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Resumen

El niimero de dispositivos que utilizan Internet, asi como las tareas que se realizan a
través de él, aumenta cada dia. También lo hacen los ataques contra la disponibilidad,
integridad y confidencialidad de la informacion que estos manejan. Los Sistemas de Detec-
cién de Intrusos (IDS) son uno de los mecanismos de seguridad més efectivos para proteger
sistemas en red contra ataques informaticos, se tenga o no conocimiento previo de ellos.
Destaca la aplicacion de la Inteligencia Artificial y, mas concretamente, del aprendizaje
automatico en este tipo de programas. La mayor parte de estos IDS analizan el trafico
de la red y su comportamiento normal de forma que pueden activar una alarma cuando
parte de dicho tréafico difiere de lo habitual. De esta forma se puede detectar algunos
tipos de ataque aunque nunca se hayan realizado antes. En este documento analizaremos
qué algoritmos de aprendizaje automatico son mas adecuados para detectar determinados
tipos de ataques basandonos en este principio.

Palabras clave:
Sistemas de Deteccién de Intrusos, IDS, Machine Learning, Ciberseguridad.



INDICE GENERAL



Capitulo 1

Introduccion

En la actualidad el uso de Internet se ha convertido en algo comin en todos los aspec-
tos de la vida. La inmensa mayoria de procesos cuya informaciéon se almacenaba antes en
papel se han modificado para realizarse a través de la red y utilizar inicamente el formato
digital. Datos personales de gran importancia (tales como nimeros de cuenta, salarios,
informes médicos o datos biométricos) se transmiten y almacenan en los equipos conecta-
dos a Internet. Es por ello que los ataques informaticos contra los equipos que soportan
estas operaciones y almacenan estos datos han ido creciendo exponencialmente. También
ha evolucionado la forma en la que nos protegemos de ellos. No obstante, estos ataques
cambian y se adaptan constantemente a las nuevas tecnologias. Una de las mejores formas
de proteger una red, ya sea frente a ataques conocidos como frente a aquellos de los que
aun no se tiene constancia, son los Sistemas de Deteccién de Intrusos (IDS, por sus siglas
en inglés).

Los Sistemas de Deteccion de Intrusos son programas informaticos utilizados para de-
tectar accesos no autorizados o maliciosos a un ordenador o una red. Esto se realiza
generalmente mediante el analisis de los paquetes recibidos por una determinada interfaz
de red. Cuando el IDS detecta un paquete o conjunto de paquetes que puedan corres-
ponderse a un ataque informatico, genera una alarma, que tipicamente tendrd que ser
atendida por un técnico en seguridad. Lo deseable seria que el programa reaccionase ini-
camente ante paquetes que realmente se corresponden a un ataque, pero esto es imposible.
El IDS nunca sabra a ciencia cierta si un paquete corresponde a un ataque o no; debera
utilizar una serie de técnicas para tratar de determinarlo. En funcién del tipo de sistema,
sera deseable una mayor o menor sensibilidad frente a paquetes sospechosos.

El objetivo de este documento es determinar en qué medida los algoritmos de machine
learning pueden aplicarse a la deteccién de intrusiones y qué algoritmos son mas apropia-
dos para detectar qué tipos de ataques en funcion de unas determinadas métricas. Para
ello se realizard un estudio practico aplicando una serie de algoritmos de machine learning
a un dataset que contenga la informacién correspondiente a un conjunto de paquetes de
red. Parte de los mismos corresponderan al uso legitimo de la red y parte a ataques in-
formaticos. Los paquetes correspondientes a ataques estaran marcados de antemano para
poder evaluar la eficacia de cada algoritmo. Asi, se pretende determinar qué algoritmos
son méas adecuados en funcién de qué métricas se consideren mas importantes (Tasa de
falsos positivos, tasa de falsos negativos, precisién...) y de qué tipo de ataques sea priori-
tario detectar. El dataset sera seleccionado de entre los disponibles en Internet para esta
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finalidad.



Capitulo 2

Ataques contra sistemas en red

Consideramos un ataque contra un sistema en red cualquier acciéon que tenga
como objetivo comprometer la integridad, la confidencialidad o la disponibilidad de sus
datos. Es decir, cualquier accién que comprometa la seguridad de la informaciéon de un
sistema. Asi, la propia definicion de qué constituye o no un ataque contra una red de
ordenadores depende de qué red se trate, de su funcién y de su politica de seguridad. Esto
dificulta la deteccion de estos ataques, ya que un mismo evento puede considerarse o no
un ataque dependiendo de en qué sistema se produzca. No obstante, tedricamente, si se
dispusiese de un modelo perfecto para diferenciar el trafico legitimo en una red del mali-
cioso se podria detectar cualquier intrusion. En la préactica esto es imposible en cualquier
situacion minimamente compleja. Por tanto, la cuestién esta en si es posible obtener un
modelo aproximado lo suficientemente bueno como para ofrecer un rendimiento adecuado.

Como hemos dicho los ataques informéticos cambian constantemente y evolucionan
para tratar de evitar los mecanismos de seguridad que se implementan para evitarlo.
Aun asi, es necesario tener ciertos conocimientos sobre los principales tipos de ataques
conocidos y sus categorias, para poder prevenirlos y tratar de mitigarlos adecuadamente
en cada caso.

2.1. Clasificacién de los ataques

Existen numerosos tipos de ataque que pueden afectar a los sistemas en red y existen
muy diversas formas de clasificarlos.

En esta seccién no se pretende hacer un estudio exhaustivo de todos, tan solo se pre-
tende presentar las principales familias de ciberataques con el fin de hacer referencia a
ellas en el estudio posterior; y asi poder determinar la eficacia de un IDS para detectar
cada una de ellas. Para hacerlo nos basaremos en la misma clasificacién que suele reali-
zarse a la hora de estudiar la efectividad de sistemas de deteccion de intrusiones, desde
la presentacién en 1998 del dataset DARPA para este fin [I]. Esta clasificacién considera
que todos los ataques contra sistemas en red pueden abarcarse con 4 grandes categorias:
Probing, Remote to Local, User to Root y Denial of Service. Esta divisién resulta 1til ya
que separa los ataques en varias categorias en las que el comportamiento del atacante en
la red es muy diferente, motivo por el cual se utiliza a la hora de aplicar algoritmos de
machine learning para la deteccién y clasificacion de ataques: facilita la creacién de un
modelo por parte del algoritmo.
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Mas tarde haremos referencia a las familias de ataques consideradas por esta clasifi-
cacion para evaluar la eficacia de los IDS.

2.1.1. Ataques en funcién del objetivo

» Probing/Scanning. Ataques que tratan de escanear una red o una maquina en
busca de informacién y de posibles vulnerabilidades. En muchas ocasiones se trata
de procesos automatizados realizados por herramientas como Nmap o Zenmap.
Uno de los mas habituales es el escaneo de puertos. Consiste en la realizacién de
peticiones contra diferentes puertos de las maquinas de una red para comprobar si
estan abiertos, si ofrecen algin servicio y, en ese caso, si esto puede suponer alguna
vulnerabilidad. Una vez conocidos los servicios prestados por una maquina lo habi-
tual es buscar estas vulnerabilidades examinado la version del software asociado a
ellos y realizando peticiones maliciosas para obtener mas informacion. Por ejemplo,
lo habitual cuando se quiere atacar contra servidores web es comprobar si son sus-
ceptibles a SQLi o a XSS, de los que hablaremos mas adelante. Es decir, los ataques
pertenecientes a esta familia solo buscan obtener informacién, generalmente con el
fin de poder aplicar algin otro tipo de ataque contra algin recurso de la red obje-
tivo. Aunque en gran parte de los casos solo acceden a informacion cuya consulta
es legitima, siguen considerandose ataques por ser este su objetivo final, de acuerdo
a la definiciéon dada anteriormente. Pueden considerarse como la primera fase de
cualquier tipo de ataque informatico.

» User to Root (U2R). Ataques en los que el atacante ya posee acceso a un recurso
en un sistema y trata de explotar alguna vulnerabilidad a nivel de aplicacién o de
sistema operativo para obtener privilegios mas elevados. Uno de los ejemplos mas
clésicos son los ataques de desbordamiento de buffer (buffer overflow), en los que
el atacante introduce valores especificos en la entrada de aplicaciones vulnerables de
forma que los datos introducidos desborden la pila del programa y se escriban sobre
la seccién de memoria correspondiente al codigo, de forma que pueda ejecutarse
c6digo arbitrario con los privilegios propios de la aplicacion. Esto ocurre cuando el
programa no controla adecuadamente la cantidad de datos escrita sobre un area de
memoria reservada para tal fin (buffer). En general todos los ataques de inyeccién
de cédigo caen dentro de la categoria U2R. Dos tipos de ataque que se dan con gran
frecuencia contra servidores web son la inyeccién SQL y el Cross Site Scripting, que
ya hemos mencionado antes. La inyeccién SQL (SQLi) consiste en la realizacion de
peticiones SQL maliciosas que, si el servidor no controla adecuadamente la entrada
de usuario, pueden permitir al atacante leer informacion confidencial de la base de
datos o modificarla. El Cross Site Scripting (XSS) consiste en la insercién de
scripts maliciosos en servidores web legitimos, de forma que sean ejecutados cuan-
do otro usuario acceda a ellos. Existen numerosos exploits que permiten obtener
privilegios de administrador aprovechando estas u otras vulnerabilidades. Resulta
también resenable el comportamiento de las rootkits, un tipo de malware que po-
see la capacidad de ocultarse en el sistema operativo, ocultarse de sus usuarios y
ofrecer al atacante acceso remoto con privilegios de administrador. Otros ejemplos
de ataques U2R serian: ataques con PowerShell, Xterm, etc.

= Remote to Local (R2L). Ataques en los que se intenta explotar vulnerabilidades
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de un sistema de forma remota para tratar de obtener privilegios de un usuario lo-
cal. Generalmente son precedidos de un escaneo de recursos de la red. Para acceder
a ellos generalmente debe conseguirse autenticarse contra alguno de los servicios
ofrecidos por las méaquinas de la red, evitando cualquier mecanismo de seguridad
que haya de por medio (Firewall, WAF, IPS...). Esto puede realizarse obteniendo las
credenciales para estos servicios o aprovechando alguna vulnerabilidad en ellos que
nos permita evitar (bypass) el mecanismo de autenticacién. El método més bésico
para obtener unas credenciales es el ataque de fuerza bruta: se van realizando
peticiones con diferentes credenciales hasta que alguna autenticacién sea exitosa.
Otros métodos para obtener una contrasena serian la ingenieria social y, mas con-
cretamente, el phishing. Aunque un acceso utilizando estas credenciales no diferiria
en nada de un acceso legitimo, si que es posible detectar una campana de phishing
dirigida contra los usuarios de una red. Otra forma de detectar credenciales serian
los ataques de tipo man-in-the-middle, en los que el atacante se sitia en algin
punto de la red donde pueda interceptar las comunicaciones entre dos hosts y utiliza
esta informacion con fines maliciosos. Hoy en dia esa informacién suele estar encrip-
tada, pero el atacante sigue pudiendo intentar desencriptarla a la fuerza o replicar
paquetes para autenticarse contra algun sistema. Los ataques de buffer overflow
también son una forma habitual de explotar una aplicacién de servidor (Apache,
Imap, Senmail...) para obtener acceso al equipo.

» Denial of Service (DoS). Ataques que buscar comprometer la disponibilidad de
los datos de un sistema. Generalmente bloquean un recurso de una maquina o red
saturandolo con peticiones ilegitimas de forma que sus usuarios legitimos no tengan
acceso a ¢l. Las peticiones maliciosas pueden intentar saturar el objetivo tanto por
su numero como por su contenido. Por ejemplo en los ataques de tipo Teardrop
(ya obsoletos) el atacante enviaba multiples paquetes TCP fragmentados para con-
sumir los recursos de la maquina objetivo cuando ésta intente reensamblarlos. Los
fragmentos se enviaban de tal forma que el SO de la maquina objetivo no pudiese
ensamblarlos. Otro ejemplo serfan los ataques de tipo UDP Flood (o UDP storm)
en los que el atacante colapsa puertos arbitrarios de la maquina destino con paquetes
UDP. Este tipo de ataque sigue produciéndose en la actualidad. La maquina atacada
busca aplicaciones asociadas a esos puertos y, al no encontrar ninguna en la mayoria
de los casos, devuelve un paquete indicando que el destino es inalcanzable. En este
caso se colapsa el destino basandose solamente en la cantidad de paquetes enviados,
mientras que Teardrop se basaba también en su contenido. Una forma comtn de
realizar ataques de denegacién de servicio es mediante una botnet (un conjunto de
ordenadores infectados) utilizada para realizar estas peticiones (Distributed De-
nial of Services, DDoS). Con el fin de atravesar algunos de los mecanismos de
defensa de una red es habitual que los atacantes falseen las direcciones IP de origen
(IP Spoofing).

Existen muchas otras clasificaciones més exhaustivas para los ataques informaticos.
Desde el punto de vista de la seguridad de red, una de las més utilizadas es la propuesta
por The Mitre Corporation, que clasifica las diferentes técnicas utilizadas por los atacantes
en 12 grupos en funcién de sus objetivos [3]. Esta clasificacion es publica y actualmente es
utilizada por empresas y organizaciones de todo el mundo para evaluar su grado de pro-
teccién frente a los diferentes tipos de ataque informético conocido. El lector que quiera
conocer una clasificacion mas precisa de estos ataques, asi como las técnicas utilizadas y
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ejemplos de ellas, puede consultarla en su pagina web. Para el estudio realizado en este
documento nos centraremos en la clasificacion anteriormente expuesta, ya que nuestro
objetivo es evaluar la eficacia del machine learning para separar el trafico legitimo del
malicioso y hacer una clasificacion de este ultimo. Esto serd mucho mas sencillo si clasifi-
camos todos los ataques en uno de esos cinco grande grupos.

2.1.2. Ataques informaticos y anomalias en la red. Ataques pa-
sivos y ataques activos

Para el tema que nos ocupa en este documento, nos interesa conocer hasta qué punto
los diferentes ataques los ataques informaticos provocan eventos detectables en una red.
Existe otra posible clasificacién de los ataques que resulta ttil desde ese punto de vista:

= Ataques pasivos. No afectan a los recursos del sistema. Simplemente intentan
hacer uso de ellos o conocerlos sin modificarlos. Algunos de estos ataques son im-
posibles de detectar, ya que no generan ningin elemento detectable (por ejemplo,
un paquete de red) accesible desde la red atacada. Algunos ejemplos serias el net-
work sniffing, los escaneos silenciosos o los ataques de tipo man-in-the-middle. Estos
ataques serian imposibles de detectar mediante un IDS.

= Ataques activos. Realizan alguna modificacién no autorizada de los elementos
de la red o de su flujo de datos, de forma que siempre generan algin elemento
detectable. La gran mayoria de los ataques en red pertenecen a esta categoria. El
problema en este caso es, como es habitual, poder diferenciarlos del uso legitimo de
la red.

Por tanto hay que tener en cuenta en todo momento que no todos los ataques son
detectables y que un IDS siempre debera formar parte de una infraestructura de seguridad
de red mas amplia, que incluya otros mecanismos de seguridad que permitan prevenir otros
tipos de ataque.
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Sistemas de Deteccion de Intrusos

Como se ha dicho, los IDS son mecanismos de seguridad software cuya funcionalidad
consiste en detectar accesos ilegitimos a una red o equipo. Al hacerlo, el IDS generara una
alerta de seguridad que tipicamente tendra que ser revisada por un técnico que determi-
nara si se trataba de un falso positivo o si realmente ha habido un ataque y, en este tltimo
caso, si el ataque ha tenido o no impacto en la red. Si lo hubiese tenido, tendrian que
tomarse también las medidas necesarias para revertir o mitigar ese impacto. La detecciéon
de intrusos se basa en la premisa de que el comportamiento de los intrusos difiere del de
un usuario legitimo [4]. Existen diferentes tipos de IDS en funcién de qué datos analizan
y de qué tipo de técnicas utilizan para detectar posibles ataques.

Los IDS pueden monitorizar informacion de toda una red o inicamente de un equipo.
Aquellos que monitorizan tnicamente el dispositivo en el que estdn instalados se deno-
minan Sistemas de Deteccién de Intrusos basados en Host (HIDS, por sus siglas
en inglés). Los HIDS pueden monitorizar, ademds de los paquetes que llegan a una de-
terminada interfaz de red, elementos muy diferentes, como archivos de log o procesos en
ejecucién, por lo que son bastante dependientes de la veracidad de esta informacién [5].
Por otro lado, los IDS basados en Red (NIDS) analizan informacién relativa a toda una
red. Generalmente son instalados en diferentes equipos situados en determinados puntos
de una misma red informatica para tener una visién global de lo que ocurre en la red.
Estos sistemas pueden analizar dicho trafico utilizando muy diversas técnicas para de-
terminar si su propoésito es ilegitimo. Tienen el inconveniente de que, obviamente, solo
pueden detectar aquellos ataques que utilizan la red y solo mientras la estan utilizando.
Aunque tradicionalmente este tipo de IDS analizaba el tréfico de red visible desde sus
sondas, hoy en dia es comin que analicen también ficheros de log llegados desde los di-
ferentes puntos de la red, especialmente desde elementos estratégicos como el Firewall.
En cuanto al analisis del trafico de red, un NIDS puede analizar directamente los paque-
tes capturados en una o varias interfaces de red o analizar estructuras de datos de més
alto nivel extraidas de este trafico. Generalmente estas estructuras se basan en la reco-
leccion de datos correspondientes a un mismo flujo de paquetes, entendiéndose un flujo
como un conjunto de paquetes con iguales direcciones IP y puertos de origen y destino,
e igual protocolo de la capa de transporte. En este documento nos centraremos en el es-
tudio de los NIDS, por ser los mas utilizados y los que mejores resultados proporcionan [6].

De manera complementaria a la clasificacién anterior, los IDS pueden clasificarse en
funcién de las técnicas que utilizar para determinar si un paquete o conjunto de paquetes
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corresponde a un ataque.

» Los IDS basados en firmas analizan el contenido de los paquetes y lo comparan
con una base de datos de firmas conocidas correspondientes a ataques ya documen-
tados. Un paquete o conjunto de paquetes se descompone en una serie de carac-
teristicas que en conjunto determinan una firma. Si la firma de parte del tréfico de
red se corresponde con alguna de las de la base de datos, éste se marcara como ma-
licioso [5]. El administrador también puede crear sus propias firmas para que salte
una alarma cuando ciertas situaciones se produzcan en su red. Este tipo de IDS no
sirve para detectar ataques de los que no se tenga constancia previa; aunque, si se
utilizan las firmas adecuadas para cada red, puede tenerse una seguridad bastante
alta de que, cuando genera una alarma, se ha detectado realmente un ataque.

= Los IDS basados en anomalias tratan de modelar el trafico legitimo y habitual de
una red analizandolo. Cuando un paquete o flujo de paquetes difiere de este modelo
se marca como malicioso y se genera una alerta. De esta forma este tipo de IDS se
ajusta a la idea expuesta anteriormente de que la clasificacion de un evento como
ataque informatico depende del sistema en el que ocurra y de su politica de seguri-
dad. De esta forma un IDS basado en anomalias si que puede detectar ataques que
nunca se hayan visto antes, aunque puede generar alarmas para eventos legitimos o
ignorar aquellos que no lo son. Todo depende cuanto se aproxime a la realidad del
modelo utilizado para diferenciar los eventos maliciosos de los legitimos. Puesto que
es necesario crear dicho modelo del comportamiento del sistema, estos programas no
pueden instalarse y funcionar directamente en uno, deben de proporcionarse meca-
nismos para la construccion del mismo. Es aqui donde juegan un papel importante
las técnicas de machine learning, puesto que proporcionan una herramienta para
que el IDS aprenda el comportamiento normal de un equipo o una red e identifique
cualquier anomalia que se salga de éste.

Teniendo en cuenta estos conceptos podemos concretar mas el proposito del estudio rea-
lizado en este documento. Este serd tnicamente determinar qué algoritmos de machine
learning son mas adecuados, en un NIDS basado en anomalias, a la hora de construir un
modelo del trafico de red y de detectar anomalias en el mismo. En estos casos la deteccién
de ataques suele considerarse como un problema de clasificacion [6], ya que su objetivo es
clasificar cada paquete o flujo de paquetes como normal o malicioso.

En la siguiente seccién veremos los principios basicos del machine learning y su aplica-
cién en tareas de clasificacion. Pero antes, vamos a repasar algunas de las soluciones IDS
mas populares actualmente, fijandonos en si implementan o no la deteccién de anomalias
y en como lo hacen.

3.1. Principales soluciones IDS existentes

Actualmente existen muchas soluciones IDS en el mercado, tanto de cédigo abierto
como de pago. Algunas estan pensadas para redes pequenas e incluso redes domésticas,
mientras que otras se aplican a servicios cloud con gran cantidad de trafico muy variado.
Estas son algunas de las mas conocidas:

= OSSEC
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= Snort
= Suricata

= Zeek/Bro

La mayoria de estas soluciones ni siquiera ofrecen la posibilidad de la deteccion de ano-
malfas. La tnica que lo hace es Zeek, de forma conjunta con la deteccion basada en firmas.
Es por esto que consideramos que el futuro cercano de la deteccién de intrusiones basada
en anomalias se encuentra en su uso de forma conjunta con la deteccién basada en firmas.
Esta ultima ya puede generar una gran cantidad de falsos positivos si no se calibra ade-
cuadamente, de forma que la aplicacion de técnicas basadas en deteccion de anomalias
solo se realizara en la practica cuando pueda conseguirse un grado de fiabilidad igual o
mayor a estas, y se consiga recopilar suficiente informacién como para que un analista
pueda investigar facilmente si realmente ha habido un ataque y qué impacto ha tenido. El
mero hecho de detectar trafico anomalo no es suficiente para detectar y tratar intrusiones
en un sistema real.



16

CAPITULO 3. SISTEMAS DE DETECCION DE INTRUSOS



Capitulo 4

Machine Learning

Llamamos Machine Learning (ML o Aprendizaje Automadtico) a la rama de la In-
teligencia Artificial cuyo objetivo es desarrollar técnicas que permitan que un programa
informatico aprenda. De esta forma, un algoritmo de machine learning es un algoritmo que
es capaz de aprender a partir de unos datos. “Consideramos que un programa aprende
de una experiencia E respecto a una tarea especifica T y a una medida de rendimiento R;
cuando su rendimiento en la tarea T, de acuerdo a la métrica R, aumenta con la expe-
riencia E” [7].

Dada la definicion anterior, el principal problema consiste en determinar a qué posibles
tareas, experiencias y métricas puede aplicarse el machine learning. A continuacién trata-
remos de dar una visién general de los tipos de problemas a los que se pueden aplicar los
algoritmos de ML actuales, las métricas que se pueden utilizar para medir su desempeno
en ellas y del tipo de experiencia mediante la que los algoritmos aprenden. Haremos esto
centrandonos en los principios expuestos en [7] y [8]. Una vez esbozadas estas ideas, nos
centraremos en la aplicacion que nos ocupa, la deteccion de intrusiones en una red.

4.1. Aplicaciones de los algoritmos de machine lear-
ning

El machine learning nos permite afrontar tareas que son demasiado complejas como
para resolverlas con programas tradicionales escritos y diseniados completamente por seres
humanos. Es importante destacar que la tarea que realiza el algoritmo es diferente del
proceso de aprendizaje. Si queremos un software que traduzca entre dos idiomas diferentes
podemos tratar de programar manualmente la forma en que debe hacerlo o programar un
software que tenga la capacidad de aprender a traducir. En ambos casos la tareas es la
misma.

A continuacién se listan algunos de los tipos de tareas mas habituales. De nuevo, esto
no es una definicién exhaustiva de un nimero fijo de tareas que los algoritmos de ML
pueden realizar. Tan solo son algunos de los campos en los tradicionalmente se divide el

tipo de actividad al que se aplican. Un mismo algoritmo de ML puede usarse para varias
ellas [8].

» Regresion: Predecir del valor de una variable o vector y a partir de un vector x.
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» Clasificacion: Clasificar cada elemento de un conjunto de datos como una entre N
etiquetas

= Agrupamiento o clustering: Agrupar los elementos de un conjunto de datos en sub-
conjuntos similares.

= Qutput estructurada: Las tareas de este tipo incluyen cualquier actividad en la
que la salida es un vector estructurado, es decir, en el que no solo sus campos
contienen informacion, sino que también lo hace la forma en la que esos campos estan
relacionados. Esto incluye problemas de traduccién de lenguaje, reconocimiento de
escritura manual, etc.

= Reduccién de la dimensionalidad: Reduccién del nimero de variables que componen
los datos de entrada de forma que queden solo las mas relevantes.

» Estimacién de densidades: Aproximar la funcién de densidad de probabilidad o la
funcién de masa de probabilidad de un conjunto de datos

= Denoising, sintesis, sampling...

Como hemos dicho, esta lista no incluye todas las posibles tareas de machine learning,
ni todas las tareas tienen que corresponderse a una sola categoria. Por ejemplo, cualquier
problema de clasificacion puede considerarse como uno de regresion, ya que el objetivo
es determinar la probabilidad de que un elemento x de un conjunto de datos pertenezca
a una categoria y (predecir y a partir de x). Asi, existen diferentes enfoques que pueden
aplicarse a la hora de abordar un mismo problema utilizando machine learning.

4.2. Meétricas de rendimiento en algoritmos de ma-
chine learning

Existen muchas formas de evaluar el rendimiento de un algoritmo de machine learning.
Dependen en gran medida de el tipo de tarea que se trata de realizar. Nos centraremos
en las métricas utilizadas para la deteccién de intrusiones en la seccién [6.2]

Ademas de evaluarse el rendimiento del algoritmo a la hora de realizar su tarea, suele
resultar importante a la hora de comparar algoritmos el consumo que hacen de los recursos
del sistema (tiempo, memoria, CPU...).

4.3. Proceso de aprendizaje en algoritmos de machi-
ne learning

Los algoritmos de machine learning aprenden procesando datos. Los datos que procese
un determinado algoritmo para aprender seran ejemplos del tipo de datos que procesara
en el momento en el que realice la tarea para la cual se estd aplicando. Estos datos seran
un conjunto de caracteristicas cuantitativamente medidas de un objeto o evento que que-
ramos que el sistema aprenda a procesar. Un dataset es una coleccion de datos tal y
como se acaban de definir [§].

Existen dos tipos de algoritmos de machine learning en funciéon de la forma en la que
procesan los datos durante su fase de aprendizaje.
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= En el aprendizaje no-supervisado se procesa un dataset para obtener propieda-
des ttiles de su conjunto de datos. De esta forma el sistema aprende qué esperar de
los datos de entrada; construye un modelo aproximado de los valores de las diferentes
caracteristicas y las relaciones entre ellos.

= En el aprendizaje supervisado se procesa un dataset en el que cada dato tiene
un conjunto de caracteristicas siendo una su etiqueta u objetivo. Esta caracteristica
dependera del sistema de aprendizaje en cuestion. Un sistema de reconocimiento de
escritura podra ser entrenado con un conjunto de imagenes asociadas a la letra que
representan. Asi, el sistema aprendera viendo dibujos de la letra ’a’ sabiendo que
representan dicha letra. En un NIDS se mostrara al sistema eventos de la red y se
le indicard a qué categoria pertenecen (eventos legitimos o maliciosos).

De forma aproximada, el aprendizaje no-supervisado implica observar diferentes ejem-
plos de un vector x y tratar de aprender la distribucién de probabilidad p(x) o algunas
propiedades ttiles de dicha distribucién; mientras que el aprendizaje supervisado impli-
ca observar diferentes ejemplos de x asociados a un determinado valor o vector y, para
aprender a predecir y en funcion de x, generalmente estimando la funcion de probabilidad
de y dado x, p(y||x) [§].

Aprendizaje supervisado y no-supervisado no son términos definidos de forma estric-
ta. Muchas tecnologias de machine learning pueden operar de ambos modos, lo que a
menudo depende de la tarea que se pretende desempenar. Ademas, existen otras varian-
tes del paradigma de aprendizaje. En el aprendizaje semi-supervisado, algunos ejemplos
vienen marcados con una etiqueta y otros no. En el aprendizaje por refuerzo (reinforce-
ment learning) los algoritmos interactian con un entorno, de modo que existe un bucle
de retroalimentacién entre el sistema y sus experiencias [§]. En este documento no nos
centraremos en estos modelos.

4.4. Machine learning e IDS. Algoritmos de clasifica-
cion

Teniendo claros estos principios basicos, podemos volver a centrarnos en el objetivo de
este documento. La deteccién de intrusiones en un NIDS mediante deteccion de anomalias
suele considerarse un problema de clasificacién, y en los tltimos anos se ha estudiado una
serie de aproximaciones a ella muy diferentes [2] [1].

A la hora de detectar intrusiones puede tratarse de determinar una clasificacion bi-
naria de los eventos detectados, catalogandolos como maliciosos o legitimos. Puesto que
tipicamente los eventos catalogados como maliciosos haran saltar una alarma y necesi-
taran de la posterior revision por parte de un técnico en seguridad, dicha distincién no
es suficiente. Es necesario poder clasificar el evento como perteneciente a una familia de
ataque informético siempre que sea posible, de acuerdo a lo expuesto en la seccién 2]
para que el técnico pueda revisar correctamente el incidente de seguridad y determinar
si se ha producido un ataque realmente. Sera necesario que se conozca al menos el tipo
de ataque para que este sistema se aplique en la practica; y se pueda determinar si el
ataque ha tenido impacto, si se trataba de un falso positivo, etc. Sin esta caracteristica la
detecciéon de anomalias no podria implantarse de forma efectiva en Sistemas de Deteccion
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de Intrusos reales.

Ademas de técnicas de clasificacién, también es bastante comtun el uso de técnicas
de clustering [I] para la deteccién de intrusiones. Teniendo esto en cuenta hay diferentes
aproximaciones que se pueden utilizar a la hora de aplicar los algoritmos de machine
learning en un NIDS.

» Clasificadores simples. Puede utilizarse un unico algoritmo de ML para tratar
de agrupar los diferentes eventos analizados como legitimos o maliciosos y, en este
ultimo caso, para determinar el tipo de ataque.

» Clasificadores hibridos. Otra opcién bastante utilizada en la bibliografia [2] es
combinar varios algoritmos diferentes, aplicando uno al resultado del anterior. Una
opcion habitual es aplicar algin algoritmo de clustering antes de aplicar algin clasi-
ficador. También suelen aplicarse varios clasificadores (ya sean algoritmos diferentes
o el mismo varias veces) para ir realizando clasificaciones sucesivas sobre cada tipo
de ataque. De esta forma cada clasificador solo tiene que hacer una clasificacién
binara. Esta aproximacion se muestra en [10].

» Clasificadores compuestos (ensemble classifiers). Esta técnica consiste en aplicar
varios clasificadores sobre el mismo dataset y combinar los resultados de todos ellos.
La forma maés habitual de hacerlo es clasificar cada elemento por la categoria elegida
por la mayoria de algoritmos.

De la misma forma, como ya se ha comentado, la deteccién de anomalias por parte de
un IDS puede realizarse tanto de forma aislada como de forma conjunta con la deteccion
basada en firmas.

Maés adelante se describiran las técnicas concretas que se implementaran para el estu-
dio.



Capitulo 5

Metodologia

En esta seccién se detallarda mas en profundidad la metodologia que se utilizara para
la realizacion del estudio practico.

De esta forma, el primer paso serd seleccionar las métricas que se tendran en cuenta
para determinar la idoneidad de un algoritmo de machine learning para la clasificacion de
un paquete o flujo de paquetes en las cinco categorias que nos interesan: Legitimo, Probe,
U2R, R2L o DoS.

En segundo lugar, se seleccionara un dataset con una captura del trafico de una deter-
minada red, en la que cada paquete aparezca marcado con la categoria a la que correspon-
de, para poder aplicar técnicas de aprendizaje supervisado. Existen datasets disponibles
en Internet que cumplen éstas caracteristicas. Se estudiardn y se seleccionard uno en fun-
cion del formato de sus datos, la cantidad de informacion que contenga, la variedad de los
ataques que muestre y como de recientes sean sus datos. También se realizarda un anélisis
y una presentacion de las principales caracteristicas relevantes del dataset, la distribucién
de los ataques respecto al niimero total de entradas, etc. A continuacién se seleccionaran
los atributos de dicho dataset que se desea tener en cuenta para la deteccion de ataques.
Esta seleccion se hara de forma automética mediante ciertos algoritmos disenados para
ello. Se aprovechara para estudiar la eficacia de los algoritmos de clasificacién en funcion
de las caracteristicas elegidas.

En tercer lugar, se seleccionard un conjunto de algoritmos de clasificacién para ser
considerados en el experimento. Se seleccionaran en funcién de su efectividad como algo-
ritmos de clasificacion generales y de su uso en otros estudios similares, tras una revision
de la bibliografia disponible. Muchos de estos algoritmos tendran parametros que sera
necesario determinar antes de aplicarlos a los datos.

Finalmente, se aplicard cada uno de los algoritmos a los datos del dataset. Se dividira
el dataset en dos partes. Una fraccién mayoritaria del mismo se utilizara para entrenar al
algoritmo de clasificacion, es decir, para permitirle formarse un modelo del tréfico legitimo
de la red a partir de las etiquetas de cada paquete. La fraccion restante se utilizard para
ver la eficacia de ese algoritmo a la hora de clasificar una vez creado el modelo. Para
cada algoritmo se recogeran los resultados y se calcularan las métricas de rendimiento
mencionadas anteriormente. También se tratara de calcular esas métricas para cada uno
de los principales tipos de ataque marcados en el dataset. Se comparara esta informacion
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entre los diferentes algoritmos y se tratard de extraer conclusiones sobre la eficacia de
éstos en cada caso.



Capitulo 6

Estudio practico

En esta seccién se especificara el proceso de experimentacién con los diferentes algorit-
mos de clasificaciéon, documentando en detalle toda la informacion referente a la ejecucion
de los pasos descritos en la seccién [o]

6.1. Tecnologia a utilizar

Implementacién de un script en Python3 que, para cada uno de los algoritmos, apli-
que el algoritmo de ML al dataset. Primero para entrenar el modelo y posteriormente
para probar su eficacia. Se estudiard introducir una fase de validacién entre ambas. Este
script se basara en las librerias Scikit-Learn y Plotly.

Scikit-Learn (también conocido como Sklearn), es una biblioteca de aprendizaje au-
tomatico de software libre para Pyhton. Esta libreria incluye los principales algoritmos
de ML, asi como herramientas para el tratamiento anterior y posterior de los datos. Es-
tas herramientas incluyen utilidades para la division de los datasets y para la extracciéon
y andlisis de los datos resultantes de un test. Se selecciona Scikit-learn frente a otras
tecnologias (Java WEKA, etc.) por su versatilidad y por la cantidad de documentacién
disponible.

Plotly es una libreria de representacion grafica de datos que usaremos para representar
los resultados de la prueba.

6.2. Seleccion de métricas

Existen diferentes métricas que se pueden considerar a la hora de determinar la ido-
neidad de un algoritmo de clasificacién. Por un lado debemos considerar la eficacia del
algoritmo a la hora de clasificar los elementos analizados. Para medirla utilizaremos
las siguientes métricas:

» Verdadero Positivo (VP): representa el niimero de paquetes maliciosos clasificados
correctamente como tales.

» Verdadero Negativo (TN): representa el nimero de paquetes legitimos clasificados
correctamente como tales.

» Falso Negativo (FN): representa el nimero de paquetes maliciosos clasificados
erréneamente como legitimos.
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» Falso Positivo (FP): representa el nimero de paquetes legitimos clasificados errénea-
mente como maliciosos.

» Exactitud (Accuracy, ACC) [I]: Representa la fraccion de los paquetes clasificados
correctamente frente a los paquetes clasificados en total. También es conocida como
precision en ocasiones, no confundir con la precisiéon de la que hablaremos mas
adelante. Es una de las métricas de rendimiento mas bésicas en un algoritmo de
clasificacién. Se calcula mediante la siguiente férmula:

ACC = (VP+VN)/(VP+VN + FP + FN) (6.1)

» Precision (P, precision o positive predictive value) [I]: Representa el porcentaje
de positivos que realmente correspondian a un ataque. Una precision alta significa

pocos falsos positivos.
P=VP/(VP+FP) (6.2)

» Sensibilidad (S, True Positive Rate o recall): Representa el porcentaje de ataques
que han sido detectados correctamente. Un TPR alto significa pocos falsos negativos.

S =VP/(VP+ FN) (6.3)

= Fscore: Media armonica de la precisiéon y la sensibilidad. Al igual que la exactitud,
sirve para hacerse una idea general de cémo de bueno es un clasificador. Puede no
ser la mejor métrica para la detecciéon de intrusiones, pues asume que precision y
sensibilidad tienen igual importancia. En nuestro caso esto no es asi y por ello nos
fijaremos primeramente en cada una por separado, dando especial importancia a la
precisién. Consta de un parametro beta para regular la importancia de cada una,
aunque en este caso lo dejaremos en 1, de modo que ambas tengan la misma. De
esa forma la Fscore se calcularia como:

Fscore =2(P*S)/(P+5) (6.4)

Se deseara por tanto un algoritmo de clasificacion que maximice los valores de exactitud,
precisiéon y sensibilidad. La importancia de cada una de estas métricas dependera del tipo
de sistema que se esté considerando. En general en un IDS se priorizarda maximizar la
precisién, debido a que una elevada tasa de falsos positivos puede implicar un exceso de
trabajo por parte de los técnicos en seguridad a la hora de comprobar las alarmas. Es por
ello que la prioridad relativa de una u otra métrica dependera también de como de critica
es la seguridad del sistema. En nuestro caso, y siendo el objetivo principal la integracion
de la deteccion de anomalias con las técnicas basadas en firmas ya utilizadas, al objetivo
principal serd maximizar la precision, de forma que cuando los técnicos en seguridad reci-
ban una alerta generada por la IA, sepan que muy probablemente se trate de una alerta
real y la examinen a conciencia.

También deberia ser posible, para un mismo algoritmo, modificar su sensibilidad para
configurar cuanta desviacién respecto al comportamiento normal de la red debe presentar
un paquete para generar una alarma. Incluso seria posible crear diferentes tipos de alarma
en funcion del grado de desviacion. Por ejemplo, podrian generarse alarmas medias, altas
y criticas, con diferentes tiempos de revisién por parte de los técnicos.
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Para la clasificacion en miltiples clases (3 0 méas), que intentaremos en este estudio,
estas métricas se calcularan para cada una de las clases. Solo en el caso de la exactitud
trataremos de aproximar su valor para el clasificador en su conjunto. Puesto que la pro-
porcion de trafico de red generado por los diferentes tipos de ataque es muy diferente,
utilizaremos la exactitud balanceada, que otorga un peso diferente a los ejemplos de
cada una de las clases en funcion de la presencia de ese tipo de ejemplos en el dataset. De
esta forma las clases que aparezcan en menor proporcién tendran mayor peso, para que
el echo de que el IDS sea capaz de clasificarlas o no afecte consecuentemente al valor de
la métrica. No nos interesa un IDS que sea capaz de clasificar a la perfeccion los ataques
de tipo Probe y DoS, que generan una cantidad de trafico mucho mayor, si no es capaz
de clasificar también de tipo R2L y U2R.

Por otro lado, a la hora de evaluar un algoritmo para su aplicaciéon en un IDS; también
es necesario analizar su rendimiento computacional a la hora de hacer un modelo de
una red y de clasificar los eventos que se dan en ella. Las principales métricas utilizadas
para determinarlo son el tiempo que tarda el algoritmo en crear un modelo del sistema
(Training Time, TRT) y, sobre todo, en clasificar los paquetes una vez creado el modelo
(Testing Time, TST) [1I]. Aunque un algoritmo fuese capaz de clasificar a la perfeccion
el trafico de una red, un elevado tiempo de procesamiento podria hacerlo inutil para su
aplicacion en un IDS.

6.3. Datasets de trafico de red. Seleccion de un da-
taset

Existen principalmente dos formas de representar la informacién sobre el trafico de
una red de ordenadores: el formato basado en paquetes y el formato basado en flujo [14].

= La captura de paquetes se hace generalmente copiando el trafico de red que pasa
por una determinada interfaz y almacenandolo en formato pcap. Este formato con-
tiene toda la informacion sobre tanto las cabeceras como la carga de los paquetes en
los diferentes protocolos del modelo OSI. Generalmente es suficiente con almacenar
segmentos de la capa de transporte (TCP o UDP), que encapsulan los datos de las
capas inferiores (IP, ICMP, etc.).

= Los datos basados en flujos contienen informacién de mas alto nivel, inlcuyendo
generalmente metadatos de las diferentes conexiones de red. Los datos basados en
flujo suelen juntar informacion sobre los paquetes que comparten una serie de carac-
teristicas durante un determinado espacio de tiempo, sin incluir su carga. En redes
IP, la forma por defecto de agrupar los paquetes como pertenecientes a un mismo
flujo es cuando comparten estas cinco propiedades: IP de origen, puerto de origen,
IP de destino, puerto de destino y protocolo de la capa de transporte [14]. Los flujos
pueden agruparse en un formato unidireccional o bidireccional. El un formato unidi-
reccional se representan como un flujo diferente los paquetes enviados del host A al
host B de los enviados desde B hacia A. En un formato bidireccional ambos flujos se
agrupan juntos. Algunos formatos habituales basados en flujos son NetFlow, IPFX,
sFlow y OpenFlow. Es posible convertir datos basados en paquetes en datos basados
en flujos, pero no al revés, ya que este proceso conlleva una pérdida de informacion.
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Existen otros formatos de datos que no corresponden a ninguna de estas dos cate-
gorias. El caso de mayor interés son los datos basados en flujos enriquecidos con
datos relativos a los paquetes (tales como flags TCP) o con datos provenientes de logs
de los hosts implicados (nimero de login fallidos, etc.). Un caso muy relevante es el del
dataset KDD CUP 1999, uno de los més usados para IDS, que tiene este tipo de infor-
macién. Segin [I11], es necesario afadir este tipo de informacién a la hora de recopilar
datos basados en flujos para que puedan ser utilizados de forma eficiente para detectar y
clasificar intrusiones. Ademas este tipo de datos ofrece una ventaja frente a los basados
en paquetes, al ser més faciles de obtener y mas rapidos de procesar. También son mas
apropiados para detectar ataques en los que la frecuencia de envio de paquetes es menor,
de acuerdo con los experimentos realizados para ese documento.

Por otro lado, los datasets pueden estar o no etiquetados. En el caso de los datasets
para evaluacion de sistemas de deteccion de intrusos, esto se traduce en si cada paquete o
flujo de paquetes tiene asociado el tipo de trafico al que corresponde: si es trafico normal,
si corresponde a un ataque, el tipo de ataque, etc. Solo un dataset que contenga estas
etiquetas podra ser utilizado en un proceso de aprendizaje supervisado.

Existen multiples datasets con informacién de trafico de red que pueden ser utilizados
para la evaluacion del rendimiento de un IDS. No todos estdn disponibles publicamente,
para este estudio nos centramos en analizar algunos de los que si lo estan, y que han sido
utilizados en experimentos similares [1] [14]. Las caracteristicas de cada dataset (formato y
etiquetado) determinaran la forma en que los algoritmos de machine learning los procesen
para obtener informacién, y el rendimiento de los mismos a la hora de procesarlos. Estos
fueron los datasets considerados:

» KDD CUP 1999: Basado en el dataset DARPA 1998/1999, creado por el MIT
Lincoln Lab a partir de un entorno de red emulado, en el que se capturaron duran-
te varias semanas tanto trafico normal como ataques informaticos de distinto tipo
(DoS, scanning, buffer overflow...). Ambos datasets han sido de los més utilizados
en deteccién de intrusiones desde su publicacién. De hecho el 79 % de los estudios
revisados en [I] utilizan Datasets basados en DARPA. Tal y como se ha comenta-
do anteriormente, KDD CUP 99 contiene datos basados en flujo enriquecidos con
datos provenientes de logs de sistema y de los paquetes de red implicados en la
comunicacion. Contiene mas de 20 tipos de ataques junto con trafico normal y ya
viene dividido en un subconjunto de entrenamiento para algoritmos de ML y otro de
prueba. Se descarta por estar desactualizado, aunque poseen buenas caracteristicas
para el experimento. No obstante, el Instituto Canadiense de Ciberseguridad
(CIC), entidad que ofrece actualmente este dataset, posee disponibles otros mas
actualizados y de similares caracteristicas.

= NSL KDD: Creado en 2009 como actualizaciéon del KDD CUP 99, solucionando
algunos de los problemas de redundancia expuestos en [12], aunque sigue teniendo
algunos de los problemas planteados por McHugh en [I3]. A pesar de ello se sigue
considerando un buen benchmark para evaluar diferentes métodos de detecciéon de
intrusiones y sigue siendo uno de los mas utilizados en estudios recientes [I], por lo
que ofrece la ventaja de que permite comparar los estudios realizados sobre él al estar
su uso bastante estandarizado. Al igual que KDD CUP 99 tiene datos basados en
flujos enriquecidos con informacién procedente de los hosts y los paquetes implicados
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en la comunicacién.

= CIC-IDS2017: Otro de los datasets ofrecidos por el CIC. Contiene informacion
basada en flujos bidireccionales, con mas de 80 caracteristicas en total. Ha sido
generado en una red emulada y viene dividido en diferentes ficheros correspondientes
a los periodos de tiempo en los que se emularon los diferentes tipos de ataque.
Contiene los tipos de ataque mas recientes y comunes en redes reales en el momento
de su publicacion.

= CSE-CIC-IDS2018: Ultimo de los datasets ofrecidos por el CIC en colaboracion
con el Communications Security Establishment (CSE). Ofrece tanto los datos en
bruto (la captura del tréfico de red y los logs de los equipos) como los datos basados
en flujo. Se centra en la division del dataset en perfiles que puedan combinarse en
las proporciones deseadas para simular el comportamiento de una determinada red.
Esto puede resultar bastante 1til para que diferentes entidades experimenten con un
dataset similar a su red, aunque en principio no ofrece ninguna ventaja para nuestro
experimento.

De acuerdo con [I1] es deseable utilizar datasets basados en flujo enriquecidos con
otros datos. Por ello y por su cardcter estandar hemos decidido utilizar el dataset NSL
KDD para nuestro estudio. Ademas, se encuentra etiquetado, lo que es practicamente un
requisito para la deteccién de intrusiones.

6.4. El dataset NSL KDD. Estructura

A continuacién expondremos brevemente la estructura y contenido del dataset, de
acuerdo a la versién disponible en la pagina web del CIC y al anélisis realizado en [20].

Como hemos dicho, el dataset contiene datos en formato basado en flujo, enriquecidos
con datos de los paquetes y equipos implicados en la comunicacion. El dataset tiene un
total de 41 caracteristicas ademas de la etiqueta y el nivel de dificultad. Estas carac-
teristicas pueden dividirse en 4 grandes grupos. La tabla muestra los atributos basicos
de un flujo de paquetes. La tabla [6.2] muestra los atributos relativos al contenido de los
paquetes que conforman el flujo, es decir, informacién relativa a la capa de aplicacion.
Por otro lado, las tablas y muestran informacion sobre otros flujos de paquetes de
red que comparten alguna caracteristica con el flujo al que corresponde la entrada. Esta
informacién es de vital importancia para poder detectar ciertos tipos de ataque (escaneos
de red, ataques DDoS...). En el caso de la tabla se trata de informacién sobre otras
conexiones temporalmente relacionadas con la dada, mientras que en la [6.4] estan relacio-
nadas por las direcciones IP o los niimeros de puerto.

De esta forma pueden distinguirse caracteristicas en formato de cadena de texto, otras
en formato binario y otras en formato numérico. Mas adelante serd necesario tratar el
dataset para tener un tipo de datos homogéneo con el que alimentar a los algoritmos de
machine learning.

Finalmente, cada entrada del dataset incluye una etiqueta con la clasificacién del flujo.
Los flujos estan clasificados como normales o como correspondientes a ataque informatico.
El dataset incluye flujos correspondientes a 40 tipos de ataques distintos, cada uno de los
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Cuadro 6.1: Atributos basicos de flujo

Num. Nombre Descripcidn
1 Duration Duracién de la comunicacién
2 Protocol_type Protocolo de la capa de transporte utilizado en la comuni-

cacién (cadena de texto)

3 Service Servicio de red utilizado por el cliente (cadena de texto)

4  Flag Estado de la conexién (cadena de texto)

5 Src_bytes Nimero de bytes enviados desde el origen al destino durante
la conexidn.

6 Dst_bytes Nimero de bytes enviados desde el destino hacia el origen

durante la conexién.

7 Land Indica si las direcciones IP y niimeros de puerto de origen y
destino son iguales (1) o no (0)

8 Worong_fragment Nimero de fragmentos erréneos contabilizados en la cone-
xion
9 Urgent Nimero de paquetes con el bit de urgente activado contabi-

lizados en la conexién

cuales puede englobarse en una de las categorias expuestas en la seccién 2] Dicha corres-
pondencia estd recogida en la tabla[6.5] Por otro lado, se incluye una dltima caracteristica
que indica el grado de dificultad a la hora de clasificar cada entrada. Para este estudio
obviaremos esta caracteristica.

6.5. Tratamiento del dataset

6.5.1. Division del dataset: Training Set y Test Set

Scikit-Learn proporciona herramientas para dividir automaticamente un dataset en
dos subconjuntos aleatorios para aprendizaje y pruebas. Por defecto el Training Set com-
prendera un 75 % del total, siendo el resto el 25 % restante el utilizado para evaluar la
eficacia del clasificador. La tabla [6.6l muestra el nimero de instancias de cada clase tanto
en Training Set como en Test Set utilizando dicha configuracién.

6.5.2. Seleccion de caracteristicas

No todas las caracteristicas que ofrecen los datasets ofrecen la misma informacién a
la hora de clasificar de los datos. De hecho, utilizar todas las caracteristicas de los datos
puede repercutir negativamente tanto en el rendimiento computacional como en la efica-
cia de los algoritmos de clasificaciéon. Antes de la fase de entrenamiento de un dataset es
habitual preprocesarlo para eliminar caracteristicas redundantes o no relevantes.
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Cuadro 6.2: Atributos relacionados con el contenido de los paquetes

Num. Nombre Descripcidn

10 Hot Nimero de indicadores de peligrosidad detectados
en el contenido de los paquetes, tales como: 'en-
tering a system’

11 Num_failed_logins Nimero de intentos de login fallidos

12 Logged.in Indica se ha habido un login exitoso (1) o no (0)

13 Num_compromised Nimero de posibles indicadores de compromiso de-
tectados en el contenido de los paquetes

14  Root_shell Indica si se ha obtenido una consola de adminis-
trador (1) o no (0)

15 Su_attempted Indica se se ha intentado ejecutar el comando ’su
root’ durante la conexién (1) o no (0)

16 Num_root Nimero de accesos y operaciones realizadas como
root durante la conexién

17 Num_file_creations Nimero de operaciones de creacion de ficheros rea-
lizadas durante la conexién

18 Num_shells Ndmero de interpretes de comados utilizados du-
rante la conexién

19 Num_access_files Nimero de operaciones de acceso a ficheros de
control

20 Num_outbound_cmds Nimero de conexiones hacia el exterior realizadas
en una sesiéon FTP

21 Is_hot_login Indica si el login corresponde a un de los considera-
dos potencialmente peligrosos (como los usuarios
root o admin) (1) o si no (0)

22 Is_guest_login Indica si el login es como invitado (1) o no (0)

29
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Cuadro 6.3: Atributos sobre el trafico temporalmente relacionado con el flujo

Num. Nombre Descripcidn

23 Count Nimero de conexiones hacia el mismo host de destino que
la actual en los tltimos 2 segundos

24 Srv_count Ndmero de conexiones hacia el mismo servicio (puerto de
destino) que la actual en los dltimos 2 segundos

25  Serror_rate Porcentaje de conexiones con los flag (4) s0, s1, s2 o s3
activados de entre las contabilizadas en count (23)

26 Srv_serror_rate Porcentaje de conexiones con los flag (4) s0, sl, s2 o s3
activados de entre las contabilizadas en srv_count (24)

27 Rerror_rate Porcentaje de conexiones con el flag (4) REJ activado de
entre las contabilizadas en count (23)

28 Srv_rerror_rate Porcentaje de conexiones con el flag (4) REJ activado de
entre las contabilizadas en count (23) srv_count (24)

29 Same_srv_rate Porcentaje de conexiones contra el mismo servicio (puerto de
destino) que la actual, de entre las contabilizadas en count
(23)

30 Diffsrv_rate Porcentaje de conexiones contra diferentes servicios (puerto
de destino) que la actual, de entre las contabilizadas en count
(23)

31 Srv_diff_host_rate Porcentaje de conexiones contra diferente host de destino

que la actual, de entre las contabilizadas en srv_count (24)




6.5. TRATAMIENTO DEL DATASET

Cuadro 6.4: Atributos sobre el trafico relacionado con el host

Num. Nombre Descripcion

32 Dst_host_count Nimero de conexiones con la misma direccién
IP de destino que la actual

33 Dst_host_srv_count Nimero de conexiones con el mismo nimero de
puerto que la actual

34 Dst_host_same_srv_rate Porcentaje de conexiones hacia el mismo puer-
to de destino, de entre las contabilizadas en
dst_host_count (32)

35 Dst_host_diff_srv_rate Porcentaje de conexiones hacia diferentes puer-
tos de destino, de entre las contabilizadas en
dst_host_count (32)

36 Dst_host_same_src_port_rate Porcentaje de conexiones desde el mismo puer-
to de origen, de entre las contabilizadas en
dst_host_srv_count (33)

37 Dst_host_srv_diff_host_rate Porcentaje de conexiones hacia diferentes host
de destino, de entre las contabilizadas en
dst_host_srv_count (33)

38 Dst_host_serror_rate Procentaje de conexiones con los flag (4) s0, s1,
s2 o s3 activados, de entre las contabilizadas en
dst_host_count (32)

39 Dst_host_srv_serror_rate Porcentaje de conexiones con los flag (4) s0, s1,
s2 o s3 activados, de entre las contabilizadas en
dst_host_srv_count (33)

40 Dst_host_rerror_rate Porcentaje de conexiones con el flag (4)
REJ activado, de entre las contabilizadas en
dst_host_count (32)

41 Dst_host_srv_rerror_rate Porcentaje de conexiones con el flag (4)

REJ activado, de entre las contabilizadas en
dst_host_srv_count (33)

31



32 CAPITULO 6. ESTUDIO PRACTICO

Cuadro 6.5: Correspondencia entre los ataques recogidos en NSL KDD y su categoria

Categoria Ataques Namero

Probe Satan, Ipsweep, Nmap, Portsweep, Mscan, Saint 6

R2L  Guess Password, Ftp write, Imap, Phf, Multihop, Warezmas- 16
ter, Warezclient, Spy, Xlock, Xsnoop, Snmpguess, Snmpge-
tattack, Httptunnel, Sendmail, Named

U2R Buffer overflow, Loadmodule, Rootkit, Perl, Sqlattack, 7
Xterm, Ps

DoS Back, Land, Neptune, Pod, Smurf, Teardrop, Apache2, Ud- 11
pstorm, Processtable, Worm, Mailbomb

Cuadro 6.6: Nimero de instancias en el dataset NSL KDD dividido

Clase Instancias en Training Set Instancias en test set
Normal 57774 19280
Probe 10528 3549
R2L 2892 088
U2R 90 29

DoS 40103 13284
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La seleccion de caracteristicas no siempre se realiza en el campo de la deteccion de
intrusiones [2], ya que muchos datasets ofrecen sus datos en formatos que muestran solo
las caracteristicas consideradas relevantes a la hora de detectar ataques. No obstante, en
este documento consideraremos algunos métodos para eliminar caracteristicas irrelevantes
y aplicaremos alguno de ellos si resulta pertinente. Se ha observado que, en nuestro caso,
la seleccién de caracteristicas mejora notablemente el tiempo de entrenamiento (TRT) de
algunos clasificadores. Ademas, si es la adecuada, también mejora la eficacia en algunos
casos. Por ello, se pretende realizar también un estudio de como afectan el nimero de
caracteristicas y el método para seleccionarlas a la eficacia de los clasificadores.

Se aplicardn dos métodos automaticos de seleccién de caracteristicas que permitan
procesar el dataset etiquetado y determinar qué caracteristicas del mismo son menos re-
levantes para clasificar la naturaleza de los eventos de la red. El primer método elegido es
Recursive Feature Elimination (RFE). El algoritmo realiza varias iteraciones en las
que calcula la relevancia las caracteristicas del dataset. Comienza haciéndolo con todas y
elimina la menos relevante en cada iteracion. Tiene dos pardmetros importantes: el clasi-
ficacién utilizado para evaluar la relevancia de las caracteristicas (estimador) y el nimero
de caracteristicas deseado. En nuestro caso el método de clasificacion sera Decision Trees,
al ser uno de los clasificadores mas réapidos y al estar muchos de los métodos compuestos
que vamos a utilizar basados en él (lo veremos mas adelante). Para determinar el niimero
de caracteristicas Optimo una opcién seria utilizar una variaciéon de RFE que permita
hacerlo automaticamente. RFECV es una version de RFE que realiza validacion cruza-
da utilizando los datos del dataset para determinar el niimero 6ptimo de caracteristicas,
de forma que no es necesario indicarlo de antemano. No obstante, queremos evaluar el
rendimiento de los clasificadores para cada caracteristica y método de seleccion, por lo
que esto no nos sirve, utilizaremos RFE para cada uno de los casos. El otro método de
seleccion de caracteristicas es el método estadistico Analisis de Componentes Princi-
pales (PCA). La idea de este método es convertir el conjunto inicial de caracteristicas,
probablemente correlacionadas, en un conjunto menor de caracteristicas sin correlacion
lineal que conserven la mayor cantidad de informacion posible respecto al conjunto origi-
nal. Tiene la ventaja de que no es necesario seleccionar un clasificador como estimador de
la relevancia de cada caracteristica, por lo que no se introducen sesgos al aplicarlo. Tiene
la desventaja de que no tiene en cuenta el problema de clasificacién que se estd abordando
a la hora de seleccionar las caracteristicas.

Se aplicara tanto RFE como PCA al dataset para seleccionar 5, 10, 15, 20 y 25 carac-
teristicas. Se evaluara la eficacia media de los clasificadores en todos los casos respecto a
una misma métrica, de forma que se determine el nimero de caracteristicas optimo y el
mejor método para seleccionarlas. La métrica respecto a la que los compararemos seré la
exactitud balanceada media de todos los clasificadores. Una vez seleccionado un ntmero
de caracteristicas y un método de seleccion, procederemos a evaluar la eficacia de los cla-
sificadores en ese caso, teniendo ya en cuenta todas las métricas expuestas anteriormente.

6.5.3. Preprocesamiento

Los algoritmos de clasificacién implementados en ScikitLearn necesitan procesar datos
numeéricos. Por tanto, se sustituiran todas las caracteristicas del dataset que se encuentren
en formato string (incluyendo la etiqueta) por un nimero entero unico para cada cadena.
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Se guardaran todas las caracteristicas en formato float de 32 bits. Ademads, se sustituiran
todos los NaN que se puedan encontrar por ntimeros.

Por otro lado, algunos de los clasificadores necesitan que los datos con los que traba-
jan hayan sido escalados o normalizados, por lo que se tratara a los datos de la forma
pertinente en cada caso.

Ademas, se agruparan las etiquetas correspondientes a todos los grupos para sustituir
las correspondientes a ataques concretos por la familia a la que pertenecen, de acuerdo a
la informacion recogida en la tabla

6.6. Algoritmos de ML a estudiar

Para este estudio solo se consideraran aquellos algoritmos que han obtenido mejores
resultados en los estudios realizados hasta el momento, para lo cual nos fijaremos en la
informacién recopilada en [2], [L1] y, sobre todo, en [1].

Clasificadores simples

Estos algoritmos son los seleccionados:

» Decision Trees (DT) [J]. Se trata de una familia de algoritmos que clasifican
los datos realizando una serie de decisiones en funcién de ellos. Dicha secuencia
de decisiones es representada mediante una estructura de arbol. La clasificacién de
un dato se realiza desde el nodo raiz hasta un nodo hoja adecuado, donde cada
nodo hoja corresponde a una categoria [7]. El algoritmo implementado por Scikit-
Learn es CART (Classification and Regression Trees). Se trata de una versién
modificada de los algoritmos ID3 y C4.5. Este algoritmo crea un arbol de decisiones
binarias durante la fase de entrenamiento supervisado, que se interpretan como
reglas de tipo if-then. En cada nodo se toma una decision en funciéon del valor de
un determinado atributo. Las decisiones y su orden se determinan en funcién de la
relevancia de la misma para clasificar el dato durante la fase de entrenamiento.

» Support Vector Machines (SVM). Se trata de uno de los enfoques mas utili-
zados en cuanto a aprendizaje automatico supervisado [§]. Ademds, es uno de los
que han ofrecido mejores resultados en cuanto a su eficacia a la hora de clasificar
intrusiones. Esta disenado para la clasificacién binaria y permite la clasificacién de
datos con un numero de caracteristicas muy elevado. Se basa en el cdlculo de un
hiperplano. Definimos hiperplano como un subespacio con una dimension menos
que el espacio de los datos de entrada: para un plano sera una recta que lo divide
en dos, para una recta seria un punto, etc. El proceso de aprendizaje (supervisado)
mediante SVM consiste en el cdlculo de un hiperplano que separe todos los datos
de la muestra de forma que se intente que todos los datos se encuentren en el lado
correcto del hiperplano (clasificados correctamente) y lo més lejos posible de él [16].
Para realizar este calculo de una forma eficiente se utilizan funciones kernel, que
permiten obtener una medida del grado de similitud de dos puntos en un espacio de
mayor dimensionalidad al de los datos dados, sin tener que calcular las coordenadas
de los puntos en dicho espacio. En la clasificacién mediante SVM pueden usarse dife-
rentes funciones kernel (lineal, gaussiano, polinémico...) con diferentes parametros.
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La idoneidad de una u otra dependera en gran medida de los datos de entrada. En
cuanto a los demés parametros del clasificador, resulta importante el parametro
de penalizacion C o coste. C determina el grado de importancia de los puntos
mal clasificados. A mayor C implica que se da mas importancia a clasificar correc-
tamente todos los puntos del Training Set que a dejar espacio en los modelos de
cada clase para la clasificacion de futuros datos. La eleccién de estos pardametros la
haremos de forma automatica con herramientas de validacién cruzada, fijandonos
también en los pardmetros utilizados en otros estudios como [18] y [19]. Probamos
una serie de parametros considerados en estos estudios utilizando la herramienta de
validacién cruzada RandomizedSearchCV, de forma que los considerados 6ptimos
fueron los siguientes: kernel gaussiano, C=5000 y gamma = 0.1. Mas adelante se
vera la seleccion de caracteristicas en mas detalle.

» Artificial Neural Networks (ANN). Se trata de una familia de algoritmos de
machine learning que procesan la informacion mediante unidades que imitan el com-
portamiento de las neuronas del cerebro humano. Cada una de estas unidades (lla-
madas neuronas) toma un conjunto de datos como entrada y produce un tnico
dato de salida, que podra ser utilizado como entrada por otras unidades de proce-
samiento. Vamos a centrarnos en la arquitectura méas utilizada: las redes neuronales
feedforward donde la red de neuronas puede representarse como un grafo dirigido
sin ciclos, de forma que cada nodo es una neurona y cada enlace representa que la
salida de una neurona es la entrada de otra. Se considera por simplificar que la red
estd formada por capas, de forma que las neuronas de la capa i reciben como entrada
la salida de las de la capa i-1 (excepto en la capa 0) y pasan su salida a la capa
i+1 (excepto en la ultima capa). La primera capa tiene n+1 neuronas, siendo n la
dimensionalidad de los datos de entrada. La salida de cada neurona de la primera
capa tras alimentarla con el vector x es cada uno de los atributos del vector, excepto
en el vector n+1 que siempre es 1. Las neuronas de las capas intermedias o capas
ocultas reciben como entrada la suma ponderada de las salidas de las neuronas de
la capa anterior que conectan con ellas, y calculan la salida aplicando una funcién
(funcién de activacién) a ese valor. Se denomina arquitectura de una red
neuronal al conjunto de sus nodos, sus enlaces y la funcién de activacion aplicada
en sus neuronas. El proceso de aprendizaje se realiza aplicando diferentes pesos a los
enlaces de una arquitectura fija. Cada combinacion de posibles pesos en los enlaces
es una hipétesis. Durante el proceso de aprendizaje supervisado se iran ajustando
para que la capa de salida, de un solo nodo, produzca la salida deseada [16]. Una
de las arquitecturas méas utilizadas es el Multilayer Perceptron (MLP) [2], que
sera la utilizada para este estudio.

» Naive Bayes Classifier (NB). Se trata de un modelo generativo. Esto quiere decir
que, al contrario que en los casos anteriores, se asume que los datos de entrada
pueden ser representados por un modelo y unos parametros, de modo que la fase
de aprendizaje consiste en intentar encontrar dichos pardmetros [16]. El problema
consiste en que suele ser mas complicado determinar la distribuciéon que siguen los
datos de entrada que crear un clasificador adecuado sin hacerlo, como ocurria en
los algoritmos explicados anteriormente. Naive Bayes trata de una simplificacion
del Optimal Bayes Calssifier (basado en el Teorema de Bayes) en el que se
reduce significativamente el niimero de parametros que hay que estimar mediante
una suposicion. En el caso de Naive Bayes asumimos que, dada una etiqueta, las
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caracteristicas del vector de entrada son independientes entre si. Hacemos esta su-
posicién sabiendo que en la mayorfa de los casos es incorrecta (en la deteccién de
intrusiones desde luego lo es), pero que simplifica enormemente la generacién de un
modelo probabilistico. Es por ello que el clasificador se llama asi (naive en inglés
significa ingenuo). Los parametros se estiman mediante el principio de maxima
verosimilitud (maximun likelihood principle).

Sera necesario determinar los parametros éptimos para estos algoritmos.

Clasificadores compuestos

Los clasificadores compuestos son aquellos en los que se utilizan los resultados de varios
clasificadores simples, ya sean del mismo o de diferente tipo, para realizar la clasificacion
final en funcién de los resultados de éstos.

Existen diferentes métodos para de poner en comun los resultados de los clasificadores
firmes para tomar una decision final.

» Bagging. Se construyen diferentes modelos sobre diferentes porciones del dataset
original. Generalmente se hace con clasificadores simples del mismo tipo.

= Boosting. Se construyen diferentes modelos. El primero aprende a clasificar los da-
tos, mientras que los siguientes tratan de aprender a corregir los errores de prediccién
del anterior.

= Voting. Se construyen diferentes modelos, generalmente con clasificadores simples
de distinto tipo, y se combinan los resultados de los mismo mediante un proceso de
votacion o algun calculo estadistico sencillo.

Para este estudio consideraremos algin ejemplo de cada uno de estos métodos, de los
implementados por Scikit Learn. Estos han sido los que hemos seleccionado.

» Random Forest (RF). Se trata de clasificador que consiste en una coleccién de
arboles de decisién (DT), en la que cada érbol es construido aplicando un algoritmo
a un subconjunto del Training Set a partir de un vector aleatorio, de forma que
este vector determina la forma en que se genera el arbol. Se utiliza por tanto una
técnica de bagging. Los resultados finales se obtienen mediante una votacién sobre
las predicciones de cada uno de los arboles.

= Adaptive Boosting o AdaBoost. El clasificador AdaBoost se basa en la creacién
de un conjunto de clasificadores débiles, tipicamente drboles de decisiéon (DT). En
primer lugar se construye el primer arbol de acuerdo con un algoritmo de clasificacién
(por ejemplo ID3 o CART) a partir de los datos del Training Set. Después se evalia
la eficacia de dicho modelo y se crea un segundo arbol dando mayor peso a aquellos
elementos del Training Set que no han sido clasificados correctamente por el primero.
Este proceso se va repitiendo sucesivamente.

» Gradient Boosting Machine (GBM). Este clasificador se diferencia de AdaBoost
en la forma en la que trata de corregir el error de los clasificadores simples. Mientras
AdaBoost lo hace ajustando los pesos de los elementos del Training Set. GBM lo
hace ajustando los parametros de la funcion de pérdida. En clasificacion, una
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funcion de pérdida es aquella que calcula el valor de la penalizacién debida a la
clasificacion errénea de un dato. De esta forma se trata el problema de clasificacién
como un problema de optimizacién en el que se pretende minimizar la pérdida del
modelo anadiendo clasificadores simples al conjunto. Pueden utilizarse diferentes
funciones de pérdida estandar para esto, o puede definirse una especifica.

» Voting Classifier (VC). Se trata de una de las formas mas simples de combinar
varios clasificadores. Simplemente se determina la clasificacién final de cada ejemplo
mediante el voto por mayoria de todos los clasificadores. También puede predecirse
la clase calculando la media de las probabilidades otorgadas por cada clasificador
simple a cada clase, y eligiendo aquella con una media superior. Esto serd lo que
haremos en este estudio. Pueden usarse clasificadores de distinto tipo.

6.7. Implementacion

La implementacién constara de un script principal en Python3 basado en las librerias
de Scikit Learn y en una estructura de directorios. Ademads, hard uso de un script
auxiliar por cada clasificador evaluado y de otro script auxiliar para la extraccién
de gréficas. Todos los ficheros necesarios se encuentran disponibles en GitLab [f]

El script principal, Test.py, leerd los datos y ejecutara otros scripts auxiliares conte-
nidos en estos directorios, el diagrama de actividad del script se encuentra representado
en la figura [6.2] El propio script creard, si no existen, los directorios de salida donde
guardara los resultados de la evaluacién de los clasificadores. Cada ejecucién del script so-
brescribira estos datos. Para replicar el experimento realizado tan solo es necesario clonar
el repositorio de Gitlab y ejecutar el script Test.py.

La estructura de directorios es la siguiente, tal y como se encuentra disponible
en GitLab y representada en la figura . Un directorio base ./ con el script principal,
que realiza todo el estudio en cuanto a los clasificadores. Dos subdirectorios necesarios: el
subdirectorio ./datos debera contener el dataset KDD NSL en formato CSV y el subdi-
rectorio ./clasificadores, con un script para cada uno de los clasificadores que se pretenda
evaluar, siguiendo en todos casos una misma estructura. Ademads, el propio script princi-
pal creard, si no existen, 3 subdirectorios de salida donde escribird datos. En ./modelos se
guardan los modelos de Scikit Learn que deberan utilizarse en el futuro. En ./resultados
se guardaran los ficheros con las métricas de rendimiento resultantes del estudio. En la
raiz habrd un fichero que permita comparar la eficacia de los clasificadores segtn la selec-
cién de caracteristicas, y una serie de subdirectorios con las métricas correspondientes al
estudio con cada subconjunto de caracteristicas. Finalmente, en ./graficos se replicard la
misma estructura para almacenar las graficas y tablas que permitan visualizar estos datos.

6.7.1. Seleccién de parametros

Para poder implementar el script primeramente debemos seleccionar los parame-
tros adecuados para todos los clasificadores. En nuestro caso, los clasificadores en los que
era necesario considerar algiin pardametro a priori son ANN y SVM.

'En el repositorio piiblico https://gitlab.inf.uva.es/gonvald/tfg-gva-mlids2-doc, en el sub-
directorio Test TFG.
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J/datos Jclasificadores /modelos Jresultados J/graficos
Test.py
NSL- CLF.py featuresXselectorY featuresXselectorY
KDD.csv .

featuresXselectorY

Figura 6.1: Arbol de directorios utilizado por el script. En un color més claro, los direc-
torios creados en tiempo de ejecucion.

[ ]
—— micio

Tesf.py

Dataset NSL KDD Leer Dataset
Qriginal

{Jdatos/NSL-KDD.csv) e

Preprocesar Modelos

datos oot guardados
(./modelos/le.sav)

Dividir .[clasificador/*.py
dataset
quedan dlasificad in evaluar

Seleccionar Para cada niim caract Preprocesar Datos procesados
caracteristicas ~ datos input (./datos/featurexselectory/

*.csv)

Para cada dlf, selector y num. caracf.

input

Entrenar
clasificador

Evaluar .
clasificador output Métricas de rendimiento obtienidas

quedan grupo de caract. sin seleccionar

(.fresultados/featuresxselectorYf*.npy)

]

ProcesarResultados.py
Generar graficas Graficas generadas
| input (./graficasfcompararNumCaract.png)
| output (./graficas/featuresxselectorY/*.png)
I

FIN

Figura 6.2: Diagrama de actividad del script principal que realiza el estudio practico.

En el caso de ANN el pardmetro a determinar es la estructura de la red de neuronas.
Se opto por una estructura clasica de tres capas, seleccionando el niimero de neuronas
de la capa oculta de acuerdo a lo expuesto en [19]. De esta forma y, como se va a evaluar
la eficacia de los clasificadores con diferentes niimeros de caracteristicas en la entrada, el
nimero de nodos de la capa oculta sera igual a éste.

En el caso de SVM utilizaremos una las herramientas que nos proporciona Scikit Learn
para realizar validacién cruzada, RandomizedSearchCV, mediante la cual probamos
diferentes tipos de kernel (lineal, polinémico, gaussiano, sigmoide), diferentes valores para
el parametro de penalizacién C (10, 100, 1000, 5000, 10000) y diferentes valores para
el coeficiente de los kernels RBF, polinémico y sigmoide, gamma (0.00001, 0.001, 0.1).
Estos valores de prueba se obtuvieron revisando la bibliografia y los valores tipicamente
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utilizados en deteccion de intrusiones. Mediante esta herramienta de busqueda aleatoria
se optimizaron estos parametros en cuanto a la exactitud del clasificador, no en cuanto
al tiempo empleado, quedando como resultado la seleccion del kernel RBF (Radial Basis
Function kernel), C=5000 y gamma = 0.1. El kenrel RBF parecia ajustarse mas a la
distribucién de los datos. Ademas, permite su tratamiento en un tiempo de entrenamiento
mucho menor que los otros dos kernels que ofrecian mejores resultados: el polinémico y
el lineal. Al valor del parametro de penalizacién ha sido seleccionado automaticamente,
dando un valor bastante mds alto que el utilizado en la bibliografia consultada [19].

6.7.2. Pasos realizados por el script

Una vez se ha creado el script asociado a cada uno de los clasificadores, puede ejecutarse
el script principal. Los pasos seguidos por el programa son los siguientes.

= Carga del dataset y procesamiento del dataset. Se abre el fichero CSV con el
dataset KDD NSL situado en ./datos, bajo el nombre 'NSL-KDD.csv’. Se codifican
las etiquetas y las caracteristicas que estan en formato string para que pueda apli-
carse el dataset a los algoritmos de machine learning, que requieren datos numéricos.
Se agrupan las etiquetas del dataset. Se guarda el modelo utilizado para codificarlos
para poder recuperar mas tarde los valores originales.

= Selecciéon de caracteristicas. Se seleccionan las caracteristicas con mayor in-
formacion de forma que queden 5, 10, 15, 20 y 25 caracteristicas; utilizando dos
algoritmos de seleccién de caracteristicas, RFE y PCA, de acuerdo a lo expuesto
en la seccién [6.5.2] Se guardan versiones del dataset con las caracteristicas selec-
cionadas en subdirectorios de la carpeta ./datos. Un subdirectorio por nimero de
caracteristicas evaluado y por algoritmo de seleccion.

» Evaluacion de clasificadores. Se ejecutan los scripts auxiliares del directorio
./clasificadores, y se evalia cada clasificador para cada uno de los subconjuntos
de caracteristicas seleccionados, guardando las métricas extraidas en disco, en el
subdirectorio ./resultados. La evaluacién de cada clasificador consta de tres pasos.
En primer lugar, se preprocesa el dataset seleccionado, escalando o normalizando
los datos segin sea necesario para cada clasificador. En segundo lugar, se entrena
el clasificador (fase de entrenamiento) con el Training Set. Seguidamente, se trata
de predecir las clases del Test Set (fase de clasificacién) y se extraen las métricas de
rendimiento, guardandolas en disco en el subdirectorio correspondiente (de nuevo,
uno para cada selector y nimero de caracteristicas).

= Generacién de Graficos. Se llama al script auxiliar de extraccion de graficas, del
que hablaremos a continuacién.

6.7.3. Extraccion de resultados

Se ha elaborado un script adicional que permite extraer graficas y tablas a partir de
los datos generados por el test. Se encuentra en la carpeta raiz bajo el nombre Procesa-
rResultados.py.

Este script leerd los ficheros creados por cada clasificador en la carpeta ./resultados
y sus subdirectorios; y elaborara tablas y graficas a partir de ellos, lo que nos facilitara
la comparacion de los diferentes clasificadores. Para la creacion de las diferentes graficas
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usaremos las librerias de Python de Plotly. El formato de las tablas y graficas sera el
ofrecido por éstas.



Capitulo 7

Analisis de los resultados

En primer lugar vamos a analizar la influencia del niimero de caracteristicas
y su método de seleccion en la eficacia de los clasificadores. La figura muestra
la exactitud balanceada media de los algoritmos de clasificaciéon para cada nimero, de
acuerdo a lo definido en [6.2] siendo los métodos de seleccion RFE y PCA. Es decir, se
ha obtenido la exactitud balanceada de todos los clasificadores para cada nimero de
caracteristicas y método de seleccion y se ha obtenido la media de todas ellas, para tener
una unica métrica con la que comparar todos los casos.

—e&— RFE

09 -t = PCA

0.85

0.8

Exactitud balanceada media

3 10 15 20 25

Clasificadores

Figura 7.1: Exactitud balanceada media de los clasificadores en funcién del nimero de
caracteristicas, seleccionandolas mediante RFE

Observando las graficas vemos que en general la exactitud aumenta conforme aumen-
ta el nimero de caracteristicas, especialmente usando PCA. Revisando los datos vemos
que los valores de exactitud suelen ser mayores para RFE en la mayoria de los casos,
especialmente para nimeros de caracteristicas pequenos. En los casos en los que es mejor
para PCA apenas hay diferencia respecto a RFE. Esto también ocurre para aquellos al-
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goritmos no basados en Decision Trees, que es el estimador utilizado para seleccionar las
caracteristicas. También hay diferencias respecto a los tiempos de entrenamiento. Para
un mismo nuimero de caracteristicas suelen ser mayores en el caso de PCA. Esto puede
deberse a que los clasificadores tienen mas dificultades para crear un modelo utilizando
caracteristicas menos relevantes para el problema. De esta forma, consideramos que el
mejor método de seleccion es RFE, y un buen nimero de caracteristicas 20,
para el que en este caso se obtuvo la mayor exactitud. La tabla muestra los atributos
seleccionados de entre los expuestos anteriormente.

Una vez fijados estos pardmetros, podemos analizar la eficacia de todos los cla-
sificadores respecto a las métricas descritas en la seccion Nos centraremos princi-
palmente en cuatro métricas: la exactitud (balanceada, se utiliza como indicador de la
eficacia general de un clasificador), la precisién (para tratar de minimizar el niumero de
falsos positivos por parte de un posible IDS basado en ML) y los tiempos de entrena-
miento y clasificacién (para que sea posible aplicar el clasificador en un IDS en tiempo

real).
0.
0.
0.
0.
i}
oT MB ANM SVM RF GEM VC

Clasificadores

NN (=} =]

Exactitud balanceada

3]

Figura 7.2: Exactitud balanceada de cada clasificador, para 20 caracteristicas selecciona-
das mediante RFE

Comenzamos con la exactitud, que es la que nos da una idea general de cémo de bien
ha clasificado cada algoritmo las muestras en las 5 categorfas. La figura[7.2nos da una idea
su valor para cada uno de los clasificadores. De esta forma vemos que los clasificadores
que obtuvieron una mayor exactitud fueron ANN, RF, y GBM. No obstante revisando
los datos vemos que ANN no logré clasificar ninguna instancia de los ataque U2R, que
aparecen en menor proporcion, lo que lo descarta como un buen clasificador. Mas adelante
lo veremos mas en detalle.

Nos fijamos ahora en la precisién, la fraccion de positivos que realmente lo eran.
Una precisién baja indicaria que gran cantidad de flujos de red han sido clasificados



Cuadro 7.1: Atributos seleccionados por RFE

Num. Nombre Descripcion
1 Duration Duracién de la comunicacién
2 Protocol_type Protocolo de la capa de transporte utilizado en la
comunicacién
3  Service Servicio de red utilizado por el cliente
4 Flag Estado de la conexién
5 Src_bytes Nimero de bytes enviados desde el origen al des-
tino durante la conexién.
6 Dst_bytes Nimero de bytes enviados desde el destino hacia
el origen durante la conexidn.
11  Num_failed_logins Nimero de intentos de login fallidos
22 Is_guest_login Indica si el login es como invitado (1) o no (0)
23 Count Nimero de conexiones hacia el mismo host de des-
tino que la actual en los dltimos 2 segundos
30 Diff-srv_rate Porcentaje de conexiones de (23) contra diferentes
servicios (puerto de destino) que la actual.
32 Dst_host_count Nimero de conexiones con la misma direccién IP
de destino que la actual
33 Dst_host_srv_count Nimero de conexiones con el mismo nimero de
puerto que la actual
34 Dst_host_same_srv_rate Porcentaje de conexiones de (32) hacia el mismo
puerto de destino.
35 Dst_host_diff_srv_rate Porcentaje de conexiones de (32) hacia diferentes
puertos de destino.
36 Dst_host_same_src_port_rate Porcentaje de conexiones de (33) desde el mismo
puerto de origen.
37 Dst_host_srv_diff_host_rate Porcentaje de conexiones de (33) hacia diferentes
host de destino.
38 Dst_host_serror_rate Porcentaje de conexiones de (32) con los flag (4)
s0, s1, s2 o s3 activados.
39 Dst_host_srv_serror_rate Porcentaje de conexiones de (33) con los flag (4)
s0, s1, s2 o s3 activados.
40 Dst_host_rerror_rate Porcentaje de conexiones de (32) con el flag (4)
REJ activado.
41 Dst_host_srv_rerror_rate Porcentaje de conexiones de (33) con el flag (4)

REJ activado.
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como ataques cuando no lo eran, o que han sido clasificados como el tipo incorrecto de
ataque. No tiene sentido tener en cuenta la precisién global de cada clasificador, si no
que nos debemos centrar en revisar la precisién de cada clasificador para cada clase. Mas
concretamente, a la hora de clasificar los 4 tipos de ataques, que es lo que generaria
falsas alarmas y una sobrecarga de trabajo para los técnicos de seguridad. Por tanto nos
fijaremos en las tablas ,[7.4 y [7.5} que nos muestran las métricas de rendimiento para
cada clase de los clasificadores ANN, RF y GBM, respectivamente. Aqui vemos que ANN
no ha podido clasificar ataques de tipo U2R en ningtin caso, y que su sensibilidad y su
precision a la hora de clasificar los de tipo R2L también son significativamente mas bajas.

Clase\Metrica Fscore Precision Sensibilidad Total
DaoS 0.987 0.996 0.979 13284.0
Mormal 0.982 0.976 0.988 19280.0
Probe 0.971 0.964 0.978 3549.0

R2L 0.881 0.896 0.865 988.0

2R 0.0 0.0 0.0 290

Figura 7.3: Métricas de rendimiento del clasificador ANN, para 20 caracteristicas selec-
cionadas mediante RFE

Clase\Metrica Fscore Precision Sensibilidad Total
DoS 0.959 0.999 0.959 13284.0
MNormal 0.996 0.995 0.9597 19280.0
Probe 0.997 0.997 0.997 3549.0

R2L 0.95 0.965 0.936 988.0

UZR 0.524 0.846 0.379 29.0

Figura 7.4: Métricas de rendimiento del clasificador RF, para 20 caracteristicas seleccio-
nadas mediante RFE

Clase\Metrica Fscore Precision Sensibilidad Tatal
DoS 0.998 0.998 0.998 13284.0
Normal 0.994 0.993 0.995 19280.0
Probe 0.986 0.984 0.988 3549.0

R2L 0.942 0.971 0.914 988.0

UZR 0.731 0.826 0.655 29.0

Figura 7.5: Métricas de rendimiento del clasificador GBM, para 20 caracteristicas selec-
cionadas mediante RFE

Finalmente, nos fijamos en los tiempos de entrenamiento y clasificacién, mos-
trados en las figuras y [7.7, respectivamente. Los algoritmos con mayor tiempo de
entrenamiento han sido, con gran diferencia, ANN y VC; seguidos muy de lejos por GBM
y SVM. Este tiempo de entrenamiento puede no condicionar demasiado la aplicacion del
algoritmo a un IDS, si no se pretende entrenar el algoritmo regularmente. En ese caso, solo
afectaria al tiempo de instalacién y puesta en marcha del IDS. En cuanto a los tiempos de
clasificacién, el iinico con un tiempo significativamente mas alto es SVM, con 2.8 segundos
para las los 37130 muestras del Test Set. Esto podria hacerle un mal candidato para su



45

aplicacion en un IDS en tiempo real. De los clasificadores restantes, los compuestos son
los que tienen tiempos de clasificacion mas altos, siendo de hasta 0.3 segundos en el caso
de RF. No obstante, no se considera un tiempo que impida en ningtin modo su aplicacion
en un IDS.

(V5] E=Y Ln =]

Tiempo de entrenamiento (min)
5%

| -
; .
DT NB ANN SVM RF GBM vC

Clasificadores

Figura 7.6: Tiempo de entrenamiento de cada clasificador, en minutos. Para 20 carac-
teristicas seleccionadas mediante RFE
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Figura 7.7: Tiempo de clasificacién de cada clasificador, en segundos. Para 20 caracteristi-
cas seleccionadas mediante RFE
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Conclusiones y trabajo futuro

De acuerdo con el analisis realizado, Random Forest (RF) y Gradient Boosting
Machine (GMB) son los mejores algoritmos a la hora de detectar intrusiones. Siempre
teniendo en cuenta que esto ocurre para el formato de datos del dataset NSL KDD y
para las caracteristicas seleccionadas por el algoritmo RFE, pero puede no ser aplicable
en otras situaciones. Otros clasificadores, especialmente DT, también obtuvieron valores
adecuados en cuanto a exactitud balanceada y precisiéon. Ademds, hay que recordar que
clasificadores como SVM obtuvieron resultados muy prometedores en otros estudios sobre
deteccién de intrusiones. Se considera que muchos de algoritmos deberan seguir teniéndo-
se en cuenta en futuros estudios similares, e incluso podran ofrecerse como opciones en
futuras implementaciones de un IDS.

Como trabajo posterior, mereceria la pena aplicar este mismo enfoque, con los mis-
mos parametros, a un dataset con otro formato de datos, especialmente si contiene otro
tipo de informacion como las direcciones IP concretas, para ver en qué medida varia el
rendimiento de los clasificadores y el nimero de caracteristicas necesarias. También seria
interesante aplicar en ambos casos un enfoque hibrido, en el que en un primer lugar se
distingan los eventos legitimos de los ataques. Hacer esta primera distincién de forma
aislada puede resultar conveniente ya que de esta forma un clasificador deberda modelar
el trafico normal de cada red sin tener que ser capaz de distinguir entre tipos de ataque.
Asi podemos controlar realmente la precision y la sensibilidad del sistema de deteccion
independientemente de si luego es capaz de clasificar o no los ataques. Un ejemplo en el
que basarse podria ser el adoptado en Al-Yaseen et al. (2016) [10]. Dicho modelo, aunque
no obtuvo valores de exactitud significativamente mas elevados que otros clasificadores,
si que redujo notablemente la tasa de falsos positivos. Como hemos dicho, esto se consi-
dera de vital importancia a la hora de comenzar a implementar sistemas de deteccion de
anomalias que resulten ttiles en la practica para los técnicos en seguridad.

Una vez realizado este estudio el siguiente paso podria ser tratar de utilizar la informa-
cién obtenida para integrar un sistema de deteccién de anomalias con alguno de los IDS
comerciales ya existentes. Por ejemplo, podria tratarse de crear un script con el que tratar
los logs de Zeek y evaluar sus ventajas como complemento a otras formas de deteccién de
intrusiones.
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Apéndice A

Métricas de rendimiento obtenidas

Clase\Metrica Fscore Precision Sensibilidad Total
Dos 0.998 0.998 0.939 13284.0
MNormal 0.995 0.995 0.995 19280.0
Frobe 0.994 0.994 0.995 3549.0
R2L 0.944 0.947 0.947 088.0

L2R 0.525 0.5 0.552 29.0

Figura A.1: Métricas de rendimiento del clasificador DT, para 20 caracteristicas seleccio-
nadas mediante RFE

Clase\Metrica Fscore Precision Sensibilidad Total
Dos 0.828 0.761 0.908 13284.0
Normal 0.872 0.87 0.873 19280.0
Probe 0.388 0.553 0.298 3549.0

R2L 0.045 1.0 0.023 988.0

LU2R 0.0 0.0 0.0 29.0

Figura A.2: Métricas de rendimiento del clasificador NB, para 20 caracteristicas seleccio-
nadas mediante RFE

Clase\Metrica Fscore Precision Sensibilidad Total
Dos 0.987 0.996 0.979 13284.0
Mormal 0.982 0.976 0.088 19280.0
Probe 0.971 0.964 0.978 3549.0

R2L 0.881 0.896 0.865 988.0

U2R 0.0 0.0 0.0 29.0

Figura A.3: Métricas de rendimiento del clasificador ANN, para 20 caracteristicas selec-
cionadas mediante RFE
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Clase\Metrica

DoS
Normal
Probe
R2L
U2R

Fscore

0.988
0.981
0.964
0.918
0.326

Precision

0.997
0.972
0.987
0.908
0.5

Sensibilidad

0.979
0.991
0.943
0.929
0.241

Total

13284.0
19280.0
3549.0
988.0
29.0

Figura A.4: Métricas de rendimiento del clasificador SVM, para 20 caracteristicas selec-

cionadas mediante RFE

Clase\Metrica

DoS
Normal
Probe
R2L
LZ2R

Fscore

0.959
0.996
0.997
0.95
0.524

Precision

0.999
0.995
0.997
0.965
0.846

Sensibilidad

0.959
0.997
0.997
0.936
0.379

Total

13284.0
19280.0
3549.0
988.0
29.0

Figura A.5: Métricas de rendimiento del clasificador RF, para 20 caracteristicas seleccio-

nadas mediante RFE

Clase\Metrica

DaS
Normal
Probe
R2L
U2R

Fscare

0.998
0.994
0.986
0.942
0.731

Precision

0.998
0.993
0.984
0.971
0.826

Sensibilidad

0.998
0.995
0.988
0.914
0.655

Total

13284.0
19280.0
3549.0
988.0
29.0

Figura A.6: Métricas de rendimiento del clasificador GBM, para 20 caracteristicas selec-

cionadas mediante RFE

Clase\Metrica

DoS
Normal
Probe
R2L
U2R

Fscore

0.9%8
0.993
0.987
0.935
0.176

Precision

0.997
0.992
0.987
0.959
0.6

Sensibilidad

0.9%9
0.995
0.988
0.911
0.103

Total

13284.0
19280.0
3549.0
988.0
29.0

Figura A.7: Métricas de rendimiento del clasificador VC, para 20 caracteristicas seleccio-

nadas mediante RFE
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