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RESUMEN

Resumen

El enorme crecimiento de los dispositivos personales, equipados con la tltima tecnologia
y con capacidades de comunicacién inaldmbricas, ha supuesto el surgimiento de diferentes
servicios de alto nivel que se basan en la captura y en el procesamiento de los paquetes
emitidos por dichos dispositivos. En este trabajo, tratamos de explotar dicha metodologia
para realizar un sistema que sea capaz de realizar una estimacién de la ocupacién, més
0 meos precisa, de las personas que estan ocupando un lugar especifico, una informacién
que puede ser muy valiosa para diferentes escenarios que suceden hoy en dia. Los sistemas
tradicionales que existen actualmente y realizan un modelo de estimaciéon de la ocupacién,
suelen ser costosos de implementar, o que no presentan un gran nivel de precisiéon en los
resultados obtenidos. En este proyecto partimos de estos diferentes métodos tradicionales
y proponemos un sistema con una mayor eficacia de resultados y un menor coste tanto de
implementacién cémo econdémico basado en la captura de tramas de solicitud Wifi emitidas
por los dispositivos inaldmbricos. El sistema implementa métodos de almacenamiento de los
datos capturados que posteriormente seran transmitidos a una interfaz web, para que el
usuario tenga constancia de lo que el sistema esté realizando.
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ABSTRACT

Abstract

The enormous growth of personal devices, equipped with the latest technology and with
wireless communication capabilities, has led to the emergence of different high-level services
that are based on the capture and processing of packets emitted by these devices. In this
work, we try to exploit this methodology to create a system that is capable of estimating the
occupation, more or less precise, of the people who are occupying a specific place, information
that can be very valuable for different scenarios that happen today. The traditional systems
that currently exist and perform an occupancy estimation model are usually expensive to
implement, or do not present a high level of precision in the results obtained. In this project,
we start from these different traditional methods and propose a system with greater efficiency
of results and a lower cost both of implementation and economic based on the capture of
Wifi request frames emitted by wireless devices. The system implements storage methods for
the captured data that will later be transmitted to a web interface, so that the user is aware
of what the system is doing.
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CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccion

En este capitulo se hara una breve introduccién de por qué ha surgido la idea de este
proyecto, cuales son los objetivos que abordaremos, y una sencilla explicacién del contenido
del documento.

1.1. Motivacion

Actualmente, estudios recientes llevados a cabo por CISCO, estiman que alrededor de 2021
habra una cantidad de 11.6 billones de dispositivos inteligentes. Esto no engloba solamente a
smartphones, si no también a todo tipo de dispositivos que sean capaces de conectarse a una
red inaldmbrica, tanto Wifi como Bluetooth. En paralelo a esta extensién de los dispositivos
moviles, existen una gran diversidad de usos aprovechando los paquetes de mantenimiento de
estos mismos dispositivo, que pueden ser capturados gracias a un minimo elemento hardware
que no requiere demasiada dificultad. Pueden destacar la localizacion de usuarios a traves de
sus dispositivos, la estimacion del comportamiento, la clasificacién y la anonimacién de los
dispositivos, el anélisis de mercado y muchos maés.

Por ello, el problema que vamos a intentar resolver en este trabajo, es conseguir realizar
una estimacién de la ocupacién en un espacio fisico cerrado, a través de la captura de los
paquetes de mantenimiento de estos dispositivos. El proyecto, ademés de las implicaciones
descritas anteriormente, también puede destacar por la optimizacién y el mantenimiento de
los edificios: como ejemplo, en los edificios de trabajo existen diferentes tipos sistemas que
pueden ser optimizadas, como la luz, la calefaccién, los conductos de ventilacién o el aire
acondicionado, entre otros. Un conocimiento del nimero de ocupantes de las diferentes salas
puede reducir el consumo de estos sistemas entre un 20 % y un 80 %, segtn varios estudios
realizados por diferentes investigaciones.
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Esta optimizacién no solo se reduce al d&mbito energético, si no que también puede utili-
zarse para mejorar la calidad de vida de las personas que ocupan un ligar determinado.En
otro escenario, la informacién de la ocupacion puede permitir a administradores del edificio y
jefes de proyecto saber qué salas estan disponibles para poder organizar encuentros o reunio-
nes. En el caso de los administradores, conocer esta informacién en tiempo real, permite a
los sistemas de monitoreo del edificio conocer cual es el lugar mas concurrido y poblado para
poder organizar una de los ocupantes de manera organizada en caso de que se produzca una
anomalia.

Por otro lado, también sirve para los empleados, ya que siendo conscientes de la infor-
macion de la ocupacion, se pueden evitar largas colas en la zona de descanso a la hora de
comer, debido a algun servicio como la maquina de café o el microondas.

Ademaés del ambito laboral y energético, el problema que intentamos resolver también
sirve para el ambito educativo, por ejemplo, un conocimiento sobre la ocupacion, podria
permitir a los profesores determinar en qué salas se podria dar clases, organizar seminarios,
e incluso controlar la asistencia y la presencialidad de sus alumnos, sin necesidad de hacer
un control manual. Para los alumnos, puede ser ttil a la hora de buscar una sala que esté
disponible para realizar un proyecto con sus companeros, o estudiar sin que nadie le pueda
molestar.

Otro tipo de soluciones para este problema, como los sensores anbientales (C02, tem-
peratura, humedad, etc) o las cdmaras de video, son enfoques que presentan ventajas y
desventajas. Respecto a coste y precision, los sensores ambientales no son demasiado caros
para desarrollar, el problema que presnetan es que no son del todo precisos, y podrian dar
una informacién falsa de lo que estd ocurriendo. Por otro lado, las cAmaras de video es un
sistema muy preciso, pero a la vez de un coste demasiado elevado, ya que es necesario que una
persona esté controlando en todo momento qué esta pasando y no se respetaria la privacidad
de los ocupantes.

Esta solucén que estamos proponiendo, capturar la informacion a través de los paquetes
wifi que envian los dispositivos, es una solucién sencilla y que puede realizarse sin dema-
siado coste, solo es necesario un pequeno hardware para su implementacién que servira de
dispositivo rastreador para estos paquetes. Los dispositivos wifi transmiten periédicamen-
te solicitudes de sonda que sirven para recopilar informacién acerca del entorno en el que
se encuentran.En este proyecto, desarrollaremos un sistema que sea capaz de recopilar las
solicitudes de sonda de los dispositivos que se encuentran dentro de un espacio cerrado y
utilizando un rastreador de bajo costo. El documento estéd estructurado en secciones.
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1.2. Objetivos

En este apartado se realizard un andlisis de cuales derédn los objetivos que debe tener el
proyecto incorporados para un completo funcionamiento y que sran de ayuda para posibles
implementaciones futuras.

1. Objetivo principal del proyecto: Poder conseguir la capacidad de calcular de la forma
maés precisa posible el nimero de personas que se encuentran localizadas en un area
geofrafica reducida, como una clase, un laboratorio, una sala, etc.

2. Realizar el objetivo principal de la forma ma&s barata posible, para que el coste principal
del proyecto no suponga un problema.

3. Mostrar la informacién que el sistema ha almacenado al usuario de la forma mads clara
y facil de entender posible.

4. Utilizar informacion relevante para el sistema pero que no suponga un peligro para la
privacidad del usuario del dispositivo que se ha extraido dicha informacién.

5. Mantener una clara transparecia con el usuario en todo momento a la hora del trata-
miento de informacién relevante para el sistema.

6. Permitir que el sistema sea capaz de almacenar todos la informacién recopilada exis-
tiendo un limite muy alto de capacidad maxima.

7. Mostrar al usuario de forma clara los cambios que se van produciendo a lo largo de la
ejecucién en tiempo real.

8. Disenar un sistema que sea capaz de poder implantarse en diferentes entornos sin que
haya ningun tipo de restriccion.

1.3. Estructura de la memoria

La memoria del proyecto se va a dividir en diferentes capitulos donde se hablaran de
todos los aspectos necesarios para la comprensién y el entendimiento del sistema propuesto.
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= Capitulo 2: Estado del arte. En este capitulo se hablara de los diferentes modelos
de estimacion que existen actualmente, ademas del modelo propuesto para el proyecto
v la tecnologia necesaria para la realizacién del mismo.

s Capitulo 3: Desarrollo.En este capitulo se llevard a cabo un desarrollo completo
del proyecto, desde su planificacién hasta las pruebas necesarias para la comprobacion
de su correcto funcionamiento. Se abordardn todos los aspectos necesarios para la
comprensién del proyecto asi como los componentes que lo forman y los métodos que
se han tomado para el disefio del mismo.

= Capitulo 4:Lineas futuras. Hablaremos sobre qué ha supuesto el proyecto de cara
a fines educativos, al igual de los conocimientos adquiridos a lo largo del desarrollo del
sistema.

Este documento también posee otra serie de secciones que no por ello son menos importantes:

= Bibliografia.

= Anexo A. Configuraciones. Apartado en el que se explican las configuracions del pro-
yecto

= Anexo B. Manual de usuario. Manual de cémo debe utilizar el usuario el sistema

= Anexo C. Manual de instalacién. Pasos necesarios para poder poner en marcha el
sistema.

= Anexo D. Contenidos del CD-ROM
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Capitulo 2

Estado del arte

En este capitulo se hablardn de todas las técnicas, métodos y bases fundamentales del
proyecto, ademds de las herramientas utilizadas para la creacién del mismo.

2.1. Trabajo relacionado

Como ya hemos descrito anteriormente, nuestro proyecto es una alternativa viable y
asequible de diferentes enfoques y técnicas que han surgido a lo largo del tiempo para realizar
el objetivo principal del proyecto: la estimacion de personas en un lugar concreto. Existen
varias técnicas de las que hablaremos a continuacién.

2.1.1. Estimacién de ocupacion basada en sensores ambientales

Existen varios sensores ambientales que pueden determinar si una persona estd presente

en un lugar o no, o realizar la estimacién de cuantas personas se encuentran en un &area
geografica. En los espacios cerrados, la técnica maés fiable actualmente de los sensores es el
nivel de CO2, ya que permite realizar una estimacion de las personas que se encuentran en
una sala y a la vez respeta la privacidad de las mismas [3]. Esto se consigue analizando el
gradiente del nivel de CO2 o resolviendo la ecuacién de balance de masa de aire [4].
Pero este método sufre con problemas bastante comunes, como abrir una ventana o una
puerta, que harfa que el C02 en la sala aumentase o disminuyese, cayendo el nivel de precisiéon
en la estimaciéon a un nivel demasiado bajo. Por ello, es necesario que estos dos problemas,
tanto el control de presencia como la estimacién de ocupacién, sean resueltos con técnicas
de machine learning supervisadas, aun que aun asi, los resultados de la estimacion de la
ocupacién serian bastante pobres.
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2.1.2. Estimacion de ocupacién basada en video

Este segundo enfoque consiste en realizar la estimacién de personas de un lugar deter-
minado mediante cdmaras de video y técnicas d procesamiento de imagenes. El principal
problema que plantea es la privacidad de los usuarios grabados, por ello, se utilizan cAmaras
con una resolucién muy baja [6] o se instalan en lugares en los que no se identifique el rostro,
como por ejemplo el techo. Sin embargo, otros enfoques grarantizan la privacidad usando
sensores de infrarrojos pasivos (PIR)[7] o cdmaras de profundidad [8] . En comparacién con
los sensores ambientales, esta técnica resulta mucho maéas fiable y precisa, pero es mucho
mas costosa de mantener e implementar, es por ello que algunos trabajos proponen enfoques
hibridos que consisten en realizar ambas técnicas para una mejor fiabilidad y precision .

2.2. Sistema propuesto

El sistema que vamos a desarrollar serd un modelo de estimacién que utilizarad los pa-
quetes Wifi que envian los dispositivos inalambricos, rastreados por un hardware especifico
(Raspberry PI 3B+). Gracias a esto, podemos decir que es una solucién sencilla y barata,
ya que el coste del hardware necesario no supera los 50€, ademds de bastante efectiva, sin
que existan factores externos que supongan un problema para la estimacién. A continuacién
haremos una explicacién méas detallada sobre las técnicas de rastreo wifi que se utilizaran en
el proyecto.

2.2.1. Rastreo wifi

Los puntos de acceso Wifi (APs) tienen un mecanismo para anunciar su presencia, cu-
yo funcionamiento se define ¢cémo el envio de tramas de gestién de balizas (beacons) que
contienen parametros de configuracién de red, asi como el identificador de conjunto de ser-
vicios (SSID), que se refiere al nombre técnico de la identificacién de la red, y también otros
parametros como las velocidades de datos compatibles. Estos beacons se transmiten por los
canales 802.11b/g/n, y detectan de forma pasiva los puntos de acceso cercanos. La velocidad
en la que se transmiten estas tramas depende de la velocidad de descubrimiento que se desee,
ademds del ancho de banda permitido, es decir, sin sobrecargarse.
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Tomando como base el procedimiento anteriormente mencionado, podemos explicar de
manera similar cudl es el procedimiento que utilizan los dispositivos indlambricos. Estos dis-
positivos tienen la misma forma de descubrir los puntos de acceso cercanos. En vez de mandar
beacons, éstos dipositivos lo que hacen es mandar paquetes denominados ”probe requests”,
en los que encapsulan dentro de ellos diferentes tipos de informacion. Esta informacién se
manda en plano, es decir, la informacién no se encripta ni encapsula de ningiin modo, ya que
al ser tramas de descubrimiento puede que no existan APS cercanos. Los puntos de acceso
responden a estas solicitudes con una respuesta de sonda, indicando donde se encuentran.
Finalmente, estas solicitudes también sirven para conectarse a puntos de acceso ocultos, es
decir, APs que no envian beacons.

Laptop

1. Laptop sends probe | (L

probe request frame request (\
frame [~ —

= [Probe |

-|response
\frame )
—— 2. AP responds with

%
_jjj probe response frame

AP

Figura 2.1: Tlustracion de funcionamiento de probe requests
hitps://www.cwnp.com/802.11-mac-series-ndash-basics-mac-architecture-ndash-part-3/

En la figura 2.1 podemos observar cémo es el procedimiento de conexién a una red por
parte de un dispositivo inalambrico. Este manda paquetes de solicitud de conexion, los probe
requests, y el punto de acceso responde con otro paquete probe request indicando su posicién
geografica para poder iniciar la conexién por parte del dispositivo. A continuacién, haremos
una breve explicacién del contenido de un paquete probe request.

Frame Ctrl | Duration | Destination | Source | BSSID | SEQ | SSID | FCS
frAf: A1 0F | 14:10:9F:d5:04:01 | ff:ff-ff:ff{f:ff null
frAf: £ 11 ff | 88:30:8a:49:db:0d | ff:ff-1f:ff 11 ff “PARC Visitor”

Figura 2.2: Estructura de un paquete probe request [2]

En la figura anterior observamos un ejemplo sencillo de un paquete probe request. El
campo Source es la fuente desde donde se transmite el paquete, asociado a la direccion MAC.
El campo SSID pertenece al nombre del punto de acceso al que se ha enviado la solicitud.
SEQ es el numero de secuencia del paquete, y el campo FCS es un cédigo de verificacién de
redundancia. Destacar que el campo Frame Control indica el tipo de marco que es. Si es un
paquete probe request, son tramas de gestién, por tanto su cédigo sera 0x00, con el subtipo

7
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asociado 0x04. Gracias a este codigo podremos determinar que paquetes son probe request.

Direccién MAC

Es la principal informacién que contienen los probe requests. La direccion MAC de un
dispositivo es un identificador de 48 bits, asociado de forma tinica a una tarjeta o dispositivo
de red. También se la conoce como direccién fisica, y es unica para cada dispositivo. Posee
una estructura sencilla, cémo podemos observar en la imagen 2.3, donde podemos destacar
miltiples aspectos que nos servirdn de base para poder realizar el proyecto.

6 Bytes — 48 bits

- T
00:03:6B:3A:07:BC
\ A J
3 Bytes 3 Bytes
oul Especifico de la NIC
00, 03 : 6B

00000000
—{ | 0- unicast | 1- multicast ‘
\‘ 0:global | 1:local ‘

Figura 2.3: Estructura de una direccién MAC.
https://sistemas.tecnoderecho.com/direccion-mac-que-es/

Aparte de la direccién MAC, los probe requests también suelen contener los estdndares que
soporta el dispositivo y el SSID de la red a la que desean conectarse, ademads de la intensidad
de la senal desde el dispositivo espia hacia el dispositivo del usuario, méas conocido como
RSSI (Received Signal Strength Indicator.

RSSI

En un sistema IEEE 802.11, RSSI es la fuerza relativa de la senal recibida en un entorno
inaldmbrico , en unidades arbitrarias. RSSI es una indicacién del nivel de potencia que recibe
el dispositivo receptor después de la antena. Por lo tanto, cuanto mayor sea el valor de RSSI,
més fuerte serd la senal. Si un valor RSSI se representa en forma negativa (por ejemplo, 100),
cuanto mas cerca esté el valor de 0, mas fuerte ha sido la senal recibida. Este campo es muy
importante, ya que gracias a él, podremos determinar cuando un dispositivo se encuentra
dentro de una localizacién.
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Una vez definido y explicado cuales son los campos més importantes que se encuentran
dentro de la informacién de los probe requests, debemos plantear los 2 problemas fundamen-
tales que debemos tener en cuenta a la hora de realizar el proyecto:

= Direcciones MAC aleatorias. Partiendo del principio anteriormente mencionado
en el apartado de la direccion MAC, dado que los paquetes probe requests mandan la
informacién de forma clara y en plano, sin cifrar, permiten realizar un seguimiento claro
de los dispositivos por parte de un supuesto atacante. Para evitar este problema, los
fabricantes transmiten direcciones MAC aleatorias, es decir, falsas, que a menudo se van
actualizando. Por suerte, esta aleatorizacién es facil de detectar, y basta simplemente
con mirar la parte OUI de la direccién MAC. El campo OUI (Organization Unique
Identification) identifica de forma tnica a un fabricante de tarjetas de red registrado,
que se puede encontrar facilmente en la tabla IEEE de fabricantes registrados. Si ésta
direccién no aparece en la tabla, lo més probable es que se esté tratando de una direccién
MAC aleatoria. Ademads, como podiamos observar en la imagen 2.3, el pentltimo bit
del byte mas significativo del OUI se conoce como bit local: si éste bit esta establecido,
la direccion MAC se asigna localmente y no necesita ser unica. Un estudio reciente
expuso que mds del 99 % de las direcciones MAC asignadas localmente son de hecho
aleatorias. Por lo tanto, la presencia del bit Local en el OUI es una fuerte indicacién
de aleatorizacion.

= Umbral RSSI. Idealmente, en este proyecto nos gustaria poder capturar los dispo-
sitivos que se encuentran dentro de una localizacién. Sin embargo, un hardware cuya
tarea sea la de rastreador, puede localizar dispositivos que se encuentren en su rango
de comunicacién. Por tanto, debemos reducir el rango de comunicacién de nuestro dis-
positivo para que ocupe sélo el rango que queremos analizar.Esto lo podremos hacer
mediante un umbral RSS, considerando sélo los probe requests mayores a ese umbral,
considerando que debe adaptarse de acuerdo al area que estemos analizando. Esto lo
podremos ver mas adelante en el capitulo 3.

2.3. Tecnologia utilizada

En este apartado haremos una descripcién de la tecnologia, tanto métodos como herra-
mientas utilizadas para el posterior desarrollo del proyecto.

2.3.1. Raspberry Pi B+

En primer lugar, el proyecto se ha realizado en un hardware especial, una raspberry pi,
cuyo modelo es el 3 B+. Gracias a este modelo, podemos realizar el proyecto ya que los
modelos a partir del 3, incluyen chip de red inalambrico, para que el hardware sea capaz de
establecer una conexién con cualquier punto de acceso inaldmbrico. A continuacién, haremos
una breve descripcion del modelo y de las caracteristicas del mismo.
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El modelo de la raspberry B+ surgié en el ano 2018, siendo el sucesor del modelo B, que
aparecié por primera vez en el ano 2015. Este modelo presenta una serie de mejoras respecto al
modelo anterior. Lo mas destacable de sus mejoras es su potencia y su conectividad, pasando
de un procesador de 1,2 Ghz a uno mayor de 1.4 Ghz, y, en cuanto a la conectividad, el
modelo B solo podia operar en el ambito inalambrico en la banda de 2.4 Ghz, mientras que
el modelo B+ es capaz de operar en las dos bandas actuales, a 2.4 Ghz y a 5 Ghz. Ademaés
de esto, la potencia de su nuevo puerto Ethernet se triplica, pasando de 100 Mbits/s en el
modelo B a 300 Mbits/s. También cuenta con Bluetooth 4.2 (Low Energy).

Rospberry Pi 3 Model B+ “wm
(© Respberry pi 2017

Figura 2.4: Aspecto de la Raspberry Pi 3 B+
https://www.amazon.com/- /es/Raspberry-Pi-Model-Tabla-3B/dp/BO7TP/LSDYV

2.3.2. Software Kali-Linux

Kali Linux es una distribucién basada en Linux/Debian GNU que ha sido diseniada espe-
cificamente para realizar tareas de auditoria y seguridad informética, de manera general. Esta
distribucién es gratuita para cualquier usuario, y tiene instalados més de 600 programas con
los que podemos realizar diferentes tareas relacionadas con la seguridad informatica. Es muy
popular entre la comunidad informatica ya que permite una gran variedad de servicios de
hacking, sniffing, tracking, etc, con los que el usuario puede probar y hacer tareas inocentes
hasta tareas muy comprometidas que pueden suponer un problema para el mismo. Podemos
destacra que, para el proyecto que vamos a realizar, permite una alta compatibilidad con
dispositivos inalambricos de largo alcance, admitiendo tantos dispositivos inaldambricos como
sea posible y permitiéndolo funcionar correctamente en una amplia variedad de hardware.
Para hacer una descripcién mas completa, destacaremos las principales herramientas que
tiene integradas:
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= Nmap. Nmap (”Network Mapper”) es una herramienta de cédigo abierto que sirve para
la exploracién de redes y la auditoria de seguridad. Esta herramienta ha sido disenada
para escanear rapidamente redes grandes, aunque también funciona bien contra hosts
(REFERENCIA) tnicos. Nmap utiliza paquetes IP sin procesar de de diferentes
formas, para determinar qué hosts estan disponibles en la red, qué servicios ofrecen esos
hosts, qué sistemas operativos (y sus versiones) estan ejecutando, qué tipo de filtros
de paquetes / firewalls estdn en uso, y muchas mds caracteristicas, entre otras. Aun
que Nmap se use cominmente para auditorias de seguridad, muchos administradores
de sistemas y redes lo encuentran 1til para tareas rutinarias como el inventario de red,
la administracién de programas de actualizacién de servicios y el monitoreo del tiempo
de actividad del host o del servicio.

= Wireshark. Wireshark es el analizador de protocolos de red més conocido y completo
que se encuentra disponible actualmente. Esta herramienta permite ver lo que sucede
en la red a un nivel microscépico y es el estandar real presente en muchas empresas
comerciales y sin fines de lucro, agencias gubernamentales e instituciones educativas. El
desarrollo de Wireshark prospera gracias a las contribuciones voluntarias de expertos
en redes de todo el mundo.

= John the Ripper. John the Ripper es una herramienta de recuperacién y auditoria
de seguridad de contrasenas de cédigo abierto disponible parauna gran variedad de
sistemas operativos. Esta herramienta admite cientos de tipos de cifrado y hash, incluso
para: contrasefias de usuario de versiones Unix (Linux, * BSD, Solaris, AIX, QNX,
etc.), macOS, Windows, .2plicaciones web” (como por ejemplo, WordPress), software
colaborativo (por ejemplo, Notes / Domino) y servidores de bases de datos (SQL,
LDAP, etc.); capturas de tréfico de red (autenticacién de red de Windows, WiFi WPA-
PSK, etc.); claves privadas cifradas (SSH, GnuPG, carteras de criptomonedas, etc.),
sistemas de archivos y discos (archivos macOS .dmg y ”paquetes dispersos”, Windows
BitLocker, etc.), archivos (ZIP, RAR, 7z) y archivos de documentos (PDF , Microsoft
Office, etc.) Estos son solo algunos de los ejemplos que la herramienta posee, pero hay
muchos mas.

= Aircrack-ng. Aircrack-ng es un conjunto completo de herramientas para evaluar la
seguridad de la red WiFi. Se enfoca en diferentes areas de seguridad WiF1i, principal-
mente 3: Supervisién: captura de paquetes y exportacién de datos a archivos de texto
para su posterior procesamiento por herramientas de terceros; Ataques: repeticién de
diferentes tipos de ataques, desautenticacién, puntos de acceso falsos y otros muchos
realizados mediante inyeccién de paquetes; Pruebas: comprobacién de las tarjetas WiFi
y las capacidades del controlador (captura e inyeccién) y ataque de contrasenas, tanto
WEP como WPA PSK (WPA 1y 2).
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Esta es la herramienta que, a partir de un médulo que posee, utilizaremos para llevar
a cabo el escaneo de los probe requests que mandan los dispositivos. Este médulo se
llama airmon-ng. Es un script que sirve para activar el modo monitor de las tarjetas
wireless, es decir, WiFi. Tambien puede usarse para parar las interfaces y salir del modo
monitor. Su uso se realiza de la siguiente manera:

airmon-ng <start|stop> <interface> [canall]

Donde:

e start—stop. Ordenes que puedes realizar sobre la interfaz de red
e interface. Interfaz sobre la que quieres realizar la accion

e canal. Opcionalmente se puede anadir un niimero de canal

Posteriormente, se explicard de manera concreta el establecimiento de la Interfaz en
modo monitor [Véase en el anexol

2.3.3. Python

Para poder realizar toda la parte de codificacion y desarrollo, se ha hecho uso del lenguaje
de programacién python. Se trata de un lenguaje de programacion multiparadigma, ya que
soporta orientacion a objetos, programaciéon imperativa y, en menor medida, programacion
funcional. Es un lenguaje interpretado, dindmico y multiplataforma, ya que puede utilizarse
sin nigin tipo de problema en muchos de los Sistemas Operativos que existen actualmente.
En este proyecto utilizaremos la versiéon mas reciente de Python, la versién Python 3.0, ya
que es la version maés actual y con la que podremos desempenar un mayor numero de trabajos
y tareas, contando con un mayor nimero de herramientas. Ademads de eso, lo hemos elegido
por su facilidad a la hora de conectar con diferentes servicios, como un servidor web, ya que
permite la conexién de manera rapida y eficaz.

Scapy

Scapy es el programa de Python que usaremos en este proyecto,y a que permite al usua-
rio que lo utiliza enviar, escuchar, diseccionar y falsificar paquetes de red. Gracias a estas
capacidades, el programa nos permite la creaciéon de herramientas capaces de sondear, esca-
near, o incluso atacar las redes.Fin otras palabras, Scapy es un programa interactivo capaz de
realizar tareas de manipulacion de paquetes. Puede falsificar o decodificar paquetes de una
amplia cantidad de protocolos, enviarlos por cable, capturarlos, hacer coincidir solicitudes
y respuestas, entre muchas otras caracteristicas. El programa realiza también la mayoria de
tareas cldsicas en una red, como escaneo, rastreo, sondeo, pruebas unitarias, ataques o des-
cubrimiento de redes.
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También realiza un buen desempeno en muchas otras tareas especificas que no son tan
comunes, y que otras herramientas no son capaces de realizar, como enviar marcos no vélidos,
inyectar sus propios marcos 802.11, combinar técnicas (salto de VLAN + envenenamiento de
caché ARP, decodificacién VOIP en un canal cifrado WEP, ... ), etc. Una vez explicadas las
funcionalidades del programa, podemos concluir que la funcionalidad principal que se usard
en este proyecto, serd el rastreo de paquetes Wifi, mas concretamente la de los paquetes
denominados ”probe requests”’, que envian los dispositivos cada vez que quieren conectarse
a una red.

Flask

Flask es un framework de tamano reducido, usado cominmente en Python, que permi-
te crear aplicaciones web rapidamente y con un minimo nimero de lineas de cédigo. Flask
depende directamente de dos librerias especificas: El motor de plantillas Jinja y el kit de
herramientas Werkzeug WSGI. La estructura que debe seguir un proyecto utilizando este
modulo es muy estricta, a la par que sencilla, ya que las funciones y herramientas que utiliza
estan basadas en una estructura fija para que las operaciones sean correctas.

forms.py

L— main.css

layout.html

search.html

show.html
webapp. py

2 directories, 6 files

Figura 2.5: Estructura de un proyecto basado en Flask.
https://blog.nearsoftjobs.com/crear-un-api-y-una-aplicaci % C38 % B3n-web-con-flask-
6a76b8bf5583

Gracias a este framework, en nuestro proyecto crearemos un servicio web basado en Flask,
un servidor web al que podremos mandar peticiones béasicas de HTML, como GET y POST,
en el que el usuario podra ver los resultados que ha producido el programa principal, asi
como las configuraciones necesarias que el usuario haya introducido en la web.
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Sqlite3

SQLite es una biblioteca en lenguaje C que implementa un motor de base de datos SQL
pequeno, rapido, auténomo, de alta confiabilidad y con todas las funciones necesarias para
un almacenamiento de datos correcto. Es de los motores de base de datos mas utilizado del
mundo. A parte de ser de los mas utilizados, SQLite estd integrado en todos los teléfonos
moéviles y la mayoria de los ordenadores actuales, y viene incorporado dentro de muchas otras
aplicaciones que las personas utilizamos dia a dia.

En este proyecto, hemos elegido esta biblioteca ya que se adapta perfectamente a las
herramientas que vamos a utilizar, y a parte de ser un motor de base de datos sencillo, nos
provee de multiples servicios, como el cumplimiento de las propiedades ACID (Atomicity,
Consistency, Isolation, Durability) de las transacciones, su uso directamente, ya que no re-
quiere ninguna configuracion, su gran capacidad para el almacenamiento de datos, soportando
tamanos de fila de hasta 1Gb, entre otros muchos.
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Capitulo 3

Desarrollo

3.1. Metodologia y planificacion

Para poder afrontar de manera correcta el proyecto, se llevard a cabo primero una plani-
ficaciéon del mismo, en la que podremos distinguir diferentes fases de la planificacién con el
fin de dejar lo més claro posible la realizacién del proyecto.

En primer lugar, el enfoque que vamos a tener en cuenta para la implementacion serd el
de ”Desarrollo en cascada”. Es el modelo clésico de desarrollo del sistema y puede ser muy
favorable para el proyecto. Al final de cada fase, este modelo crea hitos naturales, es decir,
comprobaciones para verificar que se han cumplido los requisitos establecidos en el primer
momento.Los jefes del proyecto al final de cada fase son los encargados de revisar el progreso
del mismo e identificar si el caso de negocio para el modelo es valido, habiéndose cumplido
los requisitos establecidos. Este modelo presenta diferentes fases que abordaremos a lo largo
de este capitulo:

» Fstudio de la viabilidad. En esta etapa, se hard un estudio sobre la viabilidad del pro-
yecto,es decir, si el proyecto resulta viable y posible, ademas de los costes que suponga
la realizacién de las tareas, el tiempo que tomard abordar las tareas, entre otras ,
centrandose principalmente en establecer los plazos y los posibles riesgos que puede
encontrarse el proyecto durante su realizacion.

= Requisitos de usuario. Analizaremos de forma clara y especifica cuales son los requisitos
que debemos afrontar y los objetivos que debe tener el proyecto para que los usuarios
puedan realizar un uso correcto del mismo. Esto se llevard a cabo con reuniones pe-
riédicas entre el desarrollador y el jefe de proyecto donde se expondran de manera clara
los requisitos y objetivos que debe cumplir el sistema.
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= Andlisis. En esta etapa se llevard a cabo un anélisis sobre los requisitos funcionales y
no funcionales que debe incorporar el sistema para que su funcionamiento sea correcto,
cumpliendo con los objetivos especificados en el apartado anterior.

= Diseno del sistema. Se expondra de manera clara una descomposicién del sistema prin-
cipal en tareas independientes para facilitar el desarrollo del proyecto, que al juntar
todas puedan formar el sistema final.

= Diseno del producto. En este apartado se explicard la estructura que deberan llevar las
tareas, al igual que los productos entregables generados por las mismas.

s Codificacion. Apartado en el que se explicaran todas las técnicas, herramientas, métodos
y funciones que se han utilizado para el desarrollo del sistema, al igual que los problemas
que hayan surgido durante el periodo de desarrollo.

= Pruebas. Durante el periodo de codificacién serd necesario ir probando el sistema con
cada tarea realizada para comprobar su correcto funcionamiento. Todo las pruebas
quedaran recogidas en este apartado.

s Funcionamiento y mantenimiento. Es la puesta en marcha completa del proyecto fi-
nalizado, por parte del usuario, para comprobar que se han implementado todos los
requisitos y objetivos propuestos al principio del desarrollo.

Roles del proyecto

Para poder comenzar a realizar el desarrollo completo del proyecto, primero de ello de-
bemos identicar a los actores que seran los encargados de llevar a cabo la realizacién del
proyecto. En este proyecto, podremos considerar 3 roles principales: Jefe de proyecto,
Jefe de equipo, y Desarrollador.

Persona Rol
Jesus Maria Vegas Herndndez Jefe de proyecto
Aitor Ojeda Bilbao Desarrollador y jefe de equipo

Cuadro 3.1: Tabla de los roles del proyecto

El jefe de proyecto sera el encargado de tomar las decisiones importantes del proyecto,
ademads de establecer los objetivos principales del proyecto junto con los requisitos. Por
otra parte, el jefe de equipo sera el encargado de establecer los tiempos que deben de
tomar las tareas, al igual que la asignacién de las mismas a los desarrolladores.

Por 1ltimo, el desarrollador sera en el encargado de realizar todo el trabajo practico
del proyecto, es decir, la implementacién completa, siempre teniendo en cuenta las de-
cisiones del jefe de equipo y del jefe de proyecto, para seguir de acuerdo a las decisiones
tomadas.
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3.1.1. Planificacién del proyecto

Para empezar a darle forma al proyecto, es necesario realizar una correcta estimacién
sobre el tiempo que va a tomar realizar cada fase. Por ello, debemos identificar y tener
en cuenta los riesgos que pueden surgir durante la realizacién del mismo. Podemos asu-
mir que los riesgos serdan propiamente de software, ya que el proyecto no estd basado
en la unién de componentes hardware, si no en un programa que realice una funcién
especifica. Debido a esto, el riesgo mas comun que podremos tratar serd el mal funciona-
miento de los componentes instalados necesarios para el desarrollo del proyecto, lo cual
deberemos preveer en los tiempos de estimacién a la hora de realizar las diferentes fases.

Como el modelo de sistema que se utilizara en el proyecto es el ”Desarrollo en cascada”,
a la hora de hacer una estimacién de la duracién de las fases, debemos tener en cuenta
que un retraso en alguna de las fases, supondra un retraso total en la finalizacion del
proyecto, ya que para poder empezar una nueva fase, la fase anterior debe estar con-
cluida.

Para realizar una correcta estimacion de los tiempos de las fases que se abordarén,
primero debemos establecer un tiempo coherente relacionado con los 3 tipos de enfoques
que existen en el desarrollo de sistemas: optimista, pesimista, y més probable.

e Enfoque optimista. Se refiere a la estimacién de las tareas suponiendo que el
desarrollo ha fluido con normalidad, y no ha surgido ningtin problema durante el
mismo.

e Enfoque pesimista. Se refiere a la estimacién de las tareas desde un punto pesimis-
ta, es decir, haciendo una suposiciéon de que todos los posibles riesgos que puedan
surgir durante el desarrollo se llevaran a cabo.

e Enfoque més probable. Es el enfoque mas recomendado, una unién de los dos
anteriores. Sirve para realizar una estimacién mas precisa sin necesidad de llegar
a los puntos mas extremos, es decir, una duracién de las tareas en circustancias
normales, teniendo en cuenta los riesgos més probables dentro de la estimacién.

El proyecto tendrd como fecha de inicio el 02 de Febrero de 2020, y como hemos visto
en el apartado anterior, utilizando el enfoque maés probable, la fecha de finalizacién
seria el 6 de Julio de 2020. En la estimacién de tiempos, se utilizaran las fases propias
del ”Desarrollo en cascada”, estableciéndose los siguientes tiempos:

’ Fase del proyecto \ Comienzo \ Fin \ Duracion
Planificacion 03/02/20 | 10/02/20 | 7 dias
Analisis de requisitos 11/02/20 | 25/02/20 14 dias
Diseno del sistema 26/02/20 | 11/03/20 14 dias
Disenio del programa 12/03/20 | 26/03/20 14 dias
Codificacion 19/06/20 | 26/06/20 | 45 dias
Pruebas 29/05/20 | 05/06/20 7 dias
Funcionamiento y mantenimiento | 08/06/20 | 15/06/20 7 dias

Cuadro 3.2: Estimaciéon de la duracién de las fases del proyecto
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Figura 3.1: Diagrama de Gantt de las fases del proyecto

En el diagrama anterior podemos observar con claridad la tarea més significativa del
desarrollo, la codificacién, dénde es necesario realizar una estimacién mas elevada de
los tiempos de la tarea ya que es la tarea principal dénde nos pueden ocurrir los riesgos
mas probables.Destacar que para que el desarrollo de las tareas avance, se realizaran
reuniones con el jefe de proyecto al final de cada tarea para comprobar los resultados
y discutir si los objetivos propuestos al principio del proyecto se van logrando.

Por dltimo, debemos realizar una asignacién de las fases con los participantes del pro-
yecto, para asi garantizar una mejor organizacion del mismo. La asignacién debe hacerse
en relacién a qué personas son necesarias en el desarrollo de una fase, para que ésta
no deje niguna tarea sin hacer u objetivos importantes sin contemplar. En la siguiente
tabla se muestra la asignacion de las fases con los roles mencionados anteriormente.

Fase del proyecto Rol asignado

Planificacién Jefe de Proyecto y Jefe de equipo

Analisis Jefe de Proyecto y Jefe de equipo

Diseno del sistema Jefe de proyecto, Jefe de equipo y Desarrollador
Disenio del producto Jefe de proyecto, Jefe de equipo y Desarrollador
Codificacién Jefe de equipo y Desarrollador

Pruebas Desarrollador

Funcionamiento y mantenimiento | Jefe de equipo y Desarrollador

Cuadro 3.3: Asociacién Fases - Roles del proyecto
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3.1.2. Viabilidad y costes del proyecto

En este apartado nos centraremos en el andlisis de la viabilidad del proyecto, es decir,
un enfoque més econémico que nos permitira saber si el proyecto puede ser abordado
0 no, buscando en todo momento la rentabilidad del mismo.

Desde un enfoque econémico, el proyecto no supone un coste muy elevado, ya que los
elementos que describiremos a continuacién son dispositivos corrientes y no hacen que
el coste del proyecto se dispare. Los elementos principales y necesarios utilizados para
el proyecto son:

Nombre del dispositivo Cantidad | Precio
Raspberry Pi 3 B+ 1 40 €
Tarjeta de memoria SanDisk Ultra microSDHC 1 7€

Cuadro 3.4: Elementos necesarios para el proyecto

En la tabla anterior se muestran los precios de los dispositivos necesarios. Por tanto, el
coste del proyecto seria aproximadamente de unos 47€. Con este precio total, podemos
afirmar que el proyecto no supone un coste elevado, si no bastante asequible para cual-
quier desarrollador ya que necesita pocos componentes para ponerlo en funcionamiento.

Es necesario destacar, que para poder realizar el proyecto, se necesitan algunos compo-
nentes hardware. Estos componentes, si no se dispone de ellos, pueden ser comprados o
alquilados, de forma que seria recomendable anadir su coste al coste total del proyecto.
Los elementos que se necesitan son: un ratén, un teclado, y un monitor. Estos dispositi-
vos, no se amortizan hasta pasados 4 anos desde su compra, por consiguiente debemos
hacer un célculo relacionado entre su precio total, y su periodo de amortizacién en el
proyecto. En la siguiente tabla se mostraran los precios genéricos de los dispositivos
utilizados, haciendo una pequena media entre los diferentes modelos que existen en el

mercado.
Dispositivo | Precio | Periodo | Coste/Mes | Coste Total
Monitor 130 € 6 meses 2.70 € 16.20 €
Ratén 10 € 6 meses 0.20 € 1.20 €
Teclado 15 € 6 meses 0.32 € 1.92 €

Cuadro 3.5: Costes del equipo necesario para el proyecto
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Ademi4s de los costes mencionados en la tabla anterior, debemos tener en cuenta que
para avanzar en el proyecto, se necesita personal. Por consiguiente, deberiamos recal-
cular el coste de la mano de obra necesaria para la realizacion del proyecto. El personal
necesario es un desarrollador software para poder realizar las tareas sin ningin pro-
blema. Tomando como base el salario de un desarrollador software junior medio, cuya
media anual es de 18000€brutos y como sélo desarrollaria su funcién en el proyecto
durante 3 meses, podemos afirmar que su contratacion costarian 4500€brutos al coste
total del proyecto. Destacar que la jornada laboral seria de 8 horas de lunes a viernes.

Por ltimo, tomando toda la informacién mostrada anteriormente, también habria que
anadir al proyecto el coste total de amortizacién de los dispositivos utilizados. Hecho
esto, podemos afirmar que el proyecto tendria un coste total de 4566.32€

Ademas, desde el enfoque econémico, podemos plantear dos opciones: desarrollando el
proyecto reutilizando material y realizando el desarrollo sin contrataciéon o comprando
todo nuevo y contratando personal. En nuestro caso, no ha sido necesaria la contra-
tacion de personal, y hemos podido reutilizar los siguientes elementos del material:
Raspberry Pi B4, Ratén HP y la Tarjeta de memoria, ya que por motivos que se ex-
plicaran mas adelante no hemos podido desarrollar el proyecto en un laboratorio. Asi
que debido a esto, el coste real del proyecto ha sido de unos 19.42€

Retraso excepcional del desarrollo: COVID-19

Este ano 2020, ha surgido un problema a la hora de continuar con la implementacién
del proyecto, y continuar con las fechas de planificacién previstas: el Coronavirus o mas
técnicamente conocido cémo COVID-19. Debido a este contratiempo, el gobierno de Espana
decreté el Estado de alarma en todo el territorio nacional el dia 14 de marzo de 2020.
El desarrollo del proyecto se vié afectado, y quedd paralizado hasta que la situacion fuera
diferente. Con el paso del tiempo, la situacién no cambiaba, entonces se llegé a un acuerdo
de continuar con el proyecto de la manera en la que fuera posible. El desarrollo del proyecto
quedé paralizado en la etapa de Diseno del sistema, ya que aun no concordar con la fecha del
Estado de alarma, tomé un poco mas de tiempo del planificado. Por tanto, las nuevas fechas
de desarrollo del proyecto ha sido necesario cambiarlas, dénde se pueden ver reflejadas en la
siguiente tabla.
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Fase del proyecto Comienzo Fin Duracién
Planificacién 03/02/20 | 10/02/20 7 dias
Anélisis de requisitos 11/02/20 | 25/02/20 14 dias
Diseno del sistema 1/06/20 8/06/20 7 dias
Diseno del programa 9/06/20 23/06/20 14 dias
Codificacién 24/06/20 | 12/08/20 49 dias
Pruebas 13/08/20 | 20/06/20 7 dias
Funcionamiento y mantenimiento | 21/08/20 | 28/08/20 7 dias
Duracién total del proyecto 105 dias

Cuadro 3.6: Estimacion de la duracion de las fases del proyecto después de la COVID-19

Recalculados los tiempos de planificacién, a continuacién se mostrara el diagrama de gant
real en el que se indica el retraso excepcional debido a la COVID-19.

feb '20 mar '20 abr '20 ay '20 jun ‘20 jul'20 ago '20 sep '20
03 |10 |17 |24 (02 (09 |16 |23 |30 |06 |13 |20 |27 |04 |11 |18 |25 |01 (08 |15 |22 |29 |06 |13 |20 27 |03 |10 24 | 31 | 07

Figura 3.2: Diagrama de Gant con la situaciéon excepcional

21



3.2. ANALISIS CAPITULO 3. DESARROLLO

3.2. Analisis

En este apartado se realizard un analisis en profundidad de los requisitos que debe in-
corporar el proyecto para que su desarrollo sea completo. Teniendo en cuenta el objetivo
principal del proyecto, que es conseguir realizar una estimacién de las personas que se en-
cuentran en un lugar a través de los paquetes wifi enviados por los dispositivos, se hard un
estudio de los requisitos indispensables para lograr el objetivo.

3.2.1. Anadlisis de requisitos

Los requisitos son una propiedad que ha de exhibir el software a desarrollar para resolver
un problema determinado. Ademés de ello, cumplen una doble funcién: son una declaracién
de un servicio que el sistema debe proporcionar, y ademés una definiciéon formal especifica
del sistema. Podemos diferenciar 2 clases de requisitos en las que se divide nuestro proyecto:

s Requisitos funcionales. Describen el comportamiento del sistema, los servicios que el
sistema debe proporcionar, cémo debe reaccionar frente a los cambios y ante situaciones
particulares. Estos requisitos son los més importantes ya que definen los servicios que
implementara el sistema.

= Requisitos no funcionales. Se refieren a las limitaciones que debe seguir el sistema
para realizar correctamente los servicios que ofrece. Son aspectos tales como el tiempo
de respuesta, el almacenamiento, la seguridad y la fiabilidad, etc.

A continuacién, veremos cada uno de los requisitos propuestos para el sistema con un mayor
grado de detalle, mostrando su descripcion, su prioridad , el nombre del requisito, su tipo, si
es funcional o no funcional, y ademas, una breve explicacion sobre el motivo de eleccién del
requisito propuesto.
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Nombre del requisito RF1 - Almacenamiento datos de usuario

Tipo de requisito Funcional

Prioridad Alta

Descripcién El sistema debe ser capaz de almacenar los datos

introducidos por el usario desde la interfaz web

Razén de implementacién | Es necesario el requisito ya que para que el sistema
realice correctamente la funcionalidad, los datos in-
troducidos por el usuario son indispensables, y deben
ser guardados como tal

Cuadro 3.7: Requisito N°1

Nombre del requisito RF2 - Funcionalidad de usuarios

Tipo de requisito Funcional

Prioridad Alta

Descripcién El sistema debe ser capaz de permitir la funcionali-
dad a cualquier tipo de usuario que esté utilizando
el sistema

Razén de implementaciéon | Ya que en el sistema no se distinguen usuarios por
su grado de seguridad al realizar las tareas, hemos
creido consecuente permitir la funcionalidad a cual-
quier tipo de usuario

Cuadro 3.8: Requisito N°2
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Nombre del requisito RF3 - Muestra de datos

Tipo de requisito Funcional

Prioridad Alta

Descripcion El sistema debe ser capaz de mostrar la informacion

almacenada en la base de datos de una forma clara
para el usuario

Razoén de implementaciéon | Para poder ver el trabajo que se estd realizando por
debajo, la interfaz web mostrara los datos que estéan
almacenados en la base de datos para que el usuario
sea consciente de ellos

Cuadro 3.9: Requisito N°3

Nombre del requisito RF4 - Rastreo de paquetes

Tipo de requisito Funcional

Prioridad Alta

Descripcion El sistema debe ser capaz de realizar un rastreo de

paquetes para recoger unicamente los paquetes que
se consideran necesarios para el proyecto.

Razén de implementacion | Esta es la funcionalidad més esencial del proyecto, es
decir, es el nucleo del mismo, y por ello es necesario
su inclusion

Cuadro 3.10: Requisito N°4
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Nombre del requisito RF5 - Filtrado de informacion

Tipo de requisito Funcional

Prioridad Alta

Descripcién FEl sistema debe ser capaz de realizar un filtrado con

los datos recogidos para dnicamente almacenar los
datos esenciales

Razén de implementacién | No podemos almacenar toda la informacién que el
dispositivo rastreador vaya capturando, por tanto es
necesario que se filtre dicha informacién y se alma-
cene unicamente la imprescindible.

Cuadro 3.11: Requisito N°5

Nombre del requisito RF6 - Actualizar datos almacenados

Tipo de requisito Funcional

Prioridad Alta

Descripcion El sistema debe ser capaz de actualizar los datos al-

macenados con los datos recogidos para que la infor-
macion sea la més reciente posible.

Razoén de implementacién | Para que los datos sean coherentes, el sistema de-
be actualizar los datos almacenados cada vez que se
encuentre con el mismo principio bnasico de infor-
macion, es decir, la direccién MAC.

Cuadro 3.12: Requisito N°6
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Nombre del requisito

RF7 - Comprobacién de presencia

Tipo de requisito Funcional
Prioridad Alta
Descripcion El sistema debe ser capaz de comprobar si un dispo-

sitivo se ha movido de la sala o comprobar si perma-
nece en ella

Razén de implementacién

Este requisito es necesario ya que debemos determi-
nar en todo momento las personas que se encuentran
en un lugar, y actualizar lo més rapido posible los
cambios que puedan surgir, es decir, entrar o salir

Cuadro 3.13: Requisito N°7

Nombre del requisito

RF8 - Servicio Web

Tipo de requisito Funcional
Prioridad Alta
Descripcion El sistema debe ser capaz de implementar un servicio

web para que exista una interaccion entre el usuario
y el sistema

Razoén de implementacion

Este requisito es fundamental ya que sin él, el sistema
creado no dotaria de ningin tipo de interacciéon con
el usuario final.

Cuadro 3.14: Requisito N°8

Nombre del requisito

RNF1 - Conexién a internet

Tipo de requisito

No Funcional

Prioridad

Alta

Descripcion

El sistema debe ser capaz de tener una conexién a in-
ternet configurada correctamente para realizar parte
de la funcionalidad

Razén de implementacién

Necesitamos una conexién a internet para poder rea-
lizar la muestra de datos al usuario

Cuadro 3.15: Requisito N°9
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Nombre del requisito RNF2 - Almacenamiento de datos

Tipo de requisito No Funcional

Prioridad Alta

Descripcién El sistema debe ser capaz de almacenar todos los

datos recogidos a lo largo de la ejecucion en cualquier
tipo de sistema de almacenamiento

Razén de implementacién | Es necesario que todos los datos que se rastreen sean
recogidos, y el sistema tenga capacidad suficiente co-
mo para almacenarlos

Cuadro 3.16: Requisito N°10

Nombre del requisito RNF3 - Actualizaciéon datos tiempo real

Tipo de requisito No Funcional

Prioridad Media

Descripcién El sistema debe ser capaz de reaccionar a los cam-

bios que se producen en el almacenamiento de mane-
ra inmediata, de modo que el usuario no tenga que
realizar ninguna accién para poder ver esos cambios

Razén de implementacién | Para facilitar el uso del sistema al usuario, se im-
plementard unmétodo para actualizar los datos en
timepo real

Cuadro 3.17: Requisito N°11
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Nombre del requisito RNF4 - Funcionamiento sin errores

Tipo de requisito No Funcional

Prioridad Alta

Descripcion El sistema debe ser capaz de funcionar durante todo
el tiempo de la ejecucion, sin que surja ningtun tipo
de error

Razoén de implementacion | Como cualquier sistema de software, la ejecucion del
programa no debe de dar nigin error a la hora de la
ejecucién

Cuadro 3.18: Requisito N°12

Nombre del requisito RNF5 - Usabilidad de usuario

Tipo de requisito No Funcional

Prioridad Media

Descripcion El sistema debe ser facil de utilizar para cualquier

tipo de usuario que quiera utilizarlo

Razén de implementaciéon | Es conveniente que el sistema desarrollado no supon-
ga ningun problema de aprendizaje para el usuario,
vy que entienda de manera sencilla como funciona el
sistema

Cuadro 3.19: Requisito N°13
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Nombre del requisito RF9 - Errores de usuario

Tipo de requisito Funcional

Prioridad Alta

Descripcién El sistema debe ser capaz de reaccionar a los errores

que pueda provocar el usuario sin que se interrumpa
la ejecucién del mismo

Razén de implementacién | Es necesario realizar siempre una comprobacién de
las acciones que pueda tomar el usuario en el sis-
tema para que si ocurre un error, el sistema pueda
recuperarse y continuar con la ejecucién

Cuadro 3.20: Requisito N°14

Nombre del requisito RNF6 - Comprobacién Aforo

Tipo de requisito No Funcional

Prioridad Baja

Descripcién El sistema debe ser capaz detectar cuando el aforo

de la sala se ha completado y mostrarlo a través de
la interfaz web

Razén de implementaciéon | Para realizar un mejor desarrollo, hemos decidido
que seria de ayuda poder mostrar al usuario cuan-
do se ha completado el aforo de la sala

Cuadro 3.21: Requisito N°15
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3.2.2. Analisis de los casos de uso

Una vez realizado el andlisis de los requisitos que debe cumplir el sistema, vamos a
proceder a explicar los diferentes casos de uso que puede realizar el usuario en el mismo, es
decir, la interaccién que tendra el usuario con el sistema de cara a los servicios que éste ofrece.
Los casos de uso se definen como una secuencia de acciones realizadas por el sistema, que
producen un resultado valioso para un actor en particular. Estas acciones son procedimientos
atémicos [ref] y se invocan cuando el actor envia un estimulo al sistema.

Usuario genérica

Figura 3.3: Casos de uso del sistema

En la imagen anterior podemos observar los casos de uso que puede realizar el usuario
en el sistema propuesto, que son 2: Crear una nueva sala, y configurar una sala. Para poder
dar una mejor vision de los casos de uso, a continuacion se explicaran con més detalle en las
siguientes tablas.
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Identificador Crear nueva sala

Descripcion El sistema debera permitir al usuario genérico crear una
sala nueva desde el escenario descrito a continuacién

Precondicion El usuario debe de estar conectado al servidor de aplicacion

del sistema para poder realizar la accién

Secuencia normal de
ejecucion

1

El actor usuario genérico accede a la interfaz web del
sistema tecleando la direccién principal del servidor

El sistema muestra la interfaz web propia de la apli-
cacion, en la pagina de crear sala

El actor usuario genérico introduce los datos de la
sala y pulsa el boton ” Guardar sala”

El sistema muestra una vista donde aparece un men-
saje de que se ha guardado correctamente la sala

El actor usuario genérico pulsa en el enlace Ir a la
pagina de inicio

El sistema procesa la accién y carga los datos alma-
cenados de la sala, asi como la informacién rastreada,
en la vista de la pagina de Inicio

Postcondiciones:

FExcepciones

El actor usuario genérico introduce datos no validos

3.a El sistema muestra un mensaje de error indi-
cando que los datos introducidos no son validos

3.b El actor usuario genérico regresa al paso 2

Cuadro 3.23: Caso de uso Crear nueva sala
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Identificador Configurar una sala

Descripcion El sistema deberd permitir al usuario genérico configurar
una sala previamente creada desde el escenario descrito a
continuacion

Precondicion El actor usuario genérico debe de haber realizado previa-

mente el caso de uso Crear nueva sala”

Secuencia normal de
ejecucion

1 El actor usuario genérico pulsa en el enlace
Configurar sala”

2 El sistema muestra la interfaz web propia de la apli-
cacion, en la pagina de configurar sala

3 El actor usuario genérico introduce los nuevos datos
de la sala y pulsa el botén ” Guardar sala”

4 El sistema muestra una vista donde aparece un men-
saje de que se ha guardado correctamente la sala

5 El actor usuario genérico pulsa en el enlace Ir a la
pagina de inicio

6 El sistema procesa la accién y carga los datos alma-
cenados de la nueva sala, asi como la informacién
rastreada, en la vista de la pagina de Inicio

Postcondiciones:

FExcepciones

3 El actor usuario genérico introduce datos no validos

3.a El sistema muestra un mensaje de error indi-
cando que los datos introducidos no son validos

3.b El actor usuario genérico regresa al paso 2

Cuadro 3.25: Caso de uso Configurar una sala
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3.3. Diseno

3.3.1. Diseno del sistema

En esta seccién se describira de una manera mas detallada el diseno del sistema, las partes
en las que se divide el sistema, su arquitectura, la estructuracién de los datos almacenados,
etc. El primer paso es definir la estructura del sistema que vamos a desarrollar, es decir,
en que tareas se dividird nuestro proyecto. Para ello, nos serviremos del ” Workdown Break-
down Estructure”. Este modelo sirve para realizar una estructura del sistema basado en las
actividades que se realizaran en el proyecto, por tanto, es necesario identificar las tareas
principales que incluiré el proyecto para completarlo y luego desglosar cada una de ellas en
un conjunto de tareas de nivel inferior. Las actividades se anaden a una rama de la estructura
si contribuyen directamente a la tarea inmediatamente superior; si no contribuyen a la tarea
principal, no se deben anadir a esa rama. Para hacer una mejor explicacién, en la imagen 3.4
se ilustrard el Work Breakdown Structure de nuestro proyecto.

PROYECTO

1]

GUARDAR ACTUALIZAR -
DATOS DATOS FILTRADO DE BUSQUEDA CREAR SALA

RASTREO RASTREO PAQUETES DE PAQUETES
MOSTRAR
CONFIGURAR
SALA
CREAR
SERVIDOR

(. .

Figura 3.4: Work Breakdown Structure del proyecto
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En la imagen anterior podemos observar como nuestro proyecto se divide en tres tareas
principales, las cuales cada uno estd formada por subtareas que haran posible su realizacién:
Tareas de alamcenamiento, tareas de rastreo y tareas de servicios web.

= Almacenamiento. Dentro de este apartado se implementaran todas las subtareas
relacionadas con el almacenamiento de datos que realizara el sistema, ademéas no sélo
el almacenamiento, sino también la actualizaciéon de los mismos en caso de repeticion.

= Rastreo.Es el nucleo del proyecto, la tarea en la que estd basada todo el sistema. Se
implementaran las subtareas de la bisqueda de paquetes y , complementaria a esta, una
subtarea que servira como filtro de la informacién recogida para poder almacenarla.

= Servicios Web. Esta es la tarea principal para poder mostrar los resultados que
presenta el sistema, mostrando los datos al usuario en una interfaz web, realizando
tareas de configuracion de sala, y para poder implementar todo esto, una subtarea que
consistird en levantar un servicio web, que hara de servidor para las peticiones de los
clientes.

3.3.2. Diseno del producto

En esta seccion se hard una explicacién breve sobre el producto que va a generear la im-
plementacion del proyecto. En primero lugar, para poder realizar su descripcion, se ha elegido
hacerlo mediante el ”Product Breakdown Structure”, un enfoque similar al ” Work Breakdon
Structure.®*plicado anteriormente. El PBS consiste en indicar, para cada producto, que otros
productos son requeridos como insumos. Por lo tanto, el PFD puede transformarse facilmente
en una lista ordenada de actividades, identificando las transformaciones que convierten unos
productos en otros. En la figura 3.5 podemos observar una ilustracion de nuestro proyecto
aplicando el PBS, donde el nivel 0 corresponde al proyecto; el nivel 1 corresponde a las partes
software del mismo; y el nivel 3 refleja los componentes necesarios para realizar por completo
el software mencionado.

Ademis, destacar que cada uno de los componentes que se van realizando, al igual que las
partes completas del software, se ird haciendo una comprobacién por parte del Jefe de equipo
y el jefe del proyecto para asegurar que el componente sofware cumple con los requisitos
necesarios y su funcionamiento es el adecuado.
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PRODUCTO

PROGRAMA DE
ACTUALIZACION

ACTUALIZACION
DE LOS
DISPOSITIVOS
EN UNA SALA

PROGRAMA DE RASTREO

BUSQUEDA DE
PAQUETES

FILTRADO DE
PAQUETES

ALMACENAMIENTO
DE PAQUETES
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Figura 3.5: Product Breakdown Structure del proyecto
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3.3.3. Modelo de dominio del sistema

El modelo de dominio del sistema es es un modelo conceptual de todos los temas rela-
cionados con un problema especifico. Es un diccionario visual de conceptos, es decir, no son
componentes del sofware, es la logica que mantendra el sistema de cara al tratamiento de
los datos. Es necesario identificar las clases pertenecientes, los atributos que contienen y las
asociaciones/generalizaciones que existen entre ellas.

En nuestro proyecto, existen 3 clases principales y una clase de tipo enum [23] : la clase
Sala, la clase DatosRastreo, la clase Usuario y la clase Tamano. La clase usuario es una clase
representativa, de la que no guardaremos informacién, que nos sirve para ilustrar mejor el
problema que estamos resolviendo.

La clase DatosRastreo se relaciona con una sala, pudiendo tener ésta 0 o multiples datos. Sin
embargo, unos datos de rastreo especificos pertenecen a una unica sala. Los atributos que
contiene son:

= mac. Direccién mac del paquete rastreado.

= mac_info. Nombre del proovedor del chip de red.

= rssi. Intensidad de la senal recibida por parte del dispositivo rastreador del paquete.
» fechaHora. Fecha y hora en la que se ha rastreado el paquete.

» TTL. Campo Tiempo de Vida (TTL) para determinar la presencia del dispositivo.

La clase Sala es la clase en la que se guardaran los datos de las salas creadas por parte
del usuario. Por tanto, un usuario podrd crear como minimo una sala para que funcione
el sistema, o muchas méas. Pero siguiendo la misma tematica, una sala creada solo puede
pertenecer a un usuario, es decir, el que la ha creado. Esta clase contiene los atributos:

= nombre. Nombre de la sala introducido por el usuario.
= aforo. Aforo de la sala, es decir, cantidad de personas que pueden ocupar dicha sala.

= tamano. Tamano de la sala, en la que el usuario especifica un tamano, representado a
través de la clase enum.

La clase Tamano, es una clase explicativa, de tipo enum, en la que representamos un
atributo que no sigue la terminilogia de los anteriores, es decir, es propio del usuario, ya
que contiene una caracteristica especifica. Esta clase contiene 3 tipos de tamano: pequena,
mediana y grande. En el apartado de implementacién se explicard con mas detalle este tipo
de atributo.
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1

contiens

Figura 3.6: Modelo de dominio del sistema
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3.3.4. Diseno del algoritmo del sistema

En esta seccién describiremos de una forma mas detallada el algoritmo que seguira el
sistema para realizar el objetivo principal del proyecto, hacer una estimacion de las personas
que se encuentran en un lugar especifico. En esta seccion podremos encontrar la hipdtesis
planteada de rastreo de paquetes, asi como los dos algoritmos principales que utiliza el
sistema.

Hipétesis de rastreo

La hipdtesis que vamos a plantear es sencilla, y que podra ser ampliada como veremos
posteriormente en el capitulo 4. La hipdtesis del sistema se basa en que, por cada dispositivo
nuevo que encuentre el program rastreador, haremos la suposicion de que el dispositivo
encontrado es una persona. Es asi, que en el escenario que estamos planteando, seria un
escenario en el que cada persona lleve consigo sélo un dispositivo que sea capaz de realizar
una conexion inalambrica. Esta hipétesis no es una hipétesis compleja, pero es el primer paso
para realizar el proyecto y poder lograr un prototipo bien asentado y que pueda servir de
cara al futuro para proyectos que necesiten esta base.

Algoritmo de rastreo

Este es el algoritmo principal que seguira el sistema. El primer paso que realiza es iniciar
el rastreo. Si encuentra un paquete, la primera comprobacion es si es de tipo probe request.
Si no cumple la caracteristica, se descarta el paquete y se vuelve a iniciar el rastreo. Si es
de tipo probe request, se extraen los datos necesarios del paquete y a continuacién, se pasa
a su analisis. El primer andlisis se corresponde con el campo rssi, dependiendo de su valor,
se le asignard un valor que corresponderd con el tamano de la sala, pudiendo ser pequena,
mediana y grande.A continuacién se analiza la direccién mac del paquete rastreado. Primero
se realiza la comprobacién de si se trata de una direccién mac aleatoria o no aleatoria, como
va se habia explicado en el capitulo 2. Una vez determinado si es aleatoria o no, se comprueba
si dicha direccion mac ya se encuentra en los registros de la base de datos. Si ésta ya estd
almacenada, se actualizan los campos correspondientes en la base de datos, pero si no esta
almacenada, y resulta que es una direccién nueva, se anade el registro a la base de datos.
Una vez realizado esto, el dltimo paso que realiza el program es guardar en el fichero log
el paquete encontrado, para que en caso de que se produzcan errores, tener un registro de
los paquetes rastreados. Cuando finaliza el trabajo del log, el programa vuelve a inicar el
rastreo, continuando el proceso indefinidamente.
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Figura 3.7: Algoritmo de rastreo del sistema
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Algoritmo de control de presencia

Este algoritmo nos servird para determinar si una persona permanece dentro de la sala
o si se ha movido y ya no se encuentra presente en la misma. El primer paso que realiza es
la espera de 1 minuto para que al programa principal le de tiempo de capturar dispositivos
y almacenarlos. Una vez realizada la espera, se pasa a analizar el campo TTL que hemos
establecido su valor en 5, coincidiendo asi un control de presencia cada 5 min. Si el TTL no
es 0, entonces el programa actualiza el registro de la base de datos del paquete y decrementa
en uno su valor. Si el valor es 0, entonces el programa elimina todos los registros de la base de
datos cuyo valor en el campo TTL sea 0. Una vez acabado este filtrado, el programa finaliza
y se volveria al paso de esperar 1 minuto indefinidamente, es decir, un bucle infinito.

Frograma de control de presencia

Inicio del programa

A J

» .
Espera de 1 minuto

A J

" Comprobar campo |
TTL

l

]

El|m|nar F{egmtru Decrementar en
BEDD 1 el campo TTL

L—P{ Fin del programa F—J

Figura 3.8: Algoritmo de control de presencia del sistema
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3.3.5. Arquitectura del sistema

PAra poder hacer el diseno completamente correcto, debemos proponer una estructura
valida que se ajuste al modelo de proyecto que estamos realizando. La arquitectura es una
de las partes més importantes del diseno,es una representacién abstracta de los componentes
y del comportamiento de un sistema, definiendo de manera clara cual sera la estructura que
compondra el sistema, cuales serdn sus componentes fisicos, que relacién tendran los compo-
nentes con el sistema, etc.

Existen actualmente 2 modelos de arquitectura: la arquitectura légica y la arquitectura
fisica, que explicaremos mas en detalle separdndolo en 2 secciones diferentes para realizar un
mejor anélisis.

Arquitectura Légica

La arquitectura de sofware, también conocida como arquitectura logica, es el diseno de
maés alto nivel de la estructura de un sistema. Consiste en un conjunto de patrones y abstrac-
ciones que proporcionan un escenario coherente y claro para interactuar con el cédigo fuente
del software. Esta arquitectura se disena en base a los objetivos y restricciones impuestos
por los responsables del proyecto al principio del mismo. Para poder proceder a disenar la
arquitectura logica del proyecto, es necesario que se haya definido y explicado previamente
la identificacién inicial de los subsistemas, es decir, los casos de uso. Por ello, en el apartado
de Analisis de este capitulo, se ha hecho una explicacién concreta y detallada de los casos de
uso, ademas del modelo de dominio que debe de seguir el sistema.

Figura 3.9: Arquitectura logica del sistema
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Como podemos observar en la imagen anterior, el modelo elegido para representar la ar-
quitectura légica del proyecto ha sido el patrén arquitecténico de capas. Este patron sirve
para el diseno de una aplicacién compleja compuesta de un gran nimero de componentes a
lo largo de muiltiples niveles de abstraccién.

Aplicando un orden descendente, podemos observar en la parte superior las capas maés
cercanas a nivel de usuario, y a partir de ahi, las capas que van adquiriendo mayor nivel de
abstraccion. Las diferentes capas que compone el sistema son 4:

= Capa de Interfaz de Usuario. En esta capa se encuentran todas las interfaces con
las que el usuario se va a relacionar. Sirve para separar la capa de presentacion de la
capa de dominio.

= Capa de Servicios.En esta capa se ven reflejados los servicios que puede realizar el
usuario a través de la interfaz, es decir, las funciones que podra realizar el usuario en
el sistema.

= Capa de Dominio. Esta capa sirve para representar que recursos son necesarios para
implementar los servicios de la capa anterior. Es la capa donde se encuentra la l6gica
de dominio del sistema.

= Capa de Servicios Técnicos. En esta capa se encuentran todos los servicios técnicos
que utilizard el sistema, como las bases de datos. El servicio TDG (Table Data Gateway )
es un objeto que actiia como Gateway (patrén bésico) a una tabla de BBDD. Es el
componente que nos permitird acceder a la base de datos para extraer o introducir la
informacién necesaria.

Ademas, en la ilustracion de la arquitectura logica también podemos observar las diferen-
tes dependencias que mantienen las capas entre ellas. La capa de Interfaz de usuario mantiene
dependencias directas con los servicios que ofrece el sistema, ya que es con lo que se relacio-
nard el usuario a la hora de probar el sistema. La capa de Servicios tiene dependencia con la
capa del dominio, debido a que es necesaria la informacion que contiene la misma para que
los servicios puedan ser desarrollados correctamente. Por otro lado, la capa de Dominio tiene
una dependencia muy importante con la capa de Servicios técnicos, ya que esta capa contie-
ne la informaciéon de manera fisica para que la capa de dominio pueda realizar su correcta
interpretacién. También podemos observar como todas las capas mantienen una dependencia
con la capa de servicios técnicos al ser fundamental para cualquier tipo de proceso que se
produzca.
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Arquitectura fisica

La arquitectura fisica de software consiste en definir de una manera mas abstracta los
componentes que llevan a cabo las tareas del sistema, sus interfaces y la comunicacién entre
ellos. Ademnas de esta informacién, también es necesario determinar la maquina que llevard
a cabo cada tarea. Para una mejor ilustracién, en la siguiente imagen se mostrara un ejemplo
de la arquitectura fisca del sistema propuesto.

HTTPS

Intranet

Figura 3.10: Arquitectura fisica del sistema

En la figura anterior podemos observar como el proyecto estd separado en 3 componentes
fisicos: El usuario que utiliza el sistema, el servidor web del que obtiene la conexion a internet,
y el servidor propio del sistema, el servidor de aplicacién, donde se implementan los servicios
que ofrece el sistema. Cada uno de estos elementos se relacionan entre ellos de la siguiente
forma:

= K] cliente inicia una nueva conexién a internet a través del navegador de su méquina,
haciendo una peticién de servicio al servidor que le provee los servicios de internet. Una
vez establecida la conexidn, el usuario introduce la direccion del servidor de aplicacion
del sistema, y el servidor propio, a través de una conexién tcp, proporciona el servicio
al cliente para que se efectiie la conexién hacia el servidor de aplicacién del sistema.
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3.3.6. Diseno de la Base de Datos del sistema

Para poder realizar un correcto almacenamiento de los datos y un claro conocimiento de
como seran tratados, es necesario realizar un diseno de la base de datos que utilizara el siste-
ma. En primer lugar, el sistema usara la base de datos de Sqlite, anteriormente mencionada
en el apartado de Tecnologia utilizada. La base de datos del sistema estard compuesta por 3
tablas principales: DataSniff, DataSniffRandom y Config.

Data Sniff DataSniffRandom
L i F

mac_info i mac_info

Figura 3.11: Esquema de base de datos del sistema

En la figura anterior podemos observar las diferentes tablas que compone nuestra base de
datos. Cada una de ellas estd compuesta por una clave primaria, para que no existan datos
duplicados almacenados. En las tablas DataSniff y DatasniffRandom, se almacenan los datos
provenientes de la operacién de rastreo del sistema.

Antes de continuar, debemos hacer énfasis en un aspecto. Aun que las tablas tengan el
mismo nombre de las filas, se almacena en cada una de ellas diferente informacién. En la
tabla DataSniff, almacenamos los datos correspondientes de los paquetes que contienen en su
direccién MAC, un campo OUI (Organization Unique Identification) conocido, es decir, que
se encuentra registrado en la tabla de fabricantes IEEE, como ya se explicé en el apartado
de Rastreo Wifi. Sin embargo, la tabla DataSniffRandom se corresponde con las direcciones
MAC aleatorias que generan los dispositivos en diferentes ocasiones cuando quieren establecer
una conexion con un punto de acceso.

44



CAPITULO 3. DESARROLLO 3.3. DISENO

Continuando con la explicacién, podemos observar como la clave primaria de las 2 tablas
mencionadas anteriormente, DataSniff y DataSniffRandom, se corresponde con la direccién
mac, ya que ésta direccion es uinica para cada dispositivo rastreado y no cambia. En la tabla
Config, se almacenan los datos que introduce el usuario a la hora de crear o configurar una
sala. La clave primaria es el nombre de la sala, ya que éste debe ser tinico para cada una de
las salas introducidas, es decir, para que no haya repeticiéon de salas.

3.3.7. Diseno de la ejecucion del sistema

Una vez explicado el diseno de los diferentes componentes que contendré el sistema, en
el siguiente diagrama de secuencia se hard una explicacién de céomo se relacionaran esos
componentes en el caso de uso genérico Crear sala.

En la figura que se mostrard a continuaciéon, podemos observar como se realiza el caso
de uso Crear sala”, para poder hacerlo previamente debe estar conectado al servidor de
la aplicaciéon web. Una vez dentro, el usuario introduce los datos de la sala y da al boton
de guardar. La interfaz procesa la operacion realizada por el usuario y manda una senal
al controlador del sistema diciendo que accién se ha realizado. El controlador manda un
mensaje a la capa de tratamiento de datos, el Table Data Gateway, indicando que se cree
una sala nueva con los diferentes datos introducidos. El TDG, crea una sala con los datos,
y manda un mensaje a la base de datos para que actualice su contenido. Una vez creado el
registro de la sala, el controlador necesita los datos de la sala, por tanto manda un mensaje
al TDG para recuperar dichos datos. El TDG recibe un mensaje, crea el objeto resultado
de la consulta, y ejecuta la consulta en la BBDD. Una vez hecha la consulta, el controlador
recoge el resultado del objeto creado por el TDG y posteriormente manda los datos a la capa
de presentacion para que ésta actualice la vista con los datos recibidos.
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3.3.8. Diseno de la interfaz web

Para completar el disefio del sistema, es necesario realizar un diseno de la interfaz web con
la que interaccionra el usuario y saber que informacién utilizarda y que esquema de péaginas
seguira.

Figura 3.13: Pagina principal de acceso

En la imagen anterior, podemos observar el aspecto propuesto de la interfaz web, la pagina
principal de acceso al introducir la direccién del servidor de aplicacién del sistema. Esta vista
incluye 3 campos en los que el usuario podré introducir los datos: el nombre de la sala, su
aforo, y el tamano que tendra la misma, pudiendo ser pequena, median y grande. El boton
guardar servird para introducir los datos en la base de datos y redireccionara a una pagina
de confirmacién.
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Figura 3.14: Pagina de confirmacién de sala

Como podemos observar en la imagen mostrada, esta vista se correspondera con el resul-
tado de guardar una sala. Si el resultado es positivo, es decir, si se ha guardado correctamente,
mostrard un mensaje diciendo que el resultado ha sido favorable, y haciendo click en el texto
Ir a la pdgina de Inicio nos llevara a la siguiente pagina. Por el contrario, si el resultado ha
sido negativo, el mensaje mostrara que se ha producido un error y redireccionara a la pagina
de crear una sala.

Mac Mac_info Rssi  Fecha y Hora

Mac Mac_info Rssi  Fechay Hora

Figura 3.15: Pagina de inico de la interfaz web
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En la pagina de inicio, podemos observar la vista de los diferentes elementos qu eha
introducido el usuario, como el nombre, el aforo y el tamano de la sala. Ademads, también se
muestran en una tabla los dispositivos que se encuentran dentro de la sala, y cudles estan
préximos a la misma, mostrando la direccién mac, el proveedor de chip de red (mac-info),
la intensidad de sefial recibida (rssi) y la fecha y la hora en la que se ha recibido el paquete
para ambas tablas.

Por ultimo, esta pagina cuenta con un enlace al que puedes acceder si se desea cambiar la
informacion introducida acerca de la sala, redireccionando hacia la pagina de Configurar una
sala.

3.4. Implementacion

En esta seccion se hablard de una forma més detallada los pasos que se han seguido a la
hora de empezar a hacer el codigo del proyecto, junto con las herramientas utilizadas para
el desarrollo del mismo.

3.4.1. Preparacién del entorno de trabajo.

Para poder empezar a codificar, es necedsario una preparacion del entorno de trabajo,
descargar e instalar todos los elementos necesarios que permitan el desarrollo del proyecto.
En primer lugar, el elemento més importante que se debe descargar es el software de Kali-
Linux. Para poder utilizarlo, es necesario tostar la imagen del SO, es decir de Kali-Linux, en
la tarjeta SD, y esto lo realizaremos a través del programa Balena Etcher.

Balena Etcher es una aplicacion que puede se puede utilizar para tostar facilmente image-
nes del sistema operativo en tarjetas SD y unidades USB. Si el usuario no opta por recopilar
los datos analiticos, la aplicacién rastreard su uso. Ademds de los datos descritos anterior-
mente, también se recopila informacién sobre el tipo de tarjetas SD y unidades USB.

Una vez tenemos en la tarjeta SD la imagen del SO tostada, podemos proceder a la insta-
lacion de Kali-Linux en la raspberry Pi. Esta instalacién la podemos realizar de dos formas:
por teclado, o de manera gréafica. En este proyecto hemos optado por la manera gréafica, ya
que era un método mas cémodo para la instalacion.

A continuacién, finalizado el proceso de instalacién, debemos descargar los médulos y
programas necesarios para empezar a escribir el cédigo. Kali-Linux ya contiene el lenguaje
que utilizaremos para el desarrollo, Python, pero no incluye la versién maés reciente, que
serd necesaria para realizar las funcionalidades que requiere el sistema. Por tanto, debemos
descargar la version mas actual y realizar su instalacion.
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Descargado el programa principal de desarrollo, ahora debemos instalar los diferentes
modulos que se utilizaran para realizar el proyecto, es decir, los méduos que Python no tenga
instalados por defecto. Las librerias que utilizaremos serdn las siguientes:

= Scapy. Sera el modulo necesario para realizar el rastreo y filtrado de paquetes.

s Netaddr. Médulo mediante el cual podremos distinguir si una direccién MAC es alea-
toria o no.

= Flask. Libreria que nos permitra levantar un servidor y posteriormente utilizarlo para
mostrar la informacién necesaria en él en un esquema de paginas web.

= Sqlite3. Mddulo que se utilizara para poder realizar el almacenamiento d elos datos
de rastreo, al igual que los datos introducidos por el usuario en un esquema de bases
de datos relacional como es SQL.

Para poder realizar la instalacién de dichos moédulos, simplemente debemos ejecutar el si-
guiente comando:

pip3 install <médulo deseado>

Asi, con este comando, python ya descargaba e instalaba en su correspondiente directorio
para su correcto uso.

Destacar también que, se hard uso de otra librerias para poder completar la funcionalidad
del sistema, pero éstas ya vienen instaladas por defecto en Python. Algunas de estas librerias
son time, Datetime, ...

3.4.2. Codificacién

A continuacién, vistos los médulos necesarios para la escritura del cédigo, se hara una
breve explicacién de las versiones necesarias, las herramientas utilizadas, asi como los com-
ponentes que forman el sistema completo. Respecto a las versiones de las librerias utilizadas,
son las siguientes:
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Kali GNU/Linux 2020.2

Python 3.8.2 (dltima versién)

Scapy 2.4.4 (dltima versién)

Flask 1.1.2 (dltima versién)

Sqlite3 3.31.1

El entorno de programacion en el que se escribird el codigo serd el programa preinstalado
que contiene Kali-Linux: Mousepad. Este programa es un editor de texto sencillo en el que
se pueden realizar las tareas de escritura de una manera cémoda y sencilla, permitiendo la
mayoria (si no son todos) de los atajos de teclado conocidos actualmente, que facilitan la
labor de escritura. Debemos tener en cuenta que para escribir en este programa, python sigue
una estructura de cédigo muy estricta, es decir, el cédigo de las funciones y los métodos de
control, deben ir en un nivel inferior a la definicién de las mismas.

*[home/kali/Desktop/sniff.py - Mousepad

File Edit Search View cument Help

scapy.all *
pprint pprint
db *

interface = "wlan®mon"
(packet):

(conn,mac,rssi,fechaHora,tam):
sql= ''" SELECT COUNT(*) FROM DataSniff'''
cur = conn.cursor()
cur.execute(sql)
contador=cur.fetchone()[0]

contador =

cur.execute( "SELECT mac FROM DataSniff WHERE mac=?",(mac,))
aux = cur.fetchone()
aux:

cur.execute( "UPDATE DataSniff SET rssi = ?,fechaHora = ?, TTL = 5, tam = ? WHE
conn.commit()

(conn,mac,rssi,fechaHora,tam):
aux_string=mac[0:7]
sql= "'' SELECT COUNT(*) FROM DataSniffRandom"'"

Figura 3.16: Fragmento de estructura béasica de un programa del proyecto escrito en python
Los componentes que forman el sistema completo son varios, desde un script de ejecucién

bésico, hasta un directorio completo donde se encuentran todos los ficheros necesarios para
la correcta ejecucion del servidor. Estos componentes son los siguientes:
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= scriptEjecucion. Script basico en el que se ejecuta el programa de control de presencia
en segundo plano y posteriormente el programa principal en una ejecucién normal.

= Sniff.py. Programa principal en el que se realiza el rastreo de paquetes, su filtrado, y
el almacenamiento y actualizacién de la informacién recogida de los mismos.

= db.py. Programa en el que estan definidas todas las tareas de alamcenamiento, tales
como la insercién de valores, la creacién de una base de datos, la creacién de tablas y
la creaciéon de una conexién a la base de datos.

= tempo.py. Programa secundario que se encarga del control de presencia de los dispo-
sitivos en la sala, previamente explicado en el apartado del diseno del algoritmo del
sistema.

Ahora vamos a explicar todos los componentes que forman en conjunto la aplicacién web.
Dichos componentes son los siguientes:

= server.py. Programa python que permite el levantamiento del servidor web, ademas de
recoger las tareas fundamentales que realizara el sistema en la interfaz web.

= db.py. Programa que nos permite la creacién de las tablas en la base de datos, asi como
su conexiéon con la misma.

= config.html. Pagina html encargada de mostrar el formulario en el que el usuario intro-
ducira los datos de una sala.

= index.html. Pagina principal en la que se mostraran los datos almacenados correspon-
dientes.

= resultado.html.Pégina de transicién en la que muestra al usuario un mensaje de si los
datos se han guardado o no.

= style.css. Fichero de estilo para todas las paginas web anteriores.
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| Directorio Webapp
v i v i
|Direc1nri0 Templates ‘ [ Fichero Server.py ] | Directorio Styles | [ Fichero db_py ]
Fichero config_himil

Figura 3.17: Esquema de directorios y archivos de la aplicacién web
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3.5. Pruebas

En este apartado se explicard de una manera breve cuales han sido los entornos en los
que se han realizado las pruebas y cuando se han hecho las mismas.

Las pruebas se realizardan al final de cada tarea, para comprobar si la implementacion de
la misma es la correcta y si cumple con la funcionalidad esperada. Esta tarea la llevara a cabo
el desarrollador del sistema, que es quien se encargra de todo el procedimiento de las pruebas.

El primer paso es definir el entorno de ejecucion, el cual en nuestro caso ha sido el terminal
del propio Kali-Linux en vez de utilizar el iddle de python. Para poder realizar la ejecucién
del programa principal, es decir, del programa sniff.py, era necesario establecer la interfaz
del terminal en modo monitor. Una vez realizado el proceso, simplemente debiamos ejecutar
para cualquier programa que quisieramos probar el siguiente comando:

python3 <nombre-programa>.py

También destacar que, para probar el funcionamiento conjunto de los programas de rastreo
y control de presencia, se ha realizado un script (scriptEjecucion) que al ejecutarlo, ejecutara
ambos programas a la vez, para poder comprobar si el acoplamiento de los dos programas
realizados funciona correctamente.

Por otro lado, en lo que refiere a la aplicacién web, es necesario un terminal para el
servidor, en el que se veran las solicitudes HT'TP que manda los usuarios y si ocurre algin
problema durante la transicién de las paginas.

Por ltimo, para comprobar el funcionamiento del programa completo, es necesario que el
dispositivo hardware tenga una conexion a internet establecida por cable, ya que al establecer
la interfaz de red en modo monitor, dicha interfaz se caerd y sélo realizard las acciones
permitidas en este modo, y no permite la conexién a internet de manera inalambrica. Una
vez se ha establecido la conexién, basta con ejecutar en dos terminales independientes, el
programa server.py y el script scriptEjecucion

o4



CAPITULO 4. LINEAS FUTURAS

Capitulo 4

Lineas futuras

4.1. Conclusiones

Las conclusiones que ha supuesto este proyecto han sido varias. Para empezar, he podido
conocer de primera mano como es el desarrollo de software, los pasos necesarios a seguir,
céomo se deben de analizar los datos, que métodos de diseno utilizar, como se deben de es-
tructurar los componentes, etc.

Ademads del software, cabe destacar que al ser un proyecto de redes inaldambricas, he
conocido la interaccién en 12 persona de los paquetes que envian los dispositivos entre si, he
comprendido su funcionamiento y su estructura interna, ademés de su identificacién y andlisis.
Por otra parte, he practicado tareas propias de un administrador de bases de datos, ya que he
realizado tareas como la gestion de la base de datos, el tratamiento de los datos almacenados,
su conexién con las diferentes variables a lo largo del proyecto, cémo se relacionaban las tablas
entre si, etc.

También, he podido comprobar como es el proceso de planificaciéon de un proyecto softwa-
re. Las etapas que son necesarias, el orden de las mismas, las tareas que se van a desempenar
en el proyecto, cudles con los componentes que forman el producto final, el estudio de la
viabiliad del proyecto, cuanto supondra en costes reales el desarrollo del mismo, entre otros
aspectos.

Por otro lado, he sido capaz de montar una pequena aplicacién web, estudiar su funcio-
namiento, disenar las diferentes interfaces que maneja, cambiar y configurar la transicién de
péaginas de la misma, establecer un estilo fijo para cada una de las paginas que lo forman, etc.
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Todos estos aspectos mostrados en el proyecto no habria sido capaz de acoplarlos sin los
conocimientos que he adquirido durante mi estapa universitaria acerca de los campos de co-
nocimiento mencionados anteriormente. Mas concretamente, estos conocimientos me fueron
ensenados en las asignaturas Fundamentos de Ingenieria del Software; Diserio, implemen-
tacion y adaptacion de Software; Planificacion y gestion de proyectos informdticos; Diseno,
administracion y sequridad de redes; Servicios y sistemas web; Adminisracion de bases de
datos; y por ultimo Fundamentos de Redes de computadoras.

Este proyecto ha sido una gran experiencia personal para mi, ya que he podido realizar
todos los aspectos nombrados anteriormente por mi cuenta, siendo el principal responsable
de todas las tareas que el proyecto suponia, asi como de los errores provocados y los objetivos
alcanzados. Ademads de los conocimientos ya adquiridos, he tenido que realizar un proceso de
aprendizaje de herramientas que no conocia, al igual que programas y librerias, realizando
las busquedas necesarias por Internet y leyendo articulos cuyo contenido era relevante para
el proyecto, cémo por ejemplo todos los médulos de Python utilizados.

Puedo afirmar que gracias al proyecto, mis conocimientos en el lenguaje de programacién
Python, han crecido significativamente, ya que era un lenguaje que no conocia muy bien y
este proyecto me ha ayudado a entender su estructura y funcionamiento de una manera mé&s
clara y eficaz.

Centrandonos en el proyecto, gracias a la realizacion del mismo he podido conocer las
ventajas que pueden suponer los diferentes tipos de sistemas de estimacién de la ocupacién
que existen actualmente, en los que su fin sea facilitar acciones cotidianas e incluso situa-
ciones de emergencia, mejorando la calidad de vida de las personas. Este proyecto estra
enfocado para cualquier usuario que quiera realizar una estimacion de la ocupacién de un
lugar determinado, de una forma barata y sencilla de implementar.

4.2. Trabajo futuro

Este proyecto es un prototipo que puede servir como base de un sistema mas complejo
y completo que se centre en el mismo objetivo principal. Cémo implementaciones futuras y
que no han podido ser incluidas en el proyecto debido a las consecuencias excepcionales en
las que se ha realizado, podemos destacar las siguientes:

s Anadir junto con los paquetes wifi rastreados, la tecnologia Bluetooth BLE (Bluetooth
Low Energy), para poder realizar un rastreo de dispositivos mds completo y eficaz,
ampliando el abanico de informacién que podemos obtener.

» Realizar las pruebas necesarias en entrornos reales para comprobar la efectividad del
sistema, ya que todas las pruebas que se han realizado en el proyecto han debido de
ser desde mi domicilio particular, debido a la situacién que ha golpeado a este ano, la
COVID-19, impidiendo asi el desplazamiento hacia un area experimental mas avanzada.
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= Otra implementaciéon importante que podria incluirse en el proyecto, seria anadir més
funcionalidad en la interfaz web. Asi, el usuario no sélo podria hacer tareas relacionadas
con la creacién de una sala, si no que también pueda reservar una sala para un fin de-
terminado, cémo la realizaciéon de un proyecto o la imparticién de una clase, almacenar
las diferentes salas que puede tener un edificio, entre otras muchas impementaciones.

= Realizar tareas de analisis de informacién para determinar la cantidad de dispositivos
que lleva una persona, sintetizando dicha informacién para que el escenario en que se
realice el proyecto sea diferente y se pueda contemplar la opcién de que un usuario lleve
varios dispositivos consigo.

= Incorporar al proyecto un sistema de péaginas mas avanzado en el servidor de aplica-
cién, para permitir que la funcionalidad que pueda realizar el usuario sea maés sencilla
y resulte un periodo de aprendizaje menor para el mismo, en caso de anadir més fun-
cionalidades en la interfaz web.

Estas son algunas de las implementaciones futuras que puede incorporar el proyecto para
conseguir un sistema més complejo y que pueda ser utilizado de una manera maés profesional,
y no sélo con fines educativos.
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Anexo A

Configuraciones

En este apartado se mostran las configuraciones y c6digo necesario para la elaboracién
del proyecto.

A.1. Establecimiento del modo monitor

Para poder establecer el modo monitor en el terminal de Kali-Linux, es necesario realizar
los siguientes pasos:

1 Abrir un terminal en el directorio donde se desea trabajar.

2 Hacer login con la cuenta de administrador introduciendo el comando sudo su en el
terminal.

3 A continuacion, iniciado sesién como adminstrador, introducir el comando iwconfig y
elegir el nombre de la interfaz con la que se desea trabajar. Una vez tecleado, aparecera
algo similar a la imagen.

61



A.1. ESTABLECIMIENTO DEL MODO MONITOR ANEXO A. CONFIGURACIONES

: # iwconfig
IEEE 882.11 ESSID:"MiFibra-76EA-5G"

Mode:Managed Frequency:5.52 GHz Access Point: BE:CC:22:49:76:ED
Bit Rate=6 Mb/s Tx-Power=31 dBm

Retry short 1limit:7 RTS thr:off Fragment thr:off

Encryption key:off

Power Management:on

Link Quality=39/70 Signal level=-71 dBm
Rx invalid nwid:@ Rx invalid crypt:® Rx invalid frag:0
Tx excessive retries:@ Invalid misc:® Missed beacon:@

no wireless extensions.

no wireless extensions.

Figura A.1: Resultado de ejecutar el comando iwconfig

4 Una vez elegida la interfaz de red, basta con introducir airmon-ng start (nombre-
interfaz) para establecer el modo monitor.

# airmon-ng start wlan@

Found 3 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
373 dhclient
458 NetworkManager
549 wpa_supplicant
PHY Interface Driver Chipset

phye@ wlan@ bremfmac Broadcom 43430

(mac80211 monitor mode vif enabled for [phy@]wlan® on [phy®]wlan®mon)
(mac80211 station mode vif disabled for [phy@]wlan®)

Figura A.2: Resultado de establecer la interfaz a modo monitor
Destacar que una vez establecido el modo monitor en la interfaz elegida, ésta interfaz pasard

a llamarse (nombre-interfaz)mon. Por tanto, para parar el modo monitor, basta con ejecutar:
airmon-ng stop (nombre-interfaz)mon
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A.2. Script: Ejecucion en segundo plano

#!/bin/bash

echo "Ejecutando programa 1 en segundo plano"
python3 tempo.py &

echo "Ejecutando programa principal"

python3 sniff.py

A.3. Inicio del servidor

Para poder utilizar la aplicacién web, es necesario primero poner en marcha el servidor.
1 Abrir un terminal dentro del directorio donde se encuentra el programa del servidor,
en nuestro caso el directorio es /home/kali/Desktop/webapp

2 Una vez dentro del directoio, basta con ejecutar el comando python3 server.py para
iniciar el programa

# cd webapp/

z # python3 server.py
Serving Flask app "server®" (lazy loading)
Environment: production

Use a production WSGI server instead.

Debug mode: on

Running on http://0.0.0.0:5000/ (Press CTRL+C to guit)
Restarting with stat

Debugger is active!

Debugger PIN: 317-412-404

Figura A.3: Resultado de ejecutar el servidor
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Anexo B

Manual de usuario

El usuario se relacionard directamente con la aplicacién web creada. El objetivo principal
de esta aplicacion web es facilitar el uso del sistema por parte del usuario, ademés de la
comprensién y la visualizacién de los datos que almacena el sistema para que el usuario esté
pendiente en todo momento de qué operaciones realiza el mismo de una forma pasiva, es
decir, sin que el usuario tenga constancia de ello. En esta aplicacién web, el usuario podra
realizar los diferentes servicios:

= Creacién de una nueva sala. Nada mds inicializar el servidor, y establecer la conexién
con el mismo, el usuario serd capaz de crear una nueva sala sobre la que operard el
sistema

= Configuracion de la sala. El usuario serd capaz de configurar una sala existente si lo
desea, o si quiere cambiar algin pardmetro en la configuracion.
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B.1. Vistas de la interfaz web

@ 192.168.1.87:5000 x 4+

€ > C A Noesseguro | 192.168.1.87:5000

Nombre de la sala:
Aforo de la sala:

Tipo de sala:

pequenia v

Figura B.1: Pagina principal de creacion de sala
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@ 192.168.1.87:5000/Respuesta X 4+ - X

€ > C A Noesseguro | 192.168.1.87:5000/Respuesta * & O » ° H

Figura B.2: Pagina de resultado de almacenamiento

@ 192.168.1.87:5000/nicio x 4+ - a X

& > C A Noesseguro | 192.168.1.87:5000/Inicio % & O » @ :

02:aficb:1b:7c:aa UNKNOWN 5 2020-09-07 18:32:07

3¢:95:09:18:f7:50 || Liteon Technology Corporation 2020-09-07 18:31:40 ‘

24:50:46:6b:d7:b1 | Xiaomi Communications Co Ltd 2020-09-07 18:32:28

Figura B.3: Pagina de visualizacién de los datos
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Anexo C

Manual de instalacion

Para poder poner en marcha el sistema, son necesarios los siguientes pasos:

1 Dirigerse al repositorio de github https://github.com/aitorojeda/TFG y descargar todos
los archivos necesarios del proyecto.

2 Descargar e instalar la imagen de Kali-Linux utilizada en el proyecto kali-linuz-2020.2b-
rpi3-nexmon desde la péagina oficial de descarga, adaptada al modelo de raspberry
correspondiente: hitps://www.offensive-security.com/kali-linux-arm-images/.

3 Instalar Python3 con el comando apt-get install pythons.
4 Instalar los modulos necesarios menicionados en el apartado de implementacion.

5 Para poder iniciar la ejecucion del sistema, el hardware utilizado debe tener establecida
una conexion a internet de forma cableada, para que todos los componentes puedan
funcionar a la vez.

6 Iniciar en primer lugar el servidor de la aplicacién web.
7 Establecer la interfaz de red en modo monitor.

8 En un terminal separado, ejecutar el script scriptEjecucion para poner en marcha el
sistema completo.
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Anexo D

Contenidos del CD-ROM

El contenido del CD-ROM es el siguiente:

= Memoria. Se aportard una copia del documento en formato digital. A mayores de la
informacién del documento, en los anexos, se aportard también el manual de usuario y
el manual de instalacién.

= Cdédigo fuente del proyecto. El directorio TFG contendré todos los ficheros y documen-
tos necesarios para la instalacién y puesta en marcha del proyecto.

= Configuraciones. Se aportard un documento que contendrd las configuraciones necesa-
rias para la realizacién del sistema. Estas configuraciones también estan contenidas en
el documento principal, en la secciéon de implementacién, tanto como en los anexos.
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