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Se realiza el disefio y la arquitectura de un sistema de videovigilancia semantico orientado
al control de trafico. A partir de los datos provenientes de una red de sensores visuales
inteligentes y basandose en el conocimiento definido en una ontologia, el sistema
automaticamente detecta e identifica las alarmas ocurridas en la escena. Este trabajo se ha
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Abstract

This work defines the design and the definition of the architecture of a semantic video
surveillance system aimed at controlling traffic. Based on data from a network of
intelligent visual sensors, the system automatically detects and identifies the alarms
occurring in the scene based on knowledge that is defined into ontology. This work has
been carried out within the European project Celtic HuSIMS.
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CAPITULO 1

INTRODUCCION

1.1. Introduccion

Los constantes y cada vez mas rapidos avances tecnolégicos que actualmente se
estan produciendo estan dotando a la sociedad de la capacidad de poder controlar y
ser consciente de toda la informacién que la rodea y no so6lo eso, sino también
analizarla y sacar conclusiones de ella. Uno de los términos mas utilizados en el
ambito de las TIC (Tecnologias de la Informacién y las Comunicaciones) es Smart.
Este se asocia a hogares, edificios, ciudades, etc., lugares donde gracias a la
incorporacion de sensores se monitoriza la informacion deseada dotando a su gestor
de la capacidad de adaptar “de forma inteligente” ciertos parametros para ajustarse a
los requerimientos del beneficiario.

Esto estd, en cierta manera, relacionado con la seguridad. Y es que esta sociedad
cada vez esta mas interesada en conocer lo que la rodea y a su vez tener una cierta
sensacion de proteccidn. Para ello se utilizan los sistemas de videovigilancia.

La integracion de estos sistemas formados por redes de sensores, especialmente
de video, dentro de estos Smart Places o espacios inteligentes proporcionan a dicho
sistema de la capacidad de monitorizar el medio en el que se encuentra y, gracias a la
inclusion de técnicas de inteligencia artificial (I1A), analizar dicha informacion e
identificar qué situaciones pueden ser de interés o potencialmente peligrosas.

La variedad de equipos y sistemas de videovigilancia en el mercado es muy
variada. Estos se utilizan como medio disuasorio y método de localizacion de intrusos
en edificios y como método de vigilancia en carreteras.
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Sin embargo los sistemas de videovigilancia actuales cuentan con una serie de
inconvenientes. El primero de ellos reside en el hardware utilizado. La mayoria de
estos sistemas consta de redes de camaras de vigilancia de alta definicién. Su uso
implica por una parte, un cierto problema en cuanto a la privacidad de las personas
gque se encuentran en la escena, por lo que su instalacién en lugares publicos puede
ser complicada. El sistema aqui propuesto evita este tipo de cuestiones al realizar el
procesado de la imagen localmente evitando su envio. Ademas dicho sensor visual
trabaja con imagenes de baja resolucién solventado asi el dilema del tratamiento de la
privacidad al evitar identificar identidades de personas.

Unido a lo anterior, el hecho de utilizar este tipo de imagenes de alta resolucion
conlleva también que la transmisién de las mismas al centro de procesado necesite un
gran ancho de banda y, una vez recibidas éstas, su analisis y procesado requiera una
gran carga computacional. Todo esto hace que los costes del sistema sean muy
elevados. Para solucionarlo, el sistema propuesto utiliza unos sensores visuales que
son capaces de procesar la imagen localmente y como dicha imagen es de baja
resolucion la carga computacional de los mismos no es muy alta. Por otra parte al no
enviarse las imagenes sino archivos en formato XML (eXtensible Markup Language)
se evita la necesidad de grandes anchos de banda, permitiéndose sistemas con un
mayor numero de redes de sensores. Esto implica una gran reduccion de los costes.

Otro de los principales problemas de los sistemas actuales es que son muy rigidos,
es decir, su adaptacion a nuevos entornos o0 nuevas situaciones es muy problematico
siendo necesario una restructuracion o nuevo disefio de dicho sistema. Gracias a
inclusion de la semantica en el sistema aqui propuesto, se ha conseguido que con
unas pequefias modificaciones el sistema sea capaz de realizar varios tipos de analisis
para una misma escena.

No obstante no acaban aqui las limitaciones de este tipo de sistemas. Una de las
cuestiones mas importantes es la eficiencia de los mismos y ésta se ve reducida en
gran parte debido a la dependencia de los mismos de un operador humano, que es
qguien se encarga de determinar qué es lo que esta ocurriendo en la escena. Sin
embargo es una realidad que éstos se encuentran limitados por el cansancio y la falta
de atencién con lo que, si el nimero de camaras es muy alto, la eficiencia del usuario
pasado un tiempo decrece sustancialmente. Ademas el uso de varios operadores
encarece considerablemente el coste del sistema. Para solventar este problema se
propone la automatizacién del mismo, ya que en este trabajo se propone un sistema
auténomo que permite la identificacidn, previo a un aprendizaje de la escena, de las
situaciones andémalas evitando la intervencion humana.

Con lo comentado anteriormente este sistema logra solventar con gran acierto los
problemas de los que constan actualmente los sistemas de videovigilancia dotando al
mismo de una gran adaptacion a la escena, una reduccion de coste y un aumento de
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la eficiencia. Destacar también que este trabajo se ha realizado bajo las directivas del
proyecto Europeo Celtic HUSIMS (Human Situation Monitoring System) [1].

1.2. Motivacion

Los sistemas de videovigilancia actuales basan su funcionamiento en la utilizacién
de potentes equipos de video que se encargan de enviar las imagenes, en la mayoria
de las situaciones de alta resolucién, a centros de control. Esto implica una necesidad
de una gran capacidad de transmision y un aumento de la carga de procesado.

Una vez en el centro del control un operario humano se encarga de determinar si ha
ocurrido alguna situaciéon de riesgo o alarma. Estos sistemas se disefian con el
objetivo de trabajar en una situacion concreta impidiendo o condicionando su uso para
nuevos enfoques de deteccion.

Los costes implicados de su implementacion son uno de los temas a tratar ya que la
instalacion de grandes redes de camaras de videovigilancia conllevaria unas
inversiones de un valor demasiado elevado.

Por otra parte los algoritmos de analisis utilizados en la mayoria de estos sistemas
no identifican la situacion de alarma producida, lo que implica la necesidad adicional
de un operador humano que, una vez determinado que hay una situacion de alarma,
identifique la misma. Esto evidencia una falta de automatizacion de los mismos
aumentando en gran medida el coste.

El sistema de videovigilancia propuesto pretende eliminar o por lo menos mitigar en
lo posible todos estos problemas disefiando un sistema flexible, capaz de detectar e
identificar las situaciones potencialmente peligrosas como accidentes de tréfico,
salidas de via, etc., mediante un procesado sencillo y que a su vez pueda ser aplicado
a otras areas como vandalismo de una forma rapida.

Ademas este sistema serd capaz de trabajar de forma auténoma identificando
dichas situaciones anémalas en tiempo real y siendo capaz de comunicarse con un
centro de control para notificar las incidencias. Por otra parte, los sensores aqui
propuestos destacan por su bajo precio y por su capacidad de procesado de la
imagen, disminuyendo el ancho de banda necesario para la transmisién de la
informacién, y por lo tanto rebajando el coste global del sistema y permitiendo un
mayor despliegue del mismo a un precio competitivo.

1.3. Objetivos

El objetivo general de este trabajo es disefiar e implementar un sistema de
videovigilancia inteligente, que a partir de los datos enviados por sensores visuales de
los objetos en movimiento de la escena, sea capaz de interpretarlos mediante un
analisis semantico y determinar situaciones anémalas que ocurran en la escena.
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Para lograr este objetivo se definen varios objetivos intermedios, que mediante su
realizacion, logren ayudar a conseguir el principal. Estos se encuentran detallados a
continuacion:

e Crear un sistema capaz de trabajar con redes de varios sensores. Para ello
debe ser capaz de procesar la informacion procedente de dichos
dispositivos en tiempo real.

e Evitar en todo momento identificar a los individuos de la escena para evitar
conflictos legales de privacidad.

e Disefar un sistema y modelo de conocimiento de la escena para el control
de trafico que a su vez identifique la situacién anémala que esta ocurriendo.
Todo esto se debe realizar mediante la utilizacion de tecnologia semantica
para dotar al sistema de un razonado lo mas cercano al humano posible.

e Implementar un sistema adaptable a diferentes situaciones (vandalismo,
incendio, etc.) con un bajo tiempo y coste de adaptacion.

e Dotar al sistema de la capacidad de comunicacion con el servicio
responsable o mas adecuado para la atencion de las situaciones anémalas
detectadas.

Todo lo comentado anteriormente debe ser compatible con las tecnologias
utilizadas por el resto de motores de analisis de la escena incluidos dentro del
proyecto HUSIMS.

1.4. Metodologia

La metodologia utilizada a la hora de afrontar la resolucion de este Trabajo Fin de
Master (TFM) se ha basado en cinco fases.

La primera de estas fases se ha basado en la busqueda de informacion relativa a la
tecnologia semantica para poder comprender en qué pilares se fundamenta y
comprender posteriormente su enfoque en la videovigilancia.

A continuacién, la segunda de las fases ha sido similar a la fase anterior y ha
consistido en el estudio en profundidad de la bibliografia existente sobre sistemas de
videovigilancia con el fin de analizar los sistemas existentes, centrdndose en sus
principios, limitaciones y posibles usos. En dicha busqueda se ha prestado interés en
los sistemas que tuviesen un sistema de procesado de datos semantico, como es el
gque se pretende realizar en este trabajo.

Una vez comprendida la tecnologia a usar y los sistemas implementados hasta
ahora, se ha pasado a proponer la solucion del sistema a implementar que evite las
limitaciones y cumpla los requisitos impuestos al inicio del trabajo. Se definen también
las tecnologias a utilizar y las fases de la misma. Esto ha sido tratado en la tercera de
las fases.

10
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Con las ideas claras se ha pasado, en la cuarta fase, a implementar el sistema
definido previamente, siguiendo las pautas definidas anteriormente, volviendo a la fase
anterior siempre que se encontrase un punto que llevase a un desarrollo no viable o
solucion no 6ptima del sistema.

Por ultimo se ha utilizado el sistema en varios escenarios, comprobando su
funcionamiento y comparando, en la medida de lo posible, dichos datos con los
planteados en trabajos encontrados previamente en la literatura, comprobando la
eficiencia y la mejora que supone el sistema implementado en este trabajo.

1.5. Estructura del trabajo

Este Trabajo Fin de Master o TFM se encuentra dividido en 6 capitulos. En el
primero de ellos se realiza una introducciéon al tema desarrollado junto con una
descripcion de los objetivos del trabajo asi como la metodologia utilizada para su
realizacion.

En el capitulo 2 se muestra un estudio sobre los sistemas de videovigilancia
existentes en la literatura, asi como una pequefa revision de las partes individuales de
las que estan formados estos sistemas, concretamente sensores, red de transmision y
de algoritmos de analisis de datos.

Una vez definido lo anterior se pasa a describir el trabajo desarrollado en este TFM
en el capitulo 3. En él se detalla la arquitectura y los componentes del sistema.

En el capitulo 4 se realiza la validacion de los datos obtenidos mediante el testeo
del sistema en diferentes casos de uso asi como una validacion del modelo de
conocimiento. Se realizar4d de forma adicional una comparativa entre el sistema
implementado y diversos sistemas de videovigilancia existentes.

A continuacién, en el capitulo 5 se detallan las conclusiones obtenidas de la
realizacion del trabajo y las lineas futuras que pueden tomarse a partir de éste.

Por ultimo se incluye la bibliografia utilizada para la confeccion de este trabajo y un
anexo donde se adjunta el articulo publicado en la revista “Sensors” elaborado y
publicado en el desarrollo de este Trabajo Fin de Master.

11



CAPITULO 2

CONOCIMIENTOS
PREVIOS

2.1. Sistemas de Videovigilancia

El constante avance de la tecnologia ha permitido, no sélo que econémicamente
sea mas accesible tanto el software como el hardware, sino que la eficiencia,
capacidad y adaptacion a nuevas situaciones por parte de los sistemas con
procesamiento de la informacién sea cada vez mas rapida y facil.

Por su parte los sistemas de comunicaciones también han evolucionado, gracias
principalmente a la inclusion dentro de ellos de nuevas tecnologias de comunicacion
como la fibra Optica y al crecimiento de Internet. Esto ha permitido que los datos
generados por los sistemas anteriormente mencionados puedan ser transmitidos de
una manera mas rapida y que la gestion de los mismos pueda ser practicamente en
tiempo real.

En el caso de los sistemas de videovigilancia se han producido dos tipos de
avances. El primero es el tecnolégico, ya que estos sistemas avanzan a la par de los
desarrollos hardware del mercado, notdndose una gran progresion en los mismos
debido en parte también a la inclusion de nuevos enfoques para el procesado de los
datos e imagenes.

Esto ha hecho que la investigacion en sistemas de videovigilancia, y principalmente
en sus componentes, se haya convertido en un tema de interés. Algunos ejemplos de
esto son los trabajos realizados en hardware [2-4] (cAmaras y sensores),

12
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infraestructuras de comunicaciones [5-8], software [9-10] (andlisis inteligente de
video).

Por otro lado esta el hecho de que cada vez la sociedad requiere la instalacion y
uso de este tipo de sistemas. Este aumento se relaciona con la creciente necesidad
por parte de la sociedad de mantener una cierta vigilancia sobre, no sélo sus hogares,
sino también determinar un nivel de seguridad en espacios y edificios publicos. Esto se
ve reflejado en las estadisticas ya que seguin la Compound Annual Growth Rate o
CAGC [11] este crecimiento de las ventas sera de un 14,33% entre los afios 2011 y
2015.

Los primeros sistemas de videovigilancia se establecieron en lugares privados
como bancos e instalaciones militares debido a la importancia de la seguridad en las
mismas. Sin embargo lugares como parques, cruces de carreteras, comercios, etc.,
han incluido este tipo de sistemas correspondiendo a la preocupacién de la sociedad
en determinar un cierto grado de garantia durante su uso.

Sin embargo el nivel de seguridad exigida en estos entornos Vvaria
considerablemente. No se establece la misma escala de riesgo para un parque en las
afueras que en un cruce situado en las cercanias de un colegio.

No obstante en los sistemas mencionados anteriormente, aquellos en los cuales la
necesidad de seguridad tiene una gran importancia llegando incluso a ser critica, el
numero de camaras, y por lo tanto de informaciébn que han de procesar estos
operadores humanos, es muy grande.

Para paliar este inconveniente, o por lo menos para hacer que el sistema sea mas
eficiente, se utilizan elementos intermedios entre las camaras y los operadores
(detectores de movimiento, sensores previos de alarma, etc.) que filtren dicha
informacién y sélo deje aquella que pueda ser procesada por dicho operador.

Existen a su vez escenarios donde no es posible el uso de filtros o donde el nivel de
seguridad debe de ser tan alto debido al riesgo que convierte la seguridad en una
cuestion de primer nivel. Sin embargo todas estas situaciones siguen estando bajo una
total dependencia del operador humano.

Este operador esta condicionado por el cansancio y su capacidad de concentracion.
En la mayoria de los casos comentados anteriormente, éste debe vigilar varias
escenas y durante largos periodos de tiempo, lo que conlleva a que el rendimiento
disminuya considerablemente seglin avanza el tiempo que se dedica a esta actividad.

Aqui es donde entra en escena la utilizacion de tecnologias o sistemas basados en
Inteligencia Artificial o IA. Estas técnicas se fundamentan en la utilizacion de ciertos
algoritmos que tratan las imagenes procedentes de las camaras y realizan un analisis
e interpretacion de la misma en funcibn de ciertos modelos de conocimiento
previamente establecidos. Estos sistemas suponen una gran innovacion dentro del
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campo de la videovigilancia ya que en primer lugar permiten la utilizacion de un mayor
namero de dispositivos de videovigilancia (sensores, camaras, etc.) y en segundo
lugar estos sistemas son auténomos, disminuyendo en gran medida la dependencia de
éstos del operador humano. Ejemplos de estos sistemas son los presentados en [12-
15].

Dentro de estos sistemas de videovigilancia, la mayoria de ellos se centran en la
utilizacién de analisis estadisticos con el fin de determinar caracteristicas especiales
de las imagenes. Nuevas generaciones de sensores incluyen en su software este tipo
de algoritmos con el objetivo de dotar a éstos de la capacidad de rastrear movimiento
[2] mediante el uso de modelo Bayesiano, el andlisis del fondo de imagen para su
posterior analisis [4] y nuevas herramientas pensadas para minimizar el coste de la red
como configuracion de orientacion y campo de vision [3].

Este tipo de andlisis crea un patron de comportamiento estandar y detecta aquellos
que se salen de éste, etiquetandolas como situaciones anémalas o comportamientos
an6malos. Sin embargo el problema de este tipo de sistemas es que no pueden
identificar qué situacién concreta es la que ha activado la alarma.

Otro tipo de sistemas de videovigilancia son los sistemas codificados o rigidos.
Estos realizan el andlisis de la escena en funcién de un modelo de reglas creadas
previamente. Este tipo de observacién evita el uso de tecnologias semanticas. El
problema de este tipo de sistemas es que necesitan modificar el algoritmo en el cual
estan basados de forma manual para poder introducirles en otras escenas u otros
ambitos, siendo esto complejo y costoso.

Los sistemas de videovigilancia basados en el control del trafico deben tener un
cierto grado de flexibilidad a la hora de afrontar el andlisis de la escena, puesto que
ésta puede variar en gran medida. Sin embargo una de las cuestiones mas
importantes a tener en cuenta es que deben ser capaces de identificar la situacién
concreta que se esta dando, haciendo asi posible una mejor y mas satisfactoria
resolucion de la misma. Una cuestion adicional pero que puede ser de gran interés es
la posibilidad de realizar varias funciones, no sélo la de identificar situaciones
anomalas como puede ser un accidente, sino acciones de vandalismo, incendios, etc.

Otro de los grandes handicaps a la hora de disefiar sistemas de videovigilancia, es
la implementacién de las redes de sensores y las limitaciones del ancho de banda
disponible para el envio de los datos. Ademas estos sistemas deben enviar la
informacién en tiempo real lo que hace que esa conexion sea mas importante aun.

Existen varios trabajos que tratan de hacer frente a estos problemas utilizando
imagenes de baja resolucién, lo que hace que baje el ancho de banda necesario para
enviar dicha informacion. Ejemplo de esto es el trabajo descrito en [6].
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En cuanto a las limitaciones de los protocolos de transporte de datos, en [7] se
proporciona un disefio de aplicacion de MAC (Media Access Control) sincronizadas en
el tiempo, el cual es capaz de operar en la capa superior de protocolos IEEE 802.11 y
mejorar el rendimiento al eliminar el retardo. La idea es la de mejorar el uso de los
recursos de la red, priorizando conexiones mediante la deteccion de situaciones
criticas de la red. Asi se asigna a las unidades que lo requieran los recursos que
estarian por otra parte desperdiciados. Esa es la fundamentacion presentada en [8].

2.2. Mecanismos de captura y procesado de imagen

La forma en la que el ser humano adquiere la gran mayoria de la informacion es a
través de métodos visuales, concretamente mas del 90%. Y es en el procesado de
dicha informacion en lo que, aproximadamente la mitad del cerebro dedica su
ocupacion.

Sin embargo la mayoria de los sistemas de vision artificial actuales dependen de la
grabacion de la imagen y no realizan el procesado de la misma. Ademas sus
caracteristicas fisicas son problematicas ya que tienen un alto coste y suelen ser
voluminosos.

La introduccion de camaras de video como método de seguridad se remonta a
mediados del siglo XX, concretamente a la década de los 40 [16]. Sin embargo los
sistemas de videovigilancia analégicos no llegaron a producirse comercialmente hasta
llegados los 70. Una de las situaciones que no ha cambiado mucho desde entonces es
que un operario humano tenia que estar continuamente visualizando la imagen en
busqueda de una situacion de alarma. La posterior creacion de los dispositivos de
almacenamiento (grabadoras de video) y la posibilidad de obtener las imagenes desde
diferentes caAmaras centralizando éstas en un solo sistema de control, dot6 a éstos de
una mayor flexibilidad a la hora de afrontar este tipo de situaciones [17]. Cabe
destacar que la tendencia a la utilizacion de camaras analdgicas so6lo se ha visto
superada hace pocos afios por la intrusién en el mercado de las camaras IP (Internet
Protocal).

Determinando que el hecho de que la visualizacion por parte de un operador
humano de este tipo de sistemas no es eficiente [18,19], el tema de la automatizacion
de los sistemas de videovigilancia se convirtio en un tema de gran importancia. Las
primeras aplicaciones basadas en sistemas automaticos fueron las de tréfico y
deteccién de intrusos [20-21], aunque estos sistemas se calificaron como ineficientes
[22] dotando a éstos de una mala publicidad y permitiendo que se siguiese utilizando a
los operadores humanos como baza principal a la hora de analizar una situacion.

El fundamento de estos primeros sistemas automaticos se basaba en la utilizacién
de camaras de video que se encargaban de transmitir la informacion en tiempo real a
una centralita que era la que procesaba la informacidbn mediante operaciones y
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algoritmos matematicos [23,34]. El siguiente paso evolutivo de estas camaras, fue la
inclusion de capacidades de grabacién de video de forma local en vez de forma
remota.

Como se comentd anteriormente existen otros problemas en este tipo de sistemas,
como los costes o la infraestructura donde se ubican. Con el objetivo de reducir la
dependencia de esta ultima, se utilizan sensores de vigilancia hibridos, que sélo se
activan cuando un sensor de deteccién de movimiento detecta éste. Esto reducia el
coste de la red de sensores, en cuanto a la alimentacién de los mismos,
considerablemente.

Sin embargo todo el procesamiento de la imagen, para este tipo de camaras, se
enfocaba en la estacion de control. Existen actualmente trabajos en la literatura que
versan sobre “camaras inteligentes” [17,25-28]. Estos proporcionan alternativas como
arquitecturas especificas para la escena [28,30], equipos de hibridos que combinan
sensores de baja y alta resolucién [31] o el desarrollo de camaras que introduzcan la
capacidad de andlisis de la escena mediante algoritmos que necesiten bajo
procesamiento, como es el caso de [26,32]. Esto ultimo ser& la fundamentacion de los
sistemas utilizados en el sistema.

2.3. Procesamiento de imagenes

La utilizacion de algoritmos de vision artificial, normalmente de un alto grado de
complejidad esta siendo una de las hojas de ruta en los sistemas de videovigilancia,
como puede verse en [33-36]. Su problema reside en la necesidad de una gran
capacidad de calculo por lo que el hecho de utilizar un procesado en el sensor, eleva
sustancialmente el precio de los mismos, por lo que se sigue utilizando el envio de
video a una central de procesado quien se encarga del mismo. Ademas esto vuelve a
implicar la utilizacién de un gran ancho de banda en las comunicaciones.

Otro enfoque es la utilizacion de sistemas mas ligeros [37] que permitan el
procesado de esta imagen en local. El problema es que estos algoritmos dejan mucha
informacién sin procesar que puede ser de interés como la forma de los objetos.

Uno de los enfoques utilizados como solucién es el probabilistico [38,39]. Dentro de
este enfoque se utilizan varias herramientas estadisticas como el teorema de Bayes.
Este es usado con el fin de determinar la probabilidad de que una situacion especifica
sea una alarma. Esto se consigue con la comparacion entre la informacion explicita
proporcionada por el sistema y unas variables definidas previamente.

Sin embargo no es el tnico método estadistico que se utiliza. Existen trabajos como
[40] que utilizan técnicas mas complejas como HMM (Hidden Markov Model) con el fin
de reconocer parametros andmalos dentro de unos patrones definidos por medio del
analisis de la informacién en bruto proporcionada por los sensores. Siguiendo con esta
metodologia en [41,42] se usan otras dos técnicas para el reconocimiento de patrones.
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Estas son DTW (Dynamic Time Warping) y LCSS (Longest Common Sub-Sequence)
respectivamente. La aplicacion de estos algoritmos esta siendo un éxito a la hora de
realizar agrupamiento de las diferentes trayectorias existentes en una escena. Esto se
ve reflejado en la literatura [43,44].

En la literatura se encuentran otras técnicas de analisis basadas en la
implementacion de redes neuronales [45,46] o algoritmos dedicados al agrupamiento o
clustering [47] con el fin de determinar y clasificar los comportamientos y el contexto
de los objetos en la escena. Sin embargo este tipo de analisis es bastante costoso en
cuanto a recursos y ademas bastante complicado de realizar en tiempo real.

No obstante a lo largo de la ultima década se han desarrollado tecnologias que
tratan de aplicar a la deteccion nuevos enfoques con el fin de mejorar el rendimiento y
las capacidades de los mismos. Una de estas técnicas es la semantica. En ella se
representa la informacion mediante un modelo formal de conocimiento u ontologia.
Ejemplos de este uso son [48,49]. Entre las ventajas de estos sistemas se encuentra
la facilidad de aplicacién a diferentes dominios mediante la inclusién o modificacion de
estos modelos y la capacidad de trabajo conjunto con otros sistemas.

Por dltimo se encuentran las técnicas orientadas a la combinacién de informacion
procedente de varios de estos sistemas de analisis. Y es que los sistemas de
videovigilancia actuales estan formados por grandes redes de sensores y la necesidad
0 requerimiento por parte del usuario de unos minimos de certeza a la hora de precisar
las situaciones de alarma. Para ello es posible que los sistemas de videovigilancia
integren varios de los algoritmos anteriores con el fin de dotar a éste de una gran
precision. Con el objetivo de filtrar esas informaciones y eliminar los falsos positivos se
utilizan las técnicas de fusién [50,51].

2.4. Reconocimiento de objetos y analisis de
comportamientos

El despliegue de los sistemas de videovigilancia esta orientado a su uso en grandes
zonas publicas o grandes eventos como Juegos Olimpicos [52], deteccion de caidas
de personas mayores [53], etc. Existen sistemas como [54,55] que se han
implementado en ciudades como Manhattan con el objetivo de identificar matriculas o
comportamientos de personas que puedan ser andmalos. Sin embargo existe una
preocupacion en la sociedad de que estos tipos de sistemas no son lo suficientemente
precisos a la hora de determinar este tipo de situaciones criticas [56,57]. Por lo tanto
actualmente se esta desarrollando nuevos sistemas que intentan realizar analisis
inteligentes de la escena para aprovechar al maximo la capacidad de estos mismos a
la hora de determinar los patrones de comportamiento de los objetos que circulan o se
mueven por la misma.
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El analisis de los comportamientos de la escena se dirige a formar un sistema de
comprension automatico para “entender” o saber determinar qué esta pasando en la
escena. La idea es contar con sistemas que no sean so6lo capaces de grabar video, es
decir, sistemas inteligentes que puedan utilizarse para determinar situaciones de
peligro [10]. Para ello existen varios sistemas que enfocan su trabajo hacia el
seguimiento de los objetos que se encuentran dentro de la escena [2,9,12].

Existen empresas gue estan apostando por esta metodologia. Un ejemplo de ellas
es IBM. Esta ha disefiado un sistema de videovigilancia [58] en la que ademas de
estudiar la escena se extraen patrones de comportamiento de los objetos de los
mismos, mediante la utilizacion de algoritmos estadisticos, a la par que determina
eventos en tiempo real.

Con el objetivo de ver funcionar este tipo de sistemas, existe una herramienta de
prueba denominada ETISEO [59]. Junto con ella se encuentra los datos y las acciones
determinadas en base a su estudio [60].

Una de las cuestiones mas importantes a la hora de afrontar el reconocimiento de
los objetos, al igual que su comportamiento, es la eficacia y precision con la que se
determinen. En el caso de los sistemas de videovigilancia centrados en el trafico, esto
es de gran importancia y se ha ido incrementando en los Ultimos afios. Existen varios
detectores de objetos que no se centran en un a&mbito especifico como el propuesto en
[61]. En cuanto al ambito del control de trafico en entornos urbanos [62,63] utilizan el
encuadramiento de peatones en escenas complicadas analizando fotograma a
fotograma a los mismos.

El modelado en 3D es una de las técnicas mas usadas por las personas que se
dedican a realizar seguimiento de objetos. Unidos a los anteriores, en [64] se propone
un modelo probabilistico para realiza el seguimiento de multiples objetos.

Otro tipo de metodologias es la divisién de la escena en zonas. Estas zonas son
declaradas zonas de interés. Un ejemplo de estos sistemas son los representados en
[65, 66].

La deteccibn de objetos y su posterior seguimiento se dividen en 5 fases
principales. Dichas fases varian un poco en funcion del método utilizado para el
analisis de la imagen, pero en general, siguen las mismas. Estas son:

e Segmentacion del video: utilizando algoritmos especificos para ello se divide
dicho video en frames o imagenes para su posterior analisis y determinacién
de objetos.

o Determinacion de los objetos en la escena: una vez dividida la imagen y
mediante el uso de algoritmos de comparacién se determinan donde y
cuantos objetos existen en dicha escena.
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e Seguimiento o tracking de los objetos: una vez identificado donde se
encuentran éstos se revisa la imagen vislumbrando el movimiento de los
mismos.

¢ Identificacion de los objetos: en funcidn de sus caracteristicas fisicas y de su
movimiento se encasilla a los objetos en un tipo concreto.

e Analisis del comportamiento: es la fase mas importante y permite determinar
el comportamiento de los objetos permitiendo identificar los patrones que se
determinardn como normales y, mas importante aun, las situaciones
andémalas.
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TRABAJO DESARROLLADO

3.1. Requisitos del sistema

El objetivo de este trabajo es proporcionar un sistema capaz de detectar y
determinar situaciones anémalas mediante la utilizacién de tecnologia semantica. A su
vez este sistema forma parte de un ente mas global que condiciona ciertas
caracteristicas de éste.

El primer requisito del sistema tiene que ver con la adquisiciéon de los datos. Los
sensores visuales se encargan del procesado de la imagen proporcionando al motor
semantico la informacién de interés. Esta informacion es enviada en formato XML por
lo que el sistema debera ser capaz de crear un canal de entrada de datos para recibir
dicha informacion y extraer de cada XML la informacién que sea de su interés. Todo
esto se ha de disefiar de tal manera que, aumentando el nimero de sensores, el
sistema sea capaz de seguir procesando en tiempo real.

Una vez recibida y filtrada la informacién se debera crear una ontologia o base de
conocimiento donde se van a incluir y posteriormente razonar dichos datos. En este
caso el requisito consiste en la creacion de dicho modelo para un sistema de
videovigilancia de trafico en el cual se incluyan las alarmas mas frecuentes que
puedan darse asi como la identificacion de las rutas y la categorizacién de los objetos
en movimiento (vehiculos y peatones).

El siguiente requisito es la realizacion del procesado de los datos en tiempo real. Es
decir, se ha de analizar los datos provenientes de los sensores e inferir las alarmas
existentes.
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Crear un canal de salida para el envio al centro de control de las alarmas y los
datos que puedan ser de relevancia es otro de los requisitos. En este caso la
conectividad esta condicionada por la red, previamente definida, de HuSIMS, la cual
combina varias tecnologias como WiFi (Wireless Fidelity), WIMAX (Worldwide
Interoperability for Microwave Access) y el PLC (Power Line Communications), que
permiten al sistema conectarse a redes densas de sensores tanto en redes de area
local (LAN, Local Area Network) y redes de area metropolitana (MAN, Metropolitan
Area Network).

El dltimo de estos requisitos es que el sistema sea capaz de trabajar en conjunto
con el resto de motores pudiendo analizar informacion procedente de ellos.

3.2. Arquitectura y componentes del sistema

La arquitectura del sistema HuSIMS se muestra en la Figura 1. En ella se puede ver
la localizacién del motor semantico (Semantic Engine) dentro del sistema de control y
monitorizacion (Monitoring & Control System), asi como la composicién del mismo
formada por los otros dos motores, el sistema de video, el sistema de gestién de las
alarmas y la red de comunicacion entre todo el sistema.
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Figura 1. Arquitectura y funcionamiento del sistema HuSIMS

Sin embargo el propésito de este TFM es el disefio e implementacién de un sistema
de videovigilancia semantico que posteriormente se adaptard a dicha arquitectura.
Este sistema se basa en un disefio formado por tres bloques.

El primero de ellos se centra en la obtencion de la informacion de la escena. Este
bloque denominado Sensorizacién, consta de una red de sensores visuales que
procesan la imagen localmente y convierte el flujo de video en un conjunto de
informacién en formato XML que contiene las caracteristicas de los objetos de la
escena y que posteriormente sera enviada al centro de control para su procesado.
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El segundo se dedica a la deteccion de las rutas existentes en el emplazamiento a
partir de los datos enviados por el bloque de sensorizacion. Este bloque se encarga de
determinar las trayectorias, los patrones de movimiento, lugares de parada, etc., de los
objetos de la escena. El funcionamiento de este bloque se centra en el periodo de
aprendizaje, ya que una vez determinado todo lo anterior, se determina que el sistema
ya es funcional y se comienza a analizar la escena en busqueda de alarmas.

Por ultimo, el tercer blogue realiza el razonado seméantico y posterior envio de la
alarma. Una vez terminada la fase anterior, estan determinadas las rutas y los
elementos que, en condiciones normales, circulan por ellas. Esta fase transforma esa
informacion al dominio semantico identificando los objetos como vehiculos o peatones
y determinando qué situacion de alarma se ha producido en funcion de la ontologia y
las reglas semanticas definidas.

Todo lo anterior puede verse graficamente en la Figura 2 [67].
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Figura 2. Arquitectura del sistema de videovigilancia seméantico

En primer lugar se explicara la red de monitorizacién implementada para este
sistema, las caracteristicas de los sensores y la red de conexién utilizada por el
sistema.

Posteriormente se pasard a describir de manera general el sistema de
monitorizacion y control implementado donde se incluird el motor semantico. Después
se realizard una breve descripcién de los dos motores que trabajaran en conjunto con
él para, a continuacion, explicar de una manera mas precisa el motor semantico.

3.3. Sensorizacion

La toma de datos de la escena se realiza mediante la instalacién de una red de
sensores visuales inteligentes. El término inteligente se le asigna porque este sensor
dispone de la capacidad de andlisis de la imagen que captura. La salida de estos

ser

22



TRABAJO DESARROLLADO

sensores se compone de una cadena de XML donde se incluye la informacion de
interés determinada por el algoritmo de analisis.

Una de las principales ventajas del uso de este tipo de sensores es que se evita el
envio de dichas imagenes, manteniéndose la privacidad y eliminando costes, sobre
todo a la hora de disefiar la red de comunicaciones. Ademas se permite reducir el
consumo de los mismos a la vez que disminuir la complejidad de instalacion.

A diferencia de otros sistemas planteados en la literatura, este tipo de sensores se
basa en la captura de imagenes de baja resolucién para lo cual se utilizan sensores
del tipo VGA (Video Graphics Array) que captura las imagenes a unos 15-30
fotogramas por segundo (FPS).

Como se ha comentado, estos dispositivos realizan un procesado de la escena.
Para ello cuentan con un procesador ARM9 (Advanced RISC Machine 9) que es el que
se encarga de ejecutar los algoritmos de deteccion de movimiento. Hay que tener en
cuenta que la capacidad de procesamiento de este tipo de procesadores es limitada y
ademas que se ha de conseguir que dicho procesamiento sea lo mas eficiente posible
puesto que cuestiones como la duracibn de la bateria son de gran interés e
importancia.

Para ello lo que se ha realizado en este proyecto es la simplificaciéon de los
célculos. En los sistemas tradicionales se utilizan herramientas matematicas como
andlisis de Fourier, técnicas Gaussianas, etc. El problema es que se requiere
hardware especifico y un procesado de datos considerable. Con el fin de sustituir este
enfoque el tratamiento de la imagen se inspira en la deteccion de colores, contrastes,
movimiento, direcciones, etc. Se realiza un andlisis de los pixeles de la imagen (hay
gue considerar que ésta es fija) estableciendo una franja de intensidad, por medio de
un limite inferior y superior, en funcién de un histérico de comportamiento que se ha
ido previamente desarrollando. El algoritmo encargado de la realizacion de este
analisis se denomina Hot pixel algorithm. Por su parte, el almacenamiento de este
histérico no supone ningun problema puesto que los datos guardados en él tienen un
tamafio muy pequefio. Este almacenamiento se realiza en tablas que son consultadas
cuando se detecta un cambio en el pixel. Ejemplo de esto es lo mostrado en la Figura
3.
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Hot pixel algorithm
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Figura 3. Algoritmo Hot Pixel

En dicha figura se puede ver como existe, entorno al nimero de frame 1500 un
pixel que excede el valor del limite superior. Este es marcando como caliente.
Comprobando la conexién existente entre varios pixeles calientes se puede realizar
una deteccion de un determinado objeto.

Sin embargo existen dos cuestiones importantes a la hora de evitar falsas alarmas.
La primera de ellas es la resolucion de la imagen, ya que cuanto mayor sea ésta,
menos alarmas falsas se produciran pero mayor carga computacional necesitar.
Adicionalmente a lo anterior, la sensibilidad con la que se configure el sistema (umbral
definido por los limites superiores e inferiores comentados anteriormente) es la
segunda de ellos, ya que si la sensibilidad es muy alta se evita que se determinen
falsas alarmas pero puede que se elimine cierta informacion que pueda ser de interés.
Debido a la necesidad de disefiar el sistema con una baja carga computacional, el
pardmetro en este caso a tener mas en cuenta es la sensibilidad.

Mediante la realizacion de varios estudios se ha convenido que el establecimiento
en el algoritmo de un marco de sensibilidad 1:100 consigue un bajo nimero de
alarmas falsas, evitando la necesidad de aumentar el nimero de pixel y por lo tanto
aprovechando en mayor medida la vida de la fuente de energia.

Todo esto hace que se puedan realizar grandes despliegues de redes de sensores
con bajos costes econdmicos y con una mejor carga computacional del sistema global
consiguiendo una mayor eficiencia y siendo econémicamente mas viables.

3.4. Componentes de red

La red implementada para este sistema estd compuesta por dos subredes. La
primera de ellas se encarga de la transmision de los datos desde los sensores al
centro de procesado, mientras que la segunda se encarga de distribuir las alarmas a
los centros encargados de gestionarlas.
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3.4.1. Red de adquisicion de datos

Como se ha comentado anteriormente, la funcion de esta red es la de trasladar la
informacién procedente de los sensores al lugar de procesamiento que en este caso
sera el centro de control o MCS. Esta informacion seran archivos XML.

En el caso de que la instalacion del sistema de videovigilancia se diese en lugares
de interior como hogares u oficinas, es posible utilizar la propia infraestructura del
edificio como soporte para la transmision de estos datos, ya que debido al pequefo
tamafo de los mismos, no se necesita grandes capacidades de transmision.

Si la instalacién de la red se diese para situaciones de exterior, la comunicacién se
estableceria mediante tecnologias como WiFi (802.11) o WiIMAX (802.16). Este tipo de
sistemas de comunicaciones inaldmbricas permiten, gracias a alta capacidad y calidad
de servicio, implementar grandes redes de sensores.

El disefio de la red utilizado en este sistema es flexible y permite dotar de una
comunicacion constante a los sensores con el MCS. Este disefio se basa en nodos de
acceso inaldmbricos (para el caso de la instalacién en exteriores) fundamentado en
una configuracion multipunto de forma que los sensores visuales seran capaces de
llegar a mas de un nodo de acceso con el fin de proporcionar una mayor fiabilidad al
sistema. Con esto se evita que en el caso de que una sensor no logre la comunicacion
con una célula pueda transmitir su informacion por medio de otro nodo. Todo esto se
ha fundamentado en la comunicacién basada en el protocolo 802.11n.

Por su parte en el caso de interiores se utilizaran dos tipos de tecnologias, WiFi y
unas comunicaciones basadas en PLC (Power Line Communications). La
fundamentacion de utilizar dos tipos de tecnologias es la de que una es la base para
las transmisiones, mientras que la otra se utiliza como medio de seguridad a la hora de
mantener una conectividad fiable y continua al MCS.

3.4.2. Red de distribucion de alarmas

En este caso el objetivo de la esta red es conectar el MCS con los servicios de
emergencia encargados de la alarma. A diferencia del caso anterior, aqui si que va a
ser necesario un gran ancho de banda. Esto es debido a que, aunque el sistema esta
configurado en primer lugar para enviar mensajes de avisos a dichos servicios de
emergencia, si estos lo consideran necesario se les enviara video en tiempo real de la
escena.

Para ello se ha configurado una red basada en WiMAX (802.16e) que, gracias a su
gran capacidad de transmision de datos y sus caracteristicas de servicio, permite la
transmision en tiempo real de dicha sefial.
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3.5. Sistema de Monitorizacion y Control

El Sistema de Monitorizacion y Control o MCS tiene como objetivo controlar el flujo
de datos que se produce entre las diferentes partes del sistema. Este se divide en
varios modulos. La arquitectura de este sistema puede verse en la Figura 4.

" Video U
\
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Users
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Users
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Semantic Fusion
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Figura 4. Arquitectura del Sistema de Monitorizacién y Control (MCS)

Pattern
Revealing
Engine

En éste destacan los siguientes modulos:

e Comunicacion: recibe la informacién de los sensores visuales y reenvia ésta
al médulo de procesamiento de datos.

¢ MSMQ (Microsoft Message Queue Server): tecnologia utilizada para
gestionar esta informacion y enviarsela a los diferentes motores de andlisis
de datos.

¢ Modulo de procesamiento de datos: estd compuesto por tres motores que se
encargan de analizar la informacion enviada por los sensores visuales con el
fin de determinar patrones de comportamientos y situaciones andémalas.
Estos motores son los siguientes:

o Motor de reconocimiento de patrones: basado en técnicas
estadisticas, éste se encarga de determinar patrones normales. Se
determina que existe una alarma cuando una situacion se sale del
patrén definido como normal.
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o Motor de fusion: este sistema se encarga de, mediante un conjunto
de reglas, fusionar los datos procedentes de varias fuentes con el fin
de determinar de una manera mas segura la situacion que esta
ocurriendo. Estas reglas son ampliables por parte de las usuarios
permitiendo una cierta flexibilidad del sistema.

o Motor seméntico: a partir de una base de conocimiento formada por
una ontologia se caracteriza la escena dando significado y
etiquetando los objetos y las relaciones entre ellos. Este sistema es
capaz de identificar la alarma que se produce.

e Gestor de alerta: recibe las alarmas determinadas por el mddulo de
procesamiento y las envia al usuario para su gestion. Este sistema se
encarga de satisfacer la peticion de video realizada por el usuario mediante
la comunicacion con el centro del control.

3.5.1. Motor de Reconocimiento de Patrones

El motor de reconocimiento de patrones o Pattern Revealing Engine basa su
funcionamiento en la familia de algoritmos [68]. Destacar que el algoritmo utilizado en
este motor esta patentado por la empresa C-B4, con lo que aqui s6lo se mostrara un
pequefio resumen de su funcionamiento dentro del proyecto HuSIMS.

Este motor consigue un modelado automético de las secuencia de datos KPI (Key
Performance Indicators o Indicadores Clave de Desempefio). Este motor basa su
modelo de funcionamiento en una estructura codificada por una red de arboles, la cual
representa todos los patrones de datos que son significativos desde el punto de vista
estadistico. Mediante predicciones basadas en el contexto se optimiza la eficiencia del
modelo y se reestructura el tamafio del mismo [69,70].

Una vez construido el modelo, se consigue detectar anomalias dentro de las
secuencias de datos. Los pasos para la deteccién de alarmas son las siguientes:

e Generacion de un patron: los nuevos datos se almacenan como posible
ampliacién de los patones ya generados. Esto representa la generacién de
una nueva rama adicional dentro de las existentes en el arbol del
conocimiento.

¢ Clasificacion del patrén: a cada nuevo patrén se le asocia una determinada
probabilidad de suceso. Esta clasificacion se realiza gracias a un algoritmo
especifico de clasificacion el cual se separa del anterior (algoritmo de
generacion de patrones) con el objetivo de trabajar en tiempo real y mejorar
el rendimiento del sistema.

e Toma de decisiones: al igual que en los dos casos anteriores existe un
algoritmo encargado de realizar dicha funcion. Este es fundamental a la hora
de determinar si una situacion es o no alarma. También se encarga de
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agrupar los datos dentro de un patrén ya existente o crear uno nuevo en el
caso de que no existan coincidencias.

e Agrupamiento de patrones: para facilitar el envio de los mismos, se realiza
un agrupamiento por parte de otro algoritmo.

Este sistema es capaz de detectar situaciones andmalas en funcion de un cambio
de los KPI o mediante la comparaciéon de los patrones. Todo esto después de un
periodo de aprendizaje, ya que en principio el sistema debe aprender qué situacion se
considera como normal.

3.5.2. Motor de Fusion

Al igual que en el caso anterior, el objetivo de este motor es analizar la informacién
enviada por varios sensores y, mediante la ejecucién de varios algoritmos (en este
caso algoritmos de fusion) detectar situaciones andmalas automaticamente. El
funcionamiento de este motor puede verse en la siguiente figura.
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Figura 5. Funcionamiento del motor de fusion
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Dicha figura muestra tres ventanas. En la superior se muestran los datos, ya
seleccionados, procedentes de los sensores. En la ventana del centro se une toda la
informacidn obtenida por los diferentes sensores y se representa ésta en la escena.
Procesada esta informacion se generan las alarmas correspondientes, las cuales se
visualizan en la ventana de abajo.

Todo este procesado se realiza mediante el procesado de la informacion
almacenada en una base de datos a través de reglas. Este procesado se realiza en
tres niveles. En el primero y mas bajo de ellos, el operario, desarrollador o
administrador puede incluir las funciones matematicas que se consideren necesarias
mediante Java. Estas nuevas funciones se utilizan para aplicar nuevas normas en la
segunda capa de manera que sean utilizadas como modelos de comportamiento.
Estos se utilizan en el nivel superior con el fin de dotar al objeto de comportamientos
especificos y asi evitar alarmas indeseadas o generar unas nuevas en funcion de
ciertos aspectos.

En cuanto a su arquitectura, ésta se fundamenta en la combinacién de una base de
datos junto con tres submotores que trabajan de manera coordinada. Estos son:

* Motor de lIdentificacion de Datos Genéricos (GDIE): éste permite obtener la
informacién de las diferentes fuentes de datos (XML, bases de datos, etc.) para su
posterior verificacion, formateo e inclusién de los mismos dentro de la base de datos.

* Motor de Fusién de Datos Genéricos (GDFE): se encarga de fusionar los nuevos
datos con los existentes en la base de datos.

* Motor de Salida de Datos Genéricos (GDOE): su funcion es la de generar y enviar
los informes de situacion, los cuales pueden ser personalizados ya que el sistema
admite la inclusion de plantillas especificas en funcién de lo requerido por el usuario.

Todo lo comentado anteriormente puede verse de manera gréfica en la Figura 6.
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Figura 6: Estructura interna del motor de fusién
3.5.3. Motor semantico

Este motor proporciona un andlisis semantico de los datos que recibe de los
sensores visuales. Este tipo de procesado se basa en una interpretacion de los datos
similar a la que realizaria una persona. A diferencia del funcionamiento de sistemas
estadisticos que lo que harian es determinar cuando se ha producido una situacion
anOmala, el semantico se dedica a caracterizar la informacion procedente de los
sensores en funcion de una ontologia. Esta representa el conocimiento del sistema y
se utiliza para clasificar a los objetos, principalmente los que se encuentran en
movimiento, de la escena dentro de una categoria asi como a dotarles de unas ciertas
propiedades caracteristicas de cada uno de ellos. Adicionalmente este modelo cuenta
con un paquete de reglas, las cuales ayudan a definir de una manera mas concisa las
situaciones o a realizar ciertos razonamientos que no era posible realizarlos de otra
forma. Esto proporciona, no sélo la deteccion de una situacion andémala, sino su
identificacion y etiquetacion, dotando al sistema de una mayor capacidad y eficiencia a
la hora de afrontar dicha alarma.

De manera general la estructura interna (en cuanto a software o tecnologias
utilizadas) del sistema es la mostrada en la siguiente figura.

30



TRABAJO DESARROLLADO

- Semantic

Modeling

Figura 7. Estructura basica interna del motor semantico

En ella destacan tres bloques principales. El bloque de Java, que se encarga de
gestionar el envio/recepcion de los datos, el bloque de MATLAB que se encarga del
procesamiento de las rutas y el bloque de Modelado Semantico que es el que se
encarga de determinar las situaciones andmalas. A continuacion se van a describir de
una manera mas detallada la estructura interna de cada uno de los bloques y sus
fundamentos.

3.5.3.1. Bloque Java

El primero de ellos es el bloque Java. Como se ha dicho anteriormente, este bloque
se encarga de la recepcién y envio de los datos. En la Figura 8 se muestra la
estructura interna de este bloque.

From
Camera

MW Interface

Routes

Routes !

(XML processing)

Frame + Routes

Frame + Routes

Jens

Semantic

Processing Semantic

Figura 8. Estructura interna del bloque Java

Este bloque contiene una API (Application Programming Interface) que recibe los
datos de la camara (en formato XML), y que posteriormente son procesados con el
objetivo de extraer de ellos s6lo la informacién que es de interés para este sistema
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concreto. La informacién de cada uno de los frames de video, ya filtrada se envia al
blogue de MATLAB para su posterior procesado.

Una vez procesada la informacién, lo que este médulo recibe son las rutas
generadas por los objetos de la escena. Estas rutas, junto con la informacion
procedente de la camara es enviada, previo a un procesado semantico para dotarla de
la estructura correcta, al bloque de razonado semantico que es el que se encargara de
determinar las situaciones andmalas. Esto sera devuelto al blogue de Java, el cual se
encargara posteriormente de enviar las alarmas.

3.5.3.2. Bloque MATLAB

El segundo de estos bloques es el bloque de MATLAB. En él se realiza la deteccion
de rutas. La funcion de este bloque es la de implementar un modelo de la escena en el
que aparezcan las rutas y los puntos de entrada y salida de los objetos, a los cuales se
les denominaran como fuentes y sumideros respectivamente. El funcionamiento de
este bloque se puede ver en la Figura 9.

Frame from JAVA

Application of

—

an algorithm
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c ¢

Figura 9. Funcionamiento del bloque de deteccién de rutas

Se consideran rutas aquellas zonas de la escena por donde los objetos se mueven
habitualmente. En primer lugar se determinan las trayectorias que realizan los objetos
individualmente que posteriormente se unen aquellas que coinciden y forma una ruta.

En cuanto a las zonas de entrada y salida, éstas son zonas donde aparecen y
desaparecen los objetos. Es importante determinar este tipo de zonas para determinar
de una forma mas precisa los comienzos y finales de las rutas.
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Por supuesto todo esto depende del ambito en el que nos encontremos. Si por
ejemplo nos encontrasemos monitorizando una carretera, una fuente podria ser el
comienzo de una calle o determinarse como sumidero un paso de peatones. En el
caso de estar en una videovigilancia de interiores, una fuente puede ser una puerta de
acceso a un edificio. Determinar este tipo de localizaciones de la escena es trabajo del
moddulo semantico.

Volviendo al sistema de deteccién de rutas, el funcionamiento del mismo es similar
a los encontrados en [43,47,71-73]. En ellos se utiliza la distancia de Hausdorff como
medio de agrupamiento de las trayectorias en rutas dotando a cada una de las rutas
de un parametro que indica cuantas de estas trayectorias se han fusionado en ellas.
Cuanto mayor sea este nimero mas consistencia tiene ésta.

La Figura 10 contiene la representacion de estas rutas formadas por una trayectoria
central y dos envolventes (superior e inferior) que determinan el ancho de las mismas
y los limites en los cuales se pueden encontrar los objetos para estar incluidos en
dichas rutas. Las zonas marcadas de azul representan las fuentes mientras que las
marcas moradas corresponden a los sumideros o zona donde desaparecen los
objetos. Por otra parte puede verse una cierto sentido de movimiento en las
envolventes, ya que éstas indican hacia donde se mueven los entes situados en ellas.
Esto puede verse en la Figura 10.

&

('

Figura 10. Ejemplo de deteccién de rutas

El funcionamiento del algoritmo a la hora de determinar la ruta puede resumirse en
tres pasos.
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e Se considera una trayectoria como el desplazamiento de un objeto desde
gue aparece en la escena hasta que desaparece. Pero sélo se tiene en
cuenta ésta una vez que dicho objeto no se encuentre en ésta.

e Se compara la trayectoria que se ha determinado con las rutas existentes. Si
no coincide con ninguna de las existentes se crea una ruta nueva. En el
caso de que exista cierta similitud se fusionan o se crea otra nueva. Esto se
determina mediante el uso de la distancia de Hausdorff y la distancia
angular existentes entre las direcciones de la trayectoria y de la ruta. Se
determinan unos ciertos pardmetros y si se cumplen se fusionan.

e Por Ultimo se estudian los puntos iniciales y finales de dicha trayectoria.
Para ello se crea una matriz donde se agrupan éstos y que posteriormente
se agrupan mediante el algoritmo de agrupamiento DBSCAN. Se ha elegido
este algoritmo ya que una de sus caracteristicas principales es que no se
necesita conocer a priori el nimero de agrupamientos, es decir, sélo se
necesita saber la distancia maxima entre las trayectorias y el niumero de
puntos minimos para realizar la fusién de las mismas.

Este sistema, ademas de determinar las trayectorias y rutas, analiza parametros de
los objetos que se encuentran en la escena como la velocidad media de los mismos,
tamafios medios, etc. Estos se incluiran junto a la informacion de las rutas a la hora de
enviarlos para su posterior analisis semantico.

3.5.3.3. Bloque de Modelado Semantico

La estructura interna del bloque de analisis semantico puede verse en la Figura 11.
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Figura 11. Estructura interna del modelado semantico
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Destacar en primer lugar que es el Jena, framework de Java, el que se encarga de
la transmision de las rutas, de introducir la informacién en la ontologia, de permitir el
razonado y la inclusiébn de las reglas en éste con el objetivo de lograr una mejor
inferencia de los datos. En este bloque se de distinguen otros tres sub-bloques:

El primero de estos bloques es llamado OWL, el cual contiene la ontologia. Esta es
el modelo del conocimiento y representa una estructura jerarquica que permite la
caracterizacion o encasillamiento de los diferentes entes que forman la escena. En la
Figura 12 puede verse como es el funcionamiento de los datos.

correctDirectionOn

OBJECTS ROUTES

ObjectProperty

=m ———

Figura 12. Fundamentacién de los modelos de conocimiento semantico

Su funcionamiento se basa en un modelo de sujeto-predicado-objeto o tripletas. En
el caso de la Figura 12 se comprende un sujeto (OBJECTS) el cual esta relacionado
con un objeto (ROUTES) mediante un predicado o propiedad (correctDirectionOn).

Cada una de las entidades se representa mediante una URI (Uniform Resource
Identifier). El conocimiento expresado en la ontologia sigue la sintaxis mostrada en la
Figura 13.

- _.’ _
kttp: S fwww. semanticweb, orgiontologies /2011 /8 wrongPlace, owlfcorrectDiractionin
-

— <owl: ObjectProperty rdf: about="http /fwww semanticweb, orglontologiesi201 1/ wrengPlace. owl#c orrectDirectionOn" >
<rdfs: domain rdf:resource="hitp/fwww semanticweb. orgfontologes201 1/ wrongPlace owl#OBIECTS" >
<rdfs:range rdf:resource="http Mfwwrw semanticweb orglontologies/201 1 S wrongPlace. owl#E OTTTES "=

=fowl: OhjectProperty>

Figura 13. Estructura interna de la ontologia

En este caso para poder definir dicho modelo de conocimiento se ha utilizado el
software Protégé [74]. Este permite, de una manera sencilla, la definicion de la
estructura general de la ontologia asi como su testeo al incluir dentro de él un
razonador. Para el testeo de estas ontologias se ha utilizado el razonador Pellet, el
cual tiene un funcionamiento muy similar al que se terminado usando en el motor
semantico. Dentro de los razonadores disponibles en este software, se ha elegido éste
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por los siguientes motivos. Estos son importantes a la hora poder validar el modelo de
conocimiento.

+ Cddigo libre.

* Soporta reglas semanticas.

+ Soporta diferentes versiones del lenguaje OWL (OWL-DL and Full).
+ Soporta el razonamiento de datos en formato XML.

Un ejemplo de este tipo de estructura es el ilustrado en la Figura 14.
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Figura 14. Definicién de una ontologia en Protégé

La ontologia creada para este sistema de videovigilancia de trafico se basa en el
lenguaje ontolégico OWL, concretamente en su version Full, la cual permite una mayor
expresividad a la hora de representar el conocimiento semantico. Este tipo de modelos
es facilmente ampliable mediante la fusion de una o varias ontologias dentro de una
de ellas o creando una nueva. Con ello se dotaria al sistema de la flexibilidad
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necesaria a la hora de detectar situaciones andmalas de ambitos diferentes. Un
ejemplo de esto podria ser la inclusion de una ontologia especifica sobre vandalismo a
una que se encarga de la deteccion de accidentes en una calle transitada.

El segundo de estos bloques son las reglas semanticas. Estas consisten en un
complemento de conocimiento a la ontologia y se utilizan para realizar operaciones
I6gicas y relaciones que no son posibles en la ontologia y asi servir de ayuda al
razonador para crear las nuevas relaciones o conocimiento y asi poder determinar las
situaciones anomalas. En este caso se han utilizado reglas escritas en formato SWRL
(Semantic Web Rule Language) con el fin de obtener compatibilidad con el framework
de Java que posteriormente se encargara del procesado de la informacion. Un ejemplo
de la sintaxis de estas reglas utilizadas en el motor semantico puede verse la Figura
15.

Aorefix owl: http:/Awww. w3 . oro 2002 707, owl#

Aprefix wrongPlace: http:/Awww. semanticweb. org/ontologies,2011,/5wrongPlace. owl#
Aorefix xsd: http:Afwww. w3, org/ 2001 MLschema#

Aorefix rdfs: http:/Avww. w3, org 200001/ rdf-schema#

Aarefix rdf: hTTp: A Awww. w3, 0org/1l999,/02/22-rdf-syntax-ns#

[ra:
(7= rdf:type wrongPlace:OBJECTS)
(75 wrungp acerhaspirection 7od)
equalf7od,13]
-»(7s rdf:itype wrun?P1ace:NDtiFicatiDnj
(75 rdf:type wrongPlace:stoppedvehiclel]
[r2:

(7s rdf:itype wrongPlace:0BIECTS)

£7r rdf:ty?e wrongPlace:ROUTES)

(7= wrongPlace: Ob]ectsRDutes ro

(75 wrongPlace:hasbirection 7od)

(7r wrongPlace:routebirection 7rd)

min{7od, 7rd, 7ocmind

max{7od, 7rd, Tomax)

difference(?cmax, Toming, Presult)
greaterThan(?result,2)

novalue(?s rdf:type wrongklace:stoppedvehiclel
-»(7s rdf:itype wrun?P1ace:A1arm)

(75 wrongPlace:hasalarm wrongPlace:wrongDirection)]

Figura 15. Reglas seménticas

El ultimo de estos sub-bloques es el razonador. Este modulo se encarga de realizar
la inferencia de los datos creando nuevas relaciones y propiedades a los entes
definidos dentro de la ontologia. Su funcionamiento trata de imitar el pensamiento
humano, generando relaciones semanticas y no sintacticas.

En la actualidad existen una gran variedad de razonadores (Pellet, Racer, etc.) que
realizan perfectamente las funciones exigidas en este bloque. En el caso de este
proyecto se ha utilizado un razonador genérico que permitia el uso de reglas SWRL en
Jena.

El procesamiento de los datos es sencillo y se divide en dos partes, una primera
que consiste en la traduccion de los datos. Esta se dedica a introducir los datos
provenientes de los sensores en el modelo semantico categorizando el mismo dentro
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de las clases definidas en él. La segunda de las fases es la encargada de realizar la
inferencia de los datos por medio de la aplicacién de las reglas (si las hubiese) y el
razonador semantico. Esta fase es la que detecta las anomalias en la escena.

Por su parte el proceso de deteccion de las alarmas también se divide en dos
partes, aprendizaje y deteccion.

e Aprendizaje: durante esta fase se detectan las trayectorias y se determinan
gué objetos circulan por ellas y los comportamientos considerados como
normales de los mismos y asi poder asignarles a las rutas sus
caracteristicas (direccion, anchura, etc.).

e Deteccién: una vez que se han determinado los datos “normales” y las
caracteristicas de las rutas, se introducen éstos en la ontologia para su
posterior razonado y deteccién de situaciones anémalas.

Con todo lo definido hasta ahora, se puede vislumbrar una clara ventaja del
sistema, su flexibilidad. Para adaptarlo a una nueva situacién, la estructura del mismo
no cambia, s6lo habria que disefiar una nueva ontologia especifica para el mismo o
modificar la actual para poder hacer frente a nuevas situaciones peligrosas.

Una vez determinada la alarma, ésta es enviada al MCS o centro de control donde
serd procesada. El formato de la informacién enviada al centro de informacion, es
decir del XML enviado con la alarma producida puede verse en la siguiente figura.

= =
< =1 >
< =0001= >
< o =
< =1 =
< w2 =
= =
= =
< =Bpeed< =
s =70 =
= =
= =
= =Direction< =
< »5< =
= =
= =
- =0000< =

Figura 16. Estructura del XML

Como resumen de lo anterior y para visualizar mejor la arquitectura y el
funcionamiento del sistema, se incluye la Figura 17.
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2. |dentify alarm situations involving those
objects

Figura 17. Arquitecturay funcionamiento del motor seméntico
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CAPITULO 4

ANALISIS Y VALIDACION
DE LOS DATOS

4.1. Validacion del modelo semantico

El primer paso a la hora de comprobar el correcto funcionamiento del sistema es
determinar que el modelo semantico es valido o que esta correctamente formado. Para
ello lo que se ha realizado es la implementacion de varias ontologias que describen
diferentes situaciones. Hay que tener en cuenta que una de los objetivos de este
proyecto es que el sistema fuese flexible con lo que es interesante tener ciertos
modelos de conocimiento que puedan aplicarse a diferentes situaciones.

Para testear estas ontologias se ha utilizado el software Protégé. Como se ha
comentado anteriormente este programa permite la definicion de una estructura
semantica e incluye un razonador que ademas de conseguir inferir las nuevas
relaciones en funcién de los datos y de las reglas seménticas, proporciona una
realimentacién al usuario al indicar, si los hubiese, errores en la confeccién de la
ontologia, como clases duplicadas o incongruencias.

Los datos proporcionados a este programa se han generado de manera sintética
con el unico fin de comprobar si los razonamientos obtenidos eran los correctos.

En la Figura 18 se encuentra representado el primero de estos ejemplos. En ella se
define una base de conocimiento orientada al trafico. Esta es la base que se va a usar
para lograr los objetivos del proyecto.
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Description: Accident

Thing

hasArea some dPositive
hasHeight some H4
hasSituation some Pavement
hasSpeed some SO
hasWidth some W3

not (Sink)

—

v Thing
¥ Oalarm
Collision
OutofWay
Outrange

) Collision
Motorcycle
2 DutofWay
) Truck
Yan
Y Parameters

' dHotPositive
dPositive

e

Start Reasoner

Configure

FaCT++

HermiT 1.35

Peliet

Peliet (Incremental)
None

Description: Accident

Thing

hasArea some dPositive
hasHeight some H4
hasSituation some Pavement
hasSpeed some SO
hasWidth some W3

1ot (Sink)

© Coliision

2 Truck

C-R

> Situation

D Yan

Figura 18. Ejemplo de funcionamiento para el analisis del trafico

El funcionamiento es el siguiente. Una vez obtenidos los datos de la cAmara, éstos
son introducidos en la ontologia. En ella se encuentra determinada una situacion de
alarma para dicha situacién, concretamente una colisibn entre dos coches. En
primer lugar se determina que los objetos son vehiculos, para ello se introducen
ciertos parametros que ayuden a determinar que lo son, como una velocidad, una
altura y una anchura. Ademas se determina que dichos objetos deben de estar en
la carretera.

Con los datos de la escena introducidos en la ontologia se pasa a utilizar el
razonador Pellet para obtener una inferencia de la escena. Una vez hecho esto se
obtiene lo marcado en el cuadro rojo, que existe una situacion de alarma denominada
como colisién en la que se han visto involucrados dos vehiculos, un camién y una
furgoneta.

El segundo de los ejemplos se encuentra orientado hacia una situacién de incendio.
En el caso concreto de este proyecto, los sensores visuales no disponen de la
capacidad de detectar focos de calor, con lo cual el siguiente ejemplo no podria
implementarse. No obstante el hecho de tener un modelo especifico de conocimiento
para estas situaciones puede ayudar a determinar qué tipo de sensores son los
necesarios a la hora de detectar este tipo de alarmas.

En este ejemplo concreto se ha determinado que cuando se determine una cierta
temperatura y a la vez exista un viento con una determinada velocidad y una humedad
en el ambiente determinada (estos parametros han de estar previamente estudiados)
existe una gran probabilidad de incendio y el sistema lanza una alarma. Esto puede
verse en la Figura 19.
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Property assertions: sttuation_1

moutsideTemp 110
"windSpeed 10
wrelativeHumidity 45

v ©Alert
© alertlffire
 possiblefire

v © Humidity
 optimalHumidity
Odry
© humid

© Situation

¥ @ Temperature
© lowTemperature
O criticalTemperature
O averageTemperature

Start Reasoner Cu-R

Configure..

FaCT++
HermiT 1.35
Pellet

 highTemperature
v D wind

. mildWind None

© strongWind

© weakWind l

Pellet (Incremental)

Description: stuation_1

Property assertions: stuation_1

© dertlfive Data property assertions
© criticalTemperature wwindSpeed 10
©humid wgutsideTemp 110

O weakifind wurelativelumidity 45

Figura 19. Ejemplo de funcionamiento para una situacion de incendio

El ultimo de los ejemplos es el concerniente a una situacion de vandalismo. Esta
situacion se da cada vez mas en la actualidad y cobra cierto interés determinar con
una cierta antelacion alarmas de este tipo. Para ello lo que se ha considerado es que
se dispone de ciertos detectores de sonido. La ontologia aqui modelada considera que
una situacién es de posible acto de vandalismo cuando el dia actual es un dia no
laborable, se han determinado ciertos sonidos de alarmas y en el momento actual
existen personas que corren. Esto puede verse en la Figura 20.

v 5 Thing
¥ ®Singles
v @ gbject
© fixedObject
@ movileObject
@ person
v Otypeditay
" noWorking
@ business
v O timetable
O atWork

Start Reasoner Cii-R

Property assertions: Situation_1

wengiseDetectionType alarmSound Configure

— | mnyeekDay Saturday FaCT++
= = ®
mngiseDetectionType brokenblass ® ;m:::“m'* HermiT 135
==motionDetectionType personRunning Y ©betection ® Peet

v ©Oneise
© breakingObjects Pelet (incremental)
 noiseHotification
v ©movement None
" movementdftfovileObject
" movementdffixedObject
v @ Alarm
© Alarm_Theft
© Alarm_Yandalism l
ve

m—

O Alert
O possibleTheft

@S w=noiseDetectionType alarmSound

weweekDay Saturday
==noiseDetectionType brokenGlass
m=motionDetectionType personk:

w—taffStuation outside0Business

w=time §

Figura 20. Ejemplo de funcionamiento para una situacion de vandalismo
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4.2. Casos de uso

El funcionamiento del sistema ha sido validado mediante la utilizacion de dos
videos, ambos sintéticos. El primero de ellos se centra en la validacion del motor
semantico mientras que el segundo se ha utilizado en el sistema completo de HuSIMS.
A continuacion se pasara a describir ambos escenarios.

4.2.1. Vehiculo en direccion contraria

Este video ha sido proporcionado por la empresa SQS (Software Quality Systems)
que a lo largo del proyecto se ha encargado de la implementacién de este tipo de
animaciones para proporcionar al resto de socios un método de testeo de los motores
de analisis.

En la Figura 21 puede verse el escenario a analizar. Consta de 4 carriles por donde
circulan coches. En los carriles de la parte superior de la escena los vehiculos se
mueven de derecha a izquierda y en la parte inferior al contrario.

-

d‘_pl"'

Figura 21. Visualizacidn del escenario a analizar

Mediante un periodo de aprendizaje se van determinando las rutas de la escena.
Esto puede verse en la Figura 22.
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Figura 22. Determinacion de las rutas

Determinadas las rutas y asignadas las direcciones propias de cada una de ellas se
pasa a la fase de deteccion. En ella se encuentra que existe un objeto en una de las
rutas el cual tienen una direccién opuesta a la que, en condiciones normales, se ha
asignado a ésta. Esto implica que se considere una situacion de alarma. En primer
lugar, ésta es mostrada al usuario y posteriormente enviada al centro de control para
su posterior procesado. La representacién de este evento se puede visualizar en la
Figura 23.

TIME: 01:50
TYPE: wrongDirection

Figura 23. Determinacién de una alarma
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4.2.2. Gestion del trafico

Este caso presenta como funciona el sistema implementado en HuSIMS vy
concretamente el funcionamiento de los tres motores en conjunto.

En primer lugar se encuentran los sensores visuales. Estos procesan la informacion
y cuando determinan que existe un objeto en movimiento dentro de la escena se
genera un archivo XML que sera enviado al MCS o centro de control. Un ejemplo de
esto puede verse en la Figura 24.

<?xml version="1.0"?>
- <Objects>
- <Object>
<ID>9.0</ID>
<Timestamp>24700.0</Timastamp>
<ObjectType>0xAEE</ObjectType>
<left>302.0</Left>
<Top>114.0</Top>
<Width>12.0</Width>
<Height>24.0</Height>
<Xcog>194.0</Xcog>
<Ycog>199.0</Ycog>
<dX>0.0</dX>
<dy>0.0</dY>
<Area>288.0</Area>
<dArea>0.0</dArea>
<MotionState>0.0</MotionState>
<Speed>2.0</Speed>
<Direction>0.0</Direction>
<CorrR2>0.5584</CorrR2>
<TriggerPix>>0.0</TriggerPix>
<MaskedPix>0.0</MaskedPix>
<Brightness>0.0</Brightness>
<Thinness>2.25</Thinness>
<Fire1>0.0</Firel>
<Fire2>0.0</Fire2>
<Fire3>0.0</Fire3>
<TotalObjects>7.0</TotalObjects>
<TotalMovingObjects>0.0</TotalMovingObjects>
<TotalStaticObjects>0.0</TotalStaticObjects>
<MovedEccentric>0.0</MovedEccentric>
<AreaEccentric>0.0</AreaEccentric>
<MedianSpeed>0.0</MedianSpeed >
<MaxSpeed>0.0</MaxSpeed>
<TotalTooSlow>0.0</TotalTooSlow>
<TotalTooFast>0.0</TotalTooFast>
<MedianArea>13.0</MedianArea>
<MaxArea>158.0</MaxArea>
</Object>
</Objects>

Figura 24. Estructura de un XML enviado por los sensores

La tasa de envio de estos XML es configurable, al igual que la informacién enviada.
Esta informacion serd posteriormente filtrada por los motores en funcion de sus
necesidades. Cabe destacar que cada objeto tiene un identificador por lo que se
enviard un XML por cada uno de los objetos que se encuentren en la escena cada vez
que se realice el procesado.

Una vez recibidos y filtrados los datos comienza el periodo de aprendizaje. En éste
se determina qué comportamiento o pardmetros son considerados como normales
para posteriormente en el proceso de deteccion, determinar los anémalos.

En primer lugar se encuentra el motor de revelado de patrones. El funcionamiento
de este motor consiste en identificar todos los patrones significativos basandose en la
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CAPiTULO 4

posicion, velocidad y direccion de los objetos. Estos se representan por lineas azules.
Cuando el sistema sale de la fase de aprendizaje pasa a la de deteccion, en la que
dota a cada uno de estos patrones de una puntuacion marcada por los puntos
amarillos. Si es muy alta implica que el patrén es anémalo. Adicionalmente se incluye
un umbral que determina cuando esta situacion fuera de lo comin es una alarma. Este
es representado por una linea roja. Todo esto puede verse en la Figura 25.

24 .25

17.00
2 lﬁl

r6.75
-

6.50
+6.25
6.00
15.75
+5.50
525
+5.00
F4.75
+4.50
425
+4.00
r3.75
+3.50
325
3.00
F2.75
250
225
+2.00
$1.75
+1.50
$1.25
+1.00
$0.75
$0.50
l F0.25
- s : +0.00
00:00:00.000 00:00:00.250 00:00:00.500 00:00:00.750
Date

IdA

Grades
I

Figura 25. Deteccion de un patron anémalo

En este caso el periodo de aprendizaje coincide con el espacio de tiempo antes de
la determinaciéon del umbral o linea roja. Una vez introducido en el periodo de
deteccién comienzan a aparecer los puntos amarillos. Cuando dichas puntuaciones
superan el umbral se determina que ha ocurrido una situacién de alarma.

El caso del motor semantico difiere en algunos aspectos al anterior. En primer lugar
ha creado una ontologia especifica para el control del tréfico. En ella se han de
determinar los aspectos que se quieren determinar de la escena, como rutas, objetos,
tipos de objetos, alarmas, etc. Sin embargo el funcionamiento del motor semantico, al
igual que en el caso anterior, tiene un proceso previo a la deteccién de la alarma
donde se construye el modelo de la escena. Este es el aprendizaje. En él se determina
las rutas por las que circulan los objetos y las propiedades de éstos, como direccion,
velocidad, etc. Otra cuestién importante es determinar qué tipos de objetos circulan
por cada una de las rutas para poder distinguir qué tipo de ruta es (carretera, acera,
paso de peatones, etc.). Este periodo de aprendizaje puede verse en la Figura 26.
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2 Menu -0 X

Statistics  Print

Object 014.0 is a Vehicle
Object 015.0 is a Vehicle

Object O18.0 is a Pedestrian
Object 017.0 is a Pedestrian
Object 019.0 is a Pedestrian
Object 020.0 is » Pedestrian
Object 021.0 is 8 Pedestrian

Object 022.0 is a Pedestrian
Route RS is a Road

Route R14 is a Road

Route R13 is a Road

Figura 26. Aprendizaje del motor seméantico

En dicha imagen se puede ver como en la ventana de la izquierda se muestra la
escena actual, mientras que en la ventana de la derecha se muestran las rutas
detectadas. Debajo de la ventana de la izquierda se muestran los datos razonados, es
decir, que el objetol4 es un vehiculo y que la ruta denominada como R5 es una
carretera al circular vehiculos por ella. Por Ultimo se encuentra la ventana situada en la
esquinada inferior derecha. En ella se mostrarian las alarmas detectadas por el
sistema.

A cada una de las rutas se les asigna una direccion que corresponde con la
direccién, determinada como normal, de los objetos que circulan por ella. El valor de
ésta corresponde a un nuamero del 0 al 11 correspondiente con la posicién de las
agujas del reloj.

En el caso concreto en el que nos encontramos, a la ruta R5 se la ha afiadido la
propiedad de que tienen una direccién igual al valor 5. Sin embargo un vehiculo circula
en direccién 11, contraria a la 5 por lo que se determina que es una alarma y se
identifica a ésta como vehiculo en direccion contraria o wrongDirectionCar.

Ambos motores funcionan de una manera similar. Destaca que el motor semantico,
ademas de determinar que existe una situacién de alarma, es capaz de etiquetar dicha
situacion.

Por otra parte se encuentra el motor de fusion. Este se encarga de combinar la
informacién obtenida por parte de los otros dos motores y asi eliminar falsos positivos.
Por ejemplo puede ser que uno de los motores detecte una situacién que no sea una
alarma mientras que el otro si que lo detecte. Este motor, basandose en unas reglas
establecidas, podra determinar comparando las informaciones procedentes de los
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motores si la alarma es correcta o0 no. También proporcionara la identificacion de
alguna anomalia que no esté definida en la ontologia del motor semantico
comunicandosela al MCS para su procesado.

4.2.3. Aplicacién a otros escenarios

Uno de los objetivos definidos al principio del documento era la capacidad de este
sistema de adaptarse a diferentes ambitos de deteccién, en uno o varios escenarios.
Uno de estos ambitos podria ser la deteccién de actos de vandalismo o el control de
multitudes.

En estos casos el sistema se encargara de determinar en primer lugar el
comportamiento normal de las personas de la escena y posteriormente identificar
comportamientos anormales. Para ello se debera incluir ciertos sensores que sean
capaces de determinar ruido o focos de calor. Aqui el motor semantico dispondra de
una ontologia adaptada al lugar y, una vez acabado su proceso de aprendizaje,
detectara las alarmas ocurridas. En ese proceso de aprendizaje se determinaran las
areas en las cuales las personas puedan moverse con total libertad, mientras que se
identificaran ciertos sumideros o fuentes de objetos, los cuales acarrearian una
alarma. Una vez determinada la alarma, ésta sera enviada al MCS para su posterior
analisis.

Por su parte el motor de deteccion de patrones actuard de forma similar,
identificando los patrones “normales” durante el entrenamiento y detectando
variaciones en los mismos para determinar alarmas.

En este caso el motor de fusion sera capaz de rastrear al usuario 0 usuarios que
hayan generado las alamas, indicando en todo momento su posicién a los servicios
encargados de su gestion.

4.3.  Analisis del sistema implementado

A continuacién se encuentran dos tablas que contienen la comparativa entre el
sistema implementado y otros procedentes del mercado actual. En la primera de estas
tablas se realiza una comparacion entre los sensores visuales utilizados en este
sistema en comparacion a otros tres tipos de sensores. Estos sensores son los
siguientes:

¢ VideolQ: incluye analisis y grabacion de la escena.
¢ Mobotix: se configura con cdmaras de alta resolucién y es capaz de enviar
la informacion directamente a una base de datos.

e Axis: se basa en la utilizacién de camaras IP (Internet Protocol).

La comparativa de los datos puede verse en la siguiente tabla.
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Tabla 1. Comparacidon entre sensores de videovigilancia

VideolQ

Mobotix

Axis

HuSIMS Visual Sensors

Aim

Front end

Back end

Analytics

Infrastructure

Analyze and record
video in place, allow
remote access
Video camera,

analytics and storage

Video servers
performing image
analysis

Intruder detection

Record video and
transmit directly to
storage
Day/night megapixel
camera + microphone

Storage device/
analytics channel

None

Record video

Camera

Video recorder/
storage/analytics
channel

None

Fiber-optics for transmitting live video, high power consumption

Describe a dynamic scene
with thin XML data

Visual sensor, interprets
the scene and transmits
thin XML description

Statistical engines
analyzing and correlating
activity data from
hundreds of visual sensors

Automatic detection of
anomalous events, per

sensor, per time of day

Low wireless bandwidth,

low power consumption

La segunda comparacion se centra en las caracteristicas del sistema general. Para

ello se han elegido varios sistemas de videovigilancia comerciales y se ha realizado un
estudio de los propuestos en la literatura. Todo esto puede verse en la Tabla 2.
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Tabla 2. Comparacion entre los sistemas de videovigilancia

HuSIMS Current State of the ADVISOR [75] ARGOS [76] DETER [77] AVITRACK [78]
Art
Objective Alarm Detection Recording video Send warnings to Boat traffic Alarm detection Monitor and
human operators monitoring recognize activities
Resolution Low High 384 x 288 pixels 320 x 240 pixels High 720 x 576
Bandwidth Low High Ethernet IP Multicast Local PC connection. Coaxial cable 1 Gb Ethernet
(No specified
connection
with the control
center)
Storage Rarely, only important Always Yes (video + Yes Yes Yes
video streams annotations)
Privacy Gentle Aggressive Aggressive Gentle Gentle Aggressive
Cost Low High High High High High
Type of Data Analyzed Motion parameters Video Signals Video Signals Video Signal Video Signal Video Signal

Domain

Multi-domain

Centered on metro

stations

Maritime traffic
detections (designed

for Venice)

Vehicle and people

detection

Airport Security
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CAPITULO 5

CONCLUSIONES Y LINEAS
FUTURAS

5.1. Conclusiones

La determinacion de una situacién de alarma implica el analisis de una gran
cantidad de informacion, principalmente de alto nivel. El uso de la seméntica y su
modelo de conocimiento permite crear un sistema que, basado en el razonamiento
humano, pueda utilizar esos datos e identificar esa situaciéon anémala (en el caso de
videovigilancia de trafico situaciones como atropello, colisién, etc.).

La rapida y correcta resolucion de este tipo de situaciones puede ser fundamental a
la hora de gestionar la alarma e indicar a los servicios responsables qué ha ocurrido.
Una automatizacion inteligente, que emule el conocimiento humano a la hora de
identificar las alarmas ocurridas en estos sistemas, disminuye el tiempo de
determinacion de dicha situacion anémala.

No obstante la adaptacion de este tipo de sistemas a la hora de afrontar, dentro del
mismo dominio de la escena, nuevas situaciones no es inmediata. Esto es debido a
gue las tecnologias semanticas basan su conocimiento en los términos introducidos en
la ontologia, por lo que si se define una ontologia en un sistema que se encarga de la
vigilancia del trafico existente en una calle, el sistema no es capaz de determinar un
incendio o actos de vandalismo sin la previa modificacion de dicha ontologia.

Con el objetivo de mitigar esto se ha dotado al sistema general de la capacidad de
detectar, en funcion de métodos estadisticos, comportamientos irregulares o fuera de
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lo normal en funcion a un histérico generado con anterioridad. Esto se consigue
mediante la inclusién de otros dos motores de analisis.

Sin embargo el hecho de que el sistema pueda imitar el razonamiento humano
gracias al uso de la semantica, proporciona al sistema general de grandes ventajas
que no estan al alcance de otro tipo de sistemas actuales. La facilidad de creacién de
ontologias y su capacidad de fusion dentro de un mismo sistema mitiga esa falta de
flexibilidad.

La eliminacion del procesado de las imagenes por parte de los sensores visuales ha
permitido eliminar los costes, no solo de equipos de procesamiento, sino de equipos
de red y permitir un mejor procesado de la informacién, dotando al sistema de la
capacidad de tratar la informacion de una red mas amplia de sensores. A su vez, como
el sistema evita el envio de las imagenes y el sistema semantico relaciona
propiedades sin necesidad de identificar al objeto concreto, se eliminan los problemas
de privacidad existentes actualmente con otros sistemas.

Por otra parte la capacidad de adaptaciéon dentro de la plataforma de videovigilancia
HuSIMS del motor semantico ha permitido crear, junto a las caracteristicas adicionales
proporcionadas por los otros dos motores, un sistema robusto capaz de detectar y
determinar situaciones y comportamientos anémalos, a la vez que competente a la
hora de comunicar al centro de control las alarmas generadas para su rapida atencion.

5.2. Lineas futuras

El sistema aqui implementado proporciona unas bases interesantes para
posteriores desarrollos. En este caso concreto se han considerado ciertos aspectos a
la hora de continuar con esta metodologia.

El primero de ellos es la adaptacion del sistema completo a otros dominios.
Conociendo la flexibilidad dada por el sistema, la creacion de ontologias especificas
para ellos es un desafio a la hora de permitir al sistema trabajar en diferentes escenas.

Esto conllevaria otro de los desafios o de los caminos posibles para este tipo de
sistemas y es la inclusion de nuevos sensores que permitan distintas mediciones.

Una vez construido el modelo de conocimiento e introducidos los nuevos sensores
se ha de pasar a desplegar el sistema en situaciones reales. Esto puede darse sin
necesidad de incluir nuevos escenarios puesto que lo que se ha proporcionado aqui
son casos de validacion en los que los datos eran sintéticos.

Otro de los caminos a seguir es la mejora de la interfaz de usuario. En ella se
representan los caminos seleccionados pero se podria incluir mas informacion como
periodos de aprendizaje, localizacion, rutas aprendidas, etc.
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Hasta ahora todo el sistema implementado recibe la informacion de un solo sensor.
Una linea futura es comprobar su funcionamiento con varios de estos dispositivos.

Por dltimo la creacién de una base de datos local para el almacenamiento de
estadisticas de los resultados de los analisis, asi como de los objetos que han pasado
por la escena y de las rutas implementadas es una de las vias de desarrollo mas
interesantes.
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Abstract: This paper presents an intelligent surveillance platform based on the usage of
large numbers of inexpensive sensors designed and developed inside the European Eureka
Celtic project HuSIMS. With the aim of maximizing the number of deployable units while
keeping monetary and resource/bandwidth costs at a minimum, the surveillance platform is
based on the usage of inexpensive visual sensors which apply efficient motion detection
and tracking algorithms to transform the video signal in a set of motion parameters. In
order to automate the analysis of the myriad of data streams generated by the visual
sensors, the platform’s control center includes an alarm detection engine which comprises
three components applying three different Artificial Intelligence strategies in parallel.
These strategies are generic, domain-independent approaches which are able to operate in
several domains (traffic surveillance, vandalism prevention, perimeter security, etc.). The
architecture is completed with a versatile communication network which facilitates data
collection from the visual sensors and alarm and video stream distribution towards the
emergency teams. The resulting surveillance system is extremely suitable for its
deployment in metropolitan areas, smart cities, and large facilities, mainly because cheap
visual sensors and autonomous alarm detection facilitate dense sensor network deployments
for wide and detailed coverage.
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1. State of the Art in Intelligent Video Surveillance Systems

The concern for personal safety and security in public places is rising everywhere. Sales of video
surveillance systems are expected to grow at a Compound Annual Growth Rate (CAGR) of 14.33%
over the period 2011-2015 [1]. Research on video surveillance systems is therefore a hot topic, with
many different areas being addressed at different levels. Some examples of typically very active areas
are the cameras and visual sensors [2—4], the infrastructure to provide a network of sensors [5-8] and
the field of intelligent video analytics [9,10].

New generations of visual sensors are constantly being explored. Some new sensors are enhanced
with movement tracking capabilities based on Bayesian models [2], with effective background
subtraction that enables later automatic video analysis [4] and with new planning tools that allow to
configure their optimal sensing range, field of view and orientation in order to minimize the cost of the
network of sensors [3].

Deploying dense networks of sensors is challenging because of power and bandwidth limitations.
Both issues are due to the fact that the network of sensors need to multiplex hundreds of video streams
in real-time, and in the uplink, while most of the network equipment is rather optimized to support
more traffic in the downlink. To deal with this problem, several solutions have been proposed. An
energy efficient image transportation strategy based on motion detection has been designed in [6] to
tackle both the power limitations and the bandwidth limitation issues since it reduces the amount of
frames to be transmitted. The limitations of 802.11 DCF MAC protocol specially in multi-hops
scenarios has been addressed in [7] by designing a Time-Synchronized Application level MAC
protocol (TSAM) capable of operating on top of existing 802.11 protocols; in addition, it can be used
with off-the-shelf hardware and is capable of improving throughput and providing bounded delay.
Another interesting approach to the performance of the network of sensors proposes a new schema
for fair resource allocation operating at the application layer [8]. This system identifies critical
network-wide resources and allocates them to the application level messaging units (called events) as
opposed to regular flow of frames. In general, the idea is to provide some kind of scheduling
capabilities to get some fairness and prioritization that complement a contention-based technology
like 802.11.

Video analytics, which targets the autonomous understanding of events occurring in a monitored
scene, is one of the main research trends in video surveillance systems. The idea is to have intelligent
systems that are not only able to record video that can be later used as forensic evidence of crime or
accidents but to help to avoid crime, terrorism and accidents in a proactive fashion [10]. Much of the
research efforts in this field focuses on automatic tracking of objects and persons in motion [2,9].
However, video analytics systems process potentially sensitive information when using person
tracking, behavior analysis or person identification [11].

Some companies are delivering sophisticated platforms to the market. A relevant player like IBM
has presented a smart surveillance system which provides not only the capability to automatically
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monitor a scene but also the capability to manage the surveillance data, perform event based retrieval,
receive real time event alerts and extract long term statistical patterns of activity [12].

Testing tools like ETISEO [13], a system for automatic testing of video surveillance systems, are
already available as well as benchmarks [14] with realistic datasets that include actions by
non-actor subjects.

Video surveillance systems are mainly intended to be used in big open public areas, such as
municipalities, major events (such as Olympic Games [15], popular marathons) or in critical
infrastructure protection [5] but they can also be applied in eHealth systems (e.g., in surveillance for
fall detection of elderly people [16]). There are many examples of this trend, such as the 3,000 cameras
of the Lower Manhattan Security Initiative [17] (aimed at picking up activities such as package
delivery, and completed with car plate recognition, radiation detectors and mobile roadblocks) or
London’s “ring of steel” [18].

However, while the current trend is to continue deploying dense and wide area video surveillance
sensor networks in order to provide all-time, all-location security, there are concerns that these systems
are currently not reaching the promised levels, which has resulted in an increasing criticism across the
society and media [19,20]. Therefore, it is becoming apparent that while this kind of systems has a
huge potential, it is currently being underutilized, mainly because there is an overabundance and
overflow of data which does not directly translates into information: video streams are properly
captured, but intelligent analysis algorithms are not taking full advantage from them, and it is not
feasible to have human operators watching them in real time. In the end, many of the videos are used
for obtaining evidence after the crime has happened, but not for prevention or emergency management.

The focus of European Eureka Celtic Human Situation Monitoring System (HuSIMS) project is in
two spots: first, in the video analytics systems to improve intelligent event detection; and second, in
employing cheap intelligent sensors which reduce the amount of raw data sent to analysis to facilitate
deployment of hundreds of thousands of units to public bodies, but also the implementation of private
surveillance networks in smaller areas.

The visual sensors used in the project do not send in a regular basis video streaming but XML files
containing perceived movements that are then processed by a powerful backend application in order to
identify potential alarm situations. To the best of our knowledge, there is so far no attempt to build a
system that combines the utilization of three different search engines with complementary approaches
in the analysis of the visual sensors output. Our approach combines statistical analysis in the pattern
revealing search engine, semantic web technology in the semantic search engine and relies on a
rules-based system for the fusion of events and detected alarms. The utilization of text-based
information in the analysis enables HUSIMS to be gentler with privacy matters.

After this summary of the state of the art, Section 2 presents the new requirements for surveillance
systems and their overall system design; Section 3 deals with the intelligent visual sensors employed,;
Section 4 describes the network components to send the information to the Monitoring and Control
System, including the intelligent alarm detection engines which will be described in Section 5;
Section 6 presents two use cases; Section 7 compares the global HuSIMS system against the other
solutions. Finally, Section 8 summarizes the conclusions of this work.
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2. Vision, Principles and Architecture
2.1. New Surveillance Systems Requirements

HuSIMS intends to provide an intelligent video surveillance system for deployments in wide urban
areas. The HuSIMS approach tries to differentiate from the main trend in current video surveillance
systems that use High Definition cameras that required lots of bandwidth to transmit the video to
control nodes. Instead of that, HUSIMS employs low-cost analytic visual sensors that are able to track
objects in motion and send low-weight XML files instead of heavy video streaming to a backend
application. Of course, this reduces the amount of required bandwidth and therefore the cost of the
required network. This low cost feature will enable large and dense deployments in municipalities as
part of the future Smart Cities, can be a good solution for the coverage of crowed scenarios like
concerts and sport events, and facilitates the adoption and deployment of the system by other smaller
private initiatives to secure critical private facilities [21].

HuSIMS’ main target is to provide real-time alerts for irregular activity in both indoors and
outdoors scenarios. The latency of sending XML files is much lower than that of sending video
streaming in a regular basis. The files will be processed by the backend application that includes three
alarm detection engines working in parallel in order to bring rich alarm detection.

HuSIMS defines as irregular activity an activity that is important to identify and that can actually
be identified. For example a parameter violation situation in which a wrong object is detected in a
wrong place at a wrong time and/or moving in a wrong way: this may translate, depending on the
domain, into a car accident in which a vehicle is out of its way and has invaded the sidewalk, an
individual breaking a security perimeter, or a crowd running away from a fire. How these situations are
detected by the different intelligent engines will be detailed in Section 5.

The system will transmit video only during an alarm situation. When a situation has been confirmed
as alarm state, the system operators and the first responders will be able to request live video streaming
from the alarmed place. The same approach is applied to video storage, where only short periods of a
few minutes will be stored—those related to confirmed alarm situations and that will be specifically
requested to the visual sensors upon alarm detection.

The fact that the system is using low resolution visual sensors provides an additional advantage
regarding governance and politics: the provided image does not usually allow recognition of people’s
faces, which makes the system more respectful of privacy. This enables HUSIMS to provide a novel
and compelling trade-off between privacy and enhanced security in a public space.

Summarizing, the key points of HuSIMS are:

e To minimize the processing and intelligence required in the visual sensors and therefore its cost.
The visual sensors used in HUSIMS are intended to be simple, low resolution ones with a
limited processing capability which makes impossible the utilization of advance techniques to
recognize faces or objects. The processing made at the visual sensors is limited to
objects/persons detection and movement tracking.

e To minimize the amount of data to be transferred in the network of sensors. It the visual sensors
are not expected to provide the main processing then the intelligence has to be transferred to a
control center where the processing will take place. However, in such a case, the required
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bandwidth in the network would be huge, particularly in very dense networks of visual sensors.
In HUSIMS, the visual sensors send to the processing node only the parameters resulting of the
movements’ tracking concerning the objects in the observed scene. The video signal will still be
available to the human operators that ask to manually analyze a given scene but this
transmission is done only on demand, this wouldn’t be the default situation.

e Alarm detection based on the objects parameters. Since the video signal does not progress to the
control center and the visual sensors don’t make on their own the alarm detection, the
processing made in the control center is based on the objects parameters, e.g., size, direction
or speed.

e Distribution of alarms and relevant data in real time. The results of the intelligent analysis will
progress using a network infrastructure that will include the public authorities, security corps
and first responders. This network will be used to transmit the alarms notification, their location,
and scripts for first assistance depending on the type of alarm detected to the human operators in
real time. The alarm subscribers could be in motion when approaching the alarm place and can
request on demand video signal using client apps in their smartphones, laptops and tablets.

e To use highly flexible connectivity solutions. The network infrastructure used in HuSIMS
combines several technologies like WiFi (802.11), WiMAX (802.16) and PLC (Power Line
Communications) that enable the system to connect dense networks of sensors in both Local
Area Networks (LAN) and in Metropolitan Area Networks (MAN). HuSIMS provides a
Self-Organized Network (SON) whose nodes have self-configuration and self-healing capabilities.

2.2. HUSIMS System Design

HuSIMS operates at three functional levels: movement tracking, alarm detection and alarm
notification, as seen in Figure 1 (T1-T4). A dense network of visual sensors is on charge of the
movement detection and tracking. Each visual sensor that detects movement in the scene that is
watching sends a XML file with the object’s motion parameters to the Monitoring and Control System
(MCS). The visual sensors are able to filter shadows, weather conditions and many uninteresting
noise-movements like those of the trees’ leaves. The network of visual sensors is based on a
combination of WiFi (802.11) and Power Line Communications (PLC) for covering both indoors and
outdoors scenarios.

The XML files sent from the visual sensors are processed in the MCS by three different search
engines that work in parallel detecting alarm situations at the MCS. Each search engine uses a different
search strategy. The Pattern Revealing Engine aims at learning recurrent patterns in the motion
parameters and raises alarms when the detected pattern does not correspond to one of the learned ones.
The Semantic Engine translates to formal semantic formats the content of the XML files and uses
ontologies for understanding what is happening on the scene and subsequent alarm detection. The
Fusion Engine is a rule-based system that is able to detect alarm situations and is also able to correlate
alarms detected by the other two search engines with the appropriate rules. When an alarm is detected
the First Responders (police patrols, ambulances, firemen vehicles) are notified and receive in a mobile
application information about the detected alarm, a script with tasks to be done to tackle the alarm
situation and the alarm’s location.
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When an alarm state has been determined and notified, the first responders can request a live
streaming session using their mobile application. The relevant visual sensor will receive the request
and provide the streaming session that will be properly encoded by the Video Controller component at
the MCS (see Figure 1, T5-T9).

Figure 1. HUSIMS: alarm detection, notification and video streaming request upon alarm detection.
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3. Intelligent Visual Sensors
3.1. State of the Art in Security Cameras

The natural modality of obtaining information on the world around us is visual—we obtain more
than 90% of information about the world surrounding us with our eyes, and about half of the human
brain is busy with interpretation of this information. Even small animals, birds and insects can easily
interpret the visual world surrounding them—this with a fraction of the computational power of an
ordinary computer. Unfortunately, current artificial vision systems are usually bulky, expensive, and
instead of having cognitive capabilities are often limited to image recording.

The concept of using motion cameras for security dates back to the 1940s, with the first commercial
analogue video surveillance systems becoming available in the 1970s [22]. Initially, a person was
required to continually monitor the video stream. Introduction of video recorders and later video
multiplexing allowed greater flexibility in viewing, storing, and retrieving the (analog) video. Digital,
or IP video cameras were introduced in the 1990s. Only recently have the sales of IP cameras
outgrown those of analog cameras in the surveillance world. A recent, thorough and historical review
can be found in [23].

It was quickly recognized the human observation of surveillance streams is ineffective [24]. As
computers became prevalent, automated analysis of video became a topic of interest [25]. Such
algorithms often used simple frame-to-frame differencing and thresholding, so called Video Motion
Detection (VMD). Among the first applications were traffic monitoring [26] and intruder detection [27].
Automated analysis of video sequences has captured academic interest, which has earned the name
“video analytics”, has been unsuccessful. While the size of the video surveillance market is above
$14 billion, the size of the “analytics” market barely reaches $100 million, less than 1% of the total
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market; numerous companies that were active in this field disappeared, and none of them reached sales
of over $10 million. The selling hype, together with under-performance, so discouraged users that
today ‘“analytics” has become synonymous with ‘“non-functionality” [28] and the term has
practically disappeared.

Automated analysis of video streams usually relied on a separated architecture, where the cameras
relay live video to a central video server facility. Such servers often attempt to perform costly
operations such as edge detection, tracking, object recognition and even gesture recognition, applying
complex computational and mathematical operations [29,30]. There are very few products where the
analysis is tightly coupled with the acquisition camera. These are sometimes termed “edge cameras”,
although this includes cameras that record their video on-board, rather than remotely. Another
approach meant to reduce the reliance of video surveillance on expensive infrastructure is the hybrid
surveillance sensor, where a camera is in deep sleep mode, being awakened by a low-power sensor
(e.g., a Passive IR, PIR). Again, this is simply a recording or transmitting instrument, with no
analytical capabilities. Finally, while exaggerated claims are being made as to what automated analysis
of video can achieve (“identifying suspicious people”, “left luggage at a busy subway station”), such
products have yet to penetrate the market and gain commercial traction. Thus, there are no current
solutions to real-time alerting of irregular events in metropolitan areas, particularly such that require
low-cost, low-complexity infrastructure.

In the research community, the topic of “smart cameras” and “embedded smart cameras” has gained
considerable interest (cf. reviews in [23,31,32]). Some recent studies considered tracking performed by
a network of embedded smart cameras [33,34] and specific hardware architectures [35]. Recent
designs for low-energy surveillance systems include a hybrid low-resolution stereo “sensor” coupled
with higher resolution color camera [36], development of light-weight algorithms for embedded smart
cameras [32,37], and smart camera networks for agricultural applications [38].

Figure 2. Example of an irregular event with a strong visual signature: single person
loitering near the community center main entrance door (resulted in a foiled arson event,
courtesy: security department of the city of Nes Ziyona, Israel).

3.2. HUSIMS Intelligent Sensor

The intelligent visual sensor developed for HUSIMS is novel in several respects. First, it normally
produces no video output—only a digital (XML) description of the activity observed in its monitored
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scene. Second, it aims to reduce drastically the device’s profile—in terms of size, cost, required
bandwidth, power consumption, and installation complexity, while keeping high end performance in
varying weather and illumination conditions. In contrast with some of the publications mentioned
above, the HUSIMS visual sensor relies on standard components and architecture, with a CIF or VGA
CMOS sensor (mobile phone type) and ARM9 processor running proprietary, low computational cost
algorithms, at 10-15 frames per second (FPS). These features make it a true visual sensor, and not a
camera. All this allows the sensors to be densely deployed, each one monitoring a limited city area
(e.g., a road junction, a pub entrance, or a bus stop). Finally, the visual sensor is meant to serve the
HuSIMS system, where irregular events with a strong visual signature (Figure 2) are detected at real
time and relevant verification video is streamed to policemen or other security professionals.

The AVS architecture is meant to maximize the data obtained from each pixel, to allow reduction of
the visual sensor resolution and processor power. The algorithms are built in three layers: pixel layer,
segment layer and object/motion layer. A main innovation is the design of the low-level, or pixel layer.
This part is the most computationally intensive, and effort has been taken to make it as efficient as
possible. Our approach calls for simplification of the computational blocks, contrasting with traditional
image processing approaches, which tend to consider the image acquisition device as a measurement
tool and the processing of its data as an implementation of rigorous mathematical tools such as
Gaussian edge detectors, Fourier analysis, and convolutions. Such operations require floating point
arithmetic and complex architecture or application specific hardware such as DSP or FPGA which can
be power hungry. Our approach to the pixel level processing is inspired by nature’s visual processing
architecture, which utilizes a large number of simple analog receptors, each sensitive to a particular
aspect of vision: color, contrast, motion, direction, spatial resolution, etc.

Since we focus on static sensors that stare at a fixed scene, each pixel must determine whether, at a
given frame, the light intensity impinging on it is regular, or irregular, with respect to the historical
intensities it experienced over a prescribed interval (several seconds to a few minutes). The classical
implementation of such an operator requires digitally storing the historical intensity levels and
computing the relevant statistics. However this implies significant storage and computational
resources. Our approach captures pixel historical behavior using a lower and an upper adaptive
threshold. These thresholds define the envelope of expected intensities of a “regular” incoming
pixel signal.

While this approach in which new pixel values are compared to historical statistics is already
known, its light-weight, extremely efficient implementation (making use of the two threshold approach
and an elementary, almost analog update schema) is in fact a sensible innovation in the field. This
algorithm uses only integer arithmetic, incrementations/decrementations, comparisons and table
lookups, making this sensor able to analyze real-time video on a low-performance ARM9 processor.

An example of thresholds’ behavior as a function of pixel intensity profile is shown in Figure 3.
When pixel intensity exceeds the value of the high threshold (e.g., frame 1500 in Figure 3) or falls
below the low threshold, it becomes “hot”.



Sensors 2013, 13 7422

Figure 3. Hot pixel algorithm, showing the high and low thresholds and their adaptive
behavior as a function of pixel intensity profile.
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The following stage, segmentation, identifies connected components of hot pixels. A basic merit
figure of any surveillance system is the minimal detectible object size, in pixels. For example, for a
minimal object size of 8 pixels, the expectation of a random occurrence of eight specific pixels being
simultaneously hot is p8 where p is the random expectation of a pixel to be hot. Setting p = 1/100 and
assuming VGA format and 30 FPS, a single event of 2 <4 random pixels (anywhere in the frame) will
occur once in 100 = 10 events. This is equivalent to 30 FPS x 31,536,000 seconds/year x 307,200
VGA pixels x 34.5 years. Thus if the pixels are tuned to sensitivity of 1:100 frames, good detection
sensitivity can be achieved with low inherent false alarms and a small detectable form factor,
maximizing the use of each pixel and avoiding the necessity for a large number of pixels, reducing
further the power consumption.

Analysis and experience show that a p factor of 0.01, while could be initially regarded as simplistic,
is very general, allowing the (static) sensors to operate well in a large variety of applications, including
intruder detection, safe city or home security. This can be compared to the natural process of adaptive
retinal sensitivity, which is a universal process that performs similarly indoors and outdoors, night and
day, in urban, vegetated or desert regions of the globe. Reducing this value (say to 0.001) will reduce
drastically the sensitivity of the system, while increasing it (say to 0.1) will result in numerous
false alarms.

3.3. Innovations and Comparison

Table 1 below summarizes the innovation of the HuSIMS visual sensor compared to available
systems. We compare the HuSIMS visual sensor with three of the current market leading systems. The
first is the VideolQ system that includes analytics and recording onboard the edge unit. The second is
Mobotix, a manufacturer of high-end megapixel cameras and video management systems. One key
feature of Mobotix is that the video can be transmitted directly to storage. The third comparable is
Axis, the market leader in IP surveillance cameras.
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Table 1. Comparison of current video surveillance systems with the HUSIMS visual sensors.

VideolQ Mobotix Axis HuSIMS Visual Sensors
Analyze and record
. i y Record video and transmit . Describe a dynamic scene
Aim video in place, allow . Record video . .
directly to storage with thin XML data

remote access

. . . Visual sensor, interprets
Video camera, Day/night megapixel )
Front end i . Camera the scene and transmits
analytics and storage camera + microphone . e
thin XML description

Statistical engines

Video servers ) Video recorder/ . )
. Storage device/ . analyzing and correlating
Back end performing image ) storage/analytics .
) analytics channel activity data from
analysis channel

hundreds of visual sensors

Automatic detection of
Analytics Intruder detection None None anomalous events, per
sensor, per time of day

Low wireless bandwidth,

Infrastructure Fiber-optics for transmitting live video, high power consumption .
low power consumption

4. Network Components

HuSIMS requires two different networks from a functional point of view: a network of visual
sensors for data collection and an alarm distribution network for the notification to first responders of
the confirmed alarms.

Both are private networks. It is becoming increasingly common to physically separate emergency
application networks from carrier networks—both cellular and landline. When emergencies arise,
carrier and operator networks fast become overloaded and mission-critical emergency applications can
cease operating. In a privately-owned and operated safe city network, the city can control traffic,
define priorities and make sure that the network is always available for the critical applications when
they are needed. Finally, private networks cost less to operate than leased networks.

While VPNs (Virtual Private Networks) could have been a viable solution (even presenting some
advantages like increased flexibility), there are some concerns regarding their application in real
environments, mainly the problems that may arise due to sharing bandwidth with other applications
which might result in delays or information loss. For critical security applications, this is sometimes
unacceptable. Ultimately, the choice between real and virtual private networks will bring different
features into the system.

4.1. Outdoor/ Indoor Network for Alarm Collection

The data collection network will connect the sensors to the MCS application. Its main functionality
will be to transport the XML files sent by the visual sensors to the MCS where they will be processed.
When constructing the visual sensors network, cost-effective and easily deployable technologies are
used. Houses and Buildings infrastructure includes coaxial cables, power lines and phone line cables.



Sensors 2013, 13 7424

Reusing this infrastructure for surveillance allows a massive fast deployment of the visual sensors in
indoor scenarios.

In outdoor scenarios, Wireless networks can be deployed quickly and are very flexible. Wireless
technologies like WiFi (802.11) and WiMAX (802.16) make it possible to add and place a very dense
amount of cameras and visual sensors in locations previously inaccessible, and offer Quality of Service
(QoS) management, high-capacity, high-availability, built-in data encryption mechanisms and low
latency connectivity essential for real-time high-resolution video streaming overlarge geographic areas.

However wireless equipment is in general designed to support most of the traffic in the Down Link
(DL). In video-surveillance applications most of the traffic goes in the Up Link (UL). Therefore the
wireless equipment used in HUSIMS in the alarm collection network was re-designed to support a
flexible balancing of the traffic. One of the main targets of HUSIMS is to be a cost-effective system
that may be deployed in large and heterogeneous areas. The deployment of Wireless + Wired solutions
(e.g., WiFi-enabled visual sensors linked to the power line network using Power Line
Communications—PLC technology) allows wireless, fast and low cost deployment with “zero cost”
using existing wiring and providing a double linked network to guarantee QoS, capacity and
availability.

The new generation of wireless equipment developed for the project includes new Self-
Organization Networks (SON) features like self-configuration and self-healing. Self-configuration
allows the quick deployment of sensors following a ‘plug-and-play’ paradigm and enables to download
new configuration parameters and new software versions. This is achieved using TR-069 enabled
CPEs and Alvarion's Automatic Configuration Server called StarACS.

Self-healing helps to reduce the impact of failure in a given network element allowing the sensors
that were connected to the failing node to find connectivity via adjacent cells and enabling quick
addition of new sensors and replacement of the damaged ones. HUuSIMS network has a flexible
architecture that enables the visual sensors to be in constant communication with the MCS. Rather than
using mesh networks whose performance quickly degrades in multi-hop scenarios, the system employs
point to multi point wireless access nodes based on 802.11n protocol. Regarding network planning, the
visual sensors will always be able to reach more than one access node in order to provide redundant
paths for the visual sensors to reach the MCS. On the other hand, in indoors scenarios, two
technologies like WiFi and PLC communications will be used one as backup infrastructure of the other
in order to get always-on connectivity to the MCS.

Self-healing features will allow quick addition of new sensors and quick withdrawal and
replacement of damaged ones. Self-healing helps to reduce the impact of failure in a given network
element allowing the sensors that were connected to the failing node to find connectivity via
adjacent cells.

4.2. Outdoor Wireless Network for Alarm Distribution

The alarms distribution network will connect the MCS application with the first responders (police
patrols or emergency vehicles).

While the sensor network emphasizes the low-bandwidth required, in alert or emergency situations,
the bandwidth requirements increase significantly due to the real time distribution of the video signal
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to the emergency teams. This network needs to be based on a technology that supports broadband and
mobility for enabling mobile users to receive the bandwidth demanding video necessary to have a clear
idea of what is happening on-site. A network based on WiIMAX (802.16e) thanks to its QoS
management features has been chosen and enhanced with optimized video transmission capabilities for
that purpose.

The video optimization feature allows that video streaming sessions using MPEG-4 codec get a
special treatment that ensures the quality of the video transmission in situations of air resources
shortage. In MPEG-4 codec the video frames can be classified into Group of Pictures (GOP) in which
three different types of frames can be found. Key frames, or | frames that are coded independently; P
frames, which include delta updates of | frames; and B frames, which are bi-directional frames. Losing
| frames impacts the entire GOP. P frames are second in priority and B frames would have the lowest
priority. We use three different queues to classify each type of frame. Using this approach to classify
the video frames, when not all video packets can be transmitted (e.g., air resources shortage), we will
prioritize | packets and drop P/B packets as necessary.

5. Monitoring and Control System
5.1. State of the Art in Intelligent Alarm Detection

Nowadays, intelligent surveillance is a field of research that is constantly growing. New intelligent
cameras, sensors, multi-camera environments, etc. require the development of new technologies to
take advantage of the raw data retrieved by these components and transform it in useful, high level
information for the operators. For this, several data processing alternatives are being developed, such
as scene understanding, face/plate/object recognition, or alarm detection.

The application of complex machine vision algorithms is one of the main trends for video
surveillance [39-42]. However, they normally have strong requirements on computing power, so either
the sensor itself packs a powerful processing unit, making it expensive, or the high definition video
signal is sent to a central processing unit, a solution with high bandwidth consumption (especially in a
scenario with large numbers of cameras). Those limitations are solved by systems that employ lighter
paradigms to process the image, which normally imply reducing the video stream to a set of second
level parameters (such as object movement [43]. These approaches present all the advantages of being
lighter, but usually left out much information in the image (such as color or shape of objects) when
reducing the video stream to parameters. Therefore, they require advanced analysis tools to maximize
the high level information that can be extracted and its subsequent interpretation.

One of the solutions is the probabilistic approach. Systems such as the ones presented in [44,45] use
Bayesian network based solutions. Bayes’ Theorem is very useful to determinate the probabilities of an
alarm by using the relations between all the variables in a specific situation. Other authors [46] prefer
more complex probabilistic approaches like Hidden Markov Models (HMM) (typically employed in
many pattern recognition domains), to extract unknown but meaningful parameters from raw data
provided by the cameras. Other techniques, used in pattern recognition too, are the Dynamic Time
Warping (DTW) [47] and Longest Common Subsequence (LCSS) [48]. Those mechanisms compare
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groups of variables to find similarities among them, and they are successfully employed, for instance,
to group similar trajectories in surveillance scenes [49,50].

The presented Bayesian network solution and similarity based methods use the explicit information
provided by the system to detect alarms. The HMM-based systems go beyond. They extract new
implicit information, hidden in the raw data provided by the cameras and sensors. Some deductive
techniques use Neural Networks [51,52] or Clustering Algorithms [53] to classify behaviors and
contexts but they are normally resource-greedy and data processing is slow.

On the other hand, along the last 10 years have witnessed the development of the Semantic
knowledge technologies, a new approach for formally representing and processing knowledge (using
knowledge models known as ontologies) which was first applied in the World Wide Web (giving birth
to the Semantic Web, or Web 3.0), but which was quickly extended to other fields, including
intelligent surveillance, with good results [54,55]. Semantic technologies offer several advantages, like
easy interoperability among heterogeneous systems and easy adaptation to different application
domains by replacing ontologies.

Modern surveillance systems normally comprise big numbers of cameras and sensors. Typically,
video signals from these sensors have been treated independently, but there are many cases in which
their outputs can be combined in order to get a better understanding of what is happening, and even for
detecting events which might slip undetected through the analysis of a single scene. In order to take
advantage of the increased situational awareness that emerges from the combined interpretation of
several sensors outputs, data fusion techniques have been also applied [56,57] with good results.

The HuSIMS alarm detector aims at combining all the advantages of the different techniques
exposed by the application of three different analysis engines in parallel. The result is system which
can cover a dense network of cameras and sensors, reliably detecting anomalous situations.

5.2. HUSIMS Monitor and Control System

The objective of the HUSIMS’ Monitor & Control System (MCS) module is to control the data flow
through the different parts of the system. In order to implement that function, the MCS system includes
separate modules for communication, data analysis, and user applications—as Figure 4 shows. The
MCS communication module receives the information from the visual sensors through the Meshed
Sensory Network (MSN) and forwards the raw data to the system core, the Data Processing Module,
using a MSMQ (Microsoft Message Queuing) technology. This data processing module is composed
by three complementary engines which follow different data processing strategies which are able to
distinguish between normal and abnormal situations (patterns) at the monitored area:

e The Pattern Revealing Engine converts the moving object data in Key Performance Indicators
(KP1) information and learns their typical patters. An alarm is then raised when the pattern starts
to drift out from a normal one.

e The Semantic Engine performs the semantic characterization of the information sent from the
MSN. The system is based on the interpretation of the watched scene in terms of the motion
parameters of the objects, giving a semantic meaning to them, and using Semantic Web
technologies. A semantic reasoner process identifies when an emergency situation is developing.
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e Finally, the Fusion Engine is an advanced rule engine dealing with the problem of how to fuse
data from multiple sources in order to make a more accurate estimation of the environment.
Users can add their own mathematical or semantic functions in order to create new rules. These
rules are used to create a behavior later. In a behavior, a case is defined by functions, real data
fields and rules. Output of a running behavior is the expected result set of scenery.

When the Data Processing detects an alert the Alert Manager receives the details and forwards them
to the user through the User Applications. If the user needs to watch the situation, this application also
requests the video of the scene to the MSN using the Video Controller Module.

Figure 4. MCS architecture.
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5.3. Pattern Revealing Engine

The Pattern Revealing Engine is based on a family of algorithms [58] for automated modeling and
characterizing of any sequence of KPI values in the operational dataset. The model is a data structure
that specifies the conditional probability of any KPI value, given past or current values of other KPIs
in the sequence (called the context). The model is coded by a network of trees that represents all the
patterns in the data that are statistically significant. A specific context-Based Forecasting (C-B4)
algorithm is employed to optimize the size and the statistical efficiency of the model, depending on the
triggered application [59,60].

Once the model is constructed, it captures all the significant dynamics and dependencies in the data
for each KPI. The Pattern Revealing Engine detects anomalies in data sequences, based on patterns
rather than the data values, while maintaining relevant and readily interpretable results. Whereas
traditional performance-management techniques are usually limited to using KPI control limits to
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identify problems, HuSIMS Pattern Revealing Engine can detect pattern’s anomalies before KPIs
exceed their control limits.
The HUSIMS’ algorithm is as follows:

a) Algorithm for pattern generation: each new data received can be stored as a possible extended
pattern of a previously detected pattern, if indeed this extension is justified by certain
information-theoretic measures. The way the pattern is being constructed, as an additional branch
in an existing tree, is actually a patented algorithm.

b) Pattern grading: each new pattern is associated with given likelihood grade based upon
information theory metrics (as the amount of new information contained in the new pattern). For
HuSIMS needs, the grading algorithm is separated from the pattern generation algorithm to
enable fast and near real-time performance.

c¢) Algorithm for decision: this module can identify if the new pattern, with its grade, is indeed a
new pattern, or in fact it is similar to some previously detected patterns. This algorithm is crucial
for the monitoring application, since it provides the ability to detect new patterns in a “true-true”
needed confidence level.

d) Clustering algorithm: builds clusters of patterns to facilitate handing.

i. All those algorithms include sub-algorithms, to ensure a high level of confidence in the
received results. For example, these algorithms can be used to find anomalies in KPI
correlations, even when the KPIs themselves behave normally, pattern matching provides
measures of the similarity (or difference) between data sequences that can be used to
compare and classify them. This can be used to classify errors in operational datasets.

ii. To aggregate different KPIs to support pattern generation and identification.

iii.  For root cause analyses for faults and errors in the system.

After a training period the C-B4 system is capable of detecting, for example, a normal state of
movement direction inside a specific area in the monitored area. If there is a change in these KPI
resulting from an abnormal movement direction in that area, an alert is automatically. It is worth noting
that no rules are set a priori, the specific normal situation is learnt automatically by the algorithm.

5.4. Semantic Engine

The Semantic Engine is based on projecting the sensed data into a knowledge model representing a
human interpretation of the data domain. Specifically, the Semantic Engine developed for HUSIMS [61]
operates with only with the simple object motion parameters provided by the visual sensors while other
semantic systems use advanced image processing techniques like object and shape recognition in order
to identify meaning.

Figure 5 represents the Semantic Engine’s internal architecture. There are two main modules called
“Route Detection” and “Semantic Reasoning”.
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Figure 5. Architecture of Semantic Engine.
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The Semantic Engine receives from the MSN a file with the data received by each visual sensor and
forwards it to the “Route Detection” module. This module processes every frame and using a set of
algorithms, it determines the routes, i.e., the zones of the scene where objects habitually move in, by
clustering their trajectories. After Step O representing image capturing, Step 1 in Figure 5 shows an
example with the result of the Route Detection process. The right side of the image shows how the
pedestrian and vehicles detected in the scene are the inputs to the Route Detection module to determine
the scene trajectories (in green). In the left side, the trajectories detected in the real scene after training
are presented. Route Detection is performed only when the system is in training mode, and when
finished, this model is fed to a second block, called Semantic Reasoning, so as to be inserted in the
ontology and used during the operation mode.

When the system is in operation mode, the information extracted from the frames received is sent to
the Semantic Reasoning too. This block uses Java and Jena (an extension of Java which implements a
semantic framework) to process the previous information and populate the ontology with the semantic
information about the individuals appearing in the image. Finally, the semantic reasoner (a Generic
Rule Reasoner is used for this HuSIMS implementation), which is the core of the Semantic Reasoning
block, processes the ontology, recently populated with the new data, to infer properties about the
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objects in the image and label them according with the type of object identified. In Figure 5, Step 2
shows how the labels Vehicle or Pedestrian are given to moving objects, and the detected routes
discriminated with tags like Road or Sidewalk. Then, with this new inferred information, the Semantic
Reasoning specifically identifies if an alarm situation is going on (see Step 3 in Figure 5). If it is the
case, an appropriate Alarm is sent towards the MCS.

5.5. Fusion Engine

The main purpose of Fusion Engine is to analyze the information collected by several visual sensors
and runs pre-existing fusion algorithms, mining the data with the purpose of identifying surveillance
anomalies automatically.

The Fusion Engine executes a generic, user-friendly information fusion process via a database using
rules, which can be defined at run time. There are three different layers at which rules can be defined:
Behavior Development Level, Rule Development Level and Atomic Development Level. At the
Atomic level, a super-user can introduce new mathematical/atomic functions in the platform, at run
time using Java. These atomic functions can be used to implement new rules at the second layer that
can act as simple behavior templates. Then, these templates can be composed together at the top level
in order for the user to implement specific behaviors.

The Fusion Engine consists of a central database and three coordinated and simultaneously working
engines:

e Generic Data Identification Engine (GDIE).

e Generic Data Fusion Engine (GDFE).

e Generic Data Output Engine (GDOE).

The relationship between these components and the different composition levels are shown
in Figure 6.

Figure 6. General structure of Generic Data Fusion Engine.
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The first of these components is a GDIE, which allows to connect different data sources (XML
files, Excel files, information stored in a MySQL database, etc.) and sensors and to collect information
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from them. After data verification, format definition and mapping the fields into MySQL, the data is
inserted into the central database.

The GDFE associates the gathered data in central database with each other and fuses them as rule-based.

The last component, the GDOE exports and reports the fused data in several formats. It can generate
not only dynamic reports but also custom reports by using predesigned report templates. On the other
hand, if the fusion results include location data, results can also be shown on a visual map. In HUSIMS
project, Fusion Engine templates are sent using Web Services to a Mobile Event Manager that shows
the event information to the user in his terminal, for instance using Google Maps, Bing Maps or
Apple Maps.

Figure 7 shows how the Fusion Engine throws an event using the information sent by several visual
sensors. The left side of the image presents the information provided by the different sensors and
sources (as represented in the engine’s user interface). In the middle one, all that information reported
by different sensors is merged in the same scene and processed to identify the alarm situation show at
the right side of the image.

Figure 7. Fusion Engine operation.

v (@ xamerakaymar . - 10-DOUBLE  Speec@ka.
53 11-DOUBLE  3.0@Const
DOUBLE 1D era

Add meta-data
messaging
framework

ObjectiD
Platetiumber

Add image
processing plug-
in framework

r‘Lj

=

GIS Schematics GUIs

: Bl
—

6. Alarm Detection Use Cases

This section presents several use cases where the operation of the system is shown. The system has
been tested with video data processed using the visual sensors software.



Sensors 2013, 13 7432

6.1. Traffic Management

This use case shows how the HUSIMS system is employed in a traffic management scenario and is
capable of detecting vehicles driving in the wrong direction.

First, the real video is processed by one of the visual sensors that provides information about the
movement objects. Whenever a moving object is detected in a frame, an XML file (See Figure 8) is
sent towards the MCS reporting the main features of all the objects detected. These means that reports
are not sent on a continuous basis, but only when meaningful information is available. Frame rates are
also configurable, and the use case has been tested for instance with frame rates of 10 FPS. For each
object the visual sensor reports width, height, position (X, y), area, speed, direction of the movement,
brightness and thinness, and maximum historical values for area, width, height, speed and brightness.
In addition, each object has an id to allow tracking along the scene.

Figure 8. Example of XML file.

<?xml version="1.0"?>
- <Objects>
- <Object>
<ID>9.0</ID>
<Timestamp>24700.0</Timestamp>
<0bjectType>0xAEE</0ObjectType>
<Left>302.0</Left>
<Top>114.0</Top>
<Width>12.0</Width>
<Height>24.0</Height>
<Xcog>194.0</Xcog>
<Ycog>199.0</Ycog>
<dX>0.0</dX>
<dY>0.0</dY>
<Area>288.0</Area>
<dArea>0.0</dArea>
<MotionState>0.0</MotionState >
<Speed>2.0</Speed>
<Direction>0.0</Direction>
<CorrR2>0.5584</CorrR2 >
<TriggerPix>>0.0</TriggerPix>
<MaskedPix>0.0</MaskedPix>
<Brightness>0.0</Brightness>
<Thinness>2.25</Thinness>
<Fire1>0.0</Firel>
<Fire2>0.0</Fire2>
<Fire3>0.0</Fire3>
<TotalObjects>7.0</TotalObjects>
<TotalMovingObjects>0.0</TotalMovingObjects>
<TotalStaticObjects>0.0</TotalStaticObjects >
<MovedEccentric>0.0</MovedEccentric>
<AreaEccentric>0.0</AreaEccentric>
<MedianSpeed>0.0</MedianSpeed >
<MaxSpeed>0.0</MaxSpeed>
<TotalTooSlow>0.0</TotalTooSlow>
<TotalTooFast>0.0</TotalTooFast>
<MedianArea>13.0</MedianArea>
<MaxArea>158.0</MaxArea>
</Object>
</Objects>

During the training process, the engines learn the correct/normal values for the scene, each of them
using their own abstractions.

Figure 9 represents the behavior of the Pattern Revealing Engine in this scenario, with the x-axis
representing time, and the y-axis representing at the same time the values of the position KPI and the
grading of patterns.

First, during the training period the Pattern Revealing Engine identifies all the significant patterns in
the position, speed, and direction KPIs for the objects reported, building a scene-specific pattern
model. The values reported are represented in the Figure 9 as blue points. Once the system enters the
operation mode, each newly detected pattern is given a score (in grades), which are represented in
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Figure 9 with a yellow dot. Those grades indicate how much the new pattern is similar to the
previously learned “normal” set of patterns. The grade received is a measure of how different is the
pattern being analyzed when compared of the normal patterns: if the grade is low, the current pattern
detected in the KPI evolution is quite similar to one of the learnt ones. The red line is a threshold line:
if the score (yellow dot) is above this line, the difference of the current pattern with the learnt ones is
meaningful, and an alert is issued.

Figure 9 is an example of detection by the C-B4 grading algorithm. During the times before the red
line appears in the image the Pattern Revealing engine is working in training mode, receiving
information from a camera watching a one-direction highway where cars go south. When it enters the
operation mode, the figure shows yellow dots for each graded pattern, which for the most part
represent cars travelling in the right direction. However, at some point, the grades obtained start to
surpass the threshold: looking at the blue line it is easy to see that at this point there is a change in the
trend exhibited by the calculated KPI. This change in the trend is caused by a car that was detected
travelling in the wrong direction.

Figure 9. A car driving in the wrong direction, a change in the pattern of direction of
movement is detected, even before car completed the full change of direction. The grades
referred to the directional KPI indicates a new pattern of the direction KPI.

3
23 R N ESTesToem Smmesed SSmmem 00 B IIFIIIIIIIIIIIII I F 7.00
* 6.75
2 6.50

M ‘ 6.25
2

6.00

20 5.75
5.50

| B S W DESAEN B3 L 500

475

‘ 1450

425

! . . |t 400
T 375

350

325

1 Y 3.00

| i 1275
12 ll 250
225

" s il 2.00
101 1.75
1.50

l 1.25

et o e, (S Se— eanloli < £1.00

075

10.50

l 1025

= 000

00:00:00.000 00:00:00.250 00:00:00.500 00:00:00.750
Date

Grades
IdA

The Semantic Engine follows a different approach to deal with the same case. First, a human
ontology engineer designs a traffic management ontology, which states that “road” objects may have a
preferred direction, and defining that detecting a car travelling in the opposite direction should be
identified as an alarm state. This ontology is loaded in the Semantic Engine.

Then the Semantic Engine has to learn a route model for each specific sensor. To build the model
for this use case, the Engine is set up in training mode, which in the end learns the usual routes of the objects
and the direction of the movement in those routes, and according to the parameters “area” and “speed”
of the objects populating them (as specified in the ontology), they are labeled as a “road” or a “sidewalk”.
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Figure 10 shows an example of how this route model is built inside the Semantic Engine during the
training mode. The left side of the picture presents the original scene, while it right side also includes
the labels assigned to routes (road, crosswalk, etc.) and objects (pedestrian or vehicle). While it is not
shown in the image, the system stores many internal parameters about the routes, such as the direction
of movement and the type of objects usually moving inside it.

Figure 10. Example of a Semantic Engine’s learning process.

Statistics  Print

Object 014.0 is a Vehicle
Object 015.0 is a Ve
Object O18.0 is a Pedestrian
Object 0170 is a Pe
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Object 021.0 is a Pe
is a Py
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When it enters the operation mode, the Semantic Engine no longer learns routes, but assigns labels
to the moving objects depending on their parameters. Route R5 (the lane at the left side of the road,
where cars move downwards), for example, was identified as “road” and the direction of the vehicles
that move through it was 5 (using the hours in a clock as a reference). When a vehicle with a direction
of 11, that vehicle is identified as moving in the opposite direction and an alarm is thrown.

Both engines will work similarly for detecting cars abnormally stopped in the road. Figure 11
shows the KPI and grading scheme for the Pattern Revealing Engine, also presenting a clear change in
the KPI trend for two cars stopped in the middle of the road, which is correctly detected by the grading
algorithm. The second car is actually facing a breakdown which causes smoke to come out of the
engine. The movement pattern of the “smoke” object is so different from the learnt ones that the value
of the KPI comes out of the positional range observed up to that point: the smoke is moving in a zone
of the image where no object has been moving before.

The Semantic Engine will also detect that a vehicle is stopped in a zone where there should not be any
stopped object: on a pedestrian crossing. This abnormal behavior has to be coded inside the ontology.

It is worth mentioning that for a car stopping before a red traffic light or a stop signal, for instance,
no alarm is issued in any of the cases. The Pattern Revealing engine would have learnt positional
patterns that represent cars stopping at those points in the image, and the Semantic Engine would have
labeled that part of the image as a “road before a traffic light” because objects labeled as “cars” would
have previously stopped in that area of the scene.
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Figure 11. Stopping car—the normal movement KPI were recognized as a stable pattern.
Once a change in the velocity data pattern was recognized—an alert is issued.
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6.2. Vandalism Detection and Crowd Control

The HuSIMS system can be easily deployed in many different scenarios, such as vandalism
detection and crowd control. When applied to these domains, the system will identify abnormal
behavior of people, and the movement parameters monitored by the cameras will be enriched with
microphones reporting noise levels. In the case of a fire in a pub, the cameras will report abnormal
values of the brightness parameters for the flames, and some minutes after abnormal motion
parameters, because the people in panic trying to escape. During training, the Semantic Engine will
have identified forbidden areas and places where people move freely, which will be characterized in
the crowd control ontology together with parameters such as average speed. First, a “flames” alarm
will be issued to the MCS when an object with an abnormal brightness parameter is detected in a place
where a light is not identified, and afterwards—when people starts moving at an unusually high speed
in unusual places as they try to escape—they are labeled as people running. As the ontology specifies
that many persons running represent a crowd in panic, and an alarm of this type is issued.

The Pattern Revealing Engine will act similarly, identifying brightness and movement patterns
extremely different from those learnt during training, and therefore identifying and abnormal event.

Another scenario where the system may result useful is vandalism detection. In this example, a
person punches another during a fight in a subway station. It should be noted that identifying this kind
of abnormal situation solely on the basis of the action per se is extremely difficult. Even an extremely
focused human operator will have trouble discriminating this action from two friends shaking hands,
for instance, specifically taking into account the low resolution of the sensors. However, the HUSIMS
system relies on the assumption that vandalism actions are usually accompanied by erratic or strange
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behavior before and after the event. In the case of the fight, it is extremely unlikely that the attacker
will simply hit another person and continue walking normally. Instead, he will probably leave running.

Even more, HUSIMS supports the usage of additional, non-visual features and parameters in order
to help in detecting this kind of visually-confusing situations. For instance, the previously mentioned
noise detector could help identifying screams and shouts related to a fight; and in the case it is
happening inside a subway station, a detector of the presence of a train will help discriminating if the
noise is coming from a train entering the station or it is due to an abnormal/alarm situation.

Under these circumstances, the Pattern Revealing Engine and the Semantic Engine will both detect
that there has been and abnormal event. The Semantic Engine will even specify a fight alarm.

6.3. Data Fusion and Engine Collaboration

The Fusion Engine will help in putting together all the multimodal information provided by the
different sensors of the architecture and the alarms issued by the engines. For instance in the case of
the fight described in the previous subsection, the Fusion Engine is capable of tracking the running
suspect across the scenes as reported by the different sensors, effectively identifying the route
followed. It will identify that the object moving at an abnormal speed which is sequentially reported by
different sensors is the same individual, and will report his position in real time to the authorities.

But the Fusion Engine will also help in reducing the number of false positives, by combining the
output of the other two engines. For instance, in the case that there is a sensor camera for surveillance
in a street where there is a shop with a window display, during training it might happen that all
pedestrians either enter the shop, or continue walking along the sidewalk. However, during the
operation mode, a pedestrian stops in front of the window display in order to view some of the items in
which he is interested. The Pattern Revealing Engine may understand this action as an abnormal event,
since no other pedestrian has stopped there before, issuing an alarm which is false in this case. On the
other hand, the Semantic Engine understands that it is not an alarm that a pedestrian is stopped, as long
as he is on a sidewalk, and therefore does not issue an alarm. The Fusion Engine will, in this case,
combine both outputs (using a set of rules defined by the operator) to identify that it is a false alarm
(and differentiating it from the many situations in which the Pattern Revealing Engine will simply
identify alarms that are not covered by the ontology in the Semantic Engine); therefore, in this case,
the alarm identified by the Pattern Revealing Engine will not be progressed to the MCS.

7. System Comparison

HuSIMS presents several distinct features when compared to other available solutions in the
literature and in the market. Most notably, the usage of cheap visual sensors, the conversion of
low-resolution video streams into a set of object motion parameters making unnecessary the streaming
of video in a regular basis, Al reasoning over those motion parameters for autonomous alarm
detection, and generic, domain-agnostic approaches to scene processing (which effectively qualify the
system for multi-domain operation—traffic surveillance, vandalism, perimeter security, etc.), represent
a very particular philosophy which stands HUSIMS apart from alternatives. Table 2 summarizes a top-level
feature comparison of HUSIMS and other reported initiatives following very different approaches.
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Table 2. HUSIMS feature comparison.

7437

HuSIMS

Current State of the Art

ADVISOR [62]

ARGOS [63]

DETER [64]

AVITRACK [65]

Send warnings to human

Monitor and

Objective Alarm Detection Recording video operators Boat traffic monitoring Alarm detection recognize activities
Resolution Low High 384 %288 pixels 320 %240 pixels High 720 %576
Local PC connection.
(No specified connection
Bandwidth Low High Ethernet IP Multicast with the control center) Coaxial cable 1 Gb Ethernet
Rarely, only important
Storage video streams Always Yes (video + annotations) Yes Yes Yes
Privacy Gentle Aggressive Aggressive Gentle Gentle Aggressive
Cost Low High High High High High
Type of Data Analyzed Motion parameters Video Signals Video Signals Video Signal Video Signal Video Signal
Maritime traffic detections Vehicle and
Domain Multi-domain Centered on metro stations (designed for Venice) people detection Airport Security
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8. Conclusions

In this work, the HuSIMS video surveillance platform has been presented. It has been designed with
wide area, dense deployments in mind, using inexpensive sensors with low resource/bandwidth
requirements in order to facilitate deployment and management of thousands of sensors, and generic,
multi-domain reasoning and alarm detection engines. This makes HUSIMS a perfect candidate for
integrated surveillance systems in smart cities and big facilities where it is necessary to count with
large numbers of cameras to provide full coverage of the entire area.

In addition, the three alarm detection engines present innovative solutions on their own: the Pattern
Revealing Engine enjoys the ability of learning meaning-agnostic patterns in the motion parameters
sent by the cameras; the ontology domain knowledge model employed by the Semantic Engine allows
to understand what is happening in the scene; and the data Fusion Engine is capable of extracting
information from the combination of outputs. The parallel operation of three different strategies
provides a wide range of different alarm detection features, because the system is capable of providing
meaningful and rich information about the different known situations, as represented by the ontologies
in the semantic engine, and at the same time detect abnormal behaviors which have not been explicitly
specified in a knowledge model. As a result, the system is robust (alarms are detected according to an
expert knowledge model) and dynamic/flexible (unexpected but abnormal situations are also detected)
at the same time.
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