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0. ASPECTOS PREVIOS

Los Smart Contracts son una demostracion de cémo la tecnologia sigue
avanzando a pasos agigantados. Desde que aparecié el Bitcoin en 2009, las
criptomonedas han ido afianzandose como otro medio de pago mas. Estas nuevas
tecnologias nos demuestran que pueden abarcar mas ambitos en nuestro dia a dia, ya
sea la compra de una casa o un coche, o una transaccion entre dos empresas. Dan
soluciones a muchos de los problemas o impedimentos que nos encontramos en todas

nuestras OperaCioneS’ desde llustraciéon 1: Smart Contract

infinidad de intermediarios hasta

unos costes bastante elevados, lo

que hace que la operacion que o;

vayamos a realizar sea mucho mas (o S e _Q_o

compleja. Con los Smart Contracts y
la tecnologia del Blockchain, todos
estos procesos se simplifican,

siendo totalmente automaticos vy, Fuente: Carlos Herrera (2018)

eliminando asi, todos los costes e intermediarios existentes en las transacciones.

El objetivo primordial de este trabajo es aclarar el funcionamiento de estas
tecnologias y su andlisis juridico, para poder ver si son realmente funcionales y viables
desde el punto de vista legal. Para ello, analizaremos las ventajas y los inconvenientes
de estas tecnologias, especialmente en el tema de los Contratos Inteligentes, asi

como las distintas aplicaciones que tienen y su formalizacion.

Inicialmente, hablaremos del origen de los Smart Contracts y cédmo esta idea
original se hizo posible gracias a la aparicién del Bitcoin y la tecnologia en la cual se
basa, el Blockchain. Veremos como es el comportamiento de la red en la que se
distribuyen y almacenan las transacciones. Analizaremos a fondo el comportamiento
de los bloques que forman esta red, porque el funcionamiento de los Smart Contracts

se basa en el buen funcionamiento de ésta.

También veremos cdmo se puede crear un contrato inteligente, ya que su
funcionamiento puede ser algo complejo al principio. Es necesario tener ciertas
nociones de programacion para poder entender cdmo se desarrollan realmente estas
tecnologias. Esto es porque la seguridad de las transacciones depende de lo

encriptadas que estén cada una de las operaciones en la red.

SMART CONTRACTS
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El Blockchain es un tema realmente interesante, ya que cada dia se expande
mas, aportando nuevas aplicaciones de esta tecnologia a diferentes sectores.
También es inquietante para muchas personas que realizan el papel de intermediarios
en las operaciones comerciales, ya que con la simplificacion que ofrecen en las
transacciones, el papel de este intermediario se eliminaria. Seria la solucion para
muchos tramites costosos, como puede ser la compraventa de una vivienda, donde el
papel del notario es primordial, y con estas nuevas tecnologias no seria necesaria su
aportacién. Pasa lo mismo con las comisiones de los bancos a la hora de pedir un
préstamo. Como este proceso seria automatico, se eliminarian todas estas
comisiones. Estos son unos ejemplos claros de los usos de estas tecnologias, pero
cada vez se van aplicando para mas operaciones de toda indole, desde las mas

complejas, hasta las mas simples y sencillas.

La idea original vino mucho antes de la revolucion que hemos vivido en estos
ultimos afios con el Internet. Nick Szabo!, cientifico informatico estadounidense,
propuso la primera idea de Contrato Inteligente alrededor de 1995 y cre6é una moneda
virtual “Bit Gold” en 1998, esto es, diez afos antes de la creacion del Bitcoin. Para
entender la funcion de estos contratos, Szabo, los compardé con las maquinas de

vending.

Resulta interesante hablar también sobre la plataforma creada en 2015 por
Vitalik Buterin y Christian Reitwiessner, Ethereum. Esta plataforma se fundamenta en
una cadena de bloques propia, publica y, ademas, descentralizada, utilizando una

criptomoneda propia (Ether) y un lenguaje de programacion propio, Solidity.

Para que el desarrollo de los Smart Contracts sea correcto, es imprescindible la
presencia del Derecho, de lo contrario, estos contratos podrian ser anulados ya que no
tendrian ningun respaldo juridico, lo cual podria suponer enormes pérdidas para

aquellos que hayan celebrado el contrato.

Debido a esta necesidad legal de los contratos, aparece la figura de los Smart
Legal Contracts, de manera que se intenta unificar la disciplina del Derecho y de la
Informatica para que, de este modo, la aplicacién y desarrollo de los Smart Contrats

sea totalmente legal.

Con este Trabajo de Fin de Grado quiero complementar y ampliar los

conocimientos adquiridos en la carrera y, desarrollar otros nuevos que se ajusten a los

" Nick Szabo, que se le atribuye la idea original de los contratos inteligentes, realizé una
intervencion en una conferencia realizada por Ethereum, en ella explica las diferencias entre un contrato
inteligente normal y otro respaldado por la ley. http://www.youtube.com/watch?v=YpSeOU1VVij4

SMART CONTRACTS
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actuales modelos de negocio, asi como los futuros, asi como entender el
funcionamiento de este tipo de tecnologias que cada vez esta mas integradas en
nuestro dia a dia y en un futuro seran una pieza clave para realizar todas nuestras

operaciones.

Este trabajo se dividira en dos bloques principales. En el primero veremos lo
que son los Smart Contracts y su funcionamiento y, en el segundo bloque nos
centraremos en estudiar el analisis juridico de estos contratos para poder entenderles

mucho mejor.

SMART CONTRACTS
VANESA SANZ MARTIN
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1. INTRODUCCION: LEGAL TECH

¢ Qué es el LegalTech?. Este término hace referencia a la tecnologia juridica y
todo lo que ello engloba. Usa la tecnologia y los softwares para ofrecer distintos
servicios juridicos. Se podria decir, que el LegalTech es una herramienta que definira
a los abogados en un futuro y eliminara tanto a ellos como a los clientes muchos

tramites y papeleo.

llustracion 2: LegalTech Lo que varia con el LegalTech es la
manera en la que se van a solucionar
muchas cuestiones legales gracias a la
aparicion de las APP? y otros servicios
que automatizan los procesos para que el
cliente pueda realizar cualquier consulta
sin necesidad de la intervencion fisica de

un abogado, o bien, que se reduzca el

Fuente: Victor Zamorano trabajo diario de los letrados, ya que se
agilizan los tramites que de manera

habitual pueden llevar horas de trabajo.

A dia de hoy, los proyectos basados en esta tecnologia son aun muy escasos,
ya que se trata de una tecnologia bastante reciente. Las LegalTech se asemejan en el
modo de utilizar las tecnologias para agilizar los tramites a las también recientes
Fintech. Practicamente es el mismo concepto, pero aplicado al ambito financiero.
Estas ultimas ya estan en una fase mucho mas avanzada. Aun asi, ya existen varias
Startups basadas en el LegalTech que ofrecen diversas soluciones dentro del ambito

legal. Algunas de ellas son:

« Starting Legal: Se trata de una plataforma que permite a startups,
acreedores o inversores crear contratos y otros documentos legales y
firmar en linea teniendo plena validez legal.

(https://startupxplore.com/es/servicios-startups/proveedores-servicios/starting-legal)

¢ Okidoc: Se trata de una plataforma que tramita los contratos de alquiler

notificando legalmente cualquier cambio en el arrendamiento sin

2 APP: Abreviatura de término inglés application.

SMART CONTRACTS
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necesidad de efectuar ningun tipo de desplazamiento teniendo plena

validez legal. (https://www.okidoc.es/)

¢ Legalydocs: A través de esta pagina se pueden formalizar y resolver
gran cantidad de tramites online, desde contratos de alquiler hasta
reclamaciones de multas o documentos para la constitucion de una

sociedad.

Otras aplicaciones como LexgoApp permiten localizar online a un abogado
para poder realizar consultas y permite a los abogados poder usar la base
de datos para captar nuevos clientes. Por otro lado, hay otras webs que se
basan en un modelo de crowfunding legal mediante el cual el cliente puede
exponer su consulta o su queja y encontrar asi abogados que estén
interesados en su caso o encontrar personas afectadas que le ayuden a
financiar el proceso judicial. Defidendt y Soldie Lawyer son dos ejemplos

de webs que ofrecen este tipo de servicio.

“Las empresas LegalTech han encontrado en el blockchain la tecnologia que
necesitaban por las oportunidades que ofrece” (Entrevista a Alvaro Gonzélez,

consultor LegalTech y RegTech de Finnovating)

Segun indicé Alvaro Gonzalez en la entrevista para LEXGOAPP, el blockchain
es una de las tecnologias mas utilizadas por las LegalTech debido a su gran utilidad y
el amplio nimero de posibilidades, como mail certificado, fotografias certificadas,
convocatorias de juntas, digitalizacion y automatizacion de contratos, etc. Ademas, los
Smart Contracts también se sittan entre las tecnologias mas usadas por las
LegalTech. Un 30% prefiere utilizar el blockchain, siendo ésta la mas usada, y un 23%

se decanta por los Smart Contracts.

Analizando mas a fondo el funcionamiento de la tecnologia de los Smart
Contracts o Contratos Inteligentes, se puede decir que éstos tienen como principal
objetivo eliminar los intermediarios para asi ayudar a reducir y simplificar procesos y

de esa manera poder ahorrar costes a los distintos usuarios.

Para poder entender bien lo que es un Smart Contract, es importante tener bien
claro lo que es un contrato. Un contrato es un acuerdo entre varias partes, fijado en un
entorno donde se decide qué y cdmo se puede hacer y qué pasa cuando algo no se
realiza. Una de las caracteristicas de los contratos, es que permite a todas las partes

interesadas asimilar y entender en qué se basa la interaccion que van a realizar.

SMART CONTRACTS
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Los contratos siempre se han basado en una serie de documentos verbales o
escritos sujetos a distintas normas y jurisdicciones y en algunas ocasiones necesitan
la intervencion de notarios, lo cual encarece bastante la tramitacién. Si a esto le
sumamos que, el contenido de estos contratos puede estar sujeto a la interpretacion
de cada persona, podemos afirmar que se trata de unos documentos bastante
complejos de entender. Un contrato inteligente, a diferencia de los anteriores, es capaz
de ejecutarse y hacerse cumplir por si mismo. Tiene validez sin depender de otras
autoridades, sin intermediarios que encarezcan los procesos y, ademas, de manera
auténoma y automatica. Estos no son mas que codigos informaticos escritos en un
lenguaje de programacién. Los Smart Contracts pueden ser creados tanto por
personas fisicas como juridicas y por maquinas que funcionen de forma automatica.
Su validez es posible debido a su naturaleza, ya que se trata de un cédigo visible por
todos los usuarios de una red y que, ademas, no se puede modificar. Todo esto es

gracias a la tecnologia Blockchain que explicaremos mas adelante.

El origen de este tipo de contratos se puede retomar a 1995, cuando el jurista e
informatico estadounidense, Nick Szabo, se puso a investigar sobre el funcionamiento
de las maquinas de vending. Szabo afirmé entonces que con la llegada del internet iba
a ser posible automatizar todo tipo de contratos cada vez mas complejos pero que,
con la tecnologia existente hasta ese momento era totalmente imposible desarrollar
esa idea. En ese mismo ano, Szabo publicé un articulo en el que indicé que los
nuevos sistemas de software podrian simular todo el ciclo de vida de un contrato,
sustituyendo asi cualquier operacion realizada por las personas. Ademas, también
sefalaba que el funcionamiento de las maquinas expendedoras cumple con los dos
requisitos mas basicos de la formalizacion de los contratos: el primero es el de
intercambio; en este caso, la maquina ofrece unos productos a cambio de una cierta
cantidad de dinero. Por otro lado, estan los instrumentos de seguridad que hacen que
el coste de quebrantar ese contrato sea superior a 0 que se obtiene ante un posible
robo de esos productos. Esto es valido porque los productos que ofrecen estas
maquinas de vending tienen un precio bastante econémico, pero si hablaramos de otro
tipo de productos mas exclusivos, estas medidas de seguridad no nos servirian. Por
esta razén, en 1996 era inviable aplicar esta idea a otros tipos de contratos. En la
actualizad, y gracias a la tecnologia del Blockchain, esta idea se puede llevar a cabo.
La idea original de las maquinas expendedoras y sus mecanismos, se convierte en un
sistema de redes conectada a internet, por lo que el sistema de seguridad es mucho

mas amplio y complejo que el original y se pueden llevar a cabo multitud de contratos.

SMART CONTRACTS
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2. EL BLOCKCHAIN

Antes de adentrarnos en el estudio mas exhaustivo de los Smart Contracts, es
importante primero realizar un estudio y un analisis de la cadena de bloques o

blockchain.

Seguramente, al escuchar el término blockchain, instintivamente lo asociamos
a la moneda digital Bitcoin u otras criptomonedas. Esto es debido a que inicialmente
esta tecnologia aparecié con el nombre de Tecnologia Bitcoin, ya que se creé con la
intencién de hacer de soporte a esta criptomoneda. Unicamente se hacia referencia a
Blockchain como un libro de acceso publico donde se llevaban los registros de las
transacciones realizadas con esta moneda virtual. Con el paso de los afios, la moneda
Bitcoin se fue definiendo mas como una criptomoneda y no tanto como tecnologia v,

fue entonces, cuando aparecio el término de Tecnologia Blockchain.
¢ Qué es la tecnologia Blockchain?

La cadena de bloques es una base de datos basada en la tecnologia peer to

peer® 'y, por tanto,
llustracién 4: Nodos Blockchain

compartida por multiples
nodos* en los cuales se
registra toda la informacion
almacenada en bloques.
La informacién que
contienen estos conjuntos
emana de las
transacciones que llevan a
cabo las personas que

forman parte de este

mercado. Toda la Fuente: Javier Pastor (2017)
informacion que va siendo

3 Peer to Peer: “de igual a igual”. Son redes compuestas por multiples nodos iguales y en las que

no existen servidores o clientes.

4 nodo: Un nodo de red es un punto en el que se puede crear, recibir o transmitir un mensaje,

generalmente se trata de un dispositivo de red fisico.

SMART CONTRACTS
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recogida, se va incorporando a la que ya esta archivada en los bloques de la cadena.
De esta forma se va creando una secuencia de bloques o lo que se conoce como

Blockchain.

Se puede definir el Blockchain como un enorme libro de cuentas en el que los
registros o los bloques estan enlazados y cifrados para asegurar la privacidad de las
transacciones. Es una base de datos dividida y segura y que se puede utilizar en
cualquier tipo de operacién, ya sean o no econdémicas. La cadena de bloques presenta

una serie de caracteristicas:

« Consenso: Todos los participantes de la red deberan estar de acuerdo para
que se considere como valida toda la informacion que sea recogida en los
bloques.

e Origen: Todos los nodos de la red tienen la capacidad de verificar el momento
en el que se registro ese activo dentro de la cadena de bloques.

¢ Inmutabilidad: Ningun participante podra modificar bajo ningun concepto la

informacion una vez ha sido registrada.

Funcionamiento

El nombre “cadena de bloques” fue elegido por el modo en que se almacena la
informacion. Las transacciones crean una serie de registros que son almacenados por

igual en unos nodos distribuidos que forman la red de bloques.
La existencia de este sistema distribuido supone una ventaja frente a otro tipo
llustracién 4: Transaccion Blockchain
Como funciona blockchain

o A quiene anviar 9 La transsccion a El blague se iransmite

dineraa B S0 rOpIesEnta a todas las partes
en & red como dee La red
un “blogue”
1 (]
j m @\
AN L A
?
; ; L] P
o Los que estdn e El blague entonces pusde a El dinero se museve
@n |a red aprueban afiadirse a la cadena, deAab
que la transaccian lo gue proporciona un negistro
o8 valids indelable ¥ iransparanis
=y sobre las transacciones
L v [
, ey W 0
» " 4 Sy
s . d

v

INSIDER

Fuente: Financial Times (2018)
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de redes de almacenamiento, ya que es practicamente imposible hackear la red, pues

para que el ataque haga realmente dafio al sistema no basta con atacar a uno de los

nodos, sino que habria que hacerlo con todos los nodos que conforman la red para
poder hacer algun dafo significativo al sistema.

Cada transaccion se inserta automaticamente en un bloque de informacion vy,
segun va creciendo el numero de transacciones, crece el numero de bloques. Cada
bloque contiene un hash® o huella digital. Esto impide que pueda ser alterado o
modificado. Con este método cada bloque refuerza la seguridad de la verificacion de la
informacion existente en cada uno de los bloques. Esto es debido a que estos
<<hashes criptograficos>> usan funciones y algoritmos matematicos para que el
almacenamiento de todos los registros sea totalmente seguro e imposible de modificar

la informacion ya almacenada en la base de datos.

llustracion 7: Hash Criptografico

Datos de entrada Datos de salida

—
s ¢ =

Fuente:Elaboracion propia
Esta tecnologia emplea la criptografia para poder asegurar que todos los
registros estan cifrados y que unicamente se pueda acceder a ellos si se tiene la clave
de acceso privada, pero no para modificarlos, sino para asegurar que sean ellos los
duefios de los datos que se encuentran registrados. Esto supondria una ventaja sobre
los titulos de propiedad que hoy en dia son muy faciles de falsificar ya que solo es un

papel o una serie de registros digitales que se encuentran almacenados en unos

5 hash: Procedimiento criptografico donde se emplea un algoritmo para transformar una
informacion determinada en una secuencia alfanumérica Unica de longitud fisica. Mas informacion:
https://academy.bit2me.com/como-funciona-el-hash-en-bitcoin/
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servidores centralizados en lugar de distribuidos. Todo esto hace que la cadena de
bloques sea inviolable, lo cual nos lleva a una de las caracteristicas principales del

Blockchain, que es la inmutabilidad®.

A todo este mecanismo se le afiade una dificultad aun mayor para conseguir
asi la maxima seguridad a través del proceso llamado “minado”. Los mineros en
realidad son una serie de ordenadores que forman parte de la cadena y que tienen el
cometido de desarrollar un trabajo mas exigente para validar cada bloque de
informacién. Este trabajo se conoce con el nombre de “proof of work” y consiste en
resolver el sistema criptografico para poder validar el proceso. El primer minero que

consiga resolver el algoritmo sera recompensado con criptomonedas.

Ademas, hay que tener en cuenta, que todo esto es posible sin la necesidad de
que exista una tercera persona que certifique la autenticidad de la clave, ya que la

tecnologia Blockchain puede realizar esa tarea de certificacion por si misma.

Gracias a esta tecnologia es posible transmitir un archivo entre distintos nodos
sin la necesidad de tener que duplicar el archivo. Para explicarlo mejor, a la hora de
realizar una transferencia bancaria, los datos de ésta su duplican en ambas cuentas,
en la de la persona que la emite y en la del que la recibe. En cambio, cuando tratamos
con dinero fisico esto no ocurre, el dinero no se duplica cuando realizas algun pago.
Con esta tecnologia es posible realizar este intercambio como lo realizariamos con la
moneda fisica, lo cual era totalmente inviable con la tecnologia que teniamos hasta

hace unos anos.

Clasificacion de las cadenas de blogues

Tres categorias:

e Publicas: Cualquier persona, desde su ordenador puede crear un nodo
que forme parte de la red y participar en los consentimientos y
verificaciones. Cualquiera que forme parte de la cadena tiene la

posibilidad de enviar transacciones a través de Internet y examinar asi

6 Inmutabilidad: Que no se puede modificar. Para registrar cualquier transaccién dentro de la
cadena de bloques, se requiere firmar con una clave privada antes de su envio, esto garantiza que nadie

pueda alterar el contenido de dicha transaccion.

10
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esa transaccidon a través de la pagina web. Los ejemplos mas
destacados pueden ser Bitcoin, Ethereum?, Dogecoin?, etc.

Federadas o de consorcio: Este tipo no permite que cualquier persona
pueda configurar un nodo en su ordenador y poder participar asi en el
proceso de verificacion. Para poder realizar estos tramites, es necesario
tener unos permisos de acceso que se suelen conceder a algunos
miembros de un determinado colectivo, como pueden ser algunas
entidades financieras. En cambio, el derecho de acceso y lectura en
estos casos puede ser o no publico.

Privadas: En este caso, todas las autorizaciones para poder realizar
alguna operacién dentro de la red, tienen que ser concedidas por
organizaciones privadas. También seran estas organizaciones las que
se encargaran de determinar a quién y en qué condiciones se permitira

la lectura de las operaciones registradas.

7 Ethereum: Sitio web https://ethereum.org/

8 Dogecoin: Sitio web: https://dogecoin.com/
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3. EL BITCOIN

Para definir qué es el Bitcoin, diremos que se trata de una moneda virtual,
descentralizada e independiente. Es independiente porque no esta controlada por
ningun Estado, banco o empresa. llustracion 9: Bitcoin
Esta moneda se puede usar como
medio de pago al igual que el dinero

fisico.

El origen de esta moneda virtual
se remonta a 2009, cuando Satoshi
Nakamoto la cre6 con la finalidad de
que se utilizara para realizar las

compras por Internet. El Bitcoin usa la

criptografia para controlar su creacion. Fuente: The Economist Time (2019)
Gracias a la aparicion de esta

moneda, se empezd a desarrollar la tecnologia Blockchain.

Funcionamiento:

Lo primero que hay que hacer para comenzar a utilizar esta moneda, es descargarse
la aplicacion que se conoce por el nombre de monedero, en la cual se generaran las
direcciones Bitcoin a través de las que se realizaran o llegaran pagos. El
funcionamiento es muy parecido al funcionamiento de los correos electronicos, con
una peculiaridad, y es que las direcciones que se usen en el Bitcoin, unicamente
pueden ser utilizadas una sola vez. Esto es debido a que, de esta manera, se crea una
seguridad para que nadie pueda acceder a estas operaciones. Todas estas
operaciones son verificadas por medio de la tecnologia del Blockchain que se ha

explicado en el apartado anterior.

Una transaccion es una transferencia de valores entre monederos Bitcoin.
Estas transacciones seran incluidas en la cadena de bloques. Ademas, para garantizar
la seguridad de las transacciones, los monederos tienen una clave privada para firmar
las operaciones. Esta proporciona una prueba matematica que asegura que la
transaccion esta realizada por el propietario del monedero. Esta firma también tiene el
cometido de asegurar que la transaccion no sea alterada por un tercero una vez que
haya sido emitida la orden. Estas operaciones empiezan a ser validadas por los

mineros de la red en los siguientes diez minutos.
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4. LOS SMART CONTRACTS

4.1 ; Coémo funcionan los Smart Contracts?

Un Smart Contract es un contrato de caracter electrénico y autoejecutable. Es
un programa informatico que ejecuta acuerdos entre varias partes que han sido
previamente configurados y, asegura que se cumplan las condiciones establecidas en
el contrato. Es decir, cuando se ejecuta una accion con anterioridad, el Smart Contract
activara la clausula que corresponda de una manera automatica. Esta idea, ya
acufiada anteriormente por Nick Szabo, no fue posible desarrollarse, ya que la

tecnologia existente en esos afios lo hacia totalmente inviable.

Con la llegada del Bitcoin y la aparicién del Blockchain, se abrieron muchas
puertas para poder desarrollar este tipo de contratos y, con la llegada de Ethereum se

pudo llevar a cabo la ejecucion de este mecanismo nuevo.

El mecanismo de estos contratos es muy interesante. Por una parte, al tratarse
de un sistema descentralizado, los contratos no se encuentran bajo el control de
ninguna de las partes que conforman el acuerdo. Y, por otro lado, las condiciones
contenidas en dicho contrato no pueden ser modificadas una vez se hayan registrado

en la base de datos del Blockchain.

El objetivo principal de los Smart Contracts es, sin duda, reducir los costes de
las operaciones, ademas de ahorrar tiempo, ya que los contratos tradicionales
requieren de un tiempo y unos costes muy elevados. Otro objetivo muy importante es

conseguir un sistema de seguridad mucho mejor que el de cualquier otro contrato.

El funcionamiento de los Smart Contracts puede resultarnos complejo si no
estamos muy familiarizados con el lenguaje de programacion. Pero, centrandonos en
el funcionamiento de las maquinas de vending, es facil hacernos una idea de cémo se

ejecutan estos programas.

Sabemos que este tipo de maquinas funcionan introduciendo cierta cantidad de
dinero y, con un sencillo codigo, ordenamos el producto que deseamos. La maquina
en este caso nos dara el producto o, por el contrario, nos comunicara si éste esta
agotado. En este “contrato” las partes implicadas serian la maquina y tu. Todo este

proceso se cumple de manera totalmente automatica. Esto es posible gracias al
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. . llustracion 7: Ejemplo sentencia "If...Then"
lenguaje de programacion

que utilizan, que esta :ontract TokenExchange
basado en una condicional mapping (address => uint) balances;
en modo de Sentencia function BuyTokens() payable

balances[msg.sender] += msg.value;
“if...then” que en espafol ¥

. - “ » function SellTokens(uint amount)
significa “si... entonces”.

. . . if (balances[msg.sender) >= amount)
Esto quiere decir que, si se {

if (msg.sender.call.value(amount)() == false) // send money to caller
throw;
balances[msg.sender] -= amount;
p ¥

entonces se dara la }
X

cumple la primera accion,

condicion, que en el caso de Fuente: BnagBIt Tecnologies (2018)
los contratos que nos

interesan, sera la aplicacion de una de las clausulas del contrato.

El caso de las maquinas de vending no supone ninguna novedad, ya que
llevamos afios usandolas. Pero lo que si es novedoso es que se puede prescindir del
intermediario. Nadie tendria que vigilar la maquina expendedora para ver si se agotan
0 no los productos para reponerlos. Con esto conseguimos dos cosas: ahorro de
tiempo y de dinero, simplificando el proceso al maximo. Pero no todos los contratos
son tan simples como el de una maquina de vending. todo este proceso se complica

en el momento que nos centramos en temas de alquileres, herencias, etc.

Para el funcionamiento de un Smart Contract se tienen que cumplir varios

pasos:
e Primero de todo, las partes implicadas programan los términos del
contrato.
e Seguidamente, estos términos se almacenan en la base de datos por
medio de la tecnologia Blockchain que he explicado anteriormente.
e Una vez cumplidas estas condiciones por parte del usuario final, el
contrato se ejecuta automaticamente.
¢ Finalmente, se activan las consecuencias que fueron establecidas.
14
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4.2 Usos y aplicaciones de los Smart Contracts

Los Smart Contracts comenzaron como una manera de garantizar la seguridad
de las transacciones de Bitcoin pero, al igual que ocurrié con el Internet, los Smart
Contracts cada vez tienen mas usos y aplicaciones. Hoy en dia hay muy pocas cosas
que no podamos realizar a través de Internet. Algunos de los usos que se han

empezado a dar a estos contratos son:

e Ambito de la salud: Se podran usar para acceder mas facilmente a los

historiales médicos de los pacientes y todos sus expedientes. De esta
manera sera mas facil realizar un seguimiento del estado de la salud. Y
no solo se podra usar para estos expedientes. Si vamos mas alla,
también se podran usar los Smart Contracts para conectarlos a protesis
0 marcapasos inteligentes de manera que, se podra monitorizar el pulso
de la persona y cualquier fallo del aparato serda reportado
inmediatamente, pudiendo asi actuar de una manera mas rapida.

e Ambito financiero:

o Liquidacién de operaciones: El contrato seria el encargado de
calcular todos los importes y de cancelarles de manera
totalmente automatica.

o Préstamos: En el caso de que no se cancele el dinero en el
tiempo que fuera acordado, el contrato aplicaria las clausulas
correspondientes, como el retiro de las garantias.

o Herencias: Como el testamento estaria registrado en la base de
datos, una vez comprobado el fallecimiento de la persona, el
contrato se encargaran automaticamente de la distribucion y
adjudicacion de los bienes a todos los herederos.

o Donaciones: Se podrian automatizar las donaciones, acordando

realizarlas en ciertos periodos de tiempo.

Estos son unicamente algunos ejemplos de todo lo que podrian
hacer los Smart Contracts en el sector financiero, pero no cabe duda
que este tipo de contratos van a llegar a este sector para quedarse.
Estos contratos proporcionan un plus de seguridad para todas las
operaciones que realizamos en el dia a dia ya que pueden reducir el
fraude y se evitaran errores que pudiesen desembocar en multas o

sanciones.
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e Internet de las cosas (IoT): Hoy en dia no es ninguna novedad ver que

hay casas cada vez mas automatizadas. Esto es posible gracias a la
aplicacion de los Smart Contracts a nuestro dia a dia y al loT. Estar en

Casa y que suene la llustracion 8: Internet de las cosas

alarma y que las
persianas se levanten
automaticamente, o ver
una pelicula y cuando

se enciende la tele ya

esta la pelicula cargada

Fuente: MasterWeb (2016)

y las luces cambian a
luz ambiente. Estos son sélo algunos ejemplos de lo que los Smart
Contracts y el Internet de las Cosas pueden hacer en nuestra vida
diaria.

e |oT y Sequros: El Internet of Things se ha mejorado en los ultimos afios

debido a la aparicién del Blockchain. Si lo unimos con el ambito de los
Seguros, los coches podran, en un futuro, llevar un sistema loT que
reporte de manera automatica al seguro de cualquier dano ocasionado.
Esto seria seguro y fiable gracias a la combinacion de ambas cosas y
por mediacion de los Smart Contracts.

e Supply Chain o Cadena de Suministro: Los Smart Contracts pueden

suponer una revolucién a la cadena de suministro y a la logistica.
Gracias a estos contratos podemos ver en todo momento donde se
encuentra el producto, en qué condiciones se encuentra y cuando
llegara a su destino. Gracias a esta tecnologia y a la transparencia que
ofrece, los vendedores son mas confiables y se reduce el riesgo de
fraudes.

e Propiedad Intelectual y Autoria: La violacion de estos derechos es a lo

que se enfrentan dia a dia fotégrafos, escritores musicos, etc. Gracias a
esta tecnologia esto se puede solventar, ya que sus derechos se

registran de una manera segura sin que nadie pueda violarlos.

Estos son algunos supuestos en los que, hoy en dia, se estan utilizando o
empezando a utilizar, pero, al igual que ocurrié con el Internet, con el paso
de los afos apareceran nuevas aplicaciones haciendo que nuestro dia a

dia sea mucho mas sencillo y transparente.
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4.3 Beneficios y desventajas de los Smart Contracts

Esta claro que todo lo que tenga que ver con avances tecnolégicos va a
suponer que traiga muchas ventajas, ya que facilita mucho las operaciones realizadas,
pero también hay ciertos obstaculos que no tenemos que pasar por alto y que hay que

resolver para que estos sistemas sean fiables al cien por cien.

Las ventajas de los Smart Contracts son bastante obvias. Estas se pueden

resumir en autonomia, seguridad y confianza. Pero hay mas, entre ellas:

e Eliminacion de los intermediarios: Todos aquellos terceros que
certifiquen el cumplimiento de los contratos, como pueden ser bancos o
notarios. Esto nos lleva al siguiente beneficio.

e Reduccion de costes: todos los costes implicitos de los intermediarios.

e Mayor precision y seguridad: Gracias a la automatizacién y codificacion
se crea un ambiente de fiabilidad entre los usuarios. Es mas dificil que
existan errores en las transacciones debido a su condicion

automatizada.

llustraciéon 9: Smart Contract

¢Como funcionan los contratos inteligentes? (5 Blockgeeks

~ ~
i El comprador y el vendedor 1
se encuentran
S » ! Intercambio | > S
! El contrato recibe activos !
| 1
J

El contrato distribuye activos

Vendedor | Comprador

La confirmacion
de propiedad
se produce
de forma automatica

Registro

I
I
I
I
|
1
El acuerdo
A es automatizado ! ]
I

El derecho de propiedad
es innegable

L 1 e

» Digitalizacion del dinero

Fuente: Alfonso Morant (2018)

e Mayor velocidad en los procesos: Supone un ahorro de tiempo ya que
las operaciones no las realizan personas fisicas, sino programas

informaticos.

Pero al igual que existen muchas ventajas, también encontramos algunos

inconvenientes, como encontraremos en cualquier otra tecnologia:
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e Falta de confianza: Los consumidores somos bastante reacios a las
nuevas tecnologias, debido a que al principio pueden resultarnos
dificiles de entender.

¢ Dificultad para corregir posibles fallos: Una vez que se hayan acordado
los términos del contrato no es posible realizar ninguna modificacion, lo
cual es muy desventajoso para un contrato. Actualmente la empresa
Accenture esta trabajando en una tecnologia Blockchain que puede
admitir ciertas modificaciones sin que esto implique posteriores
problemas de seguridad.

e Fallos en el cédigo: Es cierto que esta tecnologia ha sido creada para
evitar los posibles fallos humanos, pero no evita que existan posibles
fallos iniciales en la programacién, lo cual puede afectar a todo el
sistema y lo acabe poniendo en peligro. Esto ocurrié ya en el afio 2016
con el Proyecto DAO?®, que sufrid un ataque que les costé algo mas de

60 millones de ddélares en Ethers.

9 Proyecto DAO: Organizacion Auténoma Descentralizada. Sitio web:

https://bitcoin.es/criptomonedas/que-es-un-dao-organizacion-autonoma-descentralizada/
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4.4 ;Como crear un Contrato Inteligente?

La creacién y desarrollo de un contrato inteligente no es demasiado complicada
si se tienen ciertos conocimientos de desarrollo web, pero si no es el caso, puede
resultar algo dificil. Debido a esta dificultad, la mayoria de los contratos inteligentes se
realizan a través de plataformas DApp'° entre las que se encuentran Ethereum o Lisk
y otras grandes empresas tecnoldégicas como IBM también han empezado a

desarrollar sus propios programas para poder ofrecer ese servicio.

Para la creacién de un contrato inteligente, lo primero que hay que decidir es lo
que se desea que este facilite. Una vez elegido el contrato que se desea, se debera
elegir la plataforma DApp que construira el contrato. La plataforma Ethereum es la
mas grande y establecida hoy en dia. Esta utiliza un lenguaje propio que es Solidity.
Por otro lado, la plataforma Lisk, utiliza un lenguaje de Javascript, un lenguaje mas

habitual entre los programadores.

¢Qué es Ethereum? llustracién 10: Ethereum

Se trata de una [EEEERTRCNENENE iR Bl

, a = replaceall(”

plataforma de codigo abierto FELRAAERA )(
creada en 2014 sobre la que se : '
pueden construir contratos
inteligentes y otras aplicaciones

descentralizadas. Esta

constituida sobre la tecnologia Fuente: Miethereum
Blockchain y es una de las

plataformas mas utilizadas para este tipo de operaciones.

Tiene una criptomoneda propia llamada Ether. Esta moneda digital tiene
muchas de las caracteristicas del Bitcoin, como por ejemplo que se trata de una
moneda totalmente digital, se puede enviar a cualquier persona en cualquier parte del
mundo, no esta controlada por ningun gobierno, esta descentralizada y es bastante
escasa. Pero lo que marca la diferencia de Ethereum es que es programable, por lo

que los desarrolladores pueden utilizarla para crear nuevos tipos de aplicaciones.

0 DApp: Tipo de aplicacién cuyo funcionamiento esta basado en una red descentralizada de
nodos interactuando unos con otros. Sitio web: https://academy.bit2me.com/que-son-las-dapps/
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Este tipo de aplicaciones tienen los beneficios que ofrecen las criptomonedas y
la tecnologia Blockchain. Son confiables y predecibles, lo cual quiere decir que una

vez que se cargan en Ethereum, se ejecutaran siempre segun lo programado.

Ethereum cuenta con un lenguaje de programacion propio, Solidity, cuyo
funcionamiento es similar a otros lenguajes de programacion, como puede ser
Javascript. Gracias a Solidity, los programadores pueden desarrollar aplicaciones y
contratos descentralizados que implementen automatizaciones en los negocios a
través de los Smart Contracts. Este lenguaje de programacion esta Unicamente
disefiado en bytecode'' para crear contratos inteligentes a través de la aplicacion de

Ethereum.

Teniendo en cuenta lo que se ha explicado hasta ahora, sabemos que el
Bitcoin y los Smart Contracts estan muy relacionados, principalmente porque la
tecnologia en la que se basan es la misma. Ademas, en el ambito financiero, se
realizan ya a dia de hoy transacciones con monedas virtuales, y en algunos casos, ya
se optan por los contratos inteligentes para que las operaciones se realicen de manera

mas rapida y segura.

Este tipo de operaciones se denominan DeFi'?, pudiéndose definir éste como
un ecosistema financiero en el cual se pueden crear herramientas y servicios
financieros de pequefio tamafo de una forma descentralizada. Como estas
aplicaciones estan creadas en una cadena de bloques particular, podemos

modificarlas o combinarlas segun nos convenga, igual que si fuera un Lego

e ,;Qué es DeFi? ;Cémo funciona?

Si analizamos el mercado financiero tradicional, de lo primero que nos damos
cuenta es de que esta descentralizado. Las autoridades centrales se encargan de
emitir la moneda que impulsa la economia, como es el caso del gobierno y los bancos.
Por ello, el poder de administrar y regular el flujo de monedas recae sobre ellos. El
problema reside en que, al igual que todo el control esta centralizado, también lo esta
el riesgo. Por ejemplo, ¢qué pasaria si los organismos centrales deciden imprimir mas

monedas de este tipo para hacer frente a una crisis financiera y fracasa? El resultado

" Bytecode: El bytecode es un cddigo intermedio mas abstracto que el codigo maquina.
2 DeFi: Abreviatura de finanzas descentralizadas que incluyen activos digitales,
protocolos, contratos inteligentes y dAPPS construidos en Blockchain.
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seria el desequilibrio econdmico del pais, puesto que la inflacibn aumentaria

exponencialmente.

Debido a la gran flexibilidad que ofrece la plataforma Ethereum, se posiciona
como la principal opcién para la aplicaciéon DeFi, pero eso no quiere decir que sea la

Unica plataforma Blockchain que pueda desarrollar esta tecnologia.

¢ Qué ofrece DeFi? Las finanzas descentralizadas nos ofrecen el control de
nuestros propios activos. Aunque muchos de los bancos mas actuales prometen a los
clientes tener mas control sobre sus finanzas, en realidad son los propios bancos los
que siguen administrando los fondos. El objetivo principal de DeFi es brindar el control
total de los activos a los usuarios, que es posible gracias a la descentralizacion y la
tecnologia Blockchain. Ademas, cada vez mas desarrolladores de estas aplicaciones
financieras estan incorporando protocolos de cédigo abierto’ para el comercio a
través de intercambios descentralizados. Esto permite que los desarrolladores de todo
el mundo puedan colaborar entre si para crear productos nuevos que lleven a una
innovacién mas rapida dentro de una red segura. De esta manera, cualquier persona
puede invertir sus activos en Blockchain de una forma segura y conseguir asi un
rendimiento mucho mas elevado del que obtendria del sistema financiero tradicional,

dado que no existen intermediarios que manejen sus activos.

Gracias a estos protocolos, existen préstamos abiertos. Son plataformas de
préstamo de dinero digital construidas sobre la cadena de bloques. De la misma
manera que un banco, los usuarios depositan su dinero y, cuando otra persona toma
prestado esos activos digitales, se ganan intereses. Pero, al contrario que en los
bancos, en lugar de intermediarios, estan los contratos inteligentes, que son los que se
encargan de establecer los términos y condiciones del préstamo, conectan a los
prestamistas y los prestatarios y se encargan de repartir los intereses. Debido a la
naturaleza del Blockchain y a la falta de intermediarios, el prestamista logra unas

mayores ganancias y conoce de primera mano los riesgos que ello le conlleva.

'3 Protocolos de codigo abierto: codigo disefiado de manera que sea accesible al
publico. Todos lo pueden ver, modificar y distribuir de la forma que consideren conveniente.
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4.5 Contratos Inteligentes vs Contratos tradicionales.

Para poder diferenciar ambos llustracién 11: Contrato inteligente vs tradicional.
tipos de contrato, primero tenemos

que tener en cuenta qué elementos son H > E > m > %O

los que indiscutiblemente tienen que

. . . PARTIE CONTRACT 3RD PARTY EXECUTION
incluir. Un contrato se define como un ’ " -

acuerdo entre dos o mas partes y que SMART CONTRACT

tiene como finalidad el crear, modificar o ® O . o
finalizar una relacion juridica. Para que ;&‘* E } o
estos sean conforme a derecho, se a

deben de incluir en el contrato: Fuente: hackernoon.com

e El consentimiento de
todas las partes que intervienen en el contrato.
e Establecer el objeto del contrato.

e La causa posible y licita.

Los Smart Contracts también tienen que cumplir estos requisitos para que se

consideren legales, pero existen algunas diferencias.

e Consentimiento de las partes: El consentimiento en si, tiene que ser

igual al de un contrato tradicional, pero la diferencia reside en la
identificacién de las partes. Al tratarse de un programa informatico
encriptado, las partes se tienen que identificar a través de un algoritmo,
que vendra dado en funcién de lo que se pretenda con el contrato.
Ademas, es necesario que se ratifique el consentimiento, por lo que las
partes deben realizar un “doble depédsito”, es decir, un depdsito de
fondos como garantia de que van a cumplir con su parte del contrato.

e Objeto del contrato: Esta parte se refiere a las obligaciones que se

incluyen en los contratos. Estas obligaciones pueden tratarse de
acciones de dar o de no hacer, una transmision de un derecho o un
servicio de resultado. El objeto en los Smart Contracts se refiere a una
obligacion que pueda cumplirse digitalmente. Un pintor no puede
realizar en mi casa un contrato inteligente porque no se puede cumplir
en un entorno digital. Hay muchos impedimentos en nuestro dia a dia
que hace que no sea posible aplicar este tipo de contrato a todos los

ambitos, por eso se esta intentado solucionar estos problemas por
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medio del Internet de las Cosas (loT). Cuantos mas objetos estén
conectados a la red, mas facil sera digitalizarlos y realizar un contrato
inteligente.

o Existen mas diferencias entre ambos tipos de contrato. Una de ellas es
que los contratos tradicionales se celebran por escrito y se tienen que
formalizar ante notario mientras que los inteligentes se escriben
mediante cédigos encriptados y no se necesitan ni jueces ni notarios
para que les den validez, de eso ya se encarga la tecnologia

Blockchain.
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4.6 La Inteligencia Atrtificial y los Smart Contracts

A dia de hoy, la terminologia Smart Contracts no es del todo correcta. No es
correcto llamar contrato inteligente a un contrato que no es capaz de crearse a si
mismo. Bien es cierto que es autoejecutable, pero lo que hace es cumplimentar unas
condiciones previamente registradas en el sistema. ;Qué pasaria entonces, si a los

Smart Contracts anadimos la inteligencia artificial (1A)?

La IA es una simulacién de la inteligencia humana en las maquinas. Esto quiere
decir que, gracias a la inteligencia artificial, las maquinas pueden aprender de la
experiencia, de manera que puedan llegar a realizar actividades como los humanos.
Gracias a una gran base de datos, las maquinas son capaces de procesar grandes
cantidades de informacién y retroalimentarse con ella. Este tipo de inteligencia
funciona mediante algoritmos de aprendizaje progresivos, de manera que, esos
algoritmos se transforman en indicadores. Por ejemplo, un algoritmo podria
recomendar un producto en funciéon de los datos que haya recopilado, ademas, la

recomendacion podria cambiar si recopila nueva informacion al respecto.

Hoy en dia podemos ver la inteligencia artificial aplicada a muchos aspectos de
la vida cotidiana. Un ejemplo claro son los asistentes de voz, como Alexa, Siri 0
Google Assistant. Lo que empezé siendo un “manos libres” para no tener que estar
leyendo informacién desde el movil mientras realizas otras actividades, ha acabado
siendo un modo de vida. Estos asistentes interactian contigo respondiendo a
practicamente cualquier tipo de pregunta, y cabe decir que a veces de una manera
bastante ingeniosa. Ademas, son capaces de conectarse con otros dispositivos
inteligentes que tengas en casa de manera que el encendido de luces, el subir y bajar

persianas resulte tan sencillo como dar una simple orden.

Ahora bien, supongamos que afadimos la IA a los Smart Contracts. Como
hemos dicho anteriormente, los contratos inteligentes son autoejecutables, pero nada
mas. Se basan en aprobar que se cumplen una serie de condiciones previamente
redactadas, pero tampoco resuelven los posibles conflictos que puedan aparecer
después entre las partes del contrato. Con la inteligencia artificial, seria posible que los
Smart Contracts tuvieran feedback, de manera que pudieran aprender de los errores
anteriores y aplicar el conocimiento adquirido en futuros contratos. Ademas, con el
tiempo seria posible llegar a eliminar los procesos de verificacion que realizan las

personas y llegar a asumir la etapa de negociacion del contrato.
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5 ASPECTOS LEGALES DE LA CONTRATACION ELECTRONICA

A dia de hoy, no existe una legislacién especifica que regule los Smart
Contracts. Esto se debe al caracter novedoso de este tipo de contratacion y a que,
ademas, hay ciertas dudas sobre si constituye o no un verdadero contrato. Aun asi, si
que existen algunas referencias de contratos inteligentes en algunas de las
legislaciones mas modernas que aluden al Blockchain. Algunas de estas legislaciones

son las de los Estados de Nevada, Arizona o Vermont, todas en Estados Unidos.

En Espafna, hoy en dia, no existe una legislacién especifica para este tipo de
operaciones. Por ello, hay que acudir a la normativa general de las obligaciones y
contratos que regula la contratacion electronica. Es decir, debemos tomar los contratos
inteligentes como una modalidad de los contratos electronicos, con sus adaptaciones

pertinentes.

Lo mas habitual en los contratos es que nos encontremos ante clausulas
subjetivas o interpretables, y en el caso de los Smart Contracts se necesita que las
clausulas sean objetivas para que estas puedan ser verificadas y ejecutadas.

La contratacion

llustracion 12: Contratacion electronica electrénica supone mas  del

50% de los  contratos

(9 formalizados a dia de hoy,
gracias al crecimiento del

Internet y la comodidad que

4L

Fuente3: Muhammad Ribkhan dispositivo  electrénico. Al

tratarse de un tema

implica el realizar un contrato a

distancia mediante un

relativamente actual, es importante que ambas partes del contrato conozcan los
derechos y deberes que les corresponden para evitar cualquier malentendido o algun

posible fraude.

Estos contratos se consideran perfectamente validos segun el Codigo Civil.
Estos tendran validez desde que una o varias personas consientan sin error, libre y
conscientemente, en obligarse entre ellas, a darse alguna cosa o prestarse algun

servicio en base al art. 1245 del Codigo Civil.
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5.1. Validez y perfeccion del contrato

A priori, el primer problema que nos planteamos es que el consentimiento,
objeto y causa del contrato se presente en cddigo binario, mediante una serie de ceros
Yy unos, pero no supone ningun impedimento para que tenga validez legal ya que no le
resta ninguno de los elementos necesarios para que sea valido. Para solventar esta
cuestién, disponemos de la tecnologia para descifrar estos cédigos. Sera necesario su
transformacion al lenguaje humano en algunos términos del contrato, aunque sea

autoejecutable, como puede ser el caso del consentimiento de las partes.

La voluntad de contratar expresada a través de medios electronicos
perfeccionara el contrato electronico siempre que concurran las condiciones recogidas
en el art. 1261 del Codigo Civil respecto a: 1) consentimiento de los contratantes, 2)
objeto cierto que sea materia de contrato y 3) causa de la obligacion que se

establezca.

1. Consentimiento de los contratantes

El contrato sera valido y sera perfeccionado en el momento de la aceptacion.
Segun el articulo 1262 (parrafo tercero) del C. c., y el articulo 54 (parrafo segundo) del
C. de c., que disponen que, “‘en los contratos celebrados mediante dispositivos
automaticos, hay consentimiento desde que se manifiesta la aceptacion”. Este
momento se dara en el momento en que el ofertante reciba un correo electrénico en su
buzén o en su dispositivo, ya que de esa manera queda registrada la voluntad de
aceptacién del contrato. La fecha que queda registrada en el e-mail, sera la que se
utilice para registrar el momento de la contratacion y se sabra si entra dentro del plazo

de la oferta.

Esta aceptacion en un Smart Contract es muy sencilla y no presenta ninguna
complicacién, ya que se puede manifestar de varias maneras. La mas habitual es

mediante la firma electronica.

Esto no quiere decir que no pueda haber algun tipo de complicacion debido a la
naturaleza de la tecnologia Blockchain en la que se basan este tipo de contratos, ya
que esta tecnologia se fundamenta en el anonimato de las partes. Esto quiere decir,
que en la mayoria de ellos se firmara el contrato a distancia y sin conocerse. El
problema viene cuando antes de firmar el contrato se compruebe si las partes
firmantes tienen la capacidad juridica para firmar un contrato (falta de representacion,
menores, etc.) o bien, si este esta viciado. Si se diera alguno de estos supuestos, el

contrato en cuestion seria nulo o anulable.
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2. Objeto cierto que sea materia de contrato

Segun el Articulo 1271 del Cdédigo Civil:” Pueden ser objeto de contrato todas
las cosas que no estan fuera del comercio de los hombres, aun las futuras. Pueden ser
igualmente objeto de contrato todos los servicios que no sean contrarios a las leyes o

a las buenas costumbres”.

Debemos tener en cuenta también el Articulo 1273:” El objeto del contrato debe
ser una cosa determinada en cuanto a su especie. La indeterminaciéon en la cantidad
no sera obstaculo para la existencia del contrato, siempre que sea posible

determinaria sin necesidad de nuevo convenio entre los contratantes.”

Lo unico que hay que tener en cuenta con los Smart Contracts, es que a la
hora de establecer las clausulas del contrato estas tienen que ser determinables, y es
fundamental incluirlas todas en el contrato antes de validar el contrato, ya que una vez
sea efectuado no podra ser modificado después debido a que este tipo de contratos
son inmutables. Para ello, se deberan incluir en el contrato todas las posibles
alteraciones que puedan aparecer en un futuro y dar respuesta a todas ellas antes de

concluir el contrato.

3. Causa de la obligacion que se establezca

La causa es el motivo por el cual llevaron a las partes a celebrar el contrato. Un
contrato no tiene efecto cuando las manifestaciones de voluntad no corresponden con
la funcion social que tiene que cumplir. Por esto mismo, la causa no puede ser ilicita ni

estar oculta como pueden ser objetos fuera de comercio o0 negocios simulados.

Un Smart Contract tiene que cumplir estos tres requisitos para que tenga
validez juridica en nuestro ordenamiento. Aun asi, no solo basta con cumplir con estos
requisitos, sino que debera cumplir los requisitos especificos sujetos a cada tipo de

contrato ya sea mercantil, bienes inmuebles, consumidores, etc.
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¢Y si no se cumple uno de los requisitos anteriores y aun asi se firma el

contrato?

e Defectos en el contrato

La ineficacia en un contrato se refiere a aquellos casos en los que el contrato
no llega a cumplir a lo que estaba destinado. En estos casos entrariamos a hablar de
la nulidad de los contratos por incumplimiento de los requisitos por una de las partes.

En el Cadigo Civil, se habla de nulidad de los contratos en los Articulos (1300-1314).

La nulidad de pleno derecho priva de eficacia juridica a la relacién contractual,
asi que, en el caso de que se haya realizado ya alguna ejecucion del mismo, se
debera proceder a la devolucion de las cosas al estado anterior a la celebracion del

contrato.

La nulidad en este caso es definitiva, lo cual quiere decir que no subsana. Lo
que si lo hace, a los cinco afos, es la restitucion de los objetos del contrato que

hubiesen sido entregados u obtenidos en virtud del contrato declarado nulo.

Por otro lado, la anulabilidad es una invalidez de menor grado que la anterior,
ya que, sin faltar a alguno de los requisitos esenciales, presenta alguna anomalia
como puede ser la concurrencia de vicios en la voluntad de los contratantes. En este
caso, segun el Articulo 1301 del Cédigo Civil, la accidon de nulidad soélo durara cuatro

afos y sera subsanable.

Cuando hablamos de Smart Contracts, estos casos de nulidad se tienen que
tener en cuenta antes de la realizacion del contrato debido a su condicién de
inmutable. Se deberan crear funciones que permitan anular los efectos del contrato en

caso de que se de alguna de estas circunstancias.

e Los Oraculos

Por otro lado, existen varias herramientas dentro del Blockcahin para poder

interactuar con el mundo fisico. Este es el caso de los Oraculos.

Los Oraculos son un elemento externo al contrato que se encarga de
interactuar con el mundo exterior y mantiene actualizada la informacién que se

necesita para llevar a cabo correctamente el contrato.

Que los Oraculos sean un elemento externo puede suponer un problema, ya

que se trata de un tercero en el que hay que confiar. Esto quiere decir que podran ser
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modificados o pueden incluso llegar a desaparecer. Por ello, es imprescindible que se
trate de entes imparciales y de reconocido prestigio. Los Oraculos se basan en un
modelo de centralizacién, y eso es exactamente lo que intentamos evitar a toda costa

con los Smart Contracts, que, por el contrario, son totalmente descentralizados.

llustracion 13: Funcion del Oraculo.

Smart Contract

Fuente
Condiciones

externa
del contrato

que

verifica el

contrato

Fuente 4: Elaboracion propia.

Aun asi, es importante subrayar que en el supuesto de que un Oraculo
remitiese un mensaje al Smart Contract con informacion falsa desencadenando la
ejecucion automatica de una manera inadecuada, el perjudicado puede ejercitar
acciones ante los tribunales exigiendo que se cumpla el contrato en los términos que
fueron acordados en un principio siempre que se acredite la informacién verdadera.
Ademas, el perjudicado podra llevar a cabo la reclamacion de dafios y perjuicios

ocasionados por el Oraculo.

> La oferta:

La oferta consiste en una declaracién de voluntad emitida por una persona, el
oferente, y dirigida a una o varias personas, en la cual se ofrece una suscripcion a un
determinado contrato. Esta debe de ser, ante todo, precisa, completa y definitiva; que
revele el propésito que tiene el autor al vincularse. Se puede manifestar de manera

expresa o implicita.

La LSSICE recoge todas las obligaciones previas al inicio del procedimiento de

contratacion, debiendo el prestador del servicio poner a disposicion toda la informacion
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requerida al destinatario. Esta informacion recoge las disposiciones generales a las
que esté sujeto el contrato, ademas de ser informado de los diferentes tramites que se
deben de seguir para llevar a cabo la celebracion del contrato, asi como de los medios
técnicos que dispone el destinatario para identificar y poder corregir los posibles

errores en la introduccién de los datos.

Esta obligacion de informacion no es exigible en el caso de que ambas partes

asi lo hayan acordado y ninguna de ellas tenga la consideracion de consumidor.

La aceptacion de la oferta es una declaracion de voluntad mediante la cual, el
destinatario de la oferta se muestra conforme con toda ella. Por eso mismo, la
aceptacién debe de ser inequivoca y ademas no debe cambiar o afiadir ningun
término, pues todo esto se debe de tratar antes de llevar a cabo la aceptacion del

contrato.
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5.2. Forma y lugar de celebracion del contrato

En cuanto a la forma del contrato electrénico, la Ley no recoge ningun requisito
especifico, Unicamente los basicos del contrato y garantizando a tiempo la

comprobacion de los datos y la autenticidad de las identificaciones.

La LSSICE omite el acuerdo previo de las partes sobre el uso de los medios
electronicos como requisito para que sea valida la celebraciéon del contrato por via
electronica. También se considera que el soporte electronico que se usa para la
celebracién del contrato es equivalente a la forma escrita cuando esta es exigida para

que conste el contrato o para cualquier informacién requerida de este mismo.
Estos aspectos quedan recogidos en los articulos 23 y 24 de la LSSICE:
Articulo 23. Validez y eficacia de los contratos celebrados por via electronica.
2. Para que sea valida la celebracién de contratos por via electronica no sera necesario
el previo acuerdo de las partes sobre la utilizacion de medios electronicos.

3. Siempre que la Ley exija que el contrato o cualquier informacion relacionada con el
mismo conste por escrito, este requisito se entendera satisfecho si el contrato o la

informacién se contiene en un soporte electronico.
Articulo 24. Prueba de los contratos celebrados por via electronica.

1. La prueba de la celebracion de un contrato por via electronica y la de las
obligaciones que tienen su origen en él se sujetara a las reglas generales del
ordenamiento juridico y, en su caso, a lo establecido en la legislacion sobre firma

electronica.

2. En todo caso, el soporte electrénico en que conste un contrato celebrado por via

electronica sera admisible en juicio como prueba documental.

En cuanto al lugar de la perfeccion del contrato electrénico la LSSCI establece
dos criterios. En el caso de que una de las partes del contrato sea un consumidor, el
contrato se presume celebrado en el lugar en que este tiene su residencia habitual.
Pero, en el caso de que los contratos electronicos se lleven a cabo entre empresarios
o profesionales, a falta de pacto entre las partes, estos pueden ser celebrados en el

lugar en el que esté establecido el prestador de servicios.

Teniendo en cuenta el articulo 1262 del C.c o el articulo 54 del C.c, donde

ambos establecen que el consentimiento existe desde que se manifiesta la aceptacion,
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se puede asegurar que la perfecciéon del contrato se produce con la simple

manifestacion de consentimiento.

Teniendo esto en cuenta y, analizando la manera de proceder de los Smart
Contracts, existe un problema para determinar el lugar de la perfeccion del contrato,
puesto que los Smart Contracts se pueden validar desde cualquier parte del mundo no

siendo necesaria la residencia habitual en el consumidor.

> El derecho de desistimiento

En el caso de los contratos celebrados entre un empresario y un consumidor, la
peculiar estructura de este tipo de contratos impide que el consumidor pueda negociar
de la misma manera su contenido, ya que, a mayores de la habitual desventaja que
tienen en los contratos tradicionales, se la anade el uso de la tecnologia sobre la que

se construyen.

El articulo 71.2 del TRLGDCU establece un plazo de catorce dias para realizar

el ejercicio de desistimiento desde el momento de la recepcion del bien.

En el caso de los contratos inteligentes, este derecho se tiene que tener en
cuenta a la hora de desarrollar el programa integrado en la cadena de bloques, asi
como las pautas necesarias para que este sea efectivo si llegara el caso. Si este
proceso no se tiene en cuenta en el desarrollo, no se podra aplicar el derecho de
desistimiento. pues los Smart Contracts no se pueden modificar una vez queden

registrados en la cadena de bloques.
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5.3 Naturaleza juridica de los Smart Contracts

Las especificas cualidades con las que el Smart Contract se postula como un
instrumento revolucionario no son nuevas; estas se reducen a solucionar un problema:
el incumplimiento. Por tanto, es facil observar lo que es en realidad un Smart Contract,
que no es mas que la automatizacién de la ejecucion del contrato una vez comprobado
el cumplimiento de las condiciones estipuladas. Todo el contenido de contrato y sus
condiciones has sido traducidas al lenguaje computacional para delegar la ejecucion
del contrato al cédigo, con la intencion de automatizarlo. El uso del Blockchain se
justifica al querer las partes hacer uso de un mecanismo de aceptacién que no permita
modificaciones en el contenido de la prestacién, y que deje de lado la posibilidad de
incumplir o no recibir. Al dejar de lado esas dos dimensiones de la voluntad humana, el

Smart Contract, es capaz de consolidar el cumplimiento.

;. Puede esto implicar riesgos adicionales?

El Smart Contract es una representacion de las intenciones de las partes, que
eligieron expresar sus obligaciones en un cédigo y automatizar ciertos aspectos del
cumplimiento; si este debe ser tomado como un mecanismo de ejecucion de contratos
que socaba la posibilidad de incumplimiento al automatizar la ejecucion, solamente

queda preguntarse: ¢ qué hay de bueno en ello?

Algunos problemas generados por el uso del Smart Contract:

1. Todo debe estar en el cdédigo

Esta claro que la inmutabilidad del contenido del contrato -caracteristica
propiciada por el uso del Blockchain- ofrece beneficios que son dificiles de obviar. Sin
embargo, la union de la inmutabilidad con la ejecucion automatica del contrato, si bien
consolida una posibilidad de cumplimiento, crea un “riesgo de actuacion”. Las partes
se enfrentan a un escenario precontractual en el que estan obligadas a trazar en
detalle cada una de las vias por las que el contrato debe desenvolverse. Deben incluir
en el coédigo también las respuestas a contextos previsibles e imprevisibles que se
opongan al contrato y a su desempefo (como variaciones en la moneda, en los
precios del producto, prohibiciones legales a los términos, objetos, causas, etc.), y la
posibilidad de que los contratos se sigan ejecutando, a pesar de las prohibiciones
legales que puedan afectarles, es altisima; los implicados podrian responder por los

perjuicios y normas infringidas.
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2. ;A quién se le asigna el riesgo del mal funcionamiento del cédigo?

El mismo funcionamiento del cdédigo puede estar infectado por fallos de
programacion o Bugs. El Internet puede fallar, el codigo puede no responder en el
tiempo indicado; las dilaciones propias de la identificacién por radio frecuencias puede
ejecutar el contrato en un periodo ya no deseado por alguna de las partes; pueden que
no sea posible acreditar la ocurrencia de una transaccién en tiempo real, provocando
perjuicios a quien necesitaba que la transaccion ocurriera bajo precisos eventos.
Haciendo un simil con la maquina expendedora: habria que hacerle frente a algo
mucho peor que una bolsa que se quede atascada. ;Qué tipo de responsabilidad debe
manejarse en estos ambitos? El cddigo lo controla todo, pero no es un sujeto para
imputar; las partes deben asumir el riesgo propio de la tecnologia, pero los criterios
usuales del Cdédigo Civil y de Comercio son insuficientes, pues como las partes
delegan el control de los activos al codigo al mismo tiempo, ninguna es propietaria de

los mismos hasta que se ejecute el contrato.

3. /sSeparacion del sistema juridico?

De nuevo, la inalterabilidad y la auto-ejecucion del contenido del contrato, a
pesar de que se presente como algo ideal, tiene peligrosas consecuencias. ;Pueden
las partes solicitar la intervencion de un juez en el contrato?. ¢Tendran motivos
suficientes para solicitar una indemnizacion por dafios y perjuicios?.  COmo probarian
el incumplimiento?. ;Cémo puede el juez interpretar el contrato?. ¢Interpretara el
cbdigo o el contrato que se tradujo?. Todos estos problemas piden rapidamente una
buena regulacion. Los Smart Contracts no pueden separarse del sistema juridico

porgue no serian econdmicamente viables.

4. ;Puede ser eficiente la ejecucién del contrato en ausencia de jueces?

Combatir la idea de que la ‘imposibilidad’ de incumplimiento, como
caracteristica principal del Smart Contract es la finalidad de la eficiencia contractual. El
terreno de valoracion debe ser el lenguaje. Desde el lenguaje es posible integrar la
costumbre como fuente de derecho en los acuerdos; definir los términos del contrato y
perfeccionar el mismo sin la necesidad de prever por completo los azares que puedan

depararle y afectarle; recurrir a la jurisprudencia y a sus criterios ante el
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incumplimiento. En resumen, integrar en el contenido del contrato los estandares de

conducta, entendidos como:

Clausulas generales que proporcionan criterios para elaborar soluciones no
contempladas en el ordenamiento juridico y se forjan como producto de la
sistematizacion de la experiencia en la aplicacion de las reglas que emanan de los
principios generales. Ahora bien, estos ejercicios de integracion del contenido
contractual solamente pueden realizarse por medio del lenguaje natural, lo que nos
obliga a preguntarnos: jes mas eficiente el lenguaje natural o el computacional? La
inmutabilidad del contenido del acuerdo y la auto-ejecutabilidad son beneficios
costosos. En este tipo de contratos, las partes sacrifican la flexibilidad del lenguaje

natural, que es una importante fuente de eficiencia en su relacién contractual.

35
SMART CONTRACTS
VANESA SANZ MARTIN



FACULTAD DE COMERCIO
Universidad de Valladolid

5.4 Ejemplo: Sentencia de la Audiencia Provincial de Granada, Seccion 37,
Sentencia 47/2010, de 5 Feb.

Para poder visualizar de una manera practica la teoria redactada en los puntos
anteriores, tenemos el ejemplo de esta sentencia. En ella se expone el caso de una
denuncia debido al uso fraudulento por terceros de una tarjeta de crédito a través de

Internet.

Se contratd, por medio de Internet, un hospedaje que estaba ofertado por la
empresa demandada, la cual aceptd el pago por adelantado mediante tarjeta de
crédito. El cliente falso cancelé posteriormente el servicio y reclamé la devolucion,
remitiéndola a una cuenta bancaria sefialada por él, la cual no se corroboré por parte

de la empresa. El reembolso fue a parar a un banco en el extranjero.

La cuestion que se plantea es la de determinar quién debe de soportar el riesgo
de estas operaciones en las que tanto la contratacion como el medio de pago son
electrénicos y, ademas, dicho pago no fue efectuado por el titular de la tarjeta, sino

que su numero de identificacién se obtuvo de una manera ilicita.

El riesgo derivado de la utilizacién indebida de la tarjeta de crédito se traslada
del titular de dicha tarjeta a la entidad de crédito correspondiente, debido a que el
titular puede solicitar la inmediata anulacién del cargo. La entidad de crédito a su vez
cargara los importes que haya tenido que devolver a la sociedad. Esto quiere decir,
que los riesgos adquiridos por la indebida utilizacion de la tarjeta, pasan

inmediatamente a la empresa demandada.

Por lo tanto, el fallo de la sentencia condena a la parte demandante-apelante
(en este caso, la propietaria del hospedaje), a abonar la cantidad correspondiente a la

entidad de crédito desde la que se efectud el pago.

Con este ejemplo, se lleva a la practica lo redactado en los apartados

anteriores sobre los aspectos legales de la contratacidn electrénica.
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6 LOS SMART CONTRACTS EN LA UNION EUROPEA

El Observatorio Europeo de Blockchain, organismo impulsado por la Comisién
Europea, ha emitido el primer informe estudiando el encaje de los Smart Contracts en
el marco juridico actual. En el informe se realiza una descripcion general de los
problemas legales relacionados con la tecnologia Blockchain y los problemas que
surgen debido a su naturaleza descentralizada. El documento incide en la necesidad
de que exista claridad legal y regulatoria para el Blockchain, ya que es un sistema de
redes a gran escala, descentralizado, por lo que resulta muy dificil saber quiénes son
los integrantes de la red y su localizacion, lo cual dificulta las tareas legales. La
primera cuestion que se plantea es si las leyes actuales son suficientes para una
buena regulacion legal, o si es necesario establecer nuevas leyes. Ante esta duda, con
el fin de esclarecer los problemas que puedan surgir, el articulo ofrece algunas

recomendaciones:

e Crear definiciones simples pero utilizables de la tecnologia: los
encargados de formular las politicas que definen las cadenas de
bloques y los contratos inteligentes deberan asegurarse de que estén
recogidas en la ley a nivel europeo en todos los Estados miembros.

e Comunicar las interpretaciones legales de la manera mas amplia
posible.

e Armonizar la ley y sus interpretaciones. Es importante que la
regulacién de estos contratos sea lo mas armonizada posible entre los
Estados miembros.

e Hacer uso del Blockchain como herramienta reguladora. Es una
excelente manera de monitorear y regular las operaciones de una

manera mas eficiente.

En el articulo se analizan dos partes. En la primera, se proporciona una
descripcion general de las cuestiones legales en lo que respecta a la tecnologia del
Blockchain y los problemas que surgen debido a su naturaleza descentralizada. En la
segunda, se analiza lo relativo a la legalidad de los Smart Contracts. Segun Cristina
Carrascosa, Unica espafiola presente en el grupo de trabajo, declara que “el objetivo
del articulo es analizar los potenciales retos de los Smart Contracts: No se trata de que
planteen problemas ahora, sino de que, si se plantean en el futuro, podamos
resolverlos”, Contintia diciendo que “lo que se recomienda es que exista un marco
juridico transaccional que haga que las distintas regulaciones puedan aplicarse sin

conflicto al uso de la tecnologia, que es intrinsecamente global.
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7 CONCLUSIONES

Los Smart Contracts son una herramienta mas que se ha desarrollado gracias
a la revolucion del Internet. Cada poco tiempo aparecen nuevas tecnologias que lo
que pretenden es facilitarnos nuestro dia a dia. Este tipo de contratos aparece por la
necesidad de las personas de tramitar todas las transacciones de la manera mas
sencilla posible. Considero importante resaltar el ritmo tan rapido al que avanzan estas
tecnologias, el cual nos plantea si nosotros somos capaces de avanzar a la vez. Por
ejemplo, cuando mucha gente aun se estaba habituando a llevar todo el dinero en
tarjetas de crédito, aparecen los pagos mediante los Smartphones y todas las
operaciones que podemos hacer a través de ellos. En el caso de los Smart Contracts,
empezo con la contratacidon electrénica, pagos por internet, etc. Mas adelante llego el
Bitcoin junto con su plataforma Blockchain y revolucioné todo el sistema monetario con
la aparicion de la moneda virtual. Todo esto ha hecho posible que hoy estemos

hablando de Contratos Inteligentes.

La LegalTech es la tecnologia que irrumpidé en el sistema juridico, dando otro
formato a lo que conociamos. Es el futuro de la abogacia y, estas aplicaciones, ligadas
a los Contratos Inteligentes, daran un formato nuevo y realmente eficaz a todas las
cuestiones juridicas, simplificaran todos los procesos y todos los tramites haciendo el
trabajo de los letrados mas llevadero. Estas aplicaciones aun se tienen que desarrollar
todavia mas para poder ser realmente eficientes, pero podemos visualizar el resultado
que tendran si nos fijamos en los buenos resultados que estan teniendo las Fintech,

que une el sistema financiero con las nuevas tecnologias.

Resulta curioso mencionar que mientras los contratos tradicionales son dificiles
de interpretar debido a su subjetividad, los Smart Contracts son sencillos y rapidos de
efectuar, ya que lo hacen por si solos, pero, lo complicado en este caso, es crear la

base del contrato para que sea totalmente seguro en la red.

El Blockchain hace que sean posibles todas estas transacciones de una
manera segura para los usuarios. Es como un monedero en el que podemos
administrar nuestras monedas virtuales y realizar operaciones con ellas. Gracias a
esta tecnologia pueden llevarse a cabo los contratos inteligentes, ya que genera una

seguridad en la red que, sin ella, estas operaciones serian totalmente inviables.

En un contrato tradicional hay ciertas clausulas que pueden estar sujetas a la
interpretacion de cada persona. En un Smart Contract esto no pasaria, debido a su

caracter autoejecutable. Son muchas las ventajas que ofrecen este tipo de contratos y,
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habiéndolas analizado anteriormente, las mas destacables, bajo mi punto de vista, son
la seguridad y el ahorro en tiempo y costes. Por otro lado, aunque sea muy dificil que
se generen fallos en el programa, no es imposible, pueden existir fallos en la
programacion. Pero, sin duda, el mayor impedimento para el rapido desarrollo de esta
novedosa tecnologia, lo ponemos nosotros mismos, ya que solemos ser bastante
reluctantes a todo lo nuevo, normalmente, porque nos genera inseguridades respecto

a la seguridad.

Vivimos en un entorno cada vez mas digitalizado, estamos rodeados de
tecnologia por todos los lados, lo cual es necesario para poder implantar los Smart
Contracts en nuestro dia a dia, pero, aun asi, hay en algunos aspectos de nuestra vida
cotidiana en la que no se pueden implantar. Antes hemos puesto el ejemplo del pintor,
este no puede realizar un contrato inteligente porque no estd en un entorno
digitalizado. Pero hay otros muchos casos en los que un Smart Contract si que se
podria implantar y daria solucidn a muchos tramites legales. ;Qué pasaria si
implantamos un Smart Contract en el caso de que un avién tenga un retraso o bien se
cancele el vuelo? Pues bien, desaparecerian todos los tramites legales, ya que el
contrato haria que la aerolinea indemnizara inmediatamente un porcentaje fijado del

precio del vuelo.

Me parece importante resaltar, que para que un Smart Contrac funcione
correctamente es imprescindible que este sea lo mas imparcial posible, porque si no,
no habria diferencia respecto a uno tradicional en este sentido. Por eso tiene que estar
correctamente redactado y detallado, haciendo que ambas partes queden conformes,
puesto que una vez esté en la red, este ya no se podra modificar y se ejecutara en

funcidén de las clausulas establecidas.

El mayor problema que se presenta junto a estas nuevas tecnologias, es que
no tienen aun regulacién juridica en la mayoria de los paises. Esto puede crear
desconfianza en los usuarios, puesto que, aunque se asegure que una de sus ventajas
es la seguridad, no es cien por ciento seguro. Siempre puede haber algun fallo de
cédigo a la hora de programar, o bien que algun hacker pueda llegar a burlar dicha
seguridad. Ante estos casos, nos queda la inseguridad de que no saber qué
legislacién se va a aplicar para solucionar el problema. Hasta ahora lo mas parecido
es la normativa general que regula la contratacién electrénica, pero, aun asi, no es lo
mismo. Lo primero, porque la moneda con la que se opera es distinta, virtual y

descentralizada, sin ningun gobierno ni institucion que la respalde.
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Cada poco tiempo apareceran nuevas funciones para este tipo de contratos,
asi como nuevas innovaciones basadas en este tipo de tecnologia. A la vista esta que
hace ocho afos fue toda una revolucion la aparicién del Bitcoin como moneda virtual y
hoy en dia existen mas de dos mil monedas virtuales. Teniendo en cuenta el avance
que han tenido este tipo de monedas, nos podemos imaginar como avanzaran los
Smart Contracts en estos proximos anos. El problema es: ;seremos capaces,
nosotros, como sociedad, de adaptarnos tan rapidamente a estos nuevos cambios y

aplicarlos correctamente al sistema juridico?
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