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Resumen

Este Trabajo Fin de Grado se ha realizado sobre una maqueta de red de acceso GPON
(Gigabit Passive Optical Network) sobre la que estd implementada una solucion SDN

(Software Defined Networking) empleando el protocolo OpenFlow.

En primer lugar, se llevard a cabo la activacion y configuracién de una pasarela 10T
(Internet of Things) de modo que esta se pueda integrar facilmente en la red de acceso
GPON. Posteriormente, se procedera con la activacion y puesta en marcha del puerto
10G de la OLT, tras lo cual serd necesario actualizar el escenario SDN-GPON

desplegado.

Para el nuevo escenario SDN-GPON se desplegaran en un servidor externo todas las
herramientas software necesarias para realizar la gestion SDN de la red, dado que este
servidor se conecta al puerto 10G de la OLT mediante un cable de fibra dptica. Para ello,
se empleard Docker como herramienta de virtualizacion, de modo que cada una de las

herrramientas se desplegara en un contenedor docker distinto.

Por ultimo, también se realizara en el servidor el despliegue de la aplicacion de gestion
de la red GPON desarrollada en anteriores TFGs, para lo cual se empleard una nueva
herramienta denominada Docker-Compose y se realizardn ciertas modificaciones en

algunas de sus funciones con el objetivo de mejorar su funcionamiento.

Finalmente, tras la actualizacion del escenario SDN-GPON, se realizaran distintas
pruebas para analizar el rendimiento y poder determinar la correcta funcionalidad del
puerto 10G de la OLT.
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Abstract

This Final Degree Project has been carried out on a GPON (Gigabit Passive Optical
Network) access network model on which an SDN (Software Defined Networking)

solution is implemented using the OpenFlow protocol.

First, the activation and configuration of an 10T (Internet of Things) gateway will be
carried out so that it can be easily integrated into the GPON access network.
Subsequently, the activation and start-up of the OLT's 10G port will proceed, after which

it will be necessary to update the deployed SDN scenario.

For the new SDN-GPON scenario, all the software tools necessary to carry out the SDN
management of the network will be deployed on a server, since this server is connected
to the 10G port of the OLT through a fiber optic cable. To do this, Docker will be used as
a virtualization tool, so that each of the tools will be deployed in a different Docker

container.

Certainly, the deployment of the GPON network management application developed in
previous TFGs will also be carried out on the server, for which a new tool called Docker-
Compose will be used and certain modifications will be made to some of its functions

with the aim of improving its performance.

Finally, after updating the SDN-GPON scenario, different tests will be carried out to
analyze its performance and to determine the correct functionality of the OLT’s 10G

port.
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Introduccién

Introduccion

1.1 Motivacion

Este Trabajo Fin de Grado (TFG), desarrollado sobre una red de acceso GPON
(Gigabit-capable Passive Optical Networks) situada en el laboratorio 2L007 de la
escuela Técnica Superior de Ingenieros de Telecomunicacion de la Universidad de
Valladolid, se divide en tres partes bien diferenciadas.

En la primera parte, se describira el proceso de integracién de una pasarela loT
(Internet of Things) en la red de acceso GPON, asi como la activacion del puerto 10G de
la OLT (Optical Line Terminal) que permita llevar a cabo una actualizacion del escenario
SDN (Software Defined Networking) desplegado en trabajos previos sobre el testbed
GPON.

En la segunda parte, se abordara el despliegue del nuevo escenario SDN-GPON
Ilevado a cabo en un servidor de la escuela, tras la activacion del nuevo puerto 10G de la
OLT, para lo cual se empleara Docker como herramienta de virtualizacion. Asi mismo,
se describiran las correspondientes actualizaciones SDN llevadas a cabo en la parte de la

red del cliente para su correcto funcionamiento en el nuevo escenario.

En la tercera parte del TFG, se describird el proceso de despliegue en dicho
servidor de la aplicacion desarrollada en Python en trabajos anteriores, la cual controla la
gestion de la solucion SDN-GPON implementada en este escenario de red. Para dicha

implementacidn, se empleara una nueva herramienta denominada Docker-Compose.

Una vez configurado el nuevo escenario SDN-GPON, se realizaran distintas
pruebas para analizar su rendimiento y comportamiento con el objetivo de determinar la

correcta funcionaliad del puerto 10G de la OLT.



Introduccién

1.2 Objetivos

1.2.1 Objetivo General

Los objetivos principales de este Trabajo Fin de Grado son tres. En primer lugar,
activar e integrar nuevos componentes en la red de acceso del laboratorio. En segundo
lugar, implementar un nuevo escenario SDN-GPON tras la activacion del puerto 10G de
la OLT, para lo cual se empleard un servidor de la escuela (fuera del laboratorio) en el
cual se van a desplegar todas las herramientas necesarias. Por ultimo, desplegar la
aplicacion de gestion de la red GPON desarrollada en anteriores TFGs en el servidor

externo.

Para la consecucion de los objetivos que se acaban de describir, previamente es
necesario analizar la configuracion de la red de acceso disponible en el laboratorio, asi
como estudiar los métodos y herramientas necesarias para lograr los objetivos deseados.
Ademas, es necesario entender el funcionamiento del programa que gestiona el escenario
de red SDN-GPON desplegado.

Para alcanzar estos objetivos generales, es necesario establecer otros objetivos

mas especificos, que se van a describir a continuacion.

1.2.2 Objetivos Especificos

Durante este Trabajo Fin de Grado se han desarrollado los objetivos especificos

gue se enumeran a continuacion:

1. Andlisis de la topologia y configuracion del escenario SDN-GPON

desplegado al comienzo de la realizacion de este trabajo,

2. Activacion e integracion de una pasarela 10T (Internet of Things) en la red
de acceso del laboratorio y conectarla a la red GPON a través de una de
las ONTs.

3. Activacion y prueba de un nuevo puerto PON 1G vy del puerto 10G de la
OLT (Optical Line Terminal).
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4. Analisis y estudio de herramientas de virtualizacion para el despliegue del
nuevo escenario SDN-GPON en el servidor. Estas nuevas herramientas

seran Docker y Docker-Compose.

5. Despligue y configuracion de un router y un servidor DHCP, tanto en el
servidor como en los ordenadores del laboratorio, mediante tecnologia
Docker.

6. Despliegue y configuracion de nuevos switches virtuales mediante
Docker, tanto en el servidor como en los ordenadores del laboratorio,
compatibles con el estandar SDN para la gestion de las ONTs de nivel 2
disponibles en la maqueta GPON.

7. Despliegue de un controlador SDN que permita gestionar los mensajes
OpenFlow intercambiados entre los switches virtuales desplegados en la
maqueta GPON para gestionar los dispositivos PON (OLT, ONTS).

8. Anadlisis de las diferentes funcionalidades que se encuentran en el

programa de gestion global SDN-GPON desarrollado en Python.

1.3 Fases y Métodos

La

metodologia a seguir para el desarrollo de los objetivos ha constado

fundamentalmente de las fases que se explicaran a continuacion.

1.3.1 Fase de Analisis

La

finalidad de esta fase es aprender de forma basica cdmo funcionan los

principales componentes de este Trabajo de Fin de Grado:

Anélisis de la topologia de red GPON del laboratorio 2L007: estudio de los
distintos componentes que constituyen la red y sus modos de gestion.

Analisis de las herramientas software utilizadas para el despliegue SDN:
estudio de las diferentes herramientas implementadas sobre el escenario de
red SDN-GPON desplegado.

Andlisis de la herramienta de virtualizacion Docker: estudio del
funcionamiento de Docker, tipos de redes en docker, obtencion de imagenes y

creacion de contenedores.
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e Analisis del programa de gestion global de la red SDN-GPON: estudio del
programa desarrollado en Python que gestiona la maqueta GPON bajo el

protocolo OpenFlow.

1.3.2 Fase de Implementacién

En esta fase se llevard a cabo la integracion de la pasarela 10T en la red del
laboratorio, asi como la actualizacion del escenario SDN-GPON desplegado sobre la
maqueta de red GPON. Para ello, se usaran las herramientas software y de virtualizacion
analizadas en la fase anterior.

En esta fase también se realizara el despliegue de la aplicacion de gestion global
de la red GPON en el servidor, modificando las funciones en Python necesarias para

mejorar su funcionamiento.

1.3.3 Fase de Pruebas

Fase final en la que se probara el nuevo escenario de red SDN-GPON desplegado
en el servidor con el objetivo de comprobar su funcionamiento y prestaciones, asi como
la funcionaliad del puerto 10G de la OLT. Para ello, se empleara la herramienta
iper/iperf3 que nos va a permitir analizar niveles el ancho de banda de conexiones

establecidas entre dos puntos dentro de la red.

1.3.4 Fase de Realizacion de los Informes

En esta fase, se procedié a realizar los informes del proyecto:

e Informe de Précticas de Empresa, ya que este Trabajo Fin de Grado tenia

asociadas unas practicas de empresa dentro del grupo de investigacion.

e Memoria del Trabajo Fin de Grado.

1.4 Estructura de la Memoria del TFG

El Capitulo 2 describe los fundamentos tedricos de las redes PON y de la tecnologia
SDN, asi como las principales herramientas de virtualizacion y software utilizadas en

este trabajo, acabando con la descripcion de la metodologia a seguir.

El Capitulo 3 contiene la descripcion de la solucion SDN inicial desplegada sobre la

red GPON del laboratorio, continuando con la activacion y prueba de un nuevo puerto

4
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PON de la OLT vy de la pasarela 10T disponible en el laboratorio. Finalmente, se describe
el proceso de activacion del puerto 10G de la OLT y la configuracion del nuevo

escenario SDN-GPON en el servidor situado fuera del laboratorio.

El Capitulo 4 describe la implementacidn del nuevo escenario SDN tras la activacion
del puerto 10G de la OLT, para lo cual se realiza, en primer lugar, una introduccion a la
herramienta de virtualizacion Docker, para posteriormente continuar con el proceso de
creacion de los distintos contenedores en los que se van a desplegar cada una de las
herramientas necesarias. Por Gltimo, se describen una serie de pruebas para analizar el

rendimiento del nuevo escenario SDN-GPON.

El Capitulo 5 describe el proceso de despliegue de la aplicacion de gestion de la red
GPON desarrollada en anteriores TFGs en el servidor, empleando para ello la
herramienta Docker-Compose. Finalmente, se comentan algunos cambios realizados en
el cédigo con el objetivo de mejorar el funcionamiento de la aplicacion y se describe el
proceso de configuracion de la solucion SDN mediante el empleo del lenguaje de

programacion Python.

El Capitulo 6 incluye las conclusiones finales de este Trabajo Fin de Grado e

introduce posibles lineas futuras a desarrollar a partir de este proyecto.

Al final de la Memoria se incluye la bibliografia correspondiente empleada para la

realizacién de este trabajo.
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Metodologia y herramientas de

trabajo

2.1 Introduccion

En este capitulo de la memoria se va a realizar, en primer lugar, una descripcién
de los principales fundamentos teéricos de las redes PON y de la tecnologia SDN.
Posteriormente, se describirén las distintas herramientas software que se van a utilizar a
lo largo del desarrollo de este Trabajo Fin de Grado, asi como el lenguaje de
programacion Python, usado para la creacién de la aplicacion de gestion de la red GPON
mediante tecnologias SDN. Ademas, también se describira la metodologia empleada para

la consecucion de este trabajo.

Para la realizacion de este proyecto se utilizara la maqueta red de acceso GPON
situada en un armario en el laboratorio de Comunicaciones Opticas (2L007) de la
Escuela Técnica Superior de Ingenieros de Telecomunicacion de la Universidad de
Valladolid. En dicho armario se encuentra la OLT (Optical Line Termination), encargada
de dar servicio a los clientes mediante el uso de una interfaz web TGMS (TELNET
GPON Management System) o bien mediante linea de comandos por CLI (Command
Line Interface), dos divisores opticos 1:8, un conjunto de ONUs/ONTSs (Optical Network
Unit/Terminal) situadas en el lado del cliente y 25 kilometros de fibra dptica separados

en varias bobinas que conectan todos los dispositivos activos y pasivos.

2.2 Redes de Acceso Opticas Pasivas (PON, Passive

Optical Networks)

Una Red Optica Pasiva o red PON (Passive Optical Network) esta formada por

una serie de elementos dpticos pasivos unidos mediante fibra dptica. Dichos elementos,
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tales como divisores o splitters, reciben este nombre al no necesitar de alimentacion para
su funcionamiento. Las redes PON presentan una topologia en é&rbol con una
configuracién punto-multipunto para transmitir datos hacia y desde los usuarios finales.

Los principales componentes que forman una red PON son:

= OLT (Optical Line Terminal): elemento activo que se sitda en la oficina central del
proveedor de servicios. Constituye el punto de partida de la red de acceso. Su funcion
es la gestion de los servicios de los usuarios y la conversion optico-eléctrica entre las
sefales eléctricas empleadas por los equipos de los proveedores de servicios y las

sefiales dpticas empleadas por la red PON.

= Splitters: elementos pasivos que dividen la potencia Optica de la sefial que proviene
de la OLT en diferentes ramas hacia los usuarios finales. Del mismo modo, estos
divisores dpticos pasivos combinan las sefiales en el sentido inverso, es decir, desde

los usuarios hacia la OLT.

= ONT/ONU (Optical Network Terminal/Unit): elemento activo que se encuentra
ubicado en el domicilio del cliente. Se encarga de la conversion al dominio eléctrico
de las sefiales dpticas recibidas a través de la fibra (y viceversa) y permite enviar

datos en sentido ascendente desde los usuarios hacia la OLT.

En las redes PON se emplean 3 longitudes de onda para el intercambio de
informacidn. Para el canal descendente, es decir, desde la OLT hacia las ONTs se emplea
la longitud de onda de 1490 nm, mientras que para el canal ascendente (desde las ONTs
hacia la OLT) se emplea la longitud de onda de 1310 nm. Por ultimo, es posible separar
la transmision de video utilizando la longitud de onda dedicada de 1550 nm.

Para la multiplexacién de los datos y su distribucion a los usuarios finales se
emplea TDMA (Time Division Multiple Access) como protocolo de control de acceso al
medio en ambos canales. Para el canal descendente, la OLT envia la informacion
destinada a cada ONT en modo broadcast, de manera que cada una de las ONTSs recibe el
trafico destinado al resto de las ONTs conectadas al mismo puerto PON de la OLT, por
lo que tendran que seleccionar Unicamente los paquetes dirigidos a ellas y descartar los
demas. Por ello, es necesario implementar mecanismos de seguridad, ya que a todos los
usuarios les llega el tréfico dirigido a otras ONTSs. Para el canal ascendente, TDMA
separa la informacion de cada ONT en slots o intervalos de tiempo diferentes para evitar

7
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colisiones de datos de diferentes usuarios. Ademas, para evitar dichas colisiones es
necesario que la OLT conozca los retardos entre las distintas ONTs [1], ya que cada una

estara a una distancia diferente de la OLT.

2.3 Introduccién a SDN (Software  Defined

Networking)

Las Redes Definidas por Software o SDN (Software Defined Networking)
constituyen una tecnologia en la que se separa el plano de datos del plano de control, por
lo que el control se desprende del hardware y se le otorga a una aplicacion software,
denominada controlador, responsable de gestionar la informacion de reenvio de los
switches de las redes cableadas. Las redes SDN proporcionan una mayor flexibilidad,

capacidad de programacion, gestion y rentabilidad [2].

Los controladores, dispositivos basados en software en los que se encuentra
centralizada la inteligencia de la red, mantienen una vision global de la misma. Como
resultado, la red aparece frente a las aplicaciones y a las decisiones de politica como un
conmutador l6gico y Unico. De esta manera, se adquiere el control sobre toda la red
desde un Unico punto légico, lo que simplifica en gran medida el disefio y operacion de
las redes. Las redes SDN también permiten simplificar los dispositivos de red, pues estos
ya no tienen que entender y procesar varios protocolos estandares, sino simplemente

aceptar instrucciones de los controladores SDN [2].

La separacion del plano de control proporciona a los operadores de red la
posibilidad de configurar de forma centralizada la red y sus servicios, modificandolos en
tiempo real y pudiendo desplegar nuevas aplicaciones en un tiempo muy reducido

comparéandolo con las redes actuales convencionales [2].

Ademaés de los controladores, los otros elementos fundamentales de una red SDN
son las interfaces Southbound y Northbound. La interfaz Southbound permite conectar al
controlador con la capa de red inferior, de modo que puede realizar cambios en tiempo
real en funcion de las necesidades y demandas. Por otro lado, la interfaz Northbound
facilita al controlador la conexion con las aplicaciones de la capa superior, siendo uno de
los puntos mas criticos de la red, pues soportan gran variedad de servicios y aplicaciones.

Por ultimo, también se definen las interfaces East/West, que permiten la interconexion



Metodologia y herramientas de trabajo

entre controladores que pertenecen a diferentes redes fisicas, de modo que un controlador
SDN de un entorno determinado puede acceder a los recursos de red y a las funciones de

otro controlador [3]. Todo esto se ilustra en la Figura 1.

S R— b - b CEFUTSSRRNEER———— | App. MW
or — or
Orchestrator . Orchestrator
) ! Northbound Northbound
$ linrer)‘ace interface
Controller —~—- Controller
East/West
interface

Southbound
interface
(Openflow or

other)

Southbound
interface
(Openfiow or
other)

g

I

Figura 1: Ejemplo de topologia de redes SDN

Por tanto, SDN permite una mayor flexibilidad y agilidad, aumentando la

optimizacion de los recursos y simplificando las redes y sus dispositivos.

2.4 Docker

Docker es una plataforma de codigo abierto disefiada para desarrollar,
implementar y ejecuctar aplicaciones mediante el uso de contenedores [4]. Docker
permite empaquetar una aplicacion y sus dependencias en un contenedor que se puede

ejecutar en cualquier servidor Linux, permitiendo una mayor flexibilidad y portabilidad.

En cierto modo, Docker constituye una herramienta de virtualizacion similar a
una maquina virtual. No obstante, a diferencia de las maquinas virtuales, las cuales crean
un sistema operativo virtual completo, Docker permite que las aplicaciones empleen el
kernel Linux del host en el que se estan ejecutando, evitando la sobrecarga de iniciar y
mantener maquinas virtuales. Esto proporciona un aumento significativo del rendimiento

y reduce el tamafio de la aplicacion.

Hay dos componentes internos principales de Docker: imagenes y contenedores, y

sus caracteristicas se describen a continuacion.
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2.4.1 Imagenes docker

Las imagenes docker son plantillas inicamente de lectura con instrucciones para
crear un contenedor docker [4]. Las imagenes se pueden obtener de Docker Hub. Docker
Hub es un servicio de registro de repositorios que nos permite extraer y enviar imagenes
desde y hacia Docker Hub. La mayoria de las comunidades de codigo abierto tienen
imagenes docker precompiladas disponibles para los desarrolladores en Docker Hub.

No obstante, en lugar de usar imagenes predefinidas disponibles en Docker Hub,
también se pueden crear imagenes docker usando un Dockerfile [4]. Un Dockerfile es un
archivo de texto simple con un conjunto de comandos o instrucciones necesarias para
crear y ejecutar una imagen. Para la creacién de una imagen docker es necesario definir,
al principio del archivo Dockerfile, la imagen base que se quiere emplear, por ejemplo
ubuntu:latest. Cada una de las instrucciones definidas en el archivo Dockerfile crea una

nueva capa en esta imagen base, obteniéndose como resultado la nueva imagen.

Estos comandos o instrucciones incluyen, entre otras opciones, la instalacion de
paquetes y dependencias, la transferencia de ficheros (por ejemplo: copiar el cddigo de
una aplicacion que queramos ejecutar en un contenedor) o la ejecucién de un comando
cuando se cree el contenedor (por ejemplo: ejecutar un fichero .py para lanzar una

aplicacion desarrollada en Python).

En el caso de que la imagen que se va a emplear se genere mediante un archivo

Dockerfile, los pasos son los que se pueden observar en la Figura 2.

XTI
build <> run [\.
docker
Dockerfile Docker Image Docker Container

Figura 2: Proceso para la creacion de una imagen mediante un archivo Dockerfile
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En este sentido, los pasos a seguir para crear la imagen mediante un archivo

Dockerfile son los siguientes:

e Crear un archivo Dockerfile, con la imagen base que se quiere emplear y las

instrucciones necesarias para crear la nueva imagen.
e Ejecutar el comando docker build para crear la nueva imagen.

e Una vez que la imagen ha sido creada, ejecutar el comando docker run para

crear el contenedor.

En este proyecto se emplearan tanto imagenes predefinidas, disponibles en

Docker Hub, como iméagenes creadas mediante archivos Dockerfile.

2.4.2 Contenedores docker

Un contenedor docker es una instancia ejecutable de una imagen [4]. Se pueden
crear tantos contenedores como se quieran a partir de la misma imagen docker, y cada
uno de ellos puede tener una configuracion distinta. Ademas, se pueden crear nuevas

iméagenes basadas en el estado actual de los contenedores.

Un contenedor constituye una unidad estandar de software que empaqueta una
aplicacion y todas sus dependencias, por lo que la aplicacion se puede ejecutar de forma
rapida y segura en cualquier otro entorno de programacion. Una imagen docker es un
paquete de software ligero, independiente y ejecutable que incluye todo lo necesario para
ejecutar una aplicacion: codigo, tiempo de ejecucidn, herramientas del sistema,
bibliotecas del sistema y configuraciones. Una imagen se convierte en un contenedor en
tiempo de ejecucion. Los contenedores siempre se ejecutan de la misma manera,
independientemente de la infraestructura del host. Asi mismo, comparten el nucleo del
sistema operativo del host y, por lo tanto, no requieren un sistema operativo propio, lo

que aumenta la eficiencia del servidor y reduce los costes.

Los contenedores y las maquinas virtuales tradicionales tienen beneficios
similares en cuanto a asignacion y aislamiento de recursos, pero funcionan de manera
diferente. Los contenedores virtualizan el sistema operativo en lugar del hardware,

haciendo que estos sean mas portables y eficientes.

11
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2.5 Herramientas y software SDN utilizados

2.5.1 Protocolo OpenFlow 1.3

El estandar que se utiliza en la red GPON del laboratorio para la implementacion
de SDN es OpenFlow 1.3 [5]. Como ya se ha comentado anteriormente, la gestion de la
red se lleva a cabo a través de un controlador SDN. Dicho controlador se comunica con
los switches virtuales a través del envio de mensajes Openflow, y es el encargado de
tomar las decisiones de encaminamiento. Para ello, el controlador configura en los
switches virtuales una serie de tablas Openflow que contienen flows o flujos de datos, que
hacen que el switch ejecute diferentes operaciones (instructions) en caso de que se

cumplan unas determinadas condiciones denominadas match.

En nuestro caso de uso, el controlador elegido para gestionar la red de acceso
GPON del laboratorio es ONOS (Open Network Operating System) [6], cuyas

caracteristicas se explicaran en una de las secciones posteriores.

2.5.2 Software OVS (Open Virtual Switch)

Como se ha mencionado en el apartado anterior, el estandar OpenFlow utiliza
switches virtuales que se comunican con el controlador SDN. Para la implementacion de
estos switches virtuales se han utilizado OVS (Open Virtual Switch) [7], un software de
cddigo abierto creado para la virtualizacion de puentes o bridges, que soporta y es
soportado por OpenFlow, proporcionando encaminamiento en la capa 2 del modelo OSI

(Open System Interconnection).

Por tanto, el OVS se encargara del plano de datos, dejando el plano de control al
controlador SDN. EI OVS consta de dos componentes principales, el espacio de usuario
(ovs-vswitchd) y el médulo kernel (datapath kernel module). Los paquetes llegan al
kernel del sistema operativo y es el espacio de usuario quien decide qué acciones se

realizan sobre ellos. En este sentido, el OVS tiene dos tipos de procedimiento diferentes:

1. El espacio de usuario, donde el OVS funciona con cualquier sistema operativo

y en cualquier entorno.

2. El espacio de kernel, donde el OVS esta disefiado especificamente para el

entorno en el que estamos trabajando.

12
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En el primer caso, los paquetes que llegan al mddulo del kernel se envian al
espacio de usuario, donde se realizan los cambios correspondientes; sin embargo, en el
segundo caso, el espacio de usuario Unicamente decide que hacer con los datos y es el
kernel quien lleva a cabo las instrucciones pertinentes. Empleando el espacio de kernel se
aumenta en gran medida la velocidad de ejecucion, eliminando el posible cuello de
botella que pudiese crear el espacio de usuario, lo cual optimiza de forma considerable el
ancho de banda soportado por el OVS.

En la red GPON del laboratorio, los OVSs se encuentran instalados a la
entrada/salida de la OLT y de las ONTSs, es decir, de los elementos activos, de forma que
podamos controlar los paquetes que circulan por la red. Se crea, por tanto, una capa de
abstraccién a nivel software sobre la OLT y las ONTs que emula las capas SDN sobre
dichos dispositivos activos. Asi pues, el OVS que controla el flujo descendente (desde la
OLT hacia las ONTSs) se encuentra instalado en uno de los servidores de la escuela,
denominado chron2 (justo antes del OLT), mientras que los OVSs que controlan el flujo
ascendente de los usuarios (desde las ONTs hacia la OLT) se encuentran instalados
dentro de contenedores docker en ordenadores situados justo después de las ONTs (hacia
los dispositivos de la red residencial del usuario). El uso de estos OVSs nos permite
configurar flows capaces de controlar las tasas maximas de transmision utilizando los
meters, que se encargan de imponer dichas tasas de transmision maximas. Estos flujos o
flows emularan la creacién de servicios (tales como Internet) en ONTSs en el sentido de

subida y bajada de la red de acceso.

2.5.3 Open Network Operating System (ONOS)

Como ya se ha mencionado anteriormente, una de las piezas claves de las redes
SDN es el controlador. Para el escenario presente en la red GPON del laboratorio, el
controlador seleccionado es ONOS, un software de cddigo abierto administrado por
Linux Foundation [6]. Entre sus principales objetivos estd ofrecer un controlador
escalable de alto rendimiento con soporte para alta disponibilidad y compatible tanto con
dispositivos tradicionales como con dispositivos OpenFlow. Esta escrito en Java y

construido sobre Apache Karaf [8].

Se trata de un controlador bastante bien documentado. Toda la informacion esta
correctamente clasificada y actualizada. Ademas, resulta muy sencillo configurar una red
SDN simple con ONOS. Solo es necesario activar dos aplicaciones, por un lado

13
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org.onosproject.openflow para poder comunicar los switches virtuales, en nuestro caso
OVSs, con el controlador, y por otro lado la aplicacion org.onosproject.fwd para habilitar
el reenvio reactivo de paquetes. El reenvio reactivo consiste en crear flows
dindmicamente cuando el controlador no tiene ningun flow especifico para manejar ese

trafico.

ONOS se puede administrar a traves de su APl REST, mediante linea de
comandos (CLI) o a través de una interfaz web grafica (GUI). La linea de comandos esta
basada en la CLI de Apache Karaf y permite administrar las principales caracteristicas de
la red. Por ejemplo, permite crear, eliminar y modificar flows, asi como administrar
dispositivos de red. En cuanto a la interfaz gréafica, su finalidad es, principalmente,
ofrecer una representacion grafica de la topologia de la red y su estado, tal y como se

muestra en la Figura 3 [9].

En este proyecto, el controlador ONOS se configurara mediante la APl REST,
accesible a través de la documentacién de ONOS. Ademas, dado que la APl REST
emplea la herramienta CURL (Curl URL Request Library) para la configuracion de los
flows y meters, también existe la posibilidad de realizar la configuracion del controlador
a través de algin lenguaje de programacion, en nuestro caso Python, a través de
peticiones HTTP empleando los métodos GET, POST y DELETE.

10.1.4.0
ONOS Summary
Version

Devices

Links

Hosts
Topology SCCs

Intents
Flows

Figura 3: GUI del controlador ONOS
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2.6 Lenguaje de programacion Python

La aplicacion desarrollada para la gestion de servicios en la red GPON del
laboratorio esta programada en el lenguaje de programacion Python [10], por lo que a lo
largo de este TFG se implementaran cambios en el codigo para adaptar la aplicacion al
nuevo escenario de red, ya que en este proyecto se va a emplear ONOS como controlador
SDN en lugar de ODL (OpenDayLight), el cual era el que se habia estado empleando
hasta ahora.

Python es un lenguaje de programacién de alto nivel e interpretado. Un lenguaje
interpretado es aquel que no necesita una compilacion previa del codigo completo antes
de la ejecucion, sino que a medida que se ejecuta, se va compilando linea a linea.
Ademas, es multiparadigma, ya que soporta orientacion a objetos, programacion
imperativa y programacion funcional. Tiene una sintaxis muy simple y cuenta con un

gran numero de librerias apropiadas para la gestion de redes [10].

2.7 Metodologia de trabajo

En este apartado del capitulo se va a describir la metodologia y los pasos seguidos
para la consecucion de los objetivos propuestos para este trabajo.

2.7.1 Activacion e integracion de nuevos componentes PON

El objetivo en este caso es activar y configurar correctamente una pasarela 10T de
manera que esta se pueda integrar facilmente en la red de acceso GPON del laboratorio,
conetandola a una de las ONTSs de nivel 3 disponibles. Asi mismo, se realizaran distintas
pruebas mediante la conexion de distintos sensores a través de una placa de Arduino.

Por otro lado, se activara un nuevo puerto PON de la OLT, en el cual se
registraran posteriormente las distintas ONTs conectadas a la red de acceso con el

objetivo de poder comprobar su correcto funcionamiento,

Por ultimo, se va a activar el puerto 10G de la OLT, el cual es capaz de agregar en
un unico flujo 10G todo el trafico de los 4 puertos PON, proporcionando el 100% del
ancho de banda GPON. La activacion de este nuevo puerto supone una gran

actualizacion en el escenario SDN-GPON desplegado al comienzo de este trabajo.
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2.7.2 Actualizacion del escenario SDN-GPON

En trabajos previos se ha implementado en la red GPON del laboratorio una
solucion SDN empleando el protocolo OpenFlow 1.3, por lo que es necesario emplear un
controlador y varios siwtches virtuales para gestionar el trafico de subida y de bajada de
la red. El controlador empleado es OpenDayLight (ODL), el cual se encuentra instalado
en una maquina virtual en el ordenador central del laboratorio. Para la implementacion de
los switches virtuales se han empleado OVSs, de modo que para controlar el trafico de
subida se utiliza un OVS en cada red local de los usuarios (entre la ONT Yy el usuario

final) y para el trafico de bajada se utiliza un OVS instalado en el ordenador central.

Tras la activacion del puerto 10G de la OLT, el ordenador central del laboratorio
se va a sustituir por un servidor, de modo que dicho servidor se conecta mediante un
cable de fibra dptica al puerto 10G de la OLT. Por tanto, es necesario desplegar en el
servidor todas las herramientas desplegadas en el ordenador central destinadas a la
gestion SDN. Estas herramientas incluyen un router, un servidor DHCP, un OVS y un
controlador SDN, que en este caso va a ser ONOS. Para el despliegue de todas estas
herramientas se van a emplear distintos contenedores docker. Igualmente, se llevaran a
cabo ciertas modificaciones SDN en el lado del cliente. Estas modificaciones incluyen el
despligue de nuevos OVSs en contenedores docker que sustituirdn a los OVSs

desplegados en maquinas virtuales, con el objetivo de actualizar la version empleada.

Por ultimo, para el despliegue de la aplicacién de gestion de la red GPON en el
servidor se crearan dos nuevos contenedores en el chron2 mediante el empleo de una
nueva herramienta denominada Docker-Compose, la cual permite crear y ejecutar

aplicaciones en multiples contenedores.

2.8 Conclusiones

En este primer capitulo de la memoria se ha presentado el entorno SDN que se
encuentra desplegado sobre un testbed GPON situado en uno de los laboratorios de la
escuela. Para ello, se han descrito las distintas herramientas software que se van a utilizar
a lo largo de este proyecto, asi como el lenguaje de programacion con el que se va a
trabajar y la metodologia a seguir para la consecucién de los objetivos propuestos,
comenzando por la integracion y activacion de nuevos componentes PON y siguiendo

con la actualizacién del escenario SDN-GPON de cara a futuros proyectos.
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Activacion e integracion de

componentes en la maqueta GPON

3.1 Introduccidn

En este capitulo de la memoria se va a realizar, en primer lugar, una descripcién
del entorno SDN-GPON inicial presente en la red del laboratorio. Posteriormente, se
procederd a la activacion de un nuevo puerto PON de la OLT y se realizardn pruebas para
analizar su rendimiento y correcto funcionamiento. Ademas, se conectara a la red GPON
una pasarela 10T, describiendo los pasos a seguir para su integracion y configuracién. Se
realizaran también algunas pruebas con la misma mediante del empleo de distintos
sensores conectados a través de una placa de Arduino. Por Gtlimo, se procedera a la
actualizacion de la red GPON mediante la activacion del puerto de 10G de la OLT.

3.2 Descripcion de la maqueta GPON y del entorno
SDN-GPON inicial

A continuacién, se va a describir la solucion SDN desplegada en el laboratorio al
comienzo de este proyecto. Para ello, se va a presentar la estructura y se van a describir
los distintos componentes y los diferentes modos de gestion con los que cuenta la red
GPON desplegada en el laboratorio.

La OLT de la red GPON del laboratorio da servicio a varias ONTS que estan
conectadas en una topologia en arbol. El ordenador central, el cual estd conectado a la
OLT mediante un cable Ethernet a uno de sus 4 puertos Gigabit Ethernet, constituye la
puerta de enlace del laboratorio con la red externa de la facultad. Este ordenador se
conecta mediante otro cable Ethernet con el exterior y proporciona conexién a Internet a

todos los dispositivos de la red de acceso, es decir, acta como un router, para lo cual
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hay creado un archivo de configuracién ejectuable (activar-enrutamiento.sh) en el que se
encuentran las instrucciones necesarias para tal efecto. En este archivo se definen
también dos VLANS, la 833 y la 806.

Siguiendo con la topologia hacia el interior de la red de acceso, el siguiente
elemento que se encuentra es la OLT, la cual tiene dos conexiones de tipo Ethernet. Una
de ellas, como se ha mencionado anteriormente, conecta la OLT con el ordenador central
del laboratorio, dotanto a la red de acceso de conexion a Internet. La segunda conexion
también conecta la OLT con el ordenador central. No obstante, se trata de una subred
diferente, la 172.26.128.0/24, usada para la gestion y configuracion de la OLT mediante
dos posibles métodos:

1. A través de una interfaz web proporcionada por el fabricante de los equipos y
denominada TGMS (TELNET GPON Management System), un software que
se ejecuta en una maquina virtual dentro del ordenador central y que permite

la configuracion de servicios para los clientes.

2. A través de la interfaz de linea de comandos CLI (Command-Line Interface),

accesible mediante conexion telnet al puerto 4551 de la OLT.

La OLT tiene 4 puertos PON de salida, cada uno de ellos con una capacidad
maxima de 64 ONTs, de modo que se pueden conectar hasta 256 ONTS
simultdneamente, es decir, puede dar servicio a 256 clientes en total. En el caso que nos
ocupa, el puerto que esta en servicio es el PON 1, con 4 ONTSs conectadas, siendo dos de
ellas de nivel 2 (sin capacidad de enrutamiento) y las otras dos de nivel 3 (con capacidad
de enrutamiento). De este puerto sale un cable de fibra dptica de 20 kilébmetros de
longitud, divididos en una bobina de 10 kilometros y dos de 5 kilometros. Seguidamente
se encuentra un splitter 1:8 (se dispone de dos splitters, aunque actualmente solo se
encuentra uno conectado), que divide la sefial para dar servicio a las ONTSs conectadas a
través de una bobina de 5 kilometros de longitud, compuesta por 48 fibras Opticas. A este
splitter se conectan las cuatro ONTSs anteriormente mencionadas. El aspecto general que
presenta la red de acceso GPON es el que se muestra en la imagen de la Figura 4,

mientras que la Figura 5 muestra la topologia de la red desplegada.
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ONUSs (4)

3 Bobinas (20 km)

Splitters+ Interconexiones

Bobina de distribucion (<= 5 km)

ORDENADOR Fibra éptical N7
CENTRAL 5 Km
— oLT /,/ 4@'
- . . \\:)

Fibra optica
20 Km = l
ONU4

Figura 5: Topologia en arbol de la red desplegada en el laboratorio

La interoperabilidad entre los diferentes dispositivos estd garantizada, ya que

todos ellos han sido fabricados por la empresa TELNET Redes Inteligentes [11]. Cada

uno de los equipos que conforman la red GPON son los siguientes:
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. SmartOLT-350: equipo utilizado en redes GPON que cuenta con 4 puertos PON

que dan servicio a un total de 256 ONTSs (64 por puerto). Cuenta con un puerto
Gigabit Ethernet asociado a cada puerto PON, ademas de un puerto FastEthernet
que soporta tasas de hasta 10 Gbps. Posee una gestion intuitiva a través de la
interfaz web TGMS vy utiliza el protocolo OMCI (ONU Management and Control
Interface) para la gestion remota de las ONTs. Ademas, permite configurar
servicios manualmente a través de CLI, empleando para ello comandos propios
del estdndar GPON

° ONT WaveAccess 3021: ONT de nivel 3 de alto rendimiento, con router

integrado. Cuenta con 3 puertos Gigabit Ethernet, un puerto POTS destinado a la

telefonia y servicio de Wifi b/g/n.

. ONT WaveAccess 512: ONT de nivel 2, es decir, sin capacidad de enrutamiento,

por lo que necesita de un router a su salida que efectte dicho trabajo. Facilmente

adaptable a cuadros eléctricos u oficinas gracias a su formato en carril DIN.

Los equipos descritos trabajan en dos canales diferentes, en funcién de la

direccion de los datos que se transmiten a través de la red GPON:

. Canal descendente: denominado downstream, se trata de una comunicacion

punto-multipunto, ya que los datos viajan desde la OLT, situada en la Oficina
Central del proveedor de servicios, hacia las ONTSs, ubicadas en las viviendas de
los clientes. Segun las especificaciones del estandar GPON, emplea la longitud de

onda de 1490 nm y permite una tasa maxima de 2.5 Gbps.

o Canal ascendente: denominado upstream, se trata de una comunicacion punto-

punto, ya que los datos viajan desde las diferentes ONTs hacia la OLT. Segun las
especificaciones del estandar GPON, emplea la longitud de onda de 1310 nm y

permite una tasa maxima de 1.25 Gbps.

Para la configuracion de servicios es importante tener siempre en cuenta la tasa
méaxima de cada uno de los canales, ya que la suma total de las tasas upstream vy
downstream dadas a cada uno de los servicios que se asignan a las diferentes ONTS no

pueden exceder nunca las tasas maximas establecidas por el estandar GPON en ambos
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canales de comunicacion. En el caso de que se produzca esto, la red mostrard un error de

configuracion.

Sobre el testbed GPON descrito anteriormente hay desplegada una solucion SDN,
implementada mediante un controlador externo y varios switches virtuales. La solucion
SDN emplea como switches virtuales la tecnologia OVS (Open Virtual Switch), los
cuales estan instalados en maquinas virtuales en varios ordenadores del laboratorio, y se
usa como controlador OpenDayLigt (ODL), el cual se encuentra instalado en una
maquina virtual en el ordenador central del laboratorio. De este modo, el controlador
SDN, gestionado por el operador de red, es capaz de modificar dinamicamente y en
tiempo real servicios, adecuandolos a la capacidad de la red GPON, trabajando con el
trafico en ambos canales, tanto ascendente como descendente, y atendiendo a los
diferentes requisitos de QoS contratados por los clientes, como puede ser un ancho de

banda garantizado asociado a los clientes dados de alta en la red GPON.

Para la solucion SDN-GPON desplegada en el laboratorio, el OVS central
(COVS), que controla el trafico del canal descendente, se encuentra instalado en el
ordenador central, situado junto antes de la OLT, emulando la capa SDN de la OLT. Por
su parte, en el lado de los usuarios, justo a la entrada de cada ONT se integra un OVS
remoto (ROVS), capaz de controlar el trafico en el canal ascendente que sale de la red

residencial del usuario. La arquitectura SDN-GPON descrita se puede ver en la Figura 6.

SDN ONT

ROVS
| CENTRALOFFICE | | e
=gy [
/ ONT, ~J =~
I/
—  e— /' SDN ONT

S
} § Juanm OoLT splitter =7 ]
Router covs || VLAN#2 8 /] /

1 H =
i o
8- P w— ONT, ~/
! . — [ 1 € ) 7 Z
Optical “
\ Fiber A ROVS_\. E]
SDN OLT 20 km = OyS =
OpenFlow <
ONT, !

\
Optical Fiber \\

messages 5km \‘

INTERNET \ SDNONT:

ROVS

SDN ONT

Figura 6: Esquema del escenario SDN-GPON despledado sobre la red GPON del laboratorio
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De este modo, el controlador ODL establece una configuracion SDN a través del
envio de mensajes OpenFlow a los diferentes ROVS y al COVS. En primer lugar, el
controlador envia las tablas OpenFlow a los OVS con una configuracién inicial, para
posteriormente poder modificar sus entradas en tiempo real en funcion de los servicios
demandados por los usuarios o cambios en sus requisitos de QoS. De este modo, para
cada servicio desplegado se creardn dos flows, uno para el tréfico en el canal descendente

y otro para el trafico del canal ascendente.

Dentro del escenario de red SDN-GPON desplegado se puede controlar, por
ejemplo, el ancho de banda maximo asignado a cada servicio/usuario a traves de meters.
Estos meters se asocian directamente con los flows, y permiten controlar la tasa maxima
de los paquetes que tienen asignados dichos flows. Cada meter consta de un identificador
y una banda, que especifica la velocidad asociada al flow y la forma de procesar los
paquetes del flow. La velocidad de los datos es medida continuamente, de modo que si
dicha tasa estd por encima de la establecida para el flow se descartan paquetes,
controlando, de este modo, el ancho de banda maximo asociado a dicho flow. Dado que
los usuarios finales desconocen estos conceptos de bajo nivel, este proceso se resime en

comandos de nivel superior entendibles para los usuarios.

Como ya se ha comentado anteriormente, la red GPON dispone, en el lado del
cliente, de ONTSs tanto de nivel 2 como de nivel 3. Para la solucién SDN desplegada se
han utilizado las ONTs de nivel 2, ya que proporcionan una mayor flexibilidad al no
contar con routers integrados, permitiéndonos desarrollar capacidades de enrutamiento
adaptadas a las necesidades y requisitos que se deseen desplegar. De este modo, cada
ROVS necesita un servidor DHCP asociado que proporcione direccionamiento IP a los
dispositivos conectados a la ONT correspondiente. Por ello, el servidor DHCP global,
configurado en el ordenador central del laboratorio y controlado por el operador, asigna
un rango de direcciones a cada servidor DHCP local para que puedan asignar una
direccion IP a cada dispositivo conectado. De esta manera, cada dispositivo conectado a

la red tendrd una direccion IP (nica.
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3.3 Activacion de nuevos puertos PON en la OLT

En este apartado de la memoria se va a describir el proceso de activacion y puesta
en marcha de uno de los puertos PON de la OLT, en concreto, el puerto PON 3. Ademas,
se realizaran distintas pruebas para comprobar su rendimiento. Como se ha mencionado
con anterioridad, el modelo de OLT empleado en la red de acceso SmartOLT 350 [12]
consta de 4 puertos PON, y hasta ahora, Gnicamente se han activado dos de los puertos,
concretamente el PON 0 y el PON 1. Si tenemos conectado el puerto PON 3 de la OLT,
el cable que conecta la OLT con el ordenador central del laboratorio debe estar conectado
en el puerto Ethernet correspondiente, es decir, en el puerto 3. En la Figura 7 podemos
ver la parte de la OLT donde se encuentran los puertos PON y sus correspondientes
puertos Ethernet.

Figura 7: Imagen frontal de la OLT con los puertos PON vy los puertos Ethernet

3.3.1 Registro de las ONTs en puertos PON mediante TGMS

Una vez realizada correctamente la conectividad entre puertos, el siguiente paso
es registrar las ONTSs en dicho puerto PON a través del TGMS. El proceso de registro de

las ONTs en TGMS es sencillo. Los pasos a se describen a continuacion:

1. En el ordenador central, abrimos una terminal y nos identificamos como super-
ususarios. Para ello, ejecutamos el comando sudo su — e introducimos la
contrasefia. A continuacién, abrimos virtualbox desde la terminal, para lo cual

ejecutamos el comando virtualbox&.

2. Una vez dentro de virtualbox, iniciamos la maquina virtual del TGMS. Esta tarda
unos minutos en arrancar y una vez lo haga, se deja abierta. No es necesario

introducir ni usuario ni contrasefia.
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3. Abrimos un navegador y escribimos la direccion 172.26.128.1. Se mostrara
entonces el entorno web de TGMS, en el cual tenemos que introducir las

credenciales de inicio, esto es, el usuario y la contrasefia (root/management).

4. A continuacion, aparece el menu principal del TGMS, donde podemos visualizar
nuestra OLT. Seleccionamos PON 0, que es el nombre dado a nuestra OLT,
seguidamente Port: 3, que en este caso es el puerto que tenemos conectado, y

finalmente Details. Esto se puede ver en la Figura 8.

Hacemos posible la
Sociedad de la Informacidn

GPON Management System Profiles Subscribers Alarms Log Configuration Disconnect

Add New OLT PONO > Port: 3
MANAGED OLTs ] FOUND PORTS DETAILS Online =
[.] Pono  § All Ports 1
172.26.128.38 + OLT IP: 172.26.128.38:6379
Serial Number: 00:09:58:55:00:00
Port: 0 Registered ONUs: 4

Detected ONUs: 0

Online ONUs: 4

ONU Errors: 0

Incomplete ONUs: 0

Port: 2 Disabled ONUs: 1 1

Active Alarms: false
Port: 3 1

Port: 1

i Details

Figura 8: Acceso en TGMS a los detalles del puerto 3 de la OLT

5. A continuacién, se muestra una pestafia donde nos aparecen las ONTs que
tenemos registradas en el nuevo puerto. Dado que nunca se ha activado este
puerto, esta pestafia aparece vacia. Las ONTs que tenemos conectadas a la red
GPON, pero que aun no estan asociadas al puerto, las podemos ver en la pestafia
Disabled ONUSs, como se observa en la Figura 9.
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GPON Management System Profiles  Subscribers

Registered ONUs

Port Vendor ID Vendor Specific
+ 3 0x544c5249 0x5b01f6d8
+ 3 0x544c5249 0x5b03fc82
+ 3 0x544¢c5249 0x5b02e9ca
+ 3 0x544c5249 0x5b01f730

Alarms Log Configuration

Hacemos posible la
Sociedad de la Informacion

Disconnect

PONO > Port: 3 :I

Status

Disabled
Disabled
Disabled
Disabled

Online

<
x
x
x
x

Figura 9: Pestafia con las ONUs que estan conectadas a la red GPON (Disabled ONUs) pero no

asociadas al puerto Port 3

Como se puede observar en la imagen superior, se asigna el mismo Vendor ID a

todas las ONTs conectadas, pero el parametro Vendor Specific es identificativo

para cada una y se corresponde con parte de su direccion MAC. Posteriormente,

se usara este parametro para registrar cada ONT.

6. A continuacion, volvemos a la pestafia Registered ONUs y pinchamos en el

simbolo +, el cual se localiza arriba a la izquierda. Nos aparece entonces una

ventana emergente como la que se muestra en la Figura 10.

ONU Configuration

ONU ID
2

Vendor ID
0x544c5249

Specific ID
0x5b02edca

Signal Degraded Threshold
Bit Error Rate (BER) - 10 N j
Signal Fail Threshold

. s o
Bit Error Rate (BER) - 10

Figura 10: Ventana para configurar la ONU “ONU Configuration”

FEC RF PORT |li present)
default j default j
Profile
Internet_700Mbps j
Subscriber
Usuario 3

Lower Optical Threshold
Default j =1 dBm
Upper Optical Threshold

Default j | dBm
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En esta ventana de configuracién de la ONT seleccionamos un Profile, el cual se
corresponde con el perfil de servicios que se desee asignar al usuario. En este
caso concreto seleccionamos el perfil Internet_ 700Mbps. En el campo Specific ID
introducimos el pardmetro Vendor Specific, el cual se ha comentado
anteriormente, y finalmente en el campo Subscriber le ponemos un nombre
univoco, en nuestro caso Usuario 3, aunque puede ser cualquier otro. El resto de
parametros se dejan como estan, en caso de que no se quieran modificar las
caracteristicas de la tasa de error de bit (BER, Bit Error Rate) o FEC (Foward
Error Correction). Finalmente, guardamos los cambios pulsando en el botdn
Save. Este proceso se repite para cada una de las ONTs detectadas por la red
GPON.

7. Una vez tengamos todas las ONTS registradas en el nuevo puerto activo, su estado
aparece como Pending, tal y como podemos ver en la Figura 11.

e

Hacemos posible fa
Sociedad de la Informacidn

GPON Managemeni System Profiles Subscribers Alarms Log Configuration Disconnect

Registered ONUs Disabled ONUs

Q * PONO > Port:| 3 j
+ Port ID FEC Subscriber Vendor ID  Vendor Specific  Profile Status Online [+
® 3 0 aute Usuario3d 0x544c5249  0x5b0176d3 Vacio Online LR 4
® 3 1 auto Usuario 3 0x544c5249 | Ox5b03fca2 Internet_300Mbps Online e F X
® 3 2 auto Usuario 3 0x544c5249 | Ox5b02e9ca Internet_700Mbps Pending LIV
® 3 3 auio Usuario3 0x544c5249 | Ox5b01{730 Vacio Online LB

Figura 11: Estado inicial en el que aparecen las ONUSs registradas (estado Pending)

Para que su estado cambie a Online, tenemos que ir al men principal del TGMS
y sincronizar la OLT, de modo que se apliquen los cambios realizados, en este
caso el registro de nuevas ONTSs. Para ello, se pulsa sobre el boton que nos
aparece a la derecha de PON 0, como se observa en la Figura 12, que es el

nombre asignado a nuestra OLT.
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TELNET

GPON Management System Profiles Subscribers Alarms Log Configuration Disconnect

Hacemos posible la
Sociedad de Ia Informacion

Add New OLT

MANAGED OLTs

Q

© PONO 2
172.26.128.38 =1

Figura 12: OLT pendiente de sincronizacion debido al registro de nuevas ONUs

8. Una vez realizado el proceso de sincronizacion de la OLT, volvemos a la pestafia
donde aparecen las ONTSs que tenemos registradas en el puerto para analizar su
estado, siguiendo para ello los pasos descritos en el punto 4. Observamos que el
estado de todas las ONTs que se han registrado es Online. Por tanto, ahora ya
estan registradas y operativas todas las ONTs que tenemos conectadas a la red

GPON en el nuevo puerto. En la Figura 13 podemaos ver el resultado.

Hacemaos posible la
Redes Inteigentes. Sociedad de la Informacién

GPON Managemeni Sysiem Profiles Subscribers Alarms Log Configuration Disconnect

Registered ONUs Disabled ONUs

Q x PONO > Port: 3 j
+ Port ID FEC Subscriber Vendor ID Vendor Specific  Profile Status Online [+
® 3 0 auto Usuario3 0x544c5249  Ox5b01f6d8 Vacio Online LBV R
® 3 1  auto Usuario 3 0x544c5249  0x5b03fca2 Internet_300Mbps Online |
® 3 2 auto Usuario3d 0x544c5249  0x5b02e3ca Internet_700Mbps ©Online LB
® 3 3 auto Usuario3 0x54405249  0x5b011730 Vacio Online LB

Figura 13: Imagen en la que se observan todas las ONUs que estan Online
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3.3.2 Prueba de funcionamiento y conectividad del nuevo puerto

Para comprobar el correcto funcionamiento del nuevo puerto (Port 3), se puede
realizar una sencilla prueba end-to-end con cualquiera de las ONTs que estan conectadas
a la red del laboratorio y registradas en TGMS. En este caso concreto, se ha utilizado una

ONT de nivel 3 para realizar la prueba. El proceso se describe a continuacion.

Para la realizacién de esta prueba es necesario asignar previamente a la ONT
correspondiente un perfil de Internet mediante TGMS. En este caso, el servicio
seleccionado es Internet_300Mbps. Para simular una topologia end-to-end en la red se
han utilizado dos portatiles Lenovo disponibles en el laboratorio: uno conectado al
ordenador central del laboratorio, actuando a modo de servidor, y otro conectado a la
ONT de nivel 3, simulando un cliente. La topologia resultante es la que se puede ver en
la Figura 14.

CLIENTES

ORDENADOR
SERVIDOR CENTRAL

Fibra optica
20 Km

Figura 14: Topologia para la prueba del Puerto 3 de la OLT

En el Lenovo empleado como servidor abrimos una terminal, nos identificamos
como super-usuario y ejecutamos el script activarServidor.sh mediante el comando
sh activarServidor.sh. De esto modo se levanta la VLAN 833, se le asigna la direccion IP
10.0.103.60 a la interfaz que conecta el Lenovo con el ordenador central y se afiade en la
tabla de encaminamiento la ruta estatica necesaria. A continuacion, en el ordenador
central, ejecutamos de la misma forma el script activar-enrutamiento.sh, que sirve para
levantar la interfaz enp4sl, definir la VLAN 833 y hacer que el ordenador central
funcione como un router. Ademas, también se inicializa el servidor DHCP que va a

asignar direcciones IP a los distintos dispositivos de la red de acceso.
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A continuacién, se conecta el Lenovo que se emplea como cliente en la linea del
laboratorio en la que esta conectada la ONT elegida anteriormente, para que de este
modo el portatil Lenovo esté conectado a internet a través de dicha ONT. Posteriormente,
se debe configurar el router de la ONT de nivel 3 y sincronizar dicha configuracién con
la OLT através del TGMS. Para ello, se abre un navegador en el portétil y se escribe la
direccion IP del router, en este caso, 192.168.3.1 (el niumero marcado en negrita es
distinto para cada ONT Yy se corresponde con el identificador del router de dicha ONT).
Se muestra entonces la interfaz web del router. Para acceder introducimos el usuario y la
contrasefia. En el mend principal hay que seleccionar Device Info - WAN para
comprobar si hay algan servicio de Internet configurado en el router. En caso de que no
fuese asi, seria necesario configurar uno. Como se puede ver en la Figura 15, ya tenemos
un servicio configurado para el router. Es necesario que la propiedad Status aparezca en

estado Connected para el interfaz asociado al servicio configurado.

WAN Info

Interface | Description | Type | VianMuxid | IPv6 |Ilgmp Pxy | lgmp Enbl | MLD Pxy | MLD Src Enbl | NAT | Firewall| Status |IPv4 Address | IPv6 Address

veipl.l |ipoe veip0.833 | IPcE 833 Disabled | Disabled Disabled | Disabled Disabled Enabled | Disabled | Connected | 192.168.0.142

Figura 15: Captura de pantalla de la interfaz de configuracion del router de la ONT (WAN Info)

Dado que las ONTSs de nivel 3 cuentan con un router integrado, este separa la red
de acceso de la red del cliente en dos subredes distintas. Por ello, la conexion solo es
viable en el sentido ascendente, es decir, desde el cliente (Lenovo conectado a la ONT)
hacia el servidor (Lenovo conectado al ordenador central del laboratorio). Para poder
tener conexion en el otro sentido, es decir, desde el servidor hacia el cliente y que, por lo
tanto, este sea visible mas alla del router, tenemos que agregar de manera manual una
ruta estatica en la tabla de encaminamiento del ordenador central del laboratorio. De esta
manera, el ordenador central sabe por donde debe encaminar los paquetes que tengan
como destino la direccion del cliente. Para ello, podemos emplear tanto el comando

“route add” como el comando “ip route add”, tal y como se muestra a continuacion:
1. route add -net 192.168.3.0 netmask 255.255.255.0 gw 192.168.0.142
2. ip route add 192.168.3.0/24 via 192.168.0.142

donde se indica la red que se quiere alcanzar, que en este caso es la que se encuentra al

otro lado de la ONT, y a través de que direccion la vamos a alcanzar, que en este caso
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seria la direccion IP del router en la red de acceso. Dicha direccion se encuentra en la
WAN Info, como se puede observar en la Figura 15. Para ver si se ha afadido
correctamente la entrada en la tabla de encaminanimento del ordenador central del

laboratorio podemos ejecutar el comando route —n.

Para comprobar la conectividad end-to-end se puede hacer uso de la herramienta
iperf/iperf3 [13] en cualquiera de las dos direcciones. Se trata de una herramienta de
codigo abierto empleada para analizar el rendimiento de las redes. Normalmente, en un
entorno de prueba, el cliente iperf envia datos al servidor para la prueba. En nuestro caso,

esto seria desde el Lenovo del cliente hacia el Lenovo que actia como servidor.

Los resultados son variables en funcion del ancho de banda garantizado que esté
definido para el perfil de Internet que se asigna a la ONT. Asi pues, en caso de que la
tasa que se transmite con iperf/iperf3 sea inferior a dicho ancho de banda, la capa Optica
de la red GPON permite que todo lo que estamos transmitiendo llegue al otro extremo de
la red. Sin embargo, si transmitimos una tasa superior al ancho de banda asignado a la
ONT, esta misma capa hace que la tasa de transmision que llega al otro extremo de la red

sea la maxima que tiene definida en su configuracion.

Para la realizacion de la prueba end-to-end empleando la herramienta iperf/iperf3
[14] podemos utilizar tanto una conexion UDP como una conexion TCP, en funcion de
nuestras necesidades. Si empleamos una conexion TCP tenemos que seguir los siguientes

pasos:

1. En primer lugar, tenemos que poner uno de los dos portétiles Lenovo en modo
escucha. En nuestro caso, cual elijamos es indiferente, ya que tenemos conexién
en ambos sentidos. No obstante, lo idoneo seria emplear el Lenovo que actla
como servidor, ya que de este modo no es necesario estar modificando la tabla de
encaminamiento del ordenador central del laboratorio. Por tanto, abrimos una

terminal en este portatil e introducimos el comando iperf3 —s.

2. Desde el portatil del cliente abrimos una terminal y ejecutamos el comando
iperf3 —c IP_servidor. En nuestro caso, dado que la IP del Lenovo que actla
como servidor es 10.0.103.60 el comando seria “iperf3 —c 10.0.103.60”.
Empleando iperf3 podemos ver la ejecucion en tiempo real. Si empleamos iperf,
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tendremos que esparar unos segundos para poder visualizar el ancho de banda de

la conexidn

administrador@administrador-ThinkPad-L380:~$% iperf3 -c 10.0.103.60
Connecting to host 10.8.103.60, port 5201
4] local 192.168.3.2 port 37092 connected to 10.0.103.60 port 5281
ID] Interval Transfer Bandwidth Retr Cwnd
4 sec 46.3 MBytes 388 Mbits/sec 187 KBytes
sec 43.9 MBytes 369 Mbits/sec 218 KBytes

sec 44.0 MBytes 369 Mbits/se 185 KBytes
sec 43.9 MBytes 369 Mbits/se 4 214 KBytes
sec 44.0 MBytes 369 Mbits/se 178 KBytes
sec 43.9 MBytes 369 206 KBytes
sec 43.9 MBytes 369 Mbits/sec 173 KBytes
sec 44.0 MBytes 369 Mbits/sec 197 KBytes
sec 43.9 MBytes 368 Mbits/sec 209 KBytes

44 MBytes Mbits/sec 222 KBytes

@

]
]
]
]
]
]
]
]
]
]
]

Interval Transfer Bandwidth
0.00-10.00 sec 442 MBytes 371 Mbits/sec sender
0.00-10.00 sec 441 MBytes 370 Mbits/sec receiver

Figura 16: Prueba de conectividad end-to-end empleando una conexién TCP

Tal y como se puede observar en la Figura 16, el ancho de banda de la conexion
empleando un perfil de Internet de 300 Mbps en TGMS es de 370 Mbps, ligeramente
superior. No obstante, esto es algo normal debido al funcionamiento de iperf3 en
determinados escenarios, de modo que podemos concluir que el nuevo puerto funciona

correctamente.

Si por el contrario queremos emplear una conexién UDP, los comandos a emplear
son ligeramente distintos. Tenemos que indicar, tanto en el portatil que actia como
servidor como en el que utilizamos como cliente, que dicha conexion es UDP. En el
servidor introducimos el comando iperf —s -u, y en el cliente iperf —¢ 10.0.103.60 —u b
500m, siendo el valor del parametro que sigue a la opcién —b superior al ancho de banda
que esté definido para el perfil de Internet asignado a la ONT. De esta manera, no se
limita el ancho de banda de la conexion. Al emplear una conexién UDP, iperf3 no
funciona correctamente, ya que no marca el ancho de banda real que hay. En este caso es
necesario emplear la version iperf para solventar este problema. Los resultados obtenidos

son similares a los de la conexion TCP que se muestra en la Figura 16.

3.4 Integracion de una pasarela loT en lared GPON

A continuacion, se van a describir los pasos llevados acabo para la activacion y
configuracion de la pasarela 10T BabelGate G5002 [15] de la empresa TELNET Redes

Inteligentes. También se mostraran algunas pruebas realizadas mediante el empleo de
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distintos sensores conectados a través de una placa de Arduino. La pasarela es la que se

puede observar en la Figura 17

Figura 17: Pasarela 10T BabelGate G5002

En primer lugar, para acceder a la pasarela 10T es necesario establecer una
conexion ssh. Dado que es la primera vez que nos conectamos a la pasarela, vamos a
emplear uno de los Lenovos disponibles en el laboratorio conectando mediante un cable
Ethernet al puerto 1 de la pasarela. No obstante, antes de acceder mediante ssh es
necesario configurar la interfaz de red del Lenovo para que el portatil esté en la misma
red que la pasarela. Por defecto, la direccion IP de la pasarela es 192.168.1.10. Por tanto,
damos al Lenovo una direccion IP dentro de la red 192.168.1.0/24, para lo cual
ejecutamos el comando sudo ifconfig enp0s31f6 192.168.1.5 netmask 255.255.255.0.

Mediante la ejecucion de este comando asignamos la direccion IP 192.168.1.5 a
la interfaz de red enp0s31f6 del Lenovo, de modo que ahora ambos dispositivos estan en

la misma red.

Una vez configurada la interfaz de red del portatil, ya podemos acceder a la
pasarela mediante ssh, para lo cual ejecutamos el comando ssh telnet@192.168.1.10

(contrasefia: telnet). En la Figura 18 se puede ver el establecimiento de la conexion.
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administrador@administrador-ThinkPad-L380:~% sudo ifconfig enp®s31f6 192.168.1.5 netmask 255.255.255.8
administrador@administrador-ThinkPad-L380:~% ssh telnet@192.168.1.10

telnet@192.168.1.10's password:

Welcome to Ubuntu 16.04.3 LTS (GNU/Linux 4.4.8-209-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape. canonical.com
* Support: https://ubuntu.com/advantage

19 packages can be updated.
9 of these updates are security updates.
To see these additional updates run: apt list --upgradable

Last login: Mon May 31 18:82:55 2021 from 192.168.1.5
telnet@c5002:~$ [

Figura 18: Conexion mediante ssh con la pasarela loT

Dentro de la pasarela esté instalado Ubuntu 16.04.3 LTS. Lo primero que vamos a
hacer es instalar las actualizaciones necesarias. No obstante, para poder hacer esto es
necesario tener conexion a Internet desde la pasarela. Por tanto, damos previamente en
TGMS un perfil de Internet a una de las ONTs de nivel 3 del laboratorio y nos
conectamos con la pasarela mediante un cable Ethernet a dicha ONT, empleando para
ello el segundo puerto. Para poder tener conexion con la ONT de nivel 3, y por tanto,
acceso a Internet, tenemos que levantar la segunda interfaz de red de la pasarela. Para
ello, ejecutamos el comando sudo ifconfig enp3s0 up. Una vez levantada la interfaz, le
solicitamos al servidor DHCP de la ONT de nivel 3 una direccién IP en la red, para lo

cual ejecutamos el comando sudo dhclient enp3s0.

Con esto, ya tenemos configurada esta segunda interfaz de red. Lo Gnico que nos
queda para poder tener conexion a Internet es configurar correctamente la puerta de
enlace en la tabla de encaminamiento. Por defecto, la puerta de enlace esta definida para
la interfaz enp2s0, interfaz por la que hemos accedido a la pasarela mediante ssh. Por
tanto, agregamos una nueva puerta de enlace mediante el comando route add -net default
gw 192.168.2.1 (el numero marcado en negrita es distinto para cada ONT y se

corresponde con el identificador del router de dicha ONT).

De esta manera, ya tenemos conexion a Internet. Finalmente, para actualizar la
pasarela ejecutamos los siguientes comandos:

sudo apt-get update

sudo apt-get upgrade
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Primero actualizamos el repositorio y posteriormente instalamos las
actualizaciones necesarias. Con esto, ya tenemos activada la pasarela 10T y actualizado el

sistema operativo.

Por ultimo, vamos a definir la segunda interfaz de red de la pasarela, la interfaz
enp3s0, en el archivo /etc/network/interfaces para automatizar su proceso de
configuracién. De este modo, cada vez que conectemos la pasarela a una de las ONTs de
nivel 3 mediante el segundo puerto Ethernet, la interfaz se configurara de manera
automatica. Esto permite integrar facilmente la pasarela en la red GPON. Para realizar
esta configuracion, ejecutamos el comando sudo nano /etc/network/interfaces para poder
editar el archivo y agregamos las siguientes lineas:

# The secondary network interface
auto enp3s0

iface enp3s0 inet dhcp

De esta manera, la ONT de nivel 3 asigna de manera automatica una direccién IP
a la pasarela al conectarla a la red. Al configurar esta segunda interfaz de esta manera, es
decir, editando el archivo /etc/network/interfaces, podemos acceder a la pasarela
mediante una conexion ssh a traves de la direccion IP asignada por la ONT de nivel 3 a
esta interfaz, siempre y cuando nosotros estemos conectados a la misma red, es decir, a la
misma ONT de nivel 3. De este modo, solo es necesario tener conectado uno de los

puertos Ethernet de la pasarela.

Para las pruebas realizadas con la pasarela IoT hemos empleado distintos sensores
conectados a través de una placa de Arduino por el puerto USB del que dispone la
pasarela. No obstante, para poder comunicarnos con la placa de Arduino necesitamos

instalar el compilador de Arduino. Para ello, ejecutamos los siguientes comandos:
sudo apt-get update
sudo apt-get instal —y arduino-mk
Con el primer comando actualizamos el repositorio y con el segundo instalamos
el paquete arduino-mk. Este paquete nos va a permitir compilar un codigo escrito en

Arduino y subirlo a la placa, de modo que los distintos sensores que tengamos conecados

puedan funcionar correctamente y empezar a capturar informacion del ambiente.
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Una vez instalado el compilador de Arduino, creamos una carpeta denominada
sketchbook en nuestro directorio actual, por defecto /home/telnet. En esta carpeta vamos
a guardar los distintos programas que desarrollemos. Asi mismo, creamos dentro de este
nuevo directorio una carpeta denominada libraries en la cual vamos a almacenar las

librerias necesarias para compilar nuestros programas.

Para la primera prueba hemos escrito un programa muy sencillo que nos permite
encender y apagar un led. El objetivo de esta primera prueba es simplemente comprobar
que el compilador de Arduino funciona correctamente y nos permite comunicarnos con la
placa. Para ello, creamos el directorio /sketchbook/LED, en la cual vamos a guardar el
codigo del programa desarrollado y el archivo Makefile necesario para compilar el
mismo. El codigo del programa se encuentra en un archivo denominado led.ino. Su

contenido es el que se muestra en la Figura 19.

const int LED=13;
vold setup()

pinMode(LED,QUTPUT);
Serial.begin(9688);

}

void loop()
1

digitalWrite({LED,HIGH};
Serial.println{"ON"};
delay(2e8@);

digitalWrite(LED,LOW);
Serial.println{"OFF");
delay(2@e8);

Figura 19: Cdadigo del programa que permite encender y apagar un led

Para poder compilar este programa y subirlo a la placa de Arduino creamos un

archivo denominado Makefile cuyo contenido es el que se puede ver en la Figura 20.

ARDUINO DIR = /fusr/share/arduinc

BOARD _TAG = uno
ARDUINO_PORT = /dev/ttyACM*®

USER_LIE_PATH = /home/telnet/sketchbook/libraries

include Jfusr/share/arduino/Arduino.mk

Figura 20: Contenido del archivo Makefile
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En este archivo definimos el directorio en el que se localizan los ficheros
correspondientes al paquete arduino-mk, el modelo de la placa de Arduino que vamos a
emplear, el puerto por el cual nos vamos a conectar a la placa de Arduino, en nuestro
caso el puerto USB, y el directorio en donde se encuentran las librerias que se necesiten y
que no vengan por defecto en el directorio de Arduino. En este caso concreto, no se
necesita ninguna libreria. Por ultimo, incluimos el archivo Arduino.mk necesario para

compilar el codigo.

Una vez definidos estos dos archivos, para poder compilar el codigo y subirlo a la
placa de Arduino necesitamos dar permisos al puerto USB de la pasarela, para lo cual
ejecutamos el comando sudo chmod 666 /dev/ttyACM*. Para poder visualizar la
ejecucién del programa en una pantalla es necesario instalar el paquete screen, para lo

cual ejectuamos el comando sudo apt-get install -y screen.

Llegados a este punto, para compilar el programa, subirlo a la placa y visualizar
su ejecucion por pantalla ejecutamos, dentro del directorio /sketchbook/LED, el comando
make upload monitor clean. El resultado de la ejecucion se muestra en la Figura 21.

ON
OFF
ON
OFF

ON
OFF

Figura 21: Visualizacion de la ejecucion del programa

Para salir de la pantalla ejecutamos la secuencia CTRL-a CTRL-d. Sin embargo,
esta pantalla ain se esta ejecutando en segundo plano. Esto lo podemos ver empleando el
comando screen —list. Si queremos volver a visualizar la pantalla ejecutamos el comando
screen —r. Si por el contrario queremos cerrar esta pantalla ejecutamos el comando
screen —X quit. Este ultimo comando es necesario ejecutarlo siempre, ya que si no se

cierra la pantalla no podremos subir un cédigo distinto a la placa de Arduino.

Una vez visto que el compilador de Arduino funciona correctamente, vamos a
afadir al montaje anterior el sensor DHT11 [16], un sensor que permite medir la
temperatura y la humedad. Para poder emplear el sensor, tenemos que descargarnos la
libreria  correspondiente. Para ello, nos situamos dentro del directorio

/sketchbook/libraries y ejecutamos los siguientes comandos:
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wget -c https://github.com/adafruit/DHT-sensor-library/archive/1.2.3.zip
unzip 1.2.3.zip

mv DHT-sensor-library-1.2.3 DHT

Con el pimer comando nos descargamos el archivo .zip correspondiente a la
libreria, con el segundo descomprimimos el archivo y con el tercero renombramos el
directorio, ya que los nombres de las librerias no pueden contener guiones. Una vez
hecho esto, creamos el directorio /sketchbook/LED _DHT11, en el cual vamos a guardar
el codigo del programa desarrollado y el archivo Makefile necesario para compilar el
mismo. El codigo del programa se encuentra en un archivo denominado Led_DHT11.ino.

Su contenido es el que se muestra en la Figura 22.

//Incluimos la libreria
#include <DHT.h>»

//Definimos el pin digital donde se conecta el sensor
#define DHTPIN 2

//Dependiendo del tipo de sensor
#define DHTTYPE DHT11

/fInicializamos el sensor DHT11
DHT dht{DHTPIN, DHTTYPE);
const int LED=13;

void setup()
{

pinMode (LED,QUTPUT);
Serial.begin(96e8);
dht.begin();

void loop()
{

digitalWrite(LED,HIGH);
Serial.println{"ON"});
delay(3088);

//Leemos la humedad relativa
float h = dht.readHumidity();

//Leemos la temperatura en grados centigrados (por defecto)
float t = dht.readTemperature();

Serial.print{"Humedad: ");
Serial.print(h);
Serial.println{" ¥\t ");
Serial.print({"Temperatura: ");
Serial.print(t);
Serial.println{" *C ");

digitalWrite(LED,LOW);

serial.println{"OFF");
delay(2088);

Figura 22: Cddigo del programa que permite encender y apagar un led y medir la temperatura y la

humedad del ambiente
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Para poder compilar este programa y subirlo a la placa de Arduino creamos un
archivo denominado Makefile cuyo contenido es el que se puede ver en la Figura 23.

ARDUINO_DIR = /fusr/share/arduino

BOARD _TAG = uno
ARDUINC_PORT = /dev/ttyACM*

USER_LIB_PATH = /home/telnet/sketchbook/libraries/
ARDUINO_LIBS = DHT

include fusr/share/arduino/Arduino.mk

Figura 23: Contenido del archivo Makefile

A diferencia del archivo Makefile creado para el programa anterior, en este caso,
dado que hemos incorporado el sensor DHT11 al montaje, tenemos que incluir la libreria
correspondiente. Para ello, es necesario indicar el nombre del directorio en el cual se
encuentran los ficheros correspondientes a la libreria. En nuestro caso, el nombre del
directorio es DHT, ya que lo renombramos anteriormente. Ademas, este se localiza en el

directorio /sketchbook/libraries.

Para compilar el programa, subirlo a la placa y visualizar su ejecucién por
pantalla ejecutamos, dentro de la carpeta /sketchbook/LED_DHT11, el comando make

upload monitor clean. El resultado de la ejecucion se muestra en la Figura 24.

ON

Humedad: 66.88 %
Temperatura: 23.88 *C
OFF

ON

Humedad: 66.88 %
Temperatura: 23.88 *C
OFF

ON

Humedad: 66.88 %
Temperatura: 23.88 *C
OFF

Figura 24: Visualizacion de la ejecucion del programa

Por ultimo, vamos a conectar a la pasarela una estacion de contaminacion. Esta
estacion emplea el sensor BME280 [17], por lo que nos tenemos que descargar la libreria
correspondiente a dicho sensor. En este caso, vamos a emplear el repositorio de GitHub.
Para ello, nos situamos dentro del direcotrio /sketchbook/libraries y clonamos el

repositorio de GitHub que contiene la libreria:
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git clone https://github.com/adafruit/Adafruit_ BME280_Library.git

Una vez clonado el directorio lo renombramos. Para ello ejecutamos el comando
mv Adafruit BME280 Library BME280. Ademas de esta libreria, es necesario
descargarse la libreria Adafruit_Sensor, por lo que clonamos el repositorio de GitHub

que contiene dicha libreria:

git clone https://github.com/adafruit/Adafruit_Sensor.git

Una vez clonado el repositorio lo renombramos. Para ello ejecutamos el comando
mv Adafruit_Sensor AdafruitSensor. Ademas de estas dos librerias, son necesarias otras
dos que vienen por defecto con el paquete arduino-mk. Estas dos librerias son SPI y
Wire. Sin embargo, la libreria SPI da errores al compilar el c6digo, de modo que también

nos la descargamos. Para ello, clonamos el correspondiente repositorio de GitHub:

git clone https://github.com/PaulStoffregen/SPI.git

En este caso no es necesario renombrar el directorio. Una vez descargadas todas
las librerias necesarias, creamos el directorio /sketchbook/Estacion_Contaminacion, en el
cual vamos a guardar el cddigo del programa desarrollado y el archivo Makefile
necesario para compilar el mismo. El cddigo del programa se encuentra en un archivo
denominado Medidor_Contaminacion.ino. En este caso, su contenido es demasiado

extenso como para mostrarlo.

Figura 25: Estacién de contaminacion conectada a la pasarela a traves de la placa de Arduino
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Para poder compilar el programa y subirlo a la placa de Arduino creamos un
archivo denominado Makefile cuyo contenido es el que se puede ver en la Figura 26.

ARDUINO _DIR = fusr/share/arduino

BOARD_TAG = uno
ARDUINO_PORT = /fdew/ttyACM*

USER_LIE_PATH = /home/telnet/sketchbook/libraries
ARDUINO LIBS = BME288 AdafruitSensor SPI Wire

include fusr/share/arduino/Arduinc.mk

Figura 26: Contenido del archivo Makefile

En este caso, tenemos que incluir en el archivo Makefile cuatro librerias. Para
ello, es necesario indicar el nombre de los directorios en los cuales se encuentran los
ficheros correspondientes a cada una de ellas. Tres de estas librerias se encuentran en el
directorio /sketchbook/libraries, ya que nos las hemos descargado. La Gltima libreria,
denominada Wire, se localiza en el directorio de Arduino definido al comienzo del

archivo.

Para compilar el programa, subirlo a la placa y visualizar su ejecucién por
pantalla ejecutamos, dentro de la carpeta /sketchbook/Estacion_Contaminacion, el
comando make upload monitor clean. El resultado de la ejecucion se muestra en la
Figura 27.

P:933.11

H:46.60 %
T:26.40 C

Amoniaco:3532.88
NoX:5577.53
C02:5352.86

CALIDAD DE AIRE BAJA
D.Polvo:77.5 ugxm3
Conc:121630.8 ppm

AIRE BUENO

Figura 27: Visualizacion de la ejecucion del programa

Por ultimo, cabe indicar que la pasarela 10T trae de fabrica un mddulo Xbee que

permite establecer comunicaciones inalambricas empleando el estandar GSM/GPRS
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mediante el uso de una tarjeta SIM. No obstante, para el escenario presente en el
laboratorio, seria més adecuado emplear un mddulo ZigBee, de manera que los distintos
sensores conectados a través de una placa de Arduino (u otras de similares
caracteristicas) se pueden comunicar con la pasarela de manera ilanambrica, lo que

permite desplegar estos sensores en distintas zonas.

3.5 Activacion del puerto 10G de la OLT

Como se ha comentado anteriormente, el modelo de OLT empleado en la red de
acceso SmartOLT 350 [12] consta de 4 puertos PON. En funcion de qué puerto PON
tengamos activo, para que las ONTSs registradas tengan conexién a Internet se debe
conectar el correspondiente puerto Gigabit Ethernet al ordenador central del laboratorio,
ya que este constituye la puerta de enlace del laboratorio con la red externa de la facultad.

No obstante, la OLT consta también de un puerto 10G. Para activar dicho puerto,
debemos acceder a la OLT por CLI y cambiar el modo de transporte, para lo cual se
emplea la interfaz que conecta el ordenador central del laboratorio con el puerto de
gestion. El acceso se realiza a través de una conexion telnet al puerto 4555 de la OLT.
Para ello, abrimos una terminal en el ordenador central y ejecutamos el comando telnet
172.26.128.38 4555. Una vez se establezca la conexion, debemos introducir el usuario y
la contrasefia (root/root). De esta manera, accedemos al CL1I, tal y como se observa en la
Figura 28.

- 5 telnet 172.26.128.38 4555

Escape character is ' .
OLT Management CLI v1.8.154

: root

Figura 28: Conexion a la OLT mediante CLI

Una vez dentro, accedemos al ment “system”. Podemos visualizar el modo de
transporte actual introduciendo el comando showTransportConfiguration. EI modo
4x1GbE se corresponde con el valor 2, mientras que el modo 10G se corresponde con el
valor 1. En nuestro caso, para activar el modo de transporte 10G ejecutamos el comando

setTransportConfiguration 1. Por ultimo, actualizamos el modo de transporte mediante el
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comando updateTransportConfiguration. De esta manera, si ahora volvemos a ejecutar el
comando showTransportConfiguration, vemos que el modo de trasnporte es 10G. Todos

estos pasos estan recogidos en la Figura 29.

SmartOLT=> system

SmartOLT/system= showTransportConfig
Current Configuration:
IF _CONFIGURATION = 2
SFPPLUS_TYPE = @

SmartOLT/system= setTransportConfig 1

SmartOLT/system= update
updateNetwork updateTransportConfig

SmartOLT/system> updateTransportConfig

SmartOLT/system= showTransportConfig

Current Configuration:
IF_CONFIGURATION =
SFPPLUS_TYPE = @

Figura 29: Ejecucion de los comandos necesarios para conmutar al puerto 10G

Mediante la activacion de este puerto, todo el trafico de los 4 puertos PON de la
OLT es agregado en un Unico flujo 10G, es decir, se sustituyen los cuatro puertos Gigabit
Ethernet empleados para dotar a la red de acceso de conexion a Internet por un Gnico
puerto 10G. Esta interfaz es capaz de proporcionar el 100% del ancho de banda de
GPON (4 x 2.5/1.25Gbps), es decir, permite una tasa maxima de 10 Gbps en el canal

descendente y de 5 Gbps en el canal ascendente.

Figura 30: Activacion del puert 10G de la OLT

Debido a la activacion de este puerto 10G, el ordenador central del laboratorio, el
cual se encuentra situado justo antes de la OLT dentro de la topologia de la red GPON,
va a ser reemplazado por un servidor de la escuela (fuera del laboratorio), denominado
chron2, de modo que dicho servidor se conecta a la fibra que va conectada directamente
al puerto 10G de la OLT situada en el laboratorio. Por tanto, para configurar de manera

correcta este nuevo escenario SDN-GPON, es necesario configurar en el servidor los

42



Activacién e integracion de componentes en la maqueta GPON

servicios que implementaba el ordenador central: un router, un servidor DHCP, un OVS
y un controlador SDN, en nuestro caso ONOS. Para llevar a cabo esta implementacion en
el chron2, se empleard Docker como herramienta de virtualizacion, a través de la
creacion de distintas imagenes y contenedores (consulte el Capitulo 2, Apartado 4 para

obtener informacion sobre imagenes docker, contenedores y virtualizacion).

Por lo tanto, se crearan cuatro contenedores docker en el servidor, tal y como se
muestra en la Figura 31. El primer contenedor se empleara para configurar el router, el
segundo contenedor integrara el servidor DHCP, en el tercer contenedor se instalara el

OVSy, por ultimo, el cuarto contenedor implementara el controlador SDN.

CHROMN 2
DHCFE
Contenedor 2 | o
Fouter COWVSs I Access Network
Internet -= SR i Y
C} Contenedor 1 Contenedor 3 XOLE)

SDN Controller

Contenedor 4

Figura 31: Topologia de red con cuatro contenedores docker

En otro TFG anterior se realiz6 un despliegue similar en chron2 al que se va a
llevar a cabo en este proyecto. No obstante, en dicho TFG no se separaron cada uno de
los servicios en distintos contenedores. Por ello, se va a volver a realizar toda la
configuracion empleando un contenedor distinto para cada herramienta, con el objetivo

de mejorar el rendimiento y actualizar algunas de las imagenes docker empleadas.

3.6 Conclusiones

En este capitulo de la memoria se ha descrito, en primer lugar, el escenario SDN-
GPON inicial que estaba implementado en la red del laboratorio. También se ha llevado
a cabo la activacion de un nuevo puerto PON de la OLT, y se ha podido comprobar que

su funcionamiento es correcto. Respecto a la pasarela 10T, se han descrito los pasos
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necesarios para su activacion y configuracion, haciendo que esta se pueda integrar
facilmente en la red GPON conectandola a una de las ONTs de nivel 3. Ademaés, se han
realizado varias pruebas empleando distintos sensores conectados a través de una placa
de Arduino. Por ultimo, se ha llevado a cabo la activacion del puerto 10G de la OLT, lo
cual supone una importante actualizacion en el escenario SDN-GPON desplegado en el
laboratorio hacia el uso de tecnologias de virtualizacion ampliamente empleadas en la
actualidad como es el caso de Docker, herramienta que se vera en el siguiente capitulo de

este trabajo.
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Implementacion del nuevo
escenario SDN-GPON

4.1 Introduccion

En este capitulo de la memoria se va a realizar una descripcion de la
implementacion del nuevo escenario SDN tras la activacion del puerto 10G de la OLT.
Como se ha mencionado al final del anterior capitulo, el ordenador central del laboratorio
va a ser sustituido por un servidor, denominado chron2, de modo que todos los servicios
que implementaba dicho ordenador se van a trasladar a este servidor. Para realizar esta
tarea, se va a emplear Docker como herramienta de virtualizacion, por lo que es

necesario comprender su funcionamiento.

Con tal objetivo se realizard, en primer lugar, un estudio sobre Docker y se
presentaran los comandos mas habituales. A continuacion, se describiran los pasos a
seguir para desplegar todas las herramientas necesarias en diferentes contenedores
docker: un servidor DHCP, un router, un OVS y un controlador SDN, en nuestro caso
ONOS. Posteriormente, se explicaran las actualizaciones llevadas a cabo en el lado de los
usuarios, en concreto, el despliegue de nuevos OVSs empleando contenedores docker y
la configuracion de una subred independiente de la red de acceso. Una vez realizadas
estas actualizaciones, se llevardn a cabo una serie de pruebas para analizar el rendimiento
del nuevo escenario SDN-GPON mediante la creacion de distintos flows y meters en el
controlador ONOS.

4.2 Introduccion a Docker

Docker es una herramienta que no viene instalada de serie en ningin sistema
operativo. No obstante, la pagina oficial de Docker [18] proporciona toda la
documentacion necesaria para poder llevar a cabo el proceso de instalacion. En nuestro

45



Implementacion del nuevo escenario SDN-GPON

caso, Docker ya esta instalado en el chron2, pero no esta instalado en los ordenadores del
laboratorio en lo que se encuentran las maquinas virtuales con los OVSs
correspondientes a las ONTs de nivel 2. Por ello, posteriormente se documentaran los
pasos necesarios para instalar Docker en sistemas Linux, concretamente en Linux Mint,

ya que esta es la distribucién con la que cuentan los ordenadores del laboratorio.

Los conceptos de imégenes y contenedores docker ya se definieron en el Capitulo
2 de este trabajo. Por ello, en este apartado nos centraremos en el uso de imagenes
predefinidas de Docker Hub para crear distintos contenedores con el objetivo de ver los

principales comandos y sus funcionalidades.

4.2.1 Obtencion de imagenes y creacion de contenedores
docker

A lo largo de este proyecto se emplearan una serie de comandos basicos tanto
para la manipulacién de imégenes como de contenedores. Estos comandos son los

siguientes [19]:
e docker pull: descarga una imagen de Docker Hub
e docker images: muestra las imagenes docker descargadas
e docker rmi: elimina una imagen
e docker run: ejecuta una imagen para crear un contenedor
e docker ps: muestra los contenedores que se estan ejecutando

e docker ps —a: muestra todos los contenedores, tanto los que se estan

ejecutando como lo que estan parados (stop)
e docker stop: detiene un contenedor que se esta ejecutando
e docker start: incia un contenedor que esta en stop
e docker attach: accede al interior de un contenedor

e docker exec: ejecuta un comando en un contenedor

docker rm: elimina un contenedor que esta en stop

Ademas de estos comandos basicos existen otros comandos mas avanzados que se

comentaran segun vayan apareciendo a lo largo del trabajo.
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Al terminar de instalar Docker, si ejecutamos el comando docker images no
aparecerd ninguna imagen. Por tanto, debemos descargarnos la imagen que necesitemos
de Docker Hub. En este caso, vamos a descargarnos una imagen base de Ubuntu en su
version mas reciente, para lo cual ejecutamos el comando docker pull ubuntu:latest. Si
ejecutamos ahora el comando docker images nos aparecera la imagen de Ubuntu que
acabamos de descargar.

Antes de crear nuestro primer contenedor vamos a renombrar la imagen de
Ubuntu. Para ello, empleamos el comando docker tag <image-name:tag> <new-image-
name:tag>, por ejemplo, docker tag ubuntu:latest pruebas:vl. El tag solo es la version
de la imagen. Cuando esta se actualice, le daremos a la nueva imagen el mismo nombre

con una etiqueta diferente, por ejemplo, v2.

Después de renombrar la imagen, ésta se puede eliminar con el comando docker
rmi <image-name:tag>. No obstante, no vamos a eliminar la imagen base de Ubuntu
dado que esta se empleara mas adelante, pero este comando es Util para eliminar

versiones anteriores de las imagenes.

Para crear un contenedor a partir de la imagen ejecutamos el comando docker run
-it <image-name: tag> bash, en nuestro caso, docker run -it pruebas:vl bash. Mediante
este comando ejecutamos el programa bash contenido en la imagen de Ubuntu y ademas
hacemos que esta ejecucion sea interactiva con la opcion —it, es decir, para que no tan
solo ejecute bash y termine, si no que se quede mostrando por terminal la ejecucién de
este programa. En resumen, abrimos una terminal para poder interactuar con el

contenedor.

También podemos darle al contenedor un nombre especifico durante su creacion
agregando al comando anterior la opcion --name <container-name>. De esta manera, el
comando correspondiente seria de la siguiente forma: docker run -it --name

primer_contenedor pruebas:vl bash.

Una vez creado el primer contenedor, es necesario instalar algunos paquetes
basicos de los que carece la imagen base de Ubuntu en funcién de lo que se quiera hacer.
Estos paquetes se instalan del mismo modo que en cualquier ordenador/servidor Linux.
Como ejemplo, vamos a instalar una serie de paquetes, para lo cual ejecutamos los

siguientes comandos:
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apt-get update

apt-get install —y net-tools nano iproute2 iputils-ping ifupdown iperf iperf3

De este modo, hemos creado nuestro primer contenedor, en el cual hemos
ejecutado el programa bash de manera interactiva para poder interactuar con el
contenedor. Ademas, hemos actualizado el repositorio y hemos instalado una serie de

paquetes basicos como ejemplo.

4.2.2 Redes en Docker

Tras instalar Docker se crea, por defecto, una interfaz de red virtual denominada

docker0, tal y como se puede observar en la Figura 32.

csannun@chron2:~% /sbin/ifconfig

docker8: flags=4899<UP,BROADCAST ,MULTICAST> mtu 1588
inet 172.17.8.1 netmask 255.255.8.8 broadcast 172.17.255.255%
inetd fe8@::42:d2ff:fe2@:1542 prefixlen 64 scopeid 8x28<link>
ether 82:42:d2:28:15:42 txqueuelen 8 (Ethernet)
R¥ packets 14487218 bytes 18785783227 (18.8 GiB)
RX errors @ dropped 8 overruns & frame @
TX packets 17878846 bytes 25817432982 (24.8 GiB)
TX errors 8 dropped 8 overruns 8@ carrier 8 collisions 8

Figura 32: Interfaz de red docker0

Esta nueva interfaz de red es un puente al que Docker conecta de forma
predeterminada todos los contenedores que se creen. Este puente se comporta como un
switch tradicional, el cual realiza una traduccion de la direccion NAT entre la red virtual
dockerQ (por defecto 172.17.0.0/16) y la red a la que estd conectado el host. La Figura 33
muestra como funciona el modelo de red cuando los contenedores estan conectados entre

si a través de la red dockerO.

De esta manera, los contenedores tienen conexion a Internet pero no estan
expuestos, ya que la direccion IP por la que se enruta el trafico externo es la
correspondiente a la interfaz de red del host. Esto vendria a ser algo similar al adaptador
de red NAT de las maquinas virtuales. Si se desean exponer servicios, se le debe indicar
al contenedor qué puertos se desean publicar/exponer, de manera que cuando los
paquetes destinados a esos puertos lleguen al host, este los redireccione directamente al
contenedor. Mas adelante, cuando se ejecute el controlador ONOS dentro de un

contenedor, se mostrard como se realiza esta redireccion.
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Docker Docker Docker
Container Container Container
ethO ethO ethO
veth veth veth

docker0 172.17.0.1/16

I

ipv4 ip_forward
Host l

eth0
Figura 33: Modelo de red de contenedores docker

Cuando se crea un contenedor sin especificar ninguna informaciéon de red
concreta, automaticamente este recibe una direccion IP de la red docker0. Esto es lo que
se conoce como bridge networking. Los contenedores que se ejecutan en modo bridge
adquieren una direccién IP de la red docker0 y son solamente accesibles desde ese
mismo host, ya sea desde otro contenedor definido en esta misma red dockerO o desde el
propio host. Por tanto, estos contenedores estan aislados, en nuestro caso, del resto de la
red de acceso GPON del laboratorio. No obstante, en este proyecto el objetivo es
desplegar en este servidor chron2 todas las herramientas necesarias para el nuevo
escenario SDN, de manera que el controlador ONOS supervise la gestion de los mensajes
OpenFlow intercambiados entre los distintos OVSs para la correcta gestion de los
servicios proporcionados a los usarios finales. Como consecuencia, tanto el controlador
ONOS como el OVS que se van a desplegar en el servidor requieren de alguna otra
configuracion de red distinta al puente dockerO, de modo que sean visibles desde la red

de acceso del laboratorio.

Docker proporciona una solucion ante esta situacion, permitiendo que los
contenedores empleen directamente las interfaces de red del host, eliminando de esta
manera el aislamiento que supone el empleo del puente dockerQ. Esto es lo que se
denomina host networking. De esta manera, si empleamos el modo host para crear un
contenedor, este no adquiere una direccion IP propia, puesto que tiene acceso a todas las

interfaces de red del host. La Figura 34 muestra como funciona este modo.
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ethl

|

ethl

Docker
Container
ethO

|

ethO

Figura 34: Modelo de red de un contenedor en modo host

Cabe destacar que ejecutar un contenedor en modo host conlleva una serie de
riesgos si el usuario no tiene cuidado, puesto que los cambios realizados dentro del
contenedor con respecto a la red pueden afectar al host. Para crear un contenedor
empleando el modo host tenemos que agregar la opcion --network host al comando

docker run.

Para el despliegue del controlador ONOS en un contenedor vamos a emplear una
interfaz de red virtual distinta de dockerO, ya que el puente dockerQ tiene ciertas

limitaciones. Para crear este nuevo puente ejecutamos el siguiente comando:

docker network create --driver bridge --subnet 10.1.0.0/16 --gateway 10.1.0.1 --
ip-range 10.1.4.0/24 bridge_test

Mediante la ejecucion de este comando creamos nuestra propia interfaz de red
virtual denominada bridge_test, la cual se puede observar en la Figura 35. Con el resto de
las opciones definimos la subred, la puerta de enlace y el rango de direcciones IPs
disponibles para asignar a los distintos contenedores que se creen en esta nueva red. El
modelo de red empleando este nuevo puente es similar al de la red dockerO, el cual se

puede observar en la Figura 33.

csannun@ichron2:~% /sbin/ifconfig
br-t73355c88a82: flags=4899<UP,BROADCAST ,MULTICAST> mtu 1588
inet 18.1.8.1 netmask 255.255.6.8 broadcast 18.1.255.255
inete fe88::42:20ff:fef@:274f prefixlen 64 scopeid Bx28<link:
ether 82:42:29:f8:27:4Ff txqueuelen & (Ethernet)
R¥ packets 28488843 bytes 26136896883 (24.3 GiB)
R¥X errors @ dropped @ overruns 8 frame @
TX packets 27514778 bytes 27516294983 (25.6 GiB)
TX errors 8 dropped @ overruns 8 carrier @ collisions @

Figura 35: Nueva interfaz de red creada
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En el caso de ONOS no empleamos el modo host para la creacion del contenedor
dado que la interfaz de red que conecta el chron2 con la red de acceso va a ser empleada
por el OVS. Si ejecutdsemos ambos contenedores en modo host, los dos emplearian
dicha interfaz para comunicarse con el resto de la red de acceso, lo cual supone un
problema. Dado que el controlador ONOS se va a ejecutar en modo bridge, este
contenedor estara aislado. Por ello, se modificaran las entradas iptables del servidor para

dotar a este contenedor de conexidn con el resto de la red de acceso.

Para crear un contenedor usando esta otra interfaz de red simplemente tenemos
que agregar la opcién --network bridge_test al comando docker run. Al igual que el
puente docker0, este otro puente tiene conexion con todas las interfaces del host, y por lo

tanto, también tiene conexion a Internet.

En resumen, se van a crear cuatro contenedores docker en el servidor. Los
contenedores que van a implementar el servidor DHCP, el router y el OVS se van a crear
en modo host, de modo que puedan tener acceso a las interfaces de red del chron2. En
cambio, para el controlador ONOS se va a crear un contenedor en modo bridge
empleando para ello el nuevo puente creado denominado bridge_test. Esta configuracion

esta representada en la Figura 31.

4.3 Implementacion de un servidor DHCP y un router

en contenedores docker

El primer paso para la implementacion del nuevo escenario SDN es configurar la
interfaz de red que conecta el servidor chron2 con la OLT a través del médulo 10G. Para
ello, dado que en la red de acceso se emplea la VLAN 833 para la gestion de los
servicios de Internet de las distintas ONTS, es necesario crear y configurar esta misma
VLAN en la interfaz. La creacion de la VLAN se realizard desde dentro del contenedor
que implementara el servidor DHCP, dado que no tenemos permisos de super-usuario en
el chron2. Esta es una de las ventajas que presenta el uso de Docker, tal y como se

explicé en el apartado anterior.

Para la instalacion del servidor DHCP se empleara el paquete isc-dhcp-server,
configurandolo para que resuelva peticiones DHCP en la interfaz que conecta el chron2

con la OLT, y por tanto, con el resto de la red de acceso, de manera que cada uno de los
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dispositivos de la red adquiera una direccion IP. Para la configuracion del router, dado
que el servidor emplea Debian como sistema operativo, emplearemos la utilidad del
reenvio de paquetes IP del kernel de Linux. De esta manera, mediante la configuracion

de iptables, se dotara de acceso a Internet a la red GPON.

4.3.1 Despliegue y prueba de funcionamiento del servidor DHCP

Para poder llevar a cabo la configuracion del servidor DHCP el paso preliminar es
crear un contenedor. En este caso, dado que haciendo pruebas hemos visto que el
servidor DHCP no funciona correctamente empleando la imagen base de Debian, hemos

utilizado la imagen de Ubuntu.

El primer paso es descargarse la imagen oficial de Ubutnu de Docker Hub.
Nosotros emplearemos su version mas reciente, para lo cual ejecutamos el comando
docker pull ubuntu:latest, tal y como vimos en el Apartado 2 de este capitulo sobre

introduccion a Docker.

Una vez descargada la imagen la renombramos para que se pueda identificar
facilmente. Para ello, empleamos el comando docker tag <image-name:tag> <new-
image-name:tag>. En este caso serd docker tag ubuntu:latest dhcp_server:vl. El nombre
de la nueva imagen es dhcp_server y la version v1. Después de haber renombrado la
imagen, si se desea, esta se puede eliminar empleando el comando docker rmi <image-

name:tag>, concretamente docker rmi ubuntu:latest.

Para crear el contenedor ejecutamos el siguiente comando:

docker run —it --cap-add SYS_ADMIN --network host --name servidor_dhcp --

privileged dhcp_server:vl bash

Mediante este comando creamos, a partir de la imagen que hemos renombrado, un
contenedor en el cual vamos a ejecutar el programa bash contenido en la imagen de
Ubuntu, y ademas hacemos que esta ejecucion sea interactiva con la opcién —it. Con la
opcién --network host hacemos que el contenedor se ejecute en modo host, de manera
que este puede hacer uso de las interfaces de red del anfitrion. Con la opcion --name
servidor_dhcp damos un nombre al contenedor. Finalmente, con la opcion --privileged

otorgamos al contenedor permisos de super-usuario.
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A partir de ahora, todos los comandos se ejecutaran dentro del contenedor. La
imagen oficial de Ubuntu descargada de Docker Hub no contiene muchos de los paquetes
necesarios para la configuracion del router y del servidor DHCP, por lo que se instalaran

manualmente. Los paquetes necesarios son los siguientes:
e net-tools
e Nnano

e isc-dhcp-server

e iproute2

e iputils-ping
e ifupdown

e vlan

o iperf

e iperf3

Para instalar estos paquetes en el contenedor primero actualizamos el repositorio
y posteriormente procedemos a su instalacion, para lo cual ejecutamos los siguientes

comandos:
apt-get update

apt-get install —y net-tools nano isc-dhcp-server iproute2 iputils-ping ifupdown

vlan iperf iperf3

Una vez instalados los paquetes necesarios podemos configurar la interfaz de red
que conecta chron2 con la OLT. Lo primero es crear la VLAN 833 asociada a esta

interfaz, la enp6s0f1. Para ello, ejecutamos el siguiente comando dentro del contenedor:

vconfig add enp6s0fl 833
Si ejecutamos ahora el comando ifconfig veremos que se ha creado la VLAN 833
asociada a la interfaz (enp6s0f1.833). Finalmente, configuramos la VLAN, para lo cual

es necesario editar el archivo /etc/network/interfaces del servidor. Para escapar del

contenedor, es decir, para salir de €l sin detenerlo, ejecutamos la secuencia
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CTRL-p CTRL-qg. Si por el contrario queremos salir del contenedor y detenerlo,

ejecutamos el comando exit.

Para editar el archivo /etc/network/interfaces es necesario tener privilegios de
super-usuario, de modo que nosotros no realizaremos este proceso. No obstante, los

pasos a seguir son los siguientes:
e Ejecutamos el comando sudo nano /etc/network/interfaces
e Una vez dentro del archivo agregamos las siguientes lineas:

allow-hotplug enp6s0f1.833
iface enp6s0f1.833 inet static
address 192.168.100.1
netmask 255.255.255.0
network 192.168.100.0
broadcast 192.168.100.255

e Guardamos los cambios efectuados en el archivo mediante la secuencia

CTRL-o y salimos del archivo mediante la secuencia CTRL-X.

De este modo configuramos la VLAN de manera estatica, dandole una direccién
IP fija (192.168.100.1). Al hacerlo de esta manera, es decir, editando el archivo
letc/network/interfaces, si esta VLAN se elimina y se vuelve a crear se configurara de

manera automatica, lo cual resultara muy atil mas adelante.

Una vez configurada la interfaz de red que conecta el chron2 con la OLT
procedemos con la configuracion del servidor DHCP. Para ello, accedemos de nuevo al
contenedor, si este se sigue ejecutando en segundo plano, mediante el comando docker
attach <container-ID>. Si hemos otorgado un nombre al contenedor, como es nuestro
caso, también es posible acceder a este mediante el comando docker attach <container-
name>. Si se detuvo el contenedor, antes de acceder al mismo es necesario iniciarlo, para
lo cual ejecutamos el comando docker start <container-ID> o docker start <container-

name>.

Una vez de nuevo dentro del contenedor, para el despligue del servidor DHCP
hay que configurar una serie de archivos para que el DHCP funcione correctamente. El

primer archivo se encuentra en el directorio /etc/dhcp/dhcpd.conf, en el cual hay que
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agregar una serie de reglas para la subred 192.168.100.0/24 que hemos definido

anteriormente. En concreto, hay que definir:
e Un rango de direcciones IP

Un servidor DNS

e Un nombre de dominio

e Un router

e Unadireccion broadcast

e Un tiempo de arrendamiento predeterminado

e Un tiempo mé&ximo de concesion
La configuracion exacta qu se ha realizado es la siguiente:

subnet 192.168.100.0 netmask 255.255.255.0 {
range 192.168.100.130 192.168.100.250;
option domain-name-servers 157.88.129.90;
option domain-name "RouterTFGLab7-833";
option routers 192.168.100.1;
option broadcast-address 192.168.100.255;
default-lease-time 600;

max-lease-time 7200;

El segundo archivo se encuentra en el directorio /etc/default/isc-dhcp-server. En
este archivo hay que especificar la interfaz por lo cual el servidor va a aceptar las
peticiones DHCP. En nuestro caso, la interfaz correspondiente es la VLAN 833 creada

anteriormente. Por tanto, agregamos la siguiente regla al archivo:

INTERFACESv4="enp6s0f1.833"

Con esto ya tenemos configurado nuestro servidor DHCP. Para inicializarlo, basta

con ejecutar el comando service isc-dhcp-server start.
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Para comprobar que el servidor DHCP asigna correctamente direcciones IP a los
dispositivos de la red podemos hacer una prueba de conexidn con una de las ONTs de
nivel 3. Basta con hacer un ping a la direccién IP asignada por el DHCP a la ONT, la
cual se puede obtener accediendo a la pagina web del router, dentro de la seccion Device
Info 2 WAN (Figura 36). Es importante que esta ONT tenga asignado un perfil de
Internet en TGMS, si no, no recibira ninguna direccion IP por parte del DHCP.

WAN Info

Interface | Description | Type | VianMuxld 1PvE lgmp Pxy | lgmp Enbl | MLD Pxy | MLD Src Enbl | NAT Firewall | Status IPv4 Address | IPv6 Address

veip0.1 ipoe_veip0.833 | IPcE 833 Disabled | Disabled Disabled Disabled Disabled Enabled | Disabled | Connected | 192.168.100.140

Figura 36: Direccién IP de la ONT de nivel 3 en la red de acceso

csannun@chron2:~% ping 192.168.160.140

PING 192.168.160.140 (192.168.1600.148) 56(84) bytes of data.
64 bytes from 192.168.160.140: icmp_seq=1 ttl=64 time=0.651 ms
64 bytes from 192.168.160.140: icmp_seq=2 ttl=64 time=0.638 ms
64 bytes from 192.168.160.140: icmp_seq=3 ttl=64 time=0.529 ms
64 bytes from 192.168.160.140: icmp_seq=4 ttl=64 time=0.530 ms

Figura 37: Prueba de conexion entre el chron2 y la ONT de nivel 3

Una vez comprobado que el servidor DHCP funciona correctamente, vamos a
crear un script denominado configuracionVLAN.sh dentro de la carpeta root del
contenedor que nos va a permitir reconfigurar la interfaz enp6s0f1.833, ya que, como se
verd posteriormente, cuando se inicializa el OVS del chron2 la direccion IP de esta
interfaz es asignada al puente brO creado por el OVS. El contenido de este script es el

siguiente:

#1/bin/bash

ifconfig br0 0

ifconfig brO down

vconfig rem enp6s0f1.833
vconfig add enp6s0f1 833

Mediante la ejecucién de este script reiniciamos el puente br0, eliminamos la
VLAN 833 asociada a la interfaz enp6s0fl y la volvemos a crear. Dado que esta VLAN
se definid mediante el archivo /etc/network/interfaces, una vez creada se configurara de
manera automatica. El comando necesario para ejecutar este script es sh

configuracionVLAN.sh.
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Por ultimo, guardamos todos los cambios efectuados en este contenedor en una
nueva imagen. Para ello, empleamos el comando docker commit <container-ID> <new-
image-name:tag> o docker commit <container-name> <new-image-name:tag>. En
nuestro caso, el nombre de la nueva imagen sera dhcp:v_final. Para crear un contenedor a

partir de esta nueva imagen, ejecutamos el siguiente comando:

docker run -t --cap-add SYS_ADMIN --network host --name

servidor_dhcp_vfinal --privileged dhcp:v_final bash

4.3.2 Despliegue y prueba de funcionamiento del router

Para poder llevar a cabo la configuracion del router, dado que no tenemos
permisos de super-usuario en el chron2, vamos a crear un contenedor empleando la
imagen base de Debian, ya que el sistema operativo del servidor es Debian. De esta
manera, podremos modificar las entradas iptables del chron2 desde dentro del

contenedor.

Al igual que en el caso del servidor DHCP, el primer paso es descargarse la
imagen oficial de Debian de Docker Hub. Nosotros emplearemos su version mas
reciente, para lo cual ejecutamos el comando docker pull debian:latest. Una vez
descargada la imagen la renombramos para que se pueda identificar facilmente. Para ello,
empleamos el comando docker tag <image-name:tag> <new-image-name:tag>. En este
caso serd docker tag debian:latest router:vl. Después de que haber renombrado la
imagen, si se desea, esta se puede eliminar empleando el comando docker rmi <image-

name:tag>, concretamente docker rmi debian:latest.

Para crear el contenedor ejecutamos el siguiente comando:

docker run —it --cap-add SYS_ADMIN --network host --name router_iptables --

privileged router:v1 bash

Mediante este comando creamos, a partir de la imagen gque hemos renombrado, un
contenedor en el cual vamos a ejecutar el programa bash contenido en la imagen de
Debian, y ademéas hacemos que esta ejecucion sea interactiva con la opcion —it. Con la
opcién --network host hacemos que el contenedor se ejecute en modo host, de manera
que este puede hacer uso de las interfaces de red del anfitrion. Con la opcion --name

router_iptables damos un nombre al contenedor. Finalmente, con la opcion --privileged
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otorgamos al contenedor permisos de super-usuario, de manera que podamos modificar

las entradas iptables del host para la configuracién del router.

No obstante, antes de llevar a cabo la configuracion del router es necesario
activar la utilidad del reenvio de paquetes IP del kernel de Linux, para lo cual escribimos
un 1 en el archivo ip_forward que se encuentra en la ruta /proc/sys/net/ipv4/ip_forward.
Esto hace que el servidor se comporte como un enrutador, es decir, que pueda reenviar
paquetes de una subred (la subred que conecta chron2 con la red externa de la facultad) a
otra subred (la subred que conecta chron2 con la red de acceso del laboratorio), tal y

como se puede observar en la Figura 38.

CHRON 2 OLT

10.0.103.0/24

73
Tifasiist <}:“> -

N

VLAN 833
192.168.100.0/24

Figura 38: Topologia de la configuracidon del router en el chron2

Para que el router actle segin lo previsto, vamos a modificar las entradas
iptables. Para ello, previamente es necesario instalar el paquete correspondiente, ya que
este no viene instalado por defecto en la imagen de Debian. Para instalar este paquete,
primero actualizamos el repositorio y posteriormente procedemos con su instalacion,

para lo cual ejecutamos los siguientes comandos:

apt-get update

apt-get install -y iptables

Aunque es cierto que iptables se suele utilizar mas como una utilidad para
establecer reglas de firewall, también nos permite establecer reglas estaticas sobre como

queremos que nuestro kernel reenvie los paquetes. Estas reglas se especifican a través de

la linea de comandos, utilizando los pardmetros necesarios que veremos a continuacion.
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Generalmente se limitan a especificar de qué subred a qué subred se quieren reenviar los

paquetes y como van a ser tratados. En concreto, vamos a aplicar una Unica regla:

iptables -t nat - POSTROUTING -s 192.168.100.0/24 -0 enol -j MASQUERADE
iptables - FORWARD -i enol -j ACCEPT

iptables - FORWARD -0 enol -j ACCEPT
Las diferentes opciones de esta regla se describen a continuacion:

e La opcidn —t especifica a qué tabla debe hacer referencia este comando, en
este caso, a la tabla NAT. Esta tabla se consulta cuando un paquete entrante
crea una nueva conexion, y tiene dos posibilidades: PREROUTING (para
actuar sobre los paquetes segun lleguen al kernel) y OUTPUT (para actuar

sobre los paquetes que se generan localmente antes de ser enrutados).

e La opcion I especifica qué regla queremos agregar en la tabla previamente
especificada. Esta regla se agrega al principio de la tabla, de manera que sea la
primera que se aplica si es que existen otras reglas que tienen las mismas

condiciones.

e Laopcion —s especifica el origen de los paquetes a los que queremos aplicar la
regla. En este caso, agregaremos la subred 192.168.100.0/24, ya que esta es la
subred que se ha configurado en la interfaz que conecta chron2 con la red de

acceso.

e La opcidn —o especifica la interfaz por la cual queremos sacar los paquetes
que cumplan las reglas anteriores. En nuestro caso, la interfaz enol, la cual

conecta con la red externa de la facultad y proporciona conexion a Internet.

e La opcion —j indica qué hacer con los paquetes que cumplan con todo lo

especificado anteriormente.

Con esto, ya tenemos configurado nuestro router para dotar a la red de acceso de

conexion a Internet.

Visto que el servidor DHCP funciona correctamente, puesto que tenemos
conexion con la ONT de nivel 3, podemos realizar también una prueba para ver si el

router funciona correctamente y, por lo tanto, tenemos conexién a Internet. Para ello,
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basta con conectarse a alguna de las ONTs de nivel 3 del laboratorio con un perfil
asignado en TGMS, y realizar un ping a www.google.es, por ejemplo. Para esta prueba,
emplearemos uno de los Lenovos conectado a la misma ONT que la empleada para la

prueba del servidor DHCP. El resultado de la conexion se muestra en la Figura 39.

administrador@administrador-ThinkPad-L388:~$ ping www.google.es
PING www.google.es (142.250.200.131) 56(84) bytes of data.
64 bytes from mad41s14-in-f3.1el@0.net (142.250.200.131): icmp seq=1 ttl=113 time=13.5

64 bytes from mad41ls14-in-f3.1el@0.net (142.250.200.131): icmp seq=2 ttl=113 time=13.9
64 bytes from mad4lsl4-in-f3.1el@@.net (142.250.200.131): icmp seq=3 ttl=113 time=13.7
64 bytes from mad4lsl4-in-f3.1el@@.net (142.250.200.131): icmp_seq=4 ttl=113 time=13.8

Figura 39: Prueba de conexidn a Intenet desde la red de acceso

Por ultimo, guardamos todos los cambios efectuados en este contenedor en una
nueva imagen. Para ello, empleamos el comando docker commit <container-ID> <new-
image-name:tag> o docker commit <container-name> <new-image-name:tag>. En
nuestro caso, el nombre de la nueva imagen sera router:v_final. Para crear un contenedor

a partir de esta nueva imagen, ejecutamos el siguiente comando:

docker run —it --cap-add SYS_ADMIN --network host --name router_iptables --

privileged router:v_final bash

4.4 Instalacion y despliegue de un OVS en un

contenedor docker

Para la instalacion y el despliegue del OVS en el chron2 se creard un nuevo
contenedor empleando la imagen base de Debian. Los pasos para crear este nuevo
contenedor son similares a los descritos en el apartado anterior para los contenedores del

router y el servidor DHCP, por lo que no se detallaran en profundidad.

Como se acaba de mencionar, la imagen base que emplearemos sera la Debian en
su versibn mas reciente. Dado que la descargamos anteriormente para realizar la
configuracion del router, simplemente la renombramos de modo que se pueda identificar
facilmente (docker tag debian:latest ovs:vl) y ejecutamos el siguiente comando para

crear el contenedor:

docker run -it --cap-add SYS_ADMIN --network host --name ovs_v1 --privileged

ovs:vl bash
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Una vez creado el contenedor instalamos manualmente todos los paquetes
necesarios para poder desplegar el OVS. Para ello, primero actualizamos el repositorio y

posteriormente procedemos con la instalacién, ejecutando los siguientes comandos:

apt-get update

apt-get install -y wget net-tools nano iproute2 iputils-ping ifupdown vlan iperf
iperf3 git curl python-simplejson python-qt4 python-twisted-conch python3.6
automake autoconf gcc uml-utilities libtool build-essential pkg-config libssl-dev

iproute2 tcpdump

Una vez instaladas todas las dependencias y herramientas necesarias para el
despliegue del OVS procedemos con su instalacion. L& pagina oficial de Open vSwitch
[20] proporciona toda la documentacion necesaria para llevar a cabo el proceso de
instalacion. Existen distintas opciones para instalar Open vSwitch. En este proyecto
realizaremos la instalacion empleando el cdodigo fuente disponible en el repositorio
oficial de GitHub. Para ello, clonamos en un directorio denominado “ovs” el repositorio

mediante la ejecucion del siguiente comando:

git clone https://github.com/openvswitch/ovs.git

El enlace clona los archivos de la rama master de GitHub. Durante este proyecto,
la version empleada del OVS es la 2.15.90. Una vez clonado el repositorio, el siguiente
paso es situarnos dentro de la carpeta ovs mediante el comando cd ovs, para asi poder

continuar con el proceso de instalacion.

Una vez dentro de la carpeta “ovs” ejecutamos el comando ./boot.sh, mediante el
cual se creara el script de configuracién que posteriomente se ejecutara con el comando
Jconfigure. Por altimo, ejecutamos los comandos make, para realizar la compilacion del

cddigo, y make install, para instalar el OVS.

Con la ejecucion de estos cuatro comandos llevamos a cabo el proceso de
instalacion del OVS. El Gltimo paso es inicializarlo, para lo cual es necesario ejecutar los

siguientes comandos:
$ mkdir -p /usr/local/etc/openvswitch

$ ovsdb-tool create /usr/local/etc/openvswitch/conf.db \
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vswitchd/vswitch.ovsschema
$ mkdir -p /usr/local/var/run/openvswitch

$ ovsdb-server --remote=punix:/usr/local/var/run/openvswitch/db.sock \
--remote=db:Open_vSwitch,Open_vSwitch,manager_options \
--private-key=db:Open_vSwitch,SSL,private_key \
--certificate=db:Open_vSwitch,SSL,certificate \
--bootstrap-ca-cert=db:Open_vSwitch,SSL,ca_cert \

--pidfile --detach --log-file
$ ovs-vsctl --no-wait init
$ ovs-vswitchd --pidfile --detach --log-file

$ export PATH=$PATH:/usr/local/share/openvswitch/scripts

ovs-ctl start

Una vez ejecutados todos los comandos anteriores ya tendremos inicializado
nuestro OVS, tal y como se puede observar en la Figura 40.
ok ] Starting ovsdb-server.
FAIL] system ID not configured, please use --system-id ... failed!
Configuring Open wSwitch system IDs.

ok ]
ok ] Starting ovs-wvswitchd.
ok ] Enabling remote OVSDE managers.

Figura 40: OVS inicializado

Ahora, para llevar a cabo la configuracion del OVS es necesario comprender
cdémo funciona. Los switches virtuales actian como puentes a los que se pueden conectar
diferentes interfaces, y los paquetes que pasan a través de estos puentes se pueden

administrar y manipular previamente, como se puede observar en la Figura 41.

eth0 eth1

bro

Figura 41: Puente OVS
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En nuestro caso, solo necesitamos un Unico puente, el cual ademas va a tener un
unico puerto, correspondiente a la interfaz de red que conecta el chron2 con la OLT. Los
paquetes que lleguen al chron2 por la otra interfaz, la cual conecta el servidor con la red
externa de la facultad, serdn encaminados por el router hacia el puente y, por lo tanto,
hacia la red de acceso. Esta nueva configuracion es la que se puede observar en la Figura
42,

ROUTER OVS-BRIDGE

—
enol

enp6s0f1.833
INTERNET ——88—» =

: ,ﬁ—> b0 »———> OLT

Figura 42: Implementacién del puente OVS en el chron2

Para la creacion del puente y el puerto correspondientes, con el objetivo de

alcanzar la configuracion anterior, ejecutamos los siguientes comandos:
ovs-vsctl add-br br0

ovs-vsctl add-port br0O enp6s0f1.833

De esta manera, creamos un puente en el OVS, denominado br0, y agregamos la
interfaz enp6s0f1.833 al puente a través de un puerto. Para asegurarnos de que se ha
realizado correctamente la configuracion de este nuevo puente ejecutamos el comando

ovs-vsctl show, cuyo resultado se muestra en la Figura 43.

root@chron2:~# owvs-vsctl show
7f13723a-a51b-4489-b543-12c9a5f788de
Bridge bré
Controller "tcp:l18.1.4.6:6633"
Port bré
Interface breé
type: internal
Port enpbséfl.833
Interface enp6sBfl.833
ovs version: "2.15.98"
root@chron? @ ~#

Figura 43: Configuracion del puente br0
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Una vez configurado el OVS, es necesario reiniciar la interfaz asociada a este
(enp6s0f1.833) y dar una direccion IP a la interfaz br0, la correspondiente al puente

creado. Para ello, ejecutamos los siguientes comandos:
ifconfig enp6s0f1.833 0
ifconfig br0 up

ifconfig br0 192.168.100.1 netmask 255.255.255.0

De este modo, asignamos al puente la direccion IP correspondiente a la interfaz
enp6s0f1.833. Esto es necesario dado que, al agregar el puente a la salida de la interfaz,
dicha interfaz se sustituye por el puerto al cual la hemos asociado. Para comprobar que se
mantiene la conexion con la red de acceso, podemos hacer un ping a la ONT de nivel 3
del laboratorio empleada para las pruebas del servidor DHCP y del router (Figura 44).

c¢sannhun@chron2:~$ ping 192.168.160.140

PING 192.168.100.140 (192.168.160.140) 56(84) bytes of data.
64 bytes from 192.168.100.140: icmp_seqg=1 ttl=64 time=6.977 ms
64 bytes from 192.168.100.140: icmp_seqg=2 ttl=64 time=6.648 ms

64 bytes from 192.168.100.140: icmp_seg=3 ttl=64 time=0©.580 ms
64 bytes from 192.168.100.149: icmp_seq=4 ttl=64 time=6.582 ms

Figura 44: Prueba de conexidn entre el chron2 y la ONT de nivel 3

Dado que cada vez que se inicializa el contenedor es necesario volver a ejecutar
algunos de los comandos anteriores, se ha creado un script para automarizar este proceso.
Este script, denominado activarOpenVSwitch.sh, se localiza en la carpeta root dentro del

contenedor y su contenido es el siguiente:

#1/bin/bash

export PATH=$PATH:/usr/local/share/openvswitch/scripts
ovs-ctl start

ifconfig enp6s0f1.833 0

ifconfig br0 up

ifconfig br0 192.168.100.1 netmask 255.255.255.0

Mediante la ejecucion de este script inicializamos el OVS, reinicamos la interfaz
enp6s0f1.833 y configuramos la interfaz br0. EI comando necesario para ejectuar el

script es sh activarOpenVSwitch.sh.
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Por ultimo, para establecer la conexion con el controlador SDN, de modo que sea
este quien controle al OVS, es necesario ejecutar el siguiente comando:

ovs-vsctl set-controller brO tcp:10.1.4.0:6633

Con este comando, indicamos que queremos establecer conexion con el
controlador SDN, cuya direccion IP es 10.1.4.0, a través del puerto 6633. De esta

manera, el switch esté listo para ser centralizado por el controlador.

No obstante, para que la conexion con el controlador funcione correctamente, es
necesario indicarle al OVS la version de OpenFlow que queremos emplear. Como se
coment6 en el Capitulo 2, el estdndar empleado para el desarrollo de este trabajo es
OpenFlow 1.3. Por tanto, para establecer esta version ejecutamos el siguiente comando:

ovs-vsctl set bridge brO protocols=OpenFlow13

Con esto, ya tendriamos completamente configurado nuestro OVS en el
contendor docker. Por ultimo, guardamos todos los cambios efectuados en este
contenedor en una nueva imagen. Para ello, empleamos el comando docker commit
<container-ID> <new-image-name:tag> o docker commit <container-name> <new-
image-name:tag>. En nuestro caso, el nombre de la nueva imagen sera ovs:v_final. Para

crear un contenedor a partir de esta nueva imagen, ejecutamos el siguiente comando:

docker run —it --cap-add SYS_ADMIN --network host --name ovs_ vfinal --

privileged ovs:v_final bash

4.5 Despliegue del controlador ONOS en un

contenedor docker

Para el despliegue del controlador ONOS se creard un nuevo y Gltimo contenedor
en el servidor. En este caso, en lugar de emplear una imagen base y realizar el proceso de
instalacion de manera manual, vamos a emplear una imagen precompilada disponible en

Docker Hub, proporcionada por los desarrolladores oficiales de ONOS.

El primer paso es descargarse la imagen oficial de ONOS de Docker Hub [21].
Emplearemos la version mas reciente, para lo cual ejecutamos el comando docker pull
onosproject/onos. Una vez descargada creamos el contenedor, para lo cual ejecutamos el

siguiente comando [22]:

65



Implementacion del nuevo escenario SDN-GPON

docker run -it -d --cap-add SYS_ADMIN --network Dbridge_test --name
onos_vfinal -p 8101:8101 -p 5005:5005 -p 830:830 -p 10.0.103.73:8181:8181 --

privileged onosproject/onos:latest.

Mediante este comando creamos un contenedor a partir de la imagen de ONOS.
Con la opcion —d hacemos que el contenedor se ejecute en segundo plano. La opcién —p
permite establecer la correspondencia entre los puertos expuestos del servidor y los
puertos internos del contenedor. Con la opcidn --network bridge test hacemos que el
contenedor se ejecute en modo bridge, pero en una red virtual creada con anterioridad

distinta de la de dockerO.

La direccion IP 10.0.103.73 se corresponde con la interfaz del servidor que
conecta este con la red externa de la escuela. A través de esta interfaz se establece la
conexion remota con el chron2. Por ello, empleamos la direccion IP correspondiente a
esta interfaz para poder acceder posteriormente a la interfaz web grafica (GUI) de ONOS
desde un navegador. Por tanto, para acceder a la GUI de ONOS, abrimos un navegador y

escribimos la siguiente direccion URL [23]:
http://10.0.103.73:8181/onos/ui/#/

Se mostrard entonces la interfaz web de ONOS, en la cual tenemos que introducir
las credenciales de inicio, esto es, el usuario y la contrasefia (onos/rocks), tal y como se

puede observar en la Figura 45.

Dperating System

User: ‘ ‘

Password ‘ ‘

Figura 45: P4gina de inicio de ONOS
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Una vez realizada la autenticacion, se visualizara la pagina principal de ONQS, la
cual se puede observar en la Figura 46.

Figura 46: Pagina principal de ONOS

La interfaz web de ONOS ofrece diferentes opciones en las cuales se pueden
visualizar los distintos componentes de la red. Esto incluye una representacion gréafica de

la topologia de la red y su estado (Figuras 46 y 49).

El siguiente paso es conectar el OVS del chron2 con el controlador ONOS. Esto
ya se explico en el apartado anterior, correspondiente al despliegue del OVS. Para
establecer la conexidn, es necesario ejecutar el comando ovs-vsctl set-controller brQ
tcp:10.1.4.0:6633 en el contenedor del OVS.

Ademas de establecer la conexion entre el OVS vy el controlador, es necesario
activar dos aplicaciones: org.onosproject.openflow para poder comunicar los switches
virtuales con el controlador a través del protocolo OpenFlow, y org.onosproject.fwd para
habilitar el reenvio reactivo de paquetes. Hasta que no se activen ambas aplicaciones, el
OVS no sera visible por el controlador, ya que no se pueden comunicar entre si. Para
activarlas, vamos a la pestafia Applications y buscamos estas dos aplicaciones en la lista

de aplicaciones instaladas, tal y como se puede observar en las Figuras 47 y 48.
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pantow . [AiFaids ~ Boton para activar la hp]\uacitm—'——‘_'_.o
- - = o .
: o —
= o : : i e : el
Figura 47: Activacion de la aplicacion org.onosproject.openflow
= ?
c10
R Botén para activar la aplicacu'm/
o D oo — 5
.

Figura 48: Activacion de la aplicacion org.onosproject.fwd

Una vez localizadas, las seleccionamos y posteriormente pinchamos en el botén
de activar aplicacién, situado arriba a la derecha. Tras la activacion de estas dos
aplicaciones, el controlador ONOS se conectara automéaticamente al OVS que hemos
desplegado en un contenedor docker en el chron2, lo cual se puede observar en la Figura
49,
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10.1.40

Hosts

Figura 49: Topologia de la red con un OVS activo

Una vez establecida la conexion entre el OVS del servidor y el controlador
ONOS, el siguiente paso es modificar las entradas iptables del servidor.

Dado que el controlador se ejecuta dentro de un contenedor en modo bridge, este
no es accesible desde fuera del chron2. Por lo tanto, el controlador no serd capaz de
comunicarse con los OVSs del laboratorio, los que estan asociados a las ONTs de nivel
2. Para solventar este problema, modificamos las entradas iptables de la misma manera
que hicimos para configurar el router. No obstante, la sintaxis en este caso es ligeramente

distinta. La regla que vamos a aplicar es la siguiente:

iptables -t nat -A POSTROUTING -s 192.168.100.0/24 -0 br-f73355c08a82 —j
MASQUERADE

iptables -A FORWARD -i br-f73355c08a82 -j ACCEPT

iptables -A FORWARD -0 br-f73355c08a82 -j ACCEPT
Las diferentes opciones de esta regla se describen a continuacion:

e La opcion -t especifica a qué tabla debe hacer referencia este comando, en
este caso, a la tabla NAT. Esta tabla se consulta cuando un paquete entrante
crea una nueva conexion, y tiene dos posibilidades: PREROUTING (para
actuar sobre los paquetes segun lleguen al kernel) y OUTPUT (para actuar

sobre los paquetes que se generan localmente antes de ser enrutados).
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e La opcidn —A especifica que regla queremos agregar en la tabla previamente
especificada. En este caso, a diferencia de la regla aplicada para el router, esta
regla se agrega al final de la tabla. De este modo, la primera regla en aplicarse

siempre serd la del router, en el caso de que se cumplan las condiciones.

e Laopcion —s especifica el origen de los paquetes a los que queremos aplicar la
regla. En este caso, agregaremos la subred 192.168.100.0/24, ya que esta es la
subred que se ha configurado en la interfaz que conecta chron2 con la red de

acceso.

e La opcion —o especifica la interfaz por la cual queremos sacar los paquetes
que cumplan las reglas anteriores. En nuestro caso, la interfaz de red virtual

br-f73355c08a82, en la cual se encuentra el contenedor del controlador.

e La opcion —j indica qué hacer con los paquetes que cumplan con todo lo

especificado anteriormente.

De esta manera, conseguimos establecer conexion entre los ordenadores del
laboratorio y el contenedor de ONOS. Para comprobar que funciona correctamente, basta
con hacer un ping desde uno de los ordenadores del laboratorio a la direccion IP 10.1.4.0,
correspondiente al controlador ONOS. Nosotros emplearemos uno de los Lenovos
disponibles en el laboratorio conectado a la ONT nivel 3 empleada en las pruebas
realizadas para comprobar el correcto funcionamiento del router y del servidor DHCP,
ambos configurados en contenedores docker en chron2. Esta prueba se puede observar en
la Figura 50.

administrador@administrador-ThinkPad-L380:~% ping 10.1.4.0

PING 10.1.4.0 (10.1.4.0) 56(84) bytes of data.
64 bytes from 10.1.4.0: icmp seg=1 ttl=62 time=5.41 ms

64 bytes from 10.1.4.0: icmp seg=2 ttl=62 time=2.84 ms
64 bytes from 10.1.4.0: icmp seg=3 ttl=62 time=3.33 ms
64 bytes from 10.1.4.0: icmp seq=4 ttl=62 time=3.87 ms

Figura 50: Prueba de conexion entre la red de acceso y el contenedor de ONOS

En la Figura 51 se puede visualizar la topologia de la red con los OVSs del lado

del cliente activos junto con el OVS desplegado en un contenedor en chron2.
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Figura 51: Topologia de la red con varios OVS activos, incluidos los asociados a las ONTs de

nivel 2 del laboratorio

Con el controlador ONOS correctamente configurado, el siguiente paso es la

creacion de distintos flows y meters.

4.6 Configuracion de flows y meters en ONOS

Con ONOS es posible configurar distintos flows y meters a través de la interfaz
grafica de usuario. Para ello, hacemos uso de la APl REST, accesible a través de la
documentacion de ONOS. Para acceder a la pagina, abrimos un navegador y escribimos

la siguiente direccién URL [24]:

http://10.0.103.73:8181/onos/v1/docs/#/

Antes de ingresar en la interfaz web debemos introducir las credenciales de inicio
(onos/rocks). Una vez realizada la autenticacion, se visualizard una lista con las distintas

funciones disponibles, entre las que se encuentran las correspondientes para la creacion

de los flows y los meters, tal y como se puede observar en la Figura 52.
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_) = ONOS Core RESTAPI | Explore |

ONOS Core RESTAPI

ONOS Core REST API

docs : REST API documentation

applications : Manage inventory of applications
bit-error-rate

cluster : Manage cluster of ONOS instances
configuration : Manage component configurations
keys : Query and Manage Device Keys

devices : Manage inventory of infrastructure devices
diagnostics : Provides stream of diagnostic information
nextobjectives : Get Flow objective next list

flowobjectives : Manage flow objectives

flows : Query and program flow rules

groups : Query and program group rules

hosts : Manage inventory of end-station hosts
intents : Query, submit and withdraw network intents
links : Manage inventory of infrastructure links

mastership : Manage the mastership of ONOS instances

meters : Query and program meter rules

metrics : Query metrics

Figura 52: Lista con las funciones disponibles de la APl de REST de ONOS

En los siguientes apartados utilizaremos estas dos funciones para configurar flows

y meters con diferentes parametros.

4.6.1 Configuracion de flows en ONOS

De todas las funciones disponibles en la APl REST de ONOS seleccionamos la
correspondiente a los flows. Dentro de esta funcion tenemos diferentes opciones, tal y
como se puede observar en la Figura 53.

flows : Query and program flow rules Show/Hide | List Operations = Expand Operations
Iflows/table/{tableld} Gets all flow entries for a table
Iflows/application/{appld} Removes flow rules by application ID
Iflows/application/{appld} Gets flow rules generated by an application
Iflows Removes a batch of flow rules
Iflows Gets all flow entries
Iflows Creates new flow rules
flows/{deviceld)/{flowld} Removes flow rule
flows/{deviceld)/{flowld} Gets flow rules
Iflows/pending Gets all pending flow entries
Iflows/{deviceld} Gets flow entries of a device

Lo /flows/{deviceld} Creates new flow rule

Figura 53: Opciones disponibles dentro de la funcién flows

72



Implementacion del nuevo escenario SDN-GPON

Las distintas opciones permiten:
e GET: visualizar los flows existentes
e DELETE: eliminar distintos flows

e POST: crear nuevos flows

Para crear un flow asociado a un OVS, seleccionamos la segunda de las opciones
POST. Los campos que se deben rellenar para la creacion de un flow son los que se
observan en la Figura 54.

m Iflows/{deviceld} Creates new flow rule

mplementation Notes
Creates and installs a new flow rule for the specified device
Flow rule criteria and instruction description: htips

wiki.onosproject org/display/ONOS /Flow+Rules

Parameters

Parameter Value Description _?_‘e‘arimeter Data Type

deviceld (required) device identifier path string
appId (required) application identifier query string

stream (required) flow rule JSON body Example Value

"priority": 42eee,
“timeout”: @,

"isPermanent”: true,

Parameter content type: | application/json v

Response Messages
HTTP Status Code Reason Response Model Headers

2@0 successful operation
default Unexpected error

‘ Try it out! |

Figura 54: Campos para la creacion de un flow

Para crear un flow es necesario rellenar tres campos. El deviceld hace referencia
al identificador del OVS, el cual se puede obtener dentro de la seccion Devices de la
interfaz web de ONOS. El appld hace referencia a la aplicacién org.onosproject.fwd para
el reenvio reactivo de los paquetes. Finalmente, el campo stream contendra las reglas e
instrucciones necesarias para la creacion del flow. Como se puede observar en el lateral
derecho de la Figura 52, la API REST proporciona un flow de ejemplo en formato JSON
que se puede emplear para la creacion de nuevos flows. Emplearemos este modelo como
base para la creacion de los distintos flows. Dado que posteriormente se realizaran

pruebas end-to-end para analizar el rendimiento del nuevo escenario SDN-GPON, en este
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apartado simplemente vamos a crear un flow a modo de ejemplo asociado al OVS
instalado en el chron2. El formato del flow es el siguiente:
{
"priority": 50000,
"timeout": 0,
"isPermanent": true,
"deviceld": "of:0000f4€9d4490272",
"treatment™: {
"Instructions”: [
{
"type": "OUTPUT",
"port": "NORMAL"

}
]
H
"selector": {
"criteria": [
{
"type": "ETH_TYPE",
"ethType": "0x0800"
}
]
}

}

En este ejemplo hemos creado un flow asociado al OVS del chron2 con prioridad
50000, superior a la del resto de flows existentes en el OVS, indicando que el protocolo
empleado es IPv4. Una vez configurado el flow, pinchamos en el boton Try it out!
(Figura 54) y lo creamos. Para visualizarlo, podemos hacerlo desde el contendor del OVS
ejecutando el comando ovs-ofctl -O OpenFlow13 dump-flows brO o bien a través de la
interfaz web seleccionando la opcion GET que permite visualizar todos los flows. Si lo
hacemos desde el contenedor del OVS el resultado es el que se puede observar en la
Figura 55. Podemos ver que el flow que hemos configurado asociado al OVS del

servidor, el que tiene una prioridad de 50000, se ha creado correctamente.
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root@chron2:~# ovs-ofctl -0 OpenFlowl3 dump-flows br@

cookie=Bx1e@88b2768fce2, duration=18@78.555s, table=e, n_packets=e, n_bytes=e, send_flow_rem priority=48eee,dl_type=ex8942 actions=CONTROLLER:65535,clear_actions
cookie=0x1008646641876, duration=18878.555s, table=@, n_packets=8, n_bytes=8, send_flow_rem priority-486@@,dl_type-8x88cc actions=CONTROLLER:65535,clear_actions
cookie=8x10088c88df467, duration=18078.555s, table=8, n_packets=0, n_bytes=@, send_flow_rem priority=5,ip actions=CONTROLLER:65535,clear_actions
cookie=8x1008@cb2dcSff, duration=18878.555s, table=@, n_packets=8, n_bytes=8, send_flow_rem priority-486@@,arp actions=CONTROLLER:65535,clear_actions
cookie=8x8a086035ed85d3, duration=3@.873s, table=8, n_packets=@, n_bytes=8, send_flow_rem priority=50086,ip actions=NORMAL

Figura 55: Visualizacion del flow creado

4.6.2 Configuracion de meters en ONOS

Para la creacion de los meters empleando la API REST de ONOS seleccionamos
la funcién correspondiente. Dentro de esta funcion tenemos diferentes opciones, tal y

como se puede observar en la Figura 56.

meters Show/Hide List Operations | Expand Operations
Imeters Retums all meters of all devices
ldlaid /meters/{deviceld}/{meterld} Removes the spacified mater
Imeters/{deviceld}/{meterld} Returns a meter by the meter id
/meters/{deviceld} Retums a collection of meters by the device id
Imeters/{deviceld} Creates new meter rule

Figura 56: Opciones disponibles dentro de la funcion meters
Las distintas opciones permiten:
e GET: visualizar los meters existentes
e DELETE: eliminar distintos meters

e POST: crear nuevos meters

Para crear un meter, seleccionamos la opcién POST. Los campos que se deben

rellenar para la creacion del meter son los que se observan en la Figura 57.
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m /meters/{deviceld} Creates new meter rule

mplementation Notes
Creates and installs a new meter rule for the specified device.

Parameters

Parameter Value Description F‘Iigzmeter Data Type

deviceld (required) device identifier path string

stream (required) meter rule JSON body Example Value

Parameter content type: | application/json v

Response Messages

HTTP Status Code Reason Response Model Headers
200 successful operation

default Unexpected error
| Try it out! |

Figura 57: Campos para la creacién de un meter

Para crear un meter es necesario rellenar dos campos. El devideld hace referencia
al identificador del OVS. El campo stream contendrd las reglas e instrucciones necesarias
para la creacion del meter. Como se puede observar en el lateral derecho de la Figura 57,
la APl REST proporciona un meter de ejemplo en formato JSON que se puede emplear
para la creacion de nuevos meters. Emplearemos este modelo como base para la creacion
de los distintos meters. Del mismo modo, dado que posteriormente se realizaran pruebas
end-to-end para analizar el rendimiento del nuevo escenario SDN-GPON, en este
apartado simplemente vamos a crear un meter a modo de ejemplo. El formato del meter
es el siguiente:

{

"deviceld": "of:0000f4e9d4490272",
"unit": "KB_PER_SEC",
"burst": true,
"bands": [
{
"type": "DROP",
"rate": "50000",
"burstSize": "0",

"prec": "0"
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En este ejemplo se ha creado un meter, asociado al OVS del chron2, que
permitird crear flows con una tasa de 50 Mbps. Una vez configurado el meter, pinchamos
en el botdn Try it out! (Figura 57) y lo creamos. Para visualizarlo, podemos hacerlo
desde el contenedor del OVS ejecutando el comando ovs-ofctl -O OpenFlow13 dump-
meters br0 o bien a través de la interfaz web seleccionando la opcion GET que permite
visualizar todos los meters. Si lo hacemos desde el contenedor del OVS el resultado es el
que se puede observar en la Figura 58.

root@chron2:~# ovs-ofctl -0 OpenFlowl3 dump-meters brée
OFPST_METER_CONFIG reply (OF1.3) (xid=6x2):

meter=1 kbps burst bands=
type=drop rate=588008 burst size=8

Figura 58: Visualizacion del meter creado

4.6.3 Configuracion de flows con meters en ONOS

Ahora que ya sabemos como se crean los flows y los meters, vamos a crear el
mismo flow pero asociandole el meter que hemos creado anteriormente. Para ello, el
formato JSON del flow que hay que crear es el siguiente:

{

"priority": 50000,
"timeout™: 0,
"isPermanent™: true,
"deviceld": " of:0000f4e9d4490272",
"treatment™: {
"instructions": [
{
"type": "OUTPUT",
"port": "NORMAL"
h

{
"type": "METER",

"meterld": 1
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}
]
h
"selector": {
"criteria": [
{
"type": "ETH_TYPE",
"ethType": "0x0800"
}
]
}
}

Por lo tanto, para ascociar un meter a un flow simplemente hay que afiadir las
siguientes lineas de cddigo al formato JSON del flow:
{
"type": "METER",
"meterld": 1

}

4.7 Actualizaciones del escenario SDN en el lado del

cliente

En este apartado se describiran los cambios realizados en el lado del cliente. Estos
cambios incluyen la instalacion de nuevos OVS en contenedores docker y la separacién
de la red del usuario final de la red de acceso en dos subredes distintas. Para poder
instalar los nuevos OVS, es necesario instalar previamente Docker en los ordenadores del

laboratorio.

4.7.1 Instalacion de Docker en los ordenadores del laboratorio

Antes de nada, para poder tener conexion con la red de acceso, y por lo tanto a
Internet, es necesario configurar la VLAN 833 asociada a la interfaz de red que conecta
los dos ordenadores del laboratorio con la red de acceso. Esto es necesario ya que, como
comentamos durante la configuracion del servidor DHCP del servidor, en la red de

acceso se emplea la VLAN 833 para la gestion de los servicios de Internet de las distintas

78



Implementacion del nuevo escenario SDN-GPON

ONTs. Para ello, existe un script denominado configuracionVLAN.sh dentro de la carpeta
root de los ordenadores del laboratorio, en el cual estan todos los comandos necesarios

para realizar la configuracion. El contenido de este archivo es el siguiente:
ifconfig enp3s6 0
vconfig add enp3s6 833
ifconfig enp3s6.833 up
dhclient enp3s6.833

El comando necesario para ejectuar este script es sh configuracionVLAN.sh. Una

vez configurada la VLAN 833, procedemos con la instalacion de Docker.

Para llevar a cabo el proceso de instalacion de Docker en los ordenadores del
laboratorio, la pagina oficial de Docker [18] proporciona toda la documentacion
necesaria. No obstante, dado que la distribucion instalada en los ordenadores del
laboratorio es Linux Mint, hay ciertos pasos que son ligeramente distintos a los recogidos

en la documentacién oficial para sistemas basados en Ubuntu.

Los pasos que se deben seguir para realizar el proceso de instalacién de Docker

en Linux Mint son los siguientes [25]:
1. Actualizar el repositorio e instalar los paquetes necesarios, para lo cual
ejecutamos los siguientes comandos:

sudo apt-get update
sudo apt-get -y install apt-transport-https ca-certificates curl software-
properties-common

2. Importar la clave Docker GPG utilizada para firmar paquetes Docker:
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key
add —

3. Agregar el repositorio de Docker:

sudo add-apt-repository "deb [arch=amd64]
https://download.docker.com/linux/ubuntu $(. /etc/os-release; echo
"SUBUNTU_CODENAME") stable"
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En el caso de que no se agregue el repositorio, lo hacemos de manera manual.
Para ello, editamos el archivo /etc/apt/sources.list.d/additional-

repositories.list con permisos de super-usuario e introducimos el repositorio:

deb [arch=amd64] https://download.docker.com/linux/ubuntu bionic stable

4. Actualizar de nuevo el repositorio e instalar Docker Engine:
sudo apt-get update

sudo apt-get install —y docker-ce docker-ce-cli containerd.io

En este punto, se crea el grupo de Docker pero no se agregan usuarios.
Agregamos nuestro usuario al grupo para poder ejecutar comandos de Docker

como usuario sin privilegios.
sudo usermod -aG docker $USER

Una vez hecho esto, reiniciamos el ordenador para que se apliquen los

cambios.

5. Verificar que Docker este funcionado, para lo cual ejecutamos el siguiente

comando:
docker --version
Si todo es correcto, obtendremos una respuesta similar a la siguiente:

Docker versién 20.10.6, build 370c289

Una vez realizados todos estos pasos, ya tenemos correctamente instalado Docker
en los ordenadores del laboratorio y podemos proceder con el despliegue de los nuevos
OVSs.

4.7.2 Instalacion y despliegue de nuevos OVSs en contenedores
docker en los ordenadores del laboratorio

Para la instalacion y despliegue de los nuevos OVSs dentro de contenedores
docker en los ordenadores del laboratorio, los pasos a seguir son similares a los del OVS
desplegado en un contenedor en el chron2, descritos en el Apartado 4 de este mismo
capitulo. Por ello, en este apartado no se realizara una descripcion detallada del proceso

de instalacion, pero si del proceso de configuracion.
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Dado que hay que desplegar dos OVSs en dos ordenadores distintos, solo se
describird el proceso de configuracion de uno de ellos, ya que para el otro OVS este

proceso es exactamente el mismo.

Al igual que para el despliegue del OVS del servidor, se empleara la imagen base
de Debian en su version reciente. Para crear el contenedor ejecutamos el siguiente

comando:

docker run -it --cap-add SYS_ADMIN --network host --name ovs --privileged

ovs:carlos bash

Una vez instalado e inicializado el OVS en el contenedor, tal y como se puede

observar en la Figura 59, el siguiente paso es configurarlo.

] ovsdb-server is already running.

] ovs-vswitchd is already running.
] Enabling remote OVSDE managers.

Figura 59: OVS inicializado

Para la configuracion del OVS, al igual que en el caso del OVS del servidor, solo
necesitamos un dnico puente, el cual ademas va a tener un Gnico puerto, correspondiente
a la interfaz de red que conecta el ordenador del laboratorio con la red de acceso y, por
tanto, con el servidor chron2. Solo es necesario un puerto debido al proceso de
separacion de la red del usuario final de la red de acceso en dos subredes distintas, el cual
se describird en el siguiente apartado. Al tratarse de dos subredes independientes, es
necesario configurar un router en el ordenador del mismo modo que se configuré el
router del servidor chron2. De esta manera, los paquetes que lleguen al ordenador por la
otra interfaz, procedentes de la red del usuario, seran encaminados por el router hacia el
puente Yy, por lo tanto, hacia la red de acceso. Esta nueva configuracién se puede observar
en la Figura 60.
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Figura 60: Implementacién del puente OVS en el ordenador del laboratorio

Para la creacion del puente y el puerto correspondientes, con el objetivo de

alcanzar la configuracion anterior, ejecutamos los siguientes comandos:

ovs-vsctl add-br br0

ovs-vsctl add-port br0 enp3s6.833

De esta manera, creamos un puente en el OVS, denominado br0, y agregamos la
interfaz enp3s6.833 al puente a través de un puerto. Para asegurarnos de que se ha

realizado correctamente la configuracion de este nuevo puente ejecutamos el comando

ovs-vsctl show, cuyo resultado se muestra en la Figura 61.

root@tfglab7-System-Product-Name:~# ovs-vsctl show
1822b1cf-3472-4c62-abcl-49c5995aab94
Bridge bro
Controller "tcp:10.1.4.0:6633"
datapath type: system

Port br@
Interface bro
type: internal
Port enp3s6.833
Interface enp3s6.833
ovs version: "2.15.90"

Figura 61: Configuracion del puente br0

Una vez configurado el OVS, es necesario reiniciar la interfaz asociada a este
(enp3s6.833) y dar una direccién IP a la interfaz br0, la correspondiente al puente creado.

Para ello, ejecutamos los siguientes comandos:
ifconfig enp3s6.833 0
ifconfig br0 up

ifconfig br0 192.168.100.2 netmask 255.255.255.0
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De este modo, asignamos al puente la direccion IP correspondiente a la interfaz
enp3s6.833. Esto es necesario dado que, al agregar el puente a la salida de la interfaz,

dicha interfaz se sustituye por el puerto al cual la hemos asociado.

Dado que cada vez que se inicializa el contenedor es necesario volver a ejecutar
algunos de los comandos anteriores, se ha creado un script para automarizar este proceso.
Este script, denominado activarOpenVSwitch.sh, se localiza en la carpeta root dentro del

contenedor y su contenido es el siguiente:

#1/bin/bash

mkdir -p /usr/local/etc/openvswitch

ovsdb-tool create /usr/local/etc/openvswitch/conf.db \
vswitchd/vswitch.ovsschema

mkdir -p /usr/local/var/run/openvswitch

ovsdb-server --remote=punix:/usr/local/var/run/openvswitch/db.sock \
--remote=db:Open_vSwitch,Open_vSwitch,manager_options \
--private-key=db:Open_vSwitch,SSL,private_key \
--certificate=db:Open_vSwitch,SSL,certificate \
--bootstrap-ca-cert=db:Open_vSwitch,SSL,ca_cert \
--pidfile --detach --log-file

ovs-vsctl --no-wait init

ovs-vswitchd --pidfile --detach --log-file

export PATH=$PATH:/usr/local/share/openvswitch/scripts

ovs-ctl start

ifconfig enp3s6.833 0

ifconfig br0 up

ifconfig br0 192.168.100.2/24

route add -net default gw 192.168.100.1 dev brO

Mediante la ejecucion de este script inicializamos el OVS, reinicamos la interfaz
enp3s6.833 y configuramos la interfaz br0, asignandole una direccion IP de manera
estatica. Ademas, agregamos en la tabla de encaminamiento la puerta de enlace
correspondiente a la direccion IP del chron2. EI comando necesario para ejecutar el
script es sh activarOpenVSwitch.sh.
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Por ultimo, para establecer la conexion con el controlador SDN, de modo que sea

este quien controle al OVS, es necesario ejecutar el siguiente comando:

ovs-vsctl set-controller brO tcp:10.1.4.0:6633

No obstante, para que la conexion con el controlador funcione correctamente, es
necesario indicarle al OVS la versién de OpenFlow que queremos emplear. Como se
coment6 en el Capitulo 2, el estdndar empleado para el desarrollo de este trabajo es

OpenFlow 1.3. Por tanto, para establecer esta version ejecutamos el siguiente comando:

ovs-vsctl set bridge brO protocols=OpenFlow13

Con este ultimo paso, ya tendriamos completamente configurado el OVS. Para el
otro OVS, el proceso de configuracion es exactamente igual. De igual modo que
haciamos en el chron2, podemos guardar los cambios realizados en este contenedor en
una nueva imagen mediante el comando docker commit <container-ID> <new-image-

name:tag> o docker commit <container-name> <new-image-name:tag>.

4.7.3 Separacion de la red del usuario final de la red de acceso
en dos subredes distintas

Para llevar a cabo la separacion de la red del cliente de la red de acceso,
configuramos la interfaz de red de los ordenadores del laboratorio a la cual se conecta el
usuario de manera que esta sea una subred distinta. Este proceso es idéntico para los dos
ordenadores, por lo que solo se describira el proceso de configuracion de uno de ellos. En
concreto, utilizaremos el mismo ordenador que hemos empleado para describir tanto el
proceso de instalacion de Docker como el despligue y configuracion del OVS en el
contenedor. Para llevar a cabo la configuracion, editamos el archivo
letc/network/interfaces del ordenador. Los pasos que se deben seguir son los que se

describen a continuacion:
e Ejecutamos el comando sudo nano /etc/network/interfaces
e Una vez dentro del archivo agregamos las siguientes lineas:

auto enp3s5

iface enp3s5 inet static
address 192.168.5.1
netmask 255.255.255.0
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network 192.168.5.0
broadcast 192.168.5.255

e Guardamos los cambios efectuados en el archivo mediante la secuencia

CTRL-o0 y salimos del archivo mediante la secuencia CTRL-X.

De este modo, configuramos la interfaz de red de manera estatica, dandole una
direccion IP fija (192.168.5.1). Al hacerlo de esta manera, es decir, editando el archivo
letc/network/interfaces, cada vez que se encienda el ordenador la interfaz se configurara

de manera automatica.

Una vez configurada la interfaz de red que conecta el ordenador del laboratorio
con la red del usuario, es necesario configurar un servidor DHCP que asigne direcciones
IP a los distintos dispositivos conectados. Para ello, dado que hemos instalado Docker en
los ordenadores del laboratorio, vamos a crear un contenedor de manera similar al creado
en el servidor para instalar y configurar el servidor DHCP. Dado que los pasos a seguir
son similares, no se va a realizar una descripcion detallada del proceso de instalacion,

pero si del proceso de configuracion.

Al igual que para el despliegue del servidor DHCP en el chron2, se empleard la
imagen base de Ubuntu en su version mas reciente. Para crear el contenedor ejecutamos

el siguiente comando:

docker run —it --cap-add SYS_ADMIN --network host --name dhcp --privileged
dhcp:carlos bash

Una vez instalados los paguetes necesarios, es necesario configurar una serie de
archivos para que el DHCP funcione correctamente. El primer archivo se encuentra en el
directorio /etc/dhcp/dhcpd.conf, en el cual hay que agregar una serie de reglas para la
subred 192.168.5.0/24 que hemos definido anteriormente. La configuracion exacta es la
siguiente:

subnet 192.168.5.0 netmask 255.255.255.0 {
range 192.168.5.2 192.168.5.254,
option domain-name-servers 8.8..8.8,8.8.4.4;
option routers 192.168.5.1;
option broadcast-address 192.168.5.255;
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default-lease-time 600;
max-lease-time 7200;

El segundo archivo se encuentra en el directorio /etc/default/isc-dhcp-server. En
este archivo hay que especificar la interfaz por la cual el servidor va a aceptar las
peticiones DHCP. En nuestro caso, la interfaz correspondiente es la enp3s5 configurada

anteriormente. Por tanto, agregamos la siguiente regla al archivo:
INTERFACESv4="enp3s5"

Con esto ya tenemos configurado nuestro servidor DHCP. Para inicializarlo, basta
con ejecutar el comando service isc-dhcp-server start. Para el otro ordenador, el proceso

de configuracion de la interfaz de red y del servidor DHCP es el mismo.

Una vez llevada a cabo la configuracion del servidor DHCP, lo siguiente es
configurar el router. Para ello, activamos la utilidad del reenvio de paquetes IP del kernel
de Linux escribiendo un 1 en el archivo ip_forward que se encuentra en la ruta
Iproc/sysinet/ipv4/ip_forward. Esto hace que el ordenador se comporte como un
enrutador, es decir, que pueda reenviar paquetes de una subred (la subred en la cual se
encuentran los dispositivos de los clientes) a otra subred (la subred que conecta el
ordenador del laboratorio con la red de acceso), tal y como se puede observar en la
Figura 62.

Ordenador Cliente

enp3s6.833

192.168.100.0/24

Red de acceso <:>

enp3s5 =
192.168.5.0/24
: 1 :

Figura 62: Topologia de la configuracion del router del ordenador del laboratorio

Para que el router actue segun lo previsto, vamos a modificar las entradas iptables
de la misma manera que hicimos para configurar el router del chron2. No obstante, en

este caso vamos a crear un script, dado que cada vez que se apague el ordenador se
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perdera la configuracion. En este script, denominado pruebasArticulo.sh, introducimos

las siguientes lineas:

IP_OVS=$(ip address show dev br0 | grep -i "192\.168\.100\." | cut -d " " -f 6 |
cut-d "/ -f1)

iptables -t nat -1 POSTROUTING -s 192.168.5.0/24 -j MASQUERADE

iptables -t nat -1 POSTROUTING -s 192.168.5.2/32 -p tcp -j SNAT --to
$IP_OVS:5000-5019

iptables -t nat -l POSTROUTING -s 192.168.5.2/32 -p udp -j SNAT --to
$IP_0OVS:5000-5019

iptables -A FORWARD -i br0 -j ACCEPT

iptables -A FORWARD -0 br0 -j ACCEPT

Mediante la ejecucién de este script obtenemos, en primer lugar, la direccion IP
de la interfaz br0, ya que esta puede no ser siempre la misma, aungque en nuestro caso es
fija. Por lo tanto, es necesario tener activo el OVS del contenedor. Posteriormente,
empleamos esta direccion IP para aplicar las reglas iptables necesarias para la correcta
configuracidn del router, de manera que el usuario que se conecte tenga conexién con el
resto de la red de acceso. Se aplican concretamente dos reglas, cada una para un tipo de
conexion diferente (TCP o UDP). Ademas, en estas dos reglas se especifican un conjunto
de puertos. Estos puertos son los que nos van a permitir identificar al usuario mas alla del
router, puesto que todos los dispositivos que se conecten en la red del usuario van a
emplear la misma direccion IP en la red de acceso, la de la interfaz brO. Por lo tanto,
estas dos reglas son validas Unicamente para un usuario. Si se conectan mas usuarios, hay
que definir dos reglas nuevas para cada uno de ellos. Cada uno de estos pares de reglas

tendra asignado un rango distinto de puertos.

Con esto, ya tenemos configurado el router para dotar a la red del cliente de
conexion con la red de acceso y, por lo tanto, a Internet, tal y como se puede observar en

la Figura 63.
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administrador@administrador-ThinkPad-L380:~%$ ping www.google.es
PING www.google.es (142.258.200.131) 56(84) bytes of data.
64 bytes from mad41s14-in-f3.lele@.net (142.250.200.131): icmp_seg=1 ttl=113 time=16.6

64 bytes from mad41s14-in-f3.1lel@®.net (142.258.200.131): icmp seg=2 ttl=113 time=16.3
64 bytes from mad41s14-in-f3.lel@@.net (142.250.200.131): icmp seg=3 ttl=113 time=16.9
64 bytes from mad41514-in-f3.1el00.net (142.2560.200.131): icmp seg=4 ttl=113 time=17.6

Figura 63: Prueba de conexidn a Intenet desde el ordenador del cliente

4.8 Pruebas de rendimiento del nuevo escenario
SDN-GPON mediante la creacion de disintos

flows y meters en ONOS

En este apartado de la memoria, se van a describir las pruebas end-to-end
realizadas para analizar el rendimiento del nuevo escenario SDN-GPON desplegado a lo
largo de este capitulo. Para ello, se crearan distintos flows en el controlador ONOS, cada
uno de ellos con distintos meters asociados, de manera que podamos analizar el
funcionamiento de la red para distintas tasas de transmision empleando la herramienta

iperf/iperf3.

Para poder llevar a cabo estas pruebas, tenemos que activar en el chron2 el
servidor DHCP, el OVS, y el controlador ONOS. Con respecto a la parte de la red del
cliente, tenemos activar el OVS y el servidor DHCP. En este proyecto se han empleado,
por un lado, dos portatiles Lenovo disponibles en el laboratorio, y por otro, dos
ordenadores de sobremesa, cada uno de ellos asociado a una de las ONTs de nivel 2
registradas en el puerto PON 3 de la OLT. El ordenador méas nuevo permite unas tasas
maximas de transmision superiores, ya que este cuenta con un procesador modelo INTEL
17 9700 3.0Ghz 12mb socket 1151 BOX [26], una placa base modelo GIGABYTE GA-
Z390 DESIGNARE [27] y dos tarjetas de red externas modelo TPLINK TG-3468 LP
[28]. Sin embargo, para realizar las pruebas vamos a emplear el ordenador mas antiguo,
ya que con el nuevo la conexién entre el OVS vy el controlador ONOS no es del todo
estable debido, en principio, a las tarjetas de red. No obstante, también se recogeran los
valores obtenidos en pruebas realizadas con este ordenador al final de este apartado. El
analisis profundo de este problema de inestabilidad del OVS en este ordenador se escapa

al alcance de este TFG, por lo que su estudio se continuara en sucesivos trabajos.

Para realizar las pruebas mencionadas es importante que la ONT de nivel 2 tenga

asociado un perfil de Internet en TGMS. Nosotros vamos a emplear el perfil
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Internet_700Mbps, ya que este es el méas alto de todos los configurados y nos permite
analizar la estabilidad de los OVS con tasas de transmision considerablemente altas. Una
vez tengamos todos los contenedores activos y correctamente configurados, de acuerdo a
lo que se ha ido describiendo en lo largo de capitulo, procedemos a realizar las distintas
pruebas end-to-end. Para ello, hemos empleado el chron2 como servidor y uno de los

Lenovos como usuario final, conectado a uno de los ordenadores del laboratorio.

Dado que ahora, con la nueva configuracion de la red del cliente, esta es
independiente de la red de acceso, vamos a realizar las pruebas en el sentido upstream, es
decir, desde el usuario final hacia el chron2. Por tanto, los flows que vamos a crear van a
estar asociados al OVS desplegado en el ordenador del laboratorio, el cual controlara el

trafico de los usuarios conectados a la red residencial, en este caso el ordenador Lenovo.

No obstante, antes de comenzar con las pruebas, es necesario crear unos flows por
defecto. Estos flows son necesarios dado que, por algin motivo, los flows que crea
ONOS por defecto en los OVS limitan el ancho de banda de la conexién a unos 70 Mbps,

tal y como se puede observar en la Figura 64.

administrador@administrador-ThinkPad-L380:~% iperf3 -c 192.168.100.1
Connecting to host 192.168.108.1, port 5281
4] local 192.168.5.2 port 36944 connected to 192.168.180.1 port 5281
ID] Interval Transfer Bandwidth Retr Cwnd
.80-1. sec MBytes 48.1 Mbits/sec 91.9 KBytes
.00-2. sec MBytes 45.9 Mbits/sec 126 KBytes
2.80-3, sec MBytes .5 Mbits/sec 170 KBytes
.00-4. sec MBytes .8 Mbits/sec 202 KBytes
4.00-5. sec MBytes .7 Mbits/sec 236 KBytes
.00-6. Sec MBytes 'S¢ 262 KBytes
.88-7. sec 2 MBytes 286 KBytes
.00-8. 5ec MBytes 308 KBytes
sec MBytes 329 KBytes
351 KBytes
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Interval Transfer Bandwidth
0.00-10.00 82.9 MBytes 69.5 Mbits/sec sender
0.00-10.00 81.2 MBytes 68.1 Mbits/sec receiver

Figura 64: Prueba de conectividad end-to-end inicial con el ordenador antiguo

En concreto tenemos que crear dos flows por defecto, uno para el OVS del chron2
y otro para el OVS del lado del cliente. Estos flows deben tener una prioridad superior a
los que crea ONOS por defecto en los OVSs, de manera que sean estos los que actlien

por nivel de prioridad. EI formato JSON de estos dos flows es el siguiente:
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{
"priority": 50000,
"timeout™: 0,
"isPermanent™: true,
"deviceld": " of:0000f4e9d4490272",
"treatment": {
"instructions”: [
{
"type": "OUTPUT",
"port": "NORMAL"

}
1
h
"selector": {
"criteria™: [
{
"type": "ETH_TYPE",
"ethType": "0x0800"
}
1
}
}

En este caso, el flow mostrado esta asociado al OV'S del chron2. Para crear el otro
flow, correspondiente al OVS del ordenador del laboratorio, simplemente tenemos que
modificar el campo correspondiente al deviceld (0f:000000805a4a90cc). Estos dos flows
no tienen ningun efecto en la red, simplemente permiten solventar el problema de la

limitacion del ancho de banda de la conexién.
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administrador@administrador-ThinkPad-L380:~% iperf3 -c 192.168.16€60.1
Connecting to host 192.168.100.1, port 5201

4] local 192.168.5.2 port 36964 connected to 192.168.180.1 port 5281
ID] Interval Transfer Bandwidth Retr Cwnd
4 0.00-1. ec 36.2 MBytes 304 Mbits/sec P 301 KBytes

: ; MBytes 283 Mbits/sec 1 297 KBytes

MBytes 283 Mbits/sec 293 KBytes
MBytes 283 Mbits/sec 287 KBytes
MBytes 283 Mbits/sec 283 KBytes
MBytes 283 Mbits/sec 277 KBytes
MBytes 283 Mbits/sec 272 KBytes
MBytes 284 Mbits/sec 267 KBytes
MBytes 283 Mbits/sec 263 KBytes
MBytes Mbits/sec 256 KBytes

.

]
]
]
]
]
]
]
]
]
]
]

Interval Transfer Bandwidth
0.00-10.00 s¢ 340 MBytes 285 Mbits/sec sender
0.00-10.00 se 337 MBytes 283 Mbits/sec receiver

Figura 65: Prueba de conectividad end-to-end con los flows por defecto empleando el ordenador

antiguo

En la Figura 65 se muestra que el ancho de banda maximo del enlace es de 285
Mbps, que se corresponde con la capacidad maxima de las tarjetas de red del ordenador
antiguo en este escenario. Con el ordenador nuevo se obtiene un ancho de banda maximo
de 644 Mbps, ya que el perfil de Internet configurado en TGMS para esta ONT es de 700

Mbps, tal y como se puede observar en la Figura 66.

csannun@chron2:~$ iperf3 -s

Accepted connection from 192.168.100.66, port 5000

[ 5] local 192.168.10@.1 port 5201 connected to 192.168.100.66 port 5601
[ ID] Interval Transfer Bitrate

[ 5] ©.ee-1.8@ sec 73.5 MBytes 616 Mbits/sec

[ 5] 1.ee-2.08 sec 77.2 MBytes 647 Mbits/sec

[ 5] 2.e0-3.08 sec 77.2 MBytes 647 Mbits/sec

[ 5] 3.ee-4.08 sec 77.2 MBytes 647 Mbits/sec

[ 5] 4.ee-5.08 sec 77.2 MBytes 647 Mbits/sec

[ 5] 5.ee-6.8@ sec 77.2 MBytes 647 Mbits/sec

[ 5] 6.e0-7.08 sec 77.2 MBytes 647 Mbits/sec

[ 5] 7.e0-8.08 sec 77.2 MBytes 647 Mbits/sec

[ 5] 8.00-9.08 sec 77.2 MBytes 647 Mbits/sec

[ 5] 9.ee-18.8@ sec 77.2 MBytes 647 Mbits/sec

[ 5] 10.e0-18.85 sec 4.11 MBytes 647 Mbits/sec

[ ID] Interval Transfer Bitrate

[ 5] ©.00-18.85 sec 772 MBytes 644 Mbits/sec receiver

Figura 66: Prueba de conectividad end-to-end con los flows por defecto empleando el ordenador

nuevo

Una vez configurados estos dos flows por defecto, ya podemos configurar los
flows necesarios para llevar a cabo las pruebas. Como se ha mencionado anteriormente,
las pruebas se van a realizar en el sentido upstream, de modo que los flows creados van a
estar asociados al OVS de la red residencial del cliente (deviceld:of:000000805a4a90cc).

Si empleamos una conexién TCP, el formato JSON del flow es el siguiente:
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{
"priority": 60000,
"timeout™: 0,
"isPermanent™: true,
"deviceld": "o0f:000000805a4a90cc ",
"treatment": {
"instructions”: [
{
"type": "OUTPUT",
"port": "NORMAL"

"type": "METER",
"meterld": 1

}
]
h

"selector": {
"criteria”: [
{
"type": "ETH_TYPE",
"ethType": "0x0800"

"type": "IP_PROTO",
"protocol™: 6
h
{
"type": "IPV4_SRC",
"ip": "192.168.100.2/32"
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En concreto, creamos un flow con prioridad 60000, de modo que nos aseguramos
de que sea este el que actle, ya que es el valor més alto de todos los flows que tiene
configurados el OVS. Tambien indicamos el meter que queremos emplear, el protocolo
de transporte, en nuestro caso TCP, y por ultimo la direccién IP del OVS de origen. Esta

direccion IP se corresponde con la de la interfaz br0 del OVS.

Este es el formato de todos los flows que se van a crear. El inico campo que varia
en cada uno de ellos es el identificador del meter que queremos asociar (meterld). Por
tanto, vamos a proceder ahora a la creacion de los meters. Asi pues, los meters que
vamos a crear también van a estar asociados al OVS del cliente (deviceld:
0f:000000805a4a90cc). El formato JSON del meter es el siguiente:

{
"deviceld": "of:000000805a4a90cc ",

"unit": "KB_PER_SEC",

"burst": true,
"bands™: [
{
"type": "DROP",
"rate": "50000",
"burstSize": "0",
"prec": "0"
}
1

}

En este caso concreto, creamos un meter que permitira crear flows con una tasa de
transmision de 50 Mbps. El formato de los meters es siempre el mismo. El Gnico campo
que varia en cada uno de ellos es el valor de la tasa de transmision (rate) que queremos

asociar al flow correspondiente.

Para realizar las pruebas con el ordenador antiguo vamos a crear distintos meters,
empezando en 50 Mbps y hasta los 300 Mbps, en saltos de 50 Mbps. Para cada uno de
estos meters, crearemos los flows correspondientes. Para analizar el ancho de banda con

cada uno de los flows vamos a emplear iperf3. Los pasos que se deben seguir son:
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1. Ejecutamos en el chron2 el comando iperf3 —s.

2. Ejecutamos en el portatil del cliente el comando iperf3 —c IP_servidor.

nuestro caso, el comando seria iperf3 —c 192.168.100.1 (Figura 67).

administrado
Connecting to

ministrador-ThinkPad-L380:~§ iperf3 -c 192.168.180.1
ost 192.168.100.1, port 5201

4] local 192.168.5.2 port 36984 connected to 192.168.100.1 port 5201
ID] Interval
0.00-

N

3.
4.
S
6.
7.
8.
9.

Interval
0.00-10.00
0.00-10.00

Transfer
.2
.5

MBytes
MBytes

2 MBytes
2 MBytes

.4 MBytes
.2 MBytes
.2 MBytes
4 MBytes

2 MBytes

Transfer
193 MBytes
198 MBytes

303
155
144
144
146
144
144
146
144

Bandwidth

Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec
Mbits/sec

45 Mbits/sec

162
159

Bandwidth

Mbits/sec
Mbits/sec

Retr
2
1839
886
1858
950
958
826
1007
883
861

Retr
8382

Cwnd

298 KBytes
9.90 KBytes
11.3 KBytes
45.2 KBytes
12.7 KBytes
9.90 KBytes
24.0 KBytes
14.1 KBytes
19.8 KBytes
12.7 KBytes

sender
receiver

En

Figura 67: Prueba de conectividad end-to-end con un flow de 150 Mbps empleando el ordenador

antiguo

Para las pruebas realizadas con el ordenador nuevo se crearon distintos meters. En

ese caso se empez6 en 50 Mbps y se llegd hasta los 700 Mbps, en saltos de 50 Mbps.

Para cada meter se crearon los flows correspondientes. La Tabla 1 recoge los resultados

obtenidos empleando el ordenador nuevo para los distintos flows configurados:

50
100
150
200
250
300
350
400
450
500
550
600
650
700

49,3
98,7
148
197
247
296
345
395
444
493
542
591
641
647

Tabla 1: Resultados obtenidos de las distintas pruebas con el ordenador nuevo
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Como se puede observar en la Tabla 1, los valores de ancho de banda obtenidos
para cada uno de los distintos flows son similares a los configurados en los meters. Por lo
tanto, el rendimiento del nuevo escenario SDN-GPON es muy bueno empleando este
ordenador. Con el ordenador antiguo, el rendimiento de la red es igual de bueno, es decir,
se obtienen valores de ancho de banda para cada uno de los flows similares a los
configurados en los meters. No obstante, con esta torre la capacidad maxima del enlace
es bastante inferior debido a las limitaciones de sus interfaces de red. El analisis de la
capacidad maxima de las interfaces de red de todos los ordenadores del lado del cliente

fue realizado en un TFG previo [29].

4.9 Conclusiones

En este capitulo de la memoria se ha realizado una descripcion detallada del
proceso de configuracion del nuevo escenario SDN-GPON tras la activacion del puerto
10G de la OLT. En primer lugar, se ha realizado una introduccion a Docker, para lo cual
se han presentado los principales comandos y un caso practico concreto, en el cual se ha
empleado una imagen base de Ubuntu para crear un contenedor e instalar en este algunos
de los paquetes bésicos para la configuracion y gestion de redes. También se han descrito
los distintos modos que proporciona Docker en cuanto al uso de las interfaces de red a la
hora de crear contenedores, asi como las caracteristicas, ventajas e inconvenientes de
cada uno de ellos. Posteriormente, se ha descrito de manera detallada el proceso de
creacion y despligue de los distintos contenedores en los que se van a ejecutar cada una
de las herramientas necesarias en este nuevo escenario SDN-GPON. Por ultimo, se han
comentado las actualizaciones SDN llevadas a cabo en el lado del cliente y se han
realizado distintas pruebas para analizar el rendimiento de todo este nuevo escenario

SDN-GPON desplegado en el servidor externo.
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Despliegue de la aplicacion de
gestion de la red GPON en el

servidor chron2

5.1 Introduccidn

En este capitulo de la memoria se va a describir el proceso de despliegue de la
aplicacion de gestion de la red GPON desarrollada en anteriores TFGs en el chron2,

empleando para ello una nueva herramienta denominada Docker-Compose.

Para ello, se va a realizar, en primer lugar, una introduccién a esta nueva
herramienta. Posteriormente, se describiran todos los pasos necesarios para llevar a cabo
el despliegue de la aplicaciéon. Esto incluye la creacion de dos nuevos contenedores
docker: uno en el cual se va a ejectuar la aplicacion desarrollada en Python y otro en el
que se va a desplegar la base de datos empleada por la aplicacion. Por ultimo, se
comentaran algunos cambios realizados en el cédigo con el objetivo de mejorar el
funcionamiento de la aplicacion y se describira el proceso de creacion de distintos flows

y meters a través del lenguaje de programacion Python.

5.2 Docker-Compose

Docker-Compose es una herramienta que permite definir y ejecutar aplicaciones
que emplean multiples contenedores docker [30]. Docker-Compose emplea un archivo
YAML para configurar los distintos servicios de los que consta una aplicacion. De esta
manera, todos los servicios se pueden crear e inicializar mediante la ejecucion de un

unico comando. Para emplear Docker-Compose, los pasos a seguir son los siguientes:
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1. Definir el entorno de la aplicacion empleando un archivo Dockerfile, de modo

que pueda reproducirse facilmente en cualquier lugar.

2. Definir los servicios que componen la aplicacion mediante un archivo
denominado docker-compose.yml, de modo que puedan ejecutarse de manera

conjunta en un entorno aislado.

3. Ejecutar el comando docker-compose up para inicializar y ejecutar toda la

aplicacion.

Para llevar a cabo el despliegue de la aplicacién de gestion de la red GPON en el
servidor chron2 se seguiran estos tres pasos. Por comodidad, para definir y configurar los
archivos necesarios vamos a emplear un ordenador en lugar de hacerlo directamente en el
chron2, ya que el servidor carece de una interfaz de usuario. Posteriormente, se copiaran

todos los archivos necesarios al servidor para poder lanzar la aplicacidn desde este.

5.3 Despliegue de la aplicacion empleando un

archivo Dockerfile y Docker-Compose

Para empezar, vamos a crear un directorio de trabajo en nuestro ordenador
denominado Pruebas_Aplicacion, en el cual vamos a tener todas las carpetas y archivos

necesarios, tal y como se puede observar en la Figura 68.

Pruebas_Aplicacion =

Archive Editar Ver Ir Marcadores Ayuda

<« =5 4 4 | # carlossg B Escritorio » g Q |:] =

Mi equipo

‘ e E E
W Escritorio
B Documentos Aplicacion data docker-compose. Dockerfile requirements.txk

yml
Jd Misica

0 Imagenes
B videos
4 Descargas

® Recientes

[0 sistema de ...

W Papelera
Red
B csannune...

@ Red

Figura 68: Contendio del directorio Pruebas_Aplicacion
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En concreto tendremos dos carpetas (Aplicacion y data) y tres archivos
(Dockerfile, requirements.txt y docker-compose.yml). En la carpeta Aplicacion se
encuentra el codigo correspondiente a la aplicacion de gestion de la red GPON. La

carpeta data se empleara posteriormente para almacenar la base de datos.

En primer lugar, vamos a crear el archivo Dockerfile con todas las instrucciones
necesarias para definir el entorno de la aplicacion. Como se coment6 en el Apartado 4 del
Capitulo 2, un Dockerfile es un archivo de texto simple con un conjunto de comandos o
instrucciones necesarias para crear y ejecutar una imagen. Para la creacion de una imagen
es necesario definir, al principio del archvio Dockerfile, la imagen base que se quiere
emplear. Dado que nuestra aplicacion esta desarrollada en Python, esta sera nuestra

imagen base. El archivo Dockerfile creado es el que se puede observar en la Figura 69.

4p Dockerfile
FROM python:3.6

WORKDIR /app

RUN apt-get -y update
RUN apt-get install -y net-tools iproutez iputils-ping ifupdown vlan nano

COPY requirements.txt ./ . _
RUN python3 -m pip install --no-cache-dir -r requirements.txt

COPY ./Aplicacion ./gestion

CMD [ "bash" ]

Figura 69: Archivo Dockerfile con las instrucciones necesarias

Definimos, al comienzo del archivo, la imagen de Python que vamos a emplear.
Dado que la versidon de Python empleada en el laboratorio es la 3.6, nosotros vamos a
emplear también esta misma versién para que no haya ningun tipo de problema.
Posteriormente, creamos dentro del contenedor un directorio, denominado app, en el cual
vamos a copiar el codigo de nuestra aplicacion. Lo siguiente es instalar las librerias y
dependencias necesarias para que nuestra aplicacion se pueda ejecutar. Para ello, primero
actualizamos el repositorio e instalamos los paquetes necesarios. A continuacion,
copiamos dentro del directorio app creado anteriormente el fichero requirements.txt con
las distintas librerias que requiera la aplicacion. El contenido de este fichero es el que se

puede observar en la Figura 70.
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requirements.txt

pymysql
mysql-connector-python
prettytable

Lxml

scapy
fastnumbers
requests

Figura 70: Contenido del fichero requirements.txt

Una vez copiado este fichero dentro del contenedor, lo empleamos para instalar las
distintas librerias. Para ello se ejecuta dentro del contenedor el comando python3 —m pip
install --no-cahe-dir —r requirements.txt. Mediante este comando instalamos las distintas
librerias definidas en el fichero requirements.txt. La opcion —r nos permite ejecutar este
comando de manera recursiva, esto es, para cada uno de las filas que contiene el archivo,
ya que en cada fila se define una libreria. Lo siguiente es copiar la aplicacion de gestion
de la red GPON dentro del contenedor en un directorio denominado gestién definido
dentro del directorio app, de modo que la ruta de la aplicacién dentro del contenedor sera
/app/gestion. Por altimo, indicamos el programa que se debe ejecutar al crear el
contenedor, en nuestro caso el programa bash. Esto nos va a permitir interactuar con el

contenedor, es decir, disponer de una terminal para poder lanzar nuestra aplicacion.

Una vez creado el archivo Dockerfile, en el cual hemos definido el entorno de
nuestra aplicacion, el siguiente paso es crear el archivo docker-compose.yml. El

contenido de este archivo es el que se puede observar en la Figura 71.
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docker-compose.yml

: aplicacion python:vl
host _
: aplicacion python

- ./Aplicacion:/app/gestion

Figura 71: Contenido del fichero docker-compose.yml

En este archivo vamos a definir los servicios de los que va a constar nuestra
aplicacién. Como se ha comentado anteriormente, la aplicacion de gestion de la red
GPON consta de dos servicios Unicamente: uno es el cédigo en Python de la propia
aplicacion y el otro una base de datos. Por tanto, estos dos servicios son los que vamos a

definir.

En primer lugar, definimos el servicio relacionado con el cédigo de la aplicacion.
Para ello, hacemos uso del archivo Dockerfile creado anteriormente, el cual se encuentra,
dentro de nuestro ordenador, en el mismo directorio de trabajo que el archivo docker-
compose.yml. Con la opcidn build vamos a generar la imagen correspondiente a partir de
este archivo Dockerfile, acorde a las instrucciones definidas. Con la opcion image damos
un nombre a la imagen y con la opcion network_mode indicamos que el contenedor que
se va a crear a posteriormente a partir de la imagen va a estar en modo host, de modo que
la aplicacion se pueda comunicar, desde el servidor, con la red de acceso del laboratorio
para poder llevar a cabo su gestion y control. Con la opcion container_name damos un
nombre al contenedor que se cree. Por Gltimo, con la opcién volumes compartimos el
contenido del directorio Aplicacion de nuestro ordenador con el contenido del directorio
/app/gestion del contenedor. Esto va a permitir poder realizar cambios en el cddigo de la
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aplicacién desde nuestro ordenador, y que estos cambios tengan efecto dentro del
contenedor. De esta manera, podemos emplear algun editor de cédigo como Sublimte Txt
para programar, en lugar de tener que hacerlo por terminal dentro del contenedor
empleando, por ejemplo, nano. En resumen, con la opcion volumes no es necesario crear
una nueva imagen cada vez que se haga alguna modificacion en el codigo de la
aplicacion, ya que estos cambios también tendran efecto dentro del contenedor. Las dos
Gltimas opciones nos van a permitir que una vez que se ejecute el programa bash dentro
del contenedor su ejecucion se siga mostrando por terminal, es decir, hacemos que la

ejecucion del programa bash sea interactiva.

En segundo lugar, definimos el servicio relacionado con la base de datos de la
aplicacion. Para ello, en este caso hacemos uso de la imagen oficial de MySQL
disponible en Docker Hub [31]. Con la opcion image indicamos la imagen que queremos
emplear, en nuestro caso la imagen de MySQL en su versién mas reciente. Con la opcién
network_mode indicamos que el contenedor que se va a crear a posteriormente a partir de
la imagen va a estar en modo host. Hacemos esto para que no sea necesario modificar en
el codigo de la aplicacion las conexiones que se realizan con la base de datos, ya que de
este modo, esta va a seguir siendo accesible a través de la direccion de localhost. Con la
opcion container_name damos un nombre al contenedor. Con la opcién volumes vamos a
compartir, en este caso, el contenido de dos directorios. Por un lado, copiamos el archivo
gponServices.sql contenido dentro de la carpeta /data/schema de nuestro ordenador en el
contenedor, dentro de la carpeta schema. Este archivo contiene la configuracion inicial
para la creacion de la base de datos. Por otro lado, copiamos la base de datos contenida
dentro de la carpeta /var/lib/mysql del contenedor en la carpeta /data/db de nuestro
ordeandor. Esto nos permite guardar la base de datos y los cambios que se realicen en
ella en nuestro ordenador de modo que, si se borra el contenedor y se crea uno nuevo, no
sea necesario volver a configurar la base de datos. Inicialmente esta carpeta esta vacia, ya
que tras crear por primera vez el contenedor es necesario crear también la base de datos.
Finalmente, establecemos las variables de entorno necesarias, en nuestro caso el nombre

de la base de datos que vamos a crear y la contrasefia.

Con esto, ya tenemos configurados los servicios de los cuales consta nuestra

aplicacion. El siguiente paso es copiar el directorio Pruebas_Aplicacion, el cual contiene

101



Despliegue de la aplicaciéon de gestion de la red GPON en el servidor chron2

las distintas carpetas y archivos necesarios, en el servidor. Para ello, previamente

comprimimos esta carpeta en un archivo .zip ejecutando el siguiente comando:

zip —r —q Aplicacion.zip Pruebas_Aplicacion/

Una vez creado el archivo Aplicacion.zip lo copiamos al servidor. Para ello

empleamos el siguiente comando:

Scp /home/carlos98/Escritorio/Aplicacion.zip

csannun@chron2.tel.uva.es:/home/csannun/

A continuacién, descomprimimos el archivo, para lo cual ejectuamos el siguiente

comando:

unzip —q Aplicacion.zip

Una vez descomprimido el archivo, nos movemos dentro del directorio
Pruebas_Aplicacion ejecutando el comando cd Pruebas_Aplicacion/. Por ultimo,

ejecutamos el siguiente comando:

docker-compose up -d

Mediante la ejecucién de este comando obtenemos las dos imagenes definidas en
el archivo docker-compose.yml, las configuramos y las ejecutamos para crear los

correspondientes contenedores.

Dado que es la primera vez que se ejecutan y se crean los contenedores, es
necesario crear la base de datos. Para ello, primero abrimos una terminal asociada al
contenedor de mysgl con el comando docker exec -it mysgldb bash. Una vez dentro
ejecutamos el comando mysgl —u root —p < /schema/gponServices.sgql (contrasefa:
tfg_2017). De esta manera, creamos la base de datos empleando para ello el archivo de
configuracién gponServices.sgl localizado en el directorio schema dentro del contenedor.

Una vez creada la base de datos salimos del contenedor ejecutando el comando exit.

El Gltimo paso es lanzar la aplicacion de gestion de la red GPON. Para ello,
abrimos una terminal asociada al contenedor con el comando docker exec -it
aplicacion_python bash, nos movemos al directorio en el cual se encuentra el fichero

principal del programa (GlobalProgram.py) mediante el comando cd gestion/TFM/ y
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ejecutamos la aplicacion mediante el comando python3 GlobalProgram.py. El resultado
es el que se puede visualizar en la Figura 72.

OpenSSH S5H client

Welcome to the service management system.
1. Service configuration

2. CLI Configuration

3. OpenFlow configuration

4, ONT Router configuration

5. Exit

What do you want to do?:

Figura 72: Menu principal de la aplicacion de gestion de la red GPON

Para salir del contenedor simplemente ejecutamos el comando exit. Ademas del
comando docker-compose up —d, algunos otros comandos relevantes para interactuar con

los contenedores son los siguientes:
e docker-compose stop: detenemos los dos contenedores
e docker-compose start: inicializamos los dos contenedores
e docker-compose down: detenemos los dos contenedores y los eliminamos

Si se ejecuta este Gltimo comando, para volver a crear los contenedores
simplemente tenemos que ejecutar de nuevo el comando sudo docker-compose up —d. No
obstante, en este caso simplemente creamos los contenedores, ya que las imagenes ya se
obtuvieron tras la primera ejecucién. Ademas, en este caso no seria necesario volver a
crear la base de datos, ya que esta la tenemos guardada en la carpeta /data/db dentro del
directorio Pruebas_Aplicacion.

Para comprobar que la conexién de la aplicacion de gestién con la base de datos
es correcta, seleccionamos la opcion Service configuration del menu principal de la
aplicacion y dentro de esta la opcion List of configured services. tal y como se muestra en
la Figura 73.
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Open55H 55H client
¥ou have chosen: Service configuration

1. List of configured services

2. Create new service

3. Modify service

4, Delete service

5. Go back

Please, select what do you want to do:

Figura 73: Opciones del menu Service configuration

Como resultado, obtendremos una tabla con todos los servicios actualmente

configurados, tal y como se puede observar en la Figura 74.

| ID | Guaranteed Downstream | Excess Downstream | Guaranteed Upstream | Excess Upstream | VLAN | VLAN Priority | Type of service

B et R i e e e R e et oo +

26 18248.8 Kbps 8.8 Kbps 18.8 Mbps 8.8 Mbps 8a6 a Video

27 20480.9 Kbps 0.8 Kbps 208.8 Mbps 2.8 Mbps 886 e Video

28 38720.0 Kbps 0.8 Kbps 38.8 Mbps 2.8 Mbps 886 e video

20 4@9608.8 Kbps 8.8 Kbps 48.8 Mbps 8.8 Mbps 833 2] Video

3e 61448.8 Kbps 8.8 Kbps 68.8 Mbps 8.8 Mbps 833 a Video

31 81920.0 Kbps 2.8 Kbps 80.8 Mbps 2.8 Mbps 833 e video

32 l@24ee.8 Kbps 0.8 Kbps 108.06 Mbps 2.8 Mbps 833 -] Internet

33 1536080.8 Kbps 8.8 Kbps 158.8 Mbps 8.8 Mbps 833 -] Internet

34 284800.8 Kbps 8.8 Kbps 288.8 Mbps 8.8 Mbps 833 e Internet

35 149952.8 Kbps 2.8 Kbps 158.8 Mbps 2.8 Mbps 8@6 <] Internet

36 3@7200.8 Kbps 0.8 Kbps 308.0 Mbps 2.8 Mbps 833 -] Internet

37 264800.8 Kbps 8.8 Kbps 2080.8 Mbps 8.8 Mbps 886 5] Video

38 387208.8 Kbps 8.8 Kbps 38.8 Mbps 8.8 Mbps 833 e Internet

39 18248.9 Kbps 2.8 Kbps 1@.8 Mbps 2.8 Mbps 833 <] Internet

4@ 162408.8 Kbps 8.8 Kbps 18.8 Mbps 8.8 Mbps 806 -] Internet

41 51200.8 Kbps 8.8 Kbps 58.8 Mbps 8.8 Mbps 833 -] Internet

42 9580800.8 Kbps 8.8 Kbps 958.8 Mbps 8.8 Mbps 833 e Internet
Homm oo R i E e e e oo e e +

Press enter to continue...
Figura 74: Tabla con los distintos servicios configurados en la base de datos

5.4 Actualizacion de la aplicacion de gestion de la
red GPON

En este apartado se van a realizar algunos cambios en ciertas funciones de la
aplicacion con el objetivo de mejorar su funcionamiento. Para ello, previamente se
describird el proceso de instalacién y configuracion de una nueva herramienta,

denominada Gigolé.

5.4.1 Instalacion de Gigol6 en un ordenador con Linux

Antes de nada, para poder realizar cambios en el codigo de la aplicacion de una
manera sencilla y comoda desde nuestro propio ordeandor, vamos a instalar la

herramienta Gigolo [32].
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Gigol6 constituye una interfaz para administrar facilmente conexiones a sistemas
de archivos locales y remotos usando GIO/GVfs. Esto nos permite conectar y/o montar
rapidamente un sistema de archivos remoto y administrar sus marcadores. Ademas,
proporciona acceso a los recursos remotos como las conexiones FTP o SFTP (SSH),
SMB (Windows Sharing) o recursos especiales, como la Papelera (trash: //). El propio
Gigold proporciona una interfaz para administrar las conexiones a esos recursos, para

crear marcadores y conectarse automaticamente a los marcadores.

El proceso de instalacion de Gigol6 es muy sencillo, dado que esta disponible en
los repositorios oficiales de las versiones mas recientes de Ubuntu y se puede instalar
usando el Centro de Software de Ubuntu. No obstante, nosotros vamos a realizar la
instalacion de Gigol6 en nuestro ordenador usando la terminal, para lo cual ejecutamos

los siguientes comandos:

sudo apt-get update

sudo apt-get install —y gigolo

Primero actualizamos el repositorio y posteriormente instalamos el paquete
correspondiente. Con esto ya tenemos instalado Gigold en nuestro ordenador. Para

inicializarlo ejecutamos por terminal el comando gigolo. Su ejecucién se muestra en la

Figura 75.

Gigold = o
File Editar View Actions Help

- 7 e B

Figura 75: Interfaz del programa Gigolo

El siguiente paso es conectarnos al chron2 para poder acceder al directorio

Pruebas_Aplicacion. Para ello, pinchamos en el botén situado en la esquina superior
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izquierda, el cual aparece rodeado en rojo en la Figura 75. Se abre entonces una ventana
en la que tenemos que rellenar una serie de campos para establecer la conexion con el

servidor (Figura 76).

Conectar con el servidor

Configuracion de marcadores

Configuracién de la conexién

Tipo de servicio: SSH v

Servidor: chron2.tel.uva.es

Informacion opcional

Puerto: 22 = +

Usuario: csannuni

Cancelar Conectar

Figura 76: Configuracion de la conexion con el chron2

Una vez rellenados estos campos, pinchamos en el botén Conectar. Se muestra
entonces una nueva ventana en la cual tenemos que introducir nuestra contrasefia para

conectarnos con el servidor, tal y como se muestra en la Figura 77.

u Introducir la contraseiia para csannun en chron2.tel.uva.es

Contrasefia | seessss |

Olvidar contrasena inmediatamente
Recordar la contrasena haska salir de la sesion

Recordar para siempre

Cancelar Conectar

Figura 77: Ventana para introducir la contrasefia

Finalmente, una vez introducida la contrasefia, nos aparecera una carpeta desde la
cual podemos acceder a todos los archivos que tengamos en el chron2, tal y como se

puede ver en la Figura 78.

106



Despliegue de la aplicaciéon de gestion de la red GPON en el servidor chron2

L]

Gigolé -
File Editar View Actions Help

@ - o » B@ ®

=]

Figura 78: Interfaz principal del programa con la carpeta que nos permite acceder a nuestros

archivos situados en chron2

En nuestro caso, Unicamente tenemos el archivo Aplicacion.zip y el directorio
Pruebas_Aplicacion, en el cual se encuentran todos los archivos y carpetas que hemos

descrito en el apartado anterior. Esto lo podemos ver en la Figura 79.

csannun

Archivo Editar Ver Ir Marcadores Ayuda

< > 4 4 | E& csannun en chron2.tel.uva.es home 2 Jd Q D =

Mi equipo

4k Carpetape... D

W Escritorio

B Documentos Pruebas_ Aplicacion zip
Aplicacion

J9 Misica

X Imagenes

H videos

4 Descargas

o Recientes

[0 sistemade....

i Papelera
Red
D cannune.. &

@ Red

Figura 79: Contenido del directorio /home/csannun del chron2

Una vez establecida la conexion con el servidor, abrimos el directorio
Pruebas_Aplicacion con un editor de cddigo. En nuestro caso, nosotros vamos a emplear

Sublime Text, tal y como se puede observar en la Figura 80.
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[run/user/1000/gvts/sh; tel = ¥ i (Pruebas_aplicacion) - Sublime Text (UNREGISTERED)

File Edt Selection Find View Goto Tools Project

DERS
Pruebas_Aplicacior

vices.sql
+ dockercompase yml
 Dockerfile

[ ine 1, Column1

Figura 80: Editor de codigo Sublime Text

Una vez llegados a este punto, ya podemos llevar a cabo las modificaciones
necesarias en el cdédigo para mejorar el funcionamiento de la aplicacién. Los cambios que
hagamos se aplicaran a los archivos que tenemos en chron2, dado que son estos los que
estamos utilizando. Como anteriormente empleamos la opcién volumes en el proceso de
configuracién de los servicios de la aplicacion con Docker-Compose, los cambios
efectuados en el cédigo de la aplicacién tambiénn tendran efecto dentro del contenedor
correspondiente. Esto hace que no sea necesario crear un nuevo contenedor cada vez que

se lleva a cabo alguna modificacion.

5.4.2 Descripcion de las modificaciones realizadas en la
aplicaciéon de gestion de la red GPON

Los cambios realizados en el cddigo de la aplicacion de gestion de la red GPON
tienen como objetivo mejorar el funcionamiento de las dos primeras opciones del menu

principal de la aplicacién, el cual se puede observar en la Figura 72.

La opcion Service configuration del mend principal nos permite visualizar los
servicios configurados, crear nuevos servicios, eliminarlos y modificar alguno de los
servicios ya existentes, tal y como se puede ver en la Figura 73. La opcion Modify
Service permite modificar cualquiera de los servicios existentes, independientemente de
si el servicio seleccionado estd siendo empleado por alguna ONT. No obstante, esta
configuracién no es lo suficientemente robusta dado que si modificamos alguno de los

servicios asignados a algunas de las ONTs de la red de acceso, el servicio se actualiza en
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la base de datos, pero este no se actualiza en las ONTSs. Para solventar este problema,
vamos a modificar el codigo de la funcion modifyService() definida en el archivo
GlobalProgram.py. En lugar de que la funcién primero actualice el servicio en la base de
datos y posteriormente actualice dicho servicio en las ONTs, hacemos que la funcion
previamente mire si el servicio esta siendo empleado por alguna ONT. Si es asi, no se
podrd modificar el servicio, ya que primero debe eliminarse de las ONTs
correspondientes. Para conseguir esto, afiadimos las siguientes lineas de cddigo que se
muestran en la Figura 79 al comienzo de la funcion, justo después de solicitar al usuario
cual es el servicio que se desa modificar.

cursor t id ont from ont service where id service='"+id service+"'"
ont ID=curso

modificar porqu : empleado \
ga un detach de ")

Figura 81: Cddigo para comprobar si el servicio seleccionado esta siendo empleado por alguna

ONT de la red de acceso

De este modo, primero vemos si el servicio seleccionado esta siendo empleado
por alguna ONT. Si es asi, salimos de la funcion, ya que se le solicita al usuario que
previamente elimine dicho servicio de las ONTs correspondientes. Si este servicio no
esta siendo usado por ninguna ONT, accedemos al mend de modificacion del servicio y

finalmente actualizamos el servicio en la base de datos.

La opcién CLI configuration del mend principal de la aplicacion (Figura 82)
permite gestionar los servicios asignados a cada una de las ONTs de nivel 3 del
laboratorio del mismo modo que TGMS, pero a través de CLI, empleando para ello
comandos propios del estandar GPON. En la figura 82 podemos ver las opciones del

menu CLI configuration.

Open55H 55H client

You have chosen: CLI Config
1. Attach service to ONT
2. Detach service from ONT

3. Go back
What do you want to do?:

Figura 82: Opciones del menu CLI configuration
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No obstante, para poder configurar servicios en las ONTs de nivel 3 mediante
CLI es necesario cambiar previamente el modo de gestion de la OLT. La OLT tiene dos
modos de gestion: TGMS (por defecto) y CLI. Para cambiar el modo de gestion, hay que
acceder a la OLT por CLI, para lo cual se emplea la interfaz que conecta el ordenador
central del laboratorio con el puerto de gestion. No obstante, se ha activado un puerto en
el switch del laboratorio que permite acceder a la OLT desde el chron2. Para ello,
simplemente es necesario desconectar el cable Ethernet de color negro del puerto 5 del
rack y conectarlo al puerto 7. Este cable es el que conecta con el puerto de gestion de la
OLT. De este modo, podremos acceder a la OLT desde el chron2, para lo cual
ejecutamos en una terminal el comando telnet 172.26.128.38 4555. Una vez se establezca

la conexion, debemos introducir el usuario y la contrasefia (root/root).

Una vez dentro, accedemos al ment “system”. Podemos visualizar el modo de
gestion actual introduciendo el comando showProvisionEngineMode. EI modo TGMS se
corresponde con el valor 0, mientras que el modo CLI se corresponde con el valor 1. En
nuestro caso, para activar el modo de gestion por CLI ejecutamos el comando
setProvisionEngineMode 1. Por ultimo, actualizamos el modo de gestion mediante el
comando applyProvisionEngineMode. De esta manera, si ahora volvemos a ejecutar el
comando showProvisionEngineMode, vemos que el modo de gestién es CLI. Todos estos

pasos estan recogidos en la Figura 83.

SmartOLT> system

SmartOLT/system> ShowProvisionEngineMode
Current provision mode is: TGMS

SmartOLT/system> SetProvisionEngineMode 1
Current provision mode is: CLI

SmartOLT/system> ApplyProvisionEngineMode
Current provision mode is save and applied

SmartOLT/system> ShowProvisionEngineMode
Current provision mode is: CLI

SmartOLT/system>
Figura 83: Ejecucion de los comandos necesarios para conmutar al modo de gestion CLI

Una vez establecido el modo de gestion, ya se pueden configurar servicios en las

ONTs de nivel 3 empleando para ello las opciones del mena CLI configuracion (Figura
82). Dado que nosotros activamos al comienzo de este proyecto un nuevo puerto PON en
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la OLT, el puerto PON 3, es necesario realizar una pequefia modificacion en el cddigo de
la aplicacion de modo que se puedan configurar correctamente los servicios en las ONTs
de nivel 3. En concreto, es necesario modificar dentro de la funcion
servicio_Internet_Video() definida en el archivo clases.py en qué puerto PON se debe
ejecutar algoritmo DBA (en este caso pythagoras) para indicarle el nuevo puerto PON. El
cadigo actual se muestra en la Figura 84.

Figura 84: Fragmento de cddigo correspondiente al algoritmo DBA

Tal y como se observa, el puerto inicial establecido para la configuracion del
DBA es el puerto PON 0. Para establecer el puerto PON 3 simplemente es necesario
cambiar el valor 0 por el valor 3. Con esto, ya se podrian configurar correctamente
distintos servicios en las ONTs. No obstante, nosotros vamos a automatizar este proceso
haciendo uso de la funcion get Puerto() creada en anteriores TFGs, la cual devuelve el
puerto activo de la OLT en una variable denominada channel. El codigo resultante tras la
modificacion se muestra en la Figura 85. De esta manera, se podran configurar servicios

en las ONTSs de nivel 3 independientemente del puerto PON que esté activo en la OLT.

dba = "pon \n dba pythagoras "+str(channel)+"
tn.write({dba.encode('ascii') + b"\n")
time.sleep(8.2)

Figura 85: Fragmento de cddigo actualizado correspondiente al algoritmo DBA

Por ultimo, relacionado con la gestion de servicios mediante CLI, cabe mencionar
que la aplicacion permite configurar de manera correcta Unicamente el primer servicio
que se asigne a una ONT. Si se afiade un nuevo servicio existiendo ya uno, la aplicacion
deja de funcionar, no se llega a configurar este segundo servicio. Ademas, segun el
cddigo, si ya hay un servicio configurado se elimina su configuracion, por lo que cuando
la aplicacion deja de funcionar ni se ha agregado el nuevo servicio ni permanece el
servicio anterior. También se ha comprobado que si se elimina el primer servicio
asignado a una ONT, eliminamos la puerta de enlace del router de la ONT, de modo que
esta pierde su direccion IP en la red de acceso. Esto hace que no sea posible configurar

un nuevo servicio en la ONT.
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Como conclusién, hemos detectado que hay problemas de conexién con el puerto
de gestion de la OLT. En algunas ejecuciones de la aplicacion no se consigue conectar
con la OLT mediante los distintos telnet programados en las distintas funciones de la
aplicacion. Segun parece, el chron2 tarda un cierto tiempo en establecer esa conexion. El
analisis profundo de este problema en la configuracion de servicios mediante CLI se

escapa al alcance de este TFG, por lo que su estudio se continuara en sucesivos trabajos.

5.5 Creacion de flows y meters en ONOS empleando

el lenguaje de programacion Python

En este ultimo apartado, se va a describir el proceso de creacion de distintos flows
y meters en ONOS empleando para ello el lenguaje de programacion Python. El objetivo
final es poder implementar esta configuracion del controlador ONOS en la aplicacion de
gestion de la red GPON, de manera que se puedan gestionar los servicios asignados a las
distintas ONTs de nivel 2 sin necesidad de hacer uso de la interfaz grafica de ONOS.
Actualmente, la aplicacion permite la gestion de servicios mediante la creacién de
distintos flows y meters en ODL. No obstante, tras la actualizacion del escenario SDN-
GPON, esta configuracion se ha quedado obsoleta, puesto que el controlador desplegado

en el servidor es ONOS.

Para la creacién de los flows y los meters se van a crear distintos archivos .py,
dado que es necesario configurar, por un lado, los flows por defecto asociados a los
OVSs, por otro, los meters y, finalmente, los flows a los que se van a asociar estos meters

para establecer el ancho de banda de la conexion.

Dado que la APl REST de ONOS emplea la herramienta cURL para la creacion
de los flows y los meters, esto nos permite configurar el controlador SDN a través de
peticiones HTTP empleando los métodos GET, POST y DELETE.

Para comprobar que los flows y los meters se crean correctamente, vamos a
realizar una prueba end-to-end similar a la del Capitulo 4, por lo que emplearemos el
ordenador antiguo del laboratorio. Dado que ahora, con la nueva configuracién de la red
del cliente, esta es independiente de la red de acceso, vamos a realizar las pruebas en el
sentido upstream, es decir, desde el usuario final hacia el chron2. Por tanto, los flows que

vamos a crear van a estar asociados al OVS desplegado en el ordenador del laboratorio.
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No obstante, antes es necesario crear los flows por defecto para ambos OVSs. Para la
creacion de los flows por defecto asociados a los OVSs se ha desarrolado el cédigo que

se muestra en la Figura 86.

auth HTTPBasicAuth
structures CaseInsensitiveDict

appId=org.onosproject. fwd"

ata=flowDown)

Figura 86: Cadigo para la creacion de los flows por defecto

Mediante este fragmento de cddigo definimos las cabeceras, la direccion URL a
la cual se va a realizar la peticion HTTP y el flow que queremos crear. Finalmente,
empleamos el método POST para llevar a cabo la creacion del flow por defecto, en este
caso correspondiente al OVS del chron2, dado que el valor del campo deviceld es el
correspondiente a este. Para crear el flow por defecto correspondiente al OVS del lado
del cliente simplemente es necesario modificar el valor del campo deviceld del flow y de
la direccién URL (of:000000805a4a90cc).

El cddigo que se ha programado para la creacion de los meters y de los flows
asociados a estos meters es similar al de la Figura 86, por lo que no se describiran los

fragmentos de cddigo correspondientes.

Para ejecutar este archivo .py abrimos una terminal, nos situamos en la carpeta
donde se encuentra y ejecutamos el comando python3 flows_defecto.py. Para comprobar
la correcta creacion del flow ejecutamos el comando ovs-ofctl -O OpenFlow13 dump-

flows brQ dentro del contenedor del OVS del chron2. El resultado es el que se puede
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observar en la Figura 87. Podemos ver que el flow que hemos configurado asociado al
OVS del servidor, el que tiene una prioridad de 50000, se ha creado correctamente.

root@chron2:~# ovs-ofctl -0 OpenFlowl3 dump-flows bre
cookie-8x18080c88df467, duration=-388.128s, table=8, n_packets=8, n_bytes-8, send_flow_rem priority=5,ip actions=CONTROLLER:65535,clear_actions
cookie-8x18080b278Fce2, duration=-388.119s, table=8, n_packets=8, n_bytes-@, send_flow_rem priority-4806@,dl_type-8x8942 actions=CONTROLLER:65535,clear_actions

cookie=Bx1808@cb2dcSFF, duration=388.119s, table=8, n_packets=8, n_bytes=8, send_flow_rem priority=46068,arp actions=CONTROLLER:65535,clear_actions

cookie=Bx180604664F876, duration=388.119s, table=8, n_packets=8, n_bytes=@, send:ﬂnw_r*em priority=48080,d1_type=8x88cc actions=CONTROLLER:65535,clear_actions
cookie=Bx8a06@035edB5d3, duration=18.223s, table=8, n_packets=8, n_bytes=@, send:ﬂnw_r*em priority=56060,ip actions=NMORMAL

Figura 87: Visualizacion del flow creado asociado al OVS del chron2

Para la creacion de los meters, el cddigo desarrollado es el que se muestra en la
Figura 88.

meters.py

th HTTPBasicAuth
ructures CaseInsensitiveDict

meter

Figura 88: Cadigo para la creacion de los meters

Igual que antes, para ejecutar este archivo .py abrimos una terminal, nos situamos
en la carpeta donde se encuentra y ejecutamos el comando python3 meters.py. Para
comprobar la correcta creacion del meter ejecutamos el comando ovs-ofctl -O
OpenFlow13 dump-meters brO dentro del contenedor del OVS asociado a la ONT de
nivel 2. El resultado es el que se puede observar en la Figura 89.

root@tfglab7-System-Product-Name:~# ovs-ofctl -0 OpenFlowl3 dump-meters br@
OFPST METER CONFIG reply (OF1.3) (xid=0x2):

meter=1 kbps burst bands=
type=drop rate=50080 burst size=0

Figura 89: Visualizacion del meter creado asociado al OVS del cliente
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Por ultimo, para la creacion de los flows con distintos meters asociados, el codigo

desarrollado se muestra en la Figura 90.

HTTPBasicAuth )
CaseInsensitiveDict

urlDownstream = ° off / flows, 7 .onosproject. fwd"

flowDown

}

resp-request TTPBasicAuth('onos', 'rocks'), headers, data-flowDown)
print(resp.s de)

Figura 90: Cadigo para la creacion de los flows con meters

Para ejecutar este archivo .py abrimos una terminal, nos situamos en la carpeta
donde se encuentra y ejecutamos el comando python3 flows.py. Para comprobar la
correcta creacion del flow ejecutamos el comando ovs-ofctl -O OpenFlow13 dump-flows
brO dentro del contenedor del OVS asociado a la ONT de nivel 2. El resultado es el que
se puede observar en la Figura 91. Podemos ver que el flow que hemos configurado
asociado al OVS del cliente, el que tiene una prioridad de 60000, se ha creado

correctamente.

root@tfglab?-System-Product-Name:~# ovs-ofctl -0 OpenFlowl3 dump-flows bré

cookie=0x8a0000e316d35a, duration=42.632s, table=0, n_packets=111, n bytes=19361, send flow rem priority=6000@,tcp,nw src=192.168.100.2 actions=meter:1,NORMA
L

cookie=0x1000068bfbdf9, duration=1013.440s, table=0, n packets=@, n bytes=0, send flow rem priority=40000,arp actions=CONTROLLER:65535,clear actions
cookie=0x1000041b30537, duration=1013.440s, table=0, n packets=8, n_bytes=0, send flow rem priority=40000,d1 type=0x8942 actions=CONTROLLER:65535,clear actio

ns
cookie=0x100006d9f67b8, duration=1013.44@s, table=8, n_packets=8, n_bytes=8, send flow_rem priority=4060,d1_type=ex88cc actions=CONTROLLER:65535,clear actio
ns

cookie=0x1080060103c5a, duration=1013.439s, table=8, n_packets=73, n_bytes=9133, send_flow_rem priority=5,ip actions=CONTROLLER:65535,clear_actions
cookie=0x8a000059f23f21, duration=381.397s, table=8, n packets=1299, n bytes=856525, send flow rem priority=50000,ip actions=NORMAL

Figura 91: Visualizacion del flow creado asociado al OVS del cliente
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Una vez visto el proceso de creacién de los flows y los meters empleando Python,
para realizar una prueba vamos a emplear el meter de 50 Mbps creado anteriormente
(Figura 88). Para este meter, crearemos el flow correspondiente, similar al de la Figura
90. Para analizar el ancho de banda vamos a emplear la herramienta iperf3. Los pasos

son los siguientes:
1. Ejecutamos en el chron2 el comando iperf3 —s.

2. Ejecutamos en el portatil del cliente el comando iperf3 —c IP_servidor. En

nuestro caso, el comando seria iperf3 —c 192.168.100.1.

administrador@administrador-ThinkPad-L380:~% iperf3 -c 192.168.1008.1
Connecting to host 192.168.100.1, port 5201
4] local 192.168.5.2 port 34314 connected to 192.168.1@0.1 port 5201
ID] Interval Transfer Bandwidth Retr Cwnd
4] .8e-1.68 ; 12.3 MBytes 164 Mbits/sec 511 17.0 KBytes
4] .0e-2.00 ; .28 MBytes 52.6 Mbits/sec 377 11.3 KBytes
4] 2.88-3.08 ; .84 MBytes 49.8 Mbits/sec 259 32.5 KBytes
4] .8e-4.68 ; .22 MBytes 43.8 Mbits/sec 470 2.83 KBytes

8
4] 4.00-5.600 ; .90 MBytes 49.5 Mbits/sec 586 7.87 KBytes

4] .00-6.00 ; .59 MBytes .3 Mbits/sec 488 4.24 KBytes

4] .80-7.00 ; .10 MBytes 42.7 Mbits/sec 317 45.2 KBytes
.80-8.00 ; .47 MBytes 45.9 Mbits/sec 233 25.5 KBytes
.08-9.00 ; .90 MBytes 49.5 Mbits/sec 261 21.2 KBytes
.60-18.08 e c MBytes .1 Mbits/sec 495 29.7

Interval Transfer Bandwidth Retr
0.00-10.08 ; 64.7 MBytes 54.3 Mbits/sec 3917
0.00-18.08 ; 62.9 MBytes 52.7 Mbits/sec

Figura 92: Prueba de conectividad end-to-end con un flow de 50 Mbps empleando el ordenador

antiguo

Tal y como se puede observar en la Figura 92, el ancho de banda de la conexion
es de 52.7 Mbps, lo cual se corresponde con el flow creado de 50 Mbps. Por tanto,
podemos concluir que la configuracion de los flows y los meters en ONOS empleando los

distintos archivos .py descritos anteriormente funciona correctamente.

5.6 Conclusiones

En este capitulo de la memoria se han descrito, de manera detallada, los pasos
necesarios para desplegar la aplicacion de gestion de la red GPON desarrollada en
Python en varios contenedores docker en el servidor chron2. Para ello, se ha empleado
una nueva herramienta denominada Docker-Compose. Esta herramienta permite definir y

ejecutar aplicaciones que emplean multiples contenedores docker. Para la configuracion
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de los distintos servicios de los que consta la aplicacion se emplea un archivo YAML, de
manera que todos estos servicios se pueden crear e inicializar ejecutando un Unico
comando. Posteriormente, tras el despliegue de la aplicacién en el servidor, se han
descrito los cambios realizados en el codigo con el objetivo de mejorar el funcionamiento
de la aplicacién, empleando para ello la herramienta Gigol6. Gigold permite conectar y/o
montar rapidamente un sistema de archivos remoto en nuestro ordenador. De este modo,
podemos modificar los archivos del servidor directamente desde nuestro ordenador. Por
altimo, se ha descrito el proceso de creacion de flows y meters en ONOS empleando el
lenguaje de programacion Python, cuyo objetivo es implementar esta configuracion en la
aplicacion de gestion de la red GPON, de manera que se puedan controlar los servicios
asignados a las distintas ONTs de nivel 2 sin necesidad de hacer uso de la interfaz gréafica
de ONOS.
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Conclusiones y lineas futuras

6.1 Conclusiones

En este Trabajo Fin de Grado se ha presentado, en primer lugar, el marco sobre el
que se ha llevado a cabo la investigacion, describiendo a grandes rasgos los principales
fundamentos tedricos de las redes PON y de la tecnologia SDN. A continuacion, se han
descrito las principales herramientas software empleadas para el despliegue SDN sobre la
red GPON del laboratorio, tales como Docker, el protocolo OpenFlow, los switches
virtuales OVS vy el controlador ONOS. También se ha presentado el lenguaje de
programacion Python, usado para el desarrollo de la aplicacion de gestion global de la
red SDN-GPON. Por ultimo, se ha descrito la metodologia a seguir para la consecucion

de los objetivos previamente propuestos.

Por otro lado, se ha descrito el escenario SDN-GPON desplegado antes del
comienzo de este trabajo, describiendo los principales elementos que lo componen e
introduciendo su funcionamiento a grandes rasgos. A continuacién, se ha llevado a cabo
la activacion del puerto PON 3 de la OLT, y se ha podido comprobar que su
funcionamiento es correcto. Asi mismo, se han descrito los pasos necesarios para la
activacion y configuracién de una pasarela 10T, haciendo que esta se pueda integrar
facilmente en la red GPON conectandola directamente a una ONT de nivel 3. También se
han realizado varias pruebas empleando distintos sensores conectados a la pasarela a
través de una placa de Arduino usando la conexién USB. Finalmente, se ha llevado a
cabo la activacion del puerto 10G de la OLT, lo cual supone una importante
actualizacion en el escenario SDN-GPON desplegado en el laboratorio hacia el uso de
tecnologias de virtualizacion ampliamente empleadas en la actualidad. En concreto, en
este TFG se ha trabajado con Docker, una plataforma de codigo abierto disefiada para

desarrollar, implementar y ejecutar aplicaciones mediante el uso de contenedores.
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Tras la activacion del puerto 10G de la OLT, el ordenador central del laboratorio,
el cual se encuentra situado justo antes de la OLT dentro de la topologia de la GPON, se
ha reemplazado por un servidor de la escuela situado fuera del laboratorio (chron2), de
modo que dicho servidor se conecta a la fibra que va conectada directamente al puerto
10G de la OLT. Para configurar de manera correcta este nuevo escenario SDN-GPON se
ha empleado Docker como herramienta de virtualizacion. Para ello, se ha llevado a cabo
un proceso de creacion y despliegue de un conjunto de contenedores en los que se van a
ejecutar cada una de las herramientas necesarias en este nuevo escenario SDN-GPON.
Estas herramientas son un router, un servidor DHCP, un OVS y un controlador SDN, en
nuestro caso ONOS. Igualmente, se han comentado las actualizaciones SDN llevadas a
cabo en el lado del cliente, lo cual incluye la instalacion de nuevos OVS en contenedores
docker (ordenadores conectados a las ONTS) y la separacion de la red del usuario final de
la red de acceso en dos subredes distintas, consiguiendo de esta manera un
comportamiento similar al de una ONT de nivel 3. Por ultimo, se han realizado distintas
pruebas para analizar el rendimiento de todo este nuevo escenario SDN-GPON

desplegado en el servidor chron2 y se ha podido comprobar su correcto funcionamiento.

Por otro lado, se ha realizado el despliegue de la aplicacion de gestion global de la
red GPON desarrollada en Python en varios contenedores docker en el servidor chron2.
Tras el despliegue de la aplicacion en el servidor, se han descrito los cambios realizados
en el codigo con el objetivo de mejorar su funcionamiento, empleando para ello la
herramienta Gigold, que permite conectar rapidamente un sistema de archivos remoto en

nuestro ordenador.

Por ultimo, se ha trabajado en la implementacion de flows y meters en ONOS
empleando el lenguaje de programacién Python, con el objetivo de poder implementar
esta configuracion en la aplicacion de gestion de la red GPON. En este sentido, cabe
indicar que la aplicacion origen tenia integrada esta implementacion orientada al
controlador ODL.
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6.2 Lineas futuras

Tras la investigacion desarrollada en este proyecto, se van a introducir algunas
posibles vias de estudio que puedan mejorar o agregar funcionalidades a la red SDN-
GPON del laboratorio.

Una de estas posibles vias de estudio es la activacion simultanea de varios puertos
PON vy la implementacion de nuevas funcionalidades, tales como proteccion mediante
SDN. Con la activacion del puerto 10G de la OLT, todo el tréfico de los 4 puertos PON
es agregado en un unico flujo 10G. Por tanto, seria interesante realizar la gestion de
ONTs asociadas a distintos puertos PON de la OLT a través de este puerto 10G mediante
tecnologias SDN, con el objetivo de analizar el comportamiento del nuevo escenario
SDN-GPON que ha sido implementado en un servidor fuera del laboratorio.

Por otra parte, en busca de una mayor operatividad de la pasarela IoT integrada en
la red, seria interesante llevar a cabo un estudio de las distintas tecnologias inalambricas
que esta permite, entre las que se incluye ZigBee. La pasarela 10T trae de fabrica un
modulo interno Xbee que permite establecer comunicaciones inldmbricas empleando el
estdndar GSM/GPRS mediante el uso de una tarjeta SIM. No obstante, para el escenario
presente en el laboratorio, seria mas interesante emplear el protocolo ZigBee, de manera
que sensores conectados en una o varias placas de Arduino (o similares) y situadas en
diferentes ubicaciones se pudiesen comunicar con la pasarela de manera ilanambrica, lo

que permite desplegar estos sensores en distintas zonas.

Por altimo, otra posible via de estudio es la configuracion del controlador ONOS
en la aplicacion de gestion global de la red GPON desplegada en el servidor. De esta
manera se podran gestionar los servicios asignados a las distintas ONTs de nivel 2 en el
nuevo escenario SDN-GPON sin necesidad de hacer uso de la interfaz grafica de ONOS.
Para ello, se pueden emplear, los distintos fragmentos de cddigo generados en este

proyecto para la creacion de flows y meters mediante Python.
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