Universidad deValladolid

FACULTAD DE EDUCACION DE SEGOVIA

Grado en Educaciéon Primaria e Infantil

TRABAJO FIN DE GRADO

Uso y riesgos de las Redes Sociales en
Educacion Primaria: una guia practica para
docentes.

Autor/a: Blanca Albo Elliott

Tutor/a académico: Ruth Pinedo Gonzalez






Agradecimientos

Quiero dar mi mas sincero agradecimiento a mi tutora Ruth Pinedo Gonzalez por el
apoyo Yy la motivacion que me ha dado durante todo el proceso. También, a mi amiga
Miriam Molina Rueda por la inspiracion y la ayuda en la creacién de la propuesta de
intervencion. Por altimo, quiero agradecer a mi familia, especialmente a mi hermana
Nina Albo Elliott, por ser un pilar, una ayuda y el mejor apoyo que he podido recibir.






En coherencia con el valor de la igualdad de género asumido por la
Universidad de Valladolid, todas las denominaciones que en este Trabajo
de Fin de Grado se efecttan en género masculino, cuando no hayan sido

sustituidas por términos genéricos, se entenderan hechas indistintamente en
género femenino.






Resumen

En el siguiente Trabajo de Fin de Grado se realiza una guia didactica para
docentes con el objetivo de trabajar los principales riesgos a los que estan
expuestos el alumnado de Educacién Primaria, en aras de guiar al alumnado
a identificar y tratar los riesgos inherentes a las Redes Sociales. Para ello, se
han analizado los resultados obtenidos de encuestas a alumnos de Educacion
Primaria para identificar los temas que tratar en dicha guia docente.
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Abstract

In this dissertation a didactic guide for teachers has been prepared
which aims to work on the main risks to which Primary Education
pupils are exposed, so that they can identify and deal with the risks
inherent in social media. The results obtained from the surveys
carried out on the Primary School children have been analyzed to
identify the topics to be dealt with in this Teaching Guide.
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Grado en Educacion Primaria e Infantil Blanca Albo Elliott

CAPITULO I. INTRODUCCION

I.1 Introduccion

Este trabajo de fin de grado se ha realizado en el marco del proyecto de investigacion
"Verdad y ética en las redes sociales. Percepciones e influencias educativas en jovenes
usuarios de Twitter, Instagram y YouTube (Internética)", financiado por la convocatoria
de proyectos 1+D+i del Ministerio de Ciencia, Innovacion y Universidades de 2019
(P1D2019-104689RB-100)".

El tema tratado en este trabajo son el uso y los riesgos de las redes sociales. Hoy en dia,
con el aumento de usuarios en redes sociales, sobre todo en la juventud, han aparecido
distintos peligros vinculados a un uso desinformado de dichas redes, resultando en
consecuencias perjudiciales para las personas detras de las pantallas. Sabiendo que las
redes sociales son plataformas que ponen en contacto directo a millones de personas de
todos los lugares del mundo, si es verdad que se pueden apreciar una gran cantidad de
beneficios que han transformado nuestra sociedad, también es cierto que sin haber
adquirido una conciencia de responsabilidad en el uso de las redes y de proteccion, dichos
beneficios pueden convertirse en grandes desventajas que pueden afectar a muchos
aspectos tanto econdmicos 0 mas importantes, de integridad.

Por ello, es de vital importancia que se forme al alumnado de Educacion Primaria en los
riesgos que traen los medios sociales, sobre todo en los que, por grupo de edad, estdn mas
expuestos y pueden traer las peores consecuencias. Para ello, se ha realizado una extensa
busqueda para encontrar la necesidad de una guia docente para trabajar los riesgos con el
alumnado, ademas de que se ha realizado una encuesta con el alumnado de 6° de Primaria
para conocer los peligros que mas destacan en su grupo de edad. En ella, se ha recogido
el uso que hacen de internet diariamente ademas del tiempo que dedican en redes sociales.
Asimismo, se ha tratado de recoger los conocimientos que poseen de los riesgos y las
medidas de proteccion que llevan a cabo o no las familias.

A partir de las principales conclusiones sacadas de las encuestas, se ha realizado una
propuesta de intervencion vinculada a los riesgos que se han encontrado. En dicha
propuesta se trabajaran todos los riesgos adjudicando una sesién por riesgo, tratando de
ser lo mas interactivas y reflexivas posibles. Esta propuesta dara las herramientas al
alumnado a identificar riesgos que pueden aparecer en su uso de las redes sociales ya que,
siempre es mejor prevenir que curar.

1.2 Justificacion

Segun las competencias del grado de Educacion Primaria en la Universidad de Valladolid,
el siguiente trabajo de fin de grado muestra las siguientes:
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Tabla 1.

Blanca Albo Elliott

Competencias del grado de Educacion Primaria.

Competencias del grado

Justificacion

2. a) Ser capaz de reconocer, planificar,
llevar a cabo y valorar buenas practicas de
ensefianza- aprendizaje.

En el planteamiento y la realizacion de
una propuesta de intervencion para que
docentes trabajen los riesgos de las redes
sociales con el alumnado de Educacion
Primaria.

3. a) Ser capaz de interpretar datos
derivados de las observaciones en
contextos educativos para juzgar Ssu
relevancia en una adecuada praxis
educativa.

En la realizacion y recogida de datos en la
encuesta realizado en el alumnado de
Educacion Primaria.

3. ¢) Ser capaz de utilizar procedimientos
eficaces de busqueda de informacion,
tanto en fuentes de informacién primaria
como secundarias, incluyendo el uso de
recursos informéticos para busquedas en
linea.

En la investigacion realizada para la
redaccion del marco teérico y la busqueda
realizada en el estado de la cuestion.

Fuente: Universidad de Valladolid, 2010.

1.3 Objetivos

Los objetivos propuestos para el trabajo de fin de grado son los siguientes:

- Investigar la necesidad de una guia docente para tratar las redes sociales.

- Conocer el uso diario de internet y de redes del alumnado de Educacion Primaria.

- Realizar una propuesta de intervencion en la que trabajar los principales riesgos
de las redes sociales.
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CAPITULO II. MARCO TEORICO

1.1 Qué son las redes sociales, origen, historia y caracteristicas

La rapida evolucién de las tecnologias de la comunicacion y el uso diario de internet han
producido muchos cambios en el d&mbito social, econdmico y cultural de la nueva
sociedad en la que estamos inmersos. (Yildiz et al., 2009). Entre estos cambios, podemos
destacar que, con la aparicion de las Web 2.0, las redes sociales son la principal
herramienta de comunicacion entre las personas, con un creciente aumento de usuarios
alrededor del mundo.

LaWeb 2.0, segun Flores et al. (2009) puede ser considerada como una evolucién del uso
de internet centrado en compartir informacion, crear contenido e interactuar entre los
usuarios, siendo los principales componentes la colaboracion y la participacion entre las
personas. En la Web 2.0 se ven incluidas las redes sociales ya que de acuerdo con (Boyd
y Ellison, 2007) se definen como servicios de web que permiten a las personas (1) crear
un perfil pablico o semipublico dentro de un sistema acotado, (2) conectar con otros
usuarios con los que comparten intereses, y (3) visitar su lista de usuarios como las de
otros con los que tienen conexiones. Ademas, las redes sociales son la principal
plataforma de creacion de contenido hoy en dia.

El origen y la historia de las redes sociales, obtenido de (Boyd y Ellison, 2007) comienza
en 1997 con la aparicion de la pagina web SixDegrees.com que permitia a los usuarios
crear perfiles, enviar mensajes, enumerar a sus amigos y en 1998, navegar por dichas
listas. Aln habiendo otras redes anteriores que permitian estas caracteristicas, como webs
para citas y comunidades, SixDegrees.com fue la primera que incorpor6 la creacién de
perfiles ademas de enumerar amigos. En el 2000, se cerr6 la pagina ya que las personas
aun no tenian grandes redes de amistades on-line y, a parte de las caracteristicas
mencionadas, los usuarios comentaban que no habia mas que hacer en la pagina ya que
habia poco interés en entablar conversaciones con desconocidos.

El siguiente paso en la linea temporal de las redes sociales (ver Figura 1) es la aparicion
entre 1997 y 2001 de otras paginas web como AsianAvenue, Black Planet y MiGente que
permitian a los usuarios crear perfiles personales, profesionales y para encontrar pareja,
donde podian visualizar a sus amigos en sus listas de conexiones, sin necesidad de pedir
consentimiento. A su vez, en 1999, la red social LiveJounarl’s permitia a las personas
marcar a otros usuarios como amigos para asi poder ver sus diarios, ademas, por primera
vez, se ofrecia la opcion de administrar la configuracion de privacidad.

Es importante mencionar que muchas paginas web decidieron reconfigurarse para tener
las caracteristicas de red social al tener que adaptarse al mercado prometedor de nuevas
formas de comunicacién en linea. En 1999, en Korea, aparecia la pagina web de Cyworld
que se reconfiguro en red social en el 2000, al igual que la red social Sueca LunarStorm
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que, al reconfigurarse como red social, contenia herramientas como listas de amigos,
libros de visitas, y diarios.

La siguiente ola de las redes sociales estd marcada por un interés mas bien profesional y
orientado al trabajo, en el que el creador de la red social de Ryze colaboré con Tribe.net,
LinkedIn y Friendster con los que estaba estrechamente vinculados personal vy
profesionalmente ya que consideraron que lo mas rentable seria apoyarse mutuamente sin
competir entre si. Entre ellos, la Unica red social que avanzo fue LinkedIn que se convirtio
en un potente servicio de negocios, aun vigente hoy en dia.

A partir de 2003, muchas nuevas y reconfiguradas redes sociales se crearon, esta vez
focalizdndose en diferentes grupos de edades e intereses. LinkedIn, Visible Paz y Xing se
utilizaron para intereses del mercado laboral; Dogster, como red social para contactar con
extrafios basados en los mismos intereses; Care2 ayudaba a que activistas se reunieran;
Couchsurfing como red de hospitalidad entre viajeros; y MyChurch que juntaba a los
miembros de iglesias cristianas. Es mas, con el crecimiento de usuarios del fenémeno de
generar contenido en redes sociales, se crearon redes como Flickr (intercambio de
fotografias), Last.FM (relativo a escuchar musica) y YouTube, la red mas conocida de
creacion e intercambio de videos hasta hoy en dia.

Con la aparicion de Silicon Valley en California, llegd la plataforma de MySpace, como
competicién de la actualizacion de la aplicacion de Friendster. Con la aparicion de
rumores de que Friendster adoptaria un sistema de pago, MySpace aprovechd para
anunciarse con el fin de que los usuarios se unieran a su red social. EI gran aumento de
usuarios en MySpace también se obtuvo cuando participantes de una banda de rock e
indie crearon perfiles con los que podian interactuar con sus fans, ademéas de que
MySpace reconfiguraba al afadir nuevas funciones en base a las necesidades y las
peticiones de los usuarios, permitiéndoles personalizar sus perfiles. En 2004, adolescentes
se unieron a MySpace en masa ya que configuraron la red social para que menores la
pudieran utilizar, por lo que los principales usuarios de la red social fueron masicos,
adolescentes y jovenes universitarios. Pero a finales de 2005, la red social se vio
implicada en una serie de problemas sobre interacciones sexuales entre adultos y menores
que crearon un panico entre las personas respecto a los depredadores sexuales, riesgo que
hoy en dia es recurrente.

Aparecieron también paginas webs de blogs con caracteristicas de redes sociales que
tuvieron gran popularidad, en especial redes como Xanga, Live Journal y Vox. En Espafia,
Windows Live Spaces fue la principal red social durante el afio 2006 y en adelante.

El comienzo de las redes sociales que conocemos hoy en dia fue introducido por la
popular red social de Facebook. Creada en un principio solamente para universitarios de
la Universidad de Harvard, rapidamente gano popularidad y en 2005 se configuro para
que estudiantes de otras universidades y institutos pudieran unirse. A partir del 2006 se
reconfigurd para que toda persona interesada pudiera unirse, convirtiéndose en la red
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social gque conocemos hoy en dia. Facebook se diferencia de otras redes sociales ya que
no permitia que todos los usuarios fueran puablicos, y a la vez, permitia que
desarrolladores externos pudieran crear aplicaciones que permitian a los usuarios
personalizar sus perfiles y realizar otras tareas como comparar preferencias de peliculas
y trazar caminos para viajes.

Launch Dates of Major  |sgz[— Six Degrees.com
Social Network Sites

‘98

= LiveJournal
AsianAvenue —— '99
= BlackPlanet

LunarStorm (SNS relaunch) s

00

— MiGente

(SixDegrees CloSeS)

’
01 = Cyworld
Ryze =——

Fotolog = L
02— Friendster

Skyblog =—
LinkedIn — ,03_ l\(;ouchsurfmg
Tribe.net, Open BC/Xing = : LaysSt;I)?ar;e
Orkut, Dogster — e Hi5
Multiply, aSmallWorld — —— Flickr, Piczo, Mixi, Facebook (Harvard-only)
04 —— Dodgeball, Care2 (SNS relaunch)
Catster ——
— Hyves
Yahoo! 360 =

= YouTube, Xanga (SNS relaunch)

’(05 }— Bebo (sNS relaunch)

= Facebook (high school networks)

— AsianAvenue, BlackPlanet (relaunch)

Cyworld (China) e

Ning =

QQ (relaunch) =—— — Facebook (corporate networks)

Windows Live Spaces = 06
Twitter ==

= Cyworld (u.s.,
= MyChurch, Facebook (everyone)

Figura 1. Linea temporal de las fechas de lanzamientos de las principales redes
sociales.
Fuente: Boyd y Ellison, 2007.

Por lo tanto, las principales caracteristicas de las redes sociales que conocemos hoy en
dia segun (Pérez et al., 2015) son:
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A) Conectividad individual: a través de usuarios que crean perfiles personalizados con
intereses personales para la red social. (Boyd y Ellison, 2007, citado en Pérez et
al., 2015).

B) Independencia e interactividad: las redes sociales estan basadas en que los usuarios
compartan contenido e interactden entre ellos a partir de intereses en comun e
informacidn compartida. (Naso et al., 2012, citado en Pérez et al., 2015).

C) Libertad: las redes sociales proporcionan libertad a los usuarios para crear y
compartir contenido e informacion de forma independiente y responsable. (De
Haro, 2010, citado en Pérez et al., 2015).

1.2 La Era Digital y las Redes Sociales en el &mbito educativo

Nos encontramos inmersos en un Era Digital en la que las redes consumen las vidas del
alumnado de Educacion Primaria. No podemos dudar de que las nuevas tecnologias
forman parte de nuestro dia a dia, sobre todo en el alumnado que es considerado como
Nativo Digital. Segun (Palfrey y Gasser, 2008) los Nativos Digitales son los nacidos a
partir de 1980 en la generacion Y (millenial generation) que han tenido acceso tanto a
tecnologias digitales como a las habilidades para utilizarlas.

Hoy en dia, ademas de la generacion Y, el alumnado de la generacién Z y Alfa han estado
inmersos en la Era Digital desde su nacimiento. En consecuencia, los autores comentan
que dichos alumnos acceden a informacidn, se expresan y aprenden de forma digital, por
lo que el profesorado debe encontrar nuevas formas de aprovechar los nuevos cambios
que han supuesto la Era Digital para la educacion.

Incluidas en la Era Digital, encontramos la existencia de las Web 2.0 de las que, como se
ha comentado anteriormente, pertenecen las redes sociales. Estas son un fenomeno que
ha ido creciendo en estos Gltimos afios donde la juventud ha intercambiado y compartido
informacidn con los demas. Por tanto, segln (Pérez et al., 2015) se ha dado la iniciativa,
entre las instituciones educativas, de incorporar las redes sociales como herramienta para
el aprendizaje del alumnado. Ademas, el autor comenta que las redes sociales son de gran
valor para que el alumnado pueda compartir sus trabajos y sus conocimientos, a su vez
ayudando a los demas creando espacios virtuales en los que priman la interaccion y la
comunicacion. En consecuencia, estos espacios motivan al alumnado en su aprendizaje
ya que se ofrecen estrategias y alternativas fuera del recinto escolar.

Por otro lado, segun (Ferndndez, 2012) el potencial educativo de las redes sociales aun
esta por investigar ya que se necesitan mas estudios para conocer las aplicaciones que se
podrian aplicar al ambito educativo, pero de momento, estrategias como debates en los
que el alumnado puede expresar opiniones, recoger ideas principales de un tema
actualmente vigente en las redes, subir noticias que se han compartido y crear contenido
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entre grupos de alumnado, pueden ser unas primeras bases de la inclusién de las redes
sociales en el aula.

Para poder introducir las redes sociales en las aulas de Educacion Primaria y utilizarlas
como recursos para el aprendizaje del alumnado, el profesorado debe conocer cuales son
los principales retos que supone la Era Digital, y debe conocer como formar al alumnado
en los riesgos que pueden suponer las redes sociales y asi, favorecer un uso critico y
responsable de ellas.

1.3 Retos que plantea la Era digital para el profesorado de Educacion
Primaria.

Estar sumergido en una Era digital en el que los medios de informacion y comunicacion
consumen nuestras vidas diarias y han cambiado la forma en la que adquirimos
aprendizajes, también han consumido las aulas de Educacion Primaria. Por ello, es
necesario que, para implantar las TIC (Tecnologias de la Informacién y la Comunicacion)
en las escuelas, el profesorado conozca los “comos” y “porqués” para asi, evolucionar
con la sociedad y favorecerse de las nuevas tecnologias todo lo posible.

En el camino hacia la correcta implementacion de las TIC en las aulas, podemos encontrar
segun (Gutiérrez, 2010) ciertos aspectos de la Era Digital que cabe mencionar:

En primer lugar, la formacion en TIC y nuevos medios del profesorado va mas alla de las
competencias digitales, es decir, su formacion no sélo debe estar enfocada al uso y a la
préctica adecuada de dichos medios sino en una alfabetizacion global, digital, mediatica
y multimodal que englobe a los aspectos de la informacion, la persona y la sociedad.
Asimismo, el autor comenta el término de “realfabetizacion” en el que el profesorado
tiene la obligacion y la labor de formarse continuamente, de forma paralela a la evolucion
rapida y continua de las tecnologias en la sociedad, a lo largo toda su vida profesional.

A continuacion, el autor comenta dos caracteristicas de la sociedad de la informacion para
la educacion. Estas son la sobreabundancia de informacion y los ambitos informales de
aprendizaje, donde el profesorado debe hacer de guia de aprendizaje. Otra, es que con la
répida evolucion de las tecnologias, las competencias y los contenidos pueden quedar
obsoletos, por lo que, el profesorado tiene la labor de actualizarse y formarse
continuamente para intentar predecir y satisfacer las competencias que necesitara el
alumnado en su futuro.

Para ello, es necesario que el alumnado también esté alfabetizado y que ademas tenga las
herramientas y la formacion para evolucionar con la aparicion de nuevas tecnologias en
la sociedad. Por tanto, el profesorado debe guiar a su alumnado en el conocimiento de las
TIC en competencias y ademas en sus implicaciones ideoldgicas y politicas, promoviendo
el uso critico y responsable.
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De acuerdo con (Gutiérrez, 2010) podemos conocer los tres principales retos para el
profesorado en la Era digital, siendo éstos los siguientes:

A) El sistema educativo a lo largo del tiempo tiende a considerar la relacién entre las
tecnologias y la educacion como una educacion para las TIC, dando prioridad a las
nuevas tecnologias utilizadas en la sociedad. Mientras que, una consideracion en la
que las TIC se contemplen como herramientas utilizadas de forma critica y
proveedoras de aprendizajes, favorece una educacion alfabetizada.

B) Las TIC son consideradas como recursos para que el profesorado imparta sus clases,
evitando que el propio profesorado toque temas de analisis critico y reflexivo de las
ventajas y desventajas que tienen para la sociedad. Lo ideal seria trabajar las TIC
para la formacion de opiniones del alumnado y a su vez tratando su papel en la
economia, politica y justicia social.

C) Tecnologias nuevas y viejas no suponen la innovacion educativa. Con cualquiera de
las dos se puede caer en un modelo industrial (Healy, 1990, citado en Gutiérrez,
2010) donde el profesorado esta a cargo y el alumnado acata las érdenes. Por lo que
se ha de conocer un uso de las TIC en el que el profesorado sea una guia para el
alumnado, que expresa sus dudas, ideas y opiniones, garantizando el mejor
aprendizaje.

1.4 Los riesgos de las redes sociales

Las redes sociales estan muy presentes en el dia a dia y sus beneficios son maltiples, pues
constituyen un canal de informacion y entretenimiento, favorecen la participacion
ciudadana, fomentan el aprendizaje de idiomas, potencian la comunicacion, etc. Es cierto
que hay muchas ventajas en el uso de las redes sociales, pero para disfrutarlas, se debe
tener un nivel de madurez y responsabilidad suficiente como para evitar que sus riesgos
afecten al alumnado. Para que esto Gltimo no suceda, deberia realizarse un correcto
tratamiento educativo en los centros.

Cada vez méas, menores de la edad permitida, tienen usuarios en varias redes sociales sin
haber adquirido un conocimiento sobre los riesgos a los que se estan exponiendo al abrir
un perfil. Por tanto, es imprescindible que, tanto profesorado, asi como familias tengan
una base fundamentada de los principales riesgos y como tratarlos en el aula y en casa.

Segun el Stifung Digitale Chancen (2009) adaptado por Wilson et al. (2011), los
principales riegos a los que se enfrentan el alumnado de Educacion primaria se pueden
dividir en dos apartados (ver Tabla 1): los riesgos relacionados con el contenido en linea
y los riesgos relacionados con el contacto en linea.
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Tabla 2.

Blanca Albo Elliott

Riesgos de las Redes Sociales.

Riesgos relacionados con el contenido en linea
Protection roundtable Tool Kit- Stiftung Digitale Chancen 2009

Contenido no apropiado
para la edad

En linea, hay gran cantidad de contenido que puede ser
dafiino para el alumnado cuando es expuesto
involuntariamente, como la pornografia para adultos.
Ademas, este riesgo aumenta cuando el alumnado tiene un
dispositivo propio en el que tiene acceso a todo el contenido
en red sin restricciones.

Contenido ilegal

Entre el abundante contenido en linea también podemos
encontrar el riesgo del contenido ilegal siendo este el
racismo y la pornografia infantil.

Falta de verificacion del
contenido

Entre la abundante informacién encontrada en la red, es muy
facil encontrarse con fake news y desinformacién. Por tanto,
es imprescindible que el alumnado sepa adoptar un analisis
critico de la informacion encontrada en internet.

Incitacion al dafio

Se pueden encontrar muchos sitios webs que promueve la
autolesién como el suicidio, la anorexia y el sectarismo. En
especial, con la creacion de contenido en redes sociales,
puede ser muy perjudicial para la gran audiencia de usuarios
adolescentes.

Violacion de derechos
humanos/difamacion

A través del anonimato en la red, se crea propaganda en
contra de ciertos grupos e individuos que es facilmente
difundida por las redes sociales. Ademas, hay una gran
tendencia a que las personas se comporten de forma distinta
en la red a través del propio “camuflaje” del anonimato, por
lo que no es posible corregir conductas de los usuarios. Por
tanto, es mas habitual que la violacion de derechos humanos
y la difamacion ocurra en linea, siendo en consecuencia
peligroso para la formacidn de opiniones en jovenes.

Publicidad inadecuaday
mercadeo para nifios

A través de la publicidad, el alumnado estd expuesto a
contenido que puede ser inadecuado para su grupo de edad
como, por ejemplo, la cirugia estética. Ademas, cuando el
alumnado proporciona informacién personal, cierta
publicidad, como la participacion en loterias, puede aparecer
en sus redes sociales para engafiar y aprovecharse de su
ingenuidad.

Privacidad

Los jévenes no son conscientes de que toda informacion y
contenido, como videos y fotos, son almacenados en la nube
y que se debe tener un especial cuidado con lo que se publica
si no se quiere que se haga publico méas adelante. Ademas,
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en redes sociales, el publico no es consciente de lo
desprotegida que puede estar su informacion del perfil.

Violacion del derecho

de autor

El plagio es una accién habitual que el alumnado realiza sin
conocer las consecuencias, pues no saben que son practicas
ilegales. La falta de conciencia impide reconocer el trabajo
y el esfuerzo de los demas a través de la citacion.

Riesgos relacionados con el contacto en linea
Protection roundtable Tool Kit- Stiftung Digitale Chancen 2009

Consejos dafiinos

Sitios webs y redes sociales son lugares en los que usuarios
pueden compartir informacién ademas de consejos que
pueden ser favorables, pero también dafiinos y peligrosos en
ocasiones para el alumnado y para jovenes usuarios.

Adiccién al internet

Sabiendo que una gran mayoria de personas, incluyendo
jévenes y preadolescentes, hacen uso de un dispositivo
personal con acceso a la red, se ha podido demostrar que a
medida que las personas pasan mas tiempo en linea, aumenta
el riesgo de volverse adictos al uso de Internet. En particular,
los jovenes corren el riesgo de no poder apagar el dispositivo
personal. Por tanto, este riesgo se relaciona ante todo con la
propia conducta.

Robo de identidad

Es la accidn en la que una persona recoge la informacion
colgada en la red de otra persona para fines de fraude
comercial o para beneficiarse de su identidad. Este riesgo
esta aumentando con la creciente cantidad de usuarios con
perfiles personalizados en la red.

Robo
dinero/phishing

de

Este concepto se refiere a la recogida de informacion de
datos bancarios, en concreto los nimeros de identificacion
personal (PIN) y los numeros de autenticacion de las
transacciones (TAN) con la intencion de extraer dinero de
las cuentas bancarias. Este riesgo es mas comun en adultos,
pero puede haber ocasiones en los que se le pide al alumnado
escribir los datos bancarios pertenecientes a sus familiares.

Fraude Comercial

El fraude comercial aparece cuando la persona realiza
compras por internet y el contenido comprado no aparece o
no es consecuente con lo pedido. Ademas, puede ser el
resultado de otros riesgos como el robo de identidad y
phishing.

Grooming

Se denomina grooming a la préctica que realizan los
pedofilos cuando se crean perfiles falsos, utilizando el
anonimato para contactar con menores. Dichos pedofilos
utilizan estrategias para ganar la confianza del menor y
manipularle para obtener fotografias, videos o video
Ilamadas de tono sexual. Este riesgo ha aumentado en estos
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ultimos afios a través de las redes sociales ya que los
alumnos y jovenes disponen de un dispositivo personal, el
cual no es controlado por las familias. Ademas, al ser un
tema sensible para las personas, es un riesgo del que no se
habla suficiente en escuelas e institutos.

Cyberbullying
(Ciberacoso)

Debido al anonimato, ha habido un aumento de casos de
acoso en la red. El alumnado se encuentra con el riesgo de
ser las victimas tanto como los responsables del acoso sin
sufrir las consecuencias al no conocer la persona detras del
perfil de la red socia. Como se ha mencionado
anteriormente, este riesgo es mas abundante con el uso de
un dispositivo personal con el que realizar el acoso a través
de fotografias y videos para intimidar a la victima.

privada

Difundir informacion

Cuando una persona crea un perfil en una red social, se le
pide que proporcione informacién personal como forma de
presentacion. Esta informacion es automaticamente publica
para toda aquella persona que lo vea. Se convierte en un
riesgo cuando jovenes proporcionan informacion tal como
nameros de teléfono y direcciones, desconociendo el riesgo
que puede suponer hacer publica esta informacion.

Profiling
perfiles)

(Hacer

Con los abundantes perfiles que hay en distintas redes
sociales, aparece el riesgo de que, a partir de dichos perfiles,
se una toda la informacion proporcionada y se creen perfiles
falsos. Estos, se utilizan luego para contactar con las
personas, vendiéndoles productos que no son deseados y en
el peor de los casos para beneficiarse vendiendo la
informacidn a terceras personas.

Fuente: Wilson et al. (2011)

11
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CAPITULO I1l. ESTADO DE LA CUESTION Y
METODOLOGIA

111.1 Estado de la cuestion

En la siguiente tabla (ver Tabla 2), encontramos una vision completa de la busqueda de
articulos y guias didacticas para conocer los recursos ya existentes de riesgos de Redes
Sociales (RRSS) y de pensamiento critico en las aulas de Educacion Primaria (E.P.).

Tabla 3.

Estado de la cuestion - busquedas generales (21/03/2021)

Descriptores* Base Referencias
(“Titulo, resumen y de (filltro 2010-2020) Referencias de interés
palabras clave”) datos

1) Voogt, JM; Veltman, ME;
Van Keulen, J. (2018).
Critical thinking as a 21st
century skill:  Promising
approaches for educational
WoS 41 practice.
2) TUDOSR, SL. (2016). A
teaching approach of the
digital competence into the

Guia didactica school curriculum.

pensamiento critico
Educacién Primaria

Scopus 18 0
Dialnet 21 0
1) Thinking like a lawyer:
ERIC A framework  for
1602 teaching critical
thinking to all students.
WoS 5 0
Scopus 3 0
Guia didactica redes Dialnet 2 0
ERIC 1) Unpacking Fake News.

sociales primaria . )
An educator’s guide to

navigating the media
with students.

WoS 298 0
Recursos para trabajar ~ Scopus 216 1) Determinants of critical
pensamiento critico thinking of trainee

teachers: A production
function approach.

12
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Dialnet 1) El reclamo “natural”
22 como recurso para
trabajar el pensamiento
critico en  futuros
maestros de educacién
infantil.
2) Pensamiento critico y
cine en el aula de

inglés.

3) Las redes sociales
como recurso
innovador de

aprendizaje en el aula
de inglés para fines

especificos.

ERIC 158 1) Critical thinking
sources and
information for
community college
educators.

WoS 109 1) Sources of professional

Recursos para trabajar support:pattern of
redes sociales teachers curation of

instructional resources
in social media.
Torphy, K et al (2020).

Scopus 81 0

Dialnet 76 Todo enfocado a formacion
universitaria

ERIC 207 1) Media Literacy: A

moving Target.

WoS 5 1) Recursos para la
Recursos peligros redes alfabetizacion
sociaes mediatica:investigacion
Yy propuestas para nifios.
Scopus 61 0
Dialnet 81 0
ERIC 49 0
WoS 305 0
Recursos familias redes — scopus 369 0
sociales Dialnet 210 0
ERIC 341 0

Fuente: elaboracion propia.
Nota (*): traducidos al inglés en WoS, Scopus y ERIC

En la busqueda realizada, a través de varias fuentes de informacion, se ha podido concluir
que se ha encontrado un hueco y una necesidad en cuanto a recursos y a guias docentes
para el profesorado, sobre todo tratando los riesgos de las redes sociales. Habiendo

13
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encontrado esta necesidad, se ha realizado una encuesta al alumnado de Educacion
Primaria para conocer qué riesgos son los mas importantes para incluir en la guia docente.

111.2 Metodologia

Objetivos
- Recoger datos relevantes en el uso de internet del alumnado de E.P.

- Determinar cuales son las principales RRSS que utilizan el alumnado de E.P.
- Revelar los principales riesgos de RRSS que conocen el alumnado de E.P.

Muestra
La muestra recopilada se recogié en un colegio urbano del centro de Segovia, de

titularidad pablica de una sola linea. No obstante, con la situacion sanitaria, se han tenido
que desdoblar los cursos, por lo que actualmente el colegio funciona con dos lineas.

Se recopilaron datos demogréaficos entre los cuales se les pregunté la edad, el género y el
curso al que pertenecian. En la encuesta participaron 19 alumnos entre las edades de 11
y 12 afos de los que el 42.1% del alumnado se identificaron con el género femenino y el
57.9% con el género masculino.

Instrumentos de recogida de datos
El principal instrumento de recogido de datos ha sido a través de una encuesta. En ella,

se han planteado 44 preguntas, alternando entre abiertas y cerradas para obtener
resultados mas especificos.

Procedimiento
En el horario permitido por las tutoras de los grupos de alumnado, se propuso la encuesta

realizada con Google Forms. Todo el alumnado dispone de un portatil personal con el
que accedieron a su plataforma de Teams donde el profesorado colgo el enlace a la
entrevista.

Durante la hora proporcionada se pudo estar en aula para resolver las dudas que tuvieran
el alumnado sobre preguntas concretas de la encuesta. Por motivos de la conexién de
internet, algunos escolares tuvieron que realizar la encuesta con los dispositivos
personales de sus casas.

14
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CAPITULO IV. RESULTADOS

Para dar respuesta al 1°" objetivo de investigacién se propuso una encuesta para el
alumnado 6° de Primaria sobre el uso que hacen de Internet y de las Redes Sociales.

Entre los encuestados, se encontrd que la gran mayoria, siendo el 89%, hacen uso de
internet diariamente ademas de que el mismo porcentaje de alumnado posee de un
dispositivo propio. Segun la Figura 2, observamos que la mayoria del alumnado dispone
de un dispositivo personal siendo la Tablet (64.7%) y el teléfono movil (58.8%) los
principales. Por lo que podemos deducir que el alumnado tiene un facil acceso a lared y
en consecuencia a las aplicaciones de las Redes Sociales.

12 64,7%
58,8%
10
8
35,3%
6
4 17,6%
2
0
Movil Tableta Ordenador Otro

Figura 2. Dispositivo personal del alumnado.
Elaboracién propia.

En términos de tiempo empleado en el uso de Internet relativos a los diferentes ambitos,
se pudo encontrar que entre semana el alumnado emplea de media dos horas al dia en
RRSS, una media de una hora para escuchar musica y jugar a videojuegos, y entre 20 -30
minutos para el ocio y la busqueda de informacion para tareas del colegio,
respectivamente, como se muestra en la Figura 3.
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Buscar Ocio Videojuegos  Escuchar musica RR.SS
informacion para
el colegio

Figura 3. Gréafica del tiempo empleado en el uso de internet del alumnado durante la
semana (lunes a viernes).

Elaboracién propia.

Durante los fines de semana (ver Figura 4) el tiempo de uso de internet se incrementa
notablemente observando que la media del uso de internet para las RRSS es de tres horas
junto con el ocio y los videojuegos. El uso de internet para escuchar musica aumenta a
dos horas y para fines escolares aumenta a una hora.

200
180
160
140
120
100
80
60
40
20

0
Buscar Ocio Videojuegos  Escuchar musica RR.SS
informacion para
el colegio

Figura 4. Gréafica del tiempo empleado en el uso de internet del alumnado durante el
fin de semana.

Elaboracién propia.
El 78,8% del alumnado ha comentado que tiene algunas paginas, canales o recursos que

usan habitualmente para buscar informacion para el colegio o para clases extraescolares.
Entre estas paginas (ver Figura 5) se ha podido observar que el 53% alumnado recurre a
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Wikipedia, el 20% recurre a paginas web en Google en general y a Happy Learning
respectivamente y un 7% recurre a otros recursos como canales en YouTube.

7%
20%

20%

53%

Wikipedia Google Happy Learning Otros
Figura 5. Recursos que utiliza el alumnado para buscar informacion.
Elaboracién propia.

Con el proposito de conocer el uso que hace el alumnado de las RRSS, a través de la
encuesta se pudo encontrar que el 78.9% del alumnado tiene abierto un perfil de alguna
red social. Entre las RRSS destacan (ver Figura 6) que predominan los perfiles abiertos
en YouTube (30%), WhatsApp (21%) y TikTok (21%). En segundo plano encontramos
perfiles abiertos en Discord (11%), Instagram (10%) y Pinterest (7%). Con estos datos
podemos deducir que la mayoria del alumnado tiene mas de un perfil abierto en una red
social y que los utiliza diariamente.

7%

11% 21%

10%
30%

21%

Whatsapp = Instagram  TikTok - YouTube - Discord = Pinterest

Figura 6. Redes Sociales en las que el alumnado tiene un perfil abierto.

Elaboracién propia.

En cuanto a la privacidad de los perfiles abiertos, se ha podido encontrar que el 76.5%
del alumnado tienen sus perfiles privados, mientras que un 11.8% los tienen puablicos.

Ademaés, conocemos que el 11.8% del alumnado tienen algunos perfiles en publico y
algunos privados dependiendo de la red social. Se ha encontrado que los motivos por el
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que tener el perfil pablico son por facilidad de contactar con amistades y para mostrar su
contenido a los seguidores.

Por otro lado, la ultima parte de la encuesta ha estado enfocada a conocer la formacién
recibida en cuanto al uso de las RRSS y sus peligros. Un 74% del alumnado apoya haber
recibido algun tipo de formacion en el uso de internet mientras que el restante 26% no ha
recibido formacion alguna.

Mostrado en la Figura 7, se ha encontrado que el 70% del alumnado ha sido formado para
el uso de internet por sus familiares siendo estos padres, hermanos y primos. EI 20% del
alumnado ha sido ensefiado por amistades y el 10% por el profesorado.

Familiares = Amigos = Profesores

10%

20%

70%

Figura 7. Ensefianza del uso de Internet.

Elaboracién propia.

Del 74% del alumnado que dispone haber recibido algln tipo de formacion sobre el uso
de internet, el 89,5% de éstos apoyan haberles advertido sobre los peligros que suponen
las RRSS.

Los principales peligros (ver Figura 8) que se han encontrado han sido los riesgos
relacionados con el contacto en linea, siendo el ciberacoso (26%), el robo de dinero o
phising (23%), el robo de identidad (23%), el grooming (16%) y difundir informacién
privada (3%). Otros riesgos que se han encontrado relacionado con el contenido han sido
la privacidad (6%) y el contenido no apropiado para la edad (3%).
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Ciberacoso Grooming
Difundir informacion privada Contenido no apropiado para la edad
Privacidad Robo de identidad

Robo de dinero/phishing

23% 26%

23% 16%

69 3967

Figura 8. Peligros de las Redes Sociales que conocen el alumnado.

Elaboracién propia.

Por altimo, segin la encuesta realizada, al 63,2% del alumnado, sus familiares le
supervisan el uso que hacen en linea. La herramienta que utilizan dichas familias es la
aplicacion denominada “family links”. Se trata de una aplicacion para que las familias
puedan controlar las horas que sus hijos/as pueden estar en linea, las aplicaciones que
pueden utilizar y la localizacién de los dispositivos.
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CAPITULO V. CONCLUSIONES Y PROPUESTA
DE INTERVENCION.

V.1 Discusion y conclusiones

Este pequefio analisis tiene como objetivos recoger datos relevantes al uso de internet del
alumnado de E.P, determinar cuéles son las principales RR. SS que utilizan el alumnado
de E.P y revelar los principales riesgos de RR. SS que conocen el alumnado de E.P.

Tras analizar los resultados se ha encontrado las siguientes conclusiones:

En primer lugar, el uso de internet y de redes sociales esta muy extendido por el alumnado
de Educacion Primaria ya que se ha podido ver que el 89% del alumnado encuestado hace
uso de internet de forma diaria ademas de utilizar un dispositivo personal para acceder a
la red. Por lo que podemos deducir que el alumnado tiene un facil acceso a la red y por
consecuencia a las aplicaciones de Redes Sociales. Este dato puede sugerir que la mayoria
del alumnado est4 expuesto a los riesgos que supone la red diariamente. Ademas, este
hallazgo sigue la misma linea que el estudio de (Gutiérrez, 2010) en el que cita que un
87,3% de los nifios utiliza el internet de forma diaria en sus hogares.

Entre semana el alumnado utiliza internet de media dos horas al dia para acceder a redes
sociales, una media de una hora para escuchar musica y jugar a videojuegos, y entre 20 -
30 minutos para el ocio y la busqueda de informacion para tareas del colegio. Ademas,
durante los fines de semana el tiempo de uso de internet se incrementa notablemente. Por
lo tanto, podemos deducir que el tiempo que emplea el alumnado delante de las pantallas
de los dispositivos es excesivo y que puede relacionarse al riesgo sacado de (Wilson et
al. 2011) de la adiccién a internet, acontecimiento muy comun hoy en dia entre la
juventud.

El 78,8% del alumnado ha comentado que tiene algunas paginas, canales o recursos que
usan habitualmente para buscar informacion. Las paginas webs mas utilizadas por el
alumnado es Wikipedia (53%), Google (20%) y Happy Learning (20%). Se puede deducir
que el alumno escasea en cuanto al pensamiento critico y la bldsqueda extensiva de
informacion veraz. Este hallazgo se puede respaldar con (Gutiérrez, 2010) ya que
comenta que el profesorado no esté alfabetizado, sino que unicamente esta formado en
competencias digitales.

Por otro lado, en la encuesta se pudo encontrar que el 78.9% del alumnado tiene abierto
un perfil de alguna red social. EI 30% del alumnado tiene el perfil abierto en YouTube,
el 21% en TikTok y WhatsApp, el 11% en Discord, el 10% en Instagram y el 7% en
Pinterest. Habiendo una gran mayoria del alumnado con un perfil abierto es
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imprescindible que el profesorado conozca en profundidad las caracteristicas de cada red
social para poder trabajar el buen uso de la aplicacion y sus riesgos (como la difusion de
informacion privada) con el alumnado en el aula.

Ademas, se ha podido observar que la falta de privacidad puede llegar a ser un riego
peligroso para el alumnado ya que un 11,8% tienen sus perfiles pablicos argumentando
que asi es mas facil contactar con amistades y mostrar su contenido a los seguidores de
su plataforma. Compartir informacion privada puede ser perjudicial para el alumnado y
se debe de hacer con cautela, por lo que ha de ser un tema trabajado con los alumnos.

La falta de una formacion intensiva para el alumnado sobre el uso de internet y redes
sociales se ha podido observar con el 26% del alumnado que no ha recibido ningun tipo
de educacion en redes. El 74% restante del alumnado que si lo ha recibido han sido en su
mayor parte avisados sobre riesgos (Wilson et al., 2011) relacionados con el contacto en
linea, en especial los que se refieren al ciberacoso (26%), el robo de dinero o phising
(23%) vy el robo de identidad (23%). De estos tres riesgos, dos de ellos se enfocan
prioritariamente en riesgos monetarios para las familias y uno, al acoso, tema recurrente
entre la comunidad educativa de Educacion Primaria. Mientras tanto, otros riesgos como
el grooming (16%), la difusion de informacién privada (3%), la privacidad (6%) vy el
contenido no apropiado para la edad (3%) toman segundo plano en la formacion que ha
obtenido el alumnado. Ademés, muchos otros riesgos como el contenido ilegal, la falta
de verificacion del contenido, la incitacion al dafio, la violacién de derechos humanos a
través de la difamacidn, la publicidad inadecuada y la violacion del derecho del autor, no
han sido trabajados por el alumnado ni con sus familiares ni en el aula. Estos datos alzan
una alerta roja sobre la educacion en redes de los escolares y apoyan la necesidad de
trabajar estos riesgos de forma continua en los cursos escolares.

Por altimo, se ha observado que al 63,2% del alumnado, sus familiares le supervisan el
uso que hacen en linea. Al ser menores, es importante que las familias supervisen el uso
de sus hijos/as para poder evitar los riesgos comentados anteriormente y asi, incentivar
un uso seguro, correcto y favorecedor para el aprendizaje y socializacion del alumnado.

V.2 Propuesta de intervencion.

V.2.1 Introduccion
La guia didactica planteada estd enfocada a proporcionar recursos y actividades al

profesorado de Educacién Primaria tratando los principales riesgos de las redes sociales.
Conociendo que un gran porcentaje de pre-adolescentes tienen abierto un perfil en una
red social es importante que sean formados en las responsabilidades y las precauciones
que hay que tener para disfrutar de las redes sociales. Sobre todo, habiendo riesgos que
pueden poner en peligro la integridad del alumnado y hasta causarles dafio psicoldgico,
es el deber del profesorado formarles para evitar en todo lo posible dichos peligros.
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Esta guia esta basada en las evidencias recogidas de las entrevistas realizas al alumnado
de Educaciéon Primaria. Para cada hallazgo o conclusion obtenida en la encuesta, se
relaciona con el riesgo que puede suponer y se plantea una sesion acorde con el. Para asi,
tratar de abordar los principales riesgos que han surgido en las entrevistas.

V.2.2 Objetivos
- Plantear sesiones para los principales riesgos de las redes sociales.

- Informar de las caracteristicas de las principales redes sociales.
- Dar recursos y actividades para que el profesorado pueda realizar en el aula.

V.2.3 Contenidos
En la siguiente tabla podemos encontrar la planificacion y estructura de la que esta basada

la guia docente realizada.

Tabla 4. Organizacion de las sesiones de la guia docente.

N° de Sesion | Conclusiones sacadas Riesgos para el Objetivos de las
de las entrevistas alumnado segun sesiones
Wilson et al., 2011
Fichas El 26% del alumnado Dar recursos al
informativas | que no ha recibido profesorado y a las
de ningun tipo de familias sobre cada
YouTube, | educacion en redes. - una de las RRSS y
TikTok, SuS riesgos.
Instagram y

Discord

Sesion 1 El 89% del alumnado | Adiccidn al internet | Trabajar la adiccion a
encuestado hace uso de | y a las pantallas. las pantallas a través
internet de forma diaria. de las rutinas de

pensamiento.

Sesion 2 El 78.9% del alumnado | Ciberacoso Crear conciencia
tiene abierto un perfil de sobre las
alguna red social. consecuencias  del

ciberacoso.
Sesion 3 Publicidad Trabajar la
publicidad engafiosa
y el consumismo.

Sesion 4 Incitacion al dafio | Trabajar la
autoestima y filtros y
retoques de
imagenes.

Sesion 5 Grooming Crear conciencia

sobre el grooming y
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practicas ilegales.

conocer coémo
evitarlo.

Sesion 6 Violacion de | Tratar el abuso y la

derechos humanos | difamacion a
minorias en RRSS.

Sesion 7 Un 11,8% del alumnado | Privacidad Trabajar la
encuestado tienen sus importancia de la
perfiles publicos. privacidad y la

divulgacion de
informacion
personal.

Sesion 8 El 78,8% del alumnado | La falta de | Trabajar la busqueda
ha comentado que tiene | verificacion. correcta de
algunas paginas web que informacién a traves
usa habitualmente para del pensamiento
buscar informacion. critico.

Sesion 9 El alumnado no conoce | Violacion del | Fomentar la
que la violacion de | derecho del autor. | referenciacion y la
derechos de autor son importancia del

reconocimiento del
trabajo.

Elaboracion propia.

V.2.4 Fichas informativas y sesiones.
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ERFIL

APARECE: NOMBREDE
USUARIO ,UNA FOTO DE

LOS"DM" SON MENSAJES

PERFIL, UNA DESCRIPCION, S| TE GUSTA UNA PUBLICACION PRIVADOSENTREYSUARIOS
EL CONTENIDO QUEHAS DALEAL LIKE
COMPARTIDO Y UNA ' ’(
DIRECCION DE URL.
LOS TORIE= (HISTORIAS) SON INCLUSO SEPUEDEHACER
PUEDE SERUNA CUENTA IVAD O FOTOGRAFIASPUBLICADAS DEOL ~MADA ENTRE
BLIC DURANTE 24 HORAS GRUPOSDEAMIGOS.
® G O .
? e AN \@
o 7 |ESGO ENEFI CI OS
D P USOS

1) NO PUBLIQUES

e

GTV & REELS INFORMACI%\I{PERSONAL iSacatulado creativo! Crea
/

contenido detuinterés.
LOS TV SON VIDEOS
DELARGA DURACION  2)PONTUPERFILEN "RIVADO Y | Parael profesorado: Creauna

ACUERDATE QUE PUEDES cuentaprivadaparalaclase
L OQUE R USUARIOS en laque el alumnado pueda
participar compartiendo sus
LOSHEELSSON VIDEOS aprendizajesdel diade forma
DE15 SEGUNDOSQUE original.

DEL U‘Sl‘Jf\R'O 4) 11O TODO EL CONTENIDO YOUR IDEA

PUBLICADO ES' |ABLE

APARECEN EN EL PERFIL 3) ESPET/ & ﬁ\ PRESENT




> FICHA INFORMATIVA p

)

(S Tik Tok es una aplicacion
paralacreaciony edicion
de videos cortos

i i’
/9 g ""rlri'\: v('
REA VIDEO i CHATEA
TA SO O1
% MICOS
> .-: ; PO R
ad’ EN"-AJ'S
RI'ADUS
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1 o Qo
LYY oS s =22
: LOS RETOS VIRALES PUDEN LLEGAR A SER PELIGROSOS
TRABAJAELBAILE : 2
CREANDOVIDEOSDE | ELCONTENIDO ILIMITADO PUEDE CREAR ADICCION
B TIKTOK & :
OROMUEVE LA £1=] CONTENIDOS INAPROPIADOS PARA LA EDAD
AT A MOLVANDO LA COMUNICACION CON DESCONOCIDOS

iEscanea este QR para ver un
tutorial de Tik Tok con mas

informacion!
GA
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TU ESPACIO PARA
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POR VIDEO Y PASAR

EL RATO CON TUS

A|\/||G@S . LOS RV DORE SEORGANIZAN EN
. CANALESORDENADOSPORTEMAS
DONDEPUEDESCOLABORAR,
COMPARTIRY HABLAR

. . LOS /NA SDEVOZFACILITAN LA
Y : COMUNICACION

CREA UN LUGAR
SOLO PARA
MIEMBROS

 SALUDA A LA BENEFICIOS Y USOS! B riesc |
CAMARA, ACCEDEA :
LAS TRANSMISIONES |
DE LOSJUEGOSDE HERRLAII\\IAAI\ENTA . CIBERACOSO
TUSAMIGOS O : |
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DISFRUTAD DE UNA | PARA DAR :
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MPARTIENDO LA i  DISTANCIA : DIFAMACION
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SI TE GUSTA EL CONTENIDO...

"n!
' iDALE LIKE AL VIDEO Y
SUBE VIDEOS SUSCRIBETE AL CANAL!

LARGOS DE o
TO D O S LO S S| QUIERES RECIBIR NOTIFICACIONES CUANDO EL

CANAL SUBE UN VIDEO....
CONTENIDOS (ACTIVA LA CAMPANITA!
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- |FEE \NETE L

jGuau! jQué pasada
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VIDEOS Y SEGUIR ! TRABAJARCANCIONESEN i  CONTENIDONO APROPIADO
DIRECTOS X EL AULA DEINGLES . PARA LA EDAD
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g UN VIDEO A
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> SESION 1

: |
‘ La adiccion alas pantallas esun riesgo
relacionado al uso excesivo a dispostivos.

Un 89%del alumnado encuestado hace uso [
de internet diariamente. _ \

Y /J
remvorp 1 RUTINA DE PENSAMIENTO

Reproduce el cortometraje (x3) en el aulay pide al alumnado que siga
los siguientes pasos de unarutinade pensamiento (ver pg. 6):

® — —~ @

<~

4

PIENSO ME PREGUNTO
x1: Que observeny x2: Que reflexionen sobre el x3: Que formen
describan lo que ven temadel cortoy expresen preguntasde aquello

de formaobjetiva evidencias de lo que opinan quelesinquieta
NS, ¥ Moby & The Void Pacific Choir
vommﬂ““m
- Cortometraje por Steve Cuttsrepresentando la
e adiccion alas nuevas tecnologias

https://wwwyoutube.com/watch=l0oLmGcnBfU
Click aqui

ACTIVIDAD 2 | (s BECTGS CH. UBOEXEIVOLEPANTALLAS

Pide al alumnado que completen latabla (ver pg. 6) con lashorasen las que estan
frente aunapantalla.

'
A continuacion,comenta los efectoscon el alumnado:

Fuente: Academia Americanade Pediatria

ir?a

Falta de capacidad de Sedentarismoy
aprendizaje obesidad

‘ ! . Deterioralavistaal
~ . Faltade control de I Afectaal % estar expuesto

. rendimiento escolar mucho tiempo ala
sentimientos '-O-_- 01

Afectaalas
B ] habilidades sociales

L

:

luz azul de las
pantallas



ME PREGUNTO

HORARIO

TOTAL

: ¢Utilizas algun = ) _

. dispositivo en este %P I . ¢Cuanto tiempo
. periodo de tiempo? PB® |  empleas(en
+Cual? (Mévil, ordenador, ' minutos) frente a
: television, etc.) la pantalla?

HORAS

LI R

1



» SESION 2

~CIBERACO

ACTVIDAD 1

t@

SIMULACION DE UN JUICIO

Reparte un papel a cada uno del alumnado y pide que se preparen el

rol que deben defender.

VICTIMA

Has subido un video a TikTok bailando una
coreografia que has estado practicando mucho
tiempo y estas muy contento/a con el resultado.

En los comentarios de tu video, un companero ha
escrito "deja de hacer el ridiculo, eres feo/a y no
bailas bien”. Ademas, otros/as dos comparieros/as
han apoyado el comentario.

Te has sentido muy dolido/a y decides llevar a
los/las tres a juicio. Pides que se disculpen, borren
los comentarios y recibas una remuneracion
economica por los dafios psicologicos.

ACUgADO

La victima ha subido un video a TikTok
bailando una coreografia. Como eres amigo/a
del Acusado 1, decides responder al
comentario con unos emoticonos de risas.

La victima te Ileva a juicio junto al Acusado 1
y 3. Pide que te disculpes, borres el
comentario y proporciones remuneracion
economica por los dafos psicolégicos

En el juicio defiendes que no te reias de la
victima sino del comentario que hizo el
Acusado 1.

ACU?ADO

La victima ha subido un video a TikTok bailando

una coreografia. Como te parece que baila mal y

no te cae especialmente bien, decides anadir un
comentario expresando tu opinion.

La victima te lleva a juicio junto al Acusado 2 y 3.
Pide que te disculpes, borres el comentario y
proporciones remuneracion econdémica por los
danos psicoldgicos.

En el juicio defiendes que soélo estabas
comentando lo que tu crees que es verdad y
que tienes derecho a expresar tu opinion.

ACUgADO

La victima ha subido un video a TikTok
bailando una coreografia. Como tu
eres nuevo/a en el colegio, y quieres encajar
en el grupo de amigos/as del Acusado 1,
decides darle "like” al comentario.

La victima te lleva a juicio junto al Acusado 1
y 2. Pide que te disculpes, borres el
comentario y proporciones remuneracion
economica por los dafos psicologicos

En el juicio defiendes que so6lo le diste "like”
al comentario y no te sientes culpable ya que
no te reiste de la victima.



ABOGADO 1

La victima ha subido un video a TikTok
bailando una coreografia y el Acusado 1 ha
realizado un comentario grosero en los
comentarios. El acusado 2 respondio al
comentario con emoticonos de risa y el
Acusado 3 le dio "like” al comentario del
Acusado 1.

La victima ha llevado a juicio a los tres
acusados. Tu trabajo es intentar convencer al
juzgado que los tres acusados son inocentes,
quitandole importancia a los hechos. Para asi,

no tenner que remunerar a la victima.

FISCAL

La victima ha subido un video a TikTok bailando una
coreografia y el Acusado 1 ha realizado un
comentario grosero en los comentarios. El acusado
2 respondio al comentario con emoticonos de risa y
el Acusado 3 le dio "like” al comentario del Acusado
1.

La victima lleva a los tres acusado a juicio. Pide que
se disculpen, borren los comentarios y que reciba
una remuneracioén econémica por los danos
psicologicos.

Tu trabajo es intentar convencer al juzgado que los
tres acusados son culpables, dando importancia a
los efectos que han podido causar los comentarios
en la victima, lamandolo/a al estrado. Para asi,
recibir las peticiones de la victima.

JUZGADO

La victima ha subido un video a TikTok
bailando una coreografia y el Acusado 1 ha
realizado un comentario grosero en los
comentarios. El acusado 2 respondié al
comentario con emoticonos derisa y el
Acusado 3 le dio "like” al comentario del
Acusado 1.

La victima ha llevado a juicio a los tres
acusados. Tu trabajo es escuchar los
argumentos por una parte de los abogados y
acusados y por otra del fiscal y de la victima,
para luego debatir y decidir el veredicto
(culpable o inocente) de los acusados.

ABOEADO

La victima ha subido un video a TikTok
bailando una coreografia y el Acusado 1 ha
realizado un comentario grosero en los
comentarios. El acusado 2 respondio al
comentario con emoticonos de risa y el
Acusado 3 le dio "like” al comentario del
Acusado 1.

La victima ha llevado a juicio a los tres
acusados. Tu trabajo es intentar convencer al
juzgado que los tres acusados son inocentes,
quitandole importancia a los hechos. Para asi,

no tenner que remunerar a la victima.

SECRETARIO/

La victima ha subido un video a TikTok
bailando una coreografia y el Acusado 1 ha
realizado un comentario grosero en los
comentarios. El acusado 2 respondio al
comentario con emoticonos de risa y el
Acusado 3 le dio "like” al comentario del
Acusado 1.

La victima ha llevado a juicio a los tres
acusados. Tu trabajo es apuntar los
principales argumentos de los acusados y
abogados por una parte y de la victima y del
fiscal por otra, para asi realizar un resumen
del juicio antes de que decidan el veredicto el
juzgado.

JUZGADO

La victima ha subido un video a TikTok
bailando una coreografia y el Acusado 1 ha
realizado un comentario grosero en los
comentarios. El acusado 2 respondio al
comentario con emoticonos derisay el
Acusado 3 le dio "like” al comentario del
Acusado 1.

La victima ha llevado a juicio a los tres
acusados. Tu trabajo es escuchar los
argumentos por una parte de los abogados y
acusados y por otra del fiscal y de la victima,
para luego debatir y decidir el veredicto
(culpable o inocente) de los acusados.
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JUEZ

La victima ha subido un video a TikTok bailando una coreografia y el Acusado 1 ha puesto un comentario
grosero en los comentarios. H acusado 2 respondi6 al comentario con emoticonos de risay el Acusado 3 le
dio "like" al comentario del Acusado 1

La victima ha llevado a juicio a los tres acusados. Al ser el juez, llevas el control del juicio. Para ello debes
seguir el siguiente guioén:

Jiez: Buenos dias sefioras y caballeros. Nos escontramos en el caso Estado contra (Nombre de los
acusados 1,2,y 3). sTienen preparados sus argumentos? (Dirigiéndose hacia los abogados y el fiscal).

(Responden los abogados y fiscal)

Juez: Bien, que exponga sus argumentos el fiscal.

(El fiscal expone sus argumentos llamando a la victima al estrado)

Juez: A continuacion, que expongan sus argumentos los abogados. (Los abogados 1y 2 proporcinan sus
argumentos llamando al estrado a los acusados 1,2y 3).

Juez: Por favor, que el secretario resuma los contenidos del juicio. (H secretario resalta los principales
argumentos de |los abogados y del fiscal).

Juez: Pueden retirarse los miembros del jurado para acordar los veredictos. (H jurado saldra del aula para
decidir los veredictos de los Acusados 1,2y 3 de forma separada.)

(Entra el jurado). Juez: sTienen acordados los veredictos? (responde el jurado)

Juez: H veredicto del Acusado 1es ... (responde el Jurado)
Juez: H veredicto del Acusado 2 es. ... (responde el Jurado)
Juez: H veredicto del Acusado 3 es (responde el lurado)

(B juez dicta, si hay, la sentenciay se cierra el juicio).

Con esta actividad se pretende trabajar las
diferentesformas de acoso en lasredes sociales.
Seriarecomendable empezar una conversacion en °
el aula sobre lostemas que han surgido durante el
juicio.

“Los tres acusados han sido participesde mayor o
menor formaen el acoso de lavictima, porloque
lostres son culpables.

)




> SESION 3 —~

Publicidad "
enganosay

—

:3’0 ;S o -

acvorp 1 A MEXORBQU GRAFOCH. MUNDCP

Divide al alumnado en grupos de 3 0 4. Cadagrupo debe publicitar un boligrafo de
formaenganosa, esdecir, promocionando del boligrafo.

Deben presentar su anuncio al resto del alumnado, tratando de convencerles de comprar

[ 4

\ su producto.

GRUPO 1 \ GRUPO 2 GRUPO 3 GRUPO 4

BOLI BIC BOLI PILOT BOLI MILAN BOLlI PELIKAN

Al terminar,elalumnado debe VOTAR individualm ente el boligrafo del
grupo que compraria,pero no puede votar el grupo al que pertenece.

Se debe de comentar que el productomas ———

votado es el boligrafo mas enganoso.

ACTIVIDAD 2 CONSUMI SMO

Pide al alumnado que complete unatabla con todoslosjuguetes que les pertenecen, cuales de
ellos si usan diariamente, y cualeslos han comprado araiz de la publicidad de los
"influencers/youtubers".



» SESION 4

|l NCI taC| Oon aI

~cviord - RUTINA DE PENSAMIENTO

Reproduce el cortometraje (x3) en el aulay pide al alumnado que sigalos
siguientes pasos de unarutina de pensamiento (ver pg. 6):

@ — D

VEO PIENSO ME PREGUNTO

x1: Que observeny
describan lo que ven
de formaobjetiva

x2: Que reflexionen sobre el x3: Que formen
temadel cortoy expresen preguntasde aquello
evidencias de lo que opinan que lesinquieta
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Esel delito en el que un adulto engatusa a un/unamenor
,7 ganandose su confianza para sonsacarle imagenesy
L, videos sexualmente explicitos.

ACTMDAD  ; OON QU BN COMPARTO I NFCRVAQ ON?

Pide al alumnado que realice unatablaen un folio con 5 columnas como la siguiente:

FAMILIA

' USUARIODEUNA RED'

SOQAL CON B QUE

AMISTAI )ES coMPANEROSASI HABLASDIT ?os
AS

Y L R

Lee parael alumnado los siguientes mensajes. Deberan clasificarlosen unao masde las

columnasde latabla segun suscriterios.
-~

He sacado un 4'8 en el examen
de matematicas
0 Mi direccién es C/

Sancho Panzan® 9 3°F

(Unafoto en banador)
(Unsecreto que

e compartes con Me han enviado un mensaje
unapersona) que me ha hecho sentirme
incomodo/a.
(Algo que he
& color d 0 hecho que
color de : : 1

ilFopa Quiero ser actor/actriz me averguenza)
interior)

(Mis pasionesy aspiraciones)

@
s &
A0 0 T AR




BLACK

LIVES
MATTER

\ AW
BLACK
A 4
p [ 4

AcTVDAD 1 [EBATE DFAVACONOL BRRIPDOEEEREION

Divide al alumnado en dos grupos. Deberan debatir la siguiente pregunta:

¢E usua o e 87 ha one do
unde oa sub a a
paaonmndelnsa ames a
pub a o6n?

Un grupo debe apoyar que si esun delito y el otro grupo W—
debe apoyar que no. Cada grupo debe encontrar 3
argumentos paraapoyar su mocion, ademas de asignar a

tresrepresentantes de cadagrupo que expondran dichos
argumentos. Por cada argumento expuesto se permitira ll
que el contrincante plantee preguntas pararefutarlo.
O Q< R

ferrr_87 Volved a Africa negritos

DELITO CONTRA EL HONOR

Difamar (insultar, menospreciar, denigrar) esun ataque
al derecho de honor.

Cuando unapersona sobrepasa el derecho alalibertad L.
de expresién publicando comentarios humillantesy Tu libertad

denigrantes hacia otra persona, pasamosal delito. ter mi na dénde

Se debe denunciar, recopilando pruebas (capturas de :
pantalla, informacion del perfil del usuario, etc). No se empl eza I,a de
debe entrar en conflicto con el usuario sino decirselo a | oS demas -
tu profesorado o atu familia. Jean- Paul
Lo que esdelito enlavidareal también lo esen
lo virtual Sartre

= XA NG @

=TA
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> SESION 7

PRIVACIDAD

&
actvoap QUITEN ES QUIEN

Pide al alumnado que rellene el siguiente perfil de Instagram. En él debe aparecer una
foto de perfil, un usuario, un nombre, una ubicacién, una aficién y 9 publicaciones
(imagenes).

Las publicaciones deben tener relacién con la
aficion y la ubicacion del usuario

Deben especificar si el perfil es privado o
publico

A continuacién, recoge todos los perfiles y apunta
en una lista un detalle de cada perfil (un objeto que
aparece en una publicacic)'m, la ubicacién, aficion,
etc).

Reparte a cada uno del alumnado un detalle que
deben asignar a un usuario. Para ello:

1. Deben levantarse y relacionarse para ir
buscando informacion y encontrar al
usuario.

2. Las personas con usuarios privados
pueden decidir si darles informacion o no
a sus companeros. Las personas con
perfil piblico deben mostrar toda su
informacion.

B T T R r ey i —— |

3. Las personas pueden
decidir ser amigos y compartir toda su
informacion entre ellos, pero sabiendo
que dicha informacion puede llegar a los
oidos de amigos en comun.

Las personas que busquen el
detalle de un usuario privado les
sera mas complicado que a las
personas que buscan el detalle en
uno publico.

OBJETIVO: relacionar el detalle con el

usuario




» SESION 8

1] 3 .iﬁ
INFGRMACION
'vIDAD COMPRUEBA LA INF(IRMABII)N

Pide al alumnado que decidan seguin sus opiniones si las siguientes afirmaciones son
verdaderas o falsas

El aire que
Los delfines expulsamos :
duermen al por la nariz en Una mariposa vive Los cocodrilos

fondo del mar un estornudo aproximadamente sacan la lengua
aguantando la viaja por la 24 horas. cuando tienen
respiracion. boca a hambre.

A continuacioén, pide al alumnado que compruebe la informacién en tres fuentes

distintas.
\ B ’ \ B ' \ F ' \ F "
1 / 1 1
2 2 2 2
3 3 3 3

1.FALSO 2.VERDADERO 3. VERDADERO 4.FALSO
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> SESION 9

A <
*LAGIO -

scvoro ESTA ES M1 IDEA (COPIADA)

Presenta al alumnado fotografias de tres objetos:

Recoge todos los sobres y con unas

pegatinas, tapa los nombres y afiade el de

otro alumno/a del aula. Despuies reparte

lo sobres al alumando.

Uno por uno deberan explicar "sus ideas" al resto,
defendiendolas como suyas. Al acabar, comenta qué
sentimiento les provocaba al alumnado ver como otro
companero se atribuia el mérito por sus ideas.
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