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INTRODUCCION

Pocos aspectos de la teoria y la practica juridica se han visto tan afectados por las nuevas
tecnologias como ha sido la accidn probatoria de pruebas electrénicas en el proceso judicial.
Nuestro ordenamiento juridico espafiol no contiene aln ninguna regulaciéon expresa para la
prueba electrdnica, a pesar de la importancia que presentan dichas pruebas modernas en la
sociedad actual y necesarias en un proceso judicial, es por lo que, el objeto del presente trabajo
consiste en tratar conceptos generales a la hora de referirnos a prueba, tecnologia y procesos,
e intentar estudiar de forma mas especifica la prueba electrénica en el proceso laboral.

En la sociedad actual los dispositivos electrénicos, los sistemas informaticos y herramientas
digitales para la comunicacion son elementos importantes y habituales para el funcionamiento
de la empresa, su uso aumenta la productividad ya que el trabajador realizara su actividad en
menor tiempo vy facilita sus labores en la empresa, de tal forma que el empresario debera
controlar su adecuada utilizacion en la empresa. Ademas, las empresas podran utilizar los
medios de vigilancia a través de imagen y sonido para el control de las actividades que realizan
los trabajadores y como prueba de sus incumplimientos.

En los procesos laborales seran relevantes las pruebas como: el correo electrénico o cualquier
tipo de mensajeria digital emitidos o recibidos por el trabajador; los documentos electrdnicos
gue acrediten conductas fraudulentas (robo de informacidn, competencia desleal,...); registros
informaticos durante la jornada laboral que pongan en duda la conducta del trabajador; la
videograbacién mencionada en el parrafo anterior y/o cualquier prueba de dispositivos
informaticos proporcionados por la empresa como herramienta de trabajo que se utilice
inadecuadamente.

A continuacion, el presente trabajo tiene como objeto el estudio general de la prueba y el
conjunto de reglas de importancia en el proceso que regulan la prueba electrdnica para ser
llevada ante el juez.



ABREVIATURAS

Art. Articulo

CC Cédigo Civil

CE Constitucién Espaiiola de 1978

CP Cédigo Pena

DRAE Diccionario de la Real Academia Espafiola
LEC Ley de Enjuiciamiento Civil

LECrim Ley de Enjuiciamiento Criminal
LFE Ley de la Firma Electrdnica

LOPJ Ley Organica del Poder Judicial

STC Sentencia del Tribunal Constitucional
STS Sentencia del Tribunal Supremo

TC Tribunal Constitucional

TS Tribunal Supremo

UE Unién Europea



LA PRUEBA



CAPITULO 1



1. Significado general de la prueba

La prueba estd presente en cualquier ambito de nuestras vidas, por lo que forma parte de
nuestra actividad humana vy, sobre todo en un sentido fundamental en la via judicial. La nocién
de prueba trasciende el campo del derecho, ya que se extiende a todas las ciencias que
requieren del saber humano, e incluso en nuestra vida cotidiana, ya que en ocasiones
necesitamos probar hechos o sucesos a otras personas para demostrar la veracidad de nuestros
actos. Dellepiane (como se cité en Echandia, 1984) argumenta que el historiador, el socidlogo,
el periodista, el quimico, el investigador de cualquier campo incluso un artista, deben probar los
hechos, los resultados, los efectos y las causas de éstos, reconstruyendo el pasado, analizando
el presente y deduciendo el futuro.

La prueba es un concepto que encontramos con distintas acepciones segun su contexto en el
Diccionario de la Real Academia Espafiola (DRAE) que propone catorce significados. De los cuales
los que mas se aproximan y se refieren al contexto en el que vamos a trabajar son las siguientes
acepciones:

“Razdn, argumento, instrumento u otro medio con que se pretende mostrar y hacer
patente la verdad o falsedad de algo™ e “Indicio, sefial o muestra que se da de algo™.

Ademas, resulta necesario referirnos a su origen. La etimologia de la palabra “prueba” proviene
del latin “probus”, que significa honrado, por tanto, auténtico. De este significado concluiremos
con que la prueba y su accidn de probar se refleja en autentificar algo positivamente.

2. La prueba enfocada a la jurisdiccion

La prueba en nuestra jurisdiccidn es la herramienta que permite acercar a los hechos ocurridos
en un pasado con el fin de descubrir la verdad. Es un medio juridico, que la ley admite como
elemento probatorio ya que “la administracion de justicia seria imposible sin la prueba”
(Echandia, 2002).

Su importancia se aprecia en el resultado de su ejercicio de convencer al juez sobre los hechos
debatidos, es por ello por lo que, son las partes las encargadas de ejercer su derecho a la prueba,
gue viene reconocida en el articulo 24.2 de la Constitucidn Espafiola (en adelante CE): “todos
tienen derecho... a utilizar los medios de prueba pertinentes para su defensa...”. Concluyendo
que se permite por parte del juez una actividad probatoria.

La prueba va a permitir acreditar “la existencia, verdad o relevancia de los hechos alegados por
las partes, cuando la inexistencia, falsedad o irrelevancia de los hechos contrapuestos a aquellos”

!, DRAE concepto 2 de “prueba”.
2 DRAE concepto 3 de “prueba”.
3 vid. Art. 24 CE.



(Mercader, 2018). Es necesario tener presente que no toda prueba aportada serd admitida en
el proceso (mas adelante profundizaremos en este punto).

Cuando se trata de la prueba judicial es “todo motivo o razén aportado al proceso por los medios
y procedimientos aceptados por la ley, para llevarle al juez el conocimiento o la certeza de los
hechos” Echandia (como se cité en Martinez, 2015).

En el proceso labora del Derecho Espafiol, el derecho a la prueba se encuentra especificamente
en la Ley Reguladora de la Jurisdiccién Social (LRJS) que se considera la norma de referencia para
el objeto de nuestro presente trabajo; aungue no encontraremos explicitamente referencia
sobre las pruebas electrdnica, pero si nos permite aplicarlo a la hora de analizar y estudiar el
presente tema y de manera supletoria utilizaremos la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil (LEC).

3. La distincién entre fuentes de prueba y medios de prueba

La fuente de prueba es un concepto extrajuridico, es el elemento material de donde se extrae la
prueba, que consiste en cualquier elemento de la realidad social anterior al proceso, es decir, la
fuente existe con independencia de que llegue a realizarse o no un proceso. Los medios de
prueba consisten en los instrumentos que las leyes procesales permiten habilitar y con ello
demostrar la existencia de los hechos consiguiendo generar un derecho o extinguirlo (Martinez,
2015). Los “medios de prueba” se encuentran en un contexto del derecho probatorio, que sirve
para introducir las “fuentes de prueba” en el proceso.

“La regulaciéon procesal no afecta a las fuentes de prueba, ya que se trata de la
realidad social la que las manifiesta, mientras que a las leyes procesales sdlo
corresponde regular el modo por el cual tales fuentes de prueba acceden al
proceso” (Ortufio, 2014).

En Definitiva:
a. Lafuente no es un concepto juridico y es independiente a un proceso.
b. Elmedio de prueba si es un concepto juridico y cobra sentido en relacién con un proceso
judicial.
c. Laspartesantes de iniciar un proceso buscan las fuentes de pruebay, una vez obtenidas,

efectian la proposicidon de los medios de prueba para introducirse las fuentes en el
proceso.

d. Lafuente es lo sustantivo y material, lo exterior al ambito juridico.
e. El medio se encuentra en relacién con la actividad a desarrollar (accién probatoria).
Su distincidn puede entenderse de la siguiente forma (Lluch & Joan, 2011):

a. Enla prueba del interrogatorio de las partes, la fuente es la persona y su conocimiento
sobre los hechos, mientras que el medio de prueba es su declaracién en el proceso a
través de un interrogatorio.



b. En la prueba documental, la fuente es el documento y el medio es el soporte que
permite su aportacion al proceso (formato digital o papel).

c. En la prueba testifical, la fuente es el testigo y el medio es su declaracidn a través del
interrogatorio.

d. Enla prueba pericial, el medio de prueba es el dictamen de peritos.

e. Enelreconocimiento judicial, la fuente es el lugar, cosa o persona reconocida, el medio
es la actividad de percepcién judicial.

El art. 299.1 LEC hace referencia a los tradicionales medios de prueba, y en su apartado 2 admite
los medios de prueba con referencia a lo que nos atafie en el presente trabajo:

Art. 299.2 (LEC) “También se admitirdn, conforme a lo dispuesto en esta Ley, los
medios de reproduccion de la palabra, el sonido y la imagen, asi como los
instrumentos que permiten archivar y conocer o reproducir palabras, datos, cifras y
operaciones matemdticas llevadas a cabo con fines contables o de otra clase,
relevantes para el proceso.”

Con el art 299.2 citado en el parrafo anterior, entenderiamos que son fuentes de prueba: las
palabras, datos, cifras, operaciones matematicas, imagenes y sonidos. Y son medios de prueba
los soportes (CD, DVD, USB, plataformas digitales, etc.) donde se encuentran almacenados tales
fuentes, y la practica de la prueba consiste en la reproduccion de la prueba ante el Tribunal.

4. Concepto de prueba electronica

Sera complejo definir “prueba electrénica”, porque podemaos referirnos al mismo tema con otras
equivalentes a la expresidn, como: “prueba por medios tecnoldgicos”; “pruebas de soportes
informaticos”; “pruebas por medios visuales”; etc., estas diferentes expresiones distorsionan su
concepto, a esta ambigiliedad se le afiade el hecho de la carencia de una definicion legal de
“prueba electrénica”. De igual forma destaca por su escasez en su regulacion legal en las leyes

procesales generales, junto a su clara escasez de legislacién especifica.

Sanchis (como se citd en Ortufio, 2014) define “la prueba en soporte electronico, o
prueba electronica, como aquella informacion contenida en un dispositivo
electronico a través del cual se adquiere el conocimiento de un hecho controvertido,
bien mediante el convencimiento psicolégico o bien al fijar este hecho como cierto
atendiendo a una norma legal”

Al inicio del presente trabajo nos referiamos a la prueba en general que viene reconocido en el
art. 24.2 CE. Sin embargo, la accién de probar pruebas electrdonicas nos deriva al Derecho
informatico, “disciplina que engloba el conjunto de leyes, normas y principios encaminados a
disciplinar la utilizacidn de la informatica u telematica”.

El derecho de la prueba se ha visto profundamente afectado en los ultimos afios por la
tecnologia y la multitud de su aplicacidn en la vida social y cotidiana, de ahi su importancia de
incluirlas continuamente en la actividad probatoria y a su relevancia en el proceso que responde
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la Ley 18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informacion vy la
comunicacion en la Administracion de Justicia (LUTICAJ).

5. Caracteristicas de la prueba electrdnica

Como se ha mencionado en la introduccién de este trabajo, uno de los problemas de la prueba
electronica es la insuficiencia de su normativa reguladora, al que se afade la dificultad de la
actividad probatoria en relacién con las nuevas tecnologias y su rapida evolucién, lo que
complica la labor del legislador. Tenemos que tener presente que nuestro Cadigo Civil (CC) y la
Ley de enjuiciamiento civil (LEC) no pueden hacer referencia con exactitud a las pruebas
electronicas que se van presentando segln avanza la sociedad en el tiempo. Cualquier avance
electronico o de modernidad no es equivalente a una nueva regulacion para referirse a los
nuevos medios probatorios, por lo que la doctrina y la jurisprudencia deben intentar adaptar
dichos nuevos medios modernos a las leyes vigentes, mientras éstas sean objeto de la necesaria
adaptacion.

En cualquier orden jurisdiccional (civil, penal, mercantil, laboral...), la prueba electrénica
atraviesa por algunas fases (Delgado, 2016):

1. Obtencién de la prueba:

Las partes han de acceder a los datos o informacion de forma licita (sin violar los
derechos fundamentales)

2. Incorporacién de los datos al proceso:

La informacion o datos deberan relevantes para su acreditacién de hechos, para ello
debera reunir 3 tipos de requisitos:

a. Pertinencia y necesidad
b. Licitud
c. Superar el “test de admisibilidad”

3. Valoracion de la prueba:

Sera el juez o Tribunal quien valorara los requisitos sobre obtencidn y practica de las dos
fases anteriores.

En el Capitulo 2 del presente trabajo se estudiaran las fases de la prueba.
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1.1. El “test de admisibilidad”

La LEC establece unas exigencias comunes para la admision de cualquier medio de prueba para
ser incluida en un proceso:

o Pertinencia o adecuacién entre el medio de prueba propuesto y el objeto de prueba (art.
281.1y283.1).

o Su necesidad o idoneidad (contrario a las pruebas inutiles) del medio propuesto para
acreditar el hecho controvertido (art. 283.2).

o Sulegalidad o licitud conforme a las formalidades de la ley (art. 283.3).

Lluch (2011) afirma que “la admisién de la prueba electronica tendrd sus matices
caracterizadores, pero en el mundo digital incorpora un soporte intangible y se llevara acabo un
proceso de registro y salida de datos que resulte verificable”.

La prueba electrénica debe superar el “test de admisibilidad”. En los siguientes apartados
hablaremos concretamente de las garantias de autenticidad, integridad y licitud de las pruebas
electronicas para que puedan ser admitidas y por tanto integrarse en el proceso hasta llevar a
cabo su eficacia probatoria.
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CAPITULO 2
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1. Fase de obtencion de la prueba vy licitud en el proceso laboral

1.1. Obtencion

La Ley de Procedimiento Laboral* (en adelante LPL) en su art. 90.1, hace referencia a la
admisibilidad de los medios de pruebas electrdnicas:

“..incluidos los procedimientos de reproduccion de la palabra, de la imagen y del
sonido o de archivo y reproduccion de datos, que deberdn ser aportados por medio
de soporte adecuado y poniendo a disposicion del érgano jurisdiccional los medios
necesarios para su reproduccion y posterior constancia en autos.”

Se podra obtener cualquier medio de prueba siempre que se proteja los derechos
fundamentales y libertades publicas que se encuentran en la seccién 12 del capitulo Il de nuestra
Constitucién Espaniola (CE).

La norma ISO/IEC 27037:2012 - Directrices para la identificacidn, recopilacion, adquisicién y
preservacion de evidencia digital - actualmente sirve de referencia para el analisis digital forense
con un alcance global, teniendo en cuenta que es una norma estandar de calidad, aceptada pero
no tiene que ser aplicado o conocido por el juez (no quiere decir que no deba tenerse en cuenta).
Oliva & Valero (2016) afirman que la base de sus normas es:

“La prueba digital debe ser adquirida del modo menos intrusivo posible, tras un proceso
gue sea trazable y auditable, tratando de preservar la utilidad y originalidad de la
prueba. Ese proceso debe ser reproducible, comprensible y verificable, y para ello las
herramientas utilizadas deben ser contrastadas” (p. 23).

Si se cumple lo anterior, ya sea un acta notarial como un correo electrénico tendrian la misma
consideracion, significando su admisibilidad en un juicio. También se afiade la valoracion del juez
(tercera fase de la prueba que veremos en este presente trabajo), quien valora la confianza que
transmite una prueba electrénica y en la seguridad del sistema empleado para obtenerla. En
funcidn de las circunstancias que han originado su obtencidn el juez debe ser cuidadoso a la hora
de admitir estos medios de prueba (Gonzalez J., 2001).

Corresponde a las partes la obtencion de pruebas electroénicas, y corresponde a la parte adversa
la denuncia de la infraccidn de los derechos fundamentales, pudiendo generar un incidente de
ilicitud (art. 287 LEC).

En el ambito laboral, la STS) de Madrid de 16 de enero de 2008, en un supuesto de despido
improcedente por utilizaciéon del correo electrénico para recibir y enviar archivos con un
contenido pornografico abundante y almacenados en el disco duro del trabajador, declara que
las pruebas se obtuvieron vulnerando el derecho a la intimidad del trabajador y se alega que
“...al haberse efectuado el registro del ordenador sin una previa advertencia que tales controles
podian realizare, y ademds, sin causa alguna para ello” (STSJ) Madrid, 2008)°. Es un claro

ejemplo de que la obtencidn de pruebas vulnerando un derecho fundamental y en este

4 «<BOE» nim. 245, de 11/10/2011. Ley 36/2011, de 10 de octubre, reguladora de la jurisdiccidn social.
5 STSJ Madrid, Sala de lo Social, secc. 22, de 16 de enero de 2008. AS 2008/944 que revoca la sentencia
del Juzgado de lo Social n2 27 de Madrid, y declara improcedente el despido del trabajador.
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caso en concreto el derecho a la intimidad, no es admisible en un proceso, por lo que en
este Ultimo ejemplo se declara el despido improcedente a pesar de que la pornografia
es un delito, pero a su vez deja claro que obtener pruebas vulnerando los derechos
fundamentales es ilicito.

1.2. Licitud

Consiste en la obtencién de pruebas vinculadas al respeto de los derechos y libertades
fundamentales. Las pruebas electrdnicas obtenidas o practicadas con infraccion de los derechos
fundamentes puede ser ilicita desde el inicio del proceso, son aquellas que suceden tras una
actividad realizada por alguna de las partes que suponga una infraccion o violacion de un
derecho fundamental, ej.: Obtencién de un video con violencia o intimidacién®.

Puede darse el caso de pruebas obtenidas ilicitamente, pero aportadas al proceso de forma
licita, ej.: Obtencién de un video de un ordenador sin conocimiento, ni consentimiento del
interesado (ob. cit.). Sera el juez a quien le corresponde valorar si tener en cuenta la prueba o
excluirlo en el caso de obtenerlo incurriendo en ilicitud, segln Lluch & Joan, (2011) este acto se
denomina principio de libre apreciacion. Aunque, mayormente dichas pruebas son apartadas
del proceso, no solo por ser de origen ilicito, sino por infringir los derechos fundamentales de la
persona’, principalmente el derecho al secreto de las comunicaciones y el derecho a la intimidad
personal.

La admisién, como fuente de prueba electréonica o de soportes informaticos es cuestionada
cuando la obtencién de prueba se haya realizado vulnerando directa o indirectamente derechos
o libertades fundamentales.? Por lo que la prueba electrénica y cualquier prueba en general en
el proceso debe ser admitida y practicada siempre que se haya obtenido licitamente y se
proponga de acuerdo con lo dispuesto en la ley, y a su vez sea pertinente con relacion al tema
de prueba y se considere util.

2. Fase de aportacion de la prueba digital al proceso

Cuando nos referimos a la aportacién de prueba electrénica no se habla en sentido
estricto, ya que la diferencia que existe con la prueba convencional es el formato en la
gue se presenta, que sera fisico o electronico. La LEC en su seccion 89 “De la
reproduccion de la palabra, el sonido y la imagen y de los instrumentos que permiten
archivar y conocer datos relevantes para el proceso”, y concretamente los arts. 382 a
384 ocupan el régimen de aportacion de la prueba por medios e instrumentos

6 Las pruebas realizadas con violencia o intimidacidn son nulas, por infraccién del art. 225.2 LEC “los
actos procesales seran nulos de pleno derecho en los casos siguientes: 1.; 2. Cuando se realicen bajo
violencia o intimidacién”. Y el art. 11 LOPJ sancionard que “no surtiran efecto las pruebas obtenidas,
directa o indirectamente, violentado los derechos o libertades fundamentales”

7 El art. 18 CE. prohibe las pruebas realizadas ilicitamente en su apartado primero: “el derecho al honor,
a laintimidad personal y familiar y a la propia imagen” y en su apartado tercero “el derecho al secreto
de las comunicaciones”

8 Art. 11.1. de la Ley Orgdnica 6/1985, 1 de julio, del Poder Judicial (LOPJ)
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tecnolégicos que habran de aportarse con la demanda o la contestacion, o en momentos
posteriores que se refieren los articulos de la LEC (265.4, 270y 271).

Los medios e instrumentos tecnoldgicos son una prueba independiente a los
documentos, aunque el legislador considera que “tienen caracter representativo y una
eficacia probatoria similar y deja claro el deber de aportacidn inicial, para que actor y
demandado, respectivamente, aporten los instrumentos fundamentales ya en la fase
inicial de alegaciones, evitando posteriores aportaciones sorpresivas” (ob. cit.).

2.1. Formade aportacion

Por lo general en la prueba informdtica se aplica la normativa de los documentos
convencionales en el momento de su aportacion, sin embargo, existe una mayor
dificultad y es su forma de aportacién. No se aportara el ordenador o el servidor en el
gue se guarda la informacidn, habra que aportar dicha prueba en un soporte adecuado
como un CD, DVD o pen drive o en su caso impreso, que se presentard como un
“documento auxiliar o de referencia”, sin dejar de lado el archivo el autentico y original.
(Garcia, 2005)

En cuanto a la forma o soporte material que contenga la prueba electrénica, algunos
autores sefialan que el legislador no lo ha previsto legalmente, de forma que se podra
aportar cualquier soporte idéneo (Pérez, 2001). Como Unico limite respecto de su forma
de aportacion sera que lo aportado sea examinado por el tribunal y las partes con
absoluto respeto a las garantias de inmediacidn y contradiccién (art. 384.1 LEC).

2.2. Laprueba electrénica incorporada al juicio por diferentes medios de prueba

Los datos que contiene un dispositivo electrénico o reproducidos por una red deben ser
aportados al proceso en un soporte determinado, lo que determinard el medio de prueba
utilizado. “En principio, todos los medios probatorios previsto por la Ley son validos para
incorporar al proceso los datos electréonicos” (Delgado, 2016, pag. 52).

Puede ser incorporado por diferentes medios de prueba:

a) Documento en soporte papel: el contenido puede ser impreso en formato papel y
presentado al proceso, de aplicacion el régimen juridico de la prueba documental.

b) Aportacion del propio documento electrénico: a través de la incorporacion de los datos
contenidos en soporte electrénico, de aplicacion el régimen juridico de la prueba de
instrumentos electrdnicos del art 299.2 (LEC), que se contiene en los arts. 383-394 (LEC)
y en el art. 3 de la Ley de Firma Electrénica® (en adelante LFE).

¢) Otros medios de prueba tradicionales: los datos también pueden ser aportados al
proceso a través de otros medios, como son la prueba pericial; el interrogatorio de parte
o la testifical (Gomez, 2001). Por ejemplo, se puede realizar en el interrogatorio de parte
la pregunta sobre si ha recibido o remitido un correo electrénico o SMS.

9 Ley 59/2003, de 19 de diciembre, de firma electrdnica.
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Debe tenerse en cuenta que en el mismo proceso pueden utilizarse varios medios probatorios
de forma cumulativa, por ejemplo: aportacion de un mavil que contiene una conversacion de
WhatsApp, junto con una transcripcion escrita de la misma y un interrogatorio de parte o del
acusado con referencia sobre el contenido de esa conversacion (Alonso-Cuevillas, 2001).

Es necesario recordar que existen pruebas cuyo contenido es creado por maquinas de forma
exclusiva (operaciones en cajeros automaticos, registro de actividad de un sistema o registro
telefénico); en estos casos la finalidad de la actividad probatoria es demostrar que el sistema
informatico funcionaba correctamente en el momento de generar el contenido (VanDen, 2013).
En los supuestos que debe probarse el contenido de un correo electrdnico (o aquel documento
creado por una persona) resulta necesario la manifestacion del autor a través de la prueba
testifical o en interrogatorio de parte.

3. Fase de Valoracion de la prueba

Esta fase consiste en la valoracién de la prueba por el Juez o Tribunal. “La valoracidn de una
prueba significa otorgarle la credibilidad que merece de conformidad con el sistema de
valoracion (tasado o libre) establecido por la ley” Lluch (como se citd en Delgado, 2016).
Nuestras leyes procesales han optado por la libre valoracidn de la prueba por el Juez, frente al
sistema de prueba legal o tasado.

a. Las pruebas legales son las que la ley indica al juez el grado de eficacia que debe atribuir
a determinados medios probatorios, Couture (como se cit6 en Delgado, 2016).

b. Elsistema de prueba libre, el juez realiza la valoracién segun el criterio racional segun la
motivacion de la sentencia.

Si se cumple los requisitos de las fases anteriores (obtencién e incorporacion), la prueba puede
desplegar eficacia probatoria.

3.1. Integridad

Nos referimos a la integridad de la prueba cuando la prueba no ha sido alterada y concuerda
con su origen. Se pueden detectar modificaciones o alteraciones a través de pruebas periciales
o de toma de muestras. En un documento electrdnico, se realizan a través de una prueba pericial
informatica compleja que revela las modificaciones con fechas y cambios concretos. Ej.: Una
alteracion fisica de un documento escrito es una falsificacion. Por otro lado, y en lo que respecta
nuestro tema un documento electrdnico al encontrarse en una red desde su creacion, puede ser
de facil acceso a terceras personas, siendo posible su alteracion (ob. cit.)

Las técnicas mas habituales para asegurar la integridad y exactitud la verificacién del cédigo
secreto “PIN” o la biometria (iris del ojo, huella dactilar...), estos métodos aseguran que el
documento es original y estas técnicas no admiten posibles alteraciones sin consentimiento
propio del autor o del programa desde que se realiza dicho documento.

La alteraciéon o modificaciéon de las pruebas es una violacidon de la integridad, por lo que
claramente no serian admitidas en un proceso.
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Los fraudes mas frecuentes analizados por Ortufio (2014) son:

1. Presentar una copia modificando su contenido del documento original.

Resulta complejo distinguir una copia modificada con el real ya que el soporte es el
mismo, estan impresos del mismo modo. En este caso deberia podria verificarse la fecha
de la creacién, pero no hay un método definitivo para resolver dicha cuestion.

2. Manipulacién a través de infografia: una combinacién de informatica e imagen de
internet. Imitando fotografias, graficos o reconstrucciones virtual. Estos métodos
alteran la realidad impidiendo su distincion. Se debera recurrirse a la prueba tradicional
para ampliar dicho suceso o aclarar lo sucedido y conocer la verdad a través de otro
medio de prueba que no sea dicho documento electrénico.

3.2. Autenticidad

Es el proceso de verificaciéon o autentificacion de la prueba, que supone la identificacién del
autor de la prueba y del contenido. En el caso de un documento escrito la autenticidad puede
acreditarse mediante la comprobacién de la firma manuscrita o sello comercial, buscando la
concordancia entre el autor de la firma y su origen. Por otro lado, en el documento electrdnico,
se identifica el ordenador desde el que se envia, pero no quien es su remitente, esto ultimo
supondria mayor facilidad para suplantar la identidad del remitente Cervelld, J. (como se cit6 en
Lluch, 2011).

Para poder identificar al sujeto en un documento electrénico un método seria la firma
electronica que actualmente es el mas fiable para aportar el vinculo entre autor real y el
documento, ya que la “firma electrdnica” se basa en un certificado reconocido y esta generada
mediante un dispositivo seguro.’® Aunque parece ser seguro para poder realizar identificaciones
fiables dentro del mundo digital y especialmente en la autenticidad del documento electrénico
puede darse la sustraccién de la clave o de la coaccion de su uso suponiendo una suplantacion
de personalidad (ob. cit.).

4. Eficacia

Las disposiciones legales para el tratamiento de la prueba documental son similares al de Ia
prueba electrdnica y, por tanto, también una equiparacidn en cuanto a su eficacia probatoria.

La eficacia de una prueba electrdnica sera otorgada por el juez segun las reglas de valoracion. El
grado de eficacia de un medio probatorio dependera, de si existe incertidumbre sobre la
autenticidad y/o integridad de los datos obtenido, por lo que seria muy probable que el juez
deniegue la eficacia de la prueba electrdnica.

Recordemos que en el sistema de prueba legal o tasada la ley sefiala por anticipado el grado de
eficacia que el juez debe atribuir a un determinado medio probatorio.

10 Art. 3 de la Ley 59/2003, de 19 de diciembre, de Firma Electrénica.
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5. Conservacion de la prueba electrdnica

Todo hecho aportado al juicio puede ser contradicho y por esta razén es necesario garantizar su
conservacién que tiene el fin de ser contrastado por un tercero. La conservacién de la prueba
electrénica y la obligacidon de almacenamiento de datos viene establecida en la Ley 25/2007, de
18 de octubre, de conservacion de datos relativos a las comunicaciones electrénicas y a las redes
publicas de comunicaciones. En su art. 3 en el apartado F determina la obligacion de
almacenamiento de datos de geolocalizacién, como se ha mencionado anteriormente es
necesario identificar o en su caso localizar al ordenador o equipo desde que se genera cualquier
documento electrénico para vincularlo con el responsable o autor de dicho documento, por lo
gue sera necesarios la localizacidn del equipo de comunicacion.

5.1. Lacadena de custodia

Con relacidn a la conservacion de las pruebas debemos hablar de la cadena de custodia, por el
cual entendemos el “procedimiento que permite verificar la identidad, integridad y autenticidad
de los hechos relevantes para el asunto que se trata en el proceso en cuestidon desde que son
encontrados hasta que son efectivamente, aportados al proceso en forma de prueba” (Delgado,
Investigacion tecnoldgica y prueba digital en todas las jurisdicciones, 2018, pag. 70).

En lo que se refiere a la prueba pericial informatica, la cadena de custodia y su garantia presenta
dificultad de demostrar que la informacion que se presenta ante el Juez es la misma que la que
fue decomisada en un primer momento.

Segun se interpreta el art. 338 (LEC) en la STC 179/2003 (STC, 2003), de 29 de septiembre, se
debe cumplir una serie de condiciones en cuanto a la cadena de custodia:

- Descripcion detalla del material, y precintado dicho material

- Velarsiempre por el mantenimiento y evitar el deterioro (lugar elegido adecuadamente)
- Control judicial durante la recogida y la custodia.

- Siesto no se cumple, se podria alegar falta de validez.

Dicho esto, recordemos la dificultad de la prueba informatica de demostrar su garantia de
conservacion.

La prueba electrdnica puede ser clonada, que consiste en hacer una copia bit a bit (copia espejo)
de la informacién original, de tal forma que tendriamos la informacion y datos originales desde
el inicio del proceso hasta su presentacién. Otra fase caracteristica de la prueba pericial
informatica es el “cddigo hash” basada en algoritmo y operaciones matematicas e informaticas
que verifica que los datos que se encontraron en un dispositivo no han sido manipulados.
(Delgado, 2016).
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6. Verificacion de pruebas

La verificacidon es el proceso que comprueba la exactitud de la prueba aportada al proceso,
consiste en probar y garantizar que no existe manipulacion en la informacidn o prueba obtenida
gue se quiera probar ante el juez.

La prueba electrdnica tiene la dificultad de distinguir entre el original y la copia manipulada, pero
se puede impugnar como las pruebas convencionales a través de su autenticidad, su exactitud,
su licitud y su certeza (ob. cit.).

6.1. ¢Es posible la manipulacién de las pruebas electronicas?

Todo es manipulable y puede falsificarse, es suficiente con buscar en YouTube o en algun blog
para aprender a alterar cualquier dato digital, esta actuacién es tan comun que el Tribunal
Supremos en la sentencia de 19 de mayo de 2015, plantea el tema en la siguiente afirmacion:

“... La posibilidad de una manipulacién de los archivos digitales mediante los que se
materializa ese intercambio de ideas forma parte de la realidad de las cosas. El
anonimato que autorizan tales sistemas y la libre creacion de cuentas con una
identidad fingida, hacen perfectamente posible aparentar una comunicacién en la
que un Unico usuario se relaciona consigo mismo. De ahi que la impugnacion de la
autenticidad de cualquiera de esas conversaciones, cuando son aportadas a la
causa mediante archivos de impresion, desplaza la carga de la prueba hacia quien
pretende aprovechar su idoneidad probatoria. Sera indispensable en tal caso la
practica de una prueba pericial que identifique el verdadero origen de esa
comunicacion, la identidad de los interlocutores y, en fin, la integridad de su
contenido”

La manipulacién de los archivos digitales es una alteracién fruto de la voluntad humana, y dicha
alteracion es un hecho juridico, y es delito también cualquier otra manipulacién de prueba
analdgica. (TS Sala de lo Penal, 2015)

Art. 393 del Codigo Penal (CP): “El que, a sabiendas de su falsedad, presentare en juicio o, para
perjudicar a otro, hiciere uso de un documento falso de los comprendidos en los articulos
precedentes, sera castigado con la pena inferior en grado a la sefialada a los falsificadores.”

6.2. Medios de verificacidn: La prueba informatica pericial

La pericial informatica es una modalidad de prueba pericial y se encuentra regulado en los arts.
335 y 352 (LEC). Se caracteriza por la presencia de un perito que se caracteriza por tener y
aportar sus conocimientos en un tema concreto especializado para probar la autenticidad y la
veracidad de las pruebas presentadas en el proceso.

Podra aportarse al proceso de las siguientes formas:

- Através de un dictamen pericial cuando ha sido solicitado por las partes

- Mediante un dictamen pericial que elabore el perito designado por el juez

- Mediante un informe confeccionado por una entidad oficial o una institucién
especializada en el tema concreto.
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La prueba pericial informatica normalmente se presenta con frecuencia para acreditar la
autenticidad de la informaciéon que contiene el soporte electronico aportado, es decir se
presenta como una prueba auxiliar para valorar una prueba principal. La intervencion del perito
informatico es util en aquellos supuestos que se haya impugnado la falta de integridad o
autenticidad del soporte informatico.

A modo ejemplo, se afirma que la prueba pericial se utiliza para determina si una firma digital
corresponde a una determinada persona o para desencriptar el contenido de un disquete
informatico (Sanchis, 1999). El perito informatico serd un poseedor de unos conocimientos
especiales denominado “informatica forense” o “andlisis forense de dispositivos digitales”
Bevilacqua (como se citd en Lluch & Joan, 2011). A diferencia de un documento escrito que se
examina de forma independiente, el documento informatico que puede ser una imagen
contenido en un ordenador debe verificarse si es posible en el contexto del ordenador, ya que
si se examina fuera de dicho contexto puede perderse informacién necesaria para su
verificacion.

7. La practica de la prueba

A diferencia de la prueba fisica y convencional, la prueba electrénica no es perceptible
directamente, siendo necesario para acceder a la informaciéon del soporte electronico un
instrumento técnico. Como ejemplo podemos analizar el supuesto de la prueba por medios
audiovisuales, en la que la practica consiste en la reproduccion de las palabras, sonidos o
imagenes. Y en el caso de la prueba en un soporte electrdnico, la practica consiste en la
reproduccion ante el tribunal de una representacidon de la realidad, tras examinar dichos
soportes a través de los medios de los que se disponga o con los que las partes hayan
proporcionado (Ordofo, 2001, pag. 504).

La practica de la prueba puede tener lugar en diferentes momentos del proceso:

1. Las diligencias preliminares, en el que las partes pueden solicitan que el tribunal lleve a
cabo una serie de actuaciones previas al proceso.

2. Lla practica anticipada, que tiene por objetivo evitar que las pruebas que presentan un
miedo fundado puedan desaparecer con el paso del tiempo.

3. Lla practica ordinaria, que tiene lugar en el propio acto del juicio.

4. Practica como diligencia final, acordadas y practicadas en el plazo para dictar sentencia.
Son pruebas admitidas pero que no han podido ser practicadas por causa ajena a la
parte que lo propone, o a pruebas que se desconocian previamente.
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8. Impugnacion

Conforme al art. 217 (LEC), se entiende que una vez es aportada la prueba, quien la impugne
debe de especificar los motivos de su impugnacidn, y demostrarlo. Esta regla es reforzada con
el art. 326.2 (LEC) que hace referencia a la situacién de impugnar la autenticidad de un
documento privado (prueba mas frecuente)

La impugnacion de un documento convencional puede depender de:

a) Autenticidad, concordancia del autor aparente con el real

b) Exactitud, concordancia de la copia del testimonio o certificacion con el original

c) Lacerteza, concordancia de los testimonios o declaraciones que contiene el documento
con la realidad.

9. Los prestadores de servicios de confianza

Los prestadores de servicios de confianza nacen de la necesidad de firmar un contrato
electronico y ser guardado. La ley permite que otra persona (prestador de servicio o tercero de
confianza), guarde una copia de las comunicaciones electrdnicas que las partes han hecho.

Los prestadores de servicios de confianza o terceros de confianza se pueden definir como “aquel
a que las partes de una transaccién electrénica confian el archivo en soporte informatico las
declaraciones de voluntad que conforman su oferta y su demanda” (Rosales, 2015). Por tanto
es una persona fisica o juridica, que previo consentimiento de las partes de un contrato
electronico, recibe una oferta y demanda electrdnica, y tiene la obligacion de archivarla en ese
mismo soporte.

La ley de Servicios de la Sociedad en la informacién y de Comercio Electrénico®! es de aplicacién
a las actividades que realicen los prestadores de servicios de la sociedad de la informacion, en
su anexo apartado de Definiciones dice lo siguiente:

Son servicios de la sociedad de la informacion, entre otros y siempre que representen una
actividad econdmica, los siguientes:

o Lacontratacion de bienes o servicios por via electrénica.

o Laorganizacion y gestién de subastas por medios electrénicos o de mercados y centros
comerciales virtuales.

o Lagestién de compras en la red por grupos de personas.

o Elenvio de comunicaciones comerciales.

o El suministro de informacion por via telematica.

El reglamento UE 010/2014, de 23 de julio, considera una serie de obligaciones y requisitos a los
prestadores de servicios de confianza, por lo que establece la necesidad de auditorias y regula
las “listas de confianza” que contiene la informacion sobre los prestadores cualificados de
servicio de confianza que serd responsable cada Estado. Ademas, se regulan servicios como la
entrega electrdnica certificada, los certificados cualificados de sello electrdnico o la validacién
de firmas electrdnicas cualificadas (Delgado, 2016)

11 Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de comercio electrénico.
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TIPOS DE PRUEBAS ELECTRONICAS
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CAPITULO 3
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1. El documento electronico

Es definido como “documento electréonico creado a través de medios o instrumentos
informaticos o telematicos, o que, poseyendo un origen distinto, ha sido objeto de algun
tratamiento automatizado” (Jaume, 2010, pag. 96)

El régimen juridico del procedimiento probatorio del documento electrénico viene regulado en
el art. 3.5: (LFE) “Se considera documento electrdénico la informacién de cualquier naturaleza en
forma electrénica, archivada en un soporte electrénico segin un formato determinado vy
susceptible de identificacion y tratamiento diferenciado”, y en el art. 384 (LEC) que sera aplicable
a todas las jurisdicciones (penal, laboral o del contencioso-administrativo).

Las modalidades mas frecuentes de los documentos electrénicos son: el correo electrdnico, la
pagina web, un mensaje de teléfono, etc. No debe confundirse el documento con el soporte, ya
gue los soportes podran ser: CD, pen drive o cualquier sistema de almacenamiento.

Muestra el problema de la dificultad de distinguir entre el original y la copia, por lo que resulta
mas exacta la referencia a los datos almacenados en el interior del soporte informatico (original),
la visualizacién de los datos en pantallay laimpresidn en formato papel (que compone el sistema
de su aportacion al proceso).

2. El correo electrénico

Herramienta a través del cual se transfiere texto, imagenes, sonidos o documentos de forma
inmediata entre un emisor y uno o varios destinatarios. Se encuentra regulado en el art. 384
(LEC). En la actualidad es una prueba admitida sin ningln inconveniente debido a su frecuente
uso.

El contenido de los correos electrénicos como prueba se realiza a través del acceso a los datos
contenido en los dispositivos electronicos empleados entre el emisor y receptor. Debido a que
el correo electrénico es creado por un sistema operativo (ordenador, Smartphone...) se aporta
al proceso a través de una copia impresa que queda sujeta a las reglas previstas para la
aportacién de documentos.

2.1. Acceso a la informacion de los dispositivos del emisor y/o receptor.

La informacidn que contiene los dispositivos electronicos tiene la dificultad de poder acceder a
los datos almacenados en los servidores, y la dificultad de incorporar al proceso la informacion
que contiene los dispositivos utilizados para la emisidn y/o recepcion del correo electrénico.

El acceso al dispositivo siempre afecta al derecho fundamental a la intimidad, por lo que su
introduccion al proceso debe realizarse de forma licita. La practica de esta prueba tiene una
eficacia probatoria menor en caso de que la parte contraria impugnara y serd mayor cuando su
presentacidén no formule alegaciones impugnatorias de su integridad y/o autenticidad (ob. cit.).
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Una cuestiéon discutida es el si el empresario puede controlar el uso privado de un correo
electronico del trabajador durante la laboral, e incluso ser despedido por un uso indebido dentro
de la jornada laboral, del correo electrénico. Debido a esta cuestién podriamos estudiar el art.
20.3 del Estatuto de los Trabajadores (ET): “El empresario podra adoptar las medidas que estime
mas oportunas de vigilancia y control para verificar el cumplimiento por el trabajador de sus
obligaciones y deberes laborales, guardando en su adopcidn y aplicacidn la consideracion debida
a su dignidad y teniendo en cuenta, en su caso, la capacidad real de los trabajadores con
discapacidad.”

Algunas resoluciones judiciales han autorizado el registro de un ordenador para averiguar el
contenido de un correo electrénico o el uso de las paginas web por el trabajador. Y a nivel
empresaria es cada vez mas frecuente formalizar cddigos de conducta para el uso del correo
electrénico y/o el uso de internet y demads dispositivos informaticos, ademdas de incluir
previsiones en los convenios colectivos, que detallan la extincion y limites del uso, como las
sanciones disciplinarias por su uso indebido.

Legalmente puede afirmarse segun la STS, Sala de lo Social, de 26 de septiembre de 2007, que
se autoriza un uso moderados y puntual a efectos privados (excepto, los supuestos de
prohibicion expresa). Y la gran dificultad en el proceso laboral es la resolucidn de peticiones de
despido laboral, que consiste en distinguir entre el uso moderado y el uso abusivo.

3. La pagina web

La pagina web constituye una modalidad de documento electrénico. Para su utilizacion es
necesario internet y su identificacion mediante un enlace. Es definido como “documentos
electronicos publicados en internet, es decir colocados en servidores (ordenadores) a los que se
accede para ver la informacién que contiene” (Martinez, 2007, pag. 162).

Las paginas web estan codificadas para su uso a través de herramientas software de navegacién
(Explorer, Mozilla, Firefox, ...) y para facilitar la busqueda y su posterior acceso a la pagina web
se utilizan “buscadores”, que son paginas web que permiten encontrar un documento o pagina
web a través de determinadas palabras (Google, Bing, ...). (Ob. cit.) (Delgado, Investigacién
tecnoldgica y prueba digital en todas las jurisdicciones, 2016).

3.1. La informacién que contiene la pagina web y su relacién con los derechos
fundamentales.

La obtencidn que contiene una pagina web de libre acceso no afecta al secreto de
comunicaciones porque es una informacion introducida en la web que tiene como destinatario
un grupo de personas, por lo que no existe proceso de comunicacion (ob. cit.).

El titular de la pagina presta su consentimiento de forma tacita a que otras personas accedan a
la informacion de la pagina web, es una informacidn publica que hace que dicha informacién no
se encuentre protegido por el derecho a la intimidad como derecho fundamental regulado en el
art. 18.4 CE (Velasco, 2013).
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3.2. Lapagina web como prueba

El contenido de una pagina web como fuente de prueba, puede acceder al proceso por
diferentes medios probatorios segiin Delgado (2016):

- De forma documental en soporte fisico (papel) o soporte electrénico
- Por reconocimiento judicial o inspeccion ocular del Juez

- Pericial

- Testifical o interrogatorio de parte o del acusado

Carmelo (como se cité en Delgado, 2016) sefiala que el Notario o el letrado de la Administracion
de Justicia puedan dar fe publica del contenido de una pagina web.

3.3. Uso de internet por el trabajador.

La prueba de la “navegacion” del trabajador por Internet, mediante el acceso a datos que se
encuentran almacenador en su ordenador (historial de paginas web, archivos descargados o
usados, etc., afecta al derecho fundamental de la intimidad, ya que revelan informacién sobre
aspectos de la vida privada del trabajador (ideologia, aficiones, orientacién sexual...) De tal
forma que:

- La prueba obtenida asi serd nula por vulnerar el derecho fundamental (art. 11 LOP)

- Con excepcién de que no se infringe el derecho a la intimidad si el acceso por el
empresario estd fundamentado en las reglas de uso y sistema de control previamente
comunicado a los trabajadores, de forma que no sera nula.

4. El mensaje de teléfono movil

4.1. El SMS

ElI SMS es un servicio que ofrece las compafiias de teléfono mdviles que consiste en la posibilidad
de enviar mensajes de texto cortos entre teléfonos mdviles. Estos mensajes son posibles a través
un terminal mévil que cuenta con un nimero de identificacion denominado IMEI y una tarjeta
SIM que son entregados con la contratacion de una linea movil.

Cuando se trata de mensaje multimedia se denomina MMS, que enviar y/o recibe mensajes de
contenidos como videos, sonido y fotos.

Cuando se trata de enviar un SMS o MMS consiste en un canal cerrado (los datos son enviados
a través de un servidor en el que se almacena hasta ser entregado al destinatario, por lo que se
encuentra amparado por la proteccion del secreto de comunicaciones.
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4.2, La prueba de una comunicacién por SMS

La prueba abarca 3 elementos:

1. El remitente del mensaje utilizando un terminal: contribuye a un principal problema, y

es identificar a la concreta persona que remitié el SMS. Para ello es necesario acreditar
el concreto terminal movil, identificandolo con el IMEI, que como se menciond antes se
utiliza a través de una linea mavil que con la SIM serad identificada.

2. El destinatario del mensaje con otro terminal: suele aportar al proceso el contenido del

mensaje recibido, por lo que no suele ser un problema la identificacién del destinatario.
3. Laintegridad y autenticidad del mensaje:

Una vez identificado el nimero de IMEI se conocera el teléfono mavil, y serd necesario realizar
actividades de investigacion para vincular la linea de teléfono con la persona autora del SMS o
MMS. En el proceso penal, la Ley de Enjuiciamiento Criminal (LECrim), tras la reforma 2015,
regula expresamente la identificacion de los terminales mediante captacién de cddigos de
identificacion del aparato o de su componente por la Policia Judicial, asi como su identificacion
de los titulares o terminales por el Ministerio Fiscal o por la Policia Judicial (Delgado, 2016).

4.3. El WhatsApp

En la actualidad WhatsApp es frecuente en los procedimientos de las distintas jurisdicciones o
otros sistemas de mensajeria instantanea como Skype, Line Telegram, etc. WhatsApp consiste
en comunicaciones entre usurarios mediante la utilizacién de una aplicacién en el teléfono movil
y Smartphone, se remiten mensajes de texto, fotografias, videos, audios de voz, permite
compartir contactos o la ubicacién. El administrador de la aplicacién proporcionara la
transmision de informacion entre los contactos y utiliza protocolos de seguridad para garantizar
el cifrado de la informacion (ob. cit.).

El contenido de los mensajes de WhatsApp puede tener acceso al proceso a través de uno o
varios medios probatorios:

1. Seaporta el terminal o Smartphone utilizado para enviar los mensajes.
Transcripcion escrita del contenido de la conversacion solicitando el cotejo por el
Secretario Judicial

3. Testifical o interrogatorio de parte sobre el contenido de la conversacidn.

Hay que tener en cuenta la STS (penal) 300/2015, de 19 de mayo que afirma “la posibilidad de
una manipulacién de los archivos digitales mediante los que se materializa ese intercambio de
ideas, forma parte de la realidad de las cosas. El anonimato que autorizan tales sistemas y la
libre creacién de cuentas con una identidad fingida, hacen perfectamente posible aparentar una
comunicacién en la que un Unico usuario se relaciona consigo mismo”. Por otra parte, también
puede suceder la suplantacién de identidad utilizando un sistema informatico especializado que
envia mensajes haciéndose pasar por una persona con una linea de teléfono suplantado,
ademas de los robos o pérdida de los terminales.
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5. El registro fonografico

Se encuentra dentro de los instrumentos de filmacidn, grabacion y semejantes y consiste en la
grabacion de la voz. Para garantizar su regulacion del acceso de las grabaciones al proceso deben
advertirse las siguientes garantias:

1. Parametros que defina la intimidad
2. Poner a disposicion judicial los soportes que registran la conversaciéon
3. Verificacion de la autenticidad para evitar manipulaciones

Si se impugnara la autenticidad de las voces recogidas en el registro fonografico caben dos
alternativas:

1. Cotejo de voces o llamado “pericial sobre voces”, que tiene como finalidad vincular el
registro fonografico con una determinada persona.

2. El dictamen pericial tecnoldgico que verificar si el soporte que recoge la voz ha sido
objeto de manipulacién.

6. La videograbacion

Segun el pensamiento de (Lluch & Joan, 2011) “la videograbacion puede definirse como el
registro mediante video, ya sea de la imagen y el sonido o solo de la imagen” (p.208).

La videograbacién esta regulado en el art. 382 (LEC). Dentro de este medio se encuentra la
modalidad de videovigilancia que capta y graba con fines de vigilancia. Existe la prevision legal
de la aportacién de una transcripcién de su contenido:

Art. 382.1: “Las partes podran proponer como medio de prueba la reproduccion
ante el tribunal de palabras, imagenes y sonidos captados mediante instrumentos
de filmacién, grabacidn y otros semejantes. Al proponer esta prueba, la parte
debera acompaniar, en su caso, transcripcion escrita de las palabras contenidas en
el soporte de que se trate y que resulten relevantes para el caso”.

La transcripcion escrita debe aportarse en la audiencia previa del juicio ordinario o en la vista
del juicio verbal en la fase de proposicion de los medios de prueba.

“La falta de aportacidon de la transcripcion no puede acarrear consecuencias
negativas, aunque algunos autores consideran deseable que el legislador exigiera
la transcripcidon con independencia del contenido del soporte o instrumento, a
efectos de preservar el derecho de defensa de las demas partes, maxime cuando
legalmente tampoco se exige la aportacién de una copia” (Ordofio, 2001, pag. 499).

Este tipo de prueba electrénica plantea una cuestion en relacion con su licita obtencidn, debera
respetar el derecho al honor, a la intimidad persona y familiar y a la propia imagen (art. 18.1 CE)
y al derecho a la inviolabilidad del domicilio y el secreto de las comunicaciones (art. 18.2 y 3 CE).

La STSJ La Rioja de 30 de mayo de 2002 razona que no existe violacion del art. 18.1 (CE) derecho
a la intimidad personal, por la medida de instalacién de videograbacién efectuados por motivos
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de prevenciéon y control empresarial, que controlaba la zona por donde el trabajador
desarrollaba su actividad laboral, efectudndose un motivo de prevencién y reunir los requisitos
del juicio de proporcionalidad.

Nos referimos a “juicio de proporcionalidad” a lo que el Tribunal Constitucional, requiere lo
siguiente y segun la STC de 16 de diciembre de 1996:

a) Juicio de idoneidad: que la medida sea susceptible de conseguir el objeto propuesto.

b) Juicio de necesidad: que la medida sea necesaria, no debe existir una medida menos
gravosa para obtener la idéntica finalidad.

¢) Que la medida sea equilibrada, es decir que la prueba obtenida sea beneficiosa o
ventajosa para el interés general y no un dafio material o moral de conflicto.

7. La fotografia digital

Regulada en el art. 382 LEC: “Instrumentos de filmacidn, grabacion y semejantes.” La fotografia
digital ha sustituido la cdmara fotografica tradicional que consistia en un revelado posterior a su
captacién de imagen, mientras que las fotografias digitales permiten la visualizacion instantanea
de la imagen en la pantalla que incluyen, con la ayuda de un almacenaje en el dispositivo. Cabe
la posibilidad de una posible manipulacién de la imagen en las fotografias digitales.

La fotografia digital puede incorporarse al proceso mediante su impresiéon en formato fisico
(papel) y bajo el sometimiento del régimen de la prueba documental, “debiéndose acompafiar
con los escritos de alegaciones en caso de reputarse documento fundamental, y estando sujeta
al principio de libre aportacién de considerarse complementaria o auxiliar” (ob. cit.).

A través de la prueba pericial podra ser impugnada por alteracion o manipulacién. La practica
de la prueba de la fotografia digital consiste en su “reproduccion” ante el tribunal mediante su
impresidn en papel y la parte que haya propuesto la fotografia digital seglin el art. 382.2 LEC
“podra aportar los dictdmenes y medios de prueba”, que considere oportunos con el fin de
acreditar su autenticidad.
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