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Resumen

Proa es una aplicacion distribuida sobre la red de Ethereum que busca fomentar la proac-
tividad entre los empleados de una empresa. Esto se consigue a través de la participacion
y propuesta de iniciativas grupales y la obtenciéon de recompensas proporcionadas por la
empresa a través de una tienda. El motor de estas iniciativas y tienda son tokens, que
se utilizaran tanto para conseguir las recompensas como para apuntarse a ciertas inicia-
tivas. Los tokens se consiguen en un tipo particular de iniciativa o comerciando con los
companeros.

Palabras claves: Blockchain, Ethereum, Dapp, smart contract, React, IPFS.
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Chapter 1

Descripcion del proyecto

1.1 Introduccién

Blockchain es una tecnologia que, desde que se introdujo en 2008, ha ido ganando mucha
popularidad, sobre todo debido a Bitcoin [1|. Sin embargo, aunque mucha gente lo de-
sconoce, las criptodivisas no son la tnica aplicacion de esta tecnologia, Aqui es donde entra
Ethereum, una plataforma lanzada en 2015, que popularizé los llamados smart contracts
4]

Un smart contract es un programa que se ejecuta sobre la red de blockchain de
Ethereum. Es una coleccion de codigo y datos que reside en una direccion especifica
dentro de la blockchain. Estos contratos son un tipo de cuenta de Ethereum, por lo que
tienen balance y pueden mandar transacciones a la red, sin embargo no son controlados
por ningin usuario, son subidos a la red y actian segin se hayan programado. Esto
permite a los usuarios interactuar con el contrato y ejecutar una funcion definida en el
mismo [6].

Estos smart contracts, al poder definir reglas y una logica, se pueden utilizar para
programar ciertas aplicaciones. Estas son las llamadas aplicaciones distribuidas (dapps
a partir de ahora), que bésicamente, son aplicaciones cuyo backend se ejecuta en una
red peer-to-peer descentralizada, en este caso, la red de blockchain de Ethereum. Esta
arquitectura, tiene muchas ventajas, siendo las principales|5|:

e Zero downtime: al ser una red distribuida, una vez el contrato se ha desplegado
en la blockchain, la red siempre estara disponible para aquellos usuarios que quieran
interactuar con el contrato.

e Privacidad: no es necesario dar datos privados para desplegar o interactuar con
una dapp.

e Resistencia a la censura: ningin usuario de la red puede bloquear a otros de
realizar transacciones, desplegar contratos o leer datos de la blockchain.
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e Integridad de datos completa: los datos almacenados en la blockchain son in-
mutables e indisputables, gracias a la criptografia con la que funciona. Los datos
publicados no pueden ser modificados.

Sin embargo, estas aplicaciones también tienen ciertas consideraciones a tener en
cuentalp|:

e Mantenimiento: las dapps pueden ser dificiles de mantener, ya que es complicado
modificar su cédigo

e Escalado dificil: todos los nodos de la red ejecutan y guardan todas las transac-
ciones, ademas, la prueba de trabajo (este es el método de validacion de transac-
ciones que utiliza Ethereum, aunque se esta trabajando en soluciones como la proof
of stake) lleva su tiempo.

e Congestion de la red: si una sola dapp usa muchos recursos, la red entera se
congestiona. Actualmente la red es capaz de procesar entre 10 y 15 transacciones
por segundo.

e Experiencia de usuario: es complicado implementar experiencias user-friendly
debido a la dificultad de preparar todas las herramientas necesarias para interactuar
con la blockchain de forma segura. Ademés, muchas soluciones que si que consiguen
ser user-friendly, acaban pareciendo sistemas centralizados, en los que se guardan
datos sensibles en el lado del servidor.

Esta tecnologia es bastante interesante y tiene mucho potencial, ya que al final lleva
solo 6 anos desarrollandose. Por tanto, todavia hay mucho campo para la innovacion y el
desarrollo. Hasta ahora, las dapps mas populares tienen que ver con las criptomonedas
y tokens, estas son exchanges, aplicaciones para ver el valor de estos elementos, para
la compra de NFTs o aplicaciones de juegos y apuestas para conseguir criptomonedas y
tokens. Sin embargo creo que hay otras aplicaciones que pueden ser interesantes, como es
el campo de los recursos humanos.

En este ambito, las empresas siempre estan buscando formas de motivar a los emplea-
dos para que estos estén més contentos trabajando y aumente su productividad. Una
de las formas sociales que las empresas utilizan para aumentar la productividad, son las
dindmicas de grupo, que ademas mejoran las relaciones en la empresa y favorecen el apren-
dizaje [3]. Otra de las formas mas comunes de aumentar la felicidad entre los empleados
es el otorgar premios a los mejores empleados, sin embargo, muchas veces estos premios
se conceden basandose tnicamente en baremos competitivos (por ejemplo, el namero de
ventas), lo que puede fomentar una competitividad excesiva antes que la colaboracion,
que es lo que de verdad estan buscando|13].

LY si existiese una soluciéon a este problema de las empresas que ademas funcionase
con todo el potencial de las dapps? Para esto es este proyecto.

4 Ignacio de Frutos Rosa
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1.2 Motivacion

Personalmente, la tecnologia blockchain me parece muy interesante y creo que tiene un
potencial muy alto y que todavia esta por explotar. Por ello me surgio6 interés en formarme
en los smart contracts y blockchain en general. Ademés, aunque en la carrera estudié
javascript, css, html y php, creo que actualmente el mercado laboral demanda més los
frameworks como pueden ser React o Angular, por lo que decidi hacer todo el desarrollo
frontend de mi proyecto en uno de estos frameworks, React.

Este proyecto ha sido una forma estupenda de descubrir cudnto puedo aprender por
mi cuenta sobre cualquier tema, lo empecé sin saber absolutamente nada ni de React ni
de Solidity y, formandome de forma autodidacta, he acabado con un conocimiento que
considero so6lido de ambas tecnologias.

Concretamente, al inicio del proyecto me marqué tres objetivos personales para cumplir
durante el proyecto:

e Aprender sobre la tecnologia blockchain y, mas concretamente, Ethereum como
plataforma de desarrollo.

e Aprender a disenar una aplicacion web con una interfaz agradable para el usuario
utilizando el framework React.

e Hacerme cargo de todo el peso de un proyecto totalmente nuevo y conseguir desar-
rollar mis habilidades en campos desconocidos y novedosos.

Creo que he cumplido todos estos objetivos y el resultado de todo ello es Proa, una
aplicacion de la que estoy orgulloso.

1.3 Objetivos del trabajo

El objetivo de este proyecto es crear Proa, una aplicacion empresarial distribuida que per-
mitira a los empleados de una empresa tener un portal donde organizar iniciativas grupales
y acceder a recompensas exclusivas proporcionadas por la empresa, asi como reconocer el
trabajo o el aprecio entre unos y otros a través del intercambio de tokens. Esto tendria
como objetivo principal el mejorar la colaboracién entre empleados, asi como fomentar
su participacion en actividades que la empresa considere positivas para ellos y premiar a
aquellos que demuestren mayor proactividad (que serian aquellos que conseguirian mas
tokens).

Este proyecto tiene varios objetivos y de distintos tipos, por lo que los voy a dividir
entre objetivos personales y practicos.

Objetivos Practicos de la aplicacidn:

e Dar a las empresas una plataforma con la que sus empleados puedan trabajar di-
ariamente y asi mejorar el ambiente de trabajo, cohesion del grupo e incentivar
actividades beneficiosas para la empresa.

e Dar un producto funcional que se pueda aplicar a un entorno real

Ignacio de Frutos Rosa 5
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1.4 Estado del arte

Para ser tecnologias relativamente nuevas, hay ciertas empresas, que ya han adoptado
una solucién similar a lo planteado en este proyecto.

1.4.1 BBVA Campus Wallet [2]

El banco bilbaino ha desarrollado un token con el objetivo de impulsar la formacion
continua entre sus empleados. Este token se utiliza a través de la plataforma de cursos y
talleres online y presenciales llamada BBVA Campus Wallet.

Cada curso dentro de esta plataforma tiene un valor en tokens y se le han dado a cada
empleado X tokens para que puedan comenzar a apuntarse a ellos. Para conseguir mas
tokens, un empleado puede realizar cursos gratuitos dentro de la misma plataforma, de esta
forma recibe tokens por cada hora de formacion invertida. Otra via para conseguir tokens,
es compartir conocimiento, es decir, que él mismo imparta cursos a sus compamneros,
recibiendo asi tokens por cada hora impartida y por cada alumno que tenga.

De esta forma se consigue un circulo en el que los mismos empleados forman a sus
comparteros para conseguir tokens y esos tokens que consiguen los utilizan para seguir
formandose ellos.

Los resultados de este proyecto han sido bastante positivos, el 88% de los empleados
ha entrado a BBVA Campus Wallet y el 60% ya ha realizado cursos.

De momento éste es un proyecto piloto y esta implementado en una red privada, sin
embargo, estan trabajando para desplegarlo sobre la red de ethereum y hacerlo un token
publico.

Esta aplicacion es bastante similar a Proa, ya que los cursos podrian ser un caso
particular de iniciativas dentro de la aplicacion.

1.4.2 Karma |[7]

Karma es un proyecto de Teleféonica que identifica y formenta los comprtamientos de
un empleado que, sin estar recogidos en las funciones de su puesto, aportan valor a la
empresa. Por ello, el empleado recibe una recompensa de tokens Karma que luego puede
intercambiar por realizar ciertas actividades exclusivas.

Karma permite a las empresas incentivar comportamientos de valor en los empleados
y aprovecha aspectos como la visibilidad, la colaboracion o la productividad, claves en
cualquier estrategia de RRHH centrada en las personas y dificilmente reconocibles o re-
munerables de manera continua en el dia a dia de las empresas. Por su lado, el empleado
recibe incentivos no retributivos (y por tanto con menor coste para la empresa) en forma
de actividades y experiencias exclusivas que recompensan sus acciones y redundan de
manera beneficiosa en el clima laboral y su percepcién de la empresa.

Este proyecto, esta basado en la tecnologia de TrustOS, un api para tokens.

Karma se parece a Proa en que tiene objetivos simiares, aunque carece de las iniciativas
para centrarse més en los intercambios.

6 Ignacio de Frutos Rosa
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1.4.3 Meeds token [10]

Meeds es un software que incluye un portal de actividad, un motor de gamificacién y un
motor de recompensa de tokens. Puede ser usado como base para la implementacion de
nuevo software o ser incluido en un software existente a través de APIs. El software es
libre bajo licencia LGPL y distribuido gratuitamente.

El potencial de este sistema es el motor de gamificacion, que captura la actividad
del usuario en el sistema y le atribuye puntos en funciéon de sus acciones. Esto permite
recompensar a los empleados y motivarlos a través de trofeos y clasificaciones. Ademés,
los empleados se pueden reconocer entre ellos como contribuidores, lo que permite una
mayor visibilidad a través de grupos de trabajo relevantes.

La otra caracteristica fuerte de este software es la recompensa a través de tokens, que
se consiguen a través de los puntos mencionados en el anterior parrafo y que pueden ser
intercambiados por dinero real

A diferencia de Proa, cuyo nucleo son las iniciativas, Meeds se enfoca mas en la
gamificacion automatica.

Ignacio de Frutos Rosa 7
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Chapter 2

Metodologia

2.1 Proceso de desarrollo

El proceso de desarrollo, al ser un proyecto de una sola persona, ha sido bastante informal
y simplificado, aunque basado en un desarrollo iterativo como el que se muestra en la
figura 2.1} Primero se hizo una planificacion inicial, a partir de la cual se obtuvieron unos
requisitos iniciales. Estos requisitos se ordenaron por prioridad y orden de implementacion
y, muchas veces, durante la fase de implementacion o de disetio se podian llegar a modificar
para ajustarlos a la especificacion cambiante del proyecto. La especificacion ha cambiado
mucho durante el desarrollo debido al desconocimiento inicial de las tecnologias con las
que se trabajaba y por tanto también a la falta de experiencia a la hora de estimar tiempos
trabajando con dichas tecnologias.

[ Toma de Requisitos J
Planificacion r \
Inicial
Q Planificacion Analisis J

Evaluacion Diserio

[ Pruebas J— Implementacion

[ Implantacion J

Figure 2.1: Modelo de desarrollo iterativo
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2.2 Herramientas utilizadas

10

Solidity: Lenguaje de programacion utilizado para el despliegue de smart contracts
en la red de ethereum.

React: Framework de JavaScript utilizado para la creacion de la interfaz de usuario
y la parte fron-end de la aplicacién. Se ha utilizado este framework por su alta
compatibilidad con web3JS e IPFS.

Microsoft To-Do: aplicacion de tareas que se ha utilizado para marcar las tareas
pendientes del proyecto asi como las ya completadas. Muy 1til para la planificacion
del proyecto

Overleaf: editor de LaTeX utilizado para la documentacion y elaboracion de la
memoria

Procreate: aplicacion de IOS utilizada para el disenio primitivo de la interfaz de
usuario a través de bocetos.

Visual Studio Code: IDE de programacion utilizado tanto para Solidity como
para React

Truffle servidor de desarrollo para blockchain, en el que se despliegan los contratos
de la aplicacion y proveedor de Ethereum para la aplicacion.

Ganache provee de una interfaz gréafica para interactuar con Truffle.
Github: para el control de versiones y backup del desarrollo.

Nodo Infura de IPFS: para utilizar IPFS (Concepto explicado en el punto 4.3)
es necesario establecer un nodo desde el que acceder a la red. Si bien es posible
desplegarlo en un servidor propio, se ha creido conveniente utilizar un nodo de
Infura.io, que ofrece un API para interactuar con él comodamente y se ocupan del
mantenimiento.

Material Ul: libreria de componentes de React que permite seguir la filosofia de
diseno de interfaz Material Design

Web3JS: libreria de javascript utilizada para interactuar con los contratos desple-
gados en la red de Ethereum.

Remix IDE: IDE online de solidity utilizado para desplegar los contratos al princi-
pio y hacer pruebas con ellos, ya que permite hacer pruebas facilmente sin necesidad
de interactuar con los contratos a través de web3js.

Draw.io: aplicacién para hacer diagramas de todo tipo.

StarUML: aplicacion utilizada para el diagrama de casos de uso.

Ignacio de Frutos Rosa
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e npm: gestor de paquetes de NodeJS.

Ignacio de Frutos Rosa 11
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Chapter 3
Analisis

3.1 Descripciéon de los Actores

En Proa hay 2 actores completamente diferenciados, los empleados y los administradores.
Los empleados son la base de los usuarios, que tienen acceso a un saldo de tokens privado
para comercializar e intercambiar. Ademéas pueden proponer iniciativas y beneficiarse de
la tienda incorporada en la aplicacion.

Los administradores son un tipo especial de empleado que se encarga de manejar los
fondos de la empresa, aprobar las iniciativas que proponen el resto de empleados, asi como
de proponer las iniciativas propias de la empresa y de administrar a los propios empleados
de la empresa.

3.2 Requisitos

3.2.1 Requisitos de negocio

RN-01 | Incentivar la participacion de los trabajadores en activi-
dades formativas y de interés para la empresa

RN-02 | Motivar a los empleados a través de premios

RN-03 | Incentivar la ayuda mutua entre empleados

Table 3.1: Requisitos de negocio

15
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3.2.2 Requisitos de usuario

Empleado

RU-01 | Acceder al sistema a través de su cuenta de Metamask
RU-02 | Usar la tienda del sistema

RU-03 | Podra ver su historial de transacciones asi como su saldo

RU-04 | Podra intercambiar tokens con el resto de empleados

RU-05 | Podra apuntarse a iniciativas creadas

RU-06 | Podra proponer una iniciativa

RU-07 | Podra editar o cancelar una iniciativa propuesta por él

RU-08 | Podra eliminar las notificaciones que haya visto

RU-09 | Podré cerrar una iniciativa de coste que haya sido prop-
uesta por él, confirmando los empleados apuntados que
hayan asistido

Table 3.2: Requisitos de Empleado

Administrador

RU-10 | Podra acceder a todas las funciones de empleado

RU-11 | Anadir, editar o eliminar un empleado al sistema

RU-12 | Enviar tokens de la empresa a un empleado

RU-13 | Podra anadir, editar o eliminar recompensas de la tienda

RU-14 | Podra aprobar o rechazar las iniciativas propuestas por
los empleados

RU-15 | Podra aprobar o rechazar la compra realizada por un
empleado

RU-16 | Podra marcar como acabada una iniciativa recom-
pensada, confirmando los empleados apuntados que
recibiran tokens

RU-17 | Podra cancelar o editar cualquier iniciativa

Table 3.3: Requisitos de Administrador

16 Ignacio de Frutos Rosa
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3.2.3 Requisitos de informacién

RI-01

Todos los datos de las transacciones quedan registrados
en la blockchain, ligados a cada contrato distinto (token,
iniciativa, usuario, etc.)

RI-02

Los datos pesados de la aplicacién asi como los que no
son estrictamente necesarios para manejar los contratos
se guardaran en archivos JSON dentro de un nodo IPFS

Table 3.4: Requisitos de informacion

3.2.4 Requisitos Funcionales

RF-01

El sistema reflejara las transacciones en la blockchain

RF-02

El sistema se encargara de mandar los tokens estableci-
dos en una iniciativa con recompensa a los participantes
cuando esta se cierre

RF-03

Una iniciativa podra tener los siguientes estados: En
tramite, Aprobada, Rechazada, Cancelada, Cerrada

RF-04

Una iniciativa en tramite solo puede ser vista por su
creador y por los administradores

RF-05

Una iniciativa en Aprobada, podra ser vista por todos
los usuarios si no esta cerrada

RF-06

Si una iniciativa esta cerrada solo la podran ver aquellos
que hayan participado en ella y el creador

RF-07

Una iniciativa en Rechazada solo podra ser vista por su
creador

RF-08

Una iniciativa en Cancelada solo podra ser vista por su
creador y los usuarios que estaban apuntados

RF-09

Una iniciativa en tramite solo puede ser vista por su
creador y por los administradores

RF-10

Una iniciativa podra tener un coste en tokens o entregar
tokens como recompensa por participar

RF-11

La recompensa en tokens de una iniciativa solo podra
ser modificada por un admin

RF-12

Una iniciativa que otorga tokens como recompensa, solo
puede ser cerrada por un admin y otorgara siempre como
recompensa tokens de la empresa

RF-13

Una iniciativa que cuesta tokens pagara estos al usuario
creador si este no es admin, si lo es, se los pagara a la
empresa

Ignacio de Frutos Rosa
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RF-14 | Una iniciativa que cuesta tokens y no ha sido creada por
un admin solo puede ser cerrada por el creador

RF-15 | El sistema permitira a los usuarios filtrar los diferentes
tipos de iniciativa, asi como por fecha

RF-16 | El sistema notificard al creador cuando se apruebe o
rechace una iniciativa propuesta por él

RF-17 | El sistema notificaré al comprador cuando se apruebe o
rechace la compra en la tienda a través de un admin-
istrador

RF-18 | El sistema notificara a los usuarios cuando reciban to-
kens

RF-19 | El sistema notificara a los usuarios apuntados a una ini-
ciativa si esta cambia sus condiciones

RF-20 | Cuando un usuario se apunta a una actividad propuesta
por un usuario y que cuesta tokens, el sistema le concede
allowence en la cuenta del usuario por valor del precio
de la actividad al creador

RF-21 | Si una actividad que requeria allowence a un usuario se
cancela, el allowence también se cancelara

RF-22 | Si una actividad que tenia un coste se intenta cerrar y
algin usuario no tiene saldo suficiente, se le notificara al
usuario que esta cerrando la actividad para que no deje
que los usuarios sin saldo para pagarla participen

Table 3.5: Requisitos Funcionales

3.2.5 Requisitos de interfaz externa

RIE-01 | El sistema establecera una conexioén con el wallet meta-
mask para autenticar usuarios, gestionar los tokens y las
operaciones con los contratos

RIE-02 | El nodo de IPFS sera proporcionado por Infura.io

Table 3.6: Requisitos de interfaz Externa
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3.2.6 Requisitos no funcionales

Requisitos de usabilidad

RNF-01

El sistema seré accesible desde cualquier dispositivo con
un navegador

RNF-02

La interfaz del sistema se ajustard automaticamente en
funcion del rol del usuario

RNF-03

La interfaz del sistema se ajustarad autométicamente en
funcion del dispositivo desde el que se acceda al mismo

RNF-04

El sistema mostrara en todo momento un panel informa-
tivo al usuario con su nombre, apellidos, avatar y saldo
disponible

Table 3.7: Requisitos No Funcionales de usabilidad

Requisitos de seguridad

RNF-05

El sistema validara todas las transacciones antes de lle-
varlas a cabo

RNF-06

El sistema solo permitira acceso a los usuarios autenti-
cados con metamask y cuya direccion esté registrada en
el contrato User

RNF-07

Los contratos solo permitiran ejecutar sus funciones a
direcciones registradas en el contrato User

RNF-08

Los contratos solo permitiran ejecutar funciones sensi-
bles a los administradores

RNF-09

Solo la cuenta de la empresa puede iniciar por primera
vez la aplicacion, hasta que crea mas administradores.

RNF-10

El nimero total de tokens es fijo y solo lo puede modi-
ficar la empresa

Table 3.8: Requisitos No Funcionales de Seguridad

Ignacio de Frutos Rosa
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3.3. Casos de Uso

3.3 Casos de Uso
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3.3.1 Especificaciéon de casos de Uso

Nombre e ID del CU | CU-01. Proponer Iniciativa

Actor Usuario

Descripcion El usuario rellena un formulario con los datos de la iniciativa a
proponer y, si todo esté correcto, pasara al estado tramitando

Precondiciones PRE-1. El usuario esté identificado en el sistema.

Postcondiciones POST-1. Lainiciativa queda almacenada en el sistema pendiente

de ser tramitada.

Flujo normal
FN1 Elactor introduce los datos en el formulario proporcionado
por el sistema.

FN2 El sistema comprueba los datos introducidos.

FN3 Si los datos son correctos, el sistema almacena la inicia-
tiva y la muestra con el resto con la etiqueta "tramitando”.

Flujo alternativo 1

FA3 Silos datos son incorrectos se informa al usuario del error
y no se procede a almacenar la iniciativa.

Prioridad Alta

Table 3.9: CU-01. Proponer Iniciativa

Nombre e ID del CU | CU-02. Tramitar Iniciativa

Actor Administrador
Descripcion El actor aprueba o rechaza una iniciativa con el estado "trami-
tando”

Precondiciones
PRE-1 El usuario esta identificado en el sistema como admin-
istrador.

PRE-2 El usuario esta en la pagina de iniciativas.

Postcondiciones POST-1. La iniciativa queda almacenada como aprobada o rec-
hazada.

Flujo normal

FN1 El actor selecciona la iniciativa con la etiqueta "trami-
tando".

FN2 El actor selecciona la opcién "Aprobar".

FN3 El sistema actualiza la iniciativa y pasa a mostrarsela a
todos los usuarios para que se apunten.
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Flujo alternativo 1

FA2 Si el actor selecciona la opcién "Rechazar".

FA3 El sistema actualiza la iniciativa y la marca como rechaz-
ada.

FA4 El sistema actualiza la lista de las iniciativas, eliminando
la que ha sido rechazada.

Prioridad

Alta

Table 3.10: CU-02. Tramitar Iniciativa

Nombre e ID del CU

CU-03. Login

Actor

Empleado o Administrador

Descripcion

El actor se loguea en el sistema a través de la extens6n de Meta-
mask

Precondiciones

PRE-1. El usuario no esta identificado en el sistema.

Postcondiciones

POST-1. El usuario accede a la pagina de iniciativas si es identi-
ficado o a la de desconocido si no lo es.

Flujo normal

FN1 La extensién de Metamask detecta automaticamente que
ha entrado en la aplicacioén y pide al usuario que selec-
cione una cuenta.

FN2 El usuario introduce su cuenta.

FN3 El sistema reconoce el address proporcionado por meta-
mask y carga la pagina de iniciativas.

Flujo alternativo 1

FA3 Si el sistema no reconoce el address proporcionado por
metamask, se carga la pagina de desconocido.

Prioridad

Alta

Table 3.11: CU-03. Login

3.4 Estimacion y presupuestos

Dado que gran parte de la dificultad del proyecto ha sido el aprender a utilizar nuevas
tecnologias, la estimacion del esfuerzo necesario para sacar el proyecto adelante ha sido
muy complicada. Aun asi, cuando comencé el proyecto estimé unas 306h de trabajo
entre formacion y desarrollo durante 4 meses (mayo-agosto). Este nimero de horas es el
resultado de dedicar 18h semanales durante las 17 semanas que calculé inicialmente para
el proyecto. Ademas, el coste de cada hora de trabajo ha sido establecido en 10,63€ , que

Ignacio de Frutos Rosa
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es el salario medio de un desarrollador software junior en Espana [12]. A esto se le anade
un 50% sobre el valor del trabajo como beneficio, este porcentaje viene dado porque son
tecnologias muy nuevas en las que cuesta encontrar gente experta. Por tanto la estimacion
de presupuesto del proyecto es el descrito en la tabla

Presupuesto

Gasto Coste (Mes) Meses Total
Estacion de trabajo coste total: 2.000€

vida 1til: 5 anos 4 133,4€
Internet T70€ 4 280€
Luz 45€ 4 180€
Oficina 250€ 4 1.000€
RRHH 10,63€ (hora) 306 horas 3.252,78€
Beneficio - - 1.626,39€
Total - - 6.472,50€

Table 3.12: Presupuesto

Sin embargo, la realidad ha sido muy distinta, debido a complicaciones durante el
desarrollo del proyecto, este se ha extendido 3 semanas més de lo previsto y ha ocasionado
casi 100h més de trabajo, haciendo un total de 400h. Debido a esto, el coste real del
proyecto ha sido el de la tabla [3.13]

Coste

Gasto Coste (Mes) Meses Total
Estacion de trabajo | coste total: 2.000€

vida util: 5 anos 5 133.4€
Internet 70€ 5 350€
Luz 45€ ) 225€
Oficina 250€ 5 1.250€
RRHH 10,63€ (hora) 400 horas 4.252€
Beneficio - - 2.126€
Total - - 8.369,67€

Table 3.13: Coste

Como podemos observar, la falta de experiencia en la tecnologia ha ocasionado un
fallo en la planificacion que nos ha supuesto 3 semanas de retraso y 100 horas mas de
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trabajo,lo que supone un sobre coste de 1.897,67€
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Chapter 4

Diseno e Implementacion

4.1 Arquitectura

4.1.1 Arquitectura logica

La arquitectura logica se explica en el diagrama [4.1] que muestra como React es capaz de
interactuar con Metamask y la blockchain de Ethereum a través de la libreria Web3JS.
Por otra parte, el nodo de IPFS se comunica directamente con la aplicacion.

Dentro de la aplicaciéon React, se ha incluido un resumen de los componentes princi-
pales. El componente mas grande de la aplicaciéon es el context provider, que guardara
los datos de los contratos, address e IPFS para que el resto de los componentes puedan
llamar a los servicios externos.

Dentro del context provider tenemos dos grandes componentes, PaginaDesconocido es
simplemente una pégina estatica que se muestra a los usuarios que no se haya podido
identificar a través de Metamask. PaginaUsuario es para aquellos usuarios que si han sido
autenticados por el sistema. Se compone de 4 componentes principales: NavBar y Drawer
son los menus que rodean la aplicacion y sirven para navegar por las diferentes paginas,
mostrar las notificaciones y mostrar los datos del usuario logeado.

Los otros dos componentes son los dedicados al Empleado y al Admin, que tienen
dentro las paginas necesarias para que ambos puedan realizar sus funciones. Los admin-
istradores tienen acceso a las péginas de Empleado y ademas veran en ellas funciones
Gnicas para ellos.
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App
Context Provider
Paginallsuario
PaginaDesconocido
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Figure 4.1: Arquitectura légica
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4.2. Diagrama de clases y Arbol de caracteristicas

4.1.2 Arquitectura fisica

La arquitectura fisica de la aplicacion que se describe en la figura[4.2 no es muy compleja
ya que la mayor parte de ella no depende de nosotros. Lo tnico que necesitamos proveer es
de un servidor web sencillo que permita al usuario acceder a la aplicaciéon React. Una vez
el usuario ha obtenido la aplicacién de ese servidor, el cliente se comunica directamente
con la red de Ethereum y con el nodo infura de IPFS.

_—4 Ethereum Network

Lightweight Hode Full Node
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x
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Ethereumn Client e ~

Y /
g
§ i
r \\
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. | . — ’ E . E
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Proa

Servidor
Web

Figure 4.2: Arquitectura fisica

4.2 Diagrama de clases y Arbol de caracteristicas

En el diagrama de clases de la figura [1.3] se pueden apreciar los 4 contratos que se han
desplegado en la red de Ethereum: User, Iniciativas, Tienda y Token. En cada uno de
estos contratos se han coloreado distintos campos en funcién de su tipo: Amarillo para
los atributos, verde para los eventos y azul para los modifiers.
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Contract: User
Contract: Token
+ owner: address
+ totalSupply: uint

'———— - addresses: address]
+name: string

- usernames: bytes16[)
+ symbol: string

- ipfsHashes: bytes
+ decimals: uinig D ytes(]

- admins: boolean(]
- userContractaddress

- borrado: boolean]]

-Transfer(from: address, to: address, tokens: uint, concepto: bytes): event

- onlyOwner: modifier

-Approval(from: _tokenOwner, _spender. address, fokens: uint): event

- - Empleado: modifier
-Bumn(irom: address, value: uint): event

- Admin: modifier

- Empleado: modifier

- addressTolndex: mapping(address == uinf)
- onlyOwner. modifier

- usernameTolndex: mapping(bytes16== uint)
- Admin: modifier

- notificacionesvistas: mapping(address == bytes16[])

-balanceOf mapping(address == uini256) + construetor()

1l - i
3 uini256)) + transferOwnership(newOwner: address)

+constructor{tokenName: string, tokenSymbol: siring, initialSupply: uint, userContract. address) +isAdmin()’ boolean

- _transfer(_from: address, _to: address, _value: uini256, _concepto:bytes) +hasUser(userAddress® address)” boolsan

+ transfer(_to: address, _value: uini258, concepto:byies): bool +usemameTaken(usermame: bytes16): boolean

+iransferFrom{_from: address, _to: address, _value: uini256, concepto:bytes). bool

. address, bytes18, ipfsHash: bytes, admin: boolean): boolean

+ approve( _spender: address, _value: uint): bool +updatelUseripfsHash: bytes). boolean
+ mintToken(_target: address, uint_mintedAmount, concepto:bytes): bool +deletelserBy Usemame(useriiame. byizs16) boolean
* burm(_value untse): bool +deleteUserByAddress(add: address): boolean

+ transferToUsername(_username:bytes16, _value: uint256, _concepto: bytes): bool +gelUserByAddress(add: address): (byles18, bytes, bool)

+ transferFromEmpresa(_username:bytes16, _value: uint256, _concepto: bytes): bool +gelUsernameByAddress(add: address): byles16

+ saldoSuficiente(user: address, coste uin256): bool +getipfsHShBYAdaress(add address): bytes

+ transferForzado(_from: address, _value: uint256, _conceplo: bytes): bool +gatUserByUsemame(usemame: string): (address, bytes, bool)

+ renunciarAllowence(_from: address, _value: uint256). bool +gatAddressByUsemame(usemame: bytes16): address

+ allowenceForzado(_from: address, _to: address, _value: uint256). bool +getipfsHashByUsemame(usemame: string): bytes

+ getAllEmpleados(): (address]], bytes16[], bytes[], admins(], borradof])

’—P + cancelarAllowenceForzado({_from: address, _to: address, _value: uini256). bool

+ marcarVista(r ion: bytes16): bool

+ clearAllNotificaciones(notificaciones: bytes16[]): bool

Contract: Iniciativas + geiNofificacionesVistas(): byles16[]
- currentiD: uint T
- Iniciativa: struct{ - Tii
uintic: Contract: Tienda
bytes: ipfshash: - currentiD: uint
uint: plazas_totales;
address[] participantes - currentlD_compras: uint
address creador; =
uint fecha; - Item: struci{
uint tokens; uint id;
bool recompensada; bytes: ipfshash;
bool cerrada uint: precio,
bool sinplazas; uint: cantidad;
bool tramitada; bool borrado;
bool aprobada; bool acabado;
bool propuesta;
i
- iniciativas: Iniciativa[] - Compra: struck{
niid;
- tokenContract: address Iz e
adaresss comprador;
- userContract address bool procesada;

bool aprobada;

- IniciativaTramitada(id: uint, creador: address, aprobada: bool, mensaje: bytes)

- IniciativaCancelada(id: uint, creador: address, mensaje: bytes) - compras: Comprall
- IniciativaCerrada(id: vint, creador: address) - items: lteml]
- Inici i 1_modil bool, plazas_t : bool, tokens_r r bool, id: uint, creador: address) - userContract: address

- tokenContract: address
- Admin: modifier

- onlyOwner: modifier - CompraTramitada(id_compra: uint, comprador. address, aprobada: bool, mensaje: bytes).event
- Empleado: modifier _ Admin- modifier

+ == uini[]) - Empleado: modifier

+iniciativasCreadas: mapping(address == uint[]) - onlyOvmer: modifier

+isUsuar 2 i = i == booll)) - itemExists(id: uint): boal

+constructor(_userContractAddress: address. + compraExists(id: uint) baol

_tokenContractAddress: address,)
+constructor(_userContractAddress: address

+ iniciativaExists(uint id): bool tokenContractAddress: address,)

+ addiniciativa(bytes iprshash, uint plazas_totales, uint facha, bool recompensada): bool + aprobarCompra (id: uint); bool

+ proponeriniciativa(bytes iprshash, uint plazas_totales, uint fecha, bool recompensada): bool + rechazarCompra(id: uint): beol

+ getAlliniciativas(): Iniciativa[] + compraritem(id: uint): bool
+getiniciativasParticipadas(user: address) Iniciatival] + additem(ipfshash: bytes, cantidad: uint, precio: uint): bool

+getiniciativasCreadas(user: address) Iniciativall + getAllitems(): [tems]]
+ cancelariniciativa(id: uinf). bool + compraritem(id: uint): beol
p id: uint):

+cer uint, inales: address(]): bool
w + deleteltem(id: uint). bool
+ aprobariniciativa(id: uint): bool
+ edititem(id: uint, ipishash: bytes, cantidad: uint, precio:uint): bool
+ rechazarlniciativa(id: uint): bool © G 0
+ getCompras(): Compral
+apuntarse(id: uint): bool

+ getCompraByID(id: uint): Compra

+ borrarse(id: uint): boal

+ modificariniciativa(ipfshash: bytes, plazas_totales: uint, fecha: uint, tokens: vint): bool
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El arbol de caracteristicas de la figura [£.4) representa las caracteristicas principales de
Proa: las iniciativas, los tokens y las notificaciones.

INICIATIVAS

Recaudacion

Propuestas de TOKENS
empleados Recompensas

Intercambic entre
COmpanerns

Aprobariin Tranzaccionas en nomonz
Estades de = empresa

Proa

Conseguir premios

Iniciativa
Reembolso

aulomatcs Edicién

NOTIFICACIONES

Control de Stock

TIENDA

Figure 4.4: Arbol de Caracteristicas

4.3 Diseno de datos

En este proyecto, los datos tienen un tratamiento especial dado que no se va a utilizar
ninguna base de datos tradicional. Como la intencién del proyecto es una aplicacion total-
mente distribuida, no tendria sentido centralizar nuestros datos en una base de datos, por
ello vamos a aprovechar el almacenamiento que nos proporciona la tecnologia blockchain.

Los principales problemas de este enfoque, es que los datos almacenados en la blockchain
son dificilmente modificables y ademés, que es caro almacenar grandes cantidades de
datos, por ello, se ha optado por utilizar un almacenamiento complementario a la blockchain
para almacenar los datos no necesarios para la realizacion de operaciones en los contratos
y para almacenar los datos pesados (imagenes). Este sistema complementario es IPFS,
un sistema distribuido de archivos que nos permite subir cualquier archivos a un nodo de
la red peer-to-peer y recuperarlo mas adelante introduciendo una clave hash (que es la
que si almacenaremos en la blockchain).

En el Diagrama Entidad-Relacion de la figura[4.5] podemos ver que los atributos tienen
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Figure 4.5: Diagrama Entidad-Relacion

dos posibles colores, los atributos morados son aquellos que se utilizan dentro de los
contratos, por lo que necesariamente tienen que estar en la blockchain. Los atributos
naranjas son los que almacenaremos en IPFS.

El modelo conceptual de los datos se puede establecer sin mucha dificultad, sin em-
bargo, cuando pasamos al modelo 16gico de los datos no es tan sencillo plasmar el almace-
namiento de la aplicacion. Para explicar el modelo 16gico he creado el diagrama mostrado
en la figura 1.6 Aqui podemos ver los 4 contratos que se han implementado: Tienda,
Tokens, Iniciativas y Tienda. Para cada contrato, se pueden ver los datos que se guardan
en forma de variables, habiendo una variable algo especial: ipfsHash (marcada en azul).
Esta variable es el hash que se le pasara a IPFS para recuperar los datos indicados dentro
de esa seccién en forma de archivo JSON, las imagenes seran almacenadas como una url
originada tras subirlas independientemente a IPFS.

Los Mappings marcados con el color verde son objetos que relacionan dos datos, por
ejemplo en el mapping addressTolndex del contrato User, nos relaciona un address con el
indice en el que estd guardado el usuario.

Por dltimo, los eventos (marcados en rojo) son producidos por el contrato cuando se
ejecutan ciertas funciones y guardan en la blockchain informacién sobre una transaccion.
Es lo que la aplicacion utilizara para mostrar las notificaciones a los usuarios.
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Tienda Tokens o
ltemTienda Compra < totalSupply: uint
id: uint '\ id: uint name: string
cantidad: uint item: ltemTienda symbol: string
precio: uint comprador: address decimals: uint
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Figure 4.6: Modelo de datos

4.4 Diseno de la interfaz

En el diseno de la interfaz se ha seguido la filosofia de diseno de Material Design establecida
por Google en 2014 [9]. Para ello, se ha utilizado la libreria de componentes de React
Material-Ul, que proporciona algunos componentes disefiados con esta filosoffa. Ademas,
la interfaz se adapta automaticamente en funcion del dispositivo que usemos. En la figura
podemos ver la aplicacion en su version de escritorio y en la figura podemos ver

la versién movil de la

aplicacion

Ignacio de Frutos Rosa
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Figure 4.7: Vista general escritorio
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Figure 4.8: Vision general movil
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La Interfaz se puede dividir en tres partes: la barra de navegacion, el menu lateral y el
espacio para el contenido. Este tultimo, es simplemente el espacio en el que se renderizaran
las distintas paginas de la aplicaciéon

4.4.1 La barra de navegacion

La barra de navegacion, figura 4.9 se compone de tres elementos:

e Boton de despliegue del ment lateral: Este botén solo aparecerd para dispositivos
pequenos, ya que es cuando el menu lateral no aparece visible por defecto.

e Icono y nombre de la aplicacion

e Notificaciones: A la derecha del todo, se muestra un icono de notificaciones, que
indicara el nimero de notificaciones que el usuario tiene pendientes. Si se hace click,
se mostraran todas estas notificaciones (como se muestra en la figura , que el
usuario podra desestimar. Ademaés, si el usuario pasa el cursor por encima de una
notificacion con mensaje, este saldra en un pequeno popup.

Figure 4.9: Barra de navegacién

Entrevista Carlos Sainz ha sido aprobada!

20/9/2021 alas 14:57

Has recibido 100$ de Empresa

20/9/2021 alas 14:45

Has recibido 5 hoDFR y

4 = lac 4E-Tk
¥ [ = |

L0027 a las 127U

BORRAR TODAS =

Figure 4.10: notificaciones
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4.4.2 Mennu lateral

El menu lateral, como ya hemos visto en las figuras y puede ser permanente
(version de escritorio) u ocultarse en el lateral izquierdo (version movil). Este componente
esta compuesto por 3 partes:

e Informacion personal: Este es el apartado de la parte superior del ment, muestra el
avatar del usuario, su nombre y apellidos, su nombre de usuario y el saldo disponible.

e Lista de acciones para empleados: Este componente esta formado de 4 botones que
permiten al usuario navegar por distintas paginas de la aplicaciéon. Se muestra a
todos los usuarios

e Lista de acciones para administradores: Este componente es muy similar al anterior,
solo que contiene tunicamente las acciones propias de los administradores. Para
apreciar la diferencia, podemos ver como en la figura [4.7] solo se muestra la lista de
empleados, mientras que en la figura [4.8| se muestran todas las opciones

4.4.3 PAgina de iniciativas

Esta es la base de la aplicacion y la que aparece de forma predeterminada. Se puede
apreciar en las figuras[4.7]y [4.85 Consta de una tabla, que contiene todas las iniciativas y
su fecha y de un boton, a través del cual se proponen nuevas iniciativas. Como se aprecia en
la figura las iniciativas tienen una etiqueta distinta en funciéon de su estado y relacion
con el usuario: "Propietario", "Apuntado", "Tramitando", "Rechazada", "Cancelada" o
"Llena".

Cuando se presiona el botén de anadir, se abre un popup con un formulario en el que
anadir los datos de la iniciativa (figura [4.11)).

Si lo que se presiona es el cuerpo de una iniciativa, se abriran los detalles de esta y
los botones de abajo se adaptaran autométicamente a las acciones que el usuario puede
realizar. Por ejemplo, en la figura el usuario, al ser administrado y estar apuntado,
puede desapuntarse, finalizar la iniciativa, cancelarla o editarla. En la version movil, los
botones cambian un poco para que entren correctamente en la pantalla, como se puede
apreciar en la figura
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Anadir Iniciativa

Entrevista con Carlos Sainz Jr.

El piloto espafiol nos proporciona una entrevista en exclusiva, tiene po

23/09/2021 14:27 (]

20

¢Es una actividad recompensada?

100 -

SUBIR IMAGEN

CANCELAR  ANADIR

Figure 4.11: Anadir Iniciativa

4.4.4 Tienda

La interfaz de la tienda es muy similar a la de las iniciativas, solo que sin tabla, se
presentan los objetos disponibles directamente, como se muestra en la figura Los
productos que se hayan acabado, se mostraran tinicamente a los administradores y en
blanco y negro, para que estos puedan aumentar el stock si lo creen conveniente.

Cualquier objeto puede ser borrado por un administrador con el botén con icono de
papelera, en cuyo caso desaparecera de la tienda.

Si un administrador pulsa el botén de anadir (que es exclusivo de este rol), saldra un
popup similar al de las iniciativas para anadir el nuevo producto, como se ve en la figura
411l

Los adminsitradores también podran editar los productos existentes utilizando el icono
de editar, al lado del de borrar, que mostraria un popup como el de la figura 77

4.4.5 PAagina mis compras

Esta pagina es donde un usuario puede consultar el historial de sus compras y el estado
de las mismas, que puede ser: "Aprobada", "Rechazada", "Tramitando". Figura [4.1§

Ignacio de Frutos Rosa 37



Chapter 4. Diseno e Implementacion
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Figure 4.12: Detalles Iniciativa
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Figure 4.18: Pagina Mis Compras
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= E Proa

Réplica Ford GT

Réplica 1-25 de este mitico

COMPRAR

Figure 4.15: Tienda versién movil

4.4.6 Pagina Tramitar Compras

Esta pagina exclusiva de los administradores es donde se gestionan las compras realizadas
en la tienda. Cuando un administrador tramita una compra tiene que gestionar cémo
conseguir el bien comprado al usuario comprador y si lo consigue aprobar la compra. Si
esto no es posible, la puede rechazar. Figura [4.19)
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Figure 4.16: Anadir producto a la tienda
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Figure 4.19: Tramitar compras
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Editar 1 mes gratis en Iracing

Editar Foto

Cambiar Nombre i)
Nuevo Nombre
Cambiar Descripcion .

Nuevo Descripcion

Nueva descripcion|

Cambiar Cantidad

Cambiar Tokens

CANCELAR  GUARDAR

Figure 4.17: Editar producto de la tienda

4.4.7 Transacciones y Transacciones Empresa

Esta pagina muestra una tabla con todas las transacciones del usuario (o de la empresa en
el caso de esa pagina). Ambas péaginas son iguales estéticamente con la tnica diferencia
de que en Transacciones Empresa se muestra el saldo de la empresa. Figura [£.20, Si el
usuario hace click en el botén de enviar, se abriré el popup de la figura[4.21] para introducir
los datos de la nueva transaccion.
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Nacho de Frutos - 3
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Figure 4.20: Transacciones Empresa

Enviar Tokens

Destinatario
{ Carlos@ x

100

Trasferencia

CANCEL ENVIAR

Figure 4.21: Nueva Transferencia

4.4.8 Administrar Empleados

Esta seccion exclusiva de los administradores es donde se gestionan todos los empleados.
El contenido principal es una tabla con todos los empleados del sistema, como se aprecia
en la figura [4.22] Dentro de esta tabla, se puede hacer click en cualquier empleado para
ver todos sus datos, mostrados como en la figura ademas si el usuario quiere, se

pueden editar todos los datos de un empleado menos el nombre de usuario y la direccion
del wallet. Figura [4.24]
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Figure 4.22: Administrar Empleados

Nacho de Frutos Rosa
@NachoDFR

Puesto: Jefe

Permisos: Admin
Direccién: 0xf91329a3b7d491977c7c430f3308Cd3a663E674B

CERRAR  EDITAR BORRAR

Figure 4.23: Datos Empleado
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Editar perfil de Nacho de Frutos Rosa

Editar Foto

Cambiar Puesto

Nuevo Puesto

Permisos de Admin

CANCELAR GUARDAR

Figure 4.24: Editar Empleado

4.5 Pruebas

4.5.1 Pruebas de los smart contract

Debido a la naturaleza de los smart contracts, todas las pruebas que se les han hecho
han sido de caja negra, es decir, solo se analizaba que, dado un input, el output fuese el
deseado.

Para la realizacion de estas pruebas se ha utilizado el IDE remix, que permite interac-
tuar con los contratos sin la necesidad de llamarlos desde una aplicaciéon externa propia.
Esto se puede apreciar en la figura

Cuando se terminaba de implementar cada funcion, el procedimiento era establecer
ciertos valores de input y probar que el output fuese el correcto.
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Figure 4.25: Interfaz de Remix para probar contratos

Algunos ejemplos de pruebas realizdas:

ID prueba y contrato | PU-01. User

Método addUser

Input
1. 0xAb8483F64d9C6d1ECcFIb849Ae677dD3315835¢ch2
2. "username"
3. 0xAb8483F64d9C6d1ECcFIb849Ae677dD3315835ch2
4. true

Output esperado Error

Output Error

Exito Si

Explicacion El input 2 debe de ser bytes16, un string da error

46

Table 4.1: PU-01. User
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ID prueba y contrato

PI-01. Iniciativa

Informacion previa

La iniciativa 2 tiene un coste y ha sido creada por un empleado

Método

cerrarlniciativa

Input

1. 2

2. {0xf91329a3b7d491977c7c430f3308Cd3a663E674B,
0x54e608356e999dC1734CD81869147885098b6fb}

Output esperado true

Output true

Exito Si

Explicacion Se han cobrado los tokens establecidos a ambos participantes y

se han transferido a la cuenta del creador

Table 4.2: PU-01. User

4.5.2 Pruebas de los componentes de React

Las pruebas de los componentes de React se han hecho a la vez que la implementacion,
probando todos los posibles casos de error y solventdndolos durante la implementacion.

Ignacio de Frutos Rosa
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Chapter 5

Despliegue

5.1 Despliegue real de la aplicacion

Lo descrito en este proyecto es todo una version de desarrollo. Para un despliegue real
harfa falta seguir unos pasos mas:

1.

Cambiar el proveedor de ethereum de ganache a una red de pruebas que se asemeje
més a la realidad, por ejemplo Rinkeby.

Probar los contratos en esta red y ver si la experiencia de usuario obtenida es
correcta.

Volver a cambiar el proveedor de Ethereum a la red principal, esto ya tiene coste
econdmico

Crear una build de produccion de react.
Desplegar la build de producciéon en un servidor web.

Crear los primeros administradores con la cuenta de la empresa (la que ha desplegado
los contratos).

Con esto ya tendriamos una aplicacion totalmente funcional y lista para usar.

5.2 Coste de despliegue y operacion

Todas las transacciones en la blockchain de Ethereum tienen un coste, es el llamado gas,
por eso hay que tener cuidado de solo usar la blockchain para lo imprescindible y no hacer
escrituras en exceso. Con el coste de gas (0.000000050) y el precio de Ethereum (2923€)
actuales, el despliegue de los 4 contratos seria de 1,702.75€.

Ademés de esto, cada vez que se escribe en la blockchain hay que hacer otro pago.
Tras 20 minutos utilizando la aplicaciéon de forma exhaustiva, he llegado a gastar 200€
en comisiones.
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Ademas de el coste de desplegar y utilizar los contratos, hay que sumar el coste de
operacion del servidor web que proporcionara la aplicacion de React. Esto se puede
desplegar en un hosting web si la empresa no se quiere hacer cargo del mantenimiento de
este servidor. Un servicio asi costaria unos 100€ /afio [§]

Por ultimo, el servicio que nos proporciona infura, el nodo de IPFS; tiene un coste gra-
tuito hasta los 5GB de almacenamiento, a partir de ahi cobran $0.08 por GB almacenado
y $0.12 por GB transferido.|11]
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Ampliaciones y Conclusion

6.1 Posibles ampliaciones y trabajo futuro

Como es logico, este proyecto todavia tiene margen de ampliacion y mejora. Por ello, en
esta seccion se describen tres funcionalidades extra que me parecen interesantes pero que
ha sido posible implementar en este proyecto:

e Un foro seria el complemento perfecto para esta aplicacion. Participando en el foro,
los usuarios podrian conseguir tokens por ayudar a sus compafieros y comentar las
iniciativas futuras o activas.

e Reconocimientos: los empleados podrian pedir el reconocimiento de titulos u otras
acciones externas para que a cambio se les otorgasen tokens

e Mensajeria: un servicio de mensajeria entre los empleados seria ideal para que estos
pudiesen hablar sobre el intercambio de tokens, para organizar mejor las iniciativas
y para tener un contacto mas sencillo con los administradores del sistema. Esta
funcionalidad no ha sido implementada, entre otras cosas, porque una aplicaciéon
distribuida de mensajeria instantdnea no es posible. Las transacciones tardan de
media 3 minutos en ser validadas por la red de Ethereum, por lo que ese es el tiempo
que habria que esperar para recibir los mensajes

6.2 Propuestas de mejora

Uno de los problemas de esta implementacion, es el coste de operacion (ver siguiente
seccion). Centralizar algunas partes de la aplicacion como las notificaciones o el almace-
namiento de las iniciativas y productos de la tienda acabaria siendo mas barato y aportaria
una mejor experiencia de usuario. Los smart contracts tienen muchas ventajas, pero en
este caso concreto lo méas 6ptimo hubiese sido un modelo hibrido.

Otro de los problemas es que el usuario debe de tener ethereum en su wallet, que
gastara en comisiones al utilizar Proa. Lo ideal seria que la empresa pagase por estas
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transacciones, pero para ello también es necesario un backend. Hasta entonces habria que
utilizar el allowence de Ethereum para dar saldo a los usuarios o directamente hacerles
una transferencia de Ethereum para que lo gasten en comisiones.

6.3 Conclusion

Este ha sido con diferencia el proyecto mas largo y complicado al que me he enfrentado
hasta la fecha y, aunque a veces ha sido desesperante, estoy muy contento con el resultado
final. Han sido muchas horas de trabajo y, sobre todo, muchas horas de aprendizaje.
Elegi este tema porque era la excusa para aprender tecnologias nuevas y vaya si ha sido
excusa... Estoy seguro de que més de la mitad del tiempo que le he dedicado al proyecto
ha sido formacion, puede que incluso haya habido demasiada. Los primeros dos meses era
muy complicado avanzar ya que no sabia ni donde me metia, sin embargo, cuanto mas
aprendia mas rapido avanzaba; problemas que los primeros dias tardaba dias en resolver
al final del proyecto los resolvia en minutos.

Este proyecto vale para saber donde esta el limite del aprendizaje autodidacta, y
he llegado a la conclusiéon de que no tiene limite. Internet es un mundo inmenso con
respuestas para todo, solo hace falta saber buscar y dedicarle tiempo.

También he aprendido que si ya la planificacién de un proyecto es complicada, hacerlo
sobre un proyecto del que no sabes ni como empezar es tarea imposible. Ahora, tras 4
meses trabajando con estas tecnologias es cuando quiza podria anticipar lo que voy a
tardar en hacer algo, intentar estimar tiempos y esfuerzo cuando uno no ha trabajado
nunca con algo es dar palos de ciego.

Otra cosa que me ha ensenado este proyecto, es que hay que ser flexible y no tener
miedo a volver para atras. Cuando ya llevaba tiempo con el proyecto iniciado, tuve un
problema irreparable. Habia comenzado a desarrollar el frontend en Angular y este era
incompatible con IPFS... Me cost6 dias de pelearme con archivos de configuracién darme
cuenta de que habia que eliminar uno de los dos para que esto siguiese adelante. Con
mucho dolor tiré todo lo que habia avanzado con Angular y me puse a aprender React.

Por ultimo y, no menos importante, este proyecto me ha recordado todo lo que me
gusta de la informética y que, como es algo que me apasiona, soy capaz de dedicarle todo
el tiempo del mundo sin ningtn problema. Estar todo el dia intentando solucionar un
problema y no levantarme hasta que lo consigo y, cuando finalmente lo consigo, que la
alegria me invada por completo. Por esto, ha sido un proyecto perfecto para cerrar esta
etapa, un proyecto duro, con gran aprendizaje y que me ha recordado por qué estudié
esta carrera.
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Chapter 7

Manual de Instalacion

Actualmente, la aplicacion solo se puede ejecutar en un entorno de desarrollo, por lo que
necesitaremos las siguientes aplicaciones:

e SO: la aplicaciéon en principio es compatible con cualquier SO, aunque solo se ha
probado su correcto funcionamiento en Windows10

e NodelJS: version 14.16.1 o posterior
e npm: version 6.14.12

e Truffle: 5.3.11

e Un editor de texto

e Navegador (preferiblemente chrome)

e Extension de Metamask instalada en el navegador

Una vez tengamos estas herramientas instaladas, lo Gnico que tenemos que hacer es
situarnos con windows powershell en el directorio principal del proyecto (/tfginterfaz). A
partir de aqui ejecutaremos en orden los siguientes comandos:

1. cd ./src/Blockchain
2. truffle develop

3. compile

4. deploy --reset

Cuando hayamos ejecutado el comando 2, nos saldran las cuentas que podremos usar en
metamask y sus claves privadas. Es importante no perder esto porque son las cuentas que
hay en la red. Concretamente, la primera cuenta que aparezca seré la de la empresa, que
es la tinica que podra acceder de primeras.
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Aunque hayamos hecho los pasos anteriores correctamente, la aplicacién ain no fun-
cionard. Necesitamos editar el fichero /tfginterfaz/src/App.jsx. En la linea 59, esta la
declaracion del objeto "direccionesContratos", con cuatro campos (user, token, iniciativas
y tienda). En cada uno de esos campos hay que introducir la direccion de los contratos
que acabamos de desplegar. Para ello, nos fijamos en la terminal powershell. Cuando
hemos ejecutado el tercer comando de la lista anterior, han ido apareciendo datos para
cada contrato, como los de la ﬁgura tenemos que copiar el contract address (sefialado
en rojo en la figura y objeto "direccionesContratos". En el ejemplo de la figura
nos quedaria algo como la figura

Ahora que ya tenemos toda la parte de la blockchain preparada pasamos a iniciar
el servidor de NodelJS, que ejecutara la aplicacion de React. Abrimos otra ventana de
powershell en el directorio /tfginterfaz y ejecutamos el siguiente comando:

npm start

Ahora, si todo ha ido bien, se nos abrira el navegador automaticamente en http:/ /localhost:3000/
y podremos comenzar a utilizar la aplicacion con las cuentas obtenidas del comando 2.
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tran i : 0x305887a3452e63fbeda2741490a0eafb4ffhcd6ed263b1240bf03aabaldd33c9
Bloc Seconds: 0
contr : 0xaCCB84FDAT 589301 54 bTAEODe4b8Dddd241 502537

number : &

timestamp:

T :

50 gwei
0 ETH
0.13918425 ETH

tran i : Ox0e8fb5b0c02114e546ab71b4925369376dd348b4b98c9fdefdblcd3ifcaddllict
Bloc Seconds: 0

contract address: 0x12C620992aaF378Ab14d230F7ADE7C5cf02a6511
block number : 7

block timestamp: 1632156943

account: 0xc20C319e7a2813d80dBC92BCI5COE30T006A4 564
balan 92.551751

EET] 360871 (0x240627)

gas p e: 50 gwei

value sent: 0 ETH

total cost: 0.11804355 ETH

transaction hash: 0x0b35ec02d9ebd969ae9c0190840adac07908e12d693b7089c6053a0e3347a003
Bloc Secon 0 > transaction hash: 0x5131d29899613fb1093804b9143bf7ee
Bloc Second 0

contr H OxDacBO4eAd2aFclDr45563CE2Cc41CAO887 3b557EY

DlOCK number : 828

block timestamp: 1632156946

account : Oxc20C319%9e7a2813d80dBCI2BC3IS5COE30T006A4 564

balan 92.195042

PELIT] H 4874419 (0Ox4a60b3)

gas price: 50 gwei

value : 0 ETH

total st: 0. 24372095 ETH

WYV VVVY VYV VYY

Bloc seconds: 0 > Bloc seconds:
contr 5: ea7CTB0bdBABAEOGee5154D23A27 7baddAaBan04
bloCK number :
block timestamp: 32156946
ACCOUNT: 0xc20C319e7a2813dB0dBC92BC35CIE30T006A4 564
92.19504207
2259779 (0x227b43)
50 gwei
0 ETH
0.11298895 ETH

Saving migration to chain
saving artifacts

Total cost:

Figure 7.1: Despliegue Contratos
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user:

token:
iniciativas:

Figure 7.2: /tfginterfaz/src/App.jsx:59
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Chapter 8

Manual de Usuario

8.1 Manual de Usuario

La primera vez que el se inicie la aplicacion, se nos pedira iniciar sesiéon en metamask,
con un popup como el de la figura Metemos ahi nuestras credenciales de acceso y
automéaticamente se nos llevara a la pantalla de iniciativas (4.7)).

© x P ©

<« C Q@ localhost

it Aplicaciones » YouTube () WhatsApp Web nicio /Twitter Il nacho [ TFG [ Pisosbuenos ® Twitch B Traductor de Google 111 Gm:

®® METAMASK

Usuario desconocido!

niciar sesion con metamask. Si atn

ail - BienvenidoaMovis.. C FlConfidencal-EL. [D] ELPAS ( Reproductorwebd... () Speedt

Welcome Back!

Recuerda que para usar la aplicacién nece

no tienes la extension de Metamask puedes descargarla aqui

MetoMask Support

Figure 8.1: Pagina usuario desconocido

Arriba a la derecha tendremos el icono de notificaciones, si tenemos alguna notificacion,
se marcara en rojo y con un nimero. Clickando podremos ver todas nuestras notificaciones

pendientes y, si queremos, eliminarlas. (4.10))
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A la izquierda, esta la informacion sobre nuestro usuario y la navegacion hacia otras
paginas.

8.1.1 PAgina iniciativas

En esta pagina, lo primero que vemos es una tabla con todas las iniciativas disponibles.
En la parte superior de esta tabla, encontraremos los filtros, que nos permitiran reducir
el nimero de iniciativas que se nos muestran en funcién de lo que necesitemos. Hay dos
filtros; el primero filtra por estado de la iniciativa y el segundo permite separar entre
aquellas que ya han ocurrido y las que todavia no han tenido lugar.

Si hacemos click en una iniciativa, se abrird un popup con los detalles de la misma
y con las acciones que podemos realizar.

Si en lugar de hacer click sobre una iniciativa lo hacemos sobre el botéon circular
de abajo a la derecha, se nos abrird un formulario con el que podremos proponer una
iniciativa, tal y como se muestra en la figura [{.11] Una vez propuesta la iniciativa,
tendremos que esperar a que un administrador la tramite, pero no te preocupes, serés
notificado cuando esto ocurra.

8.1.2 Tienda

En esta pagina se muestran todos los productos disponibles para comprar, si alguno te
llama la atencion y tienes tokens suficientes pulsa en comprar y se enviara una peticion
de compra a los administradores. Cuando estos rechacen o aprueben la compra se te

notificara. (figura {4.14)

8.1.3 Mis Compras

En esta pégina se muestran todas tus compras y su estado: tramitando, aprobada o
rechazada (figura [4.1§

8.1.4 Transacciones

En esta pagina se muestran todas tus transacciones. En la parte superior de la tabla
puedes ver que podras filtrar o buscar la transacciéon que te interese.

Ademés, si pulsas el botén inferior derecho, se abrird un popup en el que podras
realizar nuevas transacciones [£.21]

8.2 Manual de Administracion

El rol de administrador puede acceder a todas las funciones descritas en el manual de
usuario, pero ademaés tiene otras funciones extra.
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8.2.1 Tienda

En esta pagina, el administrador tiene 2 botones en la parte superior de cada producto,
uno para borrarlo y otro para editarlo. Ademas se te mostraran los productos fuera de
stock.

Si clickas en el botén inferior derecho, te saldra un formulario a través del cual
podras anadir un nuevo producto a la tienda

8.2.2 Transacciones Empresa

Funciona igual que la pagina de transacciones del usuario solo que lo que se maneja es la
cuenta de la empresa

8.2.3 Administrar Empleados

En esta pagina (figura se muestran todos los empleados del sistema, de los cuales
se pueden ver los datos detallados haciendo click en ellos (Figura .

Ademas, si se pulsa en el botén inferior derecho, se puede anadir un nuevo empleado
al sistema.

8.2.4 Tramitar Compras

En esta pagina (figura 4.19)) se muestran todas las compras por tramitar del usuario, su
deber es aprobarlas o rechazarlas. Aprobara una compra cuando consiga el producto y se
lo haya dado al comprador, se rechazara cuando esto no haya sido posible.
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