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Presentacion

0.1. El origen y el tema de este trabajo

El pasado curso académico 2019-2020 presenté en esta Universidad de Valladolid
mi TFG titulado Reparto de secretos con el Teorema Chino de los restos, [21]. Como pue-
de adivinarse, en él se trataban los esquemas de reparto de secretos cuyo funcionamiento
se basa en el Teorema Chino. Esencialmente se trata de dos tipos de esquemas: el mas
importante debido originalmente a M. Mignotte [20], pero también el de C. A. Asmuth y
J. Bloom [1].

Los esquemas de reparto de secretos constituyen hoy una importante rama dentro
de la criptografia de clave publica, tanto por su interés tedrico como por sus aplicaciones
en seguridad y distribucion de claves, votaciones electronicas, computacion multiparte,
criptografia corporativa, [3, 4, 16, 31], etc. Una simple consulta a GOOGLE nos informa
de que podemos encontrar actualmente unos 1500 millones de paginas dedicadas a este
tema en el Internet.
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Secret sharing - Wikipedia

Secret sharing (also called secret splitting) refers to methods for distributing a secret among a
group of participants, each of whom is allocated a share of the ...

Limitations - Trivial secret sharing - Efficient secret sharing - Proactive secret sharing
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Shamir's Secret Sharing - Wikipedia

High-level explanation[edit]. Shamir's Secret Sharing (SSS) is used to secure a secretin a Secret Sharing
distributed way, most often to secure other encryption keys. The ...
High-level explanation - Shamir&#39;s secret sharing... - Usage
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Desde su formulacion original en el afio 1983, los esquemas de Mignotte y de
Asmuth-Bloom han recibido distintas extensiones y generalizaciones, [8, 9, 15, 19]. Ini-
cialmente ambos estaban disefiados para producir s6lamente esquemas del tipo llamado



umbral sobre los enteros (el modelo mds simple de esquema de reparto). Posteriormente
han sido adaptados para poder realizar esquemas més generales que los umbrales. Por otro
lado, el teorema Chino de los restos puede establecerse sobre anillos méds generales que
Z., los dominios euclideos, por lo que una extension andloga es factible para los esquemas
de reparto basados en €l, al menos teéricamente. En la prictica, la solucién al proble-
ma Chino de los restos es también computacional para aquellos dominios euclideos cuya
funcion de Euclides tenga una expresion explicita. Y efectivamente, extensiones tales han
sido llevadas a cabo en el anillo de polinomios sobre un cuerpo finito, IFq[X], [8, 23].
Otro dominio euclideo bien conocido es el anillo de enteros de Gauss Zli], que puede
considerarse como el siguiente objetivo obvio para una extension de este tipo.

Consultada la bibliografia, constatamos que esta extension ha sido ya propuesta y
desarrollada en el articulo [26], donde los autores extienden el esquema de Mignotte (de
nuevo en su caso umbral mds simple) a Z[i], y posteriormente utilizan esta herramienta
para aplicarla en el reparto de imdgenes (criptografia visual). Sin embargo esos autores
cometen un error crucial al llevar a cabo esta extension, puesto que no tienen en cuenta la
no unicidad de la divisién euclidea sobre Z[i]. Esto provoca que, por lo general, el secreto
recuperado no coincida con el que se repartid, y en consecuencia que se obtengan falsos
secretos.

El propdsito de esta memoria es realizar esta extension de manera correcta, obte-
niendo un esquema que funcione adecuadamente sobre Z[i]; y también estudiar algunas
de las propiedades mds importantes del esquema obtenido. Desarrollaremos un esquema
de Mignotte en su formulacion general, trataremos sus caracteristicas principales y proba-
remos que toda estructura de acceso es realizable mediante un esquema deeste tipo sobre
Z[i]. Para mostrar de manera practica la viabilidad del esquema que presentamos, inclui-
mos al final de la memoria una implementacién en el programa MAPLE, que, a partir de
una estructura de acceso arbitraria, computa el esquema que la realiza, y lleva a cabo los
procesos de reparto de un secreto y su posterior recuperacion mediante las participaciones
calculadas.

0.2. Organizacion de la memoria

La memoria se estructura en 4 capitulos, mds este preliminar y un Anexo al final.

El Capitulo 1 estd dedicado a recopilar la informacion bésica sobre los elementos
que trataremos en los siguientes; a saber, los esquemas de reparto de secretos y el teore-
ma Chino de los restos. Describimos los esquemas de Mignotte y de Asmuth-Bloom en
distintas formulaciones, sobre el anillo de enteros Z, y posteriormente sobre F,[X] y Z[i].
Terminamos mostrando mediante un ejemplo, como esta ultima extension, en la forma
desarrollada en [26], produce resultados erréneos, lo que constituye el punto de partida
de nuestro trabajo: ;por qué se producen estos errores? y ;cémo se puede solucionar el
problema?

Para ello, en el Capitulo 2 comenzamos a estudiar sistemdticamente los domi-
nios euclideos sobre los que se han llevado a cabo estas extensiones, es decir, prestando



especial atencién al caso de F,[X] y, sobre todo, al de Z[i]. Probaremos que los tinicos
dominios euclideos en los que la divison euclidea es tnica son los cuerpos K y los anillos
de polinomios K[X], lo que explica por qué la extension del esquema de Mignotte a I [X |
es correcta, mientras que una similar a Z[i] produce resultados erréneos; lo que de paso
nos indica el camino para realizar correctamente esa extension.

La extension propiamente dicha del esquema de Mignotte a Z[i] se desarrolla en el
Capitulo 3, con el que comienza el nicleo fundamental de la memoria. Tras analizar algu-
nas propiedades de Z[i], definimos el esquema sobre este anillo y demostramos que esta
definicion funciona correctamente. A continuacion estudiamos algunas de sus propieda-
des. En particular demostramos que toda estructura de acceso puede realizarse mediante
un esquema de Mignotte sobre Z[i] y caracterizamos las obtenidas a partir de secuencias
de médulos coprimos. Mostramos que las técnicas desarrolladas en capitulos anteriores
son también suficientes en este caso, y realizamos una doble extension del esquema: por
un lado a uno general (no necesariamente umbral, como sucede siempre en la bibliografia
y recogiamos en los capitulos anteriores), y por otro lado al conjunto numérico Z[i].

Durante el capitulo 4 nos ocuparemos del problema de los mentirosos: uno, -o
varios- participantes pueden mentir sobre su participacién, con el fin de obtener el se-
creto ilicitamente y engafiar al resto. Mostraremos como para los esquemas generales de
Mignotte sobre Z[i| esto no es tan simple de hacer. Para ello adoptaremos el punto de
vista -inédito en la literatura- del participante deshonesto, buscando la mejor estrategia
que puede seguir para maximizar, en lo posible, su impunidad.

La memoria termina con un Anexo en el que sefialamos posibles extensiones de
estos sistemas a otros conjuntos numéricos y, en definitiva, posibles lineas de investiga-
cion futuras. Ademads, como advertimos previamente, incluimos una implementacion del
esquema de Mignotte con el programa MAPLE. A partir de una estructura de acceso ar-
bitraria, se computa el esquema que la realiza siguiendo el procedimiento disefiado en
el Capitulo 3, y se llevan a cabo los procesos de reparto de un secreto y su posterior
recuperacion.

0.3. Nuevos resultados

Los resultados obtenidos en los Capitulos 3 y 4 son, por lo que sabemos, nuevos.
En cuanto al Capitulo 3, esto incluye algunas propiedades de Z[i], la extensién del es-
quema de Mignotte a Z[i], la demostracién de que toda estructura de acceso es realizable
de esta forma y sobre este anillo, y la caracterizacion de las estructuras obtenidas en el
caso de que los médulos tomados sean coprimos. Estos resultados han dado lugar a un
articulo de investigacion, que puede encontrarse en la base de datos arXiv [22] y que en
este momento se encuentra sometido para su publicacion en la revista Journal of Algebra,
Combinatorics, Discrete Structures and Applications.

También son nuevos la aproximacion al problema de los mentirosos del Capitulo
4y las estrategias sugeridas para llevarlo a cabo.



1

Reparto de secretos
mediante el teorema Chino de los restos

Este capitulo es esencialmente descriptivo y en buena parte sigue el esquema tra-
zado en [21]. Nuestro propdsito es enmarcar el problema del reparto de secretos mediante
el teorema Chino, que serd un tema recurrente a lo largo de la memoria. La exposicion
que presentamos dista mucho de ser exhaustiva. Un estudio detallado de estos temas pue-
de encontrarse en [29, 32, 28] para la criptografia de clave publica en general, en [31, 32]
para el reparto de secretos, y [5, 7, 25] para la base algebraica.

1.1. Elreparto de secretos

En muchas situaciones practicas, una informacién debe ser compartida (o una ac-
cion que dependa de ella debe ser llevada a cabo) por un grupo de personas de manera
coordinada. El estudio de este problema ha dado lugar a los llamados esquemas de reparto
de secretos, que forman hoy en dia un activo campo de investigacion. Como advertimos
en la Presentacion, ademds de sus utilidades obvias de gestion de claves y similares, estos
esquemas juegan un papel relevante en temas como las votaciones electrénicas, la compu-
tacion multiparte y la criptografia corporativa. En secciones posteriores de esta memoria
nos centraremos en los esquemas de reparto de secretos obtenidos por aplicacion del teo-
rema Chino de los restos.

1.1.1. Esquemas para repartir secretos

El origen del estudio del reparto de secretos suele fecharse en 1979, aiio en que
A. Shamir publicé su famoso articulo [30]. De manera formal, sean &2 = {1,...,n} un
conjunto de participantes 'y .% un conjunto numérico finito y no vacio, al que llamaremos
conjunto de secretos. Se desea repartir un secreto s € . entre los participantes. Para
ello, cada participante recibird un dato s; sobre el secreto: su participacion. Un gestor
computa los s, ...,s,, a partir de s y pone en conocimiento de cada i su participacion s;.
Un esquema de reparto de secretos es un método % de calcular las participaciones s; de
manera que:

e Ciertas agrupaciones de participantes, previamente determinadas, puedan, uniendo las
participaciones de sus miembros, recuperar s; y ademds esto pueda hacerse de manera
computacionalmente eficiente;

e Para cualquier otra coalicion de participantes distinta de las anteriores, la informacién
proporcionada por las participaciones de sus miembros no permita determinar el secreto.



El conjunto de agrupaciones autorizadas para recuperar el secreto se conoce co-
mo estructura de acceso del esquema, que denotaremos por 7. Naturalmente, </ es un
conjunto mondétono, es decir, siA C A’ y A € &7, entonces también A’ € &7

Decimos que un esquema de reparto es débilmente perfecto si para cada coalicién
B ¢ </, en base a la informacién conjunta de los participantes de B no pueda descartarse
ningin s € . como posible secreto repartido. Algunos autores consideran una definicién
mas restrictiva de esquema perfecto, exigiendo no solamente la condicion anterior sino
que, en base a la informacion conjunta de los participantes de una coalicidén no autorizada
B, todos los elementos s € . sean igualmente probables como candidatos a ser el secreto
repartido. Nos referiremos a esta condicion como fuertemente perfecto.

Uno de los problemas importantes en la teoria de esquemas para repartir secretos
es el de la realizabilidad, esto es: dada una estructura de acceso .o/ ;existe algin esquema
que la realice? (es decir, que la tenga efectivamente como estructura de acceso) y ;cO-
mo obtenerlo? Este es un problema relevante desde el punto de vista de las aplicaciones
practicas puesto que, en situaciones concretas, habitualmente se parte de una estructura
de acceso preexistente y determinada por la situacion a la que pretende aplicarse, y a con-
tinuacion se busca un esquema que la realice. La respuesta a esta pregunta es afirmativa,
como probaron Ito, Saito y Nishizeki [17], mediante un método constructivo basado en la
l6gica booleana.

Estos resultados, sin embargo, no completan el estudio de la teoria, ya que otra
cualidad importante de un esquema Z es el tamano de las participaciones s; asignadas a
cada participante. Denotemos por .#; el conjunto de todos los valores posibles que puede
tomar s; cuando s recorre .. Decimos que i es redundante si no pertenece a ninguna
coalicion autorizada minimal, es decir, si para cualquier coalicion autorizada A a la que i
pertenezca, la coalicién A \ {i} esté también autorizada. La participacion s; de un partici-
pante redundante i es irrelevante para el esquema.

Proposicion 1.1.1. Si Z es perfecto, entonces para todo participante no redundante i se
verifica que |-%;| > |.7|.

Demostracion. Sea A una coalicién autorizada minimal que contiene ai, y sea B=A\ {i}
(que no esta autorizada). Para un cierto secreto s* € .% sean (s;) jcp las correspondien-
tes participaciones de los elementos de B. Por ser &% perfecto, todo secreto es compati-
ble con las (s;) jep, luego para cada s € .7 existe s;(s) € .7 tal que las participaciones
((sj) je,si(s)) determinan s. Por tanto || < |.7}|. O

Decimos que un esquema de reparto % es ideal si |.| ~ |.%;| paratodo 1 <i<n,
es decir, si el tamafo de las participaciones es similar al tamafo del secreto repartido. De
forma mas precisa se define la tasa de informacion de i como p; = log(|-7|)/log(|-#])
(que es independiente de la base de logaritmos elegida), y la tasa de informacion de Z,
que denotamos p (%), como el minimo de estos nimeros sobre todos los participantes.
Formalmente, el esquema de reparto % es ideal si p(#) = 1. Los esquemas de Ito, Saito
y Nishizeki estdn lejos de ser ideales.



1.1.2. Esquemas umbral. El esquema de Shamir

Una estructura de acceso .o/ sobre n participantes es llamada umbral si existe un
entero ¢ (el umbral) de manera que las coaliciones autorizadas A € o/ son exdctamen-
te los subconjuntos de & con al menos ¢ participantes. En tal caso decimos que <7 es
una estructura umbral de tipo (7,7). Estas son las estructuras mds simples y para las que
primeramente se obtuvieron esquemas de reparto.

El més conocido de todos los esquemas umbral (y de hecho, de todos los esquemas
de reparto de secretos) se debe a Shamir [30]. Para construir un esquema umbral de tipo
(t,n) sobre el cuerpo finito F,, comenzamos eligiendo elementos distintos y no nulos
o,...,0, € Fy y asignando cada ; al participante i. Estos o; pueden ser piblicamente
conocidos.

Un secreto serd un elemento s € IF,. Para repartirlo, el gestor elige al azar un
polinomio de grado exactamente ¢ — 1, con la condicién de que su término independiente
sea s (es decir, f(0) = s). La participacién de i es f(¢).

Una coalicién de ¢ o mds participantes conoce el valor del polinomio f en ¢ puntos,
luego puede recuperarlo (y consecuentemente recuperar s) mediante interpolacion de La-
grange. Una coalicién de menos de ¢ participantes no obtienen niguna informacién sobre
el secreto, ya que cualquier valor de f(0) es igualmente posible e igualmente probable.
Es claro que el esquema es perfecto e ideal.

1.1.3. Esquemas umbral ponderados

En los esquemas umbral todos los participantes juegan un papel equivalente, lo
que resulta poco compatible con muchas situaciones pricticas. Una variacion obvia para
tratar de resolver este problema es asignar pesos a los participantes. Asi, tomaremos una
n-upla w = (wy,...,wy,) de n enteros positivos y un umbral ¢. La estructura de acceso
umbral ponderada asociada a w y t es la que tiene por coaliciones autorizadas a los
subconjuntos de &, los pesos de cuyos miembros sumen al menos 7.

Una realizacion trivial de esta estructura puede obtenerse en la misma linea de
la de Shamir, asignando a cada participante tantos datos como su peso. Observemos, no
obstante, que esta realizacion obliga a repartir una cantidad de informacién muy superior
a la del secreto compartido, y por tanto queda lejos de ser ideal.

1.2. El teorema Chino de los restos

Los esquemas de reparto que nos interesan estdn basados en el siguiente teorema.

1.2.1. El teorema para médulos coprimos

Teorema 1.2.1. (Chino de los restos para mddulos coprimos) Sean my,...,m, € Z ma-
yores o iguales que 2 'y coprimos dos a dos, es decir mcd(m;,m;) = 1 para cada i # j.
Dados enteros arbitrarios ay,...,a, € 7, el sistema de ecuaciones en congruencias

x = a; (mod m;) i=1,...,n,



tiene solucion. Ademds tal solucion es vinica médulo my - - - my,.

Demostracion. Sea m = my---my, y parai=1,...,n, sea g; = m/m;. Como los m; son
coprimos dos a dos, deducimos que med(g;,m;) = 1 para todo i, luego g; es invertible en
Z/miZ. Sea r; su inverso (en Z/m;Z) y consideremos

X=ayqiry +---+anqntn.

Veamos que x es una solucién de sistema de congruencias. Si i # j se verifica que m;|q;,
luego
x=aiq\r1+ -+ angnry = aiqiri = a; (mod m;) i=1,...,n,

ya que r; es inverso de g;. Ademads esta solucion es inica médulo m. En efecto, si y fuera
otra solucion, entonces 7;|(x —y) para todo i, con lo que, siendo los m; coprimos, m|(x—y),
y por tanto x = y (mod m). O

Obsérvese que la demostracion del teorema anterior es constructiva y ofrece de
forma explicita un método efectivo de resolver el sistema de congruencias.

1.2.2. El teorema Chino para médulos no coprimos

En el caso de que los médulos de las ecuaciones no sean coprimos, descompone-
mos cada una de las ecuaciones en tantas otras como factores primos posea el médulo que
aparece en ella. El sistema transformado tiene solucion si las nuevas ecuaciones obtenidas
son compatibles entre si.

Teorema 1.2.2. (Chino de los restos para médulos no coprimos) Sean my,...,m, € Z
enteros mayores o iguales que 2. Dados enteros arbitrarios ay,...,a, € Z, el sistema de
ecuaciones en congruencias

x = a; (mod m;) i=1,...,n,

tiene solucion si'y sélo si a; = aj(mod mcd(m;,m;)) para todos i, j. En tal caso, la solu-
cion es vnica médulo mem(my, ... ,my) .

Demostracion. Si existe solucion, x, entonces para cada i, se verifica x = a; (mod m;),
luego m;|(x —a;), y por tanto, para todo j, med(m;, m;)|(x —a;). Andlogamente se verifica
que mcd(m;,mj)|(x—a;), por lo que med(m;, m;)|((x—a;) — (x—a;)) = a; — a;. Para ver
el reciproco, mostraremos que bajo las condiciones indicadas, el sistema puede reducirse a
uno con mddulos coprimos (que como ya sabemos, posee solucion). Para ello observemos
que dado m € Z cuya factorizacién en primos es

— 1l €
m_pl ...prr

se verifica que x = a (mod m) si y s6lo si x = a(mod p}*) para todo primo de la facto-
rizacion de m. Supongamos pues que med(m;,m;)|(a; — a;) para todos i, j. Sea p® uno
de los factores en la descomposicién prima de mem(my,...,m,). Este p° serd factor de
algunos de los mj. Paracada j=1,...,n, sea e; el maximo exponente tal que p®/|m ;. Pon-
gamos que e = ¢;, es decir, e; < ¢; para todo j. En tal caso, x = a; (mod p*) implica que



=a: ej i ej - Wa—a: =a: ej
x = a; (mod p®/) para todo j. Pero p®|mcd(m;,m;)|(a; —a;), luego a; = a; (mod pi). Por
tanto la condicién x = @; (mod p¢') implica que x = a; (mod p¢/), lo que a su vez implica
que x = a; (mod p®/). En consecuencia, nuestro sistema de ecuaciones en congruencias
original tiene solucidn siempre que la tenga el sistema:

x = a; (mod p*) plmem(my,...,my,)

donde para cada p|mcm(my,...,m,), hemos elegido el indice i tal que ¢; es la maxima
potencia de p que divide a mem(m;,...,m,) de entre las que aparecen en alguno de los
modulos mj. Ahora bien, este sistema es de modulos coprimos, y por tanto el teorema
Chino, en su version anterior, garantiza que posee solucion. La demostracion de que esta
es Unica es similar a la ya vista para el caso de médulos coprimos: si y fuera otra solucién,
entonces x —y = 0 (mod m;) para todo i, luego mem(my,...,m,)|x —y por lo que x =
y(mod mem(my,...,my,)). O

Esta verion del teorema Chino es también operativa, a condicién de que seamos
capaces de factorizar todos los médulos my,...,m,.

Un estudio detallado de esta version del teorema puede encontrarse por ejemplo en
[25]. Dada su importancia en numerosos algoritmos asociados a procesos de codificacion,
computacion, criptografia, etc., se han estudiado implementaciones eficientes del teorema,
tanto en su version original para médulos coprimos [10], como en su version general, [6].

1.3. Esquemas de Mignotte

Pasamos ya a describir el esquema ed Mignotte, tanto en su version original [20],
como algunas de sus generalizaciones.

1.3.1. El esquema de Mignotte original

Sean 1 <t < n el umbral y el cardinal del conjunto de participantes del esquema
que deseamos fabricar. Diremos que una secuencia estrictamente creciente de n nime-
ros enteros positivos, m : m; < --- < my, satisface la condicién ¢ de Mignotte si los m;
son coprimos dos a dos y se verifica que m,, ;1o ---m, < my---m;. Estos enteros m; son
llamados los modulos del esquema. Dada una secuencia de este tipo, el esquema de Mig-
notte permite repartir un secreto del conjunto . ={s€Z : my_p-+-my <s<my---m}
como sigue: a cada participante i se le asigna su médulo m;. Estos médulos pueden ser
publicamente conocidos y reutilizados tantas veces como se desee. Dado el secreto s € .

e la participacién de i es s; = s (mod m;), i = 1,...,n;
e cualquier coalicion A C & de t participantes, recupera s resolviendo el sistema en con-
gruencias

(Sa): x=s;(modm;) i€A.

Proposicion 1.3.1. El método descrito es correcto y proporciona un esquema umbral de
tipo (t,n).



Demostracion. Para cada conjunto C C &2 ponemos m¢ = [[;ccm;. La condiciones m; <
coe <My Y My—42 -+ -my < myp ---m; implican que para cualquier par de coaliciones A, B
con |A| >t (autorizada) y |B| < t (no autorizada), se verificaque mp <m,_,13---m, <s<
my---m; < my. Como A estd autorizado, de acuerdo con el teorema Chino de los restos,
el sistema de ecuaciones (S4) posee una tnica solucién x médulo m,4. Como s es solucién
y s < my, necesariamente x = s. Como |B| < 1, el sistema (Sp) proporciona una solucién
x<mpg <my_410--my <s,luego x # s. O

El esquema de Mignotte no es perfecto. Una coalicion no autorizada B puede re-
solver (Sp), cuya solucién x le proporciona el valor x = s (mod mpg) (puesto que para el
auténtico secreto s, el nimero s (mod mp) es también solucion del sistema (Sg)). Por tan-
to s serd de la forma s = x + Amgp, para algin A entero con la condicién my,_; 5 ---m, <
X+ Amp < my---my. Asi, la coalicion B puede descartar todos los elementos de . que
no cumplen esta condicion, y sé6lo debe considerar como posibles secretos los | (m - - - m;
—Mp—42---my — 1) /mp| que si la cumplen, lo que puede permitir un ataque por fuer-
za bruta. Como mp < m,,_,,> ---my, para hacer que este ataque sea computacionalmen-
te inviable, los enteros m; deben elegirse de manera que, ain descartando los anterior-
mente mencionados, todavia existan muchos secretos posibles. Es decir, de manera que
(my---my —my_g10--my)/my_o - -my, sea suficientemente grande.

El esquema de Mignotte tiene, sin embargo, la ventaja del pequeiio tamafio de
las participaciones s; (0 < s; < m;) en relacion al tamafio del secreto repartido (0 < s <
mp .My — My—s47 -+ - My). Si, como es razonable, todos los m; se toman del mismo orden
de magnitud, m; ~ m, el nimero de secretos posibles (expurgados los descartables por una
coalicién no autorizada, como acabamos de describir) es del orden de (m' —m'~) /m'~! ~
m. Luego el esquema es aproximadamente ideal y puede ser usado en situaciones en las
que el tamafio sea un criterio relevante.

1.3.2. El esquema umbral de Mignotte para médulos no coprimos

El esquema umbral de Mignotte admite una extension clara utilizando la version
general en congruencias del teorema Chino de los restos sobre Z, que no requiere que
los médulos sean coprimos dos a dos. Sean n,t, dos enteros, 1 < t < n. Dada una se-
cuencia creciente m : m; < --- < m,, de enteros positivos, para C C {1,...,n} escribimos
mem(C) = mem(m; | i € C) y definimos

m~ = mix{mem(B) : BC{l,...,n},|B|=t—1},
mt = min{mem(A) : AC{l,...,n},|A| =t}

Diremos que la secuencia m satisface la condicion generalizada ¢ de Mignotte si m~ <
m™. Claramente esta condicion generalizada es equivalente a la condicién usual de Mig-
notte cuando los m; son coprimos. Pero esta condicion de coprimos ahora ya no se exige,
lo que permite usar una mayor variedad de secuencias m en el esquema generalizado que
en el original.

Tanto el funcionamiento del esquema como su andlisis son completamente anélo-
gos a los del caso original. Dada una secuencia m que satisfaga la condicion generalizada
t de Mignotte y dado un secreto s del espacio de secretos m~ < s < m™, el gestor calcu-
la las participaciones de cada i , s; = s(mod m;), i = 1,...,n. Una coalicién autorizada



A C &, con al menos ¢ participantes, recupera s resolviendo el sistema en congruencias
(Sa): x=s;(modm;) i€A.

No necesitamos preocuparnos por si este sistema posee solucién (que es la parte com-
plicada del teorema Chino en su version general): naturalmente que en este caso la tiene
puesto que s lo verifica. La parte que nos interesa del teorema es que asegura la unicidad
de la solucién x de (S4) médulo mem(A). Como s < m* < mem(A), deducimos que s = x.
Para una coalicién no autorizada B, como mcm(B) < t, el sistema (Sg) proporciona una
solucion x < mem(B) < s, luego x # s.

1.3.3. Estructuras de acceso generales

Como mencionamos al comienzo del capitulo anterior, en general una estructura
de acceso sobre un conjunto & con n participantes es cualquier familia .7 C 2’ que sea
monotona, es decir, verificando que si A C A’ y A € &7, entonces también A’ € 7. Cla-
ramente, una estructura de este tipo queda univocamente determinada por sus elementos
minimales. Denotamos por .2, el conjunto de estas agrupaciones autorizadas minimales,
y nos referimos a 2%y como base de </ .

El conjunto de agrupaciones no autorizadas se denota habitualmente por <7, es
decir o7 =27\ 7. Similarmente a lo que ocurre con .«7, <7 queda completamente deter-
minado por el conjunto de las agrupaciones no autorizadas maximales.

La extension del esquema de Mignotte para médulos no necesariamente coprimos
sugiere directamente otra extension del método para estructuras cualesquiera:

Sean & un conjunto de n participantes y m : my, ..., m,, una secuencia de n ente-
ros positivos distintos. Ordenemos el conjunto {mem(C) : C C &} de manera creciente y
tomemos dos enteros m~,m™ tales que el intervalo (m~,m™) no contenga ningtin elemen-
to del conjunto anterior, es decir, tal que para toda coalicién C, o bien mem(C) < m™+
o bien mem(C) > m™. En estas condiciones podemos asociar am 'y m™ la estructura de
acceso sobre &

A =d(mm)={AC P : mem(A) >m"}.

Efectivamente, ./ es monétona y no vacia si mem(&?) > m™. Tanto la descripcién del
esquema de reparto para esta estructura como su andlisis son similares a los vistos para el
método de Mignotte habitual: el conjunto de secretoses . = {s€Z : m~ <s<m™'}.Un
secreto s de este espacio conduce a las participaciones s; = s (mod m;), i = 1,...,n. Una
coalicion C de participantes puede intentar recuperar el secreto encontrando la solucién x
del sistema de ecuaciones

x=s;(modm;) ieC.

Si C € o entonces s <m'™ <mem(C) y x=s5. Si C & o7 entonces mem(C) <m~ <sy

X #s.
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14. El esquema de Asmuth-Bloom

La segunda familia de esquemas de reparto basadas en el teorema Chino, es la de
Asmuth-Bloom, [1]. Dado que estamos mayormente interesados en la de Mignotte, nos
ocuparemos de esta familia de manera mucho més somera.

El esquema de Asmuth-Bloom se basa en los mismos principios que el Mignotte,
pero permite fijar de antemano el tamaiio del espacio de secretos.

Sean 1 <t < n el umbral y el cardinal del conjunto de participantes del esque-
ma que deseamos fabricar. Tomemos una secuencia de enteros m : my < my < --- < my,
coprimos dos a dos, mg primo, y verificando mom,,_;2 - --m, < my---m;. El esquema de
Asmuth-Bloom permite repartir un secreto del conjunto .’ = {s € Z : 0 < s < myg} entre
los n participantes como sigue, dado el secreto s € .7

e ¢l gestor elige al azar un entero positivo a, con my_; 4o+ -my/mo < a < My_s42 -+ My,
La participacién de i es s; = s +amg (mod m;), i = 1,...,n;
e una coaliciéon A C & de r 0 mds participantes puede recuperar s resolviendo el sistema
en congruencias

(Sa): x=s;(modm;) i€A,

y reduciendo la tinica (médulo m4) solucién obtenida, s = x (mod my).

Proposicion 1.4.1. El método descrito es correcto y proporciona un esquema umbral de
tipo (t,n) débilmente perfecto.

Demostracion. Noétese en primer lugar que my,, ;12 -m,/my < a < my_syp---my y 0 <
s < mg implican que my, ;12 -+ -my < s+amgy < (a+1)mo < momp_;42---my, < my---my.
Veamos primero que el esquema es correcto, es decir que las coaliciones autorizadas, y
solo ellas, recuperan el secreto. Sea A C & una coalicién autorizada, |[A| > t. Resolviendo
el sistema (S4) los participantes de esa coalicién encuentran una solucién x médulo mg >
my - --m;. Como ambas x y s + amyg son soluciones, y ambas verifican x, s + amg < my, la
unicidad de la solucién que garantiza el teorema Chino implica que x = s+ amy, con lo
que s = x (mod myg) y A recupera el secreto.

Veamos ahora que una coalicién no autorizada no recupera el secreto. Sea B no autorizada,
|B| <t—1,luego mp <my,_;ip---my, yaque m; < mp < --- < my. Resolviendo el sistema
(Sp) los participantes de esa coalicién encuentran una solucién x unica médulo mp. Como
x<mp<my_s1o---my, <s+amy, deducimos que x # s+ amy y la coalicién B no recupera
el secreto.

Veamos finalmente que el esquema es débilmente perfecto, es decir, que la coalicién no
autorizada B no puede descartar ningin elemento de . como posible secreto repartido.
Resolviendo el sistema (Sp) los participantes de esa coalicion encuentran una solucion x
moédulo mp. Como s+ amyg (mod mp) es también solucion del sistema (Sp), y ésta es tnica,
se verifica que s + amy = x + Amp para algin entero A > 0 tal que x+ Ampg < my ---m;.
Como mp < my,_;42---my, yaque B no estd autorizado, por las condiciones impuestas a los
m; se verifica que momp < momy_;47 -+ -m, < my ---m,. En consecuencia, como x < mp,
para todo 0 < A < myg el nimero x 4+ Amp satisface 0 < x+ Amp < mp + (mg — 1)mp =
momp < my ---my, luego x+ Amp es un posible secreto. Ademds, como mcd(mg,mp) = 1
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(ya que los m; son coprimos), todos estos posibles secretos son distintos: en efecto, si
x+ Amp = x + ump (mod my), entonces mgp|(A — 1)mp, de donde mp|(A — 1) y como
0 < A — u < mg, necesariamente A — u = 0. Por tanto, para B existen tantos posibles
secretos como posibles elecciones de A. Como estas son ), hay tantos secretos posibles
para la coalicién B como elementos existen en el espacio de secretos, mg. Es decir, todos
los secretos del espacio son compatibles con lo que sabe B. El esquema es pues débilmente
perfecto. 0

El esquema de Asmuth-Bloom es débilmente perfecto pero no fuertemente per-
fecto: segun la eleccion de los m;, algunas coaliciones no autorizadas pueden deducir va-
riaciones significativas entre las probabilidades de los s € .7 de ser los auténticos secretos
repartidos. Obsérvese también que la condicion de que my sea primo no es necesaria. En
efecto, esta condicién se utiliza dnicamente para asegurar que mcd(mg,ms) = 1 en la
demostracidn, para lo que es suficiente que los mq,my,...,m, sean coprimos dos a dos.

El tamafio del espacio de secretos es || = mg y el de las participaciones es
|-7;| = m;. Por tanto, la tasa de informacion del esquema es p = log(myg)/log(m,). Si
todos los m; pudieran tomarse del mismo orden, el esquema seria ideal.

1.5. Dos extensiones de Mignotte y una de Asmuth-Bloom

Los esquemas de Mignotte y Asmuth-Bloom han sido extendidos por diversos au-
tores, para poder ser definidos sobre conjuntos numéricos distintos de Z. En esta seccién
describimos tres de estas extensiones, hechas a IF,[X] y Z][i]. Como veremos, las corres-
pondientes al primero de estos anillos son correctas, pero la extension de Mignotte al
segundo anillo no lo es.

1.5.1. Esquemas polinémicos de Mignotte

Sea IF,, un cuerpo finito con ¢ elementos, y sea I, [X] el anillo de polinomios sobre
[F,. El teorema Chino de los restos se verifica en F,[X] (como veremos en el capitulo
proximo), lo que autoriza a extender los esquemas de reparto basados en €l a este anillo.
En el caso de Mignotte, esta extension fue tratada y estudiada en [8, 9].

Sean & ={ 1,...,n} un conjunto de n participantes y .« una estructura de acceso
sobre &. Dada una secuencia m : m;(X),...,m,(X) de n polinomios y una coalicién
C C £, escribiremos mem(C) = mem{m;(X) : i € C}. Si la secuencia m verifica que
deg(mcem(A)) > deg(mem(B)) para todos A € o7, B ¢ o/, definimos

mt =min{deg(mem(A)) : A€ &/}, m =miax{deg(mem(B)) : B¢ o/}

ysea.” = {s(X) € Fy[X] : m~ <deg(s(X)) <m™} el espacio de secretos a repartir. El
esquema polinémico de Mignotte funciona de la forma esperada: dado un secreto s(X) €
&, cada participante i recibe la participacion s;(X) = s(X) (mod m;(X)). Una coalicién
autorizada A que desea recuperar el secreto, resuelve el sistema

(Sa): x(X)=si(X) (mod m;(X)) i€A
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cuya solucién es dnica médulo mem(A). Como deg(s(X)) < deg(mecm(A)), se verifica
que s(X) = x(X). Una coalicién no autorizada B que desee recuperar el secreto, puede
resolver el sistema

(Sp): x(X)=si(X) (mod m;(X)) i€B
Como deg(mem(A)) < deg(s(X)), se verifica que s(X) # x(X) y B no recupera el secreto.

De manera complementaria a la anterior, dados un conjunto & = { 1,...,n} de n
participantes y una secuencia m : m(X),...,m,(X) de n polinomios, tomemos dos ente-
ros m~ < m" tales que el intervalo (m~,m") no continene a deg(mecm(C)) para ningin
C C{1,...,n}. Consideremos entonces la estructura de aceso

o = (m™,m")={CC{l,...,n} : deg(mem(A)) >m™*}

y el espacio de secretos .7 = {s(X) € Fy[X] : m~ < deg(s(X)) < m™}. El mismo razo-
namiento de la Seccién 1.3.3 anterior demuestra que el esquema polinémico de Mignotte
basado en la secuencia m, realiza la estructura de acceso .7 con el espacio de secretos ..

1.5.2. Esquemas polinémicos de Asmuth-Bloom

Las extensién del esquema umbral de Asmuth-Bloom a F,[X] fue llevada a ca-
bo en [23] y sigue las mismas pautas que las del de Mignotte. Deseamos construir un
esquema umbral (7,n) sobre el conjunto &2 = {1,...,n} de n participantes.

Sean d un entero positivo y my(X) = X“. Tomemos una secuencia de polinomios
m : mo(X) = X4, my(X),...,m,(X), coprimos dos a dos, con d < deg(m;(X)) < --- <
deg(m, (X)), y verificando deg(X“m,_,,2(X)---m,(X)) < deg(m;(X)---m;(X)). El es-
quema de Asmuth-Bloom permite repartir un secreto del conjunto

S = {f(X) €Fy[X] : 0 < deg(f(X)) < d} =Fy[X]/(X)
entre los n participantes como sigue: dado el secreto s(X) € .7
e el gestor elige al azar un polinomio a(X) tal que
deg(mp—r12(X) - -mn(X)) —d < deg(a(X)) < deg(my—r+2(X)---mu(X));

la participacién de i es 5;(X) = s(X) +a(X)X? (mod m;(X)),i=1,...,n;
e una coalicion A C & de t o mas participantes puede recuperar s(X) resolviendo el
sistema en congruencias

(Sa): x(X)=si(X) (mod m;(X)) i€A,
y reduciendo la tinica (médulo m4 (X)) solucién obtenida, s(X) = x(X) (mod X%).
Proposicion 1.5.1. El método descrito es correcto y proporciona un esquema umbral de

tipo (n,t) con tasa de informacion p = deg(mo(X))/deg(m,(X)).

El andlisis de la correccion del método es idéntico al del caso entero y no vamos
a repetirlo aqui. Obsérvese que ahora todos los polinomios m(X),...,m,(X) pueden to-
marse del mismo grado d (en cuyo caso el esquema es ideal) siempre que sean coprimos
dos a dos.
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Una propiedad interesante de este esquema, es que el esquema de Shamir (como
hemos dicho, el mds conocido de todos), puede verse como un caso particular del de

Asmuth-Bloom polinémico. Tomemos d = 1, a, ..., o, € I, distintos y no nulos, y sean
mo(X) =X, mi(X) =X —ay, i = 1,...,n. Esta eleccién conduce al espacio de secretos
< =F,.

Dado un secreto s € Iy, se elije al azar un polinomio a(X) de grado r —2 y se
calcula f(X) = s+ a(X)X. Por tanto f(X) es un polinomio al azar, de grado 7 — 1 y con
f(0) = s. Las participaciones a repartir son s; = f(X) (mod X — o) = f(04).

Como vemos, las participaciones del secreto son las mismas que en el esquema de
Shamir. Veamos que también la recuperacion del secreto es igual. Dada una coalicién A
con ¢t miembros, A recupera el secreto resolviendo el sistema

(Sa): x(X)=s;(modX —oy) i€A.

La solucidn de este sistema es

x(X) = Zs,- H

i€A  jEA,j#i

X—OCj
OC,'—OCJ'

es decir, justamente la expresion de Lagrange del polinomio interpolador de f(X), luego
x(X) = f(X). El secreto es x(X) (mod X) = x(0) = £(0).

1.5.3. Esquemas umbral de Mignotte sobre Z[i]

Del mismo modo que IF,[X], el anillo de enteros de Gauss Z[i] admite un teorema
Chino de los restos (cuyo estudio, de nuevo, relegamos al capitulo proximo). Esto permite
extender a Z[i] los esquemas de reparto basados en este teorema.

El esquema de Mignotte, en su version umbral mas simple, fue extendida al anillo
Z[i] en el articulo [26], donde esta extension se utiliza para desarrollar un método de
reparto secreto de imédgenes (pues el anillo Z[i] parece adaptarse particularmente bien
a algunas caracteristicas de ciertos formatos de imagen). Esta tltima parte pertenece al
dominio de la ingenieria de ‘software’ y no vamos a indagar en ella, limitindonos a la
parte relativa al reparto de secretos.

La descripcion del método vuelve a ser anédloga a las tratadas anteriormente (para
el caso umbral). Sea N la norma en Z[i], es decir, N(a+ bi) = a* + b?. Para repartir un se-
creto entre los participantes & = {1,...,n}, de manera que ¢ cualesquiera de ellos puedan
recuperarlo, comenzamos tomando una secuencia m : my,...,m, de enteros gaussianos
dos a dos coprimos, tales que N(m;) < --- < N(my) y N(my_r42---my) < N(my---my).
El conjunto de secretos es . = {s € Z[i] : N(my_r42---my) < N(s) < N(mj---m;)}. El
reparto de un secreto, y su posterior reconstruccion, siguen la pauta habitual: dado s € .7,
la participacién de i es s; = s (mod m;). Una coalicién A con |A| > ¢, puede recuperar el
secreto resolviendo el sistema

(Sa) x =s; (mod m;), i€ A.

Veamos un ejemplo. Reproducimos literalmente (adaptando la notacion) el Ejemplo 3.3
de [26].
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Let us construct a (2,3) threshold secret sharing scheme based on a specific Eu-
clidean domain, i.e. Gaussian integers Z[i|. We choose three coprime Gaussian numbers,
11+ 8i;—3 — 13i;7 +4i and compute their norms 185; 178; 65 (N(a+ bi) = a® 4 b?) res-
pectively. Dealer chooses the norm of the secret inside the following interval 185 < s <
11570. Suppose that dealer chooses the norm of the secret as 424 and a Gaussian integer
18 — 10i. After choosing the secret, dealer computes the shares of participants as follows:

18—10i = —1—7i (mod 11+8i)) = s1=—1-7i;
18— 10i = 5—7i (mod —313i)) = so=5—7Ti;
18 —10i = 3 (mod 7 +4i)) = 53=3:

Hence a (2,3) threshold secret sharing scheme is designed such that any 2 out of 3 par-
ticipants can reconstruct the secret. We pick participants 1 and 3 and compute the secret
in the following way:

Z[i]/ (11 + 8i) x Z[i) /(7 +4i) — Z[i] /(45 + 100i)

(=1 —7i)(7+4i)[(7+4i) " (mod 11+ 8i)] +3(11 4 8i)[(11 +8i) "' (mod 7 + 4i)]

After computing the inverse of Gaussian integers, we substitute the values and the secret
is computed as follows

s = (—1—7i)(7+4i)(—12+2i) +3(11+8i)(7 — 2i) (mod 45+ 100i) = 18 — 10i.

Sin embargo, aplicando el mismo procedimiento al secreto s = 70 — 70i (nétese
que N(s) = 9800, luego s es un secreto valido), las participaciones resultan ser s; = 1 +
2i,sp = 4,53 = 3 —i. La coalicién {2,3} intenta recuperar este secreto. Realizando el
mismo procedimiento que anteriormente, obtenemos la solucién s = —1 + 97i, es decir,
un secreto incorrecto.

Uno de nuestros objetivos en este TFM es entender por qué sucede esto. Y también
estudiar como puede llevarse a cabo el proceso de manera correcta.
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2

Dominios euclideos.
Polinomios y enteros de Gauss

En este capitulo estudiaremos los fundamentos tedricos que nos permiten com-
prender por qué las extensiones de los esquemas de Mignotte y Asmuth-Bloom a F,[X],
descritas en la Seccion 1.5 del capitulo anterior, son correctas, mientras que la extension
del primero a Z[i] no lo es. Asmismo nos permitirdn realizar una extensién que si sea
correcta para este ultimo caso. Durante esta seccion utilizaremos como referencia funda-
mentalmente a [5, 7]. A lo largo de toda la memoria, y en particular para esta seccion,
supondremos todos los anillos conmutativos y con unidad.

2.1. Division euclidea y dominios euclideos

La nocién de dominio euclideo' proviene del propésito de sistematizar las posi-
bilidades que ofrece la divisién euclidea. En concreto, dado un dominio de integridad A,
llamaremos funcion euclidea a toda funcién € : A\ {0} — Z>( que satisfaga las condicio-
nes siguientes:

(FE1) para todo par a,b € A con b # 0, se verifica €(ab) > €(a).
(FE2) para todo par a,b € A con b # 0, existen g, r € A tales que a = bg+r con
e(r)<e(b)or=0.

Decimos que A es un dominio euclideo (DE) si admite una funcién euclidea €.
Todo cuerpo es trivialmente un DE. Z es también un dominio euclideo con la funcién
€(a) = |a|. Otros ejemplos relevantes son F, [X| y Z[i], como veremos mds adelante.

Proposicion 2.1.1. Todo dominio euclideo A es un dominio de ideales principales (DIP).

Demostracion. Sea I un ideal de A. Sea a un elemento de I con €(a) minimo. Veamos
que I C (a). Sea b € I. Realizando la divisién euclidea, b = ag+r, luego r =b—aq € 1.
Como &(a) es minimo en /, no puede suceder que €(r) < €(a) y por tanto r = 0, de donde
b e (a). O

Como consecuencia, en todo dominio euclideo existen el maximo comun divisor

'El adjetivo euclideo (“relativo a Euclides™) sigue sin estar reconocido por la RAE, que sélo acepta
la leccidn tradicional euclidiano. Sin embargo, como la forma incorrecta euclideo se ha impuesto en la
literatura matematica en espafiol de manera practicamente absoluta, en esta memoria adoptamos esa pauta,
dejando constancia mediante esta nota de la tal circunstancia.
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(mcd) y el minimo comuin multiplo (mcm) de dos elementos (definidos salvo producto
por unidades), y se verifica una identidad de Bézout.

Proposicion 2.1.2. Sea A un DIP y sean a,b € A dos elementos no nulos. Existe d € A tal
que d = xa+yb con x,y € Ay d = mcd(a,b).

Demostracion. Siendo A un DIP, dados a, b, existe d € A tal que (a,b) = (d), luego d =
xa+ yb para ciertos x,y € A. Como (a) C (d) e (b) C (d) deducimos que d|a 'y d|b. Si d’
es otro elemento tal que d’|a, d’'|b, entonces d’|xa+ yb = d. Por tanto d = mcd(a,b). [

Ademads la division euclidea (con respecto a €) permite un algoritmo de Euclides
extendido completamente similar al del caso entero para calcular el médximo comun divi-
sor de dos elementos. También permite un teorema Chino de los restos. Como notacion,
dados a,b,m € A, escribiremos a = b(mod m) cuando a y b pertenecen a la misma clase
en el anillo cociente A/ (m).

Teorema 2.1.3. (Chino de los restos. Version sobre dominios euclideos) Sea A un dominio
euclideo y sean my,...,m, € A. Si mcd(m;,m;) =1 para todos 1 < i < j < n, entonces
mem(my, ..., my) =my,... .My =m, y

Af(m) = A[(my) X x Af (mn)

Demostracion. La aplicacion natural ¢ :A —A/(my) x --- xA/(my,), que envia cada ele-
mento en sus clases médulo my, ... ,my, §(a) = (a+ (my),...,a+ (my)), es un homomor-
fismo de anillos. ¢ (a) = 0 si y sélo si a es divisible por cada uno de los m;, y por tanto por
su producto m. Asi ker(¢) = (m) y ¢ induce un homomorfismo inyectivo (al que seguimos
llamando ¢) ¢ : A/(m) = A/(my) X --- X A/(my,). Para mostrar la sobreyectividad de esta
aplicacién, sean ay,...,a, € A. Mediante el algortimo de Euclides extendido, podemos
calcular elementos ey, ..., e, € A tales que ¢; = 1 (mod m;) y e¢; = 0(mod m;) para todo
J # i. Esto es posible ya que med(m;,m/m;) = 1, luego el algoritmo de Euclides produce
x;,yi tales que x;m; + y;(m/m;) = 1, y basta tomar e; = y;(m/m;). Ahora

O(are) +...+aey) = (ay,...,an)
con lo que la aplicacion es suprayectiva. 0
Obsérvese que, al igual que en Z, la demostracidn es constructiva y permite calcu-
lar la contraimagen de cualquier elemento. De hecho, esta demostracion es una forma de
ingerpolacién de Lagrange para dominios euclideos arbitrarios. Este teorema admite una

extension para modulos no coprimos, que es exdctamente similar al Teorema 1.2.2, tanto
en su enunciado como en su demostracion, que no repetiremos aqui.

Teorema 2.1.4. (Chino de los restos. Version sobre dominios euclideos para médulos
no coprimos) Sea A un dominio euclideo y sean ay,...,a,,my,...,m, € A. El sistema de
ecuaciones en congruencias

x = a; (mod m;) i=1,...,n,

tiene solucion si 'y sélo si a; = a; (mod med(m;,m;)) para todo par de indices i, j. En tal
caso, la solucion es vinica médulo mem(my,...,my) .
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Obsérvese finalmente, que esta version es constructiva a condiciéon de que seamos
capaces de factorizar los modulos my, ... ,m,.

2.2. El dominio euclideo F,[X]

Proposicion 2.2.1. Si K es un cuerpo, el anillo de polinomios K[X| es un dominio eucli-
deo con la funcion euclidea €(f(X)) = deg(f(X)).

Demostracion. Sean f(X),g(X) € K[X] dos polinomios con g(X ) # 0. La funcion deg ve-
rifica la condicién (FE1) ya que deg(f(X)g(X)) = deg(f(X)) +deg(g(X)) > deg(f(X)).
Comprobemos la condicién (FE2) mostrando la existencia de la division euclidea de f(X)
entre g(X). Sideg(f(X)) < deg(g(X)) basta tomar g(X) = 0,7(X) = f(X) para concluir.
Supongamos pues deg(f(X)) > deg(g(X)). Restando a f(X) un multiplo adecuado de
g(X) podemos cancelar su término de mayor grado. Si

f(X) = @ X"+ - +a;X+ag
g§X) = buX"+--+b1X+bo

que verifican deg(f;(X)) < deg(f(X)) 6 f1(X) = 0. Si deg(f1(X)) < deg(g(X)), como
f(X) =g(X)q1(X)+ f1(X), tomamos r(X) = f1(X),q(X) = q1(X) y hemos acabado. En
otro caso repetimos el proceso con fi(X) y g(X) obteniendo polinomios f>(X),q>(X) ta-
les que /1(X) = g(X)q2(X) + f5(X) y dea(/2(X)) < deg(fi (X)) 6 fi(X) = 0. Por tanto
F(X) = £(X)q1 (X) + 1 (X) = 2(X)q1 (X) + £(X)g2(X) + f5(X). Iterando el proceso, al ca-
bo de a lo sumo n — m pasos obtendremos un polinomio f(X) = fs_1(X) —g(X)gs(X) que
verifica deg(fs(X)) < deg(g(X)) o fs(X) = 0. Para ese polinomio f(X) = g(X)(q1(X) +

- +45(X)) + f5(X), luego basta tomar ¢(X) = ¢1(X) + - +¢5(X), r(X) = fs(X) para ob-
tener una divisién euclidea f(X) = g(X)q(X) + r(X) con las condiciones requeridas. [

Remarquemos que la division euclidea, f(X) = g(X)g(X)+r(X), ademds de exis-
tir es unica con la condicion (FE2), deg(r(X)) < deg(g(X)) o r(X) = 0. En efecto, si
£(X) = 8(X)q1 (X)+ 71 (X) = g(X)2 (X) + r2(X) entonces r»(X) — ry (X) = g(X) (q1 (X) —
q2(X)) con ri(X) — r2(X) = 0 o deg(ri(X) — r2(X)) < deg(g(X)), por lo que g (X) —
¢2(X) =0y ri(X) —r(X) =0.

2.3. Unicidad de la division euclidea

Destaquemos que la unicidad de cociente y resto en la division euclidea, a = bg+r
con €(r) < &(b) o r=0, no se ha exigido en la definicion de funcién euclidea. Por ejemplo,
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no es cierta ni siquiera sobre el anillo de enteros, ya que el resto puede tomarse positivo o
negativo
5=2x2+1, 5=2x3-1

con |— 1| =|1| = 1. Esta unicidad es esecial para poder definir univocamente un represen-
tante de una clase en A/(m), es decir, para definir una funcién mddulo. Siempre que esto
sea posible y todos los términos involucrados en el esquema de Mignotte pueden tomarse
sin ambiegiiedad, el esquema funcionara correctamente. Si K es un cuerpo, la divisién es
tinica, con resto siempre 0. Asimismo en el anillo de polinomios K[X] esta unicidad se
verifica siempre, como acabamos de ver. Sobre Z habitualmente la aseguramos imponien-
do la condicién extra de que el resto sea no negativo, aunque esta condicién no procede
de las (FE1,FE2). ;En qué otros dominios euclideos se verifica la unicidad? La respuesta
puede encontrarse en [18].

Teorema 2.3.1. Los tinicos dominios euclideos para los que se verifica la unicidad de la
division eulidea son los cuerpos Ky los anillos de polinomios sobre un cuerpo K[X].

Para probar este teorema nos serdn precisos unos resultados previos. Dado el anillo
A, denotaremos por A* el conjunto (grupo) de sus unidades. Dos elementos a y b son
asociados si uno de ellos se obtiene del otro multiplicando por una unidad, b = au.

Sea A un dominio euclideo con funcién euclidea €. Para todo a € A no nulo, se
verifica que €(a) > €(1) por (FE1). Podemos suponer pues que £(1) = 0, pues en otro
caso basta sustituir € por €' definido €’(a) = €(a) —&(1), que continua siendo una funcién
euclidea.

Lema 2.3.2. Sea A un dominio euclideo con funcion euclidea €. Dados a,b € A no nulos,
se verifican las siguientes propiedades:

(a) si a'y b son asociados, entonces €(a) = €(b);

(b) si a es un divisor propio de b, entonces €(a) < €(b);

(c)A*={acA:¢g(a)=0}.

Demostracion. (a) €(a) < €(ua) < €(u~'ua). (b) Dividiendo, a = cb+r. Si r = 0, en-
tonces a|b y bla por lo que ambos elementos serian asociados. Luego r # 0 y en con-
secuencia €(r) < &(b). Por otro lado, como alb, existe ' tal que b = d’a. Por tanto
r=a—cb=(1-cd)a, por lo que €(a) < &(r), y deducimos que €(a) < &(b). (c) es
consecuencia de (a) y (b). OJ

Lema 2.3.3. Sea A un dominio euclideo con funcion euclidea €. La division euclidea en
A, con respecto a €, es uinica si'y solo si para cada par de elementos no nulos a,b € A, se
verifica que €(a+b) < max{e(a),e(b)}.

Demostracion. Supongamos que esta condicion sobre € se verifica. Si

a=bq+r con g(r) < e(b)or=0;
a=bq +r cone(r)<eb)or =0

conqg #q'yr+#r, segin las propiedades (FE1) y (FE2)

e(b) <&((d' —q)b) =(r' —r).
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Si r = 0, entonces esta igualdad implica que ¥ =0, luego r =r',q=¢'. Sir #0,r #0,
nuestra condicidn sobre € proporciona

e(b) <e((q'—q)b) = e(r' —r) < mix{e(r'), e(—r)} < &(b)

ya que £(r) = €(—r). Pero esto es imposible, y por tanto la division es dnica. Recipro-
camente, si la condicién enunciada no se verifica, existen a,b € A tales que €(a+b) >
max{e(a),&(b)}, luego tenemos las dos escrituras

a=0(a+b)+a=1(a+D)—D
verificando la condicién (FE2). ]

Lema 2.3.4. Sea A un dominio euclideo con funcion euclidea €. Si la division euclidea
en A, con respecto a €, es unica, entonces si denotamos por A* al grupo de unidades,
K = A*U{0} es un cuerpo.

Demostracion. Basta ver que la suma de dos unidades es de nuevo una unidad. Dadas
ui,uy € K, se verifica que

e(ur + ) < max{e(ur),(u2)} =0

luego u; +u; € K. O

Demostracion del Teorema 2.3.1. Sea A un dominio euclideo en el que la division euclidea
es unica. Si A es un cuerpo hemos acabado. Si no, sea x € A un elemento para el que
€(x) es minimo entre las no unidades de A. Segtin el Lema 2.3.2 (b), la sucesién e(xk),
k=0,1,... es estrictamente creciente. Por tanto, dado a € A no nulo, existe k tal que
e(xF) < e(a) < e(x*1). Realizando la division, a = gpx* 4 r, con r, = 0 0 £(ry) < £(xb).
Veamos que g; € A*. Si esto no fuera asi, se tendria gy = Ix+m,conm =00 €(m) < €(a)
, luego, en cualquier caso, con m € A* y consecuentemente / # 0. Por el Lema 2.3.3

e(a) > ea—x" —n) = (W) > e (1)

en contra de la eleccién de k. Por tanto g; € A*. Si r;, = 0 hemos encontrado la escritura
a = qpx*. Si ri # 0 podemos aplicar iteradamente el mismo argumento, obteniendo por
induccién una escritura

k
a:quxf, congj €A
j=0

Esta escritura es tnica. En efecto, si th:n sjx/ = 0 para ciertos s; € A¥, con s, # 0, enton-

ces
t .

j=n+1

que implica 0 = £(—s,) > €(x), lo que contradice la eleccién de x. Por tanto todos los s;
deben ser nulos. Hemos definido asi un isomorfismo A = K[x] = K[X] . O

Entendemos ahora por qué las distintas versiones del esquema de Mignotte (y del
de Asmuth-Bloom) funcionan correctamente sobre Z y I, [X], ya que todos los elementos
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que intervienen en ellas estdn definidos sin ambiguedad, mientras que no sucede asi sobre
Z[i], 1o que conduce a errores. Nuestra proxima tarea es estudiar en detalle este anillo Z[i,
para poder desarrollar sobre €l una version que si funcione adecuadamente.

2.4. El dominio euclideo Z|i]

Se llama anillo de enteros de Gauss a Z[i| = {a+bi : a,b € Z} C C. Este ani-
llo fue introducido por C.F. Gauss en [11], con el propésito de estudiar la ley de re-
ciprocidad bicuadratica (que establece la relacién entre las ecuaciones x* = p(mod g)
y x* = g(mod p)). En esta seccién trataremos sus principales propiedades aritméticas,
[5, 7]. Observemos en primer lugar que, como C es un cuerpo, Zl[i|] es un dominio de
integridad.

2.4.1. Division euclidea

Llamamos norma de un elemento z = a + bi € Z[i] a N(z) = zZ = a> + b?, siendo
Z el conjugado complejo de z. Por tanto N(z) es un entero no negativo y N(z) # 3 (mod 4)
(pues es suma de dos cuadrados). Como la conjugacién es multiplicativa, también lo es la
norma, N(zv) = N(z)N(v), y N verifica la condicién (FE1) de funcién euclidea.

Proposicion 2.4.1. Para todos v,z € Zl[i] con z # 0, se verifica N(v) < N(vz).

Otra consecuencia de la multiplicatividad de la norma es que las unidades deben
tener norma 1. Existen cuatro elementos de norma 1, que son +1,£iy, como se comprue-
ba trivialmente, los cuatro son unidades. La mds importante propiedad aritmética de Z|i]
es la existencia de una division con resto.

Teorema 2.4.2. Dados v,z € Z[i] con z # 0, existen q,r € Z|i| tales que v=zq+ry
N(r) < N(z).

Como ya hemos tratado, a diferencia de lo que ocurre en Z o F,[X], cociente g y
resto » no son unicos. Por ejemplo

10i = (5+4i)(14i) + (—1+i) = (5+4)(1+2i) + (3 — 4i).

La unicidad es esencial para nosotros, ya que todas las herramientas aritméticas que utili-
zaremos (algoritmo de Euclides, mddulo en un anillo cociente, teorema Chino) se basan
en la division euclidea. Y naturalmente, en los esquemas de reparto de secretos, desea-
mos que el secreto recuperado sea exdctamente el mismo que se repartié. En la siguiente
demostracién del Teorema 2.4.2 veremos que tomando los ¢ y r de una forma particular,
se pueden asegurar su unicidad y la condicién adicional N(r) < N(z)/2.

Demostracion. Consideremos el nimero complejo v/z = x + yi. Sean a y b los (dGnicos)
enteros mas proximos a sus partes real e imaginaria, —1/2 <x—a<1/2,—-1/2<y—b <
1/2,y seaq=a+bi. Entonces N(v/z—¢q) < 1/2y se tiene la escrituray v =zg+ (z(v/z —
q)) =zq+rconr=z(v/z—q)yN(r)=N(z(v/z—q)) =N()N(z/v—q) <N(z)/2. 0
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Como consecuencia de los dos resultados anteriores, Z[i] es un dominio euclideo.
Admite un algoritmo de Euclides y un teorema Chino de los restos operativos, similares
a los de Z. Debemos, no obstante, ser cuidadosos para mantener en todo momento la
unicidad en los resultados obtenidos. Veremos mds adelante que este algoritmo da un
resto Unico bajo determinadas circunstancias.

2.4.2. Ideales de Z|i]

Como es sabido (Proposicion 2.1.1), todo DE es un DIP. Un ideal I de Z[i] estd
generado por un solo elemento z que tiene norma minima de entre todos los de /. Claro
estd que si z es un generador de I, también lo son sus asociados (productos de z por
una unidad) —z, 4-zi. Reciprocamente, estos son los tnicos generadores de /: si v es otro
generador, I = (v), entonces z = uv luego N(z) = N(u)N(v) y como N(z) es minima,
necesariamente N (u) = 1, es decir, u es una unidad y v y z son asociados. Se llama norma
de I a la norma de cualquiera de sus generadores, denotada por N(1).

Es posible fijar un tdnico generador (de entre los cuatro asociados) para cada ideal
I. El método mds simple es tomar de entre esos generadores asociados, aquel que esté en
el primer cuadrante. A veces se usa también el método siguiente.

Sea I = (z) con z = a+ bi. Veamos primero el caso en que N (/) es impar. En ese
caso, uno de los enteros a o b (pero no ambos) es impar. Por tanto, uno y sélo uno de
los asociados de z, a + bi,—a — bi,b —ia, —b + ia tiene parte real impar y positiva. Es ese
el que elegimos como generador normalizado. Veamos ahora el caso en que N () es par.
Como a y b son ambos pares 0 ambos impares, z es divisible entre 1 +i. Si N(z) =2
elegimos el generador 1 +i. Si N(z) > 2, dividimos reiteradamente z entre 1+ i hasta
obtener un cociente 7’ tal que N(z') =2 o N(Z’) sea impar. Entones elegimos el asociado
de 7 segtin los criterios anteriores y deshacemos el proceso.

2.4.3. Primos en Zli|

Puesto que Z[i] es u DIP, los conceptos de primo e irreducible son equivalentes en
Z[i]. En esta seccién vamos a caracterizar los primos de Z[i|. Naturalmente, si z es primo
también lo son sus asociados —z,=£zi, y su conjugado Z (por la multiplicabilidad de la
conjugacion).

Los primeros candidatos a ser primos en Z[i| son los primos en Z. No todo primo
de 7Z se mantiene primo en Z[i]. Por ejemplo, 2 = (14i)(1 —i) = —i(14i)%.

Proposicion 2.4.3. Un primo p de 7 es reducible en Z[i] siy sélo sip=2 o0 p=1 (mod 4).
Para probar este resultado, utilizaremos el teorema de los dos cuadrados? que afir-

ma que un primo (de Z) p > 2 es suma de dos cuadrados si y s6lo si p =1 (mod 4).
Demostraremos este teorema en un apéndice, al final del capitulo.

Demostracion. Como hemos visto, 2 es reducible en Z[i]. Sea pues p > 2. Si p es re-
ducible en Z[i], entonces p = (a + bi)(c + di), no siendo ninguno de esos factores una

2El problema fue inicialmente propuesto por Diofanto, y la solucién enunciada por Fermat (naturalmen-
te, sin demostracion) y probada por Euler. Incluimos una prueba en un apéndice al final del capitulo.
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unidad. Entonces p? = N(p) = (a® +b*)(c? +d?). Como esta es una igualdad en Z, don-
de p es primo, deducimos p = a® + b*> = ¢> 4 d*, luego p = 1 (mod 4). Reciprocamen-
te, si p =1 (mod 4) entonces p es suma de dos cuadrados, con lo que p = a®> + b* =
(a+bi)(a— bi). O

Proposicion 2.4.4. Sea 7z = a+ bi € Z]i].

(1) Si N(z) = p, siendo p un primo de Z, entonces 7 es primo en Zli].

(2) Si z es primo en Zli], entonces bien N(z) = p, o bien N(z) = p* para algiin primo p
de Z asociado de z.

Demostracion. (1) Si z = uv entonces p = N(z) = N(u)N(v), con lo que N(u) =1 o
N(v) =1y alguno de ellos es una unidad en Z[i]. (2) Como N(z) = zz, se verifica que
z|N(z).SeaN(z) = p1 - - - p la descomposicién en primos de N(z) sobre Z. Por ser z primo,
z|pi para alguno de los p; anteriores. Llamemos p a este primo y escribamos z = pv para
algtin v € Z[i]. Entonces N(z)|N(p) = p* en Z, luego N(z) = p 6 N(z) = p*. En ese tltimo
caso, como z = pv, deducimos que p*> = N(z) = N(p)N(v) = p>?N(v), luego N(v) = 1 y v
es una unidad. [l

A partir de estos resultados podemos caracterizar los primos de Z[i].

Teorema 2.4.5. Un elemento z € ZL[i] es primo en Z[i] si'y solo si
(i) su norma N(z) es prima en Z; o
(ii) es asociado de un primo p de 7 con p =3 (mod 4) (y por tanto N(z) = p?).

De este modo, la factorizacién de N(z) en Z puede ser utilizada para encontrar
la factorizacion de z en Z[i]. Recordemos que, como vimos en el Teorema 2.1.4, cuando
se desea resolver un sistema en conguencias cuyos modulos no son coprimos, es esencial
conocer la factorizacion prima de estos modulos. Podemos utilizar en la expresion de cada
factor primo, la escritura descrita en la Seccion 2.4.2 para hacerla tnica.

Ejemplo 2.4.6. Calculemos la factorizacién de z =43 + 1247i. Como N(z) = 1556858 =
2-432.421,y 43 =3 (mod 4) es primo en Z[i], resulta z = (1 +i) - 43 - v, siendo v un
primo de norma 421. Ahora bien, 421 = 152+ 14? de manera tnica. Operando obtenemos
v=15+14i.

2.4.4. Factorizacion y maximo comin divisor

Como en cualquier DFU, todo elemento z € Z[i] admite una factorizacién como
producto de primos, que es unica salvo orden y producto por unidades, es decir, salvo
eleccion de los asociados de cada primo. Obsérvese que para todo primo z de Z[i], o bien
N(z) =2 o bien N(z) es impar. En el primer caso elegimos el asociado 1+ de z; en el
segundo, el asociado de la forma a + bi con a impar y positivo.

Se define el maximo comun divisor de dos enteros de Gauss u,v, de la forma
habitualen un DE, como el mayor elemento z que divide simultineamente a ambos. Dado
que en Z[i] no existe un orden compatible con sus operaciones, ‘mayor’ significa que para
todo w € Z[i] tal que w|u,w|v, también w|z. Es decir, z = mcd(u, v) es el divisor comtn de
mayor norma. Equivalentemente, en términos de ideales, (z) = (u,v). Por consiguiente,
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el maximo comun divisor estd definido salvo producto por unidades, y podemos hacerlo
tnico, de nuevo como en la Seccién 2.4.2.

Conocida la factorizacién de u y v es inmediato encontrar mcd(u, v). Por supuesto
es mas simple calcularlo utilizando el algoritmo de Euclides, que funciona de manera
absolutamente similar a la de Z. También es similar al caso de Z el algoritmo de Euclides
extendido, que proporciona explicitamente los coeficientes de la identidad de Bézout.

2.4.5. El anillo cociente Z[i]/(z)

La mayor dificultad operativa en el manejo de los anillos cociente (y en el proceso
de tomar médulos) radica en el hecho de que no se tiene unicidad en la division euclidea,
v = zq + r, ni siquiera imponiendo al condicién N(r) < N(z)/2. Como este hecho es
relevante para la implementacion de los esquemas de reparto de secretos, lo ilustramos
mediante un ejemplo.

Ejemplo 2.4.7. Consideremos el anillo cociente Z][i]/(1+ ). Elementos u € Z]i] con nor-
ma N(u) < N(1+i)/2 =1 son {0,%1,+i}, y todos ellos pueden aparecer como res-
tos mod 1 +i. Sin embargo no representan clases distintas en el cociente, pues —i =
1 (mod 1+1i). De hecho Z[i]/(1+i) = {0+ (1+1i), 1+ (141i)}.

Asi pues, para encontrar un representante normalizado de v (mod z) seguiremos
el procedimiento de division establecido en la demostracion del Teorema 2.4.2 que, al
realizar la division euclidea v = zg + r, siempre proporciona un resto r en el conjunto

P ) 1 1 1 1

F(2) ={z(a+Bi) eC : ;<ass, §<B§§ :
Diremos que .% (z) el el recinto fundamental de z y, para los propésitos de esta memoria,
que el representante r de v+ (z) en .%, obtenido como se describe en la demostracion
del Teorema 2.4.2, es el valor principal de v (mod z); lo escribiremos r = v (mod z).
Obsérvese que, geométricamente, .7 (z) es el cuadrado semiabierto de C con centro en 0
y vértices

2(—1+41)/2

2(1—1i)/2

z(—=1—1)/2




Como el cuadrado se ha tomado semiabierto y su lado mide |z| = 1/N(z), el resto en este
conjunto es unico.

Proposicion 2.4.8. Sea z € 7Z[i], z # 0. El anillo cociente 7li|/(z) tiene cardinal N(z).

Para demostrar esta proposicion, en lugar del recinto fundamental que acabamos
de definir, vamos a elegir otro (trasladado del fundamental) que nos permitird simplificar
las cuentas. Asi, en la demostracion del Teorema 2.4.2, sustituimos la condiciéon —1/2 <
x—a<1/2,-1/2<y—b<1/2porlacondicion 0 <x—a <1,0<y—5b < 1. Como
entonces, para toda clase v+ (z) fijamos un representante tnico en el conjunto F = {z(a +
Bi) | o, B € (0,1]} C C. Reciprocamente, todo entero de Gauss u € F es representante de
alguna clase (de la clase u + (z) por ejemplo). Por tanto, el cardinal del cociente Zli]/(z)
coincide con el nimero de enteros de Gauss en F. Geométricamente F' es un cuadrado
semiabierto, de vértices 0, z,z+ iz, iz (como en la figura, que corresponde a z = 2 +i).

z(1+1)

Z1

Para calcular |Z[i]/(z)| vamos a utilizar un resultado geométrico conocido como teorema
de Pick.

Lema 2.4.9 (Teorema de Pick). Un poligono P de R?* con vértices en puntos de 72, tiene
drea a+b/2 — 1, siendo a el niimero de puntos de 7> en el interior de Py b el niimero de
puntos de 7* en la frontera de P.

Para no llevar la exposicion demasiado lejos de nuestros intereses, que se centran
en el reparto de secretos, no vamos a probar aqui el teorema de Pick. Una demostracién
puede encontrarse en [2].

Demostracion de la Proposicion 2.4.8. El drea de F es N(z), puesto que cada lado del
cuadrado mide |z|. Cada entero de Gauss en el interior de F' corresponde a una clase en
Zli]/(z). Los enteros de Gauss en la frontera de F aparecen por pares (en lados opuestos de
F), que corresponden a la misma clase (por eso hemos tomado el cuadrado semiabierto).
Finalmente, los cuatro vértices de F corresponden a la misma clase. En total, el nimero
de clases es a+ (b —4)/2+ 1 = area(F) = N(z), segin el teorema de Pick.? O

3Por otro lado, el resultado es intuitivamente claro: cada entero de Gauss ocupa un cuadrado de una
unidad de lado; por tanto F contiene tantos enteros de Gauss como su drea.
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2.4.6. El problema del circulo de Gauss

Estrechamente relacionado con la dltima pregunta que nos hemos formulado esté
el problema del circulo de Gauss: jcuantos enteros de Gauss hay en un circulo de C con
radio r > 0 centrado en 0? o equivalentemente si r € Z, ;cudntos z € Z[i] con N(z) < N(r)
existen? Denotaremos este ntimero por 9(r).

Son conocidas férmulas explicitas para 91(r), por ejemplo, [13],

n)-1+4d, (o] -[a753)):

Sin embargo estas formulas son, como se ve, dificiles de calcular. Afortunadamente exis-
ten muy buenas aproximaciones sencillas, que son mds que suficientes para nuestros pro-
positos. Por ejemplo, el mismo argumento que antes utilizibamos: un recinto regular de
C contiene aproximadamente tantos enteros de Gauss como su drea, proporciona la apro-
ximacion

N(r) ~ nr’

que resulta muy satisfactoria. La tabla siguiente muestra los valores de 91(r) y | 77| para
0<r<1o0.

r 01 2 3 4 5 6 7 8 9 10
MN(r) 1 5 13 29 49 81 113 149 197 253 317
72 0 3 12 28 50 78 113 153 201 254 314

2.5. Apéndice. El teorema de los dos cuadrados

La pregunta de qué primos pueden ser escritos como suma de dos cuadrados fue
ya planteada por Diofanto. En 1640 Fermat anunci6 el teorema de los dos cuadrados en
una carta a Mersenne, sin demostracion. La primera prueba de este teorema se debe a
Leonhard Euler. Actualmente son conocidas muchas demostraciones de este resultado.
La que incluimos aqui procede de [33].

Sea p un entero primo. Si p = 2 entonces p = 1+ 1 es suma de dos cuadrados. Si
p es impar, entonces p = 1 0 3 (mod 4). Como los tnicos cuadrados en Z /47 son 0 y 1,
si p es suma de dos cuadrados, necesariamente p = 1 (mod 4).

Teorema 2.5.1. Todo primo p = 1(mod 4) es suma de dos cuadrados.

La demostracion de este teorema requiere de unos resultados previos. Sea S un
conjunto finito y sea f : § — S. Decimos que f es una involucién si f> = id, es decir, si
f(f(x)) = x para todo x € S. Un elemento x € S es un punto fijo de f si f(x) = x.

Lema 2.5.2. Si f: S — S es una involucion, entonces el cardinal del conjunto de puntos
fijos de f tiene la misma paridad que el cardinal de S.
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Demostracion. Si todos los puntos de S son fijos el resultado es obvio. En otro caso, para
cada punto no fijo a € S se verificaque a # f(a) y f(f(a)) = a, luego estos puntos pueden
agruparse por pares (a, f(a)). Por tanto el cardinal del conjunto de puntos fijos de f tiene
la misma paridad que el cardinal de S. ]

Sea p un primo, p = 1 (mod 4). Escribamos p = 4zp+ 1. Consideremos el conjunto
S={(x,y,2) €N} : p=x>+4yz}.

Obsérvese que S es finito, y que ningin elemento (x,y,z) € S puede contener una coor-
denada nula ni verificar x =y — z 6 x = 2y, por ser p primo. Por tanto podemos escribir
S =85,US,US3, siendo

Sl - {(x,y,z) es: X<y—Z},
S = {(x,yz) €S8 y—z<x< 2},
S3 = {(xyz) €S 2y<x}.

Proposicion 2.5.3. El conjunto S que hemos definido tiene cardinal impar.

Demostracion. Consideremos la aplicacion f: S — S,

(x+2z,z,y—x—2z) si(x,y,2) €813
f(x;yvz): (Zy—xay7X—Y+Z) si (x,y,Z) €S2;
(x—=2y,x—y+zy) si(x,yz)€Ss.

Una comprobacion rutinaria muestra que f estd bien definida y que es una involucion.
Ademds se verifica que f(x,y,z) € S3 si (x,y,2) €81y que f(x,y,2) € Sy si (x,y,2) € S3.
Calculemos los puntos fijos de f. Por lo anterior, estos deben estar necesariamente en S;.
Ahora bien, si (x,y,z) € S, es uno de ellos, entonces x = y con p = x> +4yz = x*> +4xz =
x(x+4z). De aqui deducimos que x =y =1 y que z = zp. Como (1, 1, 7p) si es un punto fijo
de f, deducimos que es el unico punto fijo. Segun el Lema 2.5.2, la paridad del cardinal
de S coincide con la del conjunto de puntos fijos, luego es impar. 0

Demostracion del Teorema 2.5. 1. Consideremos la aplicacion g: S — S, g(x,y,z) = (x,z,y).
Como el cardinal de S es impar, de nuevo segtn el Lema 2.5.2, g posee algun punto fijo
(x,y,z). Luego y =z, y como (x,y,z) € S, se verifica que p = x% +4yz = x> +4y?, con lo
que p es suma de dos cuadrados. U
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3

Un esquema de Mignotte sobre Z|i]

Este capitulo contiene el nicleo fundamental de la memoria. Es aqui donde es-
tableceremos la (una) extension del esquema de reparto de Mignotte, en su versién mas
general, a Z[i]. Para ello serd preciso asegurar en todo momento que los elementos que
intervienen en esta extension estén definidos correctamente y de manera univoca, garan-
tizando asi que el secreto recuperado coincida exdctamente con el original que se repartié
originalmente. Una vez hecho esto, estudiaremos también algunas propiedades del esque-
ma obtenido.

3.1. La extension propuesta

Comenzamos desarrollando algunos resutados sobre la aritmética del dominio eu-
clideo Zli], que utiliaremos m4s adelante.
3.1.1. Recintos fundamentales y modulos principales

En el capitulo anterior hemos definido el recinto fundamental .% (z) de un entero
de Gauss z € Z[i],

F(z) ={z(a+Bi) e C : —%<a,ﬁ§%}

que, geométricamente, es el cuadrado semiabierto de C, centrado en 0, de lado |z| =

\/N(z) y con vértices

2(—1+41)/2

2(1—1i)/2

z(—=1—1)/2




También hemos visto como para todo v € Z[i], la divisién euclidea v = gz + r deja un
tnico resto r en .# (z). Ademas el célculo de este resto es operativo, siguiendo el procedi-
miento descrito en la demostracion del Teorema 2.4.2, y se verifica que N(r) < N(z)/2.
Para los efectos de esta memoria, diremos que tal r es el modulo principal de v por z, y
escribiremos

r=v (mod z).

Ademds de .7 (z) consideraremos el recinto fundamental estricto de z, que es el conjunto
F°(z) de los puntos que estdn en .% (z) pero no en su frontera

F°(z) ={z(a+Bi)eC : a,BeR,~L <a,f< 1)}
y la clausura de .7 (2)
F()={z(a+Bi)eC: a,peR, -1 <a,f <)}

Claramente .#°(z) C .%(z) C .Z (z). La siguientes proposiciones establecen algunas pro-
piedades que serdn importantes para nuestra extension del esquema de Mignotte.

Proposicion 3.1.1. Sean v,z € Z[i], z # 0.
(a) Si N(v) < N(z)/2, entonces F (v) C Z(z).
(b) {u € Z[i] : N(u) < N(z/2)} C F°(z)NZL[I] C {u € Z[i] : N(u) < N(z)/2}.

Demostracion. (a) Como tanto .% (v) como .% (z) son cuadrados centrados en 0, es sufi-
ciente comprobar que la mayor norma de un elemento de .% (v) es menor que la menor
norma de un elemento de la frontera de .% (z). Estas normas se alcanzan en v(% + %z) y

z(%) respectivamente, luego la inclusion es consecuencia de las desigualdades
N (v(5+30) = BN () < NG =N (z(3)).

(b) La inclusién de la izquierda se debe a que el elemento con menor norma en la frontera
de .7 (z) tiene norma N(z)/4. La contencién de la derecha se debe a la propiedad N(r) <
N(z)/2 de la divisién euclidea en Z[i]. O

Las unidades de Z[i] coinciden con sus elementos de norma 1, es decir, 1, +i.
Los asociados de un entero gaussiano z son los productos uz, siendo « una unidad. As{ los
asociados de z son £z, +iz. Naturalmente dos asociados z y uz generan el mismo ideal en
Z[i). Por tanto, dados z1,...,z, € Z[i], las expresiones med(zy,...,2,) y mem(zy,...,2,)
estdn definidas salvo asociados. Notemos que en general .7 (z) # .7 (uz) luego, para v €
Z[i], puede darse v (mod z) # v (mod uz). Por ejemplo, z/2 € % (z) pero z/2 ¢ F(—z)
y, siz/2 € Z][i], entonces z/2 (mod z) = z/2,z/2 (mod —z) = —z/2.

Proposicion 3.1.2. Sean u,v,z, tres enteros gaussianos tales que u es una unidad. Se
verifican las siguientes propiedades.

(a) F°(z) = F(uz) y F (2) = F (u2).

(b) Si v (mod z) € .%°(z), entonces v (mod uz) = v (mod z).

Demostracion. La demostracion de (a) se sigue directamente de las definiciones de .%“(z)

y .Z(z). (b) Si v = gz + r entonces también v = (g/u)uz + r, luego el resultado es conse-
cuencia de (a). [
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Como consecuencia de este resultado, si se verifica que v (mod mem(zy,...,2,)) €
F°(mem(zy,...,2,)) para alguna eleccion concreta de mem(zy, .. .,z,) y alguna eleccion
concreta de v (mod mem(zy,...,z,)), entonces el entero gaussiano dado por la expre-
sién v (mod mem(zy,...,z,)) estd determinado univocamente, y ademads se verifica que
v (mod mem(zg,...,2,)) € F(mem(zy,...,2n)).

Proposicion 3.1.3. Sean vi,v;,z enteros gaussianos tales que vi,vy € ?(2) Si vy =
vy (mod z) y vy € .F°(z), entonces vi = v.

Demostracion. Sivy =v, (mod z) con vy €.%°(z),v, € .Z (z), entonces existe una unidad
utal que vy, vy € .% (uz). El resultado es consecuencia de la unicidad del resto en un recinto
fundamental. O

3.1.2. El esquema de Mignote en Z]i|

Una vez que todas las herramientas algebraicas que precisamos han sido desarro-
lladas, vamos a especificar el esquema.

Sea & ={1,...,n} un conjunto de n participantes entre los que deseamos repartir
un secreto. Sea m : my,my,...,m,, una secuencia de n enteros de Gauss no nulos y no
necesariamente coprimos. Asignamos m; al participante i. Como en capitulos anteriores,
dada una coalicién C C & de participantes, escribiremos mem(C) = mem{m; : i € C}.
Diremos que N(mcm(C)) es la norma de C.

Sean m~,m" dos enteros tales que 4m~ < m™ y el intervalo (m~,m™) no contiene
la norma de ninguna coalicién de participantes, es decir, tal que para toda coalicién C,
o bien N(mcm(C)) < m~ o bien N(mem(C)) > m*. Asociada a estos datos, podemos
considerar la estructura de acceso que tiene como coaliciones autorizadas

A ={AC P : Nimecm(A)) >m"}.

Obviamente la familia ./ es monétona, luego define una estructura de acceso vilida.
Vamos a construir un esquema de reparto % de tipo Mignotte, que permite realizar esta
estructura y tiene como conjunto de secretos a

S ={se€Z[i] : m” <N(s)< mT+}

El procedimiento es como sigue. Dado un secreto s € ., el gestor calcula las participacio-
nes s; como s; = s (mod m;). En este proceso no es realmente necesario tomar médulos
normalizados, pero si conveniente, ya que puede reducir el tamafo de las participacio-
nes. Cuando una coalicién autorizada A desea recuperar el secreto, resuelve el sistema de
ecuaciones en congruencias

(Sa) x =s; (mod m;) icA

cuya solucién es dnica médulo mem(A). El secreto es x (mod mcm(A)).

Noétese que para cualquier coalicién C, el sistema correspondiente, (S¢), posee
solucién, puesto que s (mod mem(C)) lo es. Asi s6lo necesitamos del teorema Chino un
método para encontrarla y garantizar su unicidad.
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Proposicion 3.1.4. El método descrito es correcto y proporciona un esquema de reparto
para la estructura < .

Demostracion. Una coalicion autorizada A puede resolver el sistema y, a partir de su so-
lucién x, calcular x (mod mecm(A)) € % (mem(A)). Como se verifica que N(s) <m™ /4 <
N(mcm (A))/4, segln las Proposiciones 3.1.1 y 3.1.2, se verifica que s € .#°(mcm(A))
para cualquier elecciéon de mcm(A). Asi, segin la Proposicién 3.1.3, se verifica que
x (mod mem(A)) = s, luego el secreto recuperado es correcto. Una coalicién no auto-
rizada B puede encontrar una solucién x de (Sg) médulo mem(B). Como N(s) > m~ >
N(mem(B)) > N(x), deducimos que s # x. B puede también calcular x (mod mcm(B)) €
Z (mem(B)). Pero como N(s) >m~ /2 > N(mcm(B))/2, de nuevo segiin la Proposicién
3.1.1, se verifica que s ¢ .% (mcm(B)), por lo que x (mod mcm(B)) # s. O

3.1.3. Un ejemplo

Para fabricar un esquema de reparto umbral sobre seis participantes, con umbral
4. consideramos la secuencia m : 100+ 89i, 100 — 89i,98 4+ 937,98 — 93i, 101 + 904, 101 —
90i. En este caso, todos los médulos son primos. Puede comprobarse que el intervalo
(6113415248054, 107002269048912168) no contiene la norma de ninguna coalicién (con
respeto a m). En efecto, toda coalicion de 4 o mds participantes tiene norma mayor, y toda
coalicién de 3 o menos, tiene norma menor. El espacio de secretos serd

7 ={s € Z[i] : 6113415248054 < N(s) < 26750567262228042}.

Tomemos el secreto s = 12345678 + 45678901, que tiene norma 173281384331784. Las
participaciones son

s1 = —69+15i, sy = —11—54i, s3 =314 35i,
sq = —13 =261, s5 =21+ 64, se = —62 —33i.

La coalicién autorizada A = {1,2,3,4} desea recuperar el secreto. Para ello resuelve el
sistema

x=-69+15i (mod 100+ 89i)

x=—11-54i (mod 100 — 89i)

x= 31+435i (mod98+93i)

x=—13-26i (mod98—93i)

lo que le proporciona la solucién x = 12345678 4-4567890i = s, igual al secreto repartido.
Si la coalicién no autorizada B = {2,3,4} desea recuperar el secreto, puede resolver el
sistema
—11—-54i (mod 100 — 89i)

31+35i (mod 98+93i)
—13—-26i (mod 98 —93i)

= = o=
11

que le proporciona la solucién x = —1252807 431494 1i # s, y que no le permite recuperar
el secreto.
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3.1.4. Sobre el ejemplo de [26]

Como hemos sefialado ya muchas veces, la extension del esquema de Mignotte a
Z[i] dada en [26] no funciona correctamente. En la Seccién 1.5.3 mostramos un ejemplo
de esta extension (tomado de [26]), en el que dos secretos eran repartidos. En un caso
la recuperacion era correcta y en el otro claramente no lo era. Veamos ahora la razén de
aquellos hechos.

Recordemos que se construia un esquema umbral (2,3) mediante la secuencia
m : 11+ 8i,—3 — 13i,7 + 4i. Dejando aparte la inconsecuencia de tomar médulos en Z|i]
sin ninguna precaucion previa, los autores afirman que el espacio de secretos asociado a
esta secuencia es

S ={seZ[i] : 185 <N(s) < 11570}.
Sin embargo, segtin nuestros célculos, el espacio de secretos debe ser
S ={se€Z[i] : 185 <N(s)<2892}.

El primero de los secretos repartidos en la Seccién 1.5.3 era s = 18 — 10i, cuya norma
es 424 y es, por tanto, un secreto védlido. La recuperacion era correcta. El segundo de los
secretos repartidos era s = 70 — 70i, cuya norma es 9800 y por tanto no es un secreto
valido (en nuestro andlisis). La recuperacion no puede por tanto ser correcta.

3.2. Algunas propiedades

Terminamos el capitulo estudiando algunas propiedades del esquema que hemos
construido.

3.2.1. Tasa de informacion

Calcular la tasa de informacion del esquema nos lleva al problema del circulo de
Gauss, que describimos en la Seccién 2.4.6, y que, recordemos, pregunta cudntos enteros
de Gauss hay en un circulo de C con radio r > 0 centrado en 0, 6 equivalentemente si
r € 7, cudntos z € Z[i] con N(z) < N(r) = r? existen. Denotamos este niimero por 91(r)
y, como vimos en esa Seccion 2.4.6, lo aproximamos por:

N(r) ~ mr.

El nimero de posibles secretos que pueden repartirse es aproximadamente

yy\:m(@)—m( m—l)wn(’"%_m).

Incluimos por completitud una expresion exacta para esta cantidad, aunque a me-
nudo resulte més conveniente utilizar la aproximacion.

vmt —1

=

)—N(vm— —1)
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+ 1 m—1
:41.2‘()<L16j+16j_[16]+12 {Z 4]+1 4]+3J)}

Por otro lado, el conjunto .#; de posibles participaciones para el participante i es
el conjunto de clases de congruencia en el anillo cociente Z[i] /(m;), que como vimos en
la Proposicion 2.4.8, es N(m;). La tasa de informacién del participante i es

pim (" ) /N

3.2.2. El esquema no es perfecto

El esquema no es perfecto (como sucede con el de Mignotte original). Una coali-
cién no autorizada B puede resolver (Sp) y calcular x = s (mod mem(B)). Por tanto puede
deducir que el secreto es de la forma x + A mcm(B) para algin A € Z[i]. Consecuente-
mente puede descartar todos los secretos de . que no satisfagan esa condicion. Como
N(mem(B)) < m™, de este modo B puede reducir la cantidad de secretos a aproximada-
mente

g(mt —4m™)/4  mw(mT —4m™)
N(mem(B) ~ dm-
Por tanto este nimero debe ser suficientemente grande para garantizar la seguridad del
sistema. De nuevo por completitud incluimos la expresion exacta, valiendo las mismas
consideraciones que haciamos previamente.

mt m-

> mt—1
{4£(L16J+16J—L161+12 —{4 Z 4J+1 L4j+3J)}}/N(lcm(B))

Ejemplo 3.2.1. Sea m la secuencia de enteros gaussianos coprimos m : 15+ 14,10 —
18i,13 + 16i. Tomemos m~ = 425,m™ = 178504. Esta eleccién conduce a una estructura
umbral (2,3). El conjunto de secretos es . = {s € Z[i] : 425 < N(s) < 44625} y su
cardinal es

7| = M(V44625) — N(V424) ~ 138858,

mientras que el conjunto de posibles participaciones tiene cardinal a lo sumo N(13 +
16i) = 425. Por supuesto, el esquema no es perfecto. Como hemos descrito, una coalicion
no autorizada B puede reducir el conjunto de secretos a uno de tamafio aproximadamente

m((m*/4)—(m"))

m—

~ 327.

3.2.3. Toda estructura puede realizarse mediante un esquema de Mignotte en Z|i|

Una cuestion interesante es caracterizar las estructuras de acceso que pueden rea-
lizarse mediante un esquema de Mignotte en Z[i]. El siguiente teorema esta inspirado en
resultados de [8].

Teorema 3.2.2. Para cualquier estructura de acceso </ sobre n participantes y cualquier
entero S, existe una secuencia m:mp,...,my, de enteros gaussianos tales que el esque-
ma de Mignotte sobre 7Z[i] procedente de m realiza la estructura </ con un conjunto de
secretos . de cardinal || > S.
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Demostracion. Sea o/ una estructura de acceso sobre el conjunto & de n participantes
y sean By,...,B; las coaliciones maximales no autorizadas para <. Tomemos ¢ enteros
gaussianos coprimos p"), ..., u®, con N(ul)) > 8 para todo j=1,...,t, y sea u =
pW.on® Parai=1,....,ny j=1,...,t, definamos

G J 1 sii€ B;
Ko= 1wy siigB;
ym; = ,ui(l) . -/,Ll-(l) . El esquema de Mignotte asociado a la secuencia m : my, ..., m, reali-
zala estructura <7 Para verlo, sean

m* =N(u) y £=m"/min{N(u"),...,N(u")}.

Notemos que 4/ < m*. Sea A € .2/ una coalicién autorizada. Para cada coalicién no au-
torizada maximal B; existe un participante i (dependiente de j) tal que i € A\ B;. Asi
,ul-(j) = 1) luego u|mem(A). Este argumento es cierto para todo j = 1,...,t, por
lo que concluimos que mem(A) = p, y por tanto N(mem(A)) = m™. Reciprocamente,
sea B una coalicién no autorizada. Existe j tal que B C B;. Deducimos que ,ui(j ) =1
para todo i € B, y por tanto N(mem(B)) < m*/N(ul/)) < ¢. Hemos probado asi que
o ={AC Z | Nlmem(A)) > m™"}, luego la secuencia m : my,...,m, realiza la es-
tructura <7 con conjunto de secretos . = {s € Z[i] : m~™ < N(s) < %}, siendo m~ =
max{N(mcm(By)),...,N(mcm(B;))} < /.Como mT+ —m~ >/, eligiendo los enteros gaus-

sianos ,u(l), ey ,u(’ ) con norma suficientemente grande, es claro que podemos conseguir
|-Z| > S. ]

3.2.4. Estructuras umbral ponderadas

El caso més simple de la construccion de Mignotte se da cuando los enteros gaus-
sianos que aparecen en la secuencia m son coprimos dos a dos. Recordemos que una
estructura de acceso .« es umbral ponderada cuando existen una n-upla w = (wy,...,wy)
de pesos positivos y un umbral t de manera que & = {A C P : Y, caw; >1}.

Proposicion 3.2.3. Si los enteros gaussianos de la secuencia m : my,my, -+ ,m, son co-
primos dos a dos, entonces para cada m™ la estructura de acceso </ (m,m") es umbral
ponderada.

Demostracion. Una coalicién C estd autorizada si y sélo si N(mem(C)) = [Tec N(m;) >
m™, es decir, si y s6lo si Y;cclog(N(m;)) > log(m™), luego 7 (m,m™) es una estructura
umbral ponderada con pesos log(N(m;)), j =1...,n, y umbral log(m™).

Observemos que podemos tomar pesos reales. En efecto, una estructura umbral ponderada
de tipo (w,#,n) no varia al multiplicar w y ¢ por un mismo coeficiente real positivo d, esto
es: .o/ es una estructura (w,#,n) siy sélo si es (wd,td,n). Sea entonces ./ una estructura

(w,t,n), segin lo anterior podemos suponer que ¢t = 1. Consideramos:

e=min{l—w(B):BC Z,w(B)<1}>0
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Para cada 1 <i < n, sea w} racional y tal que w; < w) < w;+ (¢/n). Si B es
una coalicion no autorizada, se verifica w*(B) < w(B) 4+ € < 1. Por otra parte, si A estd
autorizada w'(A) > w(A) > 1. Por lo tanto <7 es del tipo (w*, 1,n). Para pasar de w} € Q
a enteros basta considerar el mdximo comun multiplo de todos sus denominadores d, y
resulta que <7 es de tipo (dw',d,n). Por lo tanto ./ es umbral ponderada y con pesos
enteros. [

Ejemplo 3.2.4. Sea m la secuencia de enteros gaussianos coprimos m: 6+ 5i,1 —9i, 13+
16i. Tomemos m~ = 5002,m™ = 25925. Estos datos proporcionan la estructura de acceso
cuyas coaliciones autorizadas minimales son {1,3} y {2,3} (las mismas del Ejemplo ??),
que es umbral ponderada con pesos 1,1,2 y umbral 7 = 3.
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4

El problema de los mentirosos

Una de las debilidades potenciales de los esquemas para repartir secretos es el
problema de los mentirosos: cuando una coalicion autorizada de participantes se dispone
a recuperar el secreto repartido, alguno (o algunos) de sus miembros pueden mentir sobre
su participacion, de manera que la coalicién recupere un secreto falso y s6lamente esos
participantes deshonestos se hagan con el auténtico. Una buena descripcion general de
esta situacion se encuentra en [24].

Este tema ha recibido una considerable atencién en la literatura. En general, los
métodos sugeridos para solucionar el problema se basan en incluir informacion redundan-
te en base a la cual pueda detectarse la mentira, e incluso al mentiroso. Esta informacién
redundante se presenta a veces aumentando el nimero de participaciones que recibe cada
participante, e.g. [12], y a veces aumentando el nimero de participantes que intervienen
en cada coalicion autorizada, [14]. Para el caso particular de los esquemas de tipo Mignot-
te, sorprendentemente no hemos encontrado mas que un sélo trabajo en el que se aborda
este estudio, [27], y Unicamente para los esquemas umbral obtenidos a partir de secuen-
cias de médulos primos en el caso entero (es decir, el caso original de Mignotte y el mds
simple posible).

En este capitulo trataremos el problema de los mentirosos para los esquemas de
Mignotte generales sobre el anillo de enteros de Gauss Z[i], tal y como los hemos desarro-
llado en el capitulo anterior. Al contrario de lo que sucede en otros esquemas de reparto
(por ejemplo, en los umbrales de Shamir, donde cualquier mentira es admisible) mentir
(bien) en los esquemas generales de Mignotte no resulta tan sencillo y, sin las precau-
ciones adecuadas, puede ser detectado incluso sin medidas adicionales. Por este motivo,
y porque no hemos encontrado nada similar en la literatura, como ejercicio puramente
académico, hemos decidido orientar el capitulo desde el punto de vista del mentiroso. Asi
pues, el problema de los mentirosos no significa el problema causado por los mentirosos,
sino el problema que tienen los metirosos para llevar a cabo sus engafios.

Para simplificar el estudio, nos limitaremos a tratar el caso de un tinico participante
deshonesto.

Noétese, ademds, que este método para mentir supone que los médulos asociados a
cada participante son conocidos por todos ellos. Esta informacion suele considerarse pu-
blica en la literatura, pero de hecho no hay ninguna ventaja ni ninguna necesidad en que lo
sea. Por supuesto, cuando una coalicidn se dispone a recuperar un secreto, la informacién
sobre sus modulos pasa a ser publica, pero no tiene por qué serlo antes de este momento.
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4.1. Como mentir

Mantendremos toda la notacién introducida en capitulos anteriores. En particu-
lar sea & = {1,...,n} un conjunto de n participantes entre los que deseamos repartir
un secreto. Sea m : my,my,...,m,, una secuencia de n enteros de Gauss no nulos y no
necesariamente coprimos. Asignamos m; al participante i. Dada una coaliciéon C C &
escribiremos mem(C) = mem{m; : i € C} y diremos que N(mcm(C)) es la norma de C.
Sean m~,m™ dos enteros tales que 4m~ < m™ y el intervalo (m~,m™) no contiene la nor-
ma de ninguna coalicion de participantes. Consideramos la estructura de acceso que tiene
como coaliciones autorizadas a

o ={AC P :Nmem(A)) >m"}

y el esquema de reparto de Mignotte basado en m que la realiza, con conjunto de secretos

S ={seZi]:m" SN(S)<mT+}.

4.1.1. Participantes esenciales

Supongamos que, una vez repartido un secreto s € ., una coaliciéon autorizada

A ={l1,...,k} (salvo reordenaci6én) decide recuperarlo. Cada miembro de la coalicién
aporta su participacion s; = s (mod m;). Sin embargo, uno de los participantes, pongamos
1, decide mentir. Para ello aporta una participacién falsa s} # s1. La coalicién resuelve el
sistema

gy, [ ¥ = s} (mod m)

(Sa): { x = s (modmy), i=2,...,k
y obtiene el (falso) secreto s’. La existencia y consistencia de la solucién s seran tratadas
en secciones proximas. Por el momento nos interesa otro aspecto de este proceso. Si la
coaliciéon A* = {2,....k} = A\ {1} estd también autorizada, puede recuperar el secreto
resolviendo el sistema

(Sas): x=s; (mod m;), i=2,...,k

obteniendo ahora el verdadero secreto s # s', y detectando el fraude. De hecho esta idea
es la base de los sistemas introducidos en [14] para detectar mentirosos.

Diremos que el participante 1 es esencial para la coalicion autorizada A si A* =
A\ {1} no estd autorizada. Segun el razonamiento que hemos expuesto, un participante
s6lo puede mentir a las coaliciones para las que sea esencial. En adelante, supondremos
siempre cierta esta condicion.

4.1.2. Obtencion ilicita del secreto

De nuevo, supongamos que repartido el secreto s € .%, una coalicién autorizada
A ={l,...,k} decide recuperarlo. Cada miembro de la coalicién aporta su participacion
s; = s (mod m;). El participante esencial 1 decide mentir, para lo que aporta una partici-
pacién falsa s # s;. Si esta mentira no es detectada, la coalicién resuelve el sistema

AL x = ) (modm)
Al x = s (modmy), i=2,....k.
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Si el sistema tiene solucién s” y 5" € ., la coalicion la da por vélida. Nétese que s” # s es
un secreto falso, ya que s; £ s’ (mod m, ). El participante deshonesto 1 puede, no obstante,
recuperar el secreto auténtico s, resolviendo

X s1 (mod my)
x = 5 (modm), i=2,... k.

que si tiene solucién y es la correcta, ya que s; = ' (mod m;) para todo i = 2,... k.
Por tanto, siendo 1 esencial, si el engafio tiene éxito, permite al participante deshonesto
recuperar el secreto en solitario. Para que el engafo tenga éxito deben concurrir las dos
condiciones siguientes:

(a) el sistema (S} ) debe ser compatible,
(b) su solucién s’ debe pertenecer al espacio de secretos.

4.1.3. Compatibilidad del sistema

En las versiones originales del sistema, los my,...,m, son mutuamente coprimos,
con lo que el sistema (S,) tiene siempre solucién, independientemente del valor elegido
para s} (recordemos que en este caso, el esquema de reparto resulta umbral ponderado).
Esto facilita la mentira (lo cual da un plus de interés a los sistemas en los que estos
nimeros No son coprimos).

Supongamos pues que mcd{my,...,m,} # 1. Segin la version general del teorema
Chino de los restos, Teorema 2.14 , el sistema (S;‘) tiene solucion si y soélo si

sy =s; (mod med(my,m;)), 2<i<k
Si=Sj (modmcd(mi,mj)), 2<i< j<k.

Naturalmente 1 desconoce los valores s3,. .., s;. Sin embargo, si sabe que las condiciones
pedidas en la segunda fila de la ecuacion se satisfacen automaticamente (suponiendo que
sea el tinico mentiroso de la coalicién). En cuanto a las de la primera fila, para su parti-
cipacion legitima s;, se verifica que s; = s; (mod mcd(my,m;)), 2 < i <k, puesto que el
sistema no adulterado tiene solucién. Por tanto, su tinica opcién es tomar s # s que sea
solucién del sistema

51 = s1 (mod med(my,m;)), 2 <i<k.

Como s es la tnica solucién médulo mem{med(my,m;),...,med(my,my)}, esto es equi-
valente a 5] =51 (mod mem{mcd(m;,m;),...,med(m;,my)}). Podemos simplificar esta
expresion utilizando el siguiente resultado.

Lema 4.1.1. mcm{mcd(m;,m;y),...,mcd(my,my;)} = med(m,mem{my, ... ,m}).

Demostracion. Si p” divide a mem{mcd(m;,m;),...,mcd(m;,my)}, siendo p un primo
de Gauss y r maximo con esta condicidn, entonces divide asimismo a algin med(m;,m;),
2 <i < k. Por tanto p” divide a m; y a m;, luego a mem{my,...,m;}, y a med(my,
mcm{my, ...,my;}). Reciprocamente, si p” divide a med(m,mem{my, ... ,m;}), entonces
divide a ambos, m; y mem{my,...,my;}, luego a alguno de los m;, 2 < i < k. Por tanto p”
divide a med(m,m;) y consecuentemente a mem{mcd(m,my),...,med(my,my)}. O

38



En definitiva, se verifica el siguiente resultado.

Proposicion 4.1.2. El sistema (Sy) con la participacion falsa s del participante 1, tiene
solucion si'y sélo si s| = s; (mod med(m;, mem(A*)), siendo A* ={2,...,k} =A\{1}.

4.1.4. Pertenencia al espacio de secretos

Continuando en la misma situacién anterior, el participante 1 de la coalicién A =
{1,...,k} decide mentir sobre su participacion, proporcionando s en lugar del verdadero
51, lo que llevard al falso secreto s’ en lugar del verdadero s. El segundo problema del
mentiroso es que puede suceder s’ ¢ ., con lo que la mentira quedaria en evidencia (y
ademds 1 no recuperaria el secreto). Como el mentiroso no conoce los s3,...,s, este
riesgo parece imposible de evitar. Veremos no obstante como puede intentar minimizarlo.

Como s € ., la mejor opcidn para que s’ € .7 parece ser hacer que s y s” sean lo
mds ‘cercanos’ posible, es decir, hacer que N(s —s’) sea lo mas pequefia posible. Notemos
que, como 1os 53, ..., s son verdaderos, ambos s y s’ son soluciones del sistema

x=s; (modm;), i=2,....k

se verifica que s’ = s (mod mem(A*)), siendo como antes A* = {2,....k} = A\ {1}.
Realizando la divisién euclidea normalizada del Teorema 2.4.2, de s entre mcm(A*),
obtenemos

s=amcm(A™)+r

con N(r) < N(mcm(A*))/2. Asimismo serd s’ = a’mem(A*) + r, y por tanto N(s —s') =
N(a—d)N(mem(A*)). Luego esta norma es siempre miltiplo de N(mecm(A*)), y es lo
mds pequeiia posible, cuando N(a — d’) es lo més pequefa posible. Veamos cémo hacerla
asi.

Observemos que si s es solucion del sistema
(Sa): x=s; (modm;), i=1,...k
entonces s’ = s+ Amem(A*), A € Z[i], lo es del sistema

s {3

s1+Amem(A*) (mod my)
Si (modm,-), i=2,...,k

X

ya que s+ Amcm(A*) (mod m;) = s (mod m;) = s; (mod m;) para i =2,....k, y s =
s1 (mod my). De este modo, tomando s} = s; + Amcm(A*) (mod m,) aseguramos que
N(s—s') = N(A)N(mcm(A*)). En particular, si A es una unidad, entonces N(s —s') =
N(mcm(A*)) es lo menor posible.

En definitiva, la mejor opcién para el mentiroso es elegir la falsa participacién
s} de la forma s| = s; + Amem(A*) (mod m; ), siendo A # 0 de norma lo mds peque-
fia posible (idealmente A deberia ser una unidad). No se garantiza asi la pertenencia de
s" al espacio de secretos, cosa que parece imposible a priori pues desconoce s, pero se
maximiza la probabilidad de que esto suceda. En todo caso, el éxito de esta estrategia
depende del tamafio de N(mcm(A*)), que no depende de 1. Observemos no obstante, que
N(mcm(A*)) < m~ yaque 1 es esencial y A* no esta autorizada.
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4.1.5. Compatibilidad entre las dos condiciones

En las dltimas secciones hemos encontrado dos condiciones para que el engaio
del participante esencial 1 de la coalicién A = {1,...,k} prospere. A saber

(M1) s} =1 (mod med(m;, mem(A*));
(M2) s} =51 +Amcm(A*) (mod m; ), con A € Z[i] de norma lo menor posible y no nulo,

siendo A* = {2,...,k}. Veamos que ambas condiciones son compatibles entre si.

Segitin (M2), serd s} = s; +Amcm(A*) + umy, con A, u € Z[i]. Escribamos d =
mcd(m;,mem(A*)). Si d = 1, la condicién (M1) es trivial. Si d # 1, entonces d|m; y
d|mem(A*), luego d|(Amem(A*) + wm;) cualesquiera que sean A y u. Por tanto se verifi-
cas| =s; (mod d), es decir (M1). En definitiva, al mentiroso le basta tomar s} verificando
la condicion (M2), con lo que la (M1) se verificard autométicamente.

4.1.6. Un ejemplo

Utilizando los datos del ejemplo de la Seccion 3.1.3 para fabricar un esquema
de reparto sobre seis participantes de tipo (6,4), consideramos la secuencia m : 100 +
891,100 —89i,98 +93i,98 — 93i, 101 +90i, 101 — 90i. Puede comprobarse que el intervalo
(6113415248054, 107002269048912168) no contiene la norma de ninguna coalicién (con
respeto a m). El espacio de secretos serd

S ={seZ[i] : 6113415248054 < N(s) < 26750567262228042}.

Tomemos el secreto s = 12345678 + 45678901, que tiene norma 173281384331784. Las
participaciones son

s1=—69+15i, sp=—11—-54i, s3=31+35i,
sa=—13-26i, s5="21+64i, s6 = —62 — 33i.

La coalicion autorizada A = {1,2,3,4} desea recuperar el secreto. Si todos los participan-
tes son honestos, el sistema de ecuaciones en congruencias que debe resolver la coalicion
es

x=—69+15i (mod 100+ 89i)
x=—11-54i (mod 100 — 89i)
x= 31+435i (mod98+93i)
x=—13-26i (mod 98— 93i)

cuya solucion x = 12345678 +4567890i = s, es igual al secreto repartido.

Supongamos que el participante 1 decide mentir para obtener s6lo €l el secreto y
engafiar al resto. Para ello calcula mem(A*) = 1825300 — 1624517 y elige su participa-
cion falsa

s; = s;+mem(A*) (mod m)
= (=69 +15i) + (1825300 — 1624517:) (mod m;)
= 50—15i.
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Con este dato, cuando la coalicion decida recuperar el secreto resolverd el sistema viciado

50—15i (mod 100+ 89i)
—11—54i (mod 100 — 89i)
31+35i (mod 98+ 93i)
—13-26i (mod 98 —93i)

= = = =

cuya solucién s’ = —78444744 + 136409309i, no es el secreto repartido. En este caso,
N(—78444744 4+ 136409309i) = 24761077443083017

luego 5" € .7: la estrategia del participante deshonesto ha tenido éxito y su mentira no ha
sido detectada. Ahora, como sabe que

s2=s (mod 100 — 89i)
s3=s" (mod 98+ 93i)
s4 =5 (mod 98 —93i)

el mentiroso puede facilmente deducir los valores s3, 53,54 y recuperar s.

Si, por el contrario, 1 hubiera elegido su participacion falsa ‘al azar’, sin tomar
mayores precauciones, por ejemplo s| = 24 + 444, el sistema a resolver por la coalicién
seria

x= 24+44i (mod 100+ 89i)
x=—11-54 (mod 100 — 89
x= 31435/ (mod98+93i)
x=—13-26i (mod 98— 93i)

que tiene solucién s’ = —1252807 + 314941i, de norma
N(—1252807 +314941i) = 1668713212730 < 6113415248054

luego s’ ¢ .. La mentira seria inmediatamente detectada (aunque no el mentiroso).
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Anexo.
Implementaciones y trabajos futuros

Proponemos también, de cara a trabajos futuros, unas lineas por las que parece

natural seguir investigando. En primer lugar el esquema de Asmuth-Bloom deberia poder
extenderse a los enteros de Gauss sin demasiada complicacién, siguiendo técnicas simi-
lares a las que hemos desarrollado aqui.
Por otra parte, parece razonable preguntarse a qué otros dominios de nimeros pueden
extenderse estos (u otros) esquemas. Por ejemplo a cuerpos de nimeros cuyos anillos de
enteros sean euclideos y cuya funcién de Euclides sea la expresion dada por la norma. En-
tre ellos podemos destacar los enteros de Einsestein, esto es: Z[x| = {a+bx:a,b € Z,x =
(1/2)4(i/2)V/3}. Al realizar la extensién nos encontrariamos con los mismos problemas
que en los enteros gaussianos, es decir, tendriamos que preguntarnos en qué condiciones
la division da lugar a un resto tnico. No queriendo profundizar mucho en este tema dire-
mos que, en principio, deberfamos ser capaces de encontrar una cierta region en la cual
el resto fuese unico. Teniendo esto en cuenta y fijdndonos en que su grupo de unidades
tiene 6 elementos, deberia ser posible encontrar un andlogo al recinto fundamental. Los
siguientes casos a considerar deberian ser los tres cuerpos de nimeros cuadriticos imagi-
narios Q(v/—m) param =2,7,11, cuyo problema de la unicidad del resto pudiera ser mds
asequible al tener el grupo de unidades sélo dos elementos, —1 y 1. Estos tres cuerpos,
junto a los de los racionales de Gauss y a los de Einsestein son los tinicos cinco cuerpos
cuadraticos imaginarios cuyo anillo de enteros es un dominio euclideo y su funcién de
Euclides estd dada por la norma. Esos cinco son también, por tanto, los unicos cuerpos
cuadraticos con esas dos propiedades cuyo grupo de unidades (de su anillo de enteros)
es finito. En una segunda etapa, podrian considerarse los cuerpos de nimeros cuadriticos
reales, es decir los del tipo Q(/m) con m > 1, cuyo anillo de enteros tenga las dos propie-
dades anteriores. En este caso hay exactamente 16 valores de m para los cuales se cumplen
dichas propiedades, y también se conocen otros 12 cuerpos ciclotdomicos que satisfacen
dichas propiedades. En estos veintiocho casos, el grupo de las unidades es infinito, por lo
que el problema de la unicidad del resto tiene esta dificultad adicional.

Para terminar esta memoria incluimos un programa en Maple que muestra de ma-
nera practica la viabilidad del esquema de Mignotte que presentamos en el Capitulo 3,
y mediante el cudl hemos desarrollado los ejemplos de las secciones anteriores. A partir
de una estructura de acceso arbitraria, el programa computa el esquema que la realiza, y
lleva a cabo los procesos de reparto de un secreto y su posterior recuperacion mediante
las participaciones calculadas. A continuacién incluimos el cédigo fuente del programa.
Para hacer més claro su funcionamiento, incluimos una ejecucién del programa, para un
conjunto de 5 participantes y la estructura de acceso que tiene por coaliciones autorizadas
minimales a {1,3},{2,5},{3,4},{4,5} y {1,2,5}.
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Un esquema de reparto de secretos para cualquier estructura de acceso
segin el método de Mignotte en Z[i]

Vamos a construir un esquema de Mignotte en Z[i] para realizar una estructura de acceso arbitraria, siguiends
A continuacién repartiremos un secreto y luego lo recuperaremos.

Comenzamos cargando el paquete GaussInt de Maple, que contiene dérdenes de cdlculo con enteros de Gauss.
> restart; with(GaussInt);

1. Introduccién de datos sobre la estructura de acceso y el espacio de secretos

Introducimos los datos sobre la estructura de acceso:
nimero de participantes
>n := 5;
5

coaliciones autorizadas minimales
> AutorizadasMinimales := {{1, 3}, {2, 5}, {3, 4}, {4, 5}, {1, 2, 3}, {1, 2, 5}, {3, 4, 5}, {1, 2, 4, 5}};
{{1, 3}, {2, 5}, {3, 4}, {4, 5}, {1, 2, 3}, {1, 2, 5}, {3, 4, 5}, {1, 2, 4, 5}}
tamafio minimo exigido al conjunto de secretos
> tamafio := 1000000;

1000000

2. Calculo de las estructuras no autorizadas

La realizacién del esquema de Mignotte que hemos detallado en la memoria, se basa en las estructuras no auto:
Para calcularlas utilizaremos el siguente programa auxiliar que determina si una coalicidén de participantes ¢
> autorizado := proc (C::set)::integer; local aut, it, i; aut := 0; for i to nops(AutorizadasMinimales) whil
por ejemplo

> autorizado({1, 3, 5}); autorizado({1, 4});

1
0
Utilizando ese programa, calculamos las estructuras no autorizadas
> NoAutorizadas := {{}}; for j to n do temp := {}; for i to nops(NoAutorizadas) do if autorizado(‘union‘(NoA:

{3, {1}, {2}, {3}, {4}, {5}, {1, 2}, {1, 4}, {1, 5}, {2, 3}, {2, 4}, {3, 5},

{1, 2, 4}
y nos quedamos on las maximales
> contenidas := [1]; for i from 2 to nops(NoAutorizadas) do contenido := 0; for j from i+l to nops(NoAutoriz:

{{1’ 5}) {2, 3}, {3) 5}’ {1’ 2, 4}}
3. Calculo de la secuencia de mdédulos

Una vez conocidas las coaliciones no autorizadas maximales podemos calcular la secuencia de médulos del esqus

Siguiendo el procedimiento descrito en la memoria, partimos de un conjunto de enteros gaussianos mu (tantos

Comenzamos fijando los coeficientes mu

> nautm := nops(NoAutorizadasMaximales); lPrimos := GIsieve(ceil(root[nautm] (4*tamafio)))[2]; for i from ceil
[O9+44 I, 10 + 43 I, 12 + 43 I, 23 + 38 I, 29 + 34 I]

y, a partir de ellos, la secuencia de modulos m

>M := Array(1 .. n, 1 .. nautm, fill = 1); for i to n do for j to nautm do if member(i, NoAutorizadasMaxima

[-1729 + 946 I, -1784 + 915 I, -1465 + 1354 I, -57185 - 67562 I, -1404 + 1369 I

]
y también el espacio de secretos: los secretos posibles son los que tienen norma comprendida entre
#msup (mi("m") ,mo ("&uminus0;"))

y
1
- LinearAlgebra:-Transpose (m)
4
> mmenos := GInorm(mul(j, j = mus[2 .. nautm])); mmas := GInorm(mul(j, j = mus[1l .. nautm]));
7663836361
15457957940137

cuyo cardinal es
> evalf (Pi*((1/4)*mmas-mmenos)) ;



13
1.211657513 10

4. Reparto de un secreto

Dado un secreto del espacio de secretos

> Secreto := 12345+678910%1;
12345 + 678910 I

comprobamos si estd en el espacio de secretos

> if GInorm(Secreto) < mmenos then print(‘Norma demasiado pequefia‘) elif GInorm(Secreto) > (1/4)*mmas then p:
Secreto correcto

Calculemos las participaciones. Maple no incorpora una funcién modulo sobre los enteros de Gauss (recordemo:

Por lo tanto, primero programamos el médulo que alli definimos

> ModPrincipal := proc (v, z) description "calcula v modulo z"; z*(v/z-round(Re(v/z))-I*round(Im(v/z))) end ]
Vamos ya con las participaciones
> Participaciones := [seq([ModPrincipal(Secreto, Modulos[i]), Modulos[i]], i =1 .. n)];

[[455 + 205 I, -1729 + 946 I], [1 + 239 I, -1784 + 915 I],
[-481 + 796 I, -1465 + 1354 I], [7045 - 12387 I, -57185 - 67562 I],

[105 + 649 I, -1404 + 1369 I1]
Cada participacién y médulo se hace llegar al participante correspondiente de manera secreta.

5. Recuperacién del secreto

Una coalicién de participantes desea recuperar el secreto. Por ejemplo
> Coalicion := {1, 2, 3};
{1, 2, 3}
Veamos primero si estd autorizada
> autorizado(Coalicion);

1
La informacién que posee la coalicién es la participacién y el médulo de cada uno de sus miembros
> DatosCoalicion := {seq(Participaciones[Coalicion[i]], i = 1 .. nops(Coalicion))};

{[-481 + 796 I, -1465 + 1354 I], [1 + 239 I, -1784 + 915 I],

[455 + 205 I, -1729 + 946 I]}
Sobre estos datos aplicaremos el teorema Chino de los restos. Lamentablemente, Maple s6lo incorpora la versi
> DatosCoprimos := {}; for i to nops(Coalicion) do factores := GIfacset(DatosCoalicion[i][2]); factores := {:
{[10 I, 9 + 44 1], [-16 + 12 I, 12 + 43 1], [-2 - 6 I, 10 + 43 I],

[11 - 21 I, 23 + 38 I]}
y ahora pordemos aplicar el teorema Chino a estos resultados
> SecretoRecuperado := GIchrem([seq(DatosCoprimos[i][1], i = 1 .. nops(DatosCoprimos))], [seq(DatosCoprimos[
12345 + 678910 I
Recordemos que el autentico secreto era
> Secreto;
12345 + 678910 I
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