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Resumen

Este trabajo de Fin de Grado tiene como objetivo el estudio de la tecnologia RPA
(Robotic Process Automation) la cual permite la creacion de robots software capaces de
interactuar con aplicaciones mediante su interfaz gréafica, también se realizara un ejemplo
de implementacién mediante la creacion de un robot UiPath cuyo objetivo es la creacion
de una red con el programa Cisco Packet Tracer. A lo largo de este trabajo se podra
comprobar como esta tecnologia constituye una herramienta muy potente ya que permite
automatizar tareas repetitivas reduciendo significativamente su tiempo de ejecucion y
aumentando su eficiencia.
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Abstract

This final degree proyect aims to study RPA (Robotic Process Automatio)
technology which allows the creation of software robots capable of interacting with
applications through its graphical interface, an example of implementation will also be
carried out by creating a UiPath robot whose objective is to create a network with the
Cisco Packet Tracer program. along this work we are going to see how this technology
constitutes a very powerful tool because it allows us to automate repetitive tasks,
significantly reducing their execution time and increasing their efficiency.
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1. INTRODUCCION Y OBJETIVOS

En los dltimos afos se ha producido un gran avance en cuanto al uso de nuevas
tecnologias, tanto en el ambito personal como en el profesional, los ciudadanos y
entidades pueden realizar muchos tramites con las administraciones publicas a traves
de la administracion digital y en muchos casos, de forma obligatoria, lo cual genera
grandes flujos de datos residentes en distintas plataformas, pero que tienen que
funcionar de forma interoperable.

Un estudio realizado por Seagate titulado Date Age 2025 [1], pronostica que para el aio
2025 la generacion de datos ascendera a un total de 163 Zettabytes, o lo que es lo mismo
1,63 * 1011 Terabytes. Ademas, mientras que hasta hace tres afios los consumidores
eran los principales creadores de datos a nivel mundial, este estudio también predice
gue la tendencia cambiara y que las empresas pasaran a crear el 60% de la informacién
a nivel mundial para 2025.

En este nuevo contexto, las empresas se encontrardn ante la posibilidad de acceder a
nuevas oportunidades de negocio, pero también tendran que tomar decisiones
estratégicas sobre la recopilacion, utilizacion y ubicacion de los datos.

Para solventar el problema de la administracion de grandes voliumenes de datos, en los
ultimos afios han surgido una serie de tecnologias orientadas a que todos los datos se
traten de manera mas o menos autonoma. Algunas de estas tecnologias son, el Big data,
Machine learning y RPA, cada una afronta el problema desde una perspectiva diferente,
el Big data se centra en el analisis de grandes cantidades de datos y el Machine learning
esta orientado al aprendizaje automatico.

En este trabajo, se va a analizar la dltima de las tres tecnologias anteriormente
mencionadas, Robotic Process Automation (RPA).

2. ESTADO DEL ARTE

2.1.Que es el RPA

RPA es una tecnologia de software que facilita la construccion, implementacion y
administracion de robots de software que pueden ejecutar acciones propias de los
humanos cuando estos interactian con aplicaciones de interfaz grafica. A diferencia de
las herramientas de automatizacion tradicionales, los sistemas RPA desarrollan las
acciones que un usuario realizaria copiando dicha tarea en la interfaz grafica de usuario
(GUI) de la aplicacion, para luego realizar la automatizacion repitiendo las tareas
directamente en la GUI. Esta tecnologia no es inteligente, por lo que el bot tiene que ser
programado por un desarrollador, el cual se encarga de mapear la interfaz grafica para
posteriormente incluir diferentes acciones en un flujo de trabajo.



Algunas de estas acciones son, hacer click en un boton, escribir palabras en un cuadro
de texto o hacer un drag and drop de una zona de la pantalla a otra.

2.2. Historia del RPA

La tecnologia RPA deriva de una forma de llevar los negocios de los afios 90
llamada BPM o Business Process Management, esta técnica pretendia administrar los
procesos de negocio de una empresa ayudandose de la tecnologia para visualizarlos y
transformarlos. Gracias al BPM se observd que se podia llegar a automatizar los
procesos de negocio de principio a fin y en la época de los 2000 se pasoO a la
automatizacion de tareas manuales, en ese momento fue cuando nacio el termino RPA,
sin embargo, no fue hasta 2016 cuando empezaron a aparecer herramientas para
usuarios [2,3].

A partir de entonces RPA se ha ido desarrollando paulatinamente. Ayudandose de otras
tecnologias como por ejemplo 1A, screen scraping o la automatizacién de flujos de
trabajo, el RPA mejora de manera significante.

RPA es una tecnologia que ha evolucionado rapidamente, generando cada vez un mayor
namero de beneficios. En el siguiente grafico podemos ver como la tecnologia ha
sextuplicado los beneficios generados desde el 2016 cuando generd 270 millones a los
1224 millones que se prevé que generara en 2021. Otro dato que podemos observar es
gue entre 2017 y 2018 el crecimiento anual (YoY) fue cercano al 50%, esto demuestra
que la tecnologia RPA se esta convirtiendo en una solucion necesaria para mejorar el
mundo empresarial competitivo [4].

GLOBAL ROBOTIC PROCESS AUTOMATION (RPA) MARKET,
2016-2021

—63% $1224m

$1022m
USD Million

$443m o
20%

$271m

@ RpPA software @ RPA Services — YoY Growth

Source: Hfs Research 2017

llustracion 1 - datos tecnologia RPA



2.3. Beneficios de RPA

En la actualidad, las empresas, con independencia de su tamafio, situacion o
sector en el que trabajen, se pueden beneficiar de esta tecnologia, ya que el objetivo
final de las empresas es alcanzar mayores niveles de productividad y eficiencia [5,6].

Reduccion de errores

Una de las caracteristicas mas beneficiosas para las empresas que utilicen RPA,
es gque son capaces de procesar altos volumenes de datos a una velocidad inalcanzable
para un ser humano, proceso que realiza 24 horas al dia los 365 dias del afio, y todo ello
con una ratio de errores muy reducido.

Las tareas repetitivas, se vuelven monoétonas para el ser humano, aumentando la
probabilidad de cometer errores, lo cual puede solucionarse con la utilizacién de robots.

Es importante comprender el beneficio que constituye la eliminacion de este tipo de
errores, ya que para solucionarlos es necesario invertir mucho tiempo y recursos.

Aunque siempre se hable de “eliminar” errores, una forma mas adecuada de hablar seria
la “reduccion” de ellos a valores minimos, puesto que hay casos limite que pueden
causar un mal funcionamiento de los robots, por ello es necesario que cada cierto tiempo
se revisen los procesos para verificar su correcto funcionamiento y asi garantizar que se
cubran con éxito estos casos.

Tecnologia no invasiva

Un gran punto a favor de RPA es que es una tecnologia no invasiva respecto a los
sistemas preexistentes ya que los maneja de la misma forma que lo haria un operador
humano. En el mundo empresarial, una de las principales razones por las que los
sistemas se quedan obsoletos es que de cambiarlos, seria necesario hacer una
migracion hacia un sistema desconocido que puede o no funcionar mejor que el actual,
con lo cual se aplica la filosofia de “mejor malo conocido que bueno por conocer”, esto
no sucede con RPA ya que se utilizaran las mismas herramientas y con la ayuda de RPA,
la infraestructura de Tl heredada sera significativamente mas receptiva y en
consecuencia mas agil.

Ahorro de costes

La introduccién de una tecnologia nueva en una empresa siempre conlleva un gasto
inicial, como por ejemplo la adquisicion de licencias del programa de RPA (Uipath,
Blue Prism, ...), sin embargo, en este caso, se pueden obtener beneficios en poco menos
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de un afio desde su implantacion ya que el nimero de casos que puede procesar un
robot es considerablemente mayor que la de un operador humano. La reduccién de
costes puede venir desde dos sitios: por un lado, al automatizar parte de las acciones
gue antes realizaba un ser humano se puede prescindir de él en pro de un robot, con lo
cual se ahorraria el salario de un empleado. Por otro lado, podemos optar por la filosofia
de que los robots no estan para sustituir a las personas, sino para que las personas se
sientan como personas y no como robots, por lo que en vez de optar por la opcion de
prescindir de trabajadores, se puede optar por la formacién en otras areas del negocio
gue necesiten mas personal, como por ejemplo la interaccion con el cliente. Este Gltimo
punto es fundamental que sea optimo ya que la impresion que se lleva un cliente de una
empresa es a través de sus empleados, los cuales muchas veces realizan una atencion
un tanto pobre ya que se dedican la mayor parte de su tiempo a realizar tareas facilmente
automatizables.

Mejora de la seguridad

Una parte importante de los fallos de seguridad los producen involuntariamente los
operadores humanos, en cambio una herramienta RPA nunca se olvidara de cerrar una
sesidn, guardara sus contrasefias en plano para que no se le olviden o pinchara en un
enlace malicioso que le envian por correo. En este aspecto es mucho méas segura una
maguina, ya que todas las acciones que haga quedaran guardadas en archivos de logs
para que posteriormente puedan ser revisadas por un operador humano.

Utilizando RPA y con los logs de seguimiento podemos realizar automaticamente
métricas para medir el rendimiento de nuestro proceso y tenerlos en un archivo pdf,
proceso que puede ser un poco engorroso Si se hace por una persona o0 un equipo ya
que los trabajadores gastarian parte de su jornada laboral en cumplimentar una serie de
formularios de seguimiento para que luego otra persona recoja todos esos datos y los
introduzca en formularios, plantillas de tratamiento de datos, etc.

Mejora en la escalabilidad

Como todas las tecnologias basadas en la automatizacion, RPA tiene un disefio que
es facilmente reescalable ya que puede multiplicar facilmente sus actividades realizando
unos pocos retoques al proyecto. Ademas, RPA puede fusionarse con
Machine Learning para ofrecer un escalamiento exponencial equiparable a la produccién
humana.
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2.4.RPA frente a IA

Muchos usuarios tienden a confundir ambas tecnologias, ya que las dos se basan
en lo mismo, automatizar procesos, sin embargo, tienen bastantes diferencias entre si.
Para empezar, el objetivo primordial en el que se basan ambas tecnologias es
radicalmente diferente, como hemos visto en apartados anteriores, RPA
estd mas cerca del lado de la ejecucion y su objetivo es automatizar procesos repetitivos
gue consumen mucho tiempo, pero que en cambio son sencillos de realizar. Por
otro lado, la IA se ha creado para que las maquinas realicen tareas intelectuales como
la resolucion de problemas, toma de decisiones, etc. En resumen, es una herramienta
basada en el lado mas cercano al razonamiento.

La principal diferencia entre ambas tecnologias es que RPA automatiza tareas de la
misma forma que lo haria un ser humano, tareas repetitivas que por lo general que
siguen movimientos predeterminados por el disefiador que ha programado el robot.
Por ejemplo, abrir una pagina web, después hacer click en un enlace y a continuacién
descargar un archivo. Estas son ejecuciones sencillas para un robot, pero ¢ qué pasaria,
por ejemplo, si el botdén en el que intenta hacer click no existe? El resultado seria que el
robot intentaria clicar y al no encontrarlo excepcionaria y el resultado del proceso seria
KO. Aqui nos encontramos con la principal caracteristica que lo diferencia con la IA, si
utilizaramos machine learning el robot modificaria su propio comportamiento para saber
gué hacer en esas situaciones limites.

Aunque exista esta diferencia, segun se va avanzando en el desarrollo de RPA se lo va
dotando cada vez de mas habilidades cognitivas, véase procesamiento del lenguaje
natural, aprendizaje automatico y andlisis de texto por imagenes (OCR). Por este motivo
cuando hablamos puramente de RPA no estamos hablando de IA, en cambio cuando se
combina con tecnologias de inteligencia artificial, como las nombradas anteriormente, si
gue hablamos de IA.

En un mundo tan cambiante como el actual es necesario la combinacion de
ambas tecnologias para conseguir un proceso totalmente automatizado de principio a
fin. Esta unién se ilustra muy bien en las situaciones de servicio al cliente en las que éste
se comunica con un simulador de voz manejado por una IA, cuando este proceso finaliza,
la IA pasa la informacién recogida a los robots RPA para que introduzcan los datos en
todas las plataformas en las que la empresa tiene datos de clientes.

En este punto, en el que hemos hablado de lo bien que funcionarian ambas tecnologias
conjuntamente, surge una pregunta: ¢qué dificultades nos encontramos para
unirlas? Para que un proyecto que utilice ambas tecnologias y funcione correctamente,
la coordinacién entre los equipos que manejan RPA e IA es fundamental ya que uno
recibe los datos del otro, y uno de los principales problemas de la IA es que necesita
muchos datos de entrada para que la herramienta aprenda.

11



Las tecnologias basadas en IA son un tanto delicadas, ya que los datos de entrada tienen
gue ser correctos ya que el mas minimo error en ellos puede dafiar todo el sistema. Por
lo tanto, es fundamental aplicar el enfoque de “cero defectos”.

2.5. Herramientas RPA

Como hemos visto anteriormente, RPA es una tecnologia relativamente nueva que
en los dltimos afios esta teniendo un importante desarrollo, existiendo multitud de
herramientas, algunas mas avanzadas que otras. Dos de las herramientas privadas mas
usadas son Blueprism y UiPath, pero hay otras muchas con una capacidad de
automatizacion similar [7].

Kofax Kapow | Blue Prism UiPath Autmation NICE
Anywhere
Tecnologia .Net, Java C# Microsoft- Micosoft VB Scripting & C#
base SharePoint wf,
elasticSearch,
Kibana
Fiabilidad Moderado Alto Moderado Alto Moderado
Capacidad Medio Bajo Bajo Medio Bajo
cognitiva
precision Alta para web | Disponible Buena en Precision Buena precision para
y manejo de para web, entornos citrix racional en tareas estaticas
ficheros escritorio y disefiados para | todos los
citrix automatizacién | medios
BPM
Facilidad de | Ala Alta Alta Medio Medio
uso
Escalabilidad | Facilmente Alta velocidad | Facilmente Altamente Ejecucion rapida, sin
escalable de ejecucion escalable escalable pero | problemas en la
para el despliegue escalabilidad
arquitectura es limitado
multi hilo

Tabla 2-1 - comparacion herramientas RPA

En una de las siguientes secciones, se va a realizar una explicacion mas exhaustiva de la
herramienta UiPath, la cual ha sido elegida para realizar el desarrollo practico de este
proyecto, debido a que como podemos comprobar en la tabla comparativa, es la
herramienta que tiene un mayor equilibrio entre las caracteristicas reflejadas.

UiPath Vs Blueprism

A continuacion, se va a comparar UiPath con Blueprism ya que es su competidor directo,
vamos a ver que, aunque son muy similares tienen algunas diferencias significativas [14]:

= UiPath solo funciona en modo desatendido, esto quiere decir que no es posible ver
el codigo mientras se va ejecutando ya que funciona en segundo plano. En cambio,
con Blueprism ademas del modo anteriormente explicado, se puede ejecutar el
proceso en modo atendido para asi poder seguir el codigo durante su ejecucion.
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En cuanto al manejo de excepciones, ambas manejan el tipico sistema de try-catch.
En UiPath se introducen de forma tradicional, dentro del try se introducen las
actividades de las que quieres recoger las excepciones y dentro del catch elijes el
tipo de excepcion y se afiaden las actividades que se quieren ejecutar en los casos
de excepcion, a mayores se pueden afadir actividades al campo finally para que se
ejecuten, en cualquier caso.

Blueprism recoge y trata las excepciones de una manera menos convencional.
Primero se rodean con un rectangulo las actividades en las que se quieren manejar
las excepciones para después recogerlas con otra actividad y cerrar el ciclo de
manejo con otra. Es una manera mas visual e intuitiva para aquellos que tienen
pocos conocimientos de programacion.

Cuando se trata de proceso de desarrollo, UiPath tiene una mayor relacién con la
programacion tradicional ya que se pueden utilizar todos los tipos de variables y
funciones que existen en los lenguajes de C# y Visual Basic, en cambio Blueprism
solo ofrece unos pocos tipos de datos y las funciones son muy limitadas.

Esta diferencia se puede ver con mayor claridad a la hora de usar datos
estructurados, como arrays, diccionarios, listas, etc los cuales son esenciales para
trabajar con ficheros XML y JSON. En este caso Blueprism tiene una estructura mas
rigida y por lo tanto mas sencilla, cosa que no sucede con UiPath en el que tenemos
mas variedad y libertad de uso, por lo que resulta mas complicado su utilizacion.

Otra de las principales diferencias es en la etapa de debuggeo del proceso.
Blueprism permite la realizacién de cambios dinamicos por lo que puedes afadir
pasos, alterar variables o hacer cambios en el entorno lo que hace el proceso mas
agil. En cambio, UiPath no ofrece este tipo de flexibilidad ya que hay que pasar del
modo debugg al modo lectura para realizar cambios, lo que hace que el proceso sea
mas lento y complejo.

Ambas herramientas tienen importantes similitudes con la programacion de
orientacién a objetos, una de ellas es la capacidad de reutilizacion de partes de
cbdigo. En Blueprism se puede copiar una hoja de un proceso en otro, solo hay que
afadir las variables de entrada, con lo cual estaria listo para su uso. UiPath tiene
una manera mas elegante de hacerlo, pudiendo crear un elemento llamado nuget, el
cual puede estar constituido por una o varias clases, y asi compactarlo hasta la forma
de una actividad ordinaria a la que solamente se tendrian que afadir las
correspondientes variables de entrada. Estos nugets se pueden publicar para que
sean accesibles a toda la comunidad de UiPath.
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= Uno de los puntos mas importantes a la hora de utilizar RPA es la forma en la que
se lanza el proceso una vez esté en etapa de produccién. Esto se ve de forma clara
en la arquitectura en la que estan basadas ambas herramientas, Blueprism tiene una
estructura clasica de cliente servidor, por lo que basta con integrar el proceso en el
servidor y lanzarlo desde la misma maquina. En cambio, UiPath tiene una estructura
més actual basada en sistemas Web, en la cual se tiene que subir el proceso a una
pagina web propia, llamada orquestador y lanzar el proceso desde alli. Esta
tecnologia tiene el punto negativo, que se tiene que subir al orquestador primero,
siendo un proceso un tanto complejo, en cambio tiene una gran ventaja y es que al
estar en un entorno web, se puede acceder desde cualquier dispositivo conectado a
Internet para ver el estado del proceso.

» Blueprism tiene un alto coste de licencias y toda la formacion de uso de la
herramienta ofrecida por la empresa es de caracter privado, por lo que resulta
bastante costoso lanzar un proyecto con esta herramienta. En cambio, UiPath tiene
una filosofia de mercado completamente diferente, entiende que cuanto mas se use
su herramienta mas se buscara informacién sobre ella en buscadores de internet y
en foros especializados, generando una amplia visibilidad. Por ello, UiPath ofrece
una formacién completamente gratuita, ademas tiene una version de prueba, mas el
uso de un robot, lo cual permite el uso completo de la herramienta para proyectos
pequefios o para fines educativos.

UiPath
UiPath es una plataforma RPA de alto nivel dedicada a proporcionar una
automatizacion de la entrada de datos en cualquier servicio de aplicaciones Web,
Cliente-Servidor, SAP y de otras realizadas desde Citrix. Con ella, al igual que con
cualquier otra aplicaciéon RPA, se busca automatizar cualquier tarea repetitiva que aporte
valor afiadido al negocio, para que a su vez aumente la productividad de los empleados
pudiéndose dedicar a otras tareas.

Para la realizacion del TFG, se ha elegido UiPath debido a que ha sido una de las dos
tecnologias RPA sobre las que he tenido formaciéon dentro del marco de las practicas de
empresa, la otra ha sido Blueprism que, a diferencia de la primera, no tiene una version
gratuita. Otra de las razones ha sido que UiPath es una herramienta mucho mas versatil,
pudiéndose incluir todo tipo de cédigo C#, como, por ejemplo, estructuras de datos
complejas. También tiene una mejor integracion en aplicaciones citrix, como es el caso
del programa utilizado para el supuesto practico, Packet Tracer.

Historia de UiPath

Esta empresa fue fundada en Bucarest en 2005 por dos emprendedores llamados
Daniel Dines y Marius Tirca. En 2013 sacaron al mercado el primer programa de la linea
de producto de automatizacion de tareas en back office. Dos afios mas tarde, la empresa
recibio capital por parte de una empresa inversora de EEUU, Accel Partners.
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Con esa financiacion mudaron sus oficinas a Nueva York y expandieron su negocio
abriendo oficinas en ciudades de todo el mundo como, por ejemplo, Londres, Nueva York
o Tokio. En 2016 lanzaron la primera version del UiPath Community Edition pasando en
2019 al primer puesto de las empresas RPA con mas beneficios. En el afio 2020 y segun
el Financial Times fue la segunda empresa estadounidense de RPA con un crecimiento
mas rapido [8,9].

La empresa debutd en bolsa el 21 de abril con una subida del 23% respecto a su precio
de oferta publica inicial, lo cual le otorgd una capitalizacion de 35.820 millones de ddlares.
Este dato pone de manifiesto que la tecnologia RPA esta entre las de mayor crecimiento
en el mundo tecnoldgico, que aboga por un futuro en el que la automatizacion sera una
parte importante del mundo empresarial [10,17].

Contexto COVID-19

Segun el responsable de UiPath Espafa, Guillaume Pasquet, la pandemia ha
acelerado los planes de transformacioén digital. Esta aceleracion se ha producido debido
a que, al comienzo de la pandemia, a principios de 2020, las organizaciones
experimentaron interrupciones en sus cadenas de ingresos y suministros, que a medida
gue iban transcurriendo los meses, estas interrupciones empeoraron debido a la presion
financiera, lo que llevo a las empresas a acelerar sus prioridades hacia la digitalizacion
del negocio [11]. A continuacion, vamos a poner algunos ejemplos de como UiPath esta
ayudando en el contexto de esta pandemia global:

= El Hospital Mater Misericordiae de Dublin, esta usando la plataforma de
automatizacion de UiPath para procesar los resultados de pruebas de Covid-19,
lo que lleva realizar al robot una fraccién del tiempo que la tarea tardaba
anteriormente. El hospital puede distribuir los resultados de los pacientes
internamente a los departamentos correspondientes casi en tiempo real, y
también reduce significativamente la carga administrativa de su Departamento de
Prevencion y Control de Infecciones, ahorrando a los profesionales tres horas al
dia, pudiendo emplear este tiempo al tratamiento de los pacientes, en lugar de
realizar tareas administrativas.

= Uno de los hospitales mas importantes de EEUU, esta utilizando UiPath para
automatizar el proceso de admisién de nuevos pacientes, con una reducciéon de
tiempo de casi nueve minutos por admision, registro de sus datos, y comunicaciéon
de la admisibn al CDC (Centro de Control de Enfermedades). Un robot
desatendido puede ejecutar una transaccion de prueba en 15 segundos, muy por
debajo de los 2,5 minutos que emplearia una persona, reduciendo
significativamente los tiempos de espera [12].
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= Una compafiia fabricante de gel desinfectante vio incrementada su demanda
hasta 10 veces mas por la pandemia. Los pedidos eran generalmente procesados
en SAP, pero debido a la cuarentena parte de los trabajadores no podian realizar
su trabajo, por ello, la empresa instalé6 20 robots autonomos de UiPath para
manejar el volumen y satisfacer la creciente necesidad de mercado [13].

Interfaz UiPath

La interfaz de UiPath tiene un disefio muy simple, consta de un lienzo donde se
afladen actividades mediante el método de drag and drop, cada actividad se puede
configurar mediante un menu de propiedades emergente desde la parte derecha de la
pantalla.

DESIGN  [eIN] Prueba2 - UiPath Studio Pro Community
CE L » s @ o E B @ ® AR | I

New Save Exportas Debug Manage Recording Screen Data User ur Remave Unused Analyze Export Publish

v v Template Filex Packages -« Scaping Scraping Events~  Explorer Variables Filew | toExcel v

[ sequences x

S Sequence2 Expand All Collapse All
3]

»

Variables  Arguments  Imports P wx -HEAS

Qutput

© Ao s @1 @2 Bo &0 = o

Assets file has not changed. Skipping assets file writing. Path: CA\Users\alvar\ Desktop\TFG\UiPath\TFG\Prueba\ local\All Dependencies json

<] alvaroblancasanchez@gmai.. + Add To Source Control ©  C#

Tabla 2-2 panel principal UiPath

Las actividades son una representacion visual en forma de caja de una determinada accion.
Existen diferentes tipos, las mas comunes son las que automatizan una interaccién del
usuario con la interfaz que se estad automatizando, ya sea hacer click con el ratén, afiadir el
texto a una caja de texto o leer el texto de un campo en concreto. Ademas, estan las
sentencias de control de flujo, las cuales son iguales que en la programacion regular: if, for
each, while, switch case, etc.

& Click

>

Indicate on screen

Tabla 2-3 actividad click UiPath
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L O~
Condition
Enter a C# expression
Show Else

Then

Drop activity here

Tabla 2-4 actividad if

A mayores de las anteriormente citadas, hay muchas més actividades que pueden ser
usadas afadiendo paquetes de datos, por ejemplo, en este TFG se ha usado el paquete
proporcionado por Microsoft para interactuar con Excel o para la creacién y administracion
de Diccionarios.

= Add to dictionary

>

Dictionary | Enter an Expression
Key Enter an Expression

Value Enter an Expression

Tabla 2-5 actividad add dictionary

E| Excel Application Scope

»

Workbook path. Text must be quoted o

[3] Do

»

Read Range Al

“Sheet1”

Tabla 2-6 actividad excel application scope
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Herramientas Open Source

Actualmente las herramientas open source no lideran el mercado, si bien algunas de
pago estan ofreciendo una version gratuita para atraer a mas desarrolladores, como por
ejemplo estudiantes a los que les es util una herramienta gratuita pero potente. Las
empresas mas pequefias también se benefician de estos productos ya que pueden
adentrarse en el terreno de RPA automatizando tareas relativamente simples y si les
satisface los resultados de su aplicacion, pueden actualizarlas a version de pago.

Es probable que en el futuro haya mas herramientas de codigo abierto, como ya lo hemos
visto en otras areas del ambito tecnolégico, como por ejemplo en los sistemas operativos
moviles. Este mercado se inicio con el lanzamiento de 10S por parte de Apple, en cambio
si nos cefiimos a numeros de dispositivos, claramente Android, un sistema basado en el
cbdigo abierto, domina el mercado.

Existen algunos factores por los que el mundo tecnoldgico adopta tecnologias de cédigo
abierto, por un lado, es mas facil ir refinando un software que ya estd creado, que
construirlo desde cero. También esta el hecho, que tanto a los desarrolladores como a los
clientes no les gusta estar atrapados en un sistema propietario, por lo que les resulta mas
provechoso respaldar los esfuerzos de cddigo abierto a medida que una tecnologia
madura.

Los proveedores de pago de herramientas RPA se encontraran ante el dilema de ofertar
funciones gratuitas o bajar el precio de sus productos segin vayan saliendo mas
herramientas de open source, ya que éstas ofrecen una solucién muy similar, pero de
manera gratuita.

Aungue ya he hablado de alguna ventaja que ofrecen las herramientas open source, ahora
voy a enumerar algunas mas:

» Posibilidad de innovacién. Tener acceso al codigo base permite combinar estas
herramientas con otras de codigo abierto, incluso escribir sobre ellas para satisfacer
tus necesidades especificas.

= Puede ser mas seguro. Como ya explicamos en el caso anterior se tiene acceso al
cbdigo fuente, por lo que se puede localizar y corregir las posibles vulnerabilidades
existentes.

= El producto puede tener mayor calidad que una herramienta propietaria. Esto se
debe a que no es tan rigido en su formato final, por lo que las actualizaciones estan
hechas por y para desarrolladores.

= Es mas personalizable. Estdn creadas para que sean facilmente editables
y personalizables para que cada usuario pueda crear un botde acuerdo
sus necesidades especificas.

[15,16]
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TagUI

Es una herramienta de linea de comandos para RPA que tiene un lenguaje de
programacion propio y permite su integracion en R y Python. El cédigo se guarda como un
archivo de texto con extensién. tag, los cuales son facilmente agrupables para formar
bibliotecas, para luego ejecutarlos por la linea de comandos. Tiene una la licencia de codigo
abierto Apache 2.0 por lo que su uso es gratuito, ademas comparte una caracteristica con
las deméas herramientas RPA de cddigo abierto, y es que esta disponible para MacOS,
Windows y Linux, una cualidad que la distingue de algunas herramientas comerciales. Esta
herramienta denomina a los tradicionales bots RPA como flujos, los cuales sirven para
representar la ejecucion de un proceso automatizado, que se puede ejecutar de manera
directa o en diferido.

Esta herramienta pone énfasis en la simplicidad y naturalidad del lenguaje, uno de los
desarrolladores lo describid6 en una entrevista como que: "facilita la creacion rapida de
prototipos, la implementacion y el mantenimiento de la automatizacion de la interfaz de
usuario, siendo un desarrollador o no"

Taskt

Anteriormente llamada SharpRPA, Taskt es un cliente de automatizacion de
procesos de cbdigo abierto construido en el framework .NET de c# , por lo que es una
herramienta muy util para programadores que saben utilizar ese lenguaje. Ademas, es una
herramienta gratuita tanto para su uso comercial como no comercial. Ademas, al igual que
la mayoria de las herramientas comerciales, es capaz de automatizar aplicaciones web y
de escritorio.

Incluyendo un disefio de bots con el estilo “what-you-see-is-what-you-get” que unido a una
interfaz de drag and drop permite el uso estandar de programacién de RPA sin-codigo, lo
gue le hace muy atractivo para desarrolladores con bajos conocimientos de programacion.

Robocorp

Esta empresa ofrece mediante una licencia Apache 2.0 una coleccién de bibliotecas
y herramientas de cédigo abierto para RPA, la version gratuita tiene minutos de
ejecucion ilimitados, sin embargo, se puede optar a una version de pago si se desea
ejecutar en la nube.

Es una empresa relativamente joven y un tanto peculiar, ya que es un startup
respaldado por otras empresas. Tiene algunas herramientas interesantes:

= Robohub. Un recurso educativo para aquellos desarrolladores que deseen iniciarse
en el uso de RPA.

= RPA framework. Bloques de RPA reusables para usos genéricos de RPA

= Robocloud worker. permite a los desarrolladores ejecutar los bots simplemente

instalandolos
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3. DESARROLLO

3.1. Objetivo

El objetivo principal de este proyecto es la automatizacién del proceso de creacién y
configuracion de una red Cisco a través del programa Packet Tracer con la herramienta
RPA UiPath. Los datos de configuracion de los dispositivos tienen que ser cumplimentados
por un usuario de forma manual en un archivo de configuracion Excel.

3.2. Planificacion de tareas

Presupuesto

Este proyecto va a ser realizado por un solo desarrollador, con una duracion
estimada de 300 horas a jornada completa y de acuerdo con un salario bruto anual para un
desarrollador RPA de 30.000 € brutos al afo, el coste estimado seria de 4.285,71€.

El coste de las herramientas ha sido de cero euros ya que el programa Cisco Packet Tracer
es gratuito y la versidon de uipath community edition utilizada es de uso gratuito para
estudiantes y pequefas empresas.

El precio de uso anual para una version de pago de UiPath seria:

UiPath Studio 1680,69€-2521,03€
Robot atendido 1008,41€-1512,62€ por robot
Robot desatendido 6722,76€ por robot

llustracion 2 - Presupuesto UiPath

A continuacion, se va a explicar cuales son los gastos de amortizacion del equipo hardware.
El coeficiente lineal maximo que se va a aplicar es del 33%. Por lo tanto y de acuerdo con
el equipo que tiene un precio de 800 €, la amortizacion serd de 800*0.33*(2/12), que tiene
un resultado de 44€.

El coste total desglosado del proyecto seria de:

Concepto Precio
Trabajador 4285,71€
Hardware 44€
Software 0€

Total 4329,71€

Tabla 3-1 - presupuesto proyecto
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Seguimiento del proyecto

El proyecto se ha desarrollado siguiendo una metodologia en cascada y concretamente, en
la etapa de implementacion se ha seguido con un modelo incremental. Para ello, se han
realizado reuniones semanales o quincenales con el tutor para poner en comun los avances
realizados y concretar cual iba a ser el siguiente punto de desarrollo a realizar.

Etapas Inicio Fin Duracion Marzo Abril Mayo Junio
recopilacién de informacién 08/03/2021| 11/04/2021 |5 sem.
Recogida de requisitos y disefio | 12/04/2021| 25/04/2021| 2 sem.
Implementacion 26/04/2021| 30/05/2021|5 sem.
verificacidn de errores 31/05/2021| 06/06/2021 | 1 sem.
creacién de la memoria 31/05/2021| 21/06/2021| 3 sem.

Tablg 0-1 diograma de Gantt def proyecto

Etapa de recopilacion de informacion

Las primeras cinco semanas las he dedicado a buscar informacion de la tecnologia
RPA, realizdndose reuniones cada dos semanas. Al ser una tecnologia relativamente
reciente, la mayoria de documentacion se encuentra en Ingles, lo que retrasa ligeramente
la recopilacion de informacion. Ademas, es una tecnologia en expansion que esti
reportando importantes beneficios, por lo que no existe mucha documentacion especifica
de los principales proveedores como son UiPath o Blueprism.

Semana inicio Semana final
8/03/2021 5/04/2021

Tabla 3-2 - tiempos etapa recopilacion de informacion

Etapa de recogida de requisitos y disefio

Estas dos semanas las dediqué a recoger los requisitos funcionales y no funcionales.
El punto més complicado ha sido el formato de las tablas de configuracion de dispositivos
debido a que algunos tipos como los routers requieren de muchos datos de configuracion,
por lo que hicieron falta varios intentos, decidiendo entre el tutor y yo, utilizar el formato
actual, ya que consideramos que era el mas adecuado.

Por las caracteristicas de UiPath y su implementacién en Cisco Packet Tracer, se realizd
un disefilo muy sencillo, empleando para ello una cantidad relativamente corta de tiempo.

Semana inicio Semana final
12/04/2021 19/04/2021

Tabla 3-3 - tiempos etapa de recogida de requisitos
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Etapa de implementacion

En esta etapa se realiz6 el desarrollo propio del proceso, cada semana se hizo una
reunién de seguimiento para poner en comun los avances y los posibles problemas que
fueran apareciendo.

Semana inicio Semana final
26/04/2021 31/05/2021

Tabla 3-4 - tiempos etapa de implementacion

Semana l

Se realiz6 la secuencia que controla la lectura del archivo de configuracion Excel, en
principio se planteo introducir los datos en diccionarios, pero se encontraron dificultades a
la hora de pasar el campo value que contenia una variable tipo datatable, asi que consulté
a desarrolladores UiPath de la empresa Atos, que otras posibilidades podria haber.

Semana 2

Se implement6 la solucion propuesta por los desarrolladores de Atos, los cuales
sugirieron el uso de un diccionario con la asignacion de un identificador a cada dispositivo
para enlazarlo a una estructura DataTable, ademas implementé el fichero uipath encargado
de configurar los hosts, ya sean pc o laptop. Dentro del marco de esta semana desarrollé
el archivo de configuracién de los dispositivos switch.

Semana 3

Esta semana la dedigué a la implementacion del archivo de configuracion dedicado
a los routers, también comencé con el desarrollo del archivo main. En este punto
aparecieron una serie de fallos a la hora de pasar las estructuras de datos desde la
secuencia de lectura del Excel al main, asi que en vez de generar los diccionarios en el
fichero de lectura de Excel, los creé en el main y los pasé al fichero como argumentos de
entrada y salida.

Semana 4

Durante esta semana realicé la secuencia encargada de la configuracion de
servidores DNS y DHCP, ademas tuve que solventar parte de los problemas anteriormente
comentados. También, me aparecio un bug generado por Packet Tracer, lo que provoco
gue se tuviera que cerrar el menu principal de creacion de dispositivos y volver a abrirlo si
se queria volver a acceder al mismo dispositivo.

Semanas 5

Desarrollé la secuencia encargada de crear los enlaces entre los diferentes
dispositivos. Mientras se desarrollaba esta Ultima secuencia surgié un pequefio
contratiempo, por defecto la pantalla no mostraba el nombre completo de los dispositivos
gue se querian conectar, por lo tanto, tuve que desarrollar una pequefia secuencia
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encargada de arrastrar el menu hacia la izquierda para posteriormente ampliarlo y que
mostrara los nombres completos.

Etapa de verificacion

En esta etapa realicé una serie de pruebas para comprobar la robustez del proceso, en
las cuales no encontré fallos que no estuvieran previstos y que, por lo tanto, el proceso no
pudiera recuperarse por si solo.

3.3. Analisis

Requisitos funcionales

En este apartado vamos a describir los requisitos que tiene que realizar el proceso.

RF-01

Lanzamiento Cisco Packet Tracer

Descripcion

El bot tiene que lanzar el programa Cisco Packet
Tracer

Tabla 3-5 - RFO1

RF-02

Lectura Excel de configuracion

Descripcion

El bot tiene que ser capaz de leer e interpretar el
Excel de configuracién

Tabla 3-6 - RFO2

RF-03

Creacion y configuracion de dispositivos

Descripcion

El robot tiene que ser capaz de crear y configurar los
dispositivos host, switch, router, servidor DNS vy
servidor DHCP

Tabla 3-7 - RFO3

RF-04

Creacién de conexiones

Descripcion

El proceso tiene que encargarse de la creacién de
conexiones entre dispositivos existentes

Tabla 3-8 - RF04

RF-05 Asignacion de id a determinado tipo de
dispositivos
Descripcion Los dispositivos switch, router y servidor DNS tienen

que tener asignado un id Unico

Tabla 3-9 - RFO5
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RF-06

Cierre Cisco Packet Tracer

Descripcion

El sistema tiene que ser capaz de cerrar el programa
Packet Tracer de manera controlada

Tabla 3-10 - RFO6

RF-07

Guardado de cambios

Descripcion

El bot tiene que ser capaz de guardar los cambios del
fichero Packet Tracer

Tabla 3-11 - RFO7

RF-08

Creacion de red con Packet Tracer

Descripcion

El proceso tiene que ser capaz de crear un fichero
Packet Tracer

Tabla 3-12 - RFO8

RF-09

Formato fichero de configuracion Excel

Descripcion

El fichero de configuracion Excel debe contener los
atributos necesarios para la configuracion de
dispositivos host, switch, router, servidor DNS vy
servidor DHCP

Tabla 3-13 - RFO9

RF-10

Menu workspace list

Descripcion

El Bot tiene que ser capaz de acceder al menu
workspace list y navegar por él

Tabla 3-14 - RF10

RF-11

Control de lanzamiento del Packet Tracer

Descripcion

El sistema lanzarA& un mensaje de excepcién
determinado si no encuentra el fichero de ejecucion

Tabla 3-15 - RF11

RF-12

Direccion archivo Excel configuracion

Descripcion

La direccién del archivo Excel de configuracién tiene
gue ser siempre la misma

Tabla 3-16 - RF12
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RF-13

Control de errores en campos de conexiones

Descripcion

El proceso tiene que controlar los errores en los
campos de creacion de conexiones, Dispositivo A 'y
tipo link

Tabla 3-17 - RF13

RF-14

Creacion visual de red

Descripcion

El bot tiene que ser capaz de posicionar de manera
espaciada los dispositivos por toda la superficie
asignada por Cisco Packet Tracer

Tabla 3-18 - RF14

Requisitos No funcionales

RNF-01

Tiempo de creacion de redes

Descripcion

El proceso tiene que crear una red funcional en
menos de 15 minutos

Tabla 3-19 - RNFO1

RNF-02

Lenguaje de programacion

Descripcion

El lenguaje que tiene que ser usado dentro de UiPath
es C#

Tabla 3-20 - RNFO2

RNF-03

Version Cisco Packet Tracer

Descripcion

La version de cisco Packet Tracer tiene que ser la
7.3.1

Tabla 3-21 - RNFO3

RNF-04

Version UiPath

Descripcion

La version de UiPath tiene que ser la 2021.2.0-
beta.4.4

Tabla 3-22 - RNFO4

RNF-05

Documentacion de estructuras de datos

Descripcion

El sistema debe incluir una documentacién externa
gue expligue los campos de las principales
estructuras de datos

Tabla 3-23 - RNFO5
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Casos de Uso

Usuario

Robot

Rellenar Tablas Excel

Leer Tablas Excel

Afiadir y configurar
Host

Afiadir y configurar
Switch

Afadir y Configurar

Router

Afiadir y configurar
DNS

Afiadir y configurar
DHCP

Crear Conexiones

Tabla 3-24 diagrama casos de uso
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Descripcién de casos de uso

Rellenar Tablas Excel

Versién 1.0

Descripcion El usuario mete los datos de configuracion de
los dispositivos que quiera insertar en el Packet
Tracer

Actores Usuario

Dependencias

Precondicién

El fichero debe tener exactamente el mismo
nombre de fichero y estructura predefinido de
hojas y cabeceras. También tiene que estar en
el directorio predefinido.

Secuencia normal

Paso Accién

1 El actor ‘Usuario’ abre el fichero
2 ‘Usuario’ rellena el fichero

3 ‘Usuario’ guarda los cambios

Postcondicion

El fichero esta configurado para que lo lea el
robot

Excepciones

la Si el fichero no existe, el usuario lo
creara con el formato especificado
en esta misma memoria

Comentarios

El fichero puede estar abierto cuando el proceso
esté corriendo

Tabla 3-25 - casos de uso Rellenar Tablas Excel
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Leer Tablas Excel

Version 1.0

Descripcion El robot accedera al Excel para leerlo e
introducir los datos en sus estructuras de datos

Actores Robot

Dependencias

Precondicién

El fichero Excel tiene que estar rellenado
completamente y se coherente con el disefio de

la red

Secuencia normal

Paso

Accioén

1

El actor ‘Robot’ abre una instancia del
Excel

2

El actor ‘Robot’ lee la hoja config y mete
los datos en las estructuras
correspondientes

El actor ‘Robot’ lee la hoja Host y mete
los datos en las estructuras
correspondientes

El actor ‘Robot’ lee la hoja Switches y
mete los datos en las estructuras
correspondientes

El actor ‘Robot’ lee la hoja Routers y
mete los datos en las estructuras
correspondientes

El actor ‘Robot’ lee la hoja Rutas y mete
los datos en las estructuras
correspondientes

El actor ‘Robot’ lee la hoja Conexiones
y mete los datos en las estructuras
correspondientes

El actor ‘Robot’ lee la hoja DHCP y
mete los datos en las estructuras
correspondientes

El actor ‘Robot’ lee la hoja DNS y mete
los datos en las estructuras
correspondientes

Postcondicion

Los datos se encuentran dentro de todas las
estructuras de datos

Excepciones

l.a

Si el fichero no existe se lanzara una
excepcion explicando el motivo

Comentarios

Tabla 3-26 - casos de uso Leer Tablas Excel
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Afnadir y configurar Host

Versién 1.0

Descripcion El robot creard un host y lo configurara con los datos
recogidos del fichero Excel

Actores Robot

Dependencias

Precondicién

Los datos de configuracion tienen que ser
coherentes

Secuencia normal

Paso | Accidn

1 El actor ‘Robot’ crea un host a través del
menu workspace list

2 El actor ‘Robot’ separa la IP de la mascara

3 El actor ‘Robot’ nombra el dispositivo

4 El actor ‘Robot’ introduce los datos de
configuracién (IP, mascara y gateway)

7 El actor ‘Robot’ cierra el dispositivo

Postcondicion

El host se encuentra configurado de manera
correcta

Comentarios

Solo se tienen en cuenta los host tipo PC y laptop

Afnadir y configurar DHCP

Versién 1.0

Descripcion El robot creard un servidor DHCP y lo configurara
con los datos recogidos del fichero Excel

Actores Robot

Dependencias

Precondicién

Los datos de configuracion tienen que ser
coherentes

Secuencia normal

Paso | Accion

1 El actor ‘Robot’ crea un servidor a través del
menul workspace list

2 El actor ‘Robot’ nombra el servidor

3 El actor ‘Robot’ introduce los elementos de
configuracion fisca

4 El actor ‘Robot’ afiade los atributos para
configurar la asignacion mediante DHSCP

7 El actor ‘Robot’ cierra el dispositivo

Postcondicién

El servidor DHCP se encuentra configurado de
manera correcta

Comentarios
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Afadir y configurar switch

Versién 1.0

Descripcion El robot creara un Switch y lo configurara con los
datos recogidos del fichero Excel

Actores Robot

Dependencias

Precondicién

Los datos de configuracion tienen que ser
coherentes

Secuencia normal

Paso | Accion

1 El actor ‘Robot’ crea un switch a través del
menu workspace list

2 El actor ‘Robot’ nombra el switch

3 El actor ‘Robot’ anade la subred a la pool

4 El actor ‘Robot’ selecciona la interfaz y la
configura

7 El actor ‘Robot’ enciende la interfaz

Postcondicién

El Switch se encuentra configurado de manera
correcta

Comentarios

Solo se tienen en cuenta los switches tipo
2950-24 y 2950T-24

Afadir y configurar router

Versién 1.0

Descripcion El robot creard un router y lo configurara con los
datos recogidos del fichero Excel

Actores Robot

Dependencias

Precondicién

Los datos de configuracion tienen que ser
coherentes

Secuencia normal

Paso | Accion

1 El actor ‘Robot’ crea un router a través del
menu workspace list

El actor ‘Robot’ nombra el router

El actor ‘Robot’ asigna las rutas al router

AIWIN

El actor ‘Robot’ configura las interfaces

7 El actor ‘Robot’ cierra el dispositivo

Postcondicién

El router se encuentra configurado de manera
correcta

comentarios

Solo se tienen en cuenta los routers tipo
11841 y 11941
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Afnadir y configurar DNS

Version 1.0

Descripcion El robot creara un servidor DNS y lo configurara con
los datos recogidos del fichero Excel

Actores Robot

Dependencias

Precondicién

Los datos de configuracion tienen que ser

coherentes
Secuencia normal Paso | Accién
1 El actor ‘Robot’ crea un servidor a través del

menu workspace list

2 El actor ‘Robot’ nombra el servidor

3 El actor ‘Robot’ introduce los elementos de
configuracion fisca

4 El actor ‘Robot’ afiade los atributos para
configurar la asignacion entre nombre y
direcciébn DNS

7 El actor ‘Robot’ cierra el dispositivo

Postcondicién

El servidor DNS se encuentra configurado de
manera correcta

Comentarios
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Crear conexiones

Version 1.0

Descripcion El robot creara las conexiones entre los
distintos dispositivos

Actores Robot

Dependencias

Precondicién

Los dispositivos tienen que estar creados

Secuencia normal Paso | Accién
1 El actor ‘Robot’ abre el menu de crear
conexiones
2 El actor ‘Robot’ introduce el tipo de
conexion
3 El actor ‘Robot’ introduce el primer
dispositivo a conectar
4 El actor ‘Robot’ introduce la interfaz a la
que estara conectado el primer
dispositivo
5 El actor ‘Robot’ introduce el segundo
dispositivo a conectar
6 El actor ‘Robot’ introduce la interfaz a la
gue estara conectado el segundo
dispositivo
7 El actor ‘Robot’ crea el enlace
Postcondicion Los dispositivos se encuentran conectados
correctamente
Excepciones 2.a Si el tipo de conexion no existe cancela

la operacion y pasa a conectar el
siguiente dispositivo

3.a

Si el dispositivo no existe cancela la
operacion y pasa a conectar el
siguiente dispositivo

Comentarios
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3.4. Disefio

Diagramas de flujo mddulos principales

Diagrama de flujo Host

Inicio

Mombrar Host

Tipo
Asignacion
Gateway

DHCP DHCP

IP Gateway

Interfaz
FastEthernetd

Tipo
Asignacion
IP

DHCP DHCP——

IP Interiaz

Salir

Salir Host
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Diagrama de flujo Switch
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Diagrama de flujo Router
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Diagrama de flujo Server DHCP
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Diagrama de flujo Server DNS
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Creacion de archivo Excel de configuracion

El archivo Excel de configuracion de dispositivos esta compuesto por varias hojas, a
continuacion, se explica el contenido de cada una.

Hoja Routers

Esta hoja se encarga de los atributos fisicos de los routers

Nombre

Router Tipo Interfaz Dir IP

Campos:

e Nombre Router: nombre del dispositivo

e Tipo: Tipo de dispositivo, al ser este proyecto una demo de cédmo se podria
automatizar el programa Packet Tracer, solo esta contemplado la automatizacion de
ciertos dispositivos que son el t1841 y el t1941.

e Interfaz: nombre de la interfaz a la que se le va a asignar la IP

e Dir IP: IP de la interfaz introducida en el campo anterior

Hoja Rutas

Esta la he creado como auxiliar de la anterior ya que la configuracion de los routers es
complicada.

\ Router | Tipo Ruta Network/Mask\ Next hope

Campos:
e Router: Nombre del dispositivo
e Tipo Ruta: tipo de protocolo de encaminamiento, al igual que pasaba en el campo
Tipo de la hoja anterior, solo se han contemplado los protocolos Estatico y RIP.
e Network/Mask: IP de la red que va ha administrar y mascara de subred, por ejemplo,
10.20.30.0/255.255.255.0.
e Next hope: IP del router por el que se envian los paquetes de la red anterior.

Hoja Switches

En esta hoja se introducen diferentes campos para configurar los switches.

Consideraciones:

e Todos los puertos del mismo switch tienen que estar seguidos y con el mismo
nombre

\ Nombre \Tipo_SW Puerto | Tipo_Puerto_SW Vian \ Nombre Vlan
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Campos:

e Nombre: Nombre del Switch
e Tipo SW: tipo de switch, como en casos anteriores solo estan implementados los

modelos 2950-24 y el 2950T-24
e Puerto: nombre del puerto que se esta configurando, para abreviar el formato tiene

gue ser Fe para puertos FastEthernet y Ge para los GigabitEthernet
e Tipo_puerto_SW: tipo de puerto ya sea acceso o trunk.
e Vlan: vlan a la que se le va ha asignar el puerto, de ser tipo trunk la vlan ha de ser 0
e Nombre Vlan: nombre de la vlan que se asigna al campo anterior

Hoja Host
En esta hoja se configuran los hosts
Ncr’]mbre Tipo_Host Dir. IP GW
ost
Campos:

e Nombre host: nombre del dispositivo

e Tipo_Host: tipo de dispositivo host, solo estan contemplados PC y laptop
e Dir. IP: IP del dispositivo, el formato es tipo de interfaz seguido de un —y seguido del
par IP mascara separados por el caracter /', en caso de que la IP se obtenga por
DHCP el formato seria: tipo de interfaz seguido de un guion y seguido de la cadena

de caracteres “DHCP” y el caracter /’

e GW: IP del Gateway, cuyo significado es el de la IP del router al que esta enlazado.
En caso de que se obtenga por DHCP el campo se rellena por la cadena “DHCP”

Hoja DHCP
En esta hoja se configuran los servidores DHCP

Consideraciones:

e Todas las subredes del mismo servidor tienen que ir seguidas y con el mismo nombre e IP.

Nombre

Nombre
Subred

Default
Gateway

DNS
Server

Start IP
Address

Subnet
Mask

Maximun Number

of Users

IP
Servidor

Campos:

e Nombre: Nombre del servidor

Nombre subred: nombre de la subred que quieres configurar
Default Gateway: IP del Gateway para los host de la subred
DNS Server: IP del servidor DNS asignado a la subred
Start IP Address: primera IP de asignacion en la pool

Subnet Mask: mascara de subred
Maximun Number of Users: numero maximo de dispositivos en la pool
IP Servidor: direccion IP del Servidor DHCP
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Hoja DNS

Configuracion de los servidores DNS

Consideraciones:
e Todos los nombres DNS del mismo servidor tienen que ir seguidas y con el mismo
nombre de Servidor e IP.

Nombre Servidor | IP Servidor Nombre \ Direccion \

Campos:

Nombre Servidor: nombre del servidor DNS

IP Servidor: IP del servidor

Nombre: nombre del dispositivo

Direccidn: direccion IP del dispositivo al que se le asigna el nombre

Hoja Conexiones

En esta hoja se introducen los atributos necesarios para crear las conexiones entre
dispositivos

\ Dispositivo A \ Interfaz A \ Dispositivo B \ Interfaz B Tipo Link

Campos:

e Dispositivo A: nombre del primer dispositivo a conectar

e Interfaz A: nombre completo de la interfaz del dispositivo a la que conectar el primer
dispositivo

e Dispositivo B: nombre del segundo dispositivo a conectar

e Interfaz B: nombre completo de la interfaz a la que conectar con el segundo
dispositivo

e Tipo Link: tipo de conexion que quieres realizar entre ambos dispositivos

Hoja config
En esta hoja se introducen algunos atributos de configuracién

Consideraciones:
e Para que el programa distinga las ‘/’ de la direccion, se tienen que poner siempre dos
barras inclinadas seguidas

\ Nombre \Direccic’)n

Campos:
e Nombre: nombre del fichero Packet Tracer
e Direccion: direccion de donde se quiera dejar el fichero final
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Estructuras de datos

En este apartado voy a explicar detalladamente como son las estructuras de datos
mas importantes. Por todo el proyecto existen estructuras de datos auxiliares que se usan
para almacenar y ordenar datos, pero las mas importantes se crean en el Main del proyecto
ya que es desde donde se van a llamar a los demas ficheros de secuencia UiPath. Las voy
a describir agrupandolas segun el dispositivo del que guardan informacién.

Switch

En esta datatable, cada fila corresponde a la configuracion de un SW

Nombre Tipo Campos

Tabla_Componentes_SW | datatable Id_SwW Id del Switch
Tipo_SW Tipo de Switch
Puerto_SW Nombre del puerto a configurar
Tipo_puerto_SW Tipo de puerto a configurar (Access 0

trunk)

Vlan_SW Numeor de la VLAN asignada
Nombre_vlan_sw Nombre de la VL asignada

Tabla 3-27 - datatable componenetes switch

En este diccionario se le asigna a cada switch un id para luego encontrarlo en la
datatable Tabla_Componentes SW
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Router

Nombre Tipo Campos

Nombre TipoSW Diccionario Key
<String,int>

Nombre del Switch

Value

Id del switch

Los dispositivos Router necesitan muchos campos de configuracion, por ello los he dividido
en dos datatable, al igual que en el caso de los Switches, existe un diccionario con el

nombre e id.

En esta tabla se introducen la configuracion basica del Router

Nombre Tipo Campos

Tabla_Componenetes_Routers | datatable Id R Id del Router
Tipo Tipo de Router
Interfaz Nombre del puerto a configurar
Dir_IP Direccién IP del puerto anterior
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En esta tabla se introduce los atributos de enrutamiento del Router

Nombre Tipo Campos

Tabla_Rutas_Routers datatable | TipoRuta Puede ser estatica o RIP
Network Red que se quiere enrutar
NextHope En caso de TipoRuta estatica, IP

del siguiente router

En esta tabla se asigna un id a cada router

Nombre Tipo Campos
NombreldRouter Diccionario Key Nombre del router
<String,int>
Value Id del router
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Server DHCP

En esta estructura de datos, cada item es un pool dhcp

Nombre Tipo Campos
Conjunto_Servers_DHCP | Lista<Diccionario Nombre Nombre del Servidor
<String,String>>
Subred Nombre de la subred
DefGate Direccién gateway
ipDNS Ip del servidor DNS
iplnicio Ip de inicio del pool
Mask Mascara
UsuariosMask NUmero maximo de
usuarios en la subred

IP Direccién IP del servidor
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Server DNS

Nombre Tipo Campos
nombreldDNS Diccionario Key Nombre del server
<String,int>
Value Id del server
Nombre Tipo Campos
Tabla_Servidores_ DNS datatable Id Puede ser estatica o RIP
IP Red que se quiere enrutar
Nombre En caso de TipoRuta
estatica, IP del siguiente
router
Direccién Direccién IP a la que se

enlaza el nombre anterior
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Host

Nombre Tipo Campos
DispositivosFinales Lista<Diccionario Nombre Nombre del host
<String,String>>
Tipo Tipo de host (PC o laptop)
IP Direccion IP o DHCP del
host
Gateway Ip del Gateway asignado
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Diagrama de flujo

Este diagrama de flujo muestra de forma sencilla la distribucion de las diferentes partes del
proceso

Creacidn y Creacion y
Start R b Configuracion de Configuracion de
racer Routers Servidores DHCP
v L4 v
Creacion y
Crear Estructuras de Configuracion de Creacion de
datos Hosts conexiones
¢ L v
Creacion y
LeerExcel Configuracion de
Switches Guardado de fichero
v
Creacion y L
Configuracion de .
Servidoras DNS Cierre de Packet End
Trace

Tabla 3-28 - diagrama de flujo del proceso

1.1. Implementacion

Despliegue

Los programas que se han utilizado para este TFG son los siguientes:

Software Version
Cisco Packet Tracer 7.3.1
Uipath Studio Pro 2021.2.0-beta.4.4

Tabla 3-29 - software utilizado

Como se ha comentado en apartados anteriores, el RPA se basa en la automatizacion de
la interfaz, por lo tanto, si la interfaz cambia, habria que hacer un evolutivo del proceso para
adecuarlo a la nueva aplicacién, en este caso una version de Cisco Packet Tracer diferente
a la sefalada en la tabla anterior. Este punto es de vital importancia que se comprenda
correctamente, ya que la tecnologia RPA no es inteligente, por lo que cualquier cambio que
se produzca en la interfaz provocaria una excepcion por parte del proceso.

La version de Cisco Packet Tracer no incluye ningun paquete a mayores, en cambio en
UiPath se han afiadido varios paquetes para afiadir actividades que no estan por defecto.
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Paquete

Version

Descripcion

Microsoft.Activities.Extensions

2.0.6.9

Proporciona métodos de extension Utiles, APl y
actividades alternativas basadas en tareas.

UiPath.Excel.Activities

2.10.2

Ejecute operaciones relacionadas con Excel
utilizando el formato XML de Open Office (XLSX) o
Excel.

UiPath.System.Activities

21.2.1

Actividades del nucleo que permiten a los robots
manipular tablas y colecciones de datos, trabajar con
archivos y carpetas, comunicarse con Orchestrator. El
paquete también contiene operadores de flujo de
trabajo, formularios de didlogo, métodos de
depuracién e invocacion.

UiPath.Ulautomation.Activities

21.2.0

El paquete contiene actividades centrales que
permiten la automatizacion de aplicaciones de
escritorio, navegadores y maquinas virtuales.

Tabla 3-30 - paquetes adicionales UiPath

Ejemplos de codigo

A continuacién, se van a presentar mediante capturas de pantalla algunas partes del
proceso. Uno de los motivos por los cuales el desarrollo mediante UiPath es tan rapido, es
debido a su estilo de codificacidon mediante cajas, sin embargo, en este caso, esa forma de
programacion supone un obstaculo a la hora de mostrar el “Codigo” fuera de la herramienta,
por ello solo se van a mostrar las partes de mayor interés.

Abrir Packet Tracer

Esta secuencia se encarga de abrir el programa Packet Tracer, y a continuacién abrir el
menu de creacion de dispositivos y conexiones

[3] Sequence

) Open Application 'explorer.exe Program’

asg Assign

rutaEjecu

¥ Cisco Packet Tracer

»

= "C\\Program Files\

»

File Edt Options View Tools Extensions Help

EiERSO0rL L 3@ 17 QaaQaQoOE BF

[g] Do

¢7° Click ‘push button’

A

»

QaoEe=a
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Guardar cambios y cerrar Packet Tracer

:': guardar_cerrar_pt

B

£¢ Click 'push button Save’ £
Fil= Edit Options View T =
i =kl®0 L.
=] - B s
Type Into "Edit* P
Mombre:
Dic_Guardado["Mambre™] +
¢ Click ‘Button’ 7

Guardar

iy Try Catch ¥
control popup
Double-click to view
+ Maove File b

Double-click to view
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Creacion de estructuras de datos de Routers

[3] Estructutas Router

creacion de estructuras de datos correspondientes a los
Routers

A8 Assign

nombreldRouter

nombreldRouter = new Dictionary <51

EF Build Data Table

Tabla_Componenetes_Routers

DataTlable...

EF Build Data Table

Tabla_Rutas_Routers

DataTlable...

>

>

>
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Afadir dispositivo

Esta secuencia se encarga de navegar por el menu de creacion de dispositivos que vemos

en la primera imagen.

Routers

¥ Add Device

~ 1841 ~ Add

Close

[:’: Sequence - anadir_dispositivo

.

0.

0.

0.

¢ Click ‘push button Add De

Double-click to view

 Click ‘combo box Device T

Double-click fo view

Send Hotkey ‘packettraceri

Double-click to view

Send Hotkey "packettraceri

Double-click to view

If - diferenciar dispositivo

Double-click to view

¢ Click "push button Add’

Double-click to view

¢ Click "push button Close

Double-click to view

&

<«

&

&

&

&
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Leer config

Esta secuencia se encarga de leer los datos de la hoja config del Excel, los cuales han sido
introducidos en una datatable por una actividad previa, para seguidamente trasvasarlos a
otra estructura de datos tipo diccionario.

>

[:] Seqguence - leer config

['}'- For Each Row in Data Table ]

ForEach In

CurrentRow Tabla_conifg

|3 Body

B

«

EF GetRow ltem

EF GetRow Item

&«

& Add to dictionary - Nombre W

Key: “Mombre” Value: MombreGuardad

& Add to dictionary - Nombre

&«

Key: ~Direccion Value: DireccionGuarda

1.2. Pruebas

Tipos de pruebas

En este capitulo del proyecto voy a describir los tipos de pruebas que se han realizado para
verificar el correcto funcionamiento de distintas partes del codigo, se dividen en tres tipos:
» Pruebas unitarias: estas pruebas consisten en aislar parte del cédigo para probar su
funcionamiento.
= Pruebas de integracion: son las pruebas que sirven para comprobar la integracion
entre varias partes del proceso.
= Revision del cédigo: consiste en hacer una segunda lectura de codigo para realizar
posibles cambios que mejoren su eficiencia.
= Pruebas de aceptacion: son las que se realizan en ultimo lugar, su propoésito es
comprobar cuales son los resultados del proceso entero.
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Pruebas realizadas

Pruebas unitarias

El cédigo ha sido muy modularizado, por lo cual estas pruebas han sido muy sencillas de
realizar, se han hecho por separado sobre los diferentes ficheros que contienen las
secuencias de control de los diferentes dispositivos (host, switch, servidores y router),

ademas de sobre los encargados de realizar las conexiones y la lectura del fichero Excel.

ID PU-01

Tipo Unitaria

Objeto El fichero Leer Excel

Descripcion Los datos de entrada los proporciona el fichero de

configuracién Excel, la prueba verifica que todos han
sido introducidos correctamente en las estructuras de
datos

Salida esperada

Estructuras de datos rellenadas correctamente

Estado

Superada

Tabla 3-31 - PUO1

ID PU-02

Tipo Unitaria

Objeto El fichero ConfiguracionPC

Descripcion Esta prueba consiste en enviar los datos a la

secuencia para que cree, configure y posicione el
host

Salida esperada

Host creado, configurado y posicionado
correctamente

Estado Superada
Tabla 3-32 - PUO2
ID PU-03
Tipo Unitaria
Objeto El fichero ConfiguracionSW
Descripcion Esta prueba consiste en enviar los datos a la

secuencia para que cree, configure y posicione el
switch

Salida esperada

Switch creado, configurado y posicionado
correctamente

Estado Superada
Tabla 3-33 - PUO3
ID PU-04
Tipo Unitaria
Objeto El fichero ConfiguracionRouter
Descripcion Esta prueba consiste en enviar los datos a la

secuencia para que cree, configure y posicione el
router

Salida esperada

Router creado, configurado y posicionado
correctamente

Estado

Superada

Tabla 3-34 - PUO4
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ID PU-05

Tipo Unitaria

Objeto El fichero Servidores

Descripcion Esta prueba consiste en enviar los datos a la

secuencia para que cree, configure y posicione el
servidor DNS

Salida esperada

Servidor DNS creado, configurado y posicionado
correctamente

Estado

Superada

Nota

El fichero Servidores se encarga tanto de configurar
los servidores DNS como DHCP por lo que se van
ha realizar dos pruebas unitarias diferentes sobre el
mismo fichero

Tabla 3-35 - PUO5

ID PU-06

Tipo Unitaria

Objeto El fichero Servidores

Descripcion Esta prueba consiste en enviar los datos a la

secuencia para que cree, configure y posicione el
servidor DHCP

Salida esperada

Servidor DHCP creado, configurado y posicionado
correctamente

Estado

Superada

Nota

El fichero Servidores se encarga tanto de configurar
los servidores DNS como DHCP por lo que se van a
realizar dos pruebas unitarias diferentes sobre el
mismo fichero

Tabla 3-36 - PUO6

ID PU-07

Tipo Unitaria

Objeto El fichero ConfiguraciénConexiones
Descripcion Esta prueba consiste en enviar los datos a la

secuencia para que cree las conexiones entre los
dispositivos

Salida esperada

Las conexiones bien introducidas en el Excel se
crean correctamente

Estado

Superada

Tabla 3-37 - PUO7
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Pruebas de integracion

Estas pruebas se han realizado para comprobar que los ficheros se han comunicado bien

con el fichero main.

ID P1-08

Tipo Integracion

Objeto El fichero de configuracion Excel y el fichero
LeerExcel

Descripcion Esta prueba consiste en conectar los datos del

Excel de configuracion a las actividades del fichero
Leer Excel encargadas de leerlo

Salida esperada

Los datos se encuentran en las estructuras
correctas

Estado Superada
Tabla 3-38 - PIO8
ID P1-09
Tipo Integracion
Objeto Todos los ficheros
Descripcion Esta prueba consiste en comprobar la conexion

entre todos los ficheros

Salida esperada

La red se crea correctamente

Estado

Superada

Tabla 3-39 - PIO9

Revision del codigo

Se hizo una segunda lectura de c6digo y se realizaron dos cambios significativos:

= La direccion del fichero ejecutable del Cisco Packet Tracer se asigna a una variable
propia en vez de introducirla en la propia actividad.
= Se redujo el timeout previo al fichero Servidores a 1 segundo

Pruebas de aceptacion

Las pruebas que se van a hacer en este apartado tienen como finalidad comprobar el
tiempo de ejecucién del proceso segun diferentes ficheros de configuracion Excel

Para la medida de estos tiempos se han utilizado las dos actividades de la izquierda al
inicio del proceso y las dos de la derecha al final
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a+B Assign &% Invoke Method

tiempolnicio = new Stopwatch(); TargetType | (null)

TargetObject  tiempolnicio

MethodMName | Stop
o
a¢ Invoke Method

TargetType (nully M [=] Message Box

>

TargetObject  tiempolnicio tiempolnicio.Elapsed.TotalSeconds

MethodName | Start

Tabla 3-40 secuencia tiempo final

Tabla 3-41 secuencia tiempo de inicio

En la siguiente tabla se encuentran los datos de tiempo de ejecucion en relacion con el
namero de dispositivos.

Dispositivos QOperador
host switch router DNS DHCP Robot Humano
1 0 1 0 0| 2 min 37 seg| 1 min 30 seg
1 1 1 0 0| 4 min 54 seg| 4 min 37 seg
2 2 2 1 1|6 min 2seg | 6min 57 seg
1 1 1 1 1/9min2seg |12 min 13 seg
27 min 34
15 5 5 5 4| seg 45 min 2 seg

Tabla 0-1 Tiempos ejecucion

La gréfica siguiente muestra los tiempos de ejecucion del proceso, la linea azul la forman
los tiempos del proceso con el robot de UiPath, la naranja esta compuesta por muestras de
un operador humano que realiza el mismo proceso. A Continuacion, se va a describir ambos
actores.

e Robot. El robot esta sustentado por un ordenador personal, las caracteristicas de
este ordenador no afectan de una manera significativa a los tiempos de ejecucion,
aunque de cara a la interfaz gréafica pueda parecer que UiPath supone un entorno
pesado, la ejecucion es realizada en segundo plano de la misma manera que si se
ejecutara un proceso regular escrito en C#, ademas el proceso tarda mucho mas
tiempo en esperar a que el programa automatizado responda a sus 6rdenes, que en
procesar sus propias instrucciones.
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e Humano. Como es ldgico pensar y a diferencia del caso anterior, los conocimientos
gue tenga un ser humano de la herramienta a automatizar, y que en este caso es
Packet Tracer, hacen que los tiempos de realizacion del proceso varien
significativamente. En este caso, el humano que ha realizado las pruebas tenia un
conocimiento pleno del sistema, por lo cual ha sido capaz de realizar algunos atajos
que reducen los tiempos de ejecucién, como por ejemplo el uso de autocompletado
de comandos en consola a la hora de introducir algunos datos de configuracion de
los dispositivos.

Tiempos de ejecucién
2000
1500
1000 = Robot

Humano
500

tiempo de ejecucion (seg)

/

P1 P2 P3 P4 P5

nombre de ejecucion

llustracion 3 . evolucion tiempos de ejecucion

Hay que tener en cuenta que los tiempos de ejecucion del robot incluyen la lectura y
procesamiento de los datos, cosa que el ser humano hace con muchisima mas rapidez.
También es importante destacar que mientras que el robot siempre tarda el mismo tiempo
en realizar una tarea con los mismos datos, el operador humano puede tardar mas o
menos en funcién de su experiencia o de los fallos que realice.

Como podemos observar, el proceso va siendo mas eficiente a medida que los elementos
de configuracion son mas altos, no merece la pena ejecutarlo para configuracion de redes
pequefias como la primera que tiene dos dispositivos, en cambio la diferencia es mayor
con la ultima que tiene 34.
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2. Conclusiones y trabajo futuro

2.1.Conclusiones

Como se ha podido comprobar a lo largo del desarrollo del proyecto, la tecnologia
RPA esta teniendo un importante impacto en su utilizacion dentro del mundo empresarial,
ya que su utilizacion supone un importante ahorro de costes, debido a que realiza tareas
gue anteriormente realizaba un trabajador, con dos importantes diferencias: realiza el
proceso con mayor rapidez y fiabilidad.

La utilizaciéon de la tecnologia RPA es relativamente reciente y aunque ha experimentado
avances en su desarrollo, aun sigue evolucionando, afiadiendo funcionalidades que la van
haciendo mejorar su adaptabilidad de cara a la utilizacién en nuevos entornos. Un ejemplo
de ello es el lanzamiento inminente de la nueva version de UiPath que promete grandes
mejoras ademas de nuevas actividades que mejoraran su eficiencia a la hora de utilizarlo
en un mayor nimero de sistemas.

El RPA también ha contribuido a lo largo de la pandemia del COVID-19 en la optimizacion
de algunas tareas administrativas propias de hospitales y centro médicos que como en
todos los aspectos de la sanidad sufrieron un colapso debido al aumento del nimero de
pacientes. Esto demuestra que la aplicacién de la tecnologia en el mundo sanitario
supone una importante mejora, ya que el personal sanitario puede dedicar mas tiempo a
la atencidn de pacientes y menos a tareas administrativas.

Los objetivos planteados al inicio del proyecto se han ido cumpliendo a medida que iba
avanzando en el desarrollo, a pesar de que han ido surgiendo complicaciones que se han
ido resolviendo.

A lo largo de la realizacion del trabajo, han ido surgiendo posibles mejoras para futuras
versiones de la automatizacioén del programa Packet Tracer mediante la herramienta
UiPath.

2.2.Trabajo futuro

» Automatizar més dispositivos. Debido a las caracteristicas intrinsecas de esta
tecnologia, es necesario realizar una automatizacién casi exclusiva para cada
dispositivo, por lo cual, un posible evolutivo de este proyecto seria realizar la
automatizacion de algunos dispositivos mas a parte de los ya hechos en este
proyecto.

= Control de errores. Como cualquier otro proyecto, este tenia un nimero de horas
limitadas, por lo cual se ha tenido que elegir el desarrollo de unas cosas en
detrimento de otras. Una de estas cosas que se han dejado para siguientes
versiones es el manejo de excepciones y el control de errores, se han tratado las
gue se han considerado mas importantes, pero aun quedan algunas mas por
implementar.

58



Verificacion de datos. Como hemos dicho en algunos apartados del TFG, el robot
no sabe si los datos que esta introduciendo son correctos, se podria verificar
estos datos en una secuencia propia.

Algoritmo de posicionamiento de dispositivos. En este proyecto se ha realizado
un algoritmo muy sencillo, con el Unico propdsito de que no aparecieran los
dispositivos unos encima de otros. La mejora de este algoritmo supondria una
evolucion menor de cara a la funcionalidad, pero podria ser beneficiosa de cara
al uso de este proyecto en clases de alumnos que se inicien con el Packet
Tracer.
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