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Resumen

Este Trabajo de Fin de Grado consiste en el disefio y desarrollo de un plugin para FOCA. FOCA es
una herramienta de extraccién de metadatos presentes en documentos ofimaticos accesibles desde Internet.
El plugin aprovechard los servicios de inicio de sesién de distintas redes sociales para obtener informacién
sobre las direcciones de correo electrénico encontradas por FOCA. El plugin se ha construido en C# e

integrado en FOCA mediante la API de plugins de la propia herramienta.

La idea principal de este proyecto surge del concepto de Profiling (Perfilado de usuarios) en Ciber-
seguridad. La informacién sobre qué redes sociales estd usando una persona es muy valiosa y estd expuesta
a Internet en la mayoria de servicios. Actualmente existen herramientas que explotan esta fuga de infor-
macién, pero ninguna utiliza el correo electrénico, un dato que no puede ser considerado privado hoy en

dia, como punto de partida.
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Capitulo 1

Introduccion

1.1. Contexto

Dentro del ambito de la Ciberseguridad y Privacidad, toda informacion que caracterice el comporta-
miento de un usuario es muy importante. Habiendo cada vez mas interaccién entre las personas e Internet,
el limite entre informacién publica y privada es cada vez més borroso. Existen herramientas que explotan
este hecho, como FOCA, especializada en la extracciéon de metadatos presentes en documentos ofiméaticos
accesibles desde Internet, o los numerosos servicios de tracking de nombres de usuario.

El TFG nace en este contexto: desarrollar un plugin para FOCA que, utilizando los correos electrénicos
presentes en los metadatos de documentos ofiméaticos extraidos por FOCA, compruebe si esas cuentas de

correo electrénico se encuentran presentes en redes sociales.

1.2. Objetivos

El fin dltimo de este TFG es el desarrollo de un plugin FOCA que utilice los servicios de inicio de
sesion de distintas redes sociales para obtener informacion sobre direcciones de correo electrénico. En base

a esto, se proponen los siguientes objetivos:

s Estudio de la herramienta FOCA: Sera necesario entender el funcionamiento de FOCA, su

programacién (es open source), arquitectura, y en especial su modelo de datos y su API de plugins.

= Desarrollo del plugin: Especificacién, andlisis, disefio e implementacion de las funciones que debe

proveer el plugin, su modelo de datos y las herramientas que utilizara.

Inicialmente la funcionalidad del plugin propuesta era recopilar la informacién expuesta por el servicio
de recuperacién de contraseiia de Gmail sobre un correo electrénico dado, pero debido a un problema

durante la implementacion se tuvieron que cambiar los objetivos a los mencionados anteriormente.

1.3. Alcance

En base a los objetivos, el proyecto se dara por finalizado al haber completado las siguientes actividades

clave:
» Estudio de la funcionalidad y arquitectura de FOCA.
= FEstudio de su esquema de datos y de la API de FOCA.

= Estudio sobre qué redes sociales o servicios deberian ser utilizadas en la bisqueda de cuentas de

usuario.
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= Desarrollo de un plugin que utilice las direcciones de correo electrénico extraidas por FOCA para

comprobar si tienen una cuenta en ciertas redes sociales y servicios.

= Redaccién de un manual del programador que describa el proceso de instalaciéon y mantenimiento

del plugin desarrollado.

= Redaccién de una memoria que recopile el trabajo realizado.



Capitulo 2

Plan de proyecto

En este capitulo se explicara la planificacion que se ha realizado del proyecto: objetivos, metodologias
utilizadas y una breve descripcion de sus fases y tareas correspondientes. Primero se desglosara la
planificaciéon del proyecto inicial para después explicar la nueva planificaciéon causada por cambio de

objetivos.

2.1. Objetivos del proyecto

El objetivo del proyecto es el desarrollo de un plugin para la herramienta FOCA que determine en qué
redes sociales aparece una cuenta de correo electrénico extraida de los documentos ofimaticos encontrados
por FOCA.

Inicialmente el objetivo era utilizar el servicio de recuperacién de contrasena de Gmail para obte-
ner informacion personal de un correo electrénico, pero durante el desarrollo se encontré un problema que

llevé a un cambio de los objetivos (y posterior replanificaciéon) del proyecto.

2.2. Metodologia de proyecto

En esta seccién se explicard qué metodologia se ha seguido durante la planificacion y el desarrollo
del proyecto. Se opté por seguir una ”metodologia de desarrollo en cascada” [1], caracterizada por ser
un modelo de desarrollo secuencial en el que los resultados de una fase son utilizados en la siguiente.

Generalmente, los proyectos dirigidos mediante una metodologia en cascada tienen la siguiente estructura:

15



Analisis “Comprobacién

Disefio “Comprobacién
\ Implementacién ﬂ Comprobacién

\ Verificacion
\ Mantenimiento

Figura 2.1: Fases del modelo de desarrollo en cascada

Entonces siguiendo la estructura general del modelo, este proyecto tendra las siguientes fases:

» (Preparacidn): Fase precursora del proyecto. En ella se realiza la planificacién de cada fase y sus

tareas, ademdas de preparar todo el material necesario para su realizacion.

= Analisis: En esta fase se define la funcionalidad que ofrecerd el plugin. Aqui se incluyen el anélisis

de requisitos, casos de uso, modelo de dominio y modelo Entidad-Relacion.

= Diseno: En esta fase se utilizan los modelos de informacién generados en la fase de Analisis para

definir los elementos software necesarios en la implementacién, asi como su estructura.
» Implementacién: Programacién del software. En este caso trata sobre la construccién del plugin.

= Pruebas y verificacién: Diseno y puesta en marcha de casos de prueba que verifiquen el cumpli-

miento de los requisitos y casos de uso definidos en la fase de analisis.

» Mantenimiento: Correccién de errores encontrados tras el despliegue y/o implementacién de
mejoras que puedan surgir en un futuro. En este caso se realizarda un manual donde se explicara
detalladamente el proceso de instalacién y utilizacién del plugin, asi como la estructura del codigo

fuente para su mejor comprension.

Se ha escogido esta metodologia debido a que, al ser una metodologia secuencial y disponer de fases
bien diferenciadas, permite una planificacién y organizacién del proyecto mas clara. Esto permite realizar
una estimacién de los costes del proyecto mas exacta. Ademads, debido a la comprobacion de lo desarrollado

en cada fase, también permite evaluar el progreso del proyecto de forma maés precisa.

2.3. Fases del proyecto inicial

En este apartado se explica el desglose en fases y tareas, y la temporalizacion del proyecto inicial. De

cada tarea se mencionan sus predecesoras, duracién estimada y una breve descripcién.
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Preparacién del proyecto

En esta fase se realiza la planificacién del proyecto, temporalizaciéon de cada fase y sus tareas, y el

estudio e instalacién del material y/o herramientas necesarias para su realizacion.

ID: 01 Planificacién del proyecto

Predecesoras: -

Duracion: 5 dias

Planificacion y temporalizacién de las fases y sus tareas, elaboracion de los

planes de riesgo y anélisis de coste del proyecto

ID: 02 Estudio de FOCA

Predecesoras: 01

Duracién: 7 dias

Instalacién y puesta en marcha de FOCA (y sus dependencias). Estudio de su

documentacion, esquema de datos y API de plugins.

ID: 03 Pruebas de uso de FOCA

Predecesoras: 02

Duracion: 3 dias

Realizacién de pruebas con la herramienta para familiarizarse con ella

ID: 04 Estudio del servicio de Gmail

Predecesoras: 03

Duracién: 3 dias

Estudio del funcionamiento del servicio de recuperacién de contrasena de Gmail,

qué datos expone y cémo extraerlos.

ID: 05 Memoria - Capitulos 1, 2 y 3

Predecesoras: 04

Duracion: 2 dias

Preparacién de los capitulos 1, 2 y 3 de la memoria (correspondientes a la

Introduccién, Plan de Proyecto y Preparacién del Proyecto, respectivamente).

- | 4 Preparacién |19 dias lun 18/01/21 jue 11/02/21 4l 1
7 Planificacion del proyecto 4 dias lun 18/01/21 jue 21/01/21 [ &
L Estudio de FOCA 7 dias vie 22/01/21 lun 01/02/21 2 l
L Pruebas de uso de FOCA 3 dias mar 02/02/2: jue 04/02/21 3 l
- Estudio del Servicio de Gma 3 dias vie 05/02/21 mar09/02/2; 4 1
- Memoria - Capitulos 1, 2y 3 2 dias mié 10/02/2: jue 11/02/21 5 N
Figura 2.2: Diagrama de Gantt - Preparacion
Analisis

En esta fase del proyecto se especifica la funcionalidad que debe ofrecer el plugin. También se incluye

el estudio de las herramientas necesarias para cumplir con dicha funcionalidad.

17



Predecesoras: 05

Duracién: 2 dias

Obtencién de requisitos en base a los objetivos del proyecto.

Predecesoras: 06

Duracion: 8 dias

Estudio de las herramientas y librerias disponibles para determinar cual cumple

mejor con los requisitos extraidos.

Predecesoras: 07

Duracién: 2 dias

Identificacién y desarrollo de los distintos Casos de Uso a partir de los requisitos.

Predecesoras: 08

Duracion: 2 dias

Analisis de los requisitos y casos de uso para extraer las clases de anélisis

necesarias y formar los diagramas pertinentes.

Predecesoras: 09

Duracion: 1 dia

Preparacion del capitulo 4 de la memoria (Anélisis).

- 4 Andlisis 15 dias vie 12/02/21 jue 04/03/21

- Toma de requisitos 2dias vie 12/02/21 lun 15/02/21 6

- Estudio de herramientas 8 dias mar 16/02/2 jue 25/02/21 8

- Andlisis de CCUU 2 dias vie 26/02/21 lun 01/03/21 9

= Modelo de Dominio 2 dias mar 02/03/2;: mi& 03,/03/2: 10

= Memoria - Capitulo 4 1dia jue 04/03/21 jue 04/03/21 11

Figura 2.3: Diagrama de Gantt - Anélisis
Diseno

Se especificara la arquitectura software a utilizar, diseno de la interfaz y desarrollo de los casos de uso

en diseno.

Predecesoras: 10

Duracién: 2 dias

Especificacion de la arquitectura software a utilizar

18



Predecesoras: 11

Duracién: 2 dias

Diseno de la interfaz de usuario del plugin basandose en los requisitos y en los

casos de uso.

Predecesoras: 12

Duracién: 3 dias

Desarrollar los Casos de Uso en andlisis y realizar los correspondientes

diagramas de secuencia en diseno.

Predecesoras: 13

Duracion: 1 dia

A partir de las clases de diseno, realizar el diagrama de clases correspondiente.

Predecesoras: 14

Duracion: 1 dia

Preparacion del capitulo 5 de la memoria (Diseno).

- 4 Disefio 10 dias vie 05/03/21 jue 18/03/21
- Arquitectura del plugin 2 dias vie 05/03/21 lun 08/03/21 12
- Disefio de la interfaz 3 dias mar 09/03/2; jue 11/03/21 14
- Casos de Uso en Disefio 3 dias vie 12/03/21 mar 16/03/2: 15
- Diagrama de clases de Diser 1 dia mié 17/03/2. mié 17/03/2. 16
- Memoria - Capitulo 5 1dia jue 18/03/21 jue 18/03/21 17
Figura 2.4: Diagrama de Gantt - Diseno
L
Implementacion

En esta fase se aplicardn los analisis realizados en las anteriores fases para implementar la funcionalidad

del plugin.

Predecesoras: 15

Duracion: 3 dias

A partir de la informacién obtenida en la fase de disefio, implementar los

esquemas de datos necesarios en la base de datos.

Predecesoras: 16

Duracién: 7 dias

Implementar los métodos de conexion e interaccién con la base de datos.
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Pruebas

En esta fase se comprueba que lo implementado en la fase anterior cumple con los requisitos y los casos

Predecesoras: 17

Duracién: 5 dias

Implementacién del disenio de interfaz gréfica realizado en la fase anterior.

Predecesoras: 18

Duracién: 14 dias

Implementacién de la funcionalidad encargada de extraer la informacién del

servicio de Gmail.

Predecesoras: 19

Duracion: 1 dia

Preparacion del capitulo 6 de la memoria (Implementacion).

4 Implementacién 28 dias vie 19/03/21 mar 27/04/2:
Esguema de Datos 1dia vie 19/03/21 vie 19/03/21 18
Modulo de Acceso a Datos 7 dias lun 22/03/21 mar 30/03/2: 20
Interfaz gréfica 5 dias mié 31/03/2. mar 06/04/2: 21
Modulo de Extraccidn 14 dias mié 07/04/2; lun 26/04/21 22
Memoria - Capitulo 6 1dia mar 27/04/2. mar 27/04/2: 23

Figura 2.5: Diagrama de Gantt - Implementacion

de uso.
Predecesoras: 20
Duracion: 7 dias
Realizacién de pruebas de funcionalidad del plugin y correccién de errores
Predecesoras: 21
Duracion: 1 dia
Preparacion del capitulo 7 de la memoria (Pruebas)
- | 4 Pruebas 8 dias mié 28/04/2: vie 07/05/21 I 1
- Realizacion de pruebas 7 dias mié 28/04/2: jue 06/05/21 24 _}
- Memaria - Capitulo 7 1dia vie 07/05/21 vie 07/05/21 26
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Mantenimiento

Esta fase estd dedicada a solucionar errores y/o implementar mejoras propuestas por el cliente. En este

caso se realizard un manual del programador.

ID: 23 Manual del programador

Predecesoras: 22

Duracion: 5 dias

Redaccion de un documento que explique la instalacién, funcionamiento y
estructura del cédigo fuente para facilitar la comprension y mantenimiento del

plugin a terceros.

ID: 24 Memoria - Capitulos 8 y 9

Predecesoras: 23

Duracion: 3 dias

Preparacién de los capitulos 8 y 9 de la memoria (Mantenimiento y

Conclusiones).
- 4 Mantenimiento 8 dias lun 10/05/21 mié 19/05/2; ‘ 1
- Realizacion del manual 5dias lun 10/05/21 vie 14/05/21 27 1 1
- Memoria - Capitulos8y9 3 dias lun 17/05/21 mié 19,/05/2; 29

Figura 2.7: Diagrama de Gantt - Mantenimiento

2.3.1. Diagrama de Gantt inicial

El diagrama de Gantt resultante de la planificacion del proyecto inicial. Muestra el desglose en tareas

de cada fase y su temporalizacién. Iniciando el 18 de Enero, la fecha de finalizacion estimada es el 10 de

Junio.
| - |A Preparacién 19 dias lun 18/01/21 jue 11/02/21 1

X Planificacion del proyecto 4 dias lun 18/01/21 jue 21/01/21 I ﬂ
- Estudio de FOCA 7 dias vie 22/01/21 lun 01/02/21 2 il
- Pruebas de uso de FOCA 3 dias mar 02/02/2: jue 04/02/21 3 l
- Estudio del Servicio de Gma 3 dias vie 05/02/21 mar 09/02/2° 4 1
- Memoria - Capitulos 1, 2y 3 2 dias mié 10/02/2: jue 11/02/21 5
- 4 Andlisis 15 dias vie 12/02/21 jue 04f03/21 h
- Toma de requisitos 2 dias vie 12/02/21 lun 15/02/21 6 l
- Estudio de herramientas 3 dias mar 16{/02/2: jue 25/02/21 8 1
- Andlisis de CCUU 2 dias vie 26/02/21 lun01/03/21 9 l
- Maodelo de Dominio 2 dias mar 02/03/2 mié 03/03/2: 10 l
- Memoria - Capitulo 4 1dia jue 04/03/21 jue 04/03/21 11
- 4 Disefio 10 dias vie 05/03/21 jue 18/03/21 |1_|
- Arquitectura del plugin 2 dias vie 05/03/21 lun 08/03/21 12 l
- Disefio de la interfaz 3 dias mar 09/03/2: jue 11/03/21 14 l
- Casos de Uso en Disefio 3 dias vie 12/03/21 mar 16/03/2; 15 l
- Diagrama de clases de Disef' 1 dia mié 17/03/2 mié 17/03/2: 16 1
- Memoria - Capitulo 5 1dia Jjue 18/03/21 jue 18/03/21 17
- 4 Implementacion 28 dias vie 19/03/21 mar 27/04/2 %
- Esquema de Datos 1dia vie 19/03/21 vie 19/03/21 18 ol
- Madulo de Acceso a Datos 7 dias lun 22/03/21 mar 30/03/2: 20 l
- Interfaz grafica 5dias mié 31/03/2. mar 06/04/2: 21 al
- Médulo de Extraccién 14 dias mié 07/04/2 lun 26/04/21 22 l
- Memoria - Capitulo 6 1dia mar 27/04/2. mar 27/04/2: 23
- > Pruebas 8 dias mié 28/04/2 vie 07/05/21 1
- > Mantenimiento 8 dias lun 10/05/21 mié 19/05/2 1 :
- > TFG 16 dias iue 20/05/21 iue 10/06/21 |_N

Figura 2.8: Diagrama de Gantt de la planificacién inicial
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2.4. Replanificacién del proyecto

Como se ha mencionado anteriormente, el proyecto sufrié un cambio de objetivos que provocd la
necesidad de volver a planificar el proyecto desde el principio.

La causa del cambio de objetivos fue un problema que surgié durante la fase de Implementacién.
Al programar el médulo de extraccién (encargado de extraer la informacién del servicio de Gmail) la
herramienta que se estaba utilizando no conseguia acceder al servicio debido al sistema de deteccién de
software automatizado que Google tiene implementado. Tras probar con varias alternativas y no obtener
resultados consistentes (el nimero de veces que era bloqueado era demasiado alto como para ser 1til) se
decidié cambiar los objetivos del proyecto a los mencionados en la introduccién.

En esta seccién se mostrard la nueva planificacién del proyecto, partiendo de nuevo desde la fase
de Analisis (no es necesario repetir la fase de planificaciéon pues los recursos utilizados para el antiguo

proyecto también son utilizados en el nuevo).

Anilisis (II)

Definidos los nuevos objetivos, hay que repetir todo el proceso de desarrollo. En esta fase se repite el

proceso de andlisis funcional, desde la toma de requisitos hasta el modelado de clases.

ID: 01 Seleccion de redes sociales

Predecesoras: -

Duracién: 1 dia

Se realiza una seleccion de redes sociales de entre las disponibles, basdndose en

su popularidad y utilidad

ID: 02 Redefinicion de requisitos

Predecesoras: 01

Duracion: 1 dia

Se vuelve a realizar la toma de requisitos en funcién de los nuevos objetivos.

ID: 03 Redefinicion de Casos de Uso

Predecesoras: 02

Duracién: 1 dia

Basdndose en los nuevos requisitos, se identifican y desarrollan los nuevos casos

de uso

ID: 04 Modelo de Dominio

Predecesoras: 03

Duracion: 1 dia

Se identifican las nuevas clases de anélisis

ID: 05 Memoria - Capitulo 4

Predecesoras: 04

Duracién: 1 dia

Preparacién del capitulo 4 de la memoria (Analisis)
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- 4 Re-Analisis 5 dias vie 23/04/21 jue 29/04/21
- Seleccidn de RRSS 1dia vie 23/04/21 vie 23/04/21
- Redefinicidn de requisitos 1dia lun 26/04/21 lun 26/04/21 2
- Redefinicion de Casos de Uso 1dia mar 27/04/2: mar 27/04/2: 3
- Modelo de dominio 1 dia mié 28/04/2: mié 28/04/2: 4
- Memoria - Capitulo 4 1dia jue 29/04/21 jue 29/04/21 5

Figura 2.9: Diagrama de Gantt - Analisis (II)

Diseno (II)

Utilizando los datos sacados en la fase de Analisis, se disefiard una interfaz acorde y se desarrollaran

los casos de uso en diseno.

Predecesoras: 05

Duracién: 2 dias

Especificacion de la arquitectura software a utilizar

Predecesoras: 06

Duracion: 2 dias

Diserio de la interfaz de usuario del plugin basdndose en los requisitos y en los

casos de uso.

Predecesoras: 07

Duracién: 3 dias

Desarrollar los Casos de Uso en diseno y realizar los correspondientes diagramas

de secuencia en diseno.

Predecesoras: 08

Duracion: 1 dia

A partir de las clases de diseno, realizar el diagrama de clases correspondiente.

Predecesoras: 09

Duracién: 1 dia

Preparacion del capitulo 5 de la memoria (Diseno)

- 4 Re-Disefio 8 dias vie 30/04/21 mar 11/05/2:
- Arquitectura del plugin 1dia vie 30/04/21 vie 30/04/21 6
- Disefio de la interfaz 2 dias lun 03/05/21 mar 04/05/2: 8
- Casos de Uso en Disefio 3 dias mié 05/05/2; vie 07/05/21 9
- Diagrama de clases de Disefio 1dia lun 10/05/21 lun 10/05/21 10
- Memoria - Capitulo 5 1dia mar 11/05/2; mar 11/05/2; 11

Figura 2.10: Diagrama de Gantt - Diseno (II)
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Implementacién (IT)

En esta fase se realiza la implementacion del plugin.

Predecesoras: 10

Duracion: 4 dias

Implementacion de la funcionalidad del médulo encargado de recorrer las redes

sociales buscando cuentas de usuario.

Predecesoras: 11

Duracion: 2 dias

Implementacién del modulo encargado de la interaccién con la base de datos.

Predecesoras: 12

Duracion: 2 dias

Implementacién de la interfaz diseniada en la fase de Diseno.

Predecesoras: 13

Duracién: 1 dia

Preparacion del capitulo 6 de la memoria (Implementacion)

- 4 Implementacién 8 dias mié 12/05/2: vie 21/05/21

- Modulo Escaner de RRSS 3 dias mié 12/05/2; vie 14/05/21 12
- Mddulo de Acceso a Datos 2 dias lun 17/05/21 mar 18/05/2; 14
- Interfaz grifica 2 dias mié 19/05/2; jue 20/05/21 15
- Memoria - Capitulo 6 1dia vie 21/05/21 vie 21/05/21 16

Figura 2.11: Diagrama de Gantt - Implementacion (II)

Pruebas (II)

En esta fase se comprueba que lo implementado en la fase anterior cumple con los requisitos y los casos

de uso.

Predecesoras: 14

Duracion: 2 dias

Realizacién de pruebas de funcionalidad del plugin y correccién de errores

Predecesoras: 15

Duracién: 1 dia

Preparacion del capitulo 7 de la memoria (Pruebas)
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4 Pruebas 3 dias lun 24/05/21 mié 26/05/2:
Realizacién de pruebas 2 dias lun 24/05/21 mar 25/05/2; 17
Memoria - Capitulo 7 1dia mié 26/05/2: mié 26/05/2: 19

Figura 2.12: Diagrama de Gantt - Pruebas (II)

Mantenimiento (II)

L)

Esta fase estd dedicada a solucionar errores y/o implementar mejoras propuestas por el cliente. En este

caso se realizard un manual del programador.

aaa

2.4.1.

ID: 17 Manual del programador

Predecesoras: 16

Duracion: 3 dias

Redaccion de un documento que explique la instalacién, funcionamiento y
estructura del cédigo fuente para facilitar la comprensiéon y mantenimiento del

plugin a terceros.

ID: 18 Memoria - Capitulos 8 y 9

Predecesoras: 17

Duracion: 1 dia

Preparacion del capitulos 8 y 9 de la memoria (Mantenimiento y Conclusiones).

4 Mantenimiento A dias jue 27/05/21 mar 01/06/2:
Manual del programador 3 dias jue 27/05/21 lun 31/05/21 20
Memoria - Capitulos 8y 9 1dia mar 01/06/2: mar 01/06/2: 22

Figura 2.13: Diagrama de Gantt - Mantenimiento (II)

Diagrama de Gantt replanificado

I

El diagrama de Gantt resultante de la replanificacién del proyecto provocada por el cambio de objetivos.

Muestra la temporalizacién de las tareas del nuevo proyecto. Iniciando el 23 de Abril (fecha de la

replanificacién), se estima que el proyecto finalizard el 23 de Junio.
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4 Re-Analisis 5 dias vie 23/04/21 jue 29/04/21 | —|

A3 Aaa a8

2.5.

Seleccién de RRSS 1dia vie 23/04/21 vie 23/04/21 il
Redefinicién de requisitos 1dia lun 26/04/21 lun 26/04/21 2 l
Redefinicidn de Casos de Uso 1dia mar 27/04/2: mar 27/04/2 3 l
Modelo de dominio 1dia mié 28/04/2: mié 28/04/2: 4 l
Memoria - Capitulo 4 1dia jue 29/04/21 jue 29/04/21 5
4 Re-Disefio 8 dias vie 30/04/21 mar 11/05/2: h
Arquitectura del plugin 1 dia vie 30/04/21 vie 30/04/21 6 1l
Disefio de la interfaz 2 dias lun 03/05/21 mar 04/05/2- 8 il
Casos de Uso en Disefio 3 dias mié 05/05/2: vie 07/05/21 9 j'
Diagrama de clases de Disefio 1dia lun 10/05/21 lun 10/05/21 10 l
Memoria - Capitulo 5 1dia mar 11/05/2; mar 11/05/2; 11
4 Implementacién 8 dias mié 12/05/2 vie 21/05/21 &_I
Modulo Escaner de RRSS 3 dias mié 12/05/2; vie 14/05/21 12 1
Médulo de Acceso a Datos 2 dias lun 17/05/21 mar 18/05/2: 14 l
Interfaz grafica 2 dias mié 19/05/2 jue 20/05/21 15 l
Memoria - Capitulo 6 1dia vie 21/05/21 vie 21/05/21 16
4 Pruebas 3 dias lun 24/05/21 mié 26/05/2: j—l
Realizacién de pruebas 2 dias lun 24/05/21 mar 25/05/2: 17 h
Memoria - Capitulo 7 1dia mié 26/05/2: mié 26/05/2: 19
4 Mantenimiento 4 dias jue 27/05/21 mar 01/06/2: %
Manual del programador 3 dias jue 27/05/21 lun 31/05/21 20 il
Memoria - Capitulos 8y 9 1dia mar 01/06/2: mar 01/06/2: 22
4 TFG 16 dias mié 02/06/2: mié 23/06/2: &7#
Memoria - Correccion 15 dias mié 02/06/2: mar 22/06/2: 23 l
Entrega 1dia mié 23/06/2: mié 23/06/2: 25

Figura 2.14: Diagrama de Gantt de la replanificacién

Plan de riesgos

En este apartado se exponen los distintos riesgos que podrian ocurrir durante la ejecucién del proyecto.

También, para cada uno de ellos se evalia qué posibilidad de ocurrencia tiene y que impacto podria tener

para el proyecto.

RO1

- Pérdida de datos

Pérdida del trabajo realizado (cédigo fuente, herramientas, documentacion).

RO2

Impacto Muy alto
Probabilidad Bajo

Plan de mitigacion Creacién y comprobacién de copias de seguridad peridédicamente o utilizar

un sistema de control de versiones.

Plan de contingencia Evaluacién de pérdidas y replanificacién del proyecto en casos en los que

sea necesario.

- Problema con el hardware de desarrollo

Indisposicién del hardware de desarrollo, conllevando la pérdida del trabajo realizado.
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Impacto Muy alto
Probabilidad Bajo

Plan de mitigacion Disponer de un segundo equipo de trabajo, junto con copias de seguridad en

la nube (o sistema de control de versiones) para poder acceder a ellas desde el otro equipo.

Plan de contingencia Evaluacion de pérdidas y replanificacién del proyecto en casos en los que

sea necesario.



RO03 - Indisposicion del personal
El personal encargado del proyecto no puede realizar su funcién.
Impacto Alto
Probabilidad Bajo
Plan de mitigacion Ninguna.

Plan de contingencia Replanificacion del proyecto para compensar el tiempo perdido.

RO04 - Fallo en la temporalizacion del proyecto
El proyecto no puede ser acabado antes del plazo de finalizacién.
Impacto Medio
Probabilidad Bajo

Plan de mitigacién Ajustarse a las fechas de vencimiento de las tareas y replanificar el proyecto

Si es necesario.

Plan de contingencia Realizar un anélisis de viabilidad del proyecto y proponer otra fecha de

entrega si es posible.

RO5 - Problema durante la implementacion
El proyecto no puede cumplir con los requisitos debido a un problema durante la implementacién.
Impacto Alto
Probabilidad Medio

Plan de mitigacién Realizacion de pruebas rigurosas a la hora de evaluar las herramientas a

utilizar en el proyecto.

Plan de contingencia Realizar un anélisis de viabilidad del proyecto y un cambio de objetivos si

es necesario.

R06 - Cambios de requisitos
Los requisitos sufren un cambio durante la ejecucién del proyecto.
Impacto Medio
Probabilidad Bajo

Plan de mitigacién Realizacion de un andlisis riguroso de los requisitos y dejarlos especificados

antes de iniciar el desarrollo.

Plan de contingencia Replanificar el proyecto teniendo en cuenta los nuevos requisitos, incluso

realizar un andlisis de viabilidad.
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2.6. Coste del proyecto

Segun la planificacion, la duracion estimada del proyecto son de 4 meses y 3 semanas. Teniendo en cuenta
que el salario medio de un Ingeniero Informatico son 25000€ anuales mas 8500€ de beneficios sociales, y
que generalmente se trabajan 8h al dia, 5 dias a la semana, se estima que el coste de este proyecto causa-

do por el sueldo del personal (una persona) durante las 300h de duracién estimada del TFG serdn 3441.80€.

En el caso de costes de infraestructuras y hardware utilizado, suponiendo que el empleado se encuentra en
condiciones de tele-trabajo, que la empresa provee de equipos a los empleados para realizar su funcion
laboral (el precio promedio de un equipo portdtil de gama media es 550€ ) y que la empresa debe sufragar
los gastos asociados al desarrollo de la actividad laboral [5] (el coste de luz promedio es de 0.1 €/kWh [2],
con un consumo promedio de 0.275 kWh por parte de un equipo portatil [3]; y el coste promedio de
Internet por hora es de 0.05 €/h), el precio del tele-trabajo de un empleado durante 300h es de 574.75€.

No hay gastos asociados a licencias (tanto FOCA como el resto de herramientas auxiliares son Open

Source o gratuitas), por tanto el coste del proyecto serdn 4016.55€.

Cuadro 2.1: Costes del proyecto

Recurso Precio por hora Precio total
Equipo portatil - 550€
Ingeniero informéatico 11.50€ 3441.80€
Luz 0.02€ 8.25€
Internet 0.05€ 15€
TOTAL 4016.55€
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Capitulo 3
Preparaciéon del proyecto

En la fase de Preparacion se incluyen tanto el estudio como la instalacién de las herramientas necesarias
para la ejecucion del proyecto. También se explica el proceso de toma de requisitos realizado para el

desarrollo del plugin.

3.1. FOCA

OPENSOURCE

Figura 3.1: Logotipo de la herramienta FOCA

FOCA (Fingerprinting Organisations with Collected Archives) es una herramienta open-source de
extraccion de metadatos encontrados en documentos ofimaticos desarrollada por ElevenPaths [6]. Es
capaz de analizar documentos ofimaticos en formato Word, PDF, Open Office e imdgenes, entre otros. Su
principal utilidad es su capacidad de descargar y analizar todos los documentos dentro de un nombre de
dominio de Internet dado. Esto es de gran importancia a la hora de auditar la seguridad de un dominio,

pues es posible que haya informacion privada disponible para los posibles atacantes.

Antes de exponer las distintas funcionalidades que ofrece FOCA, primero hay que definir qué es un
metadato: Segun su etimologfa, un metadato es un ”dato sobre un dato”, refiriéndose a un fragmento de
informacién que describe ciertas caracteristicas de otro fragmento de informacién [7]. Actualmente, los

metadatos se utilizan en todas partes, ya sea dentro del campo de la informatica (fechas de creacion y
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modificacién de un archivo, creador del archivo, permisos...) o fuera (géneros literarios de un libro, fechas
de publicacién, marca de un coche...). Estos datos se utilizan principalmente para facilitar la clasificacién

de los objetos a los que describen.

File Name FOCA_White jpg
File Size 16 KiB

File Type JPEG

File Type Extension ieg

Mime Type image/jpeg

Jfif Version 1.01

Resolution Unit inches

X Resolution 72

Y Resolution 72

Image Width 389

Image Height 160

Encoding Process Progressive DCT, Huffman coding
Bits Per Sample 8

Color Components 3

Y Cb Cr Sub Sampling YCbCrd:4:4 (1 1)
Image Size 389160
Medapixels 0.062

Figura 3.2: Metadatos estdndar de una imagen JPEG

La fuerza de FOCA como herramienta yace en la capacidad que tiene de extraer estos metadatos de
los documentos y posteriormente analizarlos para relacionarlos entre si y obtener una descripcién general

del dominio analizado en base a la informacion encontrada.

@ ejemplo - FOCA Open Sour

B Project * Plugins c Options E TaskList o About ‘g

Network ~
Clients {31) Atribute Value

Servers (0) All emails found (3) - Times found
=~ 4 Unknown Servers

- [ ns adobe com Email concursosnavidefios @ayuntamientoarevalo es
“oglh Users with access Email concursosnavidefios @ayuntamientoarevalo es
Domains Email ad @ayuntamientoarevalo es

S arevaloes
=00 Document Analysis
£ Fles (202/202)
AH doc (30)
T pdf (147)
Unknown (25)
=1 A Metadata Summary
o Uzers (178)
-l Folders (34)
-4 Prirters {0}
O Software (223)
-8 Operating Systems (11)
Passwords (0)
--i= Servers {0}
L3 Malware Summary (DIARIO)

Figura 3.3: Ejemplo de extraccién de metadatos de documentos en un dominio

Se pueden clasificar las funciones que ofrece esta herramienta en:

= Biisqueda de documentos. FOCA ofrece un conjunto de mecanismos de bisqueda automatizada

de servidores dentro de un dominio, permitiendo recorrer recursivamente la red objetivo. Actualmente,
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utiliza de las siguientes técnicas:

e Busqueda Web: Descubrimiento de servidores en los servicios de bisqueda soportados (Google,

Bing, DuckDuckGo) a partir de las URLs asociadas al dominio principal.

e Busqueda DNS: Descubrimiento de servidores a partir de consultas a los registros DNS
principales: NS (Name server record, un registro que indica qué servidor DNS consultar para
resolver un nombre de dominio), MX (Mail Ezchange record, indica qué servidores DNS se
utilizan en el encaminamiento de correos electrénicos) y SPF (Sender Policy Framework record,
un registro que indica qué servidores de correo electrénico estan autorizados a enviar correos

en nombre del dominio correspondiente).

e Resolucién de Hosts: Resolver los nombres de host encontrados en los DNS para obtener sus

direcciones IP.

e Escaner de registros PTR (también llamado consulta DNS inversa). Consultar los registros

PTR para obtener los nombres de host de las IPs encontradas.

e Busquedas de diccionario. Usar nombres utilizados comtunmente contra los servidores de DNS

para obtener mas servidores del dominio.

e Prediccion DNS. En aquellos casos en los que se sospeche que los nombres de dominio siguen

un patrén.

e Robtex. Un servicio online de anélisis de dominios y direcciones IP.
= Extraccion de metadatos. Permite extraer la informacién de los siguientes tipos de archivo:

e PDF, INDDD (formato de estilo de documentos creado por Adobe InDesign).
e Archivos de Office, OpenOffice y WordPerfect.

e Imdgenes (metadatos EXIF).

e Archivos miscélaneos (XMP, OLE, RPD...)

= Analisis de metadatos. Procesado de los metadatos para formar una red de dispositivos encon-

trados en el dominio y su jerarquia.
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Figura 3.4: Ejemplo de analisis de red

31



3.1.1. Esquema de Datos

Respecto a su base de datos, FOCA toma una decisién de disenio muy caracteristica. Normalmente las
aplicaciones manejan su propia instancia de la base de datos de manera automatica. En el caso de FOCA,
se debe proporcionar una instancia ya creada de antemano. Esto permite a FOCA poder interactuar con
bases de datos ya creadas anteriormente (ya sean locales como en red) o compartir instancias entre varias
aplicaciones de FOCA.

Esta herramienta utiliza SQL Server como Sistema Gestor de Base de Datos, en especifico una instancia
ya configurada. Dentro de esa instancia FOCA genera su propio esquema de datos de manera automatica
(si no se ha generado anteriormente). La interaccién con la base de datos se realiza mediante Entity

Framework.

La parte del modelo de datos que nos interesa es todo lo relacionado con el almacenamiento de
metadatos, en especifico los correos electronicos, de cara al plugin desarrollado en este proyecto. Teniendo

el connection string de la instancia que se estd utilizando, es posible consultar la informacién almacenada.

Respecto a este modelo de datos, los metadatos guardados se subdividen en 2 grupos, representados por
sus respectivas tablas: Computersltems y MetaDatas. Se explicard cada grupo por separado incluyendo
el diagrama Entidad-Relacién de cada parte (por facilitar la visualizacién de los diagramas, ya que el

general es demasiado amplio) generado por SQL Server Management Studio (ver apartado 3.2.2).

En la tabla Computersltems se referencian aquellos metadatos sobre los equipos encontrados (indicados

con colores en la figura 3.5), estos son:
» Direcciones IPs (tabla IPsltems, en naranja).
» Usuarios (tabla Userltems, en verde).
» Contrasenas (tabla Passwordltems, en rosa).
» Dominios (tabla DomainsItems, en rojo).
» Impresoras (tabla Printersltems, en amarillo).
» Rutas (tabla Pathltems, en azul).
» Descripciones (tabla Descriptionltems, en morado).

En la tabla MetaDatas se recoge la informacion general sobre cada documento ofiméatico encontrado.
En la tabla MetaFxtractors se recogen los metadatos encontrados para cada documento guardado en la
tabla MetaDatas, divididos por categoria de metadato. La informacién especifica de cada categoria de

metadato estd guardada en su respectiva tabla (ver figura 3.6). Estas son:
» Usuarios (tabla Userltems, en rojo).
= Impresoras (tabla Printersltems, en naranja).

» Correos electrénicos (tabla Emailsltems, en amarillo).
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Contrasenas (tabla Passwordltems, en morado).

Historiales (tabla Historyltems, en azul).

Servidores (tabla Serverltems, en verde).

Informacién de versiones (tabla OldVersionltems, en rosa).

‘ T — Printers Pri
o i i
K] 3 | ¥ . N N 4
- Printer Hame
. e fer—ox
areject RemateUsers i iComputerUser
Boman souee Printers_ld Notes
FingerPrintings Source Computer id =
i 3 vsers 1o
o -~ Beman 3 §
Host
twifrgerorntngAnsizes g :
Port
- robotsAnahzed Computersltems
Versian ==t map M =T ~ !i
Discriminzior — {§=Il
Domsinsitem 18
- ComputerlPsltems focaiame | Users I} Pathsitems
L) Netos. B u 8| W
Relationsltems eProject - Psn
=" sounee oo — isCompursroider
iéProjen f— J— = Rematelsers i
9.
Source otd —— Paths. g
Somsnd s T
o % RemareFoiders ld
il : 1 Descriptions —
o Descriptionsltems
EL e _ R
2 W Rematelisers i -
3 ripton
Informations IProject Software.sé -
urce
) ¥ e Users i hd Descrigtions 14
o5 = riptions
- soures i Passwordsltems
utry actueDNS
SenverBanner Passwords 8 o "
ZoneTranster " | e——
ShodanResponse Information_id h

Figura 3.5: Esquema de la base de datos de FOCA (I). Obtenido con SSMS (ver apartado 3.2.2).
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Figura 3.6: Esquema de la base de datos de FOCA (II). Obtenido con SSMS (ver apartado 3.2.2).

Se puede apreciar que hay categorias referenciadas tanto por Computersltems como por MetaFxtractors,
esto es debido a que existen metadatos extraidos de documentos ofimaticos que se pueden vincular a
equipos informdticos encontrados (usuarios, impresoras y contrasenas) durante el proceso de anélisis de

metadatos.

3.1.2. Cébdigo Fuente

En este apartado se explicard la estructura del cédigo fuente en base a la funcién que desempena. Este

c6digo estd disponible en su repositorio GitHub [8].
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Funcionalmente se puede dividir la aplicaciéon en 5 bloques independientes:

= Acceso a datos. En este bloque se incluye toda la interaccién con la base de datos.

= Bisqueda de subdominios. Este bloque se encarga del descubrimiento de nuevos subdominios bajo

el dominio raiz y descargar sus documentos.

» Extraccién y analisis de metadatos. Este bloque se encarga de la extracciéon de los metadatos en los

documentos encontrados y su posterior andlisis para formar la red de hosts del dominio raiz.

= Utilidades. Aqui se incluye el resto de recursos de la aplicacién que no caen en las categorias
anteriores, como por ejemplo interfaces, soporte de sistemas operativos, plugins, recursos visuales,

etc.

Acceso a datos

Para implementar la funcionalidad de acceso a datos, FOCA utiliza Entity Framework. Entity Frame-
work es un Object-Relational Mapper (ORM) disponible para Microsoft ADO.NET (incluido en .NET
Framework). Un ORM permite gestionar una base de datos relacional utilizando la orientacién a objetos de
un lenguaje de programacién (en el caso de Entity Framework, C#). Proporciona una capa de abstraccién
sobre la base de datos utilizada, ahorrando a la aplicacion el tener que gestionar los detalles de la conexion,

consultas, etc.

En el caso de FOCA, el cédigo fuente dedicado a la gestiéon de la informacién persistente se encuentra
en ./FOCA/Database. Aqui se definen las entidades relacionales implementadas (./FOCA/Database/
Entities), y las consultas que la aplicacién puede realizar (./FOCA/Database/Controllers). Juntas

definen la capa de abstraccién implementada por Entity Framework.

» FOCA-master » FOCA » Database » Entities » FOCA-master » FOCA » Database » Controllers

Membre a Fech Mombre a Fechad
B Applications.cs i Bl BaseController.cs 15/04,2
B Baseltern.cs 5/0: B ComputerDomainController.cs 15/04/2
B ComputerDomains.cs 15/0: B ComputerlpsController.cs 15/04,2
B ComputerlPs.cs B ComputersController.cs 15/04,2
B Computers.cs B ConfigurationController.cs 15/04/2
B Data.cs B DomainsController.cs 15/04/2
B Dates.cs Bl FilesController.cs 15/04/2
B Descriptions.cs B HitpMapController.cs 15/04,2
B Domains.cs B IpsController.cs 15/04/2
B Emails.cs 15/ Bl LimitsController.cs 15/04/2
B Ficheros.cs 15/ Bl PluginsController.cs 15/04,2
B History.cs B ProjectController.cs 15/04/2
B HttpMapTypesFiles.cs B RelationsController.cs 15/04/2

Figura 3.7: Entidades y controladores de Entity Framework

Bisqueda de documentos

Respecto a la bisqueda de subdominios y documentos, el cédigo fuente se encuentra en un proyecto

separado a FOCA, en ./SearcherCore. Este proyecto se encarga de realizar las biisquedas de documentos
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./FOCA/Database
./FOCA/Database/Entities
./FOCA/Database/Entities
./FOCA/Database/Controllers
./SearcherCore

en los motores de busqueda soportados. Estos motores de busqueda disponen de sus propias APIs que

permiten a distintas aplicaciones consumir sus servicios. Ademas de consumir esas APIs, FOCA también

realiza una busqueda convencional manipulando los parametros GET de las URL de los buscadores y

utilizando web scraping.

FOCA-master » SearcherCore » SearcherCore » Searcher
~ Mombre " Fecha de modificacién
BingAP| 15/04/2020 15:49
GoogleAPl 15/04/2020 15:49
Shodan 15/04/2020 15:49
Threads 15/04/2020 15:49
B BingAPlSearcher.cs 15/04/2020 15:49
B BingWebSearcher.cs 15/04/2020 15:49
B DuckduckgoWebSearcher.cs 15/04/2020 15:49
B GoogleAPlSearcher.cs 15/04/2020 15:49
B GoogleWebSearcher.cs 15/04/2020 15:49
B LinkSearcher.cs 15/04/2020 15:49
B Searcher.cs 15/04/2020 15:49
B ShodanSearcher.cs 15/04/2020 15:49

Figura 3.8: Contenido de ./SearcherCore

Extraccion y analisis de metadatos

b

o
Tipo

Carpeta de a
Carpeta de a
Carpeta de a
Carpeta de a
Visual C# 5o
Visual C# 5o
Visual CF 5o
Visual CF So
Visual C# So
Visual C# 5o
Visual CF 5o

Visual C# So

En el caso de la extraccion de metadatos, se encuentra también en un proyecto separado, en

./MetadataExtractCore. Es el encargado de la extraccién de los metadatos en cada documento so-

portado (mencionados anteriormente). Cada extensién soportada dispone de su propia clase en ./

MetadataExtractCore/Metadata que maneja la extraccion de sus metadatos. También estan recogidos en

clases los distintos tipos de metadatos que FOCA extrae de los documentos (en ./MetadataExtractCore/

Diagrams).
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./SearcherCore
./MetadataExtractCore
./MetadataExtractCore/Metadata
./MetadataExtractCore/Metadata
./MetadataExtractCore/Diagrams
./MetadataExtractCore/Diagrams

s FOCA-master » MetadataExtractCore » Metadata » FOCA-master » MetadatabxtractCore » Diagrams

Mombre - Fecha de Mombre B Fecha c
B DecumentExtractor.cs 15/04/20, B Application.cs 15/04,/2
B EXIFDocument.cs 15/04/20; B Dates.cs 15/04,2
B ICADocument.cs 15/04/20; B Email.cs 15/04/2
B InDDDocument.cs 15/04,/20, B FileMetadata.cs 15/04,2
B Officed72003.cs 15,/04/20, B Geclocation.cs 15/04/2
B OfficeOpeniML.cs 15/04/20, Bl History.cs 15/04/2
B OleDocument.cs 15/04/20; B MetadataValue.cs 15/04/2
B OpenOfficeDocument.cs 15/04/20; B OldVersion.cs 15/04,2
B PDFDocument.cs 15/04/20; B Password.cs 15,/04,/2
B RDPDocument.cs 15/04/20; B Path.cs 15/04/2
B svGDocument.cs 15/04/20; B Printer.cs 15/04,2
B wWPDDocument.cs 15/04/20; B Server.cs 15/04/2
B ¥MPExtractor.cs 15/04/20; B Usercs 15/04,2

Figura 3.9: Contenido de ./MetadataExtractCore

La parte de analisis de metadatos se encuentra en ./FOCA/Analysis e incluye toda la funcionalidad
para correlacionar los metadatos extraidos entre si para obtener mas informacion sobre el dominio

(Fingerprinting, en Ciberseguridad). También incluye el andlisis de malware de DIARIO.

FOCA & Analysis » w | 0 D Buscar en Analysis
" Membre " Fecha de modificacian Tipo
DMSCacheinooping 15/04/2020 1549 Carpeta de ar
FingerPrinting 15/04/2020 1549 Carpeta de ar
HttpMap 15/04/2020 15:49 Carpeta de ar
Pinger 15/04/2020 1549 Carpeta de ar
Technology 15/04/2020 1349 Carpeta de ar
B DiaricAnalyzer.cs 5/04/2020 15:49 Visual C# Sou
B DiarioFileAnalysis.cs 15/04/2020 1549 Visual C# Sou
B OperatingSystemUtils.cs 15/04/2020 1549 Visual C# S5ou

Figura 3.10: Contenido de ./FOCA/Analysis

3.1.3. Instalacion

Primero, hay que instalar las dependencias de la herramienta. FOCA esta construida sobre .NET
Framework (version 4.7.1), Microsoft Visual C++ (2010 o mayor) y utiliza SQL Server (2014 o mayor)
como SGBD. El proceso de instalacién de estas dependencias es descargarse los instaladores de las paginas
oficiales y ejecutarlos, pero pueden ocurrir problemas durante la instalacién debido a que la mayoria de
usuarios ya tienen alguna versién de estos instalada, instalaciones defectuosas, archivos corruptos, etc

(Los posibles errores de instalacién estan explicados en los apartados respectivos de cada dependencia).

El proceso de instalacién de FOCA en si es bastante sencillo. Es un proyecto open source disponible en

el repositorio GitHub de ElevenPaths [8], por lo que simplemente hay que clonar el repositorio, compilar
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./MetadataExtractCore
./FOCA/Analysis
./FOCA/Analysis

el cédigo fuente (ya viene con los binarios compilados, pero es recomendable recompilar el proyecto

localmente) y ejecutarlo.

El repositorio también dispone de la soluciéon de Visual Studio, por lo que para la compilacion y
desarrollo es muy recomendable usar este IDE. Es recomendable también recompilar el proyecto localmente
para asegurar la compatibilidad entre las distintas herramientas y médulos utilizados por FOCA..

Al iniciar la herramienta por primera vez, FOCA buscara una instancia local de SQL Server local en el
sistema. En caso de no encontrarla, el usuario tendré que proveer el connection string de una instancia SQL
Server para que FOCA cree su esquema de datos en ella. El connection string proporcionado serd utilizado en

las siguientes ejecuciones de la herramienta por defecto (guardado en ./bin/Release/FOCA.exe.Config).

3.1.4. API de Plugins

La API de Plugins es un servicio ofrecido por FOCA que permite la ampliacién de funcionalidad de
la herramienta mediante plugins. Estos plugins son librerias de enlace dindmico (DLL) que pueden ser
anadidas a la herramienta en tiempo de ejecucion. En el repositorio de FOCA vienen incluidos el cédigo
fuente de la API (con su solucién de Visual Studio), varios ejemplos de plugins compilados e incluso

ejemplos de codigo fuente para facilitar el desarrollo de los mismos.

La integraciéon con FOCA es manejada por la API de varias maneras [9]:

= Interfaz de usuario. La API expone un componente personalizado de Windows Forms que el plugin
podra rellenar con los elementos de su interfaz grafica. Este panel serd mostrado por FOCA en el

apartado de plugins de la interfaz. También permite mostrar la interfaz en una ventana separada de

FOCA.

= Importar objetos. La API también permite enviar a FOCA datos encontrados por el plugin para

analizarlos.

= Fventos. Dispone de un sistema de eventos a los que los plugins pueden suscribirse. Esto es 1til en

el caso de querer ampliar la funcionalidad de FOCA en el manejo de estos eventos.
La API define los siguientes elementos importables:
= PluginPanel: El panel con la interfaz del plugin mencionado anteriormente.
= PluginToolStripMenultem: Elemento en el desplegable de Plugins de FOCA para cargar el panel.

= ContextMenus: Para anadir elementos a distintos mentis contextuales de la aplicacién. Incluye
endpoints para anadir a cada menu por separado y uno global para anadir el elemento a todos los

menus soportados.

= ImportElements: Los distintos tipos de dato que estédn soportados por FOCA junto con los endpoints

para importarlos. Son:

e Domain
o IP
e URL

e Association Domain IP
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./bin/Release/FOCA.exe.Config

e Computer

e Project

e AddBackUp

e AddProxy

e AddUser

e AddZoneTransfer

@ ejemplo - FOCA Open Source
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10:39:11  MetadataSearch medium BingWeb search finished successfully!! Total found result count: 514
~
9, Settings [] Deactivate AutoScroll £7 Clear B Save logto File
Metadata analysis completed

Figura 3.11: Ejemplo de plugin FOCA (Social Scan) en el ment contextual

Los plugins también pueden suscribirse a determinados eventos mantenidos por FOCA para recibir
informacién cuando ocurren. Para suscribirse, hay que crear una funcién void con nombre igual al del

evento deseado dentro de la clase Plugin. Los eventos soportados son:
= OnNewDomain
= OnNewURL
= OnNewlIP
= OnNewProject
= OnNewRelation

= OnNewNetrange

3.2. SQL Server

SQL Server es un Gestor de Bases de Datos Relacional (RDBMS) desarrollado por Microsoft. Microsoft
da soporte a muchos servicios de SQL Server (via Microsoft Azure, On-Premise, para IoT, para desarro-
llo...), pero en este proyecto se utilizara la version local. SQL Server 2016 Express es una versiéon de SQL
Server empresarial gratuita dedicada a aplicaciones de pequena envergadura que se instala localmente.

Como FOCA soporta versiones a partir de SQL Server 2014, se decidié utilizar la versién 2016. En el caso
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de no estar seguro de que opcién escoger, en la pagina de SQL Server de Microsoft existe un ayudante que

guiard a los usuarios por el proceso de seleccién.

Cuadro 3.1: Requisitos técnicos del sistema - SQL Server 2016 Express [12]

Caracteristica Minimo Recomendado

Sistema Operativo Windows 8 o superior Windows 10 o superior
Disco Duro 6 GB libres 8 GB libres

Memoria RAM 512 MB 1GB

Velocidad de procesador 1.4 GHz 2 GHz

Tipo de procesador x64 x64

.NET Framework Versién 4.6 Versién 4.6

3.2.1. Instalacién

Para la instalacién y ejecucién de FOCA, es necesario tener al menos la version de SQL Server 2014.
Para este proyecto se decidié utilizar la version SQL Server 2016 Express. El primer paso en la instalacion es
comprobar si existe una versién ya instalada, y si no es la que se requiere, desinstalarla [16]. También puede
ocurrir que la versién instalada de SQL Server esté corrupta, en cuyo caso es recomendable desinstalar.

Esto se puede realizar desde Aplicaciones y Caracteristicas, en el Panel de Control de Windows.

Aplicaciones y caracteristicas

==l 26/04/2021
o |
Microsoft Help Viewer 2.3 12,TMB
23/01/2021
Microsoft ODBC Driver 17 for SQL Server 7,97 MB
ticas 23/01/2021
e ins Microsoft OLE DB Driver for SQL Server 9,15 MB
23/01/2021
Microsoft Project - es-es
28/05/2021
veb
Microsoft SQL Server 2012 Native Client 6,63 MB
23/01/2021
Microsoft SQL Server 2016 LocalDB 234 MB
28/11/2018
Microsoft SQL Server 2019 (64 bits)
23/01/2021
Microsoft SQL Server 2019 Setup (English) 184 MB
23/01/2021
Microsoft SQL Server Management Studio -... 2,68 GB
23/01/2021
— himracnaft Carn TOoo VD

Figura 3.12: Aplicaciones y Caracteristicas - Windows
Después de esto, se instala la nueva versién utilizando el instalador descargado de la pagina oficial [13].
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A partir de ahi, un Install Wizard nos guiard en el proceso de instalacién. Hay que indicar que se quiere una
instalacién de SQL Server independiente y que se usard una versién gratuita. Tras aceptar los acuerdos de
licencia hay que elegir los componentes de SQL Server que se quiere instalar. En este caso se utilizard sélo
el Motor de Bases de Datos, para el cual mostrara los requisitos del sistema necesarios. Por ultimo, hay que
configurar la instancia de SQL Server (con nombre predeterminado o personalizado), servidor (credenciales
de acceso, por defecto se usa la autenticacién de Windows) y el Motor de Base de Datos (método de
autenticacion, cuentas de administracién, memoria minima y maxima disponible). Hay disponibles més

paginas de configuracién, pero estas dependen de los componentes que se vayan a instalar [14].

i) SQL Server Installation Center =1 = -
~
E Planning h Mew SOL Server stand-alone installation or add features to an existing installation
) Installation Launch a wizard to install 50L Server 2016 in a non-clustered envirenment or to add

features to an existing SOL Server 2016 instance.
Maintenance

4™ Install SQL Server Management Tools
Tools : .5% . . .
Launch a download page that provides a link to install SQL Server Management
Resources Studio, SOL Server command-line utilities (SOLCMD and BCP), SOL Server PowerShell
provider, SQL Server Profiler and Database Tuning Advisor. An internet connection is
Advanced required to install these tools,
Options l; Install 5QL Server Data Tools £
Launch a download page that provides a link to install SOL Server Data Tools (S5DT).

S5DT provides Visual Studic integration including project system support for Azure
SCOL Database, the SOL Server Database Engine, Reporting Services, Analysis Services
and Integration Services. An internet connection is required to install 350T.

-h Mew SOL Server failover cluster installation

Launch a wizard to install a single-node 50L Server 2016 failover cluster.

-'f Add node to a SOL Server failover cluster

Launch a wizard to add a node to an existing 5OL Server 2016 failover cluster.

L
=

Upgrade from a previous version of SQL Server

Launch a wizard to upgrade a previous version of SOL Server to SOL Server 2016.

Mew R Server (Standalone) installation

a1

Launch a wizard to install R Server (Standalone) on a Windows machine. This iz
typically used by data scientists as a standalone analysis server or as a 50L Server R
Services client.

Micrasoft” SOL Server 2016

Figura 3.13: Instalador de SQL Server 2016

Una vez instalado se dispondra de SQL Server en el sistema, con la instancia ya configurada. Para

gestionar las instancias del sistema, SQL Server 2016 dispone de la herramienta SqlLocalDB [15].

3.2.2. SQL Server Management Studio

SQL Server Management Studio (SSMS) es un entorno de administracién de instancias de SQL Server
desarrollado por Microsoft [17]. Permite conectarse y gestionar instancias locales, desplegadas en un
servidor, o de los servicios de Azure SQL Server en la nube. Esta herramienta solo estd disponible para
Windows, pero hay disponibles otras herramientas multiplataforma para gestién de instancias SQL Server
como Azure Data Studio [18], que dispone de menos funcionalidades pero esta disponible para Windows,

Linux y macOS.

SSMS incluye todas las funciones tipicas de un SGBD como crear bases de datos, tablas, vistas y
realizar consultas. También permite generar diagramas Entidad-Relacién de todas las tablas de una base

de datos (o de una seleccién de ellas).
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5 Microsoft SOL Server Management Studio Quick Lounch (Ctrl+ Q) Pl 8 X
File Edit View Tools Window Help
[ - a-2 6| BNwauey BHH &S| |2-e-|@| -|A | REeEE-

| | b Execute

Object Explorer
Connect~ ¥

SQL Server

Servertype: Database Engine
Server name: [LocalDb)\focad]
Authentication; Windows Authentication

DESKTOP-9|

e T

Figura 3.14: Conexion a una instancia - SQL Server Management Studio
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[+ -2 6| Brewauey B R yxaa|9-c-@ -8 meEE-.
5 | Foco < | b oEeate o v BEEH] P E T HlEn| ==z 0,
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+
-

Connect~ ¥ ¥ & select * from ApplicationsItems|;

& I8 (LocalDb)focadb (SOL Server 13.0.4001 - DESKTOP-SDMATS\val &
= 1 Databases
System Databases
Database Snapshots
o i@ Foca
Database Diagrams
= 1 Tables
System Tables
FileTables
External Tables.
FR dbo._MigrationHistory
ERB dbo.Applications
EB dbo.Applicationsitems
FB dbo.ComputerDomainsitems 0% -
FB dbo.ComputerlPsitems
[ dbo.Computersitems B Resuts Bl Messages
R dbo.Configurations Id__Name Source Applications _d ~

F dbo.Dates 1 {177 Apache/24.46 codet)  extension campusvitual uva es FingerPrinting Ba... 1
E dbo.Descriptions 22 modpeir2011 extension campusviiual uva s FingerPriting Ba... 1
E dbo.Descriptionsltems 33 OpenSSL/I1Yg extension campusviiual uva s FingerPriting Ba... 1
E dbo.Domainsltems 44 pe20M extension campusvirual uva es FingerPriting Ba... 1
F dbo.Emails 5 5 PHP/721 extension campusvirual uva es FingerPriting Ba... 1
B dbo.Emailsltems 6 6 g Uva.es FingerPrinting Banner nginx 2
BB dbo.ExtendediPinformations 7 7 Apache/24.43(codeil) cursoartsriord.campusvitualuva.es FingerPrinin... 4
EE dboFilesTems 8 8 mod_pet2010 cursoanteriord campusvirtual uva.es FingerPrintin. 4
EE dbo.FingerPrintings 3 9 OpenSSU/1iig cursoanteriord campusvitual uva.es FingerPrintin... 4
[ dbo Histories 1010 ped/20.10 cursoanteriord campusvitusl uva.es FingerPrintin.. 4
BB dbo.Historyltems 11 PHP/7232 cursoarteriord campusvitusl uva es FingerPrntin._. 4 -
B dbo.HitpMaps v
< > [ @ Query executed successfully. (LocalDb\focadb (130 SP1) | DESKTOP-SDMAT99\ivald ... | Foca | 00:00:00 1477 rows

Figura 3.15: Interfaz de SQL Server Management Studio.

3.2.3. Instalacién

El proceso de instalacién sigue el mismo proceso que la instalacién de SQL Server (y de la gran mayoria
de herramientas disponibles para Windows): un instalador. En este caso las versiones anteriores no son un

problema a la hora de instalar versiones nuevas, ya que es posible conservar ambas.

Al ejecutar el instalador, aparecerd la configuracién de la instalaciéon de SQL Server, donde se tendra
que indicar que se quiere anadir caracteristicas a una instalacién de SQL Server existente. Tras aceptar los
términos de la licencia ofrecerd instalar actualizaciones de SQL Server (recomendable) para después elegir
que caracteristicas anadir (al ser el instalador de SSMS, éste viene seleccionado por defecto). Tras descargar
los ficheros de configuracién de SSMS necesarios, el instalador comprobara los requisitos de instalacion
(para asegurar que no habréd bloqueos durante la instalacién) y la empezard. Al finalizar la instalacién, la
herramienta estara disponible en C:/ProgramFiles(x86)/MicrosoftSQLServerManagementStudiol18/
Common7/IDE.
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C:/Program Files (x86)/Microsoft SQL Server Management Studio 18/Common7/IDE
C:/Program Files (x86)/Microsoft SQL Server Management Studio 18/Common7/IDE

teequipo » O5(C) » Archivos de programa (x86) » Microsoft SOL Server Management Studio 18 » Commen? » IDE »

Mombre : Fecha de modificacion Tipo Tamafio

D SQLDE.dII 11/12/2020 7:26 Extension de la ap... 307 KB
D SQLManagerll.dil 11/12/2020 7:27 Extension de la ap... 13981 KB
D sqlmgmt.dll 11/12/2020 7:2 Extension de la ap... 18,936 KB
D sqlmgmt.exinterfaces.dll 11/12/2020 7:27 Extensidn de la ap... 23 KB
D SqlPackageBase.dll 11/12/2020 7: Extensidn de la ap... 96 KB
D sglresolver.dll 11/12/2020 Extension de la ap... 32KB
D Sqlserverspatial130.dll 2 Extension de la ap... 524 KB
D 5qlToolsVSMativeHelpers.dil 2 Extension de la ap... 59KB
D SqlWorkbench.Interfaces.dll Extension de la ap... 55KB
D sresrvdll Extension de la ap... 111 KB
>B srcsnvini ; Opciones de confi... TKB
D SsislrCommen.dll 11/12/2020 7:27 Extension de la ap... 19 KB
D SsislrLoginDialeg.dll 11/12/2020 7:27 Extension de la ap... 46 KB
% Ssms.exe 11/12/2020 7:26 Aplicacion 683 KB
#1 Ssms.exe.confi Descripcion del archivo: SSMS 18 20 6:54 XML Cenfiguratio.. 39KE
Lk: ssms.ico Organizacién: Microsoft Corporation pg 4.52 lcono 49 KB
b4] ssms.pkgdef ::LP::nd:ier::cTéno1211;125218_323 b0 £:45 Package Definitio... 3B
& ssms.pkgundef Tamario: 682 KB PO 6:45 Unregister Packag... 20 KB
@ ssms.splash.png 11/12/2020 6:54 Archivo PMNG 12 KB
D ssms.winprf 11/12/2020 6:45 Archivo WINPRF 168 KB
[] S5MSbinConverter.exe 11/12/2020 7:24 Aplicacion 19 KB
'f'] S5MShinConverter.exe.config 11/12/2020 6:45 XML Cenfiguratio... 15 KB
[#] SsmsMin.exe 11/12/2020 7:24 Aplicacion 36 KB
$21 SsmsMin.exe.config 11/12/2020 6:34 XML Configuratio.., 39 KB
D StanPackage.manifest 13/04,/201 i Archivo MAMIFEST 2 KB
[ StorePID.exe Aplicacidn 43 KB
D symsrv.dll 13/04/20 Extension de la ap... 207 KB
D SYIMSNyEs 13/04/2019 5:06 Archivo YES 1KB

Figura 3.16: Localizacion del ejecutable de SQL Server Management Studio

Durante la instalacién, es posible que el instalador informe de un error causado por una instalacion
anterior de SQL Server. Esto es debido a que esta instalacion utiliza ciertas claves del Registro de Windows.
Es posible que en algunas ocasiones el valor de estas claves no quede coherente con el estado del sistema.
Esto suele ocurrir cuando se necesita un reinicio para completar la instalacion. Entonces el usuario reinicia
el ordenador, pero no se actualiza el registro, quedando la instalaciéon incompleta. Una de las cosas que
comprueba la instalacién de SSMS es ese valor del Registro, impidiendo la instalacién si no es el valor

correcto.
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¥: Editor del Registro

Archivo  Edicién  Ver Faveritos  Ayuda
Equipo\HKEV_LOCAL_MACHIME\SYSTEM\ ControlSetD01\Control\Session Manager
~ [ Equipo A || Nombre Tipe Datos o)
HKEV_CLASSES ROOT 28] {Predeterminado) REG_SZ {valor no establecido)
FIKEY_CURRENT_USER %4 AutoChksSkipSys... REG_DWORD (00000000 (0)
Y- HKEE—[;?DE&;;SMH‘NE %4 AutoChkTimeout REG_DWORD 0x0D0DD0DE ()
ARDWARE a5 BaotExecute REG_MULTI 57 autacheck autochk
SAM .'_!']BootShell REG_EXPAND_SZ %SystemRoot¥\system32\boo
SECURITY %4 CriticalSectionTi.. REG_DWORD 00027800 (2502000)
SOFTWARE a5 BxcludeFromKn... REG_MULTI SZ
o sySTEM 74 GlobalFlag REG_DWORD (00000000 (0)
. || ActivationBroker 74 GlobalFlag2 REG_DWORD 000000000 ()
v | | ControlSet0n! %4 HeapDeCammit... REG_DWORD (00000000 (0)
~ || Control 74 HeapDeCommit... REG_DWORD (00000000 (0)
.| | {7746DE0F-07ED-4E26-0543-26B41FC22F 79} 74 HeapSegmentC... REG DWORD 000000000 ()
AccessibilitySettings % HeapSegmentR... REG_DWORD (00000000 (0)
ACPI %/ InitConsoleFlags  REG_DWORD (00000000 (0)
ApplD %% NumberOfinitial... REG_DWORD 000000002 (2)
AppReadiness \ab| ObjectDirectories  REG_MULTI_SZ \Windows \RPC Control
Arbiters 35| PendingFileRen... REG_MULT_SZ PACAWINDOWS\system3Z\sp
Audio # ProcessorControl  REG_DWORD 0x00000002 (2)
BackupRestore 8| ProtectionMode  REG_DWORD 0x00000001 (1)
BGRX 2 ResourceTimes... REG_DWORD 0x0D03e340 (548000)
BitLocker 35| Runl evelfxecute  REG_MULTI 57 Winlnit ServiceControlManager »
E:tlockerlStatus vlle N

Figura 3.17: Herramienta de edicién del Registro de Windows (regedit)

La solucién de este problema es editar el Registro de Windows para volver a poner esos campos como

corresponde [19]. Las rutas que contienen las claves en cuestion son:
= HKEY_LOCAL_MACHINE/SYSTEM/CurrentControlSet/Control/SessionManager/
= HKEY_LOCAL_MACHINE/SYSTEM/ControlSet001/Control/SessionManager/
= HKEY_LOCAL_MACHINE/SYSTEM/ControlSet002/Control/SessionManager/

El procedimiento a seguir es navegar hasta cada una de las rutas mencionadas anteriormente mediante
la herramienta de edicién del Registro de Windows (regedit), borrar la clave PendingFile RenameOperations

(Click derecho en la clave y seleccionar Eliminar) y reiniciar el equipo.

% Editor del Registro

Archive Edicion  Ver Favoritos  Ayuda
Equipo\HKEY_LOCAL_MACHINE\SYSTEM\Control5etD01\.Control\Session Manager

SecurePipeServers ~ | Nombre Tipo Datos ~
SecurityProviders #4) AutoChkSkipSys... REG_DWORD £x00000000 (0)
ServiceAggregatedbyents 34| AutoChkTimeout  REG_DWORD 0xDDDDOD0B (8)
2:::::5::‘:2"1” 28| BootExecute REG_MULTI_SZ autocheck autochk *
e 25| BootShell REG_EXPAND S7  %SystemRoot%\system3Z\bootim.exe
ApiSetschemabetensions %) CriticalSectionTi... REG_DWORD 0x0027800 (2592000)
AppCompatCache 28| ExcludeFromKn... REG MULTISZ
Configuration Manager o oz ~2=20000 ()
DOS Devices %] GlobalF 000 (0)
oo HeopD  Cambior datos binarios.. 000 ()
Executive BHeapDe  Eiminar 000 (0)
FileRenameOperations 5| HeapSe P 000 (0)
1/0 System 7] HeapSe _ 000 (0)
kemel #]InitConsoleFlags  REG_DWORD 0x00000000 (0)
KnownDLLs 25 NumberOfinitial.. REG DWORD DX00000002 (2)
Memory Management 28] ObjectDirectories  REG_MULTI_SZ \Windows \RPC Control
NamespaceSeparation 38| PendingFileRen... REG MULTISZ \P\CAWINDOWS)\system32\spool\ DRIVERS'
Power #ProcessorControl  REG_DWORD 0x00000002 (2)
Quota System 24|ProtectionMode  REG_ DWORD 0xDDO0DDDT (1)
SubSystems #ResourceTimeo... REG_DWORD 0xD009<340 (643000
VPR 2| Runl evelExecute  REG_MULTISZ Winlnit ServiceControllManager
2gmzwmm 26| RunLevelValidate  REG_MULTI_SZ SenviceControlManager
oo aB|SETUPEXECUTE  REG_MULTI SZ
SpExtensionConig 5 i_-g]SystEmUpdateO‘.‘ REG_DWORD 0x00000001 (1) B
SHillimans

Figura 3.18: Eliminar una clave - regedit

3.3. Microsoft Visual Studio

Visual Studio es un entorno de desarrollo integrado (IDE) desarrollado por Windows [23]. Ofrece
soporte a gran cantidad de lenguajes de programacién y tecnologias (como .NET Framework). Incluye

amplias capacidades de desarrollo y despliegue, debugging y analisis de cédigo fuente, gestién de casos de
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prueba, soporte para control de versiones y funciones de colaboracién e integracién con Azure y otros
servicios en la nube. En términos de IDEs, es uno de los mas potentes a nivel de funcionalidad ofrecida (y
consumo de recursos) de los disponibles. Esta herramienta es de pago, pero Microsoft ofrece versiones
gratuitas (Community), aunque con funcionalidad reducida. Para este proyecto se utilizard este IDE
ya que, ademaés de ser el mas recomendado para trabajar con .NET, en el repositorio de FOCA estén

disponibles también los archivos del proyecto de Visual Studio.

Cuadro 3.2: Requisitos técnicos del sistema - Visual Studio 2019 Community [24]

Caracteristica Minimo Recomendado

Sistema Operativo Windows 7 o superior Windows 10 o superior
Disco Duro 20 GB libres (SDD) 50 GB libres (SDD)
Memoria RAM 512 MB 1 GB

Velocidad de procesador 1.4 GHz 1.4 GHz

Tipo de procesador x64 x64

Resolucién de pantalla 720p WXGA

.NET Framework Version 4.5.2 Versiéon 4.5.2

3.3.1. Imnstalacién

Antes de instalar, es recomendable comprobar que el sistema dispone de los requisitos minimos [24]
necesarios para instalar y ejecutar Visual Studio. Para la instalacién de Visual Studio es necesario disponer
de .NET Framework 4.5.2 (esto es, para la ejecucién del instalador, ya que durante el proceso de instalacién

se instalara la versién mas reciente de .NET Framework).

Comprobados todos los requisitos, se descarga y ejecuta el instalador [25]. Tras aceptar los acuerdos de
licencia mostrara qué paquetes de funcionalidades estan disponibles para instalar. Tener en cuenta que el
espacio libre en el disco duro necesario depende directamente de cuantas caracteristicas se quieren instalar
(una instalacién normal ocupa entre 20 GB y 50 GB, pero puede aumentar hasta 200 GB si anadimos
més de la cuenta). Para este proyecto se necesita desarrollar una aplicacién de escritorio con .NET, asi
que se elige esa opcién. También se tiene la opcién de instalar caracteristicas por separado, lo cual es
bastante ttil pues FOCA requiere de .NET para ejecutarse, por lo que se seleccionara la versién de .NET
que se desee (en este caso, FOCA requiere de versiones superiores a 4.7.1 por lo que se escogi6 la mas
reciente, 4.7.2). Por tltimo, permitird elegir qué paquetes de idiomas se quieren (opcional). Tras esto el
instalador empezara con la descarga (el proceso puede ser bastante largo debido al alto volumen de datos

a descargar e instalar).
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Installing — Visual Studio Community 2019
Workloads Individual components Language packs Installation locations

Web & Cloud (4) Installation details

> Visual Studio core editor

ASP.NET and web devel it A devel it
@ and web developmen A\ e eEormen « ASPNET and web development
Build web applications using ASP.NET Core, ASP.NET, Azure SDKS, tools, and projects for developing cloud apps eluded
nclude:
HTML/JavaScript, and Containers including Docker support. and creating resources using .NET Core and .NET.
NET Core pment tools

NET Fram velopment tools

Python development Nodejs development ASP.NET and v development tools
Editing, debugging, interactive development and source Build scalable network applications using Node s, an IntelliCode
control for Python. asynchronous event-driven JavaScript runtime,
Optional
NET Framework 4 — 4.6 development tools
Desktop & Mobile (5) NET Core 2.1 LTS Runtime
) Cloud tools for web development
_NET desktop development 7 *I;:I Desktop development with C++ NET profiing tools
Build WPF, Windows Forms, and console applications using Build modern C++ apps for Windows using tools of your ity Fromeort & ool
C#, Visual Basic, and F# with .NET Core and .NET... choice, including MSVC, Clang, CMake, or MSBuild. i
Advanced ASP.NET features
per Analytics tools
Ml Universal Windows Platform development Mobile development with .NET
B Create applications for the Universal Windows Platform Build cross-platform applications for i0S, Android or
with C#, VB, or optionally C++ Windows using Xamarin Windows Communication Foundation
1k 4.6.1 development tools
NFT Framewaork 4.6.2 develonment tools
Location System drive (C) 4.7 GB
C:\Program Files (x86)\Microsoft Visual Studio\2019\Community ~Change. Other drives  1.31GB

Total space required ~ 6.08 GB

By continuing, you agree to the license for the Visual Studio edition you selected. We also offer the ability to download other software with Visual Studio. This software X
is licensed separately, as set out in the 3rd Party Notices or in its accompanying license. By continuing, you also agree to those licenses. Install while downloading ~ | Install

Figura 3.19: Instalacién de Visual Studio 2019

3.4. Microsoft .NET Framework

Microsoft .NET es una estructura tecnoldgica y de software (un framework) que facilita el desarrollo
de las aplicaciones y librerias construidas sobre él [20]. Se trata de un framework multiplataforma,
disponible para la gran mayoria de versiones de Windows (XP en adelante), Linux y macOS. Incluye una
amplia biblioteca de clases que manejan las distintas funcionalidades que soporta, como manejo de datos
(ADO.NET), componentes Web (ASP.NET), integraciones con el sistema operativo ( Win32API), etc.
Mencionar también su soporte a Windows Forms y el ORM (Object-Relational Mapper) de ADO.NET,
Entity Framework (ambos utilizados por FOCA).

FOCA requiere de una versién de .NET Framework superior a 4.7.1 y se aprovechard el instalador de
Visual Studio, que te permite elegir qué versién de .NET Framework instalar (entre otros). Se escogera
la versién 4.7.2. Alternativamente, existen instaladores disponibles de esta versién en la pagina web de
Microsoft [21].

3.5. Servicio de recuperacion de contrasena de Gmail

Como se ha mencionado anteriormente, el objetivo inicial del proyecto es desarrollar un plugin capaz
de recoger la informacién sobre cuentas de usuario expuesta por el servicio de recuperacion de contrasena
de Gmail.

En este apartado se explicara el funcionamiento de este servicio, qué informacion sobre las cuentas de
los usuarios expone y qué métodos se han utilizado para intentar extraerla. También se expondran los
motivos que causaron el cambio de objetivos del proyecto, ya que estd relacionado con los mecanismos de

seguridad del propio servicio.

3.5.1. Funcionamiento

El servicio de recuperacion de contrasenia de Gmail es una funcionalidad anadida al inicio de sesién
que permite a los usuarios recuperar la contrasena de su cuenta aportando informacién personal adicional

para verificar su identidad.
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Este servicio estda basado en un mecanismo de challenges via HT'TP. El proceso de recuperacién consta
de un conjunto de preguntas de seguridad sobre tu cuenta sucediéndose una detras de otra si no consigues

responder.

Google Google
Iniciar sesion Te damos la bienvenida
Utiliza tu cuenta de Google u
Correo electrénico o teléfono
. { ntroduce tu contrasenia ‘

¢Has olvidado tu correo electrénico?

[[] Mostrar contrasefia

iNo es tu ordenador? Usa una ventana privada para iniciar

sesion. Mas informacién . .
¢Has olvidado tu contrasefia?
Crear Cuenta m

Figura 3.20: Inicio de sesiéon de Gmail

Este conjunto de preguntas es variable para cada correo electrénico pues depende de la cantidad de
informacién personal contenida en la cuenta, y es esto lo que se pretende explotar con este proyecto. Este
servicio depende en su totalidad de la cantidad de informacién personal que muestre al usuario para
poder recuperar su cuenta. Mostrar muy poca informacién implicaria no poder autenticar al usuario, y

demasiada informacién seria una filtracién de datos personales demasiado grande.

De la informacién expuesta, se recogeran:
» Parte del correo de recuperacién de la cuenta (solo muestran unos pocos caracteres)

» Estado de la cuenta (Si existe, ha sido desactivada o ha sido eliminada)

Parte de los niimeros de teléfono registrados en la cuenta (solo muestran unos pocos digitos)

= Dispositivos vinculados a la cuenta.
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Google Google Google

Recuperacion de la cuenta Recuperacion de la cuenta Recuperacion de la cuenta
Esto ayuda a verificar que esta cuenta te pertenece Esto ayuda a verificar que esta cuenta te pertenece Esto ayuda a verificar que esta cuenta te pertenece
| | | | | |

Obtener un cédigo de verificacion

Para obtener un codigo de verificacion, primero debes
confirmar la direccion de correo electrénico de
recuperacion que has afiadido a tu cuenta
jmessss@hotmail.com

introduce |a direccién de correo electrénico d
Obtener un cédigo de verificacién ( |

Para obtener un cédigo de verificacion, primero debes

Consulta tu Galaxy J7(2016)

Google ha enviado una notificacion a tu Galaxy J7(2016). confirmar el nimero de teléfono que afiadiste a tu cuenta:
Toca i en la notificacion para continuar. e ee e 67. Se aplicaran tarifas estandar Probar otra manera m

Nimero de tekéfono
= (

Notengo mi teiéfono E3

Probar otra manera

Figura 3.21: Challenges con informacién personal de los usuarios

Sobre la implementacion técnica del servicio, es un flujo de vistas HTML basado en cookies y tokens
de sesion. El proceso comienza en el servicio de inicio de sesién, tras introducir un correo electronico y
especificar que has olvidado la contrasena. En ese momento se genera un token de sesién que identificara
el intento de recuperacién de contrasena, y serd utilizado durante todo el proceso (via pardmetros GET de
las peticiones HTTP). Tras eso, iniciara el flujo de challenges, cada uno recibiendo todas las cookies del
anterior y enviandoselas al siguiente. Entre las cookies utilizadas por el servicio de recuperacién también
se encuentran otras de servicios de Google como Google Analitics. Al final, si no se consiguié superar
ningun challenge el flujo finaliza rechazando la solicitud de recuperacién (por supuesto, al superar alguno

de ellos se procede a la recuperacién de la contrasena).

R O inspscor B Consols © Depurador T Red () Editorde sstios (D Rendimiema O Memora 3> @20 0] = X

Snimiadon: | £E

) I Q ® [Jbesc
Todos
Estado. Tamaii oms
= 1418 ™
Google g o L:
2= o
= o8 om
= e
! [--:] Irem
2KB  [aime

odice o contasef

[J Mostrar contrasefia

Figura 3.22: Peticiones HT'TP realizadas al iniciar sesion.
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Google
Recuperacion de la cuenta

Introduce |a dltima contrasefia que recuerdes haber usado
en esta cuenta de Google

Introduce la Gltima contraseiia

[] Mostrar contrasefia

Probar otra manera [ siguert= |

Espaiiol (Espaia) ~ Aysda  Privacidad  Términos

Figura 3.23: Peticiones HT'TP realizadas al iniciar los challenges.

Debido a este intercambio de informacién tan denso, se decidié utilizar herramientas de scraping de

alto nivel que manejan el trifico de cookies y pardmetros automaticamente.

3.5.2. Extraccién de la informacion expuesta

La funcién clave que debe ofrecer el plugin es la capacidad de extraer la informacién personal expuesta
en servicio de recuperacién de contrasena de Gmail. Como se ha explicado anteriormente, es un servicio
Web basado en challenges utilizados para verificar la identidad de los usuarios. Estas preguntas de
seguridad exponen informacion sobre las cuentas de usuario para facilitar la autenticacién del mismo (por

ejemplo, envidndote un SMS al nimero de teléfono vinculado a la cuenta).

Al ser un servicio Web dedicado completamente a la interaccién con usuarios reales (no esté orientado
a ser consumido por aplicaciones como otros servicios de Google como la bisqueda de Google, que dispone
de una API), existen 2 maneras de interactuar con el y obtener la informacién que muestra de manera

automaética:

= Web scraping. Este es el enfoque estdndar a la hora de recoger informacién de una pagina web.

Enviar una peticién HTTP al servidor Web destino, y procesar el HTML recibido.

= Herramientas de manejo de Headless Browsers. Como su propio nombre indica, son herramientas
que utilizan navegadores sin interfaz grafica, dedicados a ser utilizados por programas y no por

usuarios finales.

Respecto al Web scraping, es bastante utilizado en la mayoria de casos de uso que necesitan obtener
informacién de un sitio Web, en especial si ese servicio no dispone de una API con la que poder comunicarse.
Ademds, es una operacién bastante barata en términos de recursos y rendimiento (es s6lo una peticién
HTTP). Pero esto conlleva una serie de desventajas. Al ser simplemente una peticién, no realiza ningin
tipo de ejecucion del HTML recibido. Esto no es ningin problema si la informacién requerida se encuentra
en el HTML base de la pagina, pero en bastantes ocasiones no es el caso. Con la propagacién de las SPAs
(Single-page applications) y las librerias de peticiones HTTP asincronas (como AJAX [31] y el resto de
herramientas construidas encima), la informacién no suele estar en el HT'TP base (que es lo que envia
el servidor Web a los navegadores y por extension, a nuestro programa) sino que la envia el servidor en
sucesivas peticiones realizadas tras cargar la pagina. Esto se consigue incluyendo en el HTML base el

cédigo para lanzar el resto de peticiones utilizando una libreria como AJAX. Entonces un navegador, que
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ademads de recibir el HTML lo ejecuta, lanza las peticiones sucesivas y obtiene la informacion. Utilizando

Web scraping, se recibe el HTML pero no se ejecuta, impidiendo obtener la informacién deseada.

Una manera de solucionar esto seria que el programa maneje estas peticiones sucesivas por su cuenta,
lo cual lleva a la siguiente desventaja: la complejidad. Existen muchos servicios Web que intercambian
una gran cantidad de informacién con sus respectivos servidores, ya sea mediante peticiones asincronas,
parametros en las peticiones, cookies, etc. Las librerias de scraping convencionales no manejan ninguno
de estos intercambios, relegando la responsabilidad en los programas que las utilicen. Este es el caso del
servicio de Gmail, cuyo flujo de challenges esté basado en el intercambio de cookies y tokens, haciendo

esta alternativa inviable.

Los Headless Browsers ofrecen las mismas posibilidades que el scraping sin sufrir de tales desventajas.
Como su propio nombre indica, son herramientas que utilizan navegadores sin interfaz grafica de usuario,
pues estan destinados a ser manejados en las aplicaciones mediante controladores. Al ser navegadores
completamente funcionales, son capaces de ejecutar el cédigo HTML que reciben y manejar el intercambio
de cookies y pardmetros de las peticiones, con la desventaja de ser mas costosos a nivel de recursos y
rendimiento. Existen disponibles varias librerias de Headless browsers disponibles para .NET, entre ellas

Selenium y Puppeteer, que son las utilizadas en este proyecto.

Cambio de objetivos

El problema que causé el cambio de objetivos, fue la seguridad contra software automatizado especifica
del servicio de inicio de sesién de Google. Antes de iniciar el proceso de recuperacién de contrasena, tras
introducir una direccién de correo electronico, el servicio comprueba si quien esta interactuando con el
servicio es un usuario final (una persona, lo que se espera) o se trata de software automatizado, en cuyo

caso se rechaza inmediatamente.
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Google

No se ha podido iniciar sesion

Es posible que el navegador o la
aplicacion no sean seguros. Mas
informacion

Prueba con otro navegador. Si ya estas
usando un navegador admitido, puedes
actualizar la pantalla y probar a iniciar
sesion de nuevo.

Figura 3.24: Pantalla de rechazo de bots de Google
En los siguientes apartados se describirdn los intentos de evadir este bloqueo de seguridad.

Selenium

Selenium es un entorno de software testing para aplicaciones Web [32]. Permite la automatizacién de
casos de prueba utilizando varios navegadores a través de sus respectivos controladores. Aunque esté
dedicado al testing, puede ser utilizado para extraer informacién de sitios web gracias a las funcionalidades
que ofrece la librerfa. Existe una versién para .NET en forma de paquete NuGet [33], el gestor de paquetes

principal de dicho framework.

Teniendo los paquetes NuGet necesarios instalados, para navegar a una pagina web determinada, hay
que instanciar el controlador que se desea usar (inicialmente Firefox) y llamar a la funcién WebDri-

ver.GoToUrl pasdndole la URL destino como parametro.

wvar f£fds = FirefoxDriverService . CreatelDefaultService() ;
ffds HideCommandPromptWindow = true;

IWekDriver driver = new FirefoxDriwver(ffds, fopts):
driver MNavigate () .ZoToUrl {startUrl} ;

Figura 3.25: Visitar una pégina - Selenium Firefox

Inicialmente la preocupacién principal fue que Google ni siquiera permitiese al software automatizado

50



alcanzar la pagina de inicio de sesién, pero al estar la comprobacion de seguridad tras la primera fase
del proceso de inicio de sesién (comprobacién de correo electrénico) no hubo ningtn problema. Fue al

introducir el correo electrénico cuando el inicio de sesion fue rechazado.

[3 Inicio de sesion - Cuentss de Go % [N o -

¢« C @ accountsgoogle.com/ServiceLogin?continue=https%3A%2F%2Faccounts.google.com%2Fsignin%2F oauthi 2Flegacy%2Fconsent %3 Fauthuser%3Dunknown%26part%3DAJBhAOU.. ¥ &

Un software automatizado de pruebas esti controlando Chrome. X

Una cuenta. Todo Google.

Inicia sesién con tu cuenta de Google

Correo electronico o teléfono ‘

Encontrar mi cuenta

Crear cuenta

Una sola cuenta de Google para todos los servicios de
Google

Figura 3.26: Inicio de sesiéon de Google con el controlador Chrome - Selenium

Para evitar este control de seguridad se han ido publicando varios métodos que lo conseguian, pero
fueron arreglados por Google en su dia. Se describen a continuacién los métodos intentados:
= Cambiar el User-Agent utilizado.

El controlador de Firefox permite la edicién del perfil de usuario utilizado para editar propiedades

como el User-Agent. Para ello hay que crear un perfil nuevo y editar las preferencias.

FirefoxProfile fp = new FirefoxProfile();
fp.SetPreference |

Figura 3.27: Cambio de User-Agent - Selenium Firefox

= Utilizar el modo headless

El controlador permite elegir al usuario si abrir el navegador controlado con Selenium en una ventana

o sin interfaz grafica. Para ello, hay que anadir el argumento —headless al controlador.

FirefoxOptions fopts = new FirefoxODptions();
fopts.hddArguments ("--headless") ;

Figura 3.28: Modo headless - Selenium Firefox

= Introducir tiempos de pensar en el proceso de automatizacion para simular la actividad normal de

un usuario.
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Selenium soporta 2 tipos de esperas: espera implicita (esperar un tiempo determinado), y espera
explicita (esperar a que ocurra un evento). Algunos sitios utilizan el tiempo que tarda el usuario
en responder para determinar si se trata de un usuario realmente (el software automatizado es

practicamente instantdneo si no se controla esto).

S /Espera implicita (esperar l0s)

driver Manage () .Timeouts () .ImplicitWait = TimeSpan.FromSeconds (10} ;

S /Espera explicita (esperar l1l0s a gue cargue cierto elemento)
WekbDriverWait wait = new WebDriverWait (driver, TimeSpan.FromSeconds (10});

wait.Until(
SeleniumExtras.WaitHelpers ExpectedConditions .ElementExists (
By.Id{target_id)
)

Figura 3.29: Esperas - Selenium Firefox

= Probar desde distintas IP y con distintas cuentas de correo electrénico.

Es posible que Google registre los intentos automatizados de inicio de sesién y utilice algiin mecanismo
de blacklist para bloquear los intentos de inicio de sesién de IPs reincidentes. Ademads, como la
comprobacién de seguridad se realiza tras introducir el correo electrénico de la cuenta objetivo, es
posible que aplique un protocolo de seguridad mas estricto en aquellas cuentas en las que se intenta

automatizar el inicio de sesién mas frecuentemente.

» Utilizar el WebDriver de Chrome.

Selenium también ofrece manejar el navegador de Google Chrome mediante un controlador.

IWekDriver driver = new ChromeDriver{) :
driver Nawvigate () .GoToUrl {startUrl) ;

Figura 3.30: Visitar una pagina - Selenium Chrome

» Acceder al servicio mediante los inicios de sesién alternativos de Google [35].

En los inicios de sesién alternativos de Google (por ejemplo al iniciar sesién con Google desde Stack
Overflow) se utilizaba un servicio més antiguo que el utilizado en los inicios de sesién directos desde
cualquier aplicacién de Google. Esto se reflejaba también en la seguridad, siendo la méas antigua

mucho menos estricta.

Puppeteer

Puppeteer es una libreria de NodeJS desarrollada por Google que ofrece una API para interactuar con
los navegadores de Chrome y Chromium [36]. Existe una versién open source de la librerfa [37], disponible
en .NET como paquete NuGet [39]. Para este proyecto se utilizé la versién mds reciente (PuppeteerSharp
4.0.0 en NuGet).

Con esta libreria se intentaron las mismas configuraciones (soportadas) que con Selenium, sin éxito:

inicio de sesién alternativo, falsear el User-Agent y usar el modo Headless [38].
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ffIniciar el navegador
r browser = await Puppeteer.launchlsync(new LaunchCptions

£ /Modo Headless
Headless = true

1
var page = await browser NewPageBsync();

S /Visitar StackOverflow
await page . GZoTolsync("https: stackoverflow. comfusers/login™) ;

//Falsificar User—-Rgent
await page.setUserBgent ("Mozilla/ss.0

Figura 3.31: Configuraciéon de Puppeteer Sharp

Selenium Stealth

Selenium Stealth es una version de la libreria de Selenium para Python con funcionalidad adicional
dedicada a evadir controles de seguridad contra software automatizado [41]. Incluye la utilizacién de
servidores proxy, utilizacién de User-Agent e informacion sobre el sistema (se envian en las peticiones
HTTP) falsos. De las alternativas estudiadas es la unica que ha mostrado resultados, consiguiendo evitar
el bloqueo de Google, aunque de manera esporadica. La utilizacion de esta libreria contra el servicio de

Gmail no producia resultados con la consistencia necesaria como para ser de utilidad.

El escenario que mejor resultados ha producido fue utilizar el inicio de sesion alternativo de StackO-
verflow, falsificando el User-Agent y los datos sobre el sistema (idioma, sistema operativo, controladores

graficos, etc), e insercién de esperas en el proceso de automatizacién [40].

t Cpciones del driwver
options = webdriver ChromeOptions({

options.add argument{"start-«
%il’ PROEY :

options.add argument({'--pr

options.add experimental option(

vs' % PROXY)
[ e—automation™])
, Falae)

options.add experimental option(

options.add_experimental_ option(

cludeSwitches', ['e gg

driver = webdriver.Chrome {options=options, executable_path=PATH)

fFalsificacidn de pardmetros

stealthidriver,
user_agent
languages=["
wvendor="

platform="Wi
webgl_ wendor
renderer="In

fix hairline=True,

Figura 3.32: Configuracién de Selenium Stealth

A pesar de conseguir evadir este control de seguridad algunas veces, no es suficiente como para ser
considerado de utilidad (mds de la mitad de los intentos son reconocidos como automatizados y bloqueados),
ademas respecto al tema de proteccion contra software automatizado Google siempre esta atento a las
brechas que surgen en sus sistemas y al poco tiempo acaban arregladas (la brecha de seguridad utilizada
fue publicada el 19 de Abril de 2021 [40]). En este caso, han aniadido captchas que aparecen aleatoriamente
para aumentar la tasa de fallo de aquellos bots que se basen en realizar numerosas peticiones contra su

servicio.
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le Inicio de sesion - Cuentss de Go % [N o -
<« @ @ accountsgooglecom/signin/v/lookup % &

Un software automatizado de pruebas esta controlando Chrome x

woogre -

Una cuenta. Todo Google.

Inicia sesion con tu cuenta de Google

claudiapvillegas@gmail.com
; E S
&

Introduce las letras que aparecen ar

Encontrar mi cuenta -

Figura 3.33: Captcha de inicio de sesion

3.6. Estudio de Redes Sociales

Tras el cambio de objetivos mencionado en el apartado 3.5, se replanted la funcionalidad que debera
ofrecer el plugin (expuesta en la Introduccién, ver apartado 1.2). Se deberdn consultar los inicios de sesién
de redes sociales para comprobar si una direccién de correo electrénico posee cuenta en esos servicios. En

esta seccién se detallardn los criterios utilizados para escoger qué servicios de redes sociales utilizar.

El conjunto de redes sociales y servicios utilizados tiene un gran impacto en la utilidad que tendra la
herramienta. Es necesario seleccionar aquellos servicios que sean lo suficientemente populares para que
la informacioén de sus usuarios sea valiosa. También es de interés cubrir la mayor cantidad de usuarios
posibles, incluyendo aquellas redes sociales més extendidas entre la poblacién adulta.

Segun un estudio sobre los usuarios de redes sociales en Espana [42], las redes sociales mas populares

son:
» YouTube (gestionado por Google).
= Facebook.
» Instagram (propiedad de Facebook).
» Twitter.

LinkedIn.

= Tumblr.

También se han anadido el servicio de Google, el de Amazon y el de Microsoft, que estdn muy extendidos
entre los usuarios (YouTube utiliza las cuentas de Google como cuentas de usuario, y Microsoft gestiona los
inicios de sesién de Windows y de Office, entre otros), ademés de servir como inicio de sesién alternativo

en gran parte de las redes sociales.

Teniendo estos servicios, hay que determinar cuales de ellos permiten a software automatizado realizar

un intento de inicio de sesién. La caracteristica que nos interesa aprovechar es que la gran mayoria de
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servicios no impiden al software automatizado realizar el inicio de sesién. Algunos de ellos, como Google,
realizan esa comprobacién de seguridad después del inicio de sesién (pero si por ejemplo la cuenta no
existe, te notifican de ello). Este es un problema de diseno de la seguridad del servicio: es posible que al
servicio le interese dejar a los usuarios iniciar sesién mediante software automatizado (por ejemplo, para
un programa que haga publicaciones automaticas en una red social), pero lo que no se deberfa permitir es

que un programa compruebe si el usuario tiene una cuenta en ese sitio.

Del conjunto estudiado, LinkedIn es la tinica red social que protege su inicio de sesién contra ataques
maliciosos de este tipo. Entonces, los servicios que permiten a software automatizado determinar si una

direccion de correo electronico tiene una cuenta en el sitio son:

Google.

Amazon.

Facebook.

Instagram.

Twitter.

Tumblr.

Microsoft.

3.7. Toma de Requisitos

En este apartado se detallard el proceso de andlisis de requisitos que se llevé a cabo sobre las premisas

de funcionalidad del plugin. Estos requisitos seran utilizados como base del proceso de desarrollo.

3.7.1. Requisitos Funcionales

Los requisitos funcionales especifican que funciones y/o comportamientos deben de ser implementados

en el sistema.

= RF-01: El plugin podra comprobar si un correo electrénico tiene cuenta en las redes sociales objetivo.

= RF-02: El plugin podra consultar los correos electréonicos guardados en FOCA para usarlos contra

los servicios de inicio de sesién de las redes sociales objetivo.

= RF-03: El plugin dispondra de un histérico exportable de las comprobaciones de redes sociales

realizadas.

3.7.2. Requisitos no Funcionales

Los requisitos no funcionales recogen que caracteristicas y/o restricciones deben de estar presentes en

el sistema.

» RNF-01: El plugin estard desarrollado en C# (Microsoft .NET Framework).

= RNF-02: El plugin utilizara la API de FOCA.
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= RNF-03: El plugin debera poder conectarse a instancias de SQL Server.

= RNF-04: El plugin utilizard una interfaz basada en Windows Forms.

» RNF-05: Se utilizara el mismo idioma que el usado en FOCA (Inglés).

= RNF-06: El plugin estarad desarrollado para el sistema operativo Windows.

= RNF-07: El sistema deberd disponer de conexién a Internet.

3.7.3. Requisitos de Informacién
Los requisitos de informacién especifican qué informacién serd utilizada por el sistema.
= RI-01: El sistema requerird la siguiente informacion:
e Direcciones de correo electrénico extraidas de documentos ofiméaticos por FOCA.
= RI-02: El sistema obtendra la siguiente informacién de los servicios de inicio de sesién:

e Direccion de correo electrénico

e Estado de la cuenta en cada red social objetivo (existente o inexistente)

3.7.4. Requisitos de Seguridad y Privacidad

Los requisitos de seguridad y privacidad recogen las medidas de proteccién que se deben llevar a cabo

para garantizar la seguridad del sistema y la informacién que guarda.

= RSP-01: No se utilizaran los nombres de usuario y contrasenas por defecto como credenciales de

acceso al SGBD (SQL Server utiliza la autenticacién del propio sistema operativo por defecto).

= RSP-02: No se utilizaran como credenciales del SGBD aquellos nombres de usuario y contrasenas
presentes en los principales diccionarios de credenciales conocidos (CrackStation [43], John The
Ripper [44], etc).

= RSP-03: Se dispondra de la versién del SGBD maés reciente y sin vulnerabilidades conocidas.
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Capitulo 4

Analisis

En este capitulo se detallara el proceso de analisis realizado para especificar la funcionalidad del plugin
a desarrollar y sus interacciones con los actores involucrados. Incluirad sélo el analisis realizado tras el

cambio de objetivos de proyecto, ya que la versién inicial fue descartada.

4.1. Casos de uso

En esta seccién se explicara en detalle la funcionalidad que debe ofrecer el plugin. Para cada caso de
uso se expondran precondiciones, una descripcion, postcondiciones, excepciones y su desarrollo paso a
paso, acompanado de su respectivo diagrama de secuencia.

4.1.1. Diagrama de casos de uso

Esquema general de la interaccion entre el sistema y los distintos actores identificados.

ry

Sistema

Comprobar
redes sociales
de un correo

electréonico

<<senice>>
Servicios de inicio de sesion

/

Mostrar historial de
comprobaciones de
redes sociales

=<Sevice>>

Base de datos FOCA

Figura 4.1: Diagrama de casos de uso
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4.1.2. CU1 - Comprobar redes sociales de un correo electronico

En este caso de uso se consultan los servicios de inicio de sesién de varias redes sociales para comprobar
si una direccién de correo electrénico dada posee cuenta en estos servicios (referido como Comprobacion

de redes sociales de aqui en adelante).

CU-1 Comprobar redes sociales de un correo electrénico
Actor Usuario
Descripcion Este caso de uso comprueba en distintos servicios de redes sociales si un

correo electrénico dado posee cuenta de usuario en estos servicios.
Precondicién | Plugin anadido y cargado con el gestor FOCA.
Secuencia Normal

Paso Accion
1 El usuario introduce un correo electronico.
2 El sistema utiliza el correo electrénico obtenido contra los servicios de redes

sociales para comprobar si tiene cuenta en ellos, notifica al usuario con el
resultado de la comprobacion en cada red social y actualiza el historial.

3 El caso de uso termina.
Secuencia alternativa
Pasos Accion
1b El usuario pulsa en Consultar.
2b El sistema muestra los correos electrénicos encontrados por FOCA en los
metadatos de documentos ofiméaticos.
3b El usuario selecciona un correo electronico de entre los obtenidos por la
consulta.
4b El caso de uso continta en el paso 2.
Excepciones
Pasos Accion
1c El correo electrénico introducido no es véalido. Se cancela el caso de uso.

Postcondicion | Los resultados obtenidos de la comprobacién de redes sociales estan dispo-
nibles para el usuario y actualizados en el historial.

Cuadro 4.1: Caso de Uso 1 - Comprobar redes sociales de un correo electrénico
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4.1.3.

sd CU1_ComprobarRRSS J

<<actor>>
<<sernice=>
Senvicios de inicio de sesion

I
|
I
| 1. introducirCorreo(email) /EJ
I

Usuario <<5enice=>
| Base de datos FOCA
' I
alt [introducir manualmente] i

2.1: consultal) »

Correos electronicos FOCA j_‘

loop [servicios]

4.1 iniciarSegion(email)

Existencia de la cuehta en el senvicio

R— e — "

\Senvicios con cuenta encontrada _|

Figura 4.2: Diagrama de secuencia - Caso de Uso 1

CU2 - Mostrar historial de comprobaciones de redes sociales

En este caso de uso el usuario consulta la informacién sobre las comprobaciones de redes sociales (en qué

redes sociales existen cuentas de usuario que utilizan un correo electrénico dado) realizadas anteriormente.
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CU-2 Mostrar historial de comprobaciones de redes sociales
Actor Usuario
Descripcion Este caso de uso consulta la informacién del historial de comprobaciones
de redes sociales realizadas.
Precondiciéon | Plugin anadido, cargado con el gestor FOCA y con comprobaciones de
redes sociales realizadas anteriormente.
Secuencia Normal
Paso Acciéon
1 El usuario selecciona Historial.
2 El sistema muestra la informacién sobre las comprobaciones de redes
sociales realizadas al usuario.
3 El caso de uso termina.
Secuencia alternativa
Pasos Accién
3b El usuario selecciona Exportar.
4 El sistema exporta los contenidos del historial a un archivo CSV.
5 El caso de uso termina.
Excepciones
Variacién Accion
2b El historial no contiene ninguna informacién. El sistema muestra el historial
vacio.
Postcondicién | La informacion del historial estd disponible para el usuario.

Cuadro 4.2: Caso de Uso 2 - Mostrar historial de comprobaciones de redes sociales

sd CUZ_MostrarHistorial )

Usuario

% Sistema

\
|
1. mostrarHistorial() PL

opt

[exportar]

\
|
|
2. exportarHistorial()
 _ _Historial enformato CSV_ _jj
|
\
I

Figura 4.3: Diagrama de secuencia - Caso de Uso 2




4.2.

Modelo de dominio

En esta seccion se muestran las clases conceptuales pertenecientes al dominio del plugin, identificadas

mediante un andlisis de frases nominales [27] realizado sobre los requisitos y casos de uso.

4.3.

pkgdomain J

Historial ComprobacionRRSS

- tamafio : int registra P> - email : string

englvoba

1.r

ResultadoServicio

- sernvicio © string
- valor . boolean

Figura 4.4: Modelo de dominio

Diagrama de clases de analisis

Desarrollo del diagrama de clases de andlisis aplicando el enfoque Boundary-Control-Entity (BCE). Se

utilizaron como base las clases conceptuales del modelo de dominio. Las clases de analisis identificadas

son:

pluginMainForm. Clase de tipo Boundary que modela todas las interacciones con el actor.

ControladorComprobacion. Clase de tipo Control que maneja la logica de la aplicacién referente

a las comprobaciones de redes sociales.

ControladorWeb. Clase de tipo Control que maneja el proceso de interaccién con los servicios

web de inicio de sesion de las redes sociales y la extraccién de su informacién .

ControladorHistorial. Clase de tipo Control que maneja la légica de la aplicacion referente al

historial de comprobaciones de redes sociales realizadas.

ControladorBD. Clase de tipo Control que maneja las consultas de correos electrénicos realizadas
contra la base de datos de FOCA.

ComprobacionRRSS. Clase de tipo Entity que modela los resultados de una comprobacién de
redes sociales realizada usando un correo electrénico determinado (en qué servicios se han encontrado

cuentas de usuario que utilizan ese correo electrénico)

ResultadoServicio. Clase de tipo Entity que modela el resultado de la comprobacion de redes

sociales para un correo electrénico en un servicio en especifico.

Historial. Clase de tipo Entity que modela la informacién guardada en el historial de comprobaciones

de redes sociales realizadas.

61



phgpackaged

<<controb> <<control>>

i
mprobacion Compronaet
+ comprobar{email - string) : void EPI0JRE0H N el Ssking
1 + progreso(progreso - int) : void 1 1 + cor string] - C L + create(email - string)
+validarCorreo(email : string) : void +actualizarProgreso() : int + updateResult{service : ResultadoServicio) : void
1 1 o 1
T Gar A
Pugintanform ,
progreso - int { 1.
i
2 ControladorHistorial STl SELin
+ comprobarRRSS(emal : string) : void Historial
oy essComorasstenltogaso. i v — =
ot Rentodles Carprossares) v | s conmsmnisoren waa et -sotto: sng
0 + obtenerHistorial() : ComprobacionRRSS]] 1 C - valor : boolean
+ consukartistorico) : void o ! . void
ottt isoalcant ConprobacontRS) veid

poscrsitrfor) contzan 2 ¢ S ale osloa]
pes S
+mostrarEmails(emails - sting[]) : void
+introducirCorreo(email - string) : void
Lovatatisneon vid s
+ seleccionarEmail(email : string) : void
+introducirParametros(connString - sting, table - string, column : string] - void

+ consutarEmails() - string]

Figura 4.5: Diagrama de Clases de Analisis (BCE)

4.4. Realizacion de Casos de Uso de Analisis

En este apartado se detalla la realizacion de los casos de uso en andlisis, aplicando un enfoque BCE.
De cada caso de uso se expondra una breve descripcion y las clases de andlisis participantes junto con su

correspondiente diagrama de secuencia.

Caso de Uso 1 - Comprobar redes sociales de un correo electrénico

En este caso de uso se consultan los servicios de inicio de sesién de varias redes sociales para comprobar
si una direccién de correo electrénico proporcionada posee cuenta en estos servicios (comprobacién de

redes sociales). Las clases de andlisis participantes son (ver apartado 4.3):

pluginMainForm, ControladorComprobacion, Controlador Web, ComprobacionRRSS y ResultadoSer-
vicio para la comprobacion de redes sociales.

ControladorHistorial e Historial para actualizar el historial.

ControladorBD para consultar los correos electrénicos encontrados por FOCA.

Servicios de inicio de sesion y Base de datos FOCA como servicios externos (en verde).
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5d CUA1_ComprobaiRRSS

Ustario PluginhainFom ControladorComprobacion

Controladoreb ControladorHistorial istorial: Fistorial
i Senvicios de inicio de sesion

]
| | |
o) | Tt e | 1 |
| imoserorssonsi 3|1 o1 tascoresamat dooson
L i JT‘
i |
ool 2 ]
|
I FI I
,,,,, T EE R E T P
1" fconsuta] L
I i
. 2 consutar() L &

3 seleccionarEmailiemail)

4 comprobarRRSS()

|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
L
1

loop [senicios]
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Figura 4.6: CUA1 - Comprobar redes sociales de un correo electrénico

Caso de Uso 2 - Mostrar historial de comprobaciones de redes sociales

En este caso de uso se muestra al usuario la informaciéon de las comprobaciones de redes sociales
realizadas anteriormente, con la opcién de exportarla a un archivo CSV. Las clases de andlisis participantes
son (ver apartado 4.3): pluginMainForm, ControladorHistorial e Historial para obtener y mostrar el

historial.

stUAQiMostrarHlstor\a\)

Usuario PluginMainForm ControladorHistorial histerial . Historial

‘- consultarHistorial() | | \
1.1; consultarHisterial() . void ‘

1.1.1: higtorial = obtenerHistarial() Comprobac\@_ﬁRSSﬂ

‘1.2: mostrarHistorial(historial)

=

opt

]

[exportar]

|

\ 2.1: exportar()

i)
|
|
|
2. exportarHistorial() ﬂ;

—_—1]F -

Figura 4.7: CUA2 - Mostrar historial de comprobaciones de redes sociales
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4.5. Flujo de informacién

En esta seccion se explicarén los origenes y destinos de la informacién que el sistema debe manejar
(definida en los Requisitos de Informacién, ver apartado 3.7.3). El plugin recoge informacién de 2 fuentes

principales:

= FOCA. De este sistema se recogeran los correos electronicos encontrados en los metadatos de
documentos ofiméticos de Internet. Estos correos se utilizaran contra los servicios de inicio de sesién

de redes sociales.

= Servicios de inicio de sesién de redes sociales. Utilizando los correos electrénicos de FOCA
contra los servicios de inicio de sesion, se obtiene en qué redes sociales existe una cuenta de usuario

con ese nombre (un conjunto de valores boolean por cada una de las redes sociales consultadas).

El plugin guardard el conjunto de valores boolean obtenido de los servicios de inicio de sesién junto con

el correo electrénico utilizado (englobados bajo Resultados en la figura 4.8) en un archivo CSV (a peticién

del usuario).

.f \
Correo FOCA
electrdnico . 4
—— Resultados
< — PLUGIN
/\(expurtac:mn C3V)
Usuario
Resultados
Caorreo .
electronico /" SERVICIOS DE
> INICIO DE
' SESION

Figura 4.8: Flujo de informacién del sistema.
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Capitulo 5
Diseno

En esta fase se realiza la especificacién de la funcionalidad del software a desarrollar a un nivel mas bajo

que en la fase de analisis, profundizando mas en los elementos software necesarios para su implementacion.

5.1. Arquitectura

A la vista de los requisitos, casos de uso, y clases de andlisis identificadas en el proceso de anélisis

anteriormente realizado, se utilizard una arquitectura de 3 capas [45]:

= Capa de Presentacién: Esta capa gestiona las interacciones entre el usuario y la légica del sistema.

En este caso, la capa estd compuesta por las interfaces de usuario embebidas en FOCA.

= Capa de légica de aplicacion: Maneja toda la 1égica de la aplicacién. Engloba tanto los elementos
del dominio de la aplicaciéon como los servicios que se ofrecen, actuando como intermediarios entre

la interfaz y el acceso a datos.

= Capa de acceso a Datos: Gestionan las fuentes de informacion que utilizara el sistema. Aqui se

incluyen el acceso a la base de datos y la interaccién con los servicios de inicio de sesion.
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Figura 5.1: Arquitectura del sistema

5.2. Interfaz de usuario

Para realizar el disenio de la interfaz de usuario primero es necesario definir las caracteristicas principales
de los usuarios que van a utilizar la herramienta, asi como sus necesidades a la hora de interactuar con la
interfaz.

Este plugin estd orientado a los usuarios de la herramienta FOCA, en la que estd integrado. FOCA es
utilizada en el campo de la Ciberseguridad como herramienta profesional en Pentesting o en Auditorias

de Seguridad, entonces la eficiencia de trabajo serd una necesidad esencial que se debe maximizar.
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Project date

Project notes
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Figura 5.2: Interfaz de FOCA (I)
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Figura 5.3: Interfaz de FOCA (II)
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También facilitaria el uso de la interfaz el seguir los mismos patrones de disefio y formato que los
utilizados en FOCA o en el resto de sus plugins.

Domain | | Q, Obtain DNS servers
Fle | | [a Load file

DNS °

Cache Host

Manitar Host

Status:  <none>

Figura 5.4: Interfaz del plugin DNS Snooping [46]

B Project P Plugins XX Options B Tsklist @ Abour W

E-§ Project Name Check if you have an account or a list of accounts that has been compromised in a data breach
£ Network Search Crteria:
A, Domains

1) Document Anaiysis @ Email () EmaisList O FOCA Check Pned?

Have | Been Pwned - https://haveibeenpwned com

Pasties

Source / Paste Title Link: Date Emails

He Sido Hackeado - hittps://hesidohackeado com/

Date Site Tide Network Emails Found Size Leak Info Details

Time Source Severty  Message

A, Settings | | [4] Deactivate AutoScrol £ Clear

Figura 5.5: Interfaz del plugin HavelBeenPwned

Teniendo los casos de uso y las necesidades de los usuarios en mente, se utilizé un patrén de diseno
de pestanas para separar las partes de la interfaz relacionadas con las extracciones y las consultas a
FOCA, de la interfaz del histérico. La razén detras de esto es la posibilidad de consultar los correos
electrénicos encontrados por FOCA antes de realizar un escaneo, ya que necesitas de una direccién de

correo electrénico para iniciarlo. Para los bocetos de la interfaz he utilizado WireFrame [29].
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Figura 5.6: Interfaz de usuario (I)
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Figura 5.7: Interfaz de usuario (II)
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5.3. Diagrama de Clases de Diseno

En esta seccién detallaré las clases de diseno utilizadas. Estas clases han sido derivadas de las clases de

andlisis identificadas en el apartado 4.3. Las clases de diseno utilizadas son:

= pluginForm. Esta clase modela la interfaz de usuario. Se trata de un formulario que recoge toda

interaccion del usuario con el sistema e invoca la légica de aplicacion correspondiente.

» RRSSController. Esta clase se trata de un controlador GRASP [27] que recoge toda la funcionali-

dad del plugin referente a las comprobaciones de redes sociales.

= HistoryController. Esta clase se trata de un controlador GRASP que recoge la funcionalidad del

plugin referente al historial de comprobaciones de redes sociales realizadas.

= WebExtractor. Esta clase se encarga de la interaccion y extraccion de informacion de los servicios

Web de inicio de sesién.

= DBAccess. Esta clase se encarga de la conexién y las consultas realizadas contra la base de datos
de FOCA.

= ScanResult. Clase perteneciente al dominio de la aplicacién que modela los resultados de una

comprobacién de redes sociales realizada usando un correo electrénico determinado.

= ServiceResult. Clase perteneciente al dominio de la aplicacién que modela el resultado de la

comprobacién de redes sociales para un correo electrénico en un servicio en especifico.

pkgDisefio

ScanResult

<<form>>
pluginForm

HistoryController _ email - string

E (): ScanResut]
+actualizarHistorial(result: ScanResut) -void | 1
+exportar(): void

. string) - ScanResult
*| + updateResu(sr : SenviceResut) : void
+ setEmaillemail: string) : void
+ introducirCorreo(email: string) - void / + toString() string
+notificarCorreolnvalido() : void 1 1 WebExtractor
+ consultar() : void 4 1 1

I

ServiceResult

- progresoComprobacion : int
- dbEmails : stringl)

+mostrarCorreos() : void =RI0gIESORIT

+ seleccionarCorreo(email - string) : void + comprobar(email: sting) : ScanResult
+ comprobarRRSS()  void +a int) : void
+ mostrarProgreso(progreso : int) : void 1

RRSSController

+validarCorreo(email - string) : boolean 1

+ mostrarResutadolresult: ScanResu) : void

+ mostrarHistorial() - void

+ historialVacio() : void

+ showkHistorial(fistorial : List<ScanResutt>) : void
+ exportarHistorial() : void

+ consutarFOCAEmals)  stringl
+ getFOCAConString(): string

+ comprobar(email - string) : void

+ notificarProgresofprogreso i) - void

+ notificarResultado(resut - ScanResul) - void

- url string
-value : boolean

DBAccess

+ create(url : string, value : boolean) : ServiceRest
+setUrl(url string)  void

- connstring : string

+ create(connString : string) - DBAccess
+ queryEmails() - stringl]

+ close(): void

+ setValue(value : boolean) : void

Figura 5.8: Diagrama de Clases de Diseno

5.4. Realizacion de los Casos de Uso de Diseno

En esta seccién se detalla la realizacién de los casos de uso de diseno. Para cada caso de uso se
expondran una descripcién y las clases de diseno participantes con su respectivo diagrama de secuencia.
Caso de Uso 1 - Comprobar redes sociales de un correo electrénico

En este caso de uso se consultan los servicios de inicio de sesién de varias redes sociales para comprobar
si una direccién de correo electrénico proporcionada posee cuenta en estos servicios (comprobacién de

redes sociales). Las clases de diseno participantes son (ver apartado 5.3):

= pluginForm, RRSSController, WebExtractor, ScanResult y ServiceResult para la comprobacion de

redes sociales.
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= HistoryController para actualizar el historial.
= DBAccess para consultar los correos electrénicos guardados en la base de datos de FOCA.

» Servicios de inicio de sesion y Base de datos FOCA como servicios externos (en verde).

Figura 5.9: CUD1 - Comprobar redes sociales de un correo electrénico

Caso de Uso 2 - Mostrar historial de comprobaciones de redes sociales

En este caso de uso se muestra al usuario la informaciéon de las comprobaciones de redes sociales
realizadas anteriormente, con la opcién de exportarla a un archivo CSV. Las clases de diseno participantes

son (ver apartado 5.3):

= pluginForm e HistoryController para obtener y mostrar el historial.

= ScanResult para obtener la informacién de cada comprobacién de redes sociales para realizar la

exportacion.
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Figura 5.10: CUD2 - Mostrar historial de comprobaciones de redes sociales

5.5. Persistencia de la informacion

En esta seccién se explicara el disenio de los distintos mecanismos de persistencia de informacion
especificados en los requisitos y en los casos de uso: consultas a una base de datos y exportacién de

informacién al formato CSV.

5.5.1. Bases de datos

En el Caso de Uso 1 (ver apartado 4.1.2) se permite al usuario utilizar un correo electrénico de entre
los guardados en la base de datos de FOCA para realizar una comprobacién de redes sociales. En esta

seccion se describe la parte del esquema de datos donde reside esta informacién.

Dentro del esquema de datos de FOCA (ver apartado 3.1.1), es de especial interés la localizacién de
los correos electrénicos que queremos consultar. Los correos electrénicos conforman su propia categoria
dentro de los metadatos extraidos de documentos ofiméticos (tabla Emailsltems, columna Mail en azul,
ver figura 5.11). Esta informacién, junto con el resto de metadatos, estan referenciados en una tabla
(MetaExtractors) que recoge la informacién sobre los metadatos encontrados en un documento ofimético.

La informacién sobre los documentos ofimaticos guardados esta en la tabla MetaDatas.
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Title
Subject
[DiatzBaze]
Category
Codification
Comments
Company

Description

VersionNumber
eywords
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Template

MetaExtractors
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Discriminator
FoundDates_kd
FoundEmails_ld
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Found

kiWersions_ki

Found

szswords_ld
FoundPathz_id
FoundPrinters_ld
FoundSersers_id

FoundUsers_kd

OperativeSystem

EditTime
Moge

Applications_kd

Figura 5.11: Tabla Emailsltems en el esquema de datos de FOCA (obtenido con SSMS, ver apartado
3.2.2)

5.5.2. Exportaciéon CSV

En el Caso de Uso 2 (ver apartado 4.1.3) se permite al usuario exportar los contenidos del historial de
comprobaciones de redes sociales a un archivo en formato CSV. CSV (Comma Separated Values) es un
formato de texto abierto que permite representar informacién en forma de tabla, separando cada valor
mediante un separador [47]. Dependiendo de las limitaciones de cada situacién, este separador puede
variar (coma, punto y coma, tabulaciones, etc). Debido a su simplicidad es muy facil de implementar y
procesar, y es soportado por gran cantidad de herramientas y aplicaciones. No tiene una especificacién
definida por lo que su implementacién es de libre interpretacién (aunque la mayoria de implementaciones
comparten algunos conceptos basicos, como la coma como separador o los nombres de los campos en la

primera linea). El formato utilizado es:

= Cada linea del archivo es una nueva entrada. En este caso, cada entrada corresponderd con una

comprobacion de redes sociales de un correo electrénico.

” N

» Utilizar la coma (”,”) como separador.

» La primera linea del archivo son los nombres de cada campo definido (separados por el separador

utilizado)
= Los campos recogidos son:

e Email: El correo electréonico utilizado en la comprobacién de redes sociales.

e Un campo por cada servicio consultado en la comprobacion de redes sociales, siendo en este
caso: Google, Facebook, Amazon, Twitter, Instagram, Microsoft, Tumblr. Su valor

sera True si el correo electrénico posee cuenta en ese servicio, y False en caso contrario.
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Capitulo 6
Implementacion

En este capitulo se explicaran los detalles de la implementacién de la funcionalidad descrita en los

capitulos de Analisis y Disenio.

6.1. Extraccion de informacion de redes sociales

En esta seccion se detallara el proceso de implementacién de la extraccién de la informacién de los

servicios de inicio de sesién de las redes sociales.

Para interactuar con los servicios de inicio de sesion de las redes sociales y extraer su informacién, se
decidi6 reutilizar una de las librerias que usé contra el servicio de Gmail, Selenium [32]. En este caso
también es necesario disponer de una herramienta de méas alto nivel que el Web scraping tradicional
(extraccién de informacién de una pagina web buscando en el c6digo HTML obtenido mediante una
peticion HTTP) ya que estos inicios de sesién estan orientados a usuarios reales y, aunque no bloqueen
al software automatizado, en determinados servicios de inicio de sesién se pueden utilizar tecnologias o
patrones de disefio que obstaculizan el scraping de manera indirecta, como por ejemplo una interfaz mas
responsiva mediante AJAX (provocando que la informacién no se encuentre en el HTML que recibimos
mediante scraping). Las librerias como Selenium interactian con la pdgina de forma parecida a los usuarios
reales, mediante clicks, rellenando formularios, etc. Asi, el acceso a los servicios de inicio de sesién sera

mas uniforme (al menos en lo que a tecnologia utilizada se refiere).

6.1.1. Selenium

e

Figura 6.1: Logo de Selenium

Selenium es un entorno de software testing para aplicaciones Web [32]. Permite la automatizacién de
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casos de prueba utilizando varios navegadores a través de sus respectivos controladores. Aunque esté
dedicado al testing, puede ser utilizado para extraer informacién de sitios web gracias a las funcionalidades
que ofrece la libreria [34]. Existe una versién para .NET en forma de paquete NuGet [33], el gestor de

paquetes principal de dicho framework.

Para utilizar esta librerfa hay que instalar el respectivo paquete NuGet (Selenium. WebDriver v3.141.0
- Latest) junto con los paquetes correspondientes a los controladores que queramos utilizar desde el gestor
de paquetes de Visual Studio. Se instalaron los controladores de Firefox (Selenium.Firefox. WebDriver
v0.27.0 - Latest) y Google Chrome (Selenium.Chrome. WebDriver v85.0.0 - Latest) para la realizacién de

este proyecto.

A la vista de los inicios de sesién de cada red social, es necesario realizar una implementacién individual
del proceso de extraccion de informacién de cada una de ellas. La situacion ideal seria poder generalizar
el proceso de extraccién para todas las redes sociales, pero cada pagina de inicio de sesién posee sus
peculiaridades respecto a las deméds, haciendo que la extraccién sea muy distinta en algunos casos (por
ejemplo, algunos servicios piden tinicamente la direccién de correo electrénico antes de comprobar la
existencia de la cuenta, mientras que otros requieren también una contrasena). Esto limita mucho la
escalabilidad de la aplicacién, ya que para cada red social que se quiera anadir es necesario programar su

propio proceso de extraccién de informacién.

En general, todos los procesos para extraer la informacion siguen estos pasos:

» (Configuracién del controlador de Selenium).
= Visitar el sitio.
= Buscar y rellenar la entrada de texto correspondiente al correo electrénico.

= Esperar por la confirmacién de la existencia de la cuenta.

Antes de poder visitar un sitio, primero hay que instanciar y configurar el WebDriver que se utilizara,

en este caso Firefox. También se tendrd que especificar si usar el modo headless (sin interfaz grafica) o no.

Firefoxbptions fopts = new FirefoxOptions ()

S fHeadless

if {headless) { fopts.hddArguments({"-—headlesz"}); }
var £fds = FirefoxDriverService CreateDefaultServicel() ;
ffds HideCommandPromptWindow = true;

fFfInicializar el controlador

thia.driver = new FirefoxDriwver(ffds, fopts):
Figura 6.2: Configuracion del WebDriver de Firefox

Una vez configurado el driver ya se puede interactuar con el. Si no se utilizé el modo headless aparecera
la ventana del navegador en blanco. Para visitar una pagina web determinada, se utiliza el método Web-

Driver. Navigate(). GoToUrl(url). Entonces la pagina comenzard a cargarse en el navegador. Es importante
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mencionar que todas las interacciones con el navegador se realizan asincronamente, es decir, el flujo de
ejecucién de la aplicaciéon no va a esperar a que la pagina web haya terminado de cargar. Esto puede
causar problemas a la hora de buscar elementos HTML en la pagina si atn no ha cargado del todo (no
encontrara dicho elemento y lanzard NoSuchElementException). Para estos casos Selenium proporciona
diversos mecanismos de espera: espera implicita (esperar un tiempo determinado), y espera explicita
(esperar a que ocurra un evento). En este caso, como tras cargar la pdgina se debe interactuar con un

elemento, se puede utilizar una espera explicita para evitar problemas.

f/Espera implicita (esperar 1l0s)
driver Manage () . Timeocuts () .ImplicitWait = TimeSpan.FromSeconds ( Vi

SfEspera explicita (esperar l0s a gue cargue cierto elemento)
WekbDriverWait wait = new WebDriverWait (driver, TimeSpan.FromSeconds (10});
wait.Until(
SeleniumExtras . WaitHelpers ExpectedConditions .ElementExists(
By.Id(target_id)
H

Figura 6.3: Esperas soportadas - Selenium

Para buscar elementos HI'ML, Selenium soporta varios tipos de biisqueda: por ID de elemento, nombre
de la clase del elemento, nombre del elemento, XPath, etc. Todos los tipos de buisqueda soportados estan

recogidos en la clase By [48]. Entre estos, se ha utilizado XPath.

XPath es un lenguaje de bisqueda de nodos en arboles XML y JSON [49]. Selenium permite realizar
busquedas dentro del cédigo HTML de la pagina (que es una especificaciéon de XML) en tiempo de
ejecucion utilizando este lenguaje, siendo un método de busqueda mas general que buscar por un atributo

determinado (es posible que el elemento en cuestién no disponga de ese atributo).

Cuadro 6.1: Elementos sintacticos de XPath [49]

Operador Funcidn
/ Buscar desde el nodo raiz

// Buscar en todos los nodos

. Buscar en el nodo actual

. Buscar en el nodo padre del actual
@ Seleccionar atributos

* Seleccionar todos los nodos

©x Seleccionar todos los atributos

I Seleccionar atributos del nodo actual
elemento Seleccionar el nodo .¢emento”

Operador AND para combinar consultas

Entonces, para buscar dentro de la pagina un elemento input llamado ’account identifier’, la consulta
XPath seria: //input[@name="account._identifier |; o en el caso de buscar el elemento div que te notifica de
que la cuenta no existe (por ejemplo, uno con la clase "obcuMc"), seria: //div[contains(@class, 'obcuMc’)].
En este ultimo caso se utiliza la funcién contains() de XPath ya que el atributo de class puede incluir

varios nombre de clase separados por espacios. Hay que tener en cuenta que cada pagina de inicio de
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sesién de cada red social estan programadas de distinta manera: cada una tiene sus propios elementos con
sus propios atributos, por eso el proceso de extraccién de la informacion tiene que ser especifico para cada

una de ellas.

this.driver.Navigate () .GoToUrl{url) ;

IWebElement emailIlnput = this.driwver FindElement (By.XPath("//input[@name='account_identifier']"))};
emailInput.SendEeys (email) ;
IWebElement buttonSiguiente = this.driver FindElement (By XPath{"//input[@type='submit']1"}};
buttonSiguiente . Click({);

Figura 6.4: Visitar una pagina y buscar un elemento - Selenium

Antes se ha mencionado que algunos patrones de diseno utilizados por redes sociales obstaculizan
indirectamente las actividades de este tipo de software automatizado. Un claro ejemplo de esto son los
avisos de uso de Cookies, muy utilizados en la actualidad. Dependiendo de su implementacion, estos avisos
son capaces de bloquear la interaccién del usuario (y de Selenium) con la pdgina hasta aceptarlos. Entonces,
en las redes sociales que utilicen este tipo de pop-up hay que realizar pasos adicionales: buscar el botén de
Aceptar cookies o similar y pulsarlo. Esto revela otro problema, los avisos de Cookies normalmente sélo
aparecen una vez, por tanto cuando no aparezcan Selenium lanzara una excepcién porque no encuentra

dicho botén. Una manera efectiva de lidiar con esto es capturando las excepciones correspondientes.

JAceptar cookies de Instagram en este navegador?

Usamaos cookies para personalizar contenido, mostrar anuncios relevantes y ofrecer
una experiencia mas segura. Obtén mas informacion sobre los usos y controles de
cookies en nuestra Politica de cookies. Puedes revisar tus controles cuando quieras.

Aceptar todas

Administrar configuracion de datos

Figura 6.5: Aviso de uso de Cookies - Instagram

try
1

IWebElement cookieButton = this.driver. FindElement (By.XPath("//button[contains (@class, 'al0lW bLIiDRE  ")1™)) s

IJavaScriptExecutor ex = (IJavaScriptExecutor)driver;

ex . ExecuteScript ("arguments[0] .click();", coockieButton);
1
catch (ElementClickInterceptedException) [ } //Ignorar ClickIntercepted si no aparece el popup de cookies
catch (NoSuchElementException) { } //Y HoElement

Figura 6.6: Manejo de los avisos de Cookies
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6.2. Interfaz grafica

En este apartado se explicaran los detalles de la implementacién de la interfaz disenada en el capitulo
anterior. FOCA permite a los plugins mostrar sus interfaces de usuario en un panel propio de la interfaz
de FOCA dedicado a ellos. Es por esto que las interfaces de los plugins estan sujetos a utilizar la misma
API de interfaz grafica que FOCA: Windows Forms.

Windows Forms es una interfaz de programacién gréfica incluida dentro de Microsoft .NET Framework.
Se trata de una API que permite el acceso a los elementos graficos nativos del sistema operativo encap-
sulando las llamadas al mismo. Visual Studio provee de un disenador de interfaces de Windows Forms

interactivo que permite la compilacién y despliegue de aplicaciones utilizando esta API de manera sencilla.

Tomando como referencia el disefio de interfaz realizado anteriormente, la interfaz consta de 3 partes:
= Pestana de historial.
= Panel de consulta de correos electrénicos de FOCA.

= Panel de comprobaciones de redes sociales.

Historial

En la pestana del historial es donde se muestran las operaciones realizadas anteriormente. Se trata de
un DataGridView, un componente de Windows Forms que permite mostrar a los usuarios informacion
en forma de tabla. Este componente es configurable desde el disenador de Visual Studio para anadir las
columnas convenientes (en este caso, el correo electrénico y una para cada red social) y editar el estilo de
cada celda. El componente también se puede configurar en tiempo de ejecucién utilizando los atributos y

métodos de la clase DataGridView:
= DataGridView. Rows: Lista que contiene la informacién de cada fila guardada en la tabla.
s DataGridViewRow. Cells: Lista que contiene la informacién de cada celda de una fila de la tabla.

= DataGridViewCell: Clase que maneja la informacion referente a una celda de la tabla, incluyendo su

valor, formato y estilo.

También incluye la funcién de exportar a CSV, para facilitar el anélisis de los datos en herramientas

como Microsoft Excel o relacionados.
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Scan  History

Higtory

Amazon Twitter Microsoft

Email w Google

Facebook Instagram  Tumbilr

K¥@alumnos.uva es

mhbaraille @free fr

jhonnagok amatoy@yahoo .com

globodecora@gmail com

Figura 6.7: Interfaz grafica del historial

Consulta de correos electronicos de FOCA

En el panel de consultas de correos electrénicos se muestra al usuario los correos electrénicos guardados en
la base de datos de FOCA. Incluye unas cajas de texto que informan al usuario de los pardmetros de conexién
de la instancia de base de datos que est4 siendo utilizada por FOCA, que son introducidos por el usuario la
primera vez que lanza la herramienta y guardados por FOCA en ./FOCA/bin/Release/FOCA.exe.Config.

Comprobacion de cuentas de redes sociales

En el panel de comprobaciones de redes sociales es donde los usuarios pueden iniciar el proceso
de comprobacién de cuentas de usuario sobre una direccién de correo electrénico dada, configurar el
headless browser y comprobar el estado del proceso si estd en marcha. Una parte importante a la hora de
implementar interfaces que interactian con procesos de larga duracién es mantener la funcionalidad de la
interfaz durante la ejecucién de dicho proceso. Si se utiliza el mismo hilo de ejecucién que la interfaz para
ejecutarlo, la interfaz no podra responder a la interaccién con el usuario hasta que la ejecuciéon acabe.
La solucién para este problema es ejecutar el proceso de larga duracién en un hilo separado al hilo de
la interfaz. Windows Forms tiene un componente que permite mantener la funcionalidad de la interfaz,
el Background Worker, que permite ejecutar tareas en un subproceso distinto. Para utilizarlo, sélo hay
que buscarlo en la caja de herramientas del disenador de interfaces y arrastrarlo a la interfaz en cuestion.
Entonces el IDE preparara los event listeners (registros que indican que eventos ejecutan funcionalidad
del componente) que necesita el componente para que el desarrollador pueda programar los handlers

(fragmentos de cédigo ejecutados al ocurrir un evento determinado).

La clase de BackgroundWorker provee 3 listeners principales, para los cuales habra que implementar

sus respectivos handlers con el cédigo que queremos que se ejecute en cada caso:

» DoWork. El evento que se dispara cuando le indicamos al worker que inicie su tarea (mediante el
método BackgroundWorker. RunWorkerAsync()).

= ProgressChanged. El evento que se dispara cuando desde el worker se notifica que ha habido progreso

en la tarea (mediante el método Background Worker.notifyProgress(progress)).
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s RunWorkerCompleted. El evento que se dispara cuando el worker finaliza su tarea (teniendo

disponible el resultado en el campo Result del propio evento).

Entonces, en el handler del evento DoWork ejecutamos el proceso de recogida de informacion, utili-
zando el método notifyProgress() para actualizar la barra de estado de la interfaz, y en el handler de

RunWorkerCompleted preparar la interfaz para el final del proceso.

Scan  History
Parameters Scan Progress
Email | Status:
] Headless Scan
Ready to start
Data Source
Connection String Data
| Data Source={localdb)focadb; Intial Catalog=Foca;Integrated Security=True; Mutt ¥X¥@alumnos uva.es
Table servicio alumnos@uva es
- servicio.deportes@uva es
| Emailstems | unidad administrativa soria@uva e
Calumn asuntos sociales@uva es
- unidad .administrativa segovia@uv,
|Ma|| | T secoién informacion estudiartes @
seccion becas@uva.es v

Figura 6.8: Interfaz grafica principal

Scan  History
Parameters Scan Progress
E-mail |sewicin.a|umnns@uva.es Status:  Ongoing...
Headless Fr=
Amazon...
Data Source
Connection String Data
|Data Source={ocaldb)'focadb; Initial Catalog=Foca;Integrated Securit:.'=True;Mu|ti;| XXX @alumnos uva es o
Table servicio alumnos@uva es
- servicio.deportes@uva es
|Erna||shems | unidad administrativa soria@uva e
Column asuntos sociales@uva es
- unidad .administrativa segovia@uwv,
|Ma|| | Comec seccién informacion estudiartes @
seccidn becas@uva es A

Figura 6.9: Interfaz grafica principal durante un proceso de comprobacion de redes sociales

6.3. Acceso a datos

Para implementar las interacciones del plugin y la base de datos de FOCA se utiliz6 la libreria de SQL-
Client, disponible como paquete en el gestor NuGet [53]. El plugin se conectard a la instancia de SQL Server
que utiliza FOCA y buscara correos electrénicos en la tabla pertinente (dbo. Emailsltems). Para conectarse
a la instancia de FOCA, es necesario disponer de su connection string. Este parametro le proporciona
el usuario la primera vez que inicia FOCA, que lo guarda en ./FOCA/bin/Release/FOCA.exe.Config

para evitar preguntar al usuario siempre que ejecute la herramienta. De esta manera, disponiendo de
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esta informacién es posible conectarse a dicha instancia a través de cualquier conector SQL, en este caso

SQLClient.

f/Consulta 5QL Parametrizada

SglCommand cmd = new SglCommand ("SEZLECT "+columm+” FROM "+table, this.db conn) ;
SglDataBeader dr = cmd.ExecuteReader(});

List<string> result = new List<string>(}:

S fProcesado de resultados
while (dr . Read()

{
string mail = dr . GetString(0);
result . Add{mail) ;

1

dr . Claose () :

return result;

Figura 6.10: Implementacién de la consulta con SQLClient
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Capitulo 7

Pruebas

Este capitulo estd dedicado a la documentacion de los casos de prueba diseniados para asegurar que el

plugin cumple con los requerimientos definidos anteriormente. En estas pruebas se asume que se dispone

de todo lo necesario para operar FOCA con el mejor rendimiento posible (todas las dependencias de la

herramienta, conexién a Internet, una instancia de SQL Server configurada, suficiente espacio en disco,

memoria RAM libre y el sistema en un estado estacionario).

7.1. Bateria de pruebas

De cada prueba diseniada se describiran: una breve descripcién de la funcionalidad que se estd probando,

los pasos realizados, y los resultados que se esperan obtener de su ejecucién. Las pruebas estan numeradas

por orden de ejecucién.

CP-1

Descripcion

Comprobacion de la existencia de cuentas de usuario en redes sociales de
un correo electrénico.

Resultado esperado

Inicio del proceso de comprobacién y al finalizar: un pop-up informativo y
la actualizacién del historico.

Secuencia de acciones

Paso Accién
1 Se introduce una direccién de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
Resultados obtenidos
Ejecucién Resultado
1 No aparece el pop-up informativo.
2 Resultado esperado.

Cuadro 7.1: Caso de Prueba 1
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CP-2

Descripcion

Comprobacién del estado de la interfaz durante el proceso de comprobacion
de redes sociales.

Resultado esperado

Al iniciar el proceso, se desactivara el botén Scan y se ird actualizando el
panel de progreso a medida que el proceso avanza.

Secuencia de acciones

Paso Accién
1 Se introduce una direccién de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
Resultados obtenidos

Ejecucion Resultado
1 La interfaz no responde durante el proceso de extraccién.
2 No se actualiza el panel de progreso.
3 Resultado esperado.

Cuadro 7.2: Caso de Prueba 2
CP-3
Descripcion Comprobacién del estado de la interfaz al finalizar el proceso de compro-

bacién de redes sociales.

Resultado esperado

Al terminar la comprobacién, el panel de progreso muestra que el proceso
ha terminado y se activa el botén Scan.

Secuencia de acciones

Paso Accién
1 Se introduce una direccién de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
Resultados obtenidos

Ejecucién Resultado
1 No se reactiva el botén de Scan.
2 Resultado esperado.

Cuadro 7.3: Caso de Prueba 3
CP-4
Descripcién Comprobacion de que la interfaz se mantiene funcional durante la ejecucién

del proceso de comprobacién de redes sociales.

Resultado esperado

Durante el proceso se permite cambiar a la pestana del historial sin
problemas.

Secuencia de acciones

Paso Accién
1 Se introduce una direccién de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
3 Se cambia a la pestana del historial.
Resultados obtenidos
Ejecucién Resultado
1 Resultado esperado.
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CP-5

Descripcion

Prueba de coherencia de los resultados del proceso de comprobacion de
redes sociales.

Resultado esperado

Se demuestra que el correo electrénico posee cuenta en los servicios com-
probados.

Secuencia de acciones

Paso Accién
1 Se introduce una direccion de correo electrénico en el campo de texto.
2 Se pulsa el boton Scan.
3 Se comprueba manualmente la direccion de correo introducida en los
servicios utilizados.
Resultados obtenidos
Ejecucién Resultado
1 El proceso no devuelve que exista ninguna cuenta (cuando se ha compro-
bado que si).
2 No se identifica ninguna cuenta de Instagram (comprobado que si hay).
3 Resultado esperado.
Cuadro 7.5: Caso de Prueba 5
CP-6
Descripcion Prueba de consistencia de los resultados del proceso de comprobacién de

redes sociales.

Resultado esperado

Los resultados de sucesivas comprobaciones utilizando el mismo correo
electrénico no varian.

Secuencia de acciones

Paso Accibén
1 Se introduce una direcciéon de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
3 Al finalizar el proceso, se pulsa de nuevo el botén Scan
Resultados obtenidos

Ejecucién Resultado
1 Resultado esperado.

Cuadro 7.6: Caso de Prueba 6
CP-7
Descripcion Prueba del tratamiento de correos electrénicos invalidos.

Resultado esperado

Se notifica al usuario que el correo introducido no es valido.

Secuencia de acciones

Paso Accién
1 Se introduce una direccién de correo electrénico invalida en el campo de
texto.
2 Se pulsa el boton Scan.
Resultados obtenidos
Ejecucién Resultado
1 El proceso inicia con una direccién de correo electronico invalida.
2 Resultado esperado.

Cuadro 7.7: Caso de Prueba 7
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CP-8

Descripciéon

Prueba del proceso de comprobacién de redes sociales usando el modo
grafico.

Resultado esperado

Al iniciar el proceso se abre la ventana del navegador y muestra los distintos
pasos del proceso.

Secuencia de acciones

Paso Accibén
1 Se introduce una direccién de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
Resultados obtenidos

Ejecucién Resultado
1 La opcién grafica en la interfaz no se activa.
2 Resultado esperado.

Cuadro 7.8: Caso de Prueba 8
CP-9
Descripcién Comprobacién de que el modo grafico no influye en los resultados del

proceso.

Resultado esperado

No hay diferencias en los resultados entre 2 ejecuciones sucesivas alternando
el modo grafico.

Secuencia de acciones

Paso Accién
1 Se introduce una direccién de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
3 Al finalizar se marca la casilla Headless y se pulsa de nuevo en el botén
Scan.
Resultados obtenidos
Ejecucién Resultado
1 Resultado esperado.
Cuadro 7.9: Caso de Prueba 9
CP-10
Descripcién Comprobacién de que el modo grafico no influye en la funcionalidad de la

interfaz durante la ejecucién del proceso.

Resultado esperado

Se puede minimizar la ventana del navegador e interactuar con la interfaz
de manera normal.

Secuencia de acciones

Paso Accién
1 Se introduce una direccién de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
3 Al abrirse la ventana del navegador, se puede minimizar e interactuar con
la interfaz del plugin.
Resultados obtenidos
Ejecucién Resultado
1 Resultado esperado.
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CP-11

Descripcion

Comprobacién de la consulta de correos electrénicos a FOCA.

Resultado esperado

Se muestra al usuario los correos electrénicos encontrados por FOCA.

Secuencia de acciones

Paso Accién
1 Se pulsa el botén Connect.
Resultados obtenidos
Ejecucién Resultado
1 No se encuentra la instancia referenciada por el connection string especifi-
cado.
2 Resultado esperado.
Cuadro 7.11: Caso de Prueba 11
CP-12
Descripcion Comprobacién de coherencia en consulta de correos electrénicos a FOCA.

Resultado esperado

Los correos electronicos mostrados al usuario son los guardados en la
instancia de base de datos que utiliza FOCA.

Secuencia de acciones

Paso Accién
1 Se pulsa el botén Connect.
2 Se comprueban los correos electrénicos en la instancia de FOCA.
Resultados obtenidos
Ejecucién Resultado
1 Resultado esperado.
Cuadro 7.12: Caso de Prueba 12
CP-13
Descripcion Comprobacién de consulta durante un proceso de comprobacion de redes

sociales.

Resultado esperado

La consulta se realiza correctamente.

Secuencia de acciones

Paso Accién
1 Se introduce una direccion de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
3 Se pulsa el botén Connect.
Resultados obtenidos
Ejecucién Resultado
1 Resultado esperado.

Cuadro 7.13: Caso de Prueba 13
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CP-14

Descripciéon

Comprobacion de la utilizacion de los correos electrénicos consultados en
el proceso de comprobacion de redes sociales.

Resultado esperado

Se extrae la informacién sobre el correo electrénico correctamente.

Secuencia de acciones

Paso Accién
1 Se pulsa el botén Connect.
2 Se selecciona un correo electrénico del listado (doble click).
3 Se pulsa el botén Scan
Resultados obtenidos

Ejecucién Resultado
1 No se selecciona el correo electrénico elegido del listado.
2 Se selecciona el correo pero no se utiliza en el proceso de comprobacion.
3 Resultado esperado.

Cuadro 7.14: Caso de Prueba 14
CP-15
Descripcién Comprobacién de actualizacién del historial.

Resultado esperado

La extraccion realizada se muestra correctamente.

Secuencia de acciones

Paso Accién
1 Se introduce una direccién de correo electrénico en el campo de texto.
2 Se pulsa el botén Scan.
3 Al finalizar, se cambia a la pestana del historial.
Resultados obtenidos

Ejecucién Resultado
1 Resultado esperado.

Cuadro 7.15: Caso de Prueba 15
CP-16
Descripciéon Comprobacién de la interfaz del historial con multiples entradas.

Resultado esperado

La interfaz muestra correctamente la informacién al introducir multiples
comprobaciones de redes sociales en el historial.

Secuencia de acciones

Paso Accién
1 Se realizan 10 extracciones.
2 Al finalizar, se cambia a la pestafia del historial.
Resultados obtenidos
Ejecucién Resultado
1 Se sobrescribia la primera entrada del histérico al realizar multiples ex-
tracciones.
2 Resultado esperado.
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CP-17

Descripcion

Comprobacion de la exportacion del histérico a CSV.

Resultado esperado

El CSV recoge correctamente la informacién guardada en el histérico.

Secuencia de acciones

Paso Accién
1 Se realizan 10 extracciones.
2 Al finalizar, se cambia a la pestana del historial.
3 Se pulsa el boton Fxport.
Resultados obtenidos
Ejecucién Resultado
1 Solo se rellenaba 1 entrada en el archivo CSV.
2 Resultado esperado.

Cuadro 7.17: Caso de Prueba 17
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Capitulo 8
Manual de instalacion y mantenimiento

Este capitulo contiene una guia que orienta a los usuarios en el proceso de instalacion del plugin,
integracién con FOCA y mantenimiento del software. Incluye también una explicacién de la estructura

del cédigo fuente para facilitar su modificacién.

8.1. Manual de instalacion

En esta seccién se describird el proceso de instalacién necesario para utilizar el plugin en FOCA.
También detallard las pautas necesarias para realizar modificaciones en el cédigo fuente y recompilar el
proyecto. Este procedimiento asume que se disponen de las herramientas explicadas en el capitulo de
Preparaciéon del Proyecto (ver capitulo 3), especialmente Visual Studio. El procedimiento de instalacién

de FOCA también estd descrito en el capitulo de Preparacién del Proyecto (ver apartado 3.1.3)

Para poder utilizar el plugin dentro de FOCA es necesario que este esté compilado como una librerfa
dindmica (ver figura 8.1). Ademds, es recomendable que esté compilado utilizando la misma versién de
compilador utilizado para compilar el proyecto de FOCA. Es recomendable utilizar Visual Studio en la
compilacién y desarrollo, pues los archivos de solucién de Visual Studio tanto de FOCA como del plugin

estan disponibles en el repositorio de la herramienta y en el cédigo fuente, respectivamente.

m Archivo  Editar /e Gi o il r Prueba  Analizar  Hemamientas  Extensiones Ventana  Ayuda Buscar (Ctrl+Q) SocialScan
o- CHEE D < b e~ | 8@ L

SocialScan* & X

N/A

sl k=

Nombre del ensamblado: Espacio de nombres predeterminado:

SocialScan | [FecaPugin

Plataforma de destino: Tipo de salida:

\NET Framenork 461 v [Biblioteca de clases

) Aplicacion Windows
Generar redirecciones de enlace automaticamente Aplicocion de consola

Objeto deinicio | Biblioteca de clases

(No establecido) Informacion de ensamblado...

Recurses
Especifique como se administraran los recursos de la aplicacién:

@ Icono y manifiesto

Un manifiesto determina una configuracién especifica para una aplicacién. Para insertar un
manifiesto personalizado, agréguelo primero al proyecto y, después, selecciénelo en la lista siguiente.

Figura 8.1: Compilacién del codigo fuente del plugin en DLL usando Visual Studio

Ademas, el plugin utiliza Selenium, una libreria que maneja diversos controladores de navegadores en
formato ejecutable. Estos ejecutables estdn disponibles en la carpeta ./bin del cédigo fuente del plugin

(colocado alli por Visual Studio al instalar los paquetes NuGet de Selenium) y hay que moverlos a la
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carpeta ./FOCA /bin/Release, donde el plugin (ya integrado en FOCA) podra encontrarlos. Realizar los
mismos pasos para los archivos ./bin/Release/WebDriver.dll y ./bin/Release/WebDriver.xml de
Selenium. Aunque ya viene incluido por defecto, también hay que disponer de una copia de la libreria
dindmica de la API de plugins de FOCA (PluginsAPI.dll) disponible en el repositorio de la propia
herramienta. En la figura 8.2 se encuentran los contenidos de ./FOCA/bin/Release con los archivos

necesarios para el funcionamiento del plugin resaltados.

%] PluginsAPLdIl ¢ FOCA.exe Config & FOCA.exe
adatabxtractCore.dil %] SearcherCore.dll
y_l SearcherCore.dll.config

¥ MLog.config
|| DiarioSDKNet.dll %] HtmlAgilityPack.dll || HtmlAgilityPack.pdb
1% NLeg.dll %] DotNetZip.dil | | DotMetZip.pdh
|| BaseSDK.dII || Metadatabxtractor.dll || Google.Apis.Custormsearch.v1.dll
| | Google.Apis.Customsearch.v1.pdb %] Google.Apis.PlatformServices.dll |#] Google.Apis.Core.dll
| | Goegle.Apis.Core.pdb %] GoegleApis.dil | | GoegleApis.pdb
] EntityFramework.5qlServer.dll %] EntityFramework.dll 2] Newtensoft.Json.dll
] PdfSharp.Charting.dll ] Pdfsharp.dil

|| WebDriverxml %] System.Met.Http.dil %] XKmpCore.dIl

4| System.Security. Cryptography.Algorithms.dll %] System.Security.Cryptography X309Certificates... %] System.Security.Cryptography.Primitives.dIl
] System.Security.Cryptography.Encoding.dll %] Heijden.Dns.dll %] com.rusanu.dataconnectiondialog.dll
%] RestSharp.dil %] ParallelExtensionsExtras.dll de

DMSDictionary

Figura 8.2: Contenido de ./FOCA/bin/Release

Una vez resueltas todas las dependencias podemos ejecutar FOCA y cargar el plugin. El ejecutable
de la herramienta se encuentra en ./FOCA/bin/Release/FOCA.exe. Al ejecutar por primera vez, FOCA
solicitara el connection string de una instancia SQL Server ya configurada (ver apartado 3.2.1) para crear
en ella su esquema de datos. Tras esto aparecerd la interfaz principal de la herramienta. Para cargar el
plugin en FOCA, hay que seleccionar Load/Unload plugins en el ment desplegable Plugins (ver figura
8.3), pulsar en Load new plugin y buscar el archivo DLL resultado de la compilacién del plugin mediante
el explorador de archivos que aparece (localizado dentro del proyecto del plugin en ./bin/Release, ver
figura 8.5). Tras cargar el plugin, aparecerd en el menu desplegable Plugins una nueva entrada con el

nombre e icono del plugin, desde donde se podré lanzar (ver figura 8.5).

fl Load/Unload plugins

@ DNS Snooping FO C a
OPENSOURCE

Select project ‘ i |

Project name: ‘Pm]act Name |

Domain website ‘ |

Altemative domains ‘ ‘

Folder where to save documents ‘C'-Usars'-waM'-AppData ‘Local -Temp‘ k=
Project date ‘ lunes . 21de  junioc de 2021 [+ |
Project nates ‘ ‘
a Create n Import e Cancel
Time Source Severity Message
9, Settings [¥] Deactivate AutoScroll 73 Clear B Save logto File

Figura 8.3: Interfaz principal de FOCA con el ment Plugins
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./bin/Release/WebDriver.dll
./bin/Release/WebDriver.xml
./FOCA/bin/Release
./FOCA/bin/Release
./FOCA/bin/Release/FOCA.exe
./bin/Release

B Project g Plugine X Options [ TaskList « v o « bin » Release ~ O 2 Buscar en Release

E@ Project Mame
J MNetwork Organizar + Mueva carpeta = O @
i A, Domains ~
-] Document Analysis Temp 2 MNombre Fecha de modificacién e
OneDrive [] geckodriver.exe 2 A
| PluginsAP!.dil 1 Ex
, e Estecquipo | 2] socialscan.di 15/ g
& Plugins { Descargas 11 SocialScan.dl Descripcién del archivo: FocaPlugin [P0 by
@ e mene [ socialScan.pg Versicn del archwo: 1.0.0.0 Pl
Plugins = . Fecha de creacion: 13/05/2021 20:55
I Escritorio g WebDriverdll = 525KB By
J’ Music U WebDriverxml Dy
. _ v £ >
Nombre: |Sn(ia\S(an‘dH V|
] |
a Load new plugin ‘ °Cancel
Time: Source Severity Message
9, Settings [¥] Deactivate AutoScroll 4 Clear B Savelogto File

Figura 8.4: Carga de un plugin - FOCA

B Project * Plugins ¢ Opticns E TaskList o About !

E‘@' ejemplo T, Load/Unload plugins
=L Netw

D E @ DNS Snooping

[ =
EJ\ Dom Social Scan
=0 Document Analysis

-0 Files (0/202) Custom search
- A, Metadata Summary

Id Type URL

Figura 8.5: Mentu Plugins con el plugin cargado

8.2. Estructura de archivos del proyecto

En este apartado se explicard la distribucién del cédigo fuente y qué funcionalidad del plugin se maneja

en qué clase. Todo el cédigo fuente se encuentra en ./SocialScan/src.

= UI/pluginForm.cs
Es la clase que contiene la interfaz grafica. Maneja los componentes de Windows Forms (plugin-
Form.cs.Designer) y gestiona las llamadas a cada evento junto con sus handlers, incluidas las tareas

en segundo plano.

» Controladores/Program.cs
Es el punto de inicio de la aplicacion. Se encarga de instanciar la clase que maneja toda la

funcionalidad del plugin.

» Controladores/Plugin.cs

La clase Plugin es la encargada de toda la interaccion con la API de plugins de FOCA. Define el
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nombre, descripcién, icono del plugin asi como los elementos que importa o exporta a la herramienta

(por ejemplo, el panel con la interfaz grafica del plugin).

Controladores/RRSSController.cs
Es la clase que recoge la légica de la aplicacion referente al proceso de comprobacion de redes

sociales.

Controladores/HistoryController.cs
Es la clase que recoge la logica de la aplicacion referente al historico de comprobaciones de redes

sociales realizadas.

Controladores/WebExtractor.cs
Es la clase que maneja la interaccién con los servicios de inicio de sesion de las redes sociales y
extrae la informacién. Incluye la configuracién de los controladores de Selenium y el proceso de

interaccion con los servicios web paso a paso.

Data/ScanResults.cs

Se encarga del modelo de datos utilizado por la aplicacién. Incluye la clase ScanResults (modelo de
la informacién de cuentas de usuario en redes sociales encontradas sobre una direccién de correo
electrénico) y ServiceResult (modelo de la informacién sobre la existencia de una cuenta de usuario

de un correo electrénico determinado en una red social determinada).

Data/DBAccess.cs
Esta clase es la encargada de manejar la interaccién con la base de datos de FOCA. Sirve de capa

de abstraccion sobre los esquemas de datos implementados en SQL Server.

Resources
En esta carpeta estan guardados los recursos graficos utilizados por el plugin, en este caso, solamente

iconos.

Properties y Referencias

Apartados generados por Visual Studio que contienen la configuracién de la solucién y sus librerias.


Controladores/RRSSController.cs
Controladores/HistoryController.cs
Controladores/WebExtractor.cs
Data/ScanResults.cs
Data/DBAccess.cs
Resources
Properties
Referencias

4 SocialScan
b J Properties
[ =B Referencias
Bl Resocurces
4d @] src
4 ] Controladores
o HistoryController.cs
c* Plugin.cs

c#

b
[t
B * Program.cs
[
b

¢ ©* WebExtractor.cs
4 @] Data

[+ o DBAccess.cs

P c* ScanResults.cs
4 @l U

4 [3] pluginForm.cs

b T pluginForm.Designer.cs
T pluginForm.resx

9" App.config
¢ packages.config

Figura 8.6: Estructura de archivos del proyecto
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Capitulo 9

Conclusiones y trabajo futuro

En este capitulo se hard una recapitulaciéon del trabajo realizado. Se expondran los objetivos cumplidos
durante el desarrollo del TFG y se detallaran las ampliaciones de funcionalidad que se podrian llevar a

cabo a futuro.

9.1. Conclusiones

Durante la realizacién de este Trabajo de Fin de Grado se ha desarrollado un plugin para la herramienta
FOCA capaz de utilizar los correos electrénicos encontrados por dicha herramienta para recopilar
informacién sobre sus cuentas de usuario en distintas redes sociales y servicios. Pese a haber sufrido un
cambio de objetivos, la finalidad de este TFG se sigue manteniendo: explotar la capacidad de FOCA de
encontrar metadatos dentro de documentos ofimaticos de Internet para usarlos como punto de partida en
la bisqueda de més informacién (un recurso muy utilizado en técnicas de Profiling). A continuacién se

resume el trabajo realizado:

Planificacién y ejecucién de un proyecto de desarrollo software.

Estudio de las funcionalidades que ofrece FOCA y su programacién, incluyendo su API de plugins.

Estudio del modelo de datos implementado por FOCA en las instancias anfitrionas.

Desarrollo de un plugin para FOCA que anade funcionalidad a la herramienta.

Familiarizacién con las distintas herramientas de desarrollo para aplicaciones de Windows.

Manejo de varias librerias y herramientas de Web scraping y Headless browsers.

9.2. Trabajo futuro

En este aparado se exponen las posibles mejoras o ampliaciones de funcionalidad que se podrian

implementar en versiones futuras del plugin. Las principales son:

= Mejorar la integracién del plugin con FOCA, implementando otras maneras de utilizar las funciones

ofrecidas desde la propia herramienta.

» Anadir soporte para mds fuentes de correos electrénicos, no sélo bases de datos SQL Server (otros

DBMS, ficheros CSV, JSON, XML, etc).
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= Ampliar el catdlogo de redes sociales utilizadas. Pese a ser un proceso muy individualizado, la
capacidad de permitir a los usuarios anadir nuevas redes sociales al proceso de extraccién de

informacién aumentaria mucho la utilidad del mismo.

= Utilizar un mecanismo de colas de operaciones como el que ofrece FOCA para mejorar la eficiencia
de extraccién de informacion (esto daria pie a ejecuciones batch para comprobar cuentas de redes
sociales de varios correos electrénicos sin tener que interactuar con la interfaz para cada una de

ellas).
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