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Resumen

La evaluacion automatica de conocimientos practicos de programacion se realiza normalmente ela-
borando problemas de programacion, cuyas soluciones entregadas se utilizan para generar salidas
correspondientes a conjuntos de entrada determinados, que se comparan con los conjuntos de salida
esperada para dichas entradas.

El objetivo de este Trabajo de Fin de Grado es el desarrollo de una aplicacién web que facilite la
elaboracién colaborativa de examenes y preguntas de programacion, tanto teéricas como practicas,
y la correccion y evaluacién automatica de las respuestas.

Este proyecto se enmarca en el contexto del convenio de colaboracién entre la Escuela de Ingenieria
Informatica de la Universidad de Valladolid y la empresa HP SCDS, por el que se cred el Observa-
torio HP, que tiene como objetivo ofrecer a los alumnos la oportunidad de realizar Trabajos de Fin
de Grado dentro de un entorno empresarial donde cuentan con la asistencia de un tutor cualificado
para guiarles durante el desarrollo del proyecto.

Se ha utilizado Angular para la capa de presentacion en el cliente web y Golang para para las capas
de negocio y persistencia en el servidor. El software gestor de la base de datos es MariaDB, y se
ha utilizado Docker para la ejecucion de las respuestas de los usuarios en la evaluacion automatica.
La APl REST utilizada para la comunicacién entre el cliente y el servidor ha sido definida utilizando
Swagger 2.0, ademas de UML. Para el desarrollo se utilizaron procedimientos agiles, concretamente
una adaptacion de SCRUM y Kanban.



Abstract

Automatic evaluation of practical programming knowledge is usually conducted creating programming
problems, whose solutions are executed in order to generate outputs for specific input sets, which are
then compared to sets of expected outputs for those inputs.

The objective of this Undergraduate Thesis Project is the development of a web application that allows
collaborative design of exams and questions, whether they are theorical or practical, and also allows
automatic correction and evaluation of the received answers.

This project is framed between the boundaries of the collaboration agreement between the Escuela
de Ingenieria Informatica of the University of Valladolid and the HP SCDS company, which resulted
in the creation of the HP Observatory, that aims to offer students the chance to participate in Under-
graduate Thesis Projects within a business environment, where they can be mentored by a qualified
tutor during the project development.

Angular has been used for the presentation layer inside the web client, and Golang has been used
for the business and persistence layers in the web server. MariaDB is the chosen database mana-
gement software, and Docker has been used for the execution of the users answers in the process
of automatic evaluation. The REST APl used for communication between server and client has been
defined using Swagger 2.0 and UML. SCRUM and Kanban were applied as an agile framework.
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Capitulo 1

Introduccion

1.1. Introduccion

La programacion es un componente muy importante de la informatica, y es un requisito para muchas
de las tareas y los trabajos relacionados con la misma. Es comprensible que las empresas quieran
asegurarse de que los candidatos para un puesto de trabajo ofertado tienen los conocimientos de
programacién necesarios para el mismo, sin tener que evaluar individualmente a cada uno de ellos.

Sin embargo, no hay que caer en el error de exigir un rendimiento elevado en una prueba de pro-
gramacion avanzada, como mecanismo de filtrado de candidatos para un puesto de trabajo para
ingenieros informaticos experimentados, ya que muy probablemente no se estaria seleccionando a
los candidatos mas aptos para el puesto, sino a los que mejor resuelven ciertas pruebas.

Por el contrario, evaluar los conocimientos de programacion para puestos de trabajo que no requie-
ran de todos los conocimientos de un ingeniero informatico, donde los posibles candidatos solamente
hayan estudiado una Formacion Profesional o incluso directamente hayan salido de un Bootcamp o
curso intensivo de programacion, es algo extremadamente util pues permite filtrar a los candidatos
validos de los no validos para el puesto, ya que estos modelos educativos son conocidos por ser mas
laxos pero ellos pueden seguir saliendo buenos programadores e informaticos, a los que quiza a la
empresa le interesaria seguir formando por su cuenta. Este modelo puede que sea poco comun en
Espana, pero en otros paises no es tan extrafio.

Sea util o no lo sea, medir los conocimientos de programacion no es una tarea muy sencilla. La me-
todologia mas comun consiste en plantear problemas cuya resolucion requiera de la utilizacion de
diversas estructuras de datos y de diferentes algoritmos, enfrentando las soluciones propuestas por
los candidatos a unas baterias de prueba que analicen diferentes casos, y que permitan otorgar un
valor numérico que represente la calidad de la solucién propuesta en funcion de cuantas pruebas
supera cada solucion y cuanto tiempo tarda en la ejecucion.

Esta metodologia es util para algunos aspectos de la programacion, pero no permite evaluar ciertos
aspectos de la calidad de software del candidato como la realizacion de tests unitarios, el seguimiento
de buenas practicas, la correcta utilizacion de diferentes tecnologias para el desarrollo de software
o la integracion en un equipo de desarrolladores de software.

Para evaluar conocimientos estructurales mas propios de la ingenieria de software, como por ejem-
plo el conocimiento de patrones de software comunes y cuando utilizarlos, no se suele actuar de esta
forma, sino evaluando el conocimiento teérico de dichas cuestiones, o directamente planteando un
pequenfio proyecto y pidiendo una demostracion funcional o simplemente la descripcién detallada de
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1.2. CONTEXTO CAPITULO 1. INTRODUCCION

como lo estructuraria. El problema de evaluar una demo de un pequefo proyecto es que requiere
bastante coste por el equipo que lo evalua, lo cual reduce la cantidad de candidatos a los que se
podra evaluar. Por eso, muchas veces ser opta por lo primero, preguntando cuestiones tedricas a los
candidatos, aunque este método aporte menos informacion sobre los aspirantes que el otro.

Ya hay herramientas disponibles para la realizacion de pruebas de programacion automaticas, con
caracteristicas diferentes cada una, como se explica en el capitulo f. La herramienta que propone-
mos en este TFG, DevTest, se plantea como una alternativa de software libre que permite elaborar
preguntas y examenes de forma colaborativa, para evaluar tanto los conocimientos teéricos como
las habilidades de programacion, para asegurarse de que se comprenden los conceptos necesarios.

1.2. Contexto

La empresa HP Solutions Creation & Development Services, o HP SCDS, del grupo HP Inc, ofrece
mediante el Observatorio Tecnoldgico HP[[1] realizar una serie de Trabajos de Fin de Grado (y traba-
jos de fin de Master) dentro de un entorno empresarial, donde los alumnos cuentan con la asistencia
de un tutor cualificado para guiarles durante el desarrollo del proyecto.

En la Escuela de Ingenieria Informatica de la Universidad de Valladolid, los TFG que se desarrollen
al amparo del convenio con HP se realizaran bajo la direccién conjunta de profesionales de HP y
profesores de la Escuela. En este caso, la el profesional de HP encargado de la direccion del TFG
ha sido Rubén Lépez Fernandez, y el profesor de la escuela encargado ha sido Valentin Cardefioso
Payo.

HP SCDS es una compaiia tecnolégica ubicada en Ledn especializada en el desarrollo de firmware y
software para impresoras 2D y 3D de HP. Suelen publicar una cantidad relativamente alta de ofertas
de puestos de trabajo, entre las cuales, en la mayoria de los casos, se les requiere unos conocimien-
tos minimos en algun lenguaje concreto, y, en ocasiones, a los candidatos no se les requiere el grado
informatico.

Una aplicaciéon como DevTest podria ayudar mucho a que los candidatos a las ofertas pasen un filtro
inicial, descargando de trabajo al equipo de seleccidén de personal, ya que se requiere del personal
técnico interno para comprobar que los candidatos seleccionados tienen los conocimientos técnicos
suficientes.

La idea base inicial de la aplicacion consistia en que las preguntas de cada test se eligieran aleato-
riamente entre una bateria de preguntas clasificadas por nivel de conocimientos y, ademas, podria
haber examenes ya predefinidos o basados en plantillas (perfiles de usuario) [2].

También se indicaban las siguientes ideas principales[2]:

1. La parte de programacion enviaria el contenido a un servidor para compilar y evaluar una bateria
de tests.

2. Podria haber mas de una bateria de tests (publicos y privados)
3. En un principio se soportarian 2 lenguajes de programacion: C++ y JavaScript

4. El servicio de compilaciones tendria que ser remoto y soportar configuraciones por Docker.
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CAPITULO 1. INTRODUCCION 1.3. MOTIVACION

El Tutor Externo de HP, Rubén, indicé que estas ideas iniciales no eran requisitos, sino simplemente
un ejemplo del enfoque que se podria tomar en el TFG, y podriamos modificarlo con bastante libertad
en funcion de lo que decidiéramos conjuntamente. Ademas, eso comprendia el potencial maximo del
trabajo, pero para que desde HP lo dieran por cumplido, no haria falta hacerlo todo. Los objetivos
finales se exponen en la seccién 2.1].

1.3. Motivacion

Es importante plantearse si la realizacion de pruebas automatizadas de programacioén para algunos
puestos de trabajo es una ventaja respecto a un tratamiento manual de la informacion.

Companias como Twitter, DropBox, Cisco o AirBnB utilizan servicios de HackerRank[3] para la se-
leccidn de personal, y otras como Nintendo o Facebook utilizan CodinGame[4], una alternativa muy
similar.

Amazon utiliza un software de caracter privado que les permite realizar un tratamiento de los datos
mas profundo y con el que, ademas, dan una imagen de marca mucho mas personalizada y profesio-
nal. Las pruebas que realizan se denominan Amazon’s SDE Online Assessment y, aunque no haya
una referencia oficial de Amazon, podemos encontrar en Internet una gran cantidad de experiencias
personales con estas pruebas[§]. Por otra parte, el alumno autor de este trabajo certifica haber par-
ticipado en una de ellas en el pasado.

El hecho de que varias de las empresas de informatica mas importantes del mundo utilicen herra-
mientas de software para la evaluacion automatica de conocimientos de programaciéon como ayuda
en los procesos de seleccion de personal, no implica que esta sea la manera mas certera de rea-
lizar dicha seleccién. Sin embargo, el coste que supondria la evaluacion individual de cada uno de
los candidatos seria excesivamente elevado y no podrian evaluar a todos, lo que provoca que en
puestos de trabajo donde la demanda sea bastante elevada, un primer filtrado automatizado de los
candidatos permita seleccionar un subconjunto de los mismos para ser evaluado en mas detalle,
optimizando los recursos gastados en dicha seleccion.

Bien es cierto que este no es el caso de la mayoria de los puestos de trabajo en informatica, donde
la demanda del puesto no es tan exagerada como en grandes empresas tecnolégicas. Sin embargo,
para puestos de trabajo de entrada al mundo laboral, la cantidad de demanda puede ser relativamen-
te elevada, y la capacidad de evaluacién de los candidatos por parte de una empresa pequefia es
bastante limitada, por lo que la realizacién de pruebas automatizadas puede ayudar para un primer
filtrado de candidatos.

También es importante recalcar que no todas las evaluaciones automaticas de conocimientos de pro-
gramacion son iguales, pues para diferentes puestos laborales no solo las tecnologias y los tipos de
pregunta pueden cambiar, sino que la forma de evaluar las respuestas puede ser diferente. Para ello,
es importante tener una capacidad de acceso a la base de datos de respuestas de los candidatos, so-
bre las que poder realizar ciertos analisis posteriores para obtener diferentes métricas y valoraciones.



1.3. MOTIVACION CAPITULO 1. INTRODUCCION
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Capitulo 2

Objetivos y Alcance

21.

Objetivos

Finalmente, los objetivos elegidos fueron los siguientes, siendo los tres primeros los basicos para
que lo dieran por valido desde HP:

7.

. Elaboracién de preguntas de diferentes tipos (tedricas y practicas de programacion) de forma

colaborativa por parte de algunos usuarios con permisos para elaborar examenes y preguntas,
denominados “profesores”.

Elaboracién de examenes de forma colaborativa por parte de los profesores, utilizando las
preguntas creadas.

Envio de respuestas a los examenes por parte de los usuarios con acceso a su realizacion, y
analisis de las respuestas por parte de los profesores con acceso a las mismas, y de todos los
administradores.

Correccion automatica de las respuestas a las preguntas teéricas.
Permitir entregar cddigo mediante un editor de cédigo integrado en la aplicacion.

Correccion automatica de las respuestas de preguntas practicas de programacion, utilizando
baterias de pruebas creadas por los profesores para la pregunta.

Dar soporte a un lenguaje de programacion, al menos.

Estos objetivos se explicaran y desarrollaran como requisitos en la seccion .2.

2.2. Alcance

Se pretende crear una solucién que combine el uso de preguntas practicas de programacion con el
de preguntas tedricas, donde estas preguntas y los examenes formados con las mismas se elaboren
de forma colaborativa entre los miembros de la organizacion.

Se dara un fuerte enfoque al aspecto colaborativo de la realizacion de exdmenes y preguntas, per-
mitiendo realizar consultas complejas sobre la base de datos de preguntas y examenes, compartir
ambos con otros usuarios, clonarlos, marcar como favorito, etcétera.
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2.2. ALCANCE CAPITULO 2. OBJETIVOS Y ALCANCE

La evaluacion automatica de los conocimientos de programacion se efectuara de la forma tradicional,
enfrentando las soluciones a los casos de prueba aportados por los profesores, y almacenando las
respuestas en la base de datos, permitiendo que, si alguna organizacion asi lo requiriera, se pudie-
ran implementar operaciones de analisis avanzado de la calidad del software utilizando como base
la aplicacion aqui construida.

Quedan fuera del alcance del proyecto las siguientes cuestiones, planteadas inicialmente en las
discusiones con la empresa:

= Las preguntas de los examenes no son aleatorias, sino que cada examen tiene que ser dise-
nado individualmente y después compartido con los usuarios.

m Las tecnologias a usar no se describen en los objetivos, sino que se iran seleccionando en
funcion de lo que se vaya considerando en el desarrollo.

» La clasificacion por nivel de conocimientos no se utilizara de forma explicita, ya que eso puede
limitar las posibilidades de la organizacion al establecer una clasificacion de los niveles de co-
nocimientos de antemano, cuando estos pueden ser muy diferentes segun el tipo de pregunta,
lenguaje, etc. Esto se implementara mediante el uso de etiquetas, como se vera mas adelante,

en la seccion B.1.5.
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Capitulo 3

Metodologia y Requisitos

Nos encontramos frente a un proyecto que presenta una gran incertidumbre inicial, pues es el primer
proyecto de un calibre importante que desarrolla el alumno de forma auténoma, con escasa o nula
experiencia en multiples de las tecnologias a utilizar.

También es muy dificil definir el alcance y los requisitos de forma precisa al inicio del desarrollo,
teniendo solamente descritos con exactitud los requisitos de las etapas mas tempranas. Por ello, y
por su gran adaptacion a los cambios en requisitos, se ha decidido utilizar metodologias agiles en el
desarrollo del proyecto.

Esto también conlleva la ventaja intrinseca de utilizar metodologias incrementales, que permiten
aportar pequefias mejoras graduales al proyecto, lo cual en caso de un error en la planificacion de
tiempo, posibilita que haya parte del proyecto finalizado y funcional listo para entregar.

3.1. Uso de Scrum en el proyecto

Se decide aplicar un marco de trabajo de tipo Scrum, o mejor dicho una adaptacién del mismo, pues
un Scrum “puro” es incompatible con ciertos aspectos del desarrollo de un Trabajo de Fin de Grado
individual, como la limitacién del equipo de desarrollo a un Unico integrante.

Ademas se va a permitir realizar pequefias modificaciones de requisitos a lo largo del sprint, bajo
juicio del equipo de desarrollo (el alumno).

Utilizar Scrum permite adaptarse dinamicamente en el desarrollo a los requerimientos del cliente para
que vea qué se esta haciendo, generar una buena prediccion de tiempo de trabajo y mitigar y reducir
riesgos de manera anticipada desarrollando primero las funcionalidades de mayor valor.

3.1.1. ¢Qué es Scrum?

Scrum[g] es un marco de trabajo agil que fue disefiado inicialmente para reducir el time to market o
tiempo para mercado, que es el tiempo que tarda un producto informatico en llegar a estar disponible
para su venta. Debido a los beneficios que aporta, explicados en el apartado anterior, es una de las
metodologias agiles mas extendidas hoy en dia.
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3.1. USO DE SCRUM EN EL PROYECTO CAPITULO 3. METODOLOGIA Y REQUISITOS

De forma resumida, Scrum consiste en que un equipo de desarrollo pequefio trabaje de forma coor-
dinada, y divida las tareas en iteraciones denominadas sprints que duran entre 1 y 4 semanas. A
continuacion, se definiran diferentes conceptos necesarios para comprender Scrum correctamente.

Artefactos

= Product Backlog: Lista ordenada del trabajo y requisitos del proyecto, que el equipo de desa-
rrollo debera llevar a cabo.

= Sprint Backlog: Lista de trabajo que el equipo de desarrollo debera realizar en el siguiente
sprint.

= Incremento: Los items del backlog implementados durante el sprint.

Elementos del Backlog

= Historia de usuario (story): Descripciones cortas de una caracteristica que debe tener el pro-
grama, contada desde la perspectiva del usuario o cliente que la usara. Como un caso de uso,
pero muy simple.

= Historia épica (epic): Similar a una historia de usuario, pero que requiera mucha carga de
trabajo y puede que no de tiempo a hacerse en un sprint. Se dividira en multiples historias.

= Puntos de historia de usuario: Es una medicién del esfuerzo de una historia, como la carga
de trabajo, pero sin unidades de horas, es un valor relativo, en formato de la serie de Fibonacci.

= Tarea: Actividad que tiene asignada menos de 16 horas, que es una subdivision de un requisito
del sprint.
Roles

= Product Owner: Unico responsable del Product Backlog, lo ordena, organiza y expresa clara-
mente sus items.

s Scrum Master: Da soporte al equipo de desarrollo en todo el sprint, incluido en la parte del
disefio del Sprint Backlog.

= Equipo de Desarrollo: Disefia el Sprint Backlog al inicio del sprint y lo transforma en incre-
mentos de funcionalidad durante el sprint. El tamafo puede variar entre 3 y 9 integrantes.
Elementos del flujo de trabajo

= Sprint: Una iteracion de entre 1y 4 semanas para la que se establece un plan y unos objetivos
a tener hechos cuando se acabe la misma.

= Sprint planning: Reunién al inicio del sprint que define los objetivos del mismo y disena el
Sprint Backlog.

= Sprint review: Reunion al finalizar el sprint, que revisa el trabajo completado y el trabajo pla-
nificado no completado. Después se realiza el Sprint retrospective.

m Sprint retrospective: Reunién para revisar la productividad del Sprint anterior, que intenta
mejorar el proceso de desarrollo y aumentar la productividad.
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= Scrum daily: Reunién diaria de 15 minutos del equipo de desarrollo para poner en comun lo
desarrollado y crear una cultura de comunicacion.

Otros Artefactos

» Definition of Done (DoD): Criterios que deben cumplirse para que un item del backlog se
marque como completado.

m Spike: Periodo corto de tiempo usado para investigar acerca de un concepto. Puede ser entre
sprints o durante uno. No tiene por qué resultar un entregable.

3.1.2. Adaptacion de Scrum al proyecto
Asignacion de roles
= Scrum Master: El Scrum master sera el alumno, Javier Gaton Herguedas.
= Product Owner: El Product Owner sera el tutor externo, Rubén Lopez Fernandez.

= Equipo de Desarrollo: El equipo de desarrollo estara compuesto de un unico integrante: Javier
Gaton Herguedas, el alumno.

Adaptacion del flujo de trabajo

Debido a que el equipo de desarrollo esta formado por una Unica persona, no seran necesarias las
reuniones del tipo Scrum Daily.

La duracion de los Sprints es de dos semanas, realizandose entre cada Sprint el Sprint Review, Sprint
Retrospective y Sprint Planning del siguiente mediante una reunién por videollamada.

La definicion de completado (DoD) se amplia para que incluya la seguridad de las operaciones. Es
decir, para que una tarea como transmitir datos por internet se marque como completada tiene que
estar realizada una implementacién que permita realizar ese flujo de datos de forma segura. Esto
se realiza para evitar dejar la seguridad para sprints tardios, pues se recomienda encarecidamente
tener en cuenta la seguridad desde el inicio.

Al inicio, principalmente durante el primer sprint, se realizaran varios Spikes que consistiran en que
el alumno decida qué tecnologias y qué metodologias y técnicas de seguridad usara y también para
que se familiarice con las mismas.

3.2. Planificacion

3.21. Product Backlog

A continuacion se mostrara el conjunto de historias de usuario épicas descritas inicialmente, que
componen la funcionalidad que se intentara abarcar. Las historias épicas 5 y 6 no seran obligatorias
y formaran parte de los incrementos posteriores a acabar la funcionalidad basica, que es hasta la
historia épica numero 4.

Inicialmente solo tenemos definiciones con cierta precision de las primeras historias épicas, en este
caso de la primera, como se puede ver en el cuadro B.2.

Estas historias seran divididas en tareas y seran susceptibles a cambios. En el cuadro 8.3 esta descri-
ta una descomposicion inicial de las tareas de la primera historia. En la seccién B.3 se puede observar
el conjunto de historias épicas e historias de usuario que hay descritas a lo largo del desarrollo.
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Ndmero Historia Descripcion
Creacién de . . o
1 El usuario profesor podra crear y modificar preguntas
preguntas
Creacion de : . e .
2 . El usuario profesor podra crear y modificar examenes
examenes
Resolucién . . .
3 . El usuario evaluado podra resolver examenes.
de examenes
4 Correccion El profesor podra resolver manual o automaticamente
automatica las respuestas a los examenes.

Compilacion 'y

El usuario profesor podra subir casos de prueba en las
preguntas que requieran programar. El usuario evalua-

5 prueba en servidor do podra subir codigo y se compilara y probara contra
los casos de prueba en el servidor.

Compilacion en El usuario podra compilar el cédigo en el servidory com-

6 servidor y prue- probar con casos que él suba, o con los que se den pu-

ba de cliente blicos en esa pregunta.
Cuadro 3.1: Historias épicas del Product Backlog Inicial
1.1 | Registro como usuario | El usuario podra registrarse como usuario
1.2 Login como profesor El usuario profesor podra iniciar sesion como profesor
13 Creacion de una El profesor podra crear una pregunta simple que reciba res-
' pregunta simple puestas de texto
14 Modificacion de Modificacion del contenido de la pregunta y los permisos de
' una pregunta modificacion
15 Clonado de El profesor podra clonar una pregunta existente, creando
' una pregunta una nueva igual de su propiedad.
Cuadro 3.2: Historias de usuario de la epic 1
. Creacion de la API de conexién con el Backend, de manera
1.1.1 | APl registro profesor
segura y documentada
1.1.2 | BD Registro profesor | Registro de profesor en la base de datos desde el BackEnd
113 Interfaz de registro Vista del cliente que permita registrarse como profesor co-

nectando con la API

Cuadro 3.3:

Descomposicion en tareas de la historia 1.1

3.2.2. Planificacion y fechas de sprints

El Trabajo de Fin de Grado tiene asignados 12 créditos ECTS. Segun la Universidad de Valladolid,
cada crédito ECTS corresponde a 25 horas de trabajo lo que implica que el proyecto debe constar
de aproximadamente 300 horas de trabajo por parte del alumno.

Teniendo 10 sprints de dos semanas, comenzando el miércoles 20 de enero de 2021, la carga de
trabajo corresponderia a 30 horas por sprint, 15 horas por semana. La disposicién de fechas de cada
sprint planeada inicialmente se muestra en el cuadro B.4.

Finalmente, debido a diferentes causas como por ejemplo vacaciones, examenes o entregas de prac-
ticas, las fechas reales de los sprints no se corresponden a la perfeccién con lo previsto. Las fechas
reales de los sprints y las acciones asociadas a dichos sprints se muestran en el cuadro B.5. Se pue-
de observar que se afadié un sprint final la Ultima semana, que permitié implementar completamente
la ejecucidn de pruebas unitarias sobre las respuestas de los usuarios.
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3.3. RIESGOS

Sprint

Fecha

Sprint 1

20/01/2021 - 03/02/2021

Sprint 2

03/02/2021 - 17/02/2021

Sprint 3

17/02/2021 - 03/03/2021

Sprint 4

03/03/2021 - 17/03/2021

Sprint 5

17/03/2021 - 31/03/2021

Sprint 6

31/03/2021 - 14/04/2021

Sprint 7

14/04/2021 - 28/04/2021

Sprint 8

28/04/2021 - 12/05/2021

Sprint 9

12/05/2021 - 26/05/2021

Sprint 10

26/05/2021 - 09/06/2021

Cuadro 3.4: Sprints y sus fechas previstas asociadas

Sprint Fechas Resumen
Sprint 1 | 20/01/2021 - 03/02/2021 | Investigacion de Swagger, Autorizacion y Autenticacion
Sprint2 | 03/02/2021 - 17/02/2021 Login/Signin en BackEnd
Sprint3 | 17/02/2021 - 03/03/2021 Login/Logout FrontEnd y BackEnd
Sprint4 | 03/03/2021 - 17/03/2021 Autorizacién, Equipos y Administracion
Sprint5 | 17/03/2021 - 06/03/2021 BackEnd y APl REST Examenes y Preguntas
Sprint 6 | 06/04/2021 - 19/04/2021 FrontEnd Creacién de Exdmenes y Preguntas
Sprint 7 | 19/04/2021 - 03/05/2021 Publicar Tests, compartir, alumnos responden
Sprint 8 | 03/05/2021 - 18/05/2021 Pagina de configuracion, notificaciones por
correo, correccion de examenes.
Sprint9 | 18/05/2021 - 02/06/2021 Ajustes de Interfaz y Experiencia de Usuario
Sprint 10 | 02/06/2021 - 21/06/2021 | Arreglos Interfaz, Incremento 2 y empezar Incremento 3
Sprint 11 | 21/06/2021 - 28/06/2021 Terminar Incremento 3
Cuadro 3.5: Sprints y sus fechas reales asociadas
3.3. Riesgos

Durante el inicio de la realizacién del Trabajo de Fin de Grado se analizaron los posibles riesgos que
conllevarian el desarrollo del mismo. Sélo se han detectado dos riesgos, explicados en los cuadros

B.8yB.7

Nombre Estimacion incorrecta de tiempo de realizacion necesario

Probabilidad | Media

Impacto Medio

Descripcion Debido a la esca;a definicion inicial lde los rquis!tos, es posible que el desarrollo
se alargue en el tiempo y no se realicen los objetivos iniciales.
La divisién del trabajo en incrementos de funcionalidad y el uso de Scrum permiten

Mitigacion que se realicen primero los elementos de mayor valor, lo que en caso de no dar

tiempo dejaria fuera solo parte del trabajo.

Cuadro 3.6: Riesgo 1
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Nombre Contraccién de enfermedad grave
Probabilidad | Baja
Impacto Alto

Es posible que el alumno enferme con Covid19 u otra enfermedad y pierda entre
unos dias a varias semanas de trabajo.
Mitigacion Tomar todas las precauciones posibles para evitar el contagio.

Descripciéon

Cuadro 3.7: Riesgo 2
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Capitulo 4

Marco Conceptual

41. ¢Qué es la programacion?

La programacion en informatica consiste en la elaboracion de programas, entendiendo los mismos
como el conjunto unitario de instrucciones que permite a una computadora realizar funciones diver-
sas, como el tratamiento de textos, el disefio de graficos, la resolucion de problemas matematicos,
el manejo de bancos de datos, etcétera.[/]

4.1.1. Cédigo maquinay lenguajes ensambladores

Las computadores necesitan codigo maquina para poder realizar sus funciones, que se trata de c6-
digo compuesto de un conjunto de instrucciones particular para la maquina, las cuales permiten con-
trolar directamente la unidad central de procesamiento (CPU) de la computadora. Cada instruccion
permite realizar una tarea concreta, como la lectura o escritura en memoria, saltos o bifurcaciones
del flujo de ejecucion del codigo, o una operacién de la unidad aritmética logica (ALU) en uno 0 mas
datos almacenados en los registros de la CPU[8]. Inicialmente, salvo en los primeros programas, se
utilizaban lenguajes ensambladores, que consisten en lenguajes legibles para humanos en los que,
en la mayoria de casos, cada operacién se traduce en una instruccion en codigo maquina. Al ser prac-
ticamente cédigo maquina legible por humanos, si dos maquinas tienen conjuntos de instrucciones
diferentes, hay que utilizar un lenguaje ensamblador diferente para cada una de esas maquinas[9].

4.1.2. Lenguajes de alto nivel

En la mayoria de los casos, hoy en dia se utilizan lenguajes de programacion de alto nivel, que ha-
cen de la programacién algo mas simple, comprensible y menos vinculado a la maquina en la que
se ejecuta, permitiendo que un mismo programa pueda ser ejecutado en diferentes maquinas que
tengan distintos conjuntos de instrucciones entre si. Estos lenguajes permiten una abstraccion mas
elevada, y tienen una riqueza sintactica mucho mayor.

Dentro de estos lenguajes se podrian describir dos tipos, los compilados y los interpretados. Los
primeros necesitan de un proceso denominado “compilacién”, que consiste en transformar codigo de
alto nivel en cddigo maquina concreto para la maquina que lo va a ejecutar, utilizando su conjunto de
instrucciones[10]. Los interpretados, traducen en tiempo de ejecucion cada instruccién de alto nivel a
una o varias instrucciones de cédigo maquina, mediante el intérprete o la maquina virtual encargada
de su interpretacion[11].
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4.1.3. Paradigmas de programacion

Cada lenguaje de alto nivel esta asociado a uno o mas paradigmas de programacion, entendiendo
por tales los modelos de referencia establecidos en términos del modelo de cémputo de referencia
y de las caracteristicas sintacticas y semanticas del lenguaje de alto nivel empleado. A continuacion
se hara un breve repaso de los cuatro paradigmas principales[12].

Paradigma Imperativo

El paradigma imperativo se basa en que el programador instruye a la maquina acerca de qué ope-
raciones tiene que ejecutar, como hacerlo y cuando ejecutarlas. Es el paradigma mas similar al fun-
cionamiento del cédigo maquina, lo cual explica por qué es el paradigma mas antiguo, a la vez que
el mas utilizado.

Paradigma Funcional

El paradigma funcional es, en muchos aspectos, un paradigma mas simple y claro que el imperativo.
En este paradigma, el resultado deseado se declara como una serie de aplicacion de funciones. El
origen del paradigma funcional esta en el calculo lambda, el cual puede servir para definir qué es
computable, y podria considerarse como el lenguaje de programacién mas pequefio del mundo[13].

Paradigma Légico

El paradigma légico se basa en encontrar automaticamente el resultado a una respuesta a una pre-
gunta sobre un conjunto de reglas, relaciones y hechos del dominio del problema. Esta fuertemente
basado en la l6gica formal, y su escritura comprende el conjunto de sentencias expresando hechos
y reglas.

Orientacion a Objetos

El paradigma de orientacién a objetos se basa en agrupar instrucciones y datos segun la seccion
del estado en las que operan. Utiliza el concepto de “objeto”, estructura que puede contener datos y
cédigo. Los datos en forma de campos, conocidos como atributos o propiedades, y el cédigo en la
forma de procedimientos, conocidos como métodos o funciones. Este paradigma necesita utilizarse
en conjuncion con otro paradigma.

4.1.4. Requisitos de calidad

Independientemente del acercamiento, metodologia o paradigma tomado, el programa final debe
satisfacer algunas propiedades fundamentales de calidad. Las siguientes son algunas de las princi-
pales[14][15]:

= Fiabilidad: Qué porcentaje de veces que se ejecuta un programa, sus resultados son correctos.
Esto depende del correcto disefio de los algoritmos utilizados, la minimizacién de los errores de
programacion, la minimizacién de errores de gestion de recursos, y la minimizacion de errores
I6gicos.
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= Robustez: Cémo se anticipa un programa a problemas y errores producidos por datos incorrec-
tos, la no disponibilidad de recursos del sistema como memoria, servicios del sistema operativo
o lared, errores de usuario y fallos de electricidad inesperados.

= Usabilidad: Facilidad con la que una persona usuaria puede utilizar y ejecutar el programa
para su propoésito esperado e incluso para propositos no esperados. Esto envuelve a muchos
elementos textuales, graficos e incluso de hardware.

= Eficiencia/Rendimiento: Medidas de uso de recursos del sistema, como tiempo de procesador,
espacio en memoria, dispositivos como discos, y la red, que consume el programa. Cuanto
menos, mejor. Esto también incluye la gestién de recursos, como por ejemplo eliminar ficheros
temporales y reserva de memoria no utilizada.

= Portabilidad: El rango de dispositivos hardware y sistemas operativos en los que el codigo
fuente de un programa puede ser compilado o interpretado y ejecutado. Esto depende de los
servicios proporcionados por diferentes plataformas, como recursos de hardware y sistemas
operativos, comportamiento esperado de los mismos, y disponibilidad de compiladores vy libre-
rias para el lenguaje del codigo fuente.

= Mantenibilidad: Facilidad con la que un programa puede ser modificado por los desarrolladores
presentes y futuros para hacer mejoras, personalizar funcionamiento, arreglar errores o fallos
de seguridad y adaptar a nuevos entornos. El seguimiento de buenas practicas[16] durante el
desarrollo temprano es muy importante para crear cédigo mantenible.

» Legibilidad: Facilidad con la que un desarrollador puede comprender el propésito, los flujos
de control y las operaciones del cddigo fuente. Afecta a la mayoria de aspectos previamente
mencionados, en especial a la portabilidad, la usabilidad y principalmente la mantenibilidad.

4.1.5. Tareas asociadas a la programacion

Otras tareas importantes que estan asociadas a la programacién y permiten cumplir los requisitos
de calidad, son la realizacion de pruebas de software y la depuracién de errores. Ambas tareas son
muy importantes y el desarrollo de software tiene que estar enfocado a la facilitacion de ambas, para
asi optimizar la forma de alcanzar una mejor calidad en el software.

Realizacion de pruebas de software

La realizacién de pruebas de software sirve para obtener informacién sobre la calidad del producto
o servicio de software que esta siendo probado[[17]], intentando encontrar fallos y verificando que el
producto software esta preparado para su utilizacion. Puede servir para otorgar una vision objetiva e
independiente del software que permite entender los riesgos que incurren en la implementacion de
ese software.[18]

Las pruebas de software comprenden la ejecucion de un componente o sistema software para evaluar
una o mas propiedades de interés. Estas propiedades son:

= Alcanzan los requisitos que guiaron su disefio y desarrollo
m» Responden correctamente a todo tipo de entrada
= Cumple su funcién en un periodo temporal aceptable

= Es suficientemente usable
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» Puede ser instalado y ejecutado en los entornos esperados

= Alcanza el resultado general esperado por los “stakeholders”

Depuracién de errores

La depuracion de errores en el desarrollo de software consiste en el proceso de busqueda y re-
solucién de “bugs”, defectos o problemas que impiden el funcionamiento correcto, en programas o
sistemas de software. Las tacticas de depuracién de errores estan relacionadas con depuracién in-
teractiva, analisis del control de flujo, pruebas unitarias, pruebas de integracion, analisis de ficheros
de “log” o de registro, monitorizar la aplicacién, volcados de memoria, etcétera. Muchos lenguajes de
programacion y herramientas de software ofrecen programas que ayudan en la depuracion, conoci-
dos como depuradores o “debuggers”.

4.2. La programacion y su aprendizaje

El aprendizaje a programar y, por contrapartida, su ensefianza, son actividades bastante complejas
que dependen parcialmente de las capacidades de cada individuo. No hay una unica metodologia
para su ensefanza, pero para los primeros pasos de su aprendizaje si que hay cierto consenso ge-
neralizado.

La metodologia mas habitual consiste en la ensefianza del paradigma imperativo, comenzando por
los tipos de datos y operaciones mas basicos, y el uso de variables. Posteriormente se ensefian las
estructuras de control de flujo, empezando por las mas simples como la dupla “if-else” y terminando
con estructuras mas complejas, que a veces dependen del lenguaje utilizado. Finalmente, se ensefia
acerca de la programacion procedimental, explicando las funciones, métodos, recursividad, etcétera.

Una vez se han comprendido los conceptos basicos previamente expuestos, se proceden a ensefiar
otros paradigmas, la orientacion a objetos, estructuras de datos mas avanzadas y algoritmia. Tam-
bién se ensefan cuestiones de ingenieria de software, analisis y disefio de sistemas software, el
disefio de diferentes tipos de tests, tecnologias comunes para el desarrollo de software y nociones
sobre la calidad del software.

4.3. La programaciony su evaluacién

La evaluacién de los conocimientos de programacion de una persona es una tarea complicada, pues
hay una gran cantidad de variables a observa como el manejo del lenguaje y las herramientas utili-
zadas, como la calidad del software producido, tal y como se explica en la seccién §.1.4.

Por esto, segun qué se desee evaluar exactamente, existen diferentes tipos de evaluaciones.

4.3.1. Evaluacién basada en problemas de algoritmia

La evaluacion basada en problemas de algoritmia permite observar el manejo y soltura que se tiene
al utilizar un lenguaje de programacion concreto, al mismo tiempo que los conocimientos acerca de
algoritmia y la capacidad de implementar los algoritmos y funcionalidades necesarias en lenguajes
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concretos.

4.3.2. Evaluacién basada en proyectos

La evaluacién basada en proyectos o demos de proyectos consiste en pedir un pequefio proyecto al
evaluado, y que éste lo realice en un breve periodo de tiempo, o simplemente indique la forma en la
que lo estructuraria.

Este tipo de evaluacion permite observar la capacidad de abstraccion, analisis, disefio y, en ocasio-
nes, implementacion, que se tiene respecto a ciertos tipos de problemas y sistemas. Comprende la
utilizacion adecuada de los patrones de software necesarios, la capacidad de estructurar correcta-
mente un sistema para optimizar las diferentes caracteristicas que favorecen su calidad, y la capaci-
dad de orientar el sistema a la realizacion de pruebas de software y a la futura depuracion de posibles
errores en el mismo.

4.3.3. Evaluaciéon basada en depuracién de errores

La evaluacion basada en depuracion de errores permite analizar de forma mas detallada los cono-
cimientos que tiene una persona sobre un lenguaje de programacion especifico, ademas de permitir
ver sus habilidades de depuracion de errores.

Consiste en otorgar una serie de fragmentos de software, o sistemas completos, que contengan uno
0 mas errores y pedir al evaluado que lo arregle. Estos errores pueden ser de muchos tipos, desde
errores de compilaciéon o errores sintacticos, hasta errores de rendimiento de un sistema, pasando
por errores en fiabilidad, donde una funcién o seccion realiza calculos o acciones que pretendian,
segun un enunciado, obtener resultados diferentes.
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Capitulo 5

Soluciones Existentes

Observando las diferentes alternativas existentes para la creacion de pruebas de programacién en
linea, se estudiaran las cuatro principales y mas utilizadas: HackerRank, LeetCode, CodeChef y
CMS.

5.1. Descripcion breve de las soluciones existentes

5.1.1. HackerRank

HackerRank[[19] es una plataforma de programacion competitiva, que permite participar en concur-
SOS y examenes, organizar tus propios concursos y tus propios problemas. Posee un servicio de
pago para empresas, con el que el equipo de HackerRank ayuda a dichas empresas en la labor de
seleccién de personal.

5.1.2. LeetCode

LeetCode[20Q] es una plataforma de concursos de programacion competitiva. Se caracteriza porque
algunos de sus problemas son muy comunes en entrevistas de trabajo, y se utiliza para entrenamien-
tos para las mismas. Posee un servicio para empresas mediante el que se puede patrocinar algunos
concursos e incluso disefiar los mismos.

5.1.3. CodeChef

CodeChef[21] es otra plataforma de programacion competitiva, en la que estan publicados diversos
concursos, y se celebran concursos concretos periédicamente. Ofrece la posibilidad de alojar con-
cursos para centros educativos de forma gratuita, y Io mismo para empresas pero pagando[22].

5.1.4. CMS

CMS (Contest Management System)[23] es un proyecto de cédigo abierto disefiado para la Olim-
piada Internacional de Informatica de 2012. También puede utilizarse para otro tipo de concursos,
aunque quiza necesitando ciertas modificaciones.
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5.2. Comparacion

Como se puede ver en el cuadro 5.1, DevTest destaca de la mayoria de alternativas al ser gratuito
y de software libre, aunque no se ofrece un servicio de alojamiento externo. Esto ultimo puede ser
un requisito importante para algunos clientes, aunque otros podrian preferir una herramienta que les
permita alojar el concurso de forma independiente usando recursos propios de almacenamiento.

Herramienta | Preguntas | Alojamiento | Alojamiento | Gratuito | Software
Teéricas Externo Interno Libre
HackerRank No Si No Si No
LeetCode Si Si No No No
CodeChef No Si No Depende No
CMS No No Si Si Si
DevTest Si No Si Si Si

Cuadro 5.1: Comparacion de las diferentes soluciones con DevTest

Aun asi, se puede ver que DevTest comparte muchas caracteristicas con CMS, lo cual lo convertiria
en su competidor o alternativa principal. Lo que mas diferenciaria a DevTest de CMS y del resto de al-
ternativas, ademas de las tecnologias utilizadas, es que DevTest permite realizar preguntas teéricas,
permite organizar y separar a los usuarios en equipos, permite explorar los examenes y preguntas
creadas segun etiquetas y otros parametros y, finalmente, que DevTest permite ser personalizado en
gran medida y en diferentes niveles.

Respecto a la exploracion de examenes y preguntas segun etiquetas y otros parametros, HackerRank
tiene funcionalidades similares. De hecho, el proyecto intenta asemejarse bastante a HackerRank en
algunos aspectos, pero mejorando la experiencia e interfaz de usuario y permitiendo que se aloje de
forma interna, siendo software libre.

Respecto a la capacidad de personalizacion y modificacion, sin llegar a tener que editar el codigo,
se pueden modificar los mensajes de la pantalla de inicio de cada tipo de usuario, ya que estos pue-
den ser configurados por los administradores utilizando markdown, lo que permite escribir texto con
diferentes opciones e incluso insertar imagenes.

También es importante mencionar que el estilo grafico se basa en el uso de Bootstrap, tal y como se
indica en la seccién B.1), que es uno de los principales frameworks de CSS. Si se creara una hoja de
estilos basada en Bootstrap y se enlazara en el FrontEnd, se podria cambiar de forma global. El estilo
de la aplicacion se basa en una hoja de estilos predefinida de Bootswatch, concretamente el estilo
Lumen, excepto para el color del fondo de pantalla de la web, que esta introducido manualmente.

Las dos formas de modificacion explicadas previamente, permiten modificar la imagen de la aplica-
cion web, lo cual es util en la situacion de querer personalizar la imagen de marca expuesta para los
usuarios. Sin embargo, también es relativamente sencillo modificar la funcionalidad, pues la docu-
mentacién de DevTest es muy completa teniendo diversos diagramas de UML, que explican el fun-
cionamiento de las diferentes capas y partes de la aplicacion, como la API, el BackEnd y el FrontEnd.

En conclusién, DevTest es una opcion suficientemente competitiva y original respecto al resto de
soluciones existentes y puede ser la mas adecuada en funcién de los requisitos que tenga el cliente.
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Desarrollo del Sistema
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Capitulo 6
Analisis

6.1. Descripcion del sistema

El proyecto consiste en crear una plataforma de evaluacién de conocimientos tedricos y practicos
relacionados con el software, permitiendo la elaboracién de preguntas y examenes de forma colabo-
rativa. Todo esto se hard manteniendo una cierta similitud con una red social, donde los diferentes
usuarios podran ver los contenidos a los que tengan permiso de acceso, y podran compartir, copiar,
valorar o intentar realizar los diferentes examenes y preguntas que haya en el sistema.

6.1.1. Roles/Tipos de Usuarios

Las funcionalidades disponibles y casos de uso necesarios para el usuario variaran en funcion del
tipo del mismo. Podriamos distinguir cuatro roles, incluyendo a los usuarios visitantes no registrados.

Usuario no registrado

Se trata del usuario que entra en la pagina web sin estar registrado en el sistema o sin haber iniciado
sesion. Debe tener disponibles las operaciones necesarias para iniciar sesion o registrarse, y ade-
mas debe poder ver los examenes que hay publicados en el sistema, en funcién de si asi lo deciden
los administradores.

Usuario base/Estudiante

El usuario que va a ser evaluado, ya sea un estudiante o un candidato, podra resolver examenes
y debera poder ver directamente qué examenes tiene pendientes de realizar. También debe poder
explorar los examenes publicos, sus respuestas pasadas, los equipos a los que pertenece, etcétera.

Profesor

Los profesores son un tipo de usuario privilegiado que tiene las mismas capacidades que un usuario
normal y ademas tiene otras, las cuales son sus acciones principales, que son la creacion y modifi-
cacion de preguntas y examenes.
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Administrador

Los administradores tienen disponible las mismas funcionalidades que los profesores, pero pueden
modificar los datos de cualquier pregunta o examen independientemente de que el autor les haya
dado o no acceso a su edicién, podran modificar los roles de los usuarios, y modificar datos y ajustes
generales del sistema.

6.1.2. Equipos

Un equipo es una entidad que representa un conjunto de usuarios a los que se puede otorgar de-
terminados permisos o0 a los que se puede asociar un perfil comun con mecanismos de gestion
conjuntos. Hemos optado por separar los equipos en dos tipos, en funcion de las caracteristicas de
sus miembros: los equipos que administran preguntas o examenes solo pueden contener profesores
o administradores. Si contienen usuarios basicos, servirian Unicamente para invitarles a la participa-
cién en un examen. Los usuarios base no pueden crear ni administrar equipos.

6.1.3. Preguntas

Las preguntas son solicitudes de informacion que se haran en un examen, y serviran para compro-
bar los conocimientos que tiene el evaluado acerca del asunto concreto de la pregunta. Se pueden
distinguir tres tipos: Preguntas de respuesta de texto (ya sea la respuesta un nimero, una frase o un
texto largo), preguntas de tipo test o respuesta multiple, que a su vez pueden ser de eleccion Unica
o de eleccion multiple, y preguntas practicas de programacion, cuya respuesta sera un fragmento de
cédigo, el cual se compilara y ejecutara en el servidor, probandolo con pruebas unitarias creadas por
los profesores.

Las preguntas pueden ser modificadas por los administradores del sistema, el autor de la pregunta,
o los profesores miembros de los equipos a los que se ha compartido la pregunta.

6.1.4. Examenes

Los exdamenes son conjuntos de preguntas que se podran enviar y asignar a diferentes usuarios para
su resolucion y comprobar sus conocimientos acerca de la tematica de las preguntas del examen.
Desde un examen se podra acceder a las respuestas al mismo. Pueden tener limites de duracién,
donde si un usuario no entrega antes de cierto tiempo, ya no podra entregar.

La manera de modificar un examen es igual que en las preguntas, donde existe un autor, un conjunto
de equipos que podran modificarla, y donde todos los administradores del sistema también tienen
derecho de edicion.

Un examen puede estar en uno de dos estados: borrador y publicado. Cuando un profesor quiera
enviar un examen a un usuario para que lo responda, el profesor no podra enviar el borrador de
examen, sino que debera publicar previamente el examen. La version publicada de examen no pue-
de ser modificada, y esa versién podra ser enviada a uno o multiples usuarios. Esto se plantea asi
para evitar que un profesor pueda modificar un examen después de enviarselo a un alumno, ya sea
por error o con alguna intenciéon maliciosa.
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6.1.5. Etiquetas

Tanto las preguntas como los exdmenes podran tener etiquetas asociadas, que serviran para clasi-
ficarlos segun diferentes criterios como la tematica o la dificultad, para poder explorar de forma mas
cémoda las preguntas y los exdmenes que estan relacionados con un conjunto de temas, y para
poder hacer una busqueda mas detallada.

6.1.6. Notificaciones

La plataforma tendra un sistema de notificaciones por correo electréonico que enviara informacion
importante a los usuarios, como la invitacion a la realizacion de un examen, o el enlace para la re-
cuperacién de contrasefa. Utilizara la direccidn de correo electrénico dada por los administradores,
permitiendo el uso de un servidor de correo privado o el uso de uno gratuito.

6.1.7. Estados de las Respuestas

Una vez el usuario responda al examen, éste no podra ver sus respuestas ni su puntuacion hasta
que lo indique el profesor o cualquier otro administrador del examen. Los administradores del examen
podran configurarlo para que las respuestas se vuelvan visibles manualmente, al marcar como co-
rregido el examen o directamente nada mas entregarlo, y para que la respuesta se marque como
corregida en el momento de ser entregada, o que lo tenga que marcar el profesor automaticamente.
También podran decidir si una pregunta es o no es de correccion automatica. Un examen puede tener
preguntas de correccion automatica y de correccién manual al mismo tiempo.

6.1.8. Correccion automatica

La correccion automatica variara en funcion del tipo de pregunta. En las preguntas tedricas el profe-
sor podra afadir un porcentaje de penalizacién, donde si envian una respuesta incorrecta, tendran
puntuacion negativa en esa pregunta.

En las preguntas con respuesta de texto, la correccién automatica consiste en que el texto enviado
por el usuario coincida con la respuesta esperada que ha introducido el profesor. Esto esta pensado
para preguntas cortas o problemas matematicos, donde se pueda corregir facilmente.

En las preguntas de respuesta multiple, el profesor anadira opciones e indicara cuales son correctas
y cuales son incorrectas. Si es una pregunta de eleccién Unica, se marcara como correcta en caso
de la opcion seleccionada sea correcta. Si, por el contrario, la pregunta es de eleccién mdltiple, el
usuario debera seleccionar todas las opciones correctas para que se marque la respuesta como co-
rrecta.

En las preguntas practicas de programacion, el profesor configurara diferentes casos de prueba, y
se ejecutara el programa contra esos casos de prueba. La puntuacion obtenida en esa respuesta se
calculara en funcién de la cantidad de casos que supere, y el valor asociado a cada caso/prueba.
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6.2. Elicitacidn de Requisitos

Los requisitos nacen de los objetivos explicados en la seccién R.1. A continuacion se expondran los
requisitos funcionales y los no funcionales mas importantes que permiten cumplir cada objetivo. Esto
no incluye toda la funcionalidad implementada o funcionalidad a implementar, ya que ciertos elemen-
tos se tienen que hacer simplemente para mejorar la calidad del producto software final, o porque
son caracteristicas pequefas que surgen en un sprint avanzado del desarrollo.

Tal y como se indica en los objetivos, los tres primeros son necesarios para que el producto final se
considere terminado por parte de HP. Los otros cuatro no son obligatorios, y se dispondran en tres
incrementos de funcionalidad, que para que estén completos tienen que implementarse los requisitos
correspondientes. El primer incremento consiste en los requisitos de la seccién B.2.4, el segundo en
los requisitos de la seccién B.2.5, y el tercero en los requisitos de las secciones yB.2.7.

6.2.1. Elaboracién de preguntas colaborativas
Requisitos Funcionales
= RF101: El sistema debe permitir a los usuarios iniciar sesién.
= RF102: El sistema debe permitir a los profesores crear una nueva pregunta.

= RF103: El sistema debe permitir a los profesores modificar el tipo de pregunta de una pregunta,
entre pregunta de respuesta de texto, de respuesta multiple de eleccién unica y respuesta
multiple de eleccion multiple.

= RF104: El sistema debe permitir a los profesores modificar los datos de preguntas existentes.

= RF105: El sistema debe permitir a los profesores compartir los derechos de administracion de
las preguntas con otros equipos de profesores.

= RF106: El sistema debe permitir a los profesores clonar las preguntas.

= RF107: El sistema debe permitir a los profesores marcar y desmarcar las preguntas como fa-
voritas.

= RF108: El sistema debe permitir a los profesores buscar preguntas, segun diversos parametros
y filtros.

= RF109: El sistema debe permitir a los profesores crear equipos.
= RF110: El sistema debe permitir a los profesores afadir a usuarios a equipos.

= RF111: El sistema debe permitir a los usuarios abandonar equipos.

Requisitos No Funcionales

= RNF101: Los usuarios tendran que usar una contrasefia y un nombre de usuario o correo para
iniciar sesion.

= RNF102: Las preguntas soélo las pueden modificar los profesores que estén en algin equipo que
administre la pregunta concreta, el profesor autor, o todos los administradores. Con modificar
también se entiende afadir equipos para compartir derechos de administracion.
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RNF103: Las preguntas las podran ver todos los profesores salvo que algun usuario con dere-
chos de edicién la marque como privada, en ese caso solo la veran los el conjunto de usuarios
descrito en el requisito no funcional anterior.

RNF104: Los usuarios base no pueden ser anadidos a equipos de profesores.

RNF105: Los usuarios base no pueden administrar un equipo.

6.2.2. Elaboracion de examenes de forma colaborativa

Requisitos Funcionales

RF201: El sistema debe permitir a los profesores crear un nuevo examen borrador.
RF202: El sistema debe permitir a los profesores modificar los datos del examen borrador.

RF203: El sistema debe permitir a los profesores afiadir y quitar preguntas existentes al examen
borrador.

RF204: El sistema debe permitir a los profesores compartir los derechos de administracion de
los examenes con otros equipos de profesores.

RF205: El sistema debe permitir a los profesores clonar examenes.

RF206: El sistema debe permitir a los profesores marcar y desmarcar examenes borradores
como favoritos.

RF207: El sistema debe permitir a los profesores buscar examenes borradores, segun diversos
parametros y filtros.

Requisitos No Funcionales

RNF201: Los examenes sélo los pueden modificar los profesores que estén en algun equipo
que administre el examen concreto, el profesor autor, o todos los administradores. Con modificar
también se entiende afadir equipos para compartir derechos de administracion.

RNF202: Los examenes borradores los podran ver todos los profesores salvo que algun usuario
con derechos de edicion la marque como privada, en ese caso solo la veran los el conjunto de
usuarios descrito en el requisito no funcional anterior, RNF201.

6.2.3. Envio de respuestas y analisis por parte de profesores con acceso

Requisitos Funcionales

RF301: El sistema debe permitir a los profesores publicar examenes a partir de los examenes
borradores. Se creara una copia no modificable de los datos del examen y de sus preguntas.

RF302: El sistema debe permitir a los usuarios buscar y explorar examenes publicados en
funcién de diversos parametros Yy filtros.

RF303: El sistema debe permitir a los usuarios iniciar la respuesta a un examen publicado.
RF304: El sistema debe permitir a los usuarios enviar una respuesta a una pregunta.

RF305: El sistema debe permitir a los usuarios borrar su respuesta a una pregunta.
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RF306: El sistema debe permitir a los usuarios marcar una respuesta iniciada a un examen
como finalizada.

RF307: El sistema debe permitir a los profesores ver las respuestas enviadas a los examenes.

RF308: El sistema debe permitir a los profesores corregir las respuestas a las preguntas de los
examenes, indicando la puntuacién obtenida.

RF309: El sistema debe permitir a los profesores marcar y desmarcar como corregida una
respuesta a un examen.

RF310: El sistema debe permitir a los profesores marcar y desmarcar como visible para el autor
una respuesta a un examen.

RF311: El sistema debe permitir a los profesores automatizar cuando se marcara como visible
y/o corregida una respuesta a un examen.

RF312: El sistema debe permitir a los usuarios ver sus respuestas entregadas.

Requisitos No Funcionales

RNF301: Las preguntas sélo se pueden modificar si son la pregunta original y no la copia pu-
blicada que se genera al publicar un examen.

RNF302: Los datos de los examenes y sus preguntas asociadas solo se pueden modificar si
son el examen borrador original y no la copia publicada que se genera al publicar un examen.

RNF303: Cualquier usuario puede ver y realizar un examen publicado salvo que algun usuario
con derechos de administracion del examen indique que se necesita invitacion para realizar
dicho examen.

RNF304: Los usuarios sdélo podran enviar y borrar respuestas a una pregunta si tienen una
respuesta al examen iniciada y no finalizada.

RNF305: Los profesores solo podran marcar (o desmarcar) como corregida y/o visible las res-
puestas a examenes que administren, siguiendo los criterios que se explican en el RNF201.

RNF306: Los usuarios solo podran ver los detalles de sus respuestas entregadas si éstas estan
marcadas como visibles para el autor.

6.2.4. Correccion automatica de preguntas teéricas

Requisitos Funcionales

RF401: El sistema debe permitir a los profesores indicar una respuesta esperada para las pre-
guntas teoricas.

RF402: El sistema debe permitir a los profesores indicar un porcentaje de penalizacion en caso
de error.

RF403: El sistema debe permitir a los profesores indicar si una pregunta es de correccion au-
tomatica.
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Requisitos No Funcionales

RNF401: Para las preguntas de respuestas de texto la respuesta esperada debera ser una
cadena de texto.

RNF402: Para las preguntas de tipo test o de respuesta multiple, sean de eleccion Unica o
eleccion multiple, la respuesta esperada sera indicar qué opciones son las correctas y cuales
son las incorrectas.

RNF403: En las preguntas con correccion automatica de respuestas de texto la respuesta se
marcara como correcta si corresponde con la respuesta esperada.

RNF404: En las preguntas con correccion automatica de tipo test o respuesta multiple que sean
de elecciodn unica, las respuestas se marcaran como correctas sila opcién elegida esta indicada
por el profesor como correcta.

RNF405: En las preguntas con correccion automatica de tipo test o respuesta mdltiple que sean
de eleccién multiple, las respuestas se marcaran como correctas si las opciones elegidas son
todas las opciones que el profesor a marcado como correctas.

RNF406: Para poder indicar si la pregunta es de correccion automatica, indicar el porcentaje
de penalizacion o indicar la respuesta esperada de una pregunta, el profesor debe pertenecer
al conjunto de usuarios especificado en el requisito RNF102.

RNF407: Para poder indicar si la pregunta es de correccion automatica, indicar el porcentaje
de penalizacion o indicar la respuesta esperada de una pregunta, la pregunta debe cumplir lo
especificado en el requisito RNF301.

6.2.5. Editor de cédigo integrado

En caso de implementar estos requisitos, los requisitos RNF502 y RNF503 no son estrictamente
necesarios para considerar el incremento como implementado, pero deberian ser ignorados exclusi-
vamente si el equipo de desarrollo encuentra muy dificil su implementacién.

Requisitos Funcionales

RF501: El sistema debe permitir a los usuarios introducir directamente sus fragmentos o pro-
gramas de codigo en las preguntas practicas de programacion.

Requisitos No Funcionales

RNF501: El editor de codigo debera mostrar correctamente los espacios y las tabulaciones.

RNF502: El editor de codigo debera generar cerrar automaticamente los paréntesis, llaves y
corchetes.

RNF503: El editor de codigo debera soportar el lenguaje de programacion tal y como se espe-
cifica en los requisitos de la seccién [6.2.7, indicando con colores cierta informacion acerca de
la gramatica y sintaxis del lenguaje.
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6.2.6. Correccidén automatica de preguntas practicas de programacion
Requisitos Funcionales

= RF601: El sistema debe permitir a los profesores anadir casos de prueba que la respuesta
deberia cumplir.

s RF602: El sistema debe permitir a los profesores modificar los casos de prueba de las pregun-
tas.

s RF603: El sistema debe permitir a los profesores modificar el valor de los casos de prueba
respecto a la puntuacién final de la respuesta a la pregunta.

» RF604: El sistema debe permitir a los profesores modificar la visibilidad del caso de prueba.

Requisitos No Funcionales

= RNF601: Para poder afiadir casos de prueba a una pregunta o modificarlos, el profesor debe
pertenecer al conjunto de usuarios especificado en el requisito RNF102.

= RNF602: Para poder afiadir casos de prueba a una pregunta o modificarlos, la pregunta debe
cumplir lo especificado en el requisito RNF301.
6.2.7. Soporte a, al menos, un lenguaje de programacion
Requisitos Funcionales

s RF701: El sistema debe permitir utilizar lenguajes de programacioén, y compilar y ejecutar los
fragmentos de cédigo contra las pruebas oportunas.

» RF702: El sistema debe indicar al usuario qué lenguaje de programacion esta siendo utilizado.

Requisitos No Funcionales
s RNF701: Se debera soportar al menos un lenguaje de programacion.

= RNF702: El lenguaje de programacioén a soportar sera C++14.

6.3. Casos de Uso

Hay cuatro actores en el sistema, que corresponden con los roles/tipos de usuarios explicados en la
seccion B.1.1. A continuacién se expondran los casos de uso principales de cada uno.

6.3.1. Usuario no registrado

El usuario no registrado solamente puede realizar un caso de uso, y asi esta representado en la
figura B.1. Evidentemente puede realizar mas acciones, como iniciar sesién o registrarse, pero esas
operaciones no tienen valor de negocio[24], por lo que no se incluyen como casos de uso.

= Buscar Examen: Busqueda y filtrado de los examenes disponibles para el actor, buscando por
el titulo y filtrando por las etiquetas. También incluye la ordenacién de los examenes segun
parametros como la fecha de publicacion.
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—{> Buscar Examen

Usuario
no registrado

]

Figura 6.1: Casos de uso del Actor: Usuario no registrado

6.3.2. Usuario (Usuario registrado base)

Los casos de uso del actor Usuario se exponen en la figura B.2.

» Ver datos personales: El actor podra ver los datos personales relacionados con él mismo que
estan almacenados en el sistema.

= Modificar datos personales: El actor podra modificar sus datos personales almacenados en
el sistema.

= Ver sus equipos: El actor podra ver los equipos a los que pertenece.
m Salir de un equipo: El actor podra abandonar un equipo al que pertenezca.

= Realizar Examen: El actor podra iniciar la realizacién de un examen y responder a sus diferen-
tes tipos de preguntas.

= Responder Pregunta: El actor envia la respuesta a una pregunta concreta, dependiendo del
tipo de pregunta. Solo se puede acceder a este caso de uso a través de la realizacién del caso
de uso “Realizar Examen”.

= Ver respuestas enviadas: El actor podra ver respuestas enviadas por él mismo anteriormente,
y podra ver sus detalles si asi se lo permite el profesor responsable.

6.3.3. Profesor

El actor Profesor puede realizar una gran cantidad de casos de uso, por lo que se ha tenido que
dividir en dos figuras, las figuras 6.3y 6.4.

= Buscar usuario: El actor podra buscar a otro usuario a través del nombre de usuario.

m Crear Equipo: El actor podra crear un equipo nuevo, decidiendo si admitira cualquier tipo de
usuarios o solo profesores (y administradores).

= Modificar Equipo: El actor podra modificar un equipo que administre.

= Anadir Usuario a Equipo: El actor podra afadir a un usuario a un equipo que el actor admi-
nistre, siempre que el otro usuario cumpla los requisitos necesarios.
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Ver datos
ersonales
P §:

Salir de un Equipo

Realizar Examen

vgnclude»

Usuario

Ver respuestas
enviadas

Figura 6.2: Casos de uso del Actor: Usuario

= Modificar Rol de un profesor en Equipo: El actor podra modificar el rol de otro usuario en un
equipo que el actor administre, cumpliendo las restricciones.

= Eliminar Usuario de Equipo: El actor podra eliminar la membresia de otro usuario de un equipo
que el actor administre.

= Crear Pregunta: El actor podra crear una pregunta nueva.
m Crear Examen: El actor podra crear un examen borrador nuevo.

s Buscar Pregunta: El actor podra buscar una pregunta existente utilizando filtros de busqueda
oportunos.

= Asignar Pregunta a Examen: El actor podra afiadir una pregunta a la que tenga acceso a un
examen borrador que administre. Incluye la busqueda de pregunta.

= Buscar Examen Borrador: El actor podra buscar un examen borrador existente utilizando los
filtros oportunos.

= Modificar Examen Borrador: El actor podra modificar un examen borrador que administre.

= Modificar Pregunta: El actor podra modificar una pregunta editable que administre.

= Publicar Examen: El actor podra publicar un examen borrador que administre, creando una
copia no editable de las preguntas y los datos del examen borrador.

= Clonar Examen: El actor podra crear una copia de un examen y sus preguntas como un examen
borrador de su propiedad.

= Clonar Pregunta: El actor podra crear una copia de una pregunta como otra pregunta igual
pero de su propiedad.

= Marcar Pregunta como Favorita: El actor podra marcar y desmarcar una pregunta como fa-
vorita.
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Buscar usuario

Crear Equipo

Hodificar Equipo

Afadir Usuario
a Equipo

Hodificar Rol de un
profesor en Equipo

Eliminar Usario
de Equipo

Crear Pregunta

Crear Examen

Buscar Pregunta
"

“gincludes

Asignar Pregunta
a Examen
Buscar Examen
Borrador
Hodificar Examen Borrador
Hodificar Pregunta

Figura 6.3: Casos de uso del Actor: Profesor. Parte 1

= Marcar Examen como Favorito: El actor podra marcar y desmarcar un examen borrador como
favorito.

= Asignar Examen a Equipo de Profesores: El actor podra anadir a la administracion de un
examen que administre a otro equipo de profesores.

= Enviar invitacion de Examen Publicado a Equipo: El actor podra invitar a la realizacion de
un examen publicado a un equipo.

= Enviar invitacion de Examen Publicado a Usuario: El actor podra invitar a la realizacion de
un examen publicado a un usuario.

= Ver Respuesta de un Usuario: El actor podra ver la respuesta de un usuario a un examen que
administre.
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= Ver lista de Respuestas a Examen Publicado: El actor podra ver la lista de respuestas a un

examen publicado que administra

= Corregir Respuesta a Pregunta: El actor podra corregir y puntuar una respuesta a una pre-

gunta de un examen publicado que administra.

= Modificar estados de Corregido y/o Visible de una Respuesta a Examen: El actor podra
marcar o desmarcar como corregida una respuesta a un examen que administra, y también
marcarlo o desmarcarlo como visible para el usuario autor de dicha respuesta.

Figura 6.4: Casos de uso del Actor: Profesor. Parte 2

6.3.4. Administrador

Finalmente, nos encontramos con los casos de uso del actor Administrador, que como se puede ver

/\

\
Profesor)

Publicar Examen

Clonar Examen

Clonar Pregunta

Harcar Prequnta
Como Favorita

Harcar Examen
Como Faverito

Asignar Examen a
Equipo de Profesores

Enviar Examen
Publicado a Equipo

Enviar Examen
Publicado a Usuario

Ver respuesta
de un Usuario

Ver lista de Respuestas
a Examen Publicade

Corregir respuesta
a Pregunta

Hodificar estados de
Corregido y/o Visible
de una Respuesta a Examen

en la figura 6.5, son bastantes menos que los del actor Profesor.
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= Ver panel de gestiéon de usuarios: El actor puede ver el panel de gestién de usuarios con las
opciones permitidas correspondientes.

= Crear usuario con correo electrénico: El actor puede crear un nuevo usuario mediante correo
electroénico, lo que le hara recibir un correo electronico al nuevo usuario.

= Cambiar el rol de otro usuario: El actor podra modificar el rol que tiene otro usuario.

= Modificar datos de correo electrénico del sistema: El actor podra modificar los datos del
correo electronico que el sistema usara para enviar notificaciones.

= Modificar los permisos de cada rol: El actor podra modificar algunos permisos y capacidades
que tiene cada diferente rol existente del sistema.

= Personalizar mensajes de bienvenida: El actor podra modificar los mensajes de bienvenida
que ven los usuarios en la pagina de inicio segun su rol.

Ver panel de gestidn
de usuarios

Crear usuario con
correo electronico

Cambiar el rol

Administrador de otro usuario

Hodificar datos de
correo electrionico
del sistema

Hodificar los
permisos de cada rol

Personalizar
mensajes de bienvenida

Figura 6.5: Casos de uso del Actor: Administrador
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Capitulo 7
Diseno

7.1. Diseno de Base de Datos

A continuacién, en la figura [7.1, se puede observar el diagrama entidad relacién simplificado que
describe la base de datos sin incluir los atributos/columnas de cada entidad ni las restricciones ge-
nerales. Los detalles de cada entidad o tabla se describiran en la seccién [7.1.1), y las restricciones
en la seccién [7.1.3. El diagrama entidad relacién detallado se puede observar en la figura [7.37.

|InvitaciunTestUsuariu| | InvitacionTestEquipo | | GestionTestEquipo

T
| |
t t t
T T
A 1 1
; Equipo | T
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- —'—l 0..*
0..*0.. g 5
| _ _ _ _| EquipoUsuario

0.6 |& * 0..%0..%0..40..%0.. 0..%
| Pregunt aEquipo
Usuario | | Test & RespuestaExamen
0..% 1 | [T [ — 1770, .*
' Q
0..* 0..%
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TipoRol T TestPregunta }
T e 0..*
VistaPersonalizada o + Pregunta I 1 R puestaPregunt a
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I
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\l':i.sih;'l. idaZTes‘tE | Pregunt aFavorita | | Pregunt aEtiqueta '— -

Figura 7.1: Diagrama Entidad Relacion Simplificado

7.1.1. Tablas

Ir mostrando cada Tabla una a una con todos los atributos explicando qué hace la tabla y para qué
sirve cada atributo.
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VistaPersonalizada

La tabla VistaPersonalizada almacena informacién que se mostrara en la capa de presentacion del
usuario, como un mensaje personalizado. Se muestra en la figura [7.2 y tiene los siguientes atributos:

rolBase: Tipo de usuario al que se le aplicaran las caracteristicas de la vista. Los tipos de
RolUsuarioE se explican en el apartado correspondiente de la seccién [7.1.2.

mensajelnicio: Mensaje que se mostrara en las pantalla de inicio de la aplicacion.

VistaPersonalizada

- rolBase: RolUsuarioE {id}
- mensajelnicio: string

Figura 7.2: Detalle de Tabla VistaPersonalizada

TipoRol

La tabla TipoRol almacena los tipos de usuarios existentes. Los tipos basicos de usuarios estan des-
critos en RolUsuarioE, pero esta tabla se disefid con la idea de que los administradores del sistema
pudieran crear diferentes tipos de usuario segun sus necesidades, y darles diferentes permisos de
acceso y ediciéon a cada uno. Sin embargo, estas funcionalidades no se llegaron a implementar en
la capa de aplicacion, existiendo solamente tantas instancias de TipoRol como valores existen en
RolUsuarioE. Se muestra en la figura [7.3 y sus atributos son los siguientes:

id: Clave primaria para identificar cada instancia.

rolBase: Rol de usuario basico que tendra el tipo de usuario definido. Servira para saber cuales
son los casos de uso importantes para el mismo. Los tipos de RolUsuarioE se explican en el
apartado correspondiente de la seccion 7.1.2.

nombre: Nombre, que no se puede repetir, que tendra la instancia. Servira para que los admi-
nistradores y usuarios lo identifiquen.

prioridad: Importancia que tiene un TipoRol respecto a los demas. El valor mas prioritario es
el 0. Indica si el usuario con dicho TipoRol asociado puede cambiar el TipoRol asociado a otro
usuario. Para poder cambiarlo, el TipoRol del usuario que cambia tiene que tener changeRo-
les==true y tener una prioridad con valor menor o igual (ser mas prioritario) que los TipoRoles
origen y destino del otro usuario.

verPTests: Capacidad de ver examenes publicados.

verETests: Capacidad de ver examenes borradores.

verEQuestions: Capacidad de ver preguntas borradores.
verPQuestions: Capacidad de ver preguntas de examenes publicados.
verAnswers: Capacidad de ver respuestas de otros usuarios a examenes.

changeRoles: Capacidad de cambiar los roles de otros usuarios, en caso de que las prioridades
lo permitan.
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tenerTeams: Capacidad de crear y tener equipos de usuarios.
tenerEQuestions: Capacidad de crear y tener preguntas.

tenerETests: Capacidad de crear y tener examenes borradores.
tenerPTests: Capacidad de tener examenes publicados.

adminPTests: Capacidad de modificar cualquier examen publicado.
adminETests: Capacidad de modificar cualquier examen borrador.
adminEQuestions: Capacidad de modificar cualquier pregunta borrador.
adminAnswers: Capacidad de modificar cualquier respuesta.
adminUsers: Capacidad de modificar los datos de cualquier usuario.
adminTeams: Capacidad de modificar cualquier equipo.

adminConfiguration: Capacidad de modificar configuracion de la aplicacién como la informa-
cion de la direccion de correo electronico utilizada.

adminPermissions: Capacidad de modificar permisos de los TipoRoles y crear o eliminar ins-
tancias de los mismos.

tipolnicial: Indica si a un nuevo usuario se le asociara este TipoRol. En caso de haber multiples,
por defecto se deberia escoger el TipoRol menos importante, es decir el que tenga un valor de
prioridad mayor. Se permite la existencia de multiples TipoRoles marcados como tipolnicial,
pues es posible que el sistema se modifique para que se realicen ciertos cambios de roles de
forma automatica, y este valor podria servir.

Usuario

La tabla Usuario representara cada cuenta de usuario registrada en el sistema. Se muestra en la
figura [7.4. Sus atributos son los siguientes:

id: Clave primaria que identificara a cada usuario.
username: Nombre de usuario, Unico para cada usuario.
email: Correo electrénico, Unico para cada usuario.

pwhash: Hash de la contrasena, que se comprobara al iniciar sesién. Asi se evita almacenar
la contrasefa, por si se filtra la informacion.

fullname: Nombre completo del usuario.

TokenCorreo

La tabla TokenCorreo almacena los tokens enviados por correo a usuarios, que sirven para diferentes
acciones como recuperar la contrasenfa, recibiendo una nueva. Una vez utilizado se deberia eliminar.
Se muestra en la figura [7.5. Sus atributos son:

token: Cadena que representa el valor del token enviado al usuario.

caducidad: Fecha tras la cual el token no podra ser utilizado.
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Equipo

TipoRol

id: int {id}

rolBase: RolUsuarioE
nombre: string {ak}
prioridad: int
verPFTests: bool
verETests: bool
verEQuestions: bool
verPQuestions: bool
veradnswers: bool
changeRoles: bool
tenerTeams: bool
tenerEQuestions: bool
tenerETests: hool
tenerPTests: bool
adminPTests: bool
adminETests: bool
adminEQuestions: hool
adminAnswers: bool
adminUsers: bool
adminTeams: bool

adminConfiguration: bool
adminPermissions: bool

tipoInicial: bool

Figura 7.3: Detalle de Tabla TipoRol

Usuario

- id: int {id}

- username: String {ak}
- email: String {ak}

- pwhash: String

- fullname: String

Figura 7.4: Detalle de Tabla Usuario

TokenCorreo

- token: string {1d}
- caducidad: DateTime

Figura 7.5: Detalle de Tabla TokenCorreo

La tabla Equipo representa los diferentes equipos de usuarios que hay en el sistema. Se muestra en
la figura [7.6 y sus atributos son los siguientes:
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» id: Identificador numérico que funcionara como clave primaria de las instancias.

= teamname: Nombre del equipo, el cual sera la manera que tendran los usuarios de referirse al
equipo. Sera unico entre todos los equipos.

m description: Descripcion del equipo.

» soloProfesores: Valor que indica si el equipo solo puede tener usuarios que sean profesores
(y administradores), o si puede tener usuarios base también.

Equipo
id: int {id}
teamname: String {ak}

description: String
soloProfesores: bool

Figura 7.6: Detalle de Tabla Equipo

EquipoUsuario

La tabla EquipoUsuario representa entidades débiles que permiten relacionar usuarios y equipos res-
petando las multiplicidades. También almacena el rol que tiene un usuario en un equipo. Se muestra
en la figura [7.7 y sus atributos son los siguientes:

= rol: Rol que tiene el usuario en el equipo. Los valores posibles de RolEquipoUsuarioE se ex-

plican en la seccién [.1.2.

EquipoUsuario

- rol: RolEquipoUsuarioE

Figura 7.7: Detalle de Tabla EquipoUsuario

Test

La tabla Test representa los exdmenes almacenados en el sistema. Tienen asociados un conjunto
de Preguntas, tal y como se explica en la figura 7.1, y un conjunto de atributos de gestién y control
de entregas y respuestas. Se muestra en la figura [7.§ y sus atributos son los siguientes:

» id: Identificador numérico del examen que actuara como clave primaria.
m title: Titulo del examen.
= description: Descripcion del examen.

= maxMinutes: Cantidad de minutos maximas que tiene un usuario para resolver el examen.
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= accesoPublico: Indica, en caso de que sea un examen publicado, si cualquier usuario con ac-
ceso a examenes publicados puede ver y realizar el examen. En el caso contrario, se necesitara
una invitacién para poder realizar el examen.

» editable: Indica si todos los datos del examen se pueden modificar por un usuario con permisos.
Si si se pueden modificar es un examen borrador, los cuales no se pueden realizar, y si no, es
un examen publicado.

= accesoPublicoNoPublicado: En caso de ser un examen borrador, indica si cualquier usuario
con acceso a los examenes borradores puede acceder a este examen.

» horaCreacion: Fecha y hora de creacion del examen.

= autoCorrect: Valor que indica si las respuestas al examen se marcaran como corregidas una
vez entregadas, o si necesitaran confirmacion de un usuario con capacidad de administracion
del examen para confirmar la correccion de las respuestas.

= visibilidad:

» cantidadFavoritos: Indica la cantidad de usuarios que han marcado como favorito el examen.
Este valor se podria calcular observando otras tablas, pero mantener el dato aqui es mucho
mas eficiente para las consultas que se van a realizar.

m tiempoEstricto: Valor que indica cuando es negativo si, en caso de superar la cantidad de
tiempo indicada en maxMinutes, el usuario podra seguir entregando el examen o si, por el
contrario, ya no podra.

= maxintentos: Cantidad maxima de intentos que tiene un usuario para realizar el test. Si es
cero, no hay limite de intentos.

Test
- id: int {id}
- title: String
- description: String
- maxMinutes: int
- accesoPublico: bool
- editable: bool
- accesoPublicoMoPublicado: bool
- horaCreacion: DateTime
- autoCorrect: bool
- visibilidad: VisibilidadTestE
- cantidadFavoritos: int
- tiempoEstricto: bool
- maxIntentos: int

Figura 7.8: Detalle de Tabla Test

GestionTestEquipo

La tabla GestionTestEquipo es la entidad débil que representa la asociacion de los examenes y los
equipos que tienen derechos de administracién sobre los mismos. Se puede ver en la figura 7.9.
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GestionTestEquipo

Figura 7.9: Detalle de Tabla GestionTestEquipo

InvitacionTestEquipo

La tabla InvitacionTestEquipo es la entidad débil que representa la asociacion de los examenes y los
equipos que tienen una invitacion a la realizacion de dicho examen. Se puede ver en la figura [7.10.

InvitacionTestEquipo

Figura 7.10: Detalle de Tabla InvitacionTestEquipo

InvitacionTestUsuario

La tabla InvitacionTestUsuario es la entidad débil que representa la asociacion de los examenes y
los usuarios que tienen una invitacion a la realizacion de dicho examen. Se puede ver en la figura [7.11.

InvitacionTestUsuario

Figura 7.11: Detalle de Tabla InvitacionTestUsuario

TestFavorito

La tabla TestFavorito es la entidad débil que representa la asociacion de los examenes y los usuarios
que tienen marcado ese examen como favorito. Se puede ver en la figura [7.12.

TestFavorito

Figura 7.12: Detalle de Tabla TestFavorito

51



7.1. DISENO DE BASE DE DATOS CAPITULO 7. DISENO

Pregunta

La tabla Pregunta almacena las diferentes preguntas que han creado los usuarios. El tipo de la
pregunta depende del valor del campo “solucion”, donde, si no es nulo, sera de respuesta de texto.
Si es nulo y “eleccionUnica” no es nulo, sera de respuesta multiple o tipo test, y si ambos son nulos
sera una pregunta practica de programacion. Se puede ver la tabla en la figura y a continuacion
se explicaran sus atributos:

= id: Identificador numérico del examen que actuara como clave primaria.
m title: Titulo de la pregunta.
= question: Cuerpo de la pregunta.

= estimatedTime: Tiempo, en minutos, que se estima necesario para completar la respuesta a
la pregunta.

» autoCorrect: Indica si las respuestas a la pregunta se corregiran automaticamente una vez se
entregue la respuesta al examen.

= penalizacion: Porcentaje del valor final de la pregunta en el examen que se descontara de la
nota de la respuesta al examen en caso de que se entregue una respuesta errobnea para esta
pregunta.

» editable: Indica si la pregunta puede modificarse completamente por un usuario con permisos
de administracion de la misma. En ese caso se considera una pregunta borrador. Si es negativo,
la pregunta formara parte de un examen publicado.

= eleccionUnica: Valor que indica, en caso de ser una pregunta de tipo test o respuesta multiple,
si se puede seleccionar exclusivamente una opcion o si se pueden seleccionar varias.

» solucion: Respuesta esperada para las preguntas de texto.

= accesoPublicoNoPublicada: En caso de ser una pregunta borrador, es decir, una pregun-
ta que no forma parte de un examen publicado, indica si cualquier usuario con acceso a las
preguntas borradores puede acceder a esta pregunta.

» cantidadFavoritos: Indica la cantidad de usuarios que han marcado como favorita la pregunta.
Este valor se podria calcular observando otras tablas, pero mantener el dato aqui es mucho
mas eficiente para las consultas que se van a realizar.

PreguntaFavorita

La tabla PreguntaFavorita es la entidad débil que representa la asociacién de las preguntas y los
usuarios que tienen marcada ese pregunta como favorita. Se puede ver en la figura [7.14.

TestPregunta

La tabla TestPregunta es la entidad débil que representa la asociacién de las preguntas y los exa-
menes a los que pertenecen. Se puede ver en la figura .15, y a continuacién se explicaran sus
atributos:

= valorFinal: Valor que tiene la pregunta en la puntuacién total del examen al que esta asociada.
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Pregunt a
- 1d: int {id}
- title: String
- gquestion: String
- estimatedTime: int
- autoCorrect: bool
- penalizacion: int
- editable: bool
- eleccionUnica: hool
- solucion: String
- accesoPublicoMoPublicada: hool
- cantidadFavoritos: int

Figura 7.13: Detalle de Tabla Pregunta

Pregunt aFavorita

Figura 7.14: Detalle de Tabla PreguntaFavorita

= posicion: Valor que permite obtener la posicion de la pregunta en el examen respecto a las
demas. Cuanto menor sea el valor, antes va. En caso de que dos preguntas tengan el mismo
valor de “posicion”, se considera primera la que tenga un menor valor en el campo “id”.

TestPregunta

- valorFinal: int
- poslclon: 1nt

Figura 7.15: Detalle de Tabla TestPregunta

PreguntaEquipo

La tabla PreguntaEquipo es la entidad débil que representa la asociacion de las preguntas y los equi-
pos que tienen derechos de administracién sobre las mismas. Se puede ver en la figura [7.16.

Pregunt aEqui po

Figura 7.16: Detalle de Tabla PreguntaEquipo
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Opcion

La tabla Opcion almacena las diferentes opciones existentes de las preguntas de respuesta multiple
o tipo test. Se puede ver en la figura y sus atributos son:

= indice: Identificador de la opcién, que actua como parte de la clave primaria.

= texto: Cuerpo de la opcion.

= correcta: Indica si la opcién es una opcion correcta y deberia seleccionarla el usuario, o si, por
el contrario, es una opcion errénea.

Opcion

- 1ndice: int {1d}
- texto: String
- correcta: bool

Figura 7.17: Detalle de Tabla Opcion

Etiqueta

La tabla Etiqueta almacena las etiquetas de examenes y preguntas que se utilizan o han sido utiliza-
das. Se puede ver en la figura y sus atributos son:

= nombre: Valor de la etiqueta en si, que ademas actiia como clave primaria.

Etiqueta
nombre: String {id}

Figura 7.18: Detalle de Tabla Etiqueta

PreguntaEtiqueta

La tabla PreguntaEtiqueta es la entidad débil que representa la asociacion de las preguntas y las
etiquetas que tienen asociadas. Se puede ver en la figura [7.19.

Prequnt aEtiqueta

Figura 7.19: Detalle de Tabla PreguntaEtiqueta
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TestEtiqueta

La tabla TestEtiqueta es la entidad débil que representa la asociacién de los examenes y las etiquetas
que tienen asociadas. Se puede ver en la figura [7.20.

TestEtiqueta

Figura 7.20: Detalle de Tabla TestEtiqueta

RespuestaExamen

La tabla RespuestaExamen almacena las respuestas de los usuarios a los examenes. Es la compo-
sicion de un conjunto de RespuestaPreguntas, que coinciden con las Preguntas del Test asociado a
la RespuestaExamen. Se muestra en la figura y sus atributos son los siguientes:

= id: Identificador numérico de la respuesta al examen que actua como clave primaria.

m startTime: Fecha y hora a las que se inici6 la respuesta.

finishTime: Fecha y hora a las que se finaliz6 la respuesta.

entregado: Indica si la respuesta fue entregada manualmente.

visibleParaUsuario: Indica si el usuario autor de la respuesta tiene acceso a la lectura de los
detalles de la respuesta y las RespuestaPreguntas asociadas.

RespuestaExamen
- id: int {1d}
- startTime: DateTime
- finishTime: DateTime
- entregado: bool
- visibleParaUsuario: hool

Figura 7.21: Detalle de Tabla RespuestaExamen

RespuestaPregunta

La tabla RespuestaPregunta almacena las respuestas a las preguntas de examenes publicados. Se
muestra en la figura y sus atributos son los siguientes:

= puntuacion: Calificacién obtenida en la RespuestaPregunta. Es un porcentaje, su valor final
sera ese porcentaje respecto al “valorFinal” de la Pregunta en el Test.

= corregida: Indica si la RespuestaPregunta esta corregida.
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» respuesta: Respuesta asociada a la pregunta en caso de ser una pregunta de respuesta de
texto.

m estado: Estado de la ejecucion y compilacién de la respuesta. Servira para saber si la ejecu-
cion se ha ejecutado con éxito, si ha habido problemas en la compilacion, o si todavia se esta
ejecutando. Los tipos de EstadoRespCodigoE se explican en el apartado correspondiente de

la seccién [7.1.2.

= errorCompilacion: En caso de ser una respuesta a una pregunta practica de programacion,
almacena la salida emitida por el compilador que contiene el error/los errores de compilacion
en caso de haberse producido alguno.

RespuestaPregunt a

- puntuacion: int

- corregida: bool

- respuesta: String

- estado: EstadoRespCodigoE
- errorCompillacion: String

Figura 7.22: Detalle de Tabla RespuestaPregunta

OpcionRespuesta

La tabla OpcionRespuesta es la entidad débil que representa la asociacion de las RespuestaPregun-
tas y las Opciones que tienen asociadas, que son las elegidas como respuesta por el usuario. Se
puede ver en la figura [7.23.

OpcionRespuesta

Figura 7.23: Detalle de Tabla OpcionRespuesta

Prueba

La tabla Prueba almacena la informacién relativa a cada una de las pruebas unitarias de ejecucion
a las que se someteran las diferentes respuestas de los usuario para una pregunta practica de pro-
gramacion determinada. Se muestra en la figura y sus atributos son los siguientes:

» id: Identificador de cada instancia
= entrada: La entrada estandar que se le dara en la ejecucion

» salida: La salida que se espera obtener por salida estandar para que se considere superada
la prueba
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» visible: Indica si el usuario que esta respondiendo al examen puede ver la entrada y la salida
de la prueba, o si esos datos solo son accesibles.

= postEntrega: Indica si la prueba se ejecutara unicamente después de entregar el examen, 0 si
también se ejecutara cuando el usuario pruebe su respuesta durante la realizacién de la misma.

= valor: Valor que tiene la Prueba respecto a la puntuacion total de la pregunta. Su valor final en
la pregunta consiste en el valor de la prueba dividido entre la suma de los valores de todas las
pruebas de la pregunta.

Prueba
- 1d: int {1d}
- entrada: String
- salida: String
- visible: bool
- postEntrega: bool
- valor: int

Figura 7.24: Detalle de Tabla Prueba

Ejecucién

La tabla Estado almacena la informacion relativa a la ejecucion de una respuesta de una pregunta
practica de programacion frente a una prueba concreta. Se muestra en la figura y sys atributos
son los siguientes:

m estado: Estado de la ejecucion. Servira para saber si la ejecucion se ha ejecutado con éxito, y
en caso contrario cual ha sido el error. Los tipos de EstadoEjecucionE se explican en el apartado
correspondiente de la seccion 7.1.2.

= salidaReal: Salida estandar obtenida tras la ejecucién de la prueba. Si coincide con la salida
esperada de la prueba, la ejecucion sera correcta.

Ejecucion

- estado: EstadoEjecucionE
- salidaReal: String

Figura 7.25: Detalle de Tabla Ejecucién

7.1.2. Tipos enumerados

En las diferentes tablas se usan algunos tipos enumerados, que sirven para mantener una variable
que tenga una cantidad de valores posibles restringida. A continuacion se explican los existentes en
esta base de datos.

57



7.1. DISENO DE BASE DE DATOS CAPITULO 7. DISENO

VisibilidadTestE

VisibilidadTestE representa cuando se puede marcar como visible una respuesta entregada a un
examen. Se puede ver en la figura [7.26, y los valores posibles son los siguientes:

= AlEntregar: La RespuestaExamen se marcara como visible cuando el usuario entregue la Res-
puestaExamen. (Siempre sera visible).

= AlCorregir: La RespuestaExamen se marcara como visible cuando la RespuestaExamen se
marque como corregida.

= Manual: La RespuestaExamen tendra que ser marcada como visible manualmente por un pro-
fesor responsable.

«enums
VisibilidadTestE

- AlEntregar
- AlCorregir
- Manual

Figura 7.26: Detalle de Tipo Enumerado VisibilidadTestE

RolEquipoUsuarioE

RolEquipoUsuarioE representa los tipos de roles ge puede tomar un usuario en un equipo. Se puede
ver en la figura [7.27, y los valores posibles son los siguientes:

= Miembro: El usuario es simplemente un miembro del equipo.

» Admin: El usuario es administrador del equipo y puede gestionarlo.

w1 LM
Rol EquipoUsuarioE

- Miembro
- Admin

Figura 7.27: Detalle de Tipo Enumerado RolEquipoUsuarioE

RolUsuarioE

RolUsuarioE representa los roles basicos que puede tener un tipo de rol de los usuarios. Se basan
en los actores de la seccién B.3, pues serviran para facilitar al usuario, segiin qué actor sea, los
casos de uso mas importantes para él. Se puede ver en la figura [7.28, y sus valores posibles son los
siguientes:
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= NoRegistrado: Representa al actor Usuario no registrado.
» Estudiante: Representa al actor Usuario (Usuario base).
» Profesor: Representa al actor Profesor.

= Administrador: Representa al actor Administrador.

«2 M LM
Rol UsuarioE

- MoRegistrado
- Estudiante

- Profesor

- Administrador

Figura 7.28: Detalle de Tipo Enumerado RolUsuarioE

EstadoEjecucionE

EstadoEjecucionE representa los estados en los que puede estar una ejecucién de una prueba. Se
pueden ver en la figura [7.29, y sus valores son los siguientes:

= Correcto: La ejecucion de la prueba ha finalizado y se ha superado con éxito

= TiempoExcedido: La ejecucion de la prueba se ha interrumpido porque la ejecucion ha durado
mas del tiempo de ejecucion maximo.

= ErrorRuntime: La ejecucion de la prueba se ha interrumpido porque se ha producido un error
en tiempo de ejecucion.

= Salidalncorrecta: La ejecucion de la prueba ha finalizado pero la salida resultante no corres-
ponde con la salida esperada.

B LM
Est adoEjecucionE

- Correcto

- TiempoExcedido

- ErrorRuntime

- SalidaIncorrecta

Figura 7.29: Detalle de Tipo Enumerado EstadoEjecucionE
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EstadoRespCodigoE

EstadoRespCodigoE representa los estados en los que puede estar una respuesta a una pregunta
practica de programacion. Se pueden ver en la figura [7.30, y sus valores son los siguientes:

= NoProbado: La respuesta todavia no se ha intentado probar contra las pruebas.

= ErrorCompilacion: La respuesta se ha intentado probar y se ha producido un error en la com-
pilacion.

= Ejecutando: La respuesta se esta probando en estos momentos.

= Probado: La respuesta se ha ejecutado contra las pruebas y no ha habido ningun error de
compilacion.

@M LM
Est adoRespCodigoE

NoProbado

- ErrorCompilacion
- Ejecutando
Frobado

Figura 7.30: Detalle de Tipo Enumerado EstadoRespCodigoE

7.1.3. Restricciones OCL

Para describir formalmente ciertas restricciones sobre los modelos entidad relacién previamente des-
critos utilizando UML, se ha utilizado OCL 2.4[25]. Unicamente se han descrito formalmente las res-
tricciones mas importantes del sistema.

VistaPersonalizada

context VistaPersonalizada inv:

VistaPersonalizada.allInstances() -> exists(v| v.rolBase = 'NoRegistrado')
VistaPersonalizada.allInstances() -> exists(v| v.rolBase = 'Estudiante')
VistaPersonalizada.allInstances() -> exists(v| v.rolBase = 'Profesor')
VistaPersonalizada.allInstances() -> exists(v| v.rolBase = 'Administrador')

TipoRol

context TipoRol inv:

self.rolBase = 'NoRegistrado' implies self.usuarios -> isEmpty()
self.prioridad >= 0

TipoRol.alllnstances() -> exists(t| t.tipoInicial = true)
TipoRol.allInstances() -> exists(t| t.adminPermissions = true)

self.rolBase <> 'Administrador' implies
self.adminPTests = false and self.adminETests = false and
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self.adminEQuestions = false and self.adminAnswers = false and
self.adminUsers = false and self.adminTeams = false and
self.adminConfiguration = false and self.adminPermissions = false

TipoRol.allInstances() -> exists(t| t.rolBase = 'NoRegistrado')
TipoRol.allInstances() -> exists(t| t.rolBase = 'Estudiante')
TipoRol.alllInstances() -> exists(t| t.rolBase = 'Profesor')
TipoRol.allInstances() -> exists(t| t.rolBase = 'Administrador')

Equipo

context Equipo inv:
self.equipoUsuarios -> exists(el| e.rol='Admin')
self.soloProfesores=true implies self.usuarios.tipoRol.rolBase<>'Estudiante’

EquipoUsuario
context EquipoUsuario inv:
self.rol=="'Admin' implies self.usuario.tipoRol.rolBase<>'Estudiante'

Test

context Test inv:
self .usuario.tipoRol.rolBase<>'Estudiante'
self.cantidadFavoritos = self.testFavoritos -> size()

self.editable=true implies
self.preguntas -> forAll(p| p.editable=true) and self.test -> notEmpty()

self.editable=false implies
self .preguntas -> forAll(p| p.editable=false) and self.test -> isEmpty()

self.tests -> forAll(t| t.editable=false)

InvitacionTestUsuario

context InvitacionTestUsuario inv:
self.test.editable=false

InvitacionTestEquipo
context InvitacionTestEquipo inv:
self.test.editable=false

GestionTestEquipo

context GestionTestEquipo inv:
self.equipo.soloProfesores=true
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Pregunta

context Pregunta inv:

self.cantidadFavoritos = self.preguntaFavoritas -> size()
self .usuario.tipoRol.rolBase<>'Estudiante'
self.penalizacion >=0

self .penalizacion <=100

self.opciones -> notEmpty() implies self. eleccionUnica -> notEmpty()

self.eleccionUnica -> notEmpty() implies
self.opciones -> notEmpty() and self.solucion -> isEmpty()

self.solucion -> notEmpty() implies
self.opciones -> isEmpty() and self.eleccionUnica -> isEmpty()

self.editable=false implies
self.tests -> size() = 1 and self.tests -> forAll(t| t.editable=false)

self.editable=true implies self.tests -> forAll(t| t.editable=true)

PreguntaEquipo

context PreguntaEquipo inv:
self.equipo.soloProfesores=true
RespuestaExamen

context RespuestaExamen inv:
self.test.editable=false
RespuestaPregunta

context RespuestaPregunta inv:
self .pregunta.editable=false

self.opciones -> notEmpty() implies
self .respuesta -> isEmpty() and self.pregunta.opciones —> notEmpty()

self.opciones -> size() > 1 implies self.pregunta.eleccionUnica=true

self .respuesta -> notEmpty() implies
self.opciones -> isEmpty() and self.pregunta.solucion -> notEmpty()

self.puntuacion<=100
self.puntuacion>=-100

Prueba

context Prueba inv:
self.postEntrega=true implies
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self.visible=false

self.valor >= 0

7.2. Diseno por Capas

La aplicacion utiliza un disefio basado en capas, donde el usuario ejecuta en su maquina la Capa de
Presentacion o FrontEnd, explicada en la seccién [7.2.2, la cual se comunica con las capa de nego-
cio mediante una API REST, explicada en la seccién [7.2.4, utilizando el patrén DTO y los modelos
definidos en la seccién [7.2.3. La capa de negocio se comunica con la capa de persistencia, la cual
usa el patron DAO, y esta ultima capa se comunica directamente con la base de datos. Estas dos
capas forman el BackEnd, y se explican en la seccién [7.2.1].

7.21. Capas de Negocio y Persistencia: BackEnd

En la figura se muestra, de forma simplificada, el disefio seguido en el BackEnd.

models business |

emailHelper

e corrector
4
handlers R _ =7

‘-
€ Z —
N permissions

~ jwtauth

persistence

dao

dbconnection

<________

Figura 7.31: Diagrama de Capas de Negocio y Persistencia simplificado.

El BackEnd se escribié utilizando Go (Golang), tal y como se explica en la seccion B.1, lo cual tiene
implicaciones en el disefio como, por ejemplo, que no es posible la existencia de métodos estaticos
en las clases, sino que tienen que ser de alcance de paquete, o que el patrén Singleton ha de ser
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implementado mediante el uso de semaforos binarios o0 mutex.

Capa de Negocio

El paquete “handlers” es el paquete que contiene las operaciones que proporcionaran las funciona-
lidades de la API. Siguen la estructura necesaria pedida por el framework Go-Swagger, el cual se
explica en la seccion B.1.

El paquete “emailHelper” contiene las operaciones necesarias para acceder a los datos del correo
electronico del sistema y modificarlos, y para enviar correos electrénicos a los usuarios.

El paquete “corrector” contiene las operaciones encargadas de la funcionalidad de correccion de pre-
guntas, ya sean tedricas o practicas de programacion.

El paquete “permissions” contiene las operaciones necesarias para saber si un usuario tiene los per-
misos y autorizaciones que necesita para realizar una operacion.

El paquete “jwtauth” implementa operaciones y estructuras que permiten la generacion y validacion
de los JWT, en los cuales se basa la autenticacion del sistema, tal y como se explica en la seccion

r.3.1.

Una vez finalizado el disefio y la implementacion, debido a la dificultad de crear tests unitarios para
el paquete “handlers”, se ha considerado que habria sido buena idea crear un paquete separado con
las operaciones de negocio, ya que las operaciones del paquete “handlers” requieren de parametros
complejos propios del framework, dificiles de imitar.

Capa de Persistencia

El paquete “dbconnection” provee de conexiones con la base de datos mysql/mariadb. Utiliza el pa-
tron Singleton para evitar tener que crear una conexion con la base de datos cada vez que se quiera
hacer una operacion con la misma.

El paquete “dao” utiliza el patrén DAO (Data Access Object) y contiene todos los modelos y opera-
ciones que permiten transformar una instancia de alguna clase del paquete “models” a una instancia
de una clase correspondiente del paquete “dao”, la cual se puede introducir directamente en la base
de datos. También permite hacer lo contrario, obtener una o varias columnas de la base de datos y
transformarlas en las instancias de las clases correspondientes del paquete “models”.

Se utiliza el patrén Singleton en el paquete “dao” para algunas tablas de la base de datos que vayan
a ser rara vez modificadas, pero leidas con mucha frecuencia. Concretamente para las tablas Tipo-
Rol y VistaPersonalizada, ya que la primera se necesita acceder a la tabla TipoRol cada vez que se
quieran comprobar los permisos de un usuario en la capa “permissions”, lo cual se hace al menos
una vez por cada operacion de la API, y, en la segunda, se necesita acceder a la tabla VistaPerso-
nalizada cada vez que un usuario abra la landing page de la aplicacion, lo cual sera relativamente
frecuente, sin embargo se modificara la informacién con poca frecuencia.
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Capa auxiliar: Models

El paquete “models” corresponde con el DTO y es el definido en la seccién [7.2.3, generado también
gracias al framework Go-Swagger.

7.2.2. Capa de Presentacion: FrontEnd

La capa de presentacion se disefiara pensando en la utilizacién de Typescript con el framework An-
gular. Se sigue el patréon modelo-vista-controlador, donde el modelo sera una clase que implemente
la interfaz aportada por el DTO vy utilice los objetos generados por el DTO, pero en algunos casos,
como en las listas de elementos, se usara directamente los modelos generados por el DTO.

La cantidad de componentes creados es demasiada como para incluir una explicacion de cada uno
en esta memoria, por lo que se hara una explicacién general de componentes mas importantes, y
superclases comunes.

LoggedinController

Todos los controladores de vistas que no sean exclusivas de usuarios no registrados, como la vista
de inicio de sesion, heredan de la superclase abstracta “LoggedInController”, la cual implementa mu-
chas operaciones como la comprobacion de datos de sesidn importantes (que no de autenticacion,
como ya se explica en la seccién [7.3.1)) en el aimacenamiento local del navegador, funciones que
permiten el control de errores, etc. Hay una subclase abstracta que hereda de “LoggedIinController”
llamada “LoggedinTeacherController”, la cual sera la superclase de un subconjunto de vistas que son
exclusivas para roles de profesores y administradores.

Listas de elementos

Algunos componentes son listas de elementos, las cuales no se implantan directamente como vistas,
sino que se utilizan como partes de otras vistas. Esto se hace para modularizar las vistas de listas
de elementos y sus posibles filtros, y para reutilizar esas mismas vistas segun la funcién concreta de
la API que se quiera utilizar.

DataService

DataService provee de la capacidad de almacenar mensajes que se mostraran en todas las vistas,
gue se mantienen entre elementos de navegacion. Para ello se tiene un implementa un Mensaje con
diferentes operaciones, implementando un patrén Observador utilizando BehaviourSubject[26].

SessionService

SessionService aporta informacion global sobre la sesion actual, indicando si el usuario tiene la se-
sion iniciada y, en ese caso, cual es el nombre de usuario del usuario actual. Alimacena los datos en
el almacenamiento local del navegador, para que la légica de la informacién de sesion se mantenga
aunque el usuario cierre y vuelva a abrir la pestafia del navegador. Aqui también se implementa un
patron Observador con BehaviourSubject.
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Algunos elementos, como los permisos de cada TipoRol, necesitarian actualizarse a cada peticion
que haga el usuario, pues los permisos podrian cambiar en cualquier momento. Como es algo poco
frecuente, se implementa un almacenamiento en memoria de los TipoRoles con un tiempo de expira-
cion que, por defecto, es de cinco minutos. Cuando se vaya a utilizar esa informacion y haya pasado
el tiempo, se tendra que hacer otra peticion al BackEnd.

Una funcion importante es “handleErrRelog”, la cual permite realizar una segunda llamada a la fun-
cion, en caso de que el fallo de la misma sea producido por un error 401, significando que el token
de autenticacion ha caducado y necesita actualizar los tokens mediante la funcion “relog” de la API,
tal y como se explica en la seccién [7.3.1.

handleErrRelog<T>(err: any, action: string, primera: boolean,
callbackFn: (this: T, prim: boolean) => void, that: T): void

InterceptorService

InterceptorService contiene la clase “CustomHttpInterceptorService”, la cual intercepta todas las pe-
ticiones http y actua en consecuencia.

En caso de que el método sea PUT, POST, o DELETE, cambia el mensaje mostrado al usuario para
informarle de que se estan enviando datos, y, cuando detecta una peticion GET, borra el mensaje,
salvo que sea un mensaje de error.

También se encarga de rellenar la cabecera “NotLoggedIn” con el valor correspondiende, tal y como
se explica en la seccién [7.3.1], asignando el valor “true” si el usuario no tiene una sesion iniciada, y
“false” si, por el contrario, si que hay una sesién iniciada en el cliente.

7.23. DTO

Para transmitir los datos entre ambas capas se ha utilizado el patrén DTO[27]], definiendo los esque-
mas en las especificaciones escritas en Swagger 2.0. Los modelos definidos se pueden ver en la

figura [7.39.

No todos los atributos de los DTO disefiados son necesarios, pues para algunas operaciones solo se
utilizan ciertos atributos. La informacion de qué atributos son necesarios y cuando se utilizan esta des-
crita en las especificaciones de la API, descritas usando Swagger 2.0, las cuales se pueden leer en
la siguiente direccion web: https://app.swaggerhub.com/apis/JavgatDevTest/uva-devtest/1.0.0 .

7.2.4. APIREST

En esta memoria se utilizara el diagrama creado en UML para exponer la APl implementada. Al ser
de gran tamafio se ha dividido en cuatro partes, y se necesitaria girar el documento noventa grados
en sentido antihorario, o girar la cabeza en noventa grados en sentido horario. Esta descrito en las

figuras [7.33, [7.34, .35 y [7.36.

La descripcion completa de todas las operaciones que implementadas en la APl con sus comen-
tarios asociados, estd en la documentacion escrita utilizando Swagger, también conocido como
OpenApi2.0. Esto ha permitido la generacion de documentacion interactiva automatica, la cual se
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SigninUser

++ +

username: string
email: string
pass: string

EmailUser

email: string

LoginUser

+ +

loginid: string
pass: string

User

+ 4+ +++

username: string
email: string
fullname: string
rol: RolUsuarioRegE
tiporol: string

Email Configuration

from: string
password: string
serverhost: string
serverport: integer
frontendurl: string

+++ 4+

«Enums
Rol Usua rioRegE

TipoRol

++++tt+t++t++++ A+

id: integer

rolBase: RolUsuaricE
nombre: string
prioridad: integer
verPTests: boolean
verETests: boolean
verEQuestions: boolean
verPQuestions: boolean
verAnswers: boolean
changeRoles: boolean
tenerTeams: boolean
tenerEQuestions: hoolean
tenerETests: boolean
tenerPTests: boolean
adminPTests: boolean
adminETests: boolean
adminEQuestions: hoolean
adminAnswers: boolean
adminUsers: boolean
adminTeams: boolean
adminConfiguration: boolean
adminPermissions: boolean
tipoInicial: boolean

estudiante
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administrador

@ LIM=
Rol UsuarioE

noRegistrado
estudiante

- profesor
administrador

«enums
TipoPreguntakE

opciones
- string
codigo

<8 LM =
Visibil idadE

alEntregar
alCorregir
- manual

«enum:
Est adoRespCodigoE

NoProbado

- ErrorCompilacion
Ejecutando
Probado

UserUpdate Question Answer
+ username: string + 1id: integer + 1d: integer
+ email: string + title: string + startTime: DateTime
+ fullname: string + question: string + finishTime: DateTime
+ password: string + estimatedTime: integer + entregado: boolean
+ autoCorrect: boolean + testid: integer
- - + editable: boolean + username: string
Customizedview + username: string + puntuacion: number
+ rolBase: RolUsuarioE + eleccionUnica: boolean + corregido: boolean
+ mensajeInicio: string + solucion: string + visibleParalUsuario: boolean
+ tipoPregunta: TipoPreguntaE
Rol + valorFinal: integer T
e + accesoPublicoNoPublicada: boolean a9
+ rolld: integer + isRespondida: boolean + tag: string
+ penalizacion: integer
+ cantidadFavoritos: integer -
Team + posicion: integer Review
+ teamname: string + previd: integer + puntuacion: integer
+ description: string + nextId: integer
+ soloProfesores: boolean
TestPregunta
Test - -
: : + valorFinal: integer
PasswordUpdate + 1d: integer + puntuacion: integer
e B H MWMWWWuMMmMJmmﬁﬂH:m
* newpass: string + maxMinutes: integer Option
+ accesoPublico: boolean + indice: integer
PasswordRecovery + editable: boolean + preguntaid: integer
+ mailtoken: string + username: string + texto: string
+ newpass: string + accesoPublicoNoPublicado: boolean + correcta: boolean
+ horaCreacion: DateTime
+ originalTestID: integer :
P d + notaMaxima: integer QuestionAnswer
assword + cantidadRespuestasDelUsuario: integer | [ recpuesta: string
+ password: string + autoCorrect: boolean + idPregunta: integer
+ visibilidad: VisibilidadE + idRespuesta: integer
- + cantidadFavoritos: integer + puntuacion: integer
PublishTestParans + tiempoEstricto: boolean + corregida: boolean
+ title: string + maxIntentos: integer + indicesOpciones: integer(]
+ accesoPublico: boolean + username: string
+ autoCorrect: boolean + estado: EstadoRespCodigoE
+ visibilidad: VisibilidadE PTestUpdate + errorCompilacion: string
+ maxMinutes: 1nteger + maxMinutes: integer
+ tiempoEstricto: boolean + accesoPublico: boolean Prueha
+ autoCorrect: boolean . .
Testd + visibilidad: VisibilidadE + id: integer
esting + tiempoEstricto: boolean + preguntaid: integer
+ pruebasSuperadas: integer | |+ maxIntentos: integer + entrada: string
+ pruebasTotales: integer + salida: string
+ visible: boolean
Hessage + postEntrega: boolean
Error T body: string + valor: integer
+ message: string n cemiErdls Benlsen + salidaReal: string
+

estado: EstadoEjecucionE

«enum:
Est adoE jecucionE

Correcto

- TiempoExcedido
ErrorRuntime
SalidaIncorrecta
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puede leer en la siguiente direccién web: https://app.swaggerhub.com/apis/JavgatDevTest/uva-
devtest/1.0.0 .

7.3. Seguridad de la Aplicacién

7.3.1. Autenticacion
Tokens JWT

Para almacenar la informacion de autenticacion en el cliente, y hacer ver al servidor que el cliente es
quien dice ser, es decir, autenticarse en cada operacion, se utilizaran tokens con el formato JWT[28].
En el cuerpo, entre otros datos, ira el correo electrénico del usuario que usa el token. El secreto de
la firma sera el campo “pwhash” que hay almacenado en la base de datos para el usuario con ese
correo electrénico.

Se barajo6 la posibilidad de utilizar el protocolo OAuth 2.0[29], el cual es muy util cuando hay muchos
tipos de clientes, para evitar que el cliente guarde credenciales del usuario sin que éste lo sepa. En
este caso el unico cliente va a estar bajo el control del equipo desarrollo, por lo que no es algo nece-
sario, lo que lo convierte en un coste innecesario.

Ataques XSS

Los ataques XSS o ataques de Cross Site Scripting son ataques de inyeccion de cédigo javascript,
en las cuales el atacante modifica el cliente web de un usuario, ya sea mediante una extension de
navegador maliciosa o de cualquier otra forma, provocando que el usuario ejecute cdédigo malicioso
en un sitio web benigno.

Esto supone un peligro, sobre todo si el cliente web tiene acceso a tokens de autenticacién, por lo
que el atacante podria enviarse ese token para suplantar su identidad. Por esta razon, la fundacion
OWASP[30] recomienda no almacenar los datos de sesidn en el almacenamiento del navegador[31]],
y recomienda el uso de Cookies con la bandera httpOnly para transmitir los tokens de sesion miti-
gando los riesgos de ataques XSS.

La bandera httpOnly provoca que el navegador no transmita la cookie al cliente web que se esta

ejecutando, evitando asi que los ataques XSS puedan permitir al atacante obtener el token de sesion
del usuario.

Otra técnica seguida para evitar los ataques XSS y similares se explica en la seccién [7.3.2.

Ataques man-in-the-middle

Un ataque man-in-the-middle[32] consiste en que el atacante de alguna manera ha vulnerado la se-
guridad de la red, permitiéndole leer todos los mensajes que se envian a través de la misma.

La manera mas sencilla de solucionarlos es asegurarse de utilizar el protocolo HTTPS, que protege
la intimidad de los contenidos intercambiados mediante HTTP. Ademas, la cookie utilizara la bandera
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r r r r r
I I I I I 1
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«Resource» «Resource» «Resource «Resources <Resource» «Resource»
TipoRoles CustomizedViews EmailConfiguration LogoutTokens Relogin AccessTokens

+ «GET» getTipoRoles(): TipoRoll]
+ «POST» postTipoRol(t: TipoRol): TipoRol

+ «GET» getCViews(): CustomizedView[]

+ «GET» getEmallConfiguration(): EmallConfiguration
+ «PUT» setEmailConfiguration(e: EmailConfiguration): void

+ «GET» logout(): JWTCookie

+ «POST» relogin(j: JwTCookie): JwTCookid

+ «P0ST» login(lu : LoginUser):

i
i
|«paths

i
i
|«paths

T?QESSQ ”\?Sm%i
W
«Resourcen «Resourcer
TipoRoL CustomizedView
+ «GET» getTipoRol(): TipoRol + «GET» getCView(): CustomizedView

+ «PUT» putTipoRol(t: TipoRol)
+ «DELETE» deleteTipoRol(): void

+ «PUT» putCView(newVista: CustomizedView): void

T
I
1«paths
|/{usernane}
W

«Resources
AccessToken

+ «DELETE» closeSessions(p: Password, j:

+ «GET» getFavoriteTest(): Test
+ «PUT» addFavoriteTest(): void
+ «DELETE» removeFavoriteTest(): void

] i
path» l«pathe lepathe
PassRecoveryTokens /mailtokens /role
A4 W W
«Resourcer «Resource» «Resourcer
MailTokens RecoverPassword Role
+ «POST» postRecoveryToken(): void + «PUT» recoverPass(r: PasswordRecovery): void + «PUT» putRole(r: Role): void
|«pathr |«path»
\/favoriteEditTests w/favoriteTests
«Resources» «Resources»
FavoriteEdi tTests Favori teTests
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+ «PUT» putUser(u: UserUpdate): void + «GET» getTeam(): Team / B = ~/ediTquestions ~ J
+ «DELETE» deletelser(): void + «PUT» putTeam(t: Team): void «Resource» - /
+ «DELETE» deleteTeam(): void Tag / «GET» getQuesti
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+ «GET» getMenbers(): User(]
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+ «GET» getUsers(): User(]
T

«GET» getAdminTeans(): Team(]

+ «GET» getOptions() : Option[]
+ «POST» postoption(o: Option): Option

i
i
«path» «path» «path»
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Member Admi n UserFromTeam
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” Vi

“Resourcer wResources

AdminTeam option

+ «GET» getMember(): User
+ «PUT» putMenber(m: Message): void

+ «GET» getAdmin(): User
+ «PUT» putAdmin(m: Message): void

+ «GET» getUserFromTeam(): User
+ «DELETE» deleteUserFromTeam(): void

+ «<PUT» addTeam(): void
+ «DELETE» removeTeam(): void

P
/favoripdQuestions |«path»
v \/favoriteEditQuestions
«Resource» «Resource»
Favori teQuestions Favori teEdi tQuestions

String): Test[] ||+ «GET» getFavoriteQuestions(tag:

String[J[], LikeTitl

String) : Question(]
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«path»
/{questionid}

«Resource»
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+ «GET» getFavoriteQuestion(): Question

+ «PUT» addFavoriteQuestion(): void

+ «DELETE» removeFavoriteQuestion(): void
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POST /users/x/questi

ons

POST /users/x/questions /y /copiedQuestions

POST /users/x/tests
POST /users/x/tests/y/copiedTests

Jtests -> Tests Editables que profesores ven
/publicPublishedTests -> Tests Publicados, realizables por todos

/publishedTests -> Todos los tests Publicados

Jusers/x/tests -> Tests Editables propiedad de profesor

/teams/x/tests -> Tests Editables que equipo administra

Jusers/x/publishedTests > TestsPublicados realizables por usuario (piblicos e im
Jusers/x/invitedTests -> TestsPublicados a los que el usuario estd invitado direct:
/teams/x/publishedTests -> TestsPublicados realizados por equipo
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“secure”, la cual indica que solamente puede ser transmitida por protocolos seguros.

Ataques CSRF/XSRF

Al utilizar cookies para mantener la informacién de sesion, se genera la posibilidad de ser vulnerables
a ataques de Cross-site request forgery[33] también llamados ataques CSRF o XSRF.

Estos ataques consisten en que, desde otra pagina web, se hace una peticion (ya sea automatica-
mente o tras la accién del usuario) hacia el servidor al que haria normalmente el cliente web benigno
las peticiones. Como se utiliza una cookie para mantener la sesion, esta cookie se mandaria también
en esa peticién, por lo que se estaria mandando una peticién sin que el usuario lo supiera, suplan-
tandole la identidad.

Para evitar estos ataques se puede utilizar el atributo “SameSite”[34] sefialando que estas en modo
estricto, lo que indica que esa cookie solo podra ser enviada a un sitio web directamente o cuando
la direccion del cliente web que la esta enviando sea la misma que la del servidor web.

Extension de sesion

La sesion se debe poder mantener durante el tiempo que el usuario esté utilizando el sistema, sin
embargo mantener las cookies de sesién eternamente es un error que vulnera la seguridad de la
aplicacion.

Para solucionar esto, se utilizan dos cookies de sesién. La primera es la que se utilizaba inicialmente,
pero con una tiempo de vida maximo de corta duracién, por defecto quince minutos, tras el cual la
cookie ya no servira. La segunda cookie, o cookie de reautenticacion, contiene la misma informa-
cién de sesion que la primera, pero tiene un tiempo de vida maximo de larga duracion, por defecto
dos dias. Esta cookie unicamente servira para una operacion, denominada “relog”, que modificara
las cookies del cliente actualizandolas para que tenga una cookie de autenticacion renovada y una
cookie de reautenticacion nueva.

Esto significa que habra situaciones en las que un usuario mandara una peticiéon al BackEnd teniendo
la cookie de autenticacién caducada. Este le devolvera el cédigo de error 401, el cual el cliente web
interpretara como que se ha caducado la cookie, intentara una reautenticacion vy, si la realiza con
éxito, vuelve a intentar una unica vez mas la operacion inicial.

Algunas operaciones de la API se pueden hacer aunque no estés autenticado pero requieren saber
si estas o no autenticado. En ese caso, habra que especificar una cabecera llamada “NotLoggedin”,
que tendra el valor “true” en caso de que se esté haciendo la peticiéon de forma no autenticada. Si
esa cabecera no se especifica, el servicio de la APl asumira que estas autenticado pero que se ha
caducado la cookie, entonces devolvera el codigo de error 401.

7.3.2. CSP

Como se ha explicado previamente, los ataques XSS son ataques de inyeccion de cédigo javascript,
en las cuales el atacante modifica el cliente web de un usuario, provocando que el usuario ejecute
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codigo malicioso en el cliente web original.

Para prevenir estos ataques y otros ataques de inyeccion de datos existe la Politica de Seguridad del
Contenido o Content Security Policy (CSP)[35] en inglés, la cual es una capa de seguridad adicional
que ayuda a prevenir y mitigar esos tipos de ataques.

Lo que hace, de forma simplificada, es definir de donde pueden venir los diferentes tipos de recursos
de un documento html como los scripts o imagenes, incluyendo como posible origen a permitir o no
permitir la insercion de codigo javascript directamente, lo cual permite evitar ciertos ataques XSS si
esto se prohibe.

A continuacion se expondra la CSP utilizada en el despliegue del proyecto durante el desarrollo. La
direccion “https://virtual.lab.inf.uva.es:20173” es la direccion de la web donde esta alojada la aplica-
cion, la cual debera ser sustituida cuando se modifique la direccién en la que esta desplegada la
aplicacion.

<meta http-equiv="Content-Security-Policy" content="
default-src 'self' https://virtual.lab.inf.uva.es:20173;
img-src * data:;
script-src 'self' https://cdn.jsdelivr.net https://bootswatch.com;
font-src 'self' https://fonts.gstatic.com;
style-src 'self' https://cdn.jsdelivr.net https://bootswatch.com
https://fonts.googleapis.com 'unsafe-inline';" />

7.4. Diseno de Interfaz de Aplicacion

En esta seccién se trataran elementos generales del disefio de la aplicacion. Para observar los ele-
mentos de disefio en su totalidad y poder interactuar con ellos, se puede acceder a la aplicacién
desplegada, cuya ubicacion se explica en la seccion B.3.

7.41. Landing pages

Las landing page, o paginas de aterrizaje, son las paginas que ven los usuarios cuando entran en la
aplicacion.

La mas importante es la landing page que se ve sin haber iniciado sesion, que se puede observar
en la figura [7.38, pero también existe una landing page para cada tipo de usuario con sesién iniciada.

Todas las de la aplicacién tienen una estructura similar, con la barra de navegacién arriba, un men-
saje de bienvenida personalizable para cada tipo de usuario, que puede incluir imagenes, pues esta
hecho utilizando markdown, y un elemento de interés principal, que en caso de usuarios no registra-
dos son los examenes publicos (si se les permite ver esos elementos), para usuarios normales son
sus examenes pendientes, y para profesores y administradores son diferentes botones a diferentes
paginas importantes del sistema.
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DevTest 2 INICIAR SESION i REGISTRARSE |

iBienvenido a DevTest!

Este es el TFG de Javier Gaton Herguedas, hecho para la UVa en convenio con HP.

Tests Publicos

Titulo Tiempo Disponible & Fecha de Publicacion T

Prueba con codigo 6 minutos 20/6/2021 21:47:11

Prueba otra vez 2 minutos 10/6/2021 12:42:46

Prueba 2 minutos 2/6/202111:08:59

ANTERIOR 1  SIGUIENTE

Figura 7.38: Landing page sesién no iniciada

7.4.2. Barras de navegacion

Las barras de navegacion permiten a los usuarios saber qué recursos y acciones tienen disponibles,
lo cual significa que tienen que ser disefiadas de forma clara y concisa. Para ello se han utilizado
diversidad de iconos, y se ha mantenido un disefio simple.

En la figura [7.38, previamente mencionada, se puede ver la barra de navegacion de un usuario no
registrado, la cual permite iniciar sesioén y registrarse.

En la figura se puede ver la barra de navegacion de un usuario base, la cual permite ver los
tests publicos, sus tests pendientes, sus respuestas y ver su perfil.

DevTest [E] TESTS PUBLICOS [@ TESTS PENDIENTES £ MIS RESPUESTAS @® student -

Ver perfil

2&% Mis Equipos BAJAR 1

[> Cerrar sesion

Bienvenido Estudiante, este también es un mensaje personalizado

Figura 7.39: Barra de navegacion de usuario base

En la figura se puede ver la barra de navegacion de un administrador, que coincide con la de
un profesor, pero esta ademas tiene la opcion de acceder al panel de administracion.

7.4.3. Tablas

Uno de los elementos no triviales mas comunes de la aplicacién son las tablas. Sus componentes
varian mucho segun el tipo de recurso expuesto, pero casi todas tienen componentes comunes, co-
mo la opcién de ordenar segun cierto atributo, la blusqueda, y el filtrado.
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TESTS B TESTS [/

DevTest [E) PREGUNTAS - 2%, USUARIOS @ ADMINISTRACION ® admin -

PUBLICADOS ~ BORRADORES ~

Ver perfil
2&: Mis Equipas I

Bienvenido Administrador, este también es un mensaje personalizado = Mis Respuestas

B Preguntas [ Cerrar sesién

Figura 7.40: Barra de navegacion de administrador

En la figura se puede ver una tabla de tests en estado contraido, que permite ordenar segun
el Tiempo Disponible o la Fecha de Publicacion. En ese instante esta ordenada segun la Fecha de
Publicacién, poniendo primero las mas recientes.

Titulo Tiempo Disponible 1 Fecha de Publicacién T

Prueba con codigo 6 minutos 20/6/2021 21:47:11

Prueba otra vez 2 minutos 10/6/2021 12:42:46

Prueba 2 minutos 2/6/2021 11:08:59

ANTERIOR 1  SIGUIENTE

Figura 7.41: Tabla contraida

Si en esa tabla se pulsa sobre el icono de la lupa, se expondra la opcion de busqueda por titulo, y
si se pulsa sobre el icono del filtro se expondra la opcion de filtro por etiquetas. La misma tabla pero
con los cuadros de blsqueda v filtrado expandidos se muestra en la figura [7.42. No todas las tablas
tienen filtrado por etiquetas, y algunas tienen mas de una opcién de busqueda. Este disefo variara
levemente segun esas diferencias entre tablas.

Q, TiTuLO [REHTS)

Y ANADIR [ESIRHES

Titulo Tiempo Disponible 1 Fecha de Publicacién T

Prueba con codigo 6 minutos 20/6/2021 21:47:11
Prueba otra vez 2 minutos 10/6/2021 12:42:46

Prueba 2 minutos 2/6/2021 11:08:59

ANTERIOR 1  SIGUIENTE

Figura 7.42: Tabla con opciones de busqueda y filtrado expandidas
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Capitulo 8

Implementacion

8.1. Herramientas y Tecnologias de Desarrollo

8.1.1. Trello

Trello[36] es una herramienta en linea que sirve para gestionar proyectos y tareas de forma personal
0 en equipo. Cuenta con una interfaz de usuario sencilla, que permite manejar y gestionar las tareas
organizandolas en diferentes tableros, creando subtareas, asignando fechas limite, etcétera.

8.1.2. Visual Studio Code

Visual Studio Code[37] es un editor de cédigo hecho por Microsoft que tiene herramientas para accio-
nes como la depuracion de cédigo o la refactorizacion, y permite a los usuarios personalizar atajos de
teclados y estilos. Tiene una gran cantidad de plugins disponibles, lo cual aumenta su funcionalidad.

8.1.3. UMLet

UMLet[38] es una herramienta de software libre disenada para la creacién de diagramas UML. Des-
taca frente a sus alternativas privativas en que, ademas de ser gratuito y libre, es simple y rapido,
cualidades utiles cuando la documentacién y los diagramas UML son pensados como una ayuda y
no como una tarea a realizar.

Existe un plugin para Visual Studio Code, herramienta explicada en la seccién B.1.2, que permite el
funcionamiento de UMLet integrado en el editor de codigo.

8.1.4. Postman
Postman([39] es una herramienta gratuita para el ejecucion de peticiones HTTP que suele utilizarse

para pruebas end-to-end de una API, pues permite realizar peticiones HTTP personalizadas a cual-
quier direccion, modificando el método, cabeceras y cookies, ademas de, evidentemente, el cuerpo.
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8.1.5. Typescript con Angular

Typescript[40] es un superset de Javascript, que tiene soporte para el tipado seguro y otras herra-
mientas. No puede ser ejecutado directamente por los navegadores, sino que debe ser “transpilado”
a Javascript utilizando el compilador fsc.

Angular[41] es un framework creado por Google orientado para el disefio de aplicaciones web que
permite crear aplicaciones de una sola pagina eficientes y sofisticadas. Su lenguaje principal es Ty-
pescript. Se ha utilizado la versién 12.0.1.

8.1.6. Bootstrap

Bootstrap[42] es un conjunto de herramientas para el desarrollo de Front-End que provee de elemen-
tos HTML, CSS y Javascript simples y flexibles que permiten crear componentes e interacciones de
usuario populares para el disefio de interfaces de usuario. Se ha utilizado la version 5.0.1 para este
proyecto.

8.1.7. Bootswatch

Bootswatch[43] es un conjunto de temas personalizables para Bootstrap, que permiten modificar la
apariencia de un sitio web que usa bootstrap de forma muy sencilla. Se utiliza el tema “Lumen”.

8.1.8. Golang

Go, también conocido como Golang[44], es un lenguaje de programacion disefiado por Google que se
ha popularizado[45] debido a la facilidad de su lectura, alta escalabilidad, eficiencia similar a C/C++,
y manejo de paralelismos al nivel de Java gracias a las Goroutines. Se ha utilizado la versién 1.15.8
en este proyecto.

8.1.9. MariaDB

MariaDB[46] es un software de gestion de base de datos, y es una bifuracién/fork de MySQL[47] que
pretende mantenerse como software libre. Se ha usado la version 15.1 para este trabajo.

8.1.10. Docker

Docker[48] es un proyecto de codigo abierto que sirve para automatizar el despliegue de aplicaciones
dentro de contenedores de software, otorgando una capa adicional de abstraccion y automatizacion
de virtualizacion de aplicaciones en diversos sistemas operativos. Se ha usado la version 20.10.7
para este trabajo.
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8.1.11. NGINX

NGINX][49] es un software open source disefiado para servir aplicaciones web, funcionar como proxy
inverso, gestidon de caché, gestidon de carga, streaming de contenido multimedia, etcétera. Ademas
de sus capacidades como servidor HTTP, NGINX puede funcionar como servidor proxy para email
(IMAP, POP3, and SMTP) y como proxy inverso y gestor de carga para servidores HTTP, TCP, y UDP.

8.1.12. Git

Git[50] es un software distribuido de gestidn y control de versiones, totalmente gratuito y de cédigo
abierto. Esta disenado para ser utilizado en proyectos de cualquier tamafio de forma eficiente.

8.1.13. GitLab

GitLab[51] es una aplicacion web que provee de un servicio de alojamiento de repositorios utilizando
git, y ademas aporta una interfaz grafica que simplifica la gestion de las diferentes ramas del reposi-
torio.

8.1.14. Ubuntu

Ubuntu[52] es un sistema operativo de software libre. Es una distribucion de Linux basada en De-
bian. Se ha utilizado tanto para el entorno de desarrollo, es decir, es el sistema operativo del autor,
como para el entorno de pruebas de produccion, ya que es el sistema operativo de la maquina virtual
prestada por la escuela. En ambos casos se ha usado la version 20.04 “Focal Fossa”.

8.1.15. Swagger 2.0

Swagger[53] es un lenguaje de descripcion de interfaces disefiado para la descripcion de APIs REST.
Se escribe utilizando YAML. Ademas tiene asociado un conjunto de herramientas de software de li-
bre, que sirven para disefiar, construir, documentar, y utilizar servicios web RESTful. Actualmente,
a este estandar también se le conoce como OpenApi, donde la versidon mas reciente es la 3.0. Sin
embargo, se ha decidido utilizar la versién 2.0, pues no se han encontrado herramientas fiables para
la generacion de cadigo de servidor en Golang utilizando Swagger.

8.1.16. Go-Swagger

Go-Swagger[54] es una herramienta de software libre que provee de la implementacion de Swagger
2.0 (u OpenApi 2.0) para Golang. Permite la generacién de tanto servidores como clientes web en
Golang basandose en unas especificaciones en Swagger 2.0. La generacion automatica de cédigo
se explica mas detalladamente en la seccion B.2.

8.1.17. Swagger-Codegen

Swagger-Codegen[55] es un proyecto de software libre que permite le generacion de plantillas de
codigo en distintos lenguajes, basandose en unas especificaciones en OpenApi. Se ha utilizado para
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la generacién de parte del codigo de las operaciones del cliente angular. Se explica en mas detalle en
la seccién B.2. Concretamente se ha utilizado la versién 2.4.20. Las versiones 2.X son para OpenApi
2.0, y las 3.X para OpenApi 3.0.

8.2. Generacion automatica de cédigo

La utilizacion de Swagger 2.0 para la descripcion de la APl y de los DTOs permite la generacion
automatica de cddigo tanto para el cliente como para el servidor, gracias a diversas herramientas.

8.2.1. Generacion automatica en servidor

La generacion automatica de cédigo del servidor en Golang se realiza gracias a Go-Swagger, el cual
se explica en la seccion B.1.16, permite generar los DTOs en el paquete “models”, tal y como se
explica en la seccion 7.2.1.

También genera todas las funciones que se encargan de servir y conectar las diferentes peticiones
recibidas con las operaciones adecuadas de la API, permitiendo al desarrollador implementar direc-
tamente las operaciones siguiendo el esquema dado en la documentacion de Swagger 2.0.

8.2.2. Generacion automatica en cliente

La generacion automatica de codigo para el cliente Angular, utilizando Swagger-Codegen, herra-
mienta ya mencionada en la seccién B.1.17, genera los modelos de los DTOs y las operaciones
usando la API, las cuales obtienen como respuesta y envian como parametros, dichos DTOs.

El codigo se ha generado en un componente individual, que se ha publicado en npmjs bajo la direc-
cién de https://www.npmjs.com/package/@javgat/devtest-api. Este componente se instala en el
cliente angular, y permite utilizar las funciones y los modelos generados previamente.

Hay algunos errores en la generacion del cédigo, pues el fichero package.json generado no es co-
rrecto, ya que utiliza paquetes inexistentes para algunas versiones de angular, como el http, que a
partir de la version 5 se encuentra dentro de otros paquetes. Para solucionar esto, se cre6 un fichero
denominado package_old.json que contenia la documentacién de dependencias adecuada, y cada
vez que se generaba una nueva version se sustituian los contenidos del archivo generado por los
del package_old.json, salvo el identificador de la nueva version.

8.3. Seguimiento del Proyecto

El seguimiento del proyecto se ha realizado en Trello, creando dos tableros, uno para el FrontEnd

y otro para el BackEnd, y seis listas en cada uno. Las listas son “Freezer”, “Back Burner”, “Front
Burner”, “Doing”, “Peer Review” y “Done”.

= Freezer: Tareas que surgen durante un sprint y no se van a realizar en el mismo, o tareas que
podrian realizarse pero probablemente no se hagan ya que tienen mucho coste y muy poco
valor. Se trata de dejar tareas para un futuro, el cual para algunas nunca llegara.

82


https://www.npmjs.com/package/@javgat/devtest-api

CAPITULO 8. IMPLEMENTACION 8.3. SEGUIMIENTO DEL PROYECTO

= Back Burner: Parte trasera del Sprint Backlog. Lo que se va a realizar en el sprint pero con
solo una leve descripcion y sin distribuir en las tareas necesarias.

= Front Burner: Parte delantera del Sprint Backlog. Lo que se va a realizar dentro de poco y ya
esta subdividido en tareas y descrito correctamente.

= Doing: Lo que se esta haciendo.

= Peer Review: Lo que se ha acabado en el Sprint y se espera a una reunion para examinarse
por una comprobacion por pares, para asegurarse de que cumple los requisitos.

= Done: Lo que se ha realizado en algun Sprint y pasco la comprobacion por pares.

A partir del Sprint 2, no se incluiran las subtareas de cada historia de usuario, pues en algunos casos
quedaria muy extenso, ni tampoco tareas de correccion de bugs, modificacion leve de funcionalidad,
0 cambio no importante en la interfaz de usuario. Para ver los detalles precisos de cada tarea crea-
da, se pueden ver los tableros con las tareas realizadas (en la lista “done”) de cada sprint. Hay dos
tableros, uno para el FrontEnd, https://trello.com/b/rThasZAy/frontend-tfg-javgat-devtest, y otro
para el BackEnd, https://trello.com/b/pXM5LAN2/backend-tfg-javgat-devtest.

8.3.1. Sprint1

Sprint planning

Este sprint esta caracterizado por una gran carga de tareas de aprendizaje. Las tareas de aprendizaje
se denominan Spikes, y se afaden al Sprint Backlog pero no al Product Backlog.

Debido a que es el primer sprint, y coincidia con algun examen y con la colaboracion por parte del
alumno en la Olimpiada Informatica de Castilla y Ledn, la carga de trabajo de este Sprint se reduce
a 20 horas.

El Sprint Backlog del Sprint 1 se encuentra en el cuadro B.1.

ID Nombre Descripcion Peso
Escoger lenguaje en el que se desarrollara el Front-
Escoger len- end. Investigar acerca de las dos opciones princi-
SA1.1 guaje de FE. ' 9 P P 1h

pales. Angular y React. El equipo de desarrollo ya
conoce Angular.
Escoger lenguaje en el que se desarrollara el Back-

Angular/React

Escoger lenguaje

S.1.2 de BE. Node js/Go end. Inves.tlgar acerca de las dos opciones principa- | 3h
les. Node.js y Go (Golang).
S.2.1 | Investigar OpenApi Investlg.allr y e.nfcender qué es OpenApi, leer la docu- 3h
mentacion oficial.
S22 Investigar Swag- Investigar acerca de implementar la documentacion 7h
o ger con YAML Swagger/OpenApi mediante YAML
L Investigar acerca de la seguridad en comunicacion
Investigacion -
, web y por API, principalmente acerca de JWT y
S-3 de seguridad. OAuth2. Decidir si usar alguno u otra cosa, ver pro- éh
JWT y OAuth2 ' 9 » VErp

blemas.

Cuadro 8.1: Sprint Backlog del Sprint 1
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Sprint review

S.1.1 Lenguaje de FrontEnd

Respecto al lenguaje de FrontEnd, se escoge Angular. Investigados ambos por encima se ve que
tienen un potencial similar, y se escoge Angular principalmente porque el alumno tenia experiencia
con él.

$.1.2 Lenguaje de BackEnd

En cuanto al lenguaje de BackEnd, se hizo una comparacion descrita a continuacion y se acabd
escogiendo Go.

= Go es apoyado por Google: Buena documentacion

Node.js es lo mas usado, lo que hara que haya mas documentacion en Internet.

Node.js puede usarse con Typescript, al usar Angular en Frontend esto me permitiria reutilizar
codigo para elementos del cliente y servidor.

Go es mas eficiente pero tiene peor gestion de errores

m» Go es orientado a microservicios, promete a futuro, directamente compilable.

S.2.1 Investigar OpenApi
Investigado, documentacion leida. Se trata de un proyecto colaborativo de cédigo abierto, que trata
de una especificacion para interfaces API que permita ser leido y entendido por maquinas y humanos.

S.2.2 Investigar Swagger con YAML

Inicialmente se elabora una lista de Proyectos y herramientas open-source interesantes que traten
con Swagger usando YAML
Proyectos/Herramientas de Swagger con YAML:

= swagger-editor: Editor online de especificaciones Swagger con YAML (editor.swagger.io)

= swagger-template: Proyecto plantilla para convertir archivos YAML en documentacién Swag-
ger

= swagger2markup: Convierte JSON/YAML de Swagger en documentacién AsciiDoc o Mark-
down, que se puede completar para hacer PDF, etc. Tiene una version para Gradle

= Swagger Parser: Parsea, valida y dereferencia especificaciones Swagger JSON/YAML en No-
de y navegadores

= openapi-mock: CLI para iniciar servidor mock basado en especificacion Swagger JSON/YAML
» spec-synthase: Herramienta que une YAML pequeiitos en una especificacion Swagger grande

Posteriormente se realiza una demo de Swagger usando YAML en SwaggerHub, ubicada en:
https://app.swaggerhub.com/apis/JavgatDevTest/Prueba Empleados/1.0.0-oas3

S.3 Investigacion de seguridad. JWT y OAuth2
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OAuth 2.0 es un protocolo. Tiene sentido para cuando hay muchos tipos de clientes, o clientes que
no controlas, evitando que ese cliente se guarde las credenciales del usuario, pero si el cliente va a
estar bajo el desarrollo del mismo equipo de desarrollo, no es algo necesario.

JWT es un formato de token. Tiene diferentes partes, firma, etc.

Informacién de seguridad de tokens:

= Usar siempre HTTPS, evitando ataques Man-in-the-Middle
» Guardar token en Cookies. Es peligroso guardarlas en almacenamiento web, ataques XSS.

= Evitar exploits CSRF/XSRF en las cookies. Técnicas existentes.

JWT es algo util y se usara como formato de token, y tengo 2 posibilidades reales de protocolos:
OAuth2 y Bearer. Bearer es suficiente para lo que se quiere hacer. Requiere menos carga de trabajo
y menos despliegue final.

ID Nombre Resultado Done?
S.1.1 | Escoger lenguaje de FE. Angular/React Se escoge Angular. Y
S.1.2 | Escoger lenguaje de BE. Node.js/Go Se escoge Go Y
S.2.1 | Investigar OpenApi Investigado Y
S.2.2 | Investigar Swagger con YAML Demo realizada Y

S.3 | Investigacioén de seguridad. JWT y OAuth2 Se usara JWT Y

Cuadro 8.2: Sprint Review del Sprint 1

8.3.2. Sprint 2
Sprint planning

A partir de esta seccion se omitira el apartado Peso, pues era el peso estimado de las historias, el
cual no se solia corresponder con la realidad y se ignoré en el seguimiento.

El Sprint Backlog del Sprint 2 se encuentra en el cuadro B.3.

ID Nombre Descripciéon
2 1 Servicio Go Re- Servicio de Go que permita registrar un nuevo usuario me-
) gistro usuario diante la llamada correspondiente a la API.
Servicio de Go que permita recibir las credenciales y cookies
29 Servicio Go de un usuario mediante la llamada correspondiente a la AP,
' Login usuario con los datos correspondientes. Disefio de ciberseguridad
de la aplicacion.

Cuadro 8.3: Sprint Backlog del Sprint 2

Sprint review

A diferencia del Sprint 1, las tareas ya no son Spikes, por lo que no se expondra una conclusion in-
dividual de cada tarea. En caso de que todo se haya realizado con éxito, se omitira el Sprint Review
del sprint. En este caso se ha realizado todo con éxito.
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8.3.3. Sprint3
Sprint planning

El Sprint Backlog del Sprint 3 se encuentra en el cuadro B.4.

ID Nombre Descripcion
3.1 Signin en FrontEnd Botones y vista de registro de usuario
3.2 Login en FrontEnd Botones y vista de inicio de sesién, y confirmacion de inicio.

Cuadro 8.4: Sprint Backlog del Sprint 3

8.3.4. Sprint4
Sprint planning

El Sprint Backlog del Sprint 4 se encuentra en el cuadro B.5.

ID Nombre Descripcién
Cuando se cierre la aplicacion y se vuelva a abrir, 0 se ac-
Conservar se- ) L gl .
4.1 R tualice la aplicacion, que la sesion del usuario se mantenga
sion iniciada C
iniciada.
4.2 Logout Usuario puede cerrar sesion.
43 Redireccion si no Si intenta acceder a algun elemento que requiera sesion ini-
' esta la sesion iniciada | ciada sin haberla iniciado, se redirige a la pagina inicial.
4.4 Perfil de usuario Perfil de usuario e informacién asociada al mismo.
45 Pagina admin de Pagina para el usuario donde vera a los usuarios y podra
' gestidn usuarios entrar para modificar datos y el rol.
Cuadro 8.5: Sprint Backlog del Sprint 4
8.3.5. Sprint5

Sprint planning

Este sprint se caracteriza por el disefio e implementaciéon de las operaciones de la API. El Sprint
Backlog del Sprint 5 se encuentra en el cuadro B.6.

8.3.6. Sprint6
Sprint planning

El Sprint Backlog del Sprint 6 se encuentra en el cuadro B.7.
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ID Nombre Descripcioén
. . Creacion de las operaciones que permitan recibir las coo-
5.1 | Operaciones de relogin | . Sy .
kies correctas y alargar la sesién de usuario.
59 Gestion de equipos Profesor pgede crear equipos, anadir usuarios, modificar ro-
les en equipo.
5.3 Creacion de pre- Profesor puede crear una pregunta.
gunta por profesor
54 Busquedas avan- Busqueda de preguntas con filtros de etiquetas y por nom-
) zadas de preguntas bre.
55 Creacion de test Profesor puede crear un examen borrador.
borrador por profesor
Cuadro 8.6: Sprint Backlog del Sprint 5
ID Nombre Descripcién
. ” Cuando se acaba la sesién corta, el FrontEnd se encarga
6.1 Re-Login automatico . e
de renovar las cookies de sesion.
6.2 Gestiéon de equi- Profesor puede crear equipos, anadir usuarios, modificar ro-
' pos FrontEnd les en equipo.
Creacion de pregunta
6.3 por profesor FrontEnd Profesor puede crear una pregunta.
6.4 Busquedas avanzadas | Busqueda de preguntas con filtros de etiquetas y por nom-
' de preguntas FrontEnd | bre.
Creacion de test
6.5 borrador por pro- Profesor puede crear un examen borrador.
fesor FrontEnd
6.6 Seguridad CSP Configuracion inicial del CSP.
Cuadro 8.7: Sprint Backlog del Sprint 6
8.3.7. Sprint7

Sprint planning

El Sprint Backlog del Sprint 7 se encuentra en el cuadro B.§.

8.3.8. Sprint8

Sprint planning

A partir de este sprint hay bastantes elementos que no se incluyen en esta memoria porque son
modificaciones pequenas de la funcionalidad, correcciones de errores o cambios leves en la interfaz.

Se recomienda ver los enlaces a los tableros de trello explicados en la seccion B.3.2.

El Sprint Backlog del Sprint 8 se encuentra en el cuadro B.9.
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ID Nombre Descripcioén
Usuario: Ini- . oL
71 ) Usuario puede iniciar la respuesta a un examen.
ciar respuesta
79 Usuario: Visualizar Usuario puede visualizar la respuesta actual y enviarla como
' y Enviar respuesta finalizada.
Usuario: Ver . . . .
7.3 Test Publicado Usuario puede visualizar test publicado.
Profesor: Invitar Profesor puede invitar a usuarios a la realizacion de un test,
7.4 : : L I
a Test Publicado por equipo o individual. Recibiran correo.
75 Favoritos fgr;adlr preguntas y examenes a favoritos. Listas de favori-
~ Botdén de recuperacion de contrasefia por correo. Se envia
Recuperar contrasefa | . : - e
7.6 . link con token de tiempo limitado que permitira recuperar la
por correo electronico -
contrasena.
7.7 Busqueda avan- Busqueda avanzada de tests con filtros de etiquetas.
zada de Tests
7.8 Clonar Test Clonar un test con sus preguntas.
7.9 Clonar Pregunta Clonar una pregunta, crea una idéntica pero de otro usuario.
Cuadro 8.8: Sprint Backlog del Sprint 7
ID Nombre Descripcion
8.1 Editar ajustes de Los administradores podran modificar los ajustes de correo
) correo del sistema del sistema.
Visualizacion a
8.2 respuestas co-
rregidas de test
83 Correccion automatica | Las preguntas tedricas se podran corregir automaticamente
' de preguntas tedricas | cuando el usuario entregue la respuesta
8.4 Mensajes personaliza- | Algunas notificaciones deben permitir un mensaje persona-
' dos en notificaciones | lizado del emisor
Cuadro 8.9: Sprint Backlog del Sprint 8
8.3.9. Sprint9

Sprint planning

CAPITULO 8. IMPLEMENTACION

Las tareas del sprint 9 no eran historias de usuario, sino correcciones de errores, mejora del rendi-
miento, y, principalmente, modificaciones de la interfaz de usuario. Se pueden ver completamente
en el tablero de trello.

8.3.10. Sprint 10
Sprint planning

El sprint 10 se dedico en gran parte a la modificacion de interfaz de usuario, documentacion y escri-
tura de la memoria del TFG. También se dedico en realizar el incremento 2 e iniciar el incremento 3,
cuyos elementos en algunos casos si historias de usuario.
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El Sprint Backlog del Sprint 10 se encuentra en el cuadro B.10.

ID Nombre Descripcion
Crear Pregun- . : .
10.1 tas de Codigo Los profesores podran crear preguntas de tipo cédigo
Responder Pre- Los usuarios podran responder preguntas de codigo con
10.2 . . . S
guntas de Caddigo un editor de cddigo integrado en la aplicaciéon
103 Creacion de Prue- Los profesores podran editar y crear pruebas de ejecucion
' bas de Ejecucién para preguntas de codigo
. Los usuarios y profesores podran comprobar los resultados
Comprobacion de g -
104 . s, del cddigo contra las pruebas de codigo. (De momento re-
Ejecucion de Pruebas . .
sultado simulado, nunca compila)

Cuadro 8.10: Sprint Backlog del Sprint 10

8.3.11. Sprint 11
Sprint planning
El Sprint Backlog del Sprint 11 se encuentra en el cuadro 8.11].

ID Nombre Descripcion
11.1 .Comp_lllamon y La ejecucion en BE sera real y no un stub
ejecuciéon en BE
1.2 Usuario ve resul- El usuario vera con detalles lo que ha sucedido con las di-
| tados completos ferentes pruebas ejecutadas sobre su respuesta

Cuadro 8.11: Sprint Backlog del Sprint 11
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Capitulo 9

Pruebas

9.1. Pruebas unitarias

Las pruebas unitarias[56] son un tipo de pruebas de cddigo que consisten en dividir y modularizar
fragmentos y funciones lo maximo posible, y realizar pruebas de cada médulo para comprobar que
funcionan correctamente. Son las pruebas que mejor permiten detectar errores tempranos, y que
cuando lo encuentran, son las que provocan que la solucion sea de menor coste.

Se pueden hacer tanto en BackEnd como en FrontEnd, pero se han decidido hacer Unicamente en
BackEnd, ya que es donde hay que asegurarse que el flujo de ejecucién es el correcto, y ademas
que la l6gica del FrontEnd es muy simple.

Para realizar pruebas en Go[57], hay que asignar un nombre a cada funcion de prueba de tal modo
que todas empiecen por “Test”. Posteriormente cuando se ejecutar dichas funciones, se podra hacer
llamando al comando “go test”.

Se han realizado tests unitarios a diferentes funciones de los paquetes explicados en la seccién [7.2.1],
como en jwtauth, algunas funciones del paquete dao y al paquete dbconnection. Sin embargo, no
se han realizado funciones directamente sobre el paquete “handlers”. Esto habria sido buena idea,
pero habria que haber separado mejor el codigo, creando un paquete propio para la légica de la
aplicacién, y no hacerlo directamente desde “handlers”, pues las operaciones tienen parametros y
respuestas de tipos y clases concretas para satisfacer al framework de Go-Swagger.

En un futuro habria que refactorizar el disefio de la forma explicada en el parrafo anterior, mejorando
asi la calidad del software, orientandolo a la creacion simple de tests unitarios para todos los paque-
tes.

9.2. Pruebas End-To-End

Las pruebas End-To-End permiten validar un sistema de software completamente, de principio a fin
con la integracion de interfaces externas. El propdsito es comprobar la integracion y comunicacion
correcta y el funcionamiento de la base de datos.

Se han distinguido dos tipos de pruebas End-To-End en este sistema. El primer tipo, consiste en
pruebas contra la APl REST, para las cuales se ha utilizado la herramienta Postman, de la que se
habla en la seccién B.1. Se realizaban un conjunto de operaciones contra la API, y se comprobaba
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que posteriormente el estado de la base de datos fuera el correcto, leyendo los datos directamente
y leyéndolos mediante las operaciones de lectura de la API.

El segundo tipo se trata de pruebas End-To-End completas, para las que se ha utilizado la interfaz
generada en el FrontEnd, ejecutado diversas operaciones, y comprobado que el estado se cambiaba
correctamente. La diferencia con el tipo anterior es que el anterior tipo se aseguraba de que la API
funcionara correctamente, y este tipo se centra en comprobar que el FrontEnd hace las llamadas
correctas a la API.

9.3. Pruebas de Usabilidad

La usabilidad es definida por la norma ISO 9241-11 como “el grado en que un producto puede ser
utilizado por usuarios especificos para lograr los objetivos especificos con efectividad, eficiencia y
satisfaccion en un contexto de uso”’[58].

Se han analizado los comportamientos y actuaciones de varios usuarios de prueba p festers frente
a las acciones expuestas en el apéndice B, y analizados los diferentes errores que han tenido y el
grado de completitud alcanzada en las distintas acciones.

Para ello se ha desplegado la aplicacion en un servidor y una direccion web otorgada por la Es-
cuela de Ingenieria Informatica. La direccién es https://virtual.lab.inf.uva.es:20173/, pero debido a
problemas de acceso en algunos navegadores debido a que el certificado SSL es autofirmado, se ha
desplegado también en http://virtual.lab.inf.uva.es:20172/, aunque en esta version no se implemen-
tan todas las funcionalidades de seguridad explicadas en la seccién [7.3.1.

Las pruebas de usabilidad se han realizado sobre todo para los casos de uso de los usuarios base o
estudiantes y los usuarios no registrados, pues los usuarios de tipo profesor y administrador tienen
acciones mas complejas, ademas de que las van a realizar muchas veces, lo cual permite un pe-
queno margen de aprendizaje. Sin embargo, los usuarios base en muchos casos usarian el sistema
Unicamente una o dos veces, lo cual no da ningln margen para el aprendizaje, por lo que hay que
exigir una mejor usabilidad.

No se han probado todas las funcionalidades con igual frecuencia e intensidad, pues las ultimas
funcionalidades implementadas, relativas a las preguntas practicas de programacion, no han tenido
pruebas de usabilidad debido a la falta de tiempo.

Para la evaluacion subjetiva de la usabilidad se ha utilizado la escala SUS[59], mediante la cual los
diferentes usuarios o testers han dado su opinion acerca del sistema. Por las razones explicadas
previamente, las funcionalidades mas evaluadas han sido las relativas a los usuarios base o estu-
diantes, y la mejora de la usabilidad en estas funcionalidades es bastante notable, pues inicialmente
llegd a haber algun valor SUS de las funcionalidades de estudiante inferior al 60, y las ultimas prue-
bas sittan el valor SUS cercano al 90.
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Capitulo 10

Conclusiones

Tras la finalizacion de los objetivos iniciales, explicados en la seccién R.1], también se consiguié rea-
lizar el objetivo 4, habiendo realizado finalmente una red social que permite la creacion, de forma
colaborativa, de preguntas y examenes tedricos, y su correccion automatica.

Sin embargo, tres de los cuatro objetivos no obligatorios no se lograron en tiempo. Aun asi, se puede
decir que el trabajo se finalizé con éxito, pues los tres objetivos necesarios y un cuarto voluntario se
realizaron completamente.

La causa principal de no haber terminado todos los objetivos es que practicamente todas las tec-
nologias utilizadas, salvo SQL, HTML y CSS, eran completa o practicamente desconocidas para el
equipo de desarrollo, es decir, el autor. Estas dificultades no fueron asumidas del todo desde el inicio,
lo que hizo que se pretendiera tomar una mayor carga de trabajo de la que era posible. Aun asi, el
trabajo realizado es bastante y cumple con creces los requisitos iniciales.

10.1. Aportaciones

Es la primera vez que el autor desarrolla una aplicacién completa, desde la base de datos hasta la in-
terfaz. Esto ha permitido observar diversas dificultades y problemas que surgen durante el desarrollo,
a las que se les ha dado poca importancia, pero luego han influido en gran manera sobre la calidad
del cddigo y la cantidad de funcionalidades implementadas. Estos temas se tratan en las secciones

10.1.1y[10.1.2.

10.1.1. Diseno orientado a la realizacion de pruebas unitarias

Las pruebas unitarias de las funcionalidades de la capa de negocio no se pudieron realizar comple-
tamente, pues al estar parte de la funcionalidad de negocio integrada en el paquete “handlers”, en
operaciones que se encargan de responder a las diferentes peticiones de la API, la realizacion de
estas pruebas estaba dificultada, pues crear los parametros necesarios para probar completamente
todas las operaciones era muy costoso.

Si la capa de negocio se hubiera aislado completamente de la “capa de transporte” (por ponerle

un nombre), las pruebas unitarias se habrian realizado de forma mucho mas sencilla, lo cual habria
aumentado la calidad del cédigo, pues habria aumentado la cantidad de pruebas unitarias realizadas.
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10.1.2. Diseio orientado a la reduccién de trabajo del equipo de desarrollo

Durante el disefo del sistema, las decisiones se han tomado practicamente ignorando el coste de la
implementacion del sistema. Es posible que para ciertas operaciones o decisiones de disefo, hubiera
una alternativa que diera practicamente las mismas funcionalidades pero que fuera menos costosa
de implementar.

Un ejemplo de esto serian las operaciones de la API, las cuales son muchas, pero en algunos casos
no se utilizan en el FrontEnd y simplemente estan disefiadas e implementadas para que el disefio es-
té completo. Es bueno que el disefio esté completo, pero cuando eso sacrifica el “Time-To-Market”, y
no sirve para implementar funcionalidad para el cliente, es una mala decisién de gestion de proyectos.

10.1.3. Separacién correcta de las funcionalidades de la capa de negocio y de los
DAOs

La mayoria de las operaciones relacionadas con la légica de negocio se realizan en la capa de ne-
gocio, sin embargo, algunas de ellas, mas simples, se realizan directamente en los objetos DAO, en
la capa de persistencia. Esto se debe probablemente a la ausencia de una capa de negocio robusta,
tal y como se indica en la seccién [10.1.1], y permitiria entender el sistema de forma mas simple y
rapida de cara a futuros desarrolladores. Esta decision es una decision importante de disefio que no
se puede dejar correr permitiendo que el resultado final no sea uniforme, es decir, que haya opera-
ciones similares en capas diferentes.

10.1.4. Experiencia de gestion de proyecto agil real

La realizaciéon de un proyecto de no pequeia envergadura, utilizando metodologias agiles, permi-
te experimentar de primera mano problemas que se producen durante el desarrollo y la gestién de
proyectos agiles. Principalmente, el no ser suficientemente agil, pues se realizan disefios e imple-
mentaciones de caracteristicas no muy valiosas, y, por falta de tiempo, se ignoran otras que tienen
mas valor.

Para solucionar esto, habria que haber realizado una mejor gestion agil, ignorando los elementos
menos valiosos y planificando para una realizacién previa los incrementos mas valiosos. Esto podria
haberse hecho, por ejemplo, planificando primero la compilacién y correccion automatica de codigo,
y mas tarde, ciertas caracteristicas como busqueda de preguntas mediante filtros, ordenacion, equi-
pos, etcétera.

10.1.5. Tecnologias modernas aprendidas

El autor ha aprendido muchas tecnologias modernas relacionadas con el desarrollo web, como An-
gular, Typescript, Golang, Docker, Nginx, etcétera. El nivel de manejo con ellas es bastante bajo,
porgue, evidentemente, con unos meses es imposible volverse un experto, pero ahora tiene un ma-
yor control sobre dichas herramientas y lenguajes, y, en un futuro, el software generado con las
mismas o similares sera de mayor calidad, y lo generara mas rapido.
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10.2. Trabajo futuro

10.2.1. Ampliar los lenguajes soportados

Una vez se ha implementado para un unico lenguaje, C++, no resultaria demasiado complicado
ampliar la funcionalidad para permitir al usuario responder en diferentes lenguajes de programacion,
y permitir a los profesores elegir los lenguajes de programacién que se podran usar en sus preguntas.

10.2.2. Internacionalizacion

Los elementos de texto que no provienen de la base de datos, estan directamente escritos en los ar-
chivos html. Para poder modificar de forma coherente los diferentes textos de la capa de persistencia,
se deberian almacenar en archivos independientes, lo cual también permitiria traducir los elementos
de la aplicacion de forma sencilla. Este proceso se llama internacionalizacion o “i18n”.

10.2.3. Roles personalizables en capa de presentacion

Tanto en la base de datos como en la API, se permite crear TipoRoles y modificar los permisos de
los diferentes TipoRoles existentes, los cuales tienen un rol base que coincide con los actores anali-
zados en la seccién B.3. Esto permitiria, por ejemplo, crear el TipoRol “moderador”, que fuera como
un administrador, pero con menos permisos.

Sin embargo, estas caracteristicas no se han implementado en la capa de presentacion, pues habria
que modificar muchas vistas y elementos de la l6gica de la misma capa, para mostrar a los usuarios
los diferentes elementos disponibles segun su tipo de rol, y no segun su rol base, como esta ahora
mismo.

10.2.4. Super grupo “Organizacion” y actor “Director”

Se puede realizar una modificacién del modelo de negocio para dar mas valor al trabajo, en la que
se permitiria crear super equipos llamados “organizaciones”. Los equipos pasarian a ser internos de
las organizaciones, los usuarios podrian tener un rol distinto en cada organizacion en la que estén, y
habria un nuevo actor y nuevo rol denominado “director”, que serian como los actuales administra-
dores pero a nivel de organizacion. Esto permitiria que el producto se alojara en un Unico servidor y
que diera servicio a multiples organizaciones sin tener que instalar ni alojar el sistema.

10.2.5. Mejorar calidad de cédigo

Tal y como se explica en las secciones y [10.1.3, hay ciertos elementos del proyecto que se po-
drian haber realizado de otras formas para generar software de mejor calidad. Estas modificaciones
del cadigo consistirian en modificar los paquetes “handlers” y “dao” y crear un paquete independiente
en la capa de negocio que contenga toda la funcionalidad que haya en esas otras capas que no esté
relacionada con el transporte de datos en la primera ni con la persistencia en la segunda.

Estas refactorizaciones permitirian que sobre este nuevo paquete se podrian realizar pruebas uni-
tarias con menor coste, y permitir las modificaciones y ser mantenido de forma mas sencilla, lo cual
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aumentaria la calidad del software.

10.2.6. Mejorar la interfaz y la experiencia de usuario

Aunque la interfaz de usuario se haya disefiado teniendo en cuenta opiniones de posibles usuarios,
de otros desarrolladores y de expertos, hay bastantes elementos que se podrian haber realizado
mejor. Debido a los conocimientos limitados del autor al respecto de las herramientas utilizadas para
la creacién de la interfaz de usuario, y debido también a la limitacion temporal que no le ha permitido
obtener los conocimientos necesarios sobre las mismas, no se han podido implementar una interfaz
y experiencia de usuario optimas.
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Apéndice A

Administracion e Instalacion

La instalacién de la aplicacion se explicara para un entorno Linux, poniendo de ejemplo Ubuntu 20.04.

Lo primero de todo es clonar el repositorio de git, que se encuentra en https://gitlab.com/HP-
SCDS/Observatorio/2020-2021/uva-devtest.

git clone https://gitlab.com/HP-SCDS/0Observatorio/2020-2021/uva-devtest .

Una vez descargado, se puede dividir la instalacion en tres partes: Base de datos, BackEnd y Fron-
tEnd.

A.1. Base de Datos

El software de gestion de bases de datos utilizado ha sido MariaDB, en la version 15.1. Se recomien-
da utilizar esa version o una posterior para el funcionamiento correcto de la aplicacion.

Una vez instalada, se debera ejecutar el fichero de inicializacién de la base de datos, en /Backen-
d/init.sql.

Finalmente, habra que crear un directorio llamado config dentro de /Backend, que contendra un fi-
chero dbinfo.json con la informacidn necesaria para conectarse a la base de datos.

cd BackEnd
mkdir config
cd config

vi dbinfo. json

Dentro de ese fichero habra un json con la informacién de la base de datos, siguiendo la siguiente
estructura, poniendo de ejemplo una base de datos alojada en localhost con el puerto 3306, y con el
nombre de usuario “admin” y contrasefia “admin”:

{
"Username" : "admin",
"Pass" : "admin",
"Host" : "localhost",
"Port" : "3306",
"Name" : "uva_devtest"
}
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A.2. BackEnd

A.2.1. Ejecucién de pruebas sobre las respuestas

Para la ejecucion de pruebas sobre las respuestas enviadas por los usuarios se ha utilizado Docker,
concretamente la version 20.10.7.

Una vez se finalice la instalacién de Docker en el sistema, se recomienda afiadir al usuario que eje-
cute los procesos del servidor al grupo de usuarios de Docker[60], para asi evitar tener que ejecutar
los procesos con permisos de superusuario.

A continuacién hay que construir la imagen de Docker encargada de ejecutar los procesos, para eso
habra que entrar en el directorio /BackEnd/docker/ y ejecutar el script build_container.sh.

Una vez hecho esto ya sé podra ejecutar el servidor. Desde el servidor se llamara a los diferentes
scripts que hay en el directorio principalmente mencionado, y los directorios que se compartiran con
el contenedor de Docker estaran en el directorio /tmp, dentro de un subdirectorio llamado pruebas
que se creara automaticamente, por lo que hay que asegurarse de que el usuario tiene los permisos
necesarios sobre el directorio /tmp.

A.2.2. Servidor

El lenguaje de programacion utilizado en el servidor del BackEnd es Go, o Golang, y la version uti-
lizada es la 1.15.8. Se recomienda utilizar esa versién o una posterior compatible para compilar el
software del BackEnd.

Una vez instalado go, se necesitara compilar el cédigo fuente. Para ello basta con ejecutar el script
/IBackEnd/compile.sh

cd BackEnd
mkdir bin
./compile.sh

Habra que anadir unos archivos extra al directorio /Backend/config. Dos relacionados a la conexion
HTTPS, el certificado TLS, que se denominara “cert.pem”y la clave (key) “key.pem”. Un tercer archivo
estara relacionado con la configuracion del correo electronico del sistema, que contendra la direccion
de correo, la contrasefa, el servidor de correo, el puerto utilizado, y la direccion de la pagina web
qgue se enlazara en los correos.

{

"from": "UVaDevTest@gmail.com",
"password": "password",

"serverhost": "smtp.gmail.com",
"serverport": "&587",

"frontendurl": "https://localhost:4200"
3

Finalmente, para activar el servidor habra que ejecutar el fichero /Backend/serve.sh, el cual se pue-
de configurar para modificar los puertos donde se ejecutaran el servicio HTTP y HTTPS. Para eliminar
el servicio HTTP y quedarse solo con HTTPS, habra que modificar la linea correspondiente a HTTP
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en el fichero /swagger.yml, ejecutar el fichero /IBackEnd/generate.sh, y modificar el fichero /Bac-
kEnd/serve.sh, eliminando la opcion “—port:”.

A.3. FrontEnd

Para ejecutar el FrontEnd se necesita la aplicacion compilada, la cual sirve la misma en cualquier
sistema operativo, por lo que la compilacion no es necesario que se haga en la misma maquina en
la que se despliega el sistema. Para compilar se necesita angular-cli (ng) versién 12.0.1.

Hay dos tipos de compilacion posible, modo produccion o modo inseguro, el cual es la aplicacion
utilizando HTTP en vez de HTTPS, pues durante el desarrollo del proyecto no habia un certificado
SSL real, por lo que se usaba uno autofirmado, el cual daba problemas en algunos navegadores.

Antes de compilarlo, hay que modificar los archivos de entorno y el index. En los de entorno existe
un campo denominado AP/_BASE_PATH que contiene la direccion de la APl que se va a llamar. Se
trata de los archivos en el directorio /[FrontEnd/devtest-client/src/environments/, concretamente
environment.prod.ts y environment.unsecure.ts.

Los archivos de “index” se encuentran en el directorio /[FrontEnd/devtest-client/src/, concretamente
index.prod.html y index.unsecure.html. En ambos hay que modificar la etiqueta relativa al Content-
Security-Policy, cambiando la direccion de despliegue del BackEnd por defecto a la que se ha escrito
en los archivos de entorno.

Una vez hecho esto, se ha de compilar, siguiendo la configuracion que se necesite, 0 ambas, con el
comando ng build. Por ejemplo se pone el modo produccién:

ng build --configuration production

Se generaran los archivos necesarios para el despliegue en un directorio dentro de /[FrontEnd/devtest-
client/dist/.

Es importante mencionar que, tal y como se explica en la seccién [7.3.1, el FrontEnd y el BackEnd
tienen que estar desplegados bajo el mismo nombre de dominio.
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Apéndice B

Manual de Usuario

A continuacién se explicaran las maneras de proceder de las principales acciones disponibles para
los usuarios. Todas las acciones se iniciaran asumiendo que el usuario esta en la landing page co-
rrespondiente.

B.1. Acciones de usuario sin sesion iniciada

B.1.1. Iniciar sesion
1. Hacer click en Barra de Navegacién >Iniciar Sesién
2. Rellenar datos de nombre de usuario y contrasefia

3. Hacer click en el botén Acceder

B.1.2. Registrarse
1. Hacer click en Barra de Navegacién >Registrarse
2. Introducir datos de nombre de usuario, email, contrasefia y confirmar contrasefia

3. Hacer click en el boton Registrarse

B.1.3. Recuperar contraseina

1. Hacer click en Barra de Navegacién >Iniciar Sesién
Hacer click en el enlace He olvidado mi contraseia
Introducir nombre de usuario o correo electrénico
Hacer click en el boton Enviar correo de recuperacion
Buscar el correo recibidofl
Hacer click en el enlace de recuperacion

Introducir nueva contrasena

©® N o g A DN

Hacer click en botén de Actualizar contrasena

"Los envios de correos electrénicos no funcionan en el servidor de produccién de prueba de virtual.uva debido a las
limitaciones con los puertos y limitaciones de conocimientos del autor para configurarlo correctamente.
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B.2. Acciones de usuario base

B.2.1. Ver examenes pendientes

1.

Hacer click en Barra de Navegacion >Tests Pendientes

B.2.2. Ver examenes publicos

1.

Hacer click en Barra de Navegacion >Tests Publicos

B.2.3. Responder examen

1.

2.

10.

Hacer el procedimiento para ver examenes pendientes o examenes publicos
Hacer click en un examen

Hacer click en el boton Responder

Hacer click en el boton Iniciar Respuesta del modal que aparece

Hacer click en cualquier pregunta de las que aparecen

. Introducir la respuesta de texto si es teorica, seleccionar la correcta si es de eleccién multiple

0 escribir un programa si es pregunta practica de programacion.
Pulsar el botén Guardar Respuestas

Pulsar el boton Volver a la lista de respuestas, Pregunta Anterior, Pregunta Siguiente o
Revisar y Entregar, segun la accion que se quiera tomar de entre las disponibles

Cuando se terminen de responder preguntas y se vuelva a la lista de preguntas, pulsar el botén
Enviar todo y terminar

Pulsar el boton Enviar del modal que aparece

B.3. Acciones de profesor

B.3.1. Crear Pregunta

1

2.

Hacer click en Barra de Navegaciéon >Preguntas >Crear Pregunta
Introducir los datos basicos de la pregunta

Hacer click en el botdn Crear

. En caso de tener marcada la pregunta con correccién automatica, o de ser pregunta de eleccién

multiple, hacer click en Editar Respuesta Esperada

Introducir la respuesta esperada si es de texto, las pruebas a ejecutar si es practica de progra-
macion, o afiadir las opciones si es de eleccion multiple, marcando las correctas.
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B.3.2. Crear Examen

1.

o M w DN

Hacer click en Barra de Navegacion >Tests Borradores >Crear Test Borrador
Introducir los datos basicos del Test

Pulsar el boton Crear

Pulsar el botéon Anadir Pregunta

Hacer click en la pregunta que se quiera elegir. (En cualquier parte de la pregunta excepto en
el botén .Abrir”)

B.3.3. Publicar Examen

El procedimiento de publicar un examen se explicara desde un Test Borrador sobre el que se tenga
derechos de administracion

1.
2.
3.

Hacer click en el boton Publicar
Introducir los parametros de publicacién necesarios en el modal

Hacer click en el botén Publicar del modal

B.4. Acciones de administrador

B.4.1. Modificar mensajes de landing page

1.

> DN

Hacer click en Barra de Navegacion >Administracion
Hacer click en el boton Vistas
Pulsar en los mensajes que se quieran modificar y modificarlos como cuadros de texto

Hacer click en el botéon Guardar
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Apéndice C

Manual de Desarrollo

Para modificar la aplicacion es necesario leer los capitulos | y [fl, para asi poder entender el funcio-
namiento de la misma.

C.1. Moadificar funcionalidad sin modificar la API

Para modificar los efectos de una llamada a la API, simplemente hay que editar las funciones nece-
sarias del BackEnd y volverlo a compilar, tal y como se indica en el apéndice /.

En caso de que sea una modificacion de interfaz o experiencia de usuario, afadir una vista o modifi-
car el flujo de la aplicacion, simplemente hay que modificar los componentes de Angular necesarios
y volverlo a compilar tal y como se explica en el apéndice previamente mencionado.

C.2. Modificacion de API

Sin embargo, si se quiere afiadir una llamada a la API, o afiadir parametros a una existente, habra
qgue modificar las especificaciones de Swagger 2.0. Una vez modificado, habra que implementar la
modificacién en BackEnd y adaptar el componente “devtest-api” para el FrontEnd.

C.21. BackEnd

En BackEnd hay ejecutar el archivo /BackEnd/generate.sh.

cd BackEnd
./generate.sh

Una vez hecho esto, hay que afadir la llamada a la funcion en el archivo /BackEnd/restapi/confi-
gure_dev.go, declarandola e implementandola en el paquete “handlers”.

C.2.2. FrontEnd

Después, en FrontEnd hay que ejecutar primero el archivo /[FrontEnd/generate_api.sh, lo cual ac-
tualiza el directorio /FrontEnd/devtest-api.
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cd FrontEnd
./generate_api.sh

En ese mismo directorio, habra un fichero package.json y otro package_old.json. Hay que sustituir
la version del segundo por la del primero, y después sustituir todo el contenido del primero por el
contenido del segundo. Esto es porque la generacién automatica no funciona correctamente en lo
relativo a las dependencias. También, en caso de que no se tenga permiso para modificar el reposi-
torio original de npmjs, se puede cambiar el nombre del paquete para poder publicarlo.

Una vez modificado, se podra publicar el componente ejecutando el archivo publish_api.sh del di-
rectorio /FrontEnd/.

./generate_api.sh

Cuando la publicacion se realice con éxito, habra que modificar el archivo package.json del directorio
IFrontEnd/devtest-client/, actualizando la version utilizada del componente de la api, y posterior-
mente ejecutar “npm install”.

cd devtest-client
npm install
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