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Resumen

El principal objetivo de este trabajo de fin de grado es implementar y disenar una red HoneyNet virtual.
Se pretende con ello comprender el funcionamiento de esta red en una infraestructura existente como es la
Universidad de Valladolid.

La idea del proyecto nace de un incremento de ciberataques durante estos tltimos afios a empresas pri-
vadas e instituciones publicas que conllevan pérdidas millonarias o informacién confidencial. El objetivo de
los atacantes siempre son los activos de las empresas almacenados en servidores y equipos, siendo estos los
que reciben la mayoria de vectores de ataque. En consecuencia, para evitar estos ataques, se disend expresa-
mente una red expuesta al publico con el objetivo de engafiar a los ciberatacantes para que crean que estan
explotando la verdadera red de la empresa. Esta red contendra servicios alojados con un nivel especifico de
interaccion y sin activos de empresa.

Para este proyecto se desplegard una honeynet virtual que implemente servicios similares de la red de
la Universidad de Valladolid y que sea capaz de capturar, centralizar y visualizar el trafico generado de los
diferentes sistemas por los intrusos, de alertar en caso de una deteccién de ataque y de analizar ese tréafico
para sacar una conclusiéon de qué técnicas o Modus operandi usé el atacante.
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1. Introduccién y objetivos

En el presente documento, se acopia y expresa lo relativo al TFG "HoneyNet’, incluyendo aspectos técnicos
y metodologias hasta la elaboracién de los distintos manuales para la utilizacién del usuario.

1.1. Antecedentes

Debido a la evoluciéon y la complejidad de los ciberataques estos dltimos anos, las empresas han invertido
una gran cantidad de dinero en mejorar su estructura de red frente a estos ataques. De manera directa,
comprando equipos mas novedosos o nuevas tecnologias, o de manera indirecta, formando en aspectos de
seguridad a los empleados. Este dltimo afio 2020, se ha batido récords de ciberataques debido en parte
a la pandemia, y por ende, a adoptar otros aspectos como el teletrabajo y el cloud, que tienen una gran
compatibilidad con la seguridad. En instituciones piblicas y empresas privadas ha habido un incremento

relevante de ataques respecto a otros afios.

Segin un estudio de las principales preocupaciones de los CEOs de las empresas, los ciberataques se
encuentran en la segunda posiciéon en los CEOs Espaifioles y cuarta posicién a nivel mundial. Se estima que
se produce un ciberataque cada 39 segundos, causando perdidas de hasta 550.000 millones de ddlares en un
ano. Por esto, a muchas empresas se les recomienda invertir en ciberseguridad para paliar estas pérdidas
econdmicas. Sin ir mas lejos, Espafia invirtié 1.400 millones en ciberseguridad el pasado ano 2020, ofreciendo
un incremento del 6 % con respecto a 2019, y tendrd un crecimiento medio anual del 5,8 % en el periodo

2019-2022.[key1]
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Figura 1: Preocupaciones CEOs nivel Espania y mundial [key29|

La mayoria de estos ataques son generados por fallos de configuracién, ingenieria social, software des-
actualizado, etcétera, los cuales pueden ser prevenidas por el administrador de la red o sistema. Otros
ataques menos comunes como los zero-day (también conocidos como 0Oday), son un tipo de vulnerabilidad
las cuales acaban de ser descubiertas y que aiin no tienen un parche que las solucione. Los zero-day entran
dentro de los ataques desconocidos hasta el momento y son los més dificiles de prevenir por el administrador.
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Ante estos ataques, se creb la idea de disenar una red de baja/media/alta interaccién con servicios
vulnerables o no y sin activos de empresa para ser comprometida por los atacantes, y posteriormente capturar
el trafico y analizar las técnicas que han utilizado. De esta manera, podemos descubrir que nuevas técnicas
o vulnerabilidades existan y poder informar o parchearlas antes de que sean usadas contra una red de una
empresa o institucién. El nombre que se le dan a este tipo de redes es HoneyNet.

1.2. Objetivos y alcance del proyecto

Como se ha mencionado anteriormente, nuestro objetivo principal es el desarrollo de una Honeynet virtual
con similitudes que refleja la red de la UVa y comprender su funcionamiento y de las tecnologias que se
usaran. Algunos de los distintos objetivos de este proyecto son los siguientes:

= Llevar a la practica lo aprendido a lo largo de la carrera: Tras varios afios cursando la carrera
de Ingenieria Informatica y especializandome en la menciéon de Tecnologias de la Informacién, este
proyecto es una buena forma de plasmar los conocimientos de redes y sistemas operativos aprendidos
estos anos, ademés de ampliar los conocimientos en Ciberseguridad.

= Aprender los conocimientos que se pueden requerir en un CERT: Un objetivo derivado
del anterior es aprender los métodos que se usan en los Equipos de Respuesta ante Emergencias
Informéticas (CERT) donde se analizan eventos anémalos en redes y sistemas, proporcionar servicio
de respuesta ante incidentes a victimas de ciberataques, publicar informes relativos a amenazas y
vulnerabilidades, y ofrecer informaciéon que ayude a mejorar la seguridad de estos sistemas.

= Alcanzar una gran similitud a la red de la Universidad de Valladolid: La HoneyNet tiene
que tener un gran parentesco con la red la UVa. Para ello se implementaran algunos servicios publicos
similares que se exponen como el jair.lab.inf.uva.es y aulas.inf.uva.es para confundir a los intrusos y
que crean que estan atacando a una red "verdadera'.

» Virtualizacion: La Honeynet debe tener una topologia de Generacién III virtualizada.

s Segura: La Honeynet debe tener implementadas reglas de seguridad mediante IPtables y métodos
de prevencién de tal manera que no tenga fugas de seguridad ni se utilice para comprometer otros
sistemas de Internet.

= Escalable: Es necesario que la HoneyNet sea escalable y se pueda implementar servicios ya existentes
0 nuevos servicios que puedan instalarse a futuro en la Universidad de Valladolid.

» Funcional: La HoneyNet tiene que alertar perfectamente cuando detecte una intrusién y poder reco-
nocer el patréon del ataque si es conocido como puede ser un DDoS, bruteforce o un CVE conocido.
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2.

2.1.

En esta seccién, comentamos las posibles situaciones que pueden ocurrir y afectar tanto al desarrollo del

Planificacién temporal

Gestion de riesgos

proyecto como a la planificacién. Algunos de estos riesgos son los siguientes:

2.2,

Para el desarrollo del proyecto, se ha divido en distintas fases con el fin de planificar el tiempo que se

Fecha de entrega del proyecto: Se realiza una estimacién con ayuda de un diagrama de Gantt de
la duracién de las tareas a realizar en el TFG. Cualquier imprevisto puede alterar al desarrollo del
proyecto teniendo que retrasar otras tareas o la entrega del proyecto. Un plan de accién frente a este
peligro es evaluar los problemas y las posibles soluciones.

Pérdida de informacion del proyecto: La perdida de informaciéon puede suponer un gran retraso
en el proyecto, por lo que se decidié hacer copias de las maquinas virtuales cada 15 dias en un disco
diferente, ademas de generar snapshot para tener un control de las versiones y volver entre ellas. En el
caso de la memoria, se usard Overleaf que se encuentra en un servidor cloud, por lo que se guardara
una copia en local cada 15 dias también.

Desconocimiento de la tecnologia utilizada: Se parte de un conocimiento muy vago de estas
tecnologias dado que no existe ninguna asignatura que las mencione en la carrera. Ciertas implemen-
taciones pueden conllevar estudiar mas a fondo una tecnologia o cambiar a otra que encaje més en el
proyecto.

Carencia de tiempo para realizar el proyecto: Durante el desarrollo del proyecto, la persona
encargada estara trabajando a jornada parcial por las mananas, por lo que solo se dispondra de
tiempo para dedicédrselo por las tardes. Como plan de accién, se intenta optimizar el tiempo disponible
lo maximo posible.

Planificacién temporal

dedica a cada una y de que no haya un retraso en la entrega final del proyecto. El siguiente diagrama de
Gantt permite observar la distribucién temporal de cada tarea con sus fechas de inicio y fin:

4 TFG 147 dias mar 01/12/20 mar 22/06/21
Propuesta 15 dias mar 01/12/20 lun 21/12/20 l
Elaboracion de requisitos 20 dias mar 22/12/20 vie 15/01/21 2
Descripcion actual de lared 11 dias sab09/01/21 sab 23/01/21
universitaria
4 Estudio teorico 28 dias sab 23fo1/11 mié 03/03/21 4
Conacimiento sobre las 17 dias sab 23/01/21 dom 14/02/21
Honeynet
Posibles tecnologias a 13 dias lun 15/02/21 mié 03/03/21 6
aplicar en el desarrollo de
la Honeynet
4 Desarrollo del sistema 62 dias mié 03/03/21 jue 27/05/21 5
Despliegue del laboratorio 12 dias mié 03/03/21 jue 18/03/21
4 Despliegue de las 50 dias vie 19/03/21 jue 27/05/21
tecnologias
HoneyDocker 10 dias vie 19/03/21 jue 01/04/21 9
Honeywall 40 dias vie 02/04/21 jue 27/05/21 11
Bateria de pruebas 9 dias vie 28/05/21 mié 09/06/21 12
Documentacion 103 dias sab 23/01/21 mar 15/06/21
Ultimos detalles, revisiony 5 dias mié 16/06/21 mar 22/06/21 14;13

correccion de errares

Figura 2: Diagrama de Gantt

= Propuesta: Durante la propuesta se comunica con el tutor el interés del alumno sobre el proyecto, la

idea propuesta por el tutor y los tramites correspondientes con el proyecto.
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= Elaboracién de requisitos: Se realiz6 un estudio rapido sobre los objetivos del proyecto, hasta donde
acotarlo y una idea poco detallada del proyecto.

= Descripcién actual de la red universitaria: Se hace un estudio de la red universitaria de Valladolid
para saber donde implementar la posible futura Honeynet y que servicios replicar.

= Estudio tedrico: Durante esta tarea se investigd la teoria relacionada con las Honeynet, los distintos
tipos de Honeynet, qué sistemas usan, la tecnologia que suele implementar, etcétera.

= Despliegue del laboratorio: Se realiz6 la creacién de las maquinas virtuales, la conectividad en-
tre ellas y su configuracién basica. Durante esta tarea, se probaron distintos sistemas operativos y
conexiones de red hasta encontrar la mas éptima. Esto supuso un retraso de una semana.

= Despliegue de las tecnologias: Durante esta tarea, se instalé y configuré todo el sistema Honeynet.
Esta fue la tarea mas larga debido a los problemas del desconocimiento de las tecnologias y que muchas
tecnologias no eran compatibles entre si, teniendo que cambiar a otras opciones.

= Bateria de pruebas: Con la Honeynet terminada, se puso a prueba mediante posibles ataques cono-
cidos generados por el sistema Kali Linux y se detallaron los resultados de estos.

= Documentacién: Para no perder los pasos que se iban siguiendo durante el proyecto, la memoria se
ha ido escribiendo durante el desarrollo del proyecto. Esto supone la desventaja de tener que cambiar la
documentacién cada poco tiempo por cambios de decisién, aunque se le dio mas importancia al poder
redactar algo recién realizado y volver atras para ver lo que se ha ido realizando que esa desventaja.
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3. Descripcién actual de la red universitaria de Valladolid

3.1. Infraestructura universitaria

En Espana, existe RedIRIS que es la red espafiola que interconecta los recursos informaticos de las
universidades y centros de investigaciéon de todas las comunidades auténomas, ademés de proveer de servicios
de conexion a Internet a estas instituciones. Despliega miiltiples enlaces de fibra éptica de hasta 100.000
Mbps que son utilizados tanto para proyectos cientificos como para facilitar la actividad docente. [key2]

orin Vel
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Figura 3: Mapa de interconexiones de RedIRIS Espafia

Dentro de la RedIRIS, cada comunidad auténoma gestiona su parte de la RedIRIS. En Castilla y Leén, la
infraestructura de red se llama Red de Ciencia y Tecnologia de Castilla y Leén (CAYLE) y esta compuesta
por 11 nodos: Avila, Béjar, Burgos, Leén, Palencia, Ponferrada, Segovia, Soria, Valladolid y Zamora. De estos
11 nodos, hay 2 routers de alta prestacién que se encuentran en Valladolid y Leén, y son los encargados
de llevar el intercambio de trafico IP entre los centros conectados a la Red Regional y el resto de redes
académicas nacionales e internacionales. [key3]
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Ponferrada

Palentia

Valladolid

Salamanca Segovia

Figura 4: Mapa de interconexiones de Red CAYLE

Estos dos routers externos de la red se comunican con cada uno de los routers de la capa 6ptica (Ledn,
Salamanca, Burgos y Valladolid). En este proyecto, nos centraremos en analizar los servicios que ofrece al
exterior el router de Valladolid de la capa optica. Este también da soporte a los campus de Palencia, Segovia
y Soria.

LEON VALLADOLID

M CAPA IP
©

LEON SALAMANCA BURGOS VALLADOLID 0 PT'CA

L &

6 £ | §aT]
ks:—, r

_— e Tk = Ik =Tk o=l

LOC Il 5 5C )l O il SC | 5C 4 O

PONFERRADA BEJAR AviLa ZAMORA SORIA SEGOVIA PALENCIA

Figura 5: Infraestructura de Red CAYLE

3.2. Reconocimiento de servicios

Este paso es interesante cuando se quiere investigar que servicios replicar en la Honeynet. En este caso,

ya decidimos imitar los servicios de jair.lab.inf.uva.es y aulas.inf.uva.es, pero aun asi es un paso importante
cuando desconoces los servicios de la red.
Para hacer un reconocimiento de los servicios, se han utilizado herramientas como amass y NMAP. Amass
[23] es una herramienta de c6digo libre para el mapeo de superficies de ataque y descubrimiento de activos
externos mediante la recopilaciéon de informaciéon. Con esta herramienta, podemos obtener todos los subdo-
minios recursivamente que cuelguen del dominio principal que serda uva.es e ir escaneando los que veamos
convenientes en busca de los servicios ptblicos que estén disponibles.

Con el siguiente comando obtenemos todos los subdominios e IP de uva.es.

$ amass enum —ipv4 —d uva.es

Pagina 6



TFG - HoneyNet - Escuela de Ingenieria Informatica 2020,/2021

Figura 6: Algunos subdominios de uva.es

Figura 7: Resumen de Amass sobre uva.es

Como se puede ver, 10824 subdominios pertenecen a uva.es. Existen muchos que no estan relacionados
con la RedIRIS y la Universidad de Valladolid, otros estan deshabilitados, no tienen ningtn servicio o son
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paginas creadas para un dia en concreto. A partir de este punto, empieza la investigacién por parte del admi-
nistrador de la Honeynet de buscar los servicios que podrian ser méas interesantes para los intrusos, nosotros
en este TFG escogeremos dos servicios de la rama de Ingenieria Informéatica como es aulas.inf.uva.es y
jair.lab.inf.uva.es.

Dominio IP Funcionamiento del Dominio

Moodle virtual para alumnos y profesores de

aulas.infuva.es  157.88.109.245 la Escuela de Ingenieria Informatica

Servidor para conectarnos a nuestro perfil de

jair.lab.inf.uva.es 157.88.125.192 alumno de Ingenierfa Informatica

Cuadro 1: Tabla de dominios a implementar en la HoneyNet

El uso de Amass es interesante cuando se desconoce que subdominios tiene una IP o si se esta utilizando
virtual hosting o alojamiento compartido. La infraestructura de la UVa utiliza la direcciéon de red piiblica
157.88.0.0/16.

3.2.1. Reconocimiento de puertos con NMAP

Una vez localizados estos dos dominios, pasaremos a escanear sus puertos con NMAP. NMAP [key6|
es una herramienta de c6digo abierto que sirve para efectuar escaneos de puertos o equipos en internet o
una red interna. De esta manera, podemos saber si un host tiene puertos abiertos, si estan filtrados por un
firewall, detectar qué servicios se estan ejecutando en esos puertos, e incluso obtener que sistema operativo
y versiones utiliza el objetivo.

Las opciones que tenemos para realizar un escaneo son numerosas. Sin embargo, en este caso usaremos
las opciones:

» -p- para que compruebe todos los puertos (0-65536)

= -O para identificar el sistema operativo y versién

= -f para fragmentar los paquetes de escaneo por si hay algin firewall o IDS entre medias

= -Pn para evitar que nos bloqueen los ping el firewall o un dispositivo de seguridad

= -oN para guardar la salida del comando en un fichero.

$ nmap —p— —0 —f —Pn 157.88.109.245 —oN aulas.txt
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al purpose|sto
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Figura 8: NMAP sobre aulas.inf.uva.es

Con esto obtenemos todos los puertos pero sin mucha informacién de qué hay detras de estos puertos.
Entonces ejecutamos un segundo comando especificando los puertos abiertos que nos han aparecido con
-p[port],[port] y con -sV para obtener mas informacién sobre estos. La informacién que podemos obtener
de cada puerto depende de si esta filtrado por el firewall, si aparece ’closed’ y otros factores.

$ nmap —p80,443,8008 —sV —f —Pn 157.88.109.245 —oN aulas_port_sv.txt

20:08 CET

VERSION

Apache httpd (PHP 7.3.25)

tp Apache httpd (PHP 7.3.25)

Figura 9: NMAP sobre aulas.inf.uva.es con la opcién -sV

En este caso, solo hemos obtenido mas informacion del puerto 80 y 443 que es un servicio de Apache
httpd con version PHP 7.3.25. Realizamos la misma operacion sobre el dominio jair.lab.inf.uva.es para tener
una idea de que servicios y versiones implementaremos en nuestra honeynet:
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Figura 10: NMAP sobre jair.lab.inf.uva.es

= aulas.inf.uva.es:

e Port 80 y 443: Aloja un servicio apache httpd y version PHP 7.3.25 para la web de aulas de
Ingenieria Informatica.

e Port 8008: Sobre este puerto no se ha obtenido ningiin tipo de informacion.

= Curso2021 Inicio GradoeINDAT ~ Master ~ Soporte Mis Cursos Usted no se ha identificado. (Acceder)

Novedades EI Informatica
Aula Virtual de la E.I. Informética
Charla-coloquio “Trabajamos los dos dentro y
letrabajo, confinamiento y
convivencia doméstica’

Un curso més ponemos a disposicion de alumnos y profesores de la Escuela esta herramienta de apoyo a la docencia que se instal con caracter experimental para todo el centro durante el curso 2006-2007, después
de un curso de rodaje en el marco de un proyecto piloto de innovacion docente financiado parcialmente por la Junta de Castilla y Leon (RICE-CyL)

Este senvicio ofrece, a aquéllos que lo deseen, una alternativa al campus virtual que con caracter institucional promueve la Universidad de Valladolid

otra universidad espafiola el proximo curso

Novedades »

Calendario de Actividades Docentes de INdat
segundo curso del segundo cuatrimestre

Aula virtual abierta para el curso 2020/2021

de ADMINISTRADOR AULA VIRT. - viernes, 25 de septiembre de 2020, 09:43

Benjamin Sahelices, profesor de nuestra
Escuela, colabora col

investigacion espaciaf

Esta ya disponible el aula virtual del curso 20/21 para alumnos y profesores.

Charla Taller de Cognizant: ‘Introduccion a

Se ruega a los profesores que informen de cambios en las asignaturas impartidas, que no se correspondan con lo reflejado en la plataforma. Azure: Despliega tu primera web app

Figura 11: Portal web/moodle alojado en aulas.inf.uva.es
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= jair.lab.inf.uva.es:

e Port 22: Protocolo SSH version OpenSSH 8.4

e Port 8008: Sobre este puerto no se ha obtenido ningiin tipo de informacion.
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4. Teoria Honeynet

Dentro de las organizaciones, la mayoria tienen implementadas soluciones o dispositivos de seguridad
conocidos como pueden ser firewalls, IDS, IPS, sniffers, antivirus, soluciones contra DDoS, VPNs, proxy
pero en muy pocas empresas se despliega una soluciéon como son los Honeypots o Honeynet. Esta solucién
es desconocida incluso por gente del sector TIC que no sabe cudl es su finalidad, qué tipos de honeynet
existen, dénde se puede desplegar esta arquitectura, con qué programas trabaja conjuntamente y otra serie
de preguntas. En este apartado, resolveremos este tipo de preguntas tedricas.

4.1. ;Qué es un honeypot?;y una honeynet?

Un honeypot o sistema trampa es un dispositivo de seguridad basado en un sistema con ficheros, direc-
torios y servicios como un sistema real implementado en la red cuyo objetivo es ser probado, atacado y
comprometido por un posible ataque informatico, para asi detectarlo y permitir el analisis del ataque en un
entorno controlado. [key32]

Un honeypot, como se puede observar, no es una herramienta preventiva ya que su funcion es la de
recoger informacién de ataques informéticos y detectar la firma de estos, por lo que es mas una herramienta
de deteccion. Ademés de ser una herramienta de deteccién, entra dentro de la categoria de herramientas de
respuesta ya que, una vez recogida la informacion , se analiza el proceso de como se ejecuto el ataque, si
se ha utilizado una herramienta de escaneo de puertos , de deteccién de vulnerabilidades, fuerza bruta, o
métodos desconocidos, dando lugar a los encargados de la seguridad de la red a desplegar una respuesta y
contramedida contra este tipo de amenazas.

Como conclusién, un honeypot es una herramienta que recoge informaciéon y evidencias sobre las po-
tenciales amenazas y vulnerabilidades de redes y sistemas, y obtiene el conocimiento para ejecutar una
contramedida ante estos ataques.

Spamtrap
Honeypots wa;';ms
Database
Honeypots
Service

Distributed
Honeypots

Data Collection
Honeypots

Honeypots

Collective
Docker based
honeypot

Low interaction

High Interaction
honeypot

Honeypots

ICS/SCADA IDS H ts
honeypots il as

Figura 12: Tipos de honeypots segin el tipo de informacién que se quiera recopilar
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La honeynet, como se puede deducir, es una arquitectura de red formada por honeypots y su funcién es
la misma: ser atacada para posteriormente recopilar informacién. Los Honeypots pueden jugar diferentes
roles en la red de una organizacion: mejora de IDS y Firewalls, investigacion, respuesta a incidentes, anélisis
forense, engafio a los atacantes y disuasion.

Este tipo de herramientas deben ser desplegadas y mantenidas por manos expertas, ya que una mala
configuracién del sistema puede llevar a generar una entrada al sistema de produccién o red de la empresa,
0 a que el honeypot sea usado para comprometer otras empresas externas usandolo como un proxy. Por lo
tanto, los honeypots/honeynet deben ser atendidos y actualizados constantemente y suelen ir respaldados
por otros dispositivos de seguridad como firewalls, IDS/IPS, antivirus, UTM, etc, asi como politicas de
seguridad y procesos auditados.

4.2. Clasificacion de Honeypots

Dentro de los honeypots, se pueden diferenciar en varias categorias: segin su utilidad (produccién o
investigacién) o segin la interaccién del atacante (baja, media o alta). [key33|

4.2.1. Seguin su utilidad

= Honeypots de produccién: Se usan para proteger la infraestructura interna de la red. Es necesario
que estén correctamente disenados e implementados ya que puede llegar a ser un punto vulnerable de
la red, aunque su naturaleza sea ser probados y atacados, se debe tener precaucién.
La finalidad de este tipo de honeypots es desviar o mitigar el riesgo de cualquier red contra los
ciberataques. El despliegue e implementacién de los honeypots de produccién son mas sencillos ya que
requieren menos funcionalidad y servicios ejecutandose.

= Honeypots de investigacién: Se usa para acumular evidencias e informacién con el fin de analizar el
comportamiento, patrones, firmas y motivos por los que el atacante ha perpetrado este ataque contra
la red o sistema.
La informacién que podemos obtener a través de esta herramienta son qué herramientas ha utilizado
para el ataque, el sistema operativo, tipos de exploits utilizados, si se trata de un hacker individual,
un grupo terrorista o de un pais, la metodologia usada, etc.
Con este andlisis podemos sacar conclusiones que ayuden a otras empresas a alertar y mitigar estos
ataques, advertir a entidades que estén en el punto de mira segiin el motivo de los atacantes (informa-
cién de personas, empresas, gobiernos, etc..)

Como conclusién, si una organizacién quiere proteger sus activos de ataques informaéticos, con un ho-
neypot de produccién se pueden bloquear los ataques potenciales y perseguir a los atacantes. En cambio, si
se quiere conocer las técnicas, metodologias, comportamientos, herramientas, exploits, grupo de atacantes,
etc. para aprender y poderlo aplicar a sistemas de seguridad en modo de actualizacion o parchear fallos, el
honeypot de investigacion es el mas adecuado.

4.2.2. Segun su interacciéon con los atacantes

Otro tipo de honeypot que podemos distinguir son por el nivel de interacciéon con los atacantes y la capa
de la pila de componentes de un servicio que sea emulado en el honeypot.
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» Honeypots de baja interaccién: Los aspectos para la implementacion son sencillos, ya que son pro-
cesos de instalacién, configuracién, despliegue y mantenimiento, que no llevan ninguna complejidad.
En estos sistemas se emulan los sistemas operativos, protocolos y servicios basicos sobre un host con
Microsoft Windows o Linux, y puede ser en una méquina fisica o entorno virtualizado como VMware,
Promox, KVM. Estos sistemas deben ser bastionados para prevenir que el atacante pueda obtener
acceso al sistema que soporta la virtualizacién o sistema host.

El nombre de baja interaccién viene dado porque el atacante solo tendria capacidad para conocer el
sistema operativo que se estd emulando, aprovechar alguna vulnerabilidad béasica o escalada de privi-
legios sobre algtin servicio basico del honeypot, pero nada mas, ya que no se estd ejecutando ningun
servicio real.

Algunos de los resultados que podemos obtener, son si el atacante ha utilizado fuerza bruta para ac-
ceder al servicio FTP, SSH, correo, con qué datos ha probado los intentos, la fecha y hora a la que
se realiz6 el ataque, protocolo, herramienta, direcciéon IP, etc. El nivel de riesgo de estos honeypots es
bajo, ya que no pueden ser utilizados como puente para atacar otras partes de las redes, puesto que
simulan el servicio y no es real.

Algunos ejemplos de honeypots de baja interacciéon son Specter, Honeyd, SF Sensor.

= Honeypots de media interaccion: El despliegue del sistema operativo y servicios es mas real, pro-
veyendo de més informacién al atacante. Un ejemplo es que pasamos a poder emular servicios de base
de datos o servidores de aplicaciones.
El honeypot debe estar configurado para responder parcialmente a los ataques ya que, los protocolos,
puertos y funciones deben estar emulados de forma correcta. Como este despliegue es parcial y los
servicios y aplicaciones no son completamente reales, el ataque no se puede ejecutar del todo, por lo
que obtenemos mas informacién que el honeypot de baja interacciéon pero sin llegar a que el intruso
pueda terminar su ataque.
Este tipo de honeypots requiere més conocimientos para implementarlos, por el simple hecho que debe
saber cémo funcionan los protocolos y qué hacen los servicios y aplicaciones a emular. Ademas es
importante asegurar que el sistema operativo real sea robusto contra la intrusién para que en caso de
ser comprometido no afecte a la red.

= Honeypots de alta interaccién: En este sistema no se emula nada, todos los servicios y aplicaciones
son reales. Por lo tanto, hay un aumento del riesgo pero a su vez se amplia el alcance de la informacién
que se puede obtener de un atacante.
Al ser los sistemas reales, la instalacién, despliegue y configuraciéon pasan a ser muy complejas y nece-
sariamente realizadas por alguien experto en la materia y con un gran conocimiento en las aplicaciones
que se van a instalar.
El fin de este tipo de honeypot es que el atacante se haga con el control del honeypot, de manera que
obtenga privilegios de super usuario. La informacién que podemos obtener de estos atacantes, a parte
de la mencionada en los de interaccién baja y media, es el poder monitorizar la interaccién con todos
los componentes del servicio, como el sistema operativo, middleware, aplicaciones, etc..
Al ser un riesgo muy elevado, este honeypot debe estar monitorizado 24 horas por un experto y aislados
de la red de produccién de la empresa para reducir la capacidad del atacante mediante un firewall o
IDS que bloquee el trafico saliente a otra red.
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4.3. Arquitectura de honeypots

A la hora de crear una arquitectura de honeynet, existe una absoluta libertad de qué topologia de red
diseniar y de qué herramientas usar para capturar la informacién, monitorizar, controlar y analizar el
trafico del atacante.

Sin embargo existen tres tipos de arquitecturas basicas llamadas GEN I, GEN II o GEN III (virtual).

4.3.1. GEN1I

Esta arquitectura es la maés clasica de todas, conformada por un firewall fronterizo al exterior para
filtrar el trafico y redirigirlo o a la honeynet o a la red de produccién, un router detras del firewall que
separa la red de produccién y la honeynet y ayuda a reforzar la seguridad junto al firewall, y un IDS
conectado a la red de produccién y a la red de honeynet mediante port mirroring.

[ 11 T T]

Honeynet Gen | I I — —
v - ——— —— - ——— — BEEd [T T 1

< ----

W l Rokter [ 1]
| | | — T T T |
_____ J | Interfaz de Firewall
(. T n | manitorizacion

| | | | (Port mirroring)

I R R RN B

T Red de
Honeypot Honeypot Honeypot IDS produccion
Servidor de

registro/alertas

Figura 13: Infraestructura de HoneyNet de generacion I

El firewall controla las conexiones entrantes y salientes, pero ademas de eso, tiene que controlar el
limite de conexiones que se realiza de un honeypot a Internet, cerrando conexiones cada x ntmero
de conexiones por hora. Esto se puede hacer automéaticamente o manualmente ya que, si el técnico
encargado de vigilar quiere aprender mas sobre el ataque que se esta realizando, puede levantar la
mano un poco al atacante.

Esto se hace para que el atacante no realice ataques DDoS o fuerza bruta usando los honeypots como
equipo intermediario.

El router esta después del firewall para:
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1. Si el atacante esta dentro del honeypot que no sea capaz de ver el firewall y piense que detras del
router estd el acceso a Internet. Esto se hace configurando las dos interfaces del firewall perimetral
como bridge y ninguna direccion IP, lo que le hace transparente al traceroute o TTL del paquete.

2. La segunda para complementar la seguridad del firewall, actiia como un control de acceso en la
capa dos. Esto nos protege contra ataques de spoofing, DoS ataques basados en ICMP y bloquea
el trafico ICMP saliente, y asi limitamos los ataques que se puedan lanzar a otros sistemas.

En cuanto a la captura de informacién, disponemos de varios dispositivos que capturan el trafico:

1. Firewall: Primera capa de control de datos de conexiones entrantes y salientes hacia y desde la
Honeynet, alertdAndonos en caso de nuevas conexiones. El firewall también nos avisa de backdoors
en el sistema, conexiones por puertos aleatorios o altos y nos avisa cuando una honeynet inicia
una conexion saliente (reverse shell).

2. IDS: Tiene 2 propdsitos en la arquitectura:

a) Capturar toda la actividad. El IDS reside en un puerto de monitorizacién o port mi-
rroring. El puerto espejo o port mirroring es utilizado en un switch de red o hub para
enviar copias de los paquetes de red, que atraviesen los puertos del switch especificamente
configurados, a una conexién de red monitoreada en otro puerto. De esta manera, estamos
monitorizando el trafico de la honeynet sin estar conectados directamente a ella.

b) Cuando un paquete concuerda con una firma o patrén de ataque, se genera una alerta para

avisar al administrador.

3. Los propios sistemas: Deben capturar los logs que se generan en el sistema. Ademés de tenerlo
en local debemos tenerlo en un servidor remoto. No trataremos de ocultar el syslog, ya que si
el atacante descubre e intenta desactivar el syslog, obtendremos como lo ha realizado. Estas son
técnicas avanzadas para conseguir el control y limpiar los registros.

Como conclusién, esta arquitectura GEN I funciona correctamente contra ataques automatizados y
atacantes de nivel basico. El entorno no es util para ataques avanzados por su poco atractivo consis-
tiendo en instalaciones por defecto del sistema operativo.

4.3.2. GENII

La honeynet Gen II mejora la flexibilidad, gestion y seguridad respecto a la Gen I.
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Figura 14: Infraestructura de HoneyNet de generacion 11

Al tratarse de una puerta de enlace de nivel dos (bridge), el Honey Gateway se encuentra dentro de la
red interna de produccién y la Honeynet al contrario que la Gen I. El Honey Gateway como estd en
modo Bridge no tiene IPs asignadas por lo que es mas dificil detectarlo.

La otra interfaz eth2 es para gestionar y realizar tareas remotas del Honey Gateway via VPN. Es una
red aislada del resto para la administracién.

Algunas de las ventajas que tiene son: La dificultad de detectar el Honey Gateway ya que no hay saltos
de enrutamiento, decremento de TTL, ni direcciones MAC asociadas al gateway. Ademés combinamos
el control del trafico y la captura de datos en un solo equipo, el Honey Gateway.

Para configurar el Honey Gateway necesitamos una distribucién que soporte el modo bridging e IP-
tables. Estas caracteristicas son criticas para el buen funcionamiento aunque no suelen ser muy com-
patibles. Para facilitar su implementacién, existe un script rc.firewall que implementa toda la confi-
guracion del Honey Gateway incluyendo el bridging, firewall y la configuracion de la interfaz de gestion.

Dentro del Honey Gateway necesitamos realizar un conteo que permita limitar las conexiones salientes
de un honeypot e integrar un sistema de prevencién de intrusiones de red (NIPS) para bloquear los
ataques conocidos. En el script del rc.firewall es donde especificamos cuantas veces puede un atacante
iniciar una conexion saliente (TCP, UDP, ICMP, ...). Es importante saber que delimitar las conexio-
nes hace suponer al atacante que se encuentra en una honeynet, ya que puede comprobar por ejemplo
cuantas conexiones salientes puede hacer en un tiempo antes de que se bloquee. Esto puede arreglarse
con un conteo dindmico sin un limite de conexiones fijo. Un atacante necesita realizar una conexion
saliente para descargar toolkits, generar una reverse shell, configurar bots automaéticos, enviar correos,
etc.

NIPS investiga todos los paquetes que viajan a través de la gateway y si alguno concuerda con alguna
de las reglas IDS o firmas, genera una alerta y bloquea o modifica el paquete. Esto solo funciona en
ataques conocidos. La idea del NIPS es la de bloquear o deshabilitar cualquier ataque identificando
esas 15 primeras conexiones.
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En cuanto a la captura de informacién, tenemos varios sistemas:

e Registros del firewall: Primera indicacién de lo que estd haciendo un atacante.

e Tréafico de red: Consiste en capturar cada paquete y su contenido. Configuramos y ejecutamos

un proceso que capture y vuelque todo a un fichero tcpdump.

o Actividad del sistema: Capturar lo que ocurre en el propio honeypot como comandos ejecuta-
dos, procesos abiertos, exploits o herramientas utilizadas dentro del sistema.

4.3.3.

GEN III (Virtual Hibrida)

La tercera generacién posee la misma arquitectura que la Gen II, pero experimenta ciertas mejoras de
capacidad de gestion y andlisis avanzado de datos. Para minimizar la inversién de recursos econémicos
y fisicos, ofrecer seguridad, escalabilidad, flexibilidad y una implementacién sencilla, dicha arquitectu-

ra se efecttia por medio de una Honeynet Virtual Hibrida.

Una Honeynet Virtual Hibrida estd formada por dos equipos; uno cumple las funciones de HoneyWall
como firewall, permitiendo las conexiones entrantes y salientes, y otro equipo que contiene las maquinas
virtuales que constituyen los Honeypots. Este tipo de arquitectura ofrece ventajas semejantes a las
proporcionadas por una Honeynet con dispositivos fisicos. La Honeynet Virtual Hibrida de Tercera

Generacién se ubica en la red interna separada de la red de producciéon por el HoneyWall.

Honeynet Virtual Hibrida

Algunas ventajas de esta arquitectura frente a las otras son:

— — Jgl
|
S.0. Virtual
=]
|
[ —
e o
S.0. Virtual
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|
Servidor de

(Windows)

(Linux)

Registro

Figura 15: Infraestructura de HoneyNet Virtual Hibrida de Tercera Generacion

Sistema Anfitrion

Honeynet
Virtual
Hibrida

Internet

o Los atacantes no danan sistemas reales. En caso de que se corrompa una maquina, es tan sencillo
como volver a cargar una instancia de ella.

o Utilizar sistemas trampas similares a los de produccién permite identificar fallos de seguridad
existentes en el entorno real.

e Mayor flexibilidad a la hora de utilizar software para el control y captura de los datos de red.
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4.4. jDobnde se ubica la Honeynet en la red de la empresa?

Ahora que ya tenemos un conocimiento minimo de que es una Honeynet, es importante saber donde
puede estar ubicada esta red. Lo normal, es situarla dentro de la propia intranet de la empresa, detras del
firewall exterior perimetral y separada del resto de subredes de produccién para proteger de posibles fugas
en un ataque.

Una empresa para poder exponer sus servicios al publico alquila una IP publica a un ISP que sera la
asociada a un router externo con grandes prestaciones. Sobre esta IP colgaran varios dominios que seran
los que utilizaran los usuarios para acceder a los servicios de la empresa. Y la pregunta es, ;Como sabe el
router o firewall externo a donde redirigir el trafico de cada usuario, si al sistema real o a la Honeynet?

Mediante la herramienta *Bait and Switch’ que se instala en un sistema con tres interfaces de red (la
interfaz externa, la interfaz hacia la red de produccién y la interfaz hacia la Honeynet) y redirecciona el
trafico entrante que detecta como hostil hacia el sistema trampa. El atacante no se percatard de que estd
atacando un sistema falso, porque accedié a través de la IP publica original y dado su comportamiento
malicioso fue redirigido por dentro de la intranet. Claramente, el atacante no se percatara si los servicios de
la Honeynet son idénticos a los reales.

Trafico normal] (|

Tréfico normal
Tréfico hostil
Trafcohostl | |5 =

Bait and Switch

trampa

Figura 16: Funcionamiento de Baite and Switch

4.5. Tecnologias usadas durante el proyecto

4.5.1. IPtables

IPtables [key30] es una aplicacién de nivel de usuario que permite la gestién, configuracién y manejo
del filtrado de trafico de red en un sistema tanto entrante como saliente. Posee la capacidad de pasar los
paquetes IPv4 a través de tablas, que estas a su vez clasifican y organizan las reglas de acuerdo al tipo de
decisiones que se deben tomar segtin los paquetes que atraviesen.

Las reglas en IPtables estan agrupadas en cadenas. Una cadena es un conjunto de reglas utilizadas para
determinar qué hacer con los paquetes que entran, salen o traspasan el firewall. Estas cadenas se agrupan
en tablas que definen el tipo de regla que mantienen como filtrado, NAT, manipulacién de paquetes, etc..
A continuacién, se enumeran los pasos del funcionamiento de IPtables [key7]:

1. Las reglas se agrupan en cadenas y estas cadenas estdn contenidas por tablas.
2. Los paquetes pasan por todas las tablas y cadenas configuradas.

3. Cuando un paquete coincide con la condicién de una regla puede ser ACCEPT o DROP dependiendo
de lo definido en la regla.
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4. Cuando un paquete no coincide con ninguna regla, se le aplica la regla por defecto de la cadena por la
que este pasando.

Las decisiones de enrutamiento entran en juego a la hora de aplicar las reglas, ya que se debe elegir si
aplicar a la salida o entrada de donde este conectado la maquina. Se podra aplicar antes o después de enrutar
a otra red.

Existen cuatro tablas predeterminadas, pero se pueden anadir més tablas con algin médulo:

= Filter: Encargada del filtrado de paquetes, deja o no pasar los paquetes dependiendo de las reglas
contenidas en sus cadenas. Existen las siguiente cadenas dentro de esta tabla:

e INPUT: es la cadena que define las reglas para los paquetes que reciben un proceso local de la
maquina. Los paquetes que tengan como destino final la maquina local de las IPtables.

e OUTPUT: Igual que INPUT, pero por aqui pasaran los paquetes generados por la maquina local
de las IPtables.

« FORWARD: Esta cadena es por la que pasan los paquetes que no van dirigidos a la maquina
local. Se usa cuando la maquina configurada con IPtables posee la capacidad de enrutar paquetes.

» NAT: Proceso de NAT:

o« PREROUTING: cadena donde se realiza DNAT (Destination NAT). Se hace NAT para port
forward de IP publica a LAN.

e POSTROUTING: cadena donde pasan los paquetes después de la decisién de enrutado. Se usa
para hacer SNAT (Source NAT). Enmascara los paquetes con la IP de la interfaz de la salida.
Por ejemplo, la transformacién de IPs locales en IP publica.

e OUTPUT: cadena usada para realizar operaciones de nateo para paquetes generados por un
proceso local de la maquina que contiene las IPtables.

= Mangle: Es una tabla en la que se pueden manipular determinados aspectos del paquete. Pueden ser
usadas para tomar decisiones de enturado dependiendo del tipo de trafico (PREROUTING, INPUT,
FORWARD, OUTPUT y POSTROUTING).

= RAW: Suele establecer una marca (NOTRACK) para evitar que el netfilter realice un seguimiento de
paquete (PREROUTING y OUTPUT).

4.5.2. Docker

Docker [key8]| es un proyecto de codigo abierto que automatiza el despliegue de aplicaciones dentro de
contenedores de software, proporcionando una capa adicional de abstraccion y automatizacion de virtuali-
zacion de aplicaciones en multiples sistemas operativos. Estos contenedores ligeros y portables se podran
ejecutar en cualquier maquina que tenga Docker instalado, facilitando el despliegue, portabilidad e indepen-
dencia del sistema operativo que tenga por debajo.

Una gran diferencia que tiene Docker frente a las VM es que para cada instancia de VM es necesario
virtualizar el entorno del sistema operativo, reduciendo asi su rendimiento. Sin embargo, los contenedores
Docker se ejecutan en el propio sistema operativo y solo virtualizan la aplicacién que se despliega y no
un sistema operativo completo. De esta manera, el consumo de recursos de hardware mediante Docker es
muchisimo menor que usando maquinas virtuales.
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Figura 17: Virtual Machine vs Docker

Un contenedor Docker se crea a partir de una imagen de Docker, que es un ”"template” de un entorno

que cuenta con todos los elementos necesarios para la app (libs, config files, software, code, ..
esta imagen se pueden crear diferentes versiones del contenedor como si se tratara de Git.

.). A partir de

Docker puede crear imdgenes automaticamente leyendo las instrucciones de un archivo Dockerfile. Doc-
kerfile es un documento de texto que contiene todos los comandos que un usuario puede llamar en la linea
de comandos para ensamblar una imagen. Para utilizar Dockerfile usamos el siguiente comando:

$ docker build —f [/path/dockerfile]

Las ventajas de los contenedores Docker son las siguientes: [key9)|

= Modularidad: Docker permite dividir las funcionalidades de la aplicacién en contenedores indivi-
duales. Un ejemplo de esto es tener la base de datos en un contenedor y una aplicacién Node.js en

otro.

= Capas y control de versiones de la imagen: Cada archivo de imagen de Docker esta conformado
por una serie de capas. Estas capas se combinan en una tnica imagen y una capa se crea cuando la
imagen cambia. Docker reutiliza estas capas para construir nuevos contenedores mejorando la rapidez
en el proceso de construccién. Cada vez que hay un cambio nuevo, existe un registro de cambios

integrado con control total de las imagenes del contenedor.

= Restauracion: Docker tiene una gran capacidad de restaurar a versiones anteriores gracias a la

creacién de capas de una manera agil y sencilla.

Las desventajas de los contenedores Docker: [key10]

= Seguridad: El daemon de Docker puede ser un problema si estd mal configurado. Docker utiliza este
daemon que requiere permisos de acceso al directorio raiz, por lo que se debe prestar especial atencién
a quiénes obtienen acceso al proceso y en dénde reside éste. key11]

= Almacenamiento persistente: El sistema Docker estd disefiado para que cuando se apague el con-

tenedor se borre todo lo que hay en su interior.
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» Incompatibilidad con ciertas aplicaciones: Las aplicaciones con ventanas o graficas no son com-
patibles con los contenedores o incluso algunas aplicaciones por la manera en que Docker encapsula
una aplicacién con sus librerias esenciales y configuraciones. Si se requiere una libreria adicional se
complica la configuracion del contenedor Docker.

4.5.3. Pila ELK

La pila ELK [key12] es un conjunto de herramientas de gran potencial de c6digo abierto que se combinan
para crear una herramienta de administracién de registros permitiendo la monitorizacion, consolidacién y
analisis de logs generados en multiples servidores. ELK estd compuesto por las herramientas: Elasticsearch,
Logstash y Kibana.

La pila ELK se implementa en muchos centros de respuesta ante incidentes de seguridad como CERT,
CSIRT y SOC, ya que ofrece la detecciéon de incidencias en tiempo real, almacenamiento de gran cantidad
de informacién, escalabilidad de un sistema, centralizacién y busqueda compleja de la informacion de los
logs. Sin este conjunto de herramientas seria bastante dificil o casi imposible monitorizar o esclarecer los
incidentes que ocurran en una red donde puede haber méas de 100 dispositivos generando logs. [key13]

A continuacion, se hace una explicaciéon de cada componente de la pila ELK:

» Logstash es la herramienta que se utiliza para recolectar, analizar (parsear) y guardar los logs para
futuras busquedas. Logstash soporta :

« Entradas: Son las fuentes de datos de dispositivos que generar los logs en la red como puede ser
un firewall, endpoint o servidor.

e Codecs: Convierten un formato de entrada en un formato aceptado por Logstash.

o Filtros: Se utilizan para procesar (parsear) los eventos y que se vean con un formato més adecuado
y estructurado.

e Salidas: Son los destinos donde los datos ya procesados seran enviados, normalmente serd al
Elasticsearch.

Los problemas que soluciona Logstash son la descentralizacién de los logs, ya que por cada dispositivo
se genera uno o varios logs diferentes por cada aplicacién que esté ejecutando. Con Logstash se pueden
recibir todos estos logs y parsearlos para que tengan un formato més legible y méas facil de analizar.
Cada log puede venir con un formato de tiempo distinto.

= Elasticsearch es un motor de busqueda que se basa en Lucene el cual nos permite realizar bisquedas
por una gran cantidad de datos de un texto especifico. También se puede definir como una base de
datos NoSQL orientada a documentos JSON y que nos permite indexar grandes volimenes de datos
para poder consultarlos posteriormente. Elasticsearch permite acceder a los datos en tiempo real.

» Kibana es un software de panel de visualizacién de datos para Elasticsearch. Proporciona capacidades
de visualizacién ademas del contenido indexado en un clister de Elasticsearch. Los usuarios pueden
crear graficos de barras, de lineas y de dispersién, o mapas sobre grandes volimenes de datos.

Kibana se relaciona con Elasticsearch para buscar, ver y visualizar datos indexados en Elasticsearch y
analizarlos a través de la creacién de graficas de barras, tablas, histogramas y mapas. Desde Kibana se
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pueden crear Dashboard que son recopilaciones de graficos, grafos, métricas, busquedas y mapas que
se recopilaron en un solo panel, pudiendo asi echar un vistazo sobre datos desde varias perspectivas y
permitiendo a los usuarios explorar los detalles de estos [key14].

Beat es la herramienta que se utiliza en los servidores o dispositivos de la red para enviar los logs
que generan al servidor ELK. Normalmente van directos al Elasticsearch o si necesitan otro formato pasan
primero por el Logstash para parsearlos. Dicho de otra manera, son los agentes encargados de enviar datos
o logs de cientos o miles de maquinas y sistemas a Logstash o Elasticsearch.

Existen diferentes tipos de Beat, los mas utilizados son:

Filebeat: permite la recoleccién, parseo y envio de datos de ficheros logs.

Metricbeat: permite la recoleccién y envio de métricas a nivel de sistema, como uso de CPU, memoria,
sistema de ficheros, accesos a disco y a red,...

Packetbeat: permite la monitorizacién de servicios y aplicaciones en tiempo real, obteniendo métricas
como latencia, tiempo de respuesta, errores, patrones de acceso,...

Winlogbeat: permite la recolecciéon y envio de eventos de sistemas Windows.
Auditbeat: permite la recoleccién y envio de métricas de auditoria de sistemas.

Heartbeat: permite la monitorizacién de la disponibilidad y los tiempos de respuesta de los servicios.

Ahora que tenemos un conocimiento de cada componente, explicaremos el funcionamiento en conjunto de
la pila ELK combinado con Filebeat para obtener los logs del sistema. Lo primero es instalar Filebeat en todas
las maquinas que se quieran monitorizar y después configurarlos para que envien los datos a una méaquina
central. En esta maquina central, estara Logstash recopilando todos los logs que llegan, analizandolos y
filtrando para envidrselos al Elasticsearch. Cuando nosotros realicemos una consulta serd Elasticsearch el
que buscard los datos que coincidan con la consulta, sobre enormes cantidades de datos, devolviéndonos el
resultado. Por tultimo, Kibana nos mostrara estos datos que indexé Elasticsearch para que el usuario final
pueda visualizarlos en modo de graficos, tablas, etc..

Server 1

App X1

Logging in
format F1

Filebeat

ELK Stack Server

.
Server 2 ﬁ——p - ‘,- — '
App X2 s logstash elasticsearch  kibana

Logging in Y
format F2 A

i
. /
e
V4

Filebeat

Figura 18: Proceso de Stack ELK
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4.5.4. Suricata

Suricata [key15] es un detector de red de alto rendimiento IDS (Intrusion Detection System), IPS y
seguridad de red. Esta basado en un conjunto de reglas desarrolladas para supervisar el trafico de la red y
proporcionar alertas al administrador del sistema cuando se producen ciertos eventos que coinciden con las
firmas o reglas.

Algunas de sus caracteristicas son:
= Se puede integrar en componentes de seguridad de redes existentes.

= A diferencia de Snort, Suricata es Multi-Threaded que permite procesar una mayor cantidad de pa-
quetes de forma simultdnea.

= Con Suricata se pueden escribir reglas independientemente del puerto que un protocolo use por defecto.
= Genera logs de estadisticas y andlisis de rendimiento.
= Al ser codigo abierto, hay muchos repositorios de alertas community para aplicarlas sobre nuestra red.

El modo de ejecucion por defecto de Suricata es autofp. Este modo balancea automaticamente la carga
de flujo, es decir, que los paquetes de cada flujo distinto se asignan a un solo hilo de detecciéon. Los flujos se
asignan a los subprocesos con el nimero méas bajo de paquetes no procesados. Para ejecutar Suricata desde
la linea de comandos sobre una interface como “ens38”: [key16] key17|

$ suricata —i ens38 —c /etc/suricata/suricata.yaml —s /etc/suricata/
rules —1 /var/log/suricata —D —user suricata —group suricata

Si necesitamos configurar el Suricata lo haremos a través del fichero /etc/suricata/suricata.yaml. Para
anadir reglas personalizadas usaremos el fichero /etc/suricata/rules/custom-rules. Si tenemos un fichero con
reglas lo copiamos en la carpeta /etc/suricata/rules.

Los logs que genera el Suricata se pueden dividir en varios ficheros (/var/log/suricata):

= suricata.log: Eventos propios del servicio Suricata como inicializaciones, errores, reinicios ...
» stats.log: Estadisticas regulares acerca del trafico que se ha ido analizando hasta el momento.

= fast.log: Eventos disparados por las reglas. Es muy 1util para hacerse una idea rapida de qué ha
ocurrido en la red.

= eve.json: Alertas detectadas y todos los detalles del trafico capturado en formato JSON.

El formato para la creacién de una regla es el siguiente:

action (msg: “message”;)

La parte roja corresponde con la accién que se debe realizar cuando se cumpla la regla (alert, drop,
reject, rejectsre, rejectdst, rejectboth). La parte verde se refiere al protocolo (tcp, udp, http, ftp, smtp,...),
IP origen y IP destino, incluyendo los puertos que se deben cumplir para que salte la regla. Por ultimo, la

parte azul detalla las opciones como el mensaje de la alerta, el identificador de la regla, el tipo de classtype,
opciones sobre el protocolo de la regla, etcétera. Un ejemplo de una regla:
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drop http SEXTERNAL_ NET any ->$HOME_ NET 22 (msg:“SSH Detected”; ssh.proto;
sid:1;)

Esta regla comprueba que si una peticion SSH se realiza desde fuera hacia dentro sea descartada, y
cuando salte muestre el mensaje “SSH Detected” en los logs.

Para que no sea muy tedioso agregar reglas una a una, existe una herramienta como suricata-update

[key18] que se encarga de actualizar las reglas a través de repositorios de reglas de empresas de Threat
Intelligence como Proofpoint.
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5. Honeynet UVa

5.1. Arquitectura de la red Honeynet UVa

El despliegue se ha desarrollado en un entorno totalmente virtualizado mediante VMware Workstation
Pro para reducir costes y centralizar el proyecto. La idea del proyecto es poderlo implementar fisicamente
en la red de la Universidad de Valladolid en un futuro.

El diseno de la Honeynet corresponde con una estructura de tipo hibrida virtual compuesta por el
HoneyWall y HoneyDocker, soportado por un Debian 10 Buster como sistema operativo, y el equipo del
intruso, que tiene como sistema operativo Kali Linux.

En este caso, el HoneyWall y el HoneyDocker estan virtualizados, y los honeypots que contendra la red
seran los Dockers virtualizados dentro del propio HoneyDocker. De esta manera, tendremos una red muy
flexible y de facil escalabilidad.

El HoneyWall sera donde recaerd el mayor peso del proyecto, debido a que este sistema tendra la fun-
cionalidad de filtrar, alertar y actuar contra las conexiones entrantes y salientes de la Honeynet; recopilar,
centralizar y analizar la informacién de la red y los sistemas del HoneyDocker.

Este sistema a parte de las caracteristicas que se han expuesto anteriormente, tiene la funcionalidad de rou-
ter, ya que interconecta la red del atacante (WAN) con el sistema de HoneyDocker que esta dentro de la LAN.

El HoneyDocker estara ejecutando servicios replicados de la UVa para ser vulnerados sobre los conte-
nedores Docker. Recopilara la informacién que sea generada por parte del atacante en sus contenedores y a

continuacién la enviard al HoneyWall.

El intruso o atacante Kali Linux simulard los ataques informaticos realizados desde la WAN o Internet
para ver y analizar el funcionamiento de la Honeynet.

ENTORNO VIRTUALIZADO

—_ 1
WAN 10.10.2.0/24 LAN 10.10.1.0/24 : j:
I ' ]
T 1T T 11 I—H e
10.10.2.2/24 10.10.2.1/24  puumm mn s m 10.10.1.1/24 10.10.1.2/24 oneypo
T VMnets — — - ---" T T T Mnes

= T 1T 1 11 —
=5 — T 1 T | : E— -
Kali finux Hone}Wall HoneyDocker | |
| ==

Honeypot 2

Acceso a Internet \

Sistema Host

Figura 19: Diagrama de red del proyecto HoneyNet UVa
En el diagrama de red se identifican dos redes virtualizadas:
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» La red que simula una WAN o Internet (10.10.2.0/24) conformada por el intruso (Kali Linux /
10.10.2.2), que atacard al HoneyDocker a través del HoneyWall (10.10.2.1).

» La red que simula una LAN (10.10.1.0/24) dentro de la UVa formada por el HoneyWall (10.10.1.1) y
el HoneyDocker (10.10.1.2).

= Conexién al exterior a través del sistema Host. Es necesario que estas méaquinas estén conectadas al
exterior para la descarga de paquetes, actualizaciones, etcétera. El sistema HoneyDocker se conecta a
Internet a través del HoneyWall una vez configuradas las IPtables.

5.2. Especificaciones de hardware

Teniendo en cuenta que este proyecto se esta desarrollando sobre un entorno totalmente virtualizado,
el propio sistema host debe tener unas altas especificaciones de hardware para poder soportar 3 maquinas
ejecutandose al mismo tiempo. Cada méaquina virtualizada, requiere un determinado rendimiento para su
buen funcionamiento, por ejemplo, la maquina HoneyDocker al ejecutar contenedores Docker y no maquinas
virtuales con su sistema operativo completo, se maximiza el rendimiento de la maquina con el minimo de
caracteristicas hardware. En cambio, el HoneyWall al soportar una estructura de tipo pila ELK y demaés
tecnologias de captura de trafico necesita un mayor rendimiento de memoria RAM.

Total . . .
cores por Memoria Ca?—la[‘i:lljdad Interfaces 05|2';§:ri1‘?0
procesador p

VMnet3, Debian 10
Honeywall 4 4GB 30GB  yMneto (host-  Buster
only)
Debian 10
HoneyDocker 4 2 GB 30 GB VMnet4 Buster
VMnet3, o
Kali Linux 4 2 GB 40GB  VMneto (host- (<@l Linux
2020.4
only)
Intel Core Realtek PCle
Sistema Host  i5-6600K 16 GB 1TBHDD  GbE Family ‘”'F",qr':]d&”&:sﬂ
3.50 GHz Controller

Figura 20: Especificaciones Hardware

5.3. Configuraciéon de las conexiones de red

Para configurar las conexiones entre los diferentes sistemas, se ha modificado el fichero /etc/network/in-
terfaces de cada sistema Linux (HoneyWall , HoneyDocker y Kali Linux). En la red WAN que contiene al
Kali y HoneyWall esta definida la direccién IP de red 10.10.2.0/24 y en la red LAN que se encuentra el
HoneyDocker y HoneyWall esta definida la direccién IP de red 10.10.1.0/24. Para que el Kali Linux pueda
acceder a los servicios del HoneyDocker es necesario configurar lo siguiente:

= FEl HoneyWall tiene que ser capaz de hacer enrutamiento por NAT para cambiar paquetes entre dos
redes diferentes.
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= Kl HoneyWall debe tener configurado port forwarding para redirigir un puerto de red de un nodo de
red a otro.

= Se tiene que configurar un DNS en el HoneyWall para resolver los nombres de dominio.

5.3.1. Configuracién NAT en el HoneyWall

Para configurar NAT en el HoneyWall, lo haremos a través de IPtables, que es una herramienta de
Linux que se encarga de filtrar los paquetes de red. Si queremos que el HoneyWall funcione como router,
debemos poner la variable del sistema ’IP forwarding’ a 1 para IPv4 [key30].

$ echo "1" > /proc/sys/met/ipv4/ip_forward

Es importante, tener en cuenta que cada vez que reiniciemos el sistema, debemos reactivarlo. Por lo
tanto, se puede crear un script en bash para cuando necesitemos activar o desactivar el ip forward y las
reglas del firewall. En el transcurso de este proyecto iremos anadiendo nuevas iptables sobre estos script que
llamaremos iptablesUp.sh para activar y iptablesDown.sh para desactivar el firewall.

Por defecto, la politica que tendra el firewall es de aceptar todo tipo de trafico y después se anaden reglas
explicitamente para filtrar los paquetes.

iptables —P INPUT ACCEPT

iptables —P OUTPUT ACCEPT

iptables —P FORWARD ACCEPT

iptables —t nat —P PREROUTING ACCEPT
iptables —t nat —P POSTROUTING ACCEPT

€H F F P P

Debemos anadir las siguientes reglas para poder redireccionar mediante NAT los paquetes que vienen de
nuestra red interna 10.10.1.0/24 y salen al exterior hacia la WAN del Kali (ens37) y hacia Internet a través
de nuestro sistema host (ens33).

$ iptables —t nat —A POSTROUTING —s 10.10.1.0/24 —o ens37 —j MASQUERADE
$ iptables —t nat —A POSTROUTING —s 10.10.1.0/24 —o ens33 —j MASQUERADE

Con esta configuracién el HoneyDocker es capaz de comunicarse con el Kali Linux que se encuentra en
otra red distinta.

time 1dms

Figura 21: Comprobacién de conectividad de HoneyDocker a Kali Linux

Vemos que conecta perfectamente con Kali Linux. Sin embargo, si lo hacemos al revés no funcionaria, ya
que la conexion de Kali Linux a HoneyDocker debe ser redirigida por el HoneyWall hacia un puerto concreto
del HoneyDocker. Esto se puede implementar mediante IPtables con port forwarding NAT.
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5.3.2. Configurar Port Forwarding en el HoneyWall

Port Fordwarding es el proceso de redireccionar con NAT un puerto especifico de un host, en este caso
el HoneyWall, hacia otro puerto de otro equipo de la red, como puede ser el HoneyDocker.

Como todavia no tenemos ejecutando ningin contenedor en el HoneyDocker, vamos a redireccionar el
puerto 333 del HoneyWall hacia el puerto 80 del HoneyDocker para ver el funcionamiento del Port Forwar-
ding.

$ iptables —A FORWARD —m state —p tcp —d 10.10.1.2 — —dport 80 — —state
NEW ,ESTABLISHED ,RELATED —j ACCEPT

$ iptables —t nat —A PREROUTING —p tcp —dport 333 —j DNAT —to—
destination 10.10.1.2:80

Si activamos estas reglas, desde Kali Linux podemos ejecutar desde el navegador http://10.10.2.1:333 que
nos mostrara la pagina que estd alojada en el puerto 80 del HoneyDocker. Estas reglas son un ejemplo
o comprobacién de que funciona y no se anadiran al script final de iptablesUp.sh .

10.10.2.1:333/ X  3F Preferences

<« g o © 44 101021

Kali Linux Kali Training Kali Tools « Kali Docs Kali Forums NetHunter || Offensive Securit

It works!!!

Accedemos a la pagina de HoneyDocker

Figura 22: Port Forwarding 10.10.2.1:333 ->10.10.1.2:80

Como se puede ver, el atacante no conoce la IP final ni el recorrido que hace dentro de la LAN, pero
mediante traceroute si que puede saber los saltos que realiza el paquete. Si realizamos traceroute sobre el
puerto 333 nos dard dos saltos por el HoneyWall y el HoneyDocker y si probamos con otro puerto como el
334 solo hace un salto, ya que no hay redireccién aplicada a ese puerto.

- 11
. 3 .

traceroute to

1 18.1 .1 {

2 18.1 ANy

traceroute to }, 38 hops max, 6@ byte packe
1 18.18.2.1 (10.18.2.1) 1.678 ms 1.626 ms 1.576 ms

Figura 23: Traceroute sobre puerto con redireccién / Traceroute sobre puerto normal

Pégina 29



TFG - HoneyNet - Escuela de Ingenieria Informatica

2020/2021

5.3.3. Configuracién DNS en el HoneyWall

Es necesario tener configurado un DNS en la red que resuelva los nombres de dominio y los asocie con
una IP. El HoneyWall se va a encargar de esto mediante bind9, que es un software de codigo libre para
implementar DNS en servidores Linux.

Con este servicio DNS conseguiremos resolver los dominios de aulas.inf.uva.es y jair.lab.inf.uva.es
para que se asocien con la IP del HoneyDocker. Tendremos que configurar los ficheros:

» /etc/bind/named.conf.options : Sobre este fichero tenemos que anadir los forwarders para que en caso
de que nuestro servidor DNS no pueda resolver esa peticién se envie a un servidor externo que si pueda,
como pueden ser los de google (8.8.8.8 y 8.8.4.4).

» /ete/bind/named.conf.local : En este fichero anadiremos las zonas inf.uva.es y 1.10.10.in-addr.arpa que
queremos que resuelva de forma directa e inversa respectivamente.

» Jetc/bind/zones/db.inf.uva.es y /etc/bind/zones/db.10.10.1 : Sobre el fichero db.inf.uva.es configura-
mos la resolucién directa anadiendo las lineas de name server (NS) y direcciones a resolver (A). En
cambio, sobre el db.10.10.1 anadimos la linea de name server (NS) y para resolver las direcciones de
forma inversa (PTR).

Ademés de configurar el servidor DNS del HoneyWall, debemos cambiar el DNS sobre el que resuelven las
peticiones los equipos de la red (Kali Linux, HoneyWall y HoneyDocker). Para ello, afiadimos en el fichero
/etce/resolv.conf lo siguiente:

nameserver 10.10.2.1

Con la parte del DNS configurada, ya podemos resolver los dominios que queremos simular en nuestra

HoneyNet.
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Jhome/kali

eTVer:

Address:

Name : jair.lab.inf.uva.es
Address: 10.10.1.2

/home/kali
5 7 aulas.inf.uva.es
Server: 10.1
Address: 19.1

Name : aulas.inf.uva.es
Address: 10.10.1.2

- /home/kali

: 7 18.18.1.2
¢2.1.10.10.in-addr.arpa name
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/home/kali

-

jair.lab.inf.
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Figura 24: Resolucion de aulas.inf.uva.es y jair.lab.inf.uva.es desde Kali Linux
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5.4. Instalacion de Docker y sus contenedores en el HoneyDocker

5.4.1. Instalacion de Docker

La instalaciéon de Docker [key34] se realiza mediante los repositorios oficiales de Debian y la tltima
version de Docker es la 20.10.5. Primero instalamos las dependencias que nos permitan usar paquetes sobre
HTTPS:

$ sudo apt—get install apt—transport—https ca—certificates curl gnupg?2
software—properties—common

Anadimos la GPG key del repositorio oficial de Docker a nuestro sistema:
$ curl —fsSL https://download.docker.com/linux/debian/gpg | sudo
apt—key add —

Anadimos el repositorio de Docker a /etc/apt/sources.list:

$ sudo add—apt—repository "deb [arch—amd64| https://download.docker.com
P P y p
/linux/debian $(1lsb_release —cs) stable'

Volvemos a actualizar los paquetes con apt-get update e instalamos el paquete docker-ce:

$ sudo apt—get install docker—ce

Una vez instalado comprobamos si estd encendido, en caso de que no lo esté es asi lo ejecutamos con
systemctl start docker y vemos su estado con systemctl status docker.

preset: enabled)

Figura 25: Status de servicio Docker

5.4.2. Docker nginx de aulas.inf.uva.es

Para hacer el honeypot de aulas.inf.uva.es sobre un Docker necesitamos la estructura y el cédigo de la
web para replicar la web sobre el Docker. Para obtener estos recursos, utilizamos HT Track Website Copier
que sirve para la captura del cédigo ptublico de sitios web.

Descargamos el programa, creamos un nuevo proyecto y afiadimos la url de la pagina que queremos que
nos descargue todo su contenido, en este caso "http://aulas.inf.uva.es".
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- Miroring Mode -
Enter addressies)in URL box

Action: Download web site(s) j

Web Addresses: (URL) Add URL... |

hitp://aulas inf uva.es/

Preferences and mimor options: I S GntianE I

< Atras ‘ Siguiente > Cancel ‘ Ayuda

Figura 26: HTTrack Website Copier

Si vamos a la ruta donde se ha descargado la pagina y abrimos el index desde el navegador, nos muestra
un moodle idéntico al de aulas. Esta pagina no tiene ninguna conexién con la base de datos por detras, por
lo que el intruso no podra loguearse con ningtn usuario. Ademas, puede que algunas funciones del moodle
no funcionen y esto haga sospechar al intruso. Es por esto que el Honeypot que montaremos sera de baja
interaccion.

Después de descargar la pagina, la alojaremos en un servicio web montado en un contenedor Dockercon
una imagen httpd de nginx. Primero descargamos la imagen mediante el siguiente comando:

$ docker pull httpd

Copiamos el contenido de la carpeta de aulas dentro del HoneyDocker en la ruta /opt/aulas. Creamos
el contenedor de httpd enlazando el puerto 3000 del HoneyDocker con el puerto 80 del contenedor httpd vy,
con la opcién -v, montamos la carpeta /opt/aulas del HoneyDocker en la ruta /usr/local/apache2/htdocs
del contenedor.

$ docker run —d —name aulas —p 3000:80 —v /opt/aulas/:/usr/local
/apache2/htdocs httpd

Nuestro contenedor estara activo en el puerto 3000 del HoneyDocker y para que el Kali Linux acceda a
él debemos anadir IPtables a modo de port forwarding. Redirigiremos el trafico entrante del puerto 80 del
HoneyWall al puerto 3000 del HoneyDocker:

$ iptables —t nat —A PREROUTING —p tcp —dport 80 —j DNAT
—to—destination 10.10.1.2:3000

$ iptables —A FORWARD —m state —p tcp —d 10.10.1.2 —dport 3000
—state NEW,ESTABLISHED ,RELATED —j ACCEPT
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Si ahora buscamos aulas.inf.uva.es desde el navegador del Kali Linux, accederiamos a la pagina que esté
alojada en el contenedor del HoneyDocker y el intruso veria una pagina casi idéntica a la original.

n Aula Virtual de la Escuel: X+

S c @ 0 4

KaliLinux ~ KaliTraining ~ KaliTools @ KaliDocs ~ KaliForums ~ NetHunter [l Offensive Security  Exploit-DB & GHDB ]| MSFU

Curso2021 Inicio Gradoe INDAT ~ Méster ~ Soporte Mis Cursos Usted no se ha identificado. (Acceder)

Novedades El Informatica

Aula Virtual de la E.I. Informéatica

Tercera edicin del Desafio Aporta

Un curso més ponemos a disposicion de alumnos y profesores de la Escuela esta heramienta de apoyo a la docencia que se instald con carécter experimental para todo el centro
durante el curso 2006-2007, después de un curso de rodaje en el marco de un proyecto piloto de innovacién docente financiado parcialmente por la Junta de Castillay Le6n (RICE-
cyL).

Convocatoria de Eleccion de Representantes de
Estudiantes en el Claustro Universitario

Este servicio ofrece, a aquéllos que lo deseen, una alternativa al campus virtual que con caracter institucional promueve la Universidad de Valladolid. Charla de Everis: ‘Lo importante no es el
producto, sino la Experiencia’

Novedades

Calendario de Actividades Docentes de INdat,
cuarto curso del segundo cuatrimestre

Figura 27: Réplica de aulas.inf.uva.es vista desde el Kali Linux

5.4.3. Docker SSH de jair.lab.inf.uva.es

La idea de este contenedor es replicar el dominio de jair.lab.inf.uva.es que contiene un servicio SSH para
poder conectarse al sistema Linux de cada alumno. Para replicar el dominio descargaremos una imagen
llamada Cowrie [key19]. Este contenedor estd disefiado para ofrecer una interaccién media de servicios
SSH/Telnet de manera segura y creible.

Cowrie puede simular un sistema de archivos completo con la posibilidad de crear, modificar y borrar
archivos de este sistema simulado. El atacante podra acceder a este sistema simulado usando SSH y tendra
la impresién de que estd en un sistema operativo real.

La configuracién por defecto de Cowrie es que el verdadero puerto de SSH para administrar el sistema se
encuentra en el puerto 22222. Dejando libre el puerto SSH(22) y Telnet(23) por defecto. Una vez los bots y
atacantes consigan acceder al sistema se les redirigira a los puertos donde se encuentra simulado el sistema
operativo falso.

‘—Eer-.-ar Administration [55H——» 55H |

Cowrie Telnet (2223)

Cowrie 55H (2222)

|ptables
redirects

hm
Intemet

Scanning Bots and Attackers

Ubuntu 16.04

Figura 28: Funcionamiento de HoneyPot Cowrie [key20]
Ejecutamos este contenedor para enlazar los puertos 22 y 22222 del contenedor, con los puertos 3001 y
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22222 del HoneyDocker, respectivamente.
$ docker pull cowrie/cowrie

$ docker run —d —name jair —h "jair"' —p 3001:22 —p 22222:22222 cowrie/

cowrie

Con esto iniciaremos el contenedor. Para acceder por primera vez al sistema real lo haremos mediante
un comando de Docker ya que debemos cambiar la contrasefia de root para acceder por SSH:

$ docker exec —it —user root jair /bin/bash

Una vez dentro, las configuraciones que se han realizado para este TFG son:

s Cambiar contrasena de root a "JairDocker":

$ passwd root

» Anadir usuarios vilidos a /etc/userdb.txt:

Modificar o crear el fichero /etc/userdb.txt (el fichero userdb.example es una copia de ese fichero). En
este fichero podemos anadir los usuarios validos para nuestro sistema simulado y las contrasenas que
estaran permitidas para acceder por SSH, en nuestro caso anadimos:

e root:x:JairRoot

e test:x:test

» Anadir la linea del usuario test en el /cowrie/cowrie-git/honeyfs/etc/passwd:
e test:x:1000:1000:: /home/test: /bin/sh

» Aiadir la linea del grupo test en el /cowrie/cowrie-git/honeyfs/etc/group:

e test:x:1000:

Como hemos hecho con el contenedor httpd anterior, debemos aplicar port forwarding sobre el Honey Wall.
Para esto, se ha cambiado el puerto del SSH(22) del HoneyWall al 2222 para dejarlo libre. Ahora con el
puerto 22 libre anadimos las siguientes IPtables del port forwarding:

$ iptables —t nat —I PREROUTING —p tcp —d 10.10.2.1 —dport 22 —j DNAT
—to 10.10.1.2:3001

$ iptables —A FORWARD —m state —p tcp —d 10.10.1.2 —dport 3001
—state NEW,ESTABLISHED ,RELATED —j ACCEPT

Ahora desde Kali Linux, nos podemos conectar al contenedor SSH que estéd en el HoneyDocker simulando

a jair con el usuario root y test.
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® fopt
root@jair.lab.inf.uva.es
Warning: the RSA host key for 'jair.lab.inf.uva.es' differs from the key for the IP address '10
.10.2.1°
Offending key for IP in /root/.ssh/known_hosts:2
Matching host key in /root/.ssh/known_hosts
Are you sure you want to continue connecting (yes/no)? yes
root@djair.lab.inf.uva.es's password:

The programs included with the Debian GNU/Linux system are free software;
t distribution terms for each program are described in the
individual files in /fusr/share/doc/*/copyright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.

Figura 29: Conexién SSH al contenedor Docker de Cowrie desde el Kali Linux

5.5. Instalacion de Suricata

Como se ha explicado anteriormente, Suricata [key21] es un sistema de deteccién y prevencién de in-
trusos que registra todos los eventos generando alertas cuando se cumplen las reglas configuradas. Primero
instalaremos sus dependencias:

$ apt—get install libpcre3 libpcre3—dbg libpcre3—dev build—essential
libpcap—dev libnetl—dev libyaml—0—2 libyaml—dev pkg—config zliblg
zliblg—dev libcap-—ng—dev libcap—ng0 make libmagic—dev libjansson—dev
libnss3—dev libgeoip—dev libluab.l—dev libhiredis—dev libevent—dev
python—yaml rustc cargo

Agregamos los paquetes de Suricata de OSIF (Open Information Security Foundation) con la tltima
version estable.

$ add—apt—repository ppa:oisf/suricata—stable

Actualizamos la cache de paquetes e instalamos el paquete suricata y suricata-update:

$ apt—get install suricata suricata—update
El siguiente paso es ajustar la configuracién de Suricata mediante el fichero suricata.yaml.

= Cambiar la interfaz de red: Por defecto, la interfaz de red que esta configurada es eth0. Reempla-
zaremos ethQ de toda configuracién en el archivo suricata.yaml y pondremos, en nuestro caso ens38,
la interfaz de la INTRANET (10.10.1.0/24). Si se quiere afniadir otra interfaz més para monitorizar,
anadimos una etiqueta -interface: [nueva__interface| debajo de la "principal".

s Definir el HOME__NET y EXTERNAL_ NET: Las reglas funcionan teniendo en cuenta si el
origen/destino viene de fuera de la red o de dentro. Para ello debemos definir en la variable HO-
ME_ NET qué direccionamiento IP es el interno de la red y para EXTERNAL__NET podemos utilizar
la negacién con una exclamacién para referirnos a todas las redes que no estén en HOME_NET.

En este proyecto, la HOME_ NET tiene el valor HOME__NET: "[10.10.1.0/24]" y la EXTER-
NAL_NET tiene EXTERNAL_NET: "'$HOME_ NET".
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» Configurar los tipos de logs de Suricata: En el fichero suricata.yaml decidimos los logs (output)
que generard Suricata cada vez que registre un tipo de evento o alerta. Por ejemplo, si tenemos activo
el dns-log, podremos recopilar las peticiones y respuestas DNS que capture la interfaz del Suricata.
Sabiendo esto, es necesario seleccionar solo los que se vayan a utilizar para evitar un almacenamiento
masivo de logs innecesarios y para que, a la hora de usar ELK, no veamos ruido en los logs y sea més
eficientes las busquedas.

Los tipos de logs que se han seleccionado son: eve.json, http.log, fast.log y suricata.log

Una vez configurado suricata.yaml, iniciamos el servicio Suricata y comprobamos su estado:

$ systemctl start suricata
$ systemctl status suricata

Otro punto importante a parte de configurar Suricata, es actualizar las firmas o reglas que utiliza Suricata
para la detecciéon. Con la herramienta suricata-update podemos realizar estas tareas con el siguiente
comando:

$ suricata—update

Al ejecutar este comando, por defecto se obtiene el conjunto de reglas de ETOpen (Open Source),
instaldndolas en /var/lib/suricata/rules. Como resultado podemos ver las reglas que nos ha agregado,
eliminado, modificado, desactivadas, etc..

it dependenc

Figura 30: Comando suricata-update

Los conjuntos de reglas son las listas de reglas que disponen los proveedores de seguridad para empresas
[key22]. Si necesitamos ver qué conjuntos de reglas utilizamos usaremos el comando suricata-update list-
source-enabled y, para ver todos los conjuntos de reglas que dispone Suricata, usamos suricata-update
list-source.

nce CTU Countern

Figura 31: Ejemplo de conjunto de reglas Commercial y Non-Commercial

Anadimos 3 conjuntos de reglas Non-Commercial a la lista de nuestro Suricata:

$ suricata—update enable—source oisf/trafficcid
$ suricata—update enable—source sslbl/ssl—fp—blacklist
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$ suricata—update enable—source ptresearch/attackdetection

Por defecto Suricata tiene habilitado el conjunto de reglas et/pro que es Commercial, por lo que podemos
deshabilitarla (suricata-update disable-source et/pro) o eliminarla (suricata-update remove-source et/pro).

Figura 32: Conjunto de reglas de nuestro Suricata (suricata-update list-source-enabled)

Reiniciamos el servicio Suricata para que se actualicen los nuevos cambios.

5.6. Instalacion de Stack ELK

ELK [key23| requiere Java para funcionar, asi que podemos instalar la versiéon de Java 8 o 11, en este
caso, instalamos Java 11:

$ apt install openjdk—11—jdk —y

Para anadir el repositorio de Elastic Stack debemos instalar la clave de firma PGP de Elastic Stack y
después el repositorio ELK APT:

$ wget —q0 — https://artifacts.elastic.co/GPG—KEY—elasticsearch | apt—
key add —

$ apt install apt—transport—https

$ echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main'
| tee /etc/apt/sources.list.d/elastic—7.x.1list

Actualizamos la caché de la lista de paquetes con apt update.

Una vez agregado el repositorio ELK, iremos instalando y configurando cada componente por partes,
empezando con el Elasticsearch:

$ apt install elasticsearch

El archivo de configuracién principal del Elasticsearch se encuentra en /etc/elasticsearch/elasticsearch.yml.
Configuramos las siguientes etiquetas network.host que indican por donde va a ser accesible el Elastic-
search, se anade 0.0.0.0 para que sea accesible desde la 10.10.1.0/24 y la 192.168.1.0/24, y http.port que
indica dénde va a estar escuchando Elasticsearch, por defecto es el 9200.

Debemos establecer el tamano del heap de memoria de JVM que usaremos en /etc/elasticsearch/jum.options.

En nuestro caso usaremos 1 GB RAM por lo que cambiamos de -Xms512m y -Xmx512m a -Xmslg y -
Xmx1g, respectivamente.

Ahora iniciamos el servicio de Elasticsearch y debemos ver el estado de este:
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$ systemctl enable elasticsearch
systemctl start elasticsearch
$ systemctl status elasticsearch

©“

Harning: Journal has been rotated since unit wa tarted. Log output is incomplete or unavailable.

Figura 33: Status del servicio Elasticsearch

Una vez instalado el Elasticsearch, instalamos el Kibana:

$ apt install kibana

El archivo de configuracién principal de Kibana se encuentra en /etc/kibana/kibana.yml. Configuramos
la direccién IP (server.port: "0.0.0.0") y el puerto (server.port: 5601) para acceder al Kibana. Ade-
més cambiaremos la configuracién de como se conecta Kibana a Elasticsearch con elasticsearch.hosts:

["http:127.0.0.1:9200"].

Se puede implementar una autenticacién basica para acceder al Kibana mediante elasticsearch.username:
“user” y elasticsearch.password: “pass”. En este caso, se decidi6é no utilizar credenciales.

Igual que hicimos con el Elasticsearch, iniciamos el servicio de Kibana y vemos su estado:
$ systemctl enable kibana

$ systemctl start kibana
$ systemctl status kibana

vendor t: enabled)
3 15min

1in/. . /nodesbindnode

Started Kibana.

Figura 34: Status del servicio Kibana

Ahora se puede acceder al Kibana desde el PC Host (http://192.168.1.45:5601)
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@ elastic
= @B Home

Home B Adddata @3 Manage 2 Dev tools

o Build a powerful search experience.
Enterprise Search Connect your users to relevant data.

Search everything > Unify your team content.

Analyze data in dashboards.

0 Monitor infrastructure metrics 0 Search and find insights.
Observability Trace application requests. Kibana Design pixel-perfect presentations.
Centralize & monitor > Measure SLAs and react to issues. Visuskee Sansiyzel>) Plot geographic data
Model, predict, and detect
° Prevent threats autonomously.

Security Detect and respond.

SIEM & Endpoint Security > Investigate incidents.

Ingest your data B3 Try our sample data
Add data & AddElastic Agent [2) uploadafile
Ingest data from popular apps and services. Add and manage your fleet of Elastic Agents Import your own CSV, NDJSON, or log fle.

and integrations.

Figura 35: Pagina inicial Kibana

Por tultimo, instalaremos el servicio Logstash:

$ apt install logstash

De momento no configuraremos ninguna entrada, filtro o salida del Logstash, por lo que iniciamos el
servicio y revisamos su estado:

$ systemctl enable logstash
$ systemctl start logstash
$ systemctl status logstash

enab led)

Figura 36: Status del servicio Logstash

Dada la configuracién del Stack ELK, se han dejado abiertos los puertos 5601 (Kibana), 9200 (Elastic-
search) y 9300 (Java) accesibles desde la red del Kali Linux. Por lo tanto, creamos unas reglas con IPtables
para bloquear cualquier peticion dirigida a esos puertos desde esa red. Ademas de bloquear estas peticiones,

especificamos que nos genere un evento por cada peticiéon en los logs del sistema para que més tarde lo
visualicemos desde Kibana.
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$ iptables —A INPUT —i ens37 —p tcp —destination—port 5601 —j LOG —
log—prefix ’Access Port Blocked (5601)’
$ iptables —A INPUT —i ens37 —p tcp —destination—port 5601 —j DROP

$ iptables —A INPUT —i ens37 —p tcp —destination—port 9200 —j LOG —
log—prefix ’Access Port Blocked (9200)’
$ iptables —A INPUT —i ens37 —p tcp —destination—port 9200 —j DROP

$ iptables —A INPUT —i ens37 —p tcp
log—prefix ’Access Port Blocked (9300)’
$ iptables —A INPUT —i ens37 —p tcp —destination—port 9300 —j DROP

destination—port 9300 —j LOG —

5.7. Instalacion de Filebeat

Como ya se explicd, ELK puede usar Beats para enviar datos de varias fuentes y presentarselos a Logstash
o Elasticsearch. Instalamos el paquete Filebeat:

$ apt install filebeat

El archivo de configuracién predeterminado se encuentra en /etc/filebeat/filebeat.yml. Si queremos que
los datos que envie Filebeat vayan directos al Elasticsearch, no debemos modificar el fichero. En cambio,
si queremos que Filebeat envie sus datos al Logstash para que los procese, debemos descomentar las lineas
output.logstash: y hosts: ["127.0.0.1:5044"], y comentar las lineas output.elasticsearch: y hosts:
["127.0.0.1:9200"]. En nuestro caso, el flujo serd Filebeat — Elasticsearch por lo que nos quedamos con
las lineas del output.elasticsearch.

Iniciamos el servicio Filebeat y listamos los médulos que se pueden activar:

$ systemctl start filebeat
$ filebeat modules list

El primer médulo que usaremos serd el Suricata, por lo que para activarlo ejecutamos el siguiente
comando:

$ filebeat modules enable suricata
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Figura 37: Lista de médulos Filebeat (Enabled/Disabled)

Desde /etc/filebeat/modules.d/suricata.yml, configuramos el médulo Suricata para que sepa qué logs de
Suricata enviar. Los logs que revisaremos son eve.json, http.log y fast.log, pero si se necesitan mas logs se
anaden a este fichero. Desde Kibana, tenemos que crear un patrén para los indices (index pattern) para
que Kibana sepa qué datos debe procesar. Para definir el primero accedemos a Management — Stack
Management — Index Patterns — Create index pattern y escribimos una expresion regular que
seleccione todas las fuentes relacionadas con Filebeat como "filebeat*".

Create index pattern

An index pattern can match a single source, for example, filebeat-4-3-22 , or multiple data sources, filebeat-* .

Read documentation =

Step 1 of 2: Define an index pattern

Index pattern name

filebeatt*

Use an asterisk (*) to match multiple indices. Spaces and the characters \,/,?," <, >, | are not allowed

X Include system and hidden indices

~ Your index pattern matches 22 sources.

filebeat-7.10.0
filebeat-7.10.0-2021.05.13-000001
filebeat-7.12.0
filebeat-7.12.0-2021.04.21-000001
filebeat-7.12.0-2021.04.24
filebeat-7.12.0-2021.04.25
filebeat-7.12.0-2021.04.26
filebeat-7.12.0-2021.04.27
filebeat-7.12.0-2021.05.03

filebeat-7.12.0-2021.05.04

Rows per page: 10 v

Con esto ya tendriamos creado el index pattern. Si generamos algo de trafico desde el Kali Linux, y

Figura 38: Index pattern Filebeat™*

accedemos al discover "filebeat*"de Kibana, podremos ver lo siguiente:

Alias

Index

Alias

Index

Index

Index

Index

Index

Index

Index

Next step >
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© agentrame event.module: suricata event.original: 85/11/2621-23:47:09.957970 aulas. inf.uva.es[+4]/th 1614596227 #+Mozil1a/5.0 (XI1: Linux x86_64 rv:78.8) Gecko/20100161
e Firefox/78.0(++]10.10.2.2:47698 -> 10.10.1.2:3008 fileset.name: eve host.architecture: x86.64 host false host.hostnane: Honeylall host.id: host.ip: 192.166.1.45,
. feg0: 1200 , 10.18.2.1, feB0::28c:29fFifechicc0, 10.10.1.1, feg0:: icc7a host.mac: 3 host.name: Honeyflall host.os.codename: buster
© agentversion
© destination.address > May 11, 2621 € 23:47:09.580 Btinestamp: Mey 11, 2621 © 23147:09.580 agent.epheneral id: dfef: it hostname: Honeyllall agent.id: 58a33847-30f2-4201-033¢-67d1c30d251c agent.name: HoneyWall agent.type: filebeat
4) dectinetion.ss.number agent.version: 7.12.8 ecs.version: 1.8.0 event.category: network event.created: May 11, 2021 @ 23:47:09.580 event.dataset: suricata.eve event.ingested: May 11, 2021 @ 23:47:16.816 event.kind: event
t.module: suricata event 1 aulas. inf.uva. es[+#] thene/font Woff27=4.7.0[+ JHozilla/5. ; Linux x86_64; rv:
B e ) t o511 718722 aulas. inf (++]/thene/ F£27ve4.7.0(++IHozi110/5.8 (X11; Linux x86_64; rvi78.0)
P Gecko/20100101 Firefox/78.0[++]10.10.2.2:47682 -> 10.10.1.2:3000 fileset.nome: eve host X86_64 host. ized: false host.hostname: HoneyWall host.id: S3431asabdedd9afvc9p82e877683024
# destination.bytas
host.ip: 192.168.1.45, feB0::20c:29ff:feco:cces, 10.1.2.1, fedo: ifecoicoro, 10.16.1.1, fess host.mac: 3 70, host.nane: Honeyall
¢ destination.domain
1) destination.geocity.name > May 11, 2621 € 23:47:09.580 tinestamp: May 11, 2621 © 23:47:09.580 1id: afef:  Honeyllall agent. id: 58033847-30f2-4201-83%e-87d1c3dd251c agent.name: HoneyWoll agent.type: filebeat
P — agent.version: 7.12.8 ecs.version: 1.8.0 event.category: network event.created: Hay 11, 2021 @ 23:47:09.580 event.dataset: suricata.eve event.ingested: May 11, 2021 © 23:47:1.817 event.kind: event
dule: suricata event 1: 5/11 147:08.036800 aulas. inf .uva. es[++] theme/f Wof f7v=4.7.0(++[Hozi11a/5.0 (X11; Linux xB6_64; rvi76.8) Gecko/20108101
 destination.geo.country.iso_code
o Firefor/78.0(++]10.10.2.2:47692 -> 10.10.1.2:3008 fileset.name: eve host.architecture: x86.64 h false host.h  HoneyWall host.id: host.ip: 192.168.1.45,
) destination.geo.country_name Feg0: 126c: , 10.1.2.1, feB0::26c:29fF:fechiccTa, 10.10.1.1, tec7a host.mac: 2 3 host.name: Honeyflall host.os.codename: buster

© destination.geolocation

Figura 39: Eventos Suricata visualizados en el Kibana

Con esta configuracién, podremos ver los eventos que genera el Suricata y filtrarlos, por ejemplo, por la
IP de origen o destino, la peticion HTTP, el User-Agent, el sistema operativo y versién del origen, etc...

Filebeat tiene dashboards por defecto que se pueden cargar en Kibana si tenemos activada la opcién
setup.kibana en el fichero de configuraciéon filebeat.yml. Para cargar los dashboard ejecutamos el siguiente
comando y ya podemos visualizarlos desde Kibana:

$ filebeat setup —dashboards

Dashboards

Q filebeat] (] Tags ~

Title Description Tags Actions

Filebeat Envoyproxy Overview

[Filebeat Envoyproxy] Overview Dashboard I
[Filebeat Kafka] Overview ECS Filebeat Kafka module dashboard %
[Filebeat MongoDB] Overview ECS Filebeat MongoDB module overview I
[Filebeat HAProxy] Overview ECS Filebeat HAProxy module dashboard 14
[Filsbeat Okta] Overview Filebeat Okta module Kibana 2
dashboard
[Fllebeat MISP] Overview Overview dashboard for Filebeat P
MSIP module.
Dashboard for the Filebeat Nginx
[Filebeat Nginx] Overview ECS = &
module
[Filebeat Apache] Access and error
Filebeat Apache module dashboard I
logs ECS
[Filebeat PostgreSGL] Overview ECs 0 VrView dashboard for the Filebeat &

PostgreSQL module

Overview dashboard for the Filebeat
Filebeat MySQL] O ECS
[Filebeat MySQL] Overview MySGL module I

Overview dashboard for the Fllebeat

[Filebeat Redis] Overview ECS Redis module &

[Filebeat Audita] Audit Events s Dashiboard for the Auditd Filebeat 2
module

[Flebeat Traefik] Access logs ECS Dashboard for the Filebeat Traefik 2

module

Figura 40: Dashboards predeterminados de Filebeat para Kibana
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= [@ Dashboard  [Filebeat Suricata] Events Overview

Fullscreen  Share  Clone & Edit
‘Activity Types over Time [Filebeat Suricata]
%0 — edncp §
II II -
202105170600 0210571200 202105171800 2021-05-18 0000 2021-05-18 0600 20210518 1200 20210518 1800 2021-05-19 0000 2021:05-19 0800 20210519 1200 20210519 1800

Top Hosts Generating Events [Fiebeat Suricata]

® Honeywall

- @timestamp per hour

Event Types [Filebeat Suricata] Top Transport Protocols [Filebeat Suricata] Top Network Protocols [Filebeat Suricata]

't'& \ \

ES

®fow @ntp Op ®up @ ipveicmp ®ntp @nip @ ancp

Figura 41: Dashboard Suricata Events

Los dashboards predeterminados son sencillos y comodos, pero si necesitamos crear uno mas personalizado

para explorar o analizar mejor los eventos, desde el editor de dashboard se pueden crear de manera muy
sencilla.

5.8. Creacion de Dashboard Kibana para Logs de Suricata

Como se ha explicado antes, Kibana puede formar graficos o tablas a partir de estos datos para per-
feccionar la busqueda. El conjunto de estos graficos se llama ”dashboard”. Desde Kibana se pueden hacer

dashboard tanto sencillos o complejos. En este proyecto, vamos a realizar un dashboard con los campos més
utiles del Suricata. key24]

Accedemos a la pagina Dashboard — Create dashboard y nos encontraremos un editor donde podemos
ir anadiendo paneles, graficas y tablas pulsando ’Create panel’ — ’Lens’.

filebeat* v © ponut v S S filebeat* v
Q ° CHART TYPE Q Scsby)
Fleid fiters (] ¥ © Dropafield or click to add
+ Records ull = FH
Bar WBar  Stackedbar Sizeby
 Avaitabe fields © o

© Dropafield or click to add
o @timestamp

¢ agent.ephemeral_id

Drop some fields here to start ¥] Reset layer
¢ agenthostname
-
t agentid L =
[ —
¢ agentname
A
¢ agenttype ~y = o
¢ agent.version Line Ostatavle  Metric \J/
¢ destination.address
- [ [ [ L]
# destination.as.number .
Donut Fie Treemen Lens is a new tool for creating visualization

¢ destination.as.organization.name

Make requests and give feedback (2

destination bytes

¢ destination.geo.continent_name
¢ destination.geo.country_iso_code
¢ destination.geo.country_name
destination.ip

# destination nackets

Figura 42: Creador de panel

Una vez en el editor del panel, se seleccionard un campo y el grafico con el que vamos a trabajar, por
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ejemplo, un grafico de barras verticales con el campo @Qtimestamp. Guardamos este panel en la esquina de
arriba a la derecha y volvemos al editor del dashboard:

& -+ Add filter

E3 Add from library

900

@
0 ]
a :
0
0 s
i ‘
o EE |

2021-05-11 00:00 2021-05-11 D6:00 2021-05-11 12:00 2021-05-1118:00 2021-05-12 00:00 2021-05-12 DE:00 2021-05-12 12:00 2021-05-12 18:00

Count of records
w w &2 @ m w @
8§ 8§ &§ &8 3 3 8

3

@timestamp per hour o

Figura 43: Gréfico de barras verticales de campo Qtimestamp

Ahora podemos cambiar el nombre al panel, maximizarlo, posicionarlo donde nosotros queramos dentro
del dashboard. Para completar mas el dashboard de Suricata afiadimos unos graficos sobre los campos: suri-
cata.eve.src__ip, suricata.eve.dest_ ip, http.request.method, http.response.status_ code, file.path y un panel
con los eventos tal cual estd en la pestana Discover.

Timestamp @ IPdestin @ | Porigen @

w0

s
g ®
H
3 =
)
3
8

vs

0

s

o

AOSNOC00  WAOSTOSN0  F2OSNO0  NZTOSTIE0  N2WOSR0CD  ZOSTZ0800  WZOSRIZ0  WZOSRIB0 20205130000 3
@timestamp per hour
HTTP Method B £ HTTP Status Code @ | FilePath )
ot rofocostisrs/ 1814500227 fontaw ssome webfont . 1963% —
40030.58%  40430.89%
Other 43.75%
et rpfocosisos 1814500227 ontew . 1563% —
20015.29%
304 23.24%
GET 100% sttt hocostore 1814600227 ontaw sscre wet . 15.63% —/
Events B B )
1-500f9023 < ¥ 1
Time « Document

> May12,2021@23560 O gtimestamp: May 12, 2021 @ 23:56:03.001 Lic HoneyWal agentit agentname: HoneyWall agentiype: fiebeat agent.version: 7120 destination.address: 1010..1 destination bytas: 54

Gestinationip: 1010.11 destination.packets: 1 destinationport: 1,514 ecs.version: 180 event category: network event.created: May 12,2021 @ 23:56:03.707 event dataset: suri

lo: suricata event originat: P Hiow. Ltype":flow'src_ip:"10101.2"src_por

ks ¢ oytes.t 5 i g Tage":0; g
tart: May 12, 2021 @ 23:55:02.247 event.type: connection, end filesatname: eve 8864 faise HoneyWal hostid:

> May 12,2021 @ 235559000

May 12, 2021 @ 235559000

HoneyWall agentid:
1 @ 23:56:00703 event

jenttype: filebeat agentersion: 712.0 destination address: 10,1011 destinatir
May 12,2021 @ 23:56:01.706 ever

network event.created:

ttype 7101012 5rc_portS9074, dest_ip" 1010117/ dest_port™1514proto’ TGP
; 72ge"0; g g " tcp_flags""16'7cp. flags_t5""02"/cp.flags_tc"14"syn' rue st true ack rue;
88,60 fase HoneyWall hostid:  53431aSabded49afbca082a677683024 hostip: 1921681.45, 101021, 101011,
> May 12,2021 @ 285553009 HoneyWall agentic ‘agent name: HoneyWall agent.type: filebeat agent.version: 712.0 destination address: 101011 desti

180 event.category: network event.created: May 12, 2021 @ 23:55:53697 avent dataset ation: 0 event.end: May 12, 2021 @ 2354:52.120 event.ingested: May 12, 2021 @ 235554701

Figura 45: Dashboard Suricata parte 2
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Con este dashboard podremos filtrar y precisar la btisqueda de los datos.

5.9. Recoleccion de diferentes logs con Filebeat

Ahora mismo nuestro recolector solo recoge los eventos de Suricata. Es importante en sistemas como
Honeynet y SIEM recoger todos los eventos que puedan ocurrir ya que, si no recolectamos algin tipo de
evento, los atacantes pueden usar ese sistema que no estamos controlando como vector de ataque y no nos
hayamos dado cuenta de ello.

Los eventos que nos faltan por visualizar son:

Eventos del sistema de HoneyWall.
» Eventos del sistema de HoneyDocker.
= Tréfico de red para complementar eventos que no capture Suricata.

= Eventos de los contenedores Docker: aulas.inf.uva.es y jair.lab.inf.uva.es

Es necesario tener instalado y configurado Filebeat en el HoneyDocker para que éste pueda enviar sus
logs al HoneyWall. Se instala el paquete Filebeat y se configura en el fichero principal la salida hacia el
Elasticsearch del HoneyWall como hosts: ["10.10.1.1:9200"]. Por tltimo, reiniciamos el servicio Filebeat.

5.9.1. Eventos del sistema

Para los eventos del sistema HoneyWall y HoneyDocker utilizaremos el médulo de Filebeat System que
serd el encargado de recolectar y parsear los logs creados por el servicio de registros del sistema Unix/Linux.
Cuando se ejecuta el médulo, realiza algunas tareas por debajo como establecer las rutas predeterminadas
a los archivos de registros como auth.log, syslog, etcéra, y asegurar de que cada evento de registro de varias
lineas se envie como un solo evento. Utiliza el nodo de ingesta para analizar y procesar las lineas de registro
para luego formar una estructura adecuada y visualizarlo en Kibana. Para activar el médulo usamos el
siguiente comando:

$ filebeat modules enable system

Por defecto, el médulo System envia todos los logs que se encuentren en la ruta /var/log/ y tengan la
extension *.log. Por lo tanto, algunos ficheros que registra son [key25]:

= auth.log: Proporciona un registro de todas las actividades que implican un proceso de autenticacién.
Por ejemplo registro de usuarios logeados con su dia, hora, usuario y 6rdenes que se han ejecutado con
el comando sudo.

= syslog: Contiene la totalidad de logs capturados por rsyslogd. Este log es muy dificil de consultar y
filtrar por su extenso tamano, por eso se distribuye en otros ficheros siguiendo la configuracion del
fichero /etc/rsyslog.conf.

= messages: Contiene mensajes informativos y no criticos de la actividad del sistema operativo. Errores
que se registran en el arranque del sistema no relacionados con el Kernel.

= kern.log: Proporciona informacion detallada de mensajes del kernel como mensajes de error y adver-
tencias al compilar el kernel o detectar problemas del hardware.
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Para no visualizar demasiados eventos o ruido en el Kibana, desde el fichero de configuracién del médu-
lo System (/etc/filebeat/modules.d/system.yml) solo seleccionaremos los ficheros imprescindibles para este
proyecto: /var/log/auth.log, /var/log/messages, /var/log/kern.log, /var/log/faillog y /var/lo-
g/lastlog en HoneyWall y en HoneyDocker

Las reglas de IPtables que hayamos definido para que nos generen un evento de log, se registraran tanto
en los logs messages como kern.log de la siguiente forma:

Figura 46: Logs [Ptables visualizados en kern.log

En el Kibana podemos visualizar estos eventos estructurados en los diferentes campos para poderlos
filtrar mas facilmente segiin su fecha, IP origen, de qué fichero procede ese evento, etcétera.

message: [241836.658735] Access port blocked (9388)IN=ens37 OUT= MAC=8:8c:29:cBicc:7B:8B:Bc:29:0e:53:a8:08:00 SRC=18.18.2.2 DST=18.18.2.1 LEN=68 TOS=8xBB PREC=Bx8A TTL=64 ID=56865 DF PROTO=TCP SPT=41958 DPT=9388
WINDOW=6424P RES=8xB8 SYN URGP=8 Etimestamp: May 13, 2621 @ 19:21:21.888 agent.sphemeral_id: 6dB88db3-cB7e-4bdd-8bf7-1bae9BcB5ab? agent.hostname: HoneyWsll agent.id: 58333847-38f2-4281-a33e-87d1c3dd251c
agent.name: HoneyWall agent.type: filebeat agent.version: 7.12.8 ecs.version: 1.8.8 event.dataset: system.syslog event.ingested: May 13, 2821 @ 19:27:24.628 event.kind: event event.module: system
event.timezone: +92:88 fileset.name: syslog host.architecture: x86_64 host.containerized: false host.hostname: HoneyWall host.id: 53431aSabded49afbc9pszas77683b24 host.ip: 192.168.1.45, fesl::20c:297f:fecd:icc6s,

18.18.2.1, fedd::28c:29ff:fechd:cc78, 10.18.1.1, fedb::28c:29ff:fecd:cc7a host.mac: 88:8c:29:cB:icc:66, BO:0Bc:29:cPicci78, B0:Bc:29:chicci7a host.name: HoneyWall host.os.codename: buster host.os.family: debian

Figura 47: Ejemplo de bloqueo de peticiones por IPtables en Kibana

message: pam_unix(cron:session): session opened for user root by (uid-A) Btimestamp: May 17, 2821 & 19:3@:91.88@ agent.ephemeral_id: 2dc63433-44b6-4583-boc5-8d8634373199 agent.hostname: HoneyDocker
agent.id: 33ee1797-7eb4-4998-b5ee-692889Fae3d5 agent.name! HoneyDocker agent.type: filebeat agent.version: 7.18.B ecs.version: 1.6.8 event.dstaset! system.suth event.ingested: May 17, 2821 @ 19:38:11.873
event.kind: event event.module: system ewent.timezone: +82:88 fileset.name: auth host.architecture: xB6_64 host.containerized: false host.hostname: HoneyDocker host.id: ccB6B17633a342e18158171931173580
host.ip: 192.168.1.47, feBB::28c:20f:fe47:6f29, 18.10.1.2, fe80::20c:29ff:fed47:633, 172.17.8.1, fedb::42:51Ff:fe@5:1829, 172.18.8.1, feBl::42:dbff:fe37:4158, fed0::bBcbieff:fe7c:2378, feBB::1881:607f:fe58:bb3
host.mac: B0:8c:29:47:6f:29, B09:0c:29:47:6f:33, B2:42:51:85:18:29, 92:42:db:37:a1:58, ba:cb:Be:7c:23:78, 1a:81:69:58:8b:b3 host.name: HoneyDocker host.os.codename: buster host.os.family: debian

message! pam_unix(cronisession)! session closed for user root Btimestamp: May 17, 2621 @ 19:30:081.800 agent.ephemeral_id: 2dc69433-44h6-4583-bcc5-8d8634373199 agent.hostname: HoneyDocker

agent.id: 33ee1797-7eb4-4998-b5ee-692889Fae3d5 agent.name! HoneyDocker agent.type: filebeat agent.version: 7.18.B ecs.version: 1.6.8 event.dstaset! system.auth event.ingested: May 17, 2821 @ 19:38:16.877
event.kind: event event.module: system ewent.timezone: +82:88 fileset.name: auth host.architecture: xB6_64 host.containerized: false host.hostname: HoneyDocker host.id: ccB6B17633a342e18158171931173580
host.ip: 192.168.1.47, feBB::28c:20f:fe47:6f29, 18.10.1.2, fe80::20c:29ff:fed47:633, 172.17.8.1, fedb::42:51Ff:fe@5:1829, 172.18.8.1, feBl::42:dbff:fe37:4158, fed0::bBcbieff:fe7c:2378, feBB::1881:607f:fe58:bb3
host.mac: B0:8c:29:47:6f:29, B09:0c:29:47:6f:33, B2:42:51:85:18:29, 92:42:db:37:a1:58, ba:cb:Be:7c:23:78, 1a:81:69:58:8b:b3 host.name: HoneyDocker host.os.codename: buster host.os.family: debian

Figura 48: Ejemplo de sesion iniciada y cerrada por el usuario root en Kibana

message! FAILED LOGIN (1) on '/dev/tty2' FOR 'UNKNOWN', Authentication failure @timestamp! May 17, 2021 @ 18:19:12.888 agent.ephemeral_id! 6d888db3-c87e-4b4d-8bf7-1bac98caSab? agent.hostname: HoneyWall
agent.id: 58a33847-38f2-4201-333e-87d1c3dd251c agent.name: HoneyWall agent.type: filebeat agent.version: 7.12.8 ecs.version: 1.8.8 event.dataset: system.auth event.ingested: May 17, 2621 & 18:19:23.824
event.kind: event event.module: system event.timezone: +82:88 fileset.name: suth host.architecture: x86_64 host.containerized: false host.hostname: HoneyWall host.id: 53431aSabded49afbc9882a877683b24
host.ip: 192.168.1.45, fe88::28c:29ff:fecBicc6B, 18.18.2.1, feBB::28c:29ff:fecBicc78, 10.10.1.1, fe88::28c:29ff:fecBicc7a host.mac: 88:Bc:29:cB:cc:66, B8:8c:29:cBicc:78, BB:Bc:29:cBicc:7a host.name: HoneyWall

host.os.codename: buster host.os.family: debian host.os.kernel: 4.19.8-14-amdé4 host.os.name: Debian GNU/Linux host.os.name.text: Debian GNU/Linux host.os.platform: debian host.os.type: linux host.os.version: 18

Figura 49: Ejemplo de inicio sesion fallido en Kibana

5.9.2. Trafico de red Packetbeat

Una buena préactica para los sistemas SIEM, o Honeynet como es en este caso, es recolectar el trafico de
red desde mas de una fuente. En nuestro ejemplo, si Suricata ha devuelto un error o directamente no ha
capturado cierto trafico, estamos expuestos a que haya habido una fuga de informacién o que un equipo haya
quedado comprometido sin percatarnos. Por lo tanto, es necesario instalar otra fuente de monitorizacién de
trafico de red.
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El software complementario que instalaremos es Packetbeat [key26], que es un analizador de paquetes
de red ligero que envia datos desde sus hosts a Logstash o Elasticsearch. Packetbeat es un tipo de Beat como
Filebeat perteneciente a la empresa Elastic Stack. El proceso que sigue Packetbeat es capturar el trafico
de red, decodificar los protocolos de red, correlacionar las peticiones con sus respuestas, extraer los campos
como el tiempo de respuesta, estado, etc.. y agrupar los JSON para enviarselos a Logstash o Elasticsearch.

Con Packetbeat monitorizaremos la interfaz externa del HoneyWall (10.10.2.1). Como Filebeat y ELK
requieren repositorios ya incluidos en Packetbeat, solo faltaria instalarlo y ponerlo en ejecucion:

$ apt install packetbeat
$ systemctl enable packetbeat
$ systemctl start packetbeat

Configuramos el fichero predeterminado que se encuentra en /etc/packetbeat/packetbeat.yml. Definimos
la interfaz que va a monitorizar con packetbeat.interfaces.device: ens37, anadimos el puerto 22 en la
seccion TLS ya que es trafico cifrado, configuramos que la salida sea hacia Elasticsearch y, por tltimo,
descomentamos la seccién setup.kibana para poder cargar los dashboards predeterminados de Packetbeat.

Reiniciamos el servicio Packetbeat y cargamos los dashboards de Packetbeat:

$ packetbeat setup —dashboards

Igual que con Filebeat, necesitamos crear un index pattern para que Kibana pueda procesar los datos
del Packetbeat. Por lo tanto, lo creamos utilizando "packetbeat*" como expresion regular. Los eventos de
Packetbeat los veremos desde "packetbeat*" para que no se junten con los del Suricata, que estdn en el
"filebeat*", y no se refleje el trafico dos veces a la hora de explorar.

Solo se usara Packetbeat cuando en Suricata se hayan perdido eventos o no se llegue a apreciar suficien-
temente bien el comportamiento del ataque. Algunos ejemplos de eventos de Packetbeat:

Stinestanp: May 19, 2621 @ 19:47:18.376 agent.ephemeral_id: 6586c7d6-155 7 agent.hostnane: HoneyWall agent.id: 99688ed-2b15-49fe-bBaa-2387f77ce369 agent.name: Honeyliall agent.type: packetbeat agent.version: 7.12.8 bytes_in: 3738 bytes_out: 3748 client.bytes: 3738

on.ip: 10.10.2.1 destination.port: 80 ecs.version: 1.8.0 event.category: network_traffic, network event.dataset: http event.duration: 3.1 event.end: May 19, 2021 @ 19:47:18.379
53431a5abded40afbco082a877683b24 host.ip: 192.168.1.45, fedd::200:29ff ifecBicc66, 10.10.2.1, fedd: :20c:2ff fech:cc78

client.ip: 18.18.2.2 client.port: 48674 destination.bytes: 3748 destination.domain: aulas.inf.uva.es destis
event.kind: event event.start: May 19, 2021 © 19:47:18.376 event.type: connection, protocol host.architecture: xB6_64 host.containerized: false host.hostname: HoneyNall host.i
f amily: debian

064 host.os.name: Debian GNU/L1

10.10.1.1, fese host.mac: 8:80:29:c0:cc:66, B9:0c:29:09:c0:78, B:6C

5. php/boost/1614506227_1611386621 /sty

n: 10 (buster) http.request.bytes: 3738 http.request.h

host.os.type: 1

Figura 50: Ejemplo de peticion HT'TP GET contra aulas.inf.uva.es en Kibana

Otinestamp: May 19, 2621 8 23:45:45.23 agent.ephemeral id: cOfdbeI5-6408-47b0-0757-fbAarcI98075 ogent hostname: Honeyllall agent.id: 99608edd-2b15-49fe-bao-2307F77ce369 agent.name: HoneyWell agent.type: packetbeat agent.version: 7.12.0 bytes_in: 563 bytes_out: 56B clientbytes: 56

Client.ip: 10.10.2.2 destination.bytes: 568 destination.ip: 10.18.2.1 ecs.version: 1.8.0 event.category: newwork traffic, network event.dataset: icip event.duration: 0.0 event.end: May 19, 2621 € 23:45:45.236 event.Kind: event event.start: May 19, 2621 @ 23:45:45.236 event.type: connection
11 host.1d: 5343125abdedd9afbcoBB2a877683b24 host.ip: 192.168.1.45, fe80::20c:2011:fecd:cces, 10.10.2.1, fedd::200:20f : fe , 10.10.1.1, fesd: :20c:2911:fecd 70,

me: D xt: Debian GNU/Linux i 0

rized: false host.hostn
family: debi kernel: 4.19.6-14-and64 host

host.architecture: x86_64 host

st.code: @ icmp.request.message: EchoRequest(8)

nux host

me: buster host.

host.name: Honeyllall hos

icnp. request. type: 8 icmp.response.code: 8 icmp.response.message: EchoReply(8) iomp.response.type: @ icmp.version: 4 network.bytes: 1128 network.community_id: 1:yl66Xpg+ CFZWkpuXw=  network . direction network. transport network.type: ipv4 path: 10.10.2.1 related.ip: 10.10.2.2,

Figura 51: Ejemplo de Ping ICMP contra jair.lab.inf.uva.es

5.9.3. Eventos de los contenedores Docker

Para recoger los logs de los contenedores Docker [key27] hay dos maneras: la compleja, que serfa r
enviar desde el propio contenedor Docke los logs al Elasticsearch del HoneyWall; o la sencilla, que seria
enviar el log que genera cada contenedor Docker en el HoneyDocker al Elasticsearch del HoneyWall. Para
no complicar méas el proyecto, se decidié utilizar la forma sencilla y enviar los logs que se encuentran en
/var/lib/docker /containers/<container_id>/<container__id>-json.log. En este caso, serfan dos
logs: uno del Docker de aulas.inf.uva.es (httpd) y otro del Docker de jair.lab.inf.uva.es (cowrie/cowrie).
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Al tratarse de logs que no corresponden con ningin médulo de Filebeat, tenemos que configurarlos desde
el fichero de configuracién filebeat.yml como log input. En la seccién filebeat.inputs: — paths: anadimos
que nos lea todos los ficheros que sigan la condicién ’/var/lib/docker/containers/* /*.log’.

Reiniciamos el servicio Filebeat y, como configuramos antes Filebeat para que nos enviard los logs del
HoneyDocker al HoneyWall, podremos ver los eventos de los contenedores Docker desde Kibana. El log
aparecera sin pasar ni por el modulo de Filebeat ni por Logstash.

host.name

host.os.codename

host.os. family
t host.os.kernel

t host.os.name

t host.os.platform

host.os.version

input. type

json.log

json.stream

t  json.time

log.file.path

# log.offset

HoneyDocker

buster

debian

4.19.8-14-amde4

Deblan GNU/Linux

Multi fields

host.os.name.text: Debian GNU/Linux
debian

18 (buster)

log

18.18.2.2 - - [19/May/2621:17:47:18 +80808] "GET /theme/font.php/boost/core/1614596227/fontawesome-webfont.woff22v=4.7.8 HTTP/1.1" 484 196
stdout

2821-85-19T17:47:18. 4875365772

/var flib/docker /containers/49577c1866b14577cb7d5476087abbadb4abe?e6950d692e5a5948d75576 7d3c /49577 c1866b14577chb7d5476d87 abbad 64 9! 8d755767d3c-json. log

45,381

Figura 52: Ejemplo de peticion HT'TP capturada en el Docker httpd de aulas.inf.uva.es

Una conexion SSH esta cifrada por lo que desde el Suricata y Packetbeat no podemos observar nada
interesante sobre las acciones que se estan realizando. Para ver los comandos que se estdn ejecutando,
utilizamos el log del Docker. Algunos eventos del log Docker SSH Cowrie visualizados en Kibana:

t host.name

t' host.os.codename
t host.os.family

I host.os.kernel

t bhost.os.name

t tost.os.platform

t host.ns version

input.type

json.log
r Json.stream
t json.time

t leg.file.path

=

log.offset

HeneyDocker

buster

debian

4.19.8-14-amd64

Debian GNU/Linux

Multi fields

host.os.neme. text: Debian GNU/Linux

debinn

18 (buster)

leg

2821-85-23T21:27:4148888 [cowrie.ssh. fectory.CowrieSSHFactory] New connection: 18.18.2.2:51516 (172.17.8.2:2227) [session: cBfcBb&71cBE]
stdout

2821-05-23T21:27 141 66BS205677
/var/lib/docker/containers/323dce1984514365f52dc14aa572c45293ef2707fa55d19632ee 10FF53 1049 /323dce 193451436 5F62dc14a8572c45f293e 2707 fa55419632e216fF531049f-json. 1og

131,196

Figura 53: Ejemplo de conexién establecida por SSH desde Kali Linux visualizado en Kibana
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host . name
host.os.codename
host.os.family
host.os.kernel

host.os.name

host.os.platform
host.os.version
input. type
json.log

json.stream

HoneyDocker

buster

debian

4.19.8-14-amd64

Debian GNU/Linux

Muiti fields

host.os.name.text: Debian GNU/Linux
debian

18 (buster)

1og

2021-85-23T21:08:40+0000 [SSHChannel session (8) on SSHService b'ssh-connection' on HoneyPotSSHTransport,21,108.18.2.2] Command found: ping 8.8.8.8

stdout

Figura 54: Ejemplo de captura de comando ’ping 8.8.8.8” desde Kali Linux visualizado en Kibana
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6. Bateria de pruebas

Para comprobar la eficacia de la Honeynet simularemos varios vectores de ataque desde el Kali Linux
situado en la red WAN (10.10.2.2). Se usardn los siguientes vectores de ataque:

= Escaneo de puertos con NMAP
= Escaneo de vulnerabilidades con OpenVAS
s Fuerza bruta SSH contra Cowrie

s Comandos Linux dentro del Docker Cowrie

6.1. Ataque: Escaneo de puertos con NMAP

Uno de los primeros vectores de ataque que emplean los ciberdelicuentes es escanear dispositivos expuestos
a Internet en busca de puertos abiertos que tengan alojado algtn servicio vulnerable. Desde el Kali Linux
ejecutamos el siguiente comando para realizar un escaneo con NMAP de todos los puertos con la opcién
-sV, para indicarnos la versién del software de cada puerto:

$ nmap —p— —sV 10.10.2.1

® ~
10.10.
-05-27 10:33 EDT
.1)

5528 closed ports
SERVICE VERSION
ssh OpenSSH 6.0pl1 Debian 4 Ju2 (protocol 2.0)
domain ISC BIND 9.11.5 e u3 (Debian Linux)

Apache httpd 2

e)

linux:1linux_kernel

Service detection performed. Please report any inc results at https://nmap.o
Nmap done: 1 IP address (1 host up) scanned in 31. onds

Figura 55: Resultado del escaneo con NMAP desde Kali Linux

En los resultados del escaneo de puertos, obtenemos siete puertos de los cuales tres estan abiertos (SSH,
DNS, HTTP) y cuatro estan filtrados por el firewall, por lo que el atacante no puede conectarse a ellos ni
ver que servicios estan ejecutandose en estos. Una buena préctica de seguridad es cambiar los puertos por
defecto de los servicios. Aunque el atacante no sepa qué servicio hay, si que se puede hacer una idea por el
nimero del puerto.

Visualizamos la captura del trafico que gener6 este escaneo en el Kibana tanto por parte de Packetbeat
como de Suricata.

20 hits May 27, 2021 @ 16:20:31.385 - May 27, 2021 @ 16:35:00.000  Auto ~ % Hide chart

Count

@timestamp per 30 seconds

Figura 56: Trafico del escaneo capturado por Suricata
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98,687 hits May 27, 2021 @ 16:20:10.222 - May 27, 2021 @ 16:35:10.222  Auto % Hide chart

@timestamp per 30 seconds

Count

Time - Document
7 Mey 27, 2021 @ 16:34:40.878  gtimestamp: May 27, 2021 @ 16:34:48.878 agent.ephemeral id: cBfdb@35-6488-47b8-9757-fbeafco98675 agent.hostname: HoneyWell agent.id: 99688ed8-2b15-49fe-bPaa-2307f77ce369 agent.name: HoneyWall
event.category: network_traffic, network event.dataset: flow event.duration: 42,338,762,624 event.end: May 27, 2021 @ 16:34:89.153 event.kind: event event.start: May 27, 2621 @ 16:33:26.814 flow.final: true

flow.id: AQAA//////////]]]/8BAAAADCKOUBGADCNAZHA host.architecture: x86_64 host.containerized: false host.hostname: HoneyWall host.id: 53431aSabded49afbcdBB2a877683b24 host.ip: 192.168.1.45,
fesa::20c:29Ff fechicee6, 18.18.2.1, fesd::28c:29ff:feca:cc78, 18.18.1.1, fesd::20c:29ff fecBicc7a host.mac: 8@:8c:129:cBicci66, BA:BC:29:cBicc:78, BO:Bc:29:cBicci7a host.name: HoneyWall

Figura 57: Trafico del escaneo capturado por Packetbeat

En la esquina superior izquierda aparecen los eventos registrados por cada componente. Suricata registrd
20 eventos mientras que Packetbeat 98687 eventos. Esto se debe a que Suricata se encuentra escuchando
el trafico en la interfaz interna del HoneyWall mientras que el Packetbeat estd escuchando en la interfaz
externa conectada a la red WAN o Internet. Las tinicas peticiones que capturd el Suricata son las que atra-
viesan el firewall a través de los puertos abiertos (DNS, HTTP y SSH). Por otro lado, Packetbeat captur6
un total de una o mas peticiones por puerto escaneado. Una méaquina tiene un rango de puertos de 0 a 65535.

En este ejemplo observamos la importancia de elegir bien la interfaz que estarda en modo monitorizacion,
si queremos capturar todo el trafico o simplemente el que atraviese el firewall.

6.2. Escaneo de vulnerabilidades con OpenVAS

OpenVAS [key28| es un escéner de vulnerabilidades de uso libre utilizado para la identificacién y correc-
cién de fallos de seguridad. Se trata de un framework que tiene como base servicios y herramientas para
la evaluacion de vulnerabilidades y que puede utilizarse de forma individual o como parte del conjunto de
herramientas de seguridad incluidas en OSSIM (Open Source Security Information Management).

Para simplificar el TFG, se ha optado por no explicar la instalacién y la configuracién del
OpenVas.

Primero anadimos el Target, que sera la IP del HoneyWall (10.10.2.1), desde la pestana Configuration —
Targets. Después sobre la pestana Scans — Tasks, si pulsamos 'New Task’ y elegimos el target que hemos
afiadido antes, se realizara el escaneo de vulnerabilidades contra esa IP y veremos el progreso del escaneo.

O 1-10f1
Name & Status Reports  Last Report Severity Trend Actions
Immediate scan of IP 10.10.2.1 1 O ZFor

Figura 58: Escaneo a la IP 10.10.2.1 en cola

O 1-1of1
Name A Status Reports  Last Report Severity Trend Actions
Immediate scan of IP 10.10.2.1 1 | Zorr

Apply to page contents ¥ | < 'ﬂ[' L’

Figura 59: Escaneo a la IP 10.10.2.1 en progreso

Se observa el volumen de trafico generado por el escaneo en el Kibana que en total son 65191 eventos
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generados. A diferencia de un escaneo de puertos el escaneo de vulnerabilidades tarda mas en ejecutarse, un
total de 15 minutos.

filobeat-+ = estotnis May 26,2021 @181908725 - May 28,2071 @ 194508723 Auto  ~ b chart

Q
III.|||Ill|||I||||p

Figura 60: Reporte de OpenVAS

Fitorby type 0 ~

- Availabe fiekde 3

Poputar 0 —
¢ loatiepan = sas0

0

Si observamos el reporte obtenido en OpenVAS, vemos las vulnerabilidades detectadas con su severidad
y el puerto del servicio vulnerable. Si queremos conocer el CVE correspondiente vamos a la pestana 'CVEs’
del reporte.

Assets Resilience Secinfo Configuration Administration

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags
( ©

(6 of 54) (I1ofl) (20f3) (4 of 4) 10f1) (20f2) (0 of 0) (0 of 0) (0 of 0)
1-60f6]
Host
Vulnerability *- Severity v QoD Location Created
P Name
0s End Of Life Detection = 80% 101021 aulas.infuva.es general/tcp ;r_rl.cMay 28,2021 5:33 PM
Cisco Mobility Services Engine: Default Password ' XmIDbal23" for - Fri, May 28, 2021 5:37 PM
“oracle’ ac:g'um_ g S BT 100%  10.10.2.1 aulas.infuva.es 22/tcp uTe Y
HTTP Debugging Methods (TRACE/TRACK) Enabled & BT 9% 101021 aulas.infuva.es 80/tcp f ey 28, 2021 5:37 PM
SSH Weak Encryption Algorithms Supported & ST 95%  10.10.2.1 aulas.infuva.es 22/tcp S%May cibelrl Sl
TCP timestamps = 80%  10.10.21 aulas.infuva.es general/tcp ;r_rl.cMay 28,2021 5:33 PM
SSH Weak MAC Algorithms Supported &5 95%  1010.21 aulas.infuva.es 2/tcp R
Applied filt des=0 levels=hml rows=100 min_god=70 first=1 verity) 1-60f6]

Figura 61: Reporte de OpenVAS

Information Results Hosts Ports Applications Operating Systems CVEs Closed CVEs TLS Certificates Error Messages User Tags

(6 of 54) (1of1)  (20f3) (4 of 4) (1ofl) (20f2) (0 of 0) (0 of 0) (0 of 0) (0)
1-20f2
CVE NVT Hosts  Occurrences Severity ¥
Cisco Mobility Services Engine: Default Password (6 et |
CVE-2015-6316 *XmlDbal23" for “oracle’ accoun... 1 1
CVE-2003-1567 CVE-2004-2320 CVE-2004-2763 CVE-2005-3398 CVE-2006-4683
CVE-2007-3008 CVE-2008-7253 CVE-2009-2823 CVE-2010-0386 CVE-2012-2223 HTTP Debugging Methods (TRACE/TRACK) Enabled 1 1 [ Maium) |
CVE-2014-7883
(Applied filter: apply_overrides=0 levels=hml rows=100 min_god=70 first=1 sort-reverse=se 1-20f2

Figura 62: CVEs detectados durante el escaneo

Analizamos los CVEs detectados para ver si realmente son falsos positivos o una vulnerabilidad aplicable.
La vulnerabilidad Cisco Mobility Services Engine Static Credential Vulnerability (CVE-2015-6316) podria
permitir que un atacante remoto no autenticado inicie sesién via SSH con la cuenta de ’Oracle’ predeter-
minada. Se debe a que la cuenta contiene la contrasefia por defecto y estética (XmlDbal23). Si intentamos
explotar dicha vulnerabilidad en nuestro sistema, vemos que es vulnerable y se consigue iniciar sesiéon con
esta cuenta.
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No vamos a parchear esta vulnerabilidad porque el atacante puede pensar que es un despiste del adminis-
trador y ofrece algo més de realismo a la HoneyNet y, como el inicio de sesién es contra el sistema falso de
Cowrie, esta controlado.

La vulnerabilidad HTTP Debugging Methods (TRACE/TRACK) Enabled (CVE-2003-1567) permite
utilizar el método TRACK que devuelve el contenido de la peticiéon original en el cuerpo de la respuesta.
Esto facilita a atacantes remotos el robo de cookies y credenciales o evitar el mecanismo de proteccién
HttpOnly usando TRACK para leer los contenidos de las cabeceras HTTP de los paquetes de respuesta.
Una técnica similar al rastreo de sitios cruzados (XST) usando HTTP TRACE.

Dado que en nuestra pagina web no hay conectada ninguna base de datos ni ningiin sistema de creden-
ciales, podemos dejar sin parchear esta vulnerabilidad para dar més realismo.

Lo que hemos observado desde el OpenVAS es la informacién que habria obtenido el atacante. Por otro
lado, desde el Kibana discover o dashboard podemos visualizar el escaneo completo, como por ejemplo las
alertas que han saltado por parte del Suricata.

Top Alert Signatures [Filebeat Suricata]

™ Export
Alert Signature ~ Alert Category ~ Count
ET SCAN OpenVAS User-Agent Inbound Attempted Information Leak 690
GPL EXPLOIT iissamples access Web Application Attack 1
GPL WEB_SERVER iisadmin access Web Application Attack 1
SURICATA HTTP Host header ambiguous Generic Protocol Command Decode 1

Figura 63: Alertas detectadas por el Suricata desde Kibana

Como se puede ver, destaca la regla 'ET SCAN OpenVAS User-Agent Inbound’ indicando que se esta
realizando un escaneo desde fuera de la red con OpenVAS. También podemos observar las otras 2 alertas
sobre accesos a contenidos como ’/iissamples’ y ’/iisadmin’.

Otra informacién relevante son los codigos de error HT'TP o el HTTP Status Code, que es la respuesta
devuelta por el servicio web a las peticiones. Por ejemplo, el famoso error 404 (Not Found) que es que
no ha encontrado ese recurso solicitado, 501 (Not Implemented) significa que el servidor no soporta
esa funcionalidad, 301 (Moved Permanently) que indica que el recurso ha sido movido a otra direccién
permanentemente o 400 (Bad Request) que el servidor no ha podido procesar la peticién por algtin error
en la peticion por parte del cliente.

HTTP Status Code Count

404 37,033
400 360

301 105

404 16,750
403 245

400 137

Figura 64: Codigos de error HT'TP Status
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Este ha sido el conteo de los cdédigos de error. Si filtramos por el cédigo 200 (OK), que significa
peticiéon procesada exitosamente, veremos algunas peticiones exitosas como a recursos ’/rss’, ’/pluginfi-
le.php/153/user/’, ’/libhtp::request__uri_not_ seen’ y més. Aqui es donde entra el analista de ciberseguridad
para ver el impacto del escaneo, replicando estas peticiones y siguiendo los mismos pasos que el atacante.

suricata.eve.http.nttp_method 0PTIONS,

suricata.eve.http.http_user_agent  Mozillas5.B [en] (X11, U: OpenVAS-VT 20.8.1)

# suricata.eve.nttp.length a

t suricata.eve.http.protecol HTTP/1.1

# suricata.eve.nttp.status 268

t suricata.eve.http.url /rss/file.php/

t suricata.eve.in_iface ens38

¢ suricata.eve.packet AADEB TCCgOBATPC7 0y Sk HICE: TCnTaTfthaviuT BIVERQL 118 Wosalxs
YSBIL: CI LVZUIDIwL MSKNC! 1

# suricate.eve.packet_info.linktype 1

t suricata.eve.proto e
B suricata.eve.src_ip 16.18.2.2
# suricats.eve.src_port 56,143

# suricats.eve.strean 1

# suricats.eve.tx_id [

t tags suricata
¢ traefik.access.user_sgent.device  Other

Figura 65: Ejemplo de peticién 200 OK desde Kibana

t suricata.eve.http.protocol HTTP/1.1
# suricata.eve.http.status 404

t suricata.eve.http.url /wp-content /themes /make-money-online-theme-1/scripts/timthumb .php
t suricata.eve.in_iface ens3s

t suricata.eve.proto tep

@ suricata.eve.src_ip 10.16.2.2

# suricata.eve.src_port 40757

# suricata.eve.tx_id 98

t tags suricata

t traefik.access.user_agent.device  Other

t traefik.access.user_agent.name Other

traefik.access.user_agent.original Mozilla/5.8 [en] (X11, U; OpenVAS-VT 20.8.1)

t url.domain aulas.inf.uva.es
t url.original /wp-content/themes/make-money-online-theme-1/scripts/timthumb.php
Multi fields

url.original.text: /wp-content/themes/make-money-online-theme-1/scripts/timthumb.php

t url.path /wp-content/themes /make-money-online-theme-1/scripts/timthumb.php
t user_agent.device.name Other

t user_agent.name Other

t user_agent.original Mozilla/5.8 [en] (X1, U; OpenVAS-VT 20.8.1)

Figura 66: Ejemplo de peticion 404 Not Found desde Kibana

6.3. Fuerza bruta SSH contra Cowrie

Se realizara un intento de fuerza bruta de SSH mediante hydra con un diccionario que contiene 900 posibles
contrasenas, incluida la correcta. Las credenciales a intentar encontrar son "test/test", con el siguiente
comando ejecutamos la fuerza bruta:

$ hydra —1 test —P /usr/share/wordlists/dirb/small.txt ssh://jair.lab.
inf.uva.es —t 4

Después de 10 minutos ejecutéandose, el ataque finaliza encontrando la contrasena correcta del usuario
test.
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ts ice o
d ethics anyw

51 to do 1n @
tries in @

STATUS] 92
22][ssh] host: jair.lab.inf.uva.es
full

Figura 67: Bruteforce con hydra con el usuario test

Con una media de 100 intentos por minutos con 4 tareas ejecutandose en paralelo, el volumen que genera
en este ataque en el Kibana es de 4146 eventos. Como se puede observar, no es tan amplio como un escaneo
de puertos. Esto se debe en mayor parte a que ha habido mas puertos escaneados que contrasefias intentadas
pero también a que, cuando se realiza una ataque de fuerza bruta por SSH durante una sola conexiéon TCP

establecida, se prueban hasta 4 contrasenas. Este proceso evita realizar varios handshake TCP que en un
escaneo de puertos corriente no podria.

4,146 hits Jun 3, 2021 @ 16:00:51.784 - Jun 3, 2021 @ 16:23:06134  Auto

'

Count

B0

@timestamp per 30 seconds

Figura 68: Intento de logeo fallido con credenciales test/table

Como se trata de una conexion SSH, el trafico pasa cifrado, por lo que la tinica manera de saber el
contenido del paquete es revisandolo con los logs del Docker Cowrie. Desde estos logs podemos ver cémo se

han realizado intentos de inicio de sesion desde la IP 10.10.2.2 con las credenciales test/table o test/engine
y han resultado fallidas.
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debian

4.19.8-14-amd64

Debian GHU/Linux

Muiti fields

host.os.name.text:

debian
18 (buster)

log

Debian GNU/Linux

2821-86-83T14:11:29+8088 [SSHService b'ssh-userauth' on HoneyPotSSHTransport,381,18.18.2.2] login attempt [b'test'/b'table’'] failed

stdout

2821-86-83T14:11:29.848773981Z

/var/lib/docker/containers/323dcel984514365T62dc14aa572c451293ef2787Ta55d19632ee10f F5310491 /323dce1984514365T62dc 14aa57 204572932 7278725501963 2221875310491 -json. 1og

1,752,811

host.os.kernel

host.os.name

host.os.platform
host.os.version
input.type
json.log
json.stream
json.time
log.file.path

log.offset

Figura 69: Intento de logeo fallido con credenciales test/table

4.19.8-14-amde4

Debian GNU/Linux

Multi fields

host.os.name.text! Debilan GNU/Linux

debian

18 {buster)

log

2021-86-83T14:05:36+8008 [SSHService b'ssh-userauth’' on HoneyPotSSHTransport,355,18.18.2.2] login attempt [b'test'/b'engine’] failed
stdout

2821-86-83T14:85:36.763764453Z

/var/lib/docker/containers/323dce1984514365762dc14aa572c457293ef270871a55d196322107 531049 /323dce1984514365T62dc 14325720457 293ef2707 fa55d1963222 107 F531049f - json. 1og

1,340,752

Figura 70: Intento de logeo fallido con credenciales test/engine

Si filtramos en Kibana con la palabra ’succeeded’ encontramos un evento de un intento de inicio de sesiéon
exitoso con las credenciales test/test, por lo que podemos deducir que el ataque tiene las credenciales de ese
usuario y, por lo tanto, acceso a la maquina Cowrie.

1 hit

Count

>

Time -

Jun 3, 2021 @ 16:11:32.944
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Jun 3, 2021 @ 16:00:00.000 - Jun 3, 2021 @ 16:30:00000  Auto - & Hide chart

Btimestamp per 30 seconds
Document

json.log: 2821-86-83T14:11:32+6008 [SSHService b'ssh-userauth' on HoneyPotSSHTransport,381,18.18.2.2] login attempt [b'test’/b’test’] succeeded Gtimestamp: Jun 3, 2021 @ 16:11:32.944 agent.ephemersl id: 11bfSd3a-

e45b-47a7-9689-2b88469afed7 agent.hostname! HoneyDocker agent.id: 33ee1797- agent.name: agent.type: filebeat agent.version: 7.16.8

container.id: 323dcel f62dc14 45f293ef2707F 18ff531b49f container.image.name: cowrie/cowrie container.labels.maintainer: Michel Qosterhof <michel@costerhof.net> container.name: jair

ecs.version: 1.6.8 host.architecture: x86_64 host.containerized: false host.hostmame: HoneyDocker host.id: cc86817633342e18158171931173588 host.ip: 192.168.1.47, fes@::28c:29ff:fed7:6f29, 18.18.1.2,
fe89::20c:29FF 1 fed7:6F33, 172.17.8.1, fe8B::142:51FF:feB5:1829, 172.18.0.1, fe8d::42:0bff:fe37:a158, feBD: bAcbieff:fe7ci2378, fes88::1881:697F: fe58:bb3 host.mac: B8:0c:29:47:6F:29, B8:8c129:47:6F133, B2:42:51:05:18:29,

Figura 71: Intento de logeo exitoso con credenciales test/test
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6.4. Comandos Linux dentro del Docker Cowrie

Como se ha mencionado anteriormente el trafico SSH esta cifrado, por lo que vemos los comandos que se
ejecutan desde los logs del Cowrie Docker. A continuacién probamos a conectarnos con la cuenta de root al
Docker Cowrie y ejecutamos un par de comandos:

nameserver
rootasvros
/root
rootasvros
@4 :~#f 1s -la /root

K

drwx——— root root 4096 2013-04-85 12
drwxr-xr-x root root 4096 2013-04-05 12 r

) root root 4096 2013-04-85 11: .aptitude
S 4 e root root 570 2013-04-05 11: .bashrc
-rw-r—r— 1 root root 140 2013-04-05 11 .profile
drwx—— oot root 4096 2013-04-05 12:05 .ssh
roota@svros:

I

S ST S
e o o5

F

Figura 72: Ejecucién de algunos comandos en una sesiéon SSH

Si observamos los resultados obtenidos desde Kibana veremos el comando que ha ejecutado, aunque no
el resultado devuelto por el comando. Una manera conocer el resultado es replicando los comandos contra
el mismo sistema.

debian

18 (buster)

log

2821-B6-87T18:52 :57+8088 [SSHChannel session (B) on SSHService b'ssh-connection’ on HoneyPotSSHTransport,394,18.18.2.2] CMD: cat /etc/resolv.conf
stdout

2821-B6-87T18:52:57 4798666482

/var/lib/docker/containers/323dce1984514365T62dc14aa572c45f293ef2767fa5501963 222187 f531049F /323dce1984514365T62dc14a8a572c457293e 12787 Fa55d1963 22187 f531b497-json. log

Figura 73: Comando ’cat /etc/resolv.conf’

debian

18 (buster)

log

2821-86-87T17:42:38+80088 [SSHChannel session (8) on SSHService b'ssh-connection’ on HoneyPotSSHTransport,393,18.18.2.2] CMD: pwd
stdout

2821-86-87717:42 138, 8386321697

/var/lib/docker/containers/323dce1984514365762dc14aa572c457293e 2707125501963 2210 5310491 /323dce1984514365T62dc 14aa572c45F293e f27087fa55d 196322218 F53 10497 -json. 1og

Figura 74: Comando pwd’
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debian

18 (buster)

log

2821-86-87717:43 :28+BB60 [SSHChannel session (8) on SSHService b'ssh-connection’ on HoneyPotSSHTransport,393,18.18.2.2] CMD: 1s -la /root
stdout

2821-B6-87T17:43:25.2485389892

/var/lib/docker/containers/323dcel1984514365T62dc14aa572c457293ef2707fa55d19632ee10f 5310491 /323dce1984514365T62dc 143857 20457293 f2787Ta55d 1963 2218 f531049F-json. log

Figura 75: Comando ’Is -la /root’
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7. Conclusion y posibles mejoras a futuro

7.1. Conclusiones

Durante el desarrollo del trabajo de fin de grado hemos aprendido sobre qué es una red Honeynet y su
funcionamiento como su posterior utilizacién contra atacantes. Seguidamente, se enumeran los objetivos que
se han conseguido durante el proyecto desarrollado:

= Se ha adquirido un conocimiento amplio sobre las redes Honeynet y su funcionamiento.
= Se ha implementado una Honeynet basada en servicios reales de la Universidad de Valladolid.
= Se ha desplegado un laboratorio para comprobar la funcionalidad de la Honeynet.

= Se ha desarrollado una Honeynet sobre un entorno seguro y virtualizado siguiendo un patrén de GEN
IIT Virtual Hibrida.

= Se ha estudiado e implementado las diferentes tecnologias STEM como pila ELK, Suricata e IPtables.
= Se ha desplegado un entorno escalable con la ayuda de la tecnologia Docker.
= Se han simulado los diferentes vectores de ataque inicial que usaria un atacante.

= Se ha aprendido cémo trabaja un analista de ciberseguridad mediante la investigacion de alertas.

Querria remarcar uno de los objetivos principales propuestos al inicio de este proyecto que era adquirir
los conocimientos de ciberseguridad que se podrian implementar en un CERT o SIEM como es el uso y
despliegue de la pila ELK, la implementacién de reglas Suricata o el uso de contenedores Docker para
virtualizar; y puedo manifestar que he aprendido mucho sobre estos temas. A pesar de que en la carrera
existen asignaturas como Administracién de Sistemas Operativos, Gestion de la Seguridad de la Informacién
vy Redes que me han ayudado a que me resulte mas sencillo el desarrollo del proyecto, he tenido que trabajar
duro e investigar cada una de las tecnologias y componentes que se han utilizado para obtener este resultado
final.

Desde otra perspectiva, me gustaria indicar que, a pesar de que haya sido duro, he disfrutado desarrollando
un proyecto relacionado con el campo de la ciberseguridad ya que es mi pasién y mi meta como trabajo.

7.2. Posibles mejoras a futuro

Durante la investigacion y desarrollo de este trabajo de fin de grado, se han recopilado posibles mejoras
a futuro sobre la Honeynet que, debido al poco tiempo para finalizar el proyecto y el desconocimiento, no
se han realizado. A continuacién se nombran las posibles mejoras:

= Mejorar el nivel de interaccion de los atacantes con los contenedores Docker: Actualmente
en el proyecto tenemos dos contenedores Docker de baja interaccién, uno basado en una web y otro en
un sistema Linux SSH. Una mejora es anadir més interaccion a los contenedores existenes como anadir
una base de datos, sistema de credenciales o configurar un sistema mas real que el Docker Cowrie.
Ademéds de esto, agregar mas contenedores como un servidor de correo, FTP o un Windows AD.

= Separar la funcionalidad del HoneyWall: Otra mejora es separar la funcionalidad del Honey Wall.
Por una parte crear otro sistema Host que sea el router con sus [Ptables, port forwarding y que separe
las redes; y por otra, que otro sistema se encargue de monitorizar toda la red dentro de la propia LAN.
Con esto ganamos menos carga sobre un equipo y mas seguridad ya que, en caso de que se infecté
el equipo HoneyWall no podré acceder a los logs que estdn almacenados en él. Ademés se podria
configurar una interfaz bridge en el 'nuevo’ firewall.
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= Mejora del parseo en los logs: En este proyecto, no se ha dado mucha importancia a cémo llegaban
estructurados los logs al Elasticsearch. Es por esto que una mejora podria ser mejorar el parseo
mediante Logstash y grok.

= Anadir mas medidas preventivas: Actualmente en nuestro proyecto se han desplegado 2 tecnologias
de seguridad preventiva: IPtables y IPS Suricata. Unicamente estamos utilizando la parte de prevencién
en IPtables para que bloquee los puertos descritos en iptablesUp.sh. Una mejora seria que para ataques
conocidos, que no nos interese registrar o que generen mucha carga de trafico a la Honeynet, sean
bloqueados por el IPS Suricata.

= Implementaciéon del proyecto en un entorno real: Una de las principales idea del proyecto es
poder implementar esta Honeynet en un entorno real y, mas en concreto, en la red de la Universidad
de Valladolid.
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8.

8.1.

ANEXO
Configuracion de red

source /etc/network/interfaces.d/x

#The loopback network interface
auto 1lo
iface lo inet loopback

#Interface para acceder a Internet
auto ens33
iface ens33 inet static
address 192.168.1.45
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.1

#Interface WAN con Kali

auto ens37

iface ens37 inet static
address 10.10.2.1
netmask 255.255.255.0
network 10.10.2.0
broadcast 10.10.2.255

#Interface LAN con HoneyDocker

auto ens38

iface ens38 inet static
address 10.10.1.1
netmask 255.255.255.0
network 10.10.1.0
broadcast 10.10.1.255

Listing 1: /etc/network/interfaces de HoneyWall

source /etc/network/interfaces.d/*

#The loopback network interface
auto 1lo
iface lo inet loopback

#Interface LAN con HoneyDocker
auto ens34
iface ens34 inet static
address 10.10.1.2
netmask 255.255.255.0
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network 10.10.1.0
broadcast 10.10.1.255
gateway 10.10.1.1

Listing 2: /etc/network/interfaces de HoneyDocker

source /etc/network/interfaces.d/x

#The loopback network interface

auto 1lo
iface lo inet loopback

#Interface para acceder a Internet
auto ethl
iface ethl inet static
address 192.168.1.55
netmask 255.255.255.0
network 192.168.1.0
broadcast 192.168.1.255
gateway 192.168.1.1

#Interface WAN con HoneyWall

auto ethO

iface ethO inet static
address 10.10.2.2
netmask 255.255.255.0
network 10.10.2.0
broadcast 10.10.2.255

Listing 3: /etc/network/interfaces de Kali Linux

8.2. Configuracion DNS del HoneyWall

options {
directory '"/var/cache/bind"';

forwarders {

8.8.8.8;
8.8.4.4;

}s

dnssec—validation auto;
listen—on—v6 { any };

Listing 4: /etc/bind/named.conf.options
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zone '"inf.uva.es" {

type master;

file "/etc/bind/zones/db.inf.uva.es";

iE

zone "1.10.10.in—addr.arpa" {

type master,;

file "/etc/bind/zones/db.10.10.1";

}s

$TTL 604800
C] IN

IN

HoneyWall.inf .uva.es.

SOA

NS

aulas.inf .uva.es.

jair.lab.inf .uva.es.

$TTL 604800

e IN
)
IN
1 IN
IN
2 IN

SOA

NS

PTR
PTR
PTR

Listing 5: /etc/bind/named.conf.local

HoneyWall.inf .uva.es. admin. inf .uva.es.
3 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

Honeywall.inf .uva.es.

IN A
IN A
IN A

HoneyWall.inf .uva.es. admin.inf .uva.es.
3 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL

10.10.1.1
10.10.1.2
10.10.1.2

Listing 6: /etc/bind/zones/db.inf.uva.es

Honeywall.inf .uva.es.

HoneyWall.inf .uva.es.
aulas.inf .uva.es.
jair.lab.inf .uva.es.

Listing 7: /etc/bind/zones/db.10.10.1

8.3. Configuraciéon IPtables
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#!/bin/bash

#PERMITIR EL ENRUTAMIENTO DEL HONEYWALL
echo "l" > /proc/sys/net/ipv4/ip_forward

#ESTABLECER POLITICA POR DEFECTO TODO ACEPTAR
iptables —P INPUT ACCEPT

iptables —P QOUTPUT ACCEPT

iptables —P FORWARD ACCEPT

iptables —t nat —P PREROUTING ACCEPT

iptables —t nat —P POSTROUTING ACCEPT

#INTRODUCIENDO SOURCE NAT (DINAMICO) CON IPTABLES
iptables —t nat —A POSTROUTING —s 10.10.1.0/24 —o ens37 —j MASQUERADE
iptables —t nat —A POSTROUTING —s 10.10.1.0/24 —o ens33 —j MASQUERADE

#INTRODUCIENDO PORT FORWARDING A WEB AULAS.INF.UVA.ES (80)

iptables —A FORWARD —m state —p tcp —d 10.10.1.2 —dport 3000 —state NEW
,ESTABLISHED ,RELATED —j ACCEPT

iptables —t nat —A PREROUTING —p tcp —dport 80 —j DNAT —to—destination
10.10.1.2:3000

#INTRODUCIENDO PORT FORWARDING A JAIR.LAB.INF.UVA.ES (22)

iptables —A FORWARD —m state —p tcp —d 10.10.1.2 —dport 3001 —state NEW
,ESTABLISHED ,RELATED —j ACCEPT

iptables —t nat —I PREROUTING —p tcp —dport 22 —j DNAT —to
10.10.1.2:3001

#BLOQUEAR PUERTOS 2222, 5601 (KIBANA), 9200 (ELASTICSEARCH), 9300

iptables —A INPUT —i ens37 —p tcp —destination—port 2222 —j LOG —log—
prefix ’Access Port Blocked (2222)°

iptables —A INPUT —i ens37 —p tcp —destination—port 2222 —j DROP

iptables —A INPUT —i ens37 —p tcp —destination—port 5601 —j LOG —log—
prefix ’Access Port Blocked (5601)’

iptables —A INPUT —i ens37 —p tcp —destination—port 5601 —j DROP

iptables —A INPUT —i ens37 —p tcp —destination—port 9200 —j LOG —log—
prefix ’Access Port Blocked (9200)’

iptables —A INPUT —i ens37 —p tcp —destination—port 9200 —j DROP

iptables —A INPUT —i ens37 —p tcp —destination—port 9300 —j LOG —log—
prefix ’Access Port Blocked (9300)’

iptables —A INPUT —i ens37 —p tcp —destination—port 9300 —j DROP

Listing 8: IPtables script (iptablesUp.sh)

#!/bin/bash
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#DENEGAR EL ENRUTAMIENTO DEL HONEYWALL
echo "0" > /proc/sys/net/ipv4/ip_forward

#REGLAS PARA BORRAR LAS IPTABLES
iptables —F

iptables —X

iptables —Z

iptables —t nat —F

Listing 9: IPtables script (iptablesDown.sh)

Configuraciéon Suricata

##
## Step 1: inform Suricata about your
##

vars:
# more specific is better for alert
address—groups:
HOME _NET: "[10.10.1.0/24]"
#HOME_NET: "any"

EXTERNAL_NET: "! $HOME_NET"
#EXTERNAL_NET: "any"

default—log—dir: /var/log/suricata/

# global stats configuration
stats:

enabled: no

interval: 8§

network

accuracy and performance

# Configure the type of alert (and other) logging you would 1like

outputs:

# a line based alerts log similar to Snort’s fast.log

- fast:
enabled: yes
filename: fast.log
append: yes

# Extensible Event Format (nicknamed EVE) event log in JSON

format

- eve—log:
enabled: yes
filetype: regular
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34 ...

35 types:

36 - alert:

37 # enable dumping payload in Base64

38 payload: yes

39 # max size of payload buffer to output in eve-log
40 payload—buffer—size: 4kb

41 # enable dumping payload in printable (lossy) format
42 payload—printable: yes

43 # enable dumping of packet (without stream segments)
44 packet: yes

45 # enable dumping of http body in Base64

46 http—body: yes

47 # enable dumping of http body in printable format
18 http—body—printable: yes

49 - http:

50 # enable this for extended logging information
o1 extended: yes

52 - drop:

53 alerts: yes # log alerts that caused drops
o4 5 ¢

55 # a line based log of HTTP requests (no alerts)

56 - http—log:

Y enabled: yes

58 filename: http.log

59 append: yes

60 c

61 outputs:

62 - console:

63 enabled: yes

64 # type: json

65 - file:

66 enabled: yes

67 level: info

68 filename: /var/log/suricata /suricata.log

69 # type: json

M ooc

71 af—packet:

72 - interface: ens38

73 pcap:

74 - interface: ens38

® ococ

76 default—rule—path: /etc/suricata /rules

77

78 rule—files:

79 - botcc.rules

80 - ciarmy.rules

81 - compromised.rules

82 - drop.rules

Pégina 67



TFG - HoneyNet - Escuela de Ingenieria Informatica 2020/2021

- dshield.prules

- emerging—attack_response.rules
- emerging—chat.rules

- emerging—current_events.rules
- emerging—dns.rules

- emerging—dos.rules

- emerging—exploit.rules

- emerging—ftp.rules

- emerging—imap.rules

- emerging—icmp_info.rules

- emerging—icmp.rules

- emerging-—malware.rules

- emerging-—misc.rules

- emerging—mobile_malware.rules
- emerging—metbios.rules

- emerging—p2p.rules

- emerging—policy.rules

- emerging—pop3.rules

- emerging—rpc.rules

- emerging—scan.rules

- emerging—smtp.rules

- emerging—snmp.rules

- emerging—sql.rules

- emerging—telnet.rules

- emerging—tftp.rules

- emerging—trojan.rules

- emerging—user_agents.rules

- emerging—voip.rules

- emerging—web_client.rules

- emerging—web_server.rules

- emerging—web_specific_apps.rules
- emerging—worm.rules

- tor.prules

Listing 10: suricata.yaml

8.5. Configuraciéon Stack ELK

#--— ——— ——— ——= ——— ———  Network--- —-- ——= ——= ——— ——-

network.host : 0.0.0.0
http.port : 9200

Listing 11: elasticsearch.yml

8.6. Configuracion Filebeat
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1l # ==================== Kibana ====================-=
2 ococ
3 setup.kibana:
4 host: "0.0.0.0:5601"
D oo
6 # ==================== Elasticsearch Output ====================
7 2 c
8 output.elasticsearch:
9 hosts: ["127.0.0.1:9200"]
10 ooc
11 # ==================== Logstash Output ====================
12 ococ
13 #output.logstash:
14 #hosts: ["127.0.0.1:5044"]
15
Listing 12: HoneyWall filebeat.yml
| # ==================== Filebeat inputs ============
2 filebeat.inputs
3
1 — type: log
5 enabled: true
6
7 paths:
8 - ’/var/lib/docker/containers/*/*.log’
9 # ==================== Kibana =====================
10
11
12 setup.kibana:
13 #host: "0.0.0.0:5601"
14
15 # ==================== Elasticsearch Output ====================

16 c

17 output.elasticsearch:

18 hosts: ["10.10.1.1:9200"]

19 ococ

20 # ==================== Logstash Output ====================
21 ooc

22 #output.logstash:

23 #hosts: ["127.0.0.1:5044"]

24

Listing 13: HoneyDocker filebeat.yml

# Module: suricata

DN —

—module: suricata
#A1ll logs
eve:

Ot =~ W
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6 enabled: true

7

8 # Set custom paths for the log files. If left empty,

9 # Filebeat will choose the paths depending on your O0S.

10 var .paths: ["/var/log/suricata/eve.json", "/var/log/suricata

/http.log" ,"/var/log/suricata/fast.log"]

Listing 14: Médulo Filebeat suricata.yml

# Module: system

1
2
3 —module: system
4
3}

# Syslog
syslog:
6 enabled: true
7
8 # Set custom paths for the log files. If left empty,
9 # Filebeat will choose the paths depending on your O0S.
10 var .paths: ["/var/log/lastlog", "/var/log/kern.log", "/var/
log/messages", "/var/log/faillog"]
11
12 # Authorization logs
13 auth:
14 enabled: true
15
16 # Set custom paths for the log files. If left empty,
17 # Filebeat will choose the paths depending on your O0S.
18 var .paths: ["/var/log/auth.log"]

Listing 15: Médulo Filebeat system.yml

8.7. Configuracion Packetbeat

$ ==================== Network device SElEEEEEEEEEEEEEEEEIE =S

DN

packetbeat.interfaces.device: ens37

= W

#f ==================== Transaction protocols ==============

a

7 packetbeat.protocols:

9 — type: tls

10

11 ports:

12 - 22 # SSH

13 - 443 # HTTPS

14 - 993 # IMAPS

15 - 995 # POP3S

16 - 5223 # XMPP over SSL
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17 - 8443

18 - 8883 # Secure MQTT

19 - 9243 # Elasticsearch

20

21 # ==================== Kibana =====================

22

23

24 setup.kibana:

25 host: "localhost :5601"

26 .

27 # ==================== Elasticsearch Output ===================
8 5

29 output.elasticsearch:

30 hosts: ["localhost :9200"]

Bl

32 # ==================== Logstash Output ====================
B oo

34 #output.logstash:

35 #hosts: ["127.0.0.1:5044"]

Listing 16: packetbeat.yml
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