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Resumen

El objetivo de este proyecto consiste en obtener informacion estructurada de distintas fuentes
de datos heterogéneas sobre politicas de privacidad y ofrecer un acceso unificado a los usuarios
para su consulta.

Para ello se construye un almacén de datos, un Warehouse, describiendo todo el proceso para
su elaboracion, desde la obtencién de datos hasta su implementacion final donde se facilitara a
los usuarios su posterior consulta a través de una aplicacion web.
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Capitulo 1

Introduccion

1.1. Motivacion

Todos los dias a lo largo de nuestra vida, utilizamos servicios y aplicaciones que nos pro-
ducen beneficios y motivaciones tras su uso, como puede ser comunicarnos con otras personas,
intercambio y comparticién de informacion a través de la red.

El problema que la totalidad de los servicios presenta, ya sea proporcionandolo esos beneficios
a través de su uso de forma gratuita o de pago, es que nuestros datos e informaciéon puede
ser recogida por la organizacién que suministra dicho servicio con fines particulares sin que los
usuarios seamos conscientes de ello. Cuando se realiza una recogida y tratamiento de nuestros
datos, es necesario la declaracion de una politica de privacidad.

Una politica de privacidad [1] es un documento que utiliza una organizacién para revelar cémo
recopilan, analizan, comparten y protegen la informacion personal de los usuarios.

Las jurisdicciones legales de todo el mundo requieren que las organizaciones pongan sus politi-
cas de privacidad a disposicién de sus usuarios, y leyes como el Reglamento General de Proteccion
de Datos (GDPR) en la Unién Europea [2] y la Ley de Proteccién de Privacidad en Linea de Ca-
lifornia (CalOPPA) en los Estados Unidos [3] establecen expectativas especificas sobre politicas
de privacidad.

Un problema derivado de esta especificacion de las politicas de privacidad es que muchos
usuarios de Internet que utilizan estos servicios no comprenden las politicas de privacidad. Hay
estudios [4] que muestran que los usuarios no hacen el esfuerzo de leer estos avisos de privaci-
dad para determinar el tratamiento de la informacién porque percibe que consumen demasiado
tiempo, son demasiado complicados de comprender, extensos y confusos.

Para abordar este problema, hay organizaciones que desde hace mucho tiempo trabaja en la
creacion de corpus de politicas de privacidad a escala web que realice un anélisis de todos estos
documentos de privacidad y proporcione informacién descriptiva acerca del servicio. Hay muchos
enfoques para el desarrollo de estos corpus basados en la realizacion de un analisis manual para
posteriormente proporcionar un aprendizaje automatico de verificacién de la integridad, a través
de la categorizacion de la politica de privacidad.

La integraciéon de datos [5] es la combinacién de procesos técnicos y de negocio utilizados
para combinar datos de origenes dispares en una tnica informacién valiosa y con significado.
Una solucion completa de integracion de datos proporciona datos fiables procedentes de diversos
origenes para dar soporte a un canal de distribucién de datos preparado para datos empresariales.

11



12 CAPITULO 1. INTRODUCCION

En la figura 1.1, se puede ver un esquema general de integracién de forma muy representativa
de donde se encuentran las fuentes de datos, los agentes y el repositorio de donde se guardan los
metadatos o se reformulan las consultas para acceder a las fuentes de datos.

Mediated Schema

or Warehouse Query reformulatiory

Query over materialized data

Source
descriptions/
Transforms

Wrapper/
Extractor

Wrapper/
Extractor

Wrapper/
Extractor

Extractor

Figura 1.1: Esquema general de integracion de informacién. Fuente: [6]

De este modo, podemos extraer grandes volimenes de datos de varios origenes, transformar-
los en cualquier estilo y cargarlos en el almacén de datos. Los estilos de integracion de datos
adicionales incluyen la réplica de datos, utilizando la sincronizacién o la distribucion de datos
practicamente en tiempo real. Por otro lado, también tenemos la virtualizacion de datos con
el acceso a datos abstractos desde varios origenes mediante la creaciéon de una vista virtual sin
almacenamiento para los usuarios que necesitan acceder y consultar datos bajo demanda.

1.2. Objetivos

El objetivo principal de este proyecto es construir un sistema de integracion de politicas de
privacidad.

Debido a que las distintas fuentes de datos heterogéneas almacenan distinto tipo de informacién
estructurada y actualizada, necesitaremos analizar y diferenciar claramente cudl es la informacion
estructurada que realmente necesitamos, que reside en una pero no en otra, analizar y comparar
entre fuentes.

Ademas de reunir la distinta informacioén en una sola, permitira proporcionar un repositorio a
los usuarios para mejorar la busqueda de informacion relativa a su uso, tratamiento, exploracion
de datos, aclaraciones y clasificacién de ese servicio en cuanto a los beneficios y perjuicios de su
utilizacion.
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1.3. Entorno

El entorno del proyecto estara formado por todo lo que concierne a politicas de privacidad y
se compone de dos paginas web como fuentes de datos, donde cada una dispone de su interfaz
de usuario en la que se presentan los datos. Las otras dos fuentes que se usaran sera mediante
repositorios descargables en local. Para que se produzca dicha presentacién de los datos a los
usuarios una vez realizada la integracién, se usara una interfaz de usuario, que incluya todas las
incorporaciones derivadas del analisis del documento de la politica de privacidad para cada uno
de los servicios seleccionados.

Debido a la gran cantidad de servicios que hay en las fuentes de datos, este andlisis se realizara
en las areas de aplicacion de los servicios de correo electrénico y servicios de mensajeria muy
utilizados en el dia a dia, tales como: Gmail, Hotmail, Yahoo!, WhatsApp, Telegram, Discord,
Element, Session, Signal, Messenger, iCloud, ProtonMail, Slack y Twitter.

Se usaran estas cuatro fuentes de datos para obtener los datos que se utilizardan para la
realizacién de un repositorio centralizado con toda la informacion estructurada y disponible.

1.4. Estructura de la memoria

El presente documento de memoria esta estructurado en capitulos. En primer lugar, el pre-
sente capitulo, con una introduccion del trabajo que se ha estado desarrollando, cuéles eran las
motivaciones y objetivos del proyecto.

El segundo capitulo se compone de la planificacién y método de trabajo para el desarrollo del
proyecto, junto con un analisis de los riesgos que nos podemos encontrar.

En el tercer capitulo, se realiza el conocimiento de las fuentes de datos, utilizadas para la
construccion del repositorio central integrador.

En el cuarto capitulo se describe cudles son las tecnologias utilizadas en el proyecto y expli-
caciones de decisiones tomadas en la parte del integrador.

En el quinto capitulo se detalla el andlisis, desde el punto de vista de toda la parte que nutre
al almacén central como de la aplicacion de usuario, donde puede visualizar la informacién. Se
detallan los requisitos funcionales, no funcionales, de informacion y casos de uso.

En el sexto capitulo se especifica todo lo que tiene que ver con el diseno, es decir, arquitecturas
del sistema.

El capitulo séptimo es la implementacién de las dos soluciones que se llevaran a cabo, cons-
truccion del Warehouse y la aplicacion de consulta.

En el octavo capitulo se detallan las pruebas realizadas para comprobar que los sistemas se
han creado correctamente y funciona tal y como se quiere dar uso de él.

El dltimo capitulo se presentan conclusiones obtenidas del trabajo realizado y el posible trabajo
futuro.

Finalmente, los anexos, donde esta incluido las pruebas del proceso de carga, copia de seguridad
y actualizacién, el manual de usuario y el contenido de la documentacién adicional proporcionada.
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Capitulo 2

Planificacion

A la hora de elaborar un proyecto, tenemos que seguir una planificacién para desarrollar las
tareas teniendo en cuenta los espacios temporales para el andlisis de la informacién, materiales,
diseno e implementacion del integrador para conformar el nuevo repositorio y su posterior aplica-
cién para consultar. Ademas del tiempo, debemos tener en cuenta el orden en el cual se llevaran
a cabo todas estas tareas con las precedencias.

Otra de las cuestiones que debemos tener en cuenta son los riesgos con los que nos vamos a
enfrentar, que provocaran retrasos y sera necesario reestructurar esta planificacion.

2.1. Planificacion inicial

La metodologia empleada en su elaboracién serd un proceso incremental. Tenemos cinco fases
claramente diferenciadas, en las cuales cada una se subdivide para obtener un nivel de granu-
laridad mas fino. La primera fase es la del conocimiento de las fuentes de datos y obtencién de
conocimientos de las diferentes formas de integracién, aprendiendo la utilizacion de RDF en pa-
ralelo. En la siguiente fase se realiza un anélisis donde se especifican casos de uso y funcionalidad
necesaria. A continuacion, el diseno logico y fisico, seguido de la construccion y puesta en marcha
del integrador a través de una interfaz en la implementacién. Finalmente, en la tltima fase, se
realizan las pruebas y la depuracién del software realizado.

En las figuras 2.1 y 2.2, se puede obtener una vista general de las tareas programadas para
comenzar y finalizar antes de una determinada fecha, con el diagrama de Gantt.

2.2. Analisis de riesgos

La gestiéon de riesgos en cualquier proyecto informatico que se esté elaborando es uno de los
aspectos mas importantes en el desarrollo de este. Hay que identificarlos, analizarlos, valorarlos
y tomar una serie de decisiones para evitar que ocurran (plan de proteccién). Del mismo modo,
si se ha producido ese riesgo, es necesario una serie de medidas que intenten evitar, en la medida
de lo posible, el dafio causado y que este sea el menor posible (plan de contingencia).

La lista de riesgos identificados y analizados iria de las tablas 2.1 a 2.9.

15
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DIAGRAMA DE GANTT

Modo
ﬂ de ~ MNombre de tarea
1 -'.) 4 Conocer las fuentes de datos.
2 - Analisis de la documentacion, informacion y materiales
disponibles para cada una de las fuentes de datos.
3 - Abstraccidn de cada fuente de datos, con la obtencidn de
esguemas relacionales.
4 - Scraping web y practica en JSON.
3 - RDF y lenguaje de consulta de RDF (SPARQL).
&
7 - 4 Andlisis.
8 - Anélisis del Data Warehouse.
9 - Andlisis de la aplicacidon web.
10
" - 4 Disefio.
12 - Disefio del Data Warehouse.
12 - Disefio de la aplicacion web.
14
13 - 4 Implementacién.
16 - Implementacion del Data Warehouse.
7 - Implementacién de la aplicacion web.
18
19 - 4 Pruebas.
20 - Depuracion.
21 - Validacién.
22
23 - Realizacién de la memoria
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= Duracién «
16 dias
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Figura 2.1: Planificacion inicial de tareas.
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Figura 2.2: Diagrama de Gantt de planificacion inicial temporal.
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2.2. ANALISIS DE RIESGOS

Riesgo 01 Falta de experiencia en las tecnologias empleadas.

Impacto Critico.

Probabilidad Media.

Indicador Uso de tecnologias desconocidas y retraso temporal en la planifica-

cion.

Plan de proteccién

Formacién para aprender acerca de esa tecnologia empleada.

Plan de contingen-
cia

Buscar ayuda externa para orientar el proyecto correctamente.

Tabla 2.1: Riesgo 01: Falta de experiencia en las tecnologias empleadas.

Riesgo 02 Enfermedad del alumno.
Impacto Critico.

Probabilidad Baja.

Indicador Ninguno, de dificil prediccién.

Plan de proteccién

Establecer una planificacion hitos e ir adelantado a la finalizacion
de esos hitos.

Plan de contingen-
cia

Replanificar tareas a realizar en funcion del tiempo que no ha estado
disponible, segin lo planificado.

Tabla 2.2: Riesgo 02: Enfermedad del alumno.

Riesgo 03 Modificacién del proyecto.

Impacto Critico.

Probabilidad Media.

Indicador Cambio en los requisitos iniciales del proyecto.

Plan de proteccién

Reuniones tras la finalizacién de fases, entregas parciales de com-
probacién.

Plan de contingen-
cia

Identificar las partes afectadas para incorporar los nuevos cambios

lo antes posible.

Tabla 2.3: Riesgo 03: Modificacién del proyecto.

17
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CAPITULO 2. PLANIFICACION
Riesgo 04 Pérdida de informacion.
Impacto Critico.
Probabilidad Media.
Indicador Fallos en algin repositorio intermedio o final, sin datos disponibles.

Plan de proteccion

Copias de seguridad. Realizarla lo mas préoximo a cualquier pérdida.

Plan de contingen-
cia

Recuperacion de la informacién desde la dltima copia de seguridad
util realizada.

Tabla 2.4: Riesgo 04: Pérdida de informacion.

Riesgo 05 Corrupcién de la informacion.

Impacto Critico.

Probabilidad Bajo.

Indicador La informacion no se corresponde con la original.

Plan de proteccién

Realizacion de copias de seguridad.

Plan de contingen-
cia

Recuperacion de la informacién desde la ultima copia de seguridad
util realizada.

Tabla 2.5: Riesgo 05: Corrupcién de la informacion.

Riesgo 06 Equipo de trabajo estropeado.

Impacto Critico.

Probabilidad Bajo.

Indicador No se enciende, apagados y bloqueos esponténeos.

Plan de proteccién

Realizacion de copias de seguridad. Usar almacenamiento externo
con replicacion.

Plan de contingen-
cia

Recuperacion de la informacion desde la tltima copia de seguridad
util realizada o dispositivo de almacenamiento.

Tabla 2.6: Riesgo 06: Equipo de trabajo estropeado.




2.2. ANALISIS DE RIESGOS

Riesgo 07 Fuentes de datos no disponibles.

Impacto Critico.

Probabilidad Bajo.

Indicador Servidores caidos donde no se puede acceder a los datos para su

descarga.

Plan de proteccién

Copias de seguridad de los datos.

Plan de contingen-
cia

Recuperacion de la informacion desde la iltima copia de seguridad
util realizada.

Tabla 2.7: Riesgo 07: Fuentes de datos no disponibles.

Riesgo 08 Actualizacién

Impacto Critico.

Probabilidad Media.

Indicador Organizaciones con incorporacion de nuevos andlisis de documentos

de politicas.

Plan de proteccién

Copias de ficheros y comparativa de los nuevos.

Plan de contingen-
cia

Identificacién de los cambios e incorporarlos.

Tabla 2.8: Riesgo 08: Actualizacion.

Riesgo 09 Pruebas y validaciéon escasas.

Impacto Critico.

Probabilidad Bajo.

Indicador Consultas sin resultados o resultados erréneos.

Plan de proteccién

Establecimiento de consultas de entrada y los resultados esperados.

Plan de contingen-
cia

Identificar y solucionar los problemas lo antes posible.

Tabla 2.9: Riesgo 09: Pruebas y validacién escasas.
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2.3. Planificacion final

Una vez enumerados los riesgos a los que se ha sometido el proyecto y posibles retrasos que
podiamos tener a medida que se avanzaba, la nueva planificacién de tareas no ha variado mucho
desde la planificacién inicial.

La fecha de finalizacién del proyecto ha cambiado para aplicar las modificaciones. Si bien,
cualquier retraso que se ha tenido principalmente en la parte inicial con el conocimiento de las
fuentes de datos y obtencién de conocimientos del proyecto, se han visto compensados en las
fases posteriores de andlisis y diseno.

El nuevo diagrama de Gantt con la planificacion de tareas finalmente ha sido el de las figuras
23y 24.

O & . Nombredetores - Duracién + Comienzo = Fin + Predecesaras +
1 -‘.) 4 Conocer las fuentes de datos. 20 dias vie 05/02/21 jue 04/03/21
- Analisis de la documentacién, informacién y materiales 15 dias vie 05/02/21 jue 25/02/21
disponibles para cada una de las fuentes de datos.
3 L3 Abstraccion de cada fuente de datos, con la obtencidn de 2 dias vie 26/02/21 lun 01/03/21 2
esquemas relacionales.

4 - Scraping web y prictica en JSON. 3 dias mar 02/03/21 jue 04/03/21 3

5 - RDF y lenguaje de consulta de RDF (SPARQL). 15 dias vie 05/02/21 jue 25/02/21

6

7 - 4 Analisis. 17 dias vie 05/03/21  lun 29/03/21 1

8 L3 Andlisis del Data Warehouse. 7 dias vie 05/03/21 lun 15/03/21

9 L3 Analisis de la aplicacién web. 10 dias mar 16/03/21 lun 29/03/21 a8

10

1 - 4 Disefio. 22 dias mar 30/02/21 mié28foa/z1 7

12 - Disefio del Data Warehouse. 10 dias mar 30/03/21 lun 12/04/21

13 - Disefio de la aplicacién web. 12 dias mar 13/04/21 mié28/04/21 12
E 14
E 15 - 4 Implementacion. 25 dias jue 28/04/21 mie02/06/21 11
L L3 Implementacidn del Data Warehouse. 12 dias jue 29/04/21  vie 14/05/21
; 7 - Implementacién de la aplicacién web. 13 dias lun17/05/21 mié02/06/21 16
ERRE
% 19 - 4 Pruebas. 9 dias jue03/06/21 mar15/06/21 17
S a0 - Depuracién. 5 dias jue 03/06/21  mié 09/06/21

21 - Validacign. 4dias jue10/06/21 mar15/06/21 20

23 - Reslizacion de la memoria 99 dias vie 05/02/21 mié 23/06/21

Figura 2.3: Planificacion final de tareas.
febrero 2021 marzo 2021 abril 2021 mayo 2021 junio 2021
01 (06 11 16 21 26 | 03 0 13 18 | 23 28 02 | O7 |12 17 | 2 |27 02 [ O7 12 17 2 | 2Z 01 |06 11 16 21
i T '
1
I 1
1
I 1
"1

Figura 2.4: Diagrama de Gantt de planificacion final temporal.



Capitulo 3

Fuentes de datos

Anteriormente ya hemos hablado de la importancia que tiene la privacidad en las personas.
Cuando se utilizan distintos servicios, que necesitan nuestros datos y las comunicaciones se reali-
zan a través de ellos, es necesario tener un conocimiento acerca de ellos. Entre todos los servicios
disponibles, nos centraremos en aquellos servicios de correo y mensajeria.

Hay organizaciones que se encargan de realizar andlisis sobre la privacidad de los servicios.
Las cuatro fuentes de datos con las que se van a trabajar tienen el mismo objetivo comun, la
simplificacion de la informacién presentada haciéndola mas descriptiva y categorizada, pero con
practicas totalmente diferentes.

3.1. Estructura

Antes de comenzar con la descripcién y la obtencién de la informacién que esta disponible en
cada fuente de datos sobre politicas de privacidad, veremos como esta estructurado un documento
de una politica de privacidad [7]. Toda politica de privacidad incluye los siguientes aspectos:

= Informacién del responsable del tratamiento o de su representante: Suministrar informacion
del responsable del tratamiento de los datos o de su represente.

= Datos del responsable en materia de proteccion de datos: Deben aparecer los datos de
contacto del responsable del tratamiento de los datos personales. Asi, se indicard el nombre
o razon social y NIF, las direcciones electronicas y postales y el nimero de teléfono del
responsable de tratamiento o su representante.

= Informacién sobre la finalidad del tratamiento: Se informard sobre la finalidad del trata-
miento, es decir, para qué seran usados los datos personales que se recojan (por ejemplo,
fines estadisticos o para el envio de informacién). También se debe especificar la legitima-
cién juridica con la que se han obtenido los datos. Es necesario contar con el consentimiento
expreso de los usuarios para registrar y tratar sus datos personales.

= Terceros destinatarios de los datos personales: Informar a los usuarios de los terceros des-
tinatarios a quienes se envian los datos personales, si esta cesion de datos se produce,
informando de quiénes son esos encargados de tratamiento.

También es necesario informar de las cookies de terceros, puesto que estas registran datos
personales de los usuarios. Es decir, identificar también a estos terceros destinatarios como
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otros encargados de tratamiento, que podran tener acceso a los datos personales del usuario,
si este da su consentimiento para ello.

Transferencias internacionales: Si se van a transferir datos fuera de paises de la Union
Europa, se tiene que informar de ello en la politica de privacidad.

Plazo de conservacion de los datos: Indicar el plazo maximo durante el que se conservaran
los datos personales facilitados por los usuarios.

Derechos ARCO: Informacion referente a cémo pueden ejercer los usuarios sus derechos
ARCO (Acceso, Rectificacién, Cancelacién y Oposicién) y a través de que canal hacerlo.

Explicacion sobre el uso de decisiones individuales automatizadas: Si se realizan decisiones
en el tratamiento automatizado de datos, como son la elaboracién de perfiles de usuario, es
necesario una explicacion de la logica de su fundamento. Se explican los efectos y el alcance
que el proceso automatizado tiene sobre él.

PrivaSeer

PrivaSeer [1] es un corpus de casi un millén y medio de politicas de privacidad de sitios web,
realizado a través de una evaluacién automatica por aprendizaje de las tecnologias de seguimiento
utilizadas, regulaciones y 6rganos de regulaciéon que utilizan para velar por la aplicacién efectiva

de su

codigo.

Para obtener todo este conjunto de corpus de politicas de privacidad de los distintos servicios,
se llevan a cabo una canalizacién importante de pasos que se describen:

Recopilacion los documentos.

e Uso de Common Crawl: Proporcionar una instantdnea de la web al incluir los nuevos
rastreos de dominios populares y nuevos.

e Seleccién de URL: El paradigma de la privacidad es el de “Aviso y eleccién”. Hay una
tendencia a usar palabras clave en las URL como pueden ser “Politica de privacidad”
y “Proteccién de datos”.

e Rastreo web: Rastreo de las URL seleccionadas mediante la utilizacién de programas
como Scrapy, donde se eliminan aquellas que conducen a paginas de error, duplicados
y sin respuesta.

Filtrado de documentos.

e Deteccion de idioma: Identificacién del idioma de inglés frente a otros, usando el
paquete de Python Langid y descartar aquellos documentos con un idioma distinto
del inglés.
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e (lasificacion de documentos: Se realiza un etiquetado manual para establecer un hi-
to del trabajo realizado para posteriormente realizar un aprendizaje automético no
supervisado usando distintos algoritmos.

También se hace uso de un aprendizaje automatico supervisado usando las carac-
teristicas extraidas de la URL, otro de la pagina web y otro usando caracteristicas de
ambos.

e Verificacion cruzada de URL: Comparacién de las URL obtenidas hasta el momento,
con las que estan disponibles en la pagina de inicio, normalmente en el pie de pagina
de su sitio web para cada organizacion.

e Extraccion de contenido: Eliminacién del contenido estandar en todas las politicas de
privacidad dejando unicamente el texto de la politica de privacidad.

e Deteccion de duplicados y casi duplicados: Eliminaciéon de los elementos duplicados
exactos aplicando un hash a todos los documentos sin procesar y descartando las
copias de hash exactas.

Entradas similares producen valores hash similares, por lo que calculando la distancia
entre los valores obtenidos dentro de un mismo dominio se pueden localizar estos
elementos casi duplicados.

= Analisis de Corpus.

e Legibilidad: Muy importante para la toma de decisiones de lectura o ignoracion del
documento de la politica de privacidad por parte de los usuarios.

e Modelado de temas: Usando un aprendizaje automético no supervisado, que extrae
la distribuciéon méas probable de palabras en temas, a través de un proceso iterativo.
Identificar diferentes categorias de analisis de datos en las politicas de privacidad y la
extraccion de temas comunes para los parrafos.

e Extraccion de frases clave: Las palabras clave y frases clave se prestan bien para
resumir el contenido de una politica de privacidad.

e Similitud de las politicas de privacidad web: Algunas politicas de privacidad tenian
exactamente la misma redaccion en varias secciones, y solo se diferenciaban por el
nombre de la organizacion, siendo practicamente similares.

Como resultado, tenemos el corpus a través de una interfaz de usuario y accesible por cualquier
persona, usando un motor de bisqueda para el descubrimiento.

3.2.1. Abstraccién

En PrivaSeer, como en cualquier otra fuente, toda la informacion que se presenta al usuario
a través de su interfaz tiene que ser alojada en algin almacén fisico. Algunas fuentes si que
proporcionan algiin mecanismo para que sea accesible por cualquier persona a esta informacion
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ya sea bien a través de su API o descargables con los datos. Al realizar la abstraccién, estariamos
determinando cémo estarian alojados estos datos como si fuese una base de datos relacional.

El esquema relacional resultante seria:
SERVICIO(nombre_servicio, fuente, fecha_version)

= nombre_servicio: Nombre tinico del servicio de la politica de privacidad que se describe.
Formato del dato: Texto.

s fuente: Enlace al documento actual de la politica de privacidad del servicio analizado. No
se corresponde con el documento realmente analizado. Formato del dato: Texto.

= fecha_version: Fecha relativa a la versién del documento de privacidad en la cual se ha
realizado el andlisis para la incorporacién en la fuente de datos. Puede diferir del que hay
actualmente en la fuente. Formato del dato: Fecha.

INDUSTRIA (nombre_servicio, nombre_industria, subnombre_industria)

= nombre_servicio: Nombre tinico del servicio de la politica de privacidad que se describe.
Formato del dato: Texto.

= nombre_industria: Actividad donde se desarrolla el servicio. Formato del dato: Texto.

= subnombre_industria: Subactividad donde tiene desarrollo el servicio. Formato del dato:
Texto.

TRACKING (nombre _servicio, categoria_track)

= nombre_servicio: Nombre tnico del servicio de la politica de privacidad que se describe.

Formato del dato: Texto.

= categoria_track: Ambito de la tecnologia de seguimiento de la informacién por el servicio
[terceros, cookies, registros, baliza web, huellas dactilares, cookies flash, identificacién del
dispositivo, identificacién de publicidad]. Formato del dato: Texto.

REGULACION (nombre_servicio, regulador)

= nombre_servicio: Nombre tinico del servicio de la politica de privacidad que se describe.
Formato del dato: Texto.

s regulador: Valor de la regulacion y acuerdos del tratamiento y circulacion de la informacién
[GDPR, COPPA, Privacy Shield, CalOPPA]. Formato del dato: Texto.

ORGANO(nombre_servicio, organo_regulador)

= nombre_servicio: Nombre tinico del servicio de la politica de privacidad que se describe.
Formato del dato: Texto.
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» organo_regulador: Valor del érgano de supervision y autorregulacion de la informacion [NAT,

DAA, EDAA]. Formato del dato: Texto.

3.2.2. Formato de archivo y disponibilidad de los datos

Todos los datos descritos en la abstraccion se encuentran accesibles a través de una interfaz
web. Se extraen ficheros en formato de texto JSON (JavaScript Object Notation) tras realizar
un web scraping con herramientas para extraer informacion de su sitio web donde estan presente
los datos.

Para obtener una respuesta, es necesario realizar una busqueda en un cuadro de texto por el
nombre del servicio o su URL, seleccionandolo a través de un botén de tipo radio. Una vez reali-
zada la bisqueda, podemos ordenar por coincidencia, por ranking, por legibilidad, por categorias
y por niveles.

La fecha de incorporacién de los datos es del ano 2019 y la frecuencia de actualizacion de los
datos presentes es baja.

3.2.3. Completitud de la fuente

En cuanto al analisis realizado de politicas de privacidad tiene lugar en distintos sectores bien
diferenciados, cuyas categorias y subcategorias estdn bien jerarquizadas y diferenciadas donde
nos encontramos:

= Consumidor y cadena de suministro: Minorista, industria textil y moda, diseno, bie-
nes de consumo, servicios al consumidor, transporte / camién / ferrocarril, al por mayor,
instalaciones de servicios, muebles, material y equipo comercial, producciéon alimentaria,
logistica y cadena de suministro, servicios individuales y familiares, cosméticos, articulos
de lujo y joyeria, artes y oficios, maritimo, envases y contenedores, textiles, agricultura,
plasticos, comercio internacional y desarrollo, almacenamiento, entrega de paquetes / fle-
tes, lacteos, supermercados, pesca, tabaco y ganaderia.

= Tecnologia de la informacién y electrénica: Servicios y tecnologia de la informacién,
software de computadora, internet, telecomunicaciones, electrénica de consumo, servicios de
informacion, seguridad informatica y de redes, hardware de computadora, redes informati-
cas, semiconductores, inalambrico, desarrollo de programas y nanotecnologia.

= Médico: Salud, bienestar y fitness, atencién sanitaria y hospitalaria, practica médica,
dispositivos médicos, productos farmacéuticos, biotecnologia, cuidado de la salud mental,
veterinario, medicina alternativa.

= Deportes, medios y entretenimiento: Entretenimiento, servicios para eventos, depor-
tes, produccién de medios, imprenta, medios en linea, musica, articulos deportivos, rela-
ciones publicas y comunicaciones, medios de difusion, fotografia, diseno grafico, juegos de
computadora, instalaciones y servicios recreativos, peridédicos, artes escénicas, bellas artes,
peliculas y animacion.

» Civil, mecénica y eléctrica: Construccién, automotor, fabricacién eléctrica / electrénica,
ingenieria industrial o mecanica, maquinaria, petréleo y energia, materiales de construc-
cion, energia renovable y medio ambiente, arquitectura y planificacion, productos quimicos,
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automatizacion industrial, utilidades, aerolineas / aviacién, mineria y metales, ingenieria
civil, aviacién y aeroespacial, productos de papel y forestales, vidrio, ceramica y hormigon,
construccion naval y fabricacién de ferrocarriles.

= Sin animo de lucro: Gestién de organizaciones sin dnimo de lucro, servicios medioam-
bientales, filantropia, recaudacion de fondos, seguridad publica y gestion de organizaciones
sin animo de lucro.

= Educacion: Gestion educativa, entrenamiento y coaching profesionales, editorial, aprendi-
zaje electronico, educacion superior, investigacion, redaccion y edicion, educacion primaria
/ secundaria, investigacién de mercado, museos e instituciones, traduccién y localizacion,
laboratorio de ideas y bibliotecas.

= Gobierno, defensa y legal: Préctica de la abogacia, servicios legales, seguridad e investi-
gaciones, organizacion civica y social, administracion gubernamental, instituciones religio-
sas, oficina ejecutiva, defensa y espacio, politicas ptublicas, organizacién politica, relaciones
gubernamentales, asuntos internacionales, aplicaciéon de la ley, militar, resolucion alterna-
tiva de litigios, poder judicial y oficina legislativa.

= Viajes, comida y hosteleria: Hosteleria, ocio, viajes y turismo, alimentos y bebidas,
restaurantes, vinos y bebidas espirituosas, apuestas y casinos.

= Finanzas, marketing y recursos humanos: Marketing y publicidad, servicios finan-
cieros, inmobiliaria, seguros, consultoria de gestion, dotacién de personal y contratacion,
contabilidad, recursos humanos, gestion de inversiones, banca, bienes de raices comerciales,
capital riesgo y capital privado, subcontratacién / deslocalizacién, importacién y exporta-
cién, banca de inversion y mercados de capitales.

En las areas de aplicacién en la que se va a desarrollar la integracién de servicios de correo
y mensajeria, tenemos los siguientes servicios disponibles en la fuente de datos: Gmail, Hotmail,
Yahoo!, WhatsApp, Telegram, Discord, Messenger, iCloud, ProtonMail, Slack y Twitter.

3.3. Terms of Service; Didn’t Read

Otra de las fuentes de datos es Terms of Service; Didn’t Read o en su nombre abreviado ToS;DR
[8]. Se inspira de la sigla TL;DR que significa en inglés “Too Long; Didn’t Read” (demasiado
largo, sin leer). Este término es utilizado habitualmente cuando un bloque de texto es demasiado
largo y los usuarios dejan de leerlo.

Como hemos mencionado anteriormente, los términos y condiciones que acostumbramos a
ver suelen ser demasiado largos, pero no por eso dejan de ser importantes ya que los derechos
digitales dependen de ellos. Por ello, a través de una elaboraciéon propia manual, quieren que las
clasificaciones realizadas informen acerca de los derechos que se dispone.

En el ano 2011 tiene lugar este movimiento para crear aplicaciones web que otorguen a los
usuarios un control sobre sus datos valiosos y vida privada, categorizando el seguimiento reali-
zado y clasificando la importancia, tanto positiva como negativa, que tiene ese seguimiento con
referencias al texto. Comienza un andlisis legal donde un equipo de trabajo se encarga de realizar
analisis y contribuciones en ptblico, que pueden ser debatidas por el resto. Todo el software es
gratuito con datos abiertos al ptblico general y de manera transparente.
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Cualquier usuario puede aportar su valoraciéon respecto a una serie de casos estdndares y
clasificarlo en el propio texto, la cual posteriormente es validada dicha aportacién.

3.3.1. Abstraccion

En ToS;DR, a diferencia de lo que ocurria con PrivaSeer, la informacién se presenta al usuario
a través de su interfaz de usuario y también es accesible por su API, que tiene que ser alojada
en algin almacén fisico. Cuando realizamos la abstraccién de la fuente de datos, estariamos
determinando cémo estarian alojados estos datos como si fuese una base de datos relacional.

El esquema relacional resultante seria, junto con la explicacién de cada uno de los atributos
asociados a la informaciéon que guarda:

SERVICIO(nombre_servicio, fuente, clasificacion)

= nombre_servicio: Nombre tinico del servicio de la politica de privacidad que se describe.
Formato del dato: Texto.

s fuente: Enlace al documento actual de la politica de privacidad del servicio analizado. No
se corresponde con el documento realmente analizado. Formato del dato: Texto.

» clasificacion: Calificacién a través de un indice [A-E] del trato justo, respeto y abuso de
informacion por parte del servicio. Formato del dato: Texto.

DATOS(nombre servicio, caso_track, titulo, referencia_texto, descripcion_tldr, valoracion, pun-
tuacion)

= nombre_servicio: Nombre tnico del servicio de la politica de privacidad que se describe.
Formato del dato: Texto.

» caso_track: Clasificacion del seguimiento realizado del servicio en el documento de la politi-
ca. Formato del dato: Texto.

» titulo: Especificacion resumida detallada del caso_track de la politica. Formato del dato:
Texto.

» referencia_texto: Referencia a la parte del texto del documento de la politica de privacidad
para ese caso_track. Formato del dato: Texto.

s descripcion_tldr: Informacién adicional de la referencia al texto en ese caso_track. Formato
del dato: Texto.

» valoracion: Asignacién de la valoracién cualitativa [bueno, malo, neutro] para este ca-
so_track. Formato del dato: Texto.

» puntuacion: Asignacién de un valor cuantitativo [0-100] en esa wvaloracion y caso_track.
Formato del dato: Numérico.
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3.3.2. Formato de archivo y disponibilidad de los datos

Los datos se presentan mediante ficheros en formato de texto JSON (JavaScript Object No-
tation) por medio de su API y accesibles también a través de descargables de un repositorio de
GitHub. En dicha API se encuentran descritos todos los servicios sobre los cuales han realizado
el andlisis por parte de los usuarios y contribuyentes. También adicionalmente dispone de una
interfaz de usuario para presentar los datos de forma que sea méas accesible al usuario.

Para obtener una respuesta a través de dicha interfaz, es necesario realizar una bisqueda en un
cuadro de texto por el nombre del servicio. Una vez realizada la busqueda, obtenemos los servicios
que coinciden con lo introducido y podremos visualizar el que buscamos seleccionandolo. Si por
el contrario hacemos uso de la API, tenemos que localizar el fichero que se corresponde con el
servicio.

La fecha de inicio de incorporacion de los datos es del afio 2011 y la frecuencia de actualizacion
de los datos presentes es mensualmente.

3.3.3. Completitud de la fuente

En cuanto al analisis realizado de politicas de privacidad, tiene lugar en distintas areas, sin
una clasificacién clara de las areas. Los servicios se pueden incluir en alguna de las categorias
generales como son:

Servicios de comercio electronico.

= Servicios de mensajeria.

= Servicios tecnolégicos.

= Servicios bancarios.

= Servicios de redes sociales.

= Servicios informativos y televisivos.
= Servicios de restauracion.

= Servicios de videojuegos.

= Servicios educativos.

= Servicios de salud.

= Servicios inmobiliarios.

El analisis realizado para cada servicio nos proporciona las categorias de seguimiento referen-

ciando las distintas partes del documento de la politica de privacidad, una descripcion del caso,
puntuaciones y valoraciones detalladas acerca de la informacién que utiliza.

En las areas de aplicaciéon en la que se va a desarrollar la integracién de servicios de correo
y mensajeria, tenemos los siguientes servicios disponibles en la fuente de datos: Gmail, Hotmail,
Yahoo!, WhatsApp, Telegram, Discord, Element, Session, Signal, Messenger, iCloud, ProtonMail,
Slack y Twitter.
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3.4. OPP-115 Manual

La siguiente fuente de datos que se ha utilizado para obtener informacién de politicas de
privacidad para los servicios seleccionados ha sido OPP-115 (Online Privacy Policies, set of
115) Manual que proporciona Usable Privacy [9]. Se encarga del desarrollo y resolucién de los
problemas de privacidad mediante un proyecto de politica de privacidad utilizable, realizado sobre
los 115 servicios mas populares y utilizados.

Tiene como origen en que las politicas de privacidad del lenguaje natural se han convertido
en el estandar de facto para abordar las expectativas de “notificacién y eleccion” en la web.
Sin embargo, como los usuarios generalmente no leen estas politicas y son aquellos a quienes
les cuesta entenderlas, se tiene como objetivo abordar este problema mediante el desarrollo de
formatos legibles por maquina para transmitir las practicas de datos de un sitio web o servicio.

En Usable Privacy se basan en los avances recientes en el procesamiento del lenguaje natural
(NLP), el modelado de preferencias de privacidad, la colaboracién abierta de las tareas (crowd-
sourcing) y el disefio de la interfaz de privacidad para desarrollar un marco practico basado en
la politica de privacidad de lenguaje natural existente de un sitio web. Esto va a permitir a
los usuarios controlar de manera mas significativa su privacidad al poder realizar buisquedas de
un servicio y determinar las distintas categorias en los que se realiza seguimiento, referenciando
dicho analisis al texto junto con una clasificacién del nivel de lectura, sin requerir la cooperacion
adicional de los operadores del sitio web.

Para obtener el corpus de politicas de privacidad de los distintos servicios, se llevan a cabo
una serie de pasos realizados por expertos en derecho que consisten en:

= Seleccién de la politica de privacidad: Seleccion de los servicios a analizar por medio de una
preselecciéon del sitio web basado en la relevancia y un submuestreo basado en el sector de
aquellos sitios web de nivel superior de DMOZ.oryg.

= Proceso y esquema de anotacion: Identificacion de diferentes categorias de practica de datos
(seguimiento) y sus atributos descriptivos de las politicas de privacidad. Esta dividida en
diez grandes categorias:

1. Recopilacién, uso de primera parte: Cémo y por qué un proveedor de servicios recopila
informacion del usuario.

2. Recopilacion de terceros, uso compartido: Céomo la informacién del usuario puede ser
compartida o recopilada por terceros.

3. Eleccion, control del usuario: Opciones de control disponibles para los usuarios.

4. Acceso de usuario, edicién y eliminacién: Cémo los usuarios pueden acceder, editar o
eliminar su informacion.

5. Retencion de datos: Cuanto tiempo se almacena la informacion del usuario.
6. Seguridad de los datos: Cémo se protege la informacion del usuario.

7. Cambio de politica: Cémo se informara a los usuarios sobre cambios en la politica de
privacidad.
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8. No rastreo: Cémo se respetan las senales para el rastreo y la publicidad en linea.

9. Audiencias internacionales y especificas: Practicas que pertenecen solo a un grupo
especifico de usuarios.

10. Otros: Etiquetas secundarias adicionales para texto introductorio o general, informa-
ciéon de contacto y practicas no cubiertas por las otras categorias. Normalmente no
tienen referencias al usuario.

= Contenido de la politica: Cada politica de privacidad es leida por tres expertos de forma
independiente, en la que realizaron una categorizacion en base al esquema de anotacién
anterior.

Cualquier parte del texto estd cubierto por una de estas diez categorias. La recopilacion
para el uso en primera parte y de terceros es de las preocupaciones principales.

= Consolidacién del trabajo de los anotadores: Una vez realizado el analisis por separado
por parte de los expertos, se realiza la combinacién de practicas de datos etiquetadas, si
esas practicas se refieren a la misma practica subyacente expresada por el texto. Entonces,
esa practica se consolida si todos pertenecen a la misma categoria. Para que esa parte
del segmento sea clasificada, debe tener al menos mayoria por parte de los expertos. Se
establece un sistema de puntuacién: alta para dos practicas que estan asociadas con el
mismo texto de la politica, mientras que se asigna una puntuaciéon baja en caso contrario.

= Sitio web de exploracién de datos: En el sitio web se incorpora la estructura y utilidad
del conjunto de datos para visualizar las anotaciones de practicas de datos con los textos
de las politicas de privacidad. Proporciona una comparacion de las politicas en base a su
estructura, categorias, nivel de lectura.

Si bien, seguir todos estos pasos de una manera manual por parte de los anotadores puede que
no sea una solucién préctica para todos los documentos de politicas que hay para los servicios
y sus respectivas actualizaciones con el paso del tiempo. Por ello, se plantea el hecho de que se
automatice parcialmente esta clasificacién de segmentos de texto en etiquetas.

Se emplea para ello las similitudes semanticas entre palabras en el vocabulario de las politicas
de privacidad ya realizadas, reconociendo que el vocabulario en este dominio es especializado, pero
no completamente estandarizado. La tnica diferencia existente es que da lugar a un desarrollo
de método no supervisado.

3.4.1. Abstraccion

En OPP-115 Manual, la informacion se presenta al usuario a través de una interfaz de usuario
y un repositorio descargable con toda la informacion analizada, que tiene que ser alojada en
algin almacén fisico. Realizamos la abstraccién de la fuente de datos, cémo estos datos estarian
alojados si fuese una base de datos relacional.

El esquema relacional resultante seria, junto con la explicacién de cada uno de los atributos
asociados a la informacion que guarda:

SERVICIO(nombre servicio, fuente, fecha_version, nivel lectura)
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= nombre_servicio: Nombre tinico del servicio que se describe. Formato del dato: Texto.

s fuente: Enlace al documento actual de la politica de privacidad del servicio analizado. No
se corresponde con el documento realmente analizado. Formato del dato: Texto.

» fecha_version: Fecha relativa a la versién del documento de privacidad sobre el cual se ha
realizado el analisis. Formato del dato: Fecha.

= nivel_lectura: Nivel de legibilidad de la politica de privacidad a través de un nivel de grado
de Estados Unidos (Flesch-Kincaid Grade Level). Formato del dato: Texto.

PRIMERAPARTE(nombre servicio, tipo_informacion, proposito, accion, modo_coleccion, ti-
po_coleccion, anonimizacion, eleccion_usuario, referencia_texto)

= nombre_servicio: Nombre tnico del servicio que se describe. Formato del dato: Texto.

» tipo_informacion: Tipo de informacién que recolecta la organizaciéon. Formato del dato:
Texto.

= proposito: Cudl es el objetivo por el cual recopila o utiliza esa informacion. Formato del
dato: Texto.

» accion: Especifica si realmente la politica hace o no hace algo explicitamente. Formato del
dato: Texto.

» modo_coleccion: Si la coleccién es implicita (sin conocimiento del usuario) o explicita (con
conocimiento del usuario) o no especifica. Formato del dato: Texto.

» tipo_coleccion: Cémo recopila, rastrea u obtiene la informacién del usuario. Formato del
dato: Texto.

= anonimizacion: Indica si la practica de informacién o datos esta vinculada a la identidad
del usuario o si es anénima. Formato del dato: Texto.

= eleccion_usuario: Indica si se ofrecen explicitamente opciones de usuario para esta préactica.
Formato del dato: Texto.

» referencia_texto: Texto resultante clasificado al que se hace referencia. Formato del dato:
Texto.

TERCEROS(nombre_servicio, tipo_informacion, proposito, terceros, accion, tipo_coleccion, ano-
nimizacion, eleccion_usuario, referencia_texto)

= nombre_servicio: Nombre tinico del servicio que se describe. Formato del dato: Texto.

» tipo_informacion: Tipo de informacién que recolecta la organizacion tercera. Formato del
dato: Texto.

= proposito: Cual es el objetivo por el cual un tercero recopila o utiliza esa informacién.
Formato del dato: Texto.
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terceros: Cudl es el tercero involucrado en la practica de datos. Formato del dato: Texto.

accion: Especifica si realmente la politica hace o no hace algo explicitamente. Formato del
dato: Texto.

tipo_coleccion: Cémo recopila, rastrea u obtiene el tercero la informacion del usuario. For-
mato del dato: Texto.

anonimizacion: Indica si la practica de informacion o datos estd vinculada a la identidad
del usuario o si es anénima. Formato del dato: Texto.

eleccion_usuario: Indica si se ofrecen explicitamente opciones de usuario para esta practica.
Formato del dato: Texto.

referencia_texto: Texto resultante clasificado al que se hace referencia. Formato del dato:
Texto.

ELECCION (nombre_servicio, tipo_eleccion, alcance_eleccion, tipo_informacion, proposito, re-
ferencia_texto)

nombre_servicio: Nombre tinico del servicio que se describe. Formato del dato: Texto.

tipo_eleccion: Tipo de eleccion del usuario u opciones de control de privacidad disponibles
al usuario. Formato del dato: Texto.

alcance_eleccion: Alcance de la eleccion o control del usuario de la recopilacién y uso en
primera parte o en terceros. Formato del dato: Texto.

tipo_informacion: El tipo de informacién que aplica la eleccion del usuario. Formato del
dato: Texto.

proposito: Objetivo que se aplica la elecciéon del usuario. Formato del dato: Texto.

referencia_texto: Texto resultante clasificado al que se hace referencia. Formato del dato:
Texto.

ACCESO(nombre _servicio, derechos_acceso, alcance_acceso, referencia_texto)

nombre_servicio: Nombre tinico del servicio que se describe. Formato del dato: Texto.

derechos_acceso: Opciones que se ofrecen a los usuarios para acceder, editar y eliminar la
informacion que la organizacién del servicio tiene sobre ellos. Formato del dato: Texto.

alcance_acceso: Si se ofrece el acceso a la informacién, a qué informacion se aplica. Formato
del dato: Texto.

referencia_texto: Texto resultante clasificado al que se hace referencia. Formato del dato:
Texto.

RETENCION (nombre_servicio, periodo_retencion, proposito_retencion, tipo_informacion, re-
ferencia_texto)
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= nombre_servicio: Nombre tinico del servicio que se describe. Formato del dato: Texto.
= periodo_retencion: Cuanto tiempo se almacenan los datos. Formato del dato: Texto.

= proposito_retencion: Propdsito que se aplica a la practica de retencion. Formato del dato:
Texto.

» tipo_informacion: El tipo de informacién para el que se especifica el periodo de retencién.
Formato del dato: Texto.

» referencia_texto: Texto resultante clasificado al que se hace referencia. Formato del dato:
Texto.

SEGURIDAD (nombre_servicio, medida_seguridad, referencia_texto)

= nombre_servicio: Nombre tinico del servicio que se describe. Formato del dato: Texto.

= medida_seguridad: El tipo de seguridad que implementa el servicio para proteger la infor-
macion de los usuarios. Formato del dato: Texto.

= referencia_texto: Texto resultante clasificado al que se hace referencia. Formato del dato:
Texto.

CAMBIO(nombre_servicio, tipo_notificacion, tipo_cambio, opciones_usuario, referencia_texto)

= nombre_servicio: Nombre tinico del servicio que se describe. Formato del dato: Texto.

= tipo_notificacion: Cémo se notifica al usuario cuando cambia la politica de privacidad.
Formato del dato: Texto.

= tipo_cambio: Tipo de cambios en la politica que se notifica a los usuarios. Formato del dato:
Texto.

= opciones_usuario: Opciones que se ofrecen al usuario cuando cambia la politica. Formato
del dato: Texto.

» referencia_texto: Texto resultante clasificado al que se hace referencia. Formato del dato:
Texto.

AUDIENCIA (nombre_servicio, grupo_audiencia, referencia_texto)

= nombre_servicio: Nombre tinico del servicio que se describe. Formato del dato: Texto.

= grupo_audiencia: A que audiencia se refiere el segmento de la politica. Formato del dato:
Texto.

» referencia_texto: Texto resultante clasificado al que se hace referencia. Formato del dato:
Texto.



34 CAPITULO 3. FUENTES DE DATOS

3.4.2. Formato de archivo y disponibilidad de los datos

Los datos estan presentes de dos formas. A través de un repositorio descargable de ficheros
en formato CSV (valores separados por comas), donde uno de sus campos incorpora notacién en
formato de texto JSON (JavaScript Object Notation). La otra es a través de una interfaz web de
usuario en la cual se puede visualizar mejor las distintas categorias de seguimiento y tratamiento
de la informacion en las que se clasifica el texto de la politica. Para obtener una respuesta
es necesario realizar una busqueda del fichero CSV en el repositorio que vamos a analizar y
posteriormente obtener la columna de ese archivo que contiene el formato JSON con los datos.

La fecha de incorporacién de los datos es del ano 2015 y la frecuencia de actualizacién de los
datos presentes es muy baja, casi nula.

3.4.3. Completitud de la fuente

En cuanto al analisis realizado manualmente de las 115 politicas de privacidad, se obtiene
el conjunto a través de las Tendencias de Google (Google Trends) para obtener politicas de
privacidad de un conjunto més diverso de sitios web [10]. Cada una de las tendencias se analiza
de diferente forma para obtener los resultados.

También se realiza un muestreo por categorias, donde se organiza el conjunto de datos de
acuerdo con las categorias principales de Alexa / DMOZ / ODP (listado y categorizacién de
enlaces a paginas web) en Estados Unidos para obtener un conjunto de datos sobre el que hacer
comparaciones relativas entre sitios web de la misma categoria. En DMOZ / ODP la mayoria de
los sitios web ya estan categorizados.

Las categorias donde que se utilizan serian:

Servicios de letras.

= Servicios de juegos.

= Servicios de juventud y adolescencia.
= Servicios de referencia.

= Servicios de mensajeria.

= Servicios comerciales.

= Servicios de negocio.

= Servicios de salud.

= Servicios informativos.

» Servicios regionales (Estados Unidos).
= Servicios de sociedad.

» Servicios de ordenadores.
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Servicios del hogar.

Servicios recreativos.

Servicios de ciencias.

Servicios informéticos.

Servicios deportivos.

En el andlisis realizado destacamos que para cada servicio nos proporciona las distintas cate-
gorias con un mayor nivel de detalle de seguimiento que cualquier otra fuente de datos, referen-
ciando las distintas partes del documento de la politica de privacidad donde tiene lugar y una
calificacion del nivel de lectura de la politica.

En las areas de aplicacion en la que se va a desarrollar la integracion de servicios de correo y
mensajeria tenemos, dentro de los 115 documentos analizados, los siguientes servicios disponibles
en la fuente de datos: Gmail, Hotmail y Yahoo!.

3.5. OPP-115 Automatica

La tdltima fuente de datos que se ha utilizado para obtener informacién de politicas de pri-
vacidad para los servicios seleccionados ha sido OPP-115 (Online Privacy Policies, set of 115)
Automética que proporciona Usable Privacy [9]. Se encarga del desarrollo y resolucién de los
problemas de privacidad mediante un proyecto de politica de privacidad utilizable en la cual
para cada una de las categorias de seguimiento que pueden hacer la organizacién al prestar el
servicio, presenta los datos de forma que sea sencillo de determinar y filtrar para los usuarios.

Es una versiéon ampliada de la fuente de datos anterior (OPP-115 Manual), que surge para
resolver el problema de la limitaciéon del nimero de servicios con sus politicas de privacidad
analizadas. En esta nueva version, se amplian a 7000 servicios, donde el propdsito y finalidad por
el que realizan el desarrollo es el mismo que para OPP-115 Manual, pero con una granularidad
mas gruesa, menor nivel de detalle en la clasificacion de las referencias al texto. La tinica diferencia
es que utilizan mecanismos automatizados basado en el analisis realizado para OPP-115 Manual.

La categorizacion del tracking realizado es la misma y unicamente diferenciandose de los
algoritmos utilizados y que no es realizado por expertos

3.5.1. Abstraccién

A diferencia de lo que ocurre en la fuente de OPP-115 Manual, la informacion se presenta al
usuario unicamente a través de una interfaz de usuario y que nuevamente esa informacién de la
interfaz tiene que ser alojada en algin almacén fisico. Por ello, realizamos la abstraccion para
determinar como estarian alojados estos datos como si fuese una base de datos relacional.

Con la informacién que nos proporciona, tenemos el esquema relacional resultante, junto con
la explicacién de cada uno de los atributos asociados a la informaciéon que almacena:

SERVICIO(nombre servicio, fuente, fecha_version, nivel lectura)
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= nombre_servicio: Nombre tnico del servicio de la politica de privacidad que se describe.
Formato del dato: Texto.

» fuente: Enlace al documento actual de la politica de privacidad del servicio analizado. No
se corresponde con el documento realmente analizado. Formato del dato: Texto.

s fecha_version: Fecha relativa a la versién del documento de privacidad sobre el cual se ha
realizado el andlisis. Formato del dato: Fecha.

= nivel lectura: Nivel de legibilidad de la politica de privacidad a través de un nivel de grado
de Estados Unidos (Flesch-Kincaid Grade Level). Formato del dato: Texto.

DATOS(nombre_servicio, categoria_track, referencia_texto)

= nombre_servicio: Nombre tnico del servicio de la politica de privacidad que se describe.
Formato del dato: Texto.

» categoria_track: Categorizacion del texto de la politica de privacidad. Ambito de la tecno-
logia de seguimiento de la informacién por el servicio. Formato del dato: Texto.

= referencia_texto: Texto resultante clasificado al que se hace referencia y describe para una
categoria_track de seguimiento. Formato del dato: Texto.

3.5.2. Formato de archivo y disponibilidad de los datos

Los datos se encuentran accesibles a través de una interfaz web. Se extraen ficheros en formato
de texto JSON (JavaScript Object Notation) tras realizar un web scraping con herramientas para
extraer informaciéon de su sitio web donde estan presente los datos.

Para obtener una respuesta, es necesario realizar una bisqueda en un cuadro de texto por
el nombre del servicio. Una vez realizada la busqueda, se elige una de las coincidencias que ha
encontrado la interfaz web a esa busqueda del servicio, si es que estd disponible. Nos proporciona
el nombre del servicio y la URL para comprobar que realmente esa coincidencia de texto es la
que estamos buscando.

La fecha de incorporacién de los datos es del ano 2017 y la frecuencia de actualizacion de los
datos presentes es muy baja.

3.5.3. Completitud de la fuente

En cuanto al analisis realizado de politicas de privacidad, nuevamente tiene lugar en distintas
areas, sin una clasificacion clara de las areas. Incluyen desde:

» Servicios de comercio electrénico.
= Servicios de mensajeria.

» Servicios bancarios.



3.6. VALORACION GENERAL Y COMPARATIVA ENTRE FUENTES 37

= Servicios de redes sociales.

= Servicios informativos y televisivos.
= Servicios de restauracion.

= Servicios de videojuegos.

= Servicios educativos.

= Servicios de salud.

= Servicios inmobiliarios.

El analisis realizado destacamos que para cada servicio nos proporciona las distintas categorias,
con un nivel de detalle de seguimiento referenciando las distintas partes del documento de la
politica de privacidad donde tiene lugar y una calificacién del nivel de lectura de la politica.

En las areas de aplicaciéon en la que se va a desarrollar la integracién de servicios de correo
y mensajeria, tenemos los siguientes servicios disponibles en la fuente de datos: Gmail, Hotmail,
Yahoo!, WhatsApp, Telegram, Discord, Messenger, iCloud, ProtonMail, Slack yTwitter.

3.6. Valoracion general y comparativa entre fuentes

Una vez realizado el conocimiento en profundidad, con su descripcién y desarrollo, nos damos
cuenta de que cada una de ellas es similar en cuanto al propdsito de su implementacién, pero
presentan diferencias en cuanto al grado de detalle, refinamiento y servicios analizados. Tenemos
tres grandes categorias en las que poder realizar la comparacion:

= Actualizacion y frecuencia de las fuentes: La fuente que tiene un mayor nivel de
actualizacién es ToS;DR, ya que constantemente estan revisando las politicas de privacidad
e incorporando nuevos casos de seguimiento conforme a las actualizaciones, evaluando y
clasificando. Del mismo modo amplian incorporando andlisis de nuevos servicios a esta
fuente. Dejan un historial temporal visible de todos los casos introducidos.

Por otro lado, la fuente con menor grado de actualizacion es OPP-115 Manual del ano 2015,
y que posteriormente se ha utilizado como base para el estudio automatizado de los 7000
servicios que tiene OPP-115 Automaética, la cual desde que se elaboré no se ha realizado
ninguna actualizacién.

Con respecto a los servicios de correo y de mensajeria que analizamos, las tltimas modifi-
caciones de algunos de sus documentos de politicas de privacidad han tenido lugar en:

e Gmail: Febrero 2021.

e Hotmail: Marzo 2021.

e Yahoo!: Septiembre 2020.
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WhatsApp: Enero 2021.

Telegram: Marzo 2021.
Discord: Junio 2020.

Wire: Mayo 2018.

Matrix: Agosto 2020.

Signal: Mayo 2018.

La fecha de actualizacion de estas politicas esta totalmente desacoplada de la de las fuentes
de datos donde se almacenan. La mayoria de las actualizaciones de sus documentos son del
presente ano o anterior. De aqui podemos sacar conclusiones para la toma de decisiones del
tipo de almacén de datos que se va a utilizar a la hora de integrar, junto con una politica
de actualizaciones.

En principio, estas actualizaciones de las fuentes de datos seran baja o nula en cuanto a la
variacion. En estos casos, el mecanismo utilizado seria el de un Warehouse que integre toda
la informacion disponible, en detrimento del empleo de una integracion virtual usando un
mediador, teniendo presente las ventajas e inconvenientes de utilizar uno u otro.

Completitud: Un andlisis realizado sobre una gran variedad de categorias, clasificando
cada servicio, serd mas completa que una que solo cubre un determinado area y categorias.

Una fuente de datos que abarque un mayor nimero de categorias y en ellas esté incluidos
mas servicios, serda mucho mejor para una posible escalabilidad que aquellas fuentes con
servicios limitados. En nuestro caso, PrivaSeer es la que presenta una mayor categorizacién
y un mayor numero de servicios analizados por categoria. Mientras que OPP-115 Manual
abarca gran variedad de categorias, pero con pocos servicios analizados en cada una de
ellas.

En la mayoria de los casos, aquellos analisis realizados por una persona especializada sera
mejor que aquel que utiliza mecanismos automatizados para llevarlo a cabo. Por ello, OPP-
115 Manual realizado por expertos serd la més apropiada ya que tiene una categorizacion
del seguimiento con un mayor grado de detalle. Del mismo modo, también tenemos ToS;DR,
que es realizada por personas.

Por otro lado, tanto PrivaSeer como OPP-115 Automatica utilizan mecanismos automati-
zados para obtener los resultados, partiendo de una base.

Autoria: En la autoria, relacionado con el punto anterior, OPP-115 Manual emplea tres
personas especializadas en derecho para realizar la lectura y filtrado del documento y su
consecuente categorizacién del seguimiento. ToS;DR también emplea a las personas que
quieran realizar una aportacién para su estudio y clasificacion. La parte negativa de esta
ultima es que puede darse el caso de que estas personas puede que no tengan conocimientos
acerca de ello, realizando aportaciones erréneas y confusas. Para resolver el problema, se
realizan revisiones finales por parte del personal de administracién de la fuente de informa-
cién.

En cuanto a PrivaSeer y OPP-115 Automatica utilizan algoritmos automaticos con deter-
minada base de analisis del lenguaje natural para llevar a cabo el estudio del documento
de las politicas de privacidad de los servicios que se analizan.
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En la tabla 3.1 se puede ver la tabla comparativa entre las fuentes de datos para los criterios
de actualizacién (Baja, Media, Alta), completitud (Baja, Media, Alta) y autoria.

Actualizacién | Completitud Autoria
PrivaSeer Baja Alta Algoritmos
ToS;DR Alta Media Personal
OPP-115 Manual Baja Baja Personal especializado
OPP-115 Automatica Baja Media Algoritmos

Tabla 3.1: Comparacién de las fuentes de datos.
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Capitulo 4

Tecnologias utilizadas

Una vez que ya se han descrito las fuentes de datos y la informacién que recogen por separado,
necesitamos un mecanismo que se encargue de unificar toda esta informacién. En base a este
analisis, tendriamos que determinar cual seria nuestra arquitectura en uno de los tres métodos
disponibles: integracion virtual, warehousing o mixto.

Por un lado, en la integracion virtual, la informacién reside en las propias fuentes de datos
siempre actualizadas, controlados por la organizacion que da el soporte. Por ello, puede darse el
caso de tener problemas en el acceso a la fuente y eficiencia en el procesamiento. Las consultas
se realizan directamente sobre los datos originales.

Por el otro lado, en el warehousing, la informacion reside en un repositorio servidor donde el
control ya no es de la organizacién que cred esa fuente de datos y esta informacion tiene que
ir actualizdndose peridédicamente segin se realicen cambios desde las fuentes. Las consultas y
procesos de analitica de datos ahora son mas eficientes ya que no tenemos el problema de acceso
a la fuente para cada consulta.

También veremos cudles han sido las tecnologias que se emplearan para mostrar toda esa
informacion al usuario.

4.1. Warehouse

El concepto de Warehouse lo entendemos como un almacén, en general. William H. Inmon
desarroll6 almacén de datos como “a subject-oriented, integrated, nonvolatile, and time-variant
collection of data in support of management’s decisions. The data warehouse contains granular
corporate data” [11]. Especificdndolo en el &mbito que estamos desarrollando, un Data Warehou-
se se puede definir como un almacén de datos que recoge toda la informacion que hay en cada
una de las fuentes de politicas de privacidad. Sobre la informacién que hay recogida de caracter
descriptivo, se genera nueva informacion en forma de resimenes, contabilizaciones e incluso se
llega a un nivel superior de detalle para poder ofrecer informacion orientada a la toma de decisio-
nes en cualquier momento, sin necesidad de esperar largos periodos en la realizaciéon de informes
tediosos que tienen mas probabilidad de error y acumulan un nivel muy superior de imprecisiones
[12].

Es evidente el caracter integrador que ofrece un Data Warehouse, no sélo desde el punto de
vista de recopilar informacion de todas las fuentes de datos que se use en la integracién final,
sino desde el punto de vista de la calidad de la informacién. Un Data Warehouse puede ser
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la mejor herramienta para conseguir informacion de calidad, donde los datos que se muestren
sean validos, se encuentren correctamente formateados y tengan un propésito bien definido. En
definitiva, convertir los repositorios de la informacién en conocimiento 1til al servicio prestado.

Conviene dejar claro que el Data Warehouse es un almacén de datos, y que el resto de técnicas
tanto para la construccién del mismo, como para su mantenimiento y explotacion forman parte
de los sistemas de Data Warehousing, el Business Intelligence. Podriamos identificar el Data
Warehousing como una tecnologia, cuyo propdsito es reunir informacion de distintas fuentes y
efectuar un proceso de implementacién de un proyecto Data Warehouse.

Si bien una vez definido el concepto de Data Warehouse, conviene agrupar una serie de ca-
racteristicas que nos permitiran distinguir y comprender que es y cudl es su funcionamiento
principal:

= Es un depédsito de datos. Los datos son independientes de los sistemas operativos o de las
aplicaciones existentes. Simplemente satisfacen ciertos requisitos.

» Es una forma de arquitectura de estructura de datos. Permite atender consultas para la
toma de decisiones, ya que dota a los sistemas de explotacion del Data Warehouse de
agregaciones y desagregacion de datos de forma interactiva.

= Con el Data Warehouse se realiza el analisis del problema en términos de dimensiones.
Permite realizar un analisis de los datos disponibles y tomar decisiones. El Data Warehouse
es orientado a sujetos.

= Incluye un proceso que integra datos provenientes de diversas fuentes, y de distintos for-
matos. Tiene la capacidad de integrar datos heterogéneos para conformar informacién ho-
mogénea y precisa, donde el hecho de generar conocimiento sea mas sencillo. No sélo usa
datos heterogéneos en el origen en cuanto a tipo de tecnologia o formato del dato, sino de
ambito, como pudieran ser bases de datos relacionales.

= Es no volatil. La informacién que contiene un Data Warehouse se modifica con menor
frecuencia y se puede considerar como “en tiempo no real”, con actualizaciéon periddica en
base a alguna politica de actualizacién.

= Un Data Warehouse es un sistema que contiene su propia base de datos. Es decir, se
puede ver como un sistema aparte de los sistemas de las organizaciones donde se extrae la
informacion.

» La construccion y desarrollo de un Data Warehouse exitoso requiere la integracién de varios
componentes de tecnologia y la habilidad para hacerlos funcionar todos juntos. Ademaés,
debe tenerse muy claro el proposito por el que se creara el Data Warehouse y saber que
requisitos debe cubrir toma un papel crucial en el desarrollo de este.

» La finalidad de un Data Warehouse consiste en ayudar al usuario final a obtener conoci-
mientos ayudando a anticiparse.

Ademas del uso de Warehouse como almacén, otro mecanismo que puede utilizarse para la
integracién es un enfoque de integracién virtual [13]. En él se emplea un mecanismo de mediador
en el cual los datos permanecen exclusivamente en las fuentes de datos y se obtienen de las
fuentes cuando se consulta el sistema. Este enfoque serfa la solucion méas eficaz en sistemas en
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tiempo real, con actualizaciones de la informacién constantemente. Cuando una consulta llega
a este mediador por parte de un usuario, se divide en subconsultas que recopilan informacién
de las fuentes y se compone toda la informacion recibida actualizada, mostrandose al usuario.
Esto contrasta con el enfoque que ya hemos definido de Warehouse, donde los datos se extraen
de las fuentes de datos antes del tiempo de consulta, se transforman y se cargan en el almacén.
En el momento de la consulta, se accede a este almacén creado, pero no a las fuentes de datos
originales.

4.2. ETL: Extract, Transform and Load

El proceso Extract, Transform and Load (Extraccién, Transformacién y carga) [12] es el en-
cargado de llevar los datos del sistema origen al Data Warehouse en el formato deseado.

No solamente se trata de realizar los tres pasos de sus siglas. También tenemos la oportunidad
de generar datos de calidad para el Data Warehouse y poder conseguir que los procesos se hagan
de forma eficaz y eficiente, ademas de conseguir que realmente se almacene informacion en el Data
Warehouse y no solo una copia formateada de los datos del origen. Su funcionamiento es similar
al de un pipeline, componente que proporciona una implementacién del patrén de integracion de
canalizaciones y filtros proporcionando una entrada y una salida en serie por cada operacion.

Evidentemente el proceso de consolidacion incorpora integracion de datos, filtros, normaliza-
cién y toda clase de técnicas de manipulacién de datos. Los puntos identificados en un diagrama
ETL son cuatro grupos diferenciados que se detallan a continuacion.

ETL Source ETL Target

Extract Load

L
k
Tanelurki Tanetom A
I
L

Figura 4.1: Proceso ETL. Fuente: [14]

4.2.1. Comunicacién con las fuentes de datos: Interoperabilidad

El proceso de comunicacion con las fuentes de datos se diferencia por motivos practicos, es
decir, en la teoria no se suelen contemplar técnicas o definir reglas de comunicacion con las fuentes
de datos porque directamente se suele ir al detalle de la tarea principal que queremos acometer,
que es el proceso ETL de la figura 4.1. Pero se ha demostrado que para que el proceso ETL pueda
comenzar sin inconvenientes y no conlleve retrasos innecesarios o sin contabilizar, se debe tener
en cuenta una serie de cuestiones como son:

= ;Dénde se encuentran las fuentes de datos?

= ;Accedemos a copias de las fuentes de datos o a las fuentes de datos de produccién?
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» ;Cuéndo podemos acceder a las fuentes de datos y durante cudnto tiempo?

= ;Qué restricciones de seguridad residen en las fuentes de datos para poder comenzar a
extraer datos de ellas?

Una vez habiendo tenido especificadas las cuestiones anteriores y subsanadas, principalmente
en el ambito de seguridad e interoperabilidad con las fuentes de datos, podremos dar comienzo
a la fase inicial del flujo ETL, la extraccion.

Es muy importante prevenir todos los problemas de interoperabilidad y definirlos desde un
inicio, ya que pueden ser problemas muy comunes que no se definen en las planificaciones de los
proyectos, que lleven a que la resolucion del proyecto global no termine en éxito.

En cuanto a los posibles requisitos de seguridad, suelen ser necesarias la aplicacién de distintas
configuraciones indicadas por la politica de seguridad de las organizaciones que proporcionan estas
fuentes.

4.2.2. Extraccion

El proceso de extraccion debe hacerse con un alto grado de estudio, ya que es el primer paso
en el camino para poder obtener la informacion deseada.

Es importante conocer todas las estructuras de informacion que contienen las fuentes de datos
para definir como recuperar la informacién necesaria. Por tanto, la definicién de la fase de extrac-
ciéon no basta simplemente con lanzar consultas a las fuentes de datos para recuperar datos, sino
que debe de hacerse para realizar el proceso de extraccion de acuerdo con varias de las cuestiones
definidas anteriormente.

Deberan de ejecutarse procesos de recuperacion de informacién rédpidos y que no tengan que
repetirse por posibles fallos en la recuperacién de la informacién, es decir, una vez que se va a la
fuente del origen, debemos traernos todos los datos necesarios para a partir de aqui operar por
cuenta propia en el Warehouse.

Se recupera la informacién necesaria y se carga toda esa informacion en el Data Warehouse,
después de pasar por todo el proceso que veremos a continuacién. Por tanto, el proceso ETL
recupera los datos necesarios en el menor tiempo posible y directamente los formatea.

4.2.3. Transformacion

El proceso de transformacién puede verse como una caja negra, que recibe entradas de datos
(inputs) y genera otros nuevos datos (outputs) que seran filtrados, transformados y estardan acorde
con lo que se espera de ellos. Las fases serian:

= Obtencién de datos: Se trata de obtener los datos que van a formar parte de la transfor-
macién. Generalmente los datos vienen procedentes de las fuentes. Deberd estipularse si la
obtencion de los datos se puede realizar en lote o bien se hace de forma unitaria. Sin esta
tarea no puede realizarse el resto de la transformacion.

= Tipo de transformacién: En base al dato final que queramos obtener y el dato de entra-
da que tengamos, deberemos consultar los metadatos para que nos indiquen que tipo de
transformacién tenemos que realizar.
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= Test de calidad de datos: Aplicar diferentes filtros de calidad a los datos. Actualizar registros
con informacion libre de errores. Debemos tener presente las siguientes tres fases:

1. Deteccién y definicion de la tipologia de errores.
2. Biusqueda e identificacién de los casos de error.

3. Correccién de errores detectados.

= Marcar la transformacién como finalizada: Una vez realizadas las tareas anteriores, se de-
bera marcar los datos como limpios y formateados para su posterior fase de carga, o como
no valido para reportar de ello. Es importante conocer en qué puntos se pueden marcar los
datos como corruptos para poder detectar errores en la fuente o simplemente para ver que
se ha realizado de forma correcta el proceso de obtencién de los datos.

4.2.4. Carga

La fase de carga es el momento en el cual los datos de la fase anterior (transformacién) son
cargados en el sistema destino. Este proceso puede abarcar una amplia variedad de acciones
diferentes.

En algunas bases de datos se sobrescribe la informacién antigua con los datos nuevos. Nor-
malmente, un Data Warehouse mantiene un histérico de los registros de manera que se pueda
hacer una auditoria de estos y disponer de un rastro de toda la historia de un valor a lo largo
del tiempo.

Existen dos formas basicas de desarrollar el proceso de carga:

= Acumulacion simple: La acumulacién simple es la mas sencilla y comin, y consiste en
realizar un resumen de todas las transacciones comprendidas en el periodo de tiempo selec-
cionado y transportar el resultado como una tnica transaccién hacia el Data Warehouse.

s Rolling: El proceso de rolling por su parte, se aplica en los casos en que se opta por
mantener varios niveles de granularidad. Para ello se almacena informacion resumida a
distintos niveles, correspondientes a distintas agrupaciones.

La fase de carga interactia directamente con la base de datos del Warehouse. Al realizar esta
operacién se aplican todas las restricciones y disparadores que se hayan definido en ésta durante
la fase de transformacién (valores tnicos, integridad referencial, campos obligatorios, rangos de
valores).

Una dificultad adicional es asegurar que los datos que se cargan sean relativamente consis-
tentes. Las miultiples fuentes de datos de origen tienen diferentes secuencias de actualizacion.
En un sistema de ETL sera necesario que se puedan detener ciertos datos hasta que todas las
fuentes estén sincronizadas. Del mismo modo, cuando un Warehouse tiene que ser actualizado
con los contenidos en un sistema de origen, es necesario establecer puntos de sincronizacion y de
actualizacion, que veremos mas adelante.
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4.2.5. Riesgos de un Warehouse

Los procesos ETL pueden ser muy complejos. Un sistema ETL mal disenado puede provocar
importantes problemas operativos.

En un sistema operacional, el rango de valores de los datos o la calidad de éstos pueden no
coincidir con las expectativas especificadas a la hora de determinar las reglas de validacion o
transformacion.

Los Data Warehouse son alimentados desde distintas fuentes, que sirven a propésitos muy
diferentes. El proceso ETL es clave para lograr que los datos extraidos de origenes heterogéneos
se integren finalmente en un entorno homogéneo.

La escalabilidad de un sistema de ETL durante su vida 1til tiene que ser establecida durante
el andlisis de fuentes. Esto incluye la comprension de los volimenes de datos que tendran que ser
procesados.

4.2.5.1. Frecuencia de actualizacién de los datos

En la descripciéon y toma de decision de la implementacién de un Warehouse que centralice
e integre toda la informacion heterogénea de las distintas fuentes de datos, ya se mencioné que,
aunque sea no volatil, es necesario disponer de un mecanismo de actualizacién. La desventaja
con respecto a una integracién virtual era el mantenimiento de los datos actualizados desde las
fuentes de datos en todo momento a través de un repositorio central. En esa secciéon también se
valoraron los riesgos de accesibilidad y las posibilidades de un enfoque u otro.

A la hora de llevar a cabo una actualizacién de este Warehouse, es necesario el diseno de una
politica de actualizaciéon. Uno de los problemas con que nos encontramos es que no existe un
criterio genérico de actualizacion. Si bien, dar respuesta a preguntas como la frecuencia con la
que se actualizan las fuentes usadas en las consultas o como y cuando se realizara el filtrado de
los nuevos datos en las fuentes pueden ayudarnos en su definicion.

ToS;DR era la unica fuente que presentaba una alta rotacién de sus datos, en torno a un mes,
por lo que serd necesario una comprobacién de que se ha anadido nueva informacién cada 25-30
dias y aplicar los cambios. En las otras tres, la frecuencia de actualizacién es muy baja, casi
inexistente, por lo que podemos unificar los criterios de ToS;DR y usarlo para el resto de fuentes.

Como para la realizacion de la integracién se va a utilizar la herramienta SSIS, esta dispone de
mecanismos de busqueda y control del flujo. Por ello, si se establecen las condiciones adecuadas
y los elementos de control de flujo descendente correctos, comprobando los elementos existentes
para evitar duplicados y posibles actualizaciones de datos en alguna columna, no tendremos
problemas.

Finalmente, reutilizando estas operaciones de ETL utilizadas para poblar el almacén, tendre-
mos estos datos siempre actualizados en el Data Warehouse.

4.2.5.2. Escalabilidad de las fuentes

Los sistemas de almacenamiento de datos facilitan el acceso a los datos integrados. Para
lograr esto, en el Data Warehouse se ha tenido que procesar y modelar los datos en funcién de los
requisitos funcionales. El mejor enfoque para desarrollar un almacén de datos es un proceso de
desarrollo iterativo. Eso significa que la funcionalidad del almacén de datos, segin lo solicitado
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en los requisitos, se disena, desarrolla, implementa y despliega en iteraciones (a veces llamado
sprint o ciclo). En cada iteracién, se agrega mas funcionalidad al almacén de datos [15].

Sin embargo, al desarrollar el proyecto, incluso cuando se usa un enfoque iterativo, el esfuerzo
y los costes asociados a él para agregar otra funcionalidad y cambios con nueva informacion
generalmente aumenta debido a las dependencias existentes que deben ser atendidas.

El esfuerzo y coste de implementar inicialmente una primera informacion es relativamente bajo.
Pero al escalar implementando la segunda y sucesivas, es necesario mantener la solucién existente
y ocuparse de las dependencias existentes de las fuentes de datos integradas previamente. Para
asegurarse de que esta funcionalidad creada anteriormente no se interrumpa al implementar la
nueva funcionalidad con los nuevos datos, se debe volver a probar todo el trabajo realizado
anteriormente, al entrar en un estado de mantenimiento de todas las funciones. En muchos casos,
la solucién existente debe refactorizarse para mantener la funcionalidad.

La complejidad de los datos utilizados a la hora de la escalabilidad del Data Warehouse afecta
en muchos factores, como son:

= Variedad de datos: El objetivo final del Warehouse es obtener informacién estructurada a
partir de datos no estructurados o semiestructurados, para aumentar el valor proporcionado
de los datos unificadamente.

= Volumen de datos: La tasa a la que las organizaciones generan y acumulan nuevos da-
tos en las fuentes, aumentando con incorporacién de nuevos servicios o ampliacién de los
existentes. Un mayor volumen de datos conduce a conjuntos de datos mucho mas grandes.

= Velocidad de los datos: Aumenta rapidamente la velocidad a la que se crean los datos
asociados a la variedad y volumen de los datos.

= Confiabilidad de los datos: Para tener confianza en los datos, se debe tener una sélida
trazabilidad del origen de datos y una sélida integraciéon de datos.

La escalabilidad de la cantidad de informacion disponible esté relacionada con la actualizacién
y adicion de nueva informacién al almacén. En el caso de la escalabilidad del nimero de fuentes
disponibles desde las cuales se pueden obtener los datos de la integracion, asi como la propia
escalabilidad de una fuente con mads informacion tiene practicamente el mismo comportamiento
que se ha descrito. Al introducir la nueva fuente que puede aportar mas datos de los recogidos
ya en el Data Warehouse, es necesario realizar la abstraccién de esta fuente y visualizar que
informacion que contiene es necesaria incorporar en él, modificando los esquemas. Todo el proceso
ETL definido hasta el momento, que era especifico de la arquitectura que teniamos, sera necesario
modificarlo para incorporar estos nuevos cambios.

No llevar a cabo esta escalabilidad de las fuentes conduce a problemas de consolidacién de
los datos sin procesar donde suele ser requerido su acceso. Los cuatro problemas mas destacados
son:

= Acceso directo a los sistemas de origen: Los usuarios finales del sistema no deben acceder
directamente a los datos de los origenes. Esto expone datos sin procesar que a veces pueden
ser privados o no transformados y permitir el acceso a estos datos podria eludir el acceso
de seguridad.
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» Datos brutos no integrados: Cuando se obtienen datos de varias fuentes de origen, los
usuarios se quedan solos con la integracion de datos brutos. Esto puede convertirse en una
tarea tediosa y propensa a errores.

= Baja calidad de los datos: A menudo los datos de las fuentes de origen tienen problemas
con la calidad de los datos. Antes de utilizar los datos, es necesario limpiarlos con la
transformacion para la obtencién del Data Warehouse.

= Datos brutos no consolidados: Para analizar los datos de multiples fuentes de origen, los
datos a menudo requieren consolidacion. Sin esta consolidacion, los resultados del analisis
de la organizacion no tendran sentido.

4.2.5.3. Seguridad

En la identificacion de riesgos con los que nos ibamos a encontrar a la hora de desarrollar
el proyecto de la seccién 2.2, ya incluimos aspectos relacionados con la seguridad clasificando
su impacto, probabilidad, indicador, plan de protecciéon y plan de contingencia. La pérdida de
informacion, corrupcion de la informacion y la disponibilidad de las fuentes al hacer la integracion
pueden afectarnos en la seguridad.

La seguridad, como se establece en la Norma Internacional ISO / IEC 9126 [16], es uno de
los componentes de la calidad del software. La seguridad de la informacién se puede definir
como la preservacion de la confidencialidad, integridad y disponibilidad de la informacion, en el
que la confidencialidad garantiza que la informacién sea accesible solo para aquellos usuarios con
privilegios de autorizacién. La integridad protege la precision, la integridad de la informacion y los
métodos de proceso. Finalmente, la disponibilidad garantiza que los usuarios autorizados tengan
acceso a la informacion y los activos asociados cuando sea necesario. Por lo tanto, la seguridad del
almacén de datos se define como los mecanismos que garantizan la confidencialidad, integridad
y disponibilidad del almacén de datos y sus componentes.

Por un lado, para garantizar la proteccion de los datos de un Data Warehouse tradicional, el
mecanismo mas sencillo, conocido y a su vez eficaz es llevando a cabo backups de forma periddica.
Si embargo, estos backups suelen fallar a la hora de incluir los datos mas recientes. La mejor copia
de seguridad que puede realizarse es la que se hace lo mas cerca posible del punto de fallo del
sistema ya que de esta forma las incoherencias en torno a los datos del backup y los reales seran
minimas.

En el otro lado, para conseguir una confidencialidad de los datos es necesario restringir y
limitar los permisos y privilegios de los administradores del almacén, con controles de acceso por
clave y controlar el lugar donde va a residir este almacén, si tendra conexiones habilitadas desde
Internet o sera inicamente de almacenamiento local.

Se deben realizar pruebas automaéticas de seguridad de forma peridédica para comprobar si
existe algun tipo de vulnerabilidad, un funcionamiento correcto, sin que esto afecte a la operativa
del sistema.
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4.3. SQL Server Integration Services

SQL Server Integration Services (SSIS) [17] es una plataforma para dar soluciones empre-
sariales de transformaciones de datos e integracion de datos. Es un servicio 1til para resolver
problemas complejos relacionados con la copia o descarga de archivos, la carga de almacena-
mientos de datos, la limpieza y mineria de datos y la administraciéon de datos y objetos de SQL
Server.

Permite la extraccién y transformacion de datos de diversos origenes como archivos de datos
XML, CSV, JSON, archivos planos y origenes de datos relacionales y después cargarlos en el
destino.

En su catédlogo incluye un amplio conjunto de tareas y transformaciones integradas, herra-
mientas graficas para crear paquetes y bases de datos.

La diferencia entre el proceso ETL y SSIS seria en que la denominacién de ETL se refiere a
un concepto, mientras que SSIS es la herramienta desarrollada para trabajar con ese concepto

ETL.

4.4. SQL Server Management Studio

SQL Server Management Studio (SSMS) [18] es un entorno integrado para administrar cual-
quier infraestructura de SQL Server. Proporciona herramientas para configurar, supervisar y
administrar instancias de SQL Server y bases de datos. Incorpora mecanismos para implementar,
supervisar y actualizar los datos que usan la aplicacion web desarrollada.

4.5. Web scraping

Como ya se ha mencionado en la descripcién de las fuentes de datos, disponemos de una serie
de informacion que podemos obtener de las politicas de privacidad en la que, sin embargo, en dos
de estas la informacién no esta accesible para poder ser descargada y manipularla como ocurren
en las otras dos, a través de una API o repositorio.

Es por esto por lo que el mecanismo utilizado para obtener la informacion es la del web
scraping (aranar/raspar la web) [19], donde se extraen y almacenan datos de paginas web para
analizarlos o utilizarlos en otra parte. Por medio de este scraping web se almacenan diversos tipos
de informacién: datos de las politicas, referencias al texto analizado y clasificado, términos de
bisqueda o URLs. Estos se almacenan en bases de datos locales, tablas o ficheros en diferentes
formatos.

Dentro del scraping hay diferentes modos de funcionamiento, diferenciandose entre el scraping
automatico y el manual. El scraping manual define el copiado y pegado manual de informacion
y datos, si se desea encontrar y almacenar alguna informacion concreta. Es un proceso muy
laborioso que raras veces se aplica a grandes cantidades de datos.

En el caso del scraping automaético, se recurre a un software o un algoritmo que analiza
diferentes paginas web para extraer informacién. Se utiliza software especializado segun el tipo
de pagina web y el contenido. Dentro del scraping automatico, se diferencian varios modos de
proceder:
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= Analizador sintactico: Los analizadores sintacticos, también llamados parsers, se utilizan
para convertir un texto en una nueva estructura.

= Bots: Un bot es un software dedicado a realizar determinadas tareas y automatizarlas. Se
utilizan para examinar paginas web automaticamente y recopilar datos.

s Texto: Aprovechar la funciéon grep de Unix en linea de comandos para buscar en la web
determinados términos en Python o Perl. Es un método sencillo para extraer datos.

En este caso, la herramienta que se ha seleccionado para hacer el scraping de la web una
vez analizado el formato de los datos ya disponibles para OPP-115 Manual y ToS;DR es Par-
seHub [20]. Permite realizar el scraping web de cualquier sitio, indicando la URL y seleccionando
los items interesados, navegando por distintas paginas. Las ventajas que dispone este software
respecto al uso de otros serian:

= No dispone de restriccion del maximo de tuplas recogidas.

s Facilidad de utilizacion.

» Variedad en el formato de los datos resultantes en CSV/XLS, JSON.

Realizando el scraping sobre la fuente de datos OPP-115 Automaética, tenemos la desventaja
de las interfaces en las que no hay navegacién y/o recarga de las paginas. Solo se resaltan las
frases y parrafos que incluyan alguna coincidencia con lo que se esta seleccionando, manteniendo
la misma pagina. Por ello hay que definir 9 selectores, uno por cada categoria, ya que no se hace
referencia en cada categoria a las mismas partes del texto, como si fuese estatico.

Una vez que se realizan dos selecciones en la parte del documento en una categoria, el programa
ya interpreta la seleccion del resto del texto que esta resaltado en color. En la parte izquierda, se
pueden ir nombrando las columnas de las tablas o claves del JSON y el tipo de extraccion que
se realiza (texto, objetos, URL, elementos HTML). Seguidamente, en la parte inferior se puede
observar en todo momento la estructura resultante en tiempo real segiin se va realizando.

Podemos guardar la estructura de scraping realizado y pasar a modo navegacién sin realizar
ninguna seleccién de un texto resaltado a otro. En la figura 4.2 se puede observar con detalle la
péagina principal sobre la cual se llevan a cabo todas estas operaciones.

Una vez que se obtiene toda la informacién que nos interesa, en Get Data el programa nos
lleva al sitio de la figura 4.3 donde realiza la extraccién y procesa la informacion. La duracién
depende, entre otros, del niimero de elementos a extraer y la conexion disponible.

Esta descripcién del uso de la herramienta ParseHub para OPP-115 Automaética es igual para
obtener la informacion en la interfaz de PrivaSeer.
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4.6. Tecnologias web

Para la construccion de una interfaz de usuario que muestre los datos al usuario, se utilizara
una aplicacion web. En ella, se utilizaran distintas tecnologias basicas y ampliamente extendidas
en la actualidad. Al emplear una arquitectura cliente-servidor, se hace una distincién tanto para
la parte del cliente como del servidor.

4.6.1. Tecnologias en la parte del cliente

Las tecnologias utilizadas en la parte del Front-end para la conversion de los datos en una
interfaz de usuario con la que el usuario interactuara son:

s HTML5: La versién 5 de HTML, que nos proporciona un lenguaje de marcado de hipertexto
para la creacion y estructuracion de secciones, parrafos, encabezados y enlaces a través de
etiquetas y atributos.

= CSS3: La tdltima versién de CSS para el control de toda la parte de estilos en los elementos
escritos por medio de HTML, separando asi el contenido de su representacién visual. Ambas
tecnologias son muy dependientes.

» JavaScript: Se utiliza la tltima versién 1.6 de JavaScript, junto con HTML y CSS para la
implementacion de funciones en las paginas web y mejorar su estructura.

= Navegador web: Conformando la parte del cliente dentro de esa arquitectura cliente-servidor,
para la recuperacion y representacion grafica de la Web.

4.6.2. Tecnologias en la parte del servidor

Las tecnologias utilizadas en la parte del Back-end para dar soporte al sistema que se va a
crear y tener accesibilidad a los datos son:

= Apache Tomcat: La version 9.0 de Tomcat para conseguir un contenedor de servlets con
todas sus especificaciones y las de los JavaServer Pages (JSP), funcionando como un servidor
web.

= SQL Server: La version 15.0 de SQL Server, que nos proporciona un Sistema Gestor de Base
de Datos (SGBD) relacional, para dar servicio a la aplicacién a través de su almacenamiento
de datos y posterior consulta.
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En la introduccion de este proyecto ya mencionamos cual era el objetivo principal, la consul-
ta de forma integrada de los metadatos de politicas de privacidad. Para ello, se construye un
repositorio central que permita consultar informacion sobre como se realiza el seguimiento, que
informacion se comparte con terceras organizaciones, cuales son esas organizaciones, entre otros.

En cualquiera que sea el proyecto de software que se realice necesitamos definir unos requisitos,
servicios y restricciones que tendra el proyecto.

5.1. Tipos de consultas

Al almacenar la informacién en un almacén, debemos de alguna manera recuperar esa informa-
cion, es decir, tiene que ser accesible para que la aplicacion web desarrollada tenga funcionalidad.
Las consultas para realizar responden a las siguientes preguntas:

,Cudles son las tecnologias utilizadas para hacer tracking?

= ;Cudles son los datos y la finalidad con la que una organizacién recoge la informacion?

= ;Dato y propdsito con el que es compartido a una tercera parte la informacién?

= ; Organizacion tercera con la que se comparte ese dato y elecciones del usuario de rechazo
o modificaciéon de esa comparticién?

= ; Qué clasificacion tiene esa politica en cuanto al tratamiento de los datos y su enlace al
documento?

Este tipo de preguntas nos sirve de ayuda entre la informacion que se ha extraido de las fuentes
de datos para el Warehouse y posteriormente para describir los requisitos de informacién, junto
con el diseno relacional de la informacion almacenada en la base de datos.
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5.2. Analisis de la construccion del Warehouse

5.2.1. Requisitos

En las siguientes secciones, describiremos cudles son los requisitos funcionales, no funcionales
y de informacion que tendran los usuarios que utilicen el sistema desde el punto de vista de la
construccion de un Data Warehouse.

Para la realizacién de los procesos ETL, hay software especializado en la integracién de la
informacién, y se ha buscado este software (SSIS) que nos ofrece una serie de caracteristicas para
poder llevarlo a cabo desde el origen de los datos al destino.

5.2.1.1. Requisitos funcionales

Los Requisitos Funcionales (RF) son la explicacién del funcionamiento y servicio que tendrd
el software utilizado en la construccion del Data Warehouse, junto con el comportamiento que
tendra, interacciones de sistemas, respuestas y procesos. Los requisitos funcionales extraidos de
las fuentes de datos y la construccién del Data Warehouse a través de este software serian:

RF-01: El sistema debera permitir acceder a las fuentes de datos.

RF-02: El sistema debera permitir leer informacion de las fuentes de datos.

RF-03: El sistema debera permitir almacenar la informacion en el almacén.

RF-04: El sistema debera permitir actualizar la informacién del almacén.

5.2.1.2. Requisitos no funcionales

Los Requisitos No Funcionales (RNF), a diferencia de los requisitos funcionales, no hacen
referencia directa a funciones que presta el sistema para las caracteristicas del usuario (lo que
hace). Se centra en las propiedades y el funcionamiento que debe tener el sistema (cémo lo hace).
Define propiedades y restricciones que debe tener el sistema de integracion utilizado.

Alternativamente, definen restricciones del sistema tales como la capacidad de los dispositivos
de entrada/salida y la representacién de los datos utilizados en la interfaz del sistema. Tenemos
tres tipos de requisitos no funcionales [21]:

= Requisitos del producto. Especifican el comportamiento del producto, como pueden ser
los requisitos de desempeno en la rapidez de ejecucion del sistema y cuanta memoria se
requiere. Los de fiabilidad, que fijan la tasa de fallos para que el sistema sea aceptable.
También estan los requisitos de portabilidad y los de usabilidad.

= Requisitos organizacionales. Se derivan de las politicas y procedimientos existentes en la
organizacién del cliente y en la del desarrollador, es decir, estandares en los procesos que
deben utilizarse. Requisitos de implementacién como el método de diseno a utilizar.

= Requisitos externos. Se derivan de los factores externos al sistema. Incluyen los requisitos de
interoperabilidad, que definen la manera en que el sistema interactiia con los otros sistemas.
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Por ello, los requisitos no funcionales del software que utilizamos para la construccion de este
Data Warehouse con los procesos ETL serian:

= RNF-01:

= RNF-02:

fuentes.

= RNF-03:

s RNF-04:

= RNF-05:

posible.

= RNF-06:

= RNF-07:

El sistema deberd ser escalable en cuanto a fuentes de datos y servicios.

El sistema debera garantizar la integridad y consistencia de los datos desde las

El sistema deberd garantizar la deteccion de errores y recuperacion de ellos.
El sistema debera implementar mecanismos de actualizacién.

El sistema debera garantizar un tiempo de carga de informaciéon lo mas corto

El sistema deberd garantizar la disponibilidad en todo momento.

El sistema deberd ser facil de mantener.

5.2.1.3. Requisitos de informacién

Tras realizar la abstraccion de la informacién que estd disponible en las fuentes de datos en
capitulos anteriores y tras realizar una clasificaciéon de la informacién que ird en el Warehouse, los
Requisitos de Informacién (RI) que seran necesarios extraer desde las fuentes de datos, a través
de este software utilizado para la integracién seran:

RI-01: El sistema deberd almacenar informacion del servicio.

Nombre

Fuente

Versiéon

Fecha

Clasificacion

RI-02: El sistema debera almacenar informacién de los datos que recopila y almacena una

organizacion.

Nombre

Fuente

Versiéon

Fecha

Dato
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= Finalidad
RI-03: El sistema debera almacenar informacion de las terceras partes.

= Nombre
= Fuente

= Version
= Fecha

= Dato

= Propdsito
= Tercero

» Eleccion
RI-04: El sistema debera almacenar informacién de la forma que realiza el seguimiento.

= Nombre
s Fuente

= Categoria

5.3. Analisis de la aplicacion de consulta

5.3.1. Requisitos

Una vez que hemos definido las tres categorias de requisitos que hay (funcional, no funcional
y de informacion), y se han determinado cudles son para obtener la informacién de las fuentes
de datos para construir el Data Warehouse, determinamos ahora cuéales seran los requisitos que
tendremos en cada una de las categorias para la construccién de la aplicaciéon de consulta.

5.3.1.1. Requisitos funcionales

RF-01: El sistema debera permitir mostrar el enlace a la politica de privacidad.

RF-02: El sistema debera permitir recuperar la informacién de la clasificacién de un servicio.

RF-03: El sistema debera permitir consultar por un determinado dato.

RF-04: El sistema debera permitir la consulta de la finalidad de un dato.

RF-05: El sistema deberd permitir consultar por el dato compartido con terceras partes.
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» RF-06: El sistema debera permitir obtener el propdsito de la informaciéon que ha sido
compartida.

= RF-07: El sistema debera permitir consultar quién es la tercera parte con la que se comparte
ese dato.

= RF-08: El sistema deberd permitir recuperar informacién sobre la posibilidad de concesién
o revocacion de los datos cedidos.

» RF-09: El sistema debera permitir consultar cémo una organizacién recoge la informacién
del usuario.

» RF-10: El sistema debera permitir la descarga/exportacion de los datos buscados.

5.3.1.2. Requisitos no funcionales

= RNF-01: El sistema debera ejecutarse en cualquier navegador con HTMLS5.

= RNF-02: El sistema debera desplegarse en varios Sistemas Operativos.

» RNF-03: El sistema debera ser facil de mantener.

» RNF-04: El sistema deberd garantizar la integridad de los datos.

» RNF-05: El sistema deberd asegurar la consistencia de la informacion almacenada.

= RNF-06: El sistema debera garantizar la deteccion de errores y recuperacion de ellos.
= RNF-07: El sistema debera obtener informacién actualizada.

= RNF-08: El sistema debera responder correctamente y comprobar las entradas incorrectas
del usuario.

= RNF-09: El sistema deberd tener un tiempo de respuesta no superior a 3 segundos.

= RNF-10: El sistema deberd implementar mecanismos de seguridad de inyeccién de codigo.

5.3.1.3. Requisitos de informacién

Los requisitos de informaciéon en este caso son los mismos que para el acceso a los datos y
construccion del Warehouse ya que en ambas situaciones accedemos a la base de datos, es decir,
el almacén que tiene el mismo esquema relacional.

5.3.2. Casos de uso

Un diagrama de casos de uso representa el comportamiento del sistema desde el punto de
vista del usuario (actor). Este actor no tiene que ser una persona, puede ser cualquier proceso o
sistema externo que interactia con el sistema.

Se utiliza para mostrar la relacion existente entre un actor y los requisitos funcionales descritos
anteriormente, sin una descripcion de las acciones que ocurren. El diagrama de casos de uso
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Figura 5.1: Diagrama de casos de uso.

resultante para que el usuario pueda visualizar la informacion con la construccién de la aplicacion,
seria el de la figura 5.1.

Cada uno de los casos de uso del diagrama anterior presenta una serie de acciones que deter-
minan la forma de orientar el escenario de un caso de uso. Este escenario se divide en la secuencia
normal, que define lo que se espera que ocurra o que tendria que realizarse sin ningtin problema.
Por otro lado, tenemos uno o varios escenarios alternativos, donde no se completa el caso de uso
con éxito por alguna razén que ocurre en algtin paso de la secuencia normal.

CU-01 Buscar informacion.
Descripcién El sistema debera permitir al actor Usuario buscar informacién de
un servicio.
Precondicién El actor Usuario debera acceder a la interfaz web por un navegador.
Paso | Accion
1 El actor Usuario selecciona la busqueda que desea realizar e intro-
Secuencia duce los datos.
2 El sistema comprueba los datos introducidos y muestra la informa-
cion.
Paso | Acciéon
Excepcion 2a, El sistema comprueba que no se ha introducido ningiin dato, mues-
tra un error, y el caso de uso continua en el paso 1.
2b El sistema comprueba que se ha introducido algin dato erréneo,
muestra un error, y el caso de uso continua en el paso 1.

Tabla 5.1: Caso de uso buscar informacion.




5.3. ANALISIS DE LA APLICACION DE CONSULTA 59

CU-02 Filtrar informacion.
Descripcién El sistema deberda permitir al actor Usuario filtrar informacién de los
resultados de la busqueda de un servicio.
Precondicién | El actor Usuario deberd acceder con el navegador y tener realizada una
busqueda.
Paso | Acciéon
1 El actor Usuario introduce la cadena de filtro que desea realizar
Secuencia sobre los resultados de una busqueda.
2 El sistema comprueba los datos introducidos y muestra los resulta-
dos del filtro.
Paso | Accién
Excepcion 2a El sistema comprueba que se ha introducido algin dato erréneo,
muestra un error, y el caso de uso continua en el paso 1.
Tabla 5.2: Caso de uso filtrar informacion.
CU-03 Descargar informacién.
Descripcién El sistema debera permitir al actor Usuario descargar informacién de la
consulta de un servicio.
Precondicién | El actor Usuario debera acceder con el navegador y tener realizada una
busqueda.
Paso | Accién
1 El actor Usuario selecciona descargar los resultados de una busque-
Secuencia da.
2 El sistema genera la descarga y lo almacena localmente la maquina
del usuario, en la carpeta de descargas.
Paso | Accion
Excepcion 2a El sistema comprueba que hay problemas al generar el archivo,

muestra un error, y el caso de uso queda sin efecto.

Tabla 5.3: Caso de uso descargar informacion.

5.3.3. Modelo de dominio inicial

Un modelo de dominio es una representacion de las clases conceptuales del mundo real, no de
componentes software. No se trata de un conjunto de diagramas que describen clases software, u
objetos software con responsabilidades [22].

De esta forma, las clases conceptuales significativas en el proyecto que estamos resolviendo
seria el de la figura 5.2.

Las clases que componen el modelo de dominio de la figura 5.2 se describen como venimos
haciendo en el documento como:

= Servicio: Representa la informacion de los servicios que estaran alojados en el sistema.

= Dato: Representa los datos de primeras partes que se obtienen de los usuarios para la
politica de privacidad definida de un servicio.
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Figura 5.2: Modelo de dominio inicial.

= Tercero: Representa a los datos que son aportados en el documento de la politica de priva-
cidad, referidos a la distribucion de esos datos.

= Tracking: Representa cuales son las distintas categorias que son utilizadas por las organi-
zaciones para hacer el rastreo de la informacién.



Capitulo 6
Diseno

En este instante ya hemos realizado el andlisis conceptual, con la explicacién de la funcionalidad
que debe tener con los requisitos en la fase de analisis del Warehouse y la aplicacion del capitulo
anterior.

En este capitulo de diseno nos centraremos en la soluciéon software para llevar a cabo la
resolucion del proyecto, aportando adicionalmente el conocimiento tedrico.

6.1. Diseno de la construccion del Warehouse

6.1.1. Arquitectura

La arquitectura logica nos determina como interactian y se relacionan los distintos compo-
nentes del sistema.

Cuando explicamos los tipos de integracién y tomamos la decision de utilizar un Data Wa-
rehouse en capitulos anteriores, pudimos ver las diferentes fases por la que pasan los datos:

= Fuentes de datos: Es el origen de todo el proyecto. A partir de ellas se construye el sistema,
que dara soporte a las consultas de informacién que se realicen. En PrivaSeer, ToS;DR
y OPP-115 Automatica, dicha informacién estd disponible mediante ficheros en JSON,
mientras que en OPP-115 Manual estd presente en CSV, representados en la figura 6.1 de
la arquitectura de un Data Warehouse [6].

= ETL: Sobre las fuentes de datos de las politicas de privacidad, y a través del software utili-
zado para la integracién, se realizan los procesos ETL para la Extraccién, Transformacion y
Carga que recogeran toda la informacién de los origenes (fuentes de datos), y la carga en un
nuevo repositorio central de informacion, el Data Warehouse, funcionando como tuberias
donde la salida de un elemento es la entrada del siguiente elemento para poder obtener de
él su informacién unificada.

6.1.2. Diagrama Entidad-Relacion

Un diagrama de Entidad-Relacion se utiliza para representar que componentes participan en
el sistema y la forma en que se relacionan. El diagrama de Entidad-Relacién resultante para la
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Figura 6.1: Diseno de la arquitectura légica del Warehouse.

construccion del Data Warehouse es el de la figura 6.2. En él, estd compuesto por tres elementos
principales que son:

» Entidades: Tendremos una entidad por cada componente utilizado. En nuestro caso, las
entidades empleadas son servicio, dato, tercero y tracking.

= Atributos: Componente fundamental del diagrama, ya que cada atributo hace referencia a
las propiedades empleadas para una entidad. En la entidad servicio, los atributos empleados
son: id_pol, nombre servicio, fuente, URL _version_analizada, fecha_version y clasificacion.

= Relaciones: Vinculos que existen entre las parejas de entidades. Un servicio recoge datos,
comparte con terceros y rastrea con un seguimiento.

TERCERO

PK | id_tercero

fuente

dato

proposito
tercero
eleccion_usuario

0N @ -

SERVICIO

PK

id_pol
nombre_servicio

fuente
URL_version_analizada
fecha_version
clasificacion

TRACKING

PK

id_track

11

0-N

DATO

PK

id_dato

URL_version_analizada
fecha_version

dato

finalidad

Rastrear

Figura 6.2: Diagrama Entidad-Relacion.

fuente

categoria

El diagrama relacional resultante, mediante la transformacién de uno a varios en las relaciones
binarias de diagrama de Entidad-Relacién de la figura 6.2, esta representado en la figura 6.3. En
este diagrama, el esquema relacional resultante, con la explicacion de cada uno de sus atributos
se describe como:
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Figura 6.3: Diagrama relacional.

SERVICIO(id_pol, nombre servicio, fuente, URL_version_analizada, fecha_version, clasifica-

cion)

id_pol: Identificador tinico que asigna el almacén a la politica de privacidad que se describe.
nombre_servicio: Nombre tnico del servicio de la politica de privacidad.
fuente: Enlace al documento de su politica de privacidad mas reciente.

URL_version_analizada: Enlace al documento de su politica de privacidad que realmente
esta en la base de datos.

fecha_version: Fecha de la politica cuyos metadatos estan en el almacén.

clasificacion: Valoracién que le han dado los usuarios del trato justo, respeto o abuso de la
informacion necesaria en el servicio.

DATO(id_dato, id_pol, nombre_servicio, fuente, URL_version_analizada, fecha_version, dato,
finalidad)

id_dato: Identificador tinico que asigna el almacén al dato recogido.

id_pol: Identificador inico que asigna el almacén a la politica de privacidad que se describe.
nombre_servicio: Nombre tinico del servicio de la politica de privacidad.

fuente: Enlace al documento de la politica de privacidad mas reciente del servicio.
URL_version_analizada: Enlace al documento de la politica de privacidad del servicio.
fecha_version: Fecha de la politica de privacidad indicada en la URL.

dato: Nombre de dato recogido por el servicio, segin se indica en la politica de privacidad
cuya URL aparece.
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= finalidad: Texto de la politica de privacidad donde se indica la finalidad para la que se
recoge el dato.

TERCERO(id_tercero, id_pol, nombre_servicio, fuente, dato, proposito, tercero, eleccion_usuario)

» id_tercero: Identificador tinico que asigna el almacén al dato recogido y compartido con
terceros.

= id_pol: Identificador inico que asigna el almacén a la politica de privacidad que se describe.
= nombre_servicio: Nombre tinico del servicio de la politica de privacidad.
= fuente: Enlace al documento de la politica de privacidad mas reciente del servicio.

» dato: Nombre del dato recogido por el servicio, segtin se indica en la politica de privacidad
cuya URL aparece.

= proposito: Finalidad para la que se recoge el dato o que se ha encontrado en una fuente.

= tercero: Servicio al que se ceden los datos, segin aparece en la politica de privacidad que
se describe.

= eleccion_usuario: Indica si el usuario puede optar por ceder el dato o rechazarlo.

TRACKING(id_track, id_pol, nombre_servicio, fuente, categoria)

s id_track: Identificador tinico que asigna el almacén al seguimiento realizado para un servicio.
= id_pol: Identificador tinico que asigna el almacén a la politica de privacidad que se describe.
= nombre_servicio: Nombre tnico del servicio de la politica de privacidad.

= fuente: Enlace al documento de la politica de privacidad mas reciente del servicio.

» categoria: Tipo de tecnologia utilizada para hacer el tracking (seguimiento).

6.1.3. Diseno fisico

La realizacién de un diseno fisico nos permite optimizar el rendimiento futuro que tendra el
Data Warehouse, asegurando todas las restricciones de integridad de entidad y referencial. En
esta etapa, las entidades definidas se transforman en las tablas que lo conforman, las instancias
en filas y los atributos en columnas.

Como indices, las claves primarias de las tablas se transforman en indices primarios y las claves
foraneas pasan a formar indices secundarios. De este modo, podremos optimizar las busquedas.
La transformacion realizada, junto con los tipos de los datos utilizados, estan en las tablas 6.1 a
6.4.
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SERVICIO

Atributo Tipo de datos
id_pol int
nombre_servicio nvarchar(50)
fuente nvarchar(250)
URL_version_analizada nvarchar(250)
fecha_version date
clasificacion nvarchar(4)

Tabla 6.1: Diseno fisico tabla Servicio

DATO

Atributo Tipo de datos

id_dato int

id_pol int

nombre_servicio nvarchar(50)

fuente nvarchar(250)

URL._version_analizada nvarchar(250)

fecha_version date

dato nvarchar(3000)

finalidad nvarchar(3000)
Tabla 6.2: Diseno fisico tabla Dato

TERCERO

Atributo Tipo de datos

id_tercero int

id_pol int

nombre_servicio nvarchar(50)

fuente nvarchar(250)

dato nvarchar(1000)

proposito nvarchar(1000)

tercero nvarchar(1000)

(

eleccion_usuario

nvarchar(500)

Tabla 6.3: Diseno fisico tabla Tercero

TRACKING

Atributo Tipo de datos
id_track int

id_pol int
nombre_servicio nvarchar(50)
fuente nvarchar(250)
categoria nvarchar(500)

Tabla 6.4: Diseno fisico tabla Tracking
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6.2. Diseno de la aplicacion de consulta

En el momento de determinar cuales eran las posibles soluciones en las que se podria aportar la
funcionalidad del sistema al usuario, se considerd la utilizacién de Java con implementacion Web.
Por un lado, el usuario no tiene que descargar aplicaciones o ejecutables. Por el otro lado, Java es
un lenguaje con orientacion al objeto, donde podemos almacenar informacion que posteriormente
se recuperara y mostrara al usuario.

6.2.1. MVC

Para definir la arquitectura software del proyecto, entre los patrones de disenio que hay y
al tener una interfaz de usuario en la que el usuario interactiia con el sistema, el patrén mas
apropiado de utilizar es el MVC (Modelo Vista Controlador).

Navegador

respuesta HTTP
peticion HTTP

Contraladaor Vista

Modelo 1 BBOD

Figura 6.4: Modelo Vista Controlador.

El funcionamiento del patron MVC de la figura 6.4 se fundamenta en:

1. El navegador del usuario (web browser) genera una peticién HTTP.

2. El controlador, un Servlet que funciona a modo de servidor entre el usuario y servidor de
los datos, recoge esta peticion de interaccion.

3. El controlador solicita los datos al modelo (las clases Java).
4. El modelo devuelve los datos tras la consulta en la base de datos.

5. El controlador selecciona una vista.
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6. Se devuelve la vista que ha seleccionado al controlador.

7. El controlador proporciona la vista (JSP) al navegador con los nuevos datos cargados del
modelo.

6.2.2. Arquitectura légica

Para la arquitectura légica de la figura 6.5 que determinara como se interactuard con el codigo
fuente del software, se ha utilizado un diagrama de paquetes a alto nivel para su representacion,
sin entrar en profundidad de los distintos elementos que lo componen, cuéles son los principales
eventos que recogerd el controlador (buscar informacién, filtrar informacién y descargar infor-
macién) y que desencadenaran cambios en las partes més internas. Dominio con todas las clases
utilizadas para almacenar la informacién obtenida de la base de datos. Finalmente, en Utilidades
se implementara todo lo relativo con el acceso a los datos, con su conexion y la base de datos
empleada.

1

IU aplicacion

] I
Sewiciqlﬁ Dominio
[ 1

Buscar informacién

— 58 AL‘

Filtrar informacion Descargar informacion

r
1
1
1
1
]
I
1
1
1 Dominio
I
1
1
1
1
I
1
1
1
1

_|\v’

Utilidades

Figura 6.5: Arquitectura légica aplicacién.

6.2.3. Diagrama de clases de diseno

El diagrama de clases de diseno especifica las clases software que tendra una aplicacién. A
diferencia de los diagramas de clases utilizados en la fase de andlisis, este presenta las entidades
que almacenaran informaciéon y sus conexiones con mas semejanza a su implementacion final.
Las clases estan formadas por los atributos donde almacena la informacion de esa entidad y las
operaciones que para un determinado caso de uso es necesario llevar a cabo.
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Figura 6.6: Modelo de dominio de diseno.

Este tipo de diagramas, junto con los diagramas de secuencia de la siguiente seccion, imple-
mentan las operaciones que tendran lugar a la hora de realizar los casos de uso. Para la realizacion
de caso de uso central del proyecto con la bisqueda de informacion, y que se realizara dicho dia-
grama de secuencia en la siguiente seccién, en la figura 6.6 se puede ver como va desde la parte
mas externa y visible al usuario con la que interactuara a la parte mas interna. La parte externa
se conforma mediante vistas, que corresponden con la pagina de inicio y la pagina de resultados
obtenidos tras la consulta. La parte intermedia esta compuesta por el controlador “Consulta”,
que revisa todas las peticiones del usuario y redirige a nuevas vistas de resultado junto con los
datos. Posteriormente tenemos toda la parte més interna con el modelo, que se encarga de obte-
ner los datos que desea el usuario en objetos solicitados por el controlador, dependiendo del tipo
de consulta que realice, a través de una conexién con la base de datos. Finalmente, se encuentra
la base de datos final de SQL Server, sobre la que se establecen conexiones desde el modelo para
obtener resultados de las consultas del usuario.

6.2.4. Diagrama de secuencia

El diagrama de secuencia que se ha realizado en la figura 6.7 se corresponde con el caso de
uso principal del proyecto, bisqueda de datos, més en concreto, datos de primeras partes. Este
diagrama nos permite especificar el comportamiento que tendra el sistema ante esa interaccion
del usuario, es decir, el desarrollo de los requisitos de la seccién anterior. Permiten determinar
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cual serd la secuencia de los mensajes intercambiados entre los objetos, desde el inicio hasta la
finalizaciéon del caso de uso.

Cada objeto esta representado como una linea de vida y focos de control, para indicar el
tiempo de existencia del objeto.

El actor usuario introduce la informacion del servicio en la pégina de inicio por medio de un
formulario, para consultar los datos de primeras partes. Este genera una peticion HT'TP de tipo
GET, que es recibido por el servlet y a partir de aqui genera el resto de la secuencia de mensajes.
Crea una lista de Dato del modelo, que obtiene una conexion de la base de datos y ejecuta la
consulta para obtener los resultados de la buisqueda realizada.

Posteriormente, mientras tengamos los resultados de la consulta a la base de datos en un
conjunto de resultados, se van creando objetos de tipo Dato para anadirlos a la lista de Dato.
Una vez finalizado, el servlet selecciona la pagina de la vista que mostrara al usuario. Esta nueva
pagina JSP lee los datos que recibe de la lista, y los muestra en el lugar adecuado de la pagina.
Se reenvia la pagina al usuario y finalmente, tiene lugar la respuesta HTTP.

r
&
%
g
3
£
E
LAY

<<creaters

forward() : void

enera Pagina():waid|

ipo, nombre_serlicio) : vaid

respuesta ()

Figura 6.7: Diagrama de secuencia busqueda de datos.
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6.2.5. Arquitectura fisica

En la arquitectura fisica de la figura 6.8, se determina cémo se llevard a cabo su implementacion
en dispositivos.

El servicio web que se esta ejecutando en la maquina del usuario estd soportada por una base
de datos donde almacena toda esta informacion que sera actualizada en funcién de los datos que
desea obtener. Por ello, se utiliza el esquema basico y tipico sin muchas variantes de soluciones
estandar para organizaciones estandar en niveles. En este caso local que estamos desarrollando,
el web browser del cliente que tiene la interfaz de usuario, esta conectado al servidor web a través
de internet que a su vez se conecta al servidor de aplicaciones, para las ejecuciones del servidor
de aplicaciones de la aplicacion que se desarrollara con su contenido dinamico. Este servidor de
aplicaciones finalmente estd conectado con el servidor de base de datos para proporcionarnos la
l6gica dinamica usando un protocolo de conexién con la base de datos INT_BD.

(o)

==devices>
&g uina usuario

Web browser
Tﬂ

internet

<<devices>
Servidor

<<exection emironments> <<exgaution environment>>
Web Server App Server

<<devices>
Senvidor de Base de Datos

=<execution environment>>
INT_BD

Figura 6.8: Arquitectura fisica aplicacién.



Capitulo 7

Implementacion

En este capitulo del proyecto se describe cémo se ha realizado el proceso final de construccion
del Warehouse y la posterior aplicacion web.

Como venimos haciendo en los dos tltimos capitulos, el proceso esta dividido en dos partes.
Una la que concierne todo lo relacionado con el proceso de carga en el Data Warehouse y la otra
relacionado con la puesta en funcionamiento de la consulta de la informacién de él.

Este capitulo es uno de los mas importantes ya que se explicara todo el proceso de construccién
de ambas partes, paso a paso, detallado en algunas zonas y extrapolables para el resto.

7.1. Implementacién de la construccién del Warehouse

7.1.1. Creacion de la estructura

Antes de empezar a realizar la carga de informacién en la base de datos, debemos tener
construida la base de datos y las tablas que se poblardan con la informacién. El proceso ETL
unicamente coge los datos del origen y los lleva a un destino, por lo que tenemos que definir un

DDL (Data Definition Language).

Este DDL define los objetos, estructuras, relaciones y restricciones que tendran las tablas de
una base de datos.

En nuestro caso, el DDL estard compuesto por cuatro consultas de tipo CREATE TABLE,
una por cada una de las tablas que se van a utilizar, sus respectivas restricciones de integridad
de entidad y referencial y sus indices.

7.1.2. Usuarios y permisos

En la etapa de anélisis ya identificamos los usuarios (actores) que iban a interactuar en nuestro
sistema: Usuario y Administrador. Cada uno de ellos accede a distintas partes del sistema y es
necesario que tenga distinto rol en el Data Warehouse, con permisos de la tabla 7.1.
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Usuario Permisos
Administrador CRUD
Usuario R

Tabla 7.1: Permisos y usuarios.

Donde CRUD hacer referencia al acrénimo traducido como Crear, Leer, Actualizar y Borrar

de las funciones béasicas realizadas sobre una base de datos.

Desde el Sistema Gestor de Base de Datos SQL Server, se configuran los usuarios y permisos

que tendran. Para la configuracion del nuevo Usuario, se siguen los siguientes pasos:

i Login - New

Selecta page
& General

K Server Roles
& User Mapping
K Securables
K Status

Conneclion

Server:
DESKTOP-ITTQGS

Connection
AzureAD\JavierMiguel Tejero Al

vif View connection properties

Ready

1. Accedemos como administrador al servidor final de la base de datos con SQL Server Ma-
nagement Studio.

Acedemos al directorio Logins, que es un subdirectorio de Security y seleccionamos New

En el desplegable, en la pestana General, introducimos los nuevos datos de inicio de sesion:
nombre y contrasena.

En la pestana User Mappings de la figura 7.1, seleccionamos la base de datos y la perte-
nencia al rol de la base de datos db_datareader y guardamos cambios.

IT Script ~ @ Help

Users mapped to this login

Map Database User Default Schema
master

model

msdb

tempdb

TFG

rpOoood

Database role membership for: TFG

[] db_accessadmin
[] db_backupoperater

MR
[] db_datawriter

[] db_ddladmin

[] db_denydatareadsr
[] db_denydatawriter
[] db_owner

[] db_securityadmin
[ public

Figura 7.1: Creacién de usuario y permisos.
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7.1.3. Proceso de carga de datos

En esta seccion se explican los elementos que dispone SQL Server Integration Services para
realizar la integracion de la informacion. Es importante diferenciar las dos estrategias de carga:

» INSERT: Si no existe un registro que ya esté insertado con mismo nombre o fuente, se
inserta uno nuevo para el mismo.

= UPDATE: Si ya existe un registro insertado con un mismo nombre o fuente, se realiza una
actualizacién de aquellos atributos que se han podido modificar.

La carga de los datos base se realiza una tnica vez, pero al trabajar con un Data Warehouse
donde las fuentes de datos pueden realizar modificaciones, es necesario definir un mecanismo de
actualizacion.

Para generar los procesos ETL se utiliza un software especifico para la integracion de informa-
cién, SQL Server Integration Services (SSIS) que permite mover datos de origen a destino, sin
modificar estas fuentes y realizar las transformaciones y cambios para incorporarlos finalmente
en el destino.

Para usar esta herramienta, hacemos uso de Visual Studio con un proyecto de Integration
Services. De esta manera, vamos a poder conectarnos mas facil al destino, una base de datos
relacional de SQL Server.

Después de introducir los parametros de configuraciéon de la administracion de conexiones
OLEDB (SQL Server) y poder seleccionar la base de datos del servidor donde se realizara la
carga, se crea un nuevo paquete de SSIS.

Una vez creado el nuevo paquete de SSIS, se incorpora al lienzo de “flujo de control” una tarea
“flujo de datos”. Las configuraciones que podemos anadir a este flujo son:

= Origenes de datos: Los origenes de datos se encargan de la recogida de los ficheros
sobre los que se va a realizar el ETL. En nuestro caso, el tipo de ficheros sera de formato
JSON y CSV. El problema que tiene Microsoft Integration Services Project es que hay que
incorporar el paquete SSIS PowerPack [23] para poder obtener informacién de diferentes
formatos de ficheros que la version inicial de MISP no dispone. Otros origenes seran tablas
de nuestro Warechouse para obtener determinados campos en la carga de ciertos datos.

» Salida de errores: Si se produce algin error en algin registro que no es leido, podemos
redirigir esta salida de error a un fichero de texto plano. Se utilizaran en los origenes y
destinos para comprobar que la extraccion y carga se realiza correctamente.

= Conversién de datos: El propio sistema identifica el tipo de datos que tiene el origen.
Sin embargo, para hacer concordancia de tipos, podemos seleccionar manualmente aquellos
atributos y el tipo de esos datos en el destino.

= Busqueda: Se establece una conexion con una tabla de la base de datos de destino. Se
determina el campo de comparacién con el origen. Dependiendo del resultado de la com-
paracion, podemos redirigir unas filas para un destino y otras para otro.

= Divisiéon condicional: Nos permite redirigir el flujo de determinados registros de entrada
a distintos elementos de salida, en base a condiciones.
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Columnas derivadas: Podremos introducir una nueva columna a la tabla temporal esta-
bleciendo esos nuevos valores.

Combinacién: Nos permite unir varios datos procedentes desde distintos origenes y com-
binar su resultado. Similar al JOIN entre dos tablas.

Agregacion: Podemos realizar agrupacion de datos por valores similares. Operaciones de
recuento, GROUP BY, SUM, MAX, MIN.

Destino: Una vez realizada alguna de las operaciones anteriores (transformacién), es nece-
sario cargar esos datos obtenidos en algun destino. La herramienta nos permite configurar
cudles de esos resultados se corresponden con los de la fuente destino (mapeo de las colum-
nas de datos de destino).

Actualizar: Si ya hay un registro cargado, no es necesario insertarlo de nuevo como du-
plicado. Serd suficiente determinar si alguno de sus valores se ha visto modificado, y en su
defecto actualizarlo.

7.1.4. Proceso ETL ToS;DR

Una vez visto todas las configuraciones con algunos de los elementos disponibles a incorporar

para un flujo de datos, se procede a generarlo para cada una de las fuentes. Para la carga de
SERVICIO, la representacion ETL resultante desde la fuente ToS;DR seria el esquema de la
figura 7.2, con su respectiva explicacion de cada uno de los elementos incluidos en tres niveles. El
primer nivel con la extraccién. El segundo nivel y mas amplio con la transformacion realizada.
Finalmente, el tercer nivel, con la carga final en el Warehouse.

Q JS0OM Source (REST AP or File)

l JsonSource Error Output l

$ Blsgueda = Destino de error carga
H «

Salida de entradas coicidentes de bisqueda

w Divisidn condicional
i Nuevo Actualizar i

€ Destino de SERVICIO E.E Comanda de SERVICIO
Salida de error delNSERT SERVICIO Salida de error dEfPDnTE SERVICIO
E‘&_ Destina de error insercidn El Destino de error actualizacicn

Figura 7.2: ETL ToS;DR Servicio.

1. JSON Source: Configuracion del origen de la informacion para la extraccion de un fichero

en JSON de ToS;DR.

2. Busqueda: Busca por el nombre del servicio. Similar a realizar un JOIN entre correspon-

dencias de la tabla destino y datos del origen.
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3. Division condicional: Recibe el resultado de la buisqueda realizada y se comprueban dos
condiciones. Redirige a la salida “Nuevo”, aquellas filas que cumplan la condicién /IS-
NULL(name) €€ ISNULL/(clasificacion) (no ha realizado un JOIN en la busqueda an-
terior) y redirige la salida a “Actualizar” el resto, siempre y cuando que alguno de los
atributos del valor de la busqueda (donde se ha realizado un JOIN por el servicio) sean
distintos que el del origen (actualizacién). En cualquier otro caso, no se hace la actualizacion
ni la insercién, ya que esta insertado y actualizado en la base de datos.

4. Destino de SERVICIO: Es la base de datos de destino, donde recibe los registros que
finalmente seran cargados en nuestra tabla SERVICIO.

5. Comando de SERVICIO: Ejecucion de la consulta UPDATE, con los parametros que recibe
de la division condicional “Actualizar”.

6. Destino de error carga: Fichero con informacion de las filas con error que no se pudieron
cargar del origen y el tipo de error.

7. Destino de error insercion: Fichero con informacion de las filas con error que no se insertaron
y el tipo de error.

8. Destino de error actualizacién: Fichero con informacion de las filas con error que tenian
que actualizase y que no se pudieron actualizar y el tipo de error.

Finalmente, el mapeo de datos resultante desde las fuentes origen al Data Warehouse destino
seria el de la tabla 7.2.

Origen Destino

$.name nombre _servicio

$. “links”. “Privacy Policy”.“url” | fuente

$.“links”. “Privacy Policy”.“url” URL_version_analizada
$.class clasificacion

Tabla 7.2: Mapeo origen-destino Servicio ToS;DR.

7.1.5. Proceso ETL OPP-115 Manual

Para la carga de DATO, el proceso ETL resultante seria el esquema de la figura 7.3, con su
respectiva explicacién de cada uno de los elementos incluidos.

La forma en que se presenta la informacién de esta fuente de datos (OPP-115 Manual) es
particular. Por un lado, tiene una columna del fichero CSV que contiene los datos en formato
JSON;, cuya estructura es dindmica dependiendo de la fila analizada. SSIS tinicamente analiza
documentos JSON estaticos, por lo que tenemos que modularizar el acceso de esta fuente de
datos. Por otro lado, el resto de las columnas de ese fichero incluye la informacién del servicio,
como fecha del analisis, enlace. Para identificar el servicio que estamos insertando, ademés de
tomar esta columna con los datos de ese formato, es necesario tomar el resto de las columnas
para después poder filtrar por la informacion deseada. La explicacién de los elementos utilizados
para esta fuente seria:
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k CSV Source (Web AP or File) i—) Origen d= DB
L %
Salida de error de origen ‘ Zalida de error de origen
0 JSON Parser Transform [:\@ Desting de archivo amor origen [:5(_ Destine de archive erraor origen 2

|
J'T Filtrar duplicados
!

2 Columna dervada servicio

l

m Divisién condicional 1

—
Filn'inull

v

¢T Ordenar servicio 1T Ordenar

I )
Y4

+$ Combinacidn de mezcla

|

1 Bisgueda
M

Zalida de entradas cDT:idemE de bisquads

ril .
Diasién condicional
—

b

R(- Desting de DATO s Comando de DATO
Salida d= eror -% INSERT DATO Salida de error de m&s ndo UPDATE DATO
[:"6 Destinc de emor msercién [:N(_ Destine de error actualizacidn

Figura 7.3: ETL OPP-115 Manual Dato.

. CSV Source: Configuracién del origen de la informacion para la extracciéon de un fichero en

CSV de OPP-115 Manual.

. Origen de DB: Datos que ya residen en el Warehouse para obtener informacién del servicio

que se va a cargar.

. JSON Parser Transform: Se obtiene el JSON de la columna del fichero origen CSV. Se

obtienen también el resto de las columnas de fichero CSV que contienen la informacion de
fecha del analisis, fuente y nombre del documento.

. Filtrar duplicados: Se realizan agrupaciones donde se filtran aquellos elementos duplicados

para el dato y finalidad.

. Columna derivada servicio: Se encarga de anadir una columna de cudl es el servicio que se

va a incorporar, a la tabla temporal de entrada que recibe a partir del nombre del fichero.

. Divisién condicional 1: Elimina los elementos de tipo NULL que pudiese tener del origen.

. Ordenar: En todos los elementos de ordenacion utilizados, tienen como objetivo ordenar en

base a un elemento, para poder realizar una “Combinacién de mezcla”.

. Combinacion de mezcla: Se realiza un JOIN entre los elementos que se reciben tanto de la

parte izquierda como de la parte derecha, ordenados, para obtener datos del servicio.
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10.

11.

12.

13.

14.

15.

16.

Busqueda: Realiza una buisqueda con los elementos que ya estan en nuestra tabla, haciendo
un JOIN entre la tabla temporal de origen y la de destino.

Divisién condicional: Recibe el resultado de la busqueda y se comprueban que ninguno de
los datos sea nulo y que el dato sea nuevo (para insertar) o existente (para actualizar). En
funcion de su salida, redirige las filas al siguiente elemento.

Destino de DATO: Es la base de datos de destino, donde recibe los nuevos registros que
finalmente seran cargados en nuestra tabla DATO.

Comando de DATO: Ejecucion de la consulta UPDATE, con los parametros de filas que se
reciben de la divisiéon condicional.

Destino de archivo error origen: Fichero con informacién de las filas con error que no se
pudieron cargar del origen y el tipo de error.

Destino de archivo error origen 2: Fichero con informacién de las filas con error que no se
pudieron cargar de la base de datos y el tipo de error.

Destino de error insercién: Fichero con informacion de las filas con error que no se insertaron
finalmente en la tabla y el tipo de error.

Destino de error actualizacion: Fichero con informacién de las filas con error que tenian
que actualizarse y no se pudieron actualizar en la tabla y el tipo de error.

El mapeo de datos resultante desde la fuente origen al Data Warehouse destino seria el de la
tabla 7.3.

Origen Destino
SERVICIO.id_pol id_pol
SERVICIO.nombre_servicio nombre_servicio
Column9 fuente

Column8 fecha_version

$. “Personal Information Type”.value | dato

$. “Purpose” .value finalidad

Tabla 7.3: Mapeo origen-destino Dato OPP-115 Manual.

Para la obtenciéon de informacién de terceras partes desde OPP-115 Manual y cargarlo en
su correspondiente tabla, la figura 7.4 muestra su proceso, similar al anterior al tener distinta
estructura el JSON sobre el que se extrae una parte de la informacién.

1.

2.

3.

CSV Source: Configuracién del origen de la informacion para la extraccién de un fichero en
CSV de OPP-115 Manual.

Origen de DB: Datos que ya residen en el Warehouse para obtener informaciéon del servicio
que se va a cargar.

JSON Parser Transform: Se obtiene el JSON de la columna del fichero origen CSV. Se
obtienen también el resto de las columnas de fichero CSV que contienen la informaciéon de
fecha del analisis, fuente y nombre del documento.
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Figura 7.4: ETL OPP-115 Manual Tercero.

Filtrar duplicado: Se realizan agrupaciones donde se filtran aquellos elementos duplicados
para el dato, propdsito, terceros y la eleccion del usuario.

Columna derivada servicio: Se encarga de anadir una columna de cudl es el nombre del
servicio que se va a incorporar, a la tabla temporal de entrada que recibe a partir del
nombre del fichero.

Divisién condicional: Elimina los elementos de tipo NULL que pudiese tener del origen.

Ordenar: En todos los elementos de ordenacion utilizados, tiene como objetivo ordenar en
base a un elemento, para poder realizar una “Combinacion de mezcla”.

Combinacion de mezcla: Se realiza un JOIN entre los elementos que se reciben tanto de
la parte izquierda compuesto por datos del origen como de la parte derecha que ya estaba
almacenado en el Warehouse, ordenados, para obtener datos del servicio.

Busqueda: Realiza una busqueda con los elementos que ya estan en nuestra tabla, haciendo
un JOIN entre la tabla temporal de origen y la de destino.

Divisién condicional 1: Recibe el resultado de la bisqueda, se comprueban que ninguno de
los datos sea nulo y que el dato sea nuevo (para insertar) o existente (para actualizar). En
funcién de su salida, redirige las filas al siguiente elemento o en cualquier otro caso, queda
sin efecto.

Destino de TERCERO: Es la base de datos de destino, donde recibe los nuevos registros
que finalmente seran cargados en nuestra tabla TERCERO.
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. Comando de TERCERO: Ejecucién de la consulta UPDATE, con los parametros de filas
que recibe de la division condicional.

Destino de archivo error origen: Fichero con informacién de las filas con error que no se
pudieron cargar del origen y el tipo de error.

Destino de archivo error origen 1: Fichero con informacién de las filas con error que no se
pudieron cargar de la base de datos y el tipo de error.

Destino de error insercién: Fichero con informacién de las filas con error que no se insertaron
en la tabla destino y tipo de error.

Destino de error actualizacién: Fichero con informacién de las filas con error para ser
actualizadas, que no se pudieron actualizar finalmente en la tabla y el tipo de error.

El mapeo de datos resultante desde la fuente origen al Data Warehouse destino seria el de la

tabl

a7.4.
Origen Destino
SERVICIO.id_pol id_pol
SERVICIO.nombre_servicio nombre_servicio
Column9 fuente
Column8 fecha_version
$.“Personal Information Type” .selectedText | dato
$.“Purpose” .selected Text proposito
$.“Third Party Entity”.selectedText tercero
$.“Choice Type”.selected Text eleccion usuario

Tabla 7.4: Mapeo origen-destino Tercero OPP-115 Manual.

Finalmente, la 1iltima de las tablas para realizar la carga usando esta misma fuente en los
atributos con la informacién deseada, tiene el siguiente esquema ETL de la figura 7.5.

CSV Source: Configuracién del origen de la informacion para la extraccion de un fichero en
CSV de OPP-115 Manual.

Origen de DB: Datos que ya residen en el Warehouse para obtener informacion del servicio
que se va a cargar.

JSON Parser Transform: Se obtiene el JSON de la columna del fichero origen CSV. Se
obtienen también el resto de las columnas de fichero CSV que contienen la informacion de
fecha del analisis, fuente y nombre del documento.

Filtrar duplicados: Se realizan agrupaciones donde se filtran aquellos elementos duplicados
para la categoria.

Columna derivada servicio: Se encarga de anadir una columna de cudl es el nombre del
servicio que se va a incorporar, a la tabla temporal de entrada que recibe a partir del
nombre del fichero.
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Figura 7.5: ETL OPP-115 Manual Tracking.

Ordenar: En todos los elementos de ordenacién empleados, tiene como objetivo ordenar en
base a un elemento, para poder realizar una “Combinaciéon de mezcla”.

Combinacién de mezcla: Se realiza un JOIN entre los elementos que se reciben, tanto de
la parte izquierda del origen de las fuentes de datos como de la parte derecha con datos ya
almacenados en el Warehouse, ordenados, para obtener datos del servicio.

Busqueda: Realiza una bisqueda con los elementos que ya estan en nuestra tabla, haciendo
un JOIN entre la tabla temporal del origen y la de destino.

Divisién condicional: Recibe el resultado de la busqueda, se comprueban que ninguno de
los datos sea nulo y que el dato sea nuevo (para insertar) o existente (para actualizar). En
funcion de su salida, redirige las filas al siguiente elemento.

Destino de TRACKING: Es la base de datos de destino, donde recibe los nuevos registros
que finalmente seran cargados en nuestra tabla TRACKING.

Comando de TRACKING: Ejecucién de la consulta UPDATE, con los parametros de filas
que recibe de la division condicional.

Destino de archivo error origen: Fichero con informacién de las filas con error que no se
pudieron cargar del origen y el tipo de error.

Destino de archivo error origen 1: Fichero con informacién de las filas con error que no se
pudieron cargar de la base de datos y el tipo de error.

Destino de error insercién: Fichero con informacion de las filas con error que no se insertaron
en la tabla de destino y tipo de error.
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15. Destino de error actualizacion: Fichero con informacién de las filas con error, que tenian
que actualizarse y que no se pudieron actualizar en la tabla y el tipo de error.

El mapeo de datos resultante desde la fuente origen al Data Warehouse destino seria el de la
tabla 7.5.

Origen Destino
SERVICIO.id_pol id_pol
SERVICIO.nombre_servicio nombre_servicio
Column9 fuente
$.“Action First-Party” .value categoria

Tabla 7.5: Mapeo origen-destino Tracking OPP-115 Manual.

7.1.6. Proceso ETL PrivaSeer

Como ya hemos explicado en el capitulo de abstraccion de las fuentes de datos, cada fuente
analiza distintos servicios y granularidad de las politicas de privacidad. Por ello, se completa
con informacién que, aunque no esté completa, permite incorporar los datos de estos servicios
que han sido analizados por distinta fuente. En este caso, el ETL resultante de los datos para
PrivaSeer seria el de la figura 7.6.

| JSON Source (REST AP ar File) e‘) COrigen de DB
‘ JsonSource Error crigen l Salida de error de aigE;
1 =
= s i Conversidn de dat: = sti 5
E}_ Destino de error origen L)I] Lonversion de dates E—l Destina de error origen 1
lT Ordenar ‘LT S

— —

+$ Combinacién de mezdla

!

—
1 PBisqueda
u

Salida de entradas (oicldentes de bisqueda

W Divigidn condicienal

[
N"}”’ Actusliza l

g€ Dsstino de DATO E% Comando de DATO
salida de error de deiino de INSERT DATO Salida de error d= clmandu de UPDATE
El Destino de error insercidn El Destino de error actualizacicn

Figura 7.6: ETL PrivaSeer Dato.

La explicacion de cada elemento utilizado de la figura 7.6 seria:

1. JSON Source: Configuraciéon del origen de la informacién para la extraccién de un fichero
en JSON de PrivaSeer.
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Origen de DB: Datos que ya residen en el Warehouse para obtener informacion del servicio
que se va a cargar.

Ordenar: En todos los elementos de ordenacién utilizados, tienen como objetivo ordenar
en base a un elemento y eliminar los duplicados, para poder realizar una “Combinacion de
mezcla”.

Combinacién de mezcla: Se realiza un JOIN entre los elementos que se reciben tanto de
la parte izquierda con el origen, como de la parte derecha con lo ya almacenado en el
Warehouse, ordenados, para obtener datos del servicio.

Busqueda: Realiza una biisqueda con los elementos que ya estan en nuestra tabla, haciendo
un JOIN entre la tabla temporal de origen y la de destino.

Divisién condicional: Recibe el resultado de la busqueda y se comprueban que ninguno de
los datos sea nulo y que el dato sea nuevo (para insertar) o existente (para actualizar).
En funcién la salida de su condicién (“Nuevo” o “Actualiza”), redirige las filas al siguiente
elemento. En cualquier otro caso (no es nuevo ni se ha actualizado), la carga queda sin
efecto.

Destino de DATO: Es la base de datos de destino, donde recibe los nuevos registros que
finalmente seran cargados en nuestra tabla DATO.

Comando de DATO: Ejecucion de la consulta UPDATE, con los pardmetros de filas que
recibe de la divisiéon condicional.

Destino de error origen: Fichero con informacion de las filas con error que no se pudieron
cargar del origen y el tipo de error.

Destino de error origen 1: Fichero con informacién de las filas con error que no se pudieron
cargar de la base de datos y el tipo de error.

Destino de error insercién: Fichero con informacién de las filas con error que no se insertaron
en la tabla destino y tipo de error.

Destino de error actualizacion: Fichero con informacion de las filas con error para actualizar,
que no se pudieron actualizar en la tabla y el tipo de error.

El mapeo de datos resultante seria el de la tabla 7.6.

Origen Destino
SERVICIO.id_pol id_pol
$.nombre_servicio nombre_servicio
$.fuente fuente
$.fecha_version fecha_version

$. “categoria_track” dato

Tabla 7.6: Mapeo origen-destino Dato PrivaSeer.
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7.2. Implementacion de la aplicaciéon de consulta

Una vez que ya se ha realizado todo el proceso de andlisis de requisitos y diseno de arquitectura
l6gica y fisica, es necesario plasmar todo en la aplicacién que los usuarios podran consultar.
En este momento ya disponemos del Data Warehouse que soportara nuestra aplicacién para la
consulta de informacion.

Las librerias y los lenguajes utilizados para la construccién de la aplicacion han sido:

» HML5 para la generacion de vistas.

s CSS3y JavaScript 1.6 para los disenos de la interfaz. Adicionalmente la biblioteca Bootstrap
3.3.7 para plantillas de diseno y simplificacion.

= JavaScript 1.6 y jQuery 3.5.1 para todo lo relacionado con la interfaz, validaciones, inter-
acciones y animaciones.

» HikariCP para proporcionarnos un grupo de conexiones JDBC listo para usar y reutilizar
conexiones sin gastos generales.

» JSTL para utilidades de desarrollo dindmico de paginas con los JSP, consultando facilmente
los datos, pudiendo tener nuestra biblioteca de etiquetas.

= SLF4J para implementacion de logs, una fachada que implementa los loggers.

= OpenCSV para la implementacién de forma sencilla de documentos CSV con la descarga
de los datos.

7.2.1. Clases Controlador

Como ya hemos visto cuando se ha realizado la descripciéon del patron MVC, tendremos una
serie de controladores para las acciones del usuario, que gestionan esas peticiones que se realizan.
Cualquier llamada e interacciéon pasa obligatoriamente por un controlador.

Esta clase controlador hereda de HttpServiet, con dos métodos de clase importantes, el doGet
y doPost. El primero recibe los parametros por pardametro en la URL, mientras que el segundo
oculta estos parametros. En la implementacion de nuestro caso, se han utilizado ambas indistin-
tamente dependiendo de la situacién, ya que la informacion con la que estamos tratando no es
sensible.

En esta clase se produce la creacién de los objetos y la posterior consulta sobre la base de
datos.

Finalmente, el controlador tiene que redireccionar a una vista con la informacién que se ha
solicitado.

7.2.2. Clases Modelo

Las clases modelo, como vimos en el patron de MVC, son las encargadas de realizar las
operaciones con la base de datos.



84 CAPITULO 7. IMPLEMENTACION

En ellas, se definen los objetos que tendra el sistema, los atributos y los constructores con la
informacion que se almacena en ellos. Se utilizan las clases que se han definido en los diagramas
de diseno del capitulo anterior (Servicio, Dato, Tercero, Tracking).

En las consultas (query) que se realicen en una base de datos, se emplearan consultas para-
metrizadas para proporcionar seguridad y prevenir ataques de inyeccién de cédigo.

7.2.3. Clase Conexion

Para la implementacion de la conexién con el servidor de la base de datos desde la aplicacion,
y obtener los datos de estos en consultas, se utiliza la libreria HikariCP [24]. HikariCP nos pro-
porciona un connection pool (grupo de conexiones), donde permite el manejo de una coleccién de
conexiones abiertas a una base de datos, de manera que estas conexiones puedan ser reutilizadas
al realizar multiples consultas a la base de datos.

Permite la configuracion de una serie de parametros de seguridad, como el tamafio méaximo
de conexiones, donde reside el servidor con los datos, autenticacion del usuario que se conecta,
entre otros.

7.2.4. Vistas de la aplicacién

Las vistas utilizadas son ficheros con extension JSP. Utilizan CSS para la elaboracion de los
estilos y cémo se mostrard al usuario.

Mientras que las paginas HTML nos proporcionan la parte estatica, los JSP son los que nos
van a permitir crear una pagina web dindmica utilizando el lenguaje Java.

Con JSP Expression Language de JSTL, accedemos a la informacién de los objetos del modelo
obtenidos de la base de datos, que se va a cargar en la vista. Adicionalmente se utilizan jQuery y
JavaScript para funcionalidades concretas de mostrar/ocultar elementos de la vista y validacién
de las entradas.



Capitulo 8

Pruebas

Una de las etapas més importantes del proyecto una vez que ya se ha elaborado la aplicacién
son las pruebas. Los casos de prueba nos permiten determinar si finalmente el sistema desarrollado
cumple con las especificaciones, sin errores y con el comportamiento deseado logra su cometido.

Previamente a la elaboracién de la aplicacion, es necesario obtener los datos con la construccion
del Data Warehouse. Para su construccion, como vimos en el capitulo de implementacién, se
utiliza SQL Server Integration Services como software integrador. En el apéndice A se puede
visualizar las pruebas que se han realizado de su correcto funcionamiento del flujo de carga y
ejecucion de procesos ETL.

8.1. Pruebas de funcionamiento general

En el lado de la aplicacion, las pruebas de caja negra mas significativas para el proyecto se
detallan en las siguientes tablas.

Los casos de prueba de las tablas 8.1 a 8.5 se corresponden con pruebas de busqueda de
informacién para un servicio.

P-01 Informacion y valoracién de un servicio.

Descripcién Peticién de informacion y la valoracién que tiene un ser-
vicio.

Entrada Select: Fuente y valoracién del uso de la informacion de
un servicio. Servicio: Google.

Salida esperada Tarjeta con datos de la valoracion de Google y enlace a
la politica de privacidad.

Salida obtenida Salida esperada.

Tabla 8.1: P-01: Informacion y valoraciéon de un servicio.
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P-02 Tecnologias de tracking.

Descripcién Peticiéon de informacion de las tecnologias de tracking
de un servicio.

Entrada Select: Tecnologias utilizadas para hacer tracking. Ser-

vicio: Microsoft.

Salida esperada

Listado con todas las categorias de seguimiento de Mi-
crosoft.

Salida obtenida

Salida esperada.

Tabla 8.2: P-02: Tecnologias de tracking.

P-03 Datos y finalidad de los datos recogidos.

Descripcién Solicitud de informacién de los datos de primeras partes
y finalidades de esos datos empleados de un servicio.

Entrada Select: Datos y finalidad por la que la organizaciéon re-

coge la informacién. Servicio: Microsoft.

Salida esperada

Acordedn desplegable con los datos y finalidad de Mi-
crosoft, clasificado por el dato recogido.

Salida obtenida

Salida esperada.

Tabla 8.3: P-03: Datos y finalidad de los datos recogidos.

P-04 Organizaciones compartidas y revocacion.

Descripcién Informacion de las organizaciones con las que se com-
parten datos y posibilidades de revocacion.

Entrada Select: Organizaciones con la que se comparten los datos

y elecciones de usuario. Servicio: Yahoo!

Salida esperada

Acordedn desplegable con las organizaciones y eleccion
de usuario para Yahoo!, clasificado por las organizacio-
nes.

Salida obtenida

Salida esperada.

Tabla 8.4: P-04: Organizaciones compartidas y revocacion.

P-05 Dato compartido y propésito.

Descripcién Informacion de datos compartidos y finalidad con la que
se realiza.

Entrada Select: Dato y proposito con el que se comparte la infor-

macion. Servicio: Google

Salida esperada

Acordedn desplegable con los datos y finalidad de Goo-
gle, clasificado por el dato compartido.

Salida obtenida

Salida esperada.

Tabla 8.5: P-05: Dato compartido y propodsito.
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Los casos de prueba de las tablas 8.6 a 8.15 se corresponden con pruebas de filtrado de la

informacion en base a los resultados de una bisqueda.

P-06 Filtrar por una tecnologia de seguimiento.

Descripcién Filtrar las categorias de seguimiento obtenidas para un
servicio.

Entrada Categoria: Collect. Servicio: Yahoo!.

Salida esperada

Listado con todas las categorias de seguimiento de
Yahoo! que incluyen la palabra “Collect”.

Salida obtenida

Salida esperada.

Tabla 8.6: P-06: Filtrar por una tecnologia de seguimiento.

P-07 Filtrar los datos de informacion recogidos.

Descripciéon Filtrar los datos de primeras partes que son recogidos
por la organizacion.

Entrada Dato: User. Servicio: Google.

Salida esperada

Acordedn desplegable de los datos recogidos por Google
que contienen la palabra “User”, junto con su finalidad.

Salida obtenida

Salida esperada.

Tabla 8.7: P-07: Filtrar los datos de informacion recogidos.

P-08 Filtrar la finalidad de la informacién recogida.

Descripciéon Filtrar la finalidad con la que los datos de primeras par-
tes son recogidos por la organizacién.

Entrada Dato: Advert. Servicio: Google.

Salida esperada

Acordeon desplegable de las finalidades de datos recogi-
dos por Google que contienen la palabra “Advert”, junto
con su dato.

Salida obtenida

Salida esperada.

Tabla 8.8: P-08: Filtrar la finalidad de la informacién recogida.

P-09 Filtrar por el dato y finalidad de la informacion recogida.

Descripcién Filtrar el dato y la finalidad con la que los datos de
primeras partes son recogidos por la organizacion.

Entrada Dato: Personal. Finalidad: Ad. Servicio: Yahoo!.

Salida esperada

Acordeodn desplegable de los datos y finalidades de datos
recogidos por Yahoo!, que contienen las palabras “Per-
sonal” y “Ad” respectivamente.

Salida obtenida

Salida esperada.

Tabla 8.9: P-09: Filtrar por el dato y finalidad de la informacion recogida.
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P-10 Filtrar la organizaciéon compartida.

Descripcién Filtrar las organizaciones y ambitos con las que se com-
parten los datos.

Entrada Organizacion: Vendors. Servicio: Microsoft.

Salida esperada Acordeon desplegable de las organizaciones o ambitos

para Microsoft que contienen la palabra “Vendors”, jun-
to con su eleccion.
Salida obtenida Salida esperada.

Tabla 8.10: P-10: Filtrar la organizaciéon compartida.

P-11 Filtrar las elecciones del usuario.

Descripcién Filtrar la eleccion de la revocacion y cesiéon con las or-
ganizaciones de la informacion.

Entrada Eleccién usuario: Consent. Servicio: Microsoft.

Salida esperada Acordedn desplegable de las organizaciones compartidas

o ambitos para Microsoft donde la eleccién de usuario
es “Consent”.
Salida obtenida Salida esperada.

Tabla 8.11: P-11: Filtrar las elecciones del usuario.

P-12 Filtrar por organizacién y elecciones del usuario.

Descripcién Filtrar la organizacion y eleccion de la revocacion y ce-
sion con las organizaciones de la informacion.

Entrada Organizacion: Vendors. Elecciéon usuario: Consent. Ser-
vicio: Microsoft.

Salida esperada Acordedn desplegable de las organizaciones o ambitos
y elecciones para Microsoft, que contienen las palabras
“Vendors” y “Consent” respectivamente.

Salida obtenida Salida esperada.

Tabla 8.12: P-12: Filtrar por organizacién y elecciones del usuario.

P-13 Filtrar el dato compartido con terceros.

Descripcién Filtrar por los datos que son compartidos con terceras
organizaciones o entidades.

Entrada Dato: Information. Servicio: Yahoo!.

Salida esperada Acordeodn desplegable con los datos que son compartidos

con terceras organizaciones por Yahoo! donde el dato
filtrado es “Information”, junto con su propdsito.
Salida obtenida Salida esperada.

Tabla 8.13: P-13: Filtrar el dato compartido con terceros.
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P-14 Filtrar el proposito del dato compartido con terceros.

Descripciéon Filtrar por los propésitos de los datos que son compar-
tidos a terceras organizaciones o entidades.

Entrada Dato: Use. Servicio: Yahoo!.

Salida esperada Acordedn desplegable con los datos de terceros, junto

con el propésito con el que los datos que son compar-
tidos con terceras organizaciones por Yahoo!, donde el
proposito filtrado es “Use”.

Salida obtenida Salida esperada.

Tabla 8.14: P-14: Filtrar el propésito del dato compartido con terceros.

P-15 Filtrar el dato y proposito de la informacion compartida
con terceros.

Descripcién Filtrar por los datos y propositos de los datos que son
compartidos a terceras organizaciones o entidades.

Entrada Dato: Personal. Propésito: Law. Servicio: Microsoft.

Salida esperada Acordeon desplegable con los datos de terceros, junto

con el propdsito con el que los datos que son compartidos
con terceras organizaciones por Yahoo!, que contienen
las palabras “Personal” y “Law” respectivamente.
Salida obtenida Salida esperada.

Tabla 8.15: P-15 Filtrar el dato y propdsito de la informacién compartida con terceros.

Los casos de prueba de las tablas 8.16 y 8.17 se corresponden con pruebas sobre la descarga
de la informacion de bisqueda y filtrada.

P-16 Funcionamiento de la descarga.

Descripcién Comprobar el funcionamiento de descarga de informa-
cion.

Entrada Select: Datos y finalidad por la que la organizacion re-
coge la informacion. Servicio: Microsoft.

Salida esperada Fichero en la carpeta de descargas con los datos de la
busqueda de Microsoft en formato CSV.

Salida obtenida Salida esperada.

Tabla 8.16: P-16: Funcionamiento de la descarga.
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P-17 Funcionamiento de la descarga con algun filtro.

Descripcién Comprobar el funcionamiento de descarga de informa-
cion con filtros.

Entrada Dato: Computer. Finalidad: Ad. Servicio: Google.

Salida esperada

Fichero en la carpeta de descargas con los datos de la
busqueda de Google en formato CSV.

Salida obtenida

Salida esperada.

Tabla 8.17: P-17: Funcionamiento de la descarga con algun filtro.

P-18 Servicio no disponible.
Descripcién Comprobar la existencia de un servicio.
Entrada Select: Fuente y valoracién del uso de la informacién de

un servicio. Servicio: Universidad de Valladolid.

Salida esperada

Mensaje de error que no se ha encontrado el servicio.

Salida obtenida

Salida esperada.

Tabla 8.18: P-18: Servicio no disponible.

P-19 Filtro no disponible.

Descripcién Comprobar un filtro aplicado sobre los resultados de una
busqueda de dato y propésito de primeras partes.

Entrada Servicio: Google. Dato: Valladolid.

Salida esperada

Mensaje de error que no se ha obtenido ningtin resultado
para ese filtro.

Salida obtenida

Salida esperada.

Tabla 8.19: P-19: Filtro no disponible.

P-20 Servicio incompleto.
Descripcién Comprobar por coincidencia la existencia de un servicio.
Entrada Select: Dato y proposito con el que se comparte la infor-

macion. Servicio: Whats.

Salida esperada

Acordeoén desplegable con los datos y propdsitos compar-
tidos por WhatsApp, clasificado por el dato compartido.

Salida obtenida

Salida esperada.

Tabla 8.20: P-20: Servicio incompleto.
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P-21 Filtro no encontrado.

Descripcién Comprobar por valores de filtro no disponibles para ca-
tegorias de tracking.

Entrada Servicio: Google. Categoria: Phone

Salida esperada

Mensaje de error que no se encontraron datos disponi-
bles para esa busqueda.

Salida obtenida

Salida esperada.

Tabla 8.21: P-21: Filtro no encontrado.

Pruebas de seguridad

P-22 Funcionamiento de GET en formularios.

Descripcién Comprobar el funcionamiento del método GET por par-
te del usuario.

Entrada Select: Tecnologias utilizadas para hacer tracking. Ser-

vicio: Yahoo!.

Salida esperada

En la URL debe aparecer como parametro la informa-
cion de la entrada.

Salida obtenida

Salida esperada.

Tabla 8.22: P-22: Funcionamiento de GET en formularios.

P-23 Funcionamiento de POST en formularios.

Descripcién Comprobar el funcionamiento del método POST por
parte del usuario.

Entrada Categoria: Collect.

Salida esperada

En la URL no tiene que aparecer ningin parametro con
la informacién de la entrada.

Salida obtenida

Salida esperada.

Tabla 8.23: P-23: Funcionamiento de POST en formularios.

P-24 Inyeccion SQL 1.

Descripcién Comprobar si se detecta si el usuario intenta hacer una
inyeccion SQL.

Entrada Select: Dato y proposito con el que se comparte la infor-

macion. Servicio: Google OR ’'a’=’a’.

Salida esperada

Mensaje de error indicando que se han introducido va-
lores incorrectos.

Salida obtenida

Salida esperada.

Tabla 8.24: P-24: Inyeccion SQL .
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P-25 Inyecciéon SQL 1.

Descripcién Comprobar si se detecta si el usuario intenta hacer una
inyeccién SQL.

Entrada Select: Dato y proposito con el que se comparte la infor-

macién. Servicio: Google’; DROP TABLE SERVICIOS;

Salida esperada

Mensaje de error indicando que se han introducido va-
lores incorrectos.

Salida obtenida

Salida esperada.

Tabla 8.25: P-25: Inyeccion SQL II.



Capitulo 9

Conclusiones y trabajo futuro

El desarrollo del proyecto me ha servido para afianzar y poner en practica conceptos explicados
a lo largo de los estudios y adquiridos fuera de ellos. De esta manera, he realizado una labor
de investigacion acerca de un tema, y diferentes posibilidades de implementacién en aquellos
problemas que atiin no se me habian planteado. Al realizar un desarrollo software completo junto
con la implementacién, se ha pasado por cada una de las fases del proceso de desarrollo de
software.

He podido constatar una vez mas, la importancia que tiene la gestion de los proyectos. Inicial-
mente, es necesario una buena planificacién con todas las tareas y dependencias de tareas, con
estimaciones del tiempo a emplear. Una identificacién de los riesgos y gestionar correctamente
los recursos que vamos a disponer. Posteriormente, una buena definicién de los requisitos, la
funcionalidad y destino final del proyecto (objetivos) nos van a ayudar a orientar el proyecto
correctamente y nos han facilitado las tareas de diseno y su posterior implementacion.

Se ha podido obtener conocimientos a la hora de realizar un proyecto de integracién, muy
importante hoy en dia con la cantidad de informacion que tenemos disponible y en continuo
crecimiento. Se han determinado en qué condiciones utilizar una determinada estrategia de inte-
gracion u otra y finalmente el proceso de elaboracién de un Warehouse con sus metadatos.

Cada fuente de datos es distinta y cada una almacena distinta informacién de los distintos
servicios. No todas analizan todos los servicios de las categorias en las que nos hemos centrado
(correo y mensajeria) y tienen distinto nivel de grano. También se ha podido comprobar que
hay un desacoplamiento entre los documentos actuales de las politicas de privacidad y cuando se
realizaron ese analisis. S6lo una de estas fuentes presenta una actualizacion periddica.

El software integrador utilizado para la construcciéon del Warehouse (SSIS), nos ha simplificado
el proceso de carga de los datos en el destino, junto con una actualizacién futura que pueda
realizarse desde las fuentes. Con las tareas de flujo realizadas y un facil mantenimiento de esta
herramienta, simplificara cualquier cambio o escalabilidad del Warehouse.

Mediante la realizacion de este Warehouse de politicas de privacidad, también se ha podido
obtener informacion de la poca importancia que damos a la informacién que, tanto de manera
consciente como inconsciente, estamos cediendo a las organizaciones sin tener conocimientos
acerca de ello por no leer un documento largo y dificil de entender en servicios utilizados en el
dia a dia.

La aplicacién web estd basada en una arquitectura cliente/servidor a modo de consulta, por lo
que cualquier usuario sin descargas puede consultar desde el exterior la informacién e interactuar
con la aplicacién por medio de un navegador web y conexiéon a Internet. Sin embargo, en este
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momento el despliegue es local, ya que el servidor de base de datos y de aplicacién estan eje-
cutandose en la misma maquina, accesible actualmente solo desde la misma subred. El empleo de
tecnologias bésicas, conocidas y estandarizadas como HTML, SQL Server y estilos hace posible
su despliegue futuro. De esta manera, conseguiremos ayudar a esos usuarios con la consulta de
la informacion integrada que puede buscar y descargar.

Como trabajo futuro y dar continuidad al proyecto elaborado, en la parte del Data Warehouse
es posible ampliar las categorias de servicios sobre el cual se construye el almacén, incorporando
nuevos servicios. Otra de las posibilidades es realizar un andlisis manual y completar con aquella
informacion que no ha sido posible obtener para algunos servicios de las fuentes, y que tendria
que ir en el Warehouse.

Por el otro lado, en la aplicacién, una de las posibilidades de implementacién futura es la de
dar una mayor flexibilidad a las consultas realizadas al Data Warehouse y anadir mas tipos de
consultas de la informacion.
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Apéndice A
Pruebas para el proceso de carga

Este apéndice muestra las pruebas realizadas sobre el software de integracion de SQL Server
Integration Services, y podemos visualizar su correcto funcionamiento de la implementacién de
los procesos ETL.

El proceso ETL totalmente desarrollado con todo el flujo de datos disponible seria el represen-
tado en la figura A.1, donde podemos visualizar que se ha ejecutado correctamente y sin ningin
error.
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Figura A.1: Pruebas ETL flujo de datos.

No obstante, entrando més en detalle en alguna de las tareas de este flujo de datos (figuras A.2
a A.4), podemos ver el nimero de filas del que se parte en el origen en la extraccién y finalmente
van pasando por la transformacion, filtrandose hasta la carga. En los correspondientes ficheros
de salida de error, como ya se indica en las figuras, estan vacios. La figura A.5 nos permite
comprobar la actualizacion de la informacién de la clasificacién de ese servicio.
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Figura A.3: Pruebas ETL carga Dato OPP-115.

APENDICE A. PRUEBAS PARA EL PROCESO DE CARGA

Las pruebas aqui consistirian en comprobar que el proceso se ha realizado correctamente en
cada tarea de flujo, no hay errores en los ficheros de salida de error, y que los registros que tiene
el fichero origen se corresponden con lo que se ha introducido en la base de datos, ejecutando
consultas en el sistema gestor e inspeccionando los origenes para ver si se corresponden los valores.
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Apéndice B
Copia de seguridad y actualizacién

Este apéndice describe todo lo relacionado con la seguridad fisica mediante copias de seguridad
y actualizacién del Data Warehouse. Una de las funcionalidades que dispone el gestor SQL Server
Management Studio (SSMS) es el Agente SQL Server [25], que es un servicio de Microsoft que
ejecuta tareas administrativas programadas, denominadas trabajos en SQL Server. Con este
agente conseguimos planificar tareas que se realicen cada cierto periodo de tiempo.

B.1. Copia de seguridad

En nuestro caso, podemos programar la realizacion automatica de copias de seguridad del
Data Warehouse creado, independientemente si el administrador lo realiza en un determinado
instante. El proceso de copia de seguridad consiste en:

1. Iniciar el Agente de SQL Server.
2. En el directorio trabajos, crear un nuevo trabajo.

3. En Step, definimos un nuevo paso con el script Transact-SQL (T-SQL) de la copia de
seguridad a realizar sobre la base de datos.

4. En Schedules, se programa la tarea de pasos definida en el punto anterior para que se ejecute
periédicamente.

Las figuras B.1 y B.2 representan los pasos 3 y 4 anterior, respectivamente. En la primera
figura, se muestra la vista general para la configuracion del step con un T-SQL del backup de la
base de datos utilizada como Warehouse. En la segunda figura, tiene lugar la configuracién de
toda la programacion, donde esta tarea programada es: periddica, los lunes cada 2 semanas al
mediodia y sin fecha de finalizacion de esta tarea programada.
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{ Job Step Properties - respaldotfg — a x
Selecta page
Hel
# General o T @
& Advanced
Step name:
[copiadesequridad
Type:
Transact-SQL script (T-SQL) ~
Bunas
~
Database T -
Use TFG;
Command Go
declare @fecha varchar(max)
Open declare @archivo varcharimax)
set @fecha = CONVERT(varcharimax), GETDATE(),105)
Connection set @archivo = C:\Program Files\Microsoft SQL Server\MSSQL15 MSSQLSERVER\MSSQL \Backup \TFG-' + @fecha + "bak’
- Sl BACKUP DATABASE TFG TO DISK =@archiva
Server: WITH FORMAT,
DESKTOP-ITTQGE Copy gé‘ME =TFG",
Connection:
AzureAD\JavierMiguel TejeroAl Paste
yf View connection propetties Parse
Progress < >
Ready

Next

Figura B.1: Tarea copia de seguridad del agente en SSMS.

] Job Schedule Properties - ProgramacionTFG1 - [m] x
Name Programacion TFG | Jobs in Schedule
Schedule type: Recuring v Enabled
21/06/2021 16:38:58 S
Frequency
Ocours Weekly -
Recurs every: 2 31 weekis)on
Monday [] Wednesday [ Frday [] Saturday
[ Tuesday [ Thursday [ Sunday
Daily frequency

® Occurs once at

O Oceurs every

Duration

Start date:

Summary

Description:

12:00:00 =
1 > | houris) Starting at +
Ending at: <
20/06/2021 [E~ (O End date 21/06/2021
®) No end date

Occurs every 2 week(s) on Monday at 12:00:00. Schedule will be used starting on 20/06/2021

Cocu || o

Figura B.2: Programacién de la tarea copia de seguridad del agente en SSMS.

B.2. Actualizacion

Es posible programar autométicamente el proceso de actualizacién del Data Warehouse (ETL),
independientemente si lo hacemos nosotros como administrador en un determinado instante.
Después de haber cargado el paquete con todos los flujos de datos de los procesos ETL en SSMS
mediante la creacién de un catdlogo de SSIS, los nuevos pasos a seguir son:

1. En el directorio trabajos, crear un nuevo trabajo.
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2. En Step, definimos un nuevo paso para que se ejecute autométicamente por el agente. En
la figura B.3, el tipo de paquete es de SQL Server Integration Services y se ejecuta con el
agente de servicio de SQL Server. El paquete es SSIS Catalog que se ha creado el catdlogo
de SSISDB, al realizar la carga del paquete con todos los componentes del proceso ETL.

3. En Schedules, se programa la tarea de pasos definida en el punto anterior siguiendo la
politica de actualizacion definida. Esta tarea programada es: periddica, los lunes cada 2
semanas antes del mediodia (antes de una copia de seguridad) y sin fecha de finalizacién
de esta tarea programada.

{ Job Step Properties - etiwarehouse — m] X
Selectapage
- Hell
» = Ers
# Advanced
Step name:
|ethwarehouse
Type:
SQL Server Integration Services Package v
Run as
SQL Server Agent Service Account v

Package Configuration

Package source: SSIS Catalog >

Server, localhost ~

Log onto the server
(® Use Windows Authentication

‘Connection
Server.
DESKTOPHITTAGE
Connection:
AzureADavierMiguel Tejero Al
Package:

y¥ View connection propetties
\SSI5DB\55IS\Integration Services Project1\Packages dtsx

Ready
Cace

Figura B.3: Tarea actualizacién del agente en SSMS.

j Job Schedule Properties - etlwarehouse — [m] *
Name ethwarehouse | Jobs in Schedule
Schedule type: Recuring v Enabled
22/06/2021 12:10:34 S
Frequency
Ocours Weskly ”
Recurs every: 2 31 weekis)on
Monday [] Wednesday [ Frday [] Saturday
[] Tuesday [ Thursday [ Sunday
Daily frequency
® Occurs once at 11:00:00 o
() Occurs every 1 > | houris) Starting at S
Ending at: <
Duration
Start date: 22/06/2021 [E~ (O End date 22/06/2021
®) No end date
Summary
Description: Ccurs every 2 week(s) on Monday at 11:00:00. Schedule will be used starting on 22/06/2021

Cocu || o

Figura B.4: Programacién de la tarea actualizacién del agente en SSMS.
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Apéndice C
Manual de usuario

En este apéndice se presenta el manual de usuario, donde se explica la funcionalidad que se
ha implementado en el sistema, es decir, como realizar determinadas tareas.

2
-
i m
Universidad deValladolid

Integracion de politicas de
privacidad de aplicaciones web

|

# Buscador de privacidad

Servicio
Buscar

Figura C.1: Pagina de inicio de la busqueda.

En la figura C.1 podemos visualizar la pantalla de inicio principal, donde un usuario puede
introducir la buisqueda que desea realizar. En ella, se comprueba si el servicio ha sido analizado
y estd disponible o si se ha introducido algo erréneo no valido.

Introduciendo los datos por los que se desea buscar, en nuestro caso obtener informacién de
los datos y finalidad de primeras partes por la que la organizacion recoge la informacion para
Microsoft y pulsando en buscar, nos aparece un acordeén desplegable de la figura C.2 clasificado
por el dato y su correspondiente finalidad. También la fecha de incorporaciéon y el documento de
donde se ha recogido esa informacion.
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Inicio

Microsoft

Dato Finalidad

Fecha: 2015-01-03

Fuente

Computer information

* Unspecified

Contact

¢ Advertising
* Marketing
¢ Unspecified

Cookies and tracking elements

Additional service/feature
Advertising

Analytics/Research

Basic service/feature

Other

Service Operation and Security
Unspecified

Demographic

Figura C.2: Resultados de la bisqueda.

Por otro lado, si en algin momento queremos informacién mucho mas especifica y detallada
de la que nos presenta, podemos realizar una busqueda con filtro como en la figura C.3 y obtener
mayor grado de detalle. En este caso, el filtro aplicado ha sido de cookies y ad para datos y
finalidad, respectivamente.

Inicio

Microsoft
cookies ad
Fecha: 2015-01-03
Fuente
Cookies and tracking elements
* Additional service/feature
¢ Advertising

Figura C.3: Aplicacién de filtro a la bisqueda.

Siempre va a tener la posibilidad de comprimir/descomprimir el acordeén de una busqueda por
los términos clasificados, volver al inicio para realizar una nueva busqueda o eliminar cualquiera
de los filtros aplicados pulsado sobre el nombre del servicio que ha buscado.

Sea cual sea la busqueda o filtro aplicado que se realice sobre los resultados de una busqueda,
siempre vamos a tener la opcion de exportar esos datos de ese servicio mediante la descarga de esos
datos en formato CSV para una posterior manipulacién del usuario, almacenandolo localmente
en su carpeta de descargas con una estructura de la figura C.4.
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Apéndice D
Documentacion adicional

En la entrega de ficheros adicionales, se incluyen:

» Memoria: Version en formato PDF de la memoria del TFG.

» Proceso ETL: Fichero del paquete de SSIS con todo el proceso de implementacién del
ETL desde las fuentes al destino.

» Ficheros fuente de datos: Directorio para cada fuente de datos con los ficheros de datos
utilizados en la integracion.

= Script de la base de datos: Incluye el DDL y DML obtenido después de aplicar el proceso
ETL.

= Cédigo fuente: Incluye todos los ficheros con la funcionalidad de la parte de la aplicacién.
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