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Introduccion

El nacimiento del concepto de ’Network coding’ o codificacién de red podemos situarlo en el ano
2000, con la publicacién de Ahlswede, Cai, Li, y Yeung [Ahls]. Para empezar a explicar en qué
consiste la codificacion de red, consideremos una red de comunicaciéon compuesta por nodos y
aristas o enlaces, en la que se quiere enviar un mensaje desde un nodo fuente o emisor, y hacerlo
llegar a un conjunto de nodos receptores. Podemos preguntarnos qué requisitos es necesario pedir
a la red para que la comunicacién sea exitosa (los receptores reciban correctamente el mensaje
enviado) y eficiente.

En las redes informaticas existentes, por ejemplo el actual Internet, la informacién es enviada por la
fuente y transmitida a lo largo de los nodos intermedios de la red, los cuales almacenan los paquetes
de datos y reenvian una copia a los siguientes nodos de la red (proceso conocido como ’'routing’)
a través de las conexiones sin necesidad de realizar un procesamiento de los datos (més alld del
reenvio). En cambio, lo que propone la codificacién de red, es permitir a los nodos intermedios
que combinen los paquetes de datos que les llegan, para transmitir el paquete resultante. Si esta
combinacion es lineal, hablamos de codificacién de red lineal, que sera el area que cubriremos en
este trabajo.

En el problema de codificacion de red que estudiaremos, se quiere enviar una cierta cantidad de
mensajes simultdneamente, que serdn elementos de un cuerpo finito (podemos pensar en el cuerpo
Fy, si queremos transmitir una serie de bits). La capacidad de cada canal serd unitaria, lo que
significa que por cada canal de la red solo podra viajar un mensaje o paquete a la vez por unidad
de tiempo. Ademads, se quiere que todos los receptores reciban todos los mensajes, esta situacion
se hace llamar multidifusién. En estas condiciones el routing no es éptimo para la transmision en
comparacion con la codificacién de red, que supone una mejora en la eficiencia y la robustez de
esta. El siguiente esquema es un simple ejemplo que ilustra lo anterior.

Routing Network coding
A 25 S B A 25 S B
A S «— B A S «> B
A a S a sy B A a+b q a+b B
A+ s 25 B

A y B quieren intercambiar los mensajes a y b via el nodo intermedio S. A (resp. B) envia a (resp.
b) a S, el cual transmite a + b en vez de enviar a y b por separado en dos pasos. Tanto A como B
pueden recuperar el mensaje que esperaban ((a +b) —b = a o (a 4+ b) —a = b) y se ha ahorrado
una transmision.
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A la explicacion de esta técnica se dedica el Capitulo 1 del trabajo, en el que nos hemos ser-
vido principalmente de las referencias [Casp|, [HoLun] y [GeTh]. Se presentan los conceptos que
proporcionan la caracterizacién algebraica del network coding. Una red de comunicacién vendréd
representada por un grafo dirigido y aciclico, en cuyos nodos se combinan los paquetes. Las dife-
rentes combinaciones que se realizan y la forma de la red, vendran descritas por unos coeficientes,
recogidos en matrices, que determinan un problema de network coding. La resolucién del problema,
este es, determinar si con ciertos coeficientes se consigue una comunicacién exitosa, pasa por com-
probar si el llamado polinomio de transferencia, descrito en términos de dichos coeficientes, se anula
o no. En el mismo capitulo, se trata el método de obtencién de coeficientes conocido como random
network coding o codificacién de red aleatoria, que consiste en asignar los coeficientes de la red de
forma aleatoria. Esta opcion es realmente 1til en la practica, pues permite abordar el problema de
comunicacion sin necesariamente tener que conocer la red por la que se transmite, o en redes que
son cambiantes en el tiempo, que son las situaciones méas realistas. Es inmediato darse cuenta de
que este método no tiene por qué resultar siempre en una comunicacién satisfactoria, pues puede
haber elecciones de coeficientes que no produzcan una solucién al problema. Por ello, se muestran
condiciones necesarias y suficientes (tamano del cuerpo finito, existencia de flujos...) para lograr
la transmisién de informacién asi como algin ejemplo explicativo, y se prueba una de las posibles
cotas de probabilidad de éxito con el random network coding. Se presenta también el Algoritmo
de Jaggi-Sanders y un ejemplo de su uso, por el cual dada una red, se le asignan coeficientes que
consigan una comunicacion exitosa.

Previamente a enviar un mensaje por una red, se quiere codificarlo para proporcionar seguridad
y fiabilidad a la comunicacién. Esto se hara por medio de cédigos correctores dotados con la
métrica de rango, los cuales describimos en el Capitulo 2 del trabajo, habiéndonos apoyado en
los escritos [GoRav], [Gabi] y [Sil] principalmente. Un cddigo lineal no es mds que un subespacio
vectorial C C Fy, y nuestros codigos para la métrica de rango son c6digos lineales construidos sobre
alguna extensién de cuerpos F, < Fym. Al ser Fym un espacio vectorial de dimensién m sobre Fy,
una palabra z € C puede verse como una matriz X € F;*™ cuyas entradas son las coordenadas
de las componentes de = en una base de Fym. Y esto es lo que nos permite introducir la métrica
de rango, que mide la distancia de dos palabras, vistas como matrices, como el rango de la matriz
diferencia. En términos de dicha distancia se enuncia la Cota de Singleton, que es alcanzada por
los codigos llamados de maxima distancia de rango o MRD, entre los que destacan los codigos de
Gabidulin. Durante el desarrollo de lo anterior se exponen ejemplos y explicaciones para apoyarlo.
Se finaliza el capitulo introduciendo los polinomios linealizados y algunas de sus propiedades, que
muestran un simil entre la construccién de los cddigos Reed-Solomon y los codigos de Gabidulin, y
tienen importancia en la descodificacion de estos ultimos.

La seguridad de la que queremos dotar la comunicacién se estudia desde el punto de vista de la
teoria de la informacién en el Capitulo 3, el cual ha sido realizado baséndonos en [LoVei] y [CoJo].
En él, se explican los conceptos de entropia e informacién mutua, y otras definiciones partir de ellos,
ademas de aplicar los conceptos y resultados en ejemplos concretos. La entropia nos sirve como
medida de incertidumbre sobre una variable aleatoria discreta, y depende solo de la distribucién de
probabilidades. Asi, la entropia de una variable aleatoria cuya distribucién asigne més probabilidad
a unos sucesos que a otros, serd menor que la de otra cuyos posibles valores son equiprobables. La
informaciéon mutua entre dos variables aleatorias discretas se define en términos de entropias, y mide
cuanta informacién posee una variable sobre la otra. Asi, aplicando estos conceptos a nuestro modelo
de comunicacién en el que se quiere que un intruso no obtenga informacién sobre el mensaje original
a partir de sus observaciones, esto es equivalente a que la informacién mutua entre el mensaje y
las observaciones del espia sea nula.

Una vez explicado en qué consiste el network coding, la clase de cédigos que se usan para codificar
el mensaje antes de enviarlo, y la perspectiva de seguridad con la que queremos que se realice la
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comunicacion, se procede a presentar en el Capitulo 4 el esquema de comunicacién que retne todo
lo tratado. Para ello nos hemos basado en el articulo [SiKsch] y en [Sil], ampliando las explicacio-
nes y aplicandolas en ejemplos. También se han anadido resultados necesarios para una completa
comprension del texto, asi como completado varias demostraciones. Se comienza explicando la si-
tuacion méas simple de nuestro problema, conocida como Wiretap Channel II: un emisor codifica
un mensaje en n paquetes y lo envia a un receptor por una arista, la cual es pinchada por un espia
que observa i < n de los paquetes. Se demuestra que la comunicacion de kK = n — u paquetes es
segura si se utiliza una codificacién por cogrupo basada en un cédigo MDS. Esta codificacién se
apoya en el hecho de que el mensaje a enviar determina un cogrupo del codigo, del cual se obtiene
la palabra codificada. Este modelo lo extendemos a una red en la que se aplica network coding,
y se comprueba que la seguridad no esta garantizada pues existe una dependencia entre el codigo
usado al inicio de la comunicacion y el diseno del network coding. Por ello, se sustituyen los codigos
MDS por cédigos para la métrica de rango MRD), y se prueba que con la codificaciéon por cogrupo
la comunicacién es segura si y solo si se usan esta clase de codigos, y la longitud de los paquetes
transmitidos es al menos n.






Capitulo 1

Network Coding

1.1. Introduccién del problema

Para presentar el problema de codificacion de red, fijaremos una notacién y definiremos los conceptos
bésicos sobre los que trabajaremos. En la realizacion de este primer capitulo han sido de gran ayuda
los escritos [Casp], [HoLun] y [GeTh].

Representaremos una red, o red de comunicacién, como un grafo dirigido finito y aciclico (esto
es, que no contenga ciclos dirigidos). El hecho de que el grafo sea dirigido, es lo que proporciona
a la comunicaciéon una orientacién: los mensajes comienzan su marcha siguiendo una trayectoria
definida en un tnico sentido, sin vuelta atras. En cuanto a trabajar con grafos sin ciclos, esto
permite considerar un orden en las aristas, siguiendo el cual, un nodo codifica solo cuando ha
recibido toda la informacion necesaria por sus aristas entrantes. Con ciclos en la red dicho orden
no existe, y constituye otro tipo de problema sobre el que se puede consultar en [Yeung].

El grafo que representa la red se expresa de la forma G = (V, E) donde E denota el conjunto de
aristas (canales de comunicacién), y V' el conjunto de vértices (nodos). Las aristas toman la forma
(u,v) siendo u y v nodos, aunque por comodidad las nombraremos como nuimeros naturales.

Denotamos por S = {s1,...,5/5/} € V al conjunto de nodos emisores, estos son los nodos donde se
generan los mensajes, y R = {ry,...,r g} € V al conjunto de nodos receptores, donde queremos que
lleguen los mensajes. En este trabajo, solo contemplaremos la existencia de un tnico nodo emisor
s, pues si existiesen varios, podriamos extender la red y obtener un problema equivalente pero con
un solo emisor. Esto lo explicaremos mas adelante.

Llamamos vector mensaje al vector z = (Xj,.., X;) cuyas entradas, llamadas mensajes, toman
valores en un cuerpo finito F,. Como ya comentamos anteriormente, por un canal solo podra viajar
un mensaje a la vez, y este lo hard en una unidad de tiempo.

Para cada nodo v € V, sea in(v) el conjunto de aristas que entran en v, es decir de la forma (u,v),
y out(v) el conjunto de aristas que salen de v, es decir de la forma (v,u). De igual manera dada
una arista j = (u,v) denotaremos in(j) = in(u) y out(j) = out(v).

Al considerar grafos aciclicos, siempre existe un orden ancestral, no necesariamente tnico, el cual
asumiremos. Este es un orden tal que si para un par de aristas i,j se tiene j € out(i), entonces
Jj > 1.

La Figura 1.1 muestra un ejemplo de red sobre el que ver la notacién introducida.

La clave de la codificacion de red consiste precisamente en permitir a los nodos de la red que
combinen la informacién que les llega para transmitirla. Por ello se definen a continuacion las
variables que explican la codificaciéon que se lleva a cabo en los nodos, y que contienen la informacion
que se transmite por cada arista de la red.



Figura 1.1: Red en la que el emisor s envia los mensajes X, Xo, y X3 a los receptores ry y ry

Para cada arista j = (u,v) € E consideramos la variable Y (j) que toma valores en F,. La variable
Y (j) depende por medio de una funcién de codificacién f; del resto de las variables Y'(i) donde
i € in(j) y de los mensajes X que se generen en u. Esto es:

Y(j) = f;(Y(5) | i € in(j)), (X | Xk se genera en u)).

Ademas, consideramos la llamada funcién demanda D que aplica el conjunto de receptores R en el
conjunto de subconjuntos ordenados de (X7, .., X;,) que a cada receptor r € R le asocia el conjunto
de mensajes que quiera recibir, esto es D(r) = (Xj,, .., X;,). En el caso que nos ocupa, el de multi-
difusion, todos los receptores han de recibir todos los mensajes, luego para todo r € R tendremos
D(r) = (X1, .., Xp).

Generalmente los receptores no recibiran los mensajes deseados explicitamente, ya que estaran co-
dificados. Por ello para explicar la descodificacién que se produce en los receptores, introducimos
las siguientes variables. Para cada receptor r consideramos las variables Z}r), e Z,gr) tomando va-
lores en F,, que dependen de las variables asociadas a las aristas entrantes a r via las funciones de

decodificacion dgr)

Z;=dV(Y (i) i €in(r)) conj=1,...h

Especificando una red G = (V, E) con un conjunto de emisores S, un conjunto de receptores R y
un vector mensaje x = (Xj, ..., X;,) se define un problema de codificacién de red. Dar una solucién
a este problema consiste en proporcionar un cuerpo finito [F,, y unas funciones de codificacién f; y
de decodificacién d; de tal manera que cada nodo receptor reproduzca perfectamente los mensajes
que queria recibir. Esto es
(Z\",... 2) = D(r)

se ha de cumplir para todo r € R. En nuestro caso de multidifusiéon D(r) = (Xi,...,X;). Un
problema de codificacion de red para el que existe solucion, se dice que es resoluble. Cuando las
funciones de codificaciéon f; y de decodificacion d; son lineales en el cuerpo, se habla de codificacién
de red lineal, que es el contexto en el que situamos este trabajo.

La existencia de un orden ancestral en la red nos permite definir las variables Y (j) siguiendo dicho
orden. La codificacién de red lineal para una arista j = (u, v) puede ser representada por la ecuacion
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Z fz,j Z ai,in (11)

el 3,
<<

y la decodificaciéon en cada nodo receptor r, con j =1,....;h

Z7 = 3" 0y (i) (1.2)

i€in(r)

donde a;j, fi; y bi; son elementos de F,. Los a;; y f;; son llamados coeficientes de codificacion
(locales), y los b; j coeficientes de decodificacion. En ocasiones por comodidad, nos referiremos ellos
con la notacién (a, f,b™).

Puesto que todas las operaciones de codificacién en la red son operaciones lineales de la forma
(1.1), se deduce de manera inductiva que para cada arista j, la variable Y (j) puede verse como una
combinacién lineal de los mensajes X;. La deduccién se sigue del hecho de que las variables Y'(j)
se definen de forma recursiva con combinaciones lineales en el cuerpo, y las primeras variables en
definirse son las correspondientes a las aristas que salen inmediatamente del nodo emisor, que son
solo combinaciones lineales de los mensajes X;. Esta forma de ver las variables Y'(j) la podemos

escribir como sigue
h
) = Zci,in (13)
i=1

donde los coeficientes ¢; ; € IF, son funcién de los coeficientes de codificacion a; ; v fi;, y el vector

C; = (Cl,jy ""Ch,j) € FZ

lo llamaremos vector de codificacion global de la arista j.
De lo anterior se deduce que un vector de codificacién global se puede escribir en funciéon de sus
predecesores en la red de la forma siguiente

Z fz,jcz+ Z ap ;€

i€in(j) 1<i<h

donde e; denota el vector candénico con un 1 en la posicién [-ésima.

Por ejemplo, para cada arista j saliente del nodo emisor de la red, es obvio que su vector de
codificacién global serd de la forma ¢; = (a4, ..., ap,j) (pues no hay términos en el primer sumatorio
de (1.1)). Igualmente, las variables Zi(r) (es decir, los mensajes descodificados que proporcionan los
receptores como salida) resultan de operaciones lineales con los mensajes X;, por lo que para cada
nodo receptor r, también tenemos una forma de expresar el vector decodificado z(") = (ZY), s 4 }(Lr))
en funcién del vector mensaje = = (X7, ..., Xj) mediante un sistema de ecuaciones lineales

20 =M™ (1.4)

La matriz M) es la denominada matriz de transferencia para el receptor r, y en ella se recoge
toda la informacion relativa a la red. La definimos a partir del producto de las matrices formadas
por los coeficientes de codificacion y descodificacion que hemos venido introduciendo hasta ahora,
del siguiente modo

M = A(I — F)~'B™ (1.5)



donde

e A= (A,;) es una matriz h x |E| cuyas entradas son de la forma

A - { a;; sij € out(s)

Y10 en cualquier otro caso

Es decir, las entradas no nulas son los coeficientes que aparecen combinandose con los mensajes
X; en (1.1) para generar las varibles Y (j) correspondientes a las aristas que salen del nodo
emisor. O dicho de otro modo, si una arista j no se origina en el nodo emisor, entonces la
j-ésima columna de A es nula.

e F' = (F};) es una matriz |E| x |E| cuyas entradas son de la forma

F; = { fij sij € out(i)

0 en cualquier otro caso

O lo que es lo mismo: la entrada (i,7) sera f;; si la arista j se origina en el nodo donde
termina la arista ¢. Como consideramos un orden ancestral, F' sera triangular superior con
ceros en su diagonal.

o B = (Bz(’;)) es una matriz |E| x h para cada receptor r € R. Sus entradas vienen definidas
de la siguiente manera

o _ [0 siiein(r)

i 0 en cualquier otro caso

Es decir, para cada r = 1,...,|R|, si la arista i estd conectada con el receptor r, la entrada

(1,7) sera bgj) y 0 en cualquier otro caso. Asf las filas nulas de B(") corresponden a las aristas
que no estan conectadas con el receptor r.

Se ilustra a continuacién con un ejemplo el proceso de network coding, y las matrices asociadas al
problema.

Ejemplo 1. La red de la Figura 1.2a es la red mariposa, y es el ejemplo més representativo y
simple del uso del network coding. Se quiere enviar los mensajes X; y X5 a los receptores r1 y rs.
El mensaje X es enviado a través de la arista 1, y reenviado por el nodo vy; mientras que X5 viaja
por la arista 2, y el nodo vy lo reenvia. El problema surge cuando confluyen ambos mensajes X;
y X5 en el mismo nodo vz, y de este solo sale una arista por la que puede pasar un solo mensaje
a la vez. Si decidimos que el nodo transmita X;, el nodo v4 retransmitird dicho mensaje por las
aristas 8 y 9 hasta los receptores. Asi, al receptor 7, llegaran los mensajes deseados por las aristas
9 y 7, sin embargo el receptor r; no recibird ninguna informacién sobre X5. De manera andloga,
si decidimos que sea X5 el mensaje transmitido por vz, no llegard a ry informacion sobre X;. En
cualquier caso, la comunicacion de una sola vez no es posible, pues no todos los receptores reciben
todos los mensajes.

Es aqui donde la codificacion de red ofrece la solucién: combinar los mensajes X; y X5 en el nodo
vy para formar el mensaje X; + X5. De esta forma, como se muestra en Figura 1.2b al receptor
ry llegardan X; via la arista 5 y X; 4+ X, via la arista 8, por lo que puede recuperar X, restando
ambos mensajes (X; + X3) — X; = Xs. Lo mismo sucede en el receptor 75, al que llegan los
mensajes X, por la arista 7y X; + X5 por la arista 9, pudiendo recuperar el mensaje X; calculando
(Xl + Xg) — XQ = Xl.



Tr = (Xl,Xg)

Figura 1.2: Red mariposa

Sobre este problema, considerado en el cuerpo Fy = {0, 1}, veamos cémo son los coeficientes de
codificacién y descodificacién que construyen la solucién explicada.

Para los coeficientes de codificacién a; ;, nos fijamos en qué aristas ¢ salen del nodo emisor s, y qué
mensaje viaja por cada una de ellas. Asi, por la arista 1 se empieza a transmitir el mensaje X,
luego a;; = 1; lo propio ocurre con la arista 2 y el mensaje X, luego az o = 1. El resto de a; ; son
nulos. Sobre los coeficientes f; ;, seran no nulos aquellos en los que j € out(7). Observando la red
tenemos

fiz=1 fis=1 foa=1 for=1 fa6=1
fae =1 fes =1 feo =1 aj; =1 azo =1

Y las matrices de codificacion A de tamanio 2 x 9 (= |h| x |E|) y F de tamano 9 x 9 (= |E| x |E|)
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Siguiendo la férmula dada en (1.1), calculemos ahora las variables Y'(j) que representan la infor-
macién que viaja por cada arista como se muestra en Figura 1.2c

Y1) =a110 X1+ a1 Xo=1-X1+0-Xo =X,

Y(2) = a12X1 +a22Xo=0- X1 +1-X5=Xp
Y(3)=fizY(1)=1-X; =X,

Y(4) = fouY(2) =1- Xy = Xy
Y(5)=fisY(1)=1-X; =X,

Y(6) = f36Y(3) + faeY(4) =1 X; +1- Xo = X1 + X,
Y(7)= forY(2) =1- Xy = Xy

Y (8) = fosY(6) =1- (X1 + Xo) = X1 + X»

Y(9) = fs0Y (6) =1 (X1 +X5) =X, + Xo

Esta informacién también puede ser escrita en forma de vectores, con los ya presentados vectores
de codificacion global, que en este problema tienen la forma

=(1 0) c=(0 1) cs=(1 0)
ca=(0 1) cs = (1 0) (;6:(1 1)
=(0 1) cs=(1 1) o= (1 1)

En cuanto a la descodificacién, recordemos como se lleva a cabo en cada receptor r;. En el receptor
r; se tiene que cumplir que X; = Z](-”) = Ziem(”) bgg) Y (7). Explicitamente en nuestro ejemplo, en
r1 ha de ocurrir

Xy =2 = 00V (5) + Y (8) = 01 X0+ 001 (0 + Xo)
Xo =2 = 0{3Y (5) + b53 Y (8) :b<”>X1+b< (X1 + Xo)

Y analogamente en 7
Xy =2 =00y (7) + 0PV (9) = 0P Xs + by (X + Xa)
Xo =2 =002y (7) + b2V (9) = b2 Xo + b2 (X, + Xa)

Al estar considerando el problema en Fy, los coeficientes bg? que resuelven estas ecuaciones se
deducen facilmente y estos son

by =1 by =0 by =1 CERS
by =1 by =1 by =1 b3 =0

Recopilando estos coeficientes de descodificacién, se tienen las matrices B y B(2) de tamao
9x 2 (= |E| x |n])
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Habiéndo definido ya las matrices que intervienen en el proceso de codificacién lineal de una red de
comunicacién, veamos con mds detalle la construccién de las matrices de transferencia M) dada
en (1.5) y la ecuacion (1.4).

Empecemos fijAndonos en que podemos ver la matriz F' como matriz de adyacencia del grafo G que
representa la red. El nimero de caminos diferentes de longitud n+ 1 (llamamos longitud al nimero
de aristas que contiene el camino) partiendo de la arista i para llegar a la arista j, es la entrada
(i,7) de la matriz F™ para n = 1,2, ... (la demostracién puede verse en [Ros|). Explicitamente

FL”:] = Z fi:jo’jlfjl’jQ o fjn—lajn:j

(1=J0,J15--Jn=7)
es un camino en G

Como estamos considerando G aciclico, no existiran caminos en la red de longitud infinita. Esto
implica que F' es nilpotente y para n € N suficientemente grande se cumple F™ = 0. Por tanto, la
entrada (7, j) de la matriz

I+F+F 4.+ FN =1 -F)!

nos proporciona informacion sobre todos los posibles caminos de ¢ a j. Como la matriz F es
triangular superior, (I — F') también lo es, y es invertible. Ahora bien si damos valores a los
coeficientes de codificacion a; ; y f;; se cumple

(Y(1),..Y(|E)) = (X1,. Xp))AU+F+---4+ FN (1.6)

)

;.7 » la salida que proporciona cada receptor

y fijando valores para los coeficientes de decodificacion b
r es, como vimos anteriormente en (1.2)

(2",...20") = (V(1), .. Y(|E|) B"

as{, hilando toda esta informacion tenemos

(27, 2) = (Y (1), .. Y (|E]))B"
— (Xt oo XA+ F - 4 N B0

X
= (X1, ... Xp)A(I — F)~'BW

O lo que es lo mismo, coherente con (1.4)

(2", 20 = (X4, X)) M) (1.7)

Observacién. Habiendo visto como se construyen las matrices que determinan la comunicacion en
una red, y cémo se ha definido el vector de codificacién global de una arista (este es ¢; = (¢1, ..., Chj)
siY(j) = c1;X1 + ca;Xo+ -+ + ¢n;Xn), es interesante notar que el vector de codificacién global
de una arista j es precisamente la columna j-ésima de la matriz A(I — F)~!. Esto lo podemos ver
facilmente fijdindonos en (1.6), pues se aprecia que cada Y (j) es el producto del vector mensaje
(X1,...,X3) por la columna j-ésima de A(I — F)~!, lo que coincide con la definicién de vector de
codificacion global.



No olvidemos que nuestro objetivo es conseguir que la comunicacién se lleve a cabo de manera
correcta, y para ello debemos ser capaces de que los receptores, al decodificar la informacion recibida,
reproduzcan exactamente la informacién original enviada por el emisor. Esto se traduce en que el
vector mensaje r = (X1, ..., X;) y los vectores decodificados 2" = (ZY), s Z,(LT)) han de coincidir
para todo r € R. A la vista de (1.7), si pedimos M) = I para cada 7, es claro que obtenemos una
comunicacién exitosa, sin embargo, como vemos a continuacién es suficiente con que det(M ")) # 0
para cada receptor r. Este tultimo requisito, que podemos escribir de forma equivalente

[ detrst 0 (1.8)

reR

es valido, pues si consideramos unos coeficientes de codificacién y decodificacion a, ;, fi; v bg?

que lo verifiquen, entonces podemos sustituir los bl(-g.) por unos nuevos coeficientes BYJ) para que
se cumpla MM = ... = MR = J Esto es, dados unos coeficientes (a, f,b™) tales que para
cada r € R se cumpla detM (") #£ 0, considérese la matriz B0 = BM(MT))~1 bien definida pues
M) posee inversa. Entonces si se toman como nuevos coeficientes de descodificacién las entradas de
dicha matriz, la nueva matriz de transferencia correspondiente a los coeficientes (a, f, 5(7’)) verificara
M® = A(I = F)"'B®™ = M®(M™)~1 = I, 1o que se traduce en una comunicacién exitosa.

Cuando los a; i, fi; b son desconocidos, podemos pensar en ellos como variables, en cuyo caso
)]0 5] 1,7 ’ ’

el polinomio [, .p detM (") es llamado polinomio de transferencia, y tiene una relevancia vital en
la resolubilidad del problema de comunicacién.

Como hemos visto, es de gran importancia determinar si [ [, ., det M (") es nulo o no. Por ello, es de
utilidad introducir la denominada matriz de Edmond E) para un receptor r, que es una matriz

(h+ |E|) x (h+ |E|) definida de la forma

A 0
(r) —
E {]—F B(T)}

La siguiente proposicién muestra la relacién entre el determinante de la matriz de Edmond y el
determinante de la matriz de transferencia de un receptor.

Proposicién 2. Considérese una red de comunicacion cuyas matrices de codificacion y descodifi-
cacion son (A, F,BM), sea h el nimero de mensajes a enviar, y |E| el nimero de aristas en la
red. Sea la matriz de transferencia M) = A(I — F)"'B") y la matriz de Edmond E™ para cada
r € R, entonces se verifica

detM™) = (—1)"OHED gt B(7)

Demostracion. Fijémonos para empezar en que se cumple

I —A(I-F)! A 0 ] 0 —A(—-F)'BM
0 I I-F B |~ | I—-F B

) I —A(I - F)_1
La matriz [ 0 7

] , al ser triangular superior con unos en la diagonal, tiene determi-

0 —A(I—-F)'B"
I-F B
para llegar al resultado querido, haciendo uso de las propiedades de los determinantes. Si denotamos
por (ai,...,ag,bi,...,by) las columnas de la matriz, intercambiemos las |E| primeras columnas
por las h siguientes para conseguir (bi,...,by,a1,...,ag). Primero cambiamos a|g por b, luego
ajg| por by, y continuamos el proceso hasta llegar a (ay, ..., ag-1,b1,..., by, ag)). Esto conlleva h

nante 1, luego det E(") = det { . Trabajemos en este ultimo determinante



intercambios, y repitiéndolo para las columnas a|g|1,...,a; llegamos a la configuracién deseada
en un total de h|E| cambios. Teniendo en cuenta que cada intercambio de filas o columnas en una
matriz cambia el signo de su determinante, y que el determinante de una matriz triangular por
bloques (de tamanos adecuados) es el producto de los determinantes de las matrices de la diagonal,
se tiene

det{ 4 0 ] _ det[ 0 —A(—F)"'B" 1

I—-F B®" I-F B

B I-F
(=1)"Eldet(—A(I — F)"'B")det(I — F)

= (=D)MEN(=1)"det(A(I — F)"*B™)det(I — F)
— (—l)h(H'E‘)detM(”)

=(—1)"'E'det[—A(I—F)‘lB<’“> 0 }

Donde el ultimo paso se ha dado sabiendo que det(I — F') = 1 pues F es triangular superior con
ceros en la diagonal. ]

Gracias a la anterior proposicién, para saber si [ [, ., det M (") se anula o no, es equivalente comprobar
si lo hace [[,.p detE (") Nos fijamos en la siguiente observaciéon que nos servira méas adelante.

Observacién. Para cada r € R en el polinomio detE("), cada uno de los a;;’s y fi;’s aparecen
como mucho con exponente 1 (esto se puede ver si calculamos el determinante desarrollando por
filas, por ejemplo, ya que cada coeficiente aparece en una sola entrada). Mientras que cada bz(’rj)
aparece inicamente en uno solo de los polinomios detE(™) para algtn r € R. Lo que implica que en
el polinomio de transferencia, al ser producto de |R| polinomios, los a;;’s y fi;’s apareceran con

exponente |R| como mucho, y los bg?’s con exponente 1 como mucho.

Los valores de A, F'y B con r € R determinan un cédigo de red lineal. Esto es, hallar una
solucion equivale a encontrar valores para a; j, fi; ¥ bg? tales que A( — F)"'B" = 1.

Habiendo establecido ya un marco en el que se construye el problema de codificacion de red lineal,
podemos empezar a hacernos cuestiones sobre su solucién, en qué condiciones podemos encontrarla
o cémo construirla.

Con vistas a esto, conviene definir el concepto de flujo y sistema de flujos en una red.

Definicién 3. Dado un problema de codificacion de red multidifusion, sea r € R y h el numero
de mensajes a transmitir. Un flujo F' para r (de tamano h) es un conjunto de h caminos disjuntos
(esto es que no compartan aristas) que empiecen en el nodo emisor s y terminen en r.

Nota. Aunque un flujo sea un conjunto de caminos, pensaremos en él como un conjunto de aristas,
asi una arista 7 pertenece a F' si esta aparece en algin camino del flujo.

En las condiciones anteriores

Definicién 4. Un sistema de flujos F = {Fy, ..., Fig} (de tamano h) es un conjunto de |R| flujos
(de tamano h), donde F; es un flujo para el receptor r; coni=1,...,|R)|.

Usemos la red de la Figura 1.1 para ilustrar los flujos y sistema de flujos de un grafo . En Figura 1.3a

se muestra un flujo de tamano 3 para el receptor r; formado por los caminos{(1, 8), (2,5, 9, 12), (3,7,10,14)},
y en 1.3b el flujo {(1,4,9,13),(2,6,10,15),(3,11)} de tamano 3 para el receptor ro. Ambos flujos
forman un sistema de flujos de la red.



Figura 1.3

En teoria de grafos, una version del teorema de Menger prueba la igualdad entre el tamano del flujo
méximo y el tamano del corte minimo (que es, sin entrar en detalles y en nuestro caso con aristas
de igual capacidad, el minimo niimero de aristas que hay que eliminar para desconectar emisor y
receptor) entre dos vértices de un grafo como los que estamos considerando. En [LSRYC] haciendo
uso del teorema del flujo méximo-corte minimo (una generalizacién del teorema de Menger), se
establece que, usando codificacion de red, el nimero de mensajes que puede recibir un receptor
coincide con el flujo maximo para ese receptor (y con el corte minimo).

Es obvio que una condicion necesaria para que nuestro problema sea resoluble, es la existencia en
la red de un sistema de flujos. Debe existir un flujo para cada receptor, pues si no es asi no habria
caminos suficientes por los que transmitir todos los mensajes, se formarian cuellos de botella, y los
receptores no recibirian informacién suficiente para llevar a cabo la decodificacién.

En esta linea, mostramos a continuacién los principales resultados que relacionan los flujos de una
red, el polinomio de transferencia, y la resolubilidad del problema.

Necesitaremos el siguiente lema

Lema 5. Sea f un polinomio no nulo en las variables x1,xs, ..., x, sobre Fy, y sea d el mdzimo
grado de f con respecto a cualquiera de las variables. Entonces, existen valores ay,as,...,a, € F,
tales que f(ay,as, ...,a,) # 0, para cualquier m tal que ¢ = p™ > d.

Demostracién. Razonaremos por induccién sobre el nimero de variables. Paran =1, f € F,[z;] es
un polinomio de una variable de grado d, luego posee como mucho d raices en F,. Como |F,| = ¢ > d
existird un elemento a; € F, que no es raiz de f, como querfamos. Supongamos ahora que la
proposicion es cierta para n — 1 variables y probémosla para n.

Consideremos f como un polinomio en las variables 1, ..., z,—1 con coeficientes en F,[z,]. Como
los coeficientes de f son polinomios de grado como mucho d, no son divisibles por x4 — z,, (cuyas
raices son todos los elementos de F,) pues ¢ > d. Asi pues, existe algin elemento a,, € F, tal que f
no se anula cuando z,, = a,. Concluyendo, f(z1,...,2,_1,a,) es un polinomio de n — 1 variables,
y por hipétesis existen ay, as, ..., a,—1 € Fy tal que f(ay,as, ..., a,) # 0, como queriamos. ]

Usamos el siguiente teorema referente al caso en el que se considera un unico receptor en la red,
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para facilitarnos el camino hacia el caso con varios receptores. En su demostracién nos servimos
del algoritmo de Ford-Fulkerson, que sirve para encontrar un flujo méximo (una solucién) en una
red con un emisor y un receptor, tal que todos los coeficientes a; ;’s y f; ;s son unos y ceros.

Teorema 6. Sear el nodo receptor de la red y h el nimero de mensagjes a transmitir. Entonces existe
un flujo para r de tamano h en la red, si y solo si, el determinante de la matriz de transferencia
M es no nulo en el anillo de polinomios F,la, f,b™)].

Demostracion. Si existe un flujo en la red, se puede usar el algoritmo de Ford-Fulkerson para
encontrar dicho flujo, el cual proporciona una solucién para la que M) = I, asi detM™ # 0.
Por otro lado, si detM ™) no es nulo, por el Lema 5 existen valores para (a, f, b(T)) sobre un cuerpo
ﬁNnito suficientemente grande, para que esto sea asi. Luego como ya comentamos anteriormente
B" = BO(M®))=! cumple A(I — F)"'B" = I,y (a, f,b") es una solucién para el problema de
codificacion de red lineal, por lo que ha de existir al menos un flujo en la red ya que es resoluble. [J

El resultado central sobre codificacion de red lineal multidifusién que venimos persiguiendo establece
que en una comunicacién en la que podamos transmitir A mensajes entre el nodo emisor y cada
receptor de manera individual, entonces usando codificacién de red lineal también sera posible la
comunicacion entre el emisor y todos los receptores de manera simultanea. El siguiente teorema
retine lo mostrado anteriormente, y representa una pieza de gran importancia en la resolubilidad
del problema.

Teorema 7. Consideramos un problema de codificacion de red multidifusion donde se quieren
transmitir h mensagjes al conjunto R de receptores. Las siquientes afirmaciones son equivalentes:

1. El problema de codificacion de red es resoluble.
2. El polinomio de transferencia [ [, p detM") asociado al problema de comunicacion es no nulo

3. Existe un sistema de flujos de tamano h en la red

Demostracion. Probaremos que 2) < 3) y 1) < 3) para cerrar el ciclo de implicaciones.

2) = 3): Si el polinomio de transferencia [], ., det M) es no nulo, en particular cada detM ") con
r € R serd no nulo y por el Teorema 6 existird un flujo de tamano h para cada receptor r, |R| en
total, esto es, un sistema de flujos.

3) = 2): Si existe un sistema de flujos F = {F,..., Fjg } basta aplicar de nuevo el Teorema 6, y
para cada flujo F; el determinante de la matriz de transferencia asociada M@ serd no nulo, por lo
que el producto de todas ellas [, ., detM (") tampoco se anulara.

1) = 3): Es evidente, pues ya explicamos que si un problema es resoluble, ha de existir un flujo
para cada receptor r, ya que sino faltaria informacién para llevar a cabo la decodificacién.

3) = 1): Acabamos de ver que si existe un sistema de flujos, el polinomio de transferencia asociado
a la red no es idénticamente nulo. Ya observamos que el maximo grado que puede tener una variable
en el polinomio de transferencia es | R|, luego por el Lema 5 existen valores (a, f, b(”) en un cuerpo
finito suficientemente grande F,(¢ = p™ > |R|) que no anulan dicho polinomio. Esto ofrece una
solucién (a, f, l;(r)), pues cada receptor r puede multiplicar el vector 2" que le llega por (M)~
para recuperar el vector mensaje original x = (Xi,..., X}). O

Corolario 8. El mdximo nimero de mensajes que se pueden transferir a la vez, es igual al minimo
de entre los mdzximos flujos para cada receptor.

Antes de continuar avanzando, es buen momento para aclarar una cuestién que dejdbamos pendiente
en la introduccién: la posibilidad de que existan varios nodos emisores en la red. Hasta ahora en
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los conceptos y explicaciones dadas solo se ha considerado un solo emisor en el grafo, alegando que
para los problemas con mas de uno existe un problema equivalente reduciendo los emisores a uno
Unico. Veamos cémo transformar un problema en otro, sin que esto altere su resolubilidad.

Sea una red G en la que los mensajes X; se generan en varios nodos emisores s;, como por ejemplo
en la Figura 1.4. Para obtener la red equivalente con un solo emisor, se anaden un nuevo nodo s en
el que pasan a generarse todos los mensajes, y una nueva arista que conecte s y s; por cada mensaje
que se generase originalmente en s;. Ademas es necesario ajustar los coeficientes de codificacion
correspondientes a las nuevas aristas anadidas, de tal manera que el mensaje X; se transmita por
la arista ¢. Esto lo convierte en el tipo de problema que se ha venido tratando hasta ahora.

El paso de un problema a otro preserva la resolubilidad, esto es si la red con varios emisores en
la que se fija los coeficientes de codificacion es resoluble, entonces al transformarla en una con
un solo emisor también es resoluble, y viceversa. Esto se puede justificar en virtud del Teorema 7
encontrando un sistema de flujos. Si en la red con varios emisores existe un sistema de flujos, el
sistema de flujos correspondiente en la red equivalente resultara de anadir a cada camino una de
las nuevas aristas introducidas. El procedimiento inverso consiste en eliminar de cada camino en
cada flujo del sistema de flujos, la arista que conecta el camino con el nodo emisor.

X1, X, X3, X4, X5

X1, X X3, X4, X5

Figura 1.4: Transformacion de una red con varios emisores en la equivalente con un solo emisor

Queda visto que si tenemos un problema de comunicacion resoluble, entonces existen valores para los
coeficientes de codificacién y decodificacién (a, f, b)) para todo r € R que no anulan al polinomio
de transferencia, en un cuerpo finito F, con ¢ > |R|. De hecho basta usar codificaciéon de red
lineal sobre dicho cuerpo para que la transmisién de informacién sea méxima (la dada por el flujo
méximo) como se puede ver en [LSRYC].

1.2. Algoritmo de Jaggi-Sanders

A continuacién describimos un conocido algoritmo determinista introducido en [JaSa] que resuelve
el problema de network coding sobre un cuerpo finito F, con ¢ > |R|. Este lo consigue en tiempo
polinomial encontrando coeficientes de codificacién adecuados.

El algoritmo proporciona una solucién si el problema es resoluble, o equivalentemente si existe un
sistema de flujos en la red. Ya se comentd anteriormente que existen algoritmos suficientemente
rapidos para encontrar flujos en una red, y por lo tanto sistemas de flujos.

Podemos dividir el algoritmo esencialmente en dos partes, la inicializacién y la busqueda de los
coeficientes.

En la primera parte la red es modificada anadiendo un nuevo nodo emisor y h nuevas aristas,
exactamente como se ha detallado lineas maéas arriba al transformar una red multiemisor en una
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con un solo emisor. Se considera un sistema de flujos en la red F = (F,..., Fjg|) (si no existe,
el problema no tiene solucién) siendo F; un flujo para el receptor r;. Considerando la red ya
modificada, se empiezan a fijar coeficientes de la siguiente manera. Si una arista e no aparece en
F se fija fi. = 0 para todo i € in(e). Los coeficientes de codificacién de las h nuevas aristas
introducidas se determinan de tal manera que sus vectores de codificacién global sean

(1,0,...,0),(0,1,0,...,0),...,(0,...,1) (1.9)

La segunda parte del algoritmo funciona como se explica a continuaciéon. Para cada r € R inicia-
lizamos los conjuntos € = --- = C|g| que contienen cada uno las h nuevas aristas y By,..., B
que contienen sus correspondientes vectores de codificacién global (es decir los vectores en (1.9)).
Dichos conjuntos se iran actualizando siguiendo ciertas restricciones, que han de cumplirse en todo
momento. Para i = 1,...,|R)|, se requiere que C; contenga una arista de cada camino disjunto que
compone el flujo F}., mientras que el conjunto B; de vectores de codificacién global correspondientes
a C; ha de generar el espacio IFZ. Cabe resaltar que los conjuntos C; y B; son conjuntos ordenados,
por lo que los escribiremos entre paréntesis.

La actualizacion se realiza como sigue: siguiendo el orden ancestral elegido para la red, desde el no-
do emisor hacia los receptores, se visitan las aristas 7 € F. Considerando una arista 7, nos interesan
los receptores r; tales que j € F;, y procedemos de la siguiente manera

e Anadimos j a Cj

e Eliminamos de C; la arista predecesora a j en F;. Esta es, la tnica arista k € C; Nin(j) para
la que k£ y j son parte de un camino en el flujo F;.

Sily,..., Il son los valores de [ para los que (] se ha actualizado, y llamamos i1, ..., a las aristas
que se han eliminado de los conjuntos Cj,, ..., (), el siguiente paso consiste en

e Asignar los coeficientes de codificacién f;, ;,..., fi, ; de tal manera que todos los conjuntos
de vectores de codificacién global By,, ..., B, asociados a Ci,,...,C), generen F]

e Si la arista j solo tiene un predecesor, digamos p, el tnico coeficiente a asignar es f,;, y
basta fijar f,; = 1. Esto provoca que se tenga la igualdad ¢, = ¢;. El significado préctico
es que el nodo que conecta p y j simplemente reenvia el paquete que le llega, sin realizar
combinaciones.

Siguiendo los pasos recién explicados, tras haber recorrido todas las aristas, se cumplira para cada
r € R, que C, contiene las aristas entrantes a r, esto es, C,. = in(r) N F,. Ademés, los vectores
de codificacion global de las aristas entrantes a cada receptor (es decir los conjuntos B,) forman
una base de F’;, por lo que los coeficientes que se han ido eligiendo forman parte de una solucion,
y tenemos informacién suficiente para completarla resolviendo un sistema de ecuaciones lineales
como veremos al comienzo de la siguiente seccion.

Una condiciéon necesaria para el funcionamiento del algoritmo que se suma a la de la existencia
de un sistema de flujos, es que el tamano del cuerpo F, tiene que ser suficientemente grande,
concretamente g > |R|. Si esto no se cumple, es posible que el algoritmo falle al intentar encontrar
coeficientes de codificacién validos.

Una forma de asignar los coeficientes de codificacion es hacerlo de forma aleatoria, e ir comprobando
si los vectores de codificacion global resultantes son adecuados. La probabilidad de que este método
resulte exitoso no solo es positiva, sino suficientemente alta si se considera un cuerpo de tamano
no demasiado pequeno. El siguiente lema nos ayuda a saber cuantas elecciones no validas puede
haber para los coeficientes de codificacion.
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Lema 9. Sea una base {by,...,b,} de IFZ yce FZ, entonces existe una unica eleccion de a € F,
tal que

¢+ aby, € Spang, {b1,... bp_1} (1.10)
Demostracion. Expresando ¢ en la base dada se tiene ¢ = ¢1by + - -+ + ¢pbp, v se deduce que el
unico valor de a para que se cumpla (1.10) es a = —cp. Asi ¢ — epby, = by + - cp_1bpy €
Span]pq{bl, Ce ,bhfl} ]

Asi, considerada una arista j, podemos aplicar el lema 9 para cada i, y base By, (justo antes de la
actualizacion, es decir, antes de anadir j a C), y eliminar i;), siendo by, = ¢;, y

C = Z fl,jcl.

lG{zl,ﬂk}\{%}

Por lo que en el paso en el que se buscan los coeficientes de codificaciéon necesarios para calcular
¢;, dados todos los coeficientes excepto f;, ;, hay inicamente una opcién no valida para elegir dicho
coeficiente para en un flujo concreto.

La probabilidad de éxito entonces en una actualizacion en el algoritmo, denotando k' = |{i1, ..., }| =
|(in(j) N F| es al menos
¥ kd" (k-1 ko k-1
- k,+( ):1——+T (1.11)
q q q

Esta cota procede de situarse en el peor de los casos que se explica a continuacién. Hay &’ coeficientes
que asignar, luego ¢ posibilidades; veamos cuantas de ellas no son vélidas. Para cada combinacién
de k' — 1 coeficientes fijados, hay una sola mala eleccién para el coeficiente restante (para cada
base By, afectada por dicho coeficiente). Como hay ¢"~! combinaciones posibles, y k bases de las
que preocuparse al asignar coeficientes, entonces hay como mucho k¢®~! malas elecciones. En esta
situacién se cuenta la elecciéon (obviamente no valida) f;, ; = --- = f;,; = 0, un total de k veces,
cuando dicha eleccién es comun a todos los receptores, y basta contarla una vez, lo que reduce
el nimero de malas elecciones a k¢® ' — k 4+ 1. Asi, existen como minimo ¢* — k¢" ' — k + 1
asignaciones validas.

La expresion en (1.11) es positiva para ¢ > k, y como k < |R|, entonces para un problema de
network coding resoluble es suficiente usar el cuerpo F, si ¢ > |R|.

Se muestra a continuacién el pseudocddigo del algoritmo.
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Entrada: Grafo dirigido aciclico G = (V, E') con un orden ancestral definido, cuerpo finito

F) con ¢ > |R).
Salida: Coeficientes de codificacion a;; v fi ;.
Inicializacion:
Se modifica la red como se ha descrito en la explicacién del algoritmo, siendo {ey, ..., e}
las nuevas aristas. Se encuentra un sistema de flujos F = (Fi, ..., Fig|).

forje F y 1=1,...,hdo
if j € out(e;) ye;; ¢ F then

am = 0;
end
end
for (i,j) € EX E coni € in(j) y (i,j) ¢ F do
Jij=0;
end
forl=1,...,|R| do
Cr=(e1,...,en);
By = ((1,0,...,0),(0,1,0,...,0),...,(0,...,1))
end
Actualizacion:
for e € F siguiendo el orden ancestral do
Sean (ry,,...,1, ) los receptores tales que e estd en los flujos F}, ..., [],;
Sean (p1,...,px) los predecesores correspondientes a e en Fy, ..., Fj,;
fori=1,...,k do
|Gy = (P U ek
end
Encontrar coeficientes de codificacion (fp, e, - - ., fp,e) Para que By, genere F para todo
1=1,...,k;
fori=1,...,k do
if p; es alguna de las aristas es para algin s € {1,...,h} then
| nombrar as. a fp,.;
end
end
end

devolver los a; j, f; ; que se han asignado
Algoritmo 1: Algoritmo Jaggi-Sanders

Veamos cémo funcionaria el algoritmo en un ejemplo concreto.

Ejemplo 10. Sea la red representada en la Figura 1.1 en la que se envian a los receptores 7y, ry
los mensajes X1, X5, X3 € Fy. El primer paso consiste en modificar la red anadiendo un nuevo
emisor que envie los mensajes a través de las nuevas aristas {e;, e, e3} (en realidad este paso es
solo necesario para las redes que inicialmente tengan més de un emisor). Un sistema de flujos
incluyendo las nuevas aristas es F = {F}, 5}

Fi ={(e1,1,8),(e2,2,5,9,12), (e3,3,7,10,14)}

Fy ={(e1,1,4,9,13), (e2,2,6,10, 15), (e3,3,11)}
Empezamos tomando los primeros coeficientes de codificacién a1 = agp = a3 =1y a12 =a13 =
as1 = Qg3 = a3 = azz = 0 (el resto de a; ; también nulos) que se corresponde con establecer como
primeros vectores de codificacién global ¢ = (1 0 0) ;,eo= (0 1 0) ,e;= (0 0 1).

Si existiesen pares (7,j) de aristas tal que (¢,j) ¢ F, se fijarfa f;; = 0, en nuestro caso no los
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hay. Ademads, como las aristas 4,5,6,7,8,11,12,13, 14,15 solo tienen un predecesor, fijamos fi 4 =

f2,5 = f2,6 = f3,7 - f1,8 - f3,11 = f9,12 = f9,13 = f10,14 = f10,15 = 1.

Los conjuntos que iremos actualizando son, al iniciar:

Cl = (61,62,63) Bl = ((1,0,0),(0,1,0),(0,0,1))
CQ = (61,62,63) BQ == ((1,0,0),(0,1,0),(0,0,1))

Ahora siguiendo el orden ancestral en la red, tras cada actualizacion los conjuntos son

C1 = (e1,ea,e3) — (1,e9,e3) = (1,2,e3) — (1,2,3) — (1,5,3) — (1,5,7) — (8,5,7) —
5 (8,9,7) — (8,9,10) — (8,12,10) — (8,12, 14)

Cy = (e1,e9,e3) = (1,e9,e3) — (1,2,e3) = (1,2,3) = (4,2,3) — (4,6,3) — (9,6,3) —
—(9,10,3) — (9,10,11) — (13,10, 11) — (13,15, 11)

Los coeficientes que se asignarian de forma aleatoria en el algoritmo son los correspondientes a
las aristas 9 y 10, es decir fag, f5.9, f6,00 ¥ f7.10. Las etapas clave son entonces las actualizaciones
que involucran dichas aristas. Para la arista 9, (8,5,7) — (8,9,7) v (4,6,3) — (9,6,3), y para la
arista 10, (8,9,7) — (8,9,10) y (9,6,3) — (9,10, 3). En la actualizacién de la arista 9, los vectores
de codificacién global son B; = ((1,0,0),(0,1,0),(0,0,1)) con i = 1,2, y para conservar una base
necesariamente se tiene que fijar fi9 = f50 = 1. En la actualizacién de la arista 10 (que es de
hecho la siguiente a la 9) los vectores de codificacién global quedan B; = ((1,0,0), (1,1,0), (0,0, 1))
con ¢ = 1,2, obligdndonos a asignar fs 19 = f7,10 = 1. Estas elecciones son las que forman parte de
una solucién al problema, pues consiguen que las aristas in(r;) = {8,12,14} y in(ry) = {13,15,11}
lleven una base ((1,0,0), (1,1,0),(0,1,1)) y ((1,1,0),(0,1,1),(0,0,1)) respectivamente) de F3 a los
receptores tal como muestra la Figura 1.5

Figura 1.5
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1.3. Random Network Coding

Consideremos un problema de codificacién de red resoluble. Acabamos de comprobar que en un
cuerpo finito suficientemente grande es posible encontrar coeficientes que resuelvan el problema.
Lo que se propone con la codificacién aleatoria, tal y como explican en [GeTh] y [Casp], es fijar los
valores de un subconjunto (puede ser vacio) de coeficientes de codificacién a;;’s y fi;’s de manera
que no eviten que la comunicacién sea exitosa (es decir, que exista alguna eleccién para el resto de
coeficientes que completen una solucién), y el resto de coeficientes asignarlos de manera aleatoria.
Esto es conocido como codificacion de red aleatoria o random network coding.

Aplicando este tipo de codificacién cabe preguntarnos cuando produce una soluciéon al problema
de comunicacién y como de probable es que esto ocurra. Sobre ambas cuestiones escribimos a
continuacion.

Recuérdese cémo definfamos en (1.3) el vector de codificacion global de una arista j, este es ¢; =
(€14s-esCny) siY(4) = 1, X1 +c2,; Xo+- - - +cp j X}, Fijemos unos coeficientes de codificacién en un
grafo, resulta que si para cada receptor r € R los vectores de codificacion global de las aristas en
in(r) forman una base del espacio ]F’;, entonces los coeficientes de codificacion elegidos son validos
para una solucion del problema, y de la siguiente manera podemos encontrar los coeficientes de
descodificacion bz(-fj-) que completen la solucién.

Para cada receptor € R llamemos matriz global de codificacién, denotada por C"), a la matriz
cuadrada cuyas columnas son los vectores de codificacion global de las aristas {i], 5, ..., } = in(r)
r)

entrantes en 7. Asi, denotando por Y € IFfIn( al vector cuyas entradas son las variables que llegan

a r, tenemos

Crir Cray - Cigy
(ry _ . . N\ Co7  C2a35 "0 Cop _ (r)
YO = (Y(i7),Y(&),...,Y () = (X1, Xa, ..., X3) = (X1, Xa,...,X;)C
Chiy  Chay " Chan

Como suponemos que llega una base de IFZ a r, la matriz C") es no singular y su inversa serd la
que determine los coeficientes de descodificacién buscados, pues multiplicando por (C)~! por la
derecha se tiene

(Xl, Xo, ... ,Xh) = (Y(Zq), Y(lS), - ,Y(Z'Z)(C’(T))—l — Y(T’)(c«(r))—l

Sabemos que las tnicas filas no nulas de la matriz de descodificacién B son las correspondientes
a las aristas {if,5,...,i" }, luego basta tomarlas iguales a las filas de (C")~! para que la descodifi-
cacion

(Zr,25,...,20) = (Y(1),Y(2),....,Y(|E|)B" = (X1, Xs,..., X})
sea exitosa. Asi, conocidas las variables Y'(j) y los vectores de codificacicaciéon de una red, podemos
determinar si es posible o no resolver el problema.

Veamos una pequena muestra de lo recién comentado, utilizando el Ejemplo 1 de la red mariposa.

Ejemplo 11. Volviendo la vista al ejemplo de la red mariposa, nos encontrabamos con dos recep-
tores r1 y ro a los que se queria hacer llegar un mensaje x = (X7, X5). Observando la red, se tiene
in(ry) = {5,8} y in(r:) = {7,9}. Ya calculamos las variables Y (j) y los vectores de codificacién
global, los que nos interesan son

Y(5) = X, Y(8) = X1 + X Y(7) = X, Y(9) = X, + X,
=) o) =) ()
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Asi, construyendo las matrices C") se cumple

(Y 6), Y(8) = (6, )0 = (X Xa) g

(Y(7),Y(9) = (X1, X5)C") = (X}, X5) ﬁ ﬂ

Luego basta calcular las inversas (en Fy) de C") y C(2) para despejar y obtener z de las ecuaciones
anteriores, y a partir de sus filas, construir las matrices de descodificacién B y B(2)

11

11
(r)y(=1) —
@ {o 1

(r1) —
}:>B 10

(Cr2)) (=1 = [ ] = B —

[l olNoNoll oo N Na)
O R OO, OO oo
_ o = OO0 0O o oo
OO OO OO oo

Si no sabemos cémo funciona la red, y solo nos son conocidas las variables Y (j), podemos ave-
riguar los vectores de codificacién global de cada arista, siguiendo el proceso siguiente. Se envian
sucesivamente como vector mensaje los vectores de la base canoénica de IF;‘

z € {(1,0,...,0),(0,1,0,...,0),...,(0,0,...,1)}

De esta forma, para cada arista j la variable Y(j) ird tomando los valores de las componentes de
su vector de codificacién global, pues al enviar cada vector mensaje se tendra

Y(j):Cl,j'1+02,j'O+"'+Ch,j'o:cl,j
Y(j):cl,j-0+027j-1+---+ch7j-0:027j

Y(j):Cl,j'0+c2,j'0+"'+ch,j'1:Ch,j

y tras enviar los h vectores mensaje, ya conoceremos todas las entradas del vector de codificacion
¢ = (€L, Cags -+ Chj)-

De igual manera, este método nos puede servir para averiguar la matriz de transferencia M)
para cada receptor. Sabemos que la informacién que proporciona un receptor r como salida tras
transmitir un mensaje = por la red, viene dada por el vector 2" = M. Luego enviar por la
red los vectores de la base candnica de IFZ, proporcionard sucesivamente las filas de la matriz M.
Explicitamente

18



siendo m’ la i-ésima fila de M. Por lo que al finalizar los envios, se podré reconstruir la matriz
de transferencia, al conocer sus filas. Como ya se comentd, conocer dicha matriz hace inmediata la
descodificacién, pues basta multiplicar por su inversa el mensaje codificado recibido para obtener
el vector mensaje original x = 2 (M (™)1,

El método explicado que consiste en introducir como vectores mensajes la base candnica de IFZ de
hecho es 1til para afrontar el problema de comunicacion siguiente. Si las matrices de transferen-
cia estdn fijadas (esto es, coeficientes de codificacion fijos) y son conocidas por los receptores, el
problema de codificacién de red lineal se dice que es coherente; en cualquier otro caso el problema
se define como no coherente. Un ejemplo de este ultimo, consiste en considerar un problema de
random network coding, en el que ademas de elegirse coeficientes desconocidos al azar, estos no son
fijos, sino que cambian cada vez. Como se ve a continuacion, el método explicado anteriormente
propone una forma de resolverlo:

Se propone enviar h vectores mensaje pq, ..., pp a través de una red de la cual no se tiene informa-
cién. El envio de cada vector mensaje produce en cada receptor r € R la salida p} = p; M| y tras
enviarlos todos se pueden recoger dichas salidas en la matriz PM (") siendo los vectores mensaje p;
las filas de P. Ahora bien, no podemos recuperar los mensajes originales al no poseer informacion
sobre las matrices M), las cuales ya no seran las mismas cuando se cambien los coeficientes de
codificacién la siguiente vez. Para solventar este problema, se introducen como cabecera de los p;
los vectores e; de la base candnica de IFZ. De esta forma se envia

{el]_[l 0 .- 0} {eh]_[o 0 - 1}
b1 P11 P12 " DPin U pa Ph1 Ph2 " Dhnh
que recopilado en una matriz corresponde a [5’; }, y cada receptor r € R recibe [ Pj\ﬁzz,) } Esto es
mo1 0 -+ 0 T
0 0 --- 1 I, M
MO = | 22| ) =
P11 P2 0 Pih [ P } PM®™
L Ph,1 Ph2 " DPhh

por lo que los receptores conoceran las matrices PM ) y M)y serd posible recuperar los mensajes
originales realizando la operacion
PMM (M)t =p

Sigamos pensando en un problema resoluble sobre el que fijamos ciertos coeficientes que formen
parte de una solucion, y el resto se eligen de manera aleatoria. Podemos obtener cotas sobre la
probabilidad con que la codificacién aleatoria produce una solucién. De la siguiente proposicion
deduciremos una de esas cotas.

Proposicién 12. Sea f(z1,9,...,2,) un polinomio no nulo con coeficientes en un cuerpo finito
F, con ¢ > d, donde d es el mayor grado de f en x; con 1 < ¢ < n. Sean ay,as,...,a, elementos
de I, elegidos siguiendo una distribucion uniforme de probabilidad. Entonces

P{f(ay,as,...,a,) #0} > (1_g)n

De hecho P{f(ay,as,...,a,) # 0} — 1 cuando hacemos tender q a infinito.
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Demostracion. Sea f(z1,...,x,) cumpliendo las condiciones del teorema, expresémoslo como un
polinomio en z,, con coeficientes en el anillo Fy[x, ..., z,_1], esto es

flxy, ... x,) = h(xl,...,zvn_l)xfl—i—---

donde k es el grado de f en x,, y el polinomio no nulo h(zy,...,x,—1) € Fylz1,...,2,-1] €l
coeficiente para la variable x,,. Razonaremos por induccién sobre n. Paran = 1, f es un polinomio
de grado %k en una sola variable, por lo que tiene como mucho k raices en F,, luego hay al menos

q — k elementos en F, que no anulan a f y por la regla de Laplace P{f # 0} > <%> = <1 - g) >

<1 — g) y se cumple la proposicion. Supongamos pues que la proposiciéon se cumple para n — 1
n > 1y probémosla para n.

Se eligen aleatoriamente ay, ..., a,—1 en F,. Por hipétesis de inducciéon P{(h(ai,...,an,—1) # 0} >
<1 — g)nl. Si h(ay,...,an,—1) # 0, entonces f(ay,as,...,a,-1,%,) es un polinomio de una sola
variable y estamos en el caso de la proposicién para n = 1 luego

P{f(ar,....an) # 0h(as, ... an) #0} > (%) - (1 - g) > (1 - g).

Asi, si denotamos por A el suceso f(aq,...,a,) # 0y por B el suceso h(ay,...,a,_1) # 0, tenemos

P{f(ay,as,...,a,) #0} = P(A)=P(ANB)+ P(ANB°) > P(ANB) = P(B)P(A|B) (1.12)
= P{h(ay,...,an_1) # 0} P{f(ay,...,a,) # 0
h(al,...,an_l) #O} (113)

> (1 - g) : P{f(ay,as,...,a,) # O0lh(ay,...,an_1) # 0} (1.14)

(-3 (-
= (1_§>n (1.16)

Habiéndonos servido de la hipétesis de induccién para llegar a (1.14), y de la proposicién para
n = 1 para pasar a (1.15).

Por tltimo, es evidente que si fijado el polinomio aumentamos ¢ (esto es, el tamano del cuerpo) la
cota para la probabilidad obtenida tiende a 1. O

Podemos entonces aplicar el resultado anterior en el contexto de una red con coeficientes en un
cuerpo [, de la siguiente forma. Como ya senalamos en una observacién previa, |R| es el maximo
grado del polinomio de transferencia con respecto a cualquier variable, por lo que si elegimos 7
coeficientes de forma aleatoria, en virtud de la Proposicién 12 la probabilidad de que la comunicacion

q

En [GeTh], haciendo uso de bases de Grobner, se consiguen cotas mas ajustadas, reduciendo el
exponente 7. Por ejemplo, se demuestra que la probabilidad de que la comunicacién funcione es

U
mayor o igual que (1 — ‘7]:') donde 7 es el nimero de aristas j para las que algin coeficiente

a;; o f;; ha sido elegido al azar. Esto ya supone una mejora significativa pues 7’ estd acotada por
|E|. Otra propuesta que aumenta ain més la probabilidad, consiste en tomar 1’ como el maximo
ntimero de aristas j que componen un flujo, para las que algin coeficiente a; ; o f;; ha sido elegido
al azar.
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Capitulo 2

Cddigos con la Métrica de Rango

Una parte fundamental a la hora de explicar la comunicacién segura que queremos tratar en este
trabajo, la componen los codigos para la métrica de rango. En este capitulo introducimos la métrica
de rango y los codigos matriciales sujetos a esta métrica, asi como su relacién con los codigos
en bloque usuales. Presentamos los polinomios linealizados sobre una extension de cuerpos, que
permiten ver la similitud entre los cédigos Reed-Solomon y los codigos MRD, una clase de cédigos
para la métrica de rango que serdn una de las claves para el desarrollo posterior del trabajo. Para
el desarrollo del capitulo han sido de utilidad los documentos [GoRav], [Gabi| y [Sil].

En lo que sigue se establecen la notacién y bases sobre los cédigos lineales para la métrica de
rango o rank metric codes. Estos son codigos lineales en bloque usados como cédigos correctores de
errores: transmiten la informaciéon en paquetes de la misma longitud, anadiendo una redundancia
que serd la que permita detectar y/o corregir la posible informacién contaminada en el mensaje.
La diferencia con los c6digos correctores clasicos es la métrica sobre la que se miden los errores, en
lugar de usar la conocida distancia de Hamming, se utiliza la llamada distancia de rango.
Recordemos algunas nociones sobre los codigos lineales en bloque, para poner en contexto la pos-
terior construccién de los codigos para la métrica de rango.

Definicion 13. Un cddigo en bloque lineal g-ario C de longitud n es un subespacio vectorial de .
Sus elementos, vectores de tamano n, se denominan palabras o palabras codigo. Un codigo lineal
tiene un total de ¢* palabras distintas

Para medir el error que se pueda cometer en el envio de palabras, y lo cercanas que estan unas
palabras de otras, se introduce el concepto de distancia de Hamming.

Definicién 14. Dados dos elementos v = (X1,..., X,),y = (Y1,...,Y,) € F se define la distancia
de Hamming entre x e y como el numero de coordenadas en el que se diferencian, esto es,

dlx,y)=#{i:1<i<n, X; #Y;}

A partir de este concepto, llamamos distancia minima del cédigo C al valor

d=d(C) = min{d(z,y) : z,y € C,x # y}

Dada una palabra cédigo « € C se define su peso w(x) como el nimero de coordenadas no nulas
de z, y se define el peso minimo w(C) del c6digo, como el minimo de los pesos de sus elementos,
excluyendo el vector 0. En un codigo lineal, el peso minimo es igual a la distancia minima.

Un cddigo lineal C C IFy suele ser representado por sus pardmetros [n, k,d], (o [n, k],) siendo n su
longitud (es decir, la longitud de cada una de sus palabras), k£ la dimensién como espacio vectorial
y d su distancia minima.
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Es sabido que se cumplen una variedad de cotas entre los parametros de cualquier codigo lineal.
Una de gran relevancia es la cota de Singleton.

Teorema 15 (Cota de Singleton). Sea C C F} un [n, k, d|, cddigo lineal, entonces

E+d<n-+1 (2.1)

Demostracion. De cada una de las ¢* palabras distintas del cédigo, se suprimen las d — 1 ltimas
coordenadas, obteniendo las ¢* palabras de la forma (1, ..., 2, 4.1), que siguen siendo distintas
(pues si hubiese dos iguales, la distancia entre ambas seria menor que d, contradiciendo el hecho
de que la distancia minima es d). Luego esas ¢* palabras estdn entre las ¢"~?*! formas posibles de
construir un vector de longitud n —d+ 1 con elementos en F,. Asf, ¢* < ¢"~4*1 y se deduce la cota
buscada. ]

Un cédigo que cumpla con igualdad (2.1) se dice que es de Maxima Distancia de Separacion, o
MDS.

Se repasa ahora la definiciéon de dos matrices que describen un codigo lineal.

Definicién 16. Se denomina matriz generadora de un cddigo [n,k,d], a una matriz G de tamano

k xn con entradas en IF,, cuyas filas formen una base del codigo (lo que implica que el rango de G
es k)

La forma de codificar un mensaje x € IF’; pasa por el uso de una matriz generadora del cédigo,
realizdndose la operacion G = y para producir el mensaje codificado y € Fy con la informacion
redundante que posibilita la correccion de errores.

Otra forma de describir un cédigo lineal C, viene determinada por la llamada matriz de control.

Definicién 17. Llamaremos matriz de control (o matriz de paridad) de un cddigo, a una matriz
H de tamano (n — k) x n, rango n — k, con entradas en F, para la que se cumple que x € C <
Ha' =0,Vz € C. Es decir,

C={xeF,:Hz' =0}

La relacion entre ambas matrices es inmediata, basta fijarse en su construccién para darse cuenta
de que, dadas G'y H matrices generadora y de control de un cédigo C , se cumple GH! = HG? = 0.
Por supuesto, las matrices tanto de control como generadora de un codigo lineal no son unicas,
al no serlo las bases en las que se puede expresar un espacio vectorial. Ahora bien, cada matriz
generadora GG proporciona una codificacién, pues C = {zG : = € F’;}

En el siguiente ejemplo se muestran las matrices descritas para un cédigo Reed-Solomon (RS), una
clase de codigos MDS que pueden tener una descripcién similar a los cédigos de Gabidulin que se
veran mas adelante.

Ejemplo 18. Sea el cuerpo finito Fy3 y a un elemento primitivo, en este caso a = 2 es valido
pues ord(2) = 12. El cédigo RS tiene longitud n = ¢ — 1 = 12, y pongamos que corrige ¢ = 2
errores, luego como t = Ld;ZIJ, elegimos el cédigo de distancia minima d = 5. Al ser un cddigo
MDS se tiene que cumplir n —k = d — 1 = 4 y se deducen los parametros [12,8,5];5. Fijado
r={la,a%...,a97%} = {1,2', ... 21} y el espacio vectorial de los polinomios sobre F;3 de grado
menor que k = 8, denotado por Fs; el codigo puede verse como la evaluacion de los polinomios de
Py en las componentes de x. Asi, codificar un mensaje es equivalente a verlo como un polinomio de
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Py y evaluarlo en . Una matriz generadora del cédigo es entonces

1 1 1 1

1 a o -+ alt
kan = . .

1 a7 (a7 .- (a1

Y una matriz de control del cédigo se puede construir como se muestra en [JuTo] de la forma

1 o a? -alt

1 a2 (a2)2 . (0411)2
Hn—k><n 1 o8 (a2)3 . (a11)3

1 ot (a2)4 . (a11)4

2.1. Distancia de rango

Se denota por Fp*™ al conjunto de todas las matrices n x m sobre el cuerpo F,, y escribimos
Fy = IF;X”. Esto es, v € F es un vector fila, salvo que se aclare otra cosa en el contexto. Dada una
matriz A, el espacio generado por las filas (o columnas) de A seréd (A).

Se considera el cuerpo finito Fgm visto como la extensiéon de grado m del cuerpo finito F,. De
hecho Fyn es un espacio vectorial de dimensiéon m sobre F,, y podemos considerar una base
B = A{ai,...,a;,} de Fym sobre F,. Asi, cada elemento a € Fym tiene una representacion unica
(a1,...,am) en la base B, y puede escribirse a = Y " | a;a; con a; € F,.

Entonces, estd bien definida la biyeccién [-] : Fgm — F* que asocia a cada elemento a € F* el
vector fila con sus coordenadas en la base B

lalg = (a1, ..., an)

Si ahora pensamos en el espacio vectorial n-dimensional Fy,. sobre el cuerpo Fym, la anterior biyec-
cién podemos extenderla a [-]5 : Fn — Fp*™. Dado x = (X1,..., Xy) € F, si (ai1, @i, - - -, @im)
son las coordenadas de X; en la base B, entonces [z aplica = en la matriz cuyas filas son las
coordenadas de las entradas del vector x. Asi

[XI]B 11 Q12 - Qim
[ ] . Q21 G292 -+ Q2m (2 2)
T\ = : = . . . . .
X : : . :
[ n]B Qp1 Ap2 - Qpm

Esta biyeccién es de gran importancia, pues es la forma de relacionar un vector x € Fy., con su
correspondiente matriz [z]g, que nos permitird entender un cédigo para la métrica de rango bien
como un cédigo en bloque usual o bien como un cédigo matricial.

Ejemplo 19. Consideremos la extension de cuerpos Fy < Fou = 14 de grado 4, siendo p(x) =
' + 2 + 1 € Fylx] el polinomio primitivo para generarla. Sea o € Fi4 raiz de p(z), una base de
[F16 como espacio vectorial sobre Fy es B = {1,a,a? a®}. De hecho, al ser a elemento primitivo,
los elementos de i se pueden escribir como {0,1,a,a?,...,a'*}. Haciendo las cuentas usando
a* +a+1=0, los elementos de F expresados en B son

0=0 1=1 a=a«o a?=a?

o = ot =a+1 o’ = a+ a? a® =a® +a?
a'=1+a+a? o =1+0? o =a+a’ o =14+a+a?
al'=a+a?+a a?=1+a+a’+o? aB=1+a*+a? at=1+a8
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Luego dado un caso concreto z = (a?,a’, a'* a?) € F{g, su imagen por la biyeccién [-]5 es

[@?]5 0010
l2]s = Qs |1 1 01
B el |1 00 1
[049]3 0101
Considerando un vector n-dimensional x = (z1,z9,...,2,) € [y, nos es de utilidad adaptar el

concepto de rango para un vector.

Definicién 20. Sea v = (X1, Xy, ..., X,,) € Fj., se define rango de x, denotado por rg(x), al
mdzimo numero de coordenadas de x que son linealmente independientes sobre IF,.

Nota. Esta definicion es en realidad equivalente a decir, que el rango de x es el rango de la matriz
(2|, fijada una base B de F,m sobre F,,.

Conociendo ya el concepto usual de rango de una matriz, y el reciente rango de un vector, estamos
en condiciones de introducir la distancia que se utilizara al tratar con los codigos con métrica de
rango.

Definicion 21. Sean las matrices A, B € Fy*™, se define la distancia de rango como el rango de
la matriz diferencia A — B, es decir

dp : ngm X ]ngm — N
(A,B) — rg(A— B)

Comprobar las condiciones necesarias para ser una distancia es inmediato teniendo en cuenta las
propiedades basicas de las matrices. En cuanto a la desigualdad triangular, basta reescribir las
matrices de la forma adecuada y recordar la propiedad rg(A + B) < rg(A) + rg(B). Recordemos
que el rango de una matriz A € Fp*™ es el nimero maximo de filas (o columnas) linealmente
independientes y es como mucho min{n, m}.

En las condiciones expuestas, al igual que se ha hablado de rango de un vector, tiene sentido adaptar
la definicién de distancia de rango para vectores de Fy... Y esta serd la distancia de rango entre sus
imagenes por [-]z.

Definicién 22. Sean x,y € F.. La distancia de rango entre x e y se define como dr(z,y) =
dr([z]s, [yl5)

Asi con esta explicacién, se introducen los codigos para la métrica de rango, que pueden presentarse
desde dos perspectivas, la matricial y la vectorial. La siguiente definicion muestra la perspectiva
matricial.

Definicién 23. Un cédigo para la métrica de rango o codigo matricial de longitud n es un conjunto
no vacio de matrices n x m sobre Fy, en particular un subespacio lineal (en F,) C C Fy*™, cuyos
elementos llamaremos palabras codigo.

La distancia que usaremos para estos codigos, es la distancia de rango explicada en la Definicion
21.

Con la reciente forma introducida en (2.2) de relacionar unfvocamente un vector en Fy.. con una
matriz en Fp*™ a través de [-]s, se puede entender un cédigo matricial como un cddigo lineal
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en bloque usual C sobre el cuerpo Fym. Y esto es lo que presenta la perspectiva vectorial de un
codigo con la métrica de rango. Es decir, cada palabra x € Fy;. de un codigo C C Fy.. puede verse
aplicandola [-]5, como una palabra [z]5 de un cédigo matricial ' C Fp*™, y viceversa (recordemos
que [-|p es una biyeccién).

En la version vectorial, donde las palabras cédigo son vectores de Fym, la distancia de rango no es
otra que la presentada en la Definicién 22.

Nota. Dado un cédigo cldsico C C Fp.., al cédigo €' C Fp*™ cuyas palabras son las imdgenes por
[-]s de las palabras de C, lo denotaremos por [C].

De forma similar a cémo se define la distancia minima de Hamming para cédigos clésicos, la
distancia de rango minima de un cddigo matricial C C Fj*™ es la distancia minima entre todos los
pares de palabras codigo distintas de C, y se denota por dg(C). Esto es

dr(C) = min{dg(z,y) : z,y € C,x # y}

Considerando la métrica de rango, si definimos el peso de una palabra como su rango, al igual
que con la distancia de Hamming la distancia minima de rango de un cédigo coincide con el peso
minimo.

Una forma de descodificar basandonos en esta distancia es la usual: recibida una palabra y € F;*™,
si y € C se interpreta que la palabra se ha transmitido correctamente. Si y ¢ C, se considera que ha
habido algin error en la comunicacion, y se devuelve una palabra coédigo z € C tal que la distancia
de rango entre y y z sea minima. Si esta distancia minima se cumple para varias palabras, esta
forma de descodificar falla. Ahora bien, si para alguna palabra x € C se tiene dg(y,z) < dg(C)/2,
entonces dicha distancia es la minima alcanzable y solo la cumple x, por lo que serd la palabra que
se devuelva.

Ejemplo 24. Sea el cuerpo finito Fys generado por el polinomio primitivo 22 +z + 1 € Fy[x] y sea
a € Fg raiz de dicho polinomio. Entonces, se sabe que B = {1, @, a?} es una base de Fg sobre Fy.
Podemos construir el c6digo C = ((1,)) C F2 de dimensién k = 1 generado sobre Fg.

Buscando la versién matricial de C haciendo uso de los célculos a(l,a) = (a,0?) y o?(1,a) =
(v, v + 1), tenemos

1 00 010 001} (2.3)

[(1,0))5 = {o . 0] . o?)]s = [0 0 1] e® a+1)]s = {1 10

Y describimos el cédigo C' = [C]g, cuya dimensién sobre Fy es mk = 3, como sigue

, /110 0] [0 1 0] |00 1 9%3

C‘<[0 1 o}’[o 0 1}’{1 1 ODQFZ (24)
2.2. (Cbdigos de Maxima Distancia de Rango o MRD

Al igual que ocurre en los cédigos en bloque con la distancia de Hamming, los cédigos matriciales
también satisfacen cotas sobre su tamano que involucran la distancia de rango.

La distancia minima de rango dr de un cédigo puede ser acotada. Para empezar, una cota burda
de dp para un cdédigo en bloque sobre Fym, es m (recordemos que dp es el rango de una matriz
n X m, luego dg < min{m,n}).

Se muestra en [Gabi], que dadas dos normas n; y ny sobre un espacio vectorial n-dimensional sobre
Fym, si ny(x) < ng(z), Ve, entonces las distancias minimas dy y dy sobre un mismo cédigo que
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inducen dichas normas verifican d; < dy. Haciendo uso de esto, gracias a que el peso de Hamming
de un vector, y el rango de un vector tal como ya se ha definido son normas que cumplen dicha
propiedad, las distancias minimas que inducen dy y dg (distancia minima de Hamming y distancia
minima de rango) verifican dr < dp.

Entonces considerado un cédigo en bloque [n, k] sobre F,m, gracias a la cota de Singleton descrita
en el Teorema 15 vemos que la distancia minima de rango satisface

Continuando con la representacién vectorial, podemos determinar el tamano de un cédigo. Consi-
deramos un cédigo lineal C sobre F m de pardmetros [n, k, dg], esto es un subespacio del espacio
[Fym. Se puede describir el c6digo en base a una matriz generadora G con entradas en Fym, que
tendra rango k. Como se sabe, cualquier palabra cédigo es una combinacion lineal (en Fym) de las
k filas de GG, luego el nimero de palabras del codigo es

|C| :qu

El tamano de un cédigo para la métrica de rango viene acotado por la cota de Singleton para la
métrica de rango.

Teorema 25 (Cota de Singleton). Sea C C F,*™ un cddigo lineal con distancia de rango minima
dr. Entonces se verifica

’0’ < qun{n(mdeJrl),m(nde+l)}

_ qmax{n,m}(ml’n{n,m}*dRJrl) (26)

Demostracion. La demostracién es similar a la de la cota de Singleton para la distancia de Ham-
ming. Supongamos, sin pérdida de generalidad, que n < m. De cada palabra cédigo de C suprimimos
las ultimas dr — 1 filas, obteniendo |C| matrices de tamano (n — dg + 1) X m, todas ellas distintas
pues de haber dos matrices iguales la distancia entre las palabras cédigo de las que provienen seria
como mucho di — 1, contradiciendo el hecho de que la distancia minima es dg. Como hay ¢™"~4r+1)
formas de construir una matriz (n — dp + 1) x m sobre F,, se deduce |C| < ¢gm("—dat1),

Si m < n el razonamiento es el mismo, suprimiendo columnas en vez de filas. O

Los c6digos que cumplen con igualdad la cota (2.6) son llamados c6digos de méxima distancia de
rango o MRD, y como veremos al final del capitulo existen para cualquier eleccion de los parametros
n,m,qy dg < min{m,n}. De hecho, cuando m > n la cota de Singleton para la métricas de
Hamming y de rango coinciden, y todo cédigo MRD es también MDS.

Nos centramos en el caso particular en que n < m. Una familia importante de cédigos MRD, son
los llamados codigos de Gabidulin, introducidos por primera vez de la mano del autor que les da
nombre y Delsarte en [Gabi].

Definicién 26 (Cédigos de Gabidulin). Sean ¢1,92,...,9, € Fym elementos linealmente in-
dependientes sobre Fy. Entonces, se denomina codigo de Gabidulin generado por gi, g2, ...,9n al
codigo definido por la matriz generadora

gl g2 o oo gn gll g21 .« o . gn
1 1 1 1
k-1 k1 ' k-1 k-1 k1 ' h-1
gt gl g 9 g5 - g

siendo [1] = ¢'. Su dimension es k, y al ser MRD tiene distancia minima de rango dp =n —k + 1.
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Para demostrar que G define un cédigo MRD es necesario introducir polinomios linealizados, lo
cual se hace en la préxima subseccién.

También se pueden definir a partir de su matriz de paridad de control como se describe a continua-
cion. Si hy, ha, ..., hy, € Fyn son elementos linealmente independientes sobre F,, entonces la matriz
de control de la forma
hy he e h,
1 1 1
n—‘k—l n—'k—l . n—‘k—l
h[1 ] h[2 L ]
define un cédigo de Gabidulin de longitud n, dimensién k y distancia minima de rango dgp = n—k+1.

Aunque no vayan a ser objeto de nuestro estudio, cabe nombrar otras dos familias de codigos MRD
que guardan estrecha relacién con los codigos de Gabidulin.
Unos son los cédigos de Gabidulin generalizados, que se caracterizan como sigue

Definiciéon 27. Sean gi1,92,...,9, € Fgn elementos linealmente independientes sobre Fy, y sea
s € N coprimo con m (m.c.d(s,m)=1). Entonces, se denomina cddigo de Gabidulin generalizado
C C Fin al codigo con matriz generadora

g I

G = g: g; g;
s(h s(h e
gDl D] s

Como se puede apreciar, los codigos de Gabidulin son un caso particular de los codigos de Gabidulin
generalizados (el caso s = 1), pero fueron estos tltimos los més recientes en aparecer, gracias a
E.Gabidulin y A.Kshevetskiy, generalizando los primeros.

La otra familia de cédigos MRD requiere que n = m. Se parte de considerar un cédigo C de méaxima
distancia de rango con parametros (n, k, dg = n—k+1) sobre Fm, y realizar [ productos cartesianos
de si mismo. Asi, el cédigo definido por C! = C x...xC, es un cédigo de longitud n’ = nl, dimensién
k' = kl y distancia minima de rango d = dg. Este cddigo asi definido, se sabe que es MRD si y
solo si n = m. Ademas cabe fijarse en que, al contrario que los cédigos de Gabidulin, la longitud
de estos cddigos MRD es mayor que m, esta es n’ = nl = ml > m.

Una herramienta que relaciona la definicion de los cédigos Reed Solomon con la definicién de codigos
de Gabidulin se proporciona en la siguiente seccion.
2.2.1. Polinomios linealizados

Una clase de polinomios que juegan un papel importante en el estudio de los codigos para la métrica
de rango son los siguientes.

Definicién 28. Un polinomio linealizado (o q-polinomio) sobre Fym es un polinomio de la forma
flx) = Z fixl!
i=0

donde f; € Fyn y zll = 29 Llamamos q-grado de f(x) al mayor entero i tal que f; # 0. El espacio
vectorial de polinomios linealizados sobre Fym de g-grado menor o igual que s lo denotamos por
Ling(m, s), y tiene dimension dimg,,, (Ling(m, s)) = s + 1.

27



En general relajaremos la notacién escribiendo f(x) = g(z) si f(z) = g(x), es decirsi f(z)—g(x) =0
es el polinomio nulo.

Exponemos algunas de sus propiedades en esta seccién.

Los polinomios linealizados reciben su nombre debido a la siguiente propiedad. Dado un polinomio
linealizado f, se verifica que para todo ai,as € F, y f1,02 € Fym

flaiB1 + axBa) = ar f(B1) + ax f(B2)

Es decir, la evaluaciéon de un polinomio linealizado es una transformacion F,-lineal de Fym en si
mismo. En particular, el conjunto de raices en Fym de un polinomio linealizado f es un subespacio
de Fym, ya que es el nicleo de la transformacién recién descrita, y lo denotamos por V(f) C Fym.
Se tiene por el Teorema Fundamental del Algebra que la dimensién de V(f) sobre F gm €S Ienor o
igual que el g-grado de f, siendo estrictamente menor si se repite alguna raiz.

Sean dos polinomios linealizados f y g con g-grados n y k respectivamente. Se define la composicién,
o multiplicaciéon simbdlica de f y g, como el polinomio

f(x) @ g(x) = f(g(x))

Esta operacién no es conmutativa en general. El polinomio P(x) = f(x) ® g(x) es un polinomio
linealizado con ¢-grado t = n + k, cuyos coeficientes se pueden calcular de la forma

min{l,n} ‘ min{l,k} L
=Y fagli= > fd ™ 1=0,.1
i=max{0,l—k} j=méx{0,l—n}

En particular, si n < k entonces
P=>"fg, n<i<k
i=0

mientras que si k£ < n, entonces
k
L
P=Y fig " k<li<n
§=0

Se sabe que el conjunto de polinomios linealizados sobre F,m con las operaciones de suma (+) y
multiplicacién simbdlica (®) forman un anillo no conmutativo con elemento identidad, que ademés
no tiene divisores de cero.

Se define a continuacién el g-inverso de un polinomio linealizado
n
flz) = Zfixm
i=0

como el polinomio linealizado
Fla) = Y
i=0

donde f; = f[i_n] coni=0,...,n.Sin no se especifica, se toma como el g-grado de f(z).

n—i
Una de las propiedades méas destacables de los polinomios linealizados es la de proporcionar aplica-
ciones para nucleos previamente especificados, es decir, interpolar. Dado un subconjunto S C Fym,
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existe un tinico polinomio linealizado ménico Mg(x) = S, M;zl! de menor g-grado, cuyo espacio
de raices contiene a S. Este polinomio recibe el nombre de ¢-polinomio minimo de S.
Ademas, Mg(x) también puede definirse como

por lo que el g-grado de Mg(x) es igual a la dim(S), e igual a dim(ker(Mg(x)) vista como aplicacién
lineal.

Por otra parte, si f(x) es un polinomio linealizado cuyo espacio de raices contiene a S, entonces se
tiene

flz) = Q) ® Ms(x)
para algin polinomio linealizado Q(x). Esto implica que Mgsyja(2) = Mpg(a) () ® Ms(z) para
cualquier a. De hecho, el polinomio Mg(z) puede ser calculado de manera recursiva de la siguiente
forma. Sea {s;...,s;} una base de (S). Iniciamos M;, (z) = = — xmsl/s[ll], y para i = 2,...,t
denotamos z; = My, s, ,3(si) y calculamos My, o3 (x) = M., (2) @ M, s 13 (2).

Habiendo visto como se construyen los cédigos de Gabidulin, cabe notar que estos pueden describirse
en términos de polinomios linealizados, tal como los cédigos Reed-Solomon se pueden describir
en términos de polinomios convencionales como se presenté en el ejemplo 18. Dados elementos
linealmente independientes gy, .. ., g, € Fym, recordamos cémo es la matriz generadora de un cédigo
de Gabidulin

Womo %
1 1
e e
k‘— k.— ‘ k‘—
g™ g gy

Asi, un cédigo de Gabidulin es el conjunto de palabras ¢ € Fym

c=(f(91): f(g2),- - [(gn))

donde f(x) es algin polinomio linealizado de g-grado menor que k. Es decir, las palabras de
un codigo Gabidulin son las evaluaciones de polinomios linealizados en los elementos linealmente
independientes que definen la matriz generadora del cédigo. Asi cada palabra ¢ € C se forma
calculando

c=(fl91): fg2),- -, flgn)) = (fo. fr, - - 1) G
para todo polinomio linealizado f(z) = 32—} fizl! € Ling(m, k —1).

Por tltimo, mostramos un resultado que se dejaba pendiente al introducir los cédigos de Gabidulin:
la matriz que genera esta clase de cédigos efectivamente define un cédigo MRD.

Lema 29. Sea n > 0 y sean f(z),g(x) € Lin,(m,n —1). St aq,...,0,, € Fym son elementos
linealmente independientes tal que f(o;) = g(o;) parai=1,...,n, entonces f(x) = g(z).
Demostracion. Sea h(x) = f(x)— g(z), entonces oy, . .., v, son raices de h(x), y por tanto también

lo serédn sus ¢" combinaciones lineales, por lo que h(x) tiene ¢" raices distintas, mientras que el
g-grado de h(x) es n. Es sabido que si un polinomio tiene més raices que su grado, entonces éste
solo puede ser el polinomio nulo, con lo que se concluye que h(x) = 0. O]

Teorema 30. Para todos 1 < d < n, existe un codigo lineal C C Fg‘m para la métrica de rango tal
que dr(C) = d y dimg ., (C) = k =n —d+ 1, es decir un cédigo MRD.
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Demostracion. Sea E = {ay,...,a,} C Fm un conjunto de elementos linealmente independientes,
viendo F,» como espacio vectorial de dimensién m sobre F,. Dichos elementos existen ya que se
asume n < m. Se define la aplicacién F,m-lineal

evg @ Ling(m,n — d) — Fy.
f — (f(al)v ce 7f(an))

Demostraremos que C = evg(Ling(m,n — d)) C Fy.. es un cédigo para la métrica de rango con las
propiedades deseadas.

En primer lugar C es F m-lineal. Sea ahora f € Lin,(m,n — d) un polinomio linealizado no nulo,
y sea W C Fm el espacio generado sobre I, por las evaluaciones f(oy), ..., f(o,). El polinomio f
induce una aplicacién evaluacién Fy-lineal f : (a, ..., an>Fq — F,m. El conjunto I'm(f) es de hecho
W, y por el teorema del rango-nulidad se tiene dimg, (W) = n—dimg, V(f). Como dimg, V (f) es
menor o igual que el g-grado de f se tiene dimg, (W) > n — (n — d) = d. Por tanto dimg, (W) =
dim({f(c),..., f(ay))) > d implica que rg(f(a1),..., f(a,)) > d, y esto ocurre para todo f €
Ling(m,n — d) por lo que obtenemos dr(C) > d. En particular, como d > 1, la aplicacién evg es
inyectiva en virtud del lema 29, y la dimensién de C es k = dimg,,, (Ling(m,n —d)) =n —d + 1.
Por tltimo de la cota de Singleton (2.6) se obtiene dg(C) = d. O
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Capitulo 3

Entropia e Informaciéon Mutua

En este capitulo sentamos las herramientas matematicas necesarias para poder medir cuanta infor-
macion obtiene un intruso que observa cierta cantidad de conexiones en una red de comunicacién.
En ¢l introducimos algunos conceptos basicos tutiles sobre teoria de la informacién: se definen las
cantidades denominadas entropia e informacion mutua como funcionales de distribuciones de pro-
babilidad, y las relaciones entre ellas. La nocion de entropia y sus propiedades reflejan cémo deberia
ser de manera intuitiva una medida de informacién. Esto lo extendemos con la llamada informa-
cién mutua, que es una medida de la informacién que contiene una variable aleatoria sobre otra.
La bibliografia utilizada para este capitulo son los primeros capitulos de los libros [CoJo] y [LoVei].

3.1. Entropia

Introducimos primero el concepto de entropia como medida de la incertidumbre sobre una varia-
ble aleatoria. Sea X una variable aleatoria discreta de rango finito X con funcién de masa de
probabilidad p(z) = Pr{X = z},x € X (lo escribiremos como X ~ p(z)).

Definicién 31. La entropia H(X) de una variable aleatoria discreta X viene definida por

H(X) == p(x)log(p(x))

TEX

Nota. Para valores x de probabilidad nula, dado que limy,)_op(z)logp(x) = 0, adoptamos el
convenio p(x)logp(z) =0

El valor numérico de la entropia depende de la base del logaritmo, y si no se especifica lo suponemos
en base 2. Si la base del logaritmo es b, entonces se denota la entropia como Hy,(X) y su unidad de
medida se denomina unidad de base b. Si la base queda especificada previamente, en este trabajo
se escribird H(X) independientemente de cual sea. Para ciertos valores de la base b, las unidades
reciben un nombre especial; si b = 2 se denominan bits. Por ejemplo, la entropia del lanzamiento
de una moneda es 1 bit. La relaciéon de la entropia tomada en distintas bases no es méas que un
cambio de escala como veremos a continuacion.

Cabe notar que la entropia es un funcional de la distribuciéon de X, pues no depende de los valores
concretos que pueda tomar X, sino solo de sus probabilidades. Por ello si p = (p1,p2,...,pn) €s un
vector de probabilidades, la entropia también podemos denotarla por H(p).

En la siguiente nota damos una visién que se usara repetidamente.
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Nota. Si denotamos la esperanza matematica o valor esperado por E, consideramos X ~ p(z)
y una funcién g tal que g(X) es una variable aleatoria. Entonces el valor esperado de g(X) lo

escribiremos de la forma
Eg(X)=> g(x)p(x)
rzeX

De esta manera si tomamos g(x) = loglﬁ(: —logp(x)), la entropia de X puede ser interpretada
como la esperanza de la variable aleatoria g(X). Esto es

H(X)= Elog}% = —Flogp(x)

Algunas consecuencias directas de la definicién de entropia son las siguientes

Lema 32. Sea X wvariable aleatoria discreta con funcion de probabilidad p(z). Se cumple

1. H(X)>0
2. Hy(X) = (logya) Ha(X)

Demostracion. 1. Como 0 < p(x) < 1 entonces log(ﬁ) > 0 y se deduce lo buscado.
2. Basta conocer el cambio de base del logaritmo logyp = (logpa)log.p O]

Por la primera propiedad, vemos que la cota inferior de la entropia es el cero, y tnicamente se
alcanza cuando solo hay un suceso de probabilidad no nula, es decir, cuando no hay aleatoriedad.
En cuanto a la cota superior, se puede ver en [LoVei] que es una funcién creciente del niimero de
sucesos de probabilidad no nula. Tal cota solo se alcanza para una distribucion de probabilidad
uniforme, es decir, una distribucién uniforme representa la incertidumbre maxima (es aquella en la
que la probabilidad de acertar lo que va a ocurrir es minima).

Por la segunda propiedad, la entropia puede entonces ser cambiada de una base a otra, simplemente
multiplicando por un escalar.

Ponemos a continuacién un ejemplo del uso de la entropia.
Ejemplo 33. Sea X la variable aleatoria discreta que toma los valores

con probabilidad 1/2
con probabilidad 1/4
con probabilidad 1/8
con probabilidad 1/8

QU O o

Entonces la entropia de X es

1 1 1 1 1 1 1 1 7
H(X) = —~log— — ~log— — ~log~ — ~log~ — ~ bits.
(X) = —3logy — Jlogy — glogg — glogg = 7 bits

Como decfamos, la entropia mide cuanta incertidumbre se tiene sobre una variable aleatoria X.
Supongamos que queremos determinar el valor de X con el minimo nimero posible de preguntas
de si o0 no (preguntas binarias). Teniendo en cuenta la distribucién de probabilidad, como la opcién
mas probable entre las cuatro es “a”, la pregunta mas eficiente que podemos hacer en primer lugar
es si X = a. Esto divide las posibilidades en dos. Si la respuesta es “si”, hemos terminado, si es
“no”, como el suceso mas probable entre los restantes es X = b, la segunda pregunta que hariamos
es “,Es X = b?”. Esto de nuevo se divide en dos casos, si la respuesta es negativa, la tercera (y
ultima) pregunta puede ser “;Es X = ¢?”. Asi, el nimero esperado de preguntas binarias para
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determinar X (que es de hecho el minimo esperado) es 7/4 = 1,75. Nosotros no lo demostraremos,

pero se puede ver en [CoJo| que el minimo nimero esperado de preguntas binarias requeridas para
determinar X estd entre H(X) y H(X) + 1.

Se muestra otro ejemplo del uso de la entropia que se repetirda en numerosas ocasiones.

Ejemplo 34. Sea X una variable aleatoria discreta que toma valores en Ffl siguiendo una distri-
bucién uniforme, es decir se tiene

1 1
p(X=2)= — =—,Vr €F
Fel ¢ ‘

Entonces la entropia de X medida en unidades de base g es

H,(X)=— Z p(x)log, p(z) = —logq$ =1

z€F,

3.1.1. Entropia conjunta y entropia condicional

Extendemos a continuacién la definicién de entropia para dos variables aleatorias. Sean X e Y
variables aleatorias discretas de rango discreto y finito X e Y, y funciones de probabilidad p(x) y
p(y) respectivamente. Consideramos conjuntamente ambas variables, y tenemos una nueva variable
aleatoria bidimensional (X, Y") con rango finito y discreto X x ). La entropia de la variable (X,Y)
viene dada por la definicion siguiente.

Definicién 35. La entropia conjunta H(X,Y) del par de variables aleatorias discretas (X,Y) con
funcion de probabilidad conjunta p(x,y) se define como

H(X,Y) ==Y plx,y)log(p(z,y))

zeX yey

que puede ser expresado como

Por supuesto la anterior definicion puede extenderse para un ntmero arbitrario de variables alea-
torias discretas.
Una propiedad que usaremos mas adelante es la siguiente.

Teorema 36. Sean X ~ p(x) eY ~ p(y), yp(x,y) su funcion de probabilidad conjunta. Se verifica
H(X,Y) < H(X) + H(Y)
La igualdad se da si y solo si las variables son independientes.

Demostracion. Conociendo las probabilidades marginales p(z) = p(X = z) = Zyeyp(x’y) y
p(y) =p(Y =y) = > cxp(x,y) se cumple

H(X)==> > plx,y)logp(x)

TEX yey

H(Y) ==Y p(x,y)logp(y)

yey zekX
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Por tanto

H(X)+HY)==>Y pla,y)log(p(z)p(y))

zeX yey

=Y > vz y)logp(z,y)

zeX yey

= H(X,Y)

La igualdad se da si y solo si p(x,y) = p(z)p(y),Vr € X,y € ), es decir, si X e Y son indepen-
dientes. O

Dadas las variables aleatorias X e Y, si representamos por p(y|z) = p(Y = z|X = x) los valores
de la distribucion de probabilidades conociendo X de la variable aleatoria Y, y denotamos como
H(Y|X = z) la entropia de dicha distribucién. Entonces dicha entropia serd

HY|X =) == plylz)logp(y|z)
yey

Asi para cada valor x de la variable X se tiene una entropia H(Y'|X = z). Por lo que tal entropia
puede verse como una funcién de la variable X, y su valor esperado es lo que denominamos entropia
condicional como recoge la siguiente definicién.

Definicién 37. Sea (X,Y) ~ p(x,y), la entropia condicional H(Y'|X) se define como

HY|X)=> p@)HY|X =)

zeX

== plx)> plylr)log p(y|z)

reX yey

- _ Z Zp(I, y)log p(y|z)

zeX yeYy
=—FElogp(Y|X).

Las definiciones de entropia conjunta y entropia condicional se relacionan por el siguiente teorema
conocido como regla de la cadena.

Teorema 38 (Regla de la cadena).
H(X,Y) = H(X) + H(Y|X)

Demostracion. Usando las definiciones ya introducidas, y que p(x,y) = p(x)p(y|x) tenemos

_ Z Zp(a:, y)log(p(z,y))

rzeX yey
== > plx,y)log(p(z)p(ylz))
zeX yey
:—Zprylogp ZZP$QZOQPQ|I>
zeX yeY zeX yeY
== pl@)logp(z) =Y > plx,y)log p(y|x)
zeX zeX yey

= H(X) + H(Y|X).
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De forma equivalente, si tomamos logaritmos en la expresién p(X,Y) = p(X)p(Y|X) y después el
valor esperado se obtiene el teorema

logp(X,Y) = logp(X) + log p(Y|X)
Elogp(X,Y) = Elogp(X)+ Elogp(Y|X)
H(X,Y)=H(X)+ H(Y|X)

Corolario 39.
H(X,)Y|Z)=H(X|Z)+ HY|X, Z)

Anélogamente tenemos el resultado para mas de dos variables recogido en el siguiente teorema.

Teorema 40. Sean las variables aleatorias discretas Xy, Xo, ..., X, con funcion de probabilidad
p(r1, X9, ..., x,), se verifica

H(X1,Xs,..., X)) =Y H(X|Xi,..., X))
=1

Demostracion. Aplicando repetidamente la regla de la cadena para dos variables, y el corolario 39
tenemos

H(X1,X5)
H<X17 X27 X3)

H(X1) +H(X2|X1)
H(Xy) + H(X3, X3/X71)
H(Xy)+ H(Xo|Xy) + H(X;5]Xe, X7)

H(X1, Xo, ..., Xo) = H(X1) + H(Xo|X1) + -+ H(Xp| X1, ..., X1)

=Y H(Xi|Xi,..., X1)
=1

Escribimos a continuacion un ejemplo en el que ver la entropia conjunta y condicionada.

Ejemplo 41. Sea el par de variables aleatorias (X,Y") cuya distribucién conjunta viene recogida
en la siguiente tabla

X
Y 1 2 3 4
1 1/8 1/16 1/32 1/32]1/4
2 |1/16 1/8 1/32 1/321/4
3|1/16 1/16 1/16 1/16 | 1/4
41 1/4 0 0 0 |1/4
172 1/4 1/8 1/8 | 1

Al tomar X e Y valores en el conjunto {1,2,3,4} de tamano 4, tiene sentido considerar la entropia
H, cuya unidad de medida (unidad de base 4) la llamaremos simplemente paquete. Sin embargo
hacemos los céalculos en bits por simplicidad y después expresamos los resultados en paquetes
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multiplicando por el factor log,2 = 2. Viendo las distribuciones marginales de X (%, i1 %) ydeY

18
(%, zlp i, 411>’ calculamos H(X) y H(Y)

4
1 1 1 1 1 1 1 1
H(X)=- Zp(X =x)logp(X =z) = —§l0g§ — Zlogz — glogg — glogg = Zz bits = ; paquetes

r=1

g y)logp(Y ) 1l ! 1l ! 1l ! 1l ! 2 bits =4 t
)lo = ——log— — ~log— — —log— — —log— = 2 bits = 4 paquetes
p(Y gpir =y 1 94 1 94 1 94 1 94 paq

Usando la notaciéon H(py, pe, ps3, p4) = — Zle Pnlog pp, calculemos la entropia condicional H (Y] X).

H(Y|X) = Zp H(Y|X =2)
11111 1111 1111 1111
= _—H(= = = =)+ -H(= = =0 +=-H(=. = =.0)+-H(=,~,=.0
2 (4’8’8’2)+4 (4’2’4’ )+8 (4’4’2’ )+8 (4’4’2’)
1 7+13+1 3+1 3
2 4 42 8 2 8 2
13]0_t 13 .
- — 1 sy
3 4pquees

De igual manera calculamos H(X|Y) = & bits = Lt paquetes, y usando la igualdad H(X,Y) =
H(X)+ H(Y|X) obtenemos la entropfa conjunta H(X,Y) = 2 bits = 2* paquetes.

Nota. Cabe darse cuenta de que H(Y|X) # H(X|Y), sin embargo si se da la igualdad H(X) —
HX|Y)=H(Y)- HY|X).

3.2. Informacion mutua

La entropia H(X) de una variable aleatoria X es una medida de la incertidumbre a priori del
experimento aleatorio que representa dicha variable, y vimos que H(X|Y) es una medida de la
incertidumbre tras conocer otra informacion. Asi, la diferencia H(X) — H(X|Y) sera la reduccién
de incertidumbre debida al conocimiento del resultado de la variable Y. Por eso se dice que dicha
diferencia es la informacion que la variable Y nos aporta sobre la variable X. A esta diferencia es
lo que se conoce como informacién mutua.

Definicién 42. Sean las variables aleatorias X e Y, se define informacion mutua I1(X;Y") como
I(X;Y)=H(X)—- H(X|Y)
Proposiciéon 43. Dadas las variables aleatorias discretas X e Y, se verifica
1. I(X;Y)> 0y I(X;Y)=0< X eV son independientes.
2. I(X;X)=H(X)
3. 1(X;Y)=1(Y; X)
Demostracion. 1. Por la regla de la cadena sabemos H(X|Y) = H(X,Y) — H(Y), y gracias al

teorema 36, H(X,Y) < H(X)+H(Y), luego H(X|Y) = H(X,Y)— H(Y) < H(X)+H(Y)— H(Y)
y se concluye H(X|Y) < H(X).

36



2. Por definicién I(X; X) = H(X) — H(X|X) y H(X|X) = 0 se deduce de su definicién.
3. Resulta que

I(X;Y) = H(X) - HX|Y) = H(X) + H(Y) — (H(Y) + H(X[Y))

=H(X)+H(Y) - (H(X) + HY|X))
=H(Y)-H(Y|X)
= I(Y; X)

de donde en la primera igualdad se suma y resta H(Y) y en la segunda se usa la regla de la
cadena. 0

La proposicién anterior nos dice que X nos da tanta informaciéon de Y como la que Y nos da sobre
X, es por esto que esa informacién se denomina informacion mutua.
Otros resultados que se derivan de las propiedades demostradas hasta ahora son las siguientes.

Proposiciéon 44. Dadas las variables aleatorias discretas X e Y, se verifica

o I(X;Y) < min{H(X),H(Y)}
o I(X;Y)=H(X)+ H(Y) - H(X,Y)

Demostracion. 1. Se deduce de la simetria de [

I(X;Y) = H(X)— HX|Y)

<
I(X;Y)=H() - HY|X) <

H(X)
H(Y)

2. Se tiene usando la regla de la cadena

I(X;Y)=H(X) - HX|Y)=H(X)+ HY) - HX,Y)

Ejemplo 45. En el ejemplo 41, la informacién mutua entre las variables X e Y es

11
[(X:Y) = H(X) — H(X|Y) = Z - = g bits.

3.2.1. Informaciéon mutua condicional

Conocer una tercera variable Z, puede hacer variar la distribucién marginal o conjunta de dos
variables aleatorias dadas X e Y. Definimos ahora la informacién mutua condicional como la
reduccion de la incertidumbre de X a causa del conocimiento de Y, cuando Z viene dado.

Definicién 46. La informacion mutua condicional de las variables aleatorias X e Y, dada la
variable Z es

[(X;Y|Z) = H(X|Z) — H(X|Y, Z)

La informacion mutua conserva todas las propiedades de la informacién mutua. En particular,
satisface una regla de la cadena.

Teorema 47. Sean las variables aleatorias discretas X,Y, Z, se cumple
I(X,)Y;2)=1(X;2)+ I(Y; Z]|X)
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Demostracion.

I(X,Y;2)=H(X,Y) - H(X,Y|Z)

H(X)+ H(Y|X) - (H(X|Z) + HY|X, Z))
(H(X) - H(X|Z)) + (H(Y|X) - HY|X, Z))
I(X:Z)+ I(Y; Z|X)

Habiendo usado la regla de la cadena y el corolario 39 en la segunda igualdad. ]

Por supuesto se puede extender la regla para cualquier nimero de variables como mostramos a
continuacion.

Teorema 48. Sean las variables aleatorias discretas X1, Xa, ..., X,,, Y, se verifica

[(X1, X, X Y) =Y I(X5Y X, Xia, .., X3)

i=1
Demostracion.

(X1, Xo,.. ., X3 Y)=H(X, Xy,..., X)) — H(Xq, X, ..., X,,|Y)

=Y H(Xi|Xi, ..., X1) =Y H(Xi|Xi,..., X,,Y)
i=1 =1

= Z](X17Y|X17X27 B aXi—l)

=1
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Capitulo 4

Seguridad en Network Coding

En este capitulo nos centraremos en los problemas de seguridad que surgen al utilizar network
coding. Nuestro interés principal es estudiar cémo de segura es una comunicacion en la que se aplica
network coding lineal, contra un espia en la red. Necesitamos crear un esquema de codificacion que
maximice la incertidumbre del espia sobre los mensajes enviados, consiguiendo que llegue a los
receptores la informacién enviada originalmente. Ademads, este esquema sera universal, es decir,
el cédigo usado para codificar los mensajes, y el codigo de red (la eleccién de las combinaciones
entre paquetes que se hacen a lo largo de la red) son independientes entre si. La descripciéon que
damos a continuaciéon sobre una red susceptible de ser espiada, tiene sus origenes en el canal
espiado de Ozarow y Wyner [OzWy], o a partir de ahora, Wiretap Channel tipo II. En [RoSol]
muestran que el problema de seguridad en network coding puede verse como una generalizacion a
una red del Wiretap Channel I, sin embargo es en [SiKsch| donde se consigue construir un esquema
universal realizando algunas modificaciones, como por ejemplo sustituyendo los cédigos MDS que
utiliza [RoSol] para la codificacién, por cédigos MRD.

4.1. Wiretap Channel tipo II

Este modelo considera una comunicacién punto a punto, es decir un emisor y un receptor, unidos
por un canal o arista. Sobre este canal hay un espia o intruso, que es capaz de observar cierta
informacion. Se busca que la comunicacion sea segura teniendo en cuenta que no se quiere usar una
clave criptografica.

El emisor genera un mensaje S = (S51,S59,...,5) € F’;m que quiere enviar de forma segura, y
se codifica en una palabra X = (X1, Xy,...,X,,) € F,.. Esta palabra se transmite por el canal,
y el espia observa u < n simbolos de X, representados por la palabra W = (X;, i € Z) donde
Z C{1,...,n} tiene cardinal p. Para este modelo muestran en [OzWy] que el nimero maximo de
simbolos que se pueden transmitir de manera segura es n—pu. El objetivo es hacer llegar el mensaje al
receptor sin que el espia obtenga ninguna informacién de S, sin importar qué p simbolos intercepte.
Este concepto de comunicaciéon segura, se representa por las siguientes dos condiciones

H(S|X)=0 (4.1)
I(S; W) =0, VI:|Z|=p (4.2)
Donde el logaritmo se toma en base ¢, por lo que la informaciéon se miden unidades ¢™-arias o
paquetes. La igualdad (4.1) se traduce en que dado X, no se tiene incertidumbre sobre S, pues la

decodificacion ha de ser unica. Es decir, S esta completamente determinado por el conocimiento
de X. Por (4.2) entendemos que el hecho de conocer W no disminuye la incertidumbre sobre S, es
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decir, conocer W no aporta al espia informacion extra sobre S. Un esquema de comunicacién que
cumpla la primera condicion, se dice que es una comunicacion de error-cero, y si cumple la segunda
condicion que es de secreto perfecto. El objetivo es codificar S en X cumpliendo ambas condiciones.

4.1.1. Esquema de codificacién por cogrupo

Se presenta ahora el esquema de codificacién por cogrupo (coset coding scheme) de Ozarow y Wyner
usado para este modelo, y sobre el que trabajaremos en varias ocasiones. Para ello, repasamos el
concepto de cogrupo y algunas propiedades importantes.

Definicién 49. Dado C un cédigo lineal [n, k|, con matriz de control H,,_yx., y un elemento x € Fy,
se define el sindrome de x como
s(z) = Ha' e F} 7"

De la anterior definicién se deduce que = pertenece al cédigo C si y solo si su sindrome es el vector
nulo.

Definicién 50. Dado C un cdédigo lineal [n,kl,, y un elemento a € [y, llamamos cogrupo que
contiene al elemento a al conjunto

a+C={a+c|ceC}

Dado un cédigo C C Fy de dimensién k, hay q" " cogrupos de C en Fy (siendo C uno de ellos). Los
cogrupos forman una particion de Fy, es decir son disjuntos y su unién compone todo el espacio.
Ademis, cada cogrupo contiene el mismo nimero de vectores, este es ¢*.

Proposicion 51. Dado un cddigo lineal C, dos elementos de Ty pertenecen al mismo cogrupo si y
solo si tienen el mismo sindrome.

Demostracion. =) Sea a € F, y sean z,y € (a + C). Esto es, z = a + ¢ para cierto ¢ € C, y
y=a+c con ¢ € C. Sea H matriz de control del cdigo, sabiendo que s(z) = Hz' = 0,Vz € C
y que H puede verse como una aplicacion lineal,veamos que = e y tienen el mismo sindrome:
s(x)=Hz'=H(a+c¢)' = Hda'=Hd"'+ H" = H(a+ )" = s(y).

<) Como z e y tienen el mismo sindrome, Hz! = Hy' y se tiene H(x — y)' = 0. Esto significa que
x—y€C. Luego comox=x+0ey=ux+ (y—x), se tiene que x e y estan en el mismo cogrupo
(x+C). O

Si fijamos kK = n — u, y sea C un [n, u| cédigo lineal MDS con matriz de control H € IFZ%”. La
codificacién se lleva a cabo eligiendo aleatoriamente (siguiendo una distribucién uniforme) X € Fp..
tal que S = HX (considerando S y X como columnas). Es decir, el mensaje S lo vemos como un
sindrome (el tamano es adecuado, es un vector de k = n — u entradas); este sindrome gracias a
la proposicién 51 determina un cogrupo, este es el cogrupo cuyos elementos tienen sindrome S.
De este cogrupo se elige aleatoriamente un elemento X, que sera la palabra que codifica a S y se
transmite por la red.

En cuanto a la decodificacion, recibida la palabra X se obtiene el mensaje querido calculando el
sindrome S = HX. Como se comentd anteriormente, si espian p simbolos, se pueden transmitir de
forma segura como mucho k& = n — u simbolos. Es decir, si queremos comunicar con seguridad £
simbolos con un cédigo MDS [n,n — k|, necesitamos que no se espien mas de p = n — k simbolos.

Vamos a demostrar que el esquema descrito es seguro, es decir cumple (4.1) y (4.2).
Por un lado, es trivial que H(S|X) = 0, pues conocido X, el mensaje S estd completamente
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determinado por S = HX.

Para ver que I(S; W) = 0, nos servimos de la simetria de I, el teorema 47 y las definiciones vistas en
el capitulo 3. Por el teorema 47 se tiene I(S; W) = I(S, X; W) — I(X; W|S). Ahora I(S, X; W) =
I(X,S; W) y volviendo a aplicar el mismo teorema se verifica [(X,S; W) = I[(X; W)+ 1(S; W|X).
Uniendo esto tenemos

I(S;W) = I(S, X; W) — I(X; W|S) = I(X; W) + I(S: W|X) — I(X; W|S) (4.3)
= HW) — HW|X) + HW|X) — HW|S, X) — H(X|S) + H(X|W, S) (4.4)
= H(W) — H(X|S) + H(X|W,S) (4.5)
= H(W) — p+ H(X|W,S) (4.6)
< H(X|W,8) =0 (4.7)

A (4.5) se llega sabiendo H (WS, X) = 0 pues W es funcién de X: la eleccién de p simbolos de
X (de hecho, mas adelante escribiremos W = BX para cierta matriz B). El paso a (4.6) se sigue
pues H(X[S) = =37 >, p(x,s)log(p(z]s)) = —logp(x|s) = log((¢™)") = p ya que se elige X
siguiendo una distribucién uniforme sobre los elementos del cogrupo determinado por S, que tiene
tamafio [F*[* = (¢™)". La desigualdad (4.7) se cumple ya que H(W) < p; por tltimo se verifica
H(X|W,S) =0 pues en un codigo (n, ) MDS, una palabra X queda determinada si conocemos el
cogrupo al que pertenece (S), y p de sus simbolos.

Se muestra un ejemplo de comunicacién por un canal espiado usando la codificaciéon por cogrupo.

Ejemplo 52. Consideremos los parametros n = 2, k = 1y pu = 1. El cédigo MDS sobre Fy que
usamos para la codificacién por cogrupo es C = {(X3, X;) : X; € Fy} definido por las matrices
generadora y de control

G=H=[ 1]

Queremos transmitir un bit S € {0,1} y vemos dicho mensaje como un sindrome, que determina
dos cogrupos en F3. Asi, si S = 0 se codificard y enviara por el canal en la palabra (0,0) o (1,1)
con igual probabilidad, y si S = 1, la palabra sera (1,0) o (0,1) de forma equiprobable.

Mensaje S 0 1
Elementos (X3, X») del cogrupo | {(0,0), (1, 1)} | {(1,0),(0,1)}

Conocer X o X5 (es decir = 1) no proporciona informacién sobre S, sin embargo conocer ambos
(X1, X3) (es decir u = 2) es suficiente para determinar S = X; + Xo.

4.2. Wiretap Network

El modelo que acabamos de presentar en el que solo se considera una comunicacién por una arista,
puede ser extendido a un escenario de network coding lineal introduciendo un espia en una red como
las que se describen en el capitulo 1. En este caso, el espia es capaz de observar p < n aristas de la
red, recogidas en el conjunto Z. De forma andloga a como ocurre en el modelo del canal espiado, la
tasa maxima de transmision segura es de n — p paquetes, lo cual se demostrara més adelante. En
el primer capitulo, considerdbamos un mensaje a enviar como un vector X = (Xy,..., X,) € F}
cuyas componentes, elementos de F,, se combinaban y transmitian por las aristas de la red. A
partir de ahora se quiere tomar como cuerpo finito la extensiéon F,» de grado m sobre F,, y pensar
en cada componente X; € F,m del mensaje como un paquete [X;]z € [Fy". Asi, vemos un mensaje
indistintamente como un vector X € F}, o como una matriz [X|sz € F;*™ cuyas filas son los
paquetes a transmitir.
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Una red en la que usemos network coding lineal que permita transmitir con éxito n paquetes de
longitud m a todos sus receptores diremos que es una red lineal multidifusion o cédigo de red lineal

(n,m),.

Definicién 53. Un esquema de comunicacion consiste en un cddigo de red (n,m), que determina
las operaciones de network coding en la red, y un cédigo en bloque lineal [n, p] que codifica el mensaje
a enviar por el emisor.

Se resume en la figura 4.1 en qué consiste un esquema de comunicacion. Si se quiere enviar un
mensaje S € F ’;m, el emisor lo codifica en X € K., usando una codificacién por cogrupo, y se
transmite por la red aplicando network coding. Asi, si un intruso observa los paquetes en p aristas,
estos se pueden representar por W = BX € [}, donde B € ]F‘q‘,ﬁn es la matriz cuyas filas son los
vectores de codificacién global de las aristas en Z.

S X Y=XM S=HX
recep-

Figura 4.1: Esquema de comunicacion

Escribimos las condiciones de seguridad para una comunicacién en red, andlogamente a como se
hizo para un canal

H(S|Y) =0 (4.8)
I(S;W)=0, VI:|I|=p (4.9)

Con vistas al esquema que queremos construir, en lo que sigue se reescribe la condicién (4.8),
y se trabaja sobre la condicién (4.9), proponiendo una formulacién equivalente, y escribiendo en
términos mas concretos de la red y el cédigo, una condicién suficiente para que esta se cumpla.

Por un lado, puesto que consideramos un cédigo de red valido para la transmision de un mensaje,
es decir, X puede ser recuperado al recibir Y, la condicién H(S|Y) = 0 puede ser sustituida por
H(S|X) = 0. Lo que esto significa es que, para que Y determine completamente S (es decir se pueda
descodificar univocamente), es suficiente que lo haga X, ya que la red recupera X univocamente al

llegar Y (H(X|Y) =0).

Por otro lado, hacer filas de B linealmente dependientes de otras no aumenta la informacién que
proporciona W sobre S (I(S; W)), por lo que basta considerar las matrices B de rango maximo en
la condicién (4.9). Asi, sustituimos dicha condicién por la equivalente dada por

1(S;W) =0, VI:|Z| = p, rg(B) = u (4.10)
Damos ahora un resultado que proporciona una condicién suficiente para satisfacer (4.10), y que
nos sera de utilidad en resultados posteriores.

Proposicién 54. Sea F un cuerpo finito, una matriz H € F¥*" y B € F**". Denotemos S =
{Hz :x € F"} y Xy = {x € F" : s = Hx}. Por dltimo, sean S € S, X € F" y W = BX wariables
aleatorias. Entonces
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1. Dado S = s, si X sigue una distribucion uniforme sobre X, entonces
H
rg ({B}) =rg(H)+rg(B)=I(S;W)=0
2. 81 S sigue una distribucion uniforme sobre S, entonces
H
I(S;W)=0=rg ({B}) =rg(H)+rg(B)
Demostracion. 1. Sea W = {Bz : © € F"} y se define

Xy = {z €T m — {g} 7}

Se prueban primero las siguientes desigualdades

a) HW) < logg|W| =rg(B)
b) H(X|S) = logg|Xs| = dim(ker(H)) =n —rg(H)

c) H(XI|S,W) <logpg||Xsw|=mn—rg (E}ID

Para probar a), recordemos que la entropia es maxima cuando se considera una distribucién de
probabilidad uniforme. Asi

HW) ==Y p(w)logp(w) < logs|W|

wew

y si vemos B como una aplicacién lineal, se tiene que |[W| = |F|#mUm(B)) = |F|"9(B); con lo que se
concluye
H(W) < logs|F|""") = rg(B).

Para probar b) notemos que los conjuntos X tienen el mismo tamano para todo s € S, el razo-
namiento es similar al seguido en la proposicién 51. Esto es porque podemos ver ker(H) como un
cogrupo en F", y cada s € & como un “sindrome”, por lo que los conjuntos X, son también co-
grupos. Asi, hay |F|"~%m(Ker(H)) conjuntos, cada uno de tamaiio |X,| = |[F|#mEer(f) — |R|n—r9(H)
Teniendo esto en cuenta, y que por hipdtesis X es uniforme en X, se consigue lo buscado como
sigue

H(X|S) = ZZ}) s, x)logmp(z Z Z s, x)logpp(|s)

seS xeX s€S xeXs
= Z Z p(s, x)logp | Xs| = logr||Xs| = l0g|F‘|IF|"_Tg(H) =n—rg(H).
SES xEX,

Por ultimo, la prueba de ¢) es similar a la de b), teniendo en cuenta que X solo es uniforme en X,
y no necesariamente en X ,,, de ahi la desigualdad.

Conociendo a), b), ¢), vy la igualdad I(S;W) = H(W) — H(X|S) + H(X|W,S) vista en (4.5) se

tiene

W) < gt +ra(8) ~ ra (| 1)) ()
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de donde se deduce el resultado buscado.
2. Si A es una matriz, denotemos por (A) el espacio generado por sus filas. Obviamente rg(A) =
dim((A)). Primero observemos que se tiene

dim((H) N (B)) =rg(H) +rg(B) —rg dg])

Esto es debido a que se cumple

Por lo tanto,

o (|] ) = dimen + @)
— rg(H) + rg(B) — dim({H) N (B))

Supongamos ahora que dim((H) N (B)) = t > 0. Entonces existen matrices de rango maximo
Ty € F>H y Ty € F>F tales que TyB = ToH y rg(TyH) = t. Esto implica que

W =T1BX =ThHX =155

Como S es uniforme, se tiene que 1(S; W) > H(T,S) =t > 0y se deduce el resultado querido. [

Gracias al primer punto del anterior resultado, una comunicacién con un cédigo con matriz de
control H" #*™ en la que se espian p aristas, verifica la condicién de seguridad (4.10) si se cumple

rg qu —n, VI:|T|=p rg(B)=p (4.12)

O de forma equivalente, (H) N (B) = (). Es decir, que ninguna combinacién lineal de 1 0 menos
vectores de codificacién global espiados pertenezcan al espacio (H).

Se muestra a continuacion un resultado que anticipabamos al inicio de la seccion: una red puede
transmitir un maximo de k = n— u paquetes de forma segura utilizando la codificacién por cogrupo
basada en un cédigo [n, u] MDS sobre F,,. Para ello debe cumplirse la condicion (4.12) entre la matriz
de control del cédigo y la red.

Teorema 55. Sea Z C E con |Z| = p < n el conjunto de aristas observadas en una red que
transmite n paquetes, y se denota por W € Ft los paquetes espiados. Sea B € Fi™™ cuyas filas son
los vectores de codificacion global de las aristas espiadas, y sean S € ]F’; y X € Ky las variables
aleatorias que representan el mensaje original y codificado respectivamente a enviar. Entonces se
pueden transmitir de forma sequra k < n — p paquetes.

Demostracion. El requisito de seguridad significa que I(S; W) = H(S) — H(S|W) = 0 para todo
Z C E, y H(S|X) = 0. Consideremos el valor H(W,S,X) = H(W,X,S), desarrollandolo de

acuerdo al Teorema 40 se tiene

H(W) + H(S|W) + H(X|S,W) = H(W) + H(X|W) + H(S|X, W) (4.13)
= H(X|S,W)=H(X|W)— H(S) (4.14)
=0<n-—rg(B)—k (4.15)

Donde se llega a (4.14) sabiendo que H(S|W) = H(S) y H(S|X,W) = 0 por el requisito de
seguridad. Para pasar a (4.15) se usa que H(S) = ky que H(X|W) = n—rg(B), cuya demostracién
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es idéntica a la realizada en la Proposicién 54 1.b).
Puesto que siempre existe una eleccién de aristas tal que rg(B) = pu, la tasa de transmisién segura
esta acotada como

k<n-—pu

O

Ejemplo 56. Extendamos el esquema del ejemplo 52 de un canal a una red, en concreto a la red
mariposa. Se tienen los pardmetros n = 2, k = 1, u = 1, y se quiere enviar un bit S € {0,1}
siguiendo una codificacién por cogrupo basada en la matriz H = [1 1], igual que en el ejemplo
nombrado. Recordemos que si de la palabra codificada (X7, X5) el espia conoce ambos paquetes, el
mensaje queda completamente determinado por S = X; + Xo.

Si se usa el cédigo de red usual sobre Fy de la figura 4.2(a) y el espia pincha una arista (u = 1),
basta que sea una de las aristas (vs, v4), (v4,71) 0 (vg,72) para conocer el mensaje. De hecho, es el
propio cédigo de red el que rompe la seguridad, “deshaciendo” en w3 la codificacién por cogrupo.

Sin embargo, si se usa el mismo c6digo de red sobre F3 = {0, 1,2} pero cambiando la combinacién
de paquetes que hace vz por X; + 2X5 como en la figura 4.2(b), obteniendo [1 2} como vector
de codificacién global de la arista (vs,vy), el espia no obtiene informacién sea cual sea la arista
que observe. Aunque esto proporcione seguridad, no es lo que perseguimos, pues hemos necesitado
cambiar el cédigo de red y aumentar el tamano del cuerpo en el que se trabaja.

Asi, de acuerdo con (4.12) la comunicacién basada en el cédigo MDS con H = [1 1} serd segura
mientras el vector de codificacién global de cualquier arista sea linealmente independiente de [1 1} .

dl dl

Codificacion Cadificacion

Figura 4.2: Red mariposa con un cédigo de red seguro (a) e inseguro (b) con respecto a la codificacién
por cogrupo basada en H = [1 1}
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Como vemos, hay una dependencia entre el cédigo MDS y el diseno de la red que puede comprometer
la seguridad de la comunicacion. Por ejemplo, no se podria aplicar random network coding, pues
la red ha de ser cuidadosamente elegida teniendo en cuenta H para cumplir las restricciones.

Es por esto que en el modelo que describimos a continuacién, sustituimos los cédigos MDS por los
MRD, en busca de un esquema universal.

4.2.1. Seguridad universal via c6digos MRD

El objetivo de lograr una comunicacion segura que salve la problematica recién expuesta, motiva
la siguiente definicion.

Definicién 57. Un esquema sequro de comunicacion se dice que es universal, si provee sequridad
y fiabilidad (contra errores) para cualquier eleccion de cédigo de red (network coding) que permita
la comunicacion. Fs decir, debe verificar

H(S|X) =0 (4.16)
[(S;W) =0, VB (4.17)

Donde la matriz B que representa las aristas espiadas, es irrelevante mientras estas sean como
mucho p.

Un esquema universal es entonces, un codigo lineal que pueda ser disenado o elegido independiente-
mente, y aplicado al inicio de cualquier cédigo de red (es decir una red en la que se aplica network
coding). Asi, cualquier esquema universal es compatible con el random netwok coding, pues no
necesitamos conocer la red para construir o elegir el cédigo.

Con vistas en la condicién (4.12), para cumplir la definicién de esquema de seguridad universal
basta que se satisfaga lo siguiente

H(S|X) =0 (4.18)

rg <[gD —n, VB: rg(B) = p (4.19)

Las ideas clave del esquema universal que proponemos son las siguientes:

e Se toma como cuerpo la extensiéon de grado m de [y, esta es Fym. Ademas, el grado de la
extension m tiene que ser al menos n (nimero de paquetes a enviar). Es decir, cada paquete
del mensaje tiene que ser de tamano m > n.

e La codificacién por cogrupo utilizada se basa en la matriz de control de un cédigo MRD sobre
[Fym, en lugar de un MDS. Esto es compatible con aplicar network coding lineal sobre el cuerpo
F,, ya que la codificacién y descodificacion solo se aplica en el emisor y los receptores, y las
operaciones en la red estan bien definidas al tratarse de una extension de cuerpos (F, C Fym ).

e Considerar el cddigo MRD sobre Fym y el cédigo de red sobre Fy, implica que la matriz de
control H estd definida sobre F,» mientras que la matriz B sigue teniendo sus entradas en
[F,. Esto hace que haya muchas més posibilidades para H en comparacién con B, por lo que
es mas concebible que exista un H cumpliendo (4.19), y una eliminacién de la dependencia
entre el cddigo y la red.

El resultado principal de este capitulo es consecuencia del siguiente teorema.
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Teorema 58. Sea C un cddigo lineal [n, pi] sobre Fym con matriz de control H € Fi"™". Entonces
C es un cddigo MRD (es decir, dg(C) =n — pu+ 1) con m > n si y solo si la matriz

M= {g} (4.20)

es no singular para todo B € Fi*™ con rg(B) = pu. Es decir rg(M) = rg(H) +rg(B) = n.

Demostracion. Vamos a demostrar que C no es MRD (es decir, dg(C) < n — p) si y solo si existe
alguna matriz B € F/*" de rango maximo tal que M es singular.

=) Supongamos que dg(C) < n — p. Entonces existe alguna palabra z € C no nula tal que
rg(z) < n — p. Esto implica que existe alguna matriz B € F4*" de rango maximo tal que Bx = 0.
Como z € C también se tiene Hx = 0. Entonces, Mx = 0y M es singular.

<) Supongamos ahora que M es singular para algtin B € 4" de rango maximo. Entonces existe
x € [y no nulo tal que Mz = 0. Esto implica en particular que Hz = 0, es decir, z € C, y también

Bx =0, por lo que rg(z) < n — p. Por lo tanto, dg(C) < n — p. ]

Estamos en condiciones ahora de presentar el resultado principal del capitulo.

Teorema 59. Se considera un codigo de red lineal (n,m), sujeto a p observaciones. Sea C un
cddigo lineal [n, pi] sobre Fym con matriz de control H € IFZJ“X". Un esquema de codificacion por
cogrupo basado en H que quiera transmitir el mdrimo de k = n — u paquetes, es de sequridad
universal si y solo si el codigo definido por H es MRD con m > n

Demostracion. =) Primero supongamos que el esquema es universal, y veamos que ello implica que
el codigo C es MRD. Gracias a la proposiciéon 54, como un esquema universal cumple en particular

I(S; W) =0, se tiene
H
o= || = ot 4 vom) =

y con esto aplicando directamente el teorema 58 se concluye que C es MRD.
<) Vemos ahora que si el c6digo es MRD, el esquema cumple las condiciones de seguridad universal
(4.18) y (4.19). Si C es MRD, el teorema 58 proporciona la condicién (4.19)

rg= {g} =rg(H)+rg(B)=n VB: rg(B)=pu

Falta ver que H(S|X) = 0, pero esto es directo al considerar un esquema de codificacién por
cogrupo, que dada una palabra la descodifica de manera tunica. O

En lo que sigue, procedemos a probar que el esquema propuesto es 6ptimo con respecto a la longitud
de paquetes, es decir, no existe un esquema de seguridad universal con m < n. O lo que es lo mismo,
el esquema minimiza la longitud de paquete requerida de entre todos los esquemas universales. Para
ello, necesitaremos los siguientes dos resultados.

Lema 60. Sean S € S, W € W y X € X wvariables aleatorias discretas con S = f(X) yW = g(X).
Se supone S uniforme y {z € X : g(x) = w}| = |S|, Yw € W. Entonces I(S;W) = 0 implica
H(X|S, W) = 0.

La demostracién del anterior lema se sirve de la no negatividad de la entropia relativa o divergencia
de Kullback-Leibler, y se puede consultar en [Sil]

47



Lema 61. Sea C C [}, un cddigo para la métrica de rango. Dado B € F4*", sea gp : C — Fyn
definido por x — Bx. Entonces gp es inyectiva para todo B de mdzimo rango si y solo si dr(C) >
n—u+1.

Demostracion. Vamos a demostrar que dg(C) < n — u < para algin B de maximo rango gg no es
inyectiva.

=) Si dg(C) < n — u, entonces existen z,y € C distintos tal que rg(y — z) < n — u. Esto implica
que existe algin B € FA*™ de rango maximo tal que B(y — x) = 0, es decir Bx = By. Por lo que
gp No es inyectiva para esta eleccién de B.

<) Supongamos que gg no es inyectiva para algiin B € F/*" de rango médximo. Entonces existen
x,y € C distintos tal que B(y — x) = 0. Esto implica que rg(y — x) < n — p. Por tanto, dr(C) <
n — (L. O]

Ahora estamos preparados para presentar el resultado que buscabamos.

Teorema 62. Sea un cddigo de red lineal (n,m), sujeto a p observaciones. Una comunicacion con
sequridad universal del mdzimo nimero de paquetes alcanzable k =n — p es posible solo si m > n.

Demostracion. Suponemos que se tiene una comunicacién de seguridad universal que alcanza la
transmision de paquetes maxima, por lo que H(S|X) =0y I(S; W) = 0. Por un lado H(S|X) =0,
por lo que podemos asumir S = f(X).

Transmitir de manera segura el maximo de paquetes (k) implica que H(S) = k = n — p. Esto se
consigue con una distribucién uniforme, por lo que S es uniforme sobre .. Ademas, para cualquier
B de rango méximo (), siguiendo el razonamiento usado en otras ocasiones se tiene

|{$ E Fgm . BI = w}| — |Fq7n TL*TQ(B) = |qu|n*l¢ = |Fq'm k
para todo w € Fg‘m. Las condiciones del lema 60 se cumplen y como I(S;W) = 0, se tiene
H(X|S,W)=0.
Denotemos ahora para cada s € Flgm el conjunto X, = {x € Fy. : f(z) = s}. La condicién

H(X|S,W) = 0 significa que X queda univocamente determinado conocidos W = BX y S, es
decir que X € Xg. Esto en particular se cumple para todo B de rango maximo y podemos pensar
en B como una aplicacién inyectiva de X en Fl., ya que si Bx = By con  # y, necesariamente x
e y estan en distintos X (pues sino, conocer B y S no determina univocamente X). Por lo tanto, si
vemos cada X, como un cédigo para la métrica de rango estamos en condiciones de aplicar el lema
61 y llegamos a que dr(Xs) >n — p+ 1.

Por otro lado, los conjuntos X forman una ]F’;m\—particién de Fjn, un conjunto por cada s € IF’;m.
Asf el tamafio medio de cada uno de estos conjuntos es [F2.|/|[Fk, | = ¢™("™%) = g™ es decir al
menos uno de ellos tiene cardinal mayor o igual a ¢"* (pues si todos tuviesen tamano menor que
q™", no formarian todo F7,.).

Repasando lo obtenido hasta ahora, se tiene al menos un cédigo para la métrica de rango X; para
el que se cumple dg(Xs) > n — p+ 1y también |X;| > ¢"™; concluyamos que en virtud de la cota
de Singleton (2.6) esto solo es posible si m > n. Se tiene que verificar

g < |X| < gmestmnt(min{mon}=dptl)

Si m > n, estudiando solo los exponentes se necesita que mu < m(n — dgr + 1) lo cual se cumple si
dr=n—p+ 1.

Si n > m, se tiene que cumplir mpy <n(m —d+1) <n(m—-n+p—1+1) o lo que es lo mismo,
n?+n(—p—m)+mu = (n—m)(n—pu) <0. Pero esto es absurdo, ya que n > m y n > u. Luego
se concluye que necesariamente m > n. O
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Como muestra el anterior teorema, si m < n no existen esquemas de seguridad universal. Para
m > n, no solo existen, sino que alcanzan la transmision maxima de paquetes. La existencia de
estos esquemas universales, hacen que no sea necesario aumentar el tamano del cuerpo sobre el que
se opera con network coding, lo tinico que se requiere es que se transmitan paquetes de longitud
suficiente (m > n), lo cual no es muy complejo en la practica.

A continuacién se ilustra lo explicado en la seccién con un ejemplo de comunicacién multidifusion a
través de la red de la figura 1.1 estudiada en el capitulo 1. Sin embargo, es importante recordar que
la red por la que se realice la comunicacion es irrelevante mientras que el codigo de red permita la
transmision de todos los paquetes, es decir que los receptores sean capaces de recuperar el mensaje
enviado por el emisor.

Ejemplo 63. Consideramos una comunicacion con parametrosm =n=3, uy =2y k=n—pu = 1.
Sea la extension de cuerpos Fy < [Fos generada por una raiz a € Fys del polinomio primitivo
f(z) = 2% + o + 1 sobre Fy. Los elementos 1, a y a? son linealmente independientes y de acuerdo
al capitulo 2, un posible cédigo [n, 4] MRD sobre F,m viene dado por la matriz de control

H:[l « ozz}

Asi, el mensaje a enviar es S € o3 y se codifica en X = [X1 X5 Xg] € [y cumpliéndose
S = HX. Para elegir X, dado S podemos escoger X5, X3 € Fos de forma aleatoria, y X; quedara
determinado al tener que cumplirse

S:HX:X1+04X2+062X3.

Por lo que X; = S+ aX, +a?Xs. Supongamos que el espia en la red pincha 2 aristas, las mostradas
en la figura 4.3, obteniendo W = BX, con

Se tiene entonces

S+ (1+ o)Xy + a?X;

2
X1 B 1 1 0 S—f—O./XQ—f-OéXg B
- o X5+ X3

W=D |X, Xs
X, 011 X,

y separando las variables tenemos

. 1- 14+« 042 X2
el [

o también

(1 14+a o? 5
0 1 1

Esto es un sistema lineal de 2 ecuaciones con 3 incognitas sobre Fqs, por lo que dado S hay una
tinica solucién para (X, X3) para cada valor de W. Es decir P(W|S) = 1/|Fqs|*> = 1/82, VS, W,
por lo que W y S son independientes. Por tanto P(W|S) = P(W) = 1/8% VS, W asi que gracias
a la independencia comentada y la regla de la cadena para la entropia se tiene H(W|S) = H(W)
y se concluye I(W;S) = HW) — H(W|S) = 0. Lo que significa que el espia no obtiene ninguna
informacion sobre S.
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k :

Codificador aleatorio tal que

S=[1 a a?|X

El espia observa

W:[l 1 O}X
0 11

Cada receptor recupera el mensaje mediante
X = Y(W)(C(n‘))*l

DescodificadolS = [1 o o?]X Descodificadorl S =[1 a o?]X
s s

Figura 4.3: Ejemplo de comunicacion espiada

Es obvio que si el intruso espia menos aristas (u = 1), sigue sin obtener informacién, sea cual sea
la que espie. Pongamos que pinchan cualquiera de las aristas cuyo vector de codificacion global es
[1 0 O], es decir

B=1[1 0 0]
Siguiendo el razonamiento anterior
X1 S + OéXQ + a2X3
W=B|Xs|=[1 0 0 X =S+aXs+a’X;
X3 X3

Por lo que dado S, tenemos una ecuacién en Fys, en la que hay 8 pares de valores (Xs, X3) que son
solucién para cada valor de W. Asi P(W|S) = 1/8VS, W y Sy W son independientes, deduciéndose
como antes [(W;.S) = 0.

Sin embargo, aunque el intruso espie mas del limite de aristas establecido como seguro, este es u = 2,
puede que siga sin obtener informacion. Supongamos que se pinchan pu = 3 aristas, cualesquiera
que tengan como vectores de codificacion global las filas de

B—

o O O
[ )
—_ O
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Entonces se verifica

X1 0 01 S+06X2+Q2X3 Xg
W=B|X,|=10 10 Xy = X
X, 011 X, X+ X5
O también
0 1
W=110 [?]
11 3

Obteniendo un sistema de 3 ecuaciones con 2 variables, en el que una ecuacién es redundante. De
hecho, estamos en una situacion similar al primer caso del ejemplo: hay exactamente una solucién
(X, X3) para cada valor W, y recordemos que tanto X, como X3 son elegidos aleatoriamente en
Fas, por lo que P(W) = P(W|S) = 1/82 VS, W y se concluye de nuevo con I(W;S) = 0.

En realidad esto es lo que dicta la teoria vista en este capitulo: se garantiza una comunicacién
segura mientras no se espien mas de y = 2 aristas cuyos vectores de codificacién global sean
linealmente independientes, es decir se ha de cumplir rg(B) < 2. En el caso recién expuesto se
cumple rg(B) = 2, aunque se hayan espiado p > 2 aristas.

Ahora veamos qué puede ocurrir si se rompe esta condicién de seguridad, es decir si el intruso
observa un numero de aristas mayor que 2 cuyos vectores de codificacién global son linealmente
independientes. Asi, imaginemos la situacién en que espian p = 3 aristas tales que

100
B=1010
00 1
EIl ese Ccaso se tiene
X, 1 0 0] [S+aXs+a?X; S+ aXs + a’X;
W=B|Xy|=1]010 Xy = X
X5 00 1 X5 X3

Obteniendo el intruso el mensaje codificado completo W = X. Mas detalladamente, reescribiéndolo
como en los casos anteriores se observa

Wy 1 a o? S
W= |Wy|l =10 1 0 X5 (4.21)
W3 0 0 1 X;

Por lo que el mensaje S podria revelarse como S = W, + aWs, + o2 W,

Si se quiere describir en términos de entropia, tenemos que (4.21) es un sistema lineal de 3 ecuaciones
en 3 variables, que para cada valor de W existe una tnica solucién para (5, X5.X3). Como X
determina univocamente S, al tener que el espia observa W = X se cumple que H(S|W) =
H(S|X) = 0. Por otro lado se tiene que H(S) = k = 1. Se concluye entonces que I(S;W) =
H(S)— H(S|W) =1, por lo que el espia obtiene toda la informacién.

En resumen, lo importante como se ha visto durante el capitulo a partir del Teorema 55, es que en
una comunicacion de seguridad universal, un espia que pinche p < n — k aristas con vectores de
codificacion global linealmente independientes nunca obtendra informacién del mensaje.
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4.2.2. Sobre una red sujeta a ruido

Aunque no sea el objeto de nuestro trabajo, conviene al menos mostrar el papel que juegan los
errores en una comunicacién por red. De hecho, el esquema explicado en este capitulo no solo
proporciona seguridad a la red, sino que también provee de fiabilidad en este sentido, tal y como
presentan [Sil] y [SiKsch].

Al igual que el network coding tiene sus ventajas, también puede conllevar inconvenientes. ; Qué
ocurre si hay paquetes corruptos en la red, o un intruso los inyecta?. El hecho de combinar infor-
macion en los nodos de la red, hace que un paquete erréneo pueda contaminar el resto de paquetes
que dependen de este, propagando los errores como ejemplifica la figura 4.4. Este problema de
propagacién puede sobrepasar la capacidad correctora de los cédigos para la métrica de Hamming,
por ello son necesarios los codigos correctores con la métrica de rango.

Figura 4.4: Ejemplo de red contaminada por un paquete erréneo

Diferenciamos a continuacién los borrones o paquetes perdidos de los errores o paquetes erréoneos.
Se recuerda del capitulo 1 que para una comunicacion exitosa de n paquetes, los vectores de codifi-
cacion global entrantes a cada receptor r € R tienen que ser una base de Fy, es decir rg(CM) =n.
Asi, se define la deficiencia de rango de un cédigo de red como

o ")
p=n IEél}ngg(C )

En el contexto de network coding esto es andlogo a la pérdida de paquetes, por lo que una deficiencia
de rango p también es entendido como p borrones.

Por otro lado, supongamos que por una arista i circula un paquete Y’ (i) € [Fym que no es el esperable,
es decir en el que se han introducido errores. Entonces se define el paquete error de la arista ¢ como
k(i) = Y'(i) — Y (i) siendo Y (i) el paquete sin errores que debiera estar transmitiéndose. Por la
linealidad de la red, el paquete transmitido por una arista j € out(i) sera Y'(j) = Y (j)+ fi;(Y'(2) —
Y (7)) para algin f; ; € F,. Se puede escribir entonces

v = xCc" 4 KF
siendo Y (") € [Fym los paquetes recibidos por el receptor r, X € Fj.. los paquetes originales enviados,

c ¢ IFZXlE‘ la matriz de codificaciéon global de r, K € Flﬁl los paquetes error inyectados en la
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red, y ' € IFLEV‘E' la matriz cuyas entradas f; ; son las transformaciones aplicadas a los errores a
lo largo de la red. El nimero de filas no nulas de E se denota por wt(E), que es el nimero total de
paquetes erroneos.

Se puede plantear una comunicaciéon por una red con deficiencia de rango p y sujeta a t errores. Una
codificacion para la que exista una descodificacién que cumpla la propiedad de error-cero descrita
al inicio del capitulo se dice que tiene una capacidad correctora de t errores y p borrones, y esto
segun [SiKsch] ocurre si el c6digo usado es MRD y se cumple dgr(C) > 2t + p.

Si consideramos un problema completo de una comunicacién por una red con deficiencia de rango p,
sujeta a t errores y p observaciones, también en [SiKsch] establecen que el esquema de comunicacién
tiene capacidad correctora de t errores y p borrones y es de seguridad universal bajo y observaciones
si el codigo usado es MRD conm >ny k<n—2t—p—p.

Es decir, un esquema universal como el descrito en este capitulo, bajo los parametros p, ¢, i, puede
alcanzar la tasa (de hecho éptima bajo estos supuestos) de n — 2t — p — u paquetes.
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