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RESUMEN

Este trabajo tiene por finalidad analizarlas medidas de investigacion
tecnoldgica en el nuevo anteproyecto de ley de enjuiciamiento criminal (2020), asi
como compararlas con las medidas de investigacion tecnoldgica recogidas en la
vigente Ley de enjuiciamiento Criminal (LECrim). De este modo obtendremos una
vision general de las modificaciones y mejoras que haya podido introducir el
legislador
en el anteproyecto con el fin de modernizar y actualizar las mencionadas medidas
para adaptarlas a la nueva realidad, siempre cambiante de la lucha contra la
criminalidad, dentro del respeto a los derechos fundamentales y teniendo como
inspiraciéon los principios rectores de especialidad, excepcionalidad, necesidad,

idoneidad y proporcionalidad.
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ABSTRACT

The aim of this paper is to analyse the technological investigative measures in
the new draft criminal procedure act (2020) as well as to compare them with the
technological investigative measures included in the current Criminal Procedure Act
(LECrim). In this way we will obtain an overview of the modifications and
improvements that the legislator may have introduced in the draft text in order to
modernize and update the aforementioned measures to adapt them to the new, ever-
changing reality of the fight against crime, while respecting fundamental rights and
taking as inspiration the guiding principles of specialty, exceptionality, necessity,

suitability and proportionality.
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1. INTRODUCCION.

En el presente trabajo tenemos por objetivo estudiar las modificaciones y novedades
que introduce el Anteproyecto de Ley de Enjuiciamiento Criminal, en una materia concreta

como son las «medidas de investigacion tecnolégicasy».

Se produce una transformacién total del proceso penal fortaleciendo la cohesion
institucional y la armonizacién con el derecho de la U.E. Hemos de sefalar que la aprobacion
del Reglamento de la Fiscalia Europea en el afio 2017 ha contribuido, en cierta manera, a la
reforma del proceso penal espafiol. Ademas, y esto nos concierne directamente, se busca la
modernizaciéon del modelo de enjuiciamiento criminal dotando a la nueva LECrim de
novedosas técnicas y herramientas tecnoldgicas con el fin de luchar con eficacia con las
nuevas formas de criminalidad, sin por ello olvidar los derechos fundamentales de los

interesados, al reforzarse las garantias procesales de los investigados.

En el capitulo sobre «Antecedentes y metodologia» estudiaremos los precedentes
histéricos de este tipo de medidas, muy especialmente, la LO 13/2015 de 5 de octubre,
reforma que introdujo una extensa y prolija regulacion sobre este campo concreto del
derecho procesal penal y, que el legislador calificé de manera genérica como medidas de
investigacién tecnoldgica. Del mismo modo, veremos los antecedentes que precedieron al
presente Anteproyecto y no llegaron a ver la luz, asi como los aspectos que consideramos
clave en el actual anteproyecto y, la metodologia de la que nos valdremos para el desarrollo
del trabajo que consistira en un analisis comparativo entre el texto legal vigente y el

Anteproyecto.

En los siguientes cinco capitulos se encuentra el nicleo del trabajo en el que siguiendo
la ordenacién sistematica del propio Anteproyecto iremos desgranando las diferentes
medidas de investigacion tecnoldgica, objeto concreto del presente trabajo comparandolas

con las vigentes medidas del mismo tipo de la actual y atn vigente LECrim.

Asimismo, incidiremos en las modificaciones que se dan en el Anteproyecto como
respuesta a las criticas de doctrina y jurisprudencia con respecto de las medidas de
investigaciéon tecnoldgicas presentes considerando que la correcciéon de los fallos o
inexactitudes que presentaban son uno de los fines fundamentales de las novedades que
introduce el Anteproyecto. En varios casos tanto doctrina como jurisprudencia han venido
considerando en los ultimos anos que algunos articulos del presente texto normativo carecian

de un fundamento juridico riguroso con respecto a los supuestos relativos a estas situaciones



que se producen con cierta habitualidad en la practica diaria de procesos indagatorios,
produciéndose por tanto situaciones de inseguridad juridica y posibles vulneraciones de

derechos fundamentales en los sujetos afectados.

Finalizaremos el trabajo aportando nuestras conclusiones sobre el Anteproyecto,
centrandonos en la eficacia real de las modificaciones con respecto a las medidas de
investigacion tecnologica de la vigente LECrim a la cual aspira a sustituir el Anteproyecto,
asf como cerciorarnos de si el legislador ha solucionado los ya mencionados fallos e
irregularidades vulneradoras de derechos fundamentales que la doctrina y jurisprudencia han

sefialado en numerosas ocasiones.

Por dltimo, se ha afiadido un anexo (Anexo I Tablas Explicativas) compuesto por
unas tablas en las que se cotejan las medidas de investigacion tecnolégicas de la LECrim en
vigor con las recogidas en el Anteproyecto, con la esperanza de que este recurso didactico
ayude al mejor entendimiento del objeto del presente trabajo o por lo menos como guifa del
contenido del trabajo que, constando de hasta setenta y dos preceptos que analizar y

comparar, en ocasiones puede provocar confusion.
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2. ANTECEDENTES Y METODOLOGIA

Durante afios se ha tratado de abordar la reforma de la Ley de Enjuiciamiento
Criminal (en adelante LECrim). Algo muy légico si tenemos en cuenta, que el actual
texto procede del S. XIX, por tanto, carece de previsiones sobre los medios de

comunicacion actuales, que eran impensables en el momento de su elaboracion.

Pero dicha reforma siempre se ha ido posponiendo debido a la falta de consenso
entre los legisladores con respecto al alcance de dicha reforma y el modo en que debia
realizarse. En concreto, en cuestiones clave como las medidas de investigacion que
aqui tratamos, teniendo en cuenta que todas ellas afectan directamente a los derechos

fundamentales recogidos en el art. 18 de nuestra Carta Magna.

No obstante, y como sabemos, la vida transcurre a mayor velocidad que la
creacion legislativa, y en la practica, en nuestro pais se venfan desarrollando una serie
de diligencias de investigacion basadas en el uso de medios tecnoldgicos que no
estaban regulados', hecho que se daba igualmente en paises de nuestro entorno, y

que cre6 problemas de violaciéon de derechos fundamentales®.

2.1. Regulacion de las medidas de investigacion tecnolégica en la actual

Ley de Enjuiciamiento Criminal.

Para intentar paliar esta deficiencia, con respecto de las garantfas procesales
exigibles ante el avance de los medios de investigacién tecnoldgica en la persecucion
de delitos, el Tribunal Supremo y el Tribunal Constitucional se vieron obligados a
suplir dicho vacio normativo mediante la construccién de un cuerpo jurisprudencial
que sirvié como solucién provisional. Aunque como toda solucién parcial, enseguida
fueron obvias sus carencias, dado que el imparable avance tecnoldgico agravo el
problema, al producirse una competencia entre el uso de nuevas tecnologias para la
perpetracion de delitos y la utilizacion de medios de investigacion tecnolégica como
medio de investigacion y obtencién de pruebas. Pero la utilizacién de las referidas
medidas de investigacion presentaba de manera reiterada el mismo grave problema:

la falta de una norma habilitante para su ejercicio.

1STS 173/1998 ECLLES:TS: 1998:853 de 10 de febrero de 1998.

2STEDH 27671/95 de 30 de julio de 1988. Caso Valenzuela Contreras contra Espafia.
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Esta falta de prevision normativa habfa sido sefialada en numerosas ocasiones
por el TEDH que manifest6 reiteradamente que cualquier medida de investigacion
que repercutiese en el ambito de la esfera privada del investigado debia estar recogida

de manera prevista en la ley (Principio de legalidad)’.

Como consecuencia de ello, desde todos los ambitos juridicos- legislativo,
jurisprudencial, académico, etc.-, se venia reclamando insistentemente una reforma
total del decimononico texto legal. Muy en especial, por parte del ambito procesal y
penal, donde habia consenso a la hora de reclamar dicha reforma en profundidad.
Consenso que se fracturaba a la hora de decidir el alcance de dichas reformas. El
motivo de las discrepancias, como ya hemos adelantado, se debfa a que varias de las
nuevas diligencias de investigaciéon incidian claramente en los derechos

fundamentales recogidos en nuestra Constitucion.
2.1.1. Antecedentes y reforma Ley Organica 2015,

Debido a la falta de consenso ya mencionada, no fue hasta el afio 2012 cuando
se presentdé una propuesta de Cddigo Procesal Penal por parte de la Comision
Institucional para la elaboracién de un texto articulado de Ley de Enjuiciamiento
Criminal, constituida por el Acuerdo del Consejo de Ministros de 2 de marzo de
2012%,que después de ser sometida al pertinente debate e informacién publica ,
cristalizé en la Propuesta de Codigo Procesal Penal de 2013, donde se recogia la
abundante doctrina jurisprudencial, tanto de los 6rganos nacionales, como de los
supranacionales. Asi mismo, buscaba cumplir entre sus objetivos con el
fortalecimiento de los derechos procesales de acuerdo con los parametros exigidos
por el Derecho de la Unién Europea. Dicha propuesta no llego a aprobarse’, pero

algunas de sus novedades, en concreto las referidas a la «investigacion tecnoldgicar,

3 STEDH 11801/85 de 24 de abtil de 1990. Casos Huvig y Kruslin contra Francia. Asi como,
DELGADO MARTIN, Joaquin. Investigacion tecnoldgica y prueba digital en todas las jurisdicciones. Madrid:
Wolters Kluwer Espafia, segunda edicion, 2018, pag.388. El magistrado Delgado Martin nos recuerda
que: «El Estado puede tener acceso en el entorno virtual de una persona, con injerencia en sus
derechos fundamentales, siempre que concurran tres requisitos, a saber, que la injerencia este prevista
por la ley(legalidad), que su finalidad sea legitima (legitimidad del fin) y, por dltimo, que sea necesaria
en una sociedad democratica para la consecucion de ese fin(necesidad)».

4 Ley Organica 13/2015, de 5 de octubre, de modificacion de la Ley de Enjuiciamiento Criminal para
el fortalecimiento de las garantias procesales y la regulacién de las medidas de investigacién

tecnolégica. Preambulo, BOE nim. 239 de 6 de octubre de 2015, pag. 90192.

> ANTEPROYECTO DE LEY DE ENJUICIAMIENTO CRIMINAL 2020, preambulo, pag. 1.
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fueron recogidas en las modificaciones que se codificaron en la Ley Organica
13/2015 de 15 de octubre, por considerarse de urgente necesidad «un sistema de

investigacion y enjuiciamiento moderno, agil y equilibradoy.

El 6 de diciembre entraba en vigor la reforma de la Ley de Enjuiciamiento
Criminal (LECrim), realizada a través de la Ley Organica 13/ 2015de 15 de octubre,
para el fortalecimiento de las garantias procesales y la regulacién de las medidas de
investigacion tecnoldgica’. Por fin se intentaba corregir el vacio normativo que
afectaba a las garantias que se vefan afectadas por loas cada vez mas habituales
diligencias realizadas mediante avanzados dispositivos tecnolégicos, que a su vez
intentaban contrarrestar el cada vez mas habitual uso de dichos avances para la

realizacién de actividades delictivas.
2.1.2. Contenido y Estructura.

La idea conceptual que subyace en la reforma Ley Organica 13/ 2015, de 5
de octubre, de modificacion de la Ley de Enjuiciamiento Criminal (en adelante LO
13/2015) es la de regular esas deficiencias en las novedosas medidas de investigacion
tecnoldgica sin menoscabo de los derechos fundamentales recogidos en los arts. 18
y 24 de la Constitucion (en adelante CE), en los cuales incidian gravemente, desde
hacia tiempo, en su practica habitual no regulada legalmente y que como hemos ido
mencionando, provocaba una notable inseguridad juridica en los ciudadanos, como
nos advertian los 6rganos judiciales nacionales y supranacionales al corregir y
condenar dichas practicas en sus sentencias’, no solo contra el Reino de Espaia, sino

contra otros paifses, como el Reino Unido y la Republica francesa.

Debemos realizar un pequefo inciso para sefialar que no ha existido un

criterio comun a la hora de determinar cudles de las modificaciones de la Ley de

¢ Circular 1/2019, de 6 de marzo, de la Fiscal General del Estado, sobte disposiciones comunes y
medidas de aseguramiento de las diligencias de investigacién tecnologicas en la Ley de Enjuiciamiento
Criminal. Introduccién, BOE num. 70 de 22 de marzo de 2019, pag. 30061.

7 BELLIDO PENADES, Rafacl. Ia captaciin de comunicaciones orales directas y de imdgenes y su uso en el
proceso penal (Propuesta de reforma). Valencia: Tirant lo Blach, 2020, pag. 31. El profesor Bellido nos sefala
que esta practica de hacer uso de este tipo de medida sin estar debidamente regulada fue habitual
también en otros paises de nuestro entorno, provocando numerosas sentencias condenatorias, pp. 13
y 16. (SSTEDH 27671/95 de 30 de julio de 1988. Caso Valenzuela Contreras contra Espafia,
35394/97 de 27 de mayo de 2000, caso Khan contra Reino Unido, 44787/98 de 25 de septiembre de
2001, caso P.G y J. H contra R.U, 59842/00 de 31 de mayo de 2005, caso Vetter contra Francia y
STEDH 71611/01 de 20 de diciembre de 2005, caso Wisse contra Francia).
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enjuiciamiento Criminal °debian realizarse mediante una Ley Organica y cudles
mediante Ley Ordinaria, por tratarse de regulaciones que afectaban a derechos
fundamentales y libertades publicas. Como se sefiala en el preambulo de la LO
13/2015, «En muchas ocasiones, preceptos procedimentales fueron elevados de
rango: unas veces en aplicacion de lo que el Tribunal Constitucional ha denominado
«materias conexas», es decir, aquellas «que en atencién a razones de conexion
tematica o de sistematicidad o de buena politica legislativa considere oportuno incluir

. . ’ . Q
junto a las materias reservadas a la ley organica»’.

Pero como en este caso se han desarrollado normas modificativas que
afectaban a derechos fundamentales y otras que incidian en el ambito meramente
procesal, se opté por una tramitacion diferenciada, ya que en principio las
modificaciones estrictamente procesales no requieren el complemento necesario de

las materias organicas.

Por lo cual, esta reforma de la LECrim cuyos caracteres principales vamos a
analizar a continuacion, al considerarse de naturaleza organica por las materias de las
que se ocupa «reforzamiento de los derechos procesales de los encausados y de los
detenidos o presos, y regulaciéon de las medidas de investigacion limitativas del
articulo 18 de la Constitucion»'’, ha sido realizada mediante una norma con rango de

Ley Organica.

Entre los caracteres que caracterizan a este texto normativo, y que forman la

propia estructura de la LO 13/2015 cabria destacar.

1) Un primer bloque en el que se agrupan las medidas de agilizacién procesal,
con especial incidencia en una nueva regulacién con respecto de las normas
de conexidad de delitos y con respecto de la acumulaciéon de procesos,
modificando para ello el art. 17 LECrim. La incorporaciéon de un tercer
parrafo al art. 284 con la consiguiente modificacion del art. 295.1 en lo

relativo a los atestados en casos de delitos sin autor conocido. Una

8 Ley Organica 13/2015, de 5 de octubte, de modificacién de la Ley de Enjuiciamiento Criminal para
el fortalecimiento de las garantifas procesales y la regulacién de las medidas de investigacién
tecnoldgica. Preaimbulo, BOE num. 239 de 6 de octubre de 2015, pag. 90912.

2 STC 5/1981 ECLLES:TC: 1981:5 (BOE num. 47 de 24 de febrero de 1981).

10T ey Organica 13/2015. Ob. cit. pag. 90193.
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iii)

1v)

modificacion para establecer un plazo maximo en la instrucciéon de causas del
art. 324, asi como la introduccién de un nuevo titulo (Titulo III), en el Libro
IV de la Ley con objeto de normativizar el recién adoptado proceso por

aceptacion de decreto [arts.803 bis a) y 803 bis j)] .

En un segundo bloque se refleja la necesaria transposicion al derecho interno
de la Directiva 2013/48/UE del Patlamento Europeo y del Consejo, de 22
de octubre de 2013, sobre el derecho a la asistencia de letrado en los procesos
penales y en los procedimientos relativos a la orden de detencién europea,
derecho a que se informe a un tercero en el momento mismo de la privaciéon
de libertad, asi como del derecho a comunicarse con terceros y autoridades
consulares durante la privacién de esta. Modificandose para ello los arts. 118,
509, 520 y 527 LECrim, ademas de la introduccién de un nuevo precepto, el
art. 520 ter, que introduce las previsiones del derecho europeo en lo referente

al régimen de asistencia del abogado a su cliente.

Un tercer bloque en el que se regulan por primera vez las tan esperadas
medidas de investigacion tecnoldgicas, que se agrupan en un nuevo Titulo
denominado «De las medidas de investigacion limitativas de los derechos
reconocidos en el articulo 18 de la Constitucidon». De este nuevo titulo
trataremos mas pormenorizadamente en el siguiente capitulo, por ser el

nucleo principal del presente trabajo.

En un cuarto grupo se procede a la incorporacién al ordenamiento interno
de otra directiva europea, en este caso la Directiva 2014/42/UE, del
Parlamento Europeo y del Consejo de 3 de abril del 2014 sobre el embargo
y decomiso de los instrumentos y del producto del delito en la Unién
Europea. Para ello se introduce un Titulo I1I ter en el Libro IV de la LECrim
que regularia el procedimiento de decomiso auténomo en los arts. 803 zer a)

y 803 terp)™.

11 CONSEJO GENERAL DEL PODER JUDICIAL. Informe al Anteproyecto de Ley Organica de
modificacién de la Ley de Enjuiciamiento Criminal para la agilizaciéon de la justicia penal, el
fortalecimiento de las garantias procesales y la regulacion de las medidas de integracion tecnologica.
Madrid, 12 de enero de 2015, pag. 4.

12 Ibidem, pagina 5
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V) Para regular la segunda instancia con caracter general siguiendo las exigencias
del Comité de derechos humanos de la ONU(CDHNU), se introduce el art.
846 ter y se modifican los articulos 847 y 848 LECrim para adaptarlos al

recurso de casaciéon.”

vi) Por ultimo, se produce la modificacién del art. 954 que servira para una
mejora del mecanismo de revision de sentencias firmes, asi como el sistema
de cumplimiento de las sentencias firmes del Tribunal Europeo de Derechos

Humanos (TEDH)."
2.1.3. Derechos fundamentales afectados.

En este epigrafe trataremos de los derechos fundamentales recogidos en el
articulo 18 de la CE, que se ven directamente afectados por la modificacion de la LO
13/2015, muy en concreto, aquellos que se podtian ver conculcados por la aplicacién
de las diligencias que se recogen en la mencionada LECrim, en especial por las

medidas de investigacion tecnoldgica, tema central del presente trabajo.

Antes de la LO 13/2015 el TC y el TS habian creado todo un cuerpo
jurisprudencial, al crear doctrina con respecto a las medidas de investigacion
tecnolégica que como hemos mencionado se llevaban a la practica de manera
rutinaria. E1 TC consider6 que la realizacion de dichas diligencias afectaba al derecho

a la intimidad del art. 18.1"° CE «Se garantiza el derecho al honor, a la intimidad personal

13 FISCALIA  GENERAL DEL ESTADO, Consejo Fiscal. Informe del Consejo Fiscal al
Anteproyecto de Ley Organica de modificaciéon de la Ley de Enjuiciamiento criminal para la
agilizacién de la justicia penal, el fortalecimiento de las garantfas procesales y la regulacién de las
medidas de investigacién tecnolégica. Madrid, 23 de enero de 2015, pag. 151.

14 Ibid.., pag. 158 : «cuando el Tribunal Europeo de Derechos Humanos haya declarado la violacién
de alguno de los derechos reconocidos en el Convenio Europeo para la Proteccion de los Derechos
Humanos y Libertades Fundamentales]...]Este motivo merece una favorable acogida, porque las
Sentencias del TEDH carecen de eficacia directa interna (STC 245/1991, de 16 de diciembrte), y
nuestro ordenamiento juridico todavia no ha previsto una via de restablecimiento de los derechos
conculcados, mas alld de la satisfaccion por el Estado de la compensacién econdémica que le haya
podido imponer el propio TEDH. Es conveniente por ello habilitar algin medio que permita a los
tribunales espafioles superar el escollo procesal que representa la cosa juzgada con el fin de dar
cumplida satisfaccién a las exigencias del TEDHby.

15STC 171/1990 ECLLES:TC: 1990:171. (BOE nim.287, de 30 de noviembre de 1990). El art 18.1
CE acoge un contenido amplio de la intimidad que ira variando, atendiendo a las ideas y convicciones
mas generalizadas en la sociedad en cada momento histérico: “Intimidad y honor son realidades
intangibles cuya extension viene determinada en cada sociedad y en cada momento histérico y cuyo
nucleo esencial en sociedades pluralistas ideolégicamente heterogéneas deben determinar los érganos
del Poder Judicial. Corresponde a este Tribunal la tarea de ponderar los derechos en presencia y de
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y familiar y a la propia imagen», al secreto de las comunicaciones del art. 18. 3 CE «Se
garantiza el secreto de las comunicaciones y, en especial de las postales, telegraficas,
y telefénicas, salvo resolucion judicialy, ademas de la incidencia que se produce en el

art. 24.6 CE por la vulneraciéon de garantias que contempla,

«Asimismo, todos tienen el derecho al juez ordinario predeterminado por la
ley, a la defensa y a la asistencia de letrado, a ser informados de la acusacion
formulada contra ellos, a un proceso publico sin dilaciones indebidas y con todas las
garantias, a utilizar los medios de prueba pertinentes para su defensa, a no declarar

contra si mismos, a no confesarse culpable y a la presuncion de inocencia...».

Resulta esclarecedor que en la LO 13/2015 al crearse un Titulo especifico en
el que el legislador quiso agrupar la regulacion normativa de las diligencias de
investigaciéon tecnoldgica, las intitulo como, «De las medidas de investigacion
limitativas de los derechos reconocidos en el art. 18 de la Constitucion». Con esta
decision parece claro que el legislador admitié la evidente incidencia de las
mencionadas medidas en los derechos fundamental del art. 18 CE, como ya habia
declarado la jurisprudencia manifestada por el TC en el ambito nacional, as{ como el

TEDH, en el internacional.

1) Derecho a la intimidad: Se recoge en el art. 18.1 CE en el cual se presenta un
contenido amplio del derecho a la intimidad, que ademas coincide con la
jurisprudencia del TEDH, al interpretar el art. 8.1 del CEDH'"; «Toda
persona tiene derecho al respeto de su vida privada y familiar, de su domicilio
y de su correspondencia» es, por tanto, un bien juridico que la actual CE elevo
a la categoria de derecho fundamental. Para conocer cual es la nocién de
intimidad que recoge el TC habra que remitirse a las ya mencionadas STC

171/1990 ECLLES:!TC: 1990:171. (BOE nim.287, de 30 de noviembre de

determinar si la restriccion que se impone a un derecho estd o no constitucionalmente justificada por
la limitaciéon que, decidiendo en sentido contrario, sufrirfa el derecho de la otra parte. En esta funcién
nuestra jurisdiccion no esta vinculada a las valoraciones efectuadas por el érgano judicial sometido a
nuestro control. Sin embargo, si se encuentra limitada a conocer sélo de la pretension, que ha de estar
dirigida a restablecer o preservar el derecho fundamental (art. 41.3 LOTC), y no se extiende, en
consecuencia, a la determinacién de la condena civil o penal que la jurisdiccién ordinaria haya
impuesto, que sélo podemos anular o confirmar, por las mismas u otras razones por las que el 6rgano
judicial las acordé, pero en ningun caso modificar. [F.J. 4].

16 Instrumento de Ratificacién del Convenio para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales, hecho en Roma el 4 de noviembre de 1950, y enmendado por los
Protocolos adicionales nimeros 3 y 5, de 6 de mayo de 1963 y 20 de enero de 19606, respectivamente.
BOE num. num. 243, de 10 de octubre de 1979.
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1990), a las STC 10/2002, FJ5", asi como las SSTC 127/2003 ECLLI:ES:TC:
2003:127 (BOE num. 181 de 30 de junio de 2003, FJ 7 y 189/2009
ECLLES:TC: 2009/189 (BOE num. 254 de 2 de octubre de 2009, FJ 2).
Resumiendo, podemos afirmar que el derecho a la intimidad nos confiere el
poder de decidir y definir cual es el ambito de aplicaciéon de nuestra intimidad
frente a terceros, y sensu contrario, que no sean los terceros quienes decidan
cuando y dénde podemos reivindicar nuestro derecho a la intimidad'®. Pero
este derecho fundamental puede ser modulado de forma gradual por el
propio ciudadano estableciendo limites al mismo dependiendo de las
circunstancias, dando con ello lugar a lo que se ha denominado «expectativa
razonable de privacidad»”, por la voluntad expresa del mismo o por la ticita
que se infiere de sus actos, asi mismo, la doctrina del TC y el TEDH ha
ampliado el ambito fisico de este derecho no sélo a la esfera
familiar(doméstico), como es sencillo de entender, sino también a otros
ambitos como el laboral, donde se pueden establecer vinculos y relaciones
intimas que también serfan merecedoras de la proteccion de dicho derecho
fundamental. Estas nociones nos seran muy utiles en el nucleo de nuestro
trabajo, ya que como veremos en el anteproyecto de la LECrim 2020 y en
concreto en las medidas de investigacion tecnoldgica, la idea de la

«expectativa razonable de privacidad» sera determinante.

1i) Derecho al secreto de las comunicaciones: Se encuentra recogido en el art.

18.3 CE. El objeto de este derecho serfa no soélo la prohibicién de la

17 STC 10/2002 de 17 de enero de 2002. ECLI:ES:TC:2002:10. BOE num. 34, de 8 de febrero de
2002, FJ 5:« Si, como hemos declarado de forma reiterada, el derecho a la intimidad personal y familiar
(art. 18.1 CE) tiene por objeto la proteccion de un ambito reservado de la vida de las personas excluido
del conocimiento de terceros, sean éstos poderes publicos o particulares, en contra de su voluntad
(pot todas, SSTC 144/1999 ECLLES:TC: 1999:144 (BOE num. 204 de 22 de agosto de 1999, FJ 8);
119/2001 ECLLES:TC: 2001/119 (BOE nam. 137 de 8 de junio de 2001, FJ 5), el detecho a la
inviolabilidad del domicilio protege un dmbito espacial determinado, el «domicilio», por ser aquél en
el que los individuos, libres de toda sujecion a los usos y convenciones sociales, ejercen su libertad
mas intima, siendo objeto de proteccién de este derecho tanto el espacio fisico en si mismo
considerado, como lo que en él hay de emanacién de la persona y de su esfera privada» (SSTC 22/1984
ECLLES:TC: 1984/22 (BOE num. 59 de 9 de marzo de 1984), FJ 5; 94/1999 ECLLES:TC: 1999:94
(BOE nim. 181 de 30 de julio de 2003, FJ 5); y 119/2001 ECLLES;TC: 2001:119 (BOE niim. 137 de
8 de julio de 2001, FJ 6).

18 COOLEY, Juez. Enciclopediae Brtannica. USA 1890 «The right to be let alone».

1Y DELGADO MARTIN, Joaquin. Investigaciin tecnoligica y prueba digital en todas las jurisdicciones. Madrid:
Wolters Kluwer Espafia, segunda edicién, 2018, pag.100.
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interceptacion de las comunicaciones ajenas, sino incluso -esto no suele ser
tan conocido-, el conocimiento no permitido especificamente de las mismas.
Asi mismo, este derecho obliga a terceros aun siendo particulares, no sélo
agentes de las fuerzas y cuerpos de seguridad del Estado y demas agentes del
Estado™. A este respecto resulta esclarecedora la STC 170/2013%, cuando
afirma que: «el objeto directo de proteccion del art. 18.3 CE es el proceso de
comunicacién en libertad y no por si solo el mensaje transmitido, cuyo contenido
puede ser banal o de notorio interés publico.

Es interesante sefalar que son titulares de este derecho no solo las
personas fisicas (particulares) sino también las personas juridicas, los mayores

de edad, pero también los menores, asi como nacionales y extranjeros.

Este derecho ha sido reconocido por numerosos instrumentos
internacionales, como el art. 12 de la Declaracién Universal de Derechos
Humanos de 10 de diciembre de 1948; el art.17 del Pacto Internacional de
Derechos Civiles y Politicos de 19 de diciembre de 1966(PIDCP) ; art. 8 del
Convenio Europeo de Derechos Humanos y de las libertades fundamentales
de 4 de noviembre de 1950(CEDH); y el art.7 de la Carta de Derechos
Fundamentales de la Unién Europea(CDFUE), conviene recordar que han
sido estos instrumentos internacionales ratificados progresivamente por
Espafia constituyen el origen inspiracion conceptual para interpretar los
derechos fundamentales y libertades del art.10.2 CE.* Por ultimo sefialar que
la doctrina del TC ha declarado que el secreto de las comunicaciones del
art.18.3 CE debe ser considerado un concepto rigurosamente formal, por

cuanto «se predica de lo comunicado, sea cual sea su contenido»?.

Derecho a la proteccion de datos personales: Se encuadra en el art. 18.4 CE.
El ordenamiento juridico, en los dltimos afios ha concedido a la persona el
control sobre sus datos personales, de manera que pueda controlar su uso y

determinar el destino dltimo de sus datos de naturaleza personal.

20 DELGADO MARTIN, Joaquin. Ob. cit. pag.109.

21 STC 170/2013 ECLLES:TC: 2013:170 (BOE ntim. 267 de 7 de noviembre de 2013), FJ 4.

2 DELGADO MARTIN, Joaquin. Ob. cit. Pag.110.

B SSTC 114/1984 ECLLES:TC: 1984:114 BOE nim. 305 de 21 de diciembre de 1984, F] 7;y 34/1996
ECLL:ES:TC:1996:34 BOE num. 93 de 17 de abril de 1996, FJ4.

19



Es importante sefalar que esta idea ha sido construida por la
jurisprudencia debido como factor principal, a la evolucion imparable de la
utilizaciéon de nuevos medios tecnoldgicos en los ambitos no sélo
empresariales y econémicos, sino también en la esfera privada. Estas nuevas
situaciones sociales han ido dejando en evidencia vacios normativos que una
vez mas los tribunales han de suplir con construcciones jurisprudenciales,
incluyendo la creacién de novedosos conceptos.

El TC aleman cre6 el concepto de «autodeterminacion informativar
«Informationelle Selbstbestimmungsrechty en la paradigmatica sentencia de 15 de
diciembre de 1983. Dicha sentencia fue tomada por nuestros tribunales como
fundamento para la definicién de este derecho en la STC 292/ 2000** de 30
de noviembre, en la que se concede a la persona el control de sus datos,
incluidos los que obren en poder de terceros, de manera que podriamos decir,
que los datos personales actian como una extension de la propia persona con
independencia del lugar fisico donde se encuentren , ya que el uso del
«entorno digital» por nuestra parte genera una «huella digital», es decir, un
rastro que genera ese derecho fundamental por parte de su titular, el cual
podra decidir sobre los mismos, ya sea para consentir el acceso a los mismos,
rectificarlos o cancelarlos.

A todo esto, debemos afiadir un apunte sobre la regulacién especifica
que desarrolla el art. 18.4CE, con la transposicién de la Directiva 95/46/CE
sobre proteccién de datos, que fue el origen de la primigenia Ley Organica
15/1999 de 13 de diciembre sobre Proteccién de Datos de Caracter Personal
(LOPD). Posteriormente la mencionada Directiva fue derogada por el art.94
del RGPD. La legislaciéon vigente aplicable se basa en el Reglamento
2016/679 del Patlamento Europeo y del Consejo de 27 de abril relativo a la

24 STC 292/2000 ECLLES:TC: 2000:292. BOE num. 4 de 4 de enero de 2001, FJ 5, « el derecho a la
proteccion de datos atribuye al titular un haz de facultades consistente en diversos poderes juridicos
cuyo ejercicio impone a terceros deberes juridicos, que no se contienen en el derecho fundamental a

la intimidad, y que sirven a la capital funcién que desempefia este derecho fundamental: garantizar a
la persona un poder de control sobre sus datos personales, lo que sélo es posible y efectivo
imponiendo a terceros los mencionados debetres de hacer. A saber: el derecho a que se requiera el
previo consentimiento para la recogida y uso de los datos personales, el derecho a acceder, rectificar
y cancelar dichos datos. En definitiva, el poder de disposicion sobre los datos personales (STC
245/1993, FJ7)».
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proteccion de las personas fisicas en lo que respecta al tratamiento de datos

personales y a la libre circulacién de estos datos (RGPD)> .
2.14. Disposiciones comunes (art.588 bis y principios rectores).

En la vigente LECrim se determina como presupuesto inexcusable para la
adopcién de cualquier medida de investigacion tecnoldgica prevista en el Titulo VIII
la existencia previa de una autorizacion judicial (art. 588 bis a LECrim™), que se sujete
de manera plena a los principios de especialidad, idoneidad, excepcionalidad,
necesidad y proporcionalidad de la medida. Aunque no hayan sido previstos por el
texto legal, la adopcion de estas medidas deberfa contar, ademas, con los principios

de jurisdiccionalidad y legalidad®’.

Bien es cierto, que la referencia expresa a la tutela judicial de estas medidas
no excluye las situaciones concretas durante la fase de investigacion que la propia Ley

permite realizar a la policia judicial o al Ministerio Fiscal.

De esta manera el legislador recoge normativamente los principios
establecidos por la doctrina constitucional a través de las SSTC 50/2000
ECLLES:TC: 2000/50 (BOE num. 76 de 29 de marzo de 2000) y 184/2003
ECLLES:TC: 2003:184 (BOE nim. 272 de 13 noviembre de 2003*".

Ya en fecha muy antetior, la STS num. 692/1997 ECLLES:TS: 1997:6660 de
7 de noviembre de 1997 recogfa la voluntad de normativizar estos principios,
convirtiéndolos en requisitos obligatorios en toda investigacion fronteriza con los
derechos fundamentales se viniese realizando. El propio preimbulo de la LO 13/
2015 nos confirma esta manifiesta voluntad de convertir el cuerpo jurisprudencial

que iba creando el TC, al manifestar, «se ha estimado oportuna la proclamacion

2 DELGADO MARTIN, Joaquin. Ob. Cita, pag. 130.

2 LEY DE ENJUICIAMIENTO CRIMINAL. ART. 588 BIS.1: Durante la instruccion de las causas
se podra acordar alguna de las medidas de investigacion reguladas en el presente capitulo siempre que
medie autorizacion judicial dictada con plena sujecién a los principios de especialidad, idoneidad,
excepcionalidad, necesidad y proporcionalidad de la medida.

27 SANTOS MARTINEZ, Alberto M. Medidas de investigacion tecnoligica en la instruccion penal. Hospitalet
del Llobregat (Barcelona). Wolters Kluwer.2017, pag,44.

28 STC 50/2000 ECLLES/TC: 2000:50 BOE num. 76 de 29 de marzo de 2000 y; STC 184/2003
ECLIEES:TC: 2003:184 BOE num. 272 de 13 de noviembre de 2003.
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normativa de los principios que el Tribunal Constitucional ha definido como

determinantes de la validez del acto de injerenciax.

1. Principio de Especialidad: Se encuentra positivado en el art. 588 bis letra
a) apartado 2°. El principio de especialidad exige que una medida esté
relacionada con la investigacion de un delito concreto. No podran autorizarse
medidas de investigacion tecnoldgica que tengan por objeto prevenir o
descubrir delitos o despejar sospechas sin base objetiva. Este principio rector
exige que haya una correspondencia entre la medida de investigacion
tecnologica y la investigaciéon de un delito en concreto. Es decir, que se debe
ordenar esta medida para la investigacion de un presunto hecho delictivo
especifico. Por tanto, no podran ordenarse estas medidas si son dirigidas a la
prevencion o descubrimiento de posibles hechos ilicitos sin base objetiva, de
manera genérica®.

Ahora bien, esto no significa que previa adopcion de la medida de
investigacion, el delito este concretado, ya que, precisamente la adopcién de
la susodicha medida de investigacion tecnoldgica tiene por finalidad delimitar
el delito en si (arts. 299 y 771.1 LECtim)™.

Por todo ello, que existan ciertas dudas sobre el grado de definicién de un
delito no serfa una conculcaciéon del principio de especialidad, asi como
tampoco lo serfa el descubrimiento casual de hechos ilicitos durante la
investigacion y que puedan ser otro tipo penal (se considerara notitia criminis y
se deducird testimonio para que se inicie el correspondiente proceso)’,
evitando en todo momento que se tomen estas medidas en base a débiles
sospechas , por ser las mismas limitativas de un derecho fundamental®. Debe

delimitarse objetivamente la medida «a través de la precisién del hecho que

2 STS num. 272/2017 ECLLES:TS:2017: 1594 de 18 de absil de 2017 «los poderes publicos no
pueden inmiscuirse en la intimidad de los sospechosos, interceptando sus comunicaciones, con el
exclusivo propésito u objeto de indagar a ciegas su conducta, por lo que la decisiéon jurisdiccional de
intervencién de las comunicaciones telefonicas tiene que estar siempre relacionada con la investigacion
de un delito concreto al menos en el plano indiciarion.

30 SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 46.

31STS 1594/2017 ECLIEES:TS: 2017:1594 de 18 de abril de 2017.

32 S§TS 2459/2014 ECLI:ES:TS: 2014: 2459 de 17 de junio de 2014.
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se trata de investigar y subjetivamente «mediante la suficiente identificacion

del sospechoso, vinculando con él la realizacién de dicho acto»™.

2. Principio de Idoneidad: El art. 588 bis 3 define indirectamente el citado
principio limitaindose a describir su finalidad: «El principio de idoneidad
servira para definir el ambito objetivo y subjetivo y la duracion de la medida
en virtud de su utilidad». Para obtener una idea mas clara de la nocién que
implica este principio podemos remitirnos al art. 588 guater b, 2b, el cual nos
indica que para implementar una medida d investigaciéon de este tipo
(limitativa de un derecho fundamental) sera necesario «Que pueda
racionalmente preverse que la utilizacién de los dispositivos aportara datos
esenciales y de relevancia probatoria para el esclarecimiento de los hechos y
la identificacién de su autor.

La idoneidad, por tanto, esta relacionada con la utilidad y funcionalidad de la
medida de investigacion a desarrollar™. Asimismo, el TS sefial6 en su
sentencia STS 476/ 2017 ECLL:ES:TS: 2017:476 de 15 de febrero de 2017
que «la medida resultara idonea cuando aparezca adecuada a los fines de la

instrucciony.

3. Principios de excepcionalidad y necesidad: Aparecen de manera
conjunta recogidos en el art. 588 bis a, apartado 4 de la LECrim, motivo por
el cual vamos a analizar brevemente a ambos, al igual que hace la Circular
1/2019 de 6 de marzo de la fiscal general del Estado. La razén de su
encuadramiento conjunto en el mismo apartado del art. 588 LECrim no
responde a un mero capricho del legislador, sino a la intima relacién entre
ambos™.Se puede afirmar que el principio de excepcionalidad tiene un
caracter genérico que es complementado por el principio de necesidad. En el
principio de excepcionalidad el juez debe cuestionarse la existencia de otras
medidas que consigan el mismo objetivo siendo menos lesivas para los

derechos del investigado, es decir, que, si existiesen medidas menos

33 CIRCULAR 1/2019, de 6 de marzo, de la Fiscal General del Estado.
34 STS 4091/2014 ECLLIES:TS: 2014:4091 de 1 de octubre de 2014.

35 CIRCULAR 1/2019 de 6 de marzo de la Fiscal General del Estado.
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perjudiciales, pero igual de utiles para el esclarecimiento del hecho delictivo
investigado, este principio se incumpliria®.Como nos indica la STS 104
/2011 ECLLES:TS: 2011:136 de 1 de marzo, estas medidas suponen un
sacrificio de un derecho fundamental, lo que determina que el recurso a las
mismas deba ser excepcional y no rutinario®.

En cuanto al principio de necesidad, se dara «cuando, de no acordar la
practica de la medida, sea muy dificultoso poder comprobar el hecho
investigado, determinar su autor o autores, averiguar su paradero, o localizar
los efectos del delito»™.

Es resaltable el que el principio de necesidad se encuentre consignado en el
art. 8.2 del Convenio Europeo para la proteccién de los Derechos Humanos
y de las Libertades Fundamentales (CEDH), que sefiala que «la medida ha de
ser necesaria en una sociedad democratica», y también en el art. 52.1 de la Carta
de los Derechos Fundamentales de la Unién Europea (CDFUE), donde se
indica que solo se podrin tonar medidas limitativas de los derechos
fundamentales recogidas en la misma, cuando sean necesarias.

4. Principio de Proporcionalidad: Sabemos que el sacrificio del derecho
fundamental es un elemento esencial en la adopciéon de una medida de
investigacion, por ello, sélo sera proporcional la medida de investigacién cuya
adopcién aporte mayores beneficios para el interés publico y terceros que los
perjuicios que ocasione en los derechos del investigado. El propio precepto

588 bis a, apartado 5, sefiala,

«Las medidas de investigacién reguladas en este capitulo
solo se reputaran proporcionadas cuando, tomadas en consideracién todas las
circunstancias del caso, el sacrificio de los derechos e intereses afectados no
sea supetior al beneficio que de su adopcidn resulte para el interés publico y de
terceros. Para la ponderacion de los intereses en conflicto, la valoracion del
interés publico se basara en la gravedad del hecho, su trascendencia social o el
ambito tecnolégico de produccién, la intensidad de los indicios existentes y la
relevancia del resultado perseguido con la restriccién del derecho.», donde

figura de manera sistematica los requisitos que debe cumplir el principio de

3 SANTOS MARTINEZ, Albetto. M. Ob. cit. Pag. 48.
37 CIRCULAR 1/2019 de 6 de marzo de la Fiscal General del Estado.

33 SANTOS MARTINEZ, Alberto. M. Ob. cit. Pag. 48.
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proporcionalidad, entre ellos los ya mencionados, «interés publico y de

tercerosy,
y el mas importante para ponderar la citada proporcionalidad de la medida, que seria
la «gravedad del hecho». Para saber que considera la jurisprudencia «gravedad del
hecho» es destacable la STC 299/2000 ECLI:ES:TS: 2000:1686 de 3 de marzo que
nos refiere que la gravedad de «la infraccién punible no puede estar determinada
unicamente por la calificacién de la pena legalmente prevista, aunque indudablemente
es un factor que debe de ser considerado, sino que también deben tenerse en cuenta
otros factores como los bienes juridicos protegidos y la relevancia social de aquéllay.
Por ultimo, he de sefialar que, en el ambito tecnoldgico, en el cual se situa el presente
trabajo sera de especial relevancia la «trascendencia social» recogida por la doctrina
jurisprudencial (SSTS ~ 1241/2005 ECLLES:TS:2005:6544 de 27 de octubre,
1078/2001 ECLLES:TS: 2001:4864 de 8 de junio y 900/2000 ECLLES:TS:
2000:6333 de 28 de julio, entre otras), por el hecho del mayor alcance mediatico del

medio utilizado.”
2.2, Propuesta de Anteproyecto de Ley de Enjuiciamiento Criminal 2020.

En el segundo epigrafe del presente capitulo haremos un somero analisis general
del apartado concreto referido a las medidas de investigacion tecnoldgica, tanto de la aun
vigente LECrim, y la LO 13/2015 que la modificé en este ambito especifico, a modo de
punto de partida del Anteproyecto de Ley de Enjuiciamiento Criminal objeto del
presente trabajo, que desarrollamos en los siguientes subepigrafes, donde se analiza la
estructura y contenido del Anteproyecto, mientras que el dltimo se explican los aspectos
clave de citado Anteproyecto que presenta notables diferencias en el ambito de las

«Medidas de investigacion tecnologica.
2.2.1. Abntecedentes.

La reforma de la Ley de Enjuiciamiento Criminal operada por la Ley Organica
13/2015 de octubre, en vigor desde el 6 de diciembre de 2015 introdujo una muy

esperada®’ regulacién sobre las llamadas «medidas de investigacién tecnoldgica.

3 STC 104/2006 ECLLES:TC: 2006:104 (BOE nim. 110 de 9 de mayo de 20006).

4 El ATEDH Coban ¢. Espafia, de 25 de septiembre de 2006, CE:ECHR: 2006:0925DEC001706002
afirmaba que «considera deseable una modificacion legislativa que incorpore a la ley los principios que
se desprenden de la jurisprudencia del Tribunal, entiende que el art.579 LECrim, modificado por la
LO 4/1988, de 25 de mayo, y completado pot la jurisprudencia del TS y TC, formula claras, detalladas,
y precisa, a priori, con suficiente claridad, el alcance en las modalidades del ejercicio del poder de
apreciacién de las autoridades en ese ambito». En este mismo sentido de insuficiencia de regulacion,
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Hasta ese momento ese momento las citadas medidas se hallaban deficitariamente
reguladas dando origen a una notable inseguridad juridica. .o cual resultaba
imperdonable en una sociedad donde cada vez resultaban mas necesarias, dado el
aumento del uso de sistemas tecnolégicos, no soélo para fines licitos, sino,
desgraciadamente, también para la comision de actividades delincuenciales. Por ello,
resultaba perentorio la positivacion de medidas de este cariz para una «eficaz
investigacion de actividades delictivas y para la correcta instruccion de las causas penales
derivadas de las mismas, dado el profuso uso de las nuevas tecnologias de la informacion y

la comunicacion en la actualidad. . .»*..

Debemos recordar aqui, atun a riesgo de resultar reiterativos, el aspecto de
gran importancia legal que supone la afectacion que suponen la utilizacién de
medidas de investigacion tecnoldgicas en los derechos fundamentales contemplados

en el art. 18 CE, tanto a la intimidad, como particularmente a las comunicaciones®.
2.2.2. Estructura y contenido.

El legislador opt6 por utilizar como técnica para normativizar los principios
que el TC y el TEDH consideraron determinantes para decretar la injerencia en los
derechos fundamentales ya resefiados, el introducir un nuevo capitulo (Capitulo IV*)
en el Titulo VIII del Libro II de la Ley de Enjuiciamiento Criminal, donde se regulan
las disposiciones comunes, que se aplicaran en los siguientes capitulos, del Capitulo
V al X. De esta manera se aprovecha el esquema formal histérico, pero
reordenandolo, aunque esta técnica presenta problemas derivados de la

obsolescencia del esquema propio de un texto decimonodnico, aunque como nos

STC 49/1999 ECLLES:TC: 1999:49 (BOE num. 100 de 27 de abril de 1999), STS 755/2000
ECLLES:TS:2000:755 de 4 de febrero de 2000 o el ATS 1627/2002 ECLLIES!TS: 2002:1627A

# LOPEZ CAUSAPE, Eduardo. “Las medidas de investigacién tecnolégica en la ley de
enjuiciamiento ctriminal tras la reforma de la LO 13/2015 de 5 de octubre. Referencia a las
disposiciones comunes”. Boletin digital AJFV” Penal, nim. 6, julio 2016, pdg. 2.

4 STEDH Prado Burgallo c. Espafia, de 18 de febrero de 2003, CE: ECHR:
2003:0218DEC005849600. En dicha sentencia se constatan lagunas legales en la interceptacion de
comunicaciones telematicas que podrian suponer una transgresiéon de derechos fundamentales.

4 Libro II, Titulo VIII, Capitulo IV: «Disposiciones comunes a la interceptacién de las
comunicaciones telefénicas y telematicas, la captacion y grabacién de comunicaciones orales mediante
la utilizaciéon de dispositivos electronicos, la utilizacién de dispositivos técnicos de seguimiento,
localizacion y captacion de la imagen, el registro de dispositivos de almacenamiento masivo de
informacién y los registros remotos sobre equipos informaticos».
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recuerda la propia LO 13/2015 en su preambulo «cuenta con la ventaja de haber sido

objeto de frecuente atencion por parte de la jurisprudencia del Tribunal Supremon.

En el citado capitulo IV de disposiciones comunes se encuadran los
principios rectores que el TC en su abundante jurisprudencia ha considerado de
exigencia obligada en la adopcién de cualquier medida de investigacion tecnologica
que provoque una injerencia en alguno de los derechos fundamentales recogidos en
la CE. Mediante esta técnica legislativa, que se basa en transponer de manera casi
literal la numerosa jurisprudencia creada por el Tribunal Constitucional, Tribunal
Supremo y Tribunales supranacionales al propio texto normativo, resultando de ello

«unas disposiciones de gran extensién y detalle que dejan poco espacio para la interpretacién
g y q

jurisprudencial posterior a la resolucion»*+.

De tal manera que se debieron afiadir al articulo 588 numerosos «adverbios
numerales latinos» para poder encajar en los cinco capitulos en los que se reunen las
nuevas medidas de investigacién tecnoldgicas, agrupando todas ellas en virtud de la
caracteristica de hacer uso de los sistemas tecnoldgicos para la indagaciéon de un

delito, esta agrupacion tendria en origen la intencion de facilitar su analisis.

Se crea un capitulo V dentro del titulo VIII del Libro II intitulado «La
. ., L L. L s .
interceptacion de las comunicaciones telefénicas y telematicas»”. En el mismo se
recogen de manera prolija y en ocasiones con cierta confusién catorce preceptos,
divididos con cierta descompensacion en tres secciones: la primera «Disposiciones
Generalesy, la segunda seccion se denomina, «incorporacion de datos electrénicos de
trafico o asociadosy, para finalizar con la secciéon llamada «Acceso a los datos
necesarios para la identificacion de usuarios, terminales y dispositivos de

conectividad».

Se incorpora un nuevo capitulo VI, dentro del Titulo VIII del Libro II
nombrado como «Captacién y grabaciéon de comunicaciones orales mediante la
utilizaciéon de dispositivos electronicos». Mas breve, encuadra cinco preceptos, sin

necesidad de dividirlos en secciones.

# LOPEZ CAUSAPE, Eduardo. Ob. cit. Pag, 4.

4 Ley Organica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal para
el fortalecimiento de las garantias procesales y la regulacién de las medidas de investigacién
tecnolégica. (BOE num. 239 de 6 de octubre de 2015).
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En el nuevo capitulo VII, dentro del Titulo VIII del Libro II titulado
«Utilizacion de dispositivos técnicos de captacion de la imagen, de seguimiento y de
localizacién», donde se engloban solo tres amplios preceptos. En estos tres amplios
preceptos se recogen en mi opinidn, en subepigrafes similares disposiciones de los
anteriores capitulos que se dividian en mas epigrafes de ahi mi idea de

descompensacion.
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SECCION 1° SECCION 2° SECCION 3°

DISPOSICIONES INCORPORACION AL ACCESO A LOS DATOS
GENERALES PROCESO DE DATOS NECESARIOS PARA LA
ELECTRONICOS DE TRAFICO IDENTIFICACION DE
O ASOCIADOS USUARIOS, TERMINALES Y
DISPOSITIVOS DE
CONECTIVIDAD
ART.588 fera ART.588 ter | ART.588 ferk
Presupuestos Datos obrantes en archivos Identificaciéon mediante nimero 1P

automatizados de los prestadores
de servicios
ART.588 fer b ART.588 ferl
Ambito Identificacion de los terminales
mediante captacion de cédigos de

identificacion del aparato o de sus

componentes.
ART 588 terc ART.588 term
Afectacién a terceros Identificacion de titulares o

terminales o dispositivos de

conectividad
ART.588 zerd
Solicitud de
autorizacién judicial
ART.588 fere
Deber de colaboraciéon
ART.588 ser f
Control de la medida
ART.588 terg
Duracién
ART.588 ferh
Solicitud de prérroga
ART.588 feri
Acceso De las partes a

las grabaciones

Se crea en el Titulo III del Libro II, un nuevo capitulo VIII denominado
«Registro de dispositivos de almacenamiento masivo de informaciény, donde en tres
preceptos se recoge la normativa al respecto, pero es destacable la gran extension del

tercero de ellos, art. 588 sexves ¢, «Autorizacion judicialy, dividido en cinco amplios
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apartados a su vez. Todo ellos con una extensiéon excesiva que, en mi opinion,
provoca falta de concrecion. Incluso la redaccion de éste resulta farragosa y dificil de

interpretar, al intentar contener todas las posibilidades del presupuesto™.

Llama la atencién que la propia LO 13/2015 sefiala en su preambulo que uno
de los objetos de la modificacion de la LECrim serfa el de «adaptar el leguaje de la
LECrim a los tiempos actuales y, en particular, eliminar determinadas expresiones
usadas de modo indiscriminado en la ley...»". Incluso para ello, se convocé la
Comisiéon para la claridad del Lenguaje Juridico, cuyas conclusiones sobre la
redaccion gramatical del texto legal debia tenerse en cuenta. Sin animo de parecer
acido y critico en extremo, tengo dudas sobre si la susodicha Comision logré sus

objetivos.

Se afiade un nuevo Capitulo IX en el Titulo III, del Libro II, llamado
«Registros remotos sobre equipos informaticos»”, donde en tres preceptos
apellidados por el adverbial numérico sepfies se consigna la regulacién sobre este
presupuesto concreto. Una vez mas observamos como los dos primeros engloban
una gran cantidad de requisitos y posibles situaciones intentando ser muy meticuloso,
y cuyo resultado en mi opinién, es un precepto excesivo y pesado en su formulacion.
Las mismas caracteristicas reine el segundo de los apartados, en contraposicion al
ultimo de ellos, sobre la «Duracién de la medida», que peca de brevedad, incluso
parquedad dirfa yo, lo cual, al compararlo con sus compafieros de articulo, produce
cierta sensacién de descompensacion en la normativizacion, e incluso de cierta
precipitacion a la hora de redactar este apartado final, casi a modo de clausula de

cierre.

Por dltimo, debemos mencionar el Capitulo X, que cierra el Titulo III del
Libro II dedicado a la materia objeto de nuestro estudio sobre las medidas de

investigaciéon tecnolédgica. Este dltimo articulo sélo contiene un articulo bajo el

4 LO 13/2015 de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnolégica.
(BOE num. 239 de 6 de octubre de 2015).

47 {dem.

48 [dem.
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adverbial octies y la denominacion de «Medidas de aseguramiento»®, en el cual se trata
del protocolo de conservaciéon que han de seguir los datos reunidos por particulares
y que sean objeto de investigacion, asi como su duraciéon. Este precepto en mi
opinién es demasiado genérico y obvia determinadas situaciones resultando desde su
inicio de andadura legislativa obsoleto. Como veremos en el siguiente epigrafe, el
asunto de la proteccidon y conservacion de datos en el nuevo Anteproyecto cuenta
con una mayor dedicaciéon normativa, denotando un mayor esfuerzo legislativo a la
hora de dedicar en cada presupuesto de investigacion tecnoldgica un apartado a este

particular.
2.2.3. Aspectos clave del Anteproyecto.

Aunque el tema concreto del trabajo que estamos desarrollando sea el de las
medidas de investigacién tecnoldgica en el nuevo Anteproyecto de la LECrim 2020,

no podemos , ni queremos evitar hacer una somera referencia a importantes

>
novedades del citado Anteproyecto , que sin ser el objeto concreto del presente
trabajo, tienen una importante influencia en todos los aspectos del mismo, y muy en
concreto, sobre las «Diligencias de investigaciéon» del Libro IIT del Anteproyecto,
donde se encuentran recogidas las citadas medidas.

0 uno de sus

Como nos aclara el propio preambulo del Anteproyecto
principales objetivos serfa el de realizar
«un cambio profundo en la configuracién del modelo de proceso
penal no solo deriva de exigencias de orden constitucional y por de la voluntad
politica compartida de modernizar y mejorar nuestro sistema de administracién de
justicia que expresaron aquellos proyectos. El nuevo paradigma procesal es
coherente con nuestra pertenencia al espacio normativo de libertad y justicia de la
Unién Europear.
La mas importante novedad que este objetivo provoca es la de la entrega de
la competencia sobre investigaciéon penal al Ministerio Fiscal, retirando dicha

competencia del ambito judicial (Juez de Instruccién), como venia siendo hasta

ahora, en lo que se consideraba una anomalia con respecto del derecho comparado

4 1O 13/ 2015 de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal para el
fortalecimiento de las garantias procesales y la regulacion de las medidas de investigacion tecnolégica.
(BOE num. 239 de 6 de octubre de 2015).

50 MINISTERIO DE JUSTICIA. Awnteproyecto de ey Orgdnica de Enjuiciamiento Criminal. “Memoria del
analisis de impacto normativo”. Madrid. Enero 2021, pag.13.
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de nuestros vecinos de la Unién Europea®, y que se buscaba corregir desde hacia
tiempo. También debemos mencionar la Fiscalia europea™, al ser la implantacion de
esta y nuestra pertenencia al «espacio normativo de la UE» uno de los motivos que
aceleraron la puesta en marcha del Anteproyecto objeto del presente trabajo. Como
se nos informa en la exposicion de motivos del propio Anteproyecto, «l.a aprobacion
del Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el que
se establece una cooperacion reforzada para la creacién de la Fiscalia Europea,
constituye el impulso definitivo a la reforma estructural del proceso penal espafiol»™.

Siguiendo en la fase de investigacion, se ha optado por concentrar todas las
potestades judiciales en una figura concreta y novedosa. «El Juez de Garantiasy», una
denominacién que distingue al «juez singularmente llamado a controlar el curso de las
actuaciones y que evitard el debilitamiento del control judicial que podria derivarse de un
modelo de tutela judicial totalmente disperso, y que ya fue utilizado tanto en el Anteproyecto
de 2011 como en la propuesta del 2013»>*.Por tanto este juez sera el llamado a autorizar
la mayoria de las medidas de investigacioén tecnoldgica, por ser limitativas de derechos
fundamentales.

Otro de los objetivos que el Anteproyecto se marca como finalidad, se
encuentra el de regular las mas avanzadas técnicas de investigacién contra el crimen

que aun no tenfan acomodo en nuestro ordenamiento.”

1 STEDH Sentencia 8692/79 de 1 de octubte de 1982. Casos Piersack y De Cubber y STC 145/1998
ECLLES:TC: 1998:154 (BOE num. 131 de30 de julio de 1998) y STC 162/1999 ECLLES:TC:
1999:162 (BOE nim. 263 de 3 de noviembre de 1999).

52 https://www.congreso.es/public_oficiales/1.14/CONG/BOCG/A/BOCG-14-A-53-5.PDF: FEl

dia 10 de junio de 2021 fue aprobado por el Pleno del Congreso de los Diputados el Proyecto de Ley
Organica de aplicacién del Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por
el que se establece una cooperacion reforzada para la creacion de la Fiscalia Europea.
https://www.mjusticia.gob.es/es/ministerio/gabinete-comunicacion/noticias-ministerio /210427~

aprobacion-del-anteproyecto-de-fiscalia-europea.

De esta manera se trata de solucionar el problema que supone la extensa vacatio legis del Anteproyecto
de Ley de Enjuiciamiento Criminal de seis afios, periodo en el cual no estarfa de otro modo operativa
la Fiscalfa europea en Espafia.

3 ANTEPROYECTO DE LEY DE ENJUICIAMIENTO CRIMINAL 2020. Exposicion de motipos.
Pig.2, y Reglamento (UE) 2017/1939 del Consejo, de 12 de octubte de 2017, por el que se establece
una cooperacién reforzada para la creacion de la Fiscalia Europea en las materias propias de su
competencia, lo que obliga a adecuar definitivamente nuestro sistema procesal penal para mantener la
debida coherencia normativa.

5 MINISTERIO DE JUSTICIA. Ob. cit. pag. 21.

5 MINISTERIO DE JUSTICIA. Ob. cit. pag. 4
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Dentro de la estructura de este Anteproyecto observamos, en lo referente a
las medidas de investigacion tecnoldgica, que se ha producido una importante
novedad. En esta ocasion el legislador ha decidido no agrupar dichas medidas en
capitulos consecutivos de un mismo titulo, haciendo uso de la técnica de introducir
gran numero de articulos nombrandolos con los adverbiales numerales latinos (bis,
ter, qudter...); técnica normativa que concita criticas por la apariencia de solucion
temporal y poco meditada.

En aquella ocasién, y como ya comentamos en el epigrafe anterior, el
legislador introdujo gran cantidad de presupuestos en los articulos, queriendo
mostrarse exhaustivo, y resultando, en mi opinidn, preceptos prolijos en exceso y
confusos. En esta ocasion el legislador ha optado por afiadir un mayor nimero de
articulos, con definiciones mas concisas, agrupandose en titulos en vez de capitulos
con diferentes especialidades dentro del Libro II, «De las diligencias de investigacion»
(arts. 306-520). Y como segunda novedad fundamental de la nueva estructura del
Anteproyecto es que las mencionadas medidas de investigacioén tecnoldgica no se
engloban en esta ocasiéon por razéon de su relaciéon con los dispositivos técnicos
utilizados, sino por el tipo de practica o diligencia de investigacién junto a las que
suelen desarrollarse. Por ejemplo, en el caso de los registros informaticos, en el
Anteproyecto se encuentran agrupados en el titulo IV denominado «lLos medios de
investigacion relativos a la entrada y registro, intervenciéon de libros, papeles y
documentos y registros informaticos», la razéon que subyace, en mi opinién, , es que
el registro de un aparato informatico tendria mas relacién con un registro ordinario
asi como la incautaciéon de documentos y objetos relacionados con el presunto delito
-entre ellos un ordenador-, que con el resto de las llamadas «medidas de investigacion
tecnologicay.

En definitiva, se trata de intentar seguir una secuencia légica en los
procedimientos habituales en las diligencias de investigacion, priorizando la secuencia
espacial y cronolégica, sobre las similitudes técnicas de las medidas™. Aunque esta
nueva disposicion pueda dar una idea de dispersion y por ello, de cierto desorden,
debemos concluir que tendrfa mas logica en el discurrir habitual de las diligencias

llevadas a cabo por las autoridades.

56 SANTOS MARTINEZ, Alberto M. Medidas de investigacion tecnoligica en la instruccion penal. Hospitalet
del Llobregat (Barcelona). Wolters Kluwer.2017, pag,32. Lo define de la siguiente y en mi opinién
acertada manera: «...van a tener como espacio natural de actuacién la investigacién de delitos
cometidos a través de instrumentos informaticos o de cualquier otra tecnologfa...».
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De esta manera en el Titulo II del Libro III «De las diligencias de la
Investigacion» se recogen «lLos medios de investigacion relativos a la interceptacion
de las telecomunicaciones y de las conversaciones privadas», el cual su vez se haya
dividido en cuatro capitulos, el primero de ellos con dedicado a las «Disposiciones
comunes» (Capitulo I), formado por ocho preceptos, del articulo 345 al 352 ambos
incluidos. Seguido de un capitulo II dedicado a «la interceptacion de las
comunicaciones telefénicas y telematicasy, divididos en tres secciones con un amplio
y minucioso articulado (arts. 353 al 371),y un capitulo IV sobre «La interceptacion de
las conversaciones privadas por medios técnicos de captaciéon y grabacion del
sonido», compuesto por diez preceptos (el capitulo III sobre «LLa interceptacion de
comunicaciones postales o telegraficas, faxes y burofaxes», quedarfa fuera del
proposito de este analisis).

En el titulo III se encuentran «las observaciones y vigilancias fisicas y
utilizacién de dispositivos de seguimiento, localizacién y captacion de imagen» que
engloba diez preceptos comunes a los distintos presupuestos sin distincion de
capitulos, ni secciones.

En el Titulo IV “’sobre « Los medios de investigacion relativos a la entrada y
registro, intervencion de libros, papeles y documentos y registro informatico», que
en este caso si divide en cinco capitulos su articulado, por lo que nos atafie, en el
capitulo III se trata de «Los registros de dispositivo de almacenamiento masivo de
informacion» (arts. 425-428), el capitulo IV sobre «Registros remotos sobre equipos
informaticos» (arts. 429-432), y el capitulo V de «Medidas de aseguramiento» del
articulo 433 al 435.

Por dltimo, debemos hacer referencia a los titulos VII y VIII que, aunque
distanciados en el articulado del Anteproyecto de los titulos anteriores, tiene una
estrecha relacion en cuanto a «Diligencias de investigacion» a través de medios de
investigacion tecnologica.

En el primero de ellos sobre «lLas investigaciones encubiertas» se reserva un
capitulo (III) a las investigaciones encubiertas en canales cerrados, con cinco
preceptos explicativos de la materia. Mientras que, en el segundo de ellos, siete
articulos encuadrados en el capitulo I (el acceso y tratamiento de datos personales),

de «lLos medios de investigacion basados en datos protegidos», demuestran la especial

7 ANTEPROYECTO DE LEY DE ENJUICIAMIENTO CRIMINAL 2020, pag.285 y ss.
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sensibilidad de este anteproyecto ante el uso y custodia de datos obtenidos mediante

medios tecnologicos.
2.3. Metodologia y objetivos del presente trabajo.

El método que vamos a utilizar para analizar los medios de investigacion
tecnoldgica en el nuevo Anteproyecto de la LECrim 2020, consistira en comparar los
nuevos capitulos, ahora reconvertidos en titulos, y los preceptos encuadrados en
ellos, con los preceptos de la LECrim actualmente vigente, introducidos por la LO
13/2015. Se indicara las modificaciones que se han desarrollado, asi como nuevos
preceptos incorporados para intentar paliar en los defectos o incongruencias que se
produjeron en la LO 13/2015 y que provocaron numerosas criticas.

Por ejemplo, empezaremos comparando el capitulo IV del Titulo VIII «De
las medidas de investigacion limitativas de derechos» que, de manera excesivamente

genérica, presenta un enunciado elefantiasico denominado:

«Disposiciones comunes a la interceptacion de las comunicaciones
telefénicas y telematicas, la captacién y grabacion de comunicaciones orales mediante la
utilizacion de dispositivos electrénicos, la utilizacién de dispositivos técnicos de seguimiento,
localizacién y captacion de la imagen, el registro de dispositivos de almacenamiento masivo

de informacion y los registros remotos sobre equipos informaticos».

Con el Titulo III del Libro II, donde de manera mas breve y practica recoge
«LLos medios de investigacion relativos a la interceptacion de las telecomunicaciones
y de las conversaciones privadas». Observamos que en la vigente LECrim se regulan
unas disposiciones comunes a todas las medidas mencionadas. Mientras que, en el
nuevo Anteproyecto, las disposiciones comunes se regulan en apartados mas breves,
al separar las medidas que antes se agruparon con relacion a su naturaleza tecnolégica,
para en el Anteproyecto estructurarlas con relacion a las diligencias procesales

similares o cercanas en el proceso penal.
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3. LOS MEDIOS DE INVESTIGACION RELATIVOS A LA
INTERCEPTACION DE LAS TELECOMONICACIONES Y
DE LAS CONVERSACIONES PRIVADAS.

Bajo este enunciado el nuevo Anteproyecto de Ley de Enjuiciamiento Criminal
encuadra los preceptos relativos a la interceptacion de las comunicaciones telefénicas y
telematicas, asi como la interceptacion de las conversaciones privadas por medios
técnicos de captacion y grabacion de sonidos, creando para ello un nuevo titulo, el I del

Libro III sobre «De las diligencias de la investigacion».
3.1. Disposiciones comunes.

El Titulo II sobre «lL.os medios de investigacion relativos a la interceptacion de
las telecomunicaciones y las conversaciones privadas», abre con un capitulo I de
«Disposiciones Comunes», especifico para este epigrafe concreto, en contraposicion a las
Disposiciones Comunes de la LECtim LO 13/2015 que eran genéricas a todos los

«medios de investigacion tecnologican.
3.1.1. Autorizacion judicial.

El inicial articulo 345 sobre la «autorizacion judicial», nos presenta formalmente
por primera vez la figura ya anunciada con anterioridad, del Juez de Garantias, como
unico capaz de autorizar la medida de interceptacion de las telecomunicaciones al ser una
medida limitativa de derechos fundamentales delart.18 CE. Lo hard a peticiéon del
Ministerio Fiscal, con lo cual se nos presenta la segunda de las figuras novedosas en este
Anteproyecto, que es el Fiscal como instructor™ del proceso penal en sustitucion del Juez
instructor, que tendrd como tope a su actividad investigadora procesal la adopcién de las
medidas fronterizas con los DD. FF, que como ya hemos sefialado sélo podra adoptarlas
el Juez de Garantias como garante ultimo en esta fase de investigacion de la tutela judicial.
Asi mismo, en el segundo apartado se establece un plazo de veinticuatro horas para que
el juez de garantias autorice o deniegue la solicitud de medidas por parte del Fiscal, que
no varfa con respecto del plazo que se concede al juez de instruccién en el art. 588 bis c
de la LECrim En el ultimo parrafo del apartado se establece una clausula de cierre por la
cual se permite al Juez solicitar aclaraciones sobre su solicitud y los requisitos de la misma,

similar a la que se regula en el vigente art. 588 4is ¢) 2. Esta clausula tendtia por finalidad

58 N del A: En el presente trabajo utilizaremos el término Fiscal Instructor para referirnos al fiscal
encargado de la instruccién del proceso penal en el nuevo Anteproyecto de la Ley de Enjuiciamiento
Criminal.
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asegurar la tutela judicial efectiva durante unas actuaciones que desarrolla el Ministerio
fiscal y, que requieren del cumplimiento de unos requisitos que, se explicaron en los
articulos anteriores. Todo ello encuadrado en el mismo articulo, mientras que en la
vigente LECrim existe cierta dispersion con dos articulos demasiado amplios sobre
Solicitud de autorizacién y resoluciéon judicial, que provocan confusiéon y cierta
reiteracion.

Por dltimo, he de sefialar que en el actual Anteproyecto no se contempla que el
Juez de Garantia pueda acordar de oficio alguna de las medidas aqui contenidas, como si

puede hacer el Juez Instructor en el vigente 588 bis b.
3.1.2. Afectacion de terceros.

El art. 346 «Afectacion de terceros»™, prevé la posibilidad de que en el transcurso
de la interceptacion de las telecomunicaciones y de las conversaciones privadas se
produzcan grabaciones a terceros y, que en principio no son los sujetos destinatarios de
estas medidas. El caracter tuitivo de este precepto se explica por los problemas que
originaria la falta de regulacioén de esta situacion, provocando problemas de ilicitud en las
pruebas obtenidas durante las diligencias de este tipo, por afectar a los derechos
fundamentales de unos sujetos, que en principio no son los protagonistas objeto de la
medida de investigaciéon. En la actual LECrim se encuentra regulado en el art. 588 bis h,
en sus disposiciones generales, y de manera concreta en el capitulo V sobre interceptacion
de las comunicaciones telefonicas y telematicas, en cuyo art. 588 zer c, prevé esta
posibilidad, ya que como podemos entender, la intervencion de las telecomunicaciones y
conversaciones privadas puede afectar a los derechos de los terceros, aunque dicha
injerencia per se, no provocara la nulidad de las actuaciones.”’ La interceptacion de las
telecomunicaciones de las personas que intercambian informacién con los investigados
no podria considerarse vulneradora de los derechos constitucionales de los terceros, si

estos guardan relacién directa con los hechos investigados,”correspondiendo

% ANTEPROYECTO, Ob. cit. Articulo 346: «.... Podrd acordarse la intervencion de las
comunicaciones y de las conversaciones privadas, aun cuando afecten a terceros, en los casos y con
las condiciones que se establezcan especificamente para cada una de ellas».

60 SANTOS MARTINEZ, Alberto M. Medidas de investigacion tecnoldgica en la instruccion penal. Hospitalet
del Llobregat (Barcelona). Wolters Kluwer.2017, pag. 136-137.

61 STS 3884/2012 ECLLES:TS:2012:3884 de 1 de Junio de 2012,: «la intervencion se produce respecto
de las comunicaciones de aquellas personas frente a las que en un primer momento existen indicios
de implicacién en un hecho delictivo, pero dado que las comunicaciones son bilaterales, la autorizacion
judicial abarca la posibilidad de utilizar como prueba de cargo tanto las manifestaciones que realicen
a través de dichos teléfonos las personas investigadas , cuyas comunicaciones estan intervenidas, como
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actualmente al Juez Instructor® discriminar qué conversaciones son relevantes para la
causa y cuales no y por tanto deben ser desechadas. Con el nuevo Anteproyecto se
entiende que dicha labor de cribado correspondera al Juez de Garantias. Ahora bien, en
el precepto 346 no se especifican situaciones concretas de utilizacion de dispositivos por
parte del investigado sin ser su titular®, como si aparece regulado en la todavia vigente
LECrim, en su art. 588 7erc. ¢Es éste un olvido casual?, o quiza, ¢el legislador ha buscado
no constreflir la posible via de investigacién por parte de las autoridades, y concederles
unos margenes de actuaciéon lo mas amplios posibles? En realidad, la explicacion es mas
simple y decepcionante. No se ha corregido en este caso una de las habituales
duplicidades de la actual LECrim, tan criticados por la doctrina, del mismo modo, que el
art. 588 bis h es el «genérico» del presupuesto, y el art. 588 7er c, el «especificow; en el
Anteproyecto se hace la mencién «genérica» que sefiala la posibilidad de extender la
medida a terceros en el presente precepto mientras que en el art. 359 del Anteproyecto
se codifica el presupuesto «especificon, bajo el titulo de «Ampliacioén a nuevos hechos o
personas», donde se sefiala no una medida dispositiva , sino imperativa, por la cual, se
«habra de recabar inmediatamente la pertinente autorizacién para extender a dichos hechos o
personas...». Estos presupuestos que actualmente son solucionados hasta ahora mediante

1, han encontrado una solucién formal, al entrar a formar

construccién jurisprudencia
parte del nuevo articulado del Anteproyecto, otorgando asi una mayor seguridad juridica

a la medida de investigacion tecnologica.
3.1.3. Control judicial de la medida.

Continuamos con el «control judicial de la medida», regulado en el art. 347, en el

que se observa otra vez el mayor rigor en la normativizaciéon de preceptos que supongan

las manifestaciones de quienes se comuniquen con ellos, sin que la prueba asi obtenida sea ilicita
aunque las comunicaciones de éstos terceros no hayan sido intervenidas, siempre que se refiera al
mismo hecho delictivo objeto de investigacion, FJ19».

62SSTS 1876/2010 ECLLES:TS: 2010:1876 de 31 de marzo y 4451/2011 ECLLES:TS: 2011:4451 del
26 de mayo de 2011.

63 STC 150/2006 ECLI:ES:TC: 2006:150 (BOE num. 148 de 22 de junio de 20006), segun el TC la
plena identificacion del titular del terminal no imposibilita su intervencion, el TC considerd que exigir
la exacta correspondencia entre la titularidad del dispositivo y el sujeto investigado resulta una
exigencia desproporcionada que dificultarfa la investigacién de los delitos, maxime cuando los propios
avances tecnologicos ofrecen soluciones que dificultan la identificacién exacta de titulares y usuarios
0, que en el ambito de las organizaciones criminales , se suceden los intercambios de sistemas,
terminales y medios entre los distintos miembros de éstas.

6 SANTOS MARTINEZ, Alberto M. Ob. Cit. pég. 138.
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una intromisién en derechos fundamentales. En este caso, el nuevo Anteproyecto
comienza con un apartado en el que de manera imperativa se determina que el
procedimiento sobre la medida de intervenciéon de las comunicaciones y las
conversaciones privadas siempre se realizard «en pieza separada y en régimen de secreton.
Continua el precepto exigiendo el control expreso del Juez de garantias, del desarrollo de
la medida, el cual deberi -el tenot literal del articulo se muestra taxativo-, ser informado
por el Fiscal instructor de sus resultados, desarrollo o finalizacién. Contrasta la regulacion
del Anteproyecto, con la actual LECrim, donde el contenido que acabamos de analizar
se haya dividido en dos articulos, el 588 bis g, que deja la misiéon de informar al juez
instructor en manos de la Policia Judicial, y el 588 &is j, que prevé el cese de la medida

por orden del Juez instructor.
3.14. Duracion.

El art. 348 nos instruye mediante tres apartados sobre la «Duraciéony de las
intervenciones de las comunicaciones y conversaciones privadas. En los dos primeros de
ellos se transcribe cast literalmente los tres apartados del art. 588 /bis e, aparte del anadido
tercer apartado «La vigilancia acustica de las conversaciones y la grabacién del sonido,
complementada, en su caso, con la obtencién de imagenes, se limitara al encuentro
concreto para el que se concedio la autorizacién, sin perjuicio de su ampliacion a otros
posteriores, cada uno de los cuales debera ser objeto de la correspondiente autorizacion
judicial », que corresponde en mi opinién a la voluntad del legislador de dar solucion a
un presupuesto relativamente habitual durante el transcurso de las diligencias de
investigacién y que provocaba serias dudas sobre su constitucionalidad®, la regulacién
de los «encuentros concretos» resulta en la actual LECrim excesiva y a mi juicio ambigua,
sin plazos de duracién determinados y unos margenes de actuacién difusos. Ahora bien
debemos tener encuentra que la regulacién juridica sobre la interceptacién de las
comunicaciones y de las conversaciones privadas se encuentra dividido entre un régimen
juridico general-que se encuentra en las disposiciones generales-, y un régimen juridico
especifico, que veremos en los siguientes epigrafes, esto hace que el mencionado

precepto sea tan escueto, ya que hace una mencioén general, que sera matizada después

65 BELLIDO PENADES, Rafacl. La captaciin de comnnicaciones orales directas y de imdgenes y su nso en el
proceso penal (Propuestas de reforma). Valencia: Tirant lo Blach,2020. Pag. 67. El profesor Bellido nos
recuerda que cuando se decidan medidas que supongan una mayor intromisiéon en derechos
fundamentales del investigado, deberdn estar condicionadas por la proporcionalidad de las mismas y
su grado de necesidad.
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en la especificidad de los presupuestos recogidos en los siguientes epigrafes, evitando asi
duplicidades.

Podemos, eso si, ir avanzando que la introduccion de este aparatado en la nueva
regulacion corresponde seguramente a la mayor afectaciéon de derechos que se produce
cuando junto a la captaciéon de sonido se afiade la de imagen, ya que se produce una
mayor injerencia en los derechos fundamentales el investigado, ya que no solo se veria
afectado el derecho al secreto de las comunicaciones (art.18.3 CE), como entiende la
mayor parte de la doctrina®, sino también el derecho a la intimidad (art.18.1 CE) e incluso

el derecho a la proteccién de datos personales (art.18.4 CE).”
3.1.5. Utilizacion de la informacion en un proceso distinto.

En el articulo 349, sobre / «utilizaciéon de la informaciéon en un proceso
distinto, se aborda de manera precisa, los requisitos y condiciones que deberan concurrir
para que puedan aportarse como pruebas las interceptaciones de las telecomunicaciones
y de las conversaciones privadas en un proceso distinto del que se investigaba. Es este
un asunto de maxima importancia ya que se pone en entredicho uno de los principios
rectores que hemos visto, en concreto, el principio de especialidad, que impedirfa que los
nuevos hechos descubiertos quedaran amparados por la primigenia resolucion judicial®.
En la Circular 1/2019 de 6 de marzo de la FGE, se nos recuerda la doctrina del TC al
respecto:

«la Constitucién no exige, en modo alguno, que el funcionario que se encuentra
investigando unos hechos de apariencia delictiva cierre los ojos ante los indicios de delito
que se presentaren a su vista, aunque los hallados casualmente sean distintos a los hechos
comprendidos en su investigaciéon oficial, siempre que ésta no sea utilizada
fraudulentamente para burlar las garantfas de los derechos fundamentales» .

La jurisprudencia solfa considerar los mismos como notitia criminis que debia ser

puesta de inmediato en conocimiento de la autoridad judicial”. En estos casos se

6 BELLIDO PENADES, Rafacl., ob. cit. Pag.55.
¢ DELGADO MARTIN, Joaquin, ob. cit. P4g. 492.
68 CIRCULAR 1/2019 de 6 de matzo, pag. 30081.

0 SSTC 41/1998 ECLLES:TC: 1998:41 (BOE num. 77 de 31 de matzo de 1998) y 49/1996
ECLLES:TC: 1996:49 (BOE num. 102 de 27 de abril de 1990).

70°STS 991/2016 ECLLES:TS: 2017:47 de 12 de enero, sobte el principio de especialidad y hallazgo
casual.
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distingufa entre los casos de delitos conexos-en los que resuelve el propio juez que
conoci6 del hallazgo casual-, y los casos de delitos no conexos- que deberfan ser remitidos
al juez competente para que incoara un nuevo procedimiento.”

El nuevo Anteproyecto mejora esta solucion jurisprudencial al incorporar en su
primer requisito del apartado primero una prevision tuitiva a favor del investigado, al
requerir la «...autorizacion previa del Juez de Garantias competente para conocer de la
nueva investigacion...». Mientras que en el segundo requisito se hace una clara remision
al principio de necesidad como garante de derechos del investigado, a la hora de tomar
dicha decisién: «...que el uso de las informaciones resulte necesario para el
esclarecimiento de un delito respecto del cual podria haberse acordado la misma
diligencia».

En el apartado segundo se establecen las condiciones para la incorporacion de
estos «hallazgos casuales», a los procesos correspondientes. He de sefalar que dicho
apartado es una transcripcion practicamente literal del art. 588 bisi de la vigente LECrim,

que nos remite, a su vez al art. 579 bis 27,
3.1.6. Descubrimientos casuales.

El siguiente articulo -art. 350 «Descubrimientos casuales»-, serfa la logica
continuacién del presupuesto anterior. Del analisis conjunto de los dos preceptos, se
deduce la existencia de dos figuras diferenciadas y que en la actual LECrim tenfan limites
confusos”. La primera de ellas, cuando se produce el «descubrimiento casualy, cuyo
procedimiento es tutelado por el dltimo apartado del art. 349 para su utilizaciéon como
notitia criminis, y que como ya hemos visto enumera los requisitos que han de darse en el
caso de un delito conexo con el investigado, mientras que en la segunda de las citadas
figuras , se prevé el delito no conexo, descubierto de modo casual y que es resefiado en

el art. 350, para el cual, el legislador dispone unas rigurosa medidas de protecciéon de

"I CIRCULAR 1/2019 de 6 de matzo, pag. 30081.

72 LECrim, art. 579 bis 2: «A tal efecto, se procedera a la deduccion de testimonio de los patticulares
necesarios para acreditar la legitimidad de la injerencia. Se incluiran entre los antecedentes
indispensables, en todo caso, la solicitud inicial para la adopcion, la resolucién judicial que la acuerda
y todas las peticiones y resoluciones judiciales de prorroga recaidas en el procedimiento de origen».

73 Ibidem, att. 579 bis 3: «La continuacién de esta medida para la investigacion del delito casualmente
descubierto requiere autorizacion del juez competente, para la cual, éste comprobari la diligencia de
la actuacioén, evaluando el marco en el que se produjo el hallazgo casual y la imposibilidad de haber
solicitado la medida que lo incluyera en su momento. Asimismo, se informara si las diligencias
contintan declaradas secretas, a los efectos de que tal declaracion sea respetada en el otro proceso
penal, comunicando el momento en el que dicho secreto se alcex.
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derechos del sujeto investigado . En primer lugar se diferencia entre uno situacién y otra
al distinguir la interceptacion de las comunicaciones o la captacion de las conversaciones
de manera fortuita, que se darfa en el presupuesto regulado en el precepto anterior, con
la continuacién de las citadas medidas, que establece el legislador deberan contar de
manera inexcusable con la autorizacion especifica para el caso concreto por parte del
Juez de garantias™, previa solicitud del fiscal instructor, que extremando las garantias
procesales debera justificar que no pudo hacerlo antes, asegurando asf la interdiccién de

decisiones espurias o poco motivadas.
3.1.7. Cese de la medida.

Continuamos con una enumeracion se supuestos en los que se producira el «cese
de la medida» de interceptacion de las comunicaciones o de las conversaciones privadas,
que se hayan recogidas en el art. 351, apartado primero del Anteproyecto. El primero de
ellos, la desaparicion de las circunstancias que motivaron su adopcion, asi como el
segundo de ellos, el transcurso del plazo por el que fueron autorizadas, son coincidentes
con los supuestos que establece la vigente LECrim en precepto 588 4is j, del capitulo de
«Disposiciones comunes». En cambio, el Anteproyecto afiade el vencimiento del plazo
maximo de secreto de las investigaciones, que como vimos anteriormente se exige en la
toma de estas medidas con el nuevo texto legal, ademas suma un cuarto supuesto que no
se encuentra previsto en la actual LECrim, por el cual la detencién de la persona
investigada darfa pie al cese de la medida, con la excepcion que nos remite al art. 364 del
Anteproyecto”. El segundo apartado entrega la capacidad de disponer este cese al fiscal
instructor, siempre, eso si, que informe al Juez de garantias, aunque, en este apartado

podriamos apuntar que no se establece un plazo concreto para que el fiscal informe al

4 Este precepto se asimilarfa al ya mencionado art. 588 #is i de la LECrim, que para este concreto de
los hallazgos casuales nos remitiria al art. 579 bis 3, que sefiala: «lLa continuacién de esta medida para
la investigacion del delito casualmente descubierto requiere autorizacion del juez competente, para la
cual, éste comprobara la diligencia de la actuacion, evaluando el marco en el que se produjo el hallazgo
casual y la imposibilidad de haber solicitado la medida que lo incluyera en su momento. Asimismo, se
informara si las diligencias contindan declaradas secretas, a los efectos de que tal declaracién sea
respetada en el otro proceso penal, comunicando el momento en el que dicho secreto se alce».

> ANTEPROYECTO LEY DE ENJUICIAMIENTO CRIMINAL: Articulo 364. Cese de la medida
en el supuesto de detencién de la persona investigada

1. El fiscal acordara el cese inmediato de la medida si llegara a producirse la detencién de la persona
cuyas comunicaciones se encuentren intervenidas.

2. No obstante, el fiscal podra solicitar al Juez de Garantias el mantenimiento de la intervencién
justificando la utilidad e idoneidad de su continuacién para el total esclarecimiento de los hechos
investigados, para la determinacion de sus autores o para la averiguacion de su paradero.

Mientras se resuelve sobre la peticion formulada se mantendra la intervencion, que en todo caso cesara
en el plazo de veinticuatro horas, si transcurrido el mismo no se ha autorizado su mantenimiento.
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Juez de garantias, lo que no deja de llamar la atencién, en un texto que en ortos preceptos
se caracteriza por su intencion de rigurosidad en el articulado. Por dltimo, resefiar que el
nuevo anteproyecto también prevé como supuesto del cese que «resulte evidente que a
través de ella no se estan obteniendo los resultados pretendidos ...», como sucede en el
art. 588 bis j de la actual LECrim y, de manera mas rigurosa adn, al aportar un plazo

especifico de veinte dias, pero se recoge en el art. 362 apartado 3.
3.1.8. Destruccion de las grabaciones.

Por dltimo, las disposiciones comunes de este capitulo sobre «Los medios de
investigacion relativos a la interceptacion de las telecomunicaciones y de las
conversaciones privadasy, cierran con un precepto que codifica el presupuesto de la
«destruccion de las grabacionesy, en el art. 352. Podemos avanzar que se contempla de
manera mas completa que en su equivalente en vigor, el art. 588 bis k, que se intitula de
manera también diferente, como «destrucciéon de registrosy. Como nos informa el
preambulo del Anteproyecto, no es su intencion sustituir todo el trabajo realizado por la
LO 13/2015, sino aprovechar las contribuciones del vigente texto organico, con las
mejoras técnicas en el articulado que se consideran oportunas. Este precepto 352, es un
buen ejemplo de esta afirmacion, en el que se reproduce la mayor parte del art 588 bis k.
El fundamento que se persigue con este articulo es «...evitar toda difusion de un material
que, por su propio contenido, podria dafiar de forma irreparable la intimidad del
afectado». La jurisprudencia del TS ya habfa se habia pronunciado sobre el
almacenamiento de datos.”’El primer apartado prevé la destruccién por dos motivos, el
auto de sobreseimiento libre y la sentencia absolutoria, y el haber excedido el plazo de
cinco afios «desde que la pena se haya ejecutado o el delito o la pena hayan prescrito,
cuando se hubiera dictado sentencia condenatorian.  Son estos supuestos ya
contemplados en el actualmente vigente art. 588 bis k. El segundo apartado, al igual que
su predecesor, impone al Tribunal la obligacién de destrucciéon de las grabaciones

originales, excepto una copia que se mantendrda bajo custodia del Letrado de la

76 STS 2476/2011 ECLLES:TS: 2011:2476 de 14 de abril, sobre intervenciones telefénicas y el sistema
SITEL : «en consideracion a las caracteristicas del sistema, si no se adoptan las necesarias cautelas,
podria resultar posible el almacenamiento de una cantidad ingente de datos relativos a la actividad de
numerosas personas, implicadas o no en hechos delictivos, que quedarian fuera del control directo y
exclusivo de la autoridad judicial (...) Es por ello que los Tribunales, de oficio (...) deberan acordar
en sus sentencias la destruccién de las grabaciones originales que existan en la unidad central del
sistema SITEL y de todas las copias, conservando solamente de forma segura las copias entregadas a
la autoridad judicial, y verificando en ejecucion de sentencia, una vez firme, que tal destruccién se ha
producidon.
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Administraciéon de Justicia. En el siguiente apartado se produce una novedad, al
introducir la prevision de que sean oidas las partes antes de la destruccion de las mismas.

Por ultimo, en el apartado cuarto y final, se nos muestra otra de las grandes
novedades que presenta el Anteproyecto, y es el papel protagonico que se concede en
esta ocasion a la Agencia Espafola de Proteccion de Datos( en adelante AEPD), como
colaboradora principal en el ambito de la custodia y seguridad de los sistemas de
interceptacion y seguridad, asi como en la fijacién del protocolo a seguir en el desarrollo
de las medidas de interceptacion de la telecomunicaciones y captacion de conversaciones
privadas. La participacion de la AEPD venia siendo solicitada desde diversos ambitos de
la sociedad en estas actuaciones (judicatura, fiscalia, asociaciones de usuarios de internet,
asociaciones de consumidores). Hay que sefialar que en el actual texto legal se prevé
especificamente que sea la Policfa judicial quién destruya las grabaciones en cumplimiento
de 6rdenes del Tribunal competente, mientras que en el Anteproyecto no se hace una
referencia exacta a quien debera cumplir la orden del Tribunal de destruccion de las
grabaciones.

Debemos resaltar un hecho tremendamente llamativo con respecto a este tltimo
apartado, acaecido durante la elaboracion del presente trabajo. En un principio, el trabajo
de analisis y comparacion sistematica del Anteproyecto 2020 se realizé teniendo como
base la version para docentes y profesionales de esta, en la cual aparece el articulo 352 tal
y como hemos referido. La sorpresa vino al darse a conocer la version puablica del
Anteproyecto, en la cual de manera inexplicada desaparece el apartado cuarto del
mencionado articulo relativa a la participacion de la AEPD en la destruccion de registros.

Los motivos de tal sustancial modificacion no han sido explicados y sélo
podemos elucubrar con los mismos, lanzando alguna hipétesis sobre esta modificacion.
Quiza el legislador ha considerado poco oportuno otorgar un papel preponderante a una
agencia gubernamental (AEPD), en un proceso judicial por las implicaciones que
pudieran darse de sometimiento de la agencia a las instrucciones del poder ejecutivo en
detrimento del poder judicial. Aunque esta hipotesis falla si recordamos que en el nuevo
Anteproyecto la instruccion pasa a manos del fiscal cuya independencia del ejecutivo ha
sido cuestionada en mas de una ocasién. También podemos pensar que por este ultimo
motivo no se ha querido sumar otra causa para dudar de la independencia durante el

proceso penal sumando la intervencién de la AEPD.
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3.2 La Interceptacion de las comunicaciones telefénicas y telematicas.

El preambulo del Anteproyecto de la Ley de Enjuiciamiento Criminal nos
informa de que en el Titulo II del Libro III sobre «Las diligencias de investigaciény,
existen dos regulaciones, una genérica, que se encuentra en las disposiciones generales
que acabamos de analizar, y posteriormente una regulacion especifica sobre «l.a
interceptacion de la comunicaciones telefénicas y telematicasy, la cual, queda sujeta a un
triple requisito. En primer lugar, se requiere que la investigacion se refiera a determinados
delitos castigados con una pena minima-prision igual o mayor de tres afos-, que se matiza
en determinados casos para determinados delitos que se enumeran y que, sin llegar al
limite de tres afios, podrian ser susceptibles de requerir esta medida. A lo que habria de
sumar el presupuesto de casos de delitos cometidos mediante medios informaticos, los
cuales necesitarfan de estas medidas de interceptacion para su persecucion.

El segundo requisito serfa una remision al principio rector de idoneidad, y por su
estrecha relacion, al de proporcionalidad, al necesitar «de prondstico suficientemente
fundado sobre la utilidad de la diligencia para obtener datos relevantes que no resultan
accesibles a través de otros medios de investigacién menos gravosos.»’’

El dltimo de los requisitos serd la exigencia de concrecion de la medida solicitada
entre la linea telefénica o sistema telematico utilizada y su relaciéon con el hecho delictivo
objeto de la investigacion. Se extrema la necesidad de motivar la solicitud de la medida
por parte del fiscal, asi como la exactitud y precision en el alcance subjetivo y objetivo de

la resolucion judicial que autorice la diligencia prevista.
3.2.1. Disposiciones Generales.

El capitulo 1II sobre «Interceptaciéon de las comunicaciones telefonicas y
telematicas» se encuentra dividido en tres secciones, la primera de ellas se titula
«Disposiciones generales». Esta amplia secciéon comprende quince preceptos a su vez
muchos de ellos de gran extension, denotando una intencién de exhaustividad y

meticulosidad en su redaccion.

El art. 353 sobre el «Objeto de la diligencia», esta compuesto, por cuatro
puntos, el primero de los cuales es un recordatorio imperativo de los principios
rectores que han de tenerse en cuanta antes de autorizar la diligencia en cuestion,

como garantes de la misma, asi como del principio de legalidad. En éste muy amplio

7 ANTEPROYECTO DE LEY DE ENJUICIAMIENTO CRIMINAL, Ob. cit.
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precepto se recogen presupuestos actualmente dispersados por, hasta cuatro articulos

de la vigente LECrim, como analizaremos en detalle a continuacion.

En el apartado segundo se realiza una enumeracion tasada de tres supuestos
en los que se permitira acordar esta medida, con un parrafo que sirve a modo de
definicién aclaratoria de uno de los términos «datos electronicos de trafico o

asociados al proceso de comunicacion».

El apartado tercero se regula de manera concreta el presupuesto en el que el
investigado utilice habitualmente otro aparato que no sea de su titularidad”®, asi como
el presupuesto habitual de ser el investigado emisor o receptor de la comunicacion,
algo que en la actual LECrim aparece en preceptos diferentes”, no solo la suya
propia, la falta de regulacion especifica de estos supuestos podria atentan contra DD.
FF de otras personas® y convertir los datos obtenidos en prueba ilicita. Ademis de
las lineas de terceras personas’ implicadas en los hechos delictivos investigados, y
cuando la linea o aparato sea utilizado maliciosamente por terceros sin conocimiento
del titular. Hay que sefalar que este apartado, al igual que el siguiente, delimitan el
ambito subjetivo de la medida y ahora mismo se encuentra regulado en los arts. 588
terb) y ). En este precepto subyace la idea de relacion de usuario y no necesariamente
de titularidad del investigado con el terminal o medio de comunicaciéon. En este
apartado se intentan solucionar los problemas de dispersiéon sobre la afectacion a

terceros que se da en el vigente LECrim, en concreto el art. 588 bis h.

78 CIRCULAR 2/2019, de 6 de marzo, de la Fiscal General del Estado. 5.2, pag. 30099.

7 CIRCULAR 2/2012 5.2 «En cuanto a la intervencién de las comunicaciones en las que el
investigado aparezca como receptor de estas (art. 588 ter bis), la jurisprudencia ha admitido su
legalidad, aun con la limitacién del derecho fundamental del intetlocutor no investigado como una
consecuencia inevitable de la interceptacion de las comunicaciones del verdaderamente investigadon.
También se ha producido una construccién jurisprudencial al respecto de este presupuesto como, por
ejemplo, STS 419/2013 ECLLES:TS: 2013:419 de 14 de mayo, sobte dispositivos de escucha
instalados en el interior de un vehiculo, alcance de la ausencia de un plazo de duracién de la
intervencién de las comunicaciones y hallazgos casuales. En esta sentencia es denominada dicha
técnica como «recogida de arrastrey.

80 STS 4446/2012 ECLLES:TS: 2012:4446 de 6 de junio sobre intetvenciones telefénicas y obtencién
de datos telefénicos de un particular por agentes policiales.

81 CIRCULAR 2/2019 5.2 «Esta conclusion parece teforzada, sobre todo, si se tiene en cuenta que,
normalmente, va a ser estrategia del delincuente hacer figurar los terminales o medios de
comunicacién que utilice a nombre de terceros, precisamente para evitar el control judicial de sus
comunicacionesy.
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Por dltimo, el cuarto apartado se hace referencia al presupuesto de la
intervenciéon del terminal o canal de comunicacién de la victima que podra ser
intervenido, siempre que la propia victima no pueda dar su autorizacién, y se
encuentre en peligro su vida o integridad. Actualmente recogido en el art. 588 zer b,
2, en el Anteproyecto una vez mas se procura reorganizar para evitar las duplicidades
del actual texto, situando este presupuesto en la seccién primera de disposiciones
generales, con el afadido de, «...no pueda obtenerse su consentimiento.». Parece
légico pensar que este presupuesto se dara cuando la victima se encuentre secuestrada
o desaparecida, pero también podria darse en caso de que manifieste su
consentimiento, como aparece recogido en el vigente art. 588 zr b 2. En el
Anteproyecto, se especifica que el uso de este articulo se limitara a los supuestos de
imposibilidad de recabar el consentimiento de la victima. En mi opinién este afiadido
taxativamente limitativo no es gratuito, y tiene por finalidad, investir de formalismo
a la citada medida de investigacién para otorgar mayor seguridad juridica a un
presupuesto que al interferir en la esfera privada de la victima podria ocasionar
problemas a la hora de asegurar la proteccién de sus derechos fundamentales vy, por

tanto, convertir la prueba obtenida en ilicita.

En el art. 354 se trata la «Garantia Judicialy, que el Anteproyecto sitia de
manera especifica en el capitulo II sobre la Interceptaciéon de las comunicaciones
telefonicas y telematicas, al contrario que en la LECrim actual cuyo precepto
homologo (art. 588 bis b) se encuentra en las disposiciones comunes del capitulo IV
que engloba otras medidas®, solucionando asf uno de los habituales y denunciados

defectos del texto legal en vigor, que son, la duplicidad y dispersion.

El tenor literal del articulo nos informa que sera la fiscalfa unicamente (se
expulsa del articulado la posible peticion de la policia judicial vigente en el art 588 bis
b, en mi opinién en un ejercicio mas de pulcritud procesal por parte del texto del
Anteproyecto), quien debera solicitar autorizacion al Juez de garantias. En el segundo
apartado se nos refiere un supuesto excepcional que tendra el caracter de urgente. El

ambito objetivo del mismo seran las investigaciones relacionadas con grupos

82 LEY DE ENJUICIAMIENTO CRIMINAL 2015, capitulo IV del Titulo VIII del Libro II:
«Disposiciones comunes a la interceptacion de las comunicaciones telefénicas y telematicas, la
captacion y grabacién de comunicaciones orales mediante la utilizacién de dispositivos electrénicos,
la utilizacién de dispositivos técnicos de seguimiento, localizacion y captacion de la imagen, el registro
de dispositivos de almacenamiento masivo de informacién y los registros remotos sobre equipos
informaticos».
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terroristas, en cuanto al ambito subjetivo, quedaria limitado a la fiscalia general del
Estado, que sera la unica instituciéon que de manera excepcional podra ordenar la
citada medida de investigacion. Esta autorizacion excepcional debera ser comunicada
al juez de garantias en menos de veinticuatro horas de forma motivada, y aquel de la
misma forma debera confirmarla o revocarla en un maximo de cuarenta y ocho horas
desde que se adopté. Este supuesto se encuentra encuadrado en el vigente art. 588
ter d) ap.3. De esta manera parece corregirse timidamente el problema de dispersion
de supuestos habitual en la actual LECrim; al reunir el art. 354 del Anteproyecto

presupuestos procedentes de los arts. 588 bisy fer.

El «Ambito de aplicacion» de la medida de investigacion se encuentra
encuadrado en el art. 355 del Anteproyecto. En ella se detallan los supuestos en que
podra adoptarse esta medida basada en el caracter objetivo del delito investigado. En
el apartado a) la prevision se ajusta a delitos castigados con penas iguales o superiores
a tres aflos de prision. En el apartado b) se establece un listado de delitos que podran
ser objeto de esta medida de investigacion, aunque no se encuentran penados con
tres aflos de prision. El motivo serfa que el legislador los considera de suficiente
gravedad y generadores de gran alarma social para entrar dentro del «ambito de
aplicacion» de este precepto. Por dltimo, el apartado c) menciona los delitos de
caracter informatico. La razén de su integracion en el precepto tendrfa que ver con
la similitud entre los medios usados para la realizacién del delito con los medios o
sistemas previstos para la investigacion de estos. En este precepto se ha regulado de
manera especifica unos presupuestos que en el texto legal actualmente vigente se

encuentran, en parte, en el art.588 ter d*.

El extenso art. 356 sobre «Requisitos de la intervencion» dividido en tres
apartados, el primero de los cuales (1) es una enumeracién de supuestos objetivos,
merecedores de aplicacion de las citadas medidas de investigacién como son: la
existencia de indicios objetivos de la comision de un delito de los recogidos en el
articulo anterior, que sea previsible la obtenciéon de datos que sirvan para la
investigacioén del delito y que exista una relacion objetiva entre el hecho investigado

y la linea o medio de comunicacién determinado en la propia investigacion. En el

83N del A: El muy extenso art. 588 ter d titulado «Solicitud de autorizacion judicial», parece haber
sido fraccionado y completado de manera individual en el nuevo Anteproyecto, al convertirse en
origen de varios nuevos preceptos: los arts. 354, 357 y 358, algo que comprobaremos en los siguientes
articulos que analizaremos.
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apartado 2) se hace una mencién a un supuesto subjetivo, en el que la conversacion
que se vaya a gravar sea mantenida entre el sujeto investigado y su abogado,
advirtiéndonos, que solo se podra autorizar cuando haya indicios suficientes de la
participacion del letrado en el hecho delictivo. Para explicar el procedimiento a seguir
en este caso el ap. 2 se remite® al art. 56 de la misma ley. En el punto 3 se recoge el
supuesto de como proceder en caso de que las grabaciones hayan sido realizadas, sin
autorizacion, las cuales deberan ser destruidas, no obstante, previa comunicacion con

las partes®, que podrin incorporarlas al sumario si quisieran.

El art. 357 trata de la «Solicitud del Ministerio Fiscaly, en el primero de los
puntos se indica que la solicitud del ministerio fiscal al juez de garantias sera motivada
y contendra los requisitos del precepto anterior. En el apartado segundo se detallan
de manera profusa ocho requisitos que han de cumplirse en la solicitud. Desde la
descripcion del hecho investigado a la duracion de la medida. El punto tercero
informa de la obligacién de comunicar al Juez de garantias sobre las medidas tomadas
en el trascurso de la investigacion y el motivo por el que resulta determinante tomar
esta medida para continuar con la investigacién. Esta serfa una clara referencia a los
principios rectores de proporcionalidad y necesidad. El cuarto y ultimo punto ordena
de manera imperativa al fiscal decretar el secreto del procedimiento investigador
(total o parcial) y la formacién de pieza separada donde se reflejara lo relativo a la
investigacion realizada. En este caso se percibe una clara influencia del art. 588 zer d
LECrim sobre la solicitud de autorizacion judicial, ya que es practicamente una
transcripcion en lo referente a la enumeraciéon de requisitos imperativos para la
solicitud de la misma. Ahora bien, al dedicarle el nuevo texto legal un precepto en

concreto subyace claramente la intenciéon de dar un mayor formalismo y rigor al

8 ANTEPROYECTO, ob. cit. Art 65: «1. Cuando el fiscal tenga indicios suficientes de la
concurrencia de los supuestos previstos en el articulo antetior, solicitara al juez competente en cada
fase del procedimiento la exclusion del defensor mediante escrito razonado, del que se dara traslado
a todas las partes afectadas por el plazo de cinco dias. Transcurrido dicho plazo, el juez resolvera
motivadamente lo que proceda sin mas tramite, se hayan presentado o no alegaciones.

2. Se alzara la exclusion acordada tan pronto cese el presupuesto que le haya servido de fundamento.
3. Cuando se acuerde la exclusion del defensor, se requerira a la persona encausada para que realice
una nueva designacion, advirtiéndole de que, si no lo hace en el plazo que se le fije, o si designa a otro
en quien también concurra causa de exclusién, se le designara un defensor de oficion.

8 CIRCULAR 2/2019, ob. cit. pag. 30109: «El detrecho de los afectados por una medida de
interceptacién de sus comunicaciones a conocer que se ha producido la intervencién y las concretas
comunicaciones intervenidas ha venido siendo reconocido por la jurisprudencia del TEDH. La
STEDH de 6 de septiembre de 1978, caso Klass y otros contra Alemania». Asimismo, Bellido, ob. cit.
Pp. 318 y ss., sefialaba esta carencia de acceso a las grabaciones por las partes como de urgente
modificacién, por suponer una vulneracién del derecho a la defensa.
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cumplimiento de condiciones que garanticen todos los extremos de la medida de

investigacion.

Sobre la «Resolucién judicial» del art. 358, nos hallamos ante otro extenso y
pormenorizado precepto dividido en cinco puntos. El primero de ellos, presenta un
listado de condiciones que debera contener la citada resolucién judicial, las cuales
coinciden en su practica totalidad con los requisitos del apartado segundo del articulo
anterior, con una letra h) en este ultimo articulo que requiere, «lLa forma y
periodicidad con la que el fiscal informara al Juez de Garantias sobre el desarrollo y
los resultados de la medida.» No apareciendo en cambio la necesidad de presentar la
relacion entre las personas y elementos de la letra d) del punto 2 del articulo anterior.
En el punto segundo se hace referencia a los supuestos en que se haya de investigar
todas las llamadas de una linea telefénica o canal de comunicacion, o sélo las
mantenidas por determinada persona, aunque se produzcan en diversa lineas o
canales de comunicacion, algo que debera especificarse en el auto judicial. En el
punto tercero, se vuelve a hacer hincapié en los supuestos en los que la medida se
pueda extender a todos los terminales y medios de comunicacién que sean de
titularidad del investigado, o que llegue a contratar durante la investigacion. El cuarto
punto hace una referencia a las medidas que habra de tomar la autoridad para
garantizar la autenticidad o integridad de la prueba por si fuese necesario someterla a
un dictamen pericial, de esta manera, se trata de solucionar una carencia sefialada por
la doctrina® y jurisprudencia en relacién con garantizar la custodia de la prueba
obtenida mediante la medida de investigacion. Por dltimo, en la resolucion, el juez

debera ratificar o no el secreto de la investigacion decretado por el Fiscal.

La «Ampliacién a nuevos hechos o personasy, se regula en el art. 359, se
determina en su primer punto que la autorizaciéon para adoptar la medida de
investigacioén sélo lo podra ser por el hecho concreto que se investiga. En el segundo
apartado se formaliza la necesidad de requerir una nueva autorizacion judicial en el
caso de que aparezcan nuevos hechos delictivos o aparezcan otras personas
implicadas, para garantizar sus derechos fundamentales y extender asi la tutela judicial

sobre estos. Se regulan en el apartado dos presupuestos distintos, uno objetivo (Si en

86 BELLIDO PENADES, Rafael. Ob. cit. Pag. 320: «...otro aspecto comun que deberfa regularse en
la LECrim es el tratamiento procesal de la prueba ilicita en el proceso penal (control de oficio o a
instancia de parte, momento procesal adecuado, procedimiento de control, en su caso impugnacion
de la declaracién de ilicitud. ..), como consecuencia de la vulneracién de derechos fundamentales. . .».
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el curso de una intervenciéon aparecen nuevos hechos punibles), y otro de caracter

subjetivo (o se puede inferir la participacién de otras personas).

Eso si, una vez obtenida la citada autorizacioén, las comunicaciones ya
obtenidas se podran consideran validas, es decir, se produce una extension de la
autorizacion a comunicaciones anteriores y obtenidas sin autorizacion, este supuesto
excepcional podria provocar dudas sobre el caracter legal de unas comunicaciones
obtenidas irregularmente en el momento realizarla, y su «conversién» en licitas a

«posteriori».

En mi opinién, en este precepto el legislador recoge con caracter teleoldgico
el espiritu de los vigentes arts. 588 bzsh y 588 #er c, ademas de ampliar el muy genérico
y ambiguo art. 346 sobre «autorizaciéon de terceros» del propio Anteproyecto ,
revistiendo de formalismo no solo al presupuesto de ampliacion de la medida, sino
al de ampliacion a un nuevo hecho, con la codificacién de la situacién en la que se
hayan obtenido grabaciones de forma imprevista e inmediata, planteando asi una
solucién a dicho presupuesto que podria vulnerar derechos fundamentales del sujeto

grabado de improviso.

El art. 360, sobre «Ejecucion de la medida», expone las disposiciones que se
deben adoptar en el momento de tomar esta medida, desde la adopcién de la medida
durante el plazo acordado por el Juez de garantias, pasando por la puesta en
conocimiento del fiscal de la obtencién «...de datos de trafico o asociados al proceso
de comunicaciény, con la periodicidad que este determine. El precepto constituye
una continuaciéon del genérico art. 347 sobre «control judicial de la medida»,
pudiendo leerse casi de manera secuencial tras el citado 347, lo cual no deja de
constituir una duplicidad, en mi opinién innecesaria. El art. 347 podria integrase
perfectamente como apartado uno del 360, y de este modo corregirfamos el ya
habitual problema de las duplicidades que presenta el vigente texto legal, en este caso,
con el art. 588 bzs g de control de la medida, asi como el genérico del 588 7r f de
control de la medida. En el caso de registro del contenido de las comunicaciones se
debera poner a disposiciéon del fiscal con la periodicidad que este determine, la
grabacion integra con su origen y destino especifico, asi como un certificado de la

autenticidad de las grabaciones”, con la intencién de garantizar la licitud de la prueba

87 SANTOS MARTINEZ, Alberto M. Ob. cit. Pag.157.
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obtenida, garantizando la cadena de custodia «mediante instrumentos que garanticen
la autenticidad, inalterabilidad, integridad y fiabilidad de las conversaciones y la
informacion interceptada...»” ademas de detallar para el ministerio fiscal los
fragmentos mas determinantes para la investigacién de los hechos presuntamente
delictivos. Para finalizar se advierte que deberan mantenerse integras las grabaciones

hasta el momento de su destruccion.”

El art. 361 regula la «Colaboracion de empresas de telefonia vy
telecomunicaciones en la ejecucion de la mediday, el precepto es una variacioén del art
588 #er e intitulado del «Deber de colaboracién», en ambos se requiere a cualquier
empresa o persona dedicada profesionalmente a las tecnologias de la informacién y
comunicacién que deberan prestar su colaboracion para las diligencias de
«...intervencion, grabacion o registro» , ademas de advertir que todas las personas
encargadas de llevar a cabo dichas actuaciones estaran obligadas a guardar silencio ,y
prestar declaraciéon como testigos si fuesen requeridos para ello. La unica diferencia
que se observa es que, en el Anteproyecto, desaparece el apartado tercero del vigente
588 ter e, que especificaba el delito de desobediencia en que incurrirfan los sujetos
que no respetasen el secreto mencionado en el apartado anterior. ¢Por qué? Podemos
elucubrar con la intencién del legislador de evitar duplicidades, ya que se sigue
mencionando la referida advertencia en el art. 428 sobre «registro de dispositivos de
almacenamiento masivo de informacioény, técnica que por légica habran de seguir las
empresas de telefonfa y telecomunicaciones al interceptar la comunicaciones
telefonicas y telematicas, como sefiala el presente articulo. Es decir, una vez
interceptada la comunicacion via telefénica o telematica el siguiente paso logico sera
gravar y almacenar dichas conversaciones, momento en el que entrarfa en escena el
art. 428 del Anteproyecto que como veremos mas adelante continia recogiendo la
advertencia de incurrir en un delito de desobediencia, con la matizaciéon de aquellas

personas que puedan estar exentas de este deber de colaboracion.

La «duracion de la intervencién» se detalla en el art. 362 de manera que se
trata de corregir la innecesaria duplicidad de la LECrim actual donde existen dos

preceptos con esta finalidad, el art.588 b4zs e) de las disposiciones generales del capitulo

8 Ibidem, pag. 157.

8 Se entiende que este precepto, constituye una preparacién para el derecho de las partes a las
grabaciones que se vera mas adelante en los arts. 365, 366 y 367.
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IV, y el art. 588 ferg) especifico de la interceptacion de las comunicaciones telefénicas
y telematicas. En el Anteproyecto, se determina una duracion maxima de tres meses
desde que se decrete la autorizacion judicial para la intervencion, estableciendo el
primer apartado como dies a quo, dla fecha de la autorizacién judicialy, se contemplan
prorrogas de la misma duracion hasta llegar al afio como maximo, siempre que
subsistan los requisitos que la motivaron. El dltimo punto da un plazo maximo de
veinte dias™ en la intervencion y registro de las comunicaciones para atrojar algtin
resultado concreto, de lo contrario debera cesar. Cabe destacar la reduccion del plazo
maximo que se permite en la adopcidn de la medida, de los vigentes dieciocho meses,
a los doce que propone el Anteproyecto, algo seguramente motivado por las criticas
doctrinales con respecto a la improvisacion de plazos maximos de estas medidas,

criticas también recogidas en la Circular 3/2019 de la FGE’.

El art. 363 sobre las «Prérroga de la Intervenciony incide en esta cuestion ya
avanzada en el articulo anterior. La solicitud de prorroga la dirigira el fiscal al juez de
garantias con antelacién suficiente al fin de la medida ya autorizada, con dos
condiciones imperativas, un informe de los resultados obtenidos hasta la fecha, asi
como una transcripcion de los pasajes mas relevantes para la investigacion, y que
confirmen la necesidad del mantenimiento de la medida de investigaciéon. Como se
puede comprobar, en el primer apartado se encuentra la modificacion mas
significativa del articulo en el Anteproyecto, en relacion con la vigente LECrim, al
exigir la actuacion del fiscal instructor en la solicitud, evitando la participacion en la
solicitud de la policia judicial, algo que provocaba serias dudas en doctrina y
jurisprudencia” En el apartado segundo, se determina que se conceder al juez de

garantias cuarenta y ocho horas para conceder la prorroga o cesar la medida de

% Curiosamente aqui vuelve a producirse una sorpresiva divergencia entre el Anteproyecto que se hizo
circular entre profesorado y profesionales, donde el plazo maximo era de diez dias y, el Anteproyecto
para informacién publica, donde se amplia a veinte dfas.

9% CIRCULAR 3/2019, de 6 de marzo, pag. 30133: «a patticularidad del encuentro concreto como
criterio determinante de la duracién de la medida se ha traducido, también, en la imprevisién, por
parte del legislador, de un plazo maximo de duracién, lo que ha suscitado ciertas criticas en la doctrina.
A diferencia de lo que ocurre con la interceptacién de comunicaciones que no puede prolongarse por
un plazo que exceda de 18 meses (art. 588 7z @), en el caso de la captacién y grabacion de
comunicaciones orales podria resultar hipotéticamente posible su adopcion en relacion con diversos
encuentros concretos que se pudieran repetir indefinidamente en el tiempo; el legislador no ha previsto
un limite temporal més alla del cual el Juez Instructor pueda seguir autorizando la captacion y
grabacion de encuentros concretos del investigado».

22 BELLIDO PENADES, Rafael. Ob. cit. Pag. 40 y ss.
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investigacion de manera motivada, pudiendo solicitar al fiscal todas las aclaraciones
que considere oportunas, lo cual incluirfa las conversaciones grabadas en su
integridad™. Para computar la prorroga, se tomari la fecha de expiacion de la medida

como dies a guo tal y como nos informa el apartado tercero.

El «Cese de la medida en el supuesto de detencion de la persona investigada,
regulado en el art. 364, sefiala en dos apartados, que la medida de investigacion cesara
inmediatamente a peticion del fiscal si el investigado es detenido. Pero esta regla
general cuenta con la excepcidn recogida en el apartado segundo, por la cual la
medida podra continuar si el juez de garantias lo autoriza, a peticion del fiscal, cuando
este crea que se dan los principios de utilidad e idoneidad, y sea necesario para tres
objetivos: «...total esclarecimiento de los hechos investigados, para la determinacion
de sus autores o para la averiguacién de su paraderor. Para finalizar, se da un plazo
de veinticuatro horas para determinar si se concede dicha prérroga, durante las
mismas se mantendra la intervencion de las comunicaciones. Este articulo no cuenta
con un equivalente en la actual LECrim, a excepcion del genérico 588 bis j sobre «cese
de la medida», sin olvidar el art. 351 de Disposiciones comunes del propio
Anteproyecto, sobre el «cese de la medida», en todo caso de manera genérica.
Debemos senalar que el presupuesto del cese de la medida por la detencion del sujeto
investigado ya aparece recogido en la letra d, del apartado 1 del precepto en cuestion
lo cual nos lleva otra vez a pensar en una innecesaria duplicidad, ya que se podria
haber incluido en el genérico, de manera que la principal novedad del nuevo precepto
serfa regular el presupuesto del mantenimiento de la medida (con animo critico
podriamos decir que este presupuesto constituye una prorroga encubierta), y
determinar cudl serfa el tiempo maximo que se extenderfa la medida si la misma no

fuese finalmente autorizada (veinticuatro horas).

El art. 365 nos informa sobre la «Notificacion de la resolucion judicial tras el
cese de la intervenciény. En este extenso y meticuloso precepto se detalla como se
debera notificar la resolucién judicial que autorizé la adopcién de la intervencion de
las comunicaciones una vez haya cesado la intervencién, siendo esta una medida
donde se percibe claramente el caracter tuitivo de este articulo. En el punto primero

se informa de el supuesto en que al cesar la intervencién y una vez levantado el

93 SANTOS MARTINEZ, Alberto M, ob. cit. Pag.159: «...la conclusion a la que se llega es que las
partes, en definitiva, podran tener siempre acceso al material original en su integridad, sin petjuicio de
que en las copias o transcripciones se omitan informaciones intimasy.
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secreto de sumario se debera notificar la resolucién judicial que acordé la medida de
investigaciéon a un listado de sujetos que se detallan, que seran tanto la persona
investigada, como los titulares de los medios tecnolégicos y de comunicacion
interceptados, si no fueran los investigados, asi como terceros que hayan sido
grabados y por lo tanto, perturbados en su intimidad, como resultado de las pesquisas

indagatorias.

Ahora bien, en el segundo apartado se especifican excepciones al
cumplimiento del deber de notificacion anterior en los dos ultimos casos, en los que
no sera necesario comunicarlo, si al hacerlo se pone en peligro la propia investigacion
o a terceros involucrados en la misma o a bienes juridicos de especial importancia.
Asimismo, en el caso de los terceros grabados durante la interceptacion tampoco se
comunicaran si el hacerlo supone un esfuerzo excesivo o se pusiera en peligro futuras
investigaciones, todo ello motivandolo oportunamente. En el punto tercero se
establecen unos periodos de prorroga en la comunicacion de la resolucion, regulando
los motivos, basicamente una situacion de peligro (se entiende que para la
investigacion y/o los involucrados), este periodo no podra exceder el limite marcado
por la finalizacién de la investigaciéon, no obstante, si sobrepasara los doce meses,
solo podra ampliarse con la debida autorizacion del juez de garantias. En el dltimo
apartado se recoge el derecho de la persona investigada recibir copia de las
grabaciones de las comunicaciones de las que fue objetivo,sin petjuicio de la
proteccion del derecho a la intimidad de terceros también objeto de la

interceptaci(')ng5 o de resguardar el objeto final de la investigacién en curso.

En el art. 366 se trata de la «Comparecencia de la persona investigada para el
examen de las grabaciones». En este precepto se trata de corregir la deficiente
regulacion con respecto al derecho de las partes de acceder a las grabaciones fruto de
la adopcién de medidas de captaciéon de comunicaciones telefonicas y telematicas.

Algo que habia sido reiteradamente sefialado por la doctrina y la jurisprudencia, tanto

% CIRCULAR 2/2019 de 6 de matzo de la Fiscal General del Estado, pag. 30109.

% ANTEPROYECTO 2020, ob. cit. pig.49-50: «En este caso, no se trata de acceder a datos
personales directamente relacionados con los hechos punibles. Al contratio, la diligencia consiste en
comparar datos personales de multiples sujetos, que, en su mayoria, pueden ser completamente ajenos
a la infraccién, con la finalidad de encontrar a la persona que debe ser investigada. El caracter
indiscriminado que tiene el acceso a datos personales exige en este caso un régimen juridico mas
exigente, que incluye la correspondiente autorizacion judicial previar.
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1°°, En el punto primero se establece el derecho del

nacional, como internaciona
investigado a comparecer para conocer las grabaciones de las que ha sido objeto, a
peticion del fiscal, haciendo una remision al art. 557 Anteproyecto”, para regular este
presupuesto, cuyo objeto sera comprobar su contenido y decidir qué partes de la
grabacion son pertinentes para la investigacion en curso, y cuales son irrelevantes®™.
El segundo apartado informa del derecho de las partes a hacer las observaciones que
estimen oportunas, asimismo advierte que no se suspendera la citada comparecencia
si una de las mismas no acudiese, siempre que se la hubiese citado correctamente.

Pero podra hacer las alegaciones oportunas por escrito, asi como acceder al contenido

integro de las grabaciones.

La «Utilizacién de las grabaciones en el juicio oral» se encuentra codificada
en el art. 367 de Anteproyecto, finalizando asi la primera seccion del capitulo II sobre
la «Interceptacién de las comunicaciones telefénicas y telematicas». En él se regula
un presupuesto que habia sido sefialado como una carencia del actual texto de la
LECtim”, como es el procedimiento de incorporaciéon de la prueba obtenida
mediante medidas de investigacion tecnologica. Se determina que si las grabaciones
son presentadas en juicio oral a peticién del fiscal instructor o de las partes debera
hacerse mediante una transcripcion fehaciente de las grabaciones. Esto se hara en el
menor plazo de tiempo posible, solo se admitirda una impugnacion de esta prueba si
hay indicios suficientes de manipulacion de esta, lo cual determinara el tribunal

mediante una comprobacion pericial.
3.2.2. Incorporacion al proceso de datos electronicos de trafico o asociados.

La segunda seccién del presente capitulo II se compone de un tnico articulo
(art. 368 «Datos obrantes en archivos automatizados de los prestadores de
serviciosy), el cual es practicamente una transliteracion del art. 588 ter j) de la vigente

Ley de Enjuiciamiento Criminal, que regula el presupuesto de la incorporacion al

% 177d. Pie de pagina 85.

7 ANTEPROYECTO DE LEY DE ENJUICIAMIENTO CRIMINAL, Art577: «Primera
comparecencia para el traslado de cargos. 1. Desde que resulten de las actuaciones indicios que
permitan atribuir la realizacién del hecho punible a una persona determinada, el fiscal la convocara a
una primera comparecencia para comunicatle que la investigacion se dirige contra ella.

%8 SANTOS MARTINEZ, Alberto M. sobre las grabaciones en su integridad.139

9 BELLIDO PENADES, Rafacl. Ob. cit. Pag. 143: «En primer lugar, deberfa regularse la forma en
la que deben introducirse en el juicio oral los resultados obtenidos mediante las denominadas
diligencias de investigacién tecnolégica. . .».
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proceso judicial de datos obtenidos del trafico generado por empresas o particulares
que los posean por razones comerciales o profesionales. Una de las pequefias
diferencias, es la consabida necesidad de solicitar autorizacion al juez de garantias,
figura omnipresente en el Anteproyecto. La busqueda entrecruzada de datos o

inteligente se hara cumpliendo los requisitos del art. 517 del Anteproyecto'”.

3.2.3. Acceso a los datos necesarios para la identificacion del usuario y del terminal.

La tercera seccion del capitulo II trata sobre los supuestos en que sea
necesario realizar una investigacion mediante procesos técnicos para la indagacion de
la identidad de los sujetos involucrados en los presuntos hechos delictivos.

LLa mencionada seccién esta compuesta por tres preceptos, que tratan de la
identificaciéon de equipos informaticos a través del IP, cédigos del aparato o sus
componentes, o los propios prestadores de los servicios.

El art. 369 sobre «Identificacion mediante una direccion IP» trata el
presupuesto en el cual, la policia judicial en el curso de sus investigaciones preventivas
en Internet descubre la comision de alguno de los delitos tipificados en el art. 355 del
presente, y solo conozcan el numero IP sin otros datos, deberan ponerlo en
conocimiento del fiscal instructor (presupuesto actualmente recogido en el art. 588
ter k). El fiscal, si lo considera oportuno a la luz de las circunstancias concretas del
caso solicitara al juez de garantias la autorizacion necesaria para requerir el auxilio y
colaboracién necesaria al operador o prestador de servicio.

La «Identificaciéon de los terminales mediante captacion de codigos de
identificacion del aparato o de sus componentesy, se regula en el art. 370, donde se
precisa el procedimiento que se seguira en el caso en que resulte imposible obtener
el numero de abonado del investigado, en un caso que se encuentre entre los
enumerados en el art. 355, el cual consistira en la autorizacion del fiscal con objeto
de lograr mediante otro tipo de técnicas la identificacion del equipo utilizado o las
tarjetas usadas para la comision del presunto hecho delictivo (con el vigente art. 588

ter] esta medida indagatoria puede ser realizada por la policia judicial sin autorizacién

100 ANTEPROYECTO, Art 516: «la solicitud debera justificar que concurren los siguientes
requisitos: a) que los hechos investigados revistan los caracteres de alguno de los delitos castigados
con una pena igual o supetior a los tres afios de prisién y b) que sea de prever que a través de la
busqueda podran obtenerse informaciones necesarias para la determinacién de su autor o la
averiguacion de su paradero, siempre que tales informaciones no puedan obtenerse mediante otro
medio de investigacién menos gravoso; ...»
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previa, lo cual demuestra la intencién del legislador de mostrarse escrupuloso con
respecto a las garantfas procesales). Una vez obtenida la identificaciéon del
investigado, el fiscal solicitara al juez de garantias la intervenciéon de las
comunicaciones siguiendo el procedimiento del art. 357.

Por ultimo, el art. 371, referido a la «Identificacion de titulares o terminales
o dispositivos de conectividady, recoge el presupuesto en el cual se necesite conocer
el nombre del titular de un nimero telefénico o cualquier otro medio, o viceversa,
conocer el numero de un determinado sujeto, el ministerio fiscal podra requerir esta
informacién a las empresas prestadoras de servicios de telecomunicaciones, que
quedan obligadas a prestarlo. Se tratarfa de una transcripcion casi literal del art. 588
ter m, con el afiadido de caracter objetivo «... por alguno de los delitos a que se

refiere el articulo 355 de esta ley...».

3.3. La Interceptacion de las conversaciones privadas por medios técnicos

de captacion y grabacion del sonido.

En este tercer y ultimo epigrafe del, a su vez, tercer capitulo del presente
trabajo sobre las medidas de investigacion tecnologica del Anteproyecto de la Ley de
Enjuiciamiento Criminal, analizaremos los diez preceptos que forman el capitulo IV
sobre «la interceptacion de las conversaciones privadas por medios técnicos de
captacion y grabacion del sonidow, del Titulo II de «lLos medios de investigacion
relativos a la interceptaciéon de las telecomunicaciones y de las conversaciones

privadasy.
3.3.1. Objeto.

Comienza este epigrafe con el art. 383, que define el «Objeto» concreto de la
medida de interceptacion. En el apartado primero se hace una definicién especifica
del presupuesto que regula este precepto, «Lo dispuesto en este capitulo serd aplicable
a la escucha y grabacion, por medio de sistemas técnicos de captacion del sonido, de
las conversaciones privadas que, en el marco de encuentros concretos, mantengan
entre s{ dos o mas personas.» En el apartado segundo se enumeran de manera
concreta que supuestos seran considerados «conversaciones privadas», ya que este
punto ha sido objeto de controversias, por ser el nucleo central de la limitacion de

101

DD. FF, cubriendo tanto las mantenidas en lugares publicos™, como en el domicilio

01 BELLIDO PENADES, Rafacl. Ob. cit. Pag. 46-47: « En efecto, dado cual es el derecho
fundamental inmediatamente afectado a la luz de la jurisprudencia constitucional, las garantias para el

58



privado. Se cierra el precepto con un tercer punto que nos informa de la posibilidad
de completar esta medida con grabacion de imagenes tanto del investigado como de
terceros involucrados, para darle total formalidad a un presupuesto que habia
acarreado numerosas criticas, por la falta de regulacién concreta que prevea estas
grabaciones o escuchas de caracter fortuito, pudiendo por ello ocasionar una
violacién de derechos fundamentales'™y, en definitiva, carecia de una seguridad

juridica que ahora se subsana.
3.3.2. Garantia judicial

El art. 384, trata sobre «Garantia Judicial» que se extendera sobre la escucha
y grabaciéon de sonido. En el primer apartado, dando una vez mas muestra del interés
del legislador de ser riguroso en la proteccién de los derechos fundamentales de los
involucrados, se exige al fiscal instructor la obligatoria solicitud de autorizacion al
juez de garantias para proceder a la adopcion de la medida citada, sin olvidar incluir
el supuesto de las realizadas en lugares publicos. En el segundo apartado se extiende
la tutela judicial al lugar cerrado que se menciona en el apartado primero, ya que, si
la medida se ha de realizar en un lugar privado, el juez de garantia debera autorizar,
ademas, la entrada al mismo. Cierra el precepto un tercer apartado que advierte que
el complemento con imagenes'” en la medida consistente en escuchas o grabaciones
de conversaciones privadas debera contar con especifica autorizacién previa del juez

de garantias.
3.3.3.  Awmbito de la vigilancia aciistica.

El «Ambito de la vigilancia acustica» se encuentra codificado en el art. 385,
en el primer punto se determina que solo la persona investigada podra ser objeto de
la medida, pero se extendera la autorizacion a aquellas personas que se interrelacionen

con el mismos, asi como a terceros, para de esta manera dar cobertura legal a la

investigado son mucho mayores en el caso de captacién de comunicaciones orales directas —solas o
complementadas con imagenes-|[...] En el primer caso, para la captacién de las comunicaciones orales
directas del investigado es siempre necesaria la autorizacién judicial, con independencia de la
naturaleza del lugar en el que se coloquen los elementos de escucha.

102 Thidem. Pag. 104: «Un segundo elemento relevante patra la concrecién del encuentro es el de la
persona o personas con las que se vaya a reunir el investigado. La ley solo requiere que al encuentro
acuda el investigado, pero la identificacion del resto de algunos otros asistentes sitve para
individualizar la reunién, para lo que debe resultar suficiente con referencias identificativas amplias o
genéricasy.

105 DELGADO MARTIN, Joaquin. Ob. cit. Pag. 495.
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inevitable intromisién en su intimidad en el transcurso de la realizacion de la medida
al sujeto investigado. El apartado segundo sefiala la excepcion a la realizacion de la
medida de caracter subjetivo, consistente en la no practica de la medida a los
excepcionados de declarar contra el investigado por razén de parentesco o secreto
profesional'™, a no ser que sean objeto, a su vez, de la propia investigacion. El tercer
punto exige que en las grabaciones en el interior de un domicilio tengan por objetivo,
unicamente al investigado, pero permite que excepcionalmente se puedan grabar
conversaciones en el domicilio de un tercero si se cree que se encuentra en el mismo
el investigado algo que podria producir dudas sobre la posible vulneracién de DD.
FF en esta situacion «excepcionaly. Para finalizar, y de forma contradictoria, en mi
opinion, se prohibe taxativamente la grabacion de imagenes y sonidos en el domicilio
de terceros cuando afecte directamente a su intimidad. En mi opinién este articulo
representa claramente la sensaciéon de decepcion que producen algunos articulos del
Anteproyecto. Lo que empezaba siendo un precepto cuya idea es otorgar mayor
formalidad y rigor a supuestos ambiguos o fronterizos, acaba recogiendo en sus
apartados tantas «situaciones excepcionales», que la idea inicial de formalismo se
diluye, dejandonos un articulo con amplios margenes de actuaciéon que quizd
beneficie la actuacién de las FF. CC. SS, a la hora de realizar las medidas indagatorias,
pero vuelve a crear incertidumbre en cuanto a la proporcionalidad de estas medidas

limitativas de los DD. FF.
3.3.4. Regquisitos.

En el art. 386 se encuentran recogidos los «Requisitosy, que habran de darse
para conceder la autorizacién de estas medidas. El primero de estos requisitos serfa
la existencia de indicios objetivos de la comision de uno de los delitos graves
merecedores de la adopcion de este tipo de medidas, por su caracter limitativo de
DD. FF, mediante la utilizacién de la figura del agente encubierto.'”Un segundo
criterio serfa el de la existencia de indicios suficientes que demuestren que durante la
conversacion que se pretende gravar, se trataran temas que resulten pertinentes para
la investigacion en curso, para finalizar con la condicion del principio de necesidad

ya mencionada en el apartado anterior, al no preverse otros medios menos invasivos

104 LECRIM. Arts. 416 y 417.

105 ["%¢ase, Las Investigaciones encubiertas (capitulo 5).
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para la obtencién de datos que acrediten la identidad del autor, o el propio hecho

delictivo.
3.3.5. Solicitud del Ministerio fiscal.

La «Solicitud del ministerio fiscal», recoge en el art. 387, que de manera breve
informa de la exigencia al fiscal instructor de comprobar la concurrencia de los
requisitos contenidos en el precepto anterior, ademas de decretar el secreto total o

parcial del proceso, y la formacién de pieza separada del mismo.
3.3.6. Resolucion judicial.

La «Resolucion judicial» del profuso art. 388, donde en su primer apartado
se contiene una extensa enumeracion de criterios que debera de contener la misma.
Es mas meticuloso en los mismos que su homoélogo art. 588 bis ¢, de la vigente
LECrim. Ademas de los datos légicos en este tipo de medidas, como lo indicios
razonable que lleven a adoptar tal medida, la identificacion de la persona investigada
o terceros que se prevea puedan participar en las conversaciones, se incluye en el
Anteproyecto, un apartado en el que se busca asegurar el cumplimiento del principio
rectores'” de necesidad, que en el actual texto legal es mas difuso en su letra g).
Ademas, de una mencién concreta a la obligatoriedad de especificar el domicilio o
habitaciones concretas donde se realizara la grabacion, para salvaguardar asi la
intimidad reforzada que se da en un lugar cerrado. Para seguir con la correcciéon que
presenta el Anteproyecto, respecto de la LECrim actual, se afiade otro requisito de
exigencia de autorizacion especial si se ha de ampliar la medida de grabacién a
imagenes'” de los encuentros, algo actualmente recogido en el art. 588 guater a) 3"
Siendo este precepto mucho mas riguroso en la sistematica del apartado, y en la
concrecion de garantias para el investigado en el transcurso de las diligencias, dandole
formalismo a practicas que venian realizandose bajo el amparo jurisprudencial puesto

108

en duda por érganos judiciales supranacionales . En un segundo apartado, el juez

106 CIRCULAR 3/2019 de la FGE.
17 BELLIDO PENADES, Rafael. Ob. cit. Pp.320-321.

18 SSTEDH Valenzuela Contreras c¢. FEspafia, de 30 de junio de 1988, CE:
ECHR:1988:0630DEC2767195, Khan c. Reino Unido, de 27 de mayo de 2000, CE: ECHR:
2000:0527DEC3539497, P.G y J.H c. Reino Unido, de 25 de septiembre de 2001, CE:
ECHR:2001:0925DEC4478798, Wisse c. Francia, de 20 de diciembre de 2005, CE: ECHR:
2005:1220DEC7161101.
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de garantias debera asegurarse de que se toman las medidas necesarias para garantizar
la custodia integra de las grabaciones por si fuera necesario, su posterior analisis por
parte de un perito durante el proceso judicial, y para finalizar tendra que ratificar o

no el secreto de la investigacion decretado en su momento por el fiscal instructor.'”
3.3.7. Ejecucion de la medida y supervision judicial.

En el art. 389 sobre la «Ejecucion de la medida y supervision judicial», donde
se determina que sera la policia judicial la encargada de llevar a cabo las grabaciones
de sonido siempre con autorizacién judicial, asi como la grabacién de imagenes si
hubiese sido autorizado por el juez de garantfas. Como en su homoélogo 588 bis g),

se sefiala una remision al art. 413.1 del Anteproyecto'”

para los casos en que sea
necesario el acceso a un domicilio privado con el fin de grabar las conversaciones.
En el tercer aparatado se establece que el ministerio fiscal con la periodicidad que
determine recibira las grabaciones de sonido e imagen por parte de la policia judicial,
junto a la identificaciéon de los agentes que hayan participado en el dispositivo. El
ultimo de los puntos del precepto resefia la posibilidad del fiscal de recibir
transcripcion de las grabaciones sin que ello sea Obice para la obligacion para

conservar los originales. Se recuerda aqui la obligacion policial de transcribir las

conversaciones de interés, como ya se venia sefialando en la circular 2/2019'",
3.3.8. Cese y ampliacion.

Sobre el «Cese y ampliacion» de la medida trata el art. 390 del Anteproyecto,
donde se intenta corregir la duplicidad del texto actual (arts. 588 guater, e y 588 bis
i)'?. En el primer punto se determina que las grabaciones cesaran inmediatamente,
una vez hayan desaparecido los motivos que llevaron a acordar la consabida medida
0, haya finalizado el encuentro concreto que se autorizo a grabar. Mientras que, en el

segundo apartado, se requiere que, si se debiese ampliar la medida a otros encuentros,

109 CIRCULAR 3/2019, de 6 de marzo de la Fiscal General del Estado.

110 ANTEPROYECTO, ob. cit. Art. 413.1: Supuestos especiales «Cuando se trate de delitos
susceptibles de ser investigados mediante la utilizaciéon de agentes encubiertos podra autorizarse: a)
La entrada para la instalacién de aparatos de escucha y grabacion en el interior del domicilio. b) La
utilizacién de instrumentos o medios técnicos que permitan conocer la situacién o movimiento de
personas en el interior del domicilion.

111 CIRCULAR 3/2019, ob. cit. P4g.30132.

112 Tbidem, pag. 30132.
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se debera solicitar autorizacion al juez de garantias por cada uno de esos nuevos
encuentros, es decir, se extrema la proteccion de las garantias constitucionales a todos

los presupuestos posibles.

3.3.9. Comunicacion al juez de garantias y a los afectadps.

En el art. 391 sobre «Comunicacion al Juez de Garantias y a los afectadosy,
se dispone que el fiscal debe comunicar el cese de la medida al juez de garantias.
Asimismo, al alzarse el secreto de las diligencias una vez concluida las medidas debera
comunicarse a los implicados, ya sea el investigado o terceros, con remisiéon concreta,

al ya citado art. 365 del Anteproyecto.
3.3.10.  Comparecencia de la persona investigada.

El art. 392 codifica la «Comparecencia de la persona investigada», con la
finalidad de extremar las garantfas procesales y constitucionales del investigado, en
su condicion de sujeto que cuenta con la presuncion de inocencia. El fiscal instructor
convocara al investigado para concederle el derecho de conocer el resultado de las
grabaciones de las que ha sido objeto, con la finalidad de cribar, aquellas que sean
irrelevantes para la investigacion en curso, desechando aquellas que sean innecesarias
o no dutiles para el ejercicio de su derecho a la defensa. Las partes podran aportar las
opiniones que consideren oportunas. Asimismo, aunque no comparezca alguna de
las partes, la audiencia no se suspendera si las partes fueron correctamente citadas.
Esto no sera obstaculo para que se puedan plantear observaciones por escrito, como
sefiala el apartado segundo y la concesion del derecho de las partes a acceder a las

grabaciones'".
3.3.11.  Ultilizacion posterior de las grabaciones.

Para finalizar el capitulo, el art. 393 sobre la «Utilizacion posterior de las
grabaciones», en cuyo primer apartado se regula la transcripciéon de las
conversaciones con el fin de presentarlas como prueba en el juicio oral, entregando

copias a todas las partes implicadas en el plazo mas breve posible. El segundo

113 BELLIDO PENADES, Rafael. Ob. cit. Pag.143: «Por lo que se refiere a los aspectos especificos
de la diligencia de captacion y grabacién de comunicaciones orales directas que deberfan ser objeto de
mejora en una futura reforma, se encuentra, en primer lugar, la regulacioén expresa de la posibilidad de
que las partes accedan al contenido delas grabaciones de las conversaciones presenciales, a fin de
solicitar al juez la inclusién en la transcripcion de aquellas partes de la grabacién que habian sido
excluidas y que se consideren relevantes para su defensa».
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apartado regula el supuesto de impugnacion de las grabaciones, que solo se admitira
en caso de existencia de indicios suficientes y objetivos de manipulacién. El tribunal
si lo considera oportuno a la vista de los indicios ordenara la practica de una

comprobacion pericial.
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4. OBSERVACIONES Y  VIGILANCIAS FISICAS Y
UTILIZACION DE DISPOSITIVOS DE SEGUIMIENTO,
LOCALIZACION Y CAPTACION DE IMAGEN.

Para codificar los supuestos de captacion y grabaciéon de imagenes, el nuevo
Anteproyecto de la Ley de Enjuiciamiento Criminal, ha creado un titulo «ex profeson,
denominado «Observaciones y vigilancias fisicas y utilizacion de dispositivos de
seguimiento, localizaciéon y captaciéon de la imagen », donde se condensan en diez
preceptos, las «...las observaciones y vigilancias que pueden desarrollarse en la via
publica y en otros espacios abiertos respecto de personas lugares y objetos relacionados
con el delito...»'"

Como nos informa el propio articulado del texto, existe una diferenciacion entre
las llamadas «vigilancias ordinarias», que no requerirfan de autorizacién judicial y, la
policia judicial puede desarrollar por iniciativa propia y, las vigilancias consideradas
«sistematicas», que seran aquellas que se prolonguen por un periodo de treinta y seis
horas con caricter ininterrumpido, o bien, durante mas de cinco dias alternativos o no'"”,

en un plazo de un mes.
4.1. Disposiciones comunes.

En el todavia vigente art. 588 quinquies LECrim se regula la captacion de
imagenes en lugares y espacios publicos, siempre que no vayan acompafiadas de
comunicaciones orales, ya sean de caracter ambiental o los propias que lo
complementen la captacién de imagenes, que si lo estuvieran, estarfan sometidos al
tenor legal del art. 588 LECrim guater, «que si requiere siempre previa autorizacion
116

judicial».”” Y es aqui precisamente donde nos encontramos con la clave de este

114 ANTEPROYECTO DE LEY DE ENJUICIAMIENTO CRIMINAL, Apartado XLII, pag.50.

115 Me provoca dudas, ya que la redaccion del articulo 395 puede dar a entender que, si la «vigilancia
sistematica» no fuese ininterrumpida, podria extenderse durante 120 h. Creo que la redaccion del
precepto es deficiente: «...o durante mas de cinco dfas consecutivos...», ya que esta frase podria dar
lugar a situaciones irregulares que a su vez provocasen inseguridad juridica durante las actuaciones
indagatorias.

116 ey Organica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal para
el fortalecimiento de las garantias procesales y la regulacién de las medidas de investigacién
tecnolégica. Num. 239 martes 6 de octubre de 2015 Sec. I. Pag. 90192: «la primera, la exigencia de
que sea el juez de instruccion el que legitime el acto de injerencia; la segunda, la necesidad de que los
principios rectores de especialidad, excepcionalidad, idoneidad, necesidad y proporcionalidad actien
como elementos de justificacion de la medida».

65



epigrafe por lo cual la autorizacion para esta diligencia de investigacién tecnolégica
es acordada por la policfa judicial, sin necesidad de autorizaciéon de la autoridad
judicial. Como podemos advertir inmediatamente, en esta ausencia de supervision
judicial se produce una quiebra de la proteccién de los derechos fundamentales

recogidos en el art. 18 CE, y el art. 8§ CEDH.

Es mas, esta diligencia recogida en el art. 588 guinguies de la LECrim es en
unico precepto legal que obvia el requerimiento de previa autorizacion judicial, aun
siendo una medida de investigacion restrictiva con los anteriormente mencionados
derechos fundamentales como nos ha recordado la jurisprudencia tanto nacional

como supranacional en numerosas ocasiones'"’.

En el momento de la publicacion de la LO 13/ 2015, el legislador trato de
justificar en su preambulo'® dicha ausencia aduciendo que la misma no afectaba a
ningin derecho fundamental, en un ejercicio de voluntarismo que sorprende'”.
Cabria preguntarse hasta qué punto esta explicacion es real, o se ha buscado de
manera intencionada por el legislador el crear un vacio legal para ampliar la capacidad
de actuacion de las fuerzas y cuerpos de seguridad en la persecucion de determinados

delitos, que se verfan dificultados si se atuvieran de manera estricta a unos estrechos

limites marcados por unos preceptos demasiado rigidos en su redaccion.

17 STC 29/2013 ECLLESTC: 2013:29 (BOE num. 61 de 12 marzo de 2013), y 7. Pie de pagina
124.

118 T ey Otganica 13/2015, de 5 de octubre, de modificacién de la Ley de Enjuiciamiento Criminal
para el fortalecimiento de las garantfas procesales y la regulaciéon de las medidas de investigacion
tecnolégica. Num. 239 martes 6 de octubre de 2015 Sec. I. Pag. 90192: «En el mismo capitulo se
habilita la grabacién de la imagen en espacio publico sin necesidad de autorizacién judicial, en la
medida en que no se produce afectacién a ninguno de los derechos fundamentales del articulo 18 de
nuestro texto constitucional».

119 De la misma opinién ese el Informe del Consejo Fiscal: INFORME DEL CONSE]JO FISCAL AL
ANTEPROYECTO DE LEY ORGANICA DE MODIFICACION DE LA LEY DE
ENJUICIAMIENTO CRIMINAL PARA LA AGILIZACION DE LA JUSTICIA PENAL, EL
FORTALECIMIENTO DE LAS GARANTIAS PROCESALES Y LA REGULACION DE LAS
MEDIDAS DE INVESTIGACION TECNOLOGICAS. sobre la modificacién de la mencionada
LO 13/2015 al sostener que: «En relacion con la captacion de imigenes en lugares publicos, nada hay
que objetar a que por la Policfa Judicial se pueda captar y grabar imagenes en un espacio publico. La
regulacién propuesta no choca con lo previsto en los apartados 1.°, 2.° y 4.° del art. 18 CE, la LO
1/1982, de 5 de mayo, de Proteccién Civil del Detrecho al Honort, a la intimidad Personal y Familiar y
ala Propia Imagen y la LO 15/1999, de 13 de diciembre, de Proteccién de Datos de Carécter Personal.
Por otra parte, la instalacién y uso de videocimaras de seguridad por parte de Fuerzas y Cuerpos de
Seguridad del Estado ya estd regulada por la LO 4/1997, de 4 de agosto, pot la que se regula el uso
de videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, desarrollada por el RD
596/1999, de 16 de abril, por el que se aprueba el Reglamento de desatrollo y ejecucion de la LO
4/1997, de 4 de agostor, Madrid, 23 de enero de 2015.
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En el capitulo VII de la vigente LO 13/2015 «Utilizaciéon de dispositivos
técnicos de captacion de la imagen, de seguimiento y de localizaciéon» se establecian
dos sistemas nuevos de investigacion que como ya comentabamos han sido puesto
en dudas, sobre su constitucional'”’. T.a decision que tomo el legislador es graduar las
mencionadas medidas con respecto a su mayor o menor invasion de la intimidad
como derecho fundamental. Por ello reservaba la previa autorizacién judicial sélo
para una de ellas, permitiendo en la otra su uso con la mera autorizacién de la Policia

judicial."!

Como ya venfamos advirtiendo en la LO 13/ 2015 se consideraba que la
captacion de imagenes en espacios publicos no vulneraba los derechos
fundamentales recogidos en el art.18 CE (inviolabilidad domiciliaria, intimidad,
secreto de las comunicaciones o protecciéon de datos), por tanto, no era necesaria la
autorizacion judicial previa que si era inexcusable en la captaciéon de imagenes en
domicilio o lugar cerrado, como venia dictado el alto tribunal en numerosas
ocasiones'”. Y es aqui donde se encuentre el nticleo de la polémica, ya que debemos
discernir a que consideramos lugar publico o lugar cerrado (la nocién de domicilio
parece menos polémica), para saber si se veran afectados los derechos fundamentales
recogidos en el art. 18.2 CE sobre inviolabilidad domiciliaria, o el art.18.1 Ce que se

refiere al derecho a la intimidad.

Debemos sefialar que en estos casos para discernir entre una de las dos
situaciones, el criterio que se debe seguir no serfa el lugar( publico o cerrado) donde
se colocan los sistemas de captacion de imagenes , sino el donde se encuentra el

sujeto que es captado en dichas imagenes(lugar publico o cerrado), ya que en este

120 Circular 4/ 2019 de 6 de marzo, de la Fiscalia General de Estado. Num. 70 viernes 22 de marzo de
2019 Sec. 11I. Pag. 30139: «Sin embargo, como a continuacién se expondra, esta incidencia sobre el
derecho fundamental ha llegado a ser cuestionada en el caso de las formas mds leves de afeccion,
como la consistente en la captacién de imagenes en lugares pablicos.

121 Circular 4/ 2019 de 6 de marzo, de la Fiscalia General de Estado. Num. 70 viernes 22 de marzo de
2019 Sec. I1I. Pag. 30139:«Es esta una materia que no apatece condicionada en el texto constitucional
a la reserva judicial, de ahi que el legislador haya optado por graduar la incidencia en el derecho
fundamental de estas dos formas de persecucion del delito exigiendo habilitacién judicial Gnicamente
para las modalidades mas invasivas, los seguimientos a través de dispositivos técnicos, manteniendo,
sin embargo, en manos de la Policfa Judicial la capacidad de recurrir al empleo de dispositivos técnicos
para la captacién de imagenes».

122 SSTS 968/1998 ECLLES:TS: 1998:4822 de 17 de julio de 1998, 67/2014 ECLL:ES:TS: 2014:558

de 28 de enero de 2014, 409/2014 ECLLES:TS: 2014:2209 DE 21 de 21 de mayo, 200/2017
ECLLES:TS: 2017:1069 de 27 de marzo de 2017.
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ultimo se produce una expectativa de privacidad que no se da en lugares publicos,
motivo por el cual la invasiéon de los mencionados derechos del art. 18.2 CE seria

eno a jurisprudencia permitia. =
menor , y la jurisprudencia permitia.'”’

Pero la jurisprudencia, principalmente la de organo judiciales
supranacionales, asi como la doctrina han ido matizando, cuando no, oponiéndose a
dicha opinién. Autores, como Bellido Penadés cuestionan la constitucionalidad de la
captacion de imagenes en lugares publico con la mera practica por parte de la policia

judicial, y sin la correspondiente autorizacion judicial.

Su opinién se basa en la mas reciente jurisprudencia del Tribunal
Constitucional, coincidente con la del Tribunal Europeo de Derechos Humanos.
Para cuestionar la idea mantenida por el legislador tanto en la LO 13/2015, como en
la circular 4/2019 en cuanto a que la grabacién de imagenes en lugares publicos no
afectarfa a los derechos fundamentales del Art.18 CE se podtia citar la STC 29/2013
ECLLES:TC: 2013:29 (BOE nim. 61 de 12 marzo de 2013) , en ella se declara : «Esta
fuera de toda duda que las imagenes grabadas en un soporte fisico, como ha ocurrido
en el caso de autos , constituye un dato de caracter personal que queda integrado en
la cobertura del art.18.4 CE, ya que el derecho fundamental amplia la garantia
constitucional a todos aquellos datos que identifique o permita la identificacién de la
persona y que puedan servir para la confeccion de su perfil (ideolégico, racial, sexual,
econémico, o de cualquier otra indole) o para cualquier utilidad que en determinadas
citcunstancias, constituya una amenaza para el individuo...» (STC 292/2000
ECLI:ES:TC: 2000:292 (BOE nim. 4 de marzo de 2001, FJ6)'*, lo cual, como es
evidente, incluye también «aquellos que facilitan la identidad de una persona fisica
por medios que, a través de imagenes, permitan su representaciéon fisica e
identificacion visual u ofrezcan una informacién grafica o fotografica sobre su

identidad (...)».

Asimismo, nos sefala que: «Debe asegurarse, asi, que las acciones dirigidas a
la seguridad y vigilancia no contravengan aquel derecho fundamental, que tiene pleno

protagonismo, por todo lo expuesto, en estos terrenos de la captacion y grabacion

123 §TS 272/2017 ECLI:ES:TS: 2017: 1594 de 18 de abril de 2017.

12¢ BELLIDO PENADES, Rafael. La Captaciin de commnicaciones orales directas y de imagenes y su uso en el
proceso penal. Valencia: Tirant lo Blanch,2020, pag. 152.
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de imagenes personales que permitan la identificacion del sujeto» (FJ 5...también
influye en el secreto de las comunicaciones si se capta conjuntamente imagenes y

sonidos (18.3) o el derecho a la imagen (18.1) si son sélo imagenes)'®.

«lLa intimidad protegida por el art. 18.1 CE no se reduce necesariamente a la
que se desarrolla en el ambito doméstico o privado. EI TEDH ha sefialado que serfa
muy restrictivo limitar la nocién de vida privada protegida por el art.8.1 del Convenio
Europeo de Derechos Humanos (CEDH)...». E1 TEDH considera que, en otros
ambitos de la vida, como puede ser el laboral -se desarrollan vinculos-, que pueden
convertirse en {ntimos y por lo tanto merecedores de la misma proteccion de la que

habla el art. 8.1 CEDH."**

IBELLIDO PENADES, Rafael. Op. Cit. P4g.152-153: La sentencia afiade las fuentes legislativas
nacionales y comunitarias que permiten llegar a la anterior conclusioén. En este sentido sefiala que: «En
esa linea se manifiesta también la normativa rectora en la materia. El art. 3a) de la Ley Organica de
proteccion de datos de caracter personal (LOPD)concreta el concepto de «datos de caracter personal»
como «cualquier informacién concerniente a personas fisicas identificadas o identificables» .La letra
¢) del mismo precepto define el «tratamiento de datos» como las «operaciones y procedimientos
técnicos, de caracter automatizado o no, que permitan la recogida, grabacion, conservacion,
elaboracién, modificacion, bloqueo y cancelacién, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias». De acuerdo con tales definiciones, la
captacion de imagenes de las personas constituye un tratamiento de datos personales incluido en el
ambito de aplicaciéon de la normativa citada. Asi lo ha declarado con reiteracion la Agencia Espafiola
de Proteccién de Datos. Por su patte, el articulo 5.1. f) del Real Decreto 1720/2007, de 21 de
diciembre, pot el que se aprueba el Reglamento de desatrollo de la Ley Organica 15/1999, de 13 de
diciembre, de proteccién de datos de caracter personal, insiste en esa direccion y define los datos de
caracter personal del siguiente modo: «Cualquier informacion numérica, alfabética, grafica, fotografica,
acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o identificables». Todo
ello ha sido petfilado, en lo estrictamente refetido a la videovigilancia, en la Instruccién 1/2006, de 8
de noviembre, de la Agencia Espafiola de Proteccién de Datos, sobre el tratamiento de datos
personales con fines de vigilancia a través de sistemas de camaras o videocimaras. En la misma
direccién se pronuncia el articulo 2 a) de la Directiva 95/46/CE del Patlamento y del Consejo, de 24
de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacién de estos datos, segin el cual, a efectos de dicha Directiva, se
entiende por dato personal «toda informacién sobre una persona fisica identificada o identificable (el
‘interesado’); se considerara identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente, en particular mediante un nimero de identificaciéon de uno o varios elementos
especificos, caracteristicos de su identidad fisica, fisiolégica, psiquica, econémica, cultural o social» (la
misma regulacién puede verse en el art. 2 del Reglamento CE nim. 45/2001 del Parlamento Europeo
y del Consejo, de 18 de diciembre de 2000, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por las instituciones y los organismos comunitarios y a la
libre circulacién de estos datos)» (F] 5).En términos analogos, mas breve y recientemente la STC
(Pleno) 39/2016 ECLLES:TC: 2016:39 (BOE num. 85 de 8 de abril de 2016). , sefiala que «Pot lo que
se refiere, en primer lugar, a la vulneracién del art. 18.4 CE, derecho a la proteccién de datos, debemos
recordar que la imagen se considera un dato de caracter personal, en virtud de lo establecido en el art.
3 de la Ley Organica 15/1999, de 13 de diciembre, de proteccién de datos de caricter personal, que
considera dato de caracter personal “cualquier informacién concerniente a personas fisicas
identificadas o identificables», y el att. 5.1 f) del Real Decreto 1720/2007,de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo dela Ley Organica 15/1999, que considera como dato de
caracter personal la informacion grafica o fotografica» (F] 3).

126 STEDH Niemietz c. Alemania, de 16 de diciembre de 1992, CE: ECHR: 1992:1216DEC1371088,
§ 29; STEDH Burghartz c. Suiza, de 22 de febrero de 1994, CE: ECHR:1994:0222DEC1621390, § 24,
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También debemos sefialar que la captacion, grabacion y reproduccion de
imagenes produce una incidencia en el derecho al secreto de las comunicaciones (art.

127 Por ello el

18.3 CE) cuando dichas imagenes van acompafadas de sonido
legislador ya reforzé esta practica exigiendo la autorizacion judicial previa para
llevarla a cabo (art. 588 guater LECrim). Por el contrario, este refuerzo legal no se
prevé en la captacion, grabacion y reproduccion de imagenes en lugares publico como

venfamos avanzando, lo que provoca serias dudas sobre su inconstitucionalidad.

Para intentar paliar los defectos de posible inconstitucionalidad en este
apartado de la vigente LO 13/2015, calificada por parte de la doctrina como una
legislacion escuetisima y deficiente'™, el nuevo anteproyecto de la ILey de
enjuiciamiento criminal de 2020 propone un articulado mas detallado con una
ordenacién sistematica mas eficiente. En el libro III «De las diligencias de
investigacién» se encuentra alojado el titulo III sobre «Observaciones y vigilancias
fisicas y utilizaciéon de dispositivos de seguimiento, localizacién y captacion de
imagenes». Dicho titulo se encuentra dividido en diez articulos, en los que se denota
claramente la voluntad del legislador de corregir los errores y deficiencias que se
observan en el todavia vigente Art. 588 guinguies. Como preambulo al analisis del
articulado citado, podemos adelantar que subyace un claro objetivo de mostrarse
estrictamente riguroso a la hora de acordar la medida de grabacién que incluya la
captaciéon de imagenes, con mas rigor y precision incluso en lugares publicos, sin
olvidar regular la incorporaciéon de las pruebas obtenidas de esta manera, (que
también habian ido objeto de ctitica), asi como garantizar la custodia y destruccion

de las mencionadas pruebas cuando finalice el proceso.
4.1.1. Vigilancias fisicas.

Ya en este primer articulo (394), se observa el motivo que ha conducido al
legislador a situar la medida de investigacion tecnoldgica de la captacion de imagen

en un titulo que engloba otras diligencias de investigaciéon no tecnolégicas como seria

y STEDH Von Hannover c. Alemania, de 24 de junio de 2004, CE: ECHR:2004:0624DEC40660, § 69
y STC 12/2012 ECLL:ES:TC: 2012:12 (BOE num. 47 de 24 de febrero de 2012, FJ 5).

127 STC 145/2014 ECLLES:TC: 2014:145 (BOE num. 261 de 28 de octubre de 2014).

128 BELLIDO PENADES, Rafael. Op. Cit. pag. 318: «Sobre todo resulta urgente y necesaria una
nueva regulacién especifica de la diligencia de captacién y grabaciéon de imégenes [...]Jla
inconstitucionalidad de la escuetisima regulacién legal especifica de la diligencia de captaciéon de
imagenes [...]deriva, por una parte, de lo que esa regulacion especifica dice y, por otra parte, de lo que
esa brevisima e insuficiente regulacion legal no dice».
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la vigilancia fisica del sujeto investigado (las importantes diferencias entre vigilancias
fisicas y sistematicas se iran explicando a lo largo del presente y siguiente precepto).
La razon de este encuadramiento es la 16gica complementariedad de ambas medidas,
que hace que la tradicional vigilancia policial se acompafie en numerosas ocasiones
de la medida de captacion de imagen. Aunque la ordenacion de estas medidas junto
a las de seguimiento y localizacién ha provocado reticencias en algunos autores'”.
En el primer apartado del precepto, se nos informa de la posibilidad genérica
que tiene la policia judicial de realizar seguimientos de los sujetos investigados, «Para
averiguar los delitos....», de oficio™ o siguiendo 6rdenes de la Fiscalia, sin especificar
medidas complementarias, pero su ubicacion en este primer apartado nos evidencia
que sirve a modo introductorio de la medida de investigaciéon que se tratara a
continuacién. Asimismo, podemos resefiar que se produce una translacion casi literal
del vigente art. 588 guinguies a 1° apartado.”'Prosigue el precepto en un segundo
apartado, advirtiéndonos de la obligacion de desarrollar esta medida exclusivamente
en lugares publicos o espacios abiertos'”, aviso que sitve de salvaguarda de
situaciones que generaban un conflicto con los derechos fundamentales de terceros,
y que habfan provocado abundantes quejas de doctrina y jurisprudencia'”. Ademas,

el apartado concluye haciendo una taxativa mencion a la necesidad de autorizacion

129 ARRABAL PLATERO, Paloma. La prueba tecnoldgica: aportacion, préctica y valoracion. Valencia: Tirant
lo Blach,2020, pag. 195

130 Realizando una funcién preventiva ampliamente admitida por la doctrina y jurisprudencia, como
sefiala BELLIDO PENADES, Rafael en ob. cit. Pag. 159:«Sin embargo, en otras muchas ocasiones
la captacion de imagenes de personas que hayan podido participar en la comisién de un hecho delictivo
no esta preordenada desde el principio a la obtenciéon de fuentes de prueba de un hecho delictivo,
sino que se realiza en el ejercicio defunciones preventivas o de seguridad mediante sistemas de
videovigilancia, ya sea por las autoridades publicas para contribuir al mantenimiento de la paz y de la
seguridad ciudadana, ya sea por personas privadas, fisicas o juridicas, que desempefian actividades y
servicios de seguridad privada contratados por personas fisicas o juridicas para la proteccion de sus
petrsonas y bienes ».

131 O 13/2015, ART.588 quinquies a, apartado 1: «La Policia Judicial podra obtenet y grabar por
cualquier medio técnico imagenes de la persona investigada cuando se encuentre en un lugar o espacio
publico, si ello fuera necesario para facilitar su identificacion, para localizar los instrumentos o efectos
del delito u obtener datos relevantes para el esclarecimiento de los hechos».

132 BELLIDO PENADES, Rafacl. Ob. cit. Pp. 320-321: «Respecto de lo que esa regulacion legal
especifica dice, ya se advirtié que esa regulacion legal parte de un doble error: considerar que la
captacion de imagenes en los espacios publicos no puede afectar a los derechos fundamentales de los
ciudadanos —primero y estimar que la afectacién a los derechos fundamentales consagrados en el art.
18. 1CE no requiere constitucionalmente autorizacion judicial —segundo-».

133 STC 70/2002 ECLLES:TC: 2002:70 (BOE nim. 99 de 25 de abril de 2002) y STC 173/2011
ECLLES:TC: 2011: 173 (BOE num. 294 de 7 de diciembre de 2011).
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judicial para realizar seguimientos sistematicos usando dispositivos de seguimiento,

localizacion u obtencion de imagenes.
4.1.2. Vigilancias sistematicas.

En el precepto 395 del Anteproyecto se sitda el presupuesto especifico de las
vigilancias «sistematicasy, separandolo de las vigilancias «ordinarias», para dar mayor
formalismo a un supuesto que requiere una mayor y mejor codificacion con respecto
a la vigente LECrim, con el fin de seguir con el caricter tuitivo del Anteproyecto en
general y de «Las diligencias de investigacion»'**en especial.

En el apartado primero se define claramente que se entiende por «vigilancia
sistemética»'”,donde se deduce una clara especialidad de este tipo de vigilancia,
mucho mas invasiva de los derechos fundamentales'™ de los sujetos investigados, y,
por tanto, merecedoras de unas disposiciones especiales de caracter protector de los
mismos.

En el apartado segundo se regula con exactitud, que las medidas sistematicas
con el afiadido de medios técnicos de localizacion, seguimiento u obtencién de
imagenes tendran por objetivo exclusivo a la persona investigada, mandato
claramente corrector del vigente 588 guinguies a, apartado segundo “'que permitia la
extension de la diligencia sobre «tercerosy», provocando una carencia en la preceptiva
tutela judicial, que se debia a la creencia del legislador de no ser necesaria dicha

138

autorizacion judicial en la captacion de imagenes de terceros ™. Esta opinion del

13+ ANTEPROYECTO, Ob. cit. Pag. 43: «La perspectiva tuitiva que preside la normativa sobre los
actos de investigacion se evidencia, de entrada, en la propia sistematica del texto. Eludiendo el criterio
de clasificacién que atiende a la autoridad habilitada para realizar el acto, se opta por clasificar las
medidas en funcién de la afectacién que sufren los derechos de la persona sometida a la actividad
investigadoran.

135 ANTEPROYECTO, Ob. cit. Pdg. 50: «Se consideran sistematicas las que duran mas de treinta y
seis horas ininterrumpidas o mas de cinco dias, consecutivos o no, dentro del plazo de un mes».

13 CIRCULAR 4/2019 de 6 de matzo. P4g.30146: «Se aparta la regulacion, de esta manera, de las
previsiones que contenfa el Anteproyecto de Ley de Enjuiciamiento Criminal de 2011 y la Propuesta
de Cédigo Procesal Penal de 2013, que venian a exigir también autorizacién judicial para las vigilancias
policiales sistematicas, es decir, aquellas que pudieran llegar a tener una mayor incidencia en el derecho
a la intimidad al prolongarse durante un determinado plazo».

137 1O 13/2015, art.588 guinguies a ,2: «La medida podrd set llevada a cabo aun cuando afecte a
personas diferentes del investigado, siempre que de otro modo se reduzca de forma relevante la
utilidad de la vigilancia o existan indicios fundados de la relacién de dichas personas con el investigado
y los hechos objeto de la investigaciony.

138 CIRCULAR 4/2019 de 6 de matzo, pag. 30139: «Efectivamente, desde hace ya tiempo la
jurisprudencia venia considerando legitima y no vulneradora de derechos fundamentales la filmacién
de escenas presuntamente delictivas que suceden en espacios o vias publicas (SSTS 968/1998
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legislador fue duramente criticada por jurisprudencia y doctrina, al considerar que
dichas grabaciones de terceros aun en lugares publicos son merecedoras de
proteccién, como ya advertia sutilmente la Circular 4/2019 de 6 de marzo."” Ahora
bien, este precepto, contarfa con unas excepciones tasadas, un primer caso «cuando
concurran indicios fundados de que estan relacionadas con las personas investigadas
o de que se va a establecer dicha relaciény, y el segundo caso , «cuando la medida
aparezca como necesaria para averiguar los delitos, descubrir a los autores y recoger
efectos, instrumentos o pruebasy. Pero aun asi permitiria en casos excepcionales la
afectacion de terceros, si acompafian a los investigados, y resultase “inevitable”.
Loégicamente estas excepciones deberfan contar con la detallada explicacion del
critetio de excepcionalidad'®’ que motiva su adopcion, algo que deberfa tutelar la
fiscalfa en su solicitud al juez de garantias.

Una vez mas tenemos la sensaciéon de oportunidad perdida, al comparar los
preceptos similares de ambos textos, ya que, lo que, en un principio, parece una
reforma ampliamente correctora, termina convirtiéndose en una correccion escasa,

sin desmerecer las modificaciones mencionadas.
4.1.3. Requisitos.

El articulo 396 del Anteproyecto codifica los requisitos que se habran de tener
en cuenta a la hora de adoptar las medidas se investigacion que tratamos. En concreto

en el primer apartado, se observa como realmente se regulan dos presupuestos

ECLLES:TS: 1998:4822 de 17 de julio de 1998, 67/2014 ECLLES:TS: 2014:558 de 28 de enero de
2014, 409/2014 ECLI:ES:TS: 2014:2209 DE 21 de 21 de mayo y 200/2017 ECLLES:TS: 2017:1069
de 27 de marzo de 2017.) «Lo relevante es discernir cuando se trata de un espacio reservado a la
autorizacién judicial, domicilio o lugar cerrado, o cuando por propia iniciativa los agentes pueden
captar las imdgenes cuestionadas por tratarse de "lugares o espacios publicos", pues en estos,
incluyendo con caricter general todos aquellos ajenos a la proteccién constitucional dispensada por
el articulo 18.2 de la Constitucién Espafiola (en adelante, CE) a la inviolabilidad domiciliaria o por el
articulo 18.1 a la intimidad, podra ser decidida por propia iniciativa por los agentes de policia» (STS
272/2017 ECLLES:TS: 2017: 1594 de 18 de abtil de 2017.)», asi como ARRABAL PLATERO,
Paloma. Ob. cit. pag.195.

139 CIRCULAR 4/2019 DE 6 de marzo, pag. 30140: «incluso en lugares publicos, puede llegar a
suponer una injerencia en el ambito del derecho a la intimidad y propia imagen del sujeto grabado (art.
7 LO 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad petsonal y familiar
y a la propia imagen), intromisién que estara legitimada (art. 2.2 LO 1/1982) cuando, como en el caso
que se analiza, se encuentra expresamente autorizada por la Ley».

14 BELLIDO PENADES, Rafael. Ob. cit. Pag,321: «Y solo con caracter excepcional y por razones
de urgencia, la consecuciéon fin constitucionalmente legitimo -como la investigacién y persecucion
de los hechos delictivos pueda justificar una intervencién policial inmediata, pero necesitada siempre

de una confirmacion judicial posterior. Dicha jurisprudencia del TC coincide segun se expuso con la
del TEDH».
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diferenciados entre si, uno serfa el ya analizado de «vigilancias sistematicas, y el segundo
serfa la «aquella en la que se utilicen medios técnicos de seguimiento y localizacién o de
obtencion de imagenesy, las cuales deberan contar siempre con la autorizacion del juez
de garantia. Se vuelve a incidir asi en la importancia que se concede a la tutela judicial
efectiva'*' a través de la nueva figura del citado juez de garantias. Asf como una especial
advertencia de asegurar el principio rector de proporcionalidad al adoptar la susodicha
diligencia. Observamos aqui, por tanto, una de las principales modificaciones con
respecto a la LECrim aun vigente, al extender la garantfa judicial a los presupuestos de
captacion y grabacion de imagenes en lugares publicos, algo que no se recoge en el actual
texto legal.

En el apartado segundo se vuelve a hacer referencia al presupuesto de casos de
extrema necesidad y urgencia como excepcion de la regla general de previa autorizacién
judicial, motivo ya avanzado en el articulo anterior, y que desarrollamos antetiormente'**,
En todo caso se debera informar al juez de garantias en menos de veinticuatro horas para
que ratifique «la instalacion y utilizacion inmediata de dispositivos de seguimiento y
localizacion o la utilizacion de dispositivos de captacion de la imagen en lugares publicos
o abiertos»'* | o la deje sin efecto (STS 881/2020 ECLL:ES:TS: 2020:881 de 13 de mayo
de 2020 y STS 1601/2021 ECLLES:TS:2021: 1601 de 7 de abril de 2021).

4.14. Autorizacion judicial.

Sobre la autorizacion judicial se trata en el art. 397, un precepto extenso y
minucioso, en el que se vuelve a observar la clara intencién correctora de la
escuetisima y deficiente regulacién de esta medida en el vigente art.588 guinguies.**

En el primer apartado se detalla minuciosamente el presupuesto, en el que la

141 BELLIDO PENADES, Rafacl. Ob. cit. Pig,321: «...con arreglo a la jurisprudencia constitucional,
no es cierto que, como regla general, la restriccién del derecho a la intimidad —o del derecho a la propia
imagen o del derecho a la proteccion de datos personales no requiera previa resolucion judicial. Antes,
al contrario, seglin esa jurisprudencia, la regla general que toda restriccion de un derecho fundamental,
entre ellos el derecho a la intimidad, el derecho a la propia imagen, o a la protecciéon de datos
personales, requiere el consentimiento del afectado, o autorizacion judicial previax.

142 17id. Nota al pie 137.

143 ANTEPROYECTO DE LEY DE ENJUICIAMIENTO CRIMINAL 2020. Art. 396.2.

14 BELLIDO PENADES, Rafacl. Ob. cit. Pag. 320: «Como antes se sefial6, a mi juicio, la
inconstitucionalidad de la escuetisima regulacién legal especifica de la diligencia de captaciéon de

imdgenes en el art. 588 guinguies a) de la LECrim deriva por una parte de lo que esa regulacion
especifica dice...».
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captacion y grabacion de actividades de caracter intimo en lugates privados'®

pueda
observarse desde el exterior, que requerira aun asi la previa autorizacion del juez de
garantias. Asimismo, se recoge el presupuesto de la captaciéon y grabacion de
imagenes, acompafadas de sonido, la cuales exigen un plus de cobertura legal, cuya
nula regulaciéon en la actual LECrim habia generado dudas sobre su
constitucionalidad."*Remitiéndose a los limites del capitulo anterior, donde
curiosamente si constaba la posibilidad de complementar la captacién de
conversaciones con imagenes, por supuesto todo ello, baja la autorizacion de la
autoridad judicial.

El apartado segundo, registra la posibilidad que tiene el juez de garantias de
solicitar de las empresas o compafifas telefonicas la informaciéon que permita la
localizacion geografica del sujeto investigado, asi como los nimeros recibidos en su
terminal, y los que se han dirigido al mismo, todo ello sin sujetarse a los limites por
razo6n de delitos del art. 355. Sefalar, que una deficiencia sefialada en la LECrim actual
respecto de estas medidas era el vacio existente con respecto a qué clase de delitos
eran merecedores de esta diligencia de investigacion.'*'Del tenor literal del articulo
deducimos que la remisién al Titulo II sobre la interceptacién de las
telecomunicaciones y de las conversaciones privadas, también alcanza a alguna de las
disposiciones comunes, de modo, que tenemos la impresion de que dicho titulo
actuarfa de modo subsidiario en caso de defecto u omisiones del titulo III.
Curiosamente se obvia la advertencia de incurrir en un delito de desobediencia para
quienes incumplan esta obligacion, que si establece el actual art 588 guinguies b.

Por ultimo, se codifica el presupuesto que constituye la excepcion a la regla
general de previa autorizacion judicial, donde se recoge claramente el motivo
concreto-y asi evitar arbitrariedades-, que permitiria la actuacion de la fiscalia general
del Estado. Se tratarfa de delitos relacionados con organizaciones y grupos terroristas
y delitos de terrorismo, lo cual no obsta para que la decisiéon sea comunicada de
manera motivada al juez de garantias en veinticuatro horas, requisitos-motivacion y

plazos-, inexistentes en la legislacion actual. Del mismo modo, el juez debera

145 {dem.

146 SANTOS MARTINEZ, Alberto M. Ob. cit. pag.210: «En el articulo 588 guinguies a. LECrim no
se hace referencia a sonido, lo que distingue a esta medida de la captacién de conversaciones orales
en las que existe la posibilidad, ademads, de captar imagenes...».

147 BELLIDO PENADES, Rafael. Ob. cit. Pag. 322: «la regulacién contenida en el art. 588 guinguies
a) no define la naturaleza de los delitos que pueden dar lugar a la medida. . .».
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conceder o no la autorizaciéon en un maximo de veinticuatro horas desde que haya

sido ordenada.
4.1.5. Contenido de la Solicitud.

En este art. 398, se contienen los requisitos que habra de cumplir no solo la
solicitud que se presente al juez de garantias, sino que en una muestra mas de
meticulosidad, se contempla también el presupuesto del decreto por parte de la
fiscalfa, en los casos de urgencia, tratados en el precepto anterior, actuando por tanto
éste como una continuacion.

La letra a contempla los indicios de caracter objetivo que presupongan la
comision de un delito tipificado. En el b, la identificaciéon del sujeto investigado, a
los datos que sirvan para identificarlo, o «las cosas, lugares o acontecimientos a los
que se extienda la vigilancia», siendo esta frase en mi opinién algo ambigua. En la
letra ¢ se hace una evidente referencia a la necesidad de motivar la adopcién de esta
medida, (a lo largo de todo el articulo subyace la idea de sujecion a los principios de
especialidad, idoneidad, excepcionalidad, necesidad y proporcionalidad de la
medida). En la letra d, se concretara la manera concreta en que se ejecutara la medida,
algo que constituye otro vacio legal en la LECrim actual, que carece también de «...un
control judicial efectivo de la ejecucion de la medida»'®. Asi como la duracion de la
medida, algo sobre lo que igualmente guarda silencio la «escuetisima» regulacion del
588 guinguies.* Para terminar, en el segundo apartado se trata de prever todas las
posibilidades, al advertir al fiscal de la obligacion de acordar ajustandose a la ley del
secreto parcial o total del procedimiento de investigacion, y en su caso la formacion

de una pieza separada.
4.1.6. Duracion.

En el primer apartado del art. 399, se regula la duraciéon de la medida que
establece un maximo de tres meses con la fecha de autorizacién como dies a quo, asi
como unas prorrogas sucesivas que no podran superar los dieciocho meses, con

caracter excepcional que el fiscal instructor debera justificar ante el juez de garantias

148 BELLIDO PENADES, Rafael. Ob. cit. Pag. 322.
149 fdem: «la regulacién contenida en el art. 588 guinguies a LECrim no define la naturaleza de los

delitos que pueden dar lugar a la medida, ni fija un limite temporal a la duracién de la ejecucién de la
medida...»
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(pp. de excepcionalidad). Resulta llamativo que los plazos de duracién de la medida
de investigacion tecnologica, asi como las prorrogas de esta sean similares a la actual
LECrim, a pesar del enconado debate que provoco segin nos informa la Circular
4/2019.”"

En el segundo apartado se establece a modo de cierre del presupuesto el caso
en el que debe cesar la medida, atn antes de la finalizacioén de los plazos establecidos,
que serfa el supuesto en que cesen los presupuestos que lo motivaron o la

consecucion de los objetivos que se buscaban.
4.1.7. Utilizacion posterior de las grabaciones.

Con este articulo 400 se trata de solventar el vacio legal existente en la actual
LO 13/2015 con respecto de la utilizacién de las grabaciones obtenidas durante las

diligencias indagatotias en el proceso judicial,”

ademas de dar mayor formalismo
juridico a cada uno de los presupuestos que se contemplan en el articulo. En
contraposicion al actual y deficiente art. 599 guinquies c) de la LECrim que en tres
apartados agrupa de manera desordenada los numerosos supuestos que en el actual
Anteproyecto encuentran su particular acomodo de manera mas sistematizada y
concreta.

De manera general podemos avanzar que este precepto tiene como finalidad
garantizar la custodia e integridad de las grabaciones obtenidas para presentarlas en
el proceso con las debidas garantias de autenticidad.

En un primer apartado, se nos confirma esta idea al informarnos que las

informaciones obtenidas gracias a estas medidas «seran incorporadas al

150 CIRCULAR 4/2019 de 6 de marzo, pag. 30152: «No era esta la previsién inicial del «prelegislador»
que, en el Anteproyecto, limitaba la posibilidad de su prérroga a una sola, previendo, por lo tanto, una
duracién maxima de la medida de seis meses. En el informe del CGPJ al Anteproyecto de ley se
sostenfan dos posiciones dispares, considerando una de ellas que el plazo inicial de tres meses y su
posibilidad de prérroga por otros tres resultaba desproporcionado por el alto grado de afectacion del
derecho a la intimidad que suponia esta medida, mientras que la posicién mayoritaria no compartia
esa critica ante la escasa entidad de la medida para la limitacién de la intimidad. El informe del Consejo
Fiscal, por el contrario, propugnaba una ampliaciéon de los plazos de prérroga, al no considerar
justificado que el Anteproyecto estableciera plazos inferiores a los que se preveian para las
intervenciones telefénicas, siendo ésta ultima una medida mucho mas invasiva para los derechos
fundamentales que el uso de balizas. Lo cierto es que el mantenimiento de la medida durante varios
meses, como se ha dicho, incrementa la intromisién de esta en la intimidad del investigado, lo que
debera ser valorado en el juicio de proporcionalidad de la resolucion judicial que la acuerde».

151 BELLIDO PENADES, Rafael. Ob. cit. Pag.322: «...no establece condiciones ni plazos en los que

las grabaciones deben ser puestas a disposicion judicial (originales o copias, integras, resumidas o
ambas...».
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procedimiento y debidamente custodiadas para evitar su alteracién o utilizacion
indebida».

El segundo apartado, determina que se debera entregar una copia de las
grabaciones (autentificada) a las partes si la Fiscalia o alguna de las partes pretende
presentar las mismas en el juicio oral como prueba. Dado que garantizar la
autenticidad e integridad de las grabaciones es el objeto principal de este precepto, se
establece que solo podra impugnarse la prueba asi obtenida, si se presentan indicios
suficientes y motivados de una «manipulacién» de la misma. Sera el tribunal
conocedor del proceso el que debera someter la prueba basada en las medidas de
investigacién en cuestion, a un peritaje que constate la supuesta manipulacion y el
sistema empleado para ello.

Por ultimo, en el tercer apartado, se recoge un presupuesto que sirve a modo
de «cierre», al incluir supuestos menos frecuentes y que solian ser obviados en
anteriores legislaciones, mas en la actual LECrim que de modo general ignoraba el
qué hacer con las grabaciones obtenidas. En concreto se trata del supuesto por el
cual si se quieren hacer uso de las grabaciones obtenidas en otro proceso distinto al
que fueron autorizadas, deberan contar con la autorizacién concreta del juez de
garantfas del nuevo proceso al que se quieran anadir, eso si, siempre y cuando retna

los requisitos que permitieron su adopcion inicial.
4.1.8. Personas a las que debe ser notificada la medida.

Este precepto (401), actuaria a modo de continuacién del anterior y no setia
mas que una cobertura legal, para mayor formalismo y garantfa procesal del
«conocido derecho de acceso de las partes al proceso penal y con respecto al
investigado o encausado, es expresion del derecho de defensa, que nace una vez se
ha acordado el cese de la medida de investigacién.»lsz. Este precepto, vuelve a
funcionar como solucién a la omisiéon o deficiencia a la hora de establecer
concretamente qué hacer con las grabaciones constituidas en pruebas, llegado el
momento del juicio oral, del vigente art. 588 guinguies c. En esta ocasion, se recoge el
derecho a recibir notificacién sobre la resolucion judicial o decreto del ministerio
fiscal de la persona investigada u otras personas afectadas en su intimidad durante el

desarrollo de la citada medida.

152 SANTOS MARTINEZ, Alberto M. Ob. cit. Pag.157.
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Venia siendo criticada'” la omisién de este supuesto en el actual texto legal
(LECrim). Para intentar solventar esta y otras carencias se hacen deficientes
remisiones a las disposiciones comunes del art. 588 bis. Vemos en este precepto del
Anteproyecto que aun solucionando este caso concreto vuelve a recurrirse a una
técnica, en mi opinién huidiza, al remitirse al art. 365" como marco de actuacion,
mientras se deja a la voluntad del investigado la posibilidad de solicitar una copia de
las grabaciones dejando claro que seran copias y no originales, algo que no quedaba
definido en el art. 588 guinguies ¢, en el que ademas la entrega de copias u originales

se hacfa al Juez, no a las partes afectadas.
4.1.9. Cancelacion de datos.

La cancelaciéon de datos obtenidos mediante la captacion y grabacion de
imagenes, asf como, laos obtenidos mediante el uso de dispositivos de seguimiento y
localizacion se codifican en el art. 402 del nuevo Anteproyecto. Este precepto al igual
que los dos anteriores, corresponden, en mi opinién, al intento de fragmentar el
vigente art.588 guinguies c, sobre «Duracién de la medida», con el fin de corregir la
breve y pobre regulaciéon actual sobre el uso, manejo y tenencia del fruto de las
diligencias técnicas, al haberse constituido en pruebas del proceso penal.

Asi mismo, se percibe una mayor sensibilidad hacfa las practicas de
proteccion de datos reguladas a través de la Agencia Espafiola de Proteccion de
Datos (AEPD), algo de lo que trataremos mas adelante.

En el precepto que nos ocupa se determina claramente que todos aquellos
datos que no sean determinantes para el proceso deberan eliminarse, del tenor literal
del apartado 2, se deduce que se seguira un protocolo preestablecido para
documentar la citada cancelacion en el proceso en curso. Este supuesto constituia

una de las mencionadas lagunas de la todavia vigente LO 13/2015, en la regulacién

153 BELLIDO PENADES, Rafael. Ob. cit. Pig.322.

15 ANTEPROYECTO DE LEY DE ENJUICIAMIENTO CRIMINAL 2020. Art.365.4: «Si la
persona notificada lo solicita, se le entregara copia de la grabacion de las comunicaciones en las que
haya intervenido, siempre que no afecte al derecho a la intimidad de otras personas o resulte contrario
a los fines del proceso en el que la medida haya sido adoptada».

15 CIRCULAR 4/2019 de 6 de marzo, pag. 30152: «el apattado segundo del art. 588 quinquies c,
establece que la Policfa Judicial entregara al juez los soportes originales o copias electronicas auténticas
que contengan la informacion recogida cuando éste se lo solicite y, en todo caso, cuando terminen las
investigaciones». Realmente, el precepto no aporta nada nuevo a lo que ya establecen el art. 588 bis g
con caracter general y el art. 588 ter f para la interceptacion de comunicaciones telefénicas y
telematicas».
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especifica, ya que de manera inadecuada nos remite a las disposiciones comunes de
los arts.588 bis g y 588 ter £

En mi opinién la redaccién del precepto, asi como el propio titulo de este
puede inducir a error, al tratar sobre un supuesto que se darfa al finalizar la medida
de investigacion sobre el sujeto investigado, aunque pueda continuar el proceso penal
incoado. Por ello, creo que hubiese sido mas correcto encuadrarlo en un apartado
nominado «Cese de la medida». Por otra parte, tampoco se detalla quién debera
hacerse cargo de dichas cancelaciones, entendiéndose, que lo hard como en la
actualidad", el Letrado de la Administracién de Justicia. Ahora bien, la destruccion
material de los registros la llevan a cabo los agentes de la policia judicial, algo que

actualmente se recoge en el art. 588 bis k in fine.
4.1.10.  Utilizacion de las grabaciones obtenidas por medios técnicos de videovigilancia.

Como ya advertimos anteriormente este art. 403 del Anteproyecto, continta
con la ampliaciéon de la regulaciéon relativa al manejo, uso y tenencia de las
informaciones obtenidas gracias a los medios técnicos mencionados, y que apenas
son mencionados en la actual LECrim. En concreto en este precepto se menciona
un supuesto que ha venido generando suma polémica entre doctrina y jurisprudencia.
Hablamos de las imagenes que son obtenidas en lugares publicos o dependencias
privadas mediante dispositivos de vigilancia, a su vez, de caracter privado.

La dificultad de gestionar este presupuesto se debe a la confrontacién de
diversas legislaciones, como la «Ley Organica 4/1997 de 4 de agosto, por la que se
regula la utilizacién de videocamaras por las fuerzas y cuerpos de seguridad en lugares
publicos, asi como, la Ley 5/2014 de 4 de abril, de Seguridad Privada». Es ficil

entender que el problema aqui planteado se refiere al supuesto en el que una actividad

15 CIRCULAR 4/2019 de 6 de marzo, pag. 30152: «En el caso de los dispositivos técnicos de
seguimiento y localizacion se entregaran, generalmente, copias electrénicas de los datos obtenidos,
que tendran diferente origen segin se trate de dispositivos técnicos basados en sistemas de
posicionamiento global o de datos electrénicos asociados a sistemas de comunicacion telefénica. En
el primer caso, la obligacién incumbira a la Policia Judicial, que habra de entregar los datos recabados
directamente del dispositivo que haya utilizado, debiendo aportarse en un formato que garantice su
autenticidad, para lo que resultara suficiente, al igual que en el caso de los dispositivos de captacion y
grabacion de comunicaciones orales directas, cualquier férmula de sellado homologada que garantice
su autenticidad. Cuando se trate de posicionamientos obtenidos de datos electrénicos asociados a
sistemas de comunicacion telefénica seran las compafifas prestadoras de servicios de telecomunicacion
las que habrin de remitir tales datos, cuya autenticidad quedara garantizada por medio de los
protocolos que se encuentran implementados en los sistemas empleados para la recepcion de tales
datos (SITEL, SILTEC, SIBORG, etc.)»

157 SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 227.
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ilicita es recogida por un dispositivo de vigilancia privado, y se intenta aportar al
proceso penal, ya que obviamente, dicha grabacién no fue especificamente autorizada
por la autoridad judicial.

Como ya hemos mencionado en este trabajo, estas grabaciones obtenidas en
lugares publicos venian siendo admitidas mediante construccion jurisprudencial,
debido a que se consideraba que por el hecho de ser un lugar publico la «expectativa
de intimidad» no podia darse'. Ahora bien, se entendia que «las FF.CC.SS
necesitaban de previa autorizacion judicial para la grabacion indiscriminada de
imagenes en lugares publicos, pero no es preceptiva cuando la captacién de imagenes
en la via publica u otro espacio abierto se dirija a la vigilancia, registro o el

159

seguimiento de sospechosos de cometer actividades delictivas» . Aunque dichas

grabaciones quedaban segun la Circular 4/2019 fuera del ambito de aplicacion del

160

art. 588 quinquies™. Por tanto, estarfamos ante un precepto que trata de dar cobertura

legal a un supuesto carente de concreta regulacion y que se haya en zona limite con

los DD. FF del investigado.
4.1.11. Destruccion de las grabaciones.

En el articulo 404 del Anteproyecto se recogen los dos supuestos-que en realidad son
tres-, en los cuales debera procederse a la destruccion de las grabaciones obtenidas

mediante las medidas de investigacion.

158 STS 1709/2016 ECLL:ES:TS: 2106:1709 de 6 de mayo de 2016, STS 91/2017 ECLLES!TS: 2017:91
de 15 de abril de 2017, STC 188/1999 ECLLI:ES:TC:1999:188 (BOE num. 286 de noviembre de 1999),
STC 185/2002 ECLI:ES:TC: 2002:185 (BOE num. 271 de 17 de noviembre de 2002), STC 27/2020
ECLLES:TC: 2020:27 (BOE num. 83 de 26 de matzo de 2020).

15 ARRABAL PLATERO, Paloma. Ob. cit. Pag. 196.

160 CIRCULAR 4/2019 de 6 de marzo, pag.30140: « En consecuencia, en el supuesto de la previsién
contenida en el art. 588 quinquies a su alcance se encuentra limitado a las actuaciones de la Policia
Judicial que se desarrollan con la finalidad de preparar el juicio... avetriguar y hacer constar la
perpetracion de los delitos. .. y la culpabilidad de los delincuentes (art. 299 LECrim)][...] Pero no es el
unico supuesto de captacién y grabacién de imagenes que queda fuera de la prevision del art. 588
quiquies a. La regulacién que se analiza convive también con la contenida en LO 4/1997, de 4 de
agosto, por la que se regula la utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos, que permite en su art. 1 la utilizacién por las Fuerzas y Cuerpos de Seguridad de
videocamaras para grabar imagenes y sonidos en lugares publicos. En este caso, la diferencia entre
ambas previsiones radica en que mientras que el objeto de la LECrim es la investigacion y persecucion
de un delito concreto, la LO 4/1997 tiene por finalidad el mantenimiento de la seguridad y la
prevencion de delitos en lugares publicos, [...]Tampoco se incluyen en el ambito de aplicacién del art.
588 quinquies a las grabaciones que se realicen al amparo de las previsiones contenidas en la Ley

5/2014, de 4 de abril, de Seguridad Privadan.
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En primer lugar, se cita el supuesto de finalizacién del proceso por absolucion
o sobreseimiento libre y, el que, resultando en sentencia condenatoria, cumpla el
plazo de cinco afios desde el cumplimiento de la mencionada sentencia, o prescriba
sin haberse cumplido. En ambos casos se producira la destrucciéon de las grabaciones
como anuncia el propio precepto. Ahora bien, el articulo 404 contiene una excepcion
a esta regla general de destruccion de las grabaciones que se producira cuando las
mismas-grabaciones-, sean utilizadas en otro proceso con la debida autorizaciéon
judicial. Situacién en la que obviamente deberan conservarse las grabaciones.

En este caso, la LO 13/2015 carece igualmente de regulacion especifica'®’,
remitiéndose a la genérica del art 588 bisk'*” | que contiene los mismos supuestos que
el 404 del Anteproyecto, con la diferencia de no incluir este ultimo, la prevision de
conservar una copia si el Tribunal asi lo requiriese, ademas de la ya habitual
modificacién en el Anteproyecto de omitir la referencia a la policia judicial, aunque

hemos de entender, sera la encargada de realizar materialmente dicha destruccion.

161 1,0 13/2015. Art.588 guinguies c: «La informacion obtenida a través de los dispositivos técnicos de
seguimiento y localizacién a los que se refieren los articulos anteriores debera ser debidamente
custodiada para evitar su utilizacién indebida.

162 Curiosamente la Circular 4/2019 interptreta que la actual LECrim, si recogetia el presupuesto de
destruccién de las grabaciones, aunque sea por remision, al sefialar en su pag. 30152: «Afiade el art.
588 quinquies c la necesidad de que la informacién obtenida a través de esta medida sea debidamente
custodiada para evitar su utilizacién indebida, debiendo ser finalmente destruida conforme a las
previsiones del art. 588 bis k». Personalmente, opino que esta sutil alusién a un supuesto-destruccion
de las grabaciones-, no recogido expresamente, supone una admision tacita de la necesidad de corregir
dicha carencia legislativa.
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5. LOS MEDIOS DE INVESTIGACION RELATIVOS A LA
ENTRADA Y REGISTRO, INTERVENCION DE LIBROS,
PAPELES Y DOCUMENTOS Y REGISTROS
INFORMATICOS

En el titulo IV denominado «Los medios de investigacion relativos a la
entrada y registro, intervencion de libros, papeles y documentos, y registros

informaticos» se hallan encuadrados los preceptos relativos al registro de dispositivos

163
>

de almacenamiento masivo de informacion™™, registros remotos sobre equipos

informaticos y cerrando el capitulo 111, «las medidas de aseguramienton.

El encuadramiento de este tipo de medidas de investigacién tecnoldgica junto
con las «clasicas» diligencias de entrada y registro en domicilios o lugares cerrados,
podrtia en principio llamar la atencién, pero frente a la actual LO 13/2015, que

engloba estas medidas por su similitud técnica, el actual Anteproyecto lo hace

«Eludiendo el criterio de clasificacién que atiende a la autoridad habilitada
para realizar el acto, se opta por clasificar las medidas en funcién de la afectacién
que sufren los derechos de la persona sometida a la actividad investigadora. Se parte,
asi, de los actos que afectan a la persona misma investigada —como las diversas
formas de identificacién y las inspecciones e intervenciones corporales-,
continuando por las que suponen una intromisién en los derechos de la
personalidad, fundamentalmente en su intimidad e imagen, y las que injieren el
ambito de desarrollo de su vida privada —con la consiguiente proteccién del
domicilio-. A estas normas siguen las que son ajenas a la esfera de los derechos del

ciudadano investigado: el cuerpo del delito, los testigos y los peritos. Finalmente, se

163 CIRCULAR 5/2019 de 6 de matzo, pag. 30164: «Los dispositivos de almacenamiento de datos
pueden ser definidos como la unién de una serie de componentes que tienen la capacidad de escribir,
conservar y posteriormente recuperar o leer datos en un soporte de almacenamiento. A diferencia del
soporte de almacenamiento de datos, que serfa simplemente el material fisico donde se escriben y
almacenan esos datos, en el dispositivo de almacenamiento existen diversos componentes, no solo el
soporte donde se graba la informacién, sino también los dispositivos que la escriben y leen, formando
todo ello una unidad]...]los instrumentos capaces de grabar, almacenar y posteriormente recuperar o
leer informacion digital, sino también los soportes empleados para ello y que carecen de funcionalidad
sin el dispositivo que en ellos escribe o lee. Los dispositivos que hoy en dia se utilizan de manera
generalizada pueden agruparse en tres grandes categorfas:  dispositivos magnéticos
(fundamentalmente, unidades de disco duro o HDD, del inglés Hard Disk Drive), dispositivos épticos
(CD, DVD o BD) y los dispositivos de memoria sélida o SSD (acrénimo inglés de solid—state drive)
(tarjetas de memoria, memorias USB, etc.)».
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regulan otros medios de investigacion mas complejos, como las investigaciones

encubiertas y la obtencién de datos protegidos.»164.,

A todo esto, podemos afiadir la opinién de la jurisprudencia de los érganos
judiciales supranacionales, que consideran sin lugar a duda que los datos que se
guardan en sistemas informaticos, ya sea de almacenamiento o no, asi como los datos
generados por el trifico en internet, se encuentran protegidos por el art.8 CEDH'®,
al ser considerados datos cuyo conocimiento sin la debida autorizacién, serfan

considerados una injerencia en la intimidad personal de las personas.'®

Por todo ello, y ya, en el ambito juridico nacional, debemos sefialar que es
aceptado por la doctrina y jurisprudencia que «la informaciéon contenida en los
dispositivos electronicos puede afectar a varios derechos fundamentales]...|la
intimidad personal'® del art. 18.1 CE, [...] el secreto de las comunicaciones'®
previsto en el art. 183 CE, en los casos que se desvele un proceso
comunicativo]...]inviolabilidad domiciliaria del art. 18.2 CE, cuando el dispositivo se
encuentre en el interior de un lugar cerrado considerado domicilio,][...], e incluso en
la proteccion de datos, art. 18.4 CE»'”. La presencia de tantos derechos
fundamentales concernidos por esta medida de investigacion ha provocado la
creacion jurisprudencial del llamado «derecho a la protecciéon del propio entorno

virtual»'”’ .

5.1. Registro de dispositivo de almacenamiento masivo de informacion.

Tiene bastante logica que, el presupuesto de registro de dispositivos de
almacenamiento masivo de informacién, se encuentren junto a la de registro
domiciliario, debido a lo que podriamos llamar «practica secuencial» de estas

diligencias: primero se entraria en el domicilio, y una vez alli, se tendrfa acceso al

164 ANTEPROYECTO DE LEY ORGANICA DE ENJUICIAMIENTO CRIMINAL, Menworia del
Andlisis de Impacto Normativo, Ministerio de Justicia.2021, pag. 42.

15SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 228.

166 STEDH Copland c. Reino Unido, de 3 de abril de 2007, CE: ECHR: 2007:0403DEC6261700.
167 STC 173/2011 ECLLES:TC: 2001:173 (BOE num. 294 de 7 de diciembre de 2011, FJ 5).

168 STC 115/2013 ECLLES:TC: 2013:115 (BOE num. 133 de 4 de junio de 2013, FJ4).

169 DELGADO MARTIN, Joaquin. Ob. cit. pag.393.

170 STS 1218/2016 ECLL:ES:!TS: 2016:1218 de 10 de marzo de 2016.
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dispositivo en cuestion, cumpliéndose asi cierta previsibilidad en el hallazgo de estos
objetos. Ahora bien, se ha de tener en cuenta, que la autorizacion judicial para realizar
un registro domiciliario no habilitarfa para el registro del dispositivo informatico, que
requeritfa su propia y concreta autorizacion judicial.””'En todo caso, considero esta
manera de sistematizar el presupuesto de registro informaticos dentro de este Titulo,
mas acertada por parte del legislador. Asimismo, considero que este ha sido el motivo
de la modificacion, el de facilitar la labor de la policia judicial en el desarrollo de los
registros, asi como de la propia actuaciéon del fiscal instructor aproximando
legalmente dos medidas de investigacion, que en la practica ya se encuentran muy

cercanas.

Debemos sefialar que la regulacion en la actual LECrim de este tipo de

* se detalla en tres preceptos, mientras que el Anteproyecto lo hace en

registro'’
cuatro, siendo muy similares y sin apenas novedades, excepto la «concentracion» de
los presupuestos recogidos en los arts.588 sexies a y b, en el nuevo art. 425 sobre
Acceso a la informacién, mientras que el art. 588 sexzes c, intitulado Autorizacion

judicial, se «fragmenta» en tres nuevos, y mas detallados arts. 426, 427 y 428.
5.1.1. Acceso a la informacion.

El art. 425, comienza en su primer apartado con una referencia explicita a la
idea ya mencionada de «previsibilidad», al presentarnos el presupuesto de la
incautacién «de ordenadores, instrtumentos de comunicacion telefénica o telematica
o dispositivos de almacenamiento masivo de informacion digital o el acceso a
repositorios telematicos de datos»!™, como consecuencia de una previa entrada y
registro en domicilio o lugar cerrado (practica secuencial de la diligencia). En el inicio

de este precepto observamos con claridad el porqué de la clasificacion de este medio

M ANTEPROYECTO, Ob. cit. pag. 51.

172 SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 228: «d.a LECrim 2015 consolida la regulacién y
acervo europeo durante los primeros afios de este siglo. En este sentido el Convenio de Budapest de
2001 sobre Ciberdelincuencia establece de forma expresa que el registro, decomiso y examen de los
datos digitales almacenados en sistemas informaticos o en dispositivos de almacenamiento masivo
forman parte de las medidas de investigacion...».

173 ANTEPROYECTO, Ob. cit. Art. 425.1: «Cuando con ocasiéon de la practica de un registro
domiciliario sea previsible la aprehension de ordenadores, instrumentos de comunicacién telefonica
o telemitica o dispositivos de almacenamiento masivo de informacion digital o el acceso a repositorios
telematicos de datos, la autorizacién del Juez de Garantias habra de extenderse, en su caso, a la
justificacion de las razones que legitiman el acceso a la informacién contenida en tales dispositivos...».
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de investigacion tecnolégica junto, o mas bien, a continuacién de otras diligencias de
investigacion sin el caracter tecnoldgico. Por supuesto se exige la autorizacion previa
del juez de garantias, asi como nos advierte que la autorizaciéon de registro
domiciliario no se extiende sobre los equipos informaticos incautados, que requeriran

otra autotizacion especifica del propio juez de garantias'™

. Este precepto no contiene
novedades significativas con respecto al aun vigente art. 588 sexzes a LECrim.

El apartado segundo, al igual que el precepto 588 sexies b vigente-del que es
una transliteracion casi total-, detalla el supuesto en que los equipos informaticos
sean incautados fuera del supuesto de un registro domiciliario, por lo cual, no podra
contar con la autorizacion judicial valida para el mismo, sino que los agentes que
hayan realizado la incautacion, debera informar al Fiscal instructor, para que de
manera inmediata solicite autorizacion al juez de garantias.

Un dltimo parrafo del apartado segundo recoge la excepcion a la regla general,
ya habitual, de casos de urgencia, en los cuales, el Fiscal instructor podra adoptar la
medida sin la previa autorizacion del juez de garantias, con la condicién inexcusable
de informar al mismo en escrito motivado, en un plazo no superior a veinticuatro
horas desde que se ordend la medida. Este parrafo genera incertidumbres. En primer
lugar, no se detalla como en otros casos qué delitos pueden provocar el caso
excepcional de urgencia, como, por ejemplo, terrorismo y, en segundo lugar, el dies a
gno, provoca confusion. La redaccidon del precepto seflala que el Ministerio fiscal
ordenara la medida, que comunicara al Juez (se entiende que de manera inmediata) y
el Juez tendra que pronunciarse en el plazo de 24 horas desde que la citada medida
fue ordenada, no desde su comunicacion. Por tanto, podria darse el caso en que por
causas justificadas el Ministerio fiscal demore la comunicaciéon en por ejemplo 20
horas, y siguiendo el tenor literal del precepto el Juez deberia padecer dicho retraso
y pronunciarse en las restantes 4 horas. No estoy seguro de qué esta situaciéon haya

sido tenida en cuenta por el legislador.

174 CIRCULAR 5/2019 de6 de marzo, pag.30165: «Como se ha sefialado, con antetioridad a la reforma
opetada por LO 13/2015 existia una jurisprudencia consolidada que entendia que la habilitacién
judicial previa para el registro de un dispositivo de almacenamiento masivo de informacién, como un
teléfono movil inteligente, dependia del derecho fundamental que se pudiera ver comprometido. De
esta manera, cuando se trataba del secreto de las comunicaciones se exigfa siempre previa autorizacion
judicial, pero no asi cuando era simplemente la intimidad del investigado la que podia resultar limitada
por el registro, como ocurria en los casos de inspeccion de la agenda de contactos de un teléfono
movil. La reforma procesal ha puesto fin a esta situacion, incorporando casi textualmente al articulado
de la LECrim el art. 347 de la Propuesta de Cédigo Procesal Penal de 2013, que ya introducia la
exigencia de autorizacion judicial necesaria en todos los casos de registro de esta clase de dispositivos».

86



5.1.2. Autorizacion judicial.

El art. 426, que trata sobre la autorizacion judicial de la medida es el primero
de los tres preceptos del Anteproyecto en los que se divide el muy extenso art.588
sexies ¢ de la LO 13/2015. Se denota en mi opinién una intencion de ordenar con
mayor claridad el vigente articulo. En este precepto se hace una evidente referencia
a los principios rectores de especialidad, idoneidad y proporcionalidad, por cuanto se
requiere del juez de garantias que se asegure que la medida de investigacion que vaya
a adoptar se base en indicios firmes de la existencia de un delito. Esta advertencia
tiene una logica razén de ser, al poseer los datos almacenados en estos dispositivos
un caracter muy heterogéneo, pudiendo encontrarse en el dispositivo, gran cantidad
de datos que no guarden ninguna relaciéon con los hechos investigados, y que se
verfan afectados por la injerencia en el derecho de las comunicaciones, la intimidad
o proteccion de datos.'”De ahi, la necesidad de asegurar la relacion directa entre la
medida adoptada y el presunto hecho delictivo concreto, asi como la utilidad y
funcionalidad de la misma.'Este apartado supone un extra de seguridad juridica con
respecto al vigente 588 sexies c.

En el segundo apartado se recoge la obligacion del juez de garantias de
motivar en su autorizacion una serie de datos con el alcance y términos del registro,
asi como la posibilidad de realizar copias de los datos informaticos. Asimismo, se
observa la importancia que viene adquitiendo desde la vigente LO 13/2015 los
protocolos de proteccion de datos, al garantizar la integridad de los datos incautados,
en este caso, para su posible uso en la realizacién de un dictamen pericial.

En el tercer apartado se produce una transposicion literal del segundo punto
del art. 588 sexizes ¢, cuyo fin es el de evitar en la medida de lo posible la aprehension
del sistema informatico como objeto fisico, realizando siempre que sea posible y no
perjudicial para el proceso la realizaciéon de copias, evitando asi perjuicios al titular
del mismo, y siempre que sea posible garantizar la integridad y autenticidad de las
mismas.'”” Por tltimo se afiade un parrafo al apartado, inexistente en la LECrim

actual que recoge la obligacion por parte del juez de garantias de devolver los equipos

175 SANTOS MARTINEZ, Alberto M. Ob. cit. Pag.229.
176 177d, Principio de especialidad, pagina 9.

177 LEY ORGANICA DE PROTECCION DE DATOS (LOPDGDD), art. 10.
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informaticos incautados, a no ser que por si mismos constituyan fuentes de prueba

o hayan sido decomisados.
5.1.3. Ampliacion del objeto del registro.

Este precepto, numerado 427, del Anteproyecto regula los presupuestos que
motivarfan la ampliacién de la autorizaciéon de la medida de registro de equipos
informaticos. Se aplicara en los casos en que durante el transcurso de esta se necesite
redirigir el dicho registro, hacia otros equipos o partes del propio sistema, siempre
que cuente con la autorizacion del juez de garantias, para mayor formalidad procesal
y seguridad juridica.

En un segundo parrafo, sin constituir apartado propio, se desarrolla el
supuesto de excepcional urgencia, en la que como habitualmente, sucede, podra el
fiscal adoptar la medida sin la pertinente autorizacién judicial, siempre que la solicite
al juez en un escrito que recoja, «la actuacioén realizada, la forma en que se ha
efectuado y su resultado». Del mismo modo, el juez de manera motivada revocara o
confirmara la medida acordada por el fiscal instructor, en un plazo de veinticuatro
horas.

En este caso, el presupuesto de excepcional urgencia parece mejor regulado,
en cuanto al requerimiento de una serie de datos que sirvan de motivacién al escrito
del fiscal, pero sigue sin convencer la inconcreta mencién a los plazos, mas atn al
compararlo con el vigente 588 sexzes ¢, que detalla un plazo para la presentacion de la
solicitud de ampliacién de la medida, en este caso, por parte de la policia judicial. En
el presente Anteproyecto no se menciona plazo concreto, a excepciéon de las
veinticuatro horas de las que dispone el Juez de garantias para revocar o confirmar la
ampliacién de la medida. Sin entrar en el hecho de la reduccion de setenta y dos a
veinticuatro horas, creo mas acertada la redaccion del vigente texto legal con respecto

a este precepto, al ser mas minucioso en los plazos, y en mi opinién mas realista.
5.14. Deberes de colaboraciin.

Se regula en este articulo( 428) el presupuesto recogido en la actualidad en el
vigente art. 588 sexzes ¢, apartado 5 , produciéndose una copia casi literal del mismo,
en la cual se prevé el caso por el cual en el transcurso de las investigaciones los agentes

encargados de las mismas , asi como las autoridades'”, podran conminar y obligar a

178 Resulta cutioso que en este precepto no se diferencie claramente quien podra llevar a cabo esta
medida, el juez de garantias serfa lo mas coherente con este nuevo anteproyecto, pero no se confirma,
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cualquier persona con conocimientos técnicos para que colabore en el registro de los
equipos informaticos, con el limite de que dicha obligacion no resulte
desproporcionada. Se advierte de la posibilidad de incurrir en un delito de
desobediencia.

Aligual que en el vigente art. 588 sexves ¢ ,5; se advierte que estas disposiciones
no seran de aplicaciéon en determinados casos. Esta advertencia es una evidente
9

remision'” al derecho de defensa del investigado, asi como de las personas que

quedan exentas de prestar testimonio de acuerdo con la Ley de Enjuiciamiento
Criminal (416).

Resulta de obligada mencién, la desaparicion en este Anteproyecto del punto
4'% del art. 588 sexies c, cuyo tenor literal nos informaba de otra excepcion al caso
general: casos de «interés constitucional legitimo». En mi opinién es acertada la
exclusion de este supuesto en el nuevo Anteproyecto, ya que el término «interés
constitucional legitimo» es tan ambiguo que en la practica podria conducir a
situaciones arbitrarias, fronterizas con medidas abusivas o irregulares. Se tratarfa de
impedir la adopcion de una medida muy invasiva del ya mencionado derecho a la
proteccion del propio entorno virtual, por parte de los agentes de la policia judicial
sin la correspondiente tutela judicial, por lo que una regulacion laxa podria dar lugar

a un caso de vulneracién de los DD. HH.
5.2. Registros remotos sobre equipos informaticos.

Una de las mas novedosas modificaciones de las medidas de investigacién
tecnoldgica introducidas en la LO 13/ 2015 fue la consistente en la realizacion de un

«registro de equipos informaticos, tanto directamente, como a través de un

por tanto, podrd adopta la decisiéon el Fiscal instructor, ¢motu proprio?,¢clos agentes de la policia
judicial?, ssiguiendo 6rdenes del fiscal?, ¢por iniciativa propia? En mi opinion, existe una deficiencia
en la redaccién del articulo, o bien, se ha redactado asi con el fin de dar mayor margen de actuacioén a
las FF. CC. SS.

179 LECRIM, arts. 416-417.

180 LECrim. art. 588 sexies c.4: «En los casos de urgencia en que se aprecie un interés constitucional
legitimo que haga imprescindible la medida prevista en los apartados anteriores de este articulo, la
Policfa Judicial podra llevar a cabo el examen directo de los datos contenidos en el dispositivo
incautado, comunicandolo inmediatamente, y en todo caso dentro del plazo maximo de veinticuatro
horas, por escrito motivado al juez competente, haciendo constar las razones que justificaron la
adopcion de la medida, la actuacién realizada, la forma en que se ha efectuado y su resultado. El juez
competente, también de forma motivada, revocara o confirmara tal actuacién en un plazo maximo de
72 horas desde que fue ordenada la medida».
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81 Esta

ordenador en red o del acceso remoto mediante la instalaciéon de spyware»
medida plantea serios problemas por su alcance transnacional y caracter
tremendamente invasivo de los derechos fundamentales del sujeto investigado, «por
practicarse sin conocimiento de este».'™

Antes de empezar con el analisis de los preceptos, deberfamos hacer una
breve referencia a las dos maneras habituales de realizar el acceso remoto a los
equipos informatico. Uno de ellos serfa «a través de una red (computer network) que sea
accesible a través del equipo que se ha localizado e intervenido fisicamente, bien sea
como consecuencia de una entrada y registron, y el otro, serfa «mediante el acceso a
los datos almacenados en equipos informaticos que no estan fisicamente localizados
o accesibles, pero a los cuales puede accederse mediante la utilizacién de programas
espia o spyware, un software especifico que permite «entrar» en el equipo, sin que, de

ordinario, su usuario lo advierta»’®.
5.2.1. Presupuestos.

El alto grado de injerencia de esta medida, ya habifa sido resefiado en la
exposicién de motivos de la LO 13/2015, por lo cual se reforzé el objeto de esta
detallando «un listado mumerus clansus de los delitos»'™ que pueden conllevar su
adopcién. Esta resolucién se ha mantenido en el art. 429, en mi opinién, muy
acertadamente. Una decision, - crear un numerus clausus-, de supuestos que hemos
echado en falta en la regulacion de otras diligencias muy invasivas, como se recordara.
Los presupuestos recogidos en el Anteproyecto son los mismos de la actual LO
13/2015, todos ellos, delitos graves o muy graves. Ademds, en el precepto se
establece un sistema de plazos-un mes-, de duracién de la medida, asi como un
sistema de prorrogas- iguales periodos de un mes hasta un maximo de tres meses-,
sumado a la exhortacion al fiscal instructor para solicitar al juez de garantias de
manera motivada la medida en cuestiéon. Asimismo, termina el precepto antes de la

enumeracion de los delitos objeto de esta medida, recordando el principio de

181 BACHMAIER WINTER, Lorena. “Registro remoto de equipos informaticos y principio de
propotcionalidad en la Ley Organica 13/2015”. Boletin del ministerio de justicia, Estudio doctrinal, nom.
2195, 2017, pag. 4.

182 ARRABAL PLATERO, Paloma. Ob. cit. Pag.206.

183 BACHMAIER WINTER, Lorena. Ob. cit. Pag.5.

18 SANTOS MARTINEZ, Alberto M. Ob. cit. Pag. 259.
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legalidad que deben respetar, tanto fiscal instructor en su peticion, como el juez de
garantfas en su concesion llegado el caso.

A mi juicio la redacciéon de este precepto es una de las mas completas y
detalladas de las analizadas hasta ahora. La inclusiéon de la duracién de la medida,
posible prérroga, asi como los recordatorios a los principios rectores como medio de
proteccion de los DD. FF del investigado, mejoran notablemente el tenor literal del

vigente art. 588 septies a, al que podemos considerar homologo, en parte, del presente.
5.2.2. Autorizacion judicial.

Este art. 430, constituye, junto al anterior, 429, asi como, el posterior 431. El
resultado de la decision del legislador de dividir el muy extenso y heterogéneo art.
588 septies a sobre «Presupuestos» en vigor. Utilizando una técnica normativa mas
escrupulosa y esmerada.

La necesidad de autorizacién judicial ha sido sefialada por el TC'®, mas adn
en este supuesto, por la ya mencionada gravedad de la injerencia de la medida, que
como nos informa la Circular 5/2019 de 6 de marzo, presenta dos caractetisticas
esenciales que diferenciarfan estos registros remotos, de los registros convencionales:
clandestinidad y el dinamismo de este registro.'®

El contenido del precepto coincide en su casi totalidad con el apartado
segundo del «presente» art. 588 septies a, con una enumeracion concreta de los
requisitos que debera contener la citada resolucion habilitante, constituyendo una
aplicacién de los principios rectores de la medida, justificando para el acceso a los
dispositivos, la necesidad, idoneidad y proporcionalidad de la diligencia. También se
debera concretar la medida concreta de acceso, que como hemos visto #/ supra son
dos, asf como si se habran de realizar copias o no, la identificacién especifica de los

agentes' que vayan a desarrollar la medida y, como importante novedad, el

185 STC173/2011 ECLLES:TC: 2011:173 (BOE num. 294 de diciembre de 2011), que establece:
«...que toda injerencia en el contenido de un ordenador personal- ya sea por via de acceso remoto a
través de medios técnicos, ya, como en el presente caso, por via manual- debera venir legitimada, en
principio, por el consentimiento de su titular, o bien por la concurrencia de los presupuestos
habilitantes».

186 CIRCULAR 5/2015 de 6 de marzo de la Fiscal General del Estado, pag. 30185.

187 Ibidem, pag. 30190: «LLa resolucion judicial debera indicar, igualmente, los agentes policiales que
hayan sido autorizados para la ejecucién de la medida. Se trata de una precaucién necesaria para
garantizar su control y facilitar la posibilidad de que el investigado pueda ejercitar su derecho de
defensa, comprobando mediante el interrogatorio en juicio de tales agentes policiales la legalidad y
alcance de la medida».
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Anteproyecto afiade una letra f, donde se requiere la fijacion de la duracion del
registro remoto, que constituye una omision del vigente 588 septies a, punto 2.

La modificaciéon consistente en detallar la duraciéon de la medida resulta
acertada, completando un precepto que salvo esta carencia resulta bastante detallado;
y cuya finalidad dltima -de estos requisitos-, serfa la de garantizar la escrupulosa
legalidad de la diligencia, asi como facilitar al investigado -si llegase el caso-,
informacién suficiente para que pudiese ejercer su derecho a la defensa.

Para finalizar, un apartado 2 nos informa que esta diligencia de registro
remoto se debera tramitar en pieza separada y secreta; prevision esta no contenida en

el presente 588 septies a), sino en el art. 588 bis d) sobre «Disposiciones generalesy.
5.2.3. Ampliacion.

En este articulo 431, se recoge de manera breve el supuesto detallado en la
actualidad en el tercer apartado del art. 588 septies a). Este prevé la posibilidad de
«extender» la medida de registro remoto de dispositivos informaticos, a aquellos
supuestos en los cuales (durante el transcurso de las diligencias), se sospeche de
manera motivada- «las meras sospechas, conjeturas subjetivas o suposiciones no son
suficientes para autorizar el registro de un equipo informatico y menos ain su acceso
remotox»’%-, que los datos perseguidos se encuentran en otro dispositivo o en parte de
este. Cuando se dé este caso, el juez de garantias podra ampliar la resolucion
habilitante. I.a unica diferencia serfa que en este precepto no se menciona
especificamente a los «agentes», como los protagonistas activos de este supuesto, sino
que utiliza una redaccién impersonal, que dejarfa la decision de esta peticion al fiscal
instructor, entendiéndose, que con la informacién suministrada por los agentes de la

policia judicial.
5.24. Deber de colaboracion.

En el art. 432 se regula un extenso deber de colaboracién, percepto, que
coincidirfa con el actual art.588 septies b), titulado igualmente, como Deber de
colaboraciéon. En este deber de colaboraciéon por parte de terceros, se detalla la
obligacion de colaborar de los prestadores de servicio, titulares y/o responsables de
los dispositivos informaticos, ademas de los previstos en los registros de dispositivos

de almacenamiento masivo, detallados en el art. 428.

188 BACHMAIER WINTER, Lorena. Ob. cit. pag. 9.
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A continuacién, se reproducen casi literalmente los apartados dos y tres del
art. 588 septies b), incluyendo las excepciones subjetivas que ya se recogfan en el art.
428: «EBsta disposicion no sera aplicable a la persona investigada o encausada, a las
personas que estén dispensadas de la obligacion de declarar por razén de parentesco
o secreto profesional»'”.También se recuerda en ambos puntos terceros, la
obligacion de secreto por parte de los requeridos.

Para continuar, debemos sefialar que el analizado articulo 432 contiene dos
llamativas omisiones, una «heredada», y otra de nueva «adquisicién». Por una parte,
en el art. 432 no se recoge la posibilidad de excusarse-el requerido-, cuando se derive
de la colaboraciéon demandada una carga «desproporcionaday, prevision contenida en
el art. 428. Esta omision se da igualmente en la actual LO 13/2015, entre 588 septies
b, y el 588 sexies c. Aunque debemos recordar que la Circular 5/2019 de la FGE la
considera relativa.'

Por otra parte, la novedosa omisién de este Anteproyecto serfa el apartado
cuarto'”" del art. 588 septies b, que realiza una remision al art. 588 fere.3', para advertir
de la responsabilidad a los sujetos mencionados en los primeros apartados del
precepto. Esta omision de la advertencia de la posibilidad de incurrir en un delito de
desobediencia se ha convertido en regla general del nuevo Anteproyecto y que ya
comentamos supra.

Por dltimo, debemos resefiar una nueva omision, en este caso el vigente art.
588 septies c, sobre la duraciéon de la medida, desaparece, Para ser rigurosos, no
desaparece, sino que es literalmente traspasado al art. 429 sobre los presupuestos,

donde en mi opinién resulta mas adecuada su ubicacion.

189 CIRCULAR 5/2015 de 6 de marzo de la Fiscal General del Estado, pag. 30192.

190 Ibidem, pag. 30192: «Esta omision, sin embargo, debe considerarse relativa. Debera reconocerse
la posibilidad de que el requerido se excuse por suponer para €l la colaboracién una carga
desproporcionada en aquellos casos en los que la colaboraciéon suponga para el sujeto requerido
infringir deberes legales o derivados del ejercicio legitimo de sus derechos, de un oficio o de un cargo
(art. 20. 7°. CP). El respeto a los derechos fundamentales también aparece recogido en el art. 591 LEC
como fundamento de la excusa del deber de colaboracién con la Administracién de Justiciax.

191 1.0 13/2015, att. 588 septies b.4: «Los sujetos mencionados en los apartados 1y 2 de este articulo quedarin
sujetos a la responsabilidad regulada en el apartado 3 del articulo 588 fer e».

192 Ibidem, art. 588 zer e.3: «L_os sujetos obligados que incumplieren los anteriores deberes podrin incurrir en delito
de desobediencia.
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5.3. Medidas de aseguramiento.

Los siguientes tres preceptos sobre las «Medidas de aseguramiento», forman
el capitulo V, de este titulo IV. Su finalidad consiste, en asegurar la conservacion de
ciertos datos para su incorporaciéon posterior al proceso judicial. Esta medida se
refiere a datos almacenados y que podrian perderse. Por ello, existe un caracter
preventivo en las medidas de aseguramiento, es decir, se tratarfa de garantizar
posteriores diligencias de investigacion que serfan imposibles de llevar a cabo sin la
existencia de esos datos almacenados.

En el caso del nuevo Anteproyecto, de la lectura detallada de sus preceptos
se percibe la mayor importancia que se da en esta ocasion a la proteccion de datos,
algo por otra parte, ya anunciado en el preimbulo del Anteproyecto.'”

Forman el capitulo tres articulos en los que el legislador ha dividido su homologo
actualmente vigente (art. 588 octies LECrim), con el fin de conseguir una mejor
ordenacion de los presupuestos contenidos en ellos, practicamente similares al

mencionado 588 octies.
5.3.1. Orden de conservacion de datos.

El articulo numerado con el 433, prevé la posibilidad que tiene el fiscal
instructor para imponer a terceros la obligacién de salvaguarda y custodia de datos,
de los que haya tenido conocimiento, u obren en su poder, en relacién con una
investigaciéon en curso: Este requerimiento sera temporal, hasta la llegada de la
solicitud habilitante del juez de garantias, conforme a los requisitos detallados en los
preceptos anteriores.

El precepto analizado del Anteproyecto coincide literalmente con el primer
parrafo del art. 588 octses, salvo, la ya habitual omision a la policfa judicial, en un ya
advertido y mencionado interés del legislador en guardar una mayor formalidad en el
desarrollo de estas diligencias por su caracter invasivo en los DD. FF del

investigado'™.

193 ANTEPROYECTO, ob. cit. Pp. 56 y ss.

194 Omisiéon matizable en mi opinién, porque, aunque se quiere dar una mayor rigurosidad a la
diligencia, otorgando el protagonismo activo de la misma al Fiscal instructor; esto no dejara de ser en
la prictica un mero formalismo, ya que las diligencias en si seguiran siendo realizadas por los agentes
de la policia judicial.
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Como informa el profesor Santos Martinez, en este precepto se materializa
la obligacion del legislador de transponer la legislacion internacional adoptada por el
Reino de Espafia, a través de su participacion en diversos acuerdos como el Convenio
de Budapest de 2001 sobre Ciberdelincuencia, asi como la Directiva 2002/58/CE
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del Parlamento europeo y del Consejo, de julio de 2002'”.
5.3.2. Duracion.

El art. 434 sefala de manera escueta un periodo de conservacion de los datos
de noventa dias, con un solo plazo prorrogable de otras noventa, de manera, que, si
no llegase la autorizacion antes, el maximo plazo que se podra exigir a terceros en la
guarda y custodia de los datos sera de ciento ochenta dias, coincidiendo asi el

contenido de este precepto, con el segundo parrafo del 588 octies, en vigor.'
5.3.3. Deber de colaboracion.

En el precepto 435, se detallan las dos obligaciones concretas a las que estaran
obligados los terceros requeridos por las autoridades, en el transcurso de una
diligencia de registro de dispositivos y/ equipos informaticos.

La primera sera la propia obligaciéon de colaborar con las autoridades, y la
segunda consistira en el deber de guardar secreto sobre aquellos datos o
informaciones de los que llegue a tener conocimiento en el desarrollo de la citada
colaboracion. Bien es cierto que en el Anteproyecto se ha omitido la advertencia de
incurrir en un posible delito de desobediencia, que si es concretado en el art. 588

octies."’

195 SANTOS MARTINEZ, Alberto M. Ob. cit. Pag. 281. El autor considera que el vigente art.588
octies'y, pot tanto, el nuevo 435, por su similitud, serfan transposiciones directas del art.16 del Convenio
de Budapest, relativo a la conservacion rapida de datos informaticos almacenados, ademas del art. 15.1
de la Directiva, para la conservacién por parte de los Estados de datos por un plazo limitado.

19 LECRIM, ART. 588 OCTIES: «Los datos se conservaran durante un periodo maximo de noventa
dias, prorrogable una sola vez hasta que se autorice la cesion o se cumplan ciento ochenta dias...».

197 LECRIM, ART. 588 OCTIES, 3* parrafo: «El requerido vendra obligado a prestar su colaboracion

y a guardar secreto del desarrollo de esta diligencia, quedando sujeto a la responsabilidad descrita en
el apartado-3 del articulo 588 ter ex.
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6. LAS INVESTIGACIONES ENCUBIERTAS.

En el Titulo VII denominados «lLas investigaciones encubiertasy, engloba en tres
capitulos las diligencias a desarrollar por los agentes de las fuerza y cuerpos de seguridad
del estado, utilizando una identidad ficticia, con el fin de acercarse lo mas posible a las
estructuras de organizaciones criminales de cierta complejidad. Para este trabajo sobre
Las medidas de investigacién tecnoldgica, nos competen, el capitulo II sobre «El agente
encubierto», de manera genérica, y muy especialmente, el capitulo III titulado,
«Investigaciones encubiertas en canales cerrados de comunicaciény, o como es
habitualmente conocido entre la doctrina'®, judicatura™ y las propias FFCCSS del
Estado, el «agente encubierto informaticox.

El Anteproyecto trata de actualizar™ este tipo de investigaciones, ya recogidas en

la modificacion de la O 13/2015, en un extensisimo art. 282 bis.
6.1. El Agente encubierto. (Disposiciones comunes).

Con el objeto de vencer la dificultad que supone obtener informaciéon de
organizaciones criminales que actdan en la clandestinidad, y gran opacidad, para
evitar las investigaciones de las autoridades; se cred esta figura dentro de la policia
judicial, que como sefiala el magistrado de la Audiencia Provincial de Madrid, Joaquin
Delgado Martin, serfa el «funcionario policial que se introduce subrepticiamente en
un grupo de delincuencia organizada , participando de sus actividades y/o
integrandose en su estructura , con la finalidad de obtener datos sobre las actividades

delictivas de esa orgarljzaciér1>>.2°l

6.1.1. Abntecedentes historicos.

Dentro de las modificaciones que se introdujeron en la ey de Enjuiciamiento

Criminal mediante la LO 5/1999, se encontraba la figura del «agente encubierton,

198 SANTOS MARTINEZ, Alberto M. Ob. cit. pig,288.

19 DELGADO MARTIN, Joaquin. Ob. cit. pag.475 y 517. El magistrado Delgado, también se refiere
a esta figura como «agente encubierto en Internet», o «agente encubierto virtual», para diferenciarlos,
del que él denomina, «agente encubierto tradicionals.

200 ANTEPROYECTO LECRIM 2020, Pag. 55: «En este punto, la regulacion contenida en el articulo
282 bis de la ley procesal en vigor se corresponde a un ordenamiento penal sustantivo ya superado,
en el que las organizaciones criminales no estaban definidas como tales».

200 DELGADO MARTIN, Joaquin. Ob. cit. pag, 475 y 517.
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dentro de unas medidas de perfeccionamiento de la lucha contra las organizaciones
criminales de estructura compleja. En concreto, esta modificacion se hizo teniendo
en mente la lucha contra el trafico de drogas, cuyas organizaciones delictivas se hacfan

cada vez mas dificiles de investigar, mas atn de obtener datos,*”

por su opacidad,
internacionalizacion y secretismo.

Para ello, se introdujo el art. 282 bis de la LECrim, que supuso «la habilitacion
legal del agente encubierto en el marco de las investigaciones relacionadas con la
delincuencia organizada™’».

Contiene unos supuestos tasados creados para intentar obtener una
definicion del concepto «delincuencia organizaday, por ser estos supuestos los que se
consideran habitualmente relacionados con las organizaciones criminales. ILa
utilizacién de este agente policial con identidad supuesta supone una injerencia en el
derecho a la intimidad de las personas investigadas, lo que provoca que deba contar
con una cobertura procesal en la correspondiente norma penal, que dé mayor
formalismo juridico a las actividades de investigacién de dicho agente en las opacas
estructuras criminales.

Porque la finalidad dltima de esta figura es, como nos refiere el propio
Anteproyecto, «...la necesidad de averiguar las circunstancias relativas a la propia
estructura, caracteristicas, medios y personas que forman el entramado, en principio
opaco y clandestino, de la organizacién criminal®®.

Siguiendo con la explicacion que ofrece el propio Anteproyecto, la regulacion
actual contenida en el art. 282 bis, «se ha visto superada por la realidad criminal
presente, que ha motivado que organizaciones criminales que atentan gravemente
contra la paz social no sean consideradas como tales en la LECrim vigente». La
nocion de delincuencia organizada consolidada actualmente procede de la LO
5/2010 de 22 de junio. Debido a ello, se considera de aplicacién en este caso, la
regulacion del Anteproyecto de la Ley de Enjuiciamiento Criminal del afio 2011, que
no llegd a ver la luz, pero ha servido de inspiracioén al actual Anteproyecto, en el
sentido de unir esta diligencia a la investigacion de los delitos protagonizados por

organizacion criminal.

22 SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 289.
203 JBIDEM, Pag. 290.

204 ANTEPROYECTO LECRIM 2020, pag. 55.

97



Dentro de estas diligencias de investigacion, el agente encubierto, provoca
una intromision en la intimidad de las personas, que solo podra justificarse por la
gran peligrosidad, complejidad u opacidad de la organizacion investigada, haciendo
as{ extraordinariamente dificil indagar en ella, de ahi la necesidad de regular unos
supuestos tasados.

Debido a lo anterior, se considerarda excluida la utilizaciéon del agente
encubierto en los delitos leves, asi como los que sean cometidos por «grupos
criminales», con la tnica excepcion de los «grupos criminales terrotistas»™ .

Con la modificacién promovida por la LO 13/2015, se dio entrada en la
LECrim a la especialidad del «agente encubierto virtual», al anadir los puntos 6y 7

del art 282 bis>"
6.1.2. Regulacion legal.

Aunque la figura codificada en el art. 282 bis de la actual LECrim, sobre el
agente encubierto™’ | quedarfa fuera del objeto del presente trabajo, por no tener
relacién directa con los medios de investigacion tecnologicos, considero oportuno
hacer un somero analisis de su regulacion legal debido a la importante relacion entre
este, y su derivado, que serfa el agente encubierto informatico.

El legislador en el momento de dictar la LO 13/2015 consideré oportuno,
por razones de sistematica dejar fuera esta figura del Titulo referido a las medidas de
investigacion limitativas de los DD. FF recogidos en el art. 18 CE. Aunque de modo
personal estoy de acuerdo con parte de la doctrina que critica esta clasificacion,
creyendo, que existe una evidente relacion con estas medidas, y por tanto tendria mas

sentido su inclusién en el art. 5882%.

25 ANTEPROYECTO LECRIM 2020, pag. 56: «Quedara, de esta forma, excluida la investigacién
mediante agente encubierto cuando la organizacion criminal se dedique a la comision reiterada de
delitos leves. Y tampoco podrd utilizarse este medio de investigaciéon en relacién con los meros
«grupos criminales». En este dltimo punto se consigna una sola excepciéon: los grupos criminales
terroristasy.

206 DELGADO MARTIN, Joaquin. Ob. cit. pag, 475.

207 Para referirnos al agente encubierto cuyas actividades no trequieran la utilizacién de medios
tecnolégicos, en adelante utilizaremos de manera indistinta, al igual que hace la doctrina, los términos:
agente encubierto tradicional o clasico.

28 SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 289: «En efecto, a la evidente vinculacién de la
figura con las medidas de investigacion tecnolégica, se une la existencia de ciertos rasgos que la
distancian de la figura tradicional del agente encubierto. Asimismo, el hecho de que no se regule en el
titulo VIII del Libro II de la LECrim puede resultar distorsionador, maxime cuando la generalidad de
los principios rectores y disposiciones comunes a las medidas de investigacion tecnolégicas le son de
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En todo «caso, el nuevo Anteproyecto corrige ligeramente esta
«distorsionadorax» clasificacién, al conceder a cada una de las figuras un capitulo
propio, el II para el «agente encubierto» y, el 111 para el «agente encubierto virtual»,
aunque suponemos que para evitar confusiones o redundancias, se utiliza para
titularlo, el término «Investigaciones encubiertas en canales cerrados de
comunicacién», haciendo mencién al ambito objetivo de la medida, y prescindiendo
del subjetivo, como ya hemos comentado.

Asimismo, estos dos capitulos se encuentran dentro del titulo VII sobre
«Investigaciones encubiertas», que siendo al igual que la actual LO 13 /2015 un
encuadramiento ajeno a las medidas de investigacion tecnolégica, mantienen la logica
relacion de hallarse clasificadas dentro del mismo Libro III «De las diligencias de
investigaciony.

En nueve detallados y extensos articulos -del 500 al 508 del Anteproyecto- se
detallan el ambito de aplicaciéon y los delitos tasados que pueden ser objeto de esta
medida, asi como diversas caracteristicas y requisitos de la actividad del agente; los
sujetos que pueden actuar de forma encubierta- de manera exclusiva, agentes de la
policia judicial-, las condiciones que ha de cumplir la solicitud del ministerio fiscal,
los requisitos que debera completar la resolucion habilitante del juez de garantias; los
limites de actuacién de los agentes de la policia judicial en el desempeno de sus
funciones; el desarrollo de las mismas; una referencia a la responsabilidad por
conductas delictivas durante la infiltraciéon por parte del agente encubierto; la
posibilidad de declaraciéon testifical bajo identidad ficticia, asi como el uso de los
datos recabados por el mismo en otros procedimientos, distintos al que motivo la

inicial autorizacién judicial.
6.1.3. Agente provocador

Uno de los principales problemas que presenta la figura del agente
encubierto, tanto tradicional, como virtual, es la distorsiéon que se produce entre las
dos personalidades que presentan; ya que no debemos olvidar que su condiciéon de
funcionario policial, a la vez que se oculta bajo una identidad ficticia que le permitira

operar en entornos criminales cerrados. Por ello, en su personalidad simulada es

aplicacion. En este sentido, el legislador deberia haber optado por regularla en dicho titulo, sin
perjuicio de remitir el contenido del art. 282 bis LECrim con relacion a los aspectos generalesy.
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previsible que se vea obligado a cometer algin acto ilicito propio de la condicién de
miembro de una organizacion delictiva, que aparenta ser.

Una de las mas evidentes similitudes entre el agente encubierto clasico y el
informatico es la «la necesaria participacion fisica en el entorno fisico o virtual en el
que se infiltre»™”. Un ejemplo de ello setia la posibilidad de intercambiar o enviar por
si mismo archivos ilicitos en relacién con su contenido, para disimular as{ su
condicién de funcionario policial-este era un supuesto especificamente resefiado en
la vigente 1.O 13/2015*"-, que en la /ege ferenda ha desaparecido. De igual manera que
entendemos que el agente policial que asi actie estara «exento de responsabilidad
criminal».

Debido a esta exencion se puede llegar a plantear un problema; que serfa la
indeseable posibilidad de una extralimitacion por parte del funcionario policial en el
ejercicio de sus funciones. Como sefala el profesor Santos Martinez «dicha exencion
no implica que el agente encubierto disponga de una absoluta libertad para delinquir
mientras lleva a cabo su actuacion, sino que se limita a aquellos hechos que, en primer
lugar, guarda la debida proporcionalidad con la finalidad de la investigacion y, por
otro lado, no constituyan una provocacion al delitoy.*"

Segun la asentada jurisprudencia del TS, el delito provocado surge cuando la
voluntad de realizar un acto delictivo no aparece de manera libre, ni por la propia
decision del sujeto actuante, sino que es resultado de la actuacion de otro individuo®?.
La jurisprudencia ha ido delimitando las caracteristicas que conformarfan el delito

provocado™

, por el cual este se produciria cuando el agente policial encubierto de
manera engafiosa crea una situacion artificial que induce al sospechoso/investigado
a realizar un acto ilicito que no tenfa previsto realizar. Los tres elementos que
contempla el TS serfan, el elemento subjetivo , consistente en la existencia de una

actuacion enganosa dirigida a delinquir; el elemento objetivo consistente en la ulterior

detencion del sujeto victima del delito provocado, junto a las pruebas de esos

29 SANTOS MARTINEZ, Alberto M. Ob. cit. pag.301.

210 LO 13/2015. Art.282 bis 6: «El agente encubierto informitico, con autotizacién especifica para
ello, podra intercambiar o enviar por s{ mismo archivos ilicitos por razén de su contenido...».

211 SANTOS MARTINEZ, Alberto M. Ob. cit. Pag. 303.
212 TS 4107/2003 ECLLES:TS: 2003:4107 de 13 de junio de 2003.

213 STS 2114/2014 ECLLES:!TS: 2014:2114 de 13 de mayo de 2014; STS 1954/2015 ECLLES!TS
2015:1954 de 24 de abril de 2015.
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supuestos delitos y; por ultimo, el elemento material , que consistitia en la inexistencia
en la realidad de una riesgo cierto para un bien juridico, ya que en todo momento la

situacion estuvo control del agente provocador.”
6.2. Investigaciones encubiertas en canales cerrados de comunicacion.

Como habiamos avanzado en el capitulo III, denominado de esta manera,
nos encontramos con la regulacioén referente a la figura mas conocida como «agente
encubierto informatico.

Por razones de sistematicas la regulacién del agente encubierto virtual no se
encuentra encuadrada en el mismo titulo de “Los medios de investigacion relativos a
la interceptacion de las telecomunicaciones y de las conversaciones privadas”, en
concreto el capitulo IV sobre la captacion y grabaciéon de sonidos, método
habitualmente empleado por el mismo, en el curso de su actividad.

El legislador ha tenido a bien clasificarlo, mas que por su relacién con otros
medios de investigacion tecnolégicos, con su mayor proximidad con la actividad
encubierta, es decir, por su similitud con la actuacién clandestina, haciendo uso de
una identidad supuesta, y haciendo uso del engafo; por ejemplo, con la actividad del
agente encubierto tradicional.

Para definir lo que debemos entender por un canal cerrado de comunicacion,
podemos remitirnos al profesor Santos que nos sefala que: «un canal cerrado de
comunicacion es toda aquella pagina, foro, chat o servicio de internet de caracter
restringido y parta cuyo acceso es necesario un registro previo, asi como la obtencion
de permisos facilitados por el administrador del canal. Por tanto, sera abierto todo

aquel canal de internet de publico acceso sin restricciones®».
6.2.1. Régimen general.

En este primer articulo (509) del capitulo tercero, se hace una minuciosa
descripcion de la figura del agente encubierto informatico, asi como de sus limites de
actuacion, con especial hincapié en la sujecion a los principios rectores que deberan
inspirar su actuacion, para de esta manera ponderar la afectacion de los DDFF de los

investigados durante el transcurso de la diligencia en concreto.

214 SANTOS MARTINEZ, Alberto M. Ob. cit. Pag. 304.

215 IBIDEM. Pag. 294.
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En el primer apartado del precepto se hace una referencia al ambito de
aplicacion de la medida, que, en este caso, queda constrefiida a los supuestos que se
enumera en el art 355*'° del Anteproyecto.

Asimismo, el apartado uno, advierte de la necesidad de autorizacién del juez
de garantias a solicitud del fiscal instructor. De esta manera se inicia una redaccion
mas concreta y esmerada para el caso concreto del agente encubierto virtual, al cual
la actual LO 13/2015 le dedica unos escasos dos puntos del extensisimo y en mi
opinion, a veces caotico art. 282 bis. En el que se limita a regular de manera genérica
la figura del agente tradicional, con las evidentes lagunas que esto supone, para una
figura innovadora en nuestro ordenamiento, como es el agente encubierto en
internet.

En el punto segundo se detalla de manera concisa a la vez que taxativa el
ambito subjetivo de actuacion de la figura, por la cual, sélo podra desempenarla un
funcionario de la policia judicial, algo que ya advierte de manera tacita el vigente art.
282 bis.0.

En el apartado tercero se hace una expresa invocacion del principio rector de
necesidad, al exigir que, para la adopcién de la mencionada diligencia, no exista otro
modo o manera de «descubrir la actividad delictiva e identificar a sus responsables.
Esta mencién expresa al principio rector de necesidad, no aparece como tal en el
actual art. 282 bis, ni en sus apartados referido a al agente encubierto tradicional, ni
en los especificos 6 y 7, aunque bien es cierto que se percibe de manera sutil, del
enunciado de algunos apartados como el quinto.

El cuarto punto es una firme advertencia, de no provocar, instigar o
promover un delito”” por parte del agente en el curso de su actividad indagatoria,

como advierte igualmente el art. 282 bis.

216 Como ya habifamos adelantado ## supra, esta medida debido a su alto grado de injerencia en el
derecho a la intimidad del investigado, por el uso del engafio y disimulo en la misma, as{ como, por la
gravedad de los delitos de sus supuestos autores, como pertenecientes a una organizacion criminal,
exige la existencia de unos presupuestos tasados concretos, que permitiran la adopcién de la medida.
En concreto, el art. 355 del Anteproyecto cita: 2) Delitos dolosos castigados con pena igual o superior
a tres afios de prision.

b) Delitos relativos a organizaciones y grupos terroristas, delitos de terrorismo, de asociacion ilicita,
trafico ilicito de drogas, sustraccion de menores, tenencia, trafico y depdsito de armas, municiones o
explosivos, trata de seres humanos, cohecho, trafico de influencias, malversacion, corrupcion en las
transacciones comerciales internacionales, contrabando, blanqueo de capitales y delitos de
organizacién criminal o cometidos en el seno de esta.

¢) Delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de la
informacién o la comunicacién o medio de telecomunicacién.

217 SANTOS MARTINEZ, Alberto M. Ob. cit. Pp. 302-303.
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En el apartado quinto se realiza una mencion a los principios de especialidad,
idoneidad y excepcionalidad, al sefialar que esta diligencia, al desarrollarse mediante
medios tecnoldgicos, debe desarrollarse a distancia de los propios investigado. En el
caso de tener contacto con los investigados, la diligencia debera continuar -se
entiende tacitamente que se permite continuar con ella- con arreglo a los requisitos y
condiciones recogidos en la figura del agente encubierto tradicional.

Por ultimo, se resefia un limite objetivo material, por el cual y de acuerdo con
el ya mencionado principio de especialidad y legalidad™®, por el cual, no podran
utilizarse los datos e informaciones recabados durante la investigacién en cuestion,
para otros procesos penales, todo ello, légicamente para evitar situaciones arbitrarias

o abusivas®”’

. Esta prohibicién tendra su excepcion en el caso de contar con la
autorizacion del juez de garantias que tutele el nuevo proceso que solicite los citados

datos o informaciones.
6.2.2. Solicitud del ministerio fiscal.

En el apartado primero del art. 510 se vuelve a hacer referencia a los
principios rectores, cuyas exigencias seran mayores cuanto mayor grado de intensidad
en la injerencia en los derechos del investigado, debido a la adopcion de las medidas
de investigacion. El principio de necesidad es requerido al fiscal instructor en el
momento de solicitar al juez de garantfas la adopcion de la investigacion por parte
del agente encubierto informatico.

Continua el segundo apartado con una enumeracion de las condiciones que
habran de cumplirse obligatoriamente en la mencionada solicitud.

En el punto tercero, se invocan de manera expresa los principios de necesidad
y proporcionalidad y, de manera tacita, el de idoneidad, al advertir al fiscal instructor
de su deber de justificar ante el juez de garantias la necesidad de continuar con las
investigaciones por parte del agente encubierto, asi como la de justificar que sean

esas las medidas adecuadas y no otras.

218 Ibidem. Pp. 45- 46.

219 STEDH Malone c. Reino Unido, de 2 de agosto de 1984, CE: ECHR:1984:0802DEC869179.
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Para finalizar, se ordena al fiscal instructor, la obligaciéon de formar pieza
separada de la diligencia y decretar el secreto™ total o parcial, de acuerdo, con el ya

habitual protocolo de actuacién formalizado en este Anteproyecto.
6.2.3. Resolucion judicial.

En una muestra mas de minuciosidad del Anteproyecto, y para garantizar al
maximo los DD. FF de los investigados y, el cumplimiento de las exigencias derivadas
de los principios rectores que inspiran el propio texto procesal, el art. 511 detalla un
listado de requisitos que debera cumplir el juez de garantias en el momento de dictar
la resolucion habilitante que permita la investigacion mediante el agente encubierto
virtual. Al ser esta medida una intromisiéon extraordinaria en la intimidad de las
personas y ser inherente a la propia figura del agente encubierto el engafio, ha querido
el legislador revestir la resolucioén judicial que lo autorice del mayor formalismo
posible, exigiendo el cumplimiento de un completo listado de requisitos para evitar
en lo posible abusos en su desarrollo o una situaciéon de indefensiéon para los
investigados.

En el segundo apartado, se recuerda la necesidad de pronunciarse sobre la
ratificacion o no de la extension de la medida de secreto solicitada en su momento
por el fiscal instructor, que como sefiala el dltimo parrafo a modo de clausula de
cierre, vuelve a hacer referencia el principio de necesidad e idoneidad, que debera
acreditar el fiscal instructor ante el juez de garantia en la resolucion dirigida a este
ultimo.

Como recuerda el profesor Santos Martinez la obligacién de autorizacion
judicial es inexcusable en estos casos, ya que «la intervencion del policia judicial
informatico en canales cerrados de comunicaciéon supone una vulneracion del

derecho al secreto de las comunicaciones y, del derecho a la intimidad»*'.

220 SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 289. La necesidad de declarar secretas las
actuaciones coincidiendo con los principios rectores ya venia siendo sefialada desde la entrada en vigor
de la LO 13/2015, en concteto en el art. 282.1 bis: «la resolucion sera reservada y debera consignarse
fuera de las actuaciones con la debida seguridad».

2ISANTOS MARTINEZ, Alberto M. Ob. cit. pag. 293.
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6.24. Ambito de la antorizacion. Ampliacion a nuevos hechos o personas.

El art. 512 no deja de ser un recordatorio mas de la rigurosidad con la que el
nuevo Anteproyecto trata todas aquellas diligencias de investigacion tecnologica
limitativas de los derechos fundamentales recogidos en el art. 18 CE.

De esta manera, se especifica claramente que en virtud del seguimiento que
se han de hacer de los principios rectores ya mencionados, la resoluciéon judicial
habilitante que se adopte para el uso de la figura del agente encubierto virtual debera
tener por objeto un caso concreto, evitando asi confundir la «prevencién de un
delito», con el «...indagar a ciegas conductas delictivas...»”. De esta manera, no
podra extenderse la mencionada resolucion a otros ambitos objetivos-otros delitos-,
ni subjetivos- a otros sujetos-, a no ser que siguiendo con un escrupuloso respeto al
principio de especialidad, el juez de garantia conceda otra autorizacion judicial para
la indagacién de una nueva actividad delictiva.

Gracias a este precepto, se palia la omisiéon que existe en el vigente art. 282
bis, en el que no se recoge estos supuestos de actividades conexas, relativamente
comunes en la practica procesal, y que podrian provocar una vulneracion de la tutela

judicial del investigado.
6.2.5. Desarrollo de la Investigacion.

En el art. 513, se regula un supuesto de gran importancia por lo delicado de
su adopcion, ya que realmente supone la adopcion de otra medida de investigacion
tecnoldgica que sirve de complemento a la propia actividad del agente encubierto
informatico; pero que logicamente supone un plus en el grado de injerencia en los
derechos fundamentales del sujeto investigado.

Empieza el precepto haciendo otra insistente referencia al principio de
especialidad, por el cual la autorizacion judicial que ampare la actuacién del agente
encubierto virtual solo tendra validez para el delito concreto que se detalle en la
misma. Para a continuacién, desarrollar el supuesto, advirtiéndonos de la posibilidad
de complementar la actividad del agente con «la grabacion y obtenciéon de imagenes
de las comunicaciones entre el agente encubierto y la persona investigada.» supuesto

ya recogido en la actual .O 13/2015*.

222 STS 1954/2017 ECLLES:TS: 2017:1954 de 18 de abril de 2017.

223 LO 13/ 2015, att. 282 bis 7: «En el curso de una investigacién llevada a cabo mediante agente
encubierto, el juez competente podra autorizar la obtencion de imagenes y la grabacién de las
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Es facil comprender la complicacién que supone la adopcion de esta
diligencia, ya que supone la injerencia en derechos fundamentales como el derecho a
la intimidad y, el derecho al secreto de las comunicaciones. La explicacion a la
regulacion de este supuesto es dar cobertura especifica a una parte de la actividad del
agente encubierto virtual, como es la de grabar imagenes o conversaciones de
reuniones o encuentros en el curso de sus actividades indagatorias. No tendria mucho
sentido, que el agente encubierto tradicional pudiese desarrollar estas acciones,
mientras que el novedoso agente encubierto virtual no tuviese la correspondiente
cobertura legal para realizar unas acciones que en muchos casos coinciden con la de
su homologo «analdgicon™.

Dispone el articulo que sera el fiscal instructor quien solicite esta nueva
medida al juez de garantias el cual impondra los requisitos necesarios para asegurar
la tutela judicial de los derechos de los afectados por la medida, asi como ser
informado del desarrollo de esta por parte del Ministerio fiscal. Me permito sefialar,
que no se especifica ningin protocolo de actuacién respecto al seguimiento de la
citada medida, quedando en manos del criterio del juez de garantias, con los riesgos
que ello puede suponer, en cuanto a posibles arbitrariedades, o en el mejor de los
casos diferencias entre casos, dando lugar a indeseados agravios comparativos, al
determinar que: «El fiscal informara al Juez de Garantias, en la forma en que este
disponga...».

Es importante sefalar, que el propio precepto resefia un limite material de
actuacién al advertir que esta medida se habra de solicitar con el fin de: «asegurar la
fuente de pruebay, de lo cual se deduce que la medida «complementaria» de captar o
grabar imagenes y sonido, no es el objetivo final de este articulo, sino que es un mero
acto de aseguramiento de la principal accién de las diligencias desarrolladas por el

agente encubierto virtual.?®

conversaciones que puedan mantenerse en los encuentros previstos entre el agente y el investigado,
aun cuando se desarrollen en el interior de un domicilio.

224 SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 301: «Asimismo, el agente encubierto clasico
puede-bajo autorizacion judicial-, obtener imagenes y grabar las conversaciones que pueda mantener
en los encuentros previstos entre el agente y el investigado (art 282 bis), lo que elimina la
responsabilidad penal que se pudiera irrogar por la eventual vulneracién del derecho a la intimidad.
No siendo descartable que esa misma posibilidad se produzca en el ambito de una investigacion
desarrollada a través de un agente encubierto informdticon.

225 STS 8299/2007 ECLLES:TS: 2007:8299 de 15 de noviembre de 2007, da actuacién policial
infiltrada no busca en sf misma ser fuente de prueba de los hechos (aunque nada impide que lo sea),
sino proporcionar datos y elementos de conviccién para desarticular la organizacion criminal, siendo
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Podria parecer que el legislador ha omitido en este precepto la posibilidad de
«... intercambiar o enviar por si mismo archivos ilicitos por razén de su contenido y
analizar los resultados de los algoritmos aplicados para la identificaciéon de dichos
archivos ilicitos», en comparacion con su homologo vigente, el art. 282 bis. 6, pero
no es asi ya que ha preferido encuadrar este supuesto en el anterior art. 509 apartado

4 in fine.

tales datos y elementos los que, a la postre, conforman la conviccion judicialy. DELGADO MARTIN,
Joaquin. Ob. cit. Pag.518.
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7. LOS MEDIOS DE INVESTIGACION BASADOS EN DATOS
PROTEGIDOS.

En el nuevo Anteproyecto de Ley de enjuiciamiento criminal se ha creado un
titulo VIII denominado «LLos medios de investigacién basados en datos protegidosy. El
cual se haya conformado por un tnico capitulo titulado «El acceso y tratamiento de datos
personalesy. Lo forman siete articulos en los cuales subyace la influencia de la Ley
Organica 3/2018 de 5 de diciembre , de proteccion de datos personales y garantia de los
derechos digitales ( en adelante LOPDGDD) , asi como la recepciéon en nuestro
ordenamiento de las consideraciones contenidas en la Directiva 680/ 2016 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, «relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales por parte de las
autoridades competentes para fines de prevencion, investigacion, deteccién o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, y a la libre
circulacion de dichos datos “». Esta Directiva europea ha sido recientemente transpuesta
en nuestro ordenamiento juridico a través de la Ley Organica 7/2021, de 26 de mayo, de
proteccion de datos personales tratados para fines de prevencion, deteccion,
investigaciéon y enjuiciamiento de infracciones penales y de ejecuciéon de sanciones

penales (en adelante, LO 7/2021).
7.1. Regulacion legal (LOPDGDD y RGPD).

Como breve recordatorio histérico de la creaciéon y aprobacién de la Ley
Organica 3/2018, de 5 de diciembre de Proteccién de Datos personales y garantia de
derechos digitales (LOPDGDD), debemos mencionar que el Anteproyecto de esta Ley
Organica impulsada por el ministro de justicia el 23 de junio de 2017, que fue aprobado
por las Cortes Generales el 10 de noviembre de 2017 cuyo objeto principal era transponer
las disposiciones del Reglamento Europeo de Protecciéon de datos con algunas mejoras.
Fue publicada el 6 de diciembre de 2018. Se encuentra compuesta por un preambulo, 10
titulos, 22 disposiciones adicionales, 6 disposiciones transitorias, una disposicion

derogatoria, 16 disposiciones finales y un total de 97 articulos.

226 ANTEPROYECTO LECRIM 2020. Pag. 57.
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Es llamativa la doble acepcion que recoge la Ley de «Proteccion de Datos

Personales»®’

en clara relacion con el mandato del art. 18.4 CE y por otra parte «la
garantia de derechos digitales». De ello se infieren las multiples diferencias con respecto
de su predecesora la LOPD del ano 1999, entre ellas las derivadas de la necesaria
adaptacion de las disposiciones europeas para como sefiala el propio preambulo de la
Ley «En esta labor se han preservado los principios de bueno regulacion, al tratarse de
una norma necesaria para la adaptacioén del ordenamiento espafiol a la citada disposicién

europea y proporcional a este objetivo, siendo su razén dltima proporcionar seguridad

juridicar.

Como sabemos, el principio de primacia del derecho de la Unién hace que las
normas nacionales siendo plenamente validas queden subordinadas a la normativa
emanada del legislador europeo. En este caso se observa de manera clara esta
preeminencia al utilizar el legislador europeo un reglamento y no una directiva para
unificar la normativa en lo referente a la proteccion de datos en el conjunto de la Unién

Europea.

El Reglamento Europeo sobre Proteccion de datos (RGPD) fue aprobado tras
cuatro afios de debate el catorce de abril de 2016, para sustituir la desfasada Directiva
95/46/CE de 24 de octubre, que como sabemos al ser una directiva no fue de aplicacién
inmediata, sino que debia ser transpuesta por cada Estado con las consiguientes y
esperadas divergencias entre los mismos. Por ello, la aprobacién del RGPD de aplicacion
directa consiguié una armonizacién y uniformidad real en la materia de proteccién de

datos dentro de la Unién Europea.

Hay que sefialar por su importancia que uno de los objetivos principales de la
creacion de este marco uniforme es el de ofrecer «un modelo de proteccion de datos

personales homogéneos que permite el intercambio de datos e informacién®®.

El reglamento ha ampliado no solo los derechos en si, sino también el contenido

de estos. Serfan los siguientes: derecho de acceso, derecho de rectificacion, derecho de

227 DAVARA RODRIGUEZ, Miguel Angel. El reglamento europeo de protecciéon de datos y la
LOPDGDD: Todo lo que necesitas saber. Las Rozas (Madrid): Wolters Kluwer,2020. Pag. 280:
Advierte el autor que la utilizaciéon de mayusculas en todas las palabras del término no es casual y, el
legislador con ello ha querido remarcar la importancia del derecho fundamental a la proteccion de
datos personales.

28 DAVARA RODRIGUEZ, Miguel Angel. Ob. cit. Pag.31.
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supresion, derecho al olvido, derecho de portabilidad, derecho de oposicién y derecho

de limitacion de tratamiento. De manera coloquial se hace referencia a los citados

derechos usando las siglas ARSOPOL*,

Para finalizar el epigrafe haremos una breve referencia a las cuestiones™ comunes

al ejercicio de los derechos por parte de los titulares, como serfan:

a)

b)

g

h)

7.2.

Que son derechos independientes, no siendo necesaria ejercer uno para a su
vez ejercer otro.

No son de caracter personalisimo, sino que pueden ser ejercidos por
representante legal o voluntario.

La informacién para ejercer estos derechos debe ser proporcionada de
manera sencilla por el responsable de tratamientos.

Debe indicarse en contrato si los derechos deben ser atendidos por el
encargado de tratamientos y no por el responsable de tratamientos.

El ejercicio de estos derechos sera gratuito.

Los derechos de protecciéon de datos en menores de catorce afos serin
ejercidos por sus representantes legales.

Los familiares y herederos ejerceran los derechos ante el responsable o
encargado de tratamientos de los familiares fallecidos.

El plazo para responder al ejercicio de los derechos sera de un mes, aunque
el RGPD permite ampliarlo a dos meses.

El interesado debera informar de que derecho quiere ejercer e informacion
adicional que considere oportuna.

La carga de la prueba de que se ha atendido debidamente recae en el

responsable de tratamiento de datos.

El acceso y tratamiento de datos personales.

En cuanto al acceso y tratamiento de datos, se han de distinguir, como nos

informa el preambulo del Anteproyecto, entre distintos grados de tutela judicial,

dependiendo del tipo de datos a los que se desee acceder. Basicamente existen dos niveles

22 Los conocidos derechos ARCO (derecho de acceso, rectificacion cancelacion y oposicion) en
sentido estricto ya no existitfan por aplicarse los ampliados derechos ARSOPOL del RGPD, pero
debemos resefiar, aunque sea como curiosidad que el derecho de cancelacién en el RGPD no tiene
ese nombre sino el de «supresioény.

230 DAVARA RODRIGUEZ, Miguel Angel. Ob. cit. Pp. 178-179.

110



distintos, de datos. Uno serfa el formados por todos aquellos datos e informaciones que
se encuentran disponibles en «canales abiertos de informaciény, es decir, datos relativos
a sujetos investigados que pueden ser consultados en fuentes abiertas de
informacion.”'Obviamente al proceder de fuentes publicas, los agentes de la policia
judicial estan habilitados para recopilar estas informaciones de oficio, sin ser necesaria la
habilitacién del juez de garantias.

Otro nivel, serfa en consistente en la recopilacion de datos e informaciones de
manera «sistematica y continuada», cuya finalidad es la de crear un «registro histoérico de

122, En este caso el nivel tuitivo

la actividad de la persona investigada en el entorno digita
debe ser mayor con respecto al anterior, por parte de las autoridades judiciales, y en logica
habra de contar con la correspondiente resolucion habilitante del juez de garantias, que
debera comprobar el grado de intromisién en el «entorno digital»*” del sujeto
investigado.

También debemos tener en cuenta las disposiciones emanadas de la ya

mencionada LOPDGDD?**, donde se dispone que «sera el fiscal como director del

b

procedimiento de investigacion oficial, quien esté autorizado para requerir la entrega de

datos personales -necesarios para el esclarecimiento de hechos punibles-, que estén

contenidos en ficheros publicos o privados, salvo que una concreta disposicion legal exija
: : 2z 235

autorizacion legal™».

Por supuesto queda excluido de este régimen general el acceso a datos e

informaciones consentido por el propio afectado, asi como el acceso a ficheros

231 SANTOS MARTINEZ, Alberto M. Ob. cit. pag. 293: «Pues al ser 4mbitos donde cualquier usuario
puede acceder y, por ende, gozan de caracter publico, no serfa lgico exigir una habilitacién judicial
expresa para disponer de acceso donde todo usuario de internet lo tiene de forma libre (STS
4144/2010 ECLLES!TS: 2010:4144 de 14 de julio de 2010; y STS 1484/2016 ECLL:ES:TS: 2016:1484
de 6 de abril de 2016».

222 ANTEPROYECTO. Pag. 57.

233 ARRABAL PLATERO, Paloma. Ob. cit. pag. 168: «El derecho al propio entorno virtual o derecho
a la privacidad del entorno virtual o digital es un derecho constitucional de nueva generacién que
protege la informacién en formato electronico que, a través del uso de las nuevas tecnologfas, ya sea
de forma consciente o inconsciente, con voluntad o sin ella, va generando el usuatio, hasta el punto
de dejar un rastro susceptible de seguimiento por los poderes publicos».

24 ARRABAL PLATERO, Paloma. Ob. cit. pag. 162: «el derecho a la proteccion de datos, también
conocido como derecho a la autodeterminacién informativa o habeas data ha sido definido como la
garantfa que tiene toda persona fisica -no se reconoce para las personas juridicas- de control y
disposicién sobre sus datos personales frente a terceros y a los poderes publicos».

B5VV. AA, COLOMER HERNANDEZ, Ignacio (Dir). Cesién de datos personales y evidencias

entre procesos penales y procedimientos administrativos sancionadores o tributarios. Cizur Menor
(Navarra): Thomson Reuters Aranzadi, 2017. Pag. 443.
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mantenidos por persona fisicas para actividades unicamente personales y/o domésticas,
siendo redirigido este supuesto a la regulacién recogida en el titulo IV del Anteproyecto
sobre «lLos medios de investigacion relativos a la entrada y registro, intervencion de
libros, papeles y documentos y registro informaticos», que si deberan contar con su
correspondiente autorizacién por parte del juez de garantfas.

Por dltimo, no podemos olvidar la ya mencionada aplicaciéon del Reglamento
(UE) 2016/ 679, (en adelante RGPD) y la novedosa LO 7/2021 sobte proteccion de

datos personales en procesos penales.
7.2.1. Biisqueda y obtencion de datos a través de fuentes y canales abiertos.

El art. 514 abre este capitulo I sobre el acceso y tratamiento de datos penales.
Como ya adelantamos s#pra, dentro de los diferentes niveles de acceso a datos en
relacién con el grado de injerencia en el derecho a la intimidad™ del sujeto
investigado, el relativo a la obtencién de los mismos en «fuentes y canales abiertosy,
requiere un nivel tuitivo de menor intensidad. Es por ello, por lo que el primer
apartado del precepto nos confirma la posibilidad de obtener datos e informacién en
las mencionadas fuentes abiertas, -por parte de la policia judicial «por si o por orden
del Ministerio Fiscal»-, remarcando, lo innecesario de solicitar para «averiguar los
delitos o descubrir a los responsables de su comisién», una expresa autorizacion del
juez de garantfas.

En el segundo apartado, advierte que la obtenciéon de datos en esas mismas
fuentes abiertas que se realice de «forma sistematica y continuada con el objeto de
crear un registro historico de la actividad del investigado en el entorno digitaly, si
requerira de manera obligatoria de la correspondiente resolucion habilitante del juez
de garantias, para de esta forma, garantizar el nivel tuitivo superior, que demanda este
Supuesto237

Para finaliza, el tercer apartado del precepto nos presenta el supuesto, en el
cual durante el transcurso de las investigaciones detalladas anteriormente, sea
necesario el «acceder a canales cerrados de comunicaciéon o de hacer uso de una

identidad supuesta por parte de la policia», en cuyo caso se nos remite al capitulo

236 ETXEBARRIA GUDIRI, José Francisco. 1ideovigilancia. Ambito de aplicacion y derechos fundamentales
afectados. En particular la proteccion de datos personales. Valencia: Tirant lo Blanch. 2011, pag. 160.

27 STJUE C-207/16 de 2 de octubre de 2018, ECLI: UE:C: 2018:788.
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anterior, es decir, sera de aplicacion las normas de las «Investigaciones encubiertas

en canales cerrados de comunicaciény.
7.2.2. Acceso a datos personales contenidos en ficheros.

El art. 515, recoge el supuesto ya avanzado supra, por el cual se codifica la
posibilidad de acceder a ficheros de titularidad publica o privada, previa peticion a
sus responsables por parte del fiscal instructor. Subyacen en €l los principios rectores
como el de necesidad, «resulte indispensable el conocimiento de los datos personales
registrados...», y proporcionalidad,” «salvo que la cesion de estos esté expresamente
sujeta a autorizacion judicial.» El propio enunciado del articulo nos da una definicion
concreta de que deberemos considerar un fichero: «todo conjunto de datos de
caracter personal, cualquiera que sea la forma o modalidad de su creacion,
almacenamiento, organizacién y acceso.»™”

En el segundo punto se enumeran los requisitos que debera cumplir el
Ministerio fiscal a la hora de completar el decreto de requerimiento de cesiéon. Entre
ellos estan, la identidad de los titulares de los mencionados datos como sujetos de la
diligencia, asi como una concrecion exacta de los datos que deben cederse, en
cumplimiento de los principios rectores como el de proporcionalidad y especialidad.
Ahondando en ellos, se especificara la finalidad de los datos requeridos, asi como su
importancia para la investigacién en curso™.

Se anade un parrafo en el que se concreta el supuesto en que sea necesario
acceder a un fichero no publico. Por ello, se extreman las garantias fundamentales

1

del sujeto irwestigado24 aumentando los requisitos previos ya que se deberan citar

238 El propio art. 22. 3 de la LOPD, actual.... Dispone que «la recogida y tratamiento por las FF. CC.
SS de los datos a que hacen referencia los apartados 2 y 3 del articulo 7, podran realizarse
exclusivamente en los supuestos en que sea absolutamente necesatio para los fines de una
investigacién concreta. . .».

29 DELGADO MARTIN, Joaquin. Ob. cit. pag. 136: «Los ficheros con fines no jurisdiccionales,
quedan sometidos al régimen general de proteccién de datos (art. 236 gudter, 2° LOPJ, es decir, al
RGPD (y eventual normativa interna de desarrollo) Tabla descriptiva.

240 DIRECTIVA 680/2016, Considerando 36: «...los fines especificos a los que obedezca el
tratamiento de los datos personales deben ser explicitos y legitimos, y deben determinarse en el
momento de la recopilacién de los datos personales. Los datos personales deben ser adecuados y
pertinentes en relacién con los fines para los que se tratan...».

24 STC 119/2001 ECLLES:TC.2001:119 (BOE nam. 137 de 8 de junio de 2001), FJ 5: «derechos que
han adquitido también una dimensién positiva en relacién con el libre desarrollo de la personalidad...
En efecto, habida cuenta de que nuestro texto constitucional no consagra derechos meramente
tedticos o ilusotios, sino reales y efectivos (STC 12/1994, de 17 de enero, FJ 6), se hace imprescindible
asegurar su proteccién ... también frente a los riesgos que puedan surgir en una sociedad
tecnolégicamente avanzada..
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los indicios que indiquen la posible perpetraciéon de uno o mas delitos, castigados con
penas iguales o superiores a tres afios. En el caso de la cesion de datos de caracter
publico la carencia sefialada por la jurisprudencia y doctrina, por la falta de una
concreta regulacion sobre la misma, a consecuencia de la falta de transposicion de la
Directiva europea citada, ha sido solucionada como hemos mencionado hace breve
1242

tiempo con la aprobacién de la LO 7/202
art.11.2 d de la LOPD y al art. 236 guiter (LOP]), innominado como «Cesion de datos

. Hasta su aprobacién se recurria al

al Ministerio Fiscal o a Jueces o Tribunales».**

El apartado tercero, hace una remision al capitulo III sobre « el registro de
libros, papeles, efectos y documentos o para las intromisiones y registros en
ordenadores o dispositivos electronicos o sistemas de almacenamiento masivo de
memoria.», que sera el de aplicacion en los presupuestos en que los citados ficheros
sean mantenidos por personas fisicas en el ejercicio de actividades meramente
domésticas o personales, sin contar con el consentimiento previo, que légicamente

harfa innecesario, el decreto de cesion por parte del fiscal instructor.
7.2.3. Cruce antomatizado o inteligente de datos.

Con los avances operados en los sistemas informaticos se han desarrollado
medios para el analisis automatizado de datos, como el crecimiento de la capacidad
de los procesadores, de almacenamiento de los equipos y sobre todo la creacion de
protocolos de analisis usando modelos matematicos™* | que han mejorado
notablemente la capacidad de obtener datos e informaciones para el esclarecimiento
de hechos delictivos, pero al mismo tiempo, suponen un peligro para los derechos

fundamentales del investigado, en concreto, del art. 18.4 CE*.

2210 7/2021. Att. 7: «Las Administraciones publicas, asi como cualquiet persona fisica o jutidica,
proporcionaran a las autoridades judiciales, al Ministerio Fiscal o a la Policia Judicial los datos,
informes, antecedentes y justificantes que les soliciten y que sean necesarios para la investigacién y
enjuiciamiento de infracciones penales o para la ejecucion de las penasy.

26 DELGADO MARTIN, Joaquin. Ob. cit. pag. 150.
24 DELGADO MARTiN,]oaqul’n. Ob. cit. pag. 156.
245 STC 292/2000 ECLLES:TC: 2000:292 (BOE num. 4 de 4 de enero de 2001), pot el cual este
precepto constitucional se traduce en el control de la persona de sus datos que obren en poder de
terceros: «cualquier uso de los datos que una persona genera cuando utiliza un entorno digital afecta

a este derecho fundamental; de tal forma que ese uso ha de estar consentido por el interesado, quien
goza de los derechos de acceso, cancelacion y rectificaciony.
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Una de estas técnicas es la recogida en el art. 516 del Anteproyecto que
habilita al fiscal instructor a solicitar al juez de garantfas, la «utilizacién de sistemas
automatizados o inteligentes de tratamiento de datos para cruzar e interrelacionar la
informacién disponible sobre la persona investigada con otros datos obrantes en
otras bases de titularidad puablica o privada», consistente en comparar de manera
automatizada (cruce, comparacioén y contraste), los datos personales que obren en

26 Fste

archivos automatizados que obren en poder de personas fisicas o juridicas.
supuesto se encuentra recogido de forma desorganizada en el art.588 ter j 2°*, que
ya prevé la obligacion de autorizacion del juez -en este caso de instruccion- , para la
adopcioén de esta invasiva medida de investigacion. En este articulo del Anteproyecto
se detalla de manera mas escrupulosa una serie de requisitos que debera cumplir el
ministerio fiscal y que estan inspirados en los principios rectores de especialidad,
propotcionalidad y necesidad™”.

El apartado segundo especifica que la técnica de cruce de datos necesitara el
previo paso del acceso a la propia base de datos, al remitirnos al art 515 anterior,
sobre el acceso a ficheros; en una redaccion que puede resultar confusa.

Por dltimo, el punto tercero a modo de clausula de cierre prevé que si
existieran dudas en el supuesto del uso de datos cuya cesion requiera autorizacion

judicial debera inexcusablemente solicitarse. De este modo, se garantiza ante la duda

la intervencion del juez de garantias en la autorizacion de la diligencia en cuestion.
7.24. Biisquedas selectivas a partir de rasgos distintivos.

En el mastodéntico art. 517, se recoge otra de las técnicas creadas por el
avance de los sistemas tecnologicos. La misma consiste en «una evaluacion
automatizada de datos personales de una persona fisica, para analizar o predecir

aspectos relacionados con el rendimiento en el trabajo, la situacién econémica, la

266 DELGADO MARTIN, Joaquin. Ob. cit. pag. 159.

247 1.0 13/2015. Art. 588 zerj 2: «Los datos electronicos conservados pot los prestadores de setvicios
o personas que faciliten la comunicacién en cumplimiento de la legislacion sobre retencién de datos
relativos a las comunicaciones electrénicas o por propia iniciativa por motivos comerciales o de otra
indole y que se encuentren vinculados a procesos de comunicacion, solo podran ser cedidos para su
incorporacion al proceso con autorizacion judicial».

248 1La necesidad de respetar el principio de proporcionalidad en el acceso y tratamiento de datos ha
sido sefialada muy acertadamente por: ORTIZ PRADILLO, Juan Carlos. “Europa: Auge y caida de
las investigaciones penales basadas en la conservacion de datos de comunicaciones electrénicas”.
Revista General de Derecho Procesal, num. 52, 2020.

115



salud, las preferencias o intereses personales, la fiabilidad o el comportamiento, la

249

situacion o los movimientos del interesado»™. Hay que recordar que esta técnica

también recibe el nombre de «mecanismo de decision individual automatizado y

elaboracion de perfiles»™”

. En el primer apartado de los nueve con que cuenta, se
detalla la obligacion de solicitar al juez de garantias por parte del fiscal instructor, con
el fin de encontrar al responsable de un hecho delictivo, «el tratamiento cruzado de
datos de caracter personal mediante sistemas automatizados que se encuentren
almacenados en archivos correspondientes a cualesquiera personas, organismos o
instituciones publicos o privados distintos de los archivos policiales.» Me resulta
llamativo la indiferencia que muestra el precepto entre un archivo publico o privado,
distintos de los policiales.”

En el segundo punto se resefian los requisitos que debera cumplir la solicitud
del fiscal instructor, que basicamente consisten en el respeto a los principios de
especialidad y proporcionalidad. En el primer caso se establece un limite material al
requerirse una pena de tres 0 mas afos para que pueda solicitarse la medida, y en el
segundo que la citada medida no pueda ser sustituida por otra menos gravosa.

En el punto tercero, se detallan las condiciones que debera recoger, en este
caso, la resolucion habilitante judicial, como «los datos que es preciso obtener en
cada caso para realizar la comparacién, el nombre de la persona, institucion u
organismo obligado a facilitarlos y los criterios de busqueda conforme a los que han
de ser tratados los datos.»

En el apartado cuarto, se da la curiosa circunstancia de la adjudicacion de una
acciéon a la policia judicial-una de las escasisimas en el nuevo Anteproyecto, en
contraposicién a su habitual presencia en la vigente LO 13/2015-, al encargar a la
misma, la misién de obtener los datos indicados en la resolucién a la persona o
institucion requeridas. Se afiade un parrafo al apartado, para advertir de la posibilidad
que el cumplimiento del requerimiento sea desproporcionado, para lo que se facilita
el cumplimiento de este por parte de los requeridos, siempre teniendo especial
cuidado de que se utilicen unicamente los datos estrictamente necesarios para la

investigacion de los hechos delictivos.

24 RGPD. Considerando 71.
250 RGPD. Considerando 71 #n fine y 72.

251 DELGADO MARTIN, Joaquin. Ob. cit. pag. 154 tabla.
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En el punto quinto, se refiere la obligacion de toda institucién, organismo o
persona de colaborar con la autoridad en la mencionada diligencia™”.

Se explica en el sexto punto el protocolo de actuacion que se debera seguir
en el momento de encontrar concordancias entre los datos requeridos y las
informaciones registradas, de manera que estas coincidencias deban custodiarse en
un lugar diferente, para con ello garantizar que no se produzca un uso indiscriminado
de esta técnica, lo cual vulneraria el derecho al secreto de las comunicaciones del art.
18.4 CE.

Se prevé en el apartado séptimo que esta diligencia sea realizada de manera
«pseudonimizada»253, consistente en mantener cierto grado de anonimato en el
desarrollo de esta. Es facil deducir que este punto tiene por objeto proteger en lo
posible, el derecho a la intimidad de los sujetos que puedan verse implicados.

En el octavo, se recoge la obligatoriedad de la cancelacién de los datos que
no sean necesarios para la identificacién del sujeto bajo sospecha, una vez hayan sido
cotejados los mismos, y cribados los innecesarios.

En el dltimo de los puntos se plantea el cumplir con el derecho de las
personas investigadas, a ser informadas de las diligencias que se hayan realizado
contra ellos. Este punto tiene una clara finalidad de garantizar el derecho de las partes
a recibir la informacién que les tenga a ellos por protagonistas, con el fin a su vez de
garantizar su derecho a la defensa. Ahora bien, se aflade un parrafo final en el que se
contempla unas excepciones a esta regla general, como pueden ser que las diligencias
hayan sido declaradas secretas, «pudiera ponerse en peligro la finalidad de esta, la
integridad fisica o la libertad de alguna persona, o si genera un riesgo cierto para
bienes juridicos de singular relevancia», todo lo cual debera consignarse

motivadamente en el procedimiento que se siga.

252 Al igual que en la Cesion de datos, podemos encontrat el fundamento juridico de esta obligacion
en los arts. 118 CE y 17 LOPJ sobre el deber de colaborar con los Jueces y Tribunales, asi como la
obligacién de denunciar, recogidas en los arts. 259 y 262 LECrim.

253 RGPD, Art. 25.1: «...el responsable del tratamiento aplicara, tanto en el momento de determinar
los medios de tratamiento como en el momento del propio tratamiento, medidas técnicas y
organizativas apropiadas, como la «seudonimizacién», concebidas para aplicar de forma efectiva los
principios de proteccion de datos...».
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7.2.5. Tratamiento de datos.

Este art. 518, que regula en tratamiento de datos durante el proceso penal,
testimonia mas que ningun otro la notable influencia, ya advertida en el propio
preambulo de la /fege ferenda, de normas nacionales y europeas especificas, como son
la LOPDGDD, RGPD y la LOP]J.

En el primer apartado se advierte de la posibilidad de los investigados de
ejercer sus derechos de informacién, acceso y rectificacién y cancelacion®™,
codificados en las correspondientes normativas especificas de la materia, con lo que
la remisién y subordinacién ante ellas, resulta constatable. Ahora bien, se delimita
esta posibilidad a los supuestos en «que no suponga un menoscabo para los fines de
la investigacioény, logica excepcion a la norma general de respeto por los derechos
ARCO, pero que pudiera suscitar controversia entre la jurisprudencia. Asimismo, se
nos advierte de otra delimitacion, en este caso de ambito material, «para los datos
tratados con fines jurisdiccionales». Se ha introducido un parrafo mas a este primer
apartado, cuya lectura, denota un animo taxativo de cerrar cualquier duda sobre la
utilizaciéon del derecho al acceso a los datos con fines jurisdiccionales cuando las
diligencias correspondientes hayan sido declaradas secretas o reservadas,
prohibiéndolo de manera concluyente (En todo caso, se denegara...).

En el segundo punto se nos presenta a una figura clave en el campo de la
proteccion de datos, como es el responsable del tratamiento de datos™”, al cual se le
realiza un llamamiento para que en el ejercicio de sus funciones establezca los
protocolos oportunos para garantizar la fiabilidad e integridad de los datos recabados,
«sobre el acceso a los equipos y dispositivos utilizados para el tratamiento y

transmision de la informacién.»®?

24 ARRABAL PLATERO, Paloma. Ob. cit. Pag. 167.Conocidos coloquialmente, como derechos
ARCO, por sus iniciales.

55DAVARA RODRIGUEZ, Miguel Angel. E/ reglamento enropeo de proteccion de datos y la LOPDGDD:
Todo lo gue necesitas saber. Las Rozas (Madrid): Wolters Kluwer,2020. Pag. 84: Resulta curiosa la
utilizacion de este término, ya que el RGPD se refiere al encargado del tratamiento de datos como «la
persona fisica o juridica, autoridad publica, servicio u otro organismo que trate datos personales por
cuenta del responsable del tratamiento». De tal manera que siempre ha provocado controversia entre
la relaciéon del encargado de tratamiento y, el responsable de tratamiento, hasta el punto de haber sido
objeto de codificaciéon en el art. 28 RGPD, que exige la celebracion de un contrato entre ambos. En
todo caso, ninguno de los dos recibe la denominacién de «encargado de tratamiento», omision esta
que no deja de causar perplejidad, pudiendo provocar dudas durante el proceso.

256 DAVARA RODRIGUEZ, Miguel Angel. Ob. cit. Pag. 77: Como resefia el autor, el término clave
que utiliza el RGPD, y por el principio de supremacia del derecho de la unién, el LOPDGDD, es el
de tratamiento y no fichero, y esto vuelve a crear otra curiosa discordancia, ya que el anterior LOPD
hablaba de un «encargado de ficheros», que estarfa obligado a notificar un fichero del que seria

118



Continta el legislador conminando al referido responsable de datos a la
creacion de un registro donde recopilara una serie de caracteristicas de la recogida de

»Tcomo «la finalidad del tratamiento, los datos tratados, su relevancia

datos realizada,
para la investigacion y la extension de su tratamiento, asi como «...aquellos medios y
medidas que se adopten antes y durante el tratamiento de datos para garantizar la

efectividad de los principios de proteccion de datos™%.
7.2.6. Cesidn de datos entre procesos penales.

El supuesto por el cual el Ministerio fiscal podra hacer uso de la técnica ya
citada de tratamiento cruzado de datos™ es codificado en el art. 519. Para garantizar
el respeto a los principios rectores que garantizan los derechos de los investigados,
se establecen una serfa de delimitaciones, la primera de ellas es la finalidad de la
medida « a los fines de averiguacion del delito o determinacion del paradero de una
persona buscada en relaciéon con el procedimiento», con el fin ya advertido en este
Anteproyecto de evitar abusos y arbitrariedades, permitiendo una investigacion de
caracter general, que no se ajustarfa a los condicionantes de proporcionalidad,
idoneidad y necesidad*”. En segundo lugat, que dichos datos procedan de «distintos
procedimientos penales» y, por ultimo, que la finalidad de la informacién o datos asi

obtenidos sea exclusivamente a «investigacién en cuestiony.
7.2.7. Valor de los datos.

El apartado primero del art. 520, advierte de la imposibilidad de utilizar los
datos obtenidos mediante las técnicas expuestas, excepto como fuente de prueba, sin
que ello sea Obice para que con posterioridad sean estos recopilados total o
parcialmente, por alguno de los medios de prueba detallados en el presente
anteproyecto.

Una vez mas, el punto final no solo del precepto, sino del capitulo sirve a

modo de clausula de cierre, para apercibir a los operadores juridicos de la obligacion

responsable. Ahora bien, el actual LOPDGDD no recoge esta obligacion, sin embargo, el
considerando 82 del Reglamento europeo si menciona el «deber de mantener registro de las
actividades de tratamiento bajo su responsabilidad».

257 RGPD. Considerando 82.

258 RGPD. Considerando. 24.2.

259 COLOMER HERNANDEZ, Ignacio (Dir.). Ob. cit. Pp. 444 y ss.

260 ORTIZ PRADILLO, Juan Carlos. Ob. cit. Pp. 26 v ss.
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de sujetarse de manera estricta a lo legislado en esta, «...para fines de prevencion,
investigacion y enjuiciamiento de infracciones penales», garantia tltima del respeto a

los principios rectores que inspiran los DD. FF de los investigados.
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8. CONCLUSIONES.

Como hemos visto a lo largo del presente trabajo, han sido diversas las razones
que han movido al legislador a realizar una completa y profunda reforma de la Ley de
Enjuiciamiento Criminal. Una reforma largamente esperada y en numerosas ocasiones

aplazada.

Al estar nuestro trabajo dedicado a un aspecto muy concreto de la mencionada
reforma, obviaremos en lo posible esas otras importantisimas novedades para cefirnos
al objeto concreto del presente trabajo que son las «medidas de investigacion

tecnologicay.

St hacemos un poco de memoria recordaremos que antes de la reforma operada
por la LO 13/2015 sobre las diligencias de «investigacion tecnoldgicar, existia segin la
opinién de gran parte de la doctrina y jurisprudencia, una regulacién insuficiente, y en
algunos casos inexistentes, respecto de determinadas diligencias en la ley procesal penal.
Estas carencias eran cubiertas mediante construccion jurisprudencial de la Sala 2% del

Tribunal Supremo y el Tribunal Constitucional.

Gracias a la LO 13/2015 se paliaron en gran medida dichas carencias, pero
quedaron latentes ciertos fallos o deficiencias por parte del legislador que seguian
provocando inseguridad juridica. Algunos de esos articulos- art. 588 guinguies LECrim-
fueron prontamente sefialados como inconstitucionales, o en el mejor de los casos

deficientes o inexactos.

Por este motivo, el legislador que aprovecha la reforma integral que ha supuesto
la redaccion del Anteproyecto de LECrim, ha introducido una serie de modificaciones
en estas medidas de investigacion tecnoldgica para corregir dichas deficiencias. Ahora
bien, la opinién favorable a las modificaciones introducidas en el Anteproyecto de Ley
de Enjuiciamiento Criminal no es obice para sentir cierto grado de decepcion al
considerar que se debi6 aprovechar una oportunidad como esta para profundizar en las
reformas que afecten a las medidas de investigacion tecnoldgica. El propio preambulo
del Anteproyecto senala que: «la voluntad que preside la presente ley no es la de
enmendar la totalidad de esfuerzos -y mucho menos los que han llegado a plasmarse en
normas legislativas- realizados en el camino conjunto hacia la implantacién de un nuevo
modelo procesal, sino la de aprovechar todas las contribuciones previamente efectuadas

en cuanto pueden tener algo de valioso. Es por ello por lo que la normativa introducida
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en 2015 es respetada y reproducida en lo esencial...». Sentencia que parece admitir

tacitamente que la reforma operada no ha sido todo lo profunda que podtia esperarse.

A pesar de ello, el Anteproyecto presenta un nuimero considerable de
modificaciones con respecto a la vigente LECrim y la LO 13/2015, constituyendo las
mismas una notable mejora en algunos puntos concretos que habfan creado

incertidumbre sobre su legalidad y eficiencia, que a continuacion pasamos a enumerar:

1°Entre los puntos positivos cabria seflalar la nueva sistematizacion del
Anteproyecto, que en este caso ordena las medidas de investigacién en funcién de la

injerencia que sufren los derechos de la persona investigada, denotandose el espiritu

altamente tuitivo que inspira todo el testo normativo.

De esta manera se abandona el actual criterio de la autoridad habilitada para
realizar el acto, propio del Libro II «del Sumario» donde se incrustaron las medidas de
investigacion tecnologica mediante la LO 13/2015 en un agrupamiento que respondia

unicamente al caracter tematico -tecnoldgico-, de las medidas de investigacion.

2° Mientras que en la LO 13/2015 todas las medidas de investigacioén tecnoldgica
se agruparon en un titulo VIII del Libro 1II, al introducir siete capitulos (del IV al X) en
el Anteproyecto se encuentran agrupadas en varios titulos propios que le otorgan mayor
peso normativo dentro del Libro III sobre «diligencias de investigaciény». En mi opinién
es acertada esta nueva técnica al considerar que en la practica real de las diligencias de
investigacion prima lo que podriamos denominar el criterio temporal de las diligencias al
estar engarzadas unas con otras segun se realizan sobre un mismo investigado, por
ejemplo, tiene logico sentido que la diligencia de «registro informaticos» se halle
encuadrada en el titulo de « Los medios de investigacion relativos a la entrada y registro,
intervencién de libros, papeles y documentos, y registros informaticos», ya que en la
practica real el acceso a equipos informaticos que puedan ser objeto de investigacion
suelen producirse después de haber accedido a una estancia o lugar cerrado, que
necesitarfa previamente de una autorizacion judicial para la entrada y el registro ordinario

de los objetos hallados en su interior.

3° También se refuerza la figura del fiscal como instructor de las diligencias,
reduciendo el protagonismo de la policia judicial en las mismas que, aunque en la practica
siguen realizando diligencias, deberan en todo momento actuar bajo las 6rdenes y

supervision del fiscal instructor.

122



4° Con respecto a los medios de investigacion relativos a la «interceptacion de las
telecomunicaciones y de las conversaciones privadas» en donde se retunen tanto la propia
interceptacion de las conversaciones privadas por medios técnicos de captacion y
grabacion de sonido ambas van precedidas de unas «disposiciones comunesy. Siendo esta
una de las modificaciones introducidas al omitirse unas disposiciones comunes para todas
las medidas de investigacioén tecnoldgica, introduciendo en cada titulo unas disposiciones
comunes especificas de la diligencia concreta. Un acierto, en mi opinidn, por las
diferencias que presentan las diferentes medidas. Asi como evitar duplicidades entre
preceptos de las disposiciones comunes que regulan supuestos idénticos a los recogidos
en las disposiciones «especificasy. Ahora bien, consideramos que no se han evitado todas

las duplicidades posibles, persistiendo alguna de ellas.

5° Asimismo, se corrigen deficiencias como la falta de regulacion de la forma en
que deberfan presentarse los resultados de la diligencia de investigacion en el juicio oral
con la incorporacion del art. 349 de las disposiciones comunes que avanza de manera
genérica lo que posteriormente se especifica en el art. 367 sobre « La utilizacién de las
grabaciones en el juicio oral» con la positivacion de la incorporaciéon de la prueba

obtenida mediante interceptacién de las comunicaciones en el juicio oral.

6° Ademas de esto, podemos resefiar entre los puntos positivos la incorporacion
del presupuesto en el que se atinan la captacion de imagenes con la interceptacion de las
comunicaciones dentro del art. 383 sobre la «objeto» de la medida, presupuesto
deficientemente regulado en la actual LECrim. Sin llegar a independizar ambas medidas
en el art. 384 sobre «garantia judicial» se exige una autorizacién judicial expresa con lo

que en la practica se produce dicha separacion.

7° Como ejemplo claro de la idea general de un texto legal mas riguroso con las
garantias de los investigados podemos mencionar los arts. 356, 357 y 358 donde se
enumeran una serie de requisitos objetivos, subjetivos y materiales que en la vigente
LECrim se regularfan un unico y as impreciso art. 588 fer d. Precisamente en el art. 356
sobre de «requisitos de la intervencién» se acoge el presupuesto de la interceptacion de
las comunicaciones del investigado con su abogado, supuesto este que se encuentra en la
legislacion actual separado de las diligencias de investigaciéon en lo que parece un
sinsentido sistematico que se ha solucionado de manera 6ptima en mi opinién , ademas

de concretar los requisitos para que esta medida excepcional pueda llevarse a cabo.
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8° De manera general, subyace en todo el Anteproyecto la idea de precisar con
gran minuciosidad los requisitos a cumplir para poder llevar a cabo las mencionadas
medidas. El texto introduce varios preceptos que recogen los presupuestos de afectacion
de terceros, control judicial de la medida, duracién de la medida, la utilizacién de la
informacién recabada en otros procesos. También se regula la de una manera mas precisa
la posibilidad de las partes de acceder a las pruebas obtenidas incluidas las captaciones y
grabacion de sonido, mejora ampliamente esperada. Se encuentra regulada en los arts.

352.3, 366. 1, 2, 3 y 4 asi como en el 392.

9° También se observa como el legislador ha prestado gran atencion a la custodia
de las pruebas obtenidas mediante el uso de estas medidas tecnoldgicas, asi como en su
destruccion cuando dejen de ser necesarias en el proceso penal, como nos advierten los

arts. 352 sobre grabaciones de sonido o el 404 sobre grabaciones de imagenes.

10° Entre los puntos negativos podemos sefialar que el anunciado -en el
preambulo del propio Anteproyecto- papel de colaborador especial de la AEPD, parece
haberse difuminado, al desaparecer su figura en el Anteproyecto de la LECrim, en su
version publica. Precisamente estaba previsto la participacion de la AEPD en la custodia

y destruccion de las grabaciones del art. 352 que hemos mencionado en el punto anterior.

11° Del mismo modo sigue el Anteproyecto sin llegar a coordinar las normas
procesales con las penales, al requerir algunas de las medidas de investigacion tecnologica
una gravedad concreta en el delito que se persigue de tres afios, mientras que la norma

penal considera esa gravedad a partir de cinco afos en abstracto.

12° Con respecto al titulo III de «Observaciones y vigilancias fisicas y utilizacién
de dispositivos de seguimiento, localizaciéon y captacion de la imagen», que
corresponderia con el capitulo VII de la actual LECrim, una somera observacion nos
convence de la intencién del legislador de reforzar el formalismo y las exigencias juridicas
del titulo al pasar de tres preceptos a once, mas minuciosos. Por este motivo la regulacion

vigente habia sido criticada por ser «escuetisima.

13° Tiene el legislador un gran acierto al comenzar con dos articulos (arts. 394 y
395) en los que se incide en la definicién y diferencias que hay entre vigilancias fisicas (no
sistematicas) y vigilancias sistematicas por la distinta afectacién de derechos
fundamentales que se ven afectados en una u otra, asi como por la complementariedad

de ambas medidas.
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14° Se muestra el titulo riguroso a la hora de determinar requisitos para
determinar la autorizacion judicial, el contenido de la solicitud, asi como la duracién de
la misma, la naturaleza de los delitos que puedan conllevar la medida, si se entregaran a
las partes y en el proceso copias u originales de las grabaciones y someter la medida a un
efectivo control judicial. Muy oportunamente recoge los supuestos de utilizacion de las
pruebas obtenidas en el juicio, asi como la posibilidad de cancelacién de datos y
destruccién de las grabaciones. Y se subsana la carencia largamente criticada de
considerar que en las grabaciones de imagenes obtenidas en lugar publico no se producia
afectacion de los derechos fundamentales de los investigados. Algo considerado
inconstitucional por una amplia parte de la doctrina y jurisprudencia y que el legislador
muy oportunamente ha recogido en el art. 396. Asimismo, se corrige la deficiencia a la

hora de aportar la prueba obtenida en el proceso mediante los arts. 400 y siguientes.

15° En cuanto al capitulo sobre «Registro de dispositivos de almacenamiento de
informaciény, ya avanzamos #/ supra que el legislador de manera conveniente ha decidido
encuadrarlo en el Titulo IV. Ademas, se crean cuatro preceptos mas precisos sobre todo
a la hora de especificar los supuestos en que pueden tomarse esta medida, asi como el
claro sometimiento a los principios rectores de proporcionalidad, necesidad, legalidad
por parte del juez que autorice la medida, sus limites y alcance, la exhortacion al juez de
garantais para que conserve los datos y regulandose los supuestos de la ampliacion del

objeto del registro y el deber de colaboracién de terceros.

16° Con respecto al capitulo IV de «registro de equipos remotosy, también
encuadrado en el Anteproyecto dentro del Titulo IV, se percibe el esfuerzo del legislador
por dar el mayor impulso a la consecucién de una amplia cobertura tuitiva ante una
medida que implica un alto grado de intromision en la esfera privada de la persona
investigada, ya que como sabemos el sujeto sometido a dicha medida no es consciente
de la misma al contrario que en un registro fisico de un equipo informatico. De ahi la
necesidad de concretar claramente los presupuestos habilitantes de la medida. asi como
su alcance, en general conseguidos en la reforma del Anteproyecto, ya que concreta
mucho mis los requisitos previos a la realizacion de la medida. Pero no podemos dejar
de mencionar como aspectos negativos que siguen persistiendo inconcreciones como en
los plazos para la ampliacion de la medida del art. 427, asi como una omision del
legislador a la hora de establecer un listado de delitos concretos (numerns clansus) que

merecerian la aplicacién de estas medidas en el art. 429 sobre «presupuestosy».
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Por dltimo, en el capitulo V de «medidas de aseguramiento» volvemos a percibir
la gran importancia que el legislador ha otorgado a las medidas dirigidas a proteger los

datos personales recabados durante las diligencias de investigacion.

17° En el titulo de «investigaciones encubiertas», nos referiremos en concreto al
capitulo II sobre «el agente encubierto» y el capitulo III sobre «investigaciones
encubiertas en canales cerrados de comunicacién», donde se introdujo en la LO 13/ 2015
la figura del «agente encubierto virtual» que es la que nos concierne y, que fue regulada
de manera muy somera en el art. 282 bis 6 y 7. El legislador ha querido paliar esa
parquedad legislativa ampliando a cinco articulos la regulacion de esta figura, con especial
cuidado de respetar los principios rectores que inspiran el presente Anteproyecto,
sefialando el ambito de aplicacion, asi como el limite objetivo material. No debemos
olvidar el especial cuidado que conlleva la aplicacion de esta figura, tanto por el tipo de
delitos que persigue, como por el matiz de engafio que comporta su realizacion. Por
ultimo, en este titulo podemos sefialar que en el Anteproyecto se produce una
flexibilizaciéon respecto del ambito de actuacion al aumentar el nimero de delitos
investigables a través de esta figura en el caso del agente encubierto ordinario, mientras
que como critica debemos sefalar que no se delimita correctamente el campo de
actuacion de agente encubierto informatico, al existir cierta vaguedad con respecto a qué

debemos entender por «canales cerrados».

18° En el titulo VIII de «medios de investigacion basados en datos protegidos»,
el legislador que sigue con su animo tuitivo de proteccion de los datos personales de los
involucrados en un proceso penal ha introducido este titulo compuesto por siete articulos
basados en la aplicacién de la Ley de proteccion de datos actualmente vigente, asi como
la transposicion de legislacion europea del mismo ambito. Nada que objetar al particular,
si acaso el hecho de ir habitualmente a remolque de la legislaciéon de la U.E, aunque la
primacia del derecho de la unién y la busqueda de armonizar legislaciones nacionales
haga que esto sea inevitable (bien es cierto que la recientisima aprobacién de la LO
7/2021 corrige en cierta medida esta dejadez normativa). Acierta el legislador al aumentar
la importancia de las medidas destinadas a informar al investigado y personas afectadas
cuya intimidad se haya visto afectada, la cancelacién de datos personales obtenidos
durante la investigacion y la destruccion postetior si no se dispone lo contrario una vez

finalice el proceso.
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En resumen, podemos decir que en el esfuerzo realizado por el legislador al
redactar este Anteproyecto es elogiable, pues se ha buscado paliar una serie de defectos

u omisiones que provocaban incertidumbre y, por tanto, inseguridad juridica.

Con respecto de las «medidas de investigacién tecnoldgica», que son el objeto
concreto de este trabajo hemos de decir que se ha realizado un trabajo eficiente al
subsanar las mas graves carencias en la falta de regulaciéon de determinadas diligencias
que eran incluso catalogadas por doctrina y jurisprudencia, como de inconstitucionales.
Asimismo, es encomiable el esfuerzo realizado por el legislador en orden a dar un mayor
rigor y formalismo a estas medidas, que son muy limitativas de derechos fundamentales

y por tanto pueden resultar lesivas con los derechos de los investigados.

Ahora bien, no podemos evitar cierta sensacion de oportunidad perdida, al
considerar que se ha dejado pasar una oportunidad tnica de realizar una reforma integral
y claramente modernizadora de estas medidas. Siguen existiendo duplicidades, ademas
de dispersion en el enunciado de requisitos a cumplir o supuestos objeto de determinadas
medidas. Algunos supuestos siguen sin ser concretados con claridad como los plazos de
extension de las «vigilancias sistematicas», o los delitos que serfan susceptibles de motivar
la «excepcional urgencia» en los preceptos en los que se recoge dicha figura como motivo
para aplicar -como en el art. 425- determinadas medidas sin exigir el cumplimiento de
todos los requisitos. De esta manera se puede producir un caso de inseguridad juridica al
no quedar claro cuando se da la excepcion a la regla general, pudiendo desvirtuarse dicha

excepcion.
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10. ANEXO I (TABLAS COMPARATIVAS).

ANTEPROYECTO 2020 LECRIM 2015
CAPITULO I DISPOSICIONES CAPITULO IV DISPOSICIONES
COMUNES COMUNES

(ARTS. 345-352)

(ARTS. 588 BIS)

Art. 345 Autorizacién judicial

Art. 588 bis b Solicitud de autorizacion
judicial

Art. 346 Autorizacion de terceros

Art. 588 bis h Afectacion de 3° personas
Art. 588 fer c Afectacion a terceros

Art. 347 Control judicial de la medida

Art. 588 bis ¢ Control de la medida

Art. 348 Duracion

Art.588 bzs e Duracién

Art. 349 Utilizacién de la informacién en
un proceso distinto
Art. 350 Descubrimientos casuales

Art. 588 bis i Utilizacién de la informacion
obtenida en un procedimiento distinto y
descubrimientos casuales.

(Nos remite al art.579 bis)

Art. 351 Cese de la medida

Art. 588 bis j Cese de la medida

Art. 352 Destruccién de las grabaciones

Art. 588 bis k Destruccion de registros

CAPITULO II INTERCEPTACION
COMUNICACIONES
TELEFONICAS Y TELEMATICAS
(arts. 353-367)

CAPITULO V INTERCEPTACION DE
LAS COMUNICACIONES
TELEFONICAS Y TELEMATICAS (arts.
588 ter)

Seccion 17 Disposiciones generales

Seccidn 17 Disposiciones generales

Art. 353 Objeto de la diligencia

Art. 588 zer a Presupuestos
Art. 588 zerb Ambito
Art. 588 zer d Solicitud de autorizacion
judicial

Art. 354 Garantia judicial

Art. 588 terd Idem

Art. 355 Ambito de aplicacion

Art. 588 zer a Presupuestos

Art. 356 Requisitos de la intervencion
Art. 357 Solicitud del Mto. Fiscal
Art. 358 Resolucion judicial

Art. 588 #er d Solicitud de autorizacién
judicial

Art. 359 Ampliacién a nuevos hechos o
personas

Art. 588 fer ¢ Afectacién a tercero

Art. 360 Ejecucion de la medida

Art. 588 fer f Control de la medida

Art. 361 Colaboracién de empresas de
telefonfa y telecomunicaciones en la
¢jecucion de la medida

Art. 588 #er e Deber de colaboracion

Art. 362 Duracion de la intervencion

Art. 588 fer g Duracion

Art. 363 Proérroga de la intervencion

Art. 588 #er h Solicitud de prérroga

Art. 364 Cese de la medida en el supuesto
de detencién de la persona
investigada

Art. 365 Notificacién de la resolucion
Judicial tras el cese de la
Intervencion

Art. 366 Comparecencia de la persona
Investigada para el examen de
las grabaciones
Art. 367 Utilizacion de las grabaciones
en el juicio oral

Art. 588 zer1 Acceso de las partes a las
grabaciones
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Seccion 2° Incorporacion al proceso de datos
electrinicos de trdfico o asociados

Seccion 2° Incorporacion al proceso de datos
electronicos de trdfico o asociados

Art. 368 Datos obrantes en archivos
automatizados de los
prestadores de servicios

Art. 588 zerj Datos obrantes en archivos
automatizados de los
prestadores de servicios

Seccion 3% Acceso a los datos necesarios
para la identificacion del
usnario y del terminal

Seccion 3 Acceso a los datos necesarios para la
identificacion de nsuarios, terminales y dispositivos de
conectividad

Art. 369 Identificacién mediante una
direccién IP

Art. 588 fer k Identificacién mediante
Numero IP

Art. 370 Identificacién de los terminales
mediante captacion de coédigos
de identificacion del aparato o
sus componentes

Art. 588 #er] Identificacién de los terminales
mediante captacion de coédigos de
identificacion del aparato o de sus

componentes

Art. 371 Identificacién de titulares o
terminales o dispositivos de
conectividad

Art. 588 fer m Identificacién de titulares o
terminales o dispositivos de conectividad.

CAPITULO IV LA
INTERCEPTACION DE LAS
CONVERSACIONES PRIVADAS
POR MEDIOS TECNICOS DE
CAPTACION Y GRABACION DL
SONIDO

CAPITULO VI CAPTACION Y
GRABACION DE
CONVERSACIONES ORALES
MEDIANTE LA UTILIZACION
DE DISPOSITIVOS
ELECTRONICOS

Art. 383 Objeto
Art 384 Garantia judicial

Art. 588 qudter a Grabacion de las
comunicaciones orales directas

Art. 385 Ambito de la vigilancia acustica
Art. 386 Requisitos

Aprt. 588 gudter b presupuestos

Art. 387 Solicitud del Mto. fiscal

Art. 388 Resolucion judicial

Art. 588 qudter c Contenido de la
resolucion judicial

Art. 389 Ejecucion de la medida y
supervision judicial

Art. 588 gudter d Control de la
medida

Art. 390 Cese y ampliacion

Art. 588 qudter e Cese

Art. 391 Comunicacién al juez de
garantias y afectados

Art. 392 Comparecencia de la
Persona investigada

Art. 393 Utilizacién posterior de las
Grabaciones
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ANTEPROYECTO 2020

LECRIM 2015

TITULO III OBSERVACIONES Y
VIGILANCIAS FISICAS Y
UTILIZACION DE DISPOSITIVOS
DE SEGUIMIENTO,
LOCALIZACION Y CAPTACION
DE LA IMAGEN

CAPITULO VII UTILIZACION
DE DISPOSITIVOS TECNICOS DE
CAPTACION DE LA IMAGEN, DE

SEGUIMIENTO Y DE
LOCALIZACION

Art. 394 Vigilancias fisicas
Art. 395 Vigilancias sistematicas

Art. 588 quinguies a) Captacion de
imagenes en lugares o espacios
publicos

Art. 396 Requisitos
Art. 397 Autorizacion judicial
Art. 398 Contenido de la solicitud

Art. 588 quinquies b) Utilizacion de
dispositivos o medios técnicos de
seguimiento y localizacion

Art. 399 Duracion
Art. 400 Utilizacion posterior de las
Grabaciones
Art. 401 Personas a las que debe ser
notificada la medida

Art. 588 quinguies c)
Duracién de la medida

Art. 402 Cancelacion de datos

Art. 403 Utilizacién de las grabaciones
obtenidas por medios
técnicos de videovigilancia

Art. 404 Destruccion de las grabaciones
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TITULO IV
LOS MEDIOS DE INVESTIGACION RELATIVOS A LA ENTRADA Y
REGISTRO, INTERVENCION DE LIBROS, PAPELES Y DOCUMENTOS
Y REGISTRO INFORMATICOS

CAPITULO III REGISTRO DE
DISPOSITIVOS DE
ALMACENAMIENTO MASIVO DE
INFORMACION

CAPITULO VIII REGISTRO DE
DISPOSITIVOS DE
ALMACENAMIENTO MASIVO
DE INFORMACION

Art. 425 Acceso a la informacion

Art. 588 sexies a) Necesidad de
motivacion
individualizada
Art. 588 sexies b) Acceso a la
informacién de dispositivos
electronicos incautados fuera del
domicilio investigado

Art. 426 Autorizacion judicial
Art. 427 Ampliacion del objeto del
Registro
Art. 428 Deberes de colaboracion

Art. 588 sexies ¢) Autorizacion
judicial

CAPITULO IV REGISTROS
REMOTOS SOBRE EQUIPOS
INFORMATICOS

CAPITULO IX REGISTRO
REMOTOS SOBRE EQUIPOS
INFORMATICOS

Art. 429 Presupuestos
Art. 430 Autorizacion judicial
Art. 431 Ampliacion

Art. 588 septies a) Presupuestos

Art. 432 Deber de colaboraciéon

Art. 588 septies b) Deber de
colaboracion

Art.588 septies ¢) Duracion

CAPITULO V MEDIDAS DE
ASEGURAMIENTO

CAPITULO X MEDIDAS DE
ASEGURAMIENTO

Art. 433 Orden de conservacion de
datos

Art. 434 Duracién

Art. 435 Deber de colaboracion

Art. 588 octzes Orden de
conservacion de
datos
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TITULO VII LAS INVESTIGACIONES ENCUBIERTAS

CAPITULO II EL. AGENTE TITULO III DE LA POLICIA
ENCUBIERTO JUDICIAL
Art. 500 Ambito de aplicacién Art. 282 bis 1

Art. 501 Sujetos que pueden actuar

de forma encubierta Art. 282 bis 2

Art. 502 Solicitud del Mto. Fiscal Art. 282 bis 3

Art.503 Resolucioén judicial

Art. 504 Actuacion mediante identidad
supuesta

Art. 282 bis 2

Art. 505 Desarrollo de la investigacion Art. 282 bis 3

Art. 506 Responsabilidad por
conductas delictivas

durante la infiltracién Att, 282 bis 5

Art. 507 Declaracion testifical del
agente encubierto

Art. 508 Utilizacion de las informaciones
obtenidas en otros procesos

CAPITULO III INVESTIGACIONES
ENCUBIERTAS EN CANALES
CERRADOS DE COMUNICACION

Art. 509 Régimen general
Art. 510 Solicitud del Mto. Fiscal

Art. 511 Resolucién
Art. 282 bis 6y 7
Art. 512 Ambito de la autorizacién
Ampliacién a nuevos hechos o
personas

Art. 513 Desarrollo de la investigacion
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TITULO VIII

LOS MEDIOS DE INVESTIGACION BASADOS EN DATOS PROTEGIDOS

Art. 514 Basqueda y obtencién de
datos a través de fuentes y
canales abiertos

Art. 515 Acceso a datos personales
contenidos en ficheros

Art. 516 Cruce automatizado o
inteligente de datos

Art. 517 Busquedas selectivas a partir
de rasgos distintivos

Art. 518 Tratamiento de datos

Art. 519 Cesién de datos entre
procesos penales

Art. 520 Valor de los datos
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