GRADO EN COMERCIO

TRABAJO FIN DE GRADO
“Administracion Electronica y

Creacion de Empresas Online”

Rubén Francisco Alvarez

FACULTAD DE COMERCIO
VALLADOLID, FECHA

FACULTAD DE COMERCIO
Universidad de Valladolid



UNIVERSIDAD DE VALLADOLID
GRADO EN COMERCIO

CURSO ACADEMICO 2020/21

TRABAJO FIN DE GRADO

“Administracion Electronicay

Creacién de Empresas Online”

Trabajo presentado por: Rubén Francisco Alvarez

Tutor: Leticia Moreno Pérez

FACULTAD DE COMERCIO
Valladolid, 30/06/2021



INDICE

1. INTRODUGCCION . .....cuiiiiite ittt ettt ettt et eaeeteate e eeeteereareaneas 6

AGRADECIMIENTOS ...ttt e e eaae s 7

2. La ADMINIstracion EIECrONICA. ...........uuviiiiii i 8
2.1 Regulacion normativa de la Administracion Electrénica............ccccceeeeeeennes 8

3. Funcionamiento de la Administracion electrOnica. ...........cccooecuvvvieeeieeeniiiiiinnne, 11
3.1 SeAE EIECIIONICA. ....eeeieeeiiiiiiiiie ettt a e e e e 12
3.2. POrtal de INTEIMET .......uiiiiiiiiiiiiiiiie bbb eeeee 14
3.3 Punto de acceso General Electronico de la Administracion......................... 15
3.4 Registro Electronico General ............ooouuiiiiiiiieiiiiiiiiieeeeee e 15
3.5 La Carpeta Ciudadana ...........uuuuuuuueuiniiiiiiiiiiiiiiiiiiieieieeeeeieeseeeeeeeeeeneeneeeeeeee 16

4. Relaciones electrénicas entre empresas y Administraciones Publicas. ............ 17
4.1 Sujetos obligados a relacionarse electronicamente...........ccccccovvviiiiiiieennnnn. 17
4.2 Sistemas de identificacion en las Administraciones Pudblicas ...................... 18
4.3. Sistemas de firma admitidos en las Administraciones Publicas.................. 20

4.4. Sistema de Transmision de datos en entornos cerrados de comunicacion.21
5.La Seguridad aplicable a la Administracion Electrénica.............cccccceeeeeieeeniinnnns 22
5.1. La seguridad en las relaciones electronicas........cccoeeeevivvvviiiieeieeeeceeiiiinnn. 22

5.2 Los riesgos o problemas de seguridad derivados de la aplicacién de la

AAMINISrACION EIECIONICA. . .. e e e 23

5.3 Regulacién normativa en materia de seguridad: Esquema Nacional de
Y=o 18T = o 1S 24

5.4 Estrategias en materia de seguridad: Proteccion de datos de caracter

[S1S] 6501 = PP P PP PPPPPPPPPPI 26

6. La tramitacion electronica y su influencia en la Simplificacion Administrativa ...28

7. Empresas y la tramitacion eleCtrOniCa .............oooeviiiiiiiieeeeeiiiiieeeee e 30
7.1. La Ventanilla Unica EIECIIONICA. ... ..eeeeeeeeeee et eeeee e e e seeeeareeeas 30
Administracién Electronica y Creacion de Empresas Online 3

Francisco Alvarez, Rubén



== ,:’ &: -

7.2. Creacion de empresas ON-liNE ..........uueiiiiiiiiiiiiee e 30
7.3 Tramites electronicos necesarios para la creacion de una empresa ........... 32
8. Ventajas y desventajas de la implantacion de la Administracion Electronica ....35

9. Analisis y estudio de las encuestas realizadas a empresas y entrevistas a la

Administracion de la Comunidad de Castilla y Ledn en relacion a la tramitacion electrénica

........................................................................................................................................ 37
9.1 Tramites realizados electrOnNIiCaAMENtE ........ceu e, 38
9.2 Aspectos mas valorados por las Administraciones Publicas ...............c....... 39

9.3.a Ventajas de la administracion Electronica para los Empleados Publicos..40
9.3.b Ventajas de la administracion Electrénica para empresas y ciudadanos..41

9.4.a Desventajas de la administraciéon Electrénica para los Empleados Publicos

..................................................................................................................................... 43
10. CONCIUSIONES ...ttt ettt e e e e e r e e e e e e e 48
BibliOgrafia ......ceeeiiiiei e 52

INDICE ILUSTRACIONES
llustracion 1 Sede Electronica Administracion General del Estado....................... 12
llustracion 2 Sede Electrénica Castillay LeONn ........ccccoeeeeeiiiiiiiiiiiiiiiceciecee e, 13
llustracion 3 Portal Administracion EIeCtrONICa .............occuvviiiiiiieiiiiiiiieecceeee 14
llustracion 4 Punto de ACCES0 GENEIAl.........c.uuuviiiiiieiiiiiiiieiee e 15
llustracion 5 Punto de Acceso Electronico General ............c..oevvveeiiiiiiiiiiiiiieeeennns 16
llustracion 6 Obtencion Certificado EICtrONICO..........ccovviviiiiiiiiieeiiiiiiiieece e 19
llustracion 7 Creacion de empresa de forma electronica ............ccccvvvvvvvnvennvnnnnnnns 32

Administracién Electronica y Creacion de Empresas Online 4

Francisco Alvarez, Rubén


file:///C:/Users/Rubén/Desktop/Universidad/TFG/TFG%20RUBÉN%20FRANCISCO%20ÁLVAREZ(borrador).docx%23_Toc75359197
file:///C:/Users/Rubén/Desktop/Universidad/TFG/TFG%20RUBÉN%20FRANCISCO%20ÁLVAREZ(borrador).docx%23_Toc75359198
file:///C:/Users/Rubén/Desktop/Universidad/TFG/TFG%20RUBÉN%20FRANCISCO%20ÁLVAREZ(borrador).docx%23_Toc75359199
file:///C:/Users/Rubén/Desktop/Universidad/TFG/TFG%20RUBÉN%20FRANCISCO%20ÁLVAREZ(borrador).docx%23_Toc75359200

s A S

INDICE GRAFICOS

Grafico 1 Tramites realizados de forma electroniCa..........ovvvvviveiiiiiiiieeieeeeiies 38

Grafico 2 Aspectos mas valorados en relacion con las Administraciones Publicas

........................................................................................................................................ 40
Gréfico 4 Desventajas de la Administracion Electronica para su empleo.............. 42
Gréfico 5 Seguridad en los trdmites electroniCos...........cccevvvveveeiiiiieiiiiiiiiiiieeeeee, 44

Administracién Electronica y Creacion de Empresas Online 5

Francisco Alvarez, Rubén



1. INTRODUCCION

A mediados del siglo XX tiene lugar una profunda transformacion digital que origina

el nacimiento de la llamada “Sociedad de la Informacién”.

Administraciones Publicas, empresas y la sociedad en general se ven inmersas en
profundos cambios tecnolégicos. La innovacién en aplicaciones informaticas, equipos y
sistemas de seguridad llega a la Administraciéon Publica que la incorpora paulatinamente
en su organizacién, asi como al desarrollo de tramites y procedimientos dando lugar a la

denominada Administracion Electronica.

La administracion electronica debe entenderse como el uso de las nuevas
tecnologias en la Administracion Publica con el objetivo de simplificar y facilitar la gestién
de tramites y procedimientos entre ciudadanos, empresas y los diferentes drganos de las

Administraciones Publicas.

En relacion con la Administracion Electrénica la Comunicacion de la Comision
Europea al Consejo, al Parlamento Europeo, al Comité de las Regiones “El papel de la
administracion electrénica en el futuro de Europa” (Bruselas 26 de septiembre de 2003,
COM (2003) (EEE, s.f.) 567 final define la administracion electrénica como “el uso de las
tecnologias de la informacion y las comunicaciones en las Administraciones Publicas,
combinado con cambios organizativos y nuevas aptitudes, con el fin de mejorar los

servicios publicos y los procesos democraticos y reforzar el apoyo a las politicas publicas”.

Ante este nuevo escenario de transformacion digital las Administraciones Publicas
incorporan las herramientas digitales en la tramitacibn de los procedimientos
administrativos con la conviccién de que las nuevas tecnologias permitiran prestar un mejor

servicio a los ciudadanos y a las empresas.

El objetivo por tanto es incorporar las nuevas tecnologias de la informacion a la
organizacién administrativa, a los tramites, procedimientos y relaciones con los
administrados y asi mejorar el servicio publico, teniendo en cuenta que la puesta en marcha
de la e-administracion requiere de importantes cambios en cuanto a medios materiales,
humanos y tecnolégicos para alcanzar una Administracion Publica méas eficiente, mas

moderna y mas segura.

A lo largo de este trabajo se analizara la implantacion y uso de la Administracion
electronica en las Administraciones Publicas y su influencia en el tejido empresarial de
nuestro pais para explicar si esta forma de relacionarse electrénicamente favorece la
creacion y funcionamiento de las empresas. Para ello se analizardn las encuestas

realizadas a empresas, asi como las entrevistas efectuadas a empleados publicos.
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2. La Administracion Electrénica

La Comision Europea en su comunicacién de “The Role of e-Gomerment for
Europe’s Future” (CNECT.D.4, s.f.) aporta la definicibn de administracién electronica

adoptada con caracter general en todos los ambitos:

“La administracion electrénica es el uso de las tecnologias de la Informacion y
Comunicacién (TIC) en las Administraciones Publicas, combinado con cambios
organizativos y nuevas aptitudes, con el fin de mejorar los servicios publicos y los procesos

democraticos y reforzar el apoyo a las politicas publicas”.

Es por tanto una forma de interactuar entre las empresas, ciudadanos vy
Administraciones Publicas en la que las nuevas tecnologias desempefian un papel
fundamental permitiendo simplificar trdmites y procedimientos para lograr una mayor

eficacia en desarrollo de la actividad administrativa.

La administracion electrénica incorpora las nuevas tecnologias de la informacion a
procedimientos y tramites administrativos como medios de comunicacion entre

Administracion Puablica, ciudadanos y empresas.

Para implantar la Administracién Electrénica las Administraciones Publicas han
desarrollado las herramientas y los servicios necesarios para que a través de las
Tecnologias de la Informacion y la Comunicacion (TIC) los procedimientos administrativos

se realicen de forma automatizada y con plena seguridad juridica.

El objetivo es alcanzar un funcionamiento electronico integral a través de un uso
eficiente de los recursos publicos, dotar de mayor agilidad los tramites, conseguir la
simplificacién de los procedimientos administrativos y acercar la administracion a los

ciudadanos y a las empresas.

La tramitacién electrénica de los procedimientos realizada por ciudadanos,
empresas y Administracion Publica permite que hoy en dia ya no sea necesario
desplazarnos a diferentes organismos publicos para constituir una empresa, solicitar
documentacion o realizar determinados trdmites con la pérdida de tiempo y dinero que esto
supone ya que disponemos de las plataformas de administracion electronica para realizar
estos tramites a partir de procedimientos administrativos teleméticos mas agiles, eficaces

Yy cercanos.

2.1 Regulacion normativa de la Administracion Electronica
La transformacion digital de las Administraciones Publicas requiere de un desarrollo

normativo con la finalidad de establecer el marco juridico regulatorio para las actuaciones
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administrativas telematicas, regulando el desarrollo de las relaciones entre empresas y
Administraciones Pulblicas. A partir de estas premisas, el derecho administrativo introduce
relevantes modificaciones con los procedimientos tramitados electrénicamente, tanto en
las relaciones con los ciudadanos y empresas, como en las relaciones interadministrativas,

en aras a una mayor eficacia, celeridad y seguridad juridica en la tramitacion electrénica.

Las Administraciones Publicas deben incorporar la administracién electronica a los
diferentes servicios administrativos no solo porque asi lo demandan ciudadanos y
empresas, sino ademas porque la legislacion vigente les impone esta obligatoriedad y para
ello se desarroll6 una regulacion normativa del funcionamiento de la Administracion

Electrénica.

El derecho administrativo se caracteriza por ser innovador, en este sentido se
pronunciaba en alguna conferencia el Catedratico de Derecho Publico Eduardo Garcia
Enterria al referirse al Derecho Administrativo como una “auténtica legislacion motorizada”
por lo rapido que cambia y por las numerosas modificaciones que se producen para
adaptarse a las necesidades de la sociedad. La implantacion de la Administracion
Electrénica lo refleja perfectamente, a partir de su puesta en marcha surgen numerosas

normas con el objeto de regular esta materia.

Dentro de este marco regulatorio la Unién Europea establece los principios basicos
de las relaciones electronicas; con la Directiva 2000/31/CE, del Parlamento Europeo y del
Consejo, de 8 de junio conocida como “Directiva sobre el Comercio Electronico” se
establece un marco juridico de seguridad con la inclusién de medidas armonizadas para el

intercambio seguro de bienes y servicios.

Al amparo de esta Directiva en nuestro pais se dicta la Ley 34/2002, de 11 de junio,
sobre el comercio electrénico que establece el marco regulatorio para la contratacién de
bienes y servicios por via electrénica, el suministro de la informacion, la transmision de
datos a través de redes de comunicaciones, busquedas por internet y todos aquellos
servicios relacionados con el intercambio de informacion electrénica, regulando los
prestadores de servicios establecidos en Espafia y estableciendo una serie de obligaciones
y responsabilidades para estos en relacion con el tratamiento de datos de caracter

personal.

Posteriormente en 2005 el Gobierno aprueba el Plan Avanza con el cual se
pretende dar un impulso a la sociedad de la informacién en base a la premisa de que las
tecnologias de la informacién son la clave del crecimiento econémico y la mejora de la

productividad y la competitividad.
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Con la Ley 11/2007, de 22 de junio, de Acceso Electronico de los Ciudadanos
a los Servicios Publicos, hoy derogada por la Ley 39/2015, de Procedimiento
Administrativo Comun se regula la llamada “Administracion Electronica” y que tiene
como objetivo adaptar la Administracion Publica a la progresiva utilizacién de
comunicaciones electronicas, derivada del reconocimiento del derecho a comunicarse
electrénicamente con la Administracién, y que posibilita la adaptacién de ésta —recursos
humanos y materiales— a una nueva forma de relacionarse con los ciudadanos, y también
la manera de adaptar sus formas de actuacion y tramitacion de los expedientes y en general

adaptar los procedimientos a la nueva realidad que imponen las nuevas tecnologias.

Dice esta Ley que “el impulso de una administracién electronica supone también
dar respuesta a los compromisos comunitarios y a las iniciativas europeas puestas en
marcha a partir de Consejo Europeo de Lisboa y Santa Maria da Feira, continuando con
sucesivas actuaciones hasta la actual comunicacién de la Comision 2010: Una Sociedad

de la Informacion Europea para el crecimiento y el empleo”.

Posteriormente aparece la factura electrénica en el marco del comercio electrénico
y se establecen mecanismos para alcanzar una mayor seguridad en la navegacion por
Internet y otros aspectos regulatorios de la Sociedad de la Informacién que se introducen
con Ley 56/2007, de 28 de diciembre de Medidas de impulso de la Sociedad de la

Informacion.

Pero es con la aprobacién de las leyes 39/2015 y 40/2015 donde se regula el uso
de las tecnologias electronicas, informaticas y telematicas dentro de la administracién y

especialmente en las relaciones con los ciudadanos y las empresas.

En el Preambulo de la Ley 39/2015, de 30 de octubre del Procedimiento
Administrativo Comun se dice: “la tramitacién electrénica no puede ser todavia una forma
especial de gestion de los procedimientos, sino que debe constituir la actuacion habitual
de las Administraciones. Porque una Administracion sin papel basada en un
funcionamiento integramente electrénico no sélo sirve mejor a los principios de eficacia y
eficiencia, al ahorrar costes a ciudadanos y empresas, sino que también refuerza las

garantias de los interesados....”

LaLey de Procedimiento Administrativo Comun (Ley 39/2015, de 1 de octubre)
regula la administracion electronica, la asistencia en el uso de medios electronicos a los
interesados, el derecho y la obligacion de relacionarse electrébnicamente con las
Administraciones Publicas y la practica de notificaciones por medios electrénicos. A su vez

la Ley de Régimen Juridico de las Administraciones Publicas (Ley 40/2015, de 1 de
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octubre) incorpora en su articulado el funcionamiento electrénico del Sector Publico a

través de la Sede Electronica, el Portal de Internety el punto de acceso general electronico.

La regulacién normativa en materia de administracion electrénica es numerosa
debido a la necesidad de establecer un marco juridico que dote de seguridad la utilizacion
de las nuevas tecnologias en las relaciones con las Administraciones Publicas para
garantizar la privacidad, la transparencia y la seguridad en el intercambio de la informacion
a través de medios teleméticos, por ello se ha mencionado a grandes rasgos la regulacion
basica.

3. Funcionamiento de la Administracidon electronica.

La transformacion digital en las administraciones publicas se inicia con la
automatizacién de procesos como la contabilidad, la gestién de personal, nébminas, gestion
de infraestructuras y gestion presupuestaria para dotarlos de mayor rapidez, eficacia y
calidad. Se sustituyen las maquinas de escribir por equipos y aplicaciones para el
tratamiento de la informacién, cambio que no resulté sencillo y que supuso un importante
esfuerzo de inversion en medios materiales y humanos. Se realiz6 una transformacién
desde dentro de la Administracion hacia fuera, se automatizé la organizacion para ofrecer
un servicio de calidad a sus usuarios, no se trata de un proceso de meses, ni de afios; el

cambio es continuo y permanente.

Las empresas incursas en un entorno abierto y altamente competitivo constituyen
la palanca impulsora para el desarrollo creciente de las nuevas tecnologias de la
informacién en las Administraciones Publicas y son las responsables en gran parte de la
expansion de la cultura electrénica en el sector publico para la gestion de tramites de forma

agil, transparente y segura.

Esta expansion de la cultura electrénica requiere de un esfuerzo por parte de los
organismos publicos para implantar la tramitacién electrénica con la adquisicion de equipos
informaticos y aplicaciones compatibles que permitan la intercomunicacién entre
empresas, ciudadanos y Administraciones Publicas. No podemos olvidar que las
aplicaciones informéticas, los dispositivos electronicos y sistemas de seguridad se
encuentran en permanente cambio y actualizacion lo que obliga a su renovacion periddica

para garantizar la compatibilidad y el intercambio de informacién de forma segura.

Con la Administracion electronica se pretende facilitar a las empresas y a
ciudadanos el uso de medios electronicos en la tramitacion de los procedimientos
administrativos y en la gestion teleméatica de solicitudes, asi como el desarrollo de tramites

a través de la Sede Electronica, reduciendo plazos y esperas innecesarias.
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Los organismos publicos disponen de canales a través de los cuales los
administrados pueden acceder a las diferentes instituciones en un entorno seguro, asi
como realizar trdmites por medios electrénicos, como es la denominada Sede Electrénica,
el Portal de Internet de cada Administracion Publica, el Punto de acceso General
Electrénico de la Administracién y el Registro Electrénico General, asi como la carpeta

ciudadana.

3.1 Sede Electrénica.

La Ley 40/2015 de 1 de octubre de Régimen Juridico de las Administraciones
Publicas la define en su articulo 38: “la Sede Electrénica es aquella direccion electronica,
disponible para los ciudadanos a través de redes de telecomunicaciones, cuya titularidad
corresponde a una Administracion Publica, o bien a o varios organismos publicos o

entidades de derecho Publico en el ejercicio de sus competencias.”

La Sede Electrénica es por tanto una direccion electronica de Internet disponible
para los ciudadanos a modo de oficina electronica. En la Administracion General del Estado

esta direccion es: https://www.sede.administracion.gob.es y en la Comunidad de Castilla

y Ledn es https://www.tramitacastillayleon.jcyl.es/.

llustracion 1 Sede Electronica Administracion General del Estado

h 2 """ adrinistracion.gob.es o

sede electronica

La SEde Pumo Ameso General m SEdes Elem'"cas

Fecha y hora oficial: 14/06/2021 14:15:11

Sede Punto Acceso General > La Sede Punto Acceso General 1) Escuchar ¢ Imprimir Caenca
alendario

Sede Punto Acceso General La Sede electrénlca de| PUI‘ItO de
, La Sede Punto Acceso Acceso General Canales de Atencion

General

Identificacion de la Sede Contenidos { Tetsfono 060 =

- ® Identificacién de la sede B Buzon de atencion @
Sistemas de firma aceptados

® Servicios electronicos de la sede
Sistema de verificacion de ® Sistemas de firma aceptados n WebChat (soporte técnico) &
certificados = Sistema de verificacion de certificados

= Politica de fia electronica y de certificados de la .}ﬁ Punto de Acceso General de

oq - -~ gob.
Frite (ol i g Administracion General del Estado laAGE @
de certificados en la
Administracion General del
Estado
Servicios Electronicos .
Canales de atencién
Mi Carpeta + Internet https://sede.administracion.gob.es

+ Atencidn telefdnica: teléfono 060 .
« Atencidn escrita- buzén de atencién @

Sedes Electronicas . .
« Atencidn presencial:

= Oficina de Atencién e Informacién

® Oficinas de  Delegaciones y Subdelegaciones del
Gobierno @
Imagen 1 Fuente: Publica
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llustracion 2 Sede Electrénica Castillay Leén

&
gﬂJuma de Texto de blsqueda O\ Ef} @ /r S;,;Zz
Castillay Le6n

*
SEDE ELECTRONICA TRAMITES Y ¥ INFORMACIONDE v AYUDA SOBRE ¥ PROTECCION DE ATENCION AL
INTERES DATOS

ADMINISTRACION CIUDADANO
ELECTRONICA TELEFONO 012

SERVICIOS

SEDE ELECTRONICA
de Castilla y Leén

SEDE ELECTRONICA

Buscar Tramites Electrénicos BUSCAR @ Ayuda

R 7S
Suscripcion a ayudas,%&rj

subvenciones, becas y premios

ARRIBA

Imagen 2 Fuente: Administracion de la Comunidad de Castillay Ledn

Esta Sede Electronica permite a las empresas y a los ciudadanos realizar tramites
y acceder a servicios a través de medios electrénicos con las mismas garantias que si lo
hicieran presencialmente. Debe cumplir una serie de requisitos como la responsabilidad
que tiene su titular respecto de garantizar la integridad, veracidad y actualizacién de la
informacién y los servicios a los que pueda accederse a través de la misma. Es por tanto
una “oficina electrénica” que ofrece a las empresas y ciudadanos toda la informacion

relativa a tramites y servicios publicos digitales que pueden realizarse a través de ella.

Cada Administracién debe garantizar la integridad de la informacién que contiene
su Sede Electrénica, la cual debe ser completa, evitando modificaciones o alteraciones no
autorizadas de la informacion o de los servicios que ofrece y asegurar ademas la veracidad
ofreciendo datos reales y exactos, que respondan a una gestion publica eficaz y
responsable, manteniendo permanentemente actualizados los datos y los servicios que

ofrece.

El articulo 38.3 de la Ley de Régimen Juridico de las Administraciones Publicas
establece el régimen de creaciébn de una Sede Electronica y determina que cada
Administracion Publica definira las condiciones e instrumentos de creaciéon de las sedes
electrénicas, con sujecion a los principios de transparencia, publicidad, responsabilidad,
calidad, seguridad, disponibilidad, accesibilidad, neutralidad e interoperabilidad. En todo
caso obliga a garantizar la identificacion del 6rgano titular de la sede, asi como los medios
disponibles para la formulacion de sugerencias y quejas. Corresponde, por tanto, a cada

Administracion publica determinar el proceso de creacion y las condiciones que ha de
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cumplir su sede o sedes electronicas si bien deberd respetar los principios basicos

establecidos en el articulo 38.3 de la citada Ley.

Las sedes electronicas disponen ademas de otros contenidos como lo son un
directorio geogréfico de las oficinas de asistencia en materia de registros mas préxima al
domicilio del particular o de la empresa, los codigos se identificacién de las unidades
administrativas y el calendario de dias inhabiles a efectos de tramitacién y plazos de los

diferentes procedimientos administrativos.

En definitiva la Sede Electrénica es un sitio web disponible para ciudadanos y
empresas que pertenece a una Administracion Publica que sera la responsable de
gestionarla y garantizar su seguridad y a través de la cual se podran efectuar tramites con

las mismas garantias que los realizados presencialmente en las oficinas administrativas.

3.2. Portal de Internet

El Portal de Internet se define en el art. 39 de la Ley de Régimen Juridico de las
Administraciones Publicas (Ley 40/2015 de 1 de octubre) como el punto de acceso
electrénico cuya titularidad corresponde a una Administracién Publica, organismo publico
o entidad de Derecho Publico que permite el acceso a través de internet a la informacion

publicada y, en su caso, a la Sede Electrdnica correspondiente.

En los portales de internet de los diferentes organismos encontramos los enlaces a
las principales redes sociales para su interaccidn y comunicacion con la ciudadania y que

no se encuentran en la Sede Electronica.

llustracion 3 Portal Administracion Electronica

- Actualidad m Soluciones - CTT Observatorio - OBSAE Documentacion Organizacion -

s en: Inicio

Suscribete al newsletter | Recibe scmarnz\‘nﬁerri("c en tu correo electronico las novedades e iniciativas de

administ 1 ele a en Espafa Suscribete al canal Yol OBSAE

Plan Digitalizacién Leyes 39 y 40/2015 Catalogo Interoperabilidad Identidad digital

I BéTsAég\(/;lglos AR =
‘ ~ o & s \ }

Cl@\:€§

Notiias puminsracin
A Simal mrae =¥ o - - - - N ‘-=-= - NS B WISk WOEAE Tweets by OBSA
Imagen 3 Fuente: Administracion General del Estado
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3.3 Punto de acceso General Electronico de la Administracion

La Ley de Régimen Juridico de las Administraciones Publicas establece en su
articulo 13 el derecho de las personas en sus relaciones electrénicas a comunicarse con

las administraciones publicas a través de un Punto de Acceso General Electronico.

El Punto de Acceso General (PAG) es un portal web de la Administracion
General del Estado y que permite el acceso a los sitios web oficiales de los distintos

Ministerios y sus Organismos Autbnomos, Comunidades Autbnomas y Entidades Locales.

Los ciudadanos y las empresas tienen el derecho al acceso a través de un Unico
punto a todos los servicios y procedimientos de todas las Administraciones Publicas,

disponible en la siguiente direccién electronica: https://administracion.gob.es/

llustracién 4 Punto de Acceso General

Atencion e o Administracion Pablica y Tu espacio
i ~ Ayudas v Tramites v v
informacion Estado europeo

Punto de Acceso General: Tu punto de acceso a las Administraciones Publicas

CONVOCATORIAS CUERPOSIAGE [C Carpeta Ciudadana

N Tus datos relacionados con la
. Administracién Publica
empleopUblico
] 2 )‘

iy e E—— t
Auxiliar - TAl - Administrativo E g?:lg:;ana
- GSI - Gestion Civil D samisacnaeve
| IR

Certificado COVID Digital Convocatorias Cuerpos S
Generales AGE Sede electrénica

Viaja dentro de la UE de forma mas

rapida, facil y segura Convocatorias Cuerpos y Escalas AGE € Sede electrénica del PAG &
Resolucién de 26 de mayo 2021

Certificado COVID Digital de la UE »

Cuerpos Generales » P F
Quiénes somos. Conécenos

Imagen 4 Fuente: Publica

3.4 Registro Electronico General

Este Registro Electronico General en la actualidad convive con los Registros
presenciales, y son unidades administrativas en las que ciudadanos y empresas pueden
presentar solicitudes y documentacién en un procedimiento administrativo. En un futuro
proximo seran sustituidos por las oficinas de asistencia en materia de registros donde se
digitalizan los documentos que presentan los ciudadanos y las empresas en papel para
incorporarlos al expediente electrénico, devolviendo el original al interesado. De acuerdo
con lo previsto en el articulo 27 de la Ley de Procedimiento Administrativo Comun "los

documentos presentados de manera presencial ante las Administraciones Publicas
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deberan ser digitalizados, por la oficina de asistencia en materia de registro en la que hayan
sido presentados, devolviéndose los originales al interesado, sin perjuicio de aquellos
supuestos en que la norma determine la custodia por la Administracion de los documentos
presentados o resulte obligatoria la presentacion de objetos o de documentos en soporte

especifico no susceptibles de digitalizacion”.

Las personas juridicas recibiran por parte de las oficinas en materia de registro
apoyo en la tramitacién electronica procediendo a la digitalizacion de documentos
auténticos, asistencia en materia de identificacion y firma electrénica, otorgamiento de
apoderamiento por comparecencia y se les dard un recibo consistente en una copia
auténtica del documento de que se trate, incluyendo fecha y hora de presentacion y nimero
de entrada de registro, asi como un recibo acreditativo de otros documentos que
acomparnien.

llustracién 5 Punto de Acceso Electronico General

L . F adrhinistracion.gob.es e

sede electrénica

£ Sede Punto Acceso Senerd m Sedes Biectronicas
:

oficial: 14/06/2021 14:37:04

Sede Punto Acceso General > Servicios Electronicos > Registro ) Escuchar @ Imprimir
Electrénico General de la AGE

Registro Electronico General de la

La Sede Punto Acceso AGE Canales de Atencion
General

N . Para realizar el registro debes disponer de DNI electronico @ o € Teléfona 060 @
Servicios Electrénicos ) L .
Certificado electrénico @ en vigor

N P E¥4 Buzdn de atencion @
Servicios electronicos de la

sede Administracion.gob.es

Con cl@ve solo se puede acceder a la biisqueda de registros

B WebChat (soporte técnico) @
Acceso al Registro Electronico @

Mi Carpeta
. N . ~ Punto de Acceso General de
El Registro Electronico General de la Administracion General del es

Estado es un registro para la presentacion de documentos para
su tramitacién con destino a cualquier 6rgano administrative de
la Administracion General del Estado, Organismo piblico o
Entidad vinculado o dependiente a éstos, de acuerdo a lo
dispuesto en la Ley 39/2015 , de 1 de octubre, del Procedimiento
Administrativo Comiin de las Administraciones Piblicas.

Sedes Electronicas la AGE @

Ademds, a través del Registro Electrénico se podrén presentar
documentos para su remision telemitica a otras
Piblicas (C A Entidades

Locales, etc) que estén integradas en el Sistema de
Interconexién de Registros @

Accede a la Orden HAP/566/2013, de 8 de abril, por la que se
regula el Registro Electrénico Comin .

Imagen 5 Fuente: Ministerio de Politica Territorial y Funcién Publica

3.5 La Carpeta Ciudadana

La carpeta ciudadana facilita la relacion de las empresas con la Administracion
Publica y permite el acceso al estado de los expedientes, a las notificaciones y a los datos
personales. El acceso a esta carpeta se realizara a través de los sistemas de identificacion

como el DNI electrénico, certificado digital, o sistema Cl@ve. (sede.administracion.gob.es)
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4. Relaciones electrdnicas entre empresas y Administraciones
Publicas.

4.1 Sujetos obligados a relacionarse electronicamente

En un principio los interesados pueden elegir la forma de comunicarse con las
Administraciones Publicas, ya sea presencialmente o de forma telematica. Sin embargo se
puede establecer la obligatoriedad de utilizar medios electrénicos para ciertos colectivos
que por su actividad profesional, capacidad econdmica y otros aspectos quede acreditado
que tienen acceso a los medios electronicos necesarios para comunicarse de forma

telematica.

La nueva Ley de Procedimiento Administrativo Comun (Ley 39/2015, de 1 de
octubre) regula el derecho que tienen las personas fisicas a elegir en cualquier momento,
y que pueden cambiar en un momento posterior, la forma de relacionarse con las
Administraciones Publicas para el ejercicio de sus derechos y cumplimiento de sus
obligaciones, es decir pueden decidir si se relacionan por medios telematicos o bien

presencialmente.

No obstante el articulo 14.1 determina unos colectivos que estan obligados a
relacionarse a través de medios electronicos como son las personas juridicas (las
empresas), los representantes de las personas juridicas, las entidades sin personalidad
juridica (como las comunidades de bienes) y aquellos que ejerzan una actividad profesional
para la que se requiera colegiacion obligatoria, para la realizacion de aquellos tramites y
actuaciones que realicen con las Administraciones Publicas en ejercicio de dicha actividad
profesional (en este colectivo se entienden incluidos los Notarios y Registradores de la

propiedad y mercantiles).

Dice la ley que reglamentariamente podra establecerse la obligatoriedad de
relacionarse por medios electrénicos para determinados procedimientos administrativos y
a aguellos colectivos de personas fisicas que, por razén de su capacidad econdmica,
técnica, dedicacion profesional u otros medios quede acreditado que tienen acceso y

disponibilidad de los medios electronicos necesarios.

Las empresas, como personas juridicas que son, estan por tanto obligadas a
realizar los tramites administrativos de forma electronica a través del Registro Electronico

General.

Una de las principales novedades de la administracién electrénica es la
disponibilidad ya que el registro electronico permite la presentacion de solicitudes, escritos

y comunicaciones todos los dias del afio, durante las veinticuatro horas del dia y desde
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cualquier punto de nuestra geografia, dotando de mayor agilidad y eficacia al procedimiento

administrativo.

Esta disponibilidad ha supuesto ventajas para los ciudadanos y las empresas como
la cercania de la Administracion al ciudadano, reduccion de la brecha digital entre zonas
rurales y grandes nucleos de poblacion, reduccién de plazos, supresion de costes de envio,

mayor seguridad juridica y transparencia.

4.2 Sistemas de identificacion en las Administraciones Publicas

Para relacionarnos a través de medios electrénicos con las Administraciones
Publicas es necesario identificarse, es decir acreditar nuestra personalidad. Si actuamos
como personas fisicas nos identificaremos a través del Documento Nacional de Identidad.
Las personas juridicas se identificaran a través de su nombre o razén social contenida en
las escrituras de constitucion o en sus Estatutos, y a través de los certificados digitales de

empresa.

“Juridicamente la identificacion se define como la acreditacién de la personalidad
del actor o interviniente”. (DIFUSION JURIDICA, 2021). Establece la Ley 39/2015, de 1 de
octubre del Procedimiento Administrativo Comun que las Administraciones Publicas estan
obligadas a verificar la identidad de los interesados en el procedimiento administrativo,
mediante la comprobacién de su nombre y apellidos, denominacién o razén social, segin

corresponda, que consten en su documento Nacional de Identidad.

Dice la Ley que los interesados podran identificarse electronicamente ante las
Administraciones Publicas a través de cualquier sistema que cuenten con un registro previo
como usuario que permita garantizar su identidad, admitiendo como validos los siguientes

sistemas:

- Sistemas basados en certificados electronicos reconocidos o cualificados de
sello electrénico.
- Sistemas basados en certificados electronicos reconocidos o cualificados de
firma electrénica.
- Sistemas de clave concertada y cualquier otro sistema que las Administraciones
Publicas consideren vélido.
En todo caso, establece la Ley, la aceptacion de alguno de estos sistemas por la
Administracion General del Estado servira para acreditar frente a todas las

Administraciones Publicas, salvo prueba en contrario.
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Cada Administracion puede decidir el medio mas adecuado de identificacion
necesario para un determinado procedimiento o trdmite concreto, garantizando en todo
caso la utilizacién de sello electrénico y firma electrénica.

En la Sede Electrénica de cada Administracion debera recogerse la relacion de los
sistemas de firma electrénica admitidos, asi como los prestadores que la expidan.

Las empresas en concreto podran utilizar sistemas de firma electrénica de persona
juridica para los procedimientos y trdmites que deban realizar ante las Administraciones
Publicas. Pueden actuar por medio de representante nombrado al efecto y que deberan
acreditar para la presentacion de solicitudes, recursos, comunicaciones, declaraciones
responsables, desistir de acciones o renunciar a derechos.

La acreditacion de la representacion podra efectuarse por cualquier medio valido
en derecho y del que quede constancia fidedigna.

Practicamente todos los tramites realizados de forma telematica requieren de la
autentificacion de la empresa o de la persona fisica que los transmite para garantizar la

seguridad juridica de los documentos y de los datos asociados a ellos.

llustracion 6 Obtencion Certificado Electréonico

Gy Sede Electrénica
A\ A Real Casa de la Moneda
Fébrica Nacional
de Moneda y Timbra
Obtener Certificades Electrénicos | Trdmites

Inicio >  Obtener Certificados Electrénicos

Persona Fisica

Certificados

Fecha y Hora Oficial
Certificado de Representante
15/06/2021
Sector Piblico
14:42:08

Certificados de componente En funcién del destinataric de los . la FNMT-RCM emite los siguientes tipos de
certificados digitales qus podrd solicitar a través de nuestra SEDE Electronica:

Soporte Técnico

Informacién Destacada

Exportar / importar
un Certificado J o

confirma su identidad personal.

Este certificado le permitira identificarse de forma telematica y firmar o cifrar
documentos electrénicos.

[+1

Certificado de Representanlea

Utilidad de Firma
y Verificacién W
de ini Unico o Solidario
nicos y solidarios es la
ie vincula un firmante con unos [S2?
identidad. El firmante acwa en . . ‘W
representacién de una persona juridica en de representante legal con su cargo Atencién a Usuarios
de administrador (nico o solidario inscrito en el Registro Mercantil
Representante de Persona Juridica
o . ~ Certificad de representants de persona juridica es |z certificacion electrénica
Imagen 6 Fuente: FNMT-RCM
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4.3. Sistemas de firma admitidos en las Administraciones Publicas

Los sistemas de firma electronica permiten la autenticacion de los interesados y la
acreditacion de su voluntad y consentimiento, y garantizan la inalterabilidad e integridad

del documento que esta firmando.

La identificacion del interesado es el primer paso para iniciar un procedimiento
administrativo electrénico y es un requisito de seguridad juridica para el intercambio de
informacién, documentos, datos de caracter personal entre Administraciones Publicas y

empresas en entornos seguros de comunicacion.

En determinados tramites sera suficiente con identificarse ante la Administracion,
pero se contemplan determinadas actuaciones en las que se exigira la firma electrénica
para afianzar la seguridad técnica y juridica en la tramitacién de los procedimientos
administrativos, entre estos tramites tenemos la presentacion de solicitudes, declaraciones
responsables y comunicaciones, interponer recursos, desistir de acciones y cuando no
esté prohibido por el ordenamiento juridico renunciar a sus derechos.

El articulo 10 de la Ley 39/2015, de 1 de octubre establece que se consideraran
validos a efectos de firma los siguientes sistemas:

a) Sistemas de firma electrénica cualificada y avanzada basados en certificados
electronicos cualificados de firma electrénica expedidos por prestadores
incluidos en la “Lista de confianza de prestadores de servicios de certificacion”.

b) Sistemas de sello electrénico cualificado y avanzado basados en certificados
electrénicos cualificados de firma electrénica expedidos por prestadores
incluidos en la “Lista de confianza de prestadores de servicios de certificacion”.

¢) Cualquier otro sistema que las Administraciones Publicas consideren valido en
los términos y condiciones que se establezca, siempre que cuente con un
registro previo como usuario que permita garantizar su identidad, previa
autorizacion por parte de la Secretaria General de la Administracién Digital del

Ministerio de Politica Territorial y Funcién Publica.

Cada Administracion publica determinard el sistema de firma que sera admitido,
garantizando la utilizacion de los mencionados en los apartados a y b, firma electrénica y
sello electrénico para todos los tramites y procedimientos, y el previsto en la letra ¢ para

determinados procedimientos que se establezcan por las Administraciones Publicas.

En la actualidad con el funcionamiento del DNI electrénico y de los certificados
digitales (personales y profesionales), cuya obtencion es sencilla y rapida las relaciones
entre los ciudadanos y empresas con las Administraciones Publicas se han dotado de

mayor agilidad y seguridad.
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Los autbnomos como personas fisicas podran utilizar su DNI electronico para
relacionarse con las Administraciones Publicas y realizar tramites a través de Internet. Las
personas juridicas (las empresas) necesitaran un certificado digital de empresa para
identificarse ante las instituciones publicas como la Tesoreria General de la Seguridad
Social, el Servicio Publico de Empleo Estatal y con cualquier otro ente publico de la

Administracién General del Estado, de las Comunidades Autonomas y Entidades Locales.

En funcién del trdmite a realizar en la Sede Electréonica de las distintas
Administraciones Publicas a las que acceda el empresario o autbnomo podré escoger entre
los distintos sistemas de identificacion para acreditar su identidad, y los sistemas de firma

para dejar constancia de la expresion de su voluntad y consentimiento.

4 4. Sistema de Transmision de datos en entornos cerrados de comunicacion.

Como ya hemos visto la administracion electronica conlleva la transmision de datos,
documentos, archivos entre las diferentes Administraciones Publicas, 6rganos, organismos
y entidades de derecho publico. Estas comunicaciones se realizan en entornos cerrados
de comunicacion y a través de canales especificos disefiados para el envio de estos datos,
de esta forma se garantiza la proteccion de los datos que se transmiten, asi como la validez

y autenticidad de los documentos transmitidos.

Como dice D. Javier Guillén Caramés, Profesor Titular de Derecho Administrativo,
en su escrito sobre Administracion Electrénica (Caramés) conviene recordar que las
Administraciones son titulares de auténticas bases de datos con numerosa informacion
sobre cuestiones de diversa naturaleza que es necesaria para el correcto funcionamiento
de las mismas y que, por tanto, debe ser gestionada de acuerdo con parametros de maxima
eficacia, y es precisamente ahi, donde puede desempefiar un papel clave el uso de los

nuevos instrumentos tecnoldgicos.

Los documentos y los datos seran transmitidos en entornos cerrados de
comunicacion regulados en el articulo 44 de la Ley 40/2015, de 1 de octubre de Régimen
Juridico de las Administraciones Publicas y seran validos a los efectos de identificacion y
autentificacion de los emisores y receptores que intervienen. El intercambio de la
informacion se realizara a través de los canales establecidos por cada Administracion

Publica y entre los organismos autorizados para ello.

Cuando estos emisores y receptores pertenecen a una misma Administracion
Publica, esta debera establecer las condiciones en las que se realizara la transmision de

la informacion y quiénes estan autorizados para el envio de documentos.
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Si la comunicacion se realiza entre diferentes Administraciones Publicas es
necesario disefiar el instrumento regulador correspondiente, mediante convenio entre
ambas en el que se definen los emisores y receptores validos, asi como las medidas de
protecciébn de datos de caracter personal y las condiciones de seguridad en las que

realizara el intercambio de informacion entre ellas.

5.La Seguridad aplicable a la Administracién Electrénica

5.1. La seguridad en las relaciones electronicas

La seguridad en las relaciones electrénicas se regula en la Ley 39/2015, de
Procedimiento Administrativo Comun y Ley 40/2015 de Régimen Juridico de las
Administraciones Publicas y se establecen las condiciones en las que se llevaran a cabo

las comunicaciones electrénicas.

“

Determina la Ley de Procedimiento Administrativo Comun que “...quienes de
conformidad con el articulo 3, tienen capacidad de obrar antes las Administraciones
Publicas, son titulares, en sus relaciones con ellas, de los siguientes derechos: A la
proteccion de datos de caracter personal, y en particular a la seguridad y la confidencialidad
de los datos que figuren en los ficheros, sistemas y aplicaciones de las Administraciones

Publicas”.

Se trata por tanto de garantizar a ciudadanos y empresas que la transmision de
documentos, intercambio de informacion y la proteccién de sus datos de caracter personal

se realice con las condiciones de seguridad adecuadas.

Aspecto importante también el relacionado con la conservacion de la informacion,
en este sentido la Ley de Procedimiento Administrativo Comuin establece que ‘“los
documentos electrénicos deberan conservarse en un formato que permita garantizar la
autenticidad, integridad y conservacién del documento, asi como su consulta con
independencia del tiempo transcurrido desde su emision”, y también que “los medios o
soportes en que se almacenen documentos, deberan contar con medidas de seguridad, de
acuerdo con lo previsto en el Esquema Nacional de Seguridad, que garanticen la
integridad, autenticidad, confidencialidad, calidad, protecciébn y conservacion de los

documentos almacenados.”

Por su parte la Ley de Régimen Juridico determina que las Administraciones
Pulblicas se relacionaran entre si a través de medios electrénicos, los cuales deberan
garantizar la interoperabilidad y seguridad, asi como asegurar la proteccion de datos de

caracter personal.
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La seguridad y la confidencialidad son principios basicos y necesarios para ofrecer
servicios publicos de calidad y por ello las Administraciones Publicas deben establecer
mecanismos para garantizar las relaciones electrénicas. En este sentido se ha elaborado
por el Gobierno Central una agenda para la transformacion digital que establece unas

pautas de seguridad para el tratamiento de la informacién entre otros aspectos.

Esta agenda para la transformacion digital (Ministerio de Asuntos Econdémicos y
Transformacion Digital) trata la seguridad como nucleo en el uso de las tecnologias, en ese
sentido de tecnoempoderamiento tiene gran relevancia la utilizacién segura y responsable
de las nuevas tecnologias. Se asume que el uso de herramientas digitales comporta
nuevas oportunidades, pero también ciertas amenazas. La ciberseguridad se ha convertido
en un aspecto de vital importancia para todas las organizaciones, y una gran
responsabilidad en el caso de las Administraciones Publicas, pues de ello depende
garantizar derechos esenciales de los ciudadanos, como son la integridad de la informacion
y de los datos personales, o la disponibilidad en la prestacién de los servicios publicos.

5.2 Los riesgos o problemas de seguridad derivados de la aplicacion de la
Administracién electronica

En la actualidad empresas y ciudadanos nos relacionados con mayor frecuencia a
través de medios electrénicos. Disponemos de acceso a las Administraciones Publicas
desde nuestro teléfono movil, tablet, ordenadores y esto nos permite realizar tramites
desde nuestro domicilio, o desde nuestras oficinas, asi como presentar solicitudes y otros

tramites sin desplazarnos hasta las sedes fisicas de las Instituciones.

Estamos sin duda, ante una nueva era de la Funcion Publica, en la que organismos,
empleados publicos y empresas estan en la Red, a unos clicks de distancia entre ellos y

esto entrafia riesgos como el robo de datos, virus y ataques informaticos.

Por lo tanto las comunicaciones telematicas deben llevar aparejadas las medidas
de seguridad necesarias y deben observarse tanto por empresas y ciudadanos como por
las Administraciones Publicas. Los medios utilizados para la transmision de la informacion
seran los establecidos en las respectivas sedes electronicas y se exigiran los medios de
identificacion y firma reconocidos legalmente para garantizar la autenticidad y veracidad de

la informacién transmitida.

Las Administraciones Publicas y los Centros Directivos de Telecomunicaciones e
Informética son los responsables de vigilar que se cumplan con las medidas de seguridad

necesarias para que las comunicaciones a través de medios telematicos sean seguras.
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A través de las Plataformas de administracion electrénica las empresas podran tele
tramitar sus solicitudes y procedimientos a través de Internet con todas las garantias
juridicas y de seguridad necesarias, ya que como hemos explicado el intercambio de

informacién se produce en entornos cerrados de comunicacion.

Sin embargo las ciberamenazas son un riesgo potencial para la administracion

electrdnica, todos los dispositivos conectados son susceptibles de ser atacados o robados.

La informacion que obra en poder de las Administraciones Publicas constituye un
activo de gran valor para los hackers. “El Instituto Nacional de Ciberseguridad (INCIBE)
afirma que gran parte de los ataques y fallos se centran en el sistema publico y ya se han
dado casos de extorsion en algunas Administraciones Publicas”. (Grupo Willis Towers
Watson, 2021).

Ataques de fraude informatico (phising), virus informaticos (malware) y secuestro
de datos (ransomware) estan al orden del dia. Cuando una Administracion Publica sufre
una brecha de seguridad esta obligada a activar el protocolo establecido para la proteccién
de la informacion, datos e intereses tutelados.

Las medidas de seguridad que deben aplicarse en el intercambio de informacién
entre los distintos organismos publicos y las empresas se recogen en “El Esquena
Nacional de Seguridad (ENS) que tiene por objeto establecer la politica de seguridad en
la utilizacibn de medios electrénicos, y esta constituido por los principios basicos vy
requisitos minimos que garanticen adecuadamente la seguridad de la informacién tratada”,
protege por tanto los servicios prestados por las Administraciones Publicas a ciudadanos
y empresas a través de medios electrénicos y la informacién comunicada entre unos y

otros.

5.3 Regulacion normativa en materia de seguridad: Esquema Nacional de Seguridad

En relacion a la seguridad de la informacion el articulo 17 de la Ley de
Procedimiento Administrativo Comun (Ley 39/2015 de 1 de octubre) determina que los
documentos electrénicos deberan conservarse en un formato que permita garantizar la
autenticidad, integridad y conservaciéon del documento, asi como su consulta con
independencia del tiempo transcurrido desde su emisién, y que los medios o soportes en
gue se almacenen documentos, deberan contar con medidas de seguridad, de acuerdo
con lo previsto en el Esquema Nacional de Seguridad, que garanticen la integridad,
autenticidad, confidencialidad, calidad, proteccion y conservacion de los documentos

almacenados.
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Es un objetivo fundamental para las distintas Administraciones Publicas que la
informacién intercambiada entre empresas y ciudadanos cuente con los estandares de
proteccién adecuados para evitar su difusion o que pueda utilizarse para fines distintos de

los deseados.

El Real Decreto 3/2010, de 8 de enero, modificado por el Real Decreto 951/2015
regula el Esquema Nacional de Seguridad (ENS) se limita a establecer los principios
bésicos y requisitos minimos que, de acuerdo con el interés general, naturaleza y
complejidad de la materia regulada, permiten una proteccién adecuada de la informacién y
los servicios prestados por las Administraciones Publicas.

La finalidad del Esquema Nacional de Seguridad es establecer las condiciones
necesarias de confianza en el uso de los medios electronicos, a través de medidas para
garantizar la seguridad de los sistemas, los datos, las comunicaciones, y los servicios
electronicos, que permita a los ciudadanos y a las Administraciones Publicas, el ejercicio
de los derechos y el cumplimiento de deberes a través de estos medios.

Se trata por tanto de garantizar la seguridad de las redes y de la informacion,
entendidas, como asi establece el ENS, como la capacidad de resistir, con un determinado
nivel de confianza, los accidentes o acciones ilicitas 0 malintencionadas que comprometen
la disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o

transmitidos y de los servicios que dichas redes y sistemas ofrecen o hacen accesibles.

El Real Decreto 3/2010 de 8 de enero por el que se regula el Esquema Nacional de

Seguridad persigue los siguientes objetivos:

= Crear las condiciones necesarias de seguridad en el uso de medios
electrénicos, a través de medidas para garantizar la seguridad de los
sistemas, los datos, las comunicaciones, y los servicios electrénicos y que
permita el ejercicio de derechos y el cumplimiento de deberes a través de
estos medios.

e Promover la gestion continuada de la seguridad.

e Promover la prevencion, deteccién y correccién, para una mejor resistencia
en el escenario de ciberamenazas y ciberataques.

e Promover un tratamiento homogéneo de la seguridad que facilite la
cooperacion en la prestacion de servicios publicos digitales cuando
participan diversas entidades. Esto supone proporcionar los elementos
comunes que han de guiar la actuacion de las entidades del Sector Publico

en materia de seguridad de las tecnologias de la informacion; también
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aportar un lenguaje comun para facilitar la interaccion, asi como la
comunicacion de los requisitos de seguridad de la informacién a la Industria.

e Servir de modelo de buenas préacticas en linea con lo apuntado en las
recomendaciones de la OCDE “Digital Securty Risk Management for
Economic and Social Prosperity — OECD Recommendation and Companion
Documents”. (OECD, s.f.)

El Esquema Nacional de Seguridad establece un marco de seguridad en las
transmisiones electronicas y permite ofrecer una respuesta agil y efectiva ante posibles
amenazas. El Centro Criptolégico Nacional (CCN) serd el encargado de dar respuesta a
los problemas de seguridad y actuara sin perjuicio de las capacidades de respuesta a
incidentes de seguridad que pueda tener cada Administracion Publica. Para ello las
Administraciones Publicas deberan poner en conocimiento del Centro Criptologico
Nacional los incidentes de seguridad que se producen en su organizacion y como afectan

a la informacion manejada y a los servicios prestados.

5.4 Estrategias en materia de seguridad: Proteccion de datos de caracter personal

Partimos desde la premisa de que la proteccion de datos de cardcter personal es
un Derecho Fundamental de los ciudadanos espafioles y ello deriva de la aplicacion del
articulo 18.4 de la Constitucién Espafiola que determina “La ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y

el pleno ejercicio de sus derechos”.

El derecho a la proteccion de datos afecta a cualquier tipo de dato personal cuyo
conocimiento por terceros puede afectar, restringir o desvirtuar el derecho del que disponen

los titulares a su proteccion.

En la actualidad el derecho a la proteccion de datos de caracter personal se
encuentra regulado en el Reglamento (UE) 2016/679, de 27 de abril de 2016, de aplicacion
directa a todos los Estados Miembros de la Union Europea y contiene aspectos novedosos
en cuanto a las obligaciones de los responsables del tratamiento de los datos, asi como el
enfoque de riesgo que presentan los derechos y libertades de los ciudadanos en cuanto al
tratamiento de sus datos personales. De acuerdo con este Reglamento el responsable del
tratamiento de datos personales puede llevarlo a cabo, siempre que los riesgos de los
derechos y libertades de los ciudadanos sean inexistentes o los minimos posibles
asumibles, es decir, que este tratamiento no se efectuara si existen riesgos importantes

para terceros.
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Con la finalidad de adaptarse a las disposiciones contenidas en este reglamento en
nuestro pais se ha dictado la Ley Orgéanica 3/2018, de 5 de diciembre de Proteccién de
Datos personales y garantia de los derechos digitales y que sera de aplicacion al

tratamiento de datos total o parcialmente automatizados.

En su aplicacion se respetaran los principios de licitud, lealtad y transparencia lo
que supone que los datos de caracter personal deberan ser “...tratados de manera licita,

leal y transparente en relacion con el interesado”.

Por otro lado, establece la prohibicion de que los datos recogidos para una finalidad
determinada sean utilizados para otra distinta para la cual se han autorizado, los fines de
uso deben ser determinados, explicitos y legitimos.

Otro principio a tener en cuenta es el de limitacion del plazo de conservacion. Los
datos recogidos deberan conservarse durante el tiempo estrictamente necesario para
cumplir el objetivo para el que fueron recogidos, salvo excepciones como la recogida de
datos para fines de interés publico, para la investigacion cientifica o histérica o fines
estadisticos.

Importante también la integridad y confidencialidad de la informacion tratada,
imponiendo al responsable del tratamiento la aplicacién de cuantas medidas de seguridad
sean necesarias para garantizar la conservacion y la integridad de los datos, asi como la

confidencialidad de los mismos.

Se garantizara al interesado el derecho de acceso a sus datos para que pueda
conocer la forma en que esos datos de caracter personal son tratados y con qué finalidad,
y su derecho a la rectificacion si considera que estos son inexactos, incorrectos o bien son
incompletos. Asi como el derecho que asiste al interesado para solicitar la supresion de

sus datos personales cuando desaparezca la finalidad para la que fueron cedidos.

Se crea la figura del Delegado de Proteccion de Datos en las Administraciones
Pulblicas, de acuerdo con la Ley Organica de Proteccion de Datos “sera designado
atendiendo a sus cualidades profesionales y, en particular, a sus conocimientos
especializados del Derecho y a la practica en materia de proteccion de datos y a su

capacidad para desempefiar las funciones” que le encomienda esta Ley.

El Delegado de Proteccién de Datos es el vinculo de unién entre la Administracion
Publica y los ciudadanos y empresas, para asegurar los derechos en relacion con el

tratamiento de informacion y datos personales se cumplen.

Esta Ley impone a cada empleado publico que acceda o trate datos personales,

que accedera si es estrictamente imprescindible y solo para aquellos datos que sean
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necesarios para el normal cumplimiento de sus funciones, garantizando su seguridad y la

confidencialidad.

En las Administraciones Publicas, de acuerdo con lo establecido por el Estatuto
Basico del Empleado Publico (Ley 5/2015, de 30 de Octubre), se determina como principio
ético que los empleados publicos “guardaran secreto de las materias clasificadas u otras
cuya difusion esté prohibida legalmente, y mantendran la debida discrecion sobre aquellos
asuntos que conozcan por razén de su cargo, sin que puedan hacer uso de la informacién
obtenida para beneficio propio o de terceros, o en perjuicio del interés publico”. El
incumplimiento de este principio podra conllevar responsabilidad disciplinaria,

administrativa y en su caso, penal.

En este sentido los organismos publicos a través de distintas actividades formativas,
jornadas y seminarios forman a sus empleados publicos en la responsabilidad que supone
la difusién de informacién de caracter personal o transmisién de informacion sensible para
las empresas, y que puede afectar a su competitividad, asi como las medidas de seguridad

que se deben tener en cuenta en la transmision de este tipo de informacion.

6. La tramitacion electrdnica y su influencia en la Simplificacién
Administrativa

La tramitacion electronica de los procedimientos administrativos posibilita la
simplificacion administrativa, permitiendo reducir los plazos, lograr una mayor eficacia en
el cumplimiento de los objetivos, incrementar la calidad del servicio que se presta a los
ciudadanos y empresas, y no menos importante conduce a la eficiencia en la utilizacion de

los recursos publicos.

Una administracion publica moderna y eficiente evitard la realizacién de tramites

innecesarios eliminando duplicidades para conseguir un mejor servicio publico.

La constitucién de una empresa precisa del cumplimiento de una serie de requisitos
y autorizaciones obligatorias competencia de diferentes Administraciones Publicas como
lo son la Administracion Estatal, la Administracion Autondmica y la Administracion Local.
Tradicionalmente este proceso de creacion de una empresa suponia una serie de tradmites
que se alargaban en el tiempo. Por ejemplo, en ocasiones era necesario la presentacion
del mismo documento en distintas Administraciones, con la implantaciéon de la

administracion electronica se han simplificado significativamente estos procedimientos.

En la actualidad, como consecuencia de la simplificacién administrativa, una de las
principales novedades en la constitucion de una empresa es la sustitucién de la solicitud

por el empresario de la licencia de actividad por una declaracion responsable, ahorrando
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tramites y reduciendo los plazos a los nuevos emprendedores. “Las declaraciones
responsables son documentos en los que la empresa declara que relne una serie de
requisitos legales obligatorios para el desarrollo de una determinada actividad, de esta
forma el control previo que supone un procedimiento administrativo pasa a ser un control
a posteriori realizado por los 6rganos de inspeccién que verificaran que dicha empresa
cumple con los requisitos necesarios para el desarrollo de la actividad”. (art. 69 de la Ley
39/2015, de 1 de octubre).

En concreto se pretende que determinadas empresas enmarcadas dentro de
actividades de escasa incidencia de impacto ambiental sustituyan la licencia ambiental por
una declaracion responsable lo que supone mayor agilidad en el inicio de la actividad.

Las Administraciones estan realizando importantes esfuerzos en aras de la
simplificacion administrativa, sentado las bases para impulsar la modernizacién y fijando
los objetivos generales y especificos y las estratégicas a seguir a partir del establecimiento
de una red de Programas que serdn ejecutados coordinadamente por todas las
organizaciones publicas con el objetivo de evitar la duplicidad de tramites y documentos.

Sin duda la administracion electrénica ha contribuido muy favorablemente a este
objetivo permitiendo la interconexion entre las distintas administraciones publicas vy el
empresario, facilitando la dinamizacion empresarial, reduciendo los costes administrativos
y los plazos para la apertura de una empresa. Este objetivo se ha conseguido con la
implantacién de la solicitud Unica como se explicara en la creacion de empresas on-line;
los nuevos emprendedores podran realizar electrénicamente y de forma simultanea la

mayoria de tramites, eliminando duplicidades y agilizando el proceso.

El objetivo principal es avanzar en la simplificacion administrativa, dictar normas
comprensibles para ciudadanos y empresarios que permitan a estos emprendedores
agilizar el cumplimiento de trdmites necesarios; incrementar el namero y tipo de
documentacion que puede ser consultada por los organismos administrativos, evitando asi
que tenga que ser recabada y aportada por el interesado buscando favorecer las iniciativas

emprendedoras.

Las Administraciones Publicas estan trabajando en este sentido y prueba de ello es
la implantacion de la administracién electrénica. Este proceso de cambio implica una
inversién importante en medios personales, materiales y econémicos y supone la puesta
en comun de los intereses de la Administracion Estatal, Autonémicay Local lo que ralentiza

la puesta en marcha de una total e-Administracion.
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7. Empresas y la tramitacion electrdnica

7.1. La Ventanilla Unica Electronica

La ventanilla Unica es aquella que permite a los empresarios acceder a la
informacién y tramites necesarios para la creacion de su empresa y para el inicio de su
actividad econdmica a través de medios electrénicos, sin necesidad de desplazarse a la
sede fisica de los organismos publicos a partir de los sistemas de identificacibn admitidos

legalmente.

Constituye la consolidacion de la administracion electrénica permitiendo la creacion
de empresas desde un unico punto: el Portal de Administracion Electrénica (PAE) y supone

la aproximacion de la Administracion a los ciudadanos y empresas.

Con la implantacion de la ventanilla Unica electrénica el emprendedor puede
tramitar su solicitud desde cualquier punto de la geografia espafiola en menor tiempo y con

menos costes.

7.2. Creacion de empresas on-line

Como ya se ha dicho la transformacion digital de las Administraciones Publicas ha
favorecido notablemente la creacién de nuevas empresas reduciendo los tiempos de
tramitacion, los desplazamientos y los costes asociados a la puesta en marcha de

empresas y negocios.

La creacion de empresas a través de medios telematicos ha supuesto un antes y
un después en el crecimiento y desarrollo del tejido empresarial de nuestro pais;
actualmente es mas facil, mas agil y cercano el procedimiento administrativo para la

constitucion de una empresa.

Los tramites necesarios para crear una empresa y que debemos realizar ante
Administracion del Estado, de las Comunidades Auténomas y Administracion Local son
asequibles desde un Unico Punto el PAE. El Ministerio de Industria, Comercio y Turismo
pone a disposicion de las empresas el Punto de Atencion al Emprendedor (PAE)
electronico que ofrece a los nuevos emprendedores apoyo en la “Creacion de Empresas

On-line”.

A través de la pagina web del Ministerio de Industria, Comercio y Turismo se ofrece

al emprendedor una guia que facilita la informacién y enlaces necesarios para la creacion
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de una empresa o0 negocio y el inicio de una actividad, a partir de unas herramientas que

haran mas sencillo cumplir con la mayoria de los trdmites legales necesarios.

En la pagina web de las Comunidades Autbnomas se encuentra el Portal del
Comerciante y del emprendedor. Los nuevos empresarios cuentan ademas con oficinas
del emprendedor que les asistiran telefénicamente y presencialmente en la realizacién de

los tramites legales, financieros y fiscales necesarios para el inicio de su negocio.

Estos tramites van a variar en funcion de la forma juridica de la Sociedad, los
trAmites no son los mismos para un empresario individual (autbnomo), una Sociedad
Limitada, Sociedad Anénima, Comunidad de bienes u otro tipo de Sociedad, por ello se

explicaran los tramites generales comunes a la mayoria de ellas.

Debemos tener claramente definida la actividad que va a desarrollar nuestra
empresa, determinar el sector en el que va a competir, nuestros objetivos, es decir disefiar
el Plan de Empresa que nos marcara los pasos a seguir en la puesta en marcha de nuestro

negocio.

La eleccion de la forma juridica de la Sociedad dependera del nimero de socios,
del capital social del que dispondra la empresa y de la responsabilidad frente a terceros,

entre otros.

Como ya se menciond anteriormente el procedimiento de creacion de una empresa
varia en funcién del tipo de empresa, por ello se enumeran los tramites generales
imprescindibles y comunes para la constitucién on-line de nuevas empresas o0 negocios a
través del PAE.

El PAE permite contactar con los diferentes organismos competentes en la creaciéon
de una empresa, permitiendo la comunicacién entre ellos y acelerando la constitucion de

la misma, el acceso a este punto se encuentra en: hitps://paeelectronico.es/es-

es/CreaEmpresa/Paginas/CreacionEmpresas.aspx
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llustracion 7 Creacion de empresa de forma electrénica

Eleccion Forma Juridica Creacién de empresas "online"

Constitucién de empresas

Tramites puesta en marcha

Creacion de empresas "online"
= Tipos de empresas que se pueden constituir a través de Internet:
Contratacién laboral
o Sociedad de Responsabilidad Limitad (SLo SRL) (mis

Obligaciones

Tramites en el desarrollo del
negacio

Cese de actividad

Manuales para emprendedores y
empresas

Imagen 7 Fuente: Direccion General de Industria 'y de la PYME

La creacion de una empresa a través de medios telematicos permitird al
emprendedor realizar los trAmites desde sus oficinas, evitando desplazamientos

innecesarios, tiempos de espera y ahorrara costes.

EL Ministerio de Industria, Comercio y Turismo permite conectar a empresarios y
emprendedores con el Centro de Informacién y Red de Creacion de Empresas (CIRCE)
con el objetivo de ofrecerles apoyo para realizar los tramites de constitucion y puesta en
marcha de determinados tipos de empresas. Este sistema CIRCE permite al empresario la
comunicacion con todos los organismos y administraciones que intervienen en la
constitucion de la empresa. Para efectuar estos tramites de forma electronica el
emprendedor debera cumplimentar el Documento Unico Electronico (DUE) imprescindible
para realizar de forma automatizada la mayoria de los tramites y podra relacionarse con
los organismos competentes y cumplir con los requisitos legales imprescindibles ante la

Agencia Tributaria, Tesoreria General de la Seguridad Social, Registro Mercantil y otros.

7.3 Tramites electronicos necesarios para la creacion de una empresa

Para relacionarse telematicamente es necesario que el empresario disponga de un
certificado digital que le permitira identificarse y firmar electronicamente, puede hacerlo
también a través del sistema Cl@ve. Este documento, el certificado digital, sera expedido
por aquellos Organismos que previamente hayan firmado un acuerdo de colaboracién con
la Fabrica de Moneda y Timbre. Estan habilitadas entre otros las Delegaciones del

Gobierno y las Oficinas de la Administracion Tributaria.
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La creacion de una empresa requiere del cumplimiento tramites legales que
habilitardn al empresario o emprendedor para la realizacion de una actividad y en su

mayoria pueden realizarse electronicamente, en términos generales son los siguientes:

Desde el punto de Atencion al Emprendedor (PAE) se cumplimentara el Documento
Unico Electrénico (DUE) que se envia a través de internet iniciando el proceso la

tramitacion telematica.

Previamente al envio del DUE el empresario debera solicitar la Reserva de Nombre
o Denominacion Social, consistente en un certificado en el que se hard constar que el
nombre comercial de la empresa no pertenece a otra Sociedad y en ese caso se procedera

a su inscripcion, contando desde ese momento la empresa con reserva de nombre.

e Solicitud de CIF O NIF provisional: Permitira la identificacién del empresario,
es el equivalente al DNI para las personas fisicas. El organismo competente
para su otorgamiento es la Agencia Estatal de Administracion Tributaria que
una vez recibida la solicitud y realizadas las comprobaciones pertinentes
procede a la realizacion del Alta Censal.

e Alta en el Censo de Empresarios, Profesionales y Retenedores.

e Liguidacién del Impuesto de Transmisiones Patrimoniales y Actos Juridicos
Documentados (ITP/AJD). Actualmente en la mayoria de las Comunidades
Auténomas la constituciébn de sociedades estad exenta del pago de este
impuesto, si bien es obligatorio la presentacién del Modelo 600 ante la
Consejeria de Hacienda de la Comunidad correspondiente, para obtener el
justificante de este impuesto.

¢ Inscripcion en el Registro Mercantil Provincial presentando el CIF/NIF, con
el justificante de liquidacién del Impuesto de Trasmisiones Patrimoniales y
Actos Juridicos Documentados se procedera a la inscripcion en el Registro
Mercantil, adquiriendo la empresa capacidad juridica. En el caso de
empresarios individuales esta inscripcion es voluntaria.

e Elempresario debe cumplimentar los tramites preceptivos ante la Seguridad
Social como asi lo establece el Real Decreto 84/1986, de 26 de enero por
el que se aprueba el Reglamento General de Inscripcion de empresas,
afiliacion, altas, bajas y variaciones de trabajadores a la Seguridad Social el
cual determina que los empresarios como requisito previo e indispensable a
la iniciacion de sus actividades, solicitaran su inscripcion en el régimen de
la Seguridad Social que corresponda, haciendo constar la entidad gestora

0, en su caso, La Mutua Colaboradora con la Seguridad Social que haya de
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asumir la proteccion por estas contingencias del personal a su servicio.

Dicha inscripcion se realizara en el Modelo TA-6.

Los documentos de asociacion y de cobertura formalizados surtiran efectos
desde el dia de inicio de la actividad, salvo que se presente con posterioridad

a esta en cuyo caso surtira efectos desde su presentacion.

e Solicitud de Cdédigo de Cuenta de Cotizacion. Se expedird uno por cada
centro que tenga el empresario en cada provincia y dentro de la misma
provincia se le asignara un CCC por las diferentes actividades desarrolladas.

e Solicitud de Afiliacibn de trabajadores, en su caso, si va a contratar
trabajadores por cuenta ajena o bien, solicitud de afiliacion del empresario
individual.

e Alta del socio o socios de la empresa, en su caso.

¢ Comunicacion de contratos de trabajo al Servicio de Empleo Estatal (SEPE),
en el supuesto de que la empresa vaya a contratar los servicios de
empleados debe comunicarlo a este organismo para proceder al alta de los
mismos. La pagina web del Sepe pone a disposicidbn de los usuarios
Contrat@ “es una aplicacién web perteneciente al Ministerio de Empleo y
Seguridad Social que permite comunicar de forma online el contenido de
cualquier contratacion laboral a los Servicios Publicos de Empleo. Los
usuarios de este servicio pueden ser empresarios que actien en nombre
propio y también las empresas o profesionales colegiados que actlen en
representacion de terceros. Su principal ventaja es que los interesados
pueden comunicar las contrataciones que realicen desde su propio
despacho o sede profesional”.

e EI Registro Mercantil proceder4d a la inscripcion de la Escritura de
Constituciéon de la empresa, y con ella obtendra el NIF/CIF definitivo.

¢ En el Ayuntamiento correspondiente a su domicilio social debera solicitar la

licencia de apertura de la empresa.

Como puede apreciarse la mayoria de estos trdmites que se han relacionado
pueden realizarse de forma telematica. En la actualidad no pueden realizarse de forma
electronica la comunicacion de apertura del centro de trabajo, la obtencion y legalizacién
de libros de visitas (realizado por la Inspeccion Provincial de Trabajo), Libros de Actas,
Registro de Socios, en su caso y los Libros de Contabilidad que deben inscribirse en el

Registro Mercantil Provincial.
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Para iniciar sus actividades el empresario debe contar con la licencia de actividad
del Ayuntamiento correspondiente. En la actualidad esta licencia se ha sustituido para
empresas con escaso impacto ambiental por una declaracion responsable definida en la
Ley 39/2015 de 1 de octubre como “el documento suscrito por un interesado en el que éste
manifiesta, bajo su responsabilidad, que cumple con los requisitos establecidos en la
normativa vigente para obtener el reconocimiento de un derecho o facultad o para su
ejercicio, que dispone de la documentacién que asi lo acredita, que la pondra a disposicion
de la Administracion cuando le sea requerida, y que se compromete a mantener el
cumplimiento de las anteriores obligaciones durante el periodo de tiempo inherente a dicho

reconocimiento o ejercicio”.

Ademas, la puesta en marcha de una empresa da lugar a obligaciones fiscales que
dependeran del tipo de persona juridica y que consisten en la liquidacion de impuestos
como la Renta, Impuesto de Actividades Econdmicas, Impuesto sobre el Valor Afiadido,
Impuesto de Sociedades, en su caso, comunicacion de datos al pagador y que en su

mayoria se liquidan de forma telemética.

A través de la Administracion electrénica las empresas pueden realizar de manera
rapida, segura y con reduccion de costes la gran mayoria de sus obligaciones legales y se
espera que en un corto periodo de tiempo la constitucién de una empresa, de un negocio

o el inicio de una actividad comercial se lleve a cabo de forma telematica en su totalidad.

8. Ventajas y desventajas de la implantacion de la
Administracion Electrénica

En un mercado globalizado como el actual las nuevas tecnologias y la tramitacion
electrénica han permitido que la comunicacion entre las Administraciones Publicas y las

empresas sea mas agil y eficiente.

La tramitacién electrénica ha redundado en una mejora de la competitividad para
las empresas ahorrando tiempo y costes, dotando de mayor agilidad los procesos,
simplificando los procedimientos administrativos y eliminando duplicidades. Con el
funcionamiento de la Sede Electronica de las diferentes Administraciones Publicas la
Administracion se acerca al empresario que puede comunicarse en tiempo real con las
distintas administraciones para el cumplimiento de sus obligaciones tributarias, de

Seguridad Social y Registros Publicos entre otros.

Supone por tanto un ahorro econémico, se eliminan desplazamientos innecesarios
y la tramitacion es més rapida. No podemos olvidar que a través de la Sede la Electrénica

los empresarios pueden realizar sus tramites y presentar escritos y solicitudes durante las
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24 horas del dia los 365 dias del afio, como asi lo establece el art. 31.2 b) de la Ley 39/2015

del Procedimiento Administrativo Comun de las Administraciones Publicas.

Podemos concluir que la administracién electrénica contribuye activamente a la
mejora de la competitividad del tejido empresarial de nuestro pais, a partir de una
Administracién mas cercana que cumple los principios contemplados en el articulo 103 de
la Constitucién estableciendo que la Administracién Publica sirve con objetividad los
intereses generales, y actia de acuerdo con los principios de eficacia, jerarquia,
descentralizacion, desconcentracion y coordinacion, con sometimiento pleno a la ley y al

Derecho.

Sin embargo el uso de las nuevas tecnologias implica riesgos que requieren de gran
responsabilidad y sigilo por parte de empresarios, ciudadanos y empleados publicos.

A pesar del camino recorrido, de la numerosa regulacion normativa y de las medidas
para implantar la administracion electronica aun queda camino por recorrer y alcanzar un

pleno funcionamiento de la e-administracion.

Y esto se debe en parte a que poner en funcionamiento la administracion electronica
requiere de una importante inversion econémica por parte de las Administraciones Publicas
y un elevado coste en formacién de su personal que en ocasiones no es muy favorable a

los cambios.

Por otro lado sigue presente la desconfianza de los ciudadanos, empresarios y
empleados publicos aln reticentes al uso de las nuevas tecnologias, particularmente en
cuanto a la transmisién de datos de caracter personal y compartir informacion sensible a

través de Internet.

De aqui la importancia de conseguir unos niveles de seguridad que garanticen la
autenticidad, conservacion y proteccion de la informacion transmitida entre las

Administraciones Publicas, ciudadanos y empresarios.

Las nuevas tecnologias cambian rapidamente, aparecen nuevos virus informaticos,
paginas no seguras de Internet, suplantacién de identidad que requiere de un gran
compromiso de responsabilidad del ciudadano para evitar que sus datos e informacion

sensible pase a manos de individuos no deseados.
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9. Andlisis y estudio de las encuestas realizadas a empresas y
entrevistas a la Administracion de la Comunidad de Castilla y
Ledn en relacidn a la tramitacidn electrénica

Se ha realizado un estudio selectivo de empresas pertenecientes a distintos
sectores econdmicos como las Telecomunicaciones, del ambito sanitario y de servicios
para conocer si se relacionan electronicamente con las diferentes Administraciones
Publicas para el cumplimiento de sus obligaciones legales y el desarrollo de su actividad,
asi como los efectos, tanto positivos como negativos que ha supuesto la digitalizacion de
las Administraciones Publicas.

Particularmente he decidido realizar un analisis de la Administracion electrénica a
través de Encuestas realizadas a empresas y Entrevistas a la Administracion Puablica, para
recabar informacién tanto dentro del sector publico como por parte de trabajadores y

auténomos de diferentes empresas.

En concreto la encuesta consiste en un cuestionario que contiene 10 preguntas con
respuestas multiples, en alguna de ellas se puede optar por la multirrespuesta; se estudian
las empresas que participan y se analizan los resultados obtenidos que explicaran algunos
comportamientos y podrian aportar posibles mejoras en el funcionamiento de la

Administracion Electrénica.

Se incorporan una serie de graficos en los que se representan las respuestas que
hemos obtenido de los encuestados, a su vez se incluye un modelo de encuesta a modo
de guia. En total he recabado 51 encuestas de las cuales 33 son personal de empresas,
autbnomos y 18 personal de la Administracion; debido a la situacién actual de Pandemia
las empresas seleccionadas corresponden la gran mayoria a mi circulo de confianza. La
participacion ha sido satisfactoria y hemos recabado informacion de empresas
pertenecientes a distintos sectores para el estudio de los diferentes entornos econémicos
como Mapfre y Allianz (Seguros), Comfica S.L., Elecnor (Telecomunicaciones), Productos
industriales, Veterinarios, Tele asistentes (Servicios) y Transportes. Todas ellas han sido
contestadas durante los meses de abril y mayo del 2021. Para las empresas y empleados
de ambito privado me he acercado personalmente a hablar con ellos y explicarles el motivo
de la entrevista, con sus fines y cumplimentando las encuestas. En el ambito de la
Administracion les hice llegar las entrevistas y encuestas a través de formato digital que
més adelante he decidido anexar para plasmar el modelo de encuesta y que preguntas

elegi para recoger la informacion.

Se han realizado entrevistas y encuestas a empleados publicos de la Administracion

Publica con diferentes puestos y cargos, como la Consejeria de Sanidad, Consejeria de
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Hacienda, Consejeria de Economia y Empleo y la Direccién General de Deportes con el
objetivo de conocer su opinidon y experiencia en la utilizacion de la administracion
electrdnica, explicandonos su punto de vista el avance de la tramitacion electrénica con el
paso del tiempo y la seguridad y sencillez a la hora de realizar diferentes procesos. Se
analizan todas las respuestas dadas por cada entrevistado integrante de la administracion,
pero se han incorporado las muestras que se consideran mas relevantes acordes a su

puesto y relevancia.

En particular se incorporan en el Anexo dos encuestas, realizadas a Dofia Maria
Jesus Martinez Serrano y Don Angel Fernandez Pérez Jefa del Servicio de Personal de la
Consejeria de Sanidad e Informético de la Junta de Castilla y Ledn, respectivamente para
conocer su opinion en relacién con la Administracion Electrénica dentro de su unidad y en

el desarrollo de su trabajo, representativas de las realizadas dentro del sector publico.

A continuacion, se explica el analisis de las respuestas dadas por los participantes,
a partir una hoja Excel donde se han trasladado los datos y en la que se recogen todas las
respuestas obtenidas, reflejando los resultados en graficos para ver cuales son las
opciones mas populares y explicar el motivo de dichas respuestas. He tratado de repartir
las encuestas en rangos de poblacién muy abierta para analizar el feedback de cada uno,

poblacion con diferentes edades, oficios y cargos.

Los datos reflejados corresponden a tramites electrénicos se realizan a través de
medios telematicos porque suponen a las empresas ahorro de tiempo, la rapidez en los
diferentes procesos con sus correspondientes justificantes de entrega, seguridad durante

el proceso y evitando pérdidas de tiempo.

9.1 Tramites realizados electréonicamente

Grafico 1 Tramites realizados de forma electrénica

= Pago de tributos Tramites con la Seguridad Social
Servicio Publico de Empleo Ayuntamientos

m Gestion de autorizaciones y licencias

Gréfico 1 Fuente de elaboracién propia
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Como observamos en el Grafico los tramites que mas realizan las empresas de
forma telematica son las gestiones de autorizaciones y licencias, este resultado era uno de
los esperados ya que es algo primordial para el inicio de un negocio, obras, autorizaciones
de explotaciones ganaderas y agricolas, entre otras. El pago de tributos es la segunda con
mas fuerza, se esperaba que este tramite obtenga alta representatividad debido a que es
comun y usual; en mi corta experiencia es la que mas he usado como el pago de tasas del
carnet de conducir, examenes y en concreto, para las empresas el pago de impuestos en
la Agencia Tributaria es un trdmite de obligacion periddica. En tercer lugar, tenemos los
tramites con la Seguridad Social y posteriormente en cuarto lugar los trdmites electrénicos
con los Ayuntamientos, como la solicitud de permisos locales (licencias de actividad, de
obras, permisos y otros), pagos de impuestos como el I.V.T.M. y la expedicién del carnet
joven. En dltimo lugar tenemos al Servicio Pablico de Empleo en el que las empresas
pueden solicitar el alta y baja de sus trabajadores de forma telemética.

Hemos querido conocer los aspectos mas valorados por las empresas encuestadas
en su comunicacion con las administraciones Publicas para analizar si la Administracion

Electrénica ha sido positiva para ellas.

9.2 Aspectos mas valorados por las Administraciones Publicas

Grafico 2 Aspectos més valorados en relacion con las Administraciones Publicas

Ninguna
Todas
Seguridad

Ahorro de tiempo

Agilidad
Confianza
Cercania
0% 5% 10% 15% 20% 25% 30% 35%
Graéfico 2 Fuente de elaboracién propia

Como podemos ver en el grafico el ahorro de tiempo es la respuesta méas elegida
por las empresas encuestadas; lo que resulta obvio ya que las comunicaciones teleméticas

y las nuevas tecnologias pretenden reducir nuestro gasto de tiempo. Actualmente este es
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uno de los puntos mas importantes de la Administracién Electronica en relacion con la
tradicional puesto que no todos disponen del mismo tiempo para presentarse en las oficinas
de los organismos publicos. La segunda mas votada es la seguridad, el porcentaje
esperado deberia ser mas alto debido que constituye un pilar de la Administracion
Electrdnica, ya que la seguridad de los procedimientos electronicos esta respaldada por la
Administracion General del Estado y de las Comunidades Auténomas. Sorprendentemente
la respuesta que ocupa el tercer lugar es ningun aspecto por valorar en relacién con la
Administracion Electrénica, en base a dicho resultado he revisado las encuestas en las que
se ha elegido dicha opcion y puede observarse que se trata de poblacion con mayor edad
estando su oficio poco relacionado con dichos tramites (taller mecanico, suministro de
materiales industriales, transporte...). Otro valor analizado es la agilidad en el proceso,
seguido de cerca por la confianza y siendo las dos menos votadas la cercania y todas las
anteriores. La cercania es de las respuestas menos votada debido que el trato personal e
individualizado no se consigue de forma electrénica por lo tanto el trato cercano ofrecido
por la Administracion tradicional es mas valorado que el ofrecido por la Administracion

Electronica.

9.3.a Ventajas de la administracion Electronica para los Empleados Publicos

Gréfico 3.1 Ventajas que ha supuesto la Administracion Electrénica dentro de la Administraciéon

Flexibilidad de horarios
Versién unificada del servicio

No ha supuesto ventajas

Gréfico 3.1 Fuente de elaboracion propia

En relacion con las ventajas que supone la Administracion Electrénica para su
empleo o puesto de trabajo, he diversificado las respuestas de la poblaciéon a estudiar en
personal interno de la administracion electronica y poblacion fuera de dicho nicho; debido
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a que he obtenido unos resultados que merecian explicarse por separado. En el grafico
que representa a la cuota de trabajadores en la Administracion la pregunta que no ha
recibido ninguna respuesta es que no ha supuesto ninguna ventaja, esto se debe a que los
empleados publicos utilizan continuamente dichas herramientas por lo que tienen el
conocimiento necesario para llevar a cabo los diferentes trdmites telematicos y saben que
la tramitacion sin medios electronicos necesita mas tiempo. La respuesta mas votada es la
inmediatez como trabajan a diario con ello ya saben a donde enviar cada documento, que
paginas web visitar. Posteriormente viene acompafado el ahorro de tiempo y costes, ya
que es importante no tener que desplazarse a las diferentes sedes donde presentar la
documentacion, o enviarlo por correo ordinario, que su envio en unos pocos segundos por
las plataformas oficiales. Por ultimo, viene la flexibilidad de horarios y la version unificada

del servicio con un 18% cada una.

9.3.b Ventajas de la administracion Electrénica para empresas y ciudadanos

Gréfico 3.2 Ventajas que ha supuesto la Administracion Electronica para su empleo

Flexibilidad de horarios

Inmediatez

Ahorro de tiempo y costes

Version unificada del servicio

No ha supuesto ventajas

Gréfico 3.2 Fuente de elaboracion propia

A continuacion, se analiza la misma pregunta, pero con la poblacion ajena a la
Administracion Publica. Flexibilidad de horarios e inmediatez son las dos respuestas que
no han sido elegidas. En relacién con la respuesta la inmediatez, esto puede deberse a
gue al no realizar tramites electrénicos frecuentemente no pueden apreciar la inmediatez
del servicio prestado, y también porque necesitan dedicar mas tiempo para informarse bien
a que dominios entrar y cual es el destinatario de la informacién con sus respondientes

plantillas y métodos de envio. Respecto a la flexibilidad de horarios, las plataformas estan
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disponibles y preparadas para recibir la informacién pertinente todos los dias del afio, las
24 horas del dia; pero la respuesta serd dada dentro del horario laboral ocurre en la
administracion presencial. Por unanimidad la respuesta con mayor representatividad es el
ahorro de tiempo y costes, posteriormente la version unificada del servicio en la que puedes

ver el estado del tramite y por los procesos gque esta pasando.

9.4.a Desventajas de la administracion Electronica para los Empleados Pablicos

Graéfico 4.1 Desventajas que ha supuesto la Administracion Electrénica para su empleo

Todo ventajas
Importante inversién econémica

Requiere de conociminetos informacticos

La atencidn electrénica es menos personal e
individual

Tratamiento de datos de cardcter personal

Seguridad

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Gréfico 4.1 Fuente de elaboracion propia

Como en la pregunta anterior voy a analizarla desde dos puntos de vista: personal
de la Administracién y ajeno a él. En cuanto al personal externo con el 40% de respuestas
una de las desventajas apreciadas por los encuestados es que la atencidn electronica es
menos personal e individualizada, la preocupacion por la seguridad en cuanto al
tratamiento de datos de caracter personal tiene una representatividad también importante;
en estos dos aspectos la administracion electrénica no puede competir con la
administracion tradicional que se percibe como mas segura y cercana por los encuestados.
Otra desventaja con alto porcentaje es que se requiere de ciertos conocimientos
informaticos, hay un porcentaje de poblacibn que aln no esta actualizada
tecnolégicamente y por eso optan por el método tradicional. Puntualizan ademas los
encuestados que para ellos la tramitacion a través de medios electronicos no es muy
intuitiva. Un 13% ha respondido que todo son ventajas; con lo cual no ven ninguna
desventaja. Inversion econémica y seguridad son las que no se han contestado, llegando
a la conclusion que dentro de la administracion se dispone de todos los medios necesarios

para hacer dichos tramites electronicos. Hablando de seguridad todas las paginas oficiales
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son seguras y el intercambio de informacién, datos y documentacion se realiza dentro de

entornos seguros de comunicacion.

9.4.b Desventajas de la administracion Electronica para empresas y ciudadanos

Gréfico 4.2 Desventajas de la Administracion Electronica para su empleo

Todo ventajas
Importante inversién econémica

Requiere de conociminetos informacticos

La atencidn electrénica es menos personal e
individual

Tratamiento de datos de cardcter personal

Seguridad

0% 5% 10% 15% 20% 25% 30% 35% 40%

Gréfico 4.2 Fuente de elaboracién propia

La poblacion externa a la administracion considera una desventaja el tratamiento
de datos de caracter personal, esta opcién se ha votado por un 35% de los encuestados
gue ven cierto peligro en la transmision de datos personales por medios telematicos. En
este grupo coinciden que la administracion electrénica es menos personal e
individualizada. El requerimiento de conocimientos informaticos echa para atras a gran
parte de la poblacion, esto podria solucionarse mejorando algunas plataformas para que
sean mas intuitivas y faciles de utilizar. Parte de los encuestados ha respondido que todo
son ventajas, llama la atencion dicho resultado, al analizarlo de forma més personalizada
puede verse que la mayoria que ha elegido este apartado son personas dentro de un rango
de edad mas jovenes con puestos de trabajo en los que estan en continuo contacto con la
tecnologia. La seguridad preocupa mucho y debe tenerlo en cuenta la administracion, son
recientes los ultimos ataques informéticos que se han producido a la Seguridad Social por
ejemplo; es importante tenerlo muy presente, pero no podemos olvidar que la informacion
esta cuenta con mecanismos de proteccion establecidos por la Administracion General y

resto de administraciones. La opcidn que ocupa el ultimo lugar es la inversion econémica.
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Gréfico 5 Seguridad en los tramites electrénicos

= Muy Inseguro Inseguro Neutro Seguro = Muy seguro

Gréfico 5 Fuente de elaboracion propia

Por dltimo, he analizado gréficamente la percepcion de seguridad que tiene la
poblacion encuestada a la hora de realizar los tramites a través de la Administracion
Electronica. El rango de seguro representa un 39%, siguiéndole un 28% de los que han
respondido neutro, muy seguro 22% y por Ultimo inseguro con 11%. Esto es positivo ya
gue la gran mayoria confia en la seguridad de las plataformas, encontramos que hay cierta
parte de la poblacion que desconfia trasmitir sus datos a través de plataformas digitales y
prefieren asistir presencialmente; es cuestion de tiempo que las plataformas digitales
tengan mas usuarios que en la actualidad debido a la labor de comunicacion de las
administraciones y al mayor conocimiento de las nuevas tecnologias por parte de la

poblacion.

En lo referente a la accesibilidad, que se analizara separadamente entre personal
de la Administracion y el ajeno a él, podemos observar diferencias, los ajenos a la
administracién creen que necesita ser mas intuitiva y de facil acceso. Y el personal de la
Administracién considera que el acceso es el idéneo; esto como ya expliqué con
anterioridad se debe a que unos estdn mas acostumbrados a realizar dichos tramites, por
lo tanto, tiene los conocimientos necesarios para saber los enlaces a los que debe acceder,

como hacerlo y los tramites a realizar.

La nota media recibida en relacién con el funcionamiento de la administracion
electronica entre todas las encuestas entregadas ha sido de un 6,44 eso quiere decir que
gquedan aspectos por mejorar, pero cumple las expectativas para la cual ha sido creada la
plataforma. Puede observarse que de momento la Administracion electronica no puede

sustituir a la tradicional ya que en la actualidad aun existen tramites que no pueden
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realizarse electrénicamente. La tramitacion electrénica se ha enfocado para
descongestionar algunos procedimientos para los que anteriormente se necesitaba mucho
tiempo y paciencia, y actualmente se puede realizar de forma telemética; de forma mas

rapida, sencilla y con la certeza de recibir una pronta respuesta.

A continuacion, voy a adjuntar la entrevista realizada a Dofia Maria Jesus Martinez
Serrano Jefa del Servicio de Personal de la Consejeria de Sanidad de la Junta de Castilla
y Ledn; teniendo en cuenta su cargo dentro de la funcion publica y su experiencia en ella
me ha resultado muy gratificante que me haya dedicado su tiempo y haber accedido a
participar en ese estudio. D* Maria Jesus Martinez trabaja habitualmente con la
administracion electrénica para realizar las funciones y trdmites requeridos en su puesto
de trabajo, en concreto envia datos a la Seguridad Social, al Servicio Publico de Empleo,
entre otros. Valora de forma positiva el uso y puesta en marcha de plataformas digitales,
porque dice “supone mayor agilidad en la tramitacion de los procedimientos administrativos
y mayor seguridad en el tratamiento de la informacion”. Pero como en la mayoria de
respuestas que he obtenido a partir de las entrevistas existe una valoracion negativa en
relacién con el acceso y manejo de las plataformas digitales, ligado a su vez a la menor

atencion personal frente a la Administracion tradicional.

También adjunto la entrevista de Don Angel Fernandez Pérez perteneciente al
Servicio de Informatica de la Junta de Castilla y Le6n; decidi exponer dicha entrevista
debido a que es una de las que mas peso tiene sobre este trabajo. Gracias a su puesto y

lo que desempefia en él ya que conoce a la perfeccion los entresijos del sistema.

Ademas de adjuntar dichas entrevistas, en el anexo de este trabajo he incluido dos
encuestas a personal de la funcién publica que me han autorizado para poder adjuntar sus
datos y sus respuestas, por considerar que son las mas representativas por su cargo dentro
de la Administracion y por el trabajo desempefiado (Departamento de informética). Asi se
podra ver las plantillas; con sus preguntas y el método empleado para la obtencién de
informacion que anteriormente he analizado en los graficos elaborados personalmente a

través de la plataforma Excel.

TRABAJO DE FIN DE GRADO

RUBEN FRANCISCO ALVAREZ
ENTREVISTA
ADMINISTRACION ELECTRONICA

Fecha: 3 de junio de 2021
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Nombre: MARIA JESUS MARTINEZ SERRANO
Organismo: JUNTA DE CASTILLA Y LEON - Consejeria de Sanidad — Secretaria General

1.- ¢Utiliza habitualmente la Administracion electrénica para el desarrollo de su
trabajo?

Si. La utilizo para algunos de los tramites que realizo en mi trabajo.

2.- En caso afirmativo considera que la Administracion Electrénica ofrece un mejor
servicio alos ciudadanos y a las empresas.

Considero que la Administracion Electronica ofrece un mejor servicio a los ciudadanos en
general, y también a las empresas tanto a nivel individual como en relacion con las
empresas que contratan con la Administracion.

No obstante, existen todavia sectores de actividad, y también grupos de ciudadanos a los
que es muy dificil acceder e interactuar a través de la Administracion electrénica.

3.- Qué aspectos positivos destacaria de la Administracion electrénica, y cuales
valoraria negativamente.

Los aspectos positivos en mi opiniéon son:

a) La agilidad en el envio de documentos.

b) La seguridad juridica que supone conocer en todo momento la trazabilidad en el
procedimiento administrativo, es decir saber quién realiza y firma cada uno de los
documentos que conforman el expediente administrativo.

c) La eficiencia en la gestion puesto que es mas sencillo el archivo y custodia de
todos estos documentos electronicos.

d) El ahorro procedimental en cuanto a papel, correo postal y traslado de
documentos y también el ahorro econémico que para la Administracion supone la
supresion de estas tareas.

e) El beneficio medioambiental con la eliminacién del consumo de papel.

Los aspectos negativos:

a) La falta de accesibilidad de un sector de la poblacién a la administracion
electronica y ello por varias causas:
e Edad
¢ Indigencia electrénica e informatica.
e Falta de recursos informaticos y materiales como el acceso a internet.

Esto supone una brecha y una discriminacion real en el acceso y tramitacion de la
informacion con la Administracion.

b) Despersonalizacion del trato con el usuario, cliente o con el propio funcionario si
es un servicio interno de la Administracion. Se pierde precision y sobre todo la
oportunidad de demostrar el buen hacer del funcionario.
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TRABAJO DE FIN DE GRADO

RUBEN FRANCISCO ALVAREZ
ENTREVISTA
ADMINISTRACION ELECTRONICA

Fecha: 03/06/2021
Nombre: ANGEL FERNANDEZ PEREZ
Organismo: JUNTA DE CASTILLA Y LEON - Servicio de Informatica

1.- Desde su experiencia profesional en el ambito de la informatica como valora la
aplicacién de la Administracidon Electrénica en su centro de trabajo.

La aplicacién es muy positiva, aunque lenta por el rechazo a los cambios y la
desconfianza de las personas que deben tomar las decisiones.

2.- Considera que estd garantizada la seguridad y confidencialidad de la
documentacion aportada, los datos almacenados y procedimientos realizados
teleméaticamente.

No es una consideracion, sino una realidad que esté al cien por cien garantizada.

3.- Qué aspectos valoraria positivamente en la aplicacion de la Administracion
Electrénica en su organizacion.

El mas importante y que mas molesta al ciudadano, es que no esta sujeto a un
horario para realizar los tramites administrativos ni tiene que desplazarse a ninguna
oficina publica para hacerlo.

4.- Segln su opinidn es posible una Administracién cien por cien electrénica?

En cuanto a la realizacion de tramites administrativos, si es posible. Pero la
administraciéon no es sélo tramites administrativos, por lo que la atencion presencial
no puede desaparecer.

Administracién Electronica y Creacion de Empresas Online 47

Francisco Alvarez, Rubén



10. Conclusiones

Actualmente vivimos una situacion de globalizacion econdmica por lo que la
competitividad de las empresas es el pilar fundamental para su permanencia y crecimiento
en el mercado econdmico. Las nuevas tecnologias incorporadas en el sector empresarial
y la administracién electrdnica facilitan los procesos para su creacion y su funcionamiento,

especialmente en las pequefas y medianas empresas.

Conscientes de ello las Administraciones Publicas se han adaptado incorporando
medios telematicos en su organizacidon para prestar sus servicios a través de la
administracién electrénica y facilitar asi que las empresas puedan gestionar gran parte de

sus trAmites legales utilizando estos medios.

Cuando nos referimos a la Administracibn Electronica pensamos en una
organizacibn mas moderna y dinamica, en una gestion telematica integral de la
Administracion Publica. Es decir, no consiste simplemente en implantar medios
telematicos, sino de mejorar los servicios publicos y de tramitar de forma eficaz los
expedientes administrativos, de ofrecer un mejor servicio a empresas y ciudadanos, y sobre
todo, implica un cambio en la cultura de la organizacion, una gestion eficiente de los

recursos publicos y el medio para acercar las instituciones a empresas y a los ciudadanos.

Las ventajas de esta nueva administracion para las empresas son muchas, entre
ellas el ahorro de tiempo y dinero al evitar desplazamientos a las distintas administraciones,
simplificacion administrativa porque no es necesaria la presentacion de documentos que
ya obren en poder de cualquier administracién publica, la posibilidad de presentar
solicitudes y documentacion los 365 dias del afio, durante las veinticuatro horas del dia,
atencion inmediata al comunicarse en tiempo real con los distintos érganos administrativos,
la realizaciébn de la mayoria de los tramites a través de un Unico punto de acceso

electrénico.

Sin duda la Administracién electrénica ha redundado positivamente en la
competitividad del tejido empresarial de nuestro pais, especialmente para las pequefias y
medianas empresas que actualmente pueden realizar tramites y cumplir sus obligaciones
legales y fiscales de forma on-line. Para la comunicacién electrénica las empresas
necesitan disponer de los medios telematicos necesarios, formar a su personal e invertir

en equipos y sistemas de proteccion de la informacion.

Nos encontramos ante una nueva gestion publica, una modernizacion

administrativa a partir de las Tecnologias de la Informacion y la Comunicacion y para ello
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las distintas Administraciones Publicas deben apostar por las nuevas tecnologias y por la
formacion de sus empleados con la finalidad de facilitar el uso de nuevas aplicaciones y la
tramitacion electrénica de los procedimientos administrativos lo que redundara en un mejor

servicio a empresas y ciudadanos.

Podemos decir que la Administracién Electrénica es una realidad y su valoracion es
positiva porque ha contribuido a que los tramites para la creacién de empresas sean mas
comodos y sencillos, pero este proceso de automatizacion no esta finalizado, los
organismos publicos deben continuar trabajando en una e-administracion eficiente y

accesible a todos los ciudadanos y empresas.

La situacién de la Administracion Electrénica en nuestro pais, de acuerdo con el
Plan Digital 2025, “Espafia se situa entre los paises mas avanzados en el desarrollo de la
Administracion Electronica en Europa, avanzando en el indice de Economia y Sociedad
Digital (DESI) 2020 de la Comision Europea hasta el segundo lugar entre los 28 miembros
de la Unién europea en la clasificacion de los paises con mejor desarrollo de sus servicios
publicos digitales”. (CNECT.D.4, 2021).

Explica también el Plan Digital 2025 que entre los grandes desafios que afronta la
Administracién, encontramos los cambios tecnolégicos que se estan produciendo con la
maduraciéon de tecnologias innovadoras, los nuevos paradigmas de relacién con las

Administraciones Publicas y la reutilizacion eficiente de informacion.

Es fundamental, de acuerdo con el Plan Digital 2025 consolidar progresivamente
todas las relaciones de ciudadania y empresas en un punto Unico: La carpeta ciudadana
que facilita la relacion de las empresas con la Administracion Publica y permite el acceso
al estado de los expedientes, a las notificaciones y a los datos personales. El acceso a esta
carpeta se realizara a través de los sistemas de identificacion como el DNI electrénico,
certificado digital, o sistema Cl@ve, y ampliando de esta forma la proactividad de las
Administraciones Publicas mediante sistemas de notificaciones méas adaptados a las

demandas ciudadanas y de empresas.

Sin embargo no todas las empresas conocen los servicios electronicos que estan
disponibles a través del Portal de Administracion Electrénica y las ventajas que la misma
proporciona, es una tarea pendiente de las Administraciones Publicas y en la que se esta
trabajando para que ciudadanos y empresas perciban la mejora que ofrecen las relaciones

telematicas en la prestacion de unos servicios de calidad.

De las encuestas realizadas a diferentes empresas objeto de estudio se concluye
la necesidad manifestada por los participantes de que la administracion electronica

disponga de servicios accesibles, intuitivos, de fécil localizacidén y que contribuyan a reducir
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la brecha digital existente en la actualidad. Unos servicios publicos digitales de facil
comprension y acceso para todos, no sélo para grandes empresas que disponen de
personal y asesoramiento especializado, sino asequibles para pequefias y medianas

empresas y para los autbnomos.

De las encuestas realizadas a las empresas la mayoria estd de acuerdo en la
mejora que ha supuesto que los servicios publicos estén disponibles de forma electrénica.
La califican de mas &gil y cercana, con un ahorro en tiempo y dinero, aspecto muy valorado
por todas las empresas encuestadas.

El poder cumplir desde sus oficinas con sus obligaciones legales es muy positivo,
evitando colas, pérdida de tiempo y el desplazamiento de una administracion a otra.

Para las empresas objeto de este estudio la administracién electrénica se traduce
en una mejora en cuanto cercania y confianza; constituye una herramienta fundamental en

aras de la eficacia, eficiencia y la seguridad.

Podemos observar que las empresas encuestadas muestran preocupacion por la
seguridad en la transmision de informacion sensible de la organizacién y de sus
empleados, apuntan a la necesidad de una regulacion que garantice una proteccion

adecuada de la informacién compartida a través de medios electrénicos.

Para las empresas encuestadas la administracién electrénica supone un esfuerzo
econdémico importante ya que implica una inversion significativa en medios materiales y

humanos lo que se valora de forma negativa.

Por su parte las Administraciones Publicas estan trabajando para alcanzar una
Administracién moderna, una administracion electronica eficaz y eficiente donde el punto
central es el ciudadano y las empresas, con el objetivo de ofrecer un servicio publico de

calidad a los ciudadanos y a las empresas.

De las entrevistas realizadas al sector publico, los responsables entrevistados
indican que se ha invertido en aplicaciones informéticas, en formacién del personal y en
seguridad y es por ello que la Administracién electrénica ya esta en marcha, apuntan que
se esta trabajando para seguir mejorando, y queda mucho trabajo por hacer, punto en el

que coinciden todos los entrevistados del sector publico.

De ellas también se desprende que la administracion electrénica supone un gran
avance en la gestion administrativa, tanto en términos de eficacia, como de eficiencia en el
uso de los recursos publicos, contribuyendo positivamente a procedimientos mas agiles

con la reduccion de cargas administrativas y ahorro de tiempo.
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A partir del estudio realizado a las empresas encuestadas podemos afirmar que sin
duda alguna la Administracion Electrénica supone un gran avance en la gestion publica y
en las relaciones entre empresas y el sector publico y ha contribuido a una Administracion
mas eficiente, con la consecuente simplificacion de los procedimientos administrativos,
eliminando la duplicidad de tramites y la exigencia de documentacion que obre en poder

de los organismos publicos.

No podemos olvidar que el objetivo de la administracion electronica es fomentar la
proximidad de la Administracién publica con la sociedad, mejorar la satisfaccion de ésta 'y
despertar el interés general en la ciudania para incentivar futuros emprendedores
(Troncoso, 2008;36) optimizando los servicios proporcionados por la Administracion
publica (Rodriguez, 2012 ;12).

Para concluir, en lineas generales y en base a los resultados obtenidos de las
empresas participantes y de las respuestas obtenidas por parte del sector publico la
administracion electrénica se valora de forma positiva, considerando que presenta ventajas
en relacion con la administracion tradicional, como es el ahorro de tiempo y costes, siendo
los trAmites mas agiles. Por otro lado las empresas inciden en la importancia de la

seguridad en la transmisién de documentos e informacion a través de medios electronicos.

Para las empresas la comunicacion telematica redunda positivamente en su
apertura y funcionamiento ya que en la actualidad el procedimiento y cumplimiento de
tramites legales y fiscales es mas rapido y sencillo, lo cual se refleja en la mayoria de las

encuestas realizadas.
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Anexo:

A continuacioén, se muestran dos de encuestas representativas de las efectuadas a
funcionarios publicos utilizadas para realizar el estudio para recoger informacién relativa a
la administracion electrénica. Las encuestas que voy a plasmar son de Dofia Maria Jesus
Martinez Serrano y Don Angel Fernandez Pérez debido a que me han dado el visto bueno
para reflejar sus nombres en dicho proyecto.

TRABAJO DE FIN DE GRADO
RUBEN FRANCISCO ALVAREZ

ENCUESTA
ADMINISTRACION ELECTRONICA

Nombre: (Y- JEsol PR YONT 2 STALAANC
Empresa: _‘}\m"i B \\) t CASLOA N L O Cad SE) CI iJc SHNIIL
Fecha: '+ Jumo 2021

1. ¢utiliza habitualmente su empresa la Administracion electronica?
35S, habitualmente

B Solo para determinados tramites

COnNunca
2. Indigue de los siguientes tramites enumerados a continuacion, lo que realiza de forma
electrénica
[l Pago de tributos 5 Tréamites con |a Seguridad Social
[ Servicio Pablico de Empleo [1 Ayuntamientos
[ Gestién de autorizaciones y licencias [ Otros {Indique cudles)

3. Sisuempresa utiliza |2 tramitacion electrénica que aspectos son los mas valarados por
usted en la relacién con las Administraciones Pablicas

[ Cercania [IcConfianza Agilidad
[ Ahorro de tiempo O seguridad [[] Todas las anteriores
[CINinguna

4. Delassiguientesindique las ventajas que ha supuesto la Administracién Electrénica para
su empleo

[ Fiexibilidad de horarios con las oficinas virtuales que permiten presentar
documentos durante las 24 horas del dia los 365 dias del afio.

Inmediatez (ya que permite realizar tramites en un corto periodo de tiempo)

No acudir presencialmente a las oficinas Pablicas con el consecuente ahorro de
tiempo y costes

[ El disponer de una version unificada del servicio {Conocer el nimero de
expedientes, responsable de su tramitacién y el estado a través de un Gnico
punto)
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[ No ha supuesto ventajas para mi empresa la tramitacion electronica

S. Podria indicar cudles de las siguientes aspectos considera una desventaja de la
Administracién Electrdnica para las empresas

O Seguridad (No confio plenamente gue el intercambio de |2 informacion sea
Seguro)

B Me preocupa el tratamiento de datos de caracter personal

K La atencidn electrénica es menos personal e individualizada que I3
Administracién presencial

La Administracion electrénica requiere de conocimientos de informatica y el uso
de aplicaciones especificas.

[ La Administracion electrénica supone una importante inversion economica para
mi empresa

[[] No veo ninguna desventaja, todo son ventajas

6. Teniendo en cuenta la experiencia de su empresa en una escala de 0 a 10, {cual €s su
grado de satisfaccion con la Administracién Electrénica?

[ 1 2 T 51 3 |81 & | 7 18 |9 | 2w

7. Encuanto a la seguridad en los tramites electrénicos en qué nivel te definirias

O mMuy inseguro [ inseguro ONeutro
[ seguro [ Muy seguro

8. Valora tu experiencia en la utilizacién de la Administracién Electrénica
[ He recibido la respuesta adecuada a mis requerimientos
[ No siempre he recibido la respuesta adecuada a mis necesidades

[ Considero que se puede mejorar

9. Encuanto a la accesibilidad en la tramitacién electrénica indique su opinion
El zcceso es sencilla y facil de localizar

[ Es un proceso complicado, no esta claro

10. Sustituirfa o aconsejarfa la tramitacion electrénica en todos los procedimientos y
tramites
ElSi, 2 aconsejo totaimente

[ No; plantea muches problemas
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TRABAJO DE FIN DE GRADO

RUBEN FRANCISCO ALVAREZ
ENCUESTA

ADMINISTRACION ELECTRONICA

Nombre: -Angel Ferndndez Pérez

Empresa: Junta de Castilla y Ledn

Fecha: 03-06-2021

1. ¢Utiliza habitualmente su empresa la Administracion electrénica?
[ si, habitualmente
O Solo para determinados tramites
[INunca
2. Indique de los siguientes tramites enumerados a continuacidn, lo que realiza de forma
electrénica
[ Pago de tributos [ Tramites con la Seguridad Social
[J servicio Publico de Empleo [ Ayuntamientos
[ Gestidn de autorizaciones y licencias [J Otros (Indique cudles)
Cita previa Atencion Primaria
3. Sisuempresa utiliza la tramitacidn electrdnica que aspectos son los mds valorados por
usted en la relacién con las Administraciones Publicas
[ cercania [ Confianza [ Agilidad
[] Ahorro de tiempo [ seguridad [] Todas las anteriores
[ Ninguna
4. De las siguientes indique las ventajas que ha supuesto la Administracion Electrénica para
su empleo
O Flexibilidad de horarios con las oficinas virtuales que permiten presentar
documentos durante las 24 horas del dia los 365 dias del afio.
[ Inmediatez (ya que permite realizar trdmites en un corto periodo de tiempo)
[ No acudir presencialmente a las oficinas Publicas con el consecuente ahorro de
tiempo y costes
[ El disponer de una versidn unificada del servicio (Conocer el nimero de
expedientes, responsable de su tramitacidn y el estado a través de un Unico punto)
[ No ha supuesto ventajas para mi empresa la tramitacién electrénica
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5. Podria indicar cudles de los siguientes aspectos considera una desventaja de la
Administracién Electrénica para las empresas
[ seguridad (No confio plenamente que el intercambio de la informacién sea seguro)

[] Me preocupa el tratamiento de datos de caracter personal

[OLa atencién electrénica es menos personal e individualizada que |la
Administracion presencial

[ La Administracidn electrénica requiere de conocimientos de informatica y el uso de
aplicaciones especificas.

[ La Administracién electrénica supone una importante inversién econémica para mi
empresa

[] No veo ninguna desventaja, todo son ventajas

6. Teniendo en cuenta la experiencia de su empresa en una escala de 0 a 10, écual es su
grado de satisfaccién con la Administracion Electronica?

7. Encuanto a la seguridad en los tramites electrénicos en qué nivel te definirias

[ Muy inseguro [1 Inseguro [INeutro

[JSeguro O Muy seguro

8. Valora tu experiencia en la utilizacién de la Administracién Electrdnica
[] He recibido la respuesta adecuada a mis requerimientos

[] No siempre he recibido la respuesta adecuada a mis necesidades

[J Considero que se puede mejorar

9. En cuanto a la accesibilidad en la tramitacion electrdnica indique su opinidn
[J El acceso es sencillo y facil de localizar

[ Es un proceso complicado, no esta claro

10. Sustituiria o aconsejaria la tramitacion electrdnica en todos los procedimientos y tramites
[J5si, la aconsejo totalmente

[I No; plantea muchos problemas
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