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1. Introduccidon

1.1. Motivo de eleccién del tema seleccionado

El principal motivo de seleccién de este tema ha sido mi desconocimientoen el
mismo y mis ansias de adquirir conocimientos sobre una de las tecnologiasque estan a
punto de cambiar, si no lo han hecho ya, la forma que tenemos de ver este mundo.

Como estudiante de comercio los medios de pago son una pieza fundamental en el
eje de mis estudios, todas las empresas realizantransacciones, y también los particulares,
seas empresario o no. Actualmente vivimos en un mundo con un sistema econémico que
consideramos sdlido, y enel que confiamos, porque esa es la base que lo sustenta, la
confianza, pero hayalternativas, compatibles y sustitutivas a este sistema.

El Blockchain y las criptodivisas se crearon con un objetivo, ser una alternativa al
sistema actual, responder a un sistema con gran inflacion y brechascomo se pudo apreciar
tras la gran crisis econémica de 2008. La tecnologia sirvepara cambiar el funcionamiento de
la sociedad, para mejorar, buscar eficiencia ygarantizar una mejor calidad de vida de las
personas, el Blockchain busca justoeso, hacer un sistema mucho mas agil, sin depender
tanto de las personas y para las personas, un sistema mucho mas seguro, sin fugas de
datos ni de informacion, y un sistema independiente.

Al igual que yo no conocia mucho sobre este tema antes de realizar estetrabajo,
muchas otras personas no lo conocen, todos hemos oido cosas como “invirtié la paga que
le dieron y ahora es millonario” pero ninguno nos atrevemosa poner el pie en este campo e
investigar al respecto. Mi objetivo con este trabajoes recopilar toda la informacién posible
acerca de las criptomonedas y el bitcoin,para descubrir yo mismo de que trata esta nueva
tecnologia, que busca, qué ventajas tiene respecto al sistema actual, y que desventajas,
asi como descubrircomo puede cambiar y beneficiar a toda la sociedad global.

A lo largo de la carrera he ido consiguiendo, aprendiendo y asimilando informacién
sobre economia, derechos, imposiciones, direccibn de empresas, marketing, etc. todo
enfocado a empresas y negocios, por lo que este trabajo defin de carrera, o de grado, el
TFG, busca de una forma personal completar y complementar mis conocimientos en
todos esos &mbitos con informacion sobrela que busca ser una de las grandes invenciones
de este siglo, tanto econémica como socialmente.

El TFG hace referencia a tres pilares principales a tratar: los medios de pago, los
nuevos y por ende los antiguos, el Blockchain que da vida a estos nuevos medios, y por

ultimo las criptomonedas.
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Tanto el Blockchain como las criptomonedas son tecnologias en desarrollo por lo
que lo tratado y mencionado en este TFG puede que, en el futuro, con mas desarrollo
cambie, el potencial es infinito.

Las criptomonedas son medios de pago, pero actualmente se tratan mas como
“‘mercancias”, o productos, y como todo producto puede triunfar, o desaparecer, hay
guienes creen que sustituiran al sistema actual y otros que lo consideran una estafa a gran

escala, pero de nuevo, eso es algo que aun no sepuede responder.

1.2. Agradecimientos
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absolutamente desinteresada en cuanto se enteré de que iba a tratar mi TFG, tras una
conversacion de apenas media hora y sin apenas conocerme, me ofrecié una serie de
articulos suyos y de sus colegas sobre el tema para que los usase de forma exclusiva para
lograr un trabajo mucho mas completo, y tratase unos temas que mucha gente olvida, los
aspectos fiscales y contables del tema.

Ademas, también quiero agradecer a todos los profesores que me han impartido
clase durante estos 4 afios de carrera.
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2. Nuevos medios de Pago

2.1. Introduccidn

A lo largo de la historia los seres humanos hemos variado los medios de pago
tanto en esencia como en forma a medida que avanzdbamos y nos desarrollabamos. A
dia de hoy, en la época phygital lo esencial es ofrecer e integrar todos los métodos de
pago posibles para que la transaccién se pueda realizar satisfactoriamente.

Antes de hablar del presente, y del futuro como son las criptodivisas debemos
mirar hacia atras, ver como hemos cambiado y como todas esas propuestas que en su
dia debieron de considerarse “locuras” acabaron sustituyendo al modelo que habia, o

complementandolo.

2.1.1. Trueque

llustracion 1 Trueque

El primer punto que debo tratar para habar de

transacciones y medios de pago es el trueque, ya que ademas
tiene mucho que ver con el origen de la valorizacion de las
criptodivisas en concreto las bitcoin. El trueque es a dia de hoy
el primer método de pago conocido de la historia, el cual
consistia en un acuerdo voluntario entre dos partes las cuales
atribuian un valor a sus pertenencias y los empleaban como

“moneda” para realizar la transaccion. EI método mas simple,

yo te doy una cosa gue quieres por otra que yo quiero.

Antes de continuar al siguiente punto conviene decir que

cada civilizaciéntuvo un ritmo diferente por lo que mientras en _
o , . Fuente: Colegio El Valle
una civilizacion se usaba un método en la otra se seguia

usando el anterior y/o viceversa.

2.1.2. Moneda

En la civilizacion occidental el siguiente avance se produjo en la Antigua Grecia,
alli por el siglo VIl antes de Cristo, y se trata de la moneda, llamada Dracma. Este nuevo
medio de pago, que sustituyo al trueque consistia en fabricar con metales preciosos
(oro, plata y bronce) objetos con un valor calculado segun el peso y el metal del que
estuviese fabricada. La base de estemedio de pago y su valor era el propio valor del

metal, el Patrén Oro.
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llustracion 2 Dracmas Griegos

Con las monedas y los metales a lo largo de la historia
se produjeron las primeras grandes devaluaciones de
valor, por ejemplo, en el siglo XIV, a raiz delas
importaciones de plata desde América por parte de

los espafioles, al haber exceso de plata, el valor de
Fuente: blognumismatico.com |55 monedas de plata cayé. En definitiva, era un

sistema muy variable segun la cantidad de metal en circulacion.

2.1.3. PapeI-Moneda llustracion 3 Papel

moneda chino

Posteriormente, en el siglo XVII surgié en Suecia una nueva

forma y mediode pago, los billetes, el papel-moneda. Un medio de
pago que aun nos dura, al igual que las monedas, aungue la forma de
valorar estas ha cambiado ya que junto al papel-moneda llegé el
sistema fiduciario, sistema en el cual el valor del medio de pago no lo
tenia el mismo, sino que la base de este modelo es la confianza de la
sociedad en él.

El valor y la emision del dinero dentro del sistema fiduciario
p . . Fuente: AEHE
estd controlado y gestionado por organismos, como los bancos
centrales o lasreservas nacionales, asi como instituciones (FMI, BCE, BElI, etc.) los

cuales velan por la autenticidad del sistema ademas de garantizar a la sociedad su valor.

2.1.4. Era moderna

Al llegar a la era “moderna” llegaron las tarjetas con todos sus tipos, crédito,
débito, revolving, prepago, etc., aunque la primera concretamente fue creada por la
Western Union como una tarjeta de fidelizacion para sus clientes vip, con accesoa un
crédito para realizar las compras.

Y una vez alcanzado este punto podriamos decir que ya hemos tratado los
medios de pago “tradicionales”, o0 méas bésicos, los que no requieren tener experiencia
con las nuevas tecnologias, lo cual no pasa con los siguientes mediosde pago a tratar,
los cuales estan en auge y luchando por sustituir al efectivo tradicional, los medios

digitales.

JACOBO DEL CANO ZAMORA 9



FACULTAD DE COMERCIO
Universidad de Valladolid

Acompafiando a las tarjetas y al ecommerce han surgido los Wallets, o
monederos digitales, los cuales son aplicaciones digitales en las que puedes introducir
tus tarjetas y cuentas bancarias, ademés de las cuentas y tarjetas de fidelidad, socio
de cines, restaurantes, tiendas, etc. Se han visto potenciados por el auge e implantacion
mayoritaria de los smartphones, y accesorios, en la sociedad, y han sido impulsados e
implantados desde 2014 por las grandes empresas detecnologia: Google Pay, Apple
Wallets, Samsung Pay, etc.

Los Wallets no han sido los Unicos medios de pago que han surgido, en 2009
empezd a surgir y a circular por la red una propuesta de un nuevo modelode pago
sustentado por el Blockchain, las llamadas Bitcoin, y sus hermanas posteriores.

A dia de hoy mas de 20 millones de personas poseen Bitcoins, la mayoriaen los
mayores nucleos de poblacién lo cual ha hecho que empresas tradicionales de los
paises desarrollados comiencen poco a poco a plantearse eimplantar como opcién de
pago el uso de ese modelo puramente digital.

Todo esto nos lleva al siguiente punto de este trabajo el cual consistira en una
cuestion que cada ver resuena mas en la sociedad: “; Estamos ante los ultimos dias del

dinero, tal y como lo conocemos hoy?”.

2.2. ¢Findel dinero tal y como lo conocemos?

Cada vez mas los pagos se producen por medios digitales, incluso a nivel
minorista, el peso del efectivo en los pagos estd cayendo y muchos economistas,
empresas e incluso la opinidon publica estan afirmando que la era del efectivo seesté
acabando.

Pasar de medios de pago fisicos a puramente digitales est4 haciendo quese
agilicen todos los pagos, desde una compra familiar hasta pagos transfronterizos que
anteriormente eran caros, lentos y de dificil rastreo.

Algunos bancos estan empezando a producir o a plantear sus propias monedas
digitales ademas de dando “luz verde” a plataformas de estas (el Banco de Espafia ha
dado validez a la plataforma Bit2Me este pasado febrero; EL PAIS, 2021) y, sumado al
auge social y econémico de las criptodivisas la afirmacion de que serian una moda
pasajera que no afectaraal mercado financiero ha comenzado a cuestionarse.

Un informe del FMI de 2019 afirmaba que en el mundo se lavan alrededor de dos
billones de dolares anuales procedentes de actividades ilicitasno reguladas, con el fin

del anonimato de estas actividades esto podria frenarse.Aunque a nivel préctico se
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acabarian encontrando otras formas de realizar talesactividades evitando la deteccién
¢tal vez una vuelta a un sistema de trueque?

Para los consumidores también es un avance ya que facilita el acceso para
realizar transacciones sin necesidad de usar una tarjeta fisica o una cuentadel banco.

Otra de las virtudes seria la seguridad de no deber tener precaucion con el
efectivo y con miedo de pérdida o robo fisico. Ya que el robo solo puede darse mediante
hackeos y perdida de la clave personal, la cual debe ser intransferible porque de ella
depende el acceso a tu dinero.

Aunque como todo, tiene luces y sombras como perder el anonimato a la hora
de realizar una transaccién, guedando esta registrada, y por supuesto, la mas relevante,
el hecho de que no todas las personas tienen los conocimientos necesarios para dar
este salto. De hecho, aun hay personas que van frecuentemente a su sucursal mas
cercana para actualizar la cartilla, por lo que ni siquiera han empezado a dar el paso al
cambio. Actualmente hay un gran problema de educacion digital que debe solventarse
para dar el paso.

A nivel de dividas no deberia haber muchos cambios yaque, a dia de hoy la gran
mayoria, por no decir todas, de las operaciones entre distintos paises y fronteras ya se
realizan a través de medios digitales.

Otra consecuencia del fin del efectivo y dinero tradicional, ligada al acceso mas
simplificado a las futuras monedas de las reservas centrales seria la disponibilidad de
las grandes monedas mundiales, como por ejemplo el ddlar digital, en cualquier pais del
mundo, lo que permitiria sustituir las monedas de paises pequefios o con economias y
gestiones fragiles o de nula confianza, permitiéndoles usar unos medios de pago de
mayor confianza y valor.

A finales de 2019 la compafiia INTRUM, afirmaba en su Informe Europeo de
Pagos que mas del 43% de empresas minoristas y mayoristas de Espafia considera que
alrededor de 2030 el dinero en efectivo sera sustituido por pagos digitales, aunque en
Castilla y Ledn Murcia y Galicia esa cifra no llegaba al 30%. En su mismo informe del
afo 2021 €eso0s datos rondaban el 75%. (INTRUM, 2019,

https://www.intrum.es/soluciones-empresariales/sala-de-prensa/noticias/3-de-cada-4-

empresas-espanolas)

Paises como Suecia, Noruega y Dinamarca ya estdn dando pasos para que esto
suceda, incluso Espafa presentd en 2020 un plan para reducir el uso del efectivo en el
pais, actualmente el limite de pagos en efectivo esta en 2500€ y el gobierno desea

reducirlo a 1000€ como en Francia o Portugal, nuestros vecinos, no obstante el Banco

JACOBO DEL CANO ZAMORA 11
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Central Europeo no lo permitid, afirmando que seria reducirlo demasiado y que en caso
de problemas electronicos el efectivo puede seguir usandose para garantizar
transacciones legitimas. (Xakata.com, 2020)

Lo que es una certeza es que a dia de hoy hemos llegado a un punto de nulo
retorno, los medios digitales han llegado para quedarse. El siguiente punto de este
trabajo hace referencia precisamente a esos nuevos, yano tanto, medios de pago en el

mercado.

2.3. Medios de pago digitales

llustracién 4 Cuentas Bancarias y PayPal

paypal JIZZC - Ml

—
J (]
SWITCH moneybookers

Fuente: MagazineTeralco

2.3.1. Tarjetas bancarias

En la actualidad la forma mas simple de pago online estandarizada son las ya
mencionadas anteriormente tarjetas, de crédito y de débito, mas concretamente Visa,
MasterCard, etc., las cuales la gran mayoria del mundo poseen y saben utilizar por su
sencillez, simplemente deberas afiadir el nUmerode tu tarjeta, la fecha de caducidad y
el codigo trasero y ya estardas realizando sin problema pagos online en todas las tiendas

online (Amazon, El Corte Inglés,Carrefour, etc.).

Las ventajas de las tarjetas son:

e suinmediatez, ya que no necesitas intermediarios para realizar el pago, ya
se encarga el banco de efectuarlo una vez que tu confirmes la compra

e suseguridad, la que te otorgan los propios bancos

e su alta aceptacion en la mayoria de las tiendas, por no decir todas

e su altisima confianza otorgada por los clientes y el respaldo de las

entidades

JACOBO DEL CANO ZAMORA 12
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Mientras que los contras de este medio de pago son:

e las comisiones para los distintos vendedores que varian segun el emisor
de la tarjeta en cuestion
o el grado de adaptacidén de estas ya que tienen limitaciones como el No

poder realizar grandes pagos a través de ellas.

2.3.2. PayPal

Ademas de las tarjetas el otro medio de pago mas conocido y usado por los
consumidores es PayPal, aunque actualmente esta cayendo en desuso. PayPal surgi6 en
1998, y pasoé a ser una filial de eBay en 2002.

Como anotacion sobre PayPal hay que sefalar que, de trabajadores de esta,
apodados como, “La Mafia de PayPal” surgieron otras empresas comoson Tesla, Linkedin,
SpaceX, YouTube, etc., varias de ellas (Tesla y SpaceX)fundadas por Elon Musk una de las
personas mas influentes en el mercado de criptodivisas.

Una vez comentado esto toca remarcar la funcion de PayPal que es la deser una
plataforma de gestién de pagos electronicos, la cual en su dia revoluciond los pagos online,
la cual funciona como intermediaria a la hora de efectuar una compra. Funciona a través
de una tarjeta vinculada a la cuenta de la aplicacién.

Las ventajas que nos ofrece son:

e Suvalor como marca, lo cual le da una alta confianza.

o elrespaldo de las instituciones bancarias

e sugran integracién en la mayoria de las tiendas online

e la privacidad que ofrece a los consumidores ya que no deben otorgar

todos sus datos personales a la hora de realizar las operaciones

Y por otro lado las desventajas de este medio de pago son:

e las comisiones por cada transaccion (variables desde 3,5% hasta 2%
segun el volumen de compra)
e necesidad de un intermediario, por lo que el cliente no paga

directamente en la tienda y que el pago no pasa inmediatamente.
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2.3.3. Transferencia bancaria

El tercer método de pago mas integrado en las tiendas online es la transferencia
bancaria, el cual es un método mucho mas sencillo que PayPal yaque son las propias
entidades bancarias los intermediarios.

Las ventajas de este modelo son bastante similares a las de las tarjetas
bancarias, la confianza otorgada por los bancos a sus clientes, la seguridad a través
de la proteccién de datos y el hecho de no tener comisiones para el vendedor.

Mientras que la desventaja principal de este sistema es la operatividad debido
a que el banco debe efectuar los pagos y esto puede producir grandes retrasos de hasta
24 horas haciendo que el pedido se demore también.

2.3.4. Financiacion

El siguiente método, menos empleado por los consumidores generales,pero mas
por las PYMES o empresas es la financiacion.

A través de este método de pago el cliente llega a un acuerdo con una entidad,
para fraccionar los pagos en cuotas y los plazos de financiacion.

Hay distintas empresas encargadas de realizar estas financiaciones, algunas

conocidas son Aplazame o Instant Credit, o las mismas entidades bancarias.

La ventajas de este medio son la rapidez de pedido ya que el vendedor recibe
todo el dinero en el momento de solicitud y la reduccion de impagos.
Y las desventajas para el consumidor son que el proceso de pago sealarga en

el tiempo.

2.3.5. Pago movil

Los pagos a través del mévil tienen muchisimas variables, hay pagos contarjeta
a través del mévil usando la caracteristica NFC de los dispositivos con aplicaciones tales
como Samsung Pay, WeChat Pay (sustituto de WhatsApp enChina), Apple Pay, Google

Pay, y las aplicaciones de los propios bancos como Santander Wallet entre otros.
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Ademaés, en los Walllets o carteras digitales
donde guardamos nuestras tarjetas del banco, llustracion 5 Apple Pay
también podemos guardar las tarjetas de socio de
cualquier negocio, como, Yelmo Cines, Zara, Scalpers,
entre otros.

Otra opcién, en auge desde hace unos afios y

muy aceptada ya en muchas tiendas minoristas, y por

supuesto mayoristas, es el Bizum, una aplicacion

asociada a los principales bancos a través de la cual

Fuente: Apple

podemos realizar transferencias directas tanto de

pequenas como grandes cantidades de dinero, sin comisiones, y de forma instantanea.
Segun un estudio realizado por Pecunpay, una Fintech espafola, en el que

participaron 2000 personas en diciembre de 2020, mas del 34% de los participantes

afirman realizar pagos con el movil frecuentemente, y alrededor deun 10% los utiliza

siempre que se dé la opcidn, incluso en tiendas fisicas. Las tarjetas de crédito y débito

siguen siendo el medio de pago favorito en tiendas fisicas con un 60%.

Las ventajas que ofrecen los pagos con el mévil son las siguientes:

e La facilidad de pago a través de las habilidades, aunque adn no todala
poblaciéon sabe manejar las nuevas tecnologias.

e Elrespaldo de todas las entidades, o la gran mayoria, y las propiasmarcas
de los smartphones para otorgar fiabilidad y seguridad.

¢ Lareduccion de contacto entre personas, algo que se ha acrecentadogracias
a la pandemia.

e Larapidez de los pagos y cobros, siendo casi instantanea.

Y como Unica desventaja remarcable, y cada vez con menos peso, el hecho de
que no todos los dispositivos son compatibles con las aplicaciones porsus versiones.
Actualmente se renueva el smartphone cada pocos afos, y se tienen wearables tales
como las Mi Band o Apple Watch los cuales también cuentan con NFC, por lo que este

problema o desventaja tiene una facil solucion.

2.3.6. Criptomonedas

Este medio de pago es el tema principal de este trabajo de fin de grado, por lo
gue sera tratado méas en profundidad més adelante, hablando de su origen,

funcionamiento, sus distintas monedas, y sus caracteristicas y funciones, pero como
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pequefio resumen previo cabria decir que aln no estan implantadas, aceptadas y sobre
todo conocidas por los negocios minoristas o mayoristas ni por la sociedad.

Son un medio de pago que poco a poco va usandose mas pero aun estaden
proceso de aceptacion social porque aun no cuentan con el respaldo de las entidades
internacionales.

Este medio de pago actuaria de una forma

llustracion 6 Bitcoin y monedero
similar a un pago con tarjeta ocon Bizum, pero rﬂ-—w

eliminando a las entidades como intermediarios,
garantizan unaseguridad casi absoluta gracias a
los algoritmos y el Blockchain, y un D’Q‘fﬂa,,e 1 7
seudoanonimato (ya que siempre puede ser ‘

identificado si las autoridades lo requieren) a la
hora de realizar las operaciones. Son pagos Fuente: Esic.edu
inmediatos, sin falsificaciones, universal y con comisiones infimas o nulas, que poco a
poco deberéan ir aceptandose igual que lo han hecho los Wallets o Bizum, pero a nivel

global, gubernamental y comercial.

2.4. Nuevas tendencias de pago

Gracias a la aparicion de los nuevos medios de pago ya mencionados (Wallets,
Criptomonedas, etc.) y sumado a la pandemia, aunque ya empezaron a surgir antes, han
aparecido una serie de nuevas tendencias en los pagos, principalmente ecommerce las
cuales buscan ofrecer a los clientes todas las facilidades posibles, garantizando la
seguridad de sus pagos y ahorrando tiempo a la hora de efectuar los pagos.

Algunas de estas tendencias son:

2.4.1. Compras a través del teléfono

El teléfono mévil como ya hemos mencionado hace, las funciones de tarjeta
tradicionales, por lo que puedes pagar en cualquier establecimiento sin necesidad de llevar
una encima.

Otro factor que demuestra esta tendencia es el hecho de que muchas de las
compras realizadas por internet las realizamos a través del movil, siendo la segunda

plataforma de compra online, por detras del ordenador.
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Gréfico 1 Dispositivos utilizados para comprar online en Espafia 2016-2021 (en %)
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Fuente: Elaboracién propia con datos de IAB Spain; Elogia; 2016 - 2021

Ademas, el Bizum se ha posicionado como uno de los métodos de pago mas usados
en la actualidad, de hecho, muchas empresas ya lo aceptan como una alternativa de pago.

Gréfico 2 Uso del Bizum por generacion, en Espafa (% del gasto total)
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Nota: * El volumen total incluye la suma de compras pagadas con tarjetas, retiradas de efectivo
en cajeros y pagos realizados con bizum.

Fuente: CaixaBank, 2021
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2.4.2. Pagos invisibles.

Esta nueva tendencia consiste en realizar pagos sin ningun tipo de contacto, sin
emplear tarjetas, con el objetivo de simplificar ain mas el proceso de compra.

Un ejemplo de esto es “Compra en un solo click” de Amazon el cual sirve para
saltarte todos los pasos de pago, y direcciones, con solo un click el sistema ya te gestiona
el pago y envio a tu tarjeta y direccion de envio predeterminada (registradas previamente).

Otro ejemplo seria el “click and collect”’, donde tu realizas el pago a través de
internet y después, cuando recibes el SMS de recogida vas a la tienda a por el paquete,

una empresa gue aplica esto es El Corte Inglés.

llustracién 7 Click and collect, El Corte Ingles

RECOGIDA EN TIENDA

Compra online y recoge el pedido en tu TIENDA

Fuente: El Corte Ingles

Y el altimo ejemplo en esta linea seria el denominado “Buy Now, Pay Later” el cual
es un método de pago en el que tiene la oportunidad de adquirir el producto, y pagarlo si
deseas guedarte con él o devolverlo. Al igual que el primer ejemplo, Amazon Prime ofrece
esta posibilidad en muchos de sus productos, sobretodo en productos de ropa. Otra
plataforma que lo permite es Afterpay, la cual es una plataforma de mdltiples empresas
asociadas como Reebok, Pandora, Nike, y te permite realizar compras de productos y que

posteriormente, pasadas varias semanas del momento de la compra, se realice el pago.

2.4.3. Pago fraccionados

Esta nueva tendencia de la compra funciona igual que la financiacion tradicional,
pagos por cuotas y segun la plataforma con o sin intereses (generalmente sin intereses
para ser mas atractivo).

Empresas como Amazon permiten realizar pagos de entre 75€ y 1000€ fraccionado
en varias cuotas, pagando la primera el dia de la recepcion del productos. La empresa
asociada que se encarga de financiarlo es Cofidis, pero otras empresas como El Corte

Ingles tienen sus propias opciones de financiacion (Financiacion ECI).
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2.4.4. Otras tendencias

En conclusion, cada vez surgen mas y mas opciones para los consumidores, y las
empresas, siempre buscando reducir el contacto, la espera y los pasos al minimo posible.
Otras tendencias ademas de las mencionadas son los pagos biométricos, a través de la
huella o la cara, el comercio social, a través de tiendas incorporadas dentro de las propias
redes sociales (Facebook, Instagram, y en el futuro WhatsApp) y muchas mas tendencias
gue iran surgiendo y que nos dejan cada vez mas claro que el panorama actual esta en

continuo cambio y crecimiento.
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3. Blockchain

3.1. ¢Quées el Blockchain?

El Blockchain es una tecnologia datada en 1991 (S. Habber, W.S. Stornetta — How
to time-stamp a digital document, 1991) aunque su idea original era mucho més sencilla de
lo que es hoy, surgio con la idea de ser un sistema que registrase digitalmente cualquier
tipo de archivo, ya sea un texto, una imagen, un video, y clasificarlo segin su autor y su
fecha de registro.

Cuando surgieron las criptomonedas lo hicieron a través de Blockchain gracias a
las caracteristicas que este sistema ofrece precisamente para lo que estaban buscando,
pero el Blockchain tiene muchas mas aplicaciones que las criptomonedas, también sirve
para registrar de forma descentralizada cualquier otro tipo de informacion, sistemas de
votos, IDs, registros de propiedad, contratos inteligentes, etc.

Todo esto se debe principalmente a que el Blockchain es un registro masificado de
informacion del tipo Peer to Peer, donde los distintos usuarios o participantes en el sistema
no dependen los unos de los otros ya que se ejecuta un protocolo consensuado el cual
garantiza la seguridad de todas las trasferencias de datos realizadas a través de él.

Todo el sistema funciona a través de una cadena de bloques de informacion
ordenados de forma cronoldgica e identificados con un hash (ndmero del bloque,
identificativo) y ademas son validados por diferentes usuarios. Esto permite que un bloque
ya validado no pueda ser modificado, se tendria que realizar una nueva operacion que
actualice la informacion ya que la original ya ha quedado registrada y es inmutable,
garantizando la seguridad de cualquier transaccion del registro, tampoco sera posible
eliminar informacion ya validada.

Cuando se habla de sistema descentralizado y Peer to Peer es porque existen
diferentes tipos de sistemas de informacion, las bases de datos centralizadas almacenan
todos sus datos en una base o servidor central accesible a través de distintos dispositivos
dependientes del central, mientras que en las bases descentralizadas no se depende de
un Unico servidor, la informacién se almacena en una red de varios servidores, todos
interconectados.

El Blockchain consiste en un sistema descentralizado en el cual cada servidor tiene
a su disposicién toda la cadena de informacién, no una parte, la cadena completa, por lo

gue todos los servidores se encuentran al mismo nivel en cuanto a la validacion de bloques,
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es decir, al mismo nivel de jerarquia. Ningun servidor prevalece sobre el resto por lo que

no puede realizar ninguna operacion sin autorizacion consensuada.

llustracion 8 Comparativa entre sistemas centralizados y descentralizados

Sistema centralizado Sistema descentralizado
Fuente: CO3, 2019

3.2. Caracteristicas del Blockchain

En cuanto a las caracteristicas del Blockchain, aunque ya mencionadas, son las

siguientes:

3.2.1. Peer to Peer

Peer to Peer significa en espafiol red entre pares y es la caracteristica principal del
Blockchain a pesar de ser mas antigua, consiste en que un servidor manda su informacién
a los servidores con los que esta conectados, y estos a su vez a los conectados con ellos
hasta que se envia a todos los miembros de la cadena. ¢Esto que permite? Que toda
operacion sea segura, sea enviada eficientemente, y el componente mas importante,
andénima.

El proceso, al ser compartido con toda la cadena no puede detenerse, editarse o
eliminarse, la Gnica forma de que se detenga es que no llegue a producirse dicha operacion.
Esto es muy sencillo de explicar tanto con datos como un ejemplo mas sencillo, ti vas a
comprar algo en efectivo, y no tienes dinero suficiente, por lo que no puedes realizar la
compra y el proceso se anula, en el Blockchain funciona asi también, si se da una orden

gue no puede ser completada, no se ejecuta.
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3.2.2. Consenso, o nula dependencia

En un registro tradicional segun el nivel jerarquico, alguien con un nivel superior
puede introducir en la base de datos informacion a voluntad, incluso editar informacion ya
existente, por lo que para evitar problemas debe generarse una confianza entre los
usuarios del registro. En el Blockchain, al no haber jerarquia, y estar todos interconectados,
ademés de validarse la informacion, no hace falta esa dependencia o confianza ya que
ninguno de los usuarios puede alterar la informacion, y en caso de realizar una operacion
no confiable los demas servidores la rechazarian y no serian afadidos a la cadena de

datos.

3.2.3. Proof of work

Una de las caracteristicas méas interesantes del Blockchain es el PoW, Proof of
work, o en lenguaje coloquial, la recompensa por el trabajo realizado. Esto forma parte del
sistema de consenso y consiste en dar una recompensa al nodo que otorga un hash
(numero de validacion e identificacion del bloque) al bloque anterior de la cadena. Cuanto
mayor es la potencia computacional del ordenador mas capacidad tiene de ser el que valide
el bloque, y esto también tiene unos contras energéticos, ya que consumird muchos mas
recursos (una de las principales polémicas del Blockchain).

El proceso de validacion es lo que cominmente se conoce como minar, que es el
elemento mas conocido de las criptomonedas las cuales lo heredan del Blockchain, y, de
hecho, (en los Blockchain asociados a estas) suelen ser criptomonedas las recompensas
por realizar el proceso de minado y encontrar el hash del blogue de informacion. Esto se
realiza para motivar a los nodos a formar parte de la cadena y del proceso de validacion y

para garantizar el continuo flujo de informacién.

3.2.4. Seguridad

La seguridad radica en este proceso de validacion a través de muchisimos
servidores interconectados, si alguien desease maodificar una cadena o un bloque, proceso
el cual ya de por si es practicamente imposible, deberia minar ese bloque y todos los de la
cadena, en todos los servidores de esta. Ademas de que a mayor tamafio de la cadena
mas dificil resulta el proceso de validacion haciendo que la dificultad para tratar de alterar
la cadenay la energia necesaria para hacerlo sea tan excesiva que la probabilidad de que

esto pasase es practicamente nula en cadenas de muchos nodos y bloques.
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Por si fuese poco las cadenas tienen la capacidad de recalcular la dificultad de
hashing en funcién del nUmero de servidores y del tiempo promedio que se tarde en realizar
el proceso de validacion para mejorar la seguridad de la cadena.

3.2.5. Transparencia

La transparencia es uno de los pilares de la critica cuando se habla de
criptomonedas y Blockchain y esto se debe a los distintos tipos de estas de los cuales
hablaremos después. En las Blockchain de caracter publico la transparencia es total,
cualquier persona puede acceder en cualquier momento al historial de transacciones u
operaciones, pero los usuarios que las realizan son de caracter an6nimo, por el contrario,
en las privadas o mixtas el acceso suele ser limitado y el grado de anonimato puede ser
desde nulo, y poder identificarse a todos los usuarios hasta completamente anénimo y de
transparencia nula. En el Ultimo caso es en el que suelen llevar a cabo las actuaciones no

legitimas, pero suelen ser minoria.

3.2.6. Descentralizacion

Si se desea tener una base de datos no centralizada, en la que no solo un solo
servidor contenga toda la informacién el Blockchain es la mejor opcién ya que la cadena la
van a mantener estable los nodos participantes en ella, dependiendo de su caracter publico
o privado, estos nodos tendran acceso limitado a ciertos datos de la cadena y a diferentes
roles (en las privadas suele haber administradores).

Como decia en la parte de seguridad, tener copias de seguridad de la cadena en
varios servidores, sin depender de un servidor central permite tener la certeza de que, si
alguna copia se llegase a corromper, las demas copias permitirian su restauracioén, si solo
hubiese un servidor seria muchisimo mas dificil reparar los dafios.

Ademas, otra virtud de esta descentralizacion, la cual es objeto de critica, es que,
al no haber intermediarios, 0 mas bien no ser necesarios, no se requiere intervencion
alguna a la hora de realizar cualquier operacién permitiendo que se agilicen todos los
procesos de transacciones entre usuarios de la cadena. Esto anterior solo pasa en las
redes publicas ya que las privadas o mixtas si pueden establecer controles intermedios,
motivo por el cual surgen cosas como los Smart Contracts de los que se hablara mas

adelante.
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3.3. ¢CoOmo funciona?

El proceso de transaccién o intercambio de datos a través del Blockchain sigue un
conjunto de pasos. Antes de realizar nada debes, I6gicamente, formar parte del sistema
por lo que debes convertirte en un nodo, para ello hay varias formas, la general suele ser
a través de una aplicacion asociada a la cadena en cuestion de la que se quiera formar
parte, y la otra, consiste en realizar la conexion a través de una web asociada a la cadena,
aungue en este caso generalmente el usuario estara limitado a las opciones que la web le
permita siendo un usuario subordinado a la cadena que los bloques promedio generan.

Una vez te conviertes en nodo puedes transmitir o enviar datos a los servidores a
los que estas conectado, los cuales seran los primeros en validar la informacién y verificar
gue sea segura y valida, no cometa actividades fraudulentas y una vez lo hayan verificado
lo afiadirdn a su pool, o coloquialmente hablando, su lista de transacciones pendientes de
enviar al resto de la cadena. Para evitar que estén enviando la misma informacion de forma
perpetua tienen unos sistemas de deteccidén que ignoran las operaciones que ya tienen en
su pool, o ya han almacenado, permitiendo asi un flujo eficiente de informacion.

El resto del proceso es sencillo, a medida que el pool se va llenando se van
enviando los datos al resto de servidores en rondas de envios a servidores de forma
aleatoria, el protocolo de consenso ya mencionado, por lo que no siguen un orden
establecido, lo que garantiza el anonimato y la nula dependencia.

Una vez se recibe la informacion esta se almacena en un nuevo bloque de la cadena
de cada servidor, el cual sera verificado e identificados con un hash (digito de control del
bloque).

Cuando la informacion es validada y se le atribuye a su nuevo bloque un hash todos
los servidores de la cadena actualizan su copia de esta para afiadir el nuevo bloque de
informacidn que contiene las Ultimas operaciones validadas.

De esta forma y con este proceso se realiza el proceso de almacenaje y

transferencia de informacién a través del Blockchain.
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llustracion 9 Funcionamiento del Blockchain
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Fuente: MrHouston, 2021

3.4. Tipos de Blockchain

Hay tres tipos béasicos de Blockchain de los cuales surgen otros modelos u
opciones, los principales son: Blockchain publicas, privadas e hibridas.

3.4.1. Publicas

Las Blockchain publicas son todas aquellas a las que puede acceder cualquier
persona, se suele acceder mediante su aplicacion concreta y todos los nodos asociados a
la cadena tienen el mismo nivel jerarquico por lo que tiene acceso a la informacién, asi
como la opcién de minar si lo desea. Son redes que funcionan de forma consensuada y
anénima por lo general, es decir, las transacciones y operaciones de datos realizadas en

estas redes pueden rastrearse, pero no son identificables.

3.4.2. Privadas

Las Blockchain privadas son aquellas en las que el acceso a los datos no tiene un
alcance publico y solo los usuarios con autorizacion y claves pueden consultar las
operaciones realizadas en ellas. Suelen ser distribuidas por uno o varios nodos con un
mayor nivel jerarquico los cuales otorgan acceso a los nodos que deseeny limitan el acceso
o incluso el nimero de nodos participantes en la red. Al ser redes privadas los duefios de

estas pueden decidir el nivel de anonimato de estas pudiéndose identificar las operaciones
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si asi se desea o haciéndolas completamente anénimas. En este tipo se pierde la

descentralizacion.

3.4.3. Hibridas

Este tipo de redes también suele llamarse Blockchain federadas ya que su ambito
de uso suele darse por gobiernos y empresas y son administradas por ellas. El acceso a
estas redes suele tener un alcance publico y privado ya que se puede acceder a ellos como
usuario promedio a través de interfaces web puestas a disposicion por los duefios de la
red, pero el acceso a los datos esta limitado por parte de los administradores de la cadena.
Al no formar parte de los nodos de la cadena, sino ser meros observadores, los usuarios
promedios se ven limitados en funciones, en estas redes la recompensa de minado no se
produce ya que son las propias administraciones las que se encargan de mantener los
servidores y los bloques de informacion validados.

En las redes publicas el minado de bloques es esencial para mantener ese caracter
publico, pero en este tipo, al ser de administracion privada no tiene cabida en este sistema.

Dentro de este grupo hay un mercado creciente del que surgen otros modelos como
es el Blockchain as a service, modelo por el cual se ofrece almacenamiento de datos de tu
Blockchain en la nube. Este tipo de negocio lo estan llevando a cabo grandes empresas
como pueden ser Microsoft con R3, IBM colaborando con Hyperledger Fabric, Amazon
junto con Digital Currency Group, entre otras empresas de renombre. Este servicio suele
garantizar una seguridad mayor a cambio de un precio determinado, esto les permite no
requerir tanto de hardware ademas de tener un canal Blockchain simplificado que no

requiera de conocimientos de programacion avanzados.

3.5.Aplicaciones del Blockchain

El Blockchain es una de las tecnologias con mas potencial que han surgido en los
tiempos modernos y es casi certero decir que acabara revolucionando, a largo plazo, los
modelos de negocio actuales. Es una tecnologia que permite y puede lograr aumentar la
eficiencia en muchos sectores, financieros, mercados de valores, almacenamiento de
datos, contratos, etc. A continuacion, hablaremos de los sectores y las aplicaciones con
mayor impacto y que mayor potencial a futuro tienen, dejaremos la parte de sistemas

financieros para el final para permitirlo usar de puente con el punto siguiente del trabajo.
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3.5.1. Almacenamiento en la nube

Como ya hemos mencionado anteriormente hay grandes empresas ofreciendo la
posibilidad de almacenar Blockchain en sus sistemas, pero, también hay Blockchain que
permiten a las empresas la posibilidad de tener un almacenamiento de datos y archivos en
ellas para no depender de un servidor central.

Los datos se almacenan en el Blockchain encriptados y se distribuyen entre los
nodos de la cadena integrando la informacion en nuevos bloques, permitiendo que se
realicen tantas copias de seguridad como nodos haya en la cadena garantizando una
seguridad mayor ante posibles pérdidas de datos, hackeos o incluso cualquier problema
gue en caso de haber un Unico servidor paralizasen el acceso a la informacién, por ejemplo,
una caida de la corriente en la zona donde se encuentra el Unico servidor no afectaria a la
entidad si sus datos estuviesen almacenados en la nube a través de una cadena.

Una empresa con gran peso en este sector, del que fue pionera es Storj, su modelo
de negocio consiste en ofrecer el alquiler de espacio en sus cadenas de datos a empresas
0 usuarios, lo cual, segin un informe realizado por la empresa en 2018 esto permite un
abaratamiento de costes a las empresas de hasta el 80% en comparacion al sistema
tradicional de servidor privado y anico.

Otras alternativas a Storj pueden ser llustracién 10 Microsoft Azure
Microsoft con su plataforma Azure o Backblace,

empresa que se dedica a gestionar copias de C3 _
@ § Microsoft Azure

seguridad de servidores con informacion de ) i
Blockchain as a Service

empresas de cualquier tamafio. Tambien otras de ‘ ' b
gran volumen de negocio que surgieron gracias al _

o ) ] Fuente: Microsoft
cbdigo abierto de Storj como pueden ser Cockroach

Labs o Pindrop Security.

La desventaja que tiene este servicio es simple, estamos utilizando servidores
ajenos para guardar nuestra informacion por lo que depositamos nuestra confianza en

ellos, dandoles informacién de mucho valor, delicada.

3.5.2. Registros de datos

En una Blockchain pueden almacenarse cualquier tipo de datos, ya sean registros
médicos, registros de propiedad fisica o intelectual (patentes, disefios, etc.) y cualquier tipo

de dato imaginable desde cualquier sector tradicional. Puede haber un registro de
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propiedad almacenado en una Blockchain y poder consultar quien es el propietario, cuales
han sido las transacciones que se han realizado por dicho inmueble, o tener una patente
registrada y poder consultar la autoria, la fecha de creacién o registro, etc., las posibilidades
son infinitas.

Hay empresas ofreciendo sus servicios en cada uno de estos sectores, en el caso
de la proteccion y almacenamiento de propiedad intelectual empresas como Proof of
existence ofrecen sus servicios, también Tierion, posiblemente la mas grande en este
ambito de aplicacion del Blockchain la cual bajo el eslogan “Simplifique su confianza” ofrece
a las empresas la posibilidad de almacenar sus datos a un coste econémico.

Haciendo uso del Blockchain un artista podria crear una obra y probar ser el creador
sin necesidad de registrarlo, simplemente vinculando esa obra al hash de una transaccién
vinculada a esa obra, de esta forma surgen entre otras cosas las mediaticas NFTs (Tokens

no fungibles vinculados a una obra).

3.5.3. Sistema de votaciones electronicas

Una forma de votar cada vez que hay elecciones es a través de internet, sin
embargo, este sistema tiene varias contras, la primera es el alto coste que este sistema
supone tanto digitalmente como fisicamente (papeletas, montar colegios, conteos,
personal, etc.), y la segunda contra es la vulnerabilidad a sufrir ataques informéaticos en el
voto digital, y que los conteos se vean alterados.

El Blockchain puede ser una via que permita realizar este sistema de voto con un
coste reducido, de acceso publico, con un anonimato garantizado e infalsificable. Al
convertir los votos en transacciones se puede crear una cadena de blogues que contenga
un registro de todos ellos, ademas al ser via Blockchain la alteracién de la cadena no seria
posible y ningln voto deberia removerse por ser ilegitimo o errébneo. Ademas, serian
publicos y cualquiera podria tener acceso al conteo final, evitando asi cualquier duda o
polémica asociada a la votacion.

En Julio de 2018 se realizaron en Suiza, concretamente en la ciudad de Zug,

votaciones online via Blockchain y fue todo un éxito. (Bit2ZMe Academy, 2019)

3.5.4. Smart Contracts

Uno de los elementos mas importantes de los Blockchain, del cual me han hablado
en asignaturas como Contratos mercantiles, ha sido los Smart Contracts, o contratos

inteligentes.
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Este novedoso tipo de acuerdos consiste en contratos en los que se estipulan un
conjunto de clausulas, como pueden ser los controles que debe seguir la mercancia, el tipo
de pago, etc., como cualquier otro contrato de transacciones, pero empleando la tecnologia
Blockchain. Estos contratos se codifican y almacenan en cadenas Blockchain donde son
supervisados por los nodos de la cadena, por lo que una vez formalizados si se quisiera
realizar alguna modificacién deberia hacerse un nuevo contrato que sustituya al anterior
dado que son inmodificables de otro modo.

Este tipo de contratos tiene una seria de ventajas, algunas de ellas son:

¢ La autonomia de estos, ya que no hay intermediarios, es el propio usuario
el que accede al acuerdo.

¢ Lafiabilidad, al estar almacenados en la cadena no pueden ser modificados
ni extraviados.

e Larapidez de gestion ya que no son necesarios papeleos, manuales, etc.

Este nuevo tipo de contratos aln no esta implementado de forma habitual en el
sistema comercial actual, aiin es un formato que debe madurar y el mundo comercial con
él para que esté listo para ser implementado de forma habitual. La gente aln desconfia de
la tecnologia Blockchain y de las mejoras que esta podria ofrecer, pero lo cierto es que de
usarse mal podrian tornarse en contratos de sometimiento mas que de contratos que
busquen una mejora en las condiciones contractuales en forma y fin. Para ello, para que
actualmente los Smart Contracts sean aceptados es recomendable la supervision previa
por expertos reguladores, en materia de prevencion de datos, de requisitos minimos de
contratacion, de sujecion a normas, etc., y con el tiempo, a medida que la gente y el formato
maduren podran llegar a establecerse como un formato de uso habitual que de muchas

ventajas respecto los tradicionales.

JACOBO DEL CANO ZAMORA 29



1 i
FACULTAD DE COMERCIO
Universidad de Valladolid

llustracion 11 Funcionamiento de un Smart Contract

R
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~
I El comprador y el vendedor
se encuentran
S > : Intercambio
|

El contrato recibe activos
El contrato distribuye activos
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Vendedor
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Registro

ER=

La confirmacién
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se produce
de forma automatica
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A es automatizado A

El derecho de propiedad
es innegable

Fuente: Blockgeeks

3.5.5. Sistemas financieros y monedas digitales

La razén por la que surgi6 el Blockchain fue para descentralizar la confianza puesta
en el sistema financiero actual. Actualmente el sistema financiero se sostiene bajo
numerosos proveedores de capital, lo que conlleva un gran problema de operatividad, el
sistema mas conocido es el sistema SWIFT, Society for Worldwide Interbank Financial
Telecommunication (muy oido actualmente tras el bloqueo de capital a Rusia a través de
este sistema). A través del sistema Swift los bancos se transfieren dinero, el problema es
gue esa transmision conlleva un plazo de demora de varios dias, el Blockchain surgié con
la idea en mente de evitar eso, permitiendo realizar transferencias de capital en tiempo real
independientemente del volumen, de forma segura, ademas segun el tipo de cadena, de
una forma mas o menos anénima.

Todas estas ideas del Blockchain y las criptomonedas se vieron claramente
influenciadas a raiz de la crisis financiera de 2008 cuando el sector bancario quedo en
evidencia para gran parte de la sociedad, y donde mucha gente perdio la confianza en el
actual sistema financiero. De hecho, los propios bancos se subieron al barco del cambio
invirtiendo capital en investigar la tecnologia Blockchain.  Actualmente practicamente
todos los bancos del mundo estan invirtiendo en esta nueva tecnologia, ya que saben que

a largo plazo sera un pilar del sistema financiero. (Forbes, 2021)
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Ademas, a raiz de la crisis financiera de 2008, de estas inversiones, de la
desconfianza y del surgimiento del Blockchain surgieron apoyados en esta, los medios de
pago de los que hablaremos después, las criptomonedas.

3.5.6. Cadenas de suministros

Actualmente muchas empresas poseen una red de proveedores comunmente
llamada cadena de proveedores, la cual puede ser complicada de gestionar, para ello
multiples empresas del ambito Blockchain ofrecen sus servicios para realizar el
seguimiento de suministros, asi como su procedencia a través de esta tecnologia.

Una de las principales precursoras de este sistema, la empresa Skuchian esta
desarrollando desde 2019 un sistema de gestion de la cadena de suministros junto a la
multinacional canadiense CGI Inc. y el Banco Nacional de Canada (el sexto mas grande
del pais), dicho sistema se sustenta en Smart Contracts y el Blockchain asociado a ellos.
(Criptomonedas e ICOs, 2018)

3.5.7. Industria 4.0 e Internet de las cosas

Una de las grandes metas del comercio y la industria actual es lograr alcanzar el
estadio que promete la cuarta revolucién industrial, la llamada Industria 4.0 la cual promete
una evolucién que combine cambios en los procesos de produccién, de gestion, de
contabilidad y una postventa mucho mas eficiente que afecte positivamente a la percepcion
de los clientes. Crear factorias inteligentes que combinaran a tiempo real datos con
fabricacién de una forma automatizada, donde todos los intermediarios tengan informacién
a tiempo real, los procesos sean auto configurables, etc.

Esa sofiada industria 4.0 puede lograrse de una forma mucho mas sencilla a través
del Blockchain, que ofrezca un registro de cualquier tipo de actividad, dato o transaccion,
de forma descentralizada, con gran seguridad de forma que sea practicamente imposible
modificar los procesos sin autorizacion previa de los usuarios de mayor rango jerarquico.
Una de las grandes ventajas del Blockchain para lograr esta industria es el poder ofrecer
una comunicacion directa, segura y descentralizada entre todos los sistemas de la
organizacion, facilitando el M2M (sistema de transmision de informacion entre maquinas).

Los Smart Contracts ya mencionados son otra de las ventajas que ofrece el
Blockchain para lograr implantar una industria 4.0 en las organizaciones.

Otro factor es la fusion del Blockchain con el llamado internet de las cosas, 10T, el
cual permite que distintos dispositivos conectados a internet se transmitan datos de una

forma eficaz. A través de redes Blockchain privadas podrian transmitirse de forma que no
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puedan ser vulnerados o alterados por terceros, pudiendo asi sistematizar procesos de
cualquier ambito, y aumentar su seguridad y eficiencia.

Un estudio de Fortune Bussiness Insights centrado en el Internet de las cosas y el
mercado a través de internet, calcula que sobre 2028 las cifras alcanzadas gracias a este
sistema superaran o rondaran los 2 billones de doélares en volumen de operaciones.

(Fortune Bussiness Insights, 2021)
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4. Criptomonedas

Una vez desarrollado de una forma breve lo que es el Blockchain, lo que ofrece,
sus ventajas y mencionadas algunas de sus criticas sociales mas comunes toca tratar el
tema principal de este trabajo, los nuevos medios de pago que estan surgiendo, las
criptomonedas. En este punto plenamente dedicado a ellas, empezaremos hablando de
como surgieron, del porqué de estas nuevas monedas, de sus tipos, las mas importantes,
SUS usos, su valoracion por la sociedad y, finalmente de sus aspectos contables, los cuales

suelen acarrear dudas o criticas fuertes a estos nuevos medios de pago.

4.1. Origenes

Como punto de origen para hablar de criptomonedas debemos fijar nuestra fecha
en 2008, la crisis financiera surgida en EEUU por la quiebra del cuarto banco mas
importante del pais, Lehman Brothers supuso el inicio de una larga década de crisis
mundial. Entre las grandes consecuencias de esta crisis que supuso un desastre mundial
para muchisimos paises, con bancos solicitando rescates comunitarios en la UE sin ir mas
lejos, se encontraba la gran devaluacién del dolar (sin ir mas lejos en datos graficos, en el
afo 2000 la relacion €/$ suponia 1€/0,8$, en abril de 2008, llego al maximo de 1€/1,6%,
actualmente ronda la relaciéon 1€/0,9%) la cual tuvo que frenarse a través de la flexibilizacién
cuantitativa por parte de todo el primer mundo, es decir, a través de la inyeccion de dinero

en las reservas nacionales para lograr estabilizar su valor.

Grafico 3 Evolucion tasa de cambio €/$. 1999-2012

22/04/2008: 1 ewro = 1,6010 dolar —_

26/10/2000: 1 euro = 0,8271 dolar

14/09/2012: 1 Euro = 13118 Délar

Fuente: ELBLOGSALMON
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Durante la crisis la confianza de la gente en el sistema bancario actual se vio
quebrada, las monedas se devaluaron, los bancos debieron rescatarse, se emple6 dinero
de los contribuyentes para subsanar y evitar quiebras, mucha gente perdié su dinero, y
todo esto junto torno la opinion publica en contra del sistema actual, al cual deben aferrarse
debido a que no habia otras opciones viables donde depositar su confianza.

Y, en ese momento, como cualquier otra iniciativa de negocio, surgié una figura de
caracter andnimo llamado Satoshi Nakamoto, creador, y desarrollador de la criptomoneda
mas famosa y conocida popularmente, el Bitcoin. La identidad de Nakamoto es
desconocida, nadie sabe si es una o varias personas, si €s una organizacion o no, lo cual,
ya hablaremos mas adelante, pero suscita a dudas y criticas a nivel social. En 2008,
pasados dos meses del inicio de la crisis, publicé el articulo “Bitcoin: A Peer-to-Peer
Electronic Cash System” en el que hablaba de su invento, el bitcoin, de su forma de ver el
sistema actual y las mejoras que su invento podria producir, en el articulo.

En ese articulo también explicaba como funcionaria su nuevo sistema, a través del
peer to peer, es decir, traspaso de informacién entre iguales, con un sistema open source,
disponible para todo el mundo, descentralizado y sin intermediarios. El objetivo también es
buscar la nula regulacién por parte de agentes financieros como bancos y gobiernos, o al
menos que ellos no lo controlen. Este sistema busca complementar y tratar de sustituir a
largo plazo al sistema fiduciario por lo que méas adelante hablaremos de la viabilidad a
futuro de este objetivo.

Lo cierto es que los inicios no fueron faciles, de hecho, anteriormente muchos otros
habian intentado ofrecer un sistema similar, pero fracasaron por no tener a su disposicion
una tecnologia como el Blockchain que haga posible de verdad lo que Satoshi se propuso.
Y al igual que no fue el primero tampoco fue el Ultimo ya que, desde que las criptomonedas
empezaron a hacerse eco mas alla de foros, y el interés por la gente crecia, empezaron a
surgir muchas mas criptomonedas, actualmente hay mas de 18.000 criptomonedas a fecha
de 2022, aunque no todas tienen un peso o importancia como para ser relevantes a nivel
global, muchas pueden estar asociadas a foros, grupos, membresias de apoyo a algun
influencer, recompensas por estas, etc. (Investopedia, 2022)

Como hemos dicho antes, el bitcoin no fue el primer intento de establecer este
sistema, antes lo intentaron otros, entre los que principalmente destacan David Chaum y
Wei Dai, quienes, a parte de Satoshi, podrian ser considerados los padres de las
criptomonedas. En 1983 David Chaum, criptégrafo estadounidense, desarroll6 el sistema
eCash, un sistema criptografico confeccionado con la idea de ser un dinero electrénico de

caracter anénimo. Este sistema funcionaba de forma que los bancos asociados a él
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almacenasen en el sistema el dinero y el usuario de este pueda realizar transacciones con
él, este sistema funcioné en un banco estadounidense, Mark Twain Bank de St. Louis,
desde 1995 hasta 1998 bajo el nombre de DigiCash, una version actualizada que mantenia
confidenciales los datos de los efectores de las transacciones. Esta fue la “primera
criptomoneda” y la precursora del movimiento ciberpunk (movimiento activista de la
privacidad criptografica).

En 1998, el ingeniero y criptografo Wei Dai publicé un ensayo que iba mas alla de
la propuesta de Chaum y acercaba el concepto de las criptomonedas mas a lo que es hoy.
En el ensayo Dei definio el sistema con unas caracteristicas que deben estar presentes
como por ejemplo el hecho de afirmar que debia realizarse un registro contable colectivo
de todas las transacciones realizadas, para mejorar su seguridad, y que ese esfuerzo
colectivo debia recompensarse para incitar a colaborar. Ademas, afirmaba que debian
implementarse claves publicas para autentificar las transacciones. Wei no llegd a lanzar un
sistema con las caracteristicas que el describia en su ensayo “b-money” pero fue de gran
inspiracion para los siguientes sistemas, tanto que como homenaje la unidad fragmentada
mas pequefa de Ethereum, la secunda criptomoneda con mas peso, por detras del Bitcoin,

se denomina “wei’”.

4.2. Criptografia

4.2.1. Tipos de criptografia

Para poder comprender como funcionan las criptomonedas es necesario conocer
los distintos tipos de criptografia que existen actualmente, los principales son dos: simétrica
y asimétrica.

La criptografia simétrica es la que solo emplea un tipo de clave para enviar
mensajes cifrados y poder descifrarlos, en este caso la clave la deben conocer tanto el
emisor como el receptor para poder llegar a comprender el mensaje cifrado. Este tipo tiene
un problema muy importante, y es que quien tenga la clave puede acceder al mensaje, de
forma que si la clave se filtra cualquier persona podria descifrarlo.

Un ejemplo de criptografia simétrica seria Enigma, los alemanes tenian un sistema
en clave, y para poder entenderse ambos, emisor y receptor, sabian las claves. Una vez
qgue los britdnicos obtuvieron las claves pudieron acceder al mensaje, provocando la
perdida de informacién y en su caso la derrota de los alemanes. Aplicado al caso de que
una criptomoneda funcionase con este tipo de criptografia haria que cualquier persona con

la clave pudiese acceder a nuestro monedero y robarnos.
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Para evitar el problema de seguridad surge la simetria asimétrica la cual cambia
completamente su funcionamiento, en este caso hay dos claves, una publica y otra privada
de forma que a la hora de enviar un mensaje la persona lo cifra con su clave publica, y el
receptor emplea su clave privada para descifrarlo, siendo solo conocida por las dos partes
la clave publica.

llustracion 12 Emision y recepcién de un mensaje con criptografia asimétrica

Clave publica Clave privada
(compartida) (secreta)
'Y
E L4
@
Emisor Archivo Receptor
Hola €~H#4gj Hola

Fuente: Atico34

Para comprender esto es conveniente entender cémo funciona la generacién de
claves, es posible descifrar con una clave privada un mensaje emitido con una clave publica
debido a que la publica es generada matematicamente a partir de la privada, la cual es
personal, y en caso de perderse 0 que sea conocida por alguien mas volveriamos a estar
en un problema de filtrado de informacidn. A partir de una clave privada se pueden generar
tantas claves publicas como se deseen y es la que nos permite plasmar la autenticidad de
una transmisién de datos o transmision de capital. A partir de la clave privada se pueden
generar publicas, pero no al revés.

Este tipo de criptologia tiene una seguridad mucho mas alta que la simétrica al
necesitar una clave de mayor rango para poder acceder a la informacion, la cual, solo con

la clave comun no puede conocerse.

4.3. Caracteristicas de las criptomonedas

Antes hablar de los tipos de criptomonedas mas importantes, y sus caracteristicas

propias hay que conocer las caracteristicas comunes que las permiten tener la utilidad y el
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valor que verdaderamente tienen. Tambien comentar las ventajas y desventajas frente a

sistemas tradicionales.

4.3.1. Caracteristicas generales
Criptografia

Como hemos mencionado previamente los usuarios de criptomonedas emplean
técnicas de cifrado para realizar las transferencias de capital de unos a otros, haciendo uso
de sus claves publicas y privadas.

Descentralizacion

No necesitan el control de ninguna organizacion o institucion para funcionar lo cual
les otorga una operatividad muy superior a los sistemas tradicionales los cuales, funcionan
a través de autorizacion de una institucién justo antes de realizar una transaccion, lo cual,
en caso de requerir alguna autorizacion inmediata deberiamos esperar a que esta

institucion esté operativa para llevar a cabo los tramites.

Transparencia

Todas las transacciones realizadas quedan registradas automaticamente en la
cadena de bloques, que funciona como un libro contable el cual es compartido y guardado
en copias de seguridad por todos los usuarios de la red, siendo practicamente imposible

de manipular.

Seudoanonimato

Una de las mayores criticas, sino la mayor, a las criptomonedas es que la gente ha
difundido y/o se han visto atraidos por un concepto de moneda virtual, descentralizada,
segura, privada y anénima, lo cual lleva a mal pensar y creer que las criptomonedas se van
a emplear para llevar a cabo actividades ilicitas. Y si, es cierto que parte del trafico de
criptomonedas tiene uno de los problemas que Satoshi buscaba evitar cuando creo el
bitcoin, el trafico de dinero negro, pero lo hace con una diferencia respecto al sistema
original y es el hecho de que las transacciones llevadas a cabo con criptomonedas NO son
andnimas, son suedoanonimas.

Cuando se realiza una transaccion con criptomonedas no puedes identificar quien
la ha realizado, pero si puedes rastrear la transaccion, y ver el origen y el destino de las
criptomonedas de esta operacion, y, solo en caso de hacerse publicas también podras
rastrear las cuentas que participan en ella. No, no se puede saber, por norma general,

quien ha efectuado la operacion, pero se puede rastrear, al igual que no se puede saber
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de quién es el correo electronico de una persona hasta que esa misma persona te diga que

le pertenece a él, pero puede rastrearse la IP.

Inmediatez

Acompafiando a la descentralizacion mencionada anteriormente se encuentra la

inmediatez que esta permite, al no depender de ningun intermediario para realizar el pago.

Whitepaper

Esto mas que una caracteristica es un manual que tienen todas las criptomonedas,

es el plan estratégico de desarrollo del equipo que lleva a cabo la gestion y la creacion de

la criptomoneda y su utilidad caduca en el momento que se lanza una oferta inicial, ya que

es el documento que trata de atraer a los usuarios a la criptomoneda en cuestion.

4.3.2. Ventajas frente a sistemas tradicionales

Las principales ventajas frente a los medios de pago tradicionales son las

siguientes:

Menores costes de transaccién, dada la nula participaciéon de
intermediarios.

Seguridad, cada duefio tiene su propio monedero (explicado en el punto
siguiente), y cada monedero dos claves, la publica y la privada. La seguridad
anti-hackeos estd practicamente garantizada, la seguridad antirrobo
también, siempre que no se comparta la clave privada, en ese caso
cualquier persona que la tenga podra acceder al monedero vinculado a ella.

Inmediatez y operatividad superior.

4.3.3. Desventajas frente a sistemas tradicionales

Poe otro lado, las desventajas generales son:

Altisima, aunque previsible, volatilidad de sus precios. Actualmente las
criptomonedas son mas un activo financiero que un medio de pago en si,
aunque es su principal funcion y se pueden realizar pagos con ellas, y como
activo su valor en el mercado de valores es altamente volatil y la mayoria de
criptomonedas han sufrido grandes crecimientos y decrecimientos de valor
muy grandes, sin ir mas lejos el bitcoin ha llegado a sufrir, hasta que se ha
estabilizado, crecimientos del 800% de su valor para posteriormente sufrir

caidas del 80% del maximo alcanzado en la subida.
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e Falta de aceptacion social y por parte de empresas y algunos mercados.
Estdn en proceso de maduracion tanto las criptomonedas como el
conocimiento general hacia ellas.

¢ Nularegulacion, al no estar regulados, y no haber intermediarios, si, se gana
operatividad, pero como hemos mencionado antes también permite que bajo
el paraguas del seudoanonimato se realicen actividades ilegales con ellas.
Esta desventaja hace que la gente desconfié de ellas y las vea como un
peligro mas que como una opcién a tener en cuenta para gestionar sus

pagos y su capital.
4.4. Monederos

Un monedero, o Wallet, de criptomoneda es y tiene la misma funciéon que un
monedero tradicional, es el lugar donde almacenas tu dinero, en este caso tus
criptomonedas. Ademas, como en los wallets virtuales convencionales en los que registras
tus tarjetas (Google Pay, Apple Pay, etc.), sirven como medio para realizar transacciones,
recibir y enviar capital.

Un monedero es un archivo encriptado que posee unas claves y unas direcciones
a través de la cuales se realizan transacciones, siendo la proteccion de la clave privada
responsabilidad del usuario ya que en caso de pérdida cualquiera podria acceder al
monedero y operar con él, y al no haber regulacion, perder definitivamente esos fondos.

Las direcciones son cadenas de caracteres identificativos del usuario en la red de
la moneda con la que se esté operando, cumplen en la practica la misma funcién que los
nameros identificativos de las cuentas bancarias tradicionales, si alguien los tiene puede
enviarte dinero. A diferencia de una cuenta bancaria en un monedero puedes crear tantas
direcciones como el usuario crea conveniente, incluso uno distinto por cada transaccion.

El funcionamiento de los wallets es relativamente sencillo, tienen claves publicas
gue se usan para que otros envien dinero al monedero, y esta compuesta por un conjunto
de digitos, numeros y letras. Y por otro lado la clave privada la cual permite al propietario
movilizar sus fondos a voluntad.

La seguridad de los monederos depende del tipo de monedero que se utilice para

almacenar los fondos, hay dos grandes categorias:

e Cold Wallets, o monederos frios, los cuales son monederos fisicos, a través
del propio hardware, los cuales funcionan sin conexion a internet, por lo que

su seguridad es completa.
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e Hot Wallets, o monederos calientes, los cuales funcionan con conexion
online permanente, a través de aplicaciones instalables o extensiones del

propio navegador que use el usuario.

llustracion 13 Tipos de monederos de criptomonedas

v
8

o0 O

Monedero de software Monedero web Monedero frio Monedero de hardware

Fuente: Bitpanda Academy

Dentro de los Cold Wallets cabe la posibilidad de distinguir dos tipos de wallets

fisicos:

e Los wallets de hardware propiamente dichos, las cuales  llustracion 14 Monedero
Ledger

cuentan con un cddigo PIN que afiade mas seguridad
al monedero, ademéas de poseer una clave llamada
“seed” la cual sirve para recuperar tus activos en caso
de pérdida o problemas del dispositivo por lo que es el

sistema mas seguro de todos. Algunos ejemplos de este

tipo de monederos son Trezor y Ledger.
e Y los Paper Wallets los cuales funcionan como un papel Fuente: Ledger

moneda tradicional adema&s de como almacén de

activos, consiste en un documento fisico con las claves publicas y privadas

reflejadas en él, ademas de las direcciones asociadas. Son como una caja

fuerte ya que generalmente se usan cuando no se piensa usar los activos

en un determinado plazo, cuentan con QR escaneable que se verifica via

Blockchain y permite cargar los fondos en un software.

Y, por otra parte, dentro de la categoria de monederos frios también podemos

diferenciar dos tipos:
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e Exchange Wallets, los cuales no son un tipo de monedero en si ya que tus
criptoactivos se almacenan en el Exchange (lugar donde se intercambian
criptomonedas a cambio de dinero Fiat, como por ejemplo el ddlar) en el
que los has adquirido, el mas conocido es Bit2Me. El problema de este
“monedero” es que es la propia plataforma la que almacena tus monedas y
en caso de ser hackeada, ya que la plataforma en si no forma parte de una
red Blockchain, los activos podrian ser vulnerables.

e Monederos en linea, este tipo de monederos funcionan conectados a
internet a través de un software digital que te almacena tus monedas y te
permite operar con ellas. Dentro de este tipo hay algunos que bloquean el
rastreo de la IP para darte mas seguridad (y como siempre, a mas
privacidad, mas posibilidad de conductas ilicitas). Son independientes del
Exchange a través del cual adquieres tus criptomonedas y en muchos
casos no necesitan que tengas una cuenta en sus plataformas para

funcionar. El mas famoso es Coinbase Wallet de la plataforma Coinbase.

4.5. Bitcoin

Ya explicado el origen de las criptomonedas, sus caracteristicas generales, y los
monederos y como funcionan toca hablar de posiblemente uno de los item méas buscados

en Google de los ultimos afos: el Bitcoin.

llustracion 15 Busqueda de “Bitcoin” en Google, desde su origen

Fuente: Google Trends
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En enero de 2009 la version 0.1 del Bitcoin fue publicada, y el primer bloque de la
cadena fue minado por su fundador, “Satoshi Nakamoto”, a este bloque se le conoce como
el Bloque Genesis el cual contenia un total de 50 Bitcoins, los primeros, y los que marcarian
y marcaran la cantidad de bitcoins que contendréan los bloques desde ese dia hasta que el
ultimo bloque sea minado. Esto es posible gracias a dos factores que mencionaremos mas

adelante, el halving y el caracter finito del bitcoin.

llustracién 16 Logo del Bitcoin

Desde el mineo del primer bloque el bitcoin contindio siendo minado por parte de
distintos usuarios, la mayoria usuarios de foros con la esperanza de que algun dia esa
mineria se convertirse en activos de gran valor, lo cual continuo hasta 2010.

El 22 de mayo de 2010 ocurrié algo que marcaria el origen del bitcoin como medio
de pago con un determinado valor, de la misma forma que se narra la anécdota de Newton
y la manzana el dia 22 de mayo se narra la historia de Laszlo, la pizza y el bitcoin. El
programador Laszlo Hanyecz publico en un foro el siguiente mensaje: “Pagaré 10000 BTC

por dos pizzas”.

llustracién 17 Mensaje original de Laszlo Hanyecz

laszlo Pizza for bitcoins?
Full Member May 18, 2010, 12:35:20 AM
1) Merited by Ef ty (50), L i (28), Vod (20),
0), 8

@ (20), icey (15),

Activity: 199 uj}
Merit: 1332

&

T'll pay 10,000 bitcoins for a couple of pizzas.. like maybe 2 large ones so I have some left over for the next day. I like having left over pizza to nibble on later. You can make the
pizza yourself and bring it to my house or order it for me from a delivery place, but what I'm aiming for is getting foed delivered in exchange for bitcoins where I don't have to order
or prepare it myself, kind of like ordering a 'breakfast platter at a hotel or something, they just bring you something to eat and you're happy!

1 like things like cnions, peppers, sausage, mushrooms, tomatoes, pepperoni, etc.. just standard stuff no weird fish topping or anything like that. I also like regular cheese pizzas
which may be cheaper to prepare or otherwise acquire.

If you're interested please let me know and we can work out a deal.

Thanks,
Laszlo

BC: 157fRrgAKrDyGHr1Bx3yDxeMvBRh45aUet

Fuente: Foro Bitcointalk

Las pizzas, por un valor de 24$ le fueron entregadas y el hizo su parte del trato
entregando los 10000 BTC a la persona que se las envi6é esa fue la primera vez que se

realizaba una venta con bitcoins y ese dia recibieron su primera asignacion de valor, 10000
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BTC equivaliendo a 24$, es decir, 1BTC/0,0024% (a dia 4 de junio de 2022 esos 10000
BTC rondan los 278 millones de $, y cada unidad aproximadamente 29 mil dolares).

Desde entonces el bitcoin gané fama en los mercados online, y también en el
mercado negro moviendo el mas grande de ellos casi 10 millones de BTC hasta que se
desarticuld, esto hizo que muchos paises decidieran poner barreras al bitcoin, de hecho, el
Banco Popular Chino prohibio el uso de esta moneda a las instituciones financiera en 2013,
en su totalidad en 2017 y en 2021 empez0 a perseguir a los mineros.

Como mencionamos antes, los bitcoin tienen un caracter finito, cada 10 minutos se
genera un blogue de la cadena con una cantidad de bitcoins determinada por la edad de
estos. Esto se debe a que cada 4 afios se produce un fenbmeno denominado halving,
siendo el primero que ocurrié en 2012 cuando los bloques pasaron de 50 bitcoins a 25, eso
es el halving, el fenémeno en el que la cantidad de bitcoins por bloque se reducen con el
objetivo de que llegue un dia en el que todos los bitcoins programados se hayan minado,
esa fecha estd fijada en 2140, pero se espera que ya en 2036 se haya minado
aproximadamente el 99% de las bitcoins segun su programacion de halving y el ritmo de
generacion de bloques. Ademas, al igual que las monedas convencionales un BTC puede
subdividirse en unidades mas pequefias.

Este hecho hace que la recompensa por minar sea menor, y que los que hayan
apoyado desde el inicio hayan tenido unos beneficios mucho mayores,
independientemente de esto la vida del bitcoin ha estado llena de fluctuaciones, pero dentro
de estas se puede realizar un ciclo de cuatro fases que se repite de forma continuada desde

su aparicion:

o Fase 1. Acumulacion: esta fase se da cuando el valor del BTC ha caido (en
el caso de la primera vez, cuando surgid) y la tristeza y la ansiedad se
apodera de los usuarios, por lo que acaban vendiendo a perdidas, mientras
que los que lo ven como una oportunidad compran grandes cantidades al
ver el precio por los suelos.

e Fase 2. Tendencia Alcista: en esta fase los precios superan el maximo
anterior y continta subiendo, significando un gran alivio para los usuarios.
Todas las fases alcistas del BTC han acabado con subidas del 500-600%
sobre su valor maximo anterior.

e Fase 3. Crecimiento Parabdlico: son los momentos en los que se produce
una entrada descontrolada de usuarios y el precio empieza a dispararse
debido a la avaricia y la especulacion, la demanda supera a la oferta y el

descontrol, es el momento de vender ya que se aproxima la fase 4.
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e Fase 4. Caida: Se trata de la fase de mayor desesperacion, la burbuja
explota y empiezan a haber caidas del 50% del valor méximo alcanzado,
del 70% incluso y los més inexpertos venden huyendo del desastre, con
pérdidas muy altas.

Una vez acaba esta fase 4 el ciclo pasados unos dias vuelve a ocurrir, volviendo a
la fase 1, ha habido varias épocas muy marcadas en las que este ciclo ha supuesto un
cambio muy significativo del valor del BTC. A continuacion, recogemos en un gréfico de

elaboracion propia la relacion histérica del délar y el Bitcoin:

Grafico 4 Evolucién histérica de la tasa de cambio del BTC respecto al $.
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Fuente: Elaboracién propia

(datos recogidos de: https://es.investing.com/crypto/bitcoin/btc-usd-historical-data)

Actualmente, concretamente desde diciembre de 2021 estamos en una etapa de
caida, donde el BTC ha pasado de los 56000$/BTC de noviembre a los 29000$/BTC de
mayo de 2022.

Para muchos el bitcoin es mas un activo financiero que una moneda (Cheah&Fry,
2015) y que su valor y estabilidad es nula, lo cual, actualmente es cierto, se pueden realizar
compras con ellas como un método de pago, pero necesita ain mucha mas madurez para
llegar a establecerse socialmente, aln asi ya hay paises que realizan o aceptan compras
usando Bitcoins, mismamente Rusia estaria dispuesta a aceptarla a cambio de Gas y
Petr6leo segun dijo el Presidente del Comité de energia del estado, Pavel Zavalny en
marzo de 2022. Lo que si es cierto es que cada vez mas empresas importantes empiezan

a aceptar el BTC como medio de pago, por nombrar un par de ejemplos, la empresa de
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viajes espafiola Destinia, paginas de claves de videojuegos (G2A, Instantgaming, etc.), la
cadena de tiendas GearBest, CeX, Microsoft, Reddit, ONGs como Save the children o
Green Peace, y muchas mas organizaciones, cada dia mas lo aceptan y poco a poco se

va estableciendo como otra alternativa mas.

llustracion 18 Bitcoin aceptado por Microsoft

== Microsoft

bitcoin

ACCEPTED HERE

Fuente: Microsoft

4.6. Ethereum

Bitcoin fue la criptomoneda que empez6 todo, la

. . . , . llustracion 19 Logo de Ethereum
mas famosa, la mas criticada y la mas descentralizada, 9

pero no es la Unica criptomoneda relevante, de hecho,
cuando hablamos de opciones y usos tal vez la mas ‘
importante sea otra, el Ether, y su red Ethereum. /

El Ether no fue confeccionado inicialmente con el h
objetivo de ser un medio de pago, su objetivo, recogido S T cereum
por su creador, el canadiense Vitalik Buterin, en su Fuente: Ethereum.org
Whitepaper, en 2013, es ser “combustible para un ordenador mundial”, energia.

Cuando hablamos del Blockchain en este trabajo hicimos un apartado exclusivo a
los Smart Contracts, lo que eran y lo que podian llegar a ser, pues bien, esos contratos
funcionan a través de la red Ethereum, red la cual, funciona como una computadora global
gue administra y ejecuta en base de sus condiciones los Smart Contracts recogidos en ella.

El Ether existe como moneda ya que es el medio para sostener la red Ethereum, es
la recompensa que se da a los nodos de la red por sustentarla, del mismo modo que el
bitcoin la red Ethereum premia a sus usuarios con un cantidad determinada de Ether, 5
ETH, cuando minan un blogque, esto sucede aproximadamente cada 15 segundos.

La oferta inicial (ICO) de Ethereum fue de 60 millones de Ether creados, entre ellos
12 millones fueron para la fundacion y sus desabolladores, porque a diferencia del Bitcoin
la red Ethereum si esta gestionada por unos desarolladores conocidos no anénimos, y cada

vez que se valida un bloque se reciben otros 5 ETH de los 60 millones creados. A diferencia
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del Bitcoin cada afio se generan 18 millones nuevos de Ether, por lo que no es una red
finita, la emision es fija, lo que permite controlar su inflacion.

Gréfico 5 Evolucion histérica de la tasa de cambio del ETH respecto al $.
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Fuente: Elaboracién propia
(datos recogidos de: https://es.investing.com/crypto/ethereum/historical-data)

Una de las mayores criticas hacia la red Ethereum es el elevado coste energético y
dafio ambiental que provoca, pare evitar esto los desarrolladores estan trabajando en pasar
la red a una version 2.0 mas concienciada con el medio ambiente, al reducir su consumo
energético necesario para mantenerla, subdividiendo la cadena en otras mas pequefias e
independientes encargadas de validar las transacciones y los Smart Contracts
almacenados en ellas.

Ademas de servir como medio de gestion de los Smart Contracts nos gustaria
destacar otro uso a mayores del Ether, los tokens. Y es que dentro de la red Ethereum se
ha habilitado de generar tokens no fungibles, los conocidos NFTs, que sirven para efectuar
compras de obras de arte digitales, pero también para validar cualquier propiedad, incluidas
las fisicas, por ejemplo, si una empresa inmobiliaria construyese almacenando sus
registros en la red Blockchain a través de un NFT podria demostrarse la propiedad de la
vivienda accediendo a la red. Otro uso que se le estd dando es en el mundo del
entretenimiento sirviendo como los antiguos albumes de cromos, o incluso en el metaverso
actual, el cual reside en los videojuegos, para gestionar la propiedad de los bienes digitales.

Cabe destacar que en mayo de 2022 este mercado de los NFTs ha sufrido una caida tras
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la eliminacion de aproximadamente el 90% de los productos, quedando solo los mas

relevantes.

Gréfico 6 Volumen de negocio de los NFTS en millones de ddlares
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Fuente: Elaboracién propia

(datos recogidos de: https://es.investing.com/equities/nft-investments-historical-data)

4.7. Otras criptomonedas importantes

4.7.1. Tether y las stablecoins

La primera criptomoneda que me gustaria comentar es Tether, la cual forma parte
del grupo de las stablecoins, las cuales son criptomonedas respaldadas, al igual que las
monedas fiduciarias, por una entidad.

Tether es una criptodivisas muy llustracion 20 Logo de Tether
€» tether

aceptada por las plataformas de

compraventa de activos, y lo que la hace

especial es que su precio es estable, 1$
equivale a 1 Tether (USDT) ya que estan
vinculadas.

Las stablecoins buscan ser un puente entre las modelas tradicionales y las

criptomonedas ofreciendo estabilidad y transparencia plena.
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4.7.2. Ripple, Litecoin y Cardano

Ripple (XRP) es llamado “el sucesor del Bitcoin” ya que fue desarrollada por
supuestos desarolladores del Bitcoin con el objetivo de mejorarlo y servir de puente entre
bancos y proveedores de pago con las criptomonedas, haciendo que sean medios de pago
mas aceptados. Es la tercera criptomoneda méas usada del mundo y esté respaldada por
entidades como el Banco Santander o el Royal Bank de Canada. A diferencia de otras
criptomonedas el Ripple no tiene mineria involucrada, funciona mas como una moneda
tradicional que como una red Blockchain.

Litecoin, también es un intento de mejorar el Bitcoin, es una criptomoneda muy
joven y muy poco extendida, pero tiene un funcionamiento similar al bitcoin, con un
algoritmo mas simple y una mayor rapidez.

Cardano (ADA), es el representante de la 3° generacién del Blockchain, y si Litecoin
trata de mejorar a Bitcoin, Cardano tiene como objetivo ser un “Ethereum killer” como su

fundador, Charles Hoskinson, antiguo desarrollador de Ethereum, lo describe.

4.8. Fiscalizacion de las criptomonedas

Que no exista una regulacion especifica hacia las criptomonedas no quiere decir
gue estén libres de las obligaciones fiscales. Estas obligaciones difieren dependiendo del

uso que se les dé a las criptomonedas en cuestion.

4.8.1. Criptomonedas como medio de pago

En referencia a las criptomonedas como medios de pago surgen varias dudas
¢estan sujetas al IVA? ¢ Y al impuesto de transmisiones patrimoniales?

Lo cierto es que la Direccion General de Tributos sefiala lo siguiente: “las bitcoins,
criptomonedas y demas monedas digitales son divisas porque los servicios financieros
vinculados con las mismas estan exentos de IVA”, es decir, las criptomonedas al usarse
como medio de pago estan sujetos pero exentos del Impuesto de Valor Afadido (articulo
20.1.18 Ley del IVA). Y también estan exentas del impuesto de transmisiones patrimoniales

ya que las entregas de dinero para pagar bienes y servicios estan exentas.

4.8.2. Criptomonedas como inversion

Dentro del campo de las inversiones la cosa cambia ya que invertir activos en

criptomonedas puede dar lugar a ganancias o pérdidas patrimoniales las cuales estan
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sujetas al IRPF (Art. 33 Ley del IRPF) por lo que los inversores en criptomonedas deberan
tributarlas con el IRPF segln sea la base imponible aplicable a sus ganancias generadas.
En caso de ser una sociedad seran sujetos al Impuesto de sociedades.

La pérdida de las criptomonedas por robo, al haber dado la clave privada a alguien
0 que nos la hayan robado sera considerado como pérdidas patrimoniales.

Ademas, las criptomonedas que una persona posea forman parte de su patrimonio
por lo que estaran sujetas al Impuesto sobre el patrimonio y se sumaran en el calculo de la
base imponible aplicable de este.

La adquisicién de criptomonedas a través de una donacién o herencia estara sujeta
al Impuesto de Sucesiones y Donaciones, que se aplique segun la CCAA.

Solo estaran sujetas y no exentas al IVA las comisiones cobradas por el exchanger

a través del cual se realicen los cambios de moneda.

4.8.3. Criptomonedas como actividad econdmica,

mineria.

Y por ultimo esta la mineria la cual es una actividad econémica a través de la cual
se generan unos beneficios que deberan declararse y estaran sujetos al Impuesto de
actividades econdmicas, ademas segun sea una persona fisica p una sociedad la
beneficiaria de la mineria deberan tributar las ganancias obtenidas a través de la actividad

en sus impuestos correspondientes, IRPF o IS.

4.8.4. Fiscalidad de los NFT

La adquisicion de un NFT debe ser declarada por las personas fisicas en su
declaracion de la renta, ya que lo mas cercano al concepto es un bien patrimonial y como
tal estaria sujeto a tributos.

Ademas, como actividad econdmica dentro de un ambito empresarial estaria sujeto
al IRPF o al Impuesto de Sociedades en caso de ser una sociedad.

Tambien, al poder considerarse parte del patrimonio de una persona o entidad los
NFTs estan sujetos al Impuesto de Patrimonio, y en caso de heredarlos o recibirlos por

donaciones estarian sujetos al Impuesto de Sucesiones y Donaciones.

4.9. Contabilidad de las criptomonedas

Lo primero que hay que tener en cuenta es el hecho de que las criptomonedas son “medios

de pago al portador” ya que al no estar reguladas y no tener una entidad que las respalde
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por norma general, no pueden ser consideradas dinero electrénico de curso legal, aun.
Pero, independientemente de eso cualquier entidad que opere con ellas debe saber que
esa actividad puede estar sujeta a la ley de Prevencion de Blanqueo de Capitales y en la
Ley de Proteccion de Datos de caracter personal.

En marzo de 2014 el Instituto de Contabilidad y Auditoria de Cuentas de Espafia clasificd
las criptomonedas como medios intangibles (como si fuesen programas informaticos, cosa
gue no acompafia del todo al concepto de criptomonedas) y como Existencias,
concretamente mercaderias (pero de nuevo, tampoco tiene mucho sentido ya que las
criptomonedas se comercian por su cualidad de medios de pago, ho como software
comerciable). Por si parte las Normas internacionales de Contabilidad los consideran
activos financieros y como tales estan sujetos a esta.

Para contabilizar de una manera correcta las criptomonedas cabe destacar dos hechos

contables diferentes:

¢ Cuando el hecho contable suponga la compraventa de criptomonedas con entrega
de dinero Fiat, pasaran a ser activos corrientes si permaneceran menos de un afio
en nuestras reservas, 0 no corriente si lo excede, por lo que figuraran en la partida
de deudores comerciales y otras cuentas a cobrar.

e Por otro lado, se contabilizarda como una Permuta Comercial cuando se realice la
compraventa de productos y servicios y la contrapartida recibida (en caso de ser

una venta) o entregada (en caso de ser una compra) sean criptomonedas.

Las criptomonedas no son consideradas tesoreria debido a que no estan
respaldadas por ningln banco o entidad financiera, por norma general, y tampoco estan
aceptadas de forma generalizada como medio de pago. Ademas, hay que diferenciar segun
como se hayan adquirido, si por via primaria (minando) o secundaria (plataforma de
trading).

La falta de regulacion da lugar a una incertidumbre total, que sumado al caracter de
seudoanonimato de las criptomonedas puede dar la ocasion de que se realicen actividades
ilicitas con ellas. Y también es importante destacar que si se pierde la clave se sufre una
pérdida total de las criptomonedas del monedero contenido en ellas.

Ademas, no es que haya una falta mundial de regulacion, sino que las pocas
propuestas que van surgiendo en cada pais chocan con las de los demas dificultando
mucho mas el lograr una regulacién coman y completa que facilite y aclare todas las dudas

gue hay respecto a la contabilizacién de estos activos inmateriales.
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5. Conclusiones

Para empezar estas conclusiones destacar, sin que parezca que lo decimos de
forma grandilocuente, como la tecnologia esta cambiando a pasos agigantados el mundo,
y las criptomonedas han llegado para quedarse, la educacién sobre este tema es
necesaria, porque tal vez no sustituyan al dinero tradicional como medio de pago
estandarizado, ya que su volatilidad y su propio caracter de privacidad total hacen que esto
sea complicado, por no decir imposible, pero si se van a quedar como una alternativa mas.
Desde gue han aparecido, las criptomonedas no han dejado de sufrir burbujas, las cuales
hasta cuando parece que se estabilizan estallan.

En este trabajo hemos tratado de determinar si las criptomonedas son medios de
pago, y lo cierto es que actualmente segln a quien preguntes te podra responder una cosa
u otra, pero se acercan mas a un activo especulativo que un medio de pago aceptado
socialmente. Tambien cabe decir que, debido a su caracter tan opaco, a todas sus
polémicas, a todas sus criticas y a su desconocimiento nos encontramos hablando de un
activo con un futuro completamente imprevisible, puede que en el futuro pierdan ese
caracter especulativo, puede que sean mas aceptadas mas que vistas como un peligro. Lo
cierto es, que las criptomonedas han abierto un mercado completamente nuevo del cual
solo nos queda esperar y ver como acabara.

Asimismo, no todas las criptomonedas son monedas porque buscan ser medios de
pago, el bitcoin si, pero por ejemplo Ethereum busca otros objetivos, y la moneda en si solo
es una recompensa para todos aquellos que ayudan a sus fundadores a lograrlos.

Por otro lado, esta el Blockchain tecnologia la cual, si que me permite el lujo de
considerarla, sin parecer grandilocuente, una de las grandes invenciones tecnolégicas con
mas potencial de los Ultimos tiempos, o0 al menos de la Ultima década. Las inversiones que
estan realizando multiples entidades, gobiernos y empresas en el campo del Blockchain
confirma que existe un gran interés en madurar, aprender, y adaptarse a esta nueva
invencion. El &mbito financiero no es el Gnico sector donde esta tecnologia puede mejorar
nuestras vidas, también el sanitario, el energético, el informético blindandole mas
seguridad, o incluso el alimenticio reduciendo los tiempo de suministro, muchas son las
opciones para las cuales puede ser muy util.

Es necesaria una normativa que regule mas todo lo referente a las criptomonedas
y el Blockchain, la proteccion al usuario, la contabilidad y tributacién, que se dé mas
informacion, lograr blanquear méas aun las actividades que se realicen con ellas, frenando

el mercado negro, y sobretodo que socialmente se aprenda mas sobre ellas, que se pierda
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el miedo a lo desconocido, porgue no sabemos qué pasara con ellas, pero tienen mucho

potencial y si no las conocemos no seremos capaz de explotarlo.
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