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Resumen

El Bitcoin, a pesar de ser tan famoso, todavia es una moneda poco extendida en la
sociedad. Con el fin de promover su introduccion en tareas cotidianas, en este trabajo
hemos realizado un andlisis acerca de la red Lightning, un servicio de segunda capa de
Bitcoin que permite la realizacién de micropagos con bitcoins. A esto le acompaina un
estudio detallado de las necesidades basicas que tendria una empresa pequena que quiera
disponer de pagos por la red Lightning en su negocio.

Abstract

Even with all the fame Bitcoin has accumulated this past few years, it still remains a
concept unknown for the majority of people. In this project we have carried out an analyisis
of the Lightning Network, a second layer Bitcoin service that allows micropayments with
bitcoins.Additionaly, a detailed study can be found on the basic needs a business would
need to consider in the case of wanting to implement Bitcoin payments in their commerce.
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Glosario

= Add-on: programas que solo funcionan integrados en otros y que complementan sus
funcionalidades.

= Back-end: en una aplicacion, se refiere a los procesos encargados de acceder a datos.

» Bitcoin: criptodivisa descentralizada que se basa en la tecnologia blockchain para
proporcionar un sistema de pago.

= Blockchain: sistema de registro compartido, inmutable y descentralizado.

= Bloque: unidades de almacenamiento que componen una cadena de bloques o block-
chain

s Checksum: una funcién que tiene el propdsito de detectar cambios accidentales en
un codigo.

s Contrato hash time locked: un sistema de pago en el que el receptor acepta
recibir el pago antes de una tiempo tope.

= Daemon: un tipo especial de programa que se ejecuta en segundo plano.
= Hash: cédigo tnico resultado de aplicar una funcién hash a una palabra o frase.

= Hash rate: hace referencia a la potencia de creacién de hashes, normalmente medido
en namero de hashes generados por segundo.

= Invoice: un cédigo que contiene cantidad de satoshis, y direccién a la que enviar un
pago en la Lightning Network como

= Llave: un c6digo que identifica a una cartera. Existen llaves publicas y privadas.

= Nodo: servidores que mantienen una copia de la blockchain.

= Off-chain: referido a transacciones. Que no se registran en la blockchain.

» P2P (Peer to peer): una red en la que todos los participantes son cliente y servidor.

s Proof of Work: un método de verificacion criptografica en el que un individuo
certifica que ha utilizado cierta capacidad computacional.

= Protocolo Gossip: un sistema eficiente que permite la comunicacién de una red
P2pP

XIII



= Multiplicacién eliptica curva: operaciéon de anadir un nimero a si mismo a lo
largo de una curva eliptica.
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Capitulo 1

Introduccion

En esta introduccién, como es preceptivo, exponemos de forma concisa el planteamiento
del problema, antecedentes, objetivos, y la secuenciacién seguida en este trabajo.

Planteamiento

Las criptomonedas son un medio digital de intercambio que han sido uno de los mayores
fenémenos econémicos de estos ultimos anos.

La irrupcién de las criptomonedas ha supuesto la introduccion de un nuevo método de
pago alternativo a los establecidos. Més concretamente, el Bitcoin, la criptomoneda por
excelencia, se ha comenzado a utilizar en algunas transacciones de bienes y servicios.

Aun asi, existen varias razones por las que el Bitcoin todavia no se ha extendido de-
masiado como forma de pago. De entre ellas podemos destacar las siguientes:

= Es un servicio que requiere de varios minutos para realizar un pago. Debido a la
tecnologia que utiliza, la realizacién de un pago de forma instantanea es imposible,
y por lo tanto, no es la mejor opcién para efectuar pagos rutinarios.

= Al tratarse de un servicio basado en nueva tecnologia, estd poco extendido en la
sociedad. El uso de servicios basados en nuevas tecnologias por parte de la sociedad
requiere de un periodo de introduccion y maduracién. Si ademads anadimos la inver-
sién monetaria que necesita es normal descartar la idea cuando ya existen formas de
pago mejor establecidas.

La imposibilidad de realizar pagos instantdneos mediante el ecosistema Bitcoin reside en
la propia naturaliza de la divisa, y por lo tanto, es un problema persistente al que se ha
tratado de dar soluciones.

La Lightning Network o red Lightning, es un servicio de segunda capa que funciona
sobre Bitcoin y que permite la realizaciéon de micropagos en Bitcoin al instante. Esto
obviamente resuelve el primer problema, pero al ser otro servicio, el usuario que desee




INTRODUCCION

utilizarlo necesitard alin mas conocimiento sobre su funcionamiento y esto no hace més
que aumentar el segundo problema.

Ademsds, la Lightning Network tiene la caracteristica de que realiza operaciones off-
chain, es decir, que Bitcoin no las registra. Esta circunstacia que en principio podria
parecer un problema resulta ser beneficioso para el sistema Bitcoin. Debido a la naturale-
za del Bitcoin, existe un limite de transacciones diarias que ronda las 600.000, y aunque
actualmente se realicen unas 200.000, es posible que en un futuro surjan problemas aso-
ciados a este limite si no se toman medidas. Por suerte, como ya hemos comentado, la
mayor parte de las transacciones de la Lightning Network son independientes de Bitcoin
y no suponen una sobrecarga para la blockchain inherente a la gestion de Bitcoin.

Este nuevo sistema de pago hace necesario que los usuarios deban utilizar un software y
hardware que permita realizar las necesarias transacciones. Para un usuario final estandar
existen multiples aplicaciones méviles que facilitan la tarea, pero en el caso de que un
negocio trate de ofrecer un servicio de pago por Bitcoin, necesitard tener en cuenta varias
alternativas y elegir la que mejor se adectiie a su situacién.

Este trabajo pretende realizar un estudio sobre las diferentes formas en las que un
negocio puede hacer uso de micropagos con bitcoins por medio de la red Lightning, siendo
necesario explicar a su vez los principales conceptos en los que se basa Bitcoin y la red
Lightning para facilitar una comprensién de su funcionamiento.

Antecedentes

La Lightning Network fue creada en 2015 por Thaddeus Dryja y Joseph Poon como
posible solucién al problema de escalabilidad (el problema asociado al maximo ntimero
de transacciones diarias). En 2016, los creadores fundaron, junto a un grupo reducido
de personas, Lightning Labs, una empresa dedicada al desarrollo de la red Lightning.
Y finalmente, en 2018 Lightning Labs lanzé una versiéon beta de la Lightning Network
implementada en la red principal de Bitcoin.

En 2019, como forma de promocionar el Bitcoin, el usuario de Twitter “hodlonaut”
comenzd una “antorcha de bitcoins” usando la red Lightning, por la cual se aumentd una
cierta cantidad de bitcoins a medida que transitaba por las manos de varios individuos
de confianza hasta llegar al limite permitido por la red. Uno de estos individuos fue Jack
Dorsey, cofundador y exdirector ejecutivo de Twitter, el cual, viendo el potencial de la
red, contraté a un equipo de trabajadores para que centraran sus esfuerzos en el desarrollo
de la red Lightning.

Desde entonces, la cantidad de bitcoins dedicados al uso de la red Lightning se ha
multiplicado por 7 llegando al méximo actual de 4000, y se prevee que para el 2030
existan 700 millones de usuarios en la red.

El desarrollo de la red Lightning permite utilizar bitcoins para realizar micropagos, y
al no aumentar el nimero de transacciones diarias, permite la generalizacién del uso de
Bitcoin en situaciones cotidianas. El uso de esta nueva tecnologia obviamente requerira
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INTRODUCCION

que los negocios que quieran implementar un servicio de pago por medio de la Lightning
Network tomen las medidas necesarias para ello.

La Lightning Network es un sistema muy desconocido del que todavia no existen ma-
nuales para un publico menos experimentado. Esta falta de documentacién ha sido la
principal causa que ha impulsado el comienzo de este trabajo.

Desde un punto de vista maés personal, las practicas en empresa que realicé estuvieron
estrechamente relacionadas con el mundo de las criptomonedas. En concreto trataban el
uso de Smart Contracts con Ethereum para registrar compras y ventas de energia. Aunque
Ethereum esté méas enfocado al desarrollo de aplicaciones que Bitcoin, si que me familiaricé
con algunos de los inconvenientes que presenta Bitcoin. Asi que el problema de micropagos
instantaneos que pretende arreglar la red Lightning me parecié una opcién interesante que
valia la pena investigar.

Objetivos

Hemos visto algunos de los principales inconvenientes que existe para la difusién de
los pagos con criptodivisas, y como la red Lightning puede solucionar algunos de estos
problemas.

El objetivo principal de este trabajo es determinar la configuracion mas adecuada de
hardware y software para que un negocio pueda ofrecer pagos por medio de la red Light-
ning. Esto supone realizar una investigacién previa acerca de todas las opciones posibles
de uso de la Lightning Network, y analizarlas en funcion de las ventajas y desventajas que
ofrecen.

Para llevar a cabo un anélisis apropiado habra que instalar el software necesario que
cada una de las configuraciones requiera y aprender a usarlas.

Durante el proceso de instalacion se realizara un resumen de las principales aplicaciones
y servicios software disponibles, y se citaran algunas de sus principales caracteristicas que
faciliten a los usuarios la eleccion de la mejor alternativa atendiendo a sus necesidades.

Tras realizar todas las instalaciones vendra la fase de pruebas en la que se realizaran
transacciones entre dispositivos de varias maneras con el fin de validar la funcionalidad
del sistema.

Para poder lograr todos estos objetivos sera clave obtener un conocimiento sélido acerca
del funcionamiento de Bitcoin, y mas especificamente de la red Lightning.

Estructura

Para concluir esta introduccién haremos un breve comentario sobre el contenido de los
capitulos que componen el trabajo.

OBJETIVOS 3
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En el primer capitulo “Introduccién” se resumen el estado del arte, contenidos, moti-
vacion, y objetivos del trabajo.

En el segundo capitulo “Planificacion del proyecto” se indican los objetivos que se
pretenden conseguir, acompanado de una estimacién de tiempo necesario para realizar las
tareas asociadas. También se incluird una lista de riesgos que puedan ocurrir durante la
realizaciéon del trabajo, y por iltimo, incluiremos un presupuesto aproximado del coste de
realizar este trabajo.

En el tercer capitulo “Bitcoin”se realiza un resumen del marco histérico y las condicio-
nes econdmicas en las que se desarrolla Bitcoin, seguido de un andlisis de las herramientas
principales que soportan el funcionamiento de Bitcoin.

En el cuarto capitulo “Lightning Network” se presentan algunas de las ventajas y los
problemas que la red Lightning pretende arreglar. Al igual que con Bitcoin, se describen
los componentes principales de la red, y se profundiza en el procedimiento de realizacién
de transacciones haciendo hincapié en los contratos hash time-locked (HTLC) propios de
la red Lightning.

En el quinto capitulo “Instalacion y uso de un nodo Lightning” se describe la naturaleza
de la red de pruebas de Bitcoin (Testnet), se analizan los requisitos necesarios para instalar
un nodo Lightning y para contratar uno, desarrollando también la forma particular de
usarlos. Por tltimo se realiza un pequeno estudio acerca de la posibilidad del alquiler de
canales en la red, y del posible negocio basado en la posesion de nodos.

En el sexto capitulo “Instalacion y uso de una cartera Lightning” se describe el proceso
de instalacion y uso de diferentes tipos de carteras Lightning. Adicionalmente, se presen-
tard un resumen de las principales caracteristicas que poseen las carteras mas conocidas.

En el séptimo capitulo “Recepcion de pagos por Lightning Network en un pequeno ne-
gocio: espacio de soluciones” estd dedicado a desarrollar las opciones que tiene un negocio
para poder ofrecer pagos en la Lightning Network atendiendo a diferentes necesidades
que pueda tener. A esto le acompana un somero andlisis econémico del gasto que supone
mantener un nodo Lightning comparado con un servicio de pago por medio de tarjetas de
crédito/débito.

Por tltimo, en el octavo capitulo “Conclusiones y lineas futuras” se presenta un apar-
tado en el que se exponen los resultados maés relevantes derivados de este trabajo, y se
presentan algunas posibles lineas de actuacién futuras.

4 ESTRUCTURA



Capitulo 2

Planificacién del proyecto

La planificacién de este proyecto se ha dividido en 4 partes:

= Objetivos: una serie de propdsitos que seran necesarios para realizar el trabajo.

» Planificacion de tareas: unos diagramas que muestren las tareas necesarias a realizar,
su fecha de inicio y su duracién.

= Andlisis de riesgos: un estudio sobre los riesgos que pueden surgir durante el desa-
rrollo del trabajo y como afectarian a la realizacién del mismo.

= Estimacion de presupuesto: estimacion de los fondos necesarios para realizar el pro-
yecto.

2.1. Objetivos

A continuacién se presentan los principales objetivos que necesitaremos lograr para
llevar a cabo este proyecto.

» Estudio inicial: es necesario informarse acerca de los componentes principales y el
funcionamiento de Bitcoin y de la red Lightning.

= Nodo Lightning : habra que indagar sobre como instalar un nodo Lightning y se
investigaran maneras alternativas de obtener un nodo. Debido a que es un servicio
que funciona sobre Bitcoin, también tendremos que conseguir un nodo de Bitcoin.

= Investigacién acerca de carteras: las carteras son necesarias para participar en la red
Lightning. Asi que tendremos que realizar una investigacién acerca de que tipos de
carteras hay disponibles y cudles son sus principales caracteristicas.

= Realizacion de pruebas: tendremos que comprobar el método de funcionamiento, y
que el nodo y la cartera funcionan correctamente.
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= Andlisis de opciones para negocios: utilizando el conocimiento obtenido y las pruebas
realizadas, habré que especificar las opciones de las que dispone un negocio que quiera
poder utilizar la red Lightning

2.2. Planificacion de tareas

A partir de los objetivos explicados en el apartado anterior hemos realizado el siguiente
diagrama para la planificacién del proyecto

Jan, 22 Feb, 22 Mar, 22 Apr, 22 Ma.
Name start ... EndD...
09 16 23 30 06 13 20 27 06 13 20 27 03 10 7 24 01
~ Estudio inicial Jan13,2022  Feb22 2022  41days [ ]
Estudio de Bitcoin Jan 13, 2022 Jan 29, 2022 17 days _LT—‘
Estudio de la red Lightning Jan 30, 2022 Feb 22, 2022 24 days
= Nodo Lightning Feb 23,2022  Mar 26, 2022 32 days
Investigacion Feb 23,2022 Mar 07, 2022 13 days -LT—‘
Instalacion de nodo Bitcoin Mar 08,2022  Mar 12, 2022 5 days
Instalacién de nodo Lightning Mar 13,2022  Mar 19, 2022 7 days .’-T_‘
Obtenciones alternativas de nodo Lightning Mar 20,2022 Mar 26, 2022 7 days -’—T_I
= Carteras Lightning Mar 27,2022  Apr 04, 2022 9 days H ?
Investigacion Mar 27,2022 Mar 31, 2022 5 days
Instalacion Apr 01, 2022 Apr 04, 2022 4 days .LT_‘
~ Realizacién de pruebas Apr 05, 2022 Apr 12, 2022 8 days
Caédigos QR para pagos Apr 05, 2022 Apr 07, 2022 3 days .
Realizacion de pruebas Apr 08, 2022 Apr 12, 2022 5 days ’-9
Opciones para negocios Apr 13, 2022 Apr 22, 2022 10 days .’-T_‘
~ Conclusiones y revision Apr 23, 2022 May 04, 2022 12 days
Redaccion de la memoria Apr 23, 2022 Apr 29, 2022 7 days
Revision Apr 30, 2022 May 04, 2022 5 days -’-T_‘.

»

Figura 2.1: Diagrama de Gantt del proyecto.

Fuente: [I]

El diagrama de Gantt que refleja la realizacion del trabajo real la presentaremos tras
el analisis de riesgos.

2.3. Analisis de riesgos

En esta seccién se presentan algunos posibles inconvenientes que podrian encontrarse
durante el proyecto, que efecto tendrian, y como podrian mitigar su efecto.

6 2.2. PLANIFICACION DE TAREAS



CAPITULO 2. PLANIFICACION DEL PROYECTO

Identificador RO1 - Problemas en la instalacién de nodos

Deeipatn Problema que puedan causar retrasos o la imposibilidad de
instalar un nodo Bitcoin/Lightning

Impacto Medio

Probabilidad Baja

Plan de mitigacion

Replanificacién de las tareas, o en caso de que no se consiga
instalar, documentar las razones e investigar maneras
alternativas

Tabla 2.1: RO1 - Problemas en la instalacién de nodos.

Identificador R02 - Planificacion del proyecto erréneo

Descripcion Mala estimacién temporal con respecto a las tareas del proyecto
Impacto Alto

Probabilidad Media

Plan de mitigacién | Reestructurar el trabajo para priorizar las partes fundamentales

Tabla 2.2: R02 - Planificaciéon del proyecto.

Identificador R03 - Contenido escaso para la realizaciéon del trabajo

Descripcion La cantidad de investigacion y desarrollo que requiere el trabajo
no justifican la realizacién de un TFG

Impacto Alto

Probabilidad Baja

Plan de mitigacién | Replanificaciéon de los objetivos

Tabla 2.3: R03 - Contenido escaso para la realizacion del trabajo.
Identificador R04 - Tmposibilidad de realizar pruebas en Testnet
Debido a que la mayoria de carteras se utilizan en la red
Descripcién principal, es posible que con las pocas disponibles tengamos
problemas en la realizaciéon de transacciones.
Impacto Medio
Probabilidad Medio
Plan de mitigacion | Descargar y utilizar la red principal

Tabla 2.4: R04 - Imposibilidad de realizar pruebas en Testnet.

2.3. ANALISIS DE RIESGOS
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Identificador RO05 - Problemas con el segundo TFG
.. Problemas con el otro TFG que reduzcan la cantidad de tiempo
Descripcion . .
disponible.
Impacto Alto
Probabilidad Bajo
Plan de mitigacién | Reestructuracién de ambos TFGs priorizando las partes esenciales.

Tabla 2.5: R05 - Problemas con el segundo TFG.

A continuacién indicamos los principales problemas que se han encontrado y que han
afectado al desarrollo esperado del trabajo.

= Se ha subestimado ligeramente la cantidad de tiempo necesario para asimilar el
contenido tedrico de Bitcoin y la red Lightning.

= Se han encontrado problemas en la instalacién del nodo Bitcoin. En un principio, se
planteé instalar el nodo en una Raspberry ya que el nodo tiene que estar constante-
mente encendido. Tras varios errores fatales del proceso de instalaciéon, se investigd
la razon y se llegd a la conclusién de que se necesita al menos una Raspberry pi 4
o posterior para instalar Bitcoin (se disponia de una pi 3). Finalmente el nodo se
instalé en un ordenador en las instalaciones del grupo Trasgo.

= Se ha subestimado gravemente la variedad de carteras Lightning y la informacién
relativas a ellas. Ademads, la busqueda de carteras que permitan acceso a la red de
pruebas es reducida y se han encontrado problemas a la hora de la configuracién.

= En la realizacién de pruebas se han vuelto a sufrir problemas con algunas carteras
al intentar realizar transacciones con ellas.

8 2.3. ANALISIS DE RIESGOS



CAPITULO 2. PLANIFICACION DEL PROYECTO

Name i start.. i EndD..

~ Estudio inicial Jan 13, 2022 Mar 02, 2022
Estudio de Bitcoin Jan 13, 2022 Feb 02, 2022
Estudio de la red Lightning Feb 03, 2022 Mar 02, 2022

~ Nodo Lightning Mar 03,2022  Apr 13, 2022
Investigacién Mar 03, 2022 Mar 16, 2022
Instalacién de nodo Bitcoin Mar 17, 2022 Mar 27, 2022
Instalacion de nodo Lightning Mar 28,2022  Apr 05, 2022

Obtenciones alternativas de nodo Lightning  Apr 06, 2022 Apr 13, 2022

~ Canteras Lightning Apri4,2022  May 03, 2022
Investigacion Apr14,2022  Apr24, 2022
Instalacion Apr 25, 2022 May 03, 2022

~ Realizacion de pruebas May 04, 2. May 14, 2022
C4digos QR para pagos May 04, 2 May 06, 2022
Realizacion de pruebas May 07, 2. May 14, 2022

Opciones para negocios May 15, 2. May 26, 2022

= Conclusiones y revision May 27, 2. Jun 08, 2022
Redaccién de la memoria May 27, 2. Jun 03, 2022
Revision Jun 04, 2022 Jun 08, 2022

Jan, 22 Feb, 22 Mar, 22 Apr, 22

May, 22 Jun, 22

(09 18 23 30 08 13 20 27 06 13 20 27 03 10 17 24 01 08 15 22 29 05

49 days
21 days
28 days
42 days
14 days
11 days
9 days
8 days
20 days |
11 days
9 days
11 days
3 days
8 days
12 days
13 days
8 days

5 days

»

1

Figura 2.2: Diagrama de Gantt del proyecto final.

Fuente: [1]

2.4. Estimacion de presupuesto

Finalmente exponemos una estimacioén de los fondos necesarios para realizar este pro-

yecto.

Comenzando por el coste de un equipo, los costes teniendo en cuenta 8 horas por
jornada y 253 dias laborables al ano pueden verse en la tabla 2.6.

Precio

Amortizaciéon

€ /hora

1200€

4 anos

0.14

Tabla 2.6: Coste de un equipo informatico.

El coste energético teniendo en cuenta que el equipo ha estado encendido constante-
mente durante unos 72 dias, con un gasto medio de 210 €/h, y estimando unos 50W ya
que la pantalla se mantiene apagada durante la mayor parte del tiempo puede verse en la

tabla 2.7.

Horas | €/MWh

Gasto del equipo | Gasto total

1728 | 210

50W

18.14 €

Tabla 2.7: Coste energético.
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Por tltimo, el trabajo en horas de un recién graduado estimando el sueldo en 18 €/h
y que se han trabajado unos 120 dias durante una media de 3 horas diarias puede verse

en la tabla 2.8.

Horas

€/h

Coste

360

18

6480€

Tabla 2.8: Coste de un empleado.

Con esto, el coste total del trabajo acabaria siendo 7698.14€.

10
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Capitulo 3

Bitcoin

Conceptualizada en 2008 por Satoshi Nakamoto y lanzada en 2009, Bitcoin es la crip-
tomoneda con mayor capitalizacion del mercado.

Bitcoin es un conjunto de ideas y tecnologias que forman un sistema de pago virtual. Los
usuarios pueden intercambiar bitcoins entre ellos de manera directa utilizando el protocolo
Bitcoin, un protocolo de cédigo abierto utilizado en ordenadores y en dispositivos méviles.

Bitcoin no solo tiene la ventaja de ser una moneda descentralizada peer to peer, si no
que al utilizar la tecnologia blockchain, se convierte en un sistema transparente y publico,
algo clave en un sistema monetario [2].

En este capitulo introductorio comentaremos los origenes del Bitcoin, y revisaremos el
funcionamiento y las partes clave de la criptomoneda que permiten su funcionamiento.

3.1. Origenes del Bitcoin

En los 80, cuando la criptografia comenz6 a popularizarse, algunos desarrolladores
intentaron crear monedas virtuales como alternativa a los medios convencionales de pago.

Existen varios intentos de criptomonedas previos al Bitcoin, como DigiCash desarrolla-
do por David Chaum en 1983, o BitGold por Nick Szabo en 1998. Aun asi, estas monedas
no poseian todas las propiedades criticas de una criptomoneda. En concreto, Digicash no
era un sistema descentralizado, y bitGold fue creado como una reserva de oro alternativa
y no como un sistema de pago.

Por lo tanto, la llegada de un sistema de pago andénimo, descentralizado, y robusto
consolid6 a Bitcoin como la primera criptomoneda.

Para ver exactamente que ventajas supone el uso de Bitcoin, primero tendremos que
realizar un breve andlisis de los sistemas monetarios que se han empleado y realizar una
comparacién con ellos.

A lo largo de la historia existen instancias de usos de monedas alternativas como cuentas

11
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de vidrio o conchas marinas. Tanto las conchas marinas, usadas en América y Africa,
como las cuentas de vidrio africanas, obtenian su valor debido a la reducida cantidad y
dificultad de obtencién de las mismas. Eventualmente, la mejora en la maquinaria permitié
la obtencién de conchas en masa, mientras que por otro lado, los europeos introdujeron una
gran cantidad de cuentas de vidrio en Africa. En ambos casos, el crecimiento repentino de
la moneda de cambio supuso la devaluacién de la misma y finalmente la caida del sistema.

Por otro lado, el oro parece ser un sistema que ha aguantado el paso del tiempo, y que
aunque la economia actual gire alrededor del dinero fiat, un sistema basado en la confianza
en el gobierno, sigue siendo utilizado como una reserva monetaria.

Saifedean Ammous en su libro “El patrén Bitcoin” [3] realiza un andlisis del Bitcoin y
remarca las similitudes que este posee con el oro. Para entender esta comparacién vamos
a revisar que es el patrén oro exactamente.

El patron oro nacié en el siglo XIX. Este sistema garantizaba que un pais solo podia
tener una cantidad de divisa propia que equivaliera a la cantidad de gramos de oro que
poseia dicho pais. Por lo tanto evitaba problemas como la inflacién y facilitaba el comercio
internacional. ;jPero, por qué el oro?

El oro posee la ventaja con respecto a los bienes mencionados anteriormente de que su
obtencion realmente es compleja y el peligro de incremento excesivo de las existencias es
casi nulo. Ademas, el oro es un bien que puede dividirse sin perder su valor, y es duradero
en el sentido de que no se mella. Todo esto hace que el oro sea el sistema monetario més
extendido histéricamente.

Todas estas caracteristicas son también propias del Bitcoin: la creacién de bitcoins
nuevos esta regulada por el “minado”, un sistema que mantiene el ratio de generacién de
bitcoins estable; la moneda es divisible hasta la cienmillonésima unidad; y al ser digital la
moneda no se puede “romper”.

Pero si existe el oro, jpor qué crear otra moneda con propiedades tan similares? ;Y
qué ofrece Bitcoin que no ofrezca el dinero actual?

Aunque la obtencién de oro es dificil, siempre es posible aumentarla. Es decir, si el
precio del oro aumentara por cualquier razén, es posible que varias empresas optaran por
extraer mas oro, y acabarfamos en una situacién similar que con las conchas marinas.
Por otro lado, la oferta monetaria en Bitcoin es finita, y su nimero no sobrepasara los 21
millones, que previsiblemente se alcanzaran en 2140.

Mientras que el Bitcoin no ofrece ningin problema a la hora de utilizar partes de
bitcoins, el oro no es facilmente divisible, por lo tanto no es practico realizar pagos menores
con él.

Por tultimo existe el problema de la portabilidad y almacenamiento, que el Bitcoin
simplemente no tiene al ser completamente virtual.

Por otro lado, el dinero fiat no posee ninguno de los problemas mencionados, pero
también presenta algunos inconvenientes.

Para empezar, este sistema esta controlado por una autoridad, esto quiere decir que el

12 3.1. ORIGENES DEL BITCOIN
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dinero no tiene ninguin respaldo econémico y es posible imprimir méas dinero. Esto puede
acabar con situaciones de hiperinflacién como las que se han visto en Zimbabue o Bolivia.
Bitcoin es un sistema descentralizado, es decir, que no depende en la confianza de una
autoridad del sistema. Ademads, al ser una plataforma internacional los ciudadanos de
paises con monedas menos estables pueden utilizarlo como moneda alternativa en épocas
de inestabilidad econémica.

Otro problema que presenta es la posibilidad de falsificacién de las monedas. Aun-
que se toman varias medidas como marcas de agua, papeles especiales, y mdquinas anti-
falsificaciones para evitarlo sigue siendo una moneda de “papel”, y por lo tanto la impresion
de billetes no fidedignos sigue siendo un riesgo. Por otro lado, la falsificacién de bitcoins
es imposible debido a la tecnologia blockchain que utiliza. Una blockchain es una especie
de libro de cuentas en el que se anotan todas las transacciones que se realizan en Bitcoin.
La razén por la que falsificarlo resulta imposible es porque cada usuario dispone de una
réplica de la blockchain propia que evita que alguien pueda “anotar” una transaccion falsa.

Por ltimo vamos a comentar la anonimidad de la que se dispone en Bitcoin a parte,
debido a que ofrece tanto ventajas como inconvenientes. Como ventaja tenemos la posi-
bilidad de realizar transacciones sin rastreos de un tercero y que impide la congelacién de
cuentas, pero se incita el comercio ilegal y blanqueo de dinero.

Aunque es improbable que el sistema monetario cambie a uno basado enteramente en
Bitcoin, es posible que su papel como pago alternativo o reserva de valor se popularice
bastante en los préximos afios [3].

Para entender mejor el funcionamiento de la criptodivisa Bitcoin y su situacién frente a
otros medios de pago puede consultarse el anélisis DAFO de Sanchez de Diego [4] u otros
més actuales como [5]

A continuacién, vamos a realizar un estudio en méas profundidad sobre las caracteristicas
de la tecnologia blockchain que hacen de Bitcoin un sistema fiable.

3.2. Blockchain

El concepto original de cadena de bloques o blockchain fue concebido por David Chaum
en 1979. Y como bien él mismo indica en su libro, fue creado como respuesta al “desarrollo
de sistemas informaticos en los que puedan confiar grupos que no necesariamente confian
entre si” [6]. Esta definicién se adecta al sistema de intercambio de monedas, pero también
podrian venir a la mente otras aplicaciones menos populares, como trazabilidad de produc-
tos o contratos inteligentes. La tecnologia blockchain presenta las siguientes caracteristicas
[, 18, @, [10]:

= Distribuida: Se trata de una red P2P, por lo que no existe la presencia de una
entidad central en la que confiar. Esto permite que en caso de ataque no haya un
punto central, y aunque parte de la red cayera, la red seguiria sobreviviendo a partir
de sus otros nodos. No solo es una red distribuida en el sentido de quien la maneja,
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si no que para poder verificar transacciones, todos los usuarios tienen que estar de
acuerdo.

Trustless: en el sentido de que la confianza no es necesaria. A diferencia del dinero
fiat que se basa en la confianza entre paises, las criptomonedas permiten que los
usuarios intercambien monedas de manera segura aunque no confien entre si. Esto
se debe a que no utilizar procesos de seguridad ya incorporados en el sistema no es
una opcién que el usuario pueda tomar.

Trazable: los participantes han de poder identificar la procedencia de los bienes y
sus duenos.

Inmutable: una vez una transaccién haya sido guardada en la blockchain es imposible
modificarla de ninguna manera. Si se ha cometido algin error en la transaccién, se
puede crear otra para revertirlo.

Publica: la informacion de los bloques en la blockchain es visible para cualquiera.
Existen algunos tipos de blockchain denominadas privadas que pueden ser més res-
trictivas.

Privada: la identidad real del usuario se mantendra desconocida e independiente de
la identidad en la blockchain. Un usuario puede poseer mas de una identidad en una
misma red.

A modo de resumen podriamos indicar que una blockchain es un sistema de registro

compartido, inmutable, y distribuido [11].

Como indica su nombre, una blockchain es una “cadena de bloques”. Estos bloques se

identifican por medio de un hash propio y son creados a un ritmo medio de 10 minutos en
Bitcoin[2], [3]. Son los responsables de guardar la informacion referente a las transacciones.

En caso de que estuviéramos ante una blockchain de 3 bloques (véase Figura 1.1). El

ultimo bloque tendria como hash anterior al bloque n°2, y éste a su vez, el del bloque
origen (el bloque origen es una excepcién a esta regla ya que su hash anterior estd vacio).
Esta es la caracteristica por la que este sistema es denominado como cadena de bloques.

14
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BLOCK HASH BLOCK HASH BLOCK HASH

PREVIOUS HASH PREVIOUS HASH PREVIOUS HASH

TRANSACTIONS TRANSACTIONS TRANSACTIONS

Figura 3.1: Ejemplo de blockchain.

Fuente: [12]

En Bitcoin cada transaccion suele rondar los 250 bytes y el tamano de un bloque
promedia 1 MB, del los cual 80 bytes siempre componen una cabecera que almacena
metadatos acerca del bloque y el resto contienen la informacién de las transacciones. La
informacién contenida en la cabecera puede observarse en la tabla 1.1 [2] 13].

Tamano Descripcién

4 bytes Numero que indica la versién de protocolos

32 bytes  Una referencia al hash del bloque anterior

32 bytes  Hash que resume las transacciones que contiene

4 bytes Tiempo de creacién aproximado de este bloque

4 bytes El baremo de dificultad del algoritmo proof of work
4 bytes Contador utilizado en proof of work

Tabla 3.1: Contenido de la cabecera de un bloque

Es posible que resulte extrano que habiendo indicado que los bloques se identifican
por un hash, la cabecera no incluya dicho cédigo. Esto es debido a que el hash resulta de
aplicar la funcién SHA256 a la cabecera del bloque y por lo tanto es calculable en cualquier
momento.

SHA256 es una funcién que forma parte de las funciones hash SHA-2 (SHA-224, SHA-
256, SHA-384, SHA-512). Una funcién hash es un algoritmo que genera un cédigo tnico (de
256 bits en este caso) a partir de unos datos de tamano variable. Se utilizan en criptografia
debido a que resulta- imposible obtener los datos a partir del cédigo generado.

Un problema béasico que afectara a la confianza en la red de bloques seria la falsificacién
de uno de estos bloques. Pero a pesar de que se describa como una red distribuida, el
término “clonada” seria mas apropiado.

La red blockchain no estd repartida entre varios nodos de manera que una informacién
especifica se encuentre en un nodo concreto, sino que toda la informacién de la red se
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encuentra en todos y cada uno de los nodos. Por eso, la modificacién o falsificacién de
bloques es muy compleja, aunque todo sea dicho, no imposible.

En el caso de que una persona o grupo controle el 51 % del hash rate de la blockchain, lo
cual se traduce en el 51 % de los votos para validar nuevos bloques, seria posible invalidar
bloques validados dando lugar a un ataque del 51 %.

Para comprender mejor el protocolo, vamos a explorar lo que a efectos practicos es el
nicleo de Bitcoin, las transacciones y el minado.

3.3. Transacciones y minado

Las transacciones son posiblemente la parte mas importante de cualquier criptodivisa,
pues es ahi donde el intercambio de la moneda toma lugar. Una transacciéon estandar en
Bitcoin tiene los siguientes elementos:

Un hash identificador de la transaccién; una clave origen y una destino identificando
tanto al usuario que envia dinero como al que lo recibe; una cantidad de bitcoins que se
enviaran; y una tarifa que sera substraida de la cantidad que relacionaremos mas adelante
con el proceso de minado.

Como se puede ver en la Figura 1.2 [14], la tarifa de 0.2$ més la cantidad recibida de
74.64% equivale a la cantidad introducida por el emisario de la transaccion.
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Resumen

Cuota 0,20 USS
(2.876 sat/B - 1.256 sat/WU - 193 bytes)
(5.000 sat/vByte - 111 virtual bytes)

Hash 61f84d7¢c3846f3f00b8ff4a940ad804764¢c1d63394086330eef63falc632... B
bclgpassmz7hw70kifjggl8uytgmz3twaSku3rc8dd 74,84 US$ -155*
usb
74,64 US$

NO CONFIRMADO

2022-02-2413:07

3EpeUyPzziSAx8PBm2hBwFEcDLgCibfpcf 74,64 USS &

Figura 3.2: Transaccién de bitcoins

Fuente: Blockchain.com

Debido a la naturaleza publica de la blockchain, la mayoria de informacién que apa-
rece en las transacciones esta encriptada. Por ejemplo, el hash identificador de la propia
transaccién consiste en una cadena de bits formada por informacién de la misma a la que
se le aplica dos veces la funcién hash SHA256.

Una vez se crea una transaccion, esta se introduce en una especie de bolsa de transac-
ciones donde esperan a ser verificadas.

El proceso de verificaciéon y creacion de bloques para la blockchain consta de los si-
guientes pasos [2} [15]:

1. Las nuevas transacciones creadas se envian a todos los nodos

2. Los nodos que reciben transacciones verifican que estas sean correctas (las condi-
ciones de validacién pueden verse en detalle en las funciones AcceptToMemoryPool,
CheckTransaction, y CheckInputs en Bitcoin Core [2]) y las anaden a su bloque can-
didato, el bloque candidato es tinico para cada nodo y se convertird en el bloque
vélido si ese nodo consigue “minar el bloque”.

3. Cuando un nodo consigue “minar el bloque” este retransmite su bloque candidato
como bloque valido al resto de nodos para que lo sepan. Cuando un nodo recibe un
bloque, comparara las transacciones incluidas en el bloque con las de su candidato
y eliminard las que coincidan, ya que ya se han validado.

3.3. TRANSACCIONES Y MINADO 17
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La primera transaccion del bloque se caracteriza por ser la que indica la recompensa
de minar el bloque, esta recompensa se otorga a aquellos que consiguen minar un
bloque debido a que el proceso de minado supone un gasto para el usuario. Esta
constituida por una cierta cantidad de bitcoins base (12.5 bitcoins por bloque a dia
de hoy) mas la suma de las tasas recogidas de las transacciones que se verifican con
el bloque.

El proceso de minado en Bitcoin se hace por medio del algoritmo proof of work,
un sistema de autentificacién en el que el interesado prueba la autenticidad del blo-
que indicando que cierta cantidad de capacidad computacional ha sido utilizada. De
forma practica se elige un target (actualmente 0x0000000000000000000a40c000000
00000000000000000000000000000000000 en el bloque 728336 [16]) y los mineros in-
tentan por medio de la funcién hash SHA256 generar un ntimero menor que el target
(por cada hash generado se tiene una probabilidad de 8.48¢722 %), el minero que lo
consiga tiene derecho a convertir su bloque candidato en bloque vélido.

4. Los nodos que recibe un bloque comprueban que las transacciones que incluye son
correctas

5. Por 1ltimo los nodos anaden el bloque que han recibido a la blockchain que tienen
guardada y los mineros se preparan para intentar minar el siguiente bloque.

Los nodos estdn compuestos por 3 tipos de bloques [2]:

= Los correspondientes a la blockchain principal

= Los correspondientes a blockchains secundarias, que se generan debido a que
un bloque se mina casi al mismo tiempo por dos mineros diferentes. Se consi-
dera la blockchain principal como la cadena de bloques con mayor nimero de
bloques almacenados, por lo que si un nuevo bloque se anade a una blockchain
secundaria de misma longitud que la principal, esta pasaria a ser la principal,
y la principal una secundaria.

= Bloques huérfanos, bloques cuyo padre o hash anterior no se detecta en ninguna
blockchain guardada. Se almacenan y se espera a recibir un bloque que conecte
al huérfano con una de las cadenas.

Por ultimo vamos a comentar la naturaleza de las carteras y las llaves, las herramientas
principales que permiten realizar transacciones.

3.4. Llaves y wallets

Una wallet o cartera es un servicio que almacena las claves publicas y privadas del
usuario, normalmente en formato virtual. Estas claves pueden ser usadas para acceder a
la blockchain y consultar la cantidad de monedas asociadas. La generacién de estas claves
es la siguiente:

Una clave (o llave) privada es un ntimero (c) entre 1 y 22°6 que se calcula eligiendo una
serie de bits aleatorios y aplicindolos el algoritmo SHA256.
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A partir de esta llave privada, podemos adquirir su llave ptblica por medio de multi-
plicacién eliptica curva [2, [I7]. Para realizar esta operacién se multiplica la llave privada
(c) por el punto generador (G), que siempre es el mismo, y se obtiene una tupla (x,y) que
es lo que finalmente compone la llave piblica (C).

Si ahora a la clave publica se le somete a SHA256 y RIPEMD160 que son dos funciones
hash se obtiene finalmente la direccién (A), una serie de 160 bits que representa al usuario
en las transacciones. Pero las direcciones no vienen expresadas en cadenas de 20 bytes, para
aumentar su legibilidad y evitar errores, a la direccién se le anaden 4 bytes de checksum
al final de la direccién y un byte de prefijo indicando la versién, finalmente se le aplica
una base 58 a estos 25 bytes y quedan los 34 caracteres que estamos acostumbrados a ver
[18].

Tanto la multiplicacién como las funciones hash, son no invertibles y por lo tanto la
obtencion de las claves ptublicas y privadas a partir de la direcciéon es imposible.

Tanto la clave publica como la privada no son facilmente accesibles, por lo que para
poder utilizar la misma cartera en dos dispositivos distintos ha de existir una contrasena
que pueda desbloquearla.

Esta contrasefia normalmente se trata de una frase formada de palabras que hace
que sea més facil de recordar. Aplicindole una funcién hash se consigue la clave privada
asociada y por lo tanto la cartera es recuperable. Esta frase normalmente esta compuesta
de 12 o 24 palabras y a efectos précticos su posesién implica la posesién de la cartera.

Hemos visto que Bitcoin es una red robusta y distribuida, con cantidad de consensos
y criptografia que reafirma su seguridad, a pesar de ello, tampoco estd a salvo de posi-
bles ataques y obviamente también tiene algin punto débil, como los 10 minutos hasta
validacién de transacciones.

Los 10 minutos que eligi6 Nakamoto no solo hacen que las transacciones pequenas
parezcan menos atractivas, sino que bajo ciertas circunstancias puede hacer que la red
sea mas vulnerable a los ataques del 51 %. Por otro lado, menos tiempo harfa que la red
estuviera mas cargada por la transmisién de bloques. Pero sea mejor o peor a nadie le
gusta esperar 10 minutos para pagar un café.

En el siguiente capitulo exploraremos més a fondo este problema y se estudiara como
el uso de Lightning Networks puede aliviarlo.
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Capitulo 4

Lightning Network

El concepto original de Lightning Network fue disefiado en 2015 por Joseph Poon y
Thaddeus Dryja. Su intencién principal era resolver el problema de la escalabilidad en las
transacciones de Bitcoin [19].

El problema de escalabilidad consiste en lo siguiente: a medida que el uso de Bitcoin
aumente, la cantidad de transacciones aumentard hasta el punto en el que el ntimero de
transacciones por validar sea mayor que el ratio de validacion de los bloques. Por lo tanto
los usuarios tendran que incluir tarifas més altas para intentar que su transaccién se elija
de entre las pendientes.

Se podria pensar que aumentar el tamano de los bloques y seguir minando al mismo
ritmo seria una manera apropiada de atacar este problema. Pero en realidad esto abre las
puertas a otro problema.

Si se aumentara el tamano de los bloques, la cantidad de capacidad computacional para
procesar las transacciones de un bloque aumentaria, y como ya se ha indicado, todos los
nodos de la blockchain tienen que procesar y validarlos. Esto se traduciria en un incremento
en las especificaciones minimas para poder participar en el proceso de minado y por lo
tanto una inevitable centralizaciéon del proceso hacia unos pocos usuarios privilegiados.

Debido a que habria menos usuarios, el hash rate total se veria reducido y podria
facilitar ataques a la moneda como el ya comentado ataque del 51 %.

Por lo tanto seguimos teniendo el problema de aumentar el ratio de transacciones que
puedan procesarse pero intentando mantener la descentralizacion de la que la blockchain
estd tan orgullosa.

Pero todo seria mas facil si no todos los nodos de la red tuvieran que conocer y procesar
todas las transacciones, ;jno?. Es ahi donde Joseph y Thaddeus propusieron la Lightning
Network de Bitcoin basado en pagos escalables off-chain.

Para comprender mejor como funciona este sistema vamos a introducir el concepto de
capas en bitcoin.
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Capas de Bitcoin
Las capas en Bitcoin no son mas que una manera de reunir protocolos segiin sus carac-
teristicas, en concreto en Bitcoin existen 3 capas [20, 21].

1. La primera capa es la que hemos estudiado ya, en la que se incluye la blockchain de
Bitcoin, donde se llevan a cabo transacciones, mineria y procesos de validacién.

2. La segunda capa es la que nos interesa, en ella existen protocolos que funcionan
sobre Bitcoin y que afiaden alguna funcionalidad. Los protocolos més extendidos de
segunda capa de Bitcoin son Liquid Network, Omni Layer y Lightning Network.

= Liquid Network es una cadena lateral disenada para llevar a cabo intercambios
de moneda rapidos. Una cadena lateral es una cadena que funciona junto a la
cadena principal para aumentar eficiencia.

= Omni Layer es una plataforma de creacién e intercambio de monedas persona-
lizadas.

= Lightning Network es un protocolo que ofrece a los usuarios un sistema de
microtransacciones rapidas off-chain. Comentaremos la definicién y utilidad de
intercambios off-chain mas adelante.

3. Existe una tercera capa que es la que contiene las DApps o descentralized apps, pero
Bitcoin no esta diseiado para gestionar aplicaciones en esta capa y por lo tanto no
se va a comentar.

Nuestro estudio estd centrado en esta segunda capa, més en particular hacia la Light-
ning Network. Esta constituye un protocolo, que aunque funciona sobre Bitcoin, presenta
suficientes diferencias como para poder dedicarle un capitulo entero. En este capitulo va-
mos a ver un breve resumen de las caracteristicas principales, algunos de los protocolos
que se usan, y acabaremos uniendo conceptos con un ejemplo.

4.1. Caracteristicas principales

Hemos comentado que la Lightning Network evita la obstruccion de transacciones en
la blockchain, pero su funcionalidad no queda reducida simplemente a eso. Algunas de las
ventajas adicionales que presenta son las siguientes|2] 22]:

= Los pagos off-chain que permite no necesitan confirmacion de la blockchain y las
tasas asociadas son menores.

= Al igual que en Bitcoin, los pagos son definitivos y solo son reembolsables por el
receptor.

= A diferencia de Bitcoin, donde las transacciones pasan por todos los nodos, los pagos
en la Lightning Network se transmiten entre pares, lo cual se traduce en mayor
privacidad. Veremos que se entiende por transmisiéon entre pares en la explicacién
de los canales.

292 4.1. CARACTERISTICAS PRINCIPALES



CAPITULO 4. LIGHTNING NETWORK

= Las transacciones no se almacenan permanentemente por lo que serdn necesarios
menos recursos de memoria.

= Utiliza encadenamiento de cebolla similar al protocolo Tor, evitando que nodos que
no estén conectados directamente conozcan de la existencia del otro.

= La unidad minima en la que se puede dividir el bitcoin se llama satoshi y 100 millones
de satoshis equivalen a 1 bitcoin. A 30 de marzo de 2022 el satoshi tiene un precio
de 0.0004741$ y deberia ser suficiente como para poder representar cualquier suma
de dinero. Aun asi, la Lightning Network permite manejar cantidades menores a un
satoshi.

Algunos de estos conceptos pueden resultar extranos debido a que todavia no se han
comentado. Antes de empezar a explicarlos y para poder hacerlo correctamente vamos
realizar un breve resumen de los elementos que componen una red Lightning.

4.2. Componentes de la Lightning Network

Al igual que la red Bitcoin, la red Lightning estd compuesta por usuarios que desean
intercambiar fondos, y nodos, que se encargan de administrar el proceso. Ademads, las
redes Lightning disponen de canales, que permiten la comunicacién entre pares que hemos
comentado. En este apartado vamos a comentar la estructura y funcionamiento de los
nodos y de los canales. En la red Lightning las carteras engloban al funcionamiento de los
nodos, por lo que se explicaran desde el punto de vista general de las carteras.

4.2.1. Carteras

Las carteras en la red Lightning retinen varias funcionalidades necesarias [22], algunas
de las cuales son:

= Un llavero propio y secreto necesario para poder llevar a cabo la transaccion.

= Un nodo de la red. Los nodos necesitan poder realizar 3 funciones: recibir y realizar
pagos, comunicarse por medio de P2P con otros nodos, y acceder a la blockchain de
Bitcoin para conseguir fondos.

= Un nodo Bitcoin que almacene informacién y pueda comunicarse con otros nodos de
la red.

= Una base de datos con los nodos y los canales abiertos en la red Lightning.
= Un manager que pueda abrir canales.

= Un sistema que pueda encontrar una serie de canales que relacionen el origen de un
pago con su destino.
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Las carteras de la red pueden poseer todas estas funciones y considerarse carteras
“enteras”, o pueden apoyarse en terceros para gestionar alguna.

Las carteras pueden clasificarse segun la privacidad que ofrecen y el nivel técnico que
necesitan para utilizarse:

= Las carteras “enteras” que hemos comentado controlan sus llaves al igual que sus
nodos Lightning y Bitcoin. Constituyen las carteras que menos permisos otorgan
a terceros pero también son las que requieren de mas conocimientos técnicos para
poder utilizarse.

= Las carteras que utilizan algin servicio de terceros varian su nivel de privacidad
dependiendo del servicio que contraten. Por ejemplo una cartera que maneje sus
llaves pero no sus nodos puede considerarse poco técnica y relativamente privada.

= Por ultimo estan las carteras cuyo control de llaves y nodos recae en terceros, esto
resulta en poca privacidad y poco nivel técnico necesario.

Al final es el usuario el qué debe juzgar que cartera utilizar atendiendo a sus necesi-
dades. En el préximo capitulo extenderemos este tema aportando algunos nombres de las
principales carteras.

4.2.2. Canales

Los canales en la red corresponden a una relacién financiera entre dos nodos. Esta
relacién asigna un balance de fondos (en satoshis) entre los dos usuarios. Al crear uno,
cada usuario dedica cierta cantidad de satoshis para que el canal pueda funcionar.

El proceso de creacion y cierre de un canal requiere dos transaccién que han de quedar
registradas en la blockchain. Estas transacciones necesitan el permiso (otorgado por sus
llaves) de los dos usuarios del canal dando lugar a una transaccién multifirma.

Un protocolo criptografico dirige el canal y es responsable de redistribuir los fondos
segun sea necesario. Las transacciones que se crean en un canal informan de la distribucion
de los fondos entre los usuarios, si es necesario redistribuirlos, se crea una nueva transaccion
indicando el nuevo reparto. Todas estas transacciones son invisibles para Bitcoin y es solo
cuando el canal se cierra cuando la ultima transaccién se acaba registrando.

Algunas limitaciones que pueden sufrir estos canales vienen dadas por su velocidad
de internet o por el propio balance del canal, que no permite intercambios de cantidades
mayores a las que maneja.

Estos canales se pueden utilizar en sucesién para intercambiar dinero entre usuarios que
no disponen de un canal directo en la Lightning Network. La explicacién escrita puede
resultar confusa asi que volveremos a estos canales cuando se estudien los contratos hash
time locked.
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4.3. Enrutamiento de Cebolla

El enrutado de cebolla, popularizado por el navegador Tor, es un método de comuni-
cacién encriptada, haciendo referencia al protocolo de encriptacién que utiliza. En él, el
emisor construye sobre el mensaje varias capas de encriptadas que los nodos intermediarios
van “pelando” hasta que el nucleo del mensaje llega al nodo receptor. De esta manera se
consigue que la dnica informaciéon que reciben los nodos intermedios sea el nodo del que
han recibido el mensaje y a quién deben enviarselo.

La Lightning Network utiliza una implementacién basada en el protocolo Sphinx. Aun-
que en esta seccidon vamos a centrarnos Unicamente en su aplicacién, se puede obtener una
explicacién més detallada de su funcionamiento acudiendo al articulo publicado por sus
creadores G. Danezis e I. Goldberg [23].

Para visualizar més facilmente el proceso de construccién y funcionamiento de este
tipo de encriptacién Andreas M. Antanopoulos [22] propone un ejemplo basado en cartas
similar al propuesto a continuacion.

Supongamos que Pablo quiere enviar un mensaje a Lucia y decide hacerlo por un camino
que utiliza los canales mostrados en la figura 2.1.

Pablo

Lucia

Figura 4.1: Camino de Pablo a Lucfia.

Pablo conoce el camino, y los nodos intermedios por los que va a pasar el mensaje, pero
quiere que la informacién solo llegue a Lucia, por lo que va a “envolver” el mensaje en un
sobre (figura 2.2).
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Mensaje

Figura 4.2: Carta sellada para Lucia.

Ademsds de esto Pablo tampoco quiere que nadie sepa a quién va dirigido el mensaje,
por lo que va a sellar esta carta dentro de otra dirigida a Miguel, y esta dentro de otra a
Sergio, y finalmente dentro de otra que finalmente va a mandar a Sara. La forma final del
mensaje se puede ver en la figura 2.3.

Mensaje

Figura 4.3: Carta enviada a Sara.

De esta manera una vez los intermediarios abren su sobre solo saben que tienen que
mandar el mensaje a otra persona, y ni siquiera Miguel puede saber que Lucia es la
receptora final.

A continuacién vamos a ver qué es un contrato hash time-locked y cémo se aplican a los
intercambios en la Lightning Network, comentaremos brevemente el proceso de busqueda
que realizan los nodos emisarios para elegir un camino, y especificaremos los pasos que se
llevan a cabo para realizar una transaccion.
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4.4. Contratos Hash Time-Locked

Los contratos hash time-locked o HTLC (Hash Time-Locked Contracts) se utilizan en
la Lightning Network como forma de pago entre dos nodos [22].

Los contratos que hemos comentado se usan para balancear los canales y son los que
crean las transacciones. Las transacciones estdn compuestas de una entrada que representa
el id del canal con la cantidad total del canal, y de 2 salidas que corresponden a los fondos
individuales de cada usuario. Los HTLC forman parte de este pago como otra salida
temporal del contrato.

Los HTLC son pagos creados por y para el mismo canal y solo ejecutables si se conoce
cierta contrasena. Por ejemplo, Pablo y Sara comparten un canal y tienen 2 BTC cada
uno, Pablo crea un HTLC de 1 BTC, lo que hace que el canal ahora esté compuesto por
2 BTC de Sara, 1 BTC de Pablo, y 1 BTC del HTLC. Esto tiene 2 desenlaces:

= Si Sara consigue la contrasena puede ejecutar el HTLC y reclamar el bitcoin asociado.

= Si por otro lado, no consigue la contrasena antes de cierto tiempo, Pablo creard otro
contrato (que ambos usuarios necesitardn firmar) que actualizard su balance a los 2
BTC originales.

Existe el caso en el que el canal se cierre con un HTLC iniciado. En caso de que el cierre
sea consensual, el HTLC se resolvera primero antes del cierre. Si el cierre es unilateral los
HTLC quedan en el denominado “balance limbo”, del que después de cierto tiempo son
devueltos a su dueno.

Vamos a utilizar el ejemplo de la figura 2.1 para ver como funcionan estos HTLC con
varios nodos. Por simplicidad vamos considerar que todos los canales estan compuestos
por un saldo total de 4 BTC repartidos 2 a 2, y que Pablo quiere enviar 1 BTC a Lucia.
El nuevo ejemplo viene representado en la figura 2.4.
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Pablo
2 BTC 2 BTC

1BTC

V

, 2BTC 2 BTC
Lucia

Figura 4.4: Camino de Pablo a Lucia para pago de 1 BTC.

Lo primero que hara Pablo es pedir a Lucia un hash H, Lucia generara una contrasena
aleatoria R y enviard a Pablo el resultado de realizar H=SHA256(R) como el hash que ha
pedido. Tenemos que recordar que sacar R a partir de H es practicamente imposible.

Pablo ya sabe el camino que tiene que tiene que realizar y sabe que cada intermediario
impone 0.1 BTC como tasa, el proceso de elegir un camino lo comentaremos mas adelante.
Asi que prepara un HTLC con 1.3 BTC y la dice a Sara: “Si consigues la contrasena R
que responde a H, yo, Pablo, me comprometo a pagarte 1.3 BTC, y como muestra de esto,
tienes un HTLC que puedes ejecutar si conoces R”.

Ahora Sara creara otro HTLC pero esta vez con Sergio, y le dird algo muy similar a lo
que le ha dicho Pablo, pero esta vez el HTLC serd de 1.2 BTC. La figura 2.5 representa
el proceso hasta ahora.
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Pablo
0,7 BTC 2 BTC

HTLC

1,3 BTC
Resuelto por R

HTLC

1,2 BTC
Resuelto por R

2 BTC

, 2BTC 2 BTC
Lucia

Figura 4.5: 12 parte de la transaccién entre Pablo y Lucia.

Sergio ahora creara otro HTLC con Miguel con valor de 1.1 BTC y finalmente Miguel
creard otro con Lucia de 1 BTC (figura 2.6).

Pablo
0,7 BTC 2 BTC

HTLC

1,3 BTC
Resuelto por R

HTLC

1,2 BTC
Resuelto por R

2 BTC

HTLC

1,1 BTC
Resuelto por R

0,9 BTC

HTLC

1BTC
Resuelto por R

, 2 BTC 1BTC
Lucia

Figura 4.6: 22 parte de la transaccién entre Pablo y Lucia.

Lucia sabe R, por lo que puede reclamar el bitcoin del HTLC y finalmente recibir su
pago, una vez lo ejecute, Miguel sabra R, y podra ejecutar el HTLC con Sergio, Sergio
el que tiene con Sara, y finalmente Sara el que tiene con Pablo. El resultado final de los
balances de la transaccién puede visualizarse en la figura 2.7.
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Pablo
0,7 BTC 3,3 BTC

, 3 BTC 1BTC
Lucia

Figura 4.7: Balance final de la transacciéon entre Pablo y Lucia.

Hay que explicar algunos conceptos todavia difusos como el porqué Pablo sabe las tasas
de los intermediarios, y como saben los intermediarios a quien hablar después de recibir un
mensaje. Antes de adentrarnos en esto vamos a repasar el proceso de elecciéon de camino
que ha realizado Pablo.

4.4.1. Eleccion de camino y protocolo Gossip

Para conseguir que todos los nodos conozcan de la existencia de un canal creado re-
cientemente se utiliza el protocolo Gossip, con él los canales pueden anunciar su existencia
al resto y comunicar informacién como las tasas, el balance total o el tiempo maximo de
expiracion de HTLC. Para una explicacién més detallada se recomienda dirigirse consultar
el articulo de B. Teinturier y N. Saitug [24].

Existen ciertos criterios que tener en cuenta cuando se considera la eleccién de canales
intermedios [22]:

= El camino necesita tener liquidez. No podemos enviar 1 BTC por un nodo que tenga
0.5 BTC aunque el canal que use sume 4 BTC en total.

= Caminos con menos tasas. Obviamente intentaremos elegir caminos que requieran
de menos tasas.

Con ayuda del protocolo Gossip cada nodo tiene un mapa de la distribucién y conexion
de los nodos que forman la Lightning Network. Esto transforma el problema de eleccion
de camino a un problema de estudio de grafos dirigidos etiquetados.

Por desgracia el protocolo Gossip solo informa del balance general del canal y no de la
liquidez de cada nodo en el mismo, por lo tanto el emisor no sabe realmente los fondos
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de los que dispone un nodo por el que pueda pasar el pago. El proceso de preguntar
individualmente a cada nodo seria muy tedioso, y finalmente se adopté la practica de que
el nodo crea una lista de caminos posibles que se pueden utilizar y los prueba hasta que
uno funciona.

Aunque este proceso de seleccién de camino puede parecer poco éptimo, es un método
que funciona relativamente bien para una red bien conectada y con pagos reducidos.

Se ha comentado el enrutamiento de cebolla pero no se ha explicado todavia su aplica-
cion a los HTLC. Para finalizar el capitulo vamos a revisar la encriptacién que se utiliza
con los HTLC y terminar de comprender el método de pago en la Lightning Network.

4.4.2. Enrutamiento de cebolla en HTLC
Para estudiar la criptografia relacionada con los HTLC vamos a utilizar el ejemplo de
la figura 2.1 con la que ya hemos trabajado.

La informacién que Pablo quiere enviar a Lucia estd formado por los siguientes campos:

= ami_to_forward: la cantidad en milisatoshis que el emisor paga al receptor en este
pago.

= outgoing_cltv_value: nimero de bloque en el que el pago expira.
= payment_secret: un secreto de 256 bits que permite a Lucia identificar el pago.

» total_msat: si este pago es Unico esto serd igual al amt_to_forward, pero si es parte
de un pago mayor este campo expresa la suma de todas los amt_to_forward de todos
los subpagos.

Por otro lado la estructura de la informacién que los intermediarios Sara, Sergio y
Miguel reciben es la siguiente:

= short_channel_id: un identificador del canal por el que tienen que retransmitir el
préximo mensaje.

= ami_to_forward: cantidad de milisatoshis que tienen que enviar en el HTLC.

= outgoing_cltv_value: nimero de bloque en el que el pago expira.

La figura 2.8 contiene representaciones del contenido de lo que los participantes del pago
reciben. La informacién que los intermediarios reciben contiene informacién del HTLC que
tienen que crear con el siguiente canal. Por eso, tras recibir un HTLC de 1.3 BTC, Sara
creard otro con Sergio por valor de 1.2 BTC en su canal compartido con short_channel_id
00000000000000.

Puede parecer raro que los contratos que se crean antes expiren mas tarde, esto se debe
al orden en el que se ejecutan. Para facilitar las cuentas supongamos que no hay bloques
en la blockchain, y Pablo indica que va a permitir 15 bloques hasta que el contrato con
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Lucia expire. Una vez Lucia ejecute el HTLC que tiene con Miguel (como muy tarde en
el bloque 15), Miguel tendrd hasta el bloque 35 para ejecutar el HTLC con Sergio. Los 20
bloques son estdndar pero los 15 bloques indicados se pueden modificar y en caso de no
especificarse seran 18.

- ™\
00000000000000 | 120.000.000.000 55

L A

- ™)
111111131111111 | 110.000.000.000 35

L v

- ™)
22222222222222 | 100.000.000.000 15

L v

p
100.000.000.000 15 XOXOXXXXX...XXxxxxx | 100.000.000.000 ]

.

Figura 4.8: De arriba a abajo: mensajes de Sara, Sergio, Miguel y Lucia.

Para poder enviar toda esta informacién, Pablo va a tener que generar varias claves
con las que encriptarla para que solo lo puedan leer sus respectivos destinatarios. Para ello
se utiliza el protocolo Elliptic-curve Diffie-Hellman (ECDH) por el cual dos usuarios con
llaves publicas generadas por curvas elipticas pueden crear un secreto compartido. Para
evitar revelar su identidad Pablo utiliza una clave de sesién creada tnicamente para esa
transaccion.

El primer mensaje que Pablo envia a Sara estd compuesto de 1366 bytes divididos en:

1 byte para la versién

33 bytes para la llave de sesién comprimida

1300 bytes para la informacién.

32 bytes para un checksum

En realidad aunque los mensajes se vayan “pelando”, todos los mensajes tienen la misma
longitud. Esto se hace para que ningiin nodo pueda suponer el destinatario basandose en
la longitud del mensaje que tiene que enviar.

Para generar el mensaje que Sara va a recibir, Pablo tendra que crear primero el de
Lucia e ir envolviéndolo con los mensajes de los nodos intermedios.

El proceso de generacién requiere de varios pasos en los que no se va a entrar en
demasiado detalle, la figura 2.9 muestra el sistema de generacién simplificado.
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1300 bytes aleatorios
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Version | Usvedesesion | zoazot.soo2  [checksum)

Figura 4.9: Obtencién del mensaje que Pablo envia a Sara.
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Con esto ultimo damos por finalizado la teoria de la Lightning Network y podemos
empezar a adentrarnos en la parte practica. El siguiente capitulo realizard un estudio
sobre los tipos y funcionalidades de nodos que puede haber en la Lightning Network y se
explicardn los métodos de instalacién particulares.
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Instalacién y uso de un nodo
Lightning

La principal utilidad que podemos pensar cuando hablamos de la Lightning Network
es la facilidad que proporciona para realizar microtransacciones de manera rapida, pero
también se puede utilizar la red como modelo de negocio. Ya hemos comentado que aunque
sean minusculas, existen ciertas tasas que un usuario ha de pagar a los intermediarios
para poder realizar transacciones, asi que es posible poseer varios nodos con la finalidad
de cobrar esas tasas y poder generar un beneficio.

Este capitulo tratard la instalacién o adquisicién de servicios que permiten la puesta en
marcha de un nodo en la Lightning Network como puro intermediario en las transacciones
de la red. Ademads se realizard un breve estudio de la rentabilidad que supone.

Antes de comenzar, explicaremos el concepto de Testnet, la red de pruebas de Bitcoin
que utilizaremos para familiarizarnos con el método de uso. Aunque Testnet funcione
igual que la red principal, es importante realizar una distincién entre ellas debido a que
hay software que no da soporte a alguna.

5.1. Testnet

Los inicios de esta red de pruebas se remontan a 2010, aunque debido a ciertas dificul-
tades, la red tuvo que reiniciarse en diferentes ocasiones. Asi que en realidad la versién
actual (Testnet3) se inicié en 2012.

La moneda utilizada en Testnet es idéntica a la utilizada en la red principal (Mainnet),
asi que para evitar que se puedan enviar monedas de la Testnet a la Mainnet, las direcciones
pertenecientes a Testnet empiezan todas por “2” o por “m”, mientras que las de Mainnet
empiezan por “1” o por “3”. Con este cambio nos aseguramos de que cada moneda se
mantiene en la red en la que se cred.

35



CAPITULO 5. INSTALACION Y USO DE UN NODO LIGHTNING

Hemos optado por utilizar Testnet para realizar las pruebas debido a que el método de
uso es igual al de la Mainnet pero su moneda no tiene valor. Algunas de las ventajas e
inconvenientes que conlleva el uso de la red se comentan mas adelante.

5.2. Opcioén 1: instalacion de nodo Lightning

Ya que es necesario mantener encendido el sistema en el que se ejecute el nodo de
la Lightning Network, vamos a utilizar Linux (en concreto Ubuntu 20.0.4) como sistema
operativo.

Como ya hemos explicado, la red Lightning es un servicio de segunda capa que funciona
con cierta dependencia de Bitcoin. Debido a esto, vamos a dividir el proceso de puesta a
punto de un nodo Lightning en dos partes, la instalacion de la blockchain de Bitcoin, y la
instalacién del software Lightning.

5.2.1. Bitcoin

El software que utilizaremos para poder conectar con la blockchain es Bitcoin Core,
el cual se puede descargar directamente desde la pédgina oficial de Bitcoin [25], para este
trabajo se ha utilizado la versién 22.0. Al descomprimir el archivo, tendremos una carpeta
con 6 aplicaciones.

Podemos realizar la instalacién de las aplicaciones con la siguiente linea de comandos:

sudo install -m 0755 -o root -g root -t /usr/local/bin
bitcoin-22.0/bin/*

Las principales aplicaciones que utilizaremos son bitcoin-cli, bitcoind, y bitcoin-qt. Bit-
coind sirve para iniciar el server de Bitcoin, bitcoin-cli permite comunicarse con el servidor
creado por bitcoind, y bitcoin-qt proporciona un entorno grafico para bitcoind.

Antes de realizar la descarga de la blockchain tenemos que crear un archivo de configu-
racién de Bitcoin, bitcoin.conf, que ha de crearse en la carpeta donde se ejecuta Bitcoin
(normalmente en ~/.bitcoin). En concreto habra que especificar que queremos descargar
la blockchain de Testnet, que funcione como un servidor, que se ejecute como un daemon
(ejecucion en segundo plano), y finalmente habrd que escribir un usuario y contrasena
para el servidor RPC, que es el que permite comunicacién entre clientes. El contenido del
fichero puede visualizarse en el Anexo I.

Con el fichero de configuracién creado podemos iniciar la descarga de la blockchain con
el siguiente comando:

bitcoind
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Si en vez de esto utilizamos

bitcoin-qt

Bitcoin Core - cartera - [test] B @

File Settings Window Help
ﬁl)verview £ send &Re(ewe 3 Transactions

Unknown new rules activated (versionbit 1)

Balances Recent transactions
s 0.00626000 BTC N 26/4/22 11:08 +0.00010000 BTC
Pending: 9.00000080 BTC O 1q3ed 3 . ; B

N 22/422 12:12 +0.00010000 BTC
Total: 0.80020086 BTC \ } o . ) ) B

BTC & Ho 32 of

Figura 5.1: Bitcoin Core en la red Testnet

obtenemos una interfaz grafica como la que presenta la figura 3.1 que informa del proceso
de descarga y permite un ficil acceso a otras funcionalidades. En caso de que no se disponga
de interfaz grafica debido a que se esté utilizando una raspberry u otro dispositivo similar,
podemos utilizar el comando

bitcoin-cli getblockchaininfo

como alternativa para recibir informacién de la blockchain.

La blockchain de la Mainnet ocupa alrededor de 400Gb mientras que la de Testnet
ocupa algo menos de 40Gb. Esto hace que el proceso de descarga de Testnet sea mucho
mds rapido y se pueda llevar a cabo en uno o dos dias.

Con la blockchain ya descargada y bitcoind ejecutdndose ahora tenemos que realizar la
instalacién de la Lightning Network.

5.2.2. Lightning Network

El proceso de instalacién de la Lightning Network es algo més tedioso. Lo primero que
necesitamos es el daemon, que podemos descargar del github de lightningnetwork [26],
de manera similar a Bitcoin Core, necesitaremos descomprimir el archivo e instalar su
contenido con el comando:
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sudo install -m 0755 -o root -g root -t /usr/local/bin
1nd-linux-arm-v0.14.3-beta/*

Al igual que se hizo con Bitcoin Core, creamos un archivo Ind.conf en la carpeta de
ejecucion de Lightning Network (normalmente en ~/.Ind). Tendremos que especificar una
ip externa, que indica que el nodo acepta creaciones de canales, esto es importante debido
a que queremos nodos muy conectados para que pasen por ellos la mayor cantidad de
transacciones posible; podemos indicar un nivel de debug si queremos recibir mensajes de
procesos y errores; tenemos que indicar que bitcoin tiene que estar activo, que utilizaremos
la red Testnet y el back-end bitcoind; y por tltimo, especificar la informacién de RPC que
escribimos en bitcoin.conf. El contenido del fichero puede visualizarse en el Anexo II.

Habiendo instalado las aplicaciones descargadas, tenemos acceso a los comandos Ind, y
Incli. Lnd es el Lightning Network Daemon y se encarga de gestionar los canales y enrutar,
mientras que Incli se utiliza para comunicarse con los nodos Ind. Es posible ejecutar varios
nodos Ind en un mismo dispositivo pero cada uno tiene que tener su directorio de datos y
puerto.

Para describir los comandos que se van a utilizar en la instalacion del servicio que va a
soportar la red Lightning vamos a describir 2 versiones, una para el caso de un solo nodo,
y otra para el caso de que haya varios nodos.

Iniciar el daemon de la red Lightning

Utilizando un nodo no necesitamos ningiin pardmetro y el comando de ejecucién es
1nd

Si tenemos que referirnos a uno de entre varios nodos, tendremos que hacer que cada
nodo tenga un puerto distinto en el apartado externalip de su Ind.conf. Ademads, habra
que especificar algunos parametros al ejecutar el comando:

Ind --rpclisten=localhost:<puerto> --listen=localhost:<puerto>
--datadir=<directorio>

= rpclisten: el puerto que utiliza el servidor RPC, necesita un puerto tinico.
= [isten: el puerto que utiliza para conexiones P2P, necesita un puerto tnico.
» datadir: el archivo donde se va a ejecutar el daemon de Ind, cada usuario necesita

uno propio.

Aunque se ha dicho que este capitulo trata la instalacién de un nodo intermediario y
no cubre los procesos de enviar y recibir transacciones, la presencia de una cartera es im-
perativa si se quiere que el nodo tenga canales, por lo tanto vamos a especificar el proceso
de creacién de una cartera.
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Creacion de una cartera Lightning

Para crear una cartera con un solo nodo podemos utilizar

Incli —-—network=testnet create

= network: indica el tipo de red a la que Ind se intenta conectar.

Al igual que con Ind tenemos que especificar algunos argumentos si queremos tener
varios nodos, el comando para la creacién de una cartera seria el siguiente:

Incli --network=testnet --rpcserver=localhost:<puerto>
--datadir=<directorio> create

= rpcserver: el servidor RPC del Ind al que tiene que conectarse, el puerto tiene que
ser el mismo que el puerto que indicamos en el argumento rpclisten del Ind.

Para poder utilizar la cartera el proceso Ind pide desbloquearla, lo cual se puede hacer
ejecutando

Incli -—-network=testnet unlock
para un nodo, y

Incli --network=testnet --rpcserver=localhost:<puerto>
--datadir=<directorio> unlock

para varios.

Todavia nos queda algin paso antes de poder dejar al nodo transmitiendo transacciones,
en concreto tenemos que poder crear canales, y para ello necesitamos tener algo de capital.

Fundando una cartera Lightning

En realidad una cartera Lightning es igual que una cartera de Bitcoin y por lo tanto se
pueden introducir fondos de la misma manera.

Lo primero que tenemos que hacer es generar una direccién para nuestro nodo Ind.
Para un nodo el comando es:

Incli --network=testnet newaddress np2wkh

para muchos nodos tenemos que especificar el directorio y el servidor RPC:
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Incli --network=testnet --rpcserver=localhost:<puerto>
--datadir=<directorio> newaddress np2wkh

Como estamos utilizando la red Testnet tenemos acceso a un servicio llamado “grifo”
(faucet) [27, 28, 29] con los que podemos mandar bitcoins a la cartera que queramos. Para
realizar el envio necesitamos la direccién de la cartera Bitcoin (para obtenerla podemos
utilizar el comando getinfo de Incli). Este servicio sélo estd disponible para esta red debido
a que la moneda no posee valor monetario.

Para comprobar el saldo de una cartera podemos utilizar:

Incli —-—-network=testnet walletbalance

Incli --network=testnet --rpcserver=localhost:<puerto>
--datadir=<directorio> getwalletbalance

para uno y varios nodos respectivamente.

Una vez comprobemos que el nodo dispone de fondos, podemos pasar a crear un canal
con otro nodo.

Creacion de un canal Lightning

Para crear un canal con un nodo necesitamos saber su llave publica, su ip externa,
y su puerto. Por ejemplo, la pagina 1ML [30] tiene soporte de Testnet y ofrece su nodo
para creacién de canales. Para conectarnos con el utilizamos el siguiente comando para un
nodo:

Incli --network=testnet connect <Llave piblica>@<externalip>:<puerto>
Con varios nodos y para el caso particular del nodo de 1ML habria que anadir lo siguiente:

Incli --network=testnet --rpcserver=localhost:<puerto>
--datadir=<directorio> connect 02312627fdf07fbdd7ebddb136611
bdde9b00d26821d14d94891395452f67af248023.237.77.12:9735

Ahora que ya estamos conectados al nodo, tenemos que crear el canal e introducir
fondos en el. Para ello tenemos que utilizar la llave piblica del nodo.

Incli --network=testnet openchannel --node_key= <Llave publica>
--local_amt=100000

Incli --network=testnet —--rpcserver=localhost:<puerto>
--datadir=<directorio> openchannel --node_key= <Llave piblica>
-—local_amt=100000

40 5.2. OPCION 1: INSTALACION DE NODO LIGHTNING



CAPITULO 5. INSTALACION Y USO DE UN NODO LIGHTNING

» [ocal_amt: la cantidad en satoshis que el creador va a introducir en el canal.

Una vez hecho esto si se quiere crear méas canales para tener un nodo mejor conectado
bastaria con repetir los dltimos dos pasos.

Con esto damos por finalizado la instalacién de un nodo Lightning, y pasamos a estudiar
otra opcién de modelo de negocio, en concreto la opcién de alquilar un nodo.

5.3. Opcién 2: alquiler de nodo Lightning

Es posible que un usuario no crea tener la suficiente familiaridad con la ejecucién
de comandos como para poder instalarlo, o simplemente no quiere pasar por todo el
largo proceso de instalar un nodo, o a lo mejor no quiere dejar encendido un dispositivo
constantemente. Sea por lo que fuere habra usuarios que quiera una opcién mas facil.

Como alternativa existe una plataforma que permiten alquilar sus nodos Lightning,
Voltage [31], que por suerte soporta Testnet.

El nombre del producto que ofrecen se llama Nodes, ficilmente traducido a nodos. Este
servicio permite al usuario un facil acceso a un nodo sin necesidad de instalar software.
Ademsds, no es necesario mantener un dispositivo encendido ya que el nodo estd soportado
por un servicio externo.

5.3.1. Creacion de un nodo con Voltage

El proceso de creacién de un nodo es bastante simple, tras haber creado una cuenta e
iniciar sesién. La plataforma nos presenta el menu principal, que puede visualizarse en la
figura 3.2.
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4 b C 0 & accountvoltage.cloud £ B9 A G =

VULTAGE

What would you like to do?

NUDES FLOW

Account Details

b3 $ b

Billing APl Keys

Service Info

Q

Documentation

Figura 5.2: Ment principal de Voltage.

Aqui tenemos la opcién de entrar en Nodes o en Flow. Flow es otro servicio que ofrece
que comentaremos en el siguiente apartado, de momento, vamos a centrarnos en Nodes.

El menti de Nodes consiste en un resumen de los nodos abiertos que el usuario ha creado
y un botén que permite la creacién de nodos (ver figura 3.3). Debido a que en un primer
momento el usuario no dispone de nodos vamos a ver como se crea uno.

q @ 0 & nodesvoltagecloud 219 A —

@gmailcom v 99

Your Infrastructure Create New
NAME TYPE NETWORK ~ STATUS

D rodet lite testnet

 API

©2022 Voltage

Figura 5.3: Ment principal de Nodes.

Tras seleccionar “Create New”, se nos mostrara una nueva pagina con los distintos tipos
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de nodos que podemos crear, un nodo LND como el que hemos creado en el apartado
anterior, un servidor BTCPay, y un nodo de Bitcoin Core. Nosotros vamos a elegir un
nodo LND, tras lo cual, se nos mostrara una pagina la presentada en la figura 3.4.

q c DO & nodesvoltage.cloud/create/Ind

@gmailcom v 99

Deploy a Lightning node

Get on Lightning in under 2 minutes. You control your node.

Node Type

Backed by Neutrino on a shared platform with Tor only

Standard Node

Backed by a Bitcoin full node on a shared platform with Tor only

Pro Node

Backed by a Bitcoin full node on a dedicated server with Clearnet and Tor

Network

Mainnet

Mainnet
©2022 Voltage
Testnet

Price

LND Lite Node

Mainnet
US West

$0.017 per hour

Approximately $12.41 per month

Create

Figura 5.4: Opciones de creacién de nodo.

Vamos a elegir la red Testnet como ya llevamos haciendo durante todo el trabajo, y
para el tipo de nodo vamos a escoger el standard. Voltage recomienda utilizar el nodo
standard para negocios o nodos de enrutamiento y elegir los Lite para nodos personales.

Tras seleccionar el tipo le tendremos que dar un nombre al nodo y establecer una
contrasena con la que tendremos que desbloquear el nodo. Tras esto, se nos presentara el

ment principal del nodo (ver figura 3.5).

d C Q @ nodes.voltage.cloud/node/57c32b72-ffc7-4734-b4:

node2

testnet - standard

Command History

Action
start

update
update

Voltage Version

v0.3.12

Node ID

57c32b72-ffc7-4734-b449-0d5b1ffeeeof

N

Date

10/5/2022
10/5/2022
10/5/2022

@gmailcom v S8

LND Version

0.14.3-beta

API Endpoint
node2.t.voltageapp.io

Expires

Never

Figura 5.5: Ment principal del nodo.
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Llegados a este punto, hay que comentar que Voltage no permite introducir fondos en
el nodo, realizar transacciones, o crear canales, Voltage simplemente ofrece un nodo. Para
poder operar con él vamos a tener que conectarnos a un nodo por medio de otro software,
en concreto vamos a utilizar Zeus.

5.3.2. Conexion remota a un nodo Lightning

Zeus es una cartera de codigo abierto sin custodia de llaves que esta disponible para
dispositivos android e iOS. Para podernos conectar a nodos, Zeus ofrece la posibilidad de
hacerlo mediante cédigos QR (Figura 3.6).

2343 0 @M@ 2

& Node Configuration

REST Port

443/8080

SAVE NODE CONFIG

SCAN LNDCONNECT CONFIG

SCAN BTCPAY CONFIG

Figura 5.6: Conexién a un nodo en Zeus.

El cédigo que hay que escanear lo proporciona Voltage en el apartado Connect de la
barra lateral y seleccionando Zeus como aplicacién (Figura 3.7).
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@gmailcom v S8

Zeus instructions

Open the Zeus app and go to the Settings. Select Add a new node.

You can connect by either scanning the QR code, copy / pasting the
LNDConnect details, or copy / pasting the Endpoint and Macaroon

individually.

After your connection information is entered, select Save Node

Config.

Indconnect : //node2..t.voltageapp. io: 80802macaroon=AgEDDGSKAVEBAWOQOFNHZGZT

Figura 5.7: Menu principal del nodo.

Una vez estemos conectados tenemos que introducir algunos fondos, para lo cual pode-
mos utilizar los “grifos” que utilizamos en el apartado 3.2.2.

La direccion que necesitamos para poder enviar bitcoins puede crearse desde Zeus como
muestra la figura 3.8.
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2344 0 @M@ < Z .l & @D

2344 0 @M@ 2

Receive

Lightning On-chain

tb1qéffxv9zy2gpdrgelxgyduzc924qexisa%jedge

0 sats

Testnet
SHOW QR

[C) copyY ADDRESS

’ Lightning
@] START NFC BROADCAST

GET NEW ADDRESS

(a) Ment principal de Zeus. (b) Opciones al recibir bitcoins.

Figura 5.8: Creacién de una direccién.

Por 1ltimo, la creacién de un canal pide unos campos similares a los que rellenamos
cuando creamos el canal por comandos. Tras crear el canal deberiamos tener una pagina
como la que presenta la figura 3.9.
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1027 @B 2

Channels (1)

® Total outbound
® Total inbound
® Total offline

1ML.com node ALPHA

99,712 sat:

Figura 5.9: Seccién de canales en Zeus.

Una vez hecho esto podemos crear los canales que queramos y despreocuparnos del
nodo ya que sabemos que se mantendra en ejecucién.

Tras haber estudiado el alquiler de nodos y las ventajas que ofrece, vamos a realizar un
breve estudio de Lightning Pool, un servicio de alquiler presente en la red Lightning pero
que en vez de tratar con nodos trata con canales.

Es posible que el alquiler de canales no entre en la seccion de instalaciéon de nodos,
pero si queremos usar nodos Lightning como intermediarios en la Mainnet es probable que
tengamos que hacer uso de este servicio en algin momento.

5.4. Lightning Pool

Lightning Pool, desarrollado por Lightning Labs [32], es un mercado en el que usuarios
con poca liquidez entrante pueden alquilar canales a usuarios con capital sobrante.

Tanto en el caso de la instalacién como en el alquiler de un nodo, hemos creado canales
con una capacidad de 100.000 satoshis, en el que la liquidez saliente es 100.000 y la entrante
es 0, es decir, todos los fondos se encuentran en el nodo que hemos creado.

Esto no es un problema si queremos realizar un pago ya que el dinero puede viajar
facilmente al otro nodo, pero cuando queremos recibir un pago aparece un problema.

Usando Testnet, como llevamos haciendo todo el trabajo, podemos realizar un pago a
alguna pagina o cuenta que los acepte y asi balancear el canal, pero si queremos utilizar la
red Lightning de manera seria, vamos a tener que acabar utilizando Mainnet, y balancear
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el canal asi ya no es posible. En estos casos, el usuario puede utilizar Lightning Pool para
contratar un canal en el que toda la capacidad del canal se encuentre en el nodo externo.

Si recordamos, Voltage ofrece otro servicio llamado Flow, Flow es una interfaz para
usar Lightning Pool. Desafortunadamente, Flow no ofrece soporte para Testnet debido
probablemente a que la falta de liquidez se puede resolver facilmente.

Por otro lado, este servicio también presenta potencial como modelo de negocio, ya que
un usuario con capital extra puede ofrecer sus fondos para crear canales y recibir un pago
a cambio.

Para finalizar el capitulo vamos a realizar un andlisis sobre la rentabilidad que pueden
ofrecer estos sistemas en la red Lightning. Debido a que Lightning Pool no es muy conocido
vamos a cenirnos al uso de nodos como intermediarios.

5.5. Rentabilidad de nodos intermedios

Debido a la naturaleza privada de la red Lightning, resulta imposible extraer informa-
cién como la capacidad de los canales o cantidad de satoshis en las transacciones a partir
de los datos disponibles. Por eso, la mayoria de los estudios realizados utilizan simuladores
de trafico para estimar ingresos.

Uno de los tltimos estudios realizados [33] utiliza un simulador para visualizar como
los ingresos de ciertas entidades varia atendiendo a factores como la cantidad de satoshis
de las transacciones realizadas. Los resultados que obtuvieron pueden visualizarse en la
figura 3.10.

rompert.com

LNBIG.com

zigzag.io

yalls.org
Inl.satoshilabs.com
tippin.me

ACINQ
LightningPowerUsers.com
1ML.com node ALPHA
LightningTo.Me

10°

)
=
(=]

e

income (satoshi

102

10* 10°
a (satoshi)

Figura 5.10: Ingresos generados a partir de transacciones por valor a.

Fuente: [33]

El estudio también peresenta una estimacion del tamano 6ptimo que deberian tener
los canales de cada entidad si quisieran maximizar su ROI (Return of Investment o re-
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torno sobre la inversién). Estos resultados muestran que muchos nodos deberian reducir
la capacidad de sus canales a la mitad, y algunos incluso por debajo del 10 %.

En general el estudio indica que “la participacién de la mayoria de los nodos en la red
Lightning es econémicamente irracional con la presente estructura de tasas”. La razén por
la que podemos ver que en la Figura 3.10 algunas entidades no generan casi beneficios es
la estructura de tasas que tienen fijada.

Existen dos tasas en la red Lightning, una base aplicada por igual a todas las tran-
sacciones, y un porcentaje aplicado a cada transaccion. La razén por la que vemos que
1ML.com node ALPHA genera menos beneficios cuando maneja transacciones con mas
satoshis es debido a que su estructura de tasas estd compuesta por una base normal y una
porcentual infima.

Existen estudios [34] que han investigado acerca de las tasas Optimas para generar
beneficio sin que la red pierda su atractivo, aunque al no utilizar ningin tipo de simulacién,
los resultados obtenidos son relativamente complejos de interpretar.

Aunque puede que actualmente un negocio basado en nodos intermedios no sea un
modelo sostenible, podemos ver que la figura 3.11 muestra que un aumento de las tran-
sacciones realizadas podria hacer de esta red un modelo rentable.
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Figura 5.11: Ingresos por nimero de transacciones.

Fuente: [33]

Con esto damos por finalizado el capitulo relacionado con la instalaciéon y uso de nodos
en la red Lightning. Antes de poder realizar un anélisis de los requerimientos de un negocio
para poder participar en la red, necesitamos una mejor comprensién del funcionamiento
de las carteras.
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Capitulo 6

Instalacion y uso de una cartera
Lightning

Normalmente la instalacion o adquisicién de un nodo no suele tener motivos monetarios
como los explicados en el capitulo anterior, sino que se suelen utilizar junto a una cartera
para poder realizar pagos.

Este capitulo trata el uso de carteras con el fin de poder realizar transacciones en la
red Lightning. Existen varios tipos de carteras que podemos utilizar atendiendo a varias
especificaciones.

Las carteras Bitcoin se dividen en carteras “calientes” y “frias”. Las calientes ofrecen
un acceso rapido, son normalmente online, y suelen utilizarse para el uso de bitcoins. Por
otro lado, las frias suelen usarse para almacenar bitcoins, por lo tanto su acceso requiere
de més pasos, y suelen ser offline. Debido a la naturaleza de la red Lightning que se basa
en el intercambio de monedas y requiere una conexién a la red constante es imposible que
existan carteras frias para este servicio.

Al igual que hemos hecho hasta ahora, vamos a cenirnos al uso de Testnet siempre que
podamos para la realizacién de pruebas. Vamos a comenzar comentando la cartera que
utilizamos al instalar LND con la que ya estamos familiarizados y luego comentaremos
que tipos de carteras existen y qué ofrecen las principales aplicaciones.

6.1. Cartera LND

Debido a las necesidades de un nodo Lightning, ha sido necesario realizar la instalacién
de esta cartera durante el capitulo anterior, méas concretamente en el apartado 3.2.2. Se
va a evitar repetir el proceso por este mismo motivo y se va a continuar donde se dejo.

Si recordamos, acababamos de crear un canal con el nodo de 1ML por valor de 100.000
satoshis. Es ahora cuando nos encontramos con un problema que ya hemos comentado,
toda la capacidad del canal se encuentra de nuestro lado, por lo tanto solo podemos realizar

pagos.
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Para balancear el canal podemos utilizar paginas como Starblocks [35], que permiten
realizar compras con bitcoins de Testnet. Para realizar un pago, la pigina nos genera un
invoice que tenemos que utilizar (figura 4.1). Los comandos necesarios para ejecutar el pago
correspondiente al invoice de la figura 4.1, para uno y varios nodos serian, respectivamente:

Incli --network=testnet payinvoice 1lntb15ulp3g...p2qq2hkrpy

Incli --network=testnet --rpcserver=localhost:<puerto>
--datadir=<directorio> payinvoice lntblbulp3g...p2qq2hkrpy

0.000015 .«

SCAN THIS INVOICE WITH YOUR LN-ENABLED WALLET

Intbl5ulp3gfwf6pp5vtek4uvls6515pndtLndkgy73nnderp
Skar65z5meynsOwecs22zqdpzxysy2umswi j hxum@yppk76twy
pgxzmnwvyxqrrsscqp79qy9qsqsp5auh2d f885mwmz j8tx9ca
mkqqjzq7cd4quid7udumse] j35eenhydqvpkOpycwah5724zwk
wwideBeads2dhcal5k2wd5j69gysl45xtsxaunlz9x0yne33l
6t2wyBn70y5p9p2856T5jvde3lptéuav32p2qq2hkrpy

OPEN WITH YOUR WALLET  1COPY

Figura 6.1: Invoice generado en Starblocks.
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S lncli --network=testnet payinvoice Llntb15ulp3gfwfépp5vték
4uv15n515pndt1n4kgy73nn9erp5karnszSmeyn59wc5222qdpzxysyZUmswfjhxumprpk?otwypgxzmnwvqurrsscqp?qu
9qsqsp5auh2df8gsmwnz j8tx9camkqqjzq7c4qudd7udumsejj35eenhydqupkopycwah5724zwkwwfde@eads2dhcalsk2wos
j69gysl45xtsxaunlz9ox0yne3316t2wy8n70y5p9p2856F5jvde3lpt6uavi2p2qqzhkrpy
Payment hash: 62f56af19f86a9faf66d5fe75b209e8ce65c8c34b747aa0a%bc92762bb105284
Description: 1 Espresso Coin Panna
Amount (in satoshis): 156080
Fee limit (in satoshis): 75
Destination: 0348cc1a9479697cd52db445ea74149ad40bbo1bb2045a3e8acba21b70f94ab7cf
Confirm payment (yes/no): yes
+- B R b R R T

ROUTE

ROUTE
SUCCEEDED | 8.055 | 1.564 | 1500 | 2.85 | 2226217 | 2416056955270725632

1ML.com node ALPHA->02eb311fca318454de6 ndurance->eclair
--- - - -+ B R b R R T

t——t t——t t t——+

1500 + 2.85 sat

62f56af19f86a9Tab66d5fe75b209e8ce65c8c34b747aa0a%bc92762bb105284
Payment status: SUCCEEDED, preimage: c48cdb84ecdc843f59cf472bed417ecee6362d369d786958ccab569c8df2e3
621

Figura 6.2: Confirmacién de pago realizado.

Ahora que tenemos un canal con capacidad repartida entre los dos nodos, necesitamos
otro nodo desde el que mandar un pago para comprobar que funciona correctamente. Para
ello podemos utilizar el nodo de Voltage que hemos utilizado anteriormente. Se puede
generar un invoice para uno y varios nodos respectivamente, ejecutando los siguientes
comandos (el invoice se puede visualizar en la figura 4.3):

Incli --network=testnet addinvoice --amt=100

Incli --network=testnet --rpcserver=localhost:<puerto>
--datadir=<directorio> addinvoice --amt=100

S lncli --network=testnet addinvoice --amt=100

"r_hash": "cf9eB86c971df5adf38cc04a9a76a511948df2291f153e3fd4d921643c7ff73fa",
"payment_request": "lntblulp3gfwwrpp5e70gdjt3madd7wxvqgj56w6j3royd7g5379f781l2djgty8311lwbaqdqqcq
zpgxqyz5vqspSkva25w55eduvigesdtpka2yqylsahzhaearkeesenhykw34mpusqoqyyssq87pc3akdewdkzkdorf4288ah6c

h9cwugc82f8njmvnfcp73870k8y01s3219zjlgsvtudmSlvyxp2823q2zhwng8edtynjonyckttlgpg2vymc”,
"add_index": "19",
"payment_addr": "b33aaa3af94cbf8cfa3076ac36eaB8027eldb8afdcf476cedef9dc96746bbofoe”

Figura 6.3: Generacién de un invoice (payment_request).

Ahora, para poder pagar con el nodo alquilado de Voltage, tenemos que utilizar la
aplicacién de moévil Zeus que hemos conectado previamente. Pero tener que copiar el
1mwoice en el mévil resulta inviable si queremos que estos pagos se realicen rapidamente.

Si recordamos, la aplicacién de Zeus permite configurar el nodo de Voltage por medio
de un QR, y la realizacion de pagos funciona de manera similar, asi que en vez de copiar
el invoice vamos generar un QR.

Para esto se ha utilizado Angularx-qrcode, una libreria de Angular. Aunque la insta-
lacién de esta libreria no forma parte de los objetivos del presente trabajo, incluiremos
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el cédigo necesario para su instalacién en el Anexo III. Una vez instalada y ejecutada
la aplicacién Angular podemos escanear el codigo (figura 4.4) con la aplicacién movil y
realizar el pago.

D App x|+ - o x

C O D localhost:4200 wro»

Figura 6.4: Cédigo QR creado con Angularx-qrcode.

La confirmacion de la recepcion del pago puede observarse en la terminal en la que
hemos ejecutado el comando Ind (figura 4.5).

2022-05-18 09:48:18.054 [DBG] INVC: Invoice(pay hash=aa128eb56e8fad2e7b8a307ab1325516b87324319a53577c968aefe4e6d1d797,

pay_addr=135a5087f27e41d36be6ccagbaddcdob4e9as5fbce7303507d68635b023c5b874a): settle resolution result outcome: settled
, at accept height: 2225946, amt=100000 mSAT, expiry=2225989, circuit=(Chan ID=2197391:6:0, HTLC ID=6), mpp=total=1000
00 mSAT, addr=135a507f27e41d36be6ccadbad4cddb4edas5fbce7303507d68635b023c5b874a, amp=<nil>

2022-05-18 09:48:18.054 [DBG] HSWC: ChannellLink(8000d4938adadcbd9431ead3ae5ac30bB89f2fcbfa37dc58a958e50a74c0e4981:0): r
eceived settle resolution for (Chan ID=2197391:6:0, HTLC ID=6) with outcome: settled

2022-05-18 ©9:48:18.054 [INF] HSWC: ChannellLink(8808d4938adadcbd9431ead43ae5ac30b89f2fcbfa3i7dc58a958e50a74c0e4981:0): s
ettling htlc aal128eb56e8fad2e7b8a307ab1325516b87324319a53577c968aefe4e6d1d797 as exit hop

Figura 6.5: Cédigo QR creado con Angularx-qrcode.

Por lo general, los usuarios no utilizan el cliente Incli para manejar su cartera y optan
por aplicaciones y servicios que faciliten la tarea. Vamos a comentar algunas de estas
aplicaciones y algunas caracteristicas que las diferencian.

6.2. Aplicaciones de carteras

Es normal que la mayoria de usuarios prefieran no utilizar comandos en una terminal
y opten por aplicaciones que hagan que su experiencia con la red sea mas sencilla, pero a
la hora de decidir una aplicacién es posible no entender la diferencia entre ellas.

La primera divisién que podemos realizar de las carteras es atendiendo al dispositivo
al que estan dirigidas.

Como ya hemos comentado, la Lightning Network permite realizar micropagos con
bitcoins de manera rapida y con tarifas bajas, lo cual lo convierte en una forma de pago
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muy conveniente de tener a mano. Debido a esto donde més variedad de carteras podemos
encontrar es en dispositivos moviles.

Existe un problema basico al intentar ejecutar un nodo Lightning en un mévil, la me-
moria necesaria para almacenar la blockchain. Ademas, al tratarse de dispostivos moviles
no es posible mantener un cliente Bitcoin ejecutandose constantemente, por eso, la ma-
yoria se conectan a clientes (que guardan una copia de la blockchain) como Neutrino o
Electrum.

Por otro lado podemos diferenciar las carteras disponibles para ordenadores, que nor-
malmente son aplicaciones de modviles que han decidido ampliar soporte. Estas carteras
suelen ser aplicaciones de escritorio, pero algunas pueden utilizarse en navegador o incluso
instalarse como add-ons.

Para ver exactamente que diferencias existen entre las carteras disponibles vamos a
hablar sobre caracteristicas principales que definen su comportamiento

6.2.1. Tipos de carteras

Existen bastantes aspectos que influyen en la seguridad, privacidad, disponibilidad, o
libertad de una cartera. Con el fin de proporcionar suficiente informacién como para que el
usuario pueda elegir correctamente la cartera mas apropiada para sus necesidades, vamos
a indagar mas a fondo sobre el funcionamiento de las carteras.

Custodia

Cuando se habla de custodia en las carteras, se hace referencia a la pertenencia de las
llaves que desbloquean la cartera.

Las carteras sin custodia son aquellas que no guardan informacién sobre las claves de
recuperacién, y por lo tanto es el usuario el que tiene que preocuparse de no olvidarla.
Por otro lado, las carteras con custodia no comunican al usuario la clave de recuperacién
y simplemente permiten acceder a ellas con un usuario y contrasena como si se tratara de
una cuenta.

Esta caracteristica es posiblemente la mas importante cuando se considera el uso de una
cartera, ya que no tener la clave es equivalente a no ser propietario de la cuenta aunque
los fondos si que sean del usuario.

Conexién a Bitcoin

La cartera tiene que tener acceso a Bitcoin para poder crear canales, este tipo de
conexién puede ser tradicional como la que hemos utilizado en la instalacién del nodo en
Linux, o se pueden conectar a clientes Bitcoin como Neutrino.

Estos clientes suelen utilizarse en dispositivos moviles ya que evitan la necesidad de
almacenar una copia entera de la blockchain o sincronizarla.
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Por otro lado, debido a que no tienen la blockchain, tienen que confiar en otros nodos
para poder validar transacciones ademé&s de poder dar fallos de conexién més facilmente.

Cartera Bitcoin

Algunos usuarios quieren poder utilizar tanto la red Lightning como la red Bitcoin, y
algunas carteras solo permiten el uso de la red Lightning.

Conexion a nodo

Es posible que el usuario tenga ya un nodo propio o contratado y quiera conectarse a
el desde una cartera, en ese caso tendra que asegurarse que elige una que lo permita.

Tor

No todas las carteras se comunican con el nodo Lightning usando Tor, y como ya hemos
comentado el anonimato es recomendable.

Administraciéon de canales

Aunque la administracion de canales no es necesaria ya que en la mayoria de carteras se
ofrece el control automatico de canales, es posible que haya usuarios que quieran gestionar
cuantos satoshis se utilizan, y con qué nodos se crean canales.

Implementacion de Lightning Network

Este aspecto realmente no es importante si se utiliza una aplicacién de cartera, pero en
el caso de que se quiera instalar un nodo, se pueden utilizar varios software dependiendo
en la experiencia del usuario.

Los principales son c-lightning, Eclair, LND, y Electrum. De ellas c-lightning y LND
son las que ofrecen programacién de nivel mas bajo, y LND es la implementacion mas
usada, y por lo tanto la que tiene maés soporte y una mayor comunidad de usuarios.

En la tabla 4.1 podemos ver algunas de las carteras mas extendidas y las especificaciones
individuales de cada una.

6.2.2. Uso de aplicaciones de carteras

El uso de estas carteras es bastante similar entre ellas, todas permiten realizar pagos
por medio de cédigos QR, y todas tienen un modo de generar un QR a partir de un snvoice.
Realmente estas aplicaciones simplifican mucho el uso de una cartera y son esenciales para
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los usuarios, independientemente de su experiencia, puedan realizar pagos mediante la
Lightning Network en cualquier momento, y de una forma sencilla.

Con esto terminamos el capitulo de carteras Lightning y damos paso al tltimo capitulo,
en el que utilizaremos todo lo visto hasta para proponer opciones para negocios que quieren
utilizar la red Lightning como método de pago opcional.
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Alby Blue Eclair Electrum

Aplicaciéon Web/Escritorio Add-on No/No No/Si No/Si
Aplicacién Android/iOS No/No Si/Si Si/No Si/No
Testnet Si No Si No
Con custodia S1 ST (default) No No
Conexion a Bitcoin Neutrino | Servidor Electrum | Servidor Electrum | Servidor Electrum
Implementacion de red Lightning | LNDhub LND Eclair Electrum
Cartera de Bitcoin No Si Si Si
Conexién a nodo Si Si Si Si
Tor No No No Si
Administracién de canales No Si Si Si

Lightning Phoenix Spark Zap Zeus
Aplicacién Web/Escritorio No/Si No/No Si/Si No/Si No/No
Aplicacién Android/iOS Si/Si Si/No Si/No Si/Si Si/Si
Testnet Si Si Si Si Si
Con custodia No No No No No
Conexion a Bitcoin Neutrino | Servidor Electrum JSON-RPC Neutrino ZeroMQ
Implementacién de red Lightning LND Eclair c-lightning LND LND
Cartera de Bitcoin Si No No No No
Conexion a nodo No Si Si Si Si
Tor No Si Si Si Si
Administracion de canales Si No Si Si Si

Tabla 6.1: Principales carteras y algunas de sus caracteristicas
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Capitulo 7

Recepcion de pagos por Lightning
Network en un pequeno negocio:
espacio de soluciones

En este capitulo realizaremos un estudio a priori de las opciones, con respecto al software
y hardware, que los diferentes tipos de negocios deberian barajar si quieren implementar
pagos por medio de la red Lightning.

Lo primero que tendremos que hacer sera analizar la tipologia de negocios que engloba
la definicién de “pequeno comercio”. Segin la Direccién General de la Industria y de la
PYME [36], una pequena empresa es una empresa que ocupa menos de 50 personas, y
cuyo balance anual no supera los 50 millones de euros, dejando a las microempresas en
entidades con menos de 10 personas, y un balance anual menor a 2 millones de euros.

Atendiendo a las distintas posibilidades que existen en la politica de cobros y pagos
dentro de las organizaciones, podriamos considerar distintos tipos de negocios:

= Negocios gestionados por 1 persona: puede tratarse de pequenas tiendas, peluquerias,
o quioscos. Estos negocios suelen ser dirigidos por una persona auténoma con alguno
o muy pocos empleados. Normalmente el duefio es el encargado de realizar todas los
cobros y pagos, y por lo tanto solo el necesitara tener acceso a la red Lightning.

= Negocios gestionados por més de 1 persona: normalmente negocios de restauracién u
hosteleria. En este tipo de negocios el dueno suele realizar tareas directivas, dejando
labores de gestién como pagos y cobros a sus empleados. Por lo tanto, sera necesario
que varias personas tengan acceso a la red Lightning.

= Negocios multisede: por lo general, cadenas locales.
Por otro lado, comentaremos la opcién de que la empresa tenga varios propietarios como

un caso a parte. Dentro de cada apartado, discutiremos, la naturaleza del nodo Bitcoin
y Lightning, la cartera, y algunas medidas necesarias para asegurar el funcionamiento
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correcto del sistema. Empezaremos con la situacién que tiene menos restricciones, los
negocios formados por 1 persona.

7.1. Negocios gestionados por una persona

Estas empresas ofrecen la mayor libertad cuando hablamos de implementar pagos con
Lightning. Un negocio dirigido por una persona que quiere implementar Lightning practi-
camente equivale a un individuo que quiere usar Lightning, y por lo tanto tendra muchas
opciones entre las que elegir.

7.1.1. Nodo personal

La instalacion y gestién de nodos Bitcoin y Lightning conlleva muchas preocupaciones,
como la realizacién de copias de seguridad de la blockchain, copias de seguridad de la
cartera, sistemas preventivos en caso de cortes de luz, etc. Por eso, utilizar este sistema,
aun teniendo los conocimientos necesarios, puede ser un poco abrumador.

7.1.2. Alquiler de nodos

Esta opcion resulta bastante mas razonable, ya que no tenemos que preocuparnos de
la gestion de los nodos.

Para poder utilizar el nodo, el usuario puede elegir cualquiera de las carteras de la
tabla 4.1 que permiten conexién a nodo como Alby para navegador, Zap para escritorio, o
Blue para dispositivos méviles. Adicionalmente, se recomienda que la aplicacién permita
gestionar los canales con los que se conecta el nodo, debido a que el piloto automatico
puede realizar malas decisiones, como dedicar demasiados fondos a un canal o crear canales
con nodos mal conectados.

El alquiler de un nodo nos ahorra la preocupacion de gestionar uno propio, pero nos
obliga a pagar un coste por el servicio.

7.1.3. Aplicaciones de carteras

Por dltimo, llegamos a la opcion de utilizar aplicaciones de carteras, ésta seria proba-
blemente la mas sencilla y mas conveniente para este negocio. Veamos por qué:

= No requiere gestién de ningiin nodo: muy similar a la opcién anterior no requiere
que el usuario se preocupe del estado de los nodos.

» Uso sencillo independientemente del nivel del usuario: el uso de la red Lightning
puede ser complicado, por eso estas carteras intentan que la experiencia de uso sea
lo mas sencilla posible para el usuario.

60 7.1. NEGOCIOS GESTIONADOS POR UNA PERSONA



CAPITULO 7. LIGHTNING NETWORK EN NEGOCIOS

= No requieren pago por el servicio: todas las carteras son de codigo abierto y gratuitas.

= Nadie maés necesita tener acceso a la cartera: esta opcion no solo es viable bajo
esta categoria, sino que empresas con mas de un empleado podrian usarlas tam-
bién, siempre que solo necesiten un dispositivo desde el que poder realizar o recibir
transacciones.

El tipo de aplicacion que elegir depende de las preferencias del usuario, pero vamos a
enumerar algunas que podrian considerarse claves.

= Custodia de la llave: una cartera sin custodia que requiera que el usuario recuerde
la clave siempre serd mejor, sobre todo si queremos utilizar la cartera en nuestro
negocio. La pertenencia de una cartera viene dada por la pertenencia de la llave, de
ahf viene la famosa frase “Not your keys, not your coins”.

s Administraciéon de canales: ya lo hemos comentado anteriormente, pero es bastante
importante que el usuario pueda decidir los canales que quiere utilizar, sobre todo
porque si el nodo no esta lo suficientemente bien conectado, es posible que algunos
pagos fallen y no puedan realizarse.

= Cartera de Bitcoin: también es importante que la cartera permita transacciones en
Mainnet, no porque se vayan a realizar constantemente, pero que las pueda hacer en
caso de que el usuario las necesite.

= Tor: se ha remarcado la importancia del anonimato en la red en varias partes del
trabajo, pero si encima la cartera estd asociada con una empresa es mucho mas
importante tomar todas las medidas de seguridad posibles.

Teniendo todas estas caracteristicas en cuenta, las carteras mas apropiadas de la tabla 4.1
seria Electrum.

7.2. Negocios gestionados por mas de una persona con una
sede

Si estamos hablando de un negocio en el que més de una persona puede estar a cargo
de realizar cobros o pagos, se nos cierran algunas opciones de las que disponiamos en el
apartado anterior. En concreto utilizar una aplicacién de cartera ya no es posible, a no ser
que se quieran utilizar varias carteras con nodos distintos, pero tratandose de un negocio
acabaria siendo complicado de gestionar todos los fondos a uno comun. Por otro lado, las
otras opciones se vuelven bastante viables.

7.2.1. Nodo personal

Utilizando un nodo propio, podriamos conectarnos a él desde varios dispositivos utili-
zando algunas de las aplicaciones de tabla 4.1 y asi permitir que varios empleados puedan
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realizar transacciones. A continuacién son algunas de las caracteristicas del material que
habria que tener en cuenta para poder levantar un nodo.

La presencia de un nodo propio implica la independencia de otros servicios, y que por
lo tanto, siempre podemos disponer de nuestros bitcoins para utilizar la red. Por otro
lado, insistimos en lo anterior, mantener un servidor requiere de atencién y puede que si
el negocio todavia no sea lo suficientemente grande como para justificar tener un nodo
propio, sea mejor utilizar servicios de terceros.

7.2.2. Alquiler de nodos con aplicaciones de carteras

El alquiler de nodos de Voltage es bastante apropiado para la situacién de negocio
presente, ya que podemos conectarnos a €l desde varios dispositivos, pero no tenemos que
mantener el servidor en el que esta corriendo el nodo.

Voltage presenta tres opciones de nodo:

= Lite node: un nodo con Neutrino, normalmente una opcién para una cartera personal

= Standard node: un nodo Lightning completo, normalmente usados en negocios o
routing.

= Proffesional nodes: un nodo Lighting completo con un servidor dedicado, normal-
mente usados en negocios.

La diferencia entre un nodo standard y uno proffesional, es que el standard comparte
servidor con otros nodos, mientras que el proffesional tiene uno dedicado. Para el caso de
negocios pequenos el standard seria el més apropiado dejando el proffesional para empresas
mas grandes.

Para conectarnos al nodo serd crucial utilizar una aplicacién que permita conectarse
a nodos externos. Al igual que en el apartado anterior, elegiremos carteras que permitan
administracién de canales y TOR, lo cual nos deja con Electrum, Spark, Zap, y Zeus.

7.3. Negocios con mas de una sede

El caso de que un negocio que quiera ofrecer un servicio de pago por Lightning en més
de uno de sus establecimientos es un caso bastante similar al anterior en el que varias
personas pueden utilizar el nodo Lightning. Pero, tendremos que especificar algiin cambio
para poder gestionar dos lugares de trabajo de manera ordenada.

En esta situacién el alquiler de un nodo a terceros sigue siendo una opcion valida, pero
si se trata de un negocio lo suficientemente grande como una cadena local, es mas que
factible discutir la instalaciéon de un nodo personal.

Para poder mantener un nodo personal se necesitard el siguiente hardware:
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= Dos discos duros con un minimo de 500 Gb: utilizados para almacenar la blockchain
(uno de ellos para copia de seguridad). actualmente la blockchain pesa algo mas de
400 Gb, idealmente el disco deberia de ser de 1 Tb para evitar que haya problemas
de memoria en un futuro. Para facilitar esta tarea, se puede hacer uso de sistema
RAID para realizar copias de seguridad.

= Raspberry pi 4: si se quiere mantener el servidor desde una raspberry, se tendra que
utilizar por lo menos un modelo 4 ya que el 3 no es compatible con la tecnologia. Pue-
de utilizarse un NAS como sistema de almacenamiento que ademds permite realizar
copias de seguridad en la nube.

= SAI un sistema de alimentacién initerrumpido es crucial en caso de fallos de sumi-
nistro.

Como sofware para el nodo de Bitcoin se puede utilizar el que desarrolla Bitcoin Core
[25] y como software del nodo Lightning recomendamos LND [32].

Ahora tenemos que barajar la opcion de cuantos nodos instalar. Podemos instalar un
nodo Bitcoin y uno Lightning, pero eso haria que si uno se cae ninguna de las sedes podria
usar la red. Utilizando un nodo Bitcoin y uno Lightning por sede se arreglaria el problema,
pero los gastos en electricidad podrian exceder los beneficios que ofrece.

Por ultimo se podria tener un nodo Bitcoin con varios nodos Lightning asociados, esto
cubriria el caso de que se pudiera caer uno de los nodos Lightning, manteniendo el coste
relativamente bajo. Ademads, utilizar varios nodos ayudaria en el recuento de beneficios y
gestién de cada sede.

Debido a que varias personas van a estar a cargo de realizar transacciones, seria una
buena idea registrar quien ha supervisado cada operacién por medio de una aplicacién de
identificacion.

7.4. Negocios con varios propietarios

Como ya hemos comentado, el propietario de las llaves de la cartera es, a nivel practico,
el propietario de las monedas que contiene. Por eso, una situacién en la que un negocio
sea compartido entre varios propietarios puede ser delicada.

La opcién mas sencilla es que todos conozcan la llave, pero eso requiere de completa
confianza de todos los participantes. Realmente no existen muchas opciones a parte de la
nombrada.

Para evitar desgracias lo mas sensato seria realizar cambios a euros con cierta frecuencia
y mantener una cantidad pequena en bitcoins en las carteras.

Para terminar el trabajo vamos a realizar un pequeno andlisis de las diferencias en
costes que supone el uso de la red Lightning en comparacion con el “dinero de plastico”
implementado en todo el mundo. Este resumen resulta crucial para las empresas ya sean
grandes o pequenas, ya que ninguna optaria por utilizar una tecnologia poco extendida
como la red Lightning si resulta econémicamente menos viable.
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7.5. Analisis econémico del uso de la red Lightning frente a
un sistema basado en tarjetas de crédito

En este apartado realizaremos una comparacion de el coste econémico que le puede
suponer a un negocio el uso del sistema Lightning y lo compararemos con un sistema de
tarjetas de crédito.

Las tasas de la red Lightning se dividen en dos tipos: una base y una porcentual por
cada nodo intermedio de la transaccién. La base tiene un valor estandar de 1 satoshi, y la
porcentual un valor estdandar de 10°® satoshis. En la figura 5.1 podemos ver el porcentaje
de los nodos que tienen estos valores por debajo, en, o por encima del estandar.

lower default

higher lower

default higher

Figura 7.1: Izquierda: tasas base con respecto al estdndar (1 satoshi). Derecha: tasas
porcentuales con respecto al estandar (10 satoshis)

Fuente: [33]

Por lo tanto, las tasas de una transaccién son:
y=(c+mx)*n

Donde:

y: tasas totales por la realizacién de la transaccion

c: tasas base por nodo, utilizaremos 1 satoshi.

m: tasas porcentuales por nodo, utilizaremos 10 satoshis.

x: cantidad de satoshis en la transaccién sin tasas.

= n: numero de nodos involucrados sin contar inicial o final. Ninguna transaccién
deberia superar los 6.

Estas tasas son muy bajas, démonos cuenta que la tasa base de 1 satoshi equivale a 0.028
céntimos, y para que la tasa porcentual influyera en el coste final deberian hacerse pagos
de miles de euros, lo cual es dificilmente posible dadas las cantidades maximas de los
canales.
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Por otro lado, el coste de mantenimiento de un nodo si que requiere de cantidades menos
significativas. El alquiler de un nodo de Voltage resulta en unos 30$ (a dia 24/05/2022 ~
28€) al mes. Por otro lado, la instalacién de un nodo requiere algunas cuentas mas.

Teniendo en cuenta lo comentado anteriormente en el capitulo vamos a suponer que
se va a utilizar un ordenador, discos de almacenamiento de 1Th, y un SAI, maés el coste
eléctrico. Podemos estimar ~300€ por un ordenador, ~100€ por los dos discos duros, y
~150€ por el SAI, a esto faltaria sumarle el coste eléctrico. Teniendo en cuenta que los
equipos eléctricos se amortizan a 3 afnos, este coste supondria unos 15€ semanales.

Para el coste eléctrico vamos a utilizar 250 W/h como consumo del sistema. Por lo
tanto, obtenemos un gasto mensual de 250W /h*24h/dia*30dias/mes = 180 KW. Con un
precio actual de 0.27€ el KW /h tenemos un gasto de 48€ al mes.

El coste de ofrecer un servicio de pago electrénico basado en tarjetas de crédito/débito
puede resumirse en el alquiler de un TPV, y un porcentaje de los beneficios obtenidos por
medio del sistema.

El coste de un TPV podemos estimarlo en ~40 € al mes, y el porcentual se sitiia
alrededor del 0.4 % de los beneficios, llegando hasta el 3% en caso de que se traten de
tarjetas extranjeras. Es aqui donde reside la gran diferencia con la red Lightning.

En la red Lightning podemos estimar que 100 transacciones de 10€ conllevan una tasa
total de 0.10€, mientras que un sistema de tarjeta de crédito conlleva 40€ en comisiones.

A mayores, podriamos tener en cuenta el coste que supondria tener que alquilar més
de un TPV, lo cual no crea ningtin problema si se dispusiera de un nodo Lightning, ya
que solo harfa falta conectar otra cartera.

Por lo tanto, podemos ver que un sistema de pago basado en la red Lightning resulta
una opcién muy conveniente que los pequenos comercios podrian utilizar para optimizar
su negocio.
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Capitulo 8

Conclusiones y Lineas futuras

8.1. Conclusiones

Cuando se planteé la elaboracién de este trabajo se perseguia el objetivo principal de
investigar el funcionamiento de la red Lightning con el fin de poder indicar una configura-
cion de hardware y software que se adectie a las necesidades de los pequenos negocios que
quieren disponer de micropagos por Bitcoin.

Pasamos a exponer los principales resultados logrados durante la realizacién de este
trabajo.

= Se ha obtenido de un conocimiento de la Lightning Network sélido: uno de los subob-
jetivos clave para la realizacion del estudio originalmente concebido. Este entendi-
miento de la red ha sido adquirido durante el periodo de redaccién de los dos prime-
ros capitulos “Bitcoin” y “Lightning Network”. Y que ha sido una base critica para
ejecutar las secciones practicas del proyecto.

= Se ha realizado la instalacién de un nodo Lightning: se ha investigado y llevado a
cabo la instalacién de un nodo Lightning desde cero. Adicionalmente, se ha indagado
en el alquiler de nodos y se han analizado ambas opciones en cuanto a las ventajas
que ofrece cada una.

= Se ha realizado un andlisis de las carteras en profundidad: se han descrito las prin-
cipales caracteristicas que componen a las carteras de la red, y se han definido los
aspectos mas importantes que se deberian considerar al elegir una cartera, como la
custodia de las llaves, o la posibilidad de administrar canales Lightning. Este analisis
ha sido completado con una tabla resumen de las caracteristicas principales de las
carteras mas populares.

= Se han realizado transacciones entre carteras: disponiendo ya de varios nodos funcio-
nales con carteras asociadas, hemos efectuado una serie de transacciones entre ellos
con la finalidad de probar y anotar el procedimiento. Para ello, las transacciones se
han realizado utilizando c6digos QR e invoices (codigos de factura).
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= Se ha realizado una descripcién de las necesidades de pequeiio negocios que quieran
ofrecer pagos en la red Lightning: primero se ha realizado una distincién entre varios
tipos de pequenos negocios, y se ha asignado una configuracién a cada uno basandose
en sus necesidades y en lo descubierto durante todo el trabajo.

8.2. Lineas futuras

Pasamos a exponer las futuras lineas de investigacion que constituyen la prolongacién
natural del presente trabajo fin de grado.

Se propone realizar una implantacion real en algin pequefio comercio que sirva para
probar la operativa y adentrarnos en los pequenos problemas que surgirdn en el proceso.
Ademsds, nos serviria como banco de pruebas para la obtencién de los datos necesarios
para realizar posibles andlisis econémicos mas precisos.

En este sentido, se plantea realizar un analisis econdmico que estudie la rentabilidad
que supone el uso de la red Lightning frente a otros sistemas similares como las tarjetas
de crédito/débito.

Normalmente la realizacién de un andlisis econémico puede realizarse como parte de
un trabajo, pero debido a que la Lightning Network se basa en el pilar fundamental
del anonimato, resulta complicado realizar un estudio analitico y otros métodos como la
experimentacion son necesarios. Para ello es posible utilizar el simulador de [33] que puede
encontrarse en [37]. Al ser c6digo abierto es posible incluso modificarlo para que se adectie
mejor a la tarea en mano.
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Anexo I: archivo bitcoin.conf

testnet =1

server = 1

daemon = 1

rpcuser = <usuario>
rpcpassword = <contrasefia>
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Anexo II: archivo

[Application Options]
externalip=34.117.59.81:9735

debuglevel=debug,PEER=info

[Bitcoin]
bitcoin.active=true
bitcoin.testnet=true
bitcoin.node=bitcoind

[Bitcoind]
bitcoind.rpcuser=<usuario>

bitcoind.rpcpass=<contrasefia>

Ind.conf
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Anexo III: creacién de cédigos QR
con Angular

Instalacién de Angular

sudo apt install nodejs
npm install -g @angular/cli

Creacion de una aplicacion

ng new my-app
cd my-app
npm install angularx-qrcode --save

Distribucion y contenido de archivos

src/app/app.module.ts

import { BrowserModule } from '@angular/platform-browser';
import { NgModule } from '@angular/core';

import { AppComponent } from './app.component';
import { QRCodeModule } from 'angularx-qrcode';

@NgModule ({
declarations: [
AppComponent
1,
imports: [
BrowserModule,
QRCodeModule
1,
providers: [1,
bootstrap: [AppComponent]
b
export class AppModule { }
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src/app/app.component.ts

import { Component } from '@angular/core';
@Component ({
selector: 'app-root',
templateUrl: './app.component.html',
styleUrls: ['./app.component.css']
)
export class AppComponent {
public myAngularxQrCode: string = null;

constructor () {
this.myAngularxQrCode = 'ItSoluionStuff.com';
b
b

src/app/app.component.html

<qrcode [gqrdatal="<invoice>" [width]="256"
[errorCorrectionLevel]=""'M'"></qrcode>

Ejecutar servidor

ng serve
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