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RESUMEN

Resumen

Una botnet es una red de dispositivos secuestrados, infectados con malware y controlados
remotamente por un actor malicioso. En el presente trabajo se muestra en detalle mi
implementacién del sistema, tomando como objetivos diferentes dispositivos méviles
basados en android y utilizando como Bot master una maquina virtual Kali Linux. Ambas
partes seran capaces de interactuar entre si, utilizando una base de datos integrada en la
nube. El objetivo de la red serd recopilar informacion de cardcter personal de los
dispositivos que la componen cumpliendo asi una funcion de espionaje, accediendo y
recopilando, entre otros datos, la lista de contactos y sus nimeros de teléfono, la lista de
mensajes SMS recibidos, la ubicacién GPS, el contenido del portapapeles, etc. La
informacion se recopila a peticién del Bot master que realizara solicitudes para obtener los
datos robados. Para lograr su objetivo los bots cumpliran una serie de caracteristicas que
permitirdn su persistencia, evasion y control basadas en el framework MITRE ATT&CK
(mobile) [I].
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ABSTRACT

Abstract

A botnet is a network of hijacked devices, infected with malware and remotely controlled
by a malicious actor. This paper shows in detail my implementation of the system, taking
as targets different android based mobile devices and using as Bot master a Kali Linux
virtual machine. Both parts will be able to interact with each other, using an integrated
database in the cloud. The objective of the network will be to collect personal information
from the devices that compose it, thus fulfilling a spying function, accessing and collecting,
among other data, the list of contacts and their phone numbers, the list of received SMS
messages, GPS location, clipboard contents, etc. The information is collected at the request
of the Bot master who will make requests to obtain the stolen data. To achieve their goal
the bots will comply with a series of features that will enable their persistence, evasion and
control based on the MITRE ATT&CK (mobile) framework [I].
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CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccion

1.1. Contexto

Una botnet es una red de dispositivos (ordenadores, sistemas méviles, dispositivos 1oT)
conectados a internet que se encuentran secuestrados, comunmente como consecuencia de
una infeccién por malware. Estos, se encuentran bajo el control de una unica parte atacante
llamada ”bot master”, o ”bot herder”, por otro lado, cada maquina individual que esta for-
mando parte de la red bajo el control de este se conoce como bot y pueden ser utilizados de
manera conjunta a otros bots para realizar actividades maliciosas como por ejemplo ataques
DDoS (Denegacién de servicios distribuida), substraccién de informacién confidencial o dis-
tribucién de malware mediante Spam a servicios de mensajeria electronica. El propédsito de
la botnet presentada en el presente trabajo sera el espionaje de sistemas méviles que utilizan
android como sistema operativo.

Segun ENISA (European Union Agency for Cybersecurity) [14], las botnet son considera-
das una de las mayores amenazas para los dispositivos conectados a internet, de hecho, cada
ano el numero de ataques aumenta. Ademads, suponen una inmensa amenaza de ciberseguri-
dad tanto para los gobiernos como para empresas y particulares como ya se ha demostrado
en varias ocasiones, por ejemplo, con el spyware "Pegasus” [55] un software espia desarro-
llado, comercializado y licenciado a gobiernos de todo el mundo siendo, quizéas, el software
espia més potente de la historia demostrando la capacidad de infectar a miles de millones
de teléfonos con sistemas operativos iOS o Android para, posteriormente, realizar tareas de
espionaje a gran escala.

Desde un punto de vista enfocado a la vida profesional, conocer los diferentes tipos de
ataques, amenazas y retos para la ciberseguridad es una de las necesidades bésicas de un
ingeniero en informética que trabaje en esta rama (por ejemplo, para determinar el camino
de ataque al realizar un andlisis de amenazas y evaluacién de riesgos), por lo que, aplicado
con motivos educativos, el desarrollo de una botnet puede ofrecer una excelente experiencia
para el aprendizaje y la formacion de un estudiante.



1.2. MOTIVACION

1.2. Motivacion

Principalmente mi mayor motivacién durante la realizacién de este trabajo ha sido apren-
der, por lo que he pensado en dos enfoques diferentes a la hora de dirigir el trabajo. La primera
decisién es realizar un trabajo sobre un tema, que para mi, resulte desconocido. La ventaja
es que trabajaré con conceptos nuevos que me permiten tener mayor experiencia en distin-
tas ramas de la informdtica para poder tomar una mejor decisién sobre la orientacién de
mi futura vida profesional, sin embargo, cuento con la desventaja de que la estimacion de
la dificultad, el esfuerzo y el alcance del proyecto posiblemente se vean perjudicados. Otra
opcién interesante es perfeccionar algin tema que ya hubiera tratado anteriormente, lo cual
influye de forma positiva en el proceso de trabajo y en la especializacién y formacién mas
avanzada sobre un tema, pero tiene como inconveniente un abanico menor de posibilidades.
Finalmente me he inclinado por realizar un proyecto nuevo mas enfocado en la exploracion
y aprendizaje de nuevas tecnologias como son la investigacién y desarrollo de una botnet.
Ademas a lo largo de la realizacién del grado en ingenierfa informética he desarrollado un
interés hacia el mundo de la ciberseguridad por lo que la oportunidad de participar en el y se-
guir formandome en este adentrandome un poco mas con un proyecto importante de estrecha
relacién para el mismo es una opcién que considero muy interesante de cara al futuro.

1.3. Objetivos y alcance del proyecto

Para poder considerar este trabajo como exitoso deberan cumplirse los siguientes objetivos
de alto nivel:

1. El proyecto se desarrollard de forma exitosa de acuerdo con los requisitos y la planifi-
cacion descritos en el capitulo 3

2. Las actividades minimas que debe desempenar un bot en un dispositivo son la per-
sistencia, el mando y control mediante un servicio web bien conocido, la ejecucion de
tareas y su proposito principal el espionaje mediante extraccién de informacién

3. Se utilizard como servidor central una maquina virtual Kali Linux encargada de ejecutar
el proceso correspondiente al bot master, sin embargo se permite realizar pruebas en
otros sistemas operativos evaluando esto como positivo.

4. El bot se debera desarrollar de forma funcional para el sistema operativo android 12
permitiéndose realizar pruebas en otras versiones evaluando esto como positivo.

5. Las comunicaciones entre los bots y el bot master se realizard a través de una base de
datos en la nube, firebase.



CAPITULO 1. INTRODUCCION

1.4. Objetivos personales

A través de la realizacién de este trabajo he establecido una serie de objetivos de caracter
personal que, como futuro ingeniero, considero de gran importancia para el desarrollo de mis
habilidades y competencias:

1. Investigar y aprender sobre las botnets asi como sobre su funcionamiento, desarrollo,
implementacion, ciclo de vida y posibilidades.

2. Mejorar mi experiencia y conocimientos como desarrollador en Python (orientado a la
creacién de scripts) asf como en java y kotlin (orientados al desarrollo de aplicaciones)

3. Ampliar mis conocimientos de administracién de sistemas operativos y ciberseguridad

4. Aumentar mis conocimientos sobre el sistema operativo Android utilizado como victima
de la botnet

5. Aumentar mis conocimientos sobre Kali Linux utilizado como servidor central para el
control de los bots

6. Utilizar scrum adaptado a proyectos individuales como metodologia de trabajo

7. Aprender més sobre el proceso de ingenieria y el resto de habilidades adquiridas durante
la realizacion del grado en ingenieria informatica a las que de uso durante la realizacion
del proyecto.

1.5. Estructura de la memoria

De acuerdo con los requisitos exigidos en la guia docente de la asignatura [50], este
documento se estructura de la siguiente forma:

Capitulo 2 Estado del arte: Referencia el marco tedrico en el que se basa la investigacién
v el estado actual del mercado en el que se encuentra el producto que se desarrollara
durante la elaboracién de este proyecto

Capitulo 3 Requisitos y planificaciéon: Describe la lista de requisitos que moldearan el
comportamiento del sistema. Ademas se realizard la planificacién del proyecto teniendo
en cuenta la metodologia a seguir y los posibles riesgos encontrados.

Capitulo 4 Analisis: Describe el procedimiento de andlisis que se ha seguido para la co-
rrecta implementacién del sistema cubriendo aspectos como el desarrollo de los casos
de uso y de las primeras fases de la ingenieria de Software

Capitulo 5 tecnologias utilizadas: Describe todas las tecnologias que han supuesto un
papel importante para el desarrollo del proyecto, por ejemplo entre ellas encontraremos
los lenguajes de programaciéon utilizados o las herramientas para el seguimiento del
proyecto.



1.5. ESTRUCTURA DE LA MEMORIA

Capitulo 6 Diseno: Describe las fases del proceso de ingenieria de software que han sido
realizadas a lo largo del proyecto.

Capitulo 7 Implementaciéon y pruebas: Describe como se han implementado algunos de
los aspectos mas caracteristicos del sistema y se explica en detalle el plan de pruebas

Capitulo 8 Seguimiento del proyecto: Describe el éxito (o fracaso) del proyecto anali-
zando en profundidad cada una de sus fases y el desempeno que se ha aplicado en cada
una de estas

Capitulo 9 Conclusiones: Describe las conclusiones finales que se obtienen al dar el pro-
yecto por finalizado.

Anexo A Manuales: Incluye manuales de instalacién y despliegue y un manual de usuario
para el software desarrollado.

Anexo B Resumen de enlaces adicionales: Incluye enlaces de interés sobre el proyecto,
como el repositorio de cédigo, ficheros .apk o contenido relativo al seguimiento.



CAPITULO 2. ESTADO DEL ARTE

Capitulo 2

Estado del arte

2.1. ;Qué es realmente una botnet?

Antes de que hable brevemente de la historia de las botnets, es necesario ampliar la
definicién y lo que sabemos sobre ellas. Una botnet es una red de bots, tradicionalmente
esto se refiere a una coleccién de ordenadores o servidores comprometidos (aunque también
podemos encontrar dispositivos IoT y sistemas méviles), a menudo denominados zombis.
Estos pueden haber sido infectados a través de diferentes escenarios como puede ser mediante
la instalacién de malware a través de P2P (por ejemplo, un cliente torrent) o cliente-servidor
(por ejemplo, un enlace de descarga), mediante phising (por ejemplo, la estafa del CEO),
o de una forma menos comun, ser directamente introducidos en un sistema por un usuario
del mismo (por ejemplo, por un empleado insatisfecho con su trabajo), cualquiera de estos
enfoques permite a un atacante controlar los dispositivos infectados y realizar tareas en su
nombre.

Actualmente los bots no siempre juegan el papel de delincuente, existen para ellos varios
propoésitos capaces de aportar un servicio o beneficio para el usuario, como por ejemplo,
los chatbots que se utilizan en las paginas de comercio electrénico para ayudar al usuario a
encontrar el producto deseado o los web crawlers encargados de analizar la red de internet.
Sin embargo, el proposito de las botnets es generalmente malicioso y oscuro, el concepto es
el mismo, realizar tareas que los humanos no pueden realizar, ya sea por tratarse de tareas
repetitivas, porque la carga de trabajo es muy elevada o simplemente porque se necesita
cierto grado de automatismo pero aplicado a la delincuencia, estafa, espionaje, robos... [§]

Para comprender el objetivo de una botnet vamos a definir una serie de funciones que
comunmente presentan:

= Infeccion: Se refiere la capacidad de conducir a su victima, antes de que esta se encuentre
bajo el control de la botnet hacia un destino infestado por botnets. Para ello se puede
ayudar de técnicas como la esteganografia en imagenes para la inyeccion de cédigo a
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través de email.

= Propagacién: Corresponde a la funciéon de poder moverse de una victima a otra aca-
parando cuantos mas terminales infectados como sea posible. Esta funcién puede rea-
lizarse automaticamente, por ejemplo, a través del escaneo del puerto de sus vecinos
combinado con un troyano de acceso remoto

= Mando y control: También llamado canal C2”se utiliza para la comunicacién de los
bots con el bot master. Implementa numerosas técnicas como la migracién de DNS
(DNS fluxing), uso de proxys, uso de peer to peer, la utilizacién de la dark web y el
uso de técnicas avanzas de encriptacion. El proposito de esta funcién es ocultarse y ser
sigilosas, camuflandose entre los protocolos comunes de internet.

= Propdsito principal o ataque: Por lo general las botnets tienen un propésito econémico
de tal manera que la persona que la utiliza obtenga un beneficio ya sea de forma directa
al utilizarla o indirecta al venderla o permitir su uso (on-demand software). Algunos
ejemplos de este propdsito pueden ser los ataques de denegacién de servicios distribuidos
DDoS, el espionaje de aplicaciones de mensajeria o el minado de criptomonedas. [12]

Para la ciberseguridad las botnets presentan una serie de desafios que las caracterizan
frente a otro tipo de amenazas. Primero, las botnets son una amenaza que continuamente
evoluciona y aumenta las posibilidades para la delincuencia que estas ofrece, adaptandose a
los esfuerzos para mitigarlas. Otra de sus particularidades es que son relativamente faciles de
utilizar, sobre todo para un comprador que encarga el software a demanda para un propédsito
especifico. Uno de los principales retos es la localizacién geogrifica de sus bots, que al englobar
cominmente varios paises, entra en conflicto la legislacion y los esfuerzos colaborativos por
contenerlas. Por ultimo, el punto de partida de una botnet, es decir, un dispositivo vulnerable
es facil de encontrar, lo que permite un escalado horizontal que a menudo tiene menos medidas
de seguridad que el acceso directo a un sistema bien defendido.

Para defendernos de las botnets existe una serie de indicaciones y metodologias que permi-
te reducir la probabilidad de que se materialice una amenaza, la primera es la concienciacién
que permite a las partes implicadas (entiéndanse como afectadas) saber que hacer frente a
este tipo de amenazas, como colaborar entre entidades afectadas y aplicar medidas para en-
frentarlas. La siguiente consiste en aplicar un enfoque colaborativo en el que el intercambio
de inteligencia, datos, buenas practicas y opciones de mitigacion se comparten entre varios
colaboradores proactivos. [20]

2.2. Breve historia de las botnets y botnets de impor-
tancia historica

Los bots no surgen directamente para el propodsito de las botnets si no que han estado
presentes en Internet desde finales de los anos 80, realizando tareas como mantener vivos los
servicios de los servidores de juegos y de chat, por ejemplo, en IRC (Internet Relay Chat)
un protocolo de comunicacién en tiempo real basado en texto que permite debates entre
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dos o mas personas. No obstante, en 1999 ya habia miltiples botnets en accién, vigilando
los canales de IRC en busca de maquinas vulnerables. Al ano siguiente, la red IRC difundia
”Gtbot”, la primera red de bots de denegacion de servicio. Para entonces, los bots también
se habian expandido mas alla del IRC a HTTP, ICMP y otros espacios. El primer bot de
motor de bisqueda, WebCrawler, fue comprado y desplegado por AOL (America Online) en
1995.

Las botnets no lograron un impacto para las empresas hasta alrededor del ano 2000,
cuando Khan C. Smith, consiguié unos 3 millones de délares de beneficios gracias a 1.250
millones de correos electrénicos maliciosos (phising) que le permitieron acceder a nimeros de
tarjetas de crédito y contrasenas robadas de usuarios de EarthLink, un proveedor de servicios
de internet. Este ataque dio lugar a una de las mayores sentencias por spam fraudulento desde
la creacién de Internet, obligando al atacante a indemnizar a la compania ISP con 25 millones
de ddlares por el delito.

2007 fue un ano de gran movimiento para las botnets, Internet se vio afectado por el
gusano Storm, que fue la primera red de bots P2P del mundo. Aunque se llamaba gusano
(malware cuya funcién consiste en propagarse y afectar al mayor ntimero de dispositivos
posible), Storm era en realidad una red de bots que podia seguir las érdenes emitidas por un
control central a manos de un criminal, es decir, el bot master. Storm era capaz de enviar
spam, lanzar ataques DoS, etc. La red de bots Cutwail también se cred en 2007 y en un
momento dado fue responsable de casi la mitad del spam a nivel global. Otra de estas redes
de bots, Grum, operaba con varios servidores de control, lo que dificultaba a las fuerzas de
seguridad localizar y desmantelar la red. Grum era responsable del 18 % del spam mundial
en 2012.

Las botnets siguieron creciendo y haciéndose mas inteligentes. Kraken llegd a Internet
en 2008, infecté al 10% de las empresas de la lista Fortune 500 (una lista publicada de
forma anual por la revista Fortune que presenta las 500 mayores empresas estadounidenses
de capital abierto a cualquier inversor) y fue la primera red de bots que se encontré utilizando
técnicas de evasion que le permitian ocultarse del software antimalware, sistemas antivirus y
firewalls. Esta fué desmantelada por las fuerzas de seguridad, pero volvié con sus capacidades
de infeccién de dispositivos mejoradas con otro nombre, Butterfly. Esta también se utiliz6
para crear una red de bots formada por 12,7 millones de maquinas.

Mirai, una botnet enorme, se utilizé para derribar varios sitios web de elevadas magni-
tudes. En lugar de atacar los sitios directamente, Mirai atacé una pieza clave de la infraes-
tructura de tal manera que incluso sitios como Reddit, Spotify y Twitter fueron inaccesibles.
Mirai atacé a maquinas mas alla del PC, teléfonos médviles y routers, los dispositivos de la
Internet de las Cosas incluyendo las cdmaras, los monitores de bebés y otros dispositivos
inteligentes que se ejecutan en versiones reducidas de Linux.

Botnets como Methbot (2016) y Smominru (2017) utilizan métodos més novedosos de
obtencién de beneficios para sus propietarios. Methbot era la mayor red de bots orientada
al fraude publicitario, esta, cuando fue desmantelada en 2016, generaba entre 3 y 6 millones
de ddlares al dia en esquemas fraudulentos de publicidad de pago por clic (PPC). Smominru
utilizaba EternalBlue y otros exploits para instalar software de minado de criptomonedas en
maquinas vulnerables. Esta botnet habia minado ilegalmente unos 2,5 millones de ddlares
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hasta mayo de 2018. Smominru es también la desagradable botnet que propagé el ataque
WannaCry (un ransomware de cifrado, un tipo de software malicioso que los cibercriminales
utilizan a fin de extorsionar a un usuario para que pague y desbloquear sus archivos) en mayo
de 2017. [§]

2.3. Android

Otro de los pilares que caracteriza este trabajo es el sistema operativo android, presente
principalmente en dispositivos moviles como teléfonos, tabletas, relojes y hasta coches inte-
ligentes. Los componentes mas importantes del sistema operativo android son los siguientes:
22]

= Nicleo Linux: El kernel de Android es Linux y actiia como una capa de abstraccién
(oculta los detalles de implementacién) entre el hardware del dispositivo y las apli-
caciones instaladas. Es caracteristico de Linux tanto la seguridad, como la gestiéon de
memoria, como la gestién de procesos, pila de red, controladores, etc que hereda de
este Android

= Runtime: Para ejecutar el conjunto de bibliotecas que ofrecen la mayoria de las funcio-
nalidades con las que trabajard Android, cada aplicacién tiene su propio proceso con su
instancia a la maquina virtual. La maquinas virtuales le permite ejecutar una copia del
sistema operativo en una ventana de independiente, entre otras cosas, se utiliza para
ejecutar el software en un entorno seguro y aislado.

= Bibliotecas: El sistema operativo Android incluye un conjunto de bibliotecas de C o
C++ que son utilizadas por varios componentes del sistema para ejecutar funcionali-
dades. Los desarrolladores las utilizan mediante el framework de Android. Entre estas
bibliotecas encontramos System C, SQLite...

» Framework de aplicaciones: Todos los desarrolladores tienen acceso a las mismas APIs
publicas y estas son utilizadas por las aplicaciones, la reutilizaciéon de componentes es
algo recomendable. Cualquier aplicacién puede publicar sus capacidades y que otras
aplicaciones puedan reutilizarlas dentro de unas reglas de seguridad.

= Aplicaciones: Son los programas que ejecutan los usuarios para poder utilizar las fun-
cionalidades de su dispositivo, suelen estar programadas en java o kotlin. Entre ellas
encontramos funcionalidades como el correo electrénico, servicios de mensajeria ins-
tantanea, galeria de fotos, etc.

2.4. Estudio de mercado actual

De acuerdo con el articulo publicado por ”Spamhaus” [43] en el cuarto trimestre de 2021
se produjo un aumento del 23% en el numero de nuevas botnets encontradas por los ex-
pertos de dicha organizacién, ademéds, han observado una peculiaridad bastante alarmante,
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normalmente los atacantes que utilizan las botnets realizaban sus comunicaciones utilizando
el protocolo HTTPS, en este caso se ha encontrado que utilizan DNS sobre HTTPS (DoH) y
abusan de grandes proveedores de DoH, como Google y Alibaba. Esto es un gran problema
porque se pierde la visibilidad que se tenia sobre las peticiones realizadas por las botnets,
DoH esté pensado para proteger a los usuarios pero no se esperaba que los criminales pu-
dieran usarlo para protegerse a ellos mismos, no se puede determinar su direccién IP y por
tanto uno de los métodos mas utilizados que era bloquear la larga lista de IPs infectadas ya
no es util.

La mayorfa de los servidores de botnets estd alojada en Rusia conformando un 30%
aproximadamente del total seguido por Estados Unidos, y Alemania. Se incorporan a los
puestos mas altos del ranking varios paises de habla hispana latinoamericanos siendo México
el mas destacado. De momento Espana no se encuentra entre las 20 posiciones de la lista.

Rank Country Q3 Q4 % Change Rank Country Q3 a4 % Change
2021 2021 GQon@ 2021 2021 Qon@

#1  Russia 381 854 124% #N  CzechRepublic el 40 66 65%
301 384 28% #12  Ukraine =] - 64 Mew Entry
170 230 35% #13  United Kingdom BB 39 61 56%
182 186 2% #14  France mnm 123 80 -51%

#2  United States
#3  Germany
#4  Mexico

nESORDCSEBN

#5 Saudi Arabia nr 180 54% ms Bulgaria 1=} 56 Mew Entry
#6  Uruguay 177 181% #16  Maldova = 49 50 2%
#7 Netherlands 273 164 -40% #17  Seychelles 34 MNew Entry
#8 Dominican Rep 96 no 5% me Hong Kong 28 Mew Entry
#9 Brazil 86 92 7% #19  Sweden [+ 38 26 -32%
#10  Latvia 58 69 19% #20 Romania [0} 32 24 -27%
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Figura 2.1: Numero de botnets detectadas por pais en Q4 2021

Respecto al malware asociado al propdsito de la botnet encontramos como fin mas popular
el robo de credenciales, seguido de herramientas de acceso remoto y dropper (instalacién de
puertas traseras para realizar ataques mds complejos).
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Rank @32021 Q42021 % Change Malware Family Description
® 210 164 -22% RedLine Credential Stealer
#2 108 102 -6% Loki Credential Stealer
#3 = Ell -25% AsSyncRAT Remote Access Tool (RAT)
#a - 86 New Entry GCleaner Dropper
#5 93 75 -19% Raccoon Credential Stealer
#6 43 65 51% VjwOrm Remote Access Tool (RAT)
#7 4 43 5% CryptBot Backdoor
#8 138 37 3% BitRAT Remote Access Tool (RAT)
#9 n 36 -49% NRAT Remote Access Tool (RAT)
#10 = 32 New Entry DCRat Remote Access Tool (RAT)
#1 26 23 12% Tofsee Spambot
#1 40 29 -28% Remocs Remote Access Tool (RAT)
#3 50 28 -44% Smoke Loader Dropper
#14 - 27 New Entry Arkel Credential Stealer
#5 - il New Entry TrickBot Backdoor
#16 - B8 New Entry Socelars Credential Stealer
#16 55 L3 -67% CobaltStrike Backdoor
#18 23 7 -26% Gozi E-banking Trojan
#18 37 7 -54% MNanoCore Remote Access Tool (RAT)
e 30 7 -43% STRRAT Remote Access Tool (RAT)
o 50 100 150 200

Figura 2.2: Malware méas comun como propésito de la botnet en Q4 2021

Los dominios més afectados por botnets son aquellos con las terminaciones .com, .top y
xyz siendo claramente dominante .com. Esta informacién nos permite aplicar medidas de
proteccién frente a esta amenaza permitiendo filtrar el tréafico de una manera mads eficiente

Rank Q32021 Q42021 3% Change TLD MNote
# 3730 3719 -02% com aTLD
#2 829 s 4% top aTLD
#3 833 396 -52% XYZ aTLD
#a - 223 New Entry  xxx gTLD
#5 132 143 8% ga  Originally ccTLD, now effectively gTLD
#6 665 126 -80% net aTLD
w7 330 133 -60% r ccTLD
#8 .3 122 -33% tk Originally ccTLD. now effectively gTLD
#9 265 ne -56% erg gTLD
#10 538 108 -80% buzz gTLD
! -] 103 -42% info gTLD
#2 98 a7 1% cf  Originally ccTLD. now effectively gTLD
#13 123 &7 -20% ml  Originally ccTLD, now effectively gTLD
#4 - 75 Mew Entry  site aTLD
s - 70 Mew Entry  one gTLD
#16 - 56 NewEntry gg  Originally ccTLD, now effectively gTLD
7 82 52 -37% cloud gTLD
#18 - 51 New Entry sbs gTLD
#19 170 45 -74% br ccTLD
#20 - a4 New Entry  de ccTLD
@ 1000 2000 3000 4000

Figura 2.3: Dominios mas comprometidos por botnets en Q4 2021

Hablando de Android, este es un sistema operativo que cuenta con un gran numero de
versiones, segiin los datos del periddico el espanol a noviembre de 2021 [4] la versién 11 es
utilizada por el 24.3% y la versién 10 un 26.5% . Esto es de utilidad para estudiar en que

10



CAPITULO 2. ESTADO DEL ARTE

versién es mas viable el desarrollo de la botnet

. Android Patloeen AP Version Dstibution it

ANDROID PLATFORM APILEVEL  CUMULATIVE R

VERSION DISTRIBUTION N fostorss ety ey

% Chat Bubbies Scoped storageendorcement
Viireless debuggng Permissions sutc-reset
Newrl Netmorks 249113 Buckgroomdlocuton sccess
Frame 1ba AP1 Packagevisibity
Behniorchangss Foregeound sarices
Eapesure Netdicatens. ‘Sacure sharing of lirge datasets.

bt/ /deveioper andeoid <omy/sbout versions/ 11

Figura 2.4: Distribuciéon acumulada de versién de android hasta la versién 11 en 2021

Respecto al sistema operativo de los sistemas moviles android es el méas popular desta-
cando por su presencia en el 84.1% de los terminales seguido por I0S en un 15.9 % segun
"statista” [35]. Esto da un argumento valido para realizar la botnet enfocada a los dispo-
sitivos que portan este sistema operativo ya que se podra infectar una mayor cantidad de
dispositivos y se tendra mas informacién a la hora de realizar tareas de investigacion.

© Android iOS @ BlackBerry @ Windows Phone @ Otros
Ventas totales

15,9%

23,3%
40,2%

2010 2020
305 mill. 1.292 mill.

15,6%

L% 160% 84,1%

Figura 2.5: Cuota de mercado de SO en dispositivos moviles
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Capitulo 3

Requisitos y Planificaciéon

3.1. Introduccion

En esta seccién se enumeran los diferentes requisitos funcionales, requisitos no funcionales,
requisitos de la informacién y requisitos de seguridad y privacidad que se persiguen en el
proyecto asi como la planificacién y gestion del mismo. Entrando en detalle la definicién de
los diferentes requisitos puede verse como:

= Requisitos funcionales, es decir, las funcionalidades del sistema y el comportamiento
que debe de presentar.

= Requisitos no funcionales, mas enfocados a la implementacién de las diferentes carac-
teristicas del sistema.

= Requisitos de la informacién, estos especifican los detalles de la implementacién a la
hora de almacenar datos.

= Requisitos de seguridad y privacidad, en los que se detalla la explotacién de las carac-
teristicas del sistema operativo de la victima para evadir las defensas de este

3.2. Requisitos funcionales

En esta seccion se explica en detalle los servicios que debera ser capaz de prestar el sistema.
A partir de este punto se me referiré al software malicioso instalado en los dispositivos moviles
como el bot y al software de control ubicado en el servidor C2 que se ejecuta en la méquina
virtual Kali Linux como el bot master, de esta forma facilitando la lectura.
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’ 1D \ Nombre \ Descripcién
RF-01 | Tomar notas El bot serd capaz de tomar notas escritas por el usuario,
imitando la funcionalidad de agenda
RF-02 | Almacenar notas El bot deberd permitir elegir la fecha en la que se almacenan
las notas que escribe el usuario
RF-03 | Ver notas El bot permitird al usuario visualizar las notas de texto que
ha tomado previamente
RF-04 | Eliminar notas El bot permitira al usuario eliminar una de las notas toma-
das previamente
RF-05 | Mando y control El bot deberd poder comunicarse con el bot master
RF-06 | Envio de ImAlive El bot deberd poder notificar que esta en funcionamiento y
a la espera de recibir 6rdenes al bot master
RF-07 | Envio de SMS El bot deberd poder obtener la lista de SMS del dispositivo
RF-08 | Envio de contactos | El bot deberd poder obtener la lista de contactos y sus
nimeros de teléfono existente en el dispositivo
RF-09 | Envio de carac- | El bot debera poder obtener las caracteristicas del disposi-
teristicas tivo, como por ejemplo, la versién de la API, la marca, el
modelo y la versién de android
RF-10 | Envio de localiza- | El bot deberd poder obtener la localizacién del dispositivo,
cion es decir, las coordenadas GPS
RF-11 | Envio de notas El bot debera ser capaz de obtener las notas que guarde
el usuario en la funcionalidad integrada en la aplicacion
maliciosa
RF-12 | Envio de clipboard | El bot debera ser capaz de obtener el contenido copiado en
el portapapeles del dispositivo
RF-13 | Ejecucién de co- | El bot permitira la ejecuciéon remota de comandos abd
mandos
RF-14 | Recibir orden El bot debera ser capaz de realizar sus funciones al recibir
la orden que lo especifique
RF-15 | Apagar bot El bot debera ser capaz de apagarse y dejar de realizar sus

funcionalidades maliciosas siendo aun capaz de mostrar su
interfaz

Tabla 3.1: Lista de requisitos funcionales del bot
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’ 1D \ Nombre \ Descripcién
RF-16 | Control de bots El bot master debera poder comunicarse con el bot
RF-17 | Administracién de | El bot master permitird coordinar todas las ordenes, bots
informacién e informacién existentes en el sistema
RF-18 | Seleccién de bot El bot master serd capaz de elegir de que bot y que infor-
macion quiere obtener o mostrar en pantalla
RF-19 | Solicitar GPS El bot master sera capaz de solicitar los datos del GPS del
dispositivo
RF-20 | Solicitar contactos El bot master serd capaz de solicitar y mostrar al atacante
la lista de contactos del dispositivo
RF-21 | Solicitar SMS El bot master serd capaz de solicitar y mostrar al atacante
la lista de SMS del dispositivo
RF-22 | Solicitar carac- | El bot master serd capaz de solicitar y mostrar al atacante
teristicas las caracteristicas del dispositivo
RF-23 | Ejecutar comando | El bot master serd capaz de solicitar y mostrar las atacante
remoto la ejecucién remota de un comando abd en el dispositivo
RF-24 | Apagar bot remoto | El bot master serd capaz de solicitar que el bot deje de
realizar su funcionalidad maliciosa en segundo plano
RF-25 | Ver mapa coorde- | El bot master sera capaz de mostrar los datos recibidos de
nadas una solicitud GPS ensenando en un mapa la geolocalizacion
del dispositivo
RF-26 | Ver bots vivos El bot master sera capaz de determinar que bots estan dis-
ponibles
RF-27 | Recuperar datos El bot master serd capaz de recuperar los datos almacena-
dos en peticiones previas
RF-28 | Nueva orden per- | El bot master serd capaz de enviar una orden global per-
manente manente para que todos los bots realicen de forma continua
la misma accién
RF-29 | Eliminar orden per- | El bot master sera capaz de eliminar una orden global per-

manente

manente

Tabla 3.2: Lista de requisitos funcionales del bot master

15




3.2. REQUISITOS FUNCIONALES

’ 1D Nombre \ Descripcién
RNF- | Pantalla apagada El bot deberd seguir funcionando aunque la pantalla del
01 dispositivo esté apagada
RNF- | Vista inactiva El bot debera seguir funcionando aunque la pantalla mues-
02 tre una vista distinta a la interfaz de la aplicacion
RNF- | App cerrada El bot debera seguir funcionando aunque el dispositivo ten-
03 ga la aplicaciéon maliciosa cerrada
RNF- | Sobrevivir reinicio El bot debera seguir funcionando aunque el dispositivo se
04 haya reiniciado
RNF- | Segundo plano El bot debera persistir en segundo plano sin que el usuario
05 pueda notar su presencia
RNF- | Toma de permisos El bot debera ser capaz de recoger los permisos minimos
06 para la ejecucién de las tareas maliciosas
RNF- | Uso de servicios | El bot debe comunicarse de forma segura con el bot mas-
07 web ter a través de un servicio web conocido, en este caso,
firebase[2]
RNF- | Sin notificaciones El bot no deberd mostrar notificaciones ni alertas de ningun
08 tipo alertando de sus servicios en segundo plano
RNF- | Notificar bot vivo El bot enviara una senal ImAlive cada 60 segundos aproxi-
09 madamente para confirmar que sigue vivo
RNF- | Realizar tareas El bot comprobard y realizard sus tareas si se ha especifi-
10 cado la orden cada 60 segundos
RNF- | Versién de android | El bot sera capaz de funcionar en dispositivos con la version
11 12 de android
RNF- | Almacenamiento de | Se utilizard una base de datos en la nube, no relacional,
12 informacion como es Firebase
Tabla 3.3: Lista de requisitos no funcionales del bot
’ 1D Nombre \ Descripcién
RNF- | Ejecucién en termi- | El bot master debera poderse ejecutar en interfaces de con-
13 nal sola como por ejemplo el cmd de windows o la terminal de
kali linux
RNF- | Ment El bot master deberd poderse ejecutar de forma continuada
14 y permitir la interaccién mediante un meni de opciones
RNF- | Navegacién en ma- | Al recuperar los datos de las coordenadas GPS deberd per-
15 pa mitir apreciarlas en un mapa de google maps
RNF- | Progreso El ejecutar acciones con una carga computacional pesada,
16 el bot master mostrara una barra de progreso

Tabla 3.4: Lista de requisitos no funcionales del bot master
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3.3. Requisitos de la informacién
’ 1D \ Nombre \ Descripcién ‘
RI-01 | ID bot Se almacenard la informacién recopilada de cada bot con
un identificador tnico
RI-02 | Formato de almace- | Se almacenard el identificador y la hora en tiempo real de
namiento todos los datos guardados
RI-03 | Texto plano Los datos se almacenaran en texto plano
RI-04 | Uso de la BD Se almacenara en diferentes colecciones los datos del GPS,
SMS, Clipboard, caracteristicas del dispositivo, contactos,
comandos ejecutados, mensajes de ImAlive, las notas del
usuario y las ordenes
RI-05 | Nueva coleccion Se almacenara en un nuevo documento cada peticién de eje-
cucion de comandos, envio de ImAlives, Coordenadas GPS,
ordenes al dispositivo y las notas del usuario
RI-06 | Actualizar  colec- | Se actualizardn los documentos que contienen los contac-
cion tos, las caracteristicas del dispositivo, el portapapeles y los
SMS cada vez que se ejecute una orden que devuelva datos
nuevos
Tabla 3.5: Lista de requisitos de la informacion
3.4. Requisitos de seguridad y privacidad
’ 1D \ Nombre \ Descripcién
RSP- Alarmas El bot debera ejecutar los procesos maliciosos en intervalos
01 de tiempo fijo, en segundo plano y a través de un gestor de
alarmas para evitar alertar al usuario
RSP- Interacciéon con el | El usuario del dispositivo infectado con el bot solo podra
02 usuario acceder a una vista y una funcionalidad completamente di-
ferentes al propdsito real del sistema, es decir, espionaje y
robo de informacién
RSP- Toma de datos per- | Se permitird al bot tomar datos personales notificando al
03 sonales usuario mediante las alertas que muestran los permisos
RSP- Almacenamiento de | El bot no notificara ni permitira la detecciéon de sus activi-
04 datos personales dades durante el almacenamiento de datos personales
RSP- Uso de permisos El bot influenciara en el usuario a la hora de aceptar los
05 permisos en tiempo de ejecucién necesarios en el dispositivo

para la obtencién de la informacién

Tabla 3.6: Lista de requisitos de privacidad y seguridad
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3.5. Planificacion y gestion

Para la planificacién del proyecto he decidido seleccionar como metodologia, Scrum. Esto
se debe a las siguientes razones [7]:

= Scrum puede ayudar a los equipos a completar los resultados del proyecto de forma
rapida y eficiente.

= Scrum garantiza un uso eficaz del tiempo y del dinero.
= Los grandes proyectos se dividen en sprints facilmente manejables.
= Los desarrollos se codifican y prueban durante la revisién del sprint.

= Funciona bien para los proyectos de desarrollo rapidos.

Sin embargo, aplicar Scrum en este proyecto presenta una clara desventaja, es una me-
todologia enfocada al trabajo en equipo y este proyecto es de caracter individual. Para
solucionar este problema he decidido utilizar como metodologia Scrum for One en la que
entraremos en detalle a continuacion.

3.6. Metodologias Agiles y Scrum

Tanto Scrum como la adaptacién utilizada, Scrum for One, toman sus fundamentos de las
metodologias dgiles. Por definicién, las metodologias dgiles son aquellas que permiten adaptar
la forma de trabajo a las condiciones del proyecto, consiguiendo flexibilidad e inmediatez en
la respuesta para amoldar el proyecto y su desarrollo a las circunstancias especificas del
entorno [42].

Por tanto se utilizard una metodologia agil para el desarrollo de este proyecto ya que
permitird conducirlo de una manera més flexible, auténoma y eficaz reduciendo los costes e
incrementando la productividad.

Las metodologias dgiles cuentan con 12 principios [38], estos son:

1. Satisfacer al cliente mediante la entrega temprana y continua del producto.

2. Posibilidad de modificar los requisitos, incluso en las ltimas fases del desarrollo, de
esta forma aprovechando la ventaja competitiva.

3. Entregas de software con frecuencia, normalmente esto puede variar desde 2 semanas
hasta un par de meses.

4. El equipo debe trabajar conjuntamente a diario

5. Confiar en que las personas pueden realizar el trabajo si se les da el entorno y el apoyo
necesario
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6. La conversacién cara a cara es el mejor método de transmitir informacién al equipo.

7. Se progresa con software funcional. No es necesario que todo esté perfecto para poder
continuar.

8. Se mantendra un ritmo constante de trabajo hasta la finalizacién de proyecto
9. La atencién continua a la excelencia técnica y al buen diseio mejora la agilidad.

10. Construir el software de forma estratégica y con un propdsito con buen fundamento
dejando para mas adelante tareas menos importantes

11. Las mejores arquitecturas, requisitos y disenos surgen de equipos que permiten a sus
miembros expresarse y organizarse de forma auténoma

12. El equipo debe reflexionar sobre como ser mas eficaz, y modificar su comportamiento
en consecuencia.

En Scrum existen varios roles que se deben de tener en cuenta para la correcta implementacién
de la metodologia[26]:

= Product Owner, puede verse como un gestor de requisitos o un cliente que se encarga
de gestionar el Product Backlog, manteniendo este bien estructurado, detallado y prio-
rizado. Ademads tiene que entender perfectamente cudl es la la direccién que se desea
tomar para el desarrollo del producto en todo momento, debiendo poder explicar y
trasmitir a las partes implicadas cudl es el valor de su inversién.

= Scrum Master, se encarga de gestionar y asegurar que el proceso Scrum se lleva a
cabo correctamente, asi como de facilitar la ejecucion del proceso y sus mecanicas.
Genera valor al aplicar correctamente la metodologia. También se encarga de eliminar
impedimentos que van surgiendo en la organizacién y que afectan a su capacidad para
entregar valor, asi como a la integridad de esta metodologia. El Scrum Master debe ser
el responsable de velar porque Scrum se lleve adelante, transmitiendo sus beneficios a
la organizacién y facilitando su implementacion

= Kl equipo de desarrollo, suele estar formado por entre 3 a 9 profesionales que se encar-
gan de desarrollar el producto, auto-organizandose y auto-gestionandose para conseguir
entregar un incremento de software al final del ciclo de desarrollo. El equipo de desarro-
llo se encargard de crear un incremento terminado a partir de los elementos del Product
Backlog seleccionados (Sprint Backlog) durante el Sprint Planning.

En Scrum se realizan diferentes reuniones para ayudar a que se cumplan los diferentes
procesos del proyecto, estas son [25]:

= El Sprint Planning al comienzo del Sprint, sirve para inspeccionar el Product Backlog
vy que el equipo de desarrollo seleccione los Product Backlog Items en los que va a
trabajar durante el siguiente Sprint
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s Daily Scrums a diario, es una reunién diaria de 15 minutos en la que participa exclu-
sivamente el Development Team. Cada miembro cuenta que hizo el dia anterior, que
hace el dia actual y posibles impedimentos

= Un Sprint Review al final del Sprint para evaluar el trabajo realizado

= finalmente, una Retrospectiva para evaluar al equipo y proponer mejoras que se apli-
quen en el siguiente Sprint.

= Adicionalmente se puede incorporar una reunién de Grooming o Refinement, que sirve
para, dentro del Sprint, afinar y aclarar ciertas historias de usuario que pudieron quedar
pendientes durante el Sprint Planning.

La metodologia Scrum pasa por diferentes fases que hacen posible que se lleve a cabo con
éxito [MI].

= Primero se realiza la planificacion, es decir, el Product Backlog, esta es la fase en la que
se establecen las tareas prioritarias y donde se obtiene informacién breve y detallada
sobre el proyecto que se va a desarrollar, es necesario para empezar el primer Sprint y
puede cambiar y crecer tantas veces como sea necesario. Esta fase la realiza el Product
owner en conjunto con el equipo.

= La segunda fase es la de ejecucién mediante Sprints, este es la fase de tiempo donde
se produce el desarrollo de un producto que es entregable potencialmente. Se puede
definir como un mini proyecto en el que todo el equipo de trabajo se focaliza en tareas
para alcanzar el objetivo definido en la planificacién.

= Por dltimo la fase de control, conocida como Burn Down. En esta fase se mide el
progreso del proyecto. En ella, el Scrum Master serda el encargado de actualizar los
graficos cuando se finalice cada uno de los Sprint.

3.7. Scrum for One

Como ya se ha visto, los equipos en el ambito del desarrollo de software, utilizan la
metodologia Scrum para gestionar el flujo de trabajo, entregar productos viables mas rapi-
damente e iterar, sin embargo, esto no es posible trabajando solo. Es por ello que se necesita
realizar una adaptaciéon de la metodologia para gestionar el flujo de trabajo y aumentar la
productividad [2§].

Al ser solo una persona trabajando en el proyecto he de asumir los 3 roles propios de
Scrum, por tanto yo seré el Product Owner, el Scrum Master y el equipo de desarrollo, la
forma de plantearlo ha sido la siguiente:

= Como Product Owner, definiré claramente el producto final. Identificaré las caracteristi-
cas y los requisitos, y los registraré con detalle para su posterior consulta. Al asumir
este rol debo de ser capaz de analizar cuales son las actividades més importantes para
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centrar el esfuerzo de desarrollo en estos dejando de lado aquellos que no sean criticos,
siempre teniendo en cuenta que el objetivo final del proyecto es la entrega del producto.

= En general tomar el rol de Scrum master individualmente consiste en identificar los
problemas y encontrar maneras de solucionarlos. Por ejemplo, para evitar distracciones
aplicaré de la técnica Pomodoro 25-5[37].

= Tomar el rol de equipo de desarrollo es mas facil ya que simplemente haré el trabajo
que haria de todos modos. Sin embargo, un equipo de desarrollo de Scrum esta auto
gestionado y auto motivado para completar el sprint, por tanto debo adoptar esa actitud

Adicionalmente, realizaré un seguimiento de los fallos del proceso de Scrum para abordar-
los al final del sprint y de esta forma generar un feedback como base para realizar mejoras.
Para ello se llevara un registro a lo largo de los sprints.

Respecto a la planificacién del proceso de Scrum las diferentes fases se realizaran de la
siguiente forma:

= Primero se planificara el proyecto definiendo los requisitos como Product Owner, plani-
ficaré el proceso y crearé objetivos razonables para cada sprint como el Scrum Master
y el equipo de desarrollo

= Después realizaré los Daily Scrum para revisar el trabajo del dia anterior, sus éxitos y
sus impedimentos. Ademads, actuando como Scrum Master propondré soluciones a los
problemas identificados. Por ultimo planificaré que se hara en el dia actual.

= Por udltimo se realizara la revisién del sprint para poner en orden los resultados y los
problemas que se han encontrado durante el sprint y se alinearan los avances con los
requisitos definidos en el proyecto.

A lo largo del proceso crearé los siguientes items de Scrum que me ayudaran a mejorar
la calidad del producto final:

= El Product Backlog, se creara al principio de un proyecto. En el enumeraré todas las
tareas que deben de estar realizadas al final del proyecto. Al estar adaptado de forma
individual seré el inico responsable de completar cada tarea. Sin embargo me permitiré
reorganizar la lista de tareas pendientes segiin sea necesario.

= Kl tablero Scrum, es una referencia visual rapida de lo que ya se ha logrado y de las
tareas que atin deben completarse en cada sprint. Evita que se produzcan cambios en
medio del sprint

= Burndown charts, utiles para ver la eficiencia de los sprints. Estos gréaficos hacen que

sea mas facil ver el progreso con un vistazo rapido.

Finalmente me gustaria recalcar que al adaptar la metodologia Scrum para gestionar el
trabajo individual, es posible que no pueda recrear perfectamente un proceso de Scrum en
equipo, pero podré beneficiarme de muchos de los puntos fuertes de Scrum.
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3.8. Product Backlog

Como ya se ha comentado en las secciones previas a continuacién se detalla el product
backlog, existen herramientas, procedimientos y variaciones para crear este. Yo he seleccio-
nado una bastante sencilla de entender rapidamente con tan solo echar un vistazo.

La planificacién de proyecto consistira en 8 sprints, cada uno de ellos con una longitud
de 2 semanas. El proyecto comienza en la tercera semana de febrero y acabard a finales de
la primera semana de junio, de acuerdo con el inicio del segundo cuatrimestre de la escuela
de Ingenieria Informatica y la fecha fin para presentar el TFG en la convocatoria ordinaria

SPRINT |FECHA INICIO| FECHA FIN
1 14/02/2022 | 27/02/2022
2 28/02/2022 | 13/03/2022
3 14/03/2022 | 27/03/2022
4 28/03/2022 | 10/04/2022
3 11/04/2022 | 24/04/2022
b 25/04/2022 | 08/05/2022
7 09/05/2022 | 22/05/2022
8 23/05/2022 | 05/06/2022

Figura 3.1: Duraciéon y fechas de todos los sprints

En las siguientes subsecciones podremos ver el desglose del Product Backlog por sprints
y como se ha compuesto el Scrum board particular de cada uno de ellos. Mas adelante, en
la fase de seguimiento se utilizaran estos tableros para calcular de una forma mas sencilla el
progreso en el proyecto y el éxito del mismo

3.8.1. Sprint 1

He decidido destinar este primer Sprint para hacerme a mi mismo una introduccién al
proyecto. Como suele ser comtn al acceder a un nuevo puesto laboral en el cual tengas que
trabajar con un sistema que no conoces ha de realizarse una adaptacién al mismo, esto suele
realizarse leyendo la documentacién disponible y entendiendo su propoésito. Es por esto que
las tareas que tendré que realizar durante estas 2 primeras semanas son aquellas destinadas a
leer, informarme, documentarme y aprender todo lo relacionado con el software a desarrollar,
sus posibles competidores y estado del arte en el mercado. Por otro lado al tratarse de un
proyecto en el que el desarrollo de la memoria bibliografica es critica he anadido tareas para
la redaccién de la misma. En este Sprint toca redactar la introduccién y el estado del arte,
de acuerdo con los temas que se investigaran como tarea. A continuacién veremos las tareas
del product Backlog desglosadas y el Scrum board para el sprint.

22



CAPITULO 3. REQUISITOS Y PLANIFICACION

IDENTIFICACION TAREAS

SPRINT[FECHA INICIO| FECHA FIN TEMA TAREA

S

. |Estudiar la viabilidad del proyecto para tomar una decisién sobre el enfoque del proyecto y comenzar a investigar informacién, referencias y
TO1| 1| 18/02/2022 |27/02/2022 Investigacién | o P E T

T02| 1 14/02/2022 |27/02/2022|Memoria___|Redactar la introduccién al proyecto

T03] 1 | 14/02/2022 [27/02/2022|Memoria___|Redactar el estado del arte del producto

Figura 3.2: Tareas del sprint 1

3.8.2. Sprint 2

El segundo sprint esta enfocado en la planificacion y la toma de requisitos, es por eso que
entre las tareas que encontramos se encuentra la toma de todos los requisitos del proyecto,
que podrian cambiar mds adelante de acuerdo con las necesidades de este (pero no pueden
cambiar antes de la finalizacién de un sprint). También se realiza toda la planificacién, esto
incluye, la seleccién de una metodologia y aplicar sus correspondientes particularidades. Es
importante realizar estas tareas lo m&s pronto posible entre las fases del proyecto porque
de ellas depende en gran medida la distribucién correcta y aprovechamiento del tiempo
disponible. En la finalizacién de este sprint se deberia tener desarrollada la planificacién del
proyecto, el andlisis del comportamiento del sistema a partir de los requisitos y un analisis
de riesgo del proyecto teniendo en cuenta la probabilidad y el riesgo de aquellos que se
hayan encontrado. Ademés se documentard todo el proceso en la memoria para continuar
del desarrollo de esta.

IDENTIFICACION TAREAS

ID_|SPRINT|FECHA INICIO | FECHA FIN TEMA TAREA
T-04 2 28/02/2022 |13/03/2022 | Investigacién | Investigar sobre metodos de planificacién de proyectos para escoger un método de planificacién optimo para mi proyecto y sus caracteristicas
T-05 2 28/02/2022 |13/03/2022 |Planificacién |Realizar la planificacién del proyecto para definir los sprints, las tareas, los requisitos y los objetivos
T-06| 2 28/02/2022 |13/03/2022 |Planificacién |Desarrollar el analisis de riesgos del proyecto
T-07 2 28/02/2022 |13/03/2022 |Memoria Continuar la memoria del proyecto para explicar por escrito como se enfocaré la planificacion del proyecto
To08| 2 28/02/2022 |13/03/2022 |Ingenieria de {Realizar la toma de requisitos funcionales para definir las acciones que debe realizar el sistema
T-09 2 28/02/2022 |13/03/2022 |Ingenieria de {Realizar la toma de requisitos no funcionales para definir el comportamiento del sistema
T-10 2 28/02/2022 |13/03/2022|Ingenieria de {Realizar la toma de requisitos de la informacién para definir el comportamiento del sistema durante el al Il de informacién

. |Realizar la toma de requisitos de seguridad y privacidad para definir el comportamiento del sistema a la hora de aprovechar caracteristicas
T-11 2 28/02/2022 |13/03/2022 |Ingenieria de . . N .
propias de la seguridad de los dispositivos

T-12] 2 [ 28/02/2022 |13/03/2022|Memoria__|Documentar la toma de requisitos para explicar estos por escrito

Figura 3.3: Tareas del sprint 2

3.8.3. Sprint 3

El tercer Sprint estd dedicado a la primera fase de ingenieria de software del proyecto, en
este caso se realizard la fase de anélisis, esta incluye el diagrama de casos de uso, el desarrollo
de los casos de uso, el modelo de dominio y los diagrama de secuencia. Esta es una fase
fundamental en el desarrollo de cualquier producto software y es por esto que se realiza antes
de comenzar la programacion del sistema. Como tareas adicionales y para evitar quemarme
durante el proceso he anadido tareas relacionadas con la investigacién de tecnologias que
utilizaré durante el desarrollo del proyecto. Estas tltimas son menos prioritarias por lo que
solo emplearé el tiempo sobrante del resto de tareas para comenzar dicha bisqueda. Si no
soy capaz de completarlas me permitiré modificar la lista de tareas durante la revisién final
del Sprint para continuar la biisqueda (también de manera poco prioritaria) en el siguiente.
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Como es habitual, documentaré el proceso del sprint en la memoria en sus correspondientes
secciones.

IDENTIFICACION TAREAS

ID_|SPRINT | FECHA INICIO | FECHA FIN TEMA TAREA
T-13 3 14/03/2022 |27/03/2022 igacién |Investigar logias para Utilizarlas durante el desarrollo del software del proyecto
T-14| 3 14/03/2022 |27/03/2022|Memoria Documentar las tecnologfas encontradas para explicar su utilidad durante el desarrollo
T-15 3 14/03/2022 |27/03/2022 | Analisis Desarrollar el diagrama de casos de uso para plasmar las acciones a las que responderé el sistema
T16| 3 14/03/2022 |27/03/2022 |Analisis Desarrollar los casos de uso para extender la definicién y el alcance de cada uno de ellos
T-17 3 14/03/2022 |27/03/2022 |Analisis Desarrollo de un primer modelo de dominic para comenzar a definirlo como base para futuros sprints
T-18 3 14/03/2022 |27/03/2022 | Anélisis Desarrollar los diagramas de secuencia de los casos de uso
T-19| 3 14/03/2022 |27/03/2022|Memoria Documentar el proceso de analisis para explicar por escrito todo el procedimiento realizado

Figura 3.4: Tareas del sprint 3

3.8.4. Sprint 4

He dejado, en mi opinidn, la parte mas complicada del proyecto para el cuarto Sprint, esto
se debe a que es posible que cualquiera de estas tareas sean mas complicadas de lo esperado y
tenga que utilizar otro Sprint para continuarlas. Este periodo de dos semanas me enfocaré en
la parte de diseno del sistema obteniendo el patréon de diseno, el diseno de la base de datos.
También realizaré los diagramas de despliegue, arquitectura y componentes y actualizaré el
modelo de dominio al correspondiente en esta fase. Es posible que sea necesario anadir una
tarea de investigacién-formacién para poder preparar mejor los resultados obtenidos durante
esta fase. Finalmente documentaré en la memoria todo el proceso realizado.

IDENTIFICACION TAREAS
ID_|SPRINT|FECHA INICIO | FECHAFIN TEMA TAREA
T7-20] 4 [ 28/03/2022 [10/04/2022 | Disefio Definir el patron de disefio seleccionado para el sistema
T21] 4 28/03/2022 |10/04/2022|Disefio Disefiar el diagrama de la base de datos
T-22 4 28/03/2022 |10/04/2022 | Disefio Actualizar el modelo de dominio
T-23| 4 28/03/2022 |10/04/2022 | Disefio Desarrollar el diagrama de componentes
T-24] 4 [ 28/03/2022 [10/04/2022|Disefio Desarrollar el diagrama de arquitectura
T-25] 4 | 28/03/2022 [10/04/2022 | Disefio Desarrollar el diagrama de despliegue
T26| 4 28/03/2022 |10/04/2022 |Memoria Documentar el proceso de disefio para expicar por escrito las decisiones tomadas

Figura 3.5: Tareas del sprint 4

3.8.5. Sprint 5

A partir de este Sprint comienza la fase de desarrollo del producto. Es necesario desarrollar
tanto el bot como el bot master por lo que voy a separarlo en dos fases, una en este sprint
y otra en el siguiente. Durante estas 2 semanas desarrollaré la interfaz, las funcionalidades
del bot, las condiciones de persistencia, evasién, comunicacion y recopilaciéon de informacién.
También desarrollare la funcionalidad no maliciosa y la implementacién de la base de datos
a partir del diagrama realizado en anteriores Sprints. Es posible que el desarrollo del bot se
complique més de lo esperado por lo tanto este es el ultimo Sprint con tanta carga de trabajo
y contemplaré la posibilidad de dejar las tareas menos prioritarias para los siguientes ya que
sus tareas llevaran menos tiempo. Se documentara en la memoria todo el proceso realizado.

24



CAPITULO 3. REQUISITOS Y PLANIFICACION

ID_[SPRINT|FECHA INICIO | FECHA FIN TEMA TAREA
T-27| S 11/04/2022 |24/04/2022 |Desarrollc | Desarrollar la interfaz de la aplicacién movil
T-28 5 11/04/2022 |24/04/2022 | Desarrollo [ la funcionalidad no maliciosa de la aplicacién movil (agenda, toma de notas)
T-29 5 11/04/2022 | 24/04/2022 |Desarrollo I la dicién de persistencia en el bot
T-30| 5 11/04/2022 |24/04/2022 | Desarrollo I la icacién del bot con el bot master
T-31 5 11/04/2022 | 24/04/2022 | Desarrollo I la funcionalidad de i j ilando inf ion del di:
1-32] s 11/04/2022 |24/04/2022|Desarrollo la funcionalidad de control del bot
T-33 5 11/04/2022 | 24/04/2022 | Desarrollo [ i6n de la base de datos
T-34| 5 11/04/2022 |24/04/2022|Memoria D acioén de la impl acion del bot en la memoria del proyecto

Figura 3.6: Tareas del sprint 5

3.8.6. Sprint 6

Una vez desarrollado el Bot, comenzaré con el Bot Master. El desarrollo de este deberia ser
mads sencillo ya que la comunicacién y la parte de busqueda de vulnerabilidades en Android era
la més complicada de desarrollar. El bot debe de cumplir varias funciones a partir de los datos
almacenados en la base de datos y también debe ser capaz de enviar ordenes para controlar
a los bots disponibles. Al ser una fase de desarrollo mas sencilla me encargaré de terminar
las tareas de anteriores sprints que no haya conseguido finalizar. Ademas documentaré en la

memoria el proceso realizado.

1D |SPRINT|FECHA INICIO| FECHA FIN TEMA TAREA

T-35| 6 25/04/2022 |08/05/2022 | Desarrollo i6n del control de los bots basado en la comunicacién ya desarrollada

T-36 3 25/04/2022 |08/05/2022 |Desarrollo

6n de la recogida de informacién de un dispositivo

T-37| 6 25/04/2022 |08/05/2022 | Desarrollo 6n de la seleccion de informacién almacenad

T-38| 6 | 25/04/2022 |08/05/2022|Desarrolla én de actualizacion de la lista de bots vivos en la red

T-30] 6 | 25/04/2022 |08/05/2022 |Desarrollo i6n de la visualizacion de la i i6n de cara al usuario

T-40| 6 25/04/2022 |08/05/2022|Memoria D acién de la impls acién del botmaster en la memoria del proyecto

Figura 3.7: Tareas del sprint 6

3.8.7. Sprint 7

El séptimo Sprint lo dedicaré a realizar las pruebas de la aplicacién. Para ello montaré una
bateria de pruebas con varios dispositivos méviles, ya sean fisicos o emulados. Después haré
correr la aplicacion en ellos para analizar si cumple con las expectativas. Una vez recopilados
los resultados realizaré los ajustes pertinentes en la aplicacién para que el funcionamiento se

ajuste a lo esperado. Todo el proceso se recopilara en la memoria

ID_|SPRINT|FECHA INICIO| FECHAFIN | TEMA TAREA
T-41| 7 09/05/2022 |22/05/2022 | Pruebas Disefio de |a bateria de pruebas

T-42| 7 | 09/05/2022 |22/05/2022|Pruebas L iento de la bateria de pruebas con el software desarrollado
T-43| 7 | 09/05/2022 |22/05/2022 |Pruebas Ajustes del software relativos a los resultados de las pruebas

T-44| 7 | 09/05/2022 |22/05/2022|Memoria__ |Redaccidn de los resultados de las pruebas en la memoria del proyecto

Figura 3.8: Tareas del sprint 7
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3.8.8. Sprint 8

En el dltimo Sprint se encuentra la menor carga de trabajo de todo el proyecto, esto se
debe a que el tiempo extra que me sobre de esta fase se utilizard para compensar ciertos
retrasos que puedan aparecer en los anteriores. Como tareas propias de esta fase, se docu-
mentaran los resultados del seguimiento del proyecto y se terminaré la memoria del proyecto,
esto incluye correcciones, retoques, andlisis de la ortografia y gramatica y se escribird una
pequena conclusién del proyecto. Como puede verse es un Sprint de apoyo al resto basado en
el seguimiento real del proyecto y la situaciéon encontrada después de todas estas semanas.

IDENTIFICACION TAREAS

ID |SPRINT|FECHA INICIO| FECHAFIN | TEMA TAREA
T45| 8 | 23/05/2022 |05/06/2022|Memoria___|Redaccisn del seguimiento del proyecto en la memoria

T46] 8 | 23/05/2022 |05/06/2022|Memoria__|Redaccion de las conclusiones del proyecto en la memoria

Figura 3.9: Tareas del sprint 8

3.9. Analisis de riesgos

En esta seccion se definird una matriz de riesgos como soporte a la planificacién del
proyecto, adicionalmente se identificardan posibles riesgos de este y se evaluaran de acuerdo
con las métricas definidas.

3.9.1. Matriz de riesgos

Una matriz de riesgos es una herramienta que se utiliza para analizar los riesgos del
proyecto en funcién de su probabilidad de materializarse e impacto una vez este ha sucedido.
Una vez identificados los riesgos, se utilizaran los valores de estas variables para calcular el
impacto general y otorgarle a cada riesgo la prioridad que le corresponda. Existen varios
tipos de matrices de riesgo pero en mi caso voy a utilizar la propuesta por Asana Team ya
que presenta un enfoque ttil para la gestién de riesgos del proyecto [44], aunque podemos
encontrar otras como por ejemplo la propuesta por el INCIBE més enfocada a las auditorias
de ciberseguridad [19].

Como podemos ver en la figura 3.10, asignaremos a cada riesgo encontrado un impacto,
estos pueden tomar los siguientes valores:

» Insignificante (1): Las consecuencias del riesgo no tienen importancia, por ejemplo, se
aplaza la reunién con el tutor de préacticas 1 dia.

= Menor (2): Las consecuencias del riesgo pueden ser tratadas sin problema, por ejemplo,
error en una de las referencias de la memoria.

» Moderada (3): Las consecuencias del riesgo pueden tardar en mitigarse, por ejemplo,
una baja médica por 1 dia
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= Importante (4): Las consecuencias son significativas y pueden causar problemas a largo
plazo, por ejemplo, seleccién errénea del patréon de diseno de la aplicacién.

= Catastréfica (5): Las consecuencias de este riesgo serdn muy perjudiciales y puede
resultar dificil recuperarse, por ejemplo, pérdida de la memoria del proyecto.

Para la probabilidad encontramos diferentes opciones para manejar los distintos rangos entre
las que se encuentran:

= Muy improbable (1): El hecho de que este riesgo ocurra es una posibilidad remota, por
ejemplo, cambio de la funcionalidad y propédsito del proyecto.

= No es probable (2): Existe una gran probabilidad de que este riesgo no ocurra, por
ejemplo, se necesita reemplazar el PC en el que se produce el desarrollo.

= Posible (3): Este riesgo podria ocurrir o no. Las probabilidades de que suceda son 50/50,
por ejemplo, un retraso en el sprint 7 de la planificacion.

= Probable (4): Existe una gran probabilidad de que este riesgo ocurra, por ejemplo, una
baja médica de un dia.

= Muy probable (5): Estamos seguros de que este riesgo ocurrird en algin momento, por
ejemplo, no puedo dedicar 7 dias a la semana al proyecto debido a posibles compromisos
que surjan a lo largo de la semana.

Una vez establecidos los valores de impacto y probabilidad podemos calcular el impacto
del riesgo como resultado del producto de las variables. Riesgo = Probabilidad * impacto

Risk matrix criteria

_ X Likelihood
Negligible Very likely Low
Minor Probable Medium
Moderate Possible High
Major Not likely
Catastrophic Very unlikely
Jeasana

Figura 3.10: Matriz de riesgos propuesta por ASANA [44]
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Segun el valor obtenido al calcular el riesgo, podemos realizar una clasificacién de su impor-
tancia. A mayor puntuacién mas prioridad debe darse y tendrd influencia en su manera de
ser tratado, estas seran:

= Bajo, entre 1 y 6 puntos

= Medio, entre 7 y 12 puntos

= Alto, entre 13 y 25 puntos

A la hora de tratar un riesgo podemos tomar una serie de enfoques. Esto dependerd en gran
medida de la clasificacién que le haya sido dada [21]:

= Aceptar el riesgo y convivir con el, por tanto solo se realizardn acciones correctivas si
sucede

» Evitar el riesgo, modificando la planificacién o el proceso de la ingenieria para buscar
alternativas

s Compartir el riesgo con otra persona u organizacién, por ejemplo, pagando por un
servicio

= Mitigar el riesgo, reduciendo de esta forma la probabilidad y el impacto de que ocurra

3.9.2. Riesgos

A continuacién se enumera la lista de riesgos, sus valores de probabilidad, impacto y
valor. También se ofrece la conclusién de como se tratard y una serie de contra-medidas para
su mitigacion en el caso de que se considere necesario.
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] Descripcién del campo \ Valor

D Risk-01

Nombre Baja laboral temporal

Descripcién Por causas externas al proyecto es necesario establecer una
temporada de baja, por ejemplo, por enfermedad o por ac-
cidente laboral. Sufrir este riesgo implica que durante un
periodo de tiempo asignado a uno de los sprints del proyec-
to nadie podrd trabajar en las tareas asignadas propuestas
por lo que se efectuard un retraso en la planificacién.

Probabilidad Posible (3)

Impacto Importante (4)

Valor riesgo Medio (12)

Respuesta al riesgo Reducir

Mitigacién La forma en la que este riesgo se mitigard es estableciendo
un margen de tiempo libre en la planificacién de los Sprints
de forma que si uno de ellos se retrasa exista la posibilidad
de remontarlo en el siguiente.

Tabla 3.7: Riesgo de proyecto n°1

Descripcién del campo \ Valor

1D Risk-02

Nombre Perdida de datos

Descripcién Por accidente o ataque se pierden datos importantes del
proyecto, por ejemplo, el cédigo fuente del software o la
memoria del proyecto. A medida que el proyecto avanza este
riesgo toma un mayor valor de impacto ya que la cantidad
de informacion perdida aumenta.

Probabilidad No es probable (2)

Impacto Catastrofica (5)

Valor riesgo Medio (10)

Respuesta al riesgo Reducir

Mitigacion Se tomaran copias de seguridad frecuentemente (minimo 1
vez al dia) y se utilizard un software de control de versiones
(github) para mantener el proyecto seguro

Tabla 3.8: Riesgo de proyecto n°2
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] Descripcién del campo \ Valor

D Risk-03

Nombre Fecha de entrega imposible

Descripcién Es posible que durante alguno de los Sprints del proyecto
por mucho esfuerzo que se aplique no sea posible llegar al
final del sprint con todas las tareas completadas.

Probabilidad Probable (4)

Impacto Moderada (3)

Valor riesgo Medio (12)

Respuesta al riesgo Reducir

Mitigacion

Se dejara una menor carga de trabajo en los ultimos sprints
del proyecto con el fin de utilizar ese margen de tiempo para
compensar posibles retrasos que ocurran en alguno de los
Sprints

Tabla 3.9: Riesgo de proyecto n°3

’ Descripcién del campo \ Valor

1D Risk-04

Nombre Productividad Baja

Descripcién A menudo en los proyectos de desarrollo de software la pro-
ductividad de los empleados puede caer hasta llegar a un
punto conocido como burnout en el cual los avances se re-
ducen en gran medida.

Probabilidad Probable (4)

Impacto Moderada (3)

Valor riesgo Medio (12)

Respuesta al riesgo Reducir

Mitigacion

Con el fin de mejorar la productividad he introducido ta-
reas en la planificacién que permiten variar entre varias
tareas que se diferencian entre si (aunque tengan los obje-
tivos comunes del proyecto). Trabajar por sprints ayuda a
la motivacién ya que mejora la sensacién de que el produc-
to ha de estar terminado para una fecha dividiéndolo en
pequenas tareas que pueden gestionarse mas facilmente

Tabla 3.10: Riesgo de proyecto n°4
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] Descripcién del campo \ Valor ‘

D Risk-05
Nombre Problemas con las partes implicadas
Descripcién Al ser un proyecto tutorizado existe mas de un punto de

vista para el producto entregado que puede diferir del pla-
nificado inicialmente. Es por esto que es importante estar
preparado para posibles cambios debido al feedback obte-

nido.
Probabilidad Posible (3)
Impacto Moderada (3)
Valor riesgo Medio (9)
Respuesta al riesgo Reducir
Mitigacién Para evitar que el feedback obtenido impacte en el proyecto

de manera negativa se procurara notificar de los avances de
forma frecuente llegando a un acuerdo beneficioso para el
proyecto

Tabla 3.11: Riesgo de proyecto n®5

Descripcién del campo \ Valor

1D Risk-06
Nombre Mal planteamiento
Descripcién Alguna de las fases del proyecto se ha interpretado de for-

ma errénea llevando a un mal planteamiento de esta, por
ejemplo, la interfaz de usuario tiene un diseno pobre que
hace que junto a una explicacién deficiente de la misma la
aplicacién no pueda ser utilizada ya que los usuarios no son
capaces de entenderla.

Probabilidad Posible (3)

Impacto Moderada (4)

Valor riesgo Medio (12)

Respuesta al riesgo Reducir

Mitigacion El feedback, la fase de testing y las interacciones con com-

paneros ayudan a reconducir el proyecto antes de que sea
demasiado costoso realizarlo

Tabla 3.12: Riesgo de proyecto n°6
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| Descripcién del campo | Valor

D R-07

Nombre Dedicacién

Descripcién En aquellas fases del proyecto en las que la carga de trabajo
no es muy elevada es facil querer dedicar el tiempo libre a
otras actividades ajenas al proyecto, como trabajo, ocio o
descanso. Es posible que las actividades externas al proyec-
to consuman un mayor tiempo del esperado reduciendo las
horas empleadas durante los sprints

Probabilidad Posible (4)

Impacto Moderada (4)

Valor riesgo Alto (16)

Respuesta al riesgo Mitigar

Mitigacién A veces es dificil obtener tiempo aunque se realizard un
esfuerzo para conseguirlo reduciendo el numero de posibles
actividades y enfocando el proyecto como un trabajo full
time

Tabla 3.13: Riesgo de proyecto n°7

Finalmente, en la siguiente imagen se puede ver el resultado de todos los riesgos en la

matriz definida anteriormente, para ello se ha utilizado la plantilla ofrecida por ASANA.

Severity

Very
likely

Probable

Possible

Not
likely

Very
unlikely

Likelihood

1 2 3 4 5
Negligible Minor Moderate Major Cathastrofic
5 10

Risk-03 Risk-07
Risk-04

Risk-05 Risk-01
Risk-06

Risk-02

S - T T

(7-12): Medium risk

Jsasana

Figura 3.11: Matriz de riesgos completa[44]
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Capitulo 4

Analisis

En este capitulo se presenta el proceso de andlisis realizado en el proyecto. Esto incluye
el diagrama de casos de uso, la secuencia de los casos de uso en detalle y el modelo de
dominio del sistema para la fase de andlisis, es decir, sin funciones y con la posibilidad de ser
ligeramente modificado en siguientes secciones del proyecto.

4.1. Casos de uso

4.1.1. Introduccién

A continuacién se presentan los casos de uso del sistema, estos dan lugar a los resultados
que producen las acciones del usuario al interactuar con el mismo. Los casos de uso se han
extraido de los requisitos propuestos anteriormente y para facilitar su comprension se han
plasmado en un diagrama utilizando UML2 [5].
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4.1.2.

4.1.3.

Diagrama de casos de uso

Diagrama de casos de uso para la Botnet de recopilacién de informacién

BOTNET

Crear Nota

S

Usuario oxtond ~ - -~

7 extend

£
Activa Botnet ----------«{  Comunicacien J¥------ Cumplir orden
include extend <

Envia Orden
L ltados Koo - = - - - Procesar
ee resuliados include Resultados

/

=

Ver bots vivos

Atacante

Eliminar oden
permanente

Recoge
informacion

extend "
Apaga Bot

Figura 4.1: Diagrama de casos de uso para el sistema

Secuencia de casos de uso

] Descripcién del campo \ Valor
1D CU-01
Nombre Ver Nota
Descripciéon El usuario del bot selecciona una nota
Precondicion No
Dependencias No
Secuencia 1. El usuario selecciona una fecha en el calendario
2. El sistema muestra la interfaz de edicién de notas
3. El usuario ve la nota de texto almacenada en esa fecha
Excepciones No

Tabla 4.1: Caso de uso Ver Nota
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] Descripcién del campo \ Valor
1D CU-02
Nombre Crear Nota
Descripcién El usuario del bot guarda una nota
Precondicién La interfaz de ediciéon de notas esta desplegada
Dependencias CU-01, Ver Nota
Secuencia 1. El usuario selecciona el recuadro de edicion
2. El sistema despliega el teclado
3. El usuario escribe una nota
4. El usuario pulsa el botén Aceptar
5. El sistema almacena la nota en la base de datos
Excepciones No

Tabla 4.2: Caso de uso Crear nota

’ Descripcién del campo \ Valor
1D CU-03
Nombre Eliminar Nota
Descripcién El usuario del bot elimina una nota
Precondicién La interfaz de edicion de notas esta desplegada
Dependencias CU-01, Ver Nota
Secuencia 1. El usuario pulsa el botén Eliminar
2. El sistema Elimina la nota de la base de datos
3. El sistema cierra la interfaz de edicién
Excepciones No

Tabla 4.3: Caso de uso Eliminar nota
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] Descripcién del campo \ Valor
D CU-04
Nombre Activa botnet
Descripcién El bot comienza su actividad maliciosa
Precondicién El sistema movil permite el trabajo en segundo plano
Dependencias No
Secuencia 1. El usuario abre la aplicaciéon
2. El sistema activa la condiciéon de persistencia
3. El sistema comienza el ciclo de ejecuciéon de cédigo en
segundo plano
4. El sistema activa la resistencia al reinicio
Excepciones No

Tabla 4.4: Caso de uso Activar botnet

Descripcién del campo \ Valor
1D CU-05
Nombre Comunicacién
Descripcién El bot realiza la comunicacién con el servidor a través de
la base de datos en la nube
Precondicién El trabajo en segundo plano del bot esté activado
Dependencias CU-04, Activa Botnet
Secuencia 1. El sistema comienza el ciclo de lectura
2. El sistema envia un mensaje de ImAlive
3. El sistema busca posibles ordenes
Excepciones No

Tabla 4.5: Caso de uso Comunicacion
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] Descripcién del campo \ Valor

D CU-06

Nombre Cumplir orden

Descripcién El bot lee una orden dada por el Bot Master y la ejecuta

Precondicién El trabajo en segundo plano del bot esta activado
Se ha leido una orden

Dependencias CU-04, Activa Botnet
CU-05, Comunicacién

Secuencia 1. El sistema ejecuta el cédigo malicioso correspondiente a
la primitiva de la orden
2. El sistema toma la informacién requerida en la primitiva
3. El sistema procesa los datos recogidos para adaptarse a
la lectura del atacante en la botnet

Excepciones No

Tabla 4.6: Caso de uso Cumplir orden

’ Descripcién del campo \ Valor
D CuU-07
Nombre Recoge Informacion
Descripcién El bot envia los datos tomados a la base de datos
Precondicién El trabajo en segundo plano del bot esta activado
Se ha leido una orden
La primitiva leida es distinta de APAGAR
Dependencias CU-04, Activa Botnet
CU-05, Comunicacién
CU-06, Cumplir orden
Secuencia 1. El sistema se conecta con la base de datos
2. El sistema almacena los datos recopilados al ejecutarse
la orden
Excepciones No

Tabla 4.7: Caso de uso Recoge informacion
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] Descripcién del campo \ Valor

D CU-08
Nombre Apaga Bot
Descripcién El bot se apaga y deja de ejecutarse el codigo malicioso
Precondicién El trabajo en segundo plano del bot esta activado
Se ha leido una orden
La primitiva leida es APAGAR
Dependencias CU-04, Activa Botnet
CU-05, Comunicacion
CU-06, Cumplir orden
Secuencia 1. El sistema apaga la condicién de persistencia
2. El sistema apaga el ciclo de ejecuciéon malicioso
Excepciones No

Tabla 4.8: Caso de uso Apaga Bot

’ Descripcién del campo \ Valor

ID CU-09
Nombre Envia Orden
Descripcién El atacante envia una orden a los bots desde el bot master
Precondicién No
Dependencias No
Secuencia 1. El atacante selecciona la opcién de envio de ordenes
2. El sistema muestra el menu de selecciéon de primitivas
3. El atacante selecciona la orden a enviar
4. Fl sistema pregunta que tipo de orden desea almacenar
5. El atacante selecciona un tipo de orden
6. El sistema almacena la orden
Excepciones El usuario no selecciona salir en el paso 1
El usuario no selecciona volver o salir en el paso 3

Tabla 4.9: Caso de uso Envia orden
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] Descripcién del campo \ Valor
1D CU-10
Nombre Lee resultados
Descripcién El atacante lee los datos recopilados por los bots
Precondicién No
Dependencias No
Secuencia 1. El atacante selecciona la opcién de obtener informacién
2. El sistema muestra el menu de seleccién de informacién
3. El atacante selecciona la informacién a recibir
4. El sistema conecta con la base de datos
5. El sistema recupera la informaciéon de la base de datos
Excepciones El usuario no selecciona salir en el paso 1
El usuario no selecciona volver o salir en el paso 3

Tabla 4.10: Caso de uso Lee resultados

Descripcién del campo \ Valor

1D CU-11

Nombre Procesar Resultados

Descripcién El atacante Procesa los resultados obtenidos para visualizar
informacién

Precondicién Los datos deseados han sido leidos de la base de datos

Dependencias CU-10, Lee datos

Secuencia 1. El atacante selecciona aquellos datos que desea visualizar
2. El sistema ordena los datos de la forma en la que estos
se mostraran
3. El sistema imprime los datos por pantalla

Excepciones El usuario no selecciona salir en el paso 1

Tabla 4.11: Caso de uso Procesar resultados

39



4.2. MODELO DE DOMINIO

] Descripcién del campo \ Valor

D CU-12

Nombre Ver bots vivos

Descripcién El atacante ve los bots disponibles a los que mandar 6rdenes

Precondicién No

Dependencias No

Secuencia 1. El atacante selecciona la opcién ver bots vivos
2. El sistema recupera de la base de datos los bots que estan
participando en la botnet actualmente
3. El sistema imprime los datos por pantalla

Excepciones No

Tabla 4.12: Caso de uso Ver bots vivos

| Descripcién del campo | Valor

ID CU-13

Nombre Eliminar orden permanente

Descripciéon El atacante elimina una orden programada como perma-
nente para que su ejecucién cese

Precondicién No

Dependencias No

Secuencia 1. El atacante selecciona la opcién eliminar orden perma-
nente
2. El sistema recupera de la base de datos las ordenes esta-
blecidas como permanentes
3. El sistema imprime la lista de ordenes permanentes por
pantalla
4. El atacante selecciona la orden permanente que desea
eliminar
5. El sistema elimina la orden permanente de la base de
datos

Excepciones No

Tabla 4.13: Caso de uso Eliminar orden permanente
4.2. Modelo de dominio
4.2.1. Introduccién

En el modelo de dominio se agrupan todas las distintas entidades, sus atributos, papeles
y relaciones, ademds de las restricciones que participan en el sistema.
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4.2.2. Clases y relaciones

Para mi sistema he identificado las clases que podemos ver en la figura 4.2, en la parte
izquierda podemos encontrar aquellas asociadas con el Bot Master y en la parte derecha las
asociadas con el Bot, en la parte central encontramos los datos que comparten entre ellos.

El Bot Master se utilizard para seleccionar las distintas opciones que se le ofrecen al
atacante para controlar la Botnet, como por ejemplo, enviar ordenes o comprobar los bots
que estan vivos en tiempo real.

= Utilizard un gestor de resultados que sera el encargado de parsear los resultados y
ensenarselos al atacante de una forma sencilla de leer para los humanos.

= El gestor de Bots Vivos se utiliza para buscar en la base de datos los bots que pueden
recibir 6rdenes.

= Desde el gestor de ordenes se enviaran las Primitivas que ejecutaran acciones en los
bots.

En la parte central del sistema tenemos la relacion que se genera entre Bot y Bot Master,
siendo esta a partir de clases que contienen datos. El Gestor de Ordenes pedira al Bot que
genere estos datos y este ejecutard el cddigo necesario para conseguirlos gracias al Gestor
de Alarmas, después estos se recogeran por el Bot Master para procesarlos y envidrselos al
atacante. Entre los datos recopilados tenemos el GPS, las notas del usuario, los SMS, etc.
Cada uno de ellos tiene sus atributos, pero todos tienen en comun que utilizan un identificador
tnico del Bot para poderlos distinguir més adelante y la fecha en la que se han almacenado.
Los ImAlive no tienen atributos ya que solo se utilizan para determinar si un bot esta vivo
0 no.

Para el Bot, el diagrama muestra la funcionalidad que se ejecuta en los dispositivos
moviles, es decir, recopilar la informacion sin que el usuario se de cuenta mientras a este le
muestra una interfaz ajena al verdadero propdsito de la aplicacién.

= El Calendario de notas serd aquel en el que el usuario escribe las notas de texto cons-
truyendo asi la funcionalidad tapadera de la aplicacion.

= A partir de ahi es el gestor de alarmas el que se lleva la funcionalidad principal siendo
el encargado de comunicarse con la base de datos y obteniendo los datos requeridos en
las ordenes.

= También cuenta con un Gestor de inicio para despertar al Bot después de un reinicio.

4.2.3. Multiplicidad

La multiplicidad indica la forma en la que se asocia una instancia de una clase con otra.
Podemos aplicar las siguientes explicaciones:
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El Bot Master puede tener o no el Gestor de resultados, el Gestor de 6rdenes y el
Gestor de Bots Vivos pero estos siempre estan asociados con el mismo Bot Master.

Desde el Gestor de Ordenes cada uno de los resultados y ejecucion de las ordenes que
se generan pueden no estar como existir varias de ellas, lo mismo en sentido contrario
ya que las ordenes pueden ser leidas desde varios Gestores utilizados desde servidores
diferentes o no ser leidos por ninguno si el Bot Master estd apagado

Lo mismo ocurre para el Gestor de bots vivos y los ImAlive.

Para el Gestor de alarmas podemos observar que la multiplicidad de los objetos ge-
nerados por las ordenes siempre van asociadas a un Bot ya que se guarda la ID del
que lo generd, en el caso de las érdenes, al poder ser para todos los bots utilizara una
multiplicidad 1 o varios. Puede no haberse generado el resultado de una orden ya que
no se haya requerido desde la botnet o haberse generado varias de estas.

El gestor de alarmas siempre tiene asociado un Calendario de notas pero el calendario
de notas puede no tener gestor de alarmas si el bot se ha apagado desde una orden

El gestor de Alarmas puede tener activado o no el Inicio al reiniciar, pero este inicio
siempre estd asociado al mismo gestor de alarmas
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Figura 4.2: Modelo de dominio del sistema
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Capitulo 5

Tecnologias utilizadas y plan de
costes

En este capitulo se detalla cada una de las tecnologias utilizadas a lo largo del proyecto y
se realiza un pequeno plan de costes derivado del uso de estas En este Capitulo se presenta un
resumen de las tecnologias utilizadas en las diferentes secciones y capitulos de este documento.
Ademsés, de cara a ampliar la planificacién, se realizarda una estimacion de los costes del
proyecto.

5.1. Tecnologias utilizadas

Para cada tecnologia se ofrecerda una descripcién de la misma, se entrard en detalle en
como se ha utilizado en el proyecto y finalmente se evaluara su coste de cara a un posterior
plan de costes

5.1.1. MITRE ATT&CK: Mobile Matrix

LEn qué consiste esta tecnologia? [47] [9]

MITRE ATT&CK (Adversarial, Tactics, Techniques, and Common Knowledge) es un
framework, es decir, una estructura sobre la que se puede construir un software. Sirve como
base, para que no empezar completamente de 0 a la hora de realizar un proyecto. En este
caso, MITRE ATT&CK refleja las distintas fases del ciclo de vida de los ataques que puede
realizar un actor malicioso en las diferentes plataformas objetivo (Empresa, méviles, ...). Este
framework presenta tacticas y técnicas utilizadas por los atacantes a la hora de comprometer
un sistema y puede ser utilizada tanto los lados ofensivos (tomando el rol de atacante, por
ejemplo para realizar una auditoria de seguridad) como por el lado defensivo (tomando el
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rol de defensa, por ejemplo, para programar software seguro) ya que también ofrece formas
especificas de defenderse de estos ataques. Como podemos ver en la figura 5.1 el framework
presentado por ATT&CK contiene los siguientes componentes bésicos:

» Técticas que denotan los objetivos a corto plazo del atacante durante un ataque, es
decir, las columnas

= Técnicas que describen los medios por los que los atacantes logran sus objetivos, es
decir, cada componente individual de la matriz

= Uso documentado de las técnicas por parte del atacante, al acceder dentro de cada
elemento de la matriz

Initial Access Execution Persistence Privilege Defense Evasion Credential Discovery Lateral Collection Command and  Exfiltration Impact
Escalation Access Movement Control
4techniques 3techniques 7 techniques 3techniques 14techniques 5 techniques 8 techniques 2 techniques 13 techniques 8 techniques 2 techniques 9 techniques
Drive 8y Command and Boot or Logon Abuse Elevation Download New Code at Access Fileand Directory| | Exploniation of | Access Application Exiftration Account Access
Compromise Scripting Initializaticn Gontrol Runtime Notificat Discovery Remote Notifications Layer Protocol ¢ |l |Over Removal
Interpreter (i) Seripts o Services Alemative
Locksereen Bypass [erecwon cuarareis [ clpboarapmiz  [Locaten ersaryin- | Call Comrol Protocol iy call Comrol
Native API Compromise Exploftation for . Tracking () Replication -
Replication Application Privilege Foreground Persistence Credentials from Through Dynamic Exfiltration Data Encrypted for
Through Scheduled Executable Escalation P d Network Service | Removable Archive Resolution Over G2 Impact
Removable Med Task/Job Hide Artifacts n store 1) Scanning Media Collected Data Channel
Compromise Process Encrypted /]
Client Software | |Injection y) Hooking Input Capture ﬂ Pr Audio Capture Channel Manipulation 11y
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impair Defenses ) Steal Call Gontrol ingress Tool oint
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indicator Removal on [Access Token 5y Clipboard Data
Host i3
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Data from Local | Port from Victim
Input Injection System

Out of Band Data, Input Injection
Native API input Capture 2
erwork b
Obfuscated Files or Configuration Location Service
Information (z) Discovery Tracking ¢
Task/Job SMS Control
Process Injection ) System Network Protected User
Connectiens 3 )
Proxy Threugh Victim Discovery

Sereen Capuure
Subvert Trust Controls

Stored
Virtualization/Sandbox Application Data

Evasion ;)

video Capture

Figura 5.1: Matriz MITRE ATT&CK: Mobile

MITRE ATT&CK tiene tres variantes:

s ATT&CK para empresas, que no nos serda de utilidad para el proyecto actual pero
podria ser interesante para futuros trabajos.

= ATT&CK para ICS, tampoco serd ttil para este proyecto.
= ATT&CK para méviles, se centra en el comportamiento de los atacantes en los sistemas

operativos iOS y Android. Es el que utilizaremos para este proyecto.

. C6émo se ha utilizado en el proyecto? EL uso de esta tecnologia se ha definido en el
capitulo 7 de este documento por motivos de facilidad de comprensién y lectura, sin embargo
si que se detallard el coste de la misma en el proyecto.

;. Cuadl ha sido el coste de emplearla en el proyecto?

El coste total de utilizar MITRE ATT&CK: Mobile Matrix ha sido de 0€ ya que es un
framework gratuito, por tanto no supondra un incremento ni un inconveniente en el coste de
desarrollo del proyecto.
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5.1.2. Android

.En qué consiste esta tecnologia?

Consultar la seccién 2.3 de este documento para obtener mas informacién sobre esta
tecnologia.

(Coémo se ha utilizado en el proyecto?

Una de las partes mds interesantes de este proyecto serd comprobar los limites a los
que puede llegar la botnet a la hora de recopilar informaciéon dependiendo de las distintas
versiones de Android. Principalmente se utilizard un dispositivo con Android 12.5.6 ya que
es con el que cuento para las pruebas, ademds utilizare los emuladores que ofrece Android
Studio para reducir la version de Android y ampliar la bateria de pruebas comprobando si
el sistema funciona como se espera y a que podré acceder.

. Cuadl ha sido el coste de emplearla en el proyecto?

Para utilizar android en el proyecto podriamos apoyarnos tnicamente en emuladores,
para ello necesitamos un ordenador en el que ejecutar Android Studio, esto supone un coste
que en mi caso ha sido un ordenador portatil con un valor de 599€. Por otro lado también
utilizaré un dispositivo movil para ejecutarlo en un entorno lo mas fiel posible a la realidad
a si que utilizaré un dispositivo mévil con un valor de 210€

5.1.3. Android Studio

.En qué consiste esta tecnologia?

Segun la web oficial de Android Studio [I§], es un entorno de desarrollo integrado (IDE)
oficial para el desarrollo de apps para Android. Android Studio ofrece funciones que aumentan
la productividad al desarrollar apps para Android, como las siguientes:

= Un sistema de compilacién flexible basado en Gradle
= Un emulador rapido y cargado de funciones
= Un entorno unificado donde puedes desarrollar para todos los dispositivos Android

= Aplicacién de cambios para insertar cambios de codigo y recursos a la app en ejecuciéon
sin reiniciarla

= Integracién con GitHub y plantillas de cédigo para ayudarte a compilar funciones de
apps comunes y también importar cédigo de muestra

= Variedad de marcos de trabajo y herramientas de prueba

Adems3s ofrece una integraciéon completa tanto con Java como con Kotlin, dos de los lenguajes
que se utilizardn para el desarrollo del proyecto.
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{Como se ha utilizado en el proyecto?

Android Studio ha sido el IDE principal utilizado en el proyecto, esto ha sido asi ya que
he podido beneficiarme de varias de las caracteristicas que ofrece como pueden ser:

= Integracién con Git, de esta forma se satisface la necesidad de utilizar un software de
control de versiones ayudando a poder continuar el proyecto en remoto de mi puesto
de trabajo habitual y a reducir el riesgo de perder parte del progreso

= Permite el uso de kotlin, mi lenguaje predeterminado para el proyecto. Ademaés ofrece
varias caracteristicas que mejoran la productividad como por ejemplo el uso de atajos
como control + espacio para ver todos los métodos posibles.

= Android Studio tambien permite convertir autométicamente el cédigo Java en coédigo
Kotlin con un simple click.

= Kl Logcat es muy tutil para el debug del proceso, ademés del modo debug como tal que
permite la ejecucién de la aplicacién a través de distintos breakpoints.

s La gran variedad de emuladores que ofrece me permitird un mejor proceso de tes-
ting. Esta caracteristica es muy util para comprobar en que dispositivos moviles puede
funcionar la aplicacién sin gastar dinero

= Importar paquetes y librerias externas es muy sencillo a través de Graddle Script

= Los proyectos en android son bastante complejos, por tanto la gestién de las actividades,
paquetes, layouts, manifest y demés componentes que produce el IDE son préacticamente
necesarios para el desarrollo de software movil

¢ Cual ha sido el coste de emplearla en el proyecto?

Utilizar Android Studio no supone ningin coste ya que la licencia es gratuita. Los costes
de la maquina que ejecutara el software ya han sido asumidos en el punto 5.1.3

5.1.4. Visual Studio Code

(En qué consiste esta tecnologia?

Visual Studio Code [53] es un editor de cddigo fuente desarrollado por Microsoft para
Windows, Linux, macOS y Web. Incluye soporte para la depuracién, control integrado de
Git, resaltado de sintaxis, finalizacién inteligente de cédigo, fragmentos y refactorizacién de
cédigo. También es personalizable, por lo que los usuarios pueden cambiar el tema del editor,
los atajos de teclado y las preferencias. Es gratuito y de codigo abierto, aunque la descarga
oficial esta bajo software privativo.

(Coémo se ha utilizado en el proyecto?

Para la programacién en Python en la parte del Bot Master se ha utilizado Visual Studio
Code como IDE principal. Esto se debe a que los plugins de python que pueden descargarse
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directamente desde el editor de texto son bastante potentes y permiten acelerar la fase de
desarrollo del proyecto.

¢ Cual ha sido el coste de emplearla en el proyecto?

Visual Studio Code es gratuito y por tanto no supone coste para el proyecto. Ademés los
costes de la maquina en la que se programa y ejecuta ya han sido contemplados.

5.1.5. Java

(En qué consiste esta tecnologia?

La ediciéon mévil de Java se llama Java ME. Java ME se basa en Java SE y es compatible
con la mayoria de los teléfonos inteligentes y tabletas. La Java Platform Micro Edition (Java
ME) proporciona un entorno flexible y seguro para crear y ejecutar aplicaciones dirigidas
a dispositivos méviles e integrados. Las aplicaciones que se construyen con Java ME son
portatiles, seguras y pueden aprovechar las capacidades nativas del dispositivo. Java ME
aborda las limitaciones que conlleva la creacién de aplicaciones destinadas a dispositivos
moviles. En esencia, Java ME aborda el reto de ejecutar aplicaciones en dispositivos con
poca memoria, pantalla y energfa disponibles. [24]

(Coémo se ha utilizado en el proyecto?

Java se ha utilizado poco durante el desarrollo del proyecto, en torno al 2% del cédigo
producido es en este lenguaje. Sin embargo muchas de las referencias consultadas para crear
cédigo han sido cogidas desde Java y transformadas a kotlin desde el IDE.

¢ Cual ha sido el coste de emplearla en el proyecto?

Java es gratuito y por tanto no supone coste para el proyecto. Ademds los costes de la
maquina en la que se programa y ejecuta ya han sido contemplados.

5.1.6. Kotlin

(En qué consiste esta tecnologia?

Kotlin [45] es el lenguaje recomendado por Google para construir aplicaciones en Android.
Este ahorra tiempo a los desarrolladores, ya que el lenguaje es menos verboso y por tanto
proporciona un cédigo mas breve y menos redundante.

En muchos sentidos, Kotlin se considera un sustituto de Java. Aunque no es compatible
con la sintaxis, es interoperable con el codigo y las bibliotecas de Java. Kotlin también tiene
sus propias bibliotecas y una API para aplicaciones Android.

En Java, mucha redundancia da lugar a un cédigo verboso y, por tanto, méas largo. Kotlin
es mas moderno y se ha simplificado, lo que facilita su aprendizaje. Kotlin se centra en un
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cédigo funcional y simplificado y evita el codigo repetitivo. El lenguaje cuenta con seguridad
contra las excepciones de NullPointerException. Los puntos y coma al final de cada linea no
son necesarios, aunque pueden utilizarse.

. C6mo se ha utilizado en el proyecto?

He escogido Kotlin porque al tratarse de un proyecto que necesita un desarrollo rdapido
este lenguaje me permite reducir el riesgo de no llegar a tiempo a la finalizaciéon de un
Sprint. En torno al 51 % del c¢édigo escrito ha sido en este lenguaje. Entre sus caracteristicas
me gustaria destacar su similitud con Java, un lenguaje que ya conocia, pero mejorando su
sintaxis enormemente.

¢ Cual ha sido el coste de emplearla en el proyecto?

Kotlin es gratuito y por tanto no supone coste para el proyecto. Ademas los costes de la
maquina en la que se programa y ejecuta ya han sido contemplados.

5.1.7. Python

.En qué consiste esta tecnologia?

Es un lenguaje de programacion utilizado para crear software, automatizar tareas y rea-
lizar andlisis de datos. Python es un lenguaje de propdsito general, lo que significa que se
puede utilizar para crear una variedad de programas diferentes y no esta especializado en
ningun problema especifico. Esta versatilidad, junto con su facilidad para los principiantes,
lo ha convertido en uno de los lenguajes de programacién més utilizados en la actualidad [T]

Dos de sus caracteristicas es que es un lenguaje interpretado con tipado dinamico, esto
significa que Python ejecuta directamente el codigo linea por linea. En caso de cualquier error,
detiene la ejecucién e informa del error que se ha producido. Python sélo muestra un error
aunque el programa tenga varios. Esto facilita la depuracion. El tipado dindmico significa que
Python no conoce el tipo de variable hasta que ejecutamos el c6digo. Asigna automaticamente
el tipo de datos durante la ejecucién. El programador no necesita preocuparse de declarar
las variables y sus tipos de datos.[46]

. Coémo se ha utilizado en el proyecto?

En torno al 47 % del c6digo del proyecto se ha realizado en python. Se ha utilizado para
programar toda la parte del Servidor en la que se encuentra el Bot Master. He decidido
utilizar Python porque permite desarrollar el cédigo rapidamente, de forma limpia y no
necesita ser compilado por lo que para ejecutarlo en varios servidores distintos, por ejemplo,
Ubuntu, Windows 10 o el que yo he utilizado Kali Linux es més facil. También he utilizado
pip para instalar sus paquetes de forma sencilla.

(Cuadl ha sido el coste de emplearla en el proyecto?

Python es gratuito y por tanto no supone coste para el proyecto. Ademads los costes de la
maquina en la que se programa y ejecuta ya han sido contemplados.
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5.1.8. Virtualbox

.En qué consiste esta tecnologia?

VirtualBox[I0] es un software de cddigo abierto para virtualizar la arquitectura informéati-
ca x86. Actda como hipervisor, creando una VM (méquina virtual) donde el usuario puede
ejecutar otro SO (sistema operativo).

El sistema operativo en el que se ejecuta VirtualBox se denomina SO .2nfitrién”. El
sistema operativo que se ejecuta en la VM se denomina SO invitado”. VirtualBox admite
Windows, Linux o macOS como sistema operativo anfitrion.

Al configurar una méquina virtual, el usuario puede especificar cuantos nicleos de CPU
y cudnta memoria RAM y espacio en disco debe dedicar a la VM. Cuando la VM se estd
ejecutando, puede ser "pausada”. La ejecucién del sistema se congela en ese momento, y el
usuario puede reanudar su uso méas tarde. Por tanto este software ofrece unas condiciones
para virtualizar una maquina de manera sencilla y eficiente que puede adaptarse a la mayoria
de las maquinas que lo ejecuten

. C6émo se ha utilizado en el proyecto?

Para un sistema como es una Botnet, utilizar un sistema operativo virtualizado como
puede ser Kali Linux (en este proyecto) es una gran ventaja ya que te permite configurar
varios parametros de la maquina, sus conexiones, sus recursos, incluso te permite cambiar el
SO sobre la marcha. Ademads en caso de error o fallo, comin en sistemas operativos Linux,
se puede descargar una copia nueva y utilizarla rapidamente.

. Cuadl ha sido el coste de emplearla en el proyecto?

Virtualbox es gratuito y por tanto no supone coste para el proyecto. Ademds los costes
de la maquina en la que se ejecuta ya han sido contemplados.

5.1.9. Kali Linux

(En qué consiste esta tecnologia?

Kali Linux[36] es una distribucién de Linux basada en Debian. Es un sistema operativo
meticulosamente elaborado que atiende especificamente a los gustos de los analistas de redes,
pentesters y auditores de ciberseguridad. Contiene una gran variedad de herramientas que
vienen preinstaladas con Kali lo transforma en una navaja suiza para los hackers. Algunas
de las ventajas de Kali son las siguientes:

= Libre y gratuito por tanto puede utilizarse sin miedo a incrementar los costes.
= Mas de 600 diferentes herramientas relacionadas con el andlisis de seguridad.

= Sigue un modelo de cédigo abierto, su desarrollo es publicamente visible en Git y todo
el cédigo esté disponible ajustarlo.
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= Completamente personalizable, incluido el kernel.

Alguna de las desventajas de Kali Linux es que no estd pensado para durar, es posible
que con el tiempo su rendimiento se degrade notablemente, es por ello que su instalacién en
una méaquina virtual es tan sencilla como descargar un archivo de su web oficial [27]

. Como se ha utilizado en el proyecto?

Si bien es cierto que el cédigo del servidor podria ejecutarse en cualquier sistema operativo
con Pythond instalado, se ha utilizado Kali Linux para ejecutarlo. He decidido que esto sea
asi ya que podria utilizarse para futuras mejoras del proyecto en las que fuera necesario
utilizar alguna de las herramientas que ofrece.

;. Cuadl ha sido el coste de emplearla en el proyecto?

Kali Linux es gratuito y por tanto no supone coste para el proyecto. Ademas los costes
de la maquina en la que se ejecuta ya han sido contemplados.

5.1.10. LaTeX (Overleaf)

.En qué consiste esta tecnologia?

Latex [52] es un sistema de composicién de textos, orientado a la creacién de documentos
escritos que presenten una alta calidad tipografica. Por sus caracteristicas y posibilidades, es
usado de forma especialmente intensa en la generacion de articulos y libros cientificos que
incluyen, entre otros elementos, expresiones matematicas.

Entre sus ventajas podemos ver:[54]

= Es software libre

= Existen toda una serie de plantillas que ofrecen un resultado profesional
s Insercién de férmulas matematicas y cédigo

= No hay que preocuparse de como queda

= BibTeX: muchas bibliografias online

» LaTeX fuerza al autor(a) a estructurar sus textos

= Facil de exportar a PDF

= Funciona en texto plano en cualquier maquina
Y entre sus desventajas nos podemos encontrar

= No tan intuitivo como office 365
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= Requiere un aprendizaje con una curva de dificultad més elevada

= Necesita software adicional para compilar los documentos

{Cbémo se ha utilizado en el proyecto?

Para remediar las desventajas en el proyecto se utilizard un editor de Latex online, Over-
leaf [49]. Esta es una herramienta de publicacién y redaccién colaborativa en linea que hace
que todo el proceso de redaccion, edicién y publicacién de documentos cientificos sea mucho
mas rapido y sencillo. Overleaf brinda la conveniencia de un editor LaTeX facil de usar con
colaboracién en tiempo real y la salida totalmente compilada producida automéaticamente
en segundo plano a medida que escribe. Ademaés ofrece un sistema de control de versiones y
gestién de proyectos bastante til. Toda la documentacién del proyecto ha sido generada a
partir de esta herramienta.

({Cudl ha sido el coste de emplearla en el proyecto?

Latex y Overleaf es gratuito y por tanto no supone coste para el proyecto. Ademas los
costes de la maquina en la que se ejecuta ya han sido contemplados.

5.1.11. Astah UML

.En qué consiste esta tecnologia?

Astah es una herramienta de modelado de software que permite crear y visualizar las
ideas y disefios de software. Permite construir rdpidamente y sin complicaciones diagramas
para entender el funcionamiento del sistema. Generalmente se utiliza para generar diagramas
UML, ER, diagramas de flujo, mapas conceptuales.

. Como se ha utilizado en el proyecto?

Se ha utilizado Astah UML para crear todos los productos creados en las fases de inge-
nieria de software, es decir, analisis y diseno. En concreto he escogido esta herramienta para
el proyecto porque me parece maés facil e intuitiva de utilizar que otras semejantes a esta
como podria ser visual paradigm.

(Cual ha sido el coste de emplearla en el proyecto?
Este precio de este software varia dependiendo de la versién que escojamos utilizar, en

mi caso al utilizar la versién Academic License for Students no es necesario anadir coste al
proyecto ya que esta es gratuita. [6]

5.1.12. Draw.io

(En qué consiste esta tecnologia?
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Draw.io[23] es una herramienta de creacién de diagramas, como, por ejemplo, diagramas
de flujo, diagramas UML, etc o cualquier tipo de mapa conceptual, esquema, representa-
cién graficas, como por ejemplo, diagramas de jerarquia o de conjuntos. Entre sus ventajas
encontramos:

= Se puede utilizar desde la propia web, permitiendo la descarga o el almacenamiento en
la nube de los diagramas generados.

= La herramienta dispone de una serie de plantillas que hacen el trabajo mas sencillo y
maés rapido en las que se incluyen formas como lineas, dibujos e iconos

» La interfaz es sencilla, utiliza el método drag and drop y permite exportar facilmente
el trabajo a diferentes formatos lo cual mejora su productividad

. C6mo se ha utilizado en el proyecto?

Se ha utilizado draw.io para anadir imagenes en la memoria del proyecto cuando ha sido
necesario generar un diagrama y no ha podido crearse a partir de la herramienta Astah UML,
como por ejemplo, el diagrama de la base de datos.

(Cudl ha sido el coste de emplearla en el proyecto?

Draw.io es gratuito y por tanto no supone coste para el proyecto. Ademds los costes de
la maquina en la que se ejecuta ya han sido contemplados.

5.1.13. Excel

.En qué consiste esta tecnologia?

Excel[3] es el programa de hojas de cdlculo de Microsoft. Este permite a los usuarios for-
matear, organizar y calcular datos. Su objetivo es facilitar la visualizacion de la informacién
a medida que se anaden o modifican los datos. El uso mas habitual de Excel es en el &mbito
empresarial. Por ejemplo, se utiliza en el andlisis empresarial, la gestién de recursos huma-
nos, la gestion de proyectos y la elaboracién de informes de rendimiento. Excel utiliza una
gran coleccién de celdas con formato para organizar y manipular datos y resolver funciones
matematicas. Ademads, Excel, permite organizar los datos en la hoja de cédlculo mediante
herramientas graficas, tablas dindmicas y férmulas.

(Coémo se ha utilizado en el proyecto?
Se ha utilizado excel para la fase de planificacion del proyecto ordenando las distintas
actividades en tablas y permitiendo un seguimiento eficiente de las mismas a través de dia-

gramas y dando uso a las funciones matematicas que ofrece, por ejemplo, para la obtencién
de estadisticas.

;. Cual ha sido el coste de emplearla en el proyecto?
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Excel forma parte de las suites Microsoft Office y Office 365. Estas no son gratuitas, sin
embargo, al utilizarse en un proyecto realizado por un estudiante, he utilizado una licencia
gratuita concedida por la universidad con un coste de 0€

5.1.14. Firebase Firestore

(En qué consiste esta tecnologia?

Firebase[I7], Cloud Firestore es una base de datos NoSQL alojada en la nube a la que
se puede acceder desde las aplicaciones de un proyecto. Al ser una base de datos NoSQL
los datos se almacenan en documentos que contienen campos a los que se asignan a valores.
Estos documentos se almacenan en colecciones, que son contenedores de documentos y que se
pueden utilizar para organizar los datos y compilar consultas. Los documentos admiten varios
tipos de datos diferentes, desde strings y nimeros simples, hasta objetos anidados complejos.
También se pueden crear subcolecciones dentro de documentos y crear estructuras de datos
jerarquicas que se ajustan a escala a medida que la base de datos crece.

Se pueden crear consultas superficiales para recuperar datos en el nivel del documento,
sin la necesidad de recuperar la coleccién completa ni las subcolecciones anidadas. También
se pueden anadir filtros a las consultas para paginar los resultados. Firestore también ofrece
la opcién de escucha en tiempo real de los datos para mantenerlos actualizados siempre que
se produzca un cambio

. C6émo se ha utilizado en el proyecto?

Se ha utilizado Firebase Firestore como base de datos para el proyecto ya que permite
cumplir varias condiciones necesarias para el funcionamiento de la Botnet de una forma muy
sencilla. Ademas la facilidad de implementaciéon que ofrecen las herramientas en la nube
influyen de forma positiva en el resultado final del proyecto

. Cual ha sido el coste de emplearla en el proyecto?

Firebase Firestore no es una tecnologia gratuita, aunque esto depende del uso que se la
de. De esta forma, si se desea utilizar la base de datos de forma gratuita[l6], no se podrd
exceder de:

Datos almacenados 1 GiB

Operaciones de lectura de documentos 50,000 por dia

Operaciones de escritura de documentos 20,000 por dia

Operaciones de eliminacién de documentos 20,000 por dia

Salida de red 10 GiB por mes

De otra forma los precios por su uso seran aquellos plasmados en la figura 5.2 [15]
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Europa (multirregion)

Precios posteriores a la cuota gratuita

Lecturas de documentos $0.06 por 100,000 documentos
Escrituras de documentos $0.18 por 100,000 documentos
Eliminaciones de documentos $0.02 por 100,000 documentos
Datos almacenados $0.18 por GiB al mes

Figura 5.2: Precios Firestore

Al no haber excedido la cuota gratuita el precio que implicard Firebase Firestore (de mo-
mento) es de 0€ y por tanto no influird en el coste del proyecto.

5.1.15. Trello

.En qué consiste esta tecnologia?

Trello [48] es una herramienta visual que permite a los equipos gestionar proyectos, su-
pervisar una lista de ideas y organizar el trabajo que ha de ser desarrollado. Entre otras
funciones permite anadir checklists o incluso automatizaciones, es capaz de ser personalizalo
al completo segun las necesidades del proyecto. Un tablero de trello se divide en 3 partes
clave:

= Los tableros mantienen las tareas organizadas y ayudan a que el trabajo avance, per-
miten ver todo el progreso de un solo vistazo.

= Cada columna representa una fase de trabajo, estas pueden ser, por ejemplo, la columna
en la que se depositan las actividades que estardn en curso durante un Sprint

= Las tarjetas representan las tareas y pueden incluir toda la informacién necesaria para
hacer el trabajo.

(Coémo se ha utilizado en el proyecto?

En la figura 5.3 puede verse el Scrum board utilizado durante el desarrollo del proyecto,
este se ha generado utilizando exclusivamente esta herramienta. En la primera columna se
encuentran todas las tareas que necesitan completarse para dar por finalizado el proyecto.
Durante los 8 Sprint que componen el proyecto se seleccionardn las tarjetas que las repre-
sentan y se moveran a la segunda columna, de esta forma las tarjetas reflejan que el trabajo
esta pensado para completarse en el sprint en curso. Al empezar a trabajar en ellas estas
se moveran a la columna de En progreso y una vez estén completadas a la columna Tareas
finalizadas este sprint donde permaneceran hasta que finalice el Sprint y estas se den por
completadas moviéndolas a la ultima de las columnas.
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TAREAS PENDIENTES || TAREAS DEL SPRINT ~ [ EnPROGRESO -~ [ TAREAS FINALIZADAS EN EL -~ [ TAREA COMPLETADA
" SPRINT
+ Afiada una tarjeta
Investigar sobre metodos de Redactar el estado del arte del Redactar la introduccién al proyecto
planificacién de proyectos para producto Estudiar la viabilidad del proyecto para
escoger un métedo de planificacién + Afiada una tarjeta = tomar una dedisién sabre el enfoque

optimo para mi proyecto y sus + Afiada una tarjeta = del proyecto y comenzar a investigar

caracterfsticas informacién, referendias y fuentes de

utilidad

Realizar la planificacién del proyecto .
! Afiada una tarjeta
para definir los sprints, las tareas, los

requisitas y los objetivos

Desarrallar el analisis de riesgos del
proyecio

Continuar la memoria el proyecto
para explicar por esarito como se
enfocard la planificacién del
proyecto

Realizar la toma de requisitos
funcionales para definir las acciones
que debe relizar el sistema

Realizar la toma de requisitos no
funcionales para definir el
compartamiento del sistema

Realizar la toma de requisitos de la
informacién para definir el
comportamiento del sistema
durante el almacenamiento de
informacién

+ Afiada una tarjeta e

Figura 5.3: Explicacién sobre la utilizacién del Scrum Board

(Cual ha sido el coste de emplearla en el proyecto?

Trello es gratuito y por tanto no supone coste para el proyecto. Ademas los costes de la
maquina en la que se ejecuta ya han sido contemplados.

5.2. Plan de costes

El plan de costes es 1util para ayudar a gestionar los costes del proyecto al tiempo que se
obtiene el mayor rendimiento de la inversion u otro tipo de beneficios. En un proyecto, como
yva hemos visto, se utilizan herramientas que tienen un coste previsto. Para evitar tomar
decisiones a la ligera, se puede minimizar el riesgo de acabar con costes adicionales siendo
metddico y ordenado. En este caso ya hemos detallado el coste de cada herramienta en el
proyecto y el resultado es el siguiente:
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Herramienta Precio en el proyecto
MITRE ATT&CK: Mobile Matrix 0€
Android D€
Android Studio D€
Visual Studio Code D€
Java 0€
Kotlin D€
Python D€
Virtualbox D€
Kali Linux D€
LaTeX (Overleaf) D€
Astah UML 0€
Draw.io 0€
Excel D€
Firebase Firestore D€
Trello D€
Ordenador personal (+ Windows 10} 599 €
Dispositivo Movil 210€
Total 809 €

Figura 5.4: Lista de costes



CAPITULO 6. DISENO

Capitulo 6

Diseno

En esta capitulo se define el patrén de diseno utilizado para el desarrollo de la aplicacion,
se presentard el diagrama de la base de datos, se creardn los diagramas de componentes, ar-
quitectura y despliegue y se finalizara con el modelo de dominio y los diagramas de secuencia
de la aplicacién

6.1. Patrones de diseno

Los Patrones de disefio en programacién [40] son soluciones a problemas recurrentes de
diseno aplicado al software, estos permiten tener una guia a la hora de establecer la estruc-
tura de un programa, hacerlo mas flexible y reusable. Ademas, también permite solucionar
problemas con una metodologia ya testeada y no hacerlo desde cero.

6.1.1. Patrdén de diseno en el Bot: Modelo vista controlador

El patrén de disefio modelo vista controlador[39] es capaz de separar una aplicacién en tres
responsabilidades diferenciadas entre si:

= El modelo seran los datos que la aplicacién maneje, por ejemplo, las clases que crean
objetos de datos para almacenar informacion en la base de datos, no estara vinculado
a la vista ni al controlador, simplemente expresa datos y no tiene operaciones.

= La vista presenta la interfaz que utilizara el usuario al ejecutar la aplicacién, esta, se
comunicara con el usuario cuando se interactiie con los elementos que la componen,
por ejemplo, botones, campos de texto, o pantallas que desplieguen informacién. La
vista no tiene conocimiento del modelo, no comprende su estado y no sabe que hacer
cuando el usuario interactia con ella. Cuando menos sepa la vista de la aplicacion
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menos acoplada se encuentra y por tanto mas flexible es en el caso de que sea necesario
reutilizarla

= El controlador determina la funcionalidad de la aplicacién, funciona al recibir mensajes
de la Vista y este realiza las operaciones necesarias, después envia los resultados, si es
necesario, al modelo. También serd el controlador el encargado de actualizar la vista
cuando lo considere necesario. Un ejemplo del controlador es lo que en Android se llama
Actividad

Aplicando el patrén descrito a la aplicacion del Bot ejecutada en los dispositivos moéviles,
podemos distribuir las clases en la tres responsabilidades definidas:

= En la vista solo encontramos un tinico elemento, la interfaz de la aplicacién que da al
usuario la sensacion de que es una aplicaciéon como otra cualquiera. En el cédigo de esta
encontramos definido en formato .xml los botones, los campos de texto y el calendario
con los que el usuario interactuara.

= En el controlador encontramos las clases de cddigo kotlin que interactian con la vista
cuando el usuario pulsa los botones o acede a los campos de texto. Estas se encargan
de realizar todo el trabajo, operaciones y légica de la aplicacién, incluida tanto la fun-
cionalidad legitima de agenda de notas como la funcionalidad maliciosa de recopilacién
de informacion. También crears los objeto del modelo para enviarlos a la base de datos.
Esta compuesta por el calendario de notas que manipula la vista, la alarma que recopila
informacién del dispositivo y la envia a la base de datos, el servicio de la alarma para
su inicializacion y el AutoStart para iniciar la aplicacién autométicamente al reiniciar
el dispositivo.

= En el modelo encontramos todas las clases .java de la aplicaciéon que forman los objetos
generados para almacenar los datos en la BD. Se utilizard uno para cada elemento de
informacién que se recopila en el dispositivo mévil.

SMS java Contacto java

Notifica

c Kt Alarmakt
Comandos java DatosDispositivo java

CalendarioNotas.xml

Interactia con

N
VISTA CONTROLADOR MODELO

GPS java NotasUsuario.java
Adtualiza

AutoStartkt SemviceAlarmakt

Portapapeles java

Figura 6.1: Patrén de diseno MVC aplicado al Bot
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6.1.2. Patrén de diseno del Bot Master: Transaction Script

El patréon de diseno Transaction Script [13] organiza la 16gica de negocio como un con-
junto de procedimientos donde cada procedimiento maneja una sola solicitud de la capa de
presentacién, es un patrén de diseno que destaca por su simplicidad. Organizar la 16gica del
sistema en el que se aplica es muy sencillo ya que implica muy poca sobrecarga tanto en el
rendimiento de la aplicacién como en la comprensién del cédigo, siempre y cuando, no se
esté disenando un sistema excesivamente complejo.

Este patron propone que la légica de negocio se vea como un conjunto de transacciones.
Cada caso de uso puede interpretarse como una transaccién, o romperse en varias transaccio-
nes si son complejos. Dependiendo de la complejidad de las transacciones se pueden agrupar
varias dentro de una misma clase o dedicar una clase para encapsular cada una de ellas.

Una transaccion es una operacion, normalmente formada por varios procesos, que se trata
como una operacién atémica, es decir, que se completa al 100 % o no se completa en absoluto
y ademas deja el sistema en un estado consistente.

Una de sus mayores desventajas es que al aplicar este patrén se tiende a utilizar mucho
cédigo duplicado, esto sucede ya que las transacciones pueden tener caracteristicas en comun
unas con otras. Ademads no es un patrén 1til si se desea implementar un diseno orientado a
objetos o un sistema con una gran escalabilidad

6.2. Diagrama de arquitectura fisica de alto nivel

Me parece interesante presentar un diagrama de la arquitectura fisica del sistema de alto
nivel para ofrecer una perspectiva general y sencilla del funcionamiento del sistema. Como
se puede ver en la figura 6.2 podemos dividir el trabajo en 3 secciones:

= Primero, el lado atacante o Bot Master. Este se encuentra ejecutdndose en un sistema
kali linux. Se comunicara con la base de datos para enviar ordenes a los Bots y para
recuperar y mostrar al actor atacante los resultados obtenidos de la extraccién de
informacién.

= Segundo, la base de datos. Sus dos principales caracteristicas es que estd alojada en
la nube, por lo que la implementacién en el proyecto es muy sencilla y ademads es
NoSQL por lo que para manipularla habra que trabajar con Colecciones, Documentos
y Elementos. Se encargaréd de almacenar todos los resultados recopilados y servira como
canal de comunicacion para el Bot y el Bot Master ya que se trata de un servicio web
conocido y por ello cumple con el framework MITRE

= Por 1ltimo, el Bot (o los Bots). Estos se encuentran en los dispositivos méviles infec-
tados con el malware desarrollado en el proyecto. Su principal funcién es pasar des-
apercibidos una vez se hayan instalado correctamente en su maquina host y ejecutaran
su funcién de recopilaciéon de informacion cuando les llegue una orden a través de la
base de datos, todo esto sin levantar sospechas. Una vez hayan recopilado los datos
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que se les pida, lo enviaran a la base de datos para su almacenamiento y por tanto,
comunicacion al Bot Master.

Lado atacante utilizando un sistema operativo Linux

_ Comunicacién mediante base de datos en la nube

Dispositivos méviles infectados.
recopilando informacion

O
]

Figura 6.2: Diagrama de la arquitectura de proyecto de alto nivel

6.3. Diagrama de la base de datos

Como base de datos del proyecto se ha utilizado una Base de datos en la nube, Firebase
Firestore. Es servicio cuenta con un par de caracteristicas especiales, estas son su caracter
asincrono y NoSQL. Por tanto la base de datos se divide en:

= Colecciones: Agrupa una serie de documentos, en este caso he utilizado una coleccién
por cada elemento del modelo (MVC) definido en 6.1.1 y adicionalmente las érdenes.

= Documentos: Contienen una serie de campos, en este caso los documentos se han uti-
lizado cada vez que se almacena un nuevo objeto, esto significa que, por ejemplo, cada
ImAlive que se envié generard un documento ImAlive con sus caracteristicas y campos.

= Campos: Contienen cada uno de los valores extraidos en la recopilacién de informacion,
por ejemplo, el BOT_ID en formato String y la hora en formato String como puede
verse en el Field contenido en el documento ImAlive en la figura 6.3
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Botnet Nicolas Cea

<<Collection>> <<Collection>> <<Collection>> <<Caollection=> <<Collection>>
ImAlive ComandoEjecutado Contactos GPS DatosDispositivo
<<Document>>. <<Document>> <<Document=> <<Document=> <<Document=>
[Fechal [Hora] [BOT_ID]{Comando] [BOT_ID] [Fecha] [Hora] [BOT_ID]
<<Field>> <Field>: <<Field=> <<Field>> <<Field->
BOT_ID: String BOT ID : Stiing BOT_ID : String BOT_ID: String BOTD : Strng
Hora - String Hora : String Hora : String Hora: String Hora : String
Resultado : String Amay L Aray BoLD: String
o —— <<ifap=> FINGERPRINT : Sring
= o] HOST : Sting
e Latitud: String 1D Sting
Longitud: String INCREMENTAL  String
NumeroTelefono : String Eot i o s
Manufacture - Siring
RELEASE AND CODENAME : Sting
SOK:nt
- Version Code : String
<<Collecion>> <<Collection>> <<Collection=> <<Collection=> i
NotasUsuario Ordenes Portapapeles sus et )
<<Document>> <<Document>> <<Document-> ~<<Document->
[Fecha] [Orden] [Fechal [Hora] [BOT_ID] [BOT_ID]
~Field> -
<<Field>> <<Fielg=> <<Fielg>>
COLDETTs BOT_ID : String BOT_ID : String BOT_ID : String
Hora: String Hora: Stiing Hora: String Hora: Siring
Nota: String Primitiva : String Portapapeles : String ListaSMS : Stiing

Figura 6.3: Diagrama de la base de datos del proyecto

6.4. Modelo de dominio

Sobre el modelo de dominio presentado en la fase de diseno se explicaran sus principales

diferencias respecto al que ya se detallo durante el andlisis:

= Se han anadido algunas de las clases necesarias para aplicar los patrones de diseno, por
ejemplo, la interfaz del Calendario de notas del Bot, el service y el autostart necesarios
para la ejecucion del cédigo en segundo plano y reinicio seguro de la aplicacién. Por otro
lado se ha eliminado el gestor de resultados del Bot ya que no se consideraba necesario
al aplicar el Transaction Script. Sera el gestor de Ordenes el que se encargue de realizar
todas las transacciones mediante llamadas a funciones descritas en su c6digo.

= Se han anadido las funciones que ejecutaran las diferentes partes del dominio del siste-
ma, desde pedir permisos en el controlador del calendario de notas hasta la ejecucion
del codigo responsable de recopilar la informacién del sistema cuando se ejecuta una
alarma. Para la parte del bot se han anadido todas las transacciones que se realizan al
seleccionar las diferentes opciones del ment.

= Se han anadido algunos de los objetos necesarios para la detallar aplicacién de los
modelos, por ejemplo, la clase Calendario para anadirla como atributo de la interfaz
del calendario de notas del Bot.
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Fhghiodelb Dominio

Calendario TextView EdtText
ImAlive . - Fechas :char -ID:int 1D :int
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0.1 Datos Dispositivo | - entficacion :char | | -dia :int | - Botvivo s char |
[ L 1 [ -mes:int I 1
fcha : Facha ot
1D BotD o
0." | - datosispestive : char e
- segundo :int
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or Comaredos.
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GestorOrderms | | or | -D:BatD
[N - comanda ; char ! 1 1
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i
+sendContacto)
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o [ oo o ] |
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1 i id
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Bot Master wid M -
gt tipboardd — nuewes DatosDisposit
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+getCommand0 [ g = -‘ﬁbch: ined’va 0 1 ?‘P““‘" [ servicestarma |

wid -0 - Bat _
et Contact o : nusiaLIst Cartactos(

e Comace0 J: Contactos 1 0.1 | +OnStat Command() : wid

[Cotie |

E
g
i

+ + nuesalistaSMS() -
getDatos Dispositi WS

wi)  oid Portapapeles +nuewComanda()
+getGPS0 : void 0.r 4| Comandos

- fecha : Fecha

cueiites): | - D:EaD GF3 CalendarioNetas
e - contenidePortapapeles : int

+ Naevo Clipboard() : Porapapeles
LsendGps) + Nuevabiotag) - otas
+ PidePermisos0) : wid

+ A v
ops -+ BiminaHota) - woid
sendCammands() -
el e LB ' 1 *istanarsta() char
+sendSMS0 © o - 10 - BetlD
i * coondanatas :nt 1
+ordenaDatos(): 0.
o IrterfazCalendariohotas.
. - Calendario : Calendario Notas
= - Boton 2ceptar : Boton
0s Jueen - BotonRechazar : Baton
~Tipa :int 0 - Hota : EdiText
~fecha : Fecha inforracion : Text\View
0. | cl0 bl + adualizaVisaQ : char
Notas
~Teito int
| -techa : Fecha
0.7 | 1D Botin

Figura 6.4: Modelo de dominio de la fase diseno

6.5. Diagrama de componentes

El propésito de este diagrama es mostrar la relacién entre los diferentes componentes de
un sistema. Un componente es un conjunto de clases que representan sistemas o subsistemas
independientes con capacidad para interactuar con el resto del sistema. En el diagrama
encontramos:

» La interfaz del usuario es la que notifica las pulsaciones en la pantalla que realiza este,
sera el controlador CalendarioNotas el encargado de ejecutar la logica detrds de estos
Listeners. El calendario de notas por otra parte ejecuta el componente Alarma que serd
el encargado de realizar toda la actividad maliciosa del dispositivo movil, asi como de
asegurar su condiciéon de supervivencia al reinicio del dispositivo.

= La comunicacién con la base de datos la realizard siempre y cuando sea posible la
Alarma.

s Para el lado atacante se tiene una interfaz que a través de un menu se interactuard
con las opciones del Bot Master, este redirigird el flujo hacia el gestor de de ordenes
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que ejecutaran las funciones de envio de primitivas, lectura de datos y eliminacién de
ordenes. Desde el ment también se produce la lectura de Bots vivos actualmente.

cmp Componzntes

Botsvivos ]
i
|
1
O CalendarioNotas 8] BotMaster 8] O
Intesfaz Usuario Interfaz Atacante
T - N o~ ~
I Soq, ]

e GestorDrdenes

T
i
i
I 2 5 g
i

! | Enviarorden E| | RecibiDatos E| | Eliminarorden E|

I
SenvicioAlarma &1 |

T

;;;;; - ;

- 7 ~ "
S RN |
N I

AutoStart g AN I
N I

" i

N I

N I

A i

. I

. '

I

I

I

~ I i
N
Base de datosenlanube §]

Figura 6.5: Diagrama de componentes del sistema

6.6. Diagrama de despliegue

Detallar el despliegue del sistema es interesante ya que el proyecto tiene algunos requisitos
y objetivos que incitan a que las comunicaciones entre sus partes se realicen sin llamar la
atencién del dispositivo mévil y que este notifique al usuario. En la siguiente figura puede
verse la especificacién del despliegue con las siguientes caracteristicas:

= La comunicacién con la base de datos (es decir, el envio de mensajes) se realiza uti-
lizando un protocolo fiable por un servicio web bien conocido como son 443/TCP y
Firebase firestore, aplicando uno de los elementos del framework MITRE, Web Service:
Bidirectional Communication [34].

= En los dispositivos méviles he destacado los archivos CalendarioNotas.kt y Alarma.kt
ya que son las que seran capaces de comunicarse con la base de datos para realizar las
funciones propuestas para el Bot

= La parte atacante se ejecutara dentro de una maquina virtual ejecutada desde el softwa-
re Virtualbox ya que facilita la instalacién del SO convirtiéndola en algo trivial. Dentro
de la maquina virtual se ejecutard el software de gestién de la botnet. El encargado de
comunicarse con la base de datos serd GestorOrdenes.py
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phkg Desplizgue ]

<sdevices>
Mobile Phone <<device>>
Virtualbox Virtual Machine

& <<device>>

<<Android App>> Cloud DB Server

NotasRapidas. apk

<<Malicious software=> §] HTTPS Port 443 L Databaser> £ HTTPS Port 443
Alarma.kt
<<Malicious Software>> &
CalsndarioNotas Kt

<<Virtual Machine>> g]
Kali Linux

<<Adversary Software>> &
GestorOrdenes.py

Figura 6.6: Diagrama de despliegue del sistema

6.7. Diagramas de secuencia

En el primer caso de uso el usuario utiliza la funcionalidad no maliciosa dela aplicacién
movil seleccionando una fecha del calendario de la unica interfaz de la aplicacién que se le
muestra. Al seleccionar la fecha se activa un Listener y el controlador recupera el objeto de
la Nota del dia seleccionado por el usuario, después se le muestra por pantalla el contenido
de esta

sd DS-01 > CL-01
| interfaz  InterfazCalendariohotas controlador * CalendarioNctas

: Usuario | ‘

1:Ver nota) |

|
|
1.1: listenerVista(fechaCalendario) : char |

1.1.1: nota = gethota(fechaCalendario) : Notas o

. 1.1.2: actualizaVista(nota) : char

e e TR

Figura 6.7: Diagrama de secuencia correspondiente al caso de uso CU-01

Al crear una nota el usuario selecciona el recuadro de edicién de la interfaz, esto activa
un listener, desde el controlador se actualiza la vista ensenando el teclado al usuario. Des-
pusés el usuario escribe (o deja en blanco) una nota de texto que desea almacenar para ese
dia superponiendo aquella que ya se encontraba almacenada actualizando la vista desde el
controlador caracter a caracter. Por ultimo pulsard el botén aceptar activando un listener
que crea una nota en el modelo.
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sd DS-02--> CU-02 J

% | interfaz : InterfazCalendariohlotas controlador : CalendarioNotas
- Usuario T

‘ 1. Selecciona Edicion() | |

1.1: listenerVista(areaEdicion) . char |
4 1.1.1: actualizaVista(teclado) . char
2 Escribe Mota()
3: Aceptalota) [
3.1: listenerVista(botonAceptar) : char

<<creates>

|
|
|
|
|

I
I
I
I
|
u 2.1: nota = MuevwalNota(mensaje) | Notas
I
I
I
I
I
I
I
I
I
I

Figura 6.8: Diagrama de secuencia correspondiente al caso de uso CU-02

Por el contrario si se pulsa el botén eliminar cuando la nota del diagrama de secuencia
DS-01 esta desplegada se eliminara el objeto nota que existia en el modelo.

sd DS-03 --> CU-03 J
| interfaz : Interfaz Calendariohotas controlador : CalendarioMotas | | nota : Motas

: Usuario T T T
I
| I | |
. 1. Elimina Mota() | | |
U 1.1: listenerVista(botonEliminar) : char | |
‘ |
| <=destroy=> |
| 1.11: Eliminaliota0 |
} g 1.1.2:actualizaVista(cerrarEdicion) : char D
| i
I
I
‘ T
I Y |

Figura 6.9: Diagrama de secuencia correspondiente al caso de uso CU-03

Cuando se activa la funcién maliciosa de la botnet todo se realiza de forma automatica
por el sistema sin la interaccién del usuario (ya que este no tiene que ser consciente de lo que
estd ocurriendo). Al abrir la interfaz se enviard un listener al controlador del calendario y
este activard la alarma automaticamente. La alarma activara la condicion de persistencia, la
condicién de resistencia al reinicio y activara el servicio necesario para la ejecucion de ambas
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sd DS-04 = CU-04 J

interfaz . InterfazCalendariohotas | | controlador: Calendariohotas | | alarma ; GestorDeAlarmas |

| autoStart  AutoStart |

| onStart : ServiceAlarma

Usuario T

| !
1 1: Abrir AppQ |

I‘J 1.1 listenerVista(iniciakpp) - charg |
I
I
I
I
I
I
I
I
I

1.1.1.1: AutoStart() : void '

1.1.1: setAlarmi) : void .

1.1.1.2: OnStartCpmmand() : void

Figura 6.10: Diagrama de secuencia correspondiente al caso de uso CU-04

En el siguiente diagrama se muestra la comunicacién con la base de datos (En este caso
utilizando el envio de los ImAlive como ejemplo). No hay interaccién por parte del usuario
una vez se ha ejecutado el caso de uso CU-04 por lo que este no aparece representado. Cada
ciclo que dura 60 segundos se crearda un ImAlive y se enviard como resultado de que el bot
esta vivo y ejecuta su funcionalidad maliciosa, después se buscard ordenes y se ejecutard la
primitiva que venga especificada en esta

sd DS-05--> CU-05 J

| interfaz - InterfazC.

| | alarma - GestorDeAlarmas

1. listenerVista(iniciaApp) : char

1.1 setAlarmi) : void

Ioop [Cada 60 segundos]

<<craates>

1.1.3: orden = leeQrden() : Orden

1.1.4: primitva = LeePrimitiva(orden) : char

FI

| UL NuzvolmAlved o imaive : Imalive
1.1.2: envialmAlive(imalive) I
|
I
|
T
I
|
|
|
|
|
|
I
|
|
I
|
|
I
|
|

,LH

Figura 6.11: Diagrama de secuencia correspondiente al caso de uso CU-05

Partiendo del diagrama anterior, una vez que se ha leido la primitiva entramos en un
posible caso alternativo, si en este caso el contenido de la primitiva de la orden es distinto a
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APAGAR y a nulo (Por ejemplo en este caso serd GPS) la Alarma buscara en el sistema los
datos necesarios del GPS y los movera al modelo de datos. Esta funcién también preparara
los datos de tal forma que se generard una estructura ttil con estos para su almacenaje en
una base de datos NoSQL

sd DS-08,07 --= CLU-06,07 J

| controlador : CalendarioMaotas alarma : GestorDeAlarmas

I I
| |
| |
| |
i |
|

1: setAlarm() © void

1.1 primitiva = LeePrimitiva() : char

el
alt J
1.1.1: gps=nuevalLocalzacion) : GPS
[Si primitiva es distinto de nully APAGAR]

<<creates=

_ 112 CreaGPS(grs) gps: GPS

=
|
|
|
|
|
|
|
|
|
|
|
|

Figura 6.12: Diagrama de secuencia correspondiente al caso de uso CU-06 y CU-07

Por otro lado del caso alternativo si el contenido de la primitiva es APAGAR directamente
se cancelard la funcién maliciosa de la botnet que no se ejecutard de nuevo y el loop de 60
segundos desaparece.
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sd DS-08 --= CL-08 J

cortrolador : CalendarioNotas alarma : GestorDeAlarmas

I |
I |
I |
L |
|

1. setAlarm() : void

1.1: primitiva = LeePrimitiva( : char

(=)

[Si primitiva esigual a APAGAR] 111 cancelAlarm - void

FI

Figura 6.13: Diagrama de secuencia correspondiente al caso de uso CU-08

Entrando en el terreno del atacante el funcionamiento del sistema cambia. Para enviar
una orden el atacante seleccionard una opcién en el menu, el sistema desplegara el set de
primitivas disponibles, el usuario elige una y se muestra el menu de seleccién de tipo de orden
(Para 1 bot o para todos). Una vez elegidas las opciones en el menu el gestor de ordenes
realiza la transaccién y deposita la orden para su lectura por parte de los bots

sd DS-09--= CU-09 J

% botMaster - BotMaster | gestorOrdenes : GestorOrdenes |
:Atalcarrte

1: Selecciona Opcion(opcion) |

1.1 menu(opcion) : void

2: Elige Primitiva(primitiva)

1.1.1: menu{primtiva) : void

3: Elige Tipoftipo)

1.1.1.1: sendGpsiprimitiva, tipo) : void <<cregtes>

Figura 6.14: Diagrama de secuencia correspondiente al caso de uso CU-09

para leer resultados el atacante selecciona la opcién correspondiente en el men, el sistema
muestra la informacién que puede ser recuperada, el atacante selecciona cual desea leer y
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desde el gestor de ordenes se recuperard la informacién especificada (en este caso utilizando
los datos del GPS como ejemplo)

sd DS-10--> CU-10 J

% botMaster : BotMaster gestorOrdenes : GestorOrdenes
.Ataltame

1: Selecciona Opeion(opcion) |

1.1: menufopcion) : veid

2 Elige Informacion (informacion).

1.1.1: menuiinformacion) : void

1.1.1.1: getGPS(informacion) : void » <srreges>

Figura 6.15: Diagrama de secuencia correspondiente al caso de uso CU-10

Al haber recuperado los datos del GPS, el Gestor de Ordenes comienza a ordenar los
resultados de forma que sean legibles para el atacante, por ejemplo, para este caso, ofreciendo
el enlace a un mapa con la ubicacion del Bot. Después le muestra la informacién al atacante.

sd D511 --> CU-11 J

% botMaster : BotMaster | gestorOrdenes : GestorOrdenes |
Afacante T

I
| 1: Visualizar(seleccior) | 1.1: gps = recuperaGPSiinformacion) : GPS |

1.1.1: ordenaDatos(informacion) : void

P 1.1.2: menu(actualiza) : void

—_—————
Lo

Figura 6.16: Diagrama de secuencia correspondiente al caso de uso CU-11

Para comprobar los bots vivos, una vez seleccionada su opcién asociada en el meni por
parte del atacante, se llamara al gestor de Bots vivos que realizara los cédlculos necesarios
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para mostrar por pantalla cuales se mantienen en ese estado

sd DS-12 > CU-12 J

: Atacante
1:Ver Bots Vivos()

botMaster : BotMaster

1.1: compruebaBotsVivos() : ListaBotsVivos

gestorBotsVivos: GestorBotsVivos

1.1.1: menu(actualiza) : void

Iy

Figura 6.17: Diagrama de secuencia correspondiente al caso de uso CU-12

Por dltimo para eliminar una orden ofrecida anteriormente, el atacante selecciona desde
el menu la orden que desea eliminar, el gestor de ordenes devuelve las ordenes que pueden
ser eliminadas y actualiza el menu para el atacante. El atacante elige la orden a eliminar y
el objeto de orden que estaba creado anteriormente se destruye.

sd DS-13 --> CU-13

Atalcarrte

botM aster | Both aster

1: Selecciona O peion(opcion)

2. Elige Orden(orden)

| gestorOrdenes : GestorOrdenes |

1.1: menufopcion) : void

|
!
U
|
|
|
|
|
|

1.1.1: eliminaOrden(recuperar) : void

- 1.1.1.1: menu(actualiza) : void

1.1.2: eliminaOrden(elimina, orden) : void

<=destroy=>
1.1.2.1; eliminaCrden({orden)

|
|
|
|
|
|
|
|
|
|
|
» !

Figura 6.18: Diagrama de secuencia correspondiente al caso de uso CU-13
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Capitulo 7

Implementacion y pruebas

En este capitulo se detalla el plan de pruebas del producto generado para el proyecto,
después este se ejecuta para comprobar posibles fallos y corregirlos antes de la implementacion
del mismo

7.1. Introduccion

Se entiende como implementacién [51] la realizacién de una especificacién técnica o algorit-
mos, como por ejemplo, un programa, componente software, u otro sistema de computacion.
En este caso se ha utilizado el framework MITRE ATT&CK MOBILE MATRIX para el
desarrollo de la aplicacién maliciosa.

En el plan de pruebas se definen los resultados esperados por el sistema y la respuesta
real que ofrece al ejecutar la accién que los devuelve. El plan de pruebas ha sido perfilado y
detallado a lo largo de todo el ciclo de vida del sistema para finalmente ejecutar la bateria
detallada posteriormente. Los dos componentes importantes de este plan de pruebas son:

= Especificacion del Entorno de Pruebas

» Planificacion de las Pruebas

7.2. Implementacion

7.2.1. Framework MITRE ATT&CK MOBILE MATRIX

Todo el software del proyecto se basa en este framework, para empezar, las propiedades
que tiene la botnet han sido extraidas de tacticas expuestas en las columnas de la matriz.
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Execution Persistence Defense Evasion Credential Discovery Collection Command
Access and Control
3 techniques 7 techniques 14 technigues 5 technigues 8 technigues 13 technigues 8 techniques
Command Boot or Download New Code at Access File and Access Application
and Scripting Logon Runtime Notifications Directory Notifications Layer
Interpreter (4, Initialization Discovery Protocol
Scripts Execution Guardrails 4, u Clipboard Adversary-in- -
Native API - Data Location the-Middle Call Control
Compromise Foreground [Tracking (z)
Scheduled Application Persistence Credentials Archive Dynamic
Task/Job Executable from Network Collected Resolution i,
[l |Password Service Data -
Compromise Store (1) Scanning Encrypted
Client Hooking Audio Channel 3
Software Input Process Capture
Binary Impair Defenses (3) Capture (3 Discovery Ingress Tool
Call Control Transfer
Event Indicator Removal on Steal Software
Triggered Host = Application Discovery iy Clipboard Mon-Standard
Execution (y - Access = Data Port
Input Injection Token System
Foreground Information Data from Out of Band
Persistence Mative API Discovery Local System Data
Hijack Obfuscated Files or System Input Web
Execution Information (o Network Capture (5 Service (3
Flow (1 - Configuration
= " Discovery Location
Scheduled - Tracking (z
Task/Job Proxy Through Victim System
Network Protected
Subvert Trust Connections User Data 1y
Controls (4 Discovery
- Screen
Virtualization/Sandbox Capture
Evasion q)
Stored
Application
Data
Video
Capture

Figura 7.1: Elementos de la matriz de ataque utilizados

Para la propiedad de persistencia [33] que debe tener el software, se utiliza el elemento de
la matriz, Scheduled Task/Job. Esto consiste en utilizar la API de android AlarmManager
para establecer alarmas periédicas que ejecutardn cédigo malicioso de forma continua (esto
se realizard cada 60 segundos), todo esto sin alertar al usuario con notificaciones cuando
se ejecuta cidigo en segundo plano (esto ocurre como medida de seguridad en otras de las
APIs que se utilizan para la ejecucién de servicios en el foreground de android). También
podemos relaccionar esta implementacién con el elemento scheduled/task job de la columna
de ejecucion

Para la propiedad de defensa y evasién [31] he utilizado el elemento Obfuscated Files
or Information de tal forma que la funcionalidad maliciosa de la aplicacién queda ofuscada
siendo imposible por el usuario de acceder a ella, ademés las comunicaciones con la base de
datos se realizardan como si estas fueran legitimas ya que utilizan los mismos recursos que su
funcionalidad de almacenamiento de notas.

Para la comunicacién con la base de datos [34] también he de destacar el elemento Web
Service: Bidirectional Communication, este consiste en que los atacantes puede utilizar un
canal de comunicacién mediante un servicio web externo, existente y legitimo como medio
para enviar comandos a un sistema comprometido y recibir resultados del mismo. En mi caso
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esto se ha realizado con paso de primitivas en Firebase Firestore, una base de datos en la
nube. Entre otras cosas este método aporta ofuscacion adicional y un método de comunicacién
bastante sigiloso.

Por ultimo, se han utilizado varios elementos de la columna collection ya que el propdsito
de la Botnet es de espionaje y esto se logra mediante la recolecciéon de informaciéon. Como
ejemplo encontramos Clipboard Data [29] para la toma del portapapeles del dispositivo,
Location Tracking [30] para la toma de las coordenadas GPS, Protected user data para la
toma de la lista de contactos, SMS y datos del dispositivo, etc[32]. Estos elementos también
se podrian asociar a los senialados con un recuadro rojo en la columna de discovery en la
figura 7.1

7.2.2. Implementacion de mas funcionalidades del bot

El bot presenta otras caracteristicas, como por ejemplo, la resistencia a los reinicios. Para
ello se ha utilizado desde el propio cédigo de kotlin la sentencia

Intent.ACTION_BOOT_COMPLETED

y se ha anadido un receiver de la clase en el manifest detallando esta accién para que pueda
aplicarse.

Todos los permisos utilizados por la aplicaciéon se han solicitado en el manifest con la
siguiente estructura

<uses-permission android:name="android.permission.READ_SMS" />

Adicionalmente los que necesitan permisos en tiempo de ejecucién se han solicitado durante el
inicio de la aplicacién de forma recurrente hasta que el usuario los acepta. Una vez aceptados
por norma general no es necesario volver a hacerlo.

El calendario de notas que usa el usuario es simplemente un calendario que responde a
los eventos de click en sus fechas disponibles y a partir de ahi muestra el mend de edicién
de las notas, al enviar se manda el texto escrito a la base de datos y al eliminar una nota
existente esta se busca y se borra.

En la seccién de alarma se realiza la implementacién de la funcionalidad maliciosa. Esta
activa el temporizador de lectura de ordenes del bot y al recibir una orden coge su primitiva
y ejecuta la funcionalidad que esta requiera.

7.2.3. Implementacion de la base de datos

Para configurar la base de datos en la aplicacién y en el Bot Master se ha seguido el
tutorial que ofrece Firebase al crear un proyecto. Este consiste en anadir un par de archivos
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en el fichero donde se almacena el proyecto y anadir librerias y dependencias que se encargan
de la implementacién de las funcionalidades ya creadas para manejar la base de datos

Por cada tipo de clase de datos diferente mostrada en el modelo de dominio se ha creado
una coleccion de documentos en la que se irdn almacenando una vez se soliciten desde el
Bot Master a los dispositivos. Lo mismo para las ordenes y los ImAlives, sin embargo estos
tienen una estructura algo diferente ya que no es necesario el ciclo de Envié de orden, lectura
de orden, recogida de datos, envio de datos, lectura de datos. Los ImAlives simplemente se
envian cada vez que se ejecuta el ciclo malicioso mediante el procedimiento de alarmas y las
ordenes cuando lo desee el atacante desde la botnet.

En todos los casos se guarda la hora en la que se almacena el dato y el bot que lo genero,
aunque esto no sucede para los objetos guardados desde el Bot Master por motivos obvios.

7.2.4. Implementacion del Bot Master

Esta implementacién es la méas sencilla con diferencia. Se ha realizada por completo en
python y estd pensada para poder ser ejecutada con pocos requisitos indicados en el propio
c6digo del programa:

# Es necesaria la dependencia firebase admin, instalar con pip3 install
firebase-admin

# Es necesaria la dependencia Rich, instalar con pip install Rich

En general consiste en una clase por cada tipo de datos y accién que puede realizar la el
Bot Master, estas siendo el envio de primitivas, la recoleccién de informacion, visualizar los
bots vivos y eliminar las ordenes permanentes. Todas estas clases se controlan desde la clase
principal con una interfaz de menu hecha por consola.

Las clases que interactian con la base de datos lo hacen a través de consultas a Fires-
tore por lo que no utilizan SQL si no los métodos que permite utilizar las dependencias
anadidas. Es importante destacar algunas de las caracteristicas mas complicadas a la hora
de implementar el bot:

= Cuando se manda una orden hay que elegir si es para un bot o para todos

= Cuando se lee informacién hay que leer cada una de las recopilaciones generadas por
los bots y elegir cual queremos, después ajustando el formato del texto recibido

s Al leer datos de GPS se crea un enlace a google maps para mostrar un mapa de la
localizaciéon almacenada por el bot

= Cuando una accién de lectura de la base de datos toma demasiado tiempo se ha utilizado
la dependecia Rich para mostrar que el programa sigue en ejecuciéon mediante una barra
de progreso en movimiento. Esto se debe a que a menudo los mensajes de ImAlive se
almacenan si el bot master lleva varios dias sin ejecutarse
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7.3. Plan de pruebas

7.3.1. Especificacion del entorno de pruebas

Especificar el entorno de pruebas es importante para definir en que condiciones se ha
validado el funcionamiento de la aplicacién. En este caso el sistema utilizado para ejecutar
las pruebas es el siguiente:

= Dispositivo movil: Xiaomi Redmi Note 9S, 6GB RAM, Octa core 2.32 GHz
= MIUI 12.5.6 Estable

= Android 11 RKQ1.200826.002

= Actualizacién de seguridad 2022-03-01

= Ahorro de bateria MIUI desactivado

= Ordenador portatil: TUF Gaming, Ryzen 5 3350H, 16GB RAM, Nvidia Gforce GTX
1050, Windows 10 home 64bits

= Virtualbox 6.1

= Kali linux 2022.2 con 8 GB de RAM y las demas opciones por defecto

7.3.2. Bateria de pruebas

Descripcién del campo \ Valor

1D TEST-01

Nombre Reinicio

Resultado esperado El bot funciona después de reiniciar el dispositivo, por tanto
se reciben mensajes de ImAlive

Resultado Obtenido No se han recibido los mensajes de ImAlive después del
reinicio

Conclusién Incorrecto

Parche Se ha corregido en el cédigo de la aplicacién moévil una de
las funciones del servicio de la alarma que no permitia que
la aplicacién se ejecutase al reiniciarse

Tabla 7.1: Test-01: Reinicio
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’ Descripcién del campo \ Valor
D TEST-02
Nombre Persistencia

Resultado esperado

El bot funciona con la app cerrada en segundo plano, por
tanto, los mensajes de ImAlive llegan correctamente

Resultado Obtenido

Los mensajes de ImAlive llegan correctamente

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.2: Test-02: Persistencia

’ Descripcién del campo \ Valor
D TEST-03
Nombre Persistencia con app borrada del caché

Resultado esperado

El bot funciona con la app cerrada y eliminada de la memo-
ria, por tanto, los mensajes de ImAlive llegan correctamente

Resultado Obtenido

Los mensajes de ImAlive llegan correctamente

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.3: Test-03: Persistencia con app borrada del caché

’ Descripcién del campo \ Valor
D TEST-04
Nombre Antivirus

Resultado esperado

La aplicacién no es detectada como virus por el dispositivo
movil por lo que serd mas sigiloso y despertard menos aler-
tas a la hora de que lo instale el usuario

Resultado Obtenido

El antivirus del dispositivo mévil marca la aplicacion como

segura
Conclusién Correcto
Procedimiento No Aplica

Tabla 7.4: Test-04: Antivirus
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] Descripcién del campo \ Valor ‘
D TEST-05
Nombre Concesion de permisos

Resultado esperado

La primera vez que se accede la app solicita todos los per-
misos necesarios

Resultado Obtenido

Los permisos no se piden todos al mismo tiempo, pero se
solicitan al inicio de la aplicacién

Conclusién

Incorrecto

Procedimiento

Se ha ajustado el cédigo de la aplicacion movil para que
todos los permisos se pidan a la vez y no sea falta reiniciarla
para pedirlos de 2 en 2

Tabla 7.5: Test-05: Concesion de permisos

’ Descripcién del campo \ Valor
1D TEST-06
Nombre Uso de las notas

Resultado esperado

La aplicacion permite ver, editar, anadir o eliminar notas y
estas se guardan correctamente en la base de datos

Resultado Obtenido

Las notas se visualizan, editan, eliminan y almacenan co-
rrectamente

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.6: Test-06: Uso de las notas

Descripcién del campo \ Valor
D TEST-07
Nombre ImAlive

Resultado esperado

El bot almacena los mensajes de ImAlive con la estructura
correcta en la base de datos: BOT_ID + HORA

Resultado Obtenido

El bot estd almacenando correctamente su ID tnico y la
hora de cada mensaje de ImAlive

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.7: Test-07: ImAlive
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’ Descripcién del campo \ Valor
D TEST-08
Nombre SMS

Resultado esperado

El bot almacena los mensajes de SMS con la estructura
correcta en la base de datos: BOT_ID, Hora, Lista de SMS

Resultado Obtenido

El bot ha almacenado correctamente los datos en la base
de datos

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.8: Test-08: SMS

’ Descripcién del campo \ Valor
1D TEST-09
Nombre Contactos

Resultado esperado

El bot almacena los mensajes de Contactos con la estruc-
tura correcta en la base de datos: BOT_ID, Hora, Lista de
contactos

Resultado Obtenido

Se ha almacenado correctamente los datos de la lista de
contactos del dispositivo en la base de datos

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.9: Test-09: Contactos

’ Descripcién del campo \ Valor
D TEST-10
Nombre Caracteristicas

Resultado esperado

El bot almacena los mensajes de Caracteristicas con la es-
tructura correcta en la base de datos: BOT_ID, Hora, Lista
de caracteristicas con su nombre y valor

Resultado Obtenido

Se han almacenado correctamente los datos del dispositivo
en la base de datos

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.10: Test-10: Caracteristicas
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] Descripcién del campo \ Valor
1D TEST-11
Nombre Localizacion

Resultado esperado

El bot almacena los mensajes de Localizacién con la estruc-
tura correcta en la base de datos: BOT_ID, Hora, Coorde-
nadas, Precisién

Resultado Obtenido

Se han almacenado correctamente los datos del GPS en la
base de datos

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.11: Test-11: Localizacién

Descripcién del campo \ Valor ‘
1D TEST-12
Nombre Portapapeles

Resultado esperado

El bot almacena el contendido del portapapeles con la es-
tructura correcta en la base de datos: BOT_ID, Hora, Por-
tapapeles

Resultado Obtenido

El bot almacena correctamente en la base de datos el con-
tenido del portapapeles

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.12: Test-12: Portapapeles

Descripcién del campo \ Valor ‘
D TEST-13
Nombre Comandos

Resultado esperado

El bot almacena los mensajes de Ejecucion de comandos
con la estructura correcta en la base de datos: BOT_ID,
Hora, Resultado

Resultado Obtenido

El bot almacena correctamente en la base de datos el resul-
tado de la ejecucion del comando

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.13: Test-13: Comandos
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] Descripcién del campo \ Valor
1D TEST-14
Nombre Recibir y ejecutar 6rdenes

Resultado esperado

El bot es capaz de recibir y contestar a las ordenes enviadas
desde el bot master

Resultado Obtenido

Todas las ordenes de los anteriores test han sido lanzadas
desde el bot Master

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.14: Test-14: Recibir Ordenes

| Descripcién del campo | Valor
1D TEST-15
Nombre Apagar

Resultado esperado

El bot es capaz de apagar su funcionalidad maliciosa y por
tanto no envia mas ImAlives

Resultado Obtenido

Se apaga la funcionalidad maliciosa y no se han enviado
mé&s ImAlives, desde el Bot Master se da al bot por muerto

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.15: Test-15: Apagar

’ Descripcién del campo \ Valor
1D TEST-16
Nombre Enumera Bots Vivos

Resultado esperado

El bot master enumera correctamente los bots vivos actual-
mente

Resultado Obtenido

Los Bots Vivos se enumeran correctamente, ademas si la
carga de enumeracion es muy elevada muestra una barra de
carga para evitar malentendidos y que se de al Bot master
por muerto

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.16: Test-16: Enumera Bots Vivos
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] Descripcién del campo \ Valor
D TEST-17
Nombre Enviar primitiva

Resultado esperado

El bot master envia una orden a la botnet con el formato
correcto en la base de datos: Nombre de la orden, fecha,
hora, BOT;D, Primitiva

Resultado Obtenido

Las ordenes se almacenan correctamente en la base de datos

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.17: Test-17: Enviar primitiva

Descripcién del campo \ Valor
D TEST-18
Nombre Recuperar informacién

Resultado esperado

El bot master recupera la informacién de la base de datos
correctamente

Resultado Obtenido

Toda la informacién existente en la base de datos se puede
recuperar correctamente desde el Bot Master

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.18: Test-18: Recuperar informacion

’ Descripcién del campo \ Valor
1D TEST-19
Nombre Eliminar orden

Resultado esperado

El bot master elimina una orden de la base de datos

Resultado Obtenido

Se eliminan correctamente las ordenes permanentes de la
base de datos para parar su ejecucién

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.19: Test-19: Eliminar orden
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] Descripcién del campo \ Valor ‘
D TEST-20
Nombre Privacidad y seguridad

Resultado esperado

El bot realiza su funcionalidad maliciosa en intervalos de
tiempo fijos de 1 minuto

Resultado Obtenido

Se ejecuta la funcionalidad maliciosa en intervalos de tiem-
po aproximadamente de 1 minuto, pero no de forma exacta

Conclusién

Incorrecto

Procedimiento

Se acepta el resultado incorrecto y no se realizan més ac-
ciones al respecto. Ejecutar la funcionalidad maliciosa en
un margen de -+30 segundos no supone un problema

Tabla 7.20: Test-20: Privacidad y seguridad

Descripcién del campo \ Valor
D TEST-21
Nombre Ofuscaciéon

Resultado esperado

El usuario solo podra acceder a la interfaz de notas y no se
le notificara de la funcionalidad maliciosa

Resultado Obtenido

El usuario solo puede acceder a la actividad de notas

Conclusién

Correcto

Procedimiento

No Aplica

Tabla 7.21: Test-21: Ofuscacién

’ Descripcién del campo \ Valor
1D TEST-22
Nombre Versién

Resultado esperado

La aplicacién funciona para android 12 en dispositivos xiao-
mi y el Bot Master en cualquier versiéon de Linux

Resultado Obtenido

Una de las dependencias da un error al ejecutarse desde
Linux

Conclusién

Incorrecto

Procedimiento

Se ha cambiado el cédigo del Bot Master para que el bucle
que arrojaba el error deje de fallar y se ha corregido el
error. Ademads, se ha afladido una variante del cédigo del
Bot Master en caso de que la original arroje problemas en
algunas versiones de Linux

Tabla 7.22: Test-22: Version
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Capitulo 8

Seguimiento del proyecto

En este capitulo se anotaran cada uno de los productos generados durante el proceso
de planificacion del proyecto, entre ellos encontramos los Scrum Boards de cada Sprint y el
Burndown chart resultado de progresar en el proyecto. Junto a estos se detallara el progreso
y el estado del proyecto.

8.1. Introduccion

A continuacién se detallard la revisién realizada en cada sprint para poner en orden
los resultados y los problemas que se han encontrado durante las diversas iteraciones y se
alinearan los avances con los requisitos definidos en el proyecto para comprobar que todos ellos
se han cumplido. Se presentard el Scrum Board generado en cada Sprint, este se ha utilizado
como una referencia visual rapida para diferenciar lo que ya se ha logrado y las tareas que
aun deben completarse. Una de las utilidades de este tablero es evitar que se produzcan
cambios en medio del sprint y no dejar ninguna tarea de lado. También encontraremos el
Burndown chart, util para ver la eficiencia de los sprints.

8.2. Seguimiento de los Sprints

8.2.1. Sprint 1

En el primer Sprint se han logrado finalizar todas las tareas propuestas para las primeras
2 semanas un par de dias antes de la fecha de fin de la iteracién. De esta afirmacion podemos
extraer varias ideas:

1. No se comenzara el siguiente sprint con ningtin retraso
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2. Podria utilizarse el tiempo sobrante en otras tareas, en este caso no ha sido necesario
ya que no habia tareas pendientes de otros sprints con retraso

3. No se ha encontrado ningun riesgo durante esta fase

TAREAS DEL SPRINT EN PROGRESO TAREAS FINALIZADAS EN EL TAREA COMPLETADA

SPRINT
+ Afada una tarjeta (=] + Afada una tarjeta (=] + Afada una tarjeta (=]

Estudiar la viabilidad del proyecto para
tomar una decisién sobre el enfoque
del proyecto y comenzar a investigar
informacian, referencias y fuentes de
utilidad

Redactar la introduccién al proyecto

Redactar el estado del arte del
producto

+ Aflada una tarjeta

Figura 8.1: Seguimiento del Sprint #1

8.2.2. Sprint 2

El segundo Sprint sigue el buen ritmo definido en el primero, se han logrado finalizar
todas las tareas propuestas para las tercera y cuarta semanas antes del fin de la iteracién.
De esto extraemos las siguientes ideas:

1. No se comenzara el siguiente sprint con ningtin retraso

2. Podria utilizarse el tiempo sobrante en otras tareas, en este caso no ha sido necesario
ya que no habia tareas pendientes de otros sprints con retraso

3. No se ha encontrado ningun riesgo durante esta fase

84



CAPITULO 8. SEGUIMIENTO DEL PROYECTO

TAREAS DEL SPRINT

+ Afada una tarjeta

EN PROGRESO

+ Afada una tarjeta

TAREAS FINALIZADAS EN EL
SPRINT

Investigar sobre metodos de
planificacién de proyectos para
escoger un método de planificacidn
optimo para mi proyecto y sus
caracteristicas

Realizar la planificacidn del proyecto
para definir los sprints, las tareas, los
requisitos y los objetivos

Desarrollar el analisis de riesgos del
proyecto

Continuar la memoria del proyecto
para explicar por escrito como se
enfocara la planificacidn del
proyecto

Realizar la toma de requisitos
funcionales para definir las acciones
que debe realizar el sistema

Realizar la toma de requisitos no
funcionales para definir el
comportamiento del sistema

Realizar la toma de requisitos de la
infarmacién para definir el

comportamiento del sistema durante
el almacenamiento de informacian

Realizar la toma de requisitos de
seguridad y privacidad para definir el
comportamiento del sistemaala
hora de aprovechar caracteristicas
propias de |a seguridad de los
dispositivas

Documentar |a toma de requisitos
para explicar estos por escrito

+ Afiada una tarjeta

TAREA COMPLETADA

Estudiar la viabilidad del proyecto
para tomar una decisién sobre el
enfoque del proyecto y comenzara
investigar informacion, referencias y
fuentes de utilidad

Redactar la introduccidn al proyecta

Redactar el estado del arte del
producto

+ Afnada una tarjeta

Figura 8.2: Seguimiento del Sprint #2

8.2.3. Sprint 3

El tercer Sprint cambia la dindmica previa, en este, se han logrado finalizar todas las
tareas propuestas para las quinta y sexta semanas justo el ultimo dia en el que terminé. Sin
embargo una de las tareas se ha desplazado en la planificacién antes de comenzar el Sprint
de la 3 a la 4 iteracion ya que se ha considerado que el desarrollo de diagramas de secuencia
pertenecia a la fase de diseno en vez de a la fase de andlisis. De esto extraemos las siguientes
ideas:

1. No se comenzara el siguiente sprint con ningin retraso aunque este contard con una
tarea extra
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2. No ha sobrado tiempo para recuperar tareas atrasadas en anteriores Sprints, pero, en
este caso no ha sido necesario ya que no habia tareas pendientes de otros sprints con
retraso

3. No se ha encontrado ningtn riesgo durante esta fase, desplazar una tarea en la Planifi-
cacion inicial de un Sprint es un cambio controlado y seguro si no se produce de forma
frecuente.

TAREAS DEL SPRINT EN PROGRESO TAREAS FINALIZADAS EN EL
SPRINT
~+ Afiada una tarjeta
Desarrollar los diagramas de
secuencia de los casos de uso Investigar tecnologias para Utilizarlas
durante el desarrollo del software
+ Afiada una tarjeta s del proyecto

Documentar las tecnologias
encontradas para explicar su utilidad
durante el desarrollo

Desarrollar el diagrama de casos de
uso para plasmar las acciones a las
que respondera el sistema

Desarrollar los casos de uso para
extender la definicion y el alcance de
cada uno de ellos

Desarrollo de un primer modelo de
dominio para comenzar a definirlo
como base para futuraos sprints

Documentar el proceso de analisis
para explicar por escrito todo el
procedimiento realizado

+ Afada una tarjeta =

Figura 8.3: Seguimiento del Sprint #3

8.2.4. Sprint 4

El cuarto Sprint es el primero que finaliza con tareas sin terminar que deben de dejarse
para la siguiente iteracién, por tanto, no se han logrado finalizar todas las tareas propuestas
para las séptima y octava semanas. De esto extraemos las siguientes ideas:

1. El siguiente sprint comienza con retraso y parte del tiempo que se le esperaba dedicar
estard consumido por actividades no planeadas

2. No habra tiempo sobrante y transmitira este déficit al futuro margen de tiempo
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3. Encontramos el riesgo Risk-03, fecha de entrega imposible en esta fase, por el momento
se utilizard la mitigacién definida en el.

-
TAREAS DEL SPRINT EM PROGRESO TAREAS FINALIZADAS EN EL
SPRINT
+ Afiada una tarjeta —
Desarrollar el diagrama de —
despliegue Definir el patron de disefio
seleccionado para el sistema
L]
Documentar el proceso de disefio [ ]
para expicar por escrito las Disefiar el diagrama de la base de
decisiones tomadas datas
+ Afiada una tarjeta —
Actualizar el modelo de dominio

—
Desarrollar el diagrama de
componentes

Desarrollar los diagramas de
secuencia de los casos de uso

———
Desarrollar el diagrama de
arquitectura

+ Afiada una tarjeta

Figura 8.4: Seguimiento del Sprint #4

8.2.5. Sprint 5

El quinto Sprint toma las tareas con retraso definidas previamente y acumula aun maés
carga de trabajo para futuras iteraciones, por tanto, no se han logrado finalizar todas las
tareas propuestas para las novena y décima semanas pero finalizamos el trabajo acumulado
del Sprint 4. De esto extraemos las siguientes ideas:

1. El siguiente sprint comienza con retraso y parte del tiempo que se le esperaba dedicar
estard consumido por actividades no planificadas

2. No habra tiempo sobrante y restard recursos al futuro margen de tiempo

3. Encontramos el riesgo Risk-03, fecha de entrega imposible en esta fase, por el momento
se utilizard la mitigacién definida en este.
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TAREAS DEL SPRINT EN PROGRESO TAREAS FINALIZADAS EN EL
SPRINT
+ Afiada una tarjeta
Implementar la funcionalidad de —
espionaje recopilando informacian Desarrollar el diagrama de
del dispasitivo despliegue
L]
Implementar la funcionalidad de Documentar el proceso de disefio
control del bot para expicar por escrito las

decisiones tomadas

Implementacion de la base de datos
Desarrollar la interfaz de la

. aplicacidn movil
Documentacion de la

implementacion del bot en la
memoria del proyecto Implementar la funcionalidad no
maliciosa de la aplicacion movil

+ Afada una tarjeta [agenda, toma de notas)

Implementar la condicion de
persistencia en el bot

Implementar la comunicacion del bot
con el bot master

~+ Afada una tarjeta -

Figura 8.5: Seguimiento del Sprint #5

8.2.6. Sprint 6

El sexto Sprint toma las tareas con retraso definidas en la columna de En Progreso del
anterior ciclo y acumula aun més carga de trabajo para futuras iteraciones, siendo esta
tan grande que hay tareas que ni siquiera llegan a estar en progreso acumuldndose para la
siguiente iteracion, por tanto, no se han logrado finalizar todas las tareas propuestas para
las undécima y duodécima semanas y no finaliza el trabajo acumulado durante el Sprint 5.
De esto extraemos las siguientes ideas:

1. El siguiente sprint comienza con retraso y parte del tiempo que se le esperaba dedicar
estard consumido por actividades no planificadas

2. No habra tiempo sobrante y restard recursos al futuro margen de tiempo

3. Encontramos el riesgo Risk-03, fecha de entrega imposible en esta fase, por el momento
se utilizard la mitigacién definida en este.
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TAREAS DEL SPRINT

-——
Implementacion de la visualizacidn
de la informacion de cara al usuario

EN PROGRESOD

Documentacin de la
implementacion del bot en la
memoria del proyecto

TAREAS FINALIZADAS EN EL
SPRINT

Implementar la funcionalidad de
espionaje recopilando informacidn

L]
Implementacion de actualizacian de
la lista de bots vivos en la red

del dispositivo
L]

Implementacidn del control de las
bots basado en la comunicacion ya
desarrollada

Implementar la funcionalidad de

— control del bot

Documentacian de la
implementacion del botmaster en la
memoria del proyecto

-——
Implementacion de la recogida de
infarmacion de un dispositivo

Implementacion de la base de datos

+ Afada una tarjeta = + Afada una tarjeta =

-—
Implementacion de la seleccion de
informacion almacenada

+ Afada una tarjeta =]

Figura 8.6: Seguimiento del Sprint #6

8.2.7. Sprint 7

El séptimo Sprint toma las tareas con retraso definidas en la columna de En Progreso y en
la columna tareas del Sprint del anterior ciclo, acumulando bastante carga de trabajo para la
tltima iteracién, de nuevo hay tareas que ni siquiera llegan a estar en progreso acumulandose
para la siguiente iteracién, por tanto, no se han logrado finalizar todas las tareas propuestas
para las decimotercera y decimocuarta semanas y no finala el trabajo acumulado durante el
Sprint 6. De esto extraemos las siguientes ideas:

1. El siguiente sprint comienza con retraso y parte del tiempo que se le esperaba dedicar
estard consumido por actividades no planificadas

2. No habra tiempo sobrante y restard recursos al futuro margen de tiempo

3. Encontramos el riesgo Risk-03, fecha de entrega imposible en esta fase, por el momento
se utilizard la mitigacién definida en este, que debe funcionar durante el tltimo Sprint
o deberd de anadirse un Sprint adicional a la planificacién.

89



8.2. SEGUIMIENTO DE LOS SPRINTS

TAREAS DEL SPRINT

—
Documentacion de la
implementacion del botmaster en la
memaria del proyecto

[ ]
Disefio de la bateria de pruebas

—
Lanzamiento de la bateria de
pruebas con el software desarrollado

—
Redaccidn de los resultados de las
pruebas en la memoria del proyecto

L]
Ajustes del software relativos a los
resultados de las pruebas

+ Afiada una tarjeta

EN PROGRESO

-———

Documentacion de la
implementacion del botmaster en la
memaria del proyecto

~+ Afada una tarjeta =]

TAREAS FINALIZADAS EN EL
SPRINT

-——

Implementacion del control de los
bots basado en la comunicacidon ya
desarrollada

L]
Implementacian de la recogida de
informacion de un dispositivo

-—
Implementacion de la seleccion de
informacidn almacenada

-——
Implementacion de la visualizacion
de la informacion de cara al usuario

L]
Implementacién de actualizacidn de
la lista de bots vivos en la red

+ Afiada una tarjeta

Figura 8.7: Seguimiento del Sprint #7

8.2.8.

Sprint 8

Gracias a dejar para los dos tdltimos Sprints un nimero reducido de tareas y ademads
aquellas que considero mas sencillas se ha logrado recuperar el flujo planeado de tiempo en
el proyecto. Se han logrado finalizar todas las tareas propuestas para las decimoquinta y
decimosexta semanas antes de la fecha de fin de la iteracién, ademds de anadir una nueva
tarea durante la planificacién del Sprint, Redaccién del manual de usuario y el manual de
instalacién. De esta afirmacién podemos extraer varias ideas:

1. El proyecto ha finalizado en la fecha esperada

2. Se han completado todas las actividades en el margen de tiempo esperado y no es
necesario anadir Sprints adicionales a la planificacién

3. Se ha mitigado el riesgo Risk-03 correctamente
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TAREAS DEL SPRINT EM PROGRESO

+ Afiada una tarjeta = + Afiada una tarjeta =

TAREAS FINALIZADAS EN EL
SPRINT

-——

Documentacian de la
implementacion del botmaster en la
memaoria del proyecto

Disefio de la bateria de pruebas

Lanzamiento de la bateria de
pruebas con el software desarrollado

Redaccion de los resultados de las
pruebas en la memoria del proyecto

Ajustes del software relativos a los
resultados de las pruebas

Redaccion del seguimiento del
proyecto en la memoria

Redaccion de las conclusiones del
proyecto en la memoria

Redaccion del manual de usuario y el
manual de instalacian

+ Afiada una tarjeta

Figura 8.8: Seguimiento del Sprint #8

8.2.9. Conclusion

Para obtener un resumen de la planificacion y el seguimiento de esta podemos observar el
Burdown Chart resultado de anadir todos los datos de la ejecucion del proyecto, en la figura
8.9. El grafico comienza desde la parte superior izquierda siendo la linea azul la representante
de las tareas completadas y se considera que el proyecto ha finalizado a tiempo si esta linea
vertical del Sprint 8 corta la linea azul por encima de la linea horizontal rosa. Podemos aplicar
el mismo procedimiento con el resto de lineas horizontales y verticales de los siguientes Sprints
para comprobar si el proyecto ha logrado completar la iteracién en el tiempo esperado, tal y

como se ha comentado durante la seccién 8.2:

= Los Sprint 1, 2 y 8 finalizan a tiempo

= Los Sprint 3 y 4 finalizan justo en el margen planeado

= Los Sprint 5, 6, 7 no finalizan a tiempo y dejan tareas para la siguiente Iteracién de

Scrum
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= En conclusién el proyecto finaliza a tiempo correctamente

Tareas completadas PLANIFICACION ORIGINAL DELOS

1234567 8 9101112131415 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

\ SPRINT 1
\ SPRINT 2

20 ¥
N SPRINT 3

40 \ SPRINT 4
\ SPRINT §
w—Tareas
60
\ SPRINT §
SPRINT 7
80

SPRINT 8

Tiempo [dias)

100 N

\ EL SPRINT FINALIZA CON
— .

MARCINDE TEVEOPARA
T TERMINAR TAREAS CON
T RETRASO

20 EL SPRINT FINALIZA JUSTO

ENEL PLAZO SIN DAR ~
Burndown Chart TIEMPO EXTRA A TAREAS
ANTERIORES

EL SPRINT NO FINALIZA A
TIEMPO CONSUMIENDO x
TIEMPO DE SPRINTS
POSTERIORES

Figura 8.9: Burndown chart al finalizar el proyecto
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Capitulo 9

Conclusiones

En esta seccién se analiza el resultado final del proyecto, para ello se presenta una eva-
luacion de sus puntos fuerte y sus posibilidades de mejora asi como una valoracién personal
desde el punto de vista del alumno

9.1. Conclusion

Analizando los requisitos definidos en la planificacién del proyecto, se puede ofrecer una
valoracién y una conclusién sobre el éxito o el fracaso de este:

Se han completado los objetivos del proyecto definidos al comienzo del mismo.

El proyecto se ha completado de forma exitosa consiguiendo implementar los requisitos
definidos al comienzo de este.

El proyecto se ha completado a tiempo dejando un margen para su revisién, correccién
o matiz de alguno de sus puntos

Se han aplicado los diferentes conocimientos de la ingenieria conseguidos a lo largo de
la carrera y algunos de los obtenidos durante mi experiencia laboral.

9.2. Valoracién personal

Como encargado absoluto de este proyecto y tras dar este por completado (aunque dis-
puesto a la aplicacién de futuras mejoras), se ofrece una serie de valoraciones y conclusiones
sobre los objetivos personales que se han definido en la introduccién de este documento
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= He conseguido investigar y aprender més sobre las Botnets y sobre todo sobre las
limitaciones de Android a la hora de implementar funcionalidades maliciosas sobre
todo en su version 11 utilizando la API 30

= He mejorado mucho como desarrollador en Python (orientado a la creacién de scripts)
as{ como en java y kotlin (orientados al desarrollo de aplicaciones android). Sobre todo
esto se ve reflejado en la bisqueda e implementacién de vulnerabilidades y vectores de
ataque.

= Sobre el conocimiento sobre el funcionamiento de los sistemas operativos solo considero
haber aprendido méas sobre android ya que en windows y kali linux he realizado tareas
que ya conocia de antemano.

s Utilizar scrum for one ha conseguido que aprenda bastante sobre todos los roles que
intervienen en Scrum original y aunque no se ala mejor opcién para un proyecto indivi-
dual si que me parece una buena forma de aprender mas sobre una de las metodologias
agiles mas utilizadas en el mundo laboral

= Sin ninguna duda he mejorado en la aplicacién del proceso de ingenieria que debe
realizarse en un proyecto de mayor magnitud.

9.3. Lineas de trabajo futuras

Como una futura ampliacion y mejora de este proyecto me gustaria proponer una lista
de posibles variaciones o implementaciones adicionales:

= Mejorar la presencia de la interfaz de notas y justificar mejor la concesion de permisos
con ella

= Mejorar el soporte incluyendo mas versiones de Android, un mayor nimero de APIs y
mas modelos de dispositivos méviles

= Estar al tanto de nuevas vulnerabilidades y vectores de ataque para poder aumentar la
informacién recopilada en los dispositivos

= Mejorar la interfaz ofrecida por el Bot Master para facilitar su uso
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APENDICE A. MANUALES

Apéndice A

Manuales

En este apéndice se ofrecerd a los lectores una guia rapida de instalacion y uso del software
en formato tutorial acompanado con imagenes.

A.1. Manual de despliegue e instalacion

Para poder instalar la aplicacién mévil, es decir, el bot, es necesario conseguir la misma
en formato .apk (Esto puede hacerse desde el apéndice B). Una vez la hayamos descargado
debemos buscar en que carpeta se ha almacenado, en mi caso (Figura A.1) en la carpe-
ta Downloads dentro del almacenamiento interno del dispositivo. Pulsamos en el archivo
NotasRapidas.apk para comenzar la instalacién.

Generalmente en la mayoria de dispositivos méviles, las instalaciones externas a Goo-
gle play estan bloqueadas por motivos de seguridad por lo que tendremos que habilitar la
instalacion desde origenes dispositivos tal y como se muestra en la Figura A.1y A.2
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A.1. MANUAL DE DESPLIEGUE E INSTALACION

17:49 @ NE =l 29% 8

Download

< @ = e

B3 » Memoriainterna » Download

= Nombre | T
download.apk
8 abr. 9:47 18,03 M8
@ NotasRapidas.apk

9jun. 17:48 819MB
D Mis archivos
Por motivos de seguridad, tu teléfono no puede
instalar aplicaciones desconocidas de esta
fuente

Cancelar Ajustes
] (@] <

Figura A.1: Busqueda del archivo .apk y notificacién origenes desconocidos

< Instalar apps desconocidas

Mis archivos
12.2.00.291

Permitir desde esta fuente [ @]

La instalacion de aplicaciones desde esta fuente
puede comprometer la seguridad de tu teléfono y
de tus datos.

Figura A.2: Permiso Origenes Desconocidos

Por ultimo el flujo de instalacién vuelve a la pantalla original pero esta vez, si que se nos
permitird pulsar el botén instalar que comenzara el proceso. Es en este punto en el que si
nuestro dispositivo cuenta con un antivirus, puede que se realice un escaneo de seguridad en
la aplicacion instalada, sin embargo no se detectard nada fuera de lo comun y se permitira
el uso normal de la misma
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@ Notas Rapidas

¢Quieres instalar esta aplicacion?

Cancelar Instalar

Figura A.3: Pantalla final de instalacién

@) OB Do R
B1OMB 2022061 120001 UTC

-
3

NotasRapidas.apk Size a moment ago
B
android  apk
x
DETECTION DETAILS RELATIONS BEHAVIOR COMMUNITY
Security Vendors' Analysis
Actonis (Static ML) @ Undotocted Ad-Awaro @ Undotocted
AnnLabv3 @ Undetected Aibaba @ Undetected
ALYac © Undetected Arcabit © Undetected
Avast © Undetected Avast Mobie © Undetected
Avra (no cloud) @ Undetected Baidu @ Undetected
BitDofondor @ Undotocted BitDofondorFalx @ Undotocted
BitDefenderTheta © Undetected Biav Pro © Undetected

Figura A.4: Archivo .apk analizado por virustotal.com

Por otro lado para instalar el software relativo al BotMaster primero accederemos a su
enlace de descarga que se encuentra en el repositorio de GitHub, aqui podemos descargar todo
el software como se ve en la Figura A.5 o por otro lado descargar solo la carpeta C2Server
(Hay 2 versiones una compatible con windows y otra compatible con Linux)
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BotnetTFG

Puil

main - }1

NicolasCeaPorras FIX

[ Download ZIP

Releases

Packages

Languages
o Kotin

Figura A.5: Descarga del software desde GitHub

Una vez descargado el sofware habra que extraerlo utilizando el gestor de archivos de kali
linux (Basta con arrastrar el archivo fuera del .zip descargado). En la carpeta de C2Server
abriremos una consola de comandos para comenzar la ejecucién.

e 2 e e e e e e e e

apaga.py availableBots.txt botMaster.py botsVivos.py contacto.py datosdispositivo.py  eliminaPerma.py  getClipboardpy  getCommand.py getContacto.py

L L L L

getNotes.py getSms.py ping.py sms.py
ninsdk-
59e31d.
te Folder...
eate Document »

Open Terminal Here

Q Find in this folder

Arrange Items

Figura A.6: Apertura de consola de comandos

Sera necesaria la instalacién de python3 y de un par de dependencias para que todo
funcione correctamente. En las Figuras A.7 y A.8 podemos ver los comandos ejecutados
para que estas que instalen correctamente en la maquina virtual (Para Windows + cmd o
powershell el proceso serfa igual).
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~/Desktop/BotnetTFG-main/C25erver
python3
Done

B.4-1+b1).
to remove and @ not u

-none-any.whl (115 kB)

none-any.whl

none-any.whl

Figura A.7: Instalacién de dependencias python3 parte 1

~/Desktop/BotnetTFG-main/C25erver
Rich

nt already f mmonmark
ement alread

~/Desktop/BotnetTFG-main/C25erver
botMaster.py

# Bot Master

order

Figura A.8: Instalacién de dependencias python3 parte 2

A.2. Manual de usuario

El manual de usuario para la aplicaciéon mévil es muy sencillo ya que lo interesante de esta
es el codigo malicioso que se ejecuta por detras sin notificar al usuario. Simplemente como
podemos ver en la figura A.9 contamos con un calendario, al pulsar alguna de sus fechas se
despliega el ment de notas. Si para el dia seleccionado hay alguna nota guardada esta se podra
ver en la seccién de notas, en caso contrario la aplicacién avisard de que no existe ninguna
nota almacenada para tal dia. Si editamos el texto de la nota podemos elegir almacenarlo
pulsando el botén verde, por el contrario pulsando el botén rojo, la nota desaparecera para
siempre.
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June 2022

| Introduce tu nota de texto |

Nota Samsung

ELIMINAR

Figura A.9: Unica interfaz disponible para el usuario en la aplicacién

El menu del Bot Master es algo méas complejo, la aplicacién se ejecutara utilizando el
comando

$ python3 botMaster.py

Se mostrara la interfaz en forma de menu de consola de comandos, aqui se podra elegir entre
4 opciones para gestionar la Botnet.

La primera de ellas es enviar una orden, para ello pulsaremos el 1 y se nos informaré de
todas las ordenes que pueden enviarse. Al elegir una orden pulsando el numero que esta pide,
se nos informara de a que Bots puede enviarse estd, también se ofrece la posibilidad de elegir
todos y de esta manera establecer una orden permanente. Una vez elegido el bot la orden se
envia y en el siguiente ciclo de ejecucion de cédigo malicioso del bot, esta se ejecuta.
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to the Botnet
on from the botnet

anent order

e d on host
(6) shut down bot (permanent until app is rebooted)
(7) go back to menu

Option: 1

There is the list of the current Alive and Available bots:
@lce8596cas

['c
] e empty to set a permanent order:

Please select another order for the botnet

Figura A.10: Envié de la orden GPS a un bot para recuperar sus datos de GPS

Otra de las opciones es comprobar el listado de Bots vivos en la Botnet, para ellos
seleccionamos la opcién y se nos mostrara la lista de aquellos a los que podremos enviar
ordenes. En el caso de Windows, se utilizard una barra de progreso para indicar la velocidad
a la que se esta realizando la bisqueda de bots.

Jotnet
om the botnet

order

Option: 3
There is the list i a railable bots:
[ 'dd172390f9: 1

Figura A.11: Listado de bots vivos

Para leer datos recopilados, utilizaré el ejemplo de los datos GPS, simplemente desde
el menu principal escogeremos la 2 opcién para obtener la lista de datos recopilados que
podemos visualizar, después escogemos GPS e introducimos el bot del que queremos obtener
la informacion. Nos pedird el dia y la hora en la cual se tomaron datos y al escoger una
de ellas se imprime todo aquello que pudo recopilarse, si las coordenadas de esa fecha son
validas, se ofrecerd un link a google maps donde podremos visualizar la calle donde se ubica
la victima. Podemos ver todo esto en las figuras A.12 y A.13
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Figura A.12: Lectura de los datos de un bot usando como ejemplo GPS
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Figura A.13: Mapa desplegado al pulsar el link

Por tdltimo podemos eliminar las ordenes permanentes que habiamos enviado a la botnet,

estas se ejecutan de forma continuada en todos los bots hasta que se eliminan, simplemente
seleccionaremos la 4 opcién del menu y la orden a eliminar.
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r to the Botnet
n from the b
bots
a permanent order

empty to re all of them: contactos

Figura A.14: Eliminar las ordenes permanentes fijadas en la base de datos
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Apéndice B

Resumen de enlaces adicionales

Los enlaces utiles de interés en este Trabajo Fin de Grado son:

= Repositorio del cédigo y APK: https://github.com/NicolasCeaPorras/BotnetTFG.

= Tablero Trello para el Scrum Board: https://trello.com/b/cIultUte/scrumboard.
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