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Resumen

El proyecto consiste en el desarrollo de una aplicacion descentralizada sobre un juego de cartas de rol basado
en la tecnologia blockchain Ethereum y en los NFT, en colaboracion con el Observatorio Tecnolégico HP.

Una misma carta puede tener un gran nimero de unidades, cada una de estas constituye un NFT (Not
Fungible Token) es decir, un token Unico que no se va a poder modificar y quedara registrado en la blockchain a
través de un certificado digital que recoge sus propiedades y asegura su autenticidad, lo que se conoce como

contrato inteligente o smart contract.

Los smart contracts desarrollados quedaran almacenados en la blockchain y se ejecutardn de manera
automatica cuando se cumplan los acuerdos escritos en ellos, su cometido en nuestra aplicacién no solo quedara
limitada a la creacion de las cartas, si no que sera necesario su uso para proporcionar cada uno de los servicios
del juego, por ejemplo, el intercambio de cartas entre usuarios o la consulta por parte de uno de ellos de su
coleccién. La ejecucién de uno de estos contratos garantizar4 un mecanismo seguro al usuario, para hacer uso
de una funcionalidad concreta del juego, todo esto, sin la necesidad de un intermediario, tal como un servidor

central, que en aplicaciones centralizadas suele ser el encargado de la toma de decisiones.
En referencia a la estructura de la aplicacion, al no permitir a los usuarios interactuar directamente con la

blockchain, es necesario desarrollar, por un lado, un frontend encargado de interactuar con el usuario y por otro,

un backend que sera el encargado de ejecutar los smart contracts residentes en la red.






Abstract

The project consists of the development of a decentralized application on role-playing card game based on
Ethereum blockchain technology and NFTs, in collaboration with the HP Technology Observatory.

A single card can have a large number of units, each of which constitutes an NFT (non-fungible token), i.e. a
unigue token that cannot be modified and that will be registered in the blockchain through a digital certificate that

collects its properties and ensures its authenticity, which is known as a smart contract.

The smart contracts developed will be stored in the blockchain and will be automatically executed when the
agreements written in them are fulfilled, its role in our application will not be limited only to the creation of the
tokens, but it will be necessary to use it to provide each of the services of the game, for example, the exchange
of tokens between users or the consultation by one of them of their collection. The execution of one of these
contracts will ensure a secure mechanism for the user to make use of a particular functionality of the game, all
this, without the need for an intermediary, such as a central server, which in centralized applications is usually the

decision maker.

In reference to the structure of the application, as it does not allow users to interact directly with the blockchain,
it is necessary to develop, on the one hand, a frontend in charge of interacting with the user and, on the other

hand, a backend that will be responsible for executing the smart contracts residing in the network.
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Capitulo 1 Introduccion

1.1 Introduccion

En este proyecto se explicaran las bases para el desarrollo de una aplicacion en la red Ethereum y uso de los
NFT.

Con la informacion de este documento, se tendra un conocimiento sobre los principios, caracteristicas y
funcionamiento de la blockchain, incluyendo de manera mas detallada, como se producen las transacciones entre
usuarios en Ethereum y con los smart contracts, por ende, se explicard que son estos, su funcionamiento,
desarrollo e implementacion, incluyendo una breve explicacion de Solidity, que sera el lenguaje de programacion

utilizado para su creacion. Ademas, se expondra el concepto, propiedades y desarrollo de un NFT en Ethereum.
1.2 Motivacién

En el Gltimo afio se ha producido la explosién y consolidacién del mundo de las criptomonedas y los NFT, el
namero de usuarios se ha incrementado exponencialmente, se ha convertido en tema de constante discusion,
dénde unos ven la posibilidad de realizar la mejor inversién de sus vidas, mientras que otros consideran que se

trata de un mercado de gran especulacién y que personas influentes no deberian promocionar su uso.

Hace no tanto, eran unas pocas las criptomonedas que existian en el mercado y los NFT estaban
estrechamente vinculados al mundo del arte [1], ahora la coleccién de criptomonedas es enorme, incluso hay
empresas que han desarrollado su propia criptomoneda, dando incluso la posibilidad de pagar por sus servicios
através de su moneda, en cuanto a los NFT, la variedad de ramas que ahora abarcan es enorme, videos, tweets

se han convertido en NFT y se han venido por cantidades enormes de dinero.

El principal motivo de este proyecto es dar a conocer la otra parte que la gente no conoce, el mundo de la
blockchain en general no es solo una posibilidad de inversion, si no que proporciona una forma totalmente nueva
para realizar transacciones, garantizando seguridad, rapidez y transparencia en otras cosas, todo ello sin la
necesidad de un intermediario.

La eleccién de desarrollar un juego de cartas y especificamente un juego de cartas de rol es debido a que es

posible incorporar todas las ventajas que ofrece el uso de la blockchain y mas especificamente el de los NFT.

En este tipo de juegos es comun la existencia de coleccionistas que compran y venden cartas para hacerse
con toda la coleccion o con una carta en concreto. Ademas, en ocasiones existen cartas Unicas que adquieren
un coste muy alto en el mercado y necesitan de un mecanismo que acredite su autenticidad, para evitar que
circulen copias falsas de las mismas. Ademas, existe la posibilidad de que se produzca un robo al ser la misma

un objeto de valor.



Es aqui donde el uso de los NFT cobra sentido, proporcionando un mecanismo que asegura la autenticidad
de la carta y ademas de un sistema seguro que evita su robo, ya que es imposible que una persona distinta al

propio duefio tenga acceso a la misma.

Por dltimo, los juegos de rol ofrecen por lo general otra manera de conseguir cartas, que consiste en comprar
sobres. La diferencia con lo anterior es que no se conoce el contenido del sobre, es decir, no se sabe que carta
o0 cartas estan dentro de este.

Esta idea permite incorporar la creacién de un NFT. Se puede simular la abertura de un sobre con la creacién

al azar de una de las cartas de la coleccion del juego.
1.3 Objetivos

El objetivo principal es desarrollar de una aplicacién descentralizada sobre un juego de cartas basado en la
tecnologia blockchain Ethereum, para ello se va a implementar una aplicacién descentralizada en Ethereum que

permita realizar transacciones en la red, mas concretamente la compra o venta de NFT.
Otros objetivos son:

e Para poder realizar estas transacciones en la blockchain, cada usuario deberéa disponer de una billetera
con la que podra gastar sus Ether (moneda de Ethereum) y sera capaz de firmar digitalmente la transaccion para

garantizar la veracidad de esta.

e Ademas de la posibilidad de comprar o vender NFT, el usuario puede crear sus propios NFT pagando
una cantidad de Ether.

e Es necesario que el usuario pueda visualizar su colecciéon de NFT y tenga un mecanismo para poder
poner en venta aquellos que quiera. A su vez, debe poder visualizar los NFT que estan en venta para poder

comprarlos.

e Altratarse de un juego, otro de los objetivos es proporcionar jugabilidad al juego de manera que este sea
sencillo e interactivo, proporcionando una interfaz facil de usar.

e Debido a que cualquier transaccion incluyendo la implementacion de los contratos en la red, suponen un
coste de Ether, es necesario implementar una red local de pruebas que simule la red de Ethereum, creando una

serie de cuentas que corresponden a distintos usuarios, cada una de ellas con Ether ficticios.



Capitulo 2 Estado del Arte

En este capitulo se detallaran los conceptos mas importantes que se van a tratar, asi como las tecnologias y

lenguajes de programacion utilizados.
2.1 Blockchain

El término de blockchain o también cadena de bloques se remonta a 2008 cuando Satoshi Nakamoto publica
“Bitcoin: A Peer-to-Peer Electronic Cash System”. En este documento se relata un sistema de pago entre dos
partes sin la necesidad de un tercero que en la mayoria de los casos se trata de un banco o servidor central,
pero garantizando la seguridad en la transaccion apoyandose en un mecanismo de criptografia. Sin embargo, no
es hasta 2013 cuando empiezan a surgir otras ideas sobre el uso de la blockchain aparte del de Bitcoin y otras

criptomonedas que se desarrollaron durante ese tiempo.

La blockchain consiste en una base de datos formada por una cadena de paquetes denominados bloques,
que almacenan un conjunto de transacciones. Cada vez que se realiza una transaccién esta genera unos datos
que quedan almacenados en un bloque, y una vez esta completo se acopla a la cadena ya existente de manera
que la blockchain contiene un registro completo de todo el historial de transacciones, conocido como libro de

cuentas.

Como antes dijimos la blockchain permite tener un libro de contabilidad actualizado y seguro, pero esta no
reside en un servidor central, si no que se distribuye a través de una red de computadoras privadas que
almacenan datos y ejecutan calculos. Cada una de estas computadoras representa un nodo de la red y contiene
una copia del libro de cuentas actualizado. Esta explicaciébn hace referencia al concepto de sistema
descentralizado, que no es mas que un tipo de red donde los nodos no depende de un nodo maestro, si no que
el control esté distribuido entre todos los nodos y ademas estos pueden comunicarse entre si sin la necesidad

de un intermediario funcionando como una red P2P (peer to peer) [2].

CENTRALIZADA DESCENTRALIZADA DISTRIBUIDA

Figura 1 Tipos de Redes. Adaptado de [2]

A partir de esto nace el concepto de consenso descentralizado, cuyo significado no es mas que un mecanismo
gue permite a un usuario acordar algo a través de un algoritmo sin la necesidad de un tercero o intermediario, el

método mas comunmente utilizado se conoce como Prueba de Trabajo [2].



Cuando se quiere afiadir un bloque a la cadena, se aplica la prueba de trabajo. Esta verifica que trascurrido
un tiempo el bloque formara parte de la cadena y ademas una vez se haya actualizado el libro de cuentas, estas

transacciones no se pueden modificar.

La prueba de trabajo consiste en un problema matematico extremadamente dificil que se pregunta a los nodos
de la red, que necesita ser resuelto para poder afiadir el bloque a la cadena, parte del problema forma parte del
hash del bloque anterior, de forma que cuantos mas bloques se afiaden a la cadena, para poder modificar una
transaccion de un bloque anterior primero hay que resolver el problema de los bloques posteriores, por lo que
transacciones mas antiguas se consideran mas seguras. El problema esta configurado para resolverse entorno

a los 10 minutos, de manera que una transaccion realizada hace una hora se considera irreversible [3].

1 Hora
10 Minutos
BLOCK #150 BLOCK #151 BLOCK #152 BLOCK #153 BLOCK #154 BLOCK #155 BLOCK #156 BLOCK #157
Mds Seguro Menos Seguro
Tiempo

Figura 2 Ejemplo seguridad en la blockchain. Adaptado de [3]

A la tarea de resolver el problema se le denomina mineria y con el fin de fomentar la competencia entre los
nodos, existe una recompensa que va decrementando con el tiempo y que se da al primer nodo que calcula la

solucion.

Debido al enorme gasto energético y de computo que conlleva, los nodos suelen dividirse el trabajo y las
ganancias formando los llamados pools de mineria. Estos grupos suelen limitar el nimero de nodos con el
objetivo de garantizar la seguridad, ya que si un grupo tiene una gran capacidad de computo tiene mayor control
sobre la red y puede insertar bloques maliciosos. Una vez que el minero afiade el bloque a la cadena, este se
propaga al resto de la red, de manera que todos los nodos restantes agregan el nuevo bloque al final de su
cadena.

En resumen, la blockchain consiste en una base de datos descentralizada que funciona como una P2P. Es
como un libro de cuentas que mantiene un registro de todas las transacciones realizadas entre los participantes,

ordenadas de manera cronoldgica y que se replica y sincroniza entre todos los nodos.

Para garantizar que todos los nodos contienen la misma version de los datos, la transaccion tiene que ser
validada por los nodos de la red siguiendo un acuerdo. Este acuerdo sigue reglas criptogréaficas de manera que
una vez que se valida una transaccion esta no se puede remover ni alterar. Este mecanismo evita la necesidad
de un servidor central que contiene toda la informacion y es el Gnico con autoridad para controlar el sistema,

proporcionando mayor seguridad ante la perdida de informacion.
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Figura 3 Fases de una transaccién. Extraido de [4]

El principio de funcionamiento bésico de la blockchain se muestra en la Figura 4. Un usuario A quiere enviar
dinero o cualquier otro tipo de transferencia a un usuario B, esta transaccion se almacena en un bloque, este se
distribuye a todo el resto de los nodos de la red, donde se verifica y aprueba. Una vez aprobado se agrega el

bloque a la cadena y se produce el pago de A a B.

2.2 Estructura de la blockchain

La blockchain como su nombre indica es una cadena de bloques, esto indica que de alguna manera los
blogues deben estar conectados. Ya se explicé el proceso mediante el cual un bloque se afiade a la cadena,
pero no se especificd como es que estos bloques se relacionan entre si. En la Figura 5 se puede ver un ejemplo
de cadena. Cada uno de los bloques tiene una referencia al bloque anterior de manera que quedan vinculados,

menos el primer bloque de la cadena que se denomina bloque génesis y no dispone de esta referencia.

| Hash of block 0 | | Hash of block i-1 ] | Hash of bleck i | | Hash of block i+1 |

| Timestamp | | Nonce | . — | Timestamp | | Nonce | L. [ Timestamp | [ Nonce | 4 — | Timestamp | | Nonce |

|TX1||TX2| |TXn| |T)(1||TX2| ITan lTXlllTXZI e |T)(n| |TX1||TX2| |TXn|
Genesis block Block i Block i+1 Block i+2

Figura 4 Ejemplo de blockchain. Extraido de [5]
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Figura 5 Componentes de un bloque. Extraido de [6]



Una vez comentado la estructura general de la cadena y como los bloques se relacionan entre ellos, se
detallara los componentes existentes en cada uno de los bloques. Un bloque se divide en cabeza y cuerpo,

teniendo este primero los siguientes campos [6] :

e Version del bloque: El nimero de version del software no es importante en la mayoria de los casos,

pero indica el conjunto de reglas de validacion que soporta.

e Hash: Se trata de un nimero Unico que se forma a partir de la informacién del bloque, de manera que

este valor cambia si se detectan cambios en el bloque o en anteriores.

e Timestamp: Informa sobre que todas las transacciones almacenadas en ese bloque se han producido
en el instante en que se mind el bloque, medido en la hora en la que sucedi6é en segundos desde el 1 de enero
de 1970.

¢ nBits: aporta informacion sobre la dificultad de encontrar el nuevo hash para reclamar su validez, indica
el nimero de ceros al principio del hash, a mayor nimero de ceros el hash es mas pequefio y por lo tanto sera
mas facil encontrar uno que coincida.

e Nonce: nimero aleatorio que sirve para verificar el hash.

e Hash del bloque padre: un valor hash de 256 bits que apunta al hash del bloque y forma en la que se

enlaza con este.
En cuanto al cuerpo este se compone de un contador y un conjunto de transacciones, la cantidad maxima de

transacciones que puede tener cada bloque depende tanto del tamafo del propio bloque como del de las

transacciones.

2.3 Ethereum

Ethereum es un tipo de blockchain publica, es decir es una red accesible por cualquiera por internet, y la red
mas importante y conocida junto a Bitcoin. Generalmente este tipo de redes comparten muchas similitudes y
suelen estar formadas por [7] :

e Unared P2P que conecta a los participantes y transmite transacciones verificadas mediante un protocolo

estandarizado.

e Una serie de reglas que definen lo que es una transferencia y cuando se considera que es valida.

e Una maquina de estados que procesa las transacciones segun las reglas.

¢ Una cadena de bloques criptograficamente seguros que registran todas las transacciones verificadas.



e Un algoritmo de consenso que, descentralizada el control, forzando a los usuarios a comunicarse

siguiendo el consenso establecido.

e Una Prueba de trabajo que incentiva al que la resuelva, con el propdsito de garantizar la seguridad de la
red.

Existen otra serie de caracteristicas propias que la diferencian de otras redes publicas como es el caso de
Bitcoin. La principal es que es una red que no esta disefiada principalmente para ser una red de pagos. Es mas
a diferencia de Bitcoin posee un lenguaje muy completo que permite desarrollar aplicaciones descentralizadas
de alta disponibilidad y transparencia entre otras cualidad, mediante los llamados contratos inteligentes o smart
contracts [7].

Al igual que sucede con otras redes, Ethereum tiene su propia llamada Ether o ETH, cuyo precio en los meses
desde Abril hasta Junio del afio 2022 ha ido variando desde un méximo de 3500 délares hasta unos 950 en el
Gltimo mes [8].

Al igual el euro que tiene sus céntimos, como cualquier otra moneda, el Ether tiene sus propias subdivisiones.

1 Ether = 108 Wei

1 Ether = 10 Kwei
1 Ether = 10'2 Mwei
1 Ether = 10° Gwei

1 Ether = 10° Szabo
1 Ether = 102 Finney

Es imprescindible para utilizar Ethereum ya cualquier accién que se realice sobre Ethereum conlleva un gasto
que se paga en esta moneda, a este gasto se le denomina gas.

El gas es la unidad que mide la cantidad de esfuerzo computacional requerida para llevar a cabo una
transaccion y es una comision necesaria para que la transaccion sea exitosa. Como se menciona antes la

comisidn se paga en Ether, mas concretamente los precios del gas estdn en Gwei.

Existe una formula implementada desde el 5 de agosto de 2021 para calcular el coste total de la transaccion
[9I:

Limite de gas * (Comision Base + Propina)
El limite de gas se calcula en funcién de los requisitos de espacio del bloque.

La comisién base se calcula en funcion de los bloques anteriores

La propina la recibiria el minero al resolver la Prueba de Trabajo.

2.4 Cuenta Ethereum



Cuando se quiere realizar una transferencia es necesario que tanto el ordenante como el beneficiario tengan
cuentas bancarias. Lo mismo sucede en Ethereum, pero es este caso el saldo son ETH. A este tipo de cuenta

se le denomina cuenta de propiedad externa.

La creacion de una cuenta de propiedad externa no supone ningun coste y este tipo de cuenta permite iniciar

transacciones, aunque las transacciones entre distintas cuentas deben de ser con ETH.

Existen otro tipo de cuentas llamadas contratos inteligentes o smart contracts, que se controlan mediante
cédigo escrito normalmente en un lenguaje denominado Solidity [10]. En este caso crear un contrato supone un
coste, ya que este se almacena en la red y solo se pueden enviar transacciones si se ha recibido otra transaccion
previamente. En este caso, una transaccién a un contrato ejecuta su cédigo, que a su vez puede hacer muchas

otras cosas.

En resumen, no son mas que programas almacenados en la blockchain que se ejecutan cuando se cumplen
ciertas condiciones y permiten automatizar un acuerdo entre participantes asegurando la seguridad del
intercambio o automatizando un proceso al activar el siguiente paso [11].

Todas las cuentas tienen los siguientes campos [11]:

e Nonce: Contador que indica el numero de transacciones enviadas desde la cuenta si esta es de

propiedad externa o el nUmero de contratos creados por la cuenta si es una cuenta de contrato.

e Saldo: Indica el numero de Wei que tiene la direccion. Los Ether que posee una cuenta residen en la

propia blockchain y se calculan viendo el historial de transacciones para esa misma direccioén.

e CodeHash: Hash que hace referencia al fragmento de cddigo del contrato inteligente que esta
almacenando en la propia blockchain para poder recuperarlo. Si la cuenta es de propiedad externa, no existe

caédigo, por lo tanto, el codeHash hace referencia a un hash de cadena vacia.

e Hash de almacenamiento: Hash que codifica el contenido almacenando en la cuenta y esta vacié por
defecto.
Ademas de lo mencionado, las cuentas estan formadas por un conjunto de claves criptogréficas una privada

y otra publica.

La clave privada proporciona un mecanismo de verificacion que asegura que la transaccion esta realizada por

el duefio de la cuenta y se utiliza para firmar transacciones impidiendo que se difundan transacciones falsas.

La clave publica se genera a través de la privada mediante un algoritmo y permite a otros autentificar al que

genero el mensaje.

2.5 Cartera Ethereum



Para facilitar el uso de una cuenta existen las llamadas carteras o wallet que no son mas que una aplicacion
que permite gestionar la cuenta, facilitando la consulta del saldo, él envié de transacciones o la conexion a

aplicaciones que residen en la red.

Existen diferentes tipos de carteras y entre ellas una de las mas conocidas es Metamask.

2.6 NFT

NFT (Non-Fungible Token) se puede definir como un articulo digital que puede representar cualquier cosa y
que se caracteriza por tener propiedades Unicas, por lo que no existen 2 NFT iguales. Esto hace que no sean

intercambiables ya que no tienen un valor definido.

Ademas, solo pueden tener un propietario al mismo tiempo y este puede ser conocido por todo el mundo, ya

gue la informacion es publica.

Otra de las caracteristicas es que no se pueden modificar, puesto que estan asegurados por la propia de

blockchain.

Un token no fungible puede ser cualquier cosa compatible con Ethereum desde una obra de arte, hasta una

entrada de un concierto.

2.6.1 ERC 721

En Ethereum se desarrollan estdndares ERC (Ethereum Request for Comments). Un ERC son normas para
definir y especificar estadndares, de forma que los tokens que estos definen tengan propiedades comunes y sean

compatibles, haciendo posible su reutilizacion en muchas aplicaciones distintas.

Entre estos entandares esta el ERC-721 que es un estandar para los NFT. Este introduce una norma de
forma que garantiza que el token es Unico y que ademas puede tener un valor distinto que otro token del mismo
contrato.

Todos los NFT tienen un identificador, que no es mas que un ndamero Unico distinto para cada NFT

almacenado en una variable denominada tokenld.



Capitulo 3 Planificacion

Una vez identificado que se quiere hacer y explicado como se quiere hacer. En este capitulo se detalla que

metodologia se ha llevado a cabo, para desarrollar el proyecto.
3.1 Metodologia Usada

3.1.1 Metodologia usada en desarrollo con Observatorio HP

El trabajo se ha realizado segun una programacién con el Observatorio HP, coordinado por la tutora de

empresa del TFG.
¢ Reuniones para entender como se trabaja.
e Informacién (antes de navidades) necesaria sobre blockchain, NFT ...

e Reuniones bisemanales para seguimiento (al principio eran semanales) y planificacion de las siguientes

semanas.

Entre reuniones el alumno elabora el proyecto y va subiendo las modificaciones al repositorio de GitLab:
https://gitlab.com/HP-SCDS/Observatorio/2021-2022/cryptocards/uva-cryptocards

3.1.2 Metodologia con la UVA

En cuanto a como trabajaremos el tutor y el estudiante sera de la siguiente manera:

Hemos tenido una reunién de arranque del proyecto, en la que hemos establecido cuél va a ser el trabajo

para realizar, los objetivos a conseguir y el procedimiento o modo de trabajar.

Metodologia agil

Usaremos una herramienta agil para trabajar: el tablero Kanban.
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Figura 6 Captura Tablero Kanban del proyecto

En cada una de las tarjetas del Kanban se pondra toda la informacion relevante: quienes hacen o participan

en la tarea, que hacen, tiempos y tendran ficheros anexados (versiones de documentos), es importante recordar

gue el uso de una metodologia y una herramienta agiles permiten al alumno autogestionar el trabajo y al tutor

controlar que este trabajo va bien a tiempos y que le es entregado incrementales periddicamente.

Definiremos sprints, que seran de 2 semanas de duracion, para ello en el Trello estableceremos por cada uno

de ellos un sprint backlog en el que pondremos las historias que entran. Dichas historias las iremos retirando del

Product Backlog (en nuestro caso la lista de tareas).

Desde el inicio (6 meses antes de la presentacion del TFG) trabajaremos en la memoria y en la presentacion

PPT. Asi iremos haciendo incrementales en los sprints, en Julio de 2022 por tanto sélo quedara el ultimo

incremental y entregable de estas (memoria y presentacion).

Por tanto; la metodologia a usar seguira un marco agil; en nuestro caso SCRUM; como se ve en la figura

siguiente:

Input from End-Users,
Customers, Team and
Other Stakeholders

W

Product Owner

3 rm.A A
ScrumMaster “ \ é

My Scrum

Mecting and

Atfacts Update

o

Team
T \ Review

: \\ Team er:n( '\\ p—

: \ How Much O

" / ('nmmllmfnm ) -‘

3 & / By Sprint's End [/ .
e _— No Changes S ate Db
L X Sprint Planning Sprint In Duration or Goal st

’ Meeting Backlog

= (Pacts One and Two L -~

5 [Parts « and Two) .

~ —_—
Product Retrospective
Backlog

Figura 7 Diagrama de Scrum. Extraido de [12]
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Las comunicaciones entre el tutor (César Pablo Gutiérrez) y el estudiante (Javier Perrote) seran a través del

Teams de la Escuela.

Se trabajara con las herramientas (nube OneDrive) de Microsoft.
3.2 Presupuesto y Calendario del proyecto

3.2.1 Presupuesto en horas y calendario

Fecha inicio Fecha final Participantes Horas Estimadas Horas realizadas Coste
Matriculacién e inicio de Cuatrimestre jun-21 jun-21 Javier Perrote 0 0 0,00 €
Reunion de Inicio con HP 16/02/2022 16/02/2022 Javier Perrote, tutor/es 2 2 29,24 €
Reuniones de seguimiento semanales feb-22 abr-22 Javier Perrote, tutor/es 26 26 380,12 €
Reuniones de seguimiento semanales abr-22 jul-22 Javier Perrote, tutor/es 24 24 350,88 €
Trabajo inicial de estudio y realizacion de
Intruduccion y Estado del arte ene-22 feb-22 Javier Perrote 40 44 643,28 €
Andlisis de requisitos feb-22 mar-22 Javier Perrote 20 20 292,40 €
Estudio de lenguajes de programacién y uso
delas herramientas mar-22 abr-22 Javier Perrote 40 40 584,80 €
Montar el proyecto mar-22 mar-22 Javier Perrote 20 25 365,50 €
Desarrollo del proyecto abr-22 jun-22 Javier Perrote 160 170 2.485,40 €
Elaboracion de la memoria jun-22 jul-22 Javier Perrote 40 40 584,80 €
Elaboracion de la presentacion PPT jun-22 jul-22 Javier Perrote 10 10 146,20 €
372 2L 5.716,42 €

Tabla 1 Calendario y presupuesto del proyecto

En la Tabla 1 se puede ver el calendario y presupuesto del proyecto. Como se observa tanto la estimacion

como las horas realizadas finalmente exceden por bastante las 300 horas requeridas para la realizacion de este

TFG.

3.2.2 Estimacién y monitorizacion de los recursos a utilizar

Si bien los recursos proporcionados por Observatorio HP y los otros por el alumno, este seria su coste en el

mercado.
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Recurso a utilizar (entorno de trabajo) Fecha inicio uso Fecha final uso Descripcion Precio (si aplica) Precio final (si aplica)

Ordenador pesonal feb-22 jul-22 Ordenador Portatil 400,00 € 400,00 €
Microsoft Office Estudiantes 2019 feb-22 jul-22 Software programacion 149,00 € 149,00 €
mar-22 jul-22 Software programacion 0,00 € 0,00 €

Software Visual Studio CODE

Truffle mar-22 jul-22 Software para desarollar los contratos 0,00 € 0,00 €
inteligentes de Blockchain

Ganache mar-22 jul-22 Software para desarrollar un simuladc 0,00 € 0,00 €
una red Ethereum

Metamask mar-22 jul-22 Extension de google chrome necesari: 0,00 € 0,00 €
para

Axure RP PRO may-22 jun-22 Software para realizar bocetos 25,00 € 25,00 €

Astah may-22 jun-22 Software para realizar diagramas 0,00 € 0,00 €

574,00 € 574,00 €

Tabla 2 Estimacion y monitorizacion de los recursos

3.2.3 Presupuesto total del proyecto

Unidades
Totales / Horas Precio Unitario Precio total
Trabajo del proyectante 391,00 14,62 € 5.716,42 £
Recursos 1,00 0,00 € 574,00 €

6.290,42 €

Tabla 3 Presupuesto final del proyecto
En la Tabla 3 se visualiza el presupuesto final del proyecto. El total es la suma de los recursos, mas el sueldo
por las horas del trabajo realizado por el estudiante. Se ha considerado que el salario que vendria cobrando una

persona para la realizacion de este proyecto es de 14,62 € / hora (Salario medio de un Ingeniero Informatico en
Espafia).

3.3 Riesgos del proyecto

Riesgos y oportunidades que presenta el proyecto son los siguientes:
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1d de | categoria del riesgo  Deseripcién Probabilidad

Debido a otras responsabilidades del

proyectante o del tutor, que no de
R001 | Calendario tiempo a realizar las tareas a realizary baja
se tenga que posponer la entrega del

Trabajo mas alla de Julio

El proyecto entre en un punto muerto,

al ser un estudio puede que nos
encontremos ante |a posibilidad de que baja
estemos en un punto muerto sin poder
concluir el estudio

RO02 |Funcionalidad

El proyectante ha realizado el TFG bajo
el Observatario de HP, esto le

0001 Empresa ! B media
proporciona recursos y formacidn
adiccional a usar en el TFG
Es que debido al trabajo y tener
asignaturas no se pueda dedicar el
R004 | Calendario & P baja

proyectante a realizar la memoria del
trabajo

Impacto

alto

alto

bajo

alto

Acciones de Mitigacién Responsable/s del Ri¢ Acciones de Contingencia Estado

1. Usar metodologfa agil para
tener un sistema de
entregables (incrementos) y
control y mejor adaptacion al 1. Modificar la fecha de entrega

cambio Javier Perrote y retrasarla

2.- Tener reuniones semanales |César Pablo Gutiérrez 2. Reducir la funcionalidad total mitigandose
vy diarias (si hiciera falta) para a entregar

poder tener un control cercano

3.- Empezar a trabajar con

tiempo (6 meses)

1. Estructurar el proyecto como
todo método cientifico con una
investigacién previa y/o la
elaboracién de unas hipotesis.
2. Desarrollar un DAFO para
estar seguros de la viabilidad
del proyecta

Javier Perrote 1. Cambiar el objeto y objetivos

César Pablo Gutiérrez del estudio a realizar. mitigandose
3. Realizar una planificacién

exhaustiva

4. Contrastar y discutir las

hipotesis antes de proceder a

la elaboracién del estudio

1. Investigar posibles sinergias
de lo que realiza en |a

empresa que pueda ayudarle a
establecer nuevos conceptos o

1. Buscar otras sinergias o

desarrollar los que ha Javier Perrote

aprovechamientos guw ayuden  aprovechand

plantacado en el proyecto | Julia Zuara

R N al alumno en su cometido
2. Mencionar y aplicar

(considerando las restricciones

de confidencialidad)

conocimientos en el TFG

1. Gestionar por metodologia

3gil la memoria Javier Perrote 1. Posponer la fecha de entrega

César Pablo Gutiérrez del TFG cerrado

2. Dedicar en los fines de
semana tiempo a |a realizacién

Tabla 4 Riesgos del proyecto

Para determinar si se debe mitigar el riesgo o aprovechar la oportunidad, se sigue la tabla de

oportunidad siguiente:

NIVEL DE RIESGO/ OPORTUNIDAD

bajo
medio

PROBABILIDAD

alto

bajo

medio

alta

IMPACTO

Proximidad

Alcance

En cada sprint Entrega TFG

A principio,
despues de
planificacién
del TFG y
antes de su
ejecuccidn.

A principio,
despues de
planificacién
del TFG y
antes de su
ejecuccién.

En Julio

Fases iniciales del
TFG

Hasta la entrega
del TFG

Fases finales del
TFG

impacto y

baja medio alta
bajo bajo medio
bajo medio medio
medio medio alta

No se mitiga, no hace falta hacer nada

Si estamos nivel de riesgo alto: mitigar lo que se pueda y preparar la contingencia

Tabla 5 Matriz Impacto/Probabilidad
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Capitulo 4 Analisis

Una vez establecido los objetivos, lo siguiente es realizar un analisis del proyecto, con el fin de identificar los

requisitos que este debe cumplir. Para ello hay que seguir una serie de pasos previos.

El primer paso del andlisis consiste en la bUsqueda de informaciéon con el objetivo de comprender las
necesidades minimas que debe cumplir el proyecto. Para ello se estudia otras aplicaciones similares donde se

puedan comprar y vender NFT, como es el caso de OpenSea una de las mas conocidas.

Con esta primera busqueda se decide que el proyecto sea una pagina web, ya que observa que la gran

mayoria de aplicaciones que desarrollan NFT son paginas web.

En un segundo paso se identifica los distintos roles que interactlan con la pagina web. Esto es bastante
sencillo ya que se trata de una aplicacién descentralizada, por lo que no existe un servidor y son los usuarios

que visitan la pagina web los Unicos que interaccionan con la pagina.

Una vez identificado los distintos roles, se estudia los requisitos que debe tener la pagina teniendo en cuenta
que se trata de una aplicacién que va a residir en la blockchain, por lo que la seguridad en las transacciones en

un requisito fundamental.

Se realiza un analisis de requisitos divididos en funcionales y no funcionales donde se recoge también los

requisitos de seguridad.

4.1 Especificacidon de requisitos

4.1.1 Requisitos funcionales

Cdédigo Nombre Descripcion

RFO1 Confirmacion de transaccion El sistema debe permitir a los usuarios confirmar las
transacciones mediante su cartera de Ethereum.

RF02 Creacién El sistema debe permitir a los usuarios crear una carta
al azar de entre todo el repertorio.

RFO03 Coleccion cartas El sistema debe permitir a los usuarios poder ver su
coleccion de cartas.

RF04 Coleccion cartas en venta El sistema debe permitir a los usuarios poder ver la
coleccion de cartas en venta disponibles.

RFO05 Mejora El sistema debe permitir al usuario duefio de una carta
mejorar la carta.

RF06 Venta El sistema debe permitir a los usuarios poner en venta

una carta al precio que estos consideren.

15



RFO7 Compra El sistema debe permitir a los usuarios comprar una
carta que otro usuario haya puesto en venta.

RFO08 Coleccion cartas otros usuarios El sistema debe permitir a los usuarios poder el resto
de las cartas que existen.

RF9 Juego El sistema debe permitir a los usuarios jugar con otros
usuarios.

Tabla 6 Tabla Analisis de Requisitos Funcionales

4.1.2 Requisitos de informacién

Nombre Descripcion
Funcionalidad Toda la funcionalidad que proporciona el sistema debe residir en la
blockchain mediante contratos inteligentes.
Cartas Todas las cartas existentes deben estar almacenados en la blockchain.
Esto incluye toda la informacion que va a tener una carta:
. Imagen

. Identificador

. Nombre
e Tipo
e Ataque

. Defensa

° Vida
. Nivel
Duenos La informacion sobre el duefio de cada una de las cartas debe estar

almacenada en la blockchain.

Cartas en Venta La informacion sobre las cartas en venta debe estar almacenadas en la
blockchain. Esto incluye tanto el identificador de la carta como el precio de
la carta.

Cuentas Las cuentas con el saldo de cada uno de los usuarios deben estar
almacenada en la blockchain.

Tabla 7 Tabla Analisis de Requisitos de Informacion

4.1.3 Requisitos no funcionales

Nombre Descripcién

Backend El sistema debe disponer de un backend que consista en una serie de
contratos inteligentes que residan en la red de Ethereum y que proporcionen
todas las funcionalidades del sistema.

Frontend El sistema debe disponer de un frontend que consiste en una pagina web

con la que interactda el usuario.
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Conexion backend-
frontend
Red Local

Metamask

Duefio Unico

Seguridad

Seguridad en las
transacciones

Descentralizacion

Privacidad

El frontend tiene que poder hacer llamadas al backend, para hacer uso de
las distintas funcionalidades del sistema.

El sistema debe desarrollarse sobre una red local de pruebas que
proporcione cuentas con Ether ficticios.

El sistema debe poder hacer uso de las cuentas proporcionadas por la red
de pruebas a través de Metamask.

Una carta solo puede tener un Unico duefio al mismo tiempo.

El duefio de la carta es el Gnico que puede interactuar con la misma.

El sistema debe proporcionar un mecanismo seguro para la compra, venta,
creacion y modificacion de una carta.

Se debe proporcionar todos los servicios de la aplicacién a través de
contratos inteligentes almacenados en la blockchain.

La informacion sobre los duefios de cada una de las cartas debe ser
accesible por todos.

Tabla 8 Tabla Analisis de Requisitos no Funcionales

4.2 Diagrama de caso de uso

Haciendo uno de la herramienta Astah se representa de manera visual las distintas funcionalidades que

proporciona el sistema y los actores que la utilizan.

o {‘inqu‘_de}’
”’_’,,I”_l _'"“-=——-ﬁsinc_lu_d§>> T

\ _ =<includess | Confirmacion de
Usuario < <<extendz>- - 5 Transaccion
Coleccion Cartas <<_!n_cl_ude,>= - >
(ﬁﬁextgn_di> - ,

- -7 *
. .
Vender Carta <<include==
E

’
;
;
F

Coleccion Cartas <<gxtends== <=include Realizar
LS Transferencia

Figura 8 Diagrama de clases

4.3 Descripcién de los casos de uso

Los casos de uso corresponden solo a los requisitos funcionales.

uco1

Descripcion

Confirmacién de Transacciéon

Metamask permite confirmar una transaccion
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Version
Actor
Dependencias

Precondicién

Flujo basico

Postcondicion

Flujo alternativo

uco2

Descripcién
Version
Actor

Dependencias

Precondicion

Flujo béasico

1.2

Usuario.

RFO1 Confirmacién de transaccion

El usuario ha accedido a la pagina web.

La cartera del usuario esta conectada a la pagina
por Metamask.

El sistema ha recibido una peticion de transaccion
por parte del usuario.

1. El sistema muestra una notificacion de
Metamask, preguntando si se quiere confirmar la
transaccion. Ademas del precio y la cuenta que va a
recibir el ETH.

2. El usuario presiona el botén de confirmar de
la transaccion.

3. El sistema ejecuta la funcién del contrato
inteligente que implementa el servicio.

4. El sistema muestra un mensaje confirmando
el éxito de la transaccion.

La transaccion ha sido exitosa

2a. El usuario presiona el botén de rechazar de la
notificacion.

1. Elsistema informa que la transaccién ha sido
rechazada.

4b. La transaccion ha fallado.
1. Elsistema muestra un mensaje indicando que

la transaccién ha fallado.

Tabla 9 Tabla UCO01

Crear Carta

El usuario crea una carta al azar de entre todo el
repertorio disponible.

1.2

Usuario.

RFO2 Creacion

UCO01 Confirmacion de transaccion

El usuario ha accedido a la pagina web.

La cartera del usuario esta conectada a la pagina
por Metamask.

1. El usuario presiona el botén de Crear Carta.

2. El sistema muestra un simbolo de cargando,

indicando que se esta gestionando la peticion.
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Postcondicion

Flujo alternativo

uCo3
Descripcién
Versién
Actor

Dependencias

Precondicion

Flujo basico

Postcondicion

Flujo alternativo

uco4

Descripcion
Versién
Actor

Dependencias

Precondicion

3. Se egjecuta UCO1 Confirmacion de
Transaccion.

4. Elsistema informa que la carta ha sido creada
de manera exitosa.

El usuario ha afadido una nueva carta al azar a su
coleccién de entre todo el repertorio de cartas.

La nueva carta tiene nivel 1.

La nueva carta tiene un Id Unico.

4a No se ha podido crear la carta.

1. El sistema informa que no ha podido crearse
la carta.

Tabla 10 Tabla UC02

Coleccion Cartas

El usuario desea ver su coleccion de cartas.

1.2

Usuario.

RFO3 Coleccion cartas

UC5 Mejorar

UC6 Vender Carta

El usuario ha accedido a la pagina web.

La cartera del usuario esta conectada a la pagina
por Metamask.

1. Elusuario presiona el botén de Mostrar Carta.

2. El sistema recupera de la red las cartas que
posee el usuario.

3. El sistema muestra todas las cartas del
usuario.

No existe.

3a. El usuario no posee cartas.

1. El sistema informa que el usuario no tiene
ninguna carta.

Tabla 11 Tabla UC03

Coleccioén Cartas en Venta

El usuario desea ver la coleccién de cartas en
venta.

1.2

Usuario.

RFO04 Coleccién cartas en venta

UC7 Comprar

El usuario ha accedido a la pagina web.

19



La cartera del usuario esta conectada a la pagina
por Metamask.
Flujo basico 1. El usuario presiona el boton de Comprar
Carta.
2. El sistema recupera de la red las cartas que
estan en venta.

3. El sistema muestra las cartas que estan en

venta.
Postcondicién No existe.
Flujo alternativo 3a. No existen cartas en venta

2. El sistema informa que no existe ninguna
carta en venta.
Tabla 12 Tabla UC04

UCo5 Mejorar Carta

Descripcion El usuario desea mejorar una carta.
Version 1.2

Actor Usuario.

Dependencias RFO5 Mejora

UCO01 Confirmacion de transaccion
UCO02 Coleccioén Cartas
Precondicion El usuario ha accedido a la pagina web.
La cartera del usuario esta conectada a la pagina
por Metamask.
El usuario esta visualizando su coleccion de
cartas.
Flujo béasico 1. El usuario presiona el boton de mejorar de la
carta que quiere mejorar.
2. El sistema informa del coste de la mejora y
pregunta que atributo se quiere mejorar.
3. El usuario presiona uno de los botones
indicando que quiere mejorar ese atributo.
4. Se ejecuta UCO01 Confirmacion de
Transaccion.
5. El sistema informa que la carta ha sido
mejorada de manera exitosa.
Postcondicion El usuario ha mejorado una carta.
Flujo alternativo 3a. El usuario presiona el boton de Cancel.
1. El sistema informa que se ha cancelado la
operacion.
Tabla 13 Tabla UC05
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uCco6
Descripcion
Version
Actor

Dependencias

Precondicién

Flujo bésico

Postcondiciéon

Flujo alternativo

uco7
Descripcién
Version
Actor

Dependencias

Precondicion

Vender Carta

El usuario quiere vender una carta.

1.2

Usuario.

RF06 Venta

UCO01 Confirmacion de transaccion

UCO02 Coleccioén Cartas

El usuario ha accedido a la pagina web.

La cartera del usuario esta conectada a la pagina
por Metamask.

El usuario estd visualizando su coleccion de
cartas.

1. El usuario presiona el botén de vender de la
carta que quiere poner en venta.

2. El sistema pregunta por cuanto quiere vender
la carta.

3. El usuario introduce un namero en el input y
presiona el botén Vender o pulsa la tecla Enter.

4. Se ejecuta UCO01 Confirmacion de
Transaccion.

5. Elsistemainforma que la carta ha sido puesta
en venta de manera exitosa.

El usuario ha puesto en venta una carta.

4a. La carta ya estaba en venta.

1. El sistema informa que se ha producido un
error en la transaccion.

2. El sistema informa que la carta ya estaba en

venta.

Tabla 14 Tabla UC06

Comprar Carta

El usuario quiere vender una carta.

1.2

Usuario.

RFO7 Compra

UCO01 Confirmacion de transaccion

UCO03 Coleccién Cartas en Venta

El usuario ha accedido a la pagina web.

La cartera del usuario esta conectada a la pagina
por Metamask.

El usuario esté visualizando la coleccion de cartas

en venta.

21



Flujo basico

Postcondicion

Flujo alternativo

uco8
Descripcién
Versién
Actor

Dependencias

Precondicion

Flujo basico

Postcondicion

1. El usuario presiona el boton comprar de la
carta que quiere comprar.

2. El sistema informa sobre el precio de la carta
y pregunta si se quiere comprar.

3. Elusuario presiona el botén OK.

4. Se ejecuta UCO01 Confirmacion de
Transaccion.

5. El sistema informa que la carta se ha
comprado de manera exitosa.

El anterior duefio recibe una transferencia con la
cantidad establecida en el precio de la carta por parte
del usuario.

El usuario afiade la carta a su coleccion.

3a. El usuario presiona el botén de Cancel.

1. El sistema informa que se ha cancelado la

operacion.

Tabla 15 UCO7

Jugar

El usuario desea jugar al juego.

1.2

Usuario.

RFO08 Coleccion cartas de otros usuarios

RF09 Juego

UCO01 Confirmacion de transaccion

El usuario ha accedido a la pagina web.

La cartera del usuario est4 conectada a la pagina
por Metamask.

1. El usuario presiona el botén de Jugar.

2. El sistema recupera de la red las cartas que
el usuario posee.

3. El sistema recupera de la red el resto de las
cartas que existen.

4. Elsistema muestra una interfaz con las cartas
gue el usuario posee y con el resto de las cartas.

5. El usuario selecciona la carta con la que
quiere luchar y contra la que se quiere enfrentar.

6. El usuario presiona el botén de LUCHAR.

7. Se ejecuta UCO01 Confirmacion de
Transaccion

8. El sistema muestra el resultado de la lucha.

No existe.
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2a. El usuario no tiene cartas.
El sistema informa que el usuario no tiene

Flujo alternativo
1.
cartas para jugar.

32, El resto de los usuarios no tienen cartas.
El sistema informa que el resto de los

1.
usuarios no tienen cartas

Tabla 16 Tabla UC08

4.4 Diagrama de despliegue
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ContractCart /
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|
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e
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— Red de Ethereum de
pruebas y desarrollo

Figura 9 Diagrama de Despliegue. Adaptado de [13]

La aplicacién descentralizada se desarrolla usando Truffle, React y Web3.js. Librerias disponibles en node.js

que se agregan al proyecto gracias al instalador npm.

Se utiliza Ganache para generar una red de pruebas de Ethereum.

A través de una serie de comandos proporcionados por Truffle, se almacenan los contratos inteligentes

desarrollados utilizando el lenguaje Solidity en la blockchain.
Se utiliza un proveedor de Web, en este caso Metamask, para conectar la aplicacion con la red Ethereum y

poder ejecutar las funciones de los contratos, via protocolo HTTP en la direccién 7545 (direccion de la red).

La aplicacion se ejecuta en Google Chrome debido a la facilidad de utilizar Metamask en este navegador.
En el siguiente capitulo se hara una explicacién mas detallada de cada una de las herramientas mencionadas.
23



Capitulo 5 Disefno

Una vez identificado los requisitos del proyecto y analizado las herramientas necesarias para desarrollarlo.
La siguiente etapa consiste en describir de manera detallada el disefio de la pagina web, junto con el de las

cartas y el propio juego.
También, se afiade mas informacion sobre cada una de las herramientas utilizadas y su finalidad, para

identificar de manera mas clara que papel desempefian y porque son necesarias para el desarrollo del propio

proyecto.
5.1Arquitectura del sistema

El disefio del sistema esta basado en el patron arquitecténico Model-View-ViewModel (MVVM).
El patrén MVVM ayuda a separar la légica de negocios y presentacion, de la interfaz de usuario.

Se distinguen tres componentes principales cada uno con un propdsito diferente [14]:

e Modelo: Representa el modelo de dominio de la aplicaciéon que suele incluir un modelo de datos y la

l6gica del negocio.
e Vista: Responsable de definir el disefio y apariencia de lo que ve el usuario por pantalla.
e Modelo de vista: Enlaza la vista con el modelo y notifica a la vista de los cambios del modelo. Define la

funcionalidad que ofrece la interfaz del usuario y la vista es la encargada de determinar como se muestra esa

funcionalidad.

Figura 10 Diagrama del patron MVVM. Extraido de [14]
La vista conoce el modelo de vistay el modelo de vista conoce el modelo, pero el modelo no conoce el modelo
de vista y el modelo de vista no conoce la vista. En otras palabras, el modelo de vista a la vista del modelo y
permite realizar cambios en el modelo sin afectar a la vista.
5.1.1 MVVM en el proyecto

e Vista: Se utiliza React para crear la vista en su totalidad.

e Modelo de vista [15]: A partir de React 16.8 se afladen una cosa llamada Hooks. En concreto, existen

dos Hooks que proporcionan una manera de usar un estado en un componente sin necesidad de escribir una
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clase: useState(), que se va a usar para definir un estado y una funcién para poder actualizarlo. De este modo,
cuando se renderice un componente sera siempre el valor mas reciente devuelto por useState(). Por otro lado,
se tiene useEffect(), que permite observar los cambios de los componentes y actualizar automaticamente la vista.

De esta manera se consigue separar la vista del modelo.

¢ Modelo: Seran los datos almacenados en la blockchain a través de la ejecucién de los smart contracts.
5.2 Atom Web Design

Metodologia que surge a principios del 2013 por Brad Frost, que consiste en eliminar las inconsistencias sin
sentido en los disefios de las interfaces de usuario.

Brad Frost explica como se puede disefiar una interfaz web descomponiendo en unidades mas pequefias
denominadas atomos y reutilizando estas para generar elementos mas grandes a través de la composicion.

Se distinguen 5 tipos de componentes:

e Atomos. Unidad mas basica indivisible y con sentido por si misma. Equivalen a los elementos mas

basicos como botones titulos o iconos.

e Moléculas. Agrupaciones de atomos que funcionan como una unidad y adquieren nuevas

caracteristicas. Equivalen a un menu de navegacion o una caja de bisqueda.
e Organismos. Conjunto de moléculas y atomos. Constituyen unidades mas complejas como cabeceras.

e Plantillas. Grupos de organismos colocados de manera conjunta para formar paginas. Conocidos como

wireframes que dan contexto a las unidades mas pequefias.
e P4aginas. Disefio final combinando un conjunto de plantillas dando como resultado el proyecto completo.
5.2.1 Atom Web Design en el proyecto

Para la realizacién del proyecto se han generado numerosos componentes. Cada uno de estos equivale a un

programa JavaScript.
e App. Componente padre que agrupa todos los componentes, es decir, es el proyecto completo.
e AlbumcCartas. Componente que se encarga de mostrar la coleccién de cartas del usuario.

e AlbumCartasVenta. Componente que se encarga de mostrar la coleccién de cartas en venta.
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e Botones. Componente que muestra los botones de la carta. Distingue entre si la carta es del propio

usuario 0 es una carta para compratr.

e Carrusel. Componte que permite seleccionar y visualizar las cartas tanto del usuario como del enemigo

para el juego.

e Carta. Componente que muestra una carta. Formado por la imagen y cada uno de los atributos de la
carta, incluido el Id que es Unico para cada una. Ademas de los botones para poder mejorar, vender o comprar
la carta.

e Footer. Componente que afiade el icono de retorno en la esquina inferior derecha de la pagina.

e Ganador. Componente que muestra el resultado de la lucha en el juego cuando el usuario gana.

e Header. Componente que contiene informacion del proyecto incluida la direcciéon de descarga del cédigo
y datos del desarrollador.

¢ Inicio. Componente que muestra la vista de inicio de la pagina.

¢ |tem. Componente que muestra la carta en el Carrusel. El Carrusel por lo tanto estara formado por una
coleccion de items, donde cada item es una carta distinta.

e Jugar. Componente que muestra la vista para el juego de cartas.

e Loading. Componente que muestra un simbolo de cargando cuando se esta creando una carta.

e Main. Componente que agrupa a los componentes AlbumCartas, AlboumCartasVenta, Inicio y Jugar, es
decir todas las vistas de la aplicacion.

e Perdedor. Componente que muestra el resultado de la lucha en el juego cuando el usuario pierde.

Todos ellos se generan con la ayuda de la libreria reactstrap como ya se mencioné cuando se describio la

vista. Esta libreria incorpora muchos tipos distintos de componentes elaborados con Bootstrap.

5.2.2 Diagrama de Componentes
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Figura 11 Diagrama de Componentes

En la Figura 10 se muestra como se ha utilizado el patron de disefio basado en componentes para realizar la

pagina web. Eluso de componentes como se menciona anteriormente facilita la reutilizaciéon de los mismos para

generar componentes mas complejos, hasta generar la propia pagina

5.3 Disefio de la interfaz de usuario

El disefio de la interfaz de usuario se llevé a cabo teniendo en cuenta otras aplicaciones web. En la inmensa

mayoria de aplicaciones que trabajan con NFT, entre ellas OpenSea una de las mas conocidas muestra estos

en forma de album como se puede ver en la Figura.
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The Hub #5070805
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Underworld 2 #5100912

Price
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Figura 12 Captura de la pagina OpenSea
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Teniendo en cuenta como muestran los NFT este tipo de paginas. Se elabora un disefio que sea intuitivo y

facil de usar a través de la realizacion de bocetos con la herramienta Axure RP 10.

5.3.1 Bocetos
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Para la interfaz de inicio se ha decidido mostrar las imagenes de toda la coleccién de cartas posibles, junto a

una frase que resuma brevemente la funcionalidad que ofrece la aplicacion.

En cuanto a los elementos comunes que van a compartirse con otras vistas, se encuentra el encabezado

donde se afiade informacién sobre el proyecto y el estudiante al pulsar sobre el icono.

También, en la parte superior se ubican una serie de botones que, al pulsar sobre cada uno de ellos, se
muestra una vista que implementa una funcionalidad distinta. Ademas, en la esquina inferior derecha se afade

un icono para volver al principio.

——
=== CryptoCards

Crear Carta Mostrar Carta Comprar Carta

Crea tus cartas y Juega contra otros usuarios

®

Figura 13 Boceto Inicio

Para la interfaz que muestra la coleccién de cartas de un usuario, se ha decidido por mostrar estas en forma

de album al pulsar sobre el botén de Mostrar Carta.

En cuanto a la propia carta, se ha decidido separar el identificador del resto de atributos para poder ver de

manera clara que cada una de las cartas posee un identificador Unico al ser cada una de ellas un NFT.

Igualmente, todas las cartas tienen unos botones para poder vender o mejorar alguno de los atributos.
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= CryptoCards

Crear Carta Mostrar Carta Comprar Carta

Nombre Carta Nombre Carta Nombre Carta
Propiedad 1 Propiedad 1 Propiedad 1
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Propiedad 3 Prapiedad 3 Prapiedad 3
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Figura 14 Boceto coleccion de cartas

Para mostrar la coleccion de cartas en venta, se ha seguido el mismo disefio, incluyendo la funcionalidad que
en este caso corresponde a la compra de la carta también a través de botones.

= CryptoCards

A
Crear Carta Mostrar Carta Comprar Carta
Nombre Carta Nombre Carta Nombre Carta
Propiedsd 1 Propiedsd 1 Propiedsd 1
Propiedad 2 Prapiedad 2 Prapiedad 2
Propiedad 3 Propiedsd 3 Propiedsd 3
02 05 -6
Nombre Carta Nombre Carta Nombre Carta
Propiedsd 1 Prapiedsd 1 Propiedsd 1
Propiedsd 2 Propiedsd 2 Propiedsd 2
Propiedsd 3 Propiedsd 3 Propiedad 3
i:9 1 .13

Figura 15 Boceto coleccion cartas en venta
Para la interfaz del juego se ha decidido representar las colecciones tanto del usuario como del resto en forma

de carrusel, permitiendo asi identificar mejor que dos cartas son las que van a enfrentarse. Ademas, se ha dejado
el espacio central para poder visualizar el resultado.
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== CryptoCards

Crear Carta Mostrar Carta Comprar Carta
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< Nombre Carta > < Nombre Carta >
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Propiedad 3: 35 Propiedad 3: 100
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Figura 16 Boceto Juego
5.4 Disefio de las cartas y dinamica de juego

El juego consiste en un juego de cartas de rol. Todos estos juegos tienen en comun, que las cartas tienen
una serie de atributos para medir su fuerza y una imagen representativa que tiene relacion con el nombre de la
carta.

Es necesario que todas las cartas tengan un patron comudn y las imagenes también tengan concordancia,
para poder identificar que todas forman parte de una misma coleccion.

Para ello se seleccionaron una serie de imagenes del artista Gordon Johnson en la pagina de Pixabay [16] .

Esta consiste en un sitio web donde los artistas suben imagenes libres de cualquier derecho de autor.

Este artista tiene una serie de disefios que comparten un estilo de dibujo en blanco y negro. Ademas, dentro
de este conjunto se consigue diferenciar segun el personaje que se dibuja. Gracias a esto se consigue dividir las
cartas en varios tipos:

e  Animal

e  Guerrero
e  Esqueleto
¢  Mitoldgica

. Dios

Cada uno de los tipos empezando desde Animal hasta Dios va teniendo menor probabilidad de aparecer
cuando se crea una carta. Con esto se fomenta que los usuarios compren mas cartas para ver si tienen suerte y
consiguen una carta rara, o que compren cartas de este tipo a otros usuarios. Ademas, cada tipo de carta

comparte caracteristicas y cuanto mas rara, mejores atributos base va a tener.
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Una vez seleccionada las imagenes se identificaron una serie de atributos en cada una de las cartas para

poder afiadirle funcionalidad al juego:

e Nombre
e Tipo
e Ataque

. Defensa
. Vida

También, se afiadieron dos atributos mas; el primero denominado Id que permite identificar a una carta y

asegurarse que es Unica (todas las cartas tienen un id distinto).
Por dltimo, se afiadié un nuevo atributo denominado nivel, que permite visualizar cuando se ha mejorado
alguno de los atributos, indicando cuantas mejoras se han realizado en la carta. La idea consiste en que cuando

se crea una carta esta tiene nivel 1 y se puede ir mejorando.

Una vez identificado los campos y basandose en modelos de otras cartas, se decide el siguiente formato:

Rinoceronte

Tipo: Animal
Ataque: 50
Defensa: 50
Vida: 400

Mejorar | Vender Nivel:1

ID: 5

Figura 17 Disefio Carta

La imagen en grande junto al nombre para identificar de manera rapida la carta, junto a esto una lista donde
se muestran el resto de los atributos. Para afiadir la funcionalidad correspondiente se aflade una serie de botones

que facilita la seleccién. Por Gltimo, se decide mostrar algo separado tanto el nivel como el id.
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Una vez selecciona las cartas y los atributos, se decide cual va a ser la dindmica del juego. Como el objetivo

no es establecer una serie de reglas para crear un juego complejo, se desarrolla una idea sencilla.

La idea basica sobre la que se crean todos los juegos de rol consiste en enfrentar una carta contra otra y gana
la que mejores atributos posee. A partir de esta idea, los mejores juegos afiaden otros muchos condicionantes
que hacen el juego mas complejo y entretenido.

En este caso Unicamente se ha introducido una probabilidad de victoria y derrota, que varia segun si la suma
de los atributos ataque, defensa y vida es mayor que la misma suma de la otra carta. En el caso de que la carta

sea mejor la probabilidad de victoria es de un 70%, mientras que, si esta es peor, la probabilidad de victoria se
reduce a un 30%.

5.5 Herramientas Utilizadas

5.5.1 Visual Studio Code

Visual Studio Code [17] es un editor de cédigo muy potente, pero de uso muy sencillo. Permite trabajar con
Node.js, Javascript y TypeScript, pero puede soportar otros muchos lenguajes como C++, Java y Python entre
todos. También proporciona muchas otras ayudas como autocompletado e identificacion de errores de
programacion. Aparte es necesaria para poder trabajar con Truffle que es el sistema de desarrollo elegido para
desarrollar los contratos.

5.5.2 Node.js

'y

S

Node.js [18] es un entorno en tiempo de ejecucion de JavaScript que incluye todo lo necesario para ejecutar

un programa escrito en JavaScript.

El cédigo en Node.js se encuentra estructurado por mddulos. Que hay que ir agregando a medida que se
trabaja con ellos, para ello sirve NPM.
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NPM es un gestor de paquetes que permite agregar dependencias de forma simple a un proyecto, obteniendo

cualquier libreria con una linea de cédigo.

5.5.3 NVM

Software que permite instalar y gestionar diversas versiones de Node.js en un mismo ordenador.

5.5.4 React

React [19] es una libreria de Javascript que ayuda a crear interfaces de usuario de manera mas ordenada y
con menos cédigo que si solo se utiliza JavaScript puro o alguna libreria centrada en la manipulacién del

DOM(Document Object Model) como jQuery.

Siguiendo el patrén de programacion basada en componentes, se consigue crear una interfaz a partir de un
componente que encapsula su funcionamiento y estructura. Este componente se basa a su vez en otros para
ofrecer otras funcionalidades. Esto consigue separar la interfaz en partes independientes, reutilizables y que se

pueden analizar por separado.

Para crear estos componentes con React es aconsejable utilizar JSX. JSX es una extension de la sintaxis de

JavaScript que recuerda a HTML, pero con todo el poder de JavaScript y permite crear elementos de React.

La ventaja frente a otras librerias es que React actualiza la vista de una manera mucho mas eficiente gracias

al llamado Virtual Dom, que en resumen es es una representacion del DOM en memoria.

Actualizar el Virtual Dom es mucho mas rapido que el DOM real y permite actualiza solo las partes que se

necesiten.

Esto se consigue ya que cada componente de React tiene su propio estado. Cuando el estado cambia, el

componente se actualiza. En el capitulo siguiente se detalla como React, actualiza el estado de un componente.
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5.5.5 Web3.js

Web3.js [20] es una coleccion de librerias de JavaScript que permiten interactuar con un nodo local o remoto
de Ethereum usando HTTP, IPC o WebSocket. El nombre hace referencia al termino de Web3.0 que describe un
nuevo modelo de web basado en la tecnologia blockchain.

Web3.js implementa las especificaciones genéricas de RPC (Remote Procedure Call) en formato JSON.

Para que una aplicacién funcione en Ethereum es necesario utilizar el objeto web3 proporcionado por la
libreria. La libreria a su vez se comunica con un nodo local a través de llamas PRC.

En concreto, Web3 contiene un objeto eth (web3.eth) para interacciones especificas de cadenas de bloques
de Ethereum.

5.5.6 Truffle

TRUFFLE

Truffle [21] es un marco de desarrollo para Ethereum que facilita el desarrollo de aplicaciones
descentralizadas, ya que ayuda al despliegue de los contratos inteligentes, vinculacion de bibliotecas y
proporciona mecanismos para probar los contratos incluyendo una consola con la que hacer llamadas a estos

mismos.

5.5.7 Ganache
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Ganache

Ganache [22] permite activar una blockchain de Ethereum de manera local ofreciendo todas las caracteristicas
necesarias para desarrollar una aplicacion en Ethereum y visualizar todas las transacciones, contratos y cuentas,

incluyendo el saldo la direccién y la clave privada.

5.5.8 Metamask

Metamask [23] es una extension del navegador (Google Chrome, Firefox o Opera entre otros) que genera

contrasefias y claves en el propio dispositivo proporcionando un acceso privado a la cuenta y los datos.

5.5.9 Ganache

Solidity [10] es un lenguaje de programacion de alto nivel, con una sintaxis similar a JavaScript, orientado a
desarrollar contratos inteligentes sobre la red de Ethereum.

5.5.10 Axure RP 10
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\

Axure RP 10 [24] es una aplicacion para desarrollar prototipos muy sin la necesidad de tener que programar.

) GitLab

GitLab [25] es un repositorio para el control de versiones y ciclo de vida usando Git. Es una aplicacion nativa

5.5.11 GitLab

en la nube que facilita el flujo de trabajo y las revisiones del codigo. Ademas, vincular un proyecto de GitLab con

Visual Studio Code es muy facil, permitiendo trabajar desde diferentes dispositivos.

5.5.12 astah

asta

astah [26] es un software utilizado para el desarrollo del software que en entre otras cosas permite crear
diagramas UML o diagramas de flujos. Es un software de modelado utilizado en distintas asignaturas del grado

y cuenta con una licencia de uso para estudiantes de este.
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Capitulo 6 Implementacion

Desde el disefio y con las herramientas técnicas usadas se ha realizado la siguiente implementacion.

6.1 Implementacion Ethereum

Hay que tener en cuenta que se trata de una aplicacién descentralizada. Esto implica que todos los datos y

funcionalidades deben estar almacenados en la blockchain y se puede acceder a ellos a través de la ejecucion

de contratos inteligentes.

En la especificacién de requisitos, ya se menciona tanto la informacién como la funcionalidad que debe tener

la aplicacién, pero a continuacidn se hace un resumen como aclaracion.

Informacién que hay que almacenar:

e Todas las cartas que se han creado.

. Duefio de cada una de las cartas.

e Numero de cartas que posee cada usuario.

e Numero de cartas en venta que tiene un usuario.

e Todas las cartas que estan en venta y el precio de cada una de estas.

. Precio para mejorar una carta.

e  Precio para comprar una carta.

Funcionalidad que debe tener la aplicacion:

Consultar el duefio de una carta.

° Consultar el nUmero de cartas de un usuario.

e Consultar el nimero de cartas en venta que tiene un usuario.

e  Funcion para extraer las caracteristicas de una carta.

e  Funcién para devolver todas las cartas que posee un usuario.
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e  Funcién para devolver todas las cartas que puede comprar un usuario.

e  Funcién para devolver todas las cartas que existen y no pertenecen a un usuario.

e  Funcién para realizar la transferencia de una carta de un usuario a otro.

e  Funcién para realizar la transferencia del precio de la carta de un usuario a otro.

e  Funcién para poder poner en venta una carta.

e  Funcién para poder comprar una carta.

e  Funcién para poder mejorar una carta.

e  Funcién para implementar el juego de cartas.

La manera de implementar todas las funcionalidades y de almacenar la informacion es a través de los smart
contracts. Ademas, hay que asegurarse que las transacciones son seguras, es por ello por lo que hay que incluir

mecanismos de seguridad. En concreto para el desarrollo de este proyecto se han elaborado 3 contratos
distintos.

6.1.1 CartFactory

Este contrato incluye la creacién de las cartas y permite cambiar el precio que cuesta, pero solo al duefio que

desplego el contrato en la red, como mecanismo de seguridad.

Ademas, incluye un mapping que relaciona cada carta con su duefio y cada duefio con el nUmero de cartas

que posee.

pragma solidity "0.8.0;

import "../node_modules/@openzeppelin/contracts/access/Ownable.sol";

contract CartFactory is Ownable {

struct Cart {

uint id;

string imagen;
string name;
string tipo;
uintl6é nivel;
uintlé ataque;
uintle defensa;
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uintlé vida;

uint cartPrice = 1 ether; // Precio que cuesta crear una carta
Cart[] public carts; // Array que almacena todas las cartas de La aplicacion

mapping (uint => address) cartToOwner; // Mapeo que relaciona lLa carta con su
dueno

mapping (address => uint) ownerCartCount; // Mapeo que relaciona un usuario con
el numero de cartas que posee

// Funcion para cambiar el precio de la carta
function changePrince(uint _price) internal onlyOwner {
cartPrice = price;

// Funcion para crear una carta, si se paga el precio que cuesta crear una
(cartPrice)
function createRandomCart(string memory _imagen, string memory _name, string
memory _tipo,uintl6 _nivel,uintl6 _ataque,uintl6 _defensa, uintl6 _vida) public
payable {
require(msg.value == cartPrice); // se obliga a que se pague el precio de Lla

carta

uint id = carts.length ; // se asegura que el nuevo id es unico para la carta.

carts.push(Cart(id, imagen, _name, tipo, nivel, ataque, _defensa, _vida));
//se agrega La carta al array que lLas contiene

cartToOwner[id] = msg.sender; // se identifica al usuario quien ha Llamado a la
funcion como el dueno de la carta.

ownerCartCount[msg.sender]++; // se aumenta el numero de cartas que posee el
dueno

6.1.2 CartOwner

Este contrato implementa toda la funcionalidad que proporciona la aplicacién a excepcion de la transferencia
de ETH de una cuenta a otra y de la funcionalidad del propio juego que por motivos de simplicidad no se considerd

necesario almacenar en la blockchain.

Ademas, incluye el estdndar ERC721 de la biblioteca de @openzeppeling que incluye el estandar de NFT y
las funciones que debe incluir uno.
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Por dltimo, se incluyen las siguientes restricciones para asegurar el control de las cartas:

e  Solo el duefio de una carta puede mejorar o poner en venta la misma

e Un usuario solo puede comprar cartas que no sean suyas.

e  Solo el duefio de una carta puede trasferir esta a otro usuario.

// SPDX-License-Identifier: MIT
pragma solidity "0.8.0;

import "../node_modules/@openzeppelin/contracts/token/ERC721/ERC721.s0l";
import "./CartFactory.sol";
import "./ContractCart.sol";

// necesitas anadir el constructor de ERC721 para anadir todas las propiedades y
funcionalidades de un NFT
contract CartOwner is ERC721("CartaNFT", "NFT"),ContractCart, CartFactory {

mapping (uint => bool) cartApprovals; // Mapeo que 1indica que cartas estan en
venta

mapping (address => uint) ownerCartSold; //Mapeo que indica el numero de cartas
que tiene en venta cada usuario.

mapping(uint => uint) cartPrices; // Mapeo que indica el precio de cada una de
las cartas.

modifier noOwner(uint _cartId) { // Restriccion para que el usuario que compra
la carta no pueda ser el dueno
require(msg.sender != cartToOwner[_cartId]);

—3

modifier onlyOwnerOf(uint _cartId) { // Restriccion para que el usuario deba ser
el dueno de la carta
require(msg.sender == cartToOwner[_cartId]);

—3

}

uint levelPrice = 0.01 ether; // se establece el precio que cuesta mejorar una
carta
uint numeroCartasEnVenta = @; // Inicialmente el numero de cartas en venta es @

//funcion para devolver el ID de todas las cartas que pertenecen a un usuario.

function getCardsByOwner(address _owner) external view returns(uint[] memory ) {
uint[] memory cartas = new uint[](ownerCartCount[_owner]);
uint ncartas = 0;
for (uint i = 0; i < carts.length; i++) {
if (cartToOwner[i] == _owner) {
cartas[ncartas] = i;
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ncartas++;

}
}

return cartas;

// funcion para devolver todas las cartas de otros usuarios.

function getEnemyCartsByOwner(address _owner) external view returns(uint[] memory
) {
require(carts.length - ownerCartCount[_owner] > 0);
uint[] memory cartas = new uint[](carts.length - ownerCartCount[_owner]);
uint ncartas = 0;
for (uint i = @; i < carts.length; i++) {
if (cartToOwner[i] != _owner) {
cartas[ncartas] = i;
ncartas++;
}
}

return cartas;

// funcion para devolver el numero de cartas que tienen el resto de usuarios

function balanceEnemyCarts(address _owner) external view returns(uint ) {
return(carts.length - ownerCartCount[_owner]);

//funcion para devolver Llas cartas en venta

function getCardsInSold(address _owner) external view returns(uint[] memory ) {
uint[] memory cartas = new uint[](numeroCartasEnVenta -
ownerCartSold[_owner]);

uint ncartas = 0;
for (uint i = @; i < carts.length; i++) {

if (cartApprovals[i] && cartToOwner[i] != _owner ) {
cartas[ncartas] = i;
ncartas++;
¥
¥
return cartas;

// funcion para devolver el numero de cartas que hay en venta

function balanceSoldCarts(address _owner) external view returns(uint ) {
return(numeroCartaskEnVenta - ownerCartSold[_owner]);
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// funcion para devolver el numero de cartas que tiene un usuario

function balanceOf(address _owner) public override view returns (uint256
_balance) {
return ownerCartCount[_owner];

}

// funcion para devolver el dueno de una carta.

function ownerOf(uint256 _tokenId) public override view returns (address _owner)

return cartToOwner[_tokenId];

// funcion para devolver el precio que cuesta una carta

function priceOf(uint256 _tokenId) public view returns (uint256 _cartPrice){
return cartPrices[_tokenId];

// funcion para transferir una carta de un usuario a otro

function _transfer(address _from, address _to, uint256
_tokenId) internal override {
ownerCartCount[_to]++;
ownerCartCount[_from]--;
cartToOwner[_tokenId] = _to;
cartApprovals[_tokenId] = false; // lLa carta ya no esta en venta
ownerCartSold[_from]--; // el dueno de la carta tiene una carta menos en venta
numeroCartasEnVenta--; // hay una carta menos en venta

function transfer(address _to, uint256 _tokenId) public onlyOwnerOf(_tokenId) {
_transfer(msg.sender, _to, _tokenId);

}

// funcion para poner en venta una carta al precio que se quiera

function approve(uint256 _tokenId,uint _price) public onlyOwnerOf(_ tokenId) {
require(!cartApprovals|[_tokenld]); //restriccion que asegura que la carta no
tiene que estar en venta
cartApprovals[_tokenId] = true;
cartPrices[_tokenId] = _price;
numeroCartasEnVenta++;
ownerCartSold[msg.sender]++;
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// Funcion para transferir la carta y el precio de la carta al antiguo duero

function takeOwnership(uint256 _tokenlId,address _to) public payable

noOwner(_tokenId) { // pongo que sea payable el que compra la carta no puede
ser el dueno de lLa misma

require(cartApprovals[_tokenId] ); // La carta tiene que estar en venta

require(msg.value >= cartPrices[_tokenId]); //si pagas el precio de lLa carta

address owner = ownerOf(_tokenId);

_transfer(owner, _to, _tokenId);

// realizamos la tranferencia de lLos ETH que vale la carta al dueno de esta

address payable addr4 = payable(owner);

send ETH(addr4,msg.value);

// funcion para mejorar el atributo que se quiera de una carta si se paga Lo que
cuesta mejorar.
function levelUp(uint _cartld, string memory _caracteristica) external payable {
require(msg.value == levelPrice); // restriccion para asegurar que se paga el
precio
carts[_cartld].nivel++; //el nivel de la carta aumenta

// Se comprueba que atributo se quiere mejorar
if (keccak256(bytes( caracteristica)) == keccak256(bytes("ataque"))){
carts[_cartId].ataque = carts[_cartId].ataque +10 ;

}

else if (keccak256(bytes(_caracteristica)) == keccak256(bytes("defensa"))){
carts[_cartId].defensa = carts[_cartId].defensa +10 ;

}

else if (keccak256(bytes(_caracteristica)) == keccak256(bytes("vida"))){

carts[_cartId].vida = carts[_cartId].vida +10 ;

}

}

// funcion que devuelve el precio que cuesta mejorar una carta

function getLevelPrice() external view returns(uint _price) {
return levelPrice;
¥
¥

6.1.3 ContractCart
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Implementa la transferencia de ETH entre dos cuentas.

pragma solidity >=0.8.0;

contract ContractCart {
address payable[] recipients;
mapping(address => uint256) public balanceAccount;
address public cuenta;
constructor() {
cuenta = msg.sender;

function send ETH(address payable recipient,uint _amount) payable public {

fund(recipient, _amount);

function fund(address payable recipient, uint _amount) internal {

recipient.transfer( _amount);

6.2 Implementacién del proyecto

A continuacién, se detallan los pasos llevados a cabo para implementar el proyecto.

1. Se crea una nueva carpeta donde estara almacenado todos los archivos y carpetas del proyecto.

2.  En esa misma carpeta ejecutar los siguientes comandos:

npm install — g truffle

truf fle unbox react

Esto crea todos los directorios y archivos de configuracion necesarios para trabajar con Truffle y poder

interactuar con ellos a través de una aplicacion de React.

A partir de la estructura general del proyecto, se desarrolla la aplicacion final. La estructura final del proyecto

es la siguiente:
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e client: Directorio que contiene toda la aplicacién de React

o nodes_modules: Almacena todas las librerias de Node.js que se instalan para realizar la

aplicacién de React.

o public: Contiene el archivo .html que genera la pagina web.

o Src
. contracts: Contendra todos los contratos en formato. json para poder trabajar con web3.
" componentes: Carpeta creada por el estudiante para almacenar todos los componentes

creados por React.

" css: Carpeta que almacena todos los archivos con extensién .css.
= imagenes: Carpeta que contiene las imagenes de las distintas cartas.
= Esta Carpeta también contiene otros archivos como App.js (componente principal) y

getWeb3.js que permite la conexidn con la red de Ganache por HTTP.

e contracts: Contiene los contratos escritos en lenguaje Solidity.

e migrations: Contiene los archivos de JavaScript que permiten desplegar los contratos en la red de
Ganache.

e node_modules: Contiene los estandares ERC necesarios para desarrollar una aplicacion que permita
la creacién de NFT entre ellos ERC721. Instalados de la libreria de OpenZeppellin.

Hay que mencionar que las imagenes y los atributos de las cartas estan almacenados de manera local. La
aplicaciébn no puede almacenar este tipo de informacién de manera directa. La solucién para mantener la
descentralizacién seria utilizar una base de datos donde guardar esta informacion y acceder a ella a través de la

ejecucién de un contrato.

6.2.1 Librerias utilizadas en el proyecto

= Bootstrap: Framework que combina CSS y JavaScript para estilizar los elementos de una pagina HTML.
Ofrece una serie de componentes como men(s de navegacion y barras de progreso, que facilitan la comunicacion

con el usuario.

= Reactstrap: Libreria de React compatible con Bootstrap, que contiene una serie de componentes ya

creados que facilitan la construccion de una interfaz.
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» React-elastic-carousel: Libreria de React que implementa un componente de un carrusel flexible.
» React-moving-text: Libreria de React para animar texto construida con styled-components
=  Styled-components: Libreria para mejorar CSS que facilita disefiar componentes en React.

=  SweetAlert: Libreria para crear mensajes emergentes sencillos y bonitos, que permiten interactuar con

ellos.

6.2.2 OpenZepelling

OpenZepelling proporciona estandares construir, automatizar y operar de manera segura aplicaciones

descentralizadas en la blockchain.

Contiene entre otras cosas el conjunto de interfaces, contratos y utilidades relacionados con el estandar

ERC721 que permite implementar los NFT.
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Capitulo 7 Pruebas

Una vez desarrollado el proyecto es necesario comprobar si se cumplen con los requisitos establecidos.

El objetivo de este capitulo consiste concretamente en realizar una serie de pruebas. Esto no es mas,que
definir una actividad y ejecutarla bajo circunstancias previamente especificadas y registrar su resultado. Con esto
se puede evaluar los resultados obtenidos comparandolos con los resultados esperados para localizar fallos en

el proyecto.
Se van a distinguir dos tipos distintos de pruebas:

e Pruebas unitarias: Consisten en examinar unidades individuales. Suelen ser métodos o funciones que
se prueban de manera aislada sin tener en cuenta sus dependencias y se comprueban si cumplen lo que deben
hacer.

e Pruebas de aceptacion: Tras realizar las pruebas unitarias, se examina el comportamiento conjunto de

varios componentes 0 usuarios. Se comprueba que la interaccién entre los componentes es la esperada.
7.1 Pruebas Unitarias

Prueba 1 Crear Carta
Resultado Esperado El usuario presiona el botén Crear Carta.
Metamask pide confirmacion de la transaccion.
El usuario afiade una nueva carta al azar a su
coleccién de entre todo el repertorio de cartas.
La nueva carta tiene nivel 1.
La nueva carta tiene un Id Unico.
Resultado Obtenido Exito 26/06/2022
Casol/s de Uso/s relacionados UCO01 Confirmacién de transaccion
UCO02 Crear Carta
Tabla 17 Prueba 1

Prueba 2 Mostrar Carta
Resultado Esperado El usuario tiene cartas para mostrar.
Se muestran todas las cartas que tiene el usuario.
Resultado Obtenido Exito 26/06/2022
Caso/s de Uso/s relacionados UCO03 Coleccién de Cartas
Tabla 18 Prueba 2

Prueba 3 Mostrar Cartas en Venta
Resultado Esperado Existen cartas a la venta para un usuario.

Se muestran todas las cartas en venta.
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Resultado Obtenido

Caso/s de Uso/s relacionados

Prueba 4

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

Prueba 5

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

Prueba 6

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

Prueba 7

Resultado Esperado

Exito 26/06/2022
UCO04 Coleccién de Cartas en Venta
Tabla 19 Prueba 3

Mejorar Carta

El usuario quiere mejorar un atributo de una carta

Metamask pide confirmacién de la transaccion.

El usuario mejora una carta.

Se muestra el nuevo valor del atributo de la carta.

Fallo 26/06/2022. Solo se muestra el nuevo valor
del atributo cuando se refresca la pagina.

Fallo 04/07/2022 Solo se muestra el nuevo valor
del atributo cuando se refresca la pagina o se cambia
de vista.

UCO01 Confirmacion de transaccion

UCO03 Coleccién de Cartas

UCO05 Mejorar Carta

Tabla 20 Prueba 4

Vender Carta
El usuario quiere vender una carta
Metamask pide confirmacion de la transaccion.
El usuario pone en venta una carta.
Exito 26/06/2022
UCO01 Confirmacién de transaccion
UCO03 Coleccién de Cartas
UCO06 Vender Carta
Tabla 21 Prueba 5

Comprar Carta
El usuario quiere comprar una carta.
Metamask pide confirmacion de la transaccion.
El usuario compra una carta
Exito 26/06/2022
UCO01 Confirmacién de transaccion
UCO04 Coleccién de Cartas en Venta
UCO07 Comprar Carta
Tabla 22 Prueba 6

Jugar

El usuario quiere jugar y presiona el boton Jugar.

Se muestran las cartas del usuario y las del resto.
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Resultado Obtenido

Caso/s de Uso/s relacionados

7.2Pruebas de Aceptacion

Prueba 8

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

Prueba 9

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

El usuario elige con qué y contra que carta quiere
luchar.

Presiona el boton de luchar.

Metamask pide confirmacion de la transaccion.

Se muestra el resultado de la batalla.

Fallo 26/06/2022. La funcion que ejecuta el juego
no reside en la blockchain por tanto no hay
transaccion.

Exito 04/07/2022. Se decide no incluir la funcion
del juego en un contrato inteligente debido a la
sencillez de la misma.

UCO01 Confirmacion de transaccion

UCO08 Jugar

Tabla 23 Prueba 7

Crear Carta 2

El usuario 1 crea una carta.

El usuario 1 visualiza la carta en su coleccion.

La carta forma parte del repertorio disponible de
cartas.

La nueva carta tiene todos los atributos sin
ninguna mejora.

La nueva carta tiene un Id Unico.La carta forma
parte del catalogo de cartas disponibles.

La carta tiene todos los atributos sin ninguna
mejora.

Exito 26/06/2022

UCO01 Confirmacion de transaccion

UCO02 Crear Carta

UCO03 Coleccién de Cartas

Tabla 24 Prueba 9

Vender Carta 2
El usuario 1 pone en venta una carta.
El usuario 2 puede comprar esa carta.
Exito 26/06/2022
UCO01 Confirmacidn de transaccion
UCO04 Coleccion de Cartas en Venta
UCO06 Vender Carta
UCO07 Comprar Carta
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Prueba 10

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

Prueba 11

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

Prueba 12

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

Tabla 25 Prueba 9

Comprar Carta 2
El usuario 1 compra una carta.
El usuario 1 visualiza la carta en su coleccion.
Exito 26/06/2022
UCO01 Confirmacidn de transaccion
UCO03 Coleccion de Cartas
UCO7 Comprar Carta
Tabla 26 Prueba 10

Comprar Carta 3

El usuario 1 compra una carta.

Al usuario 1 ya no le aparece la carta para
comprar.

Fallo 26/06/2022. Solo no aparece la carta cuando
se recarga la aplicacion. En caso contrario, aparece la
carta, pero si se intenta comprar, la transaccion
provocara un error.

Fallo 04/07/2022. Solo no aparece la carta cuando
se recarga la aplicacion o se cambia de vista. En caso
contrario, aparece la carta, pero si se intenta comprar,
la transaccién provocara un error.

UCO01 Confirmacién de transaccion

UCO04 Coleccién de Cartas en Venta

UCO7 Comprar Carta

Tabla 27 Prueba 11

Comprar Carta 4

El usuario 1 compra una carta del usuario 2.

El usuario 1 transfiere el precio de la carta al
usuario 2.

El usuario 2 recibe la transferencia con la cantidad
establecida en el precio de la carta.

Fallo 26/06/2022. El usuario 2 recibe una cantidad
distinta al precio de la carta.

Exito 26/06/2022. Se modifica la funcion del
contrato inteligente, para garantizar que el usuario 2
recibe la cantidad establecida por el precio de la carta.

UCO01 Confirmacion de transaccion

UCO07 Comprar Carta

Tabla 28 Prueba 12
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Prueba 13

Resultado Esperado

Resultado Obtenido

Caso/s de Uso/s relacionados

Comprar Carta 5

El usuario 1 compra una carta al usuario 2.

El usuario 2 ya no tiene la carta en la coleccion.

Exito 26/06/2022
UCO01 Confirmacion de transaccion
UCO03 Coleccién de Cartas
UCO7 Comprar Carta
Tabla 29 Prueba 13
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Capitulo 8: Conclusiones y trabajo futuro.

8.1 Conclusiones

Una vez finalizado el proyecto, se considera todo el trabajo realizado y si se ha cumplido con los objetivos
establecidos en el capitulo 1.

En primer lugar, se ha desarrollado de manera exitosa una aplicaciéon descentralizada en la red Ethereum que
permite jugar un juego de cartas donde cada carta es un NFT, a excepcion de la informacion con la que se
generan estas mismas que estan almacenadas de manera local.

Para poder realizar esta aplicacién ha sido necesario adquirir conocimiento sobre desarrollo de aplicaciones
en la blockchain. Esto a su vez ha conllevado aprender un nuevo lenguaje de programacién como es Solidity

para la creacion de contratos inteligentes.

A su vez se ha aprendido los mecanismos de verificacién de transacciones y como utilizar una cartera
Ethereum para facilitar todas estas gestiones.

En resumen, se ha aprendido mucho sobre el mundo de la blockchain y los NFT y las posibilidades que esto
permite mas alla del mercado de compray venta de estos activos.

También se ha adquirido conocimiento sobre el desarrollo de aplicaciones web y en concreto mediante React.
Por ultimo, el proyecto ha servido para mejorar la capacidad de gestionar un proyecto. Haciendo uso de
distintas herramientas que permiten organizar el trabajo y estableciendo pequefios objetivos que permiten ir

dividiendo el trabajo y controlar el progreso y los tiempos.

El resultado del proyecto esta subido y es descargable en un repositorio de GitLab, se puede descargar como
se explica en el apéndice II.

8.1Trabajo Futuro

Como posibles ampliaciones al trabajo se pueden mencionar las siguientes:

e Afadir un filtro de busqueda para facilitar la visualizacién de la coleccion de cartas.
e Adadir un filtro de basqueda para facilitar la compra de cartas.

e Desarrollar una mecéanica de juego mucho mas atractiva.

e  Mejorar la funcionalidad del juego incluyendo animaciones y otros mecanismos.
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e Implementar otros tipos de NFT con caracteristicas distintas.

e Implementar la aplicacion en la red Ethereum real.

e Almacenar las imagenes y atributos de las cartas que se crean en una base de datos y acceder a esta

informacion a través de un contrato inteligente.

e Implementar la funcionalidad del juego una vez mejorado, a través de un smart contract para hacer la

aplicacion totalmente descentralizada.
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APENDICE |. GLOSARIO

Backend
Backend es la parte del software que procesa la entrada desde el frontend [27].
Blockchain (Cadena de Bloques)

Es una etiqueta que a través de una estructura de datos cuya informacion se agrupa en conjuntos (blogques)
alos que se le afiade metainformaciones relativas a otro bloque de la cadena anterior en una linea temporal para
hacer un seguimiento seguro a través de grandes calculos criptograficos. De esta forma, gracias a técnicas
criptograficas, la informacion contenida en un bloque solo puede ser repudiada o editada modificando todos los
bloques anteriores. Esta propiedad permite su aplicaciéon en un entorno distribuido de manera que la estructura
de datos blockchain puede ejercer de base de datos publica no relacional que contenga un histérico irrefutable
de informacion [28].

Criptografia

La criptografia se ha definido, tradicionalmente, como el ambito de la criptologia que se ocupa de las técnicas
de cifrado o codificado destinadas a alterar las representaciones linguisticas de ciertos mensajes con el fin de
hacerlos ininteligibles a receptores no autorizados. Estas técnicas se utilizan tanto en el arte como en la ciencia
y en la tecnologia [29].

Ethereum

Ethereum es una plataforma de codigo abierto, que sirve para ejecutar contratos inteligentes. La plataforma
tiene un alto grado de descentralizacion, a diferencia de otras cadenas de bloques. Es programable, lo que

significa que los desarrolladores pueden usarlo en la creacion de aplicaciones descentralizadas [30].
Frontend
Frontend es la parte del software que interactda con los usuarios [27].

Hash

Una funcién resumen en inglés hash function, también conocida con el hibrido funcion hash, convierte uno
o varios elementos de entrada a una funcion en otro elemento. También se las conoce como funcién extracto,

del inglés digest function, funcién de extractado y por el hibrido funcidn digest [31].

Libreria
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En informatica, una biblioteca o, llamada por vicio del lenguaje, libreria (del inglés library) es un conjunto de
implementaciones funcionales, codificadas en un lenguaje de programacién, que ofrece una interfaz bien definida

para la funcionalidad que se invoca [32].

Maquina de estados

Se denomina maquina de estados a un modelo de comportamiento de un sistema con entradas y salidas en

donde las salidas dependen no solo de las sefiales de entradas actuales, sino también de las anteriores [33].

Las maquinas de estados se definen como un conjunto de estados que sirven de intermediarios en esta
relacion de entradas y salidas, haciendo que el historial de sefiales de entrada determine, para cada instante, un

estado para la maquina de forma tal que la salida depende Unicamente del estado y las entradas actuales.
Metodologia Agil

El desarrollo 4gil de software envuelve un enfoque para la toma de decisiones en los proyectos de software,
que se refiere a métodos de ingenieria del software basados en el desarrollo iterativo e incremental, donde los
requisitos y soluciones evolucionan con el tiempo segun la necesidad del proyecto. Asi el trabajo es realizado
mediante la colaboracion de equipos autoorganizados y multidisciplinarios, inmersos en un proceso compartido
de toma de decisiones a corto plazo [34].

NFT (Non-Fungible Token)

Un token no fungible (en inglés, non-fungible token), o NFT por sus siglas en inglés, es un activo digital
encriptado, un tipo especial de token criptografico que representa algo Unico. Los tokenes no fungibles no son,
por tanto, intercambiables de forma idéntica. Esto contrasta con criptomonedas como el bitcoin, y muchos
tékenes de red o de utilidad que son fungibles por naturaleza. Las cuatro principales caracteristicas de los NFT

es que son Unicos, indivisibles, transferibles y con la capacidad de demostrar su escasez [35].

Smart contract

Un contrato inteligente (en inglés smart contract) es un programa informatico que facilita, asegura, hace
cumplir y ejecuta acuerdos registrados entre dos o mas partes (por ejemplo, personas u organizaciones). Como
tales ellos les ayudarian en la negociacion y definicion de tales acuerdos que causaran que ciertas acciones
sucedan como resultado de que se cumplan una serie de condiciones especificas [36].

Sprint

Se define como cada uno de los requisitos que constituyen un proyecto que utiliza metodologia &gil.

P2P (Peer to Peer)
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Una red peer-to-peer, red de pares, red entre iguales o red entre pares (P2P, por sus siglas en inglés) es
una red de ordenadores en la que todos o algunos aspectos funcionan sin clientes ni servidores fijos, sino una
serie de nodos que se comportan como iguales entre si. Es mas, actlan simultdneamente como clientes y
servidores respecto a los demas nodos de la red. Las redes P2P permiten el intercambio directo de informacion,

en cualquier formato, entre los ordenadores interconectados [37].
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Apéndice Il Manual de Instalacion

En este apartado se explicara los pasos a seguir para poder ejecutar la aplicacion.
Descarga del proyecto

Lo primero es descargar el cédigo del proyecto subido en la plataforma de GitLab. Existen dos formas de

realizar este primer paso:

La primera es tener una cuenta en GitLab y acceder directamente al siguiente enlace: https://gitlab.com/HP-
SCDS/Observatorio/2021-2022/cryptocards/uva-cryptocards .

La segunda no requiere que inicies sesion y costa de los siguientes pasos:

1. Acceder a la pagina de inicio de sesion de GitLab: https://gitlab.com/users/sign_in

2. Pulsar sobre Explore proyects on GitLab.com.

GitLab.com

GitLab.com offer

ee unlimited (private) repositories and
Username or email

* More information about GitLab.com Password

unlimited collaborators.

s Explore projects on GitLab.com (no login needed)

¢ GitLab Community Forum ‘ ‘

¢ GitLab Homepage
() Remember me Forgot your password?
By signing up for and by signing in to this service you accept

* Privacy polic
-yp . v Don't have an account yet? Register now
* Cookie Policy

* GitLab.com Terms Sign in with

3. Pulsar sobre All para ver todos los proyectos, e introducir “CryptoCards” en el buscador, para mostrar el
proyecto en los resultados.

o Q search GitLab
Projects
Your projects 1 Starred projects 0 Explore projects  Explore topics  Pending deletion CryptoCards | Updated date
Al Moststars  Trending Visibility: | Any v

HP-SCDS / Observatorio / 2021-2022 / CryptoCards / UVA-CryptoCards &) Maintainer

*0 ¥0 010 DO Updated 4 days ago
Juego de cartas basado en blockchain Ethereum y NFTs

4. Unavez en el proyecto seleccionar la rama repositorio principal (rojo) y pulsar sobre el botén de descarga
(amarillo).
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https://gitlab.com/HP-SCDS/Observatorio/2021-2022/cryptocards/uva-cryptocards
https://gitlab.com/HP-SCDS/Observatorio/2021-2022/cryptocards/uva-cryptocards

U UVA-CryptoCards = HP-SCO5 CryptoCards * UVA-CryptoCards * Repository

@ Project information
repositorio-pringi... iva-cryptocards + v History Find file Web IDE | « & v
[ Repository

Files
% Creacion Carousel en Jugarjs 3114566 | @
Commits A Javier Perrote Gémez autt 4 da
Branches
Tags Name Last commit

Contributors

By client Creacion Carousel en Jugar,
Graph
@ B3 contracts Creacion Carousel en Jugar js 4 days ago
" ]
O I1ssues 0 B3 migrations Creacion Carousel en Jugarjs 4 days ago
M r t o y | . .
1™ 0% Pecpassss B3 node_modules/@openzeppeling... Creacion de la estructura del trabajo 2 months ago
@ cco
B test Creacién de la estructura del trabajo 2 months ago

@ Security & Compliance
¢ gitattributes

@) Deployments

™ Packaaes & Reaistries B3 LICENSE

« Collapse sidebar
+ README.md nitial commit & months ago

5. Guardar y descomprimir el archivo .zip generado

Una vez descargado el codigo del proyecto se procede a realizar la instalacion de diferentes programas

necesarios para poder ejecutarlo y probarlo.

Instalacion de NVM

Este proceso se compone de los siguientes pasos:

1. Acceder al enlace https://github.com/nvm-sh/nvm¢#install-script.

2. Instalar NVM siguiendo las instrucciones segun el sistema operativo con que se trabaje. En el caso de

Windows de nuevo existe un instalador.

3. Comprobar que se ha instalado de manera correcta. Para esto, abrir un terminal y ejecutar el comando:

nvm

Salida:
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https://github.com/nvm-sh/nvm#install-script

PS C:\Users\usuario’> num

Running version 1.1.9.

sage:

num arch
num current
num install <version> [arch]

" for the

(defaults

ad server.

num list [available]

d. Aliased as Is

nm on
num of f
num proxy [url]

nvm node_nirror [url]

ault url

nem npm_mirror [url]

o default wrl.

nvm uninstall <version?
nvm use [version] [arch]

nvm root [path]

nvm version

FS C:\Users\usuario®

: Show if node is running in 32 or 64 bit mode.
: Display active version.
: The version can be a specific version, "latest” for the latest current version, or “lts

most recent LTS version. Optionally specify whether to install the 32 or &4 bit version

to system arch). Set [arch] te “all™ to install 32 AHD 64 bit versions.
Add --insecure to the end of this command to bypass SSL validation of the remote downlol

: List the node.js installations. Type “available™ at the end to see what can be installe|

: Enable node.js version management.
: Disable node.js version management .
 Set a proxy {o use for dounloads. Leave [arl] blank to see the current proxy.

Set [url] to "none” to remove the pr

RY .
: Set the node mirrar. Defaults to hitps://nodejs.org/dists. Leave [url] blank to use def
: Set the npm mirror. Defaults to htips://github.com/npm/clifarchive/. Leave [url] blank

: The version must be a specific version.
: Switch to use the specified version. Optionally use “latest™, “Its*, or “newest"

"newest" is the latest installed wersion. Optionally specify 32/64bit architecture.
nvm use <arch> will continue using the selecied version, but switch to 32/64 bit mode.

: Set the directory where nvm should store different versions of node.js.

If <path> is not set, the current root will be displayed.

: Displays the current running version of nvm for Windows. Aliased as w.

4. Instalar una version de Node.js utilizando NVM, esto a su vez instala una version de NPM compatible.

Para este proyecto se ha utilizado la versién 14.19.1 de Node.js. Para ello, es necesario abrir un terminal como

administrador y ejecutar el comando:

nvm install 14.19.1

5.  Comprobar que se ha instalado correctamente ejecutando el comando:

Salida:

nvm list

PS C:Windowshwsystem3Z> num list

14.197.1

6. Hay que especificar que se quiere usar esa version con el comando

Salida:

nvm use 14.19.1

PS C:\Windows\system32> num use 14.19.1

How using node wif.1%.1 (b64-bit)

7. Comprobar las versiones de Node.js y NPM instaladas ejecutando los comandos:

Salida:

node —v

npm -v

PS C:\Windowsisustem3d?> node -w
vl 191
PS C:Windowsisystem32* npm -w

1416
PS C:Windowsisystemd2:
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Se han instalado las versiones 14.19.1 de Node.js y la 6.14.16 de NPM. Ahora puedes utilizar el comando

npm para instalar el resto de las librerias.

Instalacion de Python

Es necesario instalar previamente Python, para poder descargar Truffle. Para este proyecto se ha descargado
la version 3.10.2.

1. Acceder al enlace: https://www.python.org/downloads/release/python-3102/

2. Realizar la instalacion segun el sistema operativo utilizado.

3. Enel caso de Windows. Seleccionar la opcién Add Python 3.10 to PATH en la ventana del instalador.

& Python 3.10.2 (64-bit) Setup - B

) Install Python 3.10.2 (64-bit)
Select Install Now to install Python with default settings, or choose

Customize to enable or disable features.

< Install Now
= pPData\Local\Prog y ython310
Includes IDLE, pip and documentation
d fil 0!

ocumen
Creates shortcuts and file associations

% Customize installation
Choose location and features

python
for ¥ Install launcher for all users (recommended|

Wiﬂd()WS [ Add Python 3.10 to PATH Tren

4. Comprobar que la instalacion se ha hecho correctamente con el comando:

python —version

Salida:

Windows FowerShell
Copyright C(C) 201% Microsoft Corporation. Todos los derechos reservados.

PS C:\WWindowsh\system3?> python —-version
Python 3_10.2
PSS C:Windowshsystem32»

Instalacion de Truffle

Ahora si se puede proceder a la instalacién de Truffle, para poder desplegar los contratos en la blockchain.

1. Instalar Truffle con el comando:

npm install -g truffle

Salida:
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S C:\Users\Propietario®* npm install truffle

2. Esta instalacién puede tomar un tiempo y puede producir un error. Si se produce un error ejecuta el

siguiente comando:
Set — ExecutionPolicy — Scope CurrentUser — ExecutionPolicy Bypass -Force

3. Vuelve a probar instalar Truffle.

Es importante instalar las versiones que se especifican, ya que Truffle tiene incompatibilidades con muchas
de ellas. También, se pueden producir otros muchos errores, para lo que habria que instalar diferentes versiones

de Node.js y NPM, hasta encontrar una que no produzca error en la instalacion de Truffle.

4. Comprobar que se ha instalado correctamente.
Salida:

ruffle
ment framework for Ethereum

nt
specific command

network

IPFS and Filecoin

-built Truffle

nd rebuild the project automatically

Instalacion y configuracién de Ganache

Lo siguiente consiste en instalar Ganache y crear la blockchain local.

1. Instalar ganache desde el enlace: https://github.com/trufflesuite/ganache-ui/releases.

2. Crear una nueva red. Para esto pulsar sobre el boton NEW WORKSPACE.
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B Ganache

CREATE A WORKSPACE

Quickstart for a one-click blockchain or create
a new workspace for advanced setup options.

(@ QUICKSTART v s=— NEW WORKSPACE vy
ETHEREUM L3 ETHEREUM

3. Introducir el nombre del proyecto y afiadir el archivo truffle-config.js del proyecto pulsando sobre el botéon
ADD PROYECT.

(v Ganache - B

SERVER ACCOUNTS & KEYS CHAIN ADVANCED ABOUT é CANCEL B ‘SAVE WORKSPACE

WORKSPACE

WORKSPACE NAME

UVA-CryptoCards

TRUFFLE PROJECTS

C:\Users\usuario\Desktop\uva-cryptocards-repositorio- co fig.js or truffle.js file to thi rkspace.
principal\truffle-config.js

ADD PROJECT REMOVE PROJECT

4. Pulsar sobre el botébn SAVE WORKSPACE para guardar los cambios. Con esto se genera la red de
Ethereum y se crean 10 cuentas distintas cada una con su propia clave privada y 100 ETH ficticios para poder

utilizar.
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@ Ganache — 8 x

ACCOUNTS ) ( ! CTIONS  ( 0 EVENTS

MINING STATUS

CURRENT BLOCK RPC SERVER WORKSPACE
L] HTTP://127.0.0.1:7545 AUTOMINING UVA-CRYPTOCARDS

GRS PRICE as LT HARDFORK NETWORK D
20000000000 6721975 MUIRGLACIER 5177

MNEMONIC HD PATH

awesome clog learn favorite soul blast genuine flock describe eyebrow purse brother m/44" /60" /0" /8/account_index
ADDRESS BALANCE TX COUNT INDEX
0x52654ECcB78ec1025cB78aa01Eb1294eAe645D4C 100.00 ETH 0 0 Cf
ADDRESS BALANCE TX COUNT INDEX @f
0x8AED12c6CdcCOB232afD62df9B7BfbfB12208345 100.00 ETH 0 1

ADDRESS BALANCE TX COUNT INDEX
0xf0Ce90aaFF41E35f935ddC7567bd8864bBe®1251 100.00 ETH 0 2 Cf
ADDRESS BALANCE TX COUNT INDEX
Oxfafal84DalbC30e688F1D3¢c72159bA2162A519Bd 100.00 ETH 0 3 Cf
ADDRESS BALANCE TX COUNT INDEX J
0xB52bA4dD9TfEOA94a35bC4b588a0Bd4e63EFf8724A  100.00 ETH 0 4

ADDRESS BALANCE TX COUNT INDEX
0x7B92AFOA29f407C30ee43320ffC67fede73EL7ec  100.00 ETH 0 5 Cf

Despliegue de los contratos en la red

El siguiente paso consiste en desplegar los contratos en la red.
1.  Abrir un terminal.

2. Cambiar al directorio del proyecto.

3. Comprobar que Ganache esta funcionando y desplegar los contratos en la red con el comando:

truffle migrate

Salida:

Replacing 'ContractCart’

fi

Desplegar los contratos tiene un gas asociado que se descuenta de la primera cuenta de Ganache.
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& Ganache

ACCOUNTS

CURRENT BLOCK an HARDFO NETWORK 1D
8

6AS PRICE GAS LIMI DFORK
20000000000 6721975 MUIRGLACIER 5777

MNEMONIC

RPC SERVER
HTTP:[/127.0.0.1:7545

MINING STATUS
AUTOMINING

awesome clog learn favorite soul blast genuine flock describe eyebrow purse brother

ADDRESS BALANCE
0x52654ECcB78ec1025cB78aa@1Eb1294eAe645D4c  99.89 ETH
ADDRESS BALANCE
0x8AED12¢6CdcCOB232afD62df9B7BfbfB12208345 100.00 ETH
ADDRESS BALANCE
0xfOCe90aaFF41E35f935ddC7567bd8864bBe@1251  100.80 ETH
ADDRESS BALANCE
Oxfafal84DalbC30e688F1D3c72159bA2162A519Bd  100.80 ETH
ADDRESS BALANCE
0xB52bA4dDIfEOA94a35bC4b588a0Bd4e63EF8724A  100.00 ETH
ADDRESS BALANCE
0x7B92AFOA29f407C30ee43320ffC67fe4e73E47ec  100.00 ETH

Ahora los contratos ya estan almacenados en la blockchain.

& Ganache

) AccounTs

HARDFORK

CURRENT BLOCK GAS PRICE GAS LIMIT
8 MUIRGLACIER

20000000000 6721975

NETWORK ID RPC SERVER
s777 HTTP:(127.0.0.1:7545

(&) contracts

MINING STATUS
AUTOMINING

Uva-Cryptocal'dS C:\Users\Propietario\ Desktop\ uva-cryptocards

NAME ADDRESS

Address Not Deployed

NAME ADDRESS

CartFactory OxEc86530214A80A07931CE14a8ECHB42D6688COEA
NAME ADDRESS

CartOwner ©0x0304E7403TECb55ef663605B0789BOc144F13F8E
NAME ADDRESS

Context Not Deployed

NAME ADDRESS

ContractCart 0x03b319D1D6271d16d67D9bc70Db9919cd69E752B

Instalacion y configuracion de Metamask

WORKSPACE
UVA-CRYPTOCARDS

HD PATH
m/44' /60" /0" /B/account_index

gonum gnsx @f
gcnum \;nsx Jy |
'g(CDUNT SDEZ J l
'I(';(CDUNT ngE)( J |
'I(';(CDUNT XDEX J
g(CDUNT \gﬂEZ J

WORSPACE
UVA-CRYPTOCARDS

TX COUNT
a

TX COUNT

@

TX COUNT
o DEPLOYED

TX COUNT
a

TX COUNT
a DEPLOYED

Una vez has desplegado los contratos lo siguiente es configurar la cartera Metamask.

1. Afadir la extension Metamask de nuestro navegador.

&~ chrome web store

Inicie > Extensiones > MetaMask

MetaMask

. #Quieres instalar "MetaMask"?

Puede:

Leer y cambiar todos tus datos en tados los sitios web

Mostrar notificaciones

Modificar los datos que se copian y se pegan

{ https:/metamask.io

gk ok ke 2652 ©

Descripcion general

Productividad

@ | ARadir extension

| 10.000.000+ usuarios

Practicas de privacidad Resefas

Ayuda

* javierperrote7 @gmail.com v

Relacionados
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2. Pulsar sobre Empezar.

Bienvenido a MetaMask

Conectdndolo a Ethereum y a la Web
descentralizada.

Nos alegra verlo.

Empezar

3. Pulsar sobre Crear una Cartera y en la siguiente ventana hacer clic sobre “Acepto”.

¥ METAMASK

¢Es nuevo en MetaMask?

No, ya tengo una frase secreta de

L Si, vamos a establecer la configuracién.
recuperacion

Esto creard una carteray una frase secreta de

Importar la cartera existente con una frase secreta de recuperacion nuevas

recuperacion

Importar cartera Crear una cartera

4. Introducir una contrasefia y aceptar los términos.

®® METAMASK

<Wolver
Crear contrasena

Contrasefia nueva (min. de 8 caracteres)

Confirmar contrasefa

V Lely estoy de acuerdo con Términos de uso

Crear
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5. Fijar la extensidon en el navegador para facilitar el uso. (Recomendable).
Ox »x00 :

6. Pulsar sobre el icono y acceder a Metamask introduciendo la contrasefia.

Hola de nuevo

La Web descentralizada espera

Contrasefia

CEELETTT T

Desbloquear

20lvid6 su contrasena?

”

7. En las siguientes ventanas pulsar sobre “Siguiente” y sobre “Recordarmelo mas tarde”.

8. Pulsar sobre “Configuracion”.

' @ Rod principal de Ethereum v © |

. pra >
Mis cuentas (Blequear)

v . Account
OETH

—+ Crear cuenta

A Importar cuenta

!I»’ Conectar la cartera de hardware
%) Soporte técnico

¥ Configuracién
UETH

50.00USD

zNove su token?

Actualizar lista © agreger active

9. Pulsar sobre Avanzado.
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m @ Red principal de Fthereum v ©

Configuracion X
8 General >

= Avanzado >

B Contactos >

@& Seguridady privacidad >

A Alertas >

¥ Redes >

L Experimental >

© Acercade >

10. Activar Mostrar redes de Prueba

Maostrar redes de prueba

Seleccione esta opcion para mostrar las
redes de prugba en la lista de redes

(@ AcTivaDO

Ahora te aparecen todas las redes de Prueba y puedes agregar la nueva red.

11. Pulsar sobre Agregar red



“ @ Red principal de Ethereum © Ir

Redes

Maostrar/ocultar redes de prueb
+ ® Red principal de Ethereum

pru

Selt

conl ® Red de prueba Ropsten

G ® Red de prueba Kovan
Red de prueba Rinkeby

® Red de prueba Goerli

® Localhost 8545

s

| Agregar red

.

Personalizar nonce de transaccidn
Active esta opcidn para cambiar el nonce

N

12. Introducir la informacién de la red y pulsar sobre el boton Guardar.

Configuracidén X
- c:cti\.fidcd de red. Agregue solo redes pérsonulizadcs de confianzao. ) =

¢ Sene ., 4
= Avanzado Mombre de lared Nueva direccidén URL de RPC
B Conact Ganache Local HTTP:/127.0.0.1:7545
a8 _ -:_'_'_'_ ! Identificador de cadena © Simbolo de moneda
A Aleras 1337 | | ETH|

En este momento, la red Localhost 8545 estd utilizando LF:-s d-:Fns de verificacidn del simbolo de teletipo no estdn
?' f este identifica de ca . disponibles actualmente, cseglrese de gue el simbolc gue

S T T ingresd seqa correcto. Tendrd un impocto en los tosas de
conversidn gue vec pera esta red

piy ento
e -~ o Direccién URL del explorador de bloques

(Opcional)

El campo Nueva direccién URL se obtiene a través de Ganache.
- X

i Ganache

ACCOUNTS

CURRENT BLOCK GAS PRICE GAS LIMIT HARDFORK NETWORK ID RPC SERVER MINING STATUS WORKSPACE
8 20000000000 6721975 MUIRGLACIER 5777 AUTOMINING UVA-CRYPTOCARDS
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Una vez hecho esto ya tienes la red de Ganache conectada con Metamask y puedes afiadir alguna de las

cuentas que esta proporciona.

13. Pulsar sobre Importar Cuenta

m @ Ganachelocal v ©

Mis cuentas (Bloquear)

v . Account 1
0 ETHER

~+ Crearcuenta

A} Importar cuenta

‘I’ Conectar la cartera de hardware
%, Soporte técnico

¥ Configuracién

14. Introducir la clave privada y pulsar sobre Importar.

m @ Ganache local w ©

Importar cuenta

Las cuentas importadas no se asociardn con la
frase secreta de recuperacion de la cuenta
original de MetaMask. Mds informacidn sobre las
cuentas importadas agqui

Clave privada v

Y

| Cancelar |

Esta se obtiene pulsando sobre la llave de cualquiera de las cuentas de Ganache.

ADDRESS BALANCE
0x52654ECcB78ec1025cB78aa01Eb1294eAe645D4c  99.89 ETH
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m @ Ganochelocal v ©

Importar cuenta

Los cuentas importadas no se asociardn con la
frase secreta de recuperacién de la cuenta
original de MetaMask. Mds informacion sobre las
cuentas importadas aqul

Clave privada v

-
( Cancelar | Importar
A e

15. Comprobar que aparece la cuenta con su saldo.

m @ Ganache Local w @

Account 2
0x524...5D4c 0

¢
99.8948ETH

Enviar Canjear

O Mo conectado

Activos Actividad

Conectar cuentay ejecucién del programa

Ya se tiene una cuenta que se puede utilizar para el proyecto, pero aln no esta conectada a la aplicacion
para ello primero se debe ejecutar el programa.

1. Descargar las dependencias de package.js del proyecto. Para esto ir a la carpeta

Para ejecutar el programa primero debes descargar las dependencias del package js para ello ejecutas

Te vas a la carpeta client del proyecto y ejecutar el comando:

npm install
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Este paso de instalar las dependencias puede tomar un poco de tiempo.
2. Enla misma carpeta ejecutar el comando:

npm run start
Pasado un tiempo se abrird una ventana en el navegador.

3. Es necesario conecta la cuenta a la aplicacion, para ello hay que seleccionar la cuenta que se quiere

conectar y pulsar sobre Siguiente. Después pulsar sobre Conectar.

1de2
. http://localhost:3000

Conectarse con MetaMask

Seleccionar cuentas

Seleccionar Cuenta

= todo nueva

Account 1({0xlcd...7b8a)
O ETH

. Account 2 (0x526...5d4c)
v 00.89482394 ETH

Conéctese solo con sities de confianza. Mds infermacidn
/"7“\\

I Ay . .

| Cancelar ) Siguiente

\ y,

Ahora la cuenta ya esta conectada a la aplicacién via Metamask y puede hacer llamadas a los contratos

utilizando la interfaz.

Finalmente se puede agregar mas cuentas siguiendo los pasos previos para simular que distintos usuarios

utilizan la aplicacion.

73



Apéndice Il

Guia de Usuario

Se simula el comportamiento que tendria la aplicacion si accedieran distintos usuarios agregando distintas
cuentas a Metamask de las que proporciona Ganache.
Segun se inicia la aplicacion se muestra la pagina de inicio y se puede ver si la cuenta esta conectada a la

aplicacion.

B uva-CryptoCards X o+ v - X

C 0 @ localhost:3000 2 * OM»0@ :
O B B @ AdadiraChrome | Femando i@ General (5D-2021)|.. [ B e @ iz

!_g @ Ganache Local v @

CryptoCards
i Account 2
) 0x526..5D4c )
,
Consigue tu propia coleccién de cartas y juega cont 99.8948ETH

s

Enviar

Canjear

Actividad

4 99.8948 ETH >

Cree una copia de sequridad del codigo de
recuperacién secreto para mantener protegidos @
sus fondos y su cartera.

Crear copia de seguridad ahora

Mostrar Coleccién Cartas

Para mostrar la coleccion de cartas de un usuario es necesario tener previamente alguna carta, si este no es

el caso saltara una alerta indicando que no existen cartas.
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B vvacryproCards x  + ~ = x

& 3 C (t O localhost3000 2 +* O 00
D B B @ AnadiraChrome || Femando Wi General (5D-2021)|.. [ B ies @ ia

Error!

No tienes cartas para mostrar

En el caso de que el usuario si que disponga de cartas estas se muestran en forma de album.

B uva-CryptoCards X  + v = a X
& 5 C 0 ® localhost:3000 2 % OmM»0@ :
O B B O AfdiraChrome N Femando @ General (5D-2021)|.. [ [ iec @ ia

JUGAR Mostrar Carta | Comprar Carta

Cobra Espadachin
Tipo: Animal Tipo: Guerrero
Ataque: 300 Ataque: 400
Defensa: 50 Defensa: 100
Vida: 150 Vida: 300
Nivel:1 Nivel:1

ID:0 ID: 1 @

Crear Carta

Para crear una nueva carta hay que presionar sobre el boton Crear Carta.

Tras esto saltara una notificacion de Metamask para confirmar la transaccion, indicando el coste en ETH que
esta supone. El precio por crear una carta es de 1 ETH, pero a esto hay que sumarle el gas lo que el coste final

es algo mayor.
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B CryptoCards x  + 4 x

¢« > @ 0t © localhost:3000 © % O wpya 0O O :
o B B @ svedraChome N Femando @ General(5D-2021)).. [l B i @ 0o @ Ganachs Local

CryptoCards @ ounts @ ocrpe

para agregarla a la libreta de direcciones.

g :

DETALLES DATOS HEX

{ Se detects una direceién nueva. Hega clic aqul

EDITAR
Tarifa estimada de o 0.00é 0.006 ETH
gas

Sitio sugerido Tarifa méxima: 0.004 ETH
Total 1.006 1.006 ETH
Cantidod + terifa de Cantidad méxima:
gas 1.006 ETH

Retorno al principio

El cédigo del proyecto esta disponible en esta direccién.

Rechazar Confirmar

Si durante la transaccién se produce un error o simplemente se rechaza, se muestra un mensaje indicando

que la carta no ha podido ser creada.

B vva-Cryptotards x  + v - x

& 35 C (t O localhost3000 2 & OmM» 0@ :
D B B @ anadicaChrome | Fermando @ General(sD-2027)).. [ Bl ies @ iz

Error!

La carta no ha podido ser creada

En caso contrario se indica que la carta ha sido creada de manera exitosa.
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B vva-CryptoCards X  + W - x

“ > C t @ localhost:3000 2 # O » 0@ :
D B B @ afadiraChrome N Femande e Genersl(sD-2021)].. [ Bl ec @ i

Exito!

La carta ha sido creada

Confirmed transaction

Ahora una nueva carta ha sido afiadida a la coleccion.

Cobra Espadachin Poseidon
Tipo: Animal Tipo: Guerrero Tipo: Dios
Ataque: 300 Ataque: 400 Ataque: 800
Defensa: 50 Defensa: 100 Defensa: 400
Vida: 150 Vida: 300 Vida: 800

Vender Nivel:1 Vender Nivel:1 Vender Nivel:1
1D:0 ID:1 ID:2 @

Mejorar Carta

Con la coleccién de cartas a la vista seleccionas la carta que deseas mejorar. En este caso la cobra.
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;Deseas mejorar la carta por 0.01
ETH ?

Selecciona el atributo que quieres mejorar

m m Cancel

En caso de que se quiera cancelar la operacion:

Has cancelado la operacion

En caso contrario, el usuario decide mejorar el atributo de ataque de la carta.

Salta una notificacién de Metamask indicando el coste de la operacién, coste de mejorar la carta establecido
en 0.01 ETH + gas.
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B uvvaCryptoCards X + v - a X
& 2> C 0 @ localhost:3000 2 % OWy» 0O o
B B @ AdadiraChrome | Femando e General (5D-2021)|.. [ Bl iec @ iz @ Ganache Local

_ Crear Carta MOStlar Calia Compl . fren : . — -

{ Se detect una direccién nueva. Hoga clic aqui’ ]

para agregarla a la libreta de direcciones.

http://localhost:3000

0x030...3F8E INTERACCION CON EL
CONTRATO

.eom

DETALLES DATOS HEX

EDITAR 5

Tarifa estimada de o 0.006 0.006 ETH

Cobra Espadachin gas
Tipo: Animal Tipo: Guerrero Sitio sugerido Tarifa méxima: 0.004 ETH
Ataque: 300 Ataque: 400
Defensa: 50 Defensa: 100 Total 0.016 0.016 ETH
Vida: 150 Vida: 300 Cantidad + tarifa de Cantidad méxima:

gas 00I6ETH
ID:0 ID:1 ID:2 @

Si la transaccién se completa de manera exitosa, se informa a través de un mensaje.

Exito!

Has Mejorado la carta

@ Google Chrome

Confirmed transaction

Si vuelves a recargar la aplicacién o cambiar de vista se puede visualizar como el atributo ha mejorado.

79



e

Cobra Espadachin Poseidon
Tipo: Animal Tipo: Guerrero Tipo: Dios
Ataque: 310 Ataque: 400 Ataque: 800
Defensa: 50 Defensa: 100 Defensa: 400
Vida: 150 Vida: 300 Vida: 800
Nivel:2 Nivel:1 Nivel:1

ID:0 ID: 1 ID: 2 @

Vender Carta

Pon que ahora quieres vender la carta de Poseidon, lo primero es pulsar sobre Vender.

Vas a poner en venta la carta

¢Por cuanto quieres venderla?

En el campo de texto se debe introducir un valor numérico para indicar el precio al que quieres poner la carta

en venta. En caso de que no se introduzca un nimero se avisa mediante un mensaje de error.
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Error!

No se ha introducido un valor nimerico

El usuario pretende vender la carta por 3 ETH.

MetaMask Notificati - [m] X
B CryptoCards x  + = s aten

@ Gonoche Local
& 2> C {3 ® localhost:3000

o 2 & Afiadira Chrome N Femando i General (5D-2021)1.. [ [ ies @ ia . Account 4 2 . Cubé8...FCF2 ‘

Se detects una direccién nueva. Hoga clic aqui
para egregarla a o libreta de dirscciones.

DETALLES DATOS HEX

EDITAR

Tarifa estimada de o

gas
Sitio sugerido Tarita maxima:
Vas a poner en venta la carta
;Por cudnto quieres venderla? Total

Cantidad + tarifa de
gas

n Rechazar Confirmar

Puede suceder que la carta ya estuviera en venta o que se produzca un error en la transaccion.
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Error!

La carta ya estaba en venta o la operacion ha sido rechazada

En caso contrario la carta se pone en venta.

Exito!

La carta se ha puesto en venta

hrome

Confirmed transaction

Comprar carta

Este mismo usuario quiere comprar ahora una carta, pero ningun otro usuario ha puesto en venta alguna de
sus cartas.
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B vvacryproCards x  + ~ = x

« > C Y @ localhest:3000 2 & OmM»0O0@ :
D B B @ AnadiraChrome || Femando Wi General (5D-2021)|.. [ B ies @ ia

Error!

No hay cartas en venta disponibles

Ahora un segundo usuario desea comprar una carta. Para ello, pulsa sobre el botdn Comprar Carta. En este

caso se muestra la carta de Poseidon que el primer usuario puso en venta.

JUGAR Mostrar Carta | Comprar Carta

Poseidon

Tipo: Dios
Ataque: 800
Defensa: 400
Vida: 800

ID:2 @

Pulsa sobre el botdén de Comprar. Salta un mensaje indicando si se quiere comprar la carta y el precio fijado

por su duefio que en este caso fue de 3 ETH.
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;Deseas comprar la carta por 3ETH ?

Debes aceptar la transferencia

Cance “

El usuario puede cancelar la operacion.

Se ha cancelado la operacion!

También puede suceder que el usuario desea comprar la carta, pero la transaccion es rechazada.
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Error!

No has podido comprar la carta

Por otro lado, la operacion puede ser exitosa y el usuario afiade la nueva carta a su coleccion.

Exito!

Has comprado la carta

me

Confirmed transaction

En este caso se puede comprobar si se realizado la transferencia al antiguo duefio de manera correcta. Esto

se puede observar tanto desde Ganache como desde Metamask.

Ejemplo: La cuenta 3 compro la carta a la cuenta 2 por un total de 10 ETH.

v . Account 2 IMPORTADD | (~ . Account 2 IMPORTADD |~
98.76083956 ETH 108.7587012 ETH
. ACCDUFIt 3 IMPORTADO C v . J‘E"\CCDUHt 3 IMPORTADC C
PL.PP172324 ETH 85.79102487 ETH
v
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Ademas, se puede ver como se cobra el gas de las transacciones. Por un lado, poner en venta la carta por

parte de la cuenta 2. Por otro lado, comprar la carta por parte de la cuenta 3.

Jugar

Para jugar es necesario que tanto el usuario, como otros usuarios de la aplicacién tengan cartas para poder

enfrentarse.

B va-cryptoCards. x  + v = X
€ > C ¥ @ localhost:3000 e «* OmM»0@ :
o B B @ AfadiraChrome N Femando i General(s0-2021)).. [ i @ iz

Error!

No tienes cartas para jugar

En caso de que se cumplan ambos supuestos. Se muestra la vista del juego y ahora el usuario puede elegir

entre algunas de sus cartas y también seleccionar la carta del enemigo con la que se quiere enfrentar.

Jugador Enemigo

LUCHAR

Espadachin Caballero

Tipo: Guerrere
Atague: 400
Defensa: 100
Vida: 300

ID: 4

Tipo: Guerrero
Ataque: 300
Defensa: 200
Vida: 300

@000 @

ID: 0

En este caso el usuario posee dos cartas, mientras que el resto de los usuarios hacen un total de 4 cartas. El

usuario puede seleccionar cualquiera de sus cartas y las de otros usuarios para enfrentarlas entre ellas.
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En este caso decide seleccionar las cartas que se muestran en la anterior imagen y pulsa sobre el boton de
Luchar para ver el resultado.

JUGAR Mostrar Carta | Comprar Carta

Jugador Enemigo

‘ LUCHAR ‘

v
~

Espadachin

Caballero
Tipo: Guerrero

Tipo: Guerrero

Ataque: 400 Ataque: 300
Defensa: 100 Defensa: 200
Vida: 300 - Vida: 300
i)
) 11 U o
D: 4 566 6 D: 0

(©X6) @©000 @

En este caso el usuario ha resultado ganador.
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