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GRADO EN INGENIERÍA INFORMÁTICA
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desarrollo de prácticas de laboratorio de redes

Alumno: Gustavo González Ramı́rez
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solo, ya que sé que estaréis ah́ı siempre, aunque todo salga mal. Soy completamente feliz de
teneros a mi lado, os agradezco absolutamente todo.

A mis amigos de Pystacho, por el gran compañerismo que tenemos, por haberme permi-
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RESUMEN

Resumen

Este Trabajo de Fin de Grado consiste en la demostración de la potencia, utilidad y eficacia
de GNS3 como herramienta para realizar prácticas de laboratorio de redes en el ámbito
educativo, enfocado para los alumnos de asignaturas introductorias de redes de
computadoras.

Para demostrar esto, se realizarán dos scripts a modo de talleres de laboratorio, uno para
generar una topoloǵıa de red en base a unos parámetros dados por el usuario y configurar
la red hasta un punto u otro en función de la dificultad seleccionada por el usuario y otro
script para corregir la configuración de la red que el usuario ha generado previamente con el
anterior script.

Está pensado para que el usuario utilice el primer script para generar la topoloǵıa,
configure la red, y compruebe el resultado su tutor o él mismo si la configuración que ha
aplicado es correcta o es erronea con el segundo script, haciendo más fácil las dinámicas de
prácticas de laboratorio de una forma solamente posible con GNS3.

V



RESUMEN

VI



ABSTRACT

Abstract

This capstone project is about the GNS3 power’s display, utility and effectiveness as a tool
to accomplish net lab practices in the educational sector, focused on the introduction of
computer networks subjects students.

To demonstrate this, two scripts by way of lab practices will be made, one to generate a
network topology based on parameters given by the user and configure the network to a
certain point according to the level of difficulty chosen by the user, and another script to
check the network configuration that the user previously made with the first script.

It is intended for the user to use the first script to generate the topology, configure the net,
and check that if the configuration is correct or not by their tutor or themselves with the
second script, making the lab practices dynamics easier with a pattern attainable only with
GNS3.
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9.1. Ĺıneas de trabajo futuras . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98

Bibliograf́ıa 99

A. Manuales 103

A.1. Manual de despliegue e instalación . . . . . . . . . . . . . . . . . . . . . . . . 103

A.2. Manual de mantenimiento . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 115

A.3. Manual de usuario . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116

B. Resumen de enlaces adicionales 125

XI
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7.4. Topoloǵıa de red generada por el script de creación en la prueba cuatro . . . 93

7.5. Resultado de la corrección de la prueba cuatro . . . . . . . . . . . . . . . . . 93

A.1. Archivos necesarios para la ejecución del script. . . . . . . . . . . . . . . . . . 104

A.2. Descarga de VirtualBox en Windows . . . . . . . . . . . . . . . . . . . . . . . 104

A.3. Asistente de instalación de VirtualBox en Windows . . . . . . . . . . . . . . . 105

A.4. Instalación de VirtualBox desde Ubuntu. . . . . . . . . . . . . . . . . . . . . . 105

A.5. Ejecución de VirtualBox desde terminal. . . . . . . . . . . . . . . . . . . . . . 106

A.6. Selección de la opción de ((Importar Servicio Virtualizado)) en VirtualBox . . 106

A.7. Selección del fichero MV.ova . . . . . . . . . . . . . . . . . . . . . . . . . . . . 107

A.8. Resultado de la importación en VirtualBox . . . . . . . . . . . . . . . . . . . 107

A.9. Modo correcto del adaptador de red de las máquinas virtuales para la topoloǵıa.108
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7.1. Resultado de las pruebas realizadas . . . . . . . . . . . . . . . . . . . . . . . . 90

XVIII



CAPÍTULO 1. INTRODUCCIÓN Y OBJETIVOS

Caṕıtulo 1

Introducción y Objetivos

1.1. Contexto

Este Trabajo de Fin de Grado ha sido realizado a partir de una idea conjunta de mi
tutor Jesús M. Vegas y yo, dirigido en forma de caso de uso a los alumnos que estudien
alguna asignatura fundamental relacionada con las redes de computadoras, como en el caso
de la Universidad de Valladolid es la asignatura de Fundamentos de Redes de Computadoras,
con el objetivo de mejorar su aprendizaje y comprensión de la temática de la asignatura lo
máximo posible.

Se optó por este tema debido al especial interés que tengo por las redes de computado-
ras, siendo mi intención desde el principio enfocar mi TFG en este campo y aprovechar al
máximo todos los conocimientos de esta temática aprendidos en la carrera y en las prácticas
curriculares que estoy realizando para mejorar el aprendizaje de los alumnos, además de de-
mostrar con esto la potencia y utilidad que presenta la herramienta GNS3 en el ámbito de
la enseñanza.

En él, y para demostrar la potencia que esta herramienta posee enfocada en el ámbito
educativo, se realizarán unos talleres de laboratorio elaborados de una forma distinta a la
habitual, permitiendo a los alumnos poner en práctica los diferentes protocolos, dispositivos
y conceptos aprendidos en entornos mucho más cercanos a la realidad para comprobar el
verdadero funcionamiento de estos con la ayuda del software libre GNS3.

1.2. Motivación

La motivación principal de este trabajo es generar un interés y un conocimiento mucho
mayor del actual en los alumnos por las redes de computadoras enfocándonos más en la
parte práctica de estas, esto será posible elaborando unos talleres de laboratorio de una forma
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1.3. OBJETIVOS

novedosa gracias a la potente herramienta GNS3 que les permite, además de crear, configurar
y poner en funcionamiento sus propias redes como haŕıa Packer Tracer, implementar en
estas sus propias máquinas virtuales y conectarlas entre śı, ampliando en gran medida las
posibilidades prácticas que se pueden extraer de la teoŕıa de la asignatura, ya que a ráız de
esto se pueden generar un gran número de talleres de laboratorio en los que poner en práctica
los distintos protocolos vistos en la teoŕıa, además de las distintas tecnoloǵıas vistas. Añadida
a esta, existe también la motivación de poder demostrar la utilidad, gran potencia, facilidad
de uso y funcionalidades únicas que posee esta herramienta, haciéndola muy válida para ser
utilizada en el ámbito educativo.

Además, GNS3 permite también utilizar tecnoloǵıas de fabricantes distintos a Cisco, ya
que el usuario tiene que instalar las imágenes de los dispositivos a utilizar manualmente, por
lo que, además de poder enseñar tecnoloǵıa Cisco a los alumnos está la motivación de contar
con la posibilidad de poder introducirles en las tecnoloǵıas de distintos fabricantes como HP
o Huawei entre muchos otros, esto será muy útil de cara a su futuro profesional ya que hoy
en d́ıa muchas empresas buscan que sus ingenieros tengan conocimientos de tecnoloǵıas de
distintos fabricantes.

Por último, en resumidas cuentas, la motivación principal es que los alumnos aprendan
todo lo que pueden ya pueden hacer actualmente con Packet Tracer como configurar y crear
la red desde cero e implementar algunos host virtuales, y ampliarlo con la ayuda de GNS3,
ya que los alumnos podŕıan, además de configurar la red, configurar las propias máquinas
virtuales para implementar diversos protocolos y servicios que se ejecuten bajo esa misma
red que previamente han configurado, además de aprovechar las funcionalidades únicas de
GNS3 para ofrecer a los alumnos unos talleres de laboratorios distintos y novedosos respecto
a lo que se presenta t́ıpicamente con algunas herramientas como Packet Tracer.

1.3. Objetivos

El objetivo principal de este Trabajo de Fin de Grado es desarrollar un script que per-
mita al usuario crear una topoloǵıa de red en GNS3 y proporcione, además, su evaluación,
suponiendo una forma novedosa y más fácil de realizar los talleres de laboratorio de redes
de computadoras para el aprendizaje de los alumnos en este campo. Relacionados a este
objetivo principal podemos identificar un pequeño desglose de subobjetivos del proyecto:

Ampliar de forma práctica las nociones básicas de diseño y configuración de redes
aprendidas en Packet Tracer aplicadas a GNS3.

Dar a conocer GNS3, además de las cualidades, funciones y utilidad de uso que posee
esta herramienta en el ámbito educativo.

Enseñar a los alumnos el uso de algunos de los diversos protocolos vistos en la teoŕıa
de la asignatura, como HTTP o DNS entre muchos otros en unas máquinas virtuales
para comprobar su funcionamiento utilizando como base las redes configuradas por los
propios alumnos.
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Diseñar el reto de los talleres de laboratorio de una forma novedosa y útil, como podŕıa
ser mediante la automatización con scripts.

Facilitar la corrección de los talleres de laboratorio mediante la realización de scripts
que comprueben que los retos que el alumno debe superar para completar el taller de
laboratorio sean superados con éxito.

Permitir a los alumnos comprobar que las redes que han diseñado y configurado funcio-
nan perfectamente con equipos virtuales, es decir, otorgar un grado mayor de realismo
a la parte práctica de la asignatura.

Realizar unos talleres optimizados en lo que a recursos se refiere, permitiendo que
cualquier alumno pueda completarlos desde cualquier máquina.

1.4. Estructura de la memoria

Se ha decidido que la estructura de este TFG sea dividida en caṕıtulos, dentro de los
cuales pueden existir subsecciones que dividen el contenido del caṕıtulo en apartados para
una mayor claridad y un mejor orden. Los caṕıtulos principales son los siguientes:

Caṕıtulo 1. Introducción Es el caṕıtulo al que pertenece este apartado, en el cual se habla
de manera general y superficial del Trabajo de Fin de Grado. Existen 4 subsecciones
dentro de este caṕıtulo:

1.1. Contexto Aqúı se describe el origen de este TFG junto a una breve descripción
del mismo.

1.2. Motivación En esta subsección se exponen las principales motivaciones de este
trabajo, es decir, los distintos aspectos que me han motivado y decidido a reali-
zarlo.

1.3. Objetivos Aqúı se exponen una serie de objetivos o metas que se quieren lograr
con la realización final de este trabajo.

1.4. Estructura de la memoria Es justo este apartado que se está desarrollando,
en el que expongo la manera en la que he estructurado este TFG, exponiendo los
caṕıtulos y subsecciones en los que está dividido.

Caṕıtulo 2: Estado del Arte En este caṕıtulo se expondrán numerosas referencias bi-
bliográficas con las cuales se demuestra y justifica que mi proyecto es útil debido a
que en otras universidades y centros de enseñanza existen algunos similares al mı́o y
que el resultado del mismo también es utilizado en diversas universidad y centros de
enseñanza del mundo. El caṕıtulo se divide en subsecciones, cada una se corresponde a
una entrada del estado del arte y, por tanto, a un trabajo distinto que se desarrollarán
en el propio caṕıtulo, las subsecciones son las siguientes:

2.1 Evaluación de herramientas de simulación para una asignatura de di-
seño y configuración de redes
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2.2 Propuesta de manual de prácticas de laboratorio de redes utilizando el
emulador GNS3

2.3 Integración de la materia Laboratorio de Telemática para la facultad
técnica usando el simulador gráfico de redes GNS3

2.4 Gúıa de Laboratorio 10: Simulador GNS3

Caṕıtulo 3: Requisitos y planificación Este caṕıtulo consta de dos subsecciones que tra-
tan requisitos de los scripts de laboratorio y del proyecto y de la planificación del mismo.

3.1 Requisitos Aqúı se tratarán los distintos requisitos identificados a lo largo del
proyecto sobre los scripts, tanto los funcionales como los no funcionales, y los
relacionados con el proyecto en śı.

3.2 Planificación del proyecto En este subcaṕıtulo se abordará la metodoloǵıa ele-
gida para la planificación del proyecto y se hablará acerca de cómo ha sido, las
actividades planeadas y los riesgos y el presupuesto identificado.

Caṕıtulo 4: Tecnoloǵıas utilizadas Esta sección habla acerca de las distintas tecnoloǵıas
utilizadas a lo largo del proyecto y la razón de la selección de estas.

4.1. GNS3

4.2. Shell de Unix (Dash)

4.3. JSON

4.4. VirtualBox

4.5. Overleaf

4.6. Microsoft Project

4.7. WSL

4.8. Git y GitHub

4.9. Notepad++

4.10. Microsoft Teams

4.11. draw.io

4.12. Astah Professional

4.13. Visual Paradigm

Caṕıtulo 5: Análisis Este caṕıtulo trata la fase de análisis del proyecto, hablando sobre
aspectos como los casos de uso, el modelo de dominio, BCE y los diagramas de secuencia

5.1. Diagrama y descripción de casos de uso Se hablará acerca de los distintos
actores y casos de uso identificados en el proyecto y una descripción de los mismos
para una mayor comprensión

5.2. Modelo de dominio En esta subsección se trata el modelo de dominio identifi-
cado para nuestro sistema y las clases que lo componen

5.3. BCE Aqúı se trata y explica BCE, como método de identificación de clases de
análisis
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5.4. Diagrama de secuencia En esta última subsección se desarrollan los diagramas
de secuencia por cada caso de uso.

Caṕıtulo 6: Diseño Aqúı se trata la fase de diseño de la topoloǵıa de red seleccionada para
el proyecto y de los scripts de laboratorio en śı.

6.1. Diseño de la topoloǵıa de red Este subcaṕıtulo habla acerca de la topoloǵıa
de red seleccionada como base para el proyecto, el motivo de esta, su configuración
y de dónde procede.

6.2. Diseño de los scripts de talleres de laboratorio Aqúı se trata la fase de di-
seño de los scripts complementando a la de análisis anterior, se hablará de los
distintos patrones seleccionados y de los diagramas realizados.

Caṕıtulo 7: Implementación y pruebas Este caṕıtulo trata sobre la forma en la que se
han implementado los scripts, explicando sus algoritmos, formas de ejecutarlo y cómo
está pensado, también se habla sobre las pruebas realizadas, una descripción de estas
y si han sido superadas o no

Caṕıtulo 8: Seguimiento del proyecto Aqúı se habla sobre el transcurso del proyecto en
śı, una descripción de cómo ha sido su desarrollo a la vez que se hablan acerca de los
problemas encontrados y los cambios realizados en él.

Caṕıtulo 9: Conclusiones Trata acerca de las conclusiones finales del proyecto, explicando
lo aprendido y lo logrado con su desarrollo. También cuenta con un subcaṕıtulo que
trata acerca de las posibles lineas de trabajo futuras que se podŕıan hacer usando este
proyecto como base

9.1 Lineas de trabajo futuras Este subcaṕıtulo expone ideas para futuros proyec-
tos que se podŕıan realizar utilizando este proyecto y sus resultados como base.

Bibliograf́ıa Esta sección trata de las referencias bibliográficas utilizadas a lo largo del
proyecto

Anexo A. Manuales Esta sección del anexo incluye los distintos manuales para el usuario
y el administrador del sistema en el que se instalarán los scripts resultados del proyecto.

A.1. Manual de despliegue e instalación Este manual enseña a instalar todo lo
necesario para poner en marcha y utilizar los scripts resultados del proyecto.

A.2. Manual de mantenimiento En este manual se aclaran los distintos puntos a
tener en cuenta para evitar errores en la instalación y ejecución de los scripts, está
pensado para el administrador del sistema

A.3. Manual de usuario Está enfocado para que el usuario aprenda a ejecutar los
scripts usando la red base propuesta como ejemplo. También cuenta con un tutorial-
solución de la configuración de la red propuesta.

Anexo B. Resumen de enlaces adicionales Está ultima sección del proyecto describe
los enlaces adicionales de interés, como el repositorio de GitHub con el código del
proyecto
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Caṕıtulo 2

Estado del arte

En esta sección se procederá a explicar de forma más detallada todos los aspectos relacio-
nados con el estado del arte del proyecto. Este caṕıtulo se irá desarrollando en subapartados
en los cuales se irá explicando una a una cada entrada bibliográfica perteneciente al estado
del arte.

El estado del arte consiste en la presentación de las diferentes investigaciones y publica-
ciones relacionadas con el proyecto que desarrollo en este informe, también se pueden incluir
aqúı referencias a otros proyectos que resulten similares al mio con el fin de demostrar y
justificar la realización del mismo.

Aunque es cierto que principalmente se compone de proyectos similares al mı́o, ya que
considero que para este tipo de proyectos lo más convincente es ver cómo se aplica su resultado
en entornos similares, en mi caso, demostrar y enseñar cómo y por qué se utiliza GNS3 en
otras universidades con objetivos académicos.

2.1. Evaluación de herramientas de simulación para una
asignatura de diseño y configuración de redes

En esta primera entrada encontramos una búsqueda de la herramienta adecuada para una
asignatura relacionada con las redes de ordenadores, para ello la autora desarrolla una com-
paración de herramientas de simulación de red. Esta entrada es un Trabajo de Fin de Grado
escrito por la alumna Gemma Maŕıa Garćıa Mı́nguez, estudiante del Grado en Ingenieŕıa de
Tecnoloǵıa Espećıficas de Telecomunicación de la Universidad de Valladolid [45].

En él, Gemma desarrolla una comparación entre diferentes herramientas de simulación
de red con el fin de encontrar uno que más se adapte a la asignatura Laboratorio de Diseño
y Configuración de Redes perteneciente a su grado, para ello compara una multitud de
simuladores entre los que se encuentran: NS2[46], CISCO VIRL[55], CLOONIX[27], GNS3[49]
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y Cisco Packet Tracer[53], siendo este último el simulador utilizado actualmente en nuestra
escuela.

La autora compara estas herramientas utilizando diferentes métricas: primero define una
serie de requisitos que estos simuladores deben cumplir, como por ejemplo que sea de código
abierto y que sea compatible con Windows y Linux; después compara las prestaciones que
cada herramienta proporciona y que resulten útiles para los estándares de la asignatura
relacionada con el trabajo, algunos de estas prestaciones es el soporte de VLAN, el soporte del
protocolo de enrutamiento OSPF[12] y RIP[15] además de soportar funcionalidades básicas
como permitir un direccionamiento IP y la creación de redes de área local.

También compara otros aspectos interesantes para el proyecto, como el soporte de funcio-
nalidades estad́ısticas que permita analizar el resultado de las simulaciones de las prácticas
que realicen los alumnos en la asignatura y algunas funcionalidades más avanzadas y es-
pećıficas, como la capacidad de simulación de servicios de Quality of Service (QoS)[3] y otras
caracteŕısticas destacables como la compatibilidad con máquinas virtuales, si está orientado
a titulación o estudios y no para uso académico, si implementa otros protocolos de diferen-
tes capas tales como HTTP[13], Telnet[18] o Ethernet entre muchos otros y si incorpora la
capacidad de implementar distintos tipos de red como redes inalámbricas o redes móviles
ad-hoc[21].

Una vez realizadas las comparaciones de las funcionalidades y de las prestaciones de los
diferentes simuladores de red procede a desarrollar algunos últimos aspectos en tener en
cuenta como por ejemplo la curva de aprendizaje de la herramienta para los alumnos y la
cantidad de actualizaciones y el mantenimiento que el software recibe para, finalmente, tomar
una decisión de cual simulador será el elegido y el más adecuado para la asignatura, que ha
resultado ser GSN3, debido a que cumple la gran mayoŕıa de requisitos que la alumna ha
descrito a lo largo de las diferentes comparaciones, por lo que esa será la herramienta que se
utilizará en la asignatura.

Por último, la autora desarrolla un pequeño tutorial de instalación y configuración de
GNS3 y unos talleres de laboratorio básicos para la asignatura. Este Trabajo de Fin de Gra-
do nos sirve para comprender cómo GNS3 es muy adecuado para el entorno educativo y las
razones de esto, además de contar con unos pequeños ejemplos de talleres de laboratorio que
pueden ser útiles para las propuestas que se desarrollarán en siguientes caṕıtulos, demostran-
do con esto también que GNS3 es útil para este tipo de metodoloǵıa de enseñanza enfocada
más en la parte práctica con el uso de talleres de laboratorio.

2.2. Propuesta de manual de prácticas de laboratorio de
redes utilizando el emulador GNS3

En esta segunda entrada el autor desea realizar un manual de laboratorio de redes con la
ayuda de GNS3, exponiendo además por qué esta herramienta es superior al resto y es la que
ha decidido finalmente utilizar para su proyecto. En esta ocasión es un Trabajo de Diploma
escrito por el alumno Joaqúın Gómez Carmona, estudiante de la especialidad Ingenieŕıa en
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Telecomunicaciones y Electrónica en la Universidad Central “Marta Abreu” de Las Villas en
Cuba[26].

En primer lugar, el alumno en este trabajo habla, de forma general, de la simulación y
emulación de redes, describiendo sus ventajas y limitaciones y las principales caracteŕısticas
que poseen las herramientas software que se dedican a esto. Después, hace una comparativa
directa entre GNS3 y Packet Tracer, describiendo de forma bastante general las caracteŕısti-
cas principales, funcionalidades y la finalidad principal para la que fueron diseñados ambos
simuladores de red, saliendo con un mejor resultado Packet Tracer en lo que a consumos
de recursos se refiere pero GNS3 en cuanto a la cantidad de funcionalidades que se ofrece.
El autor también nos ofrece una descripción de una serie de investigaciones que descubrió
previamente para la utilización de GNS3 con finalidad de enseñanza de redes, con art́ıculos
que miden desde la interfaz gráfica hasta su rendimiento, también presenta algunos art́ıculos
en los que alumnos y profesores trabajan con esta herramienta ara llevarlo al aprendizaje de
redes en estudios de ingenieŕıa, con ayuda de talleres de laboratorio y habiéndolo comparado
con algunas otras herramientas software similares, destacando que GNS3 permite acercarse
más a un entorno real debido a la posibilidad de implementación de máquinas virtuales. A
continuación, el autor procede a explicar las caracteŕısticas principales de este simulador y
de la emulación de dispositivos como routers, switches y PC bajo esta herramienta.

Por último, el alumno expone el diseño de una serie de talleres de laboratorio con el
objetivo de reforzar los conocimientos de redes de los alumnos en un ambiente práctico,
presentando unos talleres de laboratorio compuesto por una gúıa que el alumno debe seguir
para luego responder una serie de reflexiones finales. En estos talleres también pone empeño
en la superioridad de funcionalidades que tiene GNS3 sobre Packet Tracer, ya que emplea, en
algunos de ellos, máquinas virtuales que ampĺıan sobremedida las posibilidades de enseñanza
de redes a los alumnos, por ejemplo, en uno de los talleres el alumno enseña a realizar un
ataque utilizando SLAAC[63] desde cero gracias a la capacidad de GNS3 de permitir el uso
de máquinas virtuales, enseñando a configurar los dispositivos y la red para, a posteriori,
invitar al alumno a realizar una reflexión sobre los resultados de la práctica y sobre los
ataques mediante IPv6[9].

En definitiva, gracias a este Trabajo de Diploma podemos conocer más aspectos en los
que GNS3 supera a Packet Tracer y nos demuestra que śı es una herramienta realmente útil
para enseñar redes a los alumnos en talleres de laboratorios, ya que nos demuestra una y
otra vez las superiores funcionalidades que nos ofrece y como nos ampĺıa las posibilidades a
la hora de poder enseñar diferentes aspectos de las redes y de los protocolos a los alumnos,
aunque cuente con la desventaja del mayor uso de recursos respecto a Packet Tracer, el autor
de este trabajo eligió para los talleres de laboratorio unas topoloǵıas enfocadas a un menor
consumo de recursos de la máquina local, por lo que a la hora de realizar los talleres de
laboratorio de este Trabajo de Fin de Grado habrá que seguir un enfoque similar para que
cualquier alumno pueda realizarlos en cualquier máquina.
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2.3. Integración de la materia laboratorio de telemática
para la facultad técnica usando el simulador gráfico
de redes GNS3

En esta tercera entrada del estado del arte podemos encontrarnos con una tesis en la
que los autores desean crear una asignatura relacionada con la parte práctica de las redes
de computadoras y para ello utilizarán GNS3. Está escrita por Mario Javier Gil Cevallos y
Verónica Paola Berruz Silva, estudiantes del Grado en Ingenieŕıa de Telecomunicaciones en
la Universidad Católica de Santiago de Guayaquil[66]

Esta Tesis sigue una senda muy parecida a la de los dos trabajos presentados en los
dos subcapitulos anteriores, teniendo como objetivo principal la creación de una asignatura
enfocada a la formación de estudiantes en el area del networking y tecnoloǵıas de la infor-
mación de cara a su futuro laboral, teniendo un enfoque más práctico con unos talleres de
laboratorios, para realizarlos ha optado por utilizar como herramienta de simulación GNS3.

La Tesis se divide en 6 caṕıtulos:

1. El primero de ellos consiste en una introducción, en la que expone el planteamiento del
problema, una justificación, unos objetivos y la metodoloǵıa de investigación.

2. Después, en el segundo caṕıtulo, constata unos fundamentos teóricos, introduce de
manera breve el entorno de laboratorio de la asignatura resultado del proyecto y un poco
de teoŕıa de redes como los conceptos de Routing y Switching. A continuación, en el
mismo caṕıtulo, los autores hablan, de manera bastante detallada, acerca de GNS3, sus
caracteŕısticas principales y las tecnoloǵıas en las que se basa para su funcionamiento.

3. En el tercer caṕıtulo se detallan algunas de las diferentes tecnoloǵıas que es capaz
de emular GNS3 con el fin de demostrar la potencia de esta herramienta, entre estas
tecnoloǵıas se encuentran VPN[14], Frame Relay[7], MPLS[11], VLAN Y VPLS[20].

4. En el caṕıtulo 4 los autores ya proceden a hablar del diseño de la asignatura, para ello
se describe su plan de estudios, el calendario académico de esta y las ocho propuestas
de talleres de laboratorio que la componen. Estos talleres son bastante básicos, en-
señando los conceptos y la herramienta desde el principio para asimilar bien todos los
conceptos desde un nivel más bajo como podŕıa interconectar simplemente 3 router e ir
aumentando dicha dificultad progresivamente añadiendo nuevos conceptos hasta llegar
a que los alumnos formen su propia VPN con la herramienta o simulen su propio acceso
remoto. Los autores exponen también su intención de que, al final de curso, los alum-
nos realicen un proyecto final relacionado con la temática de la asignatura utilizando
GNS3.

5. En relación con este cuarto caṕıtulo tenemos el caṕıtulo 5, que trata de los costes apro-
ximados que supondŕıa integrar la asignatura en el grado,en él los autores exponen el
coste que supondŕıa comprar los equipos f́ısicos y el software necesario para desarrollar
la asignatura para que al universidad a la hora de aprobar el proyecto tenga en cuenta
estos costes.
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6. Para finalizar, el caṕıtulo 6 supone una conclusión general de toda la Tesis y los futuros
trabajos relacionados con este.

Por último, con la adición de esta Tesis al estado del arte de este trabajo quiero, además
de recalcar lo dicho en las entradas anteriores sobre que GNS3 es una herramienta muy útil
para la enseñanza, remarcar que es una herramienta de simulación muy intuitiva y fácil de
usar, además de potente, lo que nos permite enseñar tanto conceptos básicos de redes de
computadoras como conceptos cada vez más avanzados e ir ampliando en gran medida los
protocolos, dispositivos y conceptos relacionados con el mundo de las redes de computadoras
que se pueden enseñar a los alumnos.

2.4. Gúıa de Laboratorio 10: Simulador GNS3

Para finalizar este caṕıtulo, la última entrada del estado del arte no trata de un Trabajo
de Fin de Grado o un Trabajo de Diplomatura como los anteriores, es un ejemplo de taller
de laboratorio de la asignatura Redes de Computación de la Facultad de Ingenieŕıa de la
Universidad Don Bosco en El Salvador[61].

En este taller se enseña al alumno los fundamentos básicos de GNS3, empezando por
enseñar a instalarlo mientras se le proporciona una explicación técnica del simulador y sus
funcionalidades, se diferencia de las propuestas de talleres de subcaṕıtulos anteriores en que
este está mas detallado paso por paso debido a que enseña al alumno a usar la herramienta
desde cero, señalándole en todo momento qué es lo que debe hacer y también debido a que en
los trabajos anteriores se hablaba en todo momento de propuestas, en cambio ahora estamos
hablando de un guión definitivo y listo para presentar al alumno.

Tras esta introducción, comienza el verdadero taller, en el que, paso a paso de manera
detallada y sin posibilidad de perderse, se va guiando al alumno para, primero, enseñar de
una forma general la interfaz del simulador y luego ir guiándolo para que coloque y conecte los
dispositivos con el fin de crear la topoloǵıa de red propuesta. Una vez ha creado la topoloǵıa
se explica cómo configurarla, es decir, configurar la IP de los equipos virtuales, la imagen
IOS del router y la IP de los mismos, todo también de manera muy detallada.

En esta ocasión no se invita al alumno a hacer una reflexión final sobre lo que ha apren-
dido, como si hemos visto en las propuestas de talleres de laboratorio de subapartados ante-
riores, pero śı es cierto que la forma de calificar al alumno o comprobar lo que ha aprendido
consiste en la propia realización del taller de laboratorio mediante algunas pruebas de fun-
cionamiento en la parte final de este.

Finalmente, con la presentación de este taller de laboratorio en este subcaṕıtulo pretendo
acompañar a los otros en demostrar que GNS3 es una herramienta de simulación útil y
potente para la enseñanza de redes de computadoras y demostrar que se usa en distintos
lugares de enseñanza con el mismo propósito que el mio en este proyecto.
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CAPÍTULO 3. REQUISITOS Y PLANIFICACIÓN

Caṕıtulo 3

Requisitos y Planificación

Este caṕıtulo se divirá en dos subapartados, en el primero se procederá a explicar los
requisitos del proyecto, es decir, los requisitos que se deberán cumplir en el proyecto en śı
y en el objeto resultado del mismo, en el segundo subapartado se explicará la planificación
general del proyecto, aśı como sus riesgos, plazos, presupuesto y actividades del mismo.

3.1. Requisitos

En las tablas siguientes, desde la 3.1 a la 3.5 se muestran los diferentes requisitos iden-
tificados para los dos scripts y para el proyecto en general, para los scripts son requisitos
funcionales y no funcionales pero para el proyecto solo funcionales. Por cada uno de los re-
quisitos se muestra un código que lo identifica, el nombre del requisito y una descripción del
mismo que ayuda al lector a su comprensión.

Los talleres de laboratorio se explicarán más adelante con detenimiento, pero a grandes
rasgos consistirá en la creación de un script que genere una red base en GNS3 y, dependiendo
de la dificultad que el usuario indique, configure unos aspectos u otros, esperando por parte
del usuario que configure las partes restantes para completar la actividad. Al terminar dicha
actividad se ejecutará otro script que compruebe que todo funciona correctamente y, por
ende, indique si la actividad ha sido completada con éxito o no.

El proyecto, como se ha indicado en otros caṕıtulos anteriores, consiste en demostrar la
utilidad de GNS3 en entornos educativos explicando sus posibilidades, funcionalidades y po-
tencia además de demostrarlo con los talleres de laboratorio que se generarán como resultado
del proyecto, ya que el objetivo final del mismo es demostrar que es una herramienta útil
para desarrollar prácticas de laboratorio de redes en entornos educativos. También consiste
en, apoyando este objetivo principal, demostrar la potencia de esta herramienta en el en-
torno educativo con la automatización de los talleres de laboratorio, siendo esto una forma
novedosa de enseñanza para los alumnos únicamente posible con GNS3.
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3.1. REQUISITOS

Código Nombre Descripción
RF1 El script de los talleres de labo-

ratorio debe seguir una curva de
nivel de dificultad adecuada al
aprendizaje de los usuarios

La curva de dificultad de los talleres de la-
boratorio debe ser moderada y no extrema,
deben generarse unos niveles de dificultad
que escalen de manera progresiva sin dife-
rencias exageradas entre un nivel y otro.

RF2 El script de los talleres de labo-
ratorio debe estar diseñados de
una forma que se asegure que
los usuarios adquieran los cono-
cimientos que se intentan incul-
car

El objetivo final del taller de laboratorio es
enseñar algo a los alumnos, por ende, el ta-
ller debe ser lo más completo posible para
poder inculcar los máximos conocimientos
en los usuarios, además de asegurarse que
se han adquirido.

RF3 El script de los talleres de labo-
ratorio debe proporcionar todo el
material necesario para su reali-
zación al usuario

A la hora de realizar los talleres de labo-
ratorio debe proporcionarse al usuario to-
dos los materiales necesarios o enseñarle a
conseguirlos, ya sea dar materiales como
podŕıa ser las máquinas virtuales relacio-
nadas con la red o enseñar a conseguir el
software como podŕıa ser en caso de que no
tuviera instalado GNS3 o VirtualBox[47].

RF4 El script de los talleres de labo-
ratorio debe permitir corregir su
resultado de manera automática

Va relacionado con el script de corrección
mencionado en la introducción del caṕıtu-
lo, se expone que el resultado de realizar
el taller, es decir, una red completamente
funcional y configurada, debe permitir ser
puesta a prueba mediante el mismo script u
otro que se obtenga como resultado en este
proyecto, dependerá del diseño del mismo.

RF5 El script de los talleres de labora-
torio debe permitir a los usuarios
elegir la dificultad

Va relacionado con el requisito RF1, el
script debe permitir al usuario seleccionar
una dificultad para el taller nada mas eje-
cutarlo.

RF6 El script de los talleres de labo-
ratorio debe actuar distinto de-
pendiendo de la dificultad elegi-
da por el usuario

Continuando el requisitor RF5, el script ac-
tuará de manera distinta dependiendo de
la dificultad elegida por el usuario nada
más ejecutarlo, ya sea configurando la red
de una forma o configurándola hasta cierto
punto, dependerá de la fase de diseño del
mismo.

RF7 El script de los talleres de labo-
ratorio debe comprobar que los
comandos que va a utilizar están
disponibles

Antes de su ejecución, el script deberá com-
probar que todos los comandos que va a
utilizar están disponibles en la máquina e
informar en caso de que no sea aśı.
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CAPÍTULO 3. REQUISITOS Y PLANIFICACIÓN

Código Nombre Descripción
RF8 El script de los talleres de labo-

ratorio debe generar un proyecto
GNS3 de manera automática

Al finalizar la ejecución del script, habien-
do seleccionado previamente el nivel de di-
ficultad y cumplir todos los requisitos de
ejecución del mismo debe generar como re-
sultado un proyecto GNS3 con un fichero
.gns3 asociado el cual el usuario debe ser
capaz de abrir en la aplicación gráfica sin
problema.

RF9 El script de los talleres de labo-
ratorio debe leer la configuración
de la red desde un fichero JSON

El script requerirá al usuario que se le indi-
que un fichero JSON con la configuración
y topoloǵıa de la red sobre la cual se quiere
trabajar, indicando, por ejemplo, el núme-
ro de routers, switches y host y la configu-
ración de estos.

RF10 El script de los talleres de labo-
ratorio incluirá un manual de uso

En este mismo proyecto existirá un aparta-
do en el que se explicará de principio a fin
cómo utilizar este script de manera clara y
concisa, para que cualquiera pueda enten-
derlo y utilizarlo

RF11 El script de los talleres de labo-
ratorio estará documentado

El código del script estará documentado
por si es necesaria su revisión, haciendo que
el código sea mucho más legible y fácil de
comprender por si otra persona o yo mis-
mo en un futuro necesita revisar o cambiar
alguna parte del código ya sea para hacerlo
más eficiente o para un futuro trabajo que
use el mı́o como base

RF12 El script de los talleres de labo-
ratorio debe comprobar que el fi-
chero JSON de entrada existe

Antes de la ejecución del script se deberá
comprobar que existe dicho fichero JSON
del que se extraerá la configuración de la
red.

RF13 El script de los talleres de labora-
torio deberá informar del estado
de ejecución del mismo

Durante su ejecución, el script deberá in-
formar al usuario del estado del mismo, es
decir, deberá informar en caso de que haya
algún error, de que finalice correctamente
o de que se necesita instalar algún coman-
do que el usuario no tiene instalado.
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3.1. REQUISITOS

Código Nombre Descripción
RF14 El script de los talleres de labo-

ratorio debe limpiar los ficheros
temporales que haya creado

El script deberá hacer una limpieza de to-
dos los ficheros temporales utilizados para
almacenar información, ya se al finalizar o
si se cancela la ejecución del script.

RF15 El script debe eliminar el proyec-
to creado en caso de que se can-
cele la ejecución del mismo

Para una mayor limpieza en caso de que
el usuario desee cancelar la ejecución del
script se deberá eliminar el proyecto GNS3
creado en caso de que el usuario cancele la
ejecución.

RF16 El script de los talleres de labora-
torio debe operar mediante peti-
ciones web a un servidor que eje-
cuta GNS3 en la máquina local

GNS3 funciona mediante un servidor web,
al cual se le hacen peticiones para utilizar
la plataforma, dependiendo de la petición
se pueden crear proyectos, crear nodos...
por lo que el script aprovechará esta utili-
dad para su funcionamiento.

RF17 El script de los talleres de labora-
torio debe comprobar que todos
los parametros de entrada sean
válidos

Antes de su ejecución el script comprobará
que los parámetros que el usuario ha intro-
ducido sean válidos.

RF18 El script de los talleres de labora-
torio debe comprobar que la co-
nexión con el servidor GNS3 se
establece correctamente

El script, nada mas comenzar su ejecución,
deberá comprobar que la conexión con el
servidor local de GNS3 se establece correc-
tamente e informar al usuario en caso de
que no sea aśı.

Tabla 3.1: Tabla de requisitos funcionales del script de los talleres de laboratorio
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CAPÍTULO 3. REQUISITOS Y PLANIFICACIÓN

Código Nombre Descripción
RNF1 El script de los talleres de labo-

ratorio debe ser fácil de usar
El script debe resultar fácil de utilizar para
que los alumnos puedan usarlos sin proble-
ma, para ello su funcionamiento debe ser
simple, útil y rápido para el usuario

RNF2 El script de los talleres de labo-
ratorio debe poder ejecutarse en
cualquier máquina Unix compa-
tible con GNS3

Como se explicará más adelante, el script
de laboratorio será desarrollado mediante
un Shell Script[17], el cual solo será posi-
ble ejecutarse en máquinas que estén basa-
das en Unix[19] como GNU/Linux[31], por
ende, debe ser posible de ejecutar en cual-
quier máquina que sea capaz de ejecutar el
intérprete de comandos Dash[65].

RNF3 El script de los talleres de labo-
ratorio debe consumir el mı́nimo
de recursos posibles

Uno de los objetivos de este proyecto con-
siste en que el usuario pueda completar
los talleres de laboratorio utilizando cual-
quier máquina. Es cierto que GNS3 consu-
me bastante más recursos que alguna otra
plataforma similar como podŕıa ser Packet
Tracer debido a las tecnoloǵıas que utiliza
por debajo, por lo que un requisito funda-
mental es que, tanto el propio script, como
la red resultado de realizar el taller comple-
to, deben consumir el mı́nimo de recursos
posible para aumentar la accesibilidad del
mismo.

RNF4 El script de los talleres de labo-
ratorio debe tener como base los
conocimientos que los alumnos
ya han adquirido anteriormente
en redes.

Es decir, este script solicitará conocimien-
tos básicos de administración de redes y
protocolos simples que se estudian en asig-
naturas introductorias a la materia, por lo
que no habrá problema por parte de los
usuarios en realizarlos debido a que no se
requieren o piden conocimientos avanzados
en la materia ni se estudiarán protocolos
complejos.

RNF5 El script de los talleres de la-
boratorio debe utilizar comandos
básicos de Unix

El script, al ser un Shell Script deberá uti-
lizar solamente comandos básicos de Unix,
en caso de que no esté instalado alguno de
ellos se informará al usuario de que lo ins-
tale.

RNF6 El script de los talleres de labora-
torio debe ejecutarse y completar
la tarea en el mı́nimo tiempo po-
sible

Es cierto que la ejecución del script depen-
derá de los recursos de la máquina en la que
se lanza, pero el diseño del mismo deberá
hacer que se ejecute en el mı́nimo tiempo
posible para evitar incomodidad al usuario
con el uso del mismo y generar una expe-
riencia más satisfactoria.
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3.1. REQUISITOS

Código Nombre Descripción
RNF7 El script de los talleres de labora-

torio debe generar una red bien
organizada, fácil de entender y
bien nombrada

La red generada como resultado del script
debe ser entendible de un solo vistazo,
además de que los nombres de los nodos
de red deben ser claros y seguir un orden.
También, en caso de que haya que configu-
rarlo, la asignación de direcciones, nombres
de VLAN y elementos relacionados con la
configuración deben ser claros y seguir un
orden coherente, fácil de recordar y de com-
probar

RNF8 El script de los talleres de labora-
torio debe poder ejecutarse tan-
tas veces como se desee

Es decir, el resultado del script solo debe
variar si se cambia el fichero de configu-
ración o el nivel de dificultad, sino deberá
generar siempre el mismo resultado al eje-
cutarse, por tanto, el script debe ser repe-
tible.

RNF9 El script de los talleres de labo-
ratorio debe ser un Shell Script

Como se mencionó en el requisito RNF2, el
script consistirá en un conjunto de instruc-
ciones Unix que serán interpretadas por un
interprete de comandos de Unix.

RNF10 El script de los talleres de labo-
ratorio debe ser fácil de trasladar
de un sistema a otro

Mientras el sistema en el que se encuen-
tre tenga GNS3 instalado, sea una máqui-
na Unix y cuente con los comandos nece-
sarios, el script deberá poder ejecutarse sin
problemas y su comportamiento debe ser el
mismo que en la máquina original, por lo
que existe una portabilidad fácil.

Tabla 3.2: Tabla de requisitos no funcionales del script de los talleres de laboratorio
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CAPÍTULO 3. REQUISITOS Y PLANIFICACIÓN

Código Nombre Descripción
RF1 El script de corrección de los ta-

lleres de laboratorio debe funcio-
nar en base a un proyecto GNS3
ya previamente creado

El script corregirá el taller de laboratorio
que hemos creado con el anterior script,
por lo que deberá funcionar en base a
un proyecto ya creado previamente por el
script previo.

RF2 El script de corrección de los ta-
lleres de laboratorio funcionará
mediante peticiones web al ser-
vidor que ejecuta GNS3

Al igual que para crear los talleres de labo-
ratorio hace falta realizar peticiones web al
servidor web que abre GNS3, para recoger
información del proyecto también hace fal-
ta esta funcionalidad

RF3 El script de corrección de los ta-
lleres de laboratorio debe infor-
mar al usuario del estado de eje-
cución del mismo

Si ha ocurrido un error durante la ejecu-
ción o ha terminado de realizarse con éxito
el script debe informar al usuario en todo
momento.

RF4 El script de corrección de los ta-
lleres de laboratorio debe infor-
mar al usuario del resultado de
la corrección

La finalidad del script es corregir un taller
de laboratorio que se ha realizado previa-
mente, por lo que es imprescindible de que,
al finalizar, el script informe al usuario de
si ha completado el taller con éxito o no, y
si no es aśı informar qué ha fallado.

RF5 El script de corrección de los ta-
lleres de laboratorio debe solici-
tar el ID del proyecto que se ha
generado previamente para co-
rregirlo

El script deberá recibir por parte del usua-
rio un ID de proyecto que ha sido facilitado
previamente por el script de los talleres de
laboratorio además de poder comprobar-
lo en la propia plataforma para saber qué
proyecto es el que debe corregir.

RF6 El script de corrección de los ta-
lleres de laboratorio debe solici-
tar el fichero JSON de configura-
ción de la red

El script recibirá por parametro un fichero
JSON desde el cual deberá basarse para la
corrección del taller de laboratorio

RF7 El script de corrección de los ta-
lleres de laboratorio debe limpiar
los ficheros temporales que haya
creado

Al igual que el script de los talleres de labo-
ratorio, en caso de que haya sido necesaria
la creación de ficheros temporales, el script
deberá eliminarlos una vez finalice su eje-
cución o se cancele la ejecución del mismo
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3.1. REQUISITOS

Código Nombre Descripción
RF8 El script de corrección de los ta-

lleres de laboratorio debe com-
probar que existe un proyecto
con el ID que se le ha ordenado
corregir

El script debe asegurarse que realmente
existe un proyecto GNS3 con el ID de pro-
yecto que se le ha indicado, en caso de no
ser aśı informará al usuario con un error.

RF9 El script de corrección de los ta-
lleres de laboratorio debe com-
probar que todos los comandos a
utilizar están instalados y dispo-
nibles en la máquina

Antes de comenzar la corrección, el script
debe comprobar que los comandos que ne-
cesita están instalados y están disponibles
para usarse. En caso contrario deberá in-
formar al usuario de ello.

RF10 El script de corrección de los ta-
lleres de laboratorio debe estar
documentado

El código del script debe estar documen-
tado con comentarios, aśı si otra persona
utilizando mi trabajo como base o yo mis-
mo pasado un tiempo necesitamos revisar
el código será mucho más fácil entenderlo
y realizar las modificaciones oportunas.

RF11 El script de corrección de los ta-
lleres de laboratorio debe tener
un manual de uso

Al igual que el script de los talleres de labo-
ratorio, este deberá contar con un manual
de uso en un apartado de este proyecto que
explicará cómo utilizar el script de forma
que cualquiera pueda entenderlo sin difi-
cultad.

RF12 El script de corrección de los ta-
lleres de laboratorio debe com-
probar que la conexión con el ser-
vidor web local de GNS3 se esta-
blece correctamente

Antes de empezar la corrección del proyec-
to, el script realizará una prueba de cone-
xión para comprobar que el servidor web
de GNS3 es accesible, en caso contrario avi-
sará al usuario.

Tabla 3.3: Tabla de requisitos funcionales del script de corrección de los talleres de laboratorio
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CAPÍTULO 3. REQUISITOS Y PLANIFICACIÓN

Código Nombre Descripción
RNF1 El script de corrección de los ta-

lleres de laboratorio debe tener
una corrección fácil de entender
para el usuario

El objetivo final de este script consiste en
ofrecer una corrección de los talleres de la-
boratorio que el usuario ha realizado pre-
viamente, por ello, la corrección que se
ofrece al usuario debe ser concisa y fácil
de comprender, para no dar lugar a dudas
y permitir su aprendizaje de ello.

RNF2 El script de corrección de los ta-
lleres de laboratorio debe utilizar
comandos Unix básicos

El script deberá basarse en comandos Unix
básicos, esto ayudará a que haya una ma-
yor accesibilidad y compatibilidad al mis-
mo, haciéndolo compatible con más maqui-
nas que si lo hacemos dependiente de libre-
rias externas u otros programas o script.

RNF3 El script de corrección de los ta-
lleres de laboratorio debe poder
ejecutarse en cualquier máquina
Unix

Con el mismo objetivo de ofrecer una ma-
yor accesibilidad y compatibilidad, el script
deberá ser posible de ejecutar en cualquier
máquina que corra bajo un sistema Unix,
independientemente de la distribución que
presente.

RNF4 El script de corrección de los ta-
lleres de laboratorio debe consu-
mir el mı́nimo número de recur-
sos posibles

Con el fin de hacer el script más compa-
tible con máquinas con menos recursos y
no sobrecargarlas, el script deberá consu-
mir los mı́nimos recursos posibles.

RNF5 El script de corrección de los ta-
lleres de laboratorio debe ejecu-
tar y completar la tarea en el
mı́nimo tiempo posible

Esto ayuda a la usabilidad del mismo, ya
que el script será mucho más cómodo de
utilizar para el usuario si no requiere de
mucho tiempo para realizar sus funciones
y ofrece un resultado de manera rápida.

RNF6 El script de corrección de los ta-
lleres de laboratorio deberá ser
un Shell Script

Al consistir en automatizar comandos bási-
cos de Unix, lo más apropiado es desarro-
llar un Shell Script.

RNF7 El script de corrección de los ta-
lleres de laboratorio debe ser fácil
de usar

Para una mayor accesibilidad para el usua-
rio, el script deberá ser lo más sencillo posi-
ble de utilizar asi como simple, de esta for-
ma una mayor cantidad de usuarios podrán
utilizarlo al no resultarles complejo su uso.

RNF8 El script de corrección de los ta-
lleres de laboratorio debe ser fácil
de trasladarse de un sistema a
otro

Al tratarse de un Shell Script, la portabili-
dad del mismo es muy sencilla y, mientras
la máquina desde la que se ejecuta tenga
GNS3 instalado, sea una máquina Unix y
tenga los comandos necesarios instalados
debeŕıa poder ejecutarse sin problemas.

Tabla 3.4: Requisitos no funcionales del script de corrección de los talleres de laboratorio
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3.1. REQUISITOS

Código Nombre Descripción
R1 El proyecto debe explicar con

claridad qué es y en qué consiste
la herramienta GNS3

A lo largo del proyecto debe dejarse claro al
lector qué es la herramienta GNS3 y para
qué sirve, ya que es el contexto principal de
el proyecto y un elemento clave que debe
conocer bien

R2 El proyecto debe explicar con
claridad la importancia y utili-
dad de usar GNS3 en el entorno
educativo

Un aspecto fundamental del proyecto es el
ámbito al que va dirigido, en este caso es
el ámbito educativo, por lo que se debe ex-
plicar muy claramente la importancia de
la herramienta en dicho ámbito y lo que es
capaz de aportar, además de lo que la di-
ferencia de muchas otras herramientas si-
milares ya existentes y adoptadas en dicho
ámbito.

R3 El proyecto debe explicar las fun-
cionalidades, utilidades, potencia
y posibilidades de la herramienta
GNS3

Va ligado a la explicación de qué es GNS3
que se detalla en el requisito R1, consiste
en, además de explicar qué es, explicar to-
das sus cualidades de manera detallada y
de qué es capaz la herramienta, además de
demostrar la utilidad, potencia y posibili-
dades que ofrece.

R4 El proyecto debe explicar con
claridad en qué consiste los
scripts de laboratorio y de co-
rrección que se quieren presentar

Como se ha explicado anteriormente, el re-
sultado del proyecto, además de la memo-
ria, son dos script, uno que genera un taller
de laboratorio para que el usuario lo com-
plete y otro que lo corrija, ambos han de ser
explicados con claridad, tanto su finalidad,
como su uso y cómo han sido desarrollados

R5 El proyecto debe demostrar la
utilidad real de la plataforma pa-
ra realizar prácticas de laborato-
rio

Se quiere demostrar que GNS3 es una he-
rramienta muy útil y potente para el ámbi-
to educativo, en este caso el proyecto se en-
focará sobre todo en demostrar su utilidad
para la parte práctica de este que consis-
te en realizar talleres de laboratorio para
que los usuarios aprendan a configurar re-
des desde cero, por lo que se demostrará
que esta herramienta es ideal para ello.

R6 El proyecto debe cumplir con los
objetivos del mismo

Es importante que el proyecto cumpla los
objetivos que se marcan en la memoria ya
que son imprescindibles junto a estos re-
quisitos para que el proyecto finalice satis-
factoriamente.

Tabla 3.5: Tabla de requisitos del proyecto
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CAPÍTULO 3. REQUISITOS Y PLANIFICACIÓN

3.2. Planificación del proyecto

Una vez se han expuesto los requisitos del proyecto y los script resultado es momento de
conocer cómo será la planificación del proyecto.

La planificación consiste en aplicar una metodoloǵıa de trabajo para poder estimar la
duración del proyecto, además de cómo se gestionará el tiempo en las actividades que lo
componen, además de conocer y prever los riesgos que podŕıan ocurrir, que afectaŕıan al pro-
yecto retrasándolo o modificando las actividades o el proyecto entero, por último se deberán
conocer los costes estimados que agenciará el proyecto.

Se expondrán primeramente las actividades del proyecto, conociendo una lista de activi-
dades con su duración y las dependencias que haya entre ellas.

Después, se expondrá un análisis de riesgos, el cual se compone de una lista con los
posibles riesgos identificados que pueden ocurrir a lo largo del proyecto, además de con una
descripción de los mismos, la probabilidad de que ocurra y el nivel de impacto que supondŕıa
en caso de que ocurriese.

Por último, se expondrá una lista con los costes estimados del proyecto, para tener una
idea aproximada de cuanto costaŕıa llevarlo a cabo.

La metodoloǵıa elegida para la planificación del proyecto es la metodoloǵıa de cascada
debido a la simplicidad y sencillez que supone y, como no tengo que desarrollar un sistema
software excesivamente complejo, lo veo ideal como enfoque para este proyecto. La metodo-
loǵıa de desarrollo en cascada[5] expone que el desarrollo software surja en etapas y que una
nueva etapa no puede comenzar hasta que la anterior termine, aśı hasta la finalización del
proyecto. En la figura 3.1. se puede observar un esquema de ejemplo de cómo es el desarrollo
en cascada

Figura 3.1: Ejemplo de desarrollo en cascada.
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Una vez conocida la metodoloǵıa a utilizar podemos desarrollar la lista de actividades,
su duración y sus dependencias. El proyecto está pensado para empezar el 2 de marzo y
terminar el 10 de junio para tener tiempo suficiente a revisiones y cambios por parte del
tutor y para ser presentado en convocatoria ordinaria, en la tabla 3.6 se muestra esta lista de
actividades que puede sufrir variaciones debido a los distintos riesgos o incidentes que puedan
surgir, pero esta es la planificación del proyecto ideada. Cabe mencionar que la redacción de
la memoria se realiza en cada parte, es decir, en la parte de diseño de los scripts está incluido
también la inclusión de dicha parte en la memoria del proyecto, la actividad final con código
8 corresponde a la redacción de las partes que no hayan sido redactadas antes y la mejora
que se pueda hacer a la totalidad de la memoria.

Código Nombre Fecha Comienzo Fecha final Dependencias
1 Puesta en marcha 02/03/2022 11/04/2022 -
1A Investigación de la pla-

taforma
02/03/2022 10/03/2022 -

1B Aprendizaje de Shell
Script

11/03/2022 16/03/2022 1A

1C Aprendizaje de JSON 17/03/2022 21/03/2022 1B
1D Aprendizaje de cone-

xión entre Shell y la
nueva plataforma

22/03/2022 28/03/2022 1C

1E Redacción de primeras
partes de la memoria

29/03/2022 11/04/2022 1D

2 Diseño de la topoloǵıa
de red

12/04/2022 15/04/2022 1E

3 Fase de analisis del
shell script

18/04/2022 21/04/2022 2

4 Fase de diseño del shell
script

22/04/2022 28/04/2022 3

5 Implementación del
shell script

29/04/2022 19/05/2022 -

5A Implentacion del script
de creación de los talle-
res de laboratorio

29/04/2022 10/05/2022 4

5B Implementación del
script de corrección de
los talleres de labora-
torio

11/05/2022 19/05/2022 5A

6 Fase de pruebas 20/05/2022 23/05/2022 6
7 Desarrollo de los ma-

nuales de usuario
24/05/2022 26/05/2022 5B

8 Redacción restante de
la memoria y mejora de
esta

27/05/2022 10/06/2022 7

Tabla 3.6: Lista de actividades del proyecto
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A continuación se expone la lista de riesgos de alto nivel identificados para el proyecto en
la tabla 3.7, además de su código, una descripción, el nivel de probabilidad de que ocurra y
el impacto que supondŕıa para el proyecto en caso de que ocurriese.

Código Nombre Descripción Probab. Impacto
R1 Retraso en el diseño de

los scripts
Puede que mientras se pien-
sa y se realiza el diseño de los
scripts ocurra un retraso por
motivos de complicaciones en
el diseño del mismo o que ocu-
rra algún evento que impida
durante un tiempo que se si-
ga trabajando en el diseño del
mismo, además que, a la ho-
ra de implementar los scripts
aparezcan factores que en la
fase de diseño no se tuvieron
en cuenta e implique volver a
esta fase a hacer cambios.

6 7

R2 Retraso en el diseño de
la topoloǵıa de red

Es posible que en el diseño
de la topoloǵıa de red en la
que se basará este proyecto
para la realización del taller
de laboratorio no cumpla con
los requisitos y especificacio-
nes necesarias para la misma
y retrase esta actividad para
buscar una que śı los cumpla,
también puede ocurrir que a
la hora de hacer pruebas con
esta no sea tan eficiente como
en la fase de diseño se pensa-
ba, e implique volver a la fase
de diseño a realizar cambios.

4 6

R3 Retraso en la im-
plementación de los
scripts

Durante la fase de implemen-
tación de los scripts pueden
ocurrir retrasos debido a erro-
res durante la fase de imple-
mentación que deben solven-
tarse o por cambios que haya
que realizar en la fase de di-
seño

8 9
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Código Nombre Descripción Probab. Impacto
R4 Aumento del tiempo

dedicado a la redacción
de la memoria

Cabe la posibilidad de que en
la redacción de la memoria
del proyecto se produzca un
retraso debido a cambios que
se tenga que realizar en esta
o caṕıtulos o partes de estos
que deban descartarse o rees-
cribirse enteros.

7 6

R5 Alargamiento del pe-
riodo de aprendizaje de
las herramientas a uti-
lizar

Puede ocurrir que el tiem-
po que se planeaba dedicar
al periodo de aprendizaje de
las herramientas y tecnoloǵıas
que se van a utilizar en el
proyecto se alargue más de
la cuenta porque aparezcan
tecnoloǵıas de última hora o
porque se necesite aprender
algún aspecto nuevo de una
tecnoloǵıa ya vista, o repasar
lo aprendido.

4 2

R6 Errores en el testeo de
los scripts

A la hora de probar los scripts
en la fase de testeo pueden
ocurrir errores de última hora
que haya que solventar en la
fase de implementación o in-
cluso de diseño

6 8

R7 Pérdida de los archi-
vos relacionados con el
proyecto

Existe la posibilidad de que
los archivos relacionados con
el proyecto como la memoria,
los scripts o el JSON de con-
figuración se pierdan

3 10

R8 Errores en la portabili-
dad de los talleres

A la hora de trasladar to-
dos los archivos del proyecto a
otro ordenador para compro-
bar que de verdad es portable
puede que ocurra errores que
haya que solventar

4 5

R9 Enfermedad Puede ocurrir que me ponga
enfermo y haya que modificar
los plazos debido a la incapa-
cidad de continuar con el pro-
yecto

2 7

Tabla 3.7: Catalogo de riesgos identificados del proyecto
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Para finalizar con la planificación del proyecto en la tabla 3.8 se muestra el presupuesto
del proyecto, en el cual se muestran los costes estimados del proyecto, en él se incluyen costes
como los equipos necesarios para la realización del mismo, las licencias software necesarias
y el coste de los recursos humanos del mismo. La planificación del proyecto narra un total
de 584 horas según Microsoft Project, para el sueldo del ingeniero informático junior me he
referenciado en el TFG de Juan Herruzo Herrero [35] en el que comenta que el sueldo es
de 11,53€/hora, siendo el total del coste del trabajador 6733,52€. El coste del portátil hace
referencia a una factura privada de Amazon, ya que el coste del portátil no está ya disponible
en la web, el resto de costes están referenciados.

Nombre Descripción Coste
Portatil de trabajo Portatil ASUS TUF Gaming A15

FA506IU FX506IU utilizado para rea-
lizar el proyecto

1111,76€

Ingeniero informático junior Coste de un ingeniero informático para
llevar el proyecto a cabo incluyendo Se-
guridad Social

6733,52€

Licencia Microsft Project[25] Licencia de Microsoft Project para rea-
lizar la planificación del proyecto

30€/mes = 90€

Licencia Astah Professional[51] Licencia de Astah Professional para
realizar las fases de análisis y diseño del
proyecto

10€/mes = 30€

Licencia Windows 11[48] Licencia de Windows 11 para realizar el
proyecto

170€

Total 8135,28€

Tabla 3.8: Tabla de costes del proyecto.
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Caṕıtulo 4

Tecnoloǵıas utilizadas

En este caṕıtulo se presentan las distintas tecnoloǵıas que he necesitado para la realización
del proyecto, se presentan tecnoloǵıas que me han ayudado en todas las fases del proyecto,
desde la redacción de memoria hasta la programación de los scripts y la planificación del
proyecto.

Se detallarán cada una de las tecnoloǵıas utilizadas, describiendo qué es y para qué ha
sido usada para una mayor comprensión del lector.

4.1. GNS3

Figura 4.1: Logo de GNS3

GNS3[49] es la herramienta clave de este proyecto. Consiste en un simulador de redes
de computadoras que permite diseñar topoloǵıas completas y hacer una simulación de estas
completamente funcionales.

Es un software libre desarrollado por toda una comunidad y programado en Pyhton, pero
para la simulación de los nodos de la red utiliza varias tecnoloǵıas por debajo, es capaz
de soportar desde topoloǵıas de red básicas y pequeñas hasta las topoloǵıas más grandes y
complejas. Es compatible con todos los sistemas operativos.
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Al principio estaba más enfocado en el uso de tecnoloǵıas Cisco, pero más adelante se ha
ido mejorando para soportar diferentes tecnoloǵıas de diferentes fabricantes. Es utilizado por
ingenieros, investigadores, estudiantes, profesionales de la informática... además, es utilizado
para diferentes certificaciones en el ámbito de las redes de computadoras, como puede ser el
CCNA[52] o los distintos certificados CCNP[54], dos tipos de certificaciones muy famosas en
este campo, por lo que es ideal para la enseñanza.

Los dispositivos principales que permite simular y que se pueden añadir a las topoloǵıas
son: routers, switches (GNS3 incorpora una versión reducida de un switch que incorpora una
función básica de VLAN y reenvio de paquetes), EthernetSwitch (Router con un módulo
para actuar como un switch, más potente ya que admite más protocolos), VPCS (versión
reducida de un PC, solo permite asignar una IP, DNS y hacer ping, consume pocos recursos,
unos 2MB de RAM por nodo, pensado para realizar test), máquinas virtuales, distintos tipos
de switch y hub.

Esta herramienta permite al usuario generar una topoloǵıa de red utilizando las tecno-
loǵıas de distintos fabricantes como Cisco, Aruba, Extreme... y ponerla en funcionamiento
debido a las diferentes tecnoloǵıas de simulación con las que están relacionadas. Otorga un
gran nivel de realismo, debido a que las simulaciones se asemejan mucho a como seŕıa tratar
con estos dispositivos en la realidad, además, tiene funcionalidades muy importantes, como
la capacidad de conectar esta topoloǵıa de red a una real y a Internet y la capacidad de
conectarse con softwares de virtualización como VirtualBox o VMware[59].

Figura 4.2: Interfaz principal de un proyecto GNS3.

Como todas las herramientas, presentan unas ventajas y unos inconvenientes que se re-
flejan en las siguientes listas:

Ventajas:
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+ Permite simular diferentes tecnoloǵıas

+ Es un software libre de código abierto, por ende, es gratuito y en constante mejora por
la comunidad

+ Ideal para la enseñanza

+ Permite simular sistemas de forma realista, con las imágenes reales de los dispositivos

+ Permite conexión con software de virtualización como VirtualBox o VMware

+ La topoloǵıa de red que se configura puede conectarse a una red real o a Internet.

+ Soporta una gran cantidad de tecnoloǵıas de diferentes capas.

+ Compatible con todos los sistemas operativos.

+ Permite automatización

+ Permite trabajar y utilizarse con un servidor remoto.

+ Comunidad en constante crecimiento, con foros en los que se responden dudas

Inconvenientes:

− Consume una gran cantidad de recursos

− Es necesario conseguir las imágenes de los dispositivos que se quieren simular.

− Dependiendo del sistema, como por ejemplo en sistemas Windows, pueden crearse
conflictos con otras aplicaciones o con el firewall.

− Al depender de otras aplicaciones para la simulación y no hacerla en la misma aplicación
puede estar más expuesto a fallos.

Las diferentes tecnoloǵıas con las que colabora son las siguientes:

GNS3 Server: Servidor HTTP frente al que funciona GNS3, puede ser interno o
externo, en él se alojan los proyectos y todos los archivos. Cuenta con una API REST
que permite el uso de diferentes métodos para el tratamiento de los proyectos y sus
nodos, es en la que se basarán los scripts de los talleres de laboratorio. Necesita de otra
tecnoloǵıa llamada uBridge, para ofrecer conectividad entre los nodos.

Dynamips: Es un programa creado para emular routers Cisco, necesita para ello la
imágen IOS original de un router Cisco. Su propósito inicial era de entrenamiento
para aprender a configurar los routers, pero también sirve para probar funcionalidades
nuevas y para probar configuraciones. Utiliza una gran cantidad de recursos.
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Qemu: Software de virtualización de código abierto, permite virtualizar más sistemas
aparte de routers, ya que Qemu permite virtualizar también sistemas operativos enteros
como Ubuntu, por lo que gracias a esta tecnoloǵıa podemos virtualizar todo tipo de
dispositivos. Podemos saltarnos la limitación de Dynamips y poder emular routers de
distintos fabricantes a Cisco.

IOU: Consiste en una versión de una IOS de un router Cisco compilada espećıficamente
para sistemas Unix, de ah́ı el nombre, IOS on UNIX.

VPCS: Virtual PC Simulation, programa que simula una versión muy reducida de
un PC, pensado para realizar test en la topoloǵıa ya que sus funcionalidades son muy
reducidas, consume muy pocos recursos, sobre unos 2MB de RAM.

VirtualBox: Software de virtualización gratuito de Oracle, permite que una máquina
aloje diferentes sistemas operativos por medio de la virtualización. GNS3 permite la
conexión directa con este programa, permitiendo que se utilicen máquinas virtuales
alojadas en esta plataforma en las topoloǵıas de red.

VMware: Software de virtualización de EMC, tiene las mismas funcionalidades que
VirtualBox, pero cuenta con diferentes licencias, entre ellas una de pago. GNS3 per-
mite también la conexión directa con esta plataforma, permitiendo que las máquinas
virtuales alojadas en esta puedan formar parte de las topoloǵıas de red.

GNS3 MV: Es un sistema aislado, en vez de correr Qemu, Dynamips o IOU por
separado se ejecutan todos dentro de una máquina virtual, aśı se ahorra problemas
de compatibilidad ya que algunos sistemas operativos no son compatibles con algunos
software de virtualización o simulación. Puede ejecutarse bajo cualquier software de
virtualización compatible con GNS3, como VirtualBox o VMware.

Como se acaba de ver, GNS3 colabora con diferentes tecnoloǵıas, pero en el proyecto no
he utilizado todas para implementar la topoloǵıa de red propuesta, precisamente he utilizado:
VirtualBox, GNS3 Server, Dynamips, VPCS y VirtualBox. Sobre Dynamips, he utilizado una
imágen IOS de un Router Cisco 2691, debido a que este router es compatible con todos los
protocolos y funcionalidades necesarias y consume menos recursos que uno más moderno,
cada router está configurado para consumir unos 192MB de RAM.

4.2. Shell de Unix (Dash)

Dash[65] es un intérprete de comandos de Unix (un Shell[16]). Un Shell permite la in-
termediación entre el usuario y la máquina, permitiendo al usuario ejecutar comandos que
hacen referencia a distintas herramientas para que la máquina las ejecute de la forma que el
usuario desea.

Esta herramienta es muy potente, ya que permite la automatización de estos comandos a
partir de un Shell Script, es decir, un fichero ejecutable con un guión de todos los comandos
a usar que posteriormente el intérprete de comandos reconocerá linea a linea y ejecutará los
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CAPÍTULO 4. TECNOLOGÍAS UTILIZADAS

comandos escritos en él. Permite también el uso de bucles y elementos condicionales en él,
por lo que aumenta aun más la potencia ya que permite la programación completa.

Hay una gran cantidad de intérpretes de comandos diferentes como Bash[30], cada Shell
tiene sus particularidades y diferencias, pero se basan todos en un estándar, el Bourne Shell[2],
que fue el Shell que utilizaban las primeras versiones de Unix, convirtiéndose en un estándar
para todos los diferentes Shell.

Lo que interesa para este proyecto es un intérprete de comandos que nos pueda ejecutar
de manera eficaz los Shell Scripts de los talleres de laboratorio, además de poder ejecutar los
comandos que necesitamos para ellos.

Dash (Debian Almquist shell) es el interprete de comandos por defecto de las máquinas
Debian[56] para sesiones no interactivas, es un derivado del Shell Ash. He optado por este
intérprete en concreto debido a que, para empezar, GNS3 recomienda su instalación en
Windows, MacOS y distribuciones Debian o basadas en Debian de Linux como Ubuntu, es por
ello que, al usar estas últimas Dash como intérprete de comandos para sesiones no interactivas,
el uso del script se ejecutará bajo ese intérprete de forma predeterminada, además, en caso
de querer usarlo en Windows, existe la posibilidad de usarlo bajo una máquina Ubuntu bajo
WSL, por lo que es el intérprete que más compatibilidad va a ofrecer con diferentes sistemas.
La otra alternativa era utilizar Bash, pero Bash está pensado para sesiones interactivas con
el usuario, además de ser más grande y lento que Dash y depende de más libreŕıas, por lo
que la opción más adecuada es utilizar Dash.

Una vez conocido el intérprete de comandos que se va a utilizar es momento de conocer
todos los comandos que necesitaremos en los scripts:

curl: Herramienta enfocada en la transferencia de archivos bajo distintos protocolos co-
mo HTTP, FTP... Está pensado para automatizar la transferencia de archivos, aunque
también sirve para realizar acciones web. En este caso lo utilizo para realizar peticiones
HTTP a la API REST del servidor HTTP GNS3, también para enviar y recibir ficheros
de configuraciones de los nodos. No viene por defecto en todas las máquinas Unix, por
lo que es probable que sea necesaria su instalación desde su repositorio.

jq: [23]Herramienta especializada en el gestión de flujo de datos JSON. Es utilizada para
el tratamiento de datos de ficheros en formato JSON, ya que permite, enter otras cosas,
el uso de tubeŕıas y filtros. Como en este proyecto es muy importante el tratamiento
de datos JSON, esta herramienta, junto a curl, han sido las más utilizadas debido a
que ha sido necesario un tratamiento de manera constante de un fichero JSON, sobre
todo la búsqueda de contenido en dentro del fichero. Al igual que curl, es muy probable
que no sea una herramienta instalada por defecto en un sistema Unix, por lo que muy
probablemente sea necesaria su instalación desde el repositorio

grep: Es uno de los comándos básicos de Unix, permite al usuario buscar contenido
dentro de un fichero. Ha sido utilizado únicamente en el script de corrección para com-
probar que la configuración extraida del fichero JSON está contenida en la configuración
total del nodo extraida del servidor GNS3.
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diff: Herramienta dedicada a la comparación de ficheros, genera las diferencias existen-
tes entre los dos ficheros linea a linea. Ha sido utilizado en este proyecto únicamente
para el script de corrección, para comparar el fichero resultante de ejecutar el comando
grep con el fichero de configuración extraido del fichero JSON, para comprobar que
la información que extrajo el comando grep es exactamente idéntica a la extraida del
fichero JSON de configuración y, por ende, la configuración es válida.

trap: Herramienta que sirve para especificar al sistema acciones que debe realizar
cuando reciba señales por parte del usuario. Ha sido utilizado en esta ocasión para que,
en caso de que el usuario cancele la ejecución del script con Ctrl+C el sistema capture
dicha acción y ejecute una rutina de limpieza de los archivos intermedios del script y,
ya entonces, interrumpa la ejecución.

echo: Es uno de los comandos básicos de Unix, se encarga de la impresión de texto en
pantalla. Como este comando imprime en pantalla el texto que le indique el usuario, en
esta ocasión ha sido utilizado para informar al usuario del estado de la ejecución de los
scripts, informar del estado de la corrección y para la escritura automática de ficheros
de configuración de los nodos, que cuentan con un formato predefinido.

seq: Comando básico de Unix, su función principal consiste en la impresión de una
secuencia de números, recibiendo por parte del usuario el que le indica el principio y el
final de la secuencia. Ha sido utilizado para marcar el ı́ndice de los bucles for, ya que
con la ayuda del comando jq y seq se puede marcar el inicio y final del bucle.

rm: Comando básico de Unix, sirve para eliminar ficheros o directorios. En esta ocasión
se utiliza para eliminar los ficheros intermedios utilizados durante la ejecución de los
scripts.

4.3. JSON

Figura 4.3: Logo de JSON

JavaScript Object Notation[8], es un formato de texto enfocado al intercambio de datos
proveniente de la notación de objetos de JavaScript[10], es considerado a d́ıa de hoy como
alternativa a XML[64], pero es común ver a ambos juntos en las aplicaciones.

La utilidad más común a d́ıa de hoy es la de intercambio de datos entre dos máquinas en
el entorno web, ya que es muy sencillo de utilizar, ligero y rápido. Un ejemplo de su formato
es el siguiente:
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{

"nombreObjeto1":"contenido",

"nombreObjeto2":"contenido"

}

Su entendimiento es muy parecido a los mapas clave-valor, en los que hay aparece primero una
clave o entidad (que seŕıa nombreObjeto1) y luego un valor asociado (que seŕıa contenido),
por lo que al buscar el ”nombreObjeto1”se retornaŕıa el contenido de dicho objeto, es decir,
se devolveŕıa çontenido”. Este contenido no tiene por qué ser solamente una cadena de
caracteres, puede ser también un entero, un array o incluso otras entidades.

Un ejemplo de fichero JSON seŕıa el siguiente, en el que podemos comprobar los diferentes
campos que nos podemos encontrar en un JSON, este en concreto hace referencia a los datos
de un alumno, en el que podemos ver varias entidades como su nombre o edad, también
podemos ver un array de asignaturas que el alumno está cursando actualmente y un conjunto
de entidades en el historial de cursos pasados en el que nos encontramos diferentes cursos en
los que el alumno puede haber promocionado o no.

{

"nombre":"Pedro",

"edad":12,

"curso":"Primero",

"a~noNacimiento":2000,

"asignaturas": [

"matemáticas",

"lengua"

],

"historialCursosPasados": {

"2005-2006":"Promociona",

"2006-2007":"Promociona"

}

}

JSON es muy utilizado a lo largo del proyecto, principalmente se usa como formato para
el archivo de configuración que ambos scripts leerán para conocer la información de la red a
crear y corregir, también es el formato seguido por la API REST de GNS3 para transmitir
información, por lo que a la hora de intercambiar información con el servidor HTTP de GNS3
es necesario utilizar este formato ya que, por ejemplo, si queremos crear un nodo o un enlace
en una topoloǵıa de red la API REST de GNS3 solicita la información en dicho formato
ya que aśı es como la guarda en el servidor, al igual que si queremos consultar información
sobre los distintos nodos el servidor nos devolverá dicha información en formato JSON. La
configuración de alguno de los nodos, como los switches, también están escritas en formato
JSON, ya que el servidor la guarda dentro del mismo nodo, que es un fichero JSON.
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4.4. VirtualBox

Figura 4.4: Logo de VirtualBox.

VirtualBox[47] es una herramienta de virtualización de Oracle, permite al usuario crear
máquinas virtuales, en las que se puede instalar un sistema operativo invitado dentro de un
sistema operativo anfitrión que es la máquina local en la que está instalada VirtualBox, esta
máquina anfitriona tiene que ser obligatoriamente una máquina de 64 bits.

Ofrece una gran cantidad de funcionalidades además de la principal descrita en el párra-
fo anterior, como una facilidad muy grande en la portabilidad de las máquinas virtuales,
clonado de máquinas, utilización de archivos ISO como unidad de DVD, escritorio remoto
para controlar las máquinas virtuales desde otra máquina remota y la creación de máquinas
virtuales con sistemas de 32 bits en máquinas de 64 bits entre muchas otras.

GNS3 ofrece como funcionalidad la conexión con VirtualBox para agregar máquinas vir-
tuales a la topoloǵıa de red y esta ha sido su función principal para este proyecto. En esta
ocasión para la topoloǵıa de red diseñada para este proyecto se utilizan dos máquinas vir-
tuales Ubuntu 10.04 de 32 bits, se ha seleccionado este sistema en concreto debido a los
pocos recursos que requiere y porque ofrece todas las funcionalidades que se necesitan para
esta topoloǵıa. Una de las máquinas virtuales contiene un servidor web y esa es su función
principal, servir para que las máquinas de la red accedan a dicho servidor web, para eso
necesitarán utilizar el protocolo DNS y HTTP, la otra máquina virtual sirve para utilizar el
protocolo DCHP y para servir de acceso al servidor web de la otra máquina.

Ubuntu es una distribución de Linux basada en Debian, enfocado a la facilidad de uso por
parte del usuario promedio, ya que Linux, por lo general, no resulta muy sencillo de usar por
parte del usuario promedio acostumbrado a otros tipos de sistemas como Windows o MacOS.
Se ha seleccionado este sistema operativo para las máquinas virtuales por este mismo motivo,
por la facilidad de uso, aśı podemos asegurar que más personas puedan usar las máquinas
virtuales sin problemas aunque no tengan conocimientos de sistemas operativos. También se
ha seleccionado una versión bastante anterior y obsoleta del mismo, ya que no supone un
problema de seguridad debido a que la red no se conectará a internet, por lo que no expone
a ataques ajenos y además ofrece todas las funcionalidades que necesitamos y ahorramos
muchos recursos que las versiones más modernas necesitan.

Se ha optado por usar esta herramienta y no VMware, que también es compatible y
cumple la misma función, debido a que VirtualBox tiene un uso más estandarizado, es fácil
de configurar y es gratuito. Cabe mencionar además que las máquinas están completamente
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configuradas y listas para su uso para que no sea necesario que los usuarios tengan conoci-
mientos de sistemas operativos para poder realizar el taller, ya que el objetivo del mismo es
mejorar el conocimiento de redes a los usuarios, no de sistemas operativos.

4.5. Overleaf

Figura 4.5: Logo de Overleaf.

Overleaf[38] es un editor de LaTeX basado en la nube, está pensado para la redacción
de documentos técnicos y tesis en LaTeX. Permite y facilita la creación de proyectos para
facilitar al máximo la redacción de documentos al usuario. Además, como se ha mencionado,
está basado en la nube, por lo que se accede mediante el navegador y todo se almacena en
la nube, por lo que permite el fácil acceso a los proyectos desde cualquier lugar.

LaTeX es un sistema de composición de textos de código abierto, su uso es la de redacción
de documentos mediante comandos y existe con la premisa de que el usuario se centre en
la redacción de los contenidos del documento sin preocuparse excesivamente por el formato
de este. Su uso se compone de dos etapas: primero la redacción de un fichero .tex con el
texto que se quiere mostrar en el documento más los comandos necesarios para el formato
del mismo y una segunda etapa que consiste en la compilación de dicho fichero .tex, teniendo
como resultado final un documento final formateado.

Primero, para justificar el uso de Overleaf hay que justificar el uso de LaTeX, se ha
optado por el uso de LaTeX debido al tiempo que ahorraba en la creación del formato de la
memoria en otros editores de texto como Word, además de la facilidad que ofrece a la hora
de formatear el texto. El uso de Overleaf se debe a que es un editor de texto de LaTeX muy
completo y en la nube, asegurándome en todo momento que, si pasa cualquier incidente en
mi máquina local, no voy a perder todo lo escrito de la memoria, ya que es la parte que más
tiempo conlleva de todo el proyecto, también ha sido elegido debido a que es gratuito y sus
funcionalidades son muy completas.

La función de Overleaf en este proyecto es la de la redacción completa de la memoria del
proyecto, toda la memoria de este proyecto ha sido redactada en Overleaf y, por ende, en
LaTeX.

37



4.6. MICROSOFT PROJECT

4.6. Microsoft Project

Figura 4.6: Logo de Microsoft Project

Microsoft Project[42] es un software de administación y gestión de proyectos desarrollado
por Microsoft y siendo parte de la suite Office. Es utilizado como ayuda para la planificación
y gestión de proyectos para las empresas. El inconveniente principal de este software es que
no es libre, sino que forma parte de la suite de Microsoft Office que es de pago y requiere de
licencia.

Project ofrece una gran cantidad de herramientas para el gestor o director de proyecto de
la empresa, contando con distintas funcionalidades como la planificación y definición de las
tareas y sus plazos, gestión de los recursos del proyecto (incluidos los horarios del personal),
gestión de costes y presupuesto del proyecto, gestión de riesgos entre muchas otras. También
sirve para gestionar proyectos que se basan en distintas metodoloǵıas como puede ser Scrum
y para generar diversos tipos de esquemas.

He optado por este software de gestión de proyectos debido a que ofrece las funcionalidades
necesarias para la planificación de este proyecto y debido a que ya previamente manejaba el
uso de este software por asignaturas de la universidad en la que se ha utilizado, por lo que no
necesitaŕıa utilizar tiempo del plazo del proyecto para aprender a utilizar esta herramienta.

En este proyecto Microsoft Project ha sido utilizado para la gestión de las actividades,
es decir, las dependencias entre estas y sus plazos y para expresar de un vistazo cómo se ha
desarrollado y gestionado el proyecto y sus plazos en todo este tiempo.

4.7. WSL

WSL[44] es Windows Subsystem For Linux, consiste en una capa de compatibilidad de
Microsoft Windows con los sistemas Linux, permite ejecutar el kernel de una distribución de
Linux nativamente en el sistema, llevando eso consigo la posibilidad de ejecutar comandos
propios de Unix y aplicaciones de la propia distribución sin necesidad de máquinas virtuales
intermediarias o la instalación del sistema en una partición separada de Windows, ya que
este subsistema aprovecha todos los recursos de la máquina al ejecutarse de manera nativa a
diferencia de si se ejecutara en una máquina virtual. Apareció por primera vez en Windows
10 y se mejoró mucho en Windows 11, permitiendo el uso de aplicaciones de Linux gráficas
y con sonido y facilitando mucho el acceso, instalación y uso de este subsistema.
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Esto ofrece una interfaz de comandos propia de un kernel de Linux que, además de
permitir ejecutar los propios comandos del núcleo como cd, ls, rm... permite una función
muy interesante, la posibilidad de ejecutar un espacio de usuario GNU[33], lo que conlleva la
instalación de una distribución de Linux en este espacio, como podŕıan ser Ubuntu, Debian o
Kali Linux. Este subsistema cuenta con su propio espacio de almacenamiento dentro del disco
duro de la máquina Windows, permitiendo además el intercambio de ficheros entre Windows
y este subsistema. Cuenta con Bash por defecto como Shell principal de interacción con el
usuario.

El sistema operativo que yo he utilizado para este proyecto es Windows 11 versión 21H2,
GNS3 es compatible perfectamente con este sistema, por lo que para desarrollar el Shell Script
no necesitaba la instalación completa de una distribución Linux o una máquina virtual, es
por ello que opté por desarrollar y ejecutar los scripts desde WSL, precisamente con una
distribución de Ubuntu instalada, ya que esto además me permit́ıa el acceso al servidor local
GSN3 debido a que ambos están alojados en la misma máquina y el acceso a todos los
repositorios que necesitase sin instalar una distribución completa.

Figura 4.7: Versión utilizada en el proyecto de Microsoft Windows

Figura 4.8: Versión de núcleo de Linux utilizada en el WSL y la versión de la distribución
Ubuntu instalada.
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4.8. Git y GitHub

Figura 4.9: Logo de Git

Figura 4.10: Logo de GitHub

Git[62] es un software de control de versiones desarrollado por Linus Torvalds. Un sistema
de control de versiones es un software que permite controlar los distintos cambios que se hacen
en un proyecto software permitiendo, en caso de errores en una nueva versión, volver al código
de versiones anteriores, crear versiones alternativas para probar funcionalidades sin afectar
a la versión principal, entre otras cosas.

Se basa en el concepto de repositorio, un repositorio es donde se alojan todos los ficheros
del proyecto y en el que se mantiene el control de versiones, este repositorio puede encontrarse
en la máquina local o en una máquina remota bajo otra aplicación.

Una de las aplicaciones que permite albergar repositorios de Git de manera remota en
la nube es GitHub[34]. Es una plataforma que permite alojar repositorios Git, además de
permitir un desarrollo software cooperativo con otros usuarios de la plataforma. Es la plata-
forma más importante para el desarrollo de programas de código abierto, ya que cuenta con
diferentes caracteŕısticas que ayudan a los desarrolladores a crear una comunidad en torno
al programa, permitiendo a otros usuarios debatir, reportar errores en el código o incluso
subir sus propias modificaciones del código para que sean aceptadas por los desarrolladores
originales de este, permitiendo que todo el mundo aporte su granito de arena al correcto
desempeño del programa. Cabe mencionar que también los repositorios alojados en esta pla-
taforma no tienen por qué ser todos de código abierto o de varios desarrolladores, también
puede usarse para proyectos personales y privados.

En este proyecto el uso de Git y GitHub ha cumplido la función de tener un backup
privado del proyecto personal, sin compartirlo con nadie ni ser público, se ha usado en la
parte del desarrollo de los Shell Scripts. Ha sido usado por si, en caso de que ocurra algún
incidente con mi máquina local, tener un backup en la nube de todo el código de los scripts y
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del fichero JSON, además de que por si ocurre algún error en alguna nueva implementación
del código tener una versión anterior de respaldo.

4.9. Notepad++

Figura 4.11: Logo de Notepad++

Notepad++[36] es un editor de texto gratuito de código libre, permite escribir tanto texto
plano como programar en diferentes lenguajes de programación. Además es compatible con
una gran cantidad de lenguajes de programación.

Es muy similar al Bloc de Notas de Microsoft Windows, pero con muchas mejoras ya que,
como se ha mencionado, permite además programar en diferentes lenguajes de programación
como si de un IDE se tratase, con colores en la sintaxis para ayudar al usuario en la lectura
del código o el resaltado de las llaves, corchetes y paréntesis para ayudar al usuario a saber
dónde empieza y dónde acaba. También cuenta con soporte para numerosas extensiones que
ofrecen funcionalidades nuevas a los usuarios y pestañas para organizar diferentes documentos
en una sola ventana, permitiendo incluso tener dos pestañas abiertas a la vez con pantalla
dividida.

Ha sido usado en este proyecto para redactar los Shell Scripts y el fichero JSON de
configuración. He optado por utilizar Notepad++ debido a que prefeŕıa no usar Vim, ya que
me ralentizaŕıa demasiado porque no controlo su uso de manera eficaz y, como desde Windows
puedo acceder a los ficheros del espacio de almacenamiento del WSL de manera sencilla
gracias a la mejora que implementó Windows 11, me parećıa una buena herramienta para
desarrollar los Shell Scripts. Además, este programa lo he usado en asignaturas anteriores,
por lo que controlo bien su uso y cumple para lo que necesito.
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4.10. Microsoft Teams

Figura 4.12: Logo de Microsoft Teams

Pertenece, al igual que Microsoft Project, al paquete de Microsoft Office, es una herra-
mienta de comunicación y colaboración con empresas, aunque también se usa en entornos
educativos para la comunicación del profesor con los alumnos. Su uso se ha extendido durante
los últimos años de manera exponencial debido a la pandemia del COVID-19

Microsoft Teams[43] cuenta con numerosas funcionalidades para la colaboración entre
equipos, permite crear un equipo de colaboración en el que los miembros pueden compar-
tir contenido en forma de publicaciones, permite reuniones entre los miembros del equipo,
chats entre ellos, trabajo simultaneo y colaborativo en documentos de Office, configurar un
calendario de empresa para apuntar reuniones y eventos... También en el entorno educativo
permite a los profesores mandar tareas a los alumnos y luego corregirlas, además de permitir
alojarles los contenidos de la asignatura en la plataforma para que puedan consultarlos y
grabar las clases por si un alumno no puede asistir.

En este proyecto se ha usado Microsoft Teams como método de comunicación con el
tutor del TFG, el tutor ha creado un equipo con todos los alumnos cuyos TFG también
tutela, también ha creado un canal privado con cada uno de los alumnos, aśı si tiene un
mensaje para todos nosotros lo env́ıa en el canal compartido y para las comunicaciones
privadas utiliza el canal privado, en dicho canal he compartido mis avances del TFG y las
dudas que me surǵıan. También he utilizado Teams para las videoconferencias con el tutor
que realizábamos frecuentemente, para poder hablar con él de manera más directa y poder
enseñarle avances compartiendo la pantalla.
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CAPÍTULO 4. TECNOLOGÍAS UTILIZADAS

4.11. draw.io

Figura 4.13: Logo de draw.io

También conocido como diagrams.net[1], es una herramienta web libre de código abierto
de dibujo gráfico. Es utilizada para realizar distintos diagramas, sobre todo en el ámbito
informático como diagramas de flujo, de redes y de UML[22]

Ofrece distintas funcionalidades como el almacenamiento en la nube de los diagramas, ya
que cuenta con conexión con distintas plataformas como Google Drive o GitHub, también
permite la exportación de dichos diagramas en muchos formatos como PDF, PNG o JPEG.

Esta herramienta ha sido usada para realizar el esquema del funcionamiento de los scripts
de la figura 7.1 y para representar el diseño arquitectónico en las figuras 6.4, 6.5 y 6.6. He
optado por esta herramienta debido a que ofrece una gran facilidad de uso y de acceso
bastante elevada debido a que es tan fácil como entrar a la web y ponerse a diseñar, también
ha influido en su elección la gran galeŕıa de iconos e imágenes que posee para los esquemas
y la gran velocidad a la que permite diseñar.

4.12. Astah Professional

Figura 4.14: Logo de Astah Professional

Astah[50] es una herramienta profesional de modelado UML utilizado para el proceso de
modelado de sistemas software, normalmente para el diseño del mismo.

Permite realizar distintos diagramas, entre los que se encuentra el diagrama de clases
utilizado para el modelo de dominio, diagramas de secuencia, diagramas de despliegue y
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diagramas de casos de uso, entre muchos otros. Se organiza en base a proyectos y paquetes,
los diagramas están dentro de paquetes junto con todos sus elementos como las clases, nodos,
actores...

He usado esta herramienta para crear todos los diagramas y modelos de las fases de análisis
y diseño salvo para el diagrama de despliegue, ya que en esta herramienta no funciona muy
bien, no permitiendo usar artefactos. El motivo de su uso es que es mucho más sencilla de
usar que otras herramientas que hemos usado a lo largo de la carrera como Visual Paradigm.

4.13. Visual Paradigm

Figura 4.15: Logo de Visual Paradigm

Visual Paradigm[58] es otra herramienta de modelación UML orientada a realizar dia-
gramas y modelos para el desarrollo software, normalmente su uso es el mismo que el de
Astah Professionalm realizar modelados y diagramas para las fases de análsis y diseño del
desarrollo de un sistema software.

Visual Paradigm permite numerosas funcionalidades, pero las más comunes son las de
realizar diagramas y modelos, entre los que permite realizar están los diagramas de cla-
ses, diagramas de secuencia, diagramas de despliegue , diagrama de paquetes, diagramas
de actividad y diagramas de casos de uso, a la vez que definir sus especificaciones. Tiene
una funcionalidad muy interesante y es que permite realizar ingenieŕıa inversa para realizar
diagramas y crear un proyecto a partir de un código de un software ya hecho.

Esta herramienta ha sido utilizada exclusivamente para realizar el diagrama de despliegue
del sistema en la fase de diseño, debido a que Astah no era muy adecuado para esta tarea, no
permitiendo el uso de artefactos en sus diagramas de despliegue, solo nodos y componentes.
No utilicé esta herramienta para realizar el resto de diagramas debido a que siempre me
ha parecido mucho menos manejable y usable que Astah, además de que en asignaturas
anteriores más recientes hemos utilizado Astah, lo que me ahorra tiempos de aprendizaje de
acordarme de cómo se utiliza Visual Paradigm, ahorrando tiempo en las fases de análisis y
diseño.
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Caṕıtulo 5

Análisis

En este caṕıtulo comienza ya el proceso de desarrollo de los dos scripts resultado del
proyecto: el script de creación de los talleres de laboratorio y el script de corrección de los
talleres de laboratorio.

La fase de análisis de un desarrollo software presenta el problema que se quiere hacer
frente en el proyecto mediante diferentes diagramas y recursos como los requisitos que se
deben cumplir, el diagrama de casos de uso, el modelo de dominio y el diagrama de secuencia
de los casos de uso. A continuación, se expresa la fase de análisis realizada para este proyecto.

5.1. Diagrama y descripción de casos de uso

Además de los requisitos, en esta fase de análisis se presenta el diagrama de casos de uso,
en él se exponen las diferentes formas que existe de utilizar este sistema software que, en este
caso, son los dos scripts.

En la figura 5.1 se expone dicho diagrama de casos de uso y, a continuación de este, se
detalla una explicación de dichos casos de uso.
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Figura 5.1: Diagrama de casos de uso

Este diagrama de casos de uso cuenta con un sistema central y dos actores, uno primario
y uno secundario. El sistema central agrupa ambos scripts, el de creación de los talleres de
laboratorio y el de corrección.

Los dos actores que nos encontramos son los siguientes:

Usuario: Es el actor primario y principal de este diagrama, hace referencia al usuario
que quiere realizar los talleres de laboratorio, ya sea crear la red o corregir una red que
ha creado previamente con el script de creación, por lo que es el único actor primario
que tiene cabida en este sistema y en este diagrama.

Servidor HTTP GNS3: Es el único actor secundario del diagrama y no es un actor
humano, corresponde al servidor HTTP de GNS3 que se aloja en la máquina local y
gestiona todos los proyectos GNS3 y, con ello, los nodos y la configuración de estos.
Interviene en los casos de uso de creación y de corrección de la red, ya que para crear
el proyecto, los nodos y configurarlos es necesario realizar peticiones a dicho servidor y,
para corregir la red creada, es necesario también realizar distintas peticiones al servidor.

Y los distintos casos de uso que nos encontramos en el diagrama son los siguientes:

Crear red: Hace referencia directa al script de creación, este caso de uso es el que
se utiliza cuando el usuario quiere ejecutar este script, y por ende, crear un taller de
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laboratorio. Tiene como actor secundario al servidor HTTP GNS3 debido a que para
crear la red tiene que mandar peticiones constantemente a este servidor. Se divide en
otros cuatro casos de uso para una mayor comprensión, cada caso de uso corresponde
a la creación de los distintos tipos de nodos de la red.

Solicitar ayuda: Este caso de uso hace referencia a cuando el usuario ejecuta la opción
-h o –help en ambos scripts, esto provoca que el script muestre un mensaje de ayuda
al usuario con información de qué es el script, para qué sirve y los argumentos que
necesita para su uso. No tiene como actor secundario el servidor HTTP GNS3, ya que
nunca llega a ejecutarse el script realmente, solo muestra la información al usuario, por
lo que no accede al servidor en ningún momento.

Corregir red: Hace referencia directa al script de corrección de los talleres de labo-
ratorio, este caso de uso corresponde a cuando el usuario ejecuta este script queriendo
corregir un taller de laboratorio creado previamente con el script de creación. También
cuenta con el servidor HTTP GNS3 como actor secundario debido a que hace peticiones
constantemente a este servidor para llevar a cabo su tarea. Se divide en otros tres casos
de uso para una mayor comprensión, cada caso de uso corresponde a la corrección de
los distintos tipos de nodos de la red.

A continuación, en las tablas de la 5.1 a la 5.10, se presenta una descripción de los casos
de uso más detallada, en la que se muestran los siguientes aspectos:

Caso de uso: Nombre del caso de uso

Actor: Actores involucrados en el caso de uso

Precondicion: Condiciones que se deben cumplir antes de realizar el caso de uso

Escenario: Escenario principal del caso de uso

Flujo alternativo: Posibles caminos alternativos que puede tomar el escenario prin-
cipal del caso de uso.

Postcondición: Condición que cumplirá el caso de uso al finalizar el escenario.
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Caso de uso Crear red
Actor Usuario y Servidor HTTP GNS3

Precondición Ninguna
Escenario 1- El usuario indica al sistema que desea crear una red con un

nombre
punto de extensión: Crear Switch (Si existen switches)
punto de extensión: Crear Router (Si existen routers)
punto de extensión: Crear MV (Si existen MV)
punto de extensión: Crear VPC (Si existen VPC)

Flujo alternativo 1-No existe algún elemento de la topoloǵıa, como switches, routers,
alguna parte de la configuración de los routers o VPCS.
El sistema ignorará dicha parte del escenario y pasará a la siguien-
te.

Postcondición El usuario puede acceder a la red que ha creado desde la aplica-
ción GNS3 y dicha red estará configurada de una forma u otra
dependiendo de lo que quiera el usuario

Tabla 5.1: Descripción del caso de uso Crear Red

Caso de uso Crear Switch
Actor Usuario y Servidor HTTP GNS3

Precondición Ninguna
Escenario 1. El usuario indica al sistema que quiere crear un switch con un

nombre y unas coordenadas
2. El sistema crea el switch con el nombre y las coordenadas indi-
cadas por el usuario
3. El sistema env́ıa al servidor el switch creado.
4. El usuario indica al sistema que quiere conectar el switch a unos
nodos
5. El sistema conecta el switch a cada nodo
6. El sistema env́ıa la información actualizada del switch al servi-
dor

Flujo alternativo 1- El usuario desea configurar el switch
6. El sistema env́ıa la información actualizada del switch al servi-
dor
7. El usuario indica al sistema que quiere configurar el switch con
unas VLAN
8. El sistema configura las VLAN en el switch
9. El sistema env́ıa la información actualizada del switch al servi-
dor.

Postcondición El usuario ha creado un switch en la red, si lo desea, estará con-
figurado.

Tabla 5.2: Descripción del caso de uso Crear Switch
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Caso de uso Crear Router
Actor Usuario y Servidor HTTP GNS3

Precondición Ninguna
Escenario 1. El usuario indica al sistema que quiere crear un router con un

nombre y unas coordenadas
2. El sistema crea el router con el nombre y las coordenadas indi-
cadas por el usuario
3. El sistema env́ıa al servidor el router creado.
4. El usuario indica al sistema que quiere conectar el router a unos
nodos
5. El sistema conecta el router a cada nodo
6. El sistema env́ıa la información actualizada del router al servi-
dor

Flujo alternativo 1- El usuario desea configurar el router
6. El sistema env́ıa la información actualizada del router al servi-
dor
7. El usuario indica al sistema que quiere configurar el router con
una configuración DHCP, DNS, IP de interfaces y RIP.
8. El sistema configura el DHCP, DNS, IP de las interfaces y el
RIP en el router.
9. El sistema env́ıa la información actualizada del router al servi-
dor.

Postcondición El usuario ha creado un router en la red, si lo desea, estará confi-
gurado.

Tabla 5.3: Descripción del caso de uso Crear Router

Caso de uso Crear MV
Actor Usuario y Servidor HTTP GNS3

Precondición Ninguna
Escenario 1. El usuario indica al sistema que quiere crear una máquina vir-

tual con un nombre y unas coordenadas
2. El sistema crea la máquina virtual con el nombre y las coorde-
nadas indicadas por el usuario
3. El sistema env́ıa al servidor la máquina virtual creada.

Postcondición El usuario ha creado una máquina virtual en la red.

Tabla 5.4: Descripción del caso de uso Crear MV
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Caso de uso Crear VPC
Actor Usuario y Servidor HTTP GNS3

Precondición Ninguna
Escenario 1. El usuario indica al sistema que quiere crear un VPC con un

nombre y unas coordenadas
2. El sistema crea el VPC con el nombre y las coordenadas indi-
cadas por el usuario
3. El sistema env́ıa al servidor el VPC creado.

Flujo alternativo 1- El usuario desea configurar el VPC
6. El sistema env́ıa la información actualizada del VPC al servidor
7. El usuario indica al sistema que quiere configurar el VPC con
una IP
8. El sistema configura la IP en el VPC
9. El sistema env́ıa la información actualizada del VPC al servidor.

Postcondición El usuario ha creado un VPC en la red, si lo desea, estará confi-
gurado.

Tabla 5.5: Descripción del caso de uso Crear VPC

Caso de uso Solicitar ayuda
Actor Usuario

Precondición Ninguna
Escenario 1. El usuario solicita ayuda sobre el funcionamiento del taller

2. El sistema muestra al usuario una breve descripción de ayuda
sobre el taller.

Flujo alternativo Ninguno.
Postcondición El usuario puede leer una breve ayuda sobre el taller.

Tabla 5.6: Descripción del caso de uso Solicitar Ayuda.

Caso de uso Corregir red.
Actor Usuario y Servidor HTTP GNS3

Precondición El usuario debe haber creado previamente la red que quiere co-
rregir y conocer su ID

Escenario 1. El usuario solicita al sistema corregir una red
punto de extensión: Corregir Switch (Si existen switches)
punto de extensión: Corregir Router (Si existen routers)
punto de extensión: Corregir VPC (Si existen VPC)

Flujo alternativo 1-No existe algún elemento de la topoloǵıa, como switches, routers,
alguna parte de la configuración de los routers o VPCS.
El sistema ignorará esa parte de la ejecución y pasará a la siguien-
te.

Postcondición El sistema informará al usuario de que partes de la red están bien
configuradas y que partes no lo están.

Tabla 5.7: Descripción del caso de uso Corregir red.
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Caso de uso Corregir Switch.
Actor Usuario y Servidor HTTP GNS3

Precondición El usuario debe haber creado previamente la red que quiere co-
rregir y conocer su ID

Escenario 1. El usuario indica al sistema que quiere corregir un switch.
2. El sistema extrae la configuración de dicho switch (VLAN).
3. El sistema extrae la configuración del switch del servidor.
4. El sistema compara ambas configuraciones
5. El sistema informa al usuario del resultado.

Flujo alternativo Ninguno.
Postcondición El usuario conocerá si la configuración del switch es la correcta.

Tabla 5.8: Descripción del caso de uso Corregir Switch

Caso de uso Corregir Router.
Actor Usuario y Servidor HTTP GNS3

Precondición El usuario debe haber creado previamente la red que quiere co-
rregir y conocer su ID

Escenario 1. El usuario indica al sistema que quiere corregir un router.
2. El sistema extrae la configuración de dicho router (DHCP, DNS,
IP de las interfaces y RIP).
3. El sistema extrae la configuración del router del servidor.
4. El sistema compara ambas configuraciones
6. El sistema informa al usuario del resultado.

Flujo alternativo Ninguno.
Postcondición El usuario conocerá si la configuración del router es la correcta.

Tabla 5.9: Descripción del caso de uso Corregir Router

Caso de uso Corregir VPC.
Actor Usuario y Servidor HTTP GNS3

Precondición El usuario debe haber creado previamente la red que quiere co-
rregir y conocer su ID

Escenario 1. El usuario indica al sistema que quiere corregir un VPC.
2. El sistema extrae la configuración de dicho VPC (IP).
3. El sistema extrae la configuración del VPC del servidor.
4. El sistema compara ambas configuraciones
6. El sistema informa al usuario del resultado.

Flujo alternativo Ninguno.
Postcondición El usuario conocerá si la configuración del VPC es la correcta.

Tabla 5.10: Descripción del caso de uso Corregir VPC.
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5.2. Modelo de dominio

El modelo de dominio es un diagrama de clases en la fase de análisis que sirve para definir
los conceptos clave del dominio del problema, es decir, un diagrama conceptual con todos los
temas del problema para comprender de un vistazo todos los elementos que interactúan en
él y cómo se relacionan entre śı.

En nuestro problema los elementos que nos conciernen en el dominio solo son los posibles
nodos que puede tener nuestra red, ya que en todo momentos estos son los elementos sobre
los que trabajaremos. En la figura 5.2 se muestra el modelo de dominio final de la fase de
análisis del proyecto.

Figura 5.2: Modelo de dominio

Como hemos dicho antes, el modelo de dominio agrupa los diferentes nodos que podemos
encontrarnos en las topoloǵıas de red, todos los elementos de la topoloǵıa son nodos y, como
nodos, comparten diferentes propiedades como la posesión de un nombre, una dirección
MAC, un id, una coordenada X y una coordenada Y que los situará en un lugar u otro en la
topoloǵıa.

Un nodo es la mayor generalización posible del dominio del problema, pero una vez vamos
especializando más nos encontramos con tres grandes clases:
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Host: Un host es un punto de inicio o de final en una red. Como el modelo de red de
la actualidad está pensado para seguir un modelo cliente-servidor[4], las redes de este
taller de laboratorio seguirán este modelo, por lo que el comienzo de la red siempre
será un ordenador y el final de la red también será siempre un ordenador. Los host
que admite GNS3 y por tanto admite nuestro dominio son VPC y máquinas virtuales
y todos comparten una propiedad en común que es la asignación de una ip. Un host
nunca puede estar conectado a otro host, solamente puede estar conectado a un switch
o a un router, nunca puede ser de otra manera, es por ello que las relaciones de esta
clase forman una XOR[6], porque solo puede relacionarse o con un switch o con un
router o con ninguno.

Switch: Un switch es un nodo intermedio en la red, por lo cual no entra en la categoŕıa
de host. Un switch es un elemento de capa dos por lo cual no tiene asignada una IP, que
es un elemento de capa tres, es por ello que la clase nodo no tiene IP en sus atributos.
Cuenta con muchas interfaces, por lo que puede relacionarse con múltiples nodos de
distinto tipo, puede conectarse a otro switch, a uno o más router o host. Además,
cuenta con la particularidad de que puede configurarse VLAN

Router: Un router es otro tipo de nodo intermedio en la red, en este caso de capa tres
por lo que si que cuenta con una IP. Cuenta con diferentes particularidades como el
soporte de distintos protocolos como DHCP, RIP o DNS, por lo que estará presente en
sus atributos. Un router, al igual que un switch, cuenta con diferentes interfaces en las
que pueden conectarse host, switches u otros routers.

5.3. BCE

BCE (Boundary Controller Entity)[22] es un método para encontrar clases de análisis y
relacionado con los casos de uso, ya que define el comportamiento de estos dividiendo las
responsabilidades en tres tipos de clases:

Frontera (Boundary): Es la clase encargada de la interacción con el actor, transmite
las acciones del actor al controlador.

Controlador: Es la clase más importante ya que es la que realiza, organiza y gestiona
el caso de uso, recibe información de la frontera y lee y almacena información en la
clases entidad. Suele haber uno por caso de uso

Entidad: Almacena información persistente, su función es únicamente esa, la de alma-
cenar información. Las otras clases leerán y escribirán en esta y suelen hacer referencia
a las clases identificadas en el modelo de dominio.

He optado por utilizar este patrón debido a que es muy útil para, en los diagramas de
secuencia de la fase de análisis, mostrar la secuencia del caso de uso de una forma simple, al
conocer de qué se encarga cada tipo de clase. Además, este es el patrón que mejor controlo
ya que es el que he utilizado en asignaturas de cursos anteriores.
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El diagrama de clases quedaŕıa de la forma que se muestra en la figura 5.3, siendo todas
las clases del modelo de dominio entidades que almacenan datos las cuales sus relaciones y
sus herencias se mantienen de la misma forma, se añaden controladores, uno por cada caso
de uso, aunque los caso de uso extendidos comparten controlador con el caso de uso al que
extienden para mayor claridad y simpleza, y se añaden dos fronteras, una para cada actor.
Los diagramas de secuencia del subcaṕıtulo siguiente se expresarán utilizando este mismo
patrón.

Figura 5.3: Diagrama de clases aplicando BCE.

5.4. Diagrama de secuencia

Un diagrama de secuencia muestra la interacción entre clases, es decir, cómo se relacionan
entre śı. Aplico aqúı también el patrón arquitectónico BCE, se mostrará como los distintos
tipos de clases se relacionan entre śı y se desarrollan los casos de uso.

El diagrama de secuencia de la fase de análisis es mucho más general que el de la fase de
diseño, ya que explica el problema en un nivel muy alto, sin entrar en tecnoloǵıas a utilizar
e interacciones precisas entre clases como si se detallan en la fase de diseño, por lo que los
diagramas de secuencia que se exponen a continuación expresan el desarrollo del caso de uso
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de forma simple para que se comprenda más fácil, en la fase de diseño se refinará más.

Se presenta a continuación un diagrama de secuencia por cada caso de uso, pero como
hemos podido ver en la figura 5.1 en algunos casos de uso hay otros casos de uso que extienden
a estos, por lo que se presentará un diagrama de caso de uso general, en el cual se hará
referencia de en que parte encaja cada diagrama de caso de uso que extiende a este primero,
es decir, si en el primer caso de uso, en el de Crear Red, tenemos un caso de uso llamado Crear
Switches que extiende a este primero, por lo que en el diagrama de secuencia del caso de uso
Crear Red habrá una referencia al diagrama de secuencia del caso de uso Crear Switches,
entendiéndose que ah́ı es donde encaja dicho diagrama pero para una mayor claridad se
presentan por separado.

A continuación se presentan desde la figura 5.4 hasta la figura 5.14 los diferentes diagramas
de secuencia realizados en la fase de análisis para todos los casos de uso y sus extensiones. Si
se necesita ayuda para comprender el diagrama de secuencia se recomienda mirar de nuevo
las tablas desde la 5.5 hasta la 5.14, ya que ah́ı se describen los escenarios del caso de uso y
sus flujos alternativos, en los cuales están basados los diagramas de secuencia.

Figura 5.4: Diagrama de secuencia de análisis del caso de uso Crear Red
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Figura 5.5: Diagrama de secuencia de análisis del caso de uso Crear Switch

Figura 5.6: Diagrama de secuencia de análisis del caso de uso Crear Router
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CAPÍTULO 5. ANÁLISIS

Figura 5.7: Diagrama de secuencia de análisis del caso de uso Crear MV

Figura 5.8: Diagrama de secuencia de análisis del caso de uso Crear VPC
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Figura 5.9: Diagrama de secuencia de análisis del caso de uso Solicitar Ayuda

Figura 5.10: Diagrama de secuencia de análisis del caso de uso Corregir Red
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Figura 5.11: Diagrama de secuencia de análisis del caso de uso Corregir Switch

Figura 5.12: Diagrama de secuencia de análisis del caso de uso Corregir VPC
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Figura 5.13: Diagrama de secuencia de análisis del caso de uso Corregir Router
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Caṕıtulo 6

Diseño

En este caṕıtulo se explicará detalladamente el proceso de diseño realizado para los re-
sultados del proyecto, en este caso son: el script de los talleres de laboratorio, el script de
corrección de estos y de la topoloǵıa de red que se usará para dicho taller.

Los resultados y entregables del proyecto, además de esta memoria y la planificación del
mismo, son dos Shell Scripts, uno de ellos es el generador de los talleres de laboratorio que, a
partir de un fichero JSON y un nivel de dificultad a elegir por el usuario, genera un proyecto
GNS3 con una topoloǵıa de red definida, el otro Shell Script trabajará en la corrección de
dicho taller de laboratorio.

Se procederá a la explicación detallada del diseño de la topoloǵıa de red seleccionada para
este proyecto, además del proceso de diseño de dichos Shell Script mencionados anteriormen-
te.

6.1. Diseño de la topoloǵıa de red

En este caso, para este proyecto, el taller de laboratorio se realizará en torno a una topo-
loǵıa de red previamente definida, pero debemos tener en cuenta las numerosas dificultades
que pueden ocurrir en el diseño de la misma.

Como se ha mencionado en caṕıtulos anteriores, GNS3 consume bastantes recursos del
sistema debido a las tecnoloǵıas sobre las que se basa y en las formas de trabajar que utili-
za, por lo que a la hora de seleccionar la red adecuada se ha primado por el menor uso de
recursos posible, descartando las redes más complejas con una numerosa cantidad de nodos
que haŕıa que las máquinas con menos recursos no pudieran realizar el taller de laboratorio.
A esto se le suma la dificultad de elegir una red que, con los menos recursos posibles, pueda
ofrecer la posibilidad de configuración de todos los protocolos pensados para el aprendizaje
del usuario como son la posibilidad de configurar enrutamiento entre VLAN, protocolos de

61
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la capa de aplicación como HTTP o DNS, protocolos de enrutamiento... aśı que el objetivo
y dificultad principal del diseño consiste en seleccionar una red que permita configurar nu-
merosos protocolos al usuario de diversas capas pero sin consumir demasiados requisitos al
sistema.

Tras investigar y ver numerosas topoloǵıas de red que podŕıan aplicarse o adaptarse a lo
requerido y que tengan el mı́nimo número de nodos posibles para evitar saturar el sistema
y, por ende, sean lo más adecuadas a lo pedido por el proyecto la red seleccionada es la
siguiente:

Figura 6.1: Representación gráfica de la topoloǵıa de red seleccionada

La red propuesta en la figura 6.1 se compone, primero, por 2 host que son realmente dos
máquinas virtuales cuyas especificaciones se detallarán después, estas dos máquinas virtuales
están conectadas a un Switch, este a su vez está conectado a un Router que encaminará los
paquetes al exterior; en esta primera parte existen dos redes, la red 1 y la red 2, separadas
entre śı mediante la existencia de VLAN, la VLAN 10 hace referencia a la red 1 y la VLAN
20 hace referencia a la red 2, el router al que están conectadas hará de puente entre ellas.
Este router está conectado a su vez a otro y este a otro más, del cual cuelga un host, este
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no es una máquina virtual sino que para ahorrar recursos se ha decidido que sea un VPCS
que consiste en una máquina muy simple con muy pocos comandos y una interfaz de red,
solo servirá para realizar ping y comprobar que existe un encaminamiento de paquetes, todos
estos routers estarán configurados para contar con un protocolo de enrutamiento, en nuestro
caso RIPv2.

La red seleccionada es una versión modificada de una propuesta de topoloǵıa para un
laboratorio de redes que se muestra en una de las entradas del estado del arte de este proyecto,
en concreto es la segunda entrada del estado del arte a la que estoy haciendo referencia. En
esta entrada el autor escribe un apartado en el que diseña unos talleres de laboratorio para
los alumnos, en dicho apartado muestra las distintas topoloǵıas en las que se basará para la
realización de los talleres en la que hay justo una topoloǵıa que me parećıa muy adecuada
si se le inclúıan unas pocas modificaciones ya que era simple al no necesitar muchos nodos
y pod́ıa ofrecer todos los protocolos y funcionalidades necesarias para desarrollar un buen
taller de laboratorio completo.

Me he interesado especialmente en esta entrada del estado del arte para buscar una
topoloǵıa de red acorde a lo necesitado para el proyecto debido a que el autor hace en todo
momento especial hincapié en la gran cantidad de recursos que consume GNS3 y la necesidad
de buscar el máximo ahorro de estos, por lo que es el que más se adapta a las necesidades
que surgen en este proyecto. En concreto la red en la que me baso es la figura 2.20 de
dicho documento, que hace referencia al laboratorio 22, se muestra aqúı a continuación en la
figura 6.2, la modificación que se le ha realizado es simplemente mover un host y conectarlo
directamente al switch, para ofrecer la posibilidad de crear VLAN en la red, el resto es
idéntico al original.

Figura 6.2: Topoloǵıa de red base para el diseño de la topoloǵıa de red utilizada en el proyecto
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A continuación se expone una lista explicando uno a uno los nodos de la red seleccionada
que se muestra en la figura 5.1, para una mayor comprensión del diseño de la misma:

1. MV1: Consiste en una máquina virtual Ubuntu 10.04, la cual corre una versión un
poco antigua para ahorrarnos el uso de recursos extra innecesarios, está situada en la
zona de abajo a la izquierda de la red y está conectada al switch, pertenece a la red
1 y a la VLAN 10, obtendrá su dirección IP mediante el protocolo DHCP, solicitando
dicha IP al router, que en este caso hará de servidor DHCP y DNS para esta red.
La contraseña de acceso de esta máquina virtual es:ubuntuv, igual que el nombre de
usuario

2. MV2: Situado justo al lado del nodo MV1 pero perteneciente a una red distinta, en
este caso a la red 2 y a la VLAN 20. Es otra máquina virtual Ubuntu 10.04 para
también ahorrar recursos, la cual ejecuta, a su vez, un servidor web Apache[29] para
comprobar que el protocolo HTTP y el protocolo DNS funcionan correctamente incluso
para redes exteriores, cuenta con el nombre de dominio server.com y su IP será estática
para poder hacer de fácil acceso para el exterior su servidor web. La contraseña de
acceso de esta máquina virtual es:server.com, igual que el nombre de usuario

3. Switch1: Es el único switch de toda la red, consiste en un switch ethernet básico que
solamente ofrece capacidad de retransmisión y de configurar VLAN. Será el encargado
de retransmitir los paquetes del router a los host y de los host al router, tendrá en su
bases de datos dos VLAN: la 10 y la 20, y asignará a cada puerto la VLAN corres-
pondiente, la 10 en acceso para el puerto al que está conectado el nodo MV1, la 20 en
acceso para el puerto al que está conectado la máquina MV2 y en trunk para el puerto
al que está conectado el router, permitiendo que cualquier paquete de cualquier VLAN
circule por él.

4. R1: Es el router que da acceso al exterior a las redes 1 y 2 y encamina los paquetes entre
estas, consiste en un router Cisco 2691, cuenta a su vez con un servidor DHCP y DNS
configurado en este únicamente para la red 1, esto se ha hecho para ahorrarnos muchos
recursos en conectar otra máquina virtual a esta red para cumplir unas funciones que
realmente podemos encapsular en el mismo router sin necesidad de máquinas extra
consumiento recursos. Para dar soporte a las redes 1 y 2 utiliza un único puerto al
cual se le encapsulan dos interfaces virtuales, una para cada VLAN, este puerto va
directamente conectado al switch; el otro puerto está conectado a otro router y es el
que permite el acceso al exterior, estos dos conforman la red 3. Además, cuenta con la
configuración del protocolo de enrutamiento dinámico sin clase RIPv2 para permitir el
encaminamiento de paquetes al exterior con la ayuda del resto de routers de la red.

5. R2: Router intermedio entre R1 y R3, cuenta también con la configuración de RIPv2
como protocolo de enrutamiento, tiene conectado en un puerto el router R1, formando
estos dos conjuntamente la red 3, y el router R3, formando estos dos conjuntamente la
red 4. El modelo es el mismo, un router Cisco 2691 y su papel sirve únicamente como
router intermedio entre el router R1 y R3, permitiendo generar aśı una idea de que la
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red 5 con el VPCS está más lejos que si simplemente conectamos dos routers entre śı,
además de mostrar mejor cómo funciona un protocolo de enrutamiento dinámico.

6. R3: Router de la derecha del todo de la red del que cuelga el nodo PC1, al igual
que los otros dos router se trata de un Cisco 2691 que cuenta con la configuración del
protocolo de encaminamiento dinámico RIPv2. Su papel sirve para dar conectividad
al exterior al host que cuelga de él, tiene conectado en un puerto el router R2 con el
que conjuntamente crean la red 4 y en otro puerto un host VPCS, con el cual crean
conjuntamente la red 5.

7. PC1: Host que cuelga del router R3, en esta ocasión no es una máquina virtual sino un
VPCS, que es un simulador de un ordenador muy limitado en funcionalidades, ya que
estas se limitan a aplicar el protocolo DHCP y a enviar y recibir ping, además gasta
muy pocos recursos. Su única funcionalidad va a ser la de enviar y recibir ping, por lo
que no nos hace falta una máquina virtual para eso y podemos ahorrarnos los recursos
que conllevaŕıa. Forma la red 5 junto al router R3.

Una vez comprendida la topoloǵıa y todos los nodos uno a uno, podemos finalizar este
subapartado con una tabla resumen de los protocolos y funcionalidades que soporta cada
nodo (suponemos que absolutamente todos soportan ping salvo el switch), además de la
dirección IP que tienen asignados en cada puerto para que sea mucho más fácil de entender
de un solo vistazo. Esto se presenta en la tabla 6.1 a continuación.

Nodo Puerto IP Protocolos/Funcionalidades
MV1 Ethernet0 Proporcionada por DHCP DHCP, DNS
MV2 Ethernet0 192.168.2.2 HTTP

Switch1
Ethernet0 - VLAN 10 Acceso
Ethernet1 - VLAN 20 Acceso
Ethernet2 - VLAN Trunk

R1
FastEthernet0/0.10 192.168.1.1 DHCP, DNS, RIPv2
FastEthernet0/0.20 192.168.2.1 RIPv2
FastEthernet0/1 192.168.3.1 RIPv2

R2
FastEthernet0/0 192.168.3.2 RIPv2
FastEthernet0/1 192.168.4.1 RIPv2

R3
FastEthernet0/0 192.168.4.2 RIPv2
FastEthernet0/1 192.168.5.1 RIPv2

PC1 Ethernet0 192.168.5.2 -

Tabla 6.1: Tabla de direccionamiento y funcionalidades de la topoloǵıa de red seleccionada

6.2. Diseño de los scripts de talleres de laboratorio

Una vez vista la fase de análisis de los scripts y vista la fase de diseño de la topoloǵıa
de red seleccionada para este proyecto, llega la hora de ver la fase de diseño elegida para los
scripts de talleres de laboratorio.
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La fase de diseño es la que se encarga de planear y brindar una solución al problema
expuesto en la fase de análisis, buscando cumplir una serie de objetivos y requisitos, además
de estar expuesto a una serie de restricciones, también está a un nivel mucho más bajo que
el análisis, otorgando modelos y diagramas mucho más refinados y cercanos a la realidad.
Permite planificar la futura implementación del sistema software que otorgue la solución al
problema que se ha propuesto.

Como se ha estado mencionando a lo largo de todo el proyecto, la automatización de
las tareas de creación y corrección de las redes se realizará por medio de scripts, pero a
diferencia de como se mostraba en la fase de análisis que mostraba una secuencia mediante
una interacción entre usuario y sistema aqúı, al haber bajado más el nivel, se leerá toda
la información desde un fichero JSON, por lo que la única interacción entre el usuario y el
sistema es la ejecución del script, después el sistema hará todo el trabajo.

Lo común es que en la fase de diseño se utilicen soluciones con patrones que se adapten al
sistema software que estamos diseñando. Al igual que en la fase de análisis para una mayor
claridad se utilizó el patrón arquitectónico BCE, en la fase de diseño he seleccionado el patrón
arquitectónico Filtro Tubeŕıa, ya que, tras una investigación de diferentes patrones, es el que
más se adaptaba a la solución que queŕıa diseñar.

El patrón Filtro Tubeŕıa consiste en la consecución de dos elementos, filtros y tubeŕıas
para representar el flujo de datos del sistema en la ejecución de una tarea que ha sido dividida
en subtareas. Cada filtro representa una de las subtareas, y las tubeŕıas la transmisión de
datos entre ellas. Suele utilizarse para representar el flujo de los datos durante una tarea de
conversión de datos, como puede ser el caso de los compiladores, ya que es el patrón que
utilizan estos por excelencia, en la figura 6.3. se puede comprender esto de manera más clara.

Figura 6.3: Patrón Filtro Tubeŕıa con un compilador, extráıdo del libro de Buschmann[24]

La figura 6.3 representa el flujo de datos en un compilador, la entrada es un programa
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escrito en formato ASCII escrito por el usuario que entra al primer filtro, este filtro transforma
los datos y mediante tubeŕıas va pasando por distintos filtros que lo seguirán transformando
hasta llegar a una salida final para cada tipo de procesador. La gran tarea seŕıa compilar
el programa, esta tarea se divide en diferentes subtareas como podŕıan ser optimización y
análisis semántico, cada una de estas subtareas es un filtro que se comunican entre śı por las
tubeŕıas transmitiéndose los datos hasta llegar a un resultado final.

La mayoŕıa de patrones que conozco y he estudiado están pensados para sistemas que
utilizan una programación orientada a objetos, en este caso, al tratarse de scripts, es más
dif́ıcil encontrar un patrón que se adapte bien ya que los scripts no están orientados a objetos,
es por eso que el patrón Filtro Tubeŕıa es ideal, porque está pensado para este tipo de casos
en los que cuesta mucho elegir un patrón que se adapte correctamente y especialmente está
pensado para sistemas que realizan una tarea secuencial, con un inicio y un final, como es el
caso de los scripts.

Para implementarlo he tenido que dividir ambos scripts en subtareas secuenciales. Para
ambos scripts han surgido un total de 3 subtareas: Creación, conexión y configuración de
nodos para el script de creación y corrección de switches, routers y VPC para el script de
corrección. Esto provoca que para cada caso, tenga un total de 3 filtros y 4 tubeŕıas salvo
para el caso de solicitar ayuda, que tengo un solo filtro y 2 tubeŕıas ya que es imposible de
dividir su tarea principal en subtareas.

El patrón arquitectónico dicta la arquitectura lógica del sistema, es decir, muestra los
componentes lógicos del mismo (subsistemas, objetos...) y las relaciones entre estos, sin tener
en cuenta el soporte f́ısico que los sostendrá (bases de datos, clientes, servidores...). Sobre el
patrón arquitectónico se basa el patrón de diseño, que dictará el comportamiento y el diseño
de los distintos subsistemas, refinándolos.

El patrón de diseño seleccionado es el patrón Transaction Script[32], este organiza cada
una de las tareas o subtareas en transacciones, por ejemplo, en una biblioteca podŕıan darse
dos grandes casos de uso prestar o devolver libros; si aplicamos el patrón Transaction Script
cada uno de estos casos de uso podŕıa encapsularse en un Transaction Script que se encargue
de llevad dicha tarea a cabo. Si dividimos una tarea en subtareas se generaŕıan más Transac-
tion Script, uno para cada subtarea. También es importante mencionar que es un patrón de
diseño no orientado a objetos, por lo que es ideal para nuestro sistema.

En nuestro caso he decidido que cada filtro, es decir, cada subtarea o subsistema, se
represente en el patrón de diseño con un Transaction Script que sea el encargado de llevar
sus responsabilidades a cabo.

En la figura 6.4 que se muestra a continuación podemos encontrarnos la arquitectura
lógica que representa el script de creación. La tarea principal que es crear una red se ha
dividido en tres subtareas representadas por tres filtros conectadas por tubeŕıas entre śı:
creación de los nodos, conexión de los nodos y configuración de los nodos. Además, todos
los filtros están conectados al servidor GNS3, ya que hay un flujo de información constante
con este. En el nivel de patrón de diseño cada filtro se representa con un Transaction Script
que realizará la tarea encomendada al filtro y, al terminar, llamará al siguiente Transaction
Script transmitiéndole la información para que realice su tarea. Los datos de entrada son un
fichero JSON por parte del usuario con la configuración a seguir y un nivel de dificultad para
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configurar la red de una forma u otra y el resultado final, es decir, los datos de salida, es un
proyecto GNS3 perfectamente utilizable por el usuario.

Figura 6.4: Diseño arquitectonico para el script de creación

En la figura 6.5 se muestra la arquitectura lógica del segundo script, el script de co-
rrección. En este caso la tarea principal es la de corregir una red que se ha creado con el
script de creación anteriormente, esta tarea se ha dividido a su vez en tres subtareas: co-
rregir switches, corregir routers y corregir VPC. Cada subtarea se representa con un filtro
que transmiten la información entre śı a través de tubeŕıas, también, como en el script de
creación, están conectados todos los filtros al servidor GNS3, ya que hay un intercambio de
información constante con este. En el nivel de patrón de diseño, cada filtro se representa
como un Transaction Script al igual que en el script de creación, este realizará toda la tarea
que corresponde al filtro y transmitirá la información al siguiente al finalizar. La entrada será
por parte del usuario un fichero JSON de configuración de la red y un ID del proyecto que se
quiere corregir, el resultado será información para el usuario indicándole si la configuración
de cada nodo es correcta o es errónea.
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Figura 6.5: Diseño arquitectonico para el script de corrección

Por último, en la figura 6.6. se muestra la arquitectura lógica que es común para ambos
scripts, tiene relación con el caso de uso Solicitar Ayuda, ya que representa la solución en caso
de que el usuario requiera que cualquiera de los dos scripts le muestre una ayuda acerca de su
funcionamiento y los argumentos que requiere. Esta tarea no es posible dividirla en subtareas
por lo que se representa con un único filtro y dos tubeŕıas, la de entrada del usuario y la de
salida del sistema. Internamente, como patrón de diseño, también se ha usado Transaction
Script, pero solamente existe uno, al existir solamente un filtro. La entrada es el argumento
-h o –help por parte del usuario que indicará al sistema que el usuario necesita que se muestre
la ayuda y el sistema tendrá como salida dicha ayuda para el usuario.

A continuación, una vez entendida la arquitectura lógica, se pasa a explicar la arquitectura
f́ısica del sistema. La arquitectura f́ısica corresponde a la representación de todos los elementos
f́ısicos que intervienen en el sistema para su implementación y funcionamiento, como podŕıan
ser los servidores, las bases de datos o los clientes y los diferentes elementos tanto hardware
como software que necesitan para su uso.

La arquitectura f́ısica se suele representar con un diagrama de despliegue, que consiste en
un diagrama que modela y sitúa los elementos hardware y los elementos software del sistema
en nodos y la relación entre ellos con el objetivo de tener una visión más clara de cómo será
la instalación del sistema una vez finalizado su diseño.
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Figura 6.6: Diseño arquitectonico para solicitar ayuda

En nuestro caso el diagrama de despliegue es bastante sencillo, ya que todo ocurre en una
misma máquina local, sin tener la necesidad de conectarnos al ningún servidor exterior. Se
compone de una gran máquina local que agrupa todo el hardware necesario que, dentro de
ella, existen una serie de componente software que interactúan entre śı: los scripts, el fichero
JSON de configuración y el servidor local de GNS3, que dentro de él tiene la API REST que
se necesita para poder comunicarse con este servidor. El fichero JSON de configuración es
el fichero que leerán ambos scripts para poder trabajar ya que contiene toda la información
necesaria para la ejecución de estos, estos scripts a su vez se comunicarán con el servidor
GNS3 mediante la API REST que contiene todos los métodos necesarios. En la figura 6.7 se
muestra el diagrama de despliegue del sistema.

Figura 6.7: Diagrama de despliegue del sistema

Sobre los datos de entrada de la aplicación creo necesario explicar la estructura del fichero
JSON de configuración de la red, ya que es un eje fundamental para el correcto funcionamiento
de ambos scripts. Este fichero contiene toda la información de la topoloǵıa de red, desde el
número de nodos hasta la configuración de los mismos. Tiene diferentes campos basados
en la topoloǵıa de red seleccionada para el proyecto por lo que es a partir de este fichero
por el que se generará una red u otra, radicando aqúı la gran potencia de la universalidad
de los script, ya que dependiendo de cómo estén los campos del JSON la topoloǵıa de red
cambia completamente y la configuración de los mismos también, pero siendo compatibles
con ambos scripts siempre y cuando se respete la estructura, ya que el script de creación
leerá la información de este JSON para crear la topoloǵıa de red y configurarla y el script de
corrección también lo leerá para comprobar la configuración hecha por el usuario y realizar
la corrección. A continuación se procede a explicar estos campos en base a la jerarqúıa de
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estos, ya que un campo puede contener más de un campo:

nombreTaller: Nombre que tendrá el taller a la hora de su creación.

nRouters: Número de routers totales de la topoloǵıa.

nSwitches: Número de switches totales de la topoloǵıa.

nMV: Número de máquinas virtuales totales de la topoloǵıa.

nVPCS: Número de VPCS totales de la topoloǵıa.

routers: Información sobre los routers de la topoloǵıa, cada router se compone de los
siguientes campos:

• nombre: Nombre del router.

• puertosEnUso: Puertos que están ocupados en el router conectados a otros nodos

• maquinasConectadas: Nombre de las máquinas que están ocupando los puertos
en orden. En caso de ser un switch es recomendable dejar dicho puesto en null,
para que, en la fase de conexión de switches se realice la conexión y no en la de
conexión de routers para evitar problemas con la limitación de la API REST de
GNS3 con la configuración de los switches.

• vlan: Número de la vlan asignada a cada puerto en uso en orden.

• ip: Dirección IP y máscara de red asignada a cada puerto en uso en orden, si
hay más de una dirección IP en un puerto significa que están encapsuladas en
direcciones virtuales.

• dhcpPool: Su existencia indica si el router actuará como servidor DHCP. Con-
tiene información de cada pool DHCP.

◦ nombre: Nombre del pool DHCP

◦ red: Rango de red asignado al pool

◦ routerPorDefecto: Dirección IP del router por defecto del pool

◦ dns: Dirección IP del servidor DNS asociado al pool.

• dnsHost: Su existencia indica si el router actuará también como servidor DNS,
su contenido se compone de una lista con el nombre del host que se quiere asociar
a una IP y dicha dirección IP.

• rip: Su existencia indica si el router pooserá enrutamiento dinámico mediante el
protocolo RIPv2, su contenido se compone de las redes que anunciará al resto de
routers.

• x: Coordenada X del router en la topoloǵıa de red

• y: Coordenada Y del router en la topoloǵıa de red

switches: Contiene información sobre cada uno de los switches de la topoloǵıa de red.

• nombre: Nombre del switch.

• puertosEnUso: Número de puertos ocupados en el switch por otros equipos
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• máquinasConectadas:Nombre de las máquinas que están ocupando los puertos
en orden.

• vlan: Número de la VLAN asociada a cada puerto en orden, en caso de ser un
puerto en modo trunk no aparecerá un número, sino dicha palabra.

• x: Coordenada X del switch en la topoloǵıa de red.

• y: Coordenada Y del switch en la topoloǵıa de red.

MV: Contiene información sobre cada una de las máquinas virtuales de la topoloǵıa
de red.

• nombre: Nombre con el que la máquina virtual se representará en la topoloǵıa
de red.

• nombreMV: Nombre real de la máquina virtual dentro de VirtualBox.

• puertosEnUso: Número de puertos ocupados en la máquian virtual por otros
equipos.

• maquinasConectadas: Nombre de las máquinas que están ocupando los puertos
en orden.

• x: Coordenada X de la máquina virtual en la topoloǵıa de red.

• y: Coordenada Y de la máquina virtual en la topoloǵıa de red.

VPCS: Contiene información sobre cada uno de los VPCS de la topoloǵıa de red.

• nombre: Nombre del VPC.

• puertosEnUso: Número de puertos ocupados en el VPC por otros equipos.

• máquinasConectadas: Nombre de las máquinas que están ocupando los puertos
en orden.

• x: Coordenada X del VPC en la topoloǵıa de red.

• y: Coordenada Y del VPC en la topoloǵıa de red.

Por ejemplo, para crear la red propuesta en el diseño en la figura 6.1, el fichero JSON de
configuración debeŕıa ser el siguiente:

1 {

2 "nombreTaller": "taller",

3 "nRouters" : 3,

4 "nSwitches": 1,

5 "nMV": 2,

6 "nVPCS":1,

7 "routers": [

8 {

9 "nombre": "R1",

10 "puertosEnUso": 2,

11 "maquinasConectadas": [

12 "Switch1",
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13 "R2"

14 ],

15 "vlan": [

16 [

17 10,

18 20

19 ]

20 ],

21 "ip":[

22 [

23 "192.168.1.1 255.255.255.0",

24 "192.168.2.1 255.255.255.0"

25 ],

26 "192.168.3.1 255.255.255.0"

27 ],

28 "dhcpPool":[

29 {

30 "nombre": "RED10",

31 "red": "192.168.1.0 255.255.255.0",

32 "routerPorDefecto": "192.168.1.1",

33 "dns": "192.168.1.1"

34 }

35 ],

36 "dnsHost": [

37 "server.com 192.168.2.2"

38 ],

39 "rip": [

40 "192.168.1.0",

41 "192.168.2.0",

42 "192.168.3.0"

43 ],

44 "x":-215,

45 "y":-156

46 },

47 {

48 "nombre": "R2",

49 "puertosEnUso": 2,

50 "maquinasConectadas": [

51 "R1",

52 "R3"

53 ],

54 "ip": [

55 "192.168.3.2 255.255.255.0",

56 "192.168.4.1 255.255.255.0"

57 ],

58 "rip": [

59 "192.168.3.0",

60 "192.168.4.0"

61 ],
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62 "x":-57,

63 "y":-287

64 },

65 {

66 "nombre": "R3",

67 "puertosEnUso": 2,

68 "maquinasConectadas": [

69 "R2",

70 "PC1"

71 ],

72 "ip": [

73 "192.168.4.2 255.255.255.0",

74 "192.168.5.1 255.255.255.0"

75 ],

76 "rip": [

77 "192.168.4.0",

78 "192.168.5.0"

79 ],

80 "x":75,

81 "y":-150

82 }

83 ],

84 "switches": [

85 {

86 "nombre": "Switch1",

87 "puertosEnUso": 3,

88 "maquinasConectadas": [

89 "MV1",

90 "MV2",

91 "R1"

92 ],

93 "vlan": [

94 10,

95 20,

96 "trunk"

97 ],

98 "x":-214,

99 "y":-3

100 }

101 ],

102 "MV": [

103 {

104 "nombre": "MV1",

105 "nombreMV": "UbuntuV",

106 "puertosEnUso": 1,

107 "maquinasConectadas":"ESW1",

108 "x":-309,

109 "y":134

110 },
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111 {

112 "nombre": "MV2",

113 "nombreMV": "UbuntuWeb",

114 "puertosEnUso": 1,

115 "maquinasConectadas":"ESW1",

116 "x":-132,

117 "y":127

118 }

119 ],

120 "VPCS": [

121 {

122 "nombre": "PC1",

123 "puertosEnUso": 1,

124 "maquinasConectadas":"R3",

125 "ip": "192.168.5.2 192.168.5.1 24",

126 "x":77,

127 "y":-26

128 }

129 ]

130 }

Fragmento de código 6.1: JSON de configuración de la red propuesta

En este caso para la red propuesta queremos crear tres routers, un switch, dos máquinas
virtuales y un VPC, por lo que los campos ((nRouters)), ((nSwitches)), ((nMV)) y ((nVPCS))
reflejarán esta información. Después, en el campo ((routers)) aparecerán los datos de cada
router, como los nodos que tiene conectados, el nombre, la configuración RIPv2, DHCP o
DNS y las coordenadas, lo mismo con el resto de nodos, los switches están reflejados en
el campo ((switches)) con sus datos, configuraciones (como las VLAN y los nodos que tiene
conectados) y sus coordenadas, las MV con sus datos y coordenadas dentro del campo ((MV))
y los VPCS con sus configuraciones (IP y Gateway) y coordenadas dentro del campo ((VPCS)).
Si queremos añadir un nodo o modificar algún aspecto de este simplemente debemos añadirlo
o modificarlo dentro del JSON en el campo correspondiente, asegurándonos de que los campos
están rellenos correctamente para su correcta implementación por ambos scripts.

Finalizando con la parte de diseño, se muestran los diagramas de secuencia de más bajo
nivel pertenecientes a esta parte, representan cómo realizan las tareas los Transaction Script
y cómo será la interacción de estos con el servidor y con el usuario. Hay que aclarar un
par de aspectos antes, a lo largo de los diagramas de secuencias se hacen referencia a unos
niveles de dificultad que modifican el comportamiento de algunos Transaction Script, estos
niveles de dificultad se corresponden al nivel que quiere el usuario que el script configure la
red, siendo 0 la totalidad de la red y 3 no configurar nada, esto será explicado con mayor
detenimiento en el caṕıtulo de implementación y pruebas. Por limitaciones de GNS3, en la
parte de conexión del switch a los nodos si el usuario quiere configurar los switches estos no
se conectarán a los nodos en ese momento, sino en la parte de configuración de estos debido a
que GNS3 no permite la modificación de la configuración de las interfaces mediante el uso de
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6.2. DISEÑO DE LOS SCRIPTS DE TALLERES DE LABORATORIO

la API REST si tienen nodos conectados a estas. En las figuras de la 6.8 y 6.17 se presentan
estos diagramas de secuencia.

Figura 6.8: Diagrama de secuencia de diseño de solicitar ayuda

Figura 6.9: Diagrama de secuencia de diseño del script de creación
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Figura 6.10: Diagrama de secuencia de diseño de la creación de nodos
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Figura 6.11: Diagrama de secuencia de diseño de la conexión de nodos
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Figura 6.12: Diagrama de secuencia de diseño de la creación de nodos
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Figura 6.13: Diagrama de secuencia de diseño de la corrección de nodos

Figura 6.14: Diagrama de secuencia de diseño de la corrección de switches
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Figura 6.15: Diagrama de secuencia de diseño de la corrección de routers
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Figura 6.16: Diagrama de secuencia de diseño de la corrección de VPC
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Caṕıtulo 7

Implementación y pruebas

Una vez hemos visto el diseño final de la topoloǵıa de red planificada para el taller de
laboratorio y la fase de diseño de los scripts, es hora de ver el proceso de implementación y
pruebas de los scripts que se encargarán de generarlo y comprobar que su configuración es
correcta. Esta es la fase final del desarrollo del software.

Estos scripts se crearon con la idea de ofrecer a los usuarios una forma distinta de apren-
der más y de forma más práctica sobre las redes de computadoras que solo seŕıa posible
con la ayuda de GNS3, queriendo demostrar con ello el potente uso que puede darse a es-
ta herramienta en ámbitos educativos y potencias las caracteŕısticas que no poseen otras
herramientas muy estandarizadas en el entorno educativo como Packer Tracer.

Para hacer esto posible he optado por desarrollar dos Shell Script, uno enfocado en
la creación del taller y otro enfocado en la corrección del mismo. El primero necesita de
un fichero JSON de configuración para leer los nodos de la topoloǵıa de red a crear, sus
conexiones y sus configuraciones en caso de que el usuario desea que el script las aplique,
además de un nivel de dificultad que se explicará más adelante; en el caso del segundo script,
el de corrección, también necesita de ese mismo fichero JSON para leer la configuración que
debeŕıa haberse aplicado para conocer si es correcta o no, además de necesitar también el ID
del proyecto que se quiere corregir.

El objetivo de estos dos scripts consiste en crear una topoloǵıa de red para que el usuario la
configure y la haga completamente funcional, una vez el usuario ha terminado de configurar
la red acorde al fichero JSON de configuración, ya que la configuración de la red ha sido
planeada anteriormente para que el usuario la replique, se ejecuta el script de corrección del
taller, que comprobará que la red ha sido configurada correctamente.

Estos scripts y este proyecto están pensados de forma que el alumno, en caso de no querer
que el script de creación le configure la red, sea él mismo el que replique la configuración
de los nodos escrita en el fichero JSON, es decir, que toda la configuración de la red ha
sido prevista en el fichero JSON de configuración. Esto provoca que sea recomendable para
máxima fiabilidad que se aplique el script de corrección sobre proyectos GNS3 que hayan
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sido creados con el script de creación, ya que al compartir estos dos el fichero JSON de
configuración que contiene la información de todos los nodos de la red será mucho más
preciso de corregir posteriormente con el script de corrección que leerá del mismo fichero de
configuración.

Para una mayor comprensión, en la figura 7.1 se expone un diagrama que esquematiza
el funcionamiento de ambos scripts, después se da una explicación del diagrama con algunos
fragmentos de código, solo he incluido algunos debido a que, por la longitud del código, no
caben en este documento.

Figura 7.1: Esquema del funcionamiento de los scripts

El esquema se puede dividir en dos partes, una es la relacionada con el script de creación
de los talleres de laboratorio y otra relacionada con el script de corrección de estos.

En esta primera parte el usuario ejecutará el script de creación de los talleres de laborato-
rio scriptCreacion.sh introduciendo dos parámetros: el primero es la ruta al fichero JSON de
configuración cuya estructura se explicará más adelante y el segundo un nivel de dificultad
que puede oscilar entre los siguientes valores:

Nivel 0: Este es el nivel de dificultad más bajo. Si el usuario selecciona este nivel de
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dificultad el script configurará automáticamente todos los nodos de la red y creará una
red completamente funcional sin necesidad de intervención del usuario. Este nivel de
dificultad está pensado para que el usuario, en caso de tener complicaciones y no ser
capaz de configurar la red por si mismo, pueda comprobar la solución final y aprender
en el proceso qué es lo que le faltaba para lograr que la red funcionara completamente.

Nivel 1: En este nivel de dificultad el script configurará únicamente los routers de la
red, dejando sin configurar switches y VPCS. Se ha decidido que el 1 corresponda a la
configuración exclusiva de los routers debido a que la comparado con los switches los
routers tienen mucha más tarea de configuración que los switches y, por ende, considero
más fácil que te ofrezcan un router configurado que un switch configurado. Al igual que
el nivel 0, está pensado por si al usuario se le complica la configuración de los routers.

Nivel 2: Si el usuario selecciona este nivel de dificultad el script configurará únicamente
los switches, dejando sin configurar routers y VPCS. Como los anteriores, está pensado
para que el usuario compruebe la configuración de los switches en caso de que tuviera
complicaciones a la hora de realizarla.

Nivel 3: Este es el nivel de dificultad superior de todos. En caso de que el usuario
seleccione este nivel de dificultad el script no configurará absolutamente ningún nodo
de la red, reduciendo su ejecución a la creación y conexión de los nodos de la red,
dejando al usuario la parte de configuración completa de la misma.

Una vez comienza la ejecución del script este realiza una primera fase de comprobación
de errores, es decir, esta fase consiste en comprobar primero que los argumentos que el
usuario ha introducido son correctos, después comprobará que los comandos necesarios para
la ejecución del script están instaladas en la máquina local y después, por último, comprobará
que se puede establecer una conexión con el servidor local de GNS3. En caso de que alguna de
estas comprobaciones falle se informará al usuario con un mensaje de error. En el fragmento
de código 7.1 se puede observar un ejemplo de comprobación de argumentos, en el código
original hay muchos más. También en el fragmento de código 7.2. se puede observar cómo se
comprueba la conexión con el servidor GNS3 y la comprobación de uno de los comandos.

1 if [ $# != 2 ]

2 then

3 echo "Número de argumentos inválido.

4 Usa la opción -h (--help) para consultar la ayuda." > /dev/stderr

5 exit 2

6 fi

Fragmento de código 7.1. Ejemplo de comprobación de argumentos

1 if [ "$(which curl)" = "" ]

2 then

3 echo "Es necesario instalar el comando curl para utilizar el script."
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4 > /dev/stderr

5 exit 5

6 fi

7

8 if [ "$(curl -s -X GET http://localhost:3080/v2/version 2> /dev/null)" = "" ]

9 then

10 echo "No se ha podido establecer la comunicación con el servidor local GNS3.

11 Revisa que esté activo y vuelve a intentarlo." > /dev/stderr

12 exit 6

13 fi

Fragmento de código 7.2. Ejemplo de comprobación de comando y de conexión al servidor

Además, si el usuario ejecuta el script con el argumento -h o –help el script mostrará un
breve texto de ayuda para el usuario en el que se le indica el orden y el tipo de argumentos
a introducir y una breve descripción de la utilidad del script.

Una vez terminada la fase de comprobación de errores comienza la ejecución real del
script. Como se puede apreciar en el esquema de la figura 5.3, el funcionamiento del script se
basa en peticiones HTTP constantes al servidor GNS3 aprovechándonos de su API REST,
por lo que la ejecución del mismo se basa en el uso constante del comando curl y el comando
jq para leer los datos del fichero JSON de configuración. Esta fase central de ejecución del
script, para una mayor comprensión, se divide en 3 grandes bloques:

1. Fase de creación de nodos: En esta primera fase el script, en base a la configuración
que ha leido del fichero JSON, crea el proyecto y los nodos uno a uno y los coloca en la
posición que corresponde. En el fragmento de código 7.3. se puede ver cómo se crea un
VPC, los datos han sido sustituidos por tres puntos suspensivos debido a que el JSON
que se env́ıa al servidor es muy largo y no cabe en el documento.

1 #Creacion de VPCS

2 if [ $(jq -r ".nVPCS" $1) -gt 0 ]

3 then

4 for i in $(seq 1 $(jq -r ".nVPCS" $1) )

5 do

6 curl -s -X POST http://localhost:3080/v2/projects/$id/nodes -d '{...}'

7 done

8 fi

Fragmento de código 7.3. Creación de VPCS

2. Fase de conexión de nodos: Esta segunda fase consiste en conectar los nodos entre
śı mediante una conexión Ethernet. El algoritmo de conexión pensado parte de que
todos los nodos están conectados o a un switch o a un router, por lo que se recorre
cada switch y cada router en el fichero JSON conociendo a qué nodos está conectado y
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conectando uno a uno mediante una petición HTTP al servidor con la función de la API
REST correspondiente. El orden de los puertos sigue el mismo orden de aparición en el
fichero JSON, es decir, si según el fichero de configuración el Switch1 está conectado a
la máquina MV1, MV2 y al router R1, el Switch irá ocupando sus puertos en función
a dicho orden, el puerto 0 para la máquina MV1, el puerto 1 para la máquina MV2 y
el puerto 2 para el router R1. Importante mencionar que, en caso de que el nivel de
dificultad seleccionado por el usuario sea el 2 o el 0 no se conectarán los switches en
esta fase, esto es debido a una limitación de la API REST de GNS3 que no permite
configurar las VLAN si tiene nodos conectados previamente, por lo que si el usuario
selecciona dichos niveles de dificultad se traspasará la conexión de los nodos de los
switches a la siguiente fase.

3. Fase de configuración de nodos: Esta tercera fase dependerá del nivel de dificultad
seleccionado por el usuario: Si el usuario ha seleccionado el nivel de dificultad 0 se pro-
cederá a la configuración de todos los nodos, es decir, se configurarán routers, switches
y VPCS, si selecciona el modo 1 solamente se configurarán los routers, si selecciona
el modo 2 solamente se configurarán los switches y si selecciona el modo 3 esta fase
no se ejecuta. La configuración de los nodos se basa en crear un fichero replicando
la estructura de los ficheros de configuración de estos nodos, por ejemplo, la de los
routers se basará en crear un fichero startup config con la configuración que se precise
en base al fichero de configuración. Una vez se ha creado el fichero de configuración
este se env́ıa mediante una petición HTTP al servidor, para que el nodo, al encenderse
lea esa configuración. En caso de que se seleccione el modo 0 o 2 es aqúı donde, tras
la configuración del switch, es en esta fase en la que se procede a su conexión con el
resto de nodos. Al terminar la configuración de los nodos el script elimina todos los
ficheros temporales que haya necesitado durante la configuración de estos. Acerca de
la configuración de las máquinas virtuales, estas no se configuran en ninguno de los
modos de dificultad, se supone que están ya previamente configuradas y listas para su
implementación.

El resultado de la ejecución de este script es la creación de un proyecto GNS3 que el
usuario puede abrir y probar desde la propia aplicación normal, en caso de que no haya
elegido el modo de dificultad 0, deberá terminar de configurar la red para que funcione en
su totalidad. En la figura 7.2 se puede ver un ejemplo de un taller creado con el script.
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Figura 7.2: Ejemplo de uso del script de creación

En la segunda parte, una vez la red creada por el script de creación ya ha sido configurada
completamente, el usuario puede ejecutar el script de corrección scriptCorreccion.sh, el cual
recibe dos argumentos: El fichero JSON de configuración utilizado para crear la red con el
anterior script y el ID del proyecto que ha sido generado por el script anterior.

Al igual que el script de creación, este empieza su ejecución con una comprobación de
errores muy similar a la anterior: primero comprueba que todos los argumentos son correctos,
después comprueba que los comandos que necesita el script están instalados en la máquina
local, en esta ocasión necesitamos de dos comandos extra además de curl y jq, necesitamos la
ayuda de grep para buscar texto en ficheros y de diff para conocer la existencia de diferencias
entre ficheros, por lo que se comprobarán esos dos comandos además de los anteriores; por
último comprueba que se puede establecer una comunicación con el servidor HTTP de GNS3,
ya que necesitamos utilizar nuevamente su API REST.

Una vez ha terminado la fase de comprobación de errores comienza la ejecución del script.
A la hora de la implementación del script se ha tenido en cuenta la topoloǵıa inicial descrita
en el apartado 5.1 como base, se ha planteado de forma que se corrijan los nodos pensando
en los protocolos que soporta esa red, es decir, si al usuario le apetece prescindir de RIPv2
y configurar OSPF, el script no tendrá en cuenta este último protocolo ya que no aparece
en dicha topoloǵıa, además tampoco corregirá configuraciones de máquinas virtuales, ya que
estas están configuradas de base antes de la creación del script por lo que se entiende que su
configuración es correcta.

Nuevamente, la corrección del script se puede dividir en tres grandes fases:

1. Corrección de switches: La primera fase consiste en la corrección de los switches,
para realizar esta tarea primero se genera un fichero con la configuración que debeŕıa
tener cada switch en base a lo leido en el fichero JSON de configuración, después
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se extrae la configuración real de cada switch desde el servidor HTTP de GNS3, si
ambas configuraciones coinciden entonces se da por válida la configuración y se pasa al
siguiente switch. La configuración que se valida para cada switch es la configuración de
las VLAN, es decir, se comprueba que las VLAN estén bien configuradas y asignadas
al puerto que corresponde.

2. Corrección de routers: Esta segunda fase consiste en la corrección de los routers,
se sigue casi exactamente el mismo procedimiento que para los switches. Primero se
extrae del servidor local de GNS3 la configuración real de cada router, después se
comprueba en el fichero JSON la configuración que debeŕıa tener cada router y se va
comprobando cada aspecto por separado en caso de que ese router deba tenerlo, DHCP,
DNS, Interfaces, VLAN y RIPv2; si coincide la configuración extráıda del JSON con
la extráıda del router entonces se da por válida la configuración y se pasa al siguiente
router.

3. Corrección de VPCS: Esta es la última fase, el procedimiento es el mismo que para
las demás fases. Primero se genera un fichero con la configuración que debeŕıa tener
cada VPC en función de lo léıdo en el JSON, después se extrae la configuración de cada
VPC desde el servidor de GNS3, se comparan ambas configuraciones y si coinciden se
da por válida y se pasa a comprobar el siguiente VPC.

Es importante destacar que cuando finaliza una fase de corrección los ficheros interme-
dios generados para ella se eliminan, además en cada aspecto del proyecto del cual se esté
validando la configuración, se informa al usuario con un mensaje indicándole si ese nodo está
bien configurado o no, y en caso de que haya varios aspectos a comprobar de cada nodo en
qué aspecto la configuración no es válida, siendo esta información el resultado final de la
ejecución del script. En la figura 7.3 se puede observar un ejemplo de uso de este script de
corrección.

Figura 7.3: Ejemplo de uso del script de corrección
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Para finalizar con este caṕıtulo, he desarrollado una pequeña tabla de pruebas de caja
negra con diversos casos para probar y poner a prueba ambos scripts en situaciones distintas
partiendo de la red propuesta, para cada prueba se ha generado un fichero JSON distinto con
las especificaciones deseadas para la prueba. Esta tabla se puede encontrar a continuación
en la tabla 7.1, mostrando el número de prueba, el nombre de la misma, una descripción y
si cada script ha superado la prueba.

Nº
prueba

Nombre Descripción Superado
por script-
Creacion

Superado
por script-
Correccion

1 Creación de la red
propuesta original

Crear la red propuesta tal
y como se describe en el
diseño

SI SI

2 Creación de la red
propuesta sin R2

Crear la red propuesta pe-
ro sin el router R2, crean-
do una conexión entre R1
y R3 directamente

SI SI

3 Creación de la red
propuesta con un
router extra R4

Crear la red propuesta
añadiendo un router extra
R4 como paso intermedio
entre R3 y PC1

SI SI

4 Creación de la
red propuesta con
un switch extra
Switch2 y un VPC
extra PC2

Crear la red propuesta pe-
ro añadiendo un switch
extra Switch2 entre PC1 y
R3 y añadiendo un VPC
PC2 extra conectado a di-
cho switch pero en la mis-
ma red, sin VLAN

SI SI

5 Creación de la red
propuesta con una
MV extra y una
VLAN extra en el
switch Switch1

Crear la red propuesta pe-
ro añadiendo una VLAN
extra en Switch1 en la que
se conectará la máquina
virtual MV3

SI SI

6 Creación de la red
propuesta sin PC1

Crear la red propuesta pe-
ro sin PC1

SI SI

Tabla 7.1: Resultado de las pruebas realizadas

Para cada una de las pruebas se ha tenido que generar un fichero JSON diferente con
los cambios deseados para la prueba, con motivo de mostrar un fichero JSON distinto al
mostrado en el caṕıtulo de diseño y para demostrar la potencia que tiene este fichero y
los scripts para crear distintas topoloǵıas de red y permitir su configuración se muestra a
continuación en el fragmento de código 7.4 el fichero JSON de configuración generado para
la prueba cuatro, ya que es una de las que más vaŕıa respecto a la propuesta original, para
ahorrar espacio solo se muestran los campos que son diferentes al fichero original.
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1 {

2 "nombreTaller": "prueba4",

3 "nSwitches": 2,

4 "nVPCS":2,

5 "switches": [

6 {

7 "nombre": "Switch1",

8 "puertosEnUso": 3,

9 "maquinasConectadas": [

10 "MV1",

11 "MV2",

12 "R1"

13 ],

14 "vlan": [

15 10,

16 20,

17 "trunk"

18 ],

19 "x":-214,

20 "y":-3

21 },

22 {

23 "nombre": "Switch2",

24 "puertosEnUso": 3,

25 "maquinasConectadas": [

26 "PC1",

27 "PC2",

28 "R3"

29 ],

30 "x":77,

31 "y":0

32 }

33 ],

34 "VPCS": [

35 {

36 "nombre": "PC1",

37 "puertosEnUso": 1,

38 "maquinasConectadas":"Switch2",

39 "ip": "192.168.5.2 192.168.5.1 24",

40 "x":22,

41 "y":70

42 },

43 {

44 "nombre": "PC2",

45 "puertosEnUso": 1,

46 "maquinasConectadas":"Switch2",

47 "ip": "192.168.5.3 192.168.5.1 24",

48 "x":140,

49 "y":70
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50 }

51 ]

52 }

Fragmento de código 7.4. JSON de configuración de la prueba número cuatro

Esta prueba consiste en añadir un switch Switch2 y un VPC entre PC1 y R3, para
ello no hay que hacer excesivas variaciones respecto a la red original, pero nos sirve para
comprobar como habŕıa que configurar el JSON en esta ocasión, además de demostrar con
esto la universalidad de los scripts. Los cambios realizados son: añadir un switch en el campo
((switches)) con sus respectivos datos, que en este caso seŕıan el nombre, los nodos conectados
y sus coordenadas, ya que no va a haber VLAN configuradas, también hay que añadir un
VPC nuevo, PC2, para ello lo añadimos en el campo ((VPCS)) con sus respectivos datos y en
la configuración con una IP de la misma red que PC1, ya que no existen VLAN como en el
Switch1. Importante también modificar los campos ((nSwitches)) y ((nVPCS)).

El resto de pruebas son similares, modificar el JSON añadiendo o eliminando nodos
o modificando configuraciones, el script leerá ese JSON para crear la topoloǵıa de red y
configurar los nodos si es que el usuario lo desea, después el script de corrección leerá también
el fichero JSON para comprobar que el usuario ha configurado la red correctamente. Si el
usuario desea realizar una topoloǵıa de red completamente distinta a la propuesta solamente
tiene que modificar los campos del JSON y los scripts se encargarán del resto, es por eso que
es importane destacar la importancia del JSON, ya que es una pieza fundamental de este
proyecto, ya que en él radica la caracteŕıstica de universalidad de los scripts, permitiendo
crear y corregir prácticamente cualquier topoloǵıa con ellos, siendo muy útil para plantear
talleres de laboratorio distintos para los alumnos con esta herramienta. En las figuras 7.4 y
7.5 se puede ver el resultado de la ejecución de los scripts con el fichero JSON de configuración
de la prueba cuatro.
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Figura 7.4: Topoloǵıa de red generada por el script de creación en la prueba cuatro

Figura 7.5: Resultado de la corrección de la prueba cuatro
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Caṕıtulo 8

Seguimiento del proyecto

En este caṕıtulo relataré los hechos más relevantes en cada etapa del proyecto, además de
comentar las diferentes complicaciones, dificultades y cambios que hayan surgido a lo largo
de este.

Empezando por la puesta en marcha para conocer bien el proyecto y los materiales que
necesito para llevarlo a cabo entró el problema que retrasaŕıa las cosas y me obligaŕıa a hacer
numerosos cambios y es el refinamiento del enfoque de la temática del mismo, es decir, el tema
del TFG ha tenido siempre la misma base, pero se ha ido refinando y cambiando los enfoques
hasta llegar a este resultado final, lo que ha hecho que la redacción de la introducción sea
modificada unas cuantas veces para adaptar dichos cambios. También entra en juego aprender
sobre GNS3 y sobre el Shell de Linux, que ha llevado bastante tiempo debido a que antes de
realizar el proyecto yo no conoćıa GNS3, no hab́ıa casi programado en Shell y nunca hab́ıa
tratado con un fichero JSON. En esta fase ha habido reuniones con el tutor para refinar
el enfoque y estar de acuerdo entre los dos acerca de qué deb́ıa ser el resultado final del
proyecto, es por ello también que esta parte ha llevado bastante tiempo.

Antes de realizar el diseño de la red tuve una reunión con el tutor para aclarar un par de
puntos sobre cómo enfocar los scripts, decidimos que, para evitar problemas y complicaciones
excesivas con el proyecto, los realizaŕıamos en torno a una red propuesta que contuviera todo
lo necesario como la implementación del protocolo DHCP, DNS, RIPv2 y la utilización de
nodos de distintos tipos para la familiarización del usuario con estos, todo ello utilizando el
mı́nimo de recursos posibles para una mayor compatibilidad. Naceŕıa aqúı una nueva fase, la
selección y el diseño de la red propuesta sobre la que nos basaŕıamos y haŕıamos óptima los
scripts, no fue una tarea muy larga ni compleja ya que la limitación de los recursos se trataba
en una de las entradas del estado el arte y en dicha entrada hab́ıa numerosas propuestas de
topoloǵıa para afrontar dicho problema, decid́ı utilizar una de ah́ı y modificarla un poco para
que encajara con nuestro proyecto, no hubo complicaciones en este aspecto.

Las fases de análisis y diseño de los script no han llevado un tiempo excesivo gracias a una
reunión que tuve con el profesor Diego Garćıa Álvarez, que me ayudó mucho a comprender
qué deb́ıa hacer en dichas etapas y cómo abordarlas, además de recomendarme libros y
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caṕıtulos de los mismos para leer y entender mejor lo que debo hacer en estas fases y poder
plasmar una mejor explicación en la memoria. Gracias a esto he podido actuar con mayor
fluidez en la realización del análisis y el diseño de los scripts y en la redacción de dichas
partes de la memoria. El único problema encontrado es mi confusión a la hora de realizar
dichas partes sin un sistema software orientado a objetos, por lo que en un principio véıa
imposible realizar un análisis y diseño, ya que no conoćıa patrones no orientados a objetos,
pero gracias a la reunión con el profesor pude comprender cómo hacerlo y llevar dichas fases
a cabo.

Comenzaŕıa la fase más complicada de todo el proyecto, la implementación y codificación
de los scripts. Como ya hab́ıa hecho un periodo de puesta en marcha anteriormente para
familiarizarme un poco con Shell y GNS3 y conocer su API REST esta fase no fue excesi-
vamente complicada en ese aspecto, pero śı lo fue a la hora de pensar los algoritmos tanto
de conexión de los nodos como de configuración de los mismos. La idea principal era que la
configuración de los nodos fuera a través del procolo Telnet, ya que GNS3 permite conectarse
a los nodos de su red desde el exterior a través de Telnet, pero no pudo ser posible debido
a los numerosos errores que provocaba y la gran lentitud del mismo, tuvo que sustituirse
dicha idea por crear los startup config de los router desde el script y enviárselos al servidor a
partir de una función de la API REST, lo mismo ocurre con el resto de nodos como los VPC
y los switches. La idea original era que el switch de la topoloǵıa fuese un router Cisco pero
con un módulo para actuar como switch, lo que permitiŕıa a los alumnos practicar dichos
comandos, pero debido al mal funcionamiento de estos tuvo que ser sustitúıdo por un switch
básico de GNS3 que no permite su configuración por comandos, pero segúıa ofreciendo fun-
cionalidades de VLAN, que era lo que necesitábamos, esto provocó un cambio en el diseño
de la red al tener que modificar el tipo de switch y provocó cambios en el algoritmo de co-
nexión de los nodos debido a la limitación en su configuración que generaba. Finalmente se
logró completar la implementación en un tiempo decente y se pudo redactar en la memoria
y se pudo realizar unos script que, aunque al principio se planteasen para estar enfocados en
una topoloǵıa de red espećıfica, se pudo hacer que fueran universales gracias a la facilidad
del fichero JSON de configuración, que también fue desarrollado en esta etapa y modificado
varias veces añadiendo información que se consideraba necesaria.

La fase de pruebas se realizó tras terminar la implementación de los scripts, en esta fase no
hubo grandes complicaciones, pero śı hubo cambios importantes en el código para corregir
problemas que ocurŕıan con las pruebas, como podŕıa ser el algoritmo de conexión de los
nodos que tuvo un cambio importante ya que antes estaba mal planteada, pero funcionaba
para la red propuesta, después del cambio el algoritmo es más universal.

La redacción de los manuales no fue dif́ıcil ya que teńıa claro el procedimiento y solo
era documentarlo. El problema vino a la hora de realizar el procedimiento para máquinas
Ubuntu, ya que en algunas máquinas Dynamips generaba problemas con los routers Cisco
pero en otras máquinas no, esto ha quedado documentado en el manual para que el usuario
sea consciente de este fallo, que no tiene que ver con los scripts sino con Dynamips.

Para finalizar, la fase de redacción de las partes finales de la memoria no tuvo ninguna
complicación ya que era solo redactar, y las ideas estaban más que claras tras todo el proceso
vivido, solo era plasmarlas adecuadamente y corregir fallos de redacción en las fases anteriores
para hacer una memoria más clara y consistente.
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Caṕıtulo 9

Conclusiones

Como fin de este proyecto se procede a hablar de las conclusiones finales del mismo.
Lo primero que se puede decir del proyecto es que se han cumplido con éxito todos los
objetivos propuestos en el primer caṕıtulo satisfactoriamente, además de cumplir con todos
los requisitos que se identificaron en la fase de análisis, tanto los funcionales como los no
funcionales y los requisitos del proyecto.

Las reuniones con el tutor han servido para aclarar el enfoque y el rumbo con el que
abordar el proyecto y resolver numerosas dudas que me han surgido a lo largo del mismo,
siempre con paciencia y comprensión, además de mantener un estrecho contacto por Microsoft
Teams para las dudas rápidas o compartir avances.

Con este trabajo de fin de grado se ha logrado demostrar la utilidad y potencia de GNS3
en el ámbito educativo, demostrándolo además con los scripts de taller de laboratorio, el gran
reto del proyecto. Estos scripts han servido para ofrecer una forma nueva de realizar estas
prácticas de laboratorio t́ıpicas de las asignaturas fundamentales de redes de computadoras
solamente posible con GNS3, permitiendo que, con un script, sea posible generar una topo-
loǵıa de red y que esta incluso esté configurada siendo completamente funcional si el usuario
lo desea y además permitir una corrección automática con otro script para que el usuario
o el profesor sea consciente de qué partes están bien configuradas o que partes están mal
configuradas.

De forma personal, el resultado de los scripts ha salido incluso mejor de lo esperado
originalmente, ya que la idea original era que para evitar complicaciones excesivas no fuese
un script pensado para distintas topoloǵıas de red, sino uno que crease una red espećıfica y
otro script que la corrigiese, dejando para un trabajo futuro la posibilidad de crear cualquier
topoloǵıa, pero finalmente debido a conocer a fondo la API REST de GNS3 y gracias a la
potencia de la tecnoloǵıa JSON y de Shell ha sido posible universalizar ambos scripts y que
opere de la forma más rápida y eficiente posible.

Por último, también de forma personal, este proyecto ha sido una gran puesta a prueba
a mis conocimientos y a todo lo aprendido a lo largo de la carrera, juntando conocimientos
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de todos los campos de las asignaturas y enfocados al campo de las redes y a las tecnoloǵıas
de la información, que era mi objetivo principal cuando se me apareció el reto de realizar un
trabajo de fin de grado, hacer algo relacionado con las redes y las tecnoloǵıas de información.
También ha sido un gran ejercicio de planificación y constancia, para ser consciente en todo
momento de los plazos que tengo y qué trabajo diario debo hacer para cumplirlos. También
ha servido para ser consciente de mi propio potencial, aprendiendo que soy capaz dominar
aspectos nuevos de la informática y refinar los ya conocidos si me esfuerzo lo suficiente. Como
broche final a esta evaluación personal quiero aclarar que termino quedando completamente
satisfecho con el resultado del proyecto.

9.1. Ĺıneas de trabajo futuras

Esta sección está pensada para que las futuras personas que quieran realizar un TFG o
un proyecto relacionado con el mı́o sepan futuras mejoras que pueden realizar al proyecto.
El código ha sido subido a un repositorio en GitHub, para que cualquier persona interesada
pueda echar un vistazo al código para futuras modificaciones o mejoras.

Mientras terminaba y quedaban claros cuales iban a ser los resultados del proyecto se me
han ido ocurriendo diversas mejoras que podŕıan refinar más el propósito del proyecto.

Entre estas mejoras se encuentran una que llevaŕıa el objetivo a un nivel superior, se
podŕıa llevar el objetivo de los scripts al nivel de una aplicación, que se encargue de generar
las redes y corregirlas o simplemente que genere el JSON de forma automática, sin necesidad
de generar un JSON a mano y ejecutar dos scripts que no tienen ningún tipo de interacción
con el usuario, todo con una interfaz gráfica y que agrupara la funcionalidad de ambos scripts.

Por último, también se podŕıa investigar una forma de automatizar tecnoloǵıas alternati-
vas a IOS de Cisco con Dynamips para implementar diversas tecnoloǵıas de otros fabricantes,
como podŕıa ser la GNS3 MV o Qemu.
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Bibliograf́ıa

[1] Gaudenz Alder. Diagrams.net. draw.io [Avaiable] https://www.diagrams.net/.

[2] Anónimo. Bourne shell. Wikipedia [Avaiable] https://es.wikipedia.org/wiki/

Bourne_Shell.

[3] Anónimo. Calidad de servicio. Wikipedia [Avaiable] https://es.wikipedia.org/

wiki/Calidad_de_servicio.

[4] Anónimo. Cliente-servidor. Wikipedia [Avaiable] https://es.wikipedia.org/wiki/
Cliente-servidor.

[5] Anónimo. Desarrollo en cascada. Wikipedia [Avaiable] https://es.wikipedia.org/
wiki/Desarrollo_en_cascada.

[6] Anónimo. Disyunción exclusiva. Wikipedia [Avaiable] https://es.wikipedia.org/
wiki/Disyunci%C3%B3n_exclusiva.

[7] Anónimo. Frame relay. Wikipedia [Avaiable] https://es.wikipedia.org/wiki/

Frame_Relay.

[8] Anónimo. Introducción a json. JSON [Avaiable] https://www.json.org/json-es.
html.

[9] Anónimo. Ipv6. Wikipedia [Avaiable] https://es.wikipedia.org/wiki/IPv6.

[10] Anónimo. Javascript. Wikipedia [Avaiable] https://es.wikipedia.org/wiki/

JavaScript.

[11] Anónimo. Multiprotocol label switching. Wikipedia [Avaiable] https://es.wikipedia.
org/wiki/Multiprotocol_Label_Switching.

[12] Anónimo. Open shortest path first. Wikipedia [Avaiable] https://es.wikipedia.org/
wiki/Open_Shortest_Path_First.

[13] Anónimo. Protocolo de transferencia de hipertexto. Wikipedia [Avaiable] https://es.
wikipedia.org/wiki/Protocolo_de_transferencia_de_hipertexto.

[14] Anónimo. Red privada virtual. Wikipedia [Avaiable] https://es.wikipedia.org/
wiki/Red_privada_virtual.

99

https://www.diagrams.net/
https://es.wikipedia.org/wiki/Bourne_Shell
https://es.wikipedia.org/wiki/Bourne_Shell
https://es.wikipedia.org/wiki/Calidad_de_servicio
https://es.wikipedia.org/wiki/Calidad_de_servicio
https://es.wikipedia.org/wiki/Cliente-servidor
https://es.wikipedia.org/wiki/Cliente-servidor
https://es.wikipedia.org/wiki/Desarrollo_en_cascada
https://es.wikipedia.org/wiki/Desarrollo_en_cascada
https://es.wikipedia.org/wiki/Disyunci%C3%B3n_exclusiva
https://es.wikipedia.org/wiki/Disyunci%C3%B3n_exclusiva
https://es.wikipedia.org/wiki/Frame_Relay
https://es.wikipedia.org/wiki/Frame_Relay
https://www.json.org/json-es.html
https://www.json.org/json-es.html
https://es.wikipedia.org/wiki/IPv6
https://es.wikipedia.org/wiki/JavaScript
https://es.wikipedia.org/wiki/JavaScript
https://es.wikipedia.org/wiki/Multiprotocol_Label_Switching
https://es.wikipedia.org/wiki/Multiprotocol_Label_Switching
https://es.wikipedia.org/wiki/Open_Shortest_Path_First
https://es.wikipedia.org/wiki/Open_Shortest_Path_First
https://es.wikipedia.org/wiki/Protocolo_de_transferencia_de_hipertexto
https://es.wikipedia.org/wiki/Protocolo_de_transferencia_de_hipertexto
https://es.wikipedia.org/wiki/Red_privada_virtual
https://es.wikipedia.org/wiki/Red_privada_virtual


BIBLIOGRAFÍA
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[44] Microsoft. ¿qué es el subsistema de windows para linux? Microsoft Docs [Avaiable]
https://docs.microsoft.com/es-es/windows/wsl/about.
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laboratorio de telemática para la facultad técnica usando el simulador gráfico de redes
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Apéndice A

Manuales

En este primer apéndice se proceden a detallar los manuales necesarios para la instala-
ción, uso y mantenimiento de los scripts resultado de este TFG. El manual de instalación
incluirá todos los pasos necesarios para la instalación del scripts en la máquina del usuario,
en el manual de usuario se enseñará el uso de los scripts y un tutorial de cómo configurar
correctamente la red propuesta para este TFG y en el manual de mantenimiento restricciones
y problemas obtenidos en el desarrollo que el usuario deberá tener en cuenta.

El manual está pensado para enseñar al usuario a instalar y ejecutar el taller de laboratorio
y su corrección para la red propuesta para el taller, si este desea hacer alguna modificación
deberá correr por su cuenta.

A.1. Manual de despliegue e instalación

En este manual se enseñará a instalar todo lo necesario para los scripts, tanto para su
uso en Windows 10 y 11 como para su uso en sistemas Ubuntu.

Para empezar será necesaria la instalación de los siguientes programas: VirtualBox y
GNS3 en sistemas Ubuntu y VirtualBox, GNS3, WSL y Ubuntu en WSL para sistemas
Windows.

El primer paso será obtener todos los archivos necesarios para la ejecución del script y
para la creación de la red, estos ficheros son:

1. Un fichero .ova que contiene las dos máquinas virtuales listas para importar y comple-
tamente configuradas

2. Un fichero .bin con la imágen ISO del Router Cisco 2691

3. Un fichero .json con la configuración predefinida de la red propuesta
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4. Un fichero .sh con el script de creación del taller de laboratorio

5. Un fichero .sh con el script de corrección del taller de laboratorio

En la figura A.1 se puede encontrar una imagen con los archivos que se deben tener.

Figura A.1: Archivos necesarios para la ejecución del script.

Una vez tenemos listos todos los ficheros se procederá a instalar VirtualBox, el procedi-
miento es distinto para los sistemas Ubuntu y los sistemas Windows.

Para los sistemas Windows será necesario acceder a la página oficial de VirtualBox[47],
una vez alĺı se deberá descargar el fichero de instalación para los host Windows, una vez
descargado lo ejecutamos y seguimos los pasos del asistente de instalación hasta que finalice
la instalación. En las figuras A.2 y A.3 se muestran imágenes que enseñan este proceso.

Figura A.2: Descarga de VirtualBox en Windows
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Figura A.3: Asistente de instalación de VirtualBox en Windows

En el caso de los sistemas Ubuntu, para su instalación será necesario utiliza el comando
sudo apt-get install virtualbox como se muestra en la figura A.4. y hay dos formas, desde
la terminal con el comando virtualbox o desde el lanzador de aplicaciones de Ubuntu, en
la figura A.5. se muestra la ejecución desde terminal.

Figura A.4: Instalación de VirtualBox desde Ubuntu.

105



A.1. MANUAL DE DESPLIEGUE E INSTALACIÓN

Figura A.5: Ejecución de VirtualBox desde terminal.

A partir de ahora el proceso es el mismo para los dos tipos de sistemas. Una vez hemos
instalado VirtualBox lo ejecutamos, accedemos al menú de archivo y seleccionamos la opción
((Importar servicio virtualizado)), una vez hecho esto se nos desplegará un menú, en el cual
examinaremos y seleccionaremos el archivo MV.ova que hab́ıamos obtenido anteriormente,
seguimos el asistente y se nos habrán importado las dos máquinas virtuales, UbuntuV y
UbuntuWeb, que serán las máquinas virtuales de la topoloǵıa de red del taller, estas máquinas
recordemos que están completamente configuradas. Las figuras A.6, A.7 y A.8 ilustran el
proceso de importación de estas.

Figura A.6: Selección de la opción de ((Importar Servicio Virtualizado)) en VirtualBox
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Figura A.7: Selección del fichero MV.ova

Figura A.8: Resultado de la importación en VirtualBox

Con esto las máquinas virtuales están completamente configuradas y listas para su uso
en la topoloǵıa de red. Por defecto, las máquinas virtuales debeŕıan venir con el adaptador
de red en el modo No Conectado, en caso de que no sea aśı es importante cambiarlo a dicho
estado, ya que sino GNS3 no será capaz de utilizar la máquina virtual para la topoloǵıa. La
configuración correcta se ve reflejada en la figura A.9.
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Figura A.9: Modo correcto del adaptador de red de las máquinas virtuales para la topoloǵıa.

Una vez hemos instalado VirtualBox, se puede proceder a instalar GNS3, el proceso una
vez más difiere dependiendo del sistema que estamos usando.

Para sistemas Windows será necesario bajar el instalador desde la página oficial, una
vez descargado lo ejecutamos y seguimos los pasos del asistente, requerirá que instalemos
WinPcap[60], Npcap[39] y Wireshark[28], todo lo hará el propio asistente de instalación de
GNS3, el usuario solo debe limitarse a seguir los pasos. En las figuras A.10 y A.11 se muestra
la descarga y la ejecución del asistente de instalación de GNS3.

Figura A.10: Descarga del asistente de instalación de GNS3 en Windows
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Figura A.11: Asistente de instalación de GNS3 en Windows.

En Ubuntu el proceso vaŕıa, para empezar será necesario añadir el repositorio de GNS3
con el comando sudo add-apt-repository ppa:gns3/ppa. Una vez añadido el repositorio
hará falta actualizarlos con el comando sudo apt update y proceder a la instalación de
GNS3 y del servidor con el comando sudo apt install gns3-gui gns3-server, durante la
instalación aparecerá un mensaje sobre la instalación de uBridge[57] y sobre Wireshark, sera
muy importante decir que śı a ambos mensajes. En las figuras A.12, A.13, A.14 y A.15 se
puede ver el proceso de instalación descrito.

Figura A.12: Adición de los repositorios de GNS3 en Ubuntu
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Figura A.13: Actualización de los repositorios de Ubuntu

Figura A.14: Instalación de GNS3 en Ubuntu

Figura A.15: Aviso acerca de la instalación de uBridge en Ubuntu
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Con esto ya tenemos GNS3 perfectamente instalado en ambos tipos de sistemas. Será
necesario hacer una configuración en la aplicación para que los scripts funcionen bien. Nada
más instalar la aplicación se nos solicitará configurar el servidor GNS3, la configuración que
debemos aplicar es que el servidor sea ejecutado en la máquina local y en el puerto TCP
3080. En las figuras A.16 y A.17 se enseña la configuración que se debe seguir.

Figura A.16: Selección de localización del servidor en la configuración incial.

Figura A.17: Configuración del servidor GNS3.
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Después, en la aplicación, vamos al menú ((Edit)) y vamos a la opción ((Preferencias)), una
vez alĺı vamos al apartado ((Server)) y deberemos desmarcar la opción que dice ((Protect server
with password)), esto es debido a que el script no utilizará autenticación con contraseña para
autenticarse frente al servidor GNS3, por lo que si este la requiere el script no funcionará.
En la figura A.18 se muestra la opción desmarcada.

Figura A.18: Opción ((Protect server with password)) desmarcada

Con esto ya tenemos GNS3 listo para su uso y el servidor listo para que el script se
comunique con él.

En el caso de las máquinas Windows todav́ıa quedaŕıa pendiente la instalación de WSL y
de Ubuntu para WSL, ya que es la mejor forma de ejecutar los scripts en máquinas Windows.

Para instalar WSL será necesario acceder a la aplicación ((Activar o desactivar las carac-
teŕısticas de Windows)), consiste en una aplicación interna en sistemas Windows 10 y 11 que
permite activar o desactivar funcionalidades adicionales en los sistemas. Una vez abrimos
la aplicación deberemos activar la opción ((Subsistema de Windows para Linux)) y darle al
botón de Aceptar, esto hará que la aplicación instale tal caracteŕıstica, al finalizar solicitará
un reinicio que debe realizarse antes de continuar. En la figura A.19 se muestra la aplicación
con la opción a activar en ella.
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Figura A.19: Instalación de WSL en Windows.

Una vez instalado WSL y reiniciado el sistema, se debe instalar Ubuntu para WSL, ya
que por defecto WSL viene vaćıo sin un sistema. Para esto, se debe acceder a la Microsoft
Store e instalar la aplicación ((Ubuntu on Windows))[37] como se muestra en la figura A.20.
una vez instalado se puede abrir perfectamente como cualquier otra aplicación del sistema.

Figura A.20: Ubuntu on Windows en la Microsoft Store

En común para las máquinas Ubuntu y Windows, será necesario instalar los comandos
jq y curl en caso de que no estén instalados por defecto, para ello utilizamos los comandos
sudo apt-get install jq y sudo apt-get install curl, en caso de que no encuentre alguno
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de los dos comandos en los repositorios podemos actualizarlos con sudo apt-get update.
En las figuras A.21 y A.22 podemos ver el procedimiento de instalación de ambos comandos.

Figura A.21: Instalación del comando jq

Figura A.22: Instalación del comando curl

Para finalizar, hay que colocar los ficheros restantes en ubicaciones correctas, en las máqui-
nas Windows los scripts y el JSON deben estar en el dominio del WSL o, desde el WSL
acceder a la carpeta del sistema Windows, el sistema Windows está montado en la ubicación
/mnt/c. En cambio, el fichero .bin que corresponde a la imágen del router Cisco 2690 debe
estar colocado en una ubicación espećıfica, en concreto en la ruta /GNS3/images/IOS/
como se muestra en la figura A.22.

Figura A.23: Ubicación correcta de la imagen IOS del router
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A.2. Manual de mantenimiento

En este manual se relatará aspectos a tener en cuenta para prevenir errores en el usuario
final, es importante tener todos estos detalles en cuenta antes de ejecutar los scripts. Todos
los detalles mencionados están basados en la experiencia propia, por lo que puede haber
detalles a tener en cuenta que no estén reflejados debido al desconocimiento de los mismos.

Es recomendable el uso de GNS3 y de los scripts en máquinas Windows 10 o Windows
11, no se recomienda su uso en máquinas Windows con versiones anteriores a Windows 10
versión 2004, entre las que también se incluyen versiones como Windows 8.1, 8, 7, Vista o
XP. Esto es debido a que WSL se incluyó en Windows como caracteŕıstica a partir de dicha
versión de Windows 10, siendo necesario para la ejecución de los scripts, Windows 11 trae
esta caracteŕıstica de serie, por lo que no hay problema con su uso en dicha versión. De
hecho, todo el desarrollo y las pruebas del script ha sido desarrollado utilizando el WSL de
Windows 11, como se ha podido ver en el caṕıtulo cuatro.

El uso de los scripts y de GNS3 en máquinas Ubuntu es posible y es funcional, pero es
posible que de lugar a más errores que si se ejecuta en máquinas Windows. Me he encontrado
en diversas máquinas Ubuntu un error con Dynamips, aunque es cierto que en otras máquinas
ha funcionado perfectamente. El error con Dynamips es un problema ajeno a los scripts y
perteneciente al funcionamiento propio de la aplicación con los nodos de este tipo como
los routers Cisco, los scripts se pueden ejecutar sin problemas y cumplen su función a la
perfección ignornando este error, pero si este error con Dynamips ocurre puede ser que
los routers no puedan encenderse. Para asegurarse de estar libre de errores con Dynamips
recomiendo el uso de los scripts en máquinas Windows 10 y 11.

A fecha 05/06/2022 en Windows 11 se ha podido encontrar un error relacionado con
VirtualBox, en el cual si se instalaba la actualización acumulativa KB5013943[41] podŕıan
fallar las aplicaciones que utilizan .NET Framework[40] como es el caso de VirtualBox, por
lo que, hasta que Microsoft u Oracle solucionen este problema, es recomendable no instalar
dicha actualización para que no afecte al funcionamiento de VirtualBox y se puedan ejecutar
las máquinas virtuales de la topoloǵıa de red. Este error tampoco está relacionado con los
scripts pero śı con el funcionamiento de la aplicación en śı.

También, para el correcto funcionamiento de los scripts y como se ha mencionado en el
manual de instalación, cabe recordar tres aspectos en la configuración a tener en cuenta:

Las máquinas virtuales han de tener el adaptador de red en modo ((No conectado))
como se puede ver en la figura A.9 del manual de instalación

El servidor GNS3 debe ser local y estar ubicado en el puerto TCP 3080 como se muestra
en la figura A.17 y debe estar sin protección por contraseña como se muestra en la figura
A.18.

Para que el servidor encuentre bien la imagen del router Cisco 2691 debe estar ubicada
en la rutaGNS3/images/IOS/ y tener el nombre concreto c2691-gns3-entservicesk9-
mz.123-16.bin como se muestra en la figura A.22
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A.3. Manual de usuario

En el manual de usuario se enseñará al usuario a ejecutar los scripts y la solución al taller
de laboratorio de la red propuesta por si el usuario desea comprobar la solución y cómo
ejecutar el script de corrección.

Para comenzar el taller de laboratorio, si hemos seguido el manual de instalación al pie
de la letra, se debe ejecutar el script de creación con los siguientes argumentos:

1. El fichero JSON de configuración

2. El nivel de dificultad, del 0 al 3 siendo 0 el nivel más bajo donde se da la red totalmente
configurada, el 1 el siguiente nivel en el que solamente se dan los routers configurados,
el 2 donde solo se dan los switches configurados y el 3 que seŕıa el nivel más alto en el
que no se da configurado ningún nodo de la red.

En la figura A.24. se puede ver un ejemplo de ejecución del script en el modo 3 y con el
fichero json de configuración de la red propuesta. Este script devuelve un ID de proyecto que
recomiendo apuntar porque será necesario para el script de corrección.

Figura A.24: Ejecución del script en el modo 3.

En este caso el usuario ha decidido ejecutar el script con el modo 3, por lo que el script
no configurará ningún nodo para que el usuario sea el que complete la configuración entera
de todos los nodos. La configuración de referencia es la que está escrita en el caṕıtulo 6, en
el que se habla del diseño de la topoloǵıa de red.

A partir de ahora se van a mostrar las SOLUCIONES de la configuración del taller,
por lo que si el usuario no quiere conocerlas y quiere descubrir por su cuenta la solución se
le sugiere ir hasta el final del manual en el que se enseña a utilizar el script de corrección.

Al abrir GNS3 nos encontramos con que se ha creado un proyecto llamado ((taller)) que
es el nombre que en el JSON se le ha dado al taller, si se abre muestra la topoloǵıa, los
nodos creados y conectados pero no configurados, por lo que es el turno de configurarlos. En
la figura A.25. nos encontramos la topoloǵıa como debe aparecer en GNS3 si todo ha sido
configurado correctamente en la instalación.
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Figura A.25: Ejecución de la topoloǵıa creada por el script en GNS3.

Empezaremos por configurar los switches, en este caso solo tenemos uno, el Switch1, la
configuración es muy simple ya que GNS3 solo permite la configuración de switches mediante
interfaz gráfica dando click derecho al nodo y seleccionando ((Properties)).

Según el diseño de la red existen 2 VLAN: la 10 y la 20. La 10 pertenece a la red
192.168.1.0/24 y la 20 a la red 192.168.2.0/24, el nodo que pertenece a la VLAN 10 es el host
MV1 que está conectado en la interfaz 0 y el nodo que pertenece a la VLAN 20 es el host
MV2 que está conectado en la interfaz 1, por lo que configuraremos las interfaces del switch
para que las interfaces a las que están conectados esos nodos tengan el modo acceso con la
VLAN correspondiente y la interfaz en la que está conectada el router tenga el modo dot1q
(equivalente en GNS3 al modo trunk) y la VLAN 1 siendo esta la interfaz 2, quedando la
configuración como se muestra en la figura A.26.

Figura A.26: Resultado correcto de la configuración del switch.
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Una vez configurado el switch, empezaremos la configuración de los routers configurando
el router R1, este router es el más complejo de los tres ya que es el encargado de proporcionar
servicios DHCP y DNS a la VLAN 10 y además de tener que encapsular las dos VLAN en
interfaces virtuales. Empezaremos configurando los servicios DHCP y DNS, para ello será
necesario encender el router con click derecho y la opción ((Start)) y conectarnos a la consola
dando click derecho sobre él y seleccionando la opción ((Console)), después esperamos a que se
encienda y ejecutaremos el comando ((enable)) para acceder al router. Después, ejecutaremos
los siguientes comandos para habilitar el DHCP de la VLAN 10:

Router#configure terminal

Router(config)#ip dhcp pool RED10

Router(dhcp-config)#network 192.168.1.0 255.255.255.0

Router(dhcp-config)#default-router 192.168.1.1

Router(dhcp-config)#dns-server 192.168.1.1

Router(dhcp-config)#exit

Con esto tenemos el DHCP activo para la VLAN 10, procederemos a configurar el servidor
DNS y a registrar el dominio server.com para que haga referencia a la máquina MV2 con IP
192.168.2.2 con los siguientes comandos:

Router(config)#ip dns server

Router(config)#ip host server.com 192.168.2.2

El siguiente paso seŕıa configurar las interfaces, empezaremos con la interfaz FastEther-
net0/0, que es en la que debemos crear interfaces virtuales para encapsular las dos VLAN,
los comandos a realizar son los siguientes:

Router(config)#interface fastEthernet 0/0.10

Router(config-subif)#encapsulation dot1q 10

Router(config-subif)#ip address 192.168.1.1 255.255.255.0

Router(config-subif)#exit

Router(config)#interface fastEthernet 0/0.20

Router(config-subif)#encapsulation dot1Q 20

Router(config-subif)#ip address 192.168.2.1 255.255.255.0

Router(config-subif)#exit

Para terminar con esta interfaz debemos encender la interfaz f́ısica para poder encender
con ella las virtuales, con los siguientes comandos podemos hacerlo:

Router(config)#interface fastEthernet 0/0

Router(config-if)#no shutdown

Router(config-if)#exit
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Una vez tenemos la interfaz FastEthernet0/0 correspondiente a las VLAN configuradas
podemos configurar la otra interfaz, la FastEthernet0/1, que está conectada al router R2,
con los siguientes comandos:

Router(config)#interface fastEthernet 0/1

Router(config-if)#no shutdown

Router(config-if)#ip address 192.168.3.1 255.255.255.0

Router(config-if)#exit

Ahora ya tenemos todas las interfaces correctamente configuradas, solamente quedaŕıa
configurar el protocolo RIPv2 para que anuncie al resto de routers las redes a las que tiene
acceso, para ello utilizaremos los siguientes comandos:

Router(config)#router rip

Router(config-router)#version 2

Router(config-router)#network 192.168.1.0

Router(config-router)#network 192.168.2.0

Router(config-router)#network 192.168.3.0

Router(config-router)#exit

Con esto ya tenemos la configuración del router R1 completa, para finalizar debemos
hacer permanente la configuración escribiéndola en el startup-config, para eso utilizamos el
siguiente comando:

Router#copy running-config startup-config

A continuación procedemos a configurar el router R2, en este caso solamente hay que
configurar las interfaces y el protocolo RIPv2 para configurarlo hacemos lo mismo que con
el router R1, click derecho ((Start)) y click derecho ((Console)) para acceder a la consola.
Empezaremos configurando las interfaces FastEthernet0/0, que es la que se comunica con
el router R1 y FastEthernet0/1 que es la que se comunica con el router R3. Empezaremos
configurando las interfaces, para ello primero deberemos encender el router de la misma
forma que el router R1 y acceder a la consola, ejecutamos el comando ((enable)) para acceder
al CLI del router y ejecutaremos los siguientes comandos:

Router#configure terminal

Router(config)#interface fastEthernet 0/0

Router(config-if)#no shutdown

Router(config-if)#ip address 192.168.3.2 255.255.255.0

Router(config-if)#exit

Router(config)#interface fastEthernet 0/1

Router(config-if)#no shutdown

Router(config-if)#ip address 192.168.4.1 255.255.255.0

Router(config-if)#exit
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Una vez configuradas las interfaces es hora de configurar el protocolo RIPv2 con los
mismos comandos que en el router R1 pero con las redes que están conectadas a este router:

Router(config)#router rip

Router(config-router)#version 2

Router(config-router)#network 192.168.3.0

Router(config-router)#network 192.168.4.0

Router(config-router)#exit

Una vez configurado el protocolo RIPv2 quedaŕıa concluida también la configuración del
router R2, pero es muy importante guardar la configuración en el startup-config para que el
script de corrección pueda leerla, para ello utilizamos el mismo comando que para R1:

Router#copy running-config startup-config

Una vez guardada la configuración, para terminar con la configuración de los routers
quedaŕıa únicamente la configuración del router R3, que es muy similar a la del router R2
ya que solamente hay que configurar el protocolo RIPv2 y las interfaces de red.

Las dos interfaces que nos encontramos en este router son la FastEthernet0/0 que está
conectada al router R2 y la FastEthernet0/1 que está conectada al PC1. Para configurar las
interfaces de red utilizamos los siguientes comandos:

Router#configure terminal

Router(config)#interface fastEthernet 0/0

Router(config-if)#no shutdown

Router(config-if)#ip address 192.168.4.2 255.255.255.0

Router(config-if)#exit

Router(config)#interface fastEthernet 0/1

Router(config-if)#no shutdown

Router(config-if)#ip address 192.168.5.1 255.255.255.0

Router(config-if)#exit

Y, para finalizar con la configuración del último router, procedemos a configurar el pro-
tocolo RIPv2 como en los demás routers para anunciarles las redes a las que tiene acceso
directo, con los siguientes comandos:

Router(config)#router rip

Router(config-router)#version 2

Router(config-router)#network 192.168.4.0

Router(config-router)#network 192.168.5.0

Router(config-router)#exit
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Importante, al igual que en los otros routers, hay que guardar la configuración en el
startup-config con el siguiente comando:

Router#copy running-config startup-config

Solamente quedaŕıa para finalizar el taller configurar el PC1, al cual solamente es necesario
asignar una IP y un gateway para su funcionamiento, para ello primero lo encendemos con
click derecho y ((Start)) y accedemos a la consola con click derecho y ((Console)), una vez
dentro de la consola ejecutamos el siguiente comando para asignar una IP:

VPCS> ip 192.168.5.2 192.168.5.1 24

Y guardamos la configuración con el comando:

VPCS> save

FIN DE SOLUCIÓN

Con esto se da por finalizada la configuración de los nodos de la red, para su comprobación
haremos tres pruebas, la ejecución del script de corrección, un ping desde PC1 a MV1 y
un acceso al servidor web de MV2 desde MV1 estas dos últimas sirven para corroborar la
veracidad del resultado del script de corrección.

Empezaremos con la ejecución del script de corrección, para ello ejecutaremos el script
de corrección con los siguientes argumentos:

El mismo fichero JSON utilizado en el script de creación con la configuración de la red

El ID del proyecto GNS3 creado con el script de creación

El resultado de la ejecución nos indica que se ha configurado todo correctamente y que
nuestra red es completamente funcional, mostrándonos un mensaje por cada nodo y cada
parte de la configuración indicándonos si dicha configuración es correcta o no, en nuestro
caso todo está configurado correctamente, como se puede ver en la figura A.27.
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Figura A.27: Corrección del taller proporcionada por el script de corrección

Para corroborar esta corrección haremos primero un ping desde PC1 a MV1 y a MV2,
para comprobar que el protocolo RIP, el protocolo DCHP y las interfaces de todos los nodos
están bien configuradas, el resultado es satisfactorio, recibiendo PC1 respuesta de MV1 y
de MV2, como podemos ver en las figuras A.28 Y A.29, esto también nos indica que R1
tiene bien configurado el DHCP ya que MV1 recibe IP de este. Para realizar esta prueba
accedemos a las máquinas virtuales, siendo la contraseña de estas la misma que el nombre
del usuario: ubuntuv para la máquina MV1 y server.com para la máquina MV2.

Figura A.28: Ping desde la máquina PC1 a MV1
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Figura A.29: Ping desde la máquina PC1 a MV2

Como última prueba y para finalizar el manual de usuario, y como prueba de la configu-
ración del protocolo DNS y el enrutamiento entre VLAN, se procede a acceder al servidor
web server.com de la máquina MV2 desde la máquina MV1. Para ello abrimos Firefox en
la máquina MV1 y accedemos a la dirección server.com, vemos que tarda un poquito pero
finalmente accede, dando la prueba por satisfactoria. El resultado puede verse en la figura
A.30.

Figura A.30: Acceso web desde la máquina MV1 a MV2 (server.com)

123



A.3. MANUAL DE USUARIO

124
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Apéndice B

Resumen de enlaces adicionales

Los enlaces útiles de interés en este Trabajo Fin de Grado son:

Repositorio del código: https://github.com/gackerman54/TFG.
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