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Resumen

La importancia de la gestion de la identidad digital en la sociedad digital en la que en
estos dias vivimos y que tan caotico puede llegar ser genera una necesidad clara. ;Como
podemos ser capaces de cooperar con diversas personas sin el temor a sufrir un robo de
identidad y garantizando que las diferentes personas con las que trabajamos verdaderamente
son quien dicen ser?.

El objetivo de este proyecto es obtener un sistema con la capacidad de gestionar la identidad
digital de los usuarios dentro de una organizacion en funcion de las comunidades a las que
estos pertenezcan dentro de dicha organizacion.

Para ello el sistema hara uso de la infraestructura de clave publica (PKI) y los certificados
digitales generados por esta misma infraestructura para distintos usuarios.
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Abstract

The importance of digital identity management in the digital society in which we live
these days and how chaotic it can be generates a clear need. How can we be able to cooperate
with diverse people without the fear of identity theft and guaranteeing that the different
people we work with are truly who they say they are?

The objective of this project is to obtain a system with the ability to manage the digital
identity of users within an organization based on the communities to which they belong
within said organization.

For this, the system will make use of the public key infrastructure (PKI) and the digital
certificates generated by this same infrastructure for different users.
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Capitulo 1 - Introduccion

Este capitulo quiere servir como preambulo para poder llegar a comprender el valor
del sistema que hemos tenido oportunidad de construir. Introduciremos la motivacion y
objetivos de nuestro trabajo, asi como la organizacion de esta memoria.

1. Motivacion

A dia de hoy nos encontramos frente a una sociedad practicamente digitalizada y la
gestion de identidad digital dentro de ella se ha vuelto un verdadero problema. Muchas de las
gestiones que realizamos en nuestro dia a dia exigen conocer quién es aquel que realiza esa
gestion, esto naturalmente no pasa desapercibido para aquellos que desean aprovecharse de
otros, por lo que gestionar de la manera mas correcta y fiable la identidad de las personas
fisicas dentro de un mundo digital ya no es un capricho sino una necesidad.

Esto que comentamos se ve a mayores incrementado si hablamos del ambito empresarial o de
investigacion, donde es muy habitual encontrarnos con equipos que involucran diversas
comunidades de usuarios. Cada usuario dentro del equipo puede a su vez pertenecer a mas de
una comunidad, lo cual nos deriva, una vez mas, en la necesidad de gestionar de manera
adecuada identidades asociadas a comunidades.

2. Objetivos

El principal objetivo de este proyecto es lograr la construccion de un sistema con
capacidad para gestionar la identidad digital de un grupo de usuarios pertenecientes a una
organizacion, teniendo en cuenta como variables las distintas comunidades a las que estos
puedan pertenecer. Para ser capaces de lograr esto emplearemos infraestructura de clave
publica (PKI).

Otro de los objetivos para nuestro sistema es ser capaz de soportar las variaciones en la
situacion actual de la organizacion a la cual est¢ dando servicio de manera que pueda
continuar con su labor de gestion sin complicaciones.
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3. Organizacion de la memoria

Este documento se organiza en siete capitulos de la siguiente manera:

e Capitulo 1 - Introduccion: Una breve motivacion para nuestro proyecto.

e Capitulo 2 - Planificacion del proyecto: Descripcion de la planificacion inicial del
proyecto, incluyendo aspectos como la planificacion de tareas, el plan de riesgos y

una pequefia estimacion del coste del proyecto.

e Capitulo 3 - Fundamentacion tedrica: Explicacion de los conceptos tedricos
necesarios para el correcto seguimiento de esta memoria.

e Capitulo 4 - Analisis: Descripcion del proceso de andlisis del proyecto, se
especifican los requisitos y los casos de uso que el proyecto deberd cumplir.

e Capitulo 5 - Disefio: Se detalla el disefio del sistema construido.
e Capitulo 6 - Implementacion y validacion: Especificacion de las tecnologias
empleadas en la construccion del sistema, los métodos usados y las pruebas realizadas

para comprobar que los resultados obtenidos son los esperados.

e Capitulo 7 - Conclusiones y lineas futuras: Reflexion sobre el proyecto realizado y
cuales son los siguientes pasos que podrian seguirse con nuestro proyecto.
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Capitulo 2 - Planificacion del proyecto

1. Plan Inicial

Para el desarrollo de nuestro proyecto principalmente seguiremos una metodologia de
cascada, esto implica que se desarrollara de manera secuencial, salvo en ciertas etapas donde
podamos realizar un desarrollo en paralelo junto con otra fase ya que ambas tienen aspectos
en comun y de esta forma facilitar el poder llegar mas profundo en ciertos detalles.

El motivo de seleccionar esta metodologia para el desarrollo de nuestro proyecto, es sacar
partido a la sencillez puesto que nuestro equipo de trabajo es muy reducido y de esta manera
es mucho mas simple realizar la distribucion de trabajo. Debemos ser conscientes también de
las desventajas del modelo en cascada y es que realizar un cambio en una de las primeras
fases, cuando el desarrollo se encuentra en un estado avanzado, puede ser excesivamente
costoso por lo que deberemos ser muy cuidadosos durante todo el desarrollo.

Sobre el modelo en cascada existen diversas variantes, como aquellas que emplean el uso de
prototipos, fases solapadas, subproyectos o reduccion de riesgos.

Podemos clasificar las distintas tareas de nuestro proyecto en 6 fases distintas:

1. Imicio: En esta fase asimilamos los conceptos teoricos para la creacion de nuestro
sistema y planificamos como llevar a cabo nuestro proyecto.

2. Analisis: Esta fase sera la que logre identificar cudles son los requisitos de nuestro
sistema y cudles son los posibles casos de uso del mismo.

3. Disefio: En nuestro proyecto estd serd la fase mas laboriosa y larga, y en ella
detallaremos todos los elementos de nuestro sistema y cdmo afectan estos a ¢él.

4. Implementacion: En esta fase pondremos en marcha el sistema disefiado en la
anterior fase, se tratara de una implementacién a menor escala pero suficiente para
comprobar que es escalable a una organizacion del mundo real, es muy posible que en
esta fase se solapen pruebas con la propia implementaciéon de manera que se puedan
retroalimentar entre ambas.

5. Fin: Durante esta fase “puliremos” todos los detalles del proyecto y de la memoria del
mismo.
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Las fechas inicio y finalizacion las detallamos a continuacion, seguidamente de las tareas
junto con su duracion estimada y las dependencias que tienen con sus predecesoras (Tabla 1).
La planificacion puede verse alterada en funcion de distintos imprevistos que aparezcan es
por eso que existe una fecha “maxima” de finalizacion que permita maniobrar en caso de
algun retraso.

e Fecha de Inicio: 14 de Febrero de 2022

e Fecha de Finalizacion Ideal: 21 de Junio de 2022

e Fecha de maxima de Finalizacion: 15 de Julio de 2022

e Duracién estimada del proyecto: 696 horas aproximadamente

El diagrama de Gantt correspondiente a la planificacion inicial del proyecto se muestra en la
Figura 1. Como se puede ver en este diagrama, todas las tareas tienen dependencias de fin a
inicio con sus predecesoras, es decir, cada tarea debe esperar el fin de su predecesora antes de
poder iniciarse.

4 Inicio —]

Investigacion preliminar I
Asimilacion de conceptos
tedricos

4 Planificacién

Planificacién j
4 Anilisis

Fundamentacion tedrica
Busqueda de requisitos del
proyecto

Planteamiento de casos de
T

4 Diseio

Creacion del modelo de datos —
Disefio del sistema j
+ Implementacion

Seleccién de herramientas
tecnoldgicas y aprendizaje
Implementacién del sistema =

Pruebas del sistema

4 Fin i
Pruebas de concepto
Finalizacisn y conclusion de la

Lineas de futuro

Figura 1: Diagrama de Gantt inicial del proyecto

Como podemos apreciar en el diagrama (figura 1) la tarea que mas tiempo nos va a llevar es
el diseno del sistema que consta de una duracion de 240 horas. Cabe destacar que la totalidad
del proyecto coincide en el tiempo con la realizacion de las practicas en empresa del alumno
por lo que podria limitar el tiempo disponible.
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Nombre de tarea Duracién Comienzo Fin Predecesoras
INICIO
1:Investigacion preliminar 16 horas lun 14/02/22 | mar 15/02/22
2:Asimilacion de conceptos 24 horas mi¢ 16/02/22 | vie 18/02/22 2
tedricos
PLANIFICACION
3: Planificacion 40 horas lun 21/02/22 vie 25/02/22 2:3
ANALISIS
4: Fundamentacion tedrica 80 horas lun 28/02/22 vie 11/03/22 3
5: Bisqueda de requisitos del 40 horas lun 14/03/22 vie 18/03/22 4
proyecto
6: Planteamiento de casos de 40 horas lun 21/03/22 vie 25/03/22 4;5
usos
DISENO
7: Creacion del modelo de 120 horas | lun 28/02/22 vie 15/04/22 6
Datos
8: Disefio del sistema 120 horas | lun 18/04/22 vie 06/05/22 7
IMPLEMENTACION
9: Seleccion de herramientas 40 horas lun 09/05/22 vie 13/05/22 8
tecnolégicas y aprendizaje
10: Implementacién del 40 horas lun 16/05/22 vie 03/06/22 9
sistema
11: Pruebas del sistema 40 horas lun 06/06/22 vie 10/06/22 10
FIN
12: Pruebas de concepto 40 horas lun 13/06/22 vie 17/06/22 11
13: Finalizacién y conclusion 40 horas lun 13/06/22 vie 17/06/22 11
de la memoria
14: Ampliaciones de futuro 16 horas lun 20/06/22 | mar 21/06/22 13
Tubla 1: Planificacién del proyecto
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2. Plan de Riesgos

En este apartado analizaremos los distintos riesgos que podriamos enfrentar en el
desarrollo de nuestro proyecto, para ello en primer lugar identificaremos los posibles riesgos
y en segundo lugar veremos la exposicion que tenemos frente a ellos con la ayuda de una
matriz de riesgos por impacto y frecuencia, y para terminar veremos los diferentes planes de
contingencia de aquellos riesgos clasificados como altos o superiores para mitigar el impacto
en caso de que se materializaran.

Para la evaluacion de la frecuencia e impacto usaremos una escala de 1 a 5, siendo 1 lo mas
bajo y 5 lo més alto, y en funcion del valor de la combinacion de estos dos valores
obtendremos la exposicion a los diferentes riesgos. La matriz de clasificacion quedaria de la
siguiente manera (Figura 2).

5 Alta Alta Muy Alta | Muy Alta | Muy Alta
g: 4 Media Media Alta Muy Alta | Muy Alta
g 3 Baja Media Media Alta Muy Alta
% 2 Baja Baja Media Media Alta
1 Baja Baja Baja Media Alta
1 2 3 4 5
IMPACTO

Tabla 2: Matriz de clasificacion de riesgos

Ahora identificaremos cada riesgo, lo clasificaremos tal y como hemos explicado
anteriormente y aportaremos su correspondiente plan de contingencia en caso de ser
necesario y dentro de nuestros limites.

e Fallo de planificacion:
Frecuencia: 4

Impacto: 4 Exposicion: Muy Alta

Para reducir la probabilidad de que este riesgo se materialice introducimos un margen de
tiempo en la planificacion de nuestro proyecto.
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e Cambios de horario de otras actividades:
Impacto: 5 Frecuencia: 1 Exposicion: Alta

En caso de que este riesgo se materialice para solventarlo deberemos de replanificar las tareas
referentes al proyecto.

e Daiio en el ordenador de trabajo:
Impacto: 5  Frecuencia: 1 Exposicion: Alta
Para evitar mitigar lo més posible este riesgo intentaremos trabajar al maximo posible con
herramientas cloud como google docs, en caso de no ser posible documentaremos el trabajo
realizado y guardaremos copias de seguridad en almacenamiento cloud como google drive.

e Enfermedad:
Impacto: 4  Frecuencia: 3 Exposicion: Alta
Debemos prestar atencion a esto y mas en los tiempos que corren con la pandemia en la que

vivimos, de ahi que su frecuencia sea algo mas elevada de lo normal. Para contrarrestar este
riesgo la solucion serd introducir un margen de tiempo en nuestra planificacion.

e Cambios en los requisitos:
Impacto: 3 Frecuencia: 2 Exposicion: Media

Aumentaremos el tiempo dedicado al andlisis de requisitos para poder evitar que puedan
aparecer variaciones de estos en el futuro, también reducira considerablemente la aparicién
de este riesgo reporte de avances a los tutores del proyecto.

e Fallo tardio de disefio:
Impacto: 5  Frecuencia: 2 Exposicion: Alta
La unica manera en la que podremos mitigar el dafio que suframos con la materializacion de
este riesgo sera contar con el suficiente margen de tiempo en la planificacion como para

corregir el fallo encontrado, las reuniones con los tutores también ayudaran en la reduccion
de probabilidades de que este riesgo aparezca.
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e Falta de conceptos teoricos o practicos:
Impacto: 4 Frecuencia: 2 Exposicion: Media

Aumentaremos el tiempo invertido en el estudio de estos elementos para asimilar de manera
correcta todo lo necesario para la elaboracion del proyecto.

3. Presupuesto

Como en todo proyecto existen unos gastos necesarios para su desarrollo este
apartado tiene como finalidad intentar realizar un pequefo presupuesto, teniendo en cuenta
los gastos del personal implicado y los productos y herramientas empleados.

El gastos en productos es nulo ya que todo el software que empleamos es de codigo libre
desde el sistema operativo hasta las herramientas. Sin embargo el hardware que empleamos si
tiene un coste de alrededor de unos 500€ el precio medio de una computadora normal.

El gasto de personal en este caso es 0€ ya que el desarrollador del sistema no cobrara por la
realizaciéon de este proyecto. Sin embargo, podemos estimar el costo que supondria la
contratacion de un desarrollador junior.

Un desarrollador junior en Espafia cobra unos 18.000 € al afio, con una jornada de 40 horas
semanales, es decir unas 160 horas al mes, lo que en un afio supondria 1920 horas, de lo que
podemos obtener que el sueldo seria de unas 10 € por cada hora de trabajo. Lo que nos daria
un total de 6.960 € aproximadamente.
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Capitulo 3 - Fundamentacion tedrica

1. Gestion de identidad

Entendemos la gestion de identidades (IDM, Identity Management) como el primer paso
dentro de un proceso mayor conocido como gestion de identidades y accesos (IAM, Identity
and Access Management). El IDM tUnicamente se encarga de “;Como identificamos al
usuario?”, mientras que el proceso de IAM se preocupa también de a que recursos y/o
sistemas accede el usuario. [6]

El proceso de IDM busca autentificar de la manera mas fuerte posible, en la medida de los
recursos que la organizacion disponga, que un usuario verdaderamente es quien dice ser. Para
lograr esto existen diferentes técnicas que podremos clasificar en tres grupos diferentes en
funcion de como se relacionan con el usuario.

e Algo que el usuario SABE . Esta seria una de las técnicas mas tradicionales, la
finalidad es identificar a un usuario mediante algo que unicamente conoce este, dentro
de este grupo podriamos colocar las tradicionales contrasefias o preguntas de
seguridad.

e Algo que el usuario TIENE. Estas técnicas pretenden identificar mediante la
posesion de algun tipo entidad, puede tratarse de un objeto fisico, un fichero digital o
una combinacién de ambos, en este grupo podemos encontrar tanto tecnologias de
autenticacion mediante multifactor(las cuales consistente en enviar un codigo variable
al usuario a un dispositivo que es de su propiedad), tarjetas de acceso y certificados
digitales, que en nuestro proyecto sera en lo que nos centraremos.

e Algo que el usuario ES. En nuestro tercer grupo podemos encontrar todas aquellas
tecnologias que permiten la identificacion del usuario mediante aquello que
fisicamente como persona es, en este grupo entrarian todas aquellas tecnologias
biométricas como son escaneres de retina, sensores de huella dactilar o escaneres
faciales (como los empleados en gran mayoria de dispositivos moviles actualmente).

Habiendo explicado estos tres grupos podemos decir que verdaderamente ninguno de ellos
por si solo es capaz de lograr una autenticacion fuerte del usuario, pero si realizamos la
combinacion de al menos dos de estos grupos podemos asegurar que el usuario es quien dice
ser, naturalmente los recursos de los que disponga la organizacion seran el factor limitante de
estos sistemas, pongamos un ejemplo, en una organizacion no presenta el mismo coste
realizar una identificacion combinada mediante una contrasefia y cddigo multifactor, que
realizarla mediante la combinacién de una contrasefia y un sensor de huella dactilar que
deberd distribuir a todos los miembros de la organizacion, obviamente la implementacion de
un sistema que a grandes rasgos Unicamente necesita un componente software (puesto que es
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bastante habitual recibir los codigos multifactor en el movil personal del usuario) y por tanto
es menos costoso de mantener y variar su volumen, que aquel que necesita la distribucion de
un hardware especial para todos los miembros de la organizacién sumado al componente
software para soportar a mayores todo este sistema.

Pero bien ahora nos falta saber por que el IDM es tan necesario € importante para una
organizacion, para comprender esto Unicamente deberemos hacernos una pregunta *“;Qué
pasaria si alguien logra hacer ver al sistema que es otra persona?” , para responder esta
pregunta vamos a plantear la siguiente situacion: Mallet es un trabajador de una empresa
encargada de la distribucion de material médico para su zona geografica, en esta empresa
unicamente poseen un sistema de identificacion mediante contrasefia, tras varios intentos de
promocion sin éxito para un puesto mejor dentro de la empresa, Mallet decide que es
momento de marcharse de la empresa, pero antes quiere que la empresa pague por no
“valorar su talento” por ello logra hacerse con la contrasefia de su compafiero Bob, que
trabaja en el departamento de distribucion y es un poco despistado por lo que siempre deja su
contrasefia anotada en un papel pegado en su portatil, Alice accede al sistema con la
contrasefia de Bob extrae y elimina del sistema los datos de distribucion de los ultimos 5
afios; tras esto Mallet difunde con las credenciales de Bob la informacion, cierra sesion y se
marcha. Las consecuencias de esto son incontables: pérdida de informacion, difusion de datos
privados, bloqueo temporal de la distribucion del material, suministros insuficientes para
centros sanitarios, pérdida de reputacion para la empresa, pérdida econdémica para la
empresa, ... y sin olvidar al pobre de Bob que en un primer momento serd el Unico
responsable puesto que a ojos del sistema fue el que realizd todas estas acciones. Este
ejemplo ilustra de manera adecuada el “valor” que tiene una identidad dentro de una
organizacion y por qué deberiamos velar por gestionarlas de manera apropiada. [2]
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2. Estructura PKI para gestion de identidad

La Public Key Infrastructure (PKI) o Infraestructura de Clave Publica, en espafiol,
consiste en conjunto de servicios y componentes informdticos que permiten la gestion,
control y administracion de toda clase de certificados digitales.

En resumidas cuentas la Infraestructura de Clave Publica es un complejo combinado de
software y hardware aplicado en politicas y tareas de seguridad digital. Pero el punto que
hace destacar PKI es la posibilidad que ofrece de integrar los certificados digitales junto a la
criptografia de Clave Publica.

Teniendo conocimiento de los dos puntos claves de PKI (certificados digitales y criptografia
de Clave Publica) ahora pasaremos a explicar cada uno de ellos. [5] [9] [16]

2.1 Criptografia de Clave Publica

Para que podamos entender en qué consiste un sistema de criptografia de clave
publica en primer lugar deberemos saber que es un sistema criptografico sin ningun tipo de
adjetivo afiadido. Segtin la RAE definimos criptografia como:

“Arte de escribir con clave secreta o de un modo enigmatico” [1]

Por lo tanto un sistema criptografico es aquel que permite cifrar y descifrar informacion
empleando un algoritmo, una o unas claves, texto plano y el correspondiente texto cifrado.

El sistema de criptografia de clave publica es aquel en el que las claves, o llaves, vienen por
pares una se mantiene privada, y solo es conocida por su propietario, mientras que la otra se
mantiene publica y esta disponible para cualquiera. [4]

Cuando se emplean para firmas digitales, la clave privada es la que se emplea para realizar la
firma y la clave publica la encargada de verificar. Esto significa que cualquier usuario de la
organizacion puede verificar una firma, puesto que exclusivamente el duefo de la clave
privada podria generarla.

Cuando se usa para realizar un cifrado, la clave publica es la encargada de realizar el cifrado
mientras que la clave privada serd la encargada de descifrar. Esta es una de las principales
ventajas frente a un sistema criptografico de clave simétrica, en el que la clave de cifrado es
la misma en ambos extremos lo cual complica la tarea de que ambos extremos obtengan de
manera segura esta clave, ya que al tratarse de una clave con caracter publico, no es
necesario ocultarla y cualquier persona podria cifrar un mensaje, pero uUnicamente el
propietario de dicha clave podria descifrarlo. Naturalmente no todo es tan sencillo y positivo,
ya que esto hubiera provocado la desaparicion del cifrado simétrico y esto es bien sabido por
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todos que no es asi, los algoritmos asimétricos son mucho mas lentos y no permiten cifrar
mensajes tan largos puesto que el tamafio maximo capaz de cifrar es proporcional al tamafo
de la clave. Como resultado de este tipo de desventajas es muy habitual combinar ambos
sistemas para compensar las deficiencias de cada uno, el cifrado simétrico se encarga del
mensaje mientras que el cifrado asimétrico se encarga de transmitir la clave simétrica que se
ocupard del mensaje. El siguiente esquema muestra un ejemplo de como funciona este
sistema combinado.

Privada Clave Clave Privada
Simétrica Simétrica
Publica - — A Publica
lblica rivada
Alice Bob
Clave Clave
Simétrica ! | Simétrica
Cifrada Cifrada
Mensaje » Menzaje | Mensaje ! Mensaje
Cifrado Cifrado
Clave Clave
Simétrica Simétrica

Figura 2: Combinacion de los sistemas criptogrdficos simetrico y asimetrico para la transferencia de un mensaje

2.2 Certificados digitales

Como hemos comentado anteriormente los certificados digitales son el segundo gran
punto de PKI y ahora veremos cuales son las caracteristicas de estos y los distintos usos que
estos tienen. Pero antes de eso debemos definir los términos de Firma Digital y Autoridad
Certificadora (CA), Ambos conceptos son claves a la hora de comprender los certificados
digitales.

Una Firma Digital se trata de un sello de autenticacion electrénico que busca lograr la
cualidad de no repudio y de integridad, esto quiere decir que ese sello inicamente ha podido
ser colocado por una entidad concreta, veamos como funciona con la siguiente figura.

Mensaje Mensaje
Privada Privada
- Privada Piiblica -
Publica Publica
Firmanie Observador
Menzaje } Mensaje
Cifrado Cifrado

Figura 3: Funcionamiento de la firma digital
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Para conseguir la cualidad de no repudio, y de esta forma garantizar que el firmante es quien
afirma ser, lo que nuestro firmante hara sera cifrar el mensaje en cuestion con su clave
privada para que de esta forma el observador los descifre con la clave publica del firmante y
de esta forma confirmar la identidad del firmante.

Una Autoridad de Certificacion (CA) es una entidad de confianza que emite y revoca
certificados digitales utilizados en transacciones y firmas electronicas. Esta confianza se logra
gracias a la imagen de la CA, que actia como parte interviniente en la relacion entre los
diversos miembros de una organizacion. Por lo tanto, cuando se realice cualquier transaccion
entre dos partes, la CA confiard en los documentos que se gestionen y firmen por no ser una
parte relacionada.

Algunas de las funciones de una CA son proporcionar servicios tales como emitir
certificados, revocar listas de certificados !, verificar la validez de los certificados, etc.
Ademas, la CA registra la fecha y la hora exactas en que se firmd electronicamente el
documento, lo que se denomina sello de tiempo. [15]

Teniendo claros estos dos conceptos que son parte fundamental de los certificados digitales
estamos mas que preparados para comprender en qué consisten, qué caracteristicas tienen y
cual es el tipo mas interesante para nuestro proyecto.

Un certificado digital es un archivo informatico firmado electronicamente por un prestador de
servicios de certificacion y considerado por otras entidades como la autoridad de dicho
contenido, vincula los datos de verificacion de la firma al firmante, de manera que solo ese
firmante puede firmar, y confirmar su identidad. Tiene una estructura de datos que contiene
informacion sobre una entidad (por ejemplo, una clave publica, una identidad o un conjunto
de permisos). [18]

En funcién del uso que le queramos dar a nuestros certificados contendran una informacion u
otra, y esta serd la que da lugar a los distintos tipos de certificados que existen.

e Certificados de Clave Publica: Esta clase sera la que emplearemos para el desarrollo
de nuestro proyecto, ya que principalmente estos son empleados en protocolos
autenticacion de entidades. Estos certificados asocian una clave publica a una
identidad, la clave privada pareja de dicha clave publica se encontrard en posesion de
la entidad con la identidad especificada en el certificado. Ademas, se podra incluir
otra informacion relevante, como el periodo de validez, el identificador del algoritmo
que puede utilizar la clave publica, o las politicas o restricciones de uso del
certificado.

' Cuando un certificado es revocado implica que este pierde su validez y por lo tanto no garantiza la
identidad del propietario, este puede revocarse por dos motivos, se ha visto comprometido o su
tiempo de vida ha terminado
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o Certificados de Atributos: Son empleados normalmente en protocolos relacionados
con la autorizacion de entidades. En lineas generales no contienen claves publicas, en
lugar de eso relacionan otra clase de informacién como roles o privilegios.

2.2.1 X.509: Certificados Digitales y codificaciones DER, CRT y CER

Un certificado digital X.509 es aquel que ha sido firmado digitalmente y/o codificado
siguiendo la RFC 5280 [13] [8].

La unica finalidad del estandar X.509 es definir la sintaxis del certificado, esto implica que
no se encuentra no tiene necesidad de emplear ningn algoritmo en especifico, y los campos

que podemos encontrar dentro de su estructura son los siguientes:

e Version: X.509 dispone de tres versiones diferentes siendo la v3 la mas reciente de
todas las existentes hasta la fecha.

e Serial Number: (Numero de serie) Se trata del identificador tnico para todos los
certificados emitidos por una misma autoridad certificadora (CA).

e Algoritmo empleado en la firma digital: Identifica qué algoritmo empleo la CA del
certificado para firma el mismo.

o Nombre del certificador: Nombre de la CA.

o Tiempo de vida del certificado: Periodo de validez del certificado, pasado este
tiempo el certificado quedara invalidado.

e Propietario: Nombre del dueo del certificado en cuestion.
e Clave publica del propietario: Clave publica del duefio, y algoritmo asociado.
e [Extensiones: Informacion adicional permitida por X.509.

e Firma digital de la CA: Firma digital generada por la certificadora que respalda todo
lo anterior.

Lo que vemos en la figura 3 se trata de un certificado X.509, que sirve como ejemplo para
ilustrar los campos anteriores y no se trata de uno de los que existira en nuestro sistema.
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Certificate:

Data:

Version: 3 (@x2)

Serial Number: 9 (@x9)

Signature Algorithm: shalWithRSAEncryption

Issuer: C=US, ST=Florida, L=Tampa, O=Text CA,
CN=bsd.jcs.local

Validity

Not Before: Mar 31 20:02:42 2083 GMT

Not After : Mar 30 20:02:42 2004 GMT

Subject: C=US, ST=Florida, L=Tampa, O=sslecho,
CN=1linux.jcs.local

Subject Public Key Info:

Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)

Modulus (1024 bit):
00:d6:67:d6:40:00:8a:c6:86:00:b8:31:62:73:a6:
bd:cl:f0:10:b5:69:34:8¢:T7:d6:09:98:66:9d:dd:
a5:90:5e:58:fb:06:9d:59:21:75:fb:ac:ab:86:56:
83:57:af:85:1e:53:90:45:f7:e9:3f:66:bl:f3:e7:
fd:59:¢c1:88:ee:86:13:3c:79:55:¢9:50:58:3e:5a:
32:d5:6e:aa:a7:f0:fd:2c:88:b9:89:1c:9d:3e:95:
27:6b:cc:a9:1f:5e:¢0:99:d5:65:79:1e:2d:64:d3:
63:dd:99:8f:1f:22:1d:2f:2e:1b:f9:39:6c:c5:1e:
b3:01:20:13:07:56:21:5b:c3

Exponent: 65537 (@xleeel)

X589v3 extensions:

Netscape Cert Type:

SSL Server

Signature Algorithm: shalWithRSAEncryption
4b:e7:22:94:19:a9:c3:db:6b:a5:¢c3:ea3:39:b7:92:04:36:c9:
de:d7:c2:ed:59:d7:bb:b9:4c:ec:35:a4:15:e9:32:d6:b0:ea:
d8:64:5d:5¢c:41:3f:bb:c9:41:¢7:32:fd:ad:47:52:20:c4:d5:
04:33:92:a8:59:18:34:3c:57:bd:cc:15:ac:f4:3e:59:11:3F:
c4:3f:2f:a5:7f:ef:89:8f:13:51:e6:9c:a7:94:28:71:ed:5a:
1d:57:65:bb:38:34:2f:0a:86:73:22:18:e0:8f:23:4d:d@:a3:
37:b6:ee:07:44:07:1d:94:66:70:78:ef:31:d1:97:5@:11:ec:
25:c3

Figura 4: Certificado digital X.509

Ahora bien X.509 dispone de diferentes extensiones y codificaciones (DER, PEM, CRT,
CER, ...). Cada una de estas tiene sus propias caracteristicas y no pueden ser intercambiadas
sin esperar que algiin problema surja.
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Las codificaciones que vamos explicar a continuacion en ocasiones también pueden ser
empleadas como extensiones en los archivos de certificados digitales:

e PEM: Por norma general son empleados en certificados digitales X.509 v3 y estan
codificados en Base64 / ASCII. La manera mas sencilla de identificarlos es por que al
abrirlos con un editor de texto con lineas similares a:

e DER: Esta extension es empleada para certificados digitales codificados en forma
binaria. Suelen tener extension de tipo CRT o CER. Tenemos que destacar que DER
se trata de una codificacion de certificados X.509 y no de un tipo de certificado.

Las extensiones que analizaremos a continuacion trabajan junto con las codificaciones que
hemos explicado anteriormente y son las méas empleadas a dia de hoy.

e CRT: Esta extension permite tanto codificaciones binarias DER o codificaciones
Base64 / ASCII PEM. Esta extension es la mas empleada en sistemas Unix o Linux.

e CER: Se trata de una alternativa a CRT pero para Microsoft. Internet Explorer
también reconoce la extension CER como un comando para ejecutar ejecutables de la
API criptografica de Microsoft.

e KEY: Para los pares de claves esta extension es la utilizada, pueden estar codificadas
en binario DER o Base64 / ASCII PEM.

A la vista de esto el Ginico caso que permite intercambiar las extensiones CRT y CER sin
ningln tipo de problema es cuando la codificacion es compatible entre las extensiones, por
ejemplo podriamos cambiar entre CER y CRT siempre y cuando la codificacion fuera PEM.
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Capitulo 4 - Analisis

Durante esta fase hemos especificado de manera detallada todas aquellas
funcionalidades que existen dentro de nuestro sistema.

Pero para ello previamente vamos a identificar con que usuarios y grupos vamos a trabajar en
nuestro sistema.

1. Tipos de usuarios

A la hora de analizar las funcionalidades hemos podido identificar dos clases distintas
de usuarios que podran estar dentro del sistema que nos encontramos desarrollando. Los
distintos tipos de usuarios que encontraremos son:

e Miembro: Persona perteneciente a la organizacion sobre la cual estd implantado
nuestro sistema. Lo uUnico que realizara esta clase de usuarios serd recibir los
certificados emitidos para que estos se puedan identificar como miembros de las
comunidades a las que pertenecen.

e Gestor: Miembro de la organizaciéon con capacidad de gestionar el sistema
implantado en la organizacion a la cual pertenece. Entendiendo como gestionar la
realizaciébn de todas las tareas como serian dar de alta y baja miembros de la
organizacion, dar de alta y baja miembros de una comunidad, generar y revocar
certificados, crear y mantener las autoridades certificadoras, ...

2. Tipos de grupos

Al igual que ha ocurrido con los usuarios también podemos identificar distintas clases
de grupos en nuestro sistema, mas concretamente lo que podemos encontrar es un grupo
global y dentro de este distintos subgrupos la denominacién que usaremos sera:

e Organizacion: Grupo de personas y medios organizados con un fin determinado
sobre el cual podremos implementar nuestro sistema. Nuestro sistema estard
implantado en una organizacién y exclusivamente dard soporte a una, esto es
importante destacar para no dar lugar a confusiones.

e Comunidad: Subgrupo de personas y medios contenido dentro de nuestra
organizacion, una organizacion puede tener tantas comunidades como sean necesarias.
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3. Requisitos

Para continuar especificaremos aquellos requisitos que nuestro sistema deberd cumplir de
manera obligatoria para considerar el uso de este mismo viable, entendemos que un requisito
es:

“Capacidad o condicion que un usuario considera necesaria para lograr o solventar un
determinado objetivo” [10]

Clasificaremos los requisitos en tres grupos distintos: funcionales, no funcionales y de

seguridad. Debemos tener en cuenta la descripcion de términos que hemos realizado
anteriormente para evitar confusiones.

3.1 Requisitos funcionales

Consideramos requisitos funcionales como aquellas declaraciones sobre las tareas que
nuestro sistema debe ser capaz de realizar.

e RF1 Elsistema debe permitir registrar nuevos miembros.
e RF2 El sistema debe permitir dar de baja miembros.

e RF3 El sistema debera generar certificados digitales que identifiquen a los miembros
de la organizacion.

e RF4 El sistema debera de emitir multiples certificados digitales para un miembro en
funcién de las comunidades de a las que este miembro pertenezca.

o RFS El sistema debera soportar que el usuario gestor revoque los certificados
digitales cuyo tiempo de vida se haya superado.

e RF6 EIl sistema debera soportar que el gestor revoque los certificados digitales
emitidos que hayan podido verse comprometidos.

e RF7 El sistema debera soportar la creacion de una nueva comunidad por parte del
gestor en caso de que la organizacién aumente.

e RF8 El sistema debera soportar la eliminacion de una comunidad por parte del gestor
en caso de que la organizacion se reduzca.

e RF9 EIl sistema debe permitir la generacion de las claves privadas de los miembros
de la organizacion.
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e RF10 El sistema deberd permitir dar de alta miembros en sus respectivas
comunidades.

e RFI11 El sistema debera permitir dar de baja miembros de sus respectivas
comunidades.

e RF12 El sistema permitira la existencia de diferentes CA (autoridades certificadoras)
para la emision de los certificados.

e RF13 El sistema permitird la existencia de una CA encargada de crear otras CA de
menor nivel.

3.2 Requisitos no funcionales

Consideramos requisitos no funcionales como aquellas declaraciones que aplican
restricciones a los diferentes servicios o funciones del sistema; en otras palabras describen
como el sistema realizard las diferentes tareas.

A fin de lograr que nuestro sistema pueda adaptarse de manera correcta en el futuro no
especificaremos tecnologias concretas, sino los requisitos que estas deban cumplir.

e RNF1 El sistema debera funcionar en los sistemas operativos mas comunes.
o Hablamos de Linuxy Windows actualmente.

e RNF2 El sistema debera emplear tecnologia de clave publica.
o Actualmente OpenSSL seria una buena opcion.

e RNF3 El sistema debera usar extensiones que generen el menor conflicto posible con
el hardware encargado de soportar nuestro sistema.

e RNF4 El sistema debera usar codificacion compatible con la extension empleada.
o El tipo de codificacion PEM seria adecuado en caso de usar extension CRT.

e RNFS5 Elsistema solo dara soporte a una organizacion.
e RNF6 En el sistema existira una correlacion entre una autoridad certificadora

intermedia y una comunidad, una autoridad certificadora solo dard servicio a una
comunidad y una comunidad solo dispondra de una autoridad certificadora.
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e RNF7 En el sistema existirdn dos partes una que permita describir el estado actual de
la organizacion donde se aplica y otra que nos permita realizar cualquier tipo de
auditoria sobre los distintos miembros que han pasado por la organizacién o las
distintas comunidades que hayan existido.

3.2.1 Requisitos de Seguridad

Podemos considerar estos como requisitos no funcionales, pero resulta interesante
darles su propio lugar ya que entendemos los requisitos de seguridad como aquellos que
garantizaran la integridad de nuestro sistema, tanto de los datos con los que trata como el
sistema en si mismo.

Al igual que en los requisitos no funcionales no precisaremos tecnologias concretas sino que
especificaremos las caracteristicas que deban cumplir para ser validas para nuestro sistema.

e RS1 El sistema unicamente debera ser administrado por los gestores del sistema y no
por cualquier usuario del mismo.

e RS2 El sistema debera emplear un algoritmo de cifrado de clave publica seguro.
o En la actualidad una opcion muy valida sera RSA? [12].

e RS3 El sistema debera proporcionar claves con longitud suficiente para no ser
expuestas.
o Actualmente 2048 bits serian suficientes.

e RS4 EIl sistema debera usar una funcién de resumen hash lo menos vulnerable
posible.
o Hoy en dia la opcién mas recomendable seria SHA256.

% Varios investigadores han estudiado y descubierto como obtener la clave privada de un usuario basandose
unicamente en la clave publica del mismo. No ataca todo el cifrado RSA-2048 (RSA de 2048 bits), solo las
plataformas que lo usan a través de la libreria del fabricante Infineon. El cifrado RSA cifra un mensaje en forma
digital y para descifrarlo se requieren dos numeros primos elegidos al azar. Pero para acelerar el proceso, el
codigo base de Infineon construye los niimeros primos subyacentes en claves, por lo que son propensos al

proceso de factorizacién de esos nimeros primos. [14]
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3.2.2 Requisitos de informacion

Podemos considerar estos como requisitos no funcionales, pero les daremos su propio
lugar para que el futuro modelo de datos que presentaremos sea mucho mas claro y sencillo
de entender.

e RI1 Sobre cada miembro recogemos su nombre y apellidos.
e RI2 Sobre cada gestor recogeremos su nombre y apellidos.

e RI3 Sobre cada comunidad recabaremos el nombre de la misma, el creador de dicha
comunidad, la fecha de creacion y el nimero de miembros.

o RI4 Sobre cada certificado perteneciente a cada miembro de la organizacion
recogeremos comunidad y organizacidn para las que es valido el certificado, autoridad
certificadora que valida el certificado, estado del certificado (revocado o valido),
fecha de fin de validez del certificado y niimero de serie del certificado.

e RI5 Sobre las diferentes CAs, encargadas de bien emitir los distintos certificados y
crear otras CAs, recogeremos datos sobre el nombre de la organizacién y comunidad
para la que emitird certificados, ubicacion  geografica de la comunidad o
organizacion, numero de serie de la CA y fecha hasta la cual es valida esa CA.

Para resumir y velar por que no quede posibilidad de duda, inicamente utilizaremos los datos
necesarios para crear los certificados de los diferentes elementos de nuestro sistema.

3.2.3 Requisitos de privacidad

Al igual que los anteriores estos también son considerados como requisitos no
funcionales. Los requisitos que presentaremos en este apartado son aquellos que aseguren el
cumplimiento normativo en materia de privacidad y seguridad de los datos que podamos almacenar.

e RP1 El sistema solo almacenara los datos estrictamente necesarios.

e RP2 Elsistema eliminarda los datos almacenados una vez dejen de ser necesarios, esto
implica que cuando un miembro de la organizacion la abandona sus datos se
eliminaran.

e RP3 El sistema comprobara que los datos han sido eliminados verdaderamente tras
estos ser borrados.

e RP4 El tratamiento realizado de los datos debera regirse por el RGPD (Reglamento
General de Proteccion de Datos).
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4.Casos de uso

Seguidamente analizaremos los diferentes casos de uso que nos encontramos para
nuestro sistema. Para ello desglosamos cada caso de uso en una tabla que permita el
desarrollo de cada una.

Registro de un

Verificar certificado .
nuevo miembro

<<include>>
Eliminaciondeun =~ "~ T T T T TS - - - ===
miembro de la Dar de baja miembro de
organizacion una comunidad

T
1 =<includes>

Creacion de una

nueva comunidad Revocar certificado
de un miembro

Gestor Regene rar el RE‘QE nerar una CA
certificado de un
miembro

Eliminacion de una

comunidad
Introducir un
miembro en una Il
comunidad 1 )
1 =<includes=
Otorgar una nueva L 4
clave privada a un
miembro

Modificar el rol de Revocar una CA < - =

un miembro

Figura 5: Diagrama de casos de uso del sistema

Curso 2021/2022 31



DigldCom - Universidad de Valladolid

UC-01

Registro de un nuevo miembro

Descripcion

El gestor registra un nuevo miembro dentro de la organizacion.

Precondicion

El gestor debe conocer los datos del nuevo miembro.

Secuencia normal

1. El gestor solicita el registro de un nuevo miembro.

2. El sistema requiere el nombre y apellidos del nuevo miembro y
rol del miembro.

3. El gestor proporciona los datos que han sido solicitados.

4. El sistema asigna un identificador (ID) al nuevo miembro
registrado.

5. El sistema registra el nuevo miembro.

Flujos alternativos

3a-a. El gestor indica que el rol del nuevo miembro es gestor.

3a-b. El sistema proporciona permisos de gestor al nuevo miembro
y el caso de uso contintia con la secuencia normal.

3b-a. El gestor solicita la cancelacion del registro

3b-b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion

El nuevo miembro y sus datos han sido registrados en el sistema.

Tabla 3: Caso de uso: Registro de un nuevo miembro
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UC-02

Eliminacion de un miembro de la organizacion

Descripcion

El gestor elimina un miembro de la organizacion.

Precondicion

El gestor conoce el identificador del miembro que se desea
eliminar, y el miembro de la organizacion no se ha eliminado de la
organizacion.

Secuencia normal

1. El gestor solicita la eliminacion de un miembro perteneciente a la
organizacion.

2. El sistema solicita el identificador del miembro que se desea
eliminar.

3. El gestor proporciona el identificador del miembro a eliminar.

4. El sistema localiza las comunidades a las que pertenece el
miembro.

5. El sistema aplica el UC-03 para cada una de las comunidades
localizadas, siendo dado de baja de todas las comunidades.

6. El sistema elimina el registro del miembro.

Flujos alternativos

3a. El gestor solicita la cancelacion de la eliminacion.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion

Los datos y certificados relacionados con el miembro han sido
eliminados.

Tabla 4: Caso de uso: Eliminar un miembro
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UC-03

Dar de baja un miembro de una comunidad

Descripcion

El gestor elimina un miembro de una comunidad de Ila
organizacion.

Precondicion

El gestor conoce el identificador del miembro que se desea eliminar
y el nombre de la comunidad de la cual va a ser eliminado.

Secuencia normal

1. El gestor solicita la eliminacion de un miembro perteneciente a
una comunidad de la organizacion.

2. El sistema solicita el identificador del miembro que se desea
eliminar y el nombre de la comunidad de la cual va a ser eliminado.

3. El gestor proporciona los identificadores solicitados por el
sistema.

4. El sistema localiza todos los certificados del miembro para esa
comunidad.

5. El sistema aplica el UC-06.

6. El sistema elimina todos los certificados localizados de la
descripcion actual del sistema.

Flujos alternativos

3a. El gestor solicita la cancelacion de la eliminacion.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion | Los certificados que relacionan el miembro y la comunidad han
sido eliminados.
Tabla 5: Caso de uso: Eliminar un miembro
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UC-04

Creacion de una nueva comunidad

Descripcion

El gestor crea una nueva comunidad dentro de la organizacion.

Precondicion

El gestor conoce los datos para la creacion de la comunidad y la CA
raiz no se encuentra revocada.

Secuencia normal

1. El gestor solicita la creacion de una nueva comunidad.

2. El sistema solicita los datos de la comunidad.

3. El gestor proporciona los datos de la comunidad.

4. El sistema inicia la creacion de la CA de la comunidad.

6. El sistema genera la estructura de la CA de la comunidad .

7. El sistema genera la solicitud de firma para la CA de la
comunidad.

8. El sistema hace que la CA Raiz firme la solicitud de la CA de la
comunidad y se genera el certificado de la nueva CA.

11. El sistema ha generado la CA y la registra en la base de datos.

12. El sistema asocia la CA con la comunidad en la base de datos.

13. El sistema asocia la nueva CA con la CA raiz, para determinar
que ha sido la CA raiz quien la ha creado.

13. El sistema registra la nueva comunidad.

Flujos alternativos

3a. El gestor solicita la cancelacion del proceso.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion

La comunidad y la CA intermedia han sido creadas y registradas en
el sistema.

Tabla 6: Caso de uso: Creacion de una nueva comunidad
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UC-05

Eliminacion de una comunidad

Descripcion

El gestor elimina una comunidad de la organizacion.

Precondicion

El gestor debe conocer el identificador de la comunidad a eliminar.

Secuencia normal

1. El gestor solicita la eliminaciéon de una comunidad perteneciente
a la organizacion.

2. El sistema solicita el identificador de la comunidad.

3. El gestor proporciona el identificador de la comunidad.

4. El sistema localiza en la base de datos la comunidad y la CA
asociada a ella.

5. El sistema aplica el UC-09.

6. El sistema elimina de los certificados emitidos por la CA de la
comunidad y el certificado de la propia CA intermedia de la
descripcion actual del sistema.

Flujos alternativos

3a. El gestor solicita la cancelacion del proceso.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion

La comunidad, la CA intermedia y los certificados emitidos por esta
ultima han sido eliminados del sistema.

Tabla 7: Caso de uso: Eliminacion de una comunidad
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UC-06

Revocar certificado de un miembro

Descripcion

El gestor revoca uno de los certificados de un miembro.

Precondicion

El gestor debe conocer la comunidad a la que pertenece el
certificado que se desea revocar.

Secuencia normal

1. El gestor solicita la revocacion del certificado de un miembro.

2. El sistema solicita el identificador del miembro y la comunidad
de la cual se quiere revocar el certificado.

3. El gestor proporciona los datos necesarios al sistema.

4. El sistema localiza el certificado objetivo.

5. El sistema revoca el certificado deseado.

6. El sistema actualiza el estado del certificado de valido a
revocado.

Flujos alternativos

3a. El gestor solicita la cancelacion del registro.

3b. El sistema cancela el proceso y el caso de uso termina.

4a. El sistema no localiza ningun certificado valido y el caso de uso
finaliza.

Postcondicion | El certificado objetivo ha sido revocado y su estado actualizado
dentro del sistema.
Tabla 8: Caso de uso: Revocar certificado de un miembro
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UC-07

Regenerar el certificado de un miembro

Descripcion

El gestor genera un nuevo certificado para un miembro en una
comunidad.

Precondicion

El gestor debe conocer el identificador del miembro que sera duefio
del certificado y la comunidad para la cual se identificara, el
certificado que existia previamente para esa comunidad se
encuentra revocado y el miembro debe pertenecer a dicha
comunidad.

Secuencia normal

1. El gestor solicita la generacion del certificado de un miembro.

2. El sistema solicita el identificador del miembro y el identificador
de la comunidad, para las que se desea el certificado.

3. El gestor proporciona ambos identificadores.

4. El sistema obtiene la informacion del miembro.

5. El sistema localiza la informacion de la comunidad y la CA de la
misma.

6. El sistema genera el certificado con los datos anteriores.

7. El sistema firma el certificado con la CA de la comunidad.

8. El sistema registra el nuevo certificado en el sistema.

Flujos alternativos

3a. El gestor solicita la cancelacion del proceso.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion

El nuevo certificado ha sido creado, el miembro anadido en la
comunidad y todo ello registrado en el sistema.

Tabla 9: Caso de uso: Generar certificado de un miembro
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UC-08

Introducir un miembro en una comunidad

Descripcion

El gestor afiade un miembro en una comunidad existente.

Precondicion

El gestor debe conocer el identificador del miembro que sera duefio
del certificado y la comunidad en la cual se registrara.

Secuencia normal

1. El gestor solicita introducir un miembro en una comunidad.

2. El sistema solicita el identificador del miembro y el identificador
de la comunidad.

3. El gestor proporciona ambos identificadores.

4. El sistema localiza la informacién del miembro en la base de
datos.

5. El sistema localiza la informacion de la comunidad y la CA de la
misma.

6. El sistema genera el certificado con los datos anteriores.

7. El sistema firma el certificado con la CA de la comunidad.

8. El sistema registra el certificado.

9. El sistema actualiza los datos de la comunidad donde el miembro
se ha introducido.

Flujos alternativos

3a. El gestor solicita la cancelacion del registro.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion

El miembro ha sido afiadido en la comunidad y se ha actualizado en
el sistema.

Tabla 10: Caso de uso: Introducir miembro en una comunidad
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UC-09 | Revocar una CA.

Descripcion | El gestor revoca una CA.

Precondicion | El gestor debe conocer el identificador de la CA.

Secuencia normal | 1. El gestor solicita la revocacion de una CA.

2. El sistema solicita el identificador de la CA.

3. El gestor proporciona el identificador de la CA.

4. El sistema localiza la CA y la revoca.

5. El sistema localiza todos los certificados emitidos por la CA y los
revoca.

6. El sistema actualiza el estado de valido a revocado de la CA y el
certificado deja de estar vigente.

7. El sistema actualiza el estado de valido a revocado de los
certificados emitidos por la CA.

Flujos alternativos | 3a. El gestor solicita la cancelacion del registro.

3b. El sistema cancela el proceso y el caso de uso termina.

Sa. El sistema detecta que se trata de una CA raiz y aplica el caso
de uso UC-09 con cada una de las CA intermedias emitidas por la
CA raiz.

Postcondicion | La CA ha sido revocada y su estado actualizado en el sistema.

Tabla 11: Caso de uso: Revocar una CA comprometida
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UC-10 | Regenerar una CA

Descripcion | El gestor regenera una CA.

Precondicion | El gestor debe conocer todos los datos necesarios de la CA y la
comunidad asociada, la CA intermedia debe encontrarse revocada .

Secuencia normal | 1. El gestor solicita la creacion de una CA.

2. El sistema solicita los datos para la creacion de la CA.

3. El gestor aporta todos los datos solicitados.

4. El sistema crea el certificado necesario para la CA.

5. El sistema genera la CA a raiz del certificado anterior.

6. El sistema actualiza la base de datos con la nueva CA creada.

Flujos alternativos | 3a. El gestor solicita la cancelacion del registro.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion | La CA ha sido regenerada y su estado actualizado en el sistema.

Tabla 12: Caso de uso: Regenerar una CA
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UC-11

Modificar el rol de un miembro

Descripcion

Otorgar un nuevo rol a un usuario del sistema puede implicar
revocarle permisos o otorgarle unos nuevos.

Precondicion

El usuario al que se le va a modificar el rol debe existir en el
sistema, el gestor conoce el identificador del miembro al que se le
va a modificar el rol.

Secuencia normal

1. El gestor solicita el cambio de rol de un usuario

2. El sistema solicita el identificador del usuario y el nuevo rol que
este tendra.

3. El gestor proporciona el identificador y el nuevo rol.

4. El sistema localiza al usuario al que se le van a alterar los
permisos.

5. El sistema revoca todos los permisos actuales del usuario.

6. El sistema asigna al usuario los permisos correspondientes al
nuevo rol.

7. El sistema registra el cambio de rol.

Flujos alternativos

3a. El gestor solicita la cancelacion del registro.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion

El usuario ha obtenido los permisos correspondientes a su nuevo rol
y ha perdido los que antes poseia.

Tabla 13: Caso de uso: Modificar el rol de un miembro.
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UC-12 | Verificar certificado

Descripcion | Verificaremos la firma de un certificado.

Precondicion | El certificado debe existir y debemos tener acceso al certificado de
la CA intermedia que lo emitid, el gestor debe conocer el
identificador del duefio y comunidad para la cual identifica dicho
certificado.

Secuencia normal | 1. El gestor solicita la verificacion de un certificado

2. El sistema solicita el identificador del usuario, la comunidad a la
que pertenece el certificado y el certificado de la CA intermedia que
sirve a dicha comunidad.

3. El gestor proporciona todos los datos solicitados por el sistema.

4. El sistema recoge los datos y realiza la verificacion.

5. El sistema devuelve el resultado de la verificacion.

Flujos alternativos | 3a. El gestor solicita la cancelacion del registro.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion | Se ha comprobado la firma del certificado en cuestion.

Tabla 14: Caso de uso:Verificar certificado.
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UC-13

Otorgar una nueva clave privada a un miembro

Descripcion

Otorgamos una nueva clave a un miembro de la organizacion.

Precondicion

La clave privada anterior del miembro ha dejado de ser utilizable
debido a que ha sido expuesta, el gestor conoce el identificador del
miembro al que se le va a otorgar la nueva clave.

Secuencia normal

1. El gestor solicita una nueva clave privada para un usuario del
sistema.

2. El sistema solicita el identificador del miembro al que se le
otorgard la nueva clave.

3. El gestor proporciona el identificador del usuario.

4. El sistema genera la nueva clave del usuario.

5. El sistema almacena la nueva clave del usuario.

6. El sistema elimina la vieja clave del usuario.

Flujos alternativos

3a. El gestor solicita la cancelacion del registro.

3b. El sistema cancela el proceso y el caso de uso termina.

Postcondicion

El usuario ha obtenido una nueva clave y ha perdido la que poseia
anteriormente, el sistema ha registrado estos cambios.

Tabla 15: Caso de uso:Otorgar una nueva clave privada a un miembro.
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Capitulo 5 - Disefio

En este capitulo veremos detallado el estudio realizado para realizar el disefio del
proyecto. Las explicaciones que podremos ver aqui se veran reforzadas mediante el uso de
diagramas que puedan permitir mostrar de manera grafica el sistema que nos encontramos
desarrollando y la situacion o situaciones donde este es aplicable.

1. Descripcion del entorno

Para comenzar describiremos el escenario frente al que nos encontramos. Durante las
secciones anteriores hemos hablado sobre un gran grupo que se encontraba subdividido en
subgrupos de menor tamafio que tienen diferentes miembros que a su vez pueden encontrarse
en varias de estos subgrupos de manera simultanea, el siguiente diagrama muestra este
escenario.

Organizacién

N\ [ N\

/- Comunidad 3

Q O Qo Q

Comunidad 1 Comunidad 2

Miembro 1 Miembro 2 Miembro 1 Miembro 3 Miembro2 Miembro 3

- /0 J

Figura 6. Escenario para aplicar el sistema

Para poder lograr la condicién de que un mismo miembro pueda identificarse como miembro
de varias comunidades este mismo escenario que hemos mostrado podemos replicarlo
mediante una estructura de CAs (autoridades certificadoras) y certificados digitales, (Pero
por qué debemos replicar esta estructura?. Como hemos explicado durante la fundamentacion
teorica no pueden coexistir dos certificados digitales iguales, la generacion del segundo
invalidard de manera automatica el primero existente, pero replicando el escenario anterior
empleando la estructura de CAs y certificados digitales podremos lograr cumplir ambas
condiciones. Un miembro podria ser poseedor de varios certificados sin la necesidad de que
estos sean iguales y de esta forma ambos se mantendran validos para certificar la pertenencia
a las diferentes comunidades.
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El diagrama que mostramos a continuacion muestra la replicacion del escenario usando la
estructura de CAs y certificados.

CA_Root
CA_Int1 CA_Int 2 CA_Int 3
Cert 1 Cert 2 Cert 3 Cert4 Certs Certé

Figura 7: escenario replicado mediante estructura de CAs y certificados

Como podemos ver mantenemos la jerarquia mostrada en el diagrama anterior pero
trasladado a un sistema de PKI; no debemos de olvidar esta jerarquia de la cual ya hemos
hablado en la fundamentacion tedrica, en una situacion normal y en nuestro caso la existencia
de la CA Root (Autoridad Certificadora Raiz) se mantendria del mismo modo, pero es las
CA_Int (Autoridad Certificadora Intermedia) donde encontraremos el musculo de nuestro
sistema, ya que en condiciones normales solo deberia existir una, pero nuestro sistema podra
generar tantas como comunidades existan en la organizacion de manera que cada comunidad
dispondra de su propia CA_Int que permita la emision de los certificados digitales para que
los miembros de estas puedan identificarse de manera adecuada. Al tratar de diferentes CAs
un mismo miembro podra disponer de mas de un certificado, pero sin perder la posibilidad de
acreditar que las comunidades a las que éste pertenece se encuentran dentro de la misma
organizacion debido a que todas las CA_Int de la organizacion han sido creadas por la misma
CA_Root por lo que existe una cadena de certificados que aseguran esto.

Entendemos la cadena de certificados como aquella que va desde el certificado que un
miembro posee hasta el certificado propio de la CA Root pasando por la CA_Int.

La estructura jerarquica que hemos mostrado a su vez permitiria aplicarse de manera
recursiva dentro de una comunidad que pudiera encontrarse subdividida también, siendo
capaz de mantener esa cadena de caracteres.
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2.Modelo de datos

En esta seccion presentaremos el modelo de datos que nos ayude a presentar el
sistema que en las proximas secciones vamos a disefiar e implementar.

Este modelo como hemos comentado anteriormente sera el encargado de describir la
situacion de la organizacion y nos permitira observar cudles son los elementos encargados de
identificar a nuestros miembros dentro de la organizacion. En primer lugar mostraremos el
diagrama y seguidamente lo explicaremos.

CA_Root Miembro

+ NombreOrg

+ Ubicacion_0Org

+ SerialMumber_root
+ Valida_root

+ FechaFin_root

Gestor + NombreApellidos

+1D

A"

id: ID
id: SerialNumber_root
I 1-N
1-N
< crea > < es_propietanio_de >
1-1
1-1
CA_Int
+ NombreCom_int SAle o
+ Ubicacion_Com + SerialNumber
+ SeriaNumber_int = 1-1 -N —— | Revocado
+ \alida + FechaFin

+ FechaFin_int

id: SerialNumber_int

id: SerialNumber

Comunidad

+ MombreCom

+ FechaCreacion
+ Creador

+ NumMiembros

id: MombreCom

Figura 8: Modelo de datos
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Con el diagrama ya presentado ahora nos serd mucho mas sencillo explicarlo ya que
sin tener este claro serd complicado seguir los pasos siguientes. Como podemos ver
cumpliendo con los requisitos de privacidad almacenaremos unicamente los datos necesarios
para generar los certificados que cada miembro de la organizacidon necesite para acreditar su
pertenencia a las diferentes comunidades de las que este es miembro, asi como los datos que
permitan la creacion de las diferentes CAs (autoridades certificadoras) que existiran en
nuestro sistema. Tenemos que destacar que aunque el miembro no tenga el certificado no
quiere decir que este no sea miembro de la comunidad, unicamente no podra identificarse
como miembro de la misma. Para entenderlo usaremos un ejemplo: es como un policia sin su
placa, este continuia siendo policia, pero sin su placa no puede demostrarlo.

Lo més importante que nos muestra el diagrama es la posibilidad de observar que un tnico
miembro tenga en su posesion diferentes certificados que le permitan identificarse como
perteneciente a una comunidad.

En la parte izquierda del diagrama podemos apreciar la jerarquia de CAs que permiten la
emision de certificados para las distintas comunidades. Podemos observar la CA_ Root que
serd unica y la encargada de soportar el sistema que estamos construyendo, mediante la
creacion de las CA_Int que serdn las que posibiliten la caracteristica de la que hemos hablado
en el parrafo anterior.

Podemos observar que los atributos de la entidad certificado, son bastante reducidos, esto se
debe a que los atributos restantes podemos obtenerlos de la cadena de relaciones que posee
esta entidad.

También como hemos presentado en los requisitos podemos ver la existencia de gestor como
una especializacion de un miembro estdndar ya que estos a pesar ser miembros normales en
el sentido de pertenencia a una o varias comunidades estos son los tnicos habilitados para
gestionar el sistema.
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2.1 Descripcion de las entidades y atributos del modelo

En las siguientes tablas describiremos cada una de las entidades del diagrama

mostrado anteriormente asi como cada atributo que componen estas, de manera que la
descripcion que hemos hecho con anterioridad pueda ser mas clara.

Certificado

Archivo que permite la identificacién de un miembro de una comunidad.

Numero de identificacion del certificado es unico entre

SerialNumber todos los certificados dentro del sistema, incluidos los Int
certificados que han sido revocados.
Atributo que indica el estado del certificado.
Revocado Boolean
- False: valido True: revocado
FechaFin Fecha hasta la cual es valido el certificado. Date

Tabla 3: Descripcion de los elementos de “Certificado™

CA_Int

Autoridad certificadora intermedia, encargada de la emision de certificados para los
diferentes miembros de la organizacion.

Nombre de la comunidad a la que pertenece dicha

NombreCom_Int CA Int, VarChar
N Ubicacion donde se encuentra la comunidad, no tiene por
Ubicacion_Com . . . Varchar
- que ser la misma que la ubicacion de la organizacion.
SerialNumber Int Numero .de 1c}ent1ﬁcac1on de la CA, es de Unico y tiene Int
caracter identificativo.
Atributo que indica el estado de la CA
Valida Boolean
- False: valida True: revocado
FechaFin_Int Fecha hasta la cual es valido el certificado. Date

Tabla 4: Descripcion de los elementos de “CA_Int”
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CA_Root

Autoridad certificadora raiz, encargada de la creacion de las CA Int para las diferentes
comunidades.

NombreOrg Nombre de la organizacion a la que pertenece dicha VarChar
CA Root.

Ubicacion_Org Ubicacion principal donde se encuentra la organizacion. Varchar

SerialNumber root Numero ‘de 1<Elent1ﬁca010n de la CA, es de tnico y tiene Int
caracter identificativo.
Atributo que indica el estado de la CA.

Valida_root Boolean

- False: vélida True: revocado
FechaFin_root Fecha hasta la cual es valido el certificado. Date

Tabla 5: Descripcion de los elementos de “CA_Root”

Comunidad

Subgrupo de personas y medios organizados con un fin determinado dentro de una
organizacion.

NombreCom Nombre de la comunidad. VarChar
FechaCreacion | Fecha en la que se cred la comunidad. Date
Creador Gestor que ha creado la comunidad. VarChar
NumMiembros | Numero de miembros que forman la comunidad Int

Tabla 6: Descripcion de los elementos de “Comunidad”
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Miembro

Persona perteneciente a la organizacion y los cuales se encargan de componer las diversas
comunidades.

NombreApellidos | Nombre y apellidos de la persona. VarChar
D Codlgo de identificacion del miembro dentro de su VarChar
organizacion

Tabla 7: Descripcion de los elementos de “Miembro”

Gestor

Persona perteneciente a la organizacidn, es una especializacion de “Miembro”, ya que estos
son los encargados de gestionar el sistema ya que esta es una funcidn reservada solo para
algunos.

Tabla 8: Descripcion de los elementos de “Gestor”

La necesidad de almacenar el atributo ID surge de la necesidad de identificar de manera unica
a cada miembro y gestor de la organizacion, este problema ya no existe “dentro” de los
certificados ya que para ello emplea la clave publica pero a la hora de facilitar el tratamiento
de datos por parte de los gestores del sistema facilita mucho esta tarea.

2.2 Descripcion de las relaciones del modelo

Como podemos ver entre los elementos del modelo existe una relacion, que ahora
pasaremos a detallar para terminar de explicar el diagrama que hemos presentado
anteriormente. Las relaciones que hemos podido identificar son:

e es propietario_de: Esta relacion determina cuales son los certificados de los cuales
es propietario un miembro de la organizacion.

e certifica: Esta relacion determina qué CA certificados los certificados de una
determinada comunidad.

e emite: Esta relacion determina que CA_Int ha sido la encargada de generar ciertos
certificados.
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e crea: Esta relacion nos ayuda a mostrar la jerarquia entre las diferentes CAs
determinando que CA es la creadora de otra.

3. Diseno de la base de datos

Tras haber estudiado el modelo de datos del sistema que nos encontramos
desarrollando, continuaremos por mostrar como seran las diferentes tablas que compondran la
base de datos encargada de facilitar la gestion de nuestro sistema tras la implementacion
dentro de una organizacion.

3.1 Transformacién de las entidades del modelo en tablas

Ahora explicaremos la transformacion de las entidades presentadas en el modelo de
datos (figura 7) en las respectivas tablas que estaran presentes en nuestra base de datos.

En cuanto a las tablas que se generen derivadas de las entidades del modelo no variaran en
gran media de las propias entidades quedando dichas tablas de la siguiente manera, tratandose
de el o los atributos subrayados el identificador, especificaremos tambien las claves foraneas
las cuales son atributos que deben existir previamente en otras tablas para poder ser
insertados, de manera que se mantenga la integridad:

e MIEMBRO (NombreApellidos, ID)
e GESTOR (NombreApellidos, ID)
e CERTIFICADO (SerialNumber, Revocado, FechaFin)

e COMUNIDAD (NombreCom, FechaCreacion, Creador, NumMiembros)
o Clave Foranea: Creador con GESTOR (ID)

e CA_INT (NombreCom _int, Ubicacion Com, SerialNumber_int, Valida,
FechaFin_int)
o Clave Foranea: NombreCom int con COMUNIDAD (NombreCom)

e CA ROOT (NombreOrg_cert, Ubicacion Org, SerialNumber_root, Valida root,
FechaFin_root)

Aunque verdaderamente esta tabla Uinicamente solo vaya a tener una entrada como
hemos podido ver en la descripcion del escenario, resulta muy interesante almacenar
los datos de la CA_Root, de cara a un futuro mantenimiento del sistema, puesto que
que una CA no tiene una validez infinita y ya que podria verse expuesta y ser
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necesaria una recuperacion total del sistema, tarea la cual se veria facilitada si
conservamos esta informacion sobre CA_Root.

A diferencia de las tablas que hemos visto que se han generado con las entidades de las
relaciones también surgiran tablas pero estas lo haran de una manera distinta ya que estas no
se “autoconstruyen” como ha ocurrido con las tablas nacidas de las entidades.

3.2 Transformacion de las relaciones del modelo en tablas

Ahora explicaremos la transformacion de las relaciones presentadas en el modelo de
datos (figura 7) en las respectivas tablas que estaran presentes en nuestra base de datos.

Las tablas nacidas de las relaciones del modelo se construyen gracias a los identificadores de
las entidades que estas relacionan, ademas los datos contenidos estas tablas se veran limitados
por las cardinalidades del modelo que se han presentado en el modelo. En primer lugar
presentaremos todos los componentes en una tabla y seguidamente los trasladaremos a las
tablas finales que nazcan de estas relaciones.

Relacion Entidades participantes Cardinalidades

card min(Miembro, ID) =1

Miembro (id: ID) card max(Miembro, ID) =N
Certificado (id: SerialNumber) card_min(Certificado,SerialNumber) = 1
card max(Certificado,SerialNumber) = 1

es_propietario_de

card min(CA_Int,SerialNumber int) = 1
Certificado (id: SerialNumber int) | card max(CA_Int,SerialNumber int) =1

certifica Comunidad (id: NombreCom) card min(Comunidad,NombreCom) = 1
card_max(Comunidad,NombreCom) = 1
card_ min(CA_Int,SerialNumber int) = 1

emite CA_Int (id: SerialNumber _int) card max(CA_Int,SerialNumber int) =N

Certificado (id: SerialNumber) card min(Certificado,SerialNumber) = 1

card max(Certificado,SerialNumber) = 1
card min(CA_Root,SerialNumber root) = 1

crea CA_Root (id: SerialNumber root) | card max(CA_Root,SerialNumber root) =N

CA_Int (id: SerialNumber _int) card min(CA_Int,SerialNumber int) =1
card max(CA Int,SerialNumber int) = 1

Tabla 9: Componentes de las tablas de relacion

Con los componentes de las tablas de relacion presentados de manera adecuada podemos
definir ya cudles seran estas tablas. Es importante destacar el valor de estas tablas ya que sin
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ellas el tamafio de ciertas tablas de entidad seria excesivamente amplio como para ser capaces
de realizar un uso Optimo de las mismas, si bien es cierto que estas tablas de relacion pueden
tener muchas lineas, la cantidad reducida de atributos que estas poseen hace que se mucho
mas simple su uso y de esta forma evitar problemas derivados de tablas con gran cantidad de
lineas y atributos.

Las tablas de relacion que existirdn en nuestro sistema seran las siguientes, al igual que
hemos realizado anteriormente el atributo subrayado se trata del identificador, que en este
caso surgira de las cardinalidades que hemos presentado en la tabla anterior, también
mostraremos las claves foraneas de estas tablas ya que seran un elemento clave para mantener
la integridad de nuestra base de datos:

e es_propietario_de (ID, SerialNumber)
o Clave Foranea: ID con MIEMBRO (ID).
o Clave Foréanea: SerialNumber con CERTIFICADO (SerialNumber).

e certifica (SerialNumber_int, NombreCom)

o Clave Foranea: NombreCom con COMUNIDAD (NombreCom).

o Clave Foranea: SerialNumber int con CA_INT (SerialNumber int).
e emite (SerialNumber _int, SerialNumber)

o Clave Foranea: SerialNumber _int con CA INT (SerialNumber _int).

o Clave Foranea: SerialNumber con CERTIFICADO (SerialNumber).
e crea (SerialNumber root, SerialNumber_int)

o Clave Foranea: SerialNumber int con CA_INT (SerialNumber int).
o Clave Foranea: SerialNumber root con CA_ROOT (SerialNumber root).

3.3 Roles en la base de datos

En ultimo lugar deberemos analizar quiénes serdn los usuarios de esta base de datos y
de qué manera estos interactiian con ella por lo que existiran roles.

Durante nuestro andlisis hemos podido identificar dos grupos de usuarios en nuestro sistema,
los miembros y los gestores, a cada uno de estos grupos les correspondera un rol . Asi que a
continuacion describiremos qué clase de permisos deberian de tener estos roles sobre las
diferentes tablas que compondran nuestra base de datos, para ello haremos uso de una matriz
de accesos que nos permitira mostrarlo de una manera grafica y sencilla.
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Usuarios
Tablas Gestor Miembro
MIEMBRO select, insert, update, delete select
GESTOR select, insert, update, delete select
COMUNIDAD select, insert, update, delete select
CERTIFICADO select, insert, update, delete X
CA_INT select, insert, update, delete X
CA_ROOT select, insert, update, delete X
es_propietario_de select, insert, update, delete X
certifica select, insert, update, delete X
emite select, insert, update, delete X
crea select, insert, update, delete X

Tabla 10: Matriz de accesos

A la vista de la matriz que hemos construido vemos claramente cuales son las diferencias que
existen entre los dos roles que hemos establecido, mientras que los gestores podran realizar
cualquier accidn, que no altere el esquema de la base de datos, mientras que los miembros
solo podran consultar informacion informacion de aquellas tablas que no contienen
informacion sensible o que pueda alterar el funcionamiento del sistema.
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Capitulo 6 - Implementacion y validacion

Durante el desarrollo de este capitulo explicaremos como hemos realizado la
implementacion y validacion de nuestro sistema, detallando las partes que este contiene las
tecnologias empleadas y por que a dia de hoy consideramos que son las elecciones correctas
para implementar el sistema que hemos desarrollado.

Como hemos explicado anteriormente el sistema que nos encontramos desarrollando busca
poder adaptarse a cualquier organizacion y por ello realizaremos dicha implementacion sobre
un escenario ficticio de las mismas caracteristicas que las que se presentan en la figura 5.
Nos veremos ante una organizacion compuesta por tres comunidades (Comunicaciones,
Seguridad y Privacidad) y por tres miembros (Alice, Bob y Mallet).

1. Descripcion de la maquina de soporte

Antes de comenzar a dar detalles sobre como hemos implementado nuestro sistema
debemos analizar qué tipo de maquina serd la encargada de soportar nuestro sistema .

La maquina escogida se trata de un maquina dotada con 16 GB de memoria RAM y 50 GB de
disco duro, también debemos destacar que el sistema operativo instalado no es otro que
Ubuntu 20.04, el cual se trata de una distribucion de tipo Linux.

Debemos de destacar el hecho de usar una distribucion de tipo Linux y no Windows, y es que
esta decision ha sido tomada en cuanto que la compatibilidad de ciertas herramientas es
mucho mayor con Linux que con Windows, ya que las normalmente disehadas para este
ultimo sistema operativo son mucho mas complejas y no permiten sencillez a la hora de
interconectar diversas herramientas, otro punto a favor de la eleccion de Linux ha residido en
los costes del proyecto ya que al apostar por software libre y de cddigo abierto la
implementacion de nuestro sistema sera mucho mas econémica.

Seguidamente pasaremos a describir como son las partes del sistema que hemos desarrollado,
el cual podemos verlo dividido en dos partes o elementos diferentes los cuales deben actuar
en conjunto para no crear conflictos. Estos dos elementos los conoceremos como “Esquema
de certificados” y “Base de Datos”. A continuacidon detallaremos cada una de estas partes
tanto la estructura que estos poseen como las tecnologias y configuraciones que actualmente
consideramos como aptas para el uso del sistema en una organizacion.
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2. Esquema de certificados

Esta es la parte principal de nuestro sistema, podemos considerarlo el nucleo, sera el
elemento encargado de lograr la emision de los diferentes certificados que los miembros de la
organizacion soliciten. Ademas esta parte del sistema es la encargada de almacenar los
diferentes certificados que se emiten y han sido emitidos, para en caso de ser necesaria una
auditoria disponer de todos certificados digitales en uso o obsoletos.

Esta parte de nuestro sistema se encontrard formada por las diferentes autoridades
certificadoras (CAs) y certificados digitales, siguiendo la estructura que pudimos presentar
en el capitulo anterior de disefio.

2.1 Tecnologia empleada

Para la seleccion de la herramienta tecnoldgica, que hemos empleado para la
construccion de este elemento, hemos observado principalmente factores como
compatibilidad, recursos necesarios, estabilidad, sencillez y adaptabilidad. Por ello la
herramienta escogida no ha sido otra que OpenSSL, la cual se trata de una biblioteca de
software de criptografia. [11]

La version que hemos empleado de OpenSSL ha sido la 1.1.1 que si bien no es la mas
moderna el la mas utilizada a dia de hoy en distribuciones como la nuestra. Hemos evitado el
uso de las versiones anteriores a la 1.1.1 puesto que poseian un agujero de seguridad
conocido como Heartbleed* .

OpenSSL contiene gran cantidad de herramientas y por lo tanto configuraciones las cuales
detallaremos en el proximo apartado.

2.2 Configuraciones aplicadas

La configuracion de OpenSSL reside en el fichero openssi.cnf por lo que sera este el
que debamos alterar para modificar ciertas opciones aunque otras simplemente sera necesario
emplear la opcidn correcta en la ejecucion de la herramienta.

La principal configuracion que alteramos en el fichero openssl.cnf son valores por defecto
para la generacion de los distintos certificados asi como las rutas en las que las diferentes
herramientas necesitan localizar algun archivo, pero también hemos realizado la construccion
de una nueva extension para que esta pueda ser aplicada a las CAs intermedias, las
modificaciones comentadas las podemos observar destacadas en las siguientes imagenes.
Debemos comentar de que la existencia de multiples CAs también deriva en la existencia de

 Heartbleed se trata del agujero de seguridad detectado en la versién 1.0.1 de OpenSSL el cual permitia al
atacante leer la memoria de un cliente o servidor permitiendo conseguir las claves privadas alojadas. [17] [19]
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multiples archivos de configuracion ya que diferentes CAs necesitan diferentes archivos y es
necesario que esto se vea reflejado en el openssl.cnf correspondiente.

FRHEHR R R R R A
[ CA default ]

dir = /DigIdCom/ca # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
database = $dir/index. txt # database index file.
#unique subject = no # Set to 'no' to allow creation of
# several certs with same subject.
new certs dir = $dir/newcerts # Hefault place for new certs.
certificate = $dir/certs/ca_root.cert.pem # The CA certificate
serial = $dir/serial # The current serial number
crlnumber = $dir/crlnumber # the current crl number
# must be commented out to leave a V1 CRL
crl $dir/crl. pem # The current CRL

private_ key $dir/private/ca_root.key.pem# The private key

Figura 9: Rutas archivo openssl.cnf CA raiz

Esta captura corresponde al fichero openssl.cnf de la CA raiz y en €l se han alterado las rutas
de dir, certificate y private_key.

Para cada una de las CAs intermedias la modificacion es similar y la podemos observar en la
siguiente figura.

B e g
[ CA default ]

dir = /DigIdCom/ca/intermediate$COMMUNITY # Where everything is kept
certs = $dir/certs # Where the issued certs are kept

crl_dir = $dir/crl Where the issued crl are kept

database = $dir/index. txt database index file.

#unique subject

#
#

no # Set to 'no' to allow creation of
# several certs with same subject.
#

new certs dir = $dir/newcerts default place for new certs.
certificate = $dir/certs/inter$COMMUNITY.cert.pem # The CA certificate
serial = $dir/serial # The current serial number
crlnumber = $dir/crlnumber # the current crl number
# must be commented out to leave a V1 CRL
crl $dir/crl.pem # The current CRL

private_key $dir/private/inter$COMMUNITY.key.pem # The private key

Figura 10: Rutas archivo openssl.cnf CAs intermedias
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Podemos observar la existencia del path SCOMMUNITY el cual permite alterar la comunidad
para la que dicho archivo sirve unicamente cambiando el valor de este path que se encuentra
en la parte superior del archivo.

|COMMUNITY=Comunicaciones

#

# OpenSsSL example configuration file.

# This is mostly being used for generation of certificate requests.
#

Figura 11: Path de los ficheros de configuracion de las CAs intermedias

Las configuraciones realizadas de valores por defecto para rellenar los campos de los
certificados quedarian de la siguiente manera.

[ req distinguished name ]

countryName Country Name (2 letter code)

countryName default = ES
countryName min =2
countryName_max =2

stateOrProvinceName
stateOrProvinceName default

State or Province Name (full name)
Castilla y Leon

localityName
localityName default

Locality Name (eg, city)
Valladolid

0.organizationName
0.organizationName_default

Organization Name (eg, company)
DigIdCom

# we can do this but it is not needed normally :-)
#1.organizationName = Second Organization Mame (eg, company)
#l.organizationName default World wide Web Pty Ltd

organizationalUnitName
organizationalUnitName_default

Organizational Unit Name (eg, section)
$COMUNITY

commonName
commonName _max

Common Name (e.g. server FQDN or YOUR name)
64

Figura 12: Valores por defecto de los campos del certificado en el fichero openssl.cnf

Podemos ver que aqui volvemos a hacer uso del path para que ese campo se vuelva por
defecto el de la comunidad a la cual dara servicio la CA intermedia. En el fichero de
configuracion de la CA raiz este campo en lugar del path tendra el valor por defecto de
“DigldCom”.
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La ultima configuracion que hemos alterado ha sido la politica de CA para obligar a que la
unidad organizativa (comunidad) del certificado que es emitido por la CA intermedia sea la
misma que la de la CA intermedia.

# A few difference way of specifying how similar the request should look
# For type CA, the listed attributes must be the same, and the optional
# and supplied fields are just that :-)

policy = policy match

# For the CA policy
[ policy match ]

countryName = match
stateOrProvinceName = match
organizationName = match
organizationalUnitName = match|
commonName = supplied
emailAddress = optional

Figura 13: Politica de la CA en los ficheros de configuracion de las CAs intermedias

Esta configuracion solo la hemos realizado en los archivos de configuracion de las CAs
intermedias ya que de hacerlo en el archivo de la CA raiz no podriamos emitir certificados
con distintas unidades organizativas, que es lo que queremos para nuestras CAs intermedias.

La ultima configuracion que hemos necesitado alterar dentro de los ficheros de configuracion
ha sido la version de TLS. TLS o Transport Layer Security (seguridad de la capa de
transporte) no se trata mas que de la version actualizada del protocolo SSL o Secure Socket
Layer (capa de puertos seguros) el cual nos permite que la informacion transmitida por una
red no pueda ser interceptada ni modificada por elementos no autorizados. Puesto que
OpenSSL nos permite usar la version mas reciente de este protocolo y al tratarse de un
protocolo que proporciona seguridad pues serd esta version la que emplearemos, TLSv1.3.

Existen otra infinidad de configuraciones dentro de estos archivos pero no ha sido necesario
alterarlas ya que podemos hacerlo haciendo uso de las opciones de las herramientas de
manera que es mucho mas sencillo y claro. Principalmente las dos configuraciones que
hemos alterado no son otras que la longitud de bits de las claves y el cifrado que
emplearemos. Estas configuraciones quedarian de la siguiente manera:

o Longitud de bits de las claves: 2048

Habitualmente la cantidad empleada era 1024, pero esta cantidad de bits en los
tiempos actuales se han visto convertidos en vulnerables por equipos con suficiente
capacidad computacional, por lo que el siguiente paso para la longitud de la clave
seria el siguiente paso exponencial.

2" = 1024 N 2 = 2048
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e Funcion hash empleada: SHA256

A la hora de seleccionar la funcion de resumen hash que emplearemos lo importante e
indispensable serd escoger aquella que menos vulnerable sea. Esta busqueda de lograr
una menor vulnerabilidad hace que automaticamente debamos descartar funciones de
hash como MD5 y SHA-1% teniendo que apostar por SHA-2 el cual se encuentra
dividido en dos versiones SHA256 y SHAS512, la diferencia entre ambas versiones es
el tamafio de palabra que emplean, 32 bytes y 64 bytes respectivamente. Pero el uso
de SHAS512 no es algo muy extendido por lo que podria ser contraproducente emplear
ya que podria generar incompatibilidades si quisiéramos integrar nuestro sistema con
otro. Por lo que optamos por el uso de SHA256.

2.3 Construccion

Para generar nuestro Esquema de certificados y que ciertos procesos que realizaremos
sean replicables haremos uso de ciertos archivos scripts que explicaremos a continuacion
mientras hacemos uso de ellos para construir esta parte de nuestro sistema.

Como hemos explicado anteriormente deberemos comenzar por la creacion de nuestra
autoridad certificadora raiz (CA_Root). Para ello haremos uso del script CA_Root.sh el cual
se muestra en la siguiente figura.

CA PATH=CA Root
mkdir $CA PATH $CA PATH/certs $CA PATH/crl $CA PATH/newcerts $CA PATH/private $CA PATH/privateMember

cd $CA PATH
cp /DigIdCom/openssl.cnf .

chmod 700 private

chmod 700 privateMember
touch index.txt

echo 0001 > serial

echo @001 > crlnumber

openssl genrsa -out private/ca_root.key.pem 2048 #llave privada
chmod 480 private/ca root.key.pem

openssl req -config openssl.cnf -key private/ca_root.key.pem -new -sha256 -x509 -days 5000 -extensions v3_ca \
-subj "/C=ES/ST=Castilla_y_Leon/L=Valladolid/0=DigIdCom/0U=DigIdCom/CN=DigIdCom_ RootCA" *
-out certs/ca root.cert.pem

Figura 14: Script CA_Root.sh

Como podemos observar este script se divide en tres partes. La primera de ellas serd la
encargada de crear la estructura de la CA Root, creando los directorios necesarios para el
almacenamiento de los certificados y las solicitudes de revocacion (crl), al tratarse de una CA

* Desde el afio 2004 y 2005 MD5 y SHA-1 se han visto comprometidos de manera matematica; y en el afio 2017
un equipo formado por Google y CWI Amsterdam logré encontrar la primera colision de SHA-1, algo lo cual
deberia ser imposible ya que la mision de una funcion hash es lograr una huella digital unica, cuando existen dos

huellas digitales iguales existe una colision. [7] [8]
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raiz no sera necesario una ubicacion de solicitudes de firmas (csr) debido a que esta es
autofirmada por si misma, también observamos que se configuran los permisos para los
directorios private y privateMember ya que en estos se almacenan los certificados de la
CA_Root y los certificados de los miembros del sistema respectivamente.

La segunda parte sera la encargada de generar la clave privada de la CA con una longitud de
2048 bits esto lo haremos haciendo uso de la funcioén genrsa, posteriormente cuando la clave
esta generado y almacenada alteramos los permisos de esta para que inicamente el gestor del
sistema pueda leerla y inicamente leerla ya que no necesita verse empleada de otra manera.

La tercera y Ultima parte seria la encargada de generar la solicitud de firma mediante la
funcién req, pero al tratarse de un certificado autofirmado podremos obtener directamente el
certificado de nuestra CA_Root.

Tras la ejecucion de este script obtenemos la siguiente estructura.

L— ca root.cert.pem

—— crilnumber
—— index.txt

—— openssl.cnf

L ca root.key.pem

— serial

Figura 15: Estructura de Certificados tras ejecuitar CA_Root.sh

Podemos observar la existencia de un fichero denominado index.txt el cual es el registro de
los certificados que esa CA ha emitido y el estado en el que se encuentran. Para nosotros nos
sera de utilidad de cara a una futura auditoria ya que nos permitird conocer todos los
certificados que han existido y a quienes han pertenecido.

El siguiente paso sera la creacion de las autoridades certificadoras intermedias
(CA intermediate) lo cual lo haremos con el script CA intermediate.sh el cual tiene la
siguiente estructura.
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COMUNITY PATH=$1
serialPath=%2

#NO TOUCH

INTER PATH=intermediate$COMUNITY PATH

INTERKEY PATH=inter$COMUNITY_ PATH.key.pem

INTERCSR PATH=inter$COMUNITY PATH.csr.pem

INTERCERT PATH=inter$COMUNITY PATH.cert.pem

INTERCONF_PATH=o0penssLl$COMUNITY PATH.cnf

INTERVALUES PATH="/C=ES/ST=Castilla_y_Leon/L=Valladolid/0=DigIdCom/OU=$COMUNITY PATH/CN=DigIdCom_ IntermediateCA_
$COMUNITY_ PATH"

cd CA_Root

mkdir -p $INTER PATH $INTER PATH/certs $INTER PATH/crl $INTER PATH/csr $INTER PATH/newcerts $INTER PATH/private
chmod 700 $INTER PATH/private

touch $INTER PATH/index.txt

echo $serialPath > $INTER PATH/serial

echo $serialPath > $INTER_PATH/crlnumber

openssl req -config $INTER PATH/$INTERCONF PATH -new -sha256 -key $INTER PATH/private/$INTERKEY PATH -subj $INT
ERVALUES PATH -out $INTER PATH/csr/$INTERCSR PATH

openssl ca -config openssl.cnf -extensions v3_intermediate ca -days 5000 -batch -notext -md sha256 -in $INTER_PA
TH/csr/$INTERCSR PATH -out $INTER PATH/certs/$INTERCERT PATH

cat $INTER PATH/certs/$INTERCERT_PATH certs/ca_root.cert.pem > $INTER_PATH/certs/chain.cert.pem
chmod 444 $INTER PATH/certs/chain.cert.pem

Figura 16: Script CA_intermediate.sh

Podemos observar que la ejecucion de este script necesita el paso de dos variables que son las
encargadas de decidir la comunidad que se va a crear y el inicio de los nimeros seriales para
los certificados que esta CA_intermediate genere, tenemos que tener en cuenta que el gestor
que emplee estos scripts debe tener un buen conocimiento del sistema para no generar
conflictos ya que estos scripts permiten facilitar el uso del sistema pero no lo automatiza.

Al igual que el script anterior se divide entres partes inicamente cambiando en la primera y
segunda parte la ruta donde se almacenan y se crean los diferentes directorios, el cambio mas
importante lo vemos en la tercera parte en donde a diferencia de Unicamente realizar la
solicitud de la firma, usando el fichero propio de configuracion de la CA intermediate,
realizaremos la firma con el uso de la funcién ca para la cual necesitaremos aportar un
archivo de configuracion como los que hemos analizado anteriormente en este caso usaremos
el fichero de configuracion openssl.cnf . También aportamos las distintas configuraciones
que deseamos para el certificado que estamos generando como el nimero de dias por los que
serd valido ( opcion -day) y la extension para este certificado (opcidn -extensions) en este
caso v3_intermediate_ca, creada en el fichero openssl.cnf como se ve en la siguiente figura.
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#

#

v3 intermediate ca ]

Extensions for a typical CA

PKIX recommendation.

subjectkeyIdentifier=hash

authorityKeyIdentifier=keyid:always,issuer

basicConstraints = critical,CA:true

#
#
#

Key usage: this is typical for a CA certificate. However since it will
prevent it being used as an test self-signed certificate it is best
left out by default.

keyUsage = critical, digitalSignature, cRLSign, keyCertSign

#H

W W W A

WA W W W

Some might want this also
nsCertType = ss1CA, emailcCA

Include email address in subject alt name: another PKIX recommendation
subjectAltName=email:copy

Copy 1issuer details

issuerAltName=issuer:copy

DER hex encoding of an extension: beware experts only!
obj=DER:82:83

Where 'obj' is a standard or added object

You can even override a supported extension:
basicConstraints= critical, DER:30:03:01:01:FF

Figura 17: Extension v3_intermediate ca en el fichero openssl.cnf

El ultimo paso tras crear y obtener el certificado sera la creacion de la cadena de certificados
(chain.cert.pem) que permitird la comprobacion de los certificados emitidos por las
CA_intermediate.

Como hemos comentado antes crearemos tres CA_intermediate, por lo que ejecutaremos el
script tres veces diferentes con los siguientes valores.

1. Comunicaciones 1001
2. Seguridad 2001
3. Privacidad 3001

Tras la ejecucion del script las tres veces obtenemos la siguiente estructura.
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ca
— certs

L ca_root.cert.pem

— crl

— crlnumber

— index.txt

— index.t=t.attr

— index.txt.attr.old

— index.txt.old

— intermediateComunicaciones
— certs

I: chain.cert.pem
interComunicaciones.cert. pem

— crl

— crlnumber

— csr

L interComunicaciones.csr.pem
— index.txt

— newcerts

— opensslComunicaciones.cnf

— private

L interComunicaciones.key.pem
L— serial

— intermediatePrivacidad

— certs

I: chain.cert.pem
interPrivacidad. cert. pem

— crl
— crlnumber
— csr
L interPrivacidad.csr.pem
— index.txt
— newcerts
— opensslPrivacidad.cnf
— private
L— interPrivacidad.key.pem
L — serial
— intermediateSeguridad
— certs
I: chain.cert.pem
interSeguridad.cert.pem
— crl
— crlnumber
— csr
L interSeguridad.csr.pem
— index.txt
— newcerts
— opensslSeguridad.cnf
— private
L— interSeguridad.key.pem
L — serial
— newcerts
— @1.pem
— @2.pem
L — 63.pem
— openssl.cnf
— private
L— ca root.key.pem
— privateMember
— serial
L — serial.old

Figura 18: Estructura de Certificados tras ejecuitar CA_intermediate.sh
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El ultimo paso sera la creacion de los certificados de los miembros de la organizacion para lo
que haremos uso de dos scripts diferentes uno sera el encargado de crear la clave privada del
miembro haciendo uso de la funcién genrsa y el segundo script serd el que genera los
certificados para las distintas comunidades.

Comencemos por el script de generacion de claves privadas este es denominado createKey.sh
y podemos observarlo en la siguiente figura.

OWMNER. PATH=%1 #identificador del miembro
cd ca

openssl genrsa -out privateMember/$0WNER PATH.key.pem 2048
chmod 400 privateMember/$0WNER PATH.key.pem

Figura 19: Script createKey.sh

Podemos ver que este script necesita el paso de un atributo que es el identificador del
miembro para el cual vamos a generar la clave privada. Al igual que ocurria con las claves
generadas para las autoridades certificadoras una vez generada la clave se alteran los
permisos de esta para solo permitir la lectura puesto que no se necesita realizar ninguna otra
accion sobre ella.

El segundo script es de generacion de certificados denominado createCerts.sh y funciona de
similar manera al script encargado de generar las autoridades certificadoras intermedias,
podemos verlo a continuacion.

OWNER_PATH=$1 #identificador de miembro
NAME PATH=%$2 #nombre completo del miembro
COM PATH=%3 #comunidad para la cual es el certificado

#NO TOUCH

dir interCA=intermediate$COM PATH

config PATH=intermediate$COM PATH/openssl$COM PATH.cnf

DATA PATH="/C=ES/ST=CastillaLeon/L=Valladolid/0=DigIdCom/0U=$COM PATH/CN=$NAME PATH"
cd ca

openssl req -config $config PATH -new -sha256 -key privateMember/$0WNER PATH.key.pem -subj $DATA PATH -out $dir
interCA/csr/$0WNER PATH.csr.pem

openssl ca -config $config PATH -batch -days 10080 -notext -md sha256 -in $dir interCA/csr/$0WNER_PATH.csr.pem -o
ut $dir interCA/certs/$OWNER PATH.cert.pem

chmod 444 $dir interCA/certs/$0WNER_PATH.cert.pem

Figura 20: Script createCerts.sh
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Este ultimo script necesita del paso de tres atributos que tal y como se describen en la imagen
corresponden al identificador del miembro, el nombre completo del mismo y la comunidad
para la que se desea emitir el certificado. El primer paso que realiza el script es la generacion
de la solicitud de firma haciendo uso del archivo de configuracion de la CA_intermediate
correspondiente a la comunidad para la cual desea el certificado y seguidamente pasa a ser
firmado por la CA_intermediate haciendo uso del mismo fichero de configuracion comentado
anteriormente. Para terminar una vez ha sido creado el certificado a éste se le alteran los
permisos para permitir solo la lectura.

Siguiendo lo que hemos explicado al inicio de este apartado ahora generamos las claves y
certificados de los tres miembros y lo haremos teniendo en cuenta la pertenencia a las
comunidades por parte de los miembros de la siguiente manera:

e Alice pertenece a las comunidades de Comunicaciones y Privacidad.

e Bob pertenece a las comunidades de Seguridad y Privacidad.

o Mallet pertenece a las comunidades de Comunicaciones y Seguridad.

Ejecutamos el primer script tres veces, una por cada miembro, y seis veces el segundo, dos
por cada miembro. El resultado que obtenemos es el siguiente:
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|— corts
— ra root.oert.pen

— cri

— crimmber

— mdex.txt

— imdex.txb.sttr

[— index. tact.attr.old

— index.txt.old

[— drrbermediateComunicaciones

|— certs
alice. cort.penm
chain.cert.pen
irte rComunicac ianes . Cert . pem
mallet . cert.pen

— crl

[— crimmber

— csr

alice.csropenm
rvte rOOMUN1 CAC 1anes . C5r . e

mallet.csr.penm
— index.txt
— imde. txt.oattr
— index.txt.attr.old
— index.txt.old
[— mescerts
1091 pen
18692 pen
— openssLiomunicaciones . onf
[— private
L inmtertomunicaciones . key. pen
[— serial
— serial.old
[— dmbermedistePrivacidsd
|— certs
alice. cort.penm
bob. cert. pom
chain. cert. pen
interP rivacidsd. cert. pen
[— cri
[— crimmber
— csr
alice.csropenm
ol C5 . pen
imbterPrivacidad. csr.pen
— index.txt
— index.txt.attr
— index.txt.attr.old
— index.txt.old
[— mescerts
388].pen
F002 . pen
— opensslPrivacidasd.ond
[— private
— inberPrivacidsd. key. pen
[— serial
— serial.old
[— imtermedisteSeguridsd
|— certs
ol cert . pen
chain.cert. pen
interSeguridad. cert. pen
mallet . cert.pen
[— cri
[— crimmber
— csr
ol C5 . pen
interseguridsd. csr.pen
mallet.csr.penm
— index.txt
— index.txt.attr
— index.txt.attr.old
— index.txt.old
[— mescerts
208].pen
2092 . pen
— opensslSeguridad.onf
[— private
L inberfsguridsd. key . pem
[— serial
— serial.old
[— mescerts
al.pen
2. pon
3. pen
— openssl.ond
[— privats
L ca root.key.pen
[— privateMember
alice. key.pom
b key . pen
mallet . key . pem
[— serial
I— serisl.aold

Figura 21: Estructura de Certificados completa
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Lo ultimo que nos faltaria hacer es comprobar la validez de cada uno de los certificados para
asegurarnos que nuestro sistema es funcional.

Para ello haremos uso de la herramienta verify y usaremos las cadenas de certificados que
hemos generada al crear nuestras CA_intermediate, aunque posean el mismo nombre cada
CA intermediate tiene la suya propia y diferente, esto es asi para simplificar el uso de la
herramienta verify ya que es la inica funcionalidad de las cadenas de certificados.

root@igIdCom:/DigIdCom# openssl verify -CAfile ca/intermediateComunicaciones/certs/chain.cert.
pem ca/intermediateComunicaciones/certs/alice.cert.pem
ca/intermediateComunicaciones/certs/alice.cert.pem: 0K

root@igIdCom: /DigIdCom# openssl verify -CAfile ca/intermediatePrivacidad/certs/chain.cert.pem
ca/intermediatePrivacidad/certs/alice.cert.pem

ca/intermediatePrivacidad/certs/alice.cert.pem: OK

Figura 22: Verificacion certificados de Alice

root@DigIdCom: /DigIdCom# openssl verify -CAfile ca/intermediateSeguridad/certs/chain.cert.pem
ca/intermediateSeguridad/certs/bob.cert.pem

ca/intermediateSeguridad/certs/bob.cert.pem: 0K

root@digIdCom: /DigIdCom# openssl verify -CAfTile ca/intermediatePrivacidad/certs/chain.cert.pem
ca/intermediatePrivacidad/certs/bob.cert.pem

ca/intermediatePrivacidad/certs/bob.cert.pem: OK

Figura 23: Verificacion certificados de Bob

root@DigIdCom:/DigIdCom# openssl verify -CAfile ca/intermediateComunicaciones/certs/chain.cert.pem
ca/intermediateComunicaciones/certs/mallet.cert.pem
ca/intermediateComunicaciones/certs/mallet.cert.pem: OK

root@DigIdCom:/DigIdCom# openssl verify -CAfile ca/intermediateSeguridad/certs/chain.cert.pem ca/in
termediateSeguridad/certs/mallet.cert.pem

ca/intermediateSeguridad/certs/mallet.cert.pem: OK

Figura 24: Verificacion certificados de Mallet

Como podemos ver en las figuras anteriores todos los miembros disponen de dos certificados
en activo necesitando unicamente hacer uso de una tnica clave privada por cada miembro en
lugar de por cada certificado. Por lo que podemos afirmar que la Estructura de Certificados
logra completar la que es su funcion.
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3. Base de Datos

Ahora nos encontramos frente a la segunda mitad de nuestro sistema, y serd la parte
encargada de describir cual es el estado actual de la organizacion y almacenar todos los datos
relacionado con esto.

Como hemos hecho durante la explicacion del Esquema de Certificados, empezaremos
comentando cudl ha sido la tecnologia empleada para la implementacion de esta parte y luego
procederemos a explicar como ha sido esta implementacion.

3.1 Tecnologia empleada

Para la implementacion de esta ultima parte de nuestro sistema hemos decidido
emplear el sistema gestor de bases de datos MySQL en su version version 8.0.29.

La decision de apostar por emplear MySQL y no otro gestor podemos resumirla de la misma
manera que la decision de emplear OpenSSL para el Esquema de Certificados. Al emplear
MySQL podemos reducir los costes de nuestro proyecto ya que la version que hemos
empleado es gratuita y cuenta con las caracteristicas suficientes para cumplir con las
exigencias de nuestro sistema, otra de las razones para emplear MySQL es que es compatible
con los sistemas operativos mas usados a dia de hoy como son Windows, Linux y MacOs,
por ultimo y no menos importante es la opcion que tiene MySQL es la opcidén de ser
empleado haciendo uso de comandos de terminal cargando a MySQL archivos de tipo SQL.

Para la visualizacion del contenido de las tablas hemos hecho uso del Workbench del propio
MySQL, no es necesario emplearlo ya que podremos visualizar nuestra base de datos
directamente desde terminal, pero tratindose de una herramienta gratuita lo emplearemos
para facilitar la tarea de visualizar el contenido de las diversas tablas que componen nuestra
base de datos, si una organizacion quisiera implantar nuestro sistema y los recursos de sus
maquinas fueran mas limitados podria emplear el sistema sin la necesidad de esta
herramienta.La eleccion de emplear la version 10 de Debian en lugar de la version 11, la cual
es la mas actual, reside principalmente en las incompatibilidades que esta version tiene con
alguna de las herramientas que consideramos la mas adecuadas para la implementacion de
nuestro sistema. También
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3.2 Configuraciones aplicadas

A diferencia de como ocurria en OpenSSL no han sido necesarias excesivas
configuraciones para poder hacer uso de MySQL y su Workbench para emplearlo dentro de
nuestro sistema.

Las configuraciones que hemos necesitado emplear no han sido otras que las necesarias para
instalar MySQL en nuestra maquina y las necesarias para vincular correctamente el
Workbench con MySQL. LA configuraciéon principal que hemos realizado a la hora de
instalar MySQL fue definir un método de autentificacién para el usuario root del gestor de
base de datos, ya que recién realizamos la instalacion obtendremos un error que dice:

Failed! Error: SET PASSWORD has no significance for user 'root'@'localhost’ as the
authentication method used doesn't store authentication data

Este error nos informa de que lo que comentdbamos anteriormente, no existe ningin método
para autentificar al usuario root, para resolverlo solo tenemos que seguir dos pasos muy
sencillos desde terminal que son:

1. sudo mysql

2. Estando dentro de la consola de MySQL:

ALTER USER 'root'@'localhost' IDENTIFIED WITH mysql native_password by "****’';

Con esto tendriamos listo MySQL, el siguiente paso fue vincularlo con el Workbench, lo cual
se hace todo de manera automatica salvo un paso puesto que es necesario modificar los
permisos de la aplicacion debemos habilitar las opciones que permitan a la aplicacion leer,
cambiar, afiadir y eliminar contrasefias guardadas.
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Los permisos quedarian de la siguiente forma.

Close Permissions

Print documents

gsettings: allows access to any gsettings item of current user
Access files in your home folder

network: allows access to the network

opengl: allows access to OpenGL stack

Read, add, change, or remove saved passwords

Read/write files on removable storage devices

olelolelele

ssh-keys: allows reading ssh user configuration and keys

Figura 25: Permisos de MySQL WorkBench

3.3 Construccion

Para la construccion de nuestra base de datos deberemos de crear dentro de MySQL la
base de datos que emplearemos, nosotros la nombramos como nuestro sistema DigldCom, y
dentro de la base de datos crearemos todas las tablas que han surgido durante nuestra fase de
disefio y definiremos tanto las claves primarias como claves foraneas que identificamos en
dicha fase. Todo esta construccion de tablas esta recogida en el fichero creatorDB.sql para el
cual también hemos desarrollado un pequeno script para facilitar la ejecucion de todas las
sentencias que se recogen en el archivo SQL y asi poder crear nuestra base de datos.
Comenzaremos por explicar todas las sentencias del archivo anteriormente mencionado.

En primer lugar debemos preparar nuestro gestor para recibir nuestras sentencias por lo que
desactivamos de manera temporal la deteccion de claves foraneas y creamos la base de datos
DigldCom y seguidamente seleccionamos la base de datos que vamos a emplear la cual no es
otra que DigldCom.

2 SET foreign_key checks = 0; # eliminamos la deteccién de dependencias
3

4 create database DigIdCom;

5

6 USE DigIdCom;

Figura 26: Preparacion del gestor para recibir las sentencias SOL
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Los siguientes pasos consisten en crear todas y cada uno de las tablas, lo cual lo haremos
siguiendo el siguiente patron:

1.

2.

3.

4.

Eliminamos la tabla en caso de que existiera.
Creamos la tabla.
Definimos la clave primaria (primary key).

Definimos las claves foraneas (foreign key) en caso de tenerlas.

Ahora mostraremos las sentencias para la creacion de cada tabla.

MIEMBRO

8 drop table if exists miembro;
9 create table miembrof(

18 nombreApellidos varchar{50) not null, ID varchar(10),
11 constraint mie cp primary key (ID)
12 );

Figura 27: Creacion de la tabla miembro.

GESTOR

14 drop table if exists gestor;
15 create table gestor(

16 nombrefpellidos varchar{50) not null, ID varchar(1@),
17 constraint ges _cp primary key (ID)
18 );

Figura 28: Creacion de la tabla gestor

COMUNIDAD
20 drop table if exists comunidad;
21 create table comunidad(
22 nombreComunidad varchar(20),fechaCreacion varchar(70),
23 creador varchar(10), numMiembros integer check (numMiembros == @),
24 constraint com _cp primary key (nombreComunidad),
25 constraint com_cf foreign key (creador) references gestor(ID)
26
27 );

Figura 29: Creacion de la tabla comunidad
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CA_ROOT

29 drop table if exists ca root;
30 create table ca root(

31 nombreOrg_cert varchar(10) not null, ubicacion varchar(32) not null,
32 serialNumber_root varchar(70),

33 valida root varchar(1) check (valida root in ('s', 'n')),

34 fechaFin_root varchar(2s),

35 constraint car_cp primary key (serialNumber_root)

36 );

Figura 30: Creacion de la tabla ca_root

CA_INT

38 drop table if exists ca_int;
39 create table ca_int(

40 nombreCom_int varchar(20), ubicacion_Com varchar(30),

41 serialNumber_int varchar(70),

42 valida varchar(1) check (valida in ('s', 'n')),

43 fechaFin_int varchar(25),

44 constraint cai_cp primary key (serialMumber_int),

45 constraint cai_cf foreign key (nombreCom_int) references comunidad(nombreComunidad)
46 );

Figura 31: Creacion de la tabla ca_int

CERTIFICADO

48 drop table if exists certificado;
49 create table certificado(

50 serialNumber varchar(70),

51 revocado varchar(1) check (revocado in ('s', 'n')),
52 fechaFin varchar(2s5),

55 constraint cer_cp primary key (serialNumber)

54 ):;

Figura 32: Creacion de la tabla certificado
es_propietario_de

56 drop table if exists es propietario_de;
57 create table es propiletario_de(

58 ID varchar(10), serialNumber varchar(70),

59 constraint esp_cp primary key (serialMumber),

60 constraint esp_cf foreign key (ID) references miembro(ID),

61 constraint esp cf2 foreign key (serialNumber) references certificado(serialNumber)
62 ):

Figura 33: Creacion de la tabla es_propietario_de

Curso 2021/2022 76



DigldCom - Universidad de Valladolid

certifica

64 drop table if exists certifica;
65 create table certifica(

66 serialNumber_int varchar(70), nombreComunidad varchar(z0),

67 constraint certi_cp primary key (serialNumber_int),

68 constraint certi_cf foreign key (nombreComunidad) references comunidad(nombreComunidad),
69 constraint certi_cf2 foreign key (serialNumber_int) references ca_int(serialNumber_int)
70 );

Figura 34: Creacion de la tabla certifica

emite

72 drop table if exists emite;
73 create table emite(

74 serialNumber_int varchar(70), serialNumber varchar(70),

75 constraint emi_cp primary key (serialNumber),

76 constraint emi_cf foreign key (serialNumber_int) references ca_int(serialNumber_int),
77 constraint emi_cf2 foreign key (serialNumber) references certificado(serialNumber)
78 );

Figura 35: Creacion de la tabla emite

crea

80 drop table if exists crea;
81 create table crea(

82 serialNumber_root varchar(70), serialNumber_int varchar(70),

83 constraint cre_cp primary key (serialNumber_int),

84 constraint cre_cf foreign key (serialMumber_int) references ca_int(serialNumber_int),

85 constraint cre_cf2 foreign key (serialMumber root) references ca_root(serialNumber_root)
86 );

Figura 36. Creacion de la tabla crea

Con esto tendriamos todas las sentencias necesarias para levantar nuestra base de datos, para
ello usamos el siguiente script que Unicamente nos necesita que le pasemos el usuario de
MySQL que ejecuta las inserciones, el script es el nombrado como creatorDB.sh y tiene la
siguiente forma.

mysql -u SEX creatorDB.sql

Figura 37: Contenido de creatorDB.sh

Al ejecutar este script el gestor MySQL solicitard la contrasena del usuario que accede a la
base de datos, el cual es el que le aportamos en la variable EXE PATH.
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Tras ejecutar el script tendremos lista la base de datos de nuestro sistema y si observamos el
contenido de la base de datos DigldCom en el Workbench de MySQL veremos que todas las
tablas han sido creadas correctamente.

~ 2 DigidCom
 ETables
> Elca int
» Elca _root
» E certifica
» E certificado
» =l comunidad
> Elcrea
» El emite
» Eles_propietario_de
» E gestor
> E miembro
Fviews
T stored Procedures
B Functions

Figura 38: Resultado de la ejecucion del script creatorDB.sh

Con ambas partes listas ahora podemos observar en la siguiente seccion como ambas se unen
para que trabajen de manera conjunta y mantener el contenido de ambas partes coherente.
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4. Integracion de las partes

Ahora mostraremos como trabajan ambas partes en conjunto y cdmo actian estos para
ello tomaremos una version mas reducida del ejemplo de la seccion 2 de este mismo capitulo.
El ejemplo que emplearemos en esta ocasion consta de una organizacion denominada
DigldCom con dos comunidades, las cuales son Comunicaciones y Seguridad
respectivamente, y dos miembros conocidos como Alice Smith y Bob Trenton, de los cuales
Alice actuard también como gestor.

4.1 Funciones principales

Obviamos la creacion de la base de datos puesto que no existe ninguna variacidon con
lo que hemos mostrado en la seccion 3. Por lo que comenzaremos por crear la CA raiz.

® Creacion de la CA raiz
1. sh CA Root.sh <ID del ABD>
o sh CA_Root.sh root

Al igual que ocurre con el script creatorDB.sh que mostrabamos anteriormente este tambien
es un script de puesta en marcha del sistema por lo que serd necesaria la colaboracion del
ABD (Administrador de Base de Datos).

Este script sera el encargado de generar toda la estructura de directorios de la CA raiz asi
como el certificado digital autofirmado, que necesita para operar, y los ficheros que se
encargaran de recoger cuales son los certificados emitidos por esta CA y el estado en se
encuentran los certificados emitidos por ella. Lo segundo que haré este script sera poblar la
tabla ca root de la base de datos de manera que tras la ejecucion de este script obtenemos lo
siguiente.

L— ca_root.cert.pem

crlnumber
index.txt

openssl.cnf

L— ca_root.key.pem

serial

Figura 39: Estado de la Estructura de Certificados tras CA_root.sh
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1 e SELECT * FROM DigIdCom.ca root;

Result Grid TH 4} Filter Rows: @ Edit: |z_ﬁ| E» [E- Export/import: B & Wrap Cell Content: IE

# nombreOrg_cert ubicacion serialNumber_root valida_root fechaFin_root

1  DigldCom Valladolid_Spain 7b:0a:b3:75:03:ce:3a:0f:4b:f7:8f:92:2e:92:ab:80:fd:f0:e4:ad 5 Mar 12 18:48:31 2036 GMT
*

Figura 40: Estado de la BD (Base de Datos) tras CA_root.sh
e Creacion del primer gestor

1. sh createMember.sh <Nombre Apellido> <ID> <Contrasefia> <rol>

<gestor encargado>
o sh createMember.sh Alice_Smith alice 0000 gestor root
Con este script lograremos generar el registro en la BD del miembro en cuestion pero al
tratarse de un gestor también queda registrado como y se habra generado un usuario para la

BD tal con los permisos especificados en la matriz de accesos y los permisos necesarios para
crear otros miembros y gestores.

También en la Estructura de Certificados veremos que se ha generado su clave privada.

1le IE.ELECT * FROM DigIdCom.miembro;

ResultGrid g8 4% Filter Rows:

= nombreApellido ID

1 Alice_Smith alice
*

Figura 41: Estado de tabla miembro de la BD tras createMember.sh

1 SELECT * FROM DigIdCom.gestor;

Result Grid | 4% Filter Rows:

= nombreApellido ID

1  Alice_Smith alice
= [HuLL ]

Figura 42: Estado de tabla gestor de la BD tras createMember.sh
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Con esto tendriamos lista la base de nuestro sistema y ya podremos manipular nuestro
sistema sin la necesidad de recurrir a nuestro ABD.

e Creacion de comunidades
1. sh CA_intermediate.sh <Nombre de la comunidad> <Serial> <gestor encargado>

o sh CA_intermediate.sh Comunicaciones 1000 alice
o sh CA_intermediate.sh Seguridad 2000 alice

Como hemos dicho creamos dos comunidades para este ejemplo por lo que empleamos el
script dos veces de manera consecutiva haciendo que se genere la estructura de directorios
dentro de la CA raiz referente a cada una CA intermedias que dardn soporte a cada
comunidad vemos también que hemos definido el serial que determina cual es el primer
nimero de serie para los certificados que emitid dicha CA intermedia. A la hora de
determinar este serial debemos ser previsores ya que si una comunidad comienza con el
numero de serie 1000 y la siguiente comunidad lo hace con el 2000 esto dejara disponibilidad
de mil certificados para la primera comunidad, como hemos explicado anteriormente estos
scripts no automatizan el uso del sistema sino que lo facilitan por lo que debemos ser
conscientes de las acciones que realizamos.

Al ejecutar estos scripts también alteramos la BD de manera que queda registrada la nueva

comunidad, la nueva CA intermedia y quien ha sido la CA raiz que ha generado esa CA
intermedia.

1+ SELECT * FROM DigIdCom.comunidad;

Result Grid 5§ 4% Filter Rows; (&) Edit g B E |

1 Comunicaciones Jul 4 19:59:01 2022 GMT alice 0

2  Sequridad Jul 4 20:05:31 2022 GMT alice 0
= HULL

Figura 43: Estado de la tabla comunidad en la BD tras la ejecucion de CA_intermediate.sh
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le ISELEET * FROM DigIdCom.ca int;

Result Grid I 4% Filter Rows: (&) Edic g Eb E- Export/import: Eg
# nombreCom_int ubicacion_Com serialNumber_in valida fechaFin_int

1 Comunicaciones  Valladolid Spain 1 (0x1) s Mar 12 19:59:01 2036 GMT
2  Seguridad Valladolid_Spain 2 (0x2) s Mar 12 20:05:31 2036 GMT

Figura 44: Estado de la tabla ca_int en la BD tras la ejecucion de CA_intermediate.sh

le |5ELEET * FROM DigIdCom.certifica;

Result Grid f§ 4% Filter Rows; (&) E
# serialNumber_in nombreComunida

1  1(0x1) Comunicaciones

2 2 (0x2) Seqguridad

Figura 45: Estado de la tabla certifica en la BD tras la ejecucion de CA_intermediate.sh

1l e SELECT * FROM DigIdCom.crea;

Result Grid f§ 43 Filter Rows; (&) Edit g& E& [E& Export/im
= serialNumber_root serialNumber_int
1|:| 7b:0a:b3:75:03:ce:3a:0f:4b:f7:8f.92:2e:92:ab:80:fd:f0:ed:ad 1 (0x1)

2  7b:0a:b3:75:03:ce:3a:0f-4b:f7:8f.92:2e:92:ab:80:fd:f0.ed:ad 2 (0x2)

Figura 46: Estado de la tabla crea en la BD tras la ejecucion de CA_intermediate.sh
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o Creacion de un nuevo miembro

1. sh createMember.sh <Nombre Apellido> <ID> <Contrasefia> <rol>
<gestor encargado>

o sh createMember.sh Bob_Trenton 0000 miembro alice
El funcionamiento de este script ya lo hemos podido ver a la hora de crear a nuestra gestora

Alice la unica diferencia que veremos es que ahora solo veremos afiadido a Bob en la tabla de
miembro y no en la de gestor puesto que no es el rol que le corresponde.

le |5ELECT * FROM DigIdCom.miembro;

ResultGrid FH 4% Filter Rows) (&)

1  Alice_Smith alice
2  Bob_Trenton bob

Figura 47: Estado de la tabla miembro de la BD tras createMember.sh
® Creacion de certificados
1. sh createCerts.sh <ID del propietario> <Comunidad> <gestor encargado>
sh createCert.sh alice Comunicaciones alice

sh createCert.sh alice Seguridad alice
sh createCert.sh bob Comunicaciones alice

o O O O

sh createCert.sh bob Seguridad alice

Cuando ejecutamos este comando vemos como el miembro en cuestion recibe el certificado
para la comunidad designada, sino que también son pobladas todas las tablas de la BD que se
encargan de recoger toda la informacion acerca del certificado, quien lo ha emitido y quien es
el dueo de este.
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le hELEET * FROM DigIdCom.certificado;

ResultGrid HH 43 Filter Rows (&) Edit:
= serialNumber revocado fechaFin

1 4096 (0x1000) n Mar 31 18:28:43 2025 GMT
2 4097 (0x1001) n Mar 31 18:28:58 2025 GMT
3 8192 (0x2000) n Mar 31 18:29:21 2025 GMT
4 8193 (0x2001) n Mar 31 18:29:40 2025 GMT

Figura 48: Estado de la tabla certificado de la BD tras createCerts.sh

1 e SELECT * FROM DigIdCom.es propietario de;

ResultGrid J 4% Filter Rows (&) Edit g E

# ID serialNumber
alice 4097 (0x1001)
alice 8192 (0x2000)
bob 4096 (0x1000)
bob 8193 (0x2001)

= oW oM e

Figura 49: Estado de la tabla es_propietario_de de la BD tras createCerts.sh

1 e SELECT * FROM DigIdCom.emite;

Result Grid £ 4% Filter Rows; (&)

# serialNumber_in serialNumber

1 1(0x1) 4096 (0x1000)
2 1(0x1) 4097 (0x1001)
3 2(0x2) 8192 (0x2000)
4 2(0x2) 8193 (0x2001)

Figura 50: Estado de la tabla emite de la BD tras createCerts.sh
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alice.cert.pem
bob.cert.pem
chain.cert.pem
interComunicacio

crlnumber

txt.attr
txt.attr.old
x.txt.old

omunicaciones.cnf

terComunicaciones

alice.cert.pem
bob.cert.pem

ert.pem
interSeguridad.cert.penm

crlnumber

guridad.csr.pem
.attr

.attr.old
.old

2001.pem
eguridad.cnf

eguridad.key.pem

Figura 51: Estado del Esquema de Certificados tras createCerts.sh
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e Verificar un certificado
1. sh verifyCert.sh <ID del miembro> <Comunidad>

o shverifyCert.sh alice Comunicaciones
o shverifyCert.sh alice Seguridad

Con la ayuda de este script podremos verificar cada uno de los certificados de un miembro
dentro de la organizacioén, Unicamente deberemos indicar el miembro y la comunidad para
comprobarlo. Esto lo puede realizar haciendo uso internamente de la herramienta verify de
OpenSSL.

Tras ejecutar ambos comando podemos ver que obtenemos lo siguiente.

root@aaron-5trix: /DigIdCom# sh verifyCert.sh alice Comunicaciones
/DigIdComfca/intermediateComunicacionesfcerts/alice.cert.pem: OK

root@aaron-Strix: /DigIdCom# sh verifyCert.sh alice Seguridad
fDigIdCom/cafintermediateSeguridadfcertsfalice.cert.pem: OK

Figura 52: Resultado del script verifyCert.sh

Hasta este punto hemos logrado poner en funcionamiento el sistema de manera muy basica,
registramos nuevos miembros y gestores, creamos nuevas comunidades, afladimos nuevos
miembros a ellas generando los respectivos certificados, ...

Pero como todos sabemos la vida dentro de cualquier organizacion estd en constante cambio
y evolucion por lo que ahora vamos a mostrar y explicar como se comporta el sistema frente
a esta evolucion y cambio; para mostrarlo planteamos una serie de escenarios consecutivos.
El tiempo en nuestra organizacidon transcurre con normalidad, pero se observa que los
progresos del miembro Bob Trenton en la comunidad de Seguridad son escasos, por lo que se
toma la decision de darlo de baja de esta comunidad para que enfoque su esfuerzo en la otra
comunidad de la que este es miembro. Para Bob el haber sido retirado del proyecto de
seguridad resulta un golpe duro por lo que consecuencia de esto es que su rendimiento
general disminuye de manera notable, por lo que la direccion determina que lo mejor es la
expulsion de este miembro de la organizacion. Los problemas se suceden en nuestra
organizacion y la comunidad de Seguridad deja de ser viable por lo que se determina su
clausura.
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e Dar de baja un miembro de una comunidad

1. shrevokeCertsUser.sh <ID del miembro> <Comunidad / todos> <gestor encargado>
2. sh dropCert.sh <ID del miembro> <Comunidad / todos> <gestor encargado>

o sh revokeCertsUser.sh bob Seguridad alice
o shdropCert.sh bob Seguridad alice

Para eliminar el miembro de la comunidad, en este caso Bob y de la comunidad Seguridad,
deberemos de realizar dos pasos en primer revocamos el certificado que pueda tener activo y
actualizamos su estado en la BD, en caso de no tener ninguno no habra ningiin problema, y
seguidamente eliminamos de la BD todos los certificados del miembro asociados a la
comunidad en cuestion. Al no tener ya en la BD, que recordemos que es la encargada de
definir el estado actual de la organizacion, ningun certificado que lo relacione con esa
comunidad podemos afirmar que ese miembro ya no pertenece a esa comunidad. En el
Esquema de Certificados veriamos generado el archivo crl que nos indica que ese certificado
no es valido y el fichero index.txt correspondiente a esa CA intermedia también se habra
actualizado.

1le ISELE-::T * FROM DigIdCom.certificado;

Result Grid B} 4% Filter Rows; (&) Edit:
4096 (0x1000) n Mar 31 18:28:43 2025 GMT
4097 (0x1001) n Mar 31 18:28:58 2025 GMT
8192 (0x2000) n Mar 31 18:29:21 2025 GMT
8193 (0x2001) s Mar 31 18:29:40 2025 GMT

Figura 53: Estado de la tabla certificado de la BD tras revokeCertsUser.sh
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alice.cert.pem
bob.cert.pem
chain.cert.pem
interSequridad.cert.pem

L— 2801.crl

crlinumber

crlnumber.old

alice.csr.pem

tﬁt.attr,ﬂld
ey, txt.old

2000.pen
2001.pem

serial.old

Figura 54: Estado del Esquema de Certificados tras revokeCertsUser.sh

Tras esto sigue la eliminacidén y podemos observar que no existe rastro del certificado de Bob
para seguridad en la BD.

1+ SELECT * FROM DigIdCom.certificado;

Result Grid £ 4% Filter Rows: (&) Edit:

1 4096 (0x1000) n Mar 31 18:28:43 2025 GMT
2 4097 (0x1001) n Mar 31 18:28:58 2025 GMT
3 8192 (0x2000) n Mar 31 18:29:21 2025 GMT

Figura 55: Estado de la tabla certificado de la BD tras dropCert.sh
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le |5ELECT * FROM DigIdCom.es propietario de;

ResultGrid ] 4% Filter Rows: Edit z& E

D serialNumber
1 alice 4097 (0x1001)
2  alice 8192 (0x2000)

3 bob 4096 (0x1000)

Figura 56: Estado de la tabla es_propietario de de la BD tras dropCert.sh

le ISELECT * FROM DigIdCom.emite;

ResultGrid ] 43 Filter Rows:

seriaindumpern N SeriaiNumper

1 1(ox1) 4096 (0x1000)
2 1(0x1) 4097 (0x1001)
3 2(0x2) 8192 (0x2000)

Figura 57: Estado de la tabla emite de la BD tras dropCert.sh

e Eliminar un miembro de la organizacion

1. shrevokeCertsUser.sh <ID del miembro> <Comunidad / todos> <gestor encargado>
2. sh dropCert.sh <ID del miembro> <Comunidad / todos> <gestor encargado>
3. sh deleteMember.sh <ID del miembro> <gestor encargado>

o sh revokeCertsUser.sh bob all alice
o sh dropCert.sh bob all alice
o sh deleteMember.sh bob alice

Eliminar a un miembro de la organizacion es equivalente a darlo de baja de todas las
comunidades a las que este pertenezca para seguidamente eliminar el miembro de manera
literal de la BD y de los usuarios de la BD. Naturalmente seguiremos con el mismo escenario
que hemos visto anteriormente, por lo que tras ejecutar todos los comandos obtenemos lo
siguiente.
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1le |5ELEET * FROM DigIdCom.certificado;

Result Grid {§ 4% Filter Rows; (&) Edit:

serialNumber revocado fechaFin

#

1 4096 (0x1000) s Mar 31 18:28:43 2025 GMT
2 4097 (0x1001) n Mar 31 18:28:58 2025 GMT
3 8192 (0x2000) n Mar 31 18:29:21 2025 GMT

Figura 58: Estado de la tabla certificado de la BD tras revokeCertsUser.sh

Ahora como sucedia anteriormente seguira la eliminacion

le |5ELEET * FROM DigIdCom.certificado;

Result Grid f§ 43 Filter Rows: (&) Edit:

serialNumber revocadeo fechaFin
Mar 31 18:28:58 2025 GMT

Mar 31 18:29:21 2025 GMT

H
1 4097 (0x1001) n
2 8192 (0x2000) n

Figura 59: Estado de la tabla certificado de la BD tras dropCert.sh

FELEET * FROM DigIdCom.es propietario de;

Edit: g E

1=

Result Grid £ 4% Filter Rows: (&)

# ID serialNumber
alice 4097 (0x1001)
alice 8192 (0x2000)

1

Figura 60: Estado de la tabla es_propietario_de de la BD tras dropCert.sh
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le |5ELEET * FROM DigIdCom.emite;

ResultGrid | 4% Filter Rows:
serialMumber In serialNumber

1 1(ox1) 4097 (0x1001)

2 2(0x2) 8192 (0x2000)

Figura 61: Estado de la tabla emite de la BD tras dropCert.sh

Y ahora eliminamos de manera definitiva el miembro, como venimos haciendo solo lo
eliminamos de la descripcion actual del sistema, en otras palabras se eliminara de la BD y no
de la Estructura de Certificados.

le FELECT * FROM DigIdCom.miembro;

ResultGrid H§ 43 Filter Rows:
1wombreApellido 1D

1 Alice Smith alice

Figura 62: Estado de la tabla miembro de la BD tras deleteMember.sh

e Eliminar una comunidad de la organizacion

1. shrevokeCertsCA. sh <Comunidad> <gestor encargado>
2. sh dropCertCA.sh <Comunidad> <gestor encargado>

o shrevokeCerts.sh Seguridad alice
o sh dropCertsCA.sh Seguridad alice

Para eliminar una comunidad, en este ejemplo Seguridad, el proceso como se puede ver es
muy similar a eliminar un miembro de la organizacion primero revocamos los certificados
emitidos por la CA intermedia asociada a esa comunidad y el propio certificado de dicha CA
intermedia.
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alice.cert.pem
bob.cert.pem
chain.cert.pem
interSeguridad.cert.pem

2000.crl

2001.crl
crlnumber
crlnumber.old

alice.csr.pem
bob.csr.pem
interSeguridad.csr.pem
4
LExt.attr
txt.attr.old
ex.txt.old

2000.pem
2001 .pem
opensslSeguridad.cnf

L interSeguridad.key.pem
erial
serial.old

Figura 63: Estado del Esquema de certificados tras revokeCertsCA.sh

certIntTEMP. txt

L ca root.cert.pem
cer tTEMP.xt

L— @2.crl

crlnumber
crlnumber.old

.Attr
.attr.old
.old

Figura 64: Estado del Esquema de certificados tras revokeCertsCA.sh
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1w |5ELEET * FROM DigIdCom.certificado;

Result Grid £} 4% Filter Rows; (&) Edit:

# serialNumber revocado fechaFin
1 4097 (0x1001) n Mar 31 18:28:58 2025 GMT
2 8192 (0x2000) s Mar 31 18:29:21 2025 GMT

Figura 65: Estado de la tabla certificado de la BD tras revokeCertsCA.sh

1 e SELECT * FROM DigIdCom.ca int;

Result Grid H 4% Filter Rows: (&) Edit g E& [EL Export/import g f&H v

# nombreCom_int ubicacion_ Com serialNumber_int wvalida fechaFin_int

1  Comunicaciones  Valladolid Spain 1 (0x1) s Mar 13 18:27:56 2036 GMT
Seguridad Valladolid Spain 2 (0x2) n Mar 13 18:28:21 2036 GMT

Figura 66: Estado de la tabla ca_int de la BDtras revokeCertsCA.sh

Y ahora realizamos la eliminacién de la base de datos, para que quede eliminado de la
representacion actual del sistema.

1e ISELEET * FROM DigIdCom.certificado;

Result Grid f§ 43 Filter Rows: (&) Edit:

# serialNumber revocadeo fechaFin
1 4097 (0x1001) n Mar 31 18:28:58 2025 GMT

Figura 67: Estado de la tabla certificado de la BD tras dropCertCA.sh
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le bELECT * FROM DigIdCom.ca int;

Result Grid G 4% Filter Rows: Edit: g& & Es Export/import: B & v
# nombreCom_int ubicacion_Com serialNumber_int wvalida fechaFin_int

1 Comunicaciones  Valladolid Spain 1 (0x1) s Mar 13 18:27:56 2036 GMT

Figura 68: Estado de la tabla ca_int de la BD tras dropCertCA.sh

1w ISELEET * FROM DigIdCom.crea;

Result Grid £ 4% Filter Rows: Edit: g& FE& [ Export/im

= serialNumber_root serialNumber_int
1 0c:99:f9:49:cd:12:33:9¢:81:25:92:0f:b4:81:6b:10:80:19:b0:07 1 (0x1)

Figura 69: Estado de la tabla crea de la BD tras dropCertCA.sh

4.2 Funciones auxiliares

Los scripts que mostraremos a continuacion verdaderamente solo trabajan contra la
base de datos y no son mas que la posibilidad de lanzar consultas desde la terminal de
comandos. Como ya hemos explicado en numerosas ocasiones los scripts creados no
automatizan el uso del sistema solo lo facilitan y por tanto es necesario un conocimiento del
mismo es por eso que el uso de los siguientes scripts facilitan esto.

e Consultar certificados de una comunidad

1. sh certCom.sh <Comunidad> <gestor encargado>

Este script realiza una consulta contra la base de datos que permite conocer todos los
certificados que pertenecen a una determinada comunidad. La consulta que emplea es:

SELECT serialNumber FROM emite WHERE serialNumber_int =
(SELECT serialNumber_int FROM certifica WHERE nombreComunidad = 'SCOMMUNITY");
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o Consultar certificados activos de una comunidad
1. sh certActCom.sh <Comunidad> <gestor encargado>

Este script permitira lanzar una consulta contra la base de datos que nos informa de cuales
son los certificados activos de una comunidad. El script realiza la siguiente consulta.

SELECT * FROM DigldCom.es_propietario_deWHERE serialNumber=

ANY(SELECT serialNumber from DigldCom.emiteWHERE serialNumber_int=

(SELECT serialNumber_int FROM DigldCom.certifica WHERE nombreComunidad = '$COMMUNITY"))
AND

serialNumber = ANY (SELECT serialNumber from DigldCom.certificado WHERE revocado ='n');

e Consultar certificados de un miembro
1. sh certsMember.sh <ID del miembro> < gestor encargado>

Como en los anteriores casos se lanzara una consulta que permite conocer cuales son todos
los certificados que posee un miembro. La consulta que emplea es:

SELECT serialNumber,revocado FROM DigldCom.certificado WHERE serialNumber =
ANY (SELECT serialNumber FROM DigldCom.es_propietario_de WHERE ID = 'SMEMBER');

e Consultar certificados activos de un miembro
1. sh certsActMember.sh <ID del miembro> < gestor encargado>

Para obtener los certificados activos de un miembro la consulta que este script ejecuta es:

SELECT nombreComunidad FROM DigldCom.certifica WHERE serialNumber_int =
ANY (SELECT serialNumber_int FROM DigldCom.emite WHERE (serialNumber =
ANY (SELECT serialNumber FROM DigldCom.certificado WHERE revocado = 'n’))

AND

(serialNumber = ANY (SELECT serialNumber FROM DigldCom.es _propietario de WHERE ID =
'SMEMBER')));
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e Consultar certificados revocados de un miembro
1. sh certsRevocadosMember.sh <ID del miembro> < gestor encargado>

La consulta emitida por este script nos devuelve cuales son los certificados revocados de un
miembro:

SELECT nombreComunidad FROM DigldCom.certifica WHERE serialNumber_int =
ANY (SELECT serialNumber_int FROM DigldCom.emite WHERE (serialNumber =
ANY (SELECT serialNumber FROM DigldCom.certificado WHERE revocado ='s'))

AND

(serialNumber = ANY (SELECT serialNumber FROM DigldCom.es propietario de WHERE ID =
'SMEMBER'));
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Capitulo 7 - Conclusiones y lineas futuras

En este proyecto se ha desarrollado un sistema de gestion de identidad para
comunidades de usuarios. El objetivo principal se ha conseguido. Se ha comprobado que para
dar satisfaccion a los requisitos planteados era suficiente utilizar una infraestructura de clave
publica basada en un OpenSSL, un sistema que como su propio nombre indica es abierto.
Consideramos que esto es una ventaja. Hemos logrado crear un sistema funcional capaz de
gestionar la identidad de los distintos miembros de una organizacion y hemos logrado realizar
una incursion dentro de la gestion de identidad digital que sirve como un muy buen paso de
partida para continuar investigando y encontrar nuevas vias en este campo.

El mundo de la gestion de identidades a dia de hoy es un campo de estudio muy amplio y con
gran capacidad de crecimiento en el futuro, proyectos nuevos surgen todos los dias, como lo
es el metaverso, hacen imperiosa la necesidad de afirmar que alguien es quien dice ser. Este
proyecto a nivel personal me ha resultado muy til para poder mostrarme gran parte de este
mundo informatico y que no solo limita a las lineas del mundo software tradicional que
aunque naturalmente resulta imprescindible muchas veces es capaz de eclipsar el gran mundo
que hay detras. Considero que este proyecto me ha ayudado a comenzar a comprender una de
las ramas que a nivel profesional y personal mas me atraen en el mundo de la informatica.

Durante el desarrollo de este proyecto hemos podido encontrar ciertas limitaciones técnicas,
en aspectos principalmente derivados de la fase de analisis y del disefio de modelo de datos,
ya que como hemos comentado al estar frente a un sistema en el que se podrian incorporar
gran infinidad de funciones, el encontrarnos ante esta situacion limité mi capacidad de lograr
enfocarme en una solucion, que finalmente es la que se presenta en este documento. El lograr
expresar en términos de modelado algo como un sistema, que podriamos considerarlo de un
caracter mas abstracto que un desarrollo software al uso, también resultdé en un inicio
complejo.

Una limitacién del trabajo realizado es la falta de una interfaz grafica para el control del
sistema. Esto se plantea como una posible ampliacion dentro del Trabajo Futuro.

Por ultimo nunca me habia visto en la necesidad de generar unos script shell con excesiva
complejidad, por lo que en un inicio ciertos de los aspectos relacionados con esto se
volvieron algo complicado, pero una vez comprendidas las estructuras mds bésicas con
diversas pruebas, como en cualquier lenguaje de programacion, esta tarea se volvid algo mas
sencilla lo que pudo derivar en la finalizaciéon de este proyecto. Poder comprender el uso de
este tipo de scripts ayudd mucho en la integracion de las dos partes de nuestro sistema ya que
las herramientas de cada una de las partes son controlables con la ayuda de distintos
comandos.
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1. Lineas futuras

El objetivo de este tltimo apartado es definir cudles serian los siguientes pasos para
nuestro sistema, para mi principalmente existen dos lineas de trabajo que harian mucho mas
interesante nuestro sistema

1. Desarrollar una interfaz grafica

Este apartado verdaderamente ya lo hemos tratado pero considero que el hecho de
poder desarrollar una interfaz gréafica facilita un poco el uso del sistema, esto no haria
que ya no fuese necesario el conocimiento del sistema dentro de la organizacion a la
cual estd dando servicio, pero si reduciria tiempos en ciertas actividades que se
realizan y seria algo mas sencillo su uso.

2. Ampliar la capacidad de soporte a mas de una organizacion

Actualmente nuestro sistema Unicamente permite la gestion de la identidad digital de
una sola organizacion, seria muy interesante dotar nuestro sistema con esta capacidad,
puesto que nos permitiria adaptarlo con mayor facilidad a situaciones mas variadas
del dia a dia.

3. Anadir soporte para jerarquias intermedias

Si logramos dar soporte a jerarquias intermedias dentro de las comunidades de una
organizacion, podriamos obtener mucha mas precision en las identidades que
generamos para los usuarios de nuestro sistema, lo que permitiria al posible sistema
IAM (ldentity and Access Management) que acompaiie al nuestro poder realizar un
trabajo mas simple y especifico de los recursos que asigna.

4. Anadir las funciones suficientes para convertir el sistema en un sistemas IAM

Como ya explicamos al inicio nuestro objetivo era el desarrollo de un sistema IDM
(Identity Management) y con eso logrado el siguiente paso natural para nuestro
sistema seria ganar las funcionalidades suficientes para poder ser catalogado como
IAM. Para ello debemos de introducir las funcionalidades suficientes que permitan
realizar la gestion del acceso a los diferentes recursos que la organizacion, donde esté
implantado el sistema, tenga.
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