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En este Trabajo Final de Master se ha elaborado un banco de pruebas de servicios de vehiculo
conectado a través de redes 4G y Edge Computing, permitiendo probas las posibilidades de estas redes
con diferentes tipos de servicios. Se implementa nuestra propia red 4G a través de SDR (Software
Defined Radio) con diferentes métodos y se realiza un andlisis, modificacion y programaciéon de unos
vehiculos en miniatura para ser utilizados en el banco. Por otro lado, en este trabajo se implementa
y evalla, gracias al banco de pruebas desarrollado, un caso de uso basado en la conduccion auténoma
de un vehiculo realizando off-loading en la red, es decir, descargando las tareas de procesado en un
servidor externo en tiempo real. Para ello se disefia y evalGa un algoritmo de conduccién auténoma
ejecutable tanto en el vehiculo como en un servidor, y una serie de herramientas de comunicacién
para poder ejecutar el algoritmo en tiempo real fuera del vehiculo independientemente de la red
utilizada. Se evalUa su funcionamiento tanto en redes Wifi como en nuestra propia red 4G.

In this Final Master Proyect we have developed a test bench for connected vehicle services through
4G networks and Edge Computing, allowing to test the possibilities of these networks with different
types of services. Our own 4G network is implemented through SDR (Software Defined Radio) with
different methods and an analysis, modification and programming of miniature vehicles to be used in
the bench is performed. On the other hand, this work implements and evaluates, thanks to the
developed test bench, a use case based on the autonomous driving of a vehicle performing off-loading
in the network, i.e. downloading the processing tasks to an external server in real time. For this
purpose, an autonomous driving algorithm executable both in the vehicle and in a server is designed
and evaluated, as well as a set of communication tools to be able to execute the algorithm in real
time outside the vehicle regardless of the network used. Its operation is evaluated both in Wifi
networks and in our own 4G network.

MEC, 4G, 5G, SDR, SDN, connected vehicle
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]. Introduccién

1.I. Moativacion del proyecto

Actualmente, los requisitos de muy baja latencia, gran ancho de banda, fiabilidad y seguridad de los
nuevos servicios de movilidad estan obligando a cambiar la arquitectura de las redes moviles. Si bien
la capa fisica de las redes moviles esta en constante evolucidn, con las redes 4G completamente
desplegadas y las redes 5G ya montadas en la mayoria de las grandes ciudades, las mejoras en las
redes de acceso son ineficientes cuando los servicios se ofrecen desde nubes centralizadas. Es por
esto que las necesidades de los nuevos servicios estan conduciendo la arquitectura de las redes a
plataformas de servicios descentralizadas basada en Multi-access Edge Computing (MEC) y/o fog
computing [1]. En estas plataformas, parte de los recursos de computacién en la nube (cloud) se
deslocalizan de los grandes datacenters para situarse en una jerarquia que se extiende hasta el borde
de la red de acceso radio (edge), permitiendo, principalmente, una menor latencia y un uso mas
eficiente de la red. Aunque los investigadores han realizado un enorme esfuerzo en la definicion de
nuevas arquitecturas y en la evaluacion de los servicios a través de la simulacion, existe una necesidad
acuciante de probar los servicios sobre el terreno para ver como contribuyen los distintos elementos
del sistema al rendimiento global [2] o, al menos, de probar dichos servicios en bancos de pruebas.

Un caso particular que requiere este tipo de pruebas son los servicios relacionados con la Movilidad
Cooperativa, Conectada y Automatizada (CCAM). El estandar 5G incluye CCAM como un conjunto
especifico de casos de uso que deben probarse [3] mediante el uso de C-V2X (Celular vehicle to
everything comunication). C-V2X incluye tanto la conectividad vehicular tradicional V2V (vehiculo a
vehiculo), V2I (vehiculo a infraestructura) o V2P (vehiculo a peatén); como la conectividad V2N
(vehiculo a la red) (Figura 1). Son los casos de uso que impliquen la utilizacién de V2N los que puedan
requerir la implementacion de plataformas MEC.

Direct Network based
V2V/V2I/V2P in ITS bands (e.q. ITS 59 GHz) V2N/I2N/P2N in bands designated
independent of cellular network for mobile communication networks

" vep

(PCS)

Figura |. Modos de comunicacion soportados por C-V2X [4].

Se ha previsto el despliegue de un conjunto completo de nuevos servicios durante los proximos 10
anos [4] de los cuales, la mayoria, requieren un acceso a servicios en red de baja latencia y alta
fiabilidad (Figura 2). Conduccion teledirigida, aparcamiento automatizado de vehiculos auténomos,
comparticion de datos de sensérica en tiempo real entre vehiculos o gestién dinamica de
intersecciones son algunos ejemplos de servicios que requieren conectividad con redes moviles que
incorporen un MEC.



Expected timelines for mass deployment of C-V2X use cases
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Figura 2. Roadmap de casos de uso de conduccién avanzada, tecnologias de conectividad y necesidades de espectro
radioeléctrico [4].

Muchos de esos servicios son cruciales para obtener las ventajas que promete la nueva movilidad. Por
ejemplo, se ha demostrado ampliamente que una mayor penetracion en el mercado de los vehiculos
automatizados no mejorara el flujo del trafico debido a su conservadurismo a la hora de negociar
situaciones de conduccion complejas (véase, por ejemplo [5]). Una solucion es crear servicios en la
infraestructura para ayudar a los coches autobnomos a tomar estas decisiones complejas, conscientes
del contexto y coordinadas.

Si bien es posible encontrar resultados de investigacion sobre los vehiculos conectados, un montaje
experimental completo sélo estd al alcance de unas pocas empresas y grupos de investigacion. A
diferencia de los casos de uso relacionados con los drones, para los que se pueden encontrar muchos
montajes experimentales, sélo hay unos pocos con vehiculos, como por ejemplo [6]. De este modo,
el desarrollo de bancos de pruebas experimentales que incluyan vehiculos y tecnologias inalambricas
como 5G con MEC pueden ofrecer muchas ventajas.

La contribucion de este Trabajo Fin de Master es doble. Por un lado, se realiza un diseno y
construccion de un banco de pruebas donde se pueden testear diferentes servicios ofrecidos a
vehiculos conectados y autonomos. Este incluye un circuito de carretera, vehiculos a escala con
ordenadores incorporados, y una infraestructura de red con varias tecnologias de estaciones
inalambricas y redes de acceso y nucleo. Por otro lado, se presenta una serie de casos de uso
analizados con dicho banco de pruebas, relacionados con la descarga de tareas de procesamiento de
un vehiculo auténomo en la red. Para dichos casos de uso, se desarrolla un algoritmo de conduccién
auténoma simple y se programa al vehiculo para que, en vez de ejecutar este algoritmo en local, envie
la informacion de sus diversos sensores a un servidor, de manera que este implemente el algoritmo
de guiado y devuelva, en tiempo real, instrucciones de control al vehiculo, todo ello a través de la red
montada (4G o WiFi).



Este Trabajo Fin de Master tiene dos objetivos principales. Por un lado, la elaboracién de un banco
de pruebas de servicios de vehiculo conectado a través de redes 4G/5G NSA, permitiendo probar
las posibilidades de estas redes con diferentes tipos de servicios. Por otro lado, la implementacion
de un caso de uso basado en la conduccion de un vehiculo auténomo realizando off-loading en la
red, es decir, descargando las tareas de procesado en un servidor externo en tiempo real. Este caso
de uso, incluido en el conjunto CCAM tal y como se explica en la seccion anterior (Motivacion del
proyecto), muestra uno de los muchos casos de uso que se podran probar en el banco de pruebas
implementado.

Los objetivos especificos que cubren este proyecto son los siguientes:

Diseno y elaboracién de una maqueta! que permita evaluar multitud de casos de uso de
vehiculo conectado.

Modificaciones fisicas del vehiculo teledirigido seleccionado para adaptarlo a la maqueta y
darle conectividad 4G/5G.

Analisis del funcionamiento del software de fabrica instalado en el vehiculo.

Modificacion del software del vehiculo para que pueda ser controlable desde el exterior
mediante el intercambio de mensajes de control y/o datos de sensoérica del dispositivo.
Implementacion de algoritmo de guiado autébnomo para el vehiculo preparado para que se
mueva por la maqueta compatible con cruces, bifurcaciones y cambios de carril e instalacién
de dicho algoritmo dentro del vehiculo y en un servidor.

Andlisis de la arquitectura de una red 4G y 5G NSA.

Anadlisis de diversos métodos para la implementacion de una red 4G o 5G NSA completa
mediante SDR (Software Defined Radio).

Implementacién de una red 4G o 5G NSA con una o varias estaciones base con diferentes
SDRs y diferentes softwares que implementen los servicios RAN (Radio Access Network) y
diferentes softwares implementen los servicios del nlcleo de la red.

Realizacién de un caso de uso basado en la ejecucion del algoritmo de guiado fuera del
vehiculo intercambiando la informacién necesaria a través de la red 4G en tiempo real entre
este y el servidor.

Medicion de diferentes parametros de la red en el caso de uso mencionado.

Para llevar a cabo este proyecto, se han seguido una serie de fases:

Inicialmente, se realizé un analisis de los diferentes métodos disponibles en la literatura para
implementar una red 4G o 5G NSA funcional mediante SDN.

A continuacion, se disen6 e implementé la maqueta de acuerdo con una serie de requisitos.
Después, se realizd un andlisis, modificacién y reprogramacion del vehiculo
seleccionado para el banco de pruebas.

Posteriormente se desarrollé un algoritmo de conduccion auténoma capaz de ser
ejecutado dentro o fuera del vehiculo.

Mas adelante, se instalaron y probaron diferentes combinaciones de software y hardware
para implementar la red movil mediante SDN, completando asi el banco de pruebas.

' En este Trabajo Fin de Master se llamara maqueta Unicamente a la estructura fisica, es decir, a la pista de
pruebas; mientras que se llamara banco de pruebas al sistema completo, que incluye la maqueta, el vehiculo, la
red movil y los servidores.



6.

7.

Seguidamente se implementé un sistema de mediciones capaz de obtener en tiempo real
multiples parametros de la red montada.

Finalmente, se realizaron evaluaciones del sistema mediante pruebas del caso de uso de
conduccion auténoma con procesado en la red modificando diferentes combinaciones
hardware y software a la hora de montar la red movil.

Es importante recordar los dos objetivos principales de este proyecto, mencionados en la seccién
|.2. Las fases |, 2, 3, 4, 5 y 6 son necesarias para la elaboracion del banco de pruebas de vehiculo
conectado, permitiendo obtener la maqueta, el vehiculo modificado y reprogramado, el algoritmo de
conduccion de autonoma que permite al vehiculo moverse a través de la maqueta, la red mévil con
la que se comunica el vehiculo y un sistema de medicion de pardmetros de la red que permita evaluar
el rendimiento de esta para diferentes aplicaciones. Por otro lado, es la fase 7 la implicada en la
implementacion del caso de uso en el cual, aprovechando el banco de pruebas desarrollado, se realiza
una evaluacion de la red para una aplicacion particular.

Para desarrollar este proyecto, se ha utilizado el siguiente material electronico, elegido
especificamente para este proposito:

6 Intel NUC BXNUC9I9QNX [7] con procesador Intel Core i9 de 9* generacién de 6 nucleos
y 16 GB de memoria RAM para utilizarlos como servidores para servicios de red movil y
ejecucion de aplicaciones.

2 USRP NI-2901 de National Instruments [8] con dos canales RX y TX MIMO, un rango de
frecuencias de 70 MHz a 6 GHz y 56 MHz de ancho de banda para utilizarlos como hardware
SDR.

6 BladeRF 2.0 micro xA9 de Nuand [9] con dos canales RX y TX MIMO, un rango de
frecuencias de 47MHz a 6 GHz y 30 MHz de ancho de banda para utilizarlos como hardware
SDR.

10 SIMs programables sysmolSIM-SJA2 de la empresa Sysmocom [10].

4 vehiculos Amazon Deep Racer con el pack de expansion Evo [11] con un Intel Atom de |.4
GHz, 2 GB de RAM, giroscopio y acelerémetro, conexiones USB, conexion WiFi, camara
estéreo y un LiDAR Slamtec RPLIDAR Al [12] de una capa con alcance de 12 metros.

Por otro lado, para la implementacion de la maqueta se ha utilizado:

Goma negra de 5mm para simular la carretera.

Fieltro negro de 90 cm de anchura para simular la carretera.
Placas de PVC.

Césped artificial.

Pintura mate de diferentes colores.



2. Estado del arte

En esta revision del estado del arte se realiza un analisis de la literatura para describir el
funcionamiento de las redes 4G, 5G-NSA y el MEC; y los métodos de implementacion en laboratorios
utilizados hasta el momento. Para ello se divide en 2 secciones. En la primera seccién (2.1) se da una
introduccion al 4G y LTE (2.1.1), se explica la arquitectura de las redes LTE (2.1.2), se introduce y
explica la arquitectura de las redes 5G-NSA (2.1.3) y se muestra de forma tedrica en qué consiste el
MEC y las posibles arquitecturas de despliegue en dichas redes (2.1.4). Por otro lado, en la segunda
seccion (2.2), se muestran diferentes opciones de despliegue de redes 4G/5GNSA en entornos
controlados mediante SDR (Software Defined Radio) y MEC. En esta dltima seccién, también se
muestran algunos casos de uso practicos analizados en la literatura.

2.l. Redes YG-LTE, 5G-NSA y MEC

2.l.). Introduccion a las redes YG-LTE

La cuarta generacién de tecnologia movil fue definida en Noviembre de 2008 a través de una serie de
recomendaciones lanzadas por la Union Internacional de Telecomunicaciones — sector
Radiocomunicaciones (ITU-R) denominados International Mobile Telecommunicactions Advanced (IMT-
Advanced) [|3]. Estos documentos establecian los requisitos minimos que las redes 4G debian ofrecer,
como eficiencia espectral, ancho de banda, latencia, tiempo de interrupciéon en handover, etc. Todo
ello en funcién de la velocidad de desplazamiento de los clientes de la red. Entre las mayores
diferencias respecto a la generacion anterior se encuentra una velocidad de pico de 1Gbps para
comunicaciones con usuarios de baja movilidad, como peatones o usuarios detenidos, y de |00Mbps
para comunicaciones de alta movilidad, como usuarios en diferentes medios de transporte.

Si bien se especificaban las condiciones para considerar una red moévil 4G, no se especificaba ni la
tecnologia, ni la arquitectura, ni los protocolos a utilizar. Por lo tanto, para cumplir los objetivos
marcados por la red 4G, pueden existir una gran variedad de escenarios de desarrollo, diferentes
capacidades de servicios y diferentes tecnologias (Figura 3).
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Las primeras tecnologias que se lanzaron con el propésito de cumplir los requerimientos de 4G
fueron LTE (Long Term Evolution) [I5], estandar definido por 3GPP2 en su version 8, y Mobile
WIMAX [16], definido por IEEE (incluido en la norma 802.16). Sin embargo, realmente estas
tecnologias no reunian todos los requisitos del estandar y, si bien comercialmente se denominaban
tecnologias 4G, se instd a que fueran llamadas tecnologias 3,9G ya que si que habian marcado una
diferencia relevante respecto de la generacion anterior. Ambas tecnologias funcionan de manera
similar, difiriendo principalmente en el uso de las frecuencias utilizadas. Este documento se centrara
en la tecnologia LTE al ser la utilizada por la mayoria de las operadoras para los casos de uso tipicos
de redes moviles, ya sea conectividad con teléfonos moviles, dispositivos loT o vehiculos conectados.

La tecnologia LTE es un estandar para comunicaciones inaldmbricas para dispositivos moéviles basado
en los estaindares GSM/EDGE y UMTS/HSPA. Este mejora la capacidad y la velocidad de dichos
estandares utilizando una interfaz de radio diferente y una serie de modificaciones en el nucleo de la
red [17]. Son capaces de ofrecer en su ultima version (release 8), 300 Mbps de velocidad de pico de
bajada y 75 Mbps de velocidad de pico de subida, mucho menor que las velocidades exigidas por el
IMT-Advanced (4G). Son compatibles con las tecnologias de las anteriores generaciones, lo que
propicio su rapida expansién en el mercado.

En 2011, tres afos después del lanzamiento de LTE, se lanzo la version 10 llamada LTE-Advance
(también conocido como LTE-A o LTE+ - Figura 4), evolucion de la tecnologia original que cumplia
todos los requisitos impuestos por el estandar 4G, mejorando las tasas de transmision de datos. Estas
ventajas las consiguid principalmente gracias al uso de varias bandas de frecuencia de manera
simultanea, conocido como agregacion de portadora, dénde un dispositivo movil se puede conectar
a la vez a dos estaciones base, multiplicando su ancho de banda disponible. También incorpor¢ la
modulacion 256 QAM (en LTE la modulacion maxima era de 64 QAM) y mejoré el MIMO de bajada
de 4x4 a 8x8 y el de subida de 2x2 a 4x4.

@ Release 8 ) Initial LTE standard, OFDMA waveform, FDD / TDD operation, IP-based EPC

Release 9 ) LTE Broadcast (eMBMS), LTE Positioning (LCS), Enhanced voice faliback (CSFB), VoLTE

) Camer Aggregation (CA), HelNets (eICIC-IC?), Advanced MIMO

Release 11 ) Coordinated multipoint (CoMP), HetNet enhancements (felCIC-IC?)
Release 12 ) Dual Connect, FDD-TDD CA, 256QAM, D2D

32x CA, FD-MIMO, LTE Unlicensed (LAA), LTE loT (eMTC, NB-loT)

Enhanced LAA (eLAA), Vehicle-to-Everything (C-V2X), Digital TV Broadcast (enTV)

Drone/ULL communications, Further enhancements lowards IMT-2020 in existing spectrum

2008 2009 2010 201 2012 2013 2014 2015 2016 2017

Figura 4. Evolucion de la tecnologia 4G LTE por versiones del 3GPP [18].

2 Es importante destacar que la ITU es un organismo que define los estindares de las generaciones de redes
méviles (2G, 3G, 4G o 5G), tnicamente definen los requisitos de la red. Por otro lado, 3GPP es una organizacién
de ingenieria que si que desarrolla especificaciones técnicas, no estandares.



2.l.2. Arquitectura de las redes YG-LTE

La arquitectura de las redes LTE se divide en 3 partes bien diferenciadas: equipo de usuario (UE, User
Equipment), red de acceso radio (RAN, Radio Access Network) y red troncal (CN, Core Network). En la
Figura 5 se puede ver un esquema simplificado de la arquitectura LTE, indicando el nombre de los
diferentes servicios y sus interfaces de conexion.

E-UTRAN RT‘I EPC

PCRF

Figura 5. Arquitectura de la red LTE.

e El equipo de usuario, UE, de una red LTE incluye la misma arquitectura que uno utilizando
UMTS (3G) o GSM (2G). Incluye los siguientes modulos:

O

Terminacion movil (MT), encargado de gestionar todas las funciones de
comunicacion.

Equipo terminal, encargado de recibir los flujos de datos.

Tarjeta Universal de Circuito Integrado universal (UICC), también conocida como
la tarjeta SIM (Mddulo de Identidad de Suscriptor) para los equipos LTE. Implementa
la aplicacion conocida como el Médulo Universal de Identidad de Suscriptor (USIM).

e Lared de acceso radio LTE se denomina E-UTRAN (evolved UMTS Terrestrial Radio Access
Network). Esta gestiona las comunicaciones radio entre el dispositivo movil y el nicleo. Incluye
a los eNodeB o eNB (evolved base station), las estaciones base que controlan los dispositivos
conectados en una o varias celdas. Incluyen dos funciones principales:

O

O

Gestionar los recursos radio y las transmisiones para todos los dispositivos moviles
conectados utilizando procesado analodgico y digital de las senales. Debe gestionar
tanto en enlace de bajada (DL, DownLink) como el enlace de subida (UP, UpLink). Esta
interfaz de comunicacion se denomina LTE-Uu, y su capa fisica puede utilizar
multiplexado por division en frecuencia (FDD) en conjuncion con OFDM o
multiplexado por division en tiempo (TDD) [19].

Controlar las operaciones de bajo nivel de todos los dispositivos conectados a ellos
enviando y recibiendo diferentes mensajes de control para obtener medidas de
calidad del enlace, gestionar handovers, etc.

Enrutar paquetes del plano de datos al servicio Gateway del nlcleo de la red.

Dos eNodesB se pueden comunicar entre si a través de la interfaz opcional X2 que les
permite compartir informacién y realizar el handover X2, conocido como Intra-MME/SGW
handover, donde los servicios MME y SGW contintan siendo los mismos. Por otro lado, los
eNodeB se comunican con el nicleo de la red a través de las interfaces S1, siendo S|-MME la



interfaz para conectarse al servicio MME (donde se intercambian los mensajes de control de
la red), y SI-U la interfaz para conectarse al servicio SGW (donde se intercambian los
paquetes del usuario para establecer los servicios de llamadas, mensajeria, acceso a internet
u otros).

El nicleo de la red LTE se denomina EPC (Evolved Packet Core). Tiene dos planos principales:
el plano de control y el de usuario. Cada plano engloba una serie de servicios concretos [20]:
El plano de control es el encargado de gestionar, mantener o modificar el estado
de la red. Incluye los siguientes servicios:

O

@)

MME (Mobility Management Entity) es el servicio principal del plano de
control del nicleo. Gestiona la senalizacion relacionada con la movilidad, la
paginacion, las sesiones y seguridad del acceso a la red, y es responsable del
seguimiento de la UE en estado ocioso.

HSS (Home Subscriber Server) es una base de datos que contiene la
informacién de los usuarios y suscriptores de la red. Genera los vectores de
autenticacion de la SIM y mantiene el perfil de los abonados.

PCRF (Policy and Charging Rules Function) es el nodo responsable de las
politicas la red. Gestiona el sistema de tasacion de una manera centralizada
en tiempo real y niveles de calidad de servicio. Permite crear conjuntos de
reglas y tomar decisiones de politicas automaticamente para cada suscriptor
de la red.

El plano de usuario es el encargado de transportar los paquetes de datos del
usuario desde los eNodeB a la red publica (PDN, Public Domain Network), internet.
Incluye los siguientes servicios:

SGW (Serving GateWay). Transporta el flujo de datos IP entre el UE el nicleo
de la red. Sirve a los UEs enrutando los paquetes IP de entrada y salida al
nucleo.

PGW (PDN GateWay) es el nodo que conecta el EPC a la red IP externa. Se
encarga de enrutar los paquetes a y desde las redes IP externas. Aloja y asigna
la IP de las UEs e implementa diferentes politicas observando el trafico de
usuario IP, como por ejemplo filtrado de paquetes.

Si bien ambas pasarelas son especificadas por separado, generalmente estan
combinadas en un unico bloque.

A parte de las interfaces con la parte E-UTRAN ya explicadas anteriormente, en el nucleo de
la red intervienen una serie de interfaces.

O

o

Séa define la conexion entre el HSS y el MME. Permite que el MME pueda recuperar
los perfiles de los suscriptores alojados en el HSS.

S10 define la conexion entre dos nodos MME. Permite el mecanismo de reubicacion
de la entidad MME de manera que cuando un usuario debe cambiar de servidor (por
movilidad), a través de esta interfaz se realizara la transferencia del contexto de este
usuario entre MMEs.

S11 define la conexion entre el MME y el SGW. Permite al MME controlar el

funcionamiento del plano de usuario.

S5: Permite la transferencia de paquetes de usuario entre SGW y PGW.
Gx: define la conexién entre el PCRF y el PGW.
SGi: define la conexion entre la red LTE con redes IP externas.



2.1.3. Introduccion y arquitectura de las redes 5G-NSA

En octubre de 2015, la ITU comenzé a publicar los documentos que definian el 5G a través de los
requisitos IMT-2020 (International Mobile Telecommunications-2020) [21], es decir, los requisitos que
debia tener una red movil para poder considerarse 5G. Esta generacion de redes méviles no solo
pretende ofrecer nuevos niveles de rendimiento y eficiencia, sino también ampliar las redes méviles
creando un tejido de conectividad unificador para una amplia gama de casos de usos.

En 2016, la organizacién de ingenieria 3GPP comenzo a trabajar en la especificacion técnica de una
tecnologia de acceso radio, llamada 5G NR (New Radio), y una nueva arquitectura de red, llamada 5G
NG (Next Generation), para abordar los nuevos requisitos impuestos por la ITU. Al contrario que con
las redes anteriores, en esta ya no existen varios organismos de normalizacién que compitan entre si
y trabajen en posibles soluciones para el 5G, como WiMax y LTE con el 4G. En esta generacion existe
un Unico estandar técnico y es el desarrollado por 3GPP [22].

3GPP define una serie de modos de implementacion de la tecnologia 5G en funcién de si estin
combinadas con las redes 4G LTE. Estos modos de implementacion los define para permitir a las
operadoras una instalacién gradual de la nueva generacion en sus redes 4G LTE ya desplegadas. En la
Figura 6 se pueden ver las opciones de implementacién de redes 5G. Las opciones 3, 7 y 4 son
despliegues en los que la red 5G esta combinada con elementos de la arquitectura legacy 4G LTE. La
opcion 3 concretamente, engloba a las redes conocidas como 5G NSA (Non StanAlone), al no disponer
conjuntamente de estacién base 5G y nucleo 5G.
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Figura 6. Opciones de implementacion de redes 5G. [23]

La opcion 3 es la mas implementada por las operadoras en la actualidad. Tal y como vemos en la
figura anterior, consiste en una red 4G LTE a la que se le ha afiadido con una estacion base 5G NR
(gNodeB). En estos despliegues, el niicleo de la red consiste en un EPC mientras que la parte de acceso
radio se comparte entre un eNodeB y un gNodeB. De esta forma, la parte de la red 4G LTE es la
responsable del plano de control mientras que la parte 5G se centra exclusivamente en el plano de
usuario. Con estas redes se consigue una rapida implementacion al tener que montar Unicamente la
estacion base 5G conectada con la estacion base 4G ya desplegada mediante la interfaz estandarizada
X2 (Figura 7). Permite, por tanto, no cambiar todo el nucleo de la red mientras se permite a los
usuarios disfrutar de algunas de las ventajas de velocidad y latencia del acceso radio 5G (no del niicleo).



Figura 7. Opcion 3 de red 5G NSA [24].

2.14. MEC en redes YG y 5G

El edge computing multiacceso (MEC) es un tipo de arquitectura de red que permite proporcionar
ciertas funciones del cloud computing en el borde de la red, es decir, mas cerca del cliente. Esto permite
mejorar la calidad de los servicios ofrecidos con latencias mas bajas y mejor eficiencia en el
funcionamiento de la red. En general, permite que los usuarios finales estén mas cerca de las
aplicaciones, y vicevesa, permite que los recursos de computacion donde se ejecutan las aplicaciones
estén mas cerca de los datos que generan dichas aplicaciones [25]. Se considera una tecnologia clave
para poder explotar una amplia gama de nuevos casos de uso que, sin esta arquitectura, serian
inviables.

Como tecnologia de acceso, MEC se ofrece para cualquier caso de uso que requiera de baja latencia,
independientemente del tipo de red de acceso en la que se implemente. No obstante, el objetivo
original del MEC es la red movil y, si bien la arquitectura 5G SA viene preparada para implementar
un MEC de forma nativa, se espera que el 4G siga teniendo éxito en los proximos anos, por lo que
una gran parte de la industria esta trabajando para ejecutar MEC en redes 4G existentes.

La arquitectura MEC de referencia definida por la ETSI en su estaindar GS MEC 003 [26],
completamente ligada a las redes moviles, define 3 métodos para implementar un MEC en las redes
4G LTE [27]:

e Bump in the wire: Este método engloba todos los escenarios en los que la instalacion de la
plataforma MEC se encuentra entre la propia estacion base y el nlcleo de la red. Existen dos
escenarios principales englobados en este método:

o eNodeB y plataforma MEC en una Unica implementacién: En este caso, la plataforma
MEC es capaz de enrutar paquetes IP simples hacia y desde las aplicaciones MEC vy,
por otro lado, enrutar paquetes encapsulados en GTP hacia y desde la pasarela SGW,
es decir, la interfaz S1-U heredada. Este despliegue es muy conveniente en multiples
casos, como por ejemplo escenarios empresariales para permitir que el trafico de la
intranet de la empresa se desprenda hacia los servicios locales.

o Cualquier otra ubicacién entre el eNodeB y el nicleo: En el resto de casos,
independientemente de la cercania o lejania del MEC a la estacion base, esta se
encuentra en la interfaz S| de la arquitectura 4G. En este escenario, el MEC procesa
todo el trifico de usuario desencapsulado los paquetes GTP-U, y reenviando los
paquetes que no estan relacionados con servicios ofrecidos por el MEC al nicleo y
procesando en local los paquetes que si estan relacionados.



Estas operaciones no son triviales ya que cierta porcion de los datos que se dirigen al nucleo
de la red puede ser generada o manipulada internamente por las plataformas MEC. Por otro
lado, el trafico de los usuarios a los servicios ofrecidos por el MEC, al no pasar por el nicleo
de la red, dificulta las operaciones de cobro o interceptacion legal. Para solventar estos
problemas se plantea la implementacién de un nodo MEC GW (tal y como se ve en la Figura
8) conectado directamente a los servicios del nicleo de la red que llevan a cabo dichos
procesos de métrica.
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Figura 8. Despliegue de un MEC utilizando el método Bump in the wire [27].

EPC distribuido: En este despliegue el host MEC incluye todo o parte de los componentes
del EPC de las redes 4G LTE, encontrandose el plano de datos del MEC en la interfaz SGi. En
estos escenarios, el servicio PGW del EPC es el encargado de asignar la IP y la informacion
DNS concreta para resolver las aplicaciones MEC, por lo tanto, es el que decide qué paquetes
se procesaran en el MEC, y cudles deben de dirigirse a la PDN. Estos escenarios son muy
atiles en situaciones donde el EPC esta cerca de las estaciones base y, por lo tanto, el hecho
de que los paquetes atraviesen el EPC no anade grandes pérdidas de calidad en las conexiones.
Ademas, requieren menos cambios en la red del operador ya que se aprovechan las entidades
e interfaces 3GPP estandar para operaciones como la gestion de la sesién o el cobro.
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Figura 9. Despliegue del MEC con EPC distribuido [27].
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e S/PGW distribuido: Esta opcién es similar a la anterior, salvo que Unicamente se
distribuyen las entidades S-GW y P-GW (plano de usuario) habiendo un MEC por cada par
pero manteniendo el MME y el HSS en el nlcleo del operador, pudiendo haber uno para

varios MEC.
. l Edée site
$5/58 sGi | ;
LY R y——
UE - : /|
=1 N
$1-MME - osud s5/s8 sai N
: m—l—m—r—(( Internet . )
. S VR Y
Edgesite . - . .,.x\r/—

((( 55/58 sGi [ ;
N o o, Y
Figura 10. Despliegue de un MEC S-GW y P-GW [27].

En el caso de las redes 5G, a diferencia de las redes 4G LTE, estas fueron concebidas para permitir
un despliegue mas flexible del plano de datos, con el objetivo de soportar de forma nativa el edge
computing. La arquitectura 5G especificada por 3GPP TS23.501 contiene nuevas funcionales del plano
de control como la funcién de aplicacién (AF) y una serie de nuevas funciones del plano de datos
como la funcion del plano de usuario (UPF). La AF (funcion de aplicacion) realiza operaciones de
enrutamiento de trafico de aplicaciones e interaccion con la PCF (funcién de control de politicas)
para el control de politicas. Por otro lado, la UPF permite la deteccién de aplicaciones mediante
plantillas de filtrado de trafico, permitiendo que el procesado de los paquetes se pueda realizar mas
cerca del borde de la red. Este hecho hace que la integracién y el desarrollo del MEC en la arquitectura
5G sea una opcion conveniente. Tal y como vemos en la Figura |1, dichos servicios son los que
facilitarian la implementacién del MEC, donde la UPF llevaria asignada la aplicacion a ejecutar en el
MEC y la AF las tareas de enrutado y politicas.

[ NEF | | NRF | | pcF | | uom |
| AusF | [amF|  [smF] l
AF
UE (R)AN UPF
. MEC Host

Figura | 1. MEC en la arquitectura de las redes 5G. [26]

A pesar de los beneficios que aporta el 5G, pasara alglin tiempo hasta que el actual sistema 4G transite
a un sistema 5G completo. Las redes comerciales 5G se estan desplegando inicialmente en modo
NSA lo que significa que la red de acceso radio 5G sigue interactuando con el nicleo EPC de 4G.
Aunque este enfoque permite disponer inmediatamente de algunas de las ventajas de 5G, impide el
despliegue de nuevas aplicaciones y servicios en los extremos de la red de forma nativa, y por lo
tanto, obliga a los operadores a implementar alguno de los métodos explicados anteriormente.

2.2. Opciones de implementacion y estado del arte

En esta seccién se muestra una serie de opciones de implementacion de una red 4G/5G NSA
basandose en SDR (Software Defined Radio), plataformas que se explican a continuacién, y servicios
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virtualizados. A su vez, se analizan varios softwares de codigo abierto disponibles para la
implementacion de un MEC en dichas redes.

Una plataforma SDR es un sistema de radiocomunicaciones en el que los componentes que
tipicamente se han implementado en forma hardware son sustituidos por software que se ejecuta en
ordenadores o FPGAs. Para transmitir y recibir las sefales, se utiliza un dispositivo denominado
también SDR. Este dispositivo se encarga de hacer de frontera entre el ordenador o FPGA vy el
tratamiento analégico de la sefal. Este hardware para recibir sefales de radio y enviarlas digitalizadas
al ordenador incluye un mezclador con oscilador local que desplaza en frecuencia la sefhal recibida a
banda base, seguido de un conversor analogico a digital. Por otro lado, para transmitir senales incluye
un conversor digital-analogico seguido de un mezclador que eleva la frecuencia de la sefal a la
necesaria. En estos dispositivos generalmente se configuran los parametros de frecuencia, ancho de
banda y tasa de muestreo de transmisién y de recepcion. Este sistema aporta mucha flexibilidad al
poder implementar en menor tiempo, con menor coste y con ordenadores convencionales cualquier
sistema de radiocomunicaciones.

Baseband o] SRRC
Tx Module 7| filter

Up-Convertor

Baseband SRRC Low-Pass Band-Pass Down-
Rx Module [ filter Filter Filter b Convertor
Digital processing on computer Analog processing on SDR
PHY Layer RF transimission Layer

Figura 12. Resumen de la arquitectura de una plataforma SDR [28].

2.2.]. Opciones para la implementacién de una red mévil YG-LTE/SG-NSA

Para lograr implementar una red movil existen tres necesidades principales: nicleo, RAN y dispositivo
SDR. Para cada uno de ellos, se han analizado las opciones mas utilizadas en la literatura (Figura 9):

¢ Implementacion de los servicios del nicleo de la red movil: Los servicios de la red
movil se pueden ejecutar en uno o varios ordenadores mediante software que virtualice dichas
funciones. Existen multiples softwares de codigo abierto que, instalandose y ejecutandose en
un ordenador, permiten virtualizar ciertos servicios de las redes méviles 4G LTE y 5G. En
este estado del arte se analizan el software srsEPC (perteneciente a la plataforma srsRAN),
OAI-CN (perteneciente a la plataforma Open Air Interface) y Open5GS.

e Implementacion de los servicios de la RAN de la red mavil (eNodeB/gNodeB): Al
igual que en el caso anterior, existe software de codigo abierto que virtualizan dichas
funciones, capaces de realizar el procesado de senal digital mediante software. En este estado
del arte se analiza el software srsENB (perteneciente a la plataforma srsRAN) y OAI-RAN
(perteneciente a la plataforma Open Air Interface).

e Transmision y recepcion de sefial: Utilizando SDR, el cual, conectado y bien sincronizado
con el servicio RAN, pueda transmitir y recibir senales electromagnéticas y enviar y recibir
sefales digitales del ordenador. Existe una gran variedad de software y hardware disponible
para lograr este objetivo.
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Figura |13. Software y dispositivos SDR analizados.
2.2.ll. SrsRAN

La plataforma srsRAN es un conjunto de sofiware de codigo abierto que implementa, de forma
virtualizada, las funciones del UE, eNodeB/gNodeB y nucleo de la red 4G. Incluye tres softwares bien
diferenciados para ejecutar cada una de estas funciones [24]:

srsUE: Aplicacion que incorpora la pila de protocolos completa de 4G del lado de usuario.
Consiste en un moédem software 4G LTE / 5G NSA que se ejecuta como una aplicacién
estandar del sistema operativo basado en Linux. Permite conectar cualquier dispositivo a
cualquier red LTE (con o sin 5G NSA) proporcionando una interfaz de red estandar. Para la
transmisién y recepcion de senales, es necesario de un equipo SDR, el cual es controlado por
dicho software.

srsENB: Aplicacion que incorpora la pila de protocolos completa de 4G del lado eNodeB y
5GNSA gNodeB. Implementa, mediante software, todo el procesado y los servicios que
implementan los eNodeB y gNodeB 5G NSA. El servicio eNodeB se encuentra alineado con
la version 10 de LTE y permite implementar celdas de hasta 20MHz con 4 modos de
transmisién: SISO, MIMO TM2 transmitiendo diversidad, MIMO TM3 CCD vy configuracion
MIMO TM4 (multiplexado espacial de lazo cerrado). Con configuracion SISO permite tasas
maximas de 75Mbps de bajada y 50Mbps de subida, y con configuracion MIMO TM3 o MIMO
TM4 eleva la tasa de bajada hasta 150Mbps. Implementa las interfaces S| estandar con sus
protocolos correspondientes. Permite handover intra-ENB (entre diferentes subsectores de
la celda) e inter-ENB (entre diferentes eNBs a través de la interfaz S|, gestionado por el
nucleo). Para la transmisién y recepcién de senales, es necesario de un equipo SDR, el cual
es controlado por dicho software. Permite implementar también un gNodeB pero no por
separado, sino funcionando en tiempo real a la vez que un eNodeB gestionado por la misma
aplicacion. Ademas, este caso de uso implica la utilizacion del mismo SDR para ambas
estaciones base 4G y 5G. Esta posibilidad esta pensada exclusivamente para implementar una
red 5G NSA.

srsEPC: Implementacion software ligera de una red central LTE completa (EPC) virtualizada.
Esta aplicacion se ejecuta como un Unico binario, pero proporciona los componentes clave
del EPC: servicio de abonado doméstico (HSS), entidad de gestion de la movilidad (MME),
pasarela de servicios (S-GW) y pasarela de red de paquetes de datos (P-GW).

2.2.l.2. Open5GS
Open5GS [29] es una implementacion de codigo abierto en lenguaje C que implementa la mayoria de
los servicios, de forma virtualizada, del nacleo de la red 4G (EPC) compatible con 5G NSA, es decir,
el nicleo de la red LTE/NR (Release-16), y el nicleo de la red 5G (5G NG, parte de una red 5G SA).
Implementa un Core 4G / 5G NSA o un Core 5G SA. En este Trabajo Final de Master nos
centraremos en el nucleo 4G.

El niicleo 4G / 5G NSA de esta plataforma incluye los siguientes servicios (notar que tanto el servicio
SGW como el servicio PGW de las redes 4G son divididos en dos servicios cada uno, uno para el
plano de control y otro para el plano de datos):



e MME - Mobility Management Entity

e HSS - Home Subscriber Server

e PCREF - Policy and Charging Rules Function

e SGWC - Serving Gateway Control Plane

e  SGWU - Serving Gateway User Plane

o PGW(C/SMF - Packet Gateway Control Plane
o  PGWU/UPF - Packet Gateway User Plane

Cada servicio es configurable por separado, pudiendo configurar su comportamiento y las IPs de sus
interfaces de forma independiente. Esto permite poder implementar el nicleo de la red de forma
distribuida, es decir, en varios ordenadores donde cada uno se encargue de ciertas funciones
concretas de la red. Esta es una ventaja importante comparandolo con el nicleo ofrecido por srsEPC,
ya que este consiste en un Unico bloque binario que implementa la mayoria de los servicios, los cuales
no son configurables independientemente y obliga a ejecutar todos ellos en la misma maquina.

La plataforma Open Air Interface [30] es un conjunto de software de codigo abierto programado en
C para varias variantes de Linux que implementa, de forma virtualizada, todos los servicios de las
redes 4G LTE. Permite implementar el equipo de usuario (OAI-UE), la estacion base (OAl-eNB o
OAI-RAN) vy la red central (OAI-EPC o OAI-CN), todo ello a través de software y, en los casos en
los que se necesite conectividad radio, conectado a un dispositivo SDR (Figura 15):

= OAI-UE: Implementa los servicios del equipo de usuario 4G y 5G, permitiendo ofrecer
conectividad 4G a cualquier ordenador mediante un dispositivo SDR. Permite configuraciones
FDD y TDD con 5, 10 y 20 MHz de ancho de banda, con modos de transmisiéon | (SISO) y
2,4,5y 6 (MIMO 2x2).

= OAI-CN: Implementa los servicios del nlcleo de la red LTE, incluyendo el MME, HSS, SGW
y PGW. Asi mismo, permite ejecutar algunos de los servicios del nucleo de la red 5G (Figura
14). De la misma forma que Open5GS, permite configurar cada servicio y ejecutarlo de forma
independiente por lo que se puede crear un nicleo distribuido en una red de varios
ordenadores.
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Figura 14. Servicios del nlcleo de la red 5G implementados por OAI [31].

= OAI-RAN: Implementa los servicios del eNodeB y gNodeB, siendo compatible con 5G NSA,
interconectando un eNodeB con un gNodeB mediante la interfaz X2.
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Figura 15. Conjunto de capacidades LTE de la plataforma Open Air Interface [32].

Ademas, proporciona un entorno de desarrollo con una serie de herramientas incorporadas como
modos de emulacién realistas, herramientas de monitorizacion y depuracion, analizador de
protocolos, etc.

2.2.1.4. Comparativa de opciones para la implementacién de RAN
Tal y como se muestra anteriormente, las dos opciones analizadas para la implementacion de un RAN
a través de SDR en este Trabajo Fin de Master son srsRAN y OAI-RAN. A continuacion se comparan
ambos softwares.

Para las comparaciones de rendimiento se han utilizado los estudios realizados por los autores de
[33]. Para ello, implementaron una red 4G-LTE donde la parte RAN estaba montada con OAIl y
srsRAN. Utilizaron la banda 7, con sistema de multiplexado por frecuencia (FDD), anchos de banda
de 5 y 10 MHz y una distancia entre el UE y el eNB de medio metro (Tabla ). La ganancia de
recepcion la configuraron a 90 dB en el caso de OAl y en control automatico de ganancia (AGC) en
el caso de srsRAN. Esta configuraciéon se debe que, si bien srsRAN implementa AGC, OAl no.

Tabla |. Parametros configurados para comparacion entre srsRAN y OAI-RAN [33].

Parameter 0OAl srsLTE
Duplex mode FDD FDD
System bandwidth 5 MHz /10 MHz 5MHz /10 MHz
Transmission mode TM1 TMI
DL carrier frequency 2.68 GHz (band7) 2.68 GHz (band7)
UE RX gain 90 dB AGC
Distance -
between UE and eNB 0.5m 0.5m

El throughtput de bajada obtenido, en funcidon del MCS (Modulation and Coding Scheme), utilizando una
u otra herramienta se puede ver en la Figura 16.
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Figura 16. Throughput en el enlace de descarga para OAI-RAN y srsRAN [33].

En la Tabla 2 se observan las tasas de transmision maximas obtenidas.

Tabla 2. Maxima tasa de descarga y maximo MCS logrado para OAI-RAN y srsRAN [33].

. 0Al srsLTE
System Peak rate Peak rate
Bandwidth MCS (Mbps) MCS (Mbps)
5 MHz 27 12.6368 27 12.6603
10 MHz 23 20.3427 27 24.7209

Ambos cumplen correctamente con las tasas de transmision teéricas para cada combinacion de ancho
de banda y MCS. Sin embargo, en el caso de |0MHz, se comprueba que con srsRAN se puede alcanzar
el valor 27, y por lo tanto mayores tasas de transmisién, mientras que con OAI el valor maximo
alcanzable es 23.

En la Tabla 3 se muestran los tiempos de procesamiento de ambos softwares en un mismo ordenador
transmitiendo en las mismas condiciones. Comprobamos como srsRAN esta mejor optimizado,
teniendo tiempos de procesamiento mas pequenos.

Tabla 3. Tiempo de ejecucién de la CPU para OAI-RAN y srsRAN [33].

CPU execution time OAL srsLTE
Encoding 13 us 9 us
Scrambling 11 us 8 us
X Modulate 56 us 22 us
OFDM modulate 23 us 14 us
OFDM demodulate 23 us 15 us
RX Demodulate 11 us 10 us
Descrambling 9us 3us
Decoding 12 us 13 us

En la Tabla 4 podemos ver la memoria utilizada por OAIl y srsRAN. Vemos cémo srsRAN utiliza
mucha menos memoria tanto para la implementacion de una eNB como un UE.

Tabla 4. Memoria utilizada por OAI-RAN y srsRAN [33].

Memory —
Utilization OAl srsLTE
eNB 1038728 KiB / 13.7% 55293 KiB /1 0.7%

UE 786058 KiB /9.7% 129659 KiB / 1.6%
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Comprobamos, por tanto, que tanto a nivel de throughput, como a nivel de tiempo de ejecucion de
CPU y memoria RAM utilizada srsRAN es mas recomendable que OAI. Sin embargo, Open Air
Interface permite la implementacion de un gNodeB 5G completo independiente, mientras que
srsRAN;, si bien también permite la implementacion de un gNodeB, este Unicamente servira para
establecer una red 5G NSA. Ademas, este debera de implementarse en conjuncion con un eNodeB
donde ambas estaciones base deberan ejecutarse desde el mismo dispositivo SDR y el mismo proceso
software. Esto quiere decir que, en el caso de querer implementar una red 5G NSA, srsRAN nos
obliga a utilizar un mismo ordenador y un mismo SDR tanto para el eNodeB como el gNodeB. De
hecho, para poder implementar dos estaciones base en un mismo SDR es necesario que este disponga
de 2 canales Rx y 2 canales Tx completamente independizados cuando, generalmente, los SDR mas
comunmente utilizados por su bajo coste con varios canales sélo son capaces de implementar
sistemas MIMO en los que ambos canales trabajan a la misma frecuencia (no son independientes).

2.2.1.5. Comparativa de opciones para implementacion de EPC
Tal y como hemos visto anteriormente, las tres opciones analizadas para la implementacién de los
servicios del nicleo de las redes 4G-LTE son: srsEPC, Open5GS y Open Air Interface — Core
Network. A continuacién, se muestra una tabla comparativa (Tabla 5) que muestra las mayores
diferencias entre los 3 softwares analizados, realizada a partir de [34] [31] [35].

Tabla 5. Comparativa entre srsEPC, OAI-CN y Open5GS [34] [31] [35]

Soporte servicios LTE basicos: ---
HSS, MME, S-GW y P-GW

Ejecucién de servicios independizados [WNe [ S | Si
Soporte servicio PCRF

Compatibilidad con Handover S|
Soporte servicios AMF, SMF, UPF,
AUSF, NRF, UDM, UDR, NSSF
Soporte servicios anteriores + BSF y
PCF

Soporte servicios anteriores + NEF,
UDSF y AF

Configuracion de suscriptores mediante
interfaz grafica intuitiva
Configuracion de IPs estaticas por
clientes

Configuracion de varios APNs con
diferentes colecciones de IPs y
parametros de calidad de servicio

Como podemos ver en la tabla, srsEPC implementa un niucleo muy ligero, con los 4 servicios
imprescindibles, todo en un mismo software (servicios no independizados) y sin soporte para la
realizacion de handover S| (handover gestionado por el MME). OAI-CN, si que permite la ejecucion
de servicios independizados, implementa una serie de servicios del nucleo 5G y permite la
configuracion de varios APNs con diferentes parametros de calidad de servicio e incluso IPs estaticas
por clientes. Finalmente, Open5Gs es el nicleo mas completo aportando, ademas de lo comentado
anteriormente, implementacion del servicio PCRF de LTE y mas servicios del ndcleo 5G,
compatibilidad con el handover S| y una interfaz grifica web intuitiva para la configuraciéon de
suscriptores.
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2.2.2. Opciones para la implementacién de un MEC sobre redes YG-LTE/S5G-NSA

A continuacion, se va a mostrar una alternativa para la implementacion de un MEC sobre las redes
4G/5G NSA analizadas anteriormente. Es importante recalcar que existe muy poca variedad de
implementaciones software del MEC de coédigo abierto en la actualidad. Varios trabajos han
demostrado que es posible introducir MEC y soluciones edge en redes 4G como [36] o [37]. Sin
embargo, ninguno de ellos toma el reto de implementar estas soluciones de forma practica.

LightEdge consiste en una solucién MEC para redes 4G desarrollada por Estefania Coronado, Zarrar
Yousaf y Roberto Riggio [38] que cumple con el estandar MEC de la ETSIT. Como se ha comentado
anteriormente, las redes 4G no incluyen de forma nativa ningin método para encaminar el trafico a
un MECy, si bien existen una serie de recomendaciones y métodos desarrollados por la ETSIT, no
existe ninguna especificacion tecnoldgica cerrada. El objetivo principal de LightEdge es proporcionar
a los operadores una plataforma MEC que aporte inmediatamente las ventajas de la computacion edge
a los usuarios finales de 4G. Su mayor punto fuerte es su transparencia respecto al resto de
componentes de la red 4G, permitiendo no tener que realizar ninguna modificacién en el entorno del
operador de telefonia salvo las funciones de cobro. Sigue la arquitectura bump in the wire propuesta
por la ETSIT [27] explicada en la seccién 2.1.4. SitGa el MEC entre el RAN y el EPC del sistema 4G
(interfaz S1), interceptando todos los mensajes intercambiados entre ambos.

En la Figura 17 vemos el disefo de LightEdge. El host intercepta todos los paquetes del plano de
control, encapsulados en paquetes SCTP (Stream Control Transmission Protocol); y todos los paquetes
del plano de datos, encapsulados en paquetes GTP (GRPS Tunnelling Protocol). El trafico de todas las
aplicaciones, por defecto, se dirigen hacia internet y, por lo tanto, el host MEC debe de ser capaz de
reencaminar dicho trafico hacia las aplicaciones que pueden ejecutarse en local. Para ello tiene dos
métodos:

= Utilizando un servidor DNS local que resuelva las consultas a dichas aplicaciones con
direcciones IP locales

» Utilizando una tabla de reenvio de manera que se modifique el puerto y la IP del trafico
dirigido a una cierta direccion de internet, reenviandolo a aplicaciones dentro del MEC.

A continuacion, se explica un poco mas en detalle en qué consisten los diferentes elementos en los
que se divide LightEdge:

La plataforma MEC es configurada por el LightEdge MEC Platform Manager a través de la interfaz
Mm5 (interfaz no definida todavia por la ETSIT). Incluye un catilogo de los servicios y aplicaciones
que pueden ser lanzadas en el MEC (Service Registry), un servicio que permite obtener informacion y
controlar los recursos radio de las estaciones base a través de una interfaz propietaria (Radio Network
Information Service — RNIS. Servicio que si que existe de forma nativa en el MEC de 5G), un servicio
MQTT que habilita la comunicacién entre varios componentes de LightEdge, un gestor de reglas de
trafico que permite configurar el switch L3 para enrutar el trafico que pasa por el host MEC y un

servicio DNS que permite mapear las consultas de los UEs a direcciones IP locales dentro del dominio
MEC.

El servicio 4G-UPF incluye un switch de nivel 3 encargado de guiar el trafico entre el eNB, el EPC
y los servicios MEC de manera que el trafico de control SCTP lo envia al monitor SIAP y el trafico
de usuario GTP lo envia al servicio vGTP, un monitor S| AP que identifica la correspondencia de cada
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UE con su TEID? de subida y bajada correspondiente, y un servicio vGTP que se encarga de encapsular
y desencapsular los mensajes GTP entre el eNB y el SGW. El servicio vGTP incluye una tabla en la
que, en funcién del protocolo, la direccién IP y el nimero de puerto, puede sustituirlo por una
direccion IP y puerto virtual para encaminar cierto trafico a aplicaciones que se ejecutan dentro del
MEC.

I hiEdae MEC Plotform Manage: | <— Signalling Troffic (S1AP)

Upstream Internet Traffic (S1 encap)

Downstream Internet Traffic (1 encap)

Mp1

Decapsulated MEC Traffic

4G-UPF Service e o
i MEC Platform o - - @ Proprietary Interface
Centralized Radio UE/TEID Mapping Table Troftic Steering Table
Resource UE Address | DS/US TEID Flow protocol senver-side 1y 1y 1p/poe :
\ . - 1P oddress, port number) :
Manoger ‘ 10001 (3008049 0406, 1022452113, 80 ' RNI Service 3
! ' ol 0x06, 3.120.16.110, 80 10.12594.84/80 i
: | : MOTT Service
gNodeB '
| S1AP Mapitor GTP X
1 2 = Traffic Rule NS S
! ] Manager Resolver Internet
\ :

7\, L3 Switch

\irualization Infrostructure Manager

Remote
Server

LightEdge MEC HOST

Figura 7. Arquitectura de referencia de LightEdge [38].

La aplicacion ha sido disefada para ser nativamente compatible con kubernetes. Cada uno de sus
componentes se puede despliegar utilizando tecnologias de contenedores. Todas las aplicaciones MEC
también pueden desplegarse como contenedores.

Los autores de esta herramienta realizaron una implementacién practica de ella para comprobar y
demostrar sus posibilidades [6]. Se centraron en CCAM (Connected, Cooperative, and Automated
Mobility) como caso de uso, principalmente en las funciones de vehiculo autébnomo que pueden ser

descargadas en la red. Probaron dos casos de uso desarrollando las aplicaciones correspondientes
(Figura 18):

= Seguimiento de lineas: Procesando de imagenes en tiempo real desde el servidor MEC
provenientes de coches teledirigidos para controlarlos remotamente. Para realizarlo
utilizaron la libreria OpenCV [39]. Aplicaban un filtro gaussiano para reducir granularidad en
la imagen, la transformaban al espacio de colores HSL (Hue, Saturation and Lightness) para
extraer los tonos de las lineas y determinaban la curvatura de las lineas realizando una
transformacion de perspectiva a la imagen. Finalmente, se realizaba una interpolacion de los
puntos que conformaban la linea para estimar las curvas.

* Reconocimiento de objetos en la carretera: Deteccion de entidades con inteligencia artificial
desde el servidor MEC.

Figura 18. Aplicacion de conduccién auténoma desarrollada para testear LightEdge.

Implementaron una red 4G-LTE con srsRAN para la parte de la red RAN y nextEPC para la parte
nucleo. Después, instalaron el software LightEdge, siguiendo la filosofia bump in the wire comentada

3 TEID (Tunnnel Endpoint ID) es el identificador del tinel GTP que se crea entre el eNB y SGW. Existen dos
TEIDs por UE, uno de subida y uno de bajada. Conociendo estos valores se puede identificar mas facilmente
qué flujos de datos corresponden a qué UE.
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anteriormente, en dicha red. Utilizaron el software controlador 5G-EmPOWER [40] que implementa
las tareas de Central Radio Resource Manager, conectado a las estaciones base srsRAN y a LightEdge al
servicio RNI (ver Figura 17). Este software permite controlar los recursos radio utilizados en funcién
del servicio ofrecido, UE conectado u otros parametros de calidad de servicio. Como nucleo
utilizaron nextEPC [41], un software que funciona de forma similar a OAI-CN, srsEPC u Open5GS.

Compararon la latencia ofrecida por el servicio en funcidn de si este se ejecutaba lejos del cliente o
en el MEC y en funcidn de cuantas instancias del servicio se ejecutaban simultaneamente. El software
LightEdge estaba instalado en una maquina equipada con un procesador Intel Xeon E5-2666 con 4
vCPUs y 7,5GB de memoria RAM, mientras que para la ejecucidon en la nube utilizaron una
configuracion de 20 CPUs virtuales y 30 GB de memoria RAM alojadas en Irlanda (lejos del usuario
final).

En la Figura 19 vemos algunos de los resultados obtenidos. Existe un balanceador de carga que lanza
una segunda instancia de aplicacion cuando la latencia excede un limite. Comprobamos como la
latencia se ve aproximadamente dividida por dos gracias al uso del MEC con LightEdge. También
vemos la relevancia que tiene el lanzamiento de varias instancias de la aplicacién cuando se tienen
multiples clientes para mejorar la latencia del usuario final. Vemos que son capaces de ofrecer una
latencia minima de 50m:s.
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Figura 19. Latencia con el tiempo para un creciente nimero de consultas (uno cada 2seg).
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En este capitulo se explica todo el desarrollo, no relacionado con la red, realizado para la
implementacion del banco de pruebas. Este incluye: el disefio de la maqueta que permita evaluar
multitud de casos de uso de vehiculo conectado, es decir, la pista con carreteras por las que circulara
nuestro vehiculo (3.1); el andlisis del vehiculo disponible junto con las modificaciones fisicas para
adaptarlo a la maqueta y darle conectividad 4G y explicacion del nuevo software desarrollado para
que pueda ser controlable desde el exterior y pueda ejecutar el algoritmo de guiado (3.2); el
desarrollo de la aplicacion del servidor desarrollada para la ejecucion del algoritmo de guiado en la
red (3.3), y el desarrollo del algoritmo de conduccién auténoma, que permite al vehiculo circular
autonomamente a través de la maqueta, pudiendo ejecutarse tanto dentro del vehiculo como en un
servidor externo (3.4).

La maqueta es una parte fundamental del banco de pruebas. Consiste en la pista a través de la cual se
mueven todos los vehiculos. Un correcto diseno es esencial para ofrecer al banco de pruebas
flexibilidad, de forma que se puedan analizar una gran cantidad de casos de uso sin la necesidad de
nuevos disenos. Para su disefio, hemos impuesto una serie de objetivos que esta debe cumplir:

e Lamaqueta debe de ser suficientemente grande para poder simular escenarios realisticos,
como handover entre celdas de la red.

e La maqueta debe de ser compleja, incluyendo ambientes metropolitanos, es decir, cruces,
desvios, incorporaciones y vias de varios carriles, para que permita la evaluacion de
multiples casos de uso. Por ejemplo, los desvios e incorporaciones permitiran probar casos
de uso relacionados con la capacidad de decision entre vehiculos, los cruces permitiran
evaluar casos de uso de prevencion de choques y semaforos inteligentes, y las vias de varios
carriles permitiran el andlisis de casos de uso relacionados con el platooning y
adelantamientos.

e La maqueta debe de ser modular, de forma que pueda montarse y desmontarse con facilidad
y puedan crearse nuevos circuitos con el material ya creado, sin la necesidad, en la medida
de lo posible, de la creacion de nuevas pistas.

e Lamaqueta debe facilitar laimplementacién de un algoritmo de guiado para convertir
un vehiculo en auténomo. Sin embargo, también debe de ofrecer la posibilidad de mejorar
dicho algoritmo de conduccién autonoma permitiendo optimizarlo y hacer pruebas para
condiciones mas realistas.

Siguiendo estos objetivos, hemos disefiado nueve piezas de diferentes tamanos, incluyendo curvas,
carreteras rectas con uno o varios carriles, cruces y desvios (Figura 20) a escala 1:16
aproximadamente. De esta manera, se puede crear una gran variedad de circuitos combinando las
piezas de diferentes formas. La mayoria de las piezas no sobrepasan las medidas de |,6x|,6m de
manera que sea facil su traslado y almacenaje. Para implementar varios carriles, se utilizan dos piezas
especiales, una de 90cm de ancho que puede ser tan largo como sea necesario, que incluye 3 carriles
en linea recta y otra de 360x|60cm, dividida para mejor manejo, que permite empalmar dichos carriles
con el resto del circuito. Todas las carreteras incluyen una linea central de diferentes colores que
permite implementar el algoritmo de guiado explicado en la seccion 3. A su vez, también incluyen
lineas blancas laterales que permiten la implementacion de algoritmos de guiado mas realistas.
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Figura 20. Conjunto de piezas disefadas para la maqueta.

En la Figura 21 se muestran los diferentes materiales utilizados para la elaboracién de la maqueta. En
su primera version se utilizé un material basado en goma negra con una linea pintada en su interior
para conformar las carreteras. Se utilizo césped artificial para rellenar el resto de la pieza, evitando
que el vehiculo tuviera visién directa del suelo y, por lo tanto, permitiendo tener el mismo entorno
alrededor de la carretera independientemente de la ubicacion de la maqueta. Para darle robustez y
portabilidad a las piezas, se montoé tanto la goma como el césped artificial sobre planchas de cartéon
que, como vemos en la foto, también servia para marcar las lineas laterales de la carretera.

Al probar esta implementacion, si bien en algunas condiciones funcionaba correctamente, existian
muchos problemas relacionados con los reflejos que ofrecia la goma negra. Estos reflejos impedian la
correcta vision de la carretera por el vehiculo y, por lo tanto, impedia el correcto guiado. Se probo
a lijar la goma y a anadir laminas polarizadas en la camara de los vehiculos, métodos que, si bien
mejoraban el funcionamiento, no eran lo suficientemente eficaces. Por otro lado, el cartoén, utilizado
como base de las piezas, era demasiado fragil y se acababa deformando. Por estos motivos se decidio
analizar el uso de otros materiales para crear una segunda version de la maqueta.

En la segunda version de la maqueta, se sustituyo la goma negra pulida de la primera version por
fieltro negro, material que ofrece muchos menos reflejos, es menos pesado y mas manejable. Se
decidio utilizar un Unico color en la linea central, lo que reduce significativamente los problemas en
el algoritmo de vision del vehiculo. A su vez, también se sustituyeron las piezas de carton por plastico
blanco, ofreciendo mayor robustez a las piezas y permitiendo que las lineas laterales de la carretera

fueran blancas, tal y como lo son en la realidad.

I* version: Goma pulida negra pintada
2% version: Tela negra pintada.

Césped artificial

I* version: Cartén
2° version: Plastico blanco

Figura 21. Materiales utilizados para la elaboracion de la maqueta.
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En la Figura 22 se pueden observar las medidas principales de dichas piezas para la version |. Los
carriles comprenden siempre una anchura de 30cm, incluyendo lineas blancas laterales de 2,5cm y
una linea central de diferentes colores de 2,5cm. El radio de giro de todas las curvas es de 90cm,
debido principalmente a las limitaciones que impone el vehiculo, como se explica en la seccion 3.2.
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Figura 22. Medidas de acotadas de algunas de las piezas disehadas para la version | de la maqueta.

Por otro lado, en la Figura 23 se observan las medidas principales para la version 2 de la maqueta.
Vemos que son muy parecidas, variando Unicamente la anchura de las lineas blancas laterales, las
cuales pasan de 2,5cm a |,5cm para ser mas fieles a las marcas viales reales, a escala 1:16 (escala del
vehiculo).
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Figura 23. Medidas de acotadas de algunas de las piezas disefiadas para la version 2 de la maqueta.

En la Figura 24 se muestran dos ejemplos de montaje de la maqueta, uno de la primera version y otro
de la segunda version. Observamos a simple vista como las piezas de la segunda versién no estan
deformadas gracias al uso de plastico en vez de cartén, como sus carreteras ofrecen menores reflejos
y como se utiliza un unico color como linea central de las carreteras.

En el Anexo | se puede encontrar la coleccion de piezas completas acotadas de la version final de la
maqueta.
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Figura 24. Ejemplos de montaje de la primera (izquierda) y segunda (derecha) version de la maqueta.

3.2. Vehiculo

Los vehiculos de este banco de pruebas deberan poseer una serie de caracteristicas que permitan
probar la mayor cantidad de casos de uso experimentales posibles, asemejandose a los vehiculos
reales. Por lo tanto, deben de cumplir los siguientes objetivos:

e Deben ser vehiculos a escala que puedan emular los sistemas de sensérica de los vehiculos
auténomos en la actualidad.

e Deben ser capaces de incorporar miltiples tecnologias de comunicaciones.

e Deben integrar un ordenador programable capaz de controlar el vehiculo longitudinal y
lateralmente y recibir informacion de todos los sensores.

El vehiculo elegido ha sido el Amazon DeepRacer Evo [I |]. Este vehiculo se vende con el objetivo de
realizar carreras de coches autbnomos mediante inteligencia artificial. Incluye un LiDAR 2D con un
radio de escaneo de 360 grados de 12 metros, un par de camaras con gran angular de 4MP que
permiten vision en estéreo, conexioén Wi-Fi 802.1 lac, 3 puertos USB, una IMU (Unidad de Medida
Inercial) Bosh BMI 160 [42] con giroscopio y acelerometro y un ordenador que ejecuta Ubuntu
16.04.3 LTS con 4GB de RAM y un procesador Intel Atom a |,6GHz de velocidad. Alcanza velocidades
de 4 m/s y su radio de giro es de 70cm.

Figura 25. Vista frontal y trasera del vehiculo Amazon DeepRacer Evo [I1].

Las ventajas de este vehiculo son multiples ya que obtenemos en un mismo paquete un vehiculo
motorizado a escala con sensor LiDAR, camaras y un ordenador embebido que ejecuta Linux. Sin
embargo, el uso de este vehiculo presenta varios inconvenientes. No incorpora ningln sistema de
medicidn de la velocidad (aunque dispone de un parametro que puede utilizarse para mantener una
velocidad desconocida constante), ni esta equipado con un sistema de geoposicionamiento. Ademas,
el radio de giro de 70 cm a escala 1:16 equivale a un radio de I1,2 metros en escala real, que es
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mucho mayor que el radio de giro de la mayoria de vehiculos utilitarios (unos 5 metros). Este factor
impone la condicion del radio de giro de las curvas de la maqueta.

En cuanto a las tecnologias de comunicacion, el vehiculo sélo dispone de tecnologia Wi-Fi. Sin
embargo, posee varios puertos USB, permitiendo asi la conexion de médems 4G y 5G. La unica
tecnologia de comunicacién que ain no hemos podido acoplar con éxito es la de Comunicaciones
Dedicadas de Corto Alcance (DSRC), ya que, hasta donde sabemos, no existe ninguna version de
dispositivos USB para 802.1 Ip que implemente el modo OCB (Outside the Context of a Basic service
set). La tecnologia DSRC es una de las opciones para las comunicaciones vehiculo a vehiculo y, por
tanto, es crucial para algunas aplicaciones de sistemas de transporte inteligentes (ITS). El modo OCB
permite transmitir mensajes en redes inalambricas evitando los procesos de autenticacion y
asociacion, que son las principales fuentes de retardo en las redes Wi-Fi. Asi, aunque existen varios
dispositivos USB Wi-Fi que permiten trabajar en frecuencias 802.1 | p, siguen necesitando realizar los
procesos de autenticacion y asociacion.

3.2.1. Madificaciones fisicas del vehiculo

El vehiculo incluye dos baterias de serie, una para alimentar su ordenador de 13600 mAh y otra de
1100 mAh (que llamaremos bateria de impulso) para alimentar el motor eléctrico que impulsa el
vehiculo y los servos que giran la direccién. La bateria de impulso, a parte de estar conectada a los
motores, también esta conectada al ordenador para que este pueda monitorizar su voltaje. Si bien la
bateria del ordenador permite usar el vehiculo de continuo durante aproximadamente 5 horas, la
bateria de impulso se agota rapidamente y la potencia que ofrece es muy poco estable mientras se va
descargando. Es por esto que se decidié sustituirla por otra de 6200 mAh que, si bien aporta mucha
mas autonomia, también es mucho mas grande y pesada. Para montarla, fue necesario fabricar un
nuevo cable para conectar el conjunto bateria-motor-ordenador debido a que la nueva bateria
contaba con otro conector (Figura 26 y Figura 27).

Conexion a ordenador para
' monitorizar voltaje bateria

Conexion a bateria

Conexién a motor y servo
de direccion

Figura 26. Vista interior del vehiculo con conexiones de la bateria de impulso.



27

Conector original entre
motores y bateria

Bateria original

Conexién a motor y
servo de direccién

Figura 27. Nuevo cable conector conjunto bateria-motor-ordenador, cable original y bateria original.

Debido al peso de dicha bateria, fue necesaria la sustitucion de los muelles para la suspension trasera
del vehiculo por unos mas fuertes, como se puede ver en la Figura 28.
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Figura 28. Nuevos muelles montados en el vehiculo.

Finalmente, se aproveché el puerto USB que dispone en la parte trasera (junto con un alargador
también incluido) para conectar un médem 4G Huawei E3372 [43] (Figura 29).
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Figura 29. Nueva bateria y médem 4G instalado.

3.2.2. Software original

Tal y como se ha comentado anteriormente el ordenador del vehiculo viene con el sistema operativo
Ubuntu 16.04.3 LTS preinstalado. Ademas, viene con el sistema ROS (Robot Operating System) en
su version Kinetic [44].

ROS es un conjunto de librerias y herramientas software pensadas para ayudar a los desarrolladores
a crear aplicaciones de robots. Ofrece los servicios estandar de un sistema operativo, tales como
abstraccion de hardware, controladores de dispositivos, visualizadores, gestion de mensajes entre
procesos, y gestion de paquetes entre otros. Si bien el objetivo primario de ROS es soportar la
reutilizacion de cédigo en la investigacion y el desarrollo dentro de la robética, este aporta muchas
otras ventajas.

Los procesos programados para ser ejecutados en ROS son denominados nodos. Estos nodos pueden
comunicarse entre si a través de servicios, comunicaciones del estilo RPC (Remote Procedure Call)
sincronas; o a través de tépicos siguiendo la filosofia publicador-suscriptor, donde un nodo publica
en un topico y varios nodos pueden recibir la informacion publicada suscribiéndose a dicho topico.
De esta manera, varios procesos pueden acceder a la informacién publicada por uno en tiempo real
simultaneamente, facilitando enormemente la programacién de los nodos al no necesitar utilizar colas
de trabajo, tuberias o variables en memoria compartida.

En el vehiculo, para poder acceder a los comandos ROS que permiten obtener informacion de los
nodos, servicios o tépicos del vehiculo (entre otras posibilidades), es necesario importar una serie
de variables de entorno en el shell desde el que trabajemos. Para ello, existe un script predefinido en
el vehiculo llamado setup.bash, dentro de la carpeta /opt/aws/deepracer/. Sera necesario, por tanto,
escribir el siguiente comando:

source /opt/aws/deepracer/setup.bash
Tras ejecutarlo, podemos controlar el entorno ROS mediante la coleccion de comandos ROS [45].

En la Tabla 6 se pueden observar los nodos preinstalados en el vehiculo junto con los tépicos en los
que publica cada uno de ellos, los topicos a los que estan suscritos y el nombre de los servicios que
ofrecen. Hay que recalcar que esta tabla estd obtenida en un estado concreto del vehiculo, que
corresponde al control manual del vehiculo a través de su interfaz web. En otros estados las
subscripciones de los diferentes nodos pueden variar, segin la necesidad de cada nodo en cada estado.
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Tabla 6. Nodos ROS preinstalados en el vehiculo junto a los topicos en los que publican y a los que se suscriben, y los

servicios que ofrecen.

/rosout
/auto_drive
/rosout /calibration_drive
/manual_drive
/rosout

/display_mijpeg
/rosout
/video_mijpeg

/rosout

/auto_drive

Irl_results
/rosout -

/rosout_agg /rosout

[rosout
/scan

loverlay_msg
[/rosout
/sensor_msg

/scan
/video_mijpeg

/rosout

/rosout

/rosout /display_mijpeg

/manual_drive
[rosout

/battery_level
/battery_node/get_loggers
/battery_node/set_logger_level
/autonomous_throttle

[car_state
/control_node/get_loggers
/control_node/set_logger_level
/enable_state

/get_car_cal

/get_car_led

/model_state

/set_car_cal

/set_car_led
/inference_engine/get_loggers
/inference_engine/set_logger_level
/inference_sate

/load_model
/media_engine/get_loggers
/media_engine/set_logger_level
/media_state
/model_optimizer/get_loggers
/model_optimizer/set_logger_level
/model_optimizer_server
/load_action_space
/navigation_node/get_loggers
/navigation_node/set_logger_level
/navigation_throttle
/rosout/get_loggers
Irosout/set_logger_level
/start_motor

/stop_motor
/rplidarNode/get_loggers
/rplidarNode/set_logger_level
/configure_lidar
/sensor_data_status
/sensor_fusion_node/get_loggers
/sensor_fusion_node/set_logger_level
/get_cal

/get_led_state

[servo_cal

/servo_gpio
/servo_node/get_loggers
/servo_node/set_logger_level
/servo_state

/set_led_state

[set_raw_pwm

/begin_update
/console_upload_model
/get_device_info
/get_otg_link_state
[software_update/get_loggers
/software_update/set_logger_level
/software_update_get_state
/software_update_status
Iverify_model_ready
/web_video_server/get_loggers
/web_video_server/set_logger_level
/webserver/get_loggers
/webserver/set_logger_level

En la Figura 30 se puede ver de manera grafica los diferentes nodos que se ejecutan en el vehiculo y
como se comunican entre ellos a través de tépicos. Es importante recordar que también se comunican

a través de servicios, método no mostrado en la figura.
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Figura 30. Nodos y topicos utilizados en el software original del vehiculo (exceptuando el nodo /rosout).
Si bien el software tiene muchos nodos, a continuacién, se van a explicar los mas relevantes.

e /rplidar: Controlador del LiDAR incluido en el vehiculo (RPLIDAR Al de Slamtec [12]).
Envia todos los datos que genera a través del topico /scan. Incluye los servicios /stop_motor
y Istart_motor para detener o arrancar el LiDAR.

¢ /media_engine: Gestiona las imagenes recibidas por las camaras conectadas al vehiculo.
Envia dichas imagenes en tiempo real a través del tépico /video_mjpeg y /display_mijpeg,
este Ultimo con mayor compresion utilizado para ser enviado a través del servidor web con
el nodo /web_video_server. Se puede configurar o comprobar su estado a través del
servicio Imedia_state.

e /sensor_fusion_node: Fusiona la informacién proveniente del LIiDAR con la informacion de
la camara. Ofrece sus resultados en tiempo real a través de los tépicos /sensor_msg y
loverlay_msg. A través de los servicios /configure_lidar y /sensor_data_status se
puede configurar y recibir su estado.

o /webserver: Gestiona el servidor web del vehiculo y publica en /manual_drive los mensajes
de control del vehiculo (aceleracién y angulo de la direccién).

e /control_node: Controla el motor y la direccion del vehiculo. Recibe 6rdenes a través del
mensaje /manual_drive o /auto_drive en funcion del modo. Permite modificar diversos
parametros del nodo a través de sus servicios.

e [servo_node: Gestiona tanto el estado de las luces LED del vehiculo como la calibracion del
motor y la direccion. Permite modificar dicha calibracion y el estado de las luces a través de
los servicios /servo_cal y Iset_led_state. Mas informacion acerca de la calibracion del
vehiculo se puede encontrar en el Anexo Il.

3.2.3. Software para la gestion de aplicaciones de conduccion.

Antes de analizar el nuevo software desarrollado en el vehiculo, es necesario deshabilitar el
software de fabrica del vehiculo que no vamos a utilizar. Su deshabilitacion es necesaria por dos
motivos principales. Por un lado, algunos de los nodos preinstalados pueden ocasionar interferencias
para el control del vehiculo; por otro lado, se prefiere liberar al ordenador del vehiculo de cualquier
carga de procesamiento innecesaria para que ofrezca menores latencias y su velocidad de
procesamiento sea menos relevante a la hora de analizar parametros de funcionamiento en los casos
de uso.

Para ello se deshabilitan los siguientes nodos /interference_engine, /model_optimizer,
Inavigation_node y /sensor_fusion_node debido a que no se utilizara ninguna herramienta de
aprendizaje automatico ofrecida por Amazon para el guiado del vehiculo. También se deshabilitan los
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nodos /webserver y Iweb_video_server al no necesitar la utilizaciéon de la interfaz web preinstalada
en el vehiculo y el nodo /software_update al no querer instalar actualizaciones que pudieran dar
problemas con la compatibilidad del nuevo software desarrollado para el vehiculo. Con este fin, se
comentan las  lineas de  lanzamiento de  dichos nodos en el fichero
lopt/aws/deepracer/share/launch/deepracer.launch. De esta forma, el vehiculo, al arrancar el servicio
deepracer-niicleo.service, servicio que lanza todos los nodos preinstalados en el vehiculo, sélo se
lanzaran el resto de nodos que no hemos deshabilitado (los relacionados con el control del vehiculo
y recepcion de imagenes y sensorica).

El nuevo software instalado en el vehiculo se ha desarrollado con 3 objetivos en mente:

I. Capacidad de comunicarse con el vehiculo desde un servidor externo, permitiendo
enviarle ordenes y recibiendo informacion de él. Esta capacidad debe permitir ordenar al
vehiculo que solicite cualquier servicio que se programe en la red o que ejecute cualquier
proceso programado en local.

2. Ejecucion de un algoritmo de guiado auténomo del vehiculo con procesamiento en
local.

3. Capacidad para ejecutar el algoritmo de guiado auténomo externamente. Esto implica la
capacidad de que el vehiculo sea guiado desde el exterior en tiempo-real, pudiendo
el vehiculo enviar la informacion de sus sensores y camaras en tiempo real a un servidor de
aplicaciones externo y permitiendo la recepcion de mensajes de control para operar la
aceleracion y la direccién de este.

Estos tres objetivos se han cumplido mediante la programacién de tres nuevos nodos ROS, uno por
objetivo, que se integran con el resto de los nodos instalados de fabrica. Es importante recalcar 3
aspectos fundamentales que engloban a los 3 nodos:

e Estan programados en Python 3.7 [46], importando las librerias de ROS que permiten trabajar
en dicho ecosistema.

e Utilizan un fichero de configuracion denominado vehicle.conf donde se encuentran diversos
parametros de configuracion relevantes para todos los nodos (ejemplo de dicho fichero
comentado en el Anexo IlI)

e Una vez instalados, se lanzan a la vez a través del servicio Artemis.service, de manera que,
siempre que este servicio esté en ejecucion, los 3 nodos lo estaran.

A continuacion, se explica en profundidad cada nodo desarrollado. En la pagina GitHub del Grupo de
Comunicaciones Opticas de la Universidad de Valladolid se puede encontrar un repositorio llamado
Artemis [47] con mas informacion del software instalado en el vehiculo, scripts e informacion de
instalacion, y otros datos interesantes.

Este nodo se encarga de gestionar el envio y recepcion de mensajes con el administrador que
permitan, por un lado, enviar 6rdenes al vehiculo (mantenerse a la espera de nuevas 6rdenes, entrar
en modo auténomo, ordenar la transmision de imagenes y sensorica a un servidor, etc.) y, por otro
lado, la transmision de mensajes informativos desde el vehiculo (estado de la bateria, informacion de
la IMU, calidad de la conexion, etc.). Es el nodo principal ya que gestiona en todo momento el
estado del vehiculo y coordina el resto de nodos para que realicen las tareas correspondientes
a dicho estado.

Para establecer este canal de comunicacion, se ha decidido utilizar el protocolo de mensajeria MQTT
[48], protocolo pensado para loT que utiliza una arquitectura cliente-servidor basada en publicaciones
y suscripciones en topicos. En esta arquitectura, el servidor MQTT, de aqui en adelante conocido
como broker MQTT, es el nodo central que se encarga de conmutar todos los paquetes entre
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diferentes clientes. Los clientes transmiten informacion publicando mensajes ligados a un topico y
reciben informacion suscribiéndose a un topico. En este proyecto, dicho protocolo nos facilita la
comunicacion con los vehiculos, permitiendo la comunicacion bidireccional con varios vehiculos
simultdineamente a través de una Unica interfaz de control.

Se han definido una serie de topicos vinculados a mensajes para efectuar dicha comunicacion. Los
mensajes que puede enviar el vehiculo al administrador son los siguientes Tabla 7:

Tabla 7. Mensajes MQTT enviados por el vehiculo.

{ID vehiculo}/type_of_conection | 4G/5G o Wifi

Direccion IP externa
(“publica”) del vehiculo

{ID vehiculo}/public_ip

{ID vehiculo}/mqtt_server_port Puerto del bréker Espontaneos.
Direccion IP del servidor que Se envian cuando se establece con
{ID vehiculo}/cloud_server_ip ofrece la aplicacion de éxito la comunicacion MQTT

control del vehiculo entre el vehiculo y el broker.

Puerto del servidor que
{ID vehiculo}/cloud_server_port | ofrece la aplicacion de
control del vehiculo

Espontaneo.

Se envia cuando se establece con
éxito la comunicacion MQTT
entre el vehiculo y el broker o
tras enviar comando de
calibracién (calibrate) al

{1ID Parametros de calibracion del
vehiculo}/steering_calibration sistema de direccion

vehiculo.
Datos del giroscopio del
. vehiculo en tiempo real
ID h 1 IMU L.

{ID vehiculo}/ medido en m¥s (subtopicos
X Y, 2) Periédicos.
Nivel de la bateria de Se envian cada segundo.
propulsiéon (valores del 0 al Solo enviados si se recibe el

{ID vehiculo}/battery_level 10, -1 en caso de bateria comando Get-Data. Se dejan de
desconectada del enviar si se recibe el comando
ordenador). Stop-Data.

Nivel de senal recibida en
{ID vehiculo}/signal dBm (sdlo valido en
conexiones WiFi)

Es importante recalcar como todos los tépicos utilizados siempre se incluyen dentro de un tépico
que define el ID del vehiculo (siendo este un nimero entero: |, 2, 3, ...). Esto esta realizado de esta
manera para poder acceder a la informacion de cada vehiculo en paralelo de forma asequible.

Tal y como hemos dicho antes, este nodo es el encargado de gestionar el estado del vehiculo y
coordinar al resto de nodos en funcion de este. Los cambios de estado se deben a 3 factores
principales: Arranque del servicio Artemis.service, envio de un comando por parte del
administrador, o fallo de configuracion o conexién del vehiculo. Cada estado esta ligado a una
respuesta visual que ofrece el vehiculo a través de los LEDs que incorpora en la parte trasera. Todos
los comandos que puede enviar el administrador se envian a través del topico {ID vehiculo}/command.
En la siguiente tabla (Tabla 8) se muestran los estados posibles del vehiculo con su explicacion; el
comando MQTT, accién o causa que lanza dicho estado; y la reaccion de las luces del vehiculo en
cada caso.



Tabla 8. Estados del vehiculo.

Start-Up El servicio Artemis.service comienza a ejecutarse. Iniciar el vehiculo Blanco 2 segundos
Todos los parametros del fichero de configuracion presionando el botén y
vehicle.conf se recogen, se calibra la direccion del  esperar durante |
vehiculo segun los parametros guardados, y se minuto.
intenta establecer la conexion con el broker MQTT.

Tras 2 segundos pasa al estado AM-OFF

AM-Cloud  El vehiculo transmite las imagenes y la informacion AM-Cloud Azul
del LiDAR en tiempo real al servidor configurado en
el fichero vehicle.conf, y espera a recibir mensajes
de control de guiado.

AM-Off El vehiculo espera nuevas érdenes a través de AM-Off Amarillo
MQTT. Mantiene su posicion.

AM-Local El vehiculo comienza a procesar las imagenes y el AM-Local Verde
control del vehiculo de acuerdo con el algoritmo de
guiado auténomo instalado en él.

Calibration El vehiculo calibra el sistema de direccion con los Calibrate Azul claro |
nuevos parametros recibidos a través de MQTT. maxvalue midvalue segundo

Estos nuevos parametros se guardan en el fichero de
configuracion vehicle.conf.
Después vuelve al estado anterior.

minvalue

Unknown El vehiculo ha recibido un comando desconocido a Cualquier comando no  Rojo parpadeando

command  través de MQTT. especificado. dos veces
Después vuelve al estado anterior

No El vehiculo no logra establecer conexion el broker Vehiculo desconectado  Rojo

connection

MQTT e intenta reiteradamente su establecimiento.

de la red o fichero
vehicle.conf mal
configurado.
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Aparte de los comandos listados en la tabla anterior, existen otros dos comandos Get-Datay Stop-
Data utilizados para ordenar al vehiculo que envien informacion periddica de la IMU, estado de carga
de la bateria, y nivel de senal en dBm recibida en caso de que el vehiculo se comunique a través de

WiFi.

El nodo de comunicaciones con el administrador se llama admin_comunications_node. Este nodo
implementa lo siguientes métodos para poder recoger toda la informacién necesaria para enviarsela
al administrador y para gestionar el estado de los otros nodos desarrollados (explicados en las
siguientes subsecciones 3.2.3.2 y 3.2.3.3):

e A partir del fichero de configuracion vehicle.conf conoce el id del vehiculo, la direccion IP

y puerto del broker MQTT, la direccién IP y puerto del servidor que ofrece la aplicacion de
control del vehiculo en red y los parametros de la Ultima calibracion realizada.

A partir de la clase auxiliar net_artemis recupera la IP pablica del vehiculo, el tipo de conexion
(WiFi o0 4G/5G), y los dBm de la senal en caso de que la conexion sea por WiFi (Ver Anexo
V).

A partir de la clase auxiliar bmil 60 recupera la informacion de la IMU instalada en el vehiculo
(Ver Anexo V).

Se comunica con el nodo /battery_node para obtener el estado de carga de la bateria a través
del servicio /battery_level.

Se comunica con el nodo /servo_node para cambiar el estado de los LEDs (a través del
servicio /set_led_state) y calibrar la direccién (a través del servicio /servo_cal).
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e Se comunica con los nodos de control auténomo del vehiculo (/autonomous_control_node) y
control externo del vehiculo (/cloud_control_node) a través de los servicios
/enable_local_autonomous_control y /enable_cloud_control. Estos servicios estan asociados
al tipo de servicio ROS estandar SetBool, el cual permite pasar como argumento una variable
booleana, facilitando la orden de activar o desactivar el control del vehiculo en local o
externo.

En la Figura 3| se muestra la comunicacion que realiza el nodo con el resto de nodos mediante

Servicios.
/batte ry_node

battery level

Activar o desactivar control
— auténoma en remoto

Jenable local autonomous control

BatteryLevelSrv

Cambiar estada de LEDs

set_led state

fautoncmous_centrol_node

setBool
SetLedCtrlsry

/adlnln_comunicatlons_node
servo_cal

SexvoCalSrv /enable_cloud_control

f‘servo_node
SetBool
Calibrar direccion
Activar o desactivar control
auténomo en remoto

Figura 31. Comunicacion del nodo admin_comunications_node con el resto de nodos mediante servicios. En gris nodos y
servicios preinstalados en el vehiculo. En naranja, nuevos nodos y servicios implementados.

/cloud_contrcl_node

En la Figura 32 se muestra un diagrama de flujo del funcionamiento del nodo, en el que se especifican
las acciones que realiza desde su arranque. Tener en cuenta que el cliente MQTT instalado en el
vehiculo es capaz de detectar la pérdida de conexién con el servidor en cualquier momento gracias
a unos mensajes ping enviados cada 5 segundos. Cuando el cliente MQTT detecta pérdida de
conexion, salta un evento que permite, tal y como vemos en el diagrama de flujo, volver al estado
inicial donde intenta establecer conexion.
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/public ip
/steering calibration/max
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/mgtt_server_ip
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3
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\_ set_led_s tate({Amarillo}) y,

Arranque de proceso de

st envio de datos periédicos

Detencién de proceso de
envio de datos periédicos

Llamada a servicio:
servo_cal ({parametros min mid max
recibidos por MQTT})
Guardado de parametros de configuracion en el
fichero de configuracion.
set_led state({Parpadec Azul})
después

set led state({Color anterior})
Llamada a servicio:
set_led_state ({Parpadec Rojo})
después
set_led_state({Color anterior})

Proceso de transmision de datos perigdicos

e

Recibe datos de la IMU con la
libreria bmi160

¢ Calibrate?

*g

Llamada a servicio:
battery_level ()
Obtencion de estado de carga de
bateria

s tipo de conexion == WiFi?

Publica informacion en tépicos:
/IMU/x, /IMU/y, /IMU/z
/Wifi_dBm
/battery level

Espera 5seg

Figura 32. Diagrama de flujo simplificado del funcionamiento del nodo admin_comunications_node.
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Este nodo se encarga de controlar el vehiculo de forma auténoma con procesamiento en
local a través de la maqueta. Para ello sigue los siguientes pasos de forma reiterada:

I. Recibe imagenes de la camara a través del topico /video_mjpeg (tipo de mensaje
media_pkg/cameraMsG) ofrecido por el nodo /media_engine y recibe datos del LiDAR a través
del tépico /scan (tipo de mensaje sensor_msgs/LaserScan) ofrecido por el nodo
/rplidarNode.

2. Utiliza la funcion procesa_fotograma de la clase artemis_autonomous_car para realizar el
procesado de la imagen y de los datos del LIDAR y obtener los parametros de control del
vehiculo en ese instante. Esta clase es la que implementa el algoritmo de guiado auténomo
desarrollado y se explica en la seccion 3. Utiliza la libreria OpenCV [39] para el procesamiento
de la imagen. Es por esto que, antes de enviar dicha imagen a la funcién de la clase, el nodo
modifica el formato de esta para que sea compatible con el posterior procesado. Por otro
lado, también utiliza la funcion proceso_LIDAR para enviar a la clase artemis_autonomous_car
los datos del LiDAR.

3. Una vez recibidos los parametros de control ofrecidos como variables de retorno de la
funcion, los publica a través del topico /manual_drive (tipo de mensaje media_pkg/cameraMsG),
donde se especifica tanto el giro del vehiculo (con una variable de -1 a |), como la aceleracion
del vehiculo (con una variable de 0 a |). En caso de que el algoritmo de guiado auténomo no
haya sido capaz de encontrar una trayectoria a seguir (informado mediante la variable
booleana trayectory_not_found que también devuelve la funcion), el nodo envia parametros
nulos a través del topico de control para detener el vehiculo. Ademas, pone las luces del
vehiculo de color rosa para indicarlo.

Este nodo se llama en su implementacion autonomous_control_node. Para controlar el inicio o apagado
de este nodo, ofrece el servicio /enable_local_autonomous_control el cual incluye un parametro
booleano de entrada. De esta forma, cuando se llama al servicio con la variable True el nodo comienza
a ejecutar los pasos explicados anteriormente y cuando se llama al servicio con la variable False el
nodo se detiene y se mantiene a la espera.

A continuacion, se muestra el diagrama de flujo de funcionamiento del nodo (Figura 33)%. Observamos
como al llamar a la funcién procesa_fotograma se obtienen los parametros de control control_giro,
control_acelerador y trayectory_not_found, Yy, en funcion del valor de trayectory_not_found, se
utilizan los parametros de control recibidos o, por el contrario, se detiene el vehiculo. Si bien la
recepcion de los parametros de control va condicionada a la recepcion de una imagen y no al recibir
datos del LIiDAR, dichos datos también son utilizados por la clase artemis_autonomous_car para
modificar el comportamiento del vehiculo.

* Tener en cuenta que, una vez que el nodo se suscribe a un tépico, la accién que desencadena la recepcion de
un mensaje por dicho tépico se ejecuta en paralelo al hilo principal del programa.
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Recepcién de imagen Recepcién de datos LIDAR a
a través del topico /video mjpeg través del topico /scan

Llamada a funcién
proceso_LIDAR ({datosLIDAR})

imagen

Cambio de formato de J
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/manual_control
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control_acelerador
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/manual_control
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Llamada al servicio:
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t Llamada al servicio: J
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Figura 33. Diagrama de flujo simplificado del funcionamiento del nodo autonomous_control_node,

Este nodo permite al vehiculo ser controlado por un servidor externo a través de una conexion de
red. Se encarga, por un lado, de enviar las imagenes de la camara, los datos del LiDAR y el
estado de la bateria en tiempo real a un servidor externo y, por otro lado, de recibir los
parametros de control del vehiculo y redirigirlos al nodo correspondiente para que el vehiculo
se comporte segun dichas érdenes. Todo ello, persiguiendo lograr la menor latencia posible.

Para la transmision y recepcion de datos se ha decidido utilizar UDP sobre IP, permitiendo funcionar
bajo cualquier tipo de red convencional, como redes moviles 3G/4G/5G o WiFi. Se decidio utilizar
UDP frente a TCP ya que, para este proyecto, aporta una serie de ventajas:

e Esun protocolo no orientado a conexion, lo que facilita y agiliza la realizacién de pruebas,
permitiendo que, en caso de pérdidas momentaneas de conexion entre vehiculo y servidor,
no sea necesario el restablecimiento de la conexion, sino que simplemente, al recuperar la
conectividad, los mensajes UDP se vuelven a recibir directamente.

e Es un protocolo sin retransmisiones. Al no disponer de asentimientos, los paquetes
perdidos no se reenvian. Si bien esto implica una comunicacién no fiable, permite transmision
de datos en tiempo-real, permitiendo un jitter mucho mas bajo.

e Es mas rapido y simple que TCP, lo que permite una transmision mas rapida.

Para la transmision y recepcion de datos, estos se envian directamente serializados a través de UDP
en el campo de datos de este protocolo. Sin embargo, debido a que se envian diferentes tipos de
datos, es necesario implementar una capa de aplicacion que permita al servidor identificar qué tipo
de datos esta recibiendo.

La capa implementada consiste en anadir un campo de tamano de | byte al inicio del campo de datos
UDP. De esta manera se puede enviar un caracter de identificaciéon que defina el tipo de dato que
se envia en la trama concreta. En la Figura 34 podemos ver el formato de las tramas utilizadas desde
la cabecera IP. El byte 28 de la trama (correspondiente al primer byte de datos UDP) es el que define
el tipo de trama en cuestidon que se va a enviar.
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0 19 20 27 28 29
Cabecera Cabecera Tipo Datos
IP UDP trama

Figura 34. Formato de tramas enviadas UDP/IP.

En la Tabla 9 se muestran los tipos de tramas que se utilizan junto con el caricter de identificacion
que se anade al inicio del campo de datos UDP. Observamos como estan definidos los mensajes para
la transmision de imagenes de dos camaras (derecha e izquierda)s, del LIDAR, de la carga de la bateria
y de los parametros de control.

Tabla 9. Tipos de tramas definidos con su caracter de identificacion.

Imagen camara ‘)’ Vehiculo Longitud de datos variable: Una imagen de la cimara del
izquierda (Image) vehiculo (la izquierda en caso de dos camaras conectadas).
Imagen camara ‘R’ Vehiculo Longitud de datos variable: Una imagen de la cdimara derecha
derecha (Right) del vehiculo (sélo si hay dos camaras conectadas).

| 1
Datos LIDAR (I!TDAR) Vehiculo | » 1 tes: Informacion del LIDAR de una vueka 360° completa.
Cargadela ‘B’ Vehiculo 0-3 bytes: Variable de tipo float del 0 al 10 que indica carga de
bateria (Battery) la bateria (-1 en caso de bateria no conectada).
Parametrosde ‘C’ Servidor 0-7 byte: Variable double de control de giro (de -1 a I)
control (Control) 8-15 byte: Variable double de control de acelerador (de 0 a |)

Los pasos de funcionamiento de este nodo son similares a los del nodo anterior.

Recibe imagenes de la camara a través del topico /video_mjpeg (tipo de mensaje
media_pkg/cameraMsG) ofrecido por el nodo /media_engine con una tasa de 30 fotogramas
por segundo, y recibe datos del LiDAR a través del topico /scan (tipo de mensaje
sensor_msgs/LaserScan) ofrecido por el nodo /rplidarNode. Ademas, recibe el nivel de la
bateria en tiempo real gracias a llamadas periodficas al servicio battery_level().

Compone las tramas UDP correspondientes a cada tipo de dato recibido y las envia a través
de un socket UDP a la direccion IP y puerto configurado en el fichero vehicle.conf. En el
caso de las imagenes de la camara, tal y como el nodo anterior, modifica su formato para que
sea compatible con las librerias OpenCV [39] y, ademas, las comprime en JPEG mediante
herramientas de dicha libreria, de manera que gasten un menor ancho de banda sin anadir un
retraso considerable en la retransmision.

Espera a recibir parametros de control a través del socket establecido inicialmente. Una vez
recibidos, los publica a través del topico /manual_drive (tipo de mensaje
media_pkg/cameraMsG), donde se especifica tanto el giro del vehiculo (con una variable de -|
a |), como la aceleracion del vehiculo (con una variable de 0 a 1). En condiciones normales,
con un servidor bien configurado, deberia recibir un mensaje de control por cada imagen
enviada, es decir 30 mensajes de control por segundo.

Este nodo se llama en su implementacién cloud_control_node. Para controlar el inicio o apagado
de este nodo, ofrece el servicio /enable_cloud_control el cual incluye un parametro booleano
de entrada. De esta forma, cuando se llama al servicio con la variable True el hodo comienza a
ejecutar los pasos explicados anteriormente y cuando se llama al servicio con la variable False el
nodo se detiene y se mantiene a la espera.

> En este Trabajo Final de Master no se ha implementado la transmision de datos de dos cdmaras
simultaneamente. Por lo tanto, el tipo de tramas R (imagen camara derecha) no se ha utilizado.
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En la Figura 35 se muestra el diagrama de flujo de funcionamiento del nodo. Es necesario tener
€en cuenta varios aspectos:

e Tanto con los mensajes ROS como con las peticiones de servicio recibidas, la accion que
desencadenan se ejecuta en hilos paralelos al hilo principal del programa.

e Se utilizan dos temporizadores en este programa:

o timer_frame_not_received: Temporizador de 0,2 segundos utilizado para
detectar la no recepciéon de tramas de control por parte del servidor. Se reinicia
cada vez que se recibe dicha trama, de manera que, si se deja de recibir, se detiene
el vehiculo automaticamente. Como en condiciones normales se deben recibir
30 mensajes de control por segundo, la no recepcion de 6 mensajes de control
consecutivos implicaria la detencién del vehiculo.

o timer_battery_level: Temporizador de 2 segundos utilizado para llamar
reiteradamente al servicio get_battery().

e La variable encendido define cuando el nodo esta activo y cuando no.

e El servicio enable_cloud_control devuelve una variable booleana que indica si el cambio
ha sido realizado con éxito y un texto explicativo. No se realiza el cambio con éxito
cuando se da una orden que ya habia sido dada. Por ejemplo: ordenar la habilitacion del
control externo cuando ya estaba habilitado.

Lectura de parametros del Petm\on de servicio re0|b|da
fichero de configuracién /enable cloud control

VL Recepcion de datos LIDAR a
través del topico /scan
[ Inicializacién del nodo } ‘L
¢ True ¢Parametro? False ’ Serializa datos }
[ Apertura de socket UDP ] ¢

[ Envia trama tipo L J

A

i encendido==True’

Devuelve:
False, Already done

2. encendido==False

[ Recepcion de imagen J

jencendido==True? a través del topico /video_mipeg

si

si * Conversion de imagen de
¥ msg a cv2
— Crea suscripcion a topicos: Elimina suscripcion a topicos:
Espera recepcion de trama
/video_mjpeg /video_mjpeg
por socket p .
/scan /scan [ Compresion de imagen }
Lanza Cancelar [ Serializa imagen ]
¢ lrama recibida timer battery level timer battery level
no—» = = ¢
es de control? ¢
[ Envia trama tipo | ]
[ encendido == True ] [ encendide == False ]
9| | |
= I ¢ [ Vencimiento }
ance ar :
" timer battery level
[t:.mer frame | net rece:l.veeJ Devuelve:
True, OK

Desempaquela parametros
de control de la trama
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battery level ()

[ Vencimiento
=

imer frame not receiv‘ed] T : -
= == [ Serializa nivel de bateria }

[ )
t Envio de paramelms } ¥ )

a través del tépico:
/manual control
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mediante envio de

parametros nulos
Lanza a través del tdpico Cancelar
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Figura 35. Diagrama de flujo simplificado del funcionamiento del nodo cloud_control_node.
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En la Figura 36 se observa un resumen esquematico de las comunicaciones que tienen los vehiculos con la red.
Comprobamos como, por un lado, los vehiculos se comunican a través de MQTT con el administrador y, por otro lado, se
pueden comunicar simultaneamente con el servidor de aplicaciones, quien ejecuta el servicio de guiado auténomo.

Vehicle 1

control .t .,

messages, gompressed |+ ‘., . commands

images, * R f..

. Information® « commands
7 Vehicle 2 : ;
. L . to vehicles
Application " * {MQTT Server -

psper\ler INEEEER Administrator

.. I Vehicle 3 Information

.. et from vehicles
Vehicle 4

Figura 36. Diagrama de comunicacion entre el administrador, los vehiculos y el servidor de control.

En esta seccion se explica la aplicacion desarrollada para ejecutar el algoritmo de guiado del vehiculo
en un servidor. Esta aplicacion permite la realizacion del off-loading del procesado del control
auténomo del vehiculo en la red

Tal y como se ha explicado en la subseccion 3.2.3.3, el vehiculo es capaz de enviar la informacién del
LIDAR vy las imagenes en tiempo real a un servidor y al mismo tiempo recibir menajes de control y
actuar en funcion ellos, todo en tiempo real a través de unos mensajes UDP definidos y mostrados
en la Tabla 9. El servicio ie conduccién autébnoma en red realiza los siguientes pasos:

I. Escucha en una IP y puerto preconfigurado y recibe y desencapsula las tramas UDP de
tipo imagen (“I”’), datos LiDAR (“L”) o carga de la bateria (“B”) (ver Tabla 9)de un vehiculo
emisor.

2. De la misma forma que lo hace el nodo de control autonomo del vehiculo en local (explicado
en la seccion 3.2.3.2), utiliza la funcién procesa_fotograma de la clase artemis_autonomous_car
para realizar el procesado de la imagen y de los datos del LiDAR y obtener los
parametros de control del vehiculo. Esta clase es la que implementa el algoritmo de guiado
auténomo desarrollado y se explica en la seccion 3.

3. Una vez recibidos los parametros de control ofrecidos como variables de retorno de la
funcién, encapsula dichos parametros en la trama UDP de tipo control (“C”) (ver Tabla 9)
y los envia a la direccion IP y puerto del vehiculo que ha enviado el mensaje.

En esta seccion se explica el algoritmo de control autonomo del vehiculo desarrollado en este Trabajo
Final de Master. Este se divide en tres capas principales: percepcion (subseccion 3.4.1), donde se
interpreta el entorno del vehiculo, reconociendo las posibles trayectorias que puede seguir el
vehiculo; planificacion (subseccion 3.4.2), donde se decide qué trayectoria se debe tomar en cada
momento (en el caso de bifurcaciones o cruces) en funcion de la ruta programada; y control
(subseccion 0), donde, una vez reconocida la trayectoria debe de seguir el vehiculo, se ajustan los
parametros de control para que la siga correctamente, sin oscilaciones ni salidas. Todas estas capas
estan programadas en la clase artemis_autonomous_car y se apoyan en gran medida en la libreria de
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procesado de imagen OpenCV [39]. Las variables y funciones de dicha clase se explican en la
subseccion 3.4.4.

3.4.l. Percepcion

La capa de percepcion en este trabajo es la encargada de interpretar el entorno del vehiculo y
reconocer las posibles trayectorias que este puede seguir, identificando las carreteras que hay
alrededor del vehiculo y su ubicacion respecto de este. Para que esta deteccion sea robusta y la
programacion del algoritmo no sea muy compleja, se decidid pintar unas lineas centrales en las
carreteras de la maqueta por las que puede circular el vehiculo.

A partir de las imagenes de la cdmara, esta capa es capaz de devolver una matriz de puntos donde se
encuentran posibles rutas a seguir delante del vehiculo. Cada elemento de la matriz son puntos
descritos mediante coordenadas respecto del vehiculo de posiciones donde se han detectado tramos
de carretera (linea de color). Los pasos son los siguientes:

I. La capa parte de imagenes RGB de 640x480px ofrecidas por la cdmara. A estas imagenes se
les aplica una transformacion de perspectiva, lo que permite obtener una imagen a vista
de pajaro de la parte frontal del vehiculo, facilitando la obtencién de parametros de la
trayectoria a seguir al eliminar la deformacion de vista horizontal. La transformacion esta
calibrada de forma que cada pixel de la imagen resultante, de 640x480px, equivalga
aproximadamente a 2 milimetros cuadrados. En la Figura 37 se muestra un ejemplo de la
transformacion. Si bien en las partes mas alejadas del vehiculo se aprecian ciertas
deformaciones, lo que es debido a la distorsion de ojo de pez que provoca la camara gran
angular del vehiculo. Se desestimé corregir dicha deformacion ya que, aunque la libreria
OpenCV ofrece funciones para realizar estas correcciones con una sencilla configuracion,
implicaba tiempos de procesamiento mas grandes.

Perspectiva transformada

Figura 37. Ejemplo: Imagen original obtenida con la cdmara del vehiculo e imagen con perspectiva transformada.

2. Después se realiza una conversion de la imagen de RGB a HSV para después, realizar un
filtrado de color con el que se obtiene Unicamente las lineas centrales de las carreteras
delante del vehiculo.
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Perspectiva transformada Filtrado de trayectorias

Figura 38. Ejemplo: Imagen con perspectiva transformada e imagen filtrada.

La conversion de RGB a HSV se realiza porque mientras RGB define los colores como una
mezcla de cantidades de rojo, verde y azul; HSV los define como una combinacién de tono,
saturacion y brillo (Figura 39). La definicion de filtros de color en la base RGB es mucho mas
complicada ya que es necesario dictar de cuanto de cada color primario se compone el color
que se busca. Ademas, en nuestro caso existen cambios de brillo y saturacion constantes.
Definir un rango de colores junto con un rango de saturacién y un rango de brillo en RGB es
muy complicado, por ejemplo, seria necesario definir una diagonal en la cara que se ve en la
Figura 39 para coger las variaciones de brillo de un rojo, mientras que en HSV, consistiria en
coger el plano completo del angulo deseado dentro del cilindro definido por este sistema de
color.

a) RGB

Figura 39. Bases de color RGB y HSV.

Una vez realizado el filtrado de color es necesario extraer la informacion de los caminos
detectados para convertirlos en una serie de parametros manejables para las posteriores
capas del algoritmo. En nuestro caso, se ha decidido generar una matriz de puntos de
tamano 3x3, donde cada punto referencia a una parte de la trayectoria que podria seguir el
vehiculo. Para ello se realizan los siguientes pasos (Figura 40):
a. Se obtienen 3 recortes horizontales de la imagen de 100px de alto (equivalente a 20
cm).
b. Se realiza un pequeio filtrado a los 3 recortes realizados que une los pixeles blancos
cercanos para eliminar ruido.
c. Se obtienen los contornos de la imagen, es decir, los conjuntos de pixeles blancos
pegados entre si.
d. Se obtiene el punto medio de dichos contornos, obteniendo unas coordenadas en
pixeles convertibles a medidas de distancia.
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Filtrado de trayectorias recortado| Obtencién de contornos y de punto medio

V — BV

Figura 40. Ejemplo: Recorte de imagen filtrada y obtencién de contornos y puntos.

Respecto a este apartado, es necesario tener en cuenta una serie de consideraciones:

a.

La altura de los cortes es de 20cm para minimizar las posibilidades de no ver la ruta.
Debido a los cambios de iluminacion durante el funcionamiento de la maqueta, el
filtrado esta sometido a mucho ruido y, con cortes mas pequenos, el sistema es
menos robusto.

Si bien la matriz de puntos tiene un tamano de 3x3, existe la posibilidad de no
encontrar 3 contornos diferentes en cada corte, como por ejemplo en la seccién
inferior de la Figura 40 o cuando no hay bifurcaciones. En estos casos la matriz tendra
elementos vacios.

En el caso en el que el tamaio de contorno obtenido supere un umbral definido, se
divide la imagen realizando 3 cortes verticales y se obtienen de nuevo los contornos,
garantizando que se obtendran puntos aproximados de la ruta a seguir.

En la Figura 41 se observa el resultado final de la capa de percepcion del algoritmo de guiado
autonomo del vehiculo. Esta capa obtiene una matriz de puntos que definen los posibles caminos
observados. Dicha matriz, es enviada a la capa de planificaciéon para que decida qué camino seguir.

Perspectiva transformada con puntos obtenidos

Fila 3

Fila 2

Fila |

Figura 41. Ejemplo: Imagen perspectiva transformada con matriz de puntos representada.

En la Figura 42 se muestra otro ejemplo del procesado que realiza la capa de planificacion para una
pista con 3 carriles.
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[Perspectiva Trayectoria filtrada Matriz de puntos

se

Figura 42. Ejemplo completo de capa de planificacion con pista de 3 carriles

3.4.2. Planificacién

La capa de planificacion se encarga de decidir qué camino se debe de tomar en cada momento (en el
caso de bifurcaciones o cruces) en funcion de la ruta programada. Para ello, parte de la matriz de
puntos obtenida de la capa de percepcion y, selecciona cudles de los puntos definiran la trayectoria
que el vehiculo debe de seguir.

En este trabajo, la capa de planificacion debe seleccionar dos puntos de los recibidos en la matriz para
ofrecer un segmento de la trayectoria que debe de seguir el vehiculo en un instante determinado.
Este segmento, expresado mediante las coordenadas su punto inicial y final, es el que ofrece a la capa
de control.

La seleccion de los puntos se realiza en funcién del comando de seleccion de ruta activo en un instante
determinado. En la siguiente tabla (Tabla 10) se muestran los comandos de comportamiento que se
utilizan junto con los puntos utilizados para generar la linea que define la trayectoria (punto | y punto
2). Dependiendo de los puntos disponibles en la matriz de puntos, el sistema puede interpretar que
no existe suficiente informacion para generar una trayectoria y, por lo tanto, lanzar un error de
trayectoria no detectada.

Tabla 10. Seleccion de trayectoria en funcion de matriz de puntos y el comando de seleccion de ruta seleccionado.

Puntos mas a la
Mantenerseala . -
| L izquierda de las filas
izquierda

ly2
Si no hay ningun punto
en la fila I: Se toma
. unto por defecto
Puntos mas P P
Mantenerse en centrado en el corte
2 centrados de las filas
el centro
ly2 . -
Si no hay ninguin punto
en la fila 2: Trayectoria
no encontrada
Puntos mas a la
Mantenerse a la
3 derecha de las filas |
derecha

y?2




45

Cambio de Puntos mas a la
4 carril a la izquierda de las filas
izquierda 2y3
Si no hay ninguin punto
en las filas | o 2:
Trayectoria no
encontrada
Cambio de Punto mas a la
6 carril a la derecha de las filas 2
derecha y3

Tal y como vemos en la tabla, los primeros 3 comandos de seleccion de ruta estan pensados para la
gestion de la trayectoria en bifurcaciones, cruces o incorporaciones. En caso de no encontrar un
punto en la primera fila se asume un punto central por defecto. Este comportamiento esta pensado
para que, en caso de dejar el vehiculo un poco alejado de la maqueta, este pueda llegar a incorporarse
a la carretera.

Por otro lado, los comandos de cambio de carril estan pensados Unica y exclusivamente para esta
funcién. Se decidid, en este caso, utilizar los puntos de la tercera fila de la matriz debido a que, en
estos casos, la primera fila de puntos no alcanza a mostrar la trayectoria de los carriles adyacentes.
No se decidié utilizar un punto por defecto central en la primera fila en estos casos ya que la
trayectoria calculada seria errénea, con angulos muy pronunciados respecto del vehiculo, provocando
inestabilidades en el guiado del vehiculo no asumibles por la capa de control.

Para poder seguir y programar rutas complejas, la capa de planificacion puede seguir un vector de
comandos de comportamiento, de manera que, tras cada interseccion, actualice el comando de
seleccion de ruta que sigue. En la Figura 43 se muestra un ejemplo de definicién de ruta. En el ejemplo,
el vehiculo entra por carril central y sale por el carril de la derecha y el punto rojo indica la
actualizacion automatica del comando de seleccion de ruta. Es necesario tener en cuenta dos
consideraciones:

e La capa lee el siguiente comando de seleccién de ruta Unicamente tras haber pasado una
interseccion. Para detectarlo, la fila 2 de la matriz de puntos, que siempre incluye a mas de
un punto durante una interseccion, bifurcacion o incorporacion, debe pasar a incluir un unico
punto. Para tener robustez al ruido, la fila 2 debera de mantenerse con un dnico punto
durante |5 fotogramas seguidos (parametro configurable, explicado en la seccion 3.4.4).

e En el caso de las incorporaciones, es necesario incluir un comando para ellas, siendo
mantenerse a la derecha en caso de incorporaciones a la izquierda o mantenerse a la izquierda
en caso de incorporaciones a la derecha. De esta forma se logra una incorporacién suave.
Como ejemplo se puede ver el Gltimo comando mostrado en la Figura 43.



46

Ruta pn.crﬂnach [1,3,3,1,3]

| — Mantenerse a la izquierdal /\\
3 — Mantenerse a la derecha t / l ’ |
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Figura 43. Ejemplo: Definicion de ruta y eleccion de comando de seleccion de ruta por capa de planificacion.

Por otro lado, esta capa también acepta el control del comando del comportamiento utilizado
mediante otro programa externo, a través de un argumento de la funcién correspondiente. En la
seccion 3.4.4 se explica como funciona.

3.4.3. Control

La capa de control es la encargada de ajustar los parametros del vehiculo para que este siga el
segmento de trayectoria ofrecido por la capa de planificacion de forma correcta, sin oscilaciones ni
salidas.

Para implementar esta capa, nos hemos basado en el algoritmo de control de direccion implementado
en el vehiculo Stanley [49] por la Universidad de Stanford. Este vehiculo fue el primero en ganar el
DARPA Grand Challenge, carrera de vehiculos autonomos de Estados Unidos en la cual, los vehiculos
deben realizar un recorrido sin ninguna intervencion humana en el menor tiempo posible. Incluia una
multitud de sistemas y algoritmos para la percepcion del entorno, la planificacion de la ruta y el control
del vehiculo. Hemos reutilizado el algoritmo de control lateral que implementaron.

Este algoritmo acepta como entradas la trayectoria del vehiculo y su velocidad (1), dando como salida
el angulo de giro que debe tomar la direccion del vehiculo en un instante determinado (8). En la Figura
44 se muestran todas las variables utilizadas en el algoritmo. A partir de la trayectoria del vehiculo el
sistema obtiene dos parametros fundamentales:

e Error transversal de trayectoria (cross-track error): (x) mide la distancia lateral al centro de
las ruedas delanteras del vehiculo desde el punto mas cercando de la trayectoria.

e Angulo de la ruta respecto del vehiculo: (1) define la orientacién del segmento de trayectoria
mas cercano, medida de forma relativa a la propia orientacién del vehiculo.
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Figura 44. Variables utilizadas en el algoritmo de control de direccion de Stanley.
La expresion completa del algoritmo es la mostrada en la siguiente ecuacion:
kx(t)
u(t)
Observamos como si el error transversal de trayectoria es nulo (x(t) = 0), es decir, si el vehiculo
esta perfectamente centrado en la ruta, el algoritmo devuelve el dngulo de la ruta respecto del

vehiculo directamente (6§ = 1), de manera que, si el sistema esta correctamente calibrado, se seguiria
la ruta sin desvios. Si el error transversal de trayectoria no es nulo, el algoritmo intentara centrar el

6(t) = yY(t) + arctan

, ST . . kx(t . .
vehiculo, anadiendo un sumando al angulo de salida (arctan T(t))) que tiene en cuenta la velocidad

del vehiculo y el error. Este sumando permite que el error converja a 0 en un tiempo determinado,
independientemente de la velocidad que lleve el vehiculo, de manera que se haran correcciones suaves
cuando el vehiculo vaya a mucha velocidad y correcciones bruscas a poca velocidad. La constante k
es un parametro de calibracion que permite definir dicho tiempo de convergencia.

A la hora de aplicar este algoritmo en nuestro sistema nos encontramos con un problema. Si bien la
capa de planificacion ofrece un segmento de trayectoria del cual se pueden obtener los parametros
x (error transversal de trayectoria) y Y (angulo de la ruta respecto del vehiculo), dicho segmento no
se encuentra en el eje de las ruedas, sino 20cm mas adelante (donde la camara comienza a ver). Si
introducimos dichos parametros en el algoritmo, el vehiculo, si bien en rectas se mantiene estable,
en curvas se desestabiliza, girando antes de tiempo. En la Figura 45 se muestra de forma intuitiva el
motivo de este comportamiento en curvas.

Este problema se evitaria si la capa de planificacion fuera capaz de ir reconstruyendo la ruta de forma
que sepa como es el segmento de trayectoria que se encuentra justo encima del vehiculo. Sin
embargo, para realizar esto son necesarios datos de odometria y posicion del vehiculo, informacion
no disponible en este vehiculo. Ya que esta solucion no es viable, se plantearon dos soluciones
alternativas mostradas de forma intuitiva en la Figura 46:

I. Extender el vector de trayectoria hasta el eje de las ruedas. Mientras el angulo i tras no se
modifica, si que varia error transversal de trayectoria x. La ruta equivalente que seguiria el
vehiculo seria mas verosimil a la ruta real. Trasladamos el segmento de trayectoria hacia la
derecha o la izquierda para que asi, partiendo del eje de las ruedas del vehiculo, su extension
coincida con el segmento obtenido por la capa de planificacion. De esta forma, tedricamente
el vehiculo deberia de girar de forma coherente para seguir correctamente la trayectoria vista
por la camara. Este método se probé de forma experimental y, si bien mejoraba el
comportamiento del vehiculo en curvas, evitando que girara con antelacion, este seguia siendo
bastante inestable.

2. Extender el vector multiplicandolo por un factor k. El método es similar al anterior pero,
en este caso, no se impone la condicion estricta de que este tenga que alargarse hasta el eje
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de las ruedas siempre. Empiricamente se ha comprobado que este método es muy estable y
es el que se utiliza.

Medicion realizada Medicion vista por algoritmoj

X(:; Vehiculo gira antes
de tiempo
~20cm \ \

ft)

Y ]

Figura 45. Problema por medicion de segmento de ruta adelantado.
Prolongacién del vector hasta un punto
perpendicular a las ruedas del vehiculo

() P(t)
d (A +kg)+d
~20cm \ ~20cm \

/ ™

INESTABLE ESTABLE]

Figura 46. Métodos analizados para dar estabilidad al algoritmo.

Para calcular los pardmetros de entrada del algoritmo Stanley partiendo de las coordenadas de los
dos puntos que definen la trayectoria realiza los siguientes célculos:

X1 —X
1 = arctan (#

1~ Y2

) [rad]

Xy — 320+ (1 —x3) x kg
[px]
[m]
Donde x; e y; son las coordenadas del primer punto, x, e y, son las coordenadas del segundo punto,
kg es el factor utilizado para prolongar el vector de trayectoria y n son los pixeles de la imagen

equivalentes a un metro (aproximadamente 500 pixeles en nuestro caso).

xX=-

3.Y.Y4. Clase artemis_autonomous_car.

La clase artemis_autonomous_car incorpora todos los atributos de configuracion y métodos
necesarios para ejecutar el algoritmo de guiado autébnomo explicado en esta seccion. En la Figura 47
se observa un esquema de funcionamiento del algoritmo de conduccién auténoma, separada por
funciones. Los dos métodos principales de la clase son proceso_fotograma y proceso_lidar.
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Figura 47. Esquema de funcionamiento de las funciones principales del algoritmo de conduccion auténoma.

El método principal proceso_fotograma se encarga de implementar todas las tareas de percepcion,
planificacion y control lateral del vehiculo. Para ello, toma como entrada la imagen original en formato
de imagen cv2 RGB y, a partir de esta, devuelve los parametros de control lateral y longitudinal del
vehiculo, junto con una variable que indica si se ha detectado o no trayectoria a seguir. Internamente,
llama a mdltiples funciones las cuales se encargan de realizar las diferentes tareas de percepcion,
planificacion y control explicadas en las subsecciones anteriores.

Por otro lado, el método principal proceso_lidar implementa un procesado basico de los datos del
lidar a partir de los cuales devuelve el parametro de aceleracion del vehiculo. Utilizando Gnicamente
un rango de puntos del LIDAR (I5° de la parte delantera del vehiculo), obtiene el punto mas cercano
y, a través de una funcién lineal, devuelve el parametro de aceleracion. Esta funcion es calibrable con
dos parametros: offset y sensibilidad. Por otro lado, si la distancia devuelta por el rango de puntos
del LIDAR es menor que un minimo, el parametro de aceleracion que devuelve es nulo. Es importante
recalcar que la salida de velocidad que ofrece este proceso se guarda en un atributo de la clase, y se
devuelve al vehiculo cuando se llama a la funcion proceso_fotograma.

La clase incorpora una serie de atributos que permiten calibrar y configurar el algoritmo del vehiculo:

Tabla I I. Atributos de la clase proceso_fotograma.

img_width Anchura de la imagen en px
img_height Altura de la imagen en px
source Rango de pixeles de la imagen

que se utilizan para |la
transformacion.

dest Rango de pixeles de salida de la
transformacion

stop | = orden de detencion del
vehiculo

throttle_s Sensibilidad del acelerador en
funcion de los datos del LIDAR

throttle_o Offset del acelerador en
funcion de los datos del LIDAR

max_throttle Maximo valor de aceleracion

min_longitude_obstacle Minima distancia a un obstaculo
a partir de la cual el vehiculo no
se detiene

k_cross_track_error Constante kd

k_stanley Constante del algoritmo de
control lateral de Stanley

minimum_contour_area Minimo tamafno de contorno

en pixeles para obtener un
punto a partir de él



contour_junction_param

pixels_in_meter

max_larger_width_contour

contour_cut_x_position_1

contour_cut_x_position2

path

steering_calibration_param

lower_color

upper_color
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Parametro de unién de
contornos cercanos utilizado
en el filtrado de imagen filtrada
para evitar ruido

Pixeles por metro equivalente
en la imagen con perspectiva
transformada

Maximo tamano de contorno,
si se supera se dividen Ila
imagen

Coordenada X de la divisiéon |
de la imagen en caso de superar
el tamano de contorno
maximo

Coordenada X de la divisiéon 2
de la imagen en caso de superar
el tamano de contorno
maximo

Vector de comandos de
seleccion de ruta.

Parametro de calibracion de la
direccion (no utilizado)
Definicion de color HSV
minimo para filtrado

Definicion de color HSV
maximo para filtrado

El cédigo, disponible en [47], incluye todas las funciones y variables comentadas con explicaciones.

Respecto a las tareas de planificacion, la clase ofrece dos posibilidades para seguir rutas, definible a

través del argumento de dicha funcién real_time_control:

e Si este argumento se mantiene a 0, la capa de planificacion seguira la ruta definida por el

vector de comandos de seleccion de ruta path.

e Si este argumento toma otro valor, la capa de planificacion implementara el comando de
seleccion de ruta equivalente al valor introducido como argumento. De esta forma, se
permite que un software externo sea capaz de controlar las rutas que sigue el vehiculo en
tiempo real. (Por ejemplo, usuario en servidor controle la ruta que sigue el vehiculo a través
de las teclas, decidiendo cuando tiene que tomar un desvio u otro en el momento).
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Y. Red movil YG mediante SDR

En este capitulo se explica la implementacion de una red 4G LTE con SDR. Tal y como se muestra en
el estado del arte (seccion 2.2.1 y Figura 13), existen tres partes bien diferenciadas a la hora de
implementar una red movil basada en SDR. En este Trabajo Fin de Master se han implementado dichas
tres partes con diferentes softwares y dispositivos. Mientras en el estado del arte se muestra una
introduccion a las alternativas mas relevantes encontradas para la implementacion de la red, en este
capitulo se explica la instalacion y configuracion de varias de estas alternativas, las cuales han sido
probadas y utilizadas para el estudio de los casos de uso explicados en el capitulo 5.

En la seccion 4.1 se explican los métodos utilizados para ofrecer acceso a la red a los dispositivos de
usuario, es decir, los vehiculos en nuestro caso. Para la transmision y recepcion de la senal mediante
SDR se han probado los dispositivos BladeRFxA9 y USRP NI-B2901, cuya instalacion y configuracion
se explica en la seccién 4.2. Para la implementacion de los servicios de la RAN de la red mévil se ha
utilizado el software srsENB (perteneciente a la familia de software srsRAN), instalacion y configuracién
explicada en la seccion 4.3. En cuanto a la implementacion de los servicios del nicleo de la red movil
se ha utilizado srsEPC y Open5GS, cuya instalacion y configuracion se explica en la seccién 4.4.

En la pagina GitHub del Grupo de Comunicaciones Opticas de la Universidad de Valladolid se puede
encontrar un repositorio llamado Artemis [47] que incluye los ficheros de configuracién utilizados en
el proyecto, junto con scripts de instalacion para poner en marcha el sistema de forma rapida y
sencilla.

Y.l. Configuracion del dispositivo de usuario

Para ofrecer a los usuarios, ya sean teléfonos moviles o médems 4G, acceso a la red, es necesario
disponer de unas SIMs propietarias. Una SIM incluye una serie de claves utilizadas para establecer la
conexion con el nucleo de la red. Dichas claves Unicamente las conocen el nucleo y la propia SIM, de
manera de que, si no conocemos las claves de la SIM que vamos a utilizar para conectar un dispositivo
a nuestra red, nunca podriamos configurar dichas claves en el nicleo y, por lo tanto, no lograriamos
establecer la conexion. Es por esto por lo que es necesaria la compra de unas SIMs propietarias sobre
las cuales se conozcan sus claves. En nuestro caso hemos utilizado las SIMs programables sysmolSIM-
SJA2 de la empresa Sysmocom [10], sobre las cuales si que conocemos todos sus parametros.

Figura 48. Tarjetas SIM sysmolSIM-SJA2 junto con dispositivo USB que permite reprogramarlas.

Cada SIM incluye un identificador denominado IMSI (International Mobile Subscriber Identity) el cual
permite identificar de forma inequivoca a cualquier usuario. Los 6 primeros digitos de este
identificador se corresponden con el MCC (Mobile Country Code) y el MNC (Mobile Network Code). La
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combinacion de ambos parametros permite definir el operador que ofrece el servicio. El primer
parametro define el pais del operador telefonico y segundo parametro define el operador como tal.
La ITU define y asigna dichos cédigos a cada operador, en [50] se puede encontrar el estado actual
de dichas asignaciones a nivel internacional.

Las SIMs de Sysmocom son programables y, por lo tanto, permiten modificar su IMSI para asignarle
el identificador y el MCC y MNC que nosotros queramos. Sin embargo, el MCC-MNC con el que
vienen por defecto es el 901-70, combinacion unicamente utilizada por una pequefia empresa de
telecomunicaciones de Estonia. Debido a que en Espana esta empresa no ofrece servicioé y que la
reprogramacion del IMSI es arriesgada (en caso de fallo las tarjetas pueden quedar inutilizadas), se
decidié mantener el IMSI original de las tarjetas.

A parte de disponer de una SIM propietaria para que el dispositivo de usuario se pueda conectar
correctamente a la red es necesario configurar un Nombre de Punto de Acceso (APN). Cualquier
red de telefonia tiene un APN asignado y, sin este, el usuario no logra conexién a internet. En nuestro
caso, hemos decidido utilizar el nombre artemis como APN. Este parametro se configura en el propio
dispositivo. En el caso de un teléfono movil se puede configurar en las opciones de red mévil. En el
caso del moédem 4G existe una interfaz web que permite configurarlo también.

A parte del nombre del APN, las redes 4G convencionales suelen requerir un nombre de usuario y
contrasena. Sin embargo, estos parametros no son obligatorios por lo que, en nuestro caso, hemos
prescindido de ellos.

Y.2. Configuracion del SDR

El dispositivo SDR es el utilizado para tara transmitir y recibir las senales. Este dispositivo se encarga
de hacer de frontera entre el ordenador que implementa el servicio RAN (Intel NUC en este Trabajo
Fin de Master) de la red y el tratamiento analdgico de la sefal. Tal y como se ha comentado
anteriormente, se han probado dos dispositivos, BladeRFxA9 y USRP NI-B2901.

Y.2.l. BladeRFxAQ

La BladeRF 2.0 micro xA9 de Nuand [9] (Figura 49) incorpora dos canales RX y TX MIMO, un rango
de frecuencias de 47MHz a 6 GHz y 30 MHz de ancho de banda.

Figura 49. BladeRFxA9 utilizada en el proyecto.

¢ En caso de utilizar una combinacién MCC-MNC de una operadora que ofrece cobertura en la ubicacion de la
SIM, el dispositivo de usuario intentaria conectarse con sus estaciones base.
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Para utilizar el dispositivo con un ordenador con Ubuntu 20.04 LTS, conectado a través de USB, es
necesario instalar los drivers correspondientes. Para ello, es necesario instalar una serie de
dependencias; a continuacién, descargar, compilar e instalar el software bladeRF; y, por ultimo, crear
los enlaces necesarios a las librerias recién instaladas. Esto se puede hacer a través de los siguientes
comandos:

sudo apt install libbladerf2 libbladerf-dev libusb-1.0-0 libusb-1.0-0-dev
git clone https://github.com/Nuand/bladeRF

cd bladeRF/host

mkdir build

cd build

cmake ..

make -j4

sudo make install

sudo ldconfig

Después, debemos descargar el firmware de nuestra tarjeta bladeRF con el comando:

sudo bladeRF-install-firmware

Podemos comprobar si el controlador instalado en el ordenador detecta el dispositivo conectado
correctamente con el siguiente comando comando:

bladeRF-cli -p.

Existe mas informacion acerca de la instalacion y uso del software bladeRF en su github [51] y la wiki
bladeRF [52].

Y.2.2. USRP NI-B290I

La USRP NI-2901 de National Instruments [8] (Figura 50) incorpora dos canales RX y TX MIMO, un
rango de frecuencias de 70 MHz a 6 GHz y 56 MHz de ancho de banda para utilizarlos como hardware
SDR.

Figura 50. USRP NI-B2901 utilizada en el proyecto.

Para utilizar el NI USRP-2901 en Ubuntu 20.04 LTS es necesario instalar los drivers UHD (USRP
Hardware Driver) que ofrece la empresa ETTUS. Para realizar una correcta instalacion de estos drivers,
es necesario anadir el respositorio correspondiente a la lista de Ubuntu e instalar una serie de
dependencias y el driver UHD. Todo esto se puede realizar introduciendo los siguientes comandos:
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sudo add-apt-repository ppa:ettusresearch/uhd

sudo apt-get update

sudo apt-get install -y libuhd-dev 1libuhd3.15.0 uhd-host
sudo uhd_images_downloader

Una vez seguidos estos pasos, se puede comprobar si el software instalado reconoce correctamente
la USRP tecleando el siguiente comando:

sudo uhd_usrp_probe

Existe mas informacion acerca de la instalacion y uso de los drivers UHD en el manual de usuario que
ofrece ETTUS [53].

Tal y como se explicé en el estado del arte (subseccion 2.2.1.1), el conjunto de software que ofrece
srsRAN incluye srsENB, aplicacion que incorpora la pila de protocolos completa de 4G de un eNodeB
y la de 5GNSA de un gNodeB. Esta aplicacion incluye la mayoria de los servicios de un eNodeB y esta
programada para ser utilizada con un dispositivo SDR, como bladeRF de Nuand o una USRP de
ETTUS.

Y.3.l. Instalacion

Para instalar el software en Ubuntu 20.04 LTS, es necesario seguir los pasos indicados en el manual de
instalacion de srsRAN [54]. Los pasos consisten en la instalacién de una serie de dependencias, clonar
el repositorio de srsRAN, compilar el programa y crear los enlaces necesarios a las nuevas librerias
instaladas. A parte de las dependencias indicadas en el manual de instalacion, se recomienda instalar
otra serie de dependencias para garantizar que el software funcione correctamente y sea compatible
tanto con la BladeRF como con la USRP. A continuacion, se explican los pasos detalladamente que
hay que realizar, con las comprobaciones necesarias para garantizar que todo funciona correctamente.

I. Instalar todas las dependencias necesarias:

sudo apt-get install libboost-system-dev libboost-test-dev libboost-thread-dev
libgwt-dev 1libqt4-dev

sudo apt-get install boost libboost-all-dev libpolarssl-dev

sudo apt-get install -y build-essential cmake libfftw3-dev libmbedtls-dev
libboost-program-options-dev libconfig++-dev libsctp-dev

2. Clonar el repositorio srsRAN de github:
git clone https://github.com/srsRAN/srsRAN.git
cd srsRAN

3. Abrir el fichero CMakelLists.txt y comprobar que estan habilitadas las opciones SRSENB, UHD

y BLADERF:

option(ENABLE_SRSENB "Build srsENB application" ON)
option(ENABLE_UHD "Enable UHD" ON)
option(ENABLE_BLADERF "Enable BladeRF" ON)

4. Crear carpeta de compilacion y ejecutar cmake:

mkdir build
cd build
cmake ../
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5. Se crearan los ficheros de compilacion necesarios en la carpeta build. Abrir el fichero
CMakeCache.txt dentro de dicha carpeta y comprobar que se ha detectado correctamente
la ubicacion de las librerias de los controladores UHD y bladeRF. Este paso es muy importante
ya que si no detecta correctamente dichos controladores, tras compilar el programa este no
funcionara con el dispositivo SDR.

//Enable UHD

ENABLE_UHD :BOOL=0ON

//Path to a file.

UHD_INCLUDE_DIRS:PATH=/usr/include

//Path to a library.
UHD_LIBRARIES:FILEPATH=/usr/lib/x86_64-1linux-gnu/libuhd.so
//Enable BladeRF

ENABLE_BLADERF : BOOL=0ON

//Path to a file.
BLADERF_INCLUDE_DIRS:PATH=/usr/local/include

//Path to a library.

BLADERF LIBRARIES:FILEPATH=/usr/local/lib/libbladeRF.so

6. Compilar e instalar el programa desde la carpeta build:

make
sudo make install

7. Copiar los ficheros de configuracion por defecto y actualizar enlaces de librerias:

sudo srsran_install configs.sh user

sudo ldconfig
Una vez seguidos estos pasos tendremos instalado el software con los parametros de configuracién
por defecto. En la siguiente subseccion se explican los diferentes parametros de configuracion que se
pueden modificar.

Y.3.2. Configuracién

El software srsENB incluye un fichero de configuracién principal denominado enb.conf, y 3 ficheros
de configuracion secundarios: sib. conf para configurar los SIB (System Information Block [55]), rr.conf
para configurar los recursos radio, y rb.conf. Todos estos ficheros se encuentran en la siguiente ruta:

/root/.config/srsran

El fichero de configuracién enb.conf incluye la configuracion principal del programa. Esta escrito en
formato INI, un tipo de fichero de configuracion en el que cada parametro se define como un conjunto
seccion-propiedad-valor. Una seccion del fichero de configuracion incluye una serie de propiedades,
cada una con un valor configurado. Cada parametro de configuracion viene comentado en el fichero
por defecto, de forma que se puede comprender facilmente su significado. A continuacién, se
comentan los parametros principales que son necesarios modificar para montar una red a nuestra
medida.

e enb.enb_id: Identificador en hexadecimal del eNodeB. Se puede elegir cualquiera,
Unicamente relevante cuando se realiza handover, en cuyo caso el identificador de cada
eNodeB debe de ser diferente.

e enb.mcc y enb.mnc: Permiten configurar el MCC (Mobile Country Code) y MNC (Mobile
Network Code) del eNodeB. La combinacion de ambos parametros permite definir el operador
que ofrece el servicio. Tal y como se ha explicado en la seccion 4.1, el MCC y MNC que
utilizamos en nuestro caso es 901-70 para que se corresponda con el IMS| de las SIM.

e enb.mme_addr: IP de la interfaz SI-C en el servicio MME del nucleo (Figura 51).
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e enb.gtp_bind_addr: IP de la interfaz de datos de usuario SI-U o interfaz GTP en el eNodeB

(Figura 51).
e enb.slc_bind_addr: IP de la interfaz de control SI-U o interfaz S|-MME en el eNodeB (Figura
51).

e enb.n_prb: Numero de Bloques de Recursos Fisicos (PRB, Physical Resource Blocks).
Proporcional al ancho de banda utilizado, siendo un PRB equivalente a 0,2MHz. Los
valores permitidos son 6=1.4MHz, [15=3MHz, 25=5MHz, 50=I0MHz, 75=I5MHz vy
100=20MHz. Mas informacion acerca de este parametro Y su significado en [56].

e enb.tm: Modo de transmision (SISO, MIMO) del eNodeB con cuatro posibles valores:
una unica antena, transmitir diversidad, CDD (Cyclic Delay Diversity) o multiplexado espacial
de lazo cerrado.

e enb.nof_ports: Numero de puertos de transmision (| por defecto y 2 para los modos de
transmision 2, 3 y 4.

e rf.dl_earfcn: Cédigo EARFCN (E-UTRA Absolute Radio Frequency Channel Number) para el
enlace de descarga. Especifica la banda en la que se va a transmitir. El codigo define tanto
la frecuencia del enlace de descarga como el de subida.

e rf.tx_gain: Ganancia de la transmision. Este parametro define los dBm a los que
transmitira el dispositivo SDR.

e rf.rx_gain: Ganancia en la recepcion. Este parametro define cuanto se amplifica la senal
recibida antes de ser procesada. Si se comenta, se habilita AGC (Automatic Gain Control), de
manera que se ajusta automaticamente en tiempo real en funcién de la potencia recibida.

mme_addr
s1c_bind addr

51-C: »—{MME
eNB CORE

S1-U——»—SGW
gtp_bind_addr

Figura 51. Interfaces de red configurables en srsENB.

El fichero rr.conf se utiliza para configurar los recursos radio del sistema. Permite configurar
multiples parametros de bajo nivel correspondientes con el estandar LTE. Es decir, los parametros
configurables en este fichero son parametros que se configuran en las estaciones eNodeB utilizadas
por los operadores. Por otro lado, este fichero también permite configurar varios sectores de celdas,
handover y habilitar 5GNSA (deshabilitado por defecto). En este Trabajo Final de Master el contenido
de este fichero se ha mantenido por defecto salvo para la implementacion de algunos de los casos de
uso explicados en el capitulo 5. Sus modificaciones se explican en las secciones de los casos de uso
que lo necesitan.

Por otro lado, los ficheros rb.conf y sib.conf se han mantenido por defecto en este Trabajo Final
de Master y, por lo tanto, no se analizan.

Y.3.3. Recomendaciones para mejorar el rendimiento del software srsenb.

Este software consume muchos recursos. A parte de los servicios correspondientes al eNodeB, es
preciso recordar que estamos trabajando con dispositivos SDR y por lo tanto, practicamente la
totalidad del procesamiento de la sefal es digital y llevado a cabo en el ordenador. Es el software
srsenb el que se encarga de producir un flujo de muestras de senal para la transmision, dirigido hacia
el SDR, y de procesar el flujo de muestras proveniente de este. La tasa de muestreo (configurable
manualmente en el fichero enb.conf, aunque por defecto la calcula automaticamente el software al
arranque en funcion del parametro que define el ancho de banda) impone una velocidad de generacion
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y procesado de muestras que el ordenador debe poder soportar. En los casos en los que el ordenador
se retrase, se mostraran por consola las letras U (Underflow = las muestras enviadas por el ordenador
al SDR para la transmisién no alcanzan la velocidad de muestreo) y O (Overflow = el ordenador no
consume las muestras provenientes del SDR lo suficientemente rapido). Cuando sucede esto, la red
experimenta caidas y comportamientos no deseables.

Auln disponiendo de un ordenador con gran capacidad de cédmputo, estas situaciones se pueden dar
debido a la gestion de procesos del sistema operativo. Este realiza un multiplexado en tiempo para
organizar la ejecucidn de varios procesos en una misma CPU. La decision de qué proceso se ejecuta
antes que el resto se toma en funcién de unos valores de prioridades. Para garantizar que el sofiware
srsenb se ejecute siempre antes que el resto se debe anadir la prioridad mas alta en este software. Sin
embargo, el kernel de Linux no permite asignar a softwares de terceros el nivel maximo de prioridad.

Para lograr el maximo nivel de prioridad, es necesario instalar el médulo del kernel de Linux de baja
latencia mediante el siguiente comando.

sudo apt-get install -y linux-lowlatency

Una vez instalado, es necesario reiniciar el ordenador y, en el menu de arranque, seleccionar la
nueva version de Linux de baja latencia. Después, podemos ejecutar el software srsenb . Para que se
ejecute con la maxima prioridad (en tiempo real) en el sistema operativo, sera necesario escribir el
siguiente comando.

sudo chrt -r -p 99 $(pidof srsenb)

Para la implementacién del nicleo de la red, en este Trabajo Final de Master se han utilizado dos
softwares, srsEPC y Open5GS. En el estado del arte (subseccién 2.2.1), se da una introduccién a ambos
softwares. A continuacién se explican los pasos para su instalacion y correcta configuracion.

Y4Y.l. srs€PC

El software srsEPC, parte de la familia del conjunto srsRAN, consiste en una implementacion software
ligera de una red central LTE completa (EPC) virtualizada. Esta aplicacion se ejecuta como un Unico
binario, pero proporciona los componentes clave del EPC: servicio de abonado doméstico (HSS),
entidad de gestion de la movilidad (MME), pasarela de servicios (5-GW) y pasarela de red de paquetes
de datos (P-GW).

Para la instalacion de dicho software en Ubuntu 20.04 LTS, se deben de seguir los mismos pasos
explicados en la seccion 4.3.1 para la instalacion de srsENB. Dicha instalacion instala todo el software
que ofrece el conjunto srsRAN.

Una vez instalado, encontraremos los ficheros de configuracion por defecto del EPC en siguiente
directorio:

/root/.config/srsran

Estos ficheros son 2: Por un lado, el fichero de configuracién principal epc.conf, escrito en formato
INI, permite configurar los diferentes parametros de los 4 servicios nicleo LTE que ofrece el
programa (MME, HSS, S-GW y P-GW). Por otro lado, el fichero user_db.csv consiste en una tabla
que hace de base de datos y almacena la informacién de todos los suscriptores (IMSI, claves, etc.).

Los parametros mas relevantes del fichero epc.conf son los siguientes:

e mme.mme_code y mme.mme_group: Identificacion del MME (codigo y grupo), mantenido por
defecto.
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mme.mcc: Mobile Country Code, explicado en las secciones anteriores. Configurado en 901
para coincidir con el IMSI de nuestras SIMs.

mme.mnc: Mobile Network Code, explicado en las secciones anteriores. Configurado en 70
para coincidir con el IMSI de nuestras SIMs.

mme . tac: Tracking Area Code (TAC) del MME. La red ofrecida por el operador (definida con
el MCC y el MNC) se divide en diferentes areas. Cada area incluye su propio identificador
que se configura con este parametro. Debe de coincidir con el TAC de los eNodeB, siendo
este 0x7 por defecto en srsENB (configurable en el fichero rr.conf).

mme .mme_bind_addr: Direccion IP de la interfaz SI-C o SI-MME del MME (Core). Ver Figura
52.

mme.apn: Nombre del punto de acceso (APN). Tal y como explicamos en la seccién

mme .dns_addr: Direccion IP del servicio DNS para los UEs.

hss.db_file: Ruta al fichero csv que incluye la base de datos de los suscriptores.
spgw.gtpu_bind_addr: Direccion IP de la interfaz SI-U del S-GW (Core). Ver Figura 52.
spgw.sgi_if_addr: Direccion IP de la interfaz virtual SGi. Las direcciones IPs ofrecidas a los
diferentes UEs formaran parte de la subred de dicha direccion IP. Ver Figura 52.
spgw.sgi_if name: Nombre de la interfaz virtual SGi que genera el programa.
spgw.max_paging_queue: Cola de paquetes maxima por UE.

db_file
mme_bind_ader
o

«———s1-C > MMEI IHSS
eNB CORE | sgi_if_name |

51U sowb—| pow |—»]
: sgi_if_addr
gtpu_bind_addr

Figura 52. Interfaces configurables en srsEPC.

El fichero user_db.csv almacena toda la informacién de los suscriptores. Este fichero es el que hace
de servicio HSS del nucleo. Por cada linea incluye la informacion de un suscriptor. El fichero esta por
defecto comentado e incluye dos lineas ya configuradas. Los parametros de este se separan por comas
y son los siguientes:

Nombre: Utilizado Unicamente para facilitar la lectura de logs del EPC, no utilizado realmente
por el HSS.

Algoritmo de autentificacion utilizado por el UE: Puede ser XOR o MILENAGE. En nuestro
caso hemos utilizado siempre MILENAGE.

IMSI: Identificador del suscriptor.

Clave: Clave principal de la SIM. Esta clave es una de las facilitadas por sysmocom para cada
SIM.

Codigo de Operador (OP) o Codigo de Operador Cifrado (OPc) configurado en la SIM del
UE: Otra clave que debe de coincidir y que ofrece sysmocom. Este cédigo privado se utiliza
para evitar la suplantacion de identidad del usuario.

Tipo de codigo de operador: Define si se utiliza OP o OPC. En nuestro caso utilizamos OPC.
AMF, SQN, QCI: Mantener por defecto en 9000, 000000000000, 9. No analizados en este
Trabajo Final de Grado.

Asignacion de IP: Permite definir entre una asignacion de IP dindamica o una IP estética para
un usuario concreto.

Una vez ejecutado este software, genera una interfaz virtual llamada por defecto srs_spgw_sgi en el
nucleo. En esta interfaz se encuentra todo el intercambio de paquetes de usuario entre los servicios
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SPGW vy los diferentes UEs. De esta forma, tendremos conectividad completa entre los UEs y el
ordenador que ejecuta el nlcleo. Sin embargo, si queremos que estos tengan conectividad hacia el
exterior, es necesario configurar el ordenador que ejecuta el nicleo para que reencamine los
paquetes a través de la interfaz de red. Ademas, debe de implementar un servicio NAT facilitar el
encaminamiento de los paquetes una vez que salen del ordenador hacia internet. Asi, nuestra red 4G
privada se vera al exterior como una unica IP, la del ordenador que implementa el nucleo. En la
Figura 53 vemos un ejemplo de la asignacion de IPs y de la interfaz virtual.

172.16.0.2 | 172.16.0.3 | 172.16.0.4 172.16.0.1 EPC
172.16.0.5 | 172.16.0.6 | 172.16.0.7 | srs_spgw_sgi NAT

Figura 53. Ejemplo de asignacion de IPs a UEs.

Estas tareas de configuracion se pueden realizar manualmente. Sin embargo, el software srsEPC ofrece
un método rapido de configuracion mediante la ejecucion del siguiente comando donde Unicamente
es necesario introducir el nombre de la interfaz de red que conecta al ordenador a internet.

srsepc_if_masq.sh <nombre de interfaz de red>

YY.2. Open5GS

Tal y como se explicé en el estado del arte (subseccion 2.2.1.3), el conjunto de software Open5GS
[29] implementa la mayoria de los servicios del nucleo de la red 4G (EPC) y el nlcleo de la red 5G
(5G NG, parte de una red 5G SA). Implementa un Core 4G / 5G NSA o un Core 5G SA. En este
Trabajo Final de Master nos centramos en el nicleo 4G.

Este software incluye un tutorial de inicio rapido [30] en el que se explica detalladamente como realizar
la instalacion y configuracion del sistema. A continuacion, se van a explicar los pasos principales que
hay que realizar para la instalacion, y las configuraciones clave para disponer de un EPC 4G con
Open5GS funcional.

Para instalar este software en Ubuntu 20.04 LTS es necesario agregar el repositorio de Open5GS e
instalar el software mediante el gestor de paquetes apt-get. Se puede realizar escribiendo los siguientes
comandos.

sudo apt update

sudo apt install software-properties-common
sudo add-apt-repository ppa:open5gs/latest
sudo apt update

sudo apt install open5gs

Por otro lado, es recomendable instalar la interfaz web del sistema para poder editar la base de datos
de usuarios (servicio HSS) de forma facil e intuitiva. Se puede realizar ejecutando los siguientes
comandos.

sudo apt update

sudo apt install curl

curl -fsSL https://deb.nodesource.com/setup 14.x | sudo -E bash -

sudo apt install nodejs

curl -fsSL https://open5gs.org/open5gs/assets/webui/install | sudo -E bash -
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Una vez finalizada la instalacion completa, se habran habilitado automaticamente los siguientes
servicios: open5gs-mmed, open5gs-sgwcd, open5gs-smfd, open5gs-amfd, open5gs-sgwud, open5gs-
upfd, open5gs-hssd, open5gs-pcrfd, open5gs-nrfd, open5gs-ausfd, open5gs-udmd, open5gs-pcfd,
open5gs-nssfd, open5gs-bsfd, open5gs-udrd, open5gs-webui. Toda esta coleccion de servicios incluye
servicios de 4G y de 5G SA. En este Trabajo Final de Master utilizamos unicamente los relacionados
con el nicleo 4G LTE (EPC) y, por lo tanto, son los que tendremos que configurar y arrancar. Estos
son los siguientes:

e MME: Implementado por el servicio open5gs-mmed.

e HSS: Implementado por el servicio open5gs-hssd.

e PCRF: Implementado por el servicio open5gs-pcrfd.

¢ SGW: Implementado por los servicios open5gs-sgwed (SGWC, plano de control) y open5gs-
sgwud (SGWU, plano de usuario).

e PGW: Implementado por los servicios open5gs-smfd (PGWC, plano de control) y open5gs-
upfd (PGWU, plano de usuario).

Tener en cuenta que cada uno de estos servicios se puede ejecutar independientemente en diferentes
maquinas pudiendo comunicarse entre si al utilizar interfaces de red. En caso de estar ejecutandose
en la misma maquina se utilizaria IPs de loopback del ordenador.

Cada servicio incluye su propio fichero de configuracion en el que se pueden configurar sus
parametros. Por defecto, todos los servicios estan configurados para ser ejecutados directamente en
un mismo ordenador, con interfaces de red configuradas con IPs de loopback. En la Figura 54 se
muestra la interconexion de los servicios del nucleo de la red 4G implementado con Open5GS, asi
como las direcciones IPs y puertos por defecto configurados, y nombre de los parametros de
configuracion de las interfaces de cada servicio.

A continuacién, se explican los parametros de configuracion principales de cada servicio.

Los parametros relacionados con el servicio MME se pueden modificar en el fichero de configuracion
/etc/open5gs/mme.yaml. Sus parametros principales son los siguientes;

e mme.slap.addr/port: IP y puerto de la interfaz S|-C / S|-MME desde el MME.

e mme.gtpc.addr/port: IP y puerto de la interfaz S| | desde el MME.

e sgwc.gtpc.addr/port: IP y puerto de la interfaz S| | desde el SGW-c.

e mme.gummei.plmn_id.mcc y mme.tai.plmn_id.mcc: Mobile Country Code, explicado en las
secciones anteriores. Configurado en 901 para coincidir con el IMSI de nuestras SIMs.

e mme.gummei.plmn_id.mnc y mme.tac.plmn_id.mnc: Mobile Network Code, explicado en las
secciones anteriores. Configurado en 70 para coincidir con el IMSI de nuestras SIMs.

e mme.gummei.mme_code y mme.gummei.mme_gid: ldentificacion del MME (codigo y grupo),
mantenido por defecto.

e mme.gummei.tai.tac: Tracking Area Code (TAC) del MME. La red ofrecida por el operador
(definida con el MCC y el MNC) se divide en diferentes areas. Cada area incluye su propio
identifiacdor que se configura con este parametro. Debe de coincidir con el TAC de los
eNodesB, siendo este 0x7 por defecto en srsENB (configurable en el fichero rr.conf).

e mme.network_name.full: Nombre de la operadora. Nombre que se muestra en los
dispositivos moviles conectados. En nuestro caso Artemis-4G.

Los parametros relacionados con el servicio SGWC se pueden modificar en el fichero de
configuracion /etc/open5gs/sgwc.yaml. Sus parametros principales son los siguientes;

e sgwc.gtpc.addr/port: IP y puerto de la interfaz S| | desde el SGW-c.
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e sgwc.pfcp.addr/port: IP y puerto de la interfaz Sxa desde el SGW-c.
e sgwu.pfcp.addr/port: IP y puerto de la interfaz Sxa desde el SGW-u.

Los parametros relacionados con el servicio SGWU se pueden modificar en el fichero de
configuracion /etc/open5gs/sgwu.yaml. Sus parametros principales son los siguientes;

e sgwu.pfcp.addr/port: IP y puerto de la interfaz Sxa desde el SGW-u.
e sgwu.gtpu.addr/port: IP y puerto de la interfaz S|1-U y S5u desde el SGW-u.

Los parametros relacionados con el servicio PGWC se pueden modificar en el fichero de
configuracion /etc/open5gs/smf.yaml. Sus parametros principales son los siguientes;

e smf.frDi.addr/port: IP y puerto de la interfaz Gx desde el PGW-c.

e smf.pfcp.addr/port: IP y puerto de la interfaz Sxb desde el PGW-c.

e smf.gtpc.addr/port: IP y puerto de la interfaz S5c desde el PGW-c.

e smf.gtpu.addr/port: IP y puerto de la interfaz Sxu desde el PGW-c.

e upf.pfcp.addr/port: IP y puerto de la interfaz Sxu desde el PGW-u.

e smf.subnet.addr: Subred en la que se asignan las diferentes IPs de los UEs.
e smf.dns: Direccion IP del servicio DNS para los UEs.

e smf.mtu: MTU (Maximum Transfer Unit) utilizado en la red 4G.

Los parametros relacionados con el servicio PGWU se pueden modificar en el fichero de
configuracion /etc/open5gs/upf.yaml. Sus parametros principales son los siguientes;

e upf.pfcp.addr/port: IP y puerto de la interfaz Sxb desde el PGW-u.
e upf.gtpu.addr/port: IP y puerto de la interfaz Sxu y S5u desde el PGW-u.
e upf.subnet.addr: Subred en la que se asignan las diferentes IPs de los UEs.

Los parametros relacionados con el servicio HSS y PCRF se pueden modificar en el fichero de
configuracion /etc/openSgs/hss.yaml y /etc/open5gs/pcrf.yaml. Sus parametros principales son los
siguientes:

e db_uri: Direccion URI desde la que se puede acceder a la base de datos de suscriptores,
implementada en MongoDB por defecto en open5Gs.

e hss.frDi.addr/port: IP y puerto de la interfaz Séa desde el HSS.

e pcrf.drDi.addr/port: IP y puerto de la interfaz Gx desde el PCRF.
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Base de datos de
HSS suscriptores (MongoDB)
127.0.0.1 //1
127.0.0.8 : 3868 db_uri
hss.frDi PCRF Gx
127.0.0.1
S6a perf.frDi
db_uri
127.0.0.2 : 3868 127.0.0.9 : 3868 smf.frDi
mme.frDi 127.0.0.2 : 2123 127.0.0.4 : 3868
smf.gtpc
mme.gtpc
127.0.04 : 2123
MME 511 SGW-c - PGW-c
SIC
sgwe.gtpe
127.0.0.3 : 2123 sgwc.pfcp smf.pfcp smf.gtpu
127.0.0.3 : 8805 127.0.0.4 : 8805 127.0.0.4 : 2152
mme.s1ap.addr sxa Sxtb Sxu
127.0.0.2 : 36412 sgwu.pfc, upf.pfi f.gt
$1-C/s1-MME L ety e
127.0.0.6 : 8805 127.0.0.7 : 8805 127.0.0.7 : 2152
s1-U SGW-u 55U PGW-u
sgwu.gtpu sgwu.gtpu
NE 127.0.0.6 : 2152 127.0.0.6 : 2152 upf.gtpu
e
127.0.0.7 : 2152

Figura 54. Servicios, direcciones IPs y puertos por defecto configurados, y nombre de los parametros de configuracion de
las interfaces del nicleo de la red 4G implementada con Open5Gs.

Existen muchos mas parametros de configuracién configurables para cada servicio concreto. Todos
estos parametros estan comentados en ficheros de configuracion por defecto y, por lo tanto, no se
comentan en este Trabajo Final de Master. Si bien existe una gran variedad de interfaces, tal y como
se ha dicho antes, los servicios estan preconfigurados con las IPs y puertos que se muestran en la
Figura 54, de manera que todos los servicios se pueden ejecutar directamente en un ordenador sin
modificar ninglin parametro (salvo los relacionados con el TAC, MCC y MNC).

En caso de querer ejecutar el eNodeB en otro ordenador diferente, seria necesario configurar las IPs
y puertos de las interfaces SI-C y SI-U del nicleo para que tuvieran conexion desde el exterior.
Cualquier otro servicio también seria transferible a otra maquina, siempre teniendo en cuenta qué
interfaces se comunican con él para modificar sus parametros en dicho servicio y en los adyacentes.

Una vez ejecutados todos los servicios, el servicio PGW-u crea una interfaz virtual llamada ogstun en
la maquina donde se ejecuta (interfaz virtual equivalente a la interfaz virtual srs_spgw_sgi creada por
srsEPC, seccion 4.4.1). En esta interfaz se encuentra todo el intercambio de paquetes de usuario entre
los servicios SPGW Yy los diferentes UEs. Al igual que sucedia con srsEPC si queremos que estos
tengan conectividad hacia el exterior, es necesario configurar el ordenador que ejecuta el servicio
PGW-u para que reencamine los paquetes a través de la interfaz de red e implemente NAT. En este
caso, open5Gs recomienda realizar dicha configuracién mediante la ejecucion de los siguientes
comandos:

### Enable IPv4/IPv6 Forwarding
sudo sysctl -w net.ipv4.ip_forward=1
sudo sysctl -w net.ipvé6.conf.all.forwarding=1

### Add NAT Rule
sudo iptables -t nat -A POSTROUTING -s 10.45.0.0/16 ! -o ogstun -j MASQUERADE
sudo ip6tables -t nat -A POSTROUTING -s 2001:db8:cafe::/48 ! -o ogstun -j MASQUERADE

Finalmente, para configurar la base de datos de suscriptores se puede utilizar la interfaz web del
software accediendo a la siguiente direccion URI con el nombre de usuario
admin y la contrasena 1423.


http://localhost:3000/
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En este capitulo se muestran las evaluaciones del sistema montado realizadas en este Trabajo Final de
Master. Se evaluaron una serie de casos de uso ligados a la conduccién auténoma del vehiculo a través
de la maqueta en local (5.1), en la red con conexion wifi (5.2), en la red con conexion 4G (5.3) y en
la red con conexion 4G y con handover (5.4). En cada seccién se explica la topologia de la red utilizada,
la preparacion de esta, y la configuracion de varios sistemas de medida que se utilizaron para la
obtencién de diversos parametros de la red. En todos los casos de uso se utilizaron secciones de la
maqueta Yy el software que se explicé en el capitulo 3. Por otro lado, en los casos de uso en los que
se utiliza la red 4G, se utilizd el software y hardware explicado en el capitulo 4.

La primera evaluacién del sistema que se realiza consiste en comprobar el funcionamiento del guiado
del vehiculo con procesado en su interior. El objetivo de esta evaluacion es doble. Por una parte,
conocer cual es el tiempo de procesamiento del algoritmo de guiado en el vehiculo y comprobar la
fiabilidad del algoritmo en funcién de la latencia de procesamiento.

5.1.1. Preparacién de la red

Si bien este caso de uso no evalGa ningliin parametro de la red, es necesario que el vehiculo esté
conectado a una red para poder conectarse al servidor MQTT vy, por lo tanto, poder recibir 6rdenes
de encendido o apagado del algoritmo en local (gracias al software instalado explicado en la seccién
3.2.3)). En la Figura 55 se muestra el esquema de red utilizado para poder enviar comandos MQTT al
vehiculo.

? 192.168.0.1 "'S\ Wifi: 192.168.0.11
10.0.103.56 Router Vehicle
Wifi

Admin PC
MQTT Server| 192.168.0.100

Figura 55. Topologia de red para el guiado del vehiculo con procesamiento en local.

5.1.2. Preparacién de las medidas

Para medir la latencia por procesado del algoritmo se ha programado un calculo de latencia media en
el nodo ROS de ejecucion de algoritmo autonomo en local. Tener en cuenta que el tiempo calculado
es el tiempo medio desde que el nodo ROS de control autébnomo del vehiculo en local recibe una
imagen hasta que publica en los topicos de control del vehiculo con los parametros calculados. No se
descarta que existan otros retardos relacionados con los nodos relacionados con la obtencién de
imagenes de la camara o con el de control (nodos de fabrica programados por Amazon).

Por otro lado, para aumentar dicha latencia, se ha modificado el nodo ROS de ejecucién del algoritmo
auténomo en local, afiadiendo una variable que permite aumentar la latencia de procesado del sistema.

5.1.3. Resultados

Tras ordenar al vehiculo a seguir diferentes rutas a través de la maqueta con el algoritmo auténomo
siendo ejecutado en local se obtuvieron los siguientes resultados:
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e El tiempo de procesado medio es de 24ms, es decir, se tardan aproximadamente 24ms desde
que se recibe una nueva imagen de la cdmara hasta que se envia orden a los actuadores del
vehiculo en funcién estas (Figura 56).

e La estabilidad del sistema es mayor cuanto menor es la velocidad del vehiculo y
cuanto menor es la latencia del procesado.

e Para una latencia de 24ms, el vehiculo sigue cualquier ruta de forma estable siempre que la
velocidad no supere 2,5m/s aproximadamente.

e Para una latencia de 100ms, el vehiculo sigue cualquier ruta de forma estable siempre que la
velocidad no supere I m/s aproximadamente.

e Con latencias mayores de 100ms, el comportamiento del vehiculo se vuelve inestable en
cualquier caso.

Comprobamos como existe una clara dependencia entre latencia y velocidad. Una mayor latencia
implica una menor estabilidad que debe de ser compensada con una menor velocidad. Sin embargo,
con latencias bajas se pueden alcanzar mayores velocidades. Por ejemplo, si la velocidad media del
coche es de | m/s con una latencia del sistema de 100ms significa que el coche recorre 10 cm antes
de reaccionar a cualquier evento en la carretera debido a ese retraso de ida y vuelta. Al duplicar la
velocidad, la distancia se duplica, lo que dificulta la adaptacién del vehiculo a los cambios de
trayectoria.

Con latencias mayores a |00ms resulta muy dificil lograr estabilidad ya que lograr una velocidad menor
de Im/s sin un sistema retroalimentado (Unicamente permaneciendo constante la variable del
acelerador sin percepcion de la velocidad del vehiculo) es muy complicado.

Por lo tanto, obtenemos un requisito fundamental para el sistema: en los casos de uso en los que el
procesado se haga fuera del vehiculo es necesario garantizar que la latencia global del sistema
sea menor de 100ms para que nuestra aplicacion de guiado funcione.

fé\ 192.168.0.1 ’,..\\ Wifi: 192.168.0.11
10.0.103.56 Router Vehicle D Autonomous control
Wifi application: 24 ms
Admin PC Total delay: 24 ms
MQTT Server | 192.168.0.100 (since capturing an image until receiving

the corresponding control message)

Figura 56. Retardos con guiado del vehiculo con procesamiento en local.

En este caso de uso se va a evaluar el funcionamiento del sistema cuando se ejecuta el algoritmo de
conduccion auténoma en un servidor de aplicaciones a través conexion wifi. Se comprueban los
retardos implicados, el jitter y el ancho de banda utilizado.

5.2.1. Preparacién de la red

La topologia de red utilizada en este caso de uso es parecida a la utilizada en el caso de uso anterior
(seccién 5.1) pero agregando un servidor de aplicaciones (servidor edge o frontera) conectado al
mismo router, es decir, muy cerca del vehiculo. De esta forma, a través de la conexion wifi podremos
enviar ordenes al vehiculo con el servidor MQTT y el vehiculo podra ser guiado de forma autéonoma
a través del servidor de aplicaciones. El servidor de aplicaciones lo implementa un Intel NUC
(especificaciones dadas en la seccién 1.4) que ejecuta la aplicacion desarrollada para la ejecucion del
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algoritmo auténomo en la red (explicado en la seccion 3.3). En la Figura 57 se muestra un esquema
de la topologia de la red utilizada.

192.168.0111 | | tel NUCH
2 192.168.0.1 Edge Server
L]
10.0.103.56 Router
Wifi
_ > Wifi: 192.168.0.11
Admin PC =
MQTT Server | 192.168.0.100 Vehicle

Figura 57. Topologia de red para el guiado del vehiculo con procesamiento en servidor de aplicaciones a través de wifi.

Se ha configurado en el vehiculo la transmision de las imagenes JPEG con un factor de calidad de 12
(cuanto mayor es el nimero, menor es la compresion). Con dicho factor de calidad garantizamos que
las imagenes no superaban nunca el tamano maximo del payload de un paquete UDP (65000 bytes).

5.2.2. Preparacion de las medidas

Para efectuar las medidas de retardos de la red se han utilizado diferentes métodos en funcion del
retardo a medir:

e Para medir los retardos de procesamiento de la aplicacion de conduccion auténoma
en el servidor de la red se ha modificado el software de la aplicacién para que genere una
media de lo que tarda en responder la llamada a la funcién proceso_fotograma.

e Para medir los retardos de procesamiento por descompresion de la imagen JPEG
recibida en el servidor se ha modificado el software de la aplicacién para que genere media
de lo que tarda en ejecutarse la funcién correspondiente.

e Para medir los retardos de procesamiento por compresion de la imagen JPEG en el
vehiculo se ha modificado el software del nodo ROS de control autonomo en la red para
que genere una media de lo que tarda en ejecutarse la funcidon correspondiente.

e Para medir los retardos, el jitter, y el ancho de banda utilizado en la conexion entre el
vehiculo y el servidor de aplicaciones se ha utilizado el software Qosium junto con sistema
de sincronizacién de relojes, cuyo uso se explica a continuacion.

Qosium [57] es un software desarrollado por la empresa finlandesa Kaitotec [58] que permite realizar
multitud de mediciones en red y visualizarlas en tiempo real mediante una interfaz grafica. Es una
solucion de medicion distribuida, que se compone de tres tipos de componentes: agente de medicion,
controlador de medicién y sistema de resultados. De estos componentes, el agente de medicion vy el
controlador de medicion son siempre necesarios y son los que se utilizan en este Trabajo Final de
Master. Su funcionamiento se muestra a continuacién (Figura 58):

e Los agentes de medicion son implementados a través del software Qosium Probe. Este
software debe ser instalado en todos los dispositivos de la red a partir de los cuales deseemos
obtener medidas. Es un software ligero y pasivo, transparente para la red, capaz de analizar
todo el trafico que circula por las diferentes interfaces de red del dispositivo.

e El controlador de medicién es implementado a través del software Qosium Scope. Consiste
en un analizador en tiempo real, ejecutable en cualquier ordenador. Este permite configurar
las medidas que se desean realizar (definiendo filtros, parametros a medir, etc.) y, una vez
configuradas, se conecta a los dispositivos que tienen instalado Qosium Probe, lanza las
mediciones correspondientes, registra la informacion proveniente de estos y las muestra y
ordena en una interfaz grafica.



66

a
b/
g
A
i

Figura 58. Ejemplo de funcionamiento del software Qosium para la medicion del trafico de una aplicacion concreta.

Las medidas que realiza este software son mayormente pasivas, de forma que no necesita modificar
los paquetes de la red para poder hacer, por ejemplo, mediciones de retardos de ida o de vuelta
entre dos dispositivos.

Para una correcta medicion de retardos unidireccionales, es necesario que los relojes de ambos
dispositivos estén perfectamente sincronizados de forma que Qosium pueda calcular correctamente
los retardos simplemente restando el timestamp en el que los paquetes se recibieron con el timestamp
en el que los paquetes se enviaron. Si los relojes no estan sincronizados, las mediciones de retardo
entre dispositivos no seran fiables. Existen multiples protocolos disenados para lograr una correcta
sincronizacion de relojes entre maquinas, como NTP (Network Time Protocol), SNTP (Simple Network
Time Protocol) o PTP (Precision Time Protocol). En la siguiente referencia ofrecida por el Instituto
Nacional de Ciberseguridad (INCIBE) [59] se puede ver un anilisis del funcionamiento de cada
protocolo y una comparativa. En la referencia se justifica que el protocolo PTP es el que ofrece mayor
precision y, por lo tanto, es el que utilizamos para sincronizar los relojes entre nuestras maquinas (en
este caso de uso entre el vehiculo y el servidor de aplicaciones).

Para utilizarlo, instalamos el servicio ptpd en el servidor de aplicaciones y en el vehiculo mediante el
siguiente comando.

sudo apt install ptpd

El protocolo PTP funciona definiendo un ordenador maestro y varios ordenadores esclavos, que se
sincronizan con el reloj del maestro. Puede funcionar en dos modos diferentes: multicast o unicast.

En el modo multicast el ordenador maestro envia un mensaje que es recibido por todos los
dispositivos de la misma subred. Esta opcion es la recomendada por la documentacion de Qosium
[60] para sincronizar correctamente los relojes entre dispositivos y es la que utilizaremos para el
analisis de este caso de uso. Para operar en este modo es necesario ejecutar el siguiente comando en
el ordenador maestro, en nuestro caso el Intel NUC que hace de servidor de aplicaciones.

sudo ptpd --masteronly --interface enol --verbose

Por otro lado, en las maquinas clientes, en nuestro caso el vehiculo, es necesario ejecutar el siguiente
comando.
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sudo ptpd --slaveonly --interface enol --verbose

Una vez realizado, podemos ejecutar el software Qosium Probe en ambas maquinas y realizar
diferentes medidas entre ellas.

5.2.3. Resultados

Tras ordenar al vehiculo a seguir diferentes rutas a través de la maqueta con el algoritmo auténomo
siendo ejecutado en el servidor a través de una conexion wifi se obtuvieron los siguientes resultados:

¢ El ancho de banda medio necesario de subida es de 7,8Mbps. Este ancho de banda
varia en funcion de las imagenes a transmitir debido a la compresion JPEG. Imagenes
monotono, con pocos contrastes ocupan poco ancho de banda y viceversa.

e El ancho de banda medio necesario de bajada es de 5,58Kbps. Es mucho mas bajo
debido a que los Unicos paquetes que recibe el vehiculo son los relacionados con el
mantenimiento de la conexion MQTT y los mensajes UDP de control provenientes del
servidor.

e El retardo total del sistema desde que se captura una imagen hasta que se recibe el
mensaje de control correspondiente es de 34,6ms (ver Figura 59). Este retardo se divide en
los siguientes:

o Retardo de procesamiento por compresion de la imagen en el vehiculo: 12,6ms.

o Retardo de transmision en envio de imagen a servidor a través de router wifi: Ims.
o Retardo de procesamiento por decompresion de la imagen en servidor: 7ms.
o Retardo de procesamiento de la aplicacion de guiado autonomo en servidor: 13ms.
o Retardo de transmision en envio de mensaje de control a vehiculo a través de router
wifi: Ims.
Edge Server application
192.168.0.111 | |ntel NUC processing delay:
D 7ms (image decompression processing delay)
’4;-\* 192.168.0.1 Edge Server +13 ms (application processing delay)
=20ms
10.0-103.56 Router Delay since Edge Server Del . hicl dsi
Wifi sends control message e 8y Sinos vehicle sends Image
‘ . . o until Edge Server receives it: 1ms
until vehicle receives it: 1Tms
= Wifi: 192.168.0.11
Admin PC )
MQTT Server | 192.168.0.100 Vehicle
Total delay: 34.6 ms Image compression

(since capturing an image until receiving processing delay:
the corresponding control message) 12.6 ms

Figura 59. Retardos con guiado del vehiculo con procesamiento en servidor de aplicaciones a través de wifi.

Comprobamos como en este caso obtenemos un retardo global mayor que en el caso anterior. El
algoritmo auténomo se ejecuta de forma mas rapida en el servidor que en el vehiculo (I3ms por
imagen en vez de 24ms). Sin embargo, la transmision de la imagen implica una compresion de las
imagenes en el vehiculo (que anade un retardo de 12.6ms) y una decompresion de las imagenes en el
servidor (que anade otro retardo de 7ms). Llama la atencién como el retardo que anade el router wifi
para la transmision y recepcion de mensajes no es mayor de 2ms en total.

Concluimos con que, para esta aplicacion concreta, la realizacion de off-loading en la red no
compensa debido a los tiempos de procesamiento por compresion y decompresion de
la imagen. Sin embargo, en el caso de querer implementar aplicaciones que impliquen una mayor
carga computacional no ejecutable en el vehiculo, y que estén optimizadas para ser ejecutadas en un
servidor (por ejemplo utilizando tarjetas graficas), llevar la ejecucion de estas a la red puede permitir
retardos del sistema mucho menores.
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En este caso de uso se va a evaluar el funcionamiento del sistema cuando se ejecuta el algoritmo de
conduccion auténoma en un servidor de aplicaciones a través de nuestra propia red 4G implementada
con las herramientas explicadas en el capitulo 4. Se comprueban los retardos implicados, el jitter y el
ancho de banda utilizado.

La implementacion de este caso de uso es similar a la implementacion de un MEC con EPCs
distribuidos. Tal y como se explico en la seccidn 2.1.4, en este tipo de implementaciones el despliegue
del host MEC se encuentra detras del nucleo de la red, y es el nicleo el encargado de asignar la IP y
la informacion DNS concreta para resolver las aplicaciones MEC. En nuestro caso de uso Unicamente
utilizaremos un nucleo e ignoraremos la asignacion de IPs realizada por el nicleo, es el mismo vehiculo
el que esta configurado para solicitar el servicio directamente al MEC y no a un servidor externo
alejado.

5.3.1. Preparacién de la red

La topologia de red utilizada en este caso de uso es la que se muestra en la Figura 60. Los elementos
relacionados con la red 4G implementada son los siguientes:

e Nucleo de la red 4G: Utilizamos un Intel NUC (especificaciones dadas en la seccion 1.4)
para implementar el nlcleo de la red 4G. Este ordenador ejecuta todos los servicios del
software Open5G$7 relacionados con 4G explicados en la seccion 4.4.2. Dichos servicios estan
configurados® para conectarse correctamente al eNodeB e incluir los datos de la SIM del
vehiculo. El servicio esta configurado para que asigne IPs a los UEs dentro de la subred
10.45.0.0/16. Ese ordenador también se encarga de hacer de servidor de aplicaciones y, por
lo tanto, sera quien ejecute la aplicacion de guiado autonomo en la red. El ordenador tiene
dos interfaces de red ethernet, ambas conectadas al router con diferentes IPs, el ntcleo esta
configurado para utilizar una interfaz y la aplicacion la otra. De esta manera independizamos
el trafico relacionado con el nucleo de la red del trifico relacionado con la aplicacion,
facilitando el andlisis.

e eNodeB de la red 4G: Utilizamos un Intel NUC (especificaciones dadas en la seccion |.4)
para implementar el eNodeB de la red 4G. Este ordenador ejecuta el software srseNB
explicado en la seccion 4.3, configurado® para conectarse correctamente al nicleo de la red
y al dispositivo SDR utilizado. Utilizamos la banda con ARFCN 3200 de 10MHz, licitada por
Vodafone.? El ordenador ejecuta este software en modo de tiempo real con un kernel de baja
latencia instalado (siguiendo las instrucciones explicadas en la seccién 4.3.3). Esta conectado
al router a través de una interfaz ethernet.

7 Este caso de uso también fue probado con el nicleo srsEPC desarrollado por srsRAN. Sin embargo, como los
resultados fueron muy similares, se analiza en profundidad sélo el caso de uso con el nlcleo Open5GS, que
ofrece varias ventajas explicadas en la seccion 2.2.1.5).

® Todos los ficheros de configuracién utilizados para este caso de uso se pueden encontrar en el repositorio
Artemis de la pagina GitHub del Grupo de Comunicaciones Opticas de la Universidad de Valladolid [45].

° En el Anexo V se puede observar un estudio las bandas FDD 4G LTE activas en Espafia compatibles con el
modem que utilizamos, donde se ve cudles estan libres y cudles estan ocupadas en la zona de la ETSIT UVa.
Dicho anilisis se realizé utilizando los dispositivos SDR como analizadores de espectro. Asi mismo, en el anexo
se encuentra un analisis de otras bandas compatibles con el médem que se utilizan en otros paises, asi como su
correspondencia en Espana.
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e Dispositivo SDR: Utilizamos el dispositivo BladeRFxA9 (explicado en la seccion 4.2.1) con
dos antenas para transmision y dos antenas para recepcion (para realizar MIMO 2x2). Este se
conecta al eNodeB a través de un puerto USB 3.0.

¢ Cliente 4G en el vehiculo: Utilizamos el modem 4G Huawei E3372 (instalacién de este
dispositivo en el vehiculo explicada en la seccion 3.2.1). Incluimos en este médem una de la
SIMs programables explicadas en la seccion 4.1 cuyos datos estan registrados en el nicleo de
la red. Este médem 4G implementa un servicio NAT y DHCP, de forma que la IP asignada al
vehiculo no es la IP que asigna el nicleo de la red 4G al médem. En nuestro caso, mientras el
nucleo esta configurado para asignar la IP 10.45.0.2 al médem 4G, el médem 4G, con sus
servicios NAT y DHCP, asigna al vehiculo la IP 192.168.8.100, siendo la IP del médem vista
desde el vehiculo la 192.168.8.1.

Aparte de estos dispositivos, al igual que en los casos de uso anteriores es necesario que el vehiculo
pueda conectarse al servidor MQTT vy, por lo tanto, poder recibir érdenes de encendido o apagado
del algoritmo en local (gracias al software instalado explicado en la seccion 3.2.3.). Para ello, existe un
ordenador del administrador que implementa un servidor MQTT conectado al router. Este se
comunicara con el vehiculo a través de la misma red 4G.

192.168.0.111 | |ntel NUC1
Edge Server

192.168.0.1
10.0.103.56 192.168.0.101 Intel NUC1

Router CORE

Admin PC
MQTT Server| 192.168.0.100 10.45.0.2/16
Intel NUC2 192.168.8.1 .
USRP « 4G modem Vehicle
192.168.0.102 eNB )) (( 192.168.8.100

10.45.0.1/18

Figura 60.Topologia de red para el guiado del vehiculo con procesamiento en servidor de aplicaciones a través de nuestra
propia red 4G.

5.3.2. Preparacién de las medidas

Para preparar las medidas en este caso de uso, es necesario tener en cuenta como interactan los
diferentes elementos del sistema. En la Figura 61 se muestra por donde circula un mensaje desde que
sale del vehiculo hasta que llega al servidor de aplicaciones. Una vez que el mensaje sale del vehiculo,
el médem 4G realiza un primer NAT, asignando al mensaje la direccién origen del médem. Una vez
llega al eNodeB este encapsula el mensaje en GTP y lo envia al nlcleo de la red. El nlcleo desencapsula
el mensaje e implementa otro NAT, de manera que el mensaje enviado al servidor de aplicaciones
incluye la IP origen del nucleo de la red, no el del médem 4G ni el del vehiculo.
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Figura 61. Ejemplo de envio de mensaje desde el vehiculo hasta el servidor de aplicaciones para el caso de uso de guiado
del vehiculo con procesamiento en servidor de aplicaciones a través de nuestra propia red 4G. Direcciones IPs, NAT y

encapsulado GTP.

Como vemos existen mdltiples elementos que van a anadir retardos al sistema completo. A
continuacién se explica como se realiza cada medida:

Para medir los retardos de procesamiento de la aplicacién de conduccion autonoma
en el servidor de la red se ha modificado el software de la aplicacién para que genere una
media de lo que tarda en responder la llamada a la funcién proceso_fotograma.

Para medir los retardos de procesamiento por descompresion de la imagen JPEG
recibida en el servidor se ha modificado el software de la aplicacion para que genere una
media de lo que tarda en ejecutarse la funcion correspondiente.

Para medir los retardos de procesamiento por compresion de la imagen |PEG en el
vehiculo se ha modificado el software del nodo ROS de control autébnomo en la red para
que genere una media de lo que tarda en ejecutarse la funcion correspondiente.

Para medir los retardos por encapsulado/desencapsulado y reenvio de paquetes del
nucleo se ha utilizado la herramienta Wireshark [61] y se ha modificado el contenido de
los paquetes UDP de forma que estos incluyan un nimero del 0 al 255 en su cabecera. De
esta forma se puede hacer una correspondencia entre los paquetes de una interfaz y los de
la otra y, por lo tanto, calcular el retardo medio.

Para medir los retardos que afiade el médem 4G, debido a la imposibilidad de instalar
ningun software en el médem, s6lo podemos comprobar el tiempo de ida y vuelta a través de
un mensaje ICMP al cual el médem responde.

Para medir los retardos, el jitter, y el ancho de banda utilizado en la conexion entre el
vehiculo y el servidor de aplicaciones y, entre el vehiculo y el eNodeB, se ha utilizado el
software Qosium junto con el sistema de sincronizacién de relojes explicado en la seccién
anterior. Debido a que en este caso se trabaja con una red mas compleja, con dos servicios
NAT en medio, se requiere realizar una configuracion ligeramente diferente a la explicada en
el caso de uso anterior. Esta configuracion se explica a continuacion.

Tal y como se ha explicado en el caso de uso anterior, en la seccion 5.2.2, el software Qosium incluye
dos softwares principales: Qosium Scope, software que se puede instalar en cualquier ordenador; y
Qosium Probe, software que se instala en los elementos relevantes en las medidas a realizar. Al realizar
la medida, en Scope se configuran las IPs y puertos donde se encuentran los dispositivos con Probe
instalado, por lo tanto, Scope necesita poder establecer conexién con estos elementos. Este software,
en nuestro caso lo tenemos instalado en el ordenador del administrador (donde también se encuentra
el broker MQTT, ver Figura 61). Al tener que atravesar dos servicios NAT para poder alcanzar el
vehiculo, es necesario seguir una serie de pasos:

Para conectarse a un vehiculo desde el exterior, lo hacemos a través de la IP que le asigna el
nucleo de la red, en nuestro caso 10.45.0.2. Necesitamos que estos paquetes lleguen al nicleo
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de la red asi que es necesario configurar el router con una nueva regla de
reencaminamiento para que que todos los paquetes que se encuentren dentro de la
subred 10.45.0.0/16 se dirijan hacia el nicleo de la red.

2. Si bien el nucleo de la red esta configurado para realizar un NAT con la subred de las UEs,
cualquier paquete que reciba por cualquier interfaz con una direccion IP de la subred de las
UEs la reencaminara por la interfaz virtual que genera el software Open5GS (ver Figura 53) y,
por lo tanto, seran paquetes enviados procesados por el nucleo que llegaran al UE.

3. Debido al servicio NAT que implementa el médem 4G, es necesario abrir los puertos
correspondientes en dicho dispositivo y configurar una regla de redireccionamiento. El
modem 4G utilizado no permite realizar esta configuracion a través de su interfaz web pero
implementa el protocolo UPnP, un conjunto de protocolos de comunicacion que permite
comunicarse con el médem para configurar, entre otros, el redireccionamiento de puertos.
Para abrir los puertos y configurar el redireccionamiento a través de este protocolo debemos
instalar el software upnpc en el vehiculo a través del siguiente comando:

sudo apt install miniupnpc

Una vez instalado, debemos ejecutar el siguiente comando para abrir los puertos y
redireccionarlos al mismo puerto de la red interna. Los puertos que abrimos son los
relacionados con el servicio de sincronizacion de relojes PTP (319 y 320) y con el servicio de
Qosium (8177):

upnpc -r 319 udp 320 udp 319 tcp 320 tcp 8177 tcp 8177 udp

Una vez seguidos estos pasos, podremos ejecutar Qosium Scope en el ordenador del administrador
y, mediante una configuracion concreta del software (disponible en el repositorio Artemis de la pagina
GitHub del Grupo de Comunicaciones Opticas de la Universidad de Valladolid [45]), podremos
realizar medidas de red conectandonos al Qosium Probe que ejecuta el vehiculo.

Dichos pasos también son necesarios para establecer una correcta sincronizacién de relojes entre el
vehiculo y otro elemento de la red. Utilizamos también el protocolo PTPD explicado en el caso de
uso anterior (seccion 5.2.2) pero, en vez de utilizar el modo multicast, en este caso es necesario
ejecutar el servicio ptpd en modo unicast.

Para configurar la sincronizacion de relojes entre el servidor de aplicaciones y el vehiculo deberiamos
ejecutar los siguientes comandos:

e En el servidor de aplicaciones: sudo ptpd --masteronly -u 10.45.0.2 --interface enol -verbose
. En el vehiculo: sudo ptpd --slaveonly -u 192.168.0.111 --interface eth@ -verbose

Para configurar la sincronizacién de relojes entre el eNodeB y el vehiculo deberiamos ejecutar los
siguientes comandos:

. En el eNodeB: sudo ptpd --masteronly -u 10.45.0.2 --interface enol -verbose
. En el vehiculo: sudo ptpd --slaveonly -u 192.168.0.102 --interface eth@ --verbose

5.3.3. Resultados

Tras ordenar al vehiculo a seguir diferentes rutas a través de la maqueta con el algoritmo auténomo
siendo ejecutado en el servidor a través de de nuestra propia red 4G se obtuvieron los siguientes
resultados:

¢ El ancho de banda medio necesario de subida es de 7,8Mbps. Este ancho de banda
varia en funcién de las imagenes a transmitir debido a la compresion JPEG. Imagenes
monotono, con pocos contrastes ocupan poco ancho de banda y viceversa.
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e El ancho de banda medio necesario de bajada es de 5,58Kbps. Es mucho mas bajo
debido a que los Unicos paquetes que recibe el vehiculo son los relacionados con el
mantenimiento de la conexién MQTT y los mensajes UDP de control provenientes del
servidor.

e El retardo total del sistema desde que se captura una imagen hasta que se recibe el
mensaje de control correspondiente es de 90,4ms (ver Figura 62). Este retardo se divide en
los siguientes:

o Retardo de procesamiento por compresion de la imagen en el vehiculo: 12,6ms.

o Retardo de enlace ascendente desde el vehiculo hasta el eNodeB: 24,4ms.
o Retardo de enlace descendente desde el eNodeB al vehiculo: 18,9ms.
o Tareas de encapsulado/desencapsulado y reenvio del nticleo: 0,2ms.
o Retardo de procesamiento por decompresion de la imagen en servidor: | 1,5ms.
o Retardo de procesamiento de la aplicacion de guiado auténomo en servidor:
21,5ms.
o Retardo de transmision en envio de mensaje de control a vehiculo a través de router
wifi: Ims.
Delay since vehicle sends image until it receives control message: 78.3 ms
f S
192.168.0.111 | |ntel NUCH «— : : : - )
Edge Server D Delay since vehicle sends image until edge server receives it: 25.8 ms
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Figura 62. Retardos con guiado del vehiculo con procesamiento en servidor de aplicaciones a través nuestra red 4G.

Tal y como explicamos anteriormente (seccion 5.3.2), un aspecto que no hemos podido analizar es
el retraso anadido por el médem 4G. A través de los mensajes ICMP comprobamos que el retardo
de ida y vuelva es de 23,8ms, lo que sugiere que el médem anade un retraso considerable.

Comprobamos como en este caso obtenemos un retardo global mayor que en el caso anterior.
Mientras que a través de WiFi teniamos un retardo de subida y de bajada al servidor de aplicaciones
de | ms, a través de nuestra red 4G tenemos un retardo de subida de 25,8ms y un retardo de bajada
de 19,5ms. Desconocemos qué parte del retardo es debido al médem 4G utilizado. Por otro lado, el
retardo en el servidor de aplicaciones ha subido respecto al caso de uso por wifi (20ms en el caso de
uso por wifi y 33ms en este caso de uso). Esto es debido a que dicho servicio se ejecuta en el mismo
ordenador en el que se ejecutan los servicios del niicleo de la red. En caso de ejecutar el servidor de
aplicaciones en otra maquina independiente no existiria diferencia en estos tiempos de procesado.

Concluimos con que es posible realizar off-loading en la red a través de 4G con un servidor
en la frontera de la red. Al no superar el retardo global de 100ms (condicion necesaria obtenida
en el primer caso de uso, seccion 5.1.3), el vehiculo puede ser guiado de forma estable siempre que
no se supere la velocidad de Im/s.
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En este caso de uso se pretendia evaluar el funcionamiento del sistema cuando se ejecuta el algoritmo
de conduccién autonoma en un servidor de aplicaciones a través de nuestra propia red 4G,
implementada con las herramientas explicadas en el capitulo 4, con dos estaciones base y la realizacion
de handover entre ambas. Este caso de uso no se logré implementar correctamente debido a una serie
de inconvenientes que se explicaran mas adelante. Unicamente se comprobé el funcionamiento de la
red en general y no se llegd a ejecutar el algoritmo de guiado autébnomo en la red con handover.

El handover que se queria implementar era el del tipo S| intrafrecuencia, es decir, utilizando la misma
frecuencia en ambas estaciones base. Este tipo de handover tiene lugar a través de la interfaz S| cuando
un UE pasa de la cobertura de un eNB al siguiente. El servicio MME, conectado a ambas estaciones
base, es el que gestiona y habilita dicho handover comunicandose simultaineamente con ambos eNodeB
a través de las interfaces S|.

5.4.1. Preparacién de la red

La topologia de red utilizada para evaluar el handover S| en nuestra red 4G es la que se muestra en la
Figura 63. Es muy similar a la utilizada en el caso de uso anterior (seccion 5.3.1) con la diferencia de
que, en este caso, se utilizan dos estaciones base en vez de una. Utilizamos el nicleo implementado
con Open5GS ya que srsEPC no es compatible con el handover SI. Como eNodeB utilizamos en
ambas estaciones base la implementacién srseNB conectada a los dispositivos SDR BladeRF.
Finalmente, como médem 4G utilizamos el Huawei E3372 conectado al vehiculo.

192.168.0.111 Intel NUC1
" USRP )

10.45.0.1/16

10.0.103.56 1o 192.168.0.101 10450218 192.168.8.1
————  Router : Intel NUC1 ((- 4G modem — Vehicle
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Figura 63. Topologia de red para la evaluacion del handover en nuestra propia red 4G.

Para implementar el handover S1, el nicleo Open5Gs no necesita ninglina configuracion diferente a la
utilizada en el caso de uso anterior (seccion 5.3.1). Sin embargo, las estaciones base si que deben de
tener una configuracion especial. En la documentacién oficial de srsRAN se encuentra un manual que
explica como configurar srsRAN para implementar handover utilizando como nucleo Open5GS [62].
A continuacion se explican las modificaciones minimas necesarias:

e El parametro enb.enb_id (identificador del eNodeB) del fichero de configuracion enb.conf
de cada estacion base implicada en el handover debe de ser diferente, para poder diferenciar
cada estacion base. En nuestro caso, ponemos los identificadores 0x19B y 0x19C.

e Cada estacion base debe de llevar asignado también un PCI (Physical Cell Identifier) que se debe
de configurar en el fichero rr.conf de cada estacion base. Dicho identificador también debe
de ser diferente. En nuestro caso hemos utilizado el PCI | y 6. Cada estacion debe conocer
el resto de estaciones base con las que un cliente puede hacer handover. Para configurar esto,
se debe modificar el fichero rr.conf de cada estacion base y rellenar el apartado
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meas_cell_list indicando el identificador de cada celda (incluida ella misma), el ARFCN vy el
PCI. A continuacién se muestra un ejemplo:
// Cells available for handover

meas_cell_list =

(

{

eci = 0x19B01; # Celda 1
dl_earfcn = 2850;

pci = 1;

}J

{

eci = ox19Ceo1; # Celda 2
dl_earfcn = 2850;

pci = 6;

¥

)5
e Todas las estaciones base deberan estar configuradas para conectarse al mismo nicleo a
través de la misma IP y puerto.

Existen otros parametros de configuracién en el fichero rr.conf que permiten configurar el tipo de
evento, el ciclo de histéris, temporizadores y otras variables relacionadas con el handover. En la
siguiente referencia [63] se puede observar un andlisis de las variables implicadas en el handover, todas
ellas configurables en el fichero rr.conf de las estaciones base srsRAN.

5.4.2. Resultados
A la hora de poner en marcha este caso de uso nos encontramos con una serie de dificultades.

En la primera evaluacion, el cliente se conectaba correctamente a la estacion base. Al entrar en la
celda de la otra estacién base y ejecutarse el proceso del handover, el proceso finalizaba
aparentemente con éxito pero el enlace descendente dejaba de funcionar, mientras que el ascendente
seguia funcionando. Leyendo los registros de la estacion base destino en el handover encontramos
que el nicleo Open5GS envia correctamente los mensajes a través de GTP con el TEID (ldentificador
del tunel GTP) correcto y srseNB lo recibia. Sin embargo srseNB dejaba los mensajes en el buffer
como podemos ver en los siguientes logs:

[GPU ] [I] Rx S1-U SDU, 192.168.0.162:0x1 > DL (buffered), mti=0x46, eps-BearerID=5, n bytes=99, IPv4 8.8.4.4 > 10.45.0.23
[GPU ] [I] Rx S1-U SDU, 192.168.0.162:0x1 > DL (buffered), mti=0x46, eps-BearerID=5, n bytes=99, IPv4 8.8.8.8 > 10.45.0.23
[GPU ] [I] Rx S1-U SDU, 192.168.0.162:0x1 > DL (buffered), mti=0x46, eps-BearerID=5, n bytes=48, IPv4 13.107.6.158 > 10.45.0.23
[GPU ] [I] Tx S1-U SDU, UL > 192.168.0.102:0x1, mti=0x46, eps-BearerID=5, n_bytes=49, IPv4 10.45.0.23 > 13.167.6.158

[GIPU ] [I] Tx S1-U SDU, UL > 192.168.0.102:0x1, mti=0x46, eps-BearerID=5, n bytes=40, IPv4 10.45.0.23 > 20.61.102.89
[GIPU ] [I] Tx S1-U SDU, UL > 192.168.0.102:0x1, mti=0x46, eps-BearerID=5, n bytes=41, IPv4 10.45.0.23 > 140.82.112.25

Este comportamiento se comento en el foro de GitHub de srsRAN [64] y nos respondieron que el
motivo era que el nlcleo de la red Open5GS debia enviar un marcardor de finalizacién de handover
al eNodeB fuente en el handover para que este al mismo tiempo lo enviara al eNodeB destino. Si este
marcador no se envia, la estacion destino se mantiene a la espera para comenzar a utilizar el enlace
de descarga. Por lo tanto, era un problema de la implementacion del nicleo Open5GS. Se nos
recomendd configurar un temporizador en el fichero enb.conf de ambas estaciones base de forma
que, si tras cierto tiempo no se enviaba dicho mensaje, se ignorara su no recepcion. El parametro a
modificar era gtpu_tunnel_timeout dentro del fichero enb.conf.

Una vez modificado, la conexion se establecia correctamente al realizar un handover, teniendo enlace
de bajada y de subida funcional. Sin embargo, el enlace de subida tenia muy limitado el ancho de banda.
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Tras analizar los registros vimos que, al realizar el handover el valor de PHR!® (Power Headroom) se
vuelve negativo (-21) incluso cuando nuestro médem 4G estaba junto a la estacion base a la que esta
conectado. Esto hacia que el esquema de modulacion del canal de subida bajara drasticamente para
intentar tener una conexion mas robusta, con menor ruido. Un esquema de modulacion con menos
simbolos implica menor tasa de transmision, lograbamos unicamente |Mbps, insuficiente para nuestro
caso de uso. Este fendmeno soélo ocurria cuando el médem 4G se conecta a un eNB mediante el
procedimiento de handover. Sin embargo, cuando se conecta a dicho eNB directamente desde el
principio teniamos un PHR positivo (34 aproximadamente).

Este comportamiento también se explico en el foro de GitHub de srsRAN [64] pero no se recibio
contestacion. Por lo tanto, si bien se logré una red con handover funcional, la tasa de subida resultante
al realizar el handover era insuficiente para evaluar correctamente nuestro caso de uso.

' E| pardmetro Power Headroom indica cuanta potencia de transmision le queda a un equipo de usuario para
utilizar, ademas de la potencia utilizada por la transmision actual. Si es positivo significa que el equipo de usuario
no esta utilizando toda la potencia disponible para transmitir porque no es necesario (tiene buena cobertura).
Si es negativo significa que el equipo de usuario esta utilizando toda la potencia disponible para transmitir y que
se estima que no es suficiente para lograr una buena calidad de conexion (tiene mala cobertura).
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Tomando en cuenta los objetivos explicados en la seccién 1.2, podemos concluir que en este Trabajo
Final de Master se ha elaborado un banco de pruebas de servicios de vehiculo conectado a través de
redes 4G, y que se ha implementado un caso de uso basado en la conduccidon de un vehiculo
auténomo realizando off-loading en la red.

Respecto al banco de pruebas, se ha disenfado y elaborado una maqueta que facilita la implementacion
de un algoritmo de guiado para convertir un vehiculo en autonomo, mediante lineas pintadas en el
centro de las carreteras; suficientemente grande para poder simular escenarios realisticos; con
desvios, incorporaciones y vias de varios carriles para evaluar multiples casos de uso; y modular para
poder montarse y desmontarse con facilidad y ofrecer flexibilidad a la hora de crear nuevos circuitos.

Se ha seleccionado un vehiculo que pueda emular sistemas de sensoérica de los vehiculos autonomos
en la actualidad, con un ordenador programable capaz de comunicarse con los actuadores y la
sensorica y con wifi. El hardware de dicho vehiculo se ha modificado para agregarle mayor bateria y
comunicacién 4G, permitiendo evaluar casos de uso de red tanto wifi como 4G.

Se ha realizado un andlisis y modificado el software de dichos vehiculos, permitiendo la ejecucion de
un algoritmo de guiado auténomo dentro y fuera del vehiculo en tiempo real y permitiendo al
administrador comunicarse con dichos vehiculos a través de la red para enviarles érdenes y recibir
informacién. Asi mismo, se ha desarrollado una aplicacion ejecutable en un servidor, que puede
comunicarse con los vehiculos para ejecutar el algoritmo de guiado auténomo en la red.

Se ha desarrollado un algoritmo de guiado auténomo completo basado en el seguimiento de las lineas
pintadas en el centro de las carreteras de la maqueta. Dicho algoritmo se puede ejecutar tanto en el
vehiculo como en un servidor de aplicaciones externo. Utiliza las imagenes de la camara y la
informacién del LIDAR del vehiculo y, mediante un procesado dividido en tres capas (percepcion,
planificacion y control) devuelve los parametros de control de giro y aceleracion.

Respecto a la red mévil, se ha realizado un analisis de la arquitectura de una red 4G y 5G NSA y de
diversos métodos para la implementacion de una red 4G mediante SDR. Se ha implementado la red
con algunos de estos métodos, como son la USRP NI-2901 y la BladeRF 2.0 micro xA9 como
dispositivo SDR, srseNB como eNodeB, y srsEPC y Open5GS como nucleo de la red. Para cada
opcidn, se ha documentado su instalacion y configuracion para su correcto funcionamiento.

Finalmente, se ha evaluado la estabilidad del algoritmo de guiado autébnomo en funcion de la latencia
del sistema y se han realizado multiples evaluaciones del caso de uso de ejecucion del algoritmo de
guiado fuera del vehiculo a través de una red wifi y de nuestra propia red 4G. Se han obtenido
multiples parametros de la red en cada caso y se ha concluido con que es posible realizar off-loading
en la red a través de 4G con un servidor en la frontera de la red con retardos menores de 100ms.

Este Trabajo Final de Master constituye un gran resumen de muchas de las competencias que he
adquirido a lo largo de mi estancia en la Escuela Técnica Superior de Ingenieros de Telecomunicacion
de la Universidad de Valladolid. El diseno de un algoritmo de conduccién auténoma, la programacion
desde cero de unos vehiculos para que puedan comunicarse a través de la red y la puesta en marcha
y evaluacién de mi propia red 4G completamente funcional ha sido una experiencia muy excitante y
enriquecedora. Los numerosos retos a los que me he enfrentado durante el desarrollo de este trabajo
me han permitido aprender a tener perseverancia, buscar alternativas y ver los resultados de una
actitud proactiva; toda una experiencia que apreciaré en el futuro.
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La principal linea futura de este Trabajo Final de Master es llegar a implementar una red 5G SA,
pudiendo evaluar las caracteristicas de MEC que incluyen estas redes de forma nativa. Para ello, el
método mas compatible con todo el trabajo desarrollado en este trabajo consiste en aprovechar la
ultima actualizacion del software srsRAN lanzada a primeros de Mayo de 2022 (version 22.4). Esta
version permite la implementacion de gNodesB con una configuracion muy parecida a la
implementacion de eNodesB explicada en este trabajo. Por otro lado, el software Open5GS que se
analiza y utiliza en este trabajo para implementar el nlcleo de la red 4G, también ofrece los servicios
el nicleo 5G SA, servicios con configuraciones similares a las explicadas aqui. Los andlisis y las
implementaciones de este Trabajo Final de Master constituyen un gran resumen del software
disponible para la implementacion de redes moviles, y sientan las bases para continuar trabajando en
la direccion del 5G, habiendo elegido el software con un desarrollo mas activo en la actualidad.
También se pueden probar otros softwares no probados en este Trabajo Final de Master como
OpenAirinterface.

Atendiendo a la red 4G implementada, seria interesante lograr implementar el handover en
la red 4G. Esta tarea se intentd implementar en este trabajo pero, tal y como se explica en la seccién
5.4, nos enfrentamos a una serie de dificultades que impidieron la correcta puesta en marcha de dicho
caso. Asimismo, es de interés implementar el MEC a través de la herramienta 5GEmpower
analizada en el estado del arte de este trabajo. Este MEC utilizaria el método bump-in-the-wire, método
no evaluado en este trabajo.

Respecto al algoritmo de conduccién autéonoma del vehiculo, se puede modificar su
funcionamiento para que utilice las lineas blancas laterales de las carreteras en vez de una
linea central coloreada, de esta forma su funcionamiento seria mas fiel a la realidad. Ademas, se puede
afiadir nueva sensérica a los vehiculos, como geolocalizacién y velocidad del vehiculo. De esta
forma, se podria optimizar el algoritmo, permitiendo un control longitudinal mas preciso y una capa
de planificacion mas compleja. Asimismo, estos parametros permitirian evaluar nuevos casos de
uso relacionados con el vehiculo conectado para el banco de pruebas. Este trabajo de adicion de
nueva sensérica se esta haciendo actualmente por el estudiante Ivan Viloria Vazquez en su Trabajo
Final de Master. Por otro lado, el estudiante [figo Nieto Cuadrado en su Trabajo Final de Grado esta
evaluando un caso de uso relacionado con el reconocimiento de sefales de trafico en el MEC a través
del banco de pruebas desarrollado en este trabajo.
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Anexo |

En este anexo se incluye toda la coleccion de piezas utilizadas para la version final de la maqueta.
Todas las carreteras tienen una anchura total de 30cm que incluyen lineas blancas laterales de |,5cm
y una linea central de 2,5cm
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Anexo ll

El angulo de direccidn del vehiculo Amazon DeepRacer debe de ser calibrado. Cada vehiculo, si bien
viene con una calibracion por defecto, debido a las tolerancias de fabricacion puede no comportarse
de forma 6ptima, haciendo que, por ejemplo, se desvie hacia un lado cuando tuviera que mantenerse
recto o no gire la direccion al maximo.

El giro del vehiculo se realiza mediante un servomotor que permite un control preciso en términos
de posicion angular. Este servomotor es controlado por el ordenador del vehiculo a través de unas
sefales PWM (Pulse Width Modulation), sefal basada en una secuencia de pulsos donde, en funcion de
la anchura de estos, el servomotor girarda mas hacia un lado o hacia otro. El ciclo de la modulacién
PWM es de 2ms de manera que la anchura del pulso debera ser siempre menor que 2ms. Con los
valores de calibracién por defecto, el giro maximo hacia la izquierda se realiza cuando la anchura del
pulso es de |,7ms y el giro maximo a la derecha cuando la anchura del pulso es de |,2ms.

Control de motor impulsador /
'y servomotor de direccion
desde ordenador

- — ¢
[ | J
LI
Anchura = 1,45ms
A Centrado
- ——
[ | J
Anchurl; =1,2ms
A Maximo giro a la derecha
L J t
|
Anchura = 1,7Tms

Maiximo giro a la izquierda

T
Ciclo de 2ms
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La calibracion de la direccion se realiza mediante la configuracion de la anchura de los pulsos PWM
en el giro maximo a la derecha, a la izquierda y en el punto con las ruedas centradas. El nodo ROS
/servo_node es el encargado de configurar las calibraciones. Mediante el topico /servo_cal se le puede
enviar un mensaje que incluye dichos parametros de calibracion. Estos parametros se dan en forma
de anchura del pulso de la sefal PWM en nanosegundos:

e max: Maximo giro a la izquierda (1700000 nanosegundos de anchura de pulso por defecto)
e mid: Posicion central del vehiculo (1450000 nanosegundos de anchura de pulso por defecto)
e min: Maximo giro a la derecha (1200000 nanosegundos de anchura de pulso por defecto)

Técnicamente, una vez enviados los parametros de calibracion a través del topico /servo_cal, el nodo
deberia guardarlos indefinidamente, disponiendo del vehiculo calibrado aun reiniciando el vehiculo.
Sin embargo, se ha comprobado que no sucede esto. Es por ello que, el nodo
/admin_comunications_node guarda la calibracion configurada en el fichero vehicle.conf y envia dicha
calibracion a través del topico /servo_cal cada vez que se inicia.
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Anexo lll

A continuacién, se muestra un ejemplo del fichero de configuracion vehicle.conf que utiliza el
software desarrollado para el vehiculo Amazon DeepRacer en este Trabajo Final de Master. El fichero
se encuentra en formato INI y se divide en 3 secciones MQTT, aplicacion de guiado en servidor y
parametros de calibracion.

Fichero vehicle.conf:

[mgtt] # Parametros relacionados con MQTT

vehicle id = 1 # Identificador del vehiculo

mqtt_server_ip = 192.168.0.100 # Direccion IP del servidor MQTT
mqtt_server_port = 1883 # Puerto del servidor MQTT
[cloud_autonomous_driving] # Parametros relacionados con la aplicacion de guiado en servidor
cloud_server_ip = 192.168.0.112 # Direccion IP del servicio de guiado auténomo
cloud_server_port = 20001 # Puerto del servicio de guiado autdbnomo
[steering_calibration] # Parametros de calibracién del vehiculo

max = 1630000

mid = 1460000

min = 1180000
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Anexo IV

El software anadido al vehiculo incluye dos clases auxiliares denominadas Net_artemis y bmilee. A
continuacion, se explican sus métodos principales.

La clase Net_artemis incluye una serie de métodos que permiten obtener diferentes parametros de
la red. Estos son los siguientes:

get_SSID_actual(): Devuelve el nombre SSID de la red WiFi a la que esta conectado el
ordenador del vehiculo. Si no esta conectado a ninguna red WiFi salta una excepcion.
get_dbm_signal_actual(): Devuelve la potencia de sefial WiFi que recibe el ordenador en
dbms. Si no esta conectado a ninguna red WiFi salta una excepcion.
scan(): Ordena al transceptor WiFi realizar un escaneo de las redes disponibles y
devuelve una lista con los SSID e intensidad de la senal recibida de ellas.
get_publicIP(): Devuelve dos parametros.
o El tipo de conexion, que puede ser 4G/5G en caso de tener conectado un médem
o wifi en caso de estar conectado a internet a través del transceptor wifi.
o La IP publica del dispositivo. Este parametro permite obtener la IP que tiene el
dispositivo una vez se traspasa un servicio NAT. En el caso de estar conectado por
Wifi la IP obtenida sera la de salida del router Wifi hacia internet. En el caso de utilizar
un médem 4G/5G que implemente NAT, serd la IP que ha asignado la estacion base
al modem.

La clase bmileé@ permite comunicarse con la IMU de Bosh BMI 160 [42] que incorpora el vehiculo.
Esta clase fue obtenida del repositorio de GitHub “snsst” del usuario “sghong” [65]. Consiste en un
driver de bajo nivel que trabaja directamente escribiendo y leyendo de los registros de la IMU a través
de 12C. Incluye una serie de métodos para realizar tareas de calibrado y obtencion de parametros.
Las mas relevantes son las siguientes:

enable_accel(): Habilita las medidas de aceleracion en la IMU escribiendo en los registros
correspondientes a través de 12C.

read_accel(): Devuelve los valores de aceleracién en m2/s de los 3 ejes de coordenadas (X,
Y, Z). En condiciones normales, con el vehiculo detenido y nivelado, tenemos una aceleracion
nula en los ejes X e Y, y una aceleracion de -9.8 m?/s en el eje Z. A continuacién, se muestra

la distribucion de los ejes en el vehiculo.

y 4
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Bandas utilizadas en Espaiia

Banda ULmin ULmax ULcentral DLmin DLmax DLcentral BW E/U/ARFCN Estado Licitacion Observacién / Potencia RX
832 862 791 821 30 Ocupada Dividendo digital, utilizada hasta 2015 para TDT. Se utiliza exclusivamente para LTE.
Banda 20 832 842 837 791 801 796 10 6200 Ocupada Orange -8,1 dBm
842 852 847 801 811 806 10 6300 Ocupada Vodafone -14,2 dBm
852 862 857 811 821 816 10 6400 Ocupada Movistar  -5,1 dBm
880 915 925 960 35 Ocupada Utilizada para GSM y 3G. Utilizada para 4G en entornos rurales.
880,1 885,1 882,6 925,1 930,1 927,6 5 Ocupada Orange No 4G Visto con analizador
885,1 890,1 887,6 930,1 9351 932,6 5 Ocupada Orange No 4G Visto con analizador
Banda 8 890,1 900,1 895,1 935,1 940,1 937,6 5 Ocupada Movistar  No 4G Visto con analizador
895,1 900,1 897,6 940,1 945,1 942,6 5 Ocupada Movistar  No 4G Visto con analizador
900,1 904,9 902,5 945,1 949,9 947,5 4,8 Ocupada Movistar  No 4G Visto con analizador
904,9 9149 909,9 949,9 9599 954,9 10 Ocupada Vodafone No 4G Visto con analizador
1710 1785 1805 1880 75 Ocupada
1710,1 1730,1 1720,1 1805,1 1825,1 1815,1 20 Ocupada Movistar  -24.5 dBm
Banda 3 1730,1 1750,1 1740,1 1825,1 1845,1 1835,1 20 1501 Ocupada Vodafone -28,7 dBm
1750,1 1760,1 1755,1 1845,1 1855,1 1850,1 10 1651 Ocupada Yoigo -22.2 dBm
1760,1 1764,9 1762,5 1855,1 1859,9 1857,5 4,8 Ocupada Yoigo -22.2 dBm
1764,9 1784,9 1774,9 1859,9 1879,9 1869,9 20 1849 Ocupada Orange -24.4 dBm
2500 2570 2620 2690 2655 70 Parcialmente ocupada
2500 2520 2510 2620 2640 2630 20 2850 Ocupada Movistar  -8.8 dBm
Banda 7 2520 2540 2530 2640 2660 2650 20 3050 Ocupada lejos Orange -34.5 dBm
2540 2550 2545 2660 2670 2665 10 3200 Libre Vodafone
2545 2550 2547,5 2670 2675 2672,5 5 3275 Libre Vodafone
2560 2570 2565 2680 2690 2685 10 3400 Ocupada lejos Orange -45.4 dBm
1920 1935 1927,5 2110 2170 2140 60
1920 1925 1922,5 2110 2115 2112,5 5 Ocupada Yoigo -19.5 dBm
1925 1935 1930 2115 2125 2120 10 Ocupada Yoigo -19.5 dBm
Banda 1 1935 1950 1942,5 2125 2140 2132,5 15 Ocupada lejos Orange -31.4 dBm
1950 1965 1957,5 2140 2155 2147,5 15 Ocupada Vodafone -22.2dBm
1965 1960 1962,5 2155 2160 2157,5 5) Ocupada Movistar  -17.2 dBm
1970 1980 1975 2160 2170 2165 10 Ocupada Movistar  -17.2 dBm
Banda 42 3500 3600 3550 3400 3500 3450 100 41690 Libre Utilizada para accesos a internet via WiMAX
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Bandas utilizadas en otros paises

Banda ULmin ULmax ULcentral DLmin DLmax DLcentral BW Estado Pais en el que se utiliza Observaciones
Banda 4 1710 1755 1732,5 2110 2155 45 Ocupada Se superpone a las bandas 1y 3
Banda 5 824 849 836,5 869 894 881,5 25 Ocupada Corea e Israel Se superpone a la banda 20
Banda 6 Obsoleta
Banda 9 1749,9 1784,9 1767,4 1844,9 1879,9 1862,4 35 Ocupada Japon Se superpone a la banda 3
En Espafia banda reservada para ofrecer Servicio Fijo (SF). Enlaces
Parcialmente Punto a Punto, enlaces mdviles de TV, enlaces punto multipunto, etc
ocupada (UN-46). También para ministerio de defensa, radiodifusion (UN-154)
Banda 11 1427,9 1447,9 1437,9 1475,9 1495,9 1485,9 20 Japdén (Detectada portadora en 1480MHz)
Banda 12 699 716 707,5 729 746 737,5 17 Ocupada Estados Unidos y Canada
Banda 13 777 787 782 746 756 751 10 Ocupada Estados Unidos, Canada y Bolivia En Espafia: Banda 700MHz compartida para TDT y 5G
Banda 14 788 798 793 758 768 763 10 Ocupada No utilizada En Espafia: Banda 700MHz compartida para TDT y 5G
Banda 15 Obsoleta
Banda 16 Obsoleta
Banda 17 704 716 710 734 746 740 12 Ocupada Estados Unidos, Canada y Bolivia En Espafia: Banda 700MHz compartida para TDT y 5G
Banda 18 815 830 822,5 860 875 867,5 15 Ocupada Japon Se superpone a la banda 20
Banda 19 830 845 837,5 875 890 882,5 15 Ocupada Japon Se superpone a la banda 20
Parcialmente En Espafia: UN-46 (Servicio Fijo, Radiodifusién), UN-154 (Radares
Banda 21 1447,9 1462,9 1455,4 1495,9 1510,9 1503,4 15 ocupada Japon para sondeo de suelos y paredes, baja potencia)
Banda 22 3410 3490 3450 3510 3590 3550 80 Libre Se superpone a la banda 42
Libre En Espafia: UN-48 (PMSE y servicios moviles por satélite), UN-154
Banda 23 2000 2020 2010 2180 2200 2190 20 (Radares para sondeo de suelos y paredes) y 3G
Parallinemie En Espaiia: Movil por satélite, Exploracidn de la tierra por satélite,
servicio fijo, Banda de socorro (1645,5-1646,5), UN-154 (Radares
Banda 24 1626,5  1660,5 1643,5 1525 1559 1542 34 ocupada Estados Unidos para sondeo de suelos y paredes, baja potencia)
Banda 25 1850 1915 1882,5 1930 1995 1962,5 65 Ocupada Estados Unidos Se superpone a la banda 3
Banda 26 814 849 831,5 859 894 876,5 35 Ocupada Estados Unidos Se superpone a la banda 20
Banda 27 807 824 815,5 852 869 860,5 17 Ocupada Se superpone a la banda 20
S Australia, Japon, Frgncia, Nu.eva Zelanda,
Banda 28 703 748 725,5 758 803 780,5 45 Panamd, Nueva Guinea y Taiwan En Espafia: Banda 700MHz compartida para TDT y 5G
Banda 29 No compatible
Banda 30 2305 2315 2310 2350 2360 2355 10 Libre Estados Unidos Radio enlaces méviles de televisién (ENG)
Parcialmente Proteccién publica y operaciones de socorro en caso de catastrofe
Banda 31 452,5 457,5 455 462,5 467,5 465 5 ocupada (PPDR)
Se superpone en parte con banda 1, el resto en espafia: Movil por
Ocupada satélite, Exploracion de la tierra por satélite, servicio fijo, Banda de
socorro (1645,5-1646,5), UN-154 (Radares para sondeo de suelos y
Banda 65 1920 2010 1965 2110 2200 2155 90 paredes, baja potencia)
Se superpone en parte con banda 1, el resto en espafia: Mévil por
Ocupada satélite, Exploracion de la tierra por satélite, servicio fijo, Banda de
socorro (1645,5-1646,5), UN-154 (Radares para sondeo de suelos y
Banda 66 1710 1780 1745 2110 2200 2155 90 Estados Unidos y Canada paredes, baja potencia)




