Universidad deValladolid

FACULTAD DE CIENCIAS

TRABAJO FIN DE GRADO
Grado en Fisica

PRUEBA DE CONCEPTO DE CRIPTOGRAFIA CUANTICA

Autor: Juan Marcos Arranz Diez
Tutores: Juan Carlos Garcia Escartin y Luis Miguel Nieto Calzada
2022



Indice general

Introduccion

1. Conceptos previos
1.1. Criptografia . . . . ... ... ... ... ...
1.2. Elbityel qubit . . . . .. ... ... .....
1.3. El teorema de no clonacién . . . .. ... ..

2. Generacion y deteccion de fotones
2.1. Pulsos de laser atenuados . . . .. ... ...
2.2. Deteccion de fotones . . . . . .. ...

3. Distribucién cudntica de claves (QKD)

3.1. ElprotocoloBB84 . . . ... ... ... ...
3.1.1. Transmisién de fotones. . . . . . . ..
3.1.2. Discusién publica . . . . ... ... ..

3.2. El protocolo COW . . ... ... .......
3.2.1. Fuente de fotones . . . . .. ... ...
3.2.2. Canal cudntico . . ... ... .. ...
3.2.3. Lineadedatos .. ...........
3.2.4. Linea de monitorizaciéon . . . . . . ..

3.3. Ataques a los protocolos QKD . . . . .. ..
3.3.1. Ataque al protocolo BB84 . . . . . ..
3.3.2. Ataque al protocolo COW . . . . . ..

4. Descripcion experimental

4.1. Instrumentos . . ... ... ... .......
4.1.1. Generador de funciones y osciloscopio
4.1.2. Fibra éptica. . . . ... ... ... ..
4.1.3. Acoplador3-dB. . .. ... ... ...
4.1.4. Interferémetro . . .. ... ... ...
4.1.5. Generador de pulsos coherentes débiles
4.1.6. Contador de fotones . . ... ... ..

4.2. Montaje experimental . . . . ... ... ...

5. Resultados experimentales
5.1. Numero de detecciones . . . . . . ... .. ..
5.2. Tasa de error de bit cuantico: QBER . . . . .
5.3. Discusién de resultados . . . . . ... ...

10
10
11
12
13
14
14
15
16
17
18

20
20
20
21
21
21
23
24
25



6. Resumen y conclusiones

Bibliografia

32

33



Abstract

The purpose of this work is to introduce the field of quantum key distribution through
an experimental proof of concept, as well as its motivations and strong points against
classical squemes. The BB84 protocol is described, illustrating the philosophy behind
these cryptographic systems, as well as the COW protocol, from which a prototype is
built in the laboratory. In spite of the simplicity of its configuration, the error rates
found are acceptable and show the convenience of using this protocol in practice.

Resumen

El objetivo de este trabajo es presentar el campo de la distribucion cudntica de
claves a través de una prueba de concepto experimental, asi como sus motivaciones y
puntos fuertes frente a esquemas cldsicos. Se describe el protocolo BB84, que ilustra
la filosofia de estos sistemas criptograficos, asi como el protocolo COW, del cual se
construye un prototipo en el laboratorio. Pese a su sencilla configuracion, las tasas de
errores encontradas son aceptables y muestran la conveniencia de usar este protocolo en
la practica.



Introduccion

A lo largo de la historia el ser humano ha sentido la necesidad de comunicarse de
forma secreta, de lo cual existe pruebas que se remontan hasta la época de la Grecia
cldsica [19]. Sin embargo, no seria hasta el siglo XX cuando esta ciencia del cifrado
de mensajes, la criptografia, sufriese un desarrollo inmenso frente a todas las técnicas
utilizadas previamente durante siglos.

Con la llegada de técnicas modernas de andlisis y de los ordenadores se descartaron
los esquemas cldsicos en codificacion, basados en el desconocimiento de terceras perso-
nas tanto del mensaje cifrado como del algoritmo empleado para ello. Los protocolos
de cifrado utilizados en la actualidad ya no se basan en la ocultacién de los métodos,
favoreciendo en su lugar aquellos modelos que, si se desconoce la clave criptografica se-
creta que utilizan, son extremadamente dificiles de romper computacionalmente. Esto,
sin embargo, podria cambiar en un futuro no muy lejano con la aparicién de tecnologias
como los ordenadores cuanticos capaces de resolver de forma eficiente algunos proble-
mas, como puede ser la factorizacion en nimeros primos, posible siguiendo el algoritmo
descubierto en 1994 por Peter Shor [12, pags. 7-8].

Estos fallos de seguridad motivan la bisqueda de procesos para compartir claves que
puedan garantizar la transmision confidencial de informacién. La distribucion cudntica
de claves intenta satisfacer esta necesidad a través del uso de sistemas fisicos que, debido
a las limitaciones impuestas por las leyes de la Fisica, permitan compartir claves de forma
secreta [2]. En la actualidad existen diversos protocolos de estas caracteristicas, y aunque
la seguridad de algunos de ellos esta demostrada solamente bajo ciertas suposiciones,
pueden llevarse a cabo en la practica utilizando sistemas estandar de telecomunicaciones
a través de fibra optica.

Este trabajo pretende ser una introduccién a la distribucién cuantica de claves a
través de la construccién de un prototipo experimental. En el Capitulo 1 se introduce
el campo de la criptografia y se define el qubit o bit cudntico. También se demuestra
el teorema de no clonacién, que muestra la ventaja de utilizar sistemas cuanticos en
lugar de clasicos. En el Capitulo 2 se exponen algunos mecanismos de generacién y
deteccién de fotones, que resultan esenciales para la implementacién de protocolos de
distribucién cuédntica de claves, dos de los cuales se desarrollan en el Capitulo 3. En
el Capitulo 4 se describen los instrumentos y el montaje experimental utilizados en la
prueba de concepto que motiva este trabajo y que, junto con los resultados mostrados
en el Capitulo 5, componen la parte original del mismo. Por dltimo, en el Capitulo 6 se
resume el trabajo realizado y se exponen las conclusiones a las que se ha llegado.



Capitulo 1

Conceptos previos

1.1. Criptografia

La criptografia es el estudio y aplicacién de técnicas para la comunicacién de informa-
cion de forma segura, a salvo de agentes externos que pretendan obtenerla o modificarla.
Algunas de sus principales aplicaciones [7] son:

= Confidencialidad: garantizar que solamente el emisor y el receptor pueden leer el
mensaje.

= Autenticacion: el proceso de demostrar la identidad de uno mismo.

» Integridad: asegurar que el mensaje recibido por el receptor no ha sido alterado
respecto al original.

= No repudio: un mecanismo para probar que efectivamente el emisor envié el men-
saje.

= Intercambio de claves: un método para compartir claves criptograficas entre emisor
y receptor.

El proceso de comunicacién comienza con el mensaje legible o texto en claro, que se
somete a un proceso de cifrado y que normalmente requiere de una clave. El resultado,
el texto cifrado, se transmite al receptor que vuelve a convertir el mensaje en texto en
claro mediante el proceso de descifrado. El proceso de cifrado y descifrado es particular
para cada protocolo criptogréafico y clave criptografica utilizada.

Es practica habitual referirse al emisor y receptor por los nombres Alicia y Bob
respectivamente. En el caso de que exista un espia, un agente que intenta conocer el
mensaje transmitido, utilizaremos para él el nombre de Eva.

Existen varias formas de clasificar los distintos algoritmos criptograficos; la siguiente
es una de ellas:

= Criptografia de cifrado simétrico: utiliza una tinica clave para el cifrado y descifra-
do. Se emplea principalmente para garantizar privacidad y confidencialidad. Alicia
y Bob aplican la misma clave para convertir el texto en claro en cifrado y volverlo
a transformar en texto en claro. Para esta configuracién tanto Alicia como Bob



deben conocer la clave, que debe ser secreta: el mayor problema surge entonces de
la distribucién de esta.

Un ejemplo interesante es el de la “libreta de un solo uso” (one-time pad en inglés).
Con este sistema Alicia cifra su mensaje, una cadena de bits, con una clave generada
aleatoriamente de la misma longitud que el mensaje de la siguiente forma: para cada
bit m,, del mensaje se toma el bit k,, de la clave y se suman, s, = m,,+k, mod 2. El
mensaje cifrado {sn}ﬁle se envia a Bob, que resta la clave bit a bit para recuperar el
mensaje original. Este sistema criptogréfico posee, teéricamente, seguridad perfecta
en términos de teoria de la informacion [15]; en particular, el conocimiento del texto
cifrado no ofrece informacién adicional sobre el contenido del texto en claro. Sin
embargo, la necesidad de que la clave tenga la misma longitud que el mensaje hace
que su uso no sea practico.

Criptografia de clave publica o cifrado asimétrico: utiliza una clave para el cifrado
y otra clave para el descifrado. Se usan cominmente para autentificacién, no re-
pudio e intercambio de claves. La seguridad de este tipo de cifrados se basa en la
complejidad de ciertas funciones de un solo sentido: es facil calcular f(z) dada la
variable x, pero obtener z conocido f(z) es dificil. Por dificil se quiere decir que
el tiempo necesario para realizar la operaciéon aumenta con el niimero de bits en la
entrada x de forma exponencial en lugar de polinémica.

Uno de los cifrados més conocidos dentro de esta clasificacién, y también uno
de los primeros, es el cifrado RSA. Si Bob quiere recibir un mensaje cifrado con
un sistema de clave piblica, debe elegir primero una clave privada, que mantiene
oculta, y con ella genera una clave publica, que muestra a terceros. Si Alicia quiere
comunicarse con Bob, usard la clave publica anunciada para cifrar su mensaje
y Bob utilizard su clave privada para descifrarlo. En particular, el cifrado RSA
se basa en la dificultad computacional para realizar la factorizaciéon de grandes
numeros enteros en sus factores primos. Puede entenderse esta asimetria de la
siguiente manera: considérense los dos ntimeros primos 94999 y 100103. Para un
humano es facil calcular 94999 x 100103 = 9509684897; de forma similar, saber que
94999 es un factor de 9509684897 permite encontrar con facilidad el otro factor
primo. Esto cambia cuando sélo se conoce el valor de 9509684897 y quiere hallarse
su descomposiciéon, una tarea mucho mas compleja. Lo mismo ocurre para un
ordenador: para 6rdenes de magnitud mucho mayores no existe, hasta la fecha, un
algoritmo capaz de factorizar “en poco tiempo” un nimero entero. Esta falta de
algoritmos rapidos es la que motiva su uso; a diferencia del one-time pad, no existe
ninguna demostracién acerca de su seguridad.

Funciones resumen o extracto (hash functions): consiste en la utilizacién de funcio-
nes matematicas para generar un valor hash de longitud fija basado en el texto en
claro de forma que no se pueda determinar ni el contenido ni la longitud original
de este. Suelen emplearse para crear una huella digital del contenido de un archivo
para probar que no ha sido modificado por terceros. Un ejemplo de este tipo de
sistemas es el Secure Hash Algorithm o SHA.



1.2. El bit y el qubit

El bit clésico es el concepto fundamental dentro de la computacién cldsica y la teoria
de la informacion. Un bit posee dos estados, 0 y 1, y puede examinarse para determinar
en qué estado se encuentra el bit. De forma analoga se define el bit cudntico o qubit
(quantum bit), donde los estados 0 y 1 se sustituyen por dos estados cudnticos |0) y |1),
elegidos de tal modo que sean ortonormales y formen una base de estados (por ejemplo,
en un sistema cudntico de dos estados). Una de las principales diferencias entre el bit
clésico y el qubit es que este iltimo puede encontrarse en una superposicién lineal de
estados,

!¢>=a!0)+ﬂll>=a[(1)] +/Bm’ con a, € Cy Jaf? + |82 = 1.

Debido a esto, existe una cantidad infinita de estados accesibles para el qubit. Sin em-
bargo, a diferencia de un bit cldsico no es posible determinar el estado cuantico de un
qubit desconocido, es decir, no pueden hallarse o y .

En Mecéanica Cuantica una medida esta representada por un observable: un operador
lineal hermitico. Aqui basta con considerar la pareja de operadores de medicion

Mo=10 0= |5 o] an=mar= 3§l ()

La probabilidades de encontrar el qubit en el estado |0) 6 |1) son, respectivamente,

PO) = MMl = o0 57 [] =ara=laP. )= (wiatfanl) = |52

v el estado del sistema tras la medida serd

M |)

WM M)

que en este caso serd el estado |0) si m = 0y [1) si m = 1. Mds adelante aparecerd
también la base formada por los kets

1 1
+)=—=(0) +|1)), —y=—(|0) = |1)),
+) ﬂ(HH) =) =750 =11)
para los cuales se tienen los operadores
171 1 1711 -1
Lt I I A ST ) R (12)

De la misma forma que pueden tenerse varios bits cldsicos, también es posible dis-
poner de varios qubits. Para dos bits existen cuatro posibles estados: 00, 01, 10 y 11. En
el caso de dos qubits se realiza un producto tensorial para obtener una base de estados
formada por cuatro elementos, |00) ,|01),|10) y |11), de forma que el estado del sistema
de dos qubits puede escribirse como combinacién lineal de estos cuatro elementos!.

!Existen estados que no pueden escribirse como producto tensorial de estados de qubits individuales,
pero estos no resultan relevantes dentro de este trabajo.



1.3. El teorema de no clonacién

El estado de un sistema de qubits (o un sistema regido por la Mecanica Cudntica)
queda modificado tras un proceso de medicion, lo cual impide que, en general, pueda
volver a recuperarse o llegar a conocer toda la informacién necesaria para describir su
estado inicial. Sin embargo, es posible actuar de forma reversible sobre un sistema me-
diante la aplicacién de un operador unitario U. Como UTU = 1, la aplicacién consecutiva
de estos operadores revierte el sistema a su estado original.

Teniendo en cuenta lo anterior, cabe preguntarse si es posible realizar una copia
de un estado cuantico desconocido. En el caso clasico la respuesta es afirmativa: es
posible interceptar informacion clasica, es decir, en forma de bits clasicos. Estos bits se
pueden examinar o copiar y reenviarlos sin modificar la informacién original. En el caso
cuantico, en cambio, esto resulta ser imposible, lo cual elimina una importante via de
posible espionaje si se utiliza un sistema cuantico para transmitir informacion.

Se presenta a continuacién una demostracién elemental de este resultado [12, Box
12.1]. Para ello se considera un sistema A, que se encuentra en un estado puro |¢) y que
quiere copiarse en un sistema B, inicialmente en un estado puro |s), ambos normalizados.
En conjunto se tiene un estado inicial

) @ 1s)

Imaginese que mediante la aplicacion de algin operador unitario U se puede realizar la
copia, de forma que

Ullp) @ls)) = [¥) @ [4),

y que esto ocurre para dos estados puros concretos [¢) y |x), es decir,

Ul els)) =) eld) v Ulx)ls) =Ix)@x). (1.3)

Realizando el producto interno de las dos ecuaciones en (1.3) se obtiene

(@ (sUTU(Ix) @ Is)) = (1x) {sls) = (@ [x) (1.4)
(Wl @ @D (x) ® ) = (@) (1.5)
y considerando la igualdad de (1.4) y (1.5), se tiene que
(Who = (wh)*.

Ahora bien, la ecuacién x? = x sélo tiene dos soluciones, z = 0 y = = 1, lo cual

quiere decir que o bien [1)) = |x) o bien |¢) y |x) son ortogonales. Esto implica que un
dispositivo de copia solamente es capaz de clonar estados ortogonales y por lo tanto no
puede existir un dispositivo de copia de un sistema cudntico en general. De hecho, si
se trabajase con dos estados perfectamente ortogonales la situacién coincidiria con un
limite clasico, pero la posibilidad de trabajar con combinaciones lineales de estos dos
estados es la que separa el caso cldsico del cuantico.



Capitulo 2

Generacion y deteccion de fotones

La generacion y deteccion de fotones resultan ser esenciales dentro de la distribucion
cuantica de claves. El fotén individual permite codificar con facilidad un qubit conside-
rando como bases ortogonales a las formadas por dos polarizaciones perpendiculares del
mismo. Mientras que el desarrollo tecnolégico de los detectores de fotones individuales
ha avanzado lo suficiente como para que estos se encuentren disponibles comercialmen-
te, los emisores de fotones individuales existentes no resultan viables en la préctica; en
general se prefiere usar pulsos de laser atenuados, algo mucho mas sencillo de conseguir
con la tecnologia del presente [1]. En este capitulo se describirdn estos pulsos de léser,
asi como una clase particular de detector de fotones, ambos empleados en la realizacién
experimental de este trabajo.

2.1. Pulsos de laser atenuados

La luz emitida por un laser se encuentra en un estado coherente de la radiacién [10],
que es de la forma

) = e—la2/2;)m n) . (2.1)

Los estados coherentes |«) son autoestados del operador aniquilacién a con autovalor a,
que recibe el nombre de amplitud y se corresponde con la amplitud compleja del campo
electromagnético clésico; los estados |n) son los llamados estados de Fock, autoestados del
hamiltoniano cudntico de radiacién donde n representa el nimero de fotones existente.
Un estado coherente no contiene un tnico fotén, sino que su niimero de fotones sigue
una distribucién de Poisson de pardmetro i := |a|?. La probabilidad de que un estado
del tipo (2.1) tenga n fotones! es de
e Hun

P(n,p) = |(n|a)[* = T (2.2)

En particular, tanto el valor medio como la varianza del niimero de fotones n tienen
valor igual a p, por lo que este parametro recibe aqui el significado de niimero medio de

'Esta es la probabilidad de que al medir el nimero de fotones de un estado coherente se obtenga
el resultado n; no debe confundirse con la probabilidad de que un pulso contenga n fotones, pues este
numero no esté definido para los estados coherentes.



fotones. Cabe destacar también que P(0,u) = e * # 0, es decir, la probabilidad de no
detectar ningin fotén en un estado coherente es mayor que cero.

En lo que sigue se consideraran estados coherentes que representen a pulsos laser con
una misma duracién finita 7T, de forma que la amplitud puede escribirse como o = AT
para cierta tasa de generaciéon de fotones por segundo A y permite dar a u = |a|? el
significado de niimero medio de fotones esperados dentro del pulso.

Puesto que los pulsos laser se emplean como sustitutos de estados con un tnico fotén,
es deseable que el nimero medio de fotones sea lo méds pequeno posible (en particular
se busca que p < 1). Resulta interesante considerar la probabilidad de que un pulso no
vacio esté formado por mas de un fotén, que se corresponde con

1—e M1+ p)

Pn>1|n>0,u) = =

(2.3)

Para obtener pulsos laser con estas caracteristicas pueden emplearse, por ejemplo,
un laser en modo de onda continua junto con un modulador de intensidad, que convertird
la senal 6ptica en pulsos, y un atenuador que reduzca la intensidad y con ella el nimero
medio de fotones de cada uno de los pulsos. Esta configuracién fue la recreada en la
parte experimental del presente trabajo, como se expondra en el Capitulo 4.

2.2. Deteccion de fotones

Existen diferentes tipos de detectores de fotones, desde tubos fotomultiplicadores a
los basados en materiales superconductores que operan a temperaturas de unos pocos
Kelvin. Aqui solamente se describira el principio fisico detras del detector utilizado en
los experimentos: el fotodiodo de avalancha (avalanche photodiode, APD) [1].

Los detectores APD estdn compuestos por semiconductores en una uniéon p-n ope-
rando en un modo de polarizacién inversa. Cuando el campo eléctrico en la unién es lo
suficientemente intenso como para superar el potencial umbral de ruptura, un portador
en la capa de conduccién puede adquirir la energia cinética necesaria para crear nuevas
parejas electrén-hueco. Los portadores liberados en esta ionizacién por impacto podra a
su vez crear mas parejas electrén-hueco, provocando asi una avalancha de portadores de
carga. Un ejemplo de este mecanismo puede verse en la Figura 2.1.

3
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Figura 2.1: Esquema del proceso de multiplicacién de portadores en una unién convencional [13].




En estas condiciones, un portador individual generado por la absorcién de un fotén
es capaz de generar el proceso de avalancha, de forma que la corriente resultante crece
hasta un valor de saturacién. Es por eso que estos detectores funcionan de forma bina-
ria, ya que la corriente generada no depende del nimero de fotones recibidos. Cuando
el semiconductor se encuentra en este modo de operacion, también llamado modo Gei-
ger, actia como un contador de fotones y se denomina diodo de avalancha de fotones
individuales o SPAD (single-photon avalanche diode).

Para cuantificar el funcionamiento de un contador de fotones se estudian diferentes
parametros que caracterizan su funcionamiento y sus limitaciones:

= El rango espectral en el que el contador puede detectar fotones dependera tanto
de la clase de detector como del material que lo compone. La energia de un fotén
debe ser mayor que la energia de gap F, que separa las bandas de valencia y de
conduccion del semiconductor para asi poder crear una pareja electrén-hueco. El
detector aqui empleado esté constituido por el semiconductor InGaAs, que situa
el rango espectral de longitudes de onda entre los 900 y 1700 nm.

= El tiempo muerto o de recuperacién es el intervalo temporal que sigue a la
absorcion de un fotén y durante el cual el detector no es capaz de registrar la
llegada de otros fotones. En ocasiones los causantes de un mayor tiempo muerto
seran los componentes electronicos involucrados en la detecciéon y no el material
semiconductor. Pese a todo esto, es una practica comtn aumentar el tiempo muerto
para este tipo de contadores, lo que permite evitar pulsos secundarios que puedan
provocar detecciones ficticias.

= La tasa de cuentas oscuras de un contador es el nimero de detecciones falsas o
erroneas por unidad de tiempo, debidas tanto a ruido externo al detector o a las
propiedades y defectos del material. Suele considerarse como cuenta oscura todo
evento de deteccién que no se deba a un foton, siendo una de sus causas principales
la excitacion térmica de un portador.

= La eficiencia de deteccién 7 es la probabilidad de registrar una cuenta cuando
un fotén llega al detector. Una eficiencia alta es a veces deseable, pero utilizar un
valor menor puede ayudar a reducir la cantidad de ruido y de cuentas oscuras.

= La fluctuacion del retardo es la variacién del tiempo transcurrido entre la ab-
sorciéon de un fotén y la generacién de un pulso eléctrico por parte del detector.
Esta variacién debe ser lo mas pequena posible para poder registrar un evento de
deteccién en la ventana temporal que le corresponde.

Mas alld de estos parametros existe otra caracteristica del funcionamiento de los
detectores SPAD: el mecanismo de extincién de avalanchas

Para poder detectar otro fotén resulta necesario extinguir la avalancha de portadores
y devolver el contador a un estado en el que pueda detectar fotones. Esto se logra redu-
ciendo el potencial de polarizacién por debajo del umbral para més adelante devolverlo
al nivel de operacion original. Existen dos formas principales de lograr este reinicio: la
primera es un modo de deteccién continua (free-running) que realiza la extincién cuando
se detecta un aumento en la corriente producida por una avalancha; la segunda es el lla-
mado modo puerta, que consiste en elevar el potencial por encima del umbral de ruptura
s6lo cuando se espera un fotén y de la que se dardan més detalles en la Subseccién 4.1.6.



Capitulo 3

Distribucion cuantica de claves

(QKD)

La distribucion cuantica de claves, también conocida por sus siglas en inglés, QKD
(quantum key distribution) es el principal ambito de desarrollo del campo de la crip-
tografia cuantica. Su objetivo no es la utilizacién de un canal o sistema cuantico para
la transmisiéon de informacion, sino para el intercambio de una serie aleatoria de bits,
es decir, una clave. La Mecdnica Cudntica permite determinar si un agente externo ha
podido interceptar esta clave y, en el caso de poder asegurar que esta clave es realmen-
te secreta, puede emplearse dentro de un canal cldsico para transmitir informacién de
manera segura. En general, un protocolo de distribucién cuantica tiene tres elementos
esenciales:

= Un canal privado, cuantico y no seguro para la distribucién de una clave. La infor-
macioén enviada a través de este canal se realiza mediante algin sistema cuéntico,
por ejemplo un qubit, en un estado particular. Si un agente externo quiere cono-
cer lo que ocurre dentro de este canal debera medir estos sistemas, que se veran
modificados por el propio acto de medicién. Cada protocolo de QKD debe utilizar
un conjunto de sistemas y estados cuanticos que permitan detectar la presencia de
terceras personas, la cual puede determinarse, por ejemplo, a partir de un aumento
inevitable en la tasa de errores que solamente puede deberse a esta presencia.

= Un canal publico, clisico y autenticado. Este canal es utilizado por Alicia y Bob
para intercambiar informacion y verificar la integridad de la clave intercambiada
por el canal cudntico. No es necesaria privacidad en este punto, pero si es esencial
la autenticacién de las identidades de emisor y receptor para evitar ataques de tipo
“hombre en el medio”! (man-in-the-middle).

= Un generador de nimeros aleatorios para evitar cualquier tipo de sesgo a la
hora de la creacién de la clave.

En las secciones que siguen se describiran dos protocolos de distribucién cudntica de
claves. El primero de ellos, llamado BB84, permitira ilustrar todas las etapas de las que
consta un proceso de distribucion cudntica de claves. El segundo, el protocolo COW, es

'En este tipo de ataques Eva finge ser Bob ante Alicia y viceversa, enviando a cada uno de ellos la
informacién que ella desee y haciéndoles creer que estan comunicdndose de forma secreta.
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mas sencillo de configurar experimentalmente y es el objeto principal de estudio de este
trabajo. El capitulo termina analizando algunos posibles ataques a estos protocolos.

3.1. El protocolo BB84

El protocolo BB84, ideado por Charles H. Bennett y Gilles Brassard en 1984 y a los
que debe su nombre, fue el primer protocolo diseniado para la distribucién cuantica de
claves y se basa en los siguientes cuatro estados de un qubit:

_ 1 _ L

B, ), = 7

(10) +11), =) (10) = 1) -

Denominamos base X a la formada por |0) y |1), y base Z a la formada por |+)
y |—) (estos dos kets son claramente ortogonales). Resulta ttil asociar estos cuatro
estados con orientaciones particulares de la polarizacién de un tnico fotén, el cual se
usa habitualmente como representante de un qubit. Asi, elegido un eje de coordenadas,

los kets |0) y |1) se identifican con polarizaciones de 0 (<) y § () respectivamente,

™ 3

mientras que [+) y |—) se corresponden con § (") v T (o).

La eleccion de estas bases se debe a lo siguiente: si un qubit se mide con la base
incorrecta, el estado tras la medida podré ser uno de los elementos de la base utilizada
con la misma probabilidad e independientemente del valor original. Si, por ejemplo,
Alicia decide enviar un qubit en un estado |0) y Eva decide medir con la base Z, es
decir, con los operadores descritos en (1.2), la probabilidad de encontrar un estado |+)
o |—) es la misma:

P(+10) = (01MLM,]0) = § = (0]MEA_[0) = P(~ | 0).

En este caso, Eva ha fallado al intentar obtener informacion sobre el qubit enviado por
Alicia y ha modificado su estado, que ahora pertenece a una base distinta a la elegida
por Alicia. Posteriormente, Alicia y Bob podran de esta forma detectar y determinar la
presencia de un espia.

El protocolo consta de varias etapas descritas a continuacién; en la Tabla 3.2 se
encuentra un ejemplo con cada de una de estas fases.

3.1.1. Transmision de fotones

El protocolo comienza con Alicia como emisor y Bob como receptor en cada lado
del canal cudntico. Alicia escoge de forma aleatoria e independiente dos cadenas de bits
clésicos de longitud m. La primera cadena serd la clave en bruto, que representa el valor
de los bits que enviara a Bob, mientras que los bits de la segunda cadena indicaran la
base a elegir para cada bit. Ambos deben compartir una asignacién particular con la que
Alicia envia los fotones a Bob, como la mostrada en la Tabla 3.1.

Con la ayuda de polarizadores lineales Alicia es capaz de preparar los qubits eligiendo
la polarizacion de sus fotones de acuerdo con la asignacién acordada. Por su parte, Bob
elige otra cadena aleatoria de bits de longitud m para sus elecciones de base, con las que
medira cada fotén que reciba. Tras la medida, Bob mantiene en secreto los resultados
que ha obtenido, que en general no coincidiran con los enviados por Alicia: en un caso
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0(X) | 10) [1)
1

Tabla 3.1: Ejemplo de asignacién de bits con las bases y los estados de un qubit.

ideal los bits correctos seran aproximadamente un 50 % del total, pero la cantidad serd
menor debido a fallos en el sistema, ruido en los detectores, la presencia de Eva, etc.

3.1.2. Discusién publica

Tras la intercambio cudntico de bits, Alicia y Bob deben hablar a través del canal
publico autenticado para decidir como tratar los bits que posee cada uno. Toda co-
municacién aqui realizada debe estar autenticada, por ejemplo siguiendo el esquema de
Wegman-Carter [18]. Para la autenticacién es sin embargo necesario que Alicia y Bob
tengan una clave secreta compartida que hayan intercambiado fuera del protocolo QKD.
Pueden “hacer crecer” esta clave tanto como quieran a partir de los bits intercambiados,
pero la clave inicial es indispensable.

La discusién comienza con un proceso de cribado (sifting). Alicia desconoce qué
fotones ha conseguido detectar Bob, ya que debido a las pérdidas y fallos del sistema
solamente una pequena fraccién de los fotones enviados se detectan en el laboratorio de
Bob. Es por esto que Bob anuncia a través del canal piblico en qué instantes ha recibido
un fotén y qué base ha utilizado para medirlos, pero no los resultados de la medida.
Conocida esta informacién, Alicia puede descartar los bits que Bob no haya recibido o
que haya medido en la base incorrecta, y comunica esto tltimo a Bob, que hace lo propio
con su clave. Con esto termina la fase de cribado y tanto Alicia como Bob comparten
una clave secreta, la llamada clave cribada, la cual puede contener errores.

La siguiente fase es la de reconciliacién, que se divide en dos grandes partes. La
primera es la estimacién de la proporcién de errores en la clave cribada. Un célculo
sencillo de esta proporcién suele realizarse comparando un subconjunto de bits elegidos
aleatoriamente. Alicia y Bob comparan esta cadena de cierta longitud r y comprueban
el nimero de errores e, obteniendo asi una probabilidad estimada de errores de

e
p= -
Los bits usados para esta comprobacién deben hacerse publicos, por lo que deben ser
desechados. En el caso de que p supere cierto umbral p,4x, ya se deba a ruido en el
canal o a la presencia de Eva, la clave cribada es descartada y el protocolo comienza de
nuevo, esta vez en un canal cuantico diferente. El umbral puede tomarse, por ejemplo,
con valor ppsx = 0,11 [8, pag. 31].

La segunda parte de la reconciliacién consiste en la correccion de errores. Las dife-
rencias entre las claves cribadas de Alicia y Bob se deben a la tasa de error de bit cudntico
o QBER del canal. El valor del QBER, p, es la probabilidad de que un bit recibido por
Bob haya cambiado respecto al bit enviado por Alicia, de forma que si la clave cribada
tiene longitud n, el nimero de errores promedio es de np. El objetivo de esta fase es
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corregir los errores en la clave de Bob sin revelar tanta informacion como para que Eva
pueda reconstruir la clave. La descripciéon de estas técnicas de reconciliacién exceden
el objetivo de este trabajo y pueden consultarse en [8, pags. 33-39]. El tltimo paso a
realizar consiste en la amplificacion de privadad, que tiene por finalidad la obtencién
de informacién compartida y secreta a partir de un cuerpo mayor de informacion que es
parcialmente secreta.

TRANSMISION CUANTICA
Bits aleatorios de Alicia 1 1 0 1 1 0 0 1 0 1 1 0 0 1
Bases aleatorias de envio X 7 X X X X X ZzZz zZz X ZzZ Z Z X
Fotones enviados por Alicia TN e T e e O N ST
Bases aleatorias de medida zZ Zz X X ZzZ Zz X Z X 7 ZzZ ZzZ Z X
Bits detectados por Bob 1 1 0 0 0 1 1 1 0 1
D1scUSION PUBLICA
Bob anuncia las bases para bits recibidos Z X Z Z X X zZ Z Z X
Alicia senala las bases correctas OK OK OK OK OK OK
Clave cribada 1 1 0 1 0 1
Bob revela bits elegidos aleatoriamente 1 0
Alice los confirma OK OK
RESULTADO
Bits secretos restantes ‘ 1 0 1 1

Tabla 3.2: Ejemplo de intercambio de clave mediante el protocolo BB84.
Con la ayuda del ejemplo que aparece en la Tabla 3.2 puede resumirse todo el
protocolo en unas pocas lineas:
1. Alicia genera aleatoriamente una sucesion de bits y de bases de polarizacion.

2. Alicia envia a Bob los fotones con la orientacién que marcan sus bits y bases
elegidas.

3. Bob elige aleatoriamente las bases con las que medira los fotones entrantes.

4. Bob detecta algunos de los fotones enviados por Alicia; aquellos que no consigue
detectar se han dejado en blanco dentro de la Tabla.

5. Bob anuncia las bases con las que ha medido los bits detectados.
6. Alicia senala qué bits han sido medidos con la base correcta.

7. El resultado es la clave cribada. Para comprobar la presencia de un atacante Bob
puede, por ejemplo, revelar algunos de sus bits para que Alicia los compruebe.

8. Tras aplicar las técnicas oportunas Alicia y Bob comparten una cadena de bits
secretos.

3.2. El protocolo COW

El protocolo coherent one-way (COW) busca ser un sistema de QKD con una facil
implementacién en la préctica [17]. Para ello, los bits secretos se obtendran a partir de
una medicién lo més sencilla posible: el tiempo de llegada de un pulso laser. La seguridad
se obtendrda midiendo la coherencia cuantica entre ciertos pulsos, pues se atribuira la
pérdida de esta coherencia a la presencia de Eva al intentar ganar informacién sobre los
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bits compartidos. Por ultimo, la configuracién serd simple gracias al uso de un nimero
reducido de elementos estandar de telecomunicaciones: la fuente de senal serd un laser
atenuado viajando a través de fibra éptica y los bits estaran codificados en intervalos de
tiempo, que no se veran afectados por efectos de polarizacién de la fibra. A continuacién
se describira cada una de las partes del sistema, que quedan resumidas en el esquema de
la Figura 3.1.

ALICIA

L Iii} @

Laser Modulador  Atenuador

BOB

Figura 3.1: Esquema experimental del protocolo COW. Alicia emite pulsos modulados y atenua-
dos que Bob dirige hacia uno de dos bloques: uno destinado a la obtencion del tiempo de llegada
de los pulsos (arriba) y otro formado por un interferémetro de monitorizacién para determinar
la presencia de terceras personas (abajo).

3.2.1. Fuente de fotones

Para enviar el valor de un bit cldsico Alicia envia dos pulsos de ldser consecutivos:
si el bit nimero k tiene valor 0 6 1 se enviara, respectivamente, una de las siguientes
parejas de pulsos:

104) = ‘\/ﬁeimk_l)%q 10)os » (3.1)

[1a) =10)gp 4 ’\//jeiwk)zk' (3.2)

Los estados [04) y |14) representan una pareja de pulsos enviados en dos instantes
temporales distintos, 2k — 1 y 2k, separados por un tiempo bien definido 7. Si el bit
k tiene un valor 0, en el instante 2k — 1 se envia un pulso coherente con amplitud
a = \/ﬁew%—l, donde p es el nimero medio de fotones del pulso y wor_1 es la fase
del laser en ese momento; y un pulso vacio en el instante 2k. Para el bit con valor 1 la
situacién es al revés: en el instante 2k — 1 se “envia” un pulso vacio y en el instante 2k
un pulso coherente con amplitud o = \/ﬁeiﬂ"%. En la Figura 3.2 puede verse un ejemplo
de envio de pulsos laser.

La separacién entre dos pulsos siempre estara dada por el valor 7, sin importar si
los pulsos pertenecen a la misma pareja o no, es decir, la distancia temporal entre 2k — 1
vy 2k es la misma que entre 2k y 2k + 1.

Para p pequenos el producto (04|14) es grande debido a la componente de vacio
de radiacion: de la expresién de un estado coherente (2.1) se vefa que el coeficiente del
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ALICIA BOB

Pulso: 121110 9 8 7 6 5 4 3 2 1

Figura 3.2: Ejemplo de envio de pulsos entre Alicia y Bob. La cadena de bits se lee de derecha
a izquierda (0010S0), pues la pareja que estd més a la derecha ha sido la primera en enviarse.
Las flechas indican la coherencia entre dos pulsos. S hace referencia a una secuencia senuelo
(Subseccién 3.3.2).

estado con 0 fotones, |0), era no nulo. Ademds, gracias a que el ldser opera de forma
continua existird coherencia de fase entre dos pulsos consecutivos no vacios. Esto ultimo
serd de particular interés cuando se envien de manera consecutiva un bit 1 y un bit 0:
en este caso habrd una coherencia entre el segundo pulso del bit 1 y el primero del bit
0, una coherencia de fase a través de la separacion de bits:

|[e' P2y [ ety

Ya que dos pulsos vecinos pueden considerarse en fase para este sistema y solo sera
relevante la coherencia entre dos pulsos consecutivos, se tiene que ¢; = @jy1 y sin
pérdida de generalidad se tomara ¢; = 0 para todos los pulsos.

3.2.2. Canal cuantico

Las parejas de pulsos se envian a Bob a través de un canal cuantico, normalmente
formado por fibra éptica y caracterizado por una transmisién t = 10~ (Fd+0)/10 " giendo
d la longitud del canal, 8 las pérdidas por unidad de longitud medidas en dB y c las
pérdidas debidas a elementos que no dependen de la longitud del canal, como podrian ser
conectores de fibra, también en dB. Es en este punto donde Eva podria intentar atacar

el sistema, intentando ganar informacién de los fotones enviados antes de que los reciba
Bob.

Los fotones que consigan atravesar el canal cuantico llegaran entonces a Bob. Este
separard los pulsos con un acoplador no equilibrado, de forma que una proporcién tg
se dirigird a la linea de datos en la que Bob determinard si una pareja de pulsos se
corresponde con un bit 0 o un bit 1 y una proporciéon 1 — tp irdn a través de la linea de
monitorizacion, donde Bob buscara evidencia de la posible presencia de Eva.

3.2.3. Linea de datos

Los pulsos que se reciban por esta linea serdn empleados para formar la clave en
bruto. Para determinar el valor del bit, Bob debe distinguir dos estados no ortogonales
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en su detector Dp:
0B) = )1 10)a -

1) = |0>21<;—1 ’04>2k:

donde a = /uttp es la nueva amplitud de los pulsos coherentes recibidos por Bob; el
nimero medio de fotones de estos pulsos serd |a|?> = uttp. En el caso de considerar un
detector de fotones real con una eficiencia 1, la amplitud pasa a ser a = /uttgn.

Los dos estados que Bob puede observar, |0g) y |15), no son ortogonales ya que
(05|15) = ((a]0))2r—1-((0]a))ar = | (0]a) |2 = e~12l*| que es precisamente la probabilidad
de no encontrar ningiin fotéon en un pulso. Esta probabilidad es no nula, por lo que aun
poseyendo un detector perfecto no siempre es posible distinguir entre los dos estados.
A esto debe sumarse posibles detecciones erréneas que ocurran en el detector de Bob y
que podrian conllevar registrar un bit 0 cuando Alicia envié un bit 1, y viceversa. Es en
estos términos que se define la QBER de este protocolo: la tasa de error de bit cudntico
sera la probabilidad de observar un bit distinto al enviado.

En el comienzo de la etapa de discusién piiblica (como se describié para el protocolo
BB84, Seccién 3.1) Bob anunciard estos resultados a Alicia para que pueda comenzar la
fase de cribado.

3.2.4. Linea de monitorizacion

La proporcion 1 —tpg de los pulsos que viajen por esta linea servira para monitorizar
la presencia de Eva. La linea de monitorizaciéon consta de un interferémetro y de dos
detectores, Dys1 v Dpre, que permitiran detectar una posible ruptura en la coherencia
cudntica existente entre pulsos.

Sea «; la amplitud del j-ésimo pulso que llega al interferémetro; este pulso puede
pertenecer a la pareja de pulsos que representan un bit 0 o un bit 1. El valor de cada
uno de estas amplitudes puede ser 0 6 /ut(1 —tp)n. En el caso de que dos pulsos
consecutivos sean no nulos se tendrd la igualdad o; = aj41.

La diferencia entre el brazo largo y el brazo corto del interferémetro es tal que a la
salida se hace coincidir un pulso con el siguiente: el pulso j “recorre” el camino largo en
el mismo tiempo que el pulso j + 1 alcanza el final del camino corto, produciéndose asi
interferencias entre dos pulsos consecutivos. Tras atravesar el interferémetro, los pulsos
que llegan a los detectores en el instante j + 1 tienen amplitudes (calculadas en la
Subseccién 4.1.4)

IDagy) = z% ) (3.3)
|Daa) = ‘_O‘j"go‘jﬂ > (3.4)

Si resulta que uno de o 6 aij41 es cero, entonces [Dys1|? = [Daro|? = Sut(1—tg)n,
o lo que es lo mismo, si un fotén entra en la linea de monitorizacién la probabilidad de
encontrarlo en cada detector es la misma. Si en cambio resulta que o y a1 son ambos
no nulos, entonces |Dyy1|? = put(1—tg) y |Duz|? = 0, es decir, s6lo uno de los detectores
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Figura 3.3: Ejemplo de interferencia entre el segundo pulso de un bit 1, denotado por j, y el
primer pulso de un bit 0, denotado por j + 1. Las flechas discontinuas indican qué senales hay
en cada punto del interferémetro.

puede activarse. Este tltimo caso es el representado en la Figura 3.3. Bob también debe
anunciar en qué instantes el detector Do ha registrado un fotén.

Explicados cada uno de los elementos del sistema, el protocolo consiste de las si-
guientes etapas:

1. Alicia envia una serie de parejas de pulsos que correspondan a un bit o un bit 1
con igual probabilidad.

2. Tras el intercambio, Bob revela para qué bits ha obtenido detecciones en la linea
de datos y cuando el detector Do de la linea de monitorizacion ha registrado una
cuenta.

3. Analizando las detecciones en Do Alicia puede estimar la ruptura de la coherencia
gracias a la visibilidad asociada a los bits consecutivos 1-0 y calcula la informacién
que Eva puede poseer.

4. Alicia y Bob realizan técnicas de correccién de errores y amplificacion de privacidad
para obtener una clave secreta.

3.3. Ataques a los protocolos QKD

El objetivo principal de la distribucién cudntica de claves es poder protegerse de
ataques externos a la seguridad de un intercambio de claves. Para poder afirmar que un
protocolo es seguro se debe considerar que un espia no esta limitado por las restricciones
debidas a los instrumentos o tecnologia disponibles en la actualidad, sino que su tdnica
limitacién son las leyes de la fisica.

Existen dos clases generales de ataque que Eva puede realizar: los individuales se
basan en la interaccion con cada senal enviada por Alicia de forma separada, mientras
que los colectivos tienen en cuenta una posible accién conjunta sobre el conjunto de
senales interceptadas. Suele considerarse que Eva dispone para todas las senales de un
sistema auxiliar o ancilla que interactiia con ellas. Estos sistemas conservan su estado en
el tiempo y se deja que las senales viajen hasta Bob. Una vez que la fase de intercambio
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de informacién ha terminado, Eva es capaz de utilizar lo que aprenda a partir de la
discusion publica para realizar las mediciones éptimas sobre sus ancillae.

En esta seccion sélo se tratara un tipo concreto de ataque, el llamado ataque por
separacién del nimero de fotones (photon number splitting attack, PNS) y se presentard
una posible defensa ante ellos.

3.3.1. Ataque al protocolo BB84

Uno de los problemas principales de seguridad que sufre el protocolo BB84 es el uso
en la practica de pulsos de laser atenuados en lugar de fotones individuales. Si se trabaja
con pulsos atenuados con niimero medio de fotones p, la tasa de detecciéon bruta de Bob
[14](la probabilidad de que detecte un fotén por pulso enviado por Alicia) es

Rbruto = Z P(TL,,LL)(I - (1 - t”)n) ~ tnuv (35)

n>1

donde (1 — (1 —tn)") es la probabilidad de que Bob detecte un fotén en la presencia de
n fotones. La aproximacién valida si tnnP(n,u) << 1 para todo n, lo que ocurre para
pulsos atenuados p < 1.

Si Eva esté restringida tinicamente por las leyes de la Fisica, un ataque por separacion
del ntimero de fotones es posible:

1. Eva cuenta el niimero de fotones mediante una medida cudntica no destructiva
(quantum non-demolition measurement, QND). En esta clase de ataques el sistema
a medir se acopla con otro sistema auxiliar a través de una interaccién adecuada.
Gracias a esta interaccién los sistemas ganan correlacion cuantica, de forma que
el estado global serd una superposicién de los estados de ambos sistemas: un es-
tado entrelazado. Estas correlaciones se mantienen de separar los sistemas. Tras
la medida apropiada (y destructiva) del estado del sistema auxiliar, el resultado
obtenido permite predecir en qué estado se encontrard el sistema a medir [4].

2. Si un pulso contiene un tnico foton este sera bloqueado, mientras que si tiene mas
de uno, Eva guarda un fotén en una memoria cuantica y transmite el resto a Bob
a través de un canal sin pérdidas, es decir, con t = 1.

3. Eva espera hasta que Alicia y Bob realicen su discusién piblica sobre las bases
empleadas y mide los fotones correspondientes en su memoria cudntica.

Este ataque garantiza informacién completa acerca de la clave compartida, que ya no
sera secreta, y sin haber introducido error alguno en el lado de Bob.

La tnica restriccion que Eva puede encontrarse es que debe evitar revelar su presen-
cia; en particular, debe asegurarse de que la tasa Ry que recibe Bob no cambie: debe
asegurarse de producir las mismas pérdidas que Bob se esperaria si los pulsos llegasen
por el canal con pérdidas que le conecta con Alicia. Esto conlleva que el ataque PNS se
debe realizar en todos los pulsos solamente cuando las pérdidas esperadas por Bob de-
bidas a la fibra sean iguales que las introducidas por Eva al guardar y bloquear fotones.
Esto ocurre cuando la transmisién ¢ de la fibra del canal cudntico es lo suficientemente
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pequena [14] como para que

(1= (L—=n)""") = pe. (3.6)

tﬁ# ~ Rbruto < R?;ruto = Z

Existen diferentes formas de defenderse contra este tipo de ataque. Una opcién es
considerar el uso de estados sefiuelo, creados intencionadamente con un nimero medio
de fotones mayor, ps. Como Eva no podréd distinguir cudndo un pulso tiene dos o maés
fotones a causa de ser un sefiuelo o un pulso normal, Alicia y Bob pueden estudiar la
distribucién de estas detecciones y asi determinar la presencia de Eva [9].

Otra posible solucién es modificar el protocolo y utilizar el llamado SARGO04, pro-
puesto por primera vez en [14]. La diferencia frente al protocolo BB84 ocurre durante
la fase clasica de cribado: Alicia no revela la base que ha utilizado, sino que anuncia
piblicamente una de cuatro parejas de estados no ortogonales A, = {|a),|b)} donde
|a) pertenece a la base X, {|0),[1)} y |b) a la base Z, {|+),|—)}, de forma que uno de
los elementos de la pareja sea el estado del qubit que ha enviado. Sélo Alicia conoce qué
base ha utilizado para preparar el estado: esta serd la informacién secreta que quiere
compartir con Bob: la base X sera el bit 0 y la base Z sera el bit 1. Bob sabe los dos
estados posibles del qubit y si su medida es compatible solamente con uno de ellos, el
bit serd valido y anuncia este hecho; pero si la medida es compatible con ambos estados
el bit es descartado. Para ilustrar mejor este protocolo puede considerarse el siguiente
ejemplo:

1. Alicia envia un qubit en el estado |0) y anuncia la pareja Ag 4+ = {|0),[+)}.

2. Si Bob mide en la base X obtendrd el resultado |0). Sin embargo, puesto que
0]+) = % # 0, este resultado es compatible con el estado |[+) y Bob no puede
distinguir con seguridad entre los dos.

3. Si Bob mide en la base Z puede obtener los dos resultados |+) y |—) con la misma
probabilidad. Si la medida es |+) el resultado es de nuevo compatible con ambos
elementos de A 4, luego debe ser descartado. Sin embargo, si el resultado es |—),
como (+|—) = 0 el estado inicial solo puede haber sido |0). En este caso Bob
anuncia que ha podido distinguir entre los dos estados, y con ello conoce el bit
secreto enviado por Alicia.

Este protocolo requiere el mismo material que el BB84, y aunque esto reduce los bits
compartidos a un 25 % frente al 50 % del BB84, su seguridad ante ataques de tipo PNS
es demostrablemente mayor [14].

3.3.2. Ataque al protocolo COW

En la practica debe tenerse en cuenta que un interferémetro no es perfecto. Su
visibilidad se define como
_ p(Du1) = p(Dar2)

"~ p(Dan1) +p(Das2)’

donde p(Djyz;) es la probabilidad de que el detector Dy se active en un instante en el
que solamente Dy deberia activarse. Este valor serd en la practica V < 1, por lo que la
probabilidad de que el detector Djso se active cuando no deba (dos pulsos consecutivos

174 (3.7)
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no vacios) serd de % [3]. Al estar Eva limitada solamente por las leyes de la Fisica,
puede aprovecharse de este hecho si, por ejemplo, se debe a una fase ¢; # 0 en el
interferémetro. Ella podra corregir sistematicamente este error desplazando los pulsos y
reproducir el valor de V anadiendo errores de una forma que le resulte beneficiosa.

La descripcién del protocolo COW dada hasta ahora también lo deja expuesto ante
ataques del tipo PNS: Eva puede contar los fotones en un pulso sin romper la coheren-
cia entre dos pulsos consecutivos que pertenezcan a bits distintos, lo que no produciria
errores en la linea de monitorizacion y le permitiria obtener practicamente toda la infor-
macién compartida — conoceria todos los pulsos enviados por Alicia pero no los instantes
en que Bob no detecta un fotén o tiene una cuenta oscura.

Para evitar este tipo de ataque se emplean las llamadas secuencias seniuelo. La idea
es la siguiente: con probabilidad f Alicia envia los pulsos 2k — 1 y 2k no vacios, es decir,
envia la pareja de pulsos

’SA> = |\/ﬁei¢2k71>2k_1 |\//jew2k>2k-

Esta pareja de pulsos senuelo no representa ningun bit, de forma que si es detectado en
la linea de datos se descartard durante la discusién publica. Sin embargo, si se detecta en
la linea de monitorizacion en el instante 2k, entonces debe detectarse solamente en Dj q
debido a la coherencia (véase la Figura 3.3). Eva no puede pasar ahora desapercibida:
si ataca de forma coherente entre bits distintos rompe la coherencia de las secuencias
senuelo; si lo hace dentro de un mismo bit, entonces rompe la coherencia entre bits
consecutivos; y finalmente, si ataca en un gran nimero de pulsos, rompe la coherencia
en menos posiciones pero obtiene mucha menos informacién.

Para estimar cuantitativamente la cantidad de bits que Eva conoce, en teoria de
la informacién se utiliza la llamada informacion mutua [12, Capitulo 11] entre Alicia y
Eva, la cual aqui no puede presentarse formalmente pero podria tomarse como el valor
[16]
14+eH
2e—Ht

El nuevo resumen del protocolo COW junto con las secuencias senuelo es:

Lip=pl—t)+ (1= V)

1. Alicia envia una serie de parejas de pulsos, que pueden ser los correspondientes
a un bit 0 o a un bit 1 con una probabilidad de % cada uno, o una secuencia

senuelo con probabilidad f.

2. Tras el intercambio, Bob revela para qué bits ha obtenido detecciones en la linea
de datos y cudndo el detector Dy o de la linea de monitorizacién ha registrado una
cuenta.

3. Alicia le dice a Bob qué detecciones debe eliminar de su linea de datos, pues algunas
se deberan a las secuencias seniuelo.

4. Analizando las detecciones en D)o Alicia puede estimar la ruptura de la coherencia
gracias a la visibilidad asociada a los bits consecutivos 1-0 y las secuencias seniuelo
(en general el valor de V serd distinto) y calcula la informacién que Eva puede
poseer.

5. Alicia y Bob realizan técnicas de correccién de errores y amplificacién de privacidad
para obtener una clave secreta.



Capitulo 4

Descripcion experimental

En este capitulo comienza la parte original de este trabajo. Aqui se presentan los
instrumentos empleados en la construccion de la prueba de concepto del protocolo COW
y se describe el montaje experimental realizado. Desafortunadamente, las limitaciones
del material disponible no permitieron implementar la linea de monitorizacién debido
a una muy baja visibilidad en el interferémetro, como se comentara en los siguientes
apartados.

4.1. Instrumentos

4.1.1. Generador de funciones y osciloscopio

Con el generador de funciones WS8352 de Tabor Electronics se editaron y generaron
los pulsos eléctricos para la modulacion del ldser de acuerdo con las senales del protocolo
COW y para la sincronizacion con los periodos de deteccién del contador de fotones.

Para la visualizacién de estos pulsos eléctricos se utilizé el osciloscopio de muestreo
PicoScope 9200A de Pico Technology, capaz de medir senales peridédicas de muy alta
frecuencia (hasta 10 GHz) y con alta resolucién temporal. Las senales de los pulsos de
modulacion para el bit 0 y el bit 1 pueden verse en la Figura 4.1.

Figura 4.1: Pulsos eléctricos utilizados en la modulacién, atenuados a la mitad de su amplitud
para su visualizacién en el osciloscopio: arriba el pulso para el bit 0 (amarillo) y abajo el pulso
para el bit 1 (azul). Las divisiones horizontales son de 5 ns y las verticales de 300 mV. El trazado
de los pulsos ha sido ensanchado posteriormente para una mejor visualizacion.

20
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4.1.2. Fibra 6ptica

La fibra optica es una guia de ondas dieléctrica con forma cilindrica y construida
con un material con pérdidas bajas, como el éxido de silicio SiOq [6, pags. 70-75]. Tiene
un nucleo central por el que se guia la luz envuelto por un revestimiento con indice
de refraccién ligeramente menor (Figura 4.2). Como guia de onda, la luz solamente
puede propagarse siguiendo ciertos modos, soluciones de las ecuaciones de Maxwell. Cada
uno de estos modos tiene una velocidad de grupo diferente, lo que lleva a causar una
dispersion y un ensanchamiento en los pulsos de luz que viajan por la fibra. Para reducir
esto se trabaja con fibra monomodo, que tiene un diametro de nicleo suficientemente
pequenio como para que solamente un modo pueda propagarse por ella a la longitud de
onda de trabajo.

La fibra 6ptica utilizada, llamada SMF-28, presenta valores tipicos de atenuacion
de 0,2 dB/km para la longitud de onda de trabajo [5]. Se usaron tramos de 2 y 10
km, asi como dos latiguillos de 1 m. La atenuaciones observadas para 2 y 10 km fueron
de 1,45 y 2,95 dB respectivamente. Las pérdidas a través de estas fibras opticas serian
de 0,2-2 = 0,4 dB y de 0,2-10 = 2 dB, atribuyéndose las atenuaciones adicionales
de aproximadamente 1 dB a las conexiones entre los distintos instrumentos, que son
independientes de la longitud de la fibra.

4.1.3. Acoplador 3-dB

Cuando dos guias de onda estdn lo suficientemente cerca, la luz puede acoplarse
desde una de ellas a la otra; los detalles pueden encontrarse en [13, pags. 378-383].
Esto permite la transmisiéon de potencia optica entre ambas guias, siendo una de sus
aplicaciones la de acoplador En particular, un acoplador con dos puertos de entrada y
dos de salida, llamado acoplador 2 x 2 o 3-dB, se fabrica de forma que las senales en sus
puertos de entrada 1y 2 y en sus puertos de salida 1’ y 2’ (Figura 4.2) siguen la relacién

E 1 [ 1 &/ [E
2=l 1[5 b
1’
"\ Cladding ny<n 7 2!
L9 = Core n _.Jr___

Figura 4.2: A la izquierda, representacién de la estructura de un tramo de fibra éptica; la luz
viaja en la direccién del eje de propagacién z. A la derecha, un acoplador 3-dB [13].

4.1.4. Interferémetro

Es posible construir un interferémetro a partir de dos acopladores 3-dB. Aunque
los siguientes cédlculos son clasicos, los resultados siguen siendo vélidos para estados
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coherentes: basta con sustituir la amplitud de campo eléctrico por la amplitud de estos
v las expresiones siguen siendo vélidas.

Supdngase que en un acoplador introducimos una senal inicamente por una entrada:
esta situacién se representa con el vector

o

Siguiendo la expresion (4.1) en las salidas del acoplador se tendrén los campos

AR A

A continuacién se conectan las salidas de este primer acoplador con las entradas del
segundo, de forma que cada una de ellas ha recorrido una longitud de fibra diferente,
resultando en una diferencia de fase relativa # que puede expresarse de la siguiente
manera:

11 o)l[ E ] _ 1 E .
70 et |em2E| T et (4.3)

Entonces, en las salidas del segundo acoplador se tendran los campos

111 /2 E e —-eET i0/2 | —Esin(6/2) (4.4)

2 lem/2 1 | |0t T 9 i1 +ef)E| T ° Ecos(0/2) |- '
La magnitud que se mide, la potencia 6ptica, serd proporcional al cuadrado del médulo
del campo, es decir, |E|?sin?(0/2) y |E|? cos?(0/2).

Si la diferencia de recorridos es tal que 8 = 0, en una de las salidas existird inter-
ferencia destructiva y la senal serd nula, mientras que en la otra salida la interferencia
serd constructiva. Sustituyendo en (4.4) se tiene entonces

1[ 1 &2 E 0
5 |:ei7r/2 1 :| |:ei7r/2E:| = |:ei7r/2E:| : (45)

. Coémo se recuperan entonces las expresiones (3.3) y (3.4) de la linea de monitori-
zacién? Volviendo a (4.3), sin pérdida de generalidad se asigna el primer elemento del
vector al brazo corto y el segundo al largo. La diferencia de las longitudes de los brazos
son tales que el pulso 7, habiendo recorrido el brazo largo, contribuye a la amplitud en
la entrada del segundo acoplador con

1 0
2 [ei(9+7r/2)aj (4.6)
y el pulso 7 + 1, que ha recorrido el brazo corto, contribuye con
1 Oéjﬂ]
il ) 4.7
V2 [ 0 o

La senal en la entrada de este acoplador serd la suma de (4.6) y (4.7) y tomando de
nuevo 6 = 0 a la salida del interferémetro se tendra

L, [ | <[] 4
2 |e™/2 1 e”/zaj 2 |i(oj + ajt1)
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Se recuperan asi las amplitudes de |Dys1) y |Dasz2), luego puede construirse de esta
manera un interferémetro para la linea de monitorizacién del protocolo COW (Seccién
3.2).

4.1.5. Generador de pulsos coherentes débiles

En una situacién ideal, un sistema de distribucién cuantica de claves emplearia
fuentes de fotones individuales en su implementacion. En la practica, esta tecnologia
estd menos desarrollada que la deteccidon de fotones individuales y, en consecuencia,
muchos protocolos utilizan otro tipo de fuentes de generacién de fotones. Por ejemplo,
en este trabajo se usaron pulsos coherentes débiles procedentes de un laser.

En el montaje utilizado la obtencién de pulsos coherentes débiles se consiguié a
través de tres elementos: un laser, un modulador de amplitud y atenuadores.

Laser

El laser empleado fue un modelo FPL1009P de Thorlabs, un diodo laser de tipo
Fabry-Perot con una longitud de onda de 1550 nm y cuyo espectro sigue la Figura 4.3,
junto con un driver de modelo LDD-14pin-2A fabricado por Innolume GmbH. El laser
se us6 en modo de onda continua y con intensidad de corriente constante suministrada
por el driver.

1=400mA
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Figura 4.3: Espectro del laser FPL1009P utilizado.

Modulador de intensidad

Para la modulacién del ldser en pulsos se empleé un modulador de intensidad
LN81S_FC de Thorlabs. Este modulador creado con LiNbOj3 consiste de un interferéme-
tro Mach-Zehnder y utiliza el llamado efecto Pockels o efecto electrodptico lineal [13,
pag. 982]. Este fenémeno describe el cambio en el indice de refraccién de un medio cuando
se le aplica un campo eléctrico externo. Como puede verse en la Figura 4.4, si se coloca
en uno de los brazos del interferémetro un cristal en el qué se dé el efecto Pockels (como
ocurre en el LiNbO3), el cambio de indice de refraccién provoca un cambio relativo de
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fase, de forma que el sistema en su conjunto actda como un modulador de intensidad
regulable a partir del campo externo aplicado.

Input
light 1;

Modulated
light I

Figura 4.4: Esquema de un modulador de intensidad basado en un interferémetro Mach-Zehnder
y el efecto Pockels [13].

Atenuador variable

A la salida del laser modulado se colocé un atenuador variable de modelo VOA1064-
FC fabricado por Thorlabs. Su funcionamiento consiste en la colimacion de la luz entrante
por una lente. Un dispositivo de bloqueo que puede ajustarse manualmente bloquea
parte de la luz, y una segunda lente vuelve a acoplar la luz en la fibra éptica de salida,
como puede verse en la Figura 4.5. Aunque este atenuador variable estd disenado para
una longitud de onda de 1064 nm, el principio fisico permite utilizarlo también para la
longitud de onda aqui empleada, aunque sufriendo mayores pérdidas.
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Figura 4.5: Esquema de un atenuador variable [11].

4.1.6. Contador de fotones

El detector de fotones utilizado durante los experimentos fue un modelo LINXEA
SPD_A_M1.T, de AUREA Technology. Este detector pertenece a la familia de los foto-
diodos de avalancha o APD y esta basado en el semiconductor InGaAs, que presenta una
buena eficiencia para el infrarrojo cercano. En particular, permite operar con eficiencias
de n =10%,15%,20% y 25%.

Este detector utiliza el modo de puertas mencionado en la Seccién 2.2. Con una senal
de pulsos de sincronizacién adecuada que tenga en cuenta los tiempos de llegada de los
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fotones al contador, es posible elevar el potencial de polarizacién por encima del umbral
solamente cuando se espere la llegada de un fotén. Esto permite evitar la apariciéon
de cuentas oscuras o detecciones de fotones no deseados y que dejarian al contador
en el tiempo muerto para recuperarse, evitando asi registrar los fotones enviados en el
protocolo.

Junto al modo puerta aparecen dos parametros variables que pueden ajustarse a
conveniencia: la anchura de la puerta, que permite variar el intervalo temporal durante
el cual el detector es capaz de detectar un fotén, y el retraso de apertura, que permite
posponer la apertura de puertas una vez se ha recibido el pulso eléctrico

Este contador estd disenado para, por un lado, registrar el nimero de cuentas de-
tectadas por segundo; y por otro lado, hallar la diferencia temporal entre la apertura de
puertas y un evento de deteccion. Esto iltimo serd lo que permita a Bob discernir qué
fotones se corresponden con un bit 0 y cudles con un bit 1.

4.2. Montaje experimental

Debido a la limitacién en los instrumentos disponibles para realizar esta prueba de
concepto del protocolo COW no fue posible recrear una linea de monitorizacion. Del
espectro del laser empleado (Figura 4.3), considerando que las longitudes de onda de la
luz emitida se concentran entre \; = 1540 y A2 = 1555 nm, la anchura espectral sera de

1 I 19
Av = ¢ ()\1 )\2>~1,88-10 Hz
donde ¢y es la velocidad de la luz en el vacio. El tiempo de coherencia es del orden de
7. ~ (Av)~1 [13, pag. 481], y teniendo en cuenta que el indice de refraccién en el niicleo
de la fibra 6ptica es de n ~ 1,46 [6, pags. 67-68] se calcula una longitud de coherencia
de
b= C—OTC ~ @ 1 ~ 0,109 mm,
n n Av

lo que hace imposible encontrar interferencias con el interferémetro presentado en la
Subseccién 4.1.4. Con otro laser disponible en el laboratorio y de mayor longitud de
coherencia se probaron dos interferémetros: el ya mencionado y un Michelson a partir
de dos espejos adaptados para fibra éptica. Sin embargo, se registraron grandes fluc-
tuaciones de potencia éptica y una visibilidad demasiado baja para ambos, como pudo
comprobarse haciendo coincidir dos pulsos consecutivos con la ayuda del osciloscopio y
un fotodetector de InGaAs de modelo DET08CFC/M, fabricado por Thorlabs. Debido

a estas razones fue imposible recrear la linea de monitorizacién en el laboratorio.

La linea de datos si que pudo implementarse en el laboratorio. De acuerdo con el
esquema mostrado en la Figura 3.1, se situé el laser de longitud de onda 1550 nm seguido
de un modulador de intensidad y un atenuador variable, lo que compone el montaje en la
parte de Alicia. La configuracién de Bob constaba simplemente del contador de fotones.
Para el canal cudntico se realizé tanto una conexiéon directa como dos longitudes de fibra
de 2002 y 10002 m.

El siguiente paso fue la creaciéon de los pulsos eléctricos para la modulacion del
laser. Con el generador de funciones y la ayuda del osciloscopio se crearon series de
pulsos individuales de anchura 5 ns y periodo 10010 ns, lo que supone una frecuencia de
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pulsos enviados por Alicia de aproximadamente 100 kHz. Dentro de cada uno de estos
periodos, el pulso de un bit 0 y el pulso de un bit 1 se separaron un total de 30 ns;
esto puede apreciarse en la Figura 4.1. Con el mismo generador de funciones se crearon
también los pulsos de sincronizacion para la apertura de puertas en el detector de Bob
con la misma frecuencia que los pulsos y se suministraron al contador de fotones.

A continuacién se configuré el detector con un tiempo muerto de 9,0 ps, una anchura
de puerta de 55,0 ns y una eficiencia del 10 %. Esta configuracién dio buenos resultados
al reducir los problemas que causan las cuentas oscuras y los fotones que no se corres-
pondiesen con los pulsos enviados. El contador fue entonces conectado directamente al
atenuador variable con el objetivo de estimar la intensidad del laser y la atenuacion
necesarias para obtener un nimero de fotones por pulso menor que 1. Teniendo en cuen-
ta que hay aproximadamente 100000 pulsos por segundo, para obtener un promedio de
u = 0,2 fotones por pulso es necesario registrar en el contador un total de

pulsos

0.2 fotones ' detecciones _ 9000 detecciones.

s pulso ' fotén s

100000

FElegidos estos pardametros debe realizarse una calibracién temporal, ya que la diferencia
entre pulsos es mucho mayor que la anchura de la puerta. Alicia puede, por su parte,
cambiar en qué momento respecto al pulso laser envia el pulso eléctrico para abrir la
puerta, mientras que Bob, desde el contador de fotones utilizado, puede retrasar la
apertura de puertas respecto al pulso eléctrico recibido. Con esto, el detector de fotones
queda calibrado para que pueda detectar los fotones correspondientes a bits 0 y 1 dentro
de una misma anchura de puerta. A partir de pulsos de prueba enviados por Alicia, Bob
también debe determinar los intervalos temporales dentro de los cuales considerara que
un evento de deteccion se corresponde con un bit en lugar de una cuenta errénea.

Finalmente, se lleva a cabo un ajuste grueso con el atenuador variable hasta obtener
un orden de magnitud al de cuentas por segundo esperado, y con la intensidad sumi-
nistrada al laser por el driver — entre 80 y 100 mA— se logré un ajuste mas fino en el
nimero de cuentas por segundo.

Previamente a la toma de medidas con una configuracién concreta se registraron las
cuentas oscuras que aparecen cuando el laser se encuentra apagado, el promedio de las
cuales se debe descontar del resto de medidas con el laser encendido.



Capitulo 5

Resultados experimentales

En este capitulo se exponen los resultados experimentales encontrados siguiendo el
montaje explicado en el capitulo anterior. Se registré el niimero de fotones que llegd
al detector para cada una de las parejas de pulsos del protocolo COW: bit 0, bit 1 y
secuencia senuelo. También se midié la tasa de error de bit cuantico, todo ello para tres
longitudes diferentes del canal cuantico.

5.1. Numero de detecciones

Para caracterizar la linea de datos se enviaron durante tres minutos trenes de pulsos
correspondientes a un mismo bit o a una secuencia senuelo, tal y como se han descrito
en la Seccién 4.2, para cada una de las longitudes del canal cudntico. En la Tabla 5.1
se recogen los totales de cuentas detectadas en cada medida. En las Figuras 5.1, 5.2 y
5.3 pueden verse los histogramas de las medidas para los tres tipos de pulso y un canal
cuantico de 2002 m, mientras que en la Figura 5.4 se comparan los histogramas para el
bit 0 y las tres longitudes de canal cudntico. El resto de medidas pueden encontrarse en
el Anexo que acompaiia a este trabajo.

Bit 0 Bit 1 | Secuencia seniuelo | Cuentas oscuras
Om,n=10% 356562 | 360490 664708 4003
2002 m, n =10% | 325579 | 327181 603205 1344
10002 m, n = 10% | 204244 | 202816 374508 1443

Tabla 5.1: Numero de cuentas totales en tres minutos.
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Figura 5.1: Histograma de tiempos de llegada de fotones para el canal cuantico de longitud 2002
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Figura 5.2: Histograma de tiempos de llegada de fotones para el canal cuantico de longitud 2002

m, bit 1.
Senuel
won
oo
n
+—
C 3000
wor
ol
A T T i e aara

Tiempo de llegada / ns

Figura 5.3: Histograma de tiempos de llegada de fotones para el canal cuantico de longitud 2002

m, secuencia senuelo.
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Figura 5.4: Comparacién del nimero de cuentas y su distribucién para el bit 0 y las tres longitudes
de canal cuantico. Los histogramas completos han sido recortados para poder realizar una mejor
comparacion; para cada color, el eje x representa el tiempo de llegada de un fotén.

5.2. Tasa de error de bit cuantico: QBER

Se define el valor QBER(1]0) como la probabilidad de encontrar un bit 1 cuando
Alicia ha mandado un bit 0: si N(0|0), N(1]|0) son respectivamente los totales de bits 0
y bits 1 registrados en una medida en la que se esperaba un bit 0, entonces

N(1]0)
(0[0) + N(1]0)°

QBER(1[0) = —

Andlogamente,
N(0]1)

(1]1) + N(0]1)

v la tasa de error de bit cudntico se calcula como el promedio de estos dos valores

QBER(0]1) =

suponiendo que ambos bits son equiprobables,

QBER — %QBER(OH) + %QBER(HO).

En las Tablas 5.2 y 5.3 se recogen las tasas de errores de bit cuantico y la tasa
promedio de cuentas oscuras registradas para los tres canales cuanticos considerados y
con una eficiencia del detector de n = 10%, con la diferencia de que fueron tomadas
en dias distintos. Para apreciar el cambio de comportamiento que supone elegir una
eficiencia mayor en el contador de fotones, se realizé una medida de la tasa de cuentas
oscuras Roscura con una eficiencia de n = 25 % en las mismas condiciones que las medidas
recogidas en la Tabla 5.2 y que resulté ser de Roscura = 89,414 Hz.

QBER(1|0) / % | QBER(0|]1) / % | QBER / % | Roscura / Hz
0 m 1,5086 1,3618 1,4352 22,364
2002 m 1,1414 1,0792 1,1103 7,5556
10002 m 1,1688 1,1576 1,1632 8,0320

Tabla 5.2: Medidas del QBER. del protocolo COW con eficiencia n = 10 %.
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QBER(1]0) / % | QBER(0[1) / % | QBER / % | Roscura / Hz
0m 3,3409 3,3392 3,3400 54,394
2002 m 3,3829 3,2990 3,3409 14,552
10002 m 2,2466 2,3825 2,3145 12,290

Tabla 5.3: Medidas del QBER del protocolo COW con eficiencia n = 10 %, distintas condiciones
de laboratorio.

5.3. Discusion de resultados

Los numeros totales de detecciones registradas en cada una de las medidas con-
cuerdan con lo esperado a partir de la intensidad de los pulsos de laser atenuados. Si,
como se describe en el montaje experimental en la Seccién 4.2, la atenuacién es tal que
para una conexion directa con el contador se leen 2000 detecciones por segundo, sera
de esperar que después de tres minutos el nimero total de eventos de deteccién sea
2000 - 180 = 360000. Los datos experimentales recogidos en la Tabla 5.1 coinciden con
esta aproximacién y se observa cémo las detecciones decrecen segin aumenta la longitud
del canal cudntico, tal y como era de esperar debido a la atenuacion no nula de la fibra
Optica.

El nimero total de cuentas oscuras, aun siendo varias magnitudes menor que el
total de detecciones, parece ser mayor para el canal cudntico directo de 0 m frente
a las distancias de 2002 y 10002 m. Estas diferencias podrian deberse a un cambio
en las condiciones del laboratorio, ya sea tanto de la temperatura ambiente y de los
instrumentos de medida como de la iluminacién, que podria contaminar la medida con
fotones no provenientes del laser, que se encontraba apagado durante el recuento de las
cuentas oscuras.

En cuanto a las tasas de error de bit cudntico encontradas, los bajos valores obte-
nidos resultan satisfactorios. Debe tenerse en cuenta que estos valores dependen de los
intervalos temporales escogidos de antemano para representar cada bit. Cabe también
destacar la diferencia en la anchura de estos en funcién de la longitud del canal cuantico,
pues al aumentar esta también aumenta la dispersién que sufren los pulsos al viajar por
él, provocando una mayor varianza en los tiempos de llegada tal y como se observa en
la Figura 5.4.

Existen experimentos de implementaciones en el mundo real, como una conexién
realizada entre las ciudades de Ginebra y Neuchatel [16] con 150 km de fibra, atenua-
ciones totales de 43 dB y detectores de fotones basados en superconductores, asi como
en laboratorio con atenuaciones de 31 dB y contadores APD, que encuentran valores
de QBER no mayores que el 6 %. Aunque los experimentos aqui realizados son con dis-
tancias y atenuadores mucho menores (2 y 10 km con atenuacién de 1,45 y 2,95 dB
respectivamente, Subseccién 4.1.2) y no pueden compararse con estos datos, ha sido
posible crear un prototipo de forma sencilla con tasas de error no mayores de 3,5 %.

La influencia de las condiciones de laboratorio quedan reflejadas en las diferencias
entre los datos mostrados en las Tablas 5.2 y 5.3 y que se corresponden con medidas
tomadas en dias distintos. Por ejemplo, una mayor temperatura del detector podria
aumentar el nimero de cuentas debidas a excitaciones térmicas de portadores; otra
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posible causa podria ser una peor conexién entre los diferentes elementos de la fibra éptica
o una mala limpieza de estos, que podrian producir pérdidas no deseadas o permitir la
entrada de fotones externos.

Resultan llamativas las diferencias en los valores de Rgscura, que son mayores para
la conexion directa que para las distancias de 2002 y 1002 m, lo cual podria abrir la
posibilidad de que su causa no se deba a las condiciones ambientales sino a la propios
elementos empleados para realizar la conexion.

Otra posible anomalfa es la diferencia que aparece en la Tabla 5.3 de casi 1% en el
QBER del canal con 10002 m frente a los otros dos. Esto podria deberse a una mayor
estabilidad del laser, pues este habia estado encendido durante mas tiempo antes de
tomar la medida en comparacién con los otros dos.



Capitulo 6

Resumen y conclusiones

Este trabajo ha servido como introduccion al mundo de la distribuciéon cuantica de
claves, el campo con mas desarrollo dentro de la llamada “criptografia cuantica” gracias
a la posibilidad de comprobar experimentalmente una parte de los sistemas y ataques
que se han ideado, todo ello utilizando instrumentos estandar dentro de la tecnologia de
telecomunicaciones que se posee en la actualidad.

En particular se han desarrollado dos protocolos de distribucién cuantica de claves,
que han permitido ilustrar los conceptos fundamentales en los que se basa. La sencillez
del protocolo COW ha permitido crear un prototipo de este sistema con instrumentos
que pueden encontrarse en muchos laboratorios de telecomunicaciones por fibra 6ptica.
Aunque la falta de un interferémetro ha impedido crear una prueba de concepto comple-
ta, el trabajo ha sido una buena oportunidad para familiarizarse con el equipo utilizado,
asi como para aprender los fenémenos fisicos detrds de cada elemento.

En cuanto a los resultados obtenidos, se ha encontrado un buen acuerdo tanto con
lo predicho teéricamente como con la bibliografia, corroborando la facilidad de imple-
mentacién del protocolo COW.

Mirando al futuro, con mejores instrumentos pero sin un aumento en la complejidad
del sistema seria posible completar el estudio del protocolo COW, asi como realizar una
caracterizacién més completa utilizando un mayor rango de longitudes de fibra éptica
para el canal cuantico y un estudio pormenorizado de todos los pardametros involucra-
dos: eficiencia del detector, nimero medio de fotones por pulso, duracién de cada pulso,
separacion entre pulsos. .. Tanto una mejora del equipo disponible como un mayor tiem-
po para la experimentacién permitirian ampliar, sin mucha dificultad, el trabajo aqui
realizado.
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