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Resumen. Android es el sistema operativo con mayor presencia en dispositivos
moviles. El mecanismo de permisos se utiliza para conceder o restringir a las
aplicaciones el acceso a los datos y recursos del dispositivo. Las aplicaciones
solicitan permisos para acceder a ellos. Nuestra propuesta tiene como objetivo
obtener una métrica basada en los permisos, fécil de utilizar para los propietari-
os de los dispositivos, que les proporcione una orientacion sobre el riesgo para
su privacidad que asumen cuando instalan una aplicacién en su dispositivo.
Como novedad relevante frente a propuestas anteriores, planteamos utilizar los
grupos de permisos como uno de sus pardmetros. Los grupos de permisos ex-
presan conceptos mas asequibles para cualquier tipo de usuario que los
permisos individuales y son aquello sobre lo que en realidad los usuarios
pueden actuar. Introducimos asi el criterio de la usabilidad, lo que nos permite
obtener una tecnologia mas humana.
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1 Introduccion

Acorde con el modelo de seguridad de Android [3][4], las aplicaciones deben so-
licitar permisos para acceder a los recursos del dispositivo del usuario [5]. En
ocasiones las aplicaciones utilizan mas permisos de los que realmente necesitan, lo
cual puede derivar en riesgos para la privacidad de los usuarios. La privacidad es el
derecho de una persona a la confidencialidad de su informacion privada y de su iden-
tidad [2]. Segln expresa el Reglamento General de Proteccién de Datos (RGPD) y




recuerda la Agencia Espafiola de Proteccién de Datos (AEPD) en su aclaracion sobre
el concepto de dato de caracter personal [1], se considera dato de caracter personal
“toda informacion sobre una persona fisica identificada o identificable; se considerara
persona fisica identificable toda persona cuya identidad pueda determinarse, directa o
indirectamente”. En el mundo digital garantizar el derecho a la privacidad se traduce
en la proteccion de los datos de caracter personal.

Los permisos en Android se organizan en grupos. Cada grupo recoge un conjunto
de permisos relacionado con el acceso a algin dato o recurso del dispositivo: camara,
ubicacion, micréfono, etc. Google proporciona indicaciones sobre qué permisos se
deberian incluir en cada grupo [6], pero son los desarrolladores de aplicaciones
quienes deciden qué permisos incluyen en cada grupo. Si la aplicacion requiere ac-
ceder a esos datos o tener el control sobre recursos del dispositivo, se solicitard de
manera explicita al usuario que conceda el permiso [7][8]. Cada vez que Google re-
visa la Interfaz de Programacion de Aplicaciones (API) que utilizan los desarrolla-
dores de las aplicaciones Android también revisa los permisos y los grupos de
permisos que las aplicaciones pueden solicitar. De este modo, en sucesivas revisiones
de la API han ido apareciendo nuevos grupos de permisos [9].

2 Problema

Aunque un alto porcentaje de los europeos manifiesta su preocupacién por su pri-
vacidad en el uso de la tecnologia® lo cierto es que muchos usuarios Android no son
conscientes de la relacion de los permisos con la seguridad y la privacidad [10]. Estos
usuarios manifiestan no saber qué significan realmente estos permisos, a qué tipo de
informacion accede una aplicacion cuando se conceden. Es mas, la mayoria de los
usuarios ni siquiera se molestan en revisar la lista de permisos que pide una aplicacion
durante su instalacion [11].

En nuestra opinidn esto tiene relacion con el proceso de instalacién. Cuando un
usuario instala una aplicacidn, se le presenta una lista de los permisos a los que acce-
dera la aplicacion, pero no se le informa de modo claro y sencillo sobre el alcance del
permiso, el tipo de datos al que accede y la razdn de este acceso. Para conseguir esta
informacion el usuario deberia consultar la politica de privacidad asociada a la aplica-
cién, pero estas politicas suelen ser documentos largos, tediosos, en los cuales resulta
complicado acceder a informacion especifica sobre los permisos, esto es, dificiles de
entender para muchos usuarios. Posteriormente, durante la ejecucion de la aplicacion
la informacién que el usuario recibe no es mejor. El usuario Unicamente recibe adver-
tencias genéricas que le preguntan si quiere conceder un determinado permiso (en
realidad es un grupo de permisos), con la indicacién de que es necesario para que la
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aplicacion funcione. Como consecuencia, no percibe un riesgo para su privacidad,
aunque ésta puede verse comprometida de varios modos [12].

3 Objetivos

Nuestro objetivo es proporcionar a los usuarios de dispositivos Android una métri-
ca basada en permisos, facil de utilizar, que muestre el impacto sobre la privacidad de
las aplicaciones que instalan. Nuestra hipétesis es que este tipo de métrica les ayuda-
ria a entender mejor el impacto de las aplicaciones sobre su privacidad y en conse-
cuencia tomar mejores decisiones.

Nuestras suposiciones de partida son:

1. Los permisos que han sido méas explotados por el malware son méas peligrosos
para la privacidad del usuario.

2. La facilidad de uso de la métrica depende de la comprensién de los permisos
que conceden. Para obtener una referencia fiable de esta comprension, que es
subjetiva, nos planteamos la necesidad de recabarla con algln instrumento
COMO una encuesta.

4 Sistemas de permisos Android

A. Niveles de proteccion

El sistema operativo Android divide el sistema de permisos en varios niveles de
proteccion (protection levels). Indican el nivel de riesgo de los permisos y las conse-
cuencias de concederlo [7]. Es el sistema operativo quien gestiona los recursos aso-
ciados a los permisos. Si se concede el permiso, la aplicacién podra acceder a ellos,
en otro caso no podra.

- Normal: permiso con un riesgo minimo para los recursos y datos del dispositi-
vo. El sistema otorga automaticamente este tipo de permiso a una aplicacion
solicitante durante su instalacién sin pedir la aprobacion explicita del usuario.

- Dangerous: permiso de mayor riesgo, que daria a la aplicacion solicitante ac-
ceso a datos privados del usuario o control sobre el dispositivo. Este tipo de
permiso presenta un riesgo potencial, por lo que el sistema requiere la aproba-
cién explicita del usuario.

- Signature: permiso que el sistema otorga solo si la aplicacion que lo solicita es
de un desarrollador que ya consiguio el permiso (dos aplicaciones son del
mismo desarrollador si estan firmadas con el mismo certificado). Estos permi-
sos se conceden solo en el momento de la instalacion.



B. Grupos de permisos

El grupo de permisos es una categorizacion logica de los permisos de una aplica-
cién. Es una facilidad que Android proporciona a los desarrolladores [6][13]. Se de-
clara en el fichero AndroidManifest.xml usando elementos de tipo <permis-
sion-group>. Para declarar permisos se utilizan elementos de tipo <permis-
sion>. Los permisos se afiaden a un grupo dando valor al atributo an-
droid:permissionGroup.

TABLA I. GRUPOS DE PERMISOS DE ANDROID.

I\K\F/’ell Nombre del Grupo Descripcion
Permisos que permiten acceder a la
1 LOCATION localizacién del dispositivo.
4 STORAGE Permisos relacionados con el almacena-
miento.
17 ACTIVITY Permisos para el reconocimiento de
RECOGNITION actividad.
17 CALENDAR Permlsos_relacmnados con el calendario
del usuario.
Permisos asociados con el acceso a la
17 CAMERA camara o la captura de imagenes/videos
desde el dispositivo.
Permisos asociados con el acceso al audio
17 MICROPHONE del micréfono.
Permisos relacionados con contactos y
23 CONTACTS perfiles en este dispositivo.
23 PHONE Permlsgs asociados a las funciones de
telefonia.
Permisos asociados con el acceso a sen-
23 SENSORS sores corporales 0 ambientales.
Permisos relacionados con los mensajes
2 SMS SMS del usuario.
28 CALL_LOG E:;mlsos asociados al registro de llama-
31 NEARBY Permisos para para descubrir y conectarse
DEVICES a dispositivos bluetooth cercanos.
NOTIEICATIONS? cPieorrr:;lssos para la publicacién de notifica-

Todos los permisos de tipo dangerous (aquellos sobre los que el usuario puede ac-
tuar una vez ha instalado la aplicacion) deben estar asignados a algun grupo. En las
sucesivas revisiones de las API que utilizan los desarrolladores de aplicaciones, An-
droid ha incorporado progresivamente nuevos grupos de permisos. En la Tabla 1 se
muestra el nivel de API en el que aparece el grupo de permisos, el nombre del grupo y
su descripcion®,

2 Este grupo de permisos estara disponible en la wversion 12L de Android.
https://developer.android.com/reference/android/Manifest.permission_group#NOTIFICATI
ONS

3 En la fecha de redaccion de este articulo, la version actual del nivel de API es la 31.



5 Estado del arte

Yang Wang, Jun Zheng, Chen Sun, S. Mukkamala realizaron una evaluacion cuan-
titativa de los riesgos de seguridad de los permisos Android [14]. Usaron dos conjun-
tos de datos con 27274 aplicaciones benignas de Google Play* y 1260 muestras de
malware Android. Sus resultados demuestran que es mas probable que el malware
solicite mas permisos que las aplicaciones benignas, y también que solicite mas per-
misos peligrosos. Un resultado de este trabajo es un ranking de los permisos mas
utilizados por las aplicaciones benignas y el malware, que ellos utilizan para cuantifi-
car el riesgo de las aplicaciones, de modo que aquellas que requieren mas permisos
utilizados por malware se consideran mas peligrosas.

Chen, Kuan-Lin, Yang y Chung-Huang [19] crean una aplicacién que obtiene un
valor del riesgo para los datos presentes en un dispositivo. Calculan este valor a partir
de los permisos concedidos a las aplicaciones instaladas en el dispositivo y las opcio-
nes de configuracion del dispositivo [6][14]. En el articulo se indica que es una eva-
luacion del impacto sobre la privacidad (EIP). Sin embargo, su procedimiento no se
ajusta a lo previsto en las evaluaciones de impacto sobre la privacidad [21][22].

A. Khatoon y P. Corcoran [15] destacan las dificultades del usuario para compren-
der qué impacto tienen las diferentes restricciones del dispositivo en su seguridad y
privacidad. Su premisa es que cuantos mas permisos se conceden, mayor es el impac-
to sobre la privacidad. En este articulo aparece una asignacion de permisos a grupos
de permisos, aunque para el calculo del valor no se utiliza. Tampoco muestran cual es
el criterio de agrupacion de los permisos en grupos de permisos, ni los grupos de
permisos estan actualizados.

Iman M. Almomani y A. Khayer [16] obtienen una lista de permisos para el nivel
30 de la API de Android gue incluye 168 permisos definidos por los desarrolladores
del sistema operativo Android, que abarcan desde la API 1 (2008) al nivel de API 30
(2020). Categorizan los 168 permisos en los grupos de permisos propuestos por Goo-
gle [13]. Pero no aportan una métrica basada en permisos. El trabajo es de interés
porque categorizan los permisos en los grupos de permisos Android. Los grupos de
permisos utilizados no estan actualizados desde que se publicé la API 31.

Aguilar, R [23] habla del abuso del permiso de accesibilidad que permite tomar el
control total del dispositivo. Activar el servicio de accesibilidad, protection level sig-
nature,

En [17][18] utilizan los permisos de Android para diferenciar de manera rapida y
efectiva aplicaciones benignas y malware. Analizan los permisos de un conjunto de
aplicaciones. Proporcionan un ranking de permisos utilizados por las aplicaciones
benignas y el malware.

En [14][15][17][19] se aportan métricas. Detectamos que no se utilizan los grupos
de permisos propuestos por Android en las métricas. Asimismo, la lista de permisos
Android y los grupos de permisos no esta actualizada a la dltima version del nivel de
API. Estas métricas tienen en comun apoyarse en la idea de que los permisos mas

4 https://play.google.com/store/apps?hl=es&gl=US



explotados por el malware son mas peligrosos. En [16] no aportan métricas, pero nos
interesa la categorizacién de los permisos Android y los grupos de permisos. No obs-
tante, debido a actualizaciones de la APl Android posteriores a su publicacion, estan
incompletos.

6

Metodologia

La metodologia propuesta tendra una parte de elaboracién de la métrica y otra de
validacién de la métrica.

A. Elaboracion de la métrica

1.

Se obtiene un conjunto con todos los permisos de Google [20], su nivel de API
y su protection level.

Se eliminan del conjunto aquellos permisos que el usuario no puede gestionar.
So6lo se mantienen los permisos cuyo protection level sea normal o dangerous.
Son los permisos que el usuario puede gestionar.

Se obtiene un ranking con la frecuencia de los permisos mas utilizados por
aplicaciones benignas y el malware. Se afiade al conjunto de permisos del pa-
so 2 la frecuencia de cada permiso obtenida del ranking de permisos. Sabre-
MOSs que permisos y grupos de permisos son més utilizados.

Se marcan los permisos con un protection level normal y dangerous que son
explotados por el malware. Estos permisos tendran un impacto mas alto sobre
la privacidad del usuario.

Para los permisos con protection level normal y dangerous, se obtienen los da-
tos a los que accede cada permiso. Ayudard a determinar el impacto de los
permisos y grupos de permisos sobre la privacidad del usuario. Aquellos per-
misos con una frecuencia més alta que accedan a datos personales presentaran
un mayor riesgo para la privacidad del usuario.

Se obtienen los grupos de permisos actualizados y se clasifican los permisos
obtenidos en el paso 2 en un grupo de permisos acorde con la propuesta de
Google [20]. De este modo se dispone de una clasificacion de referencia que
indica en qué grupo deberia estar cada permiso. La usaremos para comparar la
asignacion de permisos a grupos de cada aplicacion con esta clasificacion de
referencia.

Se define la primera version de la métrica utilizando los pardmetros anteriores.
Para cada permiso: nivel de API, protection level, peligrosidad o riesgo. Para
la app: distancia de la clasificacion de permisos en grupos encontrada respecto
al estandar de referencia obtenido en el paso 8.



B. Validacion de la métrica

1. Se selecciona un repositorio de aplicaciones. Existen diversos repositorios:
Google Play®, Tacyt® o apkpure’.

2. Se selecciona un conjunto de aplicaciones del repositorio. Se utilizardn como
caso de estudio para la validacion.

3. Se analizan los permisos de cada aplicacién y se clasifican en funcién de los
parametros utilizados en la métrica.

4. Seaplica la métrica propuesta a las aplicaciones seleccionadas.

Se elaboran y realizan encuestas para obtener una aproximacion cuantitativa de
la percepcidn que tienen los usuarios sobre el impacto en la privacidad de cada
uno de los grupos de permisos propuestos por Android.

6. Estas encuestas se pasan a los usuarios antes de pedirles que utilicen la métri-
ca.

7. Se pide a los usuarios que prueben la métrica sobre el conjunto de aplicaciones
seleccionadas y que vuelvan a rellenar una encuesta.

8. Se analizan y comparan los resultados proporcionados por la métrica y las en-
cuestas.

9. Se proponen modificaciones a la métrica y/o a las encuestas en funcion de los
resultados obtenidos.

7 Resultados esperados

e Meétrica sencilla y facil de entender para medir el impacto sobre la privacidad
de aplicaciones Android.

e Encuestas para validar la hip6tesis de que la métrica ayudara a los usuarios a
entender mejor el impacto sobre su privacidad.

e Resultados de la validacion sobre un caso de estudio.

e Una clasificacién actualizada de los permisos Android dentro de cada grupo de
permisos.

5 https://play.google.com/store/apps?hl=es&gl=US
6 https://tacyt.elevenpaths.com/login
" https://m.apkpure.com/es/
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