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AMENAZAS PARA LA INTIMIDAD DERIVADAS DE LAS
NUEVAS TECNOLIGIAS.

RESUMEN.

La proteccion de la vida privada de los individuos surge a partir del desarrollo tecnologico
de fines del siglo XIX que permitia tanto al Estado como a los medios de comunicacién
incidir en la intimidad personal. Warren y Brandeis elaboran una nueva figura juridica con
el fin de otorgar proteccion a los ambitos mas inmateriales, a los intereses espirituales de las
personas avanzando los contornos precisos en cuanto al contenido, alcance y posibles
limites en relacion a este nuevo derecho. Esa proteccion de la vida privada de los
individuos adquirird en cada cultura juridica una direcciéon propia. Asi, en los paises
anglosajones emplean el concepto de “vida privada” vinculado con el libre desarrollo de la
personalidad, mientras que en Europa adoptan el término de “intimidad” de caracter mas
restringido, vinculado con la dignidad de la persona. Sin embargo, en Europa y en Espafia
en particular, el avance de la tecnologifa actual y el desarrollo de los medios de
comunicaciéon de masas ha obligado a extender esa proteccion mas alla del clasico concepto
de “intimidad” asimilandose a la nocién de “vida privada”. En este contexto, trataremos de
ofrecer un poco de claridad en torno a los problemas que las nuevas tecnologias han
ocasionado en la intimidad a través del analisis de la normativa vigente y la jurisprudencia

que se ha ido adoptando.
PALABRAS CLAVE.
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SUMMARY

Protection of Individuals private life arises from the technological development at the late
XIX century which allowed both the State and the media affect/influence personal privacy.
Warren and Brandeis elaborated a new legal concept aimed to give protection to the most
inmaterial scopes, to people’s spiritual interests making progress towards to the most
precise ways on the bases of content, scope and possible limits in relation to this new right.
Thisprotection of individual’s private life will have its own way depending on the legal

culture. Furthermore, whilst in Anglosaxon countries the concept of “Private Life” is



linked to the free development of human personality, in Europe the concept “Privacy” is
more specific, linked to the person’s dignity. Nevertheless, In Europe, and in Spain in
particular, the advance in current technology and development in the communication mass
media have obliged to extend that protection behondthe classical concept of “privacy”,
becoming similar to “private life”. In this context, we will try to clarify the problems that
new technology have caused in the privacy through the analysis of the current regulations

and the laws that are being adopted.
KEY WORDS.
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1. DELIMITACION PREVIA: INTIMIDAD Y NUEVAS
TECNOLOGIAS.

Hasta fines del siglo XIX no existe un reconocimiento de base juridica o legal sobre la vida
privada como objeto de especial proteccion en el terreno juridico. Esta circunstancia no se
debe a que no existiera este ambito privado o a que no se le considerara como un valor
digno de proteccion. Lo que sucedia es que, por un lado, las posibles invasiones a la
intimidad podian ser repelidas con cierta facilidad por los mismos afectados, y por otro
lado, la forma en que podia ser atacada mas fuertemente la vida privada era a través de una

violacién de la propiedad privada.

Es en este momento cuando se construye la figura de la inviolabilidad del domicilio a partir
de la maxima creada por el derecho anglosajéon “a man’s house is his castle” (la casa del
hombre es su castillo)'. Por lo tanto, la defensa y tutela juridica de la vida intima aparece
como una forma de proteccién de un ambito fisico o territorial sobre el cual se ejerce la

propiedad.

Sin embargo, este panorama aparentemente simple o sencillo comienza a cambiar, lo que
supone una ampliacion de la percepcion del concepto de intimidad o vida privada
entendido como un interés digno de proteccion con autonomia respecto al derecho de

propiedad. Este ambito privado se aleja de la propiedad para adentrarse en el campo de la

libertad.”

Esta nueva situacion desemboca en la fundacién del concepto de “derecho a la vida

privada”. La elaboraciéon de dicho concepto tiene autor y fecha cierta. Lo encontramos en

1 Supone la defensa propietaria de la vida privada vinculada al derecho a la inviolabilidad del
domicilio y a la correspondencia epistolar. CORRAN TALCIANI, Hernan: “Configuracién Juridica
del Derecho a la Privacidad: Origen, Desarrollo y Fundamentos”. Revista Chilena de Derecho, 27/1
(2000), pags. 51-79.

2 Aun destacando la importancia de la obra “The Right to Privacy” es importante recordar que la
ampliacién de este concepto es iniciada por el pensamiento de John Stuart Mill: “la comunidad
debe respetar no solo su libertad de opinién sino también su conducta, es decir, su conciencia,

pensamientos, expresiones, creencias, gustos y propositos.” (Ibidem)
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el articulo publicado en la Harvard Law Review * por Samuel D.Warren y Louis D.Brandeis

titulado “The Right to privacy” traducido, al espafiol, como “¢/ derecho a la intimidad”.*

Louis D.Brandeis pertenecia a una familia inmigrante judia procedente de Praga de origen
humilde. Samuel D.Warren, por el contrario, pertenecia a la mas poderosa élite comercial y
social de Boston. La sefiora Warren, que acostumbraba a hacer una vida social intensa en
su casa de Boston, estaba molesta con las crénicas que sobre ella hacian los periédicos
locales siendo un constante objetivo de la prensa sensacionalista que habia comenzado a

desarrollarse a fines del siglo XIX.”

En este punto, surgen diversas teorfas sobre la aparicion del articulo. Asi, William Prosser
explica que se debio a la extensa publicacién en la prensa sensacionalista de Boston de los
aspectos mas intimos del enlace matrimonial de la hija de Warren. Alfred Lief ha sefialado
que la causa fue la sujecién de la vida privada de Warren a un constante acoso periodistico

tras su matrimonio con la hija de un Senador del Estado de Delaware en 1883.°

Sean cual fueren las razones, lo cierto es que todas esas teorfas tienen un punto en comun
sobre el motivo especifico que impulsé la redaccion del celebre articulo. Warren Y
Brandeis se sienten amenazados por los riesgos que para la protecciéon de la vida privada

supone el desarrollo de la sociedad tecnolégica de finales del siglo XIX.

La radiocomunicacion, el radar y la grabacion del sonido fueron tecnologias clave que
allanaron el camino a la invencion del teléfono, el fax y el almacenamiento magnético de

datos entre fines del XIX y principios del XX. Asi, en 1824 aparece la primera maquina de

3 La Harvard Law Review es una revista sobre tematica legal publicada por un grupo independiente
de estudiantes de la prestigiosa facultad de derecho Harvard Law School. Publicé su primer nimero
el 15 de abril de 1887 convirtiéndose en la revista juridica mas antigua de los Estados Unidos que
aun sigue en circulacién y que es editada por estudiantes. Goza de altisimo prestigio.

4 Civitas. Madrid, 1995. La traduccién espafiola es realizada por Benigno Pendas y Pilar Baselga. La
edicién original de esta obra, bajo el titulo “The Right to Privacy”, fue publicada en Hamvard Law
Review, 5 (1890).

5> J. GLANCY, Dorothy: “The Invention of the Right to Privacy”, Santa Clara Law Digital Conmons,
1 (1979), pags. 5y 6.

¢ NIEVES SALDANA, Marfa: “The right to privacy: la génesis de la proteccién de la privacidad en
el sistema constitucional norteamericano, el centenario legado de Warren y Brandeis”. Revista de

Derecho Politico, 85 (2012), pag. 209.


http://es.wikipedia.org/wiki/Harvard_Law_School
http://es.wikipedia.org/wiki/15_de_abril
http://es.wikipedia.org/wiki/1887

fotos que comienza a expandirse a finales de siglo, o el teléfono que es inventado en 1876

por Alexander Graham Bell.

Este impulso tecnolégico es contemporaneo al desarrollo de una prensa sensacionalista
basada en la difusién de informacién polémica, es decir, que llama mucho la atencién, en

perjuicio de otros asuntos objetivamente mas importantes.

Consecuentemente, esta situacion permitird a los medios de comunicacién el empleo de
estas nuevas tecnologias con la finalidad de difundir informaciéon que pertenece al ambito
intimo de cada persona. Amenazaban con la difusién indiscriminada de informacion

privada, divulgandose los mas intimos detalles en las columnas de los periddicos.

Warren observa y sufre en primera persona la nueva realidad social que se ha creado vy,
junto a Brandeis, tratan de elaborar doctrinalmente un derecho que permita al individuo
disfrutar de un ambito reservado del conocimiento de terceras personas, o lo que es lo
mismo, el reconocimiento del “derecho a no ser molestado’™ que desembocara en el

“derecho a la intimidad y vida privada”.

Ha transcurrido mas de un siglo pero, paraddjicamente, esa situacion que vivia Warren es la
que vivimos actualmente. Hoy, el desarrollo vertiginoso de las nuevas tecnologias y la
necesidad de afrontar nuevas amenazas, planteadas, sobre todo, en el campo de la
tecnologia informatica y la ciencia genética, han obligado al replanteamiento del ambito de

proteccion del derecho a la intimidad.

Por tanto, el derecho a la vida privada se ha ido desarrollando, poco a poco, a medida que
se ha visto afectado por el desarrollo de las nuevas tecnologfas. Todas esas circunstancias
han determinado que para la opinién publica constituya un problema de notable
envergadura la constitucion de las garantias necesarias que tutelen a los ciudadanos de la

agresion tecnologica de su intimidad.

El punto en el que nos encontramos actualmente en este ambito podria ser resumido en
una pregunta, ¢los datos almacenados en un ordenador, en un Smartphone o teléfono

movil, asi como los revelados en redes sociales, descarga de archivos en Internet y compras

7 WARREN, S.D y BRANDEIS, L.D: E/ Derecho a la infimidad. Edicién a cargo de Benigno Pendas
y Pilar Baselga. Civitas (1995). En la traduccién de Baselga, la famosa frase que Warren y Brandeis
sacan de Cooley, On Torts, 29 (1888): “The right to be alone” es traducido por el derecho a no ser

molestado, pags. 22-25.



via Internet, forman parte del ambito personal, y por tanto deben ser constitucionalmente

protegidos?

Para dar respuesta a este interrogante, resulta conveniente profundizar en la nociéon de vida
privada, su evolucién en el Derecho americano y establecer sus relaciones con la intimidad

constitucionalmente garantizada en el articulo 18.2 de nuestra Constitucion.



2. INTIMIDAD Y VIDA PRIVADA

2.1 “The right to privacy”, la obra que abre camino a la proteccién actual de la vida

privada.

Ya hemos mencionado en este trabajo la existencia de un estudio juridico sobre la
intimidad elaborado en el afio 1890 por Warren, un importante abogado y Brandeis, el
primer juez judio que accedié al Tribunal Supremo Federal. Constituye un clasico
indiscutible de la literatura juridica que trata de construir un derecho que dote de
proteccion a la vida privada de los individuos. A su vez, representa un claro ejemplo de la
hermosa capacidad de evolucion que caracteriza al Common Law y que permite adaptarse a

las cambiantes exigencias sociales.

Warren y Brandeis se sienten amenazados por el rapido y continuo desarrollo tecnolégico
y, consecuentemente, por los riesgos que supone para la proteccioén de la vida privada. Es
en esta época cuando prolifera el empleo del teléfono o el desarrollo de la prensa
encaminada hacia la difusién indiscriminada de informacién privada. Esta preocupacion

viene desarrollada en uno de los parrafos del libro:

“Las instantaneas fotograficas y las empresas periodisticas han invadido los sagrados
recintos de la vida privada y hogarefia; y los numerosos ingenios mecanicos amenazan
con hacer realidad la profecia que reza: Lo que se susurre en la intimidad, serd proclamado a los
cuatro vientos.(...) La intensidad y complejidad de la vida, que acompafian a los avances de
la civilizacién, han hecho necesario un cierto distanciamiento del mundo, y el hombre,
bajo la refinada influencia de la cultura, se ha hecho mas vulnerable a la publicidad, de
modo que la soledad y la intimidad se han convertido en algo esencial para la persona,
por ello los nuevos inventos, al invadir su intimidad, le producen un sufrimiento
espiritual y una angustia mucho mayor que la que le pueden causar los meros dafios

personales.”8

Tras esta “exposicion de motivos”, Warren y Brandeis explican su intencién de buscar
tutela a todos estos riesgos y abusos. Manifiestan la necesidad de definir un principio que
pueda ser invocado para proteger la vida privada del individuo frente a la invasiéon de una
prensa sensacionalista, del fotégrafo, o del poseedor de cualquier aparato de reproduccion

o grabacion de la imagen y sonido. Dicen textualmente:

8 Ibidem, pags. 26 y 27.

10



“Es nuestro propésito considerar si en el derecho vigente existe algun principio que
pueda ser debidamente invocado para amparar la intimidad de la persona; y, en caso

. . ., . 9
afirmativo, determinar la naturaleza y extensiéon de dicho amparo”.

Hablan sobre el derecho a impedir la publicacién de manuscritos u obras de arte sin
consentimiento del autor. Conciben este derecho dentro del ambito de proteccion del
derecho a la propiedad. Sin embargo, deducen que el derecho a la privacidad no deriva de
la propiedad comun, tiene su fundamento en la exigencia espiritual o psicologica de toda

P s, 1
persona de controlar su propia informacién personal. ™

“La reproduccion de obras literarias o artisticas poseen muchos de los atributos de la
propiedad comun: son transferibles, tienen un valor, y su publicacién o reproduccién
constituyen un modo de materializar ese valor. Pero cuando el valor de la obra no reside
en el derecho a obtener las ganancias, sino en la tranquilidad de espiritu y en el alivio
que proporciona el poder impedir su publicacién, resulta dificil considerar este derecho

. s s , : 11
como un derecho de propiedad en la aceptacion del término”.

Ponen el ejemplo de un hombre que escribe una carta a su mujer diciéndola que novaaira
cenar a casa. Aqui no se protegeria el acto intelectual de que el marido no ceno con su
mujer, sino el hecho en si. En este ultimo supuesto, el amparo no podria basarse en el
derecho a la propiedad literaria y artistica en sentido estricto. Y es en este momento cuando

construyen “el derecho de la inviolabilidad de la persona”.

“El principio que ampara los escritos personales, y toda otra obra personal, no ya contra
el robo o la apropiacion fisica, sino contra cualquier forma de publicacién, no es en
realidad el principio de la propiedad privada, sino el de la inviolabilidad de la persona. Si
estamos en lo cierto, el derecho vigente proporciona un principio que puede ser
invocado para amparar la intimidad del individuo frente a la invasién de una prensa
demasiado pujante, del fotégrafo, o del poseedor de cualquier otro moderno aparato de

grabacion o reproduccion de imagenes o sonidos”."

El “Right to privacy” es diferenciado del clasico derecho burgués de propiedad. El derecho

a la privacidad otorga proteccion a los ambitos mas inmateriales, a los intereses espirituales

9 Ibidem, pag. 28.

10 Supone el paradigma de la propiedad al de la libertad en la proteccién de la intimidad.
11 Tbidem, pag. 35.

12 Ibidem, pags. 45 y 46.
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de la persona, configuraindose como un derecho autébnomo que adquiere sustantividad
propia. Se basan en la exigencia espiritual o psicoldgica de toda persona de controlar su
esfera privada y su propia informaciéon personal y el principio que fundamenta su

proteccion es el de la personalidad inviolable. "

La gran aportacion de Warren y Brandeis ha sido dotar de autonomia al derecho a la
intimidad, avanzando los contornos precisos en cuanto al contenido, alcance y posibles

limites de este derecho.

e 1-En primer lugar, reconocen que puede haber circunstancias donde este derecho

ceda ante las exigencias del bienestar publico o de la justicia.

“Hay personas que pueden, razonablemente, reclamar como un derecho el
amparo frente a la notoriedad que les acarrea el haber sido victimas de una
accion periodistica. Hay otras, que en grados diferentes, han renunciado al
derecho de vivir sus vidas al abrigo de la atencién publica (...). Asi pues, por
regla general, los asuntos por los que una publicacién deberia ser prohibida
pueden describirse como aquellos que hacen referencia a la vida privada,
costumbres, hechos y relaciones de un individuo, cuando no tienen una
conexion legitima con su adecuaciéon para un cargo publico.(...) Todos los
hombres por igual tienen derecho a mantener ciertas cosas a salvo de la
curiosidad popular, tanto si estan en la vida publica como si no, mientras que
otras cosas son Unicamente privadas porque las personas a quienes afectan no
han asumido una posicion que haga de estos hechos asuntos en que la

investigacién publica se encuentra legitimada™."*

e 2-En segundo lugar, este derecho no prohibe la informacién privilegiada.

“El derecho a la intimidad no se vulnera porque se haga publico algo ante un

tribunal de justicia, una Camara legislativa.. 2B

e 3-No existirfa reparacion si la publicacion se hace de forma oral y sin causar dafios

especiales.

13 NIEVES SALDANA, Marfa: “The right to privacy: la génesis de la proteccién...”, cit., pags. 212
y 213.

14 WARREN, S.D y BRANDEIS, L.D: E/ Derecho. .., cit., pag. 63.

15 Ibidem, pag. 66.
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e 4-Loégicamente, el derecho decae con la publicacion de los hechos por el individuo
0 su consentimiento.
e 5-Es indiferente la veracidad de lo publicado.

e (-Es irrelevante la intencién de quien lo publica.

. . ., 16
“La mala fe no es parte integrante de la infraccién”.

Como reparacién indican una indemnizacién por dafios. A su vez, manifiestan su deseo del

establecimiento de una proteccion penal.

En dltimo lugar, terminan el libro lanzando una interesante cuestion que trataremos de dar

respuesta a lo largo del trabajo.

“¢Cerraran los tribunales la entrada principal a la autoridad legitimamente constituida, y

., . . . . 1
abrirdn de par en par la puerta trasera a la curiosidad ociosa y lasciva?”."”

Han transcurrido 120 afios de su publicacién vy, todavia hoy, continda siendo uno de los
articulos mas citados por la doctrina y la jurisprudencia en relacion al derecho a la
intimidad. Este célebre ensayo representa el “comienzo” de la proteccion de la esfera
privada entendida como el “derecho a ser dejado a solas”, el “derecho a no ser molestado”
o “el derecho a ser dejado en paz”'®. Se entiende el derecho a la intimidad en su faceta de
derecho a la propia imagen. Esta doctrina presenta una dimensién colectiva y social de la
privacidad que contribuye al mantenimiento y desarrollo del sistema democratico, en la
medida en que puede servir de impulso al establecimiento de los limites del control estatal
sobre los individuos. Por ello, cada vez que los avances tecnologicos ponen en peligro la
intimidad surge la teorizacion de Warren y Brandeis, dotada ahora de proteccion

constitucional, legal y jurisprudencial.

2.2 Intimidad y Vida Privada: analisis conceptual.

16 JIbidem, pag. 69.
17 Ibidem, pag. 73.
18 Este texto tiene como antecedente directo la publicacién del Juez norteamericano Thomas A.
Cooley, quien en 1873 editaria su obra The Elements of Torts, y cuya trascendencia se debe a la
definicién que el autor dio a la palabra intimidad, entendida esta como the right to be let alone,
concepto que la doctrina tradicionalmente entiende en castellano como “el derecho a ser dejado en

paz” o “el derecho a ser dejado a solas”.
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Como ya hemos expuesto, la proteccion de la esfera privada se origina a consecuencia del
potencial invasivo de la tecnologia en el sistema juridico norteamericano de finales del siglo
XIX. Ante esta situaciéon, Warren y Brandeis construyen la clasica definicion de vida

privada entendida como el derecho a estar solo o el derecho a ser dejado en paz.

Sin embargo, este ambito perteneciente a la esfera privada del individuo no ha tenido el
mismo desarrollo en todas las culturas juridicas. Asi, el common law recurre al término de
“vida privada” entendida como el ambito vital que es necesario proteger frente a cualquier
intromisién. Por el contrario, en Espafia y en general en el derecho continental, el derecho
a la vida privada se ha ido construyendo a partir de la nociéon de “intimidad”, de caracter

mas restringido.

La jurisprudencia estadounidense otorga un lugar prevalente a la nocién de privacidad
como control sobre la propia persona y, por tanto, la autonomia de decidir como y en que
manera disfrutar de nuestra esfera personal que implicara, en ocasiones, la intervencion del

Estado. La vida privada se configura sobre la base del libre desarrollo de la personalidad.

Por el contrario, la jurisprudencia europea vincula el derecho a preservar nuestra intimidad
de las miradas ajenas con la dignidad de la persona. Implica el deber de abstenciéon por
parte de terceras personas sobre la injerencia en la vida privada de los individuos."” Sin
embargo, se ira ampliando el concepto de intimidad por influencia anglosajona hasta

adoptar un ambito de proteccién mas cercano al de la vida privada.
2.2.1 La vida privada en EEUU.

El concepto de vida privada que elaboraron Warren y Brandeis en su celebre ensayo,
entendido genéricamente como el derecho a estar solo o a no ser molestado, se ha ido
consolidando como un ambito subjetivo de libertad garantizado por el sistema legal y

constitucional norteamericano.

El primer momento de cierto reconocimiento del derecho a la privacidad deriva de la

Constituciéon de 1787.° Bien es cierto que la Constitucién no recoge expresamente este

¥ MATIA PORTILLA, Francisco Javier: “Los derechos de la personalidad: la proteccién de la
intimidad, el honor y la vida privada”. Lecciones de derecho constitucional I1. Lex Nova, 2013, pag. 543.
?® La Constitucién de los Estados Unidos es la ley suprema de los Estados Unidos de América. Fue

adoptada el 17 de septiembre de 1787 por la Convencion Constitucional de Filadelfia, Pensilvania y
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derecho, sin embargo, el Tribunal Supremo de los Estados Unidos lo ha considerado

implicito en la Cuarta Enmienda de dicho texto.

“El derecho de los habitantes de que sus personas, domicilios, papeles y efectos se
hallen a salvo de pesquisas y aprehensiones arbitrarias, sera inviolable, y no se expediran
al efecto mandamientos que no se apoyen en un motivo verosimil, estén corroborados
mediante juramento o protesta y describan con particularidad el lugar que deba ser

registrado y las personas o cosas que han de ser detenidas o embargadas”.

Todo ello sobre la base de lo establecido en la XIV Enmienda, “tampoco podra Estado
alguno privar a cualquier persona de la vida, la libertad o la propiedad sin el debido proceso

legal”.

Marfa Nieves Saldafa lo define de la siguiente manera: “Viene configurado como el
derecho fundamental a la autonomia en la toma de decisiones de especial relevancia para el

desenvolvimiento de la personalidad individual”.”’

Por lo tanto, la nocién de vida privada en Estados Unidos no puede equipararse a la
concepcion de intimidad de caracter mas restringido de ambito europeo. Remitiéndonos de
nuevo a la definiciéon de Marfa Nieves Saldafia supone el “derecho a decidir cuando, como
y en qué medida la informacién personal es comunicada a otros, en definitiva, el control

sobre la informacién personal ”.”?

Desde sus origenes, el derecho a la privacidad en Estados Unidos surge como reaccion ante
las posibilidades invasivas de la tecnologia. Warren y Brandeis elaboran un principio que
pueda ser invocado para la proteccion de la vida privada del individuo frente al fotégrafo o
el poseedor de cualquier aparato de reproducciéon o grabaciéon de imagenes o sonidos. La
vida privada es la exigencia espiritual o psicolégica de toda persona de controlar su propia

informacién personal, lo que denominan “el derecho a la inviolabilidad de la personzl”.23

luego ratificada por el pueblo en convenciones en cada estado en el nombre de “Nosotros el

Pueblo” (We the People).

2NIEVES SALDANA, Marfa: “La proteccién de la privacidad en la sociedad tecnoldgica: el
derecho constitucional a la privacidad de la informacién personal en los Estados Unidos”.
Arauncaria. Revista Iberoamericana de Filosofia, Politica y Humanidades, 18 (2007), pag. 93.

22 Ibidem, pag. 87.

2 WARREN, S.D y BRANDEIS, L.D: E/ Derecho. .., cit., pags. 45-46.
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En 1902 la cuestién de la privacidad en conflictos entre particulares, llegé a un caso de la

Corte de Apelaciones de Nueva York, Roberson v. Rochester Folding Box Co™, en el cual el

>
demandado habfa empleado una fotograffa de una mujer joven sin su consentimiento para
anunciar harina, con la leyenda “La harina de la familia”. En una decisiéon cuatro contra tres
se declar6 que el derecho a la vida privada no existia, y que la victima no estaba protegida
contra esa conducta. Supuso un vendaval de debate y reprobacion y la Legislatura de Nueva
York aprobé un estatuto para prohibir el uso comercial de retratos o fotos de una persona
sin su permiso. Tres afios mas tarde un caso igual llegd al conocimiento de la Corte

Suprema de Georgia (Pavensich vs. New Ingland Life Insurrance C¥°) y en este caso si se

reconoci6 el derecho a la vida privada defendida por Warren y Brandeis.”

Afos mas tarde, en 1916, Brandeis es nombrado magistrado del Tribunal Supremo, donde
continda expresando su preocupacion frente a los avances tecnologicos perjudiciales para la
vida privada de las personas.”” Asi, en el caso Olwstead v. The United States (relaciones entre
los ciudadanos con el poder publico) sobre escuchas y registros de conversaciones sobre
actividades comerciales ilegales, la opinién mayoritaria no consideré una violaciéon de la
Cuarta Enmienda y no lo entendieron como “Grrazgonables secuestros y registros””* El Juez Taft
afirma que quienes instalan en su domicilio un instrumento telefénico conectado a la red
exterior se propone proyectar su voz hacia quienes estan fuera y la informacién que
conduce el cableado no esta protegida por la Cuarta Enmienda. Por el contrario, Brandeis
en un extraordinario voto disidente reivindica una interpretacion dinamica de la
Constitucion que debe adaptarse a los cambios operados en los ambitos tecnoldgico,

politico y social. Dice textualmente:

“El tiempo provoca cambios, originando la existencia de nuevas condiciones y propdsitos. Un principio
para estar vivo debe ser objeto de una aplicacion mais amplia que el mal que ha originado su nacimiento.
Esto es particularmente cierto en las Constituciones. Por tanto, en la aplicacion de la Constitucion
nuestra consideracion no puede atender solo a lo que ha sido, sino a lo que puede ser (...). Los autores
de nuestra Constitucion se propusieron garantizar las condiciones propicias para la bisqueda de la

felicidad. Reconocieron la importancia del cardcter espiritual del hombre, sus sentimientos y su intelecto.

24 Roberson v. Rochester Folding Box Co., 171 N.Y. 538, 64 N.E. 442 (N.Y. 1902).
25 Pavensich vs. New Ingland Life Insurrance Co, 122 Ga. 190, 50 S.E 68 (1905).
26 CORRAN TALCIANI, Hernan: “Configuracién Juridica...”, cit., pags. 51-79.

27 Ibidem, pag 93.

28 Olmstead v. United States, 277 U.S. 438, 473 (1928).
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Sabian que en las cosas materiales silo se puede hallar una parte del dolor, el placer y las satisfacciones
de la vida. Trataron de proteger a los estadounidenses en sus creencias, sus ideas, sus emociones y sus
sensaciones. Ellos consagraron el mas completo de los derechos, y el mds apreciado por el hombre
civilizado: el derecho de no estar expuesto a las intromisiones del gobierno. Para proteger ese derecho,
toda intrusion no justificable del gobierno en la privacidad del individuo debe considerarse una violacion
de la Cuarta Enmienda (...). El progreso de la ciencia en proporcionar al gobierno mecanismos de
espionaje no es probable que finalice con la interceptacion telefonica. Algin dia podran ser desarrollados
miétodos a través de los que el gobierno, sin remover papeles en cajones secretos, podri reproducirlos en los
tribunales y exponer ente un jurado los acontecimientos mas intimos del hogar. Avances en la fisica y
clencias afines generaran medios para examinar creencias, pensamientos y emociones no expresados (...).
Siempre que una linea telefonica esta intervenida, la privacidad de las personas que hablan en ambos
extremos de ella es invadida y todas sus conversaciones sobre cualquier tema, por mmuy intimas,

. e 2
confidenciales o privilegiadas que sean, pueden ser escuchadas por otros (...)"7

Hasta 1967 el Tribunal Supremo no admiti6 la opinién disidente de Brandeis. En ese afio,
Charles Katz fue detenido por las autoridades federales en Los Angeles a partir del registro
de conversaciones de sus actividades ilegales por un mecanismo de escucha electronico
acoplado al exterior de una cabina de teléfono. El Tribunal afirmé en el caso Katg v. The
United States que el espionaje electronico constituye una “Secuestro” en el sentido de la Cuarta
Enmienda. Este derecho iba tomando la forma que habfan adoptado Warren y Brandeis

afios atras.”’

“La Cuarta Enmienda protege a las personas y no los lugares. Lo que wuna persona expone
conscientemente al priblico, incluso en su propia casa y oficina, no es asunto de proteccion de la Cunarta
Enmienda. Pero lo que quiere preservar como privado, incluso en un Iugar accesible al piblico, debe ser

. . 37
protegido constitucionalmente”.

Fue entonces cuando la Cuarta Enmienda comenz6 a asumir una emergente concepcion
garante de la privacidad. Y esta doctrina formulada por Brandeis es aplicada en la era de

Internet.

2 Olmstead v. United States, 277 U.S. 438 (1928).

30 GUTIERREZ DAVID, Marfa Estrella. “Intimidad y propia imagen: los ecos del Intimidad y
propia”. Derecom, 14 (2013).

31 Katz v. Unites States, 389 U.S. 347 (1967).
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En el caso Griswold v. Connecticur””, del afio 1965, la Corte resuelve la controversia
jurisprudencial existente respecto a la libertad negativa de manifestacion del pensamiento
declarando que todos tienen derecho a no revelar sus opiniones politicas o la pertenencia a
cierta asociacion. A partir de esta sentencia se considera, como afirmara el juez Douglas,
que “los derechos garantizados por el Bill of Right™ tienen penumbras, formadas por las

. . . 34
emanaciones de estos derechos, que concurren a datles vida y sustancia”.

Estos derechos, creadores de zonas de privacidad, serfan los que sancionan la libertad de
asociacion, los que establecen limites al acuartelamiento de los soldados, los que prohiben
persecuciones o secuestros injustificados, y aquellos que prohiben que alguien sea obligado

, . 35
a deponer contra si mismo.”

Esta sentencia creara una jurisprudencia, que ira recogiendo bajo el concepto de privacy muy
variados intereses, sea el problema del aborto a principios de los afios 70 (Roe v. Wade,
1973) y en los inicios de los 90, el problema de la eutanasia. Lapidariamente dird el juez

Black: “El concepto de privacy es un concepto amplio, abstracto y ambiguo”.”

Esta amplitud del concepto sélo puede ser entendida bajo la idea propia del Derecho
norteamericano que concibe al juez como creador de derecho y que determinara,

finalmente a la privacidad como un derecho individual a la libre decisiéon personal.

Asi, un estatuto del Estado de Massachusetts, que restringfa el expendio de anticonceptivos
a personas casadas, fue elevado a la Corte Suprema. En Eisenstadt v. Baird, la Corte
consideré que la privacy era un derecho de la personalidad: “el derecho del individuo,
casado o soltero, para ser libre de indebidas injerencias gubernamentales en materias tan
fundamentales que pueden afectar a una persona, como es la decision de si un nifio debe o

no nacer”.”’ Ello tuvo incidencia en 1973 en el caso Roe ». Wade donde la Corte Suprema

32 Griswold v. Connecticut, 381 U.S. 479 (1965).
3 La Carta de derechos o Declaracién de derechos (en inglés Bill of Rights) es un documento
redactado en Inglaterra en 1689, que impuso el parlamento inglés al principe Guillermo de Orange

para poder suceder al Rey Jacobo.

3 SUAREZ CROTHERS, Christian: “El concepto de derecho a la vida privada en el derecho
anglosajon y europeo . Revista de Derecho 1 aldivia, 11 (2000), pags. 103-120.

35 Ibidem.

36 Ibidem.

37 Eisenstadt v. Baird, 405 U.S 113 (1973).
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tuvo que pronunciarse sobre la constitucionalidad de un estatuto que castigaba el aborto.
La Corte sostuvo asi, que “el derecho a la vida privada era suficientemente amplio para dar
cabida a la decisién de la mujer de interrumpir su embarazo”.” Para ello, la Corte tuvo que

negar la personalidad constitucional del feto.

De esta manera, es posible afirmar que la esfera constitucional the right to the privacy llegd a

ser el mas absoluto de los derechos conocidos en el sistema legal norteamericano.

En definitiva, podemos afirmar que el derecho norteamericano sobre la vida privada

presenta una doble dimension:”’

e Por un lado, pretende reservar los aspectos mas intimos del individuo del
conocimiento de terceros. Esta concepcion es la que fundamenta la proteccion de
la intimidad que se ha desarrollado en occidente tradicionalmente. La mayoria de la
jurisprudencia espafiola hace referencia a esta vision de intimidad.

e Por otro, la vida privada supone la no injerencia estatal y, en ocasiones, la accion
positiva de los poderes publicos en el ambito privado para garantizar el libre
desarrollo de la personalidad. Esta dimension es la que particulariza al derecho

anglosajon.

Es necesario manifestar que el marco legal en el que se generd el derecho a la privacidad
parti6 de la interpretacion de la libertad como wvalor fundamental en la sociedad
estadounidense. Es por ello que privacidad y libertad son términos muy relacionados que
determinan la particularidad del derecho anglosajon respecto a la concepcion de “ambito
privado”. Ello supone que la privacidad aparezca vinculado con leyes que regulan el
derecho a rechazar atencion médica, o el registro ilegitimo de una vivienda personal
(derecho a la privacidad fisico-espacial), el derecho a monitorizar las computadoras en los
centros de trabajo (privacidad informatica), el derecho de las parejas del mismo sexo a
elegir el matrimonio (privacidad de eleccion), el derecho a incluir o excluir a terceras
personas (privacidad en la asociacién), el derecho a interrumpir voluntariamente el
embarazo o el derecho a que los poderes publicos impidan las intromisiones provocadas

por terceros que pueden afectar de manera negativa al libre desarrollo de la personalidad

38 Roe v. Wade, 410 U.S 113 (1973).
% MATIA PORTILLA, Francisco Javier. “sHay un derecho fundamental al Silencio? Sobre los
limites del articulo 10.2”. Revista espariola de Derecho Constitucional, 94 (2012), pag. 356.
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como pueden ser la contaminacion acustica o ambiental... Todas estas materias imponen

obligaciones positivas a los poderes publicos.
2.2.2 La Intimidad en Europa.

Amenazados por “la intensidad y complejidad de la vida” y por “los recientes
descubrimientos y métodos de llevar a cabo los negocios”, Warren Y Brandeis notaron que
“la reclusion y la privacidad se han convertido en indispensables para el individuo™.
También decian que era un imperativo para la ley el proteger la privacidad bajo el principio
de la “inviolabilidad de la personalidad”®. Edward Bloustein entendié que todos los
intereses privados comparten un valor: el respeto por la dignidad del individuo, su
integridad e independencia. La personalidad moral de un ser define su esencia como un ser
humano, decfa Bloustein."’ Una violacién a la privacidad deja a la persona a merced de la
querella y el escrutinio publicos. Esta desnudez ante el mundo exterior actua sobre la
persona de una manera ofensiva a su dignidad humana. Desde este punto de vista, la
privacidad implica el derecho de mantener ciertos aspectos de la vida privada fuera del
alcance de otros, el derecho a preservar un ambito reservado del conocimiento de terceros

y, por lo tanto, el derecho a construir diferentes “personalidades situacionales”.*

Asi, por ejemplo, la jurisprudencia francesa, tuvo una enorme importancia para el
desarrollo de este derecho debido a su no reconocimiento constitucional. Se basd

principalmente en:*

e La configuracion de la nocién de dafio moral.

e Flintento por extender al maximo los difusos fenémenos de la reproduccion y
difusion abusiva de la imagen.

e [l intento, aunque ajeno al sistema normativo vigente, de dar forma a los

conceptos de respect de la vie privée y de intimité de la vie privée.

40 WARREN, S.D y BRANDEIS, L.D: E/ derecho. . ., cit., pag. 45.

"V lex Perd, informacién juridica inteligente. “Fundamentos, alcances y perspectivas del derecho a
la intimidad en ambos sistemas”, disponible en A#p:/ / vlex.com.pe/ .

42 S. ABRIL, Patricia y PIZARRO MORENO, Eugenio: “La intimidad europea frente a la
privacidad americana. Una visién comparativa del derecho al olvido”. Revista para el Andilisis del
Derecho, 1 (2014), pag. 8.

43 SUAREZ CROTHERS, Christian: “El concepto de...”, cit., pags. 103-120.
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e La construcciéon de técnicas de defensa que fueran mas alla del acostumbrado
recurso al resarcimiento de los perjuicios, entre las que pueden citarse las
providencias para hacer cesar de manera directa la difusién de ciertas noticias, la

divulgacién de cartas confidenciales o la reproduccion abusiva de imagenes.

Asi concebida, la doctrina francesa ha definido tradicionalmente el concepto de intimidad
como “el derecho del individuo de tener una esfera secreta de vida, de la que tenga el poder

de alejar a los demas”.*

Ya desde 1819, en la Camara de Diputados Francesa, el tratadista Royer-Collard, al
pronunciarse respecto del articulo 20 de un proyecto de Ley sobre delitos cometidos por
medio de la prensa, se referfa a la vida privada como “amurallada, protegida por un muro
de los ataques del mundo exterior”. Es en Francia precisamente donde se encuentra una
interesante sentencia que se refiere justamente a la invasién de la intimidad de las personas
cuya importancia radica en el reconocimiento que hace de los aspectos de la vida puablica y
privada. Tiene su origen en un caso en el que se publicaron en un diario imagenes de una
actriz difunta, Rachel Feliz, cuando en realidad su pariente queria que se guarda absoluta
reserva de su cadaver. Expresa la sentencia en una de sus partes que: “Considerando que el
derecho a oponerse a esa reproduccion es absoluto, que tiene su principio en el respeto que
impone el dolor de las familias, y que no podria desconocerse sin herir los sentimientos

mas intimos y los mas respetables de la naturaleza y de la piedad doméstica”.” *

El 11 de mayo de 1868 se publicaria la Ley de Prensa de la Republica Francesa (Loi relative
a la presse), la cual en su articulo 11 establecia que: “Toda publicaciéon en un periédico
relativa a un hecho de la vida privada constituye una falta que se castigara con una multa de

500 francos. La accién no podra ser ejercida mas que a instancia de la parte interesada” La

4 Ibidem, pdgs.103-120.

45 URABAYEN, Miguel: 1Vida Privada e Informacion: un conflicto permanente. Pamplona, Espafia.
Universidad de Navarra, 1977.

46 La jurisprudencia norteamericana, al concebir la vida privada como un valor esencial para la
garantia del libre desarrollo de la personalidad, entienden que se extingue por la muerte de las
personas. En Europa es posible que ocurra lo mismo con el derecho fundamental (extinciéon por
muerte) pero la legislacién espafiola permite interponer accién en defensa de la intimidad de

persona fallecida.
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proteccion de este derecho comenzaba a tomar forma en el ambito europeo en el sentido

. . 47
que iremos manifestando.

Por tanto, es en Francia donde mas facilmente los tribunales aceptan que la vida privada
debe ser protegida por si misma, bastando para ello las herramientas que proporcionan los
preceptos generales sobre responsabilidad por ilicitos civiles.” En 1955 la Cour d”Appel de
Paris en relacion a una revista que habia divulgado una relacién de la vida de la famosa
actriz Marlene Dietrich sin su consentimiento, consideré que “les souvenirs de la vie privée

d“un individu appartiment son patrimoine moral”."

En Alemania, durante mucho tiempo rechazaron a este derecho como perteneciente a los
derechos de la personalidad, pero en 1949, el articulo primero de la ley fundamental de la
Republica Federal Alemana considera a la dignidad de la persona humana como sagrada.
Una de sus grandes aportaciones es que reconoce la indemnizacién por dafio moral,
producto de amenazas y violaciones a derechos de la personalidad como el derecho a la

vida privada de las personas.”

Desarrollada esta nocion originalmente en Francia y Alemania, el derecho a la proteccion
de la vida privada plantea la creacién y el mantenimiento de una identidad personal, una
intimidad. Asi, los paises europeos siguen de una u otra forma esta nocién centrada en la
proteccion de la dignidad humana y, consecuentemente, la entienden como un derecho

inherente a la personalidad.

Por tanto, mientras que el concepto de vida privada (EEUU) implicaba un
comportamiento activo del individuo conectado con el libre desarrollo de la personalidad vy,
en ocasiones del poder Estatal, la nocién de intimidad (Europa) se caracteriza por una
actitud pasiva de terceras personas y del poder publico manifestada en el deber de no

injerencia en la intimidad ajena.

Resulta sumamente interesante observar que a partir de la segunda mitad del siglo XX, se
comenzaron a utilizar y desarrollar muchos medios para invadir y transmitir datos

concernientes a la vida de las personas. Tal es el caso de los medios de comunicacién como

47 JIMENEZ GUZMAN, Luis: “Evolucién histérica y conceptual del derecho a la vida privada”
Revista de los Tribunales Agrarios, 12 (2008), pag. 77.

48 CORRAN TALCIANI, Hernan: “Configuracién Juridica del...”, cit., pags. 51-79.

49 Cour D’Apell de Parfs, 16 de marzo de 1955, Dalloz 1955, 295.

50 Ibidem, pag. 78.
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la prensa, la radio o la television, y posteriormente Internet. Ello trajo como consecuencia
un vuelco trascendental en la proteccion de la intimidad de las personas. Este nuevo
ambito se plasma en el Convenio Europeo de Derechos Humanos fruto de un amplio

consenso internacional respecto a la garantia de un conjunto de derechos humanos.

La consagracion legislativa de este nuevo ambito de vida privada aparece recogida en la
Convencién Europea de Derechos Humanos en su articulo 8.1. La influencia anglosajona
derivada de esa Declaracion Universal ha determinado una extensiéon del concepto de
intimidad y vida privada mas alld del clasico “derecho a ser dejado en paz” que habia

dominado tradicionalmente en Europa.”'
Este articulo plantea bajo el amparo del derecho al respeto a la vida privada y familiar que:

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su

correspondencia.

2. No podri haber injerencia de la autoridad piiblica en el ejercicio de este derecho sino en tanto en
cuanto esta injerencia esté prevista por la ley y constituya wuna medida que, en wuna sociedad
democrdtica, sea necesaria para la seguridad nacional, la seguridad piiblica, el bienestar econdmico del
pais, la defensa del orden_y la prevencion de las infracciones penales, la proteccion de la salud o de la

moral, 0 la proteccion de los derechos y las libertades de los demis.

Una de las interesantes aportaciones del proyecto del Convenio Europeo de Derechos
Humanos fue la incoaciéon de la doctrina de las obligaciones positivas, tesis que seria
desarrollada por el Tribunal de Estrasburgo en los afios sucesivos. Se trataba de permitir al
individuo recabar del poder publico la proteccién de su derecho frente a terceros. Asi, por
ejemplo habida cuenta de la creciente influencia del Estado en la actividad industrial
privada y de sus responsabilidades en la regulacion y autorizaciéon de dichas actividades se
exigfa proteccion al mismo, ante los riesgos que esta practica podria suponer a la intimidad
y vida privada. Se denota claramente esta ampliacion del concepto de intimidad que

aludiamos anteriormente.

El Tribunal reconocié por primera vez una obligacion positiva a partir del articulo 8 del

CEDH en el caso Powell y Rayner ¢. Reino Unido, de 21 de febrero de 1990. Se reconocié

5. GONZALEZ DE PAZOS, Margarita: “El Convenio Europeo para la Proteccién de los
Derechos Humano y de las Libertades Fundamentales y la Carta Social Europea”. Instituto de

Investigaciones Juridicas de la UNAM, 2014, disponible en A##p:/ / biblio.juridicas.unam.msx/ .
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entonces el deber que pesa sobre el Estado de proteger a los ciudadanos frente a las
inmisiones contaminantes, concretamente frente a las inmisiones acusticas. No obstante, la
demanda fue desestimada debido a que, desde el punto de vista del Tribunal, las
autoridades publicas habian ponderado correctamente los intereses en liza y no habfan
rebasado su legitimo margen de apreciaciéon. Cuatro afios mas tarde, recayé Sentencia
estimatoria sobre el conocido asunto Ldpez Ostra ¢. Espasia, de 9 de diciembre de 1994,
acerca de la pasividad del Ayuntamiento de Lorca en la proteccién de la demandante frente
a las emanaciones pestilentes procedentes de una depuradora de residuos préxima a su
vivienda. A partir de entonces, el nimero de Sentencias que, con base en éste y otros
articulos del Convenio, subrayan la existencia de una obligacién positiva frente a injerencias

. . . . . 2
privadas en materia medioambiental, ha crecido notablemente.’

A modo de conclusién, es necesario afirmar que la jurisprudencia actual del Tribunal
Europeo de Derechos Humanos ha evolucionado ampliando el ambito de proteccion
derivado del articulo 8.1 del CEDH (vida privada y familiar), de modo que la intimidad ya
no implica un deber de abstencién, sino una actuacion positiva de los poderes publicos

que, en cierta manera, se asemeja a la concepcion de privacidad anglosajona.

2.3 El derecho a la intimidad y a la vida privada en nuestro ordenamiento juridico.

A lo largo del trabajo, hemos partido de la idea de que la intimidad y la vida privada aluden
a realidades cercanas aunque diferentes. Hemos sefialado que la intimidad esta vinculada
con la dignidad de la persona, es el derecho a no ser molestado, mientras que la vida
privada implica un comportamiento mas activo por parte del individuo, presenta una mayor

conexioén con el libre desarrollo de la personalidad.

Nuestro ordenamiento recoge ambos derechos aunque por razones de caracter social,
politico o cultural, la intimidad y la vida privada se han desarrollado de manera diferente en

el ambito constitucional espafiol.

52 SIMON, Ernando: “La construccién de la tutela ambiental en la jurisprudencia de Estrasburgo,

The Construction of Environmental Protectionin the Strasbourg Jurisprudence”. Revista Persona y

Derecho, 61-70 (2010).
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Esa diferencia se observa de forma muy clara a partir de la redaccién que presenta la
Constitucion. Asi, su articulo 18 reconoce los derechos a la intimidad, el honor y la propia
imagen, el derecho a la inviolabilidad del domicilio y el secreto de las comunicaciones de
forma expresa. Por tanto, el empleo del término intimo en el articulo 18.1 no es casual, la
CE recoge expresamente el derecho a la intimidad. Por el contrario, el dltimo apartado del
articulo (18.4) sefiala que “la ley limitard el uso de la informatica para garantizar el honor y
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. En
este sentido, a partir de la jurisprudencia constitucional y europea relacionada con el
articulo 18.4 de la CE, se ha entendido que ese precepto constitucional ampara un derecho
a la autodeterminacién informativa, o lo que es lo mismo, incorpora un derecho que podria
ser entendido dentro de la nocién de vida privada. En este caso, la CE no expresa ese
derecho a la vida privada de forma expresa, sino que deriva de la interpretaciéon de su

articulado.
2.3.1 Derecho a Ia intimidad (18.1 de Ia Constitucion Espafiola).

El articulo 18 del texto constitucional, en su apartado primero dice textualmente: “Se

garantiza el derecho al honor, a la intimidad personal y familiar y a la propia imagen.”

En este aspecto no hay dudas, la Constitucién reconoce expresamente el derecho
fundamental a la intimidad dentro de los derechos de la personalidad. Nuestro
ordenamiento juridico ofrece una doble via de protecciéon para garantizar la intimidad, la
LO 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a la intimidad personal
y familiar y a la propia imagen de caracter civil, y la tipificaciéon penal en los articulos 197 y
ss, “Delitos contra la intimidad, el derecho a la propia imagen y la inviolabilidad del

domicilio”.

Respecto a la delimitacién de su contenido, la jurisprudencia lo ha ido configurando a lo

largo de los afios. “La intimidad es el derecho a mantener intacta, desconocida,

incontaminada e inviolada la zona intima, familiar o recoleta del hombre” (STS de 23 de

diciembre de 1974). “El atributo mas importante de la intimidad, como nucleo central de la
P )

personalidad, es la facultad de exclusiéon de los demas, de abstencién de injerencias por

parte de otro, es un ambito o reducto en el que se veda que otros penetren” (STC

142/1993 de 22 de abril).

Respecto a su intima conexién con la dignidad de la persona, el TC en su Sentencia

231/1998 de 23 de diciembre dice que “El derecho a la intimidad detiva sin duda de la
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dignidad de la persona que implica la existencia de un ambito propio y reservado frente a la
accion y conocimiento de los demds, necesario, segun las pautas de nuestra cultura, para

mantener una calidad minima de la vida humana”.

Si bien el concepto individual puede ser universal, su ambito de actuaciéon o contenido es
variable segun el grupo social o cultural al que esté integrado el individuo, y, segin su
propia determinacion al respecto. En nuestro ordenamiento juridico el derecho a la
intimidad opera sobre la intimidad corporal, la vida sexual, la salud, la intimidad

econémica... Se concibe, por tanto, como un deber de abstencién.”

“La Constitucion garantiza la intimidad personal (art. 18.1), de la que forma parte la
intimidad corporal, de principio inmune, en las relaciones juridico-publicas que ahora
importan, frente a toda indagacién o pesquisa que sobre el cuerpo quisiera imponerse
contra la voluntad de la persona, cuyo sentimiento de pudor queda asi protegido por el
ordenamiento, en tanto responda a estimaciones y criterios arraigados en la cultura de la

comunidad.” (Sentencia nim. 37/1989 de 15 febrero sobre la intimidad corporal).

“No hay duda de que, en principio, los datos relativos a la situacién econémica de una
persona, y entre ellas, las que tienen reflejo en las distintas operaciones bancarias en las
que figura como titular, entran dentro del derecho a la intimidad constitucionalmente
protegida.” (Auto del Tribunal Constitucional de 23 de julio de 1986 sobre la intimidad

economica).

“La informacioén relativa a un aspecto tan sensible de la vida de un individuo como son
sus antecedentes penales, que indudablemente afectan a su integridad moral, deben estar
a recaudo de una publicidad indebida y no consentida por el afectado.” (STC 144/99

acerca de los antecedentes penales).

“La informacion relativa a la salud fisica o psiquica de una persona, en suma, es no sélo
una informacién intima sino ademas especialmente sensible desde este punto de vista y
por tanto digna de especial proteccion desde la garantia del derecho a la intimidad.”

(STC 70/2009 de 23 de marzo, en materia de datos clinicos).

Vamos a hacer referencia a una serie de consideraciones en relacion a este derecho:

53 Ibidem., pag. 546.
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Son incontables las ocasiones en que nuestros Tribunales han tenido que
pronunciarse sobre la colision de dos derechos fundamentales que frecuentemente
entran en conflicto: el derecho a la libertad de informaciéon y el derecho a la imagen
e intimidad personal. Para la resolucion de estos “problemas” los 6rganos judiciales
acuden a la denominada “técnica de la ponderacion”, que desde un punto de vista
relativo y de forma simplificada, implica valorar determinados aspectos, entre otros:
si la informacion tiene relevancia publica o interés general o afecta a personas que
ejercen un cargo publico o una profesion de notoriedad o proyeccion publica; si se
ha dado o no a la noticia o reportaje difundido algun tipo de matiz denigrante o
desproporcionado; si la publicacion de los datos de la vida privada estarfa o no
justificada por los usos sociales y, por dltimo se deberfa atender al criterio de las
expectativas razonables que la propia persona podria tener de encontrarse
al resguardo de la observacién o escrutinio ajeno.

Por tanto, los conflictos con los derechos del articulo 18.1 y con otros bienes y
derechos se resolveran a través de una ponderacién que tenga en cuenta las
circunstancias del caso, pero concediendo a las libertades comunicativas una cierta
posicion preferente como resultado de su vinculaciéon con la existencia de una
opinién publica libre fundamento del principio democratico. En los conflictos entre
la libertad de informacion y el derecho a la intimidad, el criterio principal que debe
tenerse en cuenta en la ponderacion de ambos derechos sera el analisis de la
relevancia publica de la informacién. Si una informacioén posee relevancia publica
suficiente, teniendo en cuenta las circunstancias del caso concreto, entonces el
derecho a la informaciéon debera prevalecer, de acuerdo con la doctrina de la
posicion preferente.

En el mismo sentido, el derecho a la imagen protege al individuo frente a la
captacion, reproduccion y publicacién de la imagen fisica de una persona sin su
consentimiento o sin habilitacién legal y aunque es un derecho auténomo,
determinadas lesiones del derecho a la imagen puede producir conjuntamente una
lesion del derecho a la intimidad.

Asi por ejemplo, El Tribunal Supremo se pronuncio a favor de la actriz Elsa Pataky
en su denuncia a la revista Intervid por publicar unas fotos en las que aparecia

desnuda. Las imagenes fueron tomadas, segin se especifica en la sentencia, “sin su
g > Seg ,
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consentimiento y mientras desempefiaba su actividad profesional” realizando un
reportaje para otra publicacién en la Riviera Maya.™

La STS de 9 de junio de 2009 afirma: “En suma, y segun la linea constante de la
jurisprudencia de esta Sala para casos similares al aqui examinado, lo decisivo es si
las imagenes se captaron cuando la persona afectada se encontraba en un lugar
normalmente concurrido o, por el contrario, intentaba disfrutar de su privacidad
hurtando su imagen al publico. Esto dltimo no impide que en el lugar pueda haber
otras personas si resulta que el acceso estd restringido o limitado, legal o
socialmente, por circunstancias tales como el pago de un precio (piscinas de los
hoteles o clubes privados), la pertenencia a un determinado colectivo (piscinas o
jardines de urbanizaciones cerradas), la practica de un determinado estilo de vida
socialmente reconocido (playas nudistas) o la dificultad de hecho del propio acceso
que, razonablemente, haga presumir que el lugar en cuestion ha sido buscado de
proposito por la persona afectada para hurtar su cuerpo a la mirada de los demas
(calas y playas reconditas)”.

Analiza el alcance de la expresion “lugares abiertos al publico” para garantizar este
derecho teniendo en cuenta criterios como el dificil acceso al lugar, lo escasamente

frecuentado, el propésito de sustraerse de la curiosidad ajena...”

e Este derecho a la intimidad puede verse restringido cuando una persona establece
determinadas relaciones juridico privadas o cuando se encuentra sometido a un
régimen de especial sujecién con los poderes publicos.” Asf, en un contexto como
el penitenciario, en el que laintimidad de los internos se ve necesariamente
reducida por razones de organizaciéon y de seguridad, toda restriccion afadida a la
que ya comporta la vida en prision debe ser justificada, a fin de preservar un area
de intimidad para el mantenimiento de una vida digna y para el desarrollo de la
personalidad al que también debe servir la pena. No la vulnera, en particular la
alimentacion forzosa a la que han sometido a condenados en huelga de hambre

(STC 120/1990/12, de 27 de Julio), ni la negativa de que mantengan encuentros

54 Sentencia 518/2012 de 24 de Julio dictada por la Sala de lo Civil del Tribunal Supremo, que
estima parcialmente el recurso de casacion interpuesto por Elsa Pataky.

5 DE VERDA Y BEAMONTE, José Ramén: “Fotografia de persona famosa en una playa de uso
frecuente (Caso Elsa Pataky)”. Diario La Ley, 7343, (2010).

56 MATIA PORTILLA, Francisco Javier: “Los derechos de...”, cit., pag. 547.
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intimos con sus patejas (STC 151/1997, de 29 de septiembre). En sentido
contrario, la STC 89/2006 de 27 de marzo, considera que aunque el registro de la
celda de P.B. estaba justificado por su finalidad, al no constar ni la informacion al
recurrente del mismo (mediante su presencia durante la realizacion del mismo o
mediante una comunicacién posterior), ni justificaciéon suficiente para esa falta de
informacion, la limitacion del derecho a la intimidad incurrié en desproporciéon por
extenderse mas alla de lo necesario para los fines de seguridad que la legitimaban.
En el mismo sentido, se permite a las empresas el establecimiento de medidas de
vigilancia o controles médicos que afecten a sus trabajadores sin dafiar el derecho a
la intimidad de los mismos (STC 98/2000, de 10 de abril y STC 196/2004, de 15 de

noviembre).

La intimidad de las personas juridicas. En este sentido es necesario manifestar que
la esencia del derecho a la intimidad es la protecciéon de la dignidad humana, por
tanto, su propio contenido y naturaleza es referido a la vida privada de las personas
individuales, en las que nadie puede inmiscuirse sin estar debidamente autorizado,
sin que en principio las personas juridicas puedan ser titulares del mismo, ya que la
reserva acerca de las actividades de estas Entidades, quedara, en su caso, protegida
por la correspondiente regulacién legal.”’ (AATC 257/1985/2, de 17 de Abril y
561/1989/1, de 27 de noviembre).

La proteccién de la intimidad se garantiza con el secreto profesional. Esta regla se
aplica tanto para las Fuerzas y Cuerpos de Seguridad del Estado, como al personal
al servicio del hogar familiar o los empleados de banca.

“Pues bien, desde la perspectiva constitucional cabe estimar asimismo que el
secreto profesional, en cuanto deber que se impone a determinadas personas,
resulta exigible no sélo a quien se halla vinculado por una relacién estrictamente
profesional, sino también a aquéllos que, como ocurre en el presente caso, por su

relacién laboral conviven en el hogar de una persona y, en atencién a esta

57 DE LA HAZA, Pilar: “Obsetvaciones a una Sentencia del Tribunal Constitucional sobre el

Derecho a la Intimidad de las Personas Juridicas”. Derecho y Turismo, 2 (1988). VIDAL MARIN,

Tomas: “Derecho al honor, personas juridicas y tribunal constitucional”. Indret: Revista para el

Andlisis del Derecho, 1 (2007).
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circunstancia, tienen un facil acceso al conocimiento tanto de los espacios, enseres y

ajuar de la vivienda como de las personas que en ella conviven y de los hechos y

conductas que alli se producen.” (STC 115/2000).
2.3.2 Derecho a Ia vida privada (Articulo 8 del CEDH).

Cuando se elabora la Constitucion espanola, la vida privada es un bien juridico extrafio en
nuestro pafs, y mas propio de los ordenamientos anglosajones”, razon por la cual, el texto
constitucional no lo reconoce de manera expresa. Existen claros ejemplos que denotan la
exclusion de la vida privada del ambito constitucional. Uno de ellos, fue la falta de analisis
por parte del Tribunal Constitucional acerca de la incidencia que podia producir en el
derecho a la intimidad la tipificacién penal del aborto. Otro dato fue la jurisprudencia del
Tribunal Constitucional que opinaba que la entrada de olores y humos desagradables en el
domicilio particular, en ningin caso supondria intromision en la intimidad o la vulneracién

de la inviolabilidad del domicilio.

Nuestro ordenamiento juridico, tradicionalmente, ha tenido una visidbn mas restringida

sobre el ambito privado que debe ser protegido constitucionalmente.

Sin embargo, la evolucién doctrinal y jurisprudencial de estos contenidos ha provocado la
aparicion del derecho a la vida privada en la forma que habia sido desarrollada en Estados

Unidos. Ello se debe, principalmente a dos motivos:

e Ll primero de ellos, es la interpretacion que ha ido elaborando la jurisprudencia del
Tribunal Constitucional del articulo 18.4 de la Constitucion, que recoge el derecho
a la libertad informatica o derecho a la autodeterminacion informativa.

e Tl segundo de los motivos y el que mas nos interesa para el desarrollo del trabajo,
es la influencia de la jurisprudencia del Tribunal Europeo de Derechos Humanos
sobre el articulo 8.1 del Convenio Europeo de Derechos Humanos en relacion al

articulo 18 de la Constituciéon, al amparo del articulo 10.2 de la misma.

El Convenio Europeo de Derechos Humanos recoge expresamente el derecho a la vida

privada en el articulo 8.1:

58 Sentencia 115/2000, de 5 de mayo de 2000.
5 MATIA PORTILLA, Francisco Javier: “Los derechos de...”, cit., pag. 544.
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1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de su

correspondencia.

La influencia de la jurisprudencia de este tribunal ha alterado el alcance original de estos
derechos del articulo 18 de la CE. Ello ha determinado la incorporacién de nuevas facetas

como el derecho al silencio.

Anteriormente hablibamos de la escasa relevancia en nuestro ordenamiento del derecho a
la vida privada en la manera en que el TC habia entendido que la entrada de olores y humos
desagradables en el domicilio particular no suponia intromisién en la intimidad. Sin
embargo, el Tribunal de Estrasburgo condené al Estado espafiol por entender que si habia
existido un menoscabo del derecho a la vida privada del recurrente. La misma

. ., . . ., .. 60
1nterpretac1or1 N aphca a la contaminacién acustica.

“Atentados graves al entorno pueden afectar al bienestar de una persona y privatle del
disfrute de su domicilio, perjudicando su vida privada y familiar, sin necesidad de que

comprometa gravemente a su salud.” (Asunto Lopez Ostra c. Espafia).”’

Pues bien, en su sentencia de 9 de diciembre de 1994, el TEDH considera que los
padecimientos que venfan soportando los vecinos como consecuencia de los humos y
olores generados por la planta de tratamiento de residuos, en la medida en que hacian
imposible el normal disfrute del domicilio y de la vida privada, lesionaban el derecho a la
vida privada y familiar reconocido en el articulo 8 del CEDH; y, en segundo lugar, que la
inactividad de la administracién municipal y otras autoridades competentes suponia un
incumplimiento de la obligacién positiva de proteccion de los derechos al no adoptar las
medidas razonables y adecuadas que hicieran compatible este derecho con el bienestar de la

ciudad ante la existencia de una planta de tratamiento de residuos.

Precisamente, en la STC 119/2001 se reconoce expresamente la influencia de la doctrina

del TEDH:

® NAVARRO MICHEL, Ménica: Ia intimidad domiciliaria, sun nnevo Derecho Constitucional frente a la
contaminacion acistica?. Thomson Reuters-Aranzadi, 2013.

61 Asunto: Lopez Ostra contra Espafia. (Demanda no 21532/08). Decision de 9 de diciembre de
1994. Buscador de Jurisprudencia del TEDH del Ministerio de Justicia. Disponible en

http:/ | www.mjusticia.gob.es.
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“Este Tribunal ha sido en todo momento consciente del valor que por virtud del
articulo 10.2 CE ha de reconocerse a la doctrina del Tribunal Europeo de Derechos
Humanos en su interpretacion y tutela de los derechos fundamentales (STC 35/1995, de
6 de febrero). En lo que ahora estrictamente interesa, dicha doctrina se recoge
especialmente en las SSTEDH de 9 de diciembre de 1994, caso Lopez Ostra contra
Reino de Espafia, y de 19 de febrero de 1998, caso Guerra contra Italia. En dichas
resoluciones se advierte que, en determinados casos de especial gravedad, ciertos dafios
ambientales aun cuando no pongan en peligro la salud de las personas, pueden atentar
contra su derecho al respeto de su vida privada y familiar, privandola del disfrute de su
domicilio, en los términos del articulo 8.1 del Convenio de Roma (SSTEDH de 9 de

diciembre de 1994 y de 19 de febrero de 1998)”.

Una vecina de Valencia venia padeciendo en su domicilio desde hacia vatios afios los ruidos
generados por la concurrencia de numerosos establecimientos molestos, en particular, por
las actividades desarrolladas en una discoteca situada en los bajos de su casa, cuyo horario
de apertura se prolongaba hasta las seis y media. Tras presentar reiteradas denuncias ante la
administracién municipal, solicité al Ayuntamiento de Valencia el abono de una cantidad
dineraria en concepto de indemnizacién por la vulneracion de los derechos fundamentales
a la vida, salud, intimidad e inviolabilidad del domicilio que, a su juicio, serfa imputable a la

administracién municipal por su inactividad frente a las quejas reiteradas.

Frente a la sentencia desestimatoria, la afectada por el ruido interpuso recurso de amparo
ante el TC. Una de sus alegaciones se basaba en la vulneracion del derecho a la intimidad y

la inviolabilidad del domicilio.

Para analizar esta nueva jurisprudencia es necesario recordar el concepto tradicional de

derecho a la intimidad como reserva del conocimiento frente a terceros. Asi por ejemplo, la

STC 115/2000 de 12 de noviembre (caso Preysler) sefiala que:

“el derecho fundamental a la intimidad reconocido por el articulo 18.1 CE tiene por
objeto garantizar al individuo un ambito reservado de su vida, vinculado con el respeto
de su dignidad como persona (articulo 10.1 CE), frente a la accién y el conocimiento de

los demas, sean éstos poderes publicos o simples particulares”.

Sin embargo, la sentencia del Tribunal Constitucional 53/1985, de 11 de abril hace

referencia a una nueva interpretaciéon del contenido de este derecho fundamental.
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“Por consiguiente, de la obligacién del sometimiento de todos los poderes a la
Constitucion, no solamente se deduce la obligacién negativa del Estado de no lesionar la
esfera individual o institucional protegida por los derechos fundamentales, sino también
la obligaciéon positiva de contribuir a la efectividad de tales derechos, y de los valores
que representa, aun cuando no exista una pretension subjetiva por parte del ciudadano.
Ello obliga especialmente al legislador, quien recibe de los derechos fundamentales "los
impulsos y lineas directivas", obligacion que adquiere especial relevancia alli donde un
derecho o valor fundamental quedarfa vacio de no establecerse los supuestos para su

defensa”.

El Tribunal Constitucional, acorde con el constitucionalismo actual inspirado en el Estado
social de Derecho, declara que el respeto a los derechos fundamentales de la persona (en
concreto, el derecho a la intimidad) no puede ser llevado a cabo por parte del Estado
manteniendo una actitud pasiva o simplemente negativa, de no vulneracién, sino que el
Estado ha de desatrollar positivamente esos derechos, mas aun cuando -como textualmente

sefiala la STC- hay un mandato legal expreso, (el contenido en el articulo 18 CE).*

En este mismo sentido, en la STC 119/2001, el tribunal, apelando al mandato de
efectividad de los derechos y libertades -articulo 9.2 CE-, proclama la dimensién positiva de
los derechos como razén motora del viraje jurisprudencial, para ampliar después el alcance
del derecho también frente todo tipo de injerencia que impide el disfrute y la realizacién de
ese espacio o reducto necesario para mantener una minima calidad de vida. Para ello utiliza
como criterio la vinculaciéon del derecho a la intimidad con el libre desarrollo de la

personalidad del articulo 10.1 CE.

Dicha vinculacién con el libre desarrollo de la personalidad conduce inexorablemente a un
concepto mas amplio de intimidad, un genérico derecho a vivir en libertad y a no ser
inquietado por los demas. Como ya anunciadbamos mas arriba, se decanta el tribunal por la
interpretacion mas amplia de la expresion acufiada por el juez estadounidense Cooley a
proposito de la privacidad: #he rigth to be let alone. 1.a vida privada de origen anglosajon ha

llegado, asi, a nuestra Constitucion.

Esta doctrina ha sido desarrollada en el trabajo a partir de la vulneracion de la vida privada

por la inactividad de la administracién relativa a la adopcién de medidas para evitar la

62 MIRANDA, Haideer: “La proteccién del ambiente en el sistema europeo de derechos humanos”.

Pandptica, 8 (2007).
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entrada de olores o la contaminacién acustica. Sin embargo, la tesis de las obligaciones
positivas se ha implantado en todos aquellos aspectos que pueden afectar a la vida privada

de los individuos.

Asf por ejemplo, el Tribunal Europeo de Derechos Humanos condené a Espafia® a pagar
8.398 ecuros mas intereses a M.C.C por no proteger la identidad del recurrente al
ser seropositivo, durante un proceso judicial contra su aseguradora. El Tribunal de
Estrasburgo estima en su sentencia que se ha producido “sin duda, una injerencia de la
autoridad publica” y que la divulgaciéon de esa informacién “pueden tener consecuencias
devastadoras sobre la vida privada y familiar de la persona afectada y sobre su situacién

social y profesional”.

Anade la Corte de Derechos Humanos que el juez que dio la identidad del demandante en
todos los escritos del procedimiento “habria podido limitar la publicidad de su identidad”.
Segun Estrasburgo, un simple cambio del nombre del demandante por las iniciales en
todos los documentos del procedimiento judicial abiertos al publico hubiera satisfecho al
afectado por ser una solucién que hubiera evitado los problemas posteriores. Por ello,
concluye que la publicacién de la identidad del demandante “atenta a su derecho al respeto

de sus vidas privada y familiar”.**

Igualmente, el TEDH ha estudiado numerosos casos relativos a la vulneracion de la vida
privada en las relaciones paterno-filiales. El asunto Fernandez Cabanillas c. Espafia gira en
torno a la demanda interpuesta por un hombre divorciado que, pese a haberse acordado
judicialmente medidas para que pueda mantener contacto con sus hijos, no puede verlos de
manera efectiva por la oposicion de su ex mujer. El Tribunal entendié que aunque el
derecho a comunicarse con los hijos forma parte de este derecho, en este caso los
tribunales espafioles adoptaron todas la medidas adecuadas y efectivas posibles (incluso
intento de contacto, en ultimo extremo, mediante videoconferencia), recurriendo en ultimo
extremo a la adopciéon de medidas coercitivas (apercibimiento, imposicion de multas,

privacion del derecho de custodia, elevacion de tanto de culpa al Ministerio Fiscal), aunque

63 Asunto C.C. c. Espafia (Demanda 1425/06). Sentencia de 6 de octubre de 2010, que puede
consultarse en btip:/ [ www.mjusticia.gob.es/ .

¢+ BOUAZZA ARINO, Omar: “Notas de Jurisprudencia del Tribunal Europeo de Derechos
Humanos”. Revista de Administracion Piiblica, 182 (2010), pags. 209-224.
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estas no pudieran ser aplicadas en la practica debido a la oposicion de la mujer y el rechazo

de los hijos (cuyo interés es prevalente, que fue dictaminado por expertos en psicologia).”

65 Asunto: Fernindez Cabanillas c. Espafia (Demanda 22731/11). Decisién de 18 de Febrero de
2014 disponible en Atp:/ [ www.mjusticia.gob.es.
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3. INTIMIDAD Y NUEVAS TECNOLOGIAS.

El Tribunal ha resefiado, ya en su STC 110/1984, de 26 de noviembre, que “la
inviolabilidad del domicilio y de la correspondencia, que son algunas de esas libertades
tradicionales, tienen como finalidad principal el respeto a un ambito de vida privada
personal y familiar, que debe quedar excluido del conocimiento ajeno y de las intromisiones
de los demas, salvo autorizacion del interesado. Lo ocurrido es que el avance de la
tecnologia actual y el desarrollo de los medios de comunicacién de masas ha obligado a
extender esa proteccion mas alld del aseguramiento del domicilio como espacio fisico en
que normalmente se desenvuelve la intimidad y del respeto a la correspondencia, que es o
puede ser medio de conocimiento de aspectos de la vida privada. De aqui el
reconocimiento global de un derecho a la intimidad o a la vida privada que abarque las
intromisiones que por cualquier medio puedan realizarse en ese ambito reservado de
vida”.” En el mismo sentido, en la STC 119/2001, de 24 de mayo, el TC afirmaba que
“estos derechos han adquirido también una dimensiéon positiva en relacién con el libre
desarrollo de la personalidad, orientada a la plena efectividad de estos derechos
fundamentales. En efecto, habida cuenta de que nuestro texto constitucional no consagra
derechos meramente teéricos o ilusorios, sino reales y efectivos..., se hace imprescindible
asegurar su proteccion no sélo frente a las injerencias ya mencionadas, sino también frente
a los riesgos que puedan surgir en una sociedad tecnolégicamente avanzada”.”” A esta
nueva realidad ha sido sensible la jurisprudencia del Tribunal Europeo de Derechos
Humanos, como se refleja en las Sentencias de 21 de febrero de 1990, caso Powell y Rayner

contra Reino Unido, caso Ldpeg Ostra contra Reino de Espasia y caso Guerra y otros contra Italia.

Es decir, la necesidad de afrontar nuevas amenazas, planteadas especialmente por la
tecnologfa informatica y la ciencia genética®, tanto doctrina como jurisprudencia se han

visto obligados a replantear el concepto de intimidad.

66 STC 110/1984, de 26 de noviembre, en la que se cuestiona la Resolucion de la Direccion General
de Inspeccién Financiera y Tributaria autorizando la investigacién de las operaciones activas y
pasivas del recurrente en determinadas entidades bancarias y de crédito.

67 STC 119/2001, de 24 de mayo, sobte supuesta vulneracién de los derechos a la integridad fisica y
moral, a la intimidad y a la inviolabilidad del domicilio.

68 E] ADN afecta a nuestra intimidad, y por tanto, todas aquellas pruebas obtenidas a partir de
informacién genética requieren consentimiento del afectado y en su defecto, autorizacién judicial.

Sin embatgo, el pronunciamiento del Tribunal Constitucional en Sentencia 199/2013, de 5 de
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3.1 Teléfonos Moviles.

El teléfono movil es un dispositivo inalambrico electronico que sirve para acceder y utilizar
los servicios de la red de telefonfa mévil. A partir del siglo XXI, los teléfonos moviles han
adquirido funcionalidades que van mucho mas alld de limitarse solo a llamar o
enviar mensajes de texto, sin embargo, este epigrafe sera estudiado en relacidén a esas

funcionalidades tradicionales.
3.1.1 Teléfonos Moviles y aparatos de seguimiento.

El teléfono movil cuenta con caracteristicas técnicas que hacen posible su utilizacién para
el seguimiento de personas. Esta tecnologia puede llegar a ser muy util. Sirve, por ejemplo,
para la localizacién de enfermos, mujeres maltratadas y en situacién de riesgo y similares.
Pero también es cierto que la utilizacién de tales medios de localizacion si pueden afectar al
derecho a la intimidad entendido como el derecho a no ser molestado ni controlado por

persona o institucién alguna.”

El aspecto fundamental es fijar los elementos susceptibles de injerencia en el ambito
privado con ocasiéon de la utilizacion de diligencias de investigacién que se sirvan de

informaciéon geografica derivada del uso del teléfono mévil.

Investigar y desvelar la ubicaciéon de una persona sin contar con su consentimiento conlleva

aparejada la injerencia en la intimidad de su titular, lesion que l6gicamente podra y debera

diciembre de 2013 avala la identificacién de un imputado por delito terrorista a través de muestras
de ADN tomadas sin su consentimiento. Es decir, no lo considera una incidencia grave en la
intimidad del sospechoso porque la finalidad es la mera identificacién. Sentencia bastante discutible
desde mi perspectiva. Ver, en el plano doctrinal, CORTES BECHIARELLI, Emilio: “Muestras
biolégicas abandonadas por el sospechoso y validez de la prueba de ADN en el proceso penal.”

Revista penal, 18 (2000).

© VALLES CAUSADA, Luis: La policia judicial en la obtenciin de inteligencia sobre comunicaciones
electronicas para el proceso penal. Universidad Nacional de Educacién a Distancia (Espafia), 2013.
PEREZ GIL, Julio: “El nuevo papel de la telefonia mévil en el proceso penal: ubicacién y perfiles
de desplazamiento en el proceso penal en la Sociedad de la Informacién. Las nuevas tecnologias
para investigar y probar el delito”. £/ Proceso Penal en la Sociedad de la Informacion, La Ley (2012), pags.
191 y ss.
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ser graduada conforma a los factores y circunstancias concurrentes. Una vez mas
corresponde recordar la necesidad de un permanente ajuste al principio de
proporcionalidad en la triple vertiente de adecuacion, necesidad y proporcionalidad en

sentido estricto.

La STC 166/1999, de 27 de septiembre establece que “solo puede entenderse
constitucionalmente legitima desde la perspectiva de este derecho fundamental si se
encuentra legalmente prevista, existe autorizacioén judicial previa y se adecua al principio de

proporcionalidad”.

Sin embargo, la Sentencia del Tribunal Constitucional 281/2006 de 9 de octubre, concluye
que no existe en la Constitucion reserva absoluta de previa resolucion judicial respecto al
derecho a la intimidad personal y excepcionalmente se admite la legitimidad constitucional
de que en determinados casos, y con precisa habilitacion legal, pueda la Policia Judicial
realizar determinadas practicas que constituyen una leve injerencia en la intimidad de las
personas siempre que se respeten las sugerencias derivadas del principio de

proporcionalidad.”

En este sentido, el Tribunal Supremo considera que no es necesaria la autorizacion judicial
cuando el seguimiento y la localizaciéon se realizan mediante una baliza colocada sin
necesidad de entrar en recinto con la consideraciéon de domicilio. (SSTS 562/2007 y

523/2008).

Igualmente tiene en cuenta para calificar la injerencia en la intimidad como grave o leve vy,
por tanto, la necesidad o no de autorizacion judicial el grado de precision con el que pueda
determinarse el lugar de ubicacion. Y nuestra jurisprudencia ha venido a convalidar el uso
de dispositivos que permiten el seguimiento, incluso instalados sin autorizaciéon judicial

(STC 70/2002 de 3 de abril o STS 906/2008, de 19 de diciembre ™).

70 STC 281/2006 de 9 de octubre. En el mismo sentido se manifiesta la STC 115/2013 de 9 de
mayo.

71 “Respecto de la utilizacién de herramientas electrénicas, sistema GPS, que pudieran producir
injerencias, no autorizadas, en la intimidad del investigado, al permitir, entre otras utilidades, que
fuera especialmente ubicado, el propio Tribunal de instancia, con todo acierto, se encarga de
replicar este extremo afirmando que, en efecto, podria asistitle la razén al recurrente si esa
localizacién (SITEL o Sistema de Intervencion Telefénica) permitiera conocer el lugar exacto en el

que el comunicante se encontraba, pero que, cuando como en este caso, esa ubicacién sélo puede
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“Ello (la localizacién del terminal de telefonia mévil), llevado a sus dltimas
consecuencias, podria significar una injerencia en el derecho a la intimidad, pero a juicio
de este Tribunal solo en aquellos casos en que se pudiera determinar con exactitud el

. . . . 72 73
lugar exacto, edificio, vivienda, local, etc”

En este aspecto, debemos discrepar de esta doctrina, ya que, como manifiesta Francisco de
la Torre, esta jurisprudencia no tiene en cuenta algunas circunstancias, la mas importante es
la informaciéon que proporciona la localizacién permanente y que dicha informacién no
interfiere en el derecho a la intimidad por la exactitud de la localizacién, sino por la
prolongacién de la medida en el tiempo. Los sistemas de geolocalizacién se valen de la
combinaciéon de varias tecnologias que permiten la ubicacién y el seguimiento durante
largos periodos de tiempo, lo que implica generar perfiles de movimiento y
comportamiento, con independencia de la mayor o menor precision de estos aparatos. La
jurisprudencia deberia tener en cuenta este aspecto y no considerar la injerencia como leve
para obviar de este modo la autorizacién judicial aquellas localizaciones que no establezcan

Y 7
un alto grado de precisién.”

Se aprecia, por tanto, un déficit normativo respecto al material probatorio obtenido a través
de medios técnicos. Asi, es necesario, revisar, caso por caso y medio por medio, la
aplicacion analdgica con la regulacion legal mas semejante asi como la jurisprudencia de los
tribunales, si bien la doctrina del TEDH exige la existencia previa de Ley para que la prueba

pueda obtenerse cuando implica la injerencia en un derecho fundamental.”

El TEDH se manifiesta sobre un aspecto estrechamente relacionado en la Sentencia del
caso Uzun ¢. Alemania, de 2 de septiembre de 2010, en el que se declara que no habia

existido vulneracion del articulo 8 del CEDH (respeto a la vida privada) en un supuesto de

concretarse con una aproximacién de varios cientos de metros, que es la zona cubierta por la BTS o
estacion repetidora que capta la sefial, en modo alguno puede considerarse afectado, al menos de
forma relevante, el derecho a la intimidad del sometido a la practica de la diligencia”.

72 STC 70/2002 de 3 de abril.

73 PEREZ GIL, Julio: “Los datos sobre localizacién geogréfica en la investigacion penal”. Diario Ia
Ley, 7371 (2010), pags. 307-354.

7 DE LA TORRE OLID, Francisco y GARCIA RUIZ, Francisco: “Tecnologia de Geolocalizacién
y seguimiento al Servicio de la Investigacién Policial. Incidencias sobre el derecho a la Intimidad”.
Revista de Derecho y Criminologia, 2 (2011), pags. 90-92.

75 Ibidem, pag. 95.
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instalacion de un dispositivo de seguimiento en el vehiculo de una persona investigada por
delito de terrorismo. La medida, aun constituyendo una injerencia grave en la vida privada
del demandante, estaba prevista por Ley, era proporcional a los objetivos legitimos
perseguidos y encontraba justificacion en razones de necesidad, por lo que podia

considerarse necesaria en una sociedad democratica.

La complejidad de la materia, sus matices y las singulares caracteristicas de la normativa que
la regula, hace necesario que futuras resoluciones del Tribunal Supremo vayan perfilando
un cuerpo de doctrina atendiendo a las particularidades de cada caso en concreto, como ha

venido ocurriendo con las conversaciones telefonicas.
3.1.2 Datos almacenados o visibles en memorias o pantallas de teléfonos moviles.

Doctrina y Jurisprudencia ha encuadrado este tema en determinar la naturaleza juridica de
los datos visibles en memorias o pantallas de teléfonos moviles y, de esta forma, determinar
si la proteccion constitucional deriva en este caso del derecho a la intimidad o al secreto a

. . 76
las comunicaciones.

Cuando unos agentes policiales van a proceder a la detenciéon de un sospechoso en
posesion de un teléfono moévil cuyo contenido muestra interés policial realmente se estan
enfrentando a diversas hipotesis y escenarios en los que las soluciones no son precisamente

uniformes, si tenemos en cuenta los intereses juridicos en conflicto.

La primera situacion a la que nos enfrentamos es el supuesto en el que el sospechoso, en el
momento en que va a ser detenido, aun viendo como los agentes policiales se le acercan,
mantiene la conversaciéon, normalmente en el ultimo intento de que su interlocutor pueda
salvar el objeto del delito, o al menos escapar. Estamos ante el supuesto de un vehiculo
lanzadera y el que transporta la mercancia ilegal. Si el sospechoso ve como el vehiculo
policial se le cruza impidiéndole continuar la marcha, y aun asi mantiene la conversacion,
esta consintiendo implicitamente algo que es inevitable: que los agentes policiales escuchen
licitamente lo que esta hablando. Y, consecuentemente, no pueden ponerse trabas a las

. . . . 77
percepciones sensoriales de los agentes policiales. "

76 RODRIGUEZ LAINZ, José Luis: “Los dispositivos electrénicos de posicionamiento global
(GPS) en el Proceso Penal”. Diario La Ley, 7945 (2012).

77 RODRIGUEZ LAINZ, José Luis: “Incautacién policial de teléfonos méviles y secreto de las
comunicaciones”. Diario La ey, 7536 (2010).
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Respecto a la autoinjerencia del policia, la jurisprudencia del Tribunal Supremo se mostrd
en todo momento unanime en considerar que la captacion de contenidos de
comunicaciones por parte de uno de los interlocutores, ni afectaba al derecho a la intimidad
de los demas (STS 1017/2001, de 9 de junio), ni menos al secreto de las comunicaciones de
quienes intervenfan como emisores, receptores o intetlocutores (SSTS 710/2000, de 6 de
julio; 2081/2001, de 19 de noviembre, y 541/2002, de 20 de marzo). Tal permisividad
habtia de tener como frontera la STS 178/1996, de 1 de marzo, con la prohibicién de no
utilizar la técnica como forma de conseguir, de forma capciosa o antijuridica, una prueba

anticipada de confesioén del autor de determinado delito.

Podrfan plantearse dudas sobre si esta misma soluciéon se extenderfa a la simple
visualizacion de la informaciéon que aparece en la pantalla cuando el teléfono es incautado
por los agentes policiales en el momento mismo de la detencién. Mientras que el
sospechoso no active el botéon de finalizacion de llamada, el numero de teléfono o el
nombre aparecen en la pantalla del terminal y puede ser visto por cualquiera sin activar
funcién alguna. Pero ante la pregunta de si podria entenderse que el acceso a esa
informacioén que aparece en la pantalla fuera un conocimiento antijuridico de la identidad
del interlocutor hay que dar una respuesta negativa. Otro problema muy distinto serfa el

registro de llamadas o los mensajes SMS."

Efectivamente, la sentencia del Tribunal Supremo 1273/2009 distingue lo que es la simple
vision por agentes policiales del nimero que aparece en pantalla de llamada en curso en el
momento de la detencién, frente al acceso a la agenda del teléfono moévil para comprobar
identidades y coincidencias de numeros telefénicos, y al simple examen del trafico de
llamadas para comprobacion de contactos; pese a lo cual somete a todos al mismo régimen
juridico de la no afectaciéon al derecho al secreto de las comunicaciones, distinguiendo
claramente lo que son contenidos, si sometidos a tal protecciéon constitucional, de los
simples datos de trafico o informaciones sobre interlocutores, protegidos por otras esferas
de nuestro derecho constitucional, el detrecho a la intimidad. En ese dambito intimo, trata

estos dos problemas de manera diferente:

e “La visiéon del numero emisor que automaticamente aparece en la pantalla del

receptor al margen de la voluntad de quien llama, y perceptible por cualquiera que

78 RODRIGUEZ LAINZ, José Luis: “La fuente de conocimiento del nimero de terminal objeto de
intervencion telefénica”. Diario La ey, 7371 (2010).
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tenga a la vista el aparato, no entrafia interferencia en el ambito privado de la
comunicacién” (STS 1273/2009, de 17 de diciembre).

e “.ecl acceso policial al registro de llamadas del terminal mévil intervenido al
recurrente sin su consentimiento ni autorizacion judicial..., no resulta conforme a la
doctrina constitucional reiteradamente expuesta sobre que la identificacién de los
intervinientes en la comunicacion queda cubierta por el secreto de las
comunicaciones garantizado por el art. 18.3 CE vy, por tanto, que resulta necesario
para acceder a dicha informacién, en defecto de consentimiento del titular del
terminal intervenido, que se recabe la debida autotizacién judicial” (STC 230/2007,

de 5 de noviembre y en el mismo sentido, STS 1273/2009).

Esta linea jurisprudencial se inicia en la STC 70/2002, de abril, permitiendo la posibilidad
de segregaciéon entre el ambito protector del secreto de las comunicaciones y su
interconexion con la proteccion del derecho a la intimidad, cuando la comunicaciéon debe
considerarse consumada, es decir, cuando ha finalizado el proceso en que la comunicacién
consiste; momento en que la proteccién constitucional de lo recibido se realiza, en su caso,
a través de las normas que tutelan la intimidad u otros derechos, en concreto la proteccion

de datos de caracter personal.

En el mismo sentido se trata el tema del examen del contenido de una agenda”. Ta STS
1315/2009, de 18 de diciembre, escapan claramente del dmbito protector del derecho al
secreto de las comunicaciones, haciéndose depender de las necesidades de sacrificio del
derecho a la intimidad del poseedor del teléfono, en funciéon de la prevalencia de los
principios de proporcionalidad y necesidad de la medida con la oportuna autorizacién

judicial. 80

“El examen de la agenda de que dispone un terminal mévil, no cabe estimar afectado el

derecho al secreto de las comunicaciones” (STS 1273/2009, de 17 de diciembre).

7 CANAY, Sonia: “Cuando la agenda del mévil te sitia en el lugar del delito.” Departamento
Jutidico-laboral de SIGA, 2013 (Blog Laboral) http:/ / reformalaboral.blogsiga.net/ Consulta: 3 de Julio
de 2014.

80 PULIDO QUECEDO, Manuel: “La agenda de contacto de los moéviles y el derecho a la
intimidad”. Actualidad juridica Aranzadi, 869 (2013), pag. 2 y VALLES CAUSADA, Luis: “La
policia judicial en la obtenciéon de inteligencia sobre comunicaciones electronicas para el

proceso penal”. Tesis, Universidad Nacional de Educacién a Distancia, 2012.
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Estos requisitos de proporcionalidad y necesidad aplicables a cualquier injerencia en el

. . . . . . 81
derecho a la intimidad pueden resumirse de la siguiente manera:

e Idoneidad. Debe existir una relaciéon de adecuaciéon entre el acceso al dispositivo
electrénico y el fin perseguido. De esta forma, aquél debe servir objetivamente para
la finalidad constitucionalmente legitima, esto es, conseguir datos utiles para

investigar las circunstancias del delito.

e Necesidad. Dicho acceso ha de resultar estrictamente necesario para la finalidad de
la investigacion, esto es, solamente podra acordarse cuando el mismo fin no pueda
lograrse por otro medio menos gravoso para el afectado. En definitiva, nos
encontramos ante una clausula de subsidiariedad, de tal manera que el medio
seleccionado para alcanzar el fin no pueda ser suplido por otro igualmente eficaz,
pero que no restrinja el derecho fundamental o lo haga de una manera menos

gravosa.

e Medida para investigar un hecho que integre el objeto del proceso penal, y no

meros indicios o sospechas.

e Proporcionalidad en sentido estricto. Consiste en la determinacién, mediante la
utilizacion de las técnicas del contrapeso de los bienes o valores y la ponderacion de
intereses segun las circunstancias del caso concreto, de si el sacrificio de los
intereses individuales que comporta la injerencia guarda una relaciéon razonable o

proporcionada con la importancia del interés estatal que se trata de salvaguardar.

e DPara que elacceso al dispositivo electrénico resulte  proporcional en el caso
concreto, deben tenerse en cuenta varios criterios:*

a) Criterio de la expectativa de las consecuencias juridicas del delito, es decir,

debera tenerse en cuenta la gravedad de la pena sefialada al delito que se

esta investigando.

s DELGADO MARTIN, Joaquin: “Derechos fundamentales afectados en el acceso al
contenido de dispositivo electronico para la investigacion de delitos”. Diario La ey, 8202

(2013).
82 Ibidem.
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b) Criterio de la importancia de la causa que, entre otras circunstancias, viene
determinada por la naturaleza del bien juridico lesionado, las concretas
formas de manifestacion del hecho (la habitualidad en la comision delictiva,
la peligrosidad social de los efectos del hecho, etc.) y las circunstancias
relevantes en la persona del imputado (la tendencia a cometer hechos de la
misma naturaleza o la especial intensidad del comportamiento delictivo).

¢) Criterio del grado de imputacion. El Estado podra restringir un derecho
fundamental sélo en aquellos supuestos en los que exista un grado
suficiente de imputacién de un delito, es decir, cuando existan razones
objetivas que permitan afirmar la probabilidad de que se haya cometido un

delito.

Como ya hemos manifestado en el apartado anterior, la Policia Judicial podra realizar
determinadas practicas que constituyen una leve injerencia en la intimidad de acuerdo al

principio de proporcionalidad y con previa habilitacion legal.
3.1.3 Intervenciones telefonicas en el ambito laboral.

Una cuestion que ha generado grandes debates doctrinales y variaciones jurisprudenciales
es la intimidad de los trabajadores en relacion al poder de vigilancia del empresario. Aunque
luego nos detendremos con mas calma en este tema en el apartado de los ordenadores es
necesario hacer una pequefia referencia a las intervenciones de escuchas telefonicas

mantenidas por los empleados.

La regla general es que el empresario no podra intervenir las conversaciones telefénicas de
sus trabajadores a menos que el teléfono sea el medio a través del cual se realiza la
prestacion laboral, como ocurrirfa en el caso de la técnica del “tele marketing”83, ya que en
estos supuestos, y previo aviso a los trabajadores, el empresario podra vigilar dichas

conversaciones con el objeto de corregir practicas realizadas en el desempefio del trzlbzljo.84

3.2 Ordenadores.

83 Sentencia del Tribunal Superior de Justicia de Catalufia 729/2006 de 26 Enero.
84 SANCHEZ-RODAS NAVARRO, Cristina: “Videocimaras y poder de vigilancia”. _Aranzadi
Social, 5 (1999), pags. 1121 y ss.
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Hasta el momento hemos tratado la intimidad en el ambito de la telefonfa moévil en un
sentido tradicional, es decir, analizando los problemas surgidos a partir del registro de
llamadas, de la bandeja de SMS, el numero de contacto que aparece en la pantalla... Sin
embargo, en la actualidad, se ha desarrollado lo que se denomina “teléfono inteligente” o
“smartphones”. Es un teléfono moévil construido sobre una plataforma informatica mévil,
con una mayor capacidad de almacenar datos y realizar actividades semejantes a una mini

computadora, y con una mayor conectividad que un teléfono movil convencional.

Por lo tanto, el estudio de los problemas que puedan surgir de su funcionamiento y
prestaciones van a ser analizados en este epigrafe que incluye dentro de la tecnologia
electronica, aparatos como smartphones, tabletas, ordenadores, dispositivos USB, ZIP, Cd-

Rom, DVD, reproductores de MP3 6 MP4, servidores de informacion, entre otros.

El ordenador es el instrumento por excelencia empleado para guardar todo tipo de
documentos cuya apertura y andlisis supone entrar en la esfera intima y privada de la
persona. Una inapropiada utilizaciéon de los ordenadores caracterizados por su potencia y
capacidad, han agravado las amenazas que se ciernen sobre el individuo respecto a su

derecho a conservar la intimidad de su vida privada.
3.2.1 Ordenador personal y derecho a la intimidad.

Para comenzar este apartado es preciso realizar un apunte previo: “En cualquier caso,
intimidad y secreto de las comunicaciones no son términos equivalentes. El secreto de las
comunicaciones puede servir como instrumento de protecciéon de multiples derechos;
propiedad, libertad de empresa, libertad ideolégica, etc.”™ El bien constitucionalmente

protegido es asf la libertad de las comunicaciones”.*

“La apertura de archivos de un disco duro o de unidades externas tampoco afecta al
derecho al secreto de las comunicaciones. Por ello no es en todo caso imprescindible la

autorizacion judicial, salvo el acceso a correos electronicos. Los documentos no

85 STC 114/1984, de 29 de noviembre.

86 ABAD YUPANQUI, Samuel. B: “El derecho al secteto de las comunicaciones. Alcances, limites
y desarrollo jutisprudencial”. Revista Pensamiento Constitucional, 16 (2012).

“El bien constitucionalmente protegido es, pues, el derecho de los titulares a mantener el caricter
reservado de una informacién privada o, lo que es lo mismo, a que ningin tercero pueda intervenir

en el proceso de comunicacién y conocer de la idea, pensamiento o noticia transmitida”. (SENDRA

Gimeno, Manual de Derecho Procesal Penal. Colex, Madrid, 2008).
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integrados en un proceso de comunicaciéon y almacenados en archivos informaticos,
bien en teléfonos moviles, ordenadores o asimilados, tendrian la consideracion de
simples documentos y, por tanto, sélo resultarfan en su caso, protegidos por el derecho

a la intimidad”.?’

Esta Jurisprudencia Constitucional trata un problema que se ha dado en multiples
ocasiones, y que se puede resumir de la siguiente manera: los documentos contenidos en un
ordenador no estan protegidos por el secreto de las comunicaciones, ya que no existe
interferencia en las mismas, pero si podtia verse afectado por el derecho a la intimidad

como veremos a continuacion.

En este sentido, el Tribunal Supremo, en Sentencia de 20 de Mayo de 2009 entiende que
los documentos contenidos en el ordenador constituyen un bien juridico protegido por el
derecho a la intimidad aunque afirman que no existe vulneracién porque en ese caso los
archivos se encontraban en el ordenador familiar, siendo libre su acceso por parte de los
miembros de la familia. Ademas, por cuanto el contenido de la informacién obtenida por
su madre justifica la intervencion de la misma en los términos declarados en la sentencia.
Los menores son evidentemente titulares plenos de sus derechos fundamentales, de forma
que la incidencia de la patria potestad sobre su ejercicio debe modularse teniendo en cuenta
la madurez del nifio y conforme a la legislacion que regula la capacidad de obrar de
aquéllos. El supuesto de hecho era el hallazgo por la madre de un menor de contenido

pedéfilo en el ordenador que habfa usado su hijo y que habfa llevado a la policfa.™

Por el contrario si considera vulnerado el derecho a la intimidad, a pesar de la existencia de
ese ambito familiar, la instalacién de un programa «espia» en el ordenador con el que se
accede al correo electronico del conyuge. Es indiferente que el fin ultimo del autor fuese

impedir que se atribuya a la madre la custodia de la hija comun.”

Pero la Jurisprudencia mas relevante debido a su trascendencia, ya que hasta ese momento
no habfa existido pronunciamiento del Tribunal Constitucional, deriva de la Sentencia
173/2011 de 7 de Noviembre sobre los discos duros de los ordenadores como

instrumentos de almacenamiento personal de informacion susceptible de proteccion.

87 STS 782/2007, de 3 de Octubre.
88 STS 5215/2009 de 20 de Mayo.
89 STS 272/2007de 21 de Marzo.
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Los ordenadores son objetos comunes de uso cotidiano desde hace varios afios pero hasta
esa sentencia no ha existido jurisprudencia constitucional que regulara el acceso a los
archivos contenidos en estos aparatos, ni siquiera, un pronunciamiento de este tribunal
acerca de que estos contenidos se encontraban amparados por el derecho fundamental a la

intimidad del art. 18 de la Constitucion.

Un razonamiento légico conduce a la conclusion de que cualquier actuacion consistente en
el examen de esos archivos podria suponer una injerencia en la esfera intima de la persona.
Por ello, se deberia contar con la autorizaciéon del propietario, o en su defecto, con la del

juez competente.

Consecuentemente, la cuestion planteada era importante ya que colocaba a los 6rganos
judiciales ante la posibilidad de establecer las bases de actuacion cuando la investigacion del

delito se sirve de un objeto de uso tan extendido como es un ordenador personal.”

Los hechos del presente caso son los siguientes: una persona acude a un taller de
reparacion de ordenadores para que le arreglen su portatil, pues la grabadora de DVD esta
estropeada. Una vez realizada la correspondiente reparacion, el operario se pone a
comprobar que funciona correctamente, y por ello, entra en algunos archivos de la carpeta
“mis documentos” en los cuales se reproducen imagenes y videos de contenido pedoéfilo y

decide acudir a la policia con el ordenador.

Los informaticos policiales sin consentimiento ni conocimiento de su propietario, acceden
para comprobar los hechos al fichero eMule/Incoming al objeto de constatar si el
interesado esta compartiendo los ficheros pornograficos con otras personas para integrar el

tipo penal’, haciéndose patente que asi es, y ante ello se detiene al propietario del portatil

% ALCACER GUIRAO, Rafael: “Derecho a la intimidad, investigacién policial y acceso a un
ordenador personal. Comentario a la STC 173/2011, de 7 de noviembre”. La ley penal: revista de
derecho penal, procesal y penitenciario, 92 (2012), pag. 5.

91 Dependiendo de si existe o no esa difusién de material pedéfilo el tipo delictivo imputado seria:

e Articulo 189.1. Serd castigado con la pena de prisién de uno a cinco afios el que produjere,
vendiere, distribuyere, exhibiere, ofreciere o facilitare la produccién, venta, difusién o
exhibicién por cualquier medio de material pornogrifico en cuya elaboracién hayan sido
utilizados menores de edad o incapaces, o lo poseyere para estos fines, aunque el material

tuviere su origen en el extranjero o fuere desconocido.
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que es condenado por la Audiencia Provincial de Sevilla. El condenado interpone recurso
de casacion argumentando la ilicitud de la prueba desde el momento en que se ha accedido
a su ordenador sin su consentimiento ni permiso judicial. Estima que ello le ha vulnerado

su derecho a la intimidad del articulo 18.1 de la CE.

El Tribunal Supremo destaca algo importante: es practica necesaria la de acceder al disco
duro del portatil para poder comprobar que la reparacion estaba bien hecha, y ademas, el
cliente comento al responsable del taller que no existfa contrasefia de acceso y se podia
acceder a los archivos para comprobar el resultado de la reparaciéon. El TS continua
diciendo que el detenido no habfa dispuesto ambito de privacidad en relacion con esos

archivos y, por tanto, no se ha vulnerado el derecho fundamental.”

Hasta la fecha, el Tribunal Constitucional no se habfa pronunciado sobre la materia. Sin
embargo, eran muchos los argumentos que apoyaban la tesis sobre la necesidad de

autorizacién judicial como validamente afirma Diego Silva:”

e En el ordenador personal se guardan todo tipo de documentos y su apertura y
analisis supone entrar en la esfera intima y privada de la persona. En el presente
caso, ademas, no existen razones de urgencia que aconsejaran una actuacioén
policial inmediata porque el ordenador estaba apagado, intervenido y en poder de
la policia.

e Si de acuerdo a la Jurisprudencia del Tribunal Supremo cualquier carta remitida

necesita de autorizacién judicial para su apertura, lo mismo cabria exigir de un

e Articulo 189.2. El que para su propio uso posea material pornografico en cuya elaboracion
se hubieran utilizado menores de edad o incapaces, serd castigado con la pena de tres meses

a un afio de prisiéon o con multa de seis meses a dos afios.

922 ATIENZA LOPEZ, José Ignacio: “Ordenador personal y derecho a la intimidad. (Comentario
de la STC de 7 de noviembre de 2014)”. Revista prictica de derecho. Comentarios y casos practicos, 133
(2012), pag. 196.

93 SILVA MERCHANTE, Diego: “El derecho a la intimidad ante el registro de los archivos
contenidos en un ordenador personal: sentencia del TC 173/2011 de 7 de noviembre”. La Toga,

187 (2013).
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ordenador, donde existen mas archivos y documentos de caricter intimo que una
carta. Ademas, esta jurisprudencia exige presencia del interesado.

e La jurisprudencia ha ido extendiendo las garantias para la limitacion de los
derechos fundamentales del art. 18 de la Constitucion, de tal forma que lo
importante no es tanto el medio o instrumento a través del cudl se realice la
comunicacién sino la capacidad del mismo para albergar material “intimo o
personal”.

e En atencién al Tribunal Constitucional, su jurisprudencia afirma que: “Es doctrina
constitucional reiterada que el derecho a la intimidad personal del articulo 18.1, en
cuanto derivacién de la dignidad de la persona reconocida en el articulo 10.1 de la
Constitucion, implica la existencia de un ambito propio y reservado frente a la
accion y el conocimiento de los demas (...) La regla general es que el ambito de lo
intimo sigue preservado en el momento de la detencién y que solo pueden llevarse
a cabo injerencias en el mismo mediante la preceptiva autorizacién judicial
motivada conforme a criterios de proporcionalidad. De no existir esta, los efectos
intervenidos que pueden pertenecer al ambito de lo intimo han de ponerse a

disposicion judicial para que sea el juez quien los examine™.

No obstante, la Audiencia Provincial de Sevilla y el Tribunal Supremo, en contra de estos
argumentos, basan su fundamentaciéon en que el acusado habia especificado que para
acceder al ordenador no era necesario contrasena, lo que equivalia a no establecer ninguna
limitaciéon. También se basaron en que el acusado tenfa configurado el programa “e-mule”
de manera que todos los archivos del disco duro estaban a disposicion de cualquier usuario.
Pero la actuacion de la policia no se limité a analizar los archivos descargados de la red,

sino todos los contenidos en el disco duro.

El condenado acude al amparo constitucional reiterando basicamente los mismos
argumentos que ante el Tribunal Supremo, manteniendo que se han obtenido pruebas de
forma ilicita con vulneraciéon del derecho a un proceso con las debidas garantfas. El

Tribunal Constitucional argumenta lo siguiente:

“Si no hay duda de que los datos personales relativos a una persona individualmente
considerados, a que se ha hecho referencia anteriormente, estan dentro del ambito de la
intimidad constitucionalmente protegido, menos atn pueda haberla de que el cimulo de
la informacién que se almacena por su titular en un ordenador personal, entre otros

datos sobre su vida privada y profesional (en forma de documentos, carpetas,
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fotografias, videos, etc.) -por lo que sus funciones podrian equipararse a los de una
agenda electronica-, no solo forma parte de este mismo ambito, sino que ademas a
través de su observacion por los demas pueden descubrirse aspectos de la esfera mas
intima del ser humano. Es evidente que cuando su titular navega por Internet, participa
en foros de conversaciéon o redes sociales, descarga archivos o documentos, realiza
operaciones de comercio electronico, forma parte de grupos de noticias, entre otras
posibilidades, esta revelando datos acerca de su personalidad, que pueden afectar al
nucleo mas profundo de su intimidad por referirse a ideologias, creencias religiosas,

. . ., . . 04
aficiones personales, informacion sobre la salud, orientaciones sexuales, etc.”

Respecto al argumento del Tribunal Supremo sobre el consentimiento tacito que legitimaba

tanto la actuacion del profesional como de los agentes, afirma lo siguiente:

“la autorizacion que el recurrente prestd para el acceso a su ordenador al propietario del
establecimiento de informatica, en la forma expuesta, no puede extenderse al postetior
acceso a los archivos por parte de la policia. Tal como hemos afirmado anteriormente, el
derecho a la intimidad personal se vulnera también cuando, aun autorizada su
intromision en un primer momento, se subvierten después los términos y el alcance para
el que se otorgd. Como hemos visto, en el presente caso el alcance de la autorizacion
dada se circunscribia a la manipulacién por parte de dicho profesional del portatil para
que procediera a la reparaciéon del equipo informatico, lo que no puede erigirse en
legitimacion para una intervencion posterior realizada por personas distintas y motivada
por otros fines. .o contrario significarfa asignar a un acto concreto de autorizaciéon una
eficacia genérica erga omnes y temporalmente indeterminada, argumento que, sin duda, se
revela contrario a los margenes de disponibilidad de los derechos fundamentales,

basados en la voluntad de su titular y cuyo alcance s6lo a él corresponde delimitar”.”

A su vez manifiesta que el empleo de un programa de intercambio de archivos no supone

un consentimiento para examinar el resto de archivos del ordenador.

“Tampoco el hecho de que el recurrente permitiera a través del programa eMule este
acceso de otros usuarios a sus archivos, puede erigirse en una suerte de autorizaciéon

genérica frente a posteriores y distintas injerencias en el ambito reservado de su

94 STC 173/2011 de 7 de Noviembre.
95 Ibidem.
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intimidad, a pesar de que ha sido éste el argumento utilizado aqui tanto por la Audiencia

5596

Provincial de Sevilla como por la Sala Segunda del Tribunal Supremo.

En resumen, nuestro Alto Tribunal declara que el contenido de los archivos almacenados
en un ordenador personal se encuentra amparado por el derecho fundamental a la
intimidad por lo que es necesario una autorizacion expresa y clara para poder acceder a
estos, y niega que la utilizacién de programas de intercambio de archivos en la red implique

: 97
una renuncia al derecho.

La conducta del informatico responde al deber general de colaboracion de los ciudadanos
en la persecucion del delito cuyo conocimiento alcanzé en virtud de un hallazgo causal. Sin
embargo, respecto a la actuacion policial el Tribunal Constitucional considera que el

amparo no procede porque:

“aunque descartada la existencia de una autorizaciéon por parte del recurrente que
facultase a la policia para supervisar su ordenador personal nos corresponde analizar si
en todo caso su actuacion ha podido estar motivada por la concurrencia de otros bienes
juridicos constitucionalmente protegidos de forma que se aprecie una justificaciéon

objetiva y razonable para la injerencia en su derecho a la intimidad personal”.”

En opinién de este Tribunal, la conducta adoptada por la policia perseguia un fin legitimo
ya que se enmarcaba dentro de las investigaciones que ésta realizaba, dirigidas al
esclarecimiento de un delito de pornografia infantil. Finalmente, si bien la intervencion
policial desplegada no conté6 con la previa autorizacion judicial, de acuerdo a lo
manifestado por el Tribunal Constitucional, podemos afirmar que nos encontramos ante
uno de los supuestos excepcionados de la regla general que permite nuestra Jurisprudencia,
pues existen y pueden constatarse razones para entender que la actuaciéon de la policia era
necesaria, resultando, ademas, la medida de investigacion adoptada razonable en términos

de proporcionalidad.

En este mismo punto, la magistrada del Tribunal Constitucional Dfia. Marfa Elisa Pérez
Vera opina de forma contraria. Considera que estando el ordenador fisicamente en poder

de la policfa, las diligencias de investigacion deberfan haber esperado a que su realizacién

96 Ibidem.

97 CARRASCO DURAN, Manuel: “El incidente de nulidad de actuaciones”. Apranzadi Doctrinal, 9
(2014).

98 Ibidem.
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contara con autorizacién judicial. Afirma que no existe la posibilidad de que mediante una
conexion a distancia desde otra ubicacion se procediese al borrado de los ficheros ilicitos.
El acceso a archivos de Internet sélo puede realizarse si el terminal en cuestién esta
conectado a la red, por lo que en nada se hubiera puesto en riesgo la labor investigadora de
la policia, si estando dicho terminal en su poder, se mantiene apagado hasta lograr la
preceptiva autorizacion. En  definitiva, no existe la urgente necesidad que se aprecia en la
sentencia para obviar la autorizacion judicial y por tanto, no existen otros intereses
constitucionalmente relevantes. Concluye diciendo que se ha vulnerado el derecho a la

intimidad.”

Mientras que la opinién mayoritaria del TC considera que la actuaciéon de la policia era
necesaria atendiendo a las circunstancias, la Magistrada en su voto particular defiende la
inexistencia de algin tipo de riesgo que motive la actuacién de la policia por la

concurrencia de las circunstancias ya analizadas.

A partir del andlisis de esta sentencia debemos manifestar algunas discrepancias sobre la

misma.

Acertadamente Alejandro Sanz opina que el Tribunal Constitucional deberfa haber
afirmado con mayor rotundidad que el ordenador personal en si es inviolable, al margen del
contenido que porte y que solo cabria registro previa autorizacion del titular del mismo o
su defecto de autorizacion judicial, salvo supuestos de flagrante delito. Esto es lo coherente

con la significacién actual del ordenador para la intimidad del usuario.'”

En efecto, sostiene el Tribunal Constitucional que el ordenador personal es “medio
idéneo” para ejercer intimidad, lo que impone como regla que cualquier registro cuente con
autorizacion. La regla puede ser excepcionada cuando, previa habilitaciéon legal, la
intromision resulte urgente, necesaria, adecuada y proporcionada para salvaguardar otros
bienes constitucionalmente valiosos. Excepcioén que resulta muy problematica aplicada a un

ordenador y que deberfa haber sido tratada con el necesario rigor que deriva de un

99 STC 173/2011 de 7 de Noviembre. Voto particular de la Magistrada Dfia. Maria Elisa Pérez
Vera.

100 SAIZ ARNAIZ, Alejandro (Catedratico de Derecho Constitucional, Universitat Pompeu Fabra.
GARCIA ALBERO, Ramén (Catedritico de Derecho Penal Universidad de Lleida). “La cara y la

Cruz” en legaltoday.com, “:Se puede entrar al ordenador personas sin autorizaciéne”. Consulta: 28 de

Abril de 2014.
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supuesto de esta relevancia. Los argumentos esgrimidos para afirma tal excepciéon son

bastante confusos:

e La necesidad de comprobar la veracidad de lo denunciado. Identificado el presunto

autor y estando en sede policial el ordenador no existe dicha necesidad.

e Indicar que el autor pueda borrar a distancia archivos de un ordenador apagado,
como afirma la sentencia, es absolutamente imposible. De ninguna manera, la

informacién desapareceria de los registros.

e No existe urgencia motivada por pérdida de fuentes. de pruebas, de responsables,

de cese de conducta delictiva, evitar que se consume un mal inminente, etc.

En definitiva, la situacion actual requiere nuevos avances legales y jurisprudenciales acordes
con las nuevas realidades tecnolégicas, pues esta en juego tanto el principio de seguridad
juridica y la proteccién de los derechos fundamentales, como el funcionamiento adecuado

. . . . .. 101
de las fuerzas y cuerpos de seguridad en la investigacién criminal."

3.2.2 Ordenador en el ambito laboral y derecho a la intimidad

Es de sobra conocido por todos que las nuevas tecnologias se han implantado
definitivamente en las relaciones laborales. Esta progresiva incorporaciéon ha ido generando
incontables problemas para una legislacién laboral que, no lo olvidemos, proviene en sus
aspectos generales de mediados del siglo pasado. Multitud de cuestiones que en la
promulgacion del Estatuto de los Trabajadores, alla por marzo de 1980, no se podian ni
siquiera imaginar. El vertiginoso proceso de implantacion de estas tecnologias ha
provocado que la legislacion laboral espafiola, a pesar de sus multiples reformas y
contrarreformas, no ha sabido o no ha podido adaptarse a la nueva realidad de las empresas

y los trabajadores lo que ha determinado la enorme importancia de la Jurisprudencia.'”

Un punto de partida para delimitar el ambito de ejercicio del derecho a la intimidad en la

empresa, puede arrancar de la diferenciacion entre una esfera de prestacion laboral y una

101 R, AGUSTINA, José: “Interrogantes en torno a las diligencias preliminares ante la
ciberdelincuencia. Sobre la garantfa del derecho a la intimidad en el registro del ordenador (a
propésito de la STC 173/2011)” En La Ley, 98-99 (2012).

12 GOMEZ SANCHIDRIAN, Daniel: “Las nuevas tecnologfas en las relaciones laborales: Control

empresarial del cotreo electrénico e Internet”. Revista Digital Acef/ Udima (Noticias Juridicas), 2012.
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esfera personal ajena a la prestacion laboral. Los cajones del escritorio, la taquilla, los
lugares de aseo o descanso del trabajador formarfan parte de la esfera personal, mientras
que los archivadores de uso compartido, el interior de una furgoneta de empresa o el

ordenador de trabajo, formarfan parte de la esfera laboral.'”

Asi, la sentencia del Tribunal Supremo, de 26 de Septiembre de 2007'"* dice que: “tanto la
persona del trabajador, como sus efectos personales y la taquilla, forman parte de la esfera
privada de aquel y quedan fuera del ambito de ejecucion del contrato de trabajo al que se
extienden los poderes del articulo 20 del Estatuto de los Trabajadores. Por el contrario las
medidas de control sobre los medios informaticos puestos a disposicién de los trabajadores
se encuentran en principio, dentro del ambito normal de esos poderes: el ordenador es un
instrumento de produccién del que es titular el empresario y éste tiene por tanto facultades
de control sobre su uso. Por otra parte con el ordenador, se ejecuta la prestacion de
trabajo y, en consecuencia, el empresario puede verificar en ¢l su correcto

. . 105
cumplimiento.”™

Las decisiones de los tribunales espafioles no son sin embargo uniformes en estos casos

como veremos a continuacion.

e En la sentencia del Tribunal Superior de Justicia de Madrid, de 16 de Octubre de
1998', se declara la procedencia de un despido disciplinario basado en la
transgresion de la buena fe contractual y el abuso de confianza por parte de un
trabajador que habfa utilizado el ordenador para fines no laborales. Ademas de
probarse que se habfa estado conectando en horas de trabajo a paginas de diarios
en Internet y visitando otras paginas de ocio, charlas de caza o paginas de
contenido sexual. Para la prueba de los hechos determinantes del despido

disciplinario, la empresa aporté los registros de sus ordenadores en los que

105 SUAREZ ESPINO, Maria Lidia: “La intimidad de los trabajadores en el centro de trabajo y el
poder de vigilancia del empresario”. Diario La Ley, 7906 (2012).

104 STS 6128/2007 de 26 de septiembre.

105 Articulo 20.3 del Estatuto de los Trabajadores: El empresario podra adoptar las medidas que
estime mds oportunas de vigilancia y control para verificar el cumplimiento por el trabajador de sus
obligaciones y debetes laborales, guardando en su adopcién y aplicacién la consideracion debida a
su dignidad humana y teniendo en cuenta la capacidad real de los trabajadores disminuidos, en su

Caso.

106 Sentencia del Tribunal Supetior de Justicia de Madrid 721/1998 de 16 de octubre.
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aparecian todas las conexiones realizadas. La sentencia consider6 que no habifa
existido vulneracion de la intimidad del trabajador, destacando la licitud de la
prueba.

e En sentido contrario, se manifestd el Tribunal Superior de Justicia de Andalucia en
Sentencia de 25 de Febrero de 2000, que consideré que el ordenador de trabajo
forma parte del ambito de la intimidad del trabajador. En el caso enjuiciado, el
empresario habfa procedido a efectuar un registro en el terminal informatico que
utilizaba el trabajador ante la sospecha de que lo empleaba para fines personales,
ademas de los laborales. Durante ese registro, el empresario procedio a efectuar una
copia de varios archivos guardados en el disco duro del ordenador, concretamente
en la carpeta “mis documentos”. El empresario le impuso la sancién
correspondiente. Los fundamentos de derecho de la sentencia, establecen, por un
lado, que el ordenador a estos efectos debe asimilarse a la taquilla, afiadiendo a
renglén seguido, que no podemos olvidar, que dicho ordenador es un instrumento
de trabajo propiedad de la empresa y que no debe ser utilizado para otros fines
diferentes que la realizacion de la actividad laboral. Consagra, finalmente, una suerte
de derecho de utilizaciéon exclusiva por parte del trabajador de los medios de
produccion que la empresa pone a su disposicion, al sefialar, que “la posibilidad de
efectuar registros en las terminales de ordenador de los trabajadores no es un
derecho absoluto e incondicionado de la empresa, puesto que al establecerse por el
articulo 18 del Estatuto de los Trabajadores determinadas condiciones para los
registros de los efectos personales del trabajador (ordenador), éstas han de
cumplirse y la empresa en cuestion ni siquiera adujo causa o motivo alguno para la
realizacion del registro”. Por ello y finalmente la sentencia que estamos analizando,

declara que el registro viol6 el derecho a la intimidad del trabajador.

En relacién a sentencias mas actuales del Tribunal Supremo podemos destacar dos

posturas diferenciadas'";

107 Sentencia del Tribunal Superior de Justicia de Andalucia 389/2000 de 25 de Febrero.

108 ALCACER GUIRAO, Rafael: “Cumplimiento penal por la persona juridica y derechos
fundamentales: la intimidad como limite a la vigilancia empresarial”. Diario La Ley, 8053 (2013).
MARIN CORREA, José Marfa: “Intimidad personal y control de ordenadores de la empresa”.
Revista Actualidad 1aboral, 13 (2011).
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Una primera linea jurisprudencial, fijada por la sentencia de 26 de septiembre de
2007"” considera que para que decaiga toda expectativa de cobertura del
derecho a la intimidad es preciso tanto que el empresario haya establecido una
prohibicién de uso personal del ordenador como que, ademas, se haya
advertido expresamente a los trabajadores de que los ordenadores estan siendo
monitorizados o, mas en general, que se han establecido determinadas medidas
de control sobre su uso. El Tribunal Supremo afirma en esta Sentencia que:
“De esta manera, si el medio se utiliza para usos privados en contra de estas
prohibiciones y con conocimiento de los controles y medidas aplicables, no
podra entenderse que, al realizarse el control, se ha vulnerado una expectativa
razonable de intimidad”.

Sin embargo, la Sentencia de 6 de octubre de 2011'"" ha concluido que bastara
para que esa expectativa de privacidad decaiga que el empresario haya
establecido una prohibicién de uso personal, y sin que sea preciso exigir,
ademas el expreso aviso de fiscalizaciéon. En este caso, el acceso al equipo del
trabajador se llevo a cabo con la instalacién de un software “espia” que permitia
conocer y almacenar el historial de navegacion de internet sin que la trabajadora
fuera informada previamente de ello. Ante la alegacion de la trabajadora de que
su despido se fundé en datos obtenidos con vulneracion de su derecho a la
intimidad, rechaza el tribunal esa pretensiéon argumentando que “si no hay
derecho a utilizar el ordenador para usos personales, no habra tampoco
derecho para hacerlo en unas condiciones que impongan un respeto a la
intimidad, porque, al no existir una situaciéon de tolerancia del uso personal,
tampoco existe ya una expectativa razonable de intimidad y porque, si el uso
personal es ilicito, no puede exigirse al empresario que lo soporte y que ademas

se abstenga de controlarlo”.'"

Como conclusién a estas variaciones jurisprudenciales, considero que la puesta a

disposiciéon del correo electrénico y de ordenadores personales genera una cierta

expectativa de tolerancia hacia el uso personal de tales instrumentos, de acuerdo con lo que

109 STS 6128/2007 de 26 de septiembre.
110 STS 8876/2011 de 6 de octubre.
111 GOMEZ SANCHIDRIAN, Daniel: “Las nuevas tecnologfas en las relaciones laborales: Control

empresarial del correo electrénico y de Internet”. Revista Digital Acef/ Udima (Noticias Juridicas),
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hoy en dia es un uso generalizado. Debemos considerar que el contrato de trabajo no
incomunica al trabajador, y ello, desde la perspectiva de los derechos fundamentales,
impide reconocer legitimidad a cualquier limite incondicionado de las comunicaciones de

. . . . . ‘1‘12
los trabajadores. En un sentido similar se manifiesta Manuel Carrasco.

Situados en un ambito juridico en el que consideramos que hay que tender a garantizar los
derechos fundamentales, poner a disposicion de los trabajadores un ordenador y un
programa de correo electronico no autorizarfa al empresario a adoptar medidas de
vigilancia de estos aparatos sin un previo aviso. Sin embargo, estas medidas podrian estar
legitimadas si existiera una causa suficientemente grave y urgente en el ambito de la
empresa como para justificar esos controles (indicios objetivos de que se esta brindando
informacién importante a otra empresa de la competencia por el correo electronico de un

trabajador'").

En ese mismo sentido se ha manifestado el Tribunal Europeo de Derecho Humanos. Asf,
en el caso Copland contra Reino Unido, ha reconocido que los correos electronicos enviados
desde el lugar de trabajo y la informacion derivada del uso personal de Internet pueden ser
incluidos en los conceptos de “vida privada” de manera que consider6 contrario al articulo
8 del Convenio el seguimiento del correo electronico de la persona demandante debido a
la falta de habilitacion legal para ello, y solo admitié la posibilidad de controlar el uso del
correo electrénico e Internet en la empresa cuando ello pudiera considerarse «necesario en

una sociedad democratica» en ciertas situaciones que persigan un fin legitimo.'"

Otro asunto que puede llegar a plantear serios conflictos entre el derecho a la intimidad de
los trabajadores y la facultad de vigilancia y control que tiene el empresario es la instalacion
de circuitos cerrados de vigilancia de imagen y/o sonido en el centro de trabajo. En la
resolucion de esta cuestion, la clave nos la da la STC 186/2000, de 10 de Julio. El supuesto
de hecho se basa en la denuncia efectuada por tres empleados que ejercian labores de
cajeros y que recurrian sus respectivas sanciones y despidos por entender que la captacion
de su imagen por medio de un circuito cerrado de TV, las cuales abarcaban unicamente el
ambito de las cajas registradoras y el mostrador de paso, vulneraban su derecho a

la intimidad. En este supuesto de hecho, las imagenes captadas confirmaron las sospechas

12 STC 241/2012 de 17 de diciembre.
113 CARRASCO DURAN, Manuel. “El incidente...”, cit., pag. 11 y ss.
114 STEDH de 3 de abril de 2007. Asunto Copland contra Reino Unido.
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que tenfa la empresa sobre la conducta desleal de los tres trabajadores al constatar serios

desajustes en la cantidad facturada por las maquinas registradoras.

La doctrina que sienta al respecto el Tribunal Constitucional se puede resumir en los

siguientes puntos:

El empresario puede utilizar medios audiovisuales de control para verificar el
cumplimiento de las obligaciones laborales, pero no la vida intima,
circunscribiéndose a aquellos otros en que se realiza la prestacion de servicios, si
sospecha razonablemente de la comision de conductas ilicitas graves por parte de

los trabajadores.

Dado que los derechos fundamentales gozan de una posicién preeminente, la
limitaciéon de los mismos debe ajustarse al principio de proporcionalidad (es decir,
ver si se cumplen los requisitos de necesidad, obligatoriedad y proporcionalidad en

sentido estricto).

El hecho de que la instalacién del circuito de television no fuera previamente puesta
en conocimiento del Comité de empresa carece de trascendencia constitucional ya
que de lo que se trataba era de averiguar si efectivamente se estaba cometiendo
conductas ilicitas o irregulares por parte de tres trabajadores determinados sobre los
cuales habia sospechas fundadas, y no genéricamente. Ello supone que cuando se
haga indiscriminadamente es necesario advertir a los trabajadores sobre dichos

controles.'”

3.2.3 “Google Glass”.

Uno de los avances tecnolégicos mas importantes en los dltimos afios son las denominadas

“Google Glass”. Se trata de unas gafas que incorporan en uno de sus lados un pequefio

visor acoplado a un miniordenador que va pegado a la patilla. En dicho dispositivo hay una

camara que realiza fotos, videos o grabaciones.“(’

115 SUAREZ ESPINO, Marfa Lidia: “La intimidad de los trabajadores en el centro de trabajo y el
poder de vigilancia del empresatio”. Diario La Ley, 7906 (2012).

116

Google Glass, las gafas tecnolégicas de Google, en bttp:/ / www.panchonet.net/ .
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Esta gran innovacion, exponente maximo de una tanda de dispositivos que conforman la
tecnologia “wereable” o tecnologia para vestir, han generado una enorme polémica respecto

al derecho a la vida privada o proteccion de datos y el derecho a la intimidad.

Vamos a examinar, en primer lugar, los riesgos para la proteccién de datos de caracter
personal (18.4 CE). Google Glass puede reconocer rostros con una nueva aplicaciéon. Ha
sido desarrollada por una firma externa a Google, con la que se puede reconocer el rostro
de una persona y acceder a informacion de ella en la red. En principio, Google decidié
eliminar esa funcionalidad del Software, ya que era una de las que mas complicaciones
legales relacionadas con la vida privada y eventual violacion de la intimidad de las personas

podia conllevar.

El funcionamiento es el siguiente: el usuario que porta las gafas a través del reconocimiento
facial de la persona que tiene delante, asocia su rostro a su perfil de facebook, google + y
demas redes sociales o servicios de Internet. Todo lo que la camara capture se procesa
mediante un micro-monitor a través de una aplicacion de realidad aumentada que muestra
los datos existentes en Internet de una persona, un edificio, un objeto o cualquier cosa

indexada por google.

La primera conclusion, aunque no exenta de debate, es que, en principio, las Google Glass
no supone una violacién del articulo 18.4 de la CE. Es cierto que permitira saber todos los
datos personales de cualquier persona sin que se dé cuenta pero esta funcion la realiza
mediante la asociacion de una persona con su perfil publico en Internet. Ese perfil se
genera a partir de las fotos que subimos a facebook, la publicacién de nuestros gustos,
nuestro teléfono movil en alguna web, la dltima pelicula que hemos visto o nuestro trabajo
y puesto actual en Linkedin... Todo es informacién que previamente el usuario ha
consentido que permanezca en Internet. Por tanto la tunica diferencia a cualquier
Smartphone es la automatizaciéon del proceso en la obtenciéon de informacion. Eso si, Gnica
pero quiza importante diferencia que podria provocar problemas en estos proximos afios

para la privacidad del individuo."”

En segundo lugar es necesario analizar este aparato desde la perspectiva del derecho a la

intimidad. Aunque como ya hemos comentado, estas gafas en un principio no se verin

117 FERNANDEZ PORCEL, Luis Antonio: “¢Son las Google Glass una vulneracién de la
privacidad?”. En h#tp:/ / www.lexnews.es/. Consulta: 3 de Mayo de 2014.
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envueltas en la cuestiéon de la proteccién de datos, ello no excluirfa que se viesen implicados
otros derechos no menos importantes. Estamos hablando del derecho a la intimidad o la

propia imagen.

Estas gafas permiten, entre otras cosas, grabar y hacer fotos en tiempo real en relacion a lo
que su usuario este visualizando en el momento en que las porte. El problema afiadido es
que dichas imagenes se podran transmitir en tiempo real por Internet (hacia una red social,
una web, una sesion de chat, correo electronico, etc.) pudiendo en tal caso, llegar a
cualquier lugar del mundo, desapareciendo de tal modo cualquier atisbo de intimidad que

. , : . P4 11
pudiese rodear o envolver al 4mbito objeto de grabacién.'™

Ademas, su funcionamiento puede pasar inadvertido para una tercera persona. Asi por
ejemplo, se esta planteando una actualizacién que haga que puedan tomarse fotogratias con

un guifio de ojo.

La Ley de Proteccion Civil del Derecho al Honor, a la Intimidad y a la Propia Imagen
establece que: “no se podran realizar fotogratias de personas en su vida privada o fuera de
ella, salvo que sea en un lugar y contexto publico y no se utilicen para fines mercantiles o

publicitarios”.

Casos o supuestos claros en los que se deberfa obtener el consentimiento de la persona a la
que grabemos serfan aquellos en los que el sujeto a grabar dé a entender o se deduzca del
contexto y usos sociales que no desea ser grabado (alguien desnudo en un vestuario por
ejemplo). Casos en los que no harfa falta este consentimiento (afirmacion realizada con las
debidas cautelas) serfan aquellos en los que el sujeto este en un lugar puiblico y dé a

entender que no le importa ser visto (un parque publico).

El problema anterior se complica, dado que, por poner un caso, una persona puede estar
en una playa en top less, sin importarle ser vista asi en ella, pero por el contrario no le
agradarfa que pusiesen su imagen en el tablon del centro docente en el que trabaja, o en un

sitio web. Los supuestos pueden ser numerosos y complejos.

De hecho, un mal empleo de las gafas podria dar lugar, incluso, a la comisiéon de delitos. El

denominado descubrimiento y revelacion de secretos, si la persona que graba tiene la

118 GONZALEZ VILLAMIL, Catlos. “Las Google Glass son una fuente inagotable de polémica.
En http:/ | www.movilzona.es/ . Consulta: 3 de mayo de 2014.
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intencién de acceder a aspectos reservados del grabado, y sin su autorizacion, efectda la

captacion de imagenes.

Atendiendo a la normativa de proteccion de datos serfa obligado advertir que se esta
grabando, teniendo ademas que ser licita dicha captacion de imagenes. Esto es, por el mero
advertir no estara ya justificada la grabacién, sino que habra de ser proporcional en relacién
al fin pretendido (video vigilancia por ejemplo) y adoptarse como udltima y tnica medida
posible. El problema radicarfa en decidir qué hacemos con la obligacién legal de poner un
cartel que advierta de todo ello. Javier Hernandez Martinez ironiza con esta cuestion “¢se lo

. 11
ponemos como peineta al grabante?”. ’

Todavia no han sido comercializadas pero la polémica de los riesgos que pueden producir
sobre la intimidad y privacidad ya han salido a debate y estan lejos de resolverse. De hecho,
muchos bares o restaurantes ya han prohibido su empleo en sus establecimientos para

evitar posibles riesgos y salvaguardar la intimidad de sus clientes.'”

3.3 Intimidad y redes sociales.
3.3.1 Introduccion y concepto.

Como afirma Rizo Garcia, “Las redes son, antes que nada, formas de interaccion social,
espacios sociales de convivencia y conectividad. Se definen fundamentalmente por los
intercambios dinamicos entre los sujetos que las forman. Las redes son sistemas abiertos y
horizontales, y aglutinan a conjuntos de personas que se identifican con las mismas
necesidades y problematicas. Las redes, por tanto, se erigen como una forma de
organizacion social que permite a un grupo de personas potenciar sus recursos y contribuir

a la resolucion de problemzls”.121

119 HERNANDEZ MARTINEZ, Javier: “Google Glass: algunos aspectos legales”. Publicado en
www.proteccionlegal.com. Consulta: 4 de mayo de 2014.

120 “Un bar de Seattle prohibe el uso de Google Glass por privacidad. Los gerentes del bar temen
por una posible violacion del derecho a la intimidad de sus clientes”. En
http:/ | www.libertaddigital.com/ . Consulta: 3 de mayo de 2014.

121 RIZO GARCIA, Marta: Redes. “Una aproximacion al concepto”. Conaculta, sistema de informacion

cultural, 12 (2003).
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Mas de 945 millones de personas usan redes sociales en todo el mundo. Subir fotos a
Flickr, compartir videos en YouTube, utilizar como diario personal un blog, presumir de
amistades en Facebook o intercambiar opiniones sobre los eventos que estas viviendo en
140 caracteres a través de Twitter son parte de la rutina diaria del 75-90% de los internautas

~ P : 122
espafoles segun diversas fuentes.

Sin embargo, son pocos los usuarios que conocen los potenciales peligros que conlleva

para nuestra privacidad ser parte de una red social.

No cabe duda de que las redes sociales ofrecen multiples funcionalidades a nivel particular,
empresarial e incluso a nivel institucional (asi, el Gobierno Balear opté por facebook para
que cualquier persona pudiera participar, opinando y aportando sugerencias al anteproyecto

de ley de Buen Gobierno y Buena Administracion)'>.

Pero por otra parte, conviene indicar que este tipo de servicios no se encuentran exentos de
riesgos y es que en estas plataformas tendemos a descuidar la vida privada de nuestros

perfiles facilitando as, la lesion de algunos de nuestros derechos fundamentales.'**

3.3.2 Peligros para Ia Intimidad en las redes sociales.

Los peligros derivados del empleo de las redes sociales se desdoblan en dos segin el

derecho que pueda verse danado.

e Il derecho a la autodeterminacién informativa del articulo 18.4 de la CE. El
peligro, en estos casos, deriva de las lesiones que pueda producir el tratamiento de
la informacién personal en la privacidad del individuo. En este contexto el derecho
a la proteccion de datos personales, tal y como aparece actualmente configurado,
no resulta garantia suficiente aunque ya se estain produciendo cambios importantes

como por ejemplo, la STJUE de 13 de Mayo de 2014.'*

122 “Redes sociales. Las redes sociales son uno de los 'booms' mas recientes de Internet”
(Marc_Smith). En h#p:/ / www.20minutos.es/ noticia. Consulta: 14 de mayo de 2014.

123 “Peligros ocultos tras la red: analisis juridico de las redes sociales”.

http:/ | portaljuridico.lexnova.es/ articulo/ juridico. Consulta: 14 de mayo de 2014.

124 SALGADO SEGUIN, Victor: “Nuestros derechos, en riesgo. Intimidad, privacidad y honor en
Internet.” Revista de Pensamiento Sobre Tecnologia y Sociedad, 85 (2010).

125 Hsta sentencia avala el reconocimiento del “derecho al olvido” entendido como el derecho que

tiene un ciudadano a impedir la difusién de informacion personal a través de internet cuando su
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e Sin embargo, el tema que nos interesa y sobre el que estamos desarrollando el
trabajo es el relativo a las lesiones que las redes sociales pueden producir al
derecho a la intimidad del articulo 18.1 de la CE y que vamos a tratar a

continuacion.

La mayor incidencia de las Redes Sociales en el derecho a la intimidad desde el punto de
vista cuantitativo se basa en el control sobre la informacién publicada en una red social. Es
necesario destacar que es un control limitado. Cualquier persona o contacto de la red puede
publicar fotografias, videos y comentarios en los que aparece informacion de terceros, que

en ocasiones, no tienen por que conocer sobre este hecho.

Por tanto, con algunas publicaciones se puede estar menoscabando tanto la intimidad
propia, porque tenga un alcance mayor al considerado en un primer momento, como la
intimidad de terceros ya que estas plataformas disponen de potentes instrumentos de
intercambio de informacién, puesto que a través de herramientas disponibles en algunas
redes, como la de etiquetado de fotos de facebook, cualquier persona que tenga acceso a
una foto posteada en la red puede asignarle un nombre y apellido sin que se requiera para
su actuacion la previa autorizaciéon de la persona que aparece en la imagen, ni tampoco la

del titular de las fotografias.

Asi, la sentencia de la Audiencia Nacional de 11 Marzo de 2013"*° no considera vulneracién
de la intimidad la denuncia presentada por una periodista por la difusion, a través de la red
social facebook, de una fotografia suya tomada en la via publica. S6lo consta una imagen de
2 cm, y sobre la misma no se puede predicar la condicion del caracter identificable que es
necesaria para que la fotograffa pueda considerarse como un dato personal objeto de

proteccion.

publicacién no cumple los requisitos de adecuacion y pertinencia previstos en la normativa. El alto
tribunal precisa que el interesado debe presentar su solicitud “directamente” al buscador (Google,
Yahoo, Bing o cualquier otro), que deberd examinar si es fundada. En caso de que el buscador no
acceda a retirar la informacion, el afectado podra acudir a la autoridad de control o a los tribunales
para que estos lleven a cabo las comprobaciones necesarias y, en su caso, ordenen al buscador la
retirada de la informacién. Es decir, el TJUE abre la puerta a un examen caso por caso de cada una
de las reclamaciones presentadas frente a cualquier buscador.

126 SAN 184/2013 de 11 Marzo.
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Sobre este tema la sentencia de la Audiencia Nacional de 2 Enero de 2013'*" confirma el
apercibimiento realizado al interesado por vulneracién del principio del consentimiento por
subir (colgar) en el muro de facebook, accesible libremente para cualquier usuario de dicha
red social, un video de una conversaciéon mantenida en el zooldgico con un grupo de
menores de edad que miran a la camara y cuyo rostro resulta identificable. No existe
ningun interés informativo en la difusién de las imdgenes, por lo que debe darse
prevalencia a la protecciéon de la propia imagen de los menores. El hecho de que la
grabaciéon de las imagenes de los menores se haya efectuado en un lugar publico y pueda no
existir un interés comercial directo en su difusion, no exime de tener que contar con el

consentimiento de sus padres o representantes legales para su difusion.

En el ambito del derecho penal, el propio Céddigo Penal incluye multitud de conductas
ilicitas relacionadas con los delitos informaticos que pueden tener plena aplicacion a la
problemitica generada en las redes sociales.'*®

Asi, se dan casos de suplantacion de identidad en las redes sociales, sexting (obtencion de
fotografias en poses erdticas para luego coaccionar a la victima), grooming (delito contra la
libertad sexual de un menor para la obtenciéon de contenido pornografico), pornografia
infantil, dafios informaticos, phising (apertura de cuentas corrientes por menores para
desde ellas desviar dinero al extranjero), delitos contra la libertad (amenazas a través del

Messenger), o grabacion de palizas y otros hechos delictivos y posterior difusion de las

imagenes (bappyslaping).

129

Vamos a tratar un tema especifico que ya ha sido mencionado unas lineas mas arriba y que
ha tenido una gran relevancia doctrinal y jurisprudencialmente en los ultimos afios, sobre

todo a partir del caso Olvido Hormigos, el denominado sexzing.

La practica del sexting se define como el envio a través de Internet o un dispositivo moévil de

contenido sexual producido y protagonizado por el emisor. El interés que despierta esta

127 SAN 2/2013 de 2 Enero.

128 ALVAREZ GARCIA, Francisco Javier y GONZALEZ CUSSAC, José Luis: “Delitos contra la
libertad e indemnidad sexuales”, Situado en Comentarios a la Reforma Penal de 2010, Tirant lo Blanc,
Valencia, 2010.

129 PELAEZ FERNANDEZ, Palmira: “Redes sociales y derecho fundamental a la intimidad en los

menores”. En www.ceesc.cat. Consulta: 20 de junio de 2014.
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conducta reside en que la persona afectada otorga el consentimiento en el ambito intimo de
su relacién con el receptor, si bien, con posterioridad, una de las partes implicadas la

. . . . 13()
difunde a terceros sin el consentimiento de la otra.

Esta practica del sexting viene protegida igualmente, desde la perspectiva civil donde la Ley
Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, la Intimidad y
la Propia Imagen en el articulo 7.3, afirma que sera contraria a la Ley “la divulgaciéon de
hechos relativos a la vida privada de una persona o familia que afecten a su reputacion y
buen nombre, asi como la revelacién o publicacion del contenido de cartas, memorias u

. , , . 131
otros escritos personales de caracter intimo”.

En relacién a la proteccion penal, ante el enorme revuelo que supuso el citado conflicto, el
viernes 20 de septiembre de 2013, el Consejo de Ministros dio luz verde al Proyecto de Ley

Organica por la que se modifica el Codigo Penal.

Hasta este momento la redacciéon vigente del Codigo Penal no permite sancionar
penalmente el reenvio de sextzng ajeno, salvo mediante una interpretaciéon forzada del delito
de injurias, que nos parece inadecuada. En cuanto a los delitos contrala intimidad, ninguno
de los tipos penales del articulo 197 es de aplicacion, ya que exigen la apropiacion ilicita del

material intimo, extremo que no concurre en el reenvio de sexting ajeno.

El Proyecto de Ley Organica que ahora se debate en las Cortes, incorpora un apartado 4
bis al articulo 197 del Cédigo penal del siguiente tenor: “Sera castigado con una pena de
tres meses a un afo o multa de seis a doce meses el que, sin autorizacion de la persona
afectada, difunda, revele o ceda a terceros imagenes o grabaciones audiovisuales de aquélla
que hubiera obtenido con su anuencia en un domicilio o en cualquier otro lugar fuera del
alcance de la mirada de terceros, cuando la divulgacién menoscabe gravemente la dignidad
de la persona. La pena se impondra en su mitad superior cuando los hechos hubieran sido
cometidos por el conyuge o persona que esté o haya estado unida a él por andloga relacion

de afectividad, aun sin convivencia”.

130 LLORIA GARCIA, Paz: “Delitos y redes sociales: los nuevos atentados a la intimidad, el honor
y la integridad moral. Especial referencia al sexting’. La Ley Penal, 105 (2013).

131 MARTINEZ OTERO, Juan Marfa: “La difusién de sexting sin consentimiento del protagonista:
un andlisis juridico”. Nueva Epoca, 12 (2013).
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Antes tales circunstancias, y el rosario de peligros que entrafian las nuevas tecnologias en
Internet y las redes sociales, parece logico que se contemple un tipo penal atenuado porque,

, . . . . . . . . 132
en estos casos, la victima se despoja en primera instancia de la intimidad ™.

Es cierto que es tradicional en la doctrina del Tribunal Supremo y del Tribunal
Constitucional advertir que la “intimidad compartida” o el “despojo de la intimidad”
conduce a la perdida de dominio sobre la informacion, y esto trae el riesgo que hay que
asumir, de que lo se ha compartido con otro ya no sea controlable por aquel que transmitié
la informacién, puesto que la protecciéon de la intimidady del secreto de las

. . 133
comunicaciones €s, €n su caso, frente a terceros.

Pero no es menos cierto que el escenario ha cambiado, y que esta doctrina del «despojo de
intimidad» o «intimidad compartida» no puede ser aceptada en todos los casos. Asi, en los
casos de consentimiento en la relacién de pareja, habria que diferenciar hasta donde llega el

consentimiento, y hasta cuando se produce el consentimiento.

Asi, la Sentencia del Tribunal Supremo de 20 de junio de 2003 en relacién con la
denominada “dimensién familiar de la intimidad” indica que la relaciéon de confianza que se
establece en la pareja no autoriza a que se viole el derecho a la intimidad que posee el otro
miembro de la pareja, ni a vulnerar el secreto de las comunicaciones, por lo que,

necesariamente, el consentimiento ha de ser explicito, y nunca tacito para tener relevancia.

El entorno digital favorece una rapidez en la difusiéon, lo que supone un incremento
importante en la lesion del bien juridico. Es por ello que resulta razonable que, en los casos
en los que se practica un acto intimo, en un lugar apartado del resto de las personas, el
sujeto guarde cierta expectativa de privacidad respecto de su compafiero o compafiera de
relacién, y que su consentimiento, sobre todo si asi se expone, lo sea para un uso privado
de esas imagenes y nunca para un uso publico salvo que expresamente asi se determine. De

este modo, el consentimiento serfa “no extensivo” y si las imagenes se utilizan mas alla de

132 F] protagonista produce y envia ese contenido de forma voluntaria, sin coaccién, y en muchos
casos también sin sugestién por parte de la persona destinataria del mismo. Estamos por lo tanto
ante una conducta libre, que no surge del error, la intimidacién o la coaccién; como mucho, cabria
hablar de inconsciencia, ya que los protagonistas pueden no enjuiciar meditadamente la repercusion
que este tipo de imagenes puede llegar a tener dentro de su circulo social o incluso fuera de él.

133 LLORIA GARCIA, Paz: “Delitos y redes...”, cit., pag. 7.
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ese ambito de intimidad, se produciria una lesion de la intimidad, puesto que no se autoriza

a dicho uso.

Junto a ello, habria que analizar en cada caso hasta cuando es valido el consentimiento. No
resulta infrecuente, en las relaciones de pareja, que se facilite la contrasefia del mévil, o del
correo electrénico, o que se autorice la toma de imagenes con carga erdtica o sexual, para
un momento concreto o para localizar un dato puntual, en la confianza de que se respetara
el deseo manifestado de que solo se haga uso para ese momento concreto, y, desde luego,

. ., . 134
solo mientras que la relacién de confianza persista.

Si se observa, en la mayoria de ocasiones en las que se producen atentados contra la
intimidad en el ambito de pareja, el hecho lesivo se realiza tras la ruptura, y generalmente

como venganza y para causar el descredito del sujeto pasivo.

Por eso, parece razonable también extender el criterio de la expectativa de confidencialidad
a esos momentos posteriores, y justamente entender que, una vez rota la relaciéon de
confianza que generd que se facilitara el consentimiento, queda invalidado cualquier uso
posterior del documento, dato o grabacién que afecte a la intimidad que se compartié en
un momento de especial confidencialidad. (Sentencia de la Audiencia Provincial de

Cordoba, de 28 de marzo de 2011).

Con este tipo de interpretaciones, que deben ser reflexionadas, se podrian solucionar
algunos casos que resultan especialmente lesivos en la denominada sociedad de la

informacién, cuando se atenta a los aspectos mas significativos de la intimidad.

134 MARTINEZ OTERO, Juan Marfa. “La difusién de sexting sin consentimiento del protagonista:
un andlisis juridico”. Nueva Epoca, 12 (2013).
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4- CONCLUSION.

A lo largo de este estudio hemos analizado que la protecciéon de la vida privada de los
individuos surge a partir del desarrollo tecnolégico de fines del siglo XIX que permitia

tanto al Estado como a los medios de comunicacion incidir en la intimidad personal.

Warren y Brandeis elaboran una nueva figura juridica con el fin de otorgar proteccion a los
ambitos mas inmateriales, a los intereses espirituales de las personas avanzando los
contornos precisos en cuanto al contenido, alcance y posibles limites en relacién a este
nuevo derecho. Esta construccion doctrinal alcanzara en los afios siguientes una enorme
importancia, constituyendo el parametro de actuacion del poder legislativo y judicial. Este
ambito privado adquirird en cada cultura juridica una direccion diferenciada pero siempre
con el objetivo que se propusieron en su momento Warren y Brandeis, dotar de autonomia
un derecho que proteja la esfera privada de las personas frente a las amenazas que

constituye el desarrollo tecnoldgico.

egun palabras de Brandeis “el tiempo provoca cambios originando nuevas condiciones

S labras de Brandeis “el ti r bi i d dici y
propositos”. De manera que la elaboracién y aplicacion de las normas “no puede atender
s6lo a lo que ha sido, sino a lo que puede ser” permitiendo asi, garantizar “las condiciones

propicias para la busqueda de la felicidad.”

Esta cita de Brandeis adquiere en la actualidad el mayor de los sentidos. Ese desarrollo
tecnolégico del S.XIX se ha vuelto a reproducir pero, en esta ocasién, con un mayor
impacto en la intimidad personal, sobre todo a partir de las nuevas amenazas en el campo

de la tecnologfa informatica y la ciencia genética.

Estos riesgos han sido analizados desde dos puntos de vista:

e [l primer punto gira en torno a las posibles vulneraciones del derecho a la
intimidad a partir de la actuacién de los poderes publicos que da lugar a la

denominada “prueba ilicita”.

El continuo desarrollo tecnolégico determina que los supuestos de injerencia en este
derecho sean cada vez mayores y mas complejos. Consecuentemente, la normativa

reguladora en este ambito queda obsoleta o anticuada casi al tiempo de su entrada en vigor.

Es aqui, como hemos visto a lo largo del trabajo, cuando la jurisprudencia adquiere una

enorme relevancia (casi tanto como en los paises regidos por el Common Law) y ha de

68



desempefiar una compleja labor interpretativa a partir de juicios de proporcionalidad,
idoneidad, necesidad... En ocasiones, estos supuestos han generado sentencias ciertamente
discutibles cuyas soluciones han sido bastante dispares generando una cierta inseguridad
juridica, debido principalmente a las caracteristicas técnicas de la materia. Por ello, lo mas
deseable serfa tratar de perfeccionar y desarrollar una normativa adecuada que impulse el

establecimiento de unos limites efectivos al control estatal sobre los individuos.

En definitiva, la situacién actual requiere nuevos avances legales y jurisprudenciales acordes
con las nuevas realidades tecnolégicas, pues estd en juego tanto el principio de seguridad
juridica y la proteccién de los derechos fundamentales, como el funcionamiento adecuado

de las fuerzas y cuerpos de seguridad en la investigaciéon criminal.

e Por otro lado, el derecho a la intimidad debe ser protegido, no solo frente a los

poderes del Estado, sino también frente al resto de la sociedad.

Es necesario garantizar un ambito propio y reservado frente al conocimiento de terceros, lo
que implicaria, en ocasiones, una posicion activa del Estado, es decir, debera adoptar las
medidas necesarias para ofrecer un disfrute efectivo de este derecho a cada uno de los
individuos frente a las injerencias provenientes del resto de miembros de la comunidad. Un

ejemplo claro es el derecho al silencio'™ al que ya se ha hecho referencia.

Sin embargo, en la sociedad actual el problema de la intimidad ha adquirido una perspectiva
mucho mas profunda que ha de ser analizada, desde mi punto de vista, de un modo critico

y reflexivo.

Nadie duda de la utilidad y versatilidad que nos aportan estas tecnologias, sin embargo, con
ellas aparecen también amenazas a los derechos fundamentales, entre ellos al derecho a la
intimidad.”® Es decir, una inapropiada utilizaciéon de los estos aparatos caracterizados por
su potencia y capacidad, han agravado los riesgos que se ciernen sobre el individuo

respecto a su derecho a conservar la intimidad de su vida privada.

135 F] ruido y la polucién pueden afectar al bienestar de una persona y privarle del disfrute de su
domicilio, perjudicando su vida privada y familiar sin necesidad de que comprometa gravemente su
salud.

136 TUCENA CID, Isabel Victoria: “La proteccién de la intimidad en la era tecnolégica hacia una

reconceptualizacion”. Revista internacional de pensamiento politico, 7 (2012), pags. 117-144.
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Por ello, también en este punto, legisladores y jueces deberan estar al tanto de dichos

avances para adaptar normativa y jurisprudencia a los tiempos y los problemas actuales.
Sin embargo, el conflicto no acaba en este sencillo argumento.

La globalizacién de la comunicacién y el desarrollo tecnolégico ha determinado, en

palabras de Unberto Eco, la renuncia voluntaria a la vida privada.

“Creo que una de las grandes tragedias de la sociedad de masas, de la sociedad de la

.., . . . . . 137
prensa, la television e internet, es la renuncia voluntaria a la privacidad”.

La sociedad esta acostumbrada a averiguar la vida privada de los pertenecientes a ésta. En
sus inicios, esta injerencia en la intimidad de los individuos se llevaba a cabo a través del
cotilleo. Sin embargo, las actuales circunstancias han determinado que en lo que en un
primer momento podia ser considerado un acto vergonzoso, es ahora un modo de
aceptacion social. La necesidad de hacer publica nuestra vida tiene sus otigenes, como bien
lo apunta Eco con los medios de comunicacién que se dieron a la tarea de hacer de eventos
no relevantes noticia y que han ocasionado que la caracteristica principal que tiene esta
sociedad de consumo es que se crean necesidades que no son funcionales en el desarrollo

de las personas.'

Esta situacion ha determinado importantes riesgos en los derechos a la intimidad,
generando conductas contrarias a la dignidad de los individuos. En especial, los menores de
edad estan siendo, en este contexto, unas victimas propiciatorias del uso de las nuevas

tecnologias por su especial vulnerabilidad, pudiendo sufrir acoso o conductas vejatorias.

Nuevamente, refiriéndonos al ensayo de Unberto Eco, podemos afirmar que no es un
problema absolutamente juridico que pueda resolverse mediante el establecimiento de unos
tipos delictivos o unas indemnizaciones de resarcimiento. La situaciéon en la que hoy se
encuentra la vida privada e intimidad de los individuos debe contextualizarse en un

problema de dimensién moral, antropoldgica o cultural.

137 ECO, Umbetto, A paso de Cangrejo. Debate, Batrcelona, 2000.
133 OVIEDO MIRELES, Angela: “La pérdida de la privacidad”. Esciencialacultura, 2013.
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Para el semi6logo piamontés, tendremos que aprender a elaborar, difundir y premiar una
nueva educacién de la intimidad, educar en el respeto a nuestra propia privacidad y a la de
los demas. Es la ética de la intimidad (lo que yo hago con la informacién que los demas

comparten conmigo) y la ética de la publificaciéon (lo que yo decido difundir de mi mismo).

En este mismo sentido, y siguiendo la opinién de Castilla del Pino respecto a la intimidad
personal y familiar, debemos cuidar nuestro espacio intimo como presupuesto esencial para

el libre desarrollo de la personalidad.

“Asi pues, se impone la necesidad de ejercitar también en el mundo privado el
autocontrol, de adecuar las propias emociones a la estructura de las relaciones que en ¢l
se tejen, de adaptar las necesidades al juego de los papeles que en el reparto han
correspondido a cada miembro de esa sociedad. Con mayor motivo aun que en el
«mundo exterior», ya que, por su reducido tamafio, por su caracter cerrado y por su
continuidad, las relaciones en el interior de la pareja y la familia se hacen

. . 139
extraordinariamente densas’.

Acaso debamos, pues, cultivar ese “yo interior” y desarrollar sus potencialidades en un
espacio mas reducido (la intimidad del hogar, una conversacion entre buenos amigos o la
vida en pareja) que fortalecen nuestra conciencia y garantizan un desarrollo integro como

personas.

Mientras tanto, los poderes publicos deberan luchar por la defensa de estos derechos
fundamentales y adaptarse a través de nuevos mecanismos de protecciéon suficientes ante
los nuevos desafios que traen consigo la tecnologia de la informacién y la comunicacion.
En este nuevo escenario tecnoldgico, el Derecho deberfa redefinir la naturaleza y la
extension de la proteccion a la intimidad teniendo en cuenta las transformaciones politicas,
econdmicas, sociales y tecnoldgicas para dar cabida a la demanda de la sociedad, y para

poder garantizar adecuadamente la intimidad de las personas en cada una de las esferas.

139 CASTILLA DEL PINO, Catlos: E/ Discurso de la Intimidad. Critica. Barcelona, 1989.
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