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Resumen

Las botnets hoy en dia suponen un riesgo real en el mundo 10T, ya que en los ultimos
afnos han surgido organizaciones de cibercriminales que las utilizan con fines poco éticos
con la finalidad de lucrarse en términos econdomicos extorsionando y chantajeando a las
compaiiias a cambio de un rescate.

Con el objetivo de proponer posibles soluciones que ayuden a las empresas a poner freno
a estas redes masivas, se realizara un disefio e implementacion real de una botnet mediante
el uso de protocolo TCP/IP, permitiéndonos realizar un estudio en profundidad,
aprendiendo asi sobre técnicas de malware como la persistencia en maquinas, infeccion
de dispositivos y la comunicacién en red.

El software creado también podrd servir como herramienta de auditoria, ayudando a
determinar la resistencia de un sistema.
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Abstract

Botnets today pose a real risk in the IOT world, since in recent years cybercriminal
organizations have emerged that use them for unethical purposes in order to profit in
economic terms by extorting and blackmailing companies in exchange for a rescue.

With the aim of proposing possible solutions that help companies to stop these massive
networks, a real design and implementation of a botnet will be carried out through the use
of the TCP/IP protocol, allowing us to carry out an in-depth study, thus learning about
techniques of malware such as persistence in machines, device infection and network
communication.

The software created can also serve as an audit tool, helping to determine the resilience
of a system.

(4]



Indice general.

RESUIMEN ..ot e e e s e e e e e e s s s bbb e e e e e e e e s s nassbeees 2
N 0] ¢ T PSRRI 4
INAICE ZENETAL. .....eoceceee e 5
INdiCe A FIGUIAS. ..v.vvevereieeieciececeeeeceee ettt 8
INAICE A& TADIAS. ...ttt 9
Descripcion general del PrOYECO. .......oiveiiiiiiiiiiiiieieeieeese e 10
00 I 1 i o To [ ol ol o IR O OO TP U RO U P OTOTPTUPPTOT 10
120 MIOTIVACION ...ttt ettt e he e st sttt et e bt e be e sae e et e eneeneens 10
0 T 1 [ o ol T T O TP U PO UPOTOPPRUPPTOP 11
O S 0] o =1 AV o 1o =]l 2 o 1Y =Tt o PSP 11
EStado del ATTC. .ooovviiiiiie it 13
B0 N [0 4o Yo [ ol ol o o OO OO PPUUP PO PTUPPTO 13
2.2, Contexto con |a REalidad......c.coouiiiiiieiiiieciie ettt 13
2.3, Tipos de Botnet EXIiSTENTES .......uuiiiiiiiiiiccieie e e e e e ee e e e e e e eanaes 14
2.3.1. (60T 0 4T o -1 - 18 V7 T PP PP UPTPPPP 15

2.4, HISTOIIA ceiieieiee e e e e s 15
2.5.  Usos habituales de 1as BOTNetS.......ccueriiriiriiiiieeee e 17
Planificacion del Proyecto. ........ccociiiiiiiiiiiiiici e 21
3.1. Metodologia de Trabajo .....ccccuiiee ettt et e e e et e e e e rre e e e e bae e e e ebaeeaeenns 21

R 0 (U ¢ TP 21
3.1.3. FUNCIONAMIENTO 0@ SCrUM ...ttt ettt 23

3.2, PIANIfICACION ..ttt sttt et h e st st et b e b e nreas 25
3.2.1. Planificacion del Trabajo. ....cccuei ettt et e et e aa e e e e areaaan 26
3.2.2. DIagrama d@ GaNth.......cceiiiiiiiiiiiieee e et e e e e e e e e e et — e e e e e e e abataeaaaeeeeaaaraaaes 33

R TR o =L U] o T T<T) o L 34
3.3.1. RECUISOS TECNICOS. ..veuteuieriieteeteeteeuteettesteeteebesatesueesbeesbeebe e et eateeueeebe e beeabeeabesatesabesaeesaeenseenes 34
3.3.2. RECUISOS HUMANOS. . cviiiiiiiiiiiiiiic ittt s s s e s bbe e e s erae e s sraee e s 35
Desarrollo del PrOYECTO. .....covviiieiiiiiecee e 38
0 B 1= s [o] Fo Yo F= I Uk u1 2= o = 1= PR 38
4.1.2. Librerias de PYTRON........uii ettt e ettt e e et e e e ta e e e et a e e e e nnaea s 39
Andlisis y disefio del SISTEMA.........ccviiiiiiiiiiiiiiici e 44
5.0 INErOTUCCION ettt st ettt et b e st st b e b e nnees 44
5.2. Caracteristicas Cliente-Servidor ........coiieriiiiieieeeeseere e 44



5.3 ANQUITECTUN wevveiiiiiiiitiiiiit i aan 46

5.2, SOCKEES. ..ttt ettt ettt sttt st e s e et e b e s be e e s b e s abe e e naeesabeeenee s 47
5.2.1. SOCKET PYTRON ..ottt ettt et b et e saee s b e nane e nee s 48

5.3. Disefio del EScenario de Red. .......c.coiuiiiiiiiiiiieieeeceee et 50
5.4. Proceso de infeccion de diSpPoSitiVOS. .......ueeiciiieeieciiiie ettt eree e et svaee e 51
5.5. Consideraciones de [a BOtNEt........cccuiiiiieriiieiiieeiie ettt s 52
5.6. Arbol d@ CAraCteriStiCas .......coveveveverrierereereresieseeese st esss st s es s s s bbb bbb s s s anaee 53
5.7. RESEIICCIONES ..ottt et e st e s st e e s sabe e e e s sneeeessaneeeessannneessane 55
5.8. ReqUISIOS FUNCIONAIES .....eiiiiiiiee ittt ettt sbte e e s e e e s s bae e e e sabaeeeeeans 55
5.9. ReQUISITOS B USUAIIO.....uuiiieiiiiie ittt e ettt ettt e ettt eeett e e e e e tae e e s ebteeesebaeeeeeseeeesenseneaeanns 57
5.010. CASOS T USO ...eiiuiiieiiieiiie ettt esiee ettt e sbeesbeeesabeesbeesbbeesabeeessteesabeesabeeesabeesabeeennseesabeeenasens 58
PIan de RIESZOS. .. .ciuuieiuiiiiieitie ettt ettt b e e e nnr e n e nneas 60
6. INEFOAUCCION. .ttt ettt et s b e sat e st e et e b e e beesnees 60
6.1.  1dentificacion d& RIiESEOS .. .uuiiiicuiiiiiiiiiieceiieee ettt e e et e e e ssbee e e s s bae e e e sbaeeaeeaes 61
6.2, ANAIISIS dE RIESZOS. ..uutiiiiiiiiie ittt ettt e eettee e et e e e st e e e s sbte e e e sbteeessbteeessseeeeesseneassnns 61
6.3.  Planeacion d& RIESEOS ...ccccuuiieieiiiieeciiee e cettee e eectte e e e ectte e e e ebte e e s sbteeeeebteeeeebeseeeeseneaeanes 63
6.4.  SUPEIVISION A RIESZOS. ..cuvriiiieiiiieeeiieeeeeiteee ettt e e e ette e e e sette e e s sbreeeessbteeeesbeeeeesseeeesanes 65
Detalles de ImMplementacion. ..........cocueiieiiiiiiiciiii s 67
7.1, COMUNICACION ..ttt ettt ettt sttt ettt e bt e s bt sat e st e e be e be e sbeesate st e ebeebeenbeenneas 67

7. 0.0, ClIENTE ottt ettt e e e e s s sreesaeene e 67
7.0.2. SEIVILON ..ottt et s e st sa e 70
7.1.3. Seguridad de 1as COMUNICACIONES. .....eiiiuieeieciieeceiee e ciee e et e e e et e e ssre e e e sraeeeesteeessaneeeesraeeeas 74

7.2. MOAUIOS dE PEISISTENCIA .ueeeeeuriieeeeiiieecciiee e cettee e e ettt e e e ectte e e e etre e e e ebteeeeessteeeesseneeesseneananns 77
7.2.1. Persistencia €N WINAOWS .......cociiiiiiiiiiiieiiie ettt snee s 78
7.2.2. Persistencia €N LINUX....c.cciiviiiiiiiiiiiiiiiiccii e 78

7.3. Generador de Payloads .......cccuuiieieiiiie ettt et e et e et te e e e e tar e e e eraaeaeaans 79
7.4. Descripcion del Payload. .......c..eeeiiiiie i e e e ebae e e eaes 80
AV B oD Y G (S - o TP 83
8.1, ManUal de USUAIIO ..ccccueieiiiieiiie ettt st e s e e s e enns 83
8.2.  DespliegUe del SEIrVIAOr ....ciii it e e e e e e e ae e e e e e e annes 83
8.3.  Explicacion de uso del SErVIdOr. ......cccciiii ittt aaee s 86
8.4.  Explicacién de uso del generador de Payloads...........ccoeeeeeiiieeeciieeeccieee e 92
COStE eI PIOYECTO. ..ttt nnes 96
9.1. Coste horario de las tareas del Proyecto.........cccveveeciieeeeciiee e 96
9.2. Coste real del ProyeCtO........uuiiiii i e e e e e e e e e e e nabar e e e e e e an 101
9.2.1 RECUISOS TECNICOS. ..veeurerererirerieerteenteete et eseesr et e et saresanesieesbeesbee st e et ese e eseeeneesr e e reenneenresanesanes 101
9.2.2. RECUISOS HUMANOS. ...uiiiiiiiiiiiiiiii ittt s saa e snae e 101



Conclusiones y trabajo fUUTO. ......uveiiiiiiiiie it

0 TR I 000 a Tod [V Y oY s =TSP

10.2. Trab@ajo FULUIO c..eviieeiciiiee ettt ettt e e s st e e s s bae e e s sbteeessbeeeesssaaeassnns

Bibliografia

(7]



Indice de figuras.

Figura 1: Arquitectura botnet centralizada. .......cccceeiviiiiiiiciiiec e 14
Figura 2: Arquitectura BOTNEt P2P. .....ccooiiee ettt e e 14
Figura 3 Diagrama de Gantt de la planificacion del trabajo .......ccccceeciveieeciiec e, 33
FIUIA 4 ArQUITECTUNG. ...ttt e e e e s s st e e e e e e s saebe et e e e e e s saannaeeeeeeanns 47
Figura 5: Diagrama de secuencia de un socket cliente-servidor.........cccceeeecuieeeeiiveeeeccieee e, 49
Figura 6: Diagrama del escenario de red disefiado. .......ccccccuveiiriiiiiiniiieiecee e 51
Figura 7: Arbol de CaraCteriStiCas. ........oeueueueuerereeeeeeierrreseseseeesesesessssestssesssesesesesesesessssssasasassanas 53
Figura 8: Modelado de CaSOS A8 USO. .....cccccuuiieiiiiiiieeeiiieeeecieeeeeetteeeeetee e e esasaeeeesnraeeesensaeeeesasaneeas 58
Figura 9: Proceso de gestion de FMESOS. ..uuuuiiiiiciiieeeiiiie e ccieee e ecitee e et e e esiae e e e saaae e e s sabaeeessasaeee s 60
Figura 10: Imagen del servidor de comando y CONtrol..........cceevcviieeeiiiieeeccieee e 71
Figura 11: Proceso de infeccion del dispositivo mediante el payload.........ccccceeevveeeeciieeeecnneenn. 81
Figura 12:Estructura de directorios del proyecto.......cccceevciieiieciieeecciiecccee e 83
Figura 13:Estructura de archivos del SErvidor. .........occuiiiicciiii e 83
Figura 14: Fichero del cliente (BOT). ...ccceeeiiieiiie ettt e sttt e e ae e e be e e aee s 84
Figura 15: Imagen del servidor desplegado. ......c..uueivciiieiiiiiie et 85
Figura 16: Imagen del servidor cuando se conectan bots NUEVOS. ........ccccccvveeeeiiieeeeiiieeeeenneenn, 86
Figura 17: Imagen de la opcidn 1 del mend. (Launch Campaign) ......cccceeeeeveevcieecciieeciee e, 86
Figura 18: ouput recibido despues de ejecutar 1a 0pci’'PN 1. ..ccccvvveeeciiieeeiieee e, 87
Figura 19: OpcCion 2 del MENUL ......eeiieieee ettt e e et e e e et e e e eeabae e e e easaeeeesnsaeeaas 88
Figura 20: Imagen de la reverse shell abierta de una mMaquina.......cccccveevviiiiicciee e, 88
Figura 21: Comando exit para salir al menu principal.........ccccoevciieeeciieieecee e, 89
Figura 22: Opcion 3 del menu. (descarga de fichero remoto).......ccccveevveeecieecciee e, 89
Figura 23:0pcién 4 del mend. (subida de fichero a maquina remota). ........ccccceeevveevieescieeennen. 90
Figura 24: Resultado de ejecucion de [a OpCiON 4. .........ooeeciiiieeciiie e e 90
Figura 25: Imagen de la opcidn 5 del servidor. (monitor de recursos del sistema)..................... 91
Figura 26: Opcion 0 del MENUL .....oiiieiiee ettt e e et e e e et e e e e abaeeeesasaeeeesasaeeans 91
Figura 27: Imagen del Payload Generator desplegado...........cccocvieeeeciieiecciiee e, 92
Figura 28: Imagen del configurador de payloads. .......c.ceevciieiieiiieeecciiee e 93
Figura 29: Opcidn para indicar la direccién del servidor de atacante en el payload................... 93
Figura 30:Resultado del generador de payloads. .......cc.eeeevciiiiieiiieeecciee e 94
Figura 31: Fichero generado por el generador de payloads..........ccceeciveeeiiiiieecciiee e 94

(8]



Indice de tablas.

Tabla 1 Planificacidn inicial del proyecto......cocceiiiicciiei et 25
Tabla 2:Tareas de la historia de USUArio 01 ......c.eeiiiiciiiiiieiieee e e e srree e eans 27
Tabla 3: Tareas de la historia de USUArio 02 ..........cocciviiieiiiie et erreee e 28
Tabla 4:Tareas de la historia de USUArio 03 ........ceiiiiciiiiiiiieee e erree e srree e ssrreeeeeans 28
Tabla 5:Tareas de 1a historia de USUArio 04 ..........ccoccuiieiieiiiee et ecree e eetre e e e e rree e e srraeeeeans 29
Tabla 6:Tareas de la historia de USUAIo 05 .......c.eeiiiiciiiririeee e eree e svree e ssrreeeeeans 30
Tabla 7:Tareas de 1a historia de USUAIO 06 .......c.ceeeiiciiiiiiiiiiee et eiree e srree e srreeeeeans 30
Tabla 8:Tareas de la historia de USUArIo 06 ..........ccocciieeieiiieeeccieee et et e e et e e evree e e srreeeeeans 31
Tabla 9: Calendario previsto al inicio del Proyecto......ccccccveeeieciiiiieciiie e 32
Tabla 10: RECUISOS TECNICOS. . .ccviieeiitiieeecciiee e eecttee e et e e eectte e e e e beeeeeebteeeeebbeeeeestaeeseseneessssanassnns 34
Tabla 11: Reparto de tareas €N SPriNtS........uiiicciiee it ectre e e e eette e e e erre e e s erreeeesbeeeeeenns 35
Tabla 12: RECUISOS NUMANOS .......uiiiiiieiiieciiteee ettt e et e e e e e e e e brree e e e e e eesaabssaeeeeeeeennnns 36
Tabla 13: Caracteristicas del SISTEMA@. ....ccccuuiii ittt e et e e e erre e e e ebeeeeeeaes 54
Tabla 14: RESEIICCIONES ..vvveieeiieiiiiiieeee e e ettt e e e e e eeecrreeeeeeeeesebbbreaeeeeeessabssaseeeeesesannssssseeeeesnnnnnns 55
Tabla 15: Requisitos fUNCIONAIES ........veiiiiiiiie i e e e sbaee e 56
Tabla 16: REQUISITOS 08 USUAIIO. ...cciicviieeeiiieeeieiieee ettt e e ecttee e e ectte e e e ette e e e ebteeeeebeeeeseseaeeesbeneasanns 57
EE o] T A AT o 2 { G PR 63
Tabla 18: RIESZO RG-02 ......oviieiciiiee ettt ettt e et e e e e tae e e e e bt e e e s ebteeeeebteeeeenstaeeseseaeassastanassnns 63
Tabla 19: RIESZO RG-03. .....oiiiiiiiiee ettt ettt e e e et e e e et e e e e ebt e e e e ebteeeeebtseeeestaeaeassasaesassanaesnns 63
Tabla 20: RIESZO RG-04.......oeiiiiiiee ittt ettt ettt e st e e e et e e s s bte e e s sbteeeesbeaeessstaeessassaeeasnns 64
Tabla 21: RIESEO RG-05 ......oeiieieiiiie ettt ettt e e e et e e e e tee e e e ebeeeeeebteeeeebtseeeestaeasaassasaesassanasanns 64
Tabla 22: RIESZO RG-06 ......uveiiiiiiiiiiiiiiee ettt e et e e sttt e e e sbee e e e sbteeeeebteeeesseaeessstaeessassaeessnns 64
Tabla 23: Tareas de la historia de usuario 01. (COSte real). ......cooveeerveeeeiciveeeeeireee e 96
Tabla 24: Tareas de la historia de usuario 02. (Coste real). ......cooveieciieeecciiee e 97
Tabla 25: Tareas de la historia de usuario 03. (COSte real). ......covvveeeiveeeeriieeeeeiiieee e 97
Tabla 26: Tareas de la historia de usuario 04. (Coste real). ......cooveeeciieeecciiee e 98
Tabla 27: Tareas de la historia de usuario 02. (Coste real). ......cooveeeciieeecciiee e 98
Tabla 28: Tareas de la historia de usuario 06. (COSte real). ......cocveeevveeeeiciveeeecireee e 99
Tabla 29: Tareas de la historia de usuario 07. (Coste real). ......ccoeereiiieeeeciieeeeceee e, 100
Tabla 30: Calendario final del Proyecto........ccocciiie i 100
Tabla 31: Recursos TECNICOS (COSEE fiNAI). .ueiiiiiuveiiiiiiie e e 101
Tabla 32: Calculo total de las horas dedicadas al proyecto. ........ccccceeeeeeeccciiieieee e, 101
Tabla 33: Costes finales del ProyeCto. .....ccuviiicciiie i aaee e 102

(9]



Capitulo 1.

Descripcion general del Proyecto.

1.1. Introduccion

Vivimos en un mundo en el que la mayoria de dispositivos electronicos estan conectados
a internet, a los que denominamos dispositivos IoT (internet of things), algo que nos
facilita la vida en muchos aspectos y que a todo el mundo le parece un maravilloso avance
pero a veces no somos conscientes del riesgo al que exponen estos dispositivos nuestros
datos, debido a que muchos de ellos poseen vulnerabilidades de seguridad, o simplemente
el usuario que los gobierna abusa de malas practicas que comprometen su propia
seguridad.

Es posible que los ciberatacantes puedan aprovechar los hechos anteriormente
mencionados para lucrarse acosta de nuestros datos o de los equipos de computacion de
personas ajenas, siempre con fines delictivos.

En este proyecto se pretende realizar un estudio que permita comprender las técnicas que
estos delincuentes implementan para comprometer miles de dispositivos [oT y
posteriormente afiadirlos a una red de maquinas infectadas de manera que puedan ser
controlados por ellos mismos, esto es lo que denominamos una Botnet. Para ello se
disefiara un software que permita crear una Botnet [2] basada en un servidor central que
sea capaz de coordinar a las maquinas comprometidas a través del protocolo TCP/IP.

1.2. Motvacion

El principal motor que mueve este proyecto es el interés personal despertado por el
surgimiento de estas organizaciones y de saber como operan creando la infraestructura
para levantar una botnet, asi como las diferentes herramientas, técnicas y protocolos de
comunicacion entre maquinas.

También se tratardn las diferentes técnicas auxiliares que se utilizan para garantizar el
éxito de este tipo de softwares como podrian ser la suplantacion y ocultacion de procesos,
persistencia en maquinas infectadas y mecanismos para la instalacion silenciosa.

Todo ello esta motivado por la capacidad de conocer la metodologia de ataque y poder
ayudar proponiendo soluciones al respecto.

[10]



1.3. Alcance

Desarrollar, implementar y realizar un estudio de una red de ordenadores conectada a un
servidor de comando y control utilizando técnicas avanzadas de infeccion, persistencia y
comunicacion en red.

La herramienta va orientada a estudiantes y profesionales del sector con la finalidad de
ayudar en la labor educativa y de investigacion, asi como su utilizacion en auditorias.

Toda la informacioén y conocimientos que pueda aportar el proyecto podran ser utilizados
para la mejora de la seguridad de los sistemas informaticos.

1.4. Objetivos del Proyecto

Como objeto de estudio y objetivo principal del proyecto sera la implementacion de una
botnet centralizada basada en sockets bajo la arquitectura cliente-servidor [4] donde se
puedan estudiar y poner en practica algunas de las técnicas actuales y poder proporcionar
una vision general del funcionamiento de una botnet inicamente con fines educativos o
de investigacion.

Serd interesante recrear un escenario controlado donde probar el software, por lo que el
despliegue consistira en el despliegue de un servidor central en una maquina controlada
por el atacante que a su vez serd quien envie las 6rdenes a los bots. Entre las opciones
planteadas se encuentran la ejecucion remota de cddigo arbitrario en las maquinas
infectadas pertenecientes a la botnet, la posibilidad de abrir una reverse Shell [16] en
cualquiera de las maquinas conectadas al servidor y la opcion de subir o bajar ficheros
desde y hacia el servidor.

Un objetivo del proyecto es demostrar la posibilidad de evasion de algunos de los sistemas
de defensa, por ello la botnet estd basada en reverse Shell, lo que permitira evadir un
dispositivo firewall instalado en la maquina victima.

[11]
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Capitulo 2.
Estado del Arte.

2.1. Introduccion

Una botnet es un conjunto de dispositivos informaticos comprometidos que son
controlados de forma remota por un actor malintencionado y que estan a expensas de
recibir y cumplir 6érdenes que un servidor central manejado por la organizacion pueda
ordenar. Las botnets pueden ser utilizadas para llevar a cabo una variedad de actividades,
como ataques de denegacion de servicio distribuido (DDoS) [17], robo de informacion o
envio de spam. Es importante resaltar que el desarrollo y uso de este tipo de software para
fines maliciosos es ilegal y perjudicial para la seguridad de los sistemas informaticos.

2.2. Contexto con la Realidad

En el contexto de la seguridad informatica, el desarrollo de herramientas y tecnologias ha
llevado a la creacion de diversas soluciones con potencial tanto positivo como negativo.

En la actualidad, existen muy pocas herramientas que permitan simular el
comportamiento de una botnet, por razones legales y éticas, ya que pueden ser usadas con
fines malintencionados, pero como todo, dependiendo del enfoque que le queramos dar,
podemos aprovechar este tipo de infraestructuras para aprender, auditar, y de alguna
manera mejorar nuestros sistemas informaticos. Por esta razon nace BotCommander,
una implementacion de una botnet centralizada desarrollada en Python, mediante la cual
se pretende concienciar a los usuarios de la existencia de este tipo de softwares, y para
usuarios con un nivel mas técnico permitirles conocer algunas de las técnicas utilizadas
por cibercriminales de manera que este conocimiento sirva en un presente para poder
avanzar en materia de la ciberseguridad.

[13]



2.3. Tipos de Botnet Existentes

Existen 2 tipos principales de Botnets [2].

1. Arquitectura centralizada: La botnet sigue el esquema cliente-servidor, los bots o
maquinas zombie son conectadas a un servidor comin manejado por el atacante
quien es el que las gestiona.

Attacker

Personal
Laptop

Attacker
Server

Figura 1: Arquitectura botnet centralizada.

2. Arquitectura P2P (peer-to-peer): Este tipo de botnet es mas compleja, ya que no
hay un servidor central que gestione la botnet, si no que los propios bots
comunican las ordenes a otros bots.

Figura 2: Arquitectura Botnet P2P.
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2.3.1.  Comparativa

Existen algunas aplicaciones con los fines anteriormente mencionados, como puede ser
Blacknet, una herramienta avanzada que permite el control y monitorizacion de diferentes
maquinas, asi como sacar capturas de pantalla de los bots, cuenta con un keylogger
incorporado, es capaz de robar datos del navegador de la victima, asi como contrasefias o
cookies de sesion.

Si realizamos una comparativa de BotCommander con herramientas existentes, podemos
darnos cuenta que ésta es mucho mas simple y quiza no tenga tantas funcionalidades ya
que son empresas grandes las que desarrollan este tipo de software por lo que cuentan con
mas recursos, no obstante BotCommander es ligera por lo que el tiempo de despliegue y
ejecucion es de apenas unos segundos, esta escrita en Python, un lenguaje robusto, con
mucho soporte y buena legibilidad (si necesitamos realizar algin ajuste en el cddigo
fuente es relativamente sencillo hacerlo), ademés de la ventaja que brinda en cuanto a su
portabilidad y soporte para casi todos los sistemas operativos.

Otra de las ventajas destacables es que garantiza un alto nivel de seguridad y
confidencialidad en las comunicaciones ya que incorpora el protocolo TLS.

Es una herramienta muy completa ya que posee dos modulos principales (el modulo
cliente y el modulo servidor) y cuenta con un generador de payload dindmico que permite
crear cargas Utiles de infeccion teniendo en cuenta el sistema operativo de la victima y las
direcciones de acceso del servidor del atacante, todo ello simplificando al méximo la
interaccion con el usuario. En la parte de infeccion, BotCommander ha implementado
técnicas propias de persistencia para que el malware persista y sobreviva en la maquina,
lo que hace que sea indetectable por las firmas de antivirus y permita realizar todas las
acciones comandadas por el servidor central en segundo plano.

2.4. Historia

Las botnets, o redes de bots, han sido una preocupacion constante en la era digital. Su
historia se remonta a los primeros dias de Internet, cuando los hackers comenzaron a
utilizar programas maliciosos para controlar computadoras remotamente. Estas redes de
bots se convirtieron en una de las armas mas poderosas en manos de los ciberdelincuentes.

La historia de las botnets comenzo a principios de la década de 1990, con el auge de los
virus informaticos y los troyanos. Estos programas maliciosos permitian a los atacantes
tomar el control de las computadoras infectadas y utilizarlas para llevar a cabo actividades
ilegales, como el envio masivo de correos no deseados (spam) o ataques de denegacion
de servicio distribuido (DDoS).

[15]



A medida que Internet crecia, las botnets evolucionaron para aprovechar la falta de
seguridad en dispositivos conectados, como routers, cdmaras web y dispositivos de
Internet de las cosas (IoT). Los atacantes descubrieron que podian infectar estos
dispositivos con malware y agregarlos a sus redes de bots, lo que les daba un mayor poder
y alcance.

En la ultima década, las botnets han alcanzado niveles sin precedentes en términos de
tamafo y sofisticacion. Ejemplos notorios incluyen la botnet Mirai, que en 2016 llevo a
cabo un ataque masivo contra proveedores de servicios de Internet (ISPs) y sitios web
populares, dejando a millones de usuarios sin acceso a Internet.

A medida que las defensas contra las botnets han mejorado, los ciberdelincuentes han
buscado nuevas formas de evadir la deteccion. Han utilizado técnicas como el cifrado de
comunicaciones y el uso de infraestructura descentralizada para dificultar su rastreo y
desmantelamiento.

Hoy en dia, las botnets continian representando una amenaza seria para la seguridad en
linea. Los actores maliciosos las utilizan para realizar ataques cibernéticos, robar
informacion personal y financiera, propagar malware y llevar a cabo actividades ilicitas
en la web oscura.

En respuesta a esta creciente amenaza, los investigadores en seguridad y las autoridades
gubernamentales han intensificado sus esfuerzos para combatir las botnets. Se han
establecido colaboraciones internacionales y se han desarrollado herramientas y técnicas
avanzadas para detectar y neutralizar estas redes maliciosas.

A medida que avanza la tecnologia y evolucionan las estrategias de los ciberdelincuentes,
la historia de las botnets sigue escribiéndose. La lucha contra estas redes de bots continta,
con el objetivo de mantener la seguridad en linea y proteger a los usuarios de Internet de
sus impactos perjudiciales.

En la historia de internet, existieron multiples Botnet exitosas. Veamos algunas:
Gameover ZeuS

Era una botnet peer-to-peer que se aprovechd de un malware mas antiguo, el ZeuS Trojan,
que infectd mas de 3,6 millones de dispositivos y fue objeto de investigacion internacional
del FBI.

ZeroAccess

Elrootkit ZeroAccess fue el principal método usado para forzar a computadores Windows
a participar de la botnet. Este se propagé de forma agresiva por medio de ingenieria social
y ataques de adware, y consigui6 infectar cerca de 9 millones de dispositivo
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2.5. Usos habituales de las botnets

Estas redes son usadas en general para generar dinero a través de usos que generan dinero
a sus controladores [2]. Entre los usos mas comunes estan:

Ataques de denegacion de servicio distribuidos (DDoS)

Este tipo de ataques consiste en inundar a la maquina victima de peticiones hasta llegar
al punto de la incapacidad de procesarlas y que la maquina se cuelgue, con el fin de dejarla
incomunicada y que deje de prestar servicio.

Son de los ataques mas peligrosos y con mas dificil mitigacion dada la dispersion
geografica de los ordenadores que componen estas botnet, resulta casi imposible
encontrar un patréon de maquinas que estan realizando las solicitudes, una forma de
intentar solucionar este tipo de ataques es el filtrado de paquetes mediante un firewall,
pero no siempre es efectivo y depende totalmente de las reglas y configuracion que se
implementen en el mismo.

Ataque de fuerza bruta

Al tener gran capacidad de computacion disponible para el atacante, pueden aprovechar
esta ventaja para coordinar ataques de diccionario a sitios web donde pretenden probar
multiples combinaciones de credenciales con la finalidad de craquear algun acceso.

Lanzamiento de campaiias de Spam

Otro uso muy frecuente es que una botnet se utilice para enviar spam a direcciones de
correo electronico. Normalmente los administradores de las botnet venden estos servicios
a empresas publicitarias.

Mineria de Bitcoins y Robo de Bitcoins

En la nueva era en la que vivimos y el surgimiento de las criptomonedas, los
ciberdelincuentes han encontrado una nueva forma lucrativa para ganar dinero, la cual
consiste en minar criptomonedas (realizar calculos para obtener criptomoneda) a través
de los ordenadores que tienen infectados en la botnet, ahorrandose asi en costes hardware
y en consumo de energia.

También es posible robar credenciales de las wallet personales de bitcoin permitiendo al
atacante robar el saldo de la cuenta de las personas cuyo equipo esta comprometido. En
el caso de la red Pony, sustraia informacion de los equipos infectados. Se estima que con
estared se obtuvieron credenciales (usuario/password) de al menos 2 millones de equipos.
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Fraudes publicitarios

Normalmente, los servicios de anuncios en Internet pagan a los administradores de las
webs donde figuran en funcion de varios factores, entre los que se incluye la visualizacion
del anuncio y el hacer clic en el mismo. Los ciberdelincuentes ordenan a los bots que
visiten sus propios sitios web y hagan clic en los anuncios para generar beneficios
econdmicos de manera fraudulenta.

Vias de Entrada a una Botnet

Es importante destacar que no hay una sola manera de infectar un dispositivo y que este
pase a formar parte de una botnet, es una cuestion que depende de multiples factores, ya
sea la plataforma o sistema operativo, las tecnologias que utilice el atacante, etc.

No obstante si que se han descubierto técnicas comunes de infeccidon encontradas en
analisis de dispositivos.

Existe algo que todas las técnicas comparten, y es la necesidad de ejecucion de un
programa malicioso en el equipo victima.

Los diferentes tipos de infeccion de dispositivos en funcion de la interactividad que
requiere el malware se pueden clasificar de la siguiente manera:

= Infeccion activa: En este tipo de infeccion, el malware requiere una interaccion
activa del usuario para propagarse. Por ejemplo, un usuario puede ser engafiado
para que descargue un archivo adjunto infectado en un correo electrénico o para
que haga clic en un enlace malicioso. Una vez que se ejecuta el archivo o se accede
al enlace, el malware se instala y se propaga en el dispositivo.

= Infeccion pasiva: En este caso, el malware puede infectar el dispositivo sin la
interaccion directa del usuario. Esto puede ocurrir a través de vulnerabilidades de
seguridad en el sistema operativo o firmware, también puede suceder si se poseen
configuraciones por defecto como contrasefias y usuarios de fabrica (lo que
sucede en algunos dispositivos 10T).

= Infeccion por descarga no autorizada: En este tipo de infeccion, el malware se
descarga e instala en el dispositivo sin el conocimiento o consentimiento del
usuario. Esto puede ocurrir cuando un usuario visita un sitio web malicioso o
comprometido que descarga automaticamente el malware en segundo plano.
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= Infeccion por interaccion social: Este tipo de infeccion aprovecha la ingenieria
social para engariar al usuario y lograr que realice acciones que permitan la entrada
del malware en el dispositivo.

[19]



[20]



Capitulo 3.

Planificacion del Provecto.

3.1. Metodologia de Trabajo

El proyecto cuenta con un tiempo de desarrollo de cuatro meses, y las tecnologias que se
van a utilizar son desconocidas. Por otro lado, el software que queremos desarrollar tiene
una gran responsabilidad educativa y sobre todo la correcta arquitectura y construccion
del servidor central es critica ya que miles de maquinas dependeran de ¢él, dada la
naturaleza centralizada que hemos escogido para crear la botnet.

Mencionados los motivos anteriores, debemos construir un software de calidad en un
tiempo de desarrollo relativamente corto y con tecnologias por ahora desconocidas, en
consecuencia, es altamente recomendable escoger una metodologia de trabajo que sea
capaz de adaptarse a los cambios, nos proporcione una buena organizacion con el equipo
de desarrollo, y ademas permita la generacion de software funcional en poco tiempo con
la finalidad de retroalimentar al cliente y a los desarrolladores.

Cuando las tecnologias son desconocidas o es la primera vez que se trabaja con ellas,
considero que la mejor estrategia es ir proponiéndose pequetios Hitos e ir dando pasos
que obtengan como resultado artefactos funcionales (modelo basado en iteraciones), esto
es importante para la continua motivacion del equipo.

Se ha escogido el marco de trabajo 4gil Scrum [1], debido a que es la que mejor se adapta
a los requerimientos del proyecto.

3.1.2. Scrum

;. Qué es Scrum?

Scrum es un marco de gestion de proyectos de metodologia 4gil que ayuda a los equipos
a estructurar y gestionar el trabajo mediante un conjunto de valores, principios y practicas.
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Conceptos Esenciales

Scrum [5] posee tres principios que aseguran el éxito de un proyecto:

Transparencia

En un entorno transparente, los equipos estdn conscientes de los desafios que enfrentan
sus compaiieros. Las reuniones regulares cara a cara entre los miembros del equipo y los
responsables del proyecto evitan la falta de comunicacion y los obstaculos en la
transferencia de informacion.

Reflexion

Se incluyen momentos frecuentes de reflexion en el proceso, para que los miembros del
equipo puedan revisar los progresos realizados. Los gerentes de proyecto utilizan la
informacion obtenida en estas reuniones de revision para hacer estimaciones y planificar
para el futuro. Como resultado, los proyectos pueden llevarse a cabo de manera mas
eficiente, dentro del presupuesto y en el tiempo previsto.

Adaptabilidad

Los miembros del equipo pueden reorganizar las tareas segun los cambios en los
requisitos de los clientes. Deciden qué tareas se completan primero y cuéles se posponen
para mas adelante.

Valores de Scrum

Los equipos de trabajo de que implementan Scrum, deben de tener en cuenta los
siguientes 5 valores para un correcto uso de la metodologia:

Compromiso
Valentia
Concentracion
Actitud receptiva
Respeto

VVVVY
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3.1.3. Funcionamiento de Scrum

Los equipos deben de ser auto organizados y deben de aportar valor al cliente en
pequeiios periodos de tiempo definidos como Sprints o incrementos.

Scrum define los roles, artefactos y objetivos de cada Sprint [3].

Artefactos

Product Backlog

Es una lista de cosas previstas para hacer y que serviran para alcanzar los objetivos del
producto. Es importante revisarlo constantemente para ajustar las prioridades. Es lo que
hace que la metodologia sea adaptable a los cambios. El Product Owner sera el encargado
de actualizarlo.

Sprint Backlog

Se refiere a una lista de elementos escogidos del Product Backlog para realizar en el sprint
y que el equipo de desarrollo debe completar.

Incremento

Se considera un avance, logro o hito en el proyecto. Se puede decir que es el producto
final y utilizable que se genera al final de un sprint.

Es flexible y el equipo de desarrollo puede acomodar a sus necesidades los objetivos o
tareas que se llevaran a cabo en el sprint

Roles de Scrum

®  Product Owner: Su tarea principal es asegurarse que el equipo de desarrollo
proporcione el mayor valor posible al negocio. Conoce lo que el cliente quiere y
se encarga de transmitirselo al equipo.

®  Scrum Master: Lidera el equipo, se asegura el correcto uso de scrum y es el
encargado de formar y optimizar al personal del Development Team.

®  Development Team: Esta compuesto por el equipo de desarrollo que sera el que
efectle el trabajo para alcanzar el producto final.
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Eventos

Podemos considerar a los eventos como conjuntos de reuniones que se traducen en
bloques de tiempo establecidos y que se dan a lo largo de las distintas etapas de desarrollo
del proyecto, para organizar el trabajo.

Sprint

El Sprint es el periodo de tiempo durante el cual el equipo trabaja con el objetivo de
completar o conseguir un incremento. La duracion aproximada debe de ser entre dos a
cuatro semanas, no obstante, ésta puede variar si las necesidades del proyecto lo
requieren.

Por regla general, la complejidad del trabajo debe de ser inversamente proporcional a la
duracion del sprint.

Daily Scrum o Reunidn diaria

Es una breve reunion en la que los miembros del equipo comunican el estado en el que se
encuentra el trabajo, con la finalidad de coordinarlo o solucionar algun problema que
pueda haber surgido.

Revision del Sprint (Sprint Review)

Cuando el Sprint finaliza, el equipo se retne con las partes interesadas para revisar el
trabajo que ha sido concluido. El product owner ajustara el producto backlog en funcion
del sprint en curso.

Retrospectiva del Sprint (Sprint Retrospecive)

El equipo de trabajo se reune para analizar y documentar sobre como ha transcurrido el
sprint y en un futuro poder mejorar.
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3.2. Planificacion

Como ha sido mencionado en el apartado inicial del capitulo, se ha optado por la
metodologia agil Scrum siendo necesaria una adaptacion, ya que el desarrollo ha sido
realizado inicamente por una persona.

En otras palabras, he asumido los roles de Scrum Master, Product Owner y Development
Team, siendo este ultimo el que mas presente ha estado.

En ocasiones, he tenido que asumir el de Product Owner, en concreto para realizar la
especificacion del Product Backlog y definir los Sprint Backlog.

El rol de Scrum madster siempre ha estado presente en todas las etapas del proyecto,
asegurando el correcto uso de la metodologia, analizando bloqueos y la busqueda de
soluciones.

El Product Backlog y los Sprint Backlog han sido gestionados mediante la herramienta
Trello, desde la cual se han definido, actualizado y categorizado las tareas a desarrollar.

Los requisitos del proyecto han sido recopilados en forma de historias, que, a su vez se
desglosan en tareas procediendo a su posterior reparto entre los sprints del proyecto y los
roles del equipo.

La fecha inicial del proyecto es el 1 de marzo de 2023 y la fecha prevista para su
finalizacion es el 30 de junio de 2023 (16 semanas aproximadamente), y como el Trabajo
de fin de grado tiene un valor de doce créditos académicos equivalentes a 300 horas de
trabajo en concordancia con la guia docente, en la medida de lo posible la duracion del
proyecto debera ajustarse a los requisitos temporales mencionados.

Con una duracion de 3 semanas aproximadamente cada Sprint podemos deducir que habra
6 sprints, el primero empezard el 01 de marzo y se prevé que la fecha de finalizacion del
ultimo sea el 30 de junio del 2023.

A continuacién se muestra una tabla con la planificacion del proyecto:

Sprint | Fecha de Inicio | Fecha Fin
1 01/03/2023 19/03/2023
2 20/03/2023 09/04/2023
3 10/04/2023 30/04/2023
4 01/05/2023 21/05/2023
5 22/05/2023 11/06/2023
6 12/06/2023 30/06/2023

Tabla 1 Planificacion inicial del proyecto
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3.2.1. Planmificacion del Trabajo.

En concordancia con los requisitos y objetivos del proyecto, se han identificado las
siguientes historias de trabajo:

H-01 Disefio de un método de comunicacion en red.

Esta historia comprende todo el proceso de busqueda de informacioén y
aprendizaje sobre las tecnologias necesarias para crear una comunicacion
funcional mediante sockets utilizando Python. Sera necesario también un proceso
formativo sobre las botnets con la finalidad de entender sus objetivos y algunas
metodologias en uso.

H-02 Implementacion del socket Cliente.

Esta historia incluye una etapa de aprendizaje en arquitecturas cliente-servidor
mas bien centrada en el rol del cliente. Se programara el script de comunicacion,
asi como la secuencia de instrucciones que debe de realizar para su correcto
funcionamiento en el intercambio de mensajes con el servidor remoto.

H-03 Implementacion del socket servidor.

El desarrollo del servidor debe de hacerse de manera simultanea al del cliente, ya
que ambas piezas van a complementarse. Dicho proceso correspondera con la
implementacion del servidor socket en Python que cumplird el cometido de
gestionar a los bots conectados. También se trataran aspectos de rendimiento y
robustez.

H-04 Gestion de las comunicaciones.

El principal objetivo de esta historia sera el disefio de métodos que permitan
gestionar de una manera correcta y eficaz las comunicaciones entre las maquinas,
proporcionando garantias de funcionamiento en condiciones adversas y la
securizacion mediante el protocolo SSL para que los datos enviados en los sockets
TCP no se vean comprometidos.

H-05 Envio y recepcion de archivos.

Corresponde al soporte de las funcionalidades de intercambio de archivos entre
los clientes y el servidor. Se implementaran métodos a bajo-medio nivel que
permitan trabajar con archivos remotos segin el administrador del servidor desee.

H-06 Creacion del generador de payloads.

Con la finalidad de garantizar la completitud del proyecto, se creard también una
herramienta que sea capaz de generar payloads dindmicos de infeccion ,
independientemente del tipo de sistema del que se trate y de la direccion del
servidor del atacante.
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H-07 Documentacion del proyecto.

Se deberan de recoger y documentar todas las partes del proyecto en una memoria,
que cumplird con los requerimientos del grado de Ingenieria Informatica de
Servicios y Aplicaciones de la Universidad de Valladolid, siguiendo asi una

estructura predefinida.

El presente documento reflejara cada uno de los aspectos del proceso de
desarrollo, incluyendo la contextualizacion, planificacion, costes y una seccion
técnica que sea capaz de plasmar con exactitud como fue llevado a cabo.

Cada historia estd formada por un conjunto de tareas, son la unidad minima de trabajo
que se reflejard en los Backlog (Sprint y Product). Se repartiran equitativamente entre los
6 Sprint, no obstante, debido a la fase inicial de planificacion en la que nos encontramos,
es remarcable que podrian surgir cambios en la especificacion de las tareas si las

necesidades y objetivos del proyecto lo requieren.

A continuacion se presentara el listado de tareas provisionales que componen cada

historia, asi como el reparto de ellas en cada sprint:

Tarea Descripcion Puntaje

T-01-01 Investigacion sobre las botnets. 2
Realizar un estudio de las botnets,
y sus metodologias de operacion.

T-01-02 Formacion sobre sockets y las 2
librerias en Python.

T-01-03 Reunién inicial con el tutor y 1
revision de la idea del proyecto

T-01-04 Disefio de la arquitectura 'y 3
modelado de la misma.

T-01-05 Primeras pruebas haciendo scripts 1

de sockets en Python.

Tareas de la Historia de usuario 01

Tabla 2:Tareas de la historia de usuario 01
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Tarea Descripcion Puntaje
T-02-01 Elaboracion de un guion de la 1
memoria.
T-02-02 Creacion del entorno de desarrollo. 1
T-02-03 Reunidn inicial de Sprint con el 1
tutor y actualizacion del Sprint
Backlog.
T-02-04 Programacién de un script 3
funcional de un cliente en Python.
T-02-05 Testing y correccion del script 2
cliente.
Tareas de la Historia de usuario 02
Tabla 3: Tareas de la historia de usuario 02
Tarea Descripcion Puntaje
T-03-01 Reunién inicial de Sprint con el 1
tutor y actualizacion del Sprint
Backlog.
T-03-02 Disefio e implementacion del 4
socket servidor.
T-03-03 Estudio de las Reverse Shell. 1
T-03-04 Programacion de la funcionalidad 3
Reverse Shell remota en cliente y
servidor.
T-03-05 Programacion de la funcionalidad 2

para lanzar campafias a los bots.

Tareas de la Historia de usuario 03

Tabla 4:Tareas de la historia de usuario 03
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Tarea Descripcion Puntaje
T-04-01 Reunidn inicial de Sprint con el 1
tutor y actualizacion del Sprint
Backlog.
T-04-02 Reestructuracion del cédigo e 2
implementacion de Excepciones
para manejar situaciones adversas y
aumentar la fiabilidad de la
herramienta.
T-04-03 Estudio del protocolo SSL. 1
T-04-04 Implementacion de SSL en las 2
comunicaciones.
T-04-05 Implementacion de funciones 3

manejadoras de ordenes en cliente
y servidor, con la finalidad de hacer
mas escalable y mantenible el
cadigo.

Tareas de la Historia de usuario 04

Tabla 5:Tareas de la historia de usuario 04
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Tarea Descripcion Puntaje

T-05-01 Reunidn inicial de Sprint con el 1
tutor y actualizacion del Sprint
Backlog.

T-05-02 Disefio de un protocolo de envio y 3

recepcion de archivos a través de
sockets.

T-05-03 Implementacion de los métodos de 3
subida y bajada de ficheros
remotos.

T-05-04 Test y correccién de las 2
funcionalidades subida y bajada de
ficheros.

Tareas de la Historia de usuario 05

Tabla 6:Tareas de la historia de usuario 05

Tarea Descripcion Puntaje
T-06-01 Reunién inicial de Sprint con el 1
tutor y actualizacion del Sprint
Backlog.
T-06-02 Estudio de técnicas de persistencia 1

de malware en sistemas operativos.

T-06-03 Estudio de Daemons en Windows y 1
Linux y de ejecucion silenciosa.

T-06-04 Programacion de un generador de 4
payloads dindmico para
BotCommander.

T-06-05 Test y correccion global del 1
software.

Tareas de la Historia de usuario 06

Tabla 7:Tareas de la historia de usuario 06
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Tarea Descripcion Puntaje

T-07-01 Elaboracion de la introduccion y 1
los objetivos del proyecto
T-07-02 Confeccidn de una planificacion 2

del trabajo y redaccion de la
metodologia. Elaboracion de

Presupuestos.
T-07-03 Documentacion del estado del arte. 1
T-07-04 Documentacion de los sockets 1

cliente y servidor.

T-07-05 Documentacion sobre las 1
tecnologias utilizadas.

T-07-06 Documentacion del flujo de trabajo 1
de la aplicacion.

T-07-07 Disefio y documentacién de un plan 1
de riesgos

T-07-08 Elaboracion del coste final del 1

proyecto y confeccion de las
conclusiones.

Tareas de la Historia de usuario 07

Tabla 8:Tareas de la historia de usuario 06

En total se obtienen 63 puntos de historia que serdn repartidos entre los 6 sprints que
componen el proyecto.

Debido al estudio que hemos realizado y basandonos en nuestra experiencia, se ha
considerado que / punto de historia equivale a 5 horas de trabajo util, es adecuado para
el tipo de proyecto del que se trata. La estimacion indica que la duracion total sera de 315
horas, considerando una dedicacion promedio de unas 40 horas semanales (lo habitual en
el mundo empresarial), obtenemos unas 8 horas diarias en una jornada laboral de 5 dias.

Dado que el trabajo de fin de grado estima unas 300 horas aproximadas de dedicacion,
estariamos dentro de los margenes aceptables y viables para la realizacién (en cuanto a
tiempos se refiere) del proyecto, desvidndonos 15 horas por encima.

Es remarcable también, que en el conjunto de tareas no se especifican las reuniones
retrospectivas ya que se realizardn en las reuniones iniciales de los sprint con el tutor.

Tampoco estd contemplada la defensa del proyecto y es posible que en la practica se vean
modificadas las tareas.
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| Sprint \ Inicio | Fin \ Tareas | Total Puntaje \
1 01/03/2023 19/03/2023  T-01-01 T-01-02 T-01-03 10
T-01-04 T-01-05 T-07-01
2 20/03/2023 09/04/2023  T-07-02 T-02-01 T-02-02 10
T-02-03 T-02-04 T-02-05
3 10/04/2023 30/04/2023  T-03-01 T-03-02 T-03-03 13
T-03-04 T-03-05 T-07-03
T-07-04
4 01/05/2023 21/05/2023  T-04-01 T-04-02 T-04-03 10
T-04-04 T-04-05 T-07-05
5 22/05/2023 11/06/2023  T-05-01 T-05-02 T-05-03 11
T-05-04 T-07-06 T-07-07
6 12/06/2023 30/06/2023  T-06-01 T-06-02 T-06-03 9
T-06-04 T-06-05 T-07-08
total 63

Tabla 9: Calendario previsto al inicio del proyecto
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3.2.2. Diagrama de Gantt [13]

Figura 3 Diagrama de Gantt de la planificacion del trabajo
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3.3. Presupuestos.

3.3.1. Recursos Técnicos.

El proyecto sera llevado a cabo mediante un ordenador portatil personal modelo Asus
TUF GAMING fx505dt, tanto la parte documental como la programacion del cédigo.
Debido a los requerimientos del proyecto, son necesarios unos recursos minimos que
otorguen el rendimiento necesario para su ejecucion, por lo que se ha decidido la
compra de un equipo que posee como caracteristicas hardware un procesador AMD
Ryzen 5 a 3.7 GHZ, la memoria RAM es DDR4 con una capacidad de 16 GB
acompaiiados de un disco duro SDD de 500GB.

Segun la informacion recopilada a cerca de la vida 1til de un ordenador de similares
caracteristicas el resultado ha sido de 5 afios, teniendo en cuenta la planificacion del
proyecto, la computadora sera usada 8 horas diarias durante 4 meses, resultando en
6.67% de consumo de vida util.

En lo que a software se refiere, no habra costes significativos ya que el desarrollo hara
uso exclusivo de tecnologias Open Source de caracter gratuito.

Por otro lado, sera necesaria la adquisicion de un entorno virtual en la nube que permita
desplegar el servidor central con conexion a internet, la Universidad de Valladolid nos
proporcion6 una maquina Ubuntu con 4 ntcleos de CPU y 4GB de RAM sin coste
alguno.

Sera necesaria una conexion a internet para poder conectarse al servidor central y poder
realizar pruebas a medida que vayamos desarrollando la aplicacion, aparte de poder
trabajar con GitHub en el sistema local y en la maquina virtual.

Detalle del presupuesto:

Recurso Coste/ud % Total
Ordenador portatil ASUS 750,00 € 6,67 50,02
Maquina virtual Uva 00,00
Distribucion Anaconda 00,00
GitHub Desktop 00,00
Windows 11 Pro (incluido) 00,00
Office 365 (Licencia de la UVA) 00,00

Total: 50,02 €

Tabla 10: Recursos técnicos
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3.3.2. Recursos Humanos.

En este punto es importante resefiar que un proyecto real es probable que el equipo de
desarrollo esté formado por més de una persona, a diferencia de éste, que ha sido
unipersonal y los recursos humanos se han reducido al autor inicamente.

No obstante, he tenido que asumir diferentes roles (con sus respectivas variaciones
salariales) dependiendo de la tarea a desempenar o la fase del proyecto.

El presupuesto se calculara realizando una division de tareas entre los diferentes roles que
componen el proyecto y calculando el nimero de horas que se necesitaran de cada uno.

En la siguiente tabla se muestra el reparto de tareas, asi como el computo de horas que le
corresponden a cada uno:

Rol Tareas Puntos Horas totales
totales
Jefe de proyecto ~ T-01-03, T-02-01, T-02-03, T-03-01, 12 60h

T-04-01, T-05-01, T-06-01, T-07-01,
T-07-02, T-07-07, T-07-08

Analista T-01-01, T-01-04, T-03-03, T-04-03, 14 70h
T-05-02, T-06-02, T-06-03, T-07-03,
T-07-05
Desarrollador T-01-02, T-01-05, T-02-02, T-02-04, 37 185h
Python T-02-05, T-03-02, T-03-04, T-03-05,

T-04-02, T-04-04, T-04-05, T-05-03,
T-05-04, T-06-04, T-06-05, T-07-04,
T-07-06

Total 63 315h

Tabla 11: Reparto de tareas en Sprints

Para un jefe de proyecto con experiencia media, el salario bruto por hora [20] podria
estar en el rango de 30 a 50 euros, optaremos por la media de ese rango, considerando
un coste bruto de 40 euros la hora.

En el caso del analista [18] estaria entre 20-30 euros la hora y el desarrollador Python
15 [19] segtn datos recopilados.

Para calcular los costos de contratacion de los empleados a la empresa [6] , hay que
considerar los aspectos correspondientes a los salarios, impuestos y cargas sociales.

1. Salario: El primer paso es determinar los salarios mensuales brutos para cada
uno de los roles. Este puede variar en funciéon de multiples factores como la
experiencia de los candidatos y la ubicacion geografica dentro del pais.

2. Impuestos y cargas Sociales: En Espafia, las empresas deben contribuir a la
Seguridad Social, que incluye el pago de cotizaciones de seguridad social y
otras prestaciones. El porcentaje de cotizacion varia segun la categoria
profesional y otros factores. A modo de estimacion, se podria calcular un
30% adicional sobre el salario bruto para cubrir estos costos.
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Rol Salario bruto  Horas Total Costes Coste
/hora Bruto Sociales Total
(30%) (Empresa)
Jefe de proyecto 40,00 60 2400,00 720,00 3120,00
Analista 25,00 70 1750,00 525,00 2275,00
Desarrollador 15,00 185 2775,00 832,00 3607,00
Python
Total 9002,00 €

Tabla 12: Recursos humanos

Por lo que el coste total estimado del proyecto serd 9052,02 € contando los recursos

humanos y técnicos.
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Capitulo 4

Desarrollo del Proyecto.

4.1. Tecnologias utilizadas.

En esta seccion se detallaran las tecnologias y recursos software que han sido utilizadas
en el desarrollo del proyecto.

Python 3

Python 3 es un lenguaje de programacion versatil y de alto nivel que se utiliza
ampliamente en proyectos de ciberseguridad. Su popularidad en este campo se debe a
varias ventajas que ofrece.

En primer lugar, Python 3 es conocido por su legibilidad y sintaxis clara. Esto facilita el
desarrollo de codigo limpio y comprensible, lo cual es fundamental en la seguridad
informatica, donde la precision y la transparencia son esenciales.

Por otro lado, Python 3 cuenta con una amplia variedad de bibliotecas y modulos
dedicados a la ciberseguridad. Estas bibliotecas ofrecen funcionalidades especificas,
como criptografia, analisis de vulnerabilidades, auditoria de seguridad y manipulacion de
protocolos de red, lo que permite a los desarrolladores implementar soluciones robustas
de manera eficiente.

Otra ventaja significativa de Python 3 en el ambito de la ciberseguridad es su naturaleza
multiplataforma. El lenguaje es compatible con los principales sistemas operativos, lo que
ha facilitado el desarrollo y la ejecucion de herramientas y scripts en diferentes entornos.

Ademéas, Python 3 cuenta con una comunidad activa y comprometida, lo que se traduce
en una gran cantidad de recursos, documentacion y ayuda disponibles en linea. Esto
facilita el aprendizaje y la resolucion de problemas, lo que es especialmente 1til en
proyectos de ciberseguridad, donde la rapidez y la eficacia son criticas.
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4.1.2. Librerias de Python

A continuacion se realizard un esbozo de las librerias que han sido de gran utilidad para
conseguir los objetivos del proyecto. Cabe destacar que siempre ha primado el uso de
modulos nativos de Python con la finalidad de necesitar el minimo de dependencias a la
hora de realizar el despliegue.

Socket

Proporciona una interfaz para la programacion de comunicaciones de red [7]. Permite la
creacion de aplicaciones cliente-servidor y facilita la transferencia de datos a través de
conexiones de red. Permite trabajar con sockets a bajo nivel.

Sin duda ha sido el pilar principal del proyecto ya que todas las comunicaciones estan
basadas en sockets TCP.

Thread

Permite la ejecucion simultanea de multiples hilos de ejecucion dentro de un programa,
lo que brinda la capacidad de realizar tareas en paralelo y mejorar la eficiencia en la
gestion de recursos.

Su presencia ha sido importante debido a la necesidad de ejecucion de tareas concurrentes
lo que ha permitido mejorar el rendimiento y potencia del servidor a la hora de gestionar
un gran conjunto de maquinas.

Art

Es una biblioteca para la generaciéon de arte ASCII en la terminal, permitiendo crear
representaciones visuales de texto y graficos utilizando caracteres.

Colorama

Facilita la manipulacion de colores y estilos en la salida de texto en la terminal, lo que
mejora la presentacion visual y la legibilidad de los mensajes.
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Os

Es una libreria nativa de Python que proporciona funciones para interactuar con el sistema
operativo, permitiendo acceder a funcionalidades como la gestion de archivos,
directorios, variables de entorno y ejecucion de comandos del sistema. Su principal
ventaja es que facilita una comunicacion entre Python y el sistema operativo abstrayendo
los detalles y manera de interactuar con los diferentes sistemas operativos.

PsULtil

Permite obtener informacion sobre los procesos y la utilizacion de recursos del sistema,
como el uso de la CPU, la memoria y la red, brindando herramientas para el monitoreo y
la gestion de procesos. En el proyecto solo ha sido utilizado para conseguir datos sobre el
uso de recursos del servidor con el fin de monitorizarlo.

Time

Proporciona funciones para medir el tiempo y la gestion temporal en un programa,
permitiendo realizar pausas, obtener la fecha y hora actual y calcular el tiempo
transcurrido.

Es un modulo basico e importante si se quieren gestionar tareas a tiempo real. En nuestro
caso, lo hemos utilizado para programar los intentos de conexién de los bots.

Ssl

[9] Proporciona funciones para la implementacion de comunicaciones seguras utilizando
el protocolo SSL/TLS, permitiendo la encriptacion de datos y garantizando la integridad
y confidencialidad de la informacidn transmitida.

El uso que se le ha dado es indiscutible ya que ha permitido cifrar punto a punto las
comunicaciones entre el servidor y los bots.

Subprocess

Permite la creacion y control de subprocesos en un programa, lo que posibilita la
ejecucion de comandos externos y la comunicacion entre procesos.

Ha sido otro de los pilares fundamentales en los que se apoya el proyecto. Mediante el
moddulo subprocess es posible crear una ventana de comunicacion entre Python y el
sistema operativo subyacente permitiendo ejecutar las 6rdenes que envia el servidor en
los bots y recuperar el output.
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Platform

Proporciona informacion sobre la plataforma en la que se esta ejecutando el programa,
incluyendo detalles del sistema operativo, la arquitectura y el entorno de ejecucion.
Aunque Python es multiplataforma, a veces es necesario discernir entre un sistema y otro.

Sys

Proporciona acceso a variables y funcionalidades especificas del intérprete de Python,
permitiendo la interaccion con el sistema, la manipulacion de la entrada y salida estandar
y la gestion de excepciones.

Pylnstaller

Es una herramienta que permite crear ejecutables independientes de Python a partir de
scripts, facilitando la distribucion de aplicaciones sin necesidad de instalar un intérprete
de Python. El papel que desempefia en el proyecto es compilar un fichero de Python en
un .exe directamente ejecutable por Windows.

Pythonw

Es una variante del intérprete de Python disefiada para ejecutar scripts de manera
silenciosa en entornos de interfaz grafica, ocultando la consola de la terminal y mejorando
la experiencia del usuario.

Gracias a este modulo he podido desarrollar mi propia técnica de ejecucion silenciosa de
procesos en Windows sin que los sistemas se seguridad salten ya que consideran que
pythonw es una actividad legitima ya que hay aplicaciones que lo utilizan.

Trello

[14] En el marco de mi trabajo de fin de grado, he utilizado la herramienta Trello para
gestionar y organizar eficientemente las tareas del proyecto. Trello es una plataforma
digital de gestion de proyectos basada en tableros, listas y tarjetas, que me ha permitido
visualizar y controlar de manera efectiva mi progreso.

Con Trello, he creado tableros para cada uno de mis proyectos, donde he podido organizar
mis tareas en listas y categorizarlas por su estado o prioridad. Las tarjetas representan
cada tarea especifica, y he podido agregar descripciones, fechas de vencimiento, etiquetas
y adjuntos relevantes a cada una de ellas.
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GitHub

GitHub es una plataforma de desarrollo colaborativo de software basada en la nube.
Proporciona un sistema de control de versiones distribuido utilizando Git y herramientas
de colaboracion para facilitar el trabajo en equipo en proyectos de programacion.

Se pueden alojar repositorios que sirven para almacenar proyectos, normalmente de
software. Los repositorios permiten a los equipos de desarrollo colaborar en el desarrollo
de software, realizar un seguimiento de los cambios realizados en el cdédigo y mantener
un historial completo de versiones.

En la practica hemos utilizado Github Desktop el cual es un cliente de git disponible para
todos los sistemas operativos. Ha permitido administrar el repositorio del proyecto desde
las distintas maquinas que he utilizado (servidor de Valladolid y mi maquina local).

Draw.io

Draw.io es una herramienta de diagramacioén y de modelado software. Permite a los
usuarios crear diagramas de flujo, diagramas de procesos, diagramas de red, diagramas
de clases, diagramas de UML y muchos otros tipos de diagramas.

Con ella he creado todos los diagramas presentes en este documento, exceptuando el de
Gantt.

Microsoft Office Word

Es un procesador de texto creado por la firma Microsoft el cual permite crear y editar
documentos en una amplia variedad de formatos. La documentacion del proyecto ha sido
creada mediante este software, permitiendo asi crear tablas de contenido, aplicar
numeracion de paginas, creacion de secciones, formateo de texto e insercion de recursos
en el documento.
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Capitulo 5.

Analisis v diseno del sistema

5.1. Introduccion

El lado més dificultoso de este proyecto serd implementar una infraestructura que permita
una comunicaciéon punto a punto entre el servidor y los clientes, por ello nos hemos
inspirado en el modelo clésico de arquitectura cliente-servidor ya que se ha considerado
ideal para el intercambio de mensajes y con el que ya estamos familiarizados.

Por otro lado, al tratarse de una botnet centralizada, no hay muchas mas opciones en
cuento a arquitectura se refiere.

5.2. Caracteristicas Cliente-Servidor

Ambos roles pueden actuar de manera independiente y realizar sus propias actividades.

Permite la independencia geografica, es decir el cliente y servidor pueden estar en sitios
distintos e incluso no es necesario el conocimiento de su ubicacion para la comunicacion.

Cada plataforma puede ser escalable independientemente. Los cambios realizados en las
plataformas de los Clientes o de los Servidores, ya sean por actualizacion o por reemplazo
tecnoldgico, se realizan de una manera transparente para el usuario final.

La interrelacion entre el hardware y el software estd basada en una infraestructura
poderosa, de tal forma que el acceso a los recursos de la red no muestra la complejidad
de los diferentes tipos de formatos de datos y de los protocolos.

Su representacion tipica es un centro de trabajo (PC), en donde el usuario dispone de sus
propias aplicaciones de oficina y sus propias bases de datos, sin dependencia directa del
sistema central de informacion de la organizacion

Ventajas

= Una de las ventajas clave es la centralizacion del control. En este tipo de
arquitectura, el servidor es responsable de gestionar los accesos, los recursos y
garantizar la integridad de los datos.
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La escalabilidad es otra ventaja significativa. En una arquitectura
Cliente/Servidor, tanto los clientes como los servidores pueden aumentar su
capacidad de forma independiente.

El facil mantenimiento es otro aspecto destacado de las arquitecturas
Cliente/Servidor. Al distribuir las funciones y responsabilidades entre varios
ordenadores independientes, se facilita la tarea de reemplazar, reparar, actualizar
e incluso trasladar un servidor, sin afectar a los clientes de manera significativa o
incluso sin afectarlos en absoluto.

En cuanto a la seguridad, en las redes Cliente/Servidor, los clientes no tienen
acceso directo a las direcciones IP de otros clientes, lo que dificulta el rastreo y el
hackeo de los usuarios. Esto brinda una capa adicional de proteccién y privacidad
en comparacion con las redes P2P, donde la visibilidad de las direcciones IP es
mayor.

Inconvenientes

Cuando una gran cantidad de clientes envia peticiones simultaneas al mismo
servidor, este debe gestionarlas y por ello puede verse saturado.

A diferencia de la arquitectura P2P, cliente-servidor no es tan robusta, por lo que
en un sistema distribuido, el papel del servidor es crucial y si éste falla, lo hara
todo el sistema.
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5.3. Arquitectura

El reparto de roles en cuanto a arquitectura se refiere sera el siguiente:

El servidor central, comandara a los bots y éstos mismos seran las maquinas que han
sido infectadas anteriormente con malware. Los bots adoptaran el rol de cliente (en
términos de arquitectura) y el atacante controla el servidor.

El protocolo de comunicacion seguira las siguientes reglas:

1. Los clientes son quienes establecen conexion con el servidor central, ya que es
menos intrusivo y permite levantar menos sospechas (nos apoyamos en el
concepto de reverse Shell). En el ambito de la ciberseguridad, uno de los objetivos
principales de un ciber atacante es conseguir el control completo de una maquina
remota, esto se consigue en lineas generales de dos formas:

a. Estableciendo una Shell Reversa, que consiste en que la maquina objetivo
se infecta con un tipo de malware para que se conecte a un servidor
controlado por el atacante y éste pueda manejar la maquina mediante una
Shell que recibe comandos remotos.

b. Usando una Bind Reverse Shell. Se fundamenta en lo mismo que la
anterior pero con una principal diferencia, y es que en este caso, es el
atacante quien se conecta a la maquina victima por medio de un puerto que
ha abierto anteriormente (es més ruidosa y un dispositivo firewall lo
detectard mas facilmente).

En el caso de este proyecto, se ha decidido apostar por el concepto de Reverse
Shell ya que es menos intrusiva y mas dificil de detectar por sistemas de seguridad
ya que no requiere de la apertura de un servicio en la maquina infectada, lo que
permite bypassear dispositivos de deteccion.

2. El cliente siempre se mantiene en una escucha constante, esperando que el
servidor le indique una orden.

3. Elcliente recibe una orden, la ejecuta y manda su resultado al servidor de atacante.

4. El servidor siempre testeara la conexion con el cliente antes de proceder con el
envio de una orden.

[46]



Para una mayor comprehension del problema se detalla graficamente:
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Figura 4: Arquitectura

5.2, Sockets

Un socket es una abstraccion de software que permite la comunicacion entre procesos en
una red de computadoras. Basicamente, podemos decir que es una combinacion de una
direccion IP y un nimero de puerto que identifica un punto final de comunicacion en una
red.

Cuando dos programas desean comunicarse a través de una red, establecen una conexion
utilizando sockets. Un programa actia como un cliente y otro como un servidor. El cliente
crea un socket y se conecta al socket del servidor utilizando la direccion IP y el numero
de puerto correspondientes. Una vez establecida la conexion, los programas pueden
intercambiar datos a través del socket.

Pueden ser utilizados para la transferencia de todo tipo de informacioén, ya sea la
transmision de datos en tiempo real, la transferencia de archivos o el intercambio de
mensajes.

En la practica, podemos diferenciar varios tipos de sockets, en funcion de la tecnologia o
protocolo que vayamos a utilizar, siendo asi el socket TCP basado en utilizar el protocolo
de la capa de transporte TCP (sockets orientados a conexidn) y sockets UDP que emplean
el protocolo UDP, mas rapido que el anterior pero menos confiable ya que no es posible
determinar el envio exitoso de un mensaje ni su recepcion por parte del socket receptor.

En este caso, utilizaremos el modelo basado en TCP integrado en la arquitectura Cliente-
Servidor.
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5.2.1. Socket Python

Este modulo proporciona acceso a la interfaz BSD socket. Esta disponible en todos los
sistemas Unix modernos, Windows, MacOS y probablemente plataformas adicionales.

Caracteristicas.

[8] Las caracteristicas principales del modulo pueden resumirse en las siguientes:

1. Creacion de sockets: Permite la creacion y configuracion de Sockets en python.

2. Tipos de socket: Podemos crear diferentes tipos de sockets segun las necesidades
de nuestro proyecto, como TCP (Transfer Control Protocol) y UDP (User
Datagram Protocol).

3. Conexiones de servidor: Es posible crear sockets de servidor para escuchar
conexiones entrantes. Puedes especificar el puerto en el que se escucharan las
conexiones y, una vez que se establezca una conexion, puedes aceptarla y
manejarla segun tus necesidades.

4. Conexiones de cliente: Es posible crear sockets con el rol de cliente que sean
capaces de conectarse a un servidor remoto dada una direccion fisica. Permite
enviar y recibir datos a través de red.

5. Configuracion de opciones: EI mddulo “socket” permite configurar varias
opciones para los sockets, como el tiempo de espera, la reutilizacion de
direcciones y el blogueo o no bloqueo del socket.

6. Herramientas de resolucién de nombres: socket también provee de mecanismos
DNS para la resolucién de nombres de dominio.

7. Control sobre las interfaces de red: permite controlar y gestionar los adaptadores
de red del dispositivo.

8. Posee soporte para IPv6: es capaz de trabajar, si se configura correctamente, con
ipv6.

Limitaciones.

Aunque es una herramienta muy util y completa para las comunicaciones en red, a veces,
puede resultar compleja la programacion de sockets especialmente para aplicaciones que
involucran una comunicacion mas sofisticada o protocolos complejos.

Por otra parte, el rendimiento de esta implementacién puede verse afectado si se desea
trabajar con grandes volimenes de datos o en aplicaciones que requieren una baja
latencia.

Otra de las limitaciones es la escalabilidad, y es que no posee soporte para la gestion de
multiples conexiones o balanceo de carga, por lo que si se necesita de alguna de estas
funcionalidades, tendra que programarse desde cero.

Principalmente estd disefiado para utilizarse en python, por lo que la interoperabilidad
puede verse afectada si se desea realizar una comunicacion con sistemas que utilizan
lenguajes de programacion diferentes.
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Por ultimo, socket, trabaja con buffer de envio y de recepcion estaticos, es decir, cuando
vas a enviar un volumen de datos, la cantidad méxima que puedes enviar en un solo
paquete estd limitada al tamafo del buffer. Lo mismo sucede en la recepcion, por lo que
es necesario implementar métodos mas sofisticados que determinen cuando ha finalizado
un mensaje.

Funcionamiento.

El servidor se pone en modo de escucha para recibir conexiones entrantes de los clientes,
que solicitan una aceptacion. Es posible establecer reglas de aceptacion segun la
informacion del cliente.

Una vez ha sido aceptado, la comunicacion esta basada en el envio-recepcion, es decir,
una de las partes envia un paquete que sera recibido en el otro lado.

Hay que destacar que el flujo de comunicacion se define mediante programacion y a gusto
del desarrollador, no obstante, por norma general sigue el siguiente esquema:

Se envia un paquete y el socket receptor estard programado para recibirlo.

La operacion send permite el envio de datos a través del socket hasta un méximo definido
en el tamano del buffer, en este caso, la operacion no es bloqueante, a excepcion de la
operacion de recuperacion recv que posibilita la recepcion de datos que han sido enviados
a través del socket. El socket se queda esperando, en estado de bloqueo hasta que recibe
los datos.

Basic Sequence Diagram Socket

|______

Client_socket.connect
Listen
Connections

Senver.accept

L
-

server.send(data)

Client_socket.send(data) server.recv(data)

Client_socket.recv(data)

L J

Figura 5: Diagrama de secuencia de un socket cliente-servidor.
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En la practica, utilizaremos este paradigma para llevar a cabo la comunicacién de los bots
y el servidor.

El bot actuara con rol de cliente siendo quién inicie la conexion hacia el servidor, que sera
el encargado de aceptarle.

Después el bot enviard informacion de su sistema operativo y arquitectura de manera que
el administrador del servidor sepa en qué lenguaje tiene que enviarle las 6rdenes en
consecuencia, a partir de ahi empezara un ciclo cerrado de conexion en la que los clientes
esperan ordenes pasivamente.

5.3. Diseno del Escenario de Red.

En esta seccion se explicara el disefio de red que se ha planteado:

El servidor central de comando se ubicard desplegado en una maquina virtual
proporcionada por la universidad, dentro del dominio virtual.infor.uva.es y que sera
accesible a través de un puerto, en nuestro caso tenemos asignado el 65402.

La maquina contara con un sistema operativo Ubuntu 20.04 LTS basado en Linux. En ella
serd necesario tener instalado Python para que podamos desplegar el servidor
correctamente. En el script del servidor tendremos que especificar una direccion fisica
del adaptador de red de la maquina (no confundir con la direccion publica) y un puerto
que se encuentre libre para desplegar el servicio.

Los Bots tendrdn que conectarse mediante una direccién publica que sea visible desde
internet, para ello serd necesario habilitar un port forwarding, de manera que las
peticiones que lleguen a la direccion virtual.infor.uva.es:65402 sean redirigidas a la
direccion interna de la maquina: 10.132.17.95:4566.
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Figura 6: Diagrama del escenario de red disefiado.

5.4. Proceso de infeccion de dispositivos.

Debido a que atin nos encontramos en una etapa inicial de disefio, no se proporcionaran
muchos detalles de implementacion sobre la metodologia a seguir en el proceso de
infeccion para que una maquina llegue a convertirse en un Bot de la botnet, nos
limitaremos a definir una serie de pautas o secuencias que se deben de seguir para
conseguir el objetivo mencionado.

En primera instancia, la idea serd crear un Payload o carga util que servird para abrir una
puerta al malware en el dispositivo de la victima, para ello, se ha pensado en crear un
instalador “aparentemente legitimo” de Python que facilite su instalacion a aquellos
usuarios inexpertos. En este software colocaremos los ficheros que se encargaran de
establecerse en la maquina y contaran con las instrucciones necesarias que garanticen una
conexion con el servidor central.

Se ha elegido un instalador de Python como via de entrada, ya que es necesario tenerlo
instalado en la maquina para correr el script de comunicacion, por lo que el payload
instalara la version de Python correcta para la maquina y de paso la infectara. Si ya se
encuentra instalado, solo infectara el dispositivo informando al usuario del estatus de la
instalacion.
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5.5, Consideraciones de la Botnet.

En etapas tempranas del proyecto, se hizo una pequefia recopilacion de conceptos que se
tuvieron en cuenta en etapas posteriores, aunque algunas de ellas fueron descartadas al
avanzar el proyecto ya que se encontraron alternativas mas eficientes.

Reflexionando acerca de la arquitectura centralizada de la botnet, ser& necesario tener en
cuenta una serie de aspectos:

1. Porsu arquitectura, ya que se delega todo el control en un solo nodo, es importante
saber que si ese nodo falla, probablemente se pierda toda la comunicacién con los
bots, por ello, es necesario adoptar medidas que intenten garantizar a toda costa
la conexidn con la red de bots.

1. Una solucidn seria, programar el software alojado en los bots (clientes) de
manera que se cargue y establezca la conexidn en cuanto la maquina se
encienda. (Habra que tocar comandos de sistema y tener en cuenta el
soporte multiplataforma).

2. Otra solucion es, programar tareas cron (en Linux), de manera que cada
cierto tiempo, el cliente intente conectarse al servidor de control, asi si en
un momento falla la comunicacién, no la perderemos para siempre, si no
que la perderemos solo en el periodo hasta que vuelva a establecer la
conexion segun la programacion elegida.

2. La direccion del servidor no puede cambiar, o de lo contrario se perdera la
comunicacion con los bots de manera irreversible, por lo que se asume que el
servidor se encuentra siempre activo.

1. Sise disponen de varios servidores, 0 puntos de acceso para los bots, seria
posible definir un archivo con las direcciones ip de los servidores a los que
pueden conectarse si uno de ellos falla, asi tendremos mas recursos para
volver a reestablecer la comunicacion.
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5.6. Arbol de caracteristicas

En la siguiente Figura se muestra el arbol de caracteristicas del sistema. Las
caracteristicas principales vienen representadas en un cuadro amarillo, y en las ramas de

cada una figuran las sub-caracteristicas que las componen.

Manejo de
llamadas

Actualizado

de host

Establecimiento
de conexién

SISTEMA

COMUNICACION
SOCKET

Subida de
ficheros

Bajada de
ficheros
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Copiado de e
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Creacién
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python

Conversion a
ficheros ocultos

Comprobacién
de pyinstaller
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Empaquetado
de ficheros

GENERADOR DE
PAYLOADS

Figura 7: Arbol de caracteristicas.
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Esta tabla se compone de todas las caracteristicas del sistema, a las que se le ha anadido
un identificador del tipo C-XX y a las sub-caracteristicas C-XX-XX, derivado de la
caracteristica que las contiene.

| ID ‘ Nombre
C-01 Comunicacion Socket.
C-01-02 Manejo de llamadas.
C-01-03 Subida de ficheros.
C-01-04 Bajada de ficheros.
C-01-05 Actualizado de hosts.

C-01-06 Cifrado de comunicacion.
C-01-07 Establecimiento de conexion.
C-01-08 Establecimiento de Reverse Shell.
C-02 Modulo de persistencia.

C-02-02 Copiado de Ficheros.
C-02-03 Creacion del demonio.

C-02-04 Creacion de entrada en el registro.
C-02-05 Obtencion del intérprete de Python.
C-02-06 Conversion a ficheros ocultos.
C-03 Generador de Payloads.

C-03-02 Empaquetado de ficheros.

C-03-03 Creacion de Script dindmico.

C-03-04 Conversion de .py a .exe.
C-03-05 Comprobacién de pyinstaller.

C-04 Monitor del sistema.
C-04-02 Medicion del uso de recursos.
C-04-03 Visualizacion del uso de recursos.

Tabla 13: Caracteristicas del sistema.
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b.7. Restricciones

En esta seccion se reflejaran las posibles restricciones a las que tendréd que hacer frente el
proyecto, ya que puede estar sujeto a limitaciones e influencie en ciertas decisiones de
disefio o implementacion. Principalmente son de caracter de tipo técnico como el tamafio
permitido de los ficheros que se pueden subir o descargar, la tecnologia de desarrollo
empleada o la implementacion de estandares de seguridad de la comunicacién en red.

Cada restriccion tiene un identificador asociado que sigue el formato R-XX:

‘ ID | Restriccion ‘

R-01 El sistema debe de ser capaz de subir y descargar cualquier fichero siempre
que no supere los 2GB

R-02 Se utilizara Python y sus recursos como lenguaje de programacion para
agilizar el desarrollo.

R-03 El sistema debera esperar un maximo de 2 segundos antes de determinar una
conexion como perdida.

R-04 El sistema debera de utilizar el protocolo SSL en todos los mensajes que

envia y reciba.

Tabla 14: Restricciones

5.8. Requisitos Funcionales

Los requisitos funcionales son elementos clave para el desarrollo de sistemas y
aplicaciones, ya que definen las funcionalidades y comportamientos que se esperan de un
sistema o software especifico.

El objetivo principal de esta seccion es identificar y describir de manera clara y concisa
los requisitos funcionales necesarios para el disefio y desarrollo del proyecto.

Poseen un identificador RF-XX.



| 1d

‘ Requisito

RF-01
RF-02
RF-03
RF-04
RF-05
RF-06

RF-07
RF-08

RF-10
RF-11
RF-12
RF-13
RF-14
RF-15
RF-16

RF-17

El sistema debe de poder admitir conexiones entrantes de los bots.

El sistema debe de integrar el protocolo ssl.

El sistema debe de gestionar todas las conexiones con las maquinas de
manera correcta y sin fallos.

El sistema debe de permitir establecer una reverse Shell con el Bot que el
usuario quiera.

El sistema debe de poder lanzar campanas de 6rdenes a todas las maquinas
alavez.

El sistema debe de ser robusto y gestionar los errores sin interrumpir la
ejecucion.

El sistema debe de tener soporte para maquinas Linux y Windows.

El sistema debe de mostrar al usuario todos los mensajes que reciba de las
maquinas.

El sistema debe de permitir la subida de ficheros a maquinas remotas.

El sistema debe de permitir la descarga de ficheros de maquinas remotas.
El sistema debe de poder generar sus propios payload para Windows y
Linux.

El sistema debe de contar con mecanismos de instalacion de dependencias
para su correcto funcionamiento.

El sistema debe de comprobar antes de realizar cualquier operacion si el
software requerido se encuentra instalado en el dispositivo.

El sistema debe de poder instalar persistencia en el dispositivo infectado y
sobrevivir a reinicios.

El script de comunicacion del cliente debe de ejecutarse en la maquina
objetivo de manera silenciosa y en segundo plano.

El sistema generard Payloads en formato ejecutable sin necesidad de una
libreria instalada.

Tabla 15: Requisitos funcionales
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5.9. Requisitos de Usuario

En esta seccion recopilaremos los requisitos de usuario reflejando asi las funcionalidades
que deben de percibir lo usuarios que utilicen la aplicacion.

Es importante destacar que nuestro sistema no posee ni interactia con interfaces externas,
debido que los requerimientos del proyecto no lo solicitan.

Cuentan con un identificador RU-XX

\ Id \ Requisito ‘

RU-01 El usuario debe de poder generar sus propios Payloads compatibles con
Linux y Windows.

RU-02 El usuario tendra la capacidad de lanzar ordenes de multidifusion entre
todas las maquinas.

RU-03 El usuario podré visualizar un listado de bots conectados a la botnet.

RU-04 El usuario podra disponer de Shells reversas de la maquina que quiera
siempre y cuando se encuentre conectada.

RU-05 El usuario podra elegir una maquina y descargar un fichero remoto de
ella.

RU-06 El usuario podra elegir una maquina y subir un fichero local hacia ella 'y
ejecutarlo.

RU-07 El usuario podra monitorizar el uso de recursos del servidor cuando lo
solicite.

RU-08 El usuario podra cerrar todas las conexiones cuando lo requiera.

RU-09 El usuario podra desplegar el servidor en un entorno real.

RU-10 El usuario podra ejecutar cualquier comando (mientras las tecnologias lo

permitan) en las maquinas de la botnet.

Tabla 16: Requisitos de usuario.



5.10. Casos de uso

A pesar de que hemos elegido la metodologia scrum y la recopilacion de los requisitos de
usuario se ha llevado a cabo mediante historias, decidi realizar un modelado de casos de
uso para entender mejor el problema y ver como los diferentes actores interactuaban con

el sistema.

En la siguiente imagen contamos con dos actores, el Bot representa a la maquina que ha
sido infectada y ya pertenece a la red. El atacante podria decirse que representa al usuario

final al que va dirigido el software.

BotCommander | Diagrama de casos de uso

Generar Payload
Recibir Qutputs

Recibir Archivo

Q = Enviar Orden
Recibir Orden “
A 3 S ~dnclude

Bot
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=
=
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Figura 8: Modelado de casos de uso.
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Capitulo 6.
Plan de Riesgos.

6. Introduccion.

Un riesgo puede definirse como un evento o un problema potencial que puede o no
OCUITi.

Podemos decir que un riesgo:

e Implica un cambio.
e Nos enfrenta a elecciones.
e Afecta a futuros acontecimientos.

Las principales etapas de un proyecto desde la proyeccion de la gestion y el andlisis de
riesgos son las siguientes:

Identificacion Analisis Planeacion
de riesgos de riesgos de riesgos

A4 v h 4 v

Supervision
de riesgos

Listado de Listado de Planes de .
. o s, . Valoracion
riesgos priorizacion prevencion y de riesqos
potenciales de riesgos contingencia g

Figura 9: Proceso de gestion de riesgos.
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6.1. Identificacion de Riesgos

En este apartado, se abordara el proceso de identificacion de riesgos especificos asociados
a nuestro TFG. Mediante un anélisis minucioso y una evaluacion cuidadosa, buscamos
reconocer y comprender los elementos inciertos y potencialmente perjudiciales que
podrian impactar el cumplimiento de nuestros objetivos y la calidad de nuestro trabajo.

La identificacion de riesgos nos permite estar preparados y tomar acciones preventivas,
minimizando asi los impactos negativos y maximizando nuestras posibilidades de éxito.
Al reconocer de manera proactiva los posibles desafios que podriamos enfrentar, estamos
mejor equipados para gestionarlos de manera eficiente y efectiva,

A continuacién se ha elaborado una lista con los riesgos identificados en el proyecto.

» RG-01: Escasa formacion o experiencia de los miembros del equipo.

= RG-02: Posibles bugs en librerias utilizadas.

» RG-03: Incapacidad de cumplir con los tiempos de entrega.

» RG-04: Feedback insuficiente por parte del cliente.

= RG-05: Falta de control y seguimiento del desarrollo por parte del equipo.
= RG-06: Cambios en la especificacion de requisitos.

6.2. Analisis de Riesgos

El analisis de riesgos es una fase esencial en la gestion de cualquier proyecto. En esta
etapa, se lleva a cabo una evaluacion exhaustiva y sistematica de los posibles riesgos
identificados, con el objetivo de comprender su impacto potencial y desarrollar estrategias
efectivas para mitigarlos.

También nos permite comprender la probabilidad de ocurrencia de cada riesgo, asi como
el impacto que podria tener en el alcance, los plazos y la calidad del software.

Listado de Priorizacion de riesgos:
» RG-03: Incapacidad de cumplir con los tiempos de entrega.

Este riesgo se coloca en la primera posicion debido a su impacto directo en la
planificacion y el cronograma del proyecto. Si no se logran cumplir los plazos
establecidos, esto puede tener consecuencias negativas en términos de retrasos en la
entrega del software, pérdida de confianza del cliente y posibles repercusiones
financieras. La puntualidad es fundamental en el desarrollo de software, por lo que este
riesgo debe ser priorizado para garantizar el cumplimiento de los plazos y la satisfaccion
del cliente.
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= RG-06: Cambios en la especificacion de requisitos.

Los cambios en los requisitos pueden tener un impacto significativo en un proyecto de
software, ya que pueden llevar a modificaciones en el disefo, desarrollo y pruebas del
software. Esto puede resultar en retrasos, aumento de costos y dificultades para cumplir
con los objetivos establecidos. La gestion efectiva de los cambios en los requisitos y la
comunicacion clara con el cliente son fundamentales para minimizar el impacto de este
riesgo.

» RG-01: Escasa formacidn o experiencia de los miembros del equipo.

La falta de formacidon o experiencia adecuada en el equipo puede afectar la calidad y
eficiencia del desarrollo de software. Puede llevar a errores, malas practicas de
programacion y falta de conocimiento en herramientas o tecnologias especificas. Esto
puede tener un impacto negativo en el rendimiento del equipo y en la calidad final del
producto entregado. Es importante asegurarse de que el equipo cuente con las habilidades
y conocimientos necesarios para realizar el trabajo de manera efectiva.

» RG-02: Posibles bugs en librerias utilizadas.

El uso de librerias o componentes de terceros es comun en el desarrollo de software. Sin
embargo, existe el riesgo de que estas librerias contengan errores o bugs que puedan
afectar el funcionamiento del software en general. Esto puede resultar en fallos, mal
rendimiento o vulnerabilidades de seguridad. Es crucial realizar una evaluacion rigurosa
de las librerias utilizadas, mantenerlas actualizadas y tener un plan de contingencia en
caso de que se descubran problemas en ellas.

» RG-04: Feedback insuficiente por parte del cliente.

La falta de feedback o retroalimentacion por parte del cliente puede dificultar la
comprension de los requisitos y expectativas del software. Esto puede llevar a
malentendidos, entregas incorrectas o insatisfactorias y, en ultima instancia, a la
insatisfaccion del cliente. Es fundamental establecer canales de comunicacion claros con
el cliente y fomentar una retroalimentacidon constante para garantizar que se cumplan sus
necesidades y expectativas.

» RG-05: Falta de control y seguimiento del desarrollo por parte del equipo.

La falta de control y seguimiento del desarrollo puede llevar a problemas de calidad, falta
de alineacion con los objetivos del proyecto y dificultades para detectar y corregir
problemas a tiempo. Es importante establecer mecanismos adecuados de control y
seguimiento, como reuniones periodicas, revisiones de cddigo y pruebas de calidad, para
asegurar un desarrollo adecuado y minimizar el riesgo.
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6.3. Planeacion de Riesgos

En esta fase se estudiaran las estrategias de mitigacion de cada uno de los riesgos

mencionados anteriormente.

Riesgo RG-01

Descripcion Escasa formacion o experiencia de los
miembros del equipo.

Impacto Alto

Probabilidad Media

Mitigacion Disefiar e implementar una fase de

formacion inicial para el colectivo
inexperto.

Plan de contingencia

Tabla 17: Riesgo RG-01

Contratar algun perfil senior dentro del
equipo para que forme a los demas.

Riesgo RG-02

Descripcion Posibles bugs en librerias utilizadas.
Impacto Medio

Probabilidad Alta

Mitigacion Documentarse acerca de las librerias que

se vayan a utilizar.

Plan de contingencia

Realizar las correcciones pertinentes o
utilizar cédigo propio en la medida de lo
posible.

Tabla 18: Riesgo RG-02

Riesgo RG-03

Descripcion Incapacidad de cumplir con los tiempos
de entrega.

Impacto Alto

Probabilidad Media

Mitigacion Centrarse en las funcionalidades

principales que aporten mayor valor al
cliente.

Plan de contingencia

Realizar una buena estimacion de
tiempos al inicio y durante las primeras
fases de los sprint.

Tabla 19: Riesgo RG-03.
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Riesgo RG-04

Descripcion Feedback insuficiente por parte del
cliente.

Impacto Alto

Probabilidad Media

Mitigacion Realizar frecuentes reuniones con el

cliente.

Plan de contingencia

Entregar productos funcionales al final de
cada incremento con el fin de impulsar la
motivacion del cliente.

Tabla 20: Riesgo RG-04

Riesgo RG-05

Descripcion Falta de control y seguimiento del
desarrollo por parte del equipo.

Impacto Alto

Probabilidad Media

Mitigacién Implementar fases especificas de

seguimiento y control.

Plan de contingencia

Reuniones de Retrospectiva.

Tabla 21: Riesgo RG-05

Riesgo RG-06

Descripcion Cambios en la especificacion de
requisitos.

Impacto Alto

Probabilidad Baja

Mitigacién Planear y analizar mejor las tareas en

etapas tempranas.

Plan de contingencia

Realizar un correcto anélisis del impacto
de los cambios.

Tabla 22: Riesgo RG-06
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6.4. Supervision de Riesgos.

Las tareas de supervision y valoracion de riesgos han estado presentes en todas las fases
ya que las necesidades del proyecto iban cambiando y era necesario supervisar y evaluar
de nuevo los riesgos.
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Capitulo 7.

Detalles de Implementacion.

Este capitulo se centrara en aportar los detalles técnicos y de implementacion que se han
llevado a cabo en todo el ciclo de desarrollo del software BotCommander.

Se pretende proporcionar al lector una vision mas detallada enfocada al perfil técnico.

7.1. Comunicacion

Como se ha explicado con anterioridad, la comunicacion entre las maquinas esta basada
en la implementacion de sockets TCP.

Se han creado dos scripts que contienen la ldgica de los dos roles que intervienen en el
proceso, el cliente y el servidor (seran explicados en las secciones siguientes).

7.1.1. Cliente

La logica de los bots viene recogida en el fichero multi client client.py.
multi_client_client.py.

Sera el script que se ejecute en segundo plano y de manera silenciosa en las maquinas que
hayan sido infectadas previamente, de manera que el usuario no perciba ninguna actividad
sospechosa.

Inicialmente, cuenta con una serie de datos necesarios para llevar a cabo todas las
operaciones:

e Direccion del servidor de comando y control: Direccion ip y puerto del servidor
central.

e Tamafio del buffer: Tamafio en bytes del buffer de recepcion y de envio que sera
usado en las operaciones de envio y recepcion de datos.

e Sistema operativo: Es una variable que almacena el tipo de plataforma de la
maquina para enviarla al servidor posteriormente.

o Constante separadora: Es una cadena de caracteres elegida por conveniencia para
formatear los mensajes que llegan del servidor, ya que en un mismo mensaje se
envia el directorio actual en el que se encuentra y output del comando.

e Tiempo de reintento de conexién: Es una constante temporal que establece el
tiempo que tardara en realizar otro intento de conexidn contra el servidor.
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Lo primero que realiza es una espera pasiva de 1 minuto, recordemos que la ejecucion
tendra lugar cuando el sistema se inicie, por lo que es posible que los recursos de red ain
no estén disponibles, si esto sucediese, no se podria establecer una conexion, por lo que
es recomendable realizar una espera prudencial.

El siguiente paso es crear un objeto socket que se utilizara para establecer conexion,
enviar datos y recibirlos.

Si no es capaz de conectarse, saltard una excepcion y esperara un tiempo de 15 minutos
(900 segundos) para volver a intentarlo.

Cuando ha obtenido un intento exitoso y tiene comunicacion, el bot se pone en modo de
escucha activa de ordenes. Dichas ordenes se redirigen a una funcion manejadora de
llamadas, que clasificard y enrutara cada una en el flujo correspondiente, por ejemplo si
la orden es “open reverse shell” la manejadora invocard a la funcion encargada de
proporcionar esta funcionalidad. Esto hace que sea mucho mas escalable, permitiendo
afladir un sinfin de 6érdenes y funcionalidades a la aplicacion, sencillamente creando unas
cuantas lineas de c6digo y definiendo una nueva llamada.

Las funcionalidades para las que estd programado el bot son las siguientes:

Execute

Permite recibir 6rdenes del servidor central, ejecutarlas y enviar el output de vuelta.
El codigo fuente se encuentra en la funcion execute().

1. Recibe la orden “execute” del servidor.

2. Envia el flag “<<Ready>>" al servidor para indicarle que esta preparado para
recibir el comando.

3. Recibe posteriormente el comando que el atacante ha confeccionado y enviado.

4. Mediante el moédulo subprocess, interactia con el sistema operativo del bot,
permitiendo ejecutar la orden del atacante utilizando
suprocess.getoutput(“‘comando”). Esto devolverd el resultado de la ejecucion y el
bot lo almacenara en una variable.

5. Se codifica el output y se envia haciendo uso de la funcion send() del objeto
socket.

System-Data

System-data es un tipo de llamada que realiza el servidor hacia los bots para que éstos le
indiquen el tipo de sistema que estan utilizando.

El codigo fuente se encuentra en la funcion send data system().

1. Recibe la orden “system-data”.

2. Determina el tipo de sistema que es, y efectuara las operaciones pertinentes para
averiguar el sistema operativo, la arquitectura y la version del kernel.

3. Envia el resultado al servidor de atacante.
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Reverse

Implementa el soporte para brindar al servidor una reverse Shell [11] remota del bot.

El codigo fuente se encuentra en la funcion open_reverse TCP()

1.
2.

Recibe la orden “Reverse”.
Ejecuta el comando os.getcwd() para obtener el directorio de trabajo y enviarlo a
través del socket.
En este punto, el bot se pone en escucha activa y el servidor ya tiene la reverse
Shell establecida.
Recibe una orden, la ejecuta y guarda el output. Si sucede algun error o el
comando no es compatible, se notifica al atacante.
Forma el mensaje a enviar, que estard compuesto de tres partes:

a. Laprimera parte del mensaje es el output del comando.

b. Lasegunda parte corresponde a un separador.

c. La tercera parte es el directorio de trabajo. Es necesario para emular la

consola de una Shell interactiva.

Download-file

También es posible descargar un archivo del bot hacia el servidor para almacenarlo de
manera local.

El codigo fuente se encuentra en la funcion send_file().

1.
2.
3.

Recibe la orden “download-file”.

Le indica al servidor que esta preparado mediante el flag “<<Ready>>".
Recupera la ruta del archivo que el servidor ha indicado que quiere descargar y
la comprueba.

Si no existe, notifica al servidor y aborta. En caso afirmativo abre el fichero en
modo lectura binaria, y mientras haya datos, envia paquetes de 1024 bytes hacia
el servidor.

Upload-file

Sirve para subir un archivo a un bot desde el servidor central. Para que esto sea posible,
el bot debe de saber como gestionar esta funcionalidad, la 16gica sigue los siguientes

pasos:

El cédigo fuente se encuentra en la funcion receive _file().

1.
2.

Recibe la orden “upload-file”.

Le indica al servidor que esta preparado mediante el envio del flag
“<<Ready>>".

Recupera la ruta del archivo donde se almacenara el fichero que se va a subir.
Comprobara que la ruta es valida en el contexto de la maquina bot.

Abrira un fichero en modo escritura binario, e ira recibiendo y escribiendo los
paquetes de 1024 bytes.
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Close-connection

Esta es una funcionalidad que permite al servidor cerrar la conexion con cualquiera de
los bots de una manera segura.

El proceso detallado es:

1. Los clientes reciben la orden “close-conection”.
2. Se cerrard la conexion y la ejecucion del script terminard.

7.1.2. Servidor

La logica del servidor viene recogida en el fichero multi_client server.py, dentro del
directorio server del proyecto.

multi_client_server.py.

Seré el script Python que desplegara el servidor [12] de comando y control para gobernar
a los bots.

Inicialmente, cuenta con una serie de datos necesarios para llevar a cabo todas las
operaciones:

Direccidn de un adaptador de red valido dentro del contexto de la méaquina virtual.
Es importante destacar que tiene que ser la direccion ip privada visible desde
dentro de la maquina.

El puerto de la maquina donde se desplegara el servicio. Hay que tenerlo en cuenta
para redirigir el trafico desde el exterior hacia este.

Tamario del buffer: Tamafio en bytes del buffer de recepcion y de envio que sera
usado en las operaciones de envio y recepcion de datos.

Constante separadora: Es una cadena de caracteres elegida por conveniencia para
formatear los mensajes que llegan del servidor, ya que en un mismo mensaje se
envia el directorio actual en el que se encuentra y output del comando.

Lista de hosts: contempla una lista con los objetos socket de todos los bots que
estan conectados.

Lista de direcciones de hosts. Su uso es meramente por una cuestion de interfaz
para mostrar al usuario las direcciones sin tener que parsear la informacion de los
objetos.

Cuando se ejecuta el script, un objeto socket servidor sera creado. Utilizara la funcion
bind(ip, port) para desplegarlo.
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Se pondra en modo escucha y un nuevo hilo de ejecucion sera lanzado para gestionar la
solicitud de conexiones entrantes de los bots, de esta manera el flujo de la aplicaciéon no
sera bloqueado y se pueden realizar tareas concurrentes.

BotCommander estd compuesto por un menu principal que facilita su uso permitiendo al
usuario elegir de una manera sencilla qué operacion quiere realizar con la botnet.

Serving on: 10.124.5.40:4566

. Launch Campaign (Execute multidifusion Remote Command)
. Open Reverse TCP Shell host

. Download remote file from host

. Upload file to remote Host

. System Monitor

o EXLU?

Figura 10: Imagen del servidor de comando y control.

Cuando se selecciona cualquiera de las opciones del ment (a excepcion de la 5), el
sistema hace uso de una funcion llamada verify connections() que se encarga de testear
la conexidn de todas las maquinas que estan conectadas, si alguna de ellas no responde
en un periodo de 2 segundos, se asume que la conexion con el host se ha perdido y se
actualiza la lista de hosts.

También se contempla el posible suceso de otro tipo de fallas en los sockets que seran
recogidos en las excepciones oportunas, resultando asi en la actualizacion de la lista de
hosts conectados, desechando las conexiones perdidas.

1.- Launch Campaign

Esta opcion permite lanzar un comando a todos los bots conectados y recibir su output.

El usuario realiza un input para indicar el comando que quiere ejecutar en la botnet.
Seguidamente, se lanzara un hilo por cada bot conectado para que la orden sea enviada a
cada uno siguiendo un esquema de paralelismo real, con la finalidad de aumentar el
rendimiento del servidor, ya que estara sometido a la gestion multiple de conexiones, algo
que podria inducir en una sobrecarga si la programacion no es adecuada o el numero de
hosts resulta inmanejable por una incapacidad de recursos.
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La respuesta de cada bot es recibida por el hilo y presentada al usuario por consola,
indicando el estatus de la ejecucion de la orden.

2.- Open Reverse TCP Shell host.

Como se menciond en la descripcion del cliente, ambos roles estan preparados para
brindar al atacante una Shell remota de administracion.

Al presionar esta opcion, el sistema muestra una lista actualizada de los hosts que forman
parte de la botnet, permitiendo al usuario elegir uno de ellos para establecer una Shell
reversa. En la lista, se proporciona informacion del sistema del bot para que el usuario
pueda tenerla en cuenta a la hora de interactuar con la Shell, ya que BotCommander es
multiplataforma y los comandos entre distintos sistemas operativos difieren.

Cuando la maquina ha sido seleccionada, internamente se realiza el envio de la orden
“reverse” para que nos brinde el servicio.

En este punto ya estaria disponible la Shell remota para el usuario y bastaria con introducir
el comando “exit” para salir al menu principal.

La funcidon que contiene toda la logica es establish reverse TCP(client socket) que
recibe un objeto socket cliente. En ella el funcionamiento esta basado en el intercambio
de mensajes, pero hay una implementacion que hay que destacar:

Cuando un mensaje a recibir de la maquina supera el tamaio del buffer de recepcion, es
necesario realizar mas recuperaciones de informacién hasta que el mensaje haya
terminado, es decir, no haya més datos en el socket. Para determinar cuando es el final
del mensaje, se ha establecido un timeout en el socket cliente, que esperara unos segundos
la respuesta y si no llega, asumimos que el mensaje ha terminado. De otro modo, si siguen
llegando datos, se concatenan en una variable resultado hasta que el timeout salta y se
muestra al usuario.

Bajo mi punto de vista, es una de las mejores soluciones al problema de los bufferes
estaticos que sufren este tipo de sockets, no obstante posee ciertos inconvenientes al
delegar esta decision al consumo de un timeout, por ejemplo, si sucede un pico en la red
y el paquete tarda mas de lo normal en llegar, lo que supondria una pérdida de
informacion.

3.- Download remote file from host.

Al elegir esta opcion, se muestran por pantalla al usuario los hosts conectados y se le pide
que elija uno para descargar el fichero remoto.

Una vez que lo ha elegido, se envia la orden “download-file” al bot y este respondera con
el flag “<<Ready>>".

Se solicita la ruta del fichero que quiere descargar en la maquina, y el directorio local
donde sera guardado. El sistema enviara la ruta y el bot respondera si es valida o no.

El servidor abrira un fichero en modo escritura binaria e ird escribiendo en ¢€l, bloques de
1024 bytes a medida que los va recibiendo del cliente.
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Se han proporcionado mecanismos para gestionar problemas con la sintaxis de rutas ya
que difieren entre sistemas operativos.

4.- Upload file to remote host.

Al elegir esta opcion, se muestran por pantalla al usuario los hosts conectados y se le pide
que elija uno para subir el fichero.

Una vez que lo ha elegido, se envia la orden “upload-file” al bot y este respondera con el
flag “<<Ready>>".

Se solicita la ruta del fichero que quiere subira a la maquina, y el directorio remoto donde
sera guardado. El sistema enviara la ruta y el bot respondera si es valida o no.

El servidor abrird un fichero en modo lectura binaria e ird leyendo y enviando al cliente
bloques de 1024 bytes.

Se han proporcionado mecanismos para gestionar problemas con la sintaxis de rutas ya
que difieren entre sistemas operativos.

5.- System monitor.

Debido a la naturaleza centralizada de la arquitectura, toda la responsabilidad recae en el
servidor central, por lo que se ha implementado una funcionalidad que permite
monitorizar el uso de recursos del sistema en todo momento.

Como se va a gestionar un nimero elevado de conexiones, es importante conocer el
estado de los recursos hardware, ya que si el servidor se cuelga, todas las maquinas se
perderan, al menos por un periodo de tiempo, hasta que vuelvan a reconectarse.

Esta funcionalidad muestra el uso de CPU y de memoria en tiempo real con una tasa de
refresco de 2 segundos.

Con la finalidad de no interferir en las conexiones abiertas y el resto de las tareas, se ha
implementado un hilo que gestiona estas mediciones de manera independiente.

Cuando se selecciona esta opcion, el sistema lanza un nuevo hilo de ejecucion que tomara
las muestras.

La tarea de parar un hilo puede ser un tanto ardua si no se sabe gestionar bien, y podemos
sobrecargar el programa con hilos zombie, por ello se ha creado una variable que permite
controlar la ejecucion del hilo de la siguiente forma:

Cuando el usuario sale al menu principal después de ejecutar el monitor del sistema, se
captura un evento, que es pasado como argumento a la funcion get sys_info(event) para
que detenga la captura de informacién de los recursos. Esto se consigue empleando el
método .join() sobre un objeto de la clase thread, que comunicara el proceso actual con
el hilo de ejecucion. (Puede ver el codigo fuente).
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7.1.3. Seguridad de las Comunicaciones.

Introduccién

Hasta este nivel de desarrollo de la comunicacion basada en sockets, nos apoyamos
ampliamente en el protocolo TCP “plano”, es decir, la comunicacion viaja en texto claro
y sin cifrar, algo altamente inseguro y vulnerable frente a escuchas indeseadas si alguien
consigue interceptar en alguna de las partes (cliente o servidor) los paquetes que se envian
por la red, quedando todas las 6rdenes e informacion expuestas de una maquina a otra.

Como solucidn a este problema, ha sido necesaria la implementacion del protocolo SSL-
TLS para securizar la comunicacion entre el servidor y las maquinas cliente, por lo que
se ha hecho uso del moédulo ssl de Python que provee una API a alto nivel de
implementacion para sockets.

Modulo SSL de Python

Este modulo brinda acceso a la seguridad de la capa de transporte (a menudo conocida
como «capa de sockets segurosy) y las funciones de autenticacién de pares para los
sockets de red, tanto del lado del cliente como del lado del servidor. Este modulo utiliza
la biblioteca OpenSSL. Esta disponible en todos los sistemas Unix modernos, Windows,
macOS y probablemente plataformas adicionales, siempre que OpenSSL esté instalado
en esa plataforma.

Permite tunelizar una conexion socket TCP a una conexion TLS cifrada, abstrayendo de
las operaciones que realiza el protocolo, como el handshake, intercambio de claves... etc.

SSL en el Servidor

En el desarrollo del servidor, se ha hecho uso del médulo ssl, y a su vez hemos creado un
moddulo que permite recibir una conexion socket y envolverla mediante el protocolo.

El proceso que hemos seguido para conseguir un servidor que implemente seguridad ssl
[9] sera el siguiente:

1. Generar un certificado y una clave privada que usara el servidor, para ello:

1. Generamos la clave privada:
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openssl genrsa -des3 -out server.key 2048

2. Generamos una solicitud de firma de certificado (CSR), donde
especificaremos todos los atributos de identificacion:

openssl req -new -key server.key -out server.csr
3. Eliminamos la passphrase de la clave para simplificar nuestro programa:
cp server.key server.key.org
openssl rsa -in server.key.org -out server.key
rm server.key.org

4. Generamos el certificado autofirmado:

openssl x509 -req -days 365 -in server.csr -signkey server.key -out
server.crt

Nota: Es necesario tener en cuenta, que para que un certificado sea valido y el protocolo
SSL no lo descarte, tiene que estar expedido por una entidad certificadora de confianza,
la secuencia de pasos anterior indica como generar un certificado autofirmado (no es
valido es requerido que el cliente autentique al servidor, més adelante desactivaremos la
autenticacion del servidor mediante certificado para poder hacer pruebas).

Cabe destacar que en un entorno en produccidon sera necesario obtener un certificado
legitimo (expedido por una entidad certificadora), o de lo contrario, un cliente no podria
autenticar al servidor y podria ser victima de una suplantacion de servidor.

Lo siguiente sera detallar como implementar el mddulo para obtener una configuracion
segura:

Primero creamos un Socket de manera normal del siguiente modo:
main_socket = socket.socket(socket. AF _INET, socket. SOCK STREAM)
main_socket.bind(("192.168.0.86", 443))
main_socket.listen(5)

de esta manera ya tendremos el servidor escuchando por un puerto, en este caso el 443.

El siguiente paso sera aceptar conexiones de clientes y tunelizar esas conexiones mediante
TLS:

client socket,client addres = main_socket.accept()

conection = ssl.wrap_socket(client socket, server side=True,
certfile="./server.crt", keyfile="./server.key",
ssl_version=ss.PROTOCOL_TLS SERVER)
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La funcién ssl.wrap socket() sera la encargada de envolver o de crear el tinel SSL con la
conexion del cliente, de manera que convertird el socket stream (s6lo son validos los
sockets stream) en un ssl socket.

Los parametros que acepta son:

Client_socket: es el objeto que contiene todos los datos de la conexion con el
cliente devuelto por la funcion accept() del socket servidor.

Server_side: pardmetro booleano que indica si el socket se comportara como un
socket servidor.

Certfile: carga el fichero que contiene el certificado del servidor.

Keyfile: carga el fichero que contiene la clave publica.

Ssl_version: permite especificar la version del protocolo ssl que queremos utilizar.

Existen varias versiones del protocolo SSL/TLS, incluyendo SSL 1.0, SSL 2.0,
SSL 3.0, TLS1.0, TLS 1.1, TLS 1.2y TLS 1.3. Sin embargo, SSL 1.0 y SSL 2.0
no se utilizan en la actualidad debido a que son inseguros y tienen vulnerabilidades
graves.

SSL 3.0 también es considerado inseguro y se recomienda no utilizarlo debido a
que tiene vulnerabilidades conocidas como POODLE y BEAST.

TLS 1.0y TLS 1.1 todavia se utilizan en algunos sitios web, pero también tienen
vulnerabilidades conocidas y se consideran inseguros. Es recomendable usar TLS
1.2 o superior para garantizar una seguridad adecuada.

TLS 1.2 es actualmente la version mas utilizada y se considera segura. TLS 1.3 es
la version mas reciente y es alin mas segura que TLS 1.2, ya que tiene mejoras
significativas en términos de seguridad y privacidad. Se recomienda utilizar TLS
1.3 siempre que sea posible.

Si especificamos ssl_version=ss. PROTOCOL TLS SERVER), usaremos la
version de ssl mas reciente que haya disponible en la libreria OpenSSL instalada
en la maquina servidora, en el caso de uso del proyecto, utilizaremos la version
TLSv1.3 que es la mas segura.

e Ciphers: También podemos especificar los algoritmos de cifrado que utilizara
la comunicacion a la hora de hacer el handshake.

[76]



SSL en el cliente:

Definimos la direccion del servidor remoto:
server_adress ='192.168.0.86'

Creamos el contexto, ayuda a administrar la configuracién ssl y los certificados,
que luego pueden ser heredados por sockets SSL creados a través del método
SSLContext.wrap socket()

context = ssl.SSLContext(ss. PROTOCOL TLS CLIENT)
Desabilitamos esta opcion ya que estamos usando un ceertificado

self-signed y TLS lo descarta al no estar expedido por una CA oficial, en un
entorno de produccion habria que conseguir un certificado legitimo y habilitar las
opciones check hostname y verify_mode para que el cliente pueda autenticar al
servidor.

context.check hostname = False
context.verify mode = ssl. CERT NONE
Creamos el socket de una manera estandar
sock = socket.socket(socket. AF_INET, socket. SOCK_STREAM)

Creamos una conexion tunelizada hacia el servidor mediante el contexto creado
anteriormente y la funcion wrap socket que envolverd el socket creado,
finalmente conectamos y a partir de aqui toda la informacion viaja cifrada.

conn = context.wrap_socket(sock,server_hostname = server_adress)

conn.connect((server_adress, 443))

7.2. Modulos de persistencia

Cuando hablamos de malware, el término persistencia [21] se refiere a la capacidad de
este para sobrevivir a reinicios del sistema.

Una caracteristica de las botnets es esa, conseguir infectar la maquina de manera que
siempre pertenezca a la botnet, aunque el dispositivo se apague, por ello se ha
implementado un mddulo de persistencia en Python para sistemas Windows y otro para
Linux, a continuacién se explicaran ambos:
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7.2.1. Persistencia en Windows

El editor del registro de Windows es uno de los objetivos de los ciberatacantes a la hora
de crear persistencia en una maquina objetivo, ya que gestiona, entre otras tareas, las
aplicaciones que van a ejecutarse al iniciar sesion en la cuenta de un usuario.

Se ha disefiado un modulo (windows_ persistence unit.py), que permite alojar en la
maquina victima el script de comunicacidon, convertirlo a fichero oculto y crear una
entrada en el registro en la siguiente ruta:

Equipo\HKEY CURRENT USER\Software\Microsoft\Windows\CurrentVersion\Run
Esta entrada se compone de dos partes:

1. Ladireccion del intérprete de pythonw.
2. Laruta del script de comunicacion del bot. (multi_client_client.py).

Pythonw

Pythonw es una version del intérprete de Python en sistemas Windows, que utilizan
algunas aplicaciones graficas para ejecutar tareas en segundo plano. Hemos utilizado esta
variante ya que facilita la implementacion de un proceso Daemon para ejecutar nuestro
script de comunicacion del bot.

Por otro lado, es capaz de burlar a los sistemas de deteccion de Windows, como el
defender y permite su ejecucion ya que lo considera legitimo.

Una vez que esta creada la entrada, cuando el usuario inicie sesion en el dispositivo, se
lanzaré un proceso silencioso que empezara a comunicarse con el servidor de comando y
control.

7.2.92. Persistencia en Linux

En el caso de Linux, la idea es parecida pero difiere en su implementacion.
Primero se copia el fichero de comunicacion (en modo oculto) en el directorio /etc.

El segundo paso es obtener la ruta de instalacion del intérprete de Python en la maquina,
mediante la ejecucion de un subproceso con la orden “which python”.

Se confecciona un fichero de servicio que servira para crear el proceso demonio que
ejecutara nuestro script. En €1, se indicara la orden de llamada a Python para que ejecute
el fichero de comunicacion, y posteriormente, sera alojado en el directorio
/etc/systemd/system.

Finalmente se activa el servicio y se arranca. Llegados a este punto la persistencia ya
estaria creada y se podria disponer del equipo en la botnet.
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7.3. Generador de Payloads

Se ha desarrollado una herramienta que complementa a BotCommander, en este caso, la
funcién serd contar con un software que permita generar cargas utiles (payloads) para
cada tipo de sistema operativo, generando asi paquetes comprimidos de facil uso con
todos los componentes necesarios para infectar un dispositivo.

También es posible indicar la direccion ip y el puerto del servidor de atacante y sera
actualizado en el script de comunicacion del bot.

Detalles de la implementacidn.

Un payload esta compuesto por tres ficheros:

1. El script de comunicacién: multi_client_client.py
2. Launidad de persistencia.
3. Elfichero ejecutable (instalador de Python ficticio).

El Fichero ejecutable sera la via de entrada para el malware, ya que aparentemente es un
script que comprueba la version del sistema y te instala el paquete de Python necesario,
después realizara una llamada a la unidad de persistencia, ésta efectuard los cambios
necesarios en segundo plano y alojara el malware en el equipo.

Lo siguiente sera indicar si quieres generar un payload para Linux o para Windows, ya
que el ejecutable principal (El instalador de Python “ficticio”) sera un fichero .sh o un
.exe segun lo que indiquemos.

Después nos pedira realizar un input con la direccion del servidor central. El programa
esta preparado para aceptar una direccion ip, o un dominio y posteriormente lo resolvera.

En este punto, el programa trabajaré en la creacion del payload, que seguiré el siguiente
esquema:

Si se trata de un payload para Windows, es necesario contar con la herramienta
pyinstaller en el sistema, comprobara si lo esta y en caso contrario la instalara.

Generara el script de comunicacion con la direccion del servidor C&C actualizada
segun lo que el usuario introdujo.

Movera los archivos de persistencia y el instalador a un directorio.
El resultado final serd un paquete comprimido, con todo lo anterior.
En el caso de Linux, creard un fichero .tar.gz con los 3 ficheros necesarios.

1. Windows_python_instaler.sh
2. Windows_persistence_unit.py
3. .multi_client_client.py

En el caso de Windows, creard un fichero .zip con los 3 ficheros necesarios.

1. Windows_python_instaler.exe
2. Windows_persistence_unit.py
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3. .multi_client_client.py

7.4. Descripcion del payload.

En esta seccion se detallara el proceso interno que sigue el payload cuando es ejecutado
en una maquina.

En Windows

En el caso de Windows, el generador de Payloads cuenta con el fichero
Windows_python _installer.py, que sera compilado para dar lugar a un fichero .exe
mediante la herramienta pyinstaller. Es el encargado de obtener los recursos de instalacion
de python de la red, y una vez que ha instalado correctamente los recursos en la maquina,
realiza una llamada a la unidad de persistencia, en este caso tendra que tener en cuenta el
tipo de sistema que es y llamar a la unidad correspondiente
(Windows_persistence unit.py).

Este fichero se encargard de crear toda la persistencia, moviendo el fichero de
comunicacion a una ruta local de la maquina y posteriormente creard una entrada en el
registro de Windows con la clave del usuario logueado. En ella escribird la orden de
llamada al interprete pythonw y le pasard como argumento la ubicacion del script de
comunicacion (multi_client_client.py).

En Linux

En Linux el proceso es un poco mas sencillo, todo empieza por ejecutar
Linux python installer.sh para instalar python y realizar una llamada a la unidad de
persistencia. En esta unidad, se creard un fichero en la ruta /etc/systemd/system/ que dara
de alta un servicio demonio. Este fichero contendrd la orden de llamada a python
introduciéndole como argumento el script de comunicacion multi_client_client.py.
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python_installer.py

python3
resources

generates a .exe

file

windows_python_installer.exe

\ linux_python_instalersh

Figura 11: Proceso de infeccion del dispositivo mediante el payload.

windows_persistence_unit.py

multi_client_client.py

linux_persistence_unit.py
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Capitulo 8.

Manual de usuario.

8.1. Manual de Usuario

El proyecto cuenta con la estructura de directorios siguiente:

I Client

@ Documentacion

Il Payloads

Il Server

. readme

Figura 12:Estructura de directorios del proyecto.

e Client: Aqui estan todos los ficheros del cliente.

e Documentacién: Documentacion del proyecto, diagramas e informacion.
e Payloads: Se encuentra el generador de Payloads.

e Server: Todo lo necesario para desplegar el servidor.

e Readme: Pequefias instrucciones de instalacion.

8.2. Despliegue del servidor

En el directorio Server:

M certificados
M files

L | multi_client_server

| requirements

] SSL_module

Figura 13:Estructura de archivos del servidor.
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1. Ejecutar $pip install -r requirements.txt para instalar las librerias necesarias (hay
que tener pip instalado).

2. Comprobar si openssl se encuentra instalado en el sistema (instalarlo si no lo estd).

3. Generar el certificado y la clave privada para el servidor, para ello sigue los
siguientes pasos:

4. Generar un certificado y una clave privada que usara el servidor, es importante
guardarlo todo en el directorio certificados, para ello:

a. Generamos la clave privada:
openssl genrsa -des3 -out server.key 2048

b. Generamos una solicitud de firma de certificado (CSR), donde
especificaremos todos los atributos de identificacion:

openssl req -new -key server.key -out server.csr
c. Eliminamos la passphrase de la clave para simplificar nuestro programa:
cp server.key server.key.org
openssl rsa -in server.key.org -out server.key
rm server.key.org

d. Generamos el certificado autofirmado:

openssl x509 -req -days 365 -in server.csr -signkey server.key -out
server.crt

Una vez realizado este proceso, abrir el fichero multi client server.py con un editor de
texto y modificar las lineas host = ‘your ip server’, port = <<your port>>, guardar y
salir.

fo—oo—oo—oo==c ALY Gecnoccscsocsssscsscsscssasscsscsscossossoasoass

ServerSideSocket = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
host = '10.124.5.49"

#host = "192 68 '

port = 4566

Figura 14: Fichero del cliente (Bot).

Ejecutar el script multi_client.server.py en una terminal mediante la orden $python3
mult client server.py y se habra desplegado el servidor:
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Serving on: 10.124.5.40:4566

)

Remote Machines Controller server

. Launch Campaign (Execute multidifusion Remote Command)
. Open Reverse TCP Shell host

. Download remote file from host

. Upload file to remote Host

. System Monitor

. Exit?

Figura 15: Imagen del servidor desplegado.
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8.3. Explicacion de uso del servidor.

1. Launch Campaign.

Para lanzar una campafia con las maquinas conectadas, seleccionar la opcién 1, e
indicar el comando deseado, pulsar enter para proceder:

Launch Campaign (Execute multidifusion Remote Command)
Open Reverse TCP Shell host

Download remote file from host

Upload file to remote Host

System Monitor

Exit?

ew client conected ;) ('79.109.86.119', 51756)

ew client conected ;) ('79.109.86.119', 51759)

ew client conected ;) ('79.109.86.119', 51767)

Figura 16: Imagen del servidor cuando se conectan bots nuevos.

1
Checking conections ...

Enter the remote command thats you want execute in Botnet
ls -1

Figura 17: Imagen de la opcion 1 del mend. (Launch Campaign)

Se introduce el comando que quieres ejecutar y pulsando enter se enviaria a todas
las maquinas.
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drwxr-xr-x carlos carlos - Descargas

drwxr-xr-x carlos carlos Documentos

drwxr-xr-x carlos carlos Escritorio

drwxr-xr-x carlos carlos hola

~fW-F--r-- carlos carlos hs_err_pid1763.1log
drwxr-xr-x carlos carlos Imagenes

“-fW-F--r-- root root multi_client_client.py
drwxr-xr-x carlos carlos Masica

“fW-F=--~-- carlos carlos pass

drwxr-xr-x carlos carlos Plantillas

drwxr-xr-x carlos carlos Publico
drwxr-xr-x carlos carlos scripts
drwxr-xr-x

28
-TW-F--r-- csm 1081 g linux_persistence_unit.py
-FWXF=Xr-X csm 1232 < linux_python_installer.sh
~rW-r--r-- csm 4939 g multi_client_client.py
drwxr-xr-x csm 4096 - __pycache__
-fW-r--r-- csm 572 : windows_persistence_unit.py

Figura 18: output recibido después de ejecutar la opcion 1.

Se recibe el output de las maquinas.
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Open Reverse TCP Shell host.

2
Checking conections ...

Devices Conected

0. ('79.109.86.119', 51756)
Linux kali 5.15.0-kali3-amd64 #1 SMP Debian 5.15.15-2kalil (2022-01-31) x86_64 GNU/Linux

1. ('79.109.86.119', 51759)
Linux kali 5.15.0-kali3-amd64 #1 SMP Debian 5.15.15-2kalil (2022-01-31) x86_64 GNU/Linux

2. ('79.109.86.119', 51767)
Linux kali 5.9.0-kali5-amd64 #1 SMP Debian 5.9.15-1kalil (2020-12-18) x86_64 GNU/Linux

Choose one host of the list (@-n)

Figura 19: Opcion 2 del menu.

Hay que seleccionar un host del listado.

[+] Current working directory: /home/csm/Escritorio/TFG_Botnet/socketTFG/Client
/home/csm/Escritorio/TFG_Botnet/socketTFG/Client $> 1s
Formating data resources...

linux_persistence_unit.py

linux_python_1installer.sh

multi_client_client.py

__pycache__

windows_persistence_unit.py
windows_python_installer.py
/home/csm/Escritorio/TFG_Botnet/socketTFG/Client $> I

Figura 20: Imagen de la reverse shell abierta de una mdquina.

La reverse Shell se abre y puedes interactuar con la maguina.
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/home/cgm/Escr{torio/TFG_Botnet/socketTFG/Client S$> exit

Launch Campaign (Execute multidifusion Remote Command)
Open Reverse TCP Shell host

Download remote file from host

Upload file to remote Host

System Monitor

Exit?

Figura 21: Comando exit para salir al menu principal

Para salir, teclear “exit” y vuelve al ment principal.

3. Download remote file from host.

3
Checking conections ...

Devices Conected

®. ('79.109.86.119', 52887)
Linux kali 5.9.0-kali5-amd64 #1 SMP Debian 5.9.15-1kalil (2020-12-18) x86_64 GNU/Linux

1. ('79.109.86.119', 52891)
Linux kali 5.15.0-kali3-amd64 #1 SMP Debian 5.15.15-2kalil (2022-01-31) x86_64 GNU/Linux
Choose one host of the list (©-n)

0
('79.109.86.119', 52887) Ok. Selected Host.

Introduce the Remote file path (absolute path)/home/carlos/Escritorio/hola. txt

Introduce the local directory for save the file (absolute path)
ej: C:\user\myfolder or /user/myfolder /home/usuario/Escritorio/

File saved

Figura 22: Opcion 3 del menu. (descarga de fichero remoto).

Seleccionar un host de la lista de conectados. Después, le solicitara la ruta remota del
fichero que quiere descargar de la méaquina.

Debe introducir también la ruta de almacenamiento local donde guardar el archivo.

Finalmente lo descarga.
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4. Upload file to remote host.

4
Checking conections ...

Devices Conected

. ('79.109.86.119', 52887)
Linux kali 5.9.0-kali5-amd64 #1 SMP Debian 5.9.15-1kalil (2020-12-18) x86_64 GNU/Linux

1. ('79.109.86.119', 52891)
Linux kali 5.15.0-kali3-amd64 #1 SMP Debian 5.15.15-2kalil (2022-01-31) x86_64 GNU/Linux

Choose one host of the list (0-n)

1
('79.109.86.119', 52891) Ok. Selected Host.

Introduce the local Path file to upload (absolute path)
ej: C:\user\myfolder\myfile.txt or /user/myfolder/myfile.txt /home/usuario/Escritorio/hola.txt

Introduce the Remote directory for save the file (absolute path)
ej: C:\user\myfolder or /Juser/myfolder /home/csm/Escritorio

Figura 23:0pcidn 4 del mend. (subida de fichero a maquina remota).

El sistema le pedira que introduzca el host al que quiere subirle el fichero.
Tendra que especificar la ruta donde se ubique su script localmente.
También es requerida la ruta de almacenamiento en la maquina remota.

File Uploaded

Figura 24: Resultado de ejecucion de la opcion 4.
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5. System monitor.

Launch Campaign (Execute multidifusion Remote Command)
Open Reverse TCP Shell host
Download remote file from host

Upload file to remote Host
System Monitor
Exit?

Press Any key for return to main menu
CPU Usage: 1.9 % | | Memory Usage: 35.8 %

Figura 25: Imagen de la opcion 5 del servidor. (monitor de recursos del sistema).

Al pulsar la opcion 5, el sistema le muestra mediciones de consumo de recursos
en tiempo real con una tasa de refresco de 2 segundos.

0. Exit.

0

Launch Campaign (Execute multidifusion Remote Command)
Open Reverse TCP Shell host

Download remote file from host
Upload file to remote Host
System Monitor

Exit?

Killing All Conections...

Figura 26: Opcidn 0 del mend.

Cuando selecciona la opcion salir, el servidor ordenara el cierre de conexion a
todas las maquinas que se encuentren conectadas.
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8.4. Explicacion de uso del generador de Payloads.

Para la herramienta de payload-generator, deberemos navegar hasta el directorio
Payloads del proyecto, y abrir la carpeta Payload generator.

Ejecutar:

$Spip install -r requirements.txt

para instalar las dependencias.

Desplegar la herramienta mediante la ejecucion del comando:
python3 payload_generator.py

Se abrira la siguiente pantalla:

1. Generate Linux Payload
2. Generate Windows Payload

Choose one:

Figura 27: Imagen del Payload Generator desplegado.

<<Elegir el tipo de sistema para generar el payload>>.
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1. Generate Linux Payload
2. Generate Windows Payload

Choose one:
1

1.- Enter the IP address of the attacker's server
2.- Enter Domain of the attacker's server
choose one option [1/2]

Figura 28: Imagen del configurador de payloads.

Aqui elegir 1 si vas a introducir una direccion ip, o 2 si tienes el dominio del
servidor.

1.- Enter the IP address of the attacker's server
2.- Enter Domain of the attacker's server

choose one option [1/2]

2

Enter Domain Server ej = myserver.com
google.coﬂ

Figura 29: Opcion para indicar la direccion del servidor de atacante en el payload.

Introducir la direccion del servidor de atacante.
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1.- Enter the IP address of the attacker's server
2.- Enter Domain of the attacker's server

choose one option [1/2]
2

Enter Domain Server ej = myserver.com

google.com

Intro the listen port of server

1234

Figura 30:Resultado del generador de payloads.

Introducir el puerto de escucha del servidor, y si todo ha ido bien se generara el paquete,

dentro del directorio Payload generator.

B > Esaitorio > TFG_Botnet > socketTFG > Payloads > Payload_Generator

Nombre
' linux_persistence_unit
. linux_python_installer

N payload_generator

S payload_linux.tar

B requirements
. windows_persistence_unit

N windows_python_installer

Fecha de modificacién

10/05/2023 0:47

15/05/2023 19:23

20/06/2023 11:52

20/06/2023 11:53

20/06/2023 11:36

16/05/2023 11:57

15/05/2023 22:49

Tipo

Archivo PY

Archivo SH

Archivo PY

Archivo WinRAR
Documento de texto
Archivo PY

Archivo PY

Figura 31: Fichero generado por el generador de payloads.

El fichero sera el de payload linux.tar.

Realizar el mismo proceso para generar un payload de Windows.

Tamarfio

Descomprimir el paquete en la maquina objetivo, y ejecutar el instalador de Python (con

permisos de administracion).
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Capitulo 9.

Coste del proyecto.

En este capitulo se realizard un estudio completo del coste real que ha tenido el proyecto,
con la finalidad de hacer una comparativa con el método de estimacion.

Las tablas siguientes contienen la informacion de las tareas, clasificadas por la historia a
la que pertenecen y el nimero de horas que han sido dedicadas en su realizacion.

9.1. Coste horario de las tareas del proyecto.

Tarea Descripcion Horas

T-01-01 Investigacion sobre las botnets. 5
Realizar un estudio de las botnets,
y sus metodologias de operacion.

T-01-02 Formacion sobre sockets y las 12
librerias en Python.

T-01-03 Reunién inicial con el tutor y 1
revision de la idea del proyecto

T-01-04 Disefio de la arquitectura y 9
modelado de la misma.

T-01-05 Primeras pruebas haciendo scripts 13

de sockets en Python.

Tareas de la Historia de usuario 01

Tabla 23: Tareas de la historia de usuario 01. (Coste real).
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Tarea Descripcion Horas
T-02-01 Elaboracion de un guion de la 6
memoria.
T-02-02 Creacion del entorno de desarrollo. 10
T-02-03 Reunién inicial de Sprint con el 3
tutor y actualizacion del Sprint
Backlog.
T-02-04 Programacion de un script 18
funcional de un cliente en Python.
T-02-05 Testing y correccién del script 2
cliente.
Tareas de la Historia de usuario 02
Tabla 24: Tareas de la historia de usuario 02. (Coste real).
Tarea Descripcion Horas
T-03-01 Reunion inicial de Sprint con el 3
tutor y actualizacion del Sprint
Backlog.
T-03-02 Disefio e implementacion del 11
socket servidor.
T-03-03 Estudio de las Reverse Shell. 6
T-03-04 Programacion de la funcionalidad 23
Reverse Shell remota en cliente y
servidor.
T-03-05 Programacion de la funcionalidad 14

para lanzar campaiias a los bots.

Tareas de la Historia de usuario 03

Tabla 25: Tareas de la historia de usuario 03. (Coste real).
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Tarea

Descripcion

Horas

T-04-01

T-04-02

T-04-03

T-04-04

T-04-05

Reunidn inicial de Sprint con el
tutor y actualizacion del Sprint
Backlog.

Reestructuracion del cédigo e

implementacion de Excepciones
para manejar situaciones adversas y
aumentar la fiabilidad de la
herramienta.

Estudio del protocolo SSL.

Implementacion de SSL en las
comunicaciones.

Implementacion de funciones
manejadoras de ordenes en cliente
y servidor, con la finalidad de hacer
mas escalable y mantenible el
cadigo.

2

19

13

10

Tareas de la Historia de usuario 04

Tabla 26: Tareas de la historia de usuario 04. (Coste real).

Tarea

Descripcion

Horas

T-05-01

T-05-02

T-05-03

T-05-04

Reunion inicial de Sprint con el
tutor y actualizacion del Sprint
Backlog.

Disefio de un protocolo de envio y

recepcion de archivos a través de
sockets.

Implementacion de los métodos de
subida y bajada de ficheros
remotos.

Test y correccién de las
funcionalidades subida y bajada de
ficheros.

10

12

Tareas de la Historia de usuario 05

Tabla 27: Tareas de la historia de usuario 02. (Coste real).
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Tarea Descripcion Horas

T-06-01 Reunion inicial de Sprint con el 3
tutor y actualizacion del Sprint
Backlog.

T-06-02 Estudio de técnicas de persistencia 8
de malware en sistemas operativos.

T-06-03 Estudio de Daemons en Windows y 9
Linux y de ejecucion silenciosa.

T-06-04 Programacion de un generador de 15
payloads dindmico para
BotCommander.

T-06-05 Test y correccion global del 7
software.

Tareas de la Historia de usuario 06
Tabla 28: Tareas de la historia de usuario 06. (Coste real).

Tarea Descripcion Horas

T-07-01 Elaboracion de la introduccion y 2
los objetivos del proyecto

T-07-02 Confeccion de una planificacion 8
del trabajo y redaccion de la
metodologia. Elaboracion de
Presupuestos.

T-07-03 Documentacion del estado del arte. 4

T-07-04 Documentacion de los sockets 6
cliente y servidor.

T-07-05 Documentacion sobre las 3
tecnologias utilizadas.

T-07-06 Documentacion del flujo de trabajo 10
de la aplicacion.

T-07-07 Disefio y documentacién de un plan 5

de riesgos
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T-07-08 Elaboracion del coste final del 11
proyecto y confeccion de las

conclusiones.

Tareas de la Historia de usuario 07

Tabla 29: Tareas de la historia de usuario 07. (Coste real).

Cabe destacar que no se han anadido ni eliminado tareas con respecto a la etapa de
planificacion.

El reparto de tareas en sprints tampoco ha cambiado, y se han respetado las fechas de
comienzo y fin de cada uno, si bien el sprint 3 ha resultado mas cargado debido a
imprevistos relacionados con la complejidad de una funcionalidad.

Sprint Inicio Fin Tareas Total Horas
1 01/03/2023 | 19/03/2023 | T-01-01 T-01-02 T-01-03 42
T-01-04 T-01-05 T-07-01
2 20/03/2023 | 09/04/2023 | T-07-02 T-02-01 T-02-02 45
T-02-03 T-02-04 T-02-05
3 10/04/2023 | 30/04/2023 | T-03-01 T-03-02 T-03-03 67
T-03-04 T-03-05 T-07-03
T-07-04
4 01/05/2023 | 21/05/2023 | T-04-01 T-04-02 T-04-03 55
T-04-04 T-04-05 T-07-05
5 22/05/2023 | 11/06/2023 | T-05-01 T-05-02 T-05-03 45
T-05-04 T-07-06 T-07-07
6 12/06/2023 | 30/06/2023 | T-06-01 T-06-02 T-06-03 53
T-06-04 T-06-05 T-07-08
total 307

Tabla 30: Calendario final del proyecto.
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9.2. Coste real del proyecto.

En esta seccion se realizara el calculo del coste total del proyecto. Los recursos humanos
se han basado en las horas reales incurridas en la realizacion de cada tarea, asi como la
media de los salarios de los roles involucrados en una media jornada de 4h.

En cuanto a recursos técnicos han sido similares a los de la estimacion a diferencia de la
adicion del gasto de internet que no fue contemplado.

9.2.1 Recursos Técnicos.

Detalle del presupuesto:

Recurso Coste/ud % Total
Ordenador portatil ASUS 750,00 € 6,67 50,02
Maquina virtual Uva 00,00
Distribucion Anaconda 00,00
GitHub Desktop 00,00
Windows 11 Pro (incluido) 00,00
Office 365 (Licencia de la UVA) 00,00
Conexion wifi internet 30,00

Total: 70,02 €

Tabla 31: Recursos Técnicos (Coste final).

9.2.2. Recursos Humanos.

El coste se ha calculado mediante las horas que ha dedicado cada rol en el proyecto.

En total, ha tenido una duracion de 307 horas, y contamos con un tiempo de 4 meses para
su ejecucion. Se ha confeccionado un reparto de tareas para calcular el numero de horas
que ha dedicado cada rol con la finalidad de calcular su coste final:

Rol Tareas Horas
totales
Jefe de proyecto  T-01-03, T-02-01, T-02-03, T-03-01, T-04-01, T-05-01, 35h
T-06-01, T-07-01, T-07-02, T-07-07, T-07-08
Analista T-01-01, T-01-04, T-03-03, T-04-03, T-05-02, T-06-02, 61h
T-06-03, T-07-03, T-07-05
Desarrollador T-01-02, T-01-05, T-02-02, T-02-04, T-02-05, T-03-02, 211h
Python T-03-04, T-03-05, T-04-02, T-04-04, T-04-05, T-05-03,
T-05-04, T-06-04, T-06-05, T-07-04, T-07-06
Total 307 h

Tabla 32: Calculo total de las horas dedicadas al proyecto.
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Rol Salario bruto  Horas Total Costes Coste
/hora Bruto Sociales Total
(30%) (Empresa)
Jefe de proyecto 40,00 35 1400,00 420,00 1820,00
Analista 25,00 61 1525,00 457,50 1982.50
Desarrollador 15,00 211 3165,00 949,50 4114,50
Python
Total 7917,00 €

Tabla 33: Costes finales del proyecto.

Por lo que el coste real del proyecto sera 7987,02€ contando los recursos humanos y

técnicos.
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Capitulo 10.

Conclusiones y trabajo futuro.

10.1. Conclusiones

A lo largo del presente documento se han proporcionado todos los detalles de la
realizacion del proyecto de fin de grado, consistente en el estudio e implementacion de
una botnet centralizada. El proyecto fue una idea personal que surgi6 hace un afio, y que
fui madurando gracias a mi pasion por la ciberseguridad y mi constante formacion.

También ha sido de agradecer la realizacion de mis estudios complementarios en The
Bridge, donde he podido aprender técnicas y conceptos clave que han sido aplicados en
la resolucién de incognitas en el proyecto, como el funcionamiento basico de los sockets.

Todo empezd con el uso de la herramienta nefcat, comunmente utilizada para establecer
comunicaciones entre dos maquinas, lo que despert6 mi interés en ella para investigar la
posibilidad de abstraer su funcionamiento y crear una infraestructura que permita
gestionar multitud de conexiones, asi como proporcionar funcionalidades deseadas para
un atacante, siempre desde un punto de vista ético y con la idea de poder mejorar la
seguridad de los sistemas actuales.

En primer lugar, tuve que formarme en diversos conceptos como las redes, y su
comunicacion mediante sockets, algo nuevo para mi, por lo que decidi investigar el
funcionamiento de herramientas parecidas e intentar replicar algunos de sus
comportamientos.

El conocimiento de los protocolos de red también ha sido una pieza clave en el desarrollo,
de ahi la necesidad de formarme en 7CP, TLS e IP.

Elegi la plataforma Python ya que en ciberseguridad es un estandar, gracias a su amplia
gama de recursos y librerias con una documentacion completa.

Cuando el conocimiento adquirido empez6d a brindarme ideas, el disefio de la
comunicacion entre las maquinas paso a ser el foco de atencion, apostando por la
arquitectura cliente-servidor en la que adjudiqué el rol de servidor a el servidor de
comando y control que jugaria el papel del atacante. El cliente pasaria a adoptar el rol del
ordenador “zombie” a expensas de recibir ordenes. Esta primera decisién resultd
simplificar mucho el problema, pudiendo separarlo en problemas mas sencillos y
asequibles. Empecé¢ a tratar al cliente y al servidor como entes independientes pero con
una clara dependencia entre si.

El desarrollo de ambos roles se hizo de manera simultanea, ya que ambos tienen que ir
coordinados, es decir, si el servidor envia, el cliente debe de estar programado para
recibirlo y actuar en consecuencia.
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La tecnologia socket de Python utilizada, permite trabajar a bajo nivel con sockets, algo
que es muy beneficioso desde el punto de vista de la escalabilidad y flexibilidad, sin
embargo, la velocidad de desarrollo es lenta ya que tienes que disefiar y programar
funcionalidades de uso comun partiendo desde cero, como fue el caso del envio y
recepcion de ficheros a través de la red, algo que con un servidor http resulta muy sencillo
debido a que el protocolo te abstrae de las operaciones bésicas.

Otro de los inconvenientes de trabajar a bajo nivel, es que el software no es lo
suficientemente maduro y es altamente necesario realizar sesiones de test y correccion,
manejando multiples excepciones prolongando el ciclo de desarrollo del software.

Desde el punto de vista del rendimiento, una de las ventajas que he observado de utilizar
una conexion TCP “plana” es que es mucho mas rapida que http, lo cual brinda ventajas
de rendimiento, sobre todo en el servidor central.

Se ha podido comprobar también la facilidad de evasion de los dispositivos de seguridad
teniendo un poco de conocimiento. Algo que puede ayudar a concienciar a los usuarios y
a las empresas para adoptar medidas mas estrictas de monitorizacién o implementacion
de sistemas complementarios que ayuden a proteger los sistemas.

En relacién con mis objetivos personales, he podido:

e Ampliar mis conocimientos en el funcionamiento de los sistemas operativos.

e Profundizar en los métodos de comunicacion en red, asi como ganar conocimiento
acerca de los protocolos TCP/IP y TLS.

e Aprender técnicas de evasion de sistemas de seguridad y de persistencia en
dispositivos.

e Mejorar mis habilidades y desempefio con Python.

e Gestionar un proyecto de ciberseguridad, lo que me ha proporcionado una vision
mas realista del sector.

Desde un punto de vista mas personal, se ha notado un incremento de organizaciones que
operan con el uso de botnets para obtener sus objetivos lanzando ataques a empresas con
el chantaje de no derribar sus servicios a cambio de una retribucion econdmica. Este tipo
de ataques es uno de los més agresivos ya que es dificil establecer reglas en los sistemas
de deteccion que frenen la amenaza, ya que se tratan de redes distribuidas resultando
complejo diferenciar cuando se trata de una solicitud maliciosa o legitima. Esto para mi
ha supuesto un gran interés profesional, asi como una motivacion para desarrollar el
proyecto, aprender, y poder aportar mi conocimiento en un futuro para ayudar a las
empresas.
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10.2. Trabajo Futuro

A continuacion, he recopilado una serie de mejoras que podrian contemplarse en etapas
futuras del proyecto, que ayudarian a obtener un mejor rendimiento, dar soporte a otras
funcionalidades y que el software sea mas fiable:

Implementar una base de datos en el servidor para guardar la informacion de la
conexion de las maquinas, de esta manera, contaremos con una unidad de
persistencia de datos y hara que la recuperacion ante incidentes sea més efectiva.
De cara a ganar rapidez en la realizacion de las campafias de ataque, se puede
disefiar y e implementar Payloads que automaticen el ataque que se quiere
desempefiar, es decir, si quieres realizar un ataque Ddos mediante la técnica de
SYN Flood o inundacion de flags SYN, seria una buena idea programar un script
0 un comando que esté listo para usarse en cualquier momento.

Seria interesante disefiar e integrar una interfaz grafica basada en tecnologias web
para facilitar el uso de la aplicacion.

Ya que el soporte para la comunicacion esta implementado, solo queda echarle
imaginacion y ver que funcionalidades pueden ser Utiles si se afiaden, buscar la
manera de llevarlas a cabo mediante una secuencia de comandos o
confeccionando scripts, de manera que se ejecuten o sean enviados a las maquinas
simplemente presionando un botdn.
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