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Resumen

Blockchain es una de las tecnologias sobre las cuales se basa la Cuarta
Revolucidn Industrial, etapa actual de cambios radicales y constantes en los
procesos de produccion y consumo y en las formas en las que las personas se
relacionan. Esta tecnologia es especialmente valiosa a la hora de intercambiar
informacion en un entorno en el que intervienen numerosos actores, contando
con un “libro mayor” inmutable y dificilmente manipulable sobre transacciones,
modificaciones en los datos y fechas relevantes. Gracias a estas capacidades,
Blockchain transformard numerosos sectores y actividades, incluyendo los
procesos de trazabilidad en la industria alimentaria, cuestion especialmente
importante en los ultimos afios debido al aumento de los requerimientos de los
reguladores y al creciente interés de los consumidores por disponer de mas y
mejor informacion sobre los productos que adquieren. Ademas, los miembros de
la cadena de produccién podran automatizar procesos y reducir riesgos, lo que
eventualmente resultara en ventajas en materia de eficiencia y rentabilidad. De
esta forma, se estudiaran en profundidad los cambios que implicara la adopcion
de Blockchain para mejorar la trazabilidad de alimentos, cuestion clave que se
espera transforme el sector en los proximos afios.

Palabras clave

Blockchain; trazabilidad; industria alimentaria; nuevas tecnologias; cadena de
suministro; Industria 4.0; Cuarta Revolucion Industrial.

Abstract

The ongoing Fourth Industrial Revolution, stage of radical and constant changes
in production and consumption processes and in human relationships, is based
in a series of technologies including Blockchain. This technology is especially
valuable when it comes to exchanging information when numerous participants
intervene, providing an immutable tamper-proof time-stamped “ledger” of
transactions and changes in data. These capabilities allow Blockchain to
transform many sectors and activities, including traceability processes in the food
industry, a relevant area of interest in recent years due to the increase in
regulatory requirements and the growing concern of consumers in having more
and better information about the products they buy. In addition, members of the
production chain will be able to automate processes and reduce risks, which
eventually will result in efficiency and profitability gains. In this way, the changes
caused by the adoption of Blockchain to improve food traceability will be studied
in depth, a key issue that is expected to transform the sector in the coming years.
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Introduccion

En la actualidad el mundo se encuentra transitando hacia una época de
cambios en los sistemas, métodos y relaciones de produccion y consumo debido
al surgimiento de la Cuarta Revolucion Industrial, también llamada Industria 4.0.
Este proceso fue bautizado asi en 2016 por Klaus Schwab, economista aleman
quien es fundador y presidente ejecutivo del Foro Econémico Mundial. Schwab
explica que en la Cuarta Revolucion Industrial los sistemas de fabricacion
virtuales y fisicos trabajan en conjunto de una forma global y flexible, teniendo
un amplio alcance gracias a la fusion de tecnologias y la interaccion de distintos
dominios. La clave en esta etapa, entonces, no esta en los desarrollos y en las
tecnologias en si, si no en la aplicacion conjunta de esos desarrollos y en el
cambio de paradigma que esto significa (Perasso, 2016; Iberdrola, s.f. a).

De acuerdo a Iberdrola (s.f. @), las tres Revoluciones Industriales previas
habian cambiado el mundo: la Primera con la aplicacion del vapor a la produccion
mecanica, la Segunda con la produccion masiva posibilitada por la electricidad y
la Tercera con la programacion informética. Luego, en la segunda década del
siglo XXI surgen nuevas tecnologias digitales y fabricas inteligentes, lo que
posibilita modificaciones en las formas de vivir, trabajar y relacionarse a una
escala sin precedentes. Segun Perasso (2016), los cambios de la Cuarta
Revolucién Industrial no son una continuaciéon de aquellos posibilitados por la
Tercera Revolucion debido a la velocidad, alcance e impacto de las recientes
transformaciones en los sistemas.
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Figura 1
Las Revoluciones Industriales a lo largo de la historia
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Fuente: Iberdrola, s.f. a

La Industria 4.0 supondra cambios en la forma de trabajar para los lideres
de empresas e industrias, quienes necesitaran comprender cémo aprovechar el
acceso en tiempo real a los datos y la inteligencia de negocio, integrar
informacion desde diferentes fuentes y establecer relaciones entre sistemas
fisicos y digitales para ser competitivos y no perder cuota de mercado. Esta etapa
de cambios tendra impactos en multiples niveles: ecosistemas (relaciones con
proveedores, clientes, reguladores y otras partes interesadas), a nivel
organizacional (las organizaciones se ajustaran, aprenderan y tomaran mejores
decisiones gracias al uso de datos) e individuales (cambiando los trabajos
realizados y pudiendo ahora consumir articulos personalizados) (Deloitte, s.f. a).
Se entiende que los directivos de distintas empresas estan asimilando los
impactos de la Cuarta Revolucion Industrial en linea con la relevancia esperada
de los mismos. En una encuesta realizada por Deloitte a 1.603 ejecutivos
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globales en la segunda mitad de 2017, el 86% de ellos mencionaron que estan
haciendo todo lo que pueden para crear una fuerza de trabajo para la Industria
4.0 (Deloitte Insights, 2018).

Por mas que esta etapa de cambios cuente con sus propios riesgos y
desventajas (como la escasez de talento en nuevas tecnologias presente en
algunos paises, la velocidad de las transformaciones y el potencial incremento
de las desigualdades sociales), ventajas como aumentos en la productividad,
una mayor seguridad en los procesos productivos, la posibilidad de gestionar
mas eficientemente los datos y tomar mejores decisiones se emplazan como
oportunidades Unicas para el desarrollo de empresas e industrias (APD, 2021).

En cuanto a la gestién de las cadenas de suministro, Digitales (2020)
menciona que éstas deben afrontar nuevos desafios estratégicos, tacticos y
operativos en un entorno altamente cambiante; desafios que pueden bien
transformarse en oportunidades para que empresas desarrollen nuevos
procesos y modelos de negocio en el area logistica gracias a la implementacion
de las nuevas tecnologias relacionadas con la revolucion digital. Mas aun, a las
enumeradas ventajas de la Industria 4.0 hay que agregar que ésta es capaz de
ofrecer mejoras en la trazabilidad, adelantos que son posibles ya que “las
tecnologias de conectividad y el andlisis de datos permiten reforzar la
trazabilidad de procesos de todo tipo, desde acciones internas del dia a dia hasta
cadenas globales de suministro” (WTW, 2022).

Barleta, Pérez y Sanchez (2020) mencionan que la logistica 4.0 (logistica
gue brinda servicios a la Industria 4.0) presenta una alta capacidad de optimizar
tiempos y recursos, de ofrecer trazabilidad de la cadena, seguridad e integracion
de los datos e interoperabilidad entre participantes humanos y digitales. El
ecosistema digital en el cual se desarrolla esta logistica es un ambito que
promueve la innovacion, el surgimiento de nuevos servicios y modelos de
negocio que posibilitan un comercio sostenible social y ambientalmente. En este
contexto se alcanza una gestion en tiempo real de los flujos de carga y un mejor
uso de recursos (infraestructuras, trabajadores y activos tecnolégicos) gracias a
la cooperacion entre distintos miembros de la cadena de suministro y a una
mejorada visibilidad y trazabilidad de la cadena logistica.

Tecnologias como el Blockchain, el internet de las cosas (Internet of
Things - 10T), la Realidad Aumentada y la Inteligencia Artificial generaran
cambios en el sector de la logistica y en el trasporte internacional durante los
proximos afios, ofreciendo oportunidades para aquellos que logren implementar
y aprovechar estas herramientas (Barleta et al., 2020). Particularmente
Blockchain, siendo ésta una de las tecnologias mas importantes de la Cuarta
Revolucién Industrial, al ofrecer la posibilidad de gestionar vastas cantidades de
datos de forma mas amigable, confiable y eficiente puede constituirse como una
herramienta valiosa en diversos ambitos (Olea y Vega, 2018). Con Blockchain,
los procesos logisticos pueden mejorar debido a que la tecnologia contribuira a
enfrentar problemas de las cadenas de suministro, posibilitando ahorros en
tiempo y dinero (por no necesitar intermediarios a la hora de realizar una
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transaccion), reducciones del riesgo empresarial (limitandose el fraude y
facilitando la mejor toma de decisiones), aumentos en la confianza y
transparencia entre agentes (contando con procesos compartidos y mecanismos
de consenso) y la obtencion de una trazabilidad completa de la cadena de valor
de los bienes (Digitales, 2020).

Especialmente valiosas seran las oportunidades ofrecidas por Blockchain
para la industria alimentaria, sector en el cual los reguladores estan aumentando
los requerimientos de seguimiento de productos para mejorar su seguridad y
evitar brotes de enfermedades. La tecnologia posibilitara realizar un seguimiento
digital de los de los productos alimentarios en las distintas fases de la cadena de
valor hasta que llegan a la mesa de los consumidores, mostrando informacién
confiable sobre el origen, la identificacion del lote, la fabricacién, procesamiento
y fechas de caducidad, entre otros (Digitales, 2020). Esto cambiara la forma en
la que se transmiten los datos en la cadena de suministro de alimentos, pasando
de informacién aislada y opaca, almacenada en papel o en bases de datos
internas y centralizadas, a un sistema abierto y transparente. Con Blockchain,
tecnologia que almacena a la nueva informacion uniéndola con los datos
pasados con métodos criptograficos que previenen manipulaciones, se aportara
transparencia y mejorar4 la trazabilidad de alimentos y procedimientos
(Hernandez San Juan, 2019).

Para visualizar el impacto esperado que tendra Blockchain en Espafia y
en el mundo son valiosos los aportes realizados por el informe “Time for Trust”
de la consultora PwC. Esta compaiiia explora el valor que la tecnologia puede
afadir a la economia anualmente hasta el afio 2030, distinguiendo cuanto
aportard cada una de las 5 funcionalidades enumeradas: “identidad vy
credenciales”, “procedencia y trazabilidad”, “titularizacion y pagos”, “umbrales y
disputas” y “lealtad y recompensas”. La consultora estima que, en total,
Blockchain afiadira 1756,5 mil millones de délares a la economia mundial en el
afio 2030%, de los cuales mas de la mitad (961,6 mil millones) seran gracias a
sus funciones en materia de procedencia y trazabilidad. Para Esparia, se estima
gue en 2023 Blockchain aporte 3,5 mil millones de ddlares a la economia y 24,3
mil millones de ddlares en 2030. Como ocurre con el resto del mundo, de las
anteriores cifras para Espafia, la mayor parte correspondera a aplicaciones de
Blockchain a funciones de procedencia y trazabilidad: 2 mil millones de délares
en 2023y 14,3 mil millones en 2030 (PwC, s.f. a). En cuanto a la implementacion
actual de la tecnologia, CincoDias (2021) hace referencia a un informe de la
consultora IDC en el que se estima que la penetracion actual de Blockchain en
empresas espafiolas de mas de 50 empleados es del 11%, indicador que
aumenta a un 24% si se toman en cuenta proyectos piloto o previsiones que
hagan uso de la herramienta.

En un informe de AMETIC (2019), la Asociacion Multisectorial de
Empresas de Tecnologias de la Informacion, Comunicaciones y Electronica, se

! Las cifras corresponden al PIB en délares a precios del 2019.
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plantea que en Espafia el sector financiero se emplaza como el ambito que
liderard el volumen de inversion en Blockchain hasta 2023, aunque el sector
industrial es aquel en el que las inversiones experimentaran un mayor
crecimiento. De todas formas, se advierte que aun queda camino por recorrer y
que es necesario construir un plan de habilitacion de Blockchain para que
distintas organizaciones puedan conocer las virtudes de la tecnologia. Asi, se
recomienda comunicar al sector empresarial las medidas a tomar de acuerdo a
sus necesidades para acelerar la puesta en marcha de esta herramienta, a la
vez que se avance por dotar a la tecnologia de mayor sencillez y transparencia
y que desde la Administracién Publica espafiola se desarrolle un marco legal
apropiado.

Especificamente en relacion la industria alimentaria, Deloitte. (s.f. b)
sostiene que la tecnologia Blockchain es una de las herramientas para impulsar
la digitalizacion y la trazabilidad de las cadenas de suministro del sector,
cuestiones claves que permitirdn hacer frente a los desafios relacionados con
mejorar y repensar estas cadenas y los procesos logisticos alimentarios.
Ademas, la consultora destaca a los Fondos Next Generation EU (instrumento
europeo temporal de recuperacion que apunta a reparar los dafios econémicos
y sociales causados por el coronavirus) como una “oportunidad unica” en este
proceso, ya que éstos pueden posibilitar avances en la implantacion de
Blockchain y constituirse como un impulso econémico y social del medio rural
espafiol.

Estas posibilidades se tornan especialmente relevantes a la hora de
considerar que en Espafia los consumidores estdn cada vez mas interesados en
una adecuada nutricion y el cuidado del medioambiente, siendo que el 70% de
ellos consulta las etiquetas de informacion de los alimentos que compran.
Ademas, el 65% de los consumidores desea adquirir productos alimentarios
producidos de forma ética y el 59% opina que Blockchain es una herramienta
gue permite confiar en la informacion a la hora de analizar los datos relevantes
de un producto (MAPFRE, 2020).

Es de interés entonces estudiar el verdadero impacto, alcance y los
beneficios mas relevantes que ofrece la tecnologia Blockchain para mejorar los
procesos logisticos y la trazabilidad en la industria alimentaria. Cabe la
posibilidad de que nuevos modelos de negocio, nuevas ventajas competitivas y
nuevas empresas lideres basen su éxito el sector alimentario gracias a correcta
implementacion de la tecnologia de la cadena de bloques. Asimismo, es de
interés estudiar casos de compafiias que estén haciendo uso de Blockchain en
la actualidad para mejorar sus procesos de trazabilidad en la industria y evaluar
gué tan favorable son los impactos para el consumidor final.
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Motivacion — Interés personal

El evidenciar como las nuevas tecnologias mejoran los procesos, cambian
las formas de trabajar, de consumir, de pasar nuestro tiempo libre y de
comunicarnos siempre me ha resultado curioso y atrayente. Considero que estos
procesos son cada vez mas frecuentes y radicales, surgiendo innovaciones
disruptivas en distintos &mbitos a un ritmo siempre creciente, impulsados por la
Cuarta Revolucion Industrial y la automatizacion de procesos que ésta implica.

Dentro de las tecnologias sobre las cuales se sustenta esta etapa de
cambios tecnologicos, Blockchain particularmente me resulta de interés por
posicionarse como una herramienta versatil que posibilitara expandir los
alcances inicialmente posibilitados por otras tecnologias. Gracias a las cadenas
de bloques se podran probar identidades de forma fiel (de personas, bienes
fisicos y bienes digitales), realizar transacciones de forma segura, abrir nuevos
mercados de bienes (gracias a la tokenizacibn de activos), conectar
consumidores que realicen negocios sin riesgo por mas que estén ubicados en
distintos lugares del mundo, automatizar procesos para que sean realizados sin
posibilidad de manipulacion e implementar mejoras en innumerables sectores,
logrando que empresas realicen sus actividades de forma mas rapida, confiable
y eficiente.

En cuanto a la trazabilidad alimentaria, mi interés en la tematica desperto
por haber tenido la posibilidad de conocer las instalaciones de la empresa
harinera Emilio Esteban junto con mis comparieros del master. La moderna y
automatizada fabrica de la empresa se encuentra ubicada a las afueras de la
ciudad de Valladolid. En la visita realizada, la dirigencia y los operarios que
trabajan en Emilio Esteban comentaron la importancia de un buen sistema de
trazabilidad para sus operaciones, cuestién de especial relevancia al considerar
gue la mayor parte de la harina producida es luego destinada a la elaboracién de
alimentos para nifios pequefios y bebés.

Es sabido que la industria alimentaria es uno de los sectores lideres en
cuanto a la aplicacion de Blockchain a sus actividades. En una investigacion de
la consultora ARC Advisory Group se estudian 37 consorcios industriales de
Blockchain con la finalidad de analizar estas pruebas piloto y mejorar la
visibilidad de las cadenas de suministro, automatizar procesos de compartir
informacion y aumentar las ganancias por venta de productos basados en la
confianza: de estos 37 consorcios, 10 pertenecen a la industria alimentaria,
fenbmeno que pareciera estar justificado por la particular complejidad de sus
cadenas de suministro (ARC Advisory Group, 2020; Macsa, 2022).

Por el mencionado interés personal y por las conocidas aplicaciones de
Blockchain a la trazabilidad alimentaria surgieron los cuestionamientos que luego
servirian como motivacion para investigar sobre la tematica y escribir el presente
trabajo de grado: ¢ en qué medida la tecnologia Blockchain se esta usando para
procesos de trazabilidad?, ¢qué tanto es implementada por empresas que se
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dedican al sector alimenticio?, ¢qué impacto esta teniendo?, ¢qué problemas
resuelve?, ¢beneficia también a los consumidores finales?, ¢ se prevé que sus
niveles de adopcion en el sector crezcan?

Metodologia

Con la finalidad de estudiar el alcance, impacto, beneficios y desafios de
una correcta implementacion de la tecnologia Blockchain para mejorar la
trazabilidad en la industria alimentaria, se comenzara investigando la naturaleza
de estos procesos en el sector de los alimentos. Sera fundamental contar con un
marco teorico que defina clara y correctamente qué es la trazabilidad, por qué
es importante en esta industria, como se realiza y las particularidades del sector.
Ademas, se brindara informacion sobre la historia de la trazabilidad alimentaria
y se delimitaran perspectivas a futuro.

A continuacion, se explicard como funciona Blockchain, de forma tal que
la herramienta pueda ser entendida por lectores no expertos en programacion y
nuevas tecnologias. Asimismo, se investigara sobre su nacimiento, los tipos de
redes que existen, los distintos métodos de consenso de los miembros de la red
y las funcionalidades extra que puede ofrecer Blockchain gracias a la
implementacion de contratos inteligentes.

Luego, se estudiaran los aportes que puede hacer Blockchain para
mejorar las cadenas de suministro y los procesos de trazabilidad, haciendo
especial énfasis en sus aplicaciones en procesos de trazabilidad alimentaria;
para luego exponer 5 casos de uso de la tecnologia en empresas y proyectos
reales dentro de la industria.

Finalmente, el trabajo culminard analizando el impacto de la tecnologia,
esbozando conclusiones acerca de la relevancia y perspectivas a futuro de ésta
en procesos de trazabilidad alimentaria y realizando algunos comentarios finales.

Trazabilidad en la industria alimentaria

De acuerdo al Reglamento (CE) n° 178/2002 del Parlamento Europeo y
del Consejo, de 28 de enero de 2002, en el que se establecen los principios y los
requisitos generales de la legislaciéon alimentaria y se crea la Autoridad Europea
de Seguridad Alimentaria, el concepto de trazabilidad aplicado a la industria
alimentaria se define como:

La posibilidad de encontrar y seguir el rastro, a través de todas las etapas

de produccioén, transformacioén y distribucién, de un alimento, un pienso,

un animal destinado a la produccion de alimentos o una sustancia
destinados a ser incorporados en alimentos o piensos o con probabilidad
de serlo (Reglamento (CE) n° 178/2002 del Parlamento Europeo y del

Consejo, 2002).
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Luego, se entiende que el objetivo primero del desarrollo de sistemas de
trazabilidad en la industria alimenticia sea incrementar los niveles de seguridad
de los productos que pasan por la cadena, detectando materias primas o
productos terminados hacia ambos sentidos de la cadena, independientemente
del momento y del lugar (Ene, 2013).

El proceso de trazabilidad, entonces, debe ser implementado para mejorar
la transparencia y la seguridad de los productos a ser comercializados y sirve
con fines informativos tanto a la ciudadania, a las empresas y a la administracion.
Gracias a contar con buenos sistemas de trazabilidad, los ciudadanos pueden
elegir de forma mas informada los productos que consumirdn, lo cual brinda
mayores niveles de confianza a la hora de efectuar la compra. Las empresas
agroalimentarias, por su parte, se ven posibilitadas de garantizar mayores
niveles de seguridad alimentaria de los bienes que llevan al mercado, logran
disponer de mejor informacion con la cual llevar adelante sus controles, cuentan
con apoyo logistico para localizar y retirar productos defectuosos, se ven
habilitadas a tomar mejores decisiones de destino de lotes y pueden atender
mejor posibles reclamos de sus clientes. Por ultimo, la administracion logra
asegurarse de que los alimentos comercializados no sean riesgosos para la
salud de los consumidores y ve facilitados los controles que debe llevar adelante
en distintos puntos de la cadena alimentaria, logrando que se optimice el uso de
los recursos publicos (Cafizares Sevilla et al.,, 2013; Agencia Espafola de
Seguridad Alimentaria y Nutricién, 2009).

Segun la Food Standards Agency, departamento del gobierno del Reino
Unido responsable de proteger la salud publica en relacién con los alimentos en
Inglaterra, Gales e Irlanda del Norte, existen tres caracteristicas basicas propias
de los sistemas de trazabilidad. Estas son: la identificacion de unidades/lotes de
todos los ingredientes y productos, la informaciéon sobre cuando y donde se
mueven o transforman y un sistema que vincule estos datos (Food Standards
Agency, 2002).

Como explica Elika (2019), la Fundaciéon Vasca para la Seguridad
Agroalimentaria, el seguimiento y la capacidad de reconstruccion de cada uno
de los pasos atravesados por los productos comercializados por parte de
empresas alimentarias debe ser realizado en tres niveles: hacia atras, de forma
interna y hacia adelante. Gracias a la trazabilidad hacia atrds es posible saber
qué productos entran en la empresa, sus especificaciones, su formato, su
volumen, los lotes, sus cantidades, quiénes son sus proveedores, la fecha de
recepcion y el destino de los bienes. Por otro lado, la trazabilidad interna tiene
en cuenta los movimientos de los productos una vez que éstos han ingresado en
la empresa, registrando los subproductos utilizados para producir un bien
intermedio o un bien final, detallando los trabajos y actividades a las cuales se
someten los productos (incluyendo fecha y hora de cada una de ellas),
registrando a los lotes de productos finales y datos de control elaborados en
distintos puntos del proceso de produccion. Por ultimo, el proceso de trazabilidad
hacia delante recaba informacion sobre los productos finalizados listos para ser
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enviados al consumidor y del cliente a quien sera despachado, incluyendo datos
sobre la empresa y persona a quien se hard la entrega, datos del transporte y
fecha y horas relevantes.

Especificamente sobre trazabilidad de productos alimentarios, existen
ciertos factores que dificultan la identificacion y el rastreo de alimentos en
comparacion con otros tipos de productos. McEntire (2019) destaca 5 factores
determinantes:

e El hecho de que el mercado de alimentos sea global significa que un
producto que se exporte va a verse sometido a distintas regulaciones
acerca de la informacién que debe tener asociada, la forma en la que ésta
debe presentarse y las tecnologias en la que se basara el proceso de
trazabilidad.

e Los productos alimenticios generalmente estan compuestos de distintos
ingredientes, cada uno de los cuales puede haber pasado por un nimero
de intermediarios antes de acabar formando parte del alimento final. Esta
multiplicidad de miembros de la cadena de produccién hace que la
cantidad de informacion que debe ser recabada y transmitida se
incremente, haciendo que la misma sea mas dificil de manejar.

e La industria alimentaria es un sector con pocas barreras de entrada, lo
gue da como resultado que muchos agentes que basan su negocio en
este tipo de productos no cuenten con el nivel de informacion y
conocimiento que deberian acerca de los reglamentos y estandares
existentes.

e El volumen de alimentos producidos, comercializados y consumidos
anualmente es enorme, lo que incrementa exponencialmente la cantidad
de informacién que maneja la industria alimentaria en comparacion con
otros sectores.

e Los productos individuales en la industria alimentaria generalmente tienen
un bajo margen del beneficio. Esto hace que los miembros de la cadena
tengan mayores reticencias a la hora de innovar e invertir en la
implementacion de avances tecnoldgicos.

De todas formas, contar con buenos procesos de trazabilidad en la
industria alimenticia es necesario ya que posibilita beneficios tanto para los
consumidores como para los empresarios que se dedican a producir,
empaquetar, transportar y realizar otras actividades dentro de la cadena de
produccion de alimentos. Mientras que la seguridad alimentaria aparece como la
ventaja mas rapidamente reconocible de contar con una buena trazabilidad en el
sector, es necesario explorar factores positivos adicionales para motivar un
mejor mantenimiento de registros e informacion por parte de empresas
(McEntire, 2019)

En cuanto a la seguridad alimentaria, Guzewich y Miller (2019) aseguran
que la trazabilidad esta ligada a la proteccion de la salud publica: debido a que
es esperable que ocurran brotes de enfermedades transmitidos mediante el
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consumo de alimentos adulterados, es importante poder valerse de sistemas
fiables que permitan identificar de forma rapida los productos riesgosos para que
los mismos puedan ser eliminados del sistema de distribucién y evitar que se
propaguen peligros sanitarios. En este sentido, los reguladores deben someterse
al trade-off entre ofrecer alta rapidez y alta certeza. Esto es, el deber legal y ético
de actuar con urgencia a la hora de identificar y retirar del mercado a los
alimentos contaminados choca con los perjuicios econdmicos (en dinero y
reputacion) que podrian generarsele a una empresa y a sus empleados en el
caso de prohibir la venta de sus bienes cuando éstos en realidad no hayan sido
los causantes del problema sanitario de los consumidores. M&s aln, cometer
errores de diagndstico puede minar la credibilidad de los consumidores y de la
industria, factor que clave en el sustento de futuras investigaciones. Para
alivianar esta disyuntiva entre rapidez y certeza en los controles del regulador,
es necesario que las tecnologias, la regulacion y la innovacion se complementen
y logren establecer mejores procesos de trazabilidad en la industria alimenticia.
Solo asi los reguladores podran tomar rapidamente medidas efectivas para evitar
que productos afectados sean consumidos, identificar las fuentes del brote
sanitario y evitar que ocurran incidentes similares en el futuro. Con un mejor
sistema de recopilacion y mantenimiento de informacion por parte de la industria
sera posible acceder mas facilmente a los datos relevantes, analizarlos con
mayor rapidez y limitar la cantidad de enfermedades sufridas por los
consumidores en el caso de presencia de productos perjudiciales.

Por otro lado, Southall (2019) explica que la visibilidad de la cadena de
suministro se obtiene mediante la combinacion de procesos internos y externos
de trazabilidad. Esto requiere de la colaboracién entre distintos socios
comerciales y se basa en la identificacién Unica de productos y el intercambio de
datos de acuerdo a estandares comunes. Esta visibilidad de la cadena de
suministro sirve para mejorar procesos comerciales, brindando incentivos y
nuevas oportunidades de las que las empresas pueden aprovecharse en el caso
de que cuenten con buenos procesos de trazabilidad integrados.

La autora ademas sefiala que las compafias que lleven adelante dichas
practicas podran aprovecharse de eficiencias operativas en la gestiéon de
inventarios, en los procesos de compra y en el cumplimiento de pedidos
efectuados por parte de clientes, una mejor reputacion de marca y una
incrementada confianza del consumidor. Asi, las eficiencias posibles podran
verse materializadas en ahorros de mano de obra, mejor disponibilidad de
producto, reduccion del impacto econdmico de las emergencias relacionadas
con la seguridad alimentaria (detectando mejor cuales son los productos
afectados y aislandolos mas rapidamente, lo que eventualmente significard una
menor pérdida de confianza del consumidor), mejor informacién que permita
despachar primero los productos entrados anteriormente a los almacenes
(sistema FIFO), automatizacion de rebajas en productos que estén proximos a
vencer para estimular su demanda, posibilidad de gestionar categorias de
productos para evaluar qué marcas venden mejor, etc. Finalmente, estos
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beneficios deberan tenerse en cuenta a la hora de evaluar programas e
iniciativas que perfeccionen los procesos de trazabilidad de los productos
comercializados por empresas alimentarias ya que las eficiencias y las mejoras
en procesos mencionados impulsaran el ROI de alternativas de inversion que
tiendan a mejorar la visibilidad de la cadena de suministro (Southall, 2019).

Breve historia de la trazabilidad alimentaria

Ya desde la antigiiedad los alimentos debian demostrar su procedencia
para probar la seguridad de la mercancia. En esa época, distintas sociedades
implementaron herramientas para identificar objetos y poder visualizar
informacion facilmente sobre los mismos. Estas incluian realizar marcas a fuego,
etiquetado con tinta especial, procesos de lacrado, etc. Con el paso del tiempo
la variedad de productos comercializados aumentd, lo que gradualmente
significé que se requirieran mejoras en el proceso de rastreo y seguimiento de
los bienes (De Luca, 2008).

Montet y Dey (2018) postulan que el primer documento en el que queda
plasmado un trabajo de trazabilidad es Historia Anglicana, libro escrito en 1275
por Thomas Walsingham: en éste se realiza una investigacion acerca del origen
de una epizootia (enfermedad animal que equivale a la epidemia en el ser
humano) en Europa, concluyendo que una oveja infectada por viruela ovinay por
sarna habia sido el origen de la enfermedad. Los autores, ademas, mencionan
gue alarmas alimentarias y adulteraciones en alimentos han sido informados
desde la Edad Media. Ellos realizan un resumen de los casos mas significativos
en los que alimentos con peligros sanitarios han sido consumidos causando
enfermedades y muertes en distintos paises del mundo, resaltando 20 episodios
ocurridos entre 1857 y 2000, otros 20 que han sucedido entre 2001 y 2010y 12
incidentes llevados a cabo entre 2011 y 2016. La creciente ocurrencia de crisis
alimentarias es explicada en parte por el incremento de la distancia que recorre
cada producto debido a la cada vez mas extendida globalizacion. Esto marca la
necesidad de implementar buenos procesos de trazabilidad que mejoren los
niveles de seguridad de los productos a consumir. Ademas, cambios en la
industria alimentaria, en la cual los consumidores demandan bienes seguros,
motivaron la obligatoriedad de establecimiento de procesos de trazabilidad para
minimizar los riesgos.

Como fue mencionado, el seguimiento de productos en general y de
alimentos en particular es una actividad que se viene realizando desde la
antigledad, aunque el término “trazabilidad” adquiere importancia en 1996 luego
de la crisis de las vacas locas en Europa. Este episodio generd un importante
revuelo en la sociedad civil, politica y judicial, constituyendo un suceso global,
causando una pérdida de confianza en el mundo cientifico y politico y resultando
en una disminucion significativa en el consumo de carne de res (Montet y Dey,
2018).
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En 1998 el Consorcio Britanico de Minoristas (British Retail Consortium —
BRC), publico la primera edicion de su Norma Mundial de Seguridad Alimentaria,
documento destinado a contribuir a que miembros de la cadena alimentaria
pudiesen cumplir con la normativa nacional y europea. La norma, la cual ha sido
actualizada en varias ocasiones, cubre temas como compromiso dirigencial y
mejora continua, el plan de seguridad alimentaria, el sistema de seguridad y
calidad alimentaria, estdndares del establecimiento, el control del producto, el
control del proceso y personal. A lo largo del tiempo, este estandar se ha
convertido en un reconocido marco de referencia internacional acerca de buenas
practicas sobre seguridad alimentaria, calidad y responsabilidad (Pavlovi¢,
2017). Respecto a la trazabilidad, British Retail Consortium (2018) menciona en
su ultima edicion de la Norma Mundial de Seguridad Alimentaria que “el
establecimiento debera poder trazar todos los lotes de materias primas (...)
desde su origen en los proveedores hasta su destino en los clientes, pasando
por todas las etapas de procesado y envio, y viceversa” (p.24). Ademas, requiere
que el sistema de trazabilidad implementado se someta a pruebas periddicas
(como minimo una vez al afio) para verificar su correcto funcionamiento y que
este proceso debe poder determinarse en un plazo maximo de 4 horas.

A comienzos del nuevo siglo, en un contexto caracterizado por la
ocurrencia de accidentes sanitarios (ademas del episodio de las vacas locas
puede mencionarse la aparicion de dioxinas en aves), la Comision Europea llevo
adelante un proceso para mejorar los niveles de seguridad de los alimentos
dentro del territorio de la Union. Asi, en el afio 2000 se presento el Libro Blanco
sobre la Seguridad Alimentaria, en donde se establecié un marco comun para la
seguridad de alimentos que integrara a toda la cadena, todos los sectores de la
alimentacion y a todos los Estados Miembros de la Union (Cafiizares Sevilla et
al., 2013). En este documento se presentaron mas de 80 acciones que debian
encaminar la politica sobre seguridad alimentaria en Europa en los afios
siguientes, junto con reformas necesarias que debian ser acometidas para
mejorar los niveles de fiabilidad en los alimentos. Luego, el anteriormente
mencionado Reglamento (CE) n° 178/2002 del Parlamento Europeo y del
Consejo se derivd del Plan de accion del Libro Blanco, estableciendo los
principios y requisitos generales de la legislacion en materia de alimentos
(Agencia Espafiola de Seguridad Alimentaria y Nutricion, s.f.).

En 2001 surge la Agencia Espafola de Seguridad Alimentaria y
Nutricion (AESAN), organismo autonomo del Gobierno de Espafia. Esta agencia
tiene objetivos similares a la Autoridad Europea de Seguridad Alimentaria
(AESA), creada por el Reglamento (CE) n° 178/2002. Luego, en 2002, buscando
incrementar los niveles de seguridad de los alimentos en Europa y para reforzar
el poder de decision de los consumidores, se crea una unica Direccion General
de Sanidad y Proteccion de los Consumidores (Cafizares Sevilla et al., 2013).

En 2007 se publicaria la normativa 1SO 22005:2007, la cual brinda
requisitos para el disefio y la puesta en marcha de procedimientos de trazabilidad
para empresas pertenecientes a la cadena alimenticia, siendo la misma flexible
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para que las distintas organizaciones alimentarias logren alcanzar sus objetivos
particulares. La norma apunta a aquellas organizaciones que formen parte del
mencionado sector y que pretendan una gestion integrada y coherente de la
trazabilidad, superior a los niveles exigidos por ley (AENOR, s.f.).

Posteriormente, en Espafa entraria en vigor la Ley 28/2015, de 30 de julio,
para la defensa de la calidad alimentaria; normativa en la cual se reconoce la
importancia del sector alimentario para el pais y para toda Europa por sus
impactos sociales, econdmicos y medioambientales. Ademas, en esta ley se
establece que los operadores de la cadena alimentaria deben establecer un
sistema de autocontrol de las operaciones de las cuales son responsables. Este
sistema de autocontrol debe incluir procedimientos documentales, un plan de
muestreo y analisis y un procedimiento de trazabilidad. Ademas, los operadores
deben comunicar a las autoridades competentes toda la informacion relacionada
con el sistema de autocontrol y trazabilidad y los datos que éste produzca. En la
mencionada ley se incluyen entre las infracciones graves el no llevar un sistema
de autocontrol y de trazabilidad interna cuando sea obligatorio hacerlo y no
disponer de sistemas y procedimientos de trazabilidad suficientes y actualizados
(Ley 28/2015, de 30 de julio, para la defensa de la calidad alimentaria).

El futuro de la trazabilidad alimentaria

La actual tendencia de hacer cada vez mas responsables a las empresas
por los productos alimenticios que pasan por sus instalaciones crea
oportunidades para desarrollar soluciones mejores en cuanto a sistemas de
seguridad alimentaria. Estas soluciones permitirian seguir un producto de
principio a fin a lo largo de la cadena, visibilizar a la misma en tiempo real y que
las empresas participantes sean mas resilientes, obteniendo una mayor
rentabilidad, reputacién y lealtad de sus consumidores (Unnikrishnan et al.,
2021).

De acuerdo a McEntire (2019), existen ciertos factores que contribuiran a
gue los sistemas de trazabilidad con los que cuentan los productos alimentarios
sean cada vez més desarrollados:

e Las mejoras tecnolédgicas y de infraestructura, que posibilitaran contar con
mejores sistemas de trazabilidad.

e Elinterés creciente de los consumidores en la comida que consumeny el
hecho de que la mejorada trazabilidad esté siendo usada en ciertos
sectores como una ventaja comparativa.

e El hecho de que el consumo de alimentos de una poblacién mundial cada
vez mas numerosa necesitara de una produccién de alimentos mas
eficientes, la cual sera posible gracias sistemas de trazabilidad que
permitan identificar oportunidades de mejora.
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e La regulaciones nacionales e internacionales que obligaran a los
productores de alimentos a implementar mejoras en sus procesos de
trazabilidad.

De todas formas, es fundamental que la industria pueda actuar de forma
conjunta para aportar soluciones. Si eso no ocurre, los altos costos de los
requerimientos de trazabilidad pueden recaer méas fuertemente en los miembros
del sector alimentario a los que mas les costaria afrontarlos: pequefios
productores, consumidores de bajos ingresos y la sociedad en general. Para
evitarlo, entonces, la industria tiene que trabajar de forma unida, asi sea con
iniciativas lideradas por grandes compafias, por coaliciones amplias con
participacion de miembros diversos del sector o por distintos grupos, siempre y
cuando las soluciones de unos puedan comunicarse con las de otros. Ademas,
la industria deberé trabajar con los reguladores para implementar normativas que
sean Utiles para disminuir los riesgos e incrementar el valor para todos los
miembros de la cadena (Unnikrishnan et al., 2021).

En este proceso, las nuevas tecnologias que ya estan disponibles se
constituyen como herramientas que pueden posibilitar mejoras y el desarrollo de
sistemas de trazabilidad mas eficientes, eficaces y seguros, a la vez que se
reducen los desechos y el impacto ambiental causado por la cadena alimentaria.
Por ejemplo, la trazabilidad digital, proceso que permite seguir un producto a lo
largo de la cadena y en distintas direcciones gracias al soporte de sistemas
digitales, reduce los errores humanos y produce beneficios para consumidores,
minoristas, empresas manufactureras, distribuidores y productores primarios
gracias a aliviar algunos de los riesgos mas urgentes que soporta el sector
(Lawson, 2021; Eitfood, 2021).

Asi, las tecnologias de la Industria 4.0 tienen el potencial para cambiar el
sistema alimentario que existe actualmente, mejorando muchos de sus
componentes entre los cuales se encuentra la trazabilidad. Las tecnologias
particulares que contribuiran a crear mejores sistemas incluyen el Blockchain,
los sensores tecnoldgicos, la robética, equipos de vision, chips RFID en etiquetas
inteligentes, sistemas inteligentes e interconectados y el Big Data (World
Economic Forum, 2019; Keene, 2021; Altertecnia, s.f.).

Tecnologia Blockchain

Probablemente, la forma mas facil en la cual un desconocido en la materia
puede empezar a aventurarse en el mundo de Blockchain es pensando en esta
tecnologia como un gran libro mayor compartido entre diferentes partes. De
hecho, IBM (s.f. a) define al Blockchain como “un libro mayor compartido e
inmutable para registrar transacciones, rastrear activos y generar confianza”. La
empresa explica que los activos que pueden ser rastreados mediante esta
tecnologia deben ser entendidos en sentido amplio, ya que es posible seguir
practicamente cualquier cosa de valor, recursos tanto tangibles como
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intangibles. BBVA Research (2015) menciona que “blockchain es una base de
datos con informacion horaria estampada e inmutable de cada transaccion que
se replica en servidores de todo el mundo”; mientras que, de acuerdo a
99Bitcoins (2019), canal de Youtube informativo sobre criptomonedas y su
entorno, “la tecnologia Blockchain es una solucién para el problema de la
centralizacién, un sistema para en el que todos mantienen los registros (...), una
forma descentralizada de mantener un libro mayor que es practicamente
imposible de falsificar”.

Debido a la vital importancia que tiene la informacion en el desarrollo de
negocios, es clave que la misma se pueda obtener de forma réapida y exacta.
Blockchain es una herramienta fundamental en ese proceso ya que brinda a las
personas y empresas que lo utilizan la posibilidad de acceder a datos de forma
inmediata. Esos datos son compartidos y transparentes, y se almacenan en un
registro al cual solamente pueden acceder miembros autorizados. Todo esto
hace que la fuente de informacion sea fidedigna y que permita rastrear todos los
movimientos que ha ido realizando cierto activo (IBM, s.f. a).

De acuerdo con IBM (s.f. a), las transacciones producidas que apuntan al
movimiento de un activo son registradas en un bloque de datos, el cual permite
ingresar informacién acerca de quién realizé la transaccion, el activo que fue
traspasado, el momento, el lugar, la cantidad, la condicion y otros datos a
eleccion. Asi, cada blogue contiene informacion de tres tipos: datos sobre
transacciones, su hash y el hash del bloque inmediatamente anterior (Simply
Explained, 2017a).

¢ El hash de los bloques es comparable a su huella digital, ya que éste es
un codigo que identifica a cada bloque y a su contenido de forma unica.
El hash se calcula una vez que cada bloque se crea, de forma que cambiar
parte del contenido que se encuentra dentro del bloque hara que el propio
hash se modifique. Asi, este cédigo es de mucha utilidad cuando se
quieren detectar si se han realizado o no cambios en los datos que
contiene cada bloque.

¢ El hecho de que cada bloque contenga el hash del bloque anterior crea la
cadena de bloques, aportandole seguridad a la tecnologia: si se manipula
la informacion del bloque niumero N, su hash cambiard, lo que hara que el
bloque N+1 y todos los subsiguientes sean invalidos, ya que no guardaran
informacion valida acerca del hash de los bloques anteriores.

e Asimismo, los datos que se guardan dentro de cada bloque dependen del
tipo de Blockchain: por ejemplo, el Blockchain de Bitcoin guarda
informacion acerca de las transacciones realizadas: el emisor, el receptor,
la fecha de la operacién y la cantidad de criptomonedas enviadas.
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Figura 2
Informacién contenida dentro de cada bloque.
Data
Hash
Hash of previous block

Fuente: Simply Explained (2017a)

De esta forma se entiende como cada uno de los bloques en los cuales
se registran transacciones esta conectado con el bloque inmediatamente anterior
y posterior, formando una “cadena de bloques” - block chain. Dentro de cada
bloque, entonces, las transacciones se unen para evitar que las mismas sean
alteradas y se guarda informacion sobre el tiempo en el que se produjo cada una
de ellas. Luego, con cada bloque adicional que se crea para almacenar nuevas
transacciones se refuerza la verificacion de la autenticidad del bloque anterior.
El hecho de que los bloques estén conectados a través de un cifrado -el hash-
hace que sea imposible modificar los datos de un bloque anterior, logrando que
la informacion no pueda ser alterada o falsificada. Asi, las transacciones se
unifican y se forma una cadena irreversible e inalterable a prueba de
manipulaciones (IBM, s.f. a).

Ademas, la manipulacion de los datos que son guardados en Blockchain
se previene utilizando algoritmos de consenso. Un algoritmo de consenso “es el
mecanismo usado (...) para seleccionar el estado correcto de un registro
después de realizar una transacciéon” (Tavira, 2019). Los tipos de algoritmos de
consenso se explicardn mas adelante, pero para comprender la utilidad éstos es
posible ejemplificar exponiendo qué sucede cuando se utiliza Proof-of-work, el
mecanismo de consenso empleado en el Blockchain de Bitcoin: gracias a Proof-
of-work se pone en marcha un mecanismo que hace que demore
aproximadamente 10 minutos la adhesion de nuevos blogues a la cadena ya
existente. Esto dificulta la manipulaciéon de los datos, ya que si alguien se
dispusiese a dafiar la informacion deberia calcular el Proof-of-work de todos los
bloques subsiguientes, lo que implicaria mucho tiempo. Esto previene que se
manipule un bloque y se recalculen todos los hashes de los otros bloques para
hacer que el Blockchain en conjunto sea valido (Simply Explained, 2017a).

Por altimo, otra funcionalidad sobre la que se sostiene la autenticidad de
los datos que son guardados en Blockchain es que la certeza de la informacion
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no es verificada por un tercero (autoridad central), sino por una red de nodos
(ordenadores o computadoras conectadas a la misma red que no se conocen
entre ellos) que examinan los datos y los validan. Cada nhodo mantiene una copia
completa del Blockchain. Cuando un nuevo bloque es creado, éste es enviado a
todos los nodos de la red, los cuales lo verifican para asegurarse de que la
informacion del mismo no ha sido manipulada. Si todo concuerda, cada nodo
agrega este nuevo bloque a la copia del Blockchain que mantiene. Esto significa
que las transferencias de activos se realizan gracias al consenso al que llegan
todos los nodos, quienes se ponen de acuerdo acerca de qué bloques son
validos y qué bloques no, lo que asegura que la informaciéon almacenada sea
transparente. Asi, para manipular los datos de la red, sera necesario alterar los
bloques subsiguientes de la cadena, rehacer el Proof-of-work de cada bloque y
tener el control de mas del 50% de los nodos. Solamente asi el bloque
manipulado sera aceptado por todos los demas participantes del sistema
(Molano, 2019; Simply Explained, 2017a).

De esta forma, para poner en marcha un sistema con tecnologia
Blockchain y que todos los participantes del mismo tengan la facultad de crear,
verificar y actualizar registros de datos es necesario contar con 5 elementos:

e Una red peer-to-peer: una red de computadoras, nodos, en la cual todas
ellas tengan las mismas facultades. Se requiere una red que permita que
los nodos se comuniquen y compartan informacién de forma remota.

e Criptografia: técnica que sirve para asegurar informacion en un entorno
hostil, con la cual los usuarios podran verificar mensajes ajenos y probar
la autenticidad los propios mensajes emitidos, aun cuando existan
agentes malintencionados.

e Un algoritmo de consenso: reglas aplicables a todos los nodos que
regulen la forma en la que se agrega un nuevo bloque a la cadena. Existen
distintos algoritmos de consenso, cada uno de los cuales presenta sus
propias ventajas y desventajas.

e Un sistema de castigos y recompensas, con el cual sea posible asegurar
gue lo mejor para todos los intervinientes es seguir siempre las reglas.
Deben otorgarse recompensas a las personas que contribuyen a
mantener los registros y agregar nuevos bloques. Esta recompensa
puede ser un “token” 0 moneda que se entrega cada vez que se llega a
un consenso y se agrega un nuevo bloque a la cadena. Por otro lado, los
actores malintencionados que intenten manipular el sistema deben verse
sometidos a perder el dinero gastado en poder computacional.

e Adopcién extensiva: Para que todo el sistema sea realmente
descentralizado es necesario que existan suficientes intervinientes en el
mismo. Un Blockchain se vuelve verdaderamente descentralizado e
inmutable solo una vez que se alcanza una masa critica de usuarios
(99Bitcoins, 2019).
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Cabe aclarar que la enumeracién anterior se realiz6é considerando a redes
Blockchains publicas, sistemas abiertos en las cuales cualquier persona puede
participar y en donde se precisa de una alta adopcién para funcionar de forma
eficiente (Conexion ESAN, 2019). Cuando se trabaja con redes Blockchain
privadas es necesario tener en cuenta otras consideraciones, ya que en estos
sistemas se limita el niumero de agentes habilitados a formar parte y existen
entidades que gobiernan el correcto funcionamiento de la tecnologia. Las
distintas formas en las cuales puede estructurarse el sistema se explicardn méas
adelante.

Los beneficios ofrecidos por esta nueva tecnologia resultan en que la
misma esté siendo cada vez mas utilizada por diversos comercios e industrias.
De acuerdo a una encuesta de PwC, el 84% de 600 directivos entrevistados
asegura que sus empresas tienen en marcha algun proyecto relacionado con el
Blockchain. Algunos de los indicadores de cambios fundamentales que muestran
qué tanto se esta utilizando Blockchain en el mundo empresarial son: la
tokenizacion de activos, las ICO (Initial Coin Offerings) y las plataformas de
software corporativas que estan empezando a utilizar la mencionada tecnologia
(PwC, s.f. b).

Historia de Blockchain

De acuerdo a Simply Explained (2017a), la tecnologia Blockchain fue
inicialmente descrita en 1991 por un grupo de investigadores. Esta estaba
originalmente destinada a etiquetar la fecha de documentos virtuales de modo
que la misma no pudiese ser corrompida o manipulada. Luego, en 1992
comienza a circular en internet Cypherpunks, una lista de correos electrénicos a
la cual se suscribian criptégrafos, activistas politicos e investigadores sobre la
proteccion de la intimidad personal en la evolucién digital (Gémez Garcia, 2019).
Alli se desarrollaban nuevos protocolos, propuestas e ideas dentro de un
ambiente colaborador que fomentaba el intercambio.

Como explica Gomez Garcia (2019), experto en arquitectura de
infraestructura IT y telecomunicaciones de Santander Global Tech, a finales de
octubre de 2008 una persona (0 personas u organizacion de personas) bajo el
pseudonimo de Satoshi Nakatomo publicaria en The Cryptography Mailing List,
lista de correos electronicos heredera de Cypherpunks, una invitacion a leer un
articulo suyo en el que presenta un nuevo sistema electronico de pagos: Bitcoin.
Con Bitcoin comenzaria la historia oficial de la tecnologia Blockchain, la cual
representd un avance fundamental dentro de la ya larga trayectoria de la
criptografia aplicada. Este nuevo método de pagos se basaria en trabajos,
intercambio de conocimientos y debates previos que comenzaron desde antes
de Cypherpunks y que se esparcieron gracias a esa via de comunicacion entre
expertos en la materia.

Con Bitcoin se sustituiria definitivamente la necesidad de confiar en un
tercero que avalara las transacciones para pasar a un sistema que se basa en el
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consenso de muchas partes que verifican informacion de forma simultanea. Con
este método de pagos se logré conjugar un mecanismo de creacion de monedas
que fuese definido para todo el sistema, una estructura de reglas de actuacion
gue incentiva a que los participantes actien de forma honesta y la posibilidad de
escalar la tecnologia. Luego, Blockchain comenzaria a ser utilizado en variadas
industrias y aplicaciones, permitiendo que muchos procesos, ademas de los
pagos y el intercambio de dinero, se beneficiaran de sus ventajas en materia de
seguridad, descentralizacion y automatizacion (Gomez Garcia, 2019).

Tipos de redes Blockchain

De acuerdo a Wegrzyn y Wang (2021), en una primera instancia las redes
Blockchain pueden ser clasificadas segun su pertenencia a dos grupos: redes
permissionless (que no requieren permisos) y redes permissioned (autorizadas).

¢ Blockchain permissionless: son aquellas en las cuales cualquier usuario
es capaz de unirse a la red de forma cuasi an6nima (convirtiéndose en un
nodo) y en la cual no se restringen los derechos de los nodos participantes
en el sistema. Al contar con muchos nodos para validar las transacciones,
en estas redes seria dificil que actores malintencionados se confabularan
para manipular los resultados, por lo que suelen contar con una alta
seguridad. De todas formas, las redes permissionless tienden a tener
largos tiempos de procesamiento de transacciones debido a la gran
cantidad de actores intervinientes y al gran nimero de transacciones.

¢ Blockchain permissioned: en este tipo de sistemas el acceso a la red esta
restringido solo para ciertos nodos, a los cuales también se le puede
limitar sus derechos. En un Blockchain autorizado, las identidades de los
usuarios son conocidas por el resto de los intervinientes. Debido a que el
acceso esta restringido, hay menos nodos en la red, lo que se traduce en
un menor tiempo de procesamiento por transaccibn y en una
incrementada eficiencia.

Para acceder a las ventajas del reducido tiempo de procesamiento en las
Blockchain autorizadas es necesario estar dispuesto a afrontar ciertas
desventajas. Esto sucede porque en el caso de que una autoridad central
mantenga una red Blockchain permissioned, otorgando el permiso de acceso a
diferentes nodos y creando las restricciones de participacion, se obtendria un
sistema menos seguro por ser este mas propenso a vulnerabilidades de pirateria.
Esto es asi debido a que cuantos menos nodos validan la informacion de la red,
mas facil es el agrupamiento de actores malintencionados. De esta forma, los
administradores de las redes autorizadas deben asegurarse de que los nodos
gue agregan y verifican la informacion sean confiables.
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Figura 3
Tipos de redes Blockchain.

Permissionless Permissioned

Private
Controlled by one authority

Public Hybrid
No central authority Controlled by one
authority with some
permissionless
processes

Consortium
Controlled by a group

Fuente: Wegrzyn y Wang (2021)

Luego, sin perder de vista la posibilidad de requerir autorizacién para
participar en la red, los sistemas Blockchain pueden ser clasificados dentro de
cuatro categorias: redes publicas, privadas, de consorcio o hibridas, las cuales
seran explicadas a continuacion (Parizo, 2021; Singh, 2021; Wegrzyn y Wang,
2021; Rawat, 2021; Geroni, 2021; ReadBTC, s.f.).

Blockchain publicos

En estas redes, los nodos que desean unirse no requieren de permisos y
estdn completamente descentralizados, contando éstos con los mismos
derechos para acceder a los datos, crear nuevos bloques y validar la informacion.
Los Blockchain publicos se utilizan principalmente para intercambiar y extraer
criptomonedas, siendo estas las redes que ayudaron a popularizar la tecnologia,
eliminando los problemas que acarrea la centralizacion (menor seguridad y
transparencia). Debido a su naturaleza descentralizada, se requiere de algun
algoritmo de consenso, un método para verificar la autenticidad de los datos,
mediante el cual los nodos participantes lleguen a un acuerdo sobre el estado
actual de la informacion. Suele existir un sistema de incentivos que anime a mas
personas a unirse a estas redes.
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Las ventajas mostradas por las redes Blockchain publicas incluyen el
hecho de que son completamente independientes de las organizaciones, por lo
que, si la entidad que las inicié deja de existir, la cadena de bloques publica
seguira funcionando si existen computadoras conectadas a ella. Ademas,
cuentan con una elevada transparencia debido a que sus usuarios siguen
protocolos y métodos de seguridad. Como desventaja se puede mencionar que
estas redes son lentas y las empresas que hacen uso de las mismas no pueden
restringir el acceso a la informacion. Las redes publicas no son facilmente
escalables ya que su velocidad se deteriora a medida que més nodos se unen a
las mismas.

Blockchain privadas

Estas son redes que funcionan dentro de un entorno restringido, un
sistema cerrado que esta bajo el control de una entidad. Por mas que funcionan
como una red publica en el sentido de que utilizan conexiones entre pares y
descentralizacion, este tipo de Blockchain se encuentra en una escala mucho
mas pequefa. En lugar de que cualquiera pueda unirse y proporcionar potencia
informatica, las cadenas de bloques privadas generalmente se operan en una
pequefia red dentro de una empresa u organizacion, siendo necesario contar con
permisos para participar. La autoridad central que administra la red es quien
otorga estas autorizaciones, determinando quién puede ser un nodo Yy
estableciendo los derechos o facultades con los que cuentan los distintos
agentes intervinientes.

De esta forma, las redes privadas solo estdn parcialmente
descentralizadas. Estas se adaptan mejor a entornos empresariales en
situaciones en las que una empresa quiere beneficiarse de las cualidades de la
tecnologia sin exponer su informacion al publico.

El hecho de que existan diversos permisos y niveles de seguridad,
autorizaciones y accesibilidad es una de las ventajas de estas redes privadas ya
que, por ejemplo, puede establecerse que algunos autores estén facultados a
cargar nueva informacion, mientras que a otros solo les sea posible ver los datos
de la red. Ademas, debido a que tienen un tamafio limitado, las redes privadas
son rapidas para procesar transacciones. De todas formas, estos sistemas
tienen como desventaja de que no siguen la filosofia central de la tecnologia,
gue se basa en la extensiva descentralizacion. Asimismo, en estos sistemas es
mas dificil confiar plenamente en la informacion ya que los nodos centralizados
determinan qué es valido y esta pequefia cantidad de validadores también puede
significar menos seguridad.

Blockchain hibridos

Los Blockchain hibridos combinan elementos de los sistemas publicos y
de los privados. Estas redes son creadas y controladas una sola organizacion, a
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vez que cuentan con un nivel de supervision realizado por un Blockchain publico,
el cual se requiere para realizar ciertas validaciones de transacciones. Las redes
hibridas combinan un sistema permissioned junto con un sistema publico
permissionless. De esta forma, en esencia, un Blockchain hibrido cuenta con dos
interfaces: un Blockchain publico sirve para verificar los datos almacenados
dentro de un Blockchain privado.

Aungue las transacciones dentro de una red hibrida no se hacen publicas,
aun son verificables cuando sea necesario. Los individuos que controlan la red
no son capaces de alterar la inmutabilidad de los datos y la seguridad de las
transacciones, solo pudiendo controlar qué transacciones se hacen publicas y
cudles no. Una vez que a un usuario se le permite el acceso para participar
dentro de un Blockchain hibrido, puede formar parte plenamente de las
actividades en la red: comparte los mismos derechos para realizar y visualizar
transacciones con el resto de los actores.

Dentro de los beneficios presentados por las redes hibridas puede
mencionarse el hecho de que las mismas funcionan en un ecosistema cerrado,
lo que permite que las empresas que hacen uso de la tecnologia no filtren
abiertamente informacion relevante. Ademas, estas redes permiten cambiar
ciertas reglas de uso (lo que dota de flexibilidad al sistema), estan protegidas
contra un ataque del 51% (que actores malintencionados se apoderen de mas
de la mitad de la capacidad computacional y logren cambiar los datos a su favor),
resguardan la privacidad de los participantes sin dejar de comunicarse con el
mundo exterior que no forma parte del sistema y permiten realizar transacciones
con un bajo costo ya que requieren de pocos nodos para verificarlas. De todas
formas, hay que tener en cuenta de que no todas las empresas y organizaciones
estan en condiciones de poder implementar un Blockchain hibrido de forma
eficiente: las redes publicas son mas asequibles y abiertas para la mayoria de
los casos de uso. Ademas, actualizar la red puede constituirse como un desafio
y no existen incentivos para que los usuarios participantes contribuyan al
mantenimiento del sistema.

Consorcios

Los Blockchain de consorcio o federados son redes permissioned
gobernadas por un grupo de organizaciones. Esencialmente, un Blockchain de
consorcio es un sistema privado con acceso limitado a un grupo en particular, lo
gue elimina los riesgos que conlleva que una sola entidad controle la red. Asi,
los Blockchain de consorcio disfrutan de una mayor descentralizacion que los
privados, lo que da como resultado niveles mas altos de seguridad. En este tipo
de redes los procedimientos de consenso estan controlados por nodos
preestablecidos. En los Blockchain de consorcio existe un nodo validador que
inicia, recibe y valida transacciones, mientras que los nodos miembros estan
facultados para recibir o iniciar transacciones.
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Este tipo de redes es mayormente aplicable en esas situaciones en las
gue varias empresas operan en la misma industria y necesitan una plataforma
Gnica para realizar transacciones o transmitir informacién. La banca y los pagos
son dos areas que cuentan con un uso extendido para este tipo de Blockchain:
distintos bancos pueden unirse y formar un consorcio, decidiendo qué nodos
validaran las transacciones. Ademas, procesos de cadena de suministro pueden
mejorarse gracias a la utilizacion de estos sistemas.

Entre las ventajas mostradas por los Blockchain de consorcio se
encuentra que tienden a ser redes mas seguras, escalables y eficientes que las
Blockchain publicas y ofrecen la posibilidad de establecer controles de acceso.
Sin embargo, son menos transparentes que las redes publicas y todavia pueden
verse comprometidas si se viola un nodo miembro. Ademas, la creacién de
consorcios puede ser un proceso dificil ya que requiere la cooperacion entre
varias organizaciones, lo que presenta desafios logisticos.

Algoritmos de consenso

Como fue explicado brevemente en un apartado anterior, los algoritmos
de consenso constituyen el proceso mediante el cual se consigue un acuerdo
sobre el valor de un dato en un sistema distribuido, siendo estos mecanismos
disefiados para incrementar los niveles de confianza en una estructura donde
participan multiples actores. Estos procesos deben cumplir la condicion de
terminacion (que los nodos eventualmente llegan a un resultado) y la condicién
de acuerdo (que ese resultado sea el mismo para todos los nodos).
Generalmente, los algoritmos de consenso comienzan con un paso de eleccion
(en el que un nodo propone un valor de salida, un resultado), siguen con una
votacién (en la que se verifica la propuesta) y culminan con una decision
(legando a un acuerdo generalizado acerca del uUnico valor de salida)
(Rodriguez, 2019).

Dado que los algoritmos de consenso contribuyen a mantener la
integridad y seguridad de las redes Blockchain, éstos pueden considerarse como
el corazon de la tecnologia. Distintas plataformas de Blockchain utilizan
diferentes algoritmos para llegar al consenso, mecanismos que difieren en su
funcionamiento y ejecucion. De acuerdo a Patil et al. (2021), los 5 algoritmos de
consenso mas populares en plataformas de cadenas de bloques son Proof of
Work (PoW), Proof of Stake (PoS), Delegated Proof of Stake (DPoS), Proof of
Authority (PoA) y Proof of Elapsed Time (PoOET). A continuacién se explicara
brevemente cada uno de ellos.
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Proof of Work (PoW) — Prueba de Trabajo

Este es el primer algoritmo de consenso utilizado por la tecnologia
Blockchain, ya que es el proceso implementado por Bitcoin para que sus nodos
se pongan de acuerdo. En este mecanismo, los mineros, un grupo de nodos que
verifican y agregan al Blockchain los nuevos bloques de transacciones de
criptomonedas, resuelven acertijos matematicos complejos que requieren de una
extensiva capacidad computacional. El primer minero que resuelve el acertijo
(problema con formato de adivinanza, que solo puede ser resuelto mediante
prueba y error) es quien crea el bloque, recibiendo como recompensa la
criptomoneda especifica del Blockchain sobre el que se trabaja. Asi, el minero
gue propone un resultado solo puede validar un nuevo bloque de transacciones
si el resto de los nodos distribuidos de la red llegan a un consenso y aceptan
como valido el hash (el resultado del acertijo).

Esta verificacion del resultado es rapida y sencilla, por lo que no es
rentable para los agentes malintencionados intentar enviar un estado falso.
Ademas, cada bloque de la cadena hace referencia al bloque inmediatamente
anterior, de forma que no es sensato enviar informacién no verdadera acerca de
las transacciones pasadas (para validar esto seria necesario recalcular y validar
todos los hashes de los bloques siguientes). De esta forma, PoW determina la
forma en que una red Blockchain llega al consenso sin la intermediacion de
agentes externos al exigir una importante capacidad computacional que
desincentiva la participacion de agentes malintencionados.

Cuando se utiliza este sistemay se cuenta con un poder de procesamiento
tan potente como el de Bitcoin, intentar atacar a la red significa perder tiempo y
recursos. De todas formas, no todos los Blockchains que utilizan Proof of Work
tienen este poder computacional, por lo que no resulta tan costoso atacarlas.
Ademas, este proceso es criticado por sus perjudiciales efectos
medioambientales, dado que para mantener a los sistemas que se basan en
PoW se consume mucha energia eléctrica (Binance Academy, 2018a; Amores
Martinez, 2020; Jiménez, 2019; Gomez, 2020 y Tavira, 2019).

Proof of Stake (PoS) - Prueba de inversiéon

Proof of Stake es un algoritmo de consenso que se fundamenta en la idea
de que cuanto mas dinero tenga invertido un agente en la red Blockchain, mas
fiable sera éste validando transacciones. Esto sucede porque mayor sera su
interés en gue la red funcione bien y que su patrimonio no se debilite. De esta
forma, cual sea el nodo que valide un bloque de transacciones depende de la
cantidad invertida en la red por ese potencial validador.

Asi, para determinar cual sera el nodo validador en una red que utiliza
PoS se realiza una seleccion en la cual los nodos que poseen mayor cantidad
de criptomonedas tienen mayores posibilidades de ser elegidos. Adicionalmente,
para que los nodos que se ganen la posibilidad de crear un nuevo bloque sean
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aquellos mas comprometidos con la red, también se tiene en cuenta el tiempo
de permanencia del nodo en el sistema. Finalmente, también existe un factor
aleatorio para que todos los agentes tengan la posibilidad de crear un bloque.
De esta forma, un nodo es elegido para que actie como validador designado,
procesando y autorizando bloques dentro de la red.

PoS es un protocolo que dota a la red de mayor escalabilidad en
comparaciéon a PoW, pudiendo procesar muchas mas transacciones por
segundo. El hecho de la existencia de una complejidad reducida en las
operaciones de validacion que se llevan a cabo cuando el algoritmo de consenso
es PoS tiene como consecuencia que los blogues de informacion sean validados
y agregados a la red de forma mas rapida. Ademas, el necesitar menos
capacidad computacional para realizar los controles hace que este mecanismo
sea mas sostenible y favorable para la conservacién medioambiental.

De todas formas, hay que mencionar que PoS no es un mecanismo
perfecto: debido a que el protocolo se basa principalmente en la cantidad de
criptomonedas que posee cada nodo, los validadores que dispongan de un
mayor patrimonio invertido contaran con posibilidades mas altas de validar el
siguiente bloque y ganar las comisiones de transaccion del bloque autorizado.
Esto incrementa las diferencias patrimoniales entre los “nodos ricos” y los “nodos
pobres” (Amores Martinez, 2020; Jiménez, 2019; Gomez, 2020; Tavira, 2019;
Maldonado, 2020 y Binance Academy, 2018b).

Delegated Proof of Stake (DPoS) — Prueba de inversidon delegada

Con el algoritmo de consenso de Prueba de inversion delegada los
usuarios de la red Blockchain votan nodos delegados (“testigos” o “productores
de bloques”) para validar el siguiente bloque de transacciones. Asi, se eligen un
namero limitado de delegados (generalmente entre 20 y 100) para que validen
cada nuevo bloque, pudiendo no ser los mismos delegados designados para
validar el bloque subsiguiente. Luego, el validador exitoso que haya logrado
autorizar el bloque recibe la tarifa de transaccién por su tarea de control y
autorizacion, recompensa que es compartida con los nodos que lo votaron
anteriormente.

DPoS es una forma democréatica de elegir quién verifica el siguiente
bloque, lo que permite que muchos nodos patrticipen en el proceso. Con DP0oS
el sistema de votacion depende directamente de la reputacion de los delegados,
ya que si un validador no funciona de forma eficiente serd expulsado y
reemplazado por otro. De esta forma, el proceso se fundamenta en la reputacion
ganada y no en la riqgueza que de los posibles validadores. Ademas, dado que
existe un numero limitado de nodos productores de bloques, este mecanismo
logra llegar a un acuerdo rapidamente. Gracias a las ventajas ofrecidas, este
algoritmo de consenso se constituye como un proceso prometedor para mejorar
la eficiencia de las redes Blockchain. Especialmente importante es la ventaja de
que, en la mayoria de los casos, DPoS presenta un mejor rendimiento que PoS
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en término de transacciones por segundo validadas (Amores Martinez, 2020;
Jiménez, 2019; Cryptopedia, 2021 y Binance Academy, 2018c).

Proof of Authority (PoA) - Prueba de autor o prueba de autoridad

La prueba de autoridad o de autor se constituye como una variante del
algoritmo de consenso PoS. En este sistema, en lugar de criptomonedas, los
nodos participantes que validan las transacciones y crean bloques ponen en
juego su identidad y reputacion.

Al utilizar PoS se omite el hecho de que es posible que nodos que tengan
una misma participacion en el sistema no valoren el monto invertido de la misma
forma. Asi, en PoOA se apunta a que lo que se ponga en juego sea la reputacion
de los nodos validadores: los validadores son entidades conocidas que arriesgan
su nombre por el derecho a validar los bloques, eliminando la necesidad de
considerar posibles discrepancias monetarias entre ellos y garantizando que
todos los participantes de la red estén igualmente motivados para trabajar por el
éxito del sistema.

De esta forma, un pequefio numero designado de nodos tiene el poder de
validar las transacciones en la red y actualizar el registro compartido. De acuerdo
a la estructuracion elegida, uno o mas nodos se encargaran de generar cada
nuevo blogue de transacciones que se incluiran en el Blockchain. Debido a la
importancia de su papel y al poder que ostentan, las redes PoA generalmente
aceptan como validadores a entidades con probada reputacion, rol que
generalmente no puede ser alcanzado por una persona comun que pretenda
participar en la red.

Utilizando este procedimiento, el consumo de energia es bajo: no hay
competencia técnica entre los validadores, casi no se requiere poder de computo
y, por lo tanto, se necesita poca electricidad para su funcionamiento. De todas
formas, el nUmero de actores que puede participar es limitado, lo que significa
una fuerte debilidad de los sistemas que se valen de este mecanismo: las redes
presentan una fuerte centralizacibn en manos de un pequefio namero de
validadores autorizados.

Debido a que existe una cantidad reducida de nodos validadores, este
mecanismo de consenso generalmente se utiliza en redes privadas o consorcios,
sistemas en los que existe cierto nivel de confianza entre los miembros (Tavira,
2019; Valente, 2019 y Bogdanov, 2021).

Proof of Elapsed Time (PoET) - Prueba de tiempo transcurrido

Proof of Elapsed Time es un método utilizado para determinar quién
generara el proximo bloque en algunas redes Blockchain autorizadas en las
cuales se requiere que los participantes del sistema se identifiquen para poder
formar parte del mismo. Este algoritmo de consenso selecciona al nodo validador
de cada bloque de forma aleatoria. Con POET cada nodo tiene asignado un
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temporizador que realiza una cuenta regresiva basado en un tiempo aleatorio:
mientras el tiempo del temporizador transcurre, los nodos “duermen”; siendo que
cuando expira el primer temporizador (cuando llega a cero), el nodo que lo tiene
asignado se convierte en el “lider” y produce el nuevo bloque, transmitiendo
luego la informacion al resto del sistema. Seguidamente, el proceso se repite
para generar el préximo bloque.

Este algoritmo de consenso cuenta con una alta eficiencia y no consume
tantos recursos como PoW, funcionando sin requerir tampoco de complejos
sistemas de participacién e incentivos. POET se constituye como un buen
mecanismo a ser utilizado en redes Blockchain permissioned, y permite una alta
escalabilidad.

Por otro lado, para comprender su principal desventaja, debe
considerarse que para que PoET funcione, asignando aleatoriamente el tiempo
de espera y certificando que el validador ha esperado el tiempo correspondiente,
es necesario contar con un entorno de computacion segura: el Software Guard
Extensions (SGX) desarrollado por Intel. Asi, el hecho de que este software esté
fabricado en su totalidad por una compafiia significa que la confianza que pueda
inspirar este mecanismo de consenso depende de una empresa particular, un
tercero al sistema. Esto choca con el espiritu y la intencion mantenida
originalmente cuando se desarrollaron las criptomonedas, primera aplicacion de
Blockchain que perseguia una mayor descentralizacion de las decisiones y
controles (Amores Martinez, 2020; Jiménez, 2019; Tavira, 2019; Frankenfield,
2022 y Curran, 2018).

Smart contracts

La primera vez que se utilizé el término smart contract fue gracias al
informatico, legista y criptografo estadounidense Nick Szabo, quien en el afio
1997 se propuso crear un registro descentralizado para alojar contratos entre
partes. Asi, fueron creados los smart contracts (contratos inteligentes), los cuales
se diferencian de los contratos convencionales en que los primeros son
completamente digitales: constituyen pequefios programas informaticos que
pueden guardarse en una red Blockchain. Los nodos de la red cumplen una
importante funcion dado que realizan un analisis y ejecutan alguna de las partes
de la légica interna de los smart contracts (Simply Explained, 2017b; Fernandez
Espinosa, 2019).

Gupta (2017) define a los smart contracts como un “conjunto de reglas
gue rigen una transaccién comercial, las cuales son almacenadas en Blockchain
y ejecutadas automéaticamente como parte de la transaccion?” (p. 17). El autor
aclara que el propésito de esta herramienta es dotar a las transacciones de una
incrementa seguridad, a la vez que se reducen los costos y las demoras
presentes en los contratos tradicionales.

2 Traduccion propia
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Aln existen ciertos retos a superar para que se extienda la
implementacion de los smart contracts: éstos incluyen el hecho de que la
tecnologia todavia no esta completamente madura, que necesite de una mayor
estandarizacion y regulacion y que unir en una sola herramienta conceptos
propios del ambito tecnoldgico y otros propios del ambito legal se constituye
como un importante desafio. De todas formas, estos programas estan
concebidos de forma tal que sus caracteristicas posicionan a la herramienta
como un recurso confiable, lo cual hace esperable que se incrementen sus
niveles de uso. Rasgos particularmente importantes de los smart contracts
incluyen su inmutabilidad (una vez que son creados, nunca mas pueden ser
modificados) y su distribucion (el resultado del programa estéa validado por todos
los miembros de red, lo que significa que todos los participantes de la misma
controlan que se cumplan las condiciones previstas). Asi, los contratos
inteligentes ofrecen las siguientes ventajas a aquellos agentes que hagan uso
de los mismos: reduccion de costes debido a la eliminacién de gastos operativos,
incrementada velocidad en los procesos, autonomia de ejecucion, fiabilidad y
precision (Simply Explained, 2017b; Fernandez Espinosa, 2019: Bello, 2020).

De esta forma, gracias a sus caracteristicas, los smart contracts se
emplazan como herramientas que pueden ser de gran utilidad para una variedad
de sectores e industrias. Asi, ambitos de aplicacion de éstos incluyen el comercio
(donde, por ejemplo, la aprobacion de financiacion puede ser realizada de forma
mas rapida y eficiente), la propiedad intelectual (permitiendo crear un registro de
las patentes que pertenecen a una determinada compafiia), las elecciones
(donde mediante contratos inteligentes se valide la identidad de un votante y se
registre su voto), los seguros (procesando siniestros, determinando el importe de
pago y abonando su monto de forma automatica), la gestion de cadenas de
suministro (creando programas que permitan rastrear elementos de forma
transparente), entre otros (lberdrola, s.f. b; Medium, 2021).

Beneficios de Blockchain

Como explica Gupta (2017), el hecho de que en Blockchain las nuevas
transacciones se estructuren sobre el historial de transacciones anteriores hace
que cualquier posible manipulacion sea evidente y que ello aumente la confianza
entre los participantes de la red. Esta capacidad que tienen los miembros del
sistema de autocontrolar que todo funcione correctamente mitiga la necesidad
de implementar salvaguardas y sanciones legales para monitorear el flujo de
transacciones comerciales. De todas formas, cuando la supervision de terceros
sigue siendo requerida, con Blockchain se reduce el costo de los controles
debido a que se facilita que los auditores y reguladores revisen la informacion
relevante de las transacciones.

Las nuevas oportunidades y los beneficios que significa la tecnologia
Blockchain para empresas pertenecientes a diversas industrias incluyen el
ofrecer una mayor transparencia, una mayor eficiencia, una mejorada seguridad
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y una trazabilidad mas sencilla. En cuanto a la trazabilidad, Koksal (2019)
menciona que el hecho de que los intercambios sean registrados en un “libro
mayor’ que asienta de donde proviene los bienes mejora la seguridad y
contribuye en las tareas de verificacion de los activos negociados, 10 que puede
ser especialmente Util para sectores como la medicina y el arte. Asimismo, esto
también puede beneficiar a industrias en las que cuestiones ambientales sean
un area de interés o que tengan problemas con la falsificacién y el fraude.
Ademas, los datos de trazabilidad ofrecidos por la tecnologia Blockchain pueden
exponer debilidades existentes en las cadenas de suministro (IBM, s.f. b).

En relacién a la transparencia, ésta se refuerza por el hecho de que, con
Blockchain, las organizaciones intervinientes mantienen una base de datos
conjunta. Esto posibilita que todas las entidades vean la misma informacion al
mismo tiempo, la cual consta de datos inmutables que incorporan la fecha y la
hora en la que fueron creados. Los miembros de la red pueden ver el historial
completo de una transaccion, siendo esto especialmente Gtil en industrias para
las cuales la transparencia es fundamental, como por ejemplo en los sistemas y
negocios financieros en los que cada entidad involucrada se ve incentivada a
actuar con integridad (Koskal, 2019: IBM, s.f. b).

Gupta (2017) también hace referencia a la incrementada eficiencia y
seguridad para los negocios que hagan uso de Blockchain, mencionando que las
ventajas ofrecidas por la tecnologia para las empresas incluyen:

e Ofrecer ahorro de tiempos: el tiempo que requiere efectuar transacciones
complejas se reduce considerablemente debido a que no se requiere
verificacion de una autoridad central.

e Permitir ahorro de costes: los costes al utilizar Blockchain se reducen por
varios motivos:

o Se requiere de menor supervision debido a que el sistema es se
autogobierna por los propios participantes.

o Existen menos intermediarios porque los participantes estan
facultados a realizar intercambios directamente.

o Se elimina la duplicacion de esfuerzos de que cada participante de
un intercambio mantenga sus propios registros. Todos tienen
acceso a los datos compartidos.

e Proveer una mejorada seguridad: la forma en la que estructura el sistema
hace que Blockchain sea resistente ante manipulaciones y fraudes.
Ademas, la automatizacién que permiten los smart contracts aumenta la

eficiencia y acelera los procesos que se basan en el uso de la tecnologia
Blockchain. Los contratos inteligentes reducen la intervencién humana y mejoran
procesos de verificacién de cumplimientos contractuales (IBM, s.f. b).

Las redes Blockchain privadas, ademas, cuentan con niveles de
seguridad todavia mayores porque permiten conformar una red a la que
solamente tienen acceso aquellos miembros con permiso, permitiendo contar
con evidencia de que los agentes son quienes dicen ser y que los bienes
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intercambiados son exactamente como se representan. Las redes privadas
permiten mayor privacidad ya que el uso de permisos posibilita que se
especifigue a qué informacién de cada transaccion pueden acceder otros
miembros de la red (Gupta, 2017).

De todas formas, para que la tecnologia logre ser implementada
exitosamente y que sus beneficios sean disfrutados por empresas e industrias
pertenecientes a varios sectores, serd necesario sortear ciertos desafios. Los
retos o desventajas presentados por Blockchain que deberan ser minimizados
para una correcta y extensiva utilizacion de la tecnologia incluyen, entre otros, a
la dificultad de entendimiento que presenta, la disminuida escalabilidad en el
procesamiento de datos en comparacion a otras alternativas, la incipiente
regulacion gubernamental, los altos costes de implementacion para las
empresas, el alto consumo energético que requiere y la posibilidad de generar
desempleo revolucionando tareas tradicionalmente realizadas por personas
(Swan, 2017; Mondragén Tenorio, 2021). De todas formas, se entiende que los
beneficios en materia de seguridad, eficiencia, transparencia y trazabilidad
enumerados anteriormente superan los riesgos y desafios potenciales de la
tecnologia.

Uso de Blockchain en la mejora de cadenas de suministro y
trazabilidad

Como fue mencionado anteriormente, Blockchain es una de las
tecnologias que esta contribuyendo a la creacion de mejores y mas desarrollados
sistemas de trazabilidad. Gaur y Gaiha (2020) mencionan que, a pesar de que
importantes avances en la trazabilidad han sido posibilitados gracias a la
implementacion de sistemas de planificacion de recursos empresariales (ERPS),
la visibilidad sigue siendo un desafio para las cadenas de suministro mas
complejas. Estos autores estudian la gestion de cadenas de suministro de varias
empresas y encuentran que las grandes organizaciones pueden contar con
muchos ERPs a la vez, siendo éstos programas que no se comunican facilmente
entre si. Ademas, las cadenas de suministro en las cuales los bienes pasan por
muchas organizaciones 0 por varios paises mantienen complejidades
adicionales, siendo que actualmente la mayoria de la informacién que se
traspasa de una empresa a otra lo hace sin contar con acuerdos en relacion a la
taxonomia de datos (Wattanajantra, 2019)

Con el uso de Blockchain las compafiias podrian otorgarles
identificadores unicos a los diferentes activos (tokens) y se les asignarian firmas
digitales a los participantes del sistema. Luego, los distintos flujos que implican
las transacciones comerciales (de informacion, financieros y reales/de
mercaderia) son registrados en la cadena de bloques de forma cronolégica como
una transferencia del token correspondiente entre los participantes. Gracias a
esto, se captura informacion que no es registrada en los ERPs tradicionales.
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Ademas, cada bloque cuenta con la ventaja de estar cifrado y distribuido entre
todos los participantes, lo que en su momento facilita las tareas de auditoria y
sirve para prevenir las manipulaciones. De esta forma, se eliminan o reducen
problemas de ejecucion, trazabilidad y coordinacion entre los participantes de las
transacciones comerciales pertenecientes a las cadenas productivas, lo que a su
vez posibilita la mejor toma de decisiones empresariales. De acuerdo a Gaur y
Gaiha (2020), Blockchain no reemplazara a los ERPs, si no que servirhd como el
entorno con el cual interactien los sistemas de planificacion de recursos de
distintas empresas (o de una misma compafia), facilitando la integracion de la
informacion.

En cuanto a la trazabilidad de bienes fisicos, es necesario que éstos se
vinculen con la red Blockchain, lo que puede hacerse mediante etiquetas RFID
o alguna tecnologia similar. Estas etiquetas constituyen un sistema de
seguimiento que, mediante codigos de barra inteligentes, logra identificar
articulos utilizando la tecnologia de radiofrecuencia, transmitiendo datos desde
la etiqueta a un lector que luego la comunica a un programa informético (Pontius,
2022). De esta forma, pueden crearse registros virtuales en Blockchain que
apunten a un determinado bien fisico mediante su identificacién por etiqueta
RFID. Asi, el sistema ofrece varias funcionalidades para distintos intervinientes,
como puede ser el registro virtual de que un bien final o un producto en curso ha
sido elaborado, la posibilidad de verificar cuales son los insumos con los cuales
se ha construido un bien que se esta por adquirir, la validacion de la originalidad
de un articulo o la geolocalizacién y el seguimiento de bienes que estan siendo
despachados de un miembro de la cadena a otro (Linares Barbero, 2018).

Méas aun, de acuerdo a Wattanajantra (2019), Blockchain se puede
combinar con IoT para desarrollar alin mejores cadenas de suministro. Al utilizar
sensores y dispositivos conectados e inteligentes es posible recabar una mayor
cantidad de datos y se pueden medir condiciones ambientales como la
temperatura. Esto es especialmente (til para la trazabilidad de productos
pertenecientes a algunas industrias, como son la alimentaria y la farmacéutica.
La combinacion de estas tecnologias permite el completo seguimiento de los
productos, lo que brinda real visibilidad de la cadena de principio a fin a través
de las compafiias y paises por los cuales transitan los bienes.

Ademas, los procesos de trazabilidad que hacen uso de Blockchain estan
siendo complementados con la utilizacion de codigos QR, codigos en los cuales
existen datos almacenados dentro una superficie cuadrangular y permiten ser
escaneados mediante lectores especificos o dispositivos moviles para descargar
archivos o acceder a informacion relevante. Imprimiendo y pegando cédigos QR
a los articulos, los miembros de las cadenas de suministro pueden relacionar un
objeto especifico con sus datos de fabricacién, historial de produccién y
almacenamiento, previamente registrados en una red Blockchain. Luego,
miembros posteriores de la cadena o el consumidor final tienen la posibilidad de
escanear dicho codigo y revisar la informacion de trazabilidad de los productos
(Calvo, 2022; DENSO, 2018).
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Industrias como la automocién y la aerondutica son algunas de las que
mas se estan beneficiando actualmente de la implementacion de la tecnologia
Blockchain para mejorar la informacion de sus cadenas de suministro. Estos
sectores cuentan con la ventaja inicial de que muchos de sus componentes
cuentan con serializacion Unica. Los agentes miembros de estas cadenas y el
resto de los participantes de cadenas de suministro industriales aprovechan la
incrementada visibilidad de los procesos mencionada anteriormente, ya que con
esta informacion les es posible analizar los resultados de cambios en los
productos, evitar fraudes y actuar mas rapidamente ante variaciones en el
mercado (Lage Serrano, 2021).

La tecnologia Blockchain, ademas, no solamente es util para productores
y miembros de la cadena distintos al consumidor final: gracias a su uso en la
mejora de las cadenas de suministro, los consumidores finales cuentan con una
mayor confianza a la hora de realizar la compra, siendo capaces de recibir mas
detalles del producto que van a adquirir. Ademas, al posibilitar Blockchain
practicamente la inviolabilidad de los datos, los consumidores podran fiarse mas
de la informacién del articulo en cuestion. Estas capacidades seran cruciales
para la industria de los bienes de consumo del futuro, estando los consumidores
cada vez més preocupados por la autenticidad y trazabilidad de los bienes que
adquieren. Asi, por ejemplo, si los articulos de una cierta compaifia son
producidos en condiciones sostenibles y la empresa es capaz de probarlo
mediante la tecnologia Blockchain, ésta contara con una ventaja competitiva y
podra diferenciarse de su competencia (Ramos, 2021; Deloitte, s.f. c).

Muchas de las ventajas y los niveles de automatizacion que logre la
tecnologia para la gestién de las cadenas de suministro y la trazabilidad de los
productos comercializados se veran afectados por el uso que se haga de los
smart contracts. Este conjunto de reglas programadas en la tecnologia
Blockchain permiten, por ejemplo, registrar los productos en la plataforma,
modificar la informacion sobre los lotes de productos y asentar las transferencias
de articulos entre partes; definir las condiciones de acceso a la red de cada uno
de los miembros de la cadena de produccion para proteger los datos y la
privacidad de otros intermediarios; verificar que un lote de producto cumple con
los requisitos debidos y automatizar los pagos a los proveedores una vez que se
ha comprobado que los productos recibidos son correctos (Wang et al., 2019;
Thomas Signe, 2021; Ruiz Villar, 2019; Maestre, 2018).

De acuerdo a Deloitte (2017), las implementaciones de Blockchain para
mejorar las cadenas de suministro seran especialmente Gtiles en aquellos casos
en los que no se cuente con un intermediario central de confianza o cuando las
partes de la cadena sean reacias a intercambiar informacion directamente. La
consultora menciona que Blockchain tiene beneficios primarios y secundarios
que afectan positivamente a estos procesos. Entre los potenciales beneficios
primarios se encuentran (Deloitte, 2017, p.6):
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— Aumentar la trazabilidad de la cadena de suministro de bienes para
garantizar que se cumplan los estandares corporativos.

— Menores pérdidas por el comercio de falsificaciones/mercado gris.

— Mejorar la visibilidad y el cumplimiento de acuerdos cuando se
subcontrata la fabricacion.

— Reducir el papeleo y los costos administrativos.

Por otro lado, los potenciales beneficios secundarios incluyen (Deloitte,

2017, p.6):

— Fortalecer la reputacion corporativa proporcionando transparencia
de los materiales utilizados en los productos.

— Mejorar la credibilidad y la confianza publica de los datos
compartidos

— Reducir el riesgo potencial de relaciones publicas por malas
practicas en la cadena de suministro

— Involucrar a las partes interesadas.

De todas formas, la consultora también marca que existen algunas
limitaciones o posibles riesgos para la implementacién de Blockchain en esta
area. Estos factores incluyen la dificultad de integracién, dado que las soluciones
Blockchain requieren cambios mayores o restructuraciones totales de muchos
de los sistemas actuales; el desafio de unir lo fisico a lo digital, ya que se requiere
gue todos los pasos de la cadena estén representados digitalmente; el control,
seguridad y privacidad, ya que existen preocupaciones acerca de potenciales
filtraciones de datos; y el cambio cultural que requiere la adopcion de esta
tecnologia y la implementacién de redes descentralizadas.

Es importante recalcar, como lo hacen Gaur y Gaiha (2020), que utilizar
correctamente Blockchain para manejar las cadenas de suministro requerira de
reglas distintas a aquellas aplicables a su implementacion a otros ambitos:

e Para comenzar, las redes Blockchain utilizadas en las cadenas de
suministro deberan ser redes permissioned entre participantes que se
conozcan entre si: los miembros de la cadena deben conocer la fuente y
la calidad de los productos que compran, por lo que solamente
intermediarios conocidos deben estar facultados de participar en estas
redes. Los permisos deben ser otorgados de forma selectiva para
cerciorarse que los datos representados en el Blockchain no sean usados
para fines malintencionados.

Asi, uno de los desafios que las redes deberan solventar son los

mecanismos de gobernanza que determinaran las reglas que se aplican

al sistema.

e Considerando la enorme cantidad de datos que debera alojar una red
destinada al intercambio de informacion relativa a la cadena de suministro
en un sector, serd necesario un mecanismo de consenso que permita
manejar la informacién de forma rapida. POW no se constituye como un
meétodo adecuado para esta implementacion de la tecnologia.
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Adicionalmente, habra que asegurar la calidad de los productos que sean
comercializados y registrados en la red. Para hacerlo, las compafiias
estan implementando tres acciones:

- Se llevan adelante auditorias fisicas a los productos la primera vez
que entran en la cadena produccion para asegurarse que las
unidades cumplen con las especificaciones registradas en la red
Blockchain.

- Se estan desarrollando aplicaciones distribuidas (dApps) con las
cuales seguir a los productos a lo largo de la cadena. Estas
aplicaciones se comunican con el Blockchain para prevenir errores
y fraude.

- Se estan implementando dispositivos inteligentes que hacen uso
de latecnologia lIoT y sensores para escanear productos y registrar
informacion sin intervencién humana.

Blockchain en procesos de trazabilidad alimentaria

Los beneficios de la tecnologia Blockchain anteriormente mencionados,

gue posibilitan contar con mejores sistemas de trazabilidad, desarrollar cadenas
de suministro mas eficientes, confiables y eficaces y obtener visibilidad de
principio a fin de los articulos comercializados, son perfectamente aplicables a la
industria alimentaria y a sus productos. De hecho, Borrero (2019) menciona que
la existencia de algunos factores podria hacer de la tecnologia una herramienta
especialmente valiosa para ser implementada en procesos de trazabilidad en
este sector:

Los recientes cambios en los habitos de consumo han ocasionado que las
personas demanden mas y mejor informacién acerca de la integridad
alimentaria de los productos que adquieren, estando ahora mas
preocupadas por la seguridad y sostenibilidad de los alimentos. Gracias a
utilizar la tecnologia Blockchain, entonces, es posible registrar mayor
cantidad de informacion, la cual es luego verificada por el sistema sin
intervencién humana y compartida con los usuarios que cuentan con los
correspondientes permisos. Luego, los consumidores pueden obtener
informacion completa de los productos y de su transito por la cadena de
suministro, pudiendo los productores auditar en tiempo real los datos
manejados por el sistema.

La existencia de incidentes sanitarios relacionados con la seguridad
alimentaria y con la veracidad de certificaciones de alimentos han sabido
socavar la confianza de los consumidores. Utilizando Blockchain, la
informacion agroalimentaria de la cadena de suministro es transparente y
abierta, lo que deviene en mayores niveles de confianza. Esto es
resultado de que con la tecnologia se posibilitan los controles cruzados y
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se cuente con registros inmutables, ademas de que el uso de sensores y

dispositivos de loT minimiza el riesgo de manipulacion.

e Las cadenas de suministro de productos alimentarios involucran a
numerosos actores, constituyéndose como sistemas no eficientes y poco
fiables. Con Blockchain se elimina la necesidad de una organizacion
centralizada que monopolice los datos y la gobernanza de la informacién,
aumentando los niveles de fiabilidad.

En el mismo sentido, Burke (2019) afirma que los propios desafios que
presentan las cadenas de suministro en la industria alimentaria constituyen a las
soluciones Blockchain como herramientas especialmente atractivas. De acuerdo
al autor, estos desafios incluyen la existencia de socios comerciales dispares,
cadenas de suministro hiperglobalizadas y adopcion desigual de la tecnologia
digital entre miembros de la cadena. Por ello se estan implementando iniciativas
Blockchain en la industria alimentaria que intentan atacar, entre otros, aspectos
como el fraude alimentario, el retiro de productos de mercado y la seguridad
alimentaria, el cumplimiento regulatorio, aspectos sociales (como el trabajo
infantil y la legalidad del empleo) y la trasmision de informacion a los
consumidores.

Las funcionalidades de Blockchain permitirian entonces construir
sistemas en los cuales exista visibilidad de extremo a extremo y en los que se
cuente con informacién fiable, transparente y facilmente accesible. De esta forma
se posibilita que los consumidores dispongan de mayores niveles de confianza
y que los productores y miembros de la cadena compartan mayor cantidad y
mejor informacion sobre los distintos procesos, de forma menos costosa.
Ademas, se reducen riesgos (ya que es mas facil detectar problemas en alguna
parte 0 en alguna actividad de la cadena), se incrementa la eficiencia, se
posibilitan mejores condiciones de financiacion (por compartir informacion mas
facilmente) y se favorece la creacion y la entrada en mercados digitales (Three
Points, 2021). Incluso, Blockchain y los smart contracts podrian emplazarse
como una oportunidad especialmente valiosa que permitiera que pequefios
agricultores y cooperativas lograran competir en mercados mundiales (Borrero,
2019).
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Figura 4
Visibilidad extremo a extremo posibilitada por Blockchain
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A modo de ejemplificacion de las mencionadas ventajas ofrecidas por la
tecnologia, bien puede mencionarse el caso de IBM Food Trust: la red
colaborativa desarrollada por IBM en la cual, mediante la participaciéon de
distintos miembros de las cadenas de suministro alimentarias, se mejora la
visibilidad, transparencia, trazabilidad y confianza en todo el proceso. Esta red
estd construida sobre un Blockchain propio de la empresa desarrolladora y
“conecta a los participantes a través de un registro autorizado, permanente y
compartido de detalles del origen de los alimentos, datos de procesamiento,
detalles de envio y mas” (IBM, 2018). La red nacié como respuesta al pedido de
colaboracién que Walmart le hizo en 2016 al gigante de la informatica, ya que la
cadena de supermercados se veia con dificultades a la hora de seguir e
identificar el vencimiento de algunos de sus alimentos, por lo cual debia eliminar
grandes cantidades de producto. Al lograr desarrollar un sistema que identificara
los productos caducados en segundos, IBM decidié enmarcar la soluciéon en una
red abierta de trazabilidad de productos alimentarios de la que hoy por hoy
forman parte importantes empresas minoristas de todo el mundo. De acuerdo a
Martin Hagelstrom, lider de IBM Latin America Blockchain, el verdadero valor de
la red esta en que posibilita que el ecosistema se conecte, permitiendo que cada
miembro decida con qué otros actores comunicarse y a quién dar visibilidad de
su informacion (Datta, 2020).

A pesar los beneficios mencionados anteriormente, es necesario notar
que también es posible encontrar desafios relativos a la utilizacion de la
tecnologia en el sector alimentario. Entre éstos puede mencionarse el hecho de
que el compartir informacién se torna mas dificil en este ambito, siendo los
distintos actores miembros de las cadenas de suministro muy numerosos y
encontrandose los mismos generalmente en ubicaciones fisicas distantes.
Ademas, la tecnologia todavia tiene un elevado costo y no ha alcanzado los
niveles de madurez pretendidos, lo que seria deseable para que la misma
pudiese ser implementada mas facilmente en un sector de inmenso tamafio (con

pag. 41



Uso de la tecnologia Blockchain en procesos de trazabilidad de productos alimenticios
Marcos Nahuel Martinez Stanziani

la correspondiente necesidad de almacenamiento y sincronizacion de datos que
esto implica) (Borrero, 2019).

Casos de uso de Blockchain en trazabilidad de productos
alimenticios

A continuacion, se examinaran los casos de uso mas relevante de la
tecnologia Blockchain por parte de empresas o proyectos pertenecientes al
sector alimentario en Espafa. Es necesario realizar la aclaracion de que las
implementaciones son aun incipientes y distan de ser numerosas. Mas aun, las
fuentes de informacion sobre cada caso de uso son escasas Yy opacas, en el
sentido de que no detallan en profundidad la forma elegida para estructurar el
sistema. Se entiende que lo anterior podria apuntar a la expresa decisiéon de no
compartir informacion sensible sobre las operaciones de la empresa que pudiese
beneficiar a los competidores. Ademas, en linea del crecimiento esperado de la
tecnologia y en su aplicacion a procesos de trazabilidad en Espafa, se prevé
gue varias empresas del sector se encuentren trabajando en implementaciones
Blockchain en sus operaciones aunque dichos proyectos se encuentren ain en
estado de desarrollo.

Carrefour

Carrefour, la cadena multinacional de distribucion oriunda de Francia
reconocida internacionalmente por sus hipermercados, es una de las empresas
del sector alimentario que hace uso de Blockchain para mejorar sus procesos de
trazabilidad y ofrecer un mejor servicio a sus clientes. Para hacerlo, la empresa
utiliza la anteriormente mencionada plataforma IBM Food Trust, de la cual es
miembro fundador, ademas de los servicios de IBM y de la empresa gallega
Coren. La tecnologia, que ya era utilizada en Francia, fue implementada en las
instalaciones ubicadas en Espafia en el afio 2018, siendo el producto “pollo
campero” Calidad y Origen el primer alimento para el cual se ofrece una
visualizacion completa de la cadena de suministro (Food Retail, 2018). Asi,
mediante un cédigo QR los consumidores pueden informarse acerca de la fecha
de nacimiento del animal, el modo de cria, el lugar de ubicacion de la granja, el
alimento consumido y la fecha de llegada a los almacenes de Carrefour, entre
otros.

La compafiia menciona que su gracias a la colaboracion conjunta con IBM
Food Trust se logrard mejorar la informacién sobre trazabilidad de origen y
calidad, sobre las propiedades nutricionales de los productos y reducir los
riesgos y el alcance de retiradas de productos en el mercado gracias a compartir
informacion entre distintos miembros de la cadena. Lo que motiva estos
desarrollos, de acuerdo a Cosme de Moucheron, Director Gerente responsable
del grupo Carrefour, es el hecho de que los consumidores estan demandando
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cada vez mayores niveles de transparencia sobre los alimentos que adquieren
(Carrefour, 2018).

Durante el 2021 la cadena francesa expandio el uso de Blockchain para
mejorar procesos de trazabilidad a productos no alimentarios, ofreciendo
seguimiento completo de la cadena de suministro de sus productos textiles. Con
esto, sus clientes podran validar que los articulos textiles se hayan producido de
forma medioambientalmente responsable. Ademas, durante el 2022, Carrefour
se convirtié en el primer minorista en utilizar la tecnologia Blockchain con los
productos orgénicos de su propia marca, Carrefour Bio, siendo la naranja de
postre de origen espaiiol el primer producto en aprovechar los beneficios de la
tecnologia, la cual se planea extender para todos los productos Bio (Ledger
Insights, 2021; Financial Food, 2022).

Figura 5
Naranjas Carrefour Bio con cadigo QR.

i —

Navidul

En el afio 2021, Navidul, empresa espafiola de alimentacién distinguida
por la calidad de sus productos, principalmente por su jamoén curado, implemento
codigos QR en la vitola de sus paletas ibéricas con la cual pone a disposicién de
sus clientes informacién relevante del producto. Esta iniciativa planea replicarse
con sus jamones ibéricos en octubre de 2022. Gracias a almacenar y compartir
sus datos de produccion con la tecnologia Blockchain, los clientes de la
compafiia pueden escanear el QR y acceder a informacion sobre las distintas
empresas que participaron en la produccion del articulo que van a consumir, los
alimentos que se le han dado al cerdo, el lugar de curado, su peso y la fecha de
consumo preferente (Food Retail, 2021).

Ademas, una encuesta de satisfaccién puede encontrarse en el sitio al
cual se redirige a los consumidores cuando éstos escanean el codigo QR de los
productos. La finalidad de dicha encuesta es que Navidul logre fortalecer los

pag. 43



Uso de la tecnologia Blockchain en procesos de trazabilidad de productos alimenticios
Marcos Nahuel Martinez Stanziani

vinculos con su clientela. Juana Manso, directora de la Unidad de Negocio de la
empresa, menciona que con esta herramienta han “dado un paso mas alla al
iniciar la incorporacion de la tecnologia Blockchain a nuestras piezas ibéricas,
abriendo dichos procesos a proveedores, clientes y consumidores vy
favoreciendo mayor transparencia a lo largo de toda la cadena de suministro”
(Cordon, 2022).

Figura 6
Procedimiento para acceder a los datos de trazabilidad de productos
Navidul.

. Accede a la Parficipa en la

d

El cédigo QR se Solo tienes que enfocar Descubre la historia que Rellena una sencilla
encuentra en la vitola. con la cdmara de tu mévil hay detrés del proceso de encuesta optativa.
iNo la tires! el cédigo QR que posee elaboracién de cada jAyddanos a crear la

oo
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tu pieza pieza pieza perfecm!

Fuente: Navidul (s.f.)

Manso ademas explica que, para poder desarrollar esta implementacion,
la cual fue posible gracias a la ayuda de Deloitte como socio principal, fue
necesaria la colaboracion y el trabajo coordinado y sostenido de 10
departamentos de la empresa. Fuertes inversiones debieron realizarse para
modificar las lineas de produccion para que éstas se adaptaran a las nuevas
necesidades de informacion, lectura, carga de datos y seguimiento (Corddn,
2022):

Los principales cambios que se han introducido son en las operaciones,

con la modificacion de las lineas de recepcion de materia prima y

empaquetado, la instalacion de antenas de radiofrecuencia, la integracion

de todos los sistemas de registro de datos o la modificacion de los
sistemas de impresion para la generacién de los cédigos QR. Pero, dichos
cambios también se han aplicado a las formas de trabajo, con formacion

a empleados sobre la tecnologia y los cambios en la operativa y a

proveedores sobre el uso de la plataforma e integracion de su informacion

en la cadena de valor. Por dltimo, se han llevado a cabo controles y

seguimiento permanente a todas las partes que intervienen en el proyecto

para garantizar su aplicacion exitosa.
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Olivacoin

Olivacoin es un proyecto distinto a los mencionados anteriormente, ya que
el mismo se trata un mercado digital de aceite de oliva de alta calidad basado en
una criptomoneda sostenida por el propio producto. Esto es, una moneda digital
creada a partir de una red Blockchain que es otorgada a los productores de
aceite en relacion al tipo, cantidad y calidad del producto elaborado. Al momento
de realizar una transaccién y vender el producto, lo que se comercializa es la
criptomoneda, ya que la misma esta ligada a un activo subyacente (el aceite).

Esta iniciativa, nacida en la Universidad de Sevilla e integrada por
compafias y cooperativas olivareras, tiene como objetivo garantizar la
trasparencia en los procesos de compraventa de aceite de oliva, evitando el
fraude en la informacion y mejorando la trazabilidad del producto (a nivel de
almazara, cultivo y produccién). La criptomoneda Olivacoin, entonces, previene
que los datos del aceite sean adulterados y garantiza que la informacion sea
veraz e inviolable, asegurando a los compradores que el producto que adquieren
es de la mas alta calidad y no ha sido falsificado. Esto sucede porque se graban
en Blockchain todos los datos del producto (incluyendo el perfil organoléptico, a
qué sabe y huele el aceite), previniendo que los mismos sea modificados.

En Olivacoin primero se almacenan datos de trazabilidad del aceite
producido por las distintas olivareras y cooperativas para generar un mercado
digital de compraventa del producto y luego ofrecer una cobertura de riesgo del
precio. El mercado es descentralizado y de escala global, y se destina a unir
compradores y vendedores sin intermediarios en un contexto informado acerca
de las caracteristicas del producto comercializado (M2MMARKETPLACE, 2018;
Olivacoin, 2018).

Los productores de aceite poseen un hardware conectado a la red
Blockchain con el cual se registra en la plataforma la calidad del producto. Luego,
gracias a smart contracts, los compradores pueden certificar que el aceite
adquirido se corresponde con las caracteristicas publicadas del bien comprado.
Ademas, al utilizar la tecnologia de cadenas de bloques, las operaciones de
compraventa son automatizadas de forma veraz e incorruptible para mejorar la
eficiencia y seguridad del sistema, mientras que el riesgo del precio del aceite
anteriormente mencionado puede ser gestionado a partir de un mercado de
futuros ofrecido en la plataforma, el cual también hace uso de contratos
inteligentes (Valcarcel, 2018).

De acuerdo a miembros del equipo de trabajo que impulsé la plataforma,
el lanzamiento de la misma fue arduo debido a la cantidad de actores que
entorpecieron el desarrollo de Olivacoin por esperar obtener un beneficio
personal y por el poco apoyo recibido por parte de la Administracién Central, la
cual deberia haber promovido la realizacion de una iniciativa de [+D+i.
Finalmente, la presentacion oficial de Olivacoin fue realizada en marzo de 2021
en el Colegio de Economistas de Sevilla, luego de que la plataforma formara
parte de una Sandbox regulatoria (marco establecido por el regulador que
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permite a las empresas emergentes realizar experimentos en un entorno
controlado bajo su supervisién) (Chamizo, 2021; EAE Business School, 2021).

Calconut

Calconut es una empresa con sede en Alicante que opera como
comercializadora en el mercado de frutos secos desde el afio 2005 bajo la
mencionada denominacion, aunque sus origenes se remontan hacia décadas
anteriores. La compainiia, que se dedica a importar y exportar frutos secos, frutas
deshidratas y disecadas y semillas, entre otros productos, la logrado emplazarse
durante tres afios consecutivos (entre 2016 y 2018) como una de las 1000
empresas de Europa con crecimiento mas rapido (Calconut, s.f.).

Calconut se caracteriza por apostar por la innovacion, contando con
instalaciones (fabrica de procesado, envasado y almacenaje) altamente
automatizadas, haciendo uso de sensores que alertan en caso de incidencias.
Ademas, gracias a su departamento de I+D+i, han creado la marca Nut&Me, con
la cual venden productos alimenticios online, los cuales en el futuro incluiran
alternativas veganas al queso y al chorizo, entre otras. La empresa también
demuestra sus cualidades en materia de innovacion gracias a la virtualizacion de
sus instalaciones, lo que sirve para que los visitantes que acudan a la sede
principal puedan realizar un tour virtual por la planta y conocer los procesos de
la empresa con mas profundidad (Somos L'Alacanti, 2021; Calcunut, s.f.).

La empresa alicantina es también pionera en su sector en cuanto a la
aplicacion de la tecnologia Blockchain, que permite que los clientes comprueben
el origen de sus frutos secos, recibiendo informacion de toda la cadena de
suministro, desde la obtencion de la materia prima al almacenamiento del
producto terminado. La empresa asegura haber implementado la tecnologia por
los crecientes niveles de concientizacion de los consumidores respecto de los
alimentos que adquieren, necesitando ellos obtener datos confiables acerca de
la elaboracion ética y responsable de los mismos. Ademas, el uso de Blockchain
les permite reducir los desperdicios de alimentos. Similarmente a otras
implementaciones, la forma en la cual los clientes de Calconut pueden acceder
al registro inmutable de informacion acerca de los alimentos que adquieren es
mediante el escaneo de un cédigo QR representado en el envase (Europapress,
2021; Calconut, s.f.).
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Figura 7
Escaneo con el movil de codigo QR en producto de Calconut.

Fuente: Financial Food (2020).

Chain4track

Otra iniciativa que pretende mejorar la trazabilidad alimentaria gracias al
uso de la tecnologia Blockchain, surgida de la Universidad de Sevilla al igual que
Olivacoin, es Chaindtrack. En este caso, alumnos del MBA de la universidad
desarrollaron un servicio basado en las cadenas de bloques para mejorar la
visibilidad en la produccién de vino (Quirés, 2019).

De acuerdo a Quirés (2019), los alumnos pretenden ofrecer a empresas
del sector del vino la herramienta desarrollada para que éstas puedan mejorar
sus capacidades de seguimiento de los productos y ofrezcan mas y mejor
informacion a los clientes sobre la elaboracion de sus vinos. Los clientes podran
acceder a los datos relevantes mediante el escaneo de un codigo QR ubicado
en las botellas. Ademas, el servicio permitir4 detectar de forma més rapida fallos
en la produccion.

En este marco, los alumnos que estan desarrollando Chain4track planean
en el futuro ofrecer la herramienta para sectores distintos al vitivinicola: la
intencidn es expandirse a joyas, galerias de arte, aeronautica, automocion y al
area de la responsabilidad social (Martinez, 2019).

Impacto, conclusiones y comentarios finales

Luego de considerar los cambios en casi todos los procesos y actividades
de vida que se estan produciendo debido a las disrupciones ocasionadas por la
Cuarta Revolucion Industrial, parece evidente que actualmente el mundo se
encuentra en una etapa clave. Tecnologias como Blockchain estdn modificando
las formas en las cuales vivimos, pasamos nuestro tiempo libre, trabajamos,
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producimos, consumimos Yy nos comunicamos. La cadena de bloques
especificamente posibilita muchas de estas revoluciones en varios sectores,
siendo disruptiva en numerosas industrias. El Foro Econémico Mundial incluso
considera que Blockchain esta dentro de las 6 mega tendencias de software y
servicios que cambiaran el mundo en la proxima década (World Economic
Forum, 2015).

En relacion a la industria alimentaria, en los casos de aplicaciones de
Blockchain a procesos de trazabilidad expuestos anteriormente puede
evidenciarse la importancia de las ventajas ofrecidas por la tecnologia para las
empresas del sector. Algunas compafiias que producen, importan, exportan y
comercializan alimentos ya estan en la actualidad aprovechando las
posibilidades de contar con mas datos, tomar mejores decisiones y disponer de
una visibilidad extremo a extremo de la cadena de produccion. Ademas, estas
organizaciones también logran contar con una individualizacién total de los
productos que venden (aspecto fundamental en el caso de que se requiera
realizar una retirada de articulos por cuestiones sanitarias), posicionarse como
empresas mas transparentes y responsables y competir en nuevos mercados.
Todos estos beneficios, posibilitados o potenciados por el uso de Blockchain en
procesos de trazabilidad, resultan en ventajas que se plasman en varios
aspectos:

e Se mejora la eficiencia, ya que la inteligencia de la cual dispone cada
empresa es mayor, lo que posibilita tomar mejores cursos de accién y
solucionar procesos defectuosos.

e Aumenta la rentabilidad, ya que al tomar mejores decisiones se obtienen
resultados econémicos mas favorables.

e Se experimenta un incremento de ingresos, al poder competir en nuevos
mercados y atender a una mayor clientela.

e Se posibilita una mejor gestion de marca y posicionamiento, por el
mencionado beneficio de que la compafiia sea percibida como una
organizacion mas transparente.

Para las compafias que no cuentan con un punto de contacto directo con
los consumidores finales puede ser muy dificil construir imagen de marca.
Blockchain puede aliviar este problema al registrar y hacer visible informacién de
todas las empresas que han participado de la cadena de produccién (Spielman,
2021).

Al mismo tiempo, las necesidades de los consumidores estan siendo
satisfechas en una mayor medida gracias a la implementacion de Blockchain.
Como se ha mencionado, en los ultimos tiempos ha crecido la preocupacion y
los requerimientos de informacion por parte de los compradores acerca de los
alimentos que adquieren: ¢son los alimentos saludables? ¢donde fueron
cultivadas las materias primas? ¢qué empresas participaron en la cadena
productiva? ¢se han cumplido las condiciones de transporte y almacenamiento
deseadas? Gracias a la implementacion de Blockchain, los consumidores

pag. 48



Uso de la tecnologia Blockchain en procesos de trazabilidad de productos alimenticios
Marcos Nahuel Martinez Stanziani

reciben respuestas confiables de esas preguntas. Con solo escanear un codigo
QR presente en el envasado de cada producto, pueden realizar un seguimiento
de los pasos que ha ido atravesando el articulo a medida que paso el tiempo,
hasta el punto de encontrarlo en la gondola del comercio. Incluso, si se han
utilizado dispositivos y contratos inteligentes, los compradores podran saber si
los alimentos han sido almacenados a la temperatura indicada y en qué grado
han sobrepasado los umbrales minimos en cada control sanitario.

De esta forma, los consumidores se sienten mas a gusto y confian mas
en los productos que adquieren si es que éstos ofrecen la mencionada
informacion, pudiendo incluso decantarse por una alternativa u otra en la medida
en la que puedan comprobar como ha sido la cadena productiva de un articulo.
Esto es de especial importancia considerando, por ejemplo, que la cantidad de
consumidores estadounidenses que cambiarian de marca a aquellas que
brindan informacion mas detallada del producto casi se duplicé entre el 2016 y
el 2018, mientras que el 71% de los consumidores de todo el mundo estan
dispuestos a pagar mas por las marcas que brindan informacién transparente
(PNUD, 2021). Luego, las empresas que brinden estas posibilidades contaran
con una ventaja competitiva frente a aquellas que no puedan ofrecer visibilidad
a sus procesos. Algunas de las empresas incluidas en los casos expuestos en el
apartado anterior hacen mencion explicita del creciente interés de los
consumidores sobre los procesos productivos que atravesaron los alimentos,
cuestion que impulsé la implementacion de Blockchain en sus actividades.

Lo anterior estd en concordancia con lo planteado por Garaus y
Treiblmaier (2021), autores que encuentran que las empresas minoristas
desconocidas por los consumidores se benefician més de la aplicacion de la
tecnologia Blockchain a sus procesos de trazabilidad que aquellas que tienen
relacion con los clientes. De esta forma, los comercios cuyos clientes cuentan
con menores niveles de confianza pueden aprovechar en mayor proporcion la
implementacion de sistemas de trazabilidad basados en la cadena de bloques.
Ademas, en su estudio, Garaus y Treiblmaier concluyen que informar a los
consumidores acerca de los beneficios especificos de Blockchain fortalece los
efectos positivos de un sistema de trazabilidad construido a partir de la
tecnologia.

Al implementar Blockchain a las cadenas de suministro en la industria
alimentaria también se mejora el bienestar y la seguridad general de la poblacion:
como fue mencionado, la tecnologia puede disminuir los riesgos sanitarios al
permitir identificar y relacionar brotes de enfermedades con las fuentes que las
causaron. Por ejemplo, ZetoChain es una herramienta que puede ser aplicada
para seguir en tiempo real productos alimenticios que deban ser producidos y
almacenados dentro de una cadena de frio, controlando la temperatura y
poniendo a disposicion de las empresas que forman parte del proceso la
informacion necesaria para que éstas puedan implementar rapidamente
acciones reparadoras. Esto facilita el trabajo de las agencias involucradas en el
control de riesgos alimentarios, permitiendo que las mismas rastreen y retiren
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rapidamente de la venta los lotes de alimentos adulterados o contaminados
(Patelli y Mandrioli, 2020).

Por otro lado, continuar con las aplicaciones de Blockchain al sector
alimentario devendra en beneficios ambientales. De acuerdo al PNUD -
Programa De Las Naciones Unidas Para El Desarrollo- (2021), “las cadenas de
suministro agroalimentario contribuyen al 26% de la liberacién antropogénica de
gases de efecto invernadero mientras utilizan el 50% de la superficie habitable
de la Tierra y el 70% del agua dulce” (p.3), mientras que la agricultura es la
actividad que mas afecta a la pérdida de biodiversidad. En este contexto, en las
cadenas de suministro en las que intervengan muchos intermediarios y no
cuenten con alta visibilidad se esconden desigualdades y practicas no
sostenibles, las cuales pueden ponerse en manifiesto para los consumidores y
la sociedad mediante el uso de tecnologia Blockchain.

De todas formas, es importante considerar que, al requerir la participacion
de todos los actores presentes en la cadena de suministro, las soluciones
Blockchain no son siempre faciles de implementar. Esta participacion es
generalmente el aspecto mas dificil de manejar (incluso mas que la tecnologia
en si misma), ya que requiere un analisis de los incentivos de los distintos
miembros para formar parte del sistema (PNUD, 2021). De esta forma, acordar
procesos, incentivos, formas de gobernanza y resolucién de conflictos y quién
se hace cargo de los costes de la infraestructura para asegurar la suficiente
participacion de todos los actores relevantes se constituye como uno de los
principales desafios para que las aplicaciones Blockchain en el sector
agroalimentario continien expandiéndose. Incluso, debido a que las cadenas de
suministro de alimentos actuales cruzan fronteras entre paises, los agentes que
deben colaborar para construir cadenas de suministro de alimento seguras y
protegidas incluyen a distintos gobiernos nacionales. En este contexto, surgen
oportunidades para que nazcan sistemas y modelos de negocios innovadores
(Pearson et al., 2019; Garaus y Treiblmaier, 2021).

La multiplicidad de agentes que intervienen en los procesos productivos
de alimentos sera también clave a la hora de evaluar como implementar
Blockchain a cadenas de suministro del sector. A la hora de hacerlo, el PNUD
(2021) menciona que sera importante saber si existe 0 no un tercero confiable
(Trusted Third Party - TTP) que pueda verificar las identidades de todos los
participantes de la red y otorgue identificadores a las entidades, ubicaciones y
productos. Si este TTP puede procesar todas las transacciones por si mismo
seria mas eficiente contar con una base de datos centralizada mantenida por
esta entidad. Al contrario, si ningan TTP tiene los recursos para procesar y
almacenar todas las transacciones, un Blockchain permissioned puede estar
justificado. Por otro lado, en el caso en el que la cadena de suministro tenga
actores desconocidos entre si, un Blockchain publico puede ser la mejor
solucion.

Otro desafio que sera necesario superar apunta a la necesidad actual de
establecer estandares comunes que posibiliten desarrollar mas
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implementaciones y que, gracias a su interoperabilidad, industrias enteras
comiencen a hacer uso de la tecnologia. Para ello, debe continuar estudiandose
cual es la forma de estructurar las redes para que la cantidad de transacciones
por segundo que puedan ser procesadas no se constituyan como cuellos de
botella, cuestion especialmente relevante si se han de utilizar redes Blockchain
publicas. Ademas, la latencia (el tiempo necesario para agregar un blogue a la
cadena) debe ser gestionada (Burke, 2019). En este sentido, hay que considerar
que, aunque la tecnologia Blockchain haya sido investigada frecuentemente en
el ultimo tiempo, las aplicaciones de ésta a las cadenas de suministro
alimentarias no son comunes y aun hace falta informacién técnica sobre sus
implementaciones (van Hilten, Ongena y Ravesteijn, 2020). Los estandares
comunes gue se requieren son necesarios ya que permitiran desarrollar una
herramienta escalable, la cual necesitara manejar grandes cantidades de datos
e incluir a numerosos miembros de la cadena junto con proveedores externos
(como compaiiias de refrigeracion, auditoras, compafiias etiquetadoras, etc.)
(Pearson et al., 2019).

La mencionada particularidad de que las cadenas de suministro en la
industria alimentaria incluyen diversos actores no debe perderse de vista, sobre
todo al considerar que éstos cuentan con diferentes tamafios, ubicaciones y
posibilidades de acceso a recursos. De esta forma, sera necesario desarrollar
soluciones inclusivas, que no dejen de lado a pequefios productores para
quienes sea mas dificil afrontar los costes de desarrollos digitales y que no
posean las habilidades requeridas para participar. De acuerdo a Pearson et al.
(2019), la infraestructura tecnoldgica requerida para operar y mantener sistemas
Blockchain puede prevenir que nuevos usuarios y productores alimentarios
accedan al mercado, constituyéndose como una barrera tecnoldogica a
comercializar y reduciendo la competencia. Es necesario entonces resolver
estos obstaculos y proveer facilidades a nuevos ingresantes, manteniendo el
acceso al Blockchain de forma simple, econdmica y facil de implementar y
desplegar.

Los desafios que es necesario superar también incluyen la necesidad del
desarrollo de un marco legal que regule estas actividades. De acuerdo a Feng,
Wang, Duan, Zhang y Zhang (2020) Blockchain actualmente no cuenta con
normas y estandares claros para ser implementado, cuestion necesaria para
regular y monitorear la aplicacion de la tecnologia en una tematica de tanta
importancia como es la trazabilidad alimentaria.

Por otro lado, de acuerdo a Patelli y Mandrioli (2020), al implementar
tecnologia Blockchain, el precio de los productos que cuenten con trazabilidad
digital puede aumentar. De todas formas, es posible que este aumento de precio
sea cubierto por el mercado, ya que existe evidencia de que los consumidores
estan dispuestos a pagar mas dinero por articulos que presenten digitalmente
informacion sobre trazabilidad. Asi, se espera que la trazabilidad mediante
Blockchain de alimentos sea implementada en mayor medida y beneficie mas
fuertemente a productos que no compitan en precio. Esto es, las empresas cuya
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estrategia de negocio apunte a diferenciarse en calidad, que cuenten con una
reconocida marca y un marcado posicionamiento (que apunte a clientes
motivados por la seguridad alimenticia y la transparencia de los bienes que
compran) seran aquellas que mas aprovecharan implementaciones Blockchain
en sus procesos de trazabilidad. De hecho, algunos de los casos de uso
estudiados anteriormente corresponden a empresas que elaboran productos
alimentarios diferenciados y altamente reconocidos por su calidad: el Pollo
Campero Calidad y Origen de Carrefour, las paletas y jamones Navidul y los
frutos secos de Calconut. Por su parte, OlivaCoin y Chain4track son desarrollos
que serén aplicados a productos elaborados por distintas compainiias, las cuales
muy probablemente apostaran por la estrategia de distinguirse de la
competencia ofreciendo una mayor calidad.

Ademas, por mas que Blockchain sea considerado como una tecnologia
innovadora que puede revolucionar distintas industrias, se necesita una mayor
cantidad de casos de uso con los cuales mejorar la comprension sobre la misma
y sus ventajas ofrecidas en materia de trazabilidad alimentaria. Actualmente las
investigaciones en el ambito de la trazabilidad alimentaria carecen de detalles
especificos sobre soluciones reales Blockchain. No se cuenta con métodos de
evaluacion compartidos por todos respecto de las implementaciones de la
tecnologia, sus principales ventajas y los desafios que deben enfrentar los
investigadores y profesionales del sector alimentario (van Hilten, Ongena y
Ravesteijn, 2020; Feng et al., 2020). Ademas, falta comprensién publica sobre la
funcién y las implicaciones de la tecnologia, ya que los consumidores precisan
formacién sobre qué es posible esperar de soluciones Blockchain, sus formas de
uso y limitaciones (Garaus y Treiblmaier, 2021).

En vista de todo lo anterior, es dificil establecer hasta qué punto y de qué
forma Blockchain modificara el sector alimentario y, en especial, sus procesos
logisticos. De todas formas, se prevén cambios con los cuales en un futuro sea
posible desarrollar mejores sistemas de trazabilidad que permitan avanzar desde
un estado de datos aislados y manejados de forma interna a bases de datos mas
abiertas y transparentes. Debido a los considerables desafios aun existentes, la
tecnologia no parece ser una solucién facil que modifique rapidamente la
existencia de sistemas de trazabilidad opacos, pero no por eso debe perderse
de vista el potencial de la herramienta para lograr desarrollar cadenas de
suministro trasparentes, interoperables y colaborativas (Burke, 2019).

Con la intencion de contribuir al entendimiento de la tecnologia y de servir
como posible incentivo para el desarrollo de redes Blockchain en la industria
alimentaria, este Trabajo Fin de Master detalla el funcionamiento de las cadenas
de bloques, sus ventajas y menciona valiosos casos de uso de aplicaciones a
procesos de trazabilidad alimentaria. También se marcan los desafios y
limitaciones en la materia, especificamente en cuanto a la dificultad de establecer
acuerdos entre los distintos miembros de las cadenas alimentarias y de
desarrollar marcos y disefios comunes de desarrollos. Se espera que estos retos
puedan ser superados mediante el surgimiento de mas aplicaciones y los
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aprendizajes que se deriven de ellos. Esto permitiria que en un futuro pueda
disponerse de informacion visible extremo a extremo de las cadenas productivas
de un mayor niumero de los alimentos consumidos y se cuente con marcos
normativos actualizados y efectivos que regulen debidamente el uso de la
tecnologia en un sector tan importante como lo es la industria de los alimentos.
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