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RESUMEN

Los Sistemas Inteligentes de Transporte Cooperativos o C-ITS tienen el objetivo de
mejorar la seguridad y eficiencia de la infraestructura vial haciendo uso de las
innovaciones en el sector de las TIC. Una tecnologia clave para el despliegue de los
sistemas C-ITS son las comunicaciones vehiculares o V2X (Vehicle To Everything),
dentro de las cuales se enmarcan las comunicaciones Vehiculo-Infraestructura o V2I
(Vehicle to Infrastructure).

El objetivo de este Trabajo de Fin de Master es el desarrollo de un modelo de
emulacion de un sistema de seguridad de prevencion de colisiones basado en V2I,
motivado por una colaboracion del proyecto ARTEMIS del Grupo de Comunicaciones
Opticas con el Grupo Renault Espaiia para validar y evaluar sistemas de este tipo.

Con este objetivo en mente, se desarrolla una arquitectura de servicio conforme a las
tendencias actuales de las compaiiias automovilisticas en materia de sistemas V2X.
Para ello se implementara el acceso al servicio a través del protocolo celular LTE,
objetivo conseguido mediante la emulacion de una red 4G a través de tecnologia SDR.
Ademas, se implementa estandares de comunicacion vehicular a través del sofiware
OpenC2X, que junto al protocolo IoT MQTT conforman la mayor parte de la pila de
protocolos de comunicacion empleados para el proyecto.

PALABRAS CLAVE

Comunicacién Vehiculo-infraestructura (V2I), Sistemas LTE, MQTT, Mensaje de
Aviso Cooperativo (CAM), Mensaje de notificaciéon en entorno descentralizado
(DENM), Radio definida por Sofware (SDR), latencia de red, servicios de dia 1.
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ABSTRACT

Cooperative Intelligent Transport Systems or C-ITS aim to improve the safety and
efficiency of road infrastructure using ICT sector innovations. A key for C-ITS
systems deployment is Vehicular Communications or V2X (Vehicle To Everything),
within which Vehicle To Infrastructure communications (V2I) are framed.

The objective of this Master’s Thesis is the development of an emulation framework
for a V2I-based collision avoidance safety system, motivated by a collaboration of
Grupo de Comunicaciones Optica’s project ARTEMIS with Grupo Renault Espafia to
evaluate and validate systems of this kind.

With this objective in mind, a service architecture is developed in accordance with the
current trends of automotive companies in V2X systems. To that end, access to the
service will be implemented through the LTE cellular protocol, which was achieved
by 4G network emulation through the use of SDR technology. In addition, vehicular
communications standards are implemented through the OpenC2X software, which
alongside the IoT protocol MQTT, form the bulk of the protocol stack used for the
framework.

KEYWORDS

Vehicle to Infrastructure communcations (V2I), Long Term Evolution (LTE), MQTT,
Cooperative Awareness Message (CAM), Decentralized Environment Notification
Message (DENM), Software Defined Radio (SDR), network delay.
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1.Introduccion

1.1 Motivacion

En el ano 2021 se produjeron en las vias interurbanas espafolas un total de 921
siniestros mortales, en los cuales se produjeron un total de 1004 fallecimientos ademas
de 3728 heridos. Estas cifras se corresponden con una disminucion del 9% de victimas
mortales frente al afio 2019. Sin embargo, es conveniente contrastar esta variacion con
una disminucion del 8% de la movilidad (nimero de desplazamientos largos) en ese
mismo intervalo de tiempo, lo cual implica que la reduccion de la siniestralidad no es
unicamente debida a la reduccion del trafico vial [1]. Esto encaja dentro de la tendencia
macro del descenso de la siniestralidad que se ha dado tanto a nivel nacional como a
nivel europeo [2].

Aunque la tendencia sea a la baja, cada nuevo deceso es totalmente inaceptable y es
de vital importancia trabajar como sociedad por reducir esta cifra mediante todos los
medios posibles. En la actualidad, nos encontramos en un momento clave para
replantear como se aborda esta problematica, ya que nos hallamos en uno de los
mayores puntos de inflexion de la historia de la automovilistica comercial. Esto se
debe al estado de evolucion tecnoldgica actual, que posibilita la implementacion y
comercializacién de nuevas tecnologias tan diversas como son: vehiculo eléctrico,
tecnologias de vehiculo conectado y técnicas de conduccioén autonoma.

Con todas las herramientas de las que se dispone actualmente, sumadas a su bajo coste
y facilidad de produccion a gran escala, se puede dotar a cada vehiculo tanto de
capacidad de percepcidon del entorno (sensorica avanzada, p.ej: LiDAR, cémaras,
sensores de distancia...), como de “inteligencia” para procesar dicha percepcion, asi
como de la capacidad de transmitir y diseminar dicha “inteligencia” (tecnologias
Wireless de banda ancha). Con todas estas herramientas la cantidad de soluciones
posibles a la problematica es basicamente infinita, siendo pues el trabajo del ingeniero
encontrar las mejores dentro de este nuevo espacio de posibilidades.

Los sistemas que basan las mejoras implementadas en la conduccion en las TIC se
denominan Sistemas Inteligentes de Transporte (ITS). El trabajo desarrollado en este
trabajo de fin de master se centra en un subconjunto de estos, los Sistemas de
Transporte Inteligentes Cooperativos (C-ITS), es decir, sistemas TIC que distribuyen
la informacién con el objetivo de generar una percepcion global o local de la situacion
de interés tanto para vehiculos en movimiento, como entidades reguladoras o
elementos activos de la infraestructura vial.

En la actualidad existen ambiciones estandarizadoras de estas tecnologias que buscan
establecer conjuntos de protocolos y técnicas que aseguren la interoperabilidad,
interconectividad y seguridad de las comunicaciones de los sistemas C-ITS. Todavia
no existe un estandar de facto, aunque las propuestas se dividen en dos grandes
tendencias marcadas por la tecnologia de acceso al medio radioeléctrico. Por un lado,
las propuestas basadas en acceso mediante tecnologias modviles (C-V2X) impulsadas
por la organizacion 3GPP, principalmente basadas en LTE (Long Term Evolution) y



5G. Por otro lado, las tecnologias basadas en el acceso definido por el estandar
802.11p, donde se sithan las propuestas DSRC (Dedicated Short Range
Communications), impulsada por organizaciones estadounidenses (IEEE y SAE), y las
normas ITS-G5 en Europa definidas por la ETSI y CEN.

La motivacion del presente trabajo de fin de master nace de una colaboracion entre el
Grupo de Comunicaciones Opticas y el grupo Renault Espafia, que esta trabajando
actualmente en la implementacion de una aplicacion C-ITS para la prevencion de
accidentes de trafico en situaciones donde no exista vision directa del peligro
inminente. La aplicacion que se plantea basa su funcionamiento en comunicaciones
vehiculares siguiendo el paradigma V2I (Vehicle To Infraestructure) y acceso
mediante tecnologias moviles. La propuesta basa su funcionamiento en la
diseminacion de informacion de los vehiculos en circulacion, a partir de la cual se
genera una percepcion local de la situacion, que permite a un servidor centralizado
emitir avisos de potenciales colisiones a los conductores.

En la colaboracion establecida entre Grupo Renault Espana y el Grupo de
Investigacion Reconocido de Comunicaciones Opticas (GIR-GCO) de la Universidad
de Valladolid se plante6 la creacion de una maqueta que emule un servicio con
caracteristicas similares a la que Grupo Renault Espafia estd implementando. El
objetivo sera crear una plataforma de pruebas en la que se tenga control sobre todos
los componentes funcionales de la misma, abriendo de esta manera, la posibilidad de
realizar pruebas extensivas sobre el sistema implementado en un entorno controlado.
El testeo de sistemas de este tipo es especialmente relevante, puesto que en un sistema
de seguridad critico como el que se plantea, la fiabilidad y la velocidad de respuesta
son caracteristicas esenciales.

1.2 Objetivos

El objetivo general del trabajo fin de master es implementar un sistema que permita
emular un servicio de dia uno de deteccion de posible colision en un cruce sin
visibilidad utilizando comunicacién vehiculo infraestructura.

Los objetivos especificos del proyecto se definieron de acuerdo con las
especificaciones marcadas por Grupo Renault Espafa, que se inspiran en algunas
caracteristicas de las arquitecturas investigadas en la propia empresa.

Las especificaciones basicas del sistema al inicio del proyecto eran las siguientes: se
debia desarrollar mediante tecnologia LTE, lo que resultaba posible gracias a que
trabajos previos realizados por el GCO estan basados en esta tecnologia [3] [4]. El
sistema debia ser capaz de emular las otras dos partes del sistema, por un lado el
vehiculo en movimiento y por otro lado el servidor. Estas dos partes se debian
comunicar utilizando los mensajes definidos en el estandar ITS-GS5, en concreto los
protocolos CAM [5] y DENM [6]. El servidor debia funcionar bajo el paradigma
publicador-suscriptor e integrando medidas de seguridad.

Por lo tanto, los objetivos especificos del trabajo fueron:

Desplegar un sistema ITS-G5 en ambos extremos de la red, compatible con soluciones
encontradas en la industria.
Desplegar un servicio LTE basado en opensource y SDR.



e Desplegar un sistema se seguridad similar al que se puede encontrar en algunas
soluciones de la industria.

e Implementar las aplicaciones necesarias para emular un caso de uso de comunicacion
V2I.

e Toma de medidas relevantes del caso de uso para demostrar la viabilidad del servicio.

1.3 Fases del proyecto

Como se ha mencionado en el anterior subapartado durante todo el desarrollo del
proyecto se mantuvo una comunicacion estrecha con Grupo Renault Espaiia, en la que
en todo momento se hizo énfasis en que la métrica de rendimiento mas critica en un
sistema de este tipo: la latencia extremo a extremo. Por esta razon la primera fase del
proyecto consistid en una revision de literatura cientifica en lo relativo a la latencia de
sistemas con acceso LTE, asi como de sistemas publicador-suscritor e [oT en general.
En esta fase también se centraron esfuerzos en revisar literatura concerniente a
comunicaciones vehiculares, y el estaindar ITS-GS.

En la segunda fase se trabajo en la implementacion de la red LTE. Inicialmente se
estudid varias alternativas viables para este apartado del proyecto, utilizando como
apoyo la experiencia adquirida en proyectos previos realizados en el GCO [3] se
decidio utilizar el software srsRAN.

Para la tercera fase se estudid las posibilidades existentes para implementar los
diferentes componentes de un servicio publicador — suscriptor, eligiéndose MQTT.
Tras escoger el software que se consider6 mas apropiado para el proyecto se
implemento sobre la red LTE.

En la cuarta fase se investigd las implementaciones de los protocolos ITS-G5. De
nuevo, el trabajo anterior realizado por el GCO facilit6 este procedimiento [7] [8]. Tras
escoger una solucion se aplico al sistema junto con todos los componentes introducidos
en las anteriores fases.

La quinta fase consistio en estudiar el funcionamiento de virtualizaciones de SO, y
desplazar el rol de servidor MQTT a una maquina virtual alojada en la Universidad de
Valladolid. En esta fase también se buscan opciones para implementar autenticacion
TLS en el sistema.

En la sexta fase se trabaja para incluir el ultimo bloque funcional al sistema,
autenticacion TLS implementada en una pasarela en una plataforma de servicios cloud.

En la séptima y ultima fase, se integro en la arquitectura del servicio una red de acceso

GPON con vistas a emular el enlace entre las estaciones base y el nucleo de la red
LTE.

1.4 Medios utilizados para la realizacion del proyecto

Para la realizacion del proyecto se tuvo a disposicion los siguientes equipos
electrénicos:



6 tarjetas SDR BladeRF 2.0 micro xA9 de Nuand con dos canales RX y TX. MIMO,
rango de frecuencias de 47MHz a 6 GHz y 30 MHz de ancho de banda.

10 tarjetas SIMs programables sysmoISIM-SJA2.

PC Ubuntu 22.04, CPU Intel 17-9700 de 6 nucleos, 16 GB RAM, utilizado para
implementar la estacion base LTE y el core de la red.

1 PC Ubuntu 16.04, CPU AMD Phenom II x4 955 de 4 nucleos, 4 GB RAM, utilizado
como cliente de los servicios para realizar pruebas.

Vehiculo Amazon DeepRacer con Ubuntu 16.04, CPU Intel Atom, 2 GHz de RAM,
utilizado como nodo de generacion de mensajes ITS-GS5.

1 mini PC Intel NUC 12 Pro X - NUC12DCMvV9, SO Ubuntu 20.04 LTS, CPU Intel
core 19 12900, 64 GB de memoria RAM.

Infraestructura de una red GPON



2.Estado del arte

En la siguiente seccion se revisa la evolucion de los sistemas C-ITS, en primer lugar,
analizando su proceso de estandarizacion, y pasando después por un breve repaso del
estado del despliegue de estos sistemas en la Union Europea.

Una vez contextualizado el estado actual de los desarrollos en el campo C-ITS en
Europa, se revisara el estado actual de la literatura cientifica de sistemas de prevencion
de colisiones basados en tecnologias de comunicaciones vehiculares.

Por ultimo, se revisa las tendencias en materia de ciberseguridad en los sistemas de
comunicaciones vehiculares.

2.1 Evolucion de los estandares C-1TS

La estandarizacion en comunicaciones es necesaria para diversos propdsitos, entre los
que se encuentran garantizar la interoperabilidad de sistemas o la conformidad de estos
a la legalidad vigente, siendo el objetivo final garantizar una adopcion generalizada de
las tecnologias y la viabilidad econémica de estas. En la actualidad existen dos
propuestas estandarizadoras que dominan el mercado, desarrolladas por la UE y el
gobierno americano respectivamente [9].

En el afio 2014 la Comision Europea creo la plataforma para el despliegue de sistemas
C-ITS en la Unién Europea, cuyo objetivo consiste en identificar barreras técnicas y
trazar un plan de accion para la implementacion de estos sistemas en el territorio de la
UE. La plataforma se concibe como un marco de didlogo entre los actores interesados
en el despliegue de los sistemas C-ITS, incluyendo autoridades nacionales y
regionales, las partes interesadas del sector privado y la Comision Europea [10].

La primera fase de desarrollos de la plataforma finalizé en enero 2016, con la
presentacion de un informe que recogia los esfuerzos realizados en la plataforma hasta
el momento [11]. En este informe se traza la cronologia de despliegue de aplicaciones
C-ITS en la UE, separando los mismos en varias fases denominadas ‘“dias”. Los
despliegues iniciales se denominan de dia 1 y se listan a continuacion:

Servicios de dia 1:

e Servicios de notificacion de ubicacion peligrosa:
= Luz de frenado de emergencia
=  Vehiculo de emergencia aproximandose
= Vehiculos lentos o estacionarios
= Embotellamiento cercano
= QObras cercanas
= Condiciones meteorologicas adversas

e Servicios de sefalizacion:
= Sefalizacion en el vehiculo
= Limites de velocidad en el vehiculo
= Sondeo de datos del vehiculo
= Amortiguacion de movimientos sismicos



* Incumplimiento de sefalizacion / Seguridad en intersecciones
= Sealizacion para vehiculos prioritarios
= Velocidad 6ptima para luz verde en semaforos

En el documento se indica el paso posterior de implementacion de servicios C-ITS,
denominados servicios de dia 1.5, los cuales son los que se listan a continuacion:

Servicios de dia 1.5:

Informacion sobre repostaje y recarga

Proteccion a los usuarios vulnerables de las vias publicas
Gestion e informacion de aparcamiento en la via publica
Informacion sobre aparcamiento disuasorios
Navegacion conectada y cooperativa en ciudad
Informacion de trafico y célculo inteligente de rutas

Como se puede observar el trabajo desarrollado en el presente proyecto se enmarca en
los servicios de dia 1, en concreto dentro de los denominados servicios de notificacion
de ubicacion peligrosa. El servicio objetivo de este proyecto se puede catalogar como
notificacion de frenado de emergencia, ya que el planteamiento del servicio de
momento no se contempla un frenado auténomo del vehiculo ante la deteccion de una
futura colision.

En el informe de la plataforma C-ITS [11] se recomienda el uso de la pila de protocolos
ETSI ITS para implementar su vision de los sistemas C-ITS en la UE. ETSI ITS
consiste en una familia de estandares de protocolos para comunicaciones vehiculares
publicado en el afio 2009 por la organizacion estandarizadora europea ETSI. En el
informe se recomienda ademas el uso de la tecnologia ITS-GS5 para el acceso por radio
al medio, tecnologia que también fue definida en el estandar de la ETSI del afio 2009.
G5 hace referencia a la banda de 5,9 GHz, utilizada por el protocolo 802.11p, o Wi-Fi
vehicular para comunicaciones de corto alcance. En el informe se hace hincapié en
fomentar el agnosticismo de capa de enlace, con el objetivo de implementar los
protocolos de niveles superiores con independencia de la tecnologia de acceso por
radio al medio.

De manera paralela, la asociacion de estandarizacion de tecnologias celulares 3GPP,
publica en 2016 en la release 14 del protocolo LTE, denominada LTE-V2X o C-V2X.
Este estandar contempla la estandarizacion de comunicaciones V2X mediante la
tecnologia de acceso LTE [12]. En este estandar se detalla el funcionamiento de la
tecnologia LTE-sidelink, que permite la comunicacion directa de dos terminales de
usuario, haciendo asi posible la comunicacion V2V (Vehicle to Vehicle). Al publicarse
este estandar, se define una alternativa viable al uso de 802.11p como tecnologia de
acceso para sistemas C-ITS.

Al publicarse la release 14 del estandar LTE se inicia un debate en la industria, ain
vigente hoy en dia, sobre qué tecnologia de acceso es la mas adecuada para el
despliegue a gran escala de los servicios C-ITS V2X (Vehicle to Everything).

Entre las ventajas de la implementacion de C-V2X se encuentra la facilidad para el
despliegue de los servicios puesto que ya existe extensiva infraestructura LTE
instalada en las proximidades de la infraestructura vial. Ademas, la tecnologia C-V2X



simplificaria el hardware V2X de los vehiculos, ya que el acceso mediante LTE puede
ser utilizado tanto para comunicaciones de largo como de corto alcance, al contrario
que 802.11p, limitada a comunicaciones de corta distancia, y que por tanto requeriria
de otra tecnologia de acceso (generalmente celular), para comunicaciones de larga
distancia (ver Figura 1).
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Figura 1.- Diferencias entre paradigmas C-V2X e ITS-G5

De cara al rendimiento de ambas alternativas, en [13] los autores realizan un estudio
comparativo modelando el canal, donde reflejan que ninguna de las tecnologias de
acceso es inherentemente superior. C-V2X es mdas apto para comunicaciones de largo
alcance, y, presenta menores tasas pérdida de paquetes, aunque a costa de mayor uso
de recursos de radio. Para casos de baja congestion (menos de 150 usuarios/km?), C-
V2X arroja un rendimiento superior a ITS-G5, no obstante, para mayores densidades
de usuarios el rendimiento de C-V2X decae de manera mas rapida que su alternativa.
En cuanto a métricas de rendimiento temporal los autores no sefialan que ninguna de
las alternativas sea superior, ya que el desempefio de estaria fuertemente ligado a las
condiciones en las que se produce la comunicacion. En [14] se evalta la tasa de error
de bit de ambas tecnologias de acceso para diferentes modelos de canal, encontrandose
que C-V2X ofrece mejores resultados para la mayoria de los casos, y, mas en concreto
una mejora sustancial para vehiculos circulando a alta velocidad.

En cuanto a la adopcion comercial de cada una de estas tecnologias, no existe consenso
actualmente. Los actores empresariales partidarios de las tecnologias C-V2X se retinen
en la asociacion SGAA (5G Automotive Association) [15], que promueve la tecnologia
LTE-V2X, y que apoya la tecnologia 5G en un futuro como estandar para V2X.
Contrariamente, las tecnologias basadas en el estandar 802.11p son promovidas por
entidades reguladoras americanas como la FCC (Federal Communications Comission)
a través del estandar DSRC (Dedicated Short Range Communications), apoyado a su
vez por empresas como Toyota, Volkswagen o General Motors. No obstante, ambas
tecnologias no son mutuamente excluyentes, y la propia asociacion SGAA planted los
beneficios de la coexistencia de ambas tecnologias en la banda de 5,9 GHz, ya que,
aunque ambas tecnologias no sean interoperables, la seleccion dindmica por parte de
los vehiculos de una de estas dos tecnologias en funcion del caso de uso permitiria
explotar las ventajas de ambas [16].



2.2 Estado actual de la implementacion V2X

En el afio 2019 el mercado V2X se valoraba en 2.562 millones de dolares, y se proyecta
que para el afio 2027 alcance un valor de 11.768 millones de ddlares, con una tasa de
crecimiento anual compuesto del 28,4%. Europa supone el mayor mercado V2X del
mundo, contribuyendo 851,8 millones al valor de mercado en 2019, y esperando

mantener un crecimiento acorde al resto del mundo, con una tasa de crecimiento anual
proyectada del 24,4% [17].

Debido tanto a las proyecciones econdmicas, como a la potencial reduccion en el
numero de accidentes de trafico, la Union Europea ha mostrado interés en cooperar
con el despliegue de los servicios C-ITS a través de la creacion de la plataforma C-
Roads [18]. La plataforma C-Roads se funda con el objetivo de garantizar la
cooperacion de los paises miembros en el despliegue de servicios C-ITS. El plan de
ruta de la plataforma consiste en primer lugar, en desplegar tramos piloto para probar
la tecnologia en un entorno real, para finalmente desplegar un sistema paneuropeo de
servicios C-ITS unificado e interoperable.

A fecha de hoy, existen ya corredores C-ITS instalados en la Unién Europea, estos
corredores son principalmente utilizados para que los fabricantes de vehiculos realicen
pruebas, ya que todavia distan del despliegue a gran escala buscado. Los pilotos
desplegados por el momento buscan validar y probar aplicaciones de dia 1 y dia 1,5,y
para ello implementan tanto tecnologia de acceso ITS-G5 como C-V2X.

Figura 2.- Pilotos C-ITS C-Roads desplegados en Europa [18]

Actualmente existen 5 proyectos de la plataforma C-Roads desplegados o en desarrollo
en el territorio espanol (ver Figura 3) [19].



DGT 3.0: El objetivo de este piloto es desplegar servicios C-ITS en toda la red de
carreteras espafola, con una cobertura aproximada de 12.270 km. La plataforma ofrece
principalmente servicios de informacion de trafico al conductor. El proyecto basa su
funcionamiento en tecnologia celular y protocolos IoT [20].

SISCOGA extended: Consiste en una extension de la infraestructura de pruebas
ubicada en el entorno metropolitano de la ciudad de Vigo. Este piloto utilizara
tecnologia de acceso hibrida (tanto ITS-G5 como celular), para permitir testear
servicios de dia 1 y dia 1.5, entre los que se incluyen servicios de ubicacion peligrosa,
y servicios de informacion.

Madrid: Ubicado en la M-30 madrilefa, utilizara tecnologias de comunicacion hibridas
para testear aplicaciones V2X de seguridad, incluyendo en sus pruebas vehiculos
autonomos.

Cantabrico: Se desplegara en varios tramos de la A8 en la cornisa cantdbrica. Utilizara
tecnologias de comunicacion hibridas para implementar servicios de dia 1 y 1.5.
Mediterraneo: Este piloto se desplegara en dos tramos que suman 150 km en total en
la autopista AP7. Para este piloto se implementara servicios de informacion del estado
de la carretera con tecnologias de comunicacion hibridas.

\ W5 : + DGT 3.0 (covering the whole core
- TEN-T network in Spain)

Figura 3.- Pilotos C-Roads desplegados en Espaiia [19]

En cuanto a implementaciones comerciales de servicios V2X, las ofertas de vehiculos
comerciales que implementan servicios C-ITS es todavia muy limitada.

El primer modelo de automovil de produccion europea que implementa tecnologias
V2X es el Volkswagen Golf 8, en el mercado desde el afio 2019 [21]. La tecnologia
V2X que implementa este vehiculo se encuentra conforme a todos los estandares
fijados por la ETSI, y utiliza ITS-G5 como tecnologia de acceso. Este vehiculo cubre
varios servicios de dia 1, principalmente aquellos que informan al conductor de
cambios en la situacion de la carretera. El funcionamiento de estos servicios depende
principalmente de comunicacion V2V, ya que el despliegue de estaciones C-ITS sigue
siendo muy limitado. La evidente limitacion de la implementacion de estos servicios
es por tanto que dependen de la presencia de otros vehiculos para resultar efectiva, y
hasta el momento el nimero de vehiculos que cumplan con el estandar ETSI en las
carreteras es extremadamente bajo, no obstante, es de esperar que el funcionamiento



de estos servicios mejore de manera proporcional a la penetracion de la tecnologia.
Hasta el momento dos modelos més de la marca alemana han aplicado la misma
tecnologia.

Actualmente el fabricante de automoviles Audi, también perteneciente al grupo
Wolkswagen, esta desarrollando servicios C-ITS basados en tecnologia C-V2X [22].
El desarrollo de la tecnologia se encuentra en un estado muy avanzado, con prototipos
funcionales ya mostrados al publico que prueban el funcionamiento de sistemas de
aviso de colision [23]. Los vehiculos del fabricante aleman también integraran los
servicios ITS-G5 desarrollados para vehiculos Volkswagen, ya que pertenecen al
mismo conglomerado empresarial.

2.3 Revision de literatura de sistemas V2X de prevencion de
colisiones

El crecimiento de la tecnologia V2X, como es habitual, viene acompanado de gran
abundancia de literatura cientifica. En este subapartado se explorara el estado actual
del campo desde la perspectiva académica, y mas especificamente, dado el objetivo
del proyecto, en sistemas de prevencion de colisiones basados en comunicaciones V2I.

En [24] se revisa el estado del arte de la literatura académica concerniente a los
desarrollos de técnicas de testeo de aplicaciones V2X hasta el afio 2019. En este
articulo se destaca que, en dicho momento, las tecnologias V2X se encontraban todavia
en etapa exploratoria. Ademas, se manifiesta que el rol de las instituciones académicas
debe de ser validar las técnicas V2X con objetivo de verificar que estas se atengan a
las restricciones impuestas por las entidades reguladoras, con el objetivo de asegurar
su funcionamiento correcto de cara a la comercializacion de vehiculos que
implementen estos sistemas.

En [24] ademas se subraya que los principales desafios que deben enfrentar las técnicas
V2X son dos: garantizar que los sistemas desarrollados sean resistentes a ciberataques,
y que el rendimiento de la red sea elevado, especialmente en cuanto a latencia de red.
Para hacer frente a estos desafios se debe testear las tecnologias extensivamente,
teniendo en cuenta todos los casos de uso, y vulnerabilidades conocidas. En el articulo
ademds se cataloga los esfuerzos de testeo de tecnologias V2X en 8 categorias
diferentes, estando los desarrollos del presente proyecto enmarcados bajo la categoria
de performance testing, categoria que abarca modelos de testeo cuyo objetivo principal
es garantizar niveles de latencia adecuados para diferentes situaciones.

En [25] los autores realizan un estudio del rendimiento de los protocolos 802.11p y
LTE-V en una interseccion de pruebas en la ciudad de Shanghdi. En el estudio se
buscaba demostrar la aptitud de los protocolos en un entorno realista de interseccion
sin linea de vision directa, debido a que no se desarrolla una aplicacion para el estudio,
los autores aplicaron un modelo estadistico para estimar si la comunicacion realizada
seria capaz de notificar la inminente colision a tiempo. Los resultados obtenidos
muestran que no se puede garantizar la notificacion a tiempo de un potencial accidente
de trafico utilizando tan solo comunicacion V2V, por lo que los autores proponen
utilizar comunicaciones V21 para este caso de uso.
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En [26] los autores describen un modelo estadistico para el canal y el algoritmo de un
servicio de prevencion de colisiones basada en C-V2X. El modelo descrito tiene en
cuenta las posiciones y velocidades de los vehiculos, asi como un modelo de
comunicacion que tiene en cuenta no idealidades, tales como pérdida de paquetes por
perturbaciones del canal. Este articulo calcula la probabilidad de que se genere un
mensaje de aviso de posible colision, llegando a la conclusion obvia de que dicha
probabilidad aumenta con la densidad y la velocidad de los vehiculos. Sin embargo,
no desarrollan conclusiones de como este incremento de avisos puede afectar a los
vehiculos (en el caso de conduccion automatica o semiautomatica), campo en el que
su estudio podria tener interés.

En el articulo [27] los autores describen el desarrollo de un algoritmo de prevencion
de colisiones mediante comunicaciones V21 y V2V basadas en la tecnologia LTE-V.
Para evaluar el algoritmo los autores recurren a la simulacion de trafico vehicular en
conjunciodn con la simulacion de comunicaciones, haciendo uso para ello del simulador
de trafico SUMO junto con simuladores del framework MOSAIC. El funcionamiento
del algoritmo se basa en la percepcion global de la situacion generada a partir de las
percepciones locales de cada uno de los vehiculos, puesto que los vehiculos difunden
periddicamente informacion mediante mensajes conformes al estandar de la ETSI
CAM [5]. Los autores de [28] también plantean simular los casos de uso del servicio
mediante el uso del simulador SUMO. En este articulo se plantea una arquitectura de
servicio basada en Edge-Computing, comunicaciones C-V2X y mensajes de
actualizacion periddicas de la percepcion local del vehiculo (en este caso generados
siguiendo el estandar equivalente a CAM de los EE. UU.). Los autores reportan que el
sistema desarrollado notificaria a los usuarios finales a tiempo en el 100% de los casos.

La simulacion de trafico es una herramienta muy versatil para presentar primeros
prototipos de nuevos conceptos, no obstante, presenta claras limitaciones respecto a la
fidelidad de sus resultados frente situaciones reales. Los autores de [29] desaconsejan
especialmente su uso para la prediccion de colisiones de vehiculos, afirmacion a la que
llegan basandose, entre otros, en el articulo [30]. En este articulo se muestra que los
simuladores de trafico tienden a infrarrepresentar la incidencia de los accidentes de
trafico, debido a diversas razones, tales como la imposibilidad de simular
correctamente el comportamiento humano, o lo poco realista de la simulacion de la
cinematica de los vehiculos.

Otros autores plantean alternativas a la simulacion del trafico, como, por ejemplo, en
[31], donde se utiliza varios simuladores de la cabina de un vehiculo con el objetivo
de que seres humanos reales sean participes de las interacciones del trafico, y de los
casos de uso que se pretenda desarrollar. Los autores sin embargo no implementan los
protocolos subyacentes a la aplicacion que desarrollan, ya que el principal objetivo del
estudio es medir la reaccion de seres humanos frente a la notificacion de una colision
inminente.

La mayoria de los sistemas propuestos en la literatura delegan mayormente su
funcionamiento en comunicaciones V2I, no obstante, otras alternativas se siguen
explorando. Tanto [32] como [33] buscan implementar aplicaciones de prevencion de
colisiones haciendo uso tan solo de comunicaciones V2V, siguiendo la arquitectura
VANET (Vehicular Ad-hoc Network). En [32] se plantea un algoritmo de prevencion
de colisiones siguiendo la arquitectura VANET, para ello los autores de nuevo hacen
uso del simulador SUMO, aunque no implementan los protocolos de acceso al medio.
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Por otra parte, los autores de [33] recurren a la emulacidon para validar su sistema,
haciendo uso de dos maquetas de vehiculos a escala, de fabricacion propia, que
integran un controlador Arduino Nano. La maqueta desarrollada hace uso de un
moédulo de comunicacion Wi-Fi estandar de Arduino.

El trabajo aqui desarrollado se encuentra en linea con las ambiciones y desarrollos
futuros del estado del arte del campo V2X. La propuesta de valor del presente proyecto
es principalmente la creacion de una maqueta de emulacion que implementa todas las
capas de un modelo de comunicaciéon C-V2X LTE, asi como el caso de uso concreto
de la notificacion de potenciales accidentes de trafico en interseccion. La emulacion
permite testear casos de uso en un entorno mas cercano a la realidad que la simulacion,
pero sin requerir de la gran inversion de capital que supondria un testeo extensivo con
hardware final. En el articulo [33] ya se mostraba una maqueta de emulacion funcional
para el caso de uso de prevencion de colisiones, pero presenta claras limitaciones frente
a la propuesta del presente proyecto, ya que, al contrario que este, no implementa
protocolos estandar en comunicaciones V2X.

2.4 Ciberseguridad, anonimato y soberania de datos en V2I

En los tltimos afios el campo de la ciberseguridad ha sufrido un crecimiento meteorico,
estando valorado en 140 mil millones de ddlares en el afio 2021, crecimiento que no
solo no se detendra en los proximos afos, sino que acelerara [34]. La prevalencia de
los ciberataques en la infraestructura de redes TCP/IP es cada vez mas elevada, y el
impacto econdmico y social de estos es cada vez mayor debido a la creciente presencia
de dispositivos conectados en todos los &mbitos de la sociedad. Es por esto por lo que
es de extremada importancia el desarrollo de técnicas de ciberseguridad que se ajusten
apropiadamente a una tecnologia emergente como es V2X. La importancia de la
ciberseguridad en comunicaciones V2X es especialmente critica, ya que una
intromision en el funcionamiento de estos sistemas podria suponer la diferencia entre
la vida y la muerte tanto de conductores, como de otros usuarios de las infraestructuras
viales.

Los ataques que sufriran las futuras implementaciones de sistemas V2X no seran
diferentes a aquellos sufridos actualmente por las redes TCP/IP. El encriptado del
canal es especialmente relevante para aplicaciones V2X, puesto que la inyeccion de
trafico malicioso podria resultar en notificaciones falsas que podran desencadenar todo
tipo de situaciones perniciosas, desde accidentes de trafico hasta alterar la circulacion.
Por otra parte, también es muy relevante la necesidad de autenticar los usuarios de un
servicio V2X, siendo imperativo imposibilitar a clientes ilegitimos ser participes de
estos servicios. El anonimato de los datos de los clientes también debera ser
garantizado, puesto que, de no ser asi, podria resultar en, por ejemplo, poder realizar
un seguimiento permanente de un vehiculo concreto [35].
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Figura 4.- Tipos de ataques a un servicio V2X [35]

En los ultimos afios la tendencia mas marcada en el &mbito académico en cuanto a la
implementacion de sistemas de ciberseguridad en V2X es hacia las infraestructuras de
clave publica (KPIs) [36]. El concepto de infraestructura de clave publica comprende
todos los componentes, tanto hardware, como software, que actuan para garantizar
encriptado de clave publica. Esta tecnologia es ampliamente utilizada en otros sectores
de las TIC, y, han demostrado con los afios de uso gran fiabilidad y efectividad.

Debido a que los mensajes transmitidos por los vehiculos contienen informaciéon
sensible y son transmitidos en modo broadcast, estos no deberan contener ninguna
informacion que permita identificar ni al vehiculo ni al conductor. Sin embargo, para
construir una conciencia colectiva de una situacién en la carretera, sera necesario
diferenciar entre los clientes del servicio, por lo que usualmente se utilizan
pseudonimos temporales concedidos por una autoridad central [36].

En este subapartado se ha cubierto hasta el momento la privacidad y anonimato de los
datos en lo que concierne a los clientes, sin embargo, ya que las ambiciones de este
proyecto surgen de una colaboracion con el sector privado, también se debera tener en
cuenta los métodos seguidos por las empresas para proteger la informacion que
manejan, o, dicho de otra forma, proteger su soberania de datos. La nocion de
soberania de datos ha permeado el sector privado de forma creciente en la tltima
década, ya que la relevancia econémica del control de datos no ha parado de crecer en
estos afios junto a la tendencia a desplazar servicios a la nube, esto es, fuera del control
de la empresa. Este concepto describe la ambicidon de organizaciones tanto publicas
como privadas de mantener control y poder sobre sus datos, y es usualmente utilizado
en contextos de aplicaciones TIC y de ciencia de datos [37].

En el caso de los servicios V2X, las fuentes de datos, los propios vehiculos, estan bajo
control de las empresas productoras de estos, no obstante, los servidores que alojen los
servicios habitualmente no perteneceran a las empresas que manufacturan los
vehiculos. Esto es logico, puesto que los servidores deberan prestar servicios a todos
los vehiculos que circulen por la via publica independientemente del fabricante, y, por
tanto, los servidores podran ser responsabilidad de entidades publicas o de empresas
de terceros.

Existen diversas soluciones para garantizar la soberania de datos, siendo algunas de
ellas soluciones propietarias ofrecidas por compafiias de servicios en la nube, aunque
se considera especialmente relevante para este proyecto el uso de un servidor pasarela
de re-encriptacion (también denominado gateway o proxy), ya que es una solucion
flexible y sencilla de implementar puesto que no requiere de contratar servicios de una
empresa [38].
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Se denomina servidor pasarela a un servidor cuya ubicacion logica se encuentra entre
los clientes y el servidor, y suple el rol de intermediario en la comunicacion. El uso de
un servidor pasarela, permite al fabricante modificar los datos generados por los
vehiculos, ya sea para filtrar informacion sensible, o afadir nueva informacion.
Ademas, como servidor intermediario, permite enmascarar la direccion IP origen del
mensaje original mensaje con la direccion IP del servidor pasarela. Aplicar re-
encriptacion simplemente consiste en generar un nuevo tunel de encriptado entre el
servidor principal y el servidor pasarela, esto es notable de cara a la soberania de datos,
puesto que otorga al fabricante control sobre las claves criptograficas utilizadas en su
flota de vehiculos.
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3. Desarrollo de la arquitectura del
emulador

En este capitulo se detalla el desarrollo de la arquitectura del emulador del servicio de
aviso de colision en cruces sin visibilidad directa. Dado que el emulador parte por un
lado de los desarrollos realizados previamente por el grupo GCO en el contexto del
proyecto de investigacion ARTEMIS, y por otro lado de la colaboraciéon con Grupo
Renault Espana, el capitulo se divide de la siguiente manera.

En una primera parte se explica como esta construida la maqueta desarrollada por el
GCO para el proyecto ARTEMIS. Dicha maqueta permite dar servicio LTE a
vehiculos por control remoto, permitiendo simular entornos metropolitanos.

En una segunda parte se explica la arquitectura de servicio desarrollada en
colaboracion con Renault, detallando las claves de dicha arquitectura.

Finalmente se describe como la arquitectura se implementd en diversas fases para
poder realizar las medidas pertinentes.

3.1 Implementacion de una red LTE, maqueta y vehiculo

El presente proyecto se contextualiza de forma paralela al proyecto de investigacion
ARTEMIS desarrollado por el GCO [39], estando disponible para este proyecto todos
los recursos utilizados para el mismo. El proyecto ARTEMIS plantea la exploracion
de tecnologias edge-computing en el contexto de comunicaciones V2I en entornos
metropolitanos, siendo este Trabajo Fin de Master un caso de uso concreto dentro del
proyecto ARTEMIS, y haciendo posible hacer uso tanto de los recursos del proyecto,
como de los conocimientos obtenidos en desarrollos anteriores para ARTEMIS.

Las técnicas V2I desplegadas para el proyecto ARTEMIS se basan en protocolos de
comunicacion de tecnologia de telefonia movil para el acceso al medio de
comunicacion entre el vehiculo y la infraestructura. Para poder hacer uso de
tecnologias de telefonia moévil serda necesario implementar los componentes que
conforman una red celular, para ello, se hizo uso de diferentes dispositivos y softwares,
los cuales se explicaran brevemente en esta subseccion.

En el proyecto ARTEMIS se trabajo ademas en la implementacion de un testbed de
escenarios de comunicaciones V2I. El desarrollo de un testhed permite la
implementacion de diversos casos de uso y planteamientos en un entorno mas
complejo y extrapolable a la realidad que los proporcionados por simuladores. Este
testbed consiste en una maqueta que permite simular diversas situaciones posibles en
carretera, ademas de vehiculos con capacidades de comunicacion radio para ocupar el
rol de actores dentro de la maqueta.

3.1.1 Red LTE

La red movil que se implementara esta basada en la tecnologia LTE, paradigma bajo
el cual las redes moviles consisten en 3 componentes principales [40], mostradas en la
Figura 5.
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Figura 5.- Arquitectura de una red LTE [41]

Los primeros y mas intuitivos dado el uso habitual de las redes LTE, son los terminales
de usuario o UEs, normalmente, teléfonos moéviles.

Otro de los componentes principales de las redes LTE es la red de acceso radio o RAN
(Radio Access Network), que en el caso de LTE se denominan E-UTRAN (Evolved
UMTS Terrestrial Radio Access Network). La RAN gestiona las comunicaciones radio
entre los dispositivos moéviles y las redes de conmutacion de paquetes IP. El
componente principal es el eNodeB o eNB (Evolved Base station), encargado de
gestionar los recursos de radio de la célula y las interfaces de control y de usuario entre
los dispositivos y el nucleo de la red.

El nucleo de la red, o EPC (Evolved Packet Core) en el caso concreto de una red LTE.
La infraestructura del core de la red aporta la interconexion de las estaciones base con
las redes troncales IP o PDN (Public Domain Network). Ademas, cumple la funcién
de alojar diversos servicios divididos en dos planos, plano de control y plano de
usuario. Los servicios de plano de control aportan funcionalidades tales como,
sefializacién y control de recursos (servicio MME, Mobile Management Entity),
almacenamiento de datos de clientes (servicio HSS) o control de politicas y tarificacion
de la red (servicio PCRF). Los servicios de plano de cliente implementan interfaces
tanto en el lado de las estaciones base (servicio SGW), como de salida a las redes
publicas (servicio PGW).

Para la implementacion de los diferentes componentes de la red LTE existen diversos
softwares que hacen uso de radio definida por sofiware (SDR, Software Defined
Radio).

Una plataforma SDR es un sistema de comunicaciones por radio en el cual
componentes que tradicionalmente se implementaban mediante hardware analégico
son en su lugar implementadas mediante software ejecutado en PCs o en hardware de
tipo FPGA. Estos sistemas deben ir equipados con algun hardware de adaptacion de
radiofrecuencia, habitualmente denominado también SDR.

El esquema basico de un sistema SDR en recepcion se muestra en la Figura 6, donde
se ve reflejado que se toma de una antena sefales en radiofrecuencia para reducirlas a
frecuencia intermedia mediante un mezclador, para posteriormente digitalizarlas
mediante un conversor A/D y ser reducidas a banda base mediante un mezclador
digital. Analogamente, para la transmision el proceso es el inverso. Las muestras
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digitalizadas son transmitidas habitualmente a un PC, donde, con software adicional,
se emula el comportamiento de un sistema de radio completo.

DDC
Digital Downconverter o
Digital
Ana_log Analog Digital IF Baseband
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Figura 6.- Diagrama de bloques de un sistema SDR en recepcion [42]

Es habitual la implementacion de hardware SDR con dispositivos FPGA, que
permiten modificar la arquitectura del circuito de recepcion para poder adaptarlo a
diferentes bandas de radiofrecuencia. El beneficio del uso de FPGAs es evidente,
puesto que permite implementar sistemas de radiocomunicaciones de un gran rango
de frecuencias sin ser necesario disponer de hardware especifico para cada banda.

Para este proyecto se tenia a disposicion diversos dispositivos hardware SDR basados
en FPGAs, en concreto tarjetas SDR BladeRF 2.0 micro xA9 de la empresa Nuand, y
tarjetas USRP NI-B2901. Para el proyecto se utilizo finalmente el hardware BladeRF,
puesto que a pesar de ser mas simple que los dispositivos USRP, las prestaciones que
brinda eran suficientes para el proyecto. Este hardware permite implementar sistemas
de comunicaciones en un rango de 47 MHz a 6 GHz con una tasa de muestreo de 61,44
MS/s y MIMO 2x2 [43]. Estas prestaciones permiten trabajar en las bandas de
frecuencia LTE adjudicadas para Espafia, que se encuentran entre 700 MHz y 2,6 GHz.

En cuanto al software utilizado para implementar elementos de una red LTE existen
diversas alternativas. Para seleccionar una implementacion del eNodeB se exploraron
comparativas de literatura cientifica, como [44] donde los autores analizan el
rendimiento de los softwares srsSENB y OAI-RAN, concluyendo que ambas cumplen
con los estandares LTE, aunque se destaca que srsENB es una implementacion mas
ligera en cuanto a consumo de recursos. Debido a esta razon, junto con la experiencia
proveniente de desarrollos previos en el proyecto ARTEMIS [3], y a la compatibilidad
con los dispositivos SDR disponibles, se escogié srsENB como solucion.

En cuanto al core de la red LTE, de nuevo, existen varias alternativas. De nuevo, en
base a experiencias previas del proyecto ARTEMIS, se escogié srsEPC, tanto por
concordancia con el software de eNodeB, como por ser la implementacion comercial
mas ligera, puesto que su filosofia de funcionamiento radica en tan solo implementar
los servicios basicos del core de una red LTE.

Para implementar los terminales de usuario o UEs se decidio utilizar médems LTE
Huawei E3372. A pesar de ser posible hacer uso de sistemas SDR para este mismo
objetivo, los médems LTE ofrecen una funcionalidad equivalente a un menor coste
economico y computacional. El desafio que plantea el uso del médem es la necesidad
de utilizar una tarjeta SIM fisica para que estos funcionen correctamente.

Utilizar tarjetas SIM comerciales es totalmente inviable, puesto que esto supondria
tener que suplantar estaciones base de operadoras telefonicas para ofrecer servicio a
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los modems LTE, ademés de desconocer las claves que permiten incluir las SIM en
las bases de datos de las operadoras. La solucion a este problema es el uso de tarjetas
SIM programables sysmoISIM- SJA2 de la empresa Sysmocom. Las tarjetas SIM
programables permiten ajustar los valores de identificacion que estas almacenan, que,
en conjuncion con la configuracion de la base de datos almacenada en el core de la
red, permite que la conexion del UE no genere conflictos con la infraestructura de las
operadoras comerciales espafolas.

3.1.2 Maqueta y vehiculo

El disefio de la maqueta es una parte clave del festbed de vehiculo conectado
desarrollado para ARTEMIS. Al desarrollar dicha maqueta se buscaba una gran
flexibilidad en cuanto a los casos de uso que permitiria emular, es por esto por lo que
se planted un disefio modular, que permite configurar la maqueta de manera flexible
para simular diversas configuraciones de vias.
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Rectas

Desvio dcha. lem

Curvasy

desvios
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especial para 3
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Figura 7.- Modulos disponibles para la maqueta [3]

Los moddulos de la maqueta se disefiaron con el objetivo de permitir implementar
configuraciones viales complejas, habituales en entornos metropolitanos, tales como
vias de varios carriles, incorporaciones, o, especialmente relevante para el presente
trabajo, intersecciones. En la Figura 8 se muestra una configuracion de la maqueta en
interseccion.

Figura 8.-Configuracion de la maqueta en interseccion
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Entre los objetivos especificos del disefio de la maqueta se encontraba facilitar el
guiado de los vehiculos dentro de la maqueta, es por esto por lo que en la version final
de los modulos las lineas de la carretera son exclusivamente de color azul, para
simplificar el filtrado por colores. Ademas, en el trabajo de fin de master de Ignacio
Royuela [3] se desarroll6 software distribuido para habilitar el guiado auténomo de los
vehiculos basado en técnicas de procesado de imagen y calculo de trayectorias.

Los vehiculos utilizados para el festbed, al igual que la maqueta, se escogieron
buscando de nuevo permitir la mayor flexibilidad posible en cuanto a la
implementacion de casos de uso experimentales, por lo que, por extension, lo que se
busca es que estos sean lo mas similar posible a un vehiculo auténomo.

Las prestaciones mas deseables son, por tanto, la disposicion de sensoérica y actuadores
como los que podrian estar disponibles en un coche autéonomo real, asi como
capacidades de comunicacién por radio y un ordenador a bordo programable que
permita gestionar la informaciéon de los sensores, y, en consecuencia, generar
respuestas adecuadas en los actuadores. Los vehiculos ademas deben de estar a escala,
puesto que la maqueta fue disefiada alrededor de estos, y unas dimensiones fisicas
reducidas simplificarian la operacion del testbed.

El vehiculo elegido para el testbed fue el Amazon DeepRacer EVO (ver Figura 9), un
vehiculo disefiado por Amazon con objetivo de ser utilizado para carreras de vehiculos
autonomos guiados mediante algoritmos basados en inteligencia artificial. Este
vehiculo incluye un ordenador a bordo que ejecuta Ubuntu 16.04 TLS junto con el
software ROS (Robot Operating System). Entre las prestaciones hardware del
ordenador a bordo se incluyen 4 Gb de RAM y un procesador Intel Atom, 32 GB de
almacenamiento, conectividad 802.11ac y 3 puertos USB. Los sensores incluidos son
los siguientes: un LiDAR 2D 360° de 12 metros de alcance, dos cdmaras gran angular
de 4MP para vision estéreo, una IMU (Unidad de Medida Inercial) Bosch BMI 160
con acelerometro y giroscopio. El vehiculo incluye una bateria de impulso que
alimenta el motor eléctrico, la velocidad maxima del vehiculo es de 4 m/s e incluye
una direccion activada mediante servos que permite un radio de giro minimo de 70 cm.

Figura 9.- Vehiculo Amazon DeepRacer EVO

En cuanto a conectividad de serie el vehiculo tan solo puede comunicarse mediante
Wi-Fi. No obstante, el vehiculo dispone de varios puertos USB, por lo que se podra
implementar conectividad LTE en este mediante los mdédems Huawei E3372,
compatibles con Ubuntu 16.04.
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3.2 Planteamiento de la arquitectura de servicio y colaboracion con
Grupo Renault Espafia

El proyecto actual nace de una colaboracion con Renault, con el objetivo de validar
arquitecturas de sistemas V2X de dia 1.

En Grupo Renault actualmente se esta trabajando en el desarrollo de arquitecturas de
sistemas V2X de dia 1. Este trabajo de fin de master se plantea como una demostracion
de la capacidad de la maqueta para probar escenarios realistas V2X de dia 1 para su
posterior validacion. En este caso se ha elegido implementar un sistema V2I de aviso
temprano de posible colision con otro vehiculo, siguiendo una arquitectura proxima a
lo que se podria encontrar desplegada en una empresa automovilista actual. Para este
proyecto se mantuvo un contacto estrecho y continuado a lo largo de todo el desarrollo,
a través de reuniones regulares en las que se discutian los resultados obtenidos y se
planteaban ideas nuevas a implementar. Debido a esta relacién de colaboracion, se
garantiza que la implementacion del proyecto se encuentra en linea con planteamientos
actuales aplicados por fabricantes automovilisticos. Los aspectos contemplados para
emular una arquitectura de servicio realista se listan a continuacion:

e Como cliente del servicio se utilizaré los vehiculos Amazon DeepRacer Evo equipados
con el modem Huawei E3372. Los vehiculos generaran mensajes tipo CAM conformes
al estandar ETSI ITS.

e Los mensajes deberan hacer uso de alguno de los estandares de mensajeria [oT para
ser transmitidos a un servidor que aloje el servicio.

e La infraestructura de la red LTE se implementa mediante el sofiware de srsRAN en
sistemas Ubuntu. El hardware SDR para implementar el eNB utilizado es BladeRF
2.0 micro xA9.

e Se implementara una red de acceso GPON entre el eNodeB y el core de la red, para
emular tanto la separacion l6gica como geografica de estos componentes de una red
LTE.

e Se utilizard una maquina virtual (VM) para implementar una pasarela de autenticacion
como solucidn para preservar la soberania de datos. Se escogi6 implementar esta parte
del servicio en una VM ofrecida por un proveedor de servicios en la nube con objetivo
de poder simular una arquitectura mas distribuida légica y geograficamente. De esta
manera alejar este componente del servicio de la infraestructura de la UVa, permitira
emular con mayor fidelidad un servicio comercial realista. Para realizar el proceso de
autenticacion se haré uso del protocolo TLS con certificados cliente.

¢ Finalmente, el servidor se alojara en una VM en un servidor dentro de la infraestructura
de red de la UVa.

En la Figura 10 se muestra la arquitectura de servicio propuesta para integrar las
caracteristicas deseadas para el servicio. La arquitectura disenada sigue el usual
paradigma cliente/servidor, con las particularidades de que se incluye el acceso de los
clientes mediante LTE y GPON, asi como la pasarela de autenticacion, que actua como
intermediario entre el cliente y el servidor.
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Figura 10.-Arquitectura de servicio planteada.

El desarrollo de esta arquitectura se plantea por fases, comenzando por los
componentes 16gicos basicos implementados en un entorno local, e ir progresivamente
afadiendo y realojando servicios haciendo la arquitectura progresivamente mas
distribuida.

La filosofia de implementacion incremental de la arquitectura tiene ademas otra
ventaja, disponer de varios estados del sistema de diferentes niveles de complejidad
configurados y listos para ser levantados. Esto aumenta la versatilidad de la
arquitectura de emulacion, puesto que abre la posibilidad de realizar pruebas para
diferentes niveles de la arquitectura, permitiendo analizar el impacto sobre la
arquitectura completa de los diferentes componentes de manera individual.

3.3 Desarrollo del sistema por fases

Como se ha mencionado en la anterior subseccion el desarrollo se realizdo de manera
progresiva y recibiendo constante feedback del Grupo Renault durante el proceso. En
esta seccion se detalla las fases seguidas de manera cronoldgica hasta la consecucion
de la implementacion de la arquitectura de servicio completa.

3.3.1 Implementacion de la red LTE

En esta primera fase se detalla todo el procedimiento seguido para implementar los
elementos basicos de la red LTE. El proceso que se detalla a continuacion se realizo
sobre un PC con un Ubuntu 20.04 con buenas prestaciones hardware (CPU Intel 17-
9700 de 6 nucleos, 16 GB RAM), puesto que el software de srsENB es exigente a nivel
computacional.

En primer lugar, habra que descargar y compilar los drivers de la tarjeta BladeRF 2.0
micro xA9. A continuacion se muestran los comandos de Shel/ de linux utilizados para
ello:

$sudo apt install libbladerf2 libbladerf-dev libusb-1.0-© libusb-1.0-0-dev
$git clone https://github.com/Nuand/bladeRF

$cd bladeRF/host

$mkdir build

$cd build

$cmake ..

$make -j4

$sudo make install

$sudo ldconfig
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Posteriormente, se instala el software srsEPC y srsENB. Esto se aplica con los
siguientes comandos Shell:

$sudo apt-get install -y build-essential cmake libfftw3-dev libmbedtls-dev
libboost-program-options-dev libconfig++-dev libsctp-dev
$git clone https://github.com/srsRAN/srsRAN.git

$cd srsRAN

$mkdir build

$cd build

$cmake ../

$make

$make test

$sudo make install

$sudo srsran_install configs.sh user

$sudo ldconfig

Este es todo el software necesario para implementar la red LTE, para utilizarlo
correctamente sera necesario acceder a los ficheros de configuracion
/root/.config/srsran/enb.conf y /root/.config/srsran/epc.conf para los
softwares stsSENB y srsEPC respectivamente.

En el fichero enb.conf se permite editar parametros radio del eNodeB, tales como
ancho de banda, frecuencias de operacion, potencia de transmision, etc. Los
parametros radio por defecto no se modificaran, puesto que ofrecen prestaciones
suficientes para las caracteristicas del servicio a desarrollar. En este fichero si que se
editard, sin embargo, los pardmetros de configuracion MCC (Mobile Country Code) y
MNC (Mobile Network Code), parametros que sirven para que el eNB anuncie tanto
el pais de operacion, como la operadora a la que da servicio. A estos parametros se les
da el valor 901 y 70, valores configurados en las tarjetas SIM programables, y que se
asocian a una combinacién de MCC y MNC no asignadas a ninguna operadora real.

En el fichero epc.conf se configuran las caracteristicas de los servicios del core. En
primer lugar, se configurard el servicio MME, encargado de la autenticacion de los
usuarios que intentan acceder a la red, de nuevo incluyendo los valores MCC y MNC,
ademas de la APN (Access Point Name) de la red. A continuacion, se configura el
servicio HSS introduciendo la ruta del fichero de base de datos de usuarios, el cual,
para funcionar con las tarjetas SIM programables tendra estos contenidos:

sim@,mil, 901700000052120,464e9d08edb8b7243a174960a62da208,0pc,6c54clbce5e6
24bcddfaec62f1807299,9000,000000000bfe,9,dynamic
siml,mil, 901700000052121,339€1393952281c83a6d96e2b44179eb,opc,d28bf50e7704
256ae23bel88707d2973, 9000, 000000000435 ,9,dynamic
sim2,mil, 901700000052122,1116b35021a7e0784d18f91d7e3bd3c5,0pc,81f19fdc9323
293e5e2daflbd64febdb, 9000,00000000039b,9,dynamic
sim3,mil, 901700000052123,4055d3c4ea2367fdd41af9bab4cc55c8,0pc, c8840a79d631
3d69b9c76b3bcdaas20d, 9000 ,000000000800,9,dynamic
sim4,mil, 901700000052124,073dbfd12ac3477e08154d540bc45f25,0pc,8229a411867¢e
487d7613560ee325b511,9000,000000000251,9, dynamic
sim5,mil, 901700000052125,97b241f4b4737112933274b5467a2594,0pc, 04680764734
c1ldc606d8712afacc8c0,9000,000000000251,9,dynamic
sim6,mil, 901700000052126,a6520d65a41d01fe3a4217ef88886d99,0pc, c2fe@99cd8ba
d6ac92c607a21a04da73,9000,000000000251,9,dynamic
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Finalmente se instala en el vehiculo uno de los moédems LTE para comprobar el
correcto funcionamiento de la red. En la Figura 11 se muestra el médem junto con la
SIM utilizada para realizar la prueba. La Uinica configuracion del médem aplicada sera
sustituir el valor de la APN al valor utilizado al configurar srsEPC.

Figura 11.- Modem LTE junto con tarjeta SIM programable.

Para configurar correctamente un servicio distribuido, es necesario tener amplio
conocimiento del espacio de direcciones IP privadas al que pertenecen diferentes
componentes de la red. En la Figura 12 se muestran las subredes existentes en la
operacion de la red de acceso LTE, con el core conectado a la red de la ETSIT
(10.0.103.0/24). Por simplicidad para la representacion, se muestra los servicios
srsENB y srsEPC en méquinas diferentes. A los elementos de infraestructura de la red
LTE se les atribuyen direcciones del espacio 172.16.0.0/16. En la Figura 12 se puede
observar que en esta subred faltan por etiquetar interfaces, esto se debe a que algunas
de estas son invisibles a nivel de red. Finalmente, y marcadamente menos intuitivo,
entre el médem LTE y el PC se genera un espacio de direcciones diferente, esto indica
que el modem hard una traduccion de direcciones tipo NAT para encaminar trafico
hacia la interfaz ethernet que este genera en el PC.

10.0.103.58 172.16.0.2 172.16.0.2 ‘ 192.16848.1‘ ‘192.16848.100

- - A
- ™ >
- ) «
subred 10.0.103.0/24 COre, eNB subred 172.16.0.0/16 subred 192.168.8.0/24

UE

Figura 12.-Direccionamiento IP de la red LTE

Tras aplicar los procedimientos descritos en esta fase, la red LTE opera correctamente,
aportando requisitos suficientes para la aplicacion a desarrollar. En concreto, para la
banda 7 de LTE, se obtiene un maximo de 91,3 Mbps de descarga, 47,4 mbps de subida
y una latencia RTT media de 28 ms con la interfaz SGi del core (medida mediante el
comando ping desde un teléfono movil).
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3.3.2 Implementacion del protocolo MQTT

Para la correcta transmision de los datos extremo a extremo sera necesario escoger un
protocolo de nivel de aplicacion. Se exploraron diversas opciones validas para
contextos de [oT, de entre las cuales, tras conversaciones con Renault, se decidié optar
por MQTT, ya que este es un protocolo disefiado especificamente para aplicaciones
IoT, y destaca tanto por su ligereza y eficiencia, como por la abundante documentacion
existente, ya que es extensivamente utilizado para aplicaciones comerciales.

En primer lugar, en esta fase, se hara una breve revision de las implementaciones
existentes de servidores MQTT con objetivo de seleccionar la més apropiada para el
presente proyecto. Existe una gran oferta de implementaciones de servidores MQTT,
también denominados brokeres. En internet existe extensa informacion respecto a las
caracteristicas de estos, no obstante, en la mayoria de los casos la informacién se centra
en diferencias de funcionalidad (ver Figura 13), y no tanto en analisis numérico de
métricas de rendimiento [46].

Implemented protocol specific features

0S Retain | Persistent | Shared Last Will and Built-in | MQTT MQTT-SN
MOTT Broke e (S)upport Flag Session Subscriptions | Testament Error Log Gateway Ve(r)sion Su?)port
Mosquitto 0,1,2 Yes Yes No Yes No No 3.1.1,5.0 No
ffle(;)’,l"v;fsleloute 0,1,2 Yes Yes Yes Yes ?/(i:v?;elrjidn Yes 3.x,5.0 Yes
EMQ X 0,1,2 Yes Yes Yes Yes No No 3.1.1 Yes
HiveMQ CE 0,1,2 Yes Yes Yes Yes No No 3x,5.0 No
HiveMQ 0,1,2 Yes Yes Yes Yes No No 3.x,50 No
et 0.1,2 | Yes | Yes - - Yes Yes 3x,5.0 -
Message Gateway
JoramMQ 0,1,2 Yes Yes Yes - Yes No 3.x Yes
flespi 0,1,2 Yes Yes Yes Yes Yes No 3.1,3.1.1,5.0 | No
PubSub+ 0,1,2 Yes Yes Yes Yes Yes Yes 3.1.1 No
Thingstream 0,1,2 - - No - - No 5.0 Yes
VerneMQ 0,1,2 Yes Yes Yes Yes Yes No 3x,5.0 No
RabbitMQ 0,1 Partial | Yes No Yes Yes Yes 3.1.1 No
ActiveMQ 0,1,2 Yes Yes No Yes - No 3.1.1 No
ACHTeMO 0,1,2 | Yes | Yes No Yes ) No 3.1.1 No
Artemis

Figura 13.-Diferencias entre algunas implementaciones de MOTT [46]

Para revisar los estudios comparativos de brokeres MQTT serd importante conocer los
niveles de servicio MQTT, que impactan en gran medida media a la métrica de
latencia. El protocolo MQTT admite 3 niveles de servicio, denominados niveles QoS.
Habitualmente el término QoS se aplica para garantia de calidad y de reserva de
recursos para determinados servicios dentro de redes de comunicaciéon TCP/IP, no
obstante, en el contexto de MQTT los niveles de QoS se refieren al nivel de garantia
de recepcion de mensaje con el que operara el protocolo [47].

Los tres niveles de QoS definidos son:

e Atmost once (0): El modo QoS 0 funciona bajo un paradigma best-effort, es decir, los
mensajes son enviados sin necesidad de confirmacion de la recepcion. Por tanto, ni el
cliente ni el broker MQTT tendran conocimiento sobre el estado de una transmision
de informacidn, y, en consecuencia, no se produciran retransmisiones. No obstante,
MQTT opera sobre el protocolo TCP, por lo que las transmisiones en este modo
tendran las capacidades de recuperacion de errores de dicho protocolo. Este modo de
operacion tendra latencia minima puesto no requiere de confirmaciones, pero, se
debera asumir que ocasionalmente se perderan mensajes.

24




At least once (1): En el modo QoS 1 tras la recepcion de un mensaje el broker emitira
un mensaje ACK para confirmar la recepcion del mensaje. En este modo, el emisor del
mensaje almacenard el mismo hasta que se produzca la confirmacién por parte del
broker. Este modo de operacion garantiza la entrega de mensajes, sin embargo, en caso
de pérdida de un mensaje de confirmacion, se produciran duplicados, que no seran
reconocidos como tal por el extremo receptor.

Este nivel garantiza mayor proteccion ante errores, pero no obstante el periodo de
transmision de un mensaje es mayor, y producirad una mayor ocupacion de recursos del
canal.

Exactly once (2) El nivel QoS 2 garantizara que los mensajes son enviados, ademas de
garantizar que no se produzcan duplicados, para ello se basara el proceso de
confirmacion de un mensaje en el mecanismo four-part handshake. Este nivel de
servicio se traducira en las comunicaciones mas lentas, puesto que se requerira de 4
RTTs para finalizar una transmision, y se ocupara mas recursos de la red, no obstante,
este nivel de QoS garantiza la transmisién sin errores.

La eleccion del nivel de servicio de MQTT implementado dependera de las
caracteristicas y requisitos de la aplicacion implementada. En el caso del festbed
desarrollado los dos tipos de mensajes generados tienen caracteristicas muy diferentes.

En el caso de los mensajes CAM, se trata de mensajes peridodicos de importancia
generalmente no critica debido a la alta tasa de actualizacion (10 Hz), por tanto, para
no inundar la red con trafico innecesario y garantizar una baja latencia, se considera
que QoS nivel 0 se adapta a los requisitos de este tipo de trafico.

Sin embargo, los mensajes DENM tienen caracteristicas muy diferentes, se trata de
mensajes de importancia critica, generados en intervalos mayormente impredecibles,
por lo que la pérdida de estos mensajes es inadmisible. Por otro lado, también es
importante garantizar una baja latencia en la entrega de estos mensajes, puesto que
codifican informacién critica, y deberan ser notificados a suscriptores de manera
inmediata. Por estas razones el modo de transmision QoS 1 se adapta mejor a las
caracteristicas de este tipo de mensaje.

Para realizar la comparacion entre diferentes implementaciones de broker MQTT se
ha identificado la latencia como la métrica critica que se busca optimizar dadas las
caracteristicas del proyecto. Ademas, se considera interesante conocer la variacion de
esta frente en situaciones de elevada carga por la existencia de un elevado nimero de
publicadores.

En [48] se realiza un estudio comparativo de los brokeres Mosquitto, Bevywise
MQTT, ActiveMQ, HiveMQ, VerneMQ y EMQ X. En el estudio se miden algunas
métricas experimentales de los brokeres en una configuracion con tres publicadores y
tres subscriptores. También se mide la latencia para los diferentes niveles de QoS (ver
Figura 14). Finalmente se concluye que para QoS 1 el broker con el mejor desempefio
es Mosquitto, mientras que para QoS 0 el broker que presenta mejor rendimiento es
Bevywise MQTT.
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Figura 14.-Latencia de diferentes brokeres para diferentes niveles de servicio

Existen algunos estudios mas en lo relativo a comparativas de rendimiento de brokeres
MQTT, no obstante, algunos de estos son emitidos por compaiias desarrolladoras de
los mismos, por lo cual no son considerados fiables [49]. Otros estudios realizan
comparativas de otros brokeres diferentes utilizando diferentes métricas y
configuraciones, por lo que extraer conclusiones globales de la literatura es complejo.

Finalmente se ha escogido Mosquitto como implementacion, tanto por los resultados
reflejados en [48] que muestran que se ajusta a los requerimientos del proyecto, como
por la calidad de la documentacion, que facilita trabajar con este software.

Para comprobar el correcto funcionamiento del broker se ha implementado la
arquitectura que se muestra en la Figura 15. Como clientes del servicio se ha utilizado
un PC y el Amazon DeepRacer, ambos equipados con modems LTE. El objetivo es
que uno de los clientes actue como publicador, y otro como subscriptor. El broker
Mosquitto se ejecutara en el mismo PC que el core y el eNB.

MQTT
broker

[
EPC
[
eNB

D _Bﬁ

Figura 15.-Arquitectura utilizada para testear el broker Mosquitto

Mosquitto, como tantos otros softwares Linux, se configura a través de un fichero de
configuracidon, aunque de no indicarse uno al ejecutar el programa tomara los valores
por defecto. Existe extensa documentacion de configuracion de Mosquitto en [50]. El
fichero de configuracion generado para esta fase es muy sencillo, puesto que para
testear el servicio sera suficiente con los ajustes por defecto en la mayoria de los casos.
El fichero se muestra a continuacion:
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bind_address 172.16.0.1

bind_interface srs_spgw_sgi
allow_anonymous true

acl file /etc/mosquito/aclfile.example

En las opciones incluidas se definen la IP en la que escuchari el servicio (el puerto por
defecto es 1883), asi como la interfaz en la que lo hard. Se incluye la opcion
allow_anonymous que permite a cualquier usuario acceder al broker sin necesidad de
autenticacion. Con la linea acl_file se define la ruta al fichero ACL, que marca los
permisos que tendran los diferentes topicos. El fichero ACL utilizado en este caso se
configura para que solo se pueda publicar y suscribir en dos topicos (casouso/CAM y
casouso/DENM). Es importante sefialar que estos dos topicos se refieren a los mensajes
del estandar ITS-G5 que deben ser enviados por la aplicacion correspondiente, y que
sera abordada en la siguiente seccion. Por ahora, el fichero ACL queda de la siguiente
manera:

# This affects access control for clients with no username.
topic read casouso/CAM

topic read casouso/DENM

topic write casouso/CAM

topic write casouso/DENM

Con esta configuracion se lanza el broker Mosquitto. Para comprobar el
funcionamiento del broker se debera utilizar software cliente MQTT. Para el proyecto
se ha utilizado dos clientes MQTT, Paho MQTT, implementado como libreria de
Python, y los clientes de linea de comandos de Mosquitto, mosquitto_pub y
mosquitto_sub. Al ejecutar Mosquitto con el argumento -v (--verbose), se mostrara
por consola la informacion en tiempo real de las conexiones de clientes, asi como el
envio de mensajes debido a publicaciones y suscripciones. A continuacion, se muestra
la salida por consola del broker tras interactuar con clientes del tipo mosquitto_pub y
mosquitto_sub.

1664877777
1664877777

telecos

1664877777
1664877777
1664877777
1664877777
1664877777
1664877777
1664877807 :
1664877807 :

telecos

1664877807 :
1664877807 :
1664877807 :

'casous

1664877807 :

'casouso/C

1664877807 :
1664877807 :

New connection from 172.16.0.2:54542 on port 1883.
New client connected from 172.16.0.2:54542 as mosqsub/3049-

No will message specified.
Sending CONNACK to mosqsub/3049-telecos (90, 0)
Received SUBSCRIBE from mosqsub/3049-telecos
casouso/CAM (QoS 9)
mosqsub/3049-telecos © casouso/CAM
Sending SUBACK to mosqsub/3049-telecos
New connection from 172.16.0.2:54544 on port 1883.
New client connected from 172.16.0.2:54544 as mosqpub/3150-

No will message specified.

Sending CONNACK to mosqpub/3150-telecos (90, 0)

Received PUBLISH from mosqpub/3150-telecos (do, qo, ro, mo,
Sending PUBLISH to mosqsub/3049-telecos (do, go, re, mo,

Received DISCONNECT from mosqpub/3150-telecos
Client mosqpub/3150-telecos disconnected.
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Estos logs muestran la publicacion desde un cliente (mosqpub) en el topico
casouso/CAM, y el subsecuente reenvié del mensaje a un subscriptor, en este caso
mosqgsub. Se puede ademas observar que ambos clientes se conectan al servicio desde
la direccion IP 172.16.0.2, direccion asociada a un UE, y perteneciente al espacio de
direcciones de la red LTE de srsRAN (ver Figura 12).

3.3.3 Implementacion de protocolos ITS-G5

En esta subseccion se detallara la fase de desarrollo del servicio en la cual se trabajo
para implementar la generacion de mensajes CAM y DENM conforme a los estandares
ITS-GS, y su subsecuente encapsulado sobre el protocolo MQTT.

En el GCO ya se han desarrollado proyectos centrados en la pila de protocolos ITS-
G35, los mas recientes [7] y [8]. Ambos trabajos mejoran los protocolos de la pila ITS-
G5 ya implementados en aplicacion opensource, llamada OpenC2X. OpenC2X es una
plataforma software desarrollada por el grupo de investigacion CCS Labs de la
Universidad de Paderborn Alemania [51]. Esta plataforma ofrece la implementacién
de codigo abierto de una estacion ITS, caracteristica muy beneficiosa para el presente
proyecto, ya que la gran mayoria de implementaciones ITS-G5, de caracter propietario,
dificultan el desarrollo de proyectos de investigacion. OpenC2X es compatible con
plataformas Linux y soporta la mayoria de los protocolos de la pila ITS-GS5, entre los
que se incluyen CAM y DENM.

OpenC2X esta desarrollado sobre C++, siguiendo un paradigma de disefio modular,
donde las diferentes capas del modelo ITS-G5 se encuentran separadas en diferentes
programas independientes en constante comunicacion entre si (ver Figura 16).

Web Interface

Server
zmq
J Local Dynamic Map

—— zmq zmq T, T zmq
z z
& OBD2 i

Decentralized Environmental [ 7 Cooperative Awareness
Notification Service il L Service

§~ GPS —m
q

e J1 'L mq

Decentralized Congestion Control

mac80211 nigo211

ath9k

Figura 16.-Diagrama de comunicacion de modulos de OpenC2X [51]

El paradigma de disefio modular resulta interesante para el proyecto actual, puesto que
permitira trabajar tan solo con los modulos que resultan relevantes para el desarrollo
del proyecto. En concreto seran necesarios lo siguientes modulos:

o Cooperative Awareness Service: Modulo encargado de generar mensajes tipo CAM.
De ahora en adelante referenciado como moédulo CAM.
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Decentralized Environmental Notification Service: Moddulo encargado de la
generacion de mensajes tipo DENM. De ahora en adelante referenciado como médulo
DENM

GPS: Este mddulo transmite muestras GPS a los modulos CAM y DENM para que
estos encapsulen esta informacion en los mensajes en los campos pertinentes. Este
moddulo puede simular datos, o leerlos de un fichero csv predefinido.

OBD2: Este modulo transmite valores de diferentes sensores del vehiculo (velocidad,
rpm, consumo, aceleracion...) a los modulos CAM y DENM para que estos los
incluyan en los campos pertinentes de dichos mensajes. Al igual que el mdédulo GPS
permite simular datos, o también leerlos a través de un puerto USB.

HTTPServer: Este modulo es utilizado por OpenC2X para dar una representacion
grafica e intuitiva de los datos mediante un servidor HTTP. La instalacion de
OpenC2X incluye un fichero HTML que muestra en un navegador la informacion
recibida por el servidor HTTP. Este modulo recibe la informacion del modulo LDM.

LDM: Base de datos local que almacena los mensajes CAM y DENM.

Decentralized Congestion Control (DCC): Protocolo encargado de regular el control
de flujo de las comunicaciones, con objetivo de preservar la estabilidad y rendimiento
del canal.

El resto de los modulos no son tenidos en cuenta, puesto que al encapsular los mensajes
CAM y DENM directamente sobre MQTT se utilizarad implicitamente protocolos de
capas inferiores del estandar TCP/IP, haciendo innecesaria la implementacion de
protocolos ITS-GS5 de las capas equivalentes.

Uno de los objetivos del proyecto es implementar las capacidades de generacion de
mensajes CAM y DENM dentro del Amazon DeepRacer. Para ello se instala el
software de OpenC2X en el vehiculo (recogido en el repositorio [52]), y se comprueba
su correcto funcionamiento utilizando un script de bash incluido en el repositorio que
ejecuta todos los mddulos de la plataforma de manera simultanea (ver Figura 17). En
cuanto a la arquitectura de servicio utilizada para testear esta configuracion se utiliza
la configuracion de la seccion anterior (ver Figura 15), desplegandose por lo tanto un
cliente u OBU (on-board unit) en un extremo (el vehiculo) y un servidor o RSU (Road
Side Unit) en el otro extremo.
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M cd /home/telecos/luismartin/OpenC2X/scripts/../build//denm/src
./denm /home/telecos/luismartin/OpenC2X/scripts/../common/config/
CaService, 122:25,039 deltaSpeed: 20.000000 config.xml /home/telecos/luismartin/OpenC2X/scripts/../denm/confi
i 125,039 Encoded bytes: 327 g/logging.conf /home/telecos/luismartin/OpenC2X/scripts/../denm/c
125,039 Send new CAM to DCC and LD|onfig/statistics.conf
root@telecos:~/luismartin/OpenC2X/scripts# cd /home/telecos/luism
artin/OpenC2X/scripts/../build//denm/src
125,540 deltaSpeed: 96.000000 root@telecos:~/luismartin/OpenC2X/build/denm/src# ./denm /home/te
125,540 Encoded bytes: 327 lecos/luismartin/OpenC2X/scripts/../common/config/config.xml /hom
125,541 Send new CAM to DCC and LD|e/telecos/luismartin/OpenC2X/scripts/../denm/config/logging.conf
/home/telecos/luismartin/OpenC2X/scripts/../denm/config/statistic
s.conf
CaService, 122:26,041 deltaSpeed: 60.000000 The identified mac: 00:00:00:00:00:00
CaService, 122:26,041 Encoded bytes: 327
CaService, 122:26,042 Send new CAM to DCC and LD
M

CaService, 122:26,542 deltaSpeed: 30.000000
i 126,542 Encoded bytes: 327
126,543 Send new CAM to DCC and LD

2, queue length: 2
, 04:22:26,042 flushQueue: message 2 expired
, 04:22:26,042
./httpServer /home/telecos/luismartin/OpenC2X/scripts/../common/con|Dcc, 04:22:26,042 AC 0: received and enqueued CAM
fig/config.xml /home/telecos/luismartin/OpenC2X/scripts/../httpServ|2, queue length: 2
er /config/config.xml /home/telecos/luismartin/OpenC2X/scripts/../ht|Dcc, 04:22:26,489 HW: sending CAR Packet on Interf
tpServer/config/logging.conf /home/telecos/luismartin/OpenC2X/scrip|ace lo
ts/../httpServer/config/statistics.conf Dcc, 04:22:26,489 AC 0: Sent data 2 to HW -> queue
/luismartin/OpenC2X/scripts# cd /home/telecos/luismar| length: 1, tokens: ©
pts/../build//httpServer/src Dcc, 04:22:26,543
root@telecos:~/luismartin/OpenC2X/build/httpServer/src# ./httpServe|Dcc, 04:22:26,543 AC 0: received and enqueued CAM
r /home/telecos/luismartin/OpenC2X/scripts/../common/config/config. |2, queue length: 2
xml /home/telecos/luismartin/OpenC2X/scripts/../httpServer/config/c
onfig.xml /home/telecos/luismartin/OpenC2X/scripts/../httpServer/co
nfig/logging.conf /home/telecos/luismartin/OpenC2X/scripts/../httpS|0Obd2Service 000000
erver /config/statistics.conf obd2Service 000000
The identified mac: 00:00:00:00:00:00 obd2service 000000
obd2Service .000000
obd2service .000000
cd /home/telecos/luismartin/OpenC2X/scripts/../build//ldm/src obd2Service 000000
rm ../db/ldm-*.db obd2Service 000000
./ldm /home/telecos/luismartin/OpenC2X/scripts/../common/config/con|0Obd2Service .000000
fig.xml /home/telecos/luismartin/OpenC2X/scripts/../ldm/config/logg|Obd2Service 000000
ing.conf /home/telecos/luismartin/OpenC2X/scripts/../ldm/config/sta
tistics.conf
root@telecos:~/luismartin/OpenC2X/scripts# cd /home/telecos/luismar GPS 51.733388 .735936 .000000
tin/OpenC2X/scripts/../build//ldm/src GPS 51.733388 .735936 .000000
root@telecos: uismartin/OpenC2X/build/ldm/src# rm ../db/ldm-*.db |GPS 51.733388 .735936 .000000
root@telecos:~/luismartin/OpenC2X/build/ldm/src# ./ldm /home/teleco GPS 51.733390 .735936 .000000
s/luismartin/OpenC2X/scripts/../common/config/config.xml /home/tele|GPS 51.733390 .735936 .000000
cos/luismartin/OpenC2X/scripts/../ldm/config/logging.conf /home/tel|GPS 51.733392 .735936 .000000
ecos/luismartin/OpenC2X/scripts/../ldm/config/statistics.conf GPS 51.733393 .735936 .000000
The identified mac: 00:00:00:00:00:00 GPS 51.733395 .735936 .000000
Ldm, 04:21:50,303 INFO Opened database successfully GPS 51.733396 .735936 .000000

Figura 17.- Software OpenC2X funcionando con todos los modulos en ejecucion

Comprobado el correcto funcionamiento de OpenC2X en el equipo, el siguiente paso
sera el desarrollo de aplicaciones cliente del servicio, cuya funcionalidad principal sera
la generacion y encapsulado en MQTT de mensajes CAM y DENM. Por el momento
se implementara dos aplicaciones clientes diferentes para cada uno de los protocolos
objetivo. Ambas aplicaciones se implementaran sobre scripts de Python.

En primer lugar, se detallara el desarrollo de la aplicacion cliente CAM. Ya que la
aplicacion se implementa sobre Python, el cliente MQTT usado para el encapsulado
sera Paho MQTT. El primer paso del desarrollo de la aplicacion serd integrar la
generacion de mensajes CAM en la ejecucion del script. Para ello se ejecutara el
fichero binario del médulo CAM de OpenC2X mediante una llamada al sistema desde
Python con permisos de superusuario (por lo que, por extension, el script de la
aplicacion debe de ser ejecutado con permisos de superusuario). La ejecucion de los
modulos se debera hacer en segundo plano, para que no se detenga en este punto la
ejecucion del cliente. La sintaxis de la llamada al sistema es la que sigue:

os.chdir(openc2x_path+"/build/cam/src")
os.system( "sudo ./cam " + global config + cam_config
+ logging_conf + statistics_conf + "&")
print("./cam " + global config + cam_config
+ logging_conf + statistics_conf + "&")
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Se considera que la generacion de datos OBD2 y GPS es de interés para el disefio de
escenarios especificos, por lo que se incluye la invocacion de dichos modulos mediante
llamadas al sistema equivalentes a la llamada al médulo CAM.

El siguiente paso es la captura de los mensajes CAM generados para su posterior
encapsulado en MQTT, para ello se explotara las caracteristicas de la implementacion
de OpenC2X. Como se puede ver en la Figura 16, los mddulos de OpenC2X se
comunican entre si mediante sockets tipo ZMQ, en esta figura se puede ver también
que el modulo CAM envia los mensajes generados al médulo LDM. Con esta
informacion, se revisa el codigo fuente del moédulo LDM para ver los detalles de esta
comunicacion con el objetivo de invocar un socket ZMQ de escucha que intercepte
estos mensajes “suplantando” al modulo LDM.

Analizando el cédigo del fichero ./1ldm/src/ldm.cpp se observa que los mensajes
CAM destinados al médulo LDM se envian al puerto 8888 siguiendo el paradigma
ZMQ pub/sub. El paradigma pub/sub de ZMQ es bastante similar al de MQTT en
cuanto a su planteamiento, y también utiliza tdpicos para organizar la informacion.
Segun el codigo fuente del modulo, este se suscribe a dos topicos ZMQ, CAM y
CAMinfo, siendo el primero donde se publica el mensaje CAM.

El punto elegido para extraer los mensajes CAM no es el mas apropiado, puesto que
lo correcto seria captar los mensajes enviados por el médulo CA hacia el DCC o bien
los enviados por el DCC hacia la capa de enlace, ya que este seria el flujo de mensajes
habitual hacia el exterior del vehiculo. Sin embargo, esta decision se debe a que los
mensajes entre la capa CA y la capa DCC en OpenC2X no siguen el estandar ITS-GS5,
debido a que falta por implementar una capa transversal de gestion para pasar
informacion de saturacion del canal desde la capa CA a la capa DCC. Esto obliga a
modificar los mensajes para incluir dicha informacién en los mensajes CAM, que
dejan de esta manera de ser estandar. Por otra parte, los salientes mensajes de la capa
DCC no son tampoco utilizados para evitar que el control de saturaciéon del canal
introdujera retardos ficticios en el sistema, dado que dicha capa puede modificar la
tasa de salida de mensajes en funcion del estado del canal [30]. Es evidente que, en el
futuro, si se quiere crear un sistema que siga el estdndar, se debe mover el punto de
recogida de los mensajes a la salida de la capa DCC.

Tras el andlisis del cddigo se tiene la informacion necesaria para definir el socket ZMQ
de escucha. El socket debera estar suscrito al topico CAM en la direccion y puerto
127.0.0.1:8888, un socket con estas caracteristicas se podra implementar mediante la
libreria de Python pyzmg, de la manera que se muestra en las siguientes lineas de
codigo.

import zmgq

#Subscripcion al socket ZMQ

context = zmq.Context()

sock = context.socket(zmqg.SUB)
sock.connect("tcp://localhost:8888")
sock.setsockopt(zmg.SUBSCRIBE, "CAM")
#recepcioén de mensaje

message = sock.recv()

Una vez recibido un mensaje en el socket ZMQ se encapsulara en MQTT mediante un
cliente Paho MQTT. La arquitectura de servicio MQTT es la misma que se mostraba
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en el apartado anterior en la Figura 15, por tanto, la direccion y puerto del broker
siguen siendo 172.16.0.1:1883. Por defecto los mensajes se publican con el nivel 0 de
QoS, por lo que no sera necesario indicar explicitamente este valor para la publicacion
de mensajes CAM. Las lineas de cddigo necesarias para conectarse como publicador
a un broker mediante Paho MQTT son las siguientes:

#tconexidén con el broéker
mgtt_broker="172.16.0.1"
mqtt_port=1883
client=paho.Client("cam_pub")
client.connect(mqtt_broker,mgtt_port)
#publicacioén de mensaje
client.publish("casouso/CAM",message)

Las funciones de subscripcion ZMQ y publicacion MQTT deberan de estar
adecuadamente embedidas dentro de un bucle infinito para asegurar el correcto
funcionamiento del cliente del servicio.

Una vez desarrollado el cliente de publicacion de mensajes CAM, el siguiente paso es
asegurar la integridad de estos en otro extremo de la comunicacion. Para ello se
desarrolla un cliente suscriptor en Python, implementado sobre otro PC enlazado
mediante LTE al broker (ver Figura 15).

Los mensajes CAM son complejos de interpretar, por lo que asegurar la integridad de
los datos resulta farragoso cuando en una traduccion a texto plano solo se ve una
secuencia de bytes arbitraria. La plataforma OpenC2X brinda un servidor HTTP para
visualizar los datos de manera intuitiva, por lo que se plantea utilizarlo para confirmar
la correcta recepcion de los datos. Por esta razén se decide explotar de nuevo la
arquitectura modular de OpenC2X.

De nuevo, se decide implementar este extremo de la comunicacion mediante un script
de Python. De manera andloga al extremo publicador, se utilizan llamadas al sistema
para ejecutar en segundo plano, y con permisos de superusuario, los modulos de
OpenC2X pertinentes (LDM y httpServer).

Se utiliza el cliente MQTT paho para realizar la conexion al broker, y la subsecuente
subscripcion al topico casouso/CAM. En este caso se utiliza una funcion implementada
en la libreria Paho MQTT para forzar el estado de bucle infinito en el programa. Por
otra parte, se utiliza un callback de la libreria para definir el comportamiento del cliente
al recibir un nuevo mensaje. El c6digo en cuestion se muestra a continuacion:

mqtt_broker="172.16.0.1"

mqtt_port=1883
client=paho.Client("cam_sub")
client.on_message = on_message
client.connect(mqgtt_broker,mqtt_port,60)
client.loop_forever()

En el caso del extremo suscriptor también serd necesario suplantar modulos de
OpenC2X, en este caso el médulo CAM como fuente de mensajes desde la perspectiva
del modulo LDM. Por lo que de nuevo se define un socket ZMQ en la direccion y
puerto 127.0.0.1:8888, pero en este caso como publicador.
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En este apartado se encontr6 con que el médulo LDM estaba reconociendo
correctamente los mensajes CAM como tal, pero encontraba fallos al decodificar las
cabeceras y el cuerpo del mensaje. Para llegar al fondo del problema se analiz6 el
codigo fuente del modulo CAM en el fichero ./cam/src/caservice.cpp. En este
fichero se encontré que el mensaje se debe enviar como mensaje multiparte ZMQ, un
tipo de mensaje en el que varios campos de un mensaje se separan con dos bytes de
buffer (en este caso topico y payload). Esto explicaria los problemas de decodificacion,
puesto que anteriormente se estaba mandando el topico y el payload de forma
secuencial, y, al faltar los bytes de buffer, el médulo LDM interpretaba erroneamente
la estructura del mensaje.

El cédigo utilizado para enviar el mensaje multiparte se incluye dentro del callback
on_message() definido anteriormente. La cabecera del mensaje se compone de una
cadena de bytes y consiste en los valores ASCII del nombre del tépico ZMQ (CAM).

def on_message(client, userdata, msg):
if(msg.topic=="casouso/CAM"):
header_bytes=b'\x43\x41\x4d"
sock.send_multipart([header_bytes, msg.payload])

Finalmente, con el sofiware de los extremos ya definido, se verifica la correcta
recepcion de los mensajes CAM en el extremo suscriptor mediante el servidor HTTP
de OpenC2X. En la Figura 18 se muestra una captura de un navegador mostrando el
fichero HTML vinculado al médulo HTTP de OpenC2X. Se comprueba que la
informacion GPS mostrada en pantalla se corresponde con el fichero .csv de muestras
GPS que OpenC2X ofrece como ejemplo. Se verifica que la tasa de recepcion de
mensajes es de 1 Hz, aunque esta tasa se puede variar mediante el fichero de
configuracion /cam/config/config.xml

cC @ [ Ffile:///home/telecos/luismartin/OpenC2X/website/index.html w N o & =

Prof. Dr. Falko Dressler
Distributed Embedded Systems - CCS Labs

OpenC2X - An Open Source Experimental and Prototyping Platform

Supporting ETSI ITS-G5

Sven Laux, Gurjashan Singh Pannu, Stefan Schneider, Jan Tiemann, Florian Klingler, Christoph Sommer and Falko
Dressler

x

ReceivedCam | +

protocolVersion 1 e

messagelD 2 5

stationID 123456789
stationType Vehicle 2N
123456789 4
latitude 51.73213 56
A
longitude 8.735541 7%
altitude 107 &
5
speed 0.5m/s B 5

“ap, NG N A,
e DT P,

3 )
4 %5

5 i

% o

%t b
5

Leaflet | © OpenStre

i Map contributors
4

Figura 18.- Servidor web de OpenC2X mostrando la informacion de los mensajes CAM redibidos mediante

MOTT

33



En cuanto a la implementacion de la generacion y publicacion de mensajes tipo DENM
el desarrollo es mayormente redundante respecto a lo ya explicado para los mensajes
CAM, aunque existen algunas diferencias que conviene resaltar.

Los mensajes CAM se generan de manera periddica, pero los mensajes DENM
requieren de un trigger. La solucion que plantea OpenC2X es que el usuario indique
manualmente el instante de generacion de un mensaje DENM mediante la interfaz
HTML. Por esta razon, al crear la aplicacion generadora de mensajes DENM, ademas
de los modulos DENM, GPS y OBD2, también se invoca el modulo httpServer,
utilizado para provocar el trigger de los mensajes mediante la GUI de la pagina web.

De nuevo se aplica el planteamiento de suplantar modulos de OpenC2X para capturar,
y reenviar los mensajes DENM. Por tanto, se vuelve a examinar los ficheros de codigo
para averiguar que puertos ZMQ se utilizan. Analizando el fichero
./denmApp/src/denservices.cpp, se encuentra que, al igual que para el médulo CAM,
los mddulos se comunican utilizando sockets ZMQ mediante el paradigma PUB/SUB,
pero en este caso utilizando el puerto 9999.

Teniendo en cuenta estas particularidades, se crean los scripts de Python para los dos
extremos de la comunicacion, teniendo en cuenta ademas, que en el extremo
publicador se utilizara el nivel QoS 1 de MQTT. A continuacidn, se ejecuta los scripts
de los dos extremos clientes para comprobar la integridad de los mensajes DENM en
recepcion. Al igual que para los clientes CAM, se utiliza el fichero HTML vinculado
al modulo HTTP para visualizar los mensajes recibidos (ver Figura 19)
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Finalmente, como ultima observacion, analizando el fichero de cddigo fuente
./denmApp/src/denservices.cpp, se encuentra que el puerto con el que el modulo
DENM se comunica con el modulo httpServer es el puerto 1111, de nuevo, mediante
ZMQ PUB/SUB. Analizando mediante el programa Wireshark el trafico generado en
la interfaz loopback, y filtrando por el puerto TCP 1111, se podra observar el mensaje
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que provoca el trigger del modulo DENM. Este mensaje contiene un mensaje
publicado en un topico denominado TRIGGER, con un payload que contiene la cadena
“triggered by GUI”. Con esta informacion se abre la posibilidad de provocar el trigger
de manera totalmente software, es decir, sin requerir la interaccion de una persona con
la GUI HTML, ni depender del médulo httpServer para generar mensajes. No obstante,
no se ha llegado a experimentar con esta posibilidad.

3.3.4 Implementacion del broker en una maquina virtual con
autenticacion TLS

En esta subseccion se detalla el desarrollo que tuvo lugar para implementar un broker
distribuido con autenticacion y encriptado TLS. Hay que recordar que uno de los
objetivos era mantener la seguridad y la soberania de los datos, por lo tanto, es
necesario identificar a los vehiculos a la vez que se encriptan las comunicaciones. El
broker con encriptado TLS nos permite asegurar las comunicaciones, asi como
verificar la identidad de los clientes, mientras que la soberania de los datos se abordara
en un paso posterior cuando se implemente la pasarela.

Con el objetivo de seguir distanciando los componentes del servicio se otorg6 al
proyecto el acceso a una maquina virtual implementada en un servidor de
virtualizaciones ubicado en la infraestructura de red del grupo de laboratorio, aunque
a mayor distancia logica que los nodos ya implementados.

La méaquina virtual concedida es una virtualizacion basada en KVM definida en un
servidor que funciona sobre el entorno de virtualziacion (VE) Proxmox. Los recursos
reservados para la maquina virtual son 80 CPUs virtuales, 128 GiB de RAM y 32 GB
de almacenamiento, con Debian 11 como SO virtual. La méquina virtual es accesible
desde la red de la escuela, tanto desde el dashboard de Proxmox, como desde un
terminal mediante SSH.

La maquina virtual (VM) dispone de una tUnica interfaz de red conectada, a la cual
tiene asociada una direccion IP local perteneciente a la subred 192.168.168.0/24. Esta
subred es una subred privada virtual del servidor Proxmox, y por tanto invisible desde
la red de la escuela. Para poder operar un servidor visible desde la red de la escuela
sera necesario contactar con el administrador del servidor Proxmox para definir reglas
NAT de traduccion de direcciones IP. Las reglas definidas se muestran en la Tabla 1.

Tabla I.-Reglas de puertos definidas para la maquina virtual

10.0.103.69 40007 192.168.168.176 1883
10.0.103.69 40008 192.168.168.176 8883

Una vez definidas las reglas se procede a instalar Mosquitto en esta maquina virtual.
En este caso por un conflicto con las fuentes del instalador de paquetes apt, resulta
imposible instalarlo por ese medio, por lo que se recurre al instalador snap. Mediante
el programa SFTP se transfiere a la maquina los ficheros de configuracion de
Mosquitto ya utilizados en apartados anteriores, ya que seran reutilizados pues los
cambios seran minimos, reduciéndose a cambiar la direccion IP asociada al broker.
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El desplazamiento del broker MQTT a la VM implica un cambio en la arquitectura de
servicio que se muestra en la Figura 20. Actualizar el servicio para funcionar con esta
arquitectura resulta trivial, consistiendo simplemente en cambiar las direcciones IP y
puertos del broker MQTT en los extremos clientes por las que se muestran en las dos
primeras columnas de la primera fila de la Tabla I.

MQTT
broker
C3\Red ETSIT
V4L subred virtual
Red ETSIT VE server
EPC
[
eNB

Figura 20.-Arquitectura del servicio en su segunda iteracion

En esta fase de desarrollo también se implement6 el esquema de autenticacion y
encriptado mediante TLS. Afadir esta componente al servicio fue relativamente
sencillo debido a que Mosquitto incluye soporte nativo del protocolo TLS, por tanto,
la dificultad de implementar la securizacion del servicio radica tan solo en gestionar
correctamente los certificados tanto del broker como de los clientes.

La encriptacion TLS puede funcionar tanto con certificados de cliente como sin ellos,
aunque en ambos casos deberd estar definido el certificado del servidor. Por
simplicidad, se comienza implementando TLS sin certificados clientes.

A continuacion, se detalla el proceso de generacion de un certificado auto-firmado
(self-signed) para el broker. Que el certificado sea self-signed implica que el mismo
servidor actuard como entidad emisora y certificadora de su propio certificado. Como
es natural, habitualmente se desearia que la entidad certificadora fuera un tercero, pero
por simplicidad se implementard de esta manera. De cara a esta subseccion, es
importante resaltar que, a partir de este punto, se hara repetidas menciones tanto a la
entidad certificadora (CA) como al broker, que tienen sentido como entidades logicas
separadas, pero en este caso se encuentran en el mismo nodo fisico.

Para comenzar el proceso se accede a la VM mediante SSH, donde se instalara
mediante el gestor de paquetes apt la libreria software OpenSSL, que facilita una gran
variedad de herramientas criptograficas.

El primer paso sera crear el par clave privada/publica para la entidad certificadora
(CA), estas claves se crean mediante el algoritmo RSA y podran ser opcionalmente
cifradas mediante una contrasefia. La clave privada sera utilizada de ahora en adelante
por la CA para firmar todos los certificados que esta emita.
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El comando de terminal que se muestra a continuaciéon cumple dicha funcién, en €1 se
indican el tipo de encriptado (genrsa) y con el argumento -des3 se indica que se cifrara
el fichero de clave privada con dicho algoritmo de encriptacién a partir de una
contrasefia que se pedird tras ejecutar la orden. Con el argumento -out se indica el
fichero de salida y por ultimo el argumento 2048 indica el tamafio de la clave. Se puede
observar que existe un fichero tnico de salida, a pesar de que el comando debe generar
un par de claves. Esto se debe a que la clave publica podra ser obtenida a partir de la
clave privada (pero no viceversa por razones evidentes).

$openssl genrsa -des3 -out ca.key 2048

El siguiente paso sera crear el certificado de la entidad certificadora, certificado que
sera firmado con la clave privada de la CA. Para ello se utiliza la orden que se muestra
a continuacion; el argumento req invoca la herramienta de creacion de certificados y
ficheros de request de OpenSSL, con el argumento -x509 se indica que se debe generar
un certificado autofirmado y no un request, y, con el argumento -days se indica el
numero de dias de validez del certificado generado.

$openssl req -new -x509 -days 1826 -key ca.key -out ca.crt

Tras introducir el comando se solicitan una serie de valores que incluir en el
certificado, como pais de origen, ciudad, nombre de la compaiiia... El valor de estos
campos no afectara al funcionamiento del algoritmo TLS.

A continuacion, se genera un par de claves publica/privada para el broker mediante la
orden:

$openssl genrsa -out server.key 2048

A continuacién, se creara un fichero de peticion con extension .csr. El fichero de
peticion es un fichero que emite un servidor donde se incluye la informacion necesaria
para que una CA cree un certificado en su nombre, principalmente la clave publica e
informacion general sobre el servidor.

A continuacion, se muestra el comando para crear el fichero de peticion, donde con el
argumento -key se incluye el fichero de par de claves del broker.

$openssl req -new -out server.csr -key server.key

Tras introducir el comando se mostrara un formulario como el que se mostré al crear
el certificado de la CA. De nuevo, rellenar los campos no es obligatorio, a excepcion
del campo common name, donde se debe incluir el hostname al cual identifica el
certificado a generar, en este caso, la direccion IP 10.0.103.69.

Habitualmente el fichero de peticion se manda a la entidad certificadora para que esta
la firme con su clave privada, en este caso, al ser el mismo broker la CA, el certificado
se creara en el mismo servidor.
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Por tanto, el siguiente paso es crear el certificado del broker. Para poder demostrar que
el certificado ha sido expedido por la CA este se firmara con su clave privada. Para
crear el certificado se utiliza la herramienta x509 de OpenSSL.

Con el argumento -req se indica que la entrada serd un fichero de peticion, con la
opcion -CA se especifica el certificado de autoridad con el que se firma, con el
argumento -CAkey se incluye la clave privada de la CA y con el argumento -days se
especifica el nimero de dias de validez del certificado.

$openssl x509 -req -in server.csr -CA ca.crt -CAkey ca.key -CAcreateserial
-out server.crt -days 360

Tras finalizar este paso ya se han generado todos los ficheros necesarios para verificar
la identidad del broker. El siguiente paso es configurar el broker para funcionar sobre
TLS.

Primero se copia los ficheros server.crt, server.key y ca.crt a la ubicacion
/etc/mosquitto/certs. A continuacidn, se afiade las siguientes lineas al fichero de
configuracion . conf de Mosquitto.

cafile /etc/mosquitto/ca_certificates/ca.crt
keyfile /etc/mosquitto/ca_certificates/server.key
certfile /etc/mosquitto/ca_certificates/server.crt

Finalmente, un cliente que inicie el proceso de conexion con el broker necesitara el
certificado de la CA. Esto se debe a que, durante el proceso de establecimiento de una
conexion TLS, el broker enviara su certificado, server.crt, para demostrar la
veracidad de su identidad. El cliente, por otra parte, necesitara la clave publica de la
entidad certificadora para verificar que el certificado del broker ha sido firmado
utilizando la clave privada de la CA. Debido a este proposito, el fichero ca.crt se
distribuye entre los clientes del servicio mediante el programa SFTP.

El inicio de conexidon mediante mosquitto_pub y mosquitto_sub se realizara con la
siguiente orden, donde es importante destacar que se utiliza el puerto 40008 ya que las
conexiones TLS de mosquitto se realizan a través del puerto 8883 por defecto (ver
Tabla I).

$mosquitto_sub -h 10.0.103.69 -p 40008 -t “casouso/CAM” --cafile ca.crt

El inicio de sesion mediante paho MQTT se implementa mediante las siguientes lineas
de coédigo Python:

client.tls_set("ca.crt")
client.connect(10.0.103.69,40008)

Para comprobar que el broker esta funcionando correctamente con el protocolo TLS,
se establece una conexion broker/cliente y, mediante el programa Wireshark, se
analiza el trafico filtrando por puertos. En la Figura 21 se muestra dicha captura de
trafico, donde en los 12 primeros mensajes iniciales se refleja el intercambio que se
realiza para el establecimiento de conexién TLS, con el respectivo intercambio de
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certificados. A partir de ese punto los mensajes se encuentran cifrados, siendo
totalmente ilegibles desde la interfaz de Wireshark.

1 0.000000000 10.0.103.69 60 33809 — 40008 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=1324007879 TSecr=0 WS=1024
20.001075608  10.0.103.69 172.16.0.2 TCP 66 40008 — 33809 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=© MSS=1460 SACK_PERM=1 TSval=19252633 TSecr=1324007|
30.039509878  172.16.6.2 10.0.103.69 TCP 52 33809 — 40008 [ACK] Seq=1 Ack=1 Win=64512 Len=6 TSval=1324008053 TSecr=19252633

40.048969297 172.16.0.2 10.0.103.69 TLSvi.2 569 Client Hello

50.049941177  10.0.103.69 172.16.0.2 Tcp 52 40008 — 33809 [ACK] Seq=1 Ack=518 Win=64768 Len=0 TSval=19252681 TSecr=1324008053

6 0.051567243  10.0.103.69 172.16.0.2 TLSvi.2 1500 Server Hello

7 0.051584831 10.0.103.69 172.16.0.2 TLSv1.2 784 Certificate, Server Key Exchange, Server Hello Done

8 0.080210376  172.16.0.2 10.0.103.69 Tcp 52 33809 — 40008 [ACK] Seq=518 Ack=1449 Win=64512 Len=0 TSval=1324008101 TSecr=19252683

9 0.080254019  172.16.6.2 10.0.103.69 Tcp 52 33809 — 40008 [ACK] Seq=518 Ack=2181 Win=64512 Len=0 TSval=1324008161 TSecr=19252683

10 0.080270573  172.16.0.2 10.0.103.69 TLSvi.2 178 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message

11 0.081039816  10.0.103.69 172.16.0.2 Tcp 52 40008 — 33809 [ACK] Seq=2181 Ack=644 Win=64768 Len=0 TSval=19252713 TSecr=1324008103

12 0.081521453  10.6.103.69 172.16.0.2 TLSvi.2 294 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message

13 0.120146717  172.16.0.2 10.0.103.69 TLSvi.2 103 Application Data

14 ©.121010558  10.0.103.69 172.16.0.2 Tcp 52 40008 — 33809 [ACK] Seq=2423 Ack=695 Win=64768 Len=0 TSval=19252753 TSecr=1324008130

15 0.121030775  10.6.103.69 172.16.0.2 TLSV1.2 85 Application Data

16 0.139547298  172.16.0.2 10.0.103.69 TLSvi.2 106 Application Data

17 0.184249787  10.6.103.69 172.16.0.2 Tcp 52 40008 — 33809 [ACK] Seq=2456 Ack=749 Win=64768 Len=0 TSval=19252816 TSecr=1324008169

18 0.220055734  172.16.0.2 10.0.103.69 Tcp 52 33809 — 40008 [ACK] Seq=749 Ack=2456 Win=64512 Len=0 TSval=1324008234 TSecr=19252753

19 0.240310325  172.16.0.2 10.0.103.69 TLSvi.2 106 Application Data

20 0.241228295  10.6.103.69 172.16.0.2 Tcp 52 40008 — 33809 [ACK] Seq=2456 Ack=803 Win=64768 Len=0 TSval=19252873 TSecr=1324008260

Figura 21.- Captura de trafico TLS sin certificados cliente

La creacion de un certificado de servidor auto-firmado permitird a los clientes MQTT
verificar la identidad del broker, asi como el establecimiento de un canal de
comunicaciones seguro en base al intercambio de claves criptograficas incluidas en el
propio certificado. Con esta configuracion aun existe una vulnerabilidad de seguridad
evidente, la ausencia de requerimiento de identificacion de los clientes.

Para implementar un esquema de autenticacion de clientes se utilizara la autoridad del
broker como entidad certificadora para emitir y firmar certificados de clientes. A partir
de dichos certificados, los clientes demostraran de manera univoca que su identidad
ha sido verificada previamente por el propio broker.

El proceso que se detalla a continuacion debera ser llevado a cabo en cada cliente del
servicio, es decir, no se podra utilizar un mismo certificado cliente para mas de un
cliente simultaneo, ya que, desde el punto de vista del broker el common name incluido
en el certificado serd utilizado como identificador tnico de cliente.

En primer lugar, se comenzara con la creacion de un par de claves publica/privada para
el cliente:

$openssl genrsa -out client.key 2048

A continuacidn, se crea un fichero de peticion de certificado de manera analoga a como
se hizo previamente para la creacion del certificado del broker:

$openssl req -new -out client.csr -key client.key

Al introducir este comando, de nuevo, se muestra un formulario para incluir
informacion en el certificado a generar. En este caso, de nuevo, el tinico valor relevante
es el de common name, ya que, como ya se menciono anteriormente, este sera utilizado
por el broker para identificar al cliente.

El siguiente paso sera generar el certificado para el cliente, para ello serd necesario
transferir mediante SFTP el fichero de peticion que se acaba de generar a la CA. La
CA utilizara el fichero de peticion para generar el certificado firmado con su clave
privada. Para ello se vuelve a utilizar la herramienta x509 de OpenSSL de la siguiente
manera:
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$openssl x509 -req -in client.csr -CA ca.crt -CAkey ca.key -CAcreateserial
-out client.crt -days 360

Tras generar el certificado se envia al cliente pertinente mediante SFTP.

Todo este proceso se repite dos veces para los dos clientes que actualmente se
implementan (ver Figura 20).

Para hacer efectiva la nueva configuracion del broker se vuelve a editar el fichero de
configuracion de Mosquitto, al que se afiaden dos lineas: una para habilitar el uso de
certificados cliente, y otra que habilita el uso del common name del certificado como
identificador del cliente.

require_certificate true
use_identity_as_username true

Con esta configuracion, los clientes necesitaran tres ficheros para realizar la conexion
con el broker. En primer lugar, el certificado de la CA, ca.crt, por las razones ya
explicadas anteriormente. También sera necesario el certificado de cliente client.crt,
para indicar al servidor cudl es la identidad del cliente, asi como su clave privada,
client.key, para que los clientes puedan demostrar al broker que la clave publica
incluida en el certificado de cliente se corresponde con su clave privada.

La conexion mediante mosquitto_pub y mosquitto_sub se realiza con el siguiente
comando:

$mosquitto_sub -h 10.0.103.69 -p 40008 -t “casouso/CAM” --cafile ca.crt
--cert client.crt --key client.key

Para Paho MQTT Ia conexién se realizard mediante las siguientes lineas de codigo
Python:

client.tls_set("./ca_certificates/ca.crt","./ca_certificates/client.crt”,
./ca_certificates/client.key")
client.connect(mqtt_broker,mqtt_port)

Para comprobar el correcto funcionamiento de la configuracion se analiza el trafico
mediante wireshark para comprobar si estd encriptado. En la Figura 22 se muestra una
captura del trafico, donde los 13 primeros paquetes se corresponden con el
establecimiento de la conexion TLS. Se pueden ver ciertas diferencias en el
establecimiento de la conexion con el establecimiento sin autenticacion de cliente (ver
Figura 21), como, por ejemplo, en los paquetes 7 y 11, donde se observa como se
realiza el intercambio del certificado cliente con indicadores “certificate request’ y
“certificate verify”. Tras finalizar el intercambio de establecimiento de conexion, en el
paquete 14 comienza el intercambio de datos, los cuales se encuentran encriptados
correctamente ya que son ilegibles desde la captura de trafico.
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= 10.000000000 172.16.0.2 10.0.103.69 Tcp 60 54807 — 40008 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=1324232221 TSecr=0 WS=1024
20.001050833  10.0.103.69 172.16.0.2 TCcP 60 40008 — 54807 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=© MSS=1460 SACK PERM=1 TSval=19476953 TSecr=1324232
30.039753873 172.16.0.2 10.0.103.69 TCP 52 54807 — 40008 [ACK] Seq=1 Ack=1 Win=64512 Len=6 TSval=1324232368 TSecr=19476953
40.048269894 172.16.0.2 10.0.103.69 TLSvi.2 569 Client Hello
50.049224134  10.0.103.69 172.16.0.2 Tcp 52 40008 — 54807 [ACK] Seq=1 Ack=518 Win=64768 Len=0 TSval=19477001 TSecr=1324232368
6 0.050812227  10.0.103.69 172.16.0.2 TLSvi.2 1500 Server Hello
7 0.050826779  10.0.103.69 172.16.0.2 TLSvi.2 841 Certificate, Server Key Exchange, Certificate Request, Server Hello Done
8 0.079236332  172.16.0.2 10.0.103.69 Tcp 52 54807 — 40008 [ACK] Seq=518 Ack=1449 Win=64512 Len=0 TSval=1324232417 TSecr=19477003
90.079291156  172.16.6.2 10.0.103.69 Tcp 52 54807 — 40008 [ACK] Seq=518 Ack=2238 Win=64512 Len=0 TSval=1324232417 TSecr=19477003
10 0.089556140  172.16.0.2 10.0.103.69 TcP 1500 54807 — 40008 [ACK] Seq=518 Ack=2238 Win=64512 Len=1448 TSval=1324232429 TSecr=19477003 [TCP segment o
11 0.089614885 172.16.0.2 10.0.103.69 TLSvi.2 771 Certificate, Client Key Exchange, Certificate Verify, Change Cipher Spec, Encrypted Handshake Message
12 0.090613437 10.0.103.69 172.16.0.2 TCP 52 40008 - 54807 [ACK] Seq=2238 Ack=2685 Win=63616 Len=0 TSval=19477043 TSecr=1324232429
13 0.091420201  10.0.103.69 172.16.0.2 TLSvi.2 1126 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
14 ©.120043738  172.16.0.2 10.0.103.69 TLSvi.2 103 Application Data
15 0.120909057  10.6.103.69 172.16.0.2 TcP 52 40008 — 54807 [ACK] Seq=3312 Ack=2736 Win=64128 Len=0 TSval=19477073 TSecr=1324232458
16 0.120926810  10.0.103.69 172.16.0.2 TLSV1.2 85 Application Data
17 0.139463254  172.16.0.2 10.0.103.69 TLSvi.2 106 Application Data
18 0.183955034  10.0.103.69 172.16.0.2 Tcp 52 40008 — 54807 [ACK] Seq=3345 Ack=2790 Win=64128 Len=0 TSval=19477136 TSecr=1324232485
19 ©.199637244  172.16.0.2 10.0.103.69 TCP 52 54807 —. 40008 [ACK] Seq=2790 Ack=3345 Win=64512 Len=0 TSval=1324232535 TSecr=19477073

In 20 ©.219919108  172.16.6.2 16.0.103.69 TLSvi.2 106 Application Data

Figura 22.- Captura de trafico TLS con certificados cliente

3.3.5 Implementacion de una pasarela de autenticacion

Tras trabajar en la implementacion de autenticacion de clientes mediante el protocolo
TLS en un entorno local, el siguiente paso fue desplazar esta funcionalidad del servicio
a un equipo ubicado fuera del entorno fisico de la universidad. En este apartado se
detalla como se implementd una pasarela de autenticacion TLS mediante recursos
facilitados por un proveedor de servicios cloud. Este componente se afiade puesto que,
pese a no ser estrictamente necesario para el funcionamiento del sistema, sera habitual
encontrar pasarelas de este tipo en arquitecturas de servicio comerciales equivalentes
a la aqui disefiada, siendo el objetivo de esta garantizar la soberania de datos de los
actores privados implicados (ver 2.4).

Existe una gran variedad de proveedores de servicios de cloud computing, entre los
cuales los mas populares son aquellos ofrecidos por grandes multinacionales
tecnologicas tales como Amazon, Google, Microsoft o Alibaba. En la actualidad los
dos mayores proveedores de servicios cloud, Amazon Web Services (AWS) y
Microsoft Azure, controlan aproximadamente el 50% del mercado, aunque Microsoft
Azure presenta una tasa de crecimiento elevado, mientras que AWS se encuentra en
contraccion [53]. Por esta razéon que se escoge Microsoft Azure como opcidn para
implementar la pasarela de autenticacién, ya que, aunque la mayoria de los
proveedores ofrecen servicios y prestaciones similares, la tasa de penetracion de
mercado de Azure es muy elevada, y mantiene perspectivas de crecimiento en el futuro
cercano.

Microsoft Azure ofrece servicios de alquiler de Maquinas Virtuales, cuyo coste horario
varia en funcion de las prestaciones del Hardware virtualizado. Debido a lo limitado
en escala de la implementacion por el momento, no serd necesario disponer de recursos
hardware de altas prestaciones dado el bajo nimero de clientes con los que se esta
experimentando. Por esta razon el tamafio de VM con el que se ha trabajado,
denominado standard B1, es el mas limitado en cuanto a recursos, pero también el mas
economico. Entre las prestaciones de este tamafo de VM se encuentran 1 vCPU, 0.5
GiBs de memoria RAM, 4 GiB de almacenamiento SSD y Ubuntu 18.04 LTS como
SO.

Para simplificar la configuracion del servicio se buscaba que la VM dispusiera de una
interfaz de red con una direccion IP publica asociada. Azure ofrece alquiler de
direcciones IP publicas, pero tasa este servicio de manera separada al de la VM, por lo
que se incluye este servicio en el plan contratado.

Ademas del alquiler de recursos de red, Azure también ofrece microservicios para
implementar en aplicaciones de todo tipo. La arquitectura de microservicios ofrece una
gran cantidad de beneficios para facilitar el desarrollo de aplicaciones desde un alto
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nivel de abstraccion. No obstante, el uso de dichos microservicios requiere de
familiaridad y experiencia con el entorno de desarrollo de Azure, y debido tanto a
limitaciones de tiempo, como a la sencillez implementacion de los objetivos del
proyecto en este particular, se considerd mas practico implementar los componentes
del servicio a nivel de sistema operativo, como se ha venido haciendo hasta el
momento.

Desde la plataforma web de Azure se podra manipular la VM mediante una GUI, pero
se decide trabajar con esta mediante acceso SSH, ya que, debido a la disposicion de
una direccion IP publica, la maquina se encuentra visible para todo Internet. Gracias a
esto, y al programa SFTP, se traslada y adapta la configuracion previa del broker con
facilidad. Para configurar el protocolo TLS, se repite todo el procedimiento realizado
para el apartado anterior.

Tras replicar los pasos de fases anteriores, se verifica con éxito el correcto
funcionamiento de la implementacion mediante los clientes MQTT ya mencionados.
Una vez comprobado el funcionamiento de las comunicaciones MQTT con la VM de
Azure, el siguiente paso serd configurar esta como una pasarela entre el cliente y el
servidor principal, esto es, tendremos dos brokeres MQTT, uno que hara de pasarela y
otro que constituira el servidor de mensajes CAM y DENM, que también trabajara con
un broker MQTT. Asi pues, el problema que se plantea en este momento es como los
dos brokeres MQTT pueden compartir informaciéon de una manera segura (encriptada)
y ademas manteniendo la soberania de los datos.

Existe una solucion no estandarizada para implementar comunicacion entre dos
brokeres MQTT, MQTT bridging. La mayoria de brokeres MQTT comerciales
implementan soluciones de este tipo, entre los que se encuentra Mosquitto. El MQTT
bridging consiste en un broker MQTT que opera como un cliente de otro broker,
donde, mediante configuracion, se podra escoger qué topicos son compartidos entre
ambos. Este planteamiento implica que, desde el punto de vista del servidor principal,
toda la informacion reenviada por el broker pasarela provendra de un solo cliente
MQTT (el propio broker pasarela). Debido a que los protocolos CAM y DENM ya
incluyen identificadores propios, esta caracteristica resulta beneficiosa, ya que
contribuye a la anonimizacion de los datos frente al servidor principal. Con el
conocimiento de esta opcidn, se muestra en la Figura 23 la arquitectura de servicio que
se implementara en la presente fase de desarrollo.

& BB 0 EEE

bladeRF Azure GW
Modem LTE Core MQTT bridge MQTT server

eNodeB

'm.3

Figura 23.- Arquitectura del servicio en su tercera iteracion

Para poder configurar correctamente el broker bridge serd necesario que el servidor
principal, tenga asociada una direccion IP visible desde el broker bridge. Esto resulta
problematico ya que la maquina virtual alojada en el entorno virtual (Virtual
Enviornment, o VE) la ETSIT, esta maquina virtual tan solo dispone de una interfaz
asociada una direccion IP privada, enmarcada dentro del espacio de direcciones de la
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subred de la escuela. Existen varias maneras de circunvalar este problema, la solucion
que se aplicara sera instalar la VPN de la escuela en la maquina virtual de Azure,
consiguiendo de esta manera que este equipo disponga de una direccion IP privada de
la subred de la escuela.

La VPN de la ETSIT esta implementada mediante el software IPsec StrongSwan, en
concreto, la VPN implementa el protocolo IKEv2, y soporta autenticacion EAP-
MSCHAPV2 y con certificado cliente. Para poder instalar la VPN de la escuela en la
VM de Azure, el administrador de la red cedio los certificados de la CA y del servidor
VPN, asi como un certificado cliente especificamente generado para conceder acceso
a la maquina.

Para configurar la VM como cliente de la VPN se debera instalar el cliente StrongSwan
mediante el instalador apt. Los certificados se transfieren a la méquina virtual
mediante el programa SFTP. Para instalar la VPN correctamente el primer paso sera
editar el fichero de configuracion /etc/ipsec.conf, donde se afiade las siguientes
lineas:

conn ikev2-rw
right=vpn.tel.uva.es
rightid=%vpn.tel.uva.es
rightsubnet=0.0.0.0/0
rightauth=pubkey
leftsourceip=%config
leftauth=eap
eap_identity=jmarrob
auto=start

En el apartado conn se asocia un alias a la configuracion de la VPN. En la nomenclatura
utilizada por strongSwan se identifica la configuracion del lado del cliente como left,
mientras que el lado del servidor se identifica como right. Por tanto, en la linea right
y rightid se indica el hostname del servidor VPN, en la linea rightsubnet se debe
indicar el valor del espacio de direcciones, en este caso se deja 0.0.0.0, el valor por
defecto, finalmente en el valor rightauth se define el tipo de autenticacion, en este caso
EAP. En cuanto a las opciones anadidas para el extremo left, se incluye las opciones
leftauth, donde se especifica que se utilizara autenticacion EAP, y eap_identity para
indicar la identidad.

Tras editar el fichero el siguiente paso es editar el fichero /etc/ipsec.secrets, donde
se afiade la identidad que el administrador de red otorgo al proyecto, asi como la
contrasefia para desencriptar el fichero:

RSA <private_key.file> "passphrase to decrypt key, if any"
jmarrob : EAP '"ickkokkn

A continuacion se copia los ficheros de certificados al directorio de configuracion de
[Psec, en concreto se copia el certificado de la autoridad al directorio
/etc/ipsec.d/cacerts, y los certificados de cliente y servidor al directorio
/etc/ipsec.d/certs.

Finalmente se levanta el servicio IPsec, y se activa la conexion a la VPN mediante los
siguientes comandos:
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$sudo ipsec start
$sudo ipsec up ikev2-rw

Finalmente, tras realizar todos estos pasos se utiliza el comando traceroute sobre el
servidor VE de la ETSIT para comprobar que se ha establecido el tunel VPN
correctamente,

joseluismartin@Gateway:~$ traceroute 10.0.103.69

traceroute to 10.0.103.69 (10.0.103.69), 64 hops max
1 157.88.129.84 26.535ms 26.681ms 26.522ms
2 10.0.103.69 26.932ms 26.712ms 27.000ms

El paso final de esta fase es configurar correctamente dos brokeres, uno en la VM de
Azure, que funciona como bridge, y un segundo broker en la maquina servidora
alojada en el VE de la ETSIT.

Para configurar el broker alojado en Azure como bridge se aiade las siguientes lineas
al fichero de configuracion . conf.

connection azure

address 10.0.103.69:40008

topic # both ©

bridge cafile /etc/mosquitto/certs/ca.crt

Para iniciar la configuracién del bridge se debe incluir en primer lugar la opcidon
connection, que define el comienzo en el fichero de las directivas orientadas a la
configuracion del broker como bridge, y ademas define el identificador que el broker
bridge utiliza como cliente para la conexion con el segundo broker. La opcion address
define la direccion IP y puerto del segundo broker, con la opcidn topic se define reglas
que conforman el comportamiento por topico del broker, en este caso, se indica que
todos los topicos, tanto entrantes como salientes pasen por el bridge. Por ltimo, con
la opcién bridge_cafile, se anade el certificado del CA que firma el certificado de
servidor del segundo broker, en este caso se utiliza el mismo que para las fases
anteriores, lo cual implica que se debe generar un certificado servidor en el segundo
broker, y transferirlo a la VM de Azure para firmarlo con el certificado CA.

Finalmente, al igual que en el resto de fases, se utilizan los clientes MQTT para
verificar el correcto funcionamiento de la arquitectura implementada. Los clientes se
deben configurar con la direccion y puerto del broker bridge como direccion servidora,
ya que este es el encargado de reenviar la informacion al segundo broker. A
continuacion, se muestra la salida por consola del segundo broker, donde se ve
reflejado el proceso de conexion con el bridge, asi como una publicacion reenviada
por este.
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1665995439: mosquitto version 2.0.15 running

1665995473: New connection from 10.0.103.254:34822 on port 1883.
1665995473: New bridge connected from 10.0.103.254:34822 as Gateway.azure
(p1, c@, k68).

1665995473: Will message specified (1 bytes) (rl, gi).
1665995473: $SYS/broker/connection/Gateway.azure/state
1665995473: Sending CONNACK to Gateway.azure (0, ©0)

1665995473: Received PUBLISH from Gateway.azure (de, ql, rl, mil,
'$SYS/broker/connection/Gateway.azure/state', ... (1 bytes))
1665995473: Sending PUBACK to Gateway.azure (ml, rco)
1665995473: Received SUBSCRIBE from Gateway.azure

1665995473: # (QoS 0)

1665995473: Gateway.azure 0 #

1665995473: Sending SUBACK to Gateway.azure

1665995475: Received PUBLISH from Gateway.azure (de, g@, ro, me,
'casouso/CAM', ... (4 bytes))

3.3.6 Implementacion de acceso mediante una red GPON

En este apartado se desarrolla la ultima fase requerida para finalizar la implementacion
arquitectura de servicio que se plante6 al inicio de la seccion. Esta ultima fase se
desarrolla el proceso seguido para implementar una red de acceso optica tipo GPON
para la interconexion entre la estacion base LTE y el core de la red.

Para implementar la infraestructura de una red PON de nuevo se hizo uso de recursos
del GCO puestos a disposicion del proyecto. El GCO dispone de una red GPON en el
laboratorio 2L.007, para uso tanto para docencia como para desarrollo de proyectos de
investigacion. La red GPON del laboratorio 2L007 dispone del siguiente hardware:

e [ OLT (Optical Line Termination).

e Un PC con software de gestion de una red GPON, denominado TGMS (Telnet GPON
Management System).

e 20 km de fibra 6ptica monomodo.

e 4 nodos dpticos terminales o0 ONT de nivel 2. Estos equipos son los que se instala en
domicilios para dar acceso a la red GPON, su funcidn consiste en operar como modem
para transformar una sefial dptica a pulsos eléctricos, habituales conformes al estdndar
ethernet. El nivel 2 implica que tan solo implementa los dos niveles mas bajos de la
pila de protocolos TCP/IP.

e 4 ONT de nivel 3. Nivel 3 implica que opera en las 3 capas mas bajas del modelo
TCP/IP. A diferencia de una ONT de nivel 2, una ONT de nivel 3 implementa el nivel
de red, y por tanto, funcionalidades tipicamente asociadas a un router, como reenvio
IP, traduccion de direcciones NAT o DNS.

e Infraestructura de red Ethernet interconectada mediante Switches.

e Interconexion con fibra monomodo entre el laboratorio del proyecto, y el laboratorio
donde se encuentra la GPON.

La primera tarea a desarrollar para desplegar el enlace GPON entre el eNodeB y el
core, fue trasladar al laboratorio 2L007 el PC en el que, hasta el momento, se
implementaba los elementos de red LTE en el laboratorio del proyecto (2L028). Este
PC se conectard a la infraestructura de la red GPON, y serd encargado de actuar como
core de la red LTE, por otra parte, en el laboratorio 2L.028 se utilizara el equipo Intel
NUC para implementar la funcionalidad del eNodeB.
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La arquitectura de la red GPON que se plantea se muestra en la Figura 24, donde se
excluyen algunos elementos pasivos de la red como divisores o distribuidores, puesto
que no contribuyen al comportamiento légico de la arquitectura.

TGMS

CEm— )
ONT W— OoLT < Internet ’
((( [ I — red ETSIT

20 km
bladeRF fibra monomodo core
eNodeB
21028 2L007
—— fibra 6ptica monomodo — Ethernet

Figura 24.-Arquitectura de la red de acceso GPON

El software srsRAN contempla la posibilidad de separar los nodos srsENB y srsEPC
en diferentes maquinas, requiriendo tan solo de la definicion de IPs de escucha y
transmision en ambos extremos. Por extension, la configuracion de los nodos sera
considerablemente mas sencilla si ambos equipos disponen de interfaces de red
asociadas a un espacio de direcciones IP comun. Esto sera sencillo de implementar sin
necesidad de recurrir a aplicar reglas NAT de traduccion de direcciones, puesto que,
el nodo OLT no implementa protocolos superiores al nivel 2 del estandar TCP/IP y, si
se escoge utilizar una ONT de nivel 2, no existiran equipos que implementen nivel de
red entre los nodos eNB y EPC.

El primer paso para configurar la red GPON serd realizar las conexiones fisicas de los
diferentes elementos que la conforman. Una vez realizadas estas, serd necesario
habilitar la ONT de nivel 2 para la OLT a través del nodo de configuracion TGMS. El
nodo de configuracion TMGS se encuentra implementado sobre una maquina virtual
en un PC Linux ubicado en el laboratorio 2L007. Para lanzar el nodo de configuracion,
primero se levanta una maquina virtual mediante el software Oracle VirtualBox, esta
VM aloja como servicio un servidor HTTP en la direccion IP 172.26.128.1, donde se
podra manipular la configuracion del nodo OLT. Accediendo a dicha direccion IP
mediante el navegador se muestra un meni donde se muestran todas las ONT
conectadas al OLT (ver Figura 25), desde este ment se habilita la ONT utilizada,
identificada por el ID 544C52495B02E9CA (ver Figura 26).

46



Hacemos posible la
Sociedad de Ia Informacién

GPON Management System Profiles  Subscribers Alarms Log Configuration Disconnect

Registered ONUs Disabled ONUs

Q x PONO > Port: 3 j
+ Port ID FEC Subscriber Vendor ID Vendor Specific  Profile Status Online [+
® 3 0 auto Usuario3 0x544c5249  0x5b01f6d8 Intemet_Video Never connected [ BN RV 4
® 3 1 auto Usuario 3 0x544c5249  0x5b03fc82 Vacio Online LB A
® 3 2 auto Usuario 3 0x544c5249  0x5b02e9ca Internet_300Mbps Online LBV
o 3 3 auto Usuario 3 0x544c5249  0x5b01f730 Vacio Never connected - R
® 3 4 auto Usuario 2 0x544c5249  0x5b01f728 Internet_300Mbps Not connected LRI

Figura 25.-Listado de terminales ONTs conectadas al nodo OLT

Productor. T
CIF: A-5060
N° Registro

W 25/18 .
SIN: WA51200622418000

Figura 26.-ONT de nivel 2 en el punto de instalacion

Debido a que el hardware que compone la infraestructura de la red GPON es de nivel
2 (ver Figura 24), serd necesario hacer uso de VLANs para garantizar el correcto
encaminamiento del trafico. En la Figura 26, se muestran las diferentes VLAN IDs
que se asociara a las interfaces de los nodos eNB y core, se escoge la VLAN 833, ya
que esta definida por el administrador de la red de la escuela para dar salida a Internet.
A pesar de que el nodo core implementa capa de red, y, por tanto, las VLANs de cada
interfaz seran independientes, se escoge utilizar el mismo ID por simplicidad.
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Figura 27.-VLANs configuradas en la red de acceso GPON
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El siguiente paso sera realizar la configuracion de red sobre los nodos core y eNB.

Comenzando en primer lugar con la configuracion del nodo core.

En primer lugar, se afiade la interfaz pertinente (eno2) a la VLAN 833 mediante el
comando:

$vconfig add eno2 833

Tras realizar este paso se tratard la asociacion interfaz/VLAN como una nueva interfaz
referenciada mediante el nombre eno2.833. A esta interfaz se le asociara una direccion
IP fija, perteneciente al espacio de direcciones de la red de la escuela:

$ip addr add 10.0.103.48/24 dev eno2.833

Para levantar la interfaz se utiliza la orden:

$ip link set eno2.833 up

Finalmente, se configura en la tabla de encaminamiento la interfaz eno2.833 como ruta
por defecto mediante la orden:

$ip route add default via 10.0.103.253 dev eno2.833

Para comprobar que se ha aplicado la configuracion correctamente, se hace uso de la
orden ping para comprobar con éxito que existe conectividad entre la maquina tanto
con diferentes equipos de la red de la universidad, asi como con equipos de la red
externa.

Para la interfaz del core con el OLT los pasos a seguir son equivalentes, siendo las
unicas diferencias la interfaz utilizada (enp3s@), y la direccion IP fija 192.168.0.1, la
primera del espacio de direcciones de la red GPON.

$vconfig add enp3s0 833

$ip addr add 192.168.0.1/24 dev enp3s0.833
$ip link set enp3s0.833 up
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Tras configurar las interfaces del core, lo siguiente sera configurar el PC como router.
Primero habilitando el reenvio de paquetes IP modificando el fichero
/proc/sys/net/ipva4/ip_forward mediante la siguiente orden:

$echo 1 > /proc/sys/net/ipv4/ip_forward

La regla de encaminamiento que define el reenvio de paquetes de la interfaz eno2.833
hacia la red externa a través de la interfaz enp3s0.833 se define utilizando el siguiente
comando:

$iptables -t nat -A POSTROUTING -s 192.168.0.0/24 -0 eno2.833 -j

Con el argumento -t nat se indica que la regla se registrara en la tabla NAT, utilizada
para aplicar traduccion de direcciones IP mediante el protocolo homoénimo. Con el
argumento -A POSTROUTING S se indica que los paquetes se modificaran, después de
ser enrutados y justo antes de ser enviados. Con el argumento -s se indica sobre qué
direcciones IP origen se aplicara la regla. El argumento -o especifica la interfaz por la
que se enviaran los paquetes a los que se aplique la regla. Finalmente, el argumento -j
MASQUERADE indica que el trafico de salida estard marcado con una IP origen
perteneciente al espacio de direcciones de la interfaz de salida.

Por 1ultimo, se configurard el servicio DHCP en el nodo core para asignar
automaticamente una direccion IP a todos los elementos conectados al OLT, tanto
ONTs de nivel 2 como de nivel 3. Para ello se empleara el sofiware ISC DHCP,
instalado mediante el gestor de paquetes apt.

Para configurar el servicio DHCP se debera editar el fichero de configuracion
/etc/dhcp/dhcpd. conf, anadiendo las lineas que se muestra a continuacion:

subnet 192.168.0.0 netmask 255.255.255.0 {
range 192.168.0.130 192.168.0.250;

option domain-name-servers 157.88.129.90;
option domain-name "RouterTFGLab7-833";
option routers 192.168.0.1;

option broadcast-address 192.168.0.255;
default-lease-time 600;

max-lease-time 7200;

En la primera linea se define a que subred se aplicara los pardmetros de configuracion
que se listan entre llaves a continuacion. El pardmetro range configura el rango de
direcciones que se podra ceder a un cliente del servicio DHCP. Mediante los
parametros option se anaden diferentes configuraciones, como direccion IP del
servidor DNS, nombre de dominio, direccién IP del enrutador y la direccion IP de
broadcast. Los pardmetros default-lease-time y max-lease-time, definen el tiempo
en segundos maximo y por defecto de duracion de la concesion de direcciones IP.

También se ha de configurar la interfaz de escucha del servicio DHCP en el fichero

/etc/default/isc-dhcp-server modificando el fichero para incluir la interfaz
deseada.
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INTERFACESv4="enp3s0.833"

Tras modificar los ficheros de configuracion del DHCP se invoca el software ISC
DHCP como servicio, para que se ejecute en segundo plano con permisos de
administrador.

Con esto finaliza el proceso de configuracion de red del nodo core, a continuacion, se
detalla la configuracion de red del nodo eNB, marcadamente mas sencilla, pues solo
se reduce a habilitar la VLAN 833 sobre la interfaz adecuada, invocar el cliente DHCP
para asignar a la interfaz y definir la ruta por defecto del trafico.

vconfig add enpl07s@ 833

ip link set enp107s0.833 up

dhclient

ip route add default via 192.168.0.1 dev enpl07s0.833

Se puede hacer diversas comprobaciones de la correcta configuracion de la red. Por
ejemplo, la consulta de los /logs del servicio DHCP en el nodo core mediante el
comando service status, de los que se muestra un fragmento a continuacion:

oct 14 16:59:32 Artemis-Z390-DESIGNARE dhcpd[2806]: DHCPREQUEST for
192.168.0.141 from 1c:69:7a:d7:56:f5 (artemis-NUC12DCMv9) via enp3s0.833
oct 14 16:59:32 Artemis-Z390-DESIGNARE dhcpd[2806]: DHCPACK on
192.168.0.141 to 1c:69:7a:d7:56:f5 (artemis-NUC12DCMv9) via enp3s0.833

En los logs del servicio DHCP se muestra la concesion de una direccion IP a través de
la interfaz enp3s0.833, si se lista las interfaces de red en el nodo eNB se mostrara que
la concesion de esa direccion se corresponde con la interfaz de red de dicho nodo.

El correcto encaminamiento del trafico desde el nodo eNB hacia el exterior de la red
GPON se puede comprobar a través de la herramienta traceroute, que muestra el
trafico atraviesa la interfaz enp3s@.833 del nodo core, para llegar a la red de la escuela.

traceroute to 8.8.8.8 (8.8.8.8), 30 hops max, 60 byte packets

1 _gateway (192.168.0.1) 0.659 ms ©.671 ms ©0.601 ms
2 10.0.103.254 (10.0.103.254) 0.949 ms 0.881 ms ©0.869 ms
3 157.88.129.250 (157.88.129.250) 1.356 ms 1.685 ms 1.388 ms
4 157.88.29.211 (157.88.29.211) 1.318 ms 1.305 ms 1.351 ms
5 157.88.17.51 (157.88.17.51) 1.722 ms 1.660 ms 1.647 ms

Finalizada la configuracion de red de ambos nodos, se consigue que las interfaces de
red de estos pertenezcan a un espacio de direcciones comun, interconectado a través
de la red de acceso GPON. Por tanto, el siguiente paso, y el final, es configurar
correctamente los softwares srsENB y srsEPC para que funcionen de manera
distribuida.

La configuracion deseada se aplicara a través de los ficheros de configuracion
enb.conf y epc.conf, donde se asociard direcciones IP a las diferentes interfaces
necesarias para el correcto funcionamiento de los nodos (ver figura Figura 28).
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mme_addr
s1c_bind_addr

$1-C »— MME
eNB CORE

S1-U——>—SGW
gtp_bind_addr

Figura 28.- Interfaces de red configurables en srsENB y srsEPC [3]

Por tanto, en el fichero enb.conf se modifica las siguientes lineas incluyendo las
direcciones pertinentes:

192.168.0.141
192.168.0.141

gtp_bind_addr
slc_bind_addr

En el fichero epc.conf se edita las siguientes lineas:

mme_bind_addr = 192.168.0.1
gtpu_bind_addr = 192.168.0.1

Utilizando esta configuracién de los softwares srsENB y srsEPC, se ejecuta los
softwares en sus respectivos nodos con €xito.
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4.Resultados

En el capitulo anterior, “Desarrollo de la arquitectura del emulador”, tras cada fase
desarrollada se fueron mostrando resultados que demostraban la correcta
implementacion de los objetivos de la fase en cuestion. La seccion actual no se centrara
en demostrar la funcionalidad de la implementacion del servicio, sino en evaluar el
rendimiento de la arquitectura de red del servicio, asi como de componentes
funcionales del servicio.

Se puede medir el rendimiento de una red o servicio con respecto a diversas métricas,
pero, dadas las caracteristicas del servicio emulado, se considera que se debe de centrar
los esfuerzos en medir métricas de rendimiento temporal, puesto que resultan criticas
para garantizar la seguridad de los usuarios de una potencial aplicacion final.

Para garantizar la seguridad de la aplicacion se debera acotar la latencia extremo a
extremo maxima aceptable en funcién a una serie de suposiciones de partida con
objetivo de minimizar la distancia de detencion del vehiculo ante una deteccion de
colision inminente.

La distancia de detencion de un vehiculo depende de dos factores, la distancia de
reaccion y la distancia de frenado. Dada su naturaleza, el tiempo de reaccién depende
de muchos factores, como la visibilidad, la hora del dia, la edad del conductor, etc.,
por tanto, dar un valor fijo para este tiempo es imposible. Sin embargo, la asociacion
S5GAA sugiere asumir 1 segundo como tiempo de reaccion a la hora de evaluar
servicios V2X [54]. En cuanto a la distancia de frenado, de nuevo depende de varios
factores, como las condiciones climaticas o la velocidad, para la velocidad, dado el
caso de uso de interseccion urbana, se asumira una velocidad maxima de 70 km/h.
Para esta velocidad la distancia de frenado en condiciones ideales sera de 25 metros
[55], que junto con los 21,2 metros de distancia recorrida en el tiempo de reaccion para
esta velocidad, suponen un total de 46,2 metros. El impacto del tiempo de respuesta
de un servicio, habitualmente en el rango de las decenas de milisegundos, serd bastante
reducido en comparacion a estos otros factores, no obstante, lo ideal serd minimizar
este tiempo lo maximo posible. La asociacion SGAA recomienda un tiempo de
respuesta maximo de 100 ms para el caso de uso de aviso temprano en interseccion
[54], tiempo escogido por ser similar al de otros sistemas ADAS.

Ademas de la latencia extremo a extremo otra métrica de rendimiento temporal
relevante para sistemas V2X es el jitter. El jitter de red es un pardmetro de rendimiento
habitual en redes TCP/IP que cuantifica la fluctuacion de la latencia, por tanto, para el
presente caso de uso refleja la fiabilidad de la respuesta temporal del servicio. Por
definicion, el jitter se calcula como la media de la diferencia entre las muestras de
valores de latencia RTT, como se muestra en la siguiente ecuacion, donde RTT; son
las muestras de latencia y n el tamafio del conjunto de muestras.

{=1|RTT; — RTT;_4|
n—1

Avglitter =
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Dada la filosofia de desarrollo por fases seguida para implementar el servicio, al final
del desarrollo explicado anteriormente se dispone de mucha flexibilidad en cuanto a
la configuracion del servicio, puesto que se dispone de todos los ficheros de
configuracion utilizados previamente. De cara a evaluar métricas de rendimiento de
red esto resulta beneficioso, ya que permitira evaluar el servicio para distintos grados
de implementacion, y, por tanto, discriminar el impacto de diferentes elementos del
servicio de cara a su rendimiento global.

En esta seccion se desarrollaran los métodos seguidos para realizar mediciones
temporales fiables dentro del servicio, asi como los resultados y un andlisis. Las
métricas analizadas seran tiempo de ida y vuelta (RTT) y jitter.

4.1 Medicion de latencia RTT

En el servicio a emular, la latencia RTT se correspondera con la velocidad de respuesta
del servicio, puesto que el aviso de una situacion de riesgo, mediante mensajes tipo
DENM, sera generado por el servidor a partir de la informacion periddica de los
mensajes tipo CAM. Para el proyecto actual no se ha reproducido una aplicacion
centralizada de deteccion de colisiones a partir de mensajes periodicos, por lo que el
retardo de procesamiento debido al algoritmo de deteccion de situaciones de riesgo de
la aplicacion sera imposible de estimar. Por esta razén el andlisis temporal RTT
realizado se reducird a los elementos ya implementados, es decir, arquitectura de
servicio y protocolos.

Para medir latencias RTT es comun hacer uso de la herramienta ping. A través de esta
se podran medir latencias introducidas por la arquitectura del servicio. No obstante,
esta herramienta no permite medir retardos de aplicacion, como, por ejemplo, los
retardos producidos por los protocolos MQTT y TLS.

La solucion que se plantea para poder tener en cuenta el impacto de los protocolos en
el retardo es hacer uso de la propia aplicacion implementada para difundir timestamps
que seran utilizados como referencia para medir la diferencia con el instante temporal
de recepcion. Es decir, desde un cliente se publicard en el broker MQTT los instantes
de generacion de mensajes, mientras que otro cliente se suscribira al topico donde se
publiquen estos timestamps. El cliente suscrito desencapsulara los mensajes para medir
la diferencia de tiempo con el instante de recepcion, dando asi el retardo total de ida y
vuelta teniendo en cuenta todos los elementos del servicio.

Ambos clientes deberan ser ejecutados en el mismo sistema, puesto que se garantiza
que el reloj de referencia es el mismo en transmision y recepcion. Para poder
implementar este tipo de medicion en clientes distribuidos, en primer lugar, se debera
sincronizar los relojes de estos mediante software adicional, como, por ejemplo, el
protocolo PTP (Precission Time Protocol). Las mediciones realizadas para este
apartado son llevadas a cabo mediante clientes ejecutados en la misma maquina,
puesto que la medicion sera igualmente valida y realizarla requiere menor
complejidad.

Las dos aplicaciones clientes son implementadas en Python con Paho MQTT como
software cliente MQTT. Para realizar las mediciones se habilitara en el fichero acl de
Mosquitto un nuevo tépico denominado aux/time, donde se publicaran los timestamps.
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El cliente publicador es bastante sencillo de implementar, consistiendo simplemente
en un script que provoca un bucle infinito en el cual se encapsula sobre MQTT el
tiempo UNIX con una tasa de 10 Hz, para posteriormente publicarlo en el broker en el
topico aux/time.

El script de cliente suscriptor, se suscribira al topico aux/time, del cual tomard las
timestamps generadas previamente para medir la diferencia entre el tiempo UNIX
actual, y el recibido. Tras medir la diferencia temporal, se almacena estos valores en
un array, a partir del cual se calcularan las latencias maximas, medias y minimas en
tiempo real. El script recibira un total de 10000 mensajes, limite definido en el bucle
de recepcion. Tras llegar a los 10000 RTTs medidos, se almacena el array con los
valores de RTT en un fichero con extension .mat (con objetivo de utilizar MATLAB
para la visualizacion de datos), y se finaliza la ejecucion. En la Figura 29 se muestra
la salida por pantalla del script.

Latencia del mensaje numero 78: 0.8282661437988281
Latencia media 0.693373191050994

Latencia minima: 0.14662742614746094

Latencia maxima: 0.9458065032958984

Latencia del mensaje numero 79: 0.5536079406738281
Latencia media 0.691604010666473

Latencia minima: 0.14662742614746094

Latencia maxima: 0.9458065032958984

Latencia del mensaje numero 80: 0.4832744598388672
Latencia media 0.6889998912811279

Latencia minima: 0.14662742614746094

Latencia maxima: 0.9458065032958984

Latencia del mensaje numero 81: 0.5991458892822266
Latencia media 0.6878905826144748

Latencia minima: 0.14662742614746094

Latencia maxima: 0.9458065032958984

Figura 29.- Salida por pantalla del extremo suscriptor de medicion de RTT

Generar 10000 mensajes con una tasa de 10 Hz implica que la medicion de latencias
se realiza en un periodo de 16 minutos y 40 segundos. Es necesario sefalar, que, debido
a que los mensajes no se encuentran etiquetados, la medida de latencia asume que los
mensajes llegan ordenados al suscriptor, y que no se produce pérdida de mensajes. No
obstante, debido al elevado numero de mensajes, y a la baja tasa de error de bit, el
impacto de estos errores es estadisticamente insignificante.

4.1.1 Medida de latencia RTT en un broker local

La primera medida de latencia RTT busca cuantificar la influencia del protocolo MQTT,
asi como de la aplicaciéon Mosquitto en el computo global de latencia RTT. Para ello se
utilizara los scripts cliente ya explicados anteriormente sobre un broker local. El broker
se lanza con las caracteristicas basicas detalladas en la subseccion 3.3.2, con el matiz de
sustituir la interfaz de escucha por la interfaz loopback 127.0.0.1 (ver Figura 30).
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Broker MQTT
127.0.0.1

Cliente MQTT

Intel NUC12DCMV9

Figura 30.- Configuracion de medida con broker local

Los resultados obtenidos se muestran en la Tabla Il y la Figura 31, de estos resultados
se puede concluir que la influencia del protocolo MQTT en la latencia del sistema
completo serd muy limitada,

Tabla I1.- Latencias RTT para un broker MOTT local

Latencia media Latencia maxima Latencia minima Jitter (ms)
(ms) (ms) (ms)
0,72 2,19 0,17 0.033
1400 Dlstrubulclon RTT Iolopback
1200 - -
1000 E
. 800 i
c
=
3
600 - —
400 -
200 - E
0 . . .
0 0.5 1 15 2 2.5

RTT (ms)

Figura 31.-Distribucion de la latencia RTT para un broker local

4.1.2 Medida de latencia RTT en broker local que implementa el
protocolo TLS

En el subapartado anterior se midi6 el efecto del protocolo MQTT sobre la latencia,
en este apartado se busca medir la influencia del protocolo de encriptacion TLS. Para
ello se repetira el planteamiento del subapartado anterior, es decir, utilizar un broker
que escuche en la interfaz de loopback, pero en este caso haciendo uso del protocolo
TLS con certificados cliente.
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Los resultados se muestran en la Tabla III y la Figura 32. De estos resultados se puede
concluir que, aunque la influencia del protocolo TLS es perceptible, la diferencia de
tan solo 0.27 ms respecto al caso sin encriptado TLS es minima y, por tanto, un factor
practicamente despreciable en el computo de latencia del servicio completo.

Tabla I11.- Latencias RTT para un broker MQTT local con protocolo TLS

Latencia media Latencia maxima Latencia minima Jitter (ms)
(ms) (ms) (ms)
0,89 2,83 0,21 0.049
Distribucion RTT TLS
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Figura 32.- Distribucion de la latencia RTT para un broker local con protocolo TLS

4.1.3 Medida de latencia RTT en un broker en LAN

En este apartado se realizara las mediciones de latencia sobre un broker ubicado en la
misma red de area local. Para ello se conecta las interfaces de red ethernet de dos PCs
Intel NUC12DCMv9 con un cable de red.

Para que esta configuracion sea funcional se ha de realizar una configuracion de red
minima, consistente en asociar a la interfaz de red de cada PC una direccion IP fija
perteneciente al mismo espacio de direcciones local, y la ruta por defecto por dicha
interfaz en el PC que actuara como cliente (de manera analoga a como se vio en la
subseccion 3.3.6). En la Figura 33 se muestra la configuracion utilizada, asi como las
direcciones IP asignadas a las interfaces de esta.

Cliente MQ.I_I. 192.168.0.1 192.168.0.2 Broker MQTT

Intel NUC12DCMv9 Intel NUC12DCMV9
Figura 33.- Configuracion de medida para un broker en LAN
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El objetivo de este apartado sera cuantificar el impacto tanto de un broker remoto,
como del medio fisico ethernet en la latencia del sistema total. Esta prueba permitira
contrastar estos resultados con los resultados de acceso al medio mediante LTE (en la
siguiente subseccion). Es importante resaltar que en este caso no se ha utilizado el
protocolo TLS para realizar las mediciones.

Los resultados se muestran en la Tabla IV y en la Figura 34. Como se puede ver el
valor de latencia media ha aumentado, aunque no de manera especialmente resefiable.
Si que se considera relevante el aumento del jitfer, siendo ademas el caso de que no
exista otro trafico por el medio fisico ademds del trafico MQTT. Se considera
interesante que en la Figura 34 se observa la aparicion de dos picos en la distribucion
de valores de RTT, pero, se desconoce el origen de estos.

Tabla 1V.- Latencias RTT para un broker MQOTT en LAN

Latencia media Latencia maxima Latencia minima Jitter (ms)
(ms) (ms) (ms)
1,36 1,87 0,7 0.1284
250 . . Dlstrlbluclon R'!T LAN .
200 -
150
€
=
o)
o
100 |
50 f
o 1
0.6 0.8 1 1.2 1.4 1.6 1.8 2

RTT (ms)

Figura 34.- Distribucion de la latencia RTT para un broker en LAN

En la Figura 35 se muestra en una grafica de cajas los resultados obtenidos hasta el
momento.
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Figura 35.- Gradfica de cajas de los primeros resultados de medicion de latencia RTT

4.1.4 Medida de latencia RTT para un broker accedido mediante LTE

En este subapartado se busca cuantificar el impacto del acceso LTE hasta un broker
MQTT. Para ello se implementa la arquitectura mostrada en la Figura 36Figura 15,
pero implementando en este caso los clientes publicador y suscriptor en el mismo nodo

fisico.
Broker MQTT
I
EPC
172.16.0.1 I
Cliente MQTT —o ))) ((( Lo F eNodeB
Modem LTE bladeRF

Intel NUC12DCMV9 Intel NUC12DCMV9

Figura 36.- Configuracion de medida para un broker accedido mediante LTE

Los resultados se muestran en la Tabla I y la Figura 37. Las diferencias con las
distribuciones de latencias previas son acusadas, siendo la media y el jitter
considerablemente mas elevadas que para el resto de situaciones. En este caso, ademas,
la distribucion es uniforme de 20 a 40 ms, frente a las distribuciones de tipo gaussiano
con una media clara y una distribucion decreciente de probabilidad alrededor.

Tabla V.- Latencias RTT para un broker MQTT con acceso LTE

Latencia media Latencia maxima Latencia minima Jitter (ms)
(ms) (ms) (ms)

30,95 12,92 51,07 1,3342
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Figura 37.- Distribucion de la latencia RTT para un broker con acceso LTE

Podemos comparar el impacto de introducir otra tecnologias de acceso inaldmbrico
cémo Wi-Fi, en lugar de LTE. El Wi-Fi introduce un retardo mucho menor, dado que
casi no tiene que realizar ningiin procesamiento con los mensajes. El hecho de que este
procesamiento sea menor afecta también a la forma de la distribucion que sigue
pareciéndose a una guassiana. (ver Figura 38).

Delay WLAN
1800 T

1600 - q

1400 - 1

1200 - T

1000 - 7

Count

800 |- —

600 - 1

400 4

0 il L L 1
0 5 10 15 20 25 30

RTT (ms)

Figura 38.- Distribucion de la latencia RTT para un broker con acceso Wi-Fi

La distribucion uniforme de los retardos es muy rara en comunicaciones. Lo normal
es tener una distribucion gaussiana dado que se espera que todos los mensajes sean
tratados por igual, con pequeias variaciones alrededor de la normal. Dado que no sale
dicha distribucion, se represent6 temporalmente los retardos de cada mensaje enviado
a ver si mostraba algiin patrén reconocible. De esta manera, si se muestra la serie
temporal de muestras de RTT para acceso LTE se puede ver un claro patron de senal
diente de sierra (ver Figura 39), esto es, parece que los mensajes tienen un
comportamiento mas bien deterministico, empezando con un retardo de unos 40 ms
para ir disminuyendo hasta un minimo de 22 ms en 3 segundos, es decir, a lo largo de
30 mensajes enviados. En la Figura 40 se muestra un analisis frecuencial de la serie de
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muestras de latencia RTT, donde se puede observar la frecuencia fundamental de la
sefal, de 0,28 Hz (periodo de 3,6 segundos), junto con los armoénicos caracteristicos
de una senal de diente de sierra [56].

Serie RTT LTE
45 -
40 -
35
z
E
E
30 -
25 -
20 1 1 1 1 1 1 1 1 | |
100 101 102 103 104 105 106 107 108 109 110
Tiempo (s)
Figura 39.-Detalle de la serie temporal de muestras de RTT para LTE
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Figura 40.- Analisis frecuencial de las muestras de latencia RTT para acceso LTE

La variacion de este patron en las muestras es muy acusada, de 20 ms entre los
maximos y los minimos, lo que supone més de la mitad de la latencia media para esta
configuracion. Ademads, el andlisis frecuencial demuestra que este patron de
comportamiento es extremadamente consistente y definido. A partir de este punto
todas las configuraciones con las que se haran medidas incluyen el acceso LTE, y por
tanto arrastraran el patron de latencia al resto de medidas. Por ello se considera
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importante realizar mas pruebas para esta configuracion, con objetivo de descartar
posibles fuentes de este comportamiento, para asi poder mitigarlo.

En primer lugar, se plantea que el hardware SDR utilizado pueda ser la fuente del
patrén observado en la latencia. Para ello se repite la prueba con la misma
configuracion, pero utilizando el hardware USRP NI-B2901 en lugar del BladeRF 2.0
micro xA9. Para ello sera necesario instalar los drivers del dispositivo mediante los
comandos:

$sudo add-apt-repository ppa:ettusresearch/uhd

$sudo apt-get update

$sudo apt-get install -y libuhd-dev libuhd3.15.0 uhd-host
$sudo uhd_images_downloader

Tras esto, sera necesario recompilar el software srsSRAN para que este funcione con
los nuevos drivers instalados. El resto del procedimiento es el habitual.

Tras repetir las medidas con esta nueva configuraciéon se obtienen los resultados
mostrados, que como se puede ver en la Figura 41, presentan el mismo patrén de senal
de diente de sierra con la misma frecuencia. Se considera resefiable apuntar que el
hardware USRP muestra picos en la latencia como los que se ven Figura 41
consistentes a lo largo de todo el periodo de medicion.

50 - Serie RTTLTE

s BladeRF
| JSRP
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100 101 102 103 104 105 106 107 108 109 110
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Figura 41.- Serie RTT comparativa entre diferentes hardware SDR

Descartado el hardware SDR como fuente del patron de latencia se plantea que el
sistema operativo y la asignacion dinamica de recursos al sofiware srsSRAN pueda
producir el patron. Para descartar esta posibilidad se ejecutara el soffware con maxima
prioridad para el sistema operativo. Para ello serd necesario instalar la version del
kernel de Linux de baja latencia, la cual permite modificar la prioridad de los procesos
del SO. Para ello se instala esta version del kernel con la orden:

$sudo apt-get install -y linux-lowlatency
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Posteriormente se reinicia el PC, y desde el gestor de arranque GRUB se selecciona
Ubuntu con kernel de baja latencia. Posteriormente se lanza los procesos de srsRAN,
y se modifica la prioridad de estos con los comandos:

$sudo chrt -r -p 99 $(pidof srsenb)
$sudo chrt -r -p 99 $(pidof srsenb)

Los resultados de las mediciones en estas condiciones se muestran en la Figura 42, que
como se puede ver vuelve a presentar el mismo patron de senal de diente de sierra, por
lo que se descarta la gestion de recursos del SO como fuente del patron.
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Figura 42.- Serie RTT comparativa entre procesos de srsRAN con diferente prioridad

Finalmente se busca descartar que el médem Huawei E3372 sea la fuente del patrén
de latencia. Para ello se utilizara la tarjeta SIM programable en un dispositivo mévil
Android, con objetivo de que este actiie como UE en la red LTE, y que este aloje los
clientes MQTT para realizar las mediciones de latencia.

Para ejecutar los clientes se instala en el dispositivo mévil la aplicacion de emulacion
de terminal Termux, que pone a disposicion del usuario un terminal UNIX ademas de
un software de instalacion de paquetes sencillo. Mediante esta aplicacion se instala
Python en el dispositivo, ademas del cliente Paho-MQTT. No todos los paquetes de
Python utilizados en los scripts de medicion son compatibles con la arquitectura ARM
de la CPU del dispositivo movil, por lo que se hace algunas modificaciones a estos,
manteniendo el principio de funcionamiento desarrollado anteriormente.

En la Figura 43 se muestra la serie temporal de resultados de las mediciones RTT
realizadas con el dispositivo mévil. Resulta inmediato ver las diferencias entre este
hardware UE y el mdédem, si bien, se repite el patron de sefial de diente de sierra, la
frecuencia de la variacion de la latencia RTT es varias veces superior en el caso del
dispositivo Android. No obstante, aunque la frecuencia del patrén varie, el jitter sigue
siendo extremadamente elevado como se puede ver en la superposicion de los
histogramas de las mediciones realizadas con el médem y el dispositivo Android (ver
Figura 44).
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Figura 43.-Serie RTT comparativa entre el uso de Figura 44.- Distribucion de la latencia RTT para el
Modem y dispositivo Android uso de Modem y dispositivo Android

De todos los experimentos realizados para esta subseccion se puede extraer varias
conclusiones. La primera es que el patron de senal de diente de sierra dado en la
latencia no surge ni por el hardware SDR escogido, ni por la asignacion de recursos
del SO Linux. Por otra parte, diferentes dispositivos de acceso a la RAN también
presentan una latencia con caracteristicas similares, aunque no totalmente equivalentes
puesto que la frecuencia del patron si varia para los diferentes dispositivos. Estas
evidencias parecen apuntar al soffware o a los protocolos implicados como causantes
de las grandes variaciones en la latencia del acceso por RAN.

Observando las muestras de la serie de muestras con mas detenimiento, se puede
observar, que, para el caso del médem, existe un gran nimero de muestras en el flanco
de bajada de la sefial, y ninguna en el flanco de subida. Esto indica que el cambio que
provoca este comportamiento es de efecto inmediato, lo cual seria consistente con la
liberacion de un buffer o ventana de aplicacion. Esta observacion, junto al elevado
periodo del patrén, podria apuntar a que la fuente de este radique en el software
srsRANy no al propio protocolo LTE.

Otra opcion posible para explicar el comportamiento periddico de la latencia, es que
sea efecto de la liberacion de la ventana de transmision del protocolo TCP, ventana
que es determinada de manera dindmica en funcion de la memoria disponible del
dispositivo que establece la conexion. Esta podria ser una explicacion para la
diferencia de periodos para diferentes dispositivos mostrada en la Figura 43, donde el
dispositivo Android refleja un periodo menor, comportamiento que podria estar
relacionado con la menor disponibilidad de memoria frente a un PC de sobremesa.
Esta hipodtesis se podria descartar repitiendo las pruebas utilizando UDP como
protocolo de transporte, no obstante, por limitaciones de tiempo no llegaron a efectuar.

Debido a que ha resultado imposible mitigar el problema de la elevada variabilidad de
la latencia, es evidente asumir que a partir de este punto las mediciones de latencia
RTT, para arquitecturas que implementan el acceso LTE, arrastraran las consecuencias
de este de cara a la latencia. A partir de este punto el resto de las mediciones se
realizaran con el médem Huawei.
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4.1.4 Medida de latencia RTT para un broker alojado en la nube de
Microsoft Azure

En este subapartado se busca cuantificar el impacto del encaminamiento a la maquina
virtual de Azure en el computo global del retardo del servicio. Para ello se realiza las
mediciones de latencia RTT sobre la arquitectura que se muestra en la Figura 45.

&) (

Internet Bréker MQTT
Intel NUC12DCMVS  Modem LTE bladeRF  eNodeB Azure GW
+
Core

Figura 45.- Configuracion de medida para el broker alojado en Azure

En la Tabla V1y la Figura 46 se muestran los resultados de las mediciones de latencia.
En la Figura 47 se muestra la serie temporal de muestras RTT, donde se ve reflejado
el patrén de diente de sierra introducido por la componente RAN de la arquitectura.
Como se puede ver tanto la latencia como el jitter aumentan de manera notable, esto
es razonable puesto que, al introducir un elemento ubicado en Internet, el nimero de
elementos logicos del servicio aumenta de manera impredecible.

Tabla VI.- Latencias RTT para un broker MOTT alojado en Azure

Latencia media Latencia maxima Latencia minima Jitter (ms)
(ms) (ms) (ms)
60,27 546,74 40,87 4,1110
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Figura 46.- Distribucion de la latencia RTT para un broker MOTT alojado en Azure
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Figura 47.- Detalle de la serie temporal de muestras de RTT para un broker MQTT alojado en Azure

4.1.5 Medida de latencia RTT para la arquitectura completa de servicio

Finalmente, en este subapartado se desarrollard tanto las técnicas para realizar
mediciones de latencia RTT en el sistema completo, como los resultados obtenidos al
aplicar dichas técnicas. Para la presente subseccion se realizara las mediciones sobre
la arquitectura de servicio completa con y sin el acceso mediante una red GPON
implementada (ver Figura 48).

> = = =
= —
Cliente MQTT 4 ))) ((( o «(‘) o @ = Internet Bréker MQTT
Red de acceso Proxmox VM
Intel NUC12DCMv9 ~ Modem LTE bladeRF GPON  (core Pasarela
eNodeB Azure

Figura 48.- Configuracion de medida para la arquitectura de servicio completa

Para realizar las mediciones de latencia RTT sobre la arquitectura de servicio completo
se debera modificar el planteamiento aplicado en los scripts utilizados hasta este punto.
Esto se debe a la presencia del bridge MQTT, y a que la medida que se busca realizar
requiere que la ruta de ida y vuelta del trafico del servicio sea el mismo. Con los scripts
que se ha venido usando hasta el momento se podra publicar sobre el broker bridge,
que a su vez reenvia el mensaje al broker principal, al cual se podra conectar el extremo
suscriptor. El problema radica en que, si se sigue este planteamiento, el camino de
vuelta del trafico no serd a través del broker bridge, sino a través de un camino

considerablemente mas corto pues el broker principal estd alojado en la infraestructura
de la ETSIT.

Para garantizar que el trafico inyectado para medir la latencia sigue el camino deseado
se habilita un nuevo tépico en el broker bridge, denominado aux/time_echo. Este
nuevo topico serd utilizado para que el broker principal reenvie los timestamps al
bridge en calidad de publicador de este. Para implementar este funcionamiento se crea
un sencillo script en el broker principal cuyo objetivo es suscribirse al topico aux/time
local (el contenido del cual proviene del bridge), y publicar los mensajes recibidos en
el topico aux/time_echo del broker bridge. En la Figura 49 se muestra el flujo descrito.
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- PUB aux/time PUB aux/time SUB aux/time
Cliente -3 > *| Cliente
mediciones | L < echo
SUB aux/time_echo (T PUB aux/time_echo PUB aux/time_echo
Azure GW MQTT server

Figura 49.- Flujo de trafico MOTT para realizar mediciones de latencia RTT sobre el sistema completo

Para configurar adecuadamente el comportamiento del bridge se afiaden las siguientes
lineas al fichero de configuracion de Mosquitto:

topic aux/time out
topic aux/time_echo in

En primer lugar, se realizan las mediciones con la arquitectura completa sin la red de
acceso GPON. Para ello se lanza todos los servicios pertinentes, ademas del script
cliente ubicado en el servidor MQTT principal. En el script del extremo publicador se
reduce la tasa de medicion a 200 ms, puesto que la tasa utilizada hasta este momento
sera comparable a la latencia RTT, y, en consecuencia, las medidas serian erroneas.

En la Figura 50 y la Tabla VII se muestran los resultados para las medidas sin acceso
GPON, por otra parte, en la Figura 51 y la Tabla VIII se muestran los resultados
implementando dicha tecnologia. Es inmediato ver que la latencia aumenta de forma
notable. Esto es esperable puesto que el trafico debera ser enrutado un total de 4 veces
entre la infraestructura de red de la escuela e internet. Estos resultados se encuentran
alineados con los resultados previos, puesto que frente a la subseccion anterior el
retardo medio ha aumentado en 30 ms, frente al aumento de 30 ms de diferencia que
se encontraba en esta frente al anterior supuesto. En ambos casos el retardo medio
afiadido es el mismo puesto que en ambos casos la fuente de este es el retardo de
encaminamiento del trafico de ida y vuelta entre la VM de Azure y la red de la escuela.

En cuanto al retardo producido por el acceso GPON a la red se observa que es muy
pequeiio frente al retardo global, tan solo de 1,2 ms de media. Esto es razonable, puesto
que no se produciran reenvios en este segmento de la arquitectura, ya que todos los
dispositivos que la conforman son de nivel 2. A pesar de disponer de 20 km de longitud
de fibra, el impacto del retardo de propagacion serd muy reducido, de tan solo 0,1 ms.

En la Figura 52 se muestra un detalle de la serie temporal de muestras, donde se
observa de nuevo el patron de diente de sierra, notablemente mas afectado de ruido
que para casos anteriores, debido a la mayor cantidad de reenvios requeridos para que
el paquete complete el flujo esperado.

Tabla VII.- Latencias RTT para un broker MOTT sobre la arquitectura completa sin acceso GPON

Latencia media Latencia maxima Latencia minima Jitter (ms)
(ms) (ms) (ms)

90,34 438,22 66,74 6,8210
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Figura 50.- Distribucion de la latencia RTT sobre la arquitectura completa sin acceso GPON

Tabla VIII.- Distribucion de la latencia RTT sobre la arquitectura completa con acceso GPON

Latencia media Latencia maxima Latencia minima Jitter (ms)
(ms) (ms) (ms)
91,41 423,44 68,95 6,5263
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Figura 51.-Distribucion de la latencia RTT sobre la arquitectura completa con acceso GPON
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Figura 52.- Detalle de la serie temporal de muestras de RTT para la arquitectura completa

Por ultimo, en la Figura 54, se representan en un grafico de cajas los resultados obtenidos
en las ultimas dos secciones.
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Figura 53.- Grdfica de cajas de algunos de los resultados de medicion de latencia RTT

4.1.6 Resumen de resultados

Para cerrar la seccion de resultados se ha recopilado los resultados en la Tabla IX
donde se muestran la contribucion de cada componente al jitter y a la latencia
promedio globales de la arquitectura de servicio. La contribucién se midi6 como la
diferencia entre los valores medios obtenidos para cada una de las subsecciones, con
la referencia pertinente. En la Figura 54 se representa de manera grafica sobre el
diagrama de arquitectura de servicio los retardos mas relevantes.
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Tabla IX.- Contribucion al computo de latencia global de cada elemento del servicio

Componente

Encapsulado/desencapsulado

MQTT
Encriptado TLS

Encapsulado/desencapsulado
ethernet (1 salto)

Acceso LTE

1 RTT Cliente - Azure GW

1 RTT GW - Servidor

principal
Acceso PON

Contribucion a la
latencia media (ms)

0,72

0,16
0,63

30,22
29,32
30,08

1,07

RTT TLS Gateway promedio - 60,27 ms

Contribucion al jitter

(ms)
0,033

0,016
0,095

1,3
2,77
2,71

-0,3

< D
N
RTT core promedio - 30,95 ms

« )

N

. - -

Py (B0 ES B h
Red de acceso
Modem LTE bladeRF GPON Core Pasarela MQTT server

Terminal de usuario (UE) eNodeB Azure

« D)
N

RTT Servidor MQTT promedio-> 91,41 ms

Figura 54.- Retardos promedio a diferentes componentes del servicio
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5. Conclusiones y lineas futuras

El objetivo principal de este Trabajo de Fin de Master era la implementacion de una
arquitectura de servicio V2I realista, que permitiera realizar pruebas extrapolables a
una posible implementacion comercial. Los resultados obtenidos demuestran que la
maqueta desarrollada es adecuada para realizar pruebas de utilidad para fabricantes de
automoviles como es el caso de grupo Renault Espaiia, con el que se ha contado para
realizar las pruebas de este TFM.

Ademas de este objetivo principal se considera relevante la consecucion de otros
objetivos secundarios. El primero fue establecer una relacion de colaboracion con el
grupo Renault Espafia, que no solo se limito al trabajo aqui descrito, sino que ademas
incluy6 la elaboracion de revisiones de estdndares, revisiones bibliograficas y la
descripcion de casos de uso.

En este proyecto también se consiguid realizar mediciones de la latencia extremo a
extremo que tendria una potencial aplicacion implementada en la arquitectura
disefiada. El andlisis de latencia realizado también tiene en cuenta la influencia de
diferentes componentes de la arquitectura, permitiendo discernir cuales tienen mayor
influencia en el rendimiento del sistema, y en consecuencia determinar en qué aspectos
del servicio se deberian centrar esfuerzos en caso de futura necesidad de optimizacion.

La arquitectura de servicio implementada al completo mostr6 una latencia RTT media
de 91,41 milisegundos cuando se incluian todos los elementos previstos. En este
tiempo el vehiculo tan solo recorreria 1,77 metros hasta obtener la respuesta del
servidor, suponiendo una velocidad de 70 km/h. Teniendo en cuenta el tiempo de
respuesta del servicio y la distancia de detencion desde la emision del mensaje que
provoca la deteccion de una situacion de riesgo, la distancia total de detencion serd de
48,1 metros, distancia no desdefiable, pero que viene mayormente dada por factores
no controlables, por lo que se considera el resultado de latencia como aceptable, ya
que ademas se encuentra acotado dentro de los margenes dados por la asociacion
S5GAA para servicios para este caso de uso concreto.

Un resultado resefiable obtenido del analisis de latencia es la elevada variabilidad
introducida por un elemento desconocido, aunque como principales sospechosos se
encuentran el software LTE y el protocolo TCP. Esta variacion es de alrededor de 20
ms y se produce con un patrén predecible. Una linea de trabajo futura evidente es
localizar la fuente exacta de esta variabilidad y eliminarla, dado que reduciria los
tiempos maximos de retardo en 20 ms. La media no se veria tan afectada, reduciéndose
en solo 9,3 ms.

Una clara limitacion de este Trabajo de Fin de Master es no haber llegado a
implementar la aplicacion de deteccion de colisiones. Esta aplicacion podria ser
testeada haciendo uso de la maqueta de cruce del proyecto ARTEMIS [39] en conjunto
con el trabajo desarrollado para la localizacion in-door de los vehiculos para otro
Trabajo de Fin de Master desarrollado en paralelo a este [57]. Los datos de
posicionamiento de los vehiculos dentro de la maqueta generados en tiempo real
podran ser encapsulados en un mensaje CAM y hacer uso de la infraestructura de red
aqui desarrollada para emular un servicio V2X con un elevado grado de fidelidad,
siendo este otro claro potencial desarrollo futuro en la linea de este proyecto.
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La tendencia futura de las tecnologias C-V2X serd hacia la implementacion mediante
acceso 5@, por tanto, migrar el servicio hacia esta tecnologia es una clara opcion para
seguir construyendo sobre lo aqui desarrollado. La migracién del servicio a esta
tecnologia ademas deberia ser relativamente sencilla, puesto que tanto srsRAN [58],
como otros desarrolladores de servicios de emulacion de tecnologia celular, disponen
de software de emulacion de redes 5G compatible con los dispositivos SDR utilizados
en este proyecto.

Finalmente, otra posible linea futura seria modificar la arquitectura para adaptarla al

paradigma de edge-computing, ya que permitiria disminuir dramaticamente la latencia
del servicio.
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