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Resumen

El interés creciente por la formacion en ciberseguridad a todos los niveles, tanto en programas
de formacion reglada como en de formacién continua, se hace necesario disponer de infraestructuras
controladas para que los estudiantes puedan adquirir las competencias necesarias tanto en el desarrollo
y aplicacion de técnicas de defensa como en el conocimiento de las diferentes estrategias de ataque.

Dada la dificultad para crear y replicar este tipo de entornos, donde poder practicar de forma libre
y gratuita, este Trabajo de Fin de Grado tiene como objetivo el desarrollo del software necesario para
la automatizacion del proceso de creacion de laboratorios de seguridad virtualizados, asi como la
configuracién y monitorizacion de los servidores e infraestructura de la que consta.

Para realizar este trabajo se ha partido de software libre que nos ayude a conseguir los fines pro-
puestos, desde herramientas para virtualizar maquinas y redes hasta aplicaciones de analisis de datos
para la monitorizacion de dichas redes.

Una vez finalizado el trabajo se dispone de una aplicacién para poder crear laboratorios virtuales
y monitorizados, junto con una serie de servidores configurados para poder virtualizar y monitorizar
los laboratorios que se creen.

Gracias a esto cualquier estudiante va a poder configurar sus equipos y montar sus propias redes
para mejorar sus conocimientos.

Abstract

The growing interest in cybersecurity training at all levels, both in formal and continuing education
programmes, makes it necessary to have controlled infrastructures so that students can acquire the
necessary skills both in the development and application of defence techniques and in the knowledge
of the different attack strategies.

Given the difficulty in creating and replicating this type of environment, where they can practice
freely and free of charge, this Final Degree Project aims to develop the necessary software to automate
the process of creating virtualised security laboratories, as well as the configuration and monitoring
of the servers and infrastructure of which it consists.

To accomplish this project, open-source software has been utilized to achieve the proposed ob-
jectives, ranging from tools for virtualizing machines and networks to data analysis applications for
network monitoring.

Upon completion of the project, an application will be available for creating virtual and moni-
tored laboratories, along with a set of configured servers for virtualizing and monitoring the created
laboratories.

Thanks to this tool, any student will be able to configure their own equipment and set up their own
networks to enhance their knowledge in the field.
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Capitulo 1

Introduccion

1.1 Introduccion

En este Trabajo de Fin de Grado (TFG) se van a realizar todas las fases para la creacién de una
herramienta llamada CyberCrunch. Esta herramienta se va utilizar para poder desplegar redes vir-
tuales, controlarlas y monitorizarlas, siendo capaz de crear distintos laboratorios de ciberseguridad,
aunque pudiera tener muchos mas usos.

Las fases que se van a realizar son: la investigacion, la realizacion del andlisis y disefio completo
de nuestra herramienta. Con el fin de que pueda ser usada de manera facil y sencilla por todas personas
que desee crear sus propios laboratorios y asi mejorar sus habilidades ofensivas como sus herramientas
para detectar los posibles ataques en un entorno controlado.

1.2 Motivacion

Este tema que proponemos tendra muchos usos dentro del campo de la ciberseguridad, creando
tus propias honeynets autocontenidas, que son un tipo especial de Honeypots que actian sobre una red
entera, disefiada para ser atacada y recobrar mucha mas informacion sobre posibles atacantes. Uno de
estos usos es que a través de la creacién de estas redes se puedan elaborar distintos laboratorios para
que un estudiante en este campo pueda utilizarlas como herramienta para mejorar sus capacidades
como hacker.

Teniendo ya un concepto de lo que queremos hacer, vamos a realizar un pequefio analisis de otras
plataformas que tengan prestaciones similares. Empezamos preguntandonos que pasa si hacemos una
pequefia busqueda en Google sobre ”la construccion de laboratorios de seguridad”podemos encontrar
260 millones de resultados relacionados con montar de manera manual tu propio laboratorio, tanto
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videos como blogs; por lo que podemos considerar que es un tema bastante llamativo para esta comu-
nidad. También podemos observar que hay paginas para que los estudiantes en ciberseguridad puedan
mejorar sus habilidades en este campo, paginas como “HackTheBox”, *TryHackMe”, etc. Pero se
suelen centrar en un ambito mas ofensivo que defensivo y centrado en maquinas y no en entornos de
red, cabe destacar que estas paginas suelen tener subscripciones para poder acceder a todo el contenido
disponible.

Hemos detectado que la creacion de esta herramienta facilitara la creacion de laboratorios de segu-
ridad, pudiendo mejorar las habilidades ofensivas, vulnerando la red creada, mejorar y optimizar las
técnicas defensivas en un entorno de red controlado. También, en el caso de estar conectado a internet,
la deteccion de ip’s relacionadas con botnets de ataque o grupos de hackers.



Capitulo 2

Objetivos y Alcance

2.1 Objetivos

Nuestro principal objetivo en este Trabajo de Fin de Grado es proporcionar una herramienta que
facilite la creacién de diversos laboratorios, permitiendo la automatizacion de tareas como la creacién,
el control y el monitoreo. A mayores se han planteado una serie de objetivos secundarios para el
proyecto, que incluyen:

= Aumentar los conocimientos de disefio configuracion de redes, aplicando los aprendidos en
Packet Tracer en GNS3.

= Dar a conocer algunas de las posibilidades disponibles en la herramienta de simulacion de redes
GNS3.

= Ampliar los conocimientos y habilidades como desarrollador en Python (orientado a la creacion
de Scripts)

= Ampliar mis conocimientos de administracién de sistemas operativos y ciberseguridad
= Ampliar mis conocimientos sobre routers y switches cisco.

= Aprender mas sobre el proceso de ingenieria y el resto de habilidades adquiridas durante la rea-
lizacion del grado en ingenieria informética a las que de uso durante la realizacion del proyecto.

= Aprender a realizar laboratorios de ciberseguridad.

2.1.1 Tareas a realizar

Para poder conseguir todos los objetivos propuestos, tanto principales como secundarios, se va a
definir una metodologia:
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1. Definir el trabajo y elaborar una planificacion: En esta etapa inicial, se realizara una definicion
clara de los objetivos, alcance y requisitos del proyecto. Ademas, se elaborara una planifica-
cion detallada que establezca los hitos y plazos de trabajo, asi como la asignacion de recursos
necesarios.

2. Estudiar el problema: En esta fase, se llevara a cabo un estudio exhaustivo del problema que se
pretende abordar. Esto implica investigar y comprender en profundidad los conceptos y princi-
pios de la ciberseguridad, asi como analizar las necesidades y desafios actuales en el ambito de
los laboratorios virtuales junto con entender las herramientas que se quieren usar.

3. Localizar soluciones similares: En esta etapa, se realizara una investigacion de soluciones exis-
tentes y similares a la herramienta que se pretende desarrollar. Esto nos permitira conocer las
mejores practicas y enfoques utilizados en el campo de los laboratorios virtuales, y nos ayudara
a identificar oportunidades de mejora e innovacion.

4. Desarrollar nuestra solucion: En esta fase, se procedera al disefio y desarrollo de la herramienta
de creacion de laboratorios virtuales. Se utilizaran las mejores practicas de ingenieria de soft-
ware y se aplicaran técnicas de programacion para implementar las funcionalidades requeridas.
Ademas, se realizaran pruebas y validaciones durante todo el proceso de desarrollo para asegu-
rar la calidad del software.

5. Probarla y realizar experimentos con ella: Una vez que la herramienta ha sido desarrollada, se
llevaran a cabo pruebas exhaustivas para verificar su funcionamiento y comprobar su rendi-
miento. Ademas, se realizaran experimentos practicos utilizando la herramienta en escenarios
reales, con el fin de evaluar su eficacia y utilidad en la creacién de laboratorios virtuales.

Es importante destacar que esta metodologia proporciona una estructura general para el desarrollo
de la herramienta, pero puede modificarse y ajustarse segiin avancen las necesidades especificas del
proyecto. El objetivo principal es seguir un enfoque sistematico y ordenado que nos permita alcanzar
nuestros objetivos de manera eficiente y efectiva.



Capitulo 3

Metodologia

Durante la realizacién de este proyecto se ha seguido una metodologia agil basada en Kanban.
La palabra Kanban significa “tablero” o “tarjeta visual” en japonés. Este se refiere a un sistema

TO DO IN PROGRESS TESTING DONE

Figura 3.1: Ejemplo de desarrollo Kanban

de tarjetas que ayuda a visualizar el estado en el que esta cada actividad o tarea. Para organizar el
”tablero”se han usado 5 posibles columnas, estos han sido:

= Meeting Topics

= To Do

= Pending

= Testing
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= Done

Gracias a estos estados se puede seguir de forma simple y facil como avanza el proyecto. Esta me-
todologia también permite afnadir relaciones entre las distintas “'tarjetas”, fechas inicio y finalizacion
estimados, etc.

3.1 Fases y costes

Una vez conocida la metodologia a utilizar podemos desarrollar la lista de actividades, su duracién
y sus dependencias B.1]. El proyecto esta pensado para empezar el dia 30 de enero y finalizar el 4 de
junio, aunque para poder empezar el dia previsto previamente se realizaran una serie de actividades
como la preparacion de una propuesta y la investigacion para poder comenzar con el proyecto. Este
preproyecto se comenz0 el dia 7 de noviembre y se finalizara el 25 de enero. Cabe destacar que gracias
a esta metodologia varias actividades pueden estar en un mismo estado, lo que permite avanzar en la
redaccion del documento a la vez que otras actividades.

Nombre de actividad Semanas | Dependencias
Propuesta TFG 1 N/A
Investigaciéon 8 N/A
Hito0: Redaccién Documento 18 N/A
Hito1: Desplegar Maquinas 3 N/A
Hito2: Desplegar Redes 3 N/A
Hito3: Integracion despliegue de host y redes 2 H1yH2
Hito4: Implementacion Control basico 1 H3
Hito5: Implementacion Monitorizacién Basica 1 H3
Hito6: Implementacién Control Avanzado 2 H4
Hito7: Implementacion Monitorizacion Avanzada 3 H5
Hito9: Configuracion Equipos 1 H5y H6
Hito10: Migracion 1 H9

Cuadro 3.1: Fases de desarrollo del proyecto previstas.

Una vez visto la lista de las actividades que se van a realizar se van a definir una serie de riesgos
de alto nivel con una breve descripcion, el nivel de probabilidad de que ocurra y el impacto que
supondria para el proyecto en caso de que ocurriese.
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3.1. FASES Y COSTES

Nombre Descripcion Probab. | Impacto
Desconocimiento de la tecno- | Falta de conocimiento y experiencia en Alta Medio
logia base del proyecto la tecnologia fundamental utilizada en el

proyecto, lo que puede afectar negativa-

mente la implementacién y el rendimiento

del sistema
Alto nivel de complejidad téc- | El proyecto implica una complejidad téc- Alta Alto
nica nica significativa que puede dificultar la

implementacién y requerir mas tiempo y

recursos de lo esperado
Integraciones con sistemas | La necesidad de integrarse con sistemas | Media Alto
externos desconocidos externos desconocidos puede presentar

desafios imprevistos y afectar el funcio-

namiento del sistema en general
Estimacién inadecuada del | Una estimacion incorrecta del tiempo ne- Alta Medio
tiempo de ejecucion cesario para completar las tareas puede

llevar a retrasos y dificultades para cum-

plir con los plazos establecidos
Alta variacién de los requeri- | Cambios frecuentes y significativos en los Alta Alto
mientos requisitos del proyecto pueden generar di-

ficultades en el seguimiento y la gestién

del alcance, afectando la calidad y el cum-

plimiento de los objetivos establecidos
Falta de claridad en los reque- | Requisitos mal definidos o ambiguos pue- | Media Medio
rimientos den causar malentendidos y retrasos en el

desarrollo, ademas de afectar la satisfac-

cion del cliente al no cumplir sus expecta-

tivas
Retraso en el disefio de los | Demoras en el disefio de los scripts nece- | Media Medio
scripts sarios para la implementacion del sistema

pueden ralentizar el desarrollo y compro-

meter los plazos de entrega
Aumento del tiempo dedicado | Un mayor tiempo dedicado a la redacciéon | Media Medio
a la redaccion de la memoria | de la memoria del TFG puede afectar la

dedicacién y el progreso en otras activi-

dades importantes del proyecto
Pérdida de los archivos rela- | La pérdida accidental de archivos o da- | Baja Alto
cionados con el proyecto tos importantes del proyecto puede causar

retrasos significativos y dificultades en la

recuperacion de la informacién perdida
Enfermedad La enfermedad de los miembros del equi- Baja Medio

po puede afectar la disponibilidad y la ca-
pacidad de trabajo, lo que puede ocasionar
retrasos en el progreso del proyecto

Cuadro 3.2: Catalogo de riesgos identificados del proyecto.
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Por ultimo, en este apartado va realizarse un presupuesto .3 con los gastos estimados en el cual
se muestran los costes estimados del proyecto, en €l se incluyen costes como los equipos necesarios
para la realizacién del mismo, las licencias software necesarias y el coste de los recursos humanos
del mismo. Cabe destacar, como se describe en el apartado de requisitos, que se ha buscado crear una
herramienta que no necesite gastos en licencias de software. Se ha estimado que para este proyecto
se dediquen 20 horas semanales y una duracion de 18 semanas, ha esto hay que sumarle la formacion
previa 40 horas y el desarrollo de la propuesta que fueron otras 20 horas, dejando un total de 420 horas
a 12€/hora, basandome en mi salario actual, el trabajador tendra un costo de 5.040€. A mayores se ha
dispuesto de 3 servidores donde se ha desplegado las tecnologias utilizadas que han sido provistos por
la universidad, para esto se estima un gasto de 2500€ servidor.

Nombre Descripcion C.U. | Unidades C.T.

Ingeniero infor- | Costo del ingeniero informatico ju- | 12 €/h 420 h 5.040€

matico junior nior para el proyecto

3 Servidores Costo de adquisicién de 3 servido- | 7.500€ 3/60 375 €
res

Licencia Visual- | Costo de la licencia de VisualPara- 0€ 0 0€

Paradigm digm (gratuita)

Trello Costo de la herramienta Trello (gra- 0€ 0 0€
tuita)

GNS3 Costo de la herramienta GNS 3 (gra- 0€ 0 0€
tuita)

OpenSearch Costo de la herramienta Open- 0€ 0 0€
Search (gratuita)

Docker Costo de la plataforma Docker (gra- 0€ 0 0€
tuita)

SO servidores Costo del sistema operativo de los 0€ 0 0€
servidores (gratuito)

Total: 5.415€

Cuadro 3.3: Presupuesto aproximado del proyecto.
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Marco Conceptual

4.1 Contexto de la Ciberseguridad

La ciberseguridad [38] es un campo de estudio y practica que se centra en proteger los sistemas
informaticos y las redes contra amenazas, ataques y vulnerabilidades. Se ocupa de salvaguardar la con-
fidencialidad, integridad y disponibilidad de la informacién, asi como prevenir el acceso no autorizado
y la alteracion maliciosa de datos y recursos.

El estudio de la ciberseguridad abarca diversas facetas, que incluyen la defensa, el anélisis forense,
la gestion de riesgos, la respuesta a incidentes y la investigacion de ataques. Los profesionales de la
ciberseguridad pueden especializarse en una de estas areas o desarrollar habilidades en multiples dis-
ciplinas. También existe la figura del “hacker ético”que busca identificar vulnerabilidades en sistemas
para mejorar su seguridad.

En cuanto a la formacién en ciberseguridad [4], se estan llevando a cabo numerosas iniciativas
para cubrir la creciente demanda de profesionales en este campo. Se ofrecen programas de capacita-
cion y certificaciones en diferentes niveles, desde cursos introductorios hasta programas avanzados
de posgrado. También se promueve la investigacion y el desarrollo de nuevas tecnologias y meto-
dologias para hacer frente a las amenazas cibernéticas. En estos dltimos afios, también ha habido un
auge de plataformas online donde poder aprender de manera auténoma, fomentando la resolucion de
problemas de este campo.

Para implementar una infraestructura so6lida de ciberseguridad, se requiere una combinacién de
hardware, software y politicas de seguridad. Esto incluye firewalls, sistemas de deteccién y preven-
cion de intrusiones, herramientas de cifrado, autenticacion multifactor, protecciéon contra malware
y actualizaciones regulares de software. Ademas, es esencial contar con un equipo de profesionales
capacitados que puedan gestionar y mantener esta infraestructura.
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4.2. CONTEXTO DE LA VIRTUALIZACION CAPITULO 4. MARCO CONCEPTUAL

4.2 Contexto de la Virtualizacion

La virtualizacion [2] es una tecnologia que permite crear versiones virtuales de recursos informa-
ticos, como servidores, redes, almacenamiento y sistemas operativos. Esta técnica ha revolucionado
la forma en que se implementan y gestionan los recursos informaticos en entornos empresariales.

Por eso ha convertido en una alternativa popular en el campo de la ciberseguridad. Permite crear en-
tornos aislados y controlados, donde se pueden realizar pruebas y experimentos sin poner en peligro la
infraestructura real. Las tecnologias de virtualizacion, como las maquinas virtuales y los contenedores,
ofrecen flexibilidad, escalabilidad y un alto grado de control sobre los recursos y las configuraciones.

Con todos los avances que se han conseguido en la virtualizacion se ha convertido en la opcion
mas popular para la creacion de laboratorios de ciberseguridad. En sus inicios, consistian en entornos
fisicos reales para simular ataques y defensas. Sin embargo, el uso de laboratorios virtuales, donde se
pueden crear y gestionar entornos de forma rapida y eficiente es la forma que se usa actualmente.

4.3 Contexto de la Aplicacidon

Como acabamos de explicar hoy en dia, el campo de la ciberseguridad es un campo que se encuen-
tra en pleno auge, y gracias a todos los avances en la virtualizacién cualquiera tiene en su mano alguna
forma de poder crear sus propio laboratorio desde 0. También estamos viendo la popularizacion de
paginas donde la gente puede resolver los retos que se encuentran disponibles, pero no dan la posi-
bilidad al usuario de tener un control sobre que quiere aprender y mejorar, muchas de estas paginas
incluyen servicios de pago para poder usar todas sus capacidades.

Como existe la falta de herramientas gratuitas y accesibles para crear laboratorios virtuales de
ciberseguridad es una necesidad evidente en un campo en constante evolucion. Los interesados en
adquirir habilidades en ciberseguridad se enfrentan a limitaciones debido al alto costo y la falta de
accesibilidad de las herramientas existentes. La creacion de una aplicacién que permita a los usuarios
crear laboratorios virtuales de forma gratuita y facil de usar abordaria esta necesidad, democratizando
el acceso a entornos seguros y controlados para practicar y desarrollar habilidades en ciberseguridad.
Esta aplicacion proporciona una forma accesible, intuitiva y de bajo costo, fomentando el aprendizaje
y la formacién de profesionales mas capacitados en el campo de la ciberseguridad.

El problema de no encontrar una herramienta gratuita o disefiada para poder facilitar el aprendizaje
de estas habilidades, generando sorbe todo en el ambito educativo que los profesores no puedan crear
sus propios laboratorios en funcién de las necesidades del curso, clase, asignatura, etc. para que los
docentes practiquen libremente las habilidades que se les van ensefiado y explicando tedéricamente o
con demos.

Por otro lado, se ha apreciado un elevado niimero de blogs y tutoriales en internet que te ensefian
a crear una red donde practicar una serie de habilidades especificas de la ciberseguridad pudiendo
observar que un gran numero de personas estén interesadas en poder crear y replicar de forma sencilla
los laboratorios que se exponen en estas paginas de web.

10
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Con todo esto, podemos concluir que hay un hueco en el mercado para nuestra aplicacién que
se ve justificado por el alto niimero de interesados. Aportando una herramienta totalmente gratuita
facilitando asi que cualquier usuario pueda utilizarla libremente para poder aprender y mejorar todos
sus conocimientos en la ciberseguridad de una forma practica.
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Capitulo 5

Soluciones Existentes

En este proyecto, nuestro objetivo es desarrollar una herramienta versatil que permita la creacién
de laboratorios de ciberseguridad. Estos laboratorios podran ser utilizados con diversos propositos, tal
como hemos mencionado en secciones anteriores. La aplicacién que estamos desarrollando ofrece una
amplia gama de usos en el mercado, lo que la hace muy versatil y adaptable a diferentes necesidades.
Sin embargo, debido a su gran alcance, es posible encontrar otras soluciones existentes que se centren
unicamente en ciertas caracteristicas especificas que nuestra herramienta ofrece. Estas soluciones es-
pecializadas se enfocan en brindar funcionalidades especificas y pueden ser utiles para usuarios que
requieren un enfoque mas preciso y especializado en su trabajo con laboratorios de ciberseguridad.

En este capitulo vamos a presentar algunas de las alternativas comerciales con uso o usos similares
para los que podrian ser usados en nuestra herramienta, con este apartado podemos encontrar una
justificacion para la realizacion de este proyecto.

5.1 Laboratorios Ciberseguridad

La funcionalidad inicial de este trabajo fue la creacion de una herramienta para poder desplegar
laboratorios a los distintos estudiantes en este arte para poder trabajar, aprender y mejorar las capacida-
des de los usuarios dentro de un entorno controlado y monitorizado. Observando al mercado podemos
encontrar muchas otras opciones que ofrecen caracteristicas similares como podrian ser los de la tabla
B.1|. Todas estas herramientas mayormente estan disefiadas para resolver retos ofensivos, no permiten
disefiar tus propios retos libremente, ni organizar laboratorios para un grupo de alumnos de forma
gratuita. Si queremos hacer nuestros laboratorios personalizados nos tocaria hacerlo manualmente a
través de maquinas virtuales, que veremos mas adelante, para ello hemos hecho una pequefia busqueda
en google sobre “la construccién de laboratorios de seguridad”donde hemos podido observar un total
de 260 millones de resultados relacionados con montar de manera manual tu propio laboratorio.
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5.2. REDES VIRTUALES CAPITULO 5. SOLUCIONES EXISTENTES

Herramienta Definicion

Hack The Box [[15] | Hack The Box (HTB) es una plataforma en linea que ofrece una serie
de desafios de hacking y laboratorios practicos para que los usuarios
exploren.

bWAPP [16] bWAPP (Buggy Web Application) es una aplicacion web deliberada-
mente insegura disefiada para ser utilizada con fines educativos y de

entrenamiento.

RootMe [27] RootMe es una plataforma en linea que proporciona una variedad de
desafios y laboratorios de seguridad informatica para que los usuarios
practiquen y aprendan.

TryHackMe [34] | TryHackMe es una plataforma en linea que ofrece escenarios de apren-
dizaje y laboratorios practicos para ensefiar habilidades de hacking y
seguridad informatica.

Mutillidae II [23] | Mutillidae II es una aplicacién web de codigo abierto vulnerable desa-
rrollada en PHP/MySQL que se utiliza como entorno de entrenamiento

para pruebas de penetracion.

Cuadro 5.1: Soluciones para laboratorios de ciberseguridad.

Con todo esto, podemos concluir que en el mercado no existe un herramienta que ofrezca exacta-
mente los requisitos que estamos buscando. También podemos inferir que en este campo que hay que
estar en constante aprendizaje y cambio poder tener una herramienta para entrenar nuestras habilidades
es algo bastante util.

5.2 Redes Virtuales

Como hemos comentado en el apartado anterior, para realizar nuestros propios laboratorios se va
a necesitar de una herramienta de virtualizacién, o montar una maquina en un equipo fisico, pero esta
opcion necesitaria de un gran numero de maquinas para poder crear redes y solo se podria tener una
activa al mismo tiempo. Para virtualizar maquinas podemos encontrar multitud de opciones que nos lo
permiten y también crear redes con estos equipos, incluso algunas de estas herramientas nos permiten
desplegar los equipos y conectarlos entre si. Algunos ejemplos serian los del siguiente cuadro 5.2.

14



CAPITULO 5. SOLUCIONES EXISTENTES 5.3. HONEYPOT Y SANDBOX

Herramienta | Descripcion

GNS3 [13] GNS3 es un emulador de red grafico que te permite disefiar redes com-
plejas y simularlas virtualmente para propositos de aprendizaje, prueba
y desarrollo. Este emulador es de codigo abierto y gratuito.

VMware [37] | VMware es una empresa que ofrece una amplia gama de productos de
virtualizacion, incluyendo VMware Workstation, que permite crear y
ejecutar multiples sistemas operativos en una sola maquina fisica.

Virtual Box [35] | VirtualBox es una herramienta de virtualizacion de codigo abierto que
permite a los usuarios crear y ejecutar maquinas virtuales en su compu-
tadora. Es compatible con una variedad de sistemas operativos invitados.

Red Hat [26] Red Hat Virtualization una solucién de virtualizacién de servidores
que utiliza el hipervisor KVM (Kernel-based Virtual Machine). Permite
crear y gestionar multiples maquinas virtuales en un entorno de servi-
dor, lo que facilita la consolidacién de recursos y la optimizaciéon del
rendimiento.

Terraform [32] | Terraform es una herramienta de infraestructura como codigo (IaC) que
permite definir y desplegar la infraestructura de forma declarativa. Es
ampliamente utilizado para la gestiéon y automatizacion de la infraes-
tructura en la nube.

Cuadro 5.2: Soluciones para redes virtuales.

La mayoria de estas herramientas ofrecen la opcién de crear maquinas virtuales y/o redes virtuales
pero para ello, en muchos casos, requiere de adquirir un producto o un servicio. Excepto la opcion de
GNS3 que ha sido seleccionada para soportar la virtualizacion de nuestras redes.

5.3 HoneyPot y Sandbox

También podriamos usar estas redes como honeypots [41] y sandboxes [40]. Una honeypot[41],
o sistema trampa o sefiuelo, es una herramienta de la seguridad informatica dispuesto en una red
o sistema informatico para ser el objetivo de un posible ataque informatico, y asi poder detectarlo
y obtener informacion del mismo y del atacante. Algunos ejemplos de honeypots ya disefiadas la
podemos encontrar en la tabla b.3.

En este caso podemos encontrar aplicaciones y herramientas para poder crear los sistema trampa
disefiados y sin poder modificarlos manualmente, en cambio, gracias a nuestra herramienta podriamos
crear nuestras propias redes vulnerables, exportarlas, modificarlas, etc.

Por otro lado, un sandbox [40] en informatica o un entorno de pruebas, es una maquina o maquinas
virtuales aislada en la que se puede ejecutar codigo de software potencialmente inseguro sin afectar
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5.3. HONEYPOT Y SANDBOX

CAPITULO 5. SOLUCIONES EXISTENTES

Herramienta

Descripcion

Cowrie [6]

Cowrie es una herramienta de honeypot para SSH de codigo abierto.
Simula un servidor SSH vulnerable para atraer a posibles atacantes y
registrar sus acciones, permitiendo el analisis y estudio de sus técnicas
y comportamientos.

phpMyAdmin Honeypot [[1]

phpMyAdmin Honeypot es un honeypot disefiado para simular una ins-
talacion vulnerable de php, una popular herramienta de administracion
de bases de datos MySQL. Se utiliza para atraer y detectar intentos de
ataques dirigidos a paginas web cone estas caracteristicas.

StrutsHoneypot [§]

StrutsHoneypot es un honeypot disefiado para detectar y registrar inten-
tos de explotaciéon de vulnerabilidades en aplicaciones web basadas en
Apache Struts, un framework popular utilizado para el desarrollo web
en Java. Ayuda a identificar posibles ataques dirigidos a aplicaciones
Struts.

UDPot Honeypot [28]

UDPot Honeypot es un honeypot de red disefiado para simular servicios
de protocolo UDP (User Datagram Protocol) vulnerables. Registra el
trafico y los intentos de ataque dirigidos a servicios UDP, permitiendo
el andlisis y la deteccion de amenazas en la red.

Cuadro 5.3: Soluciones para HoneyPots

a los recursos de red o a las aplicaciones locales. Algunos ejemplo de sandbox podrian ser los de la

tabla 5.4

En este caso en el mercado existen varios productos que servirian para analizar el comportamiento
del malware, al igual que se puede hacer con nuestra herramienta.

A parte de aplicaciones en el ambito de la ciberseguridad esta programa también se podria usar en
otros ambitos, como el disefio de redes SDN y NFV. Las redes definidas por software (SDN) son un
conjunto de técnicas relacionadas con el area de redes computacionales, cuyo objetivo es facilitar la
implementacion e implantacion de servicios de red de una manera determinista, dindmica y escalable,
evitando al administrador de red gestionar dichos servicios a bajo nivel; La virtualizacién de funciones
de red, denominada NFV, es un marco de referencia general relacionado con la arquitectura de redes,
orientado a virtualizar diferentes elementos dentro de las mismas.
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CAPITULO 5. SOLUCIONES EXISTENTES 5.3. HONEYPOT Y SANDBOX

Herramienta

Descripcion

Cuckoo Sandbox [[7]

Cuckoo Sandbox es una plataforma de andlisis de malware
de codigo abierto. Permite ejecutar y analizar archivos sos-
pechosos en un entorno aislado para identificar y entender
el comportamiento malicioso.

FireEye Sandbox [9]

FireEye Sandbox es una solucion de analisis de malware que
utiliza técnicas de sandboxing y analisis de comportamiento
para detectar y analizar amenazas avanzadas. Proporciona
visibilidad detallada sobre el comportamiento y las técnicas
de evasion utilizadas por el malware.

Palo Alto Networks WildFire [46]

Palo Alto Networks WildFire es un servicio basado en la
nube que ofrece analisis automatizado de archivos sospe-
chosos y malware. Utiliza técnicas de sandboxing y anali-
sis estatico y dindmico para identificar y prevenir amenazas
avanzadas.

Fortinet FortiSandbox [[11]

Fortinet FortiSandbox es una solucién de sandboxing que
proporciona analisis de malware en tiempo real. Utiliza téc-
nicas de virtualizacion y andlisis de comportamiento para
identificar y detener amenazas desconocidas antes de que
puedan causar un impacto en las organizaciones.

Cuadro 5.4: Soluciones para Sandboxes
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Capitulo 6

Analisis

El andlisis es una etapa esencial en el desarrollo de aplicaciones de software. Durante este proceso,
se exploran a fondo los requisitos y necesidades del negocio, asi como las expectativas de los usuarios.
El objetivo principal del analisis es comprender el alcance del proyecto y establecer una base solida
para el disefio y desarrollo de la aplicacién.

En este apartado de andlisis, nos sumergiremos en la identificacion, recopilacion y documentacién
de los requisitos funcionales y no funcionales de la aplicacién. Se emplearan técnicas de investigacion
y entrevistas con los interesados para obtener una vision completa de las necesidades y deseos de los
usuarios finales.

El andlisis también involucra el examen detallado de los casos de uso, que describen cémo los
usuarios interactuaran con la aplicacion en diferentes escenarios. Ademas, se presta atencion a la iden-
tificacion de los requisitos no funcionales, como la usabilidad, el rendimiento, la seguridad y la esca-
labilidad. Estos requisitos son cruciales para garantizar que la aplicacién cumpla con los estandares
de calidad y satisfaga las demandas de los usuarios.

En resumen, el apartado de analisis es el punto de partida esencial para el desarrollo exitoso de
aplicaciones de software. Mediante una investigacion exhaustiva y la definicion clara de los requisitos,
se establece el marco necesario para el disefio y desarrollo de una aplicaciéon que cumpla con las
expectativas de los usuarios y los objetivos del negocio.

6.1 Requisitos Funcionales

Como se ha podido apreciar en apartados anteriores, las herramientas de despliegue, control y
monitorizacion de redes ofrecen una gran facilidad de uso una vez que se cuenta con una leve no-
cion sobre informatica y redes. Estas herramientas han sido disefiadas para simplificar y agilizar los
procesos relacionados con la creacion y gestion de laboratorios virtuales.
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6.1. REQUISITOS FUNCIONALES CAPITULO 6. ANALISIS

Sin embargo, es importante tener en cuenta que el requisito de poseer conocimientos técnicos
en informatica y redes solo se aplica en el caso de aquellos usuarios que deseen disefiar su propio
laboratorio personalizado. Para los usuarios que deseen replicar laboratorios existentes, no es nece-
sario contar con un profundo conocimiento en estas areas, ya que funcionalidades predefinidas estan
disefiadas con el fin de facilitar el proceso de replicacion.

A medida que avanzamos en el desarrollo del preproyecto, se han llevado a cabo reuniones de
trabajo en las cuales se han definido y establecido tres caracteristicas principales para el proyecto:
despliegue, control y monitorizacién. Estas caracteristicas se han identificado como fundamentales
para cumplir con los objetivos y requisitos del sistema. Los requisitos funcionales que se han definido
a para cumplir con las caracteristicas han sido:

Despliegue
Cadigo | Nombre Descripcion
RFO1 | Desplegar host La aplicaciéon debe ser capaz de desplegar un

host de los disponibles. Esto implica configurar
y poner en funcionamiento un servidor o maqui-
na virtual que pueda ser utilizado como parte de
la infraestructura del sistema.

RF02 | Desplegar entorno de red La aplicacion debe ser capaz de desplegar un en-
torno de red. Esto implica establecer la confi-
guracion de red necesaria para que los distintos
componentes de la aplicacion puedan comuni-
carse entre si de manera adecuada.

RF03 | Desplegar entorno de red dinamico | La aplicacién debe ser capaz de desplegar un en-
e incremental torno de red de forma dinamica e incremental.
Esto implica que pueda afiadir o eliminar com-
ponentes de red segun las necesidades del siste-
ma, permitiendo una adaptabilidad y escalabili-
dad eficiente.

Control
Cadigo | Nombre Descripcion
RF04 | Despliegue de red automatica La aplicacién debe ser capaz de desplegar auto-

maticamente una red. Esto implica que el siste-
ma pueda configurar y poner en funcionamien-
to una red de manera automatica, sin interven-
cion manual, siguiendo las especificaciones de-
finidas.

RF05 | Exportar red desplegada La aplicacién debe permitir la exportacion de
una red desplegada, de modo que pueda ser
guardada y reutilizada posteriormente. Esto fa-
cilita la reproduccién de configuraciones de red
especificas y agiliza los procesos de despliegue
en entornos similares.
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RF06 | Eliminar laboratorio virtualizado La aplicacion debe proporcionar la capacidad
de eliminar un laboratorio virtualizado. Esto im-
plica desmantelar y eliminar todos los recursos
asociados a un laboratorio, incluyendo hosts, re-
des y otros componentes virtuales.
RFO07 | Modificar red desplegada La aplicacién debe permitir la modificacion de
una red desplegada existente. Esto implica la ca-
pacidad de agregar, eliminar o modificar com-
ponentes de red, como hosts o conexiones, de
manera que se puedan adaptar las configuracio-
nes segun las necesidades del sistema.
RF08 | Comprobar estado de un elemento | La aplicacién debe proporcionar la capacidad de
de la red comprobar el estado de un elemento concreto de
lared. Esto implica obtener informaciéon sobre el
estado de funcionamiento de un host, una cone-
xion o cualquier otro componente de red, permi-
tiendo verificar su disponibilidad y rendimiento.
Monitorizacion
Cadigo | Nombre Descripcion

RF09 | Obtener informacién de un Router | La aplicacién debe ser capaz de obtener infor-
macion especifica de un Router de la red. Esto
implica recolectar y mostrar datos como la tabla
de enrutamiento, la configuracion de interfaces,
el estado de las interfaces, entre otros parame-
tros relevantes.

RF10 | Obtener trafico recibido por un host | La aplicacion debe proporcionar la capacidad
desplegado de obtener informacion sobre el trafico recibi-
do por un host especifico desplegado en la red.
Esto implica recolectar y mostrar datos como el
numero de paquetes recibidos, la tasa de transfe-
rencia, las conexiones establecidas, entre otros
indicadores de rendimiento.

Cuadro 6.1: Requisitos funcionales Principales

Ademas de los objetivos principales, existen una serie de objetivos secundarios que amplian la
funcionalidad del sistema. Estos requisitos secundarios se centran en la capacidad de modificar ca-
racteristicas en tiempo real de los hosts desplegados, de los elementos relacionados con la red y de la
capacidad de incluir nuevas maquinas disponibles en la red. A continuacion, se detallan estos requisi-
tos secundarios:
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Cadigo | Nombre Descripcion

RF11 | Modificacién de caracteristicas en | La aplicaciéon debe permitir ajustar parametros
tiempo real de hosts desplegados de configuracion, recursos asignados y redes

virtuales internas y externas.

RF12 | Modificacién de caracteristicas en | La aplicacion debe permitir ajustar la configu-
tiempo real de elementos relaciona- | racion de enrutamiento, asignacion de ancho de
dos con la red banda, filtros de seguridad, politicas de acceso,

entre otros, en dispositivos de red sin interrum-
pir la conectividad.

RF13 | Capacidad de incluir nuevas maqui- | La aplicacion debe permitir agregar ordenado-
nas disponibles en la red res, switches, routers, firewalls u otros disposi-

tivos de red compatibles para ampliar la capaci-
dad y funcionalidad del laboratorio virtual.

Cuadro 6.2: Requisitos funcionales Secundarios
6.2 Requisitos No Funcionales

Para lograr una implementacion efectiva de los requisitos funcionales previamente mencionados,
es fundamental considerar los requisitos no funcionales correspondientes. Estos requisitos no fun-
cionales, como la eficiencia, la escalabilidad, la seguridad y la disponibilidad, son esenciales para

garantizar un despliegue, control y monitorizacion exitosos en la aplicacién sin interfaz grafica.

Cédigo | Nombre Descripcion
RNF1 | Compatibilidad con Python 3 El programa debe ser capaz de ejecutarse en
cualquier maquina que tenga instalado Python
3.
RNF2 | Eficiencia en el consumo de recur- | El programa debe minimizar el uso de recursos,
o como CPU, memoria y almacenamiento.
RNF3 | Compatibilidad con servidores | El programa debe poder ejecutarse en cualquier
GNS3 servidor GNS3, ya sea local o remoto.
RNF4 | Exportacion dered en formatoreuti- | La red exportada debe mantener el mismo for-
lizable mato de entrada para permitir su reutilizacion.
RNF5 | Conexién disponible con el servidor | El script debe funcionar siempre que exista una
GNS3 conexion disponible con el servidor GNS3.
RNF6 | Independencia de la ubicacion del | La red creada debe ser independiente de la ubi-
nodo para la red creada cacion del nodo en la infraestructura de red.

Cuadro 6.3: Requisitos no funcionales

En resumen, los requisitos funcionales y no funcionales presentados anteriormente son de vital
importancia para el desarrollo de la aplicacion. Los requisitos funcionales, como el despliegue de
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hosts, el control de elementos de red y la monitorizacién, definen las funcionalidades clave que la
aplicacion debe cumplir para cumplir con sus objetivos principales. Estos requisitos establecen las
bases para que los usuarios puedan aprender de una forma facil y sencilla.

Por otro lado, los requisitos no funcionales, como la compatibilidad con Python 3, la eficiencia
en el consumo de recursos y la independencia de la ubicacion del nodo, se centran en aspectos que
complementan la funcionalidad de la aplicacion. Estos requisitos garantizan que la aplicacion pueda
ejecutarse en diferentes entornos, optimice el uso de recursos y brinde una experiencia de usuario
satisfactoria.

En conjunto, tanto los requisitos funcionales como los no funcionales definidos en el preproyecto
han marcado un papel crucial en el disefio y desarrollo de la aplicacion.

6.3 Diagramas de Casos de Uso

Una vez presentados los requisitos funcionales y no funcionales que se han definido para esta
herramienta para el aprendizaje se van a presentar los diagramas de caso de uso. En estos se exporte
las formas de usar este sistema software, que para nuestro caso esta basado en scripts.

En la siguiente figura .1 podemos observar el diagrama de casos de uso, para el usuario se pueden
apreciar 3 grandes funcionalidades. Estas son: crear un red, exportar la red y informacion de los nodos.

Como se puede apreciar en el diagrama .1 de casos de uso, este cuenta con un sistema central y
tres actores. El sistema central agrupa los scripts ya mencionados, junto con otros para poder completar
las necesidades del usuario.

Los actores que nos encontramos son los siguientes:

= Usuario: El usuario es un actor primario en el sistema. Es aquel que utiliza la aplicacién y
realiza las diferentes acciones y operaciones disponibles. Su rol principal es interactuar con la
aplicacion para llevar a cabo tareas relacionadas con el despliegue y control de laboratorios vir-
tuales de red. El usuario puede ser un administrador de red, un ingeniero de sistemas o cualquier
persona con conocimientos en informatica y redes.

= Docker: Docker es un actor secundario en el sistema. Representa una plataforma de virtuali-
zacion basada en contenedores que permite el despliegue y ejecucién de aplicaciones de forma
aislada. En el contexto de la aplicacién, Docker puede ser utilizado como una opcién para el
despliegue de los diferentes componentes y servicios necesarios para el funcionamiento de los
laboratorios virtuales de red. Su funcién es proporcionar un entorno eficiente y seguro para
ejecutar las distintas maquinas virtuales y elementos de red requeridos en el sistema.

= GNS3: GNS3 es otro actor secundario en el sistema. Se trata de un simulador de red grafico
que permite el disefio, configuracién y emulacion de redes complejas. GNS3 proporciona una
plataforma para crear laboratorios virtuales de red y simular el comportamiento de diferentes
elementos de red, como routers, switches y firewalls. En la aplicacion, GNS3 se utiliza como
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Figura 6.1: Diagrama de Casos de Uso

una herramienta para el control y gestion de los elementos de red desplegados en los laboratorios
virtuales. Permite configurar y monitorear el estado de los dispositivos virtuales y supervisar el
trafico de red.

Una vez descritos los actores presentes en el sistema vamos a pasar a explicar los casos de uso:
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6.3. DIAGRAMAS DE CASOS DE USO

Apartado Descripcion
Nombre Crear red
Codigo Cuo01

Actor principal Usuario

Actor secundario

GNS3 y Docker

Precondicion El usuario tiene acceso a la aplicacién y un archivo JSON con la configuracion
de la red valido
Postcondicion Se ha creado y desplegado la red virtual segtin la configuracion del archivo

JSON

Escenario principal

1. El usuario selecciona la opcion de crear red en la interfaz de la aplica-
cion.

2. Laaplicacién lee el archivo JSON y obtiene la configuracién de la red.
3. La aplicacién llama al caso de uso Crear Docker”(Si existen dockers).
4. La aplicacion llama al caso de uso Crear Router”(Si existen routers).
5. La aplicacion llama al caso de uso Crear Switch”(Si existen switches).

6. La aplicacion llama al caso de uso ”Monitorizar Red”para supervisar la
red desplegada.

7. La aplicacion finaliza el proceso de creaciéon de la red y muestra un
mensaje de éxito al usuario.

Flujo alternativo

= Si el archivo JSON es invélido o contiene errores de configuracion, la
aplicacion muestra un mensaje de error y el proceso de creacion se de-
tiene.

= Si no se incluyen nodos de algun tipo el sistema ignara esa parte de la
ejecucion y pasara al siguiente caso.

Cuadro 6.4: Caso de uso para Crear Red
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Apartado Descripcion
Nombre Crear Router
Codigo Cu02

= El template seleccionado para crear existe en el sistema GNS 3.
Precondicion = El usuario introduce caracteristicas validas para su configuracion.
Postcondicion Se ha creado y configurado el router existente.

Escenario principal

1. El sistema crear una router virtual a partir del template indicado.

2. El sistema configura el router en funcién de las caracteristicas introdu-
cidas.

Flujo alternativo

- El template seleccionado existe en el servidor GNS3.

- Si se produce un error durante la creacién o configuracion del router, se
muestra un mensaje de error al usuario.

Cuadro 6.5: Caso de uso para Crear Router
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6.3. DIAGRAMAS DE CASOS DE USO

Apartado Descripcion
Nombre Crear Switch
Codigo Cuo03

= El template seleccionado para crear existe en el sistema GNS 3.
Precondicion = El usuario introduce caracteristicas validas para su configuracion.
Postcondicion Se ha creado y configurado el router existente.

Escenario principal

1. El sistema crear una switch virtual a partir del template indicado.

2. El sistema configura el switch en funcién de las caracteristicas introdu-
cidas.

Flujo alternativo

- El template seleccionado existe en el servidor GNS3.

- Si se produce un error durante la creacion o configuracion del switch,
se muestra un mensaje de error al usuario.

Cuadro 6.6: Caso de uso para Crear Switch
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Apartado Descripcion
Nombre Crear Docker
Codigo Cu04

= El template seleccionado para crear existe en el sistema GNS 3.
Precondicion = El usuario introduce caracteristicas validas para su configuracion.
Postcondicion Se ha creado y configurado el router existente.

Escenario principal

1. El sistema crear una docker virtual a partir del template indicado.

2. El sistema configura el dcoker en funcién de las caracteristicas introdu-
cidas.

Flujo alternativo

- El template seleccionado existe en el servidor GNS3.

- Si se produce un error durante la creacién o configuracién del docker,
se muestra un mensaje de error al usuario.

Cuadro 6.7: Caso de uso para Crear Docker
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6.3. DIAGRAMAS DE CASOS DE USO

Apartado Descripcion
Nombre Monitorizar Red
Codigo CU05

= Los equipos permiten alguna forma de monitorizacién valida.
Precondicion o o . N

= El usuario introduce caracteristicas validas para su monitorizacion.
Postcondicion Se ha creado y configurado el router existente.

Escenario principal

1. El sistema configura los equipos para monitorizarlos

2. Configura el envié de la monitorizacién a una maquina externa (Si se-
lecciona la posibilidad)

Flujo alternativo

- El equipo puede ser monitorizado de alguna forma valida para el siste-
ma, sino se saltara esta fase

- Si la red no tiene conexién con la maquina externa el envi6 de logs no
se producira aunque este configurado.

Cuadro 6.8: Caso de uso para Monitorizar Red
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Apartado Descripcion
Nombre Exportar Red
Codigo Cuo06

Actor principal Usuario

Precondicion

El usuario ha seleccionado la opcion de exportar red para un servidor GNS3

Postcondicion

La red virtual ha sido exportada en un formato compatible para su reutiliza-
cion.

Escenario Principal

1. El usuario selecciona la opcién de exportar red en la aplicacion.

2. La aplicacion llama al caso de uso Informacién Componente”para re-
copilar la informacion de todos los componentes de la red virtual.

3. Laaplicacién genera un archivo en un formato especifico que representa
la red virtual, incluyendo la informacién de cada componente obtenida
en el paso anterior.

4. La aplicacion guarda el archivo de exportacion en una ubicacion espe-
cificada por el usuario.

5. La aplicacion muestra un mensaje de éxito al usuario, indicando que la
red ha sido exportada correctamente.

Flujo Alternativo

- Si no existe la red virtual pedida, la aplicacion muestra un mensaje de
error al usuario.

- Si ocurre algtn error durante el proceso de exportacion, la aplicacion
muestra un mensaje de error y el caso de uso se detiene.

Cuadro 6.9: Caso de uso para Exportar Red
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Apartado Descripcion

Nombre Imprimir Informacién Nodo

Codigo Ccuo7

Actor principal Usuario

Precondicion El usuario ha seleccionado la opcion de obtener informacion de un nodo para

una red virtual.

Postcondicion El sistema muestra la infraccion recopilada de dicho nodo.

1. El usuario selecciona la Imprimir informacién Nodo en la aplicacion.

2. La aplicacién llama al caso de uso Informacién Componente”para re-

Escenario Principal . . s .
scenario cpa copilar la informacién del componente de la red virtual.

3. La aplicacién muestra la informacion recopilada del nodo.

- Si no existe la red virtual pedida, la aplicacion muestra un mensaje de
error al usuario.

- Si no existe el nodo pedida, la aplicacion muestra un mensaje de error

Flujo Alternativo .
al usuario.

- Si ocurre algtn error durante el proceso de exportacion, la aplicacion
muestra un mensaje de error y el caso de uso se detiene.

Cuadro 6.10: Caso de uso para Imprimir Informacién Nodo
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Apartado Descripcion

Nombre Informacién Componente

Cadigo Ccuo08

Actor secundario GNS3 y Docker

Precondicion El sistema ha seleccionado obtener informacién de un nodo.
Postcondicion El sistema devuelve los datos obtenidos del nodo.

1. El sistema se conecta al nodo seleccionado.

) o 2. El sistema recopila informacion del nodo.
Escenario Principal

3. El sistema devuelve la informacién recopilada.

- Si no existe la red virtual pedida, la aplicacion muestra un mensaje de
error al usuario.

- Si no existe el nodo pedida, la aplicacion muestra un mensaje de error

Flujo Alternativo .
al usuario.

- Si ocurre algtn error durante el proceso de exportacion, la aplicacion
muestra un mensaje de error y el caso de uso se detiene.

Cuadro 6.11: Caso de uso para Informacién Componente

6.4 Modelo de dominio

En la seccion del Modelo de Dominio, se presenta una representacion conceptual del entorno en
el que se desarrollard el software. Este modelo proporciona una vision estructurada y detallada de las
entidades principales, sus atributos y las relaciones entre ellas. El objetivo fundamental del Modelo
de Dominio es comprender y visualizar de manera clara y precisa los elementos fundamentales del
dominio de aplicacion, lo cual facilita la comunicacion y comprension entre los diferentes actores in-
volucrados en el proyecto. A través del andlisis y disefio del Modelo de Dominio, se estableceran las
bases para el desarrollo de un software que se ajuste de manera éptima a las necesidades y requeri-
mientos del dominio, permitiendo asi la creacion de un sistema funcional y eficiente.

En la figura .2 se pueden apreciar los diferentes elementos que se van a usara para la creacién
de la red, siendo los mas importantes los diferentes tipos de nodos que puede tener nuestra red al ser
estos los elementos sobre los que se va a trabar. Aunque también hay otros tres elementos que también
son necesarios para que la herramienta pueda funcionar sin problemas.
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Figura 6.2: Modelo de dominio

Como ya hemos comentado, el modelo de dominio agrupa los diferentes nodos que podemos en-
contrarnos en las topologias de red y los elementos necesarios para crear y configurar los nodos. Todos
los nodos comparten diferentes propiedades como el nombre, el id, el tipo de maquina y el template.

Un nodo es una entidad fundamental en el dominio del problema y representa la mayor generaliza-
cion posible dentro de este contexto. A medida que nos adentramos en el analisis y la especializacién,
encontramos tres clases principales que surgen como resultado. Estas clases se distinguen por sus
caracteristicas particulares y su relevancia en el dominio del problema:

= Router: en el contexto del sistema en desarrollo, es un componente esencial que se encarga de
dirigir el trafico de red entre diferentes redes o subredes. En este caso especifico, los routers
son implementados como elementos virtuales dentro del entorno de ejecucion. Estos routers
virtuales son capaces de gestionar y enrutar los paquetes de datos, permitiendo la comunicacién
entre los diferentes hosts y subredes dentro del sistema. Los routers desempefian un papel crucial
en el establecimiento y mantenimiento de las conexiones de red, asegurando que los datos sean
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enviados al destino correcto de acuerdo con las reglas y configuraciones establecidas. Estos
routers virtuales ofrecen flexibilidad y escalabilidad, ya que pueden ser creados y configurados
seglin las necesidades especificas del usuario. Ademaés, brindan la capacidad de implementar
y administrar distintas politicas de enrutamiento y seguridad para garantizar un flujo de datos
eficiente y protegido en la red.

= Switch: en el contexto del sistema en desarrollo, es un componente esencial que se encarga de
interconectar diferentes dispositivos de red dentro de una misma red local (LAN). En este ca-
so especifico, los switches son implementados como elementos virtuales dentro del entorno de
ejecucion. Estos switches virtuales actiian como puntos de conexién centralizados, permitiendo
que los dispositivos de red se comuniquen entre si de manera eficiente y segura. Los switches
son responsables de examinar las direcciones MAC (Media Access Control) de los dispositivos
conectados a ellos y de enviar los datos tinicamente al destino adecuado, mejorando asi el ren-
dimiento y la eficiencia de la red. Estos switches virtuales ofrecen flexibilidad y escalabilidad,
ya que pueden ser creados y configurados segtin las necesidades especificas del usuario.

= Host: En el contexto del sistema en desarrollo, se refiere a un componente fundamental que
representa un entorno de ejecucién independiente. En este caso especifico, los hosts son imple-
mentados mediante el uso de contenedores Docker. Un host Docker es una instancia aislada y
ligera que encapsula una aplicacién junto con sus dependencias y configuraciones necesarias
para su correcto funcionamiento. Estos hosts ofrecen un entorno virtualizado y auténomo, lo que
permite la ejecucion de multiples instancias de aplicaciones en un mismo servidor fisico. Los
hosts Docker brindan flexibilidad, escalabilidad y portabilidad, ya que pueden ser facilmente
desplegados y gestionados en diferentes entornos de ejecucion. Estos hosts son utilizados para
alojar y ejecutar los diferentes componentes del sistema, permitiendo su interaccién y comuni-
cacién de manera eficiente y segura.

Como hemos comentado y se puede observar en el diagrama .2 existen otros tres tipos de clases:
la clase Proyecto que tiene un nombre y donde podemos encontrar los nodos pertenecientes a ese
laboratorio, la clase GNS3Conector, en esta clase encontramos un conector para comunicarse con el
servidor de GNS3 y por ultimo encontramos la clase OpenSearch que se necesita para poder enviar
los logs al servidor externo.
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6.5 BCE

El enfoque BCE (Boundary Controller Entity) es un patrén arquitecténico que proporciona una
estructura clara y modular para el desarrollo de software. Este enfoque divide el sistema en tres com-
ponentes principales: Boundary (Limite), Controller (Controlador) y Entity (Entidad). El componente
Boundary define y gestiona la interaccién entre el sistema y los actores externos, como los usuarios
o sistemas externos. El Controller se encarga de la 16gica del negocio y la coordinacién de las opera-
ciones del sistema, mientras que la Entity representa las entidades del dominio y almacena los datos
relevantes. Esta separacion de responsabilidades facilita la comprensién, mantenimiento y extensibi-
lidad del sistema, al tiempo que promueve la reutilizaciéon de componentes y la modularidad.

Como se aprecia en la siguiente figura .3 el diagrama incluiria todas las clases que se han defi-
nido en el modelo de dominio, entidades que almacenarian los datos y relaciones. Podemos observar
también un controlador por caso de uso, aunque los casos de uso extendidos comparten controlador
para una mayor claridad. También se han afiadido frontera, una por actor. En la siguiente seccion se
expresara usando este mismo patron.

Visual Paradigm Standard(Marco(Universidad de Valladolid)) @
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Figura 6.3: Diagrama de clases aplicando BCE
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6.6 Diagrama de secuencia

El diagrama de secuencia es una herramienta fundamental en el disefio y analisis de sistemas de
software, y se utiliza para representar la interaccion entre los distintos componentes de un sistema en
un escenario especifico. En el contexto del patron arquitectonico escogido, BCE (Boundary Controller
Entity), el diagrama de secuencia nos permite visualizar de manera clara y detallada como los acto-
res externos interactian con los componentes Boundary, como estos a su vez se comunican con los
Controllers para coordinar la l6gica del negocio, y como finalmente los Controllers interactiian con
las Entities para llevar a cabo las operaciones necesarias. Mediante el diagrama de secuencia, pode-
mos comprender y analizar de manera efectiva el flujo de informacion y la secuencia de eventos en
el sistema, lo que nos ayuda a identificar posibles mejoras, optimizaciones y posibles problemas en la
comunicacion entre los diferentes componentes.

A continuacion, vamos a presentar los casos de uso para dos ejemplos crear red y exportar red,
aunque como se ha visto en la figura [6.1] algunos casos de uso incluyen o extienden otros en este caso
solo mostraremos una de estas opciones al tener estos entre si un comportamiento similar.

Vamos a empezar por el diagrama de secuencia para crear red (figura 6.4) y sus caso de uso ex-
tendido crear router (figura b.5). Se puede apreciar como el sistema va creando los distintos nodos en
funcién de un archivo introducido por el usuario y este se configurar en funcion de esa configuracion.
Ahora si nos fijamos en el ultimo diagrama (figura [6.6) podemos observar los otros dos casos de uso,
para este caso unicamente se necesita concocer el laboratorio y servidor GNS3 donde se encuentra
dicho proyecto.
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Capitulo 7

Diseno

El disefio es una etapa crucial en el desarrollo de software, ya que establece la estructura y la orga-
nizacion del sistema. En este apartado, abordaremos el proceso de disefio de nuestro proyecto, donde
se traduciran los requisitos y las especificaciones en un conjunto de componentes y su interaccion.

El objetivo principal del disefio es crear una arquitectura robusta, eficiente y escalable que cumpla
con los objetivos y requisitos del sistema. Durante esta etapa, se definirdn los médulos, los scripts y
las relaciones entre ellos, asi como las estrategias de implementacion y las consideraciones de rendi-
miento.

Ademas, en el disefio se busca maximizar la reutilizacion de componentes, fomentar la modu-
laridad y facilitar el mantenimiento y la evolucion del sistema a lo largo del tiempo. Se emplearan
principios y patrones de disefio reconocidos para garantizar la calidad y la flexibilidad del software.

En resumen, en este apartado exploraremos el proceso de disefio del sistema, donde se estable-
ceran las bases para la implementacién exitosa del proyecto, teniendo en cuenta aspectos como la
arquitectura, la modularidad, la reutilizacion de componentes y las consideraciones de rendimiento.

7.1 Arquitectura Ldgica

Contodo lo expuesto en la fase de analisis se va a tratar de encontrar una solucién a dicho problema,
tratando de cumplir con todos los objetivos y requisitos marcados. En esta fase nos encontramos a un
nivel mas bajo, otorgando modelos y diagramas mas concretos y proximos a la realidad.

Dentro de todas las arquitecturas estudiadas durante el grado universitario y un estudio para esco-
ger el que se adapte mejor a nuestro problema se ha optado por escoger el patron arquitectonico Filtro
Tuberia, al igual que en la fase de analisis se escogi6 el patron BCE, esto se hace para poder modelar
el problema con una mayor claridad.
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El filtro tuberia ha sido seleccionado debido a sus beneficios en términos de modularidad, flexi-
bilidad y rendimiento. Este patron arquitectonico nos permite dividir el proceso de procesamiento de
datos en una secuencia de pasos interconectados, cada uno realizado por un componente independien-
te llamado filtro, favoreciendo el uso de scripts. Esto nos brinda la capacidad de escalar y reutilizar
los filtros de manera eficiente, asi como de aprovechar la concurrencia y el paralelismo para mejorar
el rendimiento del sistema en el manejo de grandes voliimenes de datos. En la siguiente figura 7.1
podemos observar una imagen que nos permite entenderlo de forma mas sencilla.

l Programa en ASCII

Analizador Lexico

Caleccidn de tokens

Analizador Sintactico

Arbol Sintdctico

L 2

Analizador
Semantico

Arbol Sintactico Aumentado

Generador de codigo
intermedio
Programa Objeto

Optimizador
Programa Objeto Optimizado
Generador codigo Generador cadigo
MIPS Intel

Figura 7.1: Patrén Filtro Tuberia

A parte de sus ventajas para el desarrollo de herramientas basadas en scripts, también este patrén
ha sido seleccionado porque el resto de patrones estudiados estan mas orientados a una programacion
orientada a objetos y esto realizar grandes adaptaciones al patron para que se adaptase el tipo de
aplicacion que se queria desarrollar.

Una vez conociendo el patron vamos a modelar nuestra aplicacion, para ello se ha decidido dividir
los scripts en tareas secuenciales. Para el script de crear la red han surgido en total 4 subtareas: la
creacion, la configuracién, la conexion y la monitorizacién de cada nodo como se puede apreciar en
la figura [7.2. En cambio, para los otros dos scripts han surgido tinicamente dos subtareas: infraccién
nodo, informacién conexiones, como se puede apreciar en la figura 7.3.
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7.2. PATRONES DE DISENO

vsug|

Paradigm Standard(Marco(Universidad B‘q Valladolid)
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Conexion de nodos

TS: Conectar nodo/

-

Monitorizacion de nodos

TS: Monitorizar nodo )

Figura 7.2: Patron Filtro Tuberia para Crear Red

fSua] Paradigm Standard(Marco(Universidad de Vallay

Informacion de los nodos

\_ TS: Informacion nodo/

4 N
Informacion de las conexiones

\_ TS: Informacion conexion /

olid))

Figura 7.3: Patron Filtro Tuberia para Obtener Informacion

7.2 Patrones de diseno

El patron arquitecténico define la estructura 16gica del sistema, mostrando los componentes 16gicos
del mismo, como subsistemas y objetos, y las relaciones entre ellos, sin considerar el soporte fisico que
los sustentara, como bases de datos, clientes o servidores. El patron arquitectonico sirve de base para
el patrén de disefio, que define el comportamiento y disefio de los diferentes subsistemas, refinandolos
y proporcionando directrices especificas. En resumen, el patrén arquitecténico establece la estructura
general del sistema, mientras que el patrén de disefio brinda detalles mas especificos y concretos sobre
la implementacion de cada subsistema.
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En este caso vista la arquitectura 16gica vamos a seleccionar un patrén de disefio que se adecue
a este. En el contexto de nuestro sistema, hemos optado por utilizar el patron Transaction Script, el
cual organiza cada una de las tareas o subtareas en transacciones individuales. Por ejemplo, en una
biblioteca, podriamos tener dos grandes casos de uso: prestar y devolver libros. Aplicando el patrén
Transaction Script, cada uno de estos casos de uso puede encapsularse en un Transaction Script que
se encargue de llevar a cabo dicha tarea especifica. Si dividimos una tarea en subtareas mas pequefias,
se generaran mas Transaction Scripts, uno para cada subtarea.

Es importante destacar que el patron Transaction Script no estd orientado a objetos, lo que lo
hace ideal para nuestro sistema. En nuestro disefio, hemos decidido representar cada filtro, es decir,
cada subtarea o subsistema, utilizando un Transaction Script que sera responsable de llevar a cabo sus
respectivas funcionalidades. De esta manera, podemos organizar y gestionar de manera efectiva las
diferentes operaciones y ldgica de negocio de nuestro sistema, proporcionando una estructura clara y
modular.

La Figuras [7.2 representa la arquitectura logica del script de creacion. La tarea principal, que es la
creacion de una red, se ha dividido en varias subtareas representadas por 4 filtros conectados entre si
mediante tuberias: la creacion de los nodos, la conexion de los nodos, la configuracién de los nodos y
la monitorizacién de los nodos. Ademaés, todos los filtros estan conectados al servidor GNS 3, ya que
existe un flujo constante de informacion con él.

En el nivel del patréon de disefio, cada filtro se representa mediante un Transaction Script, el cual
se encarga de realizar la tarea asignada al filtro y, al finalizar, llama al siguiente Transaction Script
transmitiéndole la informacion necesaria para que realice su propia tarea. Los datos de entrada para
el proceso son un archivo JSON proporcionado por el usuario, que contiene la configuracion a seguir.
El resultado final, es decir, los datos de salida, seria es un proyecto GNS3 completamente utilizable
por el usuario.

Para el segundo srcipt (figura [7.3) tinicamente se han creado dos subtareas, la obtencién de la
informacién del nodo y sus conexiones. A través de conexiones al servidor GNS3 o al servicio de
docker. Una vez obtenida este informacion se devolvera un JSON con la configuracion del laboratorio
o se imprimira la informacion del nodo en funcion del caso de uso que nos encontremos.

Esta arquitectura basada en filtros y Transaction Scripts permite una estructura modular y organi-
zada, donde cada filtro se encarga de una tarea especifica y se comunica de manera secuencial con los
demas filtros para lograr la creacién exitosa de la red en GNS 3.

7.3 Arquitectura Fisica

La arquitectura fisica del sistema se basa en un entorno distribuido que consta de varios compo-
nentes interconectados, cada uno con un rol especifico en el funcionamiento del sistema. En primer
lugar, se encuentran los servidores GNS 3, respectivamente, que proporcionan la capacidad de gestio-
nar y controlar los nodos virtuales de la red, asi como la creacién y gestion de contenedores. Para ellos
se ha desplegado dos servidores especializados.

Ademas de los servidores GNS3, hay otro servidor dedicado que juega un papel crucial en la ar-
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Figura 7.4: Diagrama de despliegue del sistema

quitectura: el servidor de monitorizacion. Este servidor alberga la aplicacion de monitorizacion Open-
Search, que se utiliza para recopilar y analizar los datos de la red. OpenSearch proporciona capacidades
avanzadas de monitoreo y generacion de informes, permitiendo obtener una visién detallada del trafico
de red, la salud de los componentes y otras métricas relevantes.

Cabe mencionar que los servidores GNS3 y el servidor de monitorizacién se comunican entre si a
través de la red, utilizando protocolos estandar para intercambiar informacién y comandos necesarios
para la creacion y configuracion de la red virtual.

Por ultimo, en el servidor principal se ha decidido ejecutar los scripts creados, todo esto lo podemos
apreciar en la figura [7.4.

En resumen, la arquitectura fisica del sistema esta compuesta por dos servidores GNS 3, un servidor
de monitorizacién con la aplicacion OpenSearch y un servidor adicional para alojar la aplicacion. Estos
componentes trabajan en conjunto para brindar la funcionalidad requerida, permitiendo la creacién,
configuracién y monitorizacion de la red virtual.
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Figura 7.5: Diagrama de secuencia para creacion de nodos

7.4 Diagrama de secuencia

En el contexto del disefio de sistemas, los diagramas de frecuencia juegan un papel importante al
proporcionar una representacion visual de las interacciones frecuentes entre los componentes. Estos
diagramas nos permiten identificar y comprender mejor las partes del sistema que estan mas involucra-
das en las operaciones recurrentes. Al mostrar la frecuencia de las interacciones, podemos identificar
patrones, cuellos de botella y areas de optimizacion en el sistema.

La utilidad de los diagramas de frecuencia radica en su capacidad para mostrar las relaciones mas
activas y repetitivas entre los componentes del sistema. Esto puede me ha ayudado a tomar decisiones
informadas sobre como optimizar el rendimiento y la eficiencia del sistema. Ademas, los diagramas
de frecuencia también pueden me han sido utiles para identificar oportunidades de reutilizacion de
codigo o para determinar qué partes del sistema son criticas en términos de rendimiento y deben ser
mejoradas.

En los siguientes diagramas se va a poder ver el uso de los Transaction Scripts definidos durante
el disefio. Cabe destacar que todos los nodos tienen el mismo desarrollo pero en funcién del tipo
se configuraran o exportaran las caracteristicas asociadas, también hay que remarcar que el usuario
introduce un JSON y a partir de el se va a llamando los derivados scripts en funcion de lo introducido
en el y por ultimo como cada nodo es independiente se crea un hilo para que se puedan configurar en
paralelo.

En resumen, el disefio del sistema ha sido cuidadosamente planificado y estructurado para garan-
tizar un funcionamiento eficiente y escalable. La utilizacién de patrones arquitecténicos y el enfoque
en la separacion de responsabilidades han permitido una organizacion clara y modular de los compo-
nentes del sistema. El uso del patron Transaction Script ha facilitado la gestion de la l16gica de negocio
y la ejecucion de tareas especificas de manera independiente. Ademas, la arquitectura fisica ha sido
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Figura 7.6: Diagrama de secuencia para obtener informacion

disefiada considerando la integracion de tecnologias como GNS3 y Docker, aprovechando al maximo
sus capacidades para la creacion y configuracion de nodos virtuales. En conjunto, estos elementos han
permitido un disefio robusto y flexible, capaz de adaptarse a las necesidades del sistema y ofrecer un
rendimiento 6ptimo.
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Cuadro 8.1: Logos de las herramientas empleadas en este trabajo

8.1 Herramientas de Desarrollo

8.1.1 GNS3

GNS3 (Graphical Network Simulator 3) es una herramienta de simulacion de redes para el disefio,
prueba y resolucion de problemas en redes de computadoras. Esta herramienta se utiliza en proyectos
de red, como en el desarrollo de redes empresariales, de campus y de proveedores de servicios.
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GNS3 es una herramienta de software libre y gratuito que proporciona una simulacion de red en
tiempo real, lo que significa que los usuarios pueden experimentar con diferentes configuraciones de
red sin afectar a una red real. La herramienta utiliza una combinacién de dispositivos virtuales, como
routers y switches, para simular una red virtual en un entorno de prueba.

Algunas de las ventajas que ofrece GNS3 son:

+ Permite a los usuarios experimentar con diferentes configuraciones de red y probar soluciones
sin tener que gastar tiempo y recursos en la implementacion en una red real.

+ Permite la creacion de topologias de red complejas y la integracion con otros sistemas de auto-
matizacion de red, como Ansible.

GNS3 también tiene sus desventajas como:

- Requiere una cantidad significativa de recursos de hardware para ejecutar simulaciones de red
complejas.

- Requiere un conocimiento técnico solido y experiencia en el disefio y configuracion de redes
de computadoras.

En resumen, GNS3 es una herramienta de simulacion de redes util para el disefio, prueba y resolu-
cion de problemas en redes de computadoras. Ofrece una forma eficiente y segura de probar soluciones
de red antes de implementarlas en una red real. Sin embargo, requiere un conocimiento técnico sélido
y recursos de hardware adecuados para ejecutar simulaciones complejas.

8.1.2 GitHub

GitHub es una plataforma en linea de control de versiones y colaboracién para el desarrollo de
software. Permite a los usuarios almacenar, administrar y compartir su cédigo fuente y proyectos
de software. La plataforma es utilizada por millones de desarrolladores en todo el mundo y se ha
convertido en una herramienta esencial en el proceso de desarrollo de software.

Las capacidades de GitHub incluyen un sistema de control de versiones, que facilita a los desa-
rrolladores rastrear los cambios en su codigo fuente y colaborar en el mismo proyecto. Los usuarios
también pueden contribuir a proyectos de cddigo abierto, lo que fomenta la colaboracién y el inter-
cambio de ideas.

Ventajas:

+ Es facil de usar y ofrece una amplia gama de herramientas de colaboracion, como solicitudes
de extraccion, comentarios y etiquetas, lo que posibilita la colaboracién entre desarrolladores.

+ Ofrece un sistema de seguimiento de problemas, lo que permite a los usuarios informar de
problemas y colaborar en su resolucién.
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+ Ofrece una plataforma de alojamiento gratuito para proyectos de codigo abierto, lo que permite
a los desarrolladores compartir su trabajo con la comunidad de forma gratuita.

Desventajas:

- No es adecuada para proyectos de software privados y comerciales, ya que requiere que los
proyectos sean publicos.

- Puede ser menos adecuada para proyectos de software que no estén basados en c6digo, como
proyectos de disefio grafico o documentos.

En resumen, GitHub es una plataforma esencial para el desarrollo de software, que ofrece una am-
plia gama de herramientas de colaboracién y control de versiones. Su facilidad de uso y alojamiento
gratuito para proyectos de codigo abierto lo han convertido en una herramienta popular para la comu-
nidad de desarrolladores en todo el mundo. A pesar de algunas limitaciones, GitHub es una plataforma
de referencia para la colaboracion y el desarrollo de software en equipo.

8.1.3 Trello

Trello es una herramienta en linea de gestion de proyectos que utiliza el método Kanban para
visualizar el flujo de trabajo. El software es utilizado por empresas y equipos de desarrollo de software
en todo el mundo para colaborar en proyectos y mejorar la eficiencia del equipo.

Las capacidades de Trello incluyen la creacion de tableros, listas y tarjetas para organizar el flujo
de trabajo. Los usuarios pueden afiadir tareas, notas y archivos adjuntos a las tarjetas, lo que facilita
la colaboracion y la comunicacion entre los miembros del equipo. Ademas, Trello permite establecer
plazos y recordatorios para cada tarea, lo que ayuda a los equipos a cumplir con los plazos del proyecto.

Ventajas:

+

Es una herramienta intuitiva y facil de usar, lo que facilita la adopcién por parte del equipo.

+

Permite una facil visualizacion del progreso del proyecto y la gestion de tareas.

+

Ofrece integraciones con otras herramientas de software, como Microsoft Teams, lo que mejora
la colaboracion y la eficiencia del equipo.

+

Tiene una version gratuita que ofrece muchas de las funcionalidades basicas para la gestion de
proyectos.

Sin embargo, también existen algunas desventajas de Trello, como:

- La version gratuita tiene algunas limitaciones en cuanto a la cantidad de tableros, tarjetas y
archivos adjuntos que se pueden almacenar.
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- La herramienta puede ser menos adecuada para proyectos muy grandes o complejos, ya que la
organizacion puede volverse dificil.

- No es adecuada para la gestion de proyectos que requieren una gran cantidad de documentacién
y seguimiento.

En resumen, Trello es una herramienta de gestion de proyectos en linea altamente visual y perso-
nalizale que es utilizada por equipos de todo el mundo. Ofrece una amplia gama de capacidades para
administrar proyectos y colaborar con otros miembros del equipo. Sus ventajas incluyen la facilidad
de uso, la colaboracion en tiempo real y la posibilidad de integrarse con otras herramientas de softwa-
re, mientras que sus desventajas incluyen algunas limitaciones en la versién gratuita y la dificultad de
gestionar proyectos muy grandes o complejos.

8.1.4 Microsoft Teams

Microsoft Teams es una plataforma de colaboracién en linea que permite a los equipos comunicarse
y colaborar en proyectos. Es una herramienta de chat, videoconferencia y colaboracién en documentos,
que integra varias aplicaciones de Microsoft, como Word, Excel, OneNote y PowerPoint.

Las capacidades de Microsoft Teams incluyen la capacidad de comunicarse en tiempo real me-
diante chat o videoconferencia, colaborar en documentos de forma simultanea, compartir archivos y
administrar proyectos. Ademas, Microsoft Teams también cuenta con una gran cantidad de aplicacio-
nes y complementos para ampliar sus capacidades.

Las ventajas de Microsoft Teams incluyen:
+ Ofrece una amplia gama de capacidades de colaboraciéon y comunicacion, que incluyen chat,
videoconferencia y colaboracién en documentos.

+ Integra varias aplicaciones de Microsoft en una sola plataforma, lo que facilita la colaboracion
y la gestion de proyectos.

+ Es una herramienta segura y confiable que cumple con los requisitos de seguridad y privacidad
de la empresa.

Sin embargo, también existen algunas desventajas de Microsoft Teams, como:

- Puede haber problemas de estabilidad y rendimiento en funcién del niimero de usuarios y la
carga de trabajo.

- La interfaz de usuario puede ser confusa para algunos usuarios, lo que puede dificultar su uso.

- Laintegracién con otras herramientas y aplicaciones puede ser limitada.

En resumen, Microsoft Teams es una plataforma de colaboracion en linea que ofrece una amplia
gama de capacidades de comunicacién y colaboracién en documentos. Integra varias aplicaciones de
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Microsoft en una sola plataforma y es una herramienta segura y confiable. Sus ventajas incluyen la am-
plia gama de capacidades, la integracion de aplicaciones y la seguridad, mientras que sus desventajas
incluyen problemas de estabilidad y rendimiento, interfaz de usuario confusa y limitada integracion
con otras herramientas y aplicaciones.

8.1.5 Telegram

Telegram es una aplicacion de mensajeria instantanea en linea que permite a los usuarios enviar
mensajes, archivos y realizar llamadas de voz y video. Fue desarrollado por los hermanos Durov en
2013 y ha ganado popularidad debido a sus caracteristicas de seguridad y privacidad.

Las capacidades de Telegram incluyen la capacidad de enviar mensajes de texto, imagenes,
videos, archivos y mensajes de voz. También permite la creacion de grupos de chat con un nimero
ilimitado de miembros, asi como la posibilidad de crear canales para la transmisién de informacién a
un publico mas amplio.

Las ventajas de Telegram incluyen:

+ Ofrece una gran cantidad de caracteristicas de seguridad y privacidad, como el cifrado de ex-
tremo a extremo y la autodestruccién de mensajes.

+ Es una plataforma multiplataforma que se puede utilizar en diferentes dispositivos y sistemas
operativos.

+ Permite la creaciéon de grupos de chat con un numero ilimitado de miembros y la creacion de
canales para la transmision de informacion a un publico mas amplio.

+ No necesitas conocer el niimero de teléfono para poder contactar con otro usuario de la aplica-
cion.

Sin embargo, también existen algunas desventajas de Telegram, como:

- La adopcion de la aplicacion puede ser limitada en comparacién con otras aplicaciones de men-
sajeria instantanea como WhatsApp.

- Algunas de las caracteristicas de seguridad y privacidad, como la autodestruccién de mensajes,
pueden no ser utilizadas por todos los usuarios.

- La plataforma no tiene la misma integracién con otras aplicaciones que algunas de sus compe-
tidoras.

Enresumen, Telegram es una aplicacion de mensajeria instantanea que ofrece una gran cantidad
de caracteristicas de seguridad y privacidad, asi como la capacidad de crear grupos de chat y canales
para la transmision de informacion. Sus ventajas incluyen caracteristicas de seguridad y privacidad,
plataforma multiplataforma y capacidad de crear grupos de chat y canales, mientras que sus desven-
tajas incluyen adopcidn limitada, caracteristicas de seguridad y privacidad no utilizadas por todos los
usuarios y limitada integracion con otras aplicaciones.
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8.1.6 PyCharm

PyCharm es un Entorno de Desarrollo Integrado (IDE, por sus siglas en inglés) utilizado princi-
palmente para el desarrollo de aplicaciones en el lenguaje de programacion Python. Fue desarrollado
por la compafiia JetBrains y se encuentra disponible en una versién de pago y una version de codigo
abierto llamada PyCharm Community Edition.

Entre las capacidades de PyCharm se encuentran el soporte para el desarrollo web con frameworks
como Django y Flask, el autocompletado de cddigo, la depuracion de aplicaciones, el analisis de codigo
y la integracion con herramientas de control de versiones como Git y Mercurial.

Ventajas:
+ PyCharm cuenta con una amplia variedad de caracteristicas que facilitan el desarrollo de apli-
caciones en Python.

+ El soporte para frameworks web como Django y Flask permite una mayor productividad al
momento de desarrollar aplicaciones web.

+ La funcion de autocompletado de c6digo reduce el tiempo necesario para escribir cadigo y evita
errores por tipografia.

+ Laintegracion con herramientas de control de versiones como Git y Mercurial facilita el trabajo
en equipo y el control de cambios en el codigo.

Desventajas:

- PyCharm es un software pesado y puede requerir de una computadora potente para un uso fluido.

- La version de pago puede ser costosa para algunos usuarios, pero incluye una licencia para
estudiantes.

- Puede haber una curva de aprendizaje inicial para los usuarios que no estén familiarizados con
la interfaz de PyCharm.

En conclusién, PyCharm es una herramienta potente y versatil para el desarrollo de aplicaciones
en Python, especialmente para aquellos que trabajan en proyectos web utilizando frameworks como
Django y Flask. Aunque puede requerir una computadora potente y puede tener un precio alto para
algunos usuarios, sus caracteristicas y su integracion con herramientas de control de versiones hacen
que sea una herramienta valiosa para el desarrollo de software en equipo.

8.1.7 Sublime Text

Sublime Text es un editor de texto avanzado disefiado para desarrolladores de software y pro-
gramadores. Es compatible con Windows, macOS y Linux, y es conocido por su facilidad de uso,
velocidad y potentes capacidades de edicion de texto.
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Sublime Text esta escrito en C++ y utiliza una interfaz de programacion de aplicaciones (API)
personalizada que permite a los desarrolladores escribir complementos y personalizar el editor para
satisfacer sus necesidades especificas. También incluye un motor de bisqueda y reemplazo avanzado,
soporte para multiples selecciones y un sistema de comandos de teclado personalizado que permite a
los usuarios realizar tareas comunes de edicion de texto de manera eficiente.

Sublime Text tiene una amplia variedad de capacidades que lo convierten en una herramienta de
programacién poderosa. Algunas de sus principales caracteristicas incluyen:

= Soporte para multiples lenguajes de programacion, incluyendo Python, Java, C++, HTML, CSS
y JavaScript.

= Resaltado de sintaxis avanzado que facilita la lectura del cédigo y la identificacién de errores.

= Autocompletado inteligente que sugiere palabras clave, funciones y variables mientras se escri-
be el cadigo.

= Multiples selecciones que permiten editar varias partes del cddigo simultaneamente.
= Edicidn de texto rapida y precisa que permite a los desarrolladores trabajar de manera eficiente.

= Complementos y paquetes personalizados que amplian la funcionalidad del editor.

A continuacion, se detallan las principales ventajas e inconvenientes de Sublime Text:

+ Interfaz de usuario intuitiva y facil de usar.

+ Potentes capacidades de edicién de texto que permiten a los desarrolladores trabajar de manera
eficiente.

+ Personalizale a través de complementos y paquetes para satisfacer las necesidades especificas
de los usuarios.

+ Amplio soporte de la comunidad y documentacion en linea.
- No es de cddigo abierto, lo que significa que no se puede acceder al cédigo fuente y modificarlo.

- El precio de la licencia es relativamente alto en comparacién con otros editores de texto, aunque
no requiere licencia para poder usarlo

- No tiene todas las caracteristicas que ofrecen algunos de sus competidores, como la integracion
con Git. Esta se incluye en una aplicacion aparte conocida como sublime merge.

Sublime Text es un editor de texto avanzado que ofrece una gran cantidad de caracteristicas y capa-
cidades para los desarrolladores de software. Aunque tiene algunas desventajas, sus ventajas superan
con creces las desventajas, lo que lo convierte en una herramienta popular entre los programadores de
todo el mundo. Si bien existen alternativas mas econémicas y de cddigo abierto, Sublime Text sigue
siendo una opcién popular para aquellos que buscan un editor de texto avanzado y personalizale.
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8.1.8 Overleaf

Overleaf es un editor de documentos de LaTeX en linea que permite a los usuarios escribir, compi-
lar y compartir documentos de manera colaborativa. Es compatible con todos los sistemas operativos
y no requiere la instalacion de software adicional en la computadora del usuario.

Overleaf se basa en LaTeX, un lenguaje de marcado utilizado para la creacion de documentos
cientificos y técnicos. Los usuarios pueden escribir en LaTeX directamente en el editor en linea de
Overleaf y ver los resultados en tiempo real. Ademas, Overleaf utiliza un sistema de compilacion en
la nube, lo que significa que el procesamiento de documentos se realiza en servidores remotos en lugar
de en la computadora del usuario.

Overleaf tiene una amplia variedad de capacidades que lo convierten en una herramienta de edicién
de documentos de LaTeX poderosa. Algunas de sus principales caracteristicas incluyen:

Edicion de documentos de LaTeX en tiempo real.

Compilacion en la nube de documentos de LaTeX.

Colaboracion en tiempo real con otros usuarios.

Integracion con servicios de almacenamiento en la nube como Dropbox y Google Drive.

Plantillas y ejemplos de documentos para facilitar el proceso de escritura.

Soporte para paquetes de LaTeX personalizados.

A continuacion, se detallan las principales Ventajas e inconvenientes de Overleaf:

+ Facil acceso y uso a través de un navegador web sin necesidad de instalar software adicional.

+ Compilacién en la nube rdpida y eficiente que ahorra tiempo y recursos en la computadora del
usuario.

+ Posibilidad de colaborar en tiempo real con otros usuarios, lo que permite una mayor eficiencia
y productividad en proyectos colaborativos.

+ Amplia variedad de plantillas y ejemplos de documentos para facilitar el proceso de escritura.

+ Posibilidad de integracion con servicios de almacenamiento en la nube para facilitar el acceso
y la gestion de documentos.

- Requiere una conexion a Internet estable para utilizar todas sus capacidades.

- Al ser una plataforma en linea, los documentos estan almacenados en la nube y no en la compu-
tadora del usuario, lo que puede plantear preocupaciones de privacidad y seguridad.

- Las capacidades de personalizacion son limitadas en comparacion con un editor de LaTeX de
escritorio tradicional.
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Overleaf es una herramienta de edicién de documentos de LaTeX en linea que ofrece una gran
cantidad de capacidades para los usuarios. Aunque tiene algunas desventajas, sus ventajas superan con
creces las desventajas, lo que lo convierte en una herramienta popular entre los usuarios de LaTeX de
todo el mundo. Si bien existen alternativas de escritorio de LaTeX, Overleaf es una opcion popular
para aquellos que buscan un editor en linea facil de usar y colaborativo para trabajar en proyectos de
LaTeX.

8.1.9 Docker

Docker es una tecnologia de virtualizacion de contenedores que permite la creacion y distribucién
de aplicaciones en un entorno aislado y portatil. Docker utiliza el sistema operativo del host para com-
partir recursos de hardware y software, lo que lo hace mas eficiente que la virtualizacion tradicional
de maquinas virtuales.

Las capacidades de Docker incluyen la creacion y gestién de contenedores, el uso de imagenes
y repositorios de imagenes, la integracion con herramientas de orquestacion de contenedores y la
posibilidad de ejecutar aplicaciones en diferentes entornos.

Ventajas:
+ Portabilidad: Las aplicaciones en contenedores de Docker se pueden ejecutar en cualquier
entorno que tenga Docker instalado, lo que facilita la migracion de aplicaciones entre entornos.

+ Eficiencia: Docker utiliza el sistema operativo del host para compartir recursos de hardware y
software, lo que lo hace mas eficiente que la virtualizacion tradicional de maquinas virtuales.

+ Escalabilidad: Docker permite la creacion y gestion de multiples contenedores para una apli-
cacion, lo que facilita la escalabilidad horizontal de la aplicacion.

+ Reutilizacion: Las imagenes de Docker se pueden reutilizar para crear multiples contenedores,
lo que facilita la creacion y gestion de entornos de desarrollo, pruebas y produccion.

Inconvenientes:

- Complejidad: Docker puede ser complejo de configurar y gestionar, especialmente para apli-
caciones complejas que requieren multiples contenedores.

- Seguridad: La seguridad de los contenedores depende de la configuracion correcta de Docker
y de la seguridad del sistema operativo del host.

- Rendimiento: Aunque Docker es mas eficiente que la virtualizacién tradicional de maquinas
virtuales, aun puede haber una sobrecarga de rendimiento al ejecutar aplicaciones en contene-
dores.

En resumen, Docker es una tecnologia de virtualizacion de contenedores que ofrece portabilidad,
eficiencia, escalabilidad y reutilizacién, pero puede ser compleja de configurar y gestionar, y la se-
guridad y el rendimiento pueden ser un problema. A pesar de estos inconvenientes, Docker es una
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tecnologia muy popular en la actualidad debido a sus numerosas ventajas en el despliegue de aplica-
ciones.

8.1.10 OpenlA

OpenAl es una organizacion de investigacion en inteligencia artificial con el objetivo de crear
inteligencia artificial de propdsito general segura y beneficiosa para la humanidad. Una de las herra-
mientas mas conocidas de OpenAl es ChatGPT, un modelo de lenguaje basado en transformer que
puede generar texto coherente y humano como respuesta a preguntas o comentarios de los usuarios.

Las capacidades de ChatGPT incluyen la capacidad de generar respuestas coherentes y contextua-
les a partir de un texto de entrada, la comprensién de diferentes lenguajes y el aprendizaje continuo a
través de la retroalimentacion de los usuarios.

Ventajas:

+ Eficiencia: ChatGPT puede generar respuestas en tiempo real, lo que lo hace ideal para aplica-
ciones de atencion al cliente y chatbots.

+ Personalizacién: ChatGPT puede ser personalizado y entrenado para adaptarse a las necesida-
des especificas de una empresa o industria.

+ Escalabilidad: ChatGPT puede ser utilizado en multiples canales de comunicacién y puede
manejar grandes volumenes de interacciones de usuario.

+ Aprendizaje continuo: ChatGPT puede aprender y mejorar a través de la retroalimentacion de
los usuarios y la recopilacion de datos.

Inconvenientes:

- Limitaciones lingiiisticas: Aunque ChatGPT puede comprender y generar texto en varios idio-
mas, aun puede haber limitaciones en términos de gramatica y sintaxis en idiomas menos cono-
cidos o complejos.

- Sesgo: ChatGPT puede ser sesgado en funcion de los datos utilizados para entrenar el modelo,
lo que puede generar respuestas parciales o discriminatorias.

- Privacidad: ChatGPT puede recopilar informacién personal del usuario, lo que plantea preo-
cupaciones de privacidad.

- Accesibilidad: Aunque ChatGPT es una herramienta poderosa, su uso puede estar limitado por
la complejidad técnica y el costo asociado.

En resumen, OpenAl y ChatGPT son herramientas de inteligencia artificial con capacidad de gene-
rar texto coherente y personalizale. Aunque presentan numerosas ventajas en términos de eficiencia,
personalizacion, escalabilidad y aprendizaje continuo, también presentan limitaciones lingiiisticas,
sesgo, preocupaciones de privacidad y accesibilidad. Como tal, es importante considerar cuidadosa-
mente el uso de estas herramientas y abordar cualquier preocupacién ética o técnica asociada.
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8.1.11 Visual Paradigm

Visual Paradigm es una herramienta integral de modelado y disefio de software que ofrece una
amplia gama de funcionalidades para el desarrollo de sistemas y aplicaciones. Permite a los desarro-
lladores visualizar, disefiar y documentar los diferentes aspectos de un proyecto de software, incluyen-
do diagramas de clases, diagramas de secuencia, diagramas de actividad, entre otros. Visual Paradigm
proporciona una interfaz intuitiva y facil de usar, lo que facilita la creaciéon y modificacién de modelos
de software de manera eficiente.

Ventajas:

= Versatilidad: Visual Paradigm es una herramienta versatil que cubre una amplia gama de nece-
sidades de modelado y disefio de software, lo que la hace adecuada para proyectos de diferentes
tamafos y complejidades.

= Colaboracion en equipo: La herramienta permite a los equipos de desarrollo colaborar de ma-
nera efectiva en la creacién y modificaciéon de modelos de software, facilitando la comunicacién
y el intercambio de ideas entre los miembros del equipo.

= Generacion automatica de codigo: Visual Paradigm ofrece la capacidad de generar automati-
camente cédigo fuente a partir de los modelos creados, lo que acelera el proceso de desarrollo
y reduce la posibilidad de errores.

= Amplia gama de notaciones y estandares: La herramienta soporta multiples notaciones y es-
tandares de modelado, lo que permite a los desarrolladores adaptarse a las practicas y conven-
ciones establecidas en su campo de trabajo.

Desventajas:

= Curva de aprendizaje: Dado que Visual Paradigm ofrece numerosas funcionalidades y opcio-
nes de configuracion, puede requerir un tiempo de aprendizaje y familiarizacién antes de poder
utilizar todas sus capacidades de manera efectiva.

= Costo: Visual Paradigm es una herramienta comercial, por lo que su adquisicion puede implicar
un costo para los proyectos y equipos de desarrollo con recursos limitados.

En resumen, Visual Paradigm es una herramienta integral de modelado y disefio de software que
ofrece numerosas ventajas para el desarrollo de proyectos. Con su amplia gama de diagramas y herra-
mientas, brinda versatilidad y permite visualizar, disefiar y documentar todos los aspectos importantes
de un proyecto de software. Ademas, facilita la colaboracion en equipo, fomentando la comunicacién
y el intercambio de ideas, y ofrece la generacién automatica de c6digo, lo que acelera el proceso de
desarrollo y reduce errores. En resumen, utilizar Visual Paradigm mejora la eficiencia del desarrollo
de software al proporcionar una plataforma completa y colaborativa.
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8.1.12 OpenSearch

OpenSearch es un conjunto distribuido, basado en la comunidad, con licencia de Apache 2.0,
totalmente de codigo abierto para busqueda y analisis. Se usa para una amplia gama de situaciones,
como el monitoreo de aplicaciones en tiempo real, el analisis de registros y la bisqueda en sitios
web. OpenSearch proporciona un sistema altamente escalable para proporcionar acceso y respuesta
rapidos a volimenes grandes de datos con una herramienta de visualizacién integrada, OpenSearch
Dashboards, lo que facilita a los usuarios analizar sus datos. OpenSearch cuenta con tecnologia de la
biblioteca de buisqueda Apache Lucene y admite diversas capacidades de busqueda y analisis, como
la busqueda de k vecinos mas cercanos (KNN), SQL, deteccién de anomalias, Machine Learning
Commons, analisis de rastreos, btisqueda de texto completo y mas.

OpenSearch se cred como una alternativa de cédigo abierto a Elasticsearch y Kibana, que anterior-
mente eran marcas registradas de Elastic. En abril de 2021, Elastic cambio la licencia de Elasticsearch
y Kibana de Apache 2.0 a Server Side Public License (SSPL), lo que llev6 a AWS a bifurcar la version
de Elasticsearch anterior y lanzarla como OpenSearch.

OpenSearch le permite ingerir, proteger, buscar, afiadir, ver y analizar datos facilmente para una
variedad de casos de uso, como el analisis de registros, la bisqueda de aplicaciones, la bisqueda
empresarial y mas. Con OpenSearch se puede beneficiar de tener un producto de cédigo abierto al
100 % que puede usar, modificar, ampliar, monetizar y revender de la forma que quiera. Existe un
creciente nimero de socios del proyecto OpenSearch que ofrecen una variedad de servicios, como
soporte profesional, caracteristicas mejoradas y servicios administrados de OpenSearch. El proyecto
OpenSearch continda brindandole un conjunto seguro de btisqueda y analisis de alta calidad con un

OpenSearch es una opcion atractiva como alternativa a Elasticsearch debido a su enfoque de codigo
abierto. Al elegir OpenSearch, los usuarios pueden aprovechar las capacidades de indexacion, busque-
da y andlisis de datos similares a Elasticsearch, mientras se benefician de la libertad y transparencia
que brinda el cédigo abierto, evitando las restricciones de licencia asociadas con Elasticsearch.
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8.2

Implementacion

8.2.1 Python

Python es un lenguaje de programacion interpretado de alto nivel, disefiado para ser facil de leer
y escribir. Es ampliamente utilizado en el mundo de la informatica, especialmente en aplicaciones
cientificas y de analisis de datos. Python es conocido por su simplicidad, elegancia y eficiencia.

Las capacidades de Python incluyen:

Versatilidad: Python se puede utilizar para una amplia gama de aplicaciones, desde la crea-
cion de aplicaciones web hasta la automatizacion de tareas y la realizacion de analisis de datos
complejos.

Librerias: Python cuenta con una amplia variedad de librerias y herramientas de terceros para
facilitar la programacién en diferentes areas.

Sintaxis sencilla: Python tiene una sintaxis sencilla y facil de leer, lo que facilita la comprension
del cédigo y su mantenimiento.

Interpretacion en tiempo real: Python es un lenguaje interpretado, lo que permite una rapida
retroalimentacion y correccion de errores en tiempo real.

Multiplataforma: Python puede ser utilizado en diferentes sistemas operativos, lo que lo hace
altamente portatil.

Ventajas:

Facilidad de uso: Python es facil de aprender y utilizar, lo que lo hace ideal para principiantes
en programacion.

Eficiencia: Python es un lenguaje de alto nivel que proporciona una mayor productividad con
menos lineas de cddigo que otros lenguajes de programacion.

Librerias: Python cuenta con una amplia variedad de librerias y herramientas de terceros para
facilitar la programacién en diferentes areas.

Comunidad activa: Python tiene una gran comunidad de usuarios y desarrolladores que pro-
porcionan soporte y contribuyen al desarrollo de nuevas herramientas y librerias.

Versatilidad: Python se puede utilizar en diferentes areas, desde el desarrollo web hasta el
analisis de datos y la inteligencia artificial.

Inconvenientes:

Velocidad: Aunque Python es facil de utilizar, no es tan rapido como otros lenguajes de pro-
gramacion, lo que puede ser un problema en aplicaciones que requieren un alto rendimiento.
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- Escalabilidad: Aunque Python es flexible, no es tan escalable como otros lenguajes de progra-
macion, lo que puede ser un problema en aplicaciones con grandes volumenes de datos.

- Falta de tipado : Python es un lenguaje de programacion dinamico, lo que significa que no
tiene una verificacién de tipo en tiempo de compilacién. Esto puede llevar a errores de tiempo
de ejecucion si no se tiene cuidado.

- Compatibilidad: Python 2 y Python 3 son versiones incompatibles del lenguaje, lo que puede
ser un problema si se trabaja con cédigo que fue escrito en una version anterior.

En resumen, Python es un lenguaje de programacion popular y versatil que ofrece numerosas
ventajas en términos de simplicidad, flexibilidad, comunidad activa y librerias y frameworks. Sin
embargo, también presenta limitaciones en términos de velocidad, escalabilidad, falta de tipado y
compatibilidad con versiones anteriores. Como tal, es importante evaluar cuidadosamente si Python
es el lenguaje de programacion adecuado para un proyecto en particular.

8.2.2 JSON

JSON (JavaScript Object Notation) es un formato de intercambio de datos ligero y facil de leer y
escribir. Es comtinmente utilizado para transmitir datos entre un servidor y una aplicacion web, pero
también se puede utilizar en otros contextos.

Las capacidades de JSON incluyen la capacidad de representar datos complejos de una manera
simple y legible, la interoperabilidad con otros lenguajes y herramientas, y la capacidad de ser anali-
zado y generado por programas facilmente.

Ventajas:
+ Legibilidad: JSON es facil de leer y entender, lo que facilita la depuracion y el mantenimiento
del codigo.

+ Interoperabilidad: JSON es compatible con otros lenguajes y herramientas, lo que permite la
transferencia de datos entre diferentes sistemas.

+ Simplicidad: JSON es un formato de intercambio de datos simple y facil de escribir, lo que
reduce el tiempo y el esfuerzo requeridos para implementarlo.

+ Eficiencia: JSON es un formato de datos compacto que reduce la cantidad de datos que se
transmiten a través de la red.

Inconvenientes:

- Limitaciones: JSON no es adecuado para todos los tipos de datos, lo que puede requerir la
implementacion de otras soluciones para manejar casos especificos.

- Seguridad: JSON no proporciona seguridad incorporada, lo que puede ser un problema si se
utiliza para transmitir datos sensibles.
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- Deserializacion: La deserializacién de JSON puede ser costosa en términos de recursos de CPU
y memoria, lo que puede afectar el rendimiento en aplicaciones de alta carga.

En resumen, JSON es un formato de intercambio de datos popular y util que ofrece numerosas
ventajas en términos de legibilidad, interoperabilidad, simplicidad y eficiencia. Sin embargo, también
presenta limitaciones en términos de limitaciones de datos, seguridad y deserializacién costosa. Co-
mo tal, es importante evaluar cuidadosamente si JSON es el formato adecuado para un proyecto en
particular.

8.2.3 Syslog-ng

Syslog-ng es una solucion de codigo abierto que se utiliza para la recoleccién, procesamiento y
almacenamiento de logs en sistemas distribuidos. Proporciona una infraestructura sélida y flexible para
centralizar y gestionar registros de multiples fuentes, lo que facilita la monitorizacién y el analisis de
eventos en tiempo real. Mediante su arquitectura modular y su capacidad de filtrado y enriquecimiento
de logs, Syslog-ng permite una personalizacién avanzada y una integracién fluida con otros sistemas
y herramientas de gestion.

Ventajas:

= Flexibilidad: Syslog-ng ofrece una amplia gama de opciones de configuracion y personaliza-
cion, lo que permite adaptarlo a las necesidades especificas de cada entorno.

= Escalabilidad: Esta herramienta es capaz de gestionar grandes volumenes de logs de manera
eficiente, lo que la hace adecuada para entornos distribuidos y de alto rendimiento.

= Seguridad: Syslog-ng ofrece mecanismos de autenticacion y cifrado que garantizan la integridad
y confidencialidad de los registros, protegiendo asi la informacion sensible.

= Interoperabilidad: Syslog-ng es compatible con diversos protocolos y formatos estandar, lo
que facilita la integracién con otros sistemas y herramientas de gestion.

Desventajas

= Curva de aprendizaje: Dado que Syslog-ng ofrece numerosas opciones de configuracion, pue-
de requerir un tiempo de aprendizaje y familiarizacién antes de aprovechar todo su potencial.

= Mantenimiento: Al tratarse de una herramienta de cdodigo abierto, es necesario realizar actua-
lizaciones y revisiones periodicas para asegurar su correcto funcionamiento y mantenerse al dia
con las ultimas mejoras y parches de seguridad.

En resumen, este Trabajo utiliza la herramienta Syslog-ng, destacando sus ventajas en términos
de flexibilidad, escalabilidad, seguridad e interoperabilidad. Ademaés, se abordan las desventajas rela-
cionadas con la curva de aprendizaje y el mantenimiento.
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Capitulo 9

Pruebas

Durante la fase de pruebas, que es una etapa fundamental en el desarrollo de cualquier software,
se ha tratado de validar el correcto funcionamiento de los médulos y garantizar la calidad del producto
final. En nuestro caso, el disefio basado en Transaction Script nos brinda una gran ventaja en cuanto
a la facilidad de realizar pruebas. Cada filtro implementado en nuestro sistema, representado por un
Transaction Script, encapsula una tarea especifica y se encarga de llevarla a cabo de manera auténoma.
Esta modularidad nos permite realizar pruebas unitarias exhaustivas en cada uno de los filtros, verifi-
cando su funcionamiento individualmente. Ademas, al seguir un enfoque basado en scripts, podemos
simular distintos escenarios y configuraciones, lo que facilita la validacién de la interoperabilidad
entre los diferentes filtros y la correcta integracién de todo el sistema.

A posteriori de validar cada modulo funcionara por si solo se paso por otras dos fases antes de
concluir que el trabajo cumplia todos los requisitos propuestos. La primera de estas dos fases fue la
integracion de todos los modulos para poder crear laboratorios completos y no tinicamente configurar
los apartados especificos de cada nodo, estas pruebas se realizaron en un sistema local y con un tinico
nodo de GNS3 y docker. Cuando se consiguié este hito y se configuraron todos los servidores se paso
la ultima fase de pruebas, que fue la integracién de nuestra aplicacion para los casos en que el sistema
pueda ser distribuido y los nodos se puedan virtualizar en cualquiera de los servidores disponibles.

En el siguiente diagrama (figura P.1)) se puede observar de una forma mas visual como se ha ido
pasando por todas estas fases. En un alto nivel las fases han sido:

1. Validar de manera individual de cada posible configuracién y creacién de nodos, como por
ejemplo las ips, rutas, etc. sentando las bases de la aplicacion.

2. Comprobar que se pudiera configurar de manera completa cada nodo.

3. Comprobar las conexiones y validar que las comunicaciones entre ellos.

4. Crear una red de prueba de forma local.
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5. En cuanto se concluyese la configuracién de los servidores, hacer pruebas para fases distribui-
das.

probar configuracion...

Configuracion individual

v

P
Probar configurar ro...

Configuracién nodo comp...

Conectar nodos

v

Desplegar red en local

v

Desplegar red en servidor distribui...

Figura 9.1: Diagrama con las fases de pruebas
Estas pruebas las podemos clasificar de las siguiente manera, en funcion de lo comprueben serian:

= Pruebas de Unicidad [44] - Las pruebas de unicidad, también conocidas como pruebas uni-
tarias, se centran en la verificacién del correcto funcionamiento de componentes o médulos
individuales de un sistema de software. Estas pruebas se realizan de forma aislada para com-
probar que cada unidad funciona segtin lo esperado.

= Pruebas de Integracion [43] - Las pruebas de integracion se llevan a cabo para verificar la
correcta interaccion y funcionamiento conjunto de diferentes componentes o médulos de un
sistema de software. Estas pruebas evaluan como se combinan y comunican las diferentes partes
del sistema, detectando posibles problemas de integracién.

= Pruebas del Sistema [45] - Las pruebas del sistema se enfocan en evaluar el sistema de softwa-
re en su conjunto, verificando que cumpla con los requisitos y funcionalidades especificadas.
Estas pruebas se realizan en un entorno similar al de produccién y abarcan pruebas funciona-
les, de rendimiento, de seguridad y otras pruebas necesarias para asegurar la calidad y correcto
desempefio del sistema.
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Para ejemplificar las fases que se acaban de comentar vamos a ver este proceso la creacion y
configuracioén de la ip de un router hasta la creaciéon completa de una red que incluya esta necesidad.
Se puede apreciar en la siguiente tabla P.1], donde podemos apreciar cada prueba, en que consiste y
el resultado obtenido de ella. Podemos obtener dos posibles resultados, o KO, siendo el primero
la finalizacion de la prueba de forma satisfactoria, y en el segundo caso acabando la prueba de forma
erronea.

Nombre Descripcion Resultado
Crear router Crear un nuevo router en la red.
Configurar IP del router Asignar la direccion IP introducida al router.
Configurar router completo Configurar todos los parametros de un router
existente.
Crear una red en local Crear una red local con multiples nodos conec-
tados entre si.
Crear una red en varios servidores | Crear una red donde cada nodo se pueda encon-
trar en un servidor diferente.

Cuadro 9.1: Resultado de las pruebas realizadas para el Router

Una vez explicado como se pasara evolucionaria el sistema segtin se va validando, vamos a mostrar
las pruebas del ejemplo anterior para el sistema de caja negra [39]. Una prueba de caja negra [39] es
una técnica de prueba de software en la que se evalda el comportamiento de un sistema sin conocer
su estructura interna o su légica subyacente. Se enfoca en la entrada y salida del sistema, tratdndolo
como una caja negra en la que se prueban los datos de entrada y se analiza la correspondiente salida
esperada.

Se ha tomado la decision de ir validando las pruebas con pruebas de caja negra [39] porque gracias
a estas pruebas se puede comprobara funcionalidad de la aplicacién y encontrar errores que no se han
valorado durante el resto de etapas.
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Cadigo PUO1

Nombre Crear router
Descripcion Crear el router seleccionado en la red.
Precondicion El template del router existe.

Acciones realizadas

1. Se conecta al servidor GNS3
2. Se crea un laboratorio donde se va a simular el router
3. Se crea el router escogido por el usuario

4. Se enciende el router creado

Resultado
Cuadro 9.2: Prueba de caja negra para Crear un Router
Cadigo PUO02
Nombre Configurar IP del router
Descripcion Asignar la direccién IP introducida al router.
Precondicion El template del router ha sido creado.

Acciones realizadas

1. Se conecta al router creado previamente

2. Se configura la IP y mascara seleccionadas

Resultado

Cuadro 9.3: Prueba de caja negra para Configurar IP del Router
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Codigo PI0O1

Nombre Configurar router completo
Descripcion Configurar todos los parametros de un router existente.
Precondicion El template del router existe.

Acciones realizadas

1. Se conecta al servidor GNS3

2. Se crea un laboratorio donde se va a simular el router
3. Se crea el router escogido por el usuario

4. Se enciende el router creado

5. Se conecta al router

6. Se configuran los parametros seleccionados por el usuario

Resultado
Cuadro 9.4: Prueba de caja negra para Configurar router completo
Cadigo PS01
Nombre Crear una red en local
Descripcion Crear una red local con multiples nodos conectados entre si.
Precondicion El usuario tiene conexién con el servidor GNS3

Acciones realizadas

1. Se conecta al servidor GNS3

2. Se crea o abre el laboratorio escogido por el usuario
3. Se crean los componentes escogido por el usuario
4. Se encienden los nodos creados

5. Se conectan los nodos entre si

6. Se configuran los pardmetros de cada nodo

Resultado

Cuadro

9.5: Prueba de caja negra para Crear una Red en Local
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Cadigo PS02
Nombre Crear una red en varios servidores
Descripcion Crear una red donde cada nodo se pueda encontrar en un servidor dife-
rente.
Precondicion El usuario tiene conexion con el servidor GNS 3

Acciones realizadas

1.

2.

3.

Se conecta al servidor GNS3 Maestro
Se crea o abre el laboratorio escogido por el usuario

Se crean los componentes escogido por el usuario, independien-
temente del servidor GNS3

Se encienden los nodos creados
Se conectan los nodos entre si

Se configuran los parametros de cada nodo

Resultado

Cuadro 9.6: Prueba de caja negra para Crear una Red en varios Servidores
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Conclusiones

En primer lugar, mencionar que se han cumplido todos los objetivos esenciales que se han pro-
puesto para este proyecto, pudiendo finalizar con todos los requisitos que se han identificado en la
fase de analisis, incluso los propuestos por el tutor de este trabajo de fin de grado.

Con este trabajo se ha conseguido demostrar la potencia, utilidad y libertad que tiene la herramienta
de simulaciéon GNS 3 para poder simular redes empresariales, todo esto se puede observar gracias a los
scripts dedicados a este &mbito. Por otro lado para llevar un control de lo que ocurre en nuestro sistema
se ha llevado a cabo el uso de otras aplicaciones, se ha demostrado lo ttil que son herramientas de
registro en una red informadtica y que junto con una suite de andlisis se puede llevar un control eficaz
de lo que ocurre en los sistemas. Por ultimo, se ha podido observar como gracias a herramientas de
codigo abierto, como las que han sido usadas en este proyecto, se puede construir proyectos de alta
calidad y de gran potencia como el que se ha puesto en marcha con este trabajo.

Personalmente, el resultado final del proyecto ha cumplido con las expectativas iniciales, aunque
segtn se ha ido avanzado en el proyecto y se iban adquiriendo nuevos conocimientos se ha visto
que todavia se pueden moldear mas utilidades para nuestro sistema que para lo que ha sido disefiado.
Porque aunque gracias a las tecnologias y herramientas utilizadas se ha podido crear un script para el
disefio y monitorizacion de redes virtuales que se puede utilizar en varios ambitos, se ha observado
que todavia estas herramientas permiten realizar muchas mas utilidades que las previstas en un inicio.

Durante el desarrollo del proyecto se ha tenido una comunicacion directa con el tutor a través de
varias formas, desde reuniones hasta por medio de aplicaciones de mensajeria. Cabe destacar que este
ha estado disponible para cualquier necesidad que surgiese durante el desarrollo, aportando formas
para resolver problemas, aportando su vision y necesidades que tiene que tener esta herramienta y
comunicandose con el servicio técnico para solicitar las maquinas donde se ha realizado el despliegue
del sistema.

Para acabar, durante toda la duracion de este proyecto se ha conseguido poner a prueba, mejorar
y aprender todos los conocimientos que se han instruido durante estos afios en la universidad. Siendo
capaz de utilizar todos los conocimientos que se imparten en distintas asignaturas de esta carrera,
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observando su utilidad y como son de necesarios para el desarrollo de proyectos en el ambito de
software. En el &mbito personal, me ha servido para desarrollarme en muchos dmbitos, ver mi potencial
y aprender nuevos aspectos de la informatica. Como finalizacién de esta valoracion final me gustaria
aclarar que me quedo totalmente satisfecho con mi trabajo en el proyecto realizado.

10.1 Trabajo futuro

Entre las posibles mejoras y afiadidos que se podrian aplicar a este TFG. El codigo que se encuentra
disponible en un repositorio de GitHub [[18], para que cualquier persona que quiera usarlo, modificarlo
o mejorarlo tenga la posibilidad y se sienta libre de hacerlo.

Como se ha comentado en las conclusiones durante el desarrollo de este trabajo se pudieron ob-
servar que este sistema todavia puede mejorar y cumplir nuevos requisitos que no han sido abordados
en este proyecto.

A continuacién, voy a plantear algunas mejoras que se me fueron ocurriendo para el apartado
de la creacion de redes virtuales: afiadir la posibilidad de automatizar la configuracién de nuevos
sistemas operativos, poder utilizar otros sistemas de virtualizacion que nos permite GNS 3, monitorizar
de forma automatica los equipos virtualizados, etc. También se podria plantear la creaciéon de una
pagina para que los usuarios pudieran subir su redes y maquinas para compartirlo entre los miembros
de la comunidad.

Por ultimo, dentro del sistema desplegado, se podria afiadir ciertas mejoras como por ejemplo
asegurar las conexiones entre los equipos a través de certificados autofirmados, modificar el accesos
al servidor GNS3 a través de una conexion cifrada, etc.
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Apéndice A

Manual de Instalacion

En este manual se va a ensefiar como preparar los equipos para su correcto funcionamiento con los
scripts creados, se va a explicar como instalarlo en un equipo Linux pero el procedimiento es similar
para cualquier otro Sistema Operativo utilizando los paquetes especificos de dicho sistema.

A.1 Preparar equipo Local

Para el correcto funcionamiento de los scripts se necesita tener instalado Python3 y una serie de
librerias, estas se encuentran en el archivo requirements.txt y se pueden instalar a través de pip.

Se van a tener que seguir los siguientes pasos:

1. Clonar repositorio CyberCrunch
2. Instalar pyhon3 y pip.

3. Instalar librerias del fichero requirements.txt con pip.

Listing A.1: Preparar equipo local

git clone https://github.com/marcocacho/CyberCrunch
sudo apt update

sudo apt install python3 python3-pip

pip install -r CyberCrunch/requirements.txt

Una vez usados esos comandos el equipo ya esta listo para usar la aplicacién sin problemas, pa-
ra aprender a construir una red, expértala o ver informacion podemos ir al apéndice de Manual de
Usuario.
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A.2 Preparar equipo para la Virtualizacion

Para preparar un equipo donde se pueda ejecutar el programa se va a necesitar los servicios de
Docker y GNS3Server, opcionalmente se puede instalar el gui de GNS3 y docker.

Los pasos a seguir son los siguientes:

1. Anadir el repositorio de GNS3

2. Instalar requisitos necesarios para su uso
3. Afadir repositorio de docker

4. Instalar GNS3 y docker

5. Afiadir el usuario a los nuevos grupos

Listing A.2: Instalar servicios

sudo add-apt-repository ppa:GNS3/ppa

sudo apt-get install apt-transport-https ca-certificates curl \

software-properties-common

sudo add-apt-repository \

"deb [arch=amd64] https://download.docker.com/linux/ubuntu \
$(1lsb_release -cs) stable"

sudo apt install GNS3-gui GNS3-server docker-ce

udo usermod -aG group user_name ubridge libvirt kvm wireshark docker

Una vez instalado las aplicaciones vamos a configurar las herramientas para poder utilizarlas.
Configurar GNS3:
En la figura [A.1 podemos ver un ejemplo de como configurar nuestro servidor GNS 3, nada mas instalar
la aplicacion de virtualizacion GNS 3 vamos a tener un fichero similar pero debemos modificar alguno
de los parametros para su correcto funcionamiento, este fichero lo podemos encontrar por ejemplo en
la ubicacion .config/gns3/2.2/gns3_server.conf. Algunos parametros pueden ser:

= host: Si vamos a ejecutar el programa de un ordenador externo se tendra que poner la IP por la
que se quiere escuchar

= port: Por defecto GNS3 usa el puerto 3080 si queremos usar otro lo podemos modificar
= auth: Si queremos activar el uso de usuario y contrasefia para conectarme al equipo

= user y password: Datos del usuario y contrasefia que se van a utilizar si se activa la autentica-
cion.

= ubridge_path: ruta al servicio ubridge, por defecto no suele dar problemas pero en caso con-
trario se tendra que modificar.
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[Server]
host = 192.168.1.2
port = 3080

images_path = /opt/GNS3/images
projects_path = /opt/GNS3/projects
report_errors = True

auth = True

user = user

password = pasword1234.

path = /usr/bin/GNS3server

ubridge_path = /usr/bin/ubridge
appliances_path = /home/usuario/GNS3/appliances
additional_images_paths =

symbols_path = /home/usuario/GNS3/symbols
configs_path = /home/usuario/GNS3/configs
auto_start = True
allow_console_from_anywhere = True
protocol = http

console_start_port_range = 5000
console_end_port_range = 10000
udp_start_port_range = 10000
udp_end_port_range = 2000

Figura A.1: Fichero configuracion GNS3_server.conf

Configurar docker:
En la figura [A.3 podemos ver un ejemplo de como configurar nuestro servidor docker, en este caso no
se va a crear ningtin archivo de configuracion pero si se quiere conectar al servicio desde una maquina
externa va a ser necesario, en cualquier otro caso esta configuracién puede ser omitida.

Para configurar el servicio docker de forma sencilla con crear y afiadir en la ruta /etc/docke-
r/kk.json.

Listing A.3: Fichero configuracion kk.json

"hosts": ["tcp://192.168.1.2:2376", "unix:///var/run/docker.sock"],
"tls": false

Activar y Arrancar Servicios:
Una vez hemos configurado ambos servicios vamos a proceder a activar y ejecutar los demonios para
poder empezar a usarlos. Para ellos ejecutamos los siguientes comandos.
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Listing A.4: activas servcios

sudo systemctl enable GNS3server
sudo systemctl start GNS3server
sudo systemctl enable docker
sudo systemctl start docker

Servidor Distribuido:
Esta configuracion previa se tendra que seguir en todos los servidor que se quieran usar, después se
tendra que conectar ambos servidores con GNS 3, esto se puede hacer como se aprecia en la siguiente

imagen [A.2.
6— Preferences - »_ ‘ . c m - : v . . m

General | Server preferences

GN53 VM

Main serwer Remote servers

Packet capture
™ Built-in Mame Protocol Host Port User
Ethernet hubs 1
Ethernet switches
Cloud nodes .
|| ™ VPCS
VPCS nodes
~ Dynamips
I0S routers
~ 105 on UNIX 3

IOU Devices
Il ~QEMU

| Qemu VMs

~ VirtualBox
VirtualBox VMs Mote: Changes are not visible in other part of the settings or application until you apply them.

Add

* VMware
VMware VMs
~ Docker

Figura A.2: Conectar servidor remoto

Una vez tenemos esto ya se podria usar el programa con nuestros servidores de forma auténoma.

A.3 Preparar equipo para la Monitorizacion

Por tultimo, vamos a ensefiar a configurar los equipos para monitorizalos y a instalar una herra-
mienta para tratar los datos para poder utilizarlos.

En este caso se optado por usar las herramientas de syslog, mas concretamente se ha usado el servi-
cio de syslog-ng, para la monitorizacién en los equipos y para poder trabajar con los datos recopilados
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se ha usado OpenSearch, las servicios proporcionados se han configurado en dockers en la maquina
dedicada a este fin.

Configurar Syslog:
Vamos a empezar por la monitorizacion de los equipos a través de syslog-ng, para ello tenemos que
instalar este servicio.

Listing A.5: Instalar syslog-ng

sudo apt update
sudo apt install syslog-ng
sudo systemctl enable syslog-ng

Una vez instalado vamos a mostrar como poder enviar los logs a nuestra maquina con OpenSearch,
esta herramienta permite monitorizar todo tipo de eventos que se producen en el equipo, en este caso
Unicamente se va a mostrar los eventos mas comunes pero en la wiki oficial podemos observar muchas
otras opciones que podemos usar en funcién de nuestras necesidades.

El archivo de configuracion por defecto lo encontramos en la ruta /etc/syslog-ng/syslog-ng.conf,
aunque nuestra configuracion se va a encontrar en el un archivo .conf de la ruta /etc/syslog-ng/conf.d/
y para que el servicio afiada nuestros archivos especificos se tiene que afiadir al final del archivo
syslog-ng.conf la linea: @include /etc/syslog-ng/conf.d/*.conf”.

El archivo de .conf se compone de 3 partes: el origen (source), el destino (destination) y el log. Se
puede apreciar un ejemplo en el cuadro [A.6.

Listing A.6: Fichero configuracion syslog-ng

source src {
system();
internal();

}i

destination d_opensearch http {}
elasticsearch-http(

index("equipos_fisicos")

type("")

url("https://IP:9200/ bulk"

tls(peer-verify(no))

user ("admin")

password("admin")

template("$(format-json --scope rfc5424
—--scope dot-nv-pairs
--rekey .*
—--shift 1
——-scope nv-pairs
—-exclude DATE
—-key ISODATE
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@timestamp=$ {ISODATE}
@equipo=\"maestro\"
@hostname=\${HOST})")

}i

log {
source(src);
destination(d_opensearch http);
flags(flow-control);

}i

Una vez hemos modificado la configuracion reiniciamos el servicio con: sudo systemctl
restart syslog-ng

Configurar OpenSearch:
Para instalar opensearch se necesita realizar un par de requisitos previos, el primero tener docker
instalado al lanzar los servicios a través de el y tener un mapeo de memoria suficiente. Para instalar
docker realizar lo mismo que se ha visto anteriormente:

Listing A.7: Instalar docker

sudo apt update

sudo apt install docker

sudo systemctl enable docker
sudo systemctl start docker

Para poder utilizar OpenSearch se necesita un mapeo de memoria minimo de 262144, para ello
vamos a comprobar si nuestro mapeo de memoria esta activo y es suficiente. Si no es suficiente o no
esta activo tendremos que deshabilitamos la paginacién de memoria y el rendimiento de intercambio
en el host para mejorar el rendimiento: sudo swapoff -a, después aumentamos el nimero de
mapas de memoria disponibles para OpenSearch:

Listing A.8: Ajustar mapeo memoria

# Editar el archivo de configuracidén de sysctl
sudo vi /etc/sysctl.conf

# Agregar una linea para definir el valor deseado
# o cambiar el valor si la clave ya existe,

# vy luego guardar los cambios.

vm.max_map_count=262144
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# Recargar los parametros del kernel utilizando sysctl
sudo sysctl -p

# Verificar que el cambio se haya aplicado verificando el valor
cat /proc/sys/vm/max _map_count

Una vez hecho esto nuestro sistema esta disponible para levantar los dockers, para ellos primero
nos bajamos las imagenes de la siguiente forma:

Listing A.9: Descagar Imagenes OpenSearch

docker pull opensearchproject/opensearch:latest
docker pull opensearchproject/opensearch-dashboards:latest

Una vez hecho esto podriamos crear a mano los contenedores, pero para una mayor comodidad se
va a utilizar un docker-compose.yml para facilitar el despliegue. Un ejemplo seria el siguiente, que se
recomienda para empezar en la web oficial:

Listing A.10: Fichero docker-compose.yml

version: '3
services:
# This is also the hostname of the container within the Docker network
# (i.e. https://opensearch-nodel/)
opensearch-nodel:
# Specifying the latest available image - modify if you want a
— specific version
image: opensearchproject/opensearch:latest
container name: opensearch-nodel
environment:
# Name the cluster
- cluster.name=opensearch-cluster
# Name the node that will run in this container
- node.name=opensearch-nodel
# Nodes to look for when discovering the cluster
- discovery.seed hosts=opensearch-nodel,opensearch-node2
# Nodes eligible to serve as cluster manager
- cluster.initial cluster manager nodes=opensearch-nodel,
— opensearch-node?2
- bootstrap.memory lock=true # Disable JVM heap memory
— swapping
# Set min and max JVM heap sizes to at least 50\% of system
— RAM
- OPENSEARCH_JAVA OPTS=-Xms512m -Xmx512m
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ulimits:
memlock:
soft: -1 # Set memlock to unlimited (no soft or hard limit)
hard: -1
nofile:

soft: 65536 # Maximum number of open files for the opensearch
— user - set to at least 65536
hard: 65536
volumes:
- opensearch-datal:/usr/share/opensearch/data # Creates volume
— called opensearch-datal and mounts it to the container
ports:
- 9200:9200 # REST API
- 9600:9600 # Performance Analyzer
networks:
- opensearch-net # All of the containers will join the same Docker
— bridge network
opensearch-node?2:
image: opensearchproject/opensearch:latest # This should be the same
—» image used for opensearch-nodel to avoid issues
container name: opensearch-node2
environment:
- cluster.name=opensearch-cluster
- node.name=opensearch-node?2
- discovery.seed hosts=opensearch-nodel, opensearch-node2
- cluster.initial cluster manager nodes=opensearch-nodel,
— opensearch-node?2
- bootstrap.memory lock=true
- "OPENSEARCH_JAVA_OPTS=—Xms512m -Xmx512m"

ulimits:
memlock:
soft: -1
hard: -1
nofile:

soft: 65536
hard: 65536
volumes:
- opensearch-data2:/usr/share/opensearch/data
networks:
- opensearch-net
opensearch-dashboards:
# Make sure the version of opensearch-dashboards matches the version
— of opensearch
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# installed on other nodes
image: opensearchproject/opensearch-dashboards:latest
container\ name: opensearch-dashboards
ports:
- 5601:5601 # Map host port 5601 to container port 5601
expose:
- "5601" # Expose port 5601 for web access to OpenSearch Dashboards
environment:
OPENSEARCH_HOSTS: '[ "https://opensearch-nodel:9200",
— "https://opensearch-node2:9200"]' # Define the OpenSearch
— nodes that OpenSearch Dashboards will query
networks:
- opensearch-net
volumes:
opensearch-datal:
opensearch-data2:
networks:
opensearch-net:

Una vez tenemos nuestro propio lanzador lo podemos utilizar ejecutando el siguiente comando:

docker-compose up -d

Con esto ya tendriamos nuestros equipo de monitorizacion montado, dejando todos los equipos
listos para ejecutar el codigo, para alojar las redes virtuales y para monitorizarlo. Cabe destacar que
no tienen porque ser equipos diferentes, aunque en este TFG si ha sido para demostrar las capacidades
de cada aplicacion por separado.
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Apéndice B

Manual de Usuario

Este apéndice esta dedicado a ensefiar a los usuarios de esta aplicacién sepan como utilizar las
herramientas programadas y saber como escribir su fichero JSON para su correcto funcionamiento.

Vamos a empezar por su primer uso, el despliegue de laboratorios. Para que la aplicacién funcione
correctamente, como requisito previo los servidores que se van a utilizar tienen que tener conectividad
con la maquina donde se ejecute la aplicacion y que las maquinas a virtualizar existan en el entorno
de pruebas.

El fichero JSON tiene que tener el siguiente formato B.1l, tinicamente son obligatorios los campos
de “labName” y “GINS3” para poder crear o abrir el proyecto, el resto de campos se pueden incluir o
no en funcion de los requisitos del proyecto que se quiere disefiar.

Listing B.1: Formato Fichero JSON

"labName": name

"GNS3": {
" comment": "datos del servidor GNS3",
"ip": <ip del servidor de GNS3>,
"port": puerto abierto del servidor de GNS3,
"user": usuario (si no hay usuario o contrasena, dejar como ""),
"pass": la clave que toque,

b

"openSearch": {
"ip": ip de la madquina donde se almacenan los logs,
"port": puerto de la mAdquina abierto,

b

"nat": {
"router": name,
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"iface": interfaz del router reservada para el NAT,
"nat": interfaz del NAT
P
"components": lista con los componentes (si se trata de un nombre de
— un nodo, se van a diferenciar 3 posibles nodos distintos:
— router, switch o docker),
"connection\ list": Lista de conexiones con el siguiente formato por

— cada interfaz que se quiere conectar: |

{
"name": "nombre",
"interface": interfaz,
T
{
"name": "nombre",
"interface": interfaz,
}

#Configuracidén de los componentes:

#Para un router:

"name": { nombre del router

"machineType": "router",

"template": template del router,

"OS": tipo de SO del router,

"gateway": ip router salida por defecto,

"interfaces": lista de interfaces con: {"iface": interfaz, "ip": ip,
<~ "netmask": mascara de la red},

"acls": lista de las ACLs con: { "list": numero de la lista, "action":
<~ accidén, "origin": ip origen,

"orNetmask": mascara origen, "dest": ip destino, "destNetmask": méscara
— destino, "protocol": protocolo,

"protocol": protocolo por nombre o ntmero},

"interfaces acl": lista de las ACLs y donde se aplican con: ({
< "interface": interfaz, "list acl": lista con las ACLs: {"list":
— numero de la lista, "action": cuando se aplica} }

#Para un switch:
"name": { nombre del switch
"machineType": "switch",
"template": template del switch,
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"OS": tipo de SO del switch,

"vlans": lista con las VLANs que se aplican con: {"number": nGmero de
— la VLAN o trunk,

"interfaces": lista con las interfaces}

PN

#Para un docker:
"name": { nombre del docker
"machineType": "docker",
"template": template del docker,
"docker port": puerto en el que estad levantado el servicio Docker en la
— maquina (opcional, sino serd usado 2375)
"iface": nombre de la interfaz,
"ip": ip,
"netmask": mascarade la red,
"gateway": ip puerta de enlace

}

Una vez visto el modelo de como se puede crear os voy a ensefiar a crear una red con varios
segmentos de red, equipos y switches como se representa en la siguiente figura [B.1]

192.168.0.0/24

Y

-MJE.
-

Fa0/0 Fa0/0

192.168.10.1 A
Faz2/0 fatlio
VLAN 10 192168 10.0/24
VLAN 20: 192 168.20.0/24
Gao/o
Trunk 192.168.1.0024
Gazio Gatlio
Vian 20 Vian 10
81
192168102 2
L J

192.168.20.2

D1 Alumno

Figura B.1: Red de Ejemplo
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Para poder configurar esta red |B.1| tenemos que empezar dando un nombre al laboratorio y po-
niendo los datos del servidor GNS 3 maestro donde se va a virtualizar los nodos, en este nuestro seria:

Listing B.2: Requisitos laboratorio Para un laboratorio

"labName": "red Prueba",
"gns3": {
"ip": "10.0.49.10",
"port": "3080",
"user": "admin",

"pass": "admin"

N OO Ul WN -

Ahora vamos a ver como crear la configuracién de los nodos, por ejemplo la de R1. Lo primero de
todo tenemos que escoger el template, el tipo de dispositivo que es y el sistema operativo, este caso
seria: template: Cisco 7200, machineType: router y OS: cisco_ios.

Después tenemos que seleccionar las interfaces se van a configurar, segin la imagen estas son:

= Inteface: Fa 0/0 - IP: 192.168.0.1 - Netmask: 255.255.255.0

» Inteface: Fa 1/0 - IP: 192.168.1.1 - Netmask: 255.255.255.0

Por ultimo, para los routers se tiene que escoger el encaminamiento que para este laboratorio se va
a usar OSPF, que nos exige afiadir dentro de las rutas la IP, Wildcard y Area, en este caso nos quedaria
algo

= Area: 1-1IP: 192.168.0.1 - Wildcard: 0.0.0.255

= Area: 1-1IP:192.168.1.1 - Wildcard: 0.0.0.255

Como resultado se deberé crear algo como vemos en la figura [B.3

Listing B.3: Ejemplo configurar Router

"RM-1": {
"machineType": "router",
"template": "Cisco 7200",
"OS": "cisco_ios",
"interfaces": |
{
"iface": "falO/0",
"ip": "192.168.0.1",
"netmask": "255.255.255.0"

© 0 NN O Ul A WDN P

e
N = O
-
-

"iface": "fal/O0",
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"ip": "192.168.1.1",
"netmask": "255.255.255.0",
"nat": "inside"
}
1y
"pathingType": "ospf",
"routes": [

{
"ip": "192.168.1.0",
"wildcard": "0.0.0.255",
"area": "1"

T

{
"ip": "192.168.0.0",
"wildcard": "0.0.0.255",
"area": "1"

}

Ahora vamos configurar un switch, en nuestro diagrama [B.1] solo se usa ”SE-1”. Para los switches
también tenemos que escoger el template, el tipo de dispositivo que es y el sistema operativo, este
caso seria: template: Cisco IOSvL2 esclavo, machineType: switch y OS: cisco_ios.

En este caso los switches inicamente se puede configurar las distintas vlans, este caso la lista de
interfaces tinicamente contiene un tnico valor.

= Number: Trunk - Name: N/A - Lista Interfaces: Gi 0/0
s Number: 10 - Name: 192.168.1.1 - Lista Interfaces: Gi 1/0

= Number: 20 - Name: 192.168.1.1 - Lista Interfaces: Gi 2/0

Como resultado se debera crear algo como vemos en la figura B.4

Listing B.4: Ejemplo configurar Switch

© 00 N O Ul A WN R

"SE-1": {
"machineType": "switch",
"template": "Cisco IOSvL2 esclavo",
"OS": "cisco_ios",
"vlans": [
{
"number": "trunk",
"interfaces": |
"Gi 0/0"
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"number": "10",

"name": "Vlan 10",

"interfaces": |
"Gi 1/0"

"number": "20",

"name": "Vlan 20",

"interfaces": |
"Gi 2/0"

Como ultimo tipo de nodo posible vamos a configurar los dockers que hacen de maquinas finales,
como por ejemplo Alumno. Al igual que todos hay que empezar indicando los mismos apartados, pero
para este caso seria machineType: docker, template: ubuntu_tfg.

También se tendra que afiadir los datos de la conexion a la red:
iface: ethO - IP: 192.168.20.2 - netmask: 255.255.255.0 - gateway: 192.168.20.1

Quedando como resultado algo parecido a la figura B.5

Listing B.5: Ejemplo configurar Dokcer

"Alumno":

"machineType":
"template": "ubuntu tfg",

{

"iface": "ethO",

n ipll .
"netmask":

"gateway":

"192.168.1.2",

"docker",

"255.255.255.0",
"192.168.1.1"

Ahora vamos a indicar las conexiones entre los equipos, si nos fijamos entre R1 y R2 podemos

apreciar:

= Name: R2 - Interface: FastEthernet0/0

= Name: R1 - Interface: f0/0
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Podemos ver un ejemplo completo de un laboratorio completo en tinico archivo en el repositorio
de gitHub en el archivo redPrueb.json

Para poder utilizar ese archivo para configurar la red de manera automatica se tendria que hacer
como en la imagen B.2, haciendo uso del fichero ConfigureNetwork.py del proyecto:

Figura B.2: Ejecucion del script ConfigureNetwork.py

Una vez tenemos una red se va puede obtener la informacién de un nodo del laboratorio o expoértalo
para poder compartirlo, en este caso vamos a usar el fichero LabInfoUtils.py del proyecto. Si queremos
obtener informacion de algtin nodo del laboratorio,debemos proporcionar los datos para conectarnos
al Servidor GNS3 y el nombre del laboratorio junto con el nombre del nodo. Podemos ver un ejemplo
en la figura [B.3. Y si en cambio se quiere exportar el laboratorio en vez de proporcionar el nombre
del nodo se dara el nombre del fichero con el que se quiere guardad el laboratorio escogido, como se
puede observar en la imagen B.4 Para ambos casos los datos del servidor GNS3 son un diccionario
como el de los datos de entrada con el mismo formato que para crear. un ejemplo seria:

Listing B.6: Ejemplo conector con GNS3

{
"ip": "10.0.49.10",
"port": "3080",
"user": "admin",
"pass": "admin"

}

Figura B.3: Ejecucion del script para imprimir informacién de un nodo
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Figura B.4: Ejecucion del script para exportar informacion de un nodo
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Manual del Desarrollador

En este ultimo manual vamos a explicar aspectos a tener en cuenta para prevenir futuros errores
con el fin de que usuarios y otras personas que quieran participar en el desarrollo del proyecto pue-
dan continuarlo. Podemos encontrar el trabajo realizado en el repositorio de GitHub publico llamado
CyberCrunch [[18].

Me gustaria empezar recomendando el desarrollo y uso de estos scripts en equipos Linux, para
asegurar su correcto funcionamiento, aunque si se cumplen con los requisitos minimos este deberia
funcionar en cualquier otro equipo con otro sistema operativo aunque esto puede causar errores COmo
el uso de librerias diferentes que deberian ser sustituidas por las adecuadas al sistema.

El codigo que nos descarguemos de GitHub [18] esta compuesto los programas ejecutables La-
bInfoUtils.py y ConfigureNetwork.py que son con los que interactia el usuario para exportar, crear la
red o recopilar la informacién de un nodo, para esto encontramos un archivo dedicado a imprimir por
pantalla de un nodo llamado PrettyPrint.py, y para recopilar la informacién de los nodos desplegados
se usa InformationDevice.py. Para la opcion de crear un nuevo laboratorio, nodo y configurarlo se
usan los archivos encontrados en NetworkDeployment, creando un nuevo archivo para cada tipo de
dispositivo posible.

Una vez entendido como esta estructurado el codigo si se quiere modificar algo se recomienda
seguir esta organizacién. Por ejemplo, si se finalizase el modulo de NetworkDeployment/Configu-
reMachine.py que se encarga de configurar maquinas virtuales de VirtualBox se recomienda seguir
ampliando las funcionalidades dentro de este archivo, y para recopilar la informacién tinicamente
modificar la forma de conectarse con el nodo en el archivo InformationDevice.py. O si se quiere afia-
dir nuevos sistemas operativos a configurar en routers y switches, se puede seguir usando Netmiko
[17] para conectarnos y si utilizan unos pasos similares a cisco continuar con las funciones existentes
modificando los comando en funcion del sistema.

Por dltimo, toda persona que quiera modificar, afiadir nuevos casos de uso o simplemente quiera
mejorarlo siéntase libre. Durante todo el desarrollo se ha tratado de disefiar las funciones mas simples
posible para facilitar la comprension tratando de ayudar a préximos usuarios.
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