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Resumen

En este trabajo se realiza un servicio web que tiene como objetivo proporcionar una herramien-
ta que permita a los usuarios evaluar y comprender el impacto sobre su privacidad de aplicaciones
para dispositivos moviles. La medicion de este impacto esta fundamentada en la implementacion
de una métrica de privacidad desarrollada en el marco de la investigacién doctoral de D. Amador
Aparicio de la Fuente, basada en el andlisis estatico de los permisos que declara una aplicacion.
Dentro de este servicio, el usuario puede buscar aplicaciones y obtener un informe detallado del
riesgo que éstas suponen para su privacidad, asi como subir sus propias aplicaciones para que
sean analizadas. Este informe propociona resultados graficos, resultados desarrollados y puede ser
exportado en varios formatos. El sistema esta pensado tanto para usuarios con perfil tecnoldgico
como usuarios de dispositivos méviles sin conocimientos tecnolégicos, por lo que se ha realizado
un proceso de pruebas de usabilidad para asegurarlo.

El servicio se compone de un servidor web, que da respuesta a las peticiones HTTP de los
clientes y un sistema integrador, que se encarga de descargar las aplicaciones de diversas fuentes y
analizarlas para extraer sus metadatos. Ademas, este servicio se integra con el trabajo realizado en
otros dos TFG, formando un sistema global de integracion de informacién de aplicaciones moviles.






Abstract

In this work, a web service is developed with the aim of providing a tool that allows users to
assess and understand the impact on their privacy of mobile applications. The measurement of
this impact is based on the implementation of a privacy metric developed within the framework
of D. Amador Aparicio de la Fuente’s doctoral research, which is based on a static analysis of the
permissions declared by an application. Within this service, users can search for applications and
obtain a detailed report on the privacy risks posed by these applications, as well as upload their
own applications to be analyzed. This report provides both graphical and detailed results, and
can be exported in various formats. The system is designed for both technically inclined users
and mobile device users without technical knowledge, therefore usability testing has been carried
out to ensure its effectiveness.

The service consists of a web server that responds to client’s HT'TP requests, and an integration
system that is responsible for downloading applications from various sources and analyzing them
to extract their metadata. Additionally, this service integrates with the work carried out in two
other final degree projects, creating a comprehensive system for integrating information about
mobile applications.
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Capitulo 1

Introduccion

1.1. Contexto

La proteccion de la privacidad de los usuarios de aplicaciones moviles estd relacionada con
el acceso de éstas a la informacién privada que se almacena en los dispositivos méviles. En el
entorno Android estos accesos se controlan a través del sistema de permisos [9], donde los usuarios
pueden conceder y denegar algunos de estos permisos, lo cual les da control sobre su privacidad.
Este control supone empoderar a los usuarios de las aplicaciones moviles, lo cual se alinea con los
objetivos expresados por la Unién Europea (UE) en su Estrategia para una Sociedad Digital [I1].

Sin embargo, varias investigaciones demuestran que la comprension por parte de los usuarios
del sistema de permisos y de su impacto sobre la privacidad es deficitaria [16]. Es més, se da lo que
se denomina Paradoja de la Privacidad, esto es, usuarios que afirman estar preocupados por su
privacidad hacen una gestion de los permisos de sus aplicaciones contradictoria con esta afirmacion,
de tal modo que su privacidad esté desprotegida de modo evidente [I6]. Se han propuesto diversas
explicaciones para esta realidad, que abarcan el desconocimiento del sistema de permisos [21], la
falta de cultura digital y bajo nivel de los conocimientos técnicos de los usuarios, o la carencia de
informacion realmente comprensible para los usuarios sobre la repercusién de cada permiso sobre
sus datos personales [I7]. Probablemente ninguna de ellas explica por si sola este fendmeno, pero
es evidente que la comprension correcta de un sistema, situacién o fenémeno sea de la naturaleza
que sea, ayuda a los seres humanos a hacer gestiones mas eficaces.

En este contexto se planted desde el grupo de investigacion al que pertenecen los tutores de
este trabajo una métrica para medir el impacto de la privacidad de las aplicaciones méviles [3].
Esta métrica basa sus calculos en los metadatos extraidos de las aplicaciones méviles.

1.2. Motivacion

Como se ha comentado, en muchos casos los usuarios de aplicaciones moviles estan desinforma-
dos y carecen de herramientas de acceso rapido y sencillo con resultados comprensibles que digan
de una forma clara qué riesgos estan asumiendo al utilizar ciertas aplicaciones méviles. Ademas,
la mayoria de herramientas existentes (véase, por ejemplo, Exodus PrivacyE] o Privacy Gradeﬂ,
presentada en [15]) son frecuentemente dificiles de comprender por parte del usuario inexperto, y
en muchos casos se limitan a hacer una recopilacién de los permisos que declaran las aplicaciones
y datos a los que acceden, proporcionando resultados parciales que no sirven al usuario final para

"https://exodus-privacy.eu.org/
’https://android-network-tracing.herokuapp.com/privacygrade
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empoderarse y proteger mejor su privacidad, sino que simplemente se limita a instalar o no instalar
una aplicacion.

En nuestra opinion, el desarrollo de una métrica de privacidad debe de ir acompanado de un
servicio que permita a cualquier usuario acceder a ella, de forma que la informacién no quede
aislada sobre el papel, sino que sea utilizada para empoderar a los usuarios y ayudarles a tomar
un papel activo en su proteccion.

Por todo ello, en el marco de la investigacion que se realiza en el departamento de Informatica
de la Universidad de Valladolid sobre la seguridad y privacidad en dispositivos méviles se plantea
como elemento esencial de mejora la facilitaciéon de herramientas que faciliten a los usuarios una
mejor comprension del ecosistema de permisos presente en sus dispositivos. Y que, en consecuencia,
les ayude a tomar mejores decisiones en su gestion, de modo que puedan restringir los permisos que
conceden a aquellos que realmente se adectien con su voluntad. En la literatura existen propuestas
destinadas a un perfil técnico, que busca evaluar el nivel de seguridad de las aplicaciones o realizar
evaluaciones de impacto de tipo profesional [4]. Sin embargo, es dificil encontrar propuestas que
avancen en la creacion de herramientas como la que aqui se pretende, destinadas a empoderar a
los usuarios de aplicaciones de cualquier perfil, no necesariamente técnico.

En una sociedad cada vez mas digitalizada uno de los retos es obtener la informacién necesaria
para proporcionar servicios de calidad. Este es el conocido como problema de la integracién de
informacion, el cual se ocupa de construir herramientas capaces de extraer informacion de fuentes
de datos heterogéneas, distribuidas y no controladas [10]. Este es también el caso en el problema
que se aborda: en ocasiones las aplicaciones y sus metadatos estan dispersos en diversas fuentes.
Esto se debe a que las medidas de proteccién que los grandes proveedores de mercados de aplica-
ciones ponen en funcionamiento para proteger sus intereses comerciales dificultan progresivamente
el acceso automatizado a los metadatos de sus aplicaciones. Este es el caso de Google y su mercado
Android ﬁ, por ejemplo, donde no es posible obtener los metadatos de una aplicacién de forma
sencilla. Por ello es conveniente recurrir a fuentes alternativas donde algunos desarrolladores han
extraido y puesto a disposicién de la comunidad tecnoldgica los metadatos de las aplicaciones
Android, de forma que puedan ser facilmente utilizados para realizar el analisis deseado.

1.3. Objetivos

Este Trabajo Fin de Grado (en adelante TFG) tiene como objetivo proporcionar una he-
rramienta que permita a los usuarios evaluar y comprender el impacto sobre su pri-
vacidad de aplicaciones para dispositivos moviles.

Los objetivos especificos son:

= Diseno e implementacion de un servicio web que permita obtener el grado de intrusividad
de una aplicacién Android a partir de la métrica dada por [3].

= Diseno e implementacién de un sistema de integracién de la informacién que permita la
obtencion de informaciéon de aplicaciones moviles de fuentes heterogéneas.

= Asegurar la comprensibilidad y usabilidad de la herramienta por parte de los usuarios finales.

3https://play.google.com /store/



1.4. Organizacién del documento

En el capitulo [2| se muestra la planificacion del proyecto, junto con el detalle de la metodologia
empleada y todo lo relacionado con actividades, riesgos y presupuesto. A continuacién, en el
capitulo [3] serdn revisados los conceptos fundamentales de Android y su sistema de permisos,
asi como las distintas propuestas para cuantificar la privacidad de las aplicaciones méviles y la
métrica desarrollada por el grupo de investigacion.

En el capitulo (4] se realiza el andlisis completo del sistema a desarrollar. En primer lugar
se mostrara el sistema global que se pretende desarrollar en el departamento, a continuacién se
detalla el andlisis de requisitos, casos de uso, modelo de dominio, fuentes de datos y usuarios que
utilizaran el sistema. Posteriormente, en el capitulo [5|se realiza el diseno del sistema, comenzando
por los patrones de diseno empleados y siguiendo por el diseno del software que compondra el
Servidor Web y Sistema Integrador del sistema.

La implementacion es descrita en el capitulo[6], donde se expondran los cambios con respecto al
diseno inicial, la organizacion del cdédigo y partes clave de la implementacion como la comunicacion
con las fuentes de datos. Las pruebas de este sistema se presentan en el capitulo[7] en primer lugar
las pruebas software y en segundo las de aceptacién por parte de los usuarios. El seguimiento de
la planificacién del proyecto, asi como los riesgos materializados, se detallaran en el capitulo

Finalmente, en el capitulo[9]se presentan las conclusiones obtenidas tras la realizaciéon del TFG
y las lineas futuras de trabajo.
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Capitulo 2

Planificacion

2.1. Caracteristicas del proyecto

El proyecto tiene dos componentes principales: un Servidor Web y un Sistema Integrador.
El Servidor Web se encargara de procesar las peticiones HT'TP que realicen los usuarios, dando
respuesta a dichas peticiones a través de documentos HTML que seran vistos desde un navegador
web. El Sistema Integrador encapsula el acceso a las fuentes de datos, recabando y procesando
metadatos de aplicaciones moviles en un formato compatible con el modelo de dominio que maneja
el Servidor Web. La funcionalidad bésica del sistema es consultar la métrica de privacidad asociada
a una aplicacién Android. A los resultados de esta métrica se anaden explicaciones, graficos y
comparaciones con aplicaciones similares que aumentan la comprensibilidad de los resultados.
Ademas, se incluye la posibilidad de exportar los resultados y consultar aplicaciones subiendo el
archivo fuente, lo que completard la funcionalidad bésica de consulta de la métrica.

Este sistema, debido a los posibles cambios en la métrica durante el desarrollo y la disponibi-
lidad de las fuentes de datos, esta sujeto a la continua posibilidad de cambios en las fuentes que
se utilizan. Es por ello que la revision, modificacion y actualizacién de partes ya desarrolladas del
sistema puede ser necesaria a lo largo de todo el proceso de desarrollo.

2.2. Metodologia empleada

Dadas las caracteristicas comentadas, se empleara una metodologia incremental: el siste-

ma se ird construyendo por etapas en las que se va anadiendo una nueva funcionalidad o cambios
que faciliten la usabilidad del sistema. Los incrementos (o iteraciones) se definen por medio de
hitos que indican la funcionalidad a anadir o las acciones a realizar. Ademas, nos permite gestionar
los riesgos de una manera local a cada incremento (por ejemplo, si una fuente de datos dejase de
estar disponible al inicio de un incremento la metodologia nos da flexibilidad para solucionar el
problema).
Sin embargo, en contraposicién al modelo incremental clésico, todos los requisitos de funciona-
lidad del sistema se reuniran al principio y a partir de ellos se disenaran los incrementos. Esto
es debido a que el sistema no tiene previsto un crecimiento fuera del tiempo establecido en este
proyecto, por ello no se prevén cambios en los requisitos. La tinica parte del sistema que esta sujeta
a la posibilidad de cambios mayores a lo largo del desarrollo del proyecto son la fuentes de datos
utilizadas. Cabe destacar que el iltimo incremento se disenard como una etapa de evaluacion de
los usuarios de la aplicacién con toda la funcionalidad implementada, por tanto el resultado de
ese tultimo incremento no serd la adiciéon de nueva funcionalidad al sistema, sino cambios en la
presentacion de la informacion que faciliten la usabilidad del mismo.
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2.3. Planificaciéon inicial

El proyecto se lleva a cabo a lo largo de SOOIﬂ entre el 13 de febrero y el 4 de junio de
2023, entre los cuales hay 110 dias (15 semanas) de diferencia. Esto nos da una media de trabajo
de 3h por dia (21h por semana) dejando 10 dias (30h) de margen por posibles inconvenientes.

2.3.1. Plan de actividades

En la figura [2.1] se puede ver el desglose de las actividades con la duracion y relaciones de de-
pendencia. La primera actividad que se llevara a cabo es el estudio del funcionamiento y algoritmo
de la métrica a implementar, a partir de la informacién dada por los tutores. En paralelo a este
estudio se realizara el analisis del sistema, que incluird los requisitos y casos de uso del mismo, asi
como el estudio preliminar de las fuentes de datos disponibles y los datos a extraer de éstas.

A continuacion se procedera a realizar el disenio software del sistema, tanto del Servidor Web
como del Sistema Integrador. Posteriormente se pondra el marcha el entorno de desarrollo y se
seleccionaran las fuentes de datos a utilizar, todo ello en funcién de las necesidades y limitacio-
nes recogidas en el andlisis y diseno del sistema. Con todo ello, se procedera a implementar el
sistema de acuerdo con la metodologia descrita: comenzando por un sistema completo que imple-
mente la funcionalidad bésica y posteriormente anadiendo nueva funcionalidad como resultado de
posteriores incrementos.

Por tltimo, una vez tengamos la funcionalidad completa, se realizardn las pruebas de usuario
que permitiran detectar aspectos de mejora, cuya modificacién serd el resultado del ultimo de los
incrementos. La redaccion de la presente memoria se ha realizado a lo largo de todo el desarrollo
del proyecto.

2.3.2. Hitos

En la tabla se muestran los hitos propuestos y su fecha de complecién estimada.

ID | Hito Fecha

1 | Anélisis del sistema 21/02/2023
2 | Diseno del sistema 01/03/2023
3 Implementacién del servicio bésico con una fuente de datos | 19/04/2023
4 | Implementacion de todas las fuentes de datos 26/04/2023
5 | Implementacién de la funcionalidad completa 09/05/2023
6 | Tests de usabilidad realizados 30/05/2023
7 | Fin del proyecto 05/06/2023

Cuadro 2.1: Hitos del proyecto y fechas de complecién.
A partir de estos hitos podemos definir los siguientes incrementos:

Incremento 1: Implementacién de la funcionalidad basica del sistema, que incluye las fases pre-

!Este TFG estd englobado dentro de un periodo de colaboracién con el Departamento de Informética bajo una
Beca de colaboracion destinada a estudiantes universitarios para realizar tareas de investigacién en departamentos
universitarios del Ministerio de Educacién. Se han dedicado més horas a lo largo del primer cuatrimestre, pero no
se reflejan en esta memoria al no pertenecer estrictamente a los objetivos de este TFG
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Diagrama de Gantt

GANTT < 5—3 2023
project -
— A T T T T
Nombre Fecha de inicio Fecha de fin marzo abril maye Junio
Estudiar la métrica 1312123 1512123 T
Analizar el sistema 13/2/23 21/2/23 P
Recopilar requisitos 1312123 1512123 _h
Estudiar las fuentes de datos 1612123 16/2/23
Describir los casos de uso 1612123 1772123 D—I
Describir el modelo de dominio 20/2/23 20/2/23 ﬁ
Realizar en anlisis los casos de uso 21/2/23 2172123 [
Disefiar el sistema 22/2/23 113123
Definir la arquitectura del servicio web 22/2/23 2312123 ]
Definir la arquitectura del sistema integrador 2212123 23/2/23 O0—
Definir los médulos y clases del sistema 22/2/23 2412123 D—I
Realizar en disefio los casos de uso 2772123 2812123 E}]
Disefiar la interfaz de usuario 13123 113123 ﬁ
Poner en marcha el entorno de desarrollo 2/3/23 1713123
Describir el entorno 2/3/23 2/3/23 b—
Realizar tutoriales / estudiar documentacion 3/3/23 1313123 I_|
Configurar el entorno 1413123 1773123 h
Seleccionar las fuentes 2/3/23 6/3/23 %
Seleccionar las fuentes a utiizar 203123 31323 I—I
Estudiar el modo de acceso 6/3/23 6/3/23 i
Implementar el sistema 20/3/23 9/5/23
Implementar el célculo de la métrica de privacidad 201323 23/3/23 F
Implementar el sistema integrador 20/3/23 31/3/23 *_‘
Implementar el sistema con una fuente de datos 20/3/23 2213123 I:II—
Implementar el acceso al resto de fuentes de datos 23/3/23 3173123 ]':
Implementar los casos de uso 31/3/23 9/5/23
Implementar caso de uso base 31/3123 1914123 .
Implementar resto de casos de uso 20/4/23 9/5/23
Documentar el software 30/3/23 915123 —T
Realizar tests software del sistema 30/3/23 9/5/23 _1
Y
Realizar pruebas de usabilidad 10/5/23 506123
Disefiar las pruebas 10/5/23 16/5/23 -.ll
Seleccionar a los usuarios 1715123 19/5/23 h—l
Ejecutar las pruebas 2215123 5/6/23 hl-ll
Implementar cambios a partir de las pruebas 22/5123 506123 hl-ll'l
4
Realizar la memoria del trabajo 1412123 5/6/23 | I

Figura 2.1: Plan de actividades del proyecto: descripcion, fechas de inicio y fin y diagrama de
Gantt con relaciones de dependencia.

vias de andlisis y diseno del sistema Completdzl. El servidor web permitird con-
sultar la métrica asociada a una aplicacién web y el sistema integrador utilizard
una sola fuente de datos. Fecha de finalizacién: 19/04/2023.

Incremento 2:

Implementacion del sistema integrador completo, que utilizara todas las fuentes

de datos. Fecha de finalizacién: 26/04/2023.

2Aunque en un desarrollo basado en incrementos no sea habitual realizar el andlisis y disefio completos al

principio (sino hacerlo por partes en cada incremento), en este caso se hard asi, ya que al tener los requisitos fijos,
un analisis y diseno completo llevardn a una implementacién de la funcionalidad béasica que serd mas facilmente
ampliable.
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Incremento 3: Implementacion de la funcionalidad completa, entre la que se incluye exportar
resultados, subir archivos fuente y presentaciones graficas de los resultados. Fecha
de finalizacién: 09/05/2023.

Incremento 4: Realizacién de los tests de usuario y cambios en la presentacion de los resultados
a la luz de los resultados de las pruebas. Fecha de finalizacién: 05/06,/2023.

Como corresponde a un diseno incremental, los resultados de los hitos seran sistemas completos
en funcionamiento.

2.4. Plan de riesgos

En esta seccién se analizan los distintos riesgos que podremos encontrar en la ejecucion del
proyecto y que puedan afectar a la planificacién. Estos se caracterizan de acuerdo a la probabilidad
de ocurrencia y al impacto que puedan causar en caso de materializarse, ambos en una escala del 1
al 4 [I4] creando asi una matriz de riesgos que se muestra en la figura que nos permite conocer
la exposicién (o dano) de cada riesgo.

Alto Significative | Moderado
|
m Significativo | Significative | Moderade Moderado
p
a
c
t Maoderado Bajo Significativo | Maoderado Moderadoe
o
Bajo Bajo Bajo Significativo | Significativo
Baja Meoderada | Significativa Alta
Probabilidad

Figura 2.2: Matriz de riesgos, imagen propia basada en la informacién mostrada en [13].

A partir de la exposicion de cada riesgo se plantean las posibles las acciones de mitigacion y con-
tencién necesarias, pudiéndose simplemente aceptar el riesgo en caso de que tenga una exposiciéon
baja. En la figura [2.2] se muestra la “linea de la tolerancia”, marcada con un trazo mds grueso,
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que marca las categorias donde tenemos que prestar especial atencion a los riesgos, disenando
cuidadosamente los planes de mitigacién/contencion.

En la tabla se muestran las descripciones de los riesgos identificados junto con su probabi-
lidad, impacto y exposicién.

ID | Riesgo Probabilidad | Impacto Exposicién
R1 | Estimaciones demasiado optimistas del trabajo Moderada Significativo | Moderada

R2 | Retrasos por el uso de tecnologias desconocidas Moderada Significativo | Moderada

R3 | Modificacién/adicién de requisitos Baja Significativo | Significativa
R4 | Mé4quina virtual / entorno de desarrollo inaccesible | Baja Alto Significativa
R5 | Inexistencia de fuentes de datos Baja Alto Significativa
R6 | Caida de una o més fuentes de datos Significativa Significativo | Moderada

R7 | Imposibilidad de acceder a las fuentes de datos Moderada Alto Moderada

R8 | No disponibilidad de usuarios para realizar pruebas | Baja Alto Significativa
R9 | Enfermedad / no disponibilidad del desarrollador Baja Significativo | Significativa

Cuadro 2.2: Identificacién de riesgos.

En la tabla se muestran las acciones de mitigacién para cada riesgo.

Riesgo | Acciones de mitigacién
R1 Contrastar la planificacién con los tutores y hacer revisiones continuas de ésta.
R2 Estudio cuidadoso de documentaciéon y manuales previo al desarrollo.
R3 Estudio exhaustivo de requisitos previo al desarrollo, contrastado con tutores.
R4 Creacién de entornos de desarrollo y despliegue locales que puedan ser usados a modo de ”backup”.
R5 Consulta con tutores y especialistas del sector.
R6 Uso de fuentes de datos alternativas. Estudio previo de fuentes principales y fuentes alternativas.
R7 Consulta con especialistas. Uso de fuentes alternativas.
RS Ampliar el espectro de usuarios a considerar.
R9 Asegurar margenes de tiempo en la planificacién.

Cuadro 2.3: Mitigacién de riesgos.

2.4.1. Riesgos de seguridad

Al tratarse de un servicio expuesto al piblico, a continuacién se muestran los distintos riesgos
que afectan a la seguridad del sistema, junto con sus acciones de mitigacién. En la tabla se
puede ver la descripciéon de los riesgos junto con su exposicién y en la tabla las acciones de
mitigacién.

ID | Riesgo Probabilidad | Impacto Exposicién
RS1 | Componentes software no actualizados Moderada Significativo | Moderada
RS2 Se muestran errores. en tiemp? de ej.ecucic')n no tratados Alta Alto Alta
que puedan revelar informacién sensible
RS3 El sistema tiene hab.lhtado el. fnodulo. de depuracion, Baja Significativo | Significativa
por lo que se revela informacién sensible
RS4 El sistema tien.e puntos .de entrafia. 5 Alta Alto Alta
donde el usuario puede introducir informacién
El "k‘ B 3 P ﬁ o ac1A jena . . . .
RS5 blstemii tiene una configuracién de permisos ' Baja Alto Significativa
que permite la descarga de ficheros a cualquier usuario

Cuadro 2.4: Identificacién de riesgos de seguridad.
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Riesgo | Acciones de mitigacion
RS1 Actualizar componentes para eliminar vulnerabilidades.
RS2 Encapsular los errores en tiempo de ejecucién, mostrando mensajes de error.
RS3 Deshabilitar el modo depuracion al lanzar el servicio.
RS4 Validar la informacién recibida por el usuario para comprobar que no se compromete el sistema.
RS5 Configurar de manera adecuada los permisos del sistema de ficheros.

Cuadro 2.5: Mitigacién de riesgos de seguridad.

2.5. Presupuesto

El gasto en productos hardware serd de 0€, ya que solamente es necesaria una maquina de
prestaciones medias para el desarrollo, que sera el ordenador personal del desarrollador.

En cuanto a productos software, se utilizard una maquina virtual para el desarrollo y desplie-
gue que sera proporcionada por la Escuela, por lo que el coste también sera de 0€. Sin embargo,
el coste de un servidor de pequenas prestaciones se puede estimar en 70€ mensuales. Podriamos
estimar el coste software en 70€ * 4 = 2804€, suponiendo que alquildsemos un servidor durante 4
meses.

El gasto de personal serd también de 0€, ya que no se cobrard por el desarrollo del proyecto.
El coste de contratacién de un programador junior es de, aproximadamente, 11€ /hora, por lo que

un proyecto de 300h tendria un coste de 3300€.

En un sistema real esto supondria un coste total de, aproximadamente, 3580€.
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Capitulo 3

Fundamentos

3.1.

Aplicaciones Android

Las aplicaciones Android se presentan y distribuyen como archivos con extension .apk [6] (An-

droid

Package), un archivo comprimido que contiene todos los recursos y componentes necesarios

para la instalacién y ejecucién de una aplicacion en un dispositivo Android. El archivo .apk se
compone de varios elementos, entre los que se incluyen:

1.

Manifest: un archivo XML (AndroidManifest.zml) con los metadatos de la aplicacién: el
nombre del paquete (que suele seguir la estructura com.desarrollador.nombre), la version,
los permisos requeridos, las actividades, servicios y receptores de la aplicacién.

Cédigo fuente: el cédigo fuente de la aplicacion, escrito en Java/Kotlin y compilado en c6digo
ejecutable de maquina virtual.

Recursos: los recursos necesarios para la aplicacion tales como imégenes, sonidos, videos,
archivos de configuracién e interfaz de usuario.

Archivos nativos: si la aplicacion utiliza bibliotecas nativas, como accesos a C o C++, se
incluyen en el archivo .apk.

Certificados: cada archivo .apk debe estar firmado digitalmente por el desarrollador para
asegurar su integridad y autenticidad. Cada desarrollador tiene un certificado digital de
firma tinico que puede utilizar en varias aplicaciones. Cabe destacar que el estudio de estos
certificados también es interesante desde el punto de vista de la seguridad y la privacidad
de una aplicacion, pero en este trabajo no seran considerados.

Otros archivos tales como software de conexion a servicios en la nube, modelos 3D o software
para trabajar con realidad aumentada, por ejemplo.

Los archivos .apk pueden ser descargados e instalados directamente en el dispositivo mévil,

pero 1

o mas comun es descargarlos e instalarlos a través de markets como Google Play, de Google,

o Galazy Store, de Samsung.

3.2.

El

Sistema de permisos en Android

sistema de permisos de Android controla tanto el acceso a datos sensibles (contactos, SMS,

imdgenes,...) como la ejecucién de acciones restringidas (tales como grabar audio/video o acceder
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al almacenamiento interno) mediante la declaracion de permisos[9). Esta se hace el el Manifest de
la aplicacion mediante elementos de tipo <permission>.

El grado de restriccién de las acciones o informacion a la que se accede se define a partir del
“nivel de proteccién” (protection level) del permiso, que puede ser normal, dangerous, signature
0 appop.

Los permisos se caracterizan en dos dependiendo del grado de restriccion de los datos/acciones
de que hagan uso: en tiempo de instalacion, en tiempo de ejecucion y permisos especiales.

3.2.1. Permisos en tiempo de instalacién

Estos permisos acceden a informacién y acciones que apenas afectan al sistema o a otras
aplicaciones. Estos permisos se muestran en las paginas de detalles de los distintos markets y
el sistema otorga el permiso a la aplicacién automaticamente en la instalacién. Los permisos en
tiempo de instalacion se caracterizan en dos en funcion del nivel de proteccion que se les asigne.

1. Nivel de proteccién normal: permisos que permiten el acceso a datos y acciones que suponen
un riesgo minimo para el funcionamiento de otras aplicaciones y la privacidad del usuario. Son
ejemplos de estos permisos [8] ACCESS_NETWORK_STATE, que permite conocer la informacién
sobre las redes disponibles, y BLUETOOTH_ADMIN, que permite descubrir y vincular dispositivos
Bluetooth.

2. Nivel de proteccién signature: asignado a permisos que solo se otorgan a aplicaciones que
estan firmadas con el mismo certificado que la aplicacién que los solicita. Son ejemplos de
estos permisos MANAGE DOCUMENTS, que permite a una aplicacion leer y escribir documen-
tos en nombre del usuario, y BIND_ACCESSIBILITY SERVICE, que permite a una aplicacién
interactuar con servicios de accesibilidad.

3.2.2. Permisos en tiempo de ejecuciéon

Estos permisos acceden a informacién o acciones restringidas del dispositivo, pudiendo contener
datos especialmente sensibles que afectan a la privacidad del usuario y al funcionamiento del
dispositivo. Estos han de ser solicitados de forma explicita al usuario en tiempo de ejecucién
y éste puede revocarlos en cualquier momento desde la configuracion del dispositivo, por ello se
recomienda que al solicitar estos permisos la aplicacién explique correctamente su propésito. Todos
los permisos en tiempo de ejecucién tienen asignado un nivel de proteccién dangerous. Ejemplos
de estos permisos son CAMERA, que permite a una aplicacién acceder a la camara del dispositivo,
y READ_CONTACTS, que permite a una aplicacién leer los contactos almacenados en el dispositivo.

3.2.3. Permisos especiales

Los permisos especiales son aquellos que sélo pueden ser otorgados por el fabricante o el
sistema operativo. Estan disenados para ser utilizados por aplicaciones del sistema o desarro-
lladas por el fabricante del dispositivo para acceder a funciones muy concretas. La mayoria de
las aplicaciones de terceros no pueden acceder a estos permisos. Ejemplos de estos permisos son
READ PHONE NUMBERS, que permite a una aplicacién leer los nimeros de teléfono asociados a la
tarjeta SIM, y ANSWER_PHONE CALLS, que permite a una aplicacién responder a llamadas teleféni-
cas.
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3.2.4. Grupos de permisos

Los permisos que declara una aplicacion se categorizan en grupos de permisos, declarados en el
Manifest como elementos de tipo <permission-group> [7]. En la tabla[3.1]se muestran los grupos
de permisos disponibles y su descripcion.

Grupo Descripcién

android.permission-group. CALENDAR Permisos en tiempo de ejecucién relacionados con el calendario.

android.permission-group. CALL_LOG Permisos asociados a funciones de telefonia.

android.permission-group. CAMERA Permisos asociados con el acceso a la cdmara y la captura de imagenes/videos en el dispositivos.
android.permission-group. CONTACTS Permisos en tiempo de ejecucién relacionados con el acceso a contactos y perfiles del dispositivo.
android.permission-group. LOCATION Permisos relacionados con el acceso a la ubicacion.

android.permission-group. MICROPHONE Permisos relacionados con el acceso al micréfono.

android.permission-group.NEARBY _DEVICES Permisos necesarios para descubrir y conectarse con dispositivos Bluetooth cercanos.
android.permission-group.NOTIFICATIONS Permisos asociados con la creacion de notificaciones.

android.permission-group. PHONE Permisos asociados con funciones de telefonia.

android.permission-group. READ_MEDIA_AURAL | Permisos necesarios para leer archivos de audio del almacenamiento compartido.
android.permission-group. READ_MEDIA_VISUAL | Permisos necesarios para leer archivos de imagen/video del almacenamiento compartido
android.permission-group.SENSORS Permisos relacionados con el acceso a sensores corporales o del entorno.
android.permission-group.SMS Permisos relacionados con el acceso a mensajes SMS.

android.permission-group.STORAGE Permisos en tiempo de ejecucién que acceden al almacenamiento compartido externo.

Cuadro 3.1: Grupos de permisos en Android (extraidos de [7] a fecha 20-04-2023).

Todos los permisos de tipo dangerous deben estar asignados a un grupo de permisos. Esto se
puede hacer explicitamente en el Manifest mediante el atributo android:permissionGroup de
los elementos <permission> . Si no se hace una asignacién explicita, se asignan a grupos pre-
establecidos. Google proporciona una recomendacién [I] sobre qué grupo asignar a cada permiso,
pero la decisién final recae sobre el desarrollador. Cuando la app solicita consentimiento explicito,
en realidad lo esta haciendo para un grupo entero de permisos. Este es un dato que muchos usuarios
finales desconocen y es necesario enfatizar a la hora de explicar el impacto sobre la privacidad de
una aplicacién.

3.3. Privacidad y aplicaciones Android

Medir el impacto sobre la privacidad de una aplicacién Android de forma estatica (a través del
andlisis del Manifest, sin llegar a ejecutar la aplicacién) resulta complicado, pues no hay forma
de saber el uso que se le da a los permisos declarados sin recurrir a un estudio en profundidad
de la politica de privacidad (estudio dificilmente realizable de forma automadtica). Por ejemplo,
una aplicacién puede necesitar autenticacién en dos pasos con SMS para iniciar sesiéon y usar
el permiso de tipo dangerous android.permission.READ _SMS para capturar automaticamente el
SMS de la autenticacién, no utilizando los SMS en ningin otro caso. Por otro lado, puede haber
alguna aplicacion que también solicite acceso a los SMS y si que lo utilice de forma maliciosa. En
ambos casos la informacién del Manfiest sera la misma, pero no asi el uso que se le esta dando al
permiso.

Sin embargo, se ha demostrado [21] que el malware suele solicitar mas permisos (y de cardcter
més intrusivo) que las aplicaciones benignas. Esta informacién se ha utilizado para rankings de
permisos y asi poder cuantificar el riesgo de una aplicaciéon en base a los permisos que ésta declara.
Recientemente se han hecho intentos de deteccién de malware en base a estos rankings en [19] y
en [20] utilizando ademas el trafico de red.

Se han propuesto varias métricas de privacidad en [21], [19], [L6] y [5]. Sin embargo, todas ellas
estdn mas enfocadas en la detecciéon de malware que en hacer una métrica que sirva para medir
en impacto en la privacidad de todo tipo de aplicaciones. Tampoco se incluye informacién sobre
los grupos de permisos en estas propuestas.
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3.3.1. Meétrica desarrollada

En el grupo de investigacion al que pertenecen los tutores de este TFG se esta desarrollando
una métrica (presentada en [3]) para puntuar la privacidad de las aplicaciones Android. El servicio
desarrollado en este TFG pretende servir tanto como una herramienta de usuario final como un
entorno de pruebas facilmente accesible y editable para la métrica. Esta métrica se determina de
forma estatica, es decir, directamente sobre el Manifest de una aplicacién.

La métrica parte las siguientes premisas [2]:

Sélo se consideran los permisos de tipo dangerous.
Los grupos de permisos estan formados por permisos de tipo dangerous.
Las aplicaciones del mismo sector usan grupos de permisos parecidos.

El malware tiende a pedir més permisos (y mas peligrosos) que las aplicaciones benignas.

A continuacién se formula la métrica. Se reproduce la formulacién que aparece en [2].

Z;n:l(ej ZZ:1 pjk)

Mfai) = max{I}

donde:

A: conjunto de aplicaciones de la misma categoria tal que A = {ay, ag, ..., a,}.

n: nimero de aplicaciones presentes en la categoria A.

a;: aplicacién dentro de la categoria tal que a; € A.

M (a;): impacto sobre la privacidad de la aplicacién a;.

m: numero de grupos de permisos utilizados por la aplicacién a;.

(4, conjunto de grupo de permisos utilizados por la aplicacién a; tal que Go, = {1, 92, -+, Im }-
¢: nimero de permisos dentro de un grupo de permisos. utilizados por la aplicacion a;.

P,,: conjunto de permisos utilizados por la aplicacién a; tal que P,, = {p;r/j = {1,...,m}, k =

{1,...,q}}

pji: peso del permiso k-ésimo dentro del grupo de permisos j-ésimo utilizado por la aplicacién
a; € A.

e;: estado del grupo de permisos j-ésimo € {0,1}. 0 indica que el grupo de permisos esta
inactivo y 1 que esta activo.

I: conjunto con los valores de los impactos maximos para cada una de las apps analizadas
dentro de la categoria A.

Pp: conjunto de todos los permisos tipo Dangerous existentes en Android.

En la fecha de redacciéon de este documento atin no se cuenta con los valores maximos de
cada categoria I, por lo que vamos a considerar I como el impacto maximo de una aplicaciéon que
utilice todos los permisos existentes de tipo Dangerous. Para los pesos p;, vamos a utilizar las
puntuaciones del ranking dado en [2I], donde los permisos no recogidos en el ranking tendréan un
peso de 1/|Pp|. De esta forma se implementard una versién inicial de la métrica, que sirva para
explorar los resultados, a partir de los cuales se plantearan mejoras posteriores.
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Capitulo 4
Analisis

4.1. Sistema Global

Este TFG forma parte de la propuesta “Herramientas para la evaluacion y comprensiéon del
impacto sobre la privacidad de aplicaciones méviles por parte de los usuarios finales a través
del analisis de los permisos”, financiada con una Beca de Colaboracion con el Departamento de
Informatica de la Universidad de Valladolid bajo la direccién de la profesora M. Mercedes Martinez
Gonzalez dentro del programa Becas de colaboracion destinadas a estudiantes universitarios para
realizar tareas de investigacion en departamentos universitarios, del Ministerio de Educacion y
Formacion Profesional.

El objetivo del Departamento es crear un sistema global que recopile y presente informacién
sobre la privacidad aplicaciones moviles, dentro del cual se validard y se dara a conocer la métrica
desarrollada. Esto se realiza mediante el desarrollo de tres Trabajos Fin de Grado en paralelo. El
primero de ellos es este, que proporciona un servicio web que implemente la métrica de privacidad
y presente los resultados a los usuarios finales de un modo comprensible. El segundo, desarrollado
por el alumno Alejandro Pérez, proporciona un Warehouse de aplicaciones méviles que recopile
datos sobre aplicaciones y privacidad que sirva como fuente de datos del servicio web y como
repositorio sobre el que validar la métrica desarrollada. El tercero, realizado por Alejandro de la
Cruz Garijo, proporcionara un estudio completo sobre el sistema de permisos Android, a través
del desarrollo de una app que permita obtener datos como, por ejemplo, qué grupos de permisos se
asignan por defecto. Este ultimo trabajo se utilizara para realizar cambios y ajustes en la métrica
de acuerdo con las conclusiones obtenidas.

En la figura se muestra un diagrama con la arquitectura del sistema global. En él se puede
ver como el servicio web desarrollado en este TFG serd la “cara visible” del sistema. Este servicio
tomara datos del Warehouse de aplicaciones méviles, que a su vez sera utilizado para validar la
métrica que incorporard las conclusiones obtenidas en el estudio sobre los permisos en Android.

4.2. Requisitos

A continuacion se muestran los requisitos del sistema desarrollado en este TFG, desglosados
en funcionales y no funcionales.

4.2.1. Requisitos funcionales

[RF1] El sistema permitird obtener el impacto de privacidad para una aplicacién especificada.
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Figura 4.1: Diagrama con la arquitectura del sistema global dentro del cual se enmarca este TFG.
Proporcionado por la tutora.

[RF2] El sistema permitird simular distintos escenarios de concesién de permisos, que tendran
impacto en el valor de la métrica.

[RF3] El sistema permitird evaluar archivos fuente proporcionados por los usuarios.

[RF4] El sistema permitird exportar la puntuacién de privacidad, junto con la informacién que
fundamenta su célculo.

[RF5] El sistema descargard y analizara las aplicaciones automaticamente en tiempo real al realizar
la consulta del impacto de privacidad.

[RF6] El sistema almacenara la informacién de las aplicaciones consultadas en un repositorio de
datos externos (Warchouse).

4.2.2. Requisitos no funcionales

[RNF1] El sistema permitird especificar la aplicacién a consultar mediante el nombre del paquete,
la URL del market o el archivo .apk.

[RNF2] El sistema se implementard como un servicio web.

[RNF3] El sistema serd robusto frente a la posible alteracién de fuentes de datos externas.
[RNF4] El sistema serd robusto ante caidas en las fuentes de datos.

[RNF5] El sistema desacoplara el calculo de la métrica del resto de funcionalidades, pudiéndose
actualizar en un futuro sin afectar a otras partes del servicio.

[RNF6] El sistema desacoplard los tipos de permisos considerados en la métrica del resto de
funcionalidades, pudiéndose actualizar en un futuro sin afectar a otras partes del servicio.
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[RNE7] El sistema soportara la caida del repositorio de datos externo, utilizando un repositorio
de datos local como backup.
[RNF8] El sistema podré ser desplegado en un servidor comercial.

Eficiencia

[RNF9] El sistema obtendra la métrica asociada a una aplicacién en un tiempo igual o inferior a
3 minutos en el 90 % de los casos para archivos fuente de tamafio menor o igual a 200MB y el
servidor dedicado.

Seguridad

[RNF10] El sistema comprobar la extensién y formato de las aplicaciones subidas por los usuarios.
[RNF11] El repositorio de datos interno estara securizado ante intentos de intrusion.

[RNF12] El sistema utilizard las ultimas versiones del software necesario para su implementacion.
[RNF13] El sistema encapsulard los errores, de forma que no se revele informacién interna.

Experiencia de usuario

[RNF14] El sistema mostrard los datos de forma comprensible para un usuario no familiarizado
con el sistema de permisos de Android, de modo que un 90 % de los usuarios encuestados en las
pruebas de aceptacion valoren la comprensibilidad de los resultados con una nota de, al menos,
3/5.

[RNF15] El sistema mostrard los resultados de forma grafica adaptada al usuario no especializado.
[RNF16] El sistema permitird obtener un informe de privacidad més detallado adaptado al usuario
especializado.

[RNF17] El sistema mostrard las puntuaciones de aplicaciones similares a las que se esta consul-
tando a modo de comparacién.

[RNF18] Al menos el 90 % de los usuarios seran capaces de consultar el impacto de privacidad de
una aplicacién (especificada mediante nombre de paquete, URL o archivo fuente) en un tiempo
inferior a 30s (sin contar tiempos de carga).

4.3. Casos de uso

El sistema tiene un tnico caso de uso, consultar el impacto de privacidad de una aplicacion,
donde el tnico actor que interviene es el Usuario. A continuacion se detalla su secuencia.

4.3.1. Consultar impacto de privacidad

Actor: Usuario
Precondicién: Ninguna
Postcondicion: La puntuacion de la aplicacion es mostrada al usuario

Secuencia principal:
1. El usuario introduce el nombre del paquete de la aplicacién.

2. El sistema comprueba que la aplicacion existe, la obtiene y muestra su puntuacion de pri-
vacidad al usuario con todos los permisos concedidos.
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3. El sistema solicita si se quiere simular la concesion/revocacién de permisos, exportar los
resultados o finalizar.

4. El usuario indica que desea finalizar.
5. El caso de uso finaliza.

Alternativas:
(1a) El usuario indica que desea introducir la URL de la aplicacion.

1. El sistema solicita la URL.
2. El usuario envia la URL.
3. El sistema comprueba que la URL es valida y se corresponde con una aplicacion existente.
4. El caso de uso continua en el paso 2.
(1b) El usuario indica que desea introducir el archivo fuente de la aplicacion.
1. Kl sistema solicita el archivo fuente.
2. El usuario envia el archivo fuente.
3. El sistema comprueba que el archivo fuente es valido y lo almacena.
4. El caso de uso continia en el paso 2.
(3a) El usuario indica que desea simular la concesién/revocacién de uno o varios permisos.
1. El sistema muestra una lista con los permisos y solicita los permisos a conceder /revocar.
2. El usuario indica los permisos que desea conceder /revocar.
3. El sistema muestra la puntuacion actualizada.
4. El caso de uso continta en el paso 3.
(3b) El usuario indica que desea exportar los resultados.

1. El sistema muestra una lista con los formatos de exportacion disponibles y solicita el formato
en que se desean exportar los datos.

2. El usuario indica el formato en que desea exportar los datos.
3. El sistema proporciona al usuario el archivo con los resultados.
4. FEl caso de uso continta en el paso 3.

Excepciones:
(3, 1a.2, 1b.2, 3a.2, 3b.2) Si el usuario cancela, el caso de uso queda sin efecto.
(1a.3) Si la URL no es valida, el sistema informa del error y se vuelve al paso 1.
(1b.3) Si el archivo fuente no es vélido, el sistema informa del error y se vuelve al paso 1.
(2) Si la aplicacién solicitada no existe, el sistema informa del error y se vuelve al paso 1.
(2) Si el sistema no es capaz de obtener la aplicacién se informa del error y finaliza el caso de uso.
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Figura 4.2: Diagrama de actividad del caso de uso Consultar métrica de privacidad.

Diagrama de actividad

En la figura se muestra el diagrama de actividad del caso de uso Consultar métrica de

privacidad.

4.4.

En la figura se muestra el modelo de dominio del sistema. En él, la clase App es la repre-
sentacion de una aplicacién movil, con un nombre de paquete, version y categoria asociados. Las
clases Permission y PermissionGroup son representaciones de los permisos y grupos de permisos

Modelo de dominio
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de Android. Los permisos disponen de un grupo por defecto al que son asignados, pero también
pueden ser asignados dentro de una aplicacién a otro grupo distinto, eso es lo que se representa
en la clase PermissionAssignment.

pkg

App
PermissionAssignment . ! - package_name : String
« Declares - version : String
0.x - category : String
0.
- permission 1
Permission
St Solo se consideraran
il S| permisos de tipo
- privacy_score : double "dangerous"
0.1 | - permissionGroup
0rx

PermissionGroup

- name : String
1 - description : String

Default Group >

Figura 4.3: Modelo del dominio en analisis.

4.5. Realizacion en analisis de los casos de uso

En las figuras[4.4)[4.6] [4.7] y [4.5] se muestra el diagrama de secuencia en anélisis correspondiente
al caso de uso Consultar impacto de privacidad.

4.6. Analisis de las fuentes de datos

Al estar realizando un Sistema Integrador de la informacion, es necesario un analisis previo de
las fuentes de datos que se describe a continuacién.

4.6.1. Warehouse de aplicaciones moviles

Este proyecto se realiza en paralelo al TFG del alumno Alejandro Pérez de la Fuente, que
tiene como objetivo la creaciéon de un Warehouse de integracion de la informacion de aplicaciones
moviles. En él se almacenard, entre otros datos, la informacién sobre los permisos declarados
por las distintas aplicaciones méviles. Este proyecto utilizara el Warehouse como fuente principal
de informacién, de forma que no sea necesario descargar la aplicacién (lo que resultaria lento
y costoso) si se puede consultar la informacién directamente en el Warehouse. Sin embargo, es
necesario que el servicio desarrollado funcione de manera independiente al Warehouse, por lo que
es necesario el uso de mas fuentes de datos.
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4.6.2. Markets de descarga de aplicaciones

En caso de que el Warehouse falle, se recurrird a la descarga directa de la aplicacion. La fuente
de datos natural para ello seria Google Playﬂ que es el mayor mercado de aplicaciones Android. Sin
embargo, se requiere de autenticacion y dispositivos vinculados para poder descargar aplicaciones,
por lo que su uso automatizado desde un servidor resulta costoso y complicado. Aunque hay repo-
sitorios publicos (por ejemplo, https://github.com/ClaudiuGeorgiu/PlaystoreDownloader,
en Github) que usan la API de Google Play para obtener los archivos .apk, estos resultan com-
plicados de instalar y configurar, amén de que son repositorios sin ningun tipo de garantia de
seguridad en los que hay que introducir datos personales. Algo parecido ocurre en Amazon StoreE]
y Galazy Stord’, otros dos markets de aplicaciones méviles muy populares. Por tanto, hay que
buscar fuentes alternativas de las que descargar las apps. Estas fuentes alternativas presentan
dos problemas principales. El primero es que son muy propensas a cambios de formato y/o de
interfaz. El segundo es que, al tratarse en muchos casos de fuentes creadas por equipos pequenos
e independientes, pueden ser inestables y dejar de estar disponibles de un momento a otro. Es por
ello que utilizaremos una fuente principal para la descarga de aplicaciones y una de refuerzo en
caso de que falle la principal. En cualquier caso, el sistema se disenara de forma que las fuentes
de datos sean facilmente intercambiables.

La primera fuente a utilizar en caso de que el Warehouse no esté disponible sera APKPurdﬂ, un
market alternativo en el que no se necesita autenticacién y se descargan directamente los archivos
.apk, sin necesidad de vincular un dispositivo como en los markets oficiales.

La segunda fuente a utilizar sera Evozi Apk Downloadevﬂ de funcionamiento y caracteristicas
analogas a APKPure.

Por ultimo, se utilizarda Google Play como fuente auxiliar para obtener el nombre comercial y
la categoria asociados a una aplicacién, asi como la imagen de su logotipo. En caso de que este
fuente falle no se recurrird a una alternativa, ya que la categorizaciéon de las apps varia mucho
entre fuentes de datos, sino que se dejaréd vacia.

4.7. Modelo de usuario

Este servicio es publico y de cédigo abierto, por lo que es accesible para todo el mundo que
disponga de conexion a internet. Sin embargo, se espera que el usuario promedio sea un usuario
consciente del riesgo en la privacidad de los dispositivos méviles o simplemente curioso respecto
al tema, por tanto se le presupone cierta familiaridad con el lenguaje asociado las aplicaciones
moviles (que entienda términos como permiso en Android, intrusividad o privacidad). En cualquier
caso, se buscara que los primeros resultados que se muestren sean comprensibles para el ptublico
general, recurriendo a graficos y otros recursos visuales que apoyen los resultados sin necesidad de
entrar en un lenguaje técnico. Como extension, se proporcionara un informe més detallado de los
resultados de cara a un usuario mas especializado con cierto conocimiento técnico. En este caso
el género u otras condiciones personales son irrelevantes en el uso del servicio.

'https://play.google.com/store/
’https://www.amazon.es/mobile-apps/
3https://www.samsung.com/es/apps/galaxy-store/
“https://apkpure.com/es/
Shttps://apps.evozi.com/apk-downloader/
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Figura 4.4: Diagrama de secuencia en anélisis del caso de uso Consultar métrica de privacidad.
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Figura 4.5: Diagrama de secuencia en andlisis correspondiente a subir obtener el impacto de
privacidad de una aplicacion.
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Figura 4.6: Diagrama de secuencia en analisis correspondiente a subir un archivo de aplicacion.

29



sd Exportar datos )

% Sistema S App

- Usuario T

| expartData(format)

Figura 4.7: Diagrama de secuencia en analisis correspondiente a exportar datos.
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Capitulo 5

Di

5.1.

A
1.

seno

Entorno tecnoldégico

continuacion se listan las tecnologias que se utilizan para el desarrollo del proyecto.

Python y Django: Se utilizara Python como lenguaje de desarrollo, debido a su simplicidad
y versatilidad. En concreto, se utilizara el framework web Django para realizar el servidor
web. Este framework trae implementado el patréon Modelo-Vista-Plantilla de forma nativa
y proporciona muchas facilidades para el desarrollo y pruebas del sistema.

SQL y SQLite: La persistencia se manejara a través de SQL, en concreto el repositorio local
de datos se implementara con una base de datos SQLite, que implementa Django por defecto.

Selenium: Esta biblioteca de Python se utilizara para el Web scraping a la hora de obtener
las aplicaciones de las fuentes. En concreto se utilizara el navegador web Firefox en su modo
headless.

HTML, CSS y JavaScript: Debido a la naturaleza del sistema, se utilizardn plantillas (tem-
plates) HTML para realizar el front-end en forma de paginas web dindmicas. Django pro-
porciona un renderer que nos permite incorporar variables en el front-end de forma muy
sencilla. Se utilizarda CSS y JavaScript para los elementos de estilo y la funcionalidad que
tenga que ser implementada en el front-end (por ejemplo, barras de progreso o tooltips).

D3.js: Esta biblioteca grafica de JavaScript se utilizard para realizar los graficos y visualiza-
ciones que se presentan cuando el usuario solicita el informe de privacidad de una aplicacion.

Bootstrap: Un framework de diseno web que utiliza HT'ML, CSS y JavaScript para crear
sitios web responsivos con una apariencia atractiva y consistente en diferentes dispositivos.
Se utilizara para la organizacién de los elementos del front-end.

Git y GitLab: Se utilizard Git para el control de versiones y GitLab para crear el repositorio
en la nube donde se alojara el cédigo, asi como para llevar un control del tiempo empleado
en el desarrollo y las tareas a realizar.

Poetry: Se utilizard la libreria Poetry de Python para la gestién de dependencias del proyecto.
Esta libreria permite gestionar las dependencias de modo sencillo y facilmente exportable a
otras maquinas.

Despliegue: Se utilizard una méquina virtual Linux proporcionada por la Escuela para el
despliegue del servicio.

31



5.2. Patrones de diseno

A continuacion se detallan los patrones de diseno en los que se fundamenta el servicio. No
se pretende realizar una descripcion exhaustiva de todos aquellos presentes en Django, sino que
solamente se incluyen los que afectan directamente al servicio y aquellos que los desarrolladores
podemos controlar y personalizar.

5.2.1. Servidor Web: Patrones MVC y MVT

El patrén de diseno Modelo-Vista-Controlador (MVC) es una arquitectura de software que
separa una aplicacion en tres componentes principales: el modelo, la vista y el controlador. El
modelo representa los datos y la logica de negocio, la vista se encarga de la presentacién de la
informacion al usuario y el controlador maneja las solicitudes del usuario y actualiza el modelo y
la vista segin sea necesario. El objetivo de este patron es separar la logica de presentacion de la
logica de negocio para facilitar la comprension, el mantenimiento y la escalabilidad del codigo. En
Django, se implementa una variante de este patrén conocida como Model- View-Template (MV'T).
En este patron (ver ﬁgura, el modelo representa los datos y la légica de negocio, la vista maneja
las solicitudes del usuario y la generacién de respuestas, y el template se encarga de la presentacion
de la informacion al usuario. La vista se comunica con el modelo para obtener o actualizar los
datos y utiliza el template para generar la respuesta. No existe un controlador explicito, la vista
hace vez de controlador y de controlador de la vista en el sentido en que se encarga de “rellenar”
los templates con la informacién necesaria.

& |- DIANGO
USER 2

\ Django Framework

Reqies" URL

MODEL

Res On Se 4

- ~ MVT
TEMPLATE

Figura 5.1: Diagrama del patron MVT, extraida de [12].

Para este proyecto, debido a que tenemos que incorporar un Sistema Integrador, realizaremos
una modificacién a este patrén (ver figura , anadiremos un controlador entre la Vista y el
Modelo, de forma que este nuevo controlador sea el que acceda al Sistema Integrador y no lo haga
la propia Vista, que sélo se encarga de renderizar los templates y ser en punto de entrada por el
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que se comunica con el controlador. De esta forma, estaremos siendo mas fieles al patron MVC
original.

> DJIANGO .
Django Framework

a

MODELO

a

Creacioén y almacenamiento

\ 4

v
~—_ VISTA «—> CONTROLADOR > SISTEMA

INTEGRADOR

S

TEMPLATE

Figura 5.2: Diagrama de la adaptacion del patron MVT a nuestro problema, diagrama basado en
[12].

Al tratarse de un servicio web, se implementard la variante pasiva del patrén MVC, pues el
usuario solicita cambios en el Modelo mediante peticiones al servidor, por lo que los cambios en
el modelo a partir del input del usuario en la vista los hace el Controlador. El Modelo del sistema,
almacenara la informacién relativa a aplicaciones, permisos, grupos, etc. Asi como la légica del
calculo de la métrica de privacidad. La Vista estard formada por el conjunto de paginas web
dindmicas (y sus controladores, entendidos como controladores de vistas que interactiian con el
Controlador principal) que se crearan a partir de la informacién del modelo que proporciona el
Controlador.

Requests en Django

En la figura se muestra el diagrama de secuencia correspondiente al procesamiento de una
request HT'TP en Django, que fundamenta el resto de diagramas de secuencia que se mostraran.
Se puede ver que el servidor determina la vista que tiene que usar como respuesta a una peticion
haciendo una busqueda en el directorio de patrones de URL disponibles (dado por ROOT_CONF_URL)
buscando aquel que cuadre con la URL que recibe en la peticién. En caso de que no haya ninguna
vista que concuerde con la URL, se responde con una vista de error por defecto.

33
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Figura 5.3: Procesamiento de una request HT'T'P en Django.

5.2.2. Vistas y templates: Patron Page Controller

El patrén Page Controller se utiliza muy cominmente en el desarrollo de aplicaciones web.
En este patron, cada pagina o vista del servicio tiene su propio controlador, que se encarga de
manejar las interacciones con el usuario y coordinar la légica de presentacion y negocio asociada
con esa pagina especifica. En el contexto de Django se sigue este enfoque mediante el uso de
vistas basadas en plantillas HTML y funciones como controladores de pégina. Cada controlador
de pégina se encarga de recibir las solicitudes del usuario, procesar los datos enviados y generar
la respuesta correspondiente. El controlador de pagina interactia con el modelo de datos y otros
componentes del sistema para realizar operaciones como validar datos, acceder al Sistema Inte-
grador y generar contenido dindmico (como mensajes de error) para ser presentado al usuario. El
patrén Page Controller, como se puede ver en la figura [5.4] proporciona una separacién clara de
las responsabilidades y permite un diseno modular, lo que facilita el mantenimiento y escalado de
aplicaciones web.

fodel
Page Corntroller |- -- domain logic
- 1
M
-- handle http get
and post |
-- decide which |
modsl and viewts f— — — —
use |- iew
-- display HThiL

Figura 5.4: Esquema del patrén Page Controller, extraido de [I3].

5.2.3. Persistencia local: Patron Active Record

En Django, el almacenamiento persistente de objetos del modelo se realiza mediante el patrén
Active Record. Este patron de disenio se centra en la representacion de objetos del dominio como
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registros de una base de datos relacional. En el contexto de Django, cada modelo definido en
la aplicacion actia como una clase Active Record, que encapsula tanto los datos como la logica
de negocios asociada. Esto significa que los desarrolladores pueden interactuar con la base de
datos utilizando métodos y propiedades directamente en los objetos del Modelo, sin tener que
escribir consultas SQL manualmente. Django proporciona una capa de abstracciéon que se encarga
de la persistencia de los objetos en la base de datos, realizando automaticamente operaciones de
creacion, lectura, actualizacion y eliminacién (CRUD) de los registros. A este patrén se le han
hecho algunas criticas, pues son los objetos del modelo los que se encargan de almacenarse a si
mismos en la base de datos, violando asi la separacion entre logica de negocio y persistencia, ya
que los objetos del modelo tienen que disponer de informacién sobre como estda implementado
el almacenamiento persistente. Sin embargo, en este caso no supone ningin problema para el
proyecto que se aborda.

5.2.4. Sistema Integrador: Patréon Fachada y DAO

El patrén fachada se utiliza para proporcionar un punto de entrada tnico a una parte del
sistema, encapsulando su funcionamiento de forma que se permita al cliente abstraerse de la
implementacion. Esta fachada se utilizara para el Sistema Integrador, que proporcionara dos fun-
ciones de entrada en un moédulo main: retrieve_app_info y handle uploaded file. Estas seran
las tinicas funciones que el controlador del servidor web conoce, aunque internamente el Sistema
Integrador esté compuesto de muchos moédulos que separan las funcionalidades. Cabe recordar que
entre los requisitos del sistema estd el ser flexible ante cambios en el modo de computar la métrica
o el tipo de permisos considerados en ésta, por lo que mediante el patrén fachada estamos desaco-
plando acciones como la extraccion de los permisos que declara una aplicacion que nos permite
cambiar su funcionamiento sin afectar al resto del sistema.

El patrén DAO (Data Access Object) es un patrén de diseno que separa la légica de acceso a
datos de la logica de negocio en una aplicacion. Esto se logra mediante la creaciéon de una capa
de abstraccién entre la légica de negocio y el almacenamiento de datos, lo que permite que el
almacenamiento de datos sea cambiado sin afectar el resto de la aplicacién. El DAO proporciona
una interfaz para acceder a los datos de forma coherente, independientemente del tipo de almace-
namiento utilizado. Este patrén se utilizara para la obtencion de datos de una nueva aplicacion,
el Sistema Integrador hard de DAO (aunque no en el sentido estricto del patrén, ya que se accede
mediante funciones y no mediante un objeto de acceso a datos) y proporcionard la informacién
sobre una aplicacién en formato JSON (un formato “neutral” que no tiene nada que ver con el mo-
delo del sistema) al controlador, que se encargaréa de crear el objeto del modelo correspondiente a
partir de esta informacién. De esta forma, evitamos acoplar el modelo con el Sistema Integrador.

5.2.5. Logging: Patron Singleton

El patrén de diseno Singleton es un patrén de creaciéon que garantiza que una clase tenga solo
una instancia y proporciona un punto de acceso global a ella. Esto se logra mediante la creacion de
una tUnica instancia de la clase y la restriccion de su creacién a través de un constructor privado.
Este patron se utilizara para el logging del sistema, donde crearemos un tinico objeto logger al que
accederan el resto de componentes del sistema de forma que los logs se unifiquen y uniformicen
en un unico objeto que serd el encargado de mostrar la informacion y definir el formato de los
mensajes.
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5.3. Arquitectura

El sistema se compone de dos partes claramente diferenciadas: un Servidor Web y un Sistema
Integrador. A estas dos partes se les suman dos repositorios de datos: uno local y otro externo.
El repositorio de datos externo es un Warehouse de Integracion de la Informacion de aplicaciones
moviles elaborado por el alumno Alejandro Pérez de la Fuente en el marco de su Trabajo Fin
de Grado. El repositorio de datos locales funcionara como “backup” del repositorio remoto, se
utilizard en caso de que éste no esté disponible. En la figura [5.5| se muestra la arquitectura del
servicio completo.
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Fuentes de descarga de aplicaciones 8 | Wrappers de acceso a fuentes de datos $:|

Figura 5.5: Diagrama de arquitectura del servicio.

El servidor web dard respuesta a las peticiones en forma de documentos HTML (o documentos
json, xml, etc. En caso de que se solicite la exportacion de datos). Este utilizard el patrén de diseno
Modelo, Vista, Controlador donde el controlador se encargara de solicitar al Sistema Integrador
la informacion para crear objetos del Modelo, asi como el almacenamiento persistente de éstos. El
Sistema Integrador proporciona una fachada de acceso al Servidor, de forma que éste ultimo no
tenga que conocer la implementacion del Sistema Integrador.

5.3.1. Arquitectura del Sistema Integrador

El Sistema Integrador tendra tres funciones: la primera serd abstraer al resto del servicio de la
comunicacion con el Warehouse de aplicaciones moviles, tanto para la obtencién de metadatos de
las aplicaciones como para la insercién de nuevas aplicaciones en el Warehouse. La segunda sera
la de descargar aplicaciones (archivos .apk) de las fuentes de datos de descarga y procesar estos
archivos fuente para obtener los metadatos de las aplicaciones adaptados al modelo de dominio
que maneja el servidor. La tultima funcién, en parte solapada con la segunda, es la de procesar los
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archivos fuente de aplicaciones subidos por los usuarios al servidor, proporcionando los metadatos
de las aplicaciones. En la figura [5.6] se puede ver un diagrama con las fuentes a las que accede el
Sistema Integrador (el diseno de la comunicacién con éstas se detalla en la seccién [5.16)).

Servicio Web

Sistema Integrador

IFuentes de datos

Web
Scraping

API
Scraping

| |
| I
| I
| I
| I
| I
|
I
I AP Evozi APK Google Wﬁreh," use !
! Lirs Downloader Play Store ap |c:'=|c_|ones I
I mdviles I
: I
I * Fuente :
! prioritaria I

Figura 5.6: Diagrama de arquitectura del Sistema Integrador.

5.4. Descomposicion en mdédulos

En la figura se muestra la descomposicion del sistema en moédulos. Se omiten aquellos
moédulos que trae Django de base, pues no son especificos de este proyecto y su contenido y
funcién ya se ha explicado en secciones previas.
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pkg

uva_apk_falcon

static constants

templates

Figura 5.7: Descomposiciéon del sistema en modulos.
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5.5. Diagrama de clases del Servidor

En la figura|.8 se muestra el diagrama de clases del Servidor para los componentes relacionados
con el back-endl.

pkg

scorer

<<mvc.model==
models

App

- package_name : String

- version : String

- permissions_groups : PermissionAssignment] ]
- category : String django.db.models.Model

+get_privacy_score() : float FAN
+get_permission_groups() : PermissionGroup[ ]
+get_permissions_for_group(group_name : String) : Permission[ ]
+get_score_for_group(group_name : String) : Permission[ ]
+to_json() : dict

+to_xmi() . String

PermissionGroup Permission
-name : String -name : String
- description : String - privacy_score : float
- default_group : PermissionGroup

PermissionAssignment

- permission : Permission
- permission_group : Permission

<<Uutility==>
<<mvc.controller==
controller

+ retrieve_app(package_name : String) : App
+file_upload{apk_file : File): App

Figura 5.8: Diagrama de clases para los componentes del servidor relacionados con el back-end.

En la figura se muestra el diagrama de clases del Servidor para los componentes mas
relacionadas con el front-end.

'Todos los componentes se nombran usando la notacién estandar de Python[1§]
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pkg

scorer

<<utility==
<<viewsController==
views

+ search(req : hitpRequest) : httpResponse

+index(req : httpRequest) : hitpResponse

+ upload(req : hitpRequest) : httpResponse

+report(req . hitpRequest, package_name : String) : httpResponse
+ about(req : httpRequest) : httpResponse

+ export(req : httpRequest) : hitpResponse

<<MVC.View==
templates
=<HTML== <=HTML=> <<HTML==
about report index
|
static
<<javaScript=> <<javaScript=> <<CSS==
timeplot barplot style
<<javaScript== <<javaScript>=
speedometer main
|
forms
SearchForm

- package_name : django forms.CharField

Rﬁ“‘“ﬂ\) django.forms.Form
-

UploadFileForm L —— |

- file : django forms FileField

1 [

static templates
==(CSS== z=HTML==
style base

Figura 5.9: Diagrama de clases para los componentes del servidor relacionados con el front-end.
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5.6. Diagrama de clases del Sistema Integrador

En la figura [5.10] se muestra el diagrama con las clases del Sistema Integrador.
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pkg

<<strict layer==
integration_system

=<=Ufility>=
<<facade=>>
main

+ retrieve_app_info(package_name : String) © dict
+ handle_uploaded_file(apk_file : File) : dict

<<(fility==
extractor

+uncompress_apk_file(path_to_apk : Path, destination_path : Path) : Path
+ extract_data_from_manifest{path_to_manifest: Path) : dict
+ exfract_data_from_warehouse_dict(app_dict : dict) : dict

wrappers

warehouse

+ retrieve_warehouse_app(package_name : String) : dict

=<ytility==
scraping

+ donwload_apkpure_apk(package_name : String) ; Path
+ download_evozi_apk(package _name : String) : Path
+ get_app_category(package name : String) : String

Figura 5.10: Diagrama de clases para los componentes del Sistema Integrador.
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5.7. Interaccién entre los componentes

A continuacion se muestra el modo en que interactian los distintos componentes del sistema
de acuerdo con la arquitectura y patrones de diseno propuestos. Debido a su complejidad, se ha
dividido en tres diagramas.

5.7.1. Interaccion en el front-end

En la figura se muestra la interaccién entre los componentes del Servidor que guardan
relacién con el front-end del sistema.

pkg
scorer
I <<retrieve=> i <<create=>
<<utility=>
=<mvc model== —— T o P
o= <<yiewsController== :
models -
views [
1
© e :
na ; . <<getData>> :
= <<render==, S |
<<getData=> ™~ I i I
T | N I
i [ ~ i
hES V > =\ v
_I _I ‘*_l
static e <<MVC view>> | <<show>> > forms
templates

Figura 5.11: Diagrama de interaccién de los componentes del front-end.

5.7.2. Interaccion en el back-end

En la figura [5.12] se muestra la interaccién entre los componentes del Servidor que guardan
relacién con el back-end del sistema.
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| Pkg

<<mvc.model>=>
models

<<Utility== <<Utility==
<=viewsController== <<mvc.controller>=
views controller

Figura 5.12: Diagrama de interaccién de los componentes del back-end.

5.7.3. Interaccion en el Sistema Integrador

En la figura [5.13] se muestra la interaccion entre los componentes del Sistema Integrador.
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pkg

1

scorer

=<utility==
=<mvc.controller==
controller

1
!
|
1
I
|
L

==strict Iéyerw
integration'_system

AV

=<Utility==
==facade==
main
e '\
f ~
= ~
i 1
B 2. |
=<Utility=> wrappers

extractor

Figura 5.13: Diagrama de interaccién de los componentes del Sistema Integrador.

5.8. Realizacion en diseno de los casos de uso

A continuacion de detalla la realizacion en diseno del caso de uso. Cabe destacar que el primer
paso de procesar la request HT'TP se omite, pues en todos los casos es completamente analogo al
que se ha mostrado en la figura[5.3] En este caso, aunque el exportar los resultados y el subir un
archivo fuente sean alternativas dentro del mismo caso de uso, se separan en diagramas distintos
al corresponderse a URL separadas para que se entiendan mejor.
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5.8.1. Consultar impacto de aplicacién

En la figura se detalla el caso de uso Consultar métrica de aplicacion.
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sd Consultar métrica de aplicacion disefio ¥

Se devuelve un mensaje de error y se vuelve a la ventana anterior

.

=[]

Carga los archivos estaticos correspondientes J

w _ views _ _ searchForm: SearchForm _ _ controller _ _ Class: App _ _ main <<HTML>> <<HTML>>
Usiaris T T T I T Template : report Template : index
7 search(req) | | | | [ [
| | , , , |
ref | | | | I I
Procesa la request, obtiene la vista | | | I W W
| | I I
package_name = getData() o | | | I ! !
validate() | I | W W
| I [ | |
| I [ | |
| I [ | |
_ | | , ,
alt [Datos invalidos] : I [ ” ”
ﬁ ﬁ ﬁ |
I I
l I

Ke———————— L

cleanData() |

Se separa la URL en el caso de gue no se
introduzca el nombre de paquete

retrieve_app(pgckage_name) |

[=)

||||| app App

Carga los archivos estaticos
correspondientes
|

-

’

1CcacClo1.

trica de apli

é

del caso de uso Consultar m

iseno

d

izacion en

Real

Figura 5.14
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Subir archivo de aplicacién

En la figura [5.15] se detalla la secuencia correspondiente subir el archivo fuente de una aplica-
cion.
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sd Subir archivo de aplicacion disefio y

m

Usuario

views

upload(req httpRequest) : httpResponse V,

‘j

ref

Procesa la request, obtiene la vista

file = getData()

form : UploadFileForm

validate()

-

<<HTML>>
Template : index

<<HTML>>
Template : report

8 L [Extensién del archivo invalida]

L

_Umém

Ive un mensaje de errory redirige a la ventana principal J

render()

app = file_upload(apk_file)

Carga los archivos
estaticos
correspondientes

<<create>>
<<save=>

En caso de error al subir se

Carga los archivos
estaticos
correspondientes

icacion.

Detalle de la secuencia de subir el archivo fuente de una apl

Figura 5.15
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Exportar datos

En la figura se detalla la secuencia correspondiente a exportar resultados.

sd Exportar datos J

: Usu‘ar\o

export{reg:httpRequest) : httpResponse HL‘

ref

Procesa la request, obtiene la vista

alt [El formato es invalido]

‘Devuelve un error "Bad Request" '5]

| \
| \
| \
| \
| \
| \
format, package_name = getDataFromRequest{req) | \
| \
| \
| \
I T
| \
| \
| \

[El formato es valido]

app = get(package_name)

alt [El formato es JSON]

report = to_json()

[El formato es XML]
report = to_xml() : String

Figura 5.16: Detalle de la secuencia de exportar resultados.

5.9. Flujo de trabajo del Sistema Integrador

En esta seccion se mostraran los diagramas de flujo de proceso y de datos del Sistema Inte-
grador. Como el sistema se va a basar en una serie de moédulos que implementan funciones en vez
de utilizar clases y objetos, se ha optado por mostrar su funcionamiento a través de diagramas de
flujo, en los que cada paso se correspondera con una funcion.

5.9.1. Obtencién de metadatos de aplicaciones

La primera funcion del sistema es la obtencién de los metadatos necesarios para calcular la
métrica y mostrar el informe para aquellas aplicaciones méviles que no se encuentren almacenados
de forma local en el servidor. El sistema utilizara el Warehouse externo como fuente de datos
preferente. En caso de que la app no esté disponible en el Warehouse, el sistema realizard el
calculo utilizando el resto de fuentes de datos, después se subiran los datos calculados al Warehouse
externo. En la figura[5.17 se muestra el flujo de proceso al obtener los metadatos de una aplicacién.
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Figura 5.17: Flujo del proceso de obtencién de metadatos de una aplicacién.

Se puede ver que si la aplicacién esta disponible en el Warehouse, la informacién se obtendra
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de ahi. En cambio, si la aplicacion no esta descargada, se recurrird al resto de fuentes de datos para
descargar y procesar el archivo fuente y obtener de esta manera los metadatos de la aplicacién.
Una vez se hayan obtenido, se subiran los resultados al Warehouse para que queden almacenados
de forma persistente.

En la figura |5.18| se puede ver como seré el flujo de datos para el proceso descrito. En este caso
el Servidor Web pasard el nombre de paquete de la aplicacién y el Sistema Integrador devolvera
los metadatos de dicha aplicacion adaptados al modelo de dominio del Servidor.

Metadatos de la app normalizados

Obtencion de
datos del
warehouse
(mediante
APl

Normalizacion
de los
metadatos

Metadatos de la app con
formato del warehouse

Nombre de la app

Se utilizara el Warehouse
icomo fuente prioritaria, sclo
en caso de que no esté
disponible se recurrira a la
descarga

Sistema de ficheros local

Sistema Integrador
Nombre de la app

Warehouse de aplicaciones maviles

Nombre de la app Archivo AndroidManifest.xml IVietadatos y puntuacion de privacidad

Obtencién de
los metadatos
de la app

normalizados

Obtencidn
del Manifest
(mediante
APK Tool)

Descarga del
archivo fuente

apk (mediante
Web scraping)

Nembre de la app

Archivo fuente (.apk) Archivo AndroidManifestxml

Obtencion de la
categoria
asociada
(mediante Web
Scraping)

Categorfia de la app

Metadatos de la app normalizados

Figura 5.18: Flujo de datos en la obtenciéon de metadatos de una aplicacion.

5.9.2. Obtencion de metadatos a partir de un archivo fuente

Otra funcién del Sistema Integrador es la de procesar los archivos fuente subidos por los
usuarios, obteniendo los metadatos de la aplicaciéon adaptados al modelo de dominio del Servidor.
En la figura [5.19| se muestra el flujo de procedo del Sistema Integrador al procesar un archivo de
aplicacion subido. Al subir un archivo, por motivos de seguridad, no se almacenara la informacion
de la aplicacion en ninguno de los repositorios, sino que se extraera la informacién y a continuacién
se destruiran los archivos fuente.
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Archivo fuente (.apk)

Extraer AndroidManifestxml Obtener los metadatos ;[ =
(APK Tool) normalizados del Manifest pevolveimetadaiosinormalizados ]

Sistema integrador

Figura 5.19: Flujo del proceso al subir un archivo fuente.

En la figura se muestra el flujo de datos para el proceso descrito. En este caso, el Servidor
proporciona el archivo fuente al Sistema Integrador. Este le devuelve los metadatos adaptados al
modelo de dominio.

QObtencion de
los metadatos
de la app

nermalizades

m
Servicio Web J Sistemna Integrador l del Manifest
Archive fuente

- 21 I -
Archivo fuente {.apk) (:apk) (mediante Archivo AndroidManifest.xml
APK Tool)

Metadatos de la app normalizados

Figura 5.20: Flujo del proceso al subir un archivo fuente.

5.10. Almacenamiento persistente

5.10.1. Almacenamiento de los archivos fuente

Con el objetivo de hacer el servicio mas rapido, se almacenan los archivos AndroidManifest.xml
de forma persistente (para no tener que descargar las aplicaciones de nuevo, ya que éste es el cuello
de botella que més ralentiza el servicio), siendo innecesario el almacenamiento persistente de los ar-
chivos . apk debido a que todos los datos pueden ser recogidos directamente del Manifest. Para ello,
se define un directorio base en una variable de entorno APK_FALCON_ROUTE_TO_APK_STORAGE_DIR,
ese directorio base contiene subdirectorios con los nombres de paquete de las aplicaciones (ver
figura donde se almacenaran los archivos.

javier@LAPTOP-7U64GK3H: $ 1s

javier@LAPTOP-7U64GK3H: $ 1s com.whatsapp/
AndroidManifest.xml

Figura 5.21: Ejemplo de la estructura del sistema de ficheros.
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De cara a la descarga de nuevas aplicaciones, se creara un directorio temporal con el nombre
<NOMBRE DE PAQUETE>.download, de forma que se almacene ahi el archivo .apk descargado. A
continuacion este archivo se descomprimira y el Manifest se moverd al directorio “definitivo”,
eliminandose el resto de archivos resultantes de la descompresion, asi como el directorio temporal.

5.10.2. Almacenamiento de los metadatos

Los metadatos de las aplicaciones méviles seran almacenados en dos sitios: en el Warehouse
de aplicaciones méviles y en la base de datos local del Servidor, en un formato reducido de forma
que esta base de datos local actie como caché de acceso rapido para hacer mas eficientes las
consultas. En la figura se muestra el modelo de datos del repositorio de datos local, éste
es una adaptacién directa del modelo de dominio, tal y como marca el patron de diseno Active
Record explicado en . Como marca el requisito [RNF11], este almacén estara securizado ante
intentos de intrusién y ataques contra la integridad de los datos.

pkg

Solo se aimacena la lltima
version de una App

<<table>>

<<table>>
<<entity==

App _<Cfelation>.>
_________________ PermissionAssignment
- <<PK==> package_name : String app --= package_name
- version : String

- category : String

- <<FK==app: String
- =<FK>= permission_name : String
- <<FK== permission_group_name  String

~
~

permission_group_name --> name P & REMMISSIQN NAME=name
4 & k: Y
’ ~
t//’ ~ k
inb oo <<table>>
<=entity=> “Sei
Permission

PermissionGroup k- ---- - - - - - ____
default_group —> name - <<PK=> name : String

- ranking_score : float

- <<FK=> default_group : PermissionGroup

- <<PK=> name : String
- description : String

Figura 5.22: Modelo de datos de la base de datos local.

En la figura [5.23] se muestra el modelo de datos del Warehouse de aplicaciones méviles, pro-
porcionado por Alejandro Pérez de la Fuente. Obsérvese que el modelo de datos que maneja el
Servidor Web puede ser visto como un “subconjunto” del modelo de datos del Warehouse, de
forma que dentro del Servidor Web solamente se encuentran tinicamente los datos necesarios para
calcular la métrica y mostrar los resultados. El Warehouse incluye informacion mas detallada y
completa de las aplicaciones.
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“android_permission

" android_permission_group_name  varchar(258) [

[ |
% permission_name varchar(255) u
L ‘added_in_api_lavel varchar(255) [ f‘) ”””””””””””””””””””””””””””””””””””””””””

‘app_bind_pemission 1©_group

I android_permission_group.
OH " permission_group_name  varchar(255) u

[5] added_in_api tevel varchar(2s5)  [{]

. permission_group

F ormission
i | permission_name Ul

3] polectincloselvarchwps) [

app
2 app_hash varchar(255) | || hash varchar(255) u
7 permission_name  varchar(255) [ 3] package varchai(255)

[ version_code integer(10)

[5] version_name varchar(255)
[5] min_sdk_version  integer(10)
[5] target_sdk version integer(10)
+| (5] max_sdk version  integer(10)
[ category varchar(255)

(=t=t=t=]

“ permission_name  varchar(255) |

extraction_metadata

soore
soore_value float(10)
% app_hash varchar(255)
% privacy_rank_name  varchar(255)

il
] xtraction _source
] extracton_method

( ewagak )
| privacy_rank name varchar@5) U
[] privacy_rank_source varchar(255)  [}]
[5] privacy_rank_timestamp  timestamp

-
. app_hash

T R R S

ngowp )
| pormission_group_name varchar@3) L

Y permission_group_name  varchar(255)
O™ app_tash varchar(255)

Figura 5.23: Modelo de datos del Warehouse de aplicaciones moviles, proporcionado por Alejandro

Pérez de la Fuente.

5.11. Mock-ups de la interfaz de usuario

A continuacién se muestran los bocetos de la interfaz de usuario, dividida en ventanas.
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5.11.1. Ventana principal

Apk Falcon

https:/fapkfalcon.es/scarerf

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

App package name or Google Play URL

ex: com.whatsapp or https://play.google com/store/apps/details?id=com.whatsapp m

About

. . More information
lorem impsum lorem impsum ) )
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum

lorem impsum lorem impsum

Figura 5.24: Boceto de la ventana principal.
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Apk Falcon

https:/fapkfalcon.es/scorer/

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

App package name or Google Play URL

nombrerroneo

Enter a valid package name or Google Play URL

OF-drag of dpldad ybir swn apk-file

About

lorem impsum lorem impsum
lorem impsum lorem impsum
lorem impsum lorem impsum
lorem impsum lorem impsum

More information

lorem impsum lorem impsum
lorem impsum lorem impsum
lorem impsum lorem impsum
lorem impsum lorem impsum

Figura 5.25: Boceto de la ventana principal mostrando un error de nombre de paquete incorrecto.
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Apk Falcon

https:/fapkfalcon.es/scorer/

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

App package name or Google Play URL

nombrerrence | m

File: myawesomeapp.apk m
selected

About

lorem impsum lorem impsum More |r_1fon'nat|on _

lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lerem impsum lorem impsum lorem impsum

lorem impsum lorem impsum

Figura 5.26: Boceto de la ventana principal al seleccionar un archivo para subir.
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Apk Falcon

https:/fapkfalcon.es/scorer/

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

App package name or Google Play URL

nombrerroneo

File extension is invalid, supported extensions are: .apk, .xapk

Of-drag of 1iplgat your own apk-fil

—
\..‘I

-

(@]

About

lorem impsum lorem impsum
lorem impsum lorem impsum
lorem impsum lorem impsum
lorem impsum lorem impsum

More information

lorem impsum lorem impsum
lorem impsum lorem impsum
lorem impsum lorem impsum
lorem impsum lorem impsum

Figura 5.27: Boceto de la ventana principal mostrando un error de formato de archivo a subir.
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Apk Falcon

https:/fapkfalcon.es/scorer/

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

Beginning app download, might take up to 3min

-
s, -

71\

Follow messages...

About
. . More information
lorem impsum lorem impsum ) )
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum

lorem impsum lorem impsum lorem impsum lorem impsum

lorem impsum lorem impsum

Figura 5.28: Boceto de la ventana principal mostrando el mensaje de carga al buscar.
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Apk Falcon

https:/fapkfalcon.es/scorer/

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

Beginning app upload, might take up to 1min

”I\\

Follow messages...

About

lorem impsum lorem impsum Mare u_ufon'nahon _

lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum loerem impsum lorem impsum lorem impsum

lorem impsum lorem impsum

Figura 5.29: Boceto de la ventana principal mostrando el mensaje de carga al subir una aplicacion.
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Apk Falcon

https:/fapkfalcon.es/scorer/

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

App package name or Google Play URL

Could not download app. Please search another app or try again later

About

. . More information
lorem impsum lorem impsum

lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum

lorem impsum lorem impsum

Figura 5.30: Boceto de la ventana principal mostrando un error al descargar la aplicacién.
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Apk Falcon

https:/fapkfalcon.es/scorer/

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

App package name or Google Play URL

nombrerrence | m

Could not upload app. Please search another app or try again later

Of-drag of 1iplgat your own apk-fil

About

lorem impsum lorem impsum More |r_1fon'nat|on _

lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum loerem impsum lorem impsum lorem impsum

lorem impsum lorem impsum

Figura 5.31: Boceto de la ventana principal mostrando un error al subir una aplicacion.
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5.11.2. Ventana de informe de privacidad

Apk Falcon

https:/fapkfalcon.esireport/com.example

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

Privacy report for com.example v. 1.0.0 | Seach ancther=pe |

Overall privacy risk: 0.5/ 1.0 (¥) Risk by permission group
Click on bars to sirnulﬁlte granting / revoking

% .

Latest actions

ooo =

———1 | clear | Similar apps

. A

f\/\/ (e ] com.other: 0.7 /1.0

com.another: 0.9/1.0

About

lorem impsum lorem impsum More ||_1format|0n _

lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lerem impsum

lorem impsum lorem impsum

Figura 5.32: Boceto de la ventana de informe de privacidad mostrando los graficos resumen.
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Apk Falcon

https:/fapkfalcon.es/report/com.example

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

Full report

Name: com.example
Version: 2.23.7.12
Overall privacy score: 1.974
Permissions:
* android.permission-group.CAMERA - 0.024
o android.permission.CAMERA, score: 0.024390243902439
« android.permission-group.CONTACTS - 0.383
o android.permission. READ_CONTACTS, score: 0.203704
o android.permission. WRITE_CONTACTS, score: 0.178911

Export as JSON Export as XML

About

lorem impsum lorem impsum More 'f‘fo""at'“” _

lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum

lorem impsum lorem impsum

Figura 5.33: Boceto de la ventana de informe de privacidad mostrando el informe detallado.
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5.11.3. Ventana de informacion

| Apk Falcon

https:/fapkfalcon.esfabout/

APK FALCON

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

About

Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum
Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum
Lorem ipsum Lorem ipsumLorem ipsum Lorem ipsum

About

o o More information
lorem impsum lorem impsum ) )
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum
lorem impsum lorem impsum lorem impsum lorem impsum

lorem impsum lorem impsum

Figura 5.34: Boceto de la ventana de informacién.

5.12. Flujo de la interfaz y nombre de las URL

En la figura [5.35| se muestra el flujo del sistema desde el punto de vista del usuario y los
nombres de las URL asociados a cada ventana.
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Error

Exportar resultados en
formato JSON

Buscar una apliacion /
subir una aplicacion

Resultado exportacion
en formato JSON

fexport/=package_name=/
Fformar=json

Ventana informe de
privacidad

Ventana principal

/ J/report'=package_name=/

Exportar resultados en
formato XML

Buscar ofra aplicacion

Resultado exportacion
en formato XML

Obtener
informacion del
Servicio

Volver

fexport/=package_name=/
Flormar=xmi

Obtener
informacion del
Servicio
Ventana de informacion
sobre el servicio

fabout

Figura 5.35: Flujo de ventanas en la interfaz de usuario.

5.13. Visualizaciones de datos e interactividad

Como se puede ver en los mock-ups de la interfaz de usuario, el informe de privacidad incluird
una primera seccién grafica e interactiva destinada a ser comprendida por el publico més general.
En esta seccion se detalla su diseno, en la figura [5.36] se puede ver un boceto de la visualizacion.
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Figura 5.36: Boceto de la visualizacion.

La visualizacion se compone de tres graficos fundamentales:

1. Grafico de velocimetro: la puntuacién global de privacidad se mostrara mediante un gréafico de
velocimetro, ya que ésta es una medida normalizada y por tanto tiene sentido representarla
como “parte de un total”. Al lado de la puntuacién de privacidad se mostrard un icono
indicando el grado de intrusividad de la aplicacién con respecto a la privacidad. Se utilizaran
iconos de “tick”, “warning” y “danger”, bien conocidos por la mayoria de usuarios, para
categorizar a las aplicaciones en poco intrusivas, medianamente intrusivas y muy intrusivas,
respectivamente. Del mismo modo, se utilizard un degradado de verde a rojo dentro del
velocimetro, para reforzar la idea anterior. Este grafico ird variando la posicién de la aguja
y el porcentaje en funcién de cémo se vayan revocando/concediendo los permisos.

2. Gréfico de barras: se mostraran los grupos de permisos usados por la aplicacion mediante un
grafico de barras mostrando la puntuacién de privacidad asociada al grupo (se calcula como
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la suma de las puntuaciones de cada permiso). Al pasar el ratén por encima, se mostrara
un recuadro con la informacion detallada de la descripcion del grupo y la puntuacion de
privacidad asociada. La concesién y/o revocacién de permisos se realizard pulsando en las
barras del grafico (que se mostrard jugando con la transparencia en el color de las barras),
lo que repercutird en la puntuacién mostrada en el grafico de velocimetro. Se utilizara una
clave de tres colores: rojo, amarillo y verde para mostrar el grado de intrusividad con la
privacidad de un grupo de permisos.

3. Grafico de lineas: se utilizara un grafico de lineas para mostrar los efectos en la puntuaciéon
de privacidad de las acciones realizadas (concesion/revocaciéon de permisos) en la puntuacion
global y de este modo poder comparar distintos escenarios sin tener que memorizar resultados
previos. Este grafico se ira poblando segin se vaya pulsando en las barras del grafico anterior.
Del mismo modo que en el anterior, se mostrara un recuadro con la informacién detalla de
la accién que se acaba de realizar al pasar el ratén por encima de un punto. Se incluira una
opcion para restablecer este grafico y otra para exportar las acciones que se han realizado.

Aunque estrictamente hablando no forme parte de la visualizacion, también se mostrard un
conjunto de aplicaciones similares a la aplicacién buscada (en base a la categoria). Para ello se
mostrara el logo de estas aplicaciones junto con su puntuaciéon de privacidad en verde si es menor
y en rojo si es mayor. De esta forma el usuario puede hacer una comparacion rapida de varias
aplicaciones.

5.14. Exportacion de los resultados

Por un lado, se permitira la exportacién del informe de privacidad en dos formatos: XML y
JSON. Por otro, se permitird exportar los resultados de la simulacién de concesién/revocacién de
permisos en formato JSON.

5.14.1. Formato de exportacion JSON

A continuaciéon se muestra el formato de exportacién del informe de privacidad en JSON a
través de un ejemplo.

{
"app" : {
"package_name" : "com.example",
"version" : "1.0.0",
"category" : "EXAMPLES",
"privacy_score" : "1.62",
"max_privacy_score" : "2.0",
"permissions_groups" : [
{
"name": "android.permission.example",
"score": 0.5,
"group": "android.permission-group.example"
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5.14.2. Formato de exportaciéon XML

A continuacién se muestra el formato de exportacion del informe de privacidad en XML a través
de un ejemplo.

<app>
<package_name>com.example</package_name>
<version>1.0.0</version>
<category>EXAMPLE</category>
<privacy_score>1.62</privacy_score>
<max_privacy_score>2.0</max_privacy_score>
<permissions_groups>
<name>android.permission.example</name>
<score>0.5</score>
<group>android.permission-group.example</group>
</permissions_groups>
<permissions_groups>
<name>android.permission.example2</name>
<score>0.5</score>
<group>android.permission-group.example2</group>
</permissions_groups>
</app>

5.15. Despliegue del sistema

En la figura se muestra el diagrama de despliegue del sistema. El cliente accederda a
través de un navegador web al servicio web, que se desplegard en una maquina virtual con el
Sistema Integrador y la base de datos local incorporadas. El Warehouse de aplicaciones moéviles
se desplegard en otra maquina virtual y se accederd mediante peticiones HT'TP a través de una
API
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pkg

<<device=>
Client

<<execution environment==>
MNavegador

Templates HTML 2 |

v
<=device>>
Server

<<execution environment==
app

<<device=>
Warehouse

Servidor | Sistema Integrador & |
<<execution environment==>
mysq|

http API

Unix domain socket BBDD externa 3 |

<<gxecution environment==>
sqlite

BBOD 5]

Figura 5.37: Diagrama de despliegue del sistema

5.16. Comunicacion con las fuentes de datos

Como se ha explicado, el servicio tomara informacién de 3 fuentes de datos: un Warehouse
de aplicaciones méviles (desarrollado de forma paralela en otro TFG) y dos fuentes de descarga
de aplicaciones: APKPure y Fvozi APK Downloader, a continuacion se describe el diseno de la
comunicacion con estas fuentes.

5.16.1. Warehouse de aplicaciones médviles

La comunicacién con el Warehouse se realizarda en dos contextos: al buscar la informacién
asociada a una aplicaciéon de la que no se dispone en el almacenamiento local y al descargar
una nueva aplicacion que no existe en el Warehouse. En ambos casos la comuniacion se realizara
por mensajes HTTP a través de una API que proporcionara la fuente de datos. De este modo, el
Warehouse utilizara el patrén Fachada para proporcionar una interfaz de acceso unica, abstrayendo
al Sistema Integrador del detalle de las operaciones que realiza tras las peticiones.
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Consulta de aplicaciones

Cuando no se disponga de la informacién de una aplicacién solicitada, se usard esta fuente de
datos como fuente prioritaria para obtener la informacién que nos permita construir el correspon-
diente objeto del modelo. Para ello, se realizara una peticion GET a la fuente de datos con el nombre
de paquete de la aplicacién como parametro y ésta devolvera un JSON con la informacion. Cabe
destacar que la fuente almacena mas informacién sobre las aplicaciones de la que se almacena en
el repositorio local, por lo que sera necesaria una etapa de procesamiento tras obtener la respuesta
a la peticion HTTP.

Descarga de una nueva aplicacion

Cuando el Warehouse no disponga de la informacién de una aplicacién, el Sistema Integrador
se vera obligado a descargar una nueva aplicacion de las fuentes de descarga de aplicaciones. Una
vez descargada, realizard una peticion POST al Warehouse indicando el nombre de paquete de la
aplicacion. Por motivos de eficiencia, el Sistema Integrador no esperara a que la descarga termine
en el Warehouse, sino que simplemente informara a éste de la aplicacion que debe descargar, a
modo de “recado” despreocupandose del proceso de descarga interno.

Validacién del nombre introducido por el usuario

Aunque no estuviese contemplado originalmente en los requisitos funcionales, por temas de
usabilidad se permite especificar el nombre de la aplicacién como una subcadena del nombre de
paquete completo, de forma que, por ejemplo, en vez del el nombre completo com.whatsapp, se
pueda especificar simplemente whatsapp. Se hard una peticién de la subcadena al Warehouse y
éste devolvera la app mas parecida a ese nombre de la subcadena que tenga almacenada. Poste-
riormente, se hara una validacion del nombre del paquete completo mediante una peticion HTTP
a la URL de detalles de Google Play https://play.google.com/store/apps/details?id=
<nombredelpaquete>, si ésta devuelve el cddigo de respuesta 200, es que la aplicacion existe en
Google Play. Si por el contrario devuelve un error 404, esto significara que la aplicacién no existe,
por tanto se considerara el nombre de paquete como no valido.

5.16.2. Fuentes de descarga de aplicaciones

Cuando la informacién no esté disponible ni en el repositorio local ni en el Warehouse, se
recurrird a las fuentes de descarga de aplicaciones, donde se descargarén los archivos fuente (. apk)
que posteriormente seran descomprimidos y procesados. Las dos fuentes de datos son accesibles
a través de la Web y no requieren de ningtn tipo de autentificacion para acceder a ellas, por lo
que se descargaran las aplicaciones por medio de Web Scraping, cuyo proceso se detallara en el
capitulo [6]

5.16.3. Google Play, obtencién de informacion comercial

Para obtener el nombre comercial y categoria de una aplicacién, asi como la URL con la imagen
con el logotipo, se va a acceder a la pagina web de Google Play, donde éstos se obtendran mediante
Web Scraping.
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Capitulo 6

Implementaciéon

6.1. Cambios con respecto al diseno inicial

6.1.1. Soporte de archivos .xapk

El cambio mas importante con respecto al diseno inicial ha sido el dar soporte a archivos
.xapk. Tras realizar las primeras pruebas, nos dimos cuenta de que en muchos casos las aplicaciones
descargadas de las fuentes de datos, en especial de APK Pure, se encontraban en formato .xapk en
vez de en el formato “original” .apk. Los archivos .xapk incoporan un paso més de compresién que
puede hacer a los archivos mas eficientes en memoria y ayudar en algunos procesos de instalacién.

Para tratar con estos archivos, tanto en la descarga como en la subida, se requiere anadir un
paso mas de descompresion, que se realiza con el comando unzip, que extrae, entre otros archivos,
el archivo fuente .apk que ya se puede tratar como el resto de archivos fuente. Esto da mayor
flexibilidad al servicio y permite consultar muchas mas aplicaciones.

6.1.2. Ultimas versiones de las apps y forzado de descarga

En el capitulo de disenio, se especificé (ver ﬁgura que el primer paso a la hora de consultar
una aplicacién seria buscar la ultima version disponible. Esto requiere de la puesta en marcha de
Web Scraping para consultar cudl es la ultima versién de la aplicacién disponible en las fuentes.
Esta puesta en marcha se hace bastante costosa (especialmente en la méquina virtual en que se
ha lanzado el servicio) y ralentiza considerablemente la consulta, amén de que como no se estan
descargando las aplicaciones del market oficial Google Play, cuando una aplicacién se actualiza
en Google Play habria que esperar a que esté disponible en APK Pure o Evozi APK Downloader,
lo que suele tardar cierto tiempo. Por todo ello, se decidié optar por un sistema peridédico de
actualizacion de las aplicaciones.

Para ello, se ha incluido la opcién de forzar la descarga y analisis de la aplicacién aunque
ya haya sido consultada anteriormente. Esto se hace mediante un argumento 7?f=true dentro
de la URL principal, de forma que si se quiere forzar la descarga, hay que acceder a la URL
http://<ip>/scorer/7f=true. De este modo se re-ejecuta la descarga y andlisis de la aplicacion
en su ultima version disponible. De este modo, cada cierto tiempo, se puede forzar la actualizacion
de las aplicaciones. Ademas, resulta muy sencillo programar un pequeno script que actualice las
aplicaciones dentro del servidor, sin recurrir a la consulta manual de las URL, basta con especificar
el argumento force_download = true dentro de la funcién retrieve_app_info del controlador.
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6.1.3. Adiciones a la interfaz grafica
Disclaimer

Aunque no estaba considerado en el bocetaje inicial, se decidié anadir un pequeno disclaimer
en la parte inferior de las ventanas (ver apéndice , con el siguiente contenido.

While every effort has been made to provide accurate and up-to-date information, APK Falcon
makes no guarantees about its accuracy or completeness, and is not responsible for any actions
taken by users based on this information. Users should always act with caution and carefully review
the permissions requested by apps before granting access

La funcion de este disclaimer es “descargar de responsabilidades” sobre la interpretacion o
acciones que los usuarios puedan realizar a la vista de los resultados que se muestran, asi como
avisar a los usuarios de que los resultados en todo caso deberian ser tomados con precaucién.

Tooltips

También se decidi6 anadir tooltips que se muestren al pasar el ratén por encima de los distintos
iconos que se utilizan en la interfaz grafica, de forma que en todo momento se pueda saber qué
representan los iconos mostrados sin saturar la interfaz grafica de informacion complementaria.
Una descripcién de estos tooltips se puede ver en el manual de usuario, en el apéndice [A]

6.2. Organizacion del cédigo
El cédigo del servicio, asi como la documentacion de diseno, se encuentran disponibles en el
repositorio de GitLab https://gitlab.inf.uva.es/javcres/uva-apk-falcon. A continuacién

se muestra la organizacién en ficheros y directorios del cédigo del servicio.

uva_apk_falcon/

—— db.sqlite3
— integration_system
__init__.py

constants.py
extractor.py
main.py
wrappers
scraping.py
warehouse.py
—— integration_tests.ipynb
—— manage.py
—— manifest. json
—— populate_test_database.py
— referenceCategoryNames. json
—— referencePermissionsDescriptions.csv
—— referencePermissionsGroupsScores.csv
— scorer
__init__.py
admin.py

apps . py
constants.py
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—— controller.py

— forms.py
—— models.py
— static
L scorer
—— barplot.js
— img
— danger_icon.png
—— information_icon.png
—— ok_icon.png
—— star_icon.png
—— warning_icon.png
— worst_icon.png
—— main. js
—— speedometer. js
— style.css
— timeplot. js
—— templates

L— scorer

about.html
|E index.html

report.html

— templatetags

__init__.py

scorer_extras.py

— tests.py

—— urls.py

— validators.py

— views.py

— static

—— falcon.png

—— favicon.png

— logo.png

—— logo_background.png

— logo_inf.png

—— logo_uva.png

— logo_dpto.png

— style.css

—— templates

L — base.html

— uva_apk_falcon

__init__.py
asgi.py
settings.py
urls.py
wsgi.py
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6.3. Comunicacion con las fuentes de datos

6.3.1. Warehouse de aplicaciones moviles

A continuacién se describe el detalle de las peticiones HTTP que se realizan al Warehouse para
consultar los metadatos de las aplicaciones y subir nuevas aplicaciones.

Consultar metadatos

Para consultar la informacién asociada a una aplicacion se hard una peticion GET a la URL
https://<ip>:<puerto>/get/app/package?package=<nombre del paquete>. Esta peticién uti-
liza una clave API para autentificarse que se pasa como parte de los pardametros de la peticién:

{

"Authorization": "Bearer <clave>"

El Warehouse respondera con cédigo 200 si la consulta ha sido correcta, en el cuerpo de la
respuesta seran los metadatos asociados a la app con formato JSON. Si el cédigo devuelto es
401, quiere decir que la clave API es incorrecta. Si es 404, quiere decir que la app no existe en el
Warehouse. Por ltimo, un cédigo 422 quiere decir que la consulta esta mal formulada, tipicamente
porque falta el nombre de paquete como parametro de la URL. En caso de que la consulta haya
sido correcta y exitosa, se devolveran los metadatos con el siguiente formato:

{
"App": {

"hash": "00000000",
"package": '"com.example",
"version_code": 100,
"version_name": "1.0.0",
"min_sdk_version": 21,
"target_sdk_version": 33,
"max_sdk_version": None,
"category": "EXAMPLES",
"uses_permission_list": [

{
"Permission": {
"name": "android.permission.EXAMPLE",
"protection_level": "dangerous|instant",

"declared_group_list": None,
"rank_list": [

{
"Rank": {
"value": 0.5,
"rank_name": "EXAMPLE",
"permission_name": "android.permission.EXAMPLE",
}
b
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¥,
1,
"defines_group_list": None,
"extraction_metadata_list": [

{
"ExtractionMetadata": {
"source": "Example",
"method": "web scraping",
"timestamp": "2023-05-11T17:42:22",
}
},
1,
"score_list": [
{
"Score": {
"value": 5.00,
"rank_name": "EXAMPLE",
"app_hash": "000000000",
}
}
1,

Subir una nueva aplicacion

En este caso se realizard una peticiéon POST a la URL https://<ip>:<puerto>/post/app/package.
La cabecera de la peticion sera la misma que en el GET, en este caso se incluirdn los siguientes
parametros en el cuerpo de la peticion:

"package": <package_name>

En este caso la peticion devolverd los mismos cédigos de respuesta que la anterior, pero en el
caso del cédigo 200, el cuerpo de la respuesta contiene {"status": "requested"} si la aplicacién
se ha puesto a la cola o {"status": "busy"} si la cola de aplicaciones en descarga estd llena.

6.3.2. APK Pure

Esta fuente de datos y las siguientes se consultan mediante Web scraping, para ello se utiliza
Firefox como navegador en su modo headless. En el caso de APK Pure se parte directamente de
la ventana de resultados de busqueda (figura [6.1, URL https://m.apkpure.com/es/search?
q=com.whatsapp) debido a que es mas eficiente que hacerlo desde la principal e introducir el
término de busqueda. Tenemos que seleccionar el primer resultado de la bisqueda y pulsar en el
botén “Descargar”. Para ello identificamos el botén mediante el selector CSS a.first-info, lo
pulsamos y esperamos a que nos lleve a otra ventana.
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[ £ comwhatsapp Resultado de la B X%
€ 2> C & mapkpurecom/es/search?q=com.whatsapp e @ w O ° :

Apkpure Juegos  Apps  Articulos v  Productos v  TVOnic

Busquedas Relacionadas
com.whatsapp
com.whatsapp

Leitor de chat WhatsApp - Ver mensajes
Patrocinado - https://www.reidacocadapreta.com.br/ v
Aplicaciones para Leer conversaciones WhatsApp de cualquier persona

Patrocinado - https://es.seekweb.com/buscar/valladolid v
Consigue los resultados para Crm Whatsapp. 99% de coincidencia y 100% de seguridad

Todo Aplicaciones Articulos

79 para

WhatsApp Messenger
SHARES

Comunicacion  Social  Herramientas  Chat

WhatsApp Business

Comunicacion ~ Social  Negocios ~ Empresa

Facebook

Figura 6.1: Ventana de busqueda de APK Pure.

gd+ © £ & ¢

A continuacién, se nos lleva a una ventana intermedia (figura [6.2, URL https://m.apkpur|
e.com/es/whatsapp-android/com.whatsapp) donde tenemos que pulsar el botén “Descargar
APK?”, identificado mediante el selector a.download-start-btn.

[ £ Descarga de APK de WhatsApp | X
€ > C & mapkpure.com/es/whatsapp-android/comwhatsapp I w w O o 8

Apkpur e Juegos Apps  Atticulos v Productos v TVOnic

W < Anuncios Google

Dejar de ver anuncio
WhatsApp Messenger
@ # 80 2 5kReviews &, Descargar APK & Por qué este anuncio? >

Inicio - Aplicaciones » Comunicacién » WhatsApp

2:23.10.10 by WhatsApp LLG Como instalar archivos XAPK / APK 3
10/05/2023

< Anuncios Google

DETEIR ALl - Por qué este anuncio? [>

© £ & € -

+
8k
SHARES
A Usar la aplicacion APKPure -
Descargar
¥ Update WhatsApp Automatically
Acerca del WhatsApp @ Espariol ~
WhatsApp es una de las aplicaciones de mensajeria y comunicacion con fama mundial.
WhatsApp de Facebook es una aplicacion de mensajeria y llamadas GRATUITA usada por mas de 2 mil millones de personas
en mas de 180 paises. Es simple, confiable y privada, por lo que puedes usarla para mantenerte en contacto faciimente con tus Discover >
amigos y familiares. WhatsApp funciona en dispositivos moviles y en computadoras de escritorio, incluso con conexiones lentas,
v no tiene ninaln carao nor suscringiont* .. hd

Figura 6.2: Ventana intermedia de APK Pure.

Por dltimo, se nos lleva a la ventana de descarga mostrada en la figura (URL
//m.apkpure. com/es/whatsapp-android/com.whatsapp/download) donde, de nuevo, tenemos
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que pulsar el botén “Descargar APK”, identificado mediante el selector a.download-start-btn.

IA Download WhatsApp latest 223, X

& > C @& mapkpure.com/es/whatsapp-android/com.whatsapp/download G v 0O o ]

A pl\pure Juegos  Apps  Articulos v Productes v TVOnic

Comunicacion Aplicaciones > Descargar APK de WhatsApp

| WhatsApp & Descargar APK (79.9 MB)
2.23.10.10 por WhatsApp LLC

© £ & €«

4.1k

SHARES

Como instalar archivos XAPK / APK 5

£ ]v]s]w]o]+ a8
A Usar APKPure APP
Fast and safe XAPK / APK installer
Mas informacion

Nombre de paquete Idiomas

Aplicaciones populares en las Ultimas
com.whatsapp English 59 more >

24 horas -

Figura 6.3: Ventana de descarga de APK Pure.

Una vez se ha pulsado el botén, comienza la descarga del archivo .apk. Se puede ver que se
estd descargando el archivo porque en el directorio de descarga aparecen dos: un archivo .apk
y otro .part. Cuando acaba la descarga se elimina el .part, por lo que escaneando la existen-
cia de archivos .part en el directorio de descarga podemos esperar a que termine la descarga,
implementando también un sistema de timeout.

6.3.3. FEvozi APK Downloader

En este caso se parte de la web que se muestra en la figura (URL https://apps.evozi
.com/apk-downloader/)), en la que hay que introducir el nombre de paquete de la aplicacién en
la barra de busqueda central y pulsar el botén que esta debajo. Tras una primera inspeccién, se
ve que los id se asignan de forma dindmica y no siguen ningun tipo de patron consistente en el
tiempo, por lo que hay que seleccionar los elementos basdndonos en la clase o en la etiqueta HTML
correspondiente. En este caso podemos identificar el input de busqueda mediante el selector CSS
input.input-1g y el botén de bisqueda mediante button.btn-1g.
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Request Update ¥
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Maybe you don’t have a snapdragon device, but youre're pretty sure an old device could handle it still. Or the app is not available in your country?
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desktop and your device.
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Figura 6.4: Ventana principal de Fvozi APK Downloader.

Tras activar el proceso de biisqueda, se anade contenido a la misma ventana que se muestra en
la figura [6.5] vemos que se muestra un botén de “descargar ahora” que tenemos que pulsar para
descargar el archivo fuente, este boton se identifica mediante el selector a.btn-success. Una vez
se pulsa en este botdn, se inicia la descarga y se espera a que se complete, de nuevo con un sistema
de timeout en caso de que la descarga falle o el archivo sea demasiado pesado.

[ APK Downloader [Latest] Downlc X

BRNEH & oopscvozicom/apk-downloader/?id=comwhatsapp e ®m B x 0@ :

E APK Downloader

Home Comment DMCA Report 4> Speed Meter

Package name or Google Play URL @ Play Store

ccm.whatsappl ‘

Package Name: com.whatsapp [Play Store]
File Size: 32.0 MB
QR Code: View

SHA1 Hash: €8315435487e16d1cb549567a66dee6e482b5758
Last Fetched: 2023-05-08 23:52:19
Version: 2.21.9.15 (210915007)

Generate Download Link

Click here to download com.whatsapp now

Request Update ¥

Have you ever wanted to get your hands on the latest game, only to find that the Google Play thought it wasn't compatible with your phone?
Maybe you don’t have a snapdragon device, but youre're pretty sure an old device could handle it still. Or the app is not available in your country?

~ Until now you've been stuck, but a new online service called APK Downloader will allow you to download an apk file from the Google Play directly to your

Figura 6.5: Ventana de descarga de Fvozi APK Downloader.

80



6.3.4. Google Play

De Google Play se extren el nombre comercial, la categoria y el logotipo de las aplicaciones
mediante Web Scraping. Cabe destacar que en la web de Google Play, los id y class de los
elementos HTML se asignan de forma distinta (a cadenas de letras aleatorias) cada vez que se
accede a la pagina, por lo que ha habido que buscar otras formas de acceder a los elementos.
Dado el nombre de paquete completo de una aplicacién, partimos de la URL de detalles https:
//play.google.com/store/apps/details?id=<nombredepaquete> se ve un ejemplo en la

figura

l; WhatsApp Messenger - Aplicacic X

& > C a play.googlecom/store/apps/details?id=comwhatsapp = v 0O o i

' Google Play Juegos Apps Peliculas Libros Nifios

WhatsApp Messenger

WhatsApp LLC

4,2% 5000 M+ 3]
177 M resefias @ Descargas PEGI3 @

Descargar [®] Afadirala lista de deseos

[T Estaaplicacion esta disponible para tu dispositivo

Simple. Envia mensajes privados Llamadas gratis Participa en chats Comparte momento
. con cifrado a todo el mundo de grupo con amigos cotidianos mediant

Confiable. de extremo a extrema
Privado.

i los estados Informacion de contacto del v
desarrollador

Aplicaciones similares >
Facebook
Meta Platforms, Inc.
35%

Figura 6.6: Parte superior de la ventana de detalles de una aplicacion de Google Play.

A la hora de sacar el nombre comercial, si exploramos los elementos de la web vemos que este
estd dentro de una etiqueta <span> dentro de una etiqueta <h1>, por lo que se puede obtener facil-
mente mediante una expresién regular. Al haber muchas imagenes en esta web, hay que tener en
cuenta que las correspondientes a los logotipos empiezan por la URL https://play-1h.googleuserconten
por lo que basta con escoger el primer elemento <img> cuyo atributo href comience por la URL
mencionada.

La categoria de la aplicacion se puede ver més abajo en la misma URL. Se ve un ejemplo en
la figura [6.7, donde se puede ver que hay un botén con la categorfa debajo de la informacién de
la aplicacion.
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Figura 6.7: Parte inferior de la ventana de detalles de una aplicacién de Google Play.

El nicleo de estos botones estd en elmentos de tipo <a> cuyo atributo href toma la forma
https://play.google.com/store/apps/category/<nombredelacategora>, siendo ejemplos
de nombres de categoria COMMUNICATION o PRODUCTIVITY. Hay que tener cuidado porque no
hay un unico elemento que cumpla estas caracteristicas, en la figura se puede ver que en
la barra de menu superior hay una etiqueta de “Ninos”, esto es un enlace a la URL https:
//play.google.com/store/apps/category/FAMILY, por lo que tenemos que seleccionar el
ultimo elemento que encontremos con estas caracteristicas.
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Capitulo 7

Pruebas

Para comprobar correcto cumplimiento de los requisitos expresados en [4.2] se realizan dos tipos
de pruebas: de funcionamiento y de aceptacion.

7.1. Pruebas de funcionamiento

En los sistemas informaticos existen tres tipos basicos de pruebas sobre el funcionamiento: tests
unitarios, tests de integracion y tests del sistema. Los tests unitarios prueban cada moédulo software
de forma aislada mientras que los tests de integracion prueban los médulos que interactiian de
forma conjunta. Los tests del sistema se encargan de probar los casos de uso en su conjunto sobre
el sistema completo para verificar que se cumplen todos los requisitos.

7.1.1. Tests unitarios

Se han realizado tests unitarios para el modelo con el que trabaja el servidor, es decir, las
clases App, Permission, PermissionGroup y PermissionAssignment, se encuentran en el ar-
chivo uva_apk_falcon/scorer/tests.py. Dentro del servidor, se pueden ejecutar con el comando
python manage.py test y se puede ver que todas las funciones de estas clases estdan cubiertas.

No se han hecho tests unitarios para el resto del cédigo, ya que el resto del cédigo no pue-
de funcionar de forma aislada, sino en conjunto con otros moédulos, por ello estos tests se ven
absorbidos por los tests de integracion.

7.1.2. Tests de integracion

Estas pruebas sirven para asegurar la correcta interaccién entre médulos y el correcto funcio-
namiento de las operaciones mas complejas. En este caso tenemos que probar la integraciéon entre
el Servidor y el Sistema Integrador. Los médulos a considerar son los siguientes:

Moédulo 1 Servidor - Controlador: crea y recupera objetos del Modelo, accediendo al sistema
integrador si fuese preciso para obtener los metadatos necesarios para la creacién de
objetos del Modelo.

Médulo 2 Servidor - Modelo: clases que implementan la légica del servicio.

Mddulo 3 SI - main: punto de entrada al sistema. Proporciona una fachada que abstrae al Contro-
lador de los detalles de implementacion. Implementa la légica del Sistema Integrador.
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Mdodulo 4 SI - extractor: se encarga de descomprimir un archivo de aplicacién y extraer la in-
formacion necesaria del Manifest, asi como de normalizar los datos que llegan del
Warehouse.

Modulo 5 SI - scraping: implementa el acceso a las fuentes de datos externas a las que se accede
mediante web-scraping.

Mddulo 6 SI - warehouse: implementa el acceso al Warehouse de aplicaciones moviles.

Para realizar estos tests se utilizara el shell que proporciona Django, que permite poner en mar-
cha una consola de comandos con todos los ajustes y configuracién del servidor cargados (usando
la orden python manage.py shell). Se dejaran fuera de estos tests la parte correspondiente al
front-end, puesto que estos tests ya se van a hacer de forma manual como parte de los tests del
sistema. Los tests se pueden encontrar en el archivo uva_apk falcon/integration _tests.ipynb,
para utilizarlos primero se debe poblar la base de datos ejecutando para ello el archivo encargado
de poblarla uva_apk falcon/populate_test_database.py. Estos tests se realizaran llamando a
las funciones del controlador (dentro del Mddulo 1) retrieve_appy file upload, donde el acceso
(y sobre todo el no acceso) a los médulos que indica cada test se monitorizard mediante los logs
del servicio, que nos permiten saber de forma muy réapida a qué moédulos se esté accediendo y, por
ende, si el funcionamiento del sistema es la descrita en el diseno. Los tests estan disenados para
ser realizados de forma secuencial en el orden en que se muestran a continuacién.

ID Modulos

1 1,2

Descripcion

Blsqueda de una aplicacion presente en la base de datos local.

Pre-requisitos

Ninguno.

Input

package_name = “com.whatsapp”

Resultado Esperado

La informacidn se extrae de la base de datos local, no se accede al
sistema integrador.
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ID Madulos

2 1,2,3,4,6

Descripcion

Busqueda de una aplicacion no presente en la base de datos local
pero presente en el warehouse.

Pre-requisitos

Variable que controla si se usa el warehouse a True.

Input

package_name = “org.telegram.messenger”

Resultado Esperado

La informacidn se intenta extraer de la base de datos local, luego se
extrae del warehouse, no se hace scraping en ninglin momento.

ID Mddulos
3 1,2
Descripcion

Comprobacion de que la informacion obtenida de fuentes externas
es guardada en la base de datos local.

Pre-requisitos

Se ha ejecutado el test de integracion 2.

Input

package_name = “org.telegram.messenger”

Resultado Esperado

La informacion se extrae de la base de datos local, no se accede al
sistema integrador.

ID Mddulos
4 1,2,3,4,5,6
Descripcion

Descarga de una aplicacién no presente ni en la base de datos local
ni en el warehouse. Fuente de descarga APK Pure.

Pre-requisitos

Se ha cargado APK Pure como la Gnica fuente de desv

Input

package_name = “jp.naver.line.android”

Resultado Esperado

La informaciodn se intenta extraer de la base de datos local,
posteriormente del warehouse. Finalmente se hace scraping
solamente a la fuente APK Pure. Se sube la informacion de la
aplicacién al warehouse.
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ID Moadulos

5 1,2,3,4,5,6

Descripcion

Descarga de una aplicacién no presente ni en la base de datos local
ni en el warehouse. Fuente de descarga Evozi APK Downloader.

Pre-requisitos

Se ha cargado Evozi APK Downloader como la tnica fuente de
descarga del sistema.

Input

package_name = “com.vibervoip”

Resultado Esperado

La informacidn se intenta extraer de la base de datos local,
posteriormente del warehouse. Finalmente se hace scraping
solamente a la fuente Evozi APK Downloader. Se sube la informacién
de la aplicacidén al warehouse.

ID Mddulos
6 1,2,3,4
Descripcion

Subida de un archivo fuente (.apk).

Pre-requisitos

Ninguno.

Input

Archivo Fuente de aplicacion “Whatsapp” (descargado manualmente
de APK Pure).

Resultado Esperado

El archivo se descomprime y procesa. No se sube la informacion al
warehouse ni se descarga ningtn tipo de dato.

ID Mdadulos

7 1,2,3,4,5,6

Descripcidn

Forzar la descarga de una app.

Pre-requisitos

Ninguno.

Input

package_name = “com.whatsapp”
force_download = True

Resultado Esperado

Mo se accede a la base de datos local ni al warehouse para la
obtencidon de la informacién, sino directamente al scraping. Los
resultados se suben al warehouse.
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7.1.3.

Los tests del sistema se han hecho utilizando la base de datos reducida, cuyo script de po-
blacién se puede encontrar en el archivo uva_apk falcon/populate test_database.py (hay que
ejecutarlo utilizando el shell que proporciona Django para que se carguen correctamente los ajus-
tes del mismo modo que los tests de integracién). A continuacién se muestra la tabla con todos los
casos de prueba, describiendo el caso, las vistas iniciales y finales, sus entradas, su salida esperada

ID Modulos

8 1,2,3,5,6

Descripcion

Busqueda de una app no presente ni en el warehouse ni en las
fuentes de datos.

Pre-requisitos

Ninguno.

Input

package_name = “es.race.asistencia.genesis.assist”

Resultado Esperado

Se intenta obtener la informacién de la app primero del warehouse y
luego de las dos fuentes de datos. En todos casos falla, no se
descarga ningln tipo de archivo.

Tests del sistema

y el resultado obtenido.
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Descripcion Vista inicial Vista final Input Resultado esperado
Busgueda de una aplicacion Ventana Ventana de package name: Se muestra una barra de carga y
principal informe de la com.whatsapp mensajes describiendo el
[scorer aplicacion proceso de descarga y analisis.
[scorerfreport/ Se muestra el informe de
com.whatsapp privacidad de la aplicacion.
Blsgueda de una aplicacion Ventana Ventana de package name: Se muestra una barra de carga y
mediante enlace a Google Play principal informe de la https://play.google. | mensajes describiendo el
/scorer aplicacién com/store/apps/ proceso de descarga y andlisis.
fscarer/report/ | details? Se muestra el informe de
com.whatsapp id=com.whatsapp privacidad de la aplicacion.
Busgueda de una aplicacion Ventana Ventana package name: Se muestra la barra de carga, a
mediante enlace a Google Play principal principal https://play.google. | continuacidn devuelve a la
inexistente Jscorer Jfscorer com/store/apps/ ventana principal donde se
details?i muestra un mensaje de error.
d=com.wasap
Busgueda de una aplicacion Ventana Ventana package name: Se muestra la barra de carga, a
inexistente principal principal com.wasapp continuacion devuelve a la
Jscorer JSscorer ventana principal donde se
muestra un mensaje de error.
Blisgueda de un nombre de Ventana Ventana package name: Se muestra la barra de carga, a
paquete mal formado principal principal whatsapp continuacion devuelve a la
Jscorer JSscorer ventana principal donde se
muestra un mensaje de error.
Subida de un archivo .apk Ventana Ventana de Archivo con Se muestra una barra de carga y
principal informe de la extension .apk mensajes describiendo el
[scorer aplicacion valido proceso de subida y andlisis.
fscorerfreport/ Se muestra el informe de
uploaded privacidad de la aplicacion.
Subida de un archivo .xapk Ventana Ventana de Archivo con Se muestra una barra de carga y
principal informe de la extension .xapk mensajes describiendo el
/scorer aplicacion valido proceso de subida y andlisis.
/scarer/report/ Se muestra el informe de
uploaded privacidad de la aplicacion.
Subida de un archivo con \Ventana Ventana Archivo con Se muestra la barra de carga, a
extension invalida principal principal extension .pdf continuacion devuelve a la
Jscorer JSscorer ventana principal donde se

muestra un mensaje de error.
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Obtener informacion de un Ventana de Ventana de Click en una de las Se muestra un tooltip con la
grupo de permisos informe de la informe de la barras del grafico descripcion y puntuacion del
aplicacidn aplicacién de barras grupo.
Jscorer/report/ | /fscorer/report/
com.whatsapp | com.whatsapp
Revocacion de un grupo de Ventana de Ventana de Click en una de las La barra cambia a un color mas
permisos informe de la informe de la barras del grafico transparente. Se actualiza el
aplicacion aplicacion de barras grafico de velocimetro. Se afade
Jscorer/report/ | /fscorer/report/ una accion al grafico de Gltimas
com.whatsapp | com.whatsapp acciones.
Concesion de un grupo de Ventana de Ventana de Click en una de las Se muestra un tooltip con la
permisos revocado informe de la informe de la barras del grafico descripcion y puntuacion del
aplicacion aplicacion de barras grupo. La barra vuelve al color
Jscorer/report/ | /scorer/report/ | correspondiente a original. Se actualiza el grafico de
com.whatsapp. | com.whatsapp un permiso velocimetro. Se afiade una
Al menos un revocado accion al grafico de altimas

permiso ha acciones.
sido revocado
Obtener informacion de una Ventana de Ventana de Pasar el raton Se muestra un tooltip con la
accion realizada informe de la informe de la sobre uno de los informacion de la accion.
aplicacion aplicacion puntos del grafico
Jscorer/report/ | fscorer/report/ | de lltimas
com.whatsapp. | com.whatsapp acciones

Al menos un
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permiso

com.whatsapp

com.whatsapp/
format=json

revocado.

Reestablecer el grafico de Ventana de Ventana de Pulsar el boton Se reestablece el grafico,

acciones realizadas informe de la informe de la “Clear” del grafico solamente se muestra un punto.
aplicacion aplicacion de acciones
[scorerfreporty | /fscarerfreport/ | realizadas
com.whatsapp. | com.whatsapp
Al menos un
permiso
revocado.

Exportar dltimas acciones Ventana de Ventana de Pulsar el boton Se descarga un archivo .json con
informe de la informe de la “Export actions as las acciones realizadas.
aplicacion aplicacion JSON"

Jscorer/report/ | /scarerfreport/
com.whatsapp. | com.whatsapp
Al menos un

permiso

revocado.

Exportar informe de privacidad Ventana de Ventana con Pulsar el botdn Se muestra una nueva ventana

en JSON informe de la texto en “Export as JSON” con el informe en formato JSON.
aplicacion formato JSON.

Jscorer/report/ | /fscarerfexport/

Exportar informe de privacidad
en XML

Ventana de
informe de la
aplicacion
[scorer/report/
com.whatsapp

Ventana con
texto en
formato JSON.
/scorer/export/
com.whatsapp/
format=xml|

Pulsar el boton
“Export as XML"

Se muestra una nueva ventana
con el informe en formato XML.

com.whatsapp

Acceder a la informacion desde Ventana Ventana de Pulsar en el enlace Se muestra la ventana de
la ventana principal principal informacion que se muestra al informacidn.

Jscorer Jabout final del texto

About

Acceder a la informacion desde Ventana de Ventana de Pulsar en el enlace Se muestra la ventana de
la ventana de informe informe de la informacion que se muestra al informacicon.

aplicacion Jabout final del texto

[scorer/report/ “About”

7.2.

Para cerrar las pruebas del sistema, se han realizado tests de usabilidad a 10 usuarios poten-
ciales del sistema para descubrir posibles fallos o puntos de mejora del mismo (asi como evaluar

Figura 7.1: Tests del sistema

Pruebas de aceptacion

los requisitos [RNF14] y [RNF18]). Los usuarios escogidos se clasifican de acuerdo de acuerdo con

sus conocimientos sobre el sistema Android y la privacidad en tres grupos: usuarios inexpertos,
usuarios curiosos y usuarios avanzados, estando estos ultimos muy familiarizados con el sistema
de permisos. Estos usuarios también seran clasificados segin su rango de edad en tres grupos:
jovenes, mediana edad y mayores. En todo momento se garantizara el anonimato en las respuestas
de los usuarios de prueba, posteriormente se muestra la hoja de consentimiento que se pedira
firmar a los usuarios con el motivo de informar sobre cémo se van a tratar sus datos y formalizar

su consentimiento.

Las pruebas de usabilidad seguiran la siguiente estructura:

1. Se dara una breve introduccion sobre el servicio que se esta desarrollando y un breve contexto
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sobre el sistema de permisos para aquellos usuarios inexpertos.

2. Se pedira a los usuarios realizar una serie de tareas utilizando el servicio web que se detallan
a continuacion. Para cada prueba, se anotara si el usuario es capaz de completar la tarea
por si solo, el tiempo que tarda en hacerlo y observaciones adicionales (por ejemplo, aquellos
puntos en los que el usuario se ha tomado mas tiempo).

3. Se pedird a los usuarios una valoracién numérica y opinién del servicio que incluira los
siguientes aspectos (en una escala del 1 al 5, siendo 1 muy malo y 5 muy bueno): valoracién
global del servicio, claridad en la interaccién, valoracién estética y comprensibilidad del
informe de privacidad.

4. Se pedira a los usuarios su opinién sobre qué aspectos creen que se podrian mejorar del
servicio o comentarios que tengan a mayores.

7.2.1. Englobacion dentro del desarrollo basado en incrementos

Como el trabajo se realiza utilizando una metodologia de trabajo basada en incrementos,
estd contemplada la posibilidad de realizar multiples cambios menores de forma rapida que sigan
resultando en un producto final perfectamente funcional. Es por ello que se ha optado por aplicar
las mejoras que se descubran a partir de los tests de usuario de forma inmediata, antes de realizar
el siguiente test, en contraposicién a “fijar” una version del servicio, realizar todos los tests de
aceptacion y luego ya al final realizar todos los cambios a la vez. Ademads, cabe destacar que es de
esperar que la mayoria de usuarios coincidan en los cambios mas grandes que faciliten la usabilidad,
por lo que realizando estos cambios mientras se hacen los tests hara que los usuarios se centren
en aspectos distintos, intentando no repetir problemas ya detectados. Sin embargo, corremos el
riesgo de que los cambios que se hagan a partir del test de un usuario sean perjudiciales para
los siguientes usuarios, por lo que habria que deshacer el trabajo con la correspondiente pérdida
de tiempo. Este es un riesgo que se ha asumido. Ademas, hay que tener en cuenta que mediante
esta forma de trabajo los resultados van a tener una dependencia temporal, por lo que habra que
utilizar métodos que tengan en cuenta el tiempo a la hora de analizarlos.

7.2.2. Tareas a desarrollar en las pruebas

A continuacién se listan las tareas que se pedira realizar a los usuarios.

» Tarea 1: Obtener el informe de privacidad de la aplicacion Whatsapp. En un primer momento
no se dird nada sobre que hay que introducir el nombre del paquete en vez del nombre
comercial.

= Tarea 1.1: Una vez se ha obtenido el informe, simular la concesién y revocacion de algunos
permisos.

= Tarea 1.2: Una vez se han concedido y revocado algunos permisos, exportar las acciones
que acaban de realizar.

» Tarea 1.3: Ver el informe de privacidad completo y descargar los resultados.

= Tarea 2: Volviendo a la pagina de inicio, obtener un informe completo para una aplicacion
de la que se tiene el archivo fuente (se proporcionara el archivo).

» Tarea 3: En la ventana principal, obtener méas informacién sobre el servicio (ir a la ventana
about).
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Documento de recopilacion de respuestas

A continuacién se muestra el documento que se utilizard para recoger las respuestas de los
usuarios de acuerdo con las especificaciones anteriores.
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Evaluacion de usabilidad: APK Falcon

ID usuario Rango de Joven | Mediana | Mayor | Conocimientos | Inexperto | Curioso | Avanzado
edad previos

Tarea arealizar | 1 Resultado Tiempo
empleado

Observaciones

Tarea arealizar | 1.1 | Resultado Tiempo
empleado

Observaciones

Tarea arealizar | 1.2 | Resultado Tiempo
empleado

Observaciones

Tarea arealizar | 1.3 | Resultado Tiempo
empleado

Observaciones

Tarea a realizar | 2 Resultado Tiempo
empleado

Observaciones

Tarea a realizar | 3 Resultado Tiempo
empleado

Observaciones

Valoracion del -I 2 3 4 5

sistema Global
Claridad en la interaccion
Valoracidn estética
Comprensibilidad del informe
Opiniony

aspectos de
mejora




7.2.3. Resultados de las pruebas

Con las pruebas ya realizadas (se pueden ver las hojas de evaluacion rellenas en el apéndice
D[), a continuacién se procede a analizar los resultados. Este analisis se ha realizado usando el
lenguaje de programacién R (se pueden ver el cédigo con la generaciéon de tablas y graficos en
el archivo analisis_ usabilidad.R). En primer lugar hemos de estudiar la distribucién de edad
y conocimientos de los 10 usuarios que se han podido evaluar. En la figura se pueden ver
piecharts con la distribucion de los usuarios por edad y conocimientos. Debajo se puede ver la
tabla con la distribucion completa.

Distribucién de usuarios por edad Distribucion de usuarios por conocimientos
Joven

Curioso

Avanzado

Mayor

Inexperio

Mediana

(a) (b)

Figura 7.2: Gréficos de tarta con la distribucién de usuarios evaluados por (a) Edad y (b) Cono-
cimientos previos.

Conocimientos
Edad Avanzado Curioso Inexperto
Joven 0 4 1
Mayor 0 0 1
Mediana 1 2 1

Podemos ver que la mayoria de usuarios son Jévenes y tienen ciertos conocimientos sobre los
permisos en Android. Por limitaciones de tiempo, solamente se ha podido contar con una persona
mayor y una persona con conocimientos avanzados. No hay que perder de vista que 10 usuarios es
una poblacién muy pequena, por lo que en ningin caso podremos obtener conclusiones absolutas,
sino simplemente posibles tendencias o sospechas sobre el grado de usabilidad del servicio.

Como se ha explicado en la seccion [7.2.1] se ha decidido ir haciendo pequenos cambios para
facilitar la usabilidad del servicio a medida que se han ido haciendo los tests de usabilidad, sin
esperar hasta el final. Por ello, los resultados tienen una dependencia temporal con respecto al ID
de usuario, por lo que a continuacion se representaran los datos ordenados por ID de usuario en
el eje X.

En primer lugar tenemos que estudiar el desempeno de los usuarios en las tareas, para ello
realizamos graficos (figura donde en el eje X se representa el ID de usuario y en el eje
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Y el tiempo que se tarda en realizar la tarea, siendo éste -1 en caso de que la tarea no haya
sido completada. Aprovecharemos el color de los puntos y la forma para representar la edad y
conocimientos previos tal y como se muestra en la figura [7.3

® Joven > Inexperto
@® Mediana Curioso
Mayor Avanzado

Figura 7.3: Leyenda de colores y simbolos.

Podemos ver que en la mayoria de casos el tiempo de realizacién de las tareas es de menos
de 30s, un valor bajo. La tarea mas costosa parece ser la 1.1, simular la concesién/revocacion
de permisos, no siendo ésta muy evidente para los usuarios. Se pueden ver ligeras tendencias
decrecientes en los graficos (b), (¢) y (d) que sugieren que los cambios estan teniendo efecto
positivo (de nuevo, no podemos afirmarlo rotundamente debido al nimero reducido de usuarios,
solamente tenemos la sospecha de que esto ocurre). No parece haber grandes diferencias entre los
distintos grupos de edad ni entre los distintos grupos de conocimiento, por lo que podriamos decir
que el modo de realizar las tareas esta siendo razonablemente evidente para todos los usuarios,
independientemente de su edad o conocimientos previos.

A continuacién realizaremos un andlisis similar para la valoracion que dan los usuarios a los
distintos aspectos del servicio, en la figura [7.5]

Se puede ver que la valoracion del servicio en general es buena, obteniéndose en la mayoria de
casos valoraciones de 4 sobre 5. Se valora especialmente bien la comprensibilidad del informe, que
es uno de los principales objetivos de éste TFG. Sin embargo, la estética de la aplicacion tiene una
valoracion algo peor. En estos graficos se puede ver més claranente una tendencia creciente con el
ID de usuario, lo que de nuevo sugiere que los cambios realizados entre pruebas han servido para
mejorar la usabilidad del servicio y por tanto la metodologia escogida ha sido adecuada.

Con respecto a los comentarios realizados en las encuestas, se ha intentado realizar todos
los cambios oportunos. Sin embargo, cabe destacar dos: la busqueda de aplicaciones mediante el
nombre comercial y la claridad en la accién de simular la concesién/revocaciéon de permisos. Con
respecto a la primera, no se ha podido implementar una busqueda mediante el nombre comercial
al ser ésta una tarea complicada que requiere tiempo, por lo que se deja como linea futura de
trabajo. Con respecto a la segunda, se ha intentado resaltar el texto encima del grafico de barras
y animar la primera de las barras para que “parpadee” al mostrar el informe, pero al parecer no
se ha logrado hacer mas obvia esta accion de cara a los usuarios. A partir de los comentarios y
observaciones recogidos, podemos ver que los usuarios no tienen una forma preferida de especificar
la aplicacién que se quiere buscar: algunos introducen el nombre de paquete que ven en el ejemplo,
otros directamente introducen una subcadena de éste y otros se van a Google Play a buscar la
URL asociada.

Como conclusién, vamos a comprobar si se han cumplido los requisitos de usabilidad [RNF14]
y [RNF18]. El requisito [RNF14] dice que el sistema mostrara los datos de forma comprensible
para un usuario no familiarizado con el sistema de permisos de Android, de modo que un 90 % de
los usuarios encuestados en las pruebas de aceptacion valoren la comprensibilidad de los resultados
con una nota de, al menos, 3/5. No hay ninguna valoracién menor que 4 para este aspecto, por
lo que podemos considerar el requisito como completado. En segundo lugar, el requisito [RNF18§]
nos dice que al menos el 90 % de los usuarios seran capaces de consultar el impacto de privacidad
de una aplicacién (especificada mediante nombre de paquete, URL o archivo fuente) en un tiempo
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Figura 7.4: Tiempo de realizacion frente a ID de usuario de las tareas a realizar en las pruebas de
usabilidad.

inferior a 30s (sin contar tiempos de carga). Esto corresponde a la tarea 1, podemos ver en el
grafico que el tiempo maximo apenas supera los 20s, y solamente ha habido 1 usuario de entre 10
que no ha podido completar la tarea, por lo que podemos dar por cumplido el requisito.
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del informe por parte de los usuarios.
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Capitulo 8

Seguimiento del proyecto

8.1. Seguimiento de la planificaciéon

Se ha utilizado una metodologia incremental para este proyecto, por lo que a continuacién se
muestra el estado del proyecto a fecha de fin de cada uno de los incrementos.

Incremento 1:

Incremento 2:

Incremento 3:

Incremento 4:

-19/04/2023: Se ha implementado el sistema basico usando APKPure como fuen-
te de datos. Sin embargo, la interfaz gréafica es algo mas pobre de lo previsto para
una primera version, aunque se haya conseguido un sistema funcional, pues no
se ha podido completar la cabecera y el pie de pagina. El disenio del sistema se
ha demorado casi una semana mas de lo previsto, teniendo que quitar algo de
tiempo a la implementacion.

- 26/04/2023: Se ha logrado implementar el sistema integrador completo, a falta
de la comunicacién con el Warehouse de aplicaciones méviles, que todavia no esta
disponible. Por ello, han sobrado 3 dias que se han dedicado a comenzar con el
Incremento 3.

-09/05/2023: Se ha logrado completar el servicio completo sin mayores problemas
ni retrasos considerables en las fechas previstas.

- 05/06/2023: No se han conseguido realizar los tests de usabilidad a tiempo,
debido a los cambios en la interfaz que se han realizado entre tests, que han
ocupado més tiempo del previsto. A dia 5 de junio, s6lo se contaba con 6/10
tests, por lo que se ha tenido que emplear otra semana mas para finalizarlos
y analizar los resultados. En la planificacién se habia dejado un margen para

imprevistos, por lo que se ha aprovechado este margen para completar los tests
de usabilidad.

En la figura [8.1| se muestra el diagrama Gantt de seguimiento del proyecto, donde las tareas
que se han completado antes de lo previsto se muestran con una banda verde debajo y las que se
han retrasado con una banda roja.
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GAnTT ....._ 2023
A D

T
marzo

T
mayo

T
junio

T
julio

Nombre Fecha de inicio Fecha de fin Ciil
Estudiar la métrica 13/2/23 15/2/23 D_
Analizar el sistema 13/2/23 21223 |
Recopilar requisitos 13/2/23 15/2/123 D
Estudiar las fuentes de datos 16/2/23 16/2/23
Describir los casos de uso 16/2/23 1712123
Describir el modelo de dominio 20/2/23 20/2/23 é
Realizar en analisis los casos de uso 2112123 2112123 U
Disefiar el sistema 22/2/23 3/3/23 _
Definir la arquitectura del servicio web 22/2/23 24/2/23 ;]
Definir la arquitectura del sistema integrador 22/2/23 2412123 ;}_
Definir los médulos y clases del sistema 2212123 28/2/23
Realizar en disefio los casos de uso 1/3/23 2/3/23 lb]
Disear la interfaz de usuario 3/3/23 3/3/123 l ﬁ
Poner en marcha el entorno de desarrollo 6/3/23 21/3/23
Describir el entorno 6/3/23 6/3/23 'I_l
Realizar tutoriales / estudiar documentacion 713123 15/3/23 |‘I
Configurar el entorno 16/3/123 21/3/23 r
Seleccionar las fuentes 2/3/23 6/3/23 M
Seleccionar las fuentes a utilizar 2/3/23 3/3/23 .—l
Estudiar el modo de acceso 6/3/23 6/3/23 i
Implementar el sistema 22/3/23 3/5/23 m
Implementar el calculo de la métrica de privacidad 22/3/23 27/3/23 r
Implementar el sistema integrador 22/3/23 4/4/23 :
Implementar el sistema con una fuente de datos 22/3/23 24/3/23 E'—l_l
Implementar el acceso al resto de fuentes de datos 2713123 4/4/23 #I—l
Implementar caso de uso base 31/3/23 19/4/23 I:
Implementar resto de casos de uso 20/4/23 3/5/23 hd-
Y
Realizar pruebas de usabilidad 10/5/23 14/6/23 —
Disefiar las pruebas 10/5/23 16/5/23 _]
Seleccionar a los usuarios 17/5/23 19/5/23 i—l
Implementar cambios a partir de las pruebas 22/5/23 14/6/23 —]
Realizar la memoria del trabajo 13/2/23 16/6/23

Figura 8.1: Diagrama Gantt de seguimiento del proyecto.

En general se ha cumplido con la planificacién establecida, cumpliendo en su mayoria con las
fechas previstas en los distintos incrementos. Sin embargo, podemos ver que se ha subestimado el
tiempo de disefio y pruebas de usabilidad, mientras que se ha sobreestimado el de implementa-
cién. Como lectura podemos extraer la importancia de un buen diseno previo a la implementacién,
puesto que si éste estd lo suficientemente trabajado, la implementacion serd mucho mas sencilla.
También podemos extraer como conclusion que es importante realizar una estimacion holgada y
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con cierto margen de las tareas que tengan que ver con usuarios, puesto que es necesario amol-
darse a sus necesidades y el trabajar con usuarios reales es mucho mas propenso a retrasos en la
planificacion.

8.2. Riesgos ocurridos

El primer riesgo que se ha materializado, aunque en pequena medida, ha sido R1 - Estimaciones
demasiado optimistas del trabajo. Esto ha ocurrido durante el Incremento 1 del proyecto (a fecha
de finalizacién dle Hito 2, 01/03/2023), al realizar el diseno del sistema se ha subestimado el
tiempo que éste ha llevado. En consecuencia, se ha tenido que dedicar mas tiempo, resultando
en un sistema algo peor de lo que se esperaba al final del Incremento 1. Esto tampoco ha sido
demasiado grave y se ha podido completar el trabajo con un poco de esfuerzo extra durante ese
incremento.

El segundo riesgo que se ha materializado es el RS - No disponibilidad de usuarios para realizar
pruebas, al no tener mucha disponibilidad de usuarios mayores ni usuarios con conocimientos
avanzados del sistema de permisos de Android. Este riesgo se ha materializado en el Incremento
4 del proyecto (a fecha 05/06/2023), por lo que el fin del proyecto se ha tenido que retrasar una
semana y se ha tenido que considerar un espectro mas amplio de usuarios para cubrir los tests de
usabilidad previstos.

Con respecto a los riesgos de seguridad, se ha dado el riesgo RS3 - El sistema tiene habilitado
el modulo de depuracion, por lo que se revela informacion sensible. Debido a que en la maquina
virtual en la que se ha desplegado el servicio no se permite la conexiéon mediante HTTPS, el
servicio no se puede ejecutar sin el médulo de depuracion activado, ya que de otro modo solamente
se aceptan conexiones a través de HTTPS. Por limitaciones de tiempo no se ha podido realizar
ninguna accién para mitigar este riesgo, por lo que simplemente se ha asumido el riesgo.
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Capitulo 9

Conclusiones y lineas futuras

9.1. Conclusiones

Se han cumplido los objetivos propuestos, se ha desarrollado un servicio web que permite a
los usuarios consultar el riesgo de privacidad asociado a aplicaciones moviles Android y el grado
de intrusividad de éstas. Las pruebas realizadas con usuarios han servido para confirmar que se
ha cumplido el objetivo de comprensibilidad y usabilidad del sistema. No obstante, han permitido
detectar algunas carencias en la interaccion con los usuarios que se han podido corregir antes
de finalizar este proyecto, mejorando asi el servicio. A pesar de estas mejoras, persisten algunas
limitaciones que no se han podido abordar (el esfuerzo que requieren desborda el previsto para un
TFG) y que se han incluido como posibles mejoras en el Trabajo Futuro.

Como puntos fuertes del trabajo desarrollado, se ha conseguido desarrollar un sistema auténo-
mo y robusto ante caidas en las distintas fuentes de datos que implementa la métrica de privacidad.
Ademas, este sistema esta completamente integrado con el Warehouse de aplicaciones moviles de-
sarrollado en el TFG de Alejandro Pérez de la Fuente, de donde se consultan los metadatos de
las aplicaciones y se suben nuevas aplicaciones no almacenadas. Otras ventajas de este trabajo
son su capacidad para analizar aplicaciones que no estan en el Warehouse, para generar informes
en formatos interoperables, que se pueden descargar para su posterior tratamiento en sistemas
externos, y la facilidad para realizar simulaciones. Estas simulaciones ofrecen la oportunidad de
empoderar a los usuarios finales, y de validar la métrica. Esta capacidad de apoyo para la va-
lidacién convierte este servicio en una herramienta de apoyo para la investigacién asociada a la
métrica de privacidad.

Aunque los objetivos planteados para este TFG se han cumplido, algunas limitaciones abren la
oportunidad de posibles mejoras. No soportar buisquedas de aplicaciones por su nombre comercial
es la mas importante desde el punto de vista del usuario. Hacerlo requiere un trabajo adicional
de desambiguacién en casos donde los nombres de las aplicaciones son demasiado similares que
excede el esfuerzo de un TFG. Por otro lado, el acceso mediante HTTPS a la maquina virtual
donde se aloja el servicio limita su rendimiento. Existen otras opciones con mejor rendimiento,
pero no son gratuitas, lo cual limita las garantias de perdurabilidad del servicio a medio plazo.

9.2. Lineas de trabajo futuras

Como trabajo futuro, que no se ha podido completar por limitaciones de tiempo, se plantean
las siguientes propuestas:

= Comparacién entre aplicaciones. Esta es la principal linea de mejora, permitir que
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se puedan comparar aplicaciones mas en detalle dentro de una misma ventana. Aunque
de momento se pueden ver “apps similares” a las que se esta consultando, no se puede
seleccionar qué apps se muestran como similares o realizar una comparacion de los permisos
en detalle.

Buscador de nombres comerciales. Una de las principales limitaciones que saltaron a la
vista en los tests de aceptacion fue que muchas veces el usuario intenta introducir el nombre
comercial en vez de el de paquete. Esto se palié parcialmente permitiendo introducir subca-
denas del nombre de paquete (como, por ejemplo, “whatsapp” en vez de “com.whatsapp”
o “telegram” en vez de “org.telegram.messenger”). Sin embargo hay aplicaciones donde el
nombre comercial no se corresponde con una subcadena del nombre de paquete (por ejemplo,
la app “TikTok” tiene como nombre de paquete “com.zhiliaoapp.musically”). Una propuesta
clara de mejora a futuro seria implementar un pequeno buscador de nombres comerciales,
de forma que el usuario no tenga que acceder a Google Play para introducir la URL de la
aplicacion o encontrar su nombre de paquete.

Despliegue y conexiéon mediante HT'TPS. De momento, el servicio estd desplegado en
una maquina virtual proporcionada por la Escuela. Esta maquina virtual solamente dispone
de posibilidad de conexién mediante HT'TP, no dispone de lo necesario para realizar consultas
HTTPS ni el uso de DNS para especificar la web mediante el nombre en vez de la direccién
IP del Host. Es por ello que el servidor se ha tenido que lanzar en “modo desarrollo”, con
serias implicaciones sobre la seguridad como el revelar errores internos o parte del cédigo
del servicio. El siguiente paso a dar seria realizar un despliegue en un servidor que soporte

HTTPS.

Realizacién de mas tests de usuario. Como se comenté en la seccién [7.2.3] no se han
podido evaluar todos los grupos de usuarios que se plantearon. Es por ello que una linea
futura clara de trabajo es realizar estas pruebas. Del mismo modo, 10 usuarios son pocos para
obtener conclusiones claras sobre la usabilidad del sistema, por lo que se podrian realizar
méas pruebas y de otros tipos (por ejemplo, pruebas no supervisadas recogidas a través de
un formulario que realiza y evalia el usuario de forma auténoma).
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Apéndice A

Manual de usuario

A.1. Biusqueda del informe de privacidad de una aplica-
cién

Para acceder a la ventana principal, tenemos que acceder a la URL http://<ip>/scorer
mediante un navegador Web, donde se nos mostrara la ventana principal que se ve en las figuras

AlyAZ

APK Falcon

Scan an Android app to obtain a full privacy report based on permission analysis.

Google Play app URL or app package name:

ex: com.whatsapp or https:/play.google.com/store/apps/details?id=com.whatsapp l Submit ‘

Or upload your own app!
Seleccionar archivo ‘nguno archivo selec.
| submit |

Figura A.1: Ventana principal del servicio web, parte superior.
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Google Play app URL or app package name:

ex: com.whatsapp or https://play.google.com/store/apps/details?id=com.whatsapp | Submit ‘

Or upload your own app!

Examinar... ‘ No se ha seleccionado ningun archivo.
| Submit |

MORE INFORMATION

DISCLAIMER

Figura A.2: Ventana principal del servicio web, parte inferior.

En esta ventana podemos especificar la aplicaciéon, bien sea mediante el nombre de paquete,
una subcadena de éste o la URL en la barra de buisqueda o bien pulsando en el botén “Seleccionar
archivo” y cargando un archivo fuente. Una vez hayamos especificado la aplicacion, pulsaremos
en el botén “Submit” para ir al informe de esa aplicacién.

Para facilitar el especificar una aplicacion mediante la URL, se ha incluido un enlace a Google
Play en el texto situado encima de la barra de bisqueda, que lleva a la ventana principal de Google
Play donde se puede encontrar facilmente la URL asociada a una aplicacién.

A.1.1. Cabecera y pie de pagina

La cabecera y el pie de pagina son compartidos por todas las ventanas, cambiando solamente
el contenido que se muestra entre ambos. Dentro de la cabecera (ver parte superior de la figura
, aparece el logotipo del servicio y un pequeno texto describiéndolo. Si se hace click en el
logotipo, nos llevara a la ventana principal.

En el pie de pagina (ver parte inferior de la figura aparecen tres secciones:

= Una seccién “About” donde se incluye una descripcién mas detallada del servicio y se resalta
un texto que enlaza con la ventana “About”, que serd descrita posteriormente.

= Una seccién “More Information” donde aparecen dos enlaces de interés, uno a la descripcion
del sistema de permisos de Android [§] y otro al paper [3].

= Una seccién “Disclaimer” donde aparece el disclaimer del servicio y debajo se muestra in-
formacion sobre el desarrollador, la Escuela y la Universidad. Se puede hacer click sobre el
texto y los iconos de la Escuela y la Universidad para ir a las paginas web correspondientes.

A.1.2. Errores

En caso de que busquemos una aplicacion mediante la barra de busqueda superior que no
exista en Google Play, se nos mostrard un error (ver figura[A.3]) debajo de la barra de bisqueda.
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APK Falcon

Scan an Android app to obtain a full privacy report based on permission analysis.

Google Play app URL or app package name:

error | Submit ‘

« Package name or substring does not correspond with an existing Google Play app. Please check for misspelling

Or upload your own app!
Examinar.... ‘ No se ha seleccionado ningun archivo.
| Submit |

Figura A.3: Ventana principal del servicio web, error de aplicacion incorrecta.

En caso de que la descarga de la aplicacién falle (por ejemplo, porque la aplicacién no se
encuentre en ninguna de las fuentes de descarga), se mostrard un error como se ve en la figura

A4

APK Falcon

Scan an Android app to obtain a full privacy report based on permission analysis.

Google Play app URL or app package name:

ex: com.whatsapp or https://play.google.com/store/apps/details?id=com.whatsapp | Submit ‘

Failed to download com.pinterest.twa. Please choose another app or try later.

Or upload your own app!
Examinar... ‘ No se ha seleccionado ningun archivo.
| submit |

Figura A.4: Ventana principal del servicio web, error de descarga.

En caso de que se suba una aplicacién con una extensioén incorrecta, se mostrard un mensaje
de error como se ve en la figura [A.5]
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APK Falcon

Scan an Android app to obtain a full privacy report based on permission analysis.

Google Play app URL or app package name:

ex: com.whatsapp or https://play.google.com/store/apps/details ?id=com.whatsapp | Submit‘

Or upload your own app!
Examinar... | No se ha seleccionado ningtin archivo.
| submit |

« File extension “xml” is not allowed. Allowed extensions are: apk, xapk.

Figura A.5: Ventana principal del servicio web, error de formato de archivo fuente invalido.

En caso de que falle la subida y/o procesamiento de un archivo fuente, se mostrara un mensaje
de error como se ve en la figura

APK F alcon

Scan an Android app to obtain a full privacy report based on permission analysis.

Google Play app URL or app package name:

ex: com.whatsapp or https://play.google.com/store/apps/details?id=com.whatsapp | Submit‘

Failed to upload app. Please choose another app or try later.

Or upload your own app!
Examinar... ‘ No se ha seleccionado ningun archivo.
| Submit |

Figura A.6: Ventana principal del servicio web, error en la subida del archivo fuente.

A.2. Ventana de carga
Una vez hayamos buscado o subido una aplicacién, se nos mostrara una pantalla de carga como

se ve en la figura donde se nos irdan mostrando mensajes que describen el proceso junto con
una ruleta de carga.
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APK Falcon

Scan an Android app to obtain a full privacy report based on permission analysis.

Beggining App download, this might take up to 3min...

Generating report...

MORE INFORMATION

virtuallab.inf.uva.es

Figura A.7: Ventana de carga del servicio.

A.3. Informe de privacidad

Una vez se ha completado la descarga/subida de la aplicacién, se muestra un informe de
privacidad como se ve en las figuras [A_§|[A.9 y [A.10]

WhatsApp Messengerv. 2.23.11.12

Privacy Report: ; @I —

Overall Privacy Risk’: 1.974 /3.135 © A Risk by permission group

The app can be intrusive, please ensure all declared permissions make Click on bars to grant/revoke permissions

sense with the app's functionality. Low Risk Medium Risk ® High Risk

Score

63%

* Metric still on development, results should be interpreted with caution.
More information on interpreting the report.

Latest Actions

Compare the Privacy Risk in different scenarios

Total risk
30

Oy
By, |

T
)
£
§
&
&
£

gy "

25

Figura A.8: Ventana de informe de privacidad del servicio, parte superior.
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Latest Actions
Compare the Privacy Risk in different scenarios
00

. 2 & o g & 2 & & 3 % 2
Total risk| s § & § & £ § § & § ¢
------------------------------------------ < 4§ 8T 8 T § 085 5 s
30 I ) § 2 §F & & N}
& A $ &
Q' o’ P
25 4%7 & <
20
Similar Apps - Category Communication
15
8 Snapchat: 1.058 / 3.135 ﬁ Privacy Report
10
05 li_zj'WhatsApp Business: 1.188 [ 3.135 Privacy Report
0.0 7
0 2 g Skype: 1.258 | 3.135 Privacy Report

Export actions as JSON N
I w ' WhatsApp Messenger: 1.974 / 3.135

@ CallApp: Caller ID & Block: 2.671 / 3.135. Privacy Report

e TextNow: Call + Text Unlimited: 2.72 / 3.135. Privacy Report

textnow

‘ Truecaller: Caller ID & Block: 2.769 / 3.135 l{} Privacy Report

Figura A.9: Ventana de informe de privacidad del servicio, parte media.

v Full Report (all permissions enabled)

Name: com.snapchat.android
Version: 12.30.0.27
Overall privacy score: 1.058 / 3.135
Dangerous permissions ©:
« 7/ CAMERA - 0.024
o CAMERA, score: 0.02439
« A CONTACTS - 0.228
© READ_CONTACTS, score: 0.203704
o GET_ACCOUNTS, score: 0.02439
« / LOCATION - 0.049
o ACCESS_FINE_LOCATION, score: 0.02439
o ACCESS_BACKGROUND_LOCATION, score: 0.02439
« A PHONE-0513
© READ_PHONE_STATE, score: 0.488382
o READ_PHONE_NUMBERS, score: 0.02439
« / STORAGE - 0.049
o READ_EXTERNAL_STORAGE, score: 0.02439
o WRITE_EXTERNAL_STORAGE, score: 0.02439

Export as JSON Export as XML

Figura A.10: Ventana de informe de privacidad del servicio, parte inferior.

En primer lugar, en la parte superior, podemos ver el nombre comercial de la aplicacién y su
logotipo (con un enlace a la pagina de Google Play), un botén “Search another App” que nos
lleva a la ventana principal. Debajo podemos ver la parte grafica, compuesta por un gréafico de
velocimetro arriba a la izquierda, uno de barras a su derecha, uno temporal debajo y una seccién

de aplicaciones similares.

A.3.1. Graficos e interactividad

En primer lugar se muestra un informe grafico de los resultados, mediante un gréafico de ve-
locimetro, uno de barras y otro temporal. En el grafico de velocimetro se muestra la puntuacién de
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privacidad junto con una frase que indica el riesgo que esa aplicacién supone y debajo un enlace
a la ventana “About” para mas informacion sobre cémo interpretar el informe. Se muestra un
icono de “tick”, “warning” y “danger” en funcién de si la aplicacién tiene asociado un riesgo de
privacidad bajo, medio o alto, respectivamente. En el grafico de velocimetro se muestra una aguja
con la puntuacién de privacidad en porcentaje.

A la derecha, se muestra un gréafico de barras que indica la puntuacion de privacidad asociada
a cada grupo de permisos, con las barras coloreadas tal y como se indica en la leyenda que aparece
encima. Si se pasa el raton por encima, se puede ver la descripcion del grupo de permisos. Si se
hace click, se simula la concesién/revocacién del grupo de permisos, que hace que se actualice el
grafico de velocimetro como se muestra en la figura

Privacy Report:
WhatsApp Messenger v. 2.23.11.12

- - * ) - - -
Overall Privacy Risk : 1.974/3.135° A Risk by permission group
The app can be intrusive, please ensure all declared permissions make Click on bars to grant/revoke permissionsu
sense with the app's functionality. Low Risk Medium Risk m High Risk
Score
08
06
SMS: Used for runtime permissions related to user's SMS messages:
Privacy risk: 0.79
32%

* Metric still on development, results should be interpreted with caution.
More information on interpreting the report. 02

Latest Actions

Compare the Privacy Risk in different scenarios

Total risk
30

2
E"lcgs i

Mgy v

s
25 P

Figura A.11: Ventana de informe de privacidad del servicio, algunos permisos revocados.

Las acciones de simulacién de concesién/revocacién de permisos que realizamos hacen que
se vaya creando un grafico temporal con las acciones realizadas, que permite comparar distintos
escenarios de privacidad como se ve en la figura la linea roja discontinua nos indica la
puntuacion maxima de privacidad posible. Si pulsamos el botéon “Clear” se reiniciara el grafico
(con la activacion/desactivacion de permisos que se tenga en el grafico de barras), si pulsamos el
botén “Export actions as JSON” se descargara un archivo JSON con las acciones realizadas y su
impacto en la métrica de privacidad.
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S

32% ]

* Metric still on development, results should be interpreted with caution.
More information on interpreting_the report.

Latest Actions
Compare the Privacy Risk in different scenarios

:
& &

Total risk A

.......................................... &

30

25

20

| N Similar Apps - Category Communication

< Revoke PHONE
Total risk: 1.46 /3.135 8 Snapchat: 1.058 / 3.135 ﬁ Privacy Report

w0 SR —

'w ' WhatsApp Business: 1.188 / 3.135 Privacy Report

0.0 T T T

4 5 g Skype: 1.258 I 3.135 Privacy Report

1 2 3
Export actions as JSON
(%) ] WhatsApp Messenger: 1.974 / 3.135

Figura A.12: Ventana de informe de privacidad del servicio, grafico temporal con algunos permisos
revocados.

A.3.2. Aplicaciones similares

Para concluir la parte gréafica, se muestran aplicaciones similares (con la misma categoria)
a la que se estd buscando, mostrandose los logotipos (enlazados a la correspondiente pagina de
detalles de Google Play) y nombres comerciales de las aplicaciones junto con las puntuaciones de
privacidad . en rojo si es peor que la que se estd consultado y en verde si es mejor. La primera y
ultima aplicacion que se muestra se corresponde con la mejor y la peor aplicacién almacenada en
el repositorio local para esa categoria.

A.3.3. Informe detallado

Finalmente, en la parte inferior, se muestra el informe de privacidad detallado, mediante un
desplegable que detalla el nombre de la aplicaciém, su puntuacién de privacidad, los grupos de
permisos y permisos que declara la aplicacion, junto con los pesos asociados a cada uno. Se
utilizan iconos de “tick”, “warning” y “danger” en funcién de si el grupo tiene asociado un riesgo
de privacidad bajo, medio o alto, respectivamente.

Debajo de este informe se muestran los botones para exportarlo en formato XML y JSON.

A.4. Ventana About

Por dltimo, en la ventana “About” (ver figuras |A.13[[A.14] y |A.15) se puede obtener maés
informacion sobre APK Falcon: qué es el servicio, para qué se puede utilizar, etc.
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&y )
APK Falcon

Scan an Android app to obtain a full privacy report based on permission analysis.

About
What is APK Falcon

APK Falcon is a tool intended to assist users in making more informed decisions about mobile app permissions. Apps' privacy is rated using a metric based on permission analysis. Users can

search for an Android app and a full privacy report is displayed.

Why APK Falcon

Privacy in mobile apps is related to the access to personal information. Each day, more and more apps are asking for permission to access this information. In many cases, apps are asking for
unncesary or too intrusive permissions that don't even need to operate. This puts the user at risk, as you can't really know (without studiyng tedious privacy policies) how your information is
being used or who is it being shared with. APK Falcon aims to shed some light into the permission system by informing users about what permissions is an app going to ask for and what is their

intrusiveness level.

What can | use APK Falcon for?

This service is not intended to provide an absolute classification, but to provide information to take decissions. All analyses are made in a static way (without running the app), so we cannot
know whether the information that an app is asking to access is being used in an adequate way or not. This service is intented to describe an app's intrusiveness, and therefore provide a broad
understanding of the information which an app is accessing to. Users can identify potential risks or privacy issues before installing an app in their own devices.

Who may use APK Falcon?

APK Falcon is for everyone! This service is designed to be understood by all users, regardless of their previous knowledge.

How to interpret the report

Figura A.13: Ventana de més informacién, parte superior.

How to interpret the report

There are two sections: a graphical section displaying information in a visual way and a detailed report shown bellow. The full functionality can be seen in the image bellow.

@ | Ay X | B snapehat x b i X P apica X+ v Smin

sortjcom whatsa 8% ® 8

£ c QO B vitusllebintuvaes20052/score

v Full Report (all permissions enabled)

Name: com.whalsapp
Version: 2.23.11.12
Overall privacy score: 1.974 /3.135
Dangerous permissions &:
. RA-0.024
ERA, score: 0.02439
* 4, CONTACTS - 0407
© READ_CONTACTS, score: 0.203704
'WRITE_CONTACTS, score: 0.178911
GET_ACCOUNTS, score: 0.02439
« //LOCATION - 0.049
ACCESS_FINE_LOCATION, score: 0.02433
ACCESS_COARSE_LOCATION, score: 0.02439
« ' MICROPHONE - 0.024
RECORD_AUDIO, score: 0.02439
* ' NEARBY_DEVICES - 0.024
NEARBY_WIFI_DEVICES, score: 0.02439
« / NOTIFICATIONS - 0.024
POST_NOTIFICATIONS, score: 0.02439
+ A PHONE -0513
READ_PHONE_STATE, score: 0.488382
READ_PHONE_NUMBERS, score: 0.02439
* ¢’ READ_MEDIA_AURAL -0.024
READ_MEDIA_AUDIO, score: 0.02439
/' READ_MEDIA_VISUAL - 0.049
READ_MEDIA_VIDEO, score: 0.02439

How does APK Falcon work?

Figura A.14: Ventana de més informacién, parte media.
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How does APK Falcon work?

After the user inputs the name, APK Falcon downloads the app in real-time from various app markets and analyses it in a static way (without executing it), obtaining the permissions it declares

and using a metric to provide an overall privacy risk score.

Metric to rate privacy risk
The metric is a result from the privacy engineering research that is being developed at the Computer Science Department from the University of Valladolid, Spain. More information will be

provided in the future. However, you can consult its basis in this paper (in Spanish).

Contact
This project has been carried out within the framework of a research study under a scholarship provided by a programme of collaboration between faculty departments and students funded by

the Ministry of Education.
For further comments or suggestions regarding the web, please send an email to javier.crespo.guerrero@estudiantes.uva.es.
For comments regarding the metric, please send an email to amador@infor.uva.es.

MORE INFORMATION

DISCLAIMER

[ 3

Figura A.15: Ventana de més informacién, parte inferior.

De entre toda la informacion que se muestra, cabe destacar la seccion “How to interpret the
report” (ﬁgura, donde se muestra un GIF donde se realiza un pequeno recorrido por toda la
funcionalidad y apartados del informe de privacidad. También, dentro de las secciones “Metric to
rate privacy risk” y “Contact” (ﬁgura se puede ver mas informarcioén sobre los fundamentos
de la métrica de privacidad y la informacion de contacto.
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Apéndice B
Manual de instalacion y despliegue

A continuacién se detalla el proceso necesario para realizar el despliegue del servicio.

1. El primer paso es descargar el cddigo del servidor, esto se puede hacer mediante Git usando
la siguiente orden.

git clone https://gitlab.inf.uva.es/javcres/uva-apk-falcon.git

2. Una vez se tiene el cddigo, se tienen que instalar todas las dependencias de Python (se requie-
re de Python 3, preferiblemente Python 3.10), para ello se utiliza el gestor de dependencias
poetry mediante el siguiente cédigo.

cd uva_apk_falcon
pip install poetry
poetry install

Con esto, el gestor de dependencias instalara todas las dependencias en sus versiones nece-
sarias definidas en el archivo poetry.lock.

3. A continuacion, se deben instalar una serie de programas auxiliares para el procesamiento y
descarga de archivos fuente. En primer lugar se debe instalar la herramienta ApkTool. Para
ello, en primer lugar instalamos Java mediante la orden:

sudo apt install openjdk-11-jre-headless

4. A continuacién, descargamos los archivos “Wrapper script” y el archivo fuente .jar de la
URL https://ibotpeaches.github.io/Apktool/install/. A continuacién movemos los
dos archivos al directorio /usr/local/bin y cambiamos sus permisos con las érdenes:

sudo mv apktool_2.7.0.jar /usr/local/bin/apktool.jar
sudo mv apktool /usr/local/bin/apktool

sudo chmod +x /usr/local/bin/apktool.jar

sudo chmod +x /usr/local/bin/apktool

Con todo esto ya tendriamos ApkTool instalado. A continuacién necesitamos instalar el
comando unzip para descomprimir los archivos .xapk, lo instalamos con:
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sudo apt-install unzip

5. Por ltimo, tenemos que instalar Firefox, necesario para el web scraping, primero tenemos
que instalar Firefox}

sudo apt-install firefox

6. A continuacién tenemos que descargar el driver necesario para el scraping, llamado geckodriver,
lo descargamos de la pagina https://github.com/mozilla/geckodriver/releases. A
continuacion lo movemos a la carpeta /usr/bin y ajustamos los permisos con los siguientes
comandos:

sudo mv ./geckodriver /usr/bin/geckodriver
sudo chmod 755 /usr/bin/geckodriver

7. Ya tenemos todo lo necesario para ejecutar el servidor, pero antes tenemos que anadir unas
cuantas variables de entorno en nuestro sistema. Para ello se recomienda crear un archivo
llamado uva_apk falcon/.env en el que se definan las siguientes variables de entorno:

APK _FALCON_PATH_TO_REFERENCE TABLE: string con el path a la tabla de referencia

APK FALCON_PATH_TO_DESCRIPTION_TABLE: string con el path a la tabla de descripciones
de los grupos

APK FALCON_PATH TO_CATEGORY_TABLE: string con el path al documento JSON con los
nombres comerciales de cada categoria

APK _FALCON_ROUTE_TO_APK_STORAGE DIR: string con path al DIRECTORIO donde se
van a almacenar los AndroidManifest.xml

APK_FALCON_WAREHOUSE_API KEY: string con la clave API para acceder al Warehouse

8. Con todo ello ya podemos ejecutar el servidor, lo podemos hacer con las érdenes:

poetry shell
python manage.py runserver 0.0.0.0:<puerto HTTP>

Esto lanzara un proceso con el servidor, donde se mostrara el output por consola. Esto tiene
la desventaja de que la terminal desde la que se ha lanzado el proceso no se puede cerrar.
Si lo queremos lanzar de forma permanente, podemos utilizar la orden nohup como sigue:

nohup python manage.py runserver
0.0.0.0:<puerto HTTP> > server_output.log &

Una vez ejecutada esta orden, se lanzara un proceso permanente y los logs seran redirigidos
al archivo server _output.log, de forma que ahora podemos cerrar la consola y el servidor
seguird ejecutandose.

IDependiendo de la versién de Linux, la instalacién predeterminada de Firefox puede dar problemas, consultar
https://numberl.co.za/ubuntu-22-04-firefox-selenium-geckodriver/ en caso de fallos del web scraping
en tiempo de ejecucion.
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Apéndice C
Enlaces Adicionales

Los enlaces de interés en este TFG son:

Repositorio con el codigo completo del servicio y la documentacién de diseno: https://gitl
ab.inf.uva.es/javcres/uva-apk-falcon

Servicio web APK Falcon desplegado: http://virtual.lab.inf.uva.es:20052/scorer/
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Apéndice D

Resultados escaneados de las pruebas de
usabilidad

A continuacion se muestran los documentos de evaluacion de usabilidad recogidos para cada
uno de los 10 usuarios evaluados.
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