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Resumen

Con la informaciéon como la moneda de cambio en el mundo digital, la gestion de la
misma es una parte clave de cualquier sistema, y cada situaciéon requiere distintas
soluciones. En el caso del Internet de las Cosas (IoT por sus siglas en inglés) ya existen
formas de gestion de datos, pero las posibilidades ofrecidas por la tecnologia blockchain
hacen de este enfoque uno bastante atractivo. Este proyecto explora la aplicacion de
esta tecnologia a IoT. Tras un estudio del estado del arte de ambos campos, se realiza el
despliegue de una red blockchain privada mediante la plataforma Ethereum sobre la que
se simulan dispositivos IoT. Se realiza una evaluacién del rendimiento del sistema y se
discuten sus resultados. Tras la ejecuciéon de este proceso, se extraen las conclusiones del
trabajo realizado. Estas conclusiones tienen en cuenta tanto el proceso de despliegue
como el mantenimiento de la red blockchain privada y su rendimiento. De esta manera
se determina la viabilidad de todo el proceso y las posibilidades del trabajo futuro.

Palabras clave: Blockchain, Internet de las Cosas, Ethereum, Nodo, Contrato
Inteligente, Transaccion.
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Abstract

As data is the currency in the digital world, its management is a key part of any system,
and every situation requires different solutions. In the case of the Internet of Things
(IoT) several paradigms already exist, but the possibilities offered by the blockchain
technology make this approach a rather attractive one. This project explores the
applications of this technology to the IoT. After a study of the state of the art of both
fields, a private blockchain network is deployed through the use of Ethereum and IoT
devices are simulated on it. Afterwards, a performance evaluation is conducted and its
results discussed. Once this process is finished, conclusions are be drawn. This
conclusions take into account the process of deployment as well as maintenance of the
private blockchain network and its performance. This way the viability of the whole
process is determined, as well as the possibility of future work.

Keywords: Blockchain, Internet of Things, Ethereum, Node, Smart Contract,
Transaction.
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Capitulo 1

Introduccion

1.1. Contexto

Este proyecto se lleva a cabo como trabajo final del grado en ingenieria informaética de
la universidad de Valladolid. Se ejecuta a lo largo de unos dos meses, durante los cuales
se llevan a cabo diversas tareas que mas adelante seran especificadas.

En la actualidad, la convergencia de tecnologias como el Internet de las Cosas (IoT) y

la cadena de bloques (blockchain) ha abierto nuevas posibilidades y desafios en el ambito
de la industria y la informaética. Esas posibilidad y desafios se entrelazan con la presencia
de la actual revolucién industrial, llamada industria 4.0 y caracterizada por la intercone-
xion de dispositivos inteligentes y la digitalizacion de los procesos industriales. Esta es la
tendencia actual hacia la automatizacion y el intercambio de datos, con objetivos también
como optimizar la eficiencia, la transparencia y la seguridad en las operaciones.
El IoT, que se refiere a la red de dispositivos fisicos conectados que recopilan y comparten
datos, proporciona una infraestructura solida para capturar informacion en tiempo real
y tomar decisiones basadas en datos. Sin embargo, a medida que el IoT se expande, los
datos se crean en cantidades exponencialmente mayores y su gestion plantea desafios en
niveles como la seguridad, la integridad o la confiabilidad entre otros.

Aqui entra en juego la tecnologia blockchain, que ofrece una forma descentralizada y
segura de almacenar, verificar y compartir informacion de manera transparente. La cadena
de bloques, originalmente desarrollada para respaldar las transacciones de criptomonedas,
tiene el potencial de abordar los desafios del IoT al proporcionar un registro inmutable y
distribuido de los datos.

Se vuelve ahora a la Industria 4.0, creadora del concepto de la "fabrica inteligente”.
Una de las caracteristicas de este tipo de fabricas es la toma de decisiones de manera
descentralizada por parte de los sistemas que las componen. Esta descentralizaciéon no
solo es ttil a la hora de la toma de decisiones, si no que otros procesos pueden aprovechar
sus caracteristicas, como el almacenaje de datos o la interconexion de dispositivos IoT.
Asi, este proyecto se centra en la investigacion y aplicacion de las tecnologias blockchain
en el contexto del IoT. Se busca comprender las tecnologias y su estado del arte, aprender
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a trabajar con ellas, desarrollar una plataforma de prueba sobre la que ejecutar pruebas
y analizar el rendimiento y evaluar los resultados para extraer conclusiones sobre su fun-
cionamiento, viabilidad y escalabilidad.

1.2. Motivacion

A nivel personal, la motivacién tras la realizaciéon de éste proyecto emana, en primera
instancia, de la necesidad de realizarlo como colofén del grado de ingenieria informaética.
Esto se une a la posibilidad de profundizar en un area de la informaética relativamente
nueva, con un potencial atn por explotar y que ofrece un abanico de posibilidades ca-
da vez méas amplio conforme nos adentramos en él. Ademas, tras la cobertura mediética
recibida en los ultimos anos por el mundo de las criptodivisas, una de las posibilidades
que ofrece la tecnologia blockchain, y el paso por la asignatura Tecnologias Distribuidas
y Blockchain, perteneciente al master en investigacion informatica de la universidad de
Valladolid, la posibilidad de continuar investigando en esta tecnologia se presenta como
una gran oportunidad.

En el nivel de la propuesta del trabajo y del interés de la tematica, la motivaciéon
detréas de esta investigacion surge de la creciente relevancia que tienen tanto la tecnologia
blockchain como IoT en el panorama actual. Ambas tecnologias han demostrado tener un
gran potencial en diversos &mbitos, y su integracion puede generar soluciones innovadoras
y beneficios significativos en la industria y otros sectores.

En primer lugar, la tecnologia blockchain ofrece caracteristicas como la inmutabilidad,
la transparencia y la descentralizacion, lo que la sitia como una herramienta ideal para
garantizar la seguridad y la integridad de los datos. Esto es especialmente relevante en un
entorno IoT, donde la cantidad de dispositivos y la generacién masiva de datos pueden
plantear desafios en términos de confianza y proteccion de la informacion.

En segundo lugar, IoT esta revolucionando la forma en que interactuamos con el mundo,
al permitir la interconexion de dispositivos y la recopilaciéon de datos en tiempo real. Sin
embargo, también presenta desafios en cuanto a la seguridad, la privacidad y la escala-
bilidad, precisamente puntos fuertes de la tecnologia blockchain. La combinacién de IoT
y blockchain puede abordar estos desafios al proporcionar un marco seguro y confiable
para el intercambio y la gestion de datos en entornos distribuidos.

En tercer lugar, la cuarta revolucién industrial, conocida como la Industria 4.0, necesita
nuevas tecnologias y formas de manejar, generar y almacenar datos. Esto se debe a que en
esta revolucion el intercambio de datos de manera masiva y la automatizaciéon son puntos
clave y conforme se desarrolla los sistemas actuales pueden no solo tener problemas con
el nuevo paradigma si no incluso quedarse obsoletos.

La necesidad de explorar y comprender cémo aplicar blockchain a IoT también surge
de la buisqueda de soluciones que permitan una mayor confianza, transparencia y traza-
bilidad en los sistemas IoT. Ademas, se busca impulsar la investigacion y el desarrollo de
nuevas aplicaciones y servicios que aprovechen el potencial sin explotar de esta combina-
cion. De esta manera, las préacticas de investigacion se plantean como una oportunidad
para profundizar en el conocimiento de estas tecnologias y explorar su aplicacién conjun-
ta primero en 4mbitos reducidos y después, mediante escalabilidad, hasta la Industria 4.0.



1.3. Objetivos

Por tltimo, y como debe ser en todo proyecto de investigaciéon, la motivaciéon subyacen-
te es también contribuir al avance de la ciencia y la tecnologia, y poder aportar soluciones
innovadoras que impulsen el progreso y mejoren la calidad de vida de las personas.

1.3. Objetivos

El objetivo de esta investigacion es explorar y estudiar la aplicacion de la tecnologia
blockchain en el contexto de IoT. Este objetivo se puede separar en varios hitos de menor
envergadura que forman parte del propdsito de este proyecto. Los hitos, presentados a
continuacion, hacen del trabajo, su planificacién y su organizacion tareas mas sencillas.

= Investigacion de las tecnologias blockchain e IoT:

Se llevara a cabo una revision de literatura cientifica, articulos, papers y otros re-
cursos para comprender las caracteristicas, aplicaciones, desafios y estado del arte
de estas tecnologias. De esta manera se realiza la introduccién en los campos rele-
vantes para la investigacion y se garantiza la navegacion con cierta facilidad entre
los recursos disponibles. También se facilita la comprension de los campos y sus
tendencias y se consigue saber cuales son los siguientes pasos a dar, es decir, como
comenzar a ejecutar el siguiente hito.

= Estudio de las plataformas existentes:
Para aplicar ambas tecnologias es necesario en primer lugar que puedan ser in-
terconectadas. Para facilitar ese proceso existen diversas plataformas que deberan
ser consideradas. Asi, se analizaran aquellas disponibles en el mercado. Se evalua-
ran sus caracteristicas, requisitos, funcionalidades y casos de uso asi como nuestras
posibilidades y necesidades para seleccionar la plataforma mas adecuada para la
investigacion.

= Implantaciéon de la plataforma seleccionada:
Se procederéd al despliegue de la red blockchain mediante la plataforma elegida,
siguiendo los requisitos y procedimientos necesarios para ésta y que previamente
habran sido recopilados mediante su documentaciéon y otros materiales disponibles
en la red. Esta red se configurara en un entorno simulado mediante varios ordena-
dores proporcionados para la investigacion, que haran las veces de nodos de la red
y de dispositivos IoT.

= Simulacién de la red IoT:
Una vez desplegada la red privada, se configurara la simulacion. Esto incluye definir
y ejecutar métodos para realizar las siguientes tareas:
e Almacenaje de datos en la cadena de bloques.
e Acceso a los datos almacenados en la cadena de bloques.
e Simulaciéon de los dispositivos IoT.

e Automatizacion de la interaccion entre los dispositivos 10T y la cadena de
bloques.
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= Medicién de prestaciones:
Se realizaran mediciones sobre la simulacion, con el fin de evaluarlas mas adelante.
Estas incluiran:

Tiempos de ejecucion de transacciones.

Coste de ejecucion de las transacciones.

Gasto energético.

Almacenamiento consumido.

» Evaluacion de prestaciones:

Tras las mediciones mencionadas en el punto anterior, se analizaran los resultados
para determinar distintas caracteristicas de la red. Los tiempos de ejecucion de las
transacciones permitiran saber si la velocidad de almacenamiento en la blockchain
y su interaccién con ella es viable para dispositivos IoT. El gasto energético indicara
aproximadamente el gasto que supondria una inversién en esta tecnologia. El coste
de las transacciones indicaria si una red con un algoritmo de decisiéon basado en
PoW (Proof of Work) es una buena opcion. No solo esto, si no que midiendo estos
valores con diferentes niimeros de nodos mineros y simuladores de dispositivos IoT
se puede analizar la escalabilidad del sistema.

= Documentacion:
Se realizara el presente informe, documentando el proceso de la investigacion con
sus diferentes etapas, asi como otros puntos de interés como la motivacién de su
desarrollo, sus objetivos, la planificacion o el diseno del sistema entre otros.

Al lograr estos hitos se espera obtener un conocimiento sélido sobre la integraciéon
de blockchain e IoT, sobre la plataforma elegida para realizar la implantacién y sobre la
forma de manejar y analizar redes blockchain. Es decir, tras la ejecuciéon de este proyecto
se pretende no sélo conocer el analisis de la red para obtener las conclusiones finales, si no
también poder replicar el sistema con facilidad en casos con diferentes requisitos, conocer
su funcionamiento y las razones del mismo, y poder operarlo con facilidad.

1.4. Estructura de la memoria

Este documento se estructura de la siguiente forma:

= Capitulo 1: Introduccién
Este capitulo describe aspectos necesarios para la comprension de posteriores apar-
tados. Estos aspectos incluyen el contexto sobre el que se sittia la investigacion, la
motivacion tras ella y sus objetivos. Incluye también el presente apartado especifi-
cando la estructura del documento.

= Capitulo 2: Estado del Arte
Este capitulo describe el analisis previo de las tecnologias involucradas en el proyecto
y su estado del arte. También incluye el analisis y selecciéon del software sobre el que
se sustentara el sistema.
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= Capitulo 3: Desarrollo
Este capitulo describe los pasos llevados a cabo para ejecutar el proyecto. se divide
en las siguientes secciones:

Plan:

La planificacion previa al comienzo del trabajo, incluyendo el marco de trabajo,
los tiempos propuestos y el presupuesto del proyecto.

Analisis:

El desglose de los requisitos necesarios para ejecutar el proyecto, asi como otra
informacion relacionada al mismo.

Diseno:

El disenio del sistema a desarrollar mediante recursos como diagramas SysML
y UML.

Recursos:
Los recursos a utilizar. Esto incluye hardware como los ordenadores o el ca-
bleado y software como la plataforma blockchain.

Implementacion:
El proceso de implementacion del sistema, desde la instalacion de los recursos
necesarios hasta su puesta en marcha funcional.

Pruebas:
Las puebas realizadas para asegurar el correcto funcionamiento del sistema
previo a su anélisis.

Seguimiento:
El desglose de actividades realizadas, especialmente aquellas no ajustadas a la
planificacion inicial.

= Capitulo 4: Resultados
Este capitulo describe los resultados obtenidos del anélisis del sistema, ademas de
proporcionar una discusion sobre ellos.

= Capitulo 5: Conclusiones
En este capitulo se presentan las conclusiones extraidas del trabajo realizado y los
resultados obtenidos, y hace las veces de cierre del informe mediante el broche final
de las opciones del trabajo futuro.

= Anexo A: Manuales
Incluye manuales de mantenimiento, de instalacién, despliegue, y de uso.

= Anexo B: Archivos
Incluye el contenido de diferentes archivos y scripts de interés para la instalacion,
despliegue y uso del sistema.

= Anexo C: Resumen de enlaces adicionales
Incluye enlaces de interés sobre el proyecto, como el repositorio de codigo.
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Capitulo 2

Estado del Arte

El primer paso a la hora de comenzar con el proyecto de investigacion es realizar
un analisis detallado de las tecnologias involucradas: el Internet de las Cosas (IoT) y
la cadena de bloques (blockchain). Este analisis busca proporcionar comprension de las
tecnologias que respaldan el proyecto y establecer las bases para su aplicacion . A través
de la exploracion de los conceptos fundamentales y los avances mas recientes, se podran
identificar sus fortalezas y limitaciones asi como comprender su potencial en conjunto.

Para realizar este analisis se comenzaran conociendo los inicios de cada tecnologia para
después continuar explorando su evolucién histérica, sus funcionamientos basicos y sus
aplicaciones practicas en diversos campos. Poco a poco se profundizara en cada uno de
los campos hasta conocer sus tecnologias y aplicaciones més punteras, es decir, su estado
del arte.

Tras este analisis, es decir, tras conocer el estado del arte de ambas tecnologias, se
seleccionaran una serie de plataformas que muestren el mayor potencial a la hora de
integraras. Tras ello, se compararan y se elegird una de ellas, que serd la utilizada en
adelante para llevar a cabo las siguientes fases del proyecto.

2.1. Internet of Things

El concepto del Internet de las Cosas se origina a finales de la década de 1990. Su
creador, Kevin Ashton era un pionero britéanico en el campo de la tecnologia y su trabajo
con la identificacion por radiofrecuencia (RFID por sus siglas en inglés) le llevo a trabajar
para el MIT. Fué él quien acuné el término Internet of Things.e® el afio 1999. Ashton
visualizé un mundo en el que los objetos cotidianos estarian conectados a Internet, per-
mitiendo la recopilacion y el intercambio de datos de forma automatica.

A medida que avanzaba el siglo XXI, el IoT experimenté un crecimiento significativo
en términos de avances tecnolégicos y adopcion generalizada. Los avances en la minia-
turizacion de los componentes electronicos, el desarrollo de tecnologias de comunicacion
inalambrica y la mejora de la capacidad de procesamiento contribuyeron al rapido desa-
rrollo del IoT, que probaba ser un paradigma mas que ttil en un mundo cada vez mas

7
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Figura 2.1: Representacion del Internet de las Cosas [40]

Fue esa creciente conectividad junto con el acceso generalizado a Internet los que
permitieron que dispositivos previamente aislados se integraran en una red global inter-
conectada. Los sensores, actuadores e incluso dispositivos empotrados se volvieron mas
accesibles y econémicos, lo que facilité su implementaciéon en una gran cantidad de pro-
cesos, sistemas e industrias, asi como en la vida cotidiana.

Asi, esta tecnologia se basa en la interconexiéon de dispositivos fisicos, conocidos como
gosas". Estos dispositivos, que pueden variar desde electrodomésticos y wearables hasta
maquinaria industrial y sensores ambientales, estdn equipados con una amplia variedad
de sensores, actuadores y capacidades de comunicaciéon. Es de esta manera como pueden
recopilar datos de su entorno y enviarlos a través de redes de comunicacién a sistemas
centrales para su procesamiento y anélisis. Aunque esta ultima mencién de la conexién
a un sistema principal emana del paradigma centralizado habitual, también pueden co-
municarse con otros dispositivos colindantes junto con los que operan y funcionan. Es,
de hecho, esa capacidad de comunicarse entre ellos formando un sistema descentralizado
una de las bases de este proyecto de investigacion.

Su funcionamiento se basa en cuatro componentes principales:

= Dispositivos
Recopilan los datos mediante sensores, y actuan en funciéon de las instrucciones que
dictan los actuadores.

= Conectividad
Permite la comunicacion entre dispositivos y sistemas centrales u otros dispositivos.
Esta se puede llevar a cabo mediante tecnologias como Wi-Fi, Bluetooth o RFID
entre otras.
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= Nube
Originalmente, proporciona el almacenamiento de informaciéon y la capacidad de
procesamiento necesarios para el analisis y la gestién de los datos generados.

= Aplicaciones
Permiten a los usuarios interactuar con los dispositivos y acceder a los datos reco-
pilados a través de interfaces intuitivas.

Internet

Router
Wi-Fi

—

—

=L

- APP
MODULO ;
loT MOVIL

N
55

AY

Smartphone

Figura 2.2: Representacion del Funcionamiento del Internet de las Cosas [38]

2.1.1. Aplicaciones

Como se ha podido ver hasta ahora, desde su concepcion en la década de 1990 el IoT
ha evolucionado hasta convertirse en una tecnologia onmipresente, generadora de enor-
mes cantidades de informaciéon. De hecho, esta proliferacion de dispositivos y sensores
inteligentes ha llevado al desarrollo de multitud de aplicaciones. Estas abarcan una am-
plia gama de sectores, como el hogar inteligente, la salud, la agricultura, la logistica y la
industria. Por ejemplo, en la automatizaciéon de los hogares, conocida como domética, los
dispositivos IoT pueden controlar la iluminacién, la seguridad y la temperatura, brindan-
do comodidad y eficiencia energética.

En especial, sus aplicaciones en la industria son parcialmente responsables de la llegada
de la ya comentada Industria 4.0. Entre estos avances encontramos:

= Monitorizacién y mantenimiento predictivo
El IoT permite monitorizar constantemente los activos y la maquinaria en tiempo
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real. Los sensores integrados en los equipos recopilan datos sobre su rendimiento,
consumo e incluso vibraciones y otros parametros relevantes. Estos datos son anali-
zados y permiten detectar posibles fallos, realizando asi un mantenimiento predictivo
que evita interrupciones no planificadas y gasto econémico y temporal.

= Optimizacion de la cadena de suministro
El IoT facilita el seguimiento y la gestién de los productos a lo largo de toda la ca-
dena de suministro. Mediante sensores y etiquetas como las de tipo RFID es posible
conocer datos como la ubicacién, la temperatura, la humedad u otras variables de
los productos en tiempo real. Esto mejora la visibilidad de la cadena, permite una
planificacién més precisa y eficiente, y reduce el riesgo de pérdidas y deterioro de
productos.

= Fabricaciéon inteligente
La integracion del IoT en las factorias permite la creacion de entornos de produccion
altamente automatizados y conectados. Los sensores en las méquinas y los equipos
recopilan datos sobre el rendimiento, la calidad, el consumo de energia y otros
parametros. Estos datos se utilizan para optimizar los procesos, realizar ajustes en
tiempo real y mejorar la eficiencia y la calidad de los productos fabricados.

= Gestion energética y sostenibilidad
El IoT se utiliza en la monitorizacién y control de los sistemas de gestion energética
en los edificios industriales. Los sensores y los dispositivos conectados permiten la
recopilacién de datos sobre el consumo energético, la iluminacion, la climatizacion
y otros parametros. Estos datos se utilizan para identificar oportunidades de ahorro
energético, optimizar el uso de los recursos y reducir el impacto ambiental.

= Seguridad y prevencion de riesgos
El IoT desempena un papel crucial en la seguridad y la prevenciéon de riesgos en
la industria. Los sensores y las cAmaras conectadas permiten la monitorizacion de
condiciones peligrosas como fugas o incendios, y la alerta temprana de situaciones
de riesgo. Esto contribuye a garantizar un entorno de trabajo seguro y a minimizar
los accidentes y las pérdidas humanas y materiales.

2.1.2. Estado Actual

La rapida evolucion de la que hablamos y que el IoT ha experimentado a lo largo de sus
dos décadas de vida trae consigo constantes desafios, habitualmente relacionados con la
seguridad, la privacidad y la interoperabilidad. Por ejemplo los estandares y protocolos de
seguridad, como el encriptado de datos y la autenticacion, se han vuelto fundamentales
para proteger la integridad de la informacién en este entorno y asi poner solucion al
desafio de la seguridad. Sin embargo no es el tnico. A continuacion se definen los desafios,
oportunidades y tendencias que conforman su estado mas avanzado, su Estado del Arte.

= Desafios

e Consumo energético:
La eficiencia energética es necesaria para prolongar la vida tutil de las baterias
e incluso los propios dispositivos, ademas de reducir el impacto ambiental.
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e Escalabilidad:
La gestion de las grandes cantidades de datos generadas plantea desafios en
términos de almacenamiento y procesamiento.

e Interoperabilidad:
Dado que no existen estandares comunes y las tecnologias disponibles abarcan
un abanico de posibilidades muy amplio, la interoperabilidad entre dispositivos
y sistemas IoT no siempre es facil o incluso posible.

e Privacidad y seguridad:
La proteccion de datos personales y la seguridad de los dispositivos y redes
son un desafio constante a lo largo de todo el mundo digital. IoT no es una
excepcion, y ademas las redes pueden plantear diversas vulnerabilidades en
funcion de cada dispositivo, su hardware y su software.

= Oportunidades

e Mejora de la eficiencia operativa:
El IoT permite la monitorizacion en tiempo real de activos y procesos, lo que
facilita la optimizacion y mejora de la eficiencia en diversos sectores, como la
industria, la logistica y la energia. Como hemos visto en el anterior apartado,
la industria, entre otros sectores, ya ha visto mejoras. Sin embargo ain existen
mas y mejores posibilidades.

e Nuevos modelos de negocio:
La conectividad y la recopilacion de datos en el IoT ofrecen oportunidades
para el desarrollo de nuevos modelos de negocio, como los servicios basados en
suscripcion y los modelos de pago por uso.

e Transformacion digital:
La adopcion de esta tecnologia implica una transformacion digital en las orga-
nizaciones, que pueden aprovechar el potencial de los datos generados por los
dispositivos IoT para tomar decisiones mas informadas y mejorar la experiencia
del cliente.

= Tendencias

e Computacién en la nube y edge computing:
Estos conceptos proporcionan capacidad de almacenamiento y procesamiento
de datos cercana a los dispositivos, mejorando la eficiencia y reduciendo la
latencia.

e Expansion de la conectividad:
El namero de dispositivos conectados sigue aumentando exponencialmente,
abarcando desde dispositivos domeésticos hasta infraestructuras industriales
complejas.

e Inteligencia Artificial y anéalisis de datos:
La combinacién de IoT con técnicas de Inteligencia Artificial (IA) y andlisis de
datos permite extraer informacion valiosa y tomar decisiones automatizadas
en tiempo real.

e Seguridad y privacidad:
La seguridad y la privacidad son preocupaciones crecientes en el dmbito del
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IoT. Se estéa invirtiendo en el desarrollo de soluciones para proteger los datos
y garantizar la integridad de los sistemas IoT.

Como se puede ver, la actualidad del IoT refleja un panorama en constante evolucion,
con tendencias hacia una mayor conectividad, inteligencia artificial, computaciéon en la
nube y preocupacion por la seguridad y la privacidad. A pesar de los desafios existentes, el
IoT ofrece numerosas oportunidades para mejorar la eficiencia operativa, impulsar nuevos
modelos de negocio y lograr una transformacion digital en diversos sectores.

2.2. Blockchain

En 1982 el criptografo David Chaum publica la disertacion " Computer Systems Es-
tablished, Maintained, and Trusted by Mutually Suspicious Groups. Es aqui donde se
propone por primera vez un protocolo basado en una cadena de bloques. A lo largo de los
anos se ve cierto desarrollo en este area, como el llevado a cabo por la compania Surety,
cuyos creadores introdujeron arboles de hashes en el diseno de la cadena de bloques. No
es, sin embargo, hasta 2008 cuando se conceptualiza la primera blockchain descentraliza-
da. Esta conceptualizacion es llevada a cabo por parte de Satoshi Nakamoto, que es el
pseudénimo utilizado por el creador (o creadores) de Bitcoin, la primera criptodivisa.

Block 1 Block 2 Block 3
Id Id Id
Timestamp Timestamp Timestamp
Previous Hash revious Hash revious Hash
Hash Hash Hash
Data Data Data

Figura 2.3: Representacion de una cadena de bloques [3]

La mejora de diseno de la cadena de bloques introducida por Nakamoto le permite
operar sin necesitar que los bloques sean firmados por entidades de confianza. Esto se hace
introduciendo dificultad a la hora de crear bloques, lo que anade estabilidad la velocidad
a la que dichos bloques se incorporan a la cadena. Esta validacion se realiza mediante un
método de tipo hashcash, e incluye el momento exacto de la validacién.

Para comprender las bases y el funcionamiento de esta tecnologia, la podemos separar
en los siguientes puntos:

1. Estructura
Si es llamada cadena es porque conceptualmente es similar a una. Se compone de
una serie de bloques que almacenan informacién, y cada uno de estos bloques forma
un eslabén de la cadena. Para mantener su orden e integridad, cada bloque almacena
el hash del bloque anterior.
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2. Descentralizaciéon
Esta cadena de bloques opera mediante una red descentralizada, sin una autoridad
de confianza que valide las operaciones llevadas a cabo en ella. Son los nodos los
que deben trabajar en conjunto para validad y verificar cada transaccion.

3. Consenso

Para trabajar juntos, los nodos deben utilizar algoritmos de consenso. Un método
comtn es Prueba de Trabajo (PoW por sus siglas en inglés), donde los nodos com-
piten en la resolucién de un problema complejo para validar un bloque. Cada vez
que se lleva a cabo una validacién, ésta se propaga por la red y se pasa a la creacién
del siguiente nodo. Cuando dos validaciones chocan, es decir, se propagan por la red
a la vez al haber sido generadas en un intervalo de tiempo corto, aquella realizada
mas pronto es al que prevalece.

4. Seguridad
Una vez que un bloque ha sido establecido, es casi imposible de modificar, ya que
mantiene informacién del nodo previo. Para modificar la cadena de bloques, un
atacante necesitaria mas de la mitad de la capacidad computacional de la red.

1 7
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ransaccion Transaccion
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computadoras que son otra Inf‘ st cual es permamente e
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Figura 2.4: Representacion del funcionamiento de una cadena de bloques [13]

Tras de la creacion de Bitcoin, la tecnologfa blockchain ha experimentado un rapido
desarrollo y una creciente adopcion en diversos sectores. A medida que la comprension y
la confianza en la tecnologia aumenta, se exploran nuevas aplicaciones y se realizan avan-
ces significativos. Es, sin embargo, una tecnologia relativamente joven, cuya aplicaciéon no
alcanza atn las dos décadas.

Una de las principales evoluciones en la tecnologia blockchain fue la introduccién de
Ethereum en 2015. En este caso ya no se estd hablando de una criptodivisa como Bitcoin
o muchas otras, sino como una plataforma que permite ejecutar contratos inteligentes y
aplicaciones descentraliadas.
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Ademas, se han desarrollado diferentes tipos de blockchains [46], como las ptublicas, pri-
vadas y de consorcio, cada una con sus propias caracteristicas y casos de uso especificos.
También se han propuesto mejoras y soluciones para abordar desafios como la escalabili-
dad, la privacidad y la interoperabilidad en la tecnologia blockchain.

SLEvAaT= X

@

Private
Controlled by one authority

Hybrid

Controlled by one

No central authority

O
o

[lo

authority with some
permissionless

processes
Consortium
Controlled by a group

Permissionless Permissioned

Figura 2.5: Tipos de blockchain [46]

La tecnologia blockchain ha evolucionado desde sus inicios con Bitcoin hacia una
variedad de herramientas versétiles con miltiples aplicaciones en diversos sectores. Su
funcionamiento descentralizado, transparente e inmutable la convierte en una tecnologia
prometedora para garantizar la seguridad, la confianza y la eficiencia en diferentes ambi-
tos. Aunque la mayor parte de su uso (y la percepcion publica de esta tecnologia) tiene
que ver con las criptodivisas y un mercado especulativo que ha sido el centro de muchas
noticias, como veremos a continuaciéon, sus aplicaciénes llegan mucho mas alla.

2.2.1. Aplicaciones

Aunque las aplicaciones de esta tecnologia varian y pueden referirse incluso a la domé-
tica de una casa inteligente, sus aplicaciones mas importantes y prometedoras se refieren
al ambito de la industria:

= Gestion de la cadena de suministro
La cadena de suministro es un area donde blockchain ha encontrado una amplia
aplicacion. Mediante el uso de registros inmutables y transparentes, blockchain per-
mite rastrear y auditar el movimiento de productos desde su origen hasta su destino.
De esta manera se mejora la trazabilidad, la autenticidad y la seguridad de cada
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producto, asi como la eficiencia en la gestion de inventario. Esto ademés se traduce
en una reduccion de costos.

= Gestion de derechos de propiedad y activos

Mediante la tokenizacion de activos y su inclusion en la blockchain, se pueden repre-
sentar y transferir derechos de propiedad de manera digital. Esto puede ser aplicado
a propiedades inmobiliarias, obras de arte, vehiculos y otros activos, simplificando
el proceso de compra, venta y transferencia de propiedad. Ademaés, la tecnologia
blockchain garantiza la autenticidad y evita fraudes en la gestion de activos. Esto
ya se ha visto mediante los tokens no fungibles (NFTs por sus siglas en inglés).
Sin embargo, como ha ocurrido con las criptodivisas, al situarse en un mercado no
regulado, han sido presa de la especulacion.

= Gestion de identidad
Mediante el uso de blockchain, es posible crear identidades digitales seguras y veri-
ficables, lo que mejora la seguridad y la privacidad en las transacciones y la comuni-
cacion digital. Ademaés, blockchain permite a los individuos tener un mayor control
y propiedad sobre sus datos personales.

= Pagos y transacciones financieras
Probablemente la aplicaciéon mas destacada, ya que la tecnologia blockchain ha de-
mostrado su utilidad en la simplificacion y agilizacion de los procesos de pago y
transacciones financieras en la industria. Los contratos inteligentes y las cripto-
monedas basadas en blockchain permiten realizar transacciones directas, seguras y
rapidas sin intermediarios, lo que reduce los costos y los tiempos de liquidaciéon. Uno
de los desafios respecto a este punto es, al igual que con el segundo, la inexistencia
de un mercado regulado y por ende la posibilidad de que cada criptactivo pueda ver
su valor profundamente influenciado por las corrientes de un mercado especulativo.

La blockchain ofrece multiples aplicaciones en la industria, desde la gestién de la ca-
dena de suministro y la tokenizacién de activos, hasta la gestion de identidad, los pagos y
transacciones financieras. Estas aplicaciones proporcionan mayor eficiencia, transparen-
cia, seguridad y confianza en los procesos industriales, impulsando la transformacion y la
innovacién en cualquier sector susceptible de utilizar esta tecnologia.

2.2.2. Estado Actual

Actualmente esta tecnologia muestra un panorama dindmico y en constante evolucion,
con avances significativos en diversos aspectos como es comin en un campo de tan corta
edad. Algunos de los puntos clave que reflejan el estado actual de la tecnologia son los
siguientes:

= Escalabilidad:
Uno de los desafios principales en el ambito de la blockchain es la escalabilidad, es
decir, la capacidad de procesar un alto volumen de transacciones de manera rapida
y eficiente. Actualmente se estan explorando diferentes enfoques para mejorar la
escalabilidad de las blockchains, como la implementacion de protocolos de consenso
més eficientes, la adopciéon de soluciones de capa 2 y el desarrollo de blockchains de
alto rendimiento.
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= Privacidad y Confidencialidad:
Estas son areas de gran importancia a lo largo de todo el mundo digital. En el caso
de la blockchain, se presentan mejoras importantes. Aunque la cadena de bloques es
transparente y auditable, existen casos en los que se requiere la protecciéon de datos
sensibles. En este sentido, se han propuesto soluciones como las blockchains basadas
en contratos inteligentes confidenciales y los sistemas de mezcla de transacciones
para preservar la privacidad de los usuarios.

= Interoperabilidad:
La interoperabilidad entre diferentes blockchains y sistemas es otro desafio a abordar
en el estado del arte de la tecnologia blockchain. Actualmente se estan desarrollando
estandares y protocolos para facilitar la comunicacién y la transferencia de valor
entre distintas plataformas blockchain, lo que permitiria la creacién de ecosistemas
interconectados y potenciarfa la adopciéon de la tecnologia a mucha mayor escala.

= Sostenibilidad y Eficiencia Energética:

El sistema de consenso basado en PoW requiere gran capacidad computacional y un
alto consumo de energia. Esto hace que las plataformas blockchain basadas en PoW
generen altos gastos monetarios y energéticos, poniendo en duda sus sostenibilidad.
Por estas razones se estédn investigando y desarrollando soluciones para reducir el
impacto ambiental, como el uso de algoritmos de consenso mas eficientes y la migra-
cion hacia modelos de consenso de prueba de participacion (Proof of Stake). Este
altimo es el caso de Ethereum, una de las plataformas mas extendidas.

= Adopcion Empresarial:
En los dltimos anos, ha habido un creciente interés y adopcién de la tecnologia
blockchain por parte de empresas y organizaciones en diferentes industrias. Se es-
tan realizando numerosas pruebas de concepto y proyectos piloto para explorar el
potencial de blockchain en adreas como las planteadas en el anterior punto, ademas
de otras como por ejemplo la atenciéon médica. Esta adopcion empresarial es clave
para impulsar la madurez y la aplicaciéon préctica de la tecnologia.

El estado del arte de la tecnologia blockchain muestra un progreso continuo en las
areas clave descritas. A medida que se abordan los desafios existentes y se realizan nuevos
avances, se espera que la tecnologia blockchain siga evolucionando y desempene un papel
cada vez méas importante en la transformacion digital de diversos sectores.

2.3. Blockchain aplicado a IoT

La combinacién de blockchain e Internet of Things, las dos tecnologias previamente
analizadas, despierta gran interés debido a su potencial para abordar desafios relacionados
con la seguridad, la privacidad, la escalabilidad y la confianza en entornos de IoT. Como
prueba de ello se veran a continuacion algunas de las aplicaciones existentes de blockchain
a IoT, asi como su potencial para impulsar la innovacién en este campo.
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Figura 2.6: Formas de implementar blockchain en IoT [29]

Hasta el momento se han desarrollado varias aplicaciones de blockchain aplicado a
IoT en diferentes areas. Un ejemplo es el ambito de la gestion de la cadena de suministro,
donde la combinacién de blockchain e IoT permite rastrear y auditar el movimiento de
productos en tiempo real, mejorando la transparencia y la seguridad de la cadena de su-
ministro. Asimismo, se han propuesto soluciones basadas en blockchain para la gestion de
la energia en redes inteligentes, donde los dispositivos IoT pueden intercambiar energia
de manera segura y eficiente.

El potencial de blockchain en IoT es prometedor y se han identificado varias venta-
jas clave. En primer lugar, como se ha visto, la naturaleza inmutable y transparente de
blockchain proporciona un registro confiable y auditable de los datos generados por los
dispositivos IoT, lo que mejora la integridad de los datos y fomenta la confianza entre las
partes involucradas. Ademas, la descentralizacion de blockchain permite la eliminacion
de intermediarios, lo que agiliza y simplifica los procesos de transacciéon y verificaciéon en
entornos de IoT.

Aun por encima de esto, la capacidad de blockchain para garantizar la seguridad y
la privacidad de los datos es particularmente relevante en IoT, donde la confidencialidad
de la informacién es crucial. En el caso de redes publicas, mediante el uso de técnicas
criptogréficas y contratos inteligentes, blockchain puede proteger los datos generados por
los dispositivos IoT y garantizar que solo las partes autorizadas tengan acceso a ellos. En
el caso de redes privadas el uso de técnicas criptogréficas puede ser de menor preocupa-
cion, ya que el acceso a los datos del publico general puede ser restringido mediante otros
métodos.

Es importante destacar que el campo de blockchain aplicado a IoT atin esta en evolu-

cion y existen desafios por superar. Algunos de estos desafios incluyen la escalabilidad de
las soluciones blockchain en entornos de IoT masivos, la gestion eficiente de los recursos
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computacionales y energéticos, asi como la interoperabilidad entre diferentes plataformas
y dispositivos. Sin embargo, se estan llevando a cabo investigaciones y desarrollos activos
para abordar estos desafios y permitir la adopciéon generalizada de blockchain en IoT.
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Figura 2.7: Ejemplo de blockchain aplicado a IoT en una smart home [10]

La combinacion de blockchain e ToT presenta un amplio potencial en diversas éareas,
como se ha mencionado en los casos de la gestion de la cadena de suministro y la gestion
de la energia. A medida que se superen los desafios técnicos y se realicen mas investi-
gaciones, se espera que blockchain desempenie un papel fundamental en la innovacion y
transformacion de los sistemas de IoT.

2.4. Plataformas

Para llevar a cabo el proyecto es necesario hacerlo mediante una plataforma que per-
mita implementar una red blockchain sobre IoT, ademéas de otras consideraciones que se
abordan més adelante dentro de esta secciéon. Por ello, tras el estudio se las tecnologias
se definen las siguientes como potenciales plataformas:

= Hyperledger Fabric + IBM Watson IoT Platform
Hyperledger Fabric es un framework open source de la fundaciéon Linux que permite
crear aplicaciones blockchain personalizadas e integrarlas con sistemas IoT. IBM
Watson [oT Platform es una plataforma IoT que permite la integracion con Hyper-
ledger Fabric y permite asi la creacion de aplicaciones blockchain personalizadas.

= JOTA
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Plataforma blockchain sin mineria disenada para permitir la comunicacién y tran-
sacciones de datos seguras entre dispositivos IoT.

Ethereum

Plataforma blockchain descentralizada. Permite creacion de contratos y aplicaciones
distribuidas. Compatible con el protocolo MQTT, lo que la hace adecuada para su
integracion con sistemas IoT.

Filament
Plataforma blockchain disenada para IoT que permite la creacion de dispositivos
IoT seguros y conectados a las red blockchain.

IoTeX
Plataforma blockchain centrada en la seguridad y privacidad de los dispositivos IoT.
Permite la creacion de contratos inteligentes y la integraciéon con otros sistemas

blockchain.

R3 Corda

Framework blockchain open source que permite la creaciéon de aplicaciéon blockchain
personalizadas. Es compatible con sistemas IoT y permite comunicacién y transac-
ciones de datos de forma segura.

Para elegir entre ellas, se tendréan en cuenta los siguientes aspectos:

Integracién con IoT
La plataforma debe, de manera nativa o mediante cualquier otro método, poder
trabajar con dispositivos IoT.

Madurez
La plataforma no debe encontrarse en fases de desarrollo, si no que debe ofrecer un
entorno ya funcional y que permite ejecutar el proyecto.

Sencillez
La plataforma debe poder desplegarse y manejarse sin necesidad de formaciéon ex-
cesivamente experta en la misma.

Automatizacion
La plataforma debe permitir automatizar el proceso de interaccion con los disposi-
tivos IoT.

Red privada
La plataforma debe permitir implementar una red privada sobre la que operar.

Documentacién

La plataforma debe disponer de amplia documentacion mediante la que estudiar
y comprender su funcionamiento, ademés de servir como recurso en caso de fallos
inesperados o debidos a inexperiencia.

Comunidad

La plataforma debe contar con una comunidad de desarrollo amplia. De esta manera
se asegura variedad y cantidad de recursos online asi como foros a los que poder
acceder como ultimo recurso.
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= Disponibilidad
La plataforma debe poder ser utilizada. En el mejor de los casos, de manera gratuita
y sin licencia, aunque la posibilidad de utilizar una plataforma bajo licencia no se
descarta en caso de que el acceso sea sencillo.

’ Caracteristica \ Plataforma ‘
Hyperledger | IOTA | Ethereum | Filament | IoTeX | R3 Corda

Integracion Si Si Si Si Si Si
Madurez Si Si Si No No Si
Sencillez No Si Si Si No Si
Automatizacion Si Si Si No Si No
Red Privada Si Si Si Si Si Si
Documentacién Si Si Si No No Si
Comunidad No Si Si No No No
Disponibilidad No Si Si No Si No

Tabla 2.1: Comparativa de plataformas

Es importante destacar que en esta tabla sblo se han definido como ”Si” las caracteris-
ticas totalmente cumplimentadas. Por ejemplo, Filament y R3 Corda si que cuentan con
documentacién, pero su amplitud no es la deseada. En cuanto a la disponibilidad, Hyper-
ledger, Filament y R3 Corda son gratuitas, pero requieren licencia. Por dltimo, aunque
todas las plataformas tienen cierta comunidad, s6lo en el caso de IOTA y Ethereum son
de la envergadura suficienta como para asegurar una cantidad de contenido online (inves-
tigacion, guias, foros, etc) que permita solucionar potenciales problemas con sencillez.

Asi, la seleccion, aunque disputada por IOTA, es Ethereum. Esto se debe a que no solo
cumple todas las caracteristicas deseadas si no a que lo hace con creces. A continuaciéon
se profundiza en todos los aspectos de la plataforma, desde su (corta) historia hasta las
posibilidades que ofrece mas alla de las vistas en la tabla.

2.4.1. Ethereum

Una de las plataformas mas extendidas (por no decir la que mas) para el uso de
blockchain es Ethereum, propuesta por Vitalik Buterin en 2015. Como se ha mencionado
antes brevemente, su fama y extension se debe a las posibilidad que ofrece mediante los
contratos inteligentes y las aplicaciones descentralizadas.

Los contratos inteligentes son programas informéticos autoejecutables. Estos contra-
tos se crean utilizando el lenguaje de programacion Solidity, especifico de Ethereum, y se
despliegan en la cadena de bloques. Una vez desplegados se ejecutan exactamente como
se programaron, sin posibilidad de censura, tiempo de inactividad, fraude o interferencia
de terceros. Cuando se despliega un contrato inteligente en Ethereum, se le asigna una
direccién tnica en la red. Los participantes de la red pueden interactuar con el contrato
enviando transacciones a esa direcciéon. Ademaés, estas transacciones pueden contener ins-
trucciones para que el contrato realice ciertas operaciones o cambios de estado.
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Figura 2.8: Funcionamiento de un contrato inteligente [49]

Ademas de su funcionalidad basica de transferencia de valor (criptodivisa), Ethereum
también proporciona una capa de almacenamiento descentralizado llamada "Ethereum
Name Service” (ENS), que permite asignar nombres legibles por humanos a direcciones
de Ethereum, facilitando asi la interacciéon con los contratos y aplicaciones distribuidas.

Aunque originalmente Ethereum utilizaba PoW como mecanismo de consenso, en 2023
(a lo largo de este trabajo de investigacion), migré a Proof of Stake con la finalidad de
reducir el coste energético y facilitar la escalabilidad.

En definitiva, la red descentralizada de nodos de Ethereum, combinada con la capa-
cidad de ejecutar contratos inteligentes, brinda una amplia gama de posibilidades para
la creacion de soluciones innovadoras en diversas areas, como las finanzas, la industria, o
incluso los juegos.

Algunas de las caracteristicas més remarcables de Ethereum son las siguientes:

= Amplia adopciéon y comunidad activa
Como ya se ha comentado, es una de las plataformas blockchain mas ampliamente
adoptadas y cuenta con una comunidad de desarrolladores y usuarios activa y com-
prometida. Esta amplia adopcion y el apoyo de la comunidad ofrecen una amplia
gama de recursos, herramientas y bibliotecas que facilitan la implementacion y el
desarrollo.

= Interoperabilidad
Ethereum ha sido disenado para ser compatible con otros protocolos y tecnologias, lo
que facilita la interoperabilidad con otros sistemas y la integracién con componentes
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existentes de IoT. Ademas sigue estdndares open source y bien establecidos, lo que
garantiza la compatibilidad con otros sistemas.

= Seguridad
A pesar de haber sufrico ciertos incidentes de seguridad en el pasado, Ethereum ha
ido mejorado constantemente, mediante la implementacién de medidas de seguridad
o la auditoria de contratos inteligentes entre otras medidas.

= Herramientas de desarrollo
Aunque se entrard en profundidad en ciertas herramientas mas adelante, es perti-
nente mencionar que Ethereum cuenta con multtud de herramientas que facilitan
la creacion y el despliegue de aplicaciones blockchain. Por ejemplo su entorno de
desarrollo integrado (IDE) Remix, que permite trabajar con Solidity, el lenguaje en
el que se escriben los contratos inteligentes de Ethereum.

Estas cualidades ofrecen un entorno propicio no solo para la realizaciéon del proyecto si
no también para el trabajo futuro de mejora y expansion e incluso la posible implementa-
cion en el mundo real. Asi, brinda confianza, escalabilidad y flexibilidad. A continuaciéon
analizaremos las herramientas que nos han permitido trabajar con Ethereum.
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3.1. Plan

Ee primer paso a realizar antes de comenzar el trabajo es el de definir una hoja de
ruta y un plan de accion. De esta manera se reparten los recursos (de tiempo, material,
etc.) a lo largo del proyecto y se crea una guia a seguir para realizar el proyecto. A lo
largo de esta seccion se detalla este proceso.

3.1.1. Marco de trabajo

Para este proyecto se utilizara la metodologia de cascada, que es un enfoque secuencial
para la gestion del trabajo. Esta metodologia divide el proyecto en fases y, salvo excep-
ciones, cada fase comienza al terminar la previa. Este enfoque es lineal y rigido, y hace
dificil realizar cambios en etapas previas, especialmente cuanto mayor sea la envergadura
del proyecto.

Se ha seleccionado esta metodologia porque en este proyecto cada uno de los hitos a
conseguir depende del anterior. A grandes rasgos, el proyecto cuenta con una primera fase
de estudio, sin la cual no se puede realizar el despliegue del sistema, la segunda fase. Ade-
maés, para analizar el sistema, éste debe encontrarse en correcto funcionamiento. Aunque
estas tres fases pueden ser desglosadas en mas partes, esas partes también atienden a la
necesidad de que las previas hayan sido completadas, y por ello este enfoque es el elegido.

Asi, se realiza una planificacion inicial del proyecto, cuyo diagrama de Gantt se puede
observar en la figura [3.1] La duracion cubre siete semanas a jornada completa, es decir,
280 horas. Las 20 horas restantes son asignadas a la elaboracion del informe a lo largo
de las siete semanas. Ademas, se presupone la necesidad de horas extra tras la tultima
semana debido a posibles retrasos a lo largo del desarrollo del proyecto. En el anexo[C]se
puede observar el siguiente diagrama en mayor detalle.
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Figura 3.1: Diagrama de Gantt con la planificacién inicial

La primera fase, el estudio, dispone de dos semanas. Esto se debe principalmente a
la inexperiencia del desarrollador en el manejo de las tecnologias en cuestion. Sin embar-
go también se considera que un tiempo de estudio amplio puede prevenir problemas y
retrasos futuros, ya que se puede realizar un analisis mas profundo del software a utili-
zar, permitiendo asi seleccionar el mas adecuado. También es la fase donde la presente
planificacion estéa sujeta a cambios en funcion de la vision del desarrollador, cambios que
pueden necesitar incluso varias horas para ser realizados correctamente.

La segunda fase se refiere a la implantacion de la plataforma, su configuracion, uso y
pruebas. Es con diferencia a la que mas tiempo se le asigna debido a su cantidad de tareas
y dificultad, més de tres semanas. La dificultad emana de dos situaciones: inexperiencia
y falta de recursos. En el caso de la primera, aunque durante la fase de estudio el desa-
rrollador puede haber llegado a conocer el funcionamiento del software que se utilizara,
dos semanas no son tiempo suficiente para adquirir conocimientos profundos sobre como
operarlo. La segunda situacion es causada por el constante cambio que experimentan las
tecnologias a abordar unido a su corta edad, especialmente en el caso de la blockchain.
Debido a ello, la cantidad de material disponible en la red, desde estudios y papers hasta
guias y tutoriales, es reducido y, cuando existe, tiende a estar desactualizado.

La tercera fase Se refiere al analisis. Esto incluye definir cual sera el proceso de anélisis,
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como se realizara, ejecutarlo y extraer las conclusiones pertinentes. Dado que el desarro-
llador ya debe haber alcanzado experiencia suficiente con el manejo de las herramientas
y el software, a esta fase se le asigna una semana y media en total. Podria ser un tiempo
menor pero se tiene en consideraciéon la necesidad de un cierto estudio sobre los métodos
de anélisis (es decir, que pruebas realizar sobre el sistema) y la posible necesidad de crear
scripts y similares en la ejecucion del anélisis.

A lo largo de estas tres fases se realizard paulatinamente la redaccién del informe,
conforme se avance con el resto del proyecto. Inicialmente se pretende dedicar a esta
tarea entre dos y tres horas por semana adicionales, ajustando conforme a necesidad. De
esta manera se cubren las veinte horas restantes hasta las 300 requeridas para el trabajo
de fin de grado, como se ha comentado.

3.1.2. Riesgos

A lo largo del proyecto pueden surgir problemas que afecten a su desarrollo. Estos
problemas, riesgos, pueden afectar en mayor o menor medida y cada uno de ellos tiene
una probabilidad de ocurrir diferente. Aunque algunos nos impredecibles, otros pueden
ser conocidos previamente. Esta seccion se centra en éstos ultimos, en como actuar contra
ellos y paliar sus efectos mediante un enfoque proactivo.

El primer paso es separar los riesgos en sus diferentes categorias. Aunque hay muchas
categorizaciones distintas, se utilizara la mas béasica y aceptada. Asi, tenemos tres tipos
de riesgos:

= Del Negocio
Aquellos que hacen peligrar la ejecucion del proyecto. Dado si tipo generalmente
econ6émico o administrativo no se tendréan en cuenta para este proyecto.

= Del Proyecto
Aquellos que afectan a la planificacion del proyecto. Al hacerse realidad, requeriran
un mayor coste y esfuerzo.

= Técnicos
Aquellos que afectan a la calidad. Al hacerse realidad, la complejidad del proyecto
crece por encima de lo inicialmente estimado.

Para afrontar los riesgos existen dos estrategias. Como se ha comentado anterior-
mente, en este proyecto se utilizard una estrategia proactiva, es decir, se analizaran los
posibles riesgos antes de comenzar, se mide la probabilidad de la ocurrencia de cada uno,
se priorizan y se lleva a cabo una planificacién tanto de prevenciéon como de contingencia.
Como mencioén, la otra posibilidad es una estrategia reactiva, que requiere esperar a que
los riesgos se conviertan en realidad y después afrontarlos. Esta estrategia requiere tener
recursos continuamente disponibles en el caso de que un riesgo ocurra.

Una vez elegida la estrategia proactiva, se debe utilizar una matriz de riesgos para,

mediante su probabilidad e impacto, determinar la importancia del mismo. Dicha matriz
de riesgos se puede ver a continuacién:
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| Impacto Probabilidad \
Improbable | Poco Probable | Posible | Probable | Casi Seguro
Minimo Muy Bajo Muy Bajo Bajo Medio Medio
Menor Muy Bajo Bajo Medio Medio Medio
Moderado Bajo Medio Medio Alto Alto
Mayor Medio Medio Alto Alto Muy Alto
Maximo Medio Alto Alto Muy Alto Muy Alto

Tabla 3.1: Matriz de riesgos

Para terminar, antes de avanzar a la gestion de los riesgos, se deben tener en cuenta
las técnicas de respuesta para minimizar el impacto. Estas técnicas pueden ser divididas,
de acuerdo a su propésito, en las siguientes categorias:

» Evasion

Aquellas técnicas que se centran en evitar que el riesgo se haga realidad o afecte al
proyecto.

Atenuacion
Acciones centradas en la reduccion de la probabilidad de que ocurra un riesgo o en
la mitigaciéon de su impacto.

Transferencia
Técnicas que depositan sobre otras entidades la responsabilidad de gestionar el
riesgo, como aseguradoras o proveedores.

Aceptacion
Se divide en activa y pasiva. Esta ultima es la accion de reconocer el riesgo pero
no hacer nada por gestionarlo. En el caso de la activa, se preven contingencias
y se reservan recursos, de la similar manera a la estrategia reactiva previamente
mencionada.

Gestion de Riesgos

A lo largo de esta seccion se definen los riesgos detectados, en las tablas siguientes,
junto a sus tipos, probabilidades e impactos. También se define un plan de acciéon para
cada uno de ellos.

|

Riesgo 01: Problema médico

Tipo Probabilidad Impacto
De proyecto Poco probable Moderado
Descripcion

Retrasos en el desarrollo y ejecucion del proyecto debido a una baja médica
del desarrollador.

Plan de accién
Replanificacion de la siguiente actividad para paliar los retrasos y problemas
resultantes.

Tabla 3.2: Riesgo 01

26



3.1. Plan

Riesgo 02: Retrasos de Planificaciéon

Tipo Probabilidad Impacto
De proyecto Probable Mayor
Descripcion

Retrasos en el desarrollo y ejecucién del proyecto debido a estimaciones
incorrectas o problemas inesperados.

Plan de accién
Replanificaciéon de la siguiente actividad para paliar los retrasos y problemas
resultantes mediante la adicién de horas a las actividades no terminadas.

Tabla 3.3: Riesgo 02

Riesgo 03: Modificacion de objetivos

Tipo Probabilidad Impacto
De proyecto Poco Probable Mayor
Descripcion
Cambio en los requisitos del proyecto debido a la planificacién agil u otros
factores..

Plan de acciéon
Replanificaciéon de los requisitos y de las siguientes actividades para dedicar
tiempo y recursos a conformarse a ellos.

Tabla 3.4: Riesgo 03

Riesgo 04: Problemas con tecnologias nuevas

Tipo Probabilidad Impacto
Técnico Probable Mayor
Descripcion

Retrasos y problemas en el desarrollo y ejecucién del proyecto debido a la
inexperiencia del desarrollador con las tecnologias a utilizar.

Plan de accién
Uso de software conocido si es posible. En caso negativo, uso de software con
funcionamiento sencillo de entender, amplia documentaciéon y recursos en
linea y comunidad activa.

Tabla 3.5: Riesgo 04
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] Riesgo 05: Actualizaciones inesperadas del software a utilizar

Tipo Probabilidad Impacto
Técnico Poco Probable Moderado
Descripcion

Retrasos y problemas en el desarrollo y ejecucién del proyecto debido a
actualizaciones inesperadas del software a utilizar.

Plan de accién
Evaluacion de la viabilidad del sistema desarrollado dentro de la nueva
version. En caso de no ser viable, evaluacion del coste de los cambios. En caso
de ser costoso, reversion del software a la ultima versiéon viable.

Tabla 3.6: Riesgo 05

’ Riesgo 06: Problemas de compatibilidad entre recursos software

Tipo Probabilidad Impacto
Técnico Probable Mayor
Descripcion

Retrasos y problemas en el desarrollo y ejecucién del proyecto debido a
problemas de compatibilidad entre recursos software sin capacidad de
interoperabilidad.

Plan de accién
Durante la fase de analisis y estudio de las tecnologias y plataformas, escoger
para el desarrollo plataformas que ofrezcan interoperabilidad. En la medida
de lo posible, elegir software "plan B".

Tabla 3.7: Riesgo 06

Riesgo 07: Bajo rendimiento del hardware

Tipo Probabilidad Impacto
Técnico Poco probable Moderado
Descripcion

Retrasos y problemas en el desarrollo y ejecucién del proyecto debido a la
incapacidad del hardware de mantener el sistema con las especificaciones de
potencia y rendimiento deseadas.

Plan de accién
Durante la fase de analisis y estudio de las tecnologias y plataformas, escoger
para el desarrollo plataformas que ofrezcan buen rendimiento para los
recursos disponibles. En caso de no ser posible, adaptar las configuraciones
del software y el sistema a las posibilidades del hardware manualmente.

Tabla 3.8: Riesgo 07
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3.1.3. Presupuesto

Con el objetivo de dar una visién realista al proyecto, se estima el coste que el desarrollo
del proyecto podria acarrear a una empresa en el caso de llevarlo a cabo. Después se
muestra el coste real de la ejecucion del proyecto como trabajo de fin de grado mediante
el apoyo de la universidad.

Simulado

Para estimar el presupuesto realizamos una division de gastos entre dos categorias,
material y personal. El material se refiere a los recursos utilizados y detallados en la seccion
de recursos, mas adelante. El coste personal es el coste del salario del desarrollador que
ha llevado a cabo el proyecto.

= Material
Para el desarrollo del proyecto se han utilizado los siguientes recursos, mostrados
junto a sus costes:

’ Producto \ Cantidad \ Coste \ Total ‘

Ordenadores 3 50 150
Pantalla 1 30 30
Teclado + ratén 1 15 15
Switch de red 1 20 20
Cables VGA 3 5 15
Cables de red 3 4 12

Tabla 3.9: Coste del material

Dado que el software sera en su totalidad gratuito y el material de oficina obviado,
el precio de los recursos materiales asciende a un total de aproximadamente 242
Euros.

= Personal
Para el calculo del gasto de personal se ha utilizado e sueldo medio medio de un de-
sarrollador de software en Espafia: 29.800 Euros brutos al afio. Reduciendo esta cifra
a sueldo por hora (8 horas diarias, jornada completa) se obtienen 10.2 Euros/hora.
Dado que la prevision estima algo méas de 300 horas, utilizamos esa aproximacion:
300210,2 = 3060. Es decir, el coste total de personal ascenderia a alrededor de 3060
Euros para la empresa.

= Total
Para calcular el total, realizamos la suma de ambos costes: 242 + 3060 = 3302. El

total del presupuesto simulado para la empresa ascenderia a aproximadamente unos
3302 Euros.

Real

Dado que este proyecto no se lleva a cabo en el marco empresarial, el coste real del
mismo difiere de la simulacién previamente planteada. En primer lugar, el desarrollador
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(alumno de la universidad) no percibe ningin tipo de remuneracién monetaria, por lo que
el coste de personal asciende a 0 Euros. Ademaés, el material utilizado para llevar a cabo
el proyecto es también proporcionado por la universidad, por lo que su coste es, una vez
més, de 0 Euros. Es decir, el coste final del proyecto es de 0 Euros.

Se puede argumentar que esto no es del todo cierto, ya que hay cierto coste asociado al
gasto energético de los ordenadores y al desgaste del material, sin embargo es tan reducido
que se ha obviado a la hora de realizar los calculos.

3.2. AnAlisis

A lo largo de esta seccion se proporciona un glosario como método de simplificar la
navegacion por los temas y campos tratados en adelante y después se definen y categorizan
los requisitos del sistema.

3.2.1. Glosario
’ Término \ Descripcion ‘

Blockchain Estructura de datos basada en una cadena de bloques conectados
en serie que almacenan informacién. Llamada cadena de bloques en
espanol.

Clef Herramienta de Geth que permite gestionar operaciones relativas a
la cuentas de una red blockchain con seguridad.

Consenso Método que permite a una red blockchain operar de manera descen-

(Algoritmo) | tralizada, sin necesidad de la existencia de entidades de confianza en
dicha red.

Contrato In- | Programa almacenado en una red blockchain de Ethereum, y por

teligente tanto inmutable. Para modificar sus variables es necesario realizar
una transaccion, para ver la informacién no. Llamado smart contract
en inglés.

Criptodivisa | Token de una blockchain.

Cuenta Entidad que permite almacenar tokens de la red blockchain a la que
pertenece. Permite realizar transacciones y se accede a ella mediante
una direccion.

Despliegue Accion de poner en funcionamiento el sistema.

Direccion Numero en base hexadecimal que representa una entidad de la block-
chain y permite acceder a ella. Ejemplos de entidades son las cuentas
y los Contratos desplegados.

Ether Criptodivisa de Ethereum. Equivale a 105 Wei.

Ethereum Plataforma de c6digo abierto basada en la tecnologia blockchain.

Firma La accién de validar una transacciéon para su envio a la blockchain.

Gas Cantidad de tokens necesaria para ejecutar una transaccion.

Tabla 3.10: Glosario I
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| Término | Descripcion ‘

Geth Implementacion en el lenguaje Go de la plataforma Ethereum.

Tot Red colectiva de dispositivos conectados mediante internet u otros
medios.

JavaScript Lenguaje de programacion mediante el que se interactia con la he-
rramienta Geth.

Nodo Participante de una red blockchain.

Operaciéon En el contexto de este trabajo, transaccion.

PoS Algoritmo de consenso basado en la posesion de tokens de los nodos
participantes en una red blockchain.

PoW Algoritmo de consenso basado en la resolucién de problemas mate-
maticos complejos por parte de los nodos de una red blockchain.

Python Lenguaje de programacion mediante el que se realizan las operaciones
sobre contratos en este proyecto.

Script Programa informético, secuencia de comandos.

Solidity Lenguaje de programacion mediante el que se escriben los contratos
Ethereum.

Token Unidad de valor basada en criptografia. Es emitida en una blockchain
y sirve como moneda de cambio mediante la que realizar operaciones
sobre la misma.

Transaccion | Operaciéon sobre al blockchain que actualiza su estado. Puede ser un
cambio en una variable de un contrato o un envio de tokens de la red
blockchain.

Wei Criptodivisa de la red Ethereum. Es la unidad minima.

Tabla 3.11: Glosario II

3.2.2. Requisitos

Los requisitos de sistema en un proyecto como este son las especificaciones que des-
criben las caracteristicas y funcionalidades que el sistema debe tener para satisfacer las
demandas o necesidades del cliente o usuario. En el caso actual, al no haber cliente ni
usuario, se refieren a las caracteristicas necesaria para que el sistema se pueda considerar
funcional y puedan realizarse sobre ¢l las tareas de analisis.

Estos requisitos se dividen los siguientes tres grupos:

= Funcionales
De aqui en adelante "FR” por sus siglas en inglés, estos requisitos son aquellos
necesarios para la ejecuciéon normal del sistema.

= No Funcionales
De aqui en adelante "NFR” por sus siglas en inglés, estos requisitos son aquellos no
necesarios para la ejecucion normal del sistema.

» De Informacién

De aqui en adelante "IR” por sus siglas en inglés, estos requisitos son aquellos refe-
ridos a la informacion que el sistema debe almacenar.
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Requisitos Funcionales

RF-01:
El sistema debe permitir la creaciéon de una red Ethereum privada.

RF-02:
El sistema debe permitir el registro de nodos en la red privada, con el proposito de
que formen parte de ella e interactiien con los demés componentes.

RF-03:
El sistema debe permitir que un nodo que forme parte de la red valide transacciones
manteniendo el consenso.

RF-04:
El sistema debe permitir que un nodo que forme parte de la red ejecute transacciones
e interactie con la cadena de bloques.

RF-05:
El sistema debe permitir la creacién y gestion de cuentas de la red Ethereum.

RF-06:
El sistema debe permitir la gestién de las claves criptograficas de cada cuenta.

RF-0T7:

El sistema debe permitir realizar transacciones entre cuentas de la red blockchain
de Ethereum, utilizando claves criptograficas para la autenticaciéon y la seguridad
de las transacciones.

RF-08:
El sistema debe permitir desplegar contratos inteligentes en la red Ethereum priva-
da.

RF-09:
El sistema debe permitir la interaccion con los contratos desplegados en la red.

RF-10:
El sistema debe permitir gestionar diferentes dispositivos IoT de maneras distintas
mediante los contratos.

RF-12:
El sistema debe permitir a los dispositivos IoT almacenar informacion en la red
Ethereum privada.

RF-13:
El sistema debe permitir acceder a la informacién almacenada en la red Ethereum
privada.

Requisitos No Funcionales

RNF-01:
EL sistema debe ofrecer un rendimiento eficiente y tiempos de respuesta rapidos.
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RNF-02:
EL sistema debe ofrecer eficiencia en cuanto a consumo de recursos energéticos y
de almacenamiento.

RNF-03:
EL sistema debe ser seguro ante ataques y manipulaciones externas.

RNF-04:
EL sistema debe tener una arquitectura modular para facilitar el desarrollo futuro.

RNF-05:
EL sistema debe ser escalable para poder manejar grandes ntimeros de transacciones
y nodos.

RNF-06:
EL sistema debe disponer de una interfaz de usuario sencilla.

RNF-07:
EL sistema debe ser compatible con diferentes plataformas y sistemas operativos.

RNF-08:
EL sistema debe ser compatible con los protocolos de comunicacién utilizados en
ToT.

RNF-09:
EL sistema debe contar con un sistema de gestién de cuentas seguro y confiable.

Requisitos De Informaciéon

RI-01:
Cada nodo de la red debe tener un identificador tnico.

RI-02:
Cada cuenta de la red debe tener un identificador o direccién tnico.

RI-03:
Cada contrato desplegado en la red debe tener un identificador o direccion tnico.

RI-04:
Los eventos relevantes como transacciones o despliegues en la red deben ser regis-
trados.

RI-05:
El almacenamiento de datos en la red mediante contratos debe especificar qué nodo
es el responsable de ese almacenaje.

RI-06:
Cada nodo debe tener un tipo de datos almacenados acorde a sus necesidades.
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3.3. Diseno

A lo largo de esta seccion se muestra mediante diagramas el disefio del sistema. Este
puede dividirse en dos partes, el hardware y el software, para los que se utilizaran princi-
palmente SysML y UML como lenguajes de modelado visual. Estas dos partes se pueden
ver en las subsecciones siguientes, seguidas por los casos de uso.

3.3.1. Hardware

La parte hardware sobre la que se sustenta el sistema no es especialmente compleja,
y, como se puede ver a continuacién en la figura [3.2] debe contener nodos que puedan
operar de tres maneras:

= Nodo de la red sin conexion a dispositivos IoT.
= Nodo de la red con conexiéon a 0 o varios dispositivos IoT.
= Nodo de la red desplegado en un dispositivo IoT.

Ademas, cada uno de los tipos de nodos puede o no participar como minero de tran-
sacciones.

Nodo Nodo Dispositivo
Blockchain Blockchain [ 77T T

Nodo 1 Dispositivo
Blockechain = joT

Figura 3.2: Hardware del sistema

En el caso de este proyecto, y como se vera a continuacion en la subsecciéon Software,
los nodos podréan operar de las tres formas e iterar entre ellas con facilidad. Esto de debe a
que los dispositivos [oT seran simulados mediante scripts Python, por lo que para cambiar
de tipo de nodo soélo seré necesario ejecutar o no diferente namero de simulaciones.

3.3.2. Software

Para establecer en cada dispositivo un nodo con la versatilidad descrita en el apartado
anterior, se definira un sistema de directorios como el siguiente:
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eth/

I— nodo/

| I— keystore
| L— blockchain

L

contratos/

L— contratoel/

[— contrato.sol
L— despliegue.script

Figura 3.3: Sistema de directorios

Es importante notar que este es un diagrama sencillo, disenado para separar la ejecu-
cion de dispositivos IoT (simulados bajo la carpeta contratos) y el nodo. Esté, sin embar-
go, sujeto a potenciales cambios, especialmente en funcién de las necesidades del software
necesario para ejecutar ambas partes, software que se detalla en el apartado[3.4] Recursos.

A continuacion podemos ver las interrelaciones de los diferentes componentes de ma-
nera sencilla, en especial como el cliente elegido para trabajar con la plataforma Ethereum
(gestor nodo en el diagrama) obtiene la informacion necesaria por parte de los dispositivos
IoT y la pone en comun con el resto de nodos.

Figura 3.4: Diagrama de paquetes

3.3.3. Casos de Uso

1
eth
1 1
Nodo loT
1 1 1 1
Usa
- - - Gestor < PR Sy
Cuentas Usa Nodo Scripts > Contratos
A
v
1
Nodo
Externo

Como se puede ver en el siguiente diagrama UML, se definen siete casos de uso prin-

cipales.
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Sincronizar
el nodo con
otros

Extends

Desplegar
Nodo

Realizar
Transaccion

Desplegar
Dispositivo
loT

Include

Extends

Crear
Dispositivo
loT

Usuario m
Iniciar/parar

Minado

Iniciar/parar
Conexion
loT-Nodo

Figura 3.5: Diagrama de casos de uso

El proceso de implementacion del sistema serd detallado méas adelante en la seccién
[3:5] Implementacion, e incluird todos los casos de uso.

3.4. Recursos

En esta seccion se presentan los recursos utilizados, desde el hardware sobre el que se
sustenta el sistema hasta el software que lo compone. En este ultimo caso se incluye el
sistema operativo sobre el que se ha trabajado hasta el resto de software y herramientas
utilizadas para llevar a cabo el proyecto. También se hablar& en ciertos casos sobre la
seleccion de determinados recursos sobre otros.

3.4.1. Hardware

Como material sobre el que se sustentara el software se han utilizado unos ordenadores
llamados nooks. Estos son similares a las tradicionales torres excepto por su tamano, que
es mas reducido. En este caso se han utilizado tres unidades.

Ademas de estos nooks, también se incluyen en este apartado las fuentes de alimenta-
cion, los periféricos (pantalla, teclado y raton), un switch que permite la conexién cableada
a Internet y el diverso cableado que conecta estos componentes.

3.4.2. Software
Sistema Operativo

Como sistema operativo sobre el que mantener la futura blockchain y las simulaciones
de dispositivos IoT se ha elegido Ubuntu, més concretamente la tltima versién disponible
a la hora de realizar la instalacion, la version 22.04.2. Se elige la version de escritorio para
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facilitar tareas de desarrollo posteriores mediante herramientas como el editor de texto o
el navegador de internet.

Aunque en primera instancia se considera utilizar Windows, las cualidades que ofrece
Ubuntu son mejores para llevar a cabo el proyecto:

= Flexibilidad
Ubuntu ofrece alta personalizacion y adaptabilidad a las necesidades especificas de
cada usuario, caracteristica especialmente importante en el caso del desarrollo de
software.

= Compatibilidad
Ubuntu es ampliamente reconocido por su soporte de desarrollo, amplia comunidad
y una gran cantidad de herramientas y bibliotecas disponibles para los usuarios.
Ademés Linux también demuestra compatibilidad con una amplia gama de tecno-
logias y protocolos utilizados en los entornos IoT y blockchain, lo que facilitara la
posterior integracion.

= Escalabilidad
La capacidad de adaptacion a cada entorno especifico también resulta indispensable
en un campo como el de IoT, donde las capacidades de los dispositivos varfan y
precisan de un sistema que ofrezca versatilidad y robustez.

= Documentacién y comunidad
A la hora de trabajar con nuevas tecnologias en las que el desarrollador no tiene de-
masiada experiencia, es preciso asegurarse de que va a existir material que permita
aprender e incluso apoyo de otros desarrolladores con mayor experiencia. En el caso
de Ubuntu, asi como los sistemas basados en Linux, existe gran cantidad de docu-
mentacién en internet, asi como una gran comunidad de desarrolladores dispuestos
a brindar apoyo en multitud de foros y sitios web.

Estas caracteristicas, sumadas a la gratuidad del sistema, sittan a Ubuntu como la
primera elecciéon de sistema operativo.

BalenaEtcher

Software libre utilizado para grabar el archivo de sistema operativo en una memoria
portatil (pen drive) y permitir su instalacion en los ordenadores. Se ha seleccionado esta
opcién por su sencillez.

Blockchain

De acuerdo a las razones detalladas en el capitulo Plataformas, la elegida ha sido
Ethereum. Dentro de ésta se destacan a continuacion Geth, el cliente a utilizar, y Solidity,
el lenguaje mediante el que se programan los contratos, que se detallan a continuacion.
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Geth

Geth, también conocido como Go-Ethereum, es la implementacion en el lenguaje de
programacion Go del protocolo Ethereum. Es un cliente de ejecucion de Ethereum, lo que
significa que permite realizar transacciones, despliegue y ejecucion de contratos, ademas
del despliegue de una red propia. También contiene una maquina incorporada, la Maquina
Virtual Ethereum.

Es uno de los clientes mas utilizados ademas de estar respaldado por una comuni-
dad muy activa. Es compatible con los estdndares de Ethereum y esté actualizado a su
par. También tiene un gran rendimiento y una alta eficiencia en el procesamiento de
transacciones y sincronizaciéon con la red Ethereum. Ademas, ofrece una amplia gama de
posibilidades de configuracion y permite llevar a cabo casi cualquier proyecto con relativa
sencillez, lo que lo hace especialmente atractivo.

La version de Geth elegida es la 1.11.6, la ultima previa a la migracién de Ethereum
al protocolo de consenso PoS, con el proposito de que permita trabajar con el método
PoW y activar y desactivar el minado de bloques en funcion de las necesidades a lo largo
del proceso de desarrollo. Todo esto ademaés se lleva a cabo desde la consola JavaScript
que permite interactuar con el nodo deseado y la red a la que éste esté conectado.

Es también pertinente mencionar que Geth cuenta con herramientas adicionales como
Clef, un gestor de cuentas y transacciones en la red blockchain que se utilizara mas ade-
lante.

Solidity

Como se ha mencionado con anterioridad, Solidity es el lenguaje de programacion uti-
lizado para crear los contratos inteligentes. Utilizar este lenguaje es necesario, ya que son
la manera de almacenar en la cadena de bloques los datos generados por los dispositivos
TIoT. La version del lenguaje que se utilizara sera la 0.8.0, dato que debe ser definido en
cada contrato para que pueda ser compilado y se pueda interactuar con él una vez esté
desplegado.

Ethereum ofrece un entorno de desarrollo para trabajar con Solidity, llamado Remix
IDE. Sin embargo, dado que el desarrollador conoce el lenguaje y los errores pueden
ser detectados son sencillez en el proceso de compilacion, no se utilizard dicho IDE. La
programacion se realizard mediante el editor de texto nativo de Ubuntu y la compilacion
mediante linea de comandos o mediante un script Python, como mas adelante se explica.

Python

Para la compilacién, despliegue e interaccién con los contratos se utilizara Python. De
esta manera se podra enlazar con dichos procesos la simulacién de un dispositivo IoT. En
un mismo script se puede compilar un contrato, desplegarlo en la red blockchain, obtener
su direcciéon y utilizarla para realizar transferencias. Esto, sin embargo, precisa de dos
paquetes que deberan ser instalados mediante el gestor de paquetes pip: py-solc-x y web3.
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= py-solc-x
Solc es el nombre del compilador para Solidity, y py-solc-x la version adpatada
a Python. Para realizar la compilacién mediante Python, es preciso utilizar este
paquete, que no solo permite realizar el proceso si no que ademas lo hace de manera
sencilla.

= web3.py
web3.py es una libreria de Python que permite interactuar con Ethereum. La API
original deriva de la API JavaScript Web3.js, pero contiene cambios que hacen su
uso més comodo para su desarrollo en Python.

3.4.3. Otros

Ademas del hardware y software mencionados, se han puesto a disposiciéon del desa-
rrollador otros recursos:

= Laboratorio
Un entorno equipado con escritorio, material de oficina y otros materiales para hacer
el trabajo maés sencillo.

= Pizarra
Ha servido como tablero de planificacion entre otros y ha permitido llevar un segui-
miento del proyecto y su calendario, asi como de su planificacion. Se ha hecho asi
de manera fisica en contraposicién a la posibilidad de utilizar software preparado
para ello.

3.5. Implementacion

A lo largo de esta seccion se detallan los pormenores de la implementacion del sis-
tema. Se describiran los procesos correspondientes a cada subapartado, de manera que
se comprende el proceso necesario para tener un nodo de la red blockchain funcional,
sincronizado y con un contrato desplegado. El despliegue de méas nodos y/o contratos es
sencillo, s6lo requiere ejecutar los pasos repetidamente.

3.5.1. Instalaciéon

El primer paso de la instalacion se refiere al sistema operativo. Se debe descargar la

version 22.04.2 de escritorio de Ubuntu, disponible en el apartado de descargas de su
pagina web [25].
La instalacién es trivial, aunque precisa de un computador funcional y software para rea-
lizar la grabacién del sistema operativo en un pen drive. En la misma pagina de Ubuntu
se proporciona una gufa [25]. Una vez realizada la instalacion, es recomendable acceder
a los ajustes del sistema y desactivar las actualizaciones automaticas, ya que parte del
software utilizado no se encuentra en su ultima version.

Una vez listo el sistema operativo, se debe instalar Ethereum, Geth, pip, py-solc-x

y web3, como se ha podido ver en el capitulo 5, Recursos. Para ello se debe abrir un
terminal de comandos y ejecutar los siguientes:
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sudo apt-get install software-properties-common
sudo add-apt-repository -y ppa:ethereum/ethereum
sudo apt-get update

sudo apt-get install -y ethereum

sudo apt install -y python3-pip

pip install py-solc-x

pip install web3

P H P P hH P P

El caso de la instalacion de la version 1.11.6 de Geth, primero debe descargarse direc-
tamente desde su sitio web [I5]. Una vez descargado, se extraera y se anadira al PATH.
En este caso, se asume que el usuario se encuentra en el directorio donde se ha descargado
el archivo y que Geth y sus herramientas seran guardadas en la carpeta "geth” dentro del
directorio /home /user/.

$ tar -xf geth_1.11.6.tar.gz
$ mv geth_1.11.6/* /home/user/geth/
$ nano /home/user/.bashrc

Tras acceder mediante la ultima orden al archivo .bashrc, se aiade al final del achivo
la siguiente linea.

export PATH="/home/nook/eth/geth:$PATH"

Para aplicar los cambios sin reiniciar la maquina, se ejecuta la tultima orden.

$ source ~/.bashrc

3.5.2. Creacién del Nodo

El primer paso una vez instalado el software necesario es crear el directorio donde se
trabajara y, dentro de él, los directorios donde se ubicaran el nodo y los contratos.

mkdir /home/user/eth

mkdir /home/user/eth/node
mkdir /home/user/eth/contracts
cd /home/user/eth

#H H hH P

En el directorio de trabajo creamos el fichero génesis, cuyos contenidos deben ser los
especificados en el anexo [B] Archivos, y lo utilizamos para, mediante Geth, inicializar el
nodo en el directorio correspondiente.

# Creacion del archivo genesis
$ nano genesis.json

# Inicio del nodo mediante archivo genesis
$ geth --datadir node init genesis.json
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A continuacién, creamos una cuenta mediante la que posteriormente se realizaran las
operaciones relativas a la blockchain. También generamos el archivo de configuracion del
nodo y lo iniciamos.

Es importante mencionar que para iniciar el nodo se utiliza el archivo start.sh, cuyo
contenido se puede ver (y esta explicado) en el anexo Archivos. Antes de ejecutar
dicho script, la direcciéon de la cuenta creada debe ser incluida en él. Esto se debe al
uso del método de consenso PoW, que al minar genera tokens y éstos deben poder ser
almacenados.

$ cd node

# Creacion de cuenta (requiere clave y puede tardar unos segundos)
$ geth --datadir . account new

# Archivo de configuracion
geth --datadir . dumpconfig > config.toml

©“

# Creacion y ejecucion del script de inicio
$ nano start.sh

$ sudo chmod +x start.sh

$ ./start.sh

Una vez seguidos estos pasos el nodo estd en funcionamiento y, de hecho, mediante
el dltimo comando, se ha accedido a la consola JavaScript proporcionada por Geth y
que permite interactuar con el nodo con una serie de comandos, descritos en el anexo
[A] Manuales. Como ejemplo, la forma de iniciar y parar el minado se muestra a conti-
nuacién, aunque no es recomendable hacerlo hasta que se haya ejecutado el proceso de
sincronizacion.

// En este caso se utiliza un solo hilo, pero se pueden utilizar mas
// Si todo es correcto, el nodo responde con el mensaje "null"

> miner.start (1)

null

> miner.stop()

// Para salir de la consola.
> exit

3.5.3. Sincronizacion

Para llevar a cabo la sincronizaciéon entre nodos, éstos deben ”conocerse”, es decir, de-
ben tener la informacién de contacto de otro nodo. Esta informacién de contacto incluye
el identificador del nodo, su direccion IP y el puerto en el que esta disponible. Es conve-
niente explicar, aunque se profundiza en ello en el apartado correspondiente del anexo
Archivos, que el puerto por defecto es el 30303, y para ejecutar dos nodos desde la misma
maquina es preciso utilizar dos puertos diferentes.

41



[

Capitulo 3. Desarrollo

Para extraer la informacién de un nodo se sigue el proceso mostrado a continuacion.
Se presupone que el directorio actual es /home/user/eth/node/.

# Direccion IP
$ ./start.sh

// Identificador y puerto del nodo
> admin.nodeInfo.enode
> exit

Una vez extraidos los datos, sustituirse le direccion IP en el identificador del nodo
(tipicamente localhost) por la direccion de la maquina. De esta manera se podra utilizar
posteriormente.

// dentificador del nodo
enode://...0127.0.0.1:30303

// Direccion IP
157.88.15.213

// Forma final
enode://...0@157.88.15.213:30303

Existen dos opciones para conectar dos nodos: hacerlo temporalmente o establecerlos
como nodos estaticos para automatizar la conexion. La diferencia es que en el primer caso,
cada vez que se para el nodo, se pierde la conexion, mientras que en el segundo caso el
nodo se intenta conectar desde el arranque.

En cualquiera de las dos opciones, este proceso debe llevarse a cabo en los dos nodos a
conectar, utilizando en cada uno la informacién del otro.

A continuacién se detallan las dos posibilidades, aunque en el caso de este proyecto se ha
optado por la segunda.

= Conexién temporal
Esta se lleva a cabo mediante una orden dentro de la maquina JavaScript de Geth:

1 > admin.addPeer("enode://...0157.88.15.213:30303")

= Conexién permanente
Para realizar este tipo de conexion, se debe editar el fichero de configuracion con-
fig.toml generado en el paso de configuraciéon del nodo. Este archivo esta compueso-
to por varias secciones, pero se debe avanzar avanzar hasta la llamada [Node.P2P].
Dento de ella se puede ver la linea StaticNodes = [ |.
Es aqui donde se pueden definir los nodos a los que conectarse, de la siguiente
manera:

2 [Node .P2P]
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1 StaticNodes = [
5 "enode://...0157.88.15.213:30303",
6 "enode://...0157.88.15.228:30305"

Una vez realizado cualquiera de estos métodos, los nodos se sincronizaran, aunque
puede llevarles unos segundos o incluso algin minuto. Se puede proceder a comprobar la
sincronizacion mediante el siguiente comando desde la consola de Geth:

// Ver nodos emparejados.
> admin.peers

3.5.4. Transacciones

La ejecucion de transacciones de manera manual se puede realizar desde la consola

JavaScript de Geth, aunque es necesario utilizar una herramienta (incluida en el paquete
previamente instalado) llamada Clef.
Clef es una herramienta creada para firmar transacciones en un entorno local, asi como
para gestionar las cuentas del mismo entorno. En los casos que se trataran posteriormen-
te, es decir, en la automatizacion del despliegue e interacciéon con los contratos, no es
necesaria, pero si lo es en el caso de realizar las transacciones manualmente, ya que éstas
deben ser firmadas.

El primer paso es construirlo (si no lo est4 ya) e inicializarlo.

# build
$ make clef

# Inicializar
$ clef init [directorio]

Para lanzar la herramienta y utilizarla se proporciona un script el anexo [B] Archivos,
donde se explican los parametros proporcionados en el inicio.
En la primera ejecuciéon se debe definir una clave maestra para proteger la herramienta,
y una vez hecho eso, se puede utilizar.

El funcionamiento es relativamente basico: mientras Clef se ejecuta en un terminal,
esté esperando a la ejecucion de transacciones. Cuando desde la consola de Geth se realiza
una de estas, el terminal de Clef pide confirmacion para firmar la operaciéon. El usuario
da la confirmacion, la transaccion es firmada y se ejecuta.

Para realizar una transaccion se utilizan los siguientes comandos:

// Creacion de la transaccion
> var tx = {from: [direccion origen], to: [direccion destino], value:
web3.toWei (10, "ether")}
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// Validar creacion de la transaccion desde la consola de Clef

// Envio de la transaccion

> eth.sendTransaction(tx)

// Validar envio de la transaccion desde la consola de Clef
// Esparar al minado de la transaccion

3.5.5. Contrato

La ultima fase de la implementaciéon del sistema se hace mediante los contratos inte-
ligentes. Estos actiian como programas desplegados en la red blockchain, con los que se
puede interactuar. Para poder ejecutar esas interacciones, el primer paso es crear el con-
trato mediante el lenguaje de programacion Solidity. Después, se compila y se despliega
en la red.

A continuacién se muestra como ejemplo un contrato sencillo, que permite almacenar
un dato, modificarlo y visualizarlo.

pragma solidity ~0.8.0;
contract Dato{
string dato="foo";

function modificarDato(string memory _dato) public {
dato=_dato;
}

function getDato() public view returns (string memory) {
return dato;
}
X

En el anexo [Bl Archivos, se encuentran algunos contratos disefiados para el sistema,
y también son explicados mas a fondo. Sin embargo con el ejemplo anterior podemos ver
el funcionamiento basico de Solidity.

En primer lugar se declara la version (o versiones) que soportan el contrato. Después,

la clase, una variable de clase y las dos funciones que permiten modificarla y visualizarla.
En el caso de la visualizacion, no es necesario ejecutar una transaccién, pero para hacer
una modificacion si.
Una vez definido el contrato, se debe desplegar. En el caso de este proyecto, ambos des-
pliegue e interaccion se hacen mediante Python. Los scripts Python utilizados se pueden
ver, una vez mas, en el anexo [B] Archivos. Sin embargo a continuacién se describe, por
pasos, el proceso.
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Despliegue

1. Compilacién
Se lee el archivo que contiene el contrato, de extension .sol, y se compila mediante
el compilador de solidity para Python, py-solc-x, con la version adecuada:

1 from solcx import compile_standard, install_solc

2 install_solc("0.8.0")

3 compiled_sol = compile_standard({

| "language": "Solidity",

5 "sources": {"Storage.sol": {"content": hw_filel}},

6 "settings": {

7 "outputSelection": {

8 txty {

9 "x": ["abi", "metadata", "evm.bytecode",
"evm.bytecode.sourceMap"]

10 }

11 }

12 },

13 },solc_version="0.8.0",)

De esta manera se generan dos archivos, llamados bin o bytecode y abi, mediante
los que se desplegara el contrato. Se extraen de la siguiente manera:

1 bytecode = compiled_sol["contracts"] ["Storage.sol"] ["Storage"]
2 ["evm"] ["bytecode"] ["object"]

3 abi = json.loads(compiled_sol["contracts"] ["Storage.sol"]

A ["Storage"] ["metadata"]) ["output"] ["abi"]

2. Conexibén a la red
Se establece la conexion a la red Ethereum de la siguiente manera:

from web3 import Web3

# Identificador
chain_id = [Identificador de la blockchain]
6 # Direccion de la cartera a utilizar
7 address = [Direccion de la cuenta]
8 # Clave privada de la cartera. Metodo inseguro
9 private_key = [Clave Privada]

1
2
3 w3 = Web3(Web3.HTTPProvider ("http://127.0.0.1:8545"))
1

3. Creaci6n de la transacciéon de despliegue
Se crea la transacciéon que permitird introducir el contrato en la red blockchain.

1 # Creacion del contrato
2 Storage = w3.eth.contract(abi=abi, bytecode=bytecode)
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! # Ultima transaccion para la cartera a usar
5 nonce = w3.eth.get_transaction_count (address)

7 # Creacion de la transaccion de despliegue

8 transaction = Storage.constructor().build_transaction(
9 {

10 "chainId": chain_id,

11 "gasPrice": w3.eth.gas_price,

12 "from": address,

13 "nonce": nonce,

4. Firma y ejecucion de la transaccion
Mediante las siguientes lineas de cddigo se despliega el contrato y, tras el despliegue,
se accede a la direccion en la que ha sido desplegado. Esta direcciéon sera utilizada
posteriormente para interactuar con él.

1 # Firma de la transaccion
2 sign_transaction = w3.eth.account.sign_transaction(transaction,
private_key=private_key)

! # Envio de la transaccion
5 transaction_hash =
w3.eth.send_raw_transaction(sign_transaction.rawTransaction)

7 # Esperar al minado de la transaccion

8 transaction_receipt =
w3.eth.wait_for_transaction_receipt(transaction_hash)

9 print (f"Contrato desplegado. Direccion:
{transaction_receipt.contractAddress}")

Interacciéon

Para interactuar con el contrato es necesario en primer lugar conocer el previamente
mencionado archivo abi, por lo que, de realizarse la interaccién en un script distinto como
es nuestro caso, es necesario volver a generarlo. Esto se puede hacer de dos maneras:

= Guardando el archivo a la hora de su compilacién y leyéndolo después. Es importante
tener en cuanta que el archivo es de tipo JSON.

= Compilando otra vez el contrato y accediendo al abi de nuevo. Esta es la manera
elegida en este proyecto.

En segundo lugar también es necesario conocer la direccion del contrato, asi como los
datos ya usados en el despliegue para establecer conexién con la red blockchain. Una vez
realizado esto podemos crear una instancia del contrato de la siguiente forma:
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contrato = w3.eth.contract(address=direccion, abi=abi)

Para acceder a la informacion almacenada mediante un contrato en la red blockchain
no es necesario llevar a cabo una transaccion, ya qu eno se modifica el estado de la red.
Esto se realiza de la manera mostrada a continuacion, tomando como caso el ejemplo de
contrato propuesto antes.

# Imprimir dato
print("Dato: ", contrato.functions.getDato().call())

La modificaciéon del dato sin embargo si que requiere efectuar una transaccién, lo que
se haré de la siguiente forma:

# Creacion de la transaccion
newDato = instance.functions.modificarDato("bar") .build_transaction({
"chainId": id,
"from": address,
"gasPrice": w3.eth.gas_price,
"nonce": nonce

)

# Firma
firma_newDato = w3.eth.account.sign_transaction(newDato,
private_key=private_key)

# Envio
envio_newDato =
w3.eth.send_raw_transaction(firma_newDato.rawTransaction)

# Esperar al minado de la transaccion

recibo_newld =
w3.eth.wait_for_transaction_receipt(envio_newDato.hex())

print ("Transaccion ejecutada")

Una vez alcanzado este punto, se puede decir que la red puede operar de forma auto-
maética mediante los contratos y los scripts de interaccion.

3.6. Pruebas

Para corroborar el correcto funcionamiento del sistema, se comprueba la sincroniza-
cion entre nodos, el acceso a datos de la blockchain, la realizacion de transacciones y el
despliegue y ejecucion de contratos. En el caso de que éstos areas funcionen correctamente
se puede asumir con seguridad que el resto de funciones, como el minado o la herramienta
Clef, también funcionan con normalidad.
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3.6.1. Sincronizacion

Para comprobar la sincronizacién simplemente es necesario iniciar los nodos y espe-
rar unos segundos. Después, de ejecuta la siguiente orden en la consola de Geth desde
cualquiera de los terminales:

> admin.peers

Tras ejecutar esta orden y ver los datos de los otros nodos de manera correcta se
completa esta prueba, obteniendo la siguiente respuesta:

admin.peers

caps: [
enode:

id:

name:

network: {
inbound: true,
localAddress:
remoteAddress:
static: false,
trusted: false

3,

protocols: {
eth: {

version:

Figura 3.6: Nodos conectados

3.6.2. Acceso a datos

El acceso a datos de la blockchain es presupuesto una vez los nodos estan sincronizados,
no obstante se comprueba mediante el acceso al balance de varias cuentas.

Desde el nodo A se accede al balance de la primera cuenta de las almacenadas en él y
en el nodo B, y desde el nodo B se realiza la misma operacion.

eth.accounts[0]

web3.fromWei(eth.getBalance(eth.accounts[0]), 'ether')

web3. fromWei(eth.getBalance('0x1A22606226c4c3C1F8f8baealE6eA9B1D774B73d"'), 'ether')

Figura 3.7: Acceso a cuentas desde nodo A
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eth.accounts[0]

ﬁeb3.fromwei(eth.getBalance(eth.accounts{@]), 'ether')

web3. fromWei(eth.getBalance('®xe9301031914dF4bfDb4787810D3d762E474ccf70'), 'ether')

Figura 3.8: Acceso a cuentas desde nodo B

Ademés, para acceder a la lista de cuentas mediante el comando eth.accounts[n], es
necesaria la confirmacién de Clef, como se puede ver a continuacién.

List Account request
A request has been made to list all accounts.
You can select which accounts the caller can see
[x] ©xe93D1031914dF4bfDb478f810D3d762E474ccf70
URL: keystore:///home/noock/eth/node/keystore/UTC--2023-06-02TA7-
55-36.83363805 93d1031914df4bfdb4a78f810d3d762e474ccf70

Request context:
NA -> ipc -> NA

Additional HTTP header data, provided by the external caller:
User-Agent: ""
Origin: ""

Approve? [y/N]:

toa]

Figura 3.9: Confirmacién mediante Clef del acceso a la lista de cuentas

Se confirma asi, mediante esta prueba, el acceso de los nodos a la blockchain y el
funcionamiento de Clef.

3.6.3. Transacciones

Para comprobar el correcto funcionamiento ded las transacciones se ejecutara primero
una transaccion utilizando Clef, se comprobaré su correccion, y después sin utilizar Clef,
donde el resultado esperado es un error.

La primera parte de la prueba consiste en comprobar el balance de las dos cuentas
involucradas, crear la transaccion, ejecutarla y volver a comprobar los balances.

> web3.fromWei(eth.getBalance(eth.accounts[0]), 'ether')

> web3.fromWei(eth.getBalance('@x06a117E7952Bb1820A784fc8e4F29cB1EAT76346'), 'ether')

> var tx = {from: eth.accounts[@], to: '8x86a117E7952Bb1820A784fcBed4F29cB1EAT76346"', value:
web3.toWei(1e, "ether")}

undefined

> eth.sendTransaction(tx)

> web3.fromWei(eth.getBalance(eth.accounts[8]), 'ether')

> web3.fromWei(eth.getBalance('0x06a117E7952Bb1820A784fc8e4F29cB1EAT76346"), 'ether')

Figura 3.10: Transaccién
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Transaction request
0x06a117E7952Bb1820A784fcBe4F29cB1EAT76346

0xe93D1031914dF4bfDb478F810D3d762E474ccf70 [chksum ok]
18000000000000000000 wel
Ox5208 (21000)

gasprice: 1000000000 weil

nonce: Oxb1 (177)

chainid: ©x4d2

Request context:
NA -> ipc -> NA

Additional HTTP header data, provided by the external caller:
User-Agent: ""
Origin: ""

## Account password

Please enter the password for account @xe93D1031914dF4bfDb478f810D3d762E474ccf70

{

"gasPrice": "0x3b9%acaee”,
"maxPriorityFeePerGas": null,
"maxFeePerGas": null,
x5208",
"@x8ac7230489e80000",
"ex",

"@x9c8",
0xab970feco9b80f3843a997cc06dd®@3063a3952814588ec75e7e46707b38932a6
0x4d8389f1df78dePa63efef5e64cd35577912e59f2cb2d4d7b92b3d8e62b43373
"Ox06a117e7952bb1820a784fcBe4f29cblea776346",

"hash": "@xd263e5ef5bccbaB8efc552ce666ebe7c52aa6722f7de947b10ded3az6c6484202"

Figura 3.11: Firma de la transacciéon mediante Clef

Como se puede ver, los balances reflejan el cambio correcto y la operacion es firmada
utilizando Clef. Esta herramienta ademés proporciona los datos de la transaccion.
Después, se realiza la misma operacién en otro nodo, donde no se utiliza Clef, y se obtiene
el siguiente resultado:

> var tx = {to: eth.accounts[0], from: '0xe93D1031914dF4bf 787f810D3d762E474ccf70', val
ue: web3.toWei(10, 'ether’')}

undefined

> eth.sendTransaction(tx)

Figura 3.12: Transaccion erronea sin Clef

Viendo que ambos resultados son correctos, se considera esta prueba también exitosa.
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3.6.4. Contratos

Para realizar las pruebas de contratos, se crea un contrato sencillo, capaz de almacenar
entradas en un array y mostrar el mismo, y un script Python que permite desplegarlo y
ejecutarlo. Esta ejecuciéon consiste concretamente en un bucle, donde cada iteracion eje-
cuta una transaccion para guardar en el contrato el tiempo que ha tardado en ejecutarse
la transacciéon anterior. La tltima transaccion, logicamente, no puede ser guardada. Por
altimo se muestran las 10 entradas.

Ambos archivos se encuentran en el anexo [B] Archivos, y la salida que ofrece la eje-
cucioén es la siguiente:

£ S python3 deployment.py
Contrato desplegado. Direccion: 8x8139262C9f9547EOF7E71B1BE3F6ECCcO979b41FA
['9.5367431640625e-07', '4.538058519363403', '1.8434946537017822', '8.8387091159

82056', '16.959954261779785', '5.207155466079712', '2.8018743991851807', '5.7341
77350997925', '11.772989273071289']

Figura 3.13: Salida de la ejecucion del contrato

3.7. Seguimiento

En la seccién del presenta capitulo se muestra el plan del proyecto, los tiempos
estimados para cada una de las tareas a realizar. También se estudian los riesgos que
podrian potencialmente afectar a la ejecucién de dicho plan.Este estudio de riesgos no es
en vano; la probabilidad de poder ejecutar un proyecto siguiendo con exactitud su plan-
teamiento original es practicamente nula.

A lo largo de esta seccion se mostraran los problemas encontrados durante el trabajo,
sus causas y consecuencias, y, en general, como ha sido la ejecucion del proyecto.

3.7.1. Estudio

En el planteamiento se asignan dos semanas de trabajo al estudio de los campos y
tecnologias a tratar. En la planificacion inicial esta fase consta de tres etapas, aunque
durante la ejecuciéon del proyecto una breve cuarta etapa fué anadida:

= Adquisicién de conocimiento basico
Esta primera fase transcurre con normalidad. Se revisan conceptos clave sobre am-
bas tecnologias, como la descentralizacion.
También se revisan los apuntes de la asignatura Sistemas Distribuidos y Sistemas
Empotrados, asi como de Redes de Computadoras y Arquitectura de Redes y Servi-
cios, cuyo contenido no esté excesivamente ligado a los campos a tratar pero ofrecen
un punto de partida sélido.

= Revision de estudios y papers
Una vez conocidos y comprendidos los conceptos fundamentales y las bases de Block-
chain e IoT, se procede a investigar en profundidad.
El primer paso dado es la busqueda de estudios sobre ambas tecnologias, por sepa-
rado y aplicadas en conjunto. Es en este momento donde se ve que la combinacién

o1



Capitulo 3. Desarrollo

de IoT y Blockchain es atin un area con bastante margen de exploracion. A pesar de
esto, los resultados son suficientes, pero pertenecen en su mayoria a la biblioteca de
la IEEE. Aqui se encuentra el primer problema: la falta de una cuenta con acceso
a dicha biblioteca. La solucién es sencilla, comenzar por aquellos papers publicos y
acceder mas adelante con ayuda de la universidad. Esto sin embargo tampoco fue
necesario ya que se utilizo la prueba gratuita ofrecida por la IEEE.

= Organizaciéon de materiales
En este punto el proyecto se encuentra llegando a esta fase unas horas antes de lo
previsto. Estas horas no son, sin embargo, aprovechadas para ejecutar el estudio
de plataformas, si no para organizar los materiales proporcionados para el trabajo.
Se organizan los ordenadores, junto con el cableado y periféricos de cada uno, y se
comprueba el correcto funcionamiento de cada elemento, desde la pantalla hasta la
conexiéon de red por cable.

= Estudio de plataformas
Este estudio, cuyos resultados pueden observarse en la seccion [2.4] Plataformas, se
realizo, igual que las dos fases anteriores, con suficiente agilidad para ser terminado
unas horas antes de lo previsto. Estas horas fueron aprovechadas para preparar la
primera parte de la siguiente fase, la instalacion de software.

3.7.2. Despliegue

Las tres semanas (23 dias, concretamente) reservadas para esta fase se separan en siete
tareas distintas. Tienen como objetivo obtener un sistema funcional que permita realizar
el analisis posterior. A continuacion se puede ver el desarrollo real de esta fase. Debido al
tiempo que esta fase comprende y la cantidad de tareas y subtareas a realizar en ella, se
muestra el avance dia a dia.

Cada uno de los dias se muestra con el siguiente formato:

Fecha \ Tarea Planificada \ Tarea Ejecutada
Descripcion
15/06,/2023 \ Instalacion \ Instalacion

Comienzo del proceso de instalacion de software. Instalacién de sistema
operativo en las maquinas, configuracién del mismo e instalacion de Ethe-
reum y Geth. También se instala software adicional, como Truffle para la
creacion y despliegue de contratos,

16,/06/2023 \ Instalacion \ Instalacion
Lectura de la documentaciéon del software, principalmente Geth, y confi-
guracion inicial y exploracion del mismo.

Tabla 3.12: Seguimiento de la fase de desarrollo I
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17/06/2023 | Configuracion Inicial |  Configuracion Inicial

Configuracion del entorno de trabajo. Creacion de cuentas y del archivo
geNEsiS.json.

18/06,/2023 \ Configuracion Inicial \ Despliegue de nodos

Despliegue de nodos locales (en la misma maquina) y sincronizacion entre
ellos, primero temporal, después estatica.

19/06,/2023 \ Despliegue de nodos \ Despliegue de nodos

Despliegue de nodos en cada maquina, y sincronizacién estatica entre
ellos.

22/06/2023 \ Despliegue de nodos \ Limpieza

Debido a la cantidad de archivos de archivos basura generados hasta el
momento, se decide reiniciar todas las maquinas y realizar un despliegue
limpio. Después se comienza a estudiar la realizaciéon de transacciones.

23/06/2023 | Sincronizacién de nodos | Transacciones

Se intentan realizar transacciones entre cuentas mediante el proceso de
desbloqueo de cuentas, realizaciéon de la transacciéon y bloqueo de cuentas.
Este intento no tiene éxito, ya que el método ha quedado obsoleto en pos
de la herramienta Clef. Se inicializa y configura Clef.

24/06/2023 | Sincronizacién de nodos | Transacciones

Con Clef listo para ser utilizado, se realizan las primeras transacciones y
la comprobacion de su correctitud. Para simplificar el proceso, se imple-
mentan reglas a Clef, dando asi luz verde a determinadas transacciones
de manera automatica.

25/06,2023 \ Transacciones \ Despliegue de contratos

Exploracion de Solidity para crear contratos, y creaciéon de algunos senci-
llos como prueba y practica. Se crea el primer proyecto mediante Truffle
y se intenta desplegar, sin éxito. El error se debe a la necesidad de Truffle
de utilizar Node.js, por lo que se instala junto a npm. Sin embargo los
errores prosiguen.

26/06/2023 \ Transacciones \ Despliegue de contratos

Se continia intentando solventar el error de Truffle, ésta vez mediante
el uso de nvm, un gestor de versiones para npm. Esto es debido a que
las ultimas versiones de npm presentan problemas de compatibilidad con
Truffle y Geth. Aunque los errores varian, el despliegue sigue siendo im-
posible.

29/06,/2023 \ Despliegue de contratos \ Despliegue de contratos

Dado que la posibilidad de cierto software no funcionando correcatmente
ya habia sido considerada en los riesgos, se ejecuta el plan de contingencia
para este caso: el uso de software "plan B". En este caso se ha considerado
un despliegue manual mediante JavaScript, utilizando la consola de Geth,
junto con una posterior automatizacion utilizando el mismo lenguaje. El
despliegue de esta manera es, sin embargo, fallido una vez mas.

Tabla 3.13: Seguimiento de la fase de desarrollo II
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30/06,/2023 \ Despliegue de contratos | Despliegue de contratos

Se intenta de nuevo el despliegue, esta vez utilizando Python. El desplie-
gue es, esta vez, exitoso. Se realizan varios despliegues con varios contra-
tos para confirmar el correcto funcionamiento. Pese a los problemas de
esta fase el proyecto contintia por delante de lo previsto.

31/06,/2023 | Despliegue de contratos | -

El protocolo Ethereum es actualizado, y el algoritmo de consenso deja de
ser PoW y pasa a ser PoS (Proof of Stake). La actualizacion del software
se realiza de manera automaética y el sistema deja de funcionar. Se ejecuta
el plan de acciéon del riesgo v se analiza la posibilidad de actualizar el
sistema. Se estima que una reestructuracién del mismo para ser adaptado
a PoS llevaria alrededor de 5 dias, y se desecha la opcion.

01/07/2023 | Despliegue de contratos | Instalacion

Se reinstala el software en la versiéon previa y se solucionan los fallos obte-
nidos tras la actualizacion. Debido a éstos y al intento de adaptaciéon del
sistema al nuevo algoritmo de consenso, se decide realizar una instalacion
y despliegue limpios, desde cero. De esta manera también se eliminan ar-
chivos basura y se limpia el entorno de trabajo.

02/07/2023 \ Automatizacién \ Automatizacion

Se comienzan a ejecutar, mediante Python, interacciones con los contratos
desplegados. Estas sin embargo no son exitosas y no llegan a actuar o
siquiera leer la informacion del contrato. La busqueda de una solucién
mediante el trace del error es infructuosa, asi como lo es mediante el
codigo de error (‘code’: -32000, 'message’: ’invalid opcode: SHR’).

05/07,/2023 \ Automatizacion \ Automatizacion

Con la ayuda del foro lethereum.stackexchange.com, se encuentra el
origen del error: la configuracion del archivo genesis.json. Mientras que
ésta permitia crear los nodos y utilizar la red para realizar transaccio-
nes, necesitaba cierta configuracion adicional para tratar los contratos.
Para crear un nuevo archivo génesis se utiliza la herramienta Puppeth.
Después, se reinicia la red, se despliega un pcntrato de prueba y se com-
prueba que, efectivamente, es posible interactuar con él.

06/07,/2023 \ Automatizacion \ Automatizacion

Una vez comprobada la viabilidad, se crea un contrato y un script python
para comprobar la posibilidad de automatizacion. Se realizan multiples
operaciones y transacciones sin necesidad de intervencion y se confirma
que funciona.

07/07/2023 \ Analisis \ Pruebas

Habiendo terminado a tiempo el despliegue y configuraciéon de la red, se
deben ejecutar pruebas para comprobar su correcto funcionamiento antes
de continuar a la fase de analisis. Estas se pueden ver en la secciéon
Pruebas, y ocupan un dia méas de lo esperado para ésta fase.

Tabla 3.14: Seguimiento de fase de desarrollo 11T
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3.7.3. Analisis

Esta tltima fase incluye la definicion del proceso de evaluacion, a la que son asignados
tres dias, la ejecucién del mismo, con otros tres dias, y dos dias mas para extraer conclu-
siones. Aunque el total es de 8 dias, el proyecto cuenta en este punto con un retraso de
un dia acumulado en la fase anterior, ademas de encontrarse en un punto de desarrollo
del informe notablemente por detras del estimado.

Asi, se comienza realizando la primera parte, en la que se decide cuél va a ser el pro-
ceso de anélisis. Tras revisar parte del material estudiado al comienzo del proyecto, esta
parte es concluida en un dia, adelantando asi el proyecto y dejando 6 para el resto de la
fase.

Las dos tareas restantes terminan ocupando 5 de los 6 dias disponibles, con un total
de 4 para la ejecucion del analisis i 1 para la extraccién de conclusiones. Esto se debe a
que la ejecucion necesita de la creacion de contratos y scripts especificos y su despliegue
y ejecucion, la cual también requiere tiempo. Ademas, a lo largo de esta tarea se han
podido obtener resultados paulatinamente, entre ejecuciones descartadas y exitosas, lo
que implica que el proceso de extracciéon de conclusiones se haya realizado al mismo
tiempo.

3.7.4. Informe

A pesar de llegar al punto anterior con un dia de ventaja sobre la planificacion del
proyecto, esta ventaja a sido a expensas del informe, al que se ha dedicado menos tiempo
del originalmente planeado. Aunque el retraso en este documento no es pronunciado,
si que acarrea cierto esfuerzo extra. Este esfuerzo se traduce en el dia de ventaja que el
proyecto llevaba, otros dos para finalizar la redacciéon y uno méas, mas adelante, tras haber
sido revisado una tltima vez por el tutor del trabajo.
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Capitulo 4

Resultados y Discusion

A lo largo de este capitulo se mostraran los resultados obtenidos de diferentes pruebas
realizadas sobre el sistema, con el fin de conocer sus capacidades y rendimiento. Después
se discutiran estos resultados, su significado en términos de posibilidades del sistema y de
el éxito de su implementacion.

4.1. Resultados

Para obtener una visién sobre el rendimiento de este sistema se analizardn principal-
mente los tiempos de ejecuciéon de transacciones mediante la interaccién con contratos.
También, en pruebas separadas, se analizard la pérdida de transacciones en distintas si-
tuaciones.

4.1.1. Tiempos

Para obtener los tiempos de ejecuciéon de transacciones se comienza creando el contrato
y script de despliegue que se pueden ver en la seccidén Analisis de Tiempos, del
anexo [B] Archivos. El contrato permite almacenar una lista de tiempos y otra de valores,
mientras que el script permite definir el nimero de transacciones que se realizarén, el
archivo donde se guardaran los resultados y, por ultimo, el payload.

Se realizaran multiples ejecuciones de este despliegue, cada una con 100 transacciones,
variando los siguientes parametros:

= Ntmero de nodos mineros
Aunque se mantendran los tres nodos (uno por cada maquina) activos, conectados
y sincronizados entre si para todas las pruebas, no siempre actuardn como mineros.
Asi, se iterara entre 1, 2 y 3 mineros.

= Namero de dispositivos IoT simultaneos
Se refiere a la cantidad de scripts ejecutados a la vez. En este caso variara entre 1
y 3. Este altimo caso mantendra un dispositivo por cada nodo (méquina), minero
0 no.
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= Payload
Como se puede ver en el contrato, la carga de datos se realiza enviando (mediante
la transaccion correspondiente) un tiempo y un valor. El tiempo, como se ve en
el script, se refiere a la transaccion previa, mientras que el valor es introducido
mediante un parametro en cada ejecucion del script. Este valor, al que llamaremos
payload, tendra tres variaciones:

1. foo
2. mediumpayload

3. heavypayloadusingalongstring

Iterando entre estas tres variaciones se puede observar como la diferencia de carga
puede afectar a los tiempos de ejecucion de las transacciones.

Asi, permutando las posibilidades de cada variable, obtenemos 18 ejecuciones, desde
la mas sencilla, con payload sencillo, un dispositivo IoT y un nodo minero, hasta la mas
complicada, con el payload largo, 3 dispositivos IoT y 3 nodos mineros.

Como se ha mencionado, se realizaran 100 transacciones por cada ejecuciéon, para obtener
asi la media de los tiempos que cada una tarda en ser minada.

Como nota antes de abordar los resultados, hay que matizar que, de las 18 ejecuciones
mencionadas, la mitad son triples; se ejecutan 3 simulaciones de dispositivos IoT simul-
taneamente, recibiendo resultados de cada una de las simulaciones.

A continuacion se pueden ver los tiempos medios en segundos de cada uno de los casos.

Payload 1 1\‘/.[111(2-31‘05‘ 3
1 8.592 | 6.620 | 4.767
2 13.594 | 6.878 | 5.086
3 20.787 | 7.583 | 5.858

Tabla 4.1: Tiempos de ejecuciéon en segundos con un dispositivo IoT

Payload | Dispositivo 1 1\‘/[11131‘05‘ 3
A 16.426 | 8.363 | 6.768
1 B 16.433 | 8.352 | 6.758
C 16.417 | 8.353 | 6.766
A 14.385 | 8.157 | 5.950
2 B 14.389 | 8.052 | 5.956
C 14.453 | 8.084 | 5.909
A 21.455 | 8.206 | 6.418
3 B 20.960 | 8.354 | 6.428
C 20.940 | 8.293 | 6.441

Tabla 4.2: Tiempos de ejecucion en segundos con tres dispositivos IoT
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En el siguiente grafico se muestra la comparativa de tiempos respecto a los nodos mine-
ros utilizados. En los casos en los que se han ejecutado tres dispositivos simultdneamente,
debido a la proximidad de los resultados, se ha utilizado la media total.

Tiempo medio de ejecucidn de las transacciones (segundos)

1 2 3
Numero de nodos mineros
w3} Dispositivos, Payload 1 s 3 Dispositivos, Payload 2 3 Dispositivos, Payload 3

1 Dispositivo, Payload 3 =1 Dispositivo, Payload 2 =1 Dispositivo, Payload 1

Figura 4.1: Grafico de tiempos medios respecto a la cantidad de nodos utilizada.

Ademas de calcular los tiempo medios, se han almacenado también méximos y mini-
mos.
En el caso de la simulacién de un solo dispositivo IoT es remarcable que, en todas las
ejecuciones, el tiempo minimo de transaccién es menor de un segundo mientras que el
méximo varia mas, registrando el mayor pico en 14 segundos para el caso de 3 mineros
con el mayor payload, y entre 50 y 60 segundos para los casos con un solo minero.
Para las ejecuciones con 3 dispositivos simultaneos los minimos son similares, por debajo
de los 2 segundos en todas las ocasiones y llegando a ser menores a 1 segundo. Los méxi-
mos sin embargo varfan mas: con tres mineros simultaneos se registran picos entre 15 y
30 segundos, mientras que con un solo minero las cifras llegan a sobrepasar el minuto, en
varias ocasiones, aunque la mayoria de maximos se sitian entre los 25 y 50 segundos.

4.1.2. Pérdidas

Mediante el contrato y script de despliegue que se pueden ver en la seccion [B.6]
Analisis de Pérdidas, del anexo [B] Archivos, se estima la cantidad de transacciones que
pueden ser perdidas en situaciones en las que se fuercen las mismas. El contrato permite
almacenar una lista de identificadores, mientras que el script permite definir el nimero
de transacciones que se realizaran y el tiempo en segundos a esperar entre el lanzamiento
de cada iteracion.
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Se realizaran multiples ejecuciones de este despliegue, cada una con 100 transacciones,
modificando las siguientes variables:

= Ntmero de nodos mineros
Aunque se mantendran los tres nodos (uno por cada maquina) activos, conectados
y sincronizados entre si para todas las pruebas, no siempre actuardn como mineros.
Asi, se iterara entre 1 y 3 mineros.

= Tiempo entre transacciones
Se realizaran iteraciones cada 5, 10, 20 y 40 segundos.

Se utilizara s6lo un dispositivo y no se modificara su payload, al contrario de lo llevado a
cabo en la seccién anterior, ya que los tiempos de ejecucion y las cargas son irrelevantes en
este caso. Los problemas derivados del choque entre transacciones de un mismo contrato
no variaran en funcion del nimero de contratos o la carga de las mismas.

A continuacién se pueden ver el niimero de transacciones perdidas en cada uno de los
casos.

Tiempo Mineros
1 ] 2 |3
5 12% | 11% | 9%
10 4% | 7% | 3%
20 2% 1% | 4%
40 0% | 1% | 0%

Tabla 4.3: Porcentajes de pérdida de transacciones

Tras realizar las ejecuciones, se observa que la pérdida de transacciones ocurre, como
era esperado, cuando una no ha sido ejecutada y una nueva llega a "reemplazarla”. Esta
situacién provoca una disputa entre ambas transacciones, eliminando una de ellas e incluso
produciendo un incremento del gas necesario para realizar la transacciéon, en cuyo caso la
que haya prevalecido puede fallar también.

4.2. Discusion

Una vez obtenidos los resultados, se puede evaluar su significado. En primer lugar su
mera obtencién indica que el sistema funciona correctamente, como se ha comprobado
previamente en la seccion [3.6] Pruebas. Sin embargo estas pruebas, a diferencia de los
resultados obtenidos en la seccién previa, no permiten analizar otros aspectos de la block-
chain desplegada, como su eficiencia o su viabilidad.

En el caso del analisis de tiempos, se pueden ver diferencias pronunciadas entre los
tiempos medios. Como ejemplo se pueden ver més de 12 segundos de diferencia entre los
diferentes payloads de la ejecucion de un dispositivo IoT con un solo minero [£.1]

Las diferencias se pronuncian atun mas, como es logico, en el caso de los maximos y los
minimos, aunque éstos, conociendo todos los valores de cada ejecucion, se pueden conside-
rar generalmente outliers, especialmente en el caso de los maximos. Estos maximos posan
un problema para el que existe solucion: el ajuste de los pardametros de la blockchain
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(dificultad y algoritmo de consenso). De esta manera todos los tiempos seran menores y
las condiciones que permiten a esos méaximos aparecer, como la desincronizaciéon de los
nodos, seran menos habituales o incluso erradicadas.

La existencia de minimos por debajo de los 2 segundos indica que los pardmetros de la
red son favorables en ciertas condiciones. Por ende mejorando esos parametros se pueden
asegurar esas condiciones como la situacion habitual de la red.

Ademas, la capacidad computacional de las maquinas utilizadas para desplegar el sis-
tema no dista mucho de la de una amplia gama de dispositivos IoT. Esto nos permite
asumir que si cada dispositivo acttia como un nodo la velocidad de la red sera baja y es-
table, como se puede ver en la tltima columna (la referente a ejecuciones con 3 mineros)
de la tabla [£.2] En ella podemos ver como el payload no provoca variaciones demasiado
significativas en los tiempos, que se ven reducidos y aunque presentan maximos y minimos
distantes, son generalmente estables.

De hecho, como se puede observar en la figura los tiempos medios se reducen y
estabilizan al incluir multiples nodos mineros en el sistema. Mientras que con uno so-
lo los tiempos son mayores y més dispares, con dos o mas convergen. Esto se debe a
la dificultad de minado definida para la red, asi como a su algoritmo de consenso. Asi,
aunque la cantidad de dispositivos varie o la carga de las transacciones aumente, los tiem-
pos de minado seguiran convergiendo hacia el mismo punto, con mayor o menor dificultad.

Las transacciones perdidas, que se pueden observar en la tabla [{.3] deben ser anali-

zadas de otra manera. Aunque un aumento en la velocidad general de ejecucion de las
transacciones disminuira la pérdida de las mismas, no asegura que todas sean completa-
das. Esto se debe a forma de trabajar de Ethereum, sincrona. Asi, se deben buscar otros
métodos para evitar o enmendar la colisiéon de transacciones.
La implementacion de una cola es un método viable si las transacciones no se generan con
més rapidez de la que se ejecutan. En caso de que estos datos se generen de forma muy
rapida, pueden ser agrupados en paquetes enviados periddicamente a la red blockchain,
0 se pueden poner a disposicion diferentes métodos para realizar la interacciéon con el
contrato, evitando asi las colisiones.
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Capitulo 5

Conclusiones

Las primeras valoraciones a extraer sobre este trabajo son relativas al aprendizaje que
ha supuesto a nivel tedrico y practico, ademas de en el ambito del trabajo de investiga-
cion.

A lo largo del grado se abordan las dos tecnologias clave en este proyecto, IoT y blockchain,
aunque no se profundiza en ellas. Tras la realizacion de este trabajo se puede afirmar que
se ha adquirido un conocimiento més avanzado de ambas, incluso integral en el caso de
blockchain. Se ha entrado en sus bases, la motivaciéon de su existencia, su funcionamiento
e incluso su estado del arte, proporcionando asi no solo una base solida para realizar este
trabajo, si no también una comprension suficiente para desarrollar trabajo futuro con
relativa facilidad.

Ademas, mediante la implementacion del sistema, se han abordado los componentes del
mismo y los procesos que permiten ponerlo en marcha con las condiciones deseadas. Asi,
se ha aprendido no s6lo a desplegar el sistema en cuestion si no a desplegar casi cualquier
sistema adaptado a unas condiciones determinadas siempre y cuando se sitiie en el marco
de las tecnologias utilizadas en este proyecto.

Por ultimo también se ha aprendido a desarrollar de manera relativamente independiente
un proyecto de investigaciéon. Aunque con ayuda puntual del tutor, el alumno ha plantea-
do, planificado y desarrollado todas las fases de este trabajo, y lo ha hecho dentro de los
estandares de un proyecto investigativo.

Asi, la primera conclusiéon extraida de este trabajo, como se ha mencionado, son relativas
al aprendizaje; se ha aprendido a utilizar las tecnologias IoT y blockchain, y se ha apren-
dido a hacerlo de manera independiente y bajo el marco de una investigacion.

Estas nuevas capacidades permiten al alumno ensanchar sus miras, comprender un
poco mas y mejor el funcionamiento de las investigacion académica y en este caso, de-
bido al atractivo que ésta ha supuesto, considerarla incluso como posibilidad de futuro.
Especialmente viendo céomo las tecnologias abordadas atn tienen un largo camino por
recorrer, camino debido principalmente al factor de su edad. Al ser tecnologias jovenes
aun no han visto explotadas o incluso consideradas todas su posibilidades, y su caracter
constantemente cambiante (especialmente en el caso de la blockchain) no facilita ese de-
sarrollo en investigacion.
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Respecto al sistema, sus viabilidad en otros entornos como el industrial, su escalabili-
dad y sus posibilidades, se puede decir que la investigaciéon ha proporcionado resultados
positivos, incluso exitosos. Los tiempos vistos en la seccion [£.1] Resultados, son estables
y relativamente bajos, y como se explica en la seccion [£.2] Discusion, mejorables. Asi, se
puede argumentar que, aunque atn es necesario mas trabajo investigativo, la implemen-
tacion conjunta de las tecnologias IoT y blockchain obtiene resultados prometedores. Los
beneficios de ambas tecnologias se complementan y su aplicaciéon puede demostrar mucha
utilidad en ciertos entornos, como el de la Industria 4.0 [2].

Se puede afirmar que este proyecto ha sido no so6lo enriquecedor en multiples niveles,
si no también el resultado de una investigaciéon con un amplio abanico de posibilidades
futuras.

5.1. Lineas de trabajo futuras

La primera tarea a realizar en el caso de implementar el sistema desarrollado en este
proyecto, es afinar sus caracteristicas y parametros. Aunque en este caso han sido ajusta-
das hasta cierto punto, el margen de mejora es amplio y no ha sido abordado por la falta
de tiempo.

La otra tarea principal que mejoraria las posibilidades de una red como la planteada es
la definicion de contratos inteligentes con mayor complejidad y posibilidades, ademas de
estructuras de datos més favorables para un sistema blockchain.

Estos perfeccionamientos pueden ser llevados a cabo mediante la simulacién de dis-
positivos IoT definida en este proyecto, pero otra posibilidad es incluir en el sistema mas
dispositivos reales. Esto puede ser realizado mediante méquinas enfocadas al ambito IoT
(Raspberry Pi, por ejemplo) y aportaria un grado de realismo mayor. Asi, los resultados
serfan mas aproximados a un sistema real y por ende su implementaciéon més cercana.

Por ultimo, aunque en este caso se ha utilizado como plataforma Ethereum, el analisis
de otras es mas que necesario para comprender cuéles son de mayor utilidad para cada
situacion. La comparativa entre més plataformas es clave y por tanto una de las principales
lineas a seguir en el futuro proximo.
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Apéndice A

Manuales

A.1. Manual de instalacién y despliegue

Dado que ambos procesos de instalacion y despliegue han sido descritos a lo largo de
la seccion [3.5] Implementacion, no es necesario afiadir nada en esta seccion.

Para mayor detalle sobre los scripts y archivos utilizados en la instalaciéon, ver el anexo
[B] Archivos.

A.2. Geth

A continuacion se muestra un resumen de los comandos mas comunes de esta herra-
mienta.

= Bloque actual

1 eth.blockNumber

= Inicio y parado del minado

1 miner.start (numerohilos)
2 miner.stop()

s Cuenta n del nodo

1 eth.account [n]

= Cuenta n del nodo

1 eth.account [n]

= Balance de cuenta (wei)
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1 eth.getBalance (cuenta)

= Balance de cuenta (eth)

1 web3.fromWei(eth.getBalance(cuenta), "ether")

= Balance de la cuenta destino de los beneficios de minado del nodo

1 eth.getBalance(eth.coinbase)

» Crear transaccion

1 transaccion = {from: cuentaorigen, to: cuentadestino, value:
cantidad}

= Enviar transacciéon

1 eth.sendTransaction(transaccion)

» Informacién de transacciéon

1 eth.getTransactionReceipt (transaccion)

= Transacciones pendientes

1 eth.pendingTransactions

Se puede encontrar mas material en la documentacion de Geth [I5] y en el resumen
realizado por Aaron Bloomfield [4].

A.3. Extraccion de Clave Privada

En los scripts Python utilizados para el despliegue [3.5] este proyecto se define la clave
privada de la cuenta utilizada para firmar las transacciones en texto plano. Aunque éste
es un método inseguro, se ha elegido debido al carédcter investigativo del trabajo y la
privacidad de la misma red blockchain. Para utilizar la clave privada en texto plano, ésta
debe ser extraida del archivo apropiado [21].

Para realizar esta extraccion, se puede utilizar el siguiente proceso:

$ pip install web3
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A.3. Extraccion de Clave Privada

>>> from web3.auto import w3
>>> with open("~/.eth/node/keystore/UTC--...") as keyfile:
encrypted_key = keyfile.read()
private_key = w3.eth.account.decrypt(encrypted_key,
’password’)
>>> import binascii
>>> binascii.b2a_hex(private_key)
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Archivos

B.1. genesis.json

1 A

2 "nonce": "0x0000000000000042",

3 "timestamp": "0x00",

4 "parentHash":

5 "0x0000000000000000000000000000000000000000000000000000000000000000" ,
6 "extraData": "0x00",

7 "gasLimit": "0x8000000",

8 "difficulty": "0x400",

9 "mixhash":

10 "0x0000000000000000000000000000000000000000000000000000000000000000" ,
11 "coinbase": "0x3333333333333333333333333333333333333333",
12 "alloc": {3},

13 "config":{
14 "chainId": 1234,
15 "homesteadBlock":0,
16 "byzantiumBlock": O,
17 "constantinopleBlock": O,
18 "eip145Block": O,
19 "eip150Block": O,
20 "eip155Block": O,
21 "eip158Block": 0O
22 }
23}
= config
Configuracion de la blockchain. Inicio de ciertos bloques necesarios para el desplie-
gue.
e chainld:
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Identificador de la cadena y protecciéon contra ataques replay.

e Bloques eip:
Ethereum Improvement Proposal. Contribuciones de desarrolladores al proyec-
to Ethereum. El valor 0 indica que se estan utilizando.

e Otros bloques:
Actualizaciones importantes de Ethereum. El valor 0 implica que se estéan uti-
lizando.

= difficulty
dificultad de minado. Un valor mas bajo permite minado mas rapido y menor difi-
cultad, que implica menor seguridad.

= gasLimit
El limite del coste de tokens por cada bloque. un valor alto es recomendado para la
ejecuciéon de pruebas.

= alloc
Cuentas con saldo desde el inicio. Innecesarias en el caso de este proyecto.

= coinbase
Cantidad de tokens total que se pueden repartir por el minado de bloques a los
nodos.

El resto de valores indican una blockchain estandar, con un nonce bajo, el hash previo y
los datos extra, vacios también en este caso.

B.2. start.sh

Este script sirve para ejecutar el nodo con las configuraciones necesarias.

#!/bin/bash

geth
# Directorio del nodo
--datadir .
# Permitir el desbloqueo de las cuentas a pesar de inseguridad
--allow-insecure-unlock
# Directorio de las claves
--keystore keystore
# Nombre del socket para conectarse al nodo
--ipcpath node
# Desactivar el mecanismo de descubrimiento de pares
--nodiscover
# Identificador de la red
--networkid 1234
# Activar el servido HTTP-RPC
--http
# Dominios desde los que aceptar peticiones de origen cruzado
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--http.corsdomain "*"

# APIs de la interfaz HTTP-RPC a utilizar
--http.api ’personal,eth,net,web3,txpool,miner’
# Activar minado

--mine

# Cuenta donde recibir los beneficios del minado
--miner.etherbase=[account address]

# Fichero de configuracion

--config config.toml

# Ubicacion del fichero .ipc de Clef.
--clef=clef/clef.ipc

# log de la ejecucion
console 2> node.log

Es importante mencionar las flags —port y —http.port. Sus valores por defecto son
30303 y 8545 respectivamente, pero en caso de ejecutar dos nodos en una maquina, no
pueden ser los mismos. Ademés, en caso de utilizar la flag de Clef, clef debe estar en
funcionamiento antes de ejecutar el nodo.

El resto de posibles opciones se pueden ver mediante el comando geth —help.

B.3. Clef

La ejecucion de Clef se realiza mediante el siguiente script:

#!/bin/bash

clef
# Identificador de la blockchain
--chainid 1234
# Directorio de las claves
--keystore keystore
# Directorio de Clef
--configdir clef
# Activacion de HTTP
--http

B.4. Contrato para pruebas

A continuacion se muestra el contrato, llamado Prueba.sol y el script Python utilizados
para realizar la prueba vista en la seccion [3.6
Es importante tener en cuenta que las variables como w3, chain_id, address o private_ key
dependen del sistema blockchain sobre el que se ejecuta el contrato.

= Contrato
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//SPDX License-Identifier: GPL 3.0

pragma solidity ~0.8.0;

contract Prueba{

7 string[] public hist;

9 function addInput(string memory _input) public {

10 hist.push(_input) ;

11 }

13 function getInfo() public view returns (string[] memory) {
14 return hist;

15 }
16 }

= Script de despliegue

1 import json

2 import calendar

3 import time

A from solcx import compile_standard, install_solc
5 from web3 import Web3

6 from web3.exceptions import TimeExhausted

8 # Lectura del contrato
9 with open("Prueba.sol", "r") as file:

10 hw_file = file.read()

12 # Compilado

13 install_solc("0.8.0")

14 compiled_sol = compile_standard(

15 {

16 "language": "Solidity",

17 "sources": {"Prueba.sol": {"content": hw_file}},

18 "settings": {

19 "outputSelection": {

20 ks {

21 "x": ["abi", "metadata", "evm.bytecode",
"evm.bytecode.sourceMap"]

22 }

23 ¥

24 },

25 1,

1

solc_version="0.8.0",
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# Codigo compilado
with open("compiled_code. json", "w") as file:
json.dump(compiled_sol, file)

# Extraccion de archivos bin (bytecode) y abi

bytecode = compiled_sol["contracts"] ["Prueba.sol"] ["Prueba"]
["evm"] ["bytecode"] ["object"]

abi = json.loads(compiled_sol["contracts"] ["Prueba.sol"]
["Prueba"] ["metadata"]) ["output"] ["abi"]

# Conexion a la blockchain

w3 = Web3(Web3.HTTPProvider ("http://127.0.0.1:8545"))
chain_id = 1234

address = "Ox..."

private_key = "Ox..."

# Creacion del contrato
Storage = w3.eth.contract(abi=abi, bytecode=bytecode)
nonce = w3.eth.get_transaction_count(address)

# Despliegue
transaction = Storage.constructor().build_transaction({
"chainId": chain_id,
"gasPrice": w3.eth.gas_price,
"from": address,
"nonce": nonce,
b
sign_transaction = w3.eth.account.sign_transaction(transaction,
private_key=private_key)
transaction_hash =
w3.eth.send_raw_transaction(sign_transaction.rawTransaction)
transaction_receipt =
w3.eth.wait_for_transaction_receipt(transaction_hash)
print (f"Contrato desplegado. Direccion:
{transaction_receipt.contractAddress}")
ca = transaction_receipt.contractAddress

# Instancia del contrato
instance = w3.eth.contract(address=ca, abi=abi)

# Subida de datos

init = time.time()

end = time.time()

for i in range(0, 9):
try:
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valor = str(end-init)
nonce = w3.eth.get_transaction_count(address)
dato =
instance.functions.addInput(valor) .build_transaction({
"chainId": chain_id,
"from": address,
"gasPrice": w3.eth.gas_price,
"nonce": nonce
b
f_dato = w3.eth.account.sign_transaction(dato,
private_key=private_key)
e_dato = w3.eth.send_raw_transaction(f_dato.rawTransaction)
init = time.time()
r_dato = w3.eth.wait_for_transaction_receipt(e_dato.hex())
end = time.time()
except TimeExhausted as e:
print ("TimeExhausted")

# Visualizacion de datos
print (instance.functions.getInfo().call())

Analisis de Tiempos

A continuacién se muestra el contrato y el script Python utilizados para realizar el
analisis de tiempos visto en la seccion [A.1] El script recibe tres argumentos, el nombre del
archivo donde se guardara la salida, el ntimero de iteraciones del bucle donde se realiza

la transaccion y el payload.

= Contrato

//SPDX License-Identifier: GPL 3.0
pragma solidity ~0.8.0;

contract Prueba{

string[] tiempos;
string[] valores;

function addInput(string memory _tiempo, string memory _valor)
public {
tiempos.push(_tiempo) ;
valores.push(_valor) ;

3

function getTiempos() public view returns (string[] memory) {
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return tiempos;

3

function getValores() public view returns (string[] memory) {
return valores;

3

function getCount() public view returns (uint count) {
return valores.length;

}

= Script de despliegue Dado que desde la lectura del contrato hasta su despliegue
se realiza de manera idéntica a la realizada en la seccion anterior, Contrato para
pruebas, éstas no se muestran a continuacién aunque son necesarias.

NN
N =

[\

# argvl: output

# argv2: iteraciones

# argv3: payload

import os

import sys

import json

import calendar

import time

import array as arr

from solcx import compile_standard, install_solc
from web3 import Web3

from web3.exceptions import TimeExhausted

Lectura del contrato

Compilado

Extraccion de archivos bin (bytecode) y abi
Conexion a la blockchain

Creacion del contrato

Despliegue

H oH H OH HH

# Instancia del contrato
instance = w3.eth.contract(address=ca, abi=abi)

total=float (0)
max=float (0)
min=float (50)

# Subida de datos

total = 0;

for i in range(0, int(sys.argv[2])):
try:
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E=3
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nonce = w3.eth.get_transaction_count (address)
dato = instance.functions.addInput(str(end-init),
str(sys.argv[3])) .build_transaction({
"chainId": chain_id,
"from": address,
"gasPrice": w3.eth.gas_price,
"nonce": nonce
b
f_dato = w3.eth.account.sign_transaction(dato,
private_key=private_key)
e_dato = w3.eth.send_raw_transaction(f_dato.rawTransaction)
init = time.time()
r_dato = w3.eth.wait_for_transaction_receipt(e_dato.hex())
end = time.time()
cur=(end-init)
total+=cur
if (cur<min) :
min = cur
if (cur>max) :
max = cur
except TimeExhausted as e:
print ("TimeExhausted")

Visualizacion de datos

= open("./results/{}.txt".format(str(sys.argv[1])), "w")

.write(f"{transaction_receipt.contractAddress}")
.write("\nExitosos: ")
.write(str(instance.functions.getCount().call()))
.write("\nMedia: ")
.write(str(float(total/instance.functions.getCount().call())))
.write("\nMinimo: ")

.write(str(min))

.write("\nMaximo: ")

.write(str(max))

.write("\nTodos los tiempos: ")
.write(str(instance.functions.getTiempos().call()))
.write(str(cur))

.close()

print ("Ejecucion terminada")

B.6.

Analisis de Pérdidas

A continuacién se muestra el contrato y el script Python utilizados para realizar el
analisis de pérdidas visto en la secci6n El script recibe dos argumentos, el namero
de iteraciones del bucle donde se realiza la transaccion y el tiempo en segundos a esperar
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entre el lanzamiento de cada iteracion.

= Contrato

//SPDX License-Identifier: GPL 3.0

[\

pragma solidity ~0.8.0;

Ut s W

contract Prueba{
6
7 string[] ids;
8
9 function addInput(string memory _id) public {
10 ids.push(_id);
11 }
12
13 function getIds() public view returns (string[] memory) {
14 return ids;
15 }
16
17 function getCount() public view returns (uint count) {
18 return ids.length;
19 }
20}

= Script de despliegue Al igual que en la seccién anterior, se han ommitido ciertas
partes del script que son mostradas en la seccién Contato para Pruebas.

# argvl: iteraciones

# argv2: tiempo entre iteraciones

import os

import sys

import json

6 import calendar

7 import time

8 import array as arr

9 from solcx import compile_standard, install_solc
10 from web3 import Web3

11 from web3.exceptions import TimeExhausted

[\

Ut s W

Lectura del contrato

Compilado

Extraccion de archivos bin (bytecode) y abi
Conexion a la blockchain

Creacion del contrato

Despliegue

16

17

H oH H H H H

18
19
20 # Instancia del contrato
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instance = w3.eth.contract(address=ca, abi=abi)

# Subida de datos
for i in range(0, int(sys.argv[1])):
pid = os.fork()
if pid > 0:
time.sleep(int(sys.argv[2]))
else:
try:
nonce = w3.eth.get_transaction_count (address)
dato = instance.functions.addInput(str(i))
.build_transaction ({
"chainId": chain_id,
"from": address,
"gasPrice": w3.eth.gas_price,
"nonce": nonce
1))
f_dato = w3.eth.account.sign_transaction(dato,
private_key=private_key)
e_dato =
w3.eth.send_raw_transaction(f_dato.rawTransaction)
r_dato = w3.eth.wait_for_transaction_receipt(e_dato.hex())
print (i)
except TimeExhausted as e:
print ("TimeExhausted")
sys.exit ()

# Visualizacion de datos

= open("./results/{}s.txt".format(str(sys.argv[2])), "w")
.write(f"{transaction_receipt.contractAddress}")
.write("\nExitosos: ")
.write(str(instance.functions.getCount().call()))
.write("\nTodos: ")
.write(str(instance.functions.getIds().call()))

.close()

print ("Ejecucion terminada")

H Hh Hh Hh Hh Hh Hh
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C.1.

Diagrama de Gantt

A continuaciéon se muestra en mayor detalle el diagrama de Gantt desarrollado en la seccion Plan.
Apr 30, 2023 WMay 07, 2023 May 14, 2023 May 21, 2023 WMay 28, 2023 Jun 04,2023 Jun 11, 2023
Name Start ... End Date
12 3 4 5 6 7 8 9 10 1M 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 28 30 M 1 2 3 4 5 6 7 & 9 10 1M 12 13 14 15 16
Redaccin del informe May01,2023  Jun 16,2023
~ Estudio wayot 2023 way12.2023 (S
Conacimiento basico May01,2023  May 03,2023 _LT-I
Papers y Esludios Nay 04,2023 May 09,2023 —LT_I
Plataformas May 10,2023 MWay 12,2023
« Despliegue May 15,2023  Jun 06, 2023
Instalacién May 15,2023 May 16, 2023 -LT_‘
Configuracién inicial May 17,2023 May 18, 2023 -LT-‘
Despliegue dz nodos May19,2023  May 22,2023 _K-‘
Sincronizacidn de nodos May 23,2023 May24, 2023 } -LT-‘
Ejecucion de transacciones May 25,2023  May 26, 2023
Despliegue de Contratos May29, 2023  Jun01, 2023
Automatizacidn de contratos  Jun 02,2023 Jun 06,2023
« Andlisis Jun 07,2023 Jun 16,2023
Definicidn del proceso Jun 07,2023 Jun09, 2023 _—‘
Ejecucion del proceso Jun 12,2023 Jun14 2023 _L'_-‘
Extraccion de Conclusiones  Jun 15,2023 Jun 16,2023 -

Figura C.1: Diagrama de Gantt detallado
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