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1. RESUMEN

En la actualidad, las nuevas tecnologias han adquirido una gran presencia en casi todos
los dmbitos de la sociedad, incluyendo al derecho. Esto implica que se estan presentando

nuevos retos y oportunidades para la aplicacién de la tecnologia en el dmbito juridico.

Cuando hablamos de cdmo estdn afectando las nuevas tecnologias al mundo de la
justicia podemos referirnos a dos aspectos, el primero, a como se han implementado y
como se utilizan estas TICs en la Administracidn de Justicia y, en segundo lugar, a como
estas nuevas tecnologias pueden ser consideradas como medio de prueba en los
tribunales, que tipos de prueba tecnolégica existen y como hacer que sean validas y

eficaces.

Podemos ver como la incorporacién de tecnologia en los tribunales puede mejorar la
eficiencia, el acceso a la informacién, la transparencia y la participacion en los procesos
judiciales, pero sin olvidar los desafios y limitaciones que tiene y tendrd la
implementacién de esta en los procesos jurisdiccionales, como la falta de transparencia

y la posibilidad de sesgos discriminatorios en los algoritmos.

No podemos olvidarnos del impacto de la tecnologia en la profesion legal, incluido el uso
de inteligencia artificial y automatizacion, destacando las herramientas ROSS vy
Premonition, entre otras, como ejemplos de cdmo la tecnologia puede ayudar a los
abogados en su trabajo. Todo esto acompanado de un cambio cultural para que los
profesionales del derecho se adapten a esta nueva era, en la que poseemos mas medios

gue nunca de apoyo a los jueces y para fortalecer la justicia.

El uso de la prueba digital, como correos electrdnicos y redes sociales, es cada vez mas
relevante en los casos laborales y es importante presentar las pruebas en su formato
electrénico original para garantizar la autenticidad y validez de la evidencia, para que
pueda ser admitida como prueba electrénica. Se busca investigar la efectividad y validez

de estos nuevos elementos probatorios en los juicios laborales.
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PALABRAS CLAVE

Nuevas tecnologias, Transformacion digital, Robodtica, Digitalizacién, Automatizacién,
Inteligencia artificial, Administracidn de justicia, Medios de prueba, Jurisdiccidn laboral,

Pruebas electrénicas, Derecho Laboral, Seguridad Juridica, Garantias.

ABSTRACT
Currently, new technologies have acquired a great presence in almost all areas of society,
including law. This implies that new challenges and opportunities are being presented

for the application of technology in the legal field.

When we talk about how new technologies are affecting the world of justice, we can
refer to two aspects, firstly, how these ICTs have been implemented and used in the
Justice Administration and, secondly, how these new technologies can be considered as
evidence in court, what types of technological evidence exist and how to make them

valid and effective.

We can see how the incorporation of technology in the courts can improve efficiency,
access to information, transparency, and participation in judicial processes, but without
forgetting the challenges and limitations that its implementation in judicial processes has
and will have, such as the lack of transparency and the possibility of discriminatory bias

in the algorithms.

We cannot forget the impact of technology on the legal profession, including the use of
artificial intelligence and automation, highlighting the ROSS and Premonition tools,
among others, as examples of how technology can help lawyers in their work. All this
accompanied by a cultural change so that legal professionals adapt to this new era, in

which we have more means than ever to support judges and to strengthen justice.

The use of digital evidence, such as emails and social networks, is increasingly relevant
in employment cases and it is important to present the evidence in its original electronic

format to guarantee the authenticity and validity of the evidence, so that it can be
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admitted as electronic proof. It seeks to investigate the effectiveness and validity of these

new evidence elements in labor lawsuits.

KEYWORDS

New technologies, digital transformation, Robotics, Digitization, Automation, Artificial
intelligence, Justice administration, Test media, Labor jurisdiction, Electronic evidence,

Labor Law, Legal security, Guarantee.
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2. ABREVIATURAS

TICs - Tecnologias de la Informacién y la Comunicacién
IA - Inteligencia Artificial

Art. — Articulo

BOE — Boletin Oficial del Estado

CEPEJ — Comisidn Europea para la Eficiencia de la Justicia
CE - Constitucién Espafiola de 1978

LRJS — Ley Reguladora de Jurisdiccion Social

LEC - Ley de Enjuiciamiento Civil

LFE - Ley de la Firma Electrdnica

STC - Sentencia del Tribunal Constitucional

STS - Sentencia del Tribunal Supremo

STEDH - Sentencia del Tribunal Europeo de Derechos Humanos
TEDH — Tribunal Europeo de Derechos Humanos

SAP — Sentencia de la Audiencia Provincial

STSJ — Sentencia del Tribunal Superior de Justicia

UE - Unidn Europea

WWW - World Wide Web

CERN - Conseil Européen de Recherche Nucléaire (Consejo Europeo de Investigacién

Nuclear)
SMS - Short Message Service
CD — Compact Disc (disco compacto)

DVD - Digital Versatile Disc" o Digital Video Disc
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RGPD — Reglamento General de Proteccién de Datos (de la UE)

AEPD — Agencia Espafola de Proteccion de Datos

3. JUSTIFICACION

El motivo de la eleccidén de este trabajo es tratar temas actuales y urgentes en nuestra
sociedad, ademds de la relevancia y necesidad de actualizacién y modernizacion en el
ambito juridico, especialmente en un contexto donde la tecnologia esta en continua

evolucion.

Las nuevas tecnologias estdn transformando rapidamente la forma en que se lleva a cabo
la administracion de justicia en todo el mundo, y es fundamental entender cémo el
aumento de la complejidad en las relaciones laborales y la necesidad de una
administracién de justicia mas eficiente y agil hacen que sea crucial explorar el uso de
las nuevas tecnologias en la jurisdiccidon laboral y su impacto en los medios de prueba,
para garantizar una justicia mas efectiva y equitativa para los trabajadores. Ademas, el
uso de las nuevas tecnologias en la jurisdiccién laboral puede ser especialmente
importante, ya que la complejidad de los casos y la necesidad de pruebas precisas y

fiables son particularmente criticas en este ambito.

Otro punto importante que debemos considerar es el impacto que el uso de las nuevas
tecnologias y los medios de prueba digitales pueden tener en la privacidad y los derechos
de los trabajadores. Por lo tanto, es necesario explorar y evaluar cémo se estan
manejando estas cuestiones en la administracidon de justicia laboral, y cdmo pueden
modificarse las leyes y regulaciones para asegurar que se protejan los derechos

fundamentales de los trabajadores.

A través de este trabajo, se podrian descubrir los desafios y oportunidades que presenta
la implementacion de estas tecnologias en el ambito laboral y su potencial para impulsar

la eficacia de la administracién de justicia en esta area.
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4. INTRODUCCION

Importancia y objetivo del trabajo.

El objeto de este trabajo se ocupa de la investigacién de las nuevas tecnologias en la
administracién de justicia y la relevancia de estas como medios de prueba en los

tribunales.

Como todos sabemos, actualmente vivimos en un mundo totalmente digitalizado, donde
las nuevas tecnologias han pasado a ser protagonistas en nuestras vidas, a la vez que
necesarias. Estan presentes en todos los ambitos de nuestra vida, por lo que considero
que existen diversos motivos por los que hoy en dia es necesario utilizar las herramientas
TICs en los tribunales. La incorporacidon de estas en los tribunales puede ayudar a

mejorar:

1. La eficiencia, para ayudar a los tribunales a manejar y procesar informacidon mas
rapida y eficientemente.

2. El acceso a informacién (tienen mayor capacidad para recopilar, almacenar y
compartirinformacion), lo que puede ayudar a tomar decisiones mas informadas
y justas.

3. Mejorar la transparencia y rendicién de cuentas, y asi ayudar a asegurar que los
procesos sean justos e imparciales.

4. Lla participacién de las partes en los procesos judiciales, por ejemplo,
permitiéndoles presentar pruebas y documentos electrénicos.

5. La flexibilidad y accesibilidad de los tribunales, permitiendo, por ejemplo,

audiencias en linea o la presentacién de documentos a través de internet.

Por lo tanto, podemos decir que todas las mejoras que producen las TICs facilitan en los

tribunales la toma de decisiones.

Como en el resto de los dmbitos de la sociedad, hoy en dia tecnologia y Derecho se
encuentran ligados. Uno de los aspectos en los que mas ha recaido este hecho seria la

prueba (en el proceso jurisdiccional).
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Considerar las nuevas tecnologias como medios de prueba en los tribunales es
importante por varias razones, como para mejorar de la justicia ya que el uso de las
nuevas tecnologias en la presentacién de pruebas puede mejorar la precision y eficiencia
del proceso judicial, lo que puede llevar a decisiones mds justas y equitativas; aumentar
la aceptabilidad de la prueba (ampliar el alcance y la calidad de las pruebas disponibles);
proteger la privacidad y la confidencialidad de los testigos y de otras partes involucradas
en el caso; y mantener la integridad de la prueba, evitando la manipulacion o alteracion

accidental o intencional.

Realizo esta investigacion con el objetivo de comprender cémo la aplicaciéon de las
nuevas tecnologias en los tribunales puede mejorar el funcionamiento y la eficiencia del
sistema judicial, asi como también examinar los desafios y limitaciones que pueden
surgir al implementarlas. Mi segundo y principal objetivo tratard de evaluar cémo las
nuevas tecnologias, como medios de prueba en los tribunales, pueden mejorar la

eficiencia, la precisién y la justicia en el proceso judicial.

5. LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA

Impacto de las nuevas tecnologias en la administracion de justicia

Las Administraciones publicas deben modernizarse ante una nueva realidad social, que

ademas presenta una oportunidad Unica para mejorar su eficiencia y eficacia.

Las nuevas tecnologias han tenido una influencia mas lenta en la administraciéon de
justicia en comparacién con otros servicios y administraciones publicas, aunque sin
guedar al margen de la influencia de estas. La menor inversién econémica y la dificultad
gue posee este servicio publico por constar de varias corporaciones las cuales carecen
de una buena coordinacién, producen un enorme desfase. Aun asi, el avance que se ha

producido tiene un reflejo legislativo: Ley Orgdnica del Poder Judicial.*

1 BOE-A-1985-12666 Ley Organica 6/1985, 1 de julio.

9
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A esto se le suman las complejidades adicionales derivadas de la delegacién en las
Comunidades Auténomas de las materias de la administracidn judicial. Esto se traduce
en que actualmente utilizamos una variedad de sistemas informaticos para respaldar la

gestion de litigios.

La llamada “e-Justicia” (justicia electrdnica o digital) se refiere al uso de las TIC's? en el

ambito judicial para mejorar el acceso a la justicia, su eficiencia y transparencia.

Fundamentandonos en lo que predicen los grandes genios del Derecho, podemos saber
gue, en los préoximos anos, el impacto de “la tecnologia traerd mds cambios para la
abogacia que los observados en el sector en el ultimo siglo” (Richard Susskind, 2014)3.
Susskind tiene claro que la tecnologia es una de las mejores herramientas para mejorar
la justicia y hacerla mas efectiva, accesible y rapida “sin embargo, se necesita un cambio
cultural significativo para que los profesionales del derecho se adapten a esta nueva era
digital”. La administracién de justicia guarda un rasgo mas conservador, por lo que los
profesionales del Derecho deben superar su actitud injustificada de rechazo hacia la

adopcidn de tecnologias innovadoras.

Es evidente que la tecnologia esta transformando la administracidn de justicia y que los
abogados del futuro tendran que adaptarse a esta nueva era digital para mantenerse

competitivos y ofrecer servicios mas eficientes y accesibles a sus clientes.

Segun Susskind en su libro “El fin de los abogados”, las nuevas tecnologias, como la
inteligencia artificial, la automatizacion y el analisis de datos, pueden ayudar a simplificar
y acelerar muchos de los procesos judiciales, desde la investigacion y el analisis de casos
hasta la resolucién de conflictos. Esto no solo puede mejorar la eficiencia de los procesos
judiciales, sino también reducir los costos y mejorar el acceso a la justicia para aquellos

gue no pueden permitirse los servicios tradicionales de abogados.

Ademads, sugiere que la tecnologia también puede cambiar el papel y las habilidades de

los profesionales del derecho, lo que puede tener implicaciones significativas para la

2 Tecnologias de la Informacién y la Comunicacién.

3 Referenciado de Vigil, A. (2014, octubre 23) La abogacia cambiard mds en 10 afios que en el ultimo
siglo. Expansion.com.

4 Referenciado de Vigil, A. (2014, octubre 23) La abogacia cambiard mds en 10 afios que en el tltimo
siglo. Expansién.com.
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educacion y la formacion de los juristas. Segun Susskind, los abogados del futuro tendran
que ser mas eficientes, colaborativos y adaptables, y tendrdn que estar dispuestos a
trabajar en equipo con otros profesionales y a utilizar tecnologias avanzadas para

mejorar sus servicios.

La primera intervencién del mundo digital en el mundo juridico fue Internet, pero
después, una de las grandes tendencias de nuestra época es la Inteligencia Artificial, que
va evolucionando en gran medida e incrementando su valor, ademas de los numerosos
y relevantes desafios que plantea esta IA> (proteccion de datos, igualdad,

transparencia...)

Como hemos dicho, la Inteligencia Artificial posee actualmente un enorme ndmero de
desafios, como son en el campo juridico suscitar la posibilidad de utilizar herramientas
informaticas para representar los procesos mentales por los que pasan los jueces, antes
de dictar sentencia. Los programadores informdticos han trabajado juntos con
especialistas en derecho para desarrollar programas informdticos que puedan
representar dichos procesos mentales de los jueces en el momento de examinar las

pruebas y los documentos aportados por las partes para ser considerados en el juicio.

Existe también la opinidn contraria de quienes dicen que es imposible reemplazar la
evaluacion subjetiva del juzgador por cualquier equipo informatico, por muy

desarrollado que esté®.

La mejor forma para poder apreciar el verdadero impacto de la tecnologia sera
conociendo algunas herramientas de inteligencia artificial aplicables al dmbito del

derecho, que muestro a continuacion.

ROSS, es el primer abogado robot que litiga utilizando inteligencia artificial, utilizado para
hacer estudios juridicos, ya que debido a la gran cantidad de datos que tiene guardados
puede predecir el posible resultado de un juicio en funcién del abogado que tengamos,

los jueces que nos toquen, etc.

5 Inteligencia Artficial
& Jiménez, A. (2021). Las nuevas tecnologias y la Administracién de Justicia. Revista de Estudios Juridico-
Laborales y de Seguridad Social (REJLSS), (2), p. 316

11



LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

Es un fantastico robot estadounidense capaz de rastrear mas de 10.000 paginas por
segundo, y capaz de formular una respuesta mucho mds rapida que cualquier abogado
humano. Se trata de un sistema de inteligencia artificial creado por IBM, la plataforma
tecnoldgica mds grande del mundo, y usa la tecnologia Watson, que es capaz de escuchar
y entender el lenguaje humano. Gracias a sus algoritmos, Ross puede responder
numerosas preguntas en tiempo real y analizar sentencias que han sentado

jurisprudencia.

Este fantastico robot puede advertir cualquier riesgo que represente una amenaza para
sus clientes y corregirlo, a diferencia del buscador convencional, Ross siempre ofrece la
respuesta mas acertada para resolver el caso en concreto. También incluye citas legales
y articulos para estudiar. No solo eso, por tratarse de una inteligencia artificial, mientras

mas consultas recibe, mas aprende y su eficacia aumenta.

Muchos de los retractores de Ross sostienen que ese robot solo tendria que emplearse
para acortar los plazos al investigar un caso, pero jamas deberian reemplazar al abogado
profesional. Deberia emplearse como un compaiiero de oficina, porque es un excelente

asistente que aporta conocimientos y soluciones eficaces para abogados.

PREMONITION, es otra herramienta para los abogados, utilizada principalmente para
ayudarles a tomar decisiones mas informadas en sus casos, saber cuanto tiempo le va a
llevar dicho caso y cuanto va a costar llevarlo adelante. Puede ayudarles a predecir el
resultado de un caso o la probabilidad de éxito de una estrategia legal, la tasa de éxito
de un abogado o la tendencia de un juez a fallar de cierta manera en un tipo especifico

de caso.

Ademas, enfocandose hacia los clientes, puede ayudarnos a identificar a los abogados y
bufetes mas adecuados para nuestro caso, aquellos con el historial mas exitoso en un

area practica determinada.

Otra aplicaciéon de esta inteligencia artificial seria los famosos ROBOT LAWYERS que
empezaron utilizando para tomar multas de transito. La persona cuando se pensaba que
dicha multa era errénea utilizaba este chat para quejarse, este le hacia las mismas
preguntas que te haria un abogado, y después de responder a las mismas, hacia un

formulario de reclamo.

12
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Esto significa que el trabajo ‘facil’ del abogado, la primera linea, ya puede ser hecha por

un robot, por lo que todos los casos sencillos ya se pueden iniciar con robots abogados.

Estad convergiendo con lo que es el customer services (atencion al cliente), ya que son
tecnologias que van a destacar en empresas de consumo (telefonia, empresas de cable,
etc.), y los abogados chatbot (abogados virtuales) van a ser una de las primeras lineas
antes de avanzar hacia un abogado humano. Se emplearan para trabajos que requieren

menos sofisticacion por parte del abogado’.

Ventajas de las nuevas tecnologias en la administracion de justicia

Aungque la opinién mas generalizada estd en contra de los “robots jueces”, podemos ver
como la inteligencia artificial puede ser una herramienta de apoyo a los jueces y como

fortalece la justicia.

Existen amplias ventajas en la aplicacidn de estas TIC's en la Administracién de Justicia,
en especial en el uso de la IA mediante ordenadores que utilizan los datos introducidos
en el sistema para llevar a cabo procesos de pensamiento y razonamiento propios de los
seres humanos. Lo que es una realidad, es que ya actualmente estamos resolviendo

pequefias reclamaciones con la utilizacion de estos robots.

Esta automatizacidon produce una serie de ventajas que generalmente se resumen en
asegurar que las decisiones sean uniformes, acelerar la justicia tan lenta con la que
convivimos y poder verificar las decisiones con mayor facilidad. Esto conlleva a una
justicia mas eficiente y un sistema de justicia mas descongestionado y notablemente

mas seguro.

Sin duda, la cuestién mas planteada en este aspecto es si este algoritmo es capaz de
interpretar las normas del mismo modo que lo hacen los humanos, y si esta tarea

automatica posee la misma calidad, respetando la tutela judicial efectiva.

En el ambito de la justicia, resulta fundamental la interpretacidn de las normas, ya que

la ley nunca se puede interpretar en su tenor literal porque no existe una solucién unica.

7 Legis Colombia (2018) #DisrupciénDigital | El Futuro del Mundo Legal. YouTube. (2h 10’ 45”)
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Por esto, hoy en dia resulta especialmente dificil la sustitucién de los juristas por robots

debido a que todavia la tecnologia no ha llegado a enfrentarse a esta interpretacion.

Ademas, hay una gran cantidad de opiniones en contra de la sustitucion de los jueces,
defendiendo estas TICs como instrumentos de ayuda para ellos, pero sin eliminar la
figura de estos. Por esta causa, dentro de la digitalizacion de la justicia, la robdtica no ha
avanzado ni ha sido de especial importancia en la administracion de justicia, a diferencia

de, por ejemplo, otras administraciones.

Estos sistemas constituyen una ayuda y no una amenaza, una herramienta con la
finalidad ultima de facilitar al juez la realizacién de sus funciones, en especial la consulta

de bases de datos y la clasificacién y filtracion de la informacién.

La ventaja innegable de esta justicia robdtica sera poder lograr una respuesta objetiva y
exacta, por lo que en los casos cuyos hechos fuesen muy similares la solucion sera
homogénea para todos, por lo que se podria saber la solucidn segura al asunto incluso
antes de que este termine. No obstante, hay que tener en cuenta que la decisién que
toma el robot esta basada en los datos que se le han introducido, al contrario del juez
gue tiene en cuenta todos los elementos de los hechos propuestos. La solucién

dependerd en ambos casos de los hechos proporcionados a ambos por terceros.

Estas ventajas pueden ir en tres direcciones: para los juristas, para la sociedad (igualdad
y la seguridad juridica) y para los usuarios (relacionadas con mayor rapidez y mejor

accesibilidad).

Los empleados judiciales, por lo general, llevan a cabo tareas muy mecanicas, rutinarias,
y una de sus tareas fundamentales es la investigacidn sobre jurisprudencia. Las nuevas
tecnologias son capaces de automatizar todas estas tareas y por tanto simplificar el
trabajo de los empleados judiciales y jueces, que llevan a cabo procesos largos, pudiendo
ahorrar una gran cantidad de horas de trabajo con esta automatizacién de tareas. Esto
permite dedicar el tiempo y el esfuerzo de trabajo en labores para las que es necesario
un pensamiento critico y juridico, aquellas funciones que no pueden llevarse a cabo

mediante la inteligencia artificial.

Estas herramientas también ayudan a que la aplicacién de la ley se realice de una forma
mas consistente, y que en un futuro los tribunales supremos lleguen a ser orientadores
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efectivos en relaciéon con la evolucion del derecho, y segin Nieva Fenoll, con la tarea de
innovar y corregir las tendencias que surjan con el uso de la inteligencia artificial

mediante el desarrollo de nuevas soluciones y mejoras en su aplicacién.

Uno de los aspectos mads ventajosos es la utilizacién de la IA para la disminucién de
tiempos procesales, ya que la justicia que tenemos actualmente se caracteriza por su
lentitud, con estas nuevas herramientas se pueden programar de una manera mas
eficiente las audiencias y acortar el tiempo entre ellas, evitando asi demoras

significativas en los procesos.

Ademas, son herramientas pensadas para detectar posibles fraudes del sistema judicial,
algunos muy tipicos como los que se dan en materia de pensiones o de salud, afiadiendo
a esto la posibilidad de detectar documentos falsos, y casos atascados y paralizados

durante un largo periodo de tiempo para poder finalmente resolverlos.

Reducir el fraude procesal se traduce de una manera mds amplia en identificar todo tipo
de practicas de corrupcién, intentado solventarlas y con el fin ultimo de conseguir una

justicia transparente.

Por ultimo, se puede decir que la Inteligencia Artificial también podra dar una idea clara
de como se aplican las fuentes del derecho, lo que dard lugar a una mejor organizacién
(mayormente en la practica) del sistema de fuentes del derecho, con efectos muy

positivos sobre la seguridad juridica.

En consecuencia, con estas nuevas tecnologias y la utilizacién de la IA para automatizar
los procesos judiciales, o partes de estos procesos, estd claro que evolucionamos hacia
una justicia mucho mas telematica y poco presencial, ademas de mas accesible. A pesar
de esto, la opinion general es que estos avances deben utilizarse para fortalecer la
justicia y ayudar a los jueces, pero no debe haber “jueces robots” y mucho menos

sustituir a los magistrados por dichos robots?®.

8 Cepeda, M. & Otdlora, G. (2020). Modernizacién de la administracién de justicia a través de la inteligencia
artificial. Fedesarrollo.
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Desafios de las nuevas tecnologias en la administracion de justicia

La Inteligencia Artificial no sera la solucidon para los problemas del sistema de justicia.

El principal problema sera el lamado “garbage in garbage out”, |a falta de transparencia
debido a que los algoritmos pueden estar reproduciendo patrones de discriminacidn en
la sociedad, representados por los sesgos de sus creadores. El riesgo mas importante
depende de los tipos de datos que el programador ha introducido en el programa, ya
que estos datos pueden mostrar prejuicios muy discriminatorios propios de los

responsables de estas maquinas.

Por lo tanto, en funcién del tipo de informacién con la que cuenten para resolver los
casos que se presenten, los resultados que se puedan obtener pueden estar sesgados

hacia una posicidn injusta.

Tanto en las decisiones humanas como en los resultados que obtenemos a partir de un
robot pueden surgir errores, la diferencia radicaria en que estas maquinas conllevan a
injusticias porque carecen de un elemento esencial, la subjetividad, un elemento
humano clave para llevar a cabo procesos que normalmente son distintos, como las

circunstancias que a estos afectan.

Simplemente por carecer de subjetividad resulta imposible comparar un robot con un
experto juridico, ya que no podria evaluar el caso en su totalidad y en todos sus

extremos.

La Carta Etica de la CEPEJ (European Commission for the Efficiency of Justice, 2018)
intenta evitar los problemas de este tipo y prevé unas garantias éticas sobre la IA y su

uso en la justicia, y cinco principios:

“Respeto por los derechos fundamentales.

No discriminacion.

1.
2
3. Calidad y sequridad.
4. Transparencia, imparcialidad y equidad.
5

Control del usuario.”

16



LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

“Carta Etica Europea sobre el uso de la inteligencia artificial en los sistemas judiciales

y su entorno” 2018.

Estos principios pueden entenderse como un tipo de restricciones necesarias para

regular la aplicacidn de la inteligencia artificial en la justicia, al menos temporalmente.

Otro problema que aparece en el uso de estas tecnologias estriba en los riesgos
relacionados con la intimidad, el derecho a la defensa y la proteccién de datos
personales; por lo que con estas nuevas tecnologias los derechos fundamentales pueden

correr peligro.

Es importante adoptar principios que aseguren que las decisiones judiciales deben ser
tomadas por los jueces, y no dejarlo en manos de la inteligencia artificial, al igual que en

el disefio de los algoritmos siempre deberian participar abogados y jueces.

De acuerdo con el estudio del Berkman Klein Center de la Universidad de Harvard?®, se
han descubierto 8 clases de principios, contemplados en 37 distintas declaraciones
emitidas por organizaciones internacionales, gobiernos, entidades del sector privado y
de la sociedad civil entre 2016 y 2019. Estos principios tienen el objetivo de establecer

pautas de accidn para la utilizacidn de la inteligencia artificial. Estos son:

= Privacidad. Los principios bajo este tema defienden la idea de que los sistemas
de IA deben respetar la privacidad de las personas, tanto en el uso de datos para
el desarrollo de sistemas tecnoldgicos como al proporcionar a las personas
afectadas proteccidn sobre sus datos y decisiones tomadas con ellos.

= Responsabilidad. Este tema incluye principios relacionados con la importancia de

los mecanismos para garantizar que la responsabilidad por los impactos de los
sistemas de |IA se distribuya adecuadamente y que se proporcionen los remedios
adecuados.

= Seguridad y proteccién. Estos principios expresan los requisitos de que los

sistemas de IA sean seguros y funcionen segun lo previsto, ademds de ser

resistentes a ser comprometidos por partes no autorizadas.

°Fjeld, J., Achten, N., Hilligoss, H., Nagy, A. y Srikumar, M. (2020). Inteligencia artificial basada en
principios: Mapeo de consenso en enfoques éticos y basados en derechos a los principios para la IA.
Publicacidn de investigacidon del Centro Berkman Klein, (2020-1).
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= Transparencia. Los principios bajo este tema articulan los requisitos de que los
sistemas de IA se disefien e implementen para permitir la supervisién, incluso
mediante la traduccidn de sus operaciones en resultados inteligibles y el
suministro de informacién sobre dénde, cudndo y cémo se utilizan.

= Equidad y no discriminacién. Con las preocupaciones sobre el sesgo de la IA que

ya afecta a las personas a nivel mundial, los principios de equidad y no
discriminacion exigen que los sistemas de A se disefien y utilicen para maximizar
la equidad y promover la inclusion.

= Control humano de la tecnologia. Los principios bajo este tema requieren que las

decisiones importantes permanezcan sujetas a revision humana.

= Responsabilidad Profesional. Estos principios reconocen el papel vital que

desempeiian las personas involucradas en el desarrollo y la implementacion de
los sistemas de IA en los impactos de los sistemas, y exigen su profesionalidad e
integridad para garantizar que se consulte a las partes interesadas apropiadas y
se planifiquen los efectos a largo plazo.

= Promocidon de los Valores Humanos. Finalmente, los principios de los Valores

Humanos establecen que los fines a los que se dedica la IA y los medios por los
cuales se implementa deben corresponder con nuestros valores fundamentales

y, en general, promover el bienestar de la humanidad.

Como conclusion podemos decir que ni el juez humano ni el juez robot estan libres de
errores, por lo que de momento no podemos concebir como solucién admisible la
sustitucion de los jueces, mayormente porque hay cualidades humanas necesarias e
imposibles de renunciar para la aplicacidon e interpretacion de las normas. Ademas,
elementos como la capacidad humana y los conocimientos juridicos son imprescindibles

para evaluar, juzgar y ejecutar sentencias.

Aun asi, tampoco podemos negar los beneficios que los sistemas de la IA aportan a las

funciones judiciales.

Ademads, debemos tener claro que en el mundo de la justicia el contexto es un elemento
importante. Actualmente nos encontramos en una etapa de continuos cambios y en un
contexto de “Gobierno Abierto”, por lo que actualmente estamos abordando diferentes

retos.
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Esta etapa se encamina a una mayor cercania entre las administraciones publicas y los
ciudadanos, en el dmbito de lo publico, en general, el llamado Gobierno Abierto

apuntaria hacia una nueva evolucién.

Es indudable que buscamos una eficiencia judicial como “el grado dptimo en el uso y
aprovechamiento de los recursos disponibles en la oficina judicial al servicio de la
administracion de Justicia, guardando todas las garantias legales” (Robins y Coulter,

2005, p. 229)%°, asi pues, teniendo en cuenta los recursos disponibles y las garantias.

Por lo tanto, el objetivo de la tecnologia en la Administracién de Justicia debe ser lograr
la eficiencia judicial mediante el mejor uso posible de las tecnologias como herramientas
en los procesos. Lo fundamental en esta situacion no es la propia tecnologia, sino lo que
podria significar para los procesos si su introduccién va acompanada de cambios

adecuados en la forma en que se disefian los procesos.

Los recursos, van a ser también un elemento importante en la administracién de justicia,
teniendo en cuenta especialmente que son escasos. El uso de las TICs que conduzca a
un uso mejor y mas eficiente de estos recursos también puede acortar el proceso y

avanzar significativamente hacia la modernizacién del sistema de justicia.

Cuando se trata de cdmo se asignan y utilizan los recursos, es importante maximizar su
rendimiento, minimizando los costes y manteniendo las protecciones legales. También,
hay que tener en cuenta que es un modelo comparativo, la procrastinacion se puede

atribuir al uso y explotacion desigual de la tecnologia.

Por otro lado, la busqueda de la transparencia crea una tendencia actual hacia la
normalizacién y da una relevancia inusual a los estdndares en los tribunales (Reiling,

2009),

En particular, cuando hablamos de justicia electrdnica, los estdndares pueden significar

asegurar garantias. La Comision Europea en 2008 define la justicia electrénica como “el

10 Jiménez, C. (2014). Desafios de la modernizacién de la justicia en tiempos del Gobierno abierto. Rev.
Digital de Derecho Admin., 12, 225-239. Pag. 229.
11 Jiménez, C. (2014). Desafios de la modernizacién de la justicia en tiempos del Gobierno abierto. Rev.
Digital de Derecho Admin., 12, 225-239. Pag. 231.
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uso de las TICs para mejorar el acceso a la justicia, incrementar la cooperacidn entre

autoridades legales y reforzar el sistema judicial” (p. 231)*2.

En el caso de Espafia destaca el articulo 24 CE®3 y la dltima redaccidn del articulo 135 CE,
desarrollado con la Ley Organica 2/2012 de Estabilidad Presupuestaria y Sostenibilidad
Financiera (art. 7: Principio de eficiencia en la asignacién y utilizacién de los recursos
publicos), obligando al poder judicial a cumplir el desafiante papel de ser

"continuamente moderno".

Parece ldgico extender la modernizacion de la justicia también al plano académico, lo
gue podemos considerar un desafio futuro a corto plazo, incluyendo una modernizacién
completa de los requisitos educativos para aquellos que trabajan en el sistema de justicia

y los que forman parte del personal de las oficinas judiciales.

Por ultimo, otro aspecto fundamental de esta evolucion tecnolégica es la informacion,
sobre todo si pensamos en la eliminacién del papel en los procesos judiciales, por lo que
habra que pensar en el procesamiento de esta informacién, en cdmo obtenerla y poder

guardarla.

La sustitucidn del papel por el formato electrénico da lugar a un nuevo concepto debido
al gran crecimiento de los datos en forma electrénica: Big Data. La tendencia cada vez
mayor a almacenar datos en formato electrénico crea la necesidad de guardarlos de un

modo adecuado para que puedan encontrarse con rapidez.

Resulta necesario disefiar componentes que permitan manejar eficazmente esta enorme
cantidad de informacidn. El disefio y catalogacién de la informacidn judicial es el tema
necesario y urgente en el que ahora nos enfrentamos, aunque ya se dispone del visor
del expediente judicial electrénico HORUS 5, una herramienta que permite el acceso
telefdnico al expediente judicial electronico, lo que facilita el trabajo en el dia a dia de
los profesionales de justicia. Es una version renovada del visor que permite consultar los
documentos y/o vistas judiciales que forman parte del procedimiento en tiempo real. El

acceso al expediente judicial electrénico permite la consulta telematica de la

12 Jiménez, C. (2014). Desafios de la modernizacién de la justicia en tiempos del Gobierno abierto. Rev.
Digital de Derecho Admin., 12, 225-239. Pag. 231.
13 BOE-A-1978-31229. Constitucidn Espafiola. (1978). BOE nim. 311, de 29 de diciembre de 1978

20



LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

documentacion asociada a un procedimiento judicial por parte de los profesionales de
justicia.

Veamos como acceder a Horus 5 a continuacion:

gy T % Sede Judicial Electronica Horus 5 estd disponible para:
Horus 5 desde la Sede Judicial Electrénica EIN DrASToA
En el Ministerio de Justicia estamos comprometidos con acercar la justicia a nuestros p ionales a través de herramientas tecnolégicas que permitan " AUTORIZADOS

facilitar su trabajo en el dia a dia como Horus 5, una versién renovada del visor que facilita el acceso telematico al expediente judicial electrénico.

iVeamos como acceder a Horus 5!

V —\3

En la pantalla principal, se mostraran
todos los procedimientos asignados
y se podran filtrar.

Haz clic en Acceder al servicio

web (https://sedejudicial justicia.es), y | ey
elige VisorExpediente Judicil Eectrico | CI@ve para identificarte. | Electrénico” para poder acceder a HORUS.

Accede a los Tramitesy Servicios de la
SR b (bl \ . i B \ Pulsa sobre “Visor Expediente Judicial
Selecciona el método de identificacion.

. \ Para acceder al detalle de un | En caso de no disponer de documentacién| De haber documentacion se mostraré esta '\ Al pulsar sobre un documento, en el panel
Vemos el listado de la busqueda filtrada. § procedimiento, pulsa sobre el ) que cumpla las reglas de visibilidad, la pestafiay si fuera el caso apareceran EJE | derecho se visualizaré dicho documentoy
| identificador del procedimiento. | ko cion mostrars este mensaje. | (Expedtionte udicatEtectrénico) , ADM y Videos. | $¢ POdrén consultar sus datos asociados.

\

Por ejemplo, si pulsamos en un El panel derecho mostrara tanto el La pestaiia Videos mostraré las grabaciones ‘\ En las ADM se mostrarén expedientes
documento cualquiera. ~ documento en formato PDF como otros de las Salas de Vistas. administrativos cumplimentados que
| metadatos. f estan asociados al procedimiento

Podras acceder a la Horus 5 desde tu movil a través de la Sede Judicial Electrénica escaneando el QR. ))

Horus 5 desde la Sede Judicial Electrénica®

En particular, En Espafia, la evolucidén constante no ha sido una caracteristica distintiva
en cuanto a la administracion de justicia se refiere, por lo que ya en el siglo XXI seria
necesario desarrollar un modelo de administracion de justicia que realmente se integre
con la Sociedad de la Informacidn y sea capaz de utilizar todas las capacidades de los

avances tecnolégicos mas recientes.

14 Gobierno de Espafia, Ministerio de Justicia, Sede Judicial Electrénica
https://sedejudicial.justicia.es/documents/20142/22504772/Tr%C3%ADptico+-
+Acceso+de+Profesionales+al+Expediente+Judicial+Electr%C3%B3nico.pdf/a4eff099-2de4-8ff3-a691-
€257e02c809a?t=1681995307251
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6. NUEVAS TECNOLOGIAS COMO MEDIO DE PRUEBA EN EL PROCESO
LABORAL

Concepto y validez de los medios de prueba

Como hemos visto en los apartados anteriores, Ultimamente nuestras vidas se han visto
revolucionadas por las nuevas tecnologias en diferentes ambitos, incluyendo el mundo
de los procesos judiciales. En particular, en los juicios laborales, herramientas de trabajo
como los mdviles, ordenadores, Whatsapps, los correos electrénicos, y SMS son ahora

fundamentales en las oficinas.

En los tribunales, el concepto de medio de prueba se refiere a cualquier elemento o
informacidn que se presenta para probar o refutar un hecho, o para demostrar la verdad
o falsedad de una afirmacién en un proceso judicial. Estos medios de prueba pueden ser
materiales (objetos fisicos), documentales (documentos escritos), testimoniales
(testimonios orales o escritos de los testigos), periciales (dictamenes de expertos), entre
otros. Los tribunales tienen la responsabilidad de decidir qué medios de prueba son
admisibles y relevantes para un caso en particular, y deben hacerlo de acuerdo con las

leyes y normas de procedimiento aplicables.

Antes de examinar el concepto de prueba digital, es importante empezar por la
definicidn que se proporciona del término “documento electrénico” en el articulo 3 de
la Ley Firma Electrénica®® que lo considera como “documento electrénico la informacion
de cualquier naturaleza en forma electrénica, archivada en un soporte electronico segun
un formato determinado y susceptible de identificacion y tratamiento diferenciado”

(BOE-A-2003-23399).

En este estudio, nos centraremos en la prueba tecnoldgica o digital, que se refiere al uso
de medios digitales o tecnoldgicos para recopilar o presentar evidencia en un proceso
judicial. Esto puede incluir documentos electrénicos, correos electrénicos, registros de
navegacion web, conversaciones a través de mensajeria instantdnea, grabaciones de

audio o video y otros tipos de informacion digital.

15 BOE. (2003) Ley 59/2003, de 19 de diciembre, de Firma Electrénica. BOE-A-2003-23399
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Para su comprensién mas precisa, debemos dirigirnos a la Ley de Enjuiciamiento Civil,
aunque respecto a la prueba electronica es compleja ya que, aunque se refiere a la
prueba por medios audiovisuales'® y prueba por instrumentos informaticos'’, no hace

referencia explicita a la prueba electrdnica.

El articulo 382 de la LEC regula los instrumentos de filmacidén, grabacién y similares, y
establece las condiciones que deben cumplirse para que los videos o grabaciones sean
admitidos como medio de prueba vy, por otro lado, el articulo 384 de la LEC regula la
prueba por instrumentos informaticos, estableciendo las regulaciones para la obtencién
y presentacion de pruebas a través de medios informaticos. Por lo tanto, es posible que
estos articulos y sus correspondientes regulaciones sean aplicados al manejo de la

prueba electrdénica en casos judiciales

La prueba tecnoldgica se ha vuelto cada vez mds importante en la era digital moderna,
ya que muchos aspectos de la vida cotidiana son ahora gestionados y registrados
electrénicamente. Las leyes y regulaciones que gobiernan la admisibilidad y el uso de la
prueba tecnoldgica varian segun la jurisdiccidon y deben seguirse de cerca para garantizar
gue cualquier evidencia presentada sea considerada como admisible y relevante por el

tribunal correspondiente.

Los elementos probatorios que se obtienen a partir de dispositivos inteligentes tales
como smartphones, tablets, y computadoras, incluyendo mensajes de WhatsApp,
fotografias, mensajes de texto, correos electronicos y otros contenidos, pueden ser
aceptados como pruebas legales vdlidas siempre que se respeten los derechos
fundamentales durante la obtencién de este tipo de elementos probatorios, y se pueda

verificar la fuente y autenticidad de estos en procesos judiciales.

Las pruebas que se adquieren legalmente con autorizacion judicial y/o proporcionadas
por la compaiiia o entidad que almacena la informacién, como registros telefénicos,
datos de Facebook, historiales y registros de busqueda en Instagram, son considerados

viables como evidencia en un procedimiento judicial. Sin embargo, si la parte que las

16 Articulo 382 de la Ley de Enjuiciamiento Civil.
7 Articulo 384 de la Ley de Enjuiciamiento Civil.
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proporciona es la misma que las presenta, es importante demostrar que no han sido

alterados y que se presentan tal cual, respetando su integridad y autenticidad.

El uso de emails es una forma comin en muchos procesos judiciales y hasta se utiliza
para celebrar contratos. Aunque es importante tener en cuenta que presentar copias
simples del email puede ser una debilidad para la prueba, ya que puede ser cuestionada

por la contraparte.

Por lo tanto, es importante contar con profesionales que comprendan los aspectos
técnicos de la prueba tecnoldgica y conozcan los procedimientos de extraccién y
peritacion para garantizar que las pruebas sean auténticas y sin manipulaciones. De esta
manera, se lograra asegurar mejores resultados en la audiencia previa y en el juicio, y se

podran mantener las pruebas en duda de su veracidad o manipulacion.

Cémo ya deciamos anteriormente, el surgimiento del siglo XXI ha traido un cambio
significativo en la forma en que las personas interactian en la sociedad, gracias a la
popularidad de las redes sociales y las nuevas tecnologias. En consecuencia, el Derecho
se enfrenta al desafio de proporcionar soluciones efectivas para afrontar los problemas
gue se derivan de las relaciones virtuales, lo que conlleva la necesidad de crear o adaptar
normas judiciales que permitan cambios en la jurisprudencia y, a su vez, terminen en

cambios normativos mds amplios.

Desde el punto de vista del marco legal, el articulo 299 de la vigente Ley de
Enjuiciamiento Civil*3, ya prevé en su apartado 2 la aceptacion de los medios de prueba
electrénicos: “También se admitiran, conforme a lo dispuesto en esta Ley los medios de
reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos que
permiten archivar y conocer o reproducir palabras, datos, cifras y operaciones
matemdticas llevadas a cabo con fines contables o de otra clase, relevantes para el

proceso”,

Ademads, la Ley 36/2011, de 10 de octubre, reguladora de la Jurisdiccidon Social *° en su

articulo 90.1 establece que los medios de prueba tecnoldgicos deberan: “ser aportados

18 BOE. (2000) Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil. BOE-A-2000-323.
19 BOE. (2011). Ley 36/2011, de 10 de octubre, reguladora de la jurisdiccidn social. BOE-A-2011-15936
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por medio de soporte adecuado, poniendo a disposicion del érgano jurisdiccional los

medios necesarios para su reproduccion y posterior constancia en autos".

Régimen Juridico

Con régimen juridico de la prueba laboral nos referimos al conjunto de normas y
requisitos que rigen la presentacion y valoracién de las pruebas en el proceso laboral.
Estas normas se establecen en la legislacidon laboral y procesal, y buscan garantizar que
las pruebas presentadas sean validas y eficaces para demostrar los hechos relevantes del
caso en cuestion. También se establecen criterios para evaluar la admisién, pertinencia
y fuerza probatoria de las pruebas ofrecidas por las partes, lo que contribuye a garantizar

la imparcialidad del proceso y la correcta valoracidn de la prueba.

Por su importancia actualmente, resulta necesario abordar la regulacién de las pruebas

electrénicas que son las que nos interesan en este trabajo.

En primer lugar, la regulacidn del derecho a la prueba se encuentra vinculada a las leyes
europeas e internacionales, como el Convenio Europeo de Derechos Humanos?® y el
Pacto Internacional de Derechos Civiles y Politicos?!. Estos tratados establecen
regulaciones en cuanto al derecho a la prueba en Derecho comparado, sin embargo, con
relacion a la prueba tecnoldgica, estos tratados no establecen regulaciones especificas,

por lo que su aplicacién dependera del marco juridico de cada pais.

En el Derecho espafol, el articulo 24 de la Constitucién Espaiiola es la normativa de
referencia en cuanto al derecho a la prueba. Este articulo establece garantias procesales
y reconoce el derecho a la prueba en todas las jurisdicciones. En términos probatorios,
esto significa que el juez debe permitir la mayor cantidad de actividad probatoria sin que

se vea mermada por otros intereses.

20 BOE. (1950). Instrumento de Ratificacién del Convenio para la Proteccion de los Derechos Humanos y
de las Libertades Fundamentales, hecho en Roma el 4 de noviembre de 1950, y enmendado por los
Protocolos adicionales nimeros 3y 5, de 6 de mayo de 1963 y 20 de enero de 1966, respectivamente.)
BOE-A-1979-24010

21 BOE. (1966) Instrumento de Ratificaciéon de Espafia del Pacto Internacional de Derechos Civiles y
Politicos, hecho en Nueva York el 19 de diciembre de 1966. BOE-A-1977-10733.
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La Constitucién Espaiiola define el derecho a la prueba como una libertad fundamental
que, como condicién de garantia esencial, debe ser ampliamente respetada. Esta
regulacién es esencial para proteger los derechos de los ciudadanos y garantizar la

justicia en el proceso judicial.

En el derecho espaiiol, el cuerpo que regula de manera mas especifica la jurisdiccién
social en lo que respecta a la prueba en el proceso laboral es la Ley Reguladora de la
Jurisdiccion Social (LRJS)?2. Esta ley establece las regulaciones relativas a la obtencién y

admisibilidad de pruebas en los casos que se rigen por la normativa laboral espafiola.

En el dmbito que abarca este estudio, la LRJS es la norma de referencia a pesar de que
no hace mencién directa a las pruebas electrénicas. Ademas, aplicamos la Ley de
Enjuiciamiento Civil (LEC)2 de manera supletoria para regular la admisibilidad y

obtencidn de pruebas electrdnicas.

Principios informadores del proceso laboral y medios tecnoldgicos como medio
de prueba

Si consideramos el dmbito jurisdiccional laboral, es importante cuestionarnos acerca de
como podemos incorporar y aprovechar los avances tecnoldgicos de manera efectiva. En
otras palabras, debemos explorar cdémo estos avances pueden aplicarse en un
procedimiento laboral especifico, determinar su valoracién y entender en qué

momentos pueden ser eficaces.

Antes de adentrarnos en estos temas, es importante comenzar por definir cuales son los
principios que orientan el proceso laboral, los cuales son importantes para garantizar un
proceso agil, eficiente y justo, y por ello han sido recogidos en la Ley 36/2011, reguladora

de la jurisdiccidn social, que actualmente rige la materia.

Pero estos principios no son independientes, estdn relacionados entre si y se constituyen

como los elementos clave del proceso laboral.

22 BOE. (2011). Ley 36/2011, de 10 de octubre, reguladora de la jurisdiccion social. BOE
23 BOE. (2000) Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil. BOE-A-2000-323
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En relacidn con esto, es fundamental destacar que el principio de inmediacidn garantiza
que los actos procesales durante el juicio oral se lleven a cabo en presencia del juez o
magistrado. Por su parte, el principio de oralidad tiene como objetivo simplificar el
proceso, aumentar la velocidad de las acciones y favorecer la pronta recepcién de las
alegaciones y pruebas por parte del juzgador, asi como el establecimiento de una

relacion mas personal y directa entre las partes involucradas en la disputa y el tribunal.

El principio de concentracién en el proceso laboral implica que las diferentes fases de
alegaciones, pruebas y conclusiones se llevan a cabo de forma continua y sin
interrupciones. De esta manera, el juicio oral se convierte en un solo y complejo acto

gue aglutina y concentra todas estas etapas del proceso.

Por ultimo, es importante destacar la estrecha relacidn entre el principio de celeridad y
los anteriormente mencionados. Este principio se basa en la necesidad de un proceso
rdpido y sin demoras, dado que el proceso laboral debe ser eficiente, rdpidamente

formalizado y 4gil en lo esencial.

Segun informacidn proporcionada por el profesor Cavas Martinez, en el proceso laboral
existen otros principios rectores, aunque no se encuentren explicitamente mencionados

en laley.

Para valorar y utilizar los medios tecnoldgicos, es importante tener en cuenta todos los

principios informadores mencionados anteriormente.

En el proceso laboral, los medios de prueba validos estan regulados por la Ley 36/2011,
reguladora de la jurisdiccion social, y su correspondiente Reglamento. En concreto, el
articulo 90 de esta ley establece que "en todo juicio del orden social se admitiran las
pruebas que sean conducentes para la determinacion de los hechos litigiosos” (Ley
36/2011, de 10 de octubre, reguladora de la jurisdiccién social. BOE-A-2011-15936), vy
que los procedimientos se regirdn por los principios de inmediacidn, oralidad,
concentracién y celeridad. Ademads, el Reglamento de la Ley de Procedimiento Laboral
establece las reglas especificas para la practica de las pruebas en el proceso laboral,
incluyendo la prueba documental, testifical, pericial, de presunciones, de indicios, de

confesidn, de inspeccidn ocular, asi como la prueba electronica o digital.
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Ahora bien, los medios de prueba no se limitan Unicamente a los establecidos en la LRIS,
sino que es necesario considerar también aquellos que establezcan otras leyes. Habra
gue tener en cuenta también todos los demds medios de prueba que establece el

ordenamiento juridico.

A consecuencia de esto, ademas, hay que hacer referencia a la Ley de Enjuiciamiento
Civil actual, la cual establece en su articulo 4 que, en ausencia de disposiciones reguladas
en los procesos laborales y otros casos, sus preceptos tienen un caracter supletorio

evidente.

La mencionada LEC expone en su articulo 299 los medios de prueba admisibles en los

tribunales. Dice asi:
«1. Los medios de prueba de que se podrd hacer uso en juicio son:

Interrogatorio de las partes.
Documentos publicos.
Documentos privados.
Dictamen de peritos.

Reconocimiento judicial.

o A L N R

Interrogatorio de testigos.»

Este mismo articulo en su punto 2 dice que «También se admitirdn, conforme a lo
dispuesto en esta Ley, los medios de reproduccion de la palabra, el sonido y la imagen,
asi como los instrumentos que permiten archivar y conocer o reproducir palabras, datos,
cifras y operaciones matemadticas llevadas a cabo con fines contables o de otra clase,

relevantes para el proceso.»

Ademds, en su punto 3 establece que «Cuando por cualquier otro medio no
expresamente previsto en los apartados anteriores de este articulo pudiera obtenerse
certeza sobre hechos relevantes, el tribunal, a instancia de parte, lo admitird como
prueba, adoptando las medidas que en cada caso resulten necesarias», es decir, que

permite presentar otro medio que no haya sido previamente mencionado.

Como conclusion de lo establecido por los preceptos de ambas leyes podemos decir que

en la LEC se establece explicitamente la opcidn de presentar como prueba medios
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informaticos y sus resultados, incluso permitiendo la utilizacién de tecnologias mas
avanzadas e innovadoras. Y, por otro lado, desde la aplicacién de la mencionada ley
procesal, se permite el uso de nuevos medios tecnolégicos en el procedimiento laboral,
siempre y cuando se respeten los limites y garantias correspondientes (que se explicaran

mas adelante).

Después de esto, ya es posible afirmar que las partes pueden utilizar los nuevos
desarrollos tecnolégicos como medio de prueba en los conflictos laborales, el problema
gue surge a partir de ahora es establecer los términos que garanticen su validez y eficacia

en dicha utilizacidn.

7. TIPOS DE PRUEBA JUDICIAL ELECTRONICA

Clases de prueba electronica

Llegamos por fin a uno de los puntos mas importantes de este trabajo, y en mi opinion,

el mas interesante y atractivo, por ser el mas cercano a la realidad de nuestra vida diaria.

Resulta dificil establecer un listado cerrado de pruebas electrdnicas en uso debido a que
las nuevas tecnologias estan evolucionando constantemente, por lo que nuestro analisis

se centrard en aquellas que son mas habituales en el dia a dia de los Juzgados.

> CORREO ELECTRONICO

Entre todos los sistemas de mensajeria existentes actualmente en Internet, el correo
electrénico es probablemente el mas antiguo y utilizado. Podemos definir al correo
electrénico como un servicio que permite el intercambio de mensajes a través de
dispositivos electrénicos conectados a redes informaticas, tanto a nivel local como
global. También conocido como e-mail (del término en inglés electronic mail), permite
enviar y recibir mensajes de manera eficiente y rapida, asi como adjuntar archivos y

documentos a dichos mensajes, y sin duda antes del surgimiento de los demas medios
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de mensajeria instantanea u otras aplicaciones, ha sido medio digital de comunicacién

mas ampliamente utilizado.

A pesar del desarrollo de otras aplicaciones, el correo electronico sigue siendo muy
utilizado como un medio de comunicacién digital confiable y seguro para transmitir
informacidn y archivos entre personas y empresas en todo el mundo. Ademads, varias
empresas y organizaciones siguen utilizando servicios de correo electrénico
profesionales como Microsoft Outlook, Google Workspace y otros, y muchas personas
también utilizan redes sociales que requieren una direccién de correo electrénico para

registrarse.

Aunque las nuevas aplicaciones de mensajeria y las redes sociales pueden ofrecer otras
funciones y formas de comunicacidn, el correo electrénico sigue siendo una herramienta

vital en el mundo digital actual.

En el proceso laboral, el e-mail sigue siendo una herramienta de comunicacién esencial
y es utilizado diariamente por una gran cantidad de empresas y trabajadores. Permite el
envio y recepcidon efectivo de informacidén relevante, incluyendo curriculums,
documentos legales, informes, facturas de pago y comunicaciones con clientes y

proveedores.

También se llevan a cabo cominmente ofertas de empleo por este medio, lo que se
considerarian “precontratos laborales”. Se lleva observando desde hace tiempo la
problematica que surge cuando una empresa retira una oferta de trabajo después de
haber iniciado negociaciones con un candidato, y no se cuenta con ningin documento
que acredite dicha oferta, por lo que, si el proceso de negociacién de un contrato laboral
se realiza por correo electrdnico, la inclusidon de estos en el proceso laboral podria dar
lugar a la existencia de un 'precontrato laboral' real. Asi ocurre en el ambito mercantil,

aunque siempre teniendo en cuenta las circunstancias especificas de cada caso.

Hoy en dia el uso de correos electronicos como prueba en juicio es una cuestion habitual,
y no solo estdn extendido para uso privado, ya que como hemos visto por medio de estos

emails se celebran contratos telematicos.

La manipulacion de una prueba electrdnica es factible y, por lo tanto, dicha evidencia
debe tratarse como tal. Para poder admitir una impresién en papel de un correo
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electrénico como prueba esta tiene que estar respaldada mediante el soporte

electrdnico, incluyendo el cédigo fuente correspondiente.

Pocos profesionales del derecho llevan a cabo una correcta practica de esto, ya que,
aunque actualmente se puedan aceptar fotocopias, esto no garantiza su validez a largo
plazo y puede exponernos a la impugnacién por parte de la otra parte. Es importante
seguir los procedimientos legales y garantizar la validez y autenticidad de la

documentacion presentada.

Como conclusién a esto, debemos resaltar la importancia de presentar los correos
electrénicos en su medio original, es decir, en su formato electrdnico, y asegurarse de
indicar el servidor de correo u ordenador donde se recibieron?4. Aunque una impresion
en papel puede servir como ayuda visual para el juez, se debe priorizar la presentacién
del medio original para garantizar la integridad y validez de la evidencia presentada en

procedimientos legales o laborales.

Resulta obvio que un correo electronico de empresa se obtiene mediante
consentimiento de las dos partes, sin embargo, en algunos casos, pueden existir
cldusulas de privacidad que se incluyen en los contratos firmados, pero estas no pueden
anular el derecho a la tutela judicial y el acceso a la informacidn relevante necesaria para

un procedimiento legal o laboral justo.

Por ultimo, existen una serie de requisitos necesarios para obtener la validez del email.
Ser tanto el remitente como el receptor de un correo electrénico puede ser importante
en determinar su relevancia como prueba, especialmente si se incluyen en una cadena
de conversacidn o se han contestado. Algunos correos electrénicos tienen mayor validez
gue otros como prueba, por la presencia de ciertos elementos como pueden ser aquellos

gue incluyen firma digital. Estos hechos aumentan el valor de la evidencia presentada.

24 9TS, Sala 42, nim 720/2020, de 26 julio (el correo electrénico como prueba documental en el proceso
de trabajo).
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» SMS

Un SMS (Short Message Service) es un servicio de mensajes cortos que permite el envio
y recepcién de mensajes de texto a través de dispositivos moéviles. En el ambito laboral,
los mensajes de texto pueden ser una herramienta Util para la comunicacidn entre los
empleados y la gestién de proyectos, especialmente en situaciones donde no es posible

comunicarse en persona o por correo electrénico.

Dado que esta aplicacién fue relevante en la comunicacion digital hasta alrededor de
2009, todos los teléfonos modernos la incluyen, sin embargo, con la irrupcién de nuevas
aplicaciones de mensajeria instantdnea su relevancia disminuyé considerablemente, ya
gue no podia competir con estas ni en términos econdmicos ni en la calidad del servicio
ofrecido. Ademas, las empresas ya utilizan aplicaciones de mensajeria instantanea que
permiten la comunicacién en tiempo real entre los trabajadores, lo que puede ser de

gran ayuda para coordinar tareas y resolver problemas de manera mas eficiente.

Es importante destacar que el uso de SMS y otras aplicaciones de mensajeria deben ser
adecuadamente reguladas y supervisadas en el ambito laboral, para evitar posibles

problemas de privacidad y seguridad de la informacién transmitida.

> PAGINA WEB

Una pdgina web se puede definir como un conjunto de documentos electrénicos y
recursos web que estan disponibles al publico en internet y que estan relacionados entre
si bajo una misma direccién web?. Esta informacidon puede ser elaborada y mantenida
por una persona, organizacion o institucion, con el objetivo de compartir informacion,

ofrecer servicios o comercializar productos.

Se le atribuye a Tim Berners-Lee la invencién de la World Wide Web (WWW) en 1989, la
cual es la plataforma tecnolégica que permite la existencia y funcionamiento de las

pdaginas web tal como las conocemos hoy en dia (CERN, n.d.)%®

% Peird, R. (2017, octubre 3). Redes sociales. Economipedia.
26 CERN. (n.d.). A Short History of the Web. Home.cern
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El uso de paginas web como prueba en procesos laborales es un tema controversial, ya
que su validez como prueba no estd establecida de manera uniforme en todas las
jurisdicciones. Algunos tribunales aceptan las paginas web como una forma de prueba
valida siempre y cuando se pueda verificar su autenticidad y se presenten en el juicio de
una manera apropiada. Sin embargo, otros tribunales pueden requerir que el contenido
de la pagina web sea respaldado por otra forma de prueba, como una declaracién jurada

0 un testigo experto.

Es importante destacar que, en algunos casos, el contenido de una pagina web puede
ser modificado con facilidad, lo que plantea retos en cuanto a la autenticidad y
verificacion del contenido. Aunque en algunas jurisdicciones se han establecido
procedimientos para tratar estos problemas, aun persisten debates en cuanto a la

admisibilidad de las paginas web como prueba en procesos judiciales.

Es importante sefalar que, aunque algunas jurisdicciones aceptan las paginas web como
prueba valida en procesos laborales, es necesario presentarlas de manera apropiada y
verificar su autenticidad. En casos donde existan dudas sobre la validez de este tipo de
prueba, se puede recurrir a otros medios para sustentar la posicién de las partes

involucradas.

»> GRABACIONES DE SONIDO

Las grabaciones de sonido pueden ser utilizadas como medio de prueba en un proceso
laboral, siempre y cuando cumplan con los requisitos de autenticidad y verificabilidad
establecidos por la ley y sean presentadas de manera apropiada en el proceso (BOE,
2022)%’. De acuerdo con la jurisprudencia existente, estas grabaciones no tienen una
naturaleza de prueba documental propiamente dicha, sino que se consideran medio de
reproduccion de la palabra, el sonido y la imagen, pero pueden ser admitidas como
prueba en casos donde se trate de determinar la veracidad de expresiones o

declaraciones relevantes al caso.

27 (2022). Boe.es.
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La aplicacion mds comun de la grabacién es la de capturar conversaciones para su uso
posterior como prueba en procesos judiciales o laborales. Ademas, es importante tener
en cuenta que las leyes y normativas sobre este tema pueden variar dependiendo del

pais o regidn en que se encuentre.

Resulta necesario establecer los criterios mediante los cuales se puede considerar una
grabacion como prueba licita en un proceso, asi como identificar los casos en los que su
uso podria violar el derecho a la intimidad de las personas involucradas. El criterio
establecido en la Sentencia 114/1984 del Tribunal Constitucional de Espafia clarifica esta
cuestion y establece que la grabacidon de una conversacién por una de las partes sin
conocimiento ni consentimiento de la otra parte vulnera el derecho a la intimidad de la
persona que no ha dado su consentimiento. Sin embargo, la grabacién de una
conversacion por una de las partes con conocimiento y consentimiento de la otra parte
puede considerarse una prueba obtenida licitamente en un proceso judicial o laboral,
siempre y cuando se cumplan ciertos requisitos previstos por la ley (Tribunal

Constitucional, 1984)%,

Por otro lado, La Sentencia del Tribunal Supremo de Espafia de 25 de julio de 20022°
establece que pueden admitirse como prueba las grabaciones realizadas por uno de los
interlocutores de una conversacién con conocimiento y sin oposicion de la otra parte,
aungue esta Ultima no haya sido informada de la grabacidén. Es importante destacar que
esta decision es especifica al caso discutido y puede haber otros factores que se tengan
en cuenta en otros casos relacionados con la grabacion como prueba en un proceso

legal.

> FOTOGRAFIA DIGITAL

Otro medio probatorio que puede ser utilizado como prueba en un proceso judicial

laboral es la fotografia digital, siempre y cuando cumpla con los requisitos de validez y

28 Vid. STC 114/1984, Sala Segunda, de 29 de noviembre (Ponente: Luis Diez-Picazo y Ponce de
Ledn).
2 Vid. STC 173/2002, Sala Segunda, de 9 de octubre.
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eficacia procesal establecidos por la ley. Debera haber sido obtenida de manera licita 'y

no haber vulnerado los derechos fundamentales de las partes involucradas.

Después de la capturar imagenes, estas se guardan en una memoria interna que permite
que sean transferidas posteriormente a un ordenador para su reproduccidn. Esto puede
utilizarse para establecer un estado concreto de cosas en un posible juicio, en el que se
puedan presentar en el formato tradicional del papel o mediante un CD o DVD como
prueba. Si no se cuidan aspectos como la acreditacion de la fecha y el lugar donde se
tomd, la aportacién de imdagenes al proceso puede ser sencillamente impugnable,
incluso en ocasiones, es necesario otorgar la veracidad mediante la asesoria de un perito
informatico o de un abogado especializado en la materia para determinar su posible

admisibilidad en el proceso judicial laboral.

En el contexto legal, se entiende que la fotografia digital es un medio de prueba digital
sin distincidn respecto a otras pruebas electrdnicas, siendo considerado un medio de

acreditar la existencia de hechos controvertidos en el juicio.

Por lo general, para su admisién como prueba, se deben garantizar la autenticidad, la
integridad vy la fiabilidad del medio digital en el cual se encuentra la imagen digital, es
decir, el archivo y el dispositivo que lo almacena. Ademas, se debe garantizar la cadena
de custodia, la cual implica que se debe seguir una serie de requisitos para el manejo,

preservacion y registro de la imagen.

El libro "Fotografia forense" de Gerardo Rico y Diego de Anda3° proporciona una vision
integral y detallada de la utilidad y los desafios de |a fotografia digital como prueba en el
ambito judicial.

Presenta la fotografia digital como una herramienta de gran utilidad en la investigacion
y la justicia. Sin embargo, también sefiala que la manipulacion y la falta de custodia

adecuada de las imagenes digitales pueden plantear problemas significativos al

presentarlas como prueba en un procedimiento judicial.

En este sentido, destacan la importancia de utilizar técnicas de autenticacion vy

verificacion de las imagenes digitales, asi como de mantener la cadena de custodia para

30 Rico G y de Anda D. (2009) "La Fotografia Forense en la Peritacion Legal” Trillas.
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garantizar su validez como prueba procesal. Ademas, los autores hacen hincapié en que
la fotografia digital debe utilizarse de manera cuidadosa y ética para evitar el uso

inapropiado o engafioso de las imagenes.

> VIDEOGRABACION

La videograbacidn se refiere al registro de secuencias de imagenes en movimiento en un

soporte digital, como un archivo en formato de video en una memoria o disco duro.

En los ultimos 30 afios su uso en Espafia se ha incrementado considerablemente para
diversos fines, especialmente para el control del crimen, lo que ha conllevado a que
ahora podamos encontrar cdmaras en cualquier espacio publico, ya que ayudan a las
autoridades a realizar sus investigaciones, y por supuesto, en los espacios privados

también, donde se utilizan las cdmaras de videovigilancia como elemento de proteccidn.

El uso de camaras de videograbacién en el ambito de las relaciones laborales ha sido
objeto de discusidn y debate, debido a la confrontacion de derechos que se produce, por
una parte, el control del empleador y por otra la intimidad de los empleados. Esto ha
dado lugar a una jurisprudencia inestable y ha demostrado ser uno de los dmbitos mas

controvertidos en los que se utiliza la videograbacién.

La jurisprudencia coincide en que el uso de la videograbacion en el ambito laboral debe
ser razonable y no suponer una vulneraciéon de los derechos fundamentales de los
trabajadores, especialmente el derecho a la intimidad. En consecuencia, se debe realizar
un juicio de razonabilidad antes de implementar medidas de videovigilancia o control en
el lugar de trabajo, y estos deben ser proporcionados y necesarios para cumplir con los

objetivos legitimos de la empresa.

En su articulo "Videocdmaras y poder de vigilancia'*, Sdnchez-Rodas Navarro analiza el
poder de vigilancia que pueden tener las camaras de video en el ambito laboral. En
particular, enfatiza la necesidad de equilibrar el derecho del empleador de controlar la

actividad laboral con el derecho del trabajador a la privacidad y la intimidad. Ademas,

31 Sdnchez-Rodas, C., “Videocdmaras y poder de vigilancia”, en Aranzadi Social, nim. 19, 2000, pag. 74.

36



LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

destaca la importancia de que cualquier medida de videovigilancia se lleve a cabo de
manera proporcional y transparente, y que no se utilice como un medio de espionaje a

los trabajadores.

Ademds, la Sentencia del Tribunal Constitucional de 3 de marzo de 201632 se refiere al
uso de videocamaras en el ambito laboral y establece que las empresas pueden instalar
camaras de seguridad para controlar la actividad laboral de los trabajadores siempre que
se respeten ciertos limites y derechos fundamentales, como el derecho a la intimidad.
La Sentencia establece que las medidas de videovigilancia deben ser proporcionales, es
decir, que deben ser limitadas y adecuadas al objetivo que se quiere conseguir, y no
pueden utilizarse para espiar o atentar contra la privacidad de los trabajadores. Ademas,
exige que los trabajadores estén informados adecuadamente antes de instalar este tipo
de medidas y que se establezcan medidas de seguridad para garantizar la proteccién de

sus datos personales.

Por otro lado, también en el ambito europeo podemos ver que el TEDH33 ha restablecido
las ideas centrales de esta doctrina a través de su sentencia de 9 de enero de 2018, en
el asunto Lopez Ribalda y otros contra Espaia, que establece que el uso de camaras de
videovigilancia encubierta en el lugar de trabajo es legal siempre y cuando se cumplan
ciertas condiciones. El TEDH se refiere a que se debe tener una justificacién valida para
la videovigilancia y que esta debe ser proporcional al objetivo perseguido. Ademas, se
debe notificar adecuadamente a los empleados de la existencia de la videovigilancia y
de cdmo se utilizaran las imagenes, asi como garantizar la proteccién de los derechos
fundamentales de los empleados. En resumen, se requiere que cualquier videovigilancia
en el lugar de trabajo se realice con medidas que respeten los derechos de los empleados

y que sean proporcionales al fin buscado.

Todo ello como consecuencia de la llamada la doctrina Barbulescu®?, que ha establecido
nuevas pautas para la separacién del poder de direccién del empresario y los derechos

de los trabajadores. Esta se refiere a los limites del control y la vigilancia de las

32 BOE-A-2016-3405 Pleno. Sentencia 39/2016, de 3 de marzo de 2016. Recurso de amparo 7222-2013.

33 Tribunal Europeo de Derechos Humanos

34 La doctrina Barbulescu se refiere a una serie de sentencias del Tribunal Europeo de Derechos Humanos
(TEDH) en los casos Barbulescu | y II, dictadas en el afio 2016.
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comunicaciones electrénicas y del uso de dispositivos de vigilancia en el ambito laboral,
y establece que el control debe respetar ciertos limites y garantizar la proteccion de los
derechos fundamentales de los trabajadores, incluyendo el derecho a la privacidad y a

la proteccién de datos personales.

> REDES SOCIALES

En la actualidad, las redes sociales son comunidades en linea formadas por usuarios y
organizaciones que intercambian informacién, contenidos y experiencias a través de
plataformas de Internet. Estas plataformas permiten a los usuarios conectarse,
comunicarse y colaborar a nivel mundial a través de una amplia variedad de dispositivos
electrénicos, incluyendo teléfonos maviles, tabletas y computadoras. Ademas, las redes
sociales en la actualidad tienen una gran influencia en la cultura, la politica, los negocios

y la sociedad en general, y estdn en constante evolucion y desarrollo.

Existen varias interrogantes relacionadas con las redes sociales y el mundo legal, entre

ellas:

o Cuestiones de privacidad y proteccidon de datos personales en las redes sociales
y cémo pueden ser utilizados como evidencia en procesos legales.

o Responsabilidad de los usuarios por el contenido que publican en las redes
sociales, incluyendo difamacion, acoso y violacién de derechos de autor.

o Uso de las redes sociales para la investigacion y la obtencién de pruebas en casos
legales, incluyendo su legalidad y su admisibilidad en los tribunales.

o Uso de las redes sociales en los procesos de seleccion y contratacidon de
empleados y el posible sesgo discriminatorio que puede resultar de ello.

o Laregulacion de las redes sociales por parte de los gobiernos y el equilibrio entre
la libertad de expresion y la seguridad en linea.

o La utilizacion de las redes sociales por parte de fiscales y jueces durante los

juicios y su impacto en las garantias procesales de los acusados.

La informacién generada en las redes sociales puede ser utilizada como prueba en

algunos casos legales, como en casos de acoso cibernético, difamacion, violacion de
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derechos de autor y otros delitos. Sin embargo, para que esta informacién pueda ser
admitida como evidencia en un proceso judicial, debe cumplir con ciertos requisitos
legales, como la autenticidad, la relevancia y la fiabilidad. Ademads, debe haber sido
obtenida legalmente y sin violar los derechos fundamentales de privacidad y protecciéon
de datos personales de los usuarios. Por esta razdén, los abogados y fiscales deben ser
muy cuidadosos al utilizar la informacién de las redes sociales como evidencia en un caso
legal y deben asegurarse de que esta informacidn cumple con los requisitos legales

necesarios para ser admitida como evidencia en los tribunales de justicia.

Aunque actualmente exista una gran variedad de tipos de redes sociales, en este este
estudio nos vamos a enfocar Unicamente en las mas conocidas y Utiles para nuestro tema

de investigacion, incluyendo Instagram, Twitter y Facebook.

Refiriéndonos ahora al ambito laboral, el contenido publicado en redes sociales puede
influir en la calificacién de los despidos en ciertas circunstancias. En el caso de que un
trabajador publique contenido inapropiado, discriminatorio, difamatorio o ilegal en las
redes sociales, o en el supuesto de que revele informacién confidencial de la empresa,
haga difamacién sobre esta (por ejemplo, criticando publicamente a su empleador en
redes sociales) se podria tomar una accion disciplinaria, que podria incluir el despido del
empleado. También puede generar sefiales de alerta y usarse como evidencia en
procedimientos disciplinarios si un empleado falta al trabajo diciendo que esta enfermo
o incapacitado, pero luego publica en las redes sociales que esta participando en

actividades que no son consistentes con su estado informado.

Existe una gran cantidad de casos concretos documentados en los que los despidos
fueron motivados por publicaciones en redes sociales que fueron consideradas

inapropiadas o perjudiciales para la empresa o empleador. Algunos ejemplos incluyen:

1. En Espafiia, un tribunal revirtié la sentencia de primera instancia y estimé que el
despido de un empleado era procedente, basandose en los comentarios que

habia publicado en sus redes sociales®®.

35 Sentencia 2300/2010 del Tribunal Superior de Justicia de Catalufia. Sala de lo Social.

39



LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

2. Otra sentencia en Palma de Mallorca3® establece que el despido disciplinario de
un trabajador que public6 comentarios ofensivos en redes sociales fue
considerado procedente, ya que se considerd que los comentarios violaban el
codigo de conducta de la empresa. La sentencia destaca que las publicaciones en
redes sociales pueden ser utilizadas como evidencia en un proceso disciplinario
y que la gravedad de las publicaciones puede ser causa suficiente para justificar

el despido de un empleado.

Estos son solo algunos ejemplos, pero existen muchos casos mdas de despidos
relacionados con publicaciones en redes sociales. Es importante tener en cuenta que la
admisibilidad de los contenidos de las redes sociales como evidencia en estos casos esta
sujeta a las normas legales y criterios de autenticidad, relevancia y fiabilidad, por lo que

se deben analizar cada caso en particular.

» WHATSAPP

WhatsApp es una aplicacién de mensajeria instantanea para dispositivos mdviles creada
en 2009 por Jan Koum y Brian Acton. Desde su lanzamiento, la aplicacion ha tenido un
gran impacto en la comunicacidn entre personas, permitiendo enviar mensajes de texto,
voz, imagenes, videos y realizar llamadas y videollamadas. En los ultimos afios,
WhatsApp se ha convertido en una de las aplicaciones mas populares y utilizadas en todo
el mundo, con mas de 2 mil millones de usuarios activos mensuales. Ademas, la
plataforma haincorporado nuevas funcionalidades en respuesta a las necesidades de los
usuarios, como la inclusién de cifrado de extremo a extremo y la posibilidad de realizar

pagos en linea.

Segun el articulo 392 de la LEC??, el WhatsApp es considerado como un documento
privado y no como un medio de prueba auténomo. Sin embargo, es posible utilizar la
informacion obtenida de la aplicacién como medio complementario de prueba en

conjunto con otros documentos o pruebas periciales

36 Sentencia 74/2018, de 28 de febrero, Juzgado de lo Social n2 2 Palma de Mallorca.
37 Ley de Enjuiciamiento Civil.
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En la Sentencia 159/2014 de la Audiencia Provincial de Cérdoba de 201438, se establece
gue los mensajes de WhatsApp pueden tener valor probatorio en un juicio. En particular,
se reconoce la validez de los mensajes como medio para acreditar una confesién en
casos penales, siempre y cuando se hayan obtenido legalmente y se hayan preservado
adecuadamente en su integridad. Esta sentencia ha sido citada como referencia en
diversos casos para defender la validez de los mensajes de WhatsApp como prueba ante

tribunales en Espaiia.

La forma mas comun de aportar conversaciones de WhatsApp en un juicio es a través de
la presentacién de capturas de pantalla de los mensajes, o mediante la transcripcion de
las conversaciones, que es una opcidon que nos da Whatsapp de enviar estas
conversaciones a la direccién de correo electrénico que aportes. En la transcripcién se
registran tanto los mensajes enviados como los recibidos, junto con el nimero de

teléfono utilizado para enviarlos y la fecha y hora en que se produjeron.

Para dar mayor validez a las conversaciones de WhatsApp, es importante que se
presente el contexto completo de las conversaciones, incluyendo el nimero de teléfono
y el nombre del perfil de la persona con la que se mantuvo la conversacidn, la fecha y
hora de envio de los mensajes y el contenido completo de la conversacion. También es
importante que se pruebe la autenticidad de las conversaciones, lo cual se puede hacer
mediante la declaraciéon de la persona que mantuvo la conversacion o mediante la
presentacién de pruebas adicionales que corroboren que los mensajes son auténticos y
no han sido manipulados. En general, resulta clave que se haya obtenido la conversacién
legalmente y que se hayan respetado los derechos de privacidad y proteccion de datos
de las partes involucradas. En cualquier caso, la admisibilidad de las conversaciones en
un juicio dependera de la valoracién del juez o tribunal que esté conociendo del asunto

y de que se cumplan todos los requisitos legales necesarios.

Si se duda de la autenticidad de las conversaciones de WhatsApp debido a sospechas de
manipulacion, es importante que la parte que las presenta tenga pruebas adicionales
gue permitan corroborar la autenticidad de estas. Ademas, es posible que sea necesario

llevar a cabo una pericia informatica para determinar si las conversaciones han sido

38 Sentencia Penal N2 159/2014, Audiencia Provincial de Cordoba, Seccién 3, Rec 359/2014 de 02 de abril
de 2014
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alteradas o manipuladas de alguna forma. Si se demuestra que las conversaciones
aportadas estan adulteradas y la impugnacidn prospera, se puede pedir la apertura de
un proceso penal por presunto delito de falsedad documental contra la parte que las

presento.

A continuacidn, se presentan algunas sentencias pertinentes donde las conversaciones

de WhatsApp fueron consideradas como prueba procesal:

La Sentencia del Juzgado de Primera Instancia e Instruccién n.2 1 de Moncada (Valencia),
de fecha 30 de diciembre de 2015 establece la validez de los mensajes de WhatsApp
como medio para acreditar una confesién en casos penales siempre y cuando se
cumplan ciertos requisitos y se respeten los derechos de las partes involucradas. La
sentencia permitié por primera vez incorporar al proceso el contenido de las
conversaciones de WhatsApp en un juicio. No se trata de un caso especifico, sino de una
sentencia que establece criterios generales para la admisibilidad de los mensajes de

WhatsApp como prueba en los tribunales.

La Sentencia de la Sala 12 del Tribunal Supremo n.2 754/2015, de 27 de noviembre
(Recurso 10333/2015) en su fallo desestima el recurso de casacidn interpuesto por un
acusado de un delito contra la libertad sexual y confirma la sentencia condenatoria
emitida por la Audiencia Provincial de Valencia, en la que se habian utilizado

conversaciones de WhatsApp como prueba.

La Sentencia de la Sala 12 del Tribunal Supremo n.2 300/2015, de 19 de mayo (Recurso
2387/2014) también desestima el recurso de casacion interpuesto por un acusado de un
delito de estafa contra una compaiiia aseguradora y confirma la sentencia condenatoria
emitida por la Audiencia Provincial de Barcelona en la que se habian utilizado

conversaciones de WhatsApp como prueba.

Otros casos relacionados se dan en la Sentencia de la Audiencia Provincial de Alicante
(Seccidn 32) n.2 344/2016, de 9 de septiembre (Recurso 33/2016) que trata sobre un
caso en el ambito procesal laboral y en el Auto de la Sala 42 del Tribunal Supremo n.2

10468/2016, de 20 de octubre (Recurso 674/2016).

Dos hackers espafioles han descubierto recientemente una vulnerabilidad en WhatsApp
que permitia cambiar el emisor de un mensaje. Esto planted la pregunta sobre la validez

42



LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

de las conversaciones de WhatsApp como prueba en los tribunales, ya que la
vulnerabilidad demostré que las conversaciones pueden ser falsificadas. Aunque no
hubo casos especificos relacionados con este descubrimiento, se planted el debate sobre
la legalidad de utilizar conversaciones de WhatsApp como prueba en el sistema legal. En
general, el uso de este tipo de mensajes como prueba puede ser admisible siempre y
cuando se cumplan ciertos requisitos, como la legalidad y la preservacién adecuada de
la integridad de las conversaciones, pero esta vulnerabilidad demuestra que deben ser
tomadas precauciones adicionales para garantizar la autenticidad de las conversaciones,
y este caso concreto implica una disminucion de la confianza en las conversaciones como

prueba en los tribunales.

8. VALIDEZ Y EFICACIA DE LOS MEDIOS DE PRUEBA EN EL PROCESO
LABORAL.

La admision de la prueba tecnoldgica

La admisién de la prueba tecnoldgica en un proceso legal se rige por los criterios de
pertenencia, utilidad, licitud e idoneidad. Estos criterios son fundamentales para
garantizar la validez y eficacia de los medios de prueba tecnolégicos obtenidos en el
contexto de un proceso legal, ademas de para proteger los derechos y garantias de todas

las partes implicadas.

v’ El criterio de pertenencia se refiere a la necesidad de que los medios de prueba
tecnolégicos estén directamente relacionados con los hechos probados y sean
relevantes para el caso en cuestidn. En otras palabras, estos medios deben tener
una conexién probada y razonable con los hechos que se discuten en el proceso

legal.

v El criterio de utilidad se refiere a la capacidad de los medios de prueba
tecnoldgicos para demostrar o refutar los hechos que estan en disputa. Es
importante que estos sean capaces de proporcionar informacion precisa y
relevante que pueda ser utilizada en la resoluciéon del caso.
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v El criterio de licitud es esencial para garantizar que los medios de prueba
tecnolégicos sean obtenidos de manera legal y con respeto a los derechos y
garantias fundamentales. En este sentido, se debe respetar la normativa sobre

proteccion de datos personales y la legalidad en la obtencidn de dichos datos.

v Por ultimo, el criterio de idoneidad se refiere a la calidad de los medios de prueba
tecnoldgicos para demostrar de manera efectiva los hechos que estdn en
disputa. En este sentido, se deben considerar factores como la originalidad de

los datos, su acceso y el analisis realizado de los mismos.

Respeto de los derechos fundamentales y libertades publicas

Ley Reguladora de la Jurisdiccién Social en su articulo 90.2 limitaciones y excepciones en
cuanto a la admisibilidad de pruebas que violen los derechos fundamentales y las
libertades publicas en los procesos laborales y de Seguridad Social en Espaia. Ademas,
esta excepciéon también se aplica a los medios y procedimientos de la tecnologia

moderna, incluso si no estan explicitamente mencionados en la ley procesal aplicable.

Podemos consultar la seccién 12 del capitulo Il, titulo | de nuestra Constitucién
Espafiola3? para identificar qué derechos fundamentales y libertades publicas podrian
estar en riesgo de ser vulnerados. Debemos centrarnos en el articulo 18 de la
Constitucidn Espanola, que se refiere especificamente a la proteccién de la intimidad

personal y familiar, asi como la privacidad de las comunicaciones.

Esto es asi debido a que, en el dmbito laboral, puede surgir un conflicto entre el derecho
de control del empleador y la proteccién de la privacidad y la intimidad de los
trabajadores. En estos casos, es necesario equilibrar los derechos del empleador a
supervisar y controlar las actividades laborales con los derechos fundamentales de los

trabajadores a la proteccion de su privacidad y sus comunicaciones personales. La ley y

39 Constitucion Espafiola de 27 de diciembre de 1978 (BOE de 29 de diciembre)
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la jurisprudencia tienen en cuenta ambos derechos y establecen medidas concretas para

garantizar el equilibrio adecuado en cada caso particular.

Como conclusidn a todo esto podemos decir que las grabaciones de audio, video o
sonido se pueden utilizar como pruebas en un proceso legal, sin embargo, se requieren

mayores precauciones y garantias si se trata de grabaciones auditivas.

La empresa tiene el derecho, segln el articulo 20 del Estatuto de los Trabajadores, a
instalar y utilizar dispositivos de grabacién y video en los locales y lugares donde se lleva
a cabo el trabajo. Este derecho se limita a dichos lugares y no se extiende a otros lugares

donde los trabajadores tengan expectativas razonables de privacidad.

El uso de estos dispositivos de grabacién y video en los lugares de trabajo, segun el
articulo 20 del Estatuto de los Trabajadores, no se opone al derecho a la privacidad
establecido en el articulo 18.1 de la Constitucién Espafiola. A menos que estos medios
se utilicen fuera del dmbito laboral o no se respete la dignidad humana, se considera que

no colisiona con el derecho a la intimidad.

Si se rechazan estos medios de prueba durante el proceso, esto podria perjudicar a la
parte que intenta presentarlos y, en consecuencia, podria provocar la anulaciéon de las
etapas del proceso. La exclusidon de estos medios de prueba puede violar el derecho de

la parte a una defensa adecuada.

Sin embargo, la claridad que la doctrina y jurisprudencia tienen con respecto a los
instrumentos tradicionales de grabacién de audio y video es mds incierta cuando se trata
de medios tecnoldgicos mas recientes. Esta situacién presenta un mayor riesgo y

complejidad en cuanto a la admisibilidad de estos medios de prueba.

La Sentencia del TSJ de Cantabria de 4 de junio de 1998 establece que los medios
mecdnicos de reproduccion de la palabra y la imagen (como cdmaras de video vy
grabadoras de audio) pueden ser utilizados como medio de prueba en un juicio laboral
si se cumplen ciertas condiciones: deben ser relevantes para el caso en cuestion, deben
haber sido obtenidos legalmente, y no deben violar la privacidad o los derechos

fundamentales de las personas involucradas. Ademas, se sefala que la admisibilidad de

40 Sentencia del Tribunal Superior de Justicia de Cantabria de 4 de junio de 1998 (AS 1998, 2270)
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estos medios de prueba debe ser evaluada caso por caso, teniendo en cuenta las
circunstancias especificas del caso, por lo que no se puede establecer una regla general
para su uso. En este sentido también podemos ver la sentencia del TSJ de Murcia de 2

de febrero de 1999.

La Sentencia n.2 9382/2000 de 14 de noviembre del 2000 se trata de un recurso de
suplicacion presentado por una entidad bancaria en contra de la sentencia emitida por
el Juzgado de lo Social N217 de Barcelona el 21 de marzo de 2000, dentro del
procedimiento n.2 1280/1999. En este caso se da la situacién en la que un trabajador es
despedido por haber utilizado el correo electrénico para fines personales, hecho que

esta totalmente prohibido por la empresa.

En el fallo judicial correspondiente, el Tribunal no ve ninglin problema con la
intervencién del correo electrénico del trabajador, por lo que lo considera licito. Esto
implica que se valida la accion empresarial de haber llevado a cabo dicha intervencién
para obtener pruebas en su contra. Este se remite a la Sentencia del TSJ de Murcia de
fecha 15 de junio de 1999 que expresé que no estd permitido introducir datos externos

a la empresa en los ordenadores de esta sin poseer antes una autorizacién previa.

Estas sentencias mas que valorar si estos actos vulneran el derecho a la intimidad de los
trabajadores, se centran en que la empresa es duefia de los medios y por lo tanto se
prohibe su uso para actividades que no estan relacionadas con el trabajo

correspondiente.

Aunque resulte dificil de comprender que la vulneracién del secreto de las
comunicaciones depende de la propiedad del medio utilizado para la comunicacidn, si el
correo electronico utilizado pertenece al empleado, aunque lo utilice en el lugar de
trabajo, la violacion del secreto de las comunicaciones del trabajador seria evidente vy,

por tanto, cualquier prueba obtenida de esa manera seria nula e ilegal.

En el caso en el que, por ejemplo, el correo electrénico perteneciese a la seccidn sindical
de la empresa o Comité de Empresa, estuviese a su nombre y fuese utilizado por estos,

en mi opinién estaria claro que la actuacién de control del empresario de estos emails

46



LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

constituiria una transgresion del secreto de comunicaciones y ademas una violacién del

derecho de libertad sindical*!.

Por otro lado, en contraposicion a lo dicho anteriormente, el Reglamento General de
Proteccion de Datos (RGPD) de la Unién Europea®? no hace distincién sobre la titularidad
del medio a través del cual tienen lugar las comunicaciones en relacidn con la violacién
de la intimidad o secreto de las comunicaciones. El RGPD establece que la privacidad de
los datos personales debe ser protegida independientemente del medio o plataforma
utilizada para la comunicacién. Ademas, este reglamento otorga a los ciudadanos de la
Unién Europea el "derecho al olvido" y a la eliminacién de sus datos personales, lo cual
se aplica tanto a la comunicacion por medios electrénicos como a otros medios. Por lo
tanto, se puede concluir que la proteccién de la privacidad y el secreto de las

comunicaciones son independientes de la titularidad del medio utilizado.

Por ultimo, debido a la importancia que tiene actualmente, es importante destacar el
teletrabajo, que plantea ciertos desafios en cuanto a la proteccidn de la privacidad y el
secreto de las comunicaciones entre el trabajador y la empresa. En este sentido, es
importante encontrar un equilibrio entre los objetivos empresariales y el derecho a la

intimidad vy a la privacidad del trabajador.

En relacion con esto, el articulo 20 bis de la Ley de Prevencidon de Riesgos Laborales*?
establece que los trabajadores tienen derecho a la intimidad en relacion con el entorno

digital y a la proteccion de sus datos personales en el contexto del teletrabajo.

Asimismo, el Real Decreto-ley 28/2020, de trabajo a distancia®*, establece que el
empresario no puede exigir al trabajador la instalaciéon de programas o aplicaciones en
sus dispositivos privados. Ademas, el teletrabajador tiene derecho a la desconexién

digital fuera de su horario laboral.

La AEPD* recomienda que se utilicen medidas de seguridad apropiadas para evitar el

acceso no autorizado a los datos personales del trabajador y se garantice la

41 Articulo 28.1 de la Constitucién Espafiola.

42 Reglamento General de Proteccidn de Datos de la Unidn Europea. Articulos 4, 5y 17.

43 Ley de Prevencidn de Riesgos Laborales, Ley 31/1995 de 8 de noviembre, BOE-A-1995-24292, articulo
20 bis.

44 Real Decreto-ley 28/2020, de 22 de septiembre, BOE-A-2020-11043, de trabajo a distancia.

4> AEPD (Agencia Espafiola de Proteccidn de Datos), Teletrabajo y proteccidon de datos en el dmbito digital.
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confidencialidad de las comunicaciones. Ademas, la AEPD establece que las medidas de
control empresarial que se utilicen en el contexto del teletrabajo deben ser
proporcionales y necesarias para la consecucién de los objetivos empresariales.
Asimismo, los trabajadores tienen derecho a la intimidad y a la proteccién de sus datos

personales.

En este sentido, la AEPD recomienda que se establezcan politicas de teletrabajo con
medidas especificas para garantizar la proteccién de datos personales y la privacidad de
los trabajadores, y que los trabajadores reciban informacion clara y completa sobre sus

derechos y obligaciones en relacion con el tratamiento de datos personales.

Por lo tanto, podemos decir que los trabajadores tienen derecho a la privacidad y a la
proteccién de sus datos personales en el contexto del teletrabajo. Cuando se introduce
una herramienta de vigilancia o control en el lugar de trabajo, ésta debe ser
proporcional, necesaria y estar justificada por motivos legitimos. Se recomienda la
adopcién de medidas especificas para garantizar la proteccién de datos personales y la

privacidad de los trabajadores.

Autoria y manipulacion

Existen dos desafios mas al enfrentar la prueba de las nuevas tecnologias, los cuales son

la identificacion del autor del mensaje y la facil posibilidad de modificar su contenido.

En 2015 el Tribunal supremo dictamind sobre la validez de la evidencia electrdnica,
especificamente capturas de pantalla de conversaciones en redes sociales, en un caso
que involucra abuso sexual. El tribunal reconocié la facilidad con la que dicha evidencia
puede ser manipulada, pero finalmente admitié las capturas de pantalla como prueba
debido a la buena fe de la parte que las presenté y al testimonio de un testigo. La
sentencia argumenta que deberia haber protocolos mas estrictos para la presentacion
de evidencia electrdnica, incluyendo el uso de marcas de tiempo y analisis obligatorio de

expertos*®. Manipular o modificar pruebas analdégicas pueden tener graves

46 Sentencia del Tribunal Supremo nim. 300/2015 (Sala de lo Penal, Seccién 1.2), de 19 de mayo de 2015.
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implicaciones tanto en el ambito laboral (con la anulaciéon de la prueba) como en el
ambito penal, al ser un delito?*, al igual que la suplantacién de identidad*® que también

puede tener consecuencias legales.

Actualmente utilizamos las nuevas tecnologias con gran facilidad, lo que conlleva a que
exista un mayor riesgo de ser manipuladas. Son factibles dos casos, tanto que el emisor
como el receptor de un mensaje instantaneo eliminen selectivamente parte de la
conversacion en la que podrian resultar afectados negativamente, o en otro caso, existe
la posibilidad de hacerse pasar por un usuario que se ha dejado accidentalmente su
cuenta abierta y publicar o enviar mensajes en nombre de este. La manipulacion de los
mensajes digitales es tan notoria que se han desarrollado aplicaciones como "Fake
WhatsApp"* que permiten crear conversaciones falsas de WhatsApp con nombres de

interlocutores ficticios y contenido de mensajes inventados.

Se puede observar que, aunque manipular el dispositivo no es sencillo, es dificil detectar
si se ha manipulado. Por lo tanto, alguien habilidoso en informatica podria cambiar un
mensaje de WhatsApp "sin dejar huella". Para asegurar que la prueba presentada sea
valida y pueda admitirse en el juicio, es recomendable que antes de que la otra parte
cuestione si las pruebas son vdlidas, ser proactivo y obtener una prueba pericial
detallada para corroborar la autenticidad de las capturas de pantalla en redes sociales o

los mensajes enviados a través de mensajeria instantanea.

La presentaciéon de informacién de redes sociales o mensajes de las aplicaciones de
mensajeria instantdnea como prueba en un juicio puede tener una mayor certeza
procesal si se obtiene un acta notarial (un documento publico) y una prueba pericial para

respaldarla.

La STSJ de Galicia num. 556/2016 de 27 de enero®° trata sobre presentar el contenido de
una conversacién de WhatsApp como prueba documental valida en un juicio. En esta
sentencia, el tribunal sefala que las conversaciones de WhatsApp pueden ser

consideradas como documentos si cumplen con ciertos requisitos, como presentar la

47 Delito recogido en el articulo 393 del C4digo Penal.

8 Tipificado en el articulo 401 del Cédigo Penal.

4 https://www.fakewhats.com/

50 Sentencia N2 556/2016, Tribunal Superior de Justicia de Galicia, Sala de lo Social, Seccién 1, Rec
4577/2015 de 27 de enero de 2016.

49


https://www.fakewhats.com/

LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

captura de pantalla o transcripcion de la conversacién, tener una fecha y hora especifica,
un contenido claro y preciso, asi como una comprobacidn a través de un acta notarial de
gue la conversacion estd en linea con el teléfono y nimero correctos. Ademas, para
asegurar que no haya habido manipulacién, es necesario llevar a cabo una prueba
pericial. Sin embargo, se enfatiza que cada caso debe ser evaluado de forma individual
para determinar si el contenido de la conversacién puede ser considerado una prueba

documental vélida.

Por lo tanto, una vez cumplidos los requisitos de la STSJ de Galicia nim. 556/2016 del 27
de enero para garantizar la autenticidad y veracidad de las conversaciones de WhatsApp
o informacién de redes sociales, se llega a la conclusidn que tanto el problema de autoria
como de manipulacién se puede resolver a través de una prueba pericial y la prueba
documental podria considerarse valida. Como podemos observar, en el contexto de las
redes sociales y la mensajeria instantanea, un documento privado como una simple
captura de pantalla no es suficiente para garantizar la autenticidad y fiabilidad. Por lo
tanto, es necesario involucrar a terceros para asegurar la validacién y autenticidad de las

pruebas relacionadas con las nuevas tecnologias.

Sujetos intervinientes: Notario y Perito Informatico

Como hemos dicho anteriormente, las pruebas basadas en redes sociales y aplicaciones
de mensajeria instantanea sin garantias adicionales mas alld de una captura de pantalla
no son fiables debido a la falta de autenticidad y fiabilidad de esta forma de

presentacion.

Para garantizar la aceptacién de una prueba, esta debe transcribirse en un documento
certificado a través de diferentes medios: mediante una prueba pericial, un documento
publico, o mediante un reconocimiento o examen judicial del teléfono directamente en
el juzgado. De esta forma se asegura que la prueba pueda ser considerada de manera

fiable y valida por el tribunal.

Resulta entonces evidente, la necesidad de sujetos especializados para validar el

mensaje ante el tribunal. Sin embargo, no se requiere necesariamente una pericia
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informatica ya que las pruebas pueden ser consideradas validas en un juicio sin su

participacién.

+* Notario

Los tipos de pruebas mencionados anteriormente se pueden aportar mediante
documento publico si el notario da fe publica a través de un acta notarial de su
contenido. Para dar fe de la existencia de mensajes en redes sociales o aplicaciones
moviles, un notario actia como fedatario publico y da fe publica del acceso a dichas
plataformas. Esto permite certificar el contenido que ha sido publicado en una red social
en una fecha especifica, lo cual puede ser utilizado como prueba en un proceso judicial.
Al acudir a un notario, se garantiza la autenticidad y la validez legal de la prueba digital

presentada.

Aunque el notario intervenga en este proceso en la forma que hemos explicado, no
resuelve todas las complicaciones que surgen con relacion a la prueba digital. El acta
notarial puede confirmar la existencia de una publicacién en un momento especifico,

pero no puede garantizar la identidad del autor de la publicacién o su autenticidad.

En pocas palabras, la intervencion de este sujeto no puede garantizar la autenticidad de
la autoria ni descartar la posibilidad de manipulaciéon, en cambio, es el perito informatico
guien puede proporcionar certeza sobre la autoria y verificar si se ha manipulado el

mensaje, como se discutira en la siguiente seccién.

+* Perito Informatico

La prueba pericial es capaz de solucionar las limitaciones del acta notarial,
proporcionando certeza acerca del contenido exacto del mensaje y confirmando si ha
sido alterado o no. Esto es especialmente importante en el contexto de la mensajeria

instantdnea, donde es facil alterar mensajes y en las redes sociales.

Por lo tanto, la prueba pericial garantiza y resuelve uno de los problemas fundamentales

de estos medios de comunicacidn. El perito informatico proporciona autenticidad sobre
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la autoria y manipulacién potencial de la publicacion o el mensaje, y es capaz de
confirmar la fecha, los participantes y el dispositivo utilizado para enviar el mensaje. Es
el método mads confiable que proporciona garantias reales de la ausencia de engafio o
manipulacion de los mensajes, ademas de ser lo que asegura la aceptacion de la

veracidad del contenido al juez.

El perito informdtico es un elemento esencial e imprescindible para proporcionar
mayores garantias a la prueba digital. El perito cuenta con la especializacién vy
acreditacion oficial en una materia especifica, lo que le permite proporcionar al juez los
conocimientos técnicos necesarios que él mismo no posee, mediante la emisién de un

informe pericial que aclare el asunto en cuestion.
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9. CONCLUSION

Aunque se reconoce que la IA puede aportar beneficios a las funciones judiciales, se
concluye que la sustitucidon de los jueces humanos por robots no es una solucién
admisible, ya que hay cualidades humanas necesarias e imposibles de renunciar para la

aplicacién e interpretacion de las normas.

Ademas, hay que tener en cuenta que el contexto es un elemento importante en el
mundo de la justicia, y que actualmente nos encontramos en una etapa de cambios
continuos y en un contexto de "Gobierno Abierto", lo que implica nuevos desafios y una

mayor cercania entre las administraciones publicas y los ciudadanos.

Se muestra la necesidad de adaptar el sistema judicial a los cambios tecnolégicos y
sociales de la era digital, pero siempre manteniendo los principios fundamentales que
rigen la justicia y respetando los derechos y garantias de todas las partes implicadas. La

IA puede ser una herramienta util en este proceso.

La introduccién y el uso generalizado de nuevos medios de prueba tecnoldgicos ha
generado una gran cantidad de dudas en el ambito juridico y procesal, especialmente en
temas relacionados con el empleo. Dado que no existe una regulacion legal especifica
acerca del tema, los tribunales han tenido que unir su criterio en determinados aspectos,
como la admisibilidad de estas pruebas tecnoldgicas y las garantias aplicables a ellas. Por
tanto, los tribunales aceptan estas pruebas y establecen procedimientos disefiados para
reforzar su validez y garantia. Para asegurar que dichas pruebas sean veraces, se
recomienda apoyarlas con el testimonio de un perito, lo que ofrece una solucién para

combatir la manipulacion de la evidencia presentada.

El modo en que se presenta la prueba (prueba documental, la reproduccion de palabras
o imagenes, o como peritaje) puede afectar directamente su revisién en un segundo
juicio (segun lo establecido en el articulo 193.b de la Ley Reguladora de la Jurisdicciéon
Social). Al analizar las sentencias, se observa que tanto las redes sociales como los
mensajes de WhatsApp se tratan de manera similar, lo que simplifica la comprensién del

tema y enfoca a las nuevas tecnologias como un conjunto en el ambito procesal.

53



LAS NUEVAS TECNOLOGIAS EN LA ADMINISTRACION DE JUSTICIA Y LOS MEDIOS DE PRUEBA EN LA JURISDICCION LABORAL CELIA PEREZ ESTEBAN

Es crucial que los tribunales aborden conjuntamente las cuestiones procesales
relacionadas con las pruebas digitales. Por lo tanto, es recomendable que se establezca
una doctrina comun para abordar las dudas que puedan surgir en relacién con estas
como medios de prueba valiosos y con implicaciones laborales. Dado que se espera que
continten surgiendo dudas en el futuro, es importante que se tomen medidas para

abordarlas y encontrar soluciones.

Una buena forma de concluir este estudio es haciendo referencia a lo que manifestd el
decano de la Facultad de Derecho de la Universidad de Sabana, Alvaro Mendoza sobre
que “el Derecho existe desde que se encontraron dos personas y existird mientras la
humanidad perdure”. Ademas, considera que las tecnologias son herramientas que los
abogados deben aprender a utilizar, puesto que el Derecho es una de las ciencias que
menos ha evolucionado en este aspecto y “a la cual le serviria inmensamente para

mejorar al ejercer esta profesion".>!

51 Granja, S. (Septiembre, 2014) ¢Estd llegando el fin de los abogados? ¢ Usted qué cree? Biblioteca del
abogado. Asuntos Legales
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