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Resumen

El criptosistema de McEliece es un criptosistema de clave puiblica basado en co-
dificar un mensaje secreto utilizando como clave piblica una matriz generadora de
un cédigo corrector de errores y anadiendo un error aleatorio. Dicha matriz gene-
radora se construye multiplicando por una matriz S invertible por la izquierda y
una matriz P de permutacion por la derecha a otra matriz generadora de estructura
conocida. Las matrices S y P se escogen al azar y constituyen la clave privada.
Sin ellas, la estructura del cédigo es dificil de adivinar (el cédigo parece escogido
al azar), por lo que corregir el error es dificil para un observador no deseado. Con
la clave privada, podemos obtener la matriz generadora original, la cual descubre
la estructura del cédigo y para la cual se conoce un algoritmo eficiente de correc-
cion de errores. Mediante dicho algoritmo corrector, podemos obtener el mensaje
original. Este criptosistema no se utiliza en la actualidad debido al gran tamano de
sus claves. Sin embargo, se ha demostrado que puede resistir ataques que utilizan
computacién cuantica, en contraste con los criptosistemas actuales, por lo que es un
buen candidato para la criptografia post-cuantica.

Abstract

McEliece’s cryptosystem is a public key cryptosystem based on encoding a secret
message using a generator matrix of an error-correcting code as public key and
adding a random error. This generator matrix is constructed by multiplying an
invertible matrix S on the left and a permutation matrix P on the right to another
generator matrix of known structure. The matrixes S and P are chosen randomly and
they constitute the private key. Without them, the code structure is difficult to guess
(the code seems randomly chosen), so correcting the error is difficult for an unwanted
observer. With the private key, we can obtain the original generator matrix, which
discovers the code structure and for which an efficient error correcting algorithm is
known. Using the said correction algorithm, we can get the original message. This
cryptosystem is not currently been used due to the large size of its keys. However,
it has been shown to withstand attacks using quantum computing, in contrast to
current cryptosystems, making it a good candidate to post-quantum cryptography.






Introduccion

En la actualidad, los procesos de transmision de la informacion digital tienen una
importancia primordial, ya que todos necesitamos enviar y recibir datos de manera
segura a través de un canal poco fiable.

Los cédigos criptograficos garantizan la seguridad del mensaje a enviar codi-
ficandolo, y después este se transmite por medio de un criptosistema que puede ser
simétrico o asimétrico. Ademas, hay veces que durante la transmisién se han produ-
cido errores en la informacién enviada. Los cédigos correctores, sirven para subsanar
tales perturbaciones y obtener el mensaje original. Normalmente, la informacion co-
dificada se transmite por medio de un criptosistema simétrico, y los criptosistemas
asimétricos se utilizan para enviar la clave del criptosistema simétrico, que nos per-
mitira descodificar la informacion para obtener el mensaje original.

El objetivo principal de este trabajo es presentar el criptosistema de McEliece,
un criptosistema asimétrico o de clave piblica que en 1978 propuso R.J. McEliece
en [5], construido a partir de un cédigo corrector de errores con un algoritmo de des-
codificacién eficiente. A pesar de que este criptosistema no se utilice en la practica
debido al gran tamano de sus claves, veremos que tiene un gran interés ya que es
uno de los principales candidatos a resistir ataques con ordenadores cuanticos. Esto
es de gran importancia ya que los criptosistemas de clave publica utilizados actual-
mente, principalmente el RSA y ElGamal, pueden romperse utilizando ordenadores
cuanticos.

En el primer capitulo de este trabajo se introduciran las nociones y los resultados
sobre codigos criptograficos, cddigos correctores y cédigos lineales que necesitaremos
para la elaboracién del mismo.

Seguidamente, en el segundo capitulo, daremos la descripcién, codificacién y des-
codificacién de tres codigos lineales: los Reed-Solomon, los alternantes y los Goppa,
viendo ademas las relaciones que existen entre ellos. McEliece propuso los codigos
Goppa para la descripcion de su criptosistema, y aunque se han utilizado otros cédi-
gos para su implementacion, los Goppa han resultado ser la tinica opcién segura
hasta el momento.

A continuacién, abordamos en el tercer capitulo, el tema principal de este trabajo,
el criptosistema de McEliece. Primero veremos qué son los problemas NP-completos



y después se describira el criptosistema, observando que las ideas en las que se
basa McEliece son problemas de tipo NP-completos, por lo que en un principio la
intuicion nos hace pensar que el criptosistema sera seguro. Por tltimo se expondra
un ejemplo académico de cédigos Goppa, que nos servira tanto para ver las nociones
introducidas en el primer capitulo, como para describir un ejemplo del criptosistema
de McEliece.

Después, se analizan en el iltimo capitulo, los dos tipos de ataques que hay
contra el criptosistema de McEliece: los ataques de descodificacion genéricos y los
ataques estructurales, viendo un ejemplo de algoritmo para cada uno de los ataques.
De aqui, obtendremos propiedades que hardan que el criptosistema sea mas o menos
seguro, dependiendo de si se utiliza un c6digo u otro para su descripcion.

Por tltimo, terminaremos el trabajo senalando las conclusiones a las que hemos
llegado después del estudio realizado sobre el criptosistema de McEliece.

La elaboracién de este trabajo se apoya principalmente en los contenidos y re-
sultados que se abordan en [4], [6] y [9], asi como en [2] para la descripcién de los
c6digos Reed-Solomon. Ademads, se han consultado los articulos [5] y [I0] para la
descripcion del criptosistema de McEliece y los problemas NP-completos, respecti-
vamente. También se hizo uso de [3] para describir un algoritmo que hace eficiente
un ataque de descodificacién de un cédigo genérico, y [§] para el desarrollo de un ata-
que estructural propuesto contra el criptosistema utilizando codigos Reed-Solomon
generalizados, ademds de [I] y [7] para los ataques con ordenadores cudnticos.



Capitulo 1

Preliminares de Cdédigos

En este primer capitulo introduciremos algunas definiciones y resultados basicos
de la Teorfa de la Informacion, asi como de cddigos, que se repetiran y tendran
relevancia a lo largo del trabajo.

Se entiende por transmision de la informacion al proceso mediante el cual un
emisor envia a un receptor un mensaje a través de un canal. Para ello, el emisor
codifica la informacién y después la envia por el canal. Después de salir del canal de
transmision, dicha informacién debe ser descodificada para que el receptor reciba el
mensaje original enviado no codificado. El esquema es el siguiente:

emisor canal receptor

Y Yy

codificacion descodificacion

Figura 1.1: Esquema del proceso de transmisién de la informacion.

Un cédigo criptografico es aquel que codifica los mensajes a enviar, de manera
que garantiza la privacidad de la informacién enviada. Asi, si Alice quiere enviar un
mensaje a Bob de forma segura, evitando que Eve conozca el mensaje, suplante la
identidad, o modifique el mensaje, usard un sistema criptogréafico, cuyo esquema es

el de la figura [1.2]

Muchas veces, los canales de transmisién tienen ruido (es decir, interferencias
o perturbaciones), por lo que se pueden producir errores en el mensaje codificado
después de salir del canal. Un cédigo corrector de errores es aquel que anade redun-
dancia en el proceso de codificacion, para poder corregir los errores provocados por
el ruido al descodificar el mensaje enviado. El esquema del proceso de transmision



Eve

v

mensaje en mensaje mensaje en

. texto plano . .. i . .. texto plano
Alice »  codificacion ciirado descodificacion P

Bob

Figura 1.2: Esquema de un sistema criptografico.

de la informacion por medio de un canal con ruido con su posterior correccion de
errores se representa en la figura (1.3

ruido
emisor canal receptor
-~
codificacion descodificacion

f

deteccion y correccion
de errores

Figura 1.3: Esquema del proceso de transmision de la informacion por medio de un
canal con ruido y posterior correccion de errores.

Ademas, existen otro tipo de cddigos, los cédigos compresores, cuyo objetivo
es comprimir la informacién para facilitar su transmisién, pero estos 1ltimos no se
abordaran, puesto que el objetivo principal del trabajo es el estudio del criptosistema
de McEliece, que es un coédigo criptografico basado en la teoria de codigos correctores.

En la siguiente seccion se introduciran los cédigos criptogréficos y después estu-
diaremos los codigos correctores.
1.1. Cébdigos Criptograficos

Como hemos visto anteriormente, tenemos el siguiente escenario: Alice quiere

enviar un mensaje a Bob por medio de un canal de transmision. Pero a su vez, Eve
quiere conocer el mensaje.



La criptografia es el estudio del cifrado de mensajes. Consiste en disenar e im-
plementar canales de transmision seguros, resistentes a ataques.

El criptoanalisis es el estudio del descifrado de mensajes. Trata de romper los
canales de transmision, aplicando distintos métodos.

La criptologia es la ciencia que estudia el cifrado y descifrado de mensajes, es
decir, engloba a la criptografia y al criptoanalisis.

Definicién 1.1.1. Un criptosistema es un canal de transmisién que estd formado
por una terna (M, C, K), donde:

M es el conjunto de mensajes originales o en texto plano;

C es el conjunto de mensajes cifrados;

K = (K, Ks) es el conjunto de pares de claves;
junto con una aplicacion de cifrado ¢ : M x K; — C y una aplicaciéon de descifrado
d:C x Ky — M, tales que

d(c(m,k), k'Y =m, VYmeM, V(kk')ekK.

Supongamos que Alice conoce la clave k y Bob conoce la clave £’ tal que (k, k') €
KC. Alice codifica el mensaje original m € M que quiere enviar a Bob, con la clave
k y la aplicacién de cifrado c¢. Bob recibe ¢(m, k), y para obtener el mensaje ori-
ginal, lo descodifica usando la clave k' y la aplicacién de descifrado d, obteniendo

d(c(m, k), k") = m.

Nota. Los elementos de M y C son sucesiones finitas de elementos de A y B respec-
tivamente, donde A y B son alfabetos finitos (es decir, conjuntos finitos) que pueden
ser o no iguales.

Se dice que un criptosistema es seguro si no se consigue descifrar el mensaje en
un tiempo razonable, a menos que se conozca la clave k'

A continuacién abordaremos dos tipos de criptosistemas, los criptosistemas de
clave privada y los criptosistemas de clave ptblica. En ambos, las aplicaciones de
cifrado, ¢ : M x K; — C, y descifrado, d : C x Ky — M, se pueden considerar
publicas, es decir, conocidas por cualquier usuario.

Definicién 1.1.2. Un criptosistema simétrico o de clave privada es aquel donde
todos los usuarios (normalmente pocos, idealmente dos) comparten y guardan en
secreto las claves k, k' € K de cifrado y descifrado (que pueden ser iguales).

Se denominan simétricos porque a partir de una de las claves es computacional-
mente sencillo obtener la otra. Por ello, la seguridad de estos criptosistemas reside
en mantener en secreto ambas claves.

El problema esta en cémo los usuarios pueden compartir dichas claves. Esto se
solventa, por ejemplo, utilizando criptosistemas de clave ptblica.
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Definicién 1.1.3. Se dice que un criptosistema es asimétrico o de clave publica si
cada usuario tiene un par de claves (kyup, kpriv) € IC, tales que d(c(m, kpup), kpriv) =
m, y c(d(c, kpriv), kpun) = ¢, para todo m € M y todo ¢ € C.

La clave k,,; es publica, es decir, todos los usuarios tienen acceso a ella. Mientras
que la clave k,,;, es privada, es decir, es conocida solamente por el receptor.

Estos criptosistemas se denominan asimétricos porque se cifra con ky,;, se descifra
con kpriv, ¥ kpub 7# kpriv. Por ello, la seguridad de estos criptosistemas reside en
mantener en secreto kppiy.

De esta forma, si kpupp v kprivp son las claves publica y privada de Bob, cualquier
usuario puede enviar un mensaje m € M a Bob haciendo: ¢(m, kyupp), y Bob serd
el inico que pueda descifrarlo haciendo: d(c(m, kpwn), kprivg) = M.

Todos los criptosistemas de clave ptublica deben satisfacer las condiciones de
Diffie-Hellman:

1. La generaciéon de kpyup v kpriw debe ser computacionalmente sencilla.
2. El proceso de cifrado, conocida k,,;, debe ser computacionalmente sencillo.
3. El proceso de descifrado, conocida ky,,,, debe ser computacionalmente sencillo.

4. Obtener el mensaje original m a partir del mensaje cifrado c(m, kpup), Epus
y las aplicaciones de cifrado y descifrado, pero sin conocer k., debe ser
computacionalmente dificil (o imposible).

5. Obtener k., a partir de k,,, debe ser computacionalmente dificil (o imposi-
ble).

Nota. Cuando decimos computacionalmente sencillo nos referimos a que existen
algoritmos con complejidad polindémica. Mientras que computacionalmente dificil
quiere decir que solo se conocen algoritmos de complejidad exponencial.

En general, las aplicaciones de cifrado de un criptosistema de clave publica son
funciones de una via con trampa.

Definicién 1.1.4. Sea f : X — Y una aplicacion. Se dice que f es una funcién de
una via si:

i) calcular f(x) € Y es computacionalmente sencillo, para cada = € X;
i1) dado y € Y, calcular x € X tal que y = f(z) es computacionalmente dificil.

Se dice que f es una funcién de una via con trampa si es una funcién de una via y
ademas cumple que:



i7i) existe una informacién adicional gracias a la cual es computacionalmente sen-
cillo calcular = € X dado y = f(z).

Aunque los criptosistemas asimétricos son mas seguros al no tener que transmitir
las claves, estos necesitan claves con un nimero de bits mucho mayor que las claves
de los criptosistemas simétricos. Ademas los algoritmos de cifrado y descifrado de
los criptosistemas asimétricos son mas lentos. En la practica, se utilizan ambos, los
criptosistemas de clave publica para transmitir las claves del criptosistema de clave
privada, y estos tltimos para cifrar el mensaje en texto plano y enviarlo.

1.2. Cébdigos Correctores y Codigos Lineales

Los cédigos correctores se usan para detectar y corregir los posibles errores que
se han producido durante la transmisiéon por el canal con ruido. Sin embargo, noso-
tros los utilizaremos para construir funciones de una via con trampa, para disenar
un criptosistema de clave publica, el de McEliece.

Cuando se trabaja con este tipo de cédigos, es habitual referirse al proceso de
deteccion y correccion de errores que aparece en la Figura [1.3] como descodificacion.
Como ya hemos dicho, la idea principal de estos codigos es introducir informacion
redundante (digitos de control) que nos ayude a detectar y corregir tales errores que
se han producido durante la transmision.

Definicién 1.2.1. Codificar consiste en dar una aplicacién inyectiva ¢ : A¥ — A™.
Se denomina cédigo en bloque a la imagen de la aplicacion de codificacién ¢, es
decir, al subconjunto C = Im(c) C A".
Los elementos de C se llaman palabras del cédigo o palabras. Se denomina lon-
gitud de una palabra del cédigo al nimero de simbolos que tiene. Asi, todas las
palabras de C tienen longitud n.

Notese que los codigos en bloque tienen descodificacion unica dado que la apli-
cacion de codificacion es inyectiva. Por este motivo, los cédigos en bloque se utilizan
en la deteccion y correccién de errores.

Una forma de describir un cédigo en bloque es dando todas las palabras que
lo forman, lo cual supone un gran coste de almacenamiento. Ademas, los procesos
de codificacion y descodificacién de los codigos en bloque son muy costosos compu-
tacionalmente. Esto condujo a buscar codigos con una estructura de espacio vectorial
como los codigos lineales.

Nota. Consideraremos a lo largo del trabajo el cuerpo finito F,, donde ¢ = p" con p
un primo y r un entero positivo. A partir de ahora, el alfabeto serd I, y se utilizaran
codigos lineales, salvo que se indique lo contrario.



Definicién 1.2.2. Un cédigo lineal C de longitud n sobre F, es un subespacio
vectorial de Fy, para algun entero n > 1.

Notese que los cédigos lineales de longitud n son cédigos en bloque de longitud n.

Como C es un subespacio vectorial, podemos hablar de su dimensién sobre [,
dim(C) = k (es decir, C tiene k palabras linealmente independientes).

La base de los codigos correctores es crear cédigos cuyas palabras sean muy
distintas, para que sea poco probable que las alteraciones producidas en una palabra
enviada por el canal, den como resultado otra palabra del cédigo. En la mayoria de
situaciones, la nocion que mide esto se denomina distancia de Hamming, aunque
también hay otras distancias que se usan.

Definicion 1.2.3. Sean x,y € Fy. Se denomina distancia de Hamming entre x e y
al nimero de coordenadas distintas entre x e y, es decir,

dix,y)=#{i:1<i<n,z; # vy}

Proposicion 1.2.1. La distancia de Hamming cumple las propiedades de una dis-
tancia, es decir, para cada x,y,z € Fj se verifica que:

i) d(x,y) >0

i1) d(x,y) =0siysolosix =y

i) d(x,y) = d(y,x)

i) d(x,y) +d(y,z) > d(x,z) ( Desigualdad triangular )

Demostracion. Las tres primeras propiedades se deducen de la definicién de distan-
cia de Hamming.
Probemos la desigualdad triangular:

» Six; =z paratodoi = 1,2 ... n, entonces se tiene que d(x,z) = 0, y por (i)
se deduce que d(x,z) =0 < d(x,y) + d(y,z).

» Siexistei € {1,2,...,n} tal que x; # z; entonces, z; # y; 0 y; # z;, de donde
se deduce la desigualdad buscada.

O

Definicién 1.2.4. Se denomina distancia minima del cédigo C al minimo de las
distancias de Hamming entre palabras distintas del c6digo, es decir,

d=d(C) =min{d(x,y) : x,y € C,x #y}.

Se dice que un cédigo lineal C sobre F, es de tipo [n, k,d] si tiene longitud n,
dimension k y distancia minima d. Si conocemos la longitud y la dimensién de un
c6digo, pero no su distancia minima, entonces se dice que el cédigo es de tipo [n, k].
Ademas, n, k, d se denominan parametros fundamentales del cédigo C.
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Definicién 1.2.5. Sea C un cddigo lineal sobre F, de tipo [n, k].
Se denomina redundancia del cédigo a r = n — k y tasa de transmision de
informacién a £ € (0,1).

Definicién 1.2.6. Se define el peso de Hamming de x = (21, ..., ,) € Fy como el
nimero de digitos no nulos de x, es decir,

w(x)=#{i:1<i<n,x; #0}.

Un buen cédigo sera aquel que tenga poca redundancia y altas capacidades de
deteccion y correccion de errores. Estas ultimas quedan determinadas por la distan-
cia minima.

En el caso de los cédigos lineales, la distancia minima coincide con el minimo de
los pesos de Hamming.

Lema 1.2.1. La distancia minima de un c6digo lineal C es el menor de los pesos de
Hamming de una palabra no nula del cédigo. Es decir, d = min{w(c) : ¢ € C,c # 0}.

Demostracion. Sean x,y € C C Fy distintos, entonces d(x,y) = w(x — y). Nétese
que tiene sentido considerar w(x—y) ya que por ser C un espacio vectorial, x—y € C.
Por lo tanto, la distancia entre dos palabras del codigo es el peso de Hamming de
otra palabra del codigo.

Ademas, por ser C espacio vectorial, 0 € C y se puede considerar d(x,0) = w(x)
para cada x € C no nulo. Por lo que también, el peso de Hamming de una palabra
del cédigo es la distancia entre dos palabras del cédigo.

Se deduce por lo tanto que el minimo de las distancias entre dos palabras del
codigo (la distancia minima) es el minimo de los pesos de Hamming de las palabras
del cédigo. O

Teorema 1.2.1. Sea C un cddigo lineal de tipo [n, k, d]. Entonces, C puede corregir
t errores si y solo si 2t < d.

Demostracion. Supongamos que t > %, y veamos que entonces C no corrige todos
los errores de tamano t.

Por el lema anterior, existe ¢ € C tal que w(c) = d.

Se construye x € [ cambiando (%ﬂ de las d coordenadas no nulas de ¢ a 0. Por
lo tanto, d(c,x) = [2] < ¢ (pues estamos suponiendo que ¢ > 4).

Por otra parte, d(0,x) < d — (%W < g < t.

Asi, se tiene que tanto la palabra ¢ como 0 podrian haber sido obtenidas a par-
tir de x al anadir un error de peso menor o igual que ¢. Por lo tanto, no se puede
descodificar x de forma tunica, ya que tanto ¢ como 0 serian candidatos adecuados.
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Razonemos el reciproco por reduccién a lo absurdo.

Supongamos que t < %l, se envia ¢ € Cy se recibe r € Fy tal que se han producido
a lo sumo t errores, es decir, con d(c,r) < t.

Si x es otra palabra del c6digo a menor distancia de r, es decir, tal que d(r,x) <
%. Entonces, por la desigualdad triangular se deduce que:

d—1 d-—1
d(c,x) < d(c,r) +d(r,x) < 5t = d—1,

pero esto es absurdo ya que ¢,x € C y d es la distancia minima del cédigo. Por

tanto, r se puede descodificar de forma tinica como ¢ € C.
]

Definicién 1.2.7. Sea d la distancia minima del codigo lineal C.
Se dice que C es t-corrector con ¢t = |41 .

A continuacién, se formalizara la idea de que si C es un codigo lineal de tipo
[n, k, d], podemos pensar en k de las n coordenadas de las palabras como la informa-
cion que queremos enviar y las otras n — k coordenadas como los digitos de control
que permitirdn detectar y/o corregir los errores de transmisién.

1.2.1. Matriz Generadora

Sea C un cddigo lineal sobre F, de tipo [n, k,d]. Por ser C un subespacio vectorial
de F} de dimension k, se tiene que existe una aplicacion f : ]F’; — FY lineal e
inyectiva cuya imagen es C.

Definicién 1.2.1.1. Se denomina matriz generadora o generatriz de C a la matriz
de una aplicacion f : IF’; — [y lineal e inyectiva cuya imagen es C, es decir,
G € Myxn(F,) cuyas filas son una base de C.

. Existen vari icacion r un xiste una matriz
Nota. Existen varias aplicaciones ara cada una de ellas existe una mat
generadora (. Se tienen entonces varias formas de expresar un mismo codigo.

Ademads, una matriz generadora proporciona una codificacién, ya que todas las
palabras del cédigo pueden obtenerse haciendo combinaciones lineales de las filas
de la matriz, es decir, multiplicando a la izquierda de la matriz por un vector fila.
Asi, un mensaje x € F’; se codifica por xG' € Fy, pues C = {xG : x € IF’;}, con
complejidad cuadratica, O(nk). De hecho, la aplicacién que lleva x al vector xG es
precisamente f.

De esta manera, para guardar el cédigo C, que tiene tamafio ¢*, solo necesitare-
mos almacenar en memoria los nk elementos en I, de la matriz G. Por el contrario,
si tenemos un cddigo en bloque no lineal de tamafo ¢*, se requerird guardar ng"
elementos.
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Definicién 1.2.1.2. Se dice que una matriz generadora G esta en forma estandar
si G = (Ix|A), donde I denota a la matriz identidad de tamano k x k y A es una
matriz de tamano k x (n — k) con coeficientes en Fy, es decir, A € My (n—r)(Fy).

Se dice que un cddigo es sistemdtico si tiene una matriz generatriz en forma
estandar.

Notese que si G es una matriz generatriz en forma estandar, entonces para cada
X € ]F’;, xG = x(Ix|A) = (x,2), y se tendra que z son los digitos de control. De ahi
que se denominen cédigos sistematicos. Obsérvese, que ademads, si GG es una matriz

generatriz en forma estandar, la complejidad computacional de codificar es menor,
O(k(n —k)).

Definicién 1.2.1.3. Se dice que M € M, ., (F,) es una matriz monomial si todas
sus filas y columnas tienen exactamente una entrada no nula. Equivalentemente,

si P, es una matriz de permutaciéon n x n'y «o; € F,\{0} para todo i = 1,...,n,
a 0

entonces M = P, es una matriz monomial.
0 oy,

Sean C; y Cy cddigos lineales de longitud n sobre F,. Se dice que C; y Cy son
equivalentes si existe una matriz monomial M tal que Co = {cM : c € C;}.

Notese que dos codigos equivalentes son del mismo tipo, es decir, tienen los
mismos parametros n, k, d.

Nota. No todo cédigo lineal es sistematico, pero todo codigo lineal es equivalente
a uno sistematico.

Hemos visto que podemos describir el subespacio vectorial C de Fy mediante
una base, que da lugar a una matriz generadora. Pero también podemos expresarlo
mediante unas ecuaciones implicitas, lo que dara lugar a una matriz de control.

1.2.2. Matriz de Control

Definicién 1.2.2.1. Sea C un cédigo lineal sobre F, de tipo [n, k, d]. Se dice que
H € M—p)xn(Fq) es una matriz de control de C si para todo x € [y se cumple que:

x € C si y solo si Hx" = 0"

Por lo tanto, una matriz de control permite detectar los elementos de Fy que
estan en C con complejidad polindmica, O(n(n — k)).

Nota. Si H € M,_k)xn(Fy) es una matriz de control de C, entonces tiene rango
maximo, es decir, n — k:

Sea (hq,...,h,) una fila de la matriz de control y x = (z1,...,x,) € C, entonces,
por ser H matriz de control, se cumple que hyx; +. ..+ h,x, = 0, de donde tenemos
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una ecuaciéon implicita de C. Dado que se necesitan n — k ecuaciones implicitas
linealmente independientes para describir C, H ha de tener n — k filas linealmente
independientes.

Observemos que al igual que con la matriz generadora, la matriz de control no
es Unica, depende de la eleccién de las ecuaciones implicitas.

En la siguiente proposicién se describe la relacién que hay entre las matrices
generatriz y de control de un cédigo.

Proposicion 1.2.2.1. Sean GG y H las matrices generatriz y de control de un cédigo,
respectivamente. Entonces GH® = 0.

Demostracion. Como G es una matriz generatriz, sus filas son palabras del codigo.
Ademds, por ser H matriz de control, se cumple que HG' = 0, que es equivalente a
que GH' = 0. O

Proposicién 1.2.2.2. Si la matriz generatriz viene dada en forma estandar, G =
(I]A), entonces, la matriz de control queda determinada por H = (—A'|I,,_4).

Demostracion. Si Gy H tienen la forma del enunciado y se cumple que HG! = 0,
entonces, como G es por hipdtesis una matriz generatriz del codigo, H sera la matriz
de control asociada.

I

HG' = (A" | I,) <At) =—A'+ A" =0.

O

Veremos a continuacién la relaciéon que hay entre la distancia minima y una
matriz de control del cédigo. Para ello necesitaremos el siguiente lema.

Lema 1.2.2.1. Sea C un cédigo lineal de tipo [n, k] con matriz de control H. En-
tonces, H tiene j columnas linealmente dependientes si y solo si existe ¢ € C tal que
su peso es w(c) < j.

Demostracion. Supongamos que H tiene j columnas linealmente dependientes, h;,,
..., h;,. Entonces, existen a;,,...,a;; € Fy no todos nulos tal que a;h;, + ... +
a;;h;; = 0. Completando a una n-upla con ceros en las correspondientes posiciones
que no involucran a las columnas linealmente dependientes, obtenemos un vector
x € F} tal que H x! = 0%, con lo que es una palabra del cédigo y ademds tiene peso

a lo sumo j, pues puede ser que algin a;, sea nulo para k € {1,...,j}, pero no todos.

Reciprocamente, sea ¢ € C tal que w(c) < j. Por ser H matriz de control, se tiene
que Hc! = 0%, con lo que se tiene que j columnas de H son linealmente dependientes

ya que el peso de c era a lo sumo j.
O
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Proposicién 1.2.2.3. Sea C un cédigo lineal de tipo [n, k| con matriz de control H.
La distancia minima de C es el menor niimero de columnas linealmente dependientes

de H.

Demostraciéon. Por ellemal|l.2.1} d = d(C) = min{w(c) : ¢ € C,c # 0}.Y enlazdndo-
lo con el lema [1.2.2.1] anterior, se deduce que la distancia minima del cédigo es el
menor numero de columnas linealmente dependientes de la matriz de control. [

1.2.3. Cébdigo Dual

Sea C un codigo lineal con matriz de control H. Dado que el rango de H es
méximo (por ser matriz de control), H se puede ver como una matriz generadora
de otro cédigo sobre [Fy, es decir, de otro cdédigo lineal.

Definicién 1.2.3.1. Sea C un cédigo lineal con matriz de control H. Se dice que
C* es el cédigo dual de C si es un cédigo lineal con H como matriz generatriz.

Proposicién 1.2.3.1. Si C es un cédigo lineal sobre F, de tipo [n, k] con G como
matriz generadora y H matriz de control, entonces C* es un c6digo lineal sobre F,
de tipo [n,n — k] con matriz generadora H y matriz de control G.

Demostracion. Si Ct es el cédigo dual de C, entonces por definicién se tiene que
H € M_kyxn(F,) es una matriz generadora de C*, por lo que C* es de tipo [n, n—k].

Ademas, por ser G y H matrices generadora y de control de C, se cumple que
GH' = 0, que es equivalente a que HG' = 0, de donde se deduce que G es una
matriz de control de C* por ser H una matriz generadora de C*. O

Corolario 1.2.3.1. Sea C un cédigo lineal, entonces (C+)* = C.

Demostracién. De la proposicién anterior se deduce que C y (C1)* tienen las mismas
matrices generadora y de control y por lo tanto los cédigos han de ser iguales, ya
que las matrices generatriz y de control definen un cédigo. O

El siguiente corolario nos muestra una forma alternativa de definir el cédigo dual
C* de C, sin utilizar una matriz de control de C.

Corolario 1.2.3.2. Sea C un cédigo lineal, entonces las palabras de C* son ortogo-
nales a las de C para el producto escalar usual. Es decir, si x = (z1,...,2,) € C e
y = (y1,...,yn) € CL, entonces z19; + ... + 2,4, = 0. De hecho, C* es el conjunto
de las n-uplas que son ortogonales a todas las palabras de C, es decir,

cLt — {(yl,...,yn) ey : inyi:O,V(xl,...,xn) GC}.
i=1
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Demostracion. Seanx € C,y € C*+, H unamatriz de control de C y h; = (hi1, . . ., hin),
1<i<n—klasfilas de H.

Por una parte, como H es matriz de control de C y x € C, se tiene que Hx'! = 0¢,
es decir, hjjx1 + ...+ hypr, =0, 1<1<n—k.

Por otro lado, como H es matriz generadora de C+ ey € C*, existen vy, ..., i, €
F, tal que y = athy + ... + ap_ihy .

Entonces,

n n n—k n—=k n n—k
ijyj = Zafj (Z Oéihij) = Z Q; (Z hij:rj> = Zaio = 0.
j=1 j=1 i=1 i=1 j=1 i—1
Asf hemos probado que C*+ C {(y1,...,yn) € Fp ot aiyi = 0,¥(2y, ... 2p) € C}.

Veamos que se tiene la otra contencion.

Seay = (y1,...,¥n) € Fy tal que > 7", 2y, = 0, para todo (z1,...,7,) € C.
Consideremos GG una matriz generadora de C y g; = (g1, - - -, gin), L <@ < k las filas
de GG, que también son palabras de C. Entonces, por hipdtesis, 2?21 9i;y; = 0 para
todoi = 1,...,k y como G también es matriz de control de C*, se concluye que
y € Ct. O

Definicién 1.2.3.2. Se dice que C es un cédigo autodual si cumple que C+ = C.

Noétese que si C es un codigo autodual, necesariamente n es un niimero par, pues
ha de cumplirse que n — k = k.

Nota. Se ha visto que la longitud y la dimensién de un cédigo lineal y su dual estan
relacionados. Sin embargo, a priori no se puede decir nada de la distancia minima
del dual de un cédigo.

1.2.4. Descodificacién de Cdédigos Lineales

Sea C un cédigo lineal de tipo [n, k, d] sobre F,,.

Supongamos que se envia la palabra ¢ € C y se recibe r € Fy. Se tiene que
r = c+e, donde e es el error cometido. Si los errores se producen bit a bit, entonces
w(e) es el nimero de errores cometidos durante la transmision.

Si el ruido del canal no es excesivo, el peso w(e) no serd muy alto, y por tanto se
podré corregir por el teorema[l.2.1] Una forma de descodificar r es con el algoritmo
1l

16



Algorithm 1: Algoritmo de descodificacion por fuerza bruta
Input : La palabra recibida r € F}
Output: La palabra descodificada ¢ € C, o error
for each x € C do
L d(r,x)
if there is only one ¢ € C with d(r,c) = min{d(r,x) : x € C} then
‘ return c
else
L return error

N =

[=~ I L B N Y]

Dado que C es t-corrector, con t = L%j, si se ha obtenido una descodificacion,
podemos decir que:

= Si se han cometido como mucho ¢ errores, es decir, si d(c,r) = w(e) < t,
entonces ¢ es la unica palabra del cédigo con tal propiedad, por lo que la
descodificaciéon es correcta.

» Sit < w(e), entonces la descodificacién no es correcta, en general.

Aunque la descodificacion obtenida a partir del algoritmo [I] sea correcta, el al-
goritmo es poco interesante porque tiene complejidad exponencial en k, O(¢*), ya
que en el peor caso habria que comprobar todas las palabras de C y por lo tanto, el
nimero de operaciones puede llegar a ser un multiplo de |C| = ¢*.

1.2.5. Cota de Singleton y Cédigos MDS

La cota de Singleton nos dice que si un coédigo tiene poca redundancia, entonces
tendra poca capacidad correctora, es decir, distancia minima baja.

Teorema 1.2.5.1. Cota de Singleton.
Si C es un cédigo lineal de tipo [n, k,d], entonces d < n — k + 1.

Demostracion. Sea H una matriz de control del cédigo. Como la distancia minima
del cédigo es el menor nimero de columnas linealmente dependientes de H y de
estas hay a lo sumo n — k + 1, ya que el rango de H es n — k, se concluye que
d<n-—k+1. O]

Definicién 1.2.5.1. Los cdédigos donde se da la igualdad en la cota de Singleton,
es decir, aquellos tales que d = n — k + 1, se denominan cédigos MDS (Maximun
Distance Separable Codes).

Los codigos MDS son interesantes porque tienen la mayor distancia minima po-
sible, en virtud de la cota de Singleton.
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Proposicién 1.2.5.1. Si C es un cédigo MDS, entonces su dual C* es también un
cédigo MDS.

Demostracion. Sea H una matriz de control de C, luego también es una matriz
generadora de C*.

Como d = d(C) es el menor numero de columnas linealmente dependientes de
H y C es un cédigo MDS, se deduce que H tiene n — k columnas linealmente
independientes.

Ademss, como d+ = d(Ct) = min{w(c) : ¢’ € Ct, ¢’ # 0}, los elementos
de C* son de la forma xH, con x € IFZ"C y H tiene n — k columnas linealmente
independientes, se deduce que d* >n — (n — k) = k.

Por otro lado, de la cota de Singleton tenemos que d* <n—(n—k)+1=k+1.

Se concluye asi que d+ = k + 1 y por tanto C* es un cédigo MDS. O
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Capitulo 2

Cdédigos Reed-Solomon,
Alternantes y Goppa

2.1. Cébdigos Reed-Solomon

Los cédigos Reed-Solomon se pueden describir como cédigos BCH sobre I, de
longitud n = ¢— 1. De esta forma se desarrolla en [4]. Sin embargo, los cédigos Reed-
Solomon también se pueden definir sin necesidad de introducir los cédigos BCH. Es
asi como se desarrolla en [2] y como se procedera en el trabajo.

La importancia de los codigos Reed-Solomon reside en que son cédigos MDS, por
lo que tienen la mayor distancia minima posible, en virtud de la cota de Singleton.
Ademas, son convenientes para construir otros codigos, como por ejemplo los codigos
Goppa que veremos mas adelante. También, son 1tiles para corregir errores ya que
admiten algoritmos de descodificacién con complejidad polinémica. Sin embargo, la
desventaja que tienen los codigos Reed-Solomon es que requieren tamanos de cuerpo
mayores que la longitud del cédigo, es decir, n < ¢, y esto supone un problema pues
si n es grande entonces ¢ también lo es, y por lo tanto estos codigos requieren
operaciones sobre cuerpos finitos grandes, que son operaciones menos eficientes.

2.1.1. Definicién y parametros fundamentales

A lo largo de toda la seccién se denotarda por Py, al conjunto de todos los
polinomios de F,[z] de grado menor que k, es decir, P, = {f € F,[z] : deg(f) < k}.
Nétese que Py , es un Fy-espacio vectorial de dimension k.

Definicién 2.1.1.1. Sea a = (o, ..., ) € FY con a; # a; para todo i # j (luego
n < ¢q). Dado k < n, consideramos Py ,. Un cédigo Reed-Solomon es un cédigo de
la forma:

RSpn(a) ={(f(a1),..., flaw)) : [ € Pry} CFy.
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Lema 2.1.1.1. Los cédigos Reed-Solomon son codigos lineales.

Demostracion. Sean ¢ = (f(a1),..., f(an)), ¢ = (g(a1),...,g9(an)) € RSk .(ax).
Para cada a,b € F, se tiene que ac+bc’ = (h(v),...,h(an)) € RSkn(a), donde

h(z) =af(x) + bg(x) € Py, por ser f,g € Py, y P, un Fy-espacio vectorial.
Como hemos probado que RS}, () es un subespacio vectorial sobre F,, entonces

se tiene que es un cédigo lineal. ]

Lema 2.1.1.2. RS, () tiene longitud n y dimensién k.

Demostracion. Por definicion del cédigo RSy () es claro que su longitud es n.

Veamos que tiene dimension k. Consideramos la aplicacion ev : Py, — Fy dada
por ev(f) = (f(aq),..., f(ay)), que es lineal entre dos espacios vectoriales sobre F,.
Ademds, Im(ev) = RSy ().

Veamos que ev es inyectiva probando que ker(ev) = {0}:

Sea f € ker(ev), entonces ev(f) = (0,...,0), es decir, f(ay) =... = f(a,) =0,
por lo que f tiene n raices distintas. Pero deg(f) < k < n, luego debe ser f = 0.

Se tiene por lo tanto un isomorfismo ev : Py, — RSk, () de espacios vecto-
riales sobre F, y dado que dim(P,) = k, se deduce que dim(RSy,(a)) = k. O

Teorema 2.1.1.1. RS}, () es un cédigo MDS. Por lo tanto, RSy, ,(a) es un cédigo
lineal sobre F, de tipo [n,k,n — k + 1].

Demostracion. Sea ¢ = (f(au),..., f(an)) € RSka(ar).

Si ¢ tiene una coordenada nula, por ejemplo ¢;, entonces «; es una raiz del
polinomio f € Py . Y como deg(f) < k, ¢ puede tener a lo mas k — 1 coordenadas
nulas, es decir, que w(c) > n — (k — 1). Esta desigualdad se cumple en particular
para el minimo de los pesos de una palabra del codigo, por lo que d > n — k + 1.
Ademas, por la cota de Singleton, d < n — k + 1.

Se concluye asi que RSk, (o) es un cédigo MDS. O

2.1.2. Codificacién de los Cdédigos Reed-Solomon

Sean aj,...,a, € F, los elementos fijos que describen el cédigo RSk, (ax). Su-
pongamos que queremos transmitir el mensaje (ug,u1,...,ux_1) € F ’;. Esta infor-
macién la podemos interpretar como un polinomio de grado menor que k, es decir,
u(z) = ug + T + ... + up_12°1 € Py .. Entonces, para codificar los k digitos cal-
culamos (u(o), u(az), ..., u(ay,)) € RSk ().

Fijada una base de Py ,, por ejemplo {1,z,...,z" 1}, la matriz generadora de
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un cédigo RSy, () es de la forma

1 |
O{l a2 IR an
G=| of o a, (2.1)
a’f_l aé_l affl
Nétese que al multiplicar (ug, u1, ..., u,_1) por G, se hacen un total de kn multipli-

caciones, por lo que este proceso de codificacién tiene complejidad O(kn), es decir,
cuadratica.

Nota. Se denotara por Xy, a la matriz de la forma (2.1)), a lo largo de todo el
trabajo. Obsérvese que si k = n, entonces X,, ,, es una matriz de tipo Vandermonde.

Se desarrollaran a continuacién los cédigos Reed-Solomon generalizados. Estos
c6digos tienen la particularidad de que su dual también es un cédigo Reed-Solomon
generalizado, lo cual no se cumple en general para cédigos Reed-Solomon (no gene-
ralizados). Ademés, como los cddigos Reed-Solomon son un caso particular de los
Reed-Solomon generalizados, para obtener una matriz de control de RS (), se
calculard su dual y se hallara una matriz generadora del dual.

2.1.3. Cdbdigos Reed-Solomon Generalizados

Los cédigos Reed-Solomon generalizados los necesitaremos para poder estudiar
después los codigos Goppa, los cuales utilizo McEliece para describir su criptosiste-
ma.

Definicién 2.1.3.1. Sean o = (ay,...,a,) € Fu con a; # aj, 81 # jy v =
(v1,v2,...,0,) € Fp con v; # 0, 1 <i <.
Se dice que C es un coédigo Reed-Solomon generalizado si

C= GRSkm(a,v) = {(Ulf(Oél),UQf(OQ)a cee 7Unf<04n)) : f S ]P)k,qm}'

Notese que si v; = 1, para todo ¢ = 1,2,...,n, entonces se tiene un codigo
Reed-Solomon.

Proposicién 2.1.3.1. Los cédigos GRSy, (e, v) son cddigos sobre Fym de tipo
[n,k,n —k+ 1] , por lo que también son c6édigos MDS.

Demostracion. GRSy (o, v) y RSk, () son cédigos equivalentes con matriz mo-
nomia]E] diag(v), y por lo tanto, tienen los mismos parametros fundamentales.
Dado que RSk, () es de tipo [n,k,n — k + 1], GRSy (o, v) también. ]

Ver definicién 2.2.1.3, subseccién 2.2.1. Matriz Generadora.
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Teorema 2.1.3.1. El dual de GRSy, (o, V) es GRS, (o, y) para algin y =
(Y1, Yn) € Fp con y; #0, 1 <i <.

Demostracidn. Supongamos que k = n — 1y sea D = GRS, _1,(a, v)*. Entonces
dimD =n — (n — 1) = 1, por lo que D es el conjunto de los miltiplos de algin
vector fijoy = (y1,...,yn) € Fym. Si y; # 0 para todo i = 1,...,n, entonces D =
GRS .(a,y), vy se deduce que para k =n — 1, GRSy ,(a,v) = GRS, _in(a,y).

Sabemos que los codigos Reed-Solomon generalizados son cédigos MDS, entonces
por la proposicién [1.2.5.1], como el cédigo dual de un cédigo MDS es también un
codigo MDS; se tiene que D es un cédigo MDS, por lo que d(D) =n—1+1=n.
Como y € D, se tiene que n = d(D) < w(y) < n, de donde se sigue que w(y) = n,
por lo que y; # 0 paratodoi=1,...,n.

Consideremos una matriz generadora de GRS, 1 (o, v), G = X,,_; ,diag(v).
Entonces G es una matriz de control para GRS1 (v, y), y comoy € GRS, (e, y),
se satisface que Gy' = 0, es decir,

1 1 . 1
v1Y1 0
aq (0] e Ay Vot 0
2
af o ... o =|.|. (2.2)
™ oy L a2 Unin 0

Supongamos ahora que k <n—1ysean s <k —1,t<n—k— 1, entonces

n

Z(afvi)(ozfyi) = zn:af+tviyi =0,
=1

=1

donde la ultima igualdad es consecuencia de que s+t <n — 2y de (2.2).
Esto implica que GRS, g n(a,y) C GRSk,(a,v)*, y como ambos cédigos tie-
nen la misma dimension, se deduce que son iguales.

O]
Considerando r = n — k, unas matrices generadora y de control del codigo
GRSk.(a, v) son, respectivamente:

vy Vo e Un 1 1 ... 1

(%1 0
V107 Ualvg =+ UpQip Qi Qg 0 Oy

2 2 2 2 2 2 U2
F L . : 3 3 : : 0 y
v vkt o p,akt o7t kTl L okt "



yi v U IR B | 0

hn
Y101 Yolrg - YpOly aq Qg -+ Oy y
2 2 2 2 2 2 2
H= Y109 Yolrg - YnQl = Qa7 Qg Oy
r—1 r—1 r—1 r—1  r—1 r—1 0 Yn
Y10y (7p1e%) T YnOo, Qq Oy o ay

donde y = (y1,92,-..,Yn) con y; € Fym no nulo para cada i = 1,2,...,n, es tal

que GRSg,(a,v)t = GRS, _in(a,y).

Como GRSy, (o, v)* = GRS, (o, y) y H es una matriz de control de GRS}, (v, v),
se tiene que H es también una matriz generadora para GRS, , (o, y).

2.1.4. Descodificacién de los Cédigos Reed-Solomon y Reed-
Solomon generalizados
Primero se veran una serie de resultados y después se introducira un algoritmo

de descodificacién tnica, que es especifico para codigos Reed-Solomon. Por tltimo,
se adaptard tal algoritmo a los cédigos Reed-Solomon generalizados.

Tenemos que t = [51] = |%5%] es el maximo nimero de errores que puede
corregir un RS} ,(a). Supongamos que ¢ € RS (), que e € Fy es el vector de
error con w(e) <tyr=c+e=(ry...,r,) es la palabra recibida.

Teorema 2.1.4.1. Existe un polinomio no nulo

Q(z,y) = Qo(x) + yQu(x) € Fylz, y],
tal que:
= Q(oy, ;) =0 para todo i =1,2,...,n,
= deg(Qo) <n—1-—t,
. deg(Q) <n—1—t—(k—1).

Demostracion. Se buscan

n—1—t n—1—t—(k—1)

Qo(z) = > qur’, Q@)= > quat,

j= k=0

tales que Q(a;, ;) = Qo) +1:Q1(o;) =0 para todo i =1,2,...,n.
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Se tiene asi un sistema lineal homogéneo de n ecuaciones, que sabemos que tiene
solucion no nula si el nimero de incégnitas es mayor que n, el nimero de ecuaciones.

Como deg(Qo) <n—1—tydeg(Q1) <n—1—t—(k—1) se tienen
m—1—-t)+1+n—-1—t—(k—1))+1=2n—2t— (k — 1) incdgnitas.

Dado que t = [25*], se sigue que 2n — 2t — (k — 1) > 2n— (n— k) — (k — 1) =
n + 1 > n. Luego se tienen més incégnitas que ecuaciones y por lo tanto, existe
solucion nula, es decir, se tiene que existen tales polinomios )y y )1 no nulos. [

Definicién 2.1.4.1. El polinomio Q(z,y) = Qo(x) + y@Q1(x) del teorema anterior
se denomina polinomio interpolador de la palabra recibida.

Teorema 2.1.4.2. Siw(e) <t = L%J y ¢ fue generada por el polinomio f € Py,
entonces se tiene que f(z) = —g‘;—gg.

Demostracion. Por hipétesis ¢ = (f(aq), f(ag), ..., f(ay,)), luegosie = (e, e, ..., e,),
se tiene que r = (11,79,...,7,), con 1, = f(oy) + e, 1=1,2,...,n.

Por el teorema anterior, sabemos que siempre existe el polinomio interpolador
Q(z,y) = Qo(z)+yQ1(z). Entonces, paratodoi = 1,2,...,n se tiene que Q(a;, ;) =
Qe f(a;)+e;) = 0. Como w(e) < t, se tiene que e; = 0 para al menos n—t valores
de 7. Entonces, el polinomio Q(z, f(z)) = Qo(x) + f(z)Q1(x) € Fylz] se anula al
menos en n — t de los o, es decir, que Q(z, f(x)) tiene al menos n — ¢ raices.

Por otro lado, como deg(Qo(z)) <n—t—1,deg(Q1(z)) <n—t—1—(k—1)y
deg(f(x)) < k — 1, se deduce que deg(Q(x, f(x))) < n —t — 1. Por lo tanto, ha de
ser Q(z, f(z)) = Qo(x) + f(x)@1(z) = 0.

Si vemos que Q(z) es no nulo entonces f(z) = —83’%3 como se queria.

Si fuese Q1 = 0, entonces Q(z,y) = Qp(z). Como 0 = Q(ay,7;) = Qo(ay;), para
todoi =1,2,...,n, entonces Qg tiene n raices, pero deg(Qy) < n—t—1 < n. Por lo
tanto, solo puede ser )y = 0, de donde se sigue que ) = 0, lo que es absurdo pues
el polinomio interpolador es no nulo. O

Nétese que Q(z,y) = Qo(x) + yQi(x) = Qu(2)(y + 4F) = Qi()(y — f(2)).
Ademéds, para cada i = 1,2,...,n se tiene que 0 = Q(ay, ;) = Q1(a;)(r; — f(a)) =
Q1(a;)e;. Entonces, si e; # 0, se deduce que «; es una raiz de Q1 (z).

En conclusién, las raices «; de Qq(z), permiten determinar los indices ¢ donde se
ha producido un error en la transmision.

Definicién 2.1.4.2. El polinomio @ (x) se denomina polinomio detector de errores.

El algoritmo [2] RSDecoder que describimos a continuacién, es un algoritmo de
descodificacién tnica para los codigos Reed-Solomon.
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Algorithm 2: RSDecoder
Input : El cédigo RSk, (ax) t-corrector con lp =n—1—ty
h=n—-1—t—(k—-1).
La palabra recibida r = (ry, 79, ..., 7).
Output: La palabra descodificada ¢ € RSk, (), o error.
1 Encontrar una solucién no nula del sistema lineal

oo 0

qo1 0

2 1 1 qdo2 O

1 oy af -+ of r mop - 1o ) )
1 a» a% e 0/20 Te ToOX --- rgozél : )
Goi, | = 10

) ) o L q10 0
Qp O o Q0 Ty TROy e RO 4 0
G, 0

w
QO
&

=

S—
i
L[]
Q
i
8
Ay

'

g(r) = T 01(2)

if g(z) € Py, and d(r, (g(on), g(a2),...,g(ay))) <t then
1 return ¢ = (g(a ),g(a) -5 9(om))

L return error

o N o O

Proposiciéon 2.1.4.1. Si se han producido como mucho ¢ errores durante la trans-
misién, entonces, el output del algoritmo 2] RSDecoder es la palabra enviada.

Demostracion. Es consecuencia del teorema P.1.4.2] m

En el algoritmo [2| RSDecoder se resuelve un sistema de ecuaciones lineales y se
hace una divisién de polinomios. Estas operaciones tienen complejidades cibica y
cuadratica respectivamente. Por lo tanto, el algoritmo [2| RSDecoder tiene compleji-
dad computacional cibica, O(n?).
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Consideremos una matriz generadora de GRS ,(a, v), G = X, - diag(v). Co-
mo Xy, es una matriz generadora de RSy (), se tiene que si ¢ € GRSy ,(a, v),
entonces ¢’ = c-diag(v;!, ..., v, 1) € RSp.(c). Nétese que tiene sentido considerar

rrn

vi_l, pues para cada i = 1,...,n, se tiene que v; # 0 en el cuerpo Fym.

A continuacion, se adapta el algoritmo [2l RSDecoder para descodificar los cédigos
Reed-Solomon generalizados. La idea del algoritmo [3| GRSDecoder radica en que si
r=c+e, conc € GRSy ,(a, V), entonces

r-diag(v'!) = c-diag(v'') +e-diag(v ') =c + ¢,
y como ¢ € RSi.(a), y w(e') = w(e), se puede utilizar el algoritmo [2] RSDecoder

cuyo output nos proporciona error o ¢, en cuyo caso, solo resta multiplicar por
diag(v) para obtener c.

Algorithm 3: GRSDecoder
Input : El cédigo GRSy (e, V) t-corrector y la palabra recibida

r=(ry,re,...,T).
Output: La palabra descodificada ¢ € GRSj (o, V), o error.
v = (royhrug o )

if RSDecoder(RSk (), t,r')==error then
‘ return error
else
L return ¢ = RSDecoder(RSy (), t,1’) - diag(v)

(S, N N VN

En el algoritmo (3| GRSDecoder, RSDecoder(RSj (), t,r’) se refiere a que se
aplica el algoritmo [2| RSDecoder a la palabra r' con el cédigo RSk, (ex) t-corrector.

Notese que el algoritmo GRSDecoder tiene complejidad ctibica, O(n?), ya que el
multiplicar por vy, vy, . . ., v, tiene complejidad O(n) y la complejidad computacional
del algoritmo [2l RSDecoder es O(n?).

2.2. (Cobdigos Alternantes

A lo largo de esta seccién se dard una pequena introduccién sobre los cédigos
alternantes. Veremos un algoritmo de descodificacion que podremos adaptar después
a los codigos Goppa, por ser estos tltimos un caso particular de cédigos alternantes.
Para ver un tratado mas desarrollado de los cédigos alternantes, referimos al lector
a [4].
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Los codigos alternantes estan estrechamente relacionados con los cédigos Reed-
Solomon generalizados

GRSpyn(a,v) ={(vif(a1),vaf(2),...,0nf(0n)) i f € Prygm}-

Definicién 2.2.1. Sean a = (v, ..., a,) € Fp. con a; # oy, sii # j e
Y = (Y1,Y2,--.,Yn) con y; € Fym no nulo para cada i =1,2,...,n.
Se denomina cddigo alternante a un codigo de la forma

Ala,y) ={c=(c1,¢2,...,¢,) € GRSyyn(av,v) :c; €F,, i=1,...,n},

es decir,
Ala,y) = GRSy n(a, v) N T

El pardmetro y que define el cédigo alternante, es tal que GRSk, n(c, V)t =
GRS, _ron(a,y). Porlo tanto, GRSk, n(c, v) = (GRSk, n(c, v)1H)t = GRS, 1y n(a,y)*t,
y se tiene que

Ala,y) = {(c1,¢2,...,cn) € GRSy pym(c,y) :c; €F,, i=1,...,n}.

Sea H € M y)xn(Fgm) una matriz de control de GRSy, »(c, v). Una definicién
equivalente de cédigo alternante es A(a,y) = {a € Fj : Ha' = 0'}, de donde se
deduce que H es también matriz de control para A(e,y) sobre Fym.

Por ejemplo, una matriz de control para A(c,y) sobre Fym es

Yo s Yl ar ay e ap 4 )

H=| nal wad - gy || 2 a2 - a2 ?
yai Tt yean Tt e yaan! ol apt e apt) \Y o
(2.3)

Lema 2.2.1. Sea C un cédigo cualquiera sobre F,. Si H € m(n_ik)xn(qu) es una ma-
triz de control de C, entonces existe una matriz de control de C, H € M ((n—kym)xn(Fyq).

Demostracion. Consideremos una matriz de control de C,

h;
H = € m(nfk)xn(lﬁ‘qm)a
hnfk

donde h; denota la fila i-ésima de H, 1 <i<n — k.

Sea {f1,...,0m} una base de F m sobre F,. Entonces, h; = Zﬁjhij, donde
j=1
h;; € F} para todoi € {1,...,n —k} y todo j € {1...,m}.
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Por ser H matriz de control de C, se tiene que ¢ € C si y solo si cH' = 0, es

decir, 0 = ch! = Zﬁj(chﬁj) para cada ¢ = 1,...,n — k, lo cual equivale a que
j=1

chﬁj =0 paratodoi=1,...,n—k, y todo j =1,...,m, pues chﬁj € F, vy los j;

son [F,-linealmente independientes.
Lo anterior es equivalente a que cH® = 0, donde

hll

hlm

=
I

hn—k,l

hn—k,m

es una matriz con (n — k)m filas, n columnas y sus coeficientes son elementos de F,
es decir, H es una matriz de control de C. O

Proposicién 2.2.1. Los cédigos alternantes, A(c,y) = GRSk, n(c, v) N Fy, son
c6digos lineales sobre F, de tipo [n, k, d] tales que:

i)yn—mr<k<n-r,
i) d>r+1,
conr=n—kg.

Demostracion. A(a,y) son codigos lineales sobre F, con longitud n, por ser la res-
triccién de GRSy, »(a,v) a F,.

Veamos que n —mr < k <n—r:

Dado que A(a,y) = GRSk, n(c,v) Ny, su dimensién sera como mucho la del
c6gido Reed-Solomon generalizado, es decir, k < kg =n — (n — ko) =n — .

Veamos la otra desigualdad:

Sea H € Mpu_iy)xn(Fgm) una matriz de control de GRSy, ,(c, v). Entonces,
H también es una matriz de control para A(a,y). Por el lema , existe H €
M ((n—ko)ym)xn (Fy) matriz de control de A(e,y).

Por ser H matriz de control de A(c,y), pero no necesariamente de rango maxi-
mo, tiene (n — ko)m = rm filas. Y como el rango de H debe ser n — k, se deduce
que n —k < (n — ko)m = rm, es decir, n — rm < k.

Veamos por tltimo que A(a,y) tiene distancia minima d > r + 1:

28



Como A(a,y) = GRSyn(a,v) NFY C GRSy, n(a,v), se tiene que el peso
minimo de A(e,y) serd como minimo el peso minimo de GRSk, »(c,v). Ademsds,
como los codigos Reed-Solomon generalizados son cédigos MDS, se deduce que d =
dAla,y)) >n—ko+1=r+1.

[

2.2.1. Cdbdigo dual de un cédigo alternante

Para poder desarrollar el codigo dual de un cédigo alternante, necesitamos in-
troducir previamente algunos conceptos y resultados sobre los codigos traza.

Definicién 2.2.1.1. La aplicacion 1), , : Fym — F, dada por

1

Tmg@) =2 +29+. . +27 | x € Fym,

se denomina aplicacién traza.
Si no surge ambigiiedad sobre ¢, denotaremos por T}, a la aplicacion traza.

Proposicién 2.2.1.1. La aplicacién traza 7), es una aplicacién [Fy-lineal.

Demostracion. Sean x,y € Fym.

To(@) +Tuly) = (@+27+ ... +2 )+ (y+y'+.. +y" )
Ty) @y e @y
=@+ +@+y)i+.. F(@ry

De donde la peniltima igualdad es consecuencia del binomio de Newton aplicado
sobre elementos de un cuerpo finito Fym, con ¢ = p® para algtin primo p y un entero
positivo s.

Sean x € Fym, A € F, = {z : 27 = z}. Entonces, se tiene que A = (\)YT =
M7= =\, para todo j € Z,. Por lo que
A (2) = Mz + 27+ ... +27" )
—Ap 4+ A+ .+ Al
= )+ OAz) + ..+ (Ax) "
= Tn(Ax).
Asi queda probado que 75, es una aplicacién [Fy-lineal. O
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Definicién 2.2.1.2. Sea C un cédigo de tipo [n, k*, d*] sobre F,m. Se define el cédigo
traza sobre [F, como

T, (C) = {Ton(b) = (Tin(b1), - ... Ty (b)) : b = (b, ..., b,) € C}.

T,»(C) es un cédigo de tipo [n, k, d] sobre F,. Se puede demostrar que k* < k <
mk* y d* < d, pero debido a que no haremos uso de estas desigualdades no daremos
su demostracion, la cual se puede encontrar en [4].

La aplicacion traza T, se puede usar para expresar el dual de CNFy en términos
de C* como muestra el teorema de Delsarte.

Teorema 2.2.1.1. (Delsarte)
El dual de CNF} es el cdigo traza de C*. Es decir, (CNF})*: = T,,(C*).

Demostracion. Sea a € T,,(C*), entonces existe b = (by,...,b,) € C* tal que
a= (T,(b1),...,Tn(bn)).

Tenemos que a € (CN IFZ)L si y solo si Ha! = 0%, donde H es una matriz de
control de (CNF})*, es decir, una matriz generadora de CNF}. Luego a € (CNEFy)*
si y solo si para todo ¢ € CNFy se tiene que c - al = 0.

Sea c € C Ny,

c-al = Z CiTm(bi) =T, <Z Cz‘bi> = Tm(()) =0,
i=1 i=1

donde la segunda igualdad se da por ser ¢ € Iy y T}, una aplicacion F,-lineal; la
tercera igualdad se da por ser ¢ € C y b € Ct; y la tltima igualdad por ser T}, una
aplicacion Iy -lineal.

Por lo tanto, se concluye que T,,(C*) C (CNFy)*.

Veamos que se tiene la otra contencién, que es equivalente a que (7;,(Ct))*+ C
CNIEFy.

Sea a € (T,,(C*+))*. Como el cédigo traza es un cédigo sobre F, también lo serd
su dual, por lo que a € (T,(C+))* C [, y solo queda probar que a € C, lo cual se
cumple si a-b = 0, para todo b € C*.

Seab = (by,...,b,) € C*+, entonces, \b € C* para todo A € Fym, luego T,,(\b) €
T,,(C*) y como a € (T,,(C*))*, se tiene que

0=a-Tn(Ab) = Y " aT,(\b;) =Ty, ()\Z aibi) . YA EFm.
=1 =1

n

Sixz= Z a;b; # 0, entonces Az es raiz de T, para todo A € Fym, pero {A\z : X €
i=1
Fym} = Fym, por lo que todo elemento de F,m seria raiz de T,,, lo cual es absurdo
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pues deg(T,,(y)) = ¢ < ¢™ = |Fym|, viendo T,,(y) como polinomio en y, por lo

que Ty, tiene como mucho ¢™ ' raices en F,m. Luego ha de ser Zaibi =0y se
i=1
concluye asi que (T,,(C*))*= € CNEF}.
[

A continuacién, se describe el cédigo dual de A(a,y) en términos de un cédigo
traza.

Teorema 2.2.1.2. El dual de un cédigo alternante A(ax,y) es
Trn(GRSy om(c,¥)) = T (GRS n(ct, v)5).

Demostracion. Como A(a,y) = GRSy, n(c,v) Ny, aplicando el teorema de Del-
sarte [2.2.1.1] y teniendo en cuenta que GRSy, n(c, v)t = GRS, _1,n(a,y), se tiene
que

A(OQY)L = (GRSkomb(a?V) N ]FZ)L = Tm(GRSkom(avv)L) = Tm(GRSn—k:o,n<a7Y))'

O

2.2.2. Descodificacién de un cédigo alternante

Vamos a ver que si tenemos un cédigo D = C N Fy, donde C C [y es un codi-
go para el que tenemos un algoritmo de descodificacién, entonces tal algoritmo nos
servird para descodificar D. Después particularizaremos este caso para los coédigos
alternantes A(a,y) = GRS,y n(c,y)" NFL.

Consideremos el codigo dado por D = C N Fy, donde C C Ky es otro codigo.

Sean ¢ € D C C la palabra enviada y r = ¢ + e € [ la palabra recibida. Si se han
producido menos de t = L%j errores, entonces podemos aplicar el algoritmo de
descodificacién de C a r, obteniendo asi ¢ € C. Como C C Fy,., también se puede

ver ¢ como un elemento de Fy, por lo que ¢ € D.

Nota. Como D = C Ny,
hasta Ld(CT)_lJ errores en vez de L%

para D podria corregir mas errores.

se tiene que d(D) > d(C), y el método descrito corrige
|, por lo que otro algoritmo de descodificacién

A continuacion se dard un algoritmo de descodificacion para cédigos alternantes,
el algoritmo {| AlternantDecoder, cuyo input sera la palabra recibida y el cédigo t-
corrector GRSy, gy n(0,y) ", yaque A(a, y) = GRS, _jon(a,y) " NF, y GRSy iy mlony) ' =
GRSkyn(a,v), para algin v € F7 con v; # 0, para todo i = 1,...,n.
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Algorithm 4: AlternantDecoder

Input : El cédigo GRS, _k,n(cx, y)* t-corrector y la palabra recibida
re .
Output: La palabra descodificada ¢ € A(a,y), o error.
1 if GRSDecoder(GRS,,_,n(c,y)*,t,r)==error then
2 ‘ return error
3 else
4 L return ¢ = GRSDecoder(GRS,, ¢, n(c,y)*,t, 1)

El algoritmo [4| AlternantDecoder tiene complejidad ctibica, O(n?), por ser es-
ta la complejidad computacional del algoritmo |3 GRSDecoder. Obsérvese que las
operaciones realizadas en AlternantDecoder son en Fym, no en F,.

2.3. Cbdigos Goppa

Los codigos Goppa son una de las subclases més interesantes de codigos alter-
nantes. Ademads, son los tnicos c6digos que han resistido a todos los ataques contra
el criptosistema de McEliece. Se describen en términos de un polinomio de Goppa
G(z). Primero daremos la definicién en términos de polinomios de Goppa y después
veremos que son codigos alternantes.

Definicién 2.3.1. Sean G(z) un polinomio de grado r con coeficientes en Fym, y
L ={o,...,a,} un subconjunto de F,m tal que G(a;) # 0 para todo «; € L.
Se dice que I'(L, G) es un cédigo Goppa si

n

F(L,G):{(al,...,an)e]FZ:Z %o médG(z)}.

2z — oy
i=1 t

El polinomio G(z) se denomina polinomio de Goppa; y si este es irreducible,
entonces se dice que I'(L, G) es un cédigo Goppa irreducible.

Nota. Normalmente, el subconjunto L es todo Fym salvo las raices del polinomio

de Goppa G(z2).

Observemos que I'(L, G) es un cédigo lineal sobre F, de longitud |L| = n. En-
tonces, a partir de su definicién podemos encontrar una matriz de control.

Dado que G(«;) # 0, para todo a; € L, se tiene que z — ; no divide a G(z), y
por lo tanto z — a tiene inverso en Fym[2]/(G(2)):

G(z) = Gla)

Zz — Q4

G(ai)_17

(z—ay) ' =~
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G(z) — G(ai)

zZ — Oy

ya que —(z — ;) G(a) ' = -G(2)G(a) " +1=1 méd G(2).
Asi,

acl'(L,G) siysolosi Zal z)G(OQ)’1 =0, (2.4)

Z— o

como polinomio (no méd G(z)).

Si consideramos G(z) = >_;_, g;2", con g; € Fym y g, # 0, entonces

G(z) — G(ay) _ Z?:ogj(zj - _ Zgﬂ (Z Sk ok 1) =

7j=1 k=1

=g (2 2 o T D g (T P A ) ez — ) g

Igualando los coeficientes de 2" 71, 2772 ... 2,2% a 0 en (2.4)), se tiene que

acl(L,G) siysolosi Ha'=0,

donde
g-G(ap)™? -G (az)™? . -G (ay,) ™t
H— (gr—l + algT)G(al)_l (gr—l + a?Qr)G<a2)_1 s (gr—l + angr)G(an)—l
(> e gzai DG(a)™ (0 gzaé NG(a2)™ o (X gicd G (o)
g 0 0 ... 0 1 1 ... 1 .
gr—1  Gr 0 ... 0 oy Qy ... Qp G(al) 1
. . 2 2 2 G<042)
= | 9-2 Gr-1 Gr . : ai Qa; R a,
: 0 S
r—1 r—1 r— 0

— CXY € Myn (Fym).

Por definicién de matriz de control, se concluye que una matriz de control del
c6digo Goppa I'(L, G) es la matriz H anterior.
Notese que dado que C' es una matriz invertible, otra matriz de control es

Gla)? Gl ... Clan)
a1Glo)™t wG(a) ™t ... a,Glay,)t
B B O P
a7 Gla)™ oy 'Glag)Tt L ol G o)

que suele ser mas sencilla de usar.
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Comparando las matrices de control y , se deduce que I'(L, G) es un
cédigo alternante A(ar,y) con a0 = (ay,...,a,) ey = (G(an) ™, ..., G(an) ™). Por
lo tanto, I'(L, G) tiene dimensién k > n — mr y distancia minima d > r 4+ 1, donde
r = deg(G(z)).

Veamos cémo se expresan los cédigos Goppa en funcién de los coédigos Reed-
Solomon generalizados.

Teorema 2.3.1. I'(L,G) es la restriccién de GRS, ,(a,v) en F,, donde v =
o G(ai) -
(v1,...,v,) con v; = (a0 = 1,....n
Demostracion. Sabemos que I'(L,G) = A(a,y) = GRS, (o, y)" NF} con y; =
Glay) ™t i=1,...,n
Vamos a probar que GRS, _,,(a,v) C GRS, ,(a,y)* para el caso en el que

v = Glay) ™ty vy = %, i = 1,...,n. De aqui, se deduce la igualdad
JFINTT

GRS, ,(a,y)* = GRS, _..(c, V) por tener estos la misma dimensién k = n—r. Por
lo tanto, intersecando con Fy ambos lados de la igualdad, se obtiene que IL,G) =

n L G(ai) N
GRSy rn(a,v) Ny, donde v; = Moa—ay 0 = 1,...,n.
Veamos entonces que GRS, ,,(a,v) C GRS, ,(a,y)*t con y; = G(o;)™' v
_ G(ai) -
Vi = I—[]';J»éa;(O‘i*O‘j)7 1=1
Sea u = (uy,...,u,) € GRS,_, (¢, V), con v; = %, i = 1,...,n.
i\ 0y
Entonces, existe un polinomio f de grado menor que n — r tal que
_ _ fai)G(v)
U; = Uif<Oéi) = =Q.
Hj;éi(ai — o)
Veamos que Z =0 modd G(z)y entonces se tendra que u € GRS, (o, y),

Z—
cony; = G(a;)™t, i =1,...,n, puesto que GRS, ,(a,y) es también un cédigo Gop-
pa en Fym, por lo que sus palabras estan caracterizadas por la congruencia anterior.
Se tiene que

~ ;)G (e 1 " Z—
Zz—al_zz—al )G( 03) =T (z—ai)z(f(ai)G(ai)Hai—a)'

J#z(az =1 i=1

Consideremos N(z Zf a;)G(ay H ; _O;j . Nétese que deg(N(z)) < n
i T
y deg(f(2)G(2)) = deg(f(z )) + deg(G(z ))] < (n—71)+r =n. Ademéas, N(a;) =
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f(a;)G(a;) para cada i = 1,...,n, por lo que el polinomio N(z) — f(2)G(z) tiene n
raices, aq,...,ay, v es de grado menor que n, luego ha de ser N(z) = f(2)G(2).
Asi, se t1ene que

n

S ! z—M: mé .
2 T VO T ey =0 MGG,

y se concluye que GRS, _,.(a,v) C GRS, ,(c,y)* como querfamos probar.

]

Teorema 2.3.2. El dual de un cédigo Goppa es I'(L,G)* = T,,(GRS, (o, y)),
donde y; = G(ay;) Y, i=1,2,...,n

Demostracion. Sabemos que F(L G) = Ala,y) con y; = G(ay)™t, i =1,2,...,n.
Ademsés, por el teorema Ala,y)t = T,,(GRS,_yn(e,y)), de donde se
deduce que I'(L,G)* = m(G wn(a,y)), conr =n—kyey = Gla)™, i =
1,2,...,n. [

2.3.1. Descodificacién de un cédigo Goppa

Dado que los cédigos Goppa son un caso particular de codigos alternantes, vamos
a utilizar el algoritmo [4] AlternantDecoder para construir un algoritmo de descodifi-
cacion eficiente para los cédigos Goppa, el algoritmo [5| GoppaDecoder. Ademas, del

teorema [2.3.1] se sigue que
[(L,G) = Ala,y) = GRS, n(c,v) NFY,

B o Gla)
donde v = (vy,...,v,) con v; = [T, i(ai—ay)’ 1=1.

Algorithm 5: GoppaDecoder

Input : L ={ai,...,a,}, el polinomio de Goppa G(z) € Fym[z] y la
palabra recibida r € Fy.

Output: La palabra descodificada ¢ € I'(L, G), o error.

v=(v1,...,0) convi:%,izl,...

s = deg(G(2))

if AlternantDecoder(GRS;,(c,Vv), s + 1,r)==error then
‘ return error

else

L return ¢ = AlternantDecoder(GRS; (o, v), s+ 1,1)

[uny

o AN WN

El algoritmo 5| GoppaDecoder tiene complejidad ctibica, O(n?®), por ser esta la
complejidad computacional del algoritmo (4] AlternantDecoder y por tener el calculo
de v una complejidad de O(n?).
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Existen otros algoritmos mas eficientes para la descodificacién de los cédigos
Goppa, por ejemplo el algoritmo de Patterson que utiliza McEliece en [B] tiene
complejidad cuadratica O(nr), pero para nuestros propdsitos en criptografia basta
con que el algoritmo utilizado tenga complejidad polinémica, por lo que el algoritmo
GoppaDecoder es igual de valido.
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Capitulo 3

Criptosistema de McEliece

En 1978, R.J. McEliece propuso un criptosistema de clave piblica basado en la
teoria de codigos algebraicos y construido a partir de un codigo corrector de erro-
res. Tal criptosistema es el que da nombre a este trabajo: Criptosistema de McFEliece.

Este criptosistema de clave publica, se apoya en la complejidad de distinguir la
estructura de un cédigo aleatorio y en la dificultad de descodificar un cédigo lineal
aleatorio, que como veremos en la siguiente seccion, se trata de un problema NP-
completo, y por lo tanto se tiene que el criptosistema de McEliece pertenece a este
grupo de problemas. Después pasaremos a presentar el criptosistema en cuestiéon y
terminaremos el capitulo dando un ejemplo del criptosistema construido a partir de
un cédigo Goppa.

3.1. Problemas NP-completos

A continuacién vamos a definir lo que es un problema NP-completo y después
veremos que descodificar un cédigo sin conocer su estructura es uno de estos pro-
blemas. McEliece se basé en esta idea para desarrollar su criptosistema, descrito en
la siguiente seccion.

Se definen la clase de complejidad P como el conjunto de problemas que se pueden
resolver con algoritmos de complejidad polinémica; y la clase de complejidad NP
como el conjunto de problemas cuya solucién se puede verificar con algoritmos de
complejidad polinémica.

Dado que resolver un problema permite verificar una solucién dada, se tiene que
P C NP. Se cree que la contencién contraria no es cierta, es decir que P £ NP, y
este es uno de los problemas del milenio.

Se dice que un problema es NP-completo si pertenece a la clase de complejidad
NP y cualquier problema de la clase NP se puede reducir a este con un algoritmo
de complejidad polinémica.
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Si NP # P, entonces ningtin problema NP-completo tiene un algoritmo con com-
plejidad polinémica.

Recordemos que si se considera un codigo lineal sobre Fy de tipo [n, k], el algo-
ritmo (1| descodificaba por fuerza bruta el cédigo lineal general considerado, y tenia
complejidad exponencial, en nuestro caso como estamos considerando un codigo bi-
nario, tendrd complejidad O(2F).

Problema “ Descodificacion de un cédigo genérico ” :
Dada la palabra recibida r € F} y un cédigo C C F7j, encontrar una palabra
c € C tal que d(r,c) = min{d(r,x) : x € C}.

A continuacién, vamos a introducir dos problemas que necesitaremos considerar
para ver que descodificar un cédigo aleatorio es un problema NP-completo:

Problema “ Coset Weights ” :
Dado H € fm(n_k)xn(Fg), y € Fg_k y w un entero no negativo, decidir si existe
un vector x € F% con peso menor o igual que w tal que y' = Hx'.

Problema “ Three-Dimensional Matching ” :

Dado U C T xT x T, donde T es un conjunto finito, decidir si existe un conjunto
W C U tal que |[W| = |T'| y tal que ningin par de elementos de W coinciden en
ninguna coordenada.

Se sabe que el problema Three-Dimensional Matching es NP-completo, y este se
puede reducir mediante un algoritmo de complejidad polinémica al problema Coset
Weights, por lo que se deduce que este ultimo también es NP-completo. Por otra
parte, el problema de descodificar un cédigo lineal general se puede reducir al pro-
blema Coset Weights, también mediante un algoritmo de complejidad polinémica.
Por lo tanto, se concluye que el problema de descodificar sin conocer la estructura
del codigo es NP-completo, pero esto no implica que no exista ningiin algoritmo con
complejidad polinémica, pero lo sugiere fuertemente. Omitimos las demostraciones
ya que resultan muy técnicas para este trabajo, para ver la cadena de implicaciones
anterior con més profundidad redirigimos al lector a [10].

3.2. Descripcién del criptosistema de McEliece

McEliece desarroll6 su criptosistema en torno a los cédigos Goppa binarios en
[5], aunque en este trabajo se expondrd el criptosistema para un cédigo general. La
idea es considerar una clase de cédigos C con un algoritmo de descodificacion efi-
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ciente D¢ y camuflar la estructura del codigo C de tal forma que parezca un cédigo
aleatorio. De esta forma, el criptoanalista se enfrenta a un problema NP-completo,
como vimos en la seccién anterior.

Sea G una matriz de tamano k£ x n que genera el cédigo C, el cual tiene un
algoritmo de descodificacion D¢ con complejidad polinémica. Codificamos G como
G' = SGP, donde S es una matriz regular k x k y P es una matriz de permutacién
n X n, ambas aleatorias. Obsérvese que como S es invertible, SG es otra matriz
generatriz de C, y como P es una matriz monomial por ser de permutacién, se tiene
que G’ = SGP es una matriz generadora de un cédigo equivalente a C.

Los conjuntos de mensajes en texto plano y de mensajes cifrados son F'g y Fy
respectivamente, y el conjunto de claves es el conjunto de pares (k, '), con k € G¢
y & € GLk(F,) x G¢ x P,, donde hemos denotado por GLj(F,) al conjunto de
matrices invertibles & x k sobre F,, G¢ al conjunto de matrices generatrices de C y
P, al conjunto de matrices de permutaciéon n X n.

El algoritmo [6] KeysMcEliece genera las claves publica y privada del criptosiste-
ma, con complejidad O(k?n), ya que este es el coste de calcular SG P, por ser P una
matriz de permutacion.

Algorithm 6: KeysMcEliece
Input : El cédigo C sobre F, de tipo [n, k].
Output: El par de claves publica y privada (k, k') respectivamente.

1 Se elige al azar una matriz generadora de C, G
Se eligen al azar una matriz k£ x k regular, S, y una matriz de permutacion

nxn, P
Se calcula G' = SGP
k=G
k' =(S,G,P)
return (k, k')

N

[ 3N L B N

Una vez generadas las claves publica k = G’ y privada &' = (S, G, P), vamos a
describir los procesos de cifrado y descifrado del criptosistema de McEliece.

La aplicacion de cifrado ¢ : ]F’; X Ge¢ — [y viene dada por
¢(m,G") = mG' +e,
donde e € F} se elige al azar y tiene peso a lo sumo ¢, donde ¢ es la capacidad

correctora de C. El algoritmo [7] CifMcEliece muestra el proceso de cifrado en forma
algoritmica y tiene complejidad computacional O(kn).
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Algorithm 7: CifMcEliece
Input : El mensaje en texto plano m € IF’; y la clave piblica k = G.
Output: El mensaje cifrado ¢ € Fy.

1 Se elige al azar e € [y con peso menor o igual que ¢

2 Se calcula c = mG’' + e
3 return c

La aplicacién de descifrado d : F x (GLy(F,) x Ge x P,) — F¥ viene dada por
d(c, (S, G, P)) = Gaussg (Dc(cP™1)) S71,

donde Gaussg indica que se resuelve un sistema de ecuaciones con matriz Gy
D¢ : Fy — C es un algoritmo de descodificacion eficiente para C. El algoritmo
DescifMcEliece muestra el proceso de descifrado en forma algoritmica y su compleji-
dad sera en general la misma que la de D¢, ya que D¢ tendra complejidad al menos
O(n?) y el resto de operaciones del algoritmo tinen complejidad O(n?). En resumen,
el algoritmo [§| DescifMcEliece tiene complejidad polinémica.

Algorithm 8: DescifMcEliece
Input : El mensaje cifrado c € F} y la clave privada x’ = (5, G, P).
Output: El mensaje original m € ]F’;.

1 Se calcula ¢; = cP~!

2 Se calcula ¢y = D¢(cy) = mSG

3 Se calcula c3 = mS, resolviendo el sistema de ecuaciones ¢, = c3G
4 Se calcula ¢y = ¢3St

5 return cy

Veamos que efectivamente esto define un criptosistema, viendo que se cumple
que d(c¢(m,G"),(S,G,P)) = m, para cada m € F’;, y para cada par de claves
(G',(S,G,P)) € Ge x (GLi(F,) x G¢ x P,), donde G' = SGP:

d(c(m,G"), (S,G,P)) = d(mG +e,(S,G,P))
= Gaussg (De(mSG +eP7 1)) S™1
= Gaussg (mSG) S™!
= (mS)S™!

= m.

Noétese que el algoritmo de descodificacién D¢ descodifica el mensaje mSG+eP 1
correctamente, puesto que eP~! tiene el mismo peso que e, es decir, menor o igual
que t, la capacidad correctora de C.
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Por 1ultimo, vamos a comprobar que se satisfacen las condiciones de Diffie-
Hellman, enumeradas en la seccién 1.1. Cédigos Criptogréficos, ya que estas son
propiedades que todo criptosistema de clave piblica debe cumplir, y por tanto tam-
bién el criptosistema de McEliece debe verificarlas:

1. La generacién del par de claves publica y privada (G’, (S, G, P)) es computacio-
nalmente sencilla debido a que el algoritmo [6] KeysMcEliece tiene complejidad
polinémica.

2. Conocida la clave ptiblica G' = SGP, el proceso de cifrado es computacional-
mente sencillo, ya que la aplicacién de cifrado se puede implementar con el
algoritmo [7] CifMcEliece que tiene complejidad polinémica.

3. Como la aplicacién de descifrado se puede implementar con el algoritmo |8 Des-
cifMcEliece que tiene complejidad polinémica, se tiene que conocida la clave
privada (S, G, P), el proceso de descifrado es computacionalmente sencillo.

4. Dado que el problema de descodificar un codigo lineal aleatorio es NP-completo,
se sigue que es computacionalmente dificil obtener el mensaje original a partir
del mensaje cifrado sin conocer la clave privada.

5. Obtener la clave privada (S, G, P) conocida la clave publica G' = SGP, es
computacionalmente dificil, debido a que la factorizaciéon de un producto de
matrices cualquiera tiene complejidad exponencial.

Podemos concluir que desde el marco tedrico, el criptosistema de McEliece es un
gran candidato a criptosistema de clave publica. Sin embargo, es dificil de aplicar
en la practica debido al gran tamano de las claves. Notese que si G es una matriz
generadora de C y la multiplicamos por una matriz invertible S elegida uniforme-
mente al azar, entonces SG es una matriz generadora de C elegida uniformemente
al azar. Por ello,

Ge| = |GLL(EF,)| = (¢" — 1)(¢" — 9)(¢" — ¢*) ... (¢" — ¢" ") = O(¢").

Ademas, |P,| = n!, por ser los elementos de P, permutaciones de columnas.
Por lo tanto,

K| = |Ge x (GL(F,) x Ge x Po)| = |GLy(F,)[*|Pa| = O(¢** )nl,

es decir, el orden del tamano del conjunto de claves es polinémico en ¢* = |IF’q“| =
| M|, el tamanio del mensaje, y por consiguiente, mayor que el tamano del conjunto de
claves de los criptosistemas de clave publica que se utilizan hoy en dia como veremos
a continuacién. Este inconveniente se intentd reducir introduciendo una estructura
adicional a los cédigos utilizados, pero esto les hizo a su vez mas vulnerables, pues
les dotaba de debilidades esenciales.
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Veamos cudl es el tamano del conjunto de claves de los criptosistemas de clave
publica més utilizados actualmente, el RSA y los basados en el problema del logarit-
mo discreto como ElGamal, para compararlos con el tamano del conjunto de claves
del criptosistema de McEliece.

Las claves del criptosistema RSA se generan como se muestra en el algoritmo [J)
KeysRSA.

Algorithm 9: KeysRSA
Output: El par de claves piblica y privada (k, k') respectivamente.
1 Se eligen al azar dos niimeros primos p y ¢ distintos

2 Se calculan n = pq y p(n) = (p — 1)(¢ — 1), donde ¢ es la funcién indicatriz
de Euler

3 Se escoge al azar un entero e tal que 0 < e < p(n) y ged(e, p(n)) =1
4 Se calcula d tal que d = e™! mdd p(n)

5 K= (n,e)

6 K =d

7

return (x, k')

Como e,d < n, el tamano del conjunto de claves es menor que 3n, con lo
que || = O(n), es decir, el orden del tamano del conjunto de claves es lineal
en n = |Z,| = |M|, el tamano del mensaje.

Por otro lado, las claves del criptosistema de ElGamal se generan como se muestra
en el algoritmo [I0] KeysElGamal.

Algorithm 10: KeysElGamal
Input : Un grupo ciclico finito G generado por g
Output: El par de claves piblica y privada (k, k') respectivamente.

1 Se elige al azar n € Zy \ {0,1}, donde N = |G|
2 k=(G,9,9")

3 kK =n

4

return (k, k')

Como el conjunto de generadores del grupo ciclico y n € Zy \ {0, 1} son menores
que N = |G|, se tiene que el tamano del conjunto de claves es menor que 3N,
luego |K| = O(N), es decir, el orden del tamafio del conjunto de claves es lineal en
N = |G| = |[M], el tamano del mensaje.
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En consecuencia, como el tamano del conjunto de claves del criptosistema RSA
y ElGamal es lineal en el tamafnio del mensaje, y por lo tanto mucho menor que el
tamano del conjunto de claves del criptosistema de McEliece, que es polinémico en
el tamano del mensaje, se seguiran utilizando estos criptosistemas de clave ptblica
frente al de McEliece.

3.3. Ejemplo

En esta seccion vamos a presentar un ejemplo académico de un cédigo Goppa en
el que se calcularan sus parametros fundamentales y unas matrices generadora y de
control. Después, se describird el criptosistema de McEliece construido a partir de
ese codigo Goppa. Ademads, para este criptosistema, se codificard un mensaje al que
después anadiremos un error y por ultimo veremos que al descodificar el mensaje
encriptado obtendremos el mensaje original.

Consideramos el cédigo Goppa I'(L,G) sobre Fys, con polinomio de Goppa
G(z) =22+2+1y L =TFyp ={0,1,a,...,a°}, donde o es un elemento pri-
mitivo de Fys \ {0}. Con estos datos ya podemos decir que I'(L, G) tiene longitud
n = |L| = |Fos| = 8, dimensién k > 8 — 3 -2 = 2 y distancia minima d > 2+ 1 = 3.

Primero, vamos a reescribir el conjunto Fys para que sea mas facil comprobar
que efectivamente ningiin elemento de L es raiz del polinomio de Goppa. Podemos
escribir Fys = Fy[2]/(f), donde f(z) = 2z*> + 2z + 1 es un polinomio irreducible de
Fyl2] y deg(f) = 3.

Podemos escoger a € Fy3 como una raiz de f(z) (nétese que Fys es una extension
de Fy), entonces se cumple que a® = a+1. Se tiene que tal a es un elemento primitivo
de Fas ya que

at = aPa=(a+1a=a*+a,

o = dta=ad+al = +a+1,

b = o=+l +a=a+l1+al+a=a®+1,
af = dba=*+ta=a+1+a=1

Entonces podemos expresar también Fy3 como
Fys = {O,l,a,oﬂ,a—l— o> +a,0®+a+ 1,a2+1}.
Comprobemos que efectivamente los elementos de L no son raices del polinomio
de Goppa G(z) = 2% + z + 1, y entonces tendra sentido calcular G(a;)~! para cada

a; € L:
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G0 =1 = GO)'=1,

Gl) = 1 = Gy '=1,

Gla) = &*+a+l1=a" = Ga)t=a?

Gla?) = a*+a?+1l=a+1=a> = G =0a"

Ga?) = a®+ad+1=a’+a+l=0a> = G !'=ad?

Gla') = B+al+l=a+a’'+1=0a’+1=a® = G '=q
G(a®) a?’+a’+1=+’+1=a*+1=a®* = G)'=q
Ga®) = a?2+a’+1=a+af+1=a+1=0a> = G !1=at

Sabemos que una matriz de control de I'(L, G) viene dada por la expresién (2.5,
y como deg(G(z)) = 2 se tiene que una matriz de control del cddigo es:

11 a® a* &2 a a of
H =
o a® a® af «a

01 a® af a® o af 3)€m2x8(F23).

Si consideramos la base {1, a,a?} de Fys sobre F, se tiene que sobre esta base,
Fys = {(0,0,0)",(1,0,0)",(0,1,0)", (0,0, 1)",(1,1,0)", (0, 1,1)", (1,1, 1)", (1,0, 1)},

por lo que otra matriz de control del cédigo es

11000000
000107111

~ Jloo111001

H=10 111111 1] €M)
00101101
000111710

Sabemos que si H es una matriz de control del cédigo Goppa, entonces G' serd
una matriz generadora del c6digo si cumple que H G' = 0. Por lo tanto, para obtener
GG vamos a calcular el nicleo de H modulo 2:

11000000

00110000
~ 01101000
ker o= ker f g g 1 g g 1 g 0
01100010
01100001

= {g1,--.,9s€Fa:91 = 00,94 = g3, 95 = G2+ 3,96 = 3,97 = G2 + g3, s = g2 + g3 })

= ({(92,92,93. 93,92 + 93, 93, 92 + g3, 92 + g3) : G2, g3 € Fa})
= <{(17170’0717071a1>’(0707171’1717171>}>7

donde la primera igualdad se ha obtenido de hacer operaciones elementales en [y
sobre las filas de H, obteniendo asi una matriz equivalente, por lo que ambas matrices
tienen el mismo nucleo.
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Por lo tanto, la matriz
110010
G = (O 01111
es una matriz generadora del cédigo Goppa, y ademas, como esta ha de tener k filas

y n columnas, siendo n y k la longitud y dimensién del cédigo respectivamente, se
deduce que k£ = 2.

1
1

—_ =

) € My ().

En este ejemplo es facil calcular todas las palabras de T'(L,G) a partir de la
matriz generadora, porque al ser las operaciones sobre [y, la inica palabra no nula
del cédigo que nos queda es la que se obtiene al sumar las dos filas de G, luego

I'L,G) = {(0,0,0,0,0,0,0,0),(1,1,0,0,1,0,1,1),(0,0,1,1,1,1,1,1),(1,1,1,1,0,1,0,0) },

de donde se deduce que la distancia minima es d = 5 por ser este el menor peso de
Hamming de las palabras no nulas del cédigo, y por lo tanto, la distancia minima
supera la cota general, que habiamos visto que era d > 3.

Se tiene asf que I'(L, G) es de tipo [8,2,5] y por tanto corrige hasta t = [251] = 2
errores.

A continuacion pasamos a describir el criptosistema de McEliece definido a partir
del codigo Goppa anterior.

Para elegir aleatoriamente las matrices S € GLy(Fy) y P € Ps se han imple-
mentado las lineas de codigo que aparecen en la figura en SageMath, obteniendo
ast

000O0T1O0O0TO0

0010O0O0O0O0

0001TO0O0O0O0

11 000O0O0O0OTQ 01

5= (O 1) ’ P= 01 000O0O0TO
100 00O0O0O0

000O0OO0OT1HO0P O

000O0O0O0OT1FQO0

La clave privada del criptosistema sera la terna (5, G, P) € G'Ly(F2) x Gr(r,q) % Ps

y la clave publica vendra dada por la matriz
0
1

, (10111001
G_SGP_(1 010111)'
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#se elige al azar una matriz invertible S 2z2
S=random_matrix(GF(2),2,2);
while det(8)==0 :
S=random_matrix(GF(2),2,2);
S

[1 1]
[0 1]

#se elige al azar una matriz de permutacion P 88
P=zero_matrix(8,8);
position=Permutations(8).random_element () ;
for i in srange(0,8) :

P[i,position[i]l-1]=1;
P=matrix(GF(2),P);P

[0O000100 0]
[0010000 0]
[0O001000 0]
[0000O0O0O 1]
[010000 0 0]
[1000O0O0OO0]
[0000010 0]
[0O000O0O010]

Figura 3.1: Generacién aleatoria de las matrices S y P en SageMath.

Supongamos ahora que queremos enviar el mensaje m = (1,1) € F3, para ello,
utilizamos la aplicacion de cifrado obteniendo

¢(m,G') = mG +e=(0,1,1,0,1,1,1,0)+(0,0,1,0,0,0,0,1) = (0,1,0,0,1,1, 1, 1),

donde e = (0,0,1,0,0,0,0,1) € F5 se ha generado aleatoriamente (teniendo en
cuenta que w(e) < 2) con SageMath como se muestra en la figura[3.2]

Por tltimo, vamos a descodificar el mensaje cifrado ¢ = (0,1,0,0,1,1,1,1) € F§
utilizando la clave privada (S,G,P) € GLy(F3) x Grr,e) x P, para obtener el
mensaje original m = (1,1). Procederemos como en el algoritmo [8] DescifMcEliece.

Primero calculamos

¢, =cP'=(0,1,0,0,1,1,1,1) =(1,0,0,1,1,0,1,1).

SO OO OO oo
S OO OO+ OO
SO OO+ O oo
_ o O O o o oo
S OO OO o O
S OO OO oo
SO R OO o oo
O R O O O o oo

N
(@)



#Generamos el wvector de error e con peso menor o igual que 2 aleatoriamente
e=[0,0,0,0,0,0,0,0];
cont=0;
for i in srange(0,8):
if cont<2 :
e[il=randint(0,1);
if e[il==1:
cont=cont+1;

e=matrix (GF(2),e);e

(0010000 1]
Figura 3.2: Generacién aleatoria del error e en SageMath.

Utilizando el algoritmo [5| GoppaDecoder como nuestro algoritmo de descodificacion
eficiente Dr(z, ¢, corregimos los errores que se han producido, obteniendo

Co = DF(L,G)(Cl) = DF(L,G)((L 07 07 17 17 07 17 1)) = (17 17 07 07 17 07 17 1)

A continuacion, para calcular c3 resolvemos el sistema de ecuaciones lineales ¢y =
c3G. Notese que ¢y es la primera fila de G, luego

C3 = (1,0)

Por 1ultimo, obtenemos que el mensaje original es

m =c3S ' = (1,0) ((1) D =(1,1).
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Capitulo 4

Ataques al criptosistema de
McEliece

Pasamos ahora a describir los dos tipos de ataques que hay para intentar romper
los criptosistemas construidos a partir de codigos, particularizandolo al criptosiste-
ma de McEliece.

Supongamos que un criptoanalista quiere determinar el mensaje en texto plano
m, conociendo la clave publica G’ e interceptando el mensaje codificado c. Para ello,
tiene dos ataques basicos posibles:

1. Ataques de descodificacion genéricos: intentan recuperar m a partir de ¢ utili-
zando G, sin conocer S, G y P. Por lo tanto, este ataque trata de descodificar
un codigo lineal que parece aleatorio, que hemos visto que es un problema NP-
completo, por lo que si los parametros del codigo son suficientemente grandes,
se tiene complejidad exponencial.

2. Ataques estructurales: buscan recuperar S, G y P a partir de G’ para poder
descodificar con D¢. Aunque los parametros n y t sean muy grandes, y por lo
tanto se tengan muchas posibilidades para G, sin contar con las posibilidades
que hay para S y P, si el codigo utilizado para describir el criptosistema
tiene alguna propiedad que se pueda observar en la mayoria de las matrices
generatrices, como por ejemplo la ciclicidad en los cédigos ciclicos, entonces
estos ataques son efectivos.

En [5], se estudian los dos tipos de ataques mencionados para los cédigos Goppa
binarios de tipo [1024,524], que son capaces de corregir 50 errores. Se esboza que
ambos ataques tienen una complejidad exponencial, y por lo tanto no son ttiles
en la préactica. Sin embargo, en las siguientes secciones de este capitulo, vamos
a profundizar un poco mas en estos dos tipos de ataques, dando un ejemplo de
algoritmo que hace que el ataque sea efectivo dependiendo de los parametros o la
estructura del cédigo utilizado en el criptosistema de McEliece.
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4.1. Ataques de descodificacion genéricos

Vamos a obtener estimaciones para la complejidad de este tipo de ataques. Los
maés eficientes se obtuvieron implementando mejoras del algoritmo ISD (Information
Set Decoding).

Primero describiremos cémo el algoritmo [11] ISD descodifica la palabra recibi-
da, encontrando las posiciones en las que no se ha producido un error, localizando
asi los errores. Después recrearemos el algoritmo mencionado, y a continuacién, se
presentard la primera mejora del mismo, propuesta en [3] por Lee y Brickell en 1988.

Definicién 4.1.1. Se define un conjunto de informacién de un cédigo C de tipo
[n, k] como un subconjunto de indices de {1,2,...,n} de tamafno k tal que para
todo m € IF’;, existe un unico ¢ € C cumpliendo que ¢; = my, donde c; y m; son
las proyecciones de ¢ y m sobre las coordenadas en I, es decir,

I:{il,...,ik:VmEIF';,EI!CGCcon ci; :mi].,ijl,...,k}C{1,2,...,n}.

Como otras veces, consideramos C un cédigo lineal de tipo [n, k| generado por
una matriz G, r =c+e € F’; la palabra recibida, donde c € C y e € ]F’; es el error
producido.

Sea I un conjunto de informacién de C, entonces existe un unico ¢ € C tal que
r; = c;. Consideremos la submatriz G de G, formada por las columnas ¢;-ésimas
de G para todo i; € 1.

Veamos que por ser GGy regular, por la construcciéon de I, se tiene que la tnica
solucién de mG = ces m = rIGI_1 € IF’;, sief =0:

mG=c=mG;=c;=>m= chl_l = rIGjl =m= rlGl_l,

donde en la primera implicacién hemos restringido la igualdad a /. Ademas, la
solucién encontrada es tnica por ser GGy invertible y ser ¢ la tnica palabra de C tal
que r; = cy. _

Consideremos GG = G;'G. Como m = r;G;' € F% es la tnica solucién de

mG = c si ey = 0, se descodifica r como ¢ = rIGflG =r;G.

La probabilidad de que la descodificacion dada por el algoritmo ISD sea
correcta, es decir, la probabilidad de que no haya ningin error en los k& subindices

(s

)

elegidos al azar, entre las n coordenadas con ¢ errores es p;sp = , donde t es

el nimero de errores que se pueden corregir.
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Algorithm 11: Information Set Decoding (ISD)

Input : Una matriz generadora G del cédigo C de tipo [n, k], la palabra
recibida r y una coleccién Z(C) de todos los conjuntos de
informacion del codigo C.

Output: La palabra del cédigo ¢ € C tal que d(r,c) = d(r,C).

Seac=0

for I € Z(C) do

G'=G;'G

c = I‘]G/

if d(c’,r) < d(c,r) then
c=c

[=~ T L S V- R U

return c

BN

Lee y Brickell propusieron la primera mejora del algoritmo ISD, permitiendo que
en el conjunto I se produzcan un numero pequeno de errores p. Asi, se admite que

r; =c;+erconw(er) < p. Enel algoritmo Lee-Brickell ISD se implementa dicha
mejora.

Algorithm 12: Lee-Brickell ISD

Input : Una matriz generadora G del cddigo t-corrector C de tipo [n, k], la
palabra recibida r, el niimero de intentos Ny.;qs ¥ un parametro p.
Output: La palabra del cédigo ¢ € C tal que d(r,c) <t 6 error.

1 Seanc=0y Ny =0

2 while N, < Nyjus do

3 Ny = Ny + 1

4 Se elige al azar un subconjunto I de {1,...,n} de tamano k
5 | if det (Gy) # 0 then

6 G =Gr'G

7 for e; of w(e;) < pdo

8 ¢=(r;+e)G

9 if d(c,r) <t then

10 L return c

11 return error

La probabilidad de que la descodificacion dada por el algoritmo [12] sea correcta
t\ (n—t
(p) (kz—p)
(+)

con un numero de intentos Ny.jy = 1 €s prp = , que es mayor que la pro-
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babilidad p;sp obtenida con el algoritmo ISD. Nétese que el bucle for del algoritmo
se realizara 2P veces, por lo que si queremos que el algoritmo sea eficiente, p ha
de ser pequeno.

El algoritmo debido a Lee y Brickell es una de las mejoras que ha experimentado
el ISD y que resulta ser eficiente como ataque para romper la propuesta original de
McEliece utilizando cédigos Goppa binarios de tipo [1024,524]. Dado que se trata
de un ataque de descodificacion genérico y no utiliza la estructura particular de los
cédigos Goppa, es posible garantizar la seguridad del criptosistema, aumentando los
parametros del cédigo Goppa.

4.2. Ataques estructurales

Como comentamos anteriormente, este tipo de ataque intenta deducir la estruc-
tura del cédigo utilizado para construir el criptosistema a partir del cdédigo generado
por la clave publica G’. Actualmente, los cédigos Goppa binarios son uno de los
pocos codigos que han resistido a este tipo de ataque. Aunque se han propuesto mu-
chos otros cédigos que tienen un algoritmo de descodificacién eficiente, la mayoria
de ellos son vulnerables a los ataques estructurales, por ejemplo, los cédigos BCH,
los cédigos Reed-Muller y los codigos Reed-Solomon generalizados entre otros. A
continuacion, veremos un ataque que consigue recuperar la estructura de los cédi-
gos Reed-Solomon generalizados con complejidad polindémica, por lo tanto, queda
probado que el criptosistema de McEliece no es seguro si se construye a partir de
cédigos Reed-Solomon generalizados.

Por otro lado, se puede concluir que el criptosistema de McEliece es seguro si se
define a partir de cdédigos Goppa, ya que es dificil distinguir su estructura de la de
un codigo aleatorio. Aunque en la literatura no haya ninguna referencia en la que se
demuestre esto formalmente, podemos decir que el criptosistema construido a partir
de cédigos Goppa sera seguro hasta que se disenie un ataque estructural que consiga
obtener la estructura de este tipo de cédigos.

4.2.1. Ataques con cédigos Reed-Solomon generalizados

Ya hemos visto que uno de los pilares en los que se apoya el criptosistema de
McEliece es que la estructura del codigo utilizado ha de parecer aleatoria. Sin embar-
go, el producto componente a componente utilizado en la descripcion de los cogidos
Reed-Solomon generalizados, hace que estos se puedan identificar, lo que implica
que su utilizacion en el criptosistema de McEliece lo vuelva vulnerable.

Vamos a describir el ataque que propusieron Sidelnikov y Shestakov en [§] en
el ano 1992, que rompe el criptosistema de McEliece en tiempo polinémico, si se
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utilizan cdédigos Reed-Solomon generalizados para describir el criptosistema. Tal
algoritmo calcula la matriz regular S y los pardmetros x y z, que describen el codigo
GRS, —kn(x,2z) con matriz de control GP, a partir de la clave publica G' = SGP €
Miosen (Fy).

Nota. Si G es una matriz generadora del cédigo GRS (o, v) y P es una matriz
de permutacién n x n, entonces GP es una matriz generatriz de GRSy ,(x,y), que
es un cédigo equivalente al generado por GG. Por lo tanto, también G P es una matriz

de control de GRSy ,(x,y)* = GRS,k (x,2), donde x,z € Fy.

Una vez obtenidos la matriz regular Sy los pardmetros x, z (con los que podemos
construir una matriz generadora GP de GRS, _1.(x,z)", por tener estos cédigos
unas matrices generadora y de control de una forma especifica) es facil descodificar
el mensaje interceptado ¢ haciendo: Gauss (D¢(c)) S™1, ya que

Gauss (De(c)) S™! = Gauss (De(mSGP +€)) S™' = Gauss (mSGP) S™*
= (mS)S™! =m.

Supongamos conocida la clave ptublica G' = SGP € My, (F,) del criptosistema
de McEliece.

Vamos a denotar por A = A(xq,...,2Tn;21,...,2,) = GP ala matriz de control
Z1 Z9 R Zn
A _ 2121 5N ce ZnTn :
21:1:'71"_1 zzxg L znx";fl

donde r = n—k, z; € Fou{oo}, 1 < i < n, x; # z; para todo i # j,
z € F, \ {0} v si x; = oo entonces la correspondiente columna se define como el
vector (0,...,0,z;)".

Podemos suponer que la matriz G es de la forma anterior, y entonces, por ser
P una matriz de permutacion, se tiene que A = GP también es de esa forma. Si
la estructura de G no fuera asi, como la matriz S es escoge uniformemente al azar,
podemos encontrar una matriz S invertible tal que G = S1SG es de la forma
deseada.

Ademas, G' = SGP = SA es de la forma

zifi(z) zfi(ze) oo zafi(zn)
G/ _ ZlfQ(Il) ZQfQ(Ig) ce ang(xn)
afi(@) zfi@) .. mfi(z)

donde f;(z), j =1,...,r son polinomios linealmente independientes sobre F, de
grado menor que r, que vienen determinados por la matriz S, donde f;(oc0) es el
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coeficiente de 2" 1.

Suponiendo conocida G', vamos a calcular xq,...,x, € F,U{oo}, z1,...,2, €
F,\ {0} y una matriz regular S tal que

G = SA(T1, .. Tp; 21,5 2n)- (4.1)

Procederemos a resolver el problema en dos etapas. En la primera de ellas cal-
cularemos z1,...,2, € F,U{oco} y en la segunda etapa encontraremos zi, ..., z, €
F, \ {0}, junto con la matriz S.

Antes de empezar con la primera etapa vamos hacer algunas anotaciones, que
nos serviran para justificar las operaciones realizadas en el algoritmo [13|

Sean (S;x1,...,%n;21,...,%,) una solucién de la ecuacién (.1)), a,b € F,, con
a #0,ysean s;; € Fy, 0 <4,7 <r —1 una solucién no nula del sistema lineal

r—1
(am+b)i:Zsijxj, 0<i:<r-—1. (4.2)
§=0
Consideramos
1 si x; # 00
51 = (Sij)ocijarar ¥ &= , 1< <n.

Notese que por definicién S; es una matriz triangular inferior sin ceros en la

diagonal, y ademés s,_1,_1 = a"~ ' por (4.2).
» Siz;#00,1<j<n, entoncesd; =1y

r—1 r—1
Y sudjzah =z (Z Szkf”f) = zj(az;+b)" = djz;(az;+b)', 0<i<r—1L

k=0 k=0

» Si existe jo € {1,...,n} tal que xj, = oo, se tiene que si j # jo, 1 < j < n,
estamos en el caso anterior y si j = jo entonces por un lado, la columna j-
ésima de A(axy +0b,...,ax, +b;21,...,2,) es (0,...,0,2)", y por otro lado,
la columna j-ésima de S1A(xq, ...,z d121, ..., dpzy,) €S

(So,rfldjsz ) ST*l,T*ldjzj)t = (07 s 707 arila’i(ril)’zjy = <07 s 707 Zj)t7

donde la primera igualdad se tiene por ser S; una matriz triangular inferior
CON Syp_,_1 = aly d; = a1,
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Se deduce asi que
S1A(x1, .. xp;dizy, . dyzn) = Alazy + by .o yax, + b5 21,00, 2,).

Ademas, como la matriz Sy es triangular sin ceros en la diagonal, también es
regular y por consiguiente, de la igualdad anterior se sigue que

SSTrA(axy +b, ... ax, +bid 2, d ) = SA(ny, a2, ) = G

por lo que
(SSfl; ary +b,...,az, +byd 2, . .. ,d;lzn) (4.3)

es también solucién de la ecuacion (4.1)).

De manera similar, considerando

V0 D g ¢ {0, 00}
: j j ,
82: O 1 O ) y dj: ,1§]§TL7
1 si z; € {0,00}
10 ...0

se tiene que:

» Siz; ¢ {0,00}, 1 <j < n,entonces d; = x;(rfl) y djzixh = zjxj-f(rfl)

todoi=0,...,r—1,ytodoj=1,...,n.

, para

» Si existe jo € {1,...,n} tal que z;, = 0, se tiene que si j # jo, 1 < j < n,
estamos en el caso anterior y si j = jp entonces por un lado, la columna j-ésima
de A(xy", ... 2 21, ..., 20) es (0,...,0,2)t, v por otro lado, la columna j-

) n

ésima de SoA(x1, ..., xn;d121, ..., dpzy,) €s
(O, Ce ,0, dej)t = (0, ceey O, Zj)t.
= Si existe jo € {1,...,n} tal que z;, = oo, se tiene que si j # jo, 1 < j < n,

estamos en el primer caso y si j = jp entonces por un lado, la columna j-ésima
de A(xy", ... 2 21, ..., 20) es (25,0,...,0)!, v por otro lado, la columna j-

Y n

ésima de SoA(xy, ..., xp;di21,. .., dy2,) €8

(d;z;,0,...,0)" = (z,0,...,0)"

Se deduce asi que
) _ ~1 ~1.
SoA(x1, .. xp;dizy, .o dyzn) = A(X] o T 21,y 2n)-

Y n

Ademas, por ser S, regular, de la igualdad anterior se deduce que

1 (-1 -1, 51 1.\ _ ) _ v
SSy Az .y s dy 2y dy zn) = SA(T, - T 2, ) = G
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por lo que
(SSyhart, e di L d ) (4.4)

es también solucion de (4.1).

Por otro lado, sabemos que la aplicaciéon dada por ¢(z) = Z;’is, para todo x € I,

con ad — be # 0, es una composicién de aplicaciones del tipo z — ax+by x —> %
Entonces, si (S;21,...,Zn;21,-..,2,) s solucién de (4.1]), se deduce de (4.3)) y
(4.4) que existen z1,..., 2, € F,\ {0} y una matriz regular Sy tales que

(SS&1;¢(LE1),...,¢(£E”) 2y 2h) (4.5)

es solucion de (4.1)).

Lema 4.2.1.1. Sean z1, z2, 23 € F, \ {oo} distintos. Entonces existe una aplicacién
sobre F, dada por ¢(x) = zi”ig con ad — be # 0, tal que ¢(z1) = 1, ¢(x2) =0y
o(z3) = oc.

Demostracion. Consideramos la aplicacién dada por ¢(z) = %= tal que ad—cb # 0.

cx+d
En particular, tomando a = 1,b = —x9,¢c = ii ;i d = —cx3, se tiene que
r — Ty T1 — T2)\ T2 — T3
p(x) = ————, ad—cb = d+cry = —cagtcry = c(xa—x3) = ( I ) # 0,
CT — CI3 Tr1 — T3

ya que por hipétesis x1, 9, x5 son distintos.
Ademas, evaluando esta funcion en z1, x5 y x3 se tiene que ¢(z1) = 1, ¢p(x9) =0

y ¢(x3) = o0. O
Del lema anterior y de (4.5) se deduce que existen zy4,...,z, € F,\ {0,1},
2, ..,z € Fo\ {0} y una matriz regular S tales que
(551,0,00, 24, ..., Tp; 21,0y 20)

es solucion de (4.1)), y dado que es suficiente con conocer una solucién, buscaremos
una de esta forma, es decir, con x1 =1, x5 =0y 3 = 00.

Teniendo en cuenta que 0 <7 <r—1y 1 < j < n, se puede reescribir la ecuacién

(4.1) como
G = SA(xy,... , ) D = (gz{j) ’

donde
S =(si5), Ai(r1,...,zn) =A(x1,...,2:1,...,1), D =diag(z,...,2,), (4.6)

con

SAy(1, ... an) = (ay), = filz;), fil Zszkzx
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por lo que g;; = 2; fi(x;).

Etapa 1:
Paso 1: Resolvemos los sistemas lineales homogéneos de r — 1 ecuaciones y r
incégnitas cada uno (por lo que tienen solucién no trivial)

r—1
d cugy =0,  Vi=1lr+1lr+2,...,2r-1),
=0

r—1

D oengy =0, Vi=2r+1r+2,....20—1)
=0
Paso 2: Sean

r—1 r—1
Fi(z) :chifi(x) ) 51;’2201@-9;]- , Yi=1,...,n,
=0 i=0

r—1 r—1
Fy(x) :Zc%fi(x) ) /BQj:ZCQig:;j , Vi=1,...,n.
=0 i=0

Para Fy y (15 se tiene que

r—1
By =Y ewzifilas) = 2 Fy(x;) para j = 1,...,n.
=0

Dado que z; # 0, para todo j = 1,...,ny 3, = O para j = 1,r + 1,7 +
2,...,2(r—1), se tiene que &1, Ty11, Trp2 . . . , To(r—1) SO0 Taices finitas de F (z) (nétese
que T3 =00y x; # x; si i # j). Ademds, deg(Fy) < r puesto que deg(f;) < r. Por
lo tanto,

Fi(z) = ai(e — 1) (2 — 2p50) (7 — @pi2) -+ (2 — 22-1)),

y en particular, si j ¢ {1,7 + 1,7 +2,...,2(r — 1)}, se tiene que Fi(z;) # 0 luego
61]' = ZjFl(l'j) 7é 0 y 513 = ZgFl(Zg) = Z3F1(OO) = 123.

Razonando de manera analoga se deduce que

Paj = zjFh(xj) para j =1,...,n, ¥y Fa(x) = as(v—22) (x—2r11 ) (=T y2) - - - (T—T(r—1))-
Paso 3: Calculamos g;- = %, para j = 3,...,7,2r —1,...,n, pues By; # 0 para
J
esos valores de j. En particular, g§ = % = % = Z—;, luego

g = By _ zE(z;) ar(z; — 1) (x) — Tr1) - (T — Tapr—1)) =g, (xj - xl)
T By k() ae(wy — w2)(xy — @) - (@5 — Tapny) ’

XTj — X2
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Despejando x; de la igualdad anterior y teniendo en cuenta que x; = 1y o = 0, se
deduce que
/
93
95 — 9
Paso 4: Resolvemos los sistemas lineales homogéneos de r — 1 ecuaciones y r
incégnitas cada uno (por lo que tienen solucién no trivial)

T = Vi=4,....,r2r—1,...,n.

r—1
ch;j:(), Vi=1,3,...,r,
i=0
r—1
Zc@g;j:(), Vj:2,3,...,7“.
i=0
Paso 5: Sean
r—1 r—1
Fy(z) = ZCSifi(I) ) B3 = chigzl-j , Yi=1,...,n,
1=0 i=0
r—1 r—1
Fy(z) = ZCMfi(x) : B = Z%‘géj ., Yi=1,...,n.
1=0 i=0

Como f3; = 0y z; # 0 para todo j = 1,3,...,r, se tiene que F3(z;) = 0, en
particular, para j = 3, 0 = F3(x3) = F3(00), por lo que el coeficiente de 2"~ en Fy
es cero, es decir, deg(F3) < r — 1. Asi, se deduce que

Fs3(z) = ag(z — x1)(x — x4) -+ (x — 2).
Razonando de manera andloga, se tiene que

Fi(x) = ay(x — x9)(x — 24) - - - (x — 7).

Paso 6: Calculamos % para todo j =r+1,...,n, puesto que B4; # 0 para esos

valores de j,
Baj _ ziFs(x;)  as(x; — x1)
By ziFu(wy)  aalzy — 32)

/

En particular, para j = n, teniendo en cuenta que x, = g,g%g,, se tiene que
3 n

Bon _ az(zn —x1) _ asg,

Ban  as(mn —x2)  asgy’
luego
as _ géﬁ:m v @ _ géﬁsn(xj - 951)
as  ghBan Bij  GhBan(xj — 22)
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Sea g} = %gg para j =r+1,...,2(r — 1). Entonces, para esos valores de j

se tiene que

/
r g% — 2 _ gs
95 = 93— y rj=—
Tj — T2 93 — 9
/
¢ . _ 393 s /o TiTT /a1
Asi, z; = prary para todo j =1,...,n donde g} = P37=ay Y 93 = a0y

En el algoritmo [13]se muestra la primera etapa del ataque, donde se ha calculado
el pardmetro x = (r1,...,2,) € Fy.

Nota. El tdltimo paso del algoritmo [L3] es una solucién de (4.1]), donde todos los

xj, j=1,...,n son finitos.

La complejidad total del algoritmo[13]es ctibica, O((r—1)3), ya que resolver cada
uno de los cuatro sistemas lineales de r — 1 ecuaciones tiene complejidad O((r —1)3),
las lineas 2 y 4 del algoritmo tienen complejidad O(n(r — 1)) y O((r — 1)?), respec-
tivamente, y las dos 1ltimas lineas del c6digo tienen cada una complejidad O(n).
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Algorithm 13: Célculo de x4, ..., x,

Input : La clave piblica G' € My, (F,).
Output: El pardmetro x = (z1,...,x,).
1 Encontrar cy;, ¢ € Fy, 0 <4 < r —1 tales que son solucién no trivial de los
sistemas lineales

r—1

> cughy =0,  Vi=1lr+1lr+2...2r-1),
=0
r—1
D g, =0, Vi=2r+1Lr+2,...,2(r-1)
=0

2 Calcular

r—1 r—1
/ / .
ﬁlj = § cligij ) 62] = E C2igij ) \V/] :3,...,7’, 2r — 17"'7”7
=0 i=0

_ By

y encontrar g; = — para esos valores de j.
Ba;
3 Encontrar cs;, cyy € Fy, 0 < ¢ <7 —1 tales que son solucién no trivial de los
sistemas lineales

r—1

Zc&g;jzo, ijl,?),...ﬂ",

1=0

r—1

Zc4ig7ljj:()7 Vi=2,3,...,m

1=0

4 Calcular

r—1 r—1
Bsj = ZC?)igz/'j RS Zc4ig£j , Vi=r+1...20r—1),n,
=0 i=0

y encontrar ¢ = 9;54”5:” para j =7+ 1,...,2(r —1).
/83n54j ,
5 Poner 1 =1, 5 = 0, 56'3200371’]‘:%})&1'&]':4,...7%.
3 9 .
6 Elegir al azar a € F, \ {0, 21,...,2,} y reescribir z; = p— j=1,...,n.
j
7 return x = (xq,...,2,)
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Etapa 2: Una vez hemos encontrado z,...,x,, vamos a calcular z,...,z2, €
F,\ {0} y la matriz regular S.

Podemos suponer sin pérdida de generalidad que z; = 1, ya que si se fija un
a € F, \ {0}, el producto matricial SA;D es el mismo que si multiplicamos por a

cada elemento de D y por a~! cada entrada de S, donde A, y D son las matrices
dadas en (4.6)).

Paso 1: Resolvemos el sistema lineal homogéneo de r ecuaciones y r+1 incognitas
(por lo que tiene solucién no trivial)

r+1
D cgy =0,  Vi=0,...,r—1 (4.7)
j=1

Nétese que todos los ¢; € Fy, j = 1,...,7 + 1 son no nulos. Si uno de ellos

fuera cero, entonces la matriz G’ tendria r columnas linealmente dependientes. Por
otro lado, G’ es una matriz de control de un cédigo Reed-Solomon generalizado de
dimensién n—r, y por ser estos cdédigos MDS se tiene qued = n—(n—r)+1 =r+1.
Ademas, de la proposicién [1.2.2.3] se tiene que d es el menor nimero de columnas
linealmente dependientes de G’, es decir d = r, pero esto es absurdo pues r # r + 1.

Paso 2: Reescribimos la ecuacién (4.7), teniendo en cuenta que g;; = 2;fi(7;),

como
r+1

ZCijfi(.’Ej):O, Vi:O,...,T—l,
j=1

o matricialmente,

ACZ =0,
donde
A=(ay) , ay=filz;), 0<i<r—1,1<j<r+1,
C =diag(cy,...,cr01), 2 = (21,...,241)"
Dado que A = SA;(z1,...,2.41), la igualdad anterior se puede escribir como

SAl(iEl, e ,CIZ’T+1>CZI = 0,
y multiplicando por S~! se tiene que
Al(xl, . ,$T+1)CZ, = O,

es decir
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que es un sistema lineal homogéneo de r ecuaciones y r incognitas zs, . . . , 2,41, puesto
que z; = 1 y los valores de ¢; y x; son conocidos para j =1,...,7 + 1.

Tal sistema tiene una tunica solucién no trivial ya que, por ser ¢; # 0 para
j=1,...,7r+ 1,y Ai(za,...,x,1) una matriz cuadrada de tipo Vandermonde, su
determinante es ¢y - - - ¢, 1 det(Aq(za, ..., 201)) # 0.

Resolviendo el sistema obtenemos los valores de z1, 29, . .., 241 € Fy \ {0}.

Paso 3: Como G’ = SA(xy,...,2,)D, se tiene que
r—1
ggj:szSikxf, Vi=0,....r—1,5=1,....,n.
k=0

Entonces, para cada i € {0,...,r — 1}, como conocemos los valores no nulos de
Z1,..., %, S€ tiene un sistema lineal de r ecuaciones con 7 incognitas

r—1

k_ 1 —1 <
Zszkx]—gljzj s VJ—l,...7T7
k=0

que tiene una unica solucién, por ser la matriz del sistema cuadrada y de tipo
Vandermonde.

Resolviendo cada uno de los sistemas correspondientes para cadat =0,...,r—1,
recuperamos la matriz regular S.

Paso 4: Multiplicando la ecuacion 1} por S! = (sgj), se tiene que
Ay, 21, 20) = STHG,

y como la primera fila de A(z1,...,%n;21,...,2n) €s (21,..., 2,), se deduce que

r—1
/ / .
=0

y en particular para j = r + 2,...,n, donde los s, i = 0,...,7 — 1 se calculan
resolviendo el sistema

r—1 r—1

/ / -
g 50;8i0 = 1, E 50;85; =0, Vj=1,...,r—1
i=0 i=0

Observemos que aunque no es necesario calcular todos los elementos de S~! para
obtener los valores de 2,9, ..., z,, habra que conocerlos para después descodificar
el mensaje c.
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Algorithm 14: Célculo de z1,...,z, v S
Input : La clave piblica G' € My, (F,) y el pardmetro x = (x1,...,x,).

Output: El pardmetro z = (21, ..., 2,) y la matriz regular S.
1 Encontrar ci,...c41 € Fy, tales que son solucién no trivial del sistema lineal
r+1

D egy =0,  Vi=0,...r—1
j=1

2 Poner z; =1y calcular 2y, ..., 241 € F, tales que sean soluciéon del sistema

lineal
r+1

chzjxﬁzo, Vi=0,...,r— 1.
j=1

3 Para cada i =0,...,7 — 1, encontrar las soluciones sy, ..., sj-—1) € [y, del
sistema lineal
r—1
ot 1 Vi=1
Szkxj_zj gz]: J=1L4...,7,
k=0

y construir S = (s;5).
4 Encontrar la matriz S~! = (8’

i j) y calcular

r—1
ZJ_ZSE)igZ/'j7 V]:T+2, ,
=0
5 return z = (z1,...,2,) y S.

En el algoritmo|14]se muestra la segunda etapa del ataque, donde se han calculado
el pardmetro z = (21,...,2,) € Fy, con z; # 0 para todo j = 1,...,n, y la matriz
regular S.

La complejidad total del algoritmo [14] es polinémica, O(r* + (n — r)r). Esto se
deduce de que la complejidad de resolver cada uno de los sistemas lineales de las
lineas 1y 2 es ctibica O((r—1)3), la linea 3 tiene complejidad O((r —1)*), y la tltima
linea del algoritmo tiene complejidad O((r — 1)* + (n — 7 —1)r) = O(r* + (n — r)r)
puesto que calcular S™! tiene complejidad O((r — 1)*) y calcular cada uno de los
n — (r + 1) z; tiene complejidad O(r).

Comparando las complejidades de ambas etapas, se concluye que el ataque pro-
puesto por Sidelnikov y Shestakov tiene complejidad polinémica O(r* + (n — r)r),
por lo que es un algoritmo eficiente que puede romper el criptosistema de McEliece
si se han utilizado cédigos Reed-Solomon generalizados para su definicion.
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Conclusiones

Los criptosistemas de clave publica méas utilizados hoy en dia son el criptosistema
RSA, cuya seguridad reside en factorizar un entero en nimeros primos, y ElGamal,
que estd basado en el problema del logaritmo discreto (PLD). Ademads, como vimos
al final de la seccion 3.2, el tamano de las claves de ambos criptosistemas es lineal
en el tamano del mensaje. El objetivo principal del trabajo era desarrollar el crip-
tosistema de McEliece, otro criptosistema de clave publica, aunque no se utiliza en
la préactica debido a que el tamano de sus claves es polinomico en el tamano del
mensaje. Entonces, jpor qué este criptosistema tiene tanto interés?

En 1999, P.W. Shor desarroll6 en [7] cémo se puede factorizar eficientemente
un entero en numeros primos utilizando el muestreo de Fourier cuantico sobre el
grupo ciclico Z,. También, en el mismo articulo, fue capaz de resolver en tiempo
polinémico el PLD utilizando las técnicas mencionadas anteriormente. Asi, consiguié
romper tanto el RSA como los criptosistemas basados en el PLD utilizando ataques
con ordenadores cuanticos.

Actualmente, este tipo de ordenadores solo existen en el marco tedrico, pero
cuando se conviertan en algo tangible, estos criptosistemas de clave piblica ya no
seran seguros y quedaran obsoletos.

No obstante, el criptosistema de McEliece, también de clave publica, es capaz de
resistir tales ataques cudnticos, como se puede ver en [I], siempre que el cédigo que
lo defina tenga ciertas propiedades algebraicas, como por ejemplo los cédigos Gop-
pa. Esta propiedad dota al criptosistema de McEliece de una ventaja significativa
frente a otros criptosistemas de clave piblica y ademas, esto le convierte en uno de
los candidatos principales a criptosistema de clave ptblica seguro frente a ataques
cuanticos. Por ello, aunque el tamano de las claves del criptosistema de McEliece sea
muy grande en comparacién con el del RSA y ElGamal, el coste merecera la pena,
siempre que la seguridad esté garantizada.

Destacar, que aunque el criptosistema de McEliece resista ataques cuanticos
para el cédigo que lo defina, también hay que tener en cuenta que este ha de ser
seguro frente a ataques genéricos y ataques estructurales, pues sino podra romperse
con técnicas clasicas. Ha dia de hoy, aunque el criptosistema de McEliece resista
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ataques genéricos para el coédigo a partir del cual se ha construido, existen ataques
estructurales que lo harian vulnerable, a no ser que se considere un cédigo Goppa.
Como hemos visto, por ejemplo, el criptosistema de McEliece con cddigos Reed-
Solomon generalizados admiten ataques estructurales en tiempo polinémico. Otros
coddigos con estructura muy fuerte, como los ciclicos o los Reed-Muller, también
admiten ataques estructurales.

Se concluye por lo tanto que este criptosistema es seguro si se define a partir de
codigos Goppa, pues estos son capaces de resistir tanto a los ataques genéricos y a
los ataques estructurales como a los ataques con ordenadores cuanticos.
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