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1. Introduccion

El comercio electrénico se puede definir como el proceso de compra de
informacioén, bienes y servicios entre consumidores y empresas, a través de internet. En
este tipo de comercio se puede encontrar diferentes actividades como servicios de
suscripcion streaming, subastas, transacciones comerciales electronicas, etc. La facilidad
y la comodidad que ofrecen este tipo de comercio son sus puntos fuertes en la decision
de los consumidores, también es importante destacar que este puede realizarse en
cualquier parte del mundo desde cualquier dispositivo electronico, ya sea ordenadores o

smartphones.

Para hablar de la evolucion del comercio electrénico hasta la actualidad debemos
remontarnos a 1920 donde en Estados Unidos se realizan las primeras ventas por
catalogo las cuales se asemejan al comercio electrénico. Mas tarde surge el teléfono y la
EDI (Electronic Data Interchange) gracias a la cual se transmitian ordenes, datos y

facturas de manera electrénica.

En 1970 Michael Aldrich ejecuta las primeras transacciones electronicas de venta
en la década de los 90 aparecieron las plataformas de comercio virtual como Amazon,
eBay y Mercado libre, mas tarde la National Science Foundation elimind las restricciones
de internet para su uso comercial ampliando asi su capacidad para comercializar. En
1992 se crea el IBM Simon, conocido actualmente como el primer smartphone de la

historia, distribuido por los Estados Unidos.

Este dispositivo conocido también como "Simon de Comunicacion Personal" o
"Teléfono Inteligente IBM Simon", no solo daba las prestaciones de un teléfono mévil, sino
que también funcionaba atributos propios de una PC en un dispositivo portatil. También,
fue el primer dispositivo movil que tenia un panel tactil y permitia el envio de textos. Tenia
un panel tactil con una medida de 4.5 pulgadas, lo que lo volvia revolucionario para la
época. También, tenia una GUI que les permitia a los usuarios desplazarse por diferentes

apps Yy opciones facilmente.

Entre las caracteristicas destacaban en el IBM Simon la capacidad de enviar y
recibir correos electronicos, hacer llamadas telefonicas, enviar mensajes de texto,
organizar contactos y gestionar tareas de calendario. Asimismo, se le atribuyé la aptitud
de enviar y recibir documentos fax. También, era capaz de hacer apuntes y avisos, lo que

significa que lo hacia una herramienta adaptable en aquel entonces.
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No obstante, es necesario mencionar que, a pesar de ser innovador y tener una
perspectiva de futuro, el IBM Simon no logré un gran éxito en el mercado. La complejidad
extrema y el alto precio obstaculizaron su adopcion generalizada desde el publico. No
ocurrié hasta mucho tiempo después, a medida que la tecnologia avanzaba vy la llegada
de sistemas operativos mas amigables y accesibles. En el momento en que los celulares

se hicieron populares en todas partes.

Figura 1: Ejemplo de IBM Simon. Fuente: EL ESPANOL (2016)

En ese mismo afo el navegador web Netscape implement6 el protocolo SSL
(Secure Sockets Layer) el cual permitia la transmision de datos privados de forma segura.
En 1998 se funda PayPal, el cual ofrece a los usuarios un pago electrénico seguro y
fiable lo cual incrementd la confianza en el comercio electréonico. En los afios 200 Google
crea también su forma de pago llamado Google Checkout ademas del nacimiento de
eventos Cyber los cuales generaban grandes descuentos para fomentar las compras de
manera online. En 2014 se produjo un incremento muy acelerado de las ventas
electrénicas y en 2020 debido a la pandemia causada por el COVID-19 dio como
resultado un boom en el comercio electronico ya que segun Daterportal en julio de este

ano el 71% de personas en el mundo confirmd hacer compras digitales.

Al hablar del comercio electronico tenemos que distinguir tres tipos; el realizado

entre consumidores llamado Consumer to Consumer (C2C), otro tipo seria el que realizan

Seguridad en compras online
César de Juan Guerra



FACULTAD DE COMERCIO
Universidad de Valladolid

entre empresas, Business to Business (B2B) y por ultimo el tipo mas comun el cual se

hace entre empresa y consumidor, se denomina Business to Consumer (B2C).

Muchas son las ventajas que podemos encontrar en el comercio electrénico, sin
embargo, las desventajas y sobre todo las amenazas que puedan sufrir los consumidores
y las empresas pueden ser mucho mas impactantes y daiinas. El fraude es el delito
electrénico mas comun entre el comercio digital, afecta tanto a consumidores como a
empresas, vulnerando su informacién personal y financiera, sus datos de contacto y su

confianza por este tipo de comercio.

Por ello es importante poner en conocimiento a los usuarios, tanto empresas como
consumidores, las medidas y protocolos de seguridad que deben tomar para reducir lo
minimo posible el riesgo de caer en alguno de estos tipos de fraudes electronicos y

protegiendo asi su informacion personal y financiera lo maximo posible.

1.1 Justificacion

Como he mencionado anteriormente el comercio electrénico se ha convertido en
un mercado importante para los consumidores a la hora de comprar de productos y
servicios en los ultimos afos. Al padecer dicho auge también ha generado una mayor

importancia la seguridad sobre todo cuando se trata de compras online.

El fraude online cobra una gran inquietud por parte de los consumidores debido a
que la informacion personal y financiera puede ser los principales objetivos de
ciberdelincuentes en paginas maliciosas o a través del método phishing. Las
transacciones online pueden ser afectadas por diversos problemas de caracter técnico,
asi como problemas en la conexién o en el procesamiento de un servicio lo cual puede

derivar a la pérdida de datos.

En Espana este tipo de comercio aumenté en 2020 un 21,7%, segun la Camara
de Comercio de Espafna. El mayor uso de comercio digital ha resultado en un aumento de
los delitos online, no obstante, debido a este aumento de la delincuencia se han tomado
un mayor uso de medidas de seguridad para proteger a los consumidores de todo tipo de
amenazas que pueden causarles fraudes o robos de identidad y datos personales. Por
ello es importante cerciorarse de la proteccion que brindan las tiendas digitales ademas
de tomar las medidas de seguridad propias como instalar y actualizar antivirus y elegir
contrasefias muy seguras. Ademas, el papel de las empresas cobra mucha importancia
ya que deben garantizar la seguridad de sus consumidores a la hora de realizar ventas de

forma online.
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La ciberseguridad es clave para garantizar los beneficios del comercio a los
consumidores de la forma mas segura posible. Es importante abordar este tema para que
los consumidores se informen y tengan los conocimientos necesarios para protegerse y
que por parte de las empresas vendedoras sean las responsables de usar medidas
efectivas de seguridad para proteger y seguir manteniendo la confianza del factor mas

vulnerable: los consumidores.

1.2 Justificacion del estudio

La justificacion de la realizacion de este trabajo es entender y plantear los
diferentes problemas de seguridad online, ya que si hablamos de economia online la
seguridad es un concepto que anualmente esta cobrando mayor importancia. Al haber
aumentado el numero de transacciones economicas en el comercio electronico ha
derivado en un mayor movimiento de datos financieros y personales, los cuales son
vulnerables a ser robados y utilizados con mala fe. Ambas partes del acuerdo (las
compainias y los clientes) aprecian mucho la seguridad como factor clave. Este ofrece un
servicio fiable en su portal web. La falta de confianza expresada por los usuarios se
transforma en una barrera al efectuar compras o adquirir servicios. Esto tiene efectos
adversos en los negocios tanto desde el punto de vista monetario como en su
credibilidad.

El factor crucial en este estudio consiste en evaluar los riesgos potenciales que
perjudican a los usuarios durante las transacciones online. También, se intenta crear
conciencia acerca de las precauciones y reglas de seguridad que pueden resolver o
prever estos problemas. Mediante esta labor, busco informar a los consumidores acerca
de las precauciones fundamentales que deben considerar al realizar compras por Internet

y asi disminuir cualquier posible riesgo.

A mi juicio, es crucial realizar este trabajo para brindar informacion y generar
consciencia acerca de la ciberseguridad debido a su gran importancia en el comercio

electrénico.
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1.3 Objetivos de la investigacion

El principal objetivo de esta investigacién es analizar los problemas de seguridad
es analizar y dar a conocer los distintos problemas de seguridad digital ademas de poner
en conocimiento a consumidores y empresas las medidas mas efectivas para reducir al
minimo posible el riesgo de fraudes digitales y garantizar al maximo la seguridad en linea.

Para poder alcanzar el objetivo principal se presentan los siguientes objetivos especificos:

1. Realizar analisis de los principales riesgos y amenazas que afectan a los
consumidores y las empresas cuando se hacen compras en linea ademas de
conocer los puntos débiles donde puede verse afectado la el comercio entre
empresa y consumidor.

2. Evaluar la efectividad de los mecanismos de proteccién aplicados en las medidas
de seguridad elegidas, asi como comprender cuales son los aspectos fuertes y
débiles al comprar en linea. Gracias a estos conocimientos obtenidos podemos
otorgar recomendaciones y estrategias al consumidor y empresas para reducir el
riesgo de fraude.

3. Realizar andlisis de control de las recomendaciones y mecanismos
implementados, asi como la rentabilidad e imagen de la empresa vendedora de
bienes y servicios el cual tiene la capacidad de generar mayor confianza en el
consumidor. Dependiendo de los resultados obtenidos se puede mantener u optar

por otras medidas que garanticen la seguridad y la proteccién del consumidor.

Con esto se busca asegurar un entorno protegido y fiable para contribuir con el

crecimiento del comercio electrénico.

1.4 Hipétesis

La hipotesis de este trabajo se fundamenta en que, dado que se presentan
multiples riesgos y amenazas que se ubican en el comercio electronico, es posible utilizar
varias estrategias y mecanismos de resguardo para disminuir la oportunidad de que se
presente toda clase de estafa financiera, robo de identidad o fraude. Por eso, la seguridad

es indispensable y basica para los consumidores.

Es posible destacar diferentes métodos que garantizan la seguridad de los
clientes. Por instancia, la configuracion de conexiones seguras con protocolos
encriptados y la verificacion del vendedor en el sitio web. Ademas, es fundamental
concienciar a los usuarios respecto a los peligros cuando se compra algo en internet.

También, es crucial colaborar en la identificacion de peligros o paginas falsas.
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Ademas, el avance de estas iniciativas traera beneficios para las firmas de
distribucion. Aumentaran la proteccién de los clientes y mejoraran la felicidad de los
consumidores, sustentando una apariencia de marca intachable y admirada. Preservar un
lugar seguro permitira que el comercio en linea sea una opcion atractiva y facil de usar
para los usuarios. Esto ayudara al amplio uso de la compra en linea. Con este supuesto,
se busca probar que la implementacion de medidas de seguridad adecuadas puede
resultar en un balance positivo entre la seguridad y la experiencia del usuario ademas de
producir una confianza adicional en los consumidores y fomentar la marca de la tienda

web.

2 Marco teodrico

Este trabajo de fin de grado tiene como objetivo presentar el conocimiento basico
sobre la seguridad en compras online. Para ello se ha realizado una investigacién por
medio de fuentes de informacion y estudios académicos para conocer los puntos claves
de este campo y otorgar a los consumidores las distintas medidas y estrategias de

seguridad para proteger su informacion personal y financiera.

Primero, se presentara el inicio del comercio electronico asi también los diferentes
tipos de eCommerce que se encuentran en internet. Se dara a conocer las medidas mas
eficaces para realizar compras online de forma segura, asi como conocer los protocolos
que las tiendas utilizan para asegurar su sitio web. Mediante la recopilacién de
informacion se buscara informar a los usuarios cuales son las distintas amenazas y
riesgos que pueden sufrir mientras compran de forma online y cuales son las

consecuencias de estas.

Ademas, se ensenaran las normativas y regulaciones que envuelven al comercio
electrénico, asi como, las diferentes leyes que regulan y protegen de delitos a este tipo de

comercio.

Por ultimo, se llevard a cabo una investigacién de naturaleza cualitativa para
comprobar la hipétesis ya mencionada. Este analisis se basara mediante una encuesta
constituida por 16 preguntas. Estas consultas fueron creadas para indagar la
comprension y las medidas de seguridad que las personas siguen al efectuar compras
electronicas. Con los datos extraidos del cuestionario, se llevara a cabo realizar un
examen. A partir de esta evaluacion, se lograra una deduccion acerca de los propésitos

deseados.
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2.1 Comercio electréonico

El mercado de bienes y servicios por internet es una forma muy comun para
adquirir todo tipo de productos en los tiempos recientes. No obstante, resulta fundamental
ser cauteloso cuando se hacen compras por internet y cerciorarse de que se esta usando
un sitio web seguro y confiable. Todos los afios este tipo de adquisiciones de productos y
servicios se transforman utilizando todo tipo de vias para efectuar intercambios
monetarios. Ya sea mediante teléfonos moéviles, plataformas sociales, equipos
informaticos, y otros, es un método rapido para obtener bienes y servicios con gran
facilidad y accesibilidad. Del mismo modo el negocio electréonico proporciona a las
empresas una forma de venta eficiente y enormemente rentable entre un publico global.

Este tipo de negocio se puede dividir en los siguientes tipos de comercio:

- B2B (Business to Business): Este tipo de negocio involucra intercambios
comerciales efectuados exclusivamente entre companias. En esta situacion, las
compafiias operan ademas de proveedores en calidad de clientes. Trocan
articulos, prestaciones o datos entre ellos. Este estilo de venta en linea es
fundamental en el mundo de los negocios. Incluye una amplio abanico de campos
y segmentos. Por instancia, una compania tecnolégica que comercializa piezas a

otras firmas de electronica ejemplifica de manera clara un enfoque B2B.

- B2C (Business to Consumer): En este enfoque comercial, se realizan las
transacciones entre companias y clientes. En este lugar, las compafiias ejercen
como vendedoras, brindando productos o servicios sin intermediarios al usuario.
Este representa uno de los principales modelos mas populares en el comercio
digital. Implica a los establecimientos virtuales y sitios web de compras que dan a
conocer productos y servicios directamente al publico en general. Por instancia,
un comercio electrénico de prendas de vestir que ofrece sus mercancias a los

clientes ultimos aplica la estrategia B2C.

- C2C (Consumer to Consumer): En esta situacién, los consumidores realizan
transacciones electrénicas entre si. Las personas usan sitios web o espacios de
comercio online para ofrecer articulos o prestaciones a otros compradores. Un
caso tipico de este sistema es una herramienta de remates en la web. Los clientes

pueden ofrecer para la venta sus mercancias para que otros clientes los
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obtengan. Ademas podriamos referir las plataformas de adquisicién y
comercializacion de productos usados. En estos plataformas, las personas

transaccionan y adquieren articulos entre ellos.

- C2B (Consumer to Business): Este enfoque es poco habitual y requiere una
inversion de la metodologia tradicional. En este lugar, los clientes son que brindan

sus articulos o servicios a las entidades.

e-Commerce

Figura 2: Tipos de e-Commerce Fuente: FacturaCion (2020)

Garantizar la protecciéon es una prioridad fundamental cuando se realiza
movimientos econdmicos en la web. Podemos encontrar diferentes formas de estafas
como el hurto o el fraude de identidad, la estafa o la existencia de software
malintencionado en el sitio web. Los métodos y normas de seguridad deben estar
eficientes para garantizar el resguardo de los registros de los consumidores. No obstante,
también se debe destacar asegurar el acceso y la accesibilidad de los datos si es

necesario.

Las estrategias y acciones mas comunes en el sector de las transacciones
digitales implican la encriptacién de informacion a través de certificados SSL (Secure

Sockets Layer), verificacion de identidad con multiples factores, herramientas para
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identificar fraudes, politicas de confidencialidad, proteger informacién personal, etc.
Asimismo, es esencial considerar que cada nacion define sus propias orientaciones y
disposiciones en el sector del comercio en linea. Entre estas normas y normativas se
admite la responsabilidad de la empresa o el distribuidor y el consumidor en las
operaciones en linea. No obstante, ademas se establece la carga del consumidor de

asegurar sus datos de identidad y bancarios.

Por lo tanto, las personas involucradas en una transaccion economica deben
considerar los diferentes peligros que pueden surgir. Igualmente, las entidades deben
procurar prevenir riesgos o peligros que dafien a los usuarios y, para lograr ese proposito,
ejecutar las medidas adecuadas. También, resulta crucial que los clientes conozcan y

comprendan detectar fraudes que puedan causarles dafio de alguna manera u otra.

2.2 Seguridad en compras online

En el mundo tecnoldogico que actualmente vivimos, las ventas en linea han
padecido un aumento muy acelerado. Esto ha cambiado el modo en que los seres
humanos realizan compras de bienes y servicios. Este tipo de adquisicion, que se lleva a
cabo mediante sitios web, brinda una extensa seleccién de beneficios y conveniencias
para los clientes. Les posibilita comprar articulos desde sus casas y poder alcanzar un
catalogo global sin restricciones geograficas. No obstante, este crecimiento de las
compras en linea también ha traido problemas vinculados a la proteccion de los datos
personales y financieros. En consecuencia, se requiere llevar a cabo acciones
complementarias con el fin de asegurar la privacidad y la exactitud de los datos enviados

via plataformas digitales.

La proteccion en las transacciones en linea se ha transformado en una
preocupacion primordial para ambas partes. Toda compra por internet se puede enfrentar
a multiples peligros y riesgos, como el hurto de identidad, el engafio econémico o la
entrada sin permiso a datos sensibles. La seguridad de los clientes es fundamental
esencial para la victoria de toda empresa en internet. La seguridad de un ambiente
protegido y resguardado es fundamental para estimular conexiones duraderas con los

consumidores.

En esta situacién, el presente estudio tiene como propdsito indagar y entender la
opinién y el saber de los usuarios con respecto a la proteccién en las compras en linea.

Por ello se busca recopilar datos importantes acerca de cdmo los consumidores aprecian
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la proteccion de las transacciones econémicas en linea. Por otra parte, concienciar sobre
la importancia de las normas de proteccion y las situaciones de riesgo a las que los
clientes pueden estar expuestos es fundamental para garantizar un tipo de mercado

seguro y comodo.

2.2.1 Términos y condiciones

La legislacion de protecciéon de datos, la normativa de servicios de pago, los
reglamentos de seguridad de la informacion y la red y la normativa de comercio
electronico representan reglamentos y normas que garantizan la seguridad en el
comercio electronico. Estas leyes y reglas protegen los datos personales de manera
efectiva, la proteccion de las operaciones financieras, la seguridad de los datos en

Internet y la observancia de las normativas del comercio digital.

Las compafias deben seguir las exigencias definidas por este conjunto de reglas
para proteger el bienestar de los compradores. Ademas, es necesario proteger la
informacion personal y financiera, e informar sobre posibles infracciones de seguridad,
acontecimientos, validacion de movimientos monetarios y el deber de notificar a los

clientes las medidas de proteccion.

Hay varias entidades responsables de garantizar la proteccion del comercio en
internet. Una de las opciones es el estandar ISO 27001, que define lineamientos para los

sistemas de seguridad informatica.

La ISO 27001 establece de manera internacional los requisitos para poder
implementar, mejorar y mantener el SGI (Sistema de Gestidon se la Seguridad de la
Informacion). Este estandar se implementa en todo tipo de organizaciones ya sean
grandes, medianas o pequefias empresas, en instituciones publicas y gubernamentales o
en sectores publicos, tecnoldgicos y relacionados con la salud. (;Qué Es La Norma ISO
27001 Y Para Qué Sirve? | GSS, 2023)

2.2.2 Amenazas y riesgos

Hay muchos peligros y riesgos relacionados con las compras electronicas.

Algunos de aquellos involucran el robo de identidad, la estafa online, el fraude, el saqueo

Seguridad en compras online
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de datos personales y financieros, entre otras cosas.

La estafa en linea representa un desafio frecuente en las transacciones en linea.
Los criminales pueden adquirir datos personales y de dinero de los usuarios para llevar a
cabo fraudes en linea. La estafa de phishing es una tactica mas utilizada por los
infractores para obtener informacién personal del comprador usando correos electrénicos
engafnosos. Estas comunicaciones electrénicas incluyen vinculos a paginas web
fraudulentas o imaginarias que aparentan ser auténticas. Sin embargo, conversamos

sobre uno de los mas grandes riesgos que los usuarios pueden encontrar en la red.

El fraude por falsificacion de datos personales, uso de tarjetas de crédito robadas
o sitios web clonados es mas comun en el comercio electrénico. La privacidad y

seguridad de la informacién personal es otro factor de riesgo en las compras en linea.

Varios sitios web que ofrecen productos o servicios recogen informacion
confidencial de sus clientes. Esta informacion engloba datos referentes a las modalidades
de pago utilizadas o los detalles de contacto proporcionados por los usuarios.
Desafortunadamente, esta informacion se puede usar con objetivos no deseados. Otra
estrategia para realizar fraude dirigido a los consumidores es la suplantacion de
identidad. La técnica de phishing consiste en métodos empleados por los criminales para
fingir ser una compafia, individuo u organizacién confiable. El propdsito consiste en
manipular y conseguir informacion personal, asimismo entrar a las cuentas bancarias de

los usuarios.

2. Solicita informacién confidencial

Los correos electrénicos de Phishing son
hechos con el objetivo de que parezca que los
envi6 la compaiifa por la que se estn haciendo
pasar para ganarse tu confianza.

3. Saludos genéricos

Este tipo de correos estén disefiados para ser
enviados a much os, de los cuales
usualmente s6lo tienen una direccién de
correo electrénico.

5.Imagenes con enlaces

En algunos casos, el correo es en su totalidad
una imagen, sobre la que puedes hacer clic y
tras lo cual se abre un enlace fraudulento,

7. Servicios que no conocemos

Muy frecuentemente los origenes de los correos
son_de compaiias con las_que ni_siquiera
tenemos contacto. Facturas de empresas con las
que no tenemos contrato, recogida de un
paquete que no hemos solicitado, etc.

Es el objetivo de un correo electrénico de
Phishing. Como regla general: Una compafifa u
organismo  serio nunca te solicitars
informacién confidencial

4. Enlaces disfrazados

En el correo electrd) enlaces estarsn
presentados de tal forma que parezcan
auténticos. Se debe prestar especial
atencion a las URL acortadas

Este tipo de correos estan redactados de tal
forma que te den sentido de urgencia a hacer
clic en alguno de los enlaces o im4genes que
te ofrecen.

La forma mas eficaz para hacernos picar en un
correo de phishing es que nos ofrezcan una
recompensa o _que nos generen miedo. Por
ejemplo; En forma de facturas que no estan
pagadas, multas, devoluciones de econémicas,
“paquetes sorpresa”, etc.
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Figura 3: 8 consejos para descubrir un correo de Phishing. Fuente: GLOBAL TECHNOLOGY (2023)

Aparte del phishing, es frecuente la obtencién de archivos maliciosos que pueden
comprometer la proteccion de los dispositivos electrénicos y datos personales del usuario.
No obstante, se pueden tomar precauciones que se pueden ejecutar para asegurarse
contra estas amenazas. El transporte de la adquisicion efectuada tiene la posibilidad de
ser una fuente de riesgo. Los datos personales de la mercancia y los datos de

transaccién pueden ser sustraidos durante el envio del producto.

Frente a los peligros mencionados que perjudican el comercio digital, las
companias y los clientes deben adquirir los conocimientos adecuados para resguardarse
y aplicar medidas de proteccion en las transacciones monetarias que realizaron. De la

misma manera que tener la capacidad de descubrirlo oportunamente cuando sea viable.

Las precauciones de seguridad implementadas por ambos lados llevaran a un
lugar seguro y confiable. También, se permitira la capacidad de progreso del comercio en

internet.

2.2.3 Medidas de seguridad

Como se dijo antes, las politicas de seguridad son elementos vitales para la
proteccion, seguridad, privacidad y confianza del usuario. No obstante, también es
fundamental resaltar que es necesario mantener y mejorar constantemente estos
sistemas para enfrentar los nuevos riesgos y retos que emergen en el contexto digital. Sin
embargo, también es importante destacar que es importante mantenerse actualizado y
mejorar estas acciones de manera constante para responder a los nuevos riesgos y
desafios tecnolégicos. No obstante, es necesario resaltar que es esencial mantener estas
actualizaciones y mejoras de forma constante para hacer frente a los nuevos desafios y
riesgos tecnoldgicos. También es relevante mencionar que es fundamental actualizar y
mejorar constantemente estos procedimientos para enfrentar los nuevos riesgos vy

desafios tecnoldgicos.

Hay que tener en cuenta que resulta crucial tener presente que la seguridad nunca

sera un propdsito final, sino una evolucién continua de adaptacion y mejora continua. Sin

Seguridad en compras online
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embargo, es importante destacar que las transformaciones y mejoras deben efectuarse

continuamente para hacer frente a los riesgos y retos tecnolégicos emergentes.

Estos pasos deben ser llevados a cabo por companias y clientes. Por ende, deben
tener conciencia de las posibles amenazas que pueden impactar a sus compras en linea.
Los usuarios deben poseer la informacion fundamental para poder reconocer los peligros
presentes en las compras en linea y realizar acciones para disminuir al maximo los

enganos. Las medidas de seguridad implican escoger un sitio seguro y seguro.

También, es importante analizar las reglas de proteccion de datos del sitio web.
Utilizar claves altamente confiables y asegurar la seguridad de las transacciones
economicas mediante medidas de proteccidon. Las compafilas que suministran
mercaderias y apoyo en la web deben asegurar la seguridad de los consumidores
durante las transacciones con ellos. Asimismo, resulta crucial que proporcionen
protocolos de seguridad apropiados para asegurar la informacién privada y econémica de
los consumidores. Esto mismo se logra mediante por medio de pruebas de la proteccién
en el sitio en internet. Asimismo, se comprueba la autenticidad del comprador y se
emplea cifrado para la informacion personal de los clientes, entre otras medidas de

seguridad.

Después, se presentan las mejores medidas de seguridad preventivas que
impidan que el consumidor sufra las repercusiones de los peligros que pueden
encontrarse en las compras en internet, conforme al articulo ("Compra segura en
INTERNET".):

1. La utilizacién de un programa antivirus completo asegura la seguridad al
descargar archivos, la eliminacion y las capacidades de aviso de amenazas de
virus que podrian perjudicar a los usuarios. Algunos programas antivirus son
resistentes al phishing y a posibles ataques de pirateria en dispositivos
electrénicos.

2. Realizar actualizaciones a los dispositivos electrénicos: Tanto los dispositivos
como los sistemas operativos que integran pueden ser débiles a amenazas de
seguridad por no estar actualizados. Muchas de las actualizaciones mejoran la
versién anterior corrigiendo los errores de seguridad que puedan tener. Por ello
mantener los dispositivos actualizados es uno de los puntos mas importantes que

el usuario debe tener en cuenta para su seguridad y para estar protegido.

Seguridad en compras online
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3. Evite utilizar aparatos electronicos en lugares publicos: La ausencia de

actualizacién de los aparatos, el acceso a redes inalambricas publicas o la
carencia de seguridad al explorar en Internet a causa de malware puede haber
varias causas por las que los datos no se encuentran disponibles. Estos casos
afectan la confidencialidad y el dinero del cliente.

Se recomienda a las personas que creen claves que tengan diferentes simbolos.
Esto implica caracteres en mayuscula, simbolos especiales y numeros. Ademas,
no deberia emplear la misma password en todas las aplicaciones. Los datos
personales y economicos pueden estar expuestos a la ciberdelincuencia e
intrusiones no permitidas. Proteger la imagen del comercio electronico es crucial
cuando se trata de llevar a cabo una compra en el mundo virtual. Para
conseguirlo, es esencial informarse acerca de la vivencia de otros usuarios,
informarse sobre las precauciones de seguridad que la tienda implemente e
informarse sobre la excelencia de los servicios que brinda. Asi, es posible prevenir

engafos y sustracciones de datos personales.

A continuacion, se expondra una imagen con ejemplos de recomendaciones que debe

tomar el usuario en el momento de realizar una compra por internet.

Utiliza contrasefas res especiales y evita incluir B8 Realiza de forma urgente una denuncia policial y reclama la devolucion
datos deducibles (c ) No compartas tus contrasefias de los cargos. Anula las tarjetas en caso de pér 0 sustraccion. Revisa
152 una difer mpres utilizando una WiFi peri6dicamente los movimientos de tus cuenta: jas.

-ada servicio. A
la

y usa una di
pblica y cierr sesion al fin

quién es el desarrollador y su politica de privacidad. Antes de
evisa los permisos que solicita y valora sarios para

Establece una contrasefia de acceso al dispositivo y un blogueo de tiempo. Si
dispones de autenticacién con huella o reconocimiento facial, utilizalo.

20 » O

Entu iala falsificaci6n si tienes razones para pensar

ss compras online y denunci
que el producto adquirido es falso.

tus cuentas bancarias.
e tu compra a través

Seguridad en compras online
César de Juan Guerra
14



1 ]
FACULTAD DE COMERCIO
Universidad de Valladolid

Figura 4: Recomendaciones para realizar compras seguras en internet Fuente: Ministerio de
Consumo (2020)

Ademas, los negocios tienen la responsabilidad de verificar un ambiente seguro, sin

amenazas ni riesgos para sus clientes. A continuacion, se van a nombrar los diferentes

métodos y protocolos de seguridad que las empresas implementan en sus tiendas online:
(“Compra segura en INTERNET”)

1.

Certificados de capa de servidor segura (SSL): Este tipo de protocolo consiste en
la utilizacion de un sistema cifrado entre el servidor web y el usuario. Gracias a
este cifrado los datos del cifrado se encuentran protegidos y garantiza una
navegacion segura. Para saber si una pagina web estd protegida mediante el
certificado de capa de servidor segura (SSL) debemos observar la URL vy si esta
empieza por “https://” mientras que si la URL comienzo por “http://” quiere decir
que ese servidor web no esta protegido mediante un certificado (SSL). También
puede encontrar un candado para asegurarse de que esta pagina esta protegida

por este protocolo de seguridad.

C @ campusvirtual.uva.es

Figura 5: URL de ejemplo con certificado de servidor seguro. Fuente: Elaboracion propia

Cortafuegos (Firewall): Es un sistema de seguridad informatica, también llamado
firewall en inglés, que se implementa en equipos informaticos y redes para
protegerlos contra posibles amenazas y accesos no autorizados desde el exterior.
Opera como un obstaculo en medio de una red privada o cualquier dispositivo
realizando su funcién la cual es regular el flujo de informacién que ingresa y sale,
asegurando de esta manera la proteccion y la confidencialidad de la red o del
equipo. Esto se realiza autorizando o denegando la entrada segun los requisitos
de seguridad predefinidos. Estos principios pueden ser ajustados por el encargado
del sistema para definir qué clases de conexiones y servicios se aceptan.

También, pueden decidir qué tienen que ser impedidos o descartados.

Seguridad en compras online
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El firewall tiene la capacidad de funcionar en el nivel de los componentes, routers
0 equipos particulares. Asimismo, puede trabajar a nivel de programas en
sistemas de ordenadores y software. Si un paquete de informacién intenta
ingresar a la red o al dispositivo protegido, el firewall analiza el contenido del
paquete y contrasta sus atributos con las normas establecidas. En caso de que el
paquete respete los requisitos, se autoriza la entrada, si no respeta los requisitos
se prohibe el ingreso al paquete. En caso de que el paquete se ajuste a los

términos estipulados, se autoriza su ingreso si es asi, se detiene y se niega.

Router ADSL o
cable-modem

Fed plblica
Reed local

Figura 6: Ejemplo del funcionamiento de un cortafuegos. Fuente: geekland (2013)

Podemos destacar dos tipos de cortafuegos (firewall):

- Fisico: Un firewall fisico puede ser un dispositivo independiente o estar
conectado directamente a su enrutador. Es relativamente facil de usar, ya
que puede ser muy efectivo para detectar amenazas o malware en su red
sin mucha configuraciéon. Estos cortafuegos constan de cuatro puertos
para conexiones informaticas. Debido a que estos tipos operan a través de
banda ancha, pueden manejar mas datos y facilitar su trabajo porque
puede controlar la seguridad de varias computadoras y paginas web con

un solo dispositivo.
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Figura 7: Ejemplo de cortafuegos fisico. Fuente: geekland (2013)

- Logico: Este tipo de cortafuegos lo ejecuta un programa instalado en el
dispositivo. El programa puede permitir o denegar el acceso a Internet.
Para aquellos usuarios que no tengan experiencia informatica o de
ciberseguridad este tipo de cortafuegos puede llegar a ser complicado ya

que emite diversas alertas en cada accion realizada por el usuario.

3. Software antimalware: Esta medida de seguridad se basa en un tipo de software
que identifica, elimina y protege al dispositivo de software malware. Se puede
diferenciar del antivirus en que el antimalware esta especializado en toda la gama
de amenazas y de software malicioso mientras que el antivirus trabaja en proteger
al dispositivo de un tipo de virus en especifico por lo que es mas eficiente para la
seguridad del usuario el uso de antimalware. Podemos identificar distintos tipos de

software danino: (Acronis)

- Troyano: como sugiere el nombre, este tipo de malware parece un archivo,
programa o codigo legitimo y seguro, pero hace exactamente lo contrario.
Este tipo de malware se camufla y abre lagunas en su dispositivo sin su
conocimiento, comprometiendo la seguridad de su dispositivo. Puede robar
sus datos personales, espiarlo o inyectar otro malware. El nombre esta
relacionado con una pieza del caballo de Troya registrada en la lliada de

Homero

- Virus: Es un tipo de malware que afecta, réplica o corrompe archivos y
funcionalidades del dispositivo del usuario. Es el tipo de software malware

menos comun ya que solo representa el 10% de todos ellos. Uno de los

Seguridad en compras online
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virus mas comunes es el llamado adware (Adware | INCIBE, s. f.). Este
virus informatico se define como un software malware cuya funcion es
mostrar al usuario publicidad no deseada o enganosa mediante una pagina
web o un programa instalado con el objetivo de recibir algun tipo de

beneficio econémico.
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Figura 8: Ejemplo de ordenador infectado con “Adware” Fuente: BBVA (2020)

- Ransomware: Podemos catalogar este tipo de malware como uno de los
mas peligrosos para los usuarios. Ransomware toma el control de su
dispositivo. En otras palabras, roba cualquier informacion personal que
pueda haber en su ordenador o teléfono mévil. Se puede encontrar en
archivos que aparentan ser legitimos como un correo electrénico o
descargado de un enlace procedente de internet.

- El emisor de este malware pide un rescate, lo cual, el pago de este no
asegura que se devuelva la informacién robada. Los procedimientos ante
esto es hacer previamente una copia de seguridad, acudir a la policia y no
ceder ante el chantaje ni pagar el rescate. A continuacion, se mostrara una
imagen con las medidas que tomar para evitar un ransomware y como

actuar si han sufrido este tipo de malware.
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Figura 9:Medidas para evitar ser victima de “Ransomware” y como actuar. Fuente: Dataseg (2017)

- Puerta trasera (Backdoor): Podemos definir como puerta trasera como
aquel punto de vulnerabilidad donde el delincuente puede acceder a una
pagina o servidor web sorteando las barreras y medidas de seguridad
programadas. Mediante este método, el atacante puede colocar un
programa maligno, como un malware, gusano o spyware, impactando a
esos sujetos que naveguen por la pagina web o descarguen una

aplicacion.

- Keylogger: El funcionamiento de esta aplicacién se sustenta en identificar
las pulsaciones que el usuario hace en su teclado. Ademas, asimismo

almacena los sitios que explora, las platicas privadas y su comportamiento
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en linea. La funcién principal de este software malicioso consiste en
descubrir los password de los usuarios y obtener acceso a datos
personales y de cuentas bancarias. Este peligro puede perjudicar a

distintos tipos de dispositivos electronicos.

1. Requisitos de PCI-DSS: Es como un conjunto de métodos y medidas de seguridad
que deben ser seguidas por todas las compafiias que envian, procesan y
transmiten datos de tarjetas de crédito o débito en su pagina de internet. Esto

garantiza un ambiente seguro para las personas.

El origen PCI-DSS se produjo en el afio 2006. Durante ese afio se fundo una
entidad dedicada unicamente al desarrollo y establecimiento de estandares de
seguridad en el sector de pagos con tarjeta. Esta propuesta fue apoyada y
formada por las principales organizaciones del sector financiero. Ellas entendieron
la imperante necesidad de proteger la seguridad y confidencialidad de los

registros financieros de los clientes.

La meta principal del estandar PCI-DSS consiste en asegurar la maxima
seguridad y resguardo en las operaciones efectuadas por los consumidores por
medio de las formas de pago plasticas, tanto crédito como débito. Esto es valido

particularmente cuando se realizan compras a través de la web.

Con el fin de lograr este objetivo, la empresa ha implementado un grupo de 12
condiciones esenciales que todas las compaiiias involucradas en el manejo de
operaciones con tarjetas deben cumplir rigurosamente. Estas condiciones
aseguran la proteccion y privacidad de los datos de los clientes reduciendo la

posibilidad de sufrir una amenaza en sus compras online.

Estas condiciones contienen varias precauciones de seguridad, iniciando con la
colocacion de firewalls y sistemas de encriptado, hasta la adhesion a politicas de
acceso restringido y controles regulares para asegurar el cumplimiento de las
pautas establecidas. También, se pretende asegurar la seguridad de los datos

privados y la privacidad de los documentos.

El cumplimiento de los estandares de seguridad de datos de tarjetas de pago no
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solo protege a las personas que utilizan el servicio y sus datos econdmicos.
Ademas refuerza la seguridad de los clientes en las transacciones electronicas y

estimula un entorno de comercio mas seguro y confiable.

Estos requisitos son los siguientes:

g
i
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i Proteja los datos Imp\emeh_te Monitorear y Mant'epga una
Mantenga Redes . Medidas Sélidas e Politica de
. del titular de la Verificar las Redes ..
y Sistemas . de Control de Proteccion
- tarjeta Regularmente r
Protegidos Acceso Informatica
1. Instaley Mantenga 3. Proteja los Datos 5. Proteja Todos los 7. Restrinja el 10. Registre y 12. Respalde la
Controles de de Cuenta Sistemas y Redes Acceso a los Monitorear Todo el Proteccién
Seguridad en la Almacenados de Software Componentes del Acceso a los Informética con
Red Malintencionado. Sistema y a los Componentes del Politicas y
4. Proteja los Datos Datos del Titular Sistema y a los Programas
2. Aplique del Titular de la 6. Desarrolle y de la Tarjeta Datos del Titular de Organizacionales.
Configuraciones Tarjeta con una Mantenga Sistemas Segun las la Tarjeta
Protegidas para Sélida Criptografia y Softwares Necesidades
Todos los Durante la Protegidos Comerciales 11. Verifique la
Componentes del Transmisién a Seguridad de los
Sistema Través de Redes 8. Identifique a los Sistemas y Redes
Plblicas Abiertas Usuarios y Regularmente
Autentique el
Acceso a los
Componentes del
Sistema

9. Restrinja el
Acceso Fisico a
los Datos del
Titular de la
Tarjeta

Figura 10: Requisito de seguridad requeridos por PCI-SSC. Fuente: PCI Hispano (2022)

2.2.4 Normativas y regulaciones

Esta normativa define el modo en el que las organizaciones deben adquirir,
almacenar y manejar la informacion personal de los clientes. Asimismo, incorpora sus
datos econdémicos y de identificaciéon. La falta de cumplimiento de las normas
establecidas conlleva castigos financieros y legales cruciales para la empresa. A pesar de
esto, en caso de que la empresa cumpla con el reglamento, se impediran estas

consecuencias negativas.

La normativa 2020/75/CE tiene como objetivo principal armonizar las normas que

se aplican al comercio en linea en los paises del bloque europeo. La meta se trata de
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promover la libre circulacion de prestaciones en linea. También, tiene como objetivo
ofrecer una legislacion clara y segura para los proveedores de servicios y los usuarios por

igual.

La normativa 2013/2006 busca reconocer la autenticidad de las firmas en linea,
estableciendo una comparacién con las rubricas manuales tradicionales. También,
promueve la aplicacion en los procesos y tramites digitales.El propédsito consiste en
promover la optimizacion y la proteccion en el mundo digital. (Ministerio de Consumo, s.
f.)

Entre ellos, es importante mencionar, junto con la legislacion especifica de
proteccién de los consumidores, los reglamentos de comercio interno, sobre todo las
ventas por internet. Asimismo, se debe resaltar la normativa de la publicidad en general, y

también la que incluya la publicidad y promocion de ciertos productos y servicios.

Ademas, es necesario considerar las diversas leyes relacionadas con la entrada,
fabricacién, cambio, conservacion, traslado, reparto y utilizacion de los productos y
servicios disponibles. Particularmente, es importante tener en cuenta las limitaciones en
la venta de determinados articulos bajo ciertas circunstancias o la obligaciéon de obtener
permisos o registros. Entre estas leyes se encuentra: (Legislacién Del Comercio

Electrénico, s. f.)

1. Legislacion 7/1996 del 15 de enero, de Regulacion del Comercio Minorista, BOE
numero. La meta fundamental de este estatuto consiste en establecer un conjunto
de reglas que impulse la rivalidad justa entre diversas tiendas minoristas. Ademas,
persigue garantizar los derechos de los compradores. Asimismo, tiene como
objetivo impulsar el desarrollo balanceado de las empresas del sector.

2. La Directiva 34/2002, a partir de la fecha 11 de julio, controla Servicios de la
Sociedad de la Informacion y del Comercio Electrénico (LSSI). El objetivo de esta
normativa se basa en crear un marco legal que impulse el desarrollo de la
sociedad en linea. También, asegurara la proteccion legal en los tratos

electronicos y protege los derechos de los usuarios de plataformas digitales.

Por ultimo, las mercancias que sean proporcionadas contaran con la calidad
correspondiente y deben venir con las garantias necesarias. También, las medidas para
llevar a cabo el reclamo, desistimiento o reembolso de los bienes deben ser igual de

eficientes.
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3 Metodologia

La metodologia que sera utilizada en este trabajo busca medir el nivel de
conocimiento de seguridad en el ambito del comercio digital de las personas que realizan
compras Yy transacciones en el internet. A través de un tipo de investigacion cualitativa se
pretende conocer la cantidad de conocimiento de los clientes fundamentado en los
peligros y riesgos que se pueden hallar. Ademas, se pretende entender las precauciones
que pueden elegir usar, las medidas de prevencion que deben considerar durante la
entrega de datos personales e informarse sobre los protocolos de seguridad que las

companiias deben utilizar como organizacion para resguardarlos.

Esta seccién de la propuesta es crucial ya que se podra descubrir la percepcion y
el entendimiento de los usuarios fundamentado en la seguridad en linea y la proteccion

de la informacion en las compras por internet.

Después de obtener los datos se llevdé a cabo una evaluacion para establecer si
los clientes estan conscientes de los crimenes que pueden experimentar después de
efectuar una compra por internet o una transaccién econdmica. Se ha determinado que
gran parte de los consumidores no se dan cuenta de las amenazas vinculadas a estas

practicas.

3.1 Poblacién y muestra

Para alcanzar el objetivo del estudio que estoy realizando he creado un formulario
utilizando un grupo representativo de 39 participantes. Los sujetos elegidos para este
analisis fueron escogidos de manera aleatoria ya que asi asegura la veracidad vy
participacién de los encuestados. De estos 39 encuestados, 23 son hombres y 16 son

mujeres.

La edad de estos varia desde los 18 afios hasta los 64, gracias a este rango
podemos obtener una vision mas amplia y detallada acerca del conocimiento de la
seguridad en el comercio electronico. Estos 39 encuestados poseen una formacién
académica y unos ingresos distintos entre ellos, esto no proporcionara resultados

distintos y se estudiara la correlacion entre varios factores.

Gracias a la participacion de los entrevistados he podido obtener informacién en
base a conocimiento, actitudes y experiencias en relacién a la seguridad en el comercio
online.Con esta informaciéon se podra comprobar la preocupacion de los usuarios para

realizar compras por internet de forma segura y protegida.

Seguridad en compras online
César de Juan Guerra
23


https://docs.google.com/document/d/1MCmItNnAzaasKEY-XFaAhawp2n8yF9a8yHWUXOYHg-g/edit#heading=h.3tvsbqp4gv1u
https://docs.google.com/document/d/1MCmItNnAzaasKEY-XFaAhawp2n8yF9a8yHWUXOYHg-g/edit#heading=h.9k55b1ladkaz
https://docs.google.com/document/d/1MCmItNnAzaasKEY-XFaAhawp2n8yF9a8yHWUXOYHg-g/edit#heading=h.j6hk76wa346j

101
FACULTAD DE COMERCIO
Universidad de Valladolid

Con esta encuesta quiero contribuir informacién valiosa y poder colaborar en el
debate de la importancia de la seguridad en el comercio electrénico ademas de poder

fomentar experiencias seguras y protegidas para los usuarios en el comercio digital.

3.2 Técnicas y herramientas de recoleccién de datos

Este estudio se basa en un tipo de estudio cualitativo para investigar y entender la
vision de los encuestados sobre la seguridad en el comercio electrénico. El objetivo es
recopilar los datos mediante una encuesta realizada por 39 personas. Este cuestionario

incluye 16 preguntas elaboradas para obtener informacion especifica.

La encuesta proporciona diferentes alternativas para responder y otorga a los
entrevistados la libertad de elegir mas de una opciéon cuando sea necesario. Esto
posibilita una perspectiva mas amplia y minuciosa de los puntos de vista y acciones de

los actores acerca de la seguridad en internet.

La etapa de captura de registros se ejecuta por medio de una plataforma
electrénica. En particular, se utiliza la herramienta de Google Forms, que brinda una
herramienta eficiente y confiable para elaborar y adaptar este tipo de examenes. El uso
de esta herramienta tecnoldgica permite el facil acceso e involucramiento de aquellos que
responden a la encuesta. De forma simultanea, protege la confidencialidad y asegura los

datos obtenidos.

Una de las principales ventajas de este sistema es debido a que los resultados
obtenidos de las encuestas se graban automaticamente. Esto facilita considerablemente
el examen y gestion de los datos. También, la plataforma de Google suministra
visualizaciones graficas y porcentajes claros y visuales. Esto posibilita una comprensién

mas veloz y exitosa de los informes alcanzados.

3.3 Analisis de datos

Tras la realizacion de los cuestionarios por la muestra elegida, se obtienen datos
suficientes para determinar un resultado. Gracias a la herramienta de Google Forms,
cada respuesta recibida nos proporciona una serie de porcentajes y graficos para

comparar las distintas opciones elegida por la poblacion.

El estudio comparativo de las diferentes respuestas suministradas por los usuarios

ha sido fundamental para detectar patrones y tendencias en sus decisiones. No obstante,
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resulta crucial considerar que estas respuestas pueden fluctuar segun el contexto y los
escenarios particulares. De este modo, hemos logrado determinar qué opciones han sido
las mas elegidas y qué son las preferencias mas habituales entre los usuarios con
respecto a la seguridad en las operaciones de comercio electronico. Los resultados
obtenidos tienen un gran valor para incrementar la experiencia de compra en el mundo

virtual.

Este método de recopilaciéon y evaluacion de informacién nos ha entregado un
fundamento firme para comprender las conclusiones. Asimismo, ha posibilitado elaborar
un informe que exprese de forma precisa la realizacion del objetivo propuesto en este
proyecto. La mezcla de imagenes y cifras calculadas por la aplicacion de Google Drive
nos ha posibilitado observar de manera nitida y eficiente los patrones y gustos de los

participantes en la encuesta.

Ademas, es relevante destacar que utilizar esta herramienta tecnoldégica ha
optimizado el proceso de recoleccién y analisis de datos. Eso nos ha posibilitado obtener
logros de forma mas productiva y puntual. La comodidad de obtener los datos ha sido

muy util para realizar un estudio exhaustivo de los resultados.

4 Resultados

4.1 Analisis descriptivo de los datos

1. Sexo
39 respuestas

@ Hombre
@ Mujer
Prefiero no decirlo

Grafico 1: Pregunta 1 encuesta Seguridad en compras online

En este grafico se puede ver la primera pregunta de la encuesta en la cual se
pregunta a los encuestados su sexo. El 59 % son mujeres y el 41 % son hombres, por lo

que la mayoria de los encuestados son mujeres.
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2. Edad

39 respuestas

@ Menor de 18 afios
©® 18-24 afios
25-34 afos
@ 35-44 afios
@ 45-54 afios
® 55-64 afios
@ Mayor de 64 afios

Grafico 2: Pregunta 2 encuesta Seguridad en compras online

Podemos observar que las edades de los encuestados son muy variadas; no hay
una gran mayoria ya que los porcentajes se reparten entre las distintas edades. EL 28,2
% de los encuestados tienen entre 55 y 64 afios, el 28,2 % de los encuestados son
jévenes de entre 18 y 24 afos, el 17,9 % pertenece a personas de entre 45 y 54 afios, el
15,4 % son personas de entre 25 y 34 afios y por ultimo el 10,3 % pertenece a los

encuestados que tienen entre 35 y 44 afios.

3. Formacién académica
39 respuestas

@ No poseo formacioén académica formal

@ Formacién basica (Educacion
obligatoria, Grado medio)

Formacion superior (Grado

— | Universitario, Grado superior)
@ Posgrado (Méaster, Doctorado)

30,8%

Graéfico 3: Pregunta 3 encuesta Seguridad en compras online

En la pregunta 3 del cuestionario se busca saber la formacion académica de las
personas encuestadas. Podemos observar que el 66,6 % han recibido una formacion

superior (Grados universitarios o grados superiores), el 30,8 % de ellos han recibido una
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formacion basica como la educacion o grados medios, y por ultimo el 2,6 % han realizado

estudios postgrados como master o doctorados.

4. Nivel de ingresos
39 respuestas

@ Menos de 10.000 €

@ Entre 10.000€ y 30.000€
Entre 30.000€ y 50.000€

@ Entre 50.000€ y 70.000€

@ Entre 70.000€ y 90.000€

@ Mas de 90.000€

Gréfico 4: Pregunta 4 encuesta Seguridad en compras online

En la cuestidon 4 se pregunta a los encuestados por su nivel de ingresos. Como
podemos observar en la imagen el 43,6 % de los encuestados reciben unos ingresos
anuales de entre 10.000 € y 30.000 €, el 33,3 % son aquellos encuestados que reciben
anualmente entre 30.000 € y 50.000 €, el 17,9 % son personas encuestadas que reciben
anualmente unos ingresos de menos de 10.000 € y el 5,1 % de los encuestados reciben

al afo unos ingresos de entre 50.000 € y 70.000 €.
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5. ¢Realiza o ha realizado compras online?
39 respuestas

®si
® No

Grafico 5: Pregunta 5 encuesta Seguridad en compras online

En la cuestion numero 5 he preguntado a los encuestados si realizan o no
compras de manera online. El 97,4 %, es decir, 38 personas han respondido “-Si”

mientras que solo un 2,6 %, 1 persona ha respondido “No”.

6. ;Con qué frecuencia realiza compras online?
39 respuestas

@ Ninguna
@® 102 veces al afio
Varias veces al afio
@ Todos los meses
@ Todas las semanas
@ Varias veces a la semana
@ Diariamente

Grafico 6: Pregunta 6 encuesta Seguridad en compras online

En la pregunta 6 del cuestionario, se ha realizado la pregunta “;Con qué
frecuencia realiza compras online?”, el 38,5 % han respondido que realizan compras por
internet todos los meses del afio, el 35,9 % han afirmado que realizan compras online

varias veces al afio, el 15,4 % realizan compras todas las semanas, el 5,1 % hacen
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compras por internet diariamente y por ultimo realizan compras varias veces a la semana

y ninguna vez el mismo porcentaje, un 2,6 %.

7. ¢Cree que la seguridad en las compras online es factor importante?
39 respuestas

@ No, considero que no es un factor
importante

@ Si, es un factor importante para mi

Grafico 7: Pregunta 7 encuesta Seguridad en compras online

En la cuestidon 7 el 97.4%, representado por 38 personas, ha confirmado realizar
compras de manera online. Esta abrumadora mayoria refleja la creciente popularidad y
aceptacién del comercio electrénico en nuestra sociedad. La comodidad y la amplia
variedad de opciones que ofrece el mundo digital han llevado a que casi la totalidad de
los encuestados prefiere realizar sus compras desde la comodidad de sus dispositivos

electronicos.

No obstante, también es esencial destacar que el 2.6% restante, es decir, una sola
persona, respondié "No" a la realizacion de compras en linea. Aunque este porcentaje es
significativamente menor en comparacion con el grupo que si compra por internet, no
podemos pasar por alto la existencia de esta minoria que prefiere otras formas de adquirir

bienes y servicios.
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8. ¢Conoce las medidas o protocolos de seguridad que proporciona proteccién en el comercio

electrénico?
39 respuestas

@ No, desconozco las medidas de
seguridad empleadas

@ Conozco algunas medidas de seguridad
que pueden emplearse

69,2%

Si, estoy al tanto de todas las medidas
de seguridad empleadas en el comercio
electrénico

Graéfico 8: Pregunta 8 encuesta Seguridad en compras online

En la pregunta 8 de la encuesta se busca saber el conocimiento que los usuarios
tienen sobre las medidas y protocolos que se usan para asegurar el comercio electronico.
El 69,2 % de los encuestados conocen alguna de las medidas de seguridad que se utiliza
para proteger la compra de los consumidores, el 20,5 % de las personas encuestadas
desconoce las medidas de seguridad empleadas en la proteccion de los usuarios y el

10,3 % conoce todas las medidas de seguridad empleadas en el comercio electrénico.

9. ¢Es consciente de la diversidad de amenazas y riegos que puede sufrir en la realizacién de una

compra por internet?
39 respuestas

@ No estoy completamente seguro de las
amenazas que puedo encontrarme en la
realizacion de una compra por internet

@ Si, soy consciente de algunas
amenazas que me puedo encontrar
cuando hago una compra por internet
Si, conozco todas las amenazas y
riegos que me pueden afectar cuando
realizo una compra por internet

Grafico 9: Pregunta 9 encuesta Seguridad en compras online

En la pregunta 9 se busca saber el conocimiento de los usuarios sobre las
amenazas y riesgos que pueden encontrarse a la hora de realizar una compra online. El
76,9 % si son conscientes de alguna amenaza que puedan afectarles cuando realizan

compras en internet. El 12,8 % conoce todas las amenazas y riesgos que pueden
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afectarles y el 10,3 % no estan seguros de las amenazas y riesgos que pueden afectarles

en una compra online.

10. ¢ Confias en la seguridad que otorga las tiendas online?
39 respuestas

@ Si, confio totalmente en las tiendas
online y en las medidas de seguridad
que implementan

@ Si, aun asi me aseguro de que cumplen
con las medidas y protocolos que
garanticen la seguridad de mi compra

@ No, desconfio de la efectividad de las
medidas de seguridad utilizadas por las
tiendas online

Grafico 10: Pregunta 10 encuesta Seguridad en compras online

En la cuestion niumero 10 se pregunta la confianza del consumidor en la seguridad
otorgada por las tiendas online. El 64,1 % confirma que confia en la seguridad de las
tiendas, pero, aun asi, buscan asegurarse una proteccion garantizada. El 23,1 %
desconfia de la efectividad de las medidas de seguridad aportadas por la tienda online y
el 12,8 % confian totalmente en la seguridad aportada a los consumidores por las tiendas

online.

11. ¢ Qué factores considera importantes para verificar la reputacion de una tienda online? (Puedes

marcar varias opciones)
39 respuestas

Recomendaciones de persona... 30 (76,9 %)

Resefias de otros usuario (com... 26 (66,7 %)

Verificar los sellos y certificado... 17 (43,6 %)

Que ofrezca un servicio de ate... 22 (56,4 %)
Que tengan politicas de privaci... 15 (38,5 %)
Dar importancia a lafamayelr... 12 (30,8 %)
Revisar las redes sociales de |... 6 (15,4 %)
0 10 20 30

Grafico 11: Pregunta 11 encuesta Seguridad en compras online
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En la pregunta 11 se pregunta a los usuarios cuales son los factores que
consideran importantes para verificar la reputacion de una tienda online. Pueden escoger
varias opciones, el 76,9 % (30 elecciones) verifican la reputacion de las tiendas online
mediante la recomendaciones de personas que ya han comprado en estos sitios web
anteriormente, el 66,7 % (26 elecciones) confian en las resefias que otros usuarios suben
para dar su opinidon de su experiencia en las tiendas online, el 43,6 % (17 elecciones)
buscan verificar y garantizar que las tiendas poseen sellos y certificados de calidad y
seguridad, el 38,5 % (15 elecciones) quieren verificar las politicas de privacidad y
proteccion definidas claramente, el 30,8 % (12 elecciones) de los encuestados dan
importancia a la fama y reputacion de las tiendas web y el 15,4 % (6 elecciones) de las
personas encuestadas revisan las redes sociales de las tiendas vara garantizar su

reputacion y seguridad.

12. ;Qué medidas de seguridad tiene en cuenta a la hora de comprar en internet? (Puede marcar

varias opciones)
39 respuestas

Ninguna 2 (5,1 %)

Utilizacién de un antivirus 11 (28,2 %)
Asegurar la reputacion de la tie... 22 (56,4 %)
Actualizar el dispositivo electro... 7 (17,9 %)
Asegurarse de que cumple con... 12 (30,8 %)
Conocer si cumple con los req... 7 (17,9 %)
Establecer contrasefias seguras 24 (61,5 %)

Gestores de contrasefias en la...

Gréfico 12: Pregunta 12 encuesta Seguridad en compras online

En la pregunta 12 se buscaba conocer las medidas de seguridad que los
consumidores tienen en cuenta a la hora de comprar en internet. Pueden elegir varias
opciones, el 5,1 % (2 elecciones) no tienen en cuenta ninguna medida de seguridad a la
hora de realizar una compra por internet, el 28,2 % (11 elecciones) utiliza un antivirus
para prevenir las amenazas y riesgos que se puedan encontrar, el 56,4 % se aseguran de
la buena reputacion que posee el sitio web, el 17,9 % (7 elecciones) actualiza sus
dispositivos electronicos para prevenir un fallo en la seguridad de dichos dispositivos. El
30,8 % (12 elecciones) de los encuestados se aseguran que las tiendas online cumplen
con los Certificados de capa de servidor segura (SSL), el 17,9 % (7 elecciones) de las

personas encuestadas buscan conocer si los sitios web donde van a realizar una compra
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cumplen con los requisitos de PCI-DSS y el 0 % de los encuestados no utilizan gestores

de contrasefas para garantizar la eficacia de estas.

13. ¢ Qué método de pago utiliza para realizar compras online? (Puede marcar varias opciones)
39 respuestas

Tarjeta de crédito o débito 31 (79,5 %)

Transferencia bancaria[8%—1 (2,6 %)

PayPal 19 (48,7 %)

Contrareembolso 8 (20,5 %)

Pagos a través del los

717,99
dispositivos méviles ( %)

Monedas virtuales 2 (5,1 %)

Grafico 13: Pregunta 13 encuesta Seguridad en compras online

En la pregunta 13 del cuestionario se requeria conocer el método de pago
utilizado en internet por los consumidores. Podian escoger varias opciones, el 79 % (31
elecciones) pagan los productos o servicios adquiridos en internet mediante tarjeta de
crédito o débito, 2,6 % (1 eleccidon) admite pagar por transferencia bancaria, el 48,7 % (19
elecciones) de los encuestados admiten utilizar PayPal como método de pago, el 20,5 %
(8 elecciones) utilizan el método de contrarrembolso, 17,9 % (7 elecciones) realizan
pagos a través de los dispositivos méviles y por ultimo el 5,1 % (2 elecciones) de los

encuestados utiliza monedas virtuales para realizar pagos por internet.
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14. ;Ha sufrido de alguna amenaza a la hora de comprar en internet?
39 respuestas

@® Nunca
@ Si, unavez
0 Si, mas de una vez

Grafico 14: Pregunta 14 encuesta Seguridad en compras online

En la pregunta 14 se ha preguntado a los encuestados si alguna vez han sufrido
algun tipo de amenaza a la hora de realizar compras en internet. El 51 % (20 elecciones)
de los encuestados han respondido que nunca han padecido ninguna amenaza
comprando por internet. El 41 % (16 elecciones) han respondido que han sufrido una
amenaza una vez y el 7,7 % (3 elecciones) de los encuestados han respondido que han

sufrido amenazas mas de una vez cuando han comprado en internet.

15. ;Qué tipo de amenaza sufrié? (Puede marcar mas de una opcion)
39 respuestas

Ninguna 19 (48,7 %)

Fraude o estafa 13 (33,3 %)

Phising 8 (20,5 %)

Suplantacién de identidad

El ataque de un software

. 3 (7,7 %)
malware (virus, troyano, rasom...
Robo de datos persona!es o 12,6 %)
financieros
0 5 10 15 20

Grafico 15: Pregunta 1 encuesta Seguridad en compras online
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En la cuestion 15 se realiza la pregunta al encuestado “;Qué tipo de amenaza
sufrio?”. El 48,7 % (19 elecciones) han respondido que no han sufrido ningun tipo de
amenaza, el 33,3 % (13 elecciones) de los encuestados los consumidores han sufrido
algun tipo de fraude o estafa, el 20,5 % (8 elecciones) han sufrido una caso de phishing,
2,6 % (1 eleccién) ha respondido que fue victima de una suplantacion de identidad, el 7,7
% (3 elecciones) han sido victimas de un ataque de un software malware ( troyano, virus
ransomware o keylogger) y por ultimo el 2,6 % (1 eleccion) ha sufrido un robo de datos

personales o financieros.

16. ;Crees que las empresas deben proporcionar a los usuarios mas informacién sobre las

medidas y protocolos de seguridad que implementan en su tienda online?
39 respuestas

@ Si, creo que las empresas deben dar a
conocer todas las tecnicas de seguridad
que emplean para aumentar la

confianza de los usuarios.
@ No, ya que esto puede ser informacion
relevante para los ciberdelincuentes a la

hora de atacar a la tienda online y
causar dafos a los ususrios.

Grafico 16: Pregunta 1 encuesta Seguridad en compras online

El 92,3 % de los participantes encuestados, que conforman la mayoria,
manifestaron firmemente que las companias deben proporcionar mas detalles sobre sus
precauciones de seguridad. Este enfoque demuestra una cada vez mayor conciencia en
los compradores acerca de la importancia de entender como se resguardan sus datos
personales y transacciones al efectuar compras en la web. Al aprender los métodos de
seguridad utilizados, los clientes pueden sentirse mas seguros y relajados cuando
comparten datos personales y financieros en las plataformas de venta en internet. No
obstante, vale la pena mencionar que ningun sistema de proteccién no es invulnerable y
siempre es recomendable tomar precauciones al compartir informacion confidencial en

internet.

Ademas, Alrededor del 7,7 % de los participantes indicaron su desacuerdo con la
nocion de que las tiendas en linea ofrecen detalles completos sobre las medidas de

seguridad. Entre sus inquietudes, algunos afirmaron que divulgar estas estrategias podria
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proporcionar pistas a los delincuentes informaticos. Esto quizas puede ayudar a sus
comportamientos delictivos. Hay que mencionar que a pesar de que este grupo reducido
no esta de acuerdo con la transparencia completa, esto no significa que no vean como

importante la seguridad en el comercio en internet.

4.2 Pruebas estadisticas

1. Analisis de variables Sexo / Métodos de pago

SEAQMETODO DE PAGO Tala e o o o PajPa Contasemoo~Pages s o spstvosnoves
Hone ! ! J J !
e I f j J 4
i I b b B

Figura 11: Analisis de variables Sexo / Métodos de pago. Fuente: Elaboracion propia

p-valor = 0,3914

variables independientes

Figura 12: Resultado de dependencia de las variables Sexo / Métodos de pago. Fuente: Elaboracion

propia

El analisis de las variables cruzadas de sexo y el método de pago ha resultado en
que son variables independientes. Esto implica en que no hay una conexién importante

entre el sexo de los participantes y la forma de pago empleada en las compras online.

Esto se puede dar por muchos factores, uno de ellos son las preferencias y gustos
de cada persona ya que el medio de pago empleado puede llevarse a cabo por
preferencias individuales de cada consumidor asi también como su situacién financiera y

por ello no depende del género de este.
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También hay que tener en cuenta los factores econdmicos y sociales, ya que la
forma de pago puede verse afectada por diferentes factores econdmicos como los
ingresos de cada consumidor, el contexto laboral y las preferencias de compras o el nivel

educativo de cada usuario.

Ademas, en la nueva época digital las formas de pago han avanzado
enormemente y se han presentado varias alternativas nuevas como monederos
electronicos o las monedas virtuales, esto han provocado una gran variedad en la
seleccion del método de pago pudiendo alejar cualquier relacién entre el sexo y la forma

de pago.

También hay que tener en cuenta que el analisis se sustenta en una muestra de
poblacion pequena por lo que los resultados pueden mostrar los rasgos de ese grupo en

especifico.

Por lo tanto, el sexo y el método de pago son variables no dependientes entre si lo
que sugiere que otras variables como las preferencias personales o los factores

econémicos y sociales pueden ser mas significativos en esta relacion.

2. Analisis de variables Ingresos/ frecuencia

INGRESOS / FRECUENCIA Varias veces al afio Todos los meses Todas las semanas
Menos de 10.000 € 4 3 0 7
Entre 10.000€ y 30.000€ 6 5 2 13
Entre 30.000€ y 50.000€ 3 6 3 12
Entre 50.000€ y 70.000€ 0 1 1 2
| 13 | 15 | 6 34

Figura 13: Analisis de variables Ingresos / Frecuencia de compra online. Fuente: Elaboracion propia

p-valor = 0,5165

variables independientes

Figura 14: Resultado de dependencia de las variables Ingresos / Frecuencia de compra online.

Fuente: Elaboracion propia
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En esta imagen podemos observar que las variables de ingresos que recibe el
encuestado anualmente con la frecuencia de compras que realiza no son dependientes

entre si.

La regularidad con la que los usuarios hacen compras online podria estar mas
influenciada por sus gustos y necesidades personales que por los ingresos que reciben.
Algunos encuestados pueden poseer un nivel adquisitivo alto pero prefieren efectuar sus
compras en locales fisicos mientras que puede haber encuestados que poseen un nivel
adquisitivo mas bajo pero prefiere comprar por internet. La forma de vida de las personas
puede ser un factor muy importante a la hora de analizar la frecuencia de sus compras y

no por su nivel adquisitivo.

La posibilidad de comprar por internet no es obligatoriamente un factor que esté
ligado a la adquisicion de bienes y servicios por internet. Las personas con un bajo nivel
adquisitivo tienen acceso a internet y por ello son capaces de realizar compras online de
manera regular, ademas, de aprovechar promociones, rebajas y descuentos que algunas
tiendas solo brindan de manera digital. Por ello la cantidad de compras realizadas en la

web no estan necesariamente vinculadas a la capacidad econémica de las personas.

También hay otros factores econdémicos que pueden afectar la frecuencia de
compra de los consumidores, esto engloba a los fondos disponibles que tienen para
realizar compras, asi como las necesidades de financiamiento y las demandas
personales. Estos factores pueden alejar la relacion entre los beneficios y las frecuencias

de compras online.

Por esta razon, se debe tomar en cuenta que el cuestionario posee un pequefio
tamafo de muestra. Los hallazgos pueden revelar rasgos de los sujetos de estudio de
forma precisa. El nimero de adquisiciones en linea no se correlaciona directamente con
la capacidad de compra de los clientes. Se basan en otras variables como las elecciones

personales y otros aspectos econdmicos que inciden en los usuarios.

3. Analisis de variables formaciéon académica/ conocimiento de medidas de

Si, estoy al tanto de todas las medidas de

FORMACION / CONOCIMIENTO MEDIDAS DE SEGURIDAD No, desconozco las medidas de seguridad empleadas Conozco algunas medidas de sequridad que pueden emplearse sequridad empleadas en el comercio electronico

Formacidn basica (Educacion obligatoria, Grado medio) § 8 0
Formacion superior (Grado Universitario, Grado superior) 3 19 4

13

%

8 [ 0 | 4

3

seguridad
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Figura 15: Analisis de variables Formacion académica / Conocimiento medidas de seguridad.

Fuente: Elaboracion propia

p-valor = 0,0732

variables independientes

Figura 16: Resultado de dependencia de las variables Formacién académica / Conocimiento

medidas de seguridad. Fuente: Elaboracion propia

En la anterior imagen podemos observar un analisis de variantes cruzadas en la
formacion académica del encuestado y el conocimiento que este posee sobre medidas de

seguridad. Como bien indica el analisis estas variables son independientes entre si.

Esto puede darse por varios factores como que el conocimiento de las medidas de
seguridad, pueden adquirirse gracias al acceso a la informacion en internet que tienen a
su alcance los usuarios, aunque dicho conocimiento necesita de una educacion base
formal, la disponibilidad de datos y la capacidad de aprendizaje del usuario puede afectar

a la comprension y entendimiento de medidas y protocolos de seguridad.

Otro factor que puede afectar a este analisis son los gustos e intereses personales
de cada usuario, ya que si muestra un interés por la seguridad en el comercio electrénico
puede adquirir mayor conocimiento gracias a la motivacién personal. Por ello este
conocimiento adquirido sin formacion especifica puede diferir entre los participantes,

aunque no esté directamente relacionado con la formacién académica.

También hay que tener en cuenta la experiencia practica de los usuarios ya que al
realizar compras por internet pueden haberse enfrentado a diversas amenazas y riesgos

y aprender de estas situaciones pudiendo identificar a tiempo un posible fraude o estafa.

En este andlisis puede haber otros factores que indiquen que la formacién
académica y el conocimiento de las medidas de seguridad en el comercio electrénico
como la curiosidad, la conciencia de cada individuo sobre la ciberseguridad o la

preocupacion individual de ser victima de un ciberdelito.

Por ello, las medidas de seguridad en el comercio electrénico son variables no

dependientes de la formacion académica de los encuestados, factores como los
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intereses, el acceso a informacion relativa a la seguridad online y la experiencia de los

usuarios pueden producir este resultado.

4. Analisis de variable caso de ciberdelito sufrido / frecuencia de compras online

CASO CIBERDELITO SUFRIDO/ FRECUENCIA DE COMPRAS ONLINE Varias veces al aflo Todos los meses Todas las semanas

Nunca 9 b 3 18

S, una vez 2 8 3 13

| 1 | 14 | § 3

Figura 17: Andlisis de variables caso ciberdelito sufrido / Frecuencia de compras online. Fuente:
Elaboracion propia

p-valor = 0,1327

variables independientes

Figura 18: Resultado de dependencia de las variables caso ciberdelito sufrido / Frecuencia de compras

online. Fuente: Elaboracion propia

En la imagen anterior podemos observar que, tras hacer un analisis de variables
cruzadas, casos de ciberdelito sufridos y la frecuencia de compras online, podemos

determinar que son independientes entre si.

Esta independencia se puede basar en que el haber experimentado un ciberdelito
puede estar influenciado por diversos factores como la proteccion de datos personales, el
tipo de actividad realizada en internet o la visita a paginas web no seguras y con alto
riesgo de contener un software malicioso. Por ello cada usuario estd expuesto a

amenazas o riesgos sin importar la frecuencia con la que realiza compras en internet.

También la experiencia es un factor importante a la hora de ser victima de un
ciberdelito ya que haber vivido una situacion similar da como resultado ser un usuario
mas precavido y reducir el riesgo de sufrir un ataque. Por este motivo no depende de la
cantidad de compras que se hagan por internet si no ser conscientes de estas amenazas

y prevenirlas lo maximo posible.
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No utilizar contrasefias seguras, navegar en lugares protegidos, actualizar el
software y tener un conocimiento basico de ciberseguridad son factores que afectan a la
posibilidad de ser victima de un ciberdelito por ello no depende de la frecuencia de

compra.

Hay que tener en cuenta que el tamafno de la muestra recogida es pequefia, y que

los resultados pueden mostrar las caracteristicas de dicho grupo en especifico.

Por ello la experiencia de haber sufrido un ciberdelito es una variable
independiente de la frecuencia con la que se realiza compras por internet por lo que

podemos deducir que dependen de otros factores.

4.3 Interpretacion de resultados

La investigacion llevada a cabo sobre la proteccion en compras en linea ha
suministrado detalles utiles para el analisis por medio de los participantes encuestados.
La magnitud del estudio realizado por el sondeo fue de 39 individuos. De los encuestados
23 son mujeres y 16 son hombres, si hablamos de la edad nos encontramos porcentajes

similares.

La mayoria de los participantes en la encuesta contaban con un nivel educativo
alto (66,6%), esto comprende titulos universitarios o estudios superiores. El 38%
disponian de una educacion basica, mientras que el 2,6% habian cursado estudios de
postgrado. Las tasas de los grados de compra son muy similares. El 43,6 % reciben
salarios de entre 10.000 € y 30.000 € y el 33,3 % de los encuestados tienen sueldos
anuales de 30.000 € a 50.000 €.

Casi el 98% de aquellos que fueron encuestados hacen compras en linea. El 38,5
% hacen compras cada mes y el 35,9 % efectuan diversas compras durante el afo.
Gracias a la informacion obtenida se ha estimado un resultado favorable con respecto a
la seguridad en el comercio electronico ya que un 94,9 % ha considerado un factor

importante a la hora de realizar compras online.

El 69,2 % de las personas encuestadas saben de alguna de las reglas usadas
para garantizar la seguridad en las compras por internet mientras que aproximadamente

el 20 % no tiene conocimiento sobre estas medidas.

La mayoria de los entrevistados, el 76,6 % conocen las amenazas y riesgos que
pueden perjudicarlos a la hora de comprar por internet aun asi algunos de los

entrevistados no realizan prevenciones para comprar de manera segura.
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El 64,1 % de los encuestados confian en la seguridad ofrecida por las tiendas web
pero aun asi toman precauciones. El estudio realizado referente a la seguridad en
compras en linea ha brindado detalles importantes para el estudio. El tamano de la
investigacion efectuada por la encuesta se realizé con 39 sujetos. De estas, 23 mujeres
han sido (59 %)y 16 hombres (41 %). Las tasas son iguales entre los adolescentes de 18

a 24 anos inclusive y los seres humanos de 55 a 64 afos de vida.

La gran parte de los involucrados en el estudio tenian un alto nivel de educacion
(66,6%). Esto abarca grados universitarios o educacién avanzada. El 38 % tenian
educacién primaria, aunque el 2,6 % por ciento habian realizado estudios de posgrado.
Los valores de las categorias de adquisicion son extremadamente parecidos. Un 43,6 %
reciben ingresos cada afio que oscilan entre 10.000 € y 30.000 € y el 33% de los

encuestados obtienen ingresos anuales en el rango de 30.000 € a 50.000 €.

El 98 % de los encuestados efectian compras en por internet. El 38,5 % compran

todos los meses y 35,9 % realizan diferentes adquisiciones a lo largo de todo el afio.

5 Discusidn

En este apartado se realizara una observacién externa sobre el proceso de
realizacion del trabajo, asi como las conclusiones que se han obtenido debido a los
resultados hallados en el tipo de estudio empleado. En los apartados siguientes se
examinara de qué forma los resultados guardan una relacion con el conocimiento de los

usuarios sobre la seguridad en el comercio electrénico.

En las limitaciones del estudio se identificaran y analizaran los problemas que han
aparecido durante el avance de este estudio. Como las limitaciones de la muestra,
problemas en la metodologia y otros aspectos que han influido en la obtencion de
resultados. También se expondra en el apartado de recomendaciones para futuras
investigaciones ciertos consejos y orientaciones para las futuras investigaciones de este

ambito (seguridad en el comercio electrénico) que se vayan a realizar.

Por ello en este apartado se analizara de manera teérica los resultados practicos y

tedricos de este trabajo destacandose importancia de la seguridad en el comercio

electrénico para los consumidores y empresas.

5.1 Limitaciones del estudio

Aunque se haya conseguido recoger informacion y resultados importantes para la
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investigacion es crucial dar a conocer las barreras e inconvenientes que me he

encontrado al realizar este estudio.

Uno de estos inconvenientes fue el tamano de la muestra. Al ser de 39 personas
puede considerarse un tamafio de muestra bastante reducido y puede interferir en los
resultados. Una muestra mas grande para este tipo de estudio podria haber sido mas

efectiva a la hora de suministrar datos mas precisos y con mayor peso.

La muestra fue elegida aleatoriamente por lo que algunos grupos de encuestados
pueden no estar correctamente representados en la investigacion. Esto puede influir en la

representatividad y en la validez de la informacién obtenida.

También puede haber la posibilidad de que los participantes de la encuesta
podrian haber dado respuestas socialmente correctas o incorrectas debido a que no
recordasen con exactitud, no entendiesen la pregunta o no comprendiesen las respuestas
ofrecidas. Por ello creo que es un factor importante considerar que estos errores pueden

influir en el resultado obtenido.

La mayoria de las encuestas se realizaron en una zona geografica en concreta por

lo que puede haber causado interpretaciones sesgadas o0 ambiguas.

A pesar de estas limitaciones, la investigacion ofrece una visién sobre las
opiniones y acciones que los consumidores toman cuando realizan compras por internet.
Pero aun asi es necesario tener en cuenta dichas limitaciones para interpretar los

resultados y aplicar los datos obtenidos.

5.2 Recomendaciones para futuras investigaciones

Tras haber realizado el tipo de estudio mostrado anteriormente y haber obtenido
los resultados a continuacién se va a mostrar diferentes factores que pueden ayudar a

futuras investigaciones sobre la seguridad de las compras online.

Cuando se lleva a cabo la modalidad de investigacién, se sugiere ampliar la
recoleccién de datos y emplear una muestra de mayor tamano. Esta medida permitira
conseguir datos mas rigurosos. Cuando se lleva a cabo la investigacién con una muestra
mas grande es posible conseguir una vision mas exacta de las percepciones, actitudes y
conductas de los clientes con respecto a la seguridad en las compras por internet. No
obstante, resulta crucial considerar que el incremento en el tamafio del conjunto de datos

también puede llevar consigo un costo mas elevado y el tiempo requerido para recolectar
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los datos. Sin embargo, hay que tener en cuenta que recoger datos de un tamano de

muestra mayor también puede necesitar mas dedicacion y tiempo.

Es recomendable tener una muestra de diferentes localidades geograficas ya que
el comportamiento y las actitudes de pueden variar segun las zonas geogréaficas, este
factor podria afectar a la manera en la que los usuarios adquieren bienes y servicios en
las tiendas web y en las medidas que toman para proteger la transacciéon econdmica.
Algunas zonas podrian tener normas mas rigurosas y sistemas de seguridad mas
sofisticados ademas las opiniones y creencias culturales también pueden modificar la
confianza del consumidor en el comercio electronico. Segun la cantidad en la que se lleva

a cabo compras online en distintos sitios pueden influir en la confiabilidad de los clientes.

En sitios donde se llevan a cabo pocas adquisiciones, la seguridad que sienten los
residentes en la confianza en el comercio digital es reducida. Aunque en sitios donde
existen un mayor numero de compras en linea, la confianza es mayor en las medidas de
proteccién. Por esa razén factores como los estandares de seguridad, las tradiciones
culturales y el acceso a internet pueden influir en la seguridad percibida por los clientes y

en la confiabilidad de las transacciones electronicas.

Es aconsejable enriquecer este estudio cualitativo como entrevistas o debates.
Esta funcion permite alcanzar un entendimiento mas profundo de las perspectivas y
vivencias de los clientes. Analizar el conocimiento y la educacién previa sobre
ciberseguridad que los consumidores poseen antes de realizar el tipo de estudio puede
ayudar a que el investigador realice tipos de estudios como entrevistas o encuestas con

preguntas mas precisas.

Con estas recomendaciones las futuras investigaciones podran adquirir nuevas
perspectivas y visiones y obtener resultados mas precisos y con mayor veracidad

fomentando la seguridad en el comercio electrénico y proteger a los consumidores.

6 Conclusion

En conclusién, con este trabajo se ha profundizado en el tema de la proteccion en
el dmbito del comercio por internet enfocandose en el conocimiento sobre de seguridad
online que poseen los consumidores al efectuar compras a través de la web. Mediante un
cuestionario exhaustivo, se han obtenido datos valiosos acerca de la forma en que los

usuarios perciben y se comportan en esta esfera.

La mayoria absoluta de los usuarios consultados perciben que hay peligros y
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amenazas relacionados con el comercio en linea. Algunos incluso saben acerca de las

precauciones de las medidas de seguridad aplicadas para resguardarlos.

Ademas, se encontraron zonas donde las personas deben aumentar su
conocimiento de ciberseguridad ya que una parte importante de personas entrevistadas
no comprende las politicas de proteccién usadas en las compras por internet. Esto

muestra la urgencia de un mayor conocimiento y concienciacion en este tema.

Aunque el conocimiento general sobre la importancia de la proteccion en las
compras online, muchos individuos han padecido riesgos a la hora de hacer compras
online. También resulta crucial considerar que el aprendizaje y la sensibilizacion son
esenciales para evitar cualquier tipo de engafio o hurto de datos. A pesar de eso, es
importante tener presente que la proteccién en linea es deber de todos. Esto resalta la
trascendencia de fortalecer las medidas de seguridad tanto de los adquirentes como de
las corporaciones. También, es esencial impulsar la sensibilizacién acerca de la seguridad
de la informacion personal y promover comportamientos adecuados en el control de datos

privados.

Tomando como base los hallazgos, se puede realizar varias recomendaciones
para estudios y operaciones de negocio que se lleven a cabo en adelante. Es crucial
estimular programas educativos dirigidos a los clientes. Estos proyectos posibilitaron
adquirir un conocimiento profundo sobre las acciones de seguridad y desarrollar

destrezas para detectar las amenazas y riesgos actuales.

Por eso, las empresas deben ofrecer informacion clara y transparente que estan
vinculadas a los mecanismos de proteccion que implementan para asegurar a sus
clientes. Ademas, la informacion debe ser accesible facilmente para que los usuarios
puedan hacer elecciones con conocimiento en relacion a la fiabilidad que depositan en la
entidad. De esta manera, las personas pueden tomar decisiones bien fundamentadas y
creer en la defensa de sus transacciones financieras. Este aspecto provocara confianza

en los clientes y motivara la realizacion de compras online.
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8 Anexo 1: Glosario

Actualizacion de software. Proceso de ejecutar las correcciones mas
actualizadas y mejoras brindadas por los ingenieros de software. La meta consiste
en mantener las infraestructuras al dia y seguros frente a fallos de seguridad

conocidos.

Amenazas cibernéticas. Se refiere a todo tipo de accidbn o suceso con
intenciones dafiinas que busca afectar la integridad de los equipos de
computacion. Varios casos de este tipo de ataques contienen software malicioso,

el robo de identidad en linea y el cifrado de archivos.

Autenticaciéon. Método utilizado para validar la veracidad de una persona. Por lo
general se hace mediante la mezcla de identificaciones como contrasefias,

codigos o impresiones dactilares.

Ciberseguridad. Se trata del conjunto de estrategias y técnicas para proteger las
computadoras y la informacién de potenciales riesgos e intrusiones en el contexto

digital.

Comercio electrénico. Igualmente reconocido como ecommerce, hace referencia

al acto de comprar y comercializacién de mercancias y ayuda usando la web.

Encriptacion. Método empleado para encriptar datos de forma que solo se pueda
comprender por las personas que tienen la clave de desencriptacién pertinente.

Esto ofrece privacidad y proteccién a la informacién.

Firewall. Es una plataforma de proteccién que supervisa la transferencia de
datos, autorizando o impidiendo determinados tipos de conexiones segun pautas
predeterminadas. El propdsito principal consiste en asegurar la red para prevenir

accesos no permitidos.
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Phishing. Método empleado por los criminales informaticos para conseguir datos
sensibles, como contrasefias o datos de tarjetas de crédito. Fingen ser

organizaciones auténticas por medio de mensajes electrénicos de estafa.

Proteccion de datos. Grupo de acciones y métodos empleadas para asegurar
que los datos personales y financieros de los usuarios se archive y trate de forma

segura, protegiendo la privacidad y acatando las normativas y normas necesarias.

Seguridad informatica. Grupo de tacticas y técnicas creadas para proteger los
datos y los sistemas de ordenadores de peligros. Esto abarca la entrada sin

autorizacion, la sustraccién de informacion y los asaltos cibernéticos.
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Anexo 2: Excel con las respuestas del cuestionario
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Marca temporal 1.5er0

1/62023 18:25:22 Mujer
11612023 18:28:02 Mujer
1162023 14:33:55 Prefero no decifo
T2 183421 Mujer
7/612023 18:35.08 Mujer
1182023 18:36:54 Mujer
1162023 18:37:20 Mujer
1062023 18:38:39 Hombre
1162023 18:39:13 Hombre
11612023 18:40:30 Hombre
1162023 18:40:48 Hombre

1162023 18:50:44 Mujer
1162023 18:55:29 Hombre
70612023 1948:33 Mujer
1062023195231 Mujer
1162023 20:31:48 Hombre
TI6/2023 20:47:14 Mujer
1062023 20:49.47 Mujer
11672023 21:01:49 Hombre
1162023 21:02:49 Mujer
1162023 21:09:21 Mujer
7062023 21:2.28 Mujer
1162023 24:32:03 Mujer
1162023 21:3%:26 Mujer
1162023 22:1251 Mujer
1162023 222209 Mujer
10112023 8:35:16 Hombre
172023123740 Mujer

1712025 185859 Hombre
TIB2023 0:25:40 Mujer
1112023 16:43:34 Hombre
1172023 16:51:41 Hombre
11112023 194646 Hombre

2. Edad

0564 afios

4554 afios
5564 afios
3544 afios
1824 anos
3544 afios
554 afos
4554 afios
5564 afios
4554 afos
5564 afios
55-64 afos
4554 afios
9564 afios
5564 afos
5564 afios
18:24 afos
18:24 afios
18:24 afios
4554 afios
5564 afos
5564 afios
4554 aiios
4554 afos
18-24 afos
18-24 afos
5564 afios
4554 afos
1824 afos
2534 afios
25-34 afios
3544 afos
18:24 afos
3544 afios
5564 afios
1824 afos
18:24 afos
2534 aios
25-34 afios

3. Formaciin académica 4. Nivel de ingresos 5. ; Realiza o ha realizada compras online?

Formacian superiar (Grai Entre 30,0006 y 50.000€ Si

Formacian basica (Educi Enlre 10,0006 y 30.000€ No
Formacidn superor (Gra«Entre 30,000 y 50.000€ 1
Formacidn superior (Gra Enbre 30 000€ y 50.000¢ §1
Formacian superior (Gra Entre 10.000€ y 30 000€ Si
Formacian basica (Educ: Entre 30,000 y 50.000€ 81
Formacian superor (Grai Entre 30,000 y 50.000€ Sf
Formacian basica (Educi Entre 10,000 y 30,000€ 81
Formacion superior (Grai Enire 10.000€ y 30.000€ Si
Formacion basica (Educs Enlre 30,000€ y 50.000€ No
Formacian superor (Grai Entre 50.000€ y 70.000€ Si
Formacion basica (Educt Entre 10.000€ y 30,0006 S
Formacian superior (Gra Enire 30.000€ y 50.000€ Si
Formacian superir (Grai Entre 50,000€ y 70.000€ S
Formacian basica (Educi Entre 10.000€ y 30.000€ 81
Formacidn superor (Gra Entre 30,000€ y 50.000€ SI
Formacion basica (Educi Menos de 10000€ 8
Fomacian superior (GraiMenos de 10000€ &
Formacion superor (GrarMenos de 10000€ S
Formacian superor (Grai Entre 30,000 y 50.000€ Si
Formacion superior (Gras Entre 30.000€ y 50.000€ S
Formacian superior (Gra Enire 10.000€ y 30.000€ Si
Formacion superar (GrasEntre 30,000 y 50.000€ S
Formacian superor (Gra Entre 30,000 y 50.000€ 81
Formacion superior (Gras Menos de 10000€ 81
Formacion supenor (GraiMenos de 10.000€ 8
Formacian superior (Grai Entre 10,000 y 30.000€ S
Formacian basica (Educi Entre 10,000€ y 30.000€ S1
Formation superior (GraiMenos de 10.000€ S
Formacian supenar (GrasEntre 10.000€ y 30.000€ Si
Formacian superior (Grai Entre 10.000€ y 30.000€ S
Formacion basica (Educt Entre 10.000€ y 30.000€ S
Formacién superior (Grai Entre 10.000€ y 30.000€ S
Formacian basica (Educs Entre 30,000 y 50.000€ Si
Formacian basica (Educs Entre 10.000€ y 30.000€ 8
Formacion superor (GrasEntre 10,000 y 30.000€ Sf
Formacion superor (GrarMenos de 10.000€ 8
Formation basica (Educs Entre 10,000€ y 30.000€ Si
Formacian basica (Educs Entre 10.000€ y 30.000€ 8

6. ;Con qué fracuencia reaiiza compras online?

Todos los meses
Ninguna

Vartas veces al aio
Todos los meses
Tados los meses
Todos s meses
Todos los meses
Todos los meses
102 veces al aio
Ninguna

Todas las semanas
Vrias veces al aflo
Todas [as semanas
Todos los meses
102 veces al afio
Todas las semanas
Todos los meses
Varias veces al aio
Varias veces al afio
Todos los meses
Varias veces al afio
Varias veces al aio
Todos los meses
Todas las semanas
Variag veces al aflo
Todos los meses
Varias veces 4 la semana
Varias veces al aflo
Todos los meses
Todos los meses
Todos os meses
Todos o5 meses
Varigs veces al aflo
Varias veces al afio
Varias veces al afio
Todas las semanas
Varigs veces al aflo
Todas |as semanas
Viarias veces al aio

7. 4Cree que a sequridad en las ¢ B. ; Conoce las medidas o profocolos de sequridad que proporciona proteccion en el comercio elecirénico? !

S, e un factor impartante para m Conozco algunas medidas de sequridad que pusden emplearse
No, considero que no es un factor No, desconozco las medidas de seguridad empleadas
$1, &5 un factor Imporlante para m Conazeo algunas medidas de sequrdad que pueden emplearse

SI, 05 un factor importante para m 8I,estoy altanto de todas las medidas de seguridad empleadas en el comercio elecirinico

Si; e un factor impartant para m Conozco algunas medidas de sequridad que pusden emplearse
$i, &5 un factor imporlante para m Conozco algunas medidas de sequridad que pusden emplearse
S, & un factor importanta para m Conozeo algunas medidas de sequridad que pusden emplearse
$1, &5 un factor importante para m Conozeo algunas medidas de sequridad que pueden emplearse

51, es un factor imporlante para m Si, estoy al tantn de fodas las medidas de sequridad empleadas en el comercio elecirénico

No, considero que no es un factor No, desconozco [as medidas de seguridad empleadas

S1, & un fackor important para m Conozeo algunas medidas de sequridad que pusden emplearse
1, 5 un factor mpartante para m Canozco algunas medidas de sequridad que pueden emplearse
51, es un factor imporlanta para m Conozeo algunas medidas de sequridad que pusden emplearse

§i, &5 un factor importante para m Si, estoy al tanto de todas las meidas de seguridad empleadas en el comercio electrinico

81, &5 un factor importante para m No, desconozco as medidas de seguridad empleadas
S1, &5 un factor importante para m No, desconozco las medidas de sequridad empleadas
S, es un factor importante para m Conozco algunas medidas de sequridad que pueden emplearse
81, s un factor importante para m No, descanazea las medidas de seguridad empleadas
Si, & un factor imporlante para m Conozeo algunas medidas de seguridad que pusden emplearse
S1, &5 un factor importanta para m Conozeo algunas medidas de sequridad que pusden emplearse
$1, & un factor impartanta para m Conozeo algunas medidas de sequridad que pusden emplearse
Si; es un factor imporlante para m Conozco algunas medidas de sequridad que pusden emplearse

$i, &5 un factor imporlante para m $i,estoy al ano de lodas las medidas de seguridad empleadas en el comercio electrinico

81, & un faclor importante para m Conozeo algunas medidas de seguridad que pueden emplearse
51, s un factor importante para m Conozco algunas medidas de sequridad que puaden emplearse
S, es un factor imporlani para m Conozeo algunas medidas de sequridad que pusden emplearse
§1, & un factor impartant para m Canozco algunas medidas de sequridad que pusden emplearse
$1, &5 un factor importante para m Conozeo algunas medidas de seguridad que pusden emplearse
51, e un factor importanta para m Conozeo algunas medidas de sequridad que pusden emplearse
51, es un factor impartanie para m Conozco algunas medidas de sequridad que pueden emplearse
S, &s un factor imparlant para m Conozco algunas medidas de sequridad que pusden emplearse
1, un factor impartante para m No, descanazca las medidas de sequrdad empleadas

51, &5 un factor importanta para m Conozeo algunas medidas de sequridad que pusden emplearse
S, e un factor impartanta para m Conozco algunas medidas de sequridad que pusden emplearse
31, s un factor importante para m Canozeo algunas medidas de sequridad que pueden emplearse
$1, & un factor importante para m Conozco algunas medidas de sequridad que pusden emplearse
81, &5 un factor importante para m No, desconozeo s medidas de sequridad empleadas

No, considero que no &s un factor Conozeo algunas medidas de sequridad que pusden emplearse
81, s un factor importante para m Ne, descanazea las medidas de seguridad empleadas
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§i, soy consciente de alg No, desconfio de la efect Dar importancia a la fam: Asegurar la reputacidn di PayPal Nunca

§i, soy consciente de alg No, desconfio de la efect Resefias de ofros usuari Ninguna Tarjeta de crédito o débit Nunca

§1, soy consciente de alg Si, aun asl me asequro d Verificar os sellos y cerli Utlizacion de un antiviru: Transferencia bancaria, ( Nunca
S, conozeo fodas las am Si, aun as! me asequro d Recomendaciones de pe Asegurar la reputacion d PayPal Nunca
§, soy consciente de alg Si, aun asi me aseguro d Recomendaciones de pe Utiizacian de un antivirut Tarjeta de crédito o débit S1, una vez
§i, soy consciente de alg Si, aun asl me aseguro d Recomendaciones de pe Establecer contrasefias ¢ Tarjeta de crédito o débit Nunca
S, soy consciente de alg Si, aun as! me aseguro d Resefias de olros usuari Utlizacion de un antiviru: Tarjeta de crédito o débit 81, una vez

S, soy consciente de alg No, desconfio de la efect Recomendaciones de pe Asegurarse de que cump Tarjeta de crédito o débi

una vez

S, conozco todas las am i, aun asf me asequro d Que ofrezca un servicio « Asequrar la reputacion di PayPal, Contrareembolst
No estoy completamente No, desconfio de la efect Que ofrezca un servicio  Ninguna Pagos a través dellos di: Nunca

$1, soy consciente de alg Si, aun as! me aseguro d Recomendaciones de pe Utlizacion de un anfviru: Monedas viruales S, unavez

§i, soy consciente de alg Si, confio totalmente en | Recomendaciones de pe Utiizacion de un antivirut Tarjeta de crédito o débit Nunca

S, soy consciente de alg Si, aun asl me asequro d Recomendaciones de pe Actualizar el dispositivo € Tarjeta de crédilo o débit S, una vez

S, conozco todas las a i, aun asl me asequro d Verificar los sellos y cerl Actualizar el dispositivo ¢ Tarjeta de crédilo o débit S, més de una vez
Mo estoy completamente Si, conflo fotalmente en | Recomendaciones de pe Asegurar la reputacin d Tarjeta de crédito o débit Nunca

§i, soy consciente de alg No, desconfio de la efect Recomendaciones de pe Asegurar la reputacin di PayPal Nunca

S, soy consciente de alg S, conflo totalmente en | Recomendaciones de pe Establecer contrasefias ¢ Tarjela de crédito o débit S1, una vez

$l, soy consciente de alg Si, aun asl me aseguro d Recomendaciones de pe Ninguna Tarjeta de crédito o débit S, una vez

§i, conozco todas las ar Si, aun asi me aseguro d Resefias de otros usuari Utiizacion de un antiviru: Tarjeta de crédito o débit Nunca

§l, sy consciente de alg No, desconflo de la efect Recomendaciones de pe Utlizacidn de un antivirus Tarjeta de crédito o débit S1, una vez

$I, soy consciente de alg Si, aun asl me aseguro d Resefias de olros usuark Asegurar la reputacion di Tarjeta de crédito o débit 1, una vez

§i, soy consciente de alg Si, aun asl me asequro d Dar importancia a la fam: Asegurar la reputacidn di PayPal Nunca

una vez

§i, conozco todas las a Si, aun asi me asequro d Verficar los sellos y certi Asegurarse de que cumg Tarjeta de crédito o débit S1, una vez
§1, soy consciente de alg i, aun asl me asequro d Verificar os sellos y cerli Establecer contrasefias ¢ Tarjela de crédito o débit Nunca
§l, soy consciente de alg Si, conflo totalments en | Recomendaciones de pe Establecer contrasefias  Tarjeta de crédito o débit Nunca
§, sy consciente de alg Si, aun asi me aseguro d Recomendaciones de pe Asegurar la reputacin d Tarjeta de crédito o débit Nunca
§i, soy consciente de alg Si, aun asl me asequro d Recomendaciones de pe Utlizacion de un antivirus Tarjeta de crédito o débit Nunca
S, soy consciente de alg No, desconfio de la efec! Recomendaciones de pe Establecer contrasefias ¢ PayPal Nunca

S, soy consciente de alg Si, aun asl me aseguro d Recomendaciones de pe Asegurar la reputacidn di Tarjeta de crédito o débit Si, una vez

§, soy consciente de alg Si, aun asl me asequro d Recomendaciones de pe Asegurar la reputacidn di Tarjeta de crédito o débit S1, una vez

§l, soy consclente de alg Si, aun asl me aseguro d Recomendaciones de pe Asegurar la reputacin di Tarjeta de crédito o débit Nunca

$1, soy consciente de alg Si, aun as! me aseguro d Recomendaciones de pe Asegurat |a reputacion d Tarjeta de crédito o débit Nunca

§i, soy consciente de alg Si, aun asi me aseguro d Recomendaciones de pe Utiizacion de un antiviru: Tarjeta de crédito o débit Nunca

S, soy consciente de alg Si, aun asi me asequro d Recomendaciones de pe Utizacidn de un antiviru: Tarjeta de crédilo o débit SI, més de una vez
S, soy consciente de alg S, aun asl me aseguro d Recomendaciones de pe Utlizacion de un antiviru: Tarjeta de crédito o débit S, més de una vez
§, soy consciente de alg No, desconflo de la efect Recomendaciones de pe Establecer contrasefias  Tarjeta de crédito o débit S1, una vez

§i, soy consciente de alg No, desconfio de la efect Recomendaciones de pe Asegurar la reputacin di Tarjeta de crédito o débit Nunca

S, soy consciente de alg Si, aun as! me asequro d Recomendaciones de pe Establecer contrasefias ¢ PayPal Nunca

S, soy consciente de alg Si, aun asl me aseguro d Recomendaciones de pe Asegurar |a reputacidn di Tarjeta de crédito o débit Nunca

Ninguna
Ninguna
Ninguna
Ninguna
Fraude o estafa
Ninguna

9. JEs consciente de la: 10. ; Confias en la segu 1. ; Qué factores consid 12. ;Qué medidas de se 13. ; Qué método de pa 14. ;Ha sufrido de algun 15. ; Qué tipo de amena 16. ; Crees que las empresas deben proporcionar a los usuarios mds informacion sobre las medidas y protocolos de sequridad que implementan en su tienda online?

No, ya que esto puede ser informacin relevante para los ciberdelincuentes a la hora de atacar a la fienda online y causar dafios a los ususrios.

creo que las empresas deben dar a conocer todas las tecnicas de seguridad que emplean para aumentar la confianza de los usuarios.
§i, creo que las empresas deben dar a conocer todas las tecnicas de sequridad que emplean pera aumentar la confianza de los usuarios.
§i, creo que las empresas deben dar a conocer fodas las tecnicas de sequridad que emplean para aumentar la confianza de los usuarios.
Si, creo que las empresas deben dar a conocer fodas las tecnicas de seguridad que emplean para aumentar la confianza de los usuarios.
No, ya que esto puede ser informacidn relevante para los ciberdelincuentes a la hora de atacar a la tienda online y causar dafios a los ususrios.
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