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“Si algo significa la libertad es el derecho a decirle a la

gente lo que no quiere oir.”

- GEORGE ORWELL

“Je me battrai jusqu’a ma mort pour que vous puissiez citer erronément Voltaire”
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“Cultivamos el refinamiento sin extravagancia; la comodidad la apreciamos sin
afeminamiento; la riqueza la usamos en cosas utiles mas que en fastuosidades, y le
atribuimos a la pobreza una unica desgracia real. La pobreza es desgraciada no por

la ausencia de posesiones sino porque invita al desanimo en la lucha por salir de ella.

Nuestros hombres publicos tienen que atender a sus negocios privados al mismo
tiempo que a la politica y nuestros ciudadanos ordinarios, aunque ocupados en sus
industrias, de todos modos son jueces adecuados cuando el tema es el de los
negocios publicos. Puesto que discrepando con cualquier otra nacién donde no existe
la ambicion de participar en esos deberes, considerados inutiles, nosotros los
atenienses somos todos capaces de juzgar los acontecimientos, aunque no todos
seamos capaces de dirigirlos. En lugar de considerar a la discusion como una piedra
gue nos hace tropezar en nuestro camino a la accién, pensamos que es preliminar a

cualquier decision sabia.”!

- Pericles

T “We cultivate refinement without extravagance and knowledge without effeminacy; wealth we employ more for use than for
show, and place the real disgrace of poverty not in owning to the fact but in declining the struggle against it.

Our public men have, besides politics, their private affairs to attend to, and our ordinary citizens, though occupied with the pursuits
of industry, are still fair judges of public matters; for, unlike any other nation, regarding him who takes no part in these duties not
as unambitious but as useless, we Athenians are able to judge at all events if we cannot originate, and instead of looking on

discussion as a stumbling-block in the way of action, we think it an indispensable preliminary to any wise action at all.”
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RESUMEN:

En este trabajo se trata la libertad de expresion en su configuracién actual y se
contrasta su evolucion y situacion politica junto a su grado de precariedad regulativa

en el mundo de internet y de las demas plataformas digitales.

En él se tratan las posibles situaciones de peligro, la actual regulacion y donde esta
protegido el individuo y su capacidad para expresarse adecuadamente en este mundo
digital. Por tanto, se busca encontrar y observar el estado de la libertad de expresién
en el ambito desregulado digital, los puntos contenciosos de este, los lugares de gran
importancia reguladora y el como esta salvaguarda las necesidades de los

ciudadanos.

Se procede con una introduccion a la libertad de expresidn con cierta
contextualizacidon historica, a la que le sigue una exposicion de las necesidades y
contenciones seguida por su proyeccién y finalmente se analizan las normas y
tratados pertinentes en dos marcos geograficos claros, el marco de la Unién Europea
y el marco de los Estados Unidos de América con anotaciones de aquellos puntos de
principal vacio legal y de los principales objetivos a perseguir por las instituciones

legislativas a medida que el mundo digital se cimente.

Finalmente se provee una conclusion al respecto que pretende englobar el trabajo y

reflexionar sobre el reto legislativo que en su totalidad presenta.
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ABSTRACT:

This paper deals with freedom of expression in its current configuration and contrasts
its evolution and political situation with its degree of regulatory precariousness in the

world of the Internet and the other digital platforms.

It discusses the possible situations of danger, the current regulation and where the
individual is protected and his ability to express himself adequately in this digital world.
Therefore, it seeks to find and observe the state of freedom of expression in the digital
unregulated realm, the contentious points of this, the places of great regulatory

importance and how this safeguards the needs of citizens.

It proceeds with an introduction to freedom of expression with some historical
contextualization, followed by an exposition of the needs and contentions followed by
their projection and finally an analysis of the relevant norms and treaties in two clear
geographical frameworks, the European Union framework and the United States of
America framework with annotations of those points of major legal vacuum and of the
main objectives to be pursued by the legislative institutions as the digital world takes

shape.

Finally, a conclusion is provided that aims to encompass the work and reflect on the

legislative challenge it presents as a whole.
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Abreviaturas y Palabras Clave:

A continuacidn se recogen algunas abreviaturas y palabras clave utilizadas, y

presentes a lo largo de todo el texto:

CEDH - Convenio Europeo de Derecho Humanos
CP - Cddigo Penal

ONU - Organizacion de las Naciones Unidas
TEDH - Tribunal Europeo De Derechos Humanos
TC - Tribunal Constitucional

TS - Tribunal Supremo

P2P - Peer to Peer

ARPANET - Advanced Research Projects Agency Network
TCP - Transmission Control Protocol

IP - Internet Protocol

EFF - Electronic Frontier Foundation

FEC - Federal Election Commission

Palabras Clave:
Libertad de Expresion
Censura

Limites

Honor

Directiva
Constitucion
Consejo

Digital

Derechos Humanos
Proteccion

Discriminacion
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Discurso de Odio
Plataformas Digitales
Vacio Legal
Difamacion
Fundamental
Anbénimo

Privacidad

Seguridad

Cualquier otra que no figure en estas listas se encontrara definida en justa manera

directamente en el texto, bien sea de manera yuxtapuesta o entre paréntesis. Los

acronimos adicionales se veran reflejados de igual manera, y textos citados de alta

relevancia veran adjunta su traduccion al castellano si fueren de fuente anglosajona

o de origen anglosajon.
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Libertad de expresion:

l. Introduccion:

La libertad de expresion es un derecho fundamental en nuestro sistema constitucional
ya que constituye una parte decisiva para nuestro sistema democratico moderno y
es en su origen intimamente necesaria para la participacion ciudadana en el sistema,

el cual, si dicha libertad estuviere obstaculizada, careceria de su sentido de ser.

En primera instancia, el derecho a la libertad de expresién es una proyeccion del
derecho a la libertad de pensamiento, prendido del derecho a la libertad misma. Es el
derecho que permite el intercambio de opiniones, la formacién y manifestacion de
puntos de vista, el debate, la discusion y en muchos, casos el auténtico ejercicio del
vivir, por tanto, fundamental para la realizacidn de la persona interna que habita en el

individuo con sus preferencias y particularidades.

La trayectoria de la libertad de expresion y su regulacién es extensa pero desde su
gestacion y evolucién a lo largo de la historia, llevandola a través de la imprenta, la
expansion subsiguiente y la posterior comunicacion mundial, es en internet cuando
se ha encontrado sorprendida por una revolucion proyectada desde las caracteristicas
instantaneas y anénimas que ofrece internet, albergada en la falta de regulacion que
este medio admite, y en los abusos faciles de esta libertad en él que, bien sean

transgresiones o coerciones, en este medio se manifiestan.

La motivacion de este trabajo viene dada por la conjugacidon de derechos
fundamentales no correspondidos, el sobrevenir de una censura digital que puede ser
considerada excesiva; y al mismo tiempo con numerosos agujeros y una incapacidad
para tratar aquellos temas digitales de posible perjuicio para el ciudadano. Las partes
que lo habilitan, las sospechas de injerencia gubernamental en el desarrollo de las
actividades en internet, y la necesidad, fundamento y desarrollo de la censura junto a

sus puntos de aplicabilidad apropiada.
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Estos problemas, a los que el derecho debe dar respuesta, no se ven limitados aqui,
puesto que la digitalizacién de la sociedad no ha cesado en su avance, y en esta
medida nos acucia la importancia derivada de una gestion y regulaciéon digital
apropiada, por tanto, debera estar en movimiento continuo para ser un instrumento

efectivo en su fin social y protector.

Las diferencias entre las distintas regulaciones o las cualidades del medio, junto con
las responsabilidades, limites, formalidades y condiciones que entrafa, estaran
relacionadas con el respeto al derecho de todos los ciudadanos, la moral, la
proteccion del honor, intimidad e imagen propia, la reputacion, y la seguridad nacional,

pasando por supuesto por la defensa de la democracia.

De esta manera, ¢cuales son los limites de la libertad de expresion en internet, de
indole idénticos o difieren respecto a aquellos ubicados en nuestros textos
fundamentales?

¢ Sera la expresion en internet distinta a la misma realizada fuera del medio digital a

través de uno de los canales de comunicacion tradicionales?

¢ Finalmente, debera por tanto la legislacion injerir, y de ser asi cuanto, en el desarrollo
de la actividad en las plataformas digitales con la intencion de preservar los derechos,
sin objecion ni alerta que no concierna a la debida y pormenorizada estipulacién de

aquellas directrices que regulen la actividad en linea?

Il. Desarrollo Conceptual y Metodologia:

11
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En este trabajo se contrastara el marco de la libertad de expresion con el desafio
digital, iniciando dicho punto desde la exposicion de las necesidades primarias,
precedidas por una introduccion al recorrido historico de la libertad de expresion,
seguido por una definicibn en la que se cite a la libertad de expresién a nivel

fundamental.

Posteriormente se profundizard en la fundamentacion legal de la libertad de
expresion: en la cual son participes el origen del derecho a nivel legislativo como sus
limites, seguido de su proyeccién en el entorno digital, encajando sus diversos riesgos
y dando voz a las consideraciones de censura o no que al menos cierta parte de la
sociedad mantiene; y los retos legislativos que por tanto se gestan, los cuales se

anticipa, deben ser afrontados con cautela.

Finalmente se provee al texto de numerosas citas legales que se espera que doten
de caracterizacién a la legislacion de este derecho en los marcos de Estados Unidos
y de la Union Europea. Se observaran las areas de regulacion digital y se dara cierto
foco a los numerosos vacios legales y areas, en las plataformas digitales y en su
actividad digital correspondiente, que carecen de ninguna regulacion pertinente en las
cuales se da un alto numero de actividades ilegales. La conclusion al final de manera

muy sintética trata los puntos del texto.
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a. Marco Teorico:

Este trabajo se realizara observando el origen de los distintos términos, observando
y siguiendo la normativa nacional e internacional sobre los temas concernidos y
analizando pormenorizadamente los leyes y defensas existentes en relacién con la
libertad de expresion destacando siempre su importancia para la democracia, la
aplicacion y sus limites, y de qué manera afectan al conjunto de la sociedad. Por tanto

se apoya en un numero de textos , escritos y fuentes multiples.

Para su construccion se utilizaran recursos fundamentalmente en internet,
encontrandose en Google Scholar o Google Académico. En algunos casos se han
tomado libros de varias librerias, figurando en el apartado Bibliografia, ubicado al final

de este trabajo.

Para algunos de los textos, eminentemente legales y de acceso publico, se han
tomado dichos recursos de las fuentes legales a las que se tiene amplio acceso como
ciudadano, también citadas en bibliografia. Entre ellas se encuentran por supuesto,
las constituciones de los Estados Unidos, Unién Europea y estados miembros, cartas

de derechos y textos coadyuvantes en su fin legislativo.

Finalmente, y no menos importante, el papel del Grado en Comercio, y la informacion
impartida a lo largo de los cursos en su transcurso, encontrada a lo largo de todo el

texto y cuyo origen podra ser facilmente alcanzable.
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lll. Parte Historica:

El derecho a la libertad de expresiéon es un hito en el progreso humano. Cuando
hablamos de la libertad de expresion frecuentemente nos encontramos estos términos
asomando por el horizonte. Cuando se gestaron, fraguaron y establecieron es una
historia fascinante, que ha trascendido siglos y edades.

Uno podria comenzar diciendo que el comienzo de la libertad de expresion es la
capacidad de expresion, el ejercicio de la libertad individual, de la volicién propia, la
cual se dio desde el albor de la historia. Desde aquel entonces hubo deseo de

expresion, de relatar lo acaecido y lo pendiente por ser.

A medida que las distintas civilizaciones progresaron y se di6 pie al origen de la
modernidad, la relacion de la libertad de expresion con el desarrollo nacional y los
nuevos sistemas de gobierno florecid y dirigio la participacion al dialogo nacional. El
entendimiento entre las masas y el fragor de la interaccion ciudadana produjo que la

ciudadania fuese envestida con el deber de gestar el porvenir proximo.

Es pues en estos momentos, cuando la libertad de expresion hubo llegado a un
momento de alza a principios del siglo XX, cuando bajo el ascenso del imperio
americano al poder global se establece un nuevo Status Quo con repercusiones
internacionales. La economia americana se fortalecié debido a la existencia de un
gran mercado unificado soportado por un sistema politico, numerosas tierras de alta
productividad agricola y recursos adicionales multiples, especialmente carbon,
petréleo y madera, asi como una cultura altamente emprendedora comprometida a la
inversion, tanto en capital material como en capital humano. A partir de la segunda
guerra mundial dicho poder se acrecento, y dicho fortalecimiento econémico aumentoé
creando verdaderos emporios empresariales por el enriquecimiento que ofrece el

nuevo estado.

Es actualmente, ante los deseos de control de los 6érganos de su emporio, ahora de
buena manera establecidos y con amplia conexion con el gobierno americano, cuando

se vera afectada la libertad de expresion. El bagaje de su herencia imperial, distribuido

14
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a través de sus instituciones y las surgidas grandes corporaciones en su busqueda
de beneficio, y prominentemente en los casos en los que estan relacionadas
directamente con el Estado, se ha convertido, especialmente en la era digital, en un

nuevo frente de choque y liza en la defensa de esta libertad.

Aun siendo el deseo de expresidn germen indispensable para el establecimiento y
busqueda de la libertad de expresion consiguiente fueron centurias, por tanto, las que
hubieron de transcurrir, hasta que se produjese la transicion al uso actual y al
establecimiento regulado de este como un derecho reconocido 0 como maxima en

nuestras sociedades.

Podria decirse que los inicios de la libertad de expresion se dieron en la antigua
Grecia:

Los antiguos griegos fueron pioneros en la libertad de expresion como principio
democratico. La palabra griega antigua "parrhesia" significa "libertad de expresion" o
"hablar con franqueza". El término aparecio por primera vez en la literatura griega

hacia finales del siglo V a.C2.

Durante el periodo clasico, la parrhesia se convirtid6 en una parte fundamental de la
democracia de Atenas. Lideres, filésofos, dramaturgos y atenienses de a pie eran
libres de debatir abiertamente sobre politica y religion y de criticar al gobierno en

algunos ambitos?3.

2|a palabra parresia aparece por vez primera en la literatura griega en Euripides (c. 484-407 a.C.), y recorre todo el mundo
literario griego de la Antigliedad desde finales del siglo V a.C. Parresia es traducida normalmente al castellano por “franqueza”.
El parresiastés es alguien que utiliza la parresia, es decir, alguien que dice la verdad.

Hipolito>FEDRA: [...] Esto, en verdad, es lo que me esta matando, amigas, el temor de que un dia sea sorprendida
deshonrando a mi esposo y a los hijos que di a luz. jOjala puedan ellos, libres para hablar con franqueza [parrhesia] y en la flor
de la edad, habitar la ciudad ilustre de Atenas, gozando de buen nombre por causa de su madre! Sin duda esclaviza al
hombre, aunque sea de animo resuelto, conocer los defectos de su madre o de su padre (p. 420).

3A partir del contexto griego se puede entender una acepcién ain mas amplia de parrhesia. El sentido dado a este término
sera posterior y no se limitara al solo ejercicio de un derecho politico, sino que se convertira en toda una practica consistente
de decir la verdad, toda la verdad, sin guardarse nada, por mas que al otro esta situacion le incomode. En este sentido, quien
dice la verdad, al decirlo todo sin tapujos, no esta hablando completamente sobre todo lo que se le viene a la cabeza, mas
bien, el decirlo todo se entiende como el sujeto conlleva como fin el afectar al otro tanto como a si mismo, es decir, que a
través de su discurso busca la transformacién del otro y del yo. Se puede entender entonces, que la verdad, en este sentido,
no es algo que el individuo posea y el otro no. En el ejercicio de la parrhesia, entendida como practica existencial de plena
franqueza, ambos, el que ejerce la parrhesia y quien lo escucha, conocen la verdad. El punto radica en los efectos producidos
por dicha practica, tal como lo expresa Thoreau cuando expone:
Pero en tales casos hay que estar muy en guardia para evitar actuar llevado por la obstinacién o por un indebido respeto a la
opinién del préjimo. Lo que hay que comprender es que actuando asi se esta haciendo lo que uno debe y lo que corresponde
a ese momento (p. 51).
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El Imperio Romano por su parte, tenia pocas restricciones legales a la libertad de
expresion, y los funcionarios imperiales que castigaban las expresiones criticas
provocaban reacciones hostiles. En verdad eran las presiones sociales y el peligro de
que ciertos tipos de discursos afectasen negativamente a la carrera profesional los

que hacian mucho mas por limitar lo que la gente decia y escribia*.

Los periodos del Renacimiento y la llustracion marcaron un cambio hacia un mayor
reconocimiento de los derechos individuales, incluida la libertad de expresion.
Filésofos y escritores como John Milton, John Locke y Voltaire abogaron por la libertad
de expresar ideas sin censura ni persecucion. Sus escritos sentaron las bases para

el desarrollo de las nociones modernas de libertad de expresion®.

Centrandose ya en el marco del derecho, la configuracién legal actual de esta libertad
de expresion tiene su origen en la doctrina de la Inglaterra del siglo diecisiete.
Numerosos autores, junto a su guerra civil dotaran a esta libertad de un caracter cada

vez mas claro e innegable®.

La consolidacion de la libertad de expresién tendra lugar posteriormente en la Primera
Enmienda norteamericana. Seran de hecho las tesis que, sobre la libertad de
expresion en general y en particular sobre la libertad de prensa, fueron mantenidas
por los Padres Fundadores de los Estados Unidos, acogidas después por la Corte
Suprema norteamericana, aquellas que, mas tarde, el TEDH (Tribunal Europeo de
Derechos Humanos), acabara aplicando, para resolver los conflictos en los que la

dicha libertad esté en juego’.

4 Romans seemed to have highly enjoyed the right ‘to speak one’s mind’, and used it “in daily life, in comedy, in the courts.
Awareness was strong and widespread that this was an important part of the citizens’ freedom. Raaflaub, Kurt A., cit (n. 3),
p. 55

5 a libertad de expresion es la base de las demas libertades” Voltaire, 1764 Somos Charlie.

6 | a Carta de Derechos o Declaracion de Derechos de 1689, también llamada Bill of Rights, impuesto por el Parlamento al
principe Guillermo de Orange, sucediendo a la monarquia absolutista de los Estuardo de Jacobo II.

7 La clausula de establecimiento encontrada en la Primera Enmienda (Establishment Clause) prohibe que el gobierno apruebe
leyes que establezcan una religion oficial o muestren preferencia por una religion sobre otra.
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Ya que el foco de este trabajo es la libertad de expresion y su relacién con la
prosecucion legislativa, nos centraremos en su evolucidn histérica en Inglaterra y en
Estados Unidos, y posteriormente trataremos la historia que concierne a su evolucion

particular en las plataformas digitales.

a. Inglaterra:

El primer pais en el que hubo manifestaciones claras a favor de esa libertad de
expresion fue Inglaterra. Tres son los textos fundamentales en la historia del

constitucionalismo inglés:

- La Carta Magna de 1215,
- La Peticion de Derechos de 1628 y

- La Declaracion de Derechos de 1689.

En este ultimo de los tres, en su articulo noveno se afirma "Que la libertad de palabra
y los debates y procedimientos en el Parlamento no deben impedirse o indagarse en

ningun tribunal o lugar fuera del Parlamento".

Esto no es una cuestién baladi ya que aqui tenemos por primera vez el origen de la
posterior inviolabilidad parlamentaria, la cual implica que los miembros del Parlamento
del Imperio Britanico estan exentos de total responsabilidad por sus opiniones vertidas
en cuanto a su titulo de representantes, no pudiendo por ello ser procesados
abonando con ellos las tierras desde las cuales luego se extrapolase el desarrollo de

actividad politica con libertad de opinién.

Aunque se habian dado pronunciamientos en defensa de estas libertades de voz y
voto de los parlamentarios, nunca de manera tan clara y sucinta como en la

declaraciéon de 1689.
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La llegada de la imprenta supuso en Inglaterra un periodo fundamental en la historia
de esta libertad de expresion. Desde el primer momento se impuso la censura previa,

descrita asi por Mufioz Machado:

“Los autores o impresores tenian que someter sus obras a un control previo que,
dependiendo de la materia sobre la que versaba el libro o impreso, correspondia
evaluar a diferentes instituciones; si era un libro sobre derecho, se examinaba por
magistrados designados para tal fin; si de historia, por la Secretaria de Estado
competente; si de religidn, fisica o filosofia o semejantes, por autoridades religiosas o
universitarias. La opinion que daban los censores se referia a originales que
guardaban en sus oficinas para que, una vez editada la obra, pudiesen comprobar
que no se habian producido afadidos o modificaciones. Las obras editadas se
inscribian en un registro que llevaba la Compafnia de Libreros (Company of

Stationers)."

Uno de los mayores luchadores de la época a favor de la libertad de expresion y a
quién no se podria de otra manera evitar nombrar es John Milton:

Desde su gran obra Areopagitica (cuyo nombre refiere al texto publicado como
discurso en el siglo V antes de Christo por el ateniense Isécrates, y de nombre
completo “Areopagitica: A speech of Mr. John Milton for the liberty of unlicensed
printing to the Parliament of England”, traducible como: “Areopagitica: Un discurso del
Sr. John Milton al Parlamento de Inglaterra sobre la libertad de impresion sin censura”)

cuya publicacién en 1644 es una oda exaltada a la libertad de palabra

considerando esta como el suelo firme sobre el cual se cimenta el progreso del
conocimiento y siendo en su conjunto uno de los mas prominentes ejercicios de

defensa de la libertad de prensa.

b. Estados Unidos:

Dos hechos marcaran la evolucion de la primera Edad Moderna tardia:
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- La revolucion francesa y

- Larevolucion americana independentista.

La primera, con su declaracion de derechos del hombre, y la segunda, con sus ideas
vanguardistas acerca de la libertad de expresion. Las antafio colonias britanicas, se
hubieron regido por el common law, el cual de otra manera se podria describir como

un régimen de libelos.

La aprobacion de la llamada Bill of Rights, Declaracion o Carta de derechos, en el dia
15 de diciembre de 1791, y consistente en 10 enmiendas, es en la que tenemos

registrada completamente al fin, la proteccién a la libertad de expresion.

En Estados Unidos, es fundamentalmente la Primera Enmienda la que protege la
libertad de expresion. Esta fue aprobada el 15 de diciembre de 1791 como parte de
la Carta de Derechos, las diez primeras enmiendas de la Constitucién de Estados
Unidos. La Carta de Derechos proporciona proteccién constitucional a ciertas
libertades individuales, incluidas las libertades de expresion, reunion y culto. La
Primera Enmienda no especifica qué se entiende exactamente por libertad de
expresion. Definir qué tipos de discurso deben y no deben ser protegidos por la ley

ha recaido en gran medida en los tribunales.

En general, la Primera Enmienda garantiza el derecho a expresar ideas e informacion.
En un nivel basico, significa que la gente puede expresar una opinién (incluso
impopular o desagradable) sin temor a la censura del gobierno. Protege todas las

formas de comunicacion, desde la palabra hasta el arte y otros medios.

c. Internet:

El sobrevenir de internet supuso un cambio radical en las posibilidades de interaccién

ciudadana y en como se podia entender la libertad de expresién y sus limites hasta
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la fecha. Iniciado como un proyecto militar se formalizé como una red de redes, que
interconectaba a la mayor parte del mundo permitiendo un acceso a la informacion
casi instantdaneo, global y fundamentalmente descentrado, una capacidad de
expresion desregulada y desproveyendo a los 6rganos del estado de su capacidad

en su entonces configuracion de hacer valer los convenios legales.

Todo esto se origind en la década de 1960, creacion por el Departamento de Defensa
de Estados Unidos de ARPANET (Advanced Research Projects Agency Network),
una red experimental disefiada para conectar ordenadores y facilitar la comunicacion
entre investigadores y cientificos. ARPANET sentd las bases para la creacidon de una

red de ordenadores interconectados.

A medida que ARPANET crecia, surgieron protocolos y estandares para permitir la
comunicacion entre diferentes redes. En la década de 1970, se desarroll6 el protocolo
TCP/IP  (Transmission Control Protocol/Internet Protocol), que permitia la
comunicacion y la transferencia de datos entre distintos ordenadores de manera
efectiva. Esto sent6 las bases para la creacion de una red global, conocida como

Internet.

En la década de 1980, Internet comenzé a expandirse mas alla del ambito académico
y militar. Las universidades y otras instituciones de investigacion se conectaron a la
red, y surgieron servicios como el correo electronico y los grupos de discusion. A
medida que la tecnologia avanzaba, se crearon navegadores web y se desarroll6 la
World Wide Web (WWW) en la década de 1990, lo que permitié una forma mas facil
y accesible de acceder y compartir informacién en Internet.

La World Wide Web revolucioné Internet al hacer que la informacion fuera accesible
para todos. Tim Berners-Lee, cientifico de la computacion, desarrollé el lenguaje
HTML (HyperText Markup Language) y el protocolo HTTP (HyperText Transfer
Protocol), que permitieron la creacion de paginas web interconectadas a través de
enlaces hipertexto llamados hyperlinks. Esto dio lugar a un crecimiento explosivo de

sitios web, contenido en linea y servicios basados en la web.
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A medida que Internet se volvid mas omnipresente, surgieron nuevas aplicaciones y
servicios que transformaron aun mas la forma en que nos relacionamos y realizamos
actividades en linea. Las redes sociales, como Facebook y Twitter, permitieron a las
personas conectarse y compartir informacion en tiempo real. El comercio electronico
se convirti6 en una forma popular de realizar transacciones comerciales, con

plataformas como Amazon y eBay facilitando la compra y venta en linea.

El caso de internet es casi paradojico ya que la evolucion de la comunicacion en el
medio procedid desde un caso de alta libertad de expresidon a un entorno mas
moderado a medida que su proyeccion trascendia los primeros servicios y esferas y
se convertia en un espacio crucial en el que se sostendrian las vidas, trabajos y

entretenimiento de millones de personas.
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IV. Libertad de expresion, descripcion general:

La libertad de expresidon es un derecho fundamental reconocido por muchas
constituciones y tratados internacionales de derechos humanos. Este derecho
protege la capacidad de las personas para expresar sus ideas, opiniones y creencias,
asi como para buscar, recibir y compartir informacion y conocimientos a través de

cualquier medio de comunicacion®.

En términos generales, la libertad de expresion se entiende como un derecho
individual que incluye la libertad de buscar, recibir y compartir informacioén e ideas, asi
como la libertad de expresar opiniones y creencias, sin interferencias ni restricciones

indebidas por parte del Estado u otras personas®.

La libertad de expresion es un derecho fundamental que permite a las personas
compartir sus opiniones, pensamientos e ideas sin miedo a represalias o
persecuciones. Esto es crucial para la formacion de una sociedad democratica y
abierta, ya que fomenta la diversidad de opiniones y puntos de vista. Ademas, es
esencial para la promocién y defensa de otros derechos humanos, como la libertad
de religion, la libertad de asociacion y la libertad de prensa. Sin la libertad de
expresion, los ciudadanos no podrian hacer oir sus voces, ni cuestionar a sus

gobiernos y lideres.

Limitaciones de la libertad de expresiéon

A pesar de que la libertad de expresion es un derecho fundamental, no es un derecho

absoluto. Existen ciertas limitaciones a este derecho, tanto legales como éticas. Las

8 Especialmente recogido por la ONU en la Declaracion Universal de los Derechos Humanos, abordada en el tema siguiente

9 Articulos 18, 19y 20 de la Declaracion Universal de los Derechos Humanos.

Articulo 18 manifiesta que:

Toda persona tiene derecho a la libertad de pensamiento, de conciencia y de religion; este derecho incluye la libertad de
cambiar de religién o de creencia, asi como la libertad de manifestar su religion o su creencia, individual y colectivamente,
tanto en publico como en privado, por la ensefianza, la practica, el culto y la observancia.
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limitaciones legales pueden incluir restricciones sobre la incitacion a la violencia, el

odio y la discriminacion, asi como la difamacion, la calumnia y la injuria®.

Ademas, algunos paises también imponen restricciones a la libertad de expresion en
situaciones de emergencia o de seguridad nacional. En estas situaciones, el Estado
puede limitar el acceso a cierta informacién o la capacidad de los ciudadanos para

expresarse libremente.

A nivel ético, la libertad de expresion también tiene ciertos limites. Por ejemplo, no es
ético esgrimirla para difundir informacion falsa o engafosa, ni para acosar, intimidar

0 amenazar a otras personas.

La libertad de expresion tiene muchos beneficios para la sociedad. Al fomentar la
diversidad de opiniones y puntos de vista, ayuda a prevenir el autoritarismo y la
intolerancia. Ademas, permite a los ciudadanos cuestionar y criticar a sus gobiernos
y lideres, lo que puede ayudar a prevenir la corrupcion y el abuso de poder. También
es importante destacar que la libertad de expresion es esencial para la creatividad y
la innovacion ya que permite a las personas expresarse libremente, lo que a su vez

fomenta el pensamiento critico y la creatividad en la sociedad.

“La libertad de expresion es la piedra de toque de todo régimen politico. Su existencia
0 ausencia, sus limites legales, su uso en forma de libertad de informacion, su abuso,
su entendimiento, su regulacion, su alcance, su interpretacion por los ciudadanos, por
los medios de comunicacion, por la clase politica y por el gobierno, sus pretendidas
bases tedricas, revelan cada uno de ellos y todos globalmente considerados, la
naturaleza mas o menos liberal, mas o menos democratica, de la estructura del poder
vigente, en una sociedad en un momento determinado. El grado de libertad de
expresion, las fluctuaciones de la misma, nos indican igualmente el estadio del

progreso social alcanzado y las perspectivas - si es que existen -de cambio politico.

10 Articulo 12 de la Declaracién Universal de Derechos Humanos
“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a
su honra o a su reputacién. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.”
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Las manifestaciones de la libertad de expresion sirven, ademas, de pauta para

averiguar el sistema de valores vigente o predominante.”"?

a. Libertad de expresion en Internet:

La capacidad para la libertad de expresion en internet es un tema de gran importancia
en la actualidad, ya que internet y las redes sociales han cambiado significativamente
la forma en que las personas se comunican e intercambian informacién. La libertad
de expresion en internet se refiere a la capacidad de las personas para expresarse

libremente en linea, sin restricciones del gobierno u otros actores.

La existencia de libertad de expresion en internet es de vital importancia porque
permite a las personas acceder a una gran cantidad de informacién y expresarse
libremente en linea, lo que les permite participar en debates publicos y expresar sus
opiniones y pensamientos sin restricciones. Ademas, es fundamental para proteger la
diversidad de opiniones, ya que permite a las personas con diferentes perspectivas y

experiencias expresarse libremente.

Internet y las plataformas digitales revolucionaron en gran medida la comunicacion,
proporcionando conectividad global y democratizando el acceso a la difusion de la
informacion. Muchas plataformas de medios sociales permitieron a los individuos

compartir sus pensamientos y opiniones, amplificando su alcance.

Esto es asi ya que las plataformas digitales permiten la difusién instantanea de
informacion e ideas a una audiencia global, permitiendo una respuesta y un

compromiso rapidos.

™ Sanchez Gonzélez, s.: La libertad, cit., pp. 14-16: "la libertad de expresion es la piedra de toque de todo régimen politico. Su existencia o
ausencia, sus limites legales, su uso en forma de libertad de informacion, su abuso, su entendimiento, su regulacion, su alcance, su
interpretacion por los ciudadanos, por los medios de comunicacion, por la clase politica y por el gobierno, sus pretendidas bases teoricas,
revelan cada uno de ellos y todos globalmente considerados, la naturaleza mas o menos liberal, mas o menos democratica, de la estructura del
poder vigente, en una sociedad en un momento determinado. El grado de libertad de expresion, las fluctuaciones de la misma, nos indican
igualmente el estadio del progreso social alcanzado y las perspectivas - si es que existen -de cambio politico. Las manifestaciones de la libertad
de expresion sirven, ademas, de pauta para averiguar el sistema de valores vigente o predominante.
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Los espacios en linea ofrecen a los individuos la oportunidad de formar comunidades
en torno a intereses compartidos y participar en debates colectivos, facilitando la

expresion de diversas perspectivas.

Estas y otras son grandes ventajas quella era digital de la libertad de expresion ha

ofrecido, en otros casos propiciado, anadiendo ademas a estas el que:

- Las plataformas digitales han permitido a las personas compartir sus

opiniones y llegar a un publico mas amplio sin necesidad de guardianes.

- Internet ha reducido las barreras de entrada, permitiendo que se oigan

voces marginadas y contribuyendo a conversaciones mas diversas.

- Las plataformas en linea facilitan las discusiones inmediatas e interactivas,

permitiendo a las personas participar en debates en tiempo real y colaborar.

- Comodidad, ya que las plataformas digitales han permitido que esto se de
desde los mismos hogares, faciltando en gran manera el deseo de

colaborar de la ciudadania.

La libertad de expresion en internet sin embargo, también enfrenta desafios
significativos. Uno de los principales desafios es la censura en linea, que puede ser
llevada a cabo por los gobiernos o las empresas de tecnologia. Algunos gobiernos
censuran ciertos sitios web y plataformas de redes sociales en linea, restringiendo el
acceso a la informacion y limitando la capacidad de las personas para expresarse
libremente en linea. Las empresas de tecnologia, como los motores de busqueda y
las redes sociales, también pueden censurar contenido en linea en funcién de sus

politicas o por presion de los gobiernos.

Otro desafio importante es la difusion de informacion falsa o engafiosa en linea, que

puede ser utilizada para manipular elecciones, propagar teorias conspirativas y
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polarizar el debate publico. Ademas, la privacidad y la seguridad en linea son
preocupaciones importantes, ya que las personas a menudo comparten informacion
personal en linea, lo que puede ser utilizado para el acoso, la discriminacion o el robo
de identidad.
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V. Tratamiento de la libertad de expresion

como derecho fundamental:

a. Contenido Esencial:

El derecho a la libertad de expresion esta consagrado en el articulo 19 de la
Declaracion Universal de los Humanos, que describe sus elementos fundamentales

como derecho consustancial a todas las personas:

“Nadie podra ser molestado a causa de sus opiniones.

Toda persona tiene derecho a la libertad de expresion; este derecho comprende la
libertad de buscar, recibir y difundir informaciones e ideas de toda indole, sin
consideracion de fronteras, ya sea oralmente, por escrito o en forma impresa o

artistica, o por cualquier otro procedimiento de su eleccion.

El ejercicio del derecho previsto en el parrafo 2 de este articulo entrafia deberes y
responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas
restricciones, que deberan, sin embargo, estar expresamente fijadas por la ley y ser

necesarias para:

a) Asequrar el respeto a los derechos o a la reputacion de los demas;
b) La proteccion de la seguridad nacional, el orden publico o la salud o la moral

publicas.”

Esto es especialmente visible en internet, cada vez mas usado para expresar dicho
derecho, alzar la voz ante el poder y ejercer presion por un mayor respeto a los
derechos humanos. Estas redes y plataformas digitales alimentan un activismo nuevo

que los gobiernos desean y luchan por controlar.
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b. Limites:

Las formas de expresion que no estan protegidas en internet incluyen:

e Material obsceno como la pornografia infantil, constituye una felonia

perseguida por el cédigo penal con penas de prision.

e Plagio de material protegido por derechos de autor de la misma manera a la
que se persigue el latrocinio se considera la apropiacion sin consentimiento de
contenido protegido por derechos de autor como una violacion de los limites
de las libertades de expresion y derechos individuales y una vulneracion de

aquellos pertenecientes a un tercero perjudicado.

e Difamacién (calumnias e injurias). Tanto los libelos como la denigracién
constituyen una violacion de los limites de la capacidad de expresion, y aunque
triunfa el segundo sobre el primero debera intentar apostarse por una situacion

de equilibrio entre las dos partes.

e Amenazas reales donde se esté produciendo una amenaza de accion ilegal

que posite afectar a la integridad de la persona.

No estan protegidas tampoco las expresiones que inciten a cometer acciones ilegales
o inciten a otros a cometer delitos. Por ejemplo en Brandenburg contra Ohio (1969)
donde el Tribunal Supremo de EE.UU. establecio la prueba de Brandenburg,

que fija un alto nivel para restringir la expresién que incita a la violencia o a la accién
ilegal. El tribunal dictaminé que la expresién sélo puede restringirse si esta dirigida a

incitar a una accion ilegal inminente y es probable que produzca dicha accién.
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VI. Proyeccion del derecho a la libertad de

expresion en internet:

El entorno de internet ofrece unas oportunidades unicas para el desarrollo de

actividades que vinculen a la sociedad y la hagan participar conjuntamente.

a. Entorno Internet Facilitador para Determinar

Comportamiento:

Mejorar nuestra sociedad en términos de libertad en el mundo digital y fomentar mas
beneficios y resultados positivos requiere un esfuerzo colectivo de varias partes
interesadas. Estas son algunas de las areas clave en las que debemos centrarnos
para mejorar:

En primer lugar, debemos promover programas integrales de alfabetizacion digital que
capaciten a las personas para navegar por el mundo digital de forma responsable.
Esto incluye la ensefianza del pensamiento critico, la alfabetizacion mediatica, la
seguridad en linea y el comportamiento digital ético. Al dotar a las personas de las
habilidades y conocimientos necesarios, podemos fomentar una ciudadania digital
responsable y mitigar las consecuencias negativas de la desinformacién y los

contenidos nocivos'2.

Comunidades en linea respetuosas en las que puedan compartirse y debatirse
constructivamente perspectivas diversas. Animar a las plataformas a disefar
caracteristicas que promuevan la participacion positiva, la colaboracion y la empatia.
Cultivar una cultura de respeto mutuo, escucha activa y dialogo abierto para mejorar

la calidad de las interacciones en linea.

12 1ISD(Instituto Internacional para el Desarrollo Sostenible) Cumbre del Futuro en 2024
“Conectividad digital y desarrollo de capacidades: La propuesta hace hincapié en la necesidad de conectar a todas las
personas, especialmente a los grupos vulnerables, a Internet de forma asequible y significativa. Esto incluye incentivar a los
operadores de telecomunicaciones para que lleven una conectividad asequible a zonas de dificil acceso y reforzar la
alfabetizacién digital y la formacién de capacidades, asi como comprometerse con la accesibilidad de las oportunidades
técnicas y de formacioén.”
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Es necesario fomentar la colaboracion entre los gobiernos, las empresas
tecnoldgicas, las organizaciones de la sociedad civil, el mundo académico y los
propios usuarios. Entablar dialogos entre multiples partes interesadas para abordar
los retos y desarrollar estrategias y politicas eficaces. Este enfoque colaborativo
puede garantizar un planteamiento mas equilibrado y holistico de la libertad digital,

teniendo en cuenta diversas perspectivas.

Desarrollo y adopcidn de principios de disefio ético en la creacion de plataformas y
tecnologias digitales. Considerar el posible impacto social de la tecnologia y dar
prioridad al bienestar, la privacidad y la seguridad de los usuarios. Fomentar la
innovacion tecnoldgica que se ajuste a las normas éticas y sirva al interés publico en

general.

Estaria muy bien capacitar a los usuarios proporcionandoles un mayor control sobre
sus experiencias en linea. Ofrecer condiciones de servicio, politicas de privacidad y
practicas de moderacion de contenidos transparentes y comprensibles. Ofrezca
opciones claras para que los usuarios personalicen sus preferencias, gestionen sus
datos y denuncien comportamientos abusivos. Aumentar la transparencia puede

generar confianza y fomentar un sentimiento de propiedad entre los usuarios.

Revisar y actualizar continuamente los marcos juridicos y politicos para seguir el ritmo
de la evolucién de los retos y oportunidades del mundo digital. Garantizar que las
normativas logren el equilibrio adecuado entre la proteccion de los derechos
fundamentales, como la libertad de expresion, y la lucha contra los dafos en linea,
como la incitacion al odio y el acoso. Considerar cuestiones emergentes como la
transparencia algoritmica, la privacidad de los datos y la responsabilidad de las

plataformas en linea.

La colaboracion y la cooperacion internacionales son buenas para abordar los
desafios digitales globales. La promocion permite el intercambio de mejores practicas,

normas y politicas entre paises y regiones. Fomente las iniciativas transfronterizas
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para abordar problemas como la desinformacion, el ciberacoso y el extremismo en
linea. Los esfuerzos de colaboracion pueden ayudar a establecer directrices

coherentes y garantizar un enfoque armonizado de la libertad digital.

Es importante fomentar la investigacion y evaluacion continuas del impacto de las
tecnologias digitales en la sociedad para comprender la compleja dinamica entre
tecnologia, libertad de expresiéon y comportamiento social. Promover la elaboracién
de politicas basadas en pruebas que estén informadas por los ultimos resultados de

la investigacion y las tendencias emergentes.

b. Riesgos:

La libertad de expresiéon en el mundo digital ofrece numerosas ventajas y

oportunidades, pero también conlleva ciertos RIESGOS.

Es importante abordar los siguientes riesgos y encontrar un equilibrio entre la libertad
de expresion y la proteccion de las personas frente al dafio. Estrategias como la
moderacion responsable de contenidos, la educacién en alfabetizacion mediatica y el
fomento de comunidades en linea que prioricen el respeto y la inclusion pueden
ayudar a mitigar estos riesgos y crear un entorno digital mas saludable. Los
principales riesgos clave actuales que se asocian al uso de la libertad de expresion

en el mundo digital son:
e Difusion de informacién errénea y desinformacion:

El mundo digital permite la rapida difusién de informacion falsa o engafiosa, que
puede tener consecuencias (efectos) perjudiciales para las personas, el discurso
publico y los procesos democraticos. La desinformacion puede socavar la confianza,
moldear la opinidn publica basandose en falsedades y erosionar la calidad del debate
publico.
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e Ciberacoso y acoso en linea:

En los ultimos afos se ha producido un gran aumento del ciberacoso, el acoso en
linea y la incitacidn al odio. La libertad de expresidn sin restricciones puede llevar a
que los individuos utilicen las plataformas en linea para comportarse de forma
abusiva, amenazadora o discriminatoria, causando dafo y angustia a otros, llegando

incluso a casos de muerte.

e Camaras de eco:

Las plataformas en linea pueden contribuir a la creacién de camaras de eco, donde
los individuos estan expuestos principalmente a opiniones y perspectivas afines. Esto
puede conducir a una mayor polarizacion, reforzando las creencias existentes y
limitando la exposicion a puntos de vista diversos, lo que es perjudicial para un

discurso publico sano y el intercambio de ideas.

e Preocupacion por la privacidad:

Con la facilidad para compartir informacién y la cantidad de datos personales
generados en el mundo digital, surgen preocupaciones sobre la privacidad. La libertad
de expresion puede chocar a veces con el derecho a la intimidad cuando se comparte

informacion personal sin consentimiento, lo que puede dar lugar a abusos y acoso.

e Extremismo en linea:

Las ideologias extremistas y la radicalizacion pueden encontrar un terreno fértil en el
mundo digital. La libertad de expresién sin control puede permitir la difusién de
contenidos extremistas, los esfuerzos de reclutamiento y la coordinacion de
actividades nocivas, lo que supone una amenaza para la seguridad publica y la

cohesion social.
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e Dilemas juridicos y éticos:

Determinar los limites de la expresion aceptable en Internet puede ser un reto.
Equilibrar la libertad de expresion con la necesidad de prevenir dafos o proteger
ciertos derechos, como la privacidad, puede plantear dilemas legales y éticos. Las
decisiones sobre moderacion de contenidos, incitacion al odio y otras formas de
expresion dafina requieren consideraciones cuidadosas para evitar la extralimitacion

o la censura.
e Amplificacion de los dafios en linea:

El mundo digital tiene el potencial de amplificar el impacto de discursos o acciones
perjudiciales. Los contenidos en linea pueden convertirse rapidamente en virales y
llegar a una amplia audiencia en cuestion de horas, causando un dafio significativo a
individuos, grupos o a la sociedad en su conjunto. Ademas, es dificil hacerse con el
contenido dafino publicado rapidamente, ya que muchos usuarios guardan una copia

del mismo gracias a las capturas de pantalla.

c. Encaje de la libertad de expresién en el medio:

La propia configuraciéon de internet, mas que en cualquier otro medio requiere de un
fundamento libre en el cual estén protegida la capacidad de expresion, y se entiende
como un medio con unas caracteristicas particulares que propician el intercambio de

informacion entre distintos usuarios que lo cohabitan.

Se requiere garantizar una proteccién solida a los denunciantes de irregularidades es
crucial para fomentar la transparencia y la rendicion de cuentas. Las leyes deben
proteger de represalias a las personas que revelan informacion de interés publico,

permitiendo el libre flujo de informacién y el descubrimiento de abusos.
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Ademas, proteger la privacidad de las personas y promover el uso de tecnologias de
encriptacion es importante para fomentar la libertad de expresién. Unas sodlidas
salvaguardias de la intimidad permiten a las personas expresarse sin temor a la

vigilancia, garantizando la confidencialidad e integridad de sus comunicaciones.

Dada la necesidad de promover la difusion de la informacion y la capacidad de
reportar noticias y acontecimientos de manera inmediata y sin restricciones politicas,
es esencial defender y proteger los derechos de los periodistas y los medios de
comunicacion a investigar, informar y expresar libremente sus opiniones. Los marcos
juridicos deben salvaguardar la independencia de la prensa y proteger a los

periodistas del acoso, la intimidacién y las restricciones indebidas.

d. Censura, necesidades de la misma y riesgos para la

libertad de expresion:

La censura es una cuestidon compleja que ha sido objeto de numerosos debates. El
término se refiere al control, supresion o restriccidén de informacion, ideas o formas de

expresion por parte de gobiernos, organizaciones o individuos. Implica el acto

deliberado de prohibir, limitar o alterar contenidos que se consideran objetables,

ofensivos, controvertidos o contrarios a las normas o valores establecidos.

Aun controvertida se dan a veces motivaciones para la aplicacion en situaciones

especiales de ciertos mecanismos de censura:

- A menudo se considera que la censura es necesaria para proteger a las
personas de contenidos nocivos, como la pornografia, la incitacion al odio

y las amenazas escabrosas.

- Puede considerarse que también puede utilizarse para proteger la

seguridad nacional y evitar la difusion de informacién falsa.
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- Violaciones en el gjercicio de la libertad de expresion de los limites de ésta

en general. Traspaso del terreno de las propias libertades.

Existe un debate en curso sobre los limites de la libertad de expresion y el papel de
la censura en la proteccion de las personas frente al dafio. Ademas, el auge de las
redes sociales ha resurgido los debates existentes de antemano relativos a su
aplicacion, ya que los internautas suelen mostrarse tolerantes ante cierta limitacion
de su libertad de expresion, siempre que el contenido censurado sea intrinsecamente

nocivo.

Puntos de riesgo:

- Limitacion de la libertad de expresiéon y vulneraciones del derecho de las

personas a expresarse.

- Riesgo de que la censura se utilice para reprimir la disidencia y limitar la

oposicion politica.

- Aplicacién por parte de los gobiernos mas alla de lo necesario para hacer
frente a amenazas especificas, traspasando el horizonte de su

requerimiento.

Formas de manifestacion de la censura:

- Retirada o supresion de contenidos especificos del acceso publico, como
libros, peliculas, obras de arte o materiales en linea. Eliminacién de los

contenidos considerados como censurables.
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- Imponer restricciones a la publicacion o difusion de informacién antes de
ponerla a disposicion del publico. Esto puede implicar exigir la aprobacion

previa o la concesion de licencias para determinadas formas de expresion.

- Filtros en internet que permitan bloquear o filtrar el acceso a determinados
sitios web, plataformas en linea o contenidos especificos considerados

indeseables o inapropiados.

- Autocensura: Personas u organizaciones que se abstienen voluntariamente
de expresar determinadas opiniones o ideas por miedo al castigo, la

estigmatizacion social u otras formas de represalia.

- Ejercer control sobre medios de comunicacion, como periédicos, television,
radio o plataformas en linea, para manipular o influir en los contenidos que

producen o difunden.

Lograr un equilibrio entre la proteccion de la libertad de expresion y otros valores,
como la seguridad y la privacidad, es un reto que requiere una cuidadosa

consideracion.

e. Retos de la libertad de expresion:

Dada la delicadeza de la situacién en la que se sostiene el equilibrio del predicamento
legislativo que corresponde para la libertad de expresién no se puede proceder sin
cautela, habrase de garantizar la preservacién de ciertas cualidades de internet o el
dafo causado podra ser de gran alcance si las repercusiones pudiesen llegar a dafnar

el funcionamiento del sistema democratico.

- Proteccion juridica:
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Establecer protecciones legales para la libertad de expresion en Internet es crucial.
Los gobiernos deben reconocer y defender este derecho fundamental en las leyes
y constituciones nacionales, garantizando que la expresion en linea reciba el

mismo nivel de proteccion que la expresion fuera de linea.

- Neutralidad de la red:

Garantizar la neutralidad de la red es importante para preservar la libertad de
expresion. Los proveedores de servicios de Internet deben tratar todos los
contenidos en linea por igual, sin discriminacion ni bloqueo en funcion de la fuente,
el tipo o el punto de vista del contenido.

- Acceso a la informacion:

Promover el acceso universal a internet y luchar por reducir la brecha digital es
vital. Garantizar que las personas tengan un acceso asequible y fiable a las
tecnologias de la informacion y la comunicacion contribuye a facilitar la libertad de

expresion para todos.

-  Proteccioén contra la censura:

La proteccion contra la censura injustificada o la retirada de contenidos es crucial.
Los gobiernos deben abstenerse de bloquear o filtrar contenidos arbitrariamente,
a menos que sea necesario y proporcionado para proteger intereses legitimos

como la seguridad publica o la seguridad nacional.

- Transparencia y responsabilidad en la moderacion de contenidos:

Las plataformas en linea deben mantener politicas y practicas transparentes de
moderacién de contenidos. Los usuarios deben entender claramente cémo las
plataformas moderan los contenidos, incluidos los procesos de apelacion y las

explicaciones para la eliminacién o restriccion de contenidos. Las plataformas
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deben rendir cuentas de sus decisiones y garantizar la coherencia e imparcialidad

en su aplicacion.

- Combatir la desinformacion:

Fomentar la comprobacién de hechos, el pensamiento critico y las iniciativas de
alfabetizacion mediatica ayuda a las personas a navegar por la abundancia de
informacion en Internet. Es esencial promover una cultura de toma de decisiones
informada y capacitar a los usuarios para distinguir entre fuentes fiables y no

fiables.

- Equilibrar derechos y responsabilidades:

Es importante equilibrar la libertad de expresion con otros derechos vy
responsabilidades. Aunque la libertad de expresion es crucial, debe equilibrarse
con los esfuerzos para prevenir la incitacion al odio, la incitacién a la violencia, el
acoso o la difusidon de contenidos nocivos. Esto requiere una cuidadosa
consideracion y colaboracién entre gobiernos, plataformas, sociedad civil y

usuarios.

- Normas internacionales:

La defensa de las normas internacionales de derechos humanos, como las
recogidas en la Declaraciéon Universal de Derechos Humanos y el Pacto
Internacional de Derechos Civiles y Politicos, proporciona una base sélida para
proteger la libertad de expresion en internet. Fomentar la adhesién a estas normas

a nivel mundial promueve un enfoque coherente y universal.

- Mecanismos de denuncia y reparacion:

Establecer mecanismos accesibles y eficaces de denuncia y reparacion es
importante para las personas que se encuentran con contenidos nocivos o ilegales
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en linea. Esto incluye proporcionar canales de denuncia claros, procesos de

revision oportunos y soluciones adecuadas para los afectados.

- Normativa proporcionada y especifica:

Las regulaciones deben ser proporcionadas, dirigidas y necesarias para abordar
dafios especificos sin restringir indebidamente la libertad de expresion. Es
importante evitar regulaciones amplias o vagas que puedan tener un efecto

amedrentador sobre la expresion.
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VIl. Reqgulacion:

La configuracion actual de la libertad de expresion que permite la existencia de
nuestro acervo de derechos es la herencia de esfuerzos legislativos a lo largo de mas
de 2 siglos, procedemos entonces a observar la regulacién existente tanto en el marco
de la Unién Europea como en Estados Unidos para la libertad de expresiéon. Primero

exploraremos la existente en el marco de la Unién Europea:

a. Regulacién en el marco de la Unién Europea:

En Europa, la libertad de expresion esta protegida y sostenida por diversos
instrumentos legislativos tanto a nivel regional como nacional. Algunas de las
principales legislaciones europeas que defienden y sostienen la libertad de expresion

son:
e Convenio Europeo de Derechos Humanos (CEDH):

El articulo 10 del CEDH garantiza el derecho a la libertad de expresiéon, que
comprende la libertad de opinion y la libertad de recibir o comunicar informaciones o
ideas sin que pueda haber injerencia de autoridades publicas. Permite ciertas
restricciones prescritas por la ley y necesarias en una sociedad democratica, como

las que protegen la seguridad nacional, el orden publico o los derechos de los demas.

"Toda persona tiene derecho a la libertad de expresion. Este derecho comprende la
libertad de opinién y la libertad de recibir o de comunicar informaciones o ideas sin
que pueda haber injerencia de autoridades publicas y sin consideracion de

fronteras."13

13 European Convention on Human Rights (ECHR), Article 10,

Charter of Fundamental Rights of the European Union, Article 11,

Convention for the Protection of Human Rights and Fundamental Freedoms (Council of Europe):
"Everyone has the right to freedom of expression. This right shall include freedom to hold opinions and to receive and impart
information and ideas without interference by public authority and regardless of frontiers."

40

Libertad de Expresiéon VS Plataformas Digitales
Jaime Serrano Pefia



FACULTAD DE COMERCIO
Universidad de Valladolid

e (Carta de los Derechos Fundamentales de la Union Europea:

El articulo 11 de la Carta garantiza la libertad de expresion e informacion. Protege el
derecho a recibir y difundir informaciones e ideas sin injerencia de las autoridades

publicas y reconoce la libertad y el pluralismo de los medios de comunicacién.

Recitando la mencion superior previa.

e Directiva 2000/31/CE (Directiva sobre comercio electrénico):

Esta directiva, que se aplica a la prestacion de servicios de la sociedad de la
informacion, garantiza que los prestadores de servicios no sean generalmente
responsables de los contenidos transmitidos o almacenados por sus usuarios.
Establece un marco de responsabilidad limitada y promueve la libertad de expresion

al permitir el libre flujo de informacién en linea.

"El presente Reglamento protege los derechos y libertades fundamentales de las
personas fisicas y, en particular, su derecho a la proteccion de los datos

personales."'*
e Directiva 2018/1808 (Directiva de servicios de comunicacién audiovisual):
Esta directiva regula los servicios de comunicacion audiovisual, incluida la

radiodifusidén televisiva y los servicios a la carta, en la Union Europea. Incluye

disposiciones que protegen la libertad de expresion y la independencia de los medios

14 General Data Protection Regulation (GDPRY):
"This Regulation protects fundamental rights and freedoms of natural persons and in particular their right to the protection of
personal data.”

Originally the Data Protection Directive 95/46/EC (replaced by the GDPR):
"Member States shall protect the fundamental rights and freedoms of natural persons, and in particular their right to privacy with
respect to the processing of personal data."”
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de comunicacion, al tiempo que salvaguardan los derechos e intereses de los

espectadores y usuarios.

"Los Estados miembros garantizaran la libertad de recepcion y no restringiran las
retransmisiones en su territorio de servicios de medios audiovisuales procedentes de
otros Estados miembros por motivos que entren en los ambitos coordinados por la

presente Directiva."'®

e Directiva 2019/790 (Directiva sobre derechos de autor en el mercado unico
digital):

Aunque se centra principalmente en los derechos de autor, esta directiva reconoce la
importancia de la libertad de expresidén en la era digital. Incluye disposiciones que
buscan un equilibrio entre la proteccion de los titulares de derechos de autor y la

garantia del libre flujo de informacion y expresién en linea.

"Esta Directiva debe lograr un equilibrio entre la proteccion de los derechos de autor
y derechos afines y la proteccién de los derechos fundamentales, como la libertad de

expresion y de informacion, también en el entorno digital."'®

e Legislacidon nacional:

Cada pais europeo tiene su propia legislacién nacional que protege y sostiene la
libertad de expresion, que puede incluir disposiciones constitucionales, leyes sobre

difamacion, incitacion al odio y regulacion de los medios de comunicacion. Algunos
ejemplos son la Ley de Derechos Humanos de 1998 del Reino Unido, la Ley
Fundamental (Grundgesetz) de Alemania y la Ley de Libertad de Prensa de 1881 de

Francia.

15 Audiovisual Media Services Directive:
"Member States shall ensure freedom of reception and shall not restrict retransmissions on their territory of audiovisual media
services from other Member States for reasons which fall within the fields coordinated by this Directive."

18 Directive on Copyright in the Digital Single Market:
"This Directive should strike a balance between the protection of copyright and related rights and the protection of fundamental
rights, such as freedom of expression and information, including in the digital environment."
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e Informes de la Agencia de los Derechos Fundamentales de la Union Europea
(FRA):

La FRA elabora informes y estudios periddicos sobre diversos aspectos de los
derechos fundamentales, incluida la libertad de expresion. Estos informes ofrecen
valiosas perspectivas sobre el estado de la libertad de expresidon en los distintos
Estados miembros de la UE, identifican retos y formulan recomendaciones para

garantizar su proteccién y promocion.

e Derechos Digitales Europeos (EDRI):

EDRI es una asociacién de organizaciones civiles y de derechos humanos que aboga
por la proteccion de los derechos digitales, incluida la libertad de expresion, la
privacidad y la proteccion de datos. A través de la investigacion, las campafas y la
defensa, EDRI trabaja para garantizar que la legislacion y las politicas europeas

defiendan y respeten los derechos fundamentales en el ambito digital.

e Plataforma del Consejo de Europa para promover la proteccion del periodismo

y la seguridad de los periodistas:

El Consejo de Europa ha creado una plataforma dedicada a promover y salvaguardar
la libertad de expresion, la libertad de los medios de comunicacion y la seguridad de
los periodistas en toda Europa. La plataforma proporciona un mecanismo para
supervisar e informar sobre los ataques contra periodistas y apoya

los esfuerzos para abordar los retos a los que se enfrentan los medios de

comunicacion.
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Cierta promocion de la libertad de expresion al menos en cuanto a la libertad de
prensa es al menos mantenido por la proposicién de tenencia y mantenimiento de una

imparcialidad mediatica'”

e Intergrupo del Parlamento Europeo sobre Libertad de Religién o Creencia y

Tolerancia Religiosa:

Aunque se centra principalmente en la libertad religiosa, este intergrupo del
Parlamento Europeo también aborda cuestiones relacionadas con la libertad de
expresion. Aboga por la proteccion y el fomento de la libertad de expresion, incluido
el derecho de las personas a expresar sus creencias y opiniones sin temor a sufrir

discriminacion o persecucion®.

e Plan de Accion de la Comisién Europea sobre Democracia:

La Comision Europea ha desarrollado un plan de accion sobre la democracia, que

incluye medidas para proteger y reforzar los derechos fundamentales, incluida la

17 “COMENTO DE LA LIBERTAD DE LOS MEDIOS DE COMUNICACION Y DEL PLURALISMO Y EMPENO EN QUE LAS
AUTORIDADES PUBLICAS COMPRENDAN LOS PELIGROS DE LA INJERENCIA INDEBIDA EN EL PERIODISMO
IMPARCIAL Y CRITICO Una sociedad abierta basada en el Estado de Derecho solo puede funcionar eficazmente si cuenta
con un entorno plural para los medios de comunicacioén en Internet y fuera de Internet. La prensa libre, plural e independiente y
otros medios de comunicacién ofrecen plataformas publicas que son fundamentales para que cualquier sociedad vele por la
libertad de opinién y de expresion y el disfrute de otros derechos humanos. La UE: a respaldara la actuacion de terceros
paises para garantizar un marco juridico, politico y reglamentario basado en normas internacionales que protejan y promuevan
la libertad de expresion y de informacion; a respaldaré las actuaciones de terceros paises para aprobar los procedimientos
necesarios para facilitar que las personas reciban informacion, también mediante leyes en materia de libertad de informacioén:
a fomentara la independencia y la proteccién contra injerencias politicas o comerciales de todos los organismos publicos que
regulan los medios de comunicacioén, la radiodifusién o las telecomunicaciones; a respaldaré las actuaciones de terceros
paises para mejorar la transparencia de la propiedad de los medios de comunicacién, la adopcién de medidas contra la
concentracion de medios y la asignacion justa y transparente de licencias, al haber crecido en la era digital mas intensamente
los riesgos asociados; 10 DIRECTRICES DE LA UE SOBRE DERECHOS HUMANQOS a alentara las actuaciones de terceros
paises para mejorar la transparencia y la utilizacién equilibrada del dinero publico en el sector de los medios de comunicacién;
a respaldara las actuaciones de terceros paises destinadas a fortalecer la independencia periodistica y editorial, también
mediante mecanismos juridicos y financieros que refuercen la autonomia de los medios de comunicacién publicos y privados;
a alentara el fomento, en terceros paises, de medidas, en particular mecanismos e iniciativas voluntarias y autorreguladas,
como codigos éticos, que aumenten la responsabilidad de la prensa; a alentara la informacién libre y plural sobre elecciones,
asi como el acceso equitativo de los partidos politicos a los medios de comunicacion publicos durante las campanfas
electorales; a alentara a las organizaciones independientes a que supervisen activamente la situacion de la libertad de los
medios y del pluralismo en diferentes paises;”

Texto procedente de las “DIRECTRICES DE LA UE SOBRE LIBERTAD DE EXPRESION ONLINE Y OFFLINE”.

18 European Parliament Resolution on Media Freedom and Pluralism in the European Union:
"Calls on the Member States to guarantee and protect media freedom and pluralism as fundamental democratic principles,
allowing media outlets to operate independently without political interference."
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libertad de expresioén. El plan pretende hacer frente a retos como la desinformacién,
la incitacion al odio y los ataques a periodistas, y promover el pluralismo de los medios

de comunicacion y la libertad de expresion en la era digital'®.

Estos instrumentos legislativos, junto con la jurisprudencia y las resoluciones,
contribuyen colectivamente al marco juridico para proteger y sostener la libertad de
expresion en Europa. Establecen derechos, fijan normas y proporcionan orientaciones
para garantizar la libre circulaciéon de informacion e ideas, la independencia de los
medios de comunicacion y la proteccién de la expresion individual. Es esencial que
los paises europeos defiendan estos principios y adapten continuamente sus leyes y

practicas para hacer frente a los cambiantes retos y oportunidades de la era digital.

b. Regulacién en el marco de los Estados Unidos:

En Estados Unidos, la libertad de expresion se salvaguarda y sostiene de igual
manera a través de una serie de medidas legislativas y marcos juridicos. Veamos
entonces las principales leyes estadounidenses que defienden y mantienen la libertad

de expresion:
e Primera Enmienda de la Constitucion de Estados Unidos:

La Primera Enmienda es una piedra angular de la legislacion estadounidense, que
protege la libertad de expresion, religién, prensa, reunion y el derecho de peticion al
gobierno. Garantiza que el Congreso no aprobara ninguna ley que coarte la libertad
de expresion, estableciendo una sélida proteccion constitucional para este derecho

fundamental.

19 European Convention on Transfrontier Television:
"Each Party shall ensure freedom of reception and shall not restrict retransmission on its territory of television programmes
from other Parties for reasons falling within the field coordinated by this Convention."
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"El Congreso no promulgara ninguna ley que respete el establecimiento de una
religion, o que prohiba el libre ejercicio de la misma; o que coarte la libertad de
expresion o de prensa; o el derecho del pueblo a reunirse pacificamente y a solicitar

al Gobierno la reparacion de agravios."?°

e Ley de Decencia en las Comunicaciones (CDA):

La seccién 230 de la CDA proporciona importantes protecciones a las plataformas en
linea, protegiéndolas de la responsabilidad por los contenidos publicados por terceros
usuarios. Esta disposicion fomenta la expresion abierta en Internet y permite la libre

circulacion de ideas e informacion.

"Ningun proveedor o usuario de un servicio informatico interactivo sera tratado como
editor o altavoz de la informacién facilitada por otro proveedor de contenidos

informativos."?!

e Ley de Derechos de Autor para el Milenio Digital (DMCA):

Aunque se centra principalmente en la proteccion de los derechos de autor, la DMCA
incluye disposiciones que protegen la libertad de expresion al permitir ciertas
excepciones y limitaciones. Proporciona mecanismos para que los proveedores de
servicios en linea y los usuarios puedan hacer frente a las reclamaciones por
infraccion de los derechos de autor sin sobrecargar indebidamente la libertad de

expresion.

20 First Amendment, Bill Of Rights

"Congress shall make no law respecting an establishment of religion, or prohibiting the free exercise thereof; or abridging the
freedom of speech, or of the press; or the right of the people peaceably to assemble, and to petition the Government for a redress
of grievances."

21 Communications Decency Act (CDA), 47 U.S.C. § 230 (United States).
"No provider or user of an interactive computer service shall be treated as the publisher or speaker of any information provided
by another information content provider."
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"Nada de lo dispuesto en esta seccion afectara a los derechos, recursos, limitaciones
o defensas frente a la infraccion de los derechos de autor, incluido el uso legitimo, en

virtud de este titulo."?2

e Ley de Libertad de Informacién (FOIA):

La FOIA otorga al publico el derecho a acceder a los registros de la Administracion,
fomentando la transparencia y la rendiciéon de cuentas. Permite a los particulares
solicitar y recibir informacion en poder de los organismos federales, garantizando la

libre circulacion de la informacion y facilitando un discurso publico informado.

“‘Cada agencia pondra a disposicion del publico la informacion siguiente: Cada
agencia declarara por separado y publicara actualmente en el Registro Federal para

la orientacion del publico.”?3

e Ley de Privacidad de 1974

La Ley de Privacidad establece ciertas protecciones para los derechos de privacidad
de los individuos y limita la recopilacion, uso y divulgaciéon de informacion personal
por parte del gobierno. Estas protecciones de la intimidad ayudan a salvaguardar la
libre expresion de las personas protegiéndolas de intrusiones o vigilancia

injustificadas.

“Ninguna agencia revelara ningun registro que esté contenido en un sistema de

registros por ningun medio de comunicacion a ninguna persona, o a otra agencia,

22 pjgital Millennium Copyright Act (DMCA), 17 U.S.C. § 1201 (United States).
"Nothing in this section shall affect rights, remedies, limitations, or defenses to copyright infringement, including fair use, under
this title."

23 Freedom of Information Act (FOIA), 5 U.S.C. § 552(a)(1) (United States).
"Each agency shall make available to the public information as follows: Each agency shall separately state and currently publish
in the Federal Register for the guidance of the public."
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excepto en virtud de una solicitud por escrito de, o con el consentimiento previo por

escrito de, la persona a la que pertenece el registro.”?*

e Ley USA PATRIOT:

Aunque controvertida en algunos aspectos, la Ley USA PATRIOT también incluye
disposiciones que pretenden equilibrar las preocupaciones por la seguridad nacional
con la proteccion de la libertad de expresion. Incluye salvaguardias para evitar el
abuso de las facultades de vigilancia y proteger el derecho de las personas a participar

en actividades de expresion protegidas.

“‘Nada de lo dispuesto en esta seccidon se interpretara en el sentido de autorizar la
retencidén de informacion al Congreso o la adopcion de cualquier medida de personal

contra un empleado que revele informacion al Congreso.”?®

e Jurisprudencia del Tribunal Supremo:

La interpretacion y aplicacion de la Primera Enmienda han sido determinadas por
sentencias historicas del Tribunal Supremo. Casos como Brandenburg v. Ohio, Texas
v. Johnson y Citizens United v. FEC han establecido importantes precedentes y
aclarado el alcance y las limitaciones de la libertad de expresion en diversos

contextos.

e |Ley de Telecomunicaciones de 1996:

La Ley de Telecomunicaciones fomenta la competencia y la innovacién en el sector

de las telecomunicaciones. Incluye disposiciones que protegen la libertad de

24 privacy Act of 1974, 5 U.S.C. § 552a (United States).

"No agency shall disclose any record which is contained in a system of records by any means of communication to any person,
or to another agency, except pursuant to a written request by, or with the prior written consent of, the individual to whom the
record pertains."

25 UsA PATRIOT Act, 50 U.S.C. § 1861 (United States).
"Nothing in this section shall be construed to authorize the withholding of information from the Congress or the taking of any
personnel action against an employee who discloses information to the Congress."
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expresion prohibiendo las restricciones de contenidos y fomentando la diversidad de
voces en los medios de comunicacion.

"Ningun gobierno estatal o local tendra autoridad para prohibir o prohibir
efectivamente a cualquier entidad la prestacion de cualquier servicio de

telecomunicaciones interestatal o intraestatal."2®

e Junta de Supervisidon de la Privacidad y las Libertades Civiles (PCLOB):

El PCLOB es un organismo independiente que supervisa y asesora sobre las
iniciativas antiterroristas del gobierno para garantizar que cumplen con la proteccion
de la privacidad y las libertades civiles. Su labor contribuye a proteger la libertad de

expresion garantizando que las actividades de vigilancia e inteligencia no vulneren

indebidamente los derechos de las personas.

e Electronic Frontier Foundation (EFF):

Aunque no es una legislacion, la EFF es una organizacion sin animo de lucro dedicada
a defender las libertades civiles en el mundo digital. Se dedica a litigar, defender y
educar al publico para proteger y promover la libertad de expresion, la privacidad y

otros derechos fundamentales en la era digital.

“Como organizacion miembro de la EPT, creemos que la tecnologia debe respaldar
la libertad intelectual en el corazén de una sociedad democratica. En la era digital,

esto implica avanzar:

1. La libertad de expresion

La gente debe poder decir o que piensa a quien quiera escucharla.

2. Seguridad

La tecnologia debe ser fiable y responder ante sus usuarios.

26 Telecommunications Act of 1996, 47 U.S.C. § 253 (United States).
"No State or local government shall have the authority to prohibit or effectively prohibit any entity from providing any interstate
or intrastate telecommunications service."
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3. Privacidad
La tecnologia debe permitir la expresion privada y andénima, y que los usuarios

establezcan sus propios parametros sobre qué compartir con quién.

4. Creatividad
La tecnologia debe promover el progreso permitiendo a las personas basarse en las

ideas, creaciones e invenciones de otros.

5. Acceso al conocimiento
La curiosidad debe recompensarse, no reprimirse. Defendemos estos principios

luchando por la transparencia y la libertad en la cultura, el codigo y la legislacion.”?’
e Proteccidn de la expresion anénima:
La jurisprudencia estadounidense reconoce y protege el derecho a la expresion

anonima. El Tribunal Supremo ha defendido la importancia de la expresion andnima

en casos como Mclintyre contra la Comision Electoral de Ohio, afirmando que las

27 “As a member organization of the EFA, we believe that technology should support the intellectual freedom at the heart of a
democratic society. In the digital age, that entails advancing:

1.Free Expression

People should be able to speak their minds to whoever will listen.

2.Security

Technology should be trustworthy and answer to its users.

3.Privacy
Technology should allow private and anonymous speech, and allow users to set their own parameters about what to share with

whom.

4.Creativity

Technology should promote progress by allowing people to build on the ideas, creations, and inventions of others.

5.Access to Knowledge
Curiosity should be rewarded, not stifled.

We uphold these principles by fighting for transparency and freedom in culture, code, and law.”
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personas tienen derecho a expresarse de forma andnima, especialmente en el

contexto de la expresion politica.

e Doctrina del uso justo:

Aunque no es una legislacién especifica, la doctrina del uso justo es un principio
juridico que permite el uso limitado de material protegido por derechos de autor sin
permiso del titular de los mismos. Las disposiciones sobre uso justo ayudan a proteger
la libertad de expresién al permitir comentarios criticos, parodias, educacion y otras

formas de actividades expresivas.

“El uso justo de una obra protegida por derechos de autor, incluido dicho uso mediante
la reproduccion en copias o fonogramas o por cualquier otro medio especificado en
dicha seccién, con fines tales como la critica, el comentario, la informacién
periodistica, la ensefanza (incluidas las copias multiples para uso en el aula), la

erudicion o la investigacion, no constituye una infraccion de los derechos de autor.”?8

e Leyes de proteccidn de los denunciantes:

Diversas leyes federales, como la Ley de Proteccion de Denunciantes, protegen a las
personas que revelan informacion sobre conductas indebidas o actividades ilegales
del gobierno. Estas leyes ayudan a salvaguardar la libertad de expresion protegiendo
a quienes denuncian irregularidades y garantizan la transparencia y la rendicién de

cuentas.

“Una revelacion no se excluira de la subseccion (a) porque la revelacion se hizo a una
persona, incluido un supervisor, que participé en una actividad que el empleado o

solicitante razonablemente creia que estaba cubierta por la subseccion (a).”?®

28 Fair Use Doctrine, 17 U.S.C. § 107 (United States).

"The fair use of a copyrighted work, including such use by reproduction in copies or phonorecords or by any other means specified
by that section, for purposes such as criticism, comment, news reporting, teaching (including multiple copies for classroom use),
scholarship, or research, is not an infringement of copyright."”

29 Whistleblower Protection Act, 5 U.S.C. § 2302(b)(8) (United States).
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e Leyes estatales de proteccion:

Muchos Estados han promulgado leyes que protegen a los periodistas y a sus fuentes
de ser obligados a revelar informacién en procedimientos judiciales. Estas leyes
ayudan a defender la libertad de prensa y la capacidad de los periodistas para
informar sobre asuntos de interés publico sin temor a repercusiones legales.

Leyes locales de registros abiertos:

Ademas de la Ley Federal de Libertad de Informacién (FOIA), los distintos estados y
localidades tienen sus propias leyes de registros abiertos que permiten el acceso
publico a los documentos y la informacién del gobierno. Estas leyes promueven la

transparencia, facilitan el discurso publico y apoyan la libertad de expresion.

Mientras que estas leyes proveen proteccion a la actividad en ambitos generales,
debido al medio de internet y a sus propias idiosincrasias, se requiere un

acercamiento mas particular para la legislacion concerniente al ambito digital.

Se debe tener en cuenta que a mayores, como ha sido establecido a lo largo de este
trabajo, internet cuenta con sus propios peligros y circunstancias de riesgo, no

tratadas anteriormente por medios de expresién de la libertad del hombre.

c. Regulacién en internet:

Hasta la fecha multiples areas de internet no han percibido regulacién pertinente,

fundamentalmente las areas mas discutidas conciernen:

e Proteccidon de menores

"A disclosure shall not be excluded from subsection (a) because the disclosure was made to a person, including a supervisor,
who participated in an activity that the employee or applicant reasonably believed to be covered by subsection (a)."
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Aunque se han hecho esfuerzos por regular los contenidos de Internet para proteger
a los menores de la pornografia y otros discursos indecentes u obscenos, como la
Ley de Decencia en las Comunicaciones (CDA) aprobada en 1996, el Tribunal

Supremo anul6 esta ley por ser demasiado vaga.

Es necesaria una normativa mas clara y eficaz para proteger a los menores de los

contenidos nocivos en linea.

e Eliminacion de contenidos en las plataformas de Internet

Gobiernos de todo el mundo han introducido normas que obligan a las plataformas de
internet a eliminar determinados tipos de discurso. Sin embargo, estas leyes pueden
ser problematicas, ya que pueden estar disefiadas para suprimir contenidos y limitar

la libertad de expresion.

Faltan directrices y normas claras para la retirada de contenidos, lo que puede dar

lugar a decisiones incoherentes y arbitrarias.

e Regulacién de las redes sociales

Aunque algunos sostienen que el Congreso deberia intervenir para regular los sitios
de medios sociales, la accidon gubernamental reguladora de los contenidos de Internet

plantearia problemas y podria infringir los principios de la Primera Enmienda.

La regulacion de las plataformas de medios sociales es una cuestidén compleja que
requiere una cuidadosa consideracion de los derechos de libertad de expresion y el

papel de las entidades privadas en la moderacion de contenidos.

e Coherencia en la regulacion de la libertad de expresion

Las normas que regulan la libertad de expresion en Internet se limitan a menudo a

temas especificos, como la indecencia, la obscenidad y la difamacién, que han sido
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identificados por el Congreso o adoptados por la FCC a través de la elaboracion de

normas o procedimientos judiciales.

Sin embargo, se necesita una normativa coherente y completa que aborde el

cambiante panorama de la expresion en linea.

d. Areas de internet con gran falta de regulacion:

Dentro de internet nos encontramos varios subsectores del compendio de la actividad
en linea fundamentalmente sin una base regulada, en muchos de ellos nos
encontramos centros de actividad delictiva y vulneraciones de las leyes aplicables

fuera del entorno digital.
Entre ellos citamos:

P2P file sharing: El intercambio de archivos entre pares (P2P) permite a los usuarios
intercambiar archivos directamente sin pasar por un servidor centralizado. Aunque
algunos aspectos del intercambio de archivos P2P han sido objeto de escrutinio legal,
como los problemas de infraccion de derechos de autor, la tecnologia en si sigue sin

estar regulada en gran medida.

Darknet y Dark Web: La darknet se refiere a una parte de Internet que esta
intencionadamente oculta y a la que soélo se puede acceder utilizando software
especializado como Tor. Es conocida por albergar actividades ilegales como el trafico
de drogas, servicios de pirateria informatica y mercados ilicitos. Regular la darknet
presenta importantes retos debido a su anonimato y naturaleza descentralizada.

Criptomonedas: El auge de las criptomonedas, como Bitcoin, ha introducido nuevos
retos para la regulacion. Las criptomonedas operan en redes descentralizadas, lo que
dificulta a los gobiernos el control de las transacciones y la regulacién de su uso. Esto
tiene implicaciones para la regulacion financiera, la recaudacion de impuestos y la

lucha contra el blanqueo de capitales y las actividades ilicitas.
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Inteligencia artificial (IA) y aprendizaje automatico: Los rapidos avances de la IAy las
tecnologias de aprendizaje automatico suscitan inquietud en cuanto a su uso ético,

su parcialidad y sus posibles repercusiones sociales.

Realidad virtual (RV) y realidad aumentada (RA): Las tecnologias emergentes de
realidad virtual y realidad aumentada plantean retos normativos unicos. A medida que
estas tecnologias evolucionan y se adoptan mas ampliamente, es necesario abordar
cuestiones relacionadas con la privacidad, la seguridad, la regulacién de contenidos

y los posibles impactos psicolégicos.

Juegos de azar en linea: Las plataformas de juego en linea operan en un espacio
relativamente no regulado, con diferentes grados de supervision y legalidad en las
distintas jurisdicciones. La falta de una normativa coherente plantea retos en términos
de proteccion de los consumidores, medidas de juego responsable y prevenciéon de

actividades ilegales.

Intercambios de divisas digitales: Estos lugares, donde se compran, venden y
negocian criptomonedas, a menudo operan en una zona gris regulatoria. La falta de
una normativa coherente en las distintas jurisdicciones puede plantear problemas
relacionados con la proteccidn de los consumidores, la prevencion del fraude y la

manipulacion del mercado.

Plataformas de streaming en linea: Con el auge de las plataformas de transmision en
linea de peliculas, programas de televisidn y otros contenidos, sigue habiendo
lagunas en la normativa. Cuestiones como la infraccion de derechos de autor, los
acuerdos de licencia y las practicas de moderacion de contenidos requieren una
atencion continua para garantizar practicas justas y proteger los derechos de los

creadores de contenidos.

Marketing de influencias o de los denominados “influencers”. El marketing de

influencers, en el que personas con un gran numero de seguidores en linea
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promocionan productos o servicios, a menudo carece de una supervision normativa
clara. Garantizar la transparencia de los contenidos patrocinados, las divulgaciones y

las practicas publicitarias permanece por ser realizado.

Mercados de comercio electronico: Los mercados en linea, donde particulares y
empresas compran y venden bienes y servicios, pueden encontrarse con lagunas
normativas. Garantizar la proteccion de los consumidores, hacer frente a los
productos falsificados y mantener una competencia leal en estas plataformas puede

ser complejo debido a la naturaleza global y diversa del comercio electronico.

Plataformas de autébnomos en linea: Las plataformas que conectan a los auténomos
con los clientes y facilitan el trabajo basado en gigas a menudo operan con una
regulacion limitada. Garantizar practicas laborales justas, mecanismos de resolucion
de conflictos y la proteccion de los trabajadores en la economia gig plantean retos

constantes.

Publicidad digital: El sector de la publicidad digital se enfrenta a diversas lagunas
normativas, incluidas cuestiones relacionadas con la privacidad de los datos, el
consentimiento de los usuarios, las practicas de segmentacién publicitaria y la
transparencia. Lograr un equilibrio entre las practicas publicitarias eficaces y la

proteccion de la privacidad de los usuarios sigue siendo una preocupacion constante.

Internet de los objetos (loT): El IoT se refiere a la red de dispositivos interconectados
que pueden comunicarse e intercambiar datos. El panorama normativo de los
dispositivos y servicios de la 10 aun esta en desarrollo. Existen preocupaciones
relacionadas con la privacidad de los datos, las vulnerabilidades de seguridad y los

riesgos potenciales asociados a los dispositivos |0T en infraestructuras criticas.
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e. Opciones reguladoras explorables:

- Filtrado y bloqueo de contenidos:

Los gobiernos o las autoridades pueden implantar sistemas de filtrado de contenidos
o bloquear el acceso a determinados sitios web o plataformas en linea para restringir
la difusion de ciertos tipos de informacion, como la incitacidn al odio, la pornografia o
los contenidos extremistas. Sin embargo, este enfoque puede ser dificil de aplicar con
eficacia, puede dar lugar a un bloqueo excesivo o a falsos positivos, y puede limitar

el acceso a contenidos legitimos.
- Marcos juridicos y normativas:

Los gobiernos pueden promulgar leyes y reglamentos para regular los contenidos y
la expresion en linea. Esto puede incluir legislacion contra la incitacién al odio, la
difamacion, la incitacién a la violencia u otras formas de contenido perjudicial. Sin
embargo, hay que tener cuidado de que estas regulaciones no restrinjan
desproporcionadamente la libertad de expresion o se conviertan en herramientas para

reprimir la disidencia.
- Responsabilidad de los intermediarios:

Los gobiernos pueden imponer obligaciones legales a los proveedores de servicios
de Internet, las plataformas de medios sociales y los intermediarios en linea para que
controlen y eliminen determinados tipos de contenidos que se consideren ilegales o
perjudiciales. Sin embargo, lograr un equilibrio adecuado entre la eliminaciéon de
contenidos nocivos y la evitacion de restricciones indebidas a la libertad de expresion
legitima puede resultar complicado.

- Informes de transparencia y rendicién de cuentas:
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Exigir a las plataformas en linea y a los proveedores de servicios que emitan informes
de transparencia detallando sus practicas de moderacion de contenidos, incluidos los
datos sobre las solicitudes de retirada y las eliminaciones, puede mejorar la rendicién
de cuentas. Esto permite a los usuarios y al publico comprender como abordan las
plataformas los contenidos nocivos, al tiempo que promueve la transparencia y

fomenta el debate sobre las practicas de moderacion.

- Cooperacion y normas internacionales:

Los esfuerzos de colaboracién entre paises, organizaciones internacionales y
plataformas en linea pueden establecer normas comunes y mejores practicas para
regular la expresion en linea. Estos esfuerzos pueden ayudar a garantizar la

coherencia, evitar la fragmentacion y abordar los retos transfronterizos.

- Colaboracion con las partes interesadas:

Los gobiernos, las organizaciones de la sociedad civil y las plataformas de Internet
deben colaborar para establecer directrices y mejores practicas para regular la
expresion. El dialogo y la consulta con las diferentes partes interesadas ayuda a
incorporar diversas perspectivas, abordar las preocupaciones y garantizar que las

regulaciones sean eficaces y equilibradas.

- Autorregulacion y normas del sector:

Alentar a las plataformas en linea y a las asociaciones de la industria a adoptar
medidas de autorregulacion, como codigos de conducta o directrices de moderacion
de contenidos, puede proporcionar un enfoque flexible para hacer frente a los
contenidos nocivos, respetando al mismo tiempo la libertad de expresion. Sin
embargo, la autorregulacion debe ser transparente, responsable y estar sujeta a una

supervision independiente.
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Es crucial abordar cualquier forma de regulacion o censura teniendo muy en cuenta
las posibles consecuencias no deseadas y el riesgo de suprimir la expresion legitima.
Lograr un equilibrio entre la proteccion de las personas y la preservacion de la libertad

de expresion es esencial para crear un entorno en linea saludable.

f. Autorregulacion del entorno digital:

Debido a las posibles consecuencias de la censura, y mas importante aun, en defensa
de la maxima capacidad de obra con respecto a la libertad de expresion, fomentar
actitudes y actividades que auto regulen el entorno digital deberia ser aun mas una

necesidad para una sociedad entrada en semejante revolucion telematica.

Con ese fin, por tanto, promover la alfabetizacién mediatica y las habilidades de
pensamiento critico puede ayudar a las personas a navegar por el panorama de la
informacion en linea y distinguir entre fuentes fiables y poco fiables. La educacion
sobre el uso responsable de la tecnologia y la ciudadania digital puede capacitar a

las personas para participar en debates respetuosos e informados.

Por otro lado, fomentar las iniciativas de comprobacion de hechos y proporcionar
herramientas para que los usuarios verifiquen la exactitud de la informacion ayuda a
combatir la propagacion de la desinformacion. Apoyar a organizaciones
independientes de verificacion de hechos y promover la transparencia informativa

puede contribuir a un discurso publico mas informado.

Se deberia promover la autorregulacion y responsabilidad mutua animando a las
plataformas en linea, a las redes sociales y a las comunidades en linea a que
desarrollen y apliquen directrices claras sobre contenidos y codigos de conducta para
promover una expresion responsable sin recurrir a la censura de mano dura. La
responsabilidad entre iguales dentro de las comunidades puede ayudar a establecer
normas y cuestionar los contenidos perjudiciales o engafosos.
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Por ultimo, fomentar el dialogo abierto y la diversidad de perspectivas es esencial para
un sano intercambio de ideas. Las plataformas y organizaciones pueden fomentar
entornos que faciliten debates respetuosos, promuevan la libertad de expresion y

fomenten un compromiso constructivo.
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VIIl. Conclusiones:

La libertad de expresion concierne el tratamiento de la parte mas intima del tejido
interno del estado democratico. Sin una responsable configuracion de esta, o peor
aun en su ausencia, el desarrollo del sistema politico no podra proceder como debe,

o de hacerlo su funcionamiento se dara en una situacién de alta precariedad.

Manifestando el mundo moderno una tendencia hacia la informatizacion y una
revolucién en la tecnologia sin precedentes con gran repercusion en el devenir del
individuo es por tanto clara e indiscutible la necesidad de intervencion de los
mecanismos reguladores del Estado, asi como la direccidon que debe ser seguida para
atender las necesidades de sus subditos. El funcionamiento del dia de cada miembro
del Estado y la interaccion resultante entre el mismo y los demas miembros del
entorno, era antafio eminentemente personal pero actualmente se produce un
cambio, siendo paulatinamente las interacciones cada vez mas telematicas, y por

tanto, con una realizacién amparada por la tecnologia digital.

La falta de limites en este mundo digital, especialmente por su rapido crecimiento y
reciente existencia, ha permitido la proliferacion de actividades ilegales en algunos
casos, y en otros la vulneracién de derechos recogidos en nuestros codigos pero
pendientes de ser regulados adecuadamente en las plataformas digitales. Es
imperativa la proteccidn de los derechos de los ciudadanos en este nuevo entorno y
he por ello que la legislacion debe proceder, siempre para rescatar a las libertades de

los individuos de un ambiente que las pueda enfangar.

Conlleva una gran dificultad para el legislador realizar una ponderacién acertada que
acierte equilibradamente en su juicio entre las instituciones del estado y la libertad de
expresion de las personas, por lo que debera proceder sin pausa mas sin descuido y
con una precision quirurgica a medida que escinde las actividades permitidas en
internet de corte indeseable, de las del funcionamiento mas comun del medio, de gran
importancia ya, pero de creciente y mayor en lo restante del siglo.
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Internet, aun necesitando dichas reformas, debe permanecer dada su naturaleza
como un ecosistema con libertad de opinidn, expresién y debate entre los ciudadanos
de un estado democratico, no solo por la inmanencia de esta necesidad en su
creacion sino para promover la sostenibilidad y adecuacion de los sistemas

reguladores en el mundo, y la salvaguarda de la democracia.

En numerosos lugares el fomento de la autorregulacién de internet debe ser
propiciado. No solo por como esto ayudaria a la gestién del medio sino por como
produciria en unos casos y en otros mejoraria la vinculacion de los usuarios a la
proteccion de la libertad de expresion y sus necesidades propias en el medio, al
mismo tiempo proveyéndoles de las herramientas y para poder ser participes de la

estipulacidon concreta de su conducta y albergar la responsabilidad de ella.

Teniendo en cuenta lo anterior, si bien en multiples areas la necesidad y el punto de
regulacion asi como el motivo inicial para ello es claro, en aquellas de dudoso lugar
ante una situacion de debate entre restricciones al desarrollo de las libertades y su
desarrollo sin dicho impedimento, para preservar el motivo de ser del medio asi como
el desarrollo de la actividad democratica del ciudadano, no se aplicaran los limites a
la libertad de expresién de manera restrictiva, y siempre si se asume a la libertad
como fundamento del sistema se procedera por la opcién que mas libertad otorgue a

los individuos.
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