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DERECHO MERCANTIL Y TECNOLOGIA

dinero electrénico™. En concreto, quedé probado que a pesar de haber optado la
entidad por el método de salvaguarda previsto en el articulo 10.1.a) LSP, de Jag
diez cuentas que tenia la entidad sélo cuatro de ellas (que ademas representaban
un importe residual del total de los fondos que debian ser garantizados) se consi-
deraron vilidas como método de salvaguarda, ya que el resto no cumplia con Iog
requisitos de ser cuentas separadas y exclusivas para la actividad de dinero elec-
trénico y no contaban con la mencion especial «saldos de clientes de entidades de
dinero electrénico» [requisito éste exigido para los depdsitos a la vista en el articulo
16.2.a) RD 778/2012]. Ademas, también se puso de manifiesto que la entidad no
habia incluido en los contratos celebrados con los clientes mencién alguna al pro-
cedimiento de salvaguarda, con incumplimiento de lo previsto en el articulo 16.1.a)
RD 778/2012.

72. Nos referimos al caso que afect6 a la entidad de dinero electrénico «Younique money, EDE», a
la que el Banco de Espana, por medio de Resolucién del Consejo de Gobierno de 28 de marzo
de 2015, impuso una serie de sanciones por la comisién de diversas infracciones. Ademds de la
mencionada en el texto, la entidad de dinero electrénico presentaba deficiencias en la organi-
zacion administrativa y contable, incumplia las normas relativas al nivel de recursos minimos,
y llevaba la contabilidad con irregularidades esenciales que impedian conocer su situacién pa-
trimonial y financiera. Tras la imposicién de las sanciones, «Younique money EDE» recurrio
en alzada. Tras ser desestimado en alzada, recurrié a la Audiencia Nacional, que fallg contra la
entidad [vid. SAN de 20 de enero de 2016 (RJCA 2016 2002)].
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Capitulo 10

Smart contracts y problemas juridicos de los

pagos con tecnologias blockchain*

Smart contracts and legal problems of
payments with blockhaim technologies

MARINA ECHEBARRIA SAENZ

Profesora Titular de D° Mercantil.
Acreditada a Ciitedra de Derecho Mercantil.
Universidad de Valladolid.

SUMARIO: I. LOS SMART CONTRACT O CONTRATOS AUTO EJECUTA-

BLES. II. REGIMEN LEGAL DE LOS SMART CONTRACT. III. EL
PROBLEMA DEL PAGO ELECTRONICO AUTOMATICO COMO
FORMA DE EJECUCION DE LOS SMART CONTRACT: DINERO
ELECTRONICO Y CRIPTO MONEDAS VIRTUALES. 1. La apari-
cidn de las criptomonedas virtuales con tecnologia Blockchain; el ejemplo
del Bitcoin. 2. La Tecnologia de la cadena de bloques: funcionamiento de
los registros compartidos o distributive ledger. 3. Secreto y criptografia de
seguridad en Bitcoin. 4. Andlisis de riesgos particulares y sistémicos del
Bitcoin. 4.1. Riesgos individuales en Bitcoin. 4.2. Riesgos sistémicos
de Bitcoin. IV. REGIMEN JURIDICO DE LAS OPERACIONES EN
CRIPTOMONEDAS VIRTUALES. 1. Hacienda Publica. 2. Normativa
de prevencién del blangueo de capitales. 3. Normativa de servicios de pago.
4. Normativa del mercado de valores. 5. Régimen juridico de los pagos en
criptomonedas virtuales. V. CONCLUSIONES. VI. BIBLIOGRAFIA Y
REFERENCIAS WEB.

Este trabajo se inserta dentro de las labores del proyecto de investigacion del Ministerio de
Economia y Competitividad, DER2014-58744-R «Competencia y Distribucion: nuevos retos en
la sociedad globalizada y en contextos de crisis econémica», bajo la direccién de las profesoras
ECHEBARRIA SAENZ, Marina y HERRERO SUAREZ, Carmen.
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Resumen: Los contratos autoejecutables en formato electrénico son la culmj.
nacién de la progresiva automatizacion de los procesos vinculados a las cadenag
de valor. Una vez establecido el principio de equivalencia entre los formatos elec-
tronicos y materiales, es posible reconstruir sin grandes dificultades su régimen
juridico. La mayor dificultad reside, sin embargo, en la obtencién de sistemas de
pago automatizados y aqui la tecnologia de bloques ha irrumpido en el panora-
ma juridico con monedas virtuales como el Bitcoin que, si bien aportan grandes
funcionalidades, nos plantean dudas en la aplicacién de las estructuras normati-
vas vigentes.

Palabras clave: contratos auto ejecutables, moneda virtual, Bitcoin, Blockchain,
sistemas de pago, valores, sistemas descentralizados, sistemas disruptivos.

Abstract: Smart contracts or self-executing contracts in electronic format are
the culmination of the progressive automation of processes linked to value chains,
Once the principle of equivalence between electronic and material formats has been
established, it is possible to build up their legal regime without great difficulties,
The biggest difficulty lies, however, in obtaining automated payment systems and
here the Blockchain technology has broken into the legal landscape with virtual
currencies such as Bitcoin that, although provide great functionalities, raise doubts
in the application of current regulatory structures

Keywords: smart contract, auto-executable contracts, virtual currency, Bitcoin,
Blockchain, payment systems, values, decentralized systems, disruptive systems

L. LOS SMART CONTRACT O CONTRATOS AUTO EJECUTABLES

Los llamados Smart Contracts, pueden ser definidos como contratos en for-
mato electrénico y de caracter autoejecutable. Toda su «inteligencia» reside en
el hecho de que todas o alguna de las clausulas del contrato son transcritas del
lenguaje natural al lenguaje binario y convertidas en scritpts o pequefios progra-
mas que se autoejecutaran ante un evento pre programado. Asi, por ejemplo, si
un documento de trazabilidad® indica que la mercancia ha salido de un almacén,
el mensaje remitido a un ordenador liberara el pago por la entrega. Las tareas
programadas pueden ser muy sencillas (emitir un voto), mas complejas (efec-
tuar un pago), o representar negocios juridicos complejos como liberar una sub-
vencion, conceder un préstamo, liberar garantias o depésitos, etc. etc.2 Llamo la
atencion sobre el factor de autoejecutabilidad: las clausulas transcritas a cédigo
de programacion implican un programa de ejecucién. Se definen las reglas y las
consecuencias de las mismas, lo mismo que en cualquier otro contrato que define

1. ECHEBARRIASAENZ,]. A«La carta de porte emitida electrénicamente» en Comentarios a la ley
de transporte terrestre, DUQUE DOMINGUEZ, J/MARTINEZ SANZ, F. (Dir.) Aranzadi Thom-
son-Reuters, Pamplona 2010, pags. 185-212

2. Véase hilp:/fopentransactions.org/wiki/index.php/Voting Pools. ECHEBARRIA SAENZ, M., «Con-
tratos electronicos autoejecutables (Smart contract) y pagos con tecnologia Blockchain» en Re-
vista de Estudios Europeos, nimero monografico Economia colaborativa, 2, diciembre 2017, ISSN:
2530-9854. http://www.ree-uva.es/ pag. 67
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obligaciones, pero esta vez, la diferencia reside en que una vez fijadas las pautas
de ejecucion estas son inmodificables e indisponibles por la voluntad de las par-
tes, lo que asegura fiabilidad al buen fin del contrato.

El contrato autoejecutable es el resultado 16gico del creciente proceso de auto-
matizacion que ha ido dominando las cadenas de valor comerciales en el dltimo
decenio. Tomando como ejemplo mas senalado la distribucién comercial, primero
se automatizo el tratamiento de las mercancias en almacén y su clasificacion (eti-
quetado magnético), después se crearon los sistemas de produccién a demanda
automatizados o «just in time», finalmente se adhirieron al sistema comercial los
documentos de trazabilidad de las mercancias y la comercializacion a distancia por
medios telematicos (comercio electrénico) o en mercados electronicos (e-markets).
El uso de instrumentos de pago electrénico a distancia ha ido creciendo igualmente
de forma exponencial, por lo que ya sélo quedaba cerrar el circulo y automatizar
la propia realizacion de los contratos. El sistema, por otro lado, es susceptible de
aplicarse a cualquier contexto de la contratacién y por lo tanto tiene un desarrollo
potencial enorme.

Aunque existe tendencia a identificar los Smart Contract con formatos que
usan la tecnologia de bloques (Blockchain), lo cierto es que conforme a un patrén
de neutralidad tecnolégica podemos considerar como Smart Contract a cualquier
acuerdo que cumpla esta pauta usando otra férmula tecnologica. Ocurre, sin
embargo, que para que esta respuesta automatica sea posible es necesario poder
programar un pago que no dependa de una orden posterior a la ejecucién de
parte y es por esto que buena parte de los Smart Contract terminan apoyédndose
en la tecnologia de bloques y ejecutando el pago en criptomonedas o monedas
virtuales como el Bitcoin®.

La gran ventaja de los Smart Contracts es que sus scripts son susceptibles de
programarse en serie con sencillez al almacenarse en una cadena de bloques o en
protocolos compartidos por redes de ordenadores. Los contratos autoejecutables
presentan evidentes ventajas, pues, una vez superada la complejidad inicial de la
programacién, operan de manera sencilla, rdpida, inmodificable, con ejecuci6n ase-
gurada al no permitir el arrepentimiento y con la ventaja de que la operativa puede
ser totalmente automatizada, incluida la perfeccién de los contratos sucesivos al
contrato marco, lo que permite que sea una solucién para el llamado internet de las
cosas 0 para la economia digital automatizada que opera sin personas™.

3. La identificacién de las monedas virtuales, criptomonedas o criptodivisas como tal es término

habitual en toda la literatura financiera.
hitp:/fojphi.org/ojs/index.php/fm/article/fview/548/469

4. La concepci6n de la empresa o fabrica que no nos necesita se atribuye a Gill y Pratt en 2008.
Sobre esta base, visionarios como Vitali Butterin creador de ethereum en 2014 (wwuw.ethereum.
org), defienden el uso de tecnologias blockchain para la creacion de Organizaciones auténomas
descentralizadas (DAQOs). Véase SWARTZ, LANA, «El suefio del Blockchain. Imaginando alter-
nativas tecnoecondmicas mas alld del bitcoin» en CASTELLS, M. et al. Otra economia es posible.
Cultura y economia en tiempos de crisis. Alianza editorial, Madrid, 2017, pags. 123-155.

349



DERECHO MERCANTIL Y TECNOLOGIA

1. REGIMEN LEGAL DE LOS SMART CONTRACT

;Plantean alguna duda de legalidad los Smart Contract? Personalmente dirfa
que aportan alguna dificultad, pero que todas ellas son salvables. Atendiendo
al principio de libertad de forma (art. 51 C.Co.), que el consentimiento, objeto y
causa de un contrato (art. 1261.C.) se plasme en formato digital, cédigo binario de
unos y ceros susceptibles de ejecuciéon por una méaquina, no le resta ninguno de
los elementos necesarios para su validez legal atendiendo al principio de equiva-
lencia funcional entre los medios de expresidn fisicos y los digitales que se recoge
enel art. 3n.°6,7 y 8 de la ley 59/2003 de firma electrénica y el art. 326 de la ley
de enjuiciamiento civil.

Es cierto que el comtin de los humanos no somos capaces de interpretar direc-
tamente un codigo binario, pero no es menos cierto que poseemos mdquinas para
descifrarlos, y que podemos pactar simultdneamente los elementos del contrato
en lenguaje humano y en lenguaje binario, de forma que se salven los posibles
errores en el consentimiento. De hecho, en determinados contratos serd necesaria
la plasmacién en lenguaje humano o natural de los términos del contrato autoeje-
cutable para salvar el consentimiento de la parte, como ocurrira necesariamente
siempre que haya un consumidor implicado o si no existe una percepcién directa
de las cldusulas secundarias en cualquier contrato. En los contratos de ejecucion
automatica perfeccionados y ejecutados por robots, sin embargo, tanto el pro-
gramador de la oferta como el programador de la aceptacion tienen ocasion de
comprender y transmitir al titular responsable de la obligacién el contenido de las
prestaciones comprometidas y por ello el propio disefio del programa implicara el
consentimiento de las partes, salvo aplicacion de cléusulas sorpresivas o modifi-
cacién unilateral de los scripts de ejecucion. Incluso en una contratacion comple-
tamente automatizada, es necesario recordar que las maquinas, hoy por hoy, no
son susceptibles de manifestacién de consentimiento alguno. Detras de un proceso
de contratacién automatizado siempre esta el hombre que organiza el sistema de
concertacién y prepara el programa, momento en el que se manifiesta el consen-
timiento humano en el proceso, directamente o por ejecucién delegada del titular.

Finalmente, es cierto que en caso de discrepancia entre el script o programa
de ejecucién y los términos pactados en lenguaje humano, siempre se debera dar
prioridad a este tdltimo, que es el que finalmente recaba la manifestacion de volun-
tad requerida por nuestro ordenamiento (art. 1261 C.C.), la manifestada por un ser
humano, pero una vez manifestado el consentimiento, el pacto es susceptible de
automatizacién y repeticién estandarizada como contrato marco, y que la totalidad
de los procesos de ejecticion pueden ser automatizados sin reparo legal. El pro-
blema mas evidente es el de la existencia de un posible error por diferencia entre la
voluntad manifestada en el proceso de expresion en lenguaje natural y la ejecucion
contractual correspondiente al proceso expresado en lenguaje binario. Error que ha
de ser de imposible percepcion para el contratante o de dificil percepcién para el
experto que articula el sistema automatizado, en su nombre 0 por su cuenta, para
que podamos hablar de la existencia de un error obstativo (art. 1265 C.C.) invali-
dante del negocio. Doctrina esta tltima que en nuestro pais es muy restrictiva, y
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nos lleva a considerar que la no percepcién directa de consecuencias secundarias
del contrato concertado entre empresarios no implicard automédticamente la nuli-
dad o anulabilidad del contrato, si acaso nulidades parciales del negocio (art. 1300
C.C.), mientras que la falta de percepcion por el consumidor de aspectos que deben
ser detallados necesariamente por la normativa tutelar, como el precio completo
incluidos conceptos indirectos, plazos de ejecucion, condiciones de entrega etc. etc.
se verian claramente sometidos al mandato tutelar del texto refundido de la ley de
defensa de los consumidores y usuarios.

;Constituye un problema la renuncia a la exceptio non adimpleti contractus, es
decir, el cardcter autoejecutable? Podria parecer que si, ya que, en nuestros codi-
gos, frente al incumplimiento de una parte cabe la excepcién de incumplimiento,

ero analizada convenientemente la situacién, la respuesta es negativa: la ejecucion
automatica es una respuesta a un evento desencadénate que implica el cumpli-
miento por la contraparte de aquello que se ha considerado relevante. Lo tinico alo
que se renuncia en el sistema es al «derecho a incumplir» y este no se haya consa-
grado en nuestro sistema legal. Si podemos pactar clausulas penales y sistemas de
ejecucion reforzados, ;Qué ha de impedirnos pactar un sistema que no nos permite
incumplir una vez que la contraparte ha cumplido conforme a parametros pre esta-
blecidos y libremente convenidos?

;Plantea alguna duda el régimen legal en cuanto al momento del consenti-
miento, lugar de celebracion, ley aplicable etc. etc.? Pues no, un contrato autoe-
jecutable sigue las reglas generales de cualquier contrato concertado por via
electrénica, por lo que a falta de pacto o de foro y norma imperativa por proteccién
del consumidor:

¢ Se entendera concertado conforma a la regla del 1.262 C.C. y 50 C.Co., en
el domicilio del oferente.

¢ Seguird la regla del art. 54 C.Co en lo referente el momento de la perfec-
cién a efectos de fijacion de la ley aplicable, de la capacidad de las partes
y del cumplimiento o incumplimiento puntual.

e Seguird cominmente las reglas de los arts. 333 y 334 C.Co. para la trans-
mision del riesgo.

 Seguiré lo dispuesto en el art. 3 del Reglamento Roma I en lo tocante a
ley aplicable®: En el mismo se consagra la autonomia de la voluntad como

5. Reglamento (CE) n. 593/2008 del Parlamento Europeo y del Consejo de 17-6-2008 sobre ley apli-
cable a las obligaciones contractuales. Véase, CALVO CARAVACA, A./CARRASCOSA GON-
ZALEZ, ]. «Problemas de extraterritorialidad en la contratacion electronica» en ECHEBARRIA
SAENZ, |. (Dir) El comercio electronico, pags. 145-217. VICENTE BLANCO, D.J. «Problemas de
jurisdiccién competente y ley aplicable en los mercados electrénicos» en VELASCO, ECHE-
BARRIA, HERRERQ (Dir) Acuerdos horizontales, mercados electronico y otras cuestione actuales de
competencia y distribucion, Valladolid, Lex Nova Thomsom-Reuters, 2014, pags. 644-666. Y del
mismo «medios electrénicos de pago v jurisdiccion competente en supuesto de contratos trans-
fronterizos en Europa», en MATA MARTIN, R./JAVATO MARTIN, A. Los medios electrénicos de
pago, pags. 270-319.
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primera opcidn, no existiendo pacto, el art. 4 b sefiala la ley del Estado de
residencia habitual del prestador de servicio, aunque el reglamento admj-
te cldusulas de escape por existencia de vinculos mas cercanos con el casg,
y aqui en especial la opcién del consumidor por acogerse a la normativa
tutelar propia. En materia de compraventa, sin embargo, en defecto de
pacto (art. 3), caben diversas posibilidades segtin se entienda que es una
compraventa general (art. 4); ley del Estado del vendedor, un contrato de
distribucién; ley de residencia habitual del distribuidor, o venta mediante
subasta; ley del prestador del servicio de subastas. S5i es compraventa de
servicios financieros se aplicard la ley del Estado del mercado (art. 4.1.h),
En los supuestos de cardcter mixto se aplicard la ley del Estado de residen-
cia habitual de quien deba realizar la prestacién caracteristica del contrato
(art. 4.2) pero siempre existird cldusula de escape (art. 4.3) si el contrato
presenta vinculos mds estrechos con un ordenamiento distinto.

Se aplicara lo dispuesto en los reglamentos Bruselas I° y Bruselas I bis’
a efectos de fijacién de jurisdiccién en los casos con componente Inter-
nacional. A saber: libre eleccién de foro por eleccidn expresa o sumisién
tdcita (sin paralizacion por excepcion de Litis pendencia), y en su defecto
serd competente el juez del domicilio del demandado o del lugar de ejecu-
cién de la obligacion (como foro de ataque). En materia de compraventa,
sin embargo, Bruselas I Bis consagra el principio de «fortaleza europea»
que protege a los domiciliados en la UE frente a demandas del exterior,
protegiendo de la ejecuciéon de sentencias extranjeras y permitiendo la
demandar en la UE a domiciliados extranjeros o la aplicacién de foro
exorbitantes, mientras que si resulta aplicable la Convencién de Viena de
1980, esta resulta de aplicacion prioritaria sobre las normas conflictuales
anteriores.

Asi las cosas, el tinico problema resenable es, por un lado el de solventar el

cémo de la constitucion de un contrato electrénico, para lo que existen muiltiples
companias que aportan el bagaje técnico®, y el de completar la totalidad de la ope-
racién por medios electronicos, ya que de otro modo, solo automatizariamos una
parte del proceso y siempre, finalmente, dependeriamos de la voluntad de cum-
plir de la contraparte si esta puede paralizar o bloquear la respuesta. El problema
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Reglamento (CE) n. 44/2001 del Consejo de 22-12-2000, relativo a la competencia judicial, el

reconocimiento y la ejecucion de resoluciones judiciales en materia civil y mercantil.
Reglamento UE n. 1215/2012 del Parlamento Europeo y del Consejo de 12-12-2012, relativo a la
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més evidente en este campo es el de asegurar un pago, por medios electronicos,
automatizado.

{il. EL PROBLEMA DEL PAGO ELECTRONICO AUTOMATICO COMO
FORMA DE EJECUCION DE LOS SMART CONTRACT: DINERO
ELECTRONICO Y CRIPTO MONEDAS VIRTUALES

Desde que la humanidad abandoné el trueque para adoptar el dinero como
signo o medio de cambio, unidad de valor y sistema de medida de las cosas,
éste y los restantes medios de cambio han sufrido una transformacién notable.
Comencemos por aclarar que, medio de pago es todo aquello que tenga un poder
liberatorio de las obligaciones, como el dinero, la permuta, las prestaciones de
hacer o no hacer, los efectos de comercio, etc. etc. En nuestro Cédigo Civil el pago
es, genéricamente, todo cumplimiento de una obligacién debida, el solvere o libe-
racion de la carga (art. 1.157 C.C.). Los medios de pago admitidos se detallan en
el art. 1.156 C.C. (hacer, no hacer, permuta, compensacion y entrega, y dentro de
estas ultimas, la entrega de dinero). Sin embargo, en sentido més popular, pago
se identifica con el cumplimiento de las obligaciones pecuniarias en dinero en las
que cambiamos capital real (bienes o servicios) por capital monetario (dinero o
signo que lo represente). Aqui es donde la doctrina distingue entre el pago liqui-
do o en moneda de curso legal y el pago que para el C.C. son formulas de dacién
en pago mediante medios de pago o signos representativos del dinero.

Por el contrario, instrumento de pago es el vehiculo empleado para hacer efec-
tivo el medio de pago, y por tanto hablamos de monedas, cheques, letras de cam-
bio, trasferencias, giros etc. Si a un instrumento de pago le anadimos el adjetivo
electrénico estaremos indicando que para la satisfaccion de la obligacién se utilizan
instrumentos o sistemas electrénicos para transferir a distancia el valor entre las
partes acreedora y deudora.

Nos movemos pues en el difuso campo de los instrumentos de pago a dis-
tancia por medios electrénicos, entre los que estardn por un lado aquellos que
poseen una regulacion legal como los instrumentos bancarios de pago a distancia
(instrumentos que permiten a su titular acceder a fondos depositados en entida-
des de crédito por lo que se autorizan pagos a un beneficiario: transferencias, reti-
radas de efectivo en cajero, pagos con cargas en dispositivos, pagos con tarjetas,
etc.), los instrumentos de dinero electronico (o instrumento de pago recargable,
distinto de un instrumento de pago a distancia, en el que se carga en una tarjeta o
una memoria de ordenador en el que se almacenan electrénicamente los valores
en divisa en formato electrénico que permiten a su titular efectuar transacciones
como la transferencia de fondos, el pago en entidades distintas del emisor o el
reintegro de los valores) y finalmente, los instrumentos de pago no regulados o
sin reconocimiento legal directo, como el cambio de valor en criptodivisas, que es
el que ahora nos interesa.
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Asi pues, para realizar un contrato autoejecutable necesitamos un instru-
mento de pago electrénico, pero no nos valdra uno cualquiera, en la medida en
que requieran de la autorizacién de pago, la realizacién de pruebas de identidad
u otros factores que excluyan el automatismo. Ciertamente nada hace imposible
pactar una transferencia electrénica que opere con respuesta automatica libe-
rando fondos ante una seiial convenida, mecanismo conocido en la banca p. ;.
en los créditos documentarios de entrega garantizada contra documentos, pero
factores como la aceptacién de la orden de pago, el protocolo de identificacion del
cliente, la comprobacién de fondos, la posible retirada de los mismos, la denega-
cién de las transferencias o pagos por tarjeta en los que el cliente no introduce su
clave o firma, los plazos de ejecucion bancaria y de verificacion, etc. etc. hacen
que no haya oferta comercial financiera articulada para este modelo de contrata-
cién, y que se pueda abrir la puerta a vias de bloqueo a la ejecucién del contrato,
que por definicién, atentan contra el espiritu y finalidad del tipo contractual.

Sélo los mecanismos de entrega automatizados se adaptan a la finalidad del
negocio y aqui estdn principalmente, los instrumentos de dinero electrénico o la
entrega/trasferencia de valor por medios electrénicos articulada en criptomo-
nedas virtuales, entendiendo por tales a las representaciones digitales de valor
que pueden ser intercambiadas por medios telematicos y que sirven como ins-
trumento de cambio y/o unidad de valor o almacenamiento de valor, pero que
no tienen un estatus legal de respaldo como divisa, pues no estdn garantizadas
por ninguna jurisdiccién, por lo que cumple con las citadas funciones solo por el
acuerdo de la comunidad de usuarios en la que se utiliza®.

Personalmente he tenido ocasién de defender anteriormente'” que a mi juicio
el mecanismo mds id6neo para la concertacion y ejecucion de Smart contracts es
el dinero electrénico, por su funcionalidad como instrumento de pago electré-
nico, su respaldo legal, su reconocimiento como divisa dotada de convertibili-
dad", y su estabilidad en el cambio frente a la volatibilidad de las criptodivisas,
que con frecuencia la hacen inutiles para articular un sistema de contratacién
marco estable y destinado a durar en el tiempo. El dinero electrénico, ademds, en
tanto es dinero con reconocimiento legal, aunque no es de aceptacion obligada
ex art. 1.166 C.C., por no ser entrega en numerario para nuestro Codigo Civil,
posee efectos solutorios reconocidos por el art. 1170.1 C.C. (entrega de efecto pro

9.  Siguiéndo a la Financial Action Task Force (FATEF), Virtual Currencies — Key Definitions and
Potential AML/CFT RISKS, 2014.

10. ECHEBARRIASAENZ, M. «Contratos electrénicos autoejecutables (smart contract) y pagos con
tecnologia Blockchain» en REE, monogréfico, economia colaborativa, 2, 2017, ISSN: 2530-9854,
pags. 65-93. Pdgs. 72 y ss.

11. Directiva 2009/110/CE, de 16 de septiembre de 2009 sobre el acceso a la actividad de las enti-
dades de dinero electrénico y su ejercicio, asi como sobre la supervision prudencial de dichas
entidades por la que se modifican las Directivas 2005/60/CE (LA LEY 10372/2005) y 2006/48/
CE y se deroga la Directiva 2000/46/CE. ley 21/2011 de 26 de julio de dinero electronico, BOE
27 julio 2011, que sustituye al régimen de Ley 44/2002, de 22 de noviembre, de medidas de
reforma del sistema financiero y el Real Decreto 322/2008, de 29 de febrero, sobre el régimen
juridico de las entidades de dinero electrénico, que lo desarrollaba.
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soluto)? sin depender del concepto de «buen fin» del art. 1170.2 C.C. (entrega de
efectos «pro solvendo»)®.

A mayores, al dinero electrénico le es aplicable la normativa tutelar de la ley
16/2009 de 13 de noviembre de servicios de pago', y la Directiva (UE) 2015/2366
del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios
de pago en el mercado interior (DSP2)*, que unifican los derechos de los usua-
rios de servicios de pago en el SEPA (Single Euro Payment Area) e incluso puede
aplicarse a pagos en los que uno de los operadores reside fuera del espacio eco-
némico europeo, todo ello bajo la supervisién del Banco Central Europeo y de los
Bancos Centrales Nacionales. Las entidades de dinero electrénico y las de servicios
de pagos quedan sometidas a una regulacién similar a la bancaria y bajo la super-
vision, en nuestro caso, del Banco de Espania. La ley de servicios de pago establece
un estatuto de derechos de los usuarios, irrenunciable (plazos de ejecucion, informa-
cién precontractual, limitaciones en las condiciones de cobro por servicio, etc.) que
beneficia a las partes por su aporte de seguridad juridica.

Ademas, finalmente, la paulatina reduccién de la admisién de pagos en nume-
ratio derivada de las leyes de contratacién con la administracién piblica y de la
normativa de prevencion de blanqueo de capitales, nos lleva de manera inexora-
ble a que determinados pagos deban ser hecho mediante anotaciones de dinero
bancario o de dinero electrénico', Cada vez con mas frecuencia, la utilizacién del
instrumento de pago bancario o de dinero electrénico se suma a los requisitos de
validez o admisibilidad del contrato subyacente.

12.  Cuando en la directiva 2000/46, se indico que un euro digital equivalia a un euro en moneda-di-
visa con equivalencia-paridad y convertibilidad, se nos dijo que el pago en dinero electrénico
equivalia al pago en euros nominales ordinarios, y por tanto, que también era un pago con efecto
solutorio inmediato o pro soluto (art. 1170.1 C.C.), pero no impuso que fuera dinero de curso legal,
puesto que es un instrumento electrénico de pago.

13.  Con mayor extensién, ECHEBARRIA SAEN?Z, J.A., «El dinero electrénico: construccion del
régimen juridico emisor-porteador» en MATA MARTIN, R./JAVATO MARTIN A. Los medios
electronicos de pago, Granada Comdres, 2007, pags. 219-267. fdem en ECHEBARRIA SAENZ,
M. «Contratos electrénicos autoejecutables...», en REE, 2017, Pdgs. 72 y ss.

14.  Que tiene su origen en la derogada Directiva 2007 /64 /CE del Parlamento Europeo y del Con-
sejo, de 13 de noviembre de 2007, sobre servicios de pago en el mercado interior por la que se
modifican las Directivas 97/7/CE, 2005/65/CE y 2006/48 /CE. También interesa Reglamento
(CE) n 0 924/2009 del Parlamento Europeo y del Consejo, de 16 de septiembre de 2009, relativo
a los pagos transfronterizos en la Comunidad y el Libro Verde de la Comision, de 11 de enero
de 2012, titulado «Hacia un mercado europeo integrado de pagos mediante tarjeta, pagos por
internet o pagos maviles».

15. vy por la que se modifican las Directivas 2002/65/CE, 2009/110/CE y 2013/36/UE y el Regla-
mento (UE) no 1093/2010 y se deroga la Directiva 2007 /64/CE.

16.  la normativa sobre control fiscal y blanqueo de capitales restringe el pago en nominal a 3000 €
y el uso de billetes de 500 €, obligando a que la mayor parte de las transacciones mercantiles se
hagan por instrumentos de pago con apoyo en Cuentas Corrientes bancarias o por medio de
instrumentos de dinero electronico que gozan de reconocimiento legal. Véase principalmente
RD 304/2014 de 5 de mayo en desarrollo de la ley 10/2010 de 28 de abril de prevencion del
blanqueo de capitales v la financiacion del terrorismo. hitp./fwww.sepblac.es/espanol/legislacion/
norma-blanqueo.hitm
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¢Qué es lo que explica entonces que la inmensa mayoria de las plataformas de
contrataciéon automéatica no usen la moneda digital de curso «legal» (0 mas bien
reconocido como instrumento de pago) v en su lugar prefieran el uso de cripto-
monedas de emisién privada (bitcoins, ethers, y otras de las 1200 criptodivisas
existentes), sin reconocimiento legal, frecuentemente inestables por su funcién
especulatival’, y sin supervision ni garantfa de solvencia de la autoridad finan-
ciera? A mi juicio el principal motivo reside en la escasez de oferta comercial. El
sector de la emision de dinero electronico esta fuertemente bancarizado y las enti-
dades de crédito no terminan de lanzar y promover este instrumento de pago en
la dimensién que su potencial aporta. A dia de hoy, cuesta articular un sistema
de pago automatizado en euros digitales, porque las entidades de pago, mayor-
mente entidades de crédito, siguen dando prioridad a los instrumentos de pago a
distancia que implican la necesaria posesion de una cuenta corriente y el pago de
comisiones por transferencia o tarjeta, que les resultan enormemente lucrativas,
Mientras tanto, las criptomonedas de emisién privada han ido ocupando el hueco
que el sistema legal no ha querido o no ha sabido llenar.

1. LA APARICION DE LAS CRIPTOMONEDAS VIRTUALES CON TECNO-
LOGIA BLOCKCHAIN; EL EJEMPLO DEL BITCOIN

Conviene aclarar que el intento de crear monedas virtuales se remonta a los
aios noventa del siglo XX. Diversos emisores intentaron crear divisas virtuales
(mondex, liberty reserve dollars, e-gold, second life linden dollars, webMoney)
con resultados diversos, pero mayormente fallidos'. La mayor parte de las mo-
nedas virtuales creadas en estos afios fracasaron por cuestiones técnicas (riesgo
de doble pago), sistémicas (estabilidad del sistema ante incrementos exponen-
ciales de uso que requerian fondos de estabilidad y mecanismos de contencion
inexistentes), especulativas (falta de estabilidad en el cambio) o institucionales
(los emisores carecian de recursos para poder actuar como un regulador-emisor
monetario o bien fueron finalmente clasificadas como un sistema ilicito de blan-
queo de capitales)™.

La mayor parte de estos factores, sin embargo, fueron superados con la apari-
cion de la tecnologia Blockchain.

Y considero necesario realizar una primera distincién. La llamada tecnologia
de bloques se basa inicialmente en la creacién de un registro compartido y descen-
tralizado, pero, en realidad, la tecnologia de bloques puede usarse propiamente
para crear sistemas plenamente descentralizados, sin una autoridad central o uni-
dad rectora de las anotaciones que se incluyen en el registro compartido, sistemas

17.  AA.VV,, Polasik-Piotrowska-Wisniewski-Kotkowski-Lightfoot, «Price Fluctuation and the use
of Bitcoin», en International Journal of Electronic Commerce, Vol. 20, n. 1, 2016, 9.

18. MATEQ HERNANDEZ, ]. L., El dinero electrénico en Internet Aspectos técnicos y juridicos. Grana-
da, Comares, 2005. FATFE, Guidance for a risk-based approach, Virtual Currencies, 2015.

19.  FATF. Guidance for a risk-based approach, Virtual Currencies, 2015. MATEO HERNANDEZ, J. L., E!
dinero electrénico... cit.
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disruptivos o0 descentralizados (Distributed Autonomus Organization: DAQ)
o bien pueden utilizarse como una simple herramienta contable bajo el control y
direccién de uno o varios nodos responsables, es decir, utilizar el sistema contable
Compartido (Distributive Ledger), pero no la estructura descentralizada (sistemas

ermisionados, dirigidos o managerizados (GSD-DTL). Propiamente, los sis-
temas de criptomonedas al uso y significativamente Bitcoin, son sistemas DAQO,

ero la tecnologia de contabilidad distributiva se estd expandiendo rapidamente a
diversas aplicaciones empresariales bajo el control de managers del sistema (DTL).

La base tecnolégica de los Blockchain reside en la combinacién de los sistemas
de comunicacién Peer to Peer (puerto a puerto) con los sistemas de firma o acredi-
tacién por mutua confianza que aparecen con el sistema PGP (Pretty Good Privacy)
en los afios noventa®”. La propuesta de usar un sistema de acreditacion mutua
pasada en el consenso y en la computacion criptolégica para crear un instrumento
de pago no oficial se atribuye a Satoshi Nakamoto (que es un pseudénimo) en
20092, La propuesta de Nakamoto fue polémica y genero tanto entusiasmo en la
red como rechazo en el sistema financiero®. Sin embargo, al paso del tiempo el
sistema ha demostrado ser viable y sobre todo, computacionalmente resistente.

Bitcoin propiamente es un protocolo o programa descargable en cualquier orde-
nador que crea una plataforma de nodos y usuarios descentralizada y sin interme-
diarios ni autoridad de supervisién, para la conclusién y gestion de transacciones
de cambio (Bitcoins), creando un ecosistema digital. El objetivo del protocolo
Bitcoin es la transmisién de Bitcoins; «moneda digital» creada por el propio sis-
tema, al que se atribuye valor de cambio por la aceptacion de terceros que se afilian
al sistema contable Bitcoin. El sistema contable Bitcoin resulté ser rapido y com-
putacionalmente confiable desde el momento en que no ha habido un numero de
errores de sistema que lo hayan puesto en riesgo, o al menos no lo bastante como
para provocar la huida del sistema. En la actualidad Bitcoin supera los noventa mil
millones de délares en valor y crece diariamente?: Bitcoin, sin embargo, ha resul-
tado ser no sélo un medio de pago electrénico automatizable, sino también un ins-
trumento de inversion especulativa“, un instrumento de evasion fiscal, blanqueo

20. Creado por Phil Zimmerman en 1991 utilizando los sistemas de criptografia asimétrica o de
clave publica. Véase https:/ /es.wikipedia.org/wiki/Pretty_Good_Privacy.
21, Nakamoto Satoshi, (pseudénimo), Bitcoin: «A Peer-to-peer Electronic Cash System», 2008, ht-
tps.//bitcoin.org/bitcoin.pdf
22, European Central Bank, Virtual Currency Schemes, Report, october 2012, in www.ecb.europa.
eu/pub/pdf/other/virtualcurrencyschemes201210en.pdf (e informes posteriores afio por afio).
febbraio2015, in wiww.ech.curopa.eu/publpdf/other/virtualcurrencyschemesen.pdf;

Banco central Europeo: Opinion on virtual currencies, Report, 4.7.2014, in www.eba.europa.
eu/documents/10180/657547 /EBA-Op-2014-08+Opinion+on+Virtual+Currencies.pdf asi como ad-
vertencias de practicamente todos los bancos centrales europeos. Un resumen de posiciones en
informe FATF. Guidance for a risk-based approach, Virtual Currencies, 2015.

23, https:/fblockchain.infofen/charts/market-cap

24, Instrumento especulativo altamente voldtil segun los estudios: Polasik-Piotrowska-Wisniews-
ki-Kotkowski-Lightfoot, «Price Fluctuation and the use of Bitcoin», en International Journal of
Electronic Commerce, Vol. 20, n. 1, 2016, 9.
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de dinero y facilitacion de operaciones en negro®, lo que aumenta su carécter polé-
mico exponencialmente. Sin embargo, para hacer un juicio ecuanime del Sistemg
es necesario analizar con mas profundidad su funcionamiento, sus virtudes ¥ sus
riesgos.

2. LA TECNOLOGIA DE LA CADENA DE BLOQUES: FUNCIONAMIENTQ
DE LOS REGISTROS COMPARTIDOS O DISTRIBUTIVE LEDGER

Desde la aparicién del dinero contable o dinero bancario®, todo sistema de
contabilidad se ha orientado a impedir el doble cémputo o doble pago de una
anotacion. En una transaccién ordinaria el dinero fisico sélo existe en una ubi-
cacion, o en nuestro bolsillo o en el del vendedor. Ni podemos gastar el mismo
billete dos veces ni podemos tenerlo en dos sitios. Los bancos en sus sistemas
contables emulan este mismo comportamiento, las retiradas de dinero se emy-
lan contablemente mediante un sistema de anotacién-desanotacién contable en
debe y haber. La compensacién automatica previene del doble gasto o del doble
apunte?,

La actividad de control frente al doble pago es relativamente facil cuando hay
una autoridad central supervisora del sistema y es responsable de la emisién de
la moneda contable, es decir, un sistema publico de respaldo que cumple con las
funciones de supervisién y garantia del sistema. La novedad, y dificultad que pre-
senta bitcoin y los sistemas similares, es la de que no existe dicho intermediario-su-
pervisor: son los propios usuarios del sistema los que supervisan y admiten las
operaciones, cada operacién, a través de un sistema difuso de acreditacién mutua.
El control es posible gracias a la existencia de una base de datos tinica, de cons-
truccion colectiva, compartida por todos los nodos (o «mineros»)® que utilizan el
sistema. Asi, los usuarios autorizados introducen cada operacién usando un pro-
tocolo comuin y respetando una linea temporal de marcado que evita la retroactivi-
dad y exige la coherencia de cada operaci6n con las anteriores. El protocolo busca
acreditar la certeza de la operacién, su unidad y su inmutabilidad mediante una
«prueba de trabajo» computacional que consiste en la resolucién de complejos algo-
ritmos y que debe ser confirmada a su vez por otros operadores del sistema. Las
operaciones confirmadas por el sistema se integran en un bloque de computacién
que son base de las siguientes y van quedando sepultadas por las posteriores en
una cadena interminable de operaciones superpuestas (cadena de bloques o bloc-
kchain). El resultado es tal que, alterar la base de datos retroactivamente, exigiria

25.  FATFE Guidance for a risk-based approach, Virtual Currencies, 2015

26. BONET CORREA, |. Las deudas de dinero ... Cit.

27, hitps:ffwww.oreyfinanzas.com/2013/10/bitcoin-block-chain/

28.  Se llama mineros al individuo o entidad que participa en una red descentralizada de divisas
virtuales utilizando un software especial para resolver complicados algoritmos en una prueba
de trabajo distribuida o sistema distribuido de prueba/verificacién usado para validar las tran-
sacciones y anotaciones contables del sistema de moneda virtual. FATF Virtual Currencies key
definitions ... 2014.
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una capacidad computacional casi imposible de obtener hoy por hoy, pues, supone
Ja necesidad de superar como minimo el 51% del poder computacional de todos
Jos miembros del sistema. El conjunto genera asi una estructura de control, sin

obierno, que minimiza el riesgo de manipulacién por uno o varios usuarios, pues
Jas modificaciones exigen una operacion idéntica de sentido contrario que exigiria
el consentimiento de todos los participes. La totalidad de la red puede supervisar

comprobar el sistema y controlar la coherencia contable de la cadena, por lo que

1o cabe una intervencion directa que altere sus términos.

El sistema se basa pues en la mutua acreditacién de confianza. Es el consenso
mayoritario de los usuarios el que acredita la legitimidad de una operacién y la
gltima version del registro blockchain. Registro blockchain en el que los sucesivos
ploques de computacién que se afiaden por los «mineros» de datos (nodos) a la
cadena, se refresca cada 10 minutos gratuitamente y sin interrupcion. Asi, cual-

Lier elemento del sistema puede introducir un dato-transaccién en el mismo, pero
la existencia y veracidad de la transaccién no estd aun verificada. La veracidad
de la operacion en un sistema descentralizado se constata cuando la transaccién
se inserta en un blockchain y luego se crean nuevos bloques sobre este, que van
confirmando la transaccién que hemos realizado. Una operacion no es refrendada
hasta que al menos seis nodos o mineros la refrendan. Al conseguir ser verificado
por mas elementos del sistema e incorporarse a la cadena la estructura del sistema
asume como «verdaderos» aquellos bloques de la cadena mds larga que tengan 5
o més bloques encima del mismo. Un bloque que se haya extendido con 5 bloques
m4s muestra un total de seis confirmaciones como minimo. Una bolsa de cambio
de valor, como es Bitcoin, no se puede exponer al riesgo del doble gasto. Por eso
solo puede transferir los Bitcoins a la cuenta de un cliente cuando se haya confir-
mado como «verdadera» y, es precisamente por eso, que ignorara los bloques hasta
que no sean parte de la cadena mds larga y no tengan mas de seis confirmaciones.
Una copia completa de la Blockchain (registro Blockchain) contiene todas las tran-
sacciones ejecutadas en la divisa y con esa informacién uno puede saber qué valor
ha sido propiedad de cualquier direccién, en cualquier momento desde la existen-
cia de la base de datos®. Bitcoin, pues, se basa en la trazabilidad de la divisa elec-
trénica desde su origen para asegurar su valor. Cada bloque tiene un hash o huella
electrénica desde el génesis hasta la actualidad y permite un orden cronolégico que
impide el doble pago (tendrias que modificar todos los bloques anteriores). El sis-
tema prima la generacién honesta en la que la cadena mds larga, por su dificultad
combinada®, y por su mayor respaldo computacional, es mds fiable. Una cadena
es vélida si todos sus bloques previos son confiables y permiten el acceso hasta el
génesis. Para cualquier bloque de la cadena solo hay un camino al génesis block.

Este sistema de refrendo colectivo resulta ser sorprendentemente fiable, pero
aqui hay que sefialar un riesgo del sistema: En un momento dado puede haber dos
0 més bloques al mismo nivel, con contenido contradictorio y compitiendo por

29, https:/fwww.youtube.com/watch?v=8zgvzmKZ5vo
30, https:/fwww.youtube.com/watch?v=9V1bipPkCTU
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procesar la misma transaccién y convertirse en el proximo bloque de la Blockchain,
son los llamados forks bifurcaciones u horquillas® que se crean cuando dos blo.
ques son creados con solo unos pocos segundos de diferencia. Este fenémeno ng
debe confundirse con el de la aparicién de plataformas falsas (Scrum) que simulan
la computacién de Bitcoins para recabar inversiones fraudulentamente®. En egte
caso nos referimos a la aparicién de una horquilla que pone un valor Bitcoin en
conflicto entre dos potenciales titulares. Cuando pasa eso, los nodos siguen cons-
truyendo la cadena sobre el bloque que hayan recibido primero. Los bloques de
cadenas mads cortas no seran validadas y finalmente serdn desestimadas: todas las
transacciones que forman parte de la cadena corta se reagrupan en las transaccio-
nes pendientes y se incluyen en otro bloque. La recompensa para los bloques en la
cadena més corta no estaran en la cadena més larga, por lo que estaran perdidos en
una lista RPCCall®,

Esta es la razon por la que la red obliga un «tiempo de maduracién» de 100
bloques para la generacion de los Bitcoins que remuneran la labor computacional
de los «mineros». El tiempo de maduracién de un bloque se aplica para los bloques
nuevos generados por los mineros de Bitcoin como medida de seguridad para evi-
tar el doble uso de Bitcoins: un nodo minero de datos no podra gastar o pagar nada
con sus Bitcoins generados, hasta que su bloque esté a 101 bloques del bloque de
mads reciente creacion.

DERECHO MERCANTIL Y TECNOLOGIA

Para aquellos supuestos en los que surge disputa sobre la titularidad del valor
o la validez de una transaccién, sin embargo, se ha creado un sistema de resolucién
de conflicto que resulta igualmente eficaz y coherente con el sistema. En la dltima
versién del protocolo se introdujo el sistema multifirma (multi signature), que sus-
tituye al primitivo sistema de resolucién de conflictos por via judicial o por un
arbitro externo al sistema™. Asi, si aparece un conflicto sobre un fondo (titularidad
de un bitcoin) con el sistema multi-sig, este quedard bloqueado en manos de un
tercero que hard las funciones de arbitro en caso de controversia. La operacion fina-
mente aprobada puede quedar con ello subordinada a la acreditacién de la misma
por un nimero pre establecido de sujetos interesados/involucrados. Fl sistema, en
definitiva, otorga en caso de controversia sobre la titularidad de un Bitcoin entre A
y B, aquien C 0 mas acreditadores apoyen como parte vencedora del litigio, sin que

31 https:ffwww.youtube.comfwatch?v=Lx92¢ZCMgXE
32. Como ejemplo local la moneda virtual unite de Unetenet que resulté ser un fraude de mas de 50
millones. véase waww.bolsamania.com/noticias/tecnologia/que-es-el-uncte-una-estafa-de-50-millones-
de-euros-a-partir-del-bitcoin-de-jose-manuel-ramirez--771685.himl
www.noticiasespanolas.es/index. php/483471/prision-para-los-dos-fundadores-de-unete-
la-estafa-de-la-moneda-virtual-espana/
ww’w.lnsexm.com/noticias/sociedad/detienmz—responsables-estafa—pimmida.turretenet,
2015102657245f4d6584a81fd882a0f7 html
33, https:/fen.bitcoin.it/wiki/API reference_%28]SON-RPC%29
34, Oermann-Tollner, The Evolution of Governance Structure in Cryptocurrencies and the Emer-
gence of Code-Based Arbitration, https://cyber-harvard.edu/publications/2014/internet _governance
in Bitcoin
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ninguna de las partes, arbitro/s incluidos, puedan disponer del fondo hasta que se
Produzca dicho consenso.

y dicho esto, el sistema arbitral puede dirimir la cuestion de la titularidad sobre
un Bitcoin, o sobre la legitimidad de una cadena, si se prefiere asi, pero eso no
jmpide que los titulares de la cadena méas corta, la desestimada, puedan ver defrau-
dados sus intereses, planteando un problema de responsabilidad.

Por completar la vision del sistema: para solucionar los posibles problemas
de obsolescencia y asegurar la evolucion del sistema la evolucion del software y
la supervisién técnica del sistema se encomienda a una fundacién, sin animo de
Jucro, la Bitcoin Fundation®. La importancia de esta fundacion en la adaptacién e
innovacion del sistema es esencial, pero en modo alguno es un 6rgano rector o un
supervisor del sistema como tal.

3. SECRETOY CRIPTOGRAFIA DE SEGURIDAD EN BITCOIN

Conforme a lo expuesto, todo el mundo puede comprobar la cadena de blo-
ques y ver el momento y circunstancias de una transaccién. Esta trasparencia
permite el contraste con los datos aportados por los usuarios, pero el sistema
permite el seudénimo y por ello no identifica necesariamente al usuario de cada
transaccion. Comprobar una operacién no es lo mismo que comprobar la autoria
de la misma. Blockchain no exige la identificacién previa de un usuario, lo iden-
tifica por una serie de cédigos/claves y una copia criptogréfica con un sistema
de criptografia publica de doble clave, por lo que cada usuario tiene sus claves
almacenadas en un portafolio independiente que debe controlar, pues el tnico
medio de identificacién de la titularidad de la operacion, con el inconveniente
de que la apropiacién o la perdida de las claves harian imposible acceder al Bit-
coin. Es cierto que se pueden usar mecanismos de identificacion indirectos; IP del
proveedor de servicios, adjuntado de correos, vinculacién de la operacién a CC
bancaria... por lo que el sistema se califica como pseudo secreto, pero el sistema
en si permite y facilita el anonimato del titular, y la combinacion del sistema con
mecanismos como los de navegacién anénima, uso de la red TOR* y similares,
pueden hacer imposible la identificacién del titular, motivo por el cual se ha con-
vertido en una panacea para quienes buscan su uso en transacciones ilicitas o en
el blanqueo de capitales.

4. ANALISIS DE RIESGOS PARTICULARES Y SISTEMICOS DEL BITCOIN

De hecho y abundando en lo ya indicado, Bitcoin presenta diversos riesgos
particulares y algunos riesgos sistémicos que conviene exponer para valorar el
sistema.

35, https:/fbitcoinfoundation.org/
36.  www.torproject.org
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4.1. Riesgos individuales en Bitcoin

Entre los riesgos particulares estd el de que alguien se haga con nuestra claye
privada para usar el sistema de criptografia de clave publica: por ejemplo, asal-
tan nuestra wallet, copian el archivo «wallet.dat». Si usamos clave personal estag
son bastante accesibles frente a asaltos de computacion basados en el diccionarig
las palabras de uso frecuente o de claves numéricas vinculadas al usuario. Un
programa de ataque normal usa cuatro millones de palabras basicas de las que
destacan unos pocos miles y en el que se afina con mas rapidez introduciendg
datos bésicos del usuario¥. Por otro lado, si no dispones de copia y te olvidas o
pierdes la clave, pierdes para siempre el acceso al Bitcoin, que queda perdido en
el ciber espacio. Se calcula que una cantidad superior a los 22 millones de euros
navega por el ciber espacio en esta condicién de limbo®.

(En qué cartera de almacenamiento confiar? ;En una depositada en la nube
(Hotwallet)?, jen tu ordenador o en dispositivos de almacenamiento? (coldwa-
llet)* La utilizacién de plataformas de intercambio interpuestas anade, ademds, un
factor de riesgo, ya que algunas son muy vulnerables.

El segundo riesgo de seguridad personal deriva de la propia dindmica de fun-
cionamiento: si se te estafa para realizar un pago, no hay vuelta atras, la cadena es
irreversible y los nodos no responden de la introduccién de los datos en el bloque,
por lo que sélo cabria una compensacién por quien nos ha estafado como forma de
reversion, lo que por definicién es improbable. En sentido parecido, si alguien nos
«coloca» en una cadena insegura, en un fork destinado a fracasar, descubriremos
que, en propiedad, nadie dentro del sistema responde por ello.

4.2. Riesgos sistémicos de Bitcoin

Pero lo que en realidad debe preocuparnos mds, es si el propio sistema presen-
ta riesgos que lo hagan inhabil para los fines funcionales que aqui se pretenden,

Bitcoin parece un sistema resistente frente al riesgo tecnoldgico. El sistema de
hoja contable compartida o base de registro tinica compartida que se crea es com-
putacionalmente resistente. Un ataque computacional contra la cadena implicaria
utilizar una capacidad de computacion que supere al menos al 51% del sistema dis-
tribuido, lo que es harto dificil y atin mads teniendo en cuenta la existencia de regis-
tros previos y la descentralizacion del sistema. Con excepcién de un incidente en
el momento incipiente del nacimiento de la cadena, que no quedé nunca bien acla-
rado, el sistema ha resultado ser confiable. Ello no obstante, no es impensable un
riesgo de colapso derivado de la propia dindmica del sistema, que no admite mas
de tres transacciones por segundo, lo que puede ser insuficiente ante el crecimiento

37.  http:/fwww.eldiario.es/hojaderouter/seguridad/seguridad-carteras-bitcoin-hackers-criptomonedas_
0_363264145.html

38.  www.bitcoinfoundation.org

39.  http:/fwww.technologyreview.es/informatica/44368/escribe-la-clave-de-tus-bitcoins-en-un-
papel-sif
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exponencial del uso de la red®. Peor es la respuesta frente al riesgo sistémico: ni los
nodos 0 mineros de Bitcoin ni los diversos agentes intermediarios e inversores que
ran en el sistema se someten en realidad a norma de garantia alguna, ni respon-
den de la introduccion de datos en el sistema. Diversas companias especulativas
en Bitcoin han quebrado, y esto causa trastornos y pérdidas a los usuarios, pero lo
més inquietante es lo que esto supone por cuanto indica que no hay mecanismos
de contencién frente a un hundimiento generalizado de los agentes. Bitcoin prota-
oniza constantemente fluctuaciones de su cotizacién que mayormente se resuel-
ven al alza*!, pero un abandono repentino y generalizado del sistema hundiria su
cotizacién y podria provocar un crack del sistema en su conjunto, sin que hubiera
mecanismos de control como los existentes en el sistema target, el sistema de pago
interbancario o en cualquier otro sistema de compensacién financiera supervisado.
En los sistemas de compensacion de pagos europeos se establecen mecanismos de
control de concentracion de riesgo, de paralizacion temporal de operaciones ante
caidas repentinas o acumulaciones inusuales de movimientos de caja, que actian
como colchon del sistema y que podrian haber protegido a muiltiples usuarios ante
el hackeo de operadores en bitcoin o ante quiebras de dichos operadores. De hecho,
uno de los mayores riesgos de Bitcon es el riesgo institucional; que sean las pro-
pias autoridades bancarias las que coordinen un ataque en forma de prohibicién de
pperacién, como la decretada por la autoridad bancaria China, pues si finalmente
las criptomoneda virtuales tiene problemas para su conversién en divisa ordinaria
o para realizar operaciones de pago, los usuarios forzarian la desinversion masiva
y esto podria provocar el colapso del sistema®. Sorprendentemente, sin embargo,
es necesario aclarar que aunque la prohibicién de China supuso bajadas de un 16
a un 22% en las criptodivisas, éstas se recuperaron en menos de una semana y han
continuado subiendo en la cotizacion.

Hay, por otro lado, una leccion a aprender del riesgo mutualista o de cohe-
rencia evidenciado por los llamados «hard forks»* o con més propiedad, de la

40. Una de las razones alegadas para la produccion del hard fork (vid infra) fue el cuasi colap-
o del sistema en 2016 cuando las transacciones llegaron a completarse en plazos de 43
minutos y se llegd a rechazar operaciones por bloqueo del sistema. www.gurusblog. com/archives/
bitcoin-al-borde-del-colapso-tecnico/06/03/2016/

41, Polasik-Piotrowska-Wisniewski-Kotkowski-Lightfoot, «Price Fluctuation and the use of Bit-
coinx, en International Journal of Electronic Commerce, Vol. 20, n. 1, 2016, 9.

42. htfps://cincodias.elpaz‘s.com/cincodias/ZOI7/09/04/mercados/159451‘8523_957352.htm1

http://www.abc.es/economia/abczlprahibicion-china-pone-ﬂesta-mcnedas-digitales-ZOl709100129_
noticia.html

https://urbantecno.com/tecnofogia/bitcoin—ethereum-china

43. kttps://elbitcoin.org/escenurz‘osAposibles—partir—del-fork/

https://www.forbes.cmn/sites/:'aumshin/ZOl7/10/3I/what-wi!l-happen-uf’the—timeuof—the-bitwin-
hard-fork/#a742865337d4

https://www.xataka.com/empresas—y-economia/mas—forks-de—bitcoin-mas—incertidumbre-wbitcoin-
cash-se-le-suman-bitcoin-gold-y-el-segwit2x

https://criptotendencia.com/201 7/09/2Q/primero-cash—ahora-go!d-otrn-hurd—fork-de-bitcoz’n—estaA
en-camino/

https://es.Cointelegmph.com/news/hard-fork-y-soﬁfark«en—qu%C3%A9-consistenvy-cu%C3%AIles-
son-sus-diferencias

https://www.coindesk.com/bitcoin—cash-develapers—set-date—november-kard-fork/
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division del sistema que se produce cuando es la comunidad de mineros |3 que
se divide y duplica la cadena entera, creando dos lineas separadas de desarrollg
por modificacién del protocolo asumido, como cuando Bitcoin se separo en Bitcojp
cahs y Bitcoin gold.

Al dividirse la cadena de nodos en el uso de dos protocolos, ambos tomando I
cadena de bloques original como base, lo que ocurre es que los titulares de posicjo-
nes en la cadena vieron duplicadas sus anotaciones, aunque eso sf, la divisién afectg
ala valoracién de ambos nominales devaluando (inicialmente) la cotizacién previa,
Esta multiplicacién es, desde el punto de vista contable inadmisible y aunque e] sjs-
tema obviamente resistié la operacion, dio lugar a movimientos especulativos cop
los nuevos y los viejos nominales® y demostr6 que un sistema basado en el con-
senso estructural puede morir si dicho consenso estructural se pierde, pues real-
mente nadie dirimi6 la titularidad de la cadena y un sistema monetario no puede
duplicar sus activos, sin base real, indefinidamente. Detris de una divisa o de un
valor de cambio, necesariamente ha de existir una base de capital real (PIB de lag
naciones, bienes) o de capital Monetario (divisas). Un sistema que duplica el valor
residente, aunque sea nominalmente, carece de estabilidad y credibilidad a Iargo
plazo. Al menos como moneda, otra cosa es, ciertamente, como valor especulativo,
Tras la divisién de la cadena Bitcoin, de hecho su cotizacién se ha revalorizado a
niveles nunca vistos, en lo que reproduce un sistema de hiperinflacién virtual alta.
mente arriesgado, Pero esto implica que, juegos de inversion aparte, las criptomo-
nedas o introducen sistemas de control del riesgo sistémico o terminaran por no ser
instrumentos aptos para la contratacién regular y masiva del Business to Business,
pues nadie puede un articular un sistema de intercambios regular sobre una divisa
hiperinflacionaria o hiperdeflacionaria en el que se desconoce finalmente cual es
el valor comprometido en la transaccién. Bitcoin, por desgracia, se ha convertido
més en un valor que en una moneda. No es de extranar que el Banco de Esparia
considere la transacciones en bitcoins como mds cercanas a una operacién OTC en
un mercado descentralizado que al mercado monetario®,

IV. REGIMEN JURIDICO DE LAS OPERACIONES EN CRIPTOMONEDAS
VIRTUALES

La tecnologia Blockchain ha sido identificada como tecnologia disruptiva® en
contraposicion a la llamada tecnologia de sustentacién al crear sistemas horizon-
tales y descentralizados sin una autoridad rectora 0 supervisora, momento en
el que aparece un riesgo de gobernabilidad y de definicién del estatus juridicos

44. CHERNUKKA, V., «Como influencia el hard fork al precio del bitcoin» htfps://b!og.iqoption.com/
como-influencia-el-hard-fork-al-precio-del-bitcoin/ 30-10-2017

45. GORJON, S., Banco de Espana, Eurosisterna, Direccién General de Operaciones, Mercados y
Sistemas de Pago, «Divisas o Monedas Virtual: El caso de Bitcoin» ENERO 2014, PAG. 4/13.

46.  Bower-Christensen, «Disrupting Technologies: Catching the Wave», in Harvard Business Review,
1, 1995, 43. SWARTZ, LANA, «El suefio del Blockchain, Imaginando alternativas tecnoeconémi-
cas mds alld del bitcoin» en CASTELLS, M. et al. Otra ecortomia es posible. Cultura y economia en
tiempos de crisis. Alianza editorial, Madrid, 2017, pags. 123-155
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(ley y foro aplicable)”, asi como una clara dificultad para identificar a los sujetos
responsables. El estatus juridico de los operadores en Bitcoin es, a dia de hoy,
ciertamente confuso.

1. HACIENDA PUBLICA

Sabemos, por diversas consultas vinculantes a la Hacienda Publica (V3625-16,
vV 1028-15, 1029-15, V2846-15) que los mineros de Bitcoin estdn obligados a darse
de alta en Hacienda (licencin de actividad econémica) y a pagar en su caso la cuota
de auténomos por desarrollar una actividad econdmica. Minar, se tenga benefi-
cios o no, es una actividad econémica y el titular de la actividad esta obligado a
darse de alta en el Impuesto de Actividades econémicas como «Otros servicios fi-
nancieros no comprendidos en otras partes»*. El minero individual deberia dar-
se de alta en la Seguridad Social, incluso si no llegara a generar bloques, y deberia
reflejar los incrementos patrimoniales por sus ventas de Bitcoins en el IRPF o en
el Impuesto de Sociedades segtin la forma juridica empleada para el «minado».

Por el contrario, la actividad de minado en si misma no esta sujeta al IVA; la
generacién de la criptomoneda, para que fuera gravable por el impuesto, tendria
que responder a una relacién directa entre el servicio prestado y la contrapresta-
cion recibida, como sefialé el TJUE (Sala Segunda) en su sentencia de 5 de febrero
de 1981, asunto 154/80%. La creacion de bitcoins no presupone una relacién entre
el proveedor y el destinatario del servicio «de tal forma que en la actividad de
minado no puede identificarse un destinatario o cliente efectivo de la misma, en
la medida que los nuevos Bitcoins son automaticamente generados por la red»*.
Por ello, el minado de criptomonedas que genera nuevos bloques en la red no
estara sujeto al IVA, pero, jcuidado;j el cobro de comisiones que no aumenta la
masa monetaria, si estaria sujeto a tributacién del IVA. Y minar bitcoins, tampoco
darfa derecho a desgravarse las cuotas de IVA soportadas (art. 94 LIVA).

Del mismo modo, la primera transmisién de bitcoins estaria sujeta al IVA, pero
seria una operacion exenta®. Si no entiendo mal, ello implica que la no declaracién
de la primera transmisién de bitcoins, aun exenta, implica una sancién objetiva
minima de 300€.

47.  Bdhme-Christin-Edelman-Moore, «Bitcoin: Economics, Technology and Governance», in Journal
of Economic Perspectives, Vol. 29, n. 2, 2015, 213.

48.  Art. 78 TR LHRL epigrafe 831-9 de la seccién primera de tarifas, «Otros servicios financieros no
comprendidos en otras partes»

9. hitps:/fwwnw.abanlex.com/2016/09/los-mineros-de-bitcoins-estan-obligados-a-darse-de-alta-en-hacienda-
y-pagar-la-cuota-de-autonomno/

https:/funow.abanlex.comfwp-content/uploads/2016/09/V3625-16_anonimizada.pdf

50.  V3625-16

51.  V1029-15 y V2846-15 y TJUEen su Sentencia del asunto C-461/12 y asunto C-264/14 sobre
la fiscalidad en el IVA de las transmisiones en bitcoins: https://wiww.abanlex.com/wp-content/
uploads/2016/09/TJUE_C-264-14.pdf
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Por otro lado y de manera incoherente con el tratamiento del IVA, parael ICAC,
las monedas virtuales deberan calificarse como inmovilizados intangibles en I
medida que cumplan con los requisitos expuestos en la NRV 5 del PGC?,

Obviamente, la mayoria de los cientos de pequefios mineros no profesionales
raramente cumplen con estos deberes. Obviamente también, Hacienda atin no ha
encontrado la forma de detectar debidamente este tipo de transacciones dentro de
su ambito de competencia territorial, pero si llega a encontrar el método, el rosario
de sanciones seria abrumador.

2. NORMATIVA DE PREVENCION DEL BLANQUEO DE CAPITALES

Como es habitual en el campo tecnoldgico, fueron las autoridades de los
EEUU las primeras en abordar esta cuestién cuando en marzo de 2013 el Finan-
cial Crimes Enforcement Network (FIinCEN) del Departamento de Estado Nor-
teamericano, extendié el alcance de la normativa BSA, tanto a las casas de cambio
que efectuaban operaciones de compra/venta de las divisas virtuales por dinero
de curso legal, como a quienes actuasen como «mineros» de Bitcoins, obligdndo-
les a ambos a registrarse como empresas prestatarias de servicios monetarios y
cumplir con la normativa de blanqueo de capitales y financiacién del terrorismo,
al considerar que en su actividad existia una transferencia de valor. No obstante,
los usuarios que emplean Bitcoins exclusivamente como un medio de pago de
bienes o servicios no se ven afectados por esta medida. La FINcen Norteameri-
cana, de hecho, ya ha impuesto graves sanciones a operadores de Bitcoin por no
cumplir con los planes de prevencion del blanqueo de capitales®,

La postura contrasta con la sostenida hasta el momento por el FATF europeo
que, aunque considera que Bitcoins no pueden considerarse moneda corriente,
dinero electrénico o instrumento financiero en el sentido ordinario, y por tanto no
sujeta directamente estas operaciones a la normativa anti blanqueo (FATF informe
2014), si que recomienda a las autoridades nacionales y europeas que utilicen los
marcos legislativos actuales de regulacién y supervisién para que sean aplicables
a las monedas virtuales, y que, si no fuere posible, procedan a su modificacién y
adaptacion (Informe 2015). El plan europeo de lucha contra el terrorismo (Com
2016 50 final) ya propone abiertamente la modificacién de la directiva de preven-
cién del blanqueo de capitales para incluir las agencias y plataformas de moneda
digital en el ambito de supervisién. En el caso de Espafia, estas recomendaciones,
pese a que no ha habido una reforma legal de inclusién, ya han sido aplicadas de
hecho y de Derecho, con el respaldo que dio las SAP de Asturias de 6 de febrero de
2015 a la aplicaci6n del art. 7.3 de la LPBC a los agentes de Bitcoin®.

52.  Contestacion a Consulta del Instituto de Contabilidad y Auditoria de Cuentas (ICAC). Rfa:
rmr/38-14.

53. Veéase RAMOS SUAREZ, F. (Presentacion) LAREGULACION JURIDICA DE LAS MONEDAS VIR-
TUALES Y LA TECNOLOGIA BLOCKCHAIN, Fide DPQ it Law, mayo 2016 (Disponible en red)

54.  Un comentario en https://wuww.oroyf nanzas.com/2015/04/aplica-ley-prevencion-blanqueo-capitales-
bitcoin-espana/
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3. NORMATIVA DE SERVICIOS DE PAGO

Determinar si las compafiias que operan en Bitcoin u otras criptomonedas
son compaifiias de servicios de pago es una labor mds delicada. Acudiendo nue-
yvamente al ejemplo norteamericano, en los USA los transmisores de Bitcoins se
consideran transmisores de dinero y como tal deben obtener la correspondiente
licencia estatal y someterse a la normativa de secreto bancario y de negocios de
servicios en moneda virtual (Virtual Currency Bussiness Services). Diversos estados
como New York, Dakota o California han regulado licencias estatales para estas
compafias de servicios monetarios virtuales, mientras que otros Estados se en-
cuentran en proceso de aprobacion de sus propias normas. Es aqui donde llamo
la atencién sobre el documento, Uniform Regulation of Virtual Currency Bussinesses
Act, de Julio de 2017, elaborado por la National Conference of Commissioners
on Uniform State Laws, por su especial valor, no sélo en la exposicion del estado
de la cuestién, sino también por los criterios de regulacion y armonizacion que
se propone a los Estados de la Uni6n. A juicio de los armonizadores de las legis-
laciones estatales, las licencias de servicios de monetarios se deberian limitar a
aquellas compafiias que realicen las funciones de: Control, Store, Trade, Exchan-
ge, Transfer. Es decir, control de los fondos monetarios, almacenamiento de los
mismos 0 sus accesos, negociacién de compra o venta de activos en criptodivisas,
cambios de divisas y criptodivisas, y transferencias de fondos en criptodivisas. Y
concretando atin més, se recomienda la exclusion de las operaciones peer to peer
(entre particulares o entre particulares y empresas).

Mientras, en Europa, ni la directiva de dinero electrénico ni la directiva de ser-
vicios de pago es directamente aplicable al supuesto. Bitcoin no es una moneda
en sentido técnico y por ello no estaria en el ambito de dichas regulaciones®, pero
nuevamente se recomienda a las autoridades nacionales la aplicacion del marco
de supervision en lo que sea admisible y la modificacién del marco regulatorio en
su caso a fin de someter a los mismos a un régimen de garantia. En concreto, los
mineros de Bitcoin no son entidades de pago a los efectos de la LSP espaniola, ni en
los términos de la Directiva 2007/64 o en la més reciente Directiva (UE) 2015/2366
del Parlamento Europeo y del Consejo de 25 de noviembre de 2015 sobre servicios
de pago (DSP2). Tampoco pueden considerarse como las més recientes Entidades
de Servicios de iniciacion de pago®.

Y dicho esto, sin embargo, lo que no es aplicable necesariamente a los mineros
de Bitcoin o a los particulares que efectiian una operacién de puerto a puerto, si que
se puede predicar de buena parte de los operadores de compra y venta de Bitcoins,
que son petfectamente incluibles en las categorias legales, puesto que;

- Trafican Bitcoins con otras divisas; funciones Trade, Exchange

- Almacenan valores y claves (Hotwallets service)

55.  Banco Central Europeo, Informe sobre monedas virtuales febrero 2015 y opinion de 4 de julio
2014.

56. ALVARADO HERRERA, L. «El servicio de iniciacién de pagos en la Directiva 2015/2366 sobre
servicios de pago en el mercado interior» en La Ley mercantil n.° 34, 2893, 2017.
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— Transfieren fondos a cuentas de otros usuarios, bien directamente, en servicig
de pago, bien como iniciadores de servicios de pago.

Conviene pues diferenciar entre el mercado primario o de emisién de Bitcoing
y el mercado secundario o derivado de negociacién de los mismos, que ocasional.
mente si es susceptible de encuadramiento. Por otro lado, si bien no cabe definir 5
los mineros de Bitcoin como entidades de pago, las operaciones de pago en Bitcojn
no estan explicitamente excluidas del &mbito de la directiva DSP2 y las transaccig-
nes en Bitcoin organizadas por agentes de Bitcoins son encuadrables en la definj-
cién de operacion de pago y sistema de pago de la DSP2 (art. 4n.° 5 y 7). Del mismg
modo, la funcién de Bitcoin como instrumento de pago es perfectamente cohe-
rente con la definicién del art. 4.14 DSP2 por la que instrumento de pago es «cual-
quier dispositivo personalizado y/o conjunto de procedimientos acordados entre
el usuario de servicios de pago y el proveedor de servicios de pago y utilizados
para iniciar una orden de pago». A mi juicio, la futura trasposicién de la directiva
de servicios de pago 2015, previsiblemente establecerd algtin mecanismo expresg
de incorporacién al régimen tutelar, no a los mineros de Bitcoin, que ciertamente
no son incluibles en el tipo, pero si a las compafifas que trafican con el cambio de
divisas y Bitcoins o que actiian como pasarelas de pago o de iniciacién de servicios
de pago, admitiendo el pago en Bitcoins.

Esto supondra una extensién de la seguridad juridica de los usuarios del sis-
tema, que podrén acogerse al régimen tutelar comunitario de los art 38 y ss. de la
DSP2 (trasparencia informativa, gastos de informacion, carga de la prueba, infor-
macién precontractual y condiciones generales, plazos de ejecucion, etc.) pero
también nos lleva al previsible contexto de diferenciacién entre las compaiiias de
pago en Bitcoins que regularicen su estatus juridico y las que previsiblemente no lo
harén o no estardn sujetas a dicha carga por no ser de ningtin Estado comunitario.
El panorama del uso del Bitcoin en los proximos afios se prevé confuso porque,
ademds, hemos de recordar que buena parte de la normativa cautelar choca frontal-
mente con el planteamiento de privacidad y anonimato de las redes Blockchain y
en concreto del Bitcoin. Y sin embargo, en mi opinioén, las criptomonedas estan des-
tinadas a incorporarse al sistema de pagos oficial y a poder funcionar normalmente
como sistema de pago por mads que previsiblemente queden reductos de operacio-
nes opacas en la red. Lo mismo que ocurre a fin de cuentas con el dinero ordinario,
que siempre ha tenido su mercado negro de transacciones no registradas.

4. NORMATIVA DEL MERCADO DE VALORES

Como se ha sefialado anteriormente, Bitcoin y las principales criptomonedas,
debido a su valor especulativo y su volatil cotizacién en el cambio, han termina-
do operando mas como un signo de valor que como una moneda o instrumento
de pago”.

57. GORJON, S., «Divisas o0 Monedas Virtual...», 2014, Pag. 4/13.
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.~ ;Esquizdsla aproximacion a las criptomonedas como valor, la mas apropiada?

~ Acudiendo nuevamente al ejemplo norteamericano la aplicacién del Howey Test
. las criptomonedas arroja un resultado parcialmente satisfactorio. Siguiendo el
\dicional andlisis para determinar si una oferta es una Security (o valor nego-
ple) se dan los principales rasgos distintivos, puesto que, existe una oferta, se
quiere un bien juridico inmaterial dotado de valor, ;emitido por un tercero?, y
una expectativa de rendimiento. Como se puede ver, a las preguntas tradicio-
1 Howey Test, concurren respuesta afirmativa a todas, salvo en el caso de
entificacién del emisor o responsable de la emision del valor. Es por eso que la
C en su resolucion n.° 8120725 de julio de 2017, propone modificar la normativa
inclusién y centrarse en la funcién real de las criptomonedas como Security,
4s que en su nocion formal, para otorgarle un tratamiento parejo al de un titulo
valor (impropio afiado yo), e incluir expresamente en el art. 2 a) de la Securities Act
en la sec 3 de la Exchange Act, como contratos de inversion, la actividad de las
afias de «trading» en criptomonedas. Una vez mas, sin embargo, se propone
1 fuera del &mbito regulatorio las operaciones Over the Counter, es decir, las
transacciones peer to peer entre particulares y entre estos y las empresas de venta
que admiten pagos en criptomoneda como Microsoft. El régimen tutelar se pro-
pone para las compafifas que desarrollan o contribuyen ala funcién especulativa.

Mucho més sencillo es determinar si para el sistema bursitil las criptomonedas

un valor o activo subyacente en sentido material sobre el que se puedan crear
trumentos financieros derivados. La respuesta la da la Bolsa de Chicago, que ha
sido la primera en admitir a cotizacion Futuros y CF sobre Bitcoins.

En otro orden de cosas, también conviene llamar la atencion sobre la orden-
nance francesa n.° 1674, 8 diciembre 2017, en la que se admite la utilizacién de
emas de compensacién de valores con tecnologia Blockchain, equiparando los
efectos de la inclusién en el blogue a los efectos de la anotacién contable por el
responsable del registro de anotaciones ordinario (L211-3 Code monetaire et finan-
cier), si bien conviene matizar, que los sistemas de compensacién Blockchain solo
‘se aplicaran a valores no cotizados en el mercado oficial, y que no se autorizan sis-
temas descentralizados y abiertos (DAQ), sino sistemas permisionados, cerrados
‘conducidos por un manager (DTL).

<!

~ Si acudimos ya a la normativa espanola y comunitaria, nuestro sistema es
‘mucho mas formal que el norteamericano y nuestra legislacién actual presenta
‘graves problemas de inclusién, no tanto por la funcién subyacente a la operativa,
€omo por las definiciones altamente formalizadas de nuestra ley. Asi, para nues-
fro Art. 2 LMV «son valores negociables los emitidos por personas o entidades,
piblicas o privadas, y agrupados en emisiones. Tendrd la consideracion de valor
‘negociable cualquier derecho de contenido patrimonial, cualquiera que sea su
‘denominacion, que por su configuracion juridica propia y régimen de transmision,
‘sea susceptible de tréfico generalizado e impersonal en un mercado financiero». El
rqblema, una vez mas es que la estricta nocion formal del emisor y de las series de
emision, hacen imposible encuadrar a los mineros en los criterios utilizados para
la identificacion de emisores del sistema euronext-alternext. La solucién (parcial) a
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este obstdculo formal residiria en el propio precepto, letra K, cuando permite cali.
ficar como valor «Los demads a los que las disposiciones legales o reglamentariag
atribuyan la condicién de valor negociable», pero esté claro que, pese al enunciadg
de libertad de emision de valores del art. 33 LMV, esto nos obligaria a modificar
también muiltiples reglas sobre la emisién de valores para incluir la negociacién de
criptomonedas en el art 3 LMV, como otros instrumentos financieros, y superar lag
barreras de inadaptacién del supuesto a lo dispuesto en el art. 3 LMV (ambito nor.
mativo), art. 7 LMV (documento de emisién), art. 34 LMV (folleto informativo), art,
8 (entidad encargada del registro contable), etc. y que la situacion de hecho tropieza
frontalmente con lo dispuestos en el Reglamento 600/2014 (MIFIR)® y en el Rea
Decreto-ley 21/2017, de 29 de diciembre, de medidas urgentes para la adaptacian
del derecho espariol a la normativa de la Unién Europea en materia del mercado
de valores, por cuyo tenor los centros de negociacién de instrumentos financierog
requieren autorizacion, registro y organismo rector.

Nada impide a mi juicio, sin embargo, que se puedan articular opciones o futu-
ros o contratos por diferenciales, como instrumentos financieros derivados que
tomen por objeto o activo subyacente las criptomonedas, del mismo modo que no
veo obstdculo alguno a admitir la tecnologia de registro Blockchain (Distributive
Ledger) en los sistemas de contratacion organizada o sistemas multilaterales de con-
tratacion reconocidos por la CNMV como sistema de compensacién o liquidacién.

La respuesta en todo caso a la inclusién de las criptomonedas en el mercado
primario o de emisién o en el mercado secundario oficial, como valor de cotizacién
directa y no como activo derivado, es que, hoy por hoy, exigiria modificaciones
sustantivas de nuestra legislacion.

Queda, sin embargo, por aclarar si la actividad de negociacién y promocién
de venta de criptomonedas a cambio de comisién es calificable como actividad
propia de empresas de servicios de inversién del art. 138 LMV, Y consecuente-
mente, si la venta de criptomonedas por estas compaififas se sujetaria, al menos, a
las cargas informativas a la clientela de la MIFID I1.*. Nuevamente la respuesta es,
inicialmente, no, dado que el propio art. 138.1 reduce la actividad de servicios de
inversion a aquellas empresas cuya actividad principal consiste en prestar servicios
de inversidn, con carédcter profesional, a terceros sobre los instrumentos financieros
sefialados en el articulo 2. La remisién al art. 2 implica, inicialmente y hasta la modi-
ficacién de la norma, una exclusion inmediata de las agencias de inversién (exclu-
sivamente) en criptomonedas, pese a que las actividades funcionales de dichas
empresas sean materialmente coincidentes con las ofertadas en el mercado oficial
(art. 140 LMV). Si miramos en la Directiva MIFID II la definicién de empresa de

58. REGLAMENTO (UE) No 600/2014 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 15de
mayo de 2014 relativo a los mercados de instrumentos financieros y por el que se modifica el
Reglamento (UE) no 648/2012.

59.  Directiva UE 2014 /64 de 15 de mayo relativa a los mercados de instrumentos financieros que
mejor las reglas de la MIFID I y establece las reglas de autorizacién y funcionamiento de las
empresas de servicios de inversién y las normas de proteccién del inversor
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servicios de inversién®, y la obligatoriedad de autorizacion del art. 5, nuevamente,
lantea un problema de encuadramiento formal de la mayor parte de los agentes
mediadores en criptomonedas. Ahora bien, ddndole la vuelta al razonamiento; no
veo obstéculo a que las empresas de servicios de inversion oficiales, ofertaran entre
su cartera de inversiones la inversién en criptomonedas, salvando las cautelas de
informacion relativas a la ausencia de garantias que implica el instrumento finan-
ciero y avisando de su volatilidad y falta de garantias (no cobertura por el fondo
de garantia de inversiones o de depdsitos), si nos referimos a un instrumento como
Bitcoin. A dia de hoy, sin embargo, las ESI, sistemas multilaterales de negociacién
y sistemas organizados de contratacién hacen vida aparte de la negociacion en bit-
coins, ethers y similares y para la CNMV la mayor parte de los agentes en bitcoins
arecen registrados en la lista no exhaustiva de «Advertencias: Otras entidades»*,
sobre las que se predica «que no cuentan con ningtin tipo de autorizacion ni estdn
registradas a ningun efecto en la CNMV y que podrian estar realizando algtn
tipo de actividad de captacion de fondos o prestando algtin servicio de naturaleza
financiera», si bien, «La inclusion en la lista no implica pronunciamiento alguno
sobre la conformidad o no con la normativa vigente de la posible actividad de las
correspondientes entidades». Es decir, no se las sefiala directamente como compa-
fifas fraudulentas de la lista de «chiringuitos financieros»®,

Y dicho esto, mientras el sistema europeo medita sobre cémo abordar este fené-
meno hibrido y ciertamente disruptivo con las reglas del sistema, vemos como
proliferan las agencias que ofrecen «inversiones» en Bitcoins, ofrecen cursos sobre
especulacion en el «mercado» de Bitcoins, y obtienen comisiones de intermedia-
cibn y gestion de carteras sin someterse a la normativa tutelar de cualquier agente
de servicio de inversion del mercado oficial. Tampoco hay que rasgarse las vesti-
duras si pensamos que los inversores en criptomonedas normalmente buscan una
inversion de alto riesgo y no se han preocupado por el respaldo legal de las mismas
0 son conscientes del cardcter atipico de la inversién. Pero el problema es que, sin
duda, muchos de estos inversores desconocen el alcance real de su opcion, ya que
no se les ha proporcionado un nivel de informacién precontractual equiparable al
de las inversiones normalizadas. Las notas de advertencia emitidas por el Banco
de Espana y la CNMYV, serdn un triste consuelo para muchos de los «inversores»
captados por estos agentes, si llegan a verse involucrados en un fiasco.

60. «toda persona juridica cuya profesion o actividad habituales consisten en prestar uno o mas
servicios de inversién o en realizar una o mas actividades de inversién con cardcter profesional
a terceros, Los Estados miembros podréan incluir en la definicién de empresa de servicios de in-
version a empresas que no sean personas juridicas, siempre que: a) su estatuto juridico garantice
a los intereses de terceros un nivel de proteccién equivalente al que ofrecen las personas juridi-
cas, y b) sean objeto de una supervision prudencial equivalente y adaptada a su forma juridica».

61 hitp:/fwww.cnmv.es/docportaljaldia/Advertencias_CNMV_Otras.pdf

62.  http:/fwww.cnmuv.es/docportal/Publicaciones/Guias/chivinguitos.pdf
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5. REGIMEN JURIDICO DE LOS PAGOS EN CRIPTOMONEDAS VIRTUALES

Por otro lado, dejando al margen la calificacién del pago en criptomoneda
como instrumento de pago en sentido propio, con el pago en divisa virtual pro.
piamente estamos ante una permuta de valor de un bien fungible (art. 337 C.C),
la representacion digital de un valor de cambio aceptable como medio de pago
mediando consentimiento y aceptacion de las partes (art. 1.166 C.C.) y con so-
metimiento a lo dispuesto en el art. 1170.2 del C.C. (medio de pago pro solvendo
«salvo buen fin») a los efectos de fijar el momento solutorio®. Y por ello, lo que es
mas importante de resaltar, ante un pago perfectamente legal y eficaz en términos
juridicos (ex art. 1.166 y 1170.2 C.C.)

V. CONCLUSIONES

La incorporacién del automatismo contractual a nuestro ordenamiento juri-
dico es sencillamente, un paso inevitable de la dindmica introducida por la apa-
ricién de la economia digital. En un plazo breve hemos asistido a la progresiva
digitalizacién de las comunicaciones y a la automatizacion de las funciones eco-
némicas en las cadenas de valor (almacenes robotizados, documentos de traza-
bilidad, sistemas de produccion just in time)* en una biisqueda de maximizacion
de la eficiencia y de la reduccién de costes operativos. La aparicion de los Smart
Contracts o contratos en formato electrénico autoejecutable era por ello una ne-
cesidad para dar respuesta a esa creciente biisqueda de eficacia en operaciones
en masa, a la multiplicacién en el ambito electrénico de micro operaciones y a
la creciente demanda de estructuracion de las operaciones en el internet de las
cosas. Aunque todavia quedan aspectos por armonizar, el principio de que el or-
denamiento juridico es completo y la articulacion de los mecanismos de equiva-
lencia entre los instrumentos digitales y los instrumentos de expresion fisica, nos
lleva a que es perfectamente posible reproducir y adaptar la normativa existente
a este entorno. Al menos, en lo que se refiere a la contratacion utilizando Smart
Contracts o contratos autoejecutables. Sigue siendo posible identificar a los suje-
tos responsables de las obligaciones, atribuir las responsabilidades pertinentes,
identificar las leyes y foros competentes, etc. etc.

63. ;Cuando puede entenderse realizado el «buen fin» de este titulo impropio en formato digital,
por utilizar la terminologia de la doctrina alemana de titulos valores? A mi juicio no con la
simple entrega, puesto que aun cabe el riesgo de que se nos haya colocado en una cadena de
bloques improductiva (fork) que no sea reconocida por el registro, y tampoco cuando se realice
un pago o conversion de la criptomoneda, puesta puede quedar almacenada como valor largos
periodos y no puede hacerse depender la perfeccion una transaccion de la realizacion de una
operacién posterior, asi que el momento relevante serd el correspondiente a la inclusién de 1a
transaccién en el registro definitivo o validacién del bloque por los nodos del sistema.

64. ECHEBARRIA SAENZ, J.A., Voz «Distribucién comercial» en Diccionario de derecho de la cont-
petencia, Velasco San Pedro, L. A. (Director), Madrid, Iustel, 2006, (Pags. 323-331), «El comercio
electrénico entre empresarios» en El comercio electronico..., 2001, pags. 81-144
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El panorama juridico, sin embargo, ha tropezado con un elemento inesperado,
Ja aparicion de la tecnologia Blockchain, y mas concretamente, con la aparicién de
redes autonomas descentralizadas (DAQO) en las que fallan los tradicionales para-
metros de atribucion de responsabilidad, atribucion de valor y encaje de régimen
. +dico. Frente a la utilizacion de instrumentos como el dinero electrénico que, pese
asu juventud, ya podemos calificar como instrumento de pago «tradicional», por
cuanto es un instrumento regulado y respaldado por el ordenamiento, la aparicion
de los sistemas mutualistas infraestructurales® y las tecnologias de contabilidad
distributiva (distributive ledger) se salen por las costuras de un ordenamiento que
1o ha contemplado el traje adecuado para este fenémeno. Tanto los entes descen-
tralizados (DAOs)* como los sistemas de contabilidad compartida bajo el control y
direccion de un operador tradicional (sistemas GDS)® permiten crear un gigantesco
registro de datos de transacciones monetarias o contractuales con bajo coste, alta
fiabilidad, resistencia computacional, acceso ptiblico y ahorro de costes de inter-
mediacion y transaccion, aplicables a las mas variadas funciones (criptomonedas,
sistemas de compensacion, bases de datos de siniestros, atribucion de cuotas de

eracion eléctrica, funciones de informacién publica, gestién de mercancias etc.
etc.). La diferencia reside en que el primer modelo, los sistemas mutualistas des-
centralizados (DAQ), operan sin crear una estructura jerdrquica y difuminan de
manera fatal los tradicionales principios de atribucién de responsabilidad juridica,
a la vez que hacen préacticamente inoperativos los criterios de atribucién de ley
aplicable y foro competente utilizados en el Derecho Internacional.

Ciertamente, estas dificultades, y la ausencia de un estatus legal reconocido y
dotado de seguridad juridica, no priva de legalidad a las operaciones efectuadas
en este tipo de plataformas, y significativamente a los pagos e inversiones reali-
zadas en sistemas de criptomonedas, que son perfectamente legales y admisibles
en Derecho. Las monedas virtuales, son perfectamente encuadrables como medio
de pago y surten plenos efectos, aunque sus operadores atin no formen parte del
sistema regulado. Es igualmente cierto, por el contrario, que los sistemas de crip-
tomoneda carecen de mecanismos contra el riesgo sistémico financiero o que su
propia alegalidad les coloca en un riesgo institucional, que es, quizés, el mas grave.
Asistimos, ademas, a un proceso de incorporacién creciente de los operadores de
monedas virtuales al sistema de supervision cautelar (mercado derivado o secun-
dario de negociacién y venta de las criptomonedas). Ya disponen de un régimen
fiscal, se les aplica la normativa de prevencion del terrorismo y blanqueo de capi-
tales, aun sin una declaracion formal al efecto, y es cuestién de poco tiempo que se
les aplique determinadas normas cautelares de la regulacién de servicios de pago,
si bien esta tiltima etapa, recién iniciada, aun es incierta en su ejecucion y previsi-
blemente tropezara tanto con la filosofia de estas redes, como con su estructuracion

65. SWARTZ, «El suefio del Blockchain...» pags. 127.
66. SWARTZ, «El suefio del Blockchain...» pags. 129y ss
67

Caso de la distributive ledger iniciative 2015 fomentada por los 15 bancos principales del mundo
en ordena crear un sistema de moneda virtual propia y un sistema de compensacion y liqui-
dacién de operaciones globalizado basado en tecnologia blockchain. SWARTZ, «El suefio del
Blockchain...» Pags.. 129 y ss
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como sistema anénimo, que entra por ello en contradiccion con la normativa g
supervisién comunitaria. M4s lejos estd la adaptacion de las «inversiones» en crj
tomoneda al sistema de servicios financieros. En todo caso, y con independencjy
de cémo lleguen a solucionarse estos encuadramientos, el principal problema dg
las divisas virtuales para articular sistemas de contratacién fiables, estandariza.
dos y continuados en el tiempo, es su propia volatilidad. El hecho de que actyep
simultaneamente como unidad de valor y como valor especulativo, al punto de
que ningtin sistema de contratacién automatizada puede articularse sobre una unj.
dad de cuenta cuyo valor es indeterminable por su rapida fluctuacion. Esto limita
la funcionalidad de la divisa virtual a operaciones aisladas y la aleja de posibleg
contratos marco para operaciones en serie,

Finalizo con una reflexién de Anthony Giddens, animémonos a «ocupar ¢
futuro» e imaginar sistemas innovadores. Solucionemos razonablemente los pro-
blemas y abramos nuevos sectores econémicos, pues de otro modo ya llegard quien
nos escriba el futuro segtin sus intereses.
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