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I. INTRODUCCION

La Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal (BOE nim. 298, de 14 de diciembre; LOPD, en adelante)!, que entr6 en vigor
el 14 de enero del afio 2000, reviste, en cuanto Ley que forma parte del ordenamiento
juridico interno, tres caracteres importantes que han de ser puestos de manifiesto antes
de continuar con el estudio de la misma.

Por un lado, esta Ley incorpora, como no podia ser de otro modo, la Directiva 95/46/CE
del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de esos datos (DO L 281, de 23 de noviembre)?, si bien esta
incorporacion a nuestro Derecho se hizo fuera de plazo si atendemos a lo dispuesto en
las Disposiciones Finales de la mentada Directiva®.

Por otro lado, no debemos olvidar el caracter de Ley Organica que acompafia a la norma
en estudio, consecuencia de que su objeto, en orden a obtener su garantia y proteccion,
se vincula directamente, en lo que concierne al tratamiento de los datos personales, con
las libertades publicas y los derechos fundamentales de las personas fisicas, siendo
especialmente —que no Unicamente*- desarrollo del derecho al honor® y a la intimidad

! La Ley 62/2003, de 30 diciembre, de Medidas Fiscales, Administrativas y del Orden Social (articulo
79) dispuso que las referencias hechas en la LOPD a la Agencia de Proteccion de Datos debian entenderse
realizadas a la Agencia Espafiola de Proteccion de Datos. No son éstas las Gnicas modificaciones a las que
se ha visto sometida la Ley por la norma de referencia (articulo 82), que afadio los arts. 37.2 y 48.3.. En
cualquier caso, hemos de decir que las modificaciones o afiadidos a la LOPD desde su promulgacion han
sido muy escasos, quiza por la aprobacion de una enorme variedad de normas que han ido haciendo frente
a distintos aspectos también relacionados con la proteccién de datos, pero en otros &mbitos mas
especificos, por ejemplo, Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electronico (vid. articulo 19, de remision a la norma que nos ocupa) (BOE nim.187, de 12 de
julio); Ley 59/2003, de 19 de diciembre, de firma electrénica (vid. articulo 17, idem) (BOE nim.304, de
20 de diciembre); Ley 32/2003, de 3 de noviembre, General de Telecomunicaciones (vid. articulo 34,
idem) ( BOE nim.264, de 4 de noviembre). A ello se suma que, recientemente, ha entrado en vigor (el 19
de abril del afio en curso, tres meses después de su integra publicaciéon en el BOE) el tan esperado
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de
Caracter Personal, Real Decreto 1720/2007, de 21 de diciembre (BOE nim.017, de 19 de enero de 2008).
En otro orden de cosas, no podemos olvidar que la STC 292/2000, de 30 de noviembre de 2000 (TOL
2772), declaro inconstitucionales y nulos algunos incisos del apartado primero de los arts. 21y 24 LOPD,
ademas del apartado segundo del precepto Gltimamente mencionado. Vid. el comentario de esta sentencia
en CALVO ROJAS, 2005.

2 Tampoco podemos olvidar, si bien ello requeriria un tratamiento mas profundo y extenso del tema, que
no resulta posible en este trabajo, la Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12
de julio de 2002, relativa al tratamiento de los datos personales y a la proteccién de la intimidad en el
sector de las comunicaciones electronicas.

3 El articulo 32 de la mentada Directiva fijaba a los Estados miembros de la UE como plazo para dar
cumplimiento a lo en ella establecido, a mas tardar al final de un periodo de tres afios a partir de su
adopcion.

4 El articulo 7.1 LOPD hace referencia al articulo 16.2 CE, particularmente al derecho de que nadie puede
ser obligado a declarar sobre su ideologia, religion o creencias.



tanto personal como familiar® (articulo 18 Constitucion; CE en adelante)’. Mas
concretamente, la propia CE en su articulo 18.4 dispone que la Ley (se trata
precisamente de la LOPD) limitara el uso de la informatica para garantizar el honor y
la intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos.
En este sentido, resulta muy ilustrativa la sentencia del Tribunal Constitucional
254/1993, de 20 de julio de 19938, que declard, con relacion al articulo mencionado
(18.4), que nuestra Constitucion ha incorporado una nueva garantia constitucional,
como forma de respuesta a una nueva forma de amenaza concreta a la dignidad y a los
derechos de la persona (...). En el presente caso estamos ante un instituto de garantia
de otros derechos, fundamentalmente el honor y la intimidad, pero también de un
instituto que es, en si mismo, un derecho o libertad fundamental, el derecho a la
libertad frente a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento mecanizado de datos, (...) (f.j. 6.9).
(...) la garantia de la intimidad adopta hoy un contenido positivo en forma de derecho
de control sobre los datos relativos a la propia persona. La llamada "libertad
informética™ es, asi, también, derecho a controlar el uso de los mismos datos insertos
en un programa informatico ("habeas data") (f.j. 7.9).

Realmente, el derecho a la proteccion de datos de caracter personal o derecho a la
autodeterminacion informativa o libertad informatica (PEREZ LUNO en LOSANO,
PEREZ LUNO y GUERRERO MATEUS, 1990, pags.139-141, utiliza como sindnimos
los términos libertad informéatica y derecho a la autodeterminacion informativa
atendiendo a que doctrina y jurisprudencia hacen coincidir a este segundo derecho con
el alcance de la libertad informatica en cuanto se concreta en la garantia de acceso y
de control de la informacién por parte de las personas concernidas; este autor, sin
embargo, los diferencia de la expresion “proteccion de datos personales” en la medida
que la libertad informatica constituye un derecho fundamental mientras que la
expresion apuntada se refiere al conjunto de bienes o intereses que pueden ser
afectados) es el que se configura como un derecho fundamental que, sin dejar de
formar parte o ser desarrollo de otro derecho fundamental de la persona: el derecho a la

5 El articulo 1 de la Directiva 95/46/CE, relativo al objeto de la misma, pese a su enorme similitud con el
articulo 1 de la LOPD, no hace mencidn alguna del derecho al honor de las personas fisicas.

¢ El derecho a la proteccion de datos personales es mucho mas amplio que el derecho a la intimidad, ya
gue aquél alcanza a datos que no tienen que ser necesariamente privados, sino también publicos. La
diferencia entre el derecho a la proteccion de datos y el derecho a la intimidad, que ya habia sido
apuntada por la doctrina, fue confirmada, salvo contadas excepciones, por la doctrina del Tribunal
Constitucional: SSTC 254/1993, de 20 de julio; 11/1998, de 13 de enero; 94/1998, de 2 de mayo;
202/1999, de 8 de noviembre; 290/2000, de 30 de noviembre; y 292/2000, de 30 de noviembre.
Recientemente, la S AP de Barcelona, de 11 de octubre de 2006 (TOL1.081.317) afirma textualmente que
la garantia de la vida privada de la persona y de su reputacion poseen hoy una dimension positiva que
excede el &mbito propio del derecho fundamental a la intimidad.

" En este orden de cosas, no podemos olvidar que la seccién 1.2, del Capitulo Il, del Titulo I, de la
Constitucion espaiola, rubricada como “Derechos fundamentales y libertades publicas”, recoge aquellos
derechos que, por ser de la méaxima importancia social y politica, gozan del mayor nivel de garantias
constitucionales dirigidas a la salvaguarda y defensa de la integridad de su valor normativo (articulo 53
CE), entre las que se encuentra el que los mismos han de ser desarrollados necesariamente, como ocurre
en el presente caso, por Ley Organica (articulo 81.1 CE). Sin embargo, dentro de la propia LOPD hay
preceptos con caracter de Ley Ordinaria: los Titulos IV (Disposiciones Sectoriales), VI (AEPD) excepto
el tltimo inciso del parrafo 4 del articulo 36, y VII (Infracciones y sanciones).

8 EDJ 1993/7394.
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privacidad como expresion de la libertad y la identidad personal®, no cabe duda ya de su
consideracion, tanto por la mayoria de la doctrina (LOSANO, PEREZ LUNO y
GUERRERO MATEUS, 1990, pags. 137 y ss; GARRIGA DOMINGUEZ, 2004, pég.
23; y LUCAS MURILLO DE LA CUEVA, 1990, pag. 156) como por la jurisprudencia
del Tribunal Constitucional’®, como un derecho fundamental auténomo reconocido
en el articulo 18.4 CE, que consiste esencialmente en la facultad de la persona de
controlar y disponer sobre las informaciones a €l referentes de caracter personal.

Finalmente, la LOPD se remite en numerosas ocasiones a un desarrollo reglamentario
de la misma. De hecho, la DT 3.2 LOPD disponia que: Hasta tanto se lleven a efecto las
previsiones de la disposicion final primera de esta Ley —habilitacion para el desarrollo
reglamentario-, continuaran en vigor, con su propio rango, las normas reglamentarias
existentes y, en especial, los Reales Decretos 428/1993, de 26 de marzo (por el que se
aprueba el Estatuto de la Agencia Esparfiola de Proteccion de Datos; BOE num. 106, de
4 de mayo)!!, 1332/1994, de 20 de junio (por el que se desarrollan determinados
aspectos de la Ley Organica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de los datos de caracter personal; aspectos relativos a la transferencia
internacional de datos, la notificacién e inscripcion de ficheros, el ejercicio y tutela de
los derechos del afectado y el procedimiento sancionador; BOE nim.147, de 21 de
junio), y 994/1999, de 11 de junio (dedicado a la implantacién y aplicacién de las
medidas de seguridad para ficheros automatizados; BOE nim.151, de 25 de junio)?, en
cuanto no se opongan a la presente Ley. Ello implicaba que la nueva Ley Organica en
materia de proteccion de datos personales se completaba, para su aplicacion practica,
con Reglamentos que realmente eran desarrollo de la Ley Organica 5/1992, de 29 de
octubre, de Regulacion del Tratamiento Automatizado de los Datos de Caracter
Personal (conocida como LORTAD; BOE nim.262, de 31 de octubre), a la que aquélla
deroga, pese a recoger muchas de sus ideas. También la Agencia Espafiola para la
Proteccion de Datos llevd a cabo una importante labor, a través de sus Informes

% La privacidad puede ser de distintos tipos: referida al cuerpo, a las comunicaciones, territorial (de la
casa), pero también de las informaciones (de créditos, de informes médicos, informacion que las
Administraciones Publicas tienen de los particulares, etc.).

10 Vid. conjuntamente los arts. 18.1 y 4 CE, asi como el Convenio del Consejo de Europa para la
proteccion de las personas con respecto al tratamiento automatizado de datos de caracter personal, hecho
en Estrasburgo el 28 de enero de 1981, ratificado por Espafia, en el que se reconoce la necesidad de
conciliar los valores fundamentales del respeto a la vida privada y de la libre circulacion de la
informacion entre los pueblos. Sobre la aplicacion directa del citado Convenio en nuestro pais,
encontramos la STC 254/1993, de 20 de julio de 1993 (EDJ 1993/7394). Por su parte, la STC 11/1998, de
13 de enero de 1998 (EDJ 1998/11) sefiala que: (...). Este (articulo 18.4 CE) no solo entrafia un
especifico instrumento de proteccién de los derechos del ciudadano frente al uso torticero de la
tecnologia informdtica, (...), sino que, ademds, consagra un derecho fundamental autdnomo a controlar
el flujo de informaciones que conciernen a cada persona —a la privacidad, segun la expresion utilizada
en la Exposicion de Motivos-, pertenezcan o no al &mbito mas estricto de la intimidad, para asi preservar
el pleno goce de sus derechos (f.j. 5.9).

11 Este RD fue modificado por el RD 156/1996, de 2 de febrero, por el que se modifica el Estatuto de la
Agencia de Proteccion de Datos para designar a la misma como representante espafiol en el grupo de
proteccion de personas previsto en la Directiva 95/46/CE, de 24 de octubre (BOE nim.37, de 12 de
febrero).

12 Este Reglamento de Medidas de Seguridad resultaba, en gran medida, inadecuado, sobre todo porque
esta redactado para ser aplicado a ficheros automatizados, con una dificil aplicacion analdgica a los que
no lo son. Precisamente, una de las novedades del Reglamento de desarrrollo de la LOPD es la extensa
regulacion que contiene sobre las medidas de seguridad a adoptar en los distintos tratamientos de datos
personales, incluyendo entre ellos lo que habia sido objeto de olvido por la anterior normativa, el
tratamiento de datos en soporte papel (néminas, curriculum vitae, etc.).



Juridicos, Instrucciones y Resoluciones®®, de integracion de las distintas lagunas legales.
Finalmente, aparece publicado (BOE num.017, de 19 de enero de 2008) el Real Decreto
1720/2007, de 21 de diciembre, por el que se aprueba el (tan ansiado y esperado largo
tiempo) Reglamento de desarrollo de la LOPD, que supone la derogacion, a partir de su
entrada en vigor, de los Reales Decretos antes mencionados, desarrollo de la LORTAD,
con la Unica excepcién del primeramente enumerado.

Il. AMBITO DE APLICACION

De conformidad con lo dispuesto en el articulo 2 LOPD, la presente Ley Organica sera
de aplicacion a los datos de caracter personal registrados en soporte fisico que los
haga susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos
por los sectores publico y privado —la Directiva 95/46/CE es mas explicita en este
sentido al referirse textualmente al tratamiento total o parcialmente automatizado de
datos personales, asi como al tratamiento no automatizado...-.

11.LA) AMBITO OBJETIVO:

Para precisar ain mas este &mbito, esto es, qué trata realmente de proteger y garantizar
la norma, hemos de descomponer el enunciado legal del articulo 2 LOPD y ayudarnos
en esta labor con las definiciones que, con el fin de aclarar la generalidad de los
conceptos empleados y a los efectos de la aplicacion certera de la Ley, se contienen en
el articulo 3 de la misma.

La LOPD sera de aplicacion a:

.- Datos personales. No cabe duda de la amplitud del &mbito objetivo que se deriva del
hecho de que la definicién de datos de caracter personal se haga equivalente, en un
primer momento, a cualquier informacion. La restriccion la encontramos, acto seguido
y siguiendo a la Directiva 95/46/CE, en la necesidad de que estos datos o informacién
vengan referidos exclusivamente a personas fisicas, con una clara exclusion de las
personas juridicas'4, a las que, sin embargo, no se ha negado en nuestro pais la

13 Estas Resoluciones pueden verse publicadas en la pagina Web de la Agencia, en el plazo de un mes a
contar desde que hayan sido notificadas a los interesados. Esto es asi desde el 1 de enero de 2004 por
mandato de la Ley 62/2003, de 30 de diciembre, que afiadi6é un segundo apartado al articulo 37 LOPD, y
de acuerdo con la Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos
sobre publicacién de sus resoluciones (BOE nim.186, de 5 de enero).

14 Mientras hay autores que entienden que, sin negar la legitimidad del derecho de las personas juridicas a
mantener reservados datos determinados, probablemente, sea mas correcto y adecuado confiar la tutela de
los datos de las personas juridicas a las normas particulares, sectoriales o especiales, que les sean de
aplicacion (derecho de sociedades; propiedad intelectual e industrial; secreto comercial...) (asi lo
entiende ORTI VALLEJO, 1994, al que sigue en este punto VIZCAINO CALDERON, 2001, pag. 48);
otro sector de la doctrina, con el que nos mostramos mas conformes, opina que si los datos referidos a
una persona juridica o a un sujeto de hecho pudieran ser atribuidos a una concreta persona fisica,
identificada o identificable, aunque fueran tratados como datos de una persona juridica o de un sujeto de
hecho, tendrian la consideracién de datos personales puesto que se referirian al mismo tiempo a una
persona fisica (GRIMALT SERVERA, 1999). En cualquier caso, el reciente Reglamento de desarrollo de
la LOPD deja muy claro en su articulo 2.2 que no sera aplicable a los tratamientos de datos referidos a
personas juridicas, ni a los ficheros que se limiten a incorporar los datos de las personas fisicas que
presten sus servicios en aquéllas (entidades privadas o administraciones o entidades publicas),
consistentes Gnicamente en su nombre y apellidos, las funciones o puestos desempefiados, asi como la
direccion postal o electronica, teléfono y nimero de fax profesionales. Es mas, en su apartado 3, el
Reglamento parece responder a una de las criticas que se venian haciendo a la LOPD en el sentido de la



titularidad del derecho al honor y a la intimidad®®; personas fisicas, en Gltimo término,
que han de estar identificadas o ser identificables. Nuevamente la Ley, en un alarde por
extender su campo de accidn, no exige que las personas fisicas se hallen total y
absolutamente, actual y concretamente identificadas con su nombre y apellidos, sino
que basta con que, de acuerdo a la conjuncion de otros datos, algunos de ellos
especificados en la Directiva de referencia, puedan resultar identificadas® por
cualquiera de los medios actuales y, previsiblemente futuros (...); el concepto de dato
personal se integra, pues, de dos elementos que estan indisolublemente unidos. El dato
en si que es la informacion (...) susceptible de recogida, registro, tratamiento o
transmision y la relacion del dato con la persona fisica (“concerniente a”) entendida
dicha relacion no como necesaria identificacion actual sino como una posibilidad real

desigual proteccion que recibian en esta materia las empresas individuales —personas fisicas- y las formas
societarias —personas juridicas- al aplicarse la LOPD Unicamente a las primeras; asi, en relacién con éstas,
dispone que los datos relativos a empresarios individuales, cuando hagan referencia a ellos en su calidad
de comerciantes, industriales o navieros, también se entenderan excluidos del régimen de aplicacion de
la proteccion de datos de caracter personal. No deja de suscitarnos alguna duda el hecho de que el
Reglamento, que es desarrollo de la LOPD, preeminente de acuerdo con el principio de jerarquia
normativa, haya “innovado”, mas que desarrollado, en lo que se refiere a los ficheros excepcionados de la
proteccion que dispensa la citada Ley.

15 Por lo que se refiere a la inclusién de las personas juridicas en el sistema de proteccion de la Ley
Organica 1/1982, de 5 de mayo, de Proteccion Civil del Derecho al Honor, a la Intimidad Personal y
Familiar y a la Propia Imagen, las posturas iniciales del TS y del TC fueron contrarias a esta posibilidad.
Sin embargo, el criterio de la proteccion del honor de las personas juridicas ha sido mantenido por la STC
139/1995, de 26 de septiembre de 1995 (EDJ 1995/4895). La sentencia admite que, aunque el derecho al
honor y a la intimidad se encuentran en intima conexién originaria con la persona fisica, no es posible
excluir de su ambito de proteccién a las personas juridicas, que también pueden ver lesionado su honor
cuando se las difame o se las haga desmerecer en la consideracion ajena. Hemos de sefialar que el
Convenio Europeo de 28 de enero de 1981 contemplaba la posibilidad de proteger las informaciones
relativas a personas juridicas.

16 para el articulo 2.a) de la Directiva 95/46/CE se considerara identificable toda persona cuya identidad
pueda determinarse, directa o indirectamente, en particular mediante un nimero de identificacién o uno o
varios elementos especificos, caracteristicos de su identidad fisica, fisioldgica, psiquica, econémica,
cultural o social. EI Considerando 26 de la citada Directiva advierte que, para determinar si una persona
es identificable, hay que considerar el conjunto de medios que puedan ser razonablemente utilizados por
el responsable del tratamiento, o por cualquier otra persona, para identificar a dicha persona. En parecido
sentido, el articulo 5.0) del Reglamento de desarrollo de la LOPD, si bien éste afiade lo siguiente: Una
persona fisica no se considerara identificable si dicha identificacién requiere plazos o actividades
desproporcionados, lo que, a nuestro juicio, introduce un importante margen de indeterminacién, ya que
lo que se debe considerar como desproporcionado o no habra de ser determinado caso por caso y, en
Gltimo término, su determinacion quedara en manos de los Jueces y Tribunales aplicadores de la norma.
La Agencia Espafiola de Proteccién de Datos (AEPD), en respuesta a diversas consultas, entendié que el
procesado de los datos biométricos (el aspecto del iris del ojo, la modulacién de la voz, las huellas
digitales, de la palma de la mano, la huella plantar, el ADN) permite la identificacion de las personas
fisicas por lo que, caso de procederse a su tratamiento, éste debera ajustarse a la Ley. Asimismo, para la
AEPD, las direcciones de correo electrdnico, contengan o no informacion acerca del titular de la cuenta,
se encuentran amparadas por el régimen de la Ley. ldéntica valoracion (consideracién de dato personal)
tuvo la grabacion efectuada por quien, junto al conocimiento del nimero de teléfono de los particulares a
quienes Ilamaba con la finalidad de crear un programa de software de reconocimiento de voz, lo tenia
también, directo o indirecto, de quien era la persona cuya voz esta siendo objeto de grabacién, estando,
consecuentemente, su tratamiento sometido a la normativa de proteccion de datos. ElI Reglamento de
desarrollo de la LOPD ha venido a clarificar definitivamente la cuestion en su articulo 5 dedicado a las
definiciones: f) Datos de caracter personal: Cualquier informacion numérica, alfabética, gréfica,
fotogréafica, acustica o de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables; y g) Datos de caracter personal relacionados con la salud: Las informaciones
concernientes a la salud pasada, presente y futura, fisica 0 mental, de un individuo. En particular, se
consideran datos relacionados con la salud de las personas los referidos a su porcentaje de discapacidad
y a su informacion genética.




de identificacion (VIZCAINO CALDERON, 2001, pags.71-72). Asi, la vinculacion de
los datos personales con la persona puede hacerse de distintas formas, bien de manera
directa, mediante un nombre, o bien de manera indirecta, mediante un determinado
numero (pasaporte, Seguridad Social...), a través de un conjunto de rasgos distintivos
que permitan aislar a la persona en un grupo determinado (edad, puesto de trabajo...), o
por la imagen o la voz, las huellas digitales y las caracteristicas genéticas (HEREDERO
HIGUERAS, 1997, pag. 74). Son precisamente estas personas fisicas titulares de datos
que son objeto de tratamiento en la forma que a continuacién expondremos las que
tienen para esta LOPD la condicion de afectado o interesado en la medida, entendemos,
que son titulares de los derechos que la propia Ley recoge y que pueden reclamar la
proteccion que ésta dispensa en el caso de que aquéllos se vean vulnerados.

.- Estos datos necesariamente han de estar registrados en un soporte fisico, ya que de
esta forma, explicita la norma, pueden ser susceptibles de tratamiento y de cualquier
otra modalidad de uso posterior de los mismos por los sectores publico y privado.

Si bien el articulo 2 LOPD habla de soporte fisico (la LOPD afecta, no sélo a los datos
registrados en soportes automatizados (como ocurria en la LORTAD), sino también a
los que sean objeto de registro manual o convencional, siempre y cuando los mismos se
encuentren incorporados a ficheros y sean susceptibles de tratamiento (VIZCAINO
CALDERON, 2001, pag.57))Y, las definiciones contenidas en el articulo 3 LOPD, el
articulo 2 de la Directiva 95/46/CE, y el articulo 5.k) del Reglamento de desarrollo de
aquélla, hacen referencia al concepto de fichero, al que tanto unas como otro
caracterizan como todo conjunto organizado (con un grado mayor o menor de
complejidad o de sencillez, basta que exista una cierta ordenacion)®- estructurado,
puntualiza la Directiva- de datos de caracter personal, cualquiera que fuere la forma o
modalidad de su creacién, almacenamiento, organizacion y acceso™.

.- Finalmente, la LOPD sera de aplicacion a todo tratamiento de datos personales. La
cuestion que se plantea entonces es la siguiente: ¢qué debemos entender por tratamiento
de datos de caracter personal? La definicion del articulo 3.c) LOPD se apresta a
identificarlo como operaciones y procedimientos técnicos de caracter automatizado o
no, que permitan la recogida, grabacién, conservacion, elaboracién, modificacion,

17 Como hemos apuntado, la vigente LOPD amplia su ambito de aplicacion en aras a la adecuada
trasposicion de la Directiva 95/46/CE; al respecto, el Considerando 27 de la Directiva establece que la
proteccién de las personas debe aplicarse tanto al tratamiento automatico de datos como a su
tratamiento manual; que el alcance de esta proteccion no debe depender, en efecto, de las técnicas
utilizadas, pues, lo contrario, daria lugar a riesgos graves de elusién. Vid. asimismo DA 1.2 LOPD
acerca de la adecuacion a la misma de los ficheros y tratamiento no automatizados.

18 El Considerando 27 insiste, no obstante, por lo que respecta al tratamiento manual, que la Directiva
solo abarca los ficheros, y no se aplica a las carpetas (0 expedientes) que no estén estructuradas; que, en
particular, el contenido de un fichero debe estructurarse conforme a criterios especificos relativos a las
personas, (...); que las carpetas y conjuntos de carpetas, asi como sus portadas, que No estén
estructuradas conforme a criterios especificos no estdn comprendidas en ningun caso en el ambito de
aplicacién de la presente Directiva. Visto el anterior enunciado y la definicion de fichero, no cabe duda,
y en ello la Directiva es clara y tajante (mas que la propia LOPD), de que los datos personales, para
contar con la proteccion que les dispensa la LOPD, han de estar minimamente organizados o
estructurados, bien en un fichero de tratamiento automatizado o manual.

19 La tan citada Directiva, en otros términos, pero con idéntica finalidad, considera que estos ficheros,
para ser considerados como tales, han de ser accesibles con arreglo a criterios determinados, ya sea
centralizado, descentralizado o repartido de forma funcional o geografica. Esta misma precision es
introducida por el articulo 5.k) del Reglamento de desarrollo de la LOPD.



blogueo y cancelacion, asi como las cesiones de datos que resulten de comunicaciones,
consultas, interconexiones y transferencias.

No cabe duda que la anterior definicion dada por la LOPD se corresponde con un
concepto muy amplio de tratamiento de datos?. Podemos decir que practicamente todo
lo relacionado con procedimientos que atafian a datos personales puede ser entendido
como tal, pero, muy especialmente, debemos destacar que la mera obtencion de datos de
caracter personal también es considerada tratamiento de los mismos, cuando,
obviamente, la recogida de datos personales es previa a la creacion del fichero y a las
posteriores operaciones de tratamiento en sentido estricto; del mismo modo se incluye
en el concepto de tratamiento la cancelacion que, como su propio nombre indica,
supone la desaparicion y destruccion de los datos tratados?!. Pese a que el tratamiento,
automatizado o no, de datos de caracter personal exige ineludiblemente que éstos sean
recogidos con anterioridad, la LOPD considera, en la norma en estudio, a esta recogida
como uno de los procedimientos que integran propiamente el tratamiento de datos, lo
que no deja de arrojar cierta confusién. La Ley (mas adelante, en los arts. 5 y 6)
establece una cierta distincion entre recogida y tratamiento (...) la recogida plantea, no
tanto un problema de consentimiento del afectado (...) sino un problema de
informacion previa de una serie de elementos (...). En cambio, el tratamiento bascula
sobre el concreto consentimiento del afectado (...). En consecuencia, la recogida y el
tratamiento son conceptos distintos que actian en momentos diferentes (...)
(VIZCAINO CALDERON, 2001, pag.78). Mas adelante, en el apartado dedicado a los
derechos de las personas, veremos como tanto la recogida de datos como las cesiones de
los mismos, pese a ser procedimientos incluidos en una consideracién general del
término “tratamiento de datos”, cuentan con una regulacion propia e independiente,
particularmente en lo que a consentimiento del afectado se refiere, dentro del marco
normativo de la LOPD.

Sin embargo, el régimen juridico de proteccion de datos personales que se establece en
la LOPD cuenta con importantes excepciones, algunas de las cuales han cobrado mayor
trascendencia debido al cada vez mayor flujo de datos y a una cada vez mayor
intromision en la intimidad de las personas en aras a garantizar un mas elevado nivel de
seguridad publica nacional e internacional.

Nos referimos en concreto a los ficheros establecidos para la investigacion del
terrorismo y otras formas graves de delincuencia organizada. No obstante, en un intento
legislativo por suavizar la, a nuestro juicio, “peligrosa” excepcion, el articulo 2.2.c)
LOPD impone, en relacion a los ficheros referidos, que el responsable del
fichero?>comunique previamente la existencia del mismo, sus caracteristicas generales y
su finalidad a la Agencia de Proteccién de Datos.

La excepcion referida en el parrafo anterior es una de las tres en las que la LOPD no
sera de aplicacion, ni siquiera con caracter subsidiario; nota, la de la subsidiariedad de la
normativa incluida en la LOPD, que parece marcar la diferencia entre las excepciones

20 Mas amplia adn, pero también algo mas confusa, es la definicion de tratamiento de datos personales
contenida en el articulo 2.b) de la Directiva 95/46/CE.

2L Cfr. arts. 4,5y 6 LOPD.

22 De acuerdo con la definicion contenida en el articulo 3.c) LOPD, persona fisica o juridica, de
naturaleza publica o privada, u érgano administrativo, que decida sobre la finalidad, contenido (qué
datos personales se van a incluir en el fichero) y uso del tratamiento (c6mo van a ser tratados).



contenidas en el articulo 2.2 y las enumeradas en el punto 3 del citado articulo de la
ey. Entre las primeras, completan el trio los ficheros sometidos a la normativa sobre
Ley. Entre | letan el trio los fich tid I t b
proteccion de materias clasificadas —excepcion de parecido tenor a la ya referida- y los
ficheros mantenidos por personas fisicas en el ejercicio de actividades exclusivamente
personales o domésticas?® —exclusion casi literalmente tomada de la Directiva-.

En el segundo grupo de excepciones encontramos una amplia lista de ficheros para el
tratamiento de datos personales que se regiran, en primer término, por sus disposiciones
especificas y, en su caso —entendemos, en su defecto, o para lo no expresamente
regulado en éstas- por lo especialmente previsto® por la LOPD. Asi, a) los ficheros
regulados por la legislacion de régimen electoral; b) Los que sirvan a fines
exclusivamente estadisticos; ¢) Los que almacenan los datos contenidos en los informes
personales de calificacion del personal de las Fuerzas Armadas; d) Los derivados del
Registro Civil y del Registro Central de penados y rebeldes®®; e) Los de iméagenes y
sonidos obtenidos mediante la utilizacion de videocamaras por las Fuerzas y Cuerpos de
Seguridad.

11.B) AMBITO ESPACIAL:

En este punto, interesa determinar si la LOPD es aplicable Unicamente a los
tratamientos de datos personales que se lleven a cabo en territorio nacional, o, si es
posible que su &mbito de aplicacion se pueda extender fuera de las fronteras de nuestro
pais. En este sentido, podemos diferenciar dos supuestos genéricos (articulo 2.1)%:

- Cuando el tratamiento de los datos sea efectuado en territorio espafiol en el
marco de las actividades de un establecimiento propio del responsable de
aquél?’, o bien cuando, pese a que este responsable del tratamiento no esté
establecido en territorio de la Uni6n Europea, utilice para el mismo medios
situados en territorio espafiol, con la Unica excepcion de que tales medios se
utilicen Unicamente con fines de transito. En este segundo caso, el responsable
debe designar un representante en Espafia.

- Cuando, no estando el responsable del tratamiento establecido en territorio
espafol, le sea aplicable la legislacion espafiola en virtud de las normas de
Derecho Internacional Publico.

23 En este punto, el articulo 4 del Reglamento de desarrollo de la LOPD aclara que: “Sélo se consideraran
relacionados con actividades personales o domésticas los tratamientos relativos a las actividades que se
inscriben en el marco de la vida privada o familiar de los particulares”.

24 E| término especialmente lleva a pensar en el caracter de norma especial de la LOPD frente a la
generalidad de las disposiciones especificas, lo que, sin embargo, no se corresponde con la propia
especificidad de las normas que regulan cada uno de los tratamientos de datos personales que enumera el
articulo 3 LOPD; razén por la cual el término citado nos parece que induce mas que a otra cosa a
confusidn y que podria haberse omitido.

%5 Vid. al respecto de la vinculacion de este Registro con la preceptiva proteccion de la intimidad, STC
144/1999, de 22 de julio de 1999 (EDJ 1999/19196), en la que textualmente se afirma que: “Este
Registro, que se rige por su propia y diversa normativa, (...), no deja por ello de estar sometido al limite
de la debida garantia de la intimidad de las personas en lo que al acceso a sus asientos se refiere”.

% Este precepto fue introducido, con una defectuosa redaccion en la letra c) (parece referirse a
“tratamiento de datos medios™), a través de una enmienda en el Senado que estimaba la conveniencia de
completar el &mbito de aplicacién de la norma mediante la adaptacion del articulo 4 de la Directiva 95/46.
27 Puede ocurrir que un responsable esté establecido, ademas de en Espafia, en varios Estados miembros
de la UE; en este caso, a tenor de lo dispuesto en el articulo 4.a) de la Directiva 95/46, se le aplicara la
legislacion espafiola en relacion al establecimiento en nuestro pais, como se le aplicaran las legislaciones
de otros Estados miembros en los respectivos establecimientos.



I1l. PRINCIPIOS DE LA PROTECCION DE DATOS

A) PRINCIPIO DE CALIDAD DE LOS DATOS (articulo 4 LOPD Yy articulos 8 a 11
del Reglamento de desarrollo): Afecta el criterio de la calidad tanto a la recogida, como
al tratamiento, almacenamiento y cancelacién de los datos de caracter personal.
Cualquiera de estas actividades esta estrecha e intimamente ligada a la finalidad por la
que se recaban dichos datos que, como determina el articulo 3 LOPD, es una cuestién
que compete decidir al responsable del tratamiento.

Tanto es asi que los datos personales solo se podran obtener y tratar?®cuando sean
adecuados, pertinentes y no excesivos en relacion con el ambito y las finalidades para
las que se hayan recabado, las cuales, a su vez, han de ser determinadas, explicitas y
legitimas. EIl principio de finalidad limita la obtencion de informacion, de tal forma que
solamente podran ser recabados datos estrictamente necesarios en ese momento, aunque
fuesen susceptibles de serlo para cumplir objetivos futuros (GARRIGA DOMINGUEZ,
2000, pag. 306). Consecuencia logica de lo dicho es que tales datos no podran usarse
para finalidades incompatibles con aquellas que determinaron su recogida®®. Debemos
tener presente que el texto legal impide el uso, no para fines distintos, sino para los que
se entiendan incompatibles con los previamente determinados por el responsable del
tratamiento. No tiene la consideracion de incompatible el tratamiento posterior de los
datos con fines histdricos, estadisticos o cientificos, si bien aqui la ley, no exenta de
cierta indefinicion en cuanto a cuéles son estos concretos fines, quién y cémo ha de
decidirse sobre esta excepcion, dej6 a un posterior desarrollo reglamentario la
determinacion del procedimiento por el que, atendidos los valores citados, se decida el
mantenimiento integro de determinados datos®.

Asimismo, siguiendo la linea apuntada de necesaria correlacion entre el tratamiento de
los datos de caracter personal y las finalidades establecidas para su obtencion, aquéllos
seran cancelados cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hayan sido recabados o registrados, a salvo la excepcion apuntada en el
parrafo anterior (por ejemplo, los datos revelados por el potencial asegurado a la
compafila aseguradora, bien a través de un cuestionario, bien mediante un

28 E| apartado 7 del articulo 3 LOPD prohibe cualquier recogida de datos por medios fraudulentos,
desleales o ilicitos. El articulo 8.1 del Reglamento de desarrollo afiade que los datos de caréacter personal
deberan ser tratados de forma leal y licita.

29 Sj bien se refiere a la Ley derogada (LORTAD), resulta de interés la STC 11/1998, de 13 de enero de
1998 (EDJ 1998/11) que, en referencia a un dato sensible como es la afiliacion sindical, entiende que nos
encontramos ante un uso indebido de un dato personal; en concreto, la afiliacion del recurrente se desveld
con la Gnica y exclusiva finalidad licita de que la empresa descontara de la retribucion la cuota sindical
y la transfiriera al sindicato (...). Sin embargo, el dato fue objeto de tratamiento automatizado y se hizo
uso de la correspondiente clave informatica para un propoésito radicalmente distinto: retener la parte
proporcional del salario relativa al periodo de huelga (en la que, ademas, el trabajador no habia
participado). Por tanto, estamos ante una decision unilateral del empresario que supone un trato
peyorativo para el trabajador por razén de su adhesién a un sindicato, y sin que sirva de justificacion las
dificultades de la empresa para determinar con exactitud quien secundo la huelga.

30 En este punto, vid. articulo 9 del Reglamento de desarrollo de la LOPD, que, entre otras cuestiones,
aclara que seréd la AEPD o, en su caso, las autoridades de control de las CCAA, las que tendran la facultad
de acordar, previa solicitud del responsable del tratamiento, el mantenimiento integro de los datos para
fines estadisticos, historicos o cientificos, que seran determinados conforme a las normas que se
explicitan en el propio Reglamento. Por su parte, los arts. 157 y 158 del citado Reglamento regulan el
procedimiento para la autorizacion de conservacion de datos para los referidos fines.



reconocimiento médico, si el contrato de seguro para el que se recabaron los datos de
salud no llega a formalizarse).

La calidad en el tratamiento de los datos personales registrados lleva a la LOPD a exigir
que estos sean exactos y respondan con veracidad a la situacion actual del afectado —Si
los datos fueran recogidos directamente del afectado, se consideraran exactos los
facilitados por éste (articulo 8.5 del Reglamento de desarrollo). De no ser asi, se impone
la cancelacion y sustitucion de oficio de los mismos por los que correspondan
rectificados o completados -en el plazo de diez dias desde que se tuviese conocimiento
de la inexactitud, salvo que la legislacion aplicable al fichero establezca un
procedimiento o un plazo especifico para ello (articulo 8.5 del Reglamento de
desarrollo), todo ello sin perjuicio del derecho de rectificacion y cancelacion que se
reconoce a los afectados. Esta actualizacion de los datos no requiere de comunicacion
alguna al interesado.

Recopilando, se pueden considerar principios de calidad de los datos en sentido estricto:
el principio de pertinencia, el de finalidad, el de veracidad y exactitud, el de lealtad y el
de seguridad de los datos de caracter personal (Vid. GARRIGA DOMINGUEZ, 2004,
pags. 78 y ss). La aplicacion de estos principios, en especial el de finalidad, sera de
mucha utilidad para detectar en la practica recogidas o tratamientos ilicitos de datos
personales.

B) INFORMACION PREVIA A LA RECOGIDA DE DATOS POR PARTE DEL
RESPONSABLE DEL FICHERO O SU REPRESENTANTE (articulo 5 LOPD y
articulos 18 y 19 del Reglamento de desarrollo): No aparece en la Ley una exigencia de
consentimiento expreso por parte del afectado para la recogida de sus datos personales,
sino que dicha conformidad se presume, con caracter general, derivandola del hecho de
que el interesado los comunica al responsable del fichero. Lo que si viene a exigir la
Ley es que este consentimiento tacito o implicito en la comunicacién de datos pueda
calificarse también de libre y voluntario, lo que conlleva que el particular no sé6lo tenga
capacidad para entender y querer, sino también que tenga un conocimiento adecuado y
suficiente de aquello que debe entender y querer; con esta finalidad se establece la
exigencia de informacion, de que el consentimiento, para que sea valido, sea informado:
Los interesados deberan ser previamente informados cualquiera que sea la forma que se
emplee para la obtencion de sus datos personales, ya se les soliciten directamente, ya se
utilicen cuestionarios u otros impresos para la recogida. Esta informacién ha de reunir
tres caracteristicas esenciales, aparte de su caracter previo: 1) Expresa; 2) Precisa; 3)
Inequivoca. A ellas cabria afiadir que, si la informacion consta por escrito, ha de
aparecer en forma claramente legible®L.

La LOPD establece taxativamente cual ha de ser el contenido de la informacion de
obligado suministro al interesado®. Asi, se le debe informar: a) De la existencia de un

31 En este punto, el articulo 18 del Reglamento de desarrollo de la LOPD afiade: “El deber de
informacion, (...),deberd llevarse a cabo a través de un medio que permita acreditar su cumplimiento,
debiendo conservarse mientras persista el tratamiento de los datos del afectado”. La carga de la prueba
del cumplimiento del deber de informar, obviamente, corresponde al obligado (responsable del
tratamiento).

32 Recoger datos de los propios afectados sin proporcionarles esta informacion se considera por el articulo
44.2 LOPD una infraccion leve. En cambio, el articulo 24 LOPD excepciona este deber de informacion a
los interesados en la recogida de datos en determinados supuestos, fundamentalmente vinculados a la
defensa nacional, a la seguridad publica o a la persecucion de infracciones penales.
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fichero, de la finalidad de la recogida de datos y de los destinatarios de la informacién;
b) Del caracter obligatorio o facultativo de su respuesta; ¢) De las consecuencias de la
obtencion de los datos o de la negativa a suministrarlos; d) De la posibilidad de ejercitar
los derechos de acceso, rectificacion, cancelacion y oposicion; e) De la identidad y
direccion del responsable del tratamiento o, en su caso, de su representante*3. Por tanto,
quien obtiene datos esta obligado a informar al afectado, en los términos legalmente
previstos, de las consecuencias de su consentimiento, puesto que solo asi el interesado
podra ejercer su derecho a la autodeterminacion informativa con pleno conocimiento
del alcance de sus actos (LUCAS MURILLO DE LA CUEVA, 1993, pag. 56).

Encontramos en el articulo 5.3 LOPD una excepcion al carécter expreso de la
informacién exigido por el mismo articulo en su apartado primero al no entender
necesaria la informacion a que se refieren las letras b), c) y d) del citado apartado si el
contenido de ella se deduce claramente de la naturaleza de los datos personales que se
solicitan o de las circunstancias en que se recaban. Si bien es cierto que la informacion
a la que se refieren las letras a) (caracter facultativo u obligatorio de los datos) y b)
(consecuencia de la negativa a suministrarlos) es deducible en algunos casos (que
entiendo deben ser los menos; dejarlo todo a la deduccion puede ser “peligroso” para el
afectado), sin necesidad de una referencia expresa, del propio contexto (por ejemplo, si
queremos celebrar un contrato de suministro de gas, sabemos que para ello sera
imprescindible la aportacion de determinados datos personales, sin embargo, considero
que es muy posible que sobre otros se nos planteen dudas si no nos informan
previamente de su caracter). Lo que no resulta tan claro, y aqui la excepcion atenta
contra los derechos de los ciudadanos reconocidos en la LOPD y a la proteccion que a
los mismos se pretende dispensar diluyéndose de forma importante el rigor y
efectividad con que esta informacion previa a la recogida de datos parece presentarse, es
cémo la informacion a la que hace mencion la letra c) (la posibilidad de ejercitar los
derechos de acceso, rectificacion, cancelacién y oposicién) puede deducirse, afiadiendo,
ademas, el plus de la claridad, de la naturaleza de los datos o de las circunstancias en las
que se procede a la recogida. La falta de informacion expresa sobre este punto muy
posiblemente llevara, salvo raras excepciones, a que el particular desconozca la
facultad, que le asiste y le protege, de ejercicio de estos derechos.

La Ley trata como un supuesto especial lo que viene siendo algo muy habitual en los
tiempos que corren, teniendo en cuenta el importante trafico comercial de ficheros que
contienen datos de caracter personal: El que los datos personales no hayan sido
recabados del interesado por el responsable del fichero en que aquéllos constan, que los
adquiere, por ejemplo, de un tercero. En esta hipdtesis, el deber de informacion subsiste
con casi idénticos caracteres e idénticos obligados, si bien cambia en algo el contenido
de la misma -a lo dispuesto en las letras a), d) y e) antes vistas se afiade el contenido del
tratamiento y la procedencia de los datos-, y el momento, puesto que la informacion no

33 De acuerdo con el articulo 19 del Reglamento de desarrollo de la LOPD, en la modificacion del
responsable del fichero como consecuencia de cualquier operacién de reestructuracion societaria no se
producira cesién de datos, pero el responsable habra de cumplir el deber de informacion a que se refiere el
articulo 5 LOPD. Por otra parte, en el caso de tratamiento de datos de menores de edad y de acuerdo con
lo establecido en el articulo 13.3 del Reglamento de desarrollo, la informacion previa dirigida a los
mismos debera expresarse en un lenguaje que sea facilmente comprensible por aquéllos, con expresa
indicacion de lo dispuesto en este articulo. De este modo, y atendido el contenido del apartado 2 del
articulo ultimamente citado, al menor se le debe informar sobre la prohibicion de pedirles que suministren
datos sobre los demas miembros del grupo familiar, o sobre las caracteristicas del mismo.
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podra ser sino posterior a la obtencion de los datos®'. Precisamente, se otorga al
responsable del fichero donde constan los datos que él no ha pedido al interesado o, en
su caso, a su representante, un plazo de tres meses contados desde el momento siguiente
al del registro de los datos, salvo que el interesado ya hubiera sido informado con
anterioridad de estos extremos por quien recabd de él originariamente los datos, para el
cumplimiento de su deber de informacion. De notable amplitud es la excepcidon al deber
de informar en la hipétesis que nos ocupa. Sin pretender citar aqui el gran numero de
supuestos que constituyen una excepcion a la “pretendida” regla general®, baste con
decir, para poner de manifiesto ese caracter amplio y, mas aun, abierto de la excepcion,
que lo expuesto acerca del deber de informacion no serd de aplicacion cuando
expresamente una Ley -no la LOPD-, que parece no tiene por qué ser organica, lo
prevea.

C) NECESARIO CONSENTIMIENTO DEL AFECTADO PARA EL
TRATAMIENTO DE LOS DATOS DE CARACTER PERSONAL (articulo 6
LOPD vy articulos 12 a 17 del Reglamento de desarrollo)®: La definicion legal que de
consentimiento del interesado da el articulo 3 h) LOPD, y que sirve de complemento a
lo manifestado en el articulo 6 de la propia Ley, lo considera como toda manifestacion
de voluntad, libre (ausencia de vicios del consentimiento de los que se regulan en el
Cadigo civil), inequivoca (exigencia comun del articulo 3 h) y del articulo 6 LOPD en
el sentido de que no resulta admisible el consentimiento presunto, sin una previa
declaracion del responsable del fichero que permita que el afectado consienta de forma
inequivoca), especifica (referida a una determinada operacion de tratamiento y para una
finalidad determinada) e informada (el afectado ha de conocer la existencia del
tratamiento y las finalidades para las que el mismo se produce), mediante la que el
interesado consienta el tratamiento de datos personales gque le conciernan —Se trata, por
tanto, de una declaraciéon de voluntad que otorga el titular de los datos asintiendo o
consintiendo que el que recoge los datos los pueda tratar de acuerdo con la
informacion presentada previamente (RUIZ CARRILLO, 2001, pag. 40)-%.

No aclara la LOPD si el consentimiento ha de ser previo al tratamiento, o puede ser
prestado, en algun caso, a posteriori; el articulo 10 del Reglamento de desarrollo parece
exigir que el consentimiento para el tratamiento, no sélo para la cesion, tenga carécter
previo. Tampoco se dice si debe ser expreso y por escrito; rasgos estos dos ultimos que
si ha de revestir el consentimiento cuando se trata de datos especialmente protegidos
(articulo 7.2 y 3). El silencio al respecto del articulo 3 h) y la explicita exigencia del
articulo 7 puede llevarnos a admitir el consentimiento tacito cuando no se trate de esos
datos de especial tuicion siempre que aquél se derive de hechos rotunda y claramente

3 Incumplir en esta hipdtesis el deber de informacion es considerado por el articulo 44.3 LOPD una
infraccion grave.

% Vid. apartado 5 del articulo 5 LOPD vy, también, el articulo 30.2 LOPD, que reitera lo dicho en el
segundo parrafo del precepto primeramente citado.

% Vid. en particular el articulo 14 del Reglamento de desarrollo, relativo a la forma de recabar el
consentimiento, en el que se establece que el responsable ha de conceder un plazo de 30 dias (habiles) al
afectado para que manifieste su negativa al tratamiento de forma sencilla y gratuita, si bien el silencio del
interesado, transcurrido dicho plazo, seré entendido como autorizacion al tratamiento de sus datos.

37 Se ha entendido que, con la LOPD y estudiando las sentencias del Tribunal Supremo, se introduce un
concepto nuevo para el derecho espafiol: el contrato de otorgamiento de consentimiento para el
tratamiento de datos personales; contrato por el que el solicitante se compromete a cumplir unas
obligaciones a cambio de que el otorgante le preste sus datos y la autorizacion para que los trate con las
finalidades que ambos tengan pactadas (RUIZ CARRILLO, 2001, pag. 40).
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concluyentes. Precisamente, acerca del consentimiento técito, se ha dicho que es
igualmente valido en los casos en que se desprenda del contrato o convenio establecido
entre el titular de los datos y el responsable del fichero, ahora bien, sin que dicho
consentimiento pueda estar exento del requisito de informacién (RUIZ CARRILLO,
2001, pégs. 40-41). El problema se planteard, en todo caso, si el responsable del fichero
tiene que probar, por ejemplo, ante la presunta comision de una infraccién por su parte,
que el afectado ha consentido validamente, de acuerdo con los requisitos legales,
cuando el consentimiento ha sido tacito, o0 expreso, pero no prestado por escrito, razén
por la que a aquél, en aras a su propio interés, le conviene poder acreditar, de forma
rapida y sencilla, que el consentimiento se presto, en su caso, con todas las garantias®®.

Pese a la exigencia por la LOPD de un consentimiento libre del interesado, que
presupone en él, necesariamente, una capacidad natural de entender y querer, la Ley no
hace referencia expresa al caso de los menores de edad; laguna que ha venido a ser
solventada por una norma de rango inferior cual es el propio Reglamento de desarrollo
de aquélla, que, en este punto concreto, estima que: “Podra procederse al tratamiento
de los datos de los mayores de catorce afios con su consentimiento, salvo en aquellos
casos en los que la Ley exija para su prestacion la asistencia de los titulares de la
patria potestad o tutela. En el caso de los menores de catorce afios se requerira el
consentimiento de los padres o tutores”®. Pese a que la norma sigue la ya consolidada
tendencia de considerar que la capacidad de obrar se adquiere de forma progresiva y que
no es necesario esperar a los dieciocho afios para presumir aquélla en la persona, al
menos no para determinados tipos de actos, entendemos que la redaccion es bastante
deficiente porque esa necesaria asistencia de padres o tutores no se sabe bien a que se
refiere, por un lado, porque la asistencia de los padres a los menores emancipados (que
tienen mas de 16 afios) no esta prevista en este caso, y por otro, porque tanto los padres
como los tutores representan al menor no emancipado, no le asisten.

Este consentimiento que la Ley califica de inequivoco esta sujeto, a nuestro modo de
ver, a dos importantes restricciones: 1) Ciertamente el consentimiento al tratamiento de
datos personales puede ser revocado, pero solo cuando exista causa justificada para
ello. Ahora bien, ¢qué debemos entender por causa justificada?, o, ¢quién ha de valorar
la existencia e idoneidad de la misma?; pero, mas all4, ¢es realmente precisa para poder
revocar nuestro consentimiento al tratamiento de datos personales la presencia de una
causa suficiente que lo avale?, ¢no deberia existir para revocar la misma “libertad”, que
tampoco es tal, que para consentir? (Para algin autor, no es ldgica la exigencia de la
causa justificada, y, vista su exigencia legal, los supuestos que en ella se amparen deben
responder a una concepcion amplia y flexible considerando el principio basico de
libertad en el suministro de los datos; la justa causa se entiende implicita en la voluntad
de disponer, en forma de revocacion, de los propios datos, VIZCAINO CALDERON,
2001, pags.119-120; para otros, no es acertado exigir esta justa causa, pero solo en la
medida que introduce una censurable inseguridad juridica, entendiendo que aquélla, en

38 El articulo 12.3 del Reglamento de desarrollo no deja dudas sobre que corresponde al responsable del
tratamiento probar la existencia del consentimiento del afectado por cualquier medio de prueba admisible
en Derecho.

39 El articulo 13 del Reglamento de desarrollo afiade dos cuestiones de relevancia. Por un lado, que en
ningln caso podran recabarse del menor datos que permitan obtener informacién sobre los demas
miembros del grupo familiar, o sobre las caracteristicas del mismo. Por otro, que correspondera al
responsable del fichero o tratamiento articular los procedimientos que garanticen que se ha comprobado
de modo efectivo la edad del menor y la autenticidad del consentimiento prestado en su caso, por los
padres, tutores o representantes legales.
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una interpretacion en exceso restrictiva e inapropiada a los fines protectores de la
LOPD, solo puede referirse a comportamientos del responsable del fichero, o de otros
intervinientes, que infrinjan lo establecido en la Ley, ORTI VALLEJO, 1994); 2) La
revocacion del consentimiento no puede tener efectos retroactivos*®, por tanto, no puede
afectar al tratamiento de los datos que se haya llevado a cabo con anterioridad al
momento en que se hace efectiva la revocacion, a la que, por otra parte, tampoco se le
atribuye en la Ley cauce formal o procedimental alguno. Ha sido el articulo 17 del
Reglamento de desarrollo el que, junto a la exigencia afadida de sencillez y total
gratuidad del medio para efectuar la revocacion*!, exige que el responsable del
tratamiento cese en el mismo en el plazo maximo de diez dias (habiles) a contar desde el
de la recepcion de la revocacion del consentimiento, confirmando expresamente al
interesado dicho cese si éste lo hubiera solicitado, y comunicando a los cesionarios la
revocacion del consentimiento del interesado en el plazo maximo de diez dias (habiles)
para que aquéllos también cesen en el tratamiento de los datos si aun lo mantuvieran.

La LOPD parece formular como regla general la necesidad de este consentimiento del
afectado, pero acto seguido excepciona el mismo -salvo que(...)- para aquellos
supuestos en que la Ley disponga otra cosa. Este precepto da a entender que, a
diferencia de lo que ocurre con las excepciones al deber de informar en la hipotesis
antes vista de que los datos no hayan sido recabados del interesado, que podian venir
previstas en una Ley, las que se refieran al consentimiento para el tratamiento de datos
parece que han de venir dispuestas, y asi cabe deducirlo de la literalidad de la norma, en
la propia LOPD —salvo que la Ley...-. Precisamente, y siguiendo la interpretacion
apuntada, el apartado segundo del articulo 6 LOPD enumera una serie de casos (4) en
los que no seré preciso el consentimiento del interesado para el tratamiento de sus datos
personales®”. Esta interpretacion literal de la norma en estudio ha resultado
recientemente desvirtuada por lo dispuesto en el articulo 12.1 del Reglamento de
desarrollo, que da a esta excepcion un alcance mucho mas amplio al sefialar que el
consentimiento del afectado sera necesario salvo en aquellos supuestos en que el mismo
no sea exigible con arreglo a lo dispuesto en las leyes.

Por otra parte, la LOPD establece una compleja formula para definir el derecho de
oposicion del interesado, que aparece mencionado, junto al de acceso, rectificacion y

40 Entendemos que es la revocacion la que no puede tener efectos retroactivos, si bien la redaccion de la
norma deja mucho que desear en este sentido, ya que, concretamente, dispone que el consentimiento a
que se refiere el articulo podra ser revocado cuando exista causa justificada para ello y no se le
atribuyan efectos retroactivos.

4 En este sentido, el citado articulo aclara que, en particular, se considerara ajustado al presente
reglamento el procedimiento en el que tal negativa pueda efectuarse, entre otros, mediante un envio
prefranqueado al responsable del tratamiento o la llamada a un ndmero telefénico gratuito o a los
servicios de atencién al publico que el mismo hubiera establecido. No se consideraran conformes a lo
dispuesto en la Ley Orgénica 15/1999, de 13 de diciembre, los supuestos en que el responsable
establezca como medio para que el interesado pueda manifestar su negativa al tratamiento el envio de
cartas certificadas o envios semejantes, la utilizacion de servicios de telecomunicaciones que implique
una tarificacion adicional al afectado o cualesquiera otros medios que impliquen un coste adicional al
interesado.

42 Vid. comentario del mentado articulo (VIZCAINO CALDERON, 2001, pags. 116-119). Mas adelante,
la propia LOPD establece una nueva excepcion a la necesidad del consentimiento del afectado. Esto
ocurre en el articulo 22.2 con la recogida y tratamiento para fines policiales de datos personales por las
Fuerzas y Cuerpos de Seguridad del Estado siempre que los mismos resulten necesarios para la
prevencion de un peligro real para la seguridad publica o para la represion de infracciones penales. Vid.
también el articulo 10.3 del Reglamento de desarrollo de la LOPD.
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cancelacion, en diversos preceptos, pero que carece en la LOPD de una auténtica y
estructurada regulacion sustantiva; al contrario, la referencia a este derecho en el
apartado cuarto del articulo 6, desubicado sisteméaticamente de los otros derechos, esta
dotada de elevadisimas dosis de indefinicion (en qué plazo y forma puede ser ejercitado
y debe ser atendido este derecho) y circunscrito su ejercicio a los casos en los que no
sea necesario el consentimiento del afectado para el tratamiento de los datos personales,
limitacion importante para aquél, siempre que, ademas, una Ley —nuevamente, que
parece no tiene por qué ser organica y no tiene por qué ser la LOPD- no disponga lo
contrario; posibilidad, la referida, que una Ley elimine el derecho de oposicion para un
caso/s concretos, que lo deja desprovisto de seguridad juridica. Es por ello que parece
que este derecho es considerado por el legislador, al menos en lo que a su tratamiento en
la LOPD, no tanto en el Reglamento de desarrollo, se refiere como un derecho de menor
entidad que los de acceso, rectificacion y cancelacion -para GARRIGA DOMINGUEZ
(2004, pag. 109), este derecho se configura como un instrumento de defensa que impide
el vaciamiento legal del derecho a la autodeterminacion informativa en los casos en los
que la ley establece criterios de legitimacion distintos de la voluntad o el interés del
afectado-.

El interesado podré oponerse a su tratamiento —el ejercicio del derecho de oposicién no
exigira contraprestacion alguna (articulo 17.2 LOPD)-, pero podra hacerlo, como viene
caracterizando a esta Ley, con grandes limitaciones, esto es, no se concibe legalmente
como un derecho a negarse, sin mas y en todos los supuestos, al tratamiento de sus
datos personales, sino que su ejercicio se encuentra mediatizado por el cumplimiento de
una serie de requisitos.

Habra de tener, en primer lugar, un motivo; en segundo lugar, no uno cualquiera, sino
uno fundado y ¢legitimo?; y, finalmente, que guarde relacion con una concreta
situacion personal. Cumplidos estos “apenas exigentes” requisitos, Cuya presencia
habra de estimarse de acuerdo con las circunstancias propias de cada caso concreto, y
valorada la pertinencia de la causa, la oposicién determinara que el responsable del
fichero excluya al afectado del tratamiento de datos. La respuesta al enorme vacio legal
sobre el ejercicio de este derecho (novedoso, por otra parte), ha venido de la mano de
los articulos 34 a 36 del Reglamento de desarrollo de la LOPD*. Concretamente, el
articulo 35 del citado Reglamento dispone que el derecho de oposicion se ejercitara
mediante la correspondiente solicitud del interesado dirigida al responsable del
tratamiento, quien resolvera sobre aquélla en el plazo maximo de diez dias (habiles) a
contar desde la recepcion de la solicitud; transcurrido este plazo sin que se responda de
forma expresa a la peticion, el interesado podra interponer la reclamacién prevista en el
articulo 18 LOPD. En el caso de que el responsable no disponga de datos de caracter
personal de los afectados deberd igualmente comunicarselo en el mismo plazo.
Finalmente, el responsable del fichero debera excluir del tratamiento los datos relativos
al afectado que ejercite su derecho de oposicién, o denegar motivadamente la solicitud
del interesado en el ya varias veces mencionado plazo de diez dias (habiles).

43 Con anterioridad, la Resolucidn de la Agencia nim.00606/2004 establecio, acerca del procedimiento de
respuesta al ejercicio del derecho de oposicion, que parece que el plazo para atender el derecho de
oposicion debera ser el de un mes, que coincide con el previsto para el derecho de acceso. El argumento
de la Resolucion citada se centra en considerar que el articulo 17 LOPD distingue entre los derechos de
acceso y oposicion, por una parte, y los de rectificacion y cancelacion, por otra (...) como se desprende de
la expresion “asi como” que viene a diferenciar dos bloques distintos (...).
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En algunas hipotesis sera dificil la operatividad de este derecho de oposicion, asi cuando
la excepcion del consentimiento al tratamiento venga determinada por la necesidad de
mantener o cumplir una determinada relacion negocial, laboral o administrativa, cuya
existencia haga necesario el tratamiento. En estos casos, no se aprecia como puede
disociarse el mantenimiento de la relacion y el tratamiento de los datos (VIZCAINO
CALDERON, 2001, pag.122)*.

D) DATOS ESPECIALMENTE PROTEGIDOS (articulo 7 LOPD): Atendiendo al
caracter particularmente sensible de ciertos datos —se trata de datos que hacen referencia
a aspectos que estan intimamente ligados al nucleo de la personalidad y de la dignidad
humana (GARRIGA DOMINGUEZ, 1999, pag. 189). Ademas, tienen una especial
incidencia en la vida privada, en el ejercicio de las libertades o riesgo de précticas
discriminatorias (PEREZ LUNO, 1993, pag. 408)-, la LOPD establece una serie de
cautelas en torno a la obtencion, tratamiento, cesion y creacion de ficheros de los datos
de caréacter personal que revelen la ideologia, afiliacion sindical®, religion, creencias,
origen racial o étnico, salud*® y vida sexual. A continuacion, sintetizaremos las
particularidades referidas a estos datos siguiendo el criterio de las actuaciones que se
pueden llevar a cabo con ellos, si bien las precauciones adoptadas por la LOPD no son
exactamente las mismas dependiendo de los concretos datos personales especialmente
protegidos ante los que nos encontremos:

4 El articulo 15 del Reglamento de desarrollo de la LOPD regula en particular el supuesto de la solicitud
del consentimiento en el marco de una relacion contractual para fines no relacionados directamente con el
mantenimiento, desarrollo o control de la misma.

4 Si bien la sentencia que apuntamos a continuacion, y todas las demas de similar contenido y solucidn,
se refieren a la derogada LORTAD, no dejan por ello de tener un evidente interés para el tema que nos
ocupa: STC 11/1998, de 13 de enero de 1998 (EDJ 1998/11). Se resuelve en ella (y en las demas) idéntico
supuesto de hecho que afecta directamente a uno de los datos que se consideran sensibles: recurso de
amparo presentado por trabajador ante sentencia de la Sala de lo social del Tribunal Superior de Justicia
gue absolvia a la empresa de su conducta de descuento de retribuciones del trabajador. Este alega, entre
otros motivos, la vulneracién de su derecho a la libertad sindical por uso indebido del dato de afiliacion
sindical facilitado a la empresa, al habérsele descontado retribuciones por huelga, pese a no haber
participado en la misma, en base a su pertenencia a uno de los sindicatos convocantes. La sentencia en
cuestién estima el recurso de amparo y, con el reconocimiento de que se ha lesionado el derecho del
recurrente a la libertad sindical, articulo 28.1 CE en conexion con el articulo 18.4 de la misma, declara la
nulidad de la sentencia impugnada. Afirma la Sala que la revelacion de la afiliacion sindical es un
derecho personal y exclusivo del trabajador, que esta obligado a respetar tanto el empresario como los
propios 6rganos sindicales. Similar supuesto de hecho y misma solucion en las, entre otras muchas otras,
SSTC 45/1998, de 24 de febrero de 1998 (1998/2924); 77/1998, de 31 de marzo de 1998
(EDJ 1998/1490); 94/1998, de 4 de mayo de 1998 (EDJ 1998/2913); 104/1998, de 18 de mayo de 1998
(EDJ 1998/3760); 123/1998, de 15 de junio de 1998 (EDJ 1998/6493); 158/1998, de 13 de julio de 1998
(EDJ 1998/10017); 198/1998, de 13 de octubre de 1998 (EDJ 1998/29812); 223/1998, de 24 de
noviembre de 1998 (EDJ 1998/29788), y 44/1999, 22 de marzo de 1999 (EDJ 1999/5114), que no son
sino un reflejo y consecuencia de lo afirmado por la primera de las sentencias referidas en esta nota.

4% La AEPD, en respuesta a diversas consultas, concluyé que, a efectos de la LOPD, los datos
psicoldgicos deben ser considerados como datos relativos a la salud de las personas, ya se encuentren
incluidos en historiales clinico-psiquiatricos, ya se deriven de las propias manifestaciones de los
interesados en formularios o encuestas. ldéntica consideracion merecen para la Agencia los datos
genéticos en la medida que puedan afectar a los datos de salud. Vid. en este punto la definicion del
articulo 5 g) del Reglamento de desarrollo de la LOPD sobre Datos de carécter personal relacionados
con la salud, que sigue la linea ya marcada en este sentido por la AEPD, eso si, afiadiendo el dato sobre
porcentaje de discapacidad. En la doctrina, SANCHEZ BRAVO, 1998, pag. 106, destaca el especial
cuidado que merece la utilizacién de ciertos datos relativos a la salud, entre los que menciona
especificamente los datos referentes a la salud mental y al consumo de drogas, por la posibilidad de
elaborar “censos negros” con base en los cuales se adopten decisiones sobre las expectativas y derechos
de las personas.
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1) Por lo que se refiere a la posibilidad de recabar y tratar datos que revelan la
ideologia, afiliacion sindical, religion o creencias de una persona, la LOPD exige el
consentimiento del afectado*’, que habra de ser expreso y por escrito (;Qué diferencia
existe entre otorgar un consentimiento inequivoco o prestarlo por escrito? El
consentimiento otorgado por escrito siempre serd inequivoco (RUIZ CARRILLO,
2001, péag. 44)). Previa a la obtencion de este consentimiento, el interesado debe ser
advertido acerca de su derecho a no prestarlo (articulo 16.2 CE) que, sin embargo, sélo
se refiere a la ideologia, religion o creencias, si bien la afiliacion sindical, entendemos,
puede estimarse como una derivacion de la primera.

Sin embargo, cuando se trata de datos que hagan referencia al origen racial, a la salud*®
y a la vida sexual de las personas, las posibilidades de recabarlos y tratarlos son mucho
méas amplias que en el supuesto anterior, ya que es suficiente con que una Ley, no
necesariamente organica, lo disponga por razones de interés general; concepto de
enorme imprecision, generador de dudas interpretativas y de inseguridad tanto en su
determinacion concreta como en la configuracion del supuesto en su totalidad.
Entendemos que lo que quiere decir la LOPD en este primer inciso del articulo 7.3 es
que cuando una Ley dispone por razones de interés general que los datos referidos sean
recabados, tratados y cedidos, no sera necesario el consentimiento del interesado (la
norma no lo aclara), o no expresamente, pues lo contrario dejaria vacio de contenido el
siguiente inciso del precepto. Pese a que el citado articulo deja abierta esta posibilidad,
¢tendria sentido y podria encuadrarse en aquél una Ley que dispone el tratamiento de
estos datos, pero previo consentimiento expreso del afectado? Creemos que no y
queremos entender que esta fue también la intencion del legislador. El problema,
I6gicamente, esta en determinar el significado y, sobre todo, el alcance del concepto

47 Se excepttan de este consentimiento para el tratamiento de los datos (apartado 2 del articulo 7 LOPD)
los ficheros mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o comunidades
religiosas y asociaciones, fundaciones y otras entidades sin animo de lucro, cuya finalidad sea politica,
filosdfica, religiosa o sindical, en cuanto a los datos relativos a sus asociados 0 miembros. Algln autor
apunta que, incluso en estos casos, la cesion o revelacién a terceros de estos datos si exigiria el
consentimiento del afectado (VIZCAINO CALDERON, 2001, pag. 126). Con mayor vehemencia se ha
criticado el alcance de esta excepcidn por la vaguedad del precepto, que lleva a sospechar que cualquier
persona fisica o juridica, a través de las fundaciones y asociaciones, puede, perfectamente, acceder a los
datos recogidos sin el requisito del consentimiento inequivoco, condicionando los derechos del afectado
(RUIZ CARRILLO, 2001, pags. 44-46)

48 Si bien se trata de una cuestion resuelta bajo la vigencia de la derogada LORTAD, que en su articulo 7
venia a establecer una disposicién idéntica a la del actual articulo 16.1 LOPD en referencia concreta a los
datos en materia de salud, resefiamos la STC 202/1999, de 8 de noviembre de 1999 (EDJ 1999/33365). El
TC otorga el amparo solicitado al entender que el tratamiento y conservacion de diagndsticos médicos en
la base de datos de una entidad bancaria denominada "absentismo con baja médica", sin consentimiento
expreso de los afectados, incumple la garantia que para la proteccién de los derechos fundamentales
contiene el articulo 53 CE. Sefiala la Sala que, tratdndose de datos de caracter personal que hacen
referencia a la salud, su tratamiento automatizado Unicamente resultaria posible si mediase el
consentimiento expreso de los afectados o si, por razones de interés general, asi lo dispusiera una Ley. En
este sentido, a la vista del contenido del fichero, resulta forzoso convenir que su mantenimiento no se
dirige a la preservaciéon de la salud de los trabajadores, sino al control del absentismo laboral, y
consecuentemente la creacidn y actualizacion del mismo en los términos en que se ha llevado a efecto no
puede ampararse en la existencia de un interés general, sino que la realizacion de dichas actividades,
prescindiendo del consentimiento expreso de los afectados, ha de calificarse como una medida
inadecuada y desproporcionada que conculca el derecho a la intimidad y a la libertad informatica del
titular de la informacion. Vid. el comentario de esta sentencia en VEGA LOPEZ, 2000. Vid. también
acerca de la cumplida ejecucion de la sentencia anteriormente citada, la STC 153/2004, de 20 de
septiembre de 2004 (EDJ 2004/135031).
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juridico indeterminado “interés general”. A estos efectos, SEOANE RODRIGUEZ,
2002, pag. 162, apunta que la disposicion legal deberia precisar el contenido de dicho
interés general, méxime si se tiene en cuenta que mediante la utilizacion de esta clausula
es posible introducir interpretaciones y usos injustificados que despojen de valor e
infrinjan los principios de consentimiento del titular y finalidad. En una linea similar,
SANCHEZ BRAVO, 2001, pag. 130, considera que la ley que permita el tratamiento de
estos datos sin el consentimiento del afectado debera precisar a qué datos se refiere,
quién es el destinatario de los mismos y cudl es su finalidad, puesto que sélo en estos
términos podra permitirse una limitacion de las garantias legales. Por su parte, el
Tribunal Constitucional también se ha pronunciado al respecto en la sentencia
202/1999, de 8 de noviembre, en el sentido de que no cualquier interés justifica la
autorizacion por ley del tratamiento de informaciones sin necesidad de consentimiento.
Dicha excepcion tendré que estar amparada en un interés suficientemente relevante que
permita la excepcion del consentimiento expreso (f.j. 4.°).

Asimismo, cabe proceder a recabar y tratar estos datos cuando el afectado preste su
consentimiento de forma expresa, sin que se requiera, como hemos subrayado en
parrafos anteriores para la otra categoria de datos, que lo haga por escrito (Se ha
criticado la diferencia que, en relacion al tratamiento, la Ley establece entre las dos
categorias de datos especialmente protegidos, los del apartado 2 y los del apartado 3 del
articulo 7, hasta el punto de calificarla como inexplicable y, consecuentemente,
partiendo de entender que puede obedecer a un lapsus del legislador que debe ser
salvado, se aboga por exigir para ambos tipos de datos que el consentimiento sea por
escrito, ORTI VALLEJO, 1994). Ajustandonos a la literalidad de la norma, seria valido,
por tanto, un consentimiento emitido verbalmente, lo que conlleva el problema de la
constancia del mismo, razon por la que muy posiblemente en la préactica el responsable
del fichero, que necesita un consentimiento expreso para el tratamiento de los datos,
exigira normalmente que el mismo se preste por escrito, a menos que tenga otros
medios de prueba, igualmente idéneos, para justificar que el consentimiento ha sido
otorgado de forma expresa (Verdaderamente no Se entiende como la Ley, (...), no ha
previsto el requisito de la escritura, que es razonable, justificado y de sencillisimo
cumplimiento, VIZCAINO CALDERON, 2001, pag.128)*.

4% Tanto en un caso como en el otro, recabar y tratar esos datos especialmente protegidos sin cumplir los
requisitos legales es considerado por el articulo 44.4 c) LOPD una infraccion muy grave. Importantes
dudas nos suscita el articulo 22. 3 LOPD al respecto. Dice este precepto: La recogida y tratamiento por
las Fuerzas y Cuerpos de Seguridad de los datos a que hacen referencia los apartados 2 y 3 del articulo
7, podran realizarse exclusivamente en los supuestos en que sea absolutamente necesario para los fines
de una investigacion concreta (...). A diferencia del apartado segundo, no aclara aqui la norma si esta
recogida y tratamiento habra de cumplir con los requisitos legales a los que hace referencia el propio
articulo 7. Si bien es cierto que, en aras a una mayor proteccion de los derechos de los ciudadanos, la
solucién habria de ser optar por la aplicacién de dichos requisitos, que el articulo 22.3 LOPD no
excepciona, una interpretacion logica y sistematica del precepto, particularmente en su relacién con el
apartado segundo, nos lleva a una distinta conclusion, en éste si se manifiesta que la recogida y
tratamiento de datos de caracter personal por las Fuerzas y Cuerpos de Seguridad para fines policiales se
hard, cumplidos los presupuestos de la norma, sin el consentimiento del afectado, lo que parece ha de
extenderse también a la hip6tesis contemplada en el articulo 22.3 LOPD. Ahora bien, el hecho de que nos
encontremos aqui con datos especialmente sensibles implica que la misma actividad, sin consentimiento
del interesado, se encuentre mucho mas limitada, s6lo y exclusivamente en los supuestos en que sea
absolutamente necesario para los fines de una investigacion concreta (la expresada necesidad (...)
excede de los supuestos normales y requiere ser particularmente intensa, VIZCAINO CALDERON,
2001, pag. 253). Ello se entiende, en todo caso, sin perjuicio del control de legalidad de la actuacion
administrativa o de la obligacion de resolver las pretensiones formuladas en su caso por los interesados
gue corresponde a los 6rganos jurisdiccionales (Ultimo inciso, articulo 22.3 LOPD).
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Por otra parte, la exigencia del caracter expreso del consentimiento también para
recabar los pertinentes datos lleva a pensar que, en este caso, no es suficiente con el
consentimiento que la propia comunicacion de los datos por el afectado lleva implicito
(En puridad, seguimos pensando que el suministro voluntario de los datos medicos
equivale a una manifestacion consistente y concluyente que tiene el mismo valor que
cualquier otra forma mas o menos expresa o grafica, VIZCAINO CALDERON, 2001,
pag.127).

No obstante, cualquiera de los datos personales a los que hemos hecho referencia en los
parrafos anteriores® pueden ser objeto de tratamiento (se entiende, aunque la Ley no lo
manifiesta explicitamente —“...podrdan ser objeto de tratamiento...”-) sin necesidad de
sujetarse a las exigencias apuntadas -basicamente sin precisarse el consentimiento del
afectado para ello- en dos supuestos, dados determinados requisitos, que tienen el
caracter de concurrentes y que pasamos a referir a continuacion.

Por un lado, ha de darse la circunstancia objetiva o, si se prefiere, relativa a la finalidad
del tratamiento, de que éste resulte necesario para la prevencion o para el diagndstico
médicos, la prestacion de asistencia sanitaria o tratamientos médicos o la gestion de
servicios sanitarios. Nos encontramos aqui con que el tratamiento de datos sera posible
para finalidades meramente internas o de gestion del servicio sanitario, lo que parece ir
en contra del espiritu pretendidamente protector de la LOPD®L. Junto a ella, de forma
simultdnea o concurrente, debe producirse la circunstancia subjetiva referida al
responsable del tratamiento, que ha de ser un profesional sanitario sujeto al secreto
profesional o por otra persona -¢quién? Lo Unico que parece claro es que no puede
tratarse de un profesional sanitario, pero la indeterminacion de la norma en este punto es
absolutamente criticable y peligrosa- sujeta asimismo a una obligacion equivalente de
secreto. ¢(Cuando y cémo es posible hablar de una “obligacién equivalente de secreto”?
Si criticable era la anterior indeterminacion, no lo es menos esta expresion que la
complementa y que no sélo no la aclara, sino que se refiere a una “extrafa” obligacion
semejante, por equiparable, pero no idéntica, a la de secreto profesional. O se tiene
obligacion de secreto profesional, o no, pero no se puede estar vinculado por una
obligacion equivalente de secreto, que deja la puerta abierta al posible tratamiento de
estos datos, sin necesidad de consentimiento del afectado, por personas, no
profesionales sanitarios, que no estan sujetas por un absoluto e ineludible deber de
secreto en el ejercicio de su actividad.

En la segunda hipdtesis, para que no sea necesario el consentimiento del interesado, han
de concurrir: 1) La circunstancia objetiva o de finalidad de que el tratamiento de los
datos considerados por la LOPD como especialmente protegidos fuera necesario para
salvaguardar el interés vital del afectado o de otra persona. Entendemos, en una
interpretacion restrictiva de la norma y protectora de los datos personales, que ha de

50 Mientras el articulo 8 de la derogada LORTAD preveia una excepcion al consentimiento expreso para
el tratamiento de los datos de salud, el vigente articulo 7.6 LOPD ha extendido esta excepcion a todos los
datos personales especialmente protegidos.

51 Cémo encajar aqui los datos personales relativos, por ejemplo, a la afiliacion sindical, esto es, hasta qué
punto es necesario el tratamiento de los datos a que se refiere el articulo 7.2 (o, incluso, el origen racial a
que se refiere el apartado 3 del mismo articulo) para la prevencién o para el diagndstico médicos, la
prestacion de asistencia sanitaria, etc., es otra cuestion cuya explicacion resulta dificil de intuir. No seria
impensable que la mencion del apartado 2, en el marco del epigrafe 6, respondiera a un simple error
(VIZCAINO CALDERON, 2001, pag. 130).
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correr verdadero peligro la vida del interesado o la de un tercero, y que es esta urgencia
la que justifica que el responsable no solicite el pertinente consentimiento al interesado.
En este supuesto, que a fortiori podria estar incluido en el parrafo anterior del articulo
7.6 dada su ubicacion en el campo relativo a la salud o asistencia sanitaria 0 médica,
quiz& hubiera sido preferible utilizar la expresion de urgencia vital cuyos contornos
estan bastante precisados en diversas resoluciones de los Tribunales (VIZCAINO
CALDERON, 2001, pags.131-132); 2) La circunstancia subjetiva, relativa esta vez al
afectado, de que éste se encuentre fisica o juridicamente incapacitado para dar su
consentimiento®2,

2) En cuanto a la cesién de los datos, no se modifica la regla general de precisar siempre
el consentimiento expreso y por escrito del afectado si estos datos se refieren a la
ideologia, afiliacion sindical, religion y creencias. Aunque en referencia a estos datos, la
Ley hable de tratamiento en general, es obvio que en él se incluye la cesion (articulo
3.c) LOPD). Caso distinto, nuevamente, es el de los datos personales que hagan
referencia al origen racial, a la salud y a la vida sexual (aqui la Ley si hace referencia
expresa a la cesion, junto a la recogida y tratamiento), en el que, al consentimiento
expreso del afectado se une, en una “peligrosa” ampliacion de posibilidades, la eventual
cesion de estos datos cuando, por razones de interés general, asi lo disponga una Ley
(vid. lo expuesto anteriormente sobre las razones de interés general).

3) Finalmente, la creaciéon de ficheros es vista por la LOPD con un caracter mas
restrictivo cuando de estos datos especialmente sensibles se trata. Asi, el apartado 4 del
articulo 7 prohibe los ficheros que tengan la finalidad exclusiva de almacenar datos de
carécter personal que revelen la ideologia, afiliacion sindical, religion, creencias,
origen racial o étnico o vida sexual.

Dos puntualizaciones importantes: De una parte, la exclusion de los datos personales
relativos a la salud, sobre los que, interpretando a sensu contrario la norma apuntada
(articulo 7.4 LOPD), parece permitirse que se creen ficheros cuya finalidad exclusiva
sea la de su almacenamiento®. De otra parte, el que la prohibicion tnicamente afecte a

52 |a deficiente redaccién en este punto del precepto merece ser objeto de critica. Por un lado, “fisica o
juridicamente incapacitado” es una expresion confusa y erronea desde una optica de cierto rigor juridico.
Una persona fisicamente incapacitada, o es aquella que lo ha sido judicialmente por motivos fisicos, o es
aquella que, sin estar incapacitada, carece de capacidad natural para entender y querer, si bien ninguna de
estas posibilidades resulta convenientemente reflejada en la citada expresion. Una persona juridicamente
incapacitada es aquella que habra sido judicialmente (no juridicamente) declarada incapacitada por
sentencia, tanto por causas fisicas como psiquicas si reiinen los requisitos del articulo 200 C.c.. Dados los
términos de la norma, no se exige con claridad la existencia de una sentencia de incapacitacion; puede
que, de un modo bastante deficiente, confuso y poco conocedor de esta materia, y en un intento por
abarcar todas las hipotesis, el precepto haya querido referirse tanto al judicialmente incapacitado como al
afectado que carezca de la capacidad natural de obrar, lo que le impide entender y querer de un modo
suficiente para consentir libre y voluntariamente. Ahora bien, la no exigencia, en todo caso, de una
sentencia que incapacite al interesado nos llevaria a plantearnos quién y de qué modo ha de determinar
que aquél esta “fisicamente incapacitado”. Quiza lo que quiso decir la norma, y se produjo aqui un lapsus
del legislador, es que el afectado esté fisica o psicolégicamente incapacitado, expresion poco acertada
también, pero que exigiria con mas claridad una sentencia de incapacitacién.

3 La AEPD se plante6 el problema de los ficheros, de uso interno, que, para una mejor gestion de los
recursos humanos, llevan las empresas con datos referidos a la salud y formacion de sus empleados. Si el
trabajador no consiente expresamente que sus datos de salud sean facilitados al empresario, éste sélo
podra ser informado de las conclusiones que se deriven de los reconocimientos médicos en relacion con la
aptitud del trabajador para el desempefio de su puesto, pero, en ningin caso, estara el empresario
habilitado para el tratamiento de dato alguno de salud que se refiera a dichas conclusiones
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los ficheros creados con el fin exclusivo y excluyente del almacenaje de tales datos,
estimamos que disminuye un tanto el rigor y alcance de la prohibicion. Basta afiadir, y
ello no reviste mucha dificultad, alguna/s finalidad/es adicional/es para que ya no sea de
aplicacion la prohibicion comentada (en este sentido se manifiesta la doctrina cientifica,
si bien algin autor considera que esta posibilidad se limita con un control adecuado de
la AEPD, evitando que, al socaire del requisito de la exclusividad, se intente burlar el
precepto a través de formalidades (imagino quiere decir finalidades) artificiales o
fraudulentas, VIZCAINO CALDERON, 2001, p4g.129).

En referencia también a los ficheros, la LOPD considera como datos personales
especialmente protegidos aquellos relativos a la comision de infracciones penales o
administrativas, que solo podran ser incluidos en los ficheros de las Administraciones
Publicas competentes en los supuestos previstos por las respectivas normas reguladoras.

E) COMUNICACION DE DATOS (articulo 11 LOPD)>: Para poder validamente
comunicar a un tercero> los datos personales objeto de tratamiento por el responsable
del mismo han de cumplirse cumulativamente dos requisitos fundamentales:

1) La comunicacion de datos ha de hacerse para el cumplimiento de fines directamente
relacionados con las funciones legitimas del cedente y del cesionario.

En intima relacion con la importancia dada, a la hora de comunicar los datos a un
tercero, a los fines y a las funciones del cedente y del cesionario, entendemos se
encuentra lo dispuesto en el apartado tercero del articulo en estudio, que hace nulo el
consentimiento para dicha comunicacion cuando la informacion que se facilite al
interesado no le permita conocer la finalidad a que destinaran los datos (...) o el tipo
de actividad de aquél a quien se pretenden comunicar®®.

2) El interesado habra de consentir la comunicacion de sus datos personales a un tercero
(...habida cuenta de que el afectado es el titular de los datos, no es irrazonable pensar
que el consentimiento del afectado habilitaria una cesion en la que no concurriera el
primer requisito. Adviértase como, en este caso, se detecta un particular interés del
afectado en la referida cesién que apunta a su conveniencia explicita o implicita,
VIZCAINO CALDERON, 2001, pag.159). Este consentimiento reviste dos caracteres
resefiables: De una parte, ha de ser previo al hecho mismo de la comunicacion de los
datos. De otra, dicho consentimiento es revocable, sin méas, en cualquier momento, sin
que esta revocacion pueda afectar, retroactivamente, a las cesiones realizadas en tanto

5 Recordemos que el articulo 3 LOPD encargado de las definiciones legales considera cesiéon o
comunicacién de datos a toda revelacion de datos realizada a una persona distinta del interesado. En
parecido sentido, el articulo 5.c) del Reglamento de desarrollo. Un supuesto particular de cesidn se recoge
en el articulo 47 del Reglamento: Cuando dos o mdas responsables (...) pretendieran constatar sin
consentimiento de los afectados, con fines de promocién o comercializacion de sus productos o servicios
y mediante un tratamiento cruzado de sus ficheros, quiénes ostentan la condicion de clientes de una u
otra o de varios de ellos, el tratamiento asi realizado constituird una cesion o comunicacion de datos.

55 Debemos acudir a la Directiva 95/46/CE, en su articulo 2, para encontrar una definicion legal de
tercero como la persona fisica o juridica, autoridad publica, servicio o cualquier otro organismo
distinto del interesado, del responsable del tratamiento, del encargado del tratamiento y de las personas
autorizadas para tratar los datos bajo la autoridad directa del responsable del tratamiento o del
encargado del tratamiento. En esta misma linea, se pronuncia el articulo 5.r) del Reglamento de
desarrollo de la LOPD. A ello cabe afiadir el contenido del apartado 5 del articulo 11 LOPD en el sentido
de que este tercero, a quien se comunican los datos, se obliga, por este simple hecho, a la observancia de
las disposiciones de la Ley mencionada.

%6 Vid. también articulo 27 LOPD.
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la autorizacion estaba viva por no haberse producido la revocacion (VIZCAINO
CALDERON, 2001, pag.169). A practicamente idéntica conclusion, pero desde una
perspectiva diversa de base contractual y civilista (articulo 1.091 C.c.), se llega por
quien entiende que, partiendo de la existencia de un contrato otorgado entre las partes,
el titular de los datos se compromete a cederlos para que un tercero los trate segln
unas condiciones pactadas y consentidas previamente, no puede luego (...) revocar un
consentimiento otorgado en condiciones validas y aceptadas, ya que ello dejaria en
indefensién a la otra parte contratante (RUIZ CARRILLO, 2001, pags. 42-43).
Ademaés, la LOPD no exige en el presente caso la presencia de una causa justificada
para revocar, como si lo hace para la revocacion del consentimiento dado por el
interesado para el tratamiento de los datos de caracter personal (articulo 6.3)°".

Vista la regla general en la comunicacion de datos, y como nos tiene acostumbrados ya
la LOPD, aquélla esta plagada de excepciones que, reiteramos, desvirtian el propio
caracter general de la regla y, mas adn, la finalidad pretendidamente protectora de la
norma. Podemos clasificar estas excepciones en tres grupos atendiendo a lo que en
concreto se excepciona:

En el primer grupo, lo que no se viene a considerar preciso es el consentimiento del
interesado para llevar a cabo la comunicacion de sus datos personales a un tercero, si
bien entendemos que el primero de los requisitos antes apuntados habrd de cumplirse
escrupulosamente. Pese a que son muchas las excepciones enumeradas en el apartado
segundo del articulo 11%, resulta suficiente para ilustrar el amplio alcance de las
mismas citar la contenida en la letra a) Cuando la cesion esta autorizada en una Ley —
una norma con rango de Ley o una norma de derecho comunitario, matiza el articulo
10.2.a) del Reglamento de desarrollo (tanto para la cesion como para el tratamiento)-;
de nuevo, cualquier Ley puede establecer que la comunicacion de datos personales a un
tercero no precise del previo y revocable consentimiento del afectado. Si bien se trata de
una cuestion dudosa, pudiera sostenerse, en una interpretacion rigorista, que cuando la
LOPD establece esta excepcion no le basta la ley que admita o imponga los actos de
cesion de que en cada caso se trate, sino que exige una ley especificamente habilitante
de la cesion sin consentimiento del afectado, esto es, no se trata solo de autorizar la
cesion, sino que, ademas, la ley deberia precisar que cuando la cesién (autorizada por
ella) lleve consigo la comunicacion de datos personales no seria preciso el
consentimiento del afectado (Cfr. VIZCAINO CALDERON, 2001, pags.161-163, quien
considera esta interpretacion en exceso rigurosa y manifiestamente literal).

No deja de resultar “curioso”, si no fuese una evidencia mas de la deficiente sistematica
de la LOPD, que haya que acudir al articulo 21.3 LOPD, dedicado a la comunicacion de
datos entre Administraciones Publicas, para comprender el alcance de la excepcion
contenida en el articulo 11.2 b). El precepto ultimamente citado considera que no es
preciso el consentimiento del afectado para la comunicacion de sus datos a un tercero
cuando éstos son recogidos de fuentes accesibles al publico. Frente a ello, y no obstante
lo establecido en el articulo citado, el articulo 21.3 LOPD nos “sorprende” afirmando
que la comunicacion (por los responsables de los ficheros publicos) de datos recogidos
de fuentes accesibles al publico no podra efectuarse a ficheros de titularidad privada,

57 ; Cabrfa plantear, siguiendo el precedente de los EEUU donde el fichero electronico se ha convertido en
un activo econdmico —propiedad sobre la informacién personal-, la posibilidad de permitir a los
particulares la cesion de sus datos a titulo oneroso?

%8 Vid. articulo 11.2 LOPD, letras b) a f) y el articulo 10.4 del Reglamento de desarrollo.
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sino con el consentimiento del interesado o (esto es novedad) cuando una Ley prevea
otra cosa. Esto quiere decir que la excepcion del articulo 11.2 b) (no necesitar el
consentimiento del interesado) es aplicable cuando se trate de cesiones de datos entre
ficheros de titularidad privada, cesiones entre ficheros de titularidad puablica v,
finalmente, cesiones hechas por ficheros de titularidad privada a otros de titularidad
publica. Ahora bien, por mandato del articulo 21.3 LOPD, cuando los datos obtenidos
de fuentes accesibles al publico se hayan incorporado a ficheros de titularidad publica,
la cesion de esa informacion a ficheros privados precisara del consentimiento del
afectado o de la autorizacion de una ley®°.

En el segundo grupo de excepciones, encontramos que lo que no seré de aplicacién es lo
establecido en su totalidad en el articulo 11 LOPD, por tanto, no seran exigibles, para la
comunicacion a un tercero de los datos de caracter personal, ninguno de los dos
requisitos a los que hemos hecho referencia con anterioridad. Esto ocurrird cuando la
comunicacion se efectia previo procedimiento de disociacion, es decir, acudiendo a las
definiciones legales del articulo 3 de la misma Ley, cuando el tratamiento de datos
personales se haga de modo que la informacién que se obtenga no pueda asociarse a
persona identificada o identificable.

Finalmente, el articulo 8 LOPD vy en relacion con los datos relativos a la salud parece
establecer otra suerte de excepcion. Pese a lo deficiente de la redaccion del precepto,
creemos gue lo que viene a decir es que el tratamiento de los datos de caracter personal
relativos a la salud se hard de acuerdo con lo dispuesto en la legislacion estatal o
autonémica sobre sanidad, pero para ceder dichos datos deberdn cumplirse las
exigencias del articulo 11 LOPD (“sin perjuicio de lo que se dispone en el articulo 11
respecto de la cesion”). Por tanto, mientras para el tratamiento de dichos datos no sera
preciso el consentimiento de los pacientes, para cederlos, éste si sera exigible, salvo las
excepciones previstas en el articulo 11.2 f)%°. En cualquier caso, la hipotesis se limita al
tratamiento que lleven a cabo las instituciones y los centros sanitarios publicos y
privados y los profesionales correspondientes, quienes podran proceder al tratamiento
de los datos personales relativos a la salud sélo de las personas que a ellos acudan o
hayan de ser tratados en los mismos. Entendemos que estas dificultades de comprension
del alcance del precepto en cuestién quedan parcialmente solventadas por el articulo
10.5 del Reglamento de desarrollo de la LOPD, referido, en particular, a la
comunicacion de datos personales sobre la salud sin que sea necesario el consentimiento
del interesado, incluso a través de medios electrénicos, entre organismos, centros y
servicios del Sistema Nacional de Salud cuando se realice para la atencion sanitaria de

59 En particular, el articulo 10.2.b) del Reglamento de desarrollo de la LOPD ha venido a establecer que
las Administraciones publicas s6lo podran comunicar al amparo de este apartado los datos recogidos de
fuentes accesibles al publico a responsables de ficheros de titularidad privada cuando se encuentren
autorizadas para ello por una norma con rango de ley. Por otra parte, si comparamos la excepcion del
articulo 11.2 b), relativa a la cesién, con la del articulo 6.2, referida al tratamiento, nos encontramos con
que esta Ultima es mas exigente que la primera, aun cuando ambas prescindan del consentimiento del
afectado y ambas lo hagan en relacion con datos obtenidos de fuentes accesibles al publico. Esta
diferencia de rigor no se entiende muy bien, maxime si tenemos en cuenta que, por lo general, resulta de
mayor riesgo para la privacidad del interesado la cesion que el tratamiento (VIZCAINO CALDERON,
2001, pags. 165-166, propone una equiparacion de exigencias a partir de un examen detenido de la
redaccion del dltimo inciso del articulo 6.2., en particular cuando dice “o por el del tercero a quien se
comuniquen los datos”; interpretacion que no deja de parecernos algo confusa y bastante dudosa).

60 Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria para solucionar una
urgencia que requiera acceder a un fichero o para realizar los estudios epidemiologicos...
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las personas, conforme a lo dispuesto en el Capitulo V de la Ley 16/2003, de 28 de
mayo, de cohesion y calidad del Sistema Nacional de Salud.

F) ACCESO A LOS DATOS POR CUENTA DE TERCEROS (articulo 12 LOPD y
articulos 20 a 22 del Reglamento de desarrollo): La LOPD trata de desvincular lo que en
ella aparece como comunicacion de datos a terceros de lo que se puede calificar como
acceso de aquéllos a los mismos. El Informe 513/2004 de la Agencia Espafiola de
Proteccion establece los criterios que diferencian la comunicacion y el acceso. La
principal diferencia radica en la finalidad de cada una de ellas: Mientras que en la
comunicacion o cesion de datos, el tercero los trata con una finalidad propia, es decir,
para si; en el acceso, el tercero lo hace con una finalidad ajena, para prestar un servicio
a favor del responsable del fichero; éste es, en cuanto titular del fichero, la empresa que
contrata un determinado servicio. Por tanto, frente a la comunicacion, el acceso aparece
como algo necesario para la prestacion de un servicio —de caracter remunerado o no, de
duracion temporal o indefinida, matiza el articulo 20.1 del Reglamento- al responsable
del tratamiento®!. Ademas, aparece aqui, junto al responsable del fichero, la figura clave
del encargado del tratamiento, que la LOPD, en su articulo 3g), define como la persona
fisica o juridica, autoridad publica, servicio o cualquier otro organismo que, solo o
conjuntamente con otros, trate datos personales por cuenta del responsable del
tratamiento®2,

El encontrarnos ante una prestacion de servicios del tercero al responsable del
tratamiento y el hecho de que, sin conocimiento ni consentimiento de los afectados, se
estd permitiendo un tratamiento de sus datos por parte de un tercero, son argumentos
que justifican que la relacién entre ambos —dice la LOPD: La realizacién de
tratamientos por cuenta de terceros(...)- deba venir regulada en un contrato que vincule
juridicamente a ambas partes interesadas y que, una vez cumplida la prestacion
contractual, los datos deban ser destruidos o devueltos al responsable del tratamiento®?.
Desde una perspectiva estrictamente practica, puede plantearse que muchos contratos de
prestacion de servicios, como pueden ser los que celebran las empresas con las gestorias
de néminas, perduran en el tiempo y de ellos pueden resultar reclamaciones entre los
contratantes; de este modo, resultaba oportuno que el futuro reglamento de desarrollo de
la LOPD contemplase la necesidad de que el encargado del tratamiento conservase los
datos por un periodo determinado, ain después de finalizado el contrato. Precisamente,
asi se ha previsto y regulado en el articulo 22 del Reglamento de desarrollo de la LOPD,
que impone, por un lado, que no se destruyan los datos cuando exista una prevision
legal que exija su conservacion, en cuyo caso debera procederse a la devolucion de los
mismos garantizando el responsable del fichero dicha conservacion, y, por otro, que se
conserven, debidamente bloqueados, por el encargado del tratamiento, los datos en
tanto pudieran derivarse responsabilidades de su relacién con el responsable del
tratamiento.

61 No obstante, afiade el articulo 20.1 del Reglamento, se considerara que existe comunicacion de datos
cuando el acceso tenga por objeto el establecimiento de un nuevo vinculo entre quien accede a los datos y
el afectado.

62 Se trata de la contratacion de un tercero para que realice un trabajo para el que esta especializado, ya
sea la obtencion de datos, la gestion informatica de los ficheros....

83 Al igual que cualquier soporte o documentos en que conste algin dato de caracter personal objeto de
tratamiento.
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El contrato -denominado como “Out-sourcing” y frecuentemente utilizado por las
asesorias laborales y empresariales (RUIZ CARRILLO, 2001, pags. 62-68)%4- habra de
constar por escrito o en alguna otra forma que permita tener constancia y acreditar tanto
su celebracion como su contenido®. En relacion con aquél, la LOPD establece como
contenido minimo®®:

1) La finalidad de la cesion de los datos y las instrucciones para el tratamiento de los
mismos, que da el responsable al encargado del tratamiento®’. Es tal la importancia de
cumplir, por parte del encargado, la finalidad y las directrices establecidas via
contractual por el responsable del tratamiento que, de no hacerlo asi, esto es,
destindndose por aquél los datos a otra finalidad, comunicandolos o utilizandolos
incumpliendo las estipulaciones del contrato —que, no debemos olvidar, constituye ley
entre las partes-, el encargado del tratamiento sera considerado como responsable del
mismo a efectos de responder como tal de las infracciones en que hubiera incurrido
personalmente®®,

2) Las medidas de seguridad que el encargado del tratamiento estd obligado a
implementar, que habran de ser, en principio, las mismas que las impuestas al
responsable del fichero (articulos 9 y 12.2 LOPD)®.

La cuestion que surge, y se plantea la propia Agencia Espafiola de Proteccién de Datos,
es qué requisitos formales ha de tener el contrato para cumplir con el precepto legal.
Para solventar estas dudas, consideramos que tiene una gran importancia la sentencia de
la Audiencia Nacional de 18 de enero de 2006’°. En el supuesto enjuiciado, en el que

64 Se define como un contrato de arrendamiento de servicios, sinalagmatico, bilateral y oneroso por el que
el duefio de ficheros que contienen datos de caracter personal, o el poseedor de datos personales —
“mandante”-, confia a otro —“mandatario”- la gestion y administracion de sus ficheros, archivos o
documentos conteniendo datos personales y de los datos contenidos en ellos (por ejemplo, hacer una
noémina, confeccionar los TC, realizar los impresos de retenciones, etc.), a cambio de un precio cierto o
una contraprestacion definida o definible. Habida cuenta de la falta de regulacién especial especifica,
seran de aplicacion los principios reguladores de los contratos de servicios con especialidades.

% La sentencia de la Audiencia Nacional de 15 de noviembre de 2002 (LA LEY JURIS. 1318383/2002)
dice, al respecto de esa alguna otra forma de constancia, que estos términos no pueden interpretarse en el
sentido de que rige el principio de libertad de forma. Lo que ocurre es que existen formas de
formalizacidon que pueden ofrecer garantias similares a la forma escrita (por ejemplo, un supuesto de
firma electrénica avanzada, el formato informético, caso en el que no existird un documento escrito en
sentido estricto).

6 Vid. articulo 17.3 y 4 de la Directiva 95/46/CE, que hace una escueta referencia a la relacion
contractual que vincula responsable-encargado del tratamiento, centrada, sobre todo, en arbitrar las
necesarias medidas de seguridad de los ficheros, aunque también hace mencién de la exigencia de
escritura u otra forma equivalente.

57 De hecho, el articulo 12.2 LOPD dispone que en el contrato se establezca expresamente que el
encargado del tratamiento Gnicamente tratara los datos conforme a las instrucciones del responsable del
tratamiento, que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los
comunicard, ni siquiera para su conservacion, a otras personas.

88 El articulo 20.3 del Reglamento de desarrollo de la LOPD afiade en este punto que: “No obstante, el
encargado del tratamiento no incurrird en responsabilidad cuando, previa indicacién expresa del
responsable, comunique los datos a un tercero designado por aquél, al que hubiera encomendado la
prestacion de un servicio conforme a lo previsto en el presente capitulo”.

8 Asimismo, el Informe 513/2004 de la Agencia Espafiola de Proteccion de Datos. El articulo 20.2 del
Reglamento de desarrollo de la LOPD atribuye al responsable del fichero la obligacién de velar por que el
encargado del tratamiento retina las garantias precisas para el cumplimiento de las normas de aplicacion
al caso.

0 Sintéticamente, el supuesto de hecho era el siguiente: La entidad T, responsable del fichero
denominado “Clientes”, quiso adaptar su sistema informatico al euro y con este objeto contraté a la
empresa Q. Para la prestacién de estos servicios no se firmd un contrato, sino que lo que se utilizo fueron
dos documentos escritos: la oferta de Q en relacion con los servicios y la aceptacion de T de dicha oferta
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existe una cierta documentacion escrita’, lo que se debate es la suficiencia de la misma
a efectos del articulo 12 LOPD2. La Audiencia Nacional resuelve en el sentido de que
las exigencias del citado articulo no pueden entenderse por cumplidas con una simple
documentacién fragmentada sino que lo necesario es un cumplimiento escrupuloso de
las exigencias que se derivan de dicho articulo (...). La validez civil y mercantil de
dicha documentacion (...) no justifica que desde este otro punto de vista sea exigible un
complemento de requisitos y que un posible incumplimiento de dichos requisitos haga
que la conducta de las empresas recurrentes sea sancionable por incumplimiento de las
exigencias de la Ley Organica 15/1999. Con esta sentencia se da un paso mas alla en el
sentido de que no basta la forma escrita del contrato como venia entendiéndose hasta la
fecha, tanto en la jurisprudencia como por la Agencia Espafiola de Proteccion de Datos,
sino que este ha de cumplir escrupulosamente los requisitos del articulo 12 LOPD para
garantizar asi una adecuada proteccion de los derechos de los afectados titulares de los
datos.

Otra cuestion de trascendencia que planted el acceso a los datos por cuenta de terceros
fue la posibilidad de que el encargado del tratamiento subcontratara con otros la
prestacion de algun/os servicio/s concretos, dados los términos imperativos de la norma
en el sentido de que aquél no puede comunicar los datos, ni siquiera para su
conservacion, a otras personas. Al respecto, la Agencia Espafiola de Proteccion de
Datos ha mantenido una linea de interpretacion favorable a aquella posibilidad, siempre
que en el contrato de prestacidn de servicios (responsable-encargado) el responsable del
fichero consienta que un tercero sea subcontratado por el encargado para desempefiar
determinados tratamientos, en cuyo caso la subcontratacion seria valida’. Este mismo
criterio es el recogido ahora en el Reglamento de desarrollo de la LOPD (articulo 21),
concretamente se dispone que el encargado del tratamiento no podra subcontratar con
un tercero la realizacion de ningun tratamiento que le hubiera encomendado el
responsable del mismo, salvo que hubiera obtenido de éste autorizacion para ello. En
este caso, la contratacion se efectuara siempre en nombre y por cuenta del responsable
del tratamiento’.

G) SEGURIDAD DE LOS DATOS Y DEBER DE SECRETO (articulos 9 y 10
LOPD): Se trata, por un lado, de garantizar la seguridad de los datos evitando su

que, ademas de por escrito, se hizo telefonicamente, y en la cual expresamente se indicaba que sélo se
debian migrar los datos de MS2 a Windows, y que sélo se debian tratar los datos con arreglo a las
instrucciones recibidas (que no se concretan) sin comunicar estos datos a terceros.

1 La Audiencia Nacional, con anterioridad a la sentencia analizada en texto, habia enjuiciado supuestos
de contratos verbales (sentencia de 15 de noviembre de 2002 (LA LEY JURIS. 1318383/2002)) referidos
a la Ley de 1992, entendiendo que la intencién del legislador, ya en la Ley de 1992 (articulo 27), era la de
que existiese un contrato escrito entre las partes por toda una serie de razones que expone en la propia
sentencia citada.

2 Como indica la referida sentencia, (...) lo que se cuestiona en este caso no es la suficiencia de la
documentacion cruzada entre las dos partes recurrentes para la formalizacion del contrato, sino que lo
que se cuestiona es si dicha documentacion puede considerarse contrato a los efectos y con las garantias
que exige el articulo 12 LOPD.

3 Asi se refleja, por ejemplo, en la Memoria de la Agencia de 2001, que dice textualmente: (...). La Ley
impone, pues, una limitacion a la subcontratacién que impide la celebracion del contrato aqui referido.
No obstante, el encargado del tratamiento podra celebrar estos contratos siempre y cuando actie en
nombre y por cuenta del responsable del fichero.

4 Ahora bien, el propio articulo 21, en su apartado 2, entiende posible la subcontratacion sin necesidad de
autorizacion, siempre que se cumplan los requisitos que en él se contienen. En este caso, el subcontratista
tendra la consideracion de encargado del tratamiento, de forma que quedara sujeto a la responsabilidad
prevista para éste en el apartado 3 del articulo 20 del Reglamento.
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alteracion, perdida, tratamiento o acceso no autorizado. Para ello, el responsable del
fichero y, en su caso, el encargado del tratamiento deberan adoptar las medidas de
indole técnica y organizativas necesarias’™.

Si bien es cierto que el articulo 9, en sus apartados 2 y 3, hace en materia de seguridad
de los datos una importante remision a un posterior desarrollo por via reglamentaria’®,
también lo es que ya en el primer apartado establece los datos que han de ser tenidos en
cuenta para adoptar las medidas de seguridad’’, los que también pueden ser
interpretados, a nuestro juicio, como parametros Utiles para valorar si el obligado ha
sido diligente, o no, en el establecimiento e implementacion de las mismas, lo que, a su
vez, determinard su responsabilidad en el caso de pérdida, siniestro o accion ilicita. En
este sentido, habran de tenerse en cuenta el estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accién
humana o del medio fisico o natural’-los riesgos que pueden afectar a la seguridad de
los datos dependen directamente del sector concreto en el que se desenvuelva el fichero
(ALVAREZ-CIENFUEGOS SUAREZ, 1999, pag. 39)-. (...su obligacion de responder
no tiene un caracter ilimitado en el sentido de que, en todo caso, haya de responder de
cualquier atentado o anomalia (...). Su comportamiento serd valorado en funcion de las
exigencias y circunstancias de cada tratamiento, pesando sobre él la prueba de que
adopto las medidas necesarias para evitar el dafio, ORTI VALLEJO, 1994)7°.

Por otro lado, la LOPD establece el deber de guardar el secreto profesional acerca de los
datos de caréacter personal que se han tratado®’; obligacion de notable amplitud tanto
subjetiva, pues afecta al responsable del fichero y quienes intervengan (encargado,
personal al servicio de uno u otro...) en cualquier fase del tratamiento (entendiendo
aqui tratamiento en su mas amplio sentido), como temporal, ya que subsiste aln
después de finalizar sus relaciones con el titular del fichero o, en su caso, con el
responsable del mismo (la norma contempla la subsistencia de la obligacion referida a
quienes intervengan en cualquier fase). Mas adelante, la Ley, en su articulo 35.2, insiste
en este deber de guardar secreto de los datos personales de que se tenga conocimiento
en el desarrollo de su funcion, referido en concreto al personal que integra la Agencia
Espafiola de Proteccion de Datos.

5 Vid. articulo 12.2 LOPD.

6 Reglamentariamente se determinaran las condiciones de integridad y seguridad de los ficheros, no
pudiendo registrarse datos personales en aquellos que no retnan tales condiciones, asi como las de los
centros de tratamiento, locales, equipos, sistemas y programas. Asimismo, por via reglamentaria se
estableceran los requisitos y condiciones tanto de los ficheros como de las personas que intervengan en el
tratamiento en lo que se refiere a los datos especialmente protegidos del articulo 7 LOPD. Vid. al respecto
el Titulo VIII. De las medidas de seguridad en el tratamiento de datos de caracter personal (arts. 79 a 114)
del Reglamento de desarrollo de la LOPD.

" Como apunta la Sentencia de la Audiencia Nacional de 13 de junio de 2002 (f.j. 3.%), no basta con la
adopcion de cualquier medida, pues deben ser las necesarias para garantizar aquellos objetivos que
marca el precepto, ni con la aprobacidn formal de las medidas de seguridad, pues resulta exigible que
aquéllas se instauren y pongan en practica de manera efectiva.

8 Vid., por curiosidad, el articulo 17 de la Directiva 95/46/CE, relativo a la seguridad del tratamiento.

" En relacién con las medidas contenidas en los arts. 15 y ss del derogado Reglamento de Medidas de
Seguridad, GARCIA ONTOSO, 2000, pag. 33, apunta que su funcion, ademas de fijar el régimen de
funcionamiento y explotacion de los ficheros que contengan datos personales, es la de establecer un
sistema de responsabilidad, en cuanto a la salvaguardia de la privacidad y la supervivencia de las
empresas y organizaciones.

8 Incumplir el deber de guardar secreto sobre los datos personales es considerado por la LOPD una
infraccion leve (articulo 44.2 €)), grave (articulo 44.3 g)), o muy grave (articulo 44.4 g)), dependiendo del
tipo de datos de caracter personal de que se trate en cada caso.
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Si nos sujetamos a la literalidad del precepto, cabria pensar que las personas que
intervienen en cualquier fase de un proceso de tratamiento de datos personales no
pueden revelar, en ningun caso, aquellos a los que hayan tenido acceso. Sin embargo, no
parece tener sentido imponer este deber a aquellos responsables de ficheros que
almacenan y tratan datos con la finalidad de ofrecer servicios de informacién, asi, por
ejemplo, ficheros sobre solvencia patrimonial y de crédito.

IV. DERECHOS DE LAS PERSONAS

Con la reciente promulgacién del Reglamento de desarrollo de la LOPD por el Real
Decreto1720/2007, de 21 de diciembre, y su aun mas reciente entrada en vigor, se han
venido a establecer, en sus articulos 23 a 26, unas disposiciones generales de aplicacion
tanto a los derechos de acceso Yy rectificacion, como a los de cancelacion y oposicion.
Sin querer entrar en su analisis, pues muchas de ellas regulan cuestiones puramente
formales, entendemos preciso apuntar algunos de sus contenidos. Asi, se destaca el
caracter personalisimo de estos derechos, si bien se admite, como no podia ser de otro
modo, tanto la representacion legal (en los casos de minoria e incapacidad) como, y esto
resulta algo méas contradictorio desde una perspectiva juridica con la idea de derecho
personalisimo, la representacion voluntaria expresamente atribuida para el ejercicio de
aquél®l. Asimismo, se establecen las condiciones generales para su ejercicio cuales son
la independencia entre ellos, la necesidad de un medio sencillo y gratuito para su
ejercicio, que no suponga un ingreso adicional para el responsable ante el que se
ejercitan; y se disefia un procedimiento para el mismo, diversificAndose entre el
ejercicio del derecho ante el responsable del tratamiento y ante un encargado del mismo,
sin perjuicio de la aplicacion de la normativa que, para determinados ficheros, regula el
procedimiento especial para la rectificacion o cancelacion de los datos contenidos en los
mismos.

A) DERECHO A LA IMPUGNACION DE VALORACIONES (articulo 13 LOPD y
articulo 36 del Reglamento de desarrollo, que lo ubica sistematicamente dentro del
derecho de oposicion): Nos encontramos aqui con tratamientos de datos cuya finalidad
es evaluar determinados aspectos de la personalidad del ciudadano®?. El particular tiene
derecho, en primer lugar y ante todo, a no verse sometido a una decision que, teniendo
efectos juridicos y habiendo siendo adoptada con base Unicamente en el tratamiento
referido, le afecte de manera significativa (concepto juridico de notable grado de
indeterminacion)®. Mas aln, el afectado tiene derecho a impugnar tanto actos

81 En apoyo de lo apuntado en el texto, resulta oportuno recordar que la Instruccion 1/1998, de 19 de
enero, de la AEPD, relativa al ejercicio de los derechos de acceso, rectificacion y cancelacion, ratifico el
caracter personalisimo de estos derechos, insistiendo en la necesidad de que el afectado acreditase frente
al responsable del tratamiento su identidad. Solamente, cuando el interesado fuera menor o incapacitado,
podria ejercitar el derecho de acceso su representante legal (nada se decia de representante voluntario),
siempre que acreditase tal condicidn. Es mas, una de las razones por las que se podia denegar el acceso a
los datos personales, segln la citada Instruccion (norma segunda), era que la solicitud fuera formulada por
persona distinta al interesado, salvo en los supuestos de representacién legal (no voluntaria) de menores o
incapaces.

8 |a Directiva 95/46 menciona, a titulo de ejemplo, el rendimiento laboral, el crédito, la fiabilidad, la
conducta, los cuales han sido recogidos en el articulo 36.1 del Reglamento de desarrollo de la LOPD, que
limita la aplicacién de la norma al tratamiento automatizado de datos.

8 De hecho, el apartado 4 del articulo 13 LOPD dice claramente que la valoracion sobre el
comportamiento de los ciudadanos basada en un tratamiento de datos, Unicamente podra tener valor
probatorio a peticion del afectado.
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administrativos como decisiones privadas que impliquen una valoracion de su
comportamiento®4; valoracion cuyo nico fundamento sea el referido tratamiento en el
que se ofrece una definicion de sus caracteristicas o personalidad. Ahora bien, el
articulo 36.2 del Reglamento de desarrollo de la LOPD fija dos supuestos en los cuales
los afectados podran verse sometidos a este tipo de decisiones basadas Unicamente en
un tratamiento automatizado de datos destinados a evaluar determinados aspectos de su
personalidad: a) La que se haya adoptado en el marco de la celebracién o ejecucién de
un contrato a peticion del interesado, siempre que se le otorgue la posibilidad de alegar
lo que estimara pertinente, a fin de defender su derecho o interés; b) La que esté
autorizada por una norma con rango de Ley que establezca medidas que garanticen el
interes legitimo del interesado

Seria el caso, por ejemplo, de un acto administrativo por el que no se admite a una
persona en una determinada oposicion, o de una decision privada en virtud de la cual se
despide a un particular, si el motivo de uno y otra es el manejo de una informacion
derivada de un tratamiento de datos destinado a evaluar determinados aspectos de la
personalidad. En estos casos, seria posible ejercitar el derecho a la impugnacion de
valoraciones, si bien, debemos afadir que, a nuestro juicio, la insistencia de la Ley en
que el acto o la decision se base Unicamente, o que el Gnico fundamento sea, resta vigor
a la capacidad de oposicion, ya que no resulta dificil para la otra parte argumentar que
ese tratamiento de datos personales no ha sido lo Unico que se ha tomado en
consideracién para tomar la decision, lo que sera bastante frecuente si simplemente se
atiende al criterio personal como otro elemento a valorar en la toma de decisiones.
Entendemos que, para obviar la prohibicion, lo que se ha tomado en consideracion para
tomar la decision, aparte de la informacion obtenida del tratamiento de los datos, ha de
ser de una entidad suficiente y, cuando menos, tan importante como aquélla.

B) DERECHO DE CONSULTA AL REGISTRO GENERAL DE PROTECCION
DE DATOS (articulo 14 LOPD): De esta forma, cualquier persona, a través de una
consulta gratuita a este Registro publico, podra conocer la existencia de tratamientos de
datos de caracter personal, sus finalidades y la identidad del responsable del
tratamiento.

C) DERECHO DE ACCESO (articulo 15 LOPD vy articulos 27 a 30 del Reglamento
de desarrollo)®®: Este derecho, de ejercicio gratuito, a solicitar y obtener informacion

8 Vid. articulo 13.3 LOPD.

8 Ya la STC 254/1993, de 20 de julio de 1993 (EDJ 1993/7394), tuvo que resolver, como cuestion
presentada en recurso de amparo, si la negativa a suministrar la informacion solicitada acerca de los datos
personales del actor que la Administracion del Estado poseia en ficheros automatizados, vulneraba o no
los derechos fundamentales del articulo 18 CE. ElI TC estimo al respecto que la proteccion de la
intimidad de los ciudadanos requiere que éstos puedan conocer la existencia y los rasgos de aquellos
ficheros (...), asi como cudles son esos datos personales en poder de las autoridades. Concluye la
sentencia entendiendo que las facultades de informacion acerca de la existencia, los fines y los
responsables de los ficheros (automatizados dependientes de una Administracion publica) donde constan
datos personales de un ciudadano, forman parte del contenido del derecho a la intimidad (f.j. 7.°). Por su
parte, la STC 292/2000, de 30 de noviembre de 2000 (TOL 2772), declaré la inconstitucionalidad del
inciso “impida o dificulte gravemente el cumplimiento de las funciones de control y verificacion de las
Administraciones Publicas" y "o administrativas" del articulo 24.1 LOPD, al considerar que la
posibilidad de que la Administracion pueda privar al interesado de informacion relativa al fichero y sus
datos, invocando los perjuicios que semejante informacion pueda acarrear a la persecucion de una
infraccion administrativa, supone una grave restriccion de los derechos a la intimidad y a la proteccion de
datos. Las SS TSJ de Madrid, de 17 de mayo de 2000 y de 29 de marzo de 2001, desestiman recursos
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debe ser analizado desde la optica de su contenido u objeto y desde la del plazo
establecido para ejercitarlo.

Por una parte, la informacion que el interesado puede y debe obtener®® viene referida a
cudles de sus datos personales estan siendo sometidos a tratamiento, donde se han
obtenido o cual es el origen de dichos datos, y cudles han sido las comunicaciones
realizadas o que se prevén realizar de los mismos®’. Debemos precisar si en esta norma
el término comunicacién ha de ser interpretado en sentido amplio, esto es, incluyendo la
comunicacion de datos en sentido estricto del articulo 11 y el acceso a los mismos por
cuenta de terceros del articulo 12, o ha de ser entendido literalmente y referido
Unicamente al articulo primeramente citado. En referencia al articulo 12, no hay que
olvidar que el acceso a los datos por parte de un tercero en ejecucion de un servicio al
responsable del fichero no constituye comunicacion. Pese a ello, se ha apuntado que
parece logico concluir que el interesado tiene derecho a conocer la existencia de tal
evento (VIZCAINO CALDERON, 2001, pag.195). Una adhesion incondicional a este
parecer resulta dificil habida cuenta de que se trata de la prestacion de un servicio al
titular del fichero, que es el responsable frente al interesado, y que propiamente no se
considera una comunicacién de datos; ahora bien, es cierto también que, desde la dptica
del interés del ciudadano, la mayor extension de este derecho le es favorable. Asimismo,
se informara de las comunicaciones hechas con el consentimiento del interesado y
aquellas en las que no se precisé por estar exceptuado. No parece necesario, en cambio,
informar de las comunicaciones de datos que se hayan llevado a cabo previo
procedimiento de disociacion.

Por otra parte, este derecho de acceso s6lo podra ser ejercitado a intervalos no
inferiores a doce meses®. El hecho de que el ciudadano tenga que esperar como minimo
un afio para poder ejercitar de nuevo el derecho de acceso que le permite conocer
cuéles, si los hay, de sus propios datos personales estan siendo objeto de tratamiento, no

contra sanciones por impedir u obstaculizar el derecho de acceso del afectado negandose a facilitar la
informacion solicitada.

8 Vid. articulo 15.2 LOPD acerca de la forma en que la informacion puede obtenerse, desde la mera
consulta de los datos por medio de su visualizacion hasta la indicacion de los mismos mediante escrito,
copia, telecopia o fotocopia, siempre que aquélla sea legible e inteligible. Vid. también el articulo 30.3
LOPD vy el articulo 28 del Reglamento de desarrollo. El responsable resolvera sobre la solicitud de acceso
en el plazo maximo de un mes a contar desde la recepcion de la solicitud, incluso cuando no disponga de
datos personales del solicitante. Si la solicitud es estimada y el responsable no acompafia a su
comunicacion la informacién pertinente, el acceso deberd hacerse efectivo durante los diez dias (habiles)
siguientes a dicha comunicacion (articulo 29 Reglamento).

87 Por otra parte, no podemos dejar de sefialar que el articulo 12 de la Directiva 95/46/CE, referido al
derecho de acceso, incluye en el contenido de la informacién, cuya obtencion debe ser garantizada a los
interesados por los Estados miembros, la de los fines de los tratamientos de los datos que conciernan al
particular que accede; aspecto que se echaba en falta en la LOPD y que ha sido incorporado por el
articulo 27.1 del Reglamento de desarrollo -...la finalidad del tratamiento que, en su caso, se esté
realizando ...-. Este Reglamento afiade en el apdo. 2 la posibilidad del interesado de obtener informacién
del responsable del tratamiento acerca de datos concretos, datos incluidos en un determinado fichero, o la
totalidad de sus datos sometidos a tratamiento. No obstante, cuando razones de especial complejidad lo
justifiquen, el responsable del fichero podra solicitar del afectado la especificacion de los ficheros
respecto de los cuales quiera ejercitar el derecho de acceso, a cuyo efecto debera facilitarle una relacién
de todos ellos.

8 El ejercicio del derecho de acceso sin respetar este intervalo temporal puede ser causa de denegacién de
la solicitud por el responsable, salvo que se acredite un interés legitimo al efecto. Podra también
denegarse el acceso en los supuestos en que asi lo prevea una Ley o una norma de derecho comunitario
de aplicacion directa o cuando éstas impidan al responsable del tratamiento revelar a los afectados el
tratamiento de los datos a los que se refiera el acceso (articulo 30 del Reglamento de desarrollo).
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sabemos si responde muy bien a la exigencia que el articulo 12 de la Directiva 95/46/CE
hace a los Estados miembros de garantizar a todos los interesados el derecho de acceso
libremente, sin restricciones y con una periodicidad razonable (...)*°. Para suavizar la
prevision contenida en la norma en comentario, la misma establece la posibilidad de
ejercitar el derecho de acceso antes de dicho intervalo de doce meses, pero para ello el
afectado ha de acreditar —por tanto, no basta con alegar, habra que probarlo de alguna
forma- un interés legitimo al efecto. La excepcion esté disefiada en términos tan amplios
que se corre el riesgo de convertirla en regla general dado el amplio concepto de interés
legitimo establecido por el Tribunal Constitucional y el Supremo. Por otra parte, es
dificil concebir el propio derecho de acceso sin que responda a un interes legitimo,
(VIZCAINO CALDERON, 2001, pag.196)

D) DERECHOS DE RECTIFICACION Y CANCELACION (articulo 16 LOPD y
articulos 31 a 33 del Reglamento de desarrollo)®°: Estos derechos, que consideramos de
forma separada por la propia significacion de los términos® y para cuyo ejercicio
tampoco se puede exigir contraprestacion alguna (articulo 17.2 LOPD), aparecen
regulados de forma unitaria en la LOPD, siendo comun a ambos tanto el obligado por su
ejercicio, el objeto, esto es, los datos que pueden ser rectificados o cancelados, como el
plazo para hacer efectiva la rectificacion o la cancelacion.

Comenzando por lo que aparece con mayor claridad en la norma, reproduciendo casi
literalmente lo dispuesto en la Directiva 95/46/CE, el objeto de la rectificacion, o de la
cancelacién, seran aquellos datos personales cuyo tratamiento no se ajuste a lo dispuesto
en la LOPD, particularmente cuando los mismos resulten inexactos o incompletos®?.
Seré el responsable del tratamiento el obligado a rectificar, o cancelar, los datos que se
encuentren en las circunstancias apuntadas, pero no sélo él, sino también el/los tercero/s
a quien se hayan comunicado los datos posteriormente rectificados o cancelados, para lo
cual el responsable del tratamiento habra de notificar a aquél, en un plazo de diez dias
(hébiles), la rectificacion, o la cancelacion, a la que se ha procedido®, y si dicho
tercero/s mantiene el tratamiento de los datos comunicados debera proceder, también en
el plazo de diez dias (habiles) a contar desde la recepcion de la notificacion®, dice la
LOPD, a la cancelacion —olvidando cualquier mencion a la obligacion del tercero de, en
su caso, proceder a la rectificacion, lo que ha sido solventado por los articulos 8.5 y 32
del Reglamento de desarrollo, que si hace mencion expresa de la rectificacion-. No sera
preciso que se comunique al interesado la cancelacién o rectificacion llevada a cabo por
el cesionario.

8 El sentido de la norma (...) responde tanto a la seriedad con la que se configura el derecho de acceso,
cuanto a la necesidad de evitar que el responsable del fichero se vea acosado por reiteracion de
peticiones superficiales, caprichosas o no debidamente justificadas (VIZCAINO CALDERON, 2001,
pag. 196)

% La LOPD los regula como un Unico derecho a la rectificacion y a la cancelacion. En la Directiva
aparece como obligacién de los Estados miembros la garantia a los interesados de la rectificacién, la
supresion o el bloqueo de los datos(...).

%1 De conformidad con el Diccionario de la Real Academia de la Lengua, rectificar es corregir las
imperfecciones, errores o defectos de algo ya hecho; y cancelar es borrar de la memoria, abolir, derogar.
92 Mas clarificador resulta el articulo 31 del Reglamento de desarrollo de la LOPD, al referir los datos
inexactos o incompletos al ejercicio del derecho de rectificacion, y los que son inadecuados o excesivos al
del derecho de cancelacion.

% Arts. 8.5 y 32 del Reglamento de desarrollo de la LOPD.

% Ibidem.
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La fijacion en el Reglamento de desarrollo de la LOPD de un procedimiento para el
ejercicio de los derechos que nos ocupan otorga sentido a lo dispuesto en el articulo
16.1 LOPD, esto es, el obligado (el responsable del tratamiento) debera hacer efectivo
el derecho de rectificacion o cancelacion del interesado en el plazo de diez dias. El
establecimiento de este plazo quedaba vacio de sentido al no precisarse el momento a
partir del cual debiamos empezar a computarlo y cémo debiamos hacerlo; cuestion que
ha sido resuelta, al fin, en el articulo 32.2 del citado Reglamento: El responsable del
fichero, incluso en el caso de que no disponga de datos personales del afectado,
resolverd sobre la solicitud de rectificacion o cancelacion en el plazo maximo de diez
dias (habiles) a contar desde la recepcion de la solicitud®. Transcurrido el plazo sin que
de forma expresa se responda a la peticion, el interesado podra interponer la
reclamacion prevista en el articulo 18 LOPD.

Finalmente, la LOPD (articulo 16.3) prevé las consecuencias de la cancelacion de los
datos personales, que no de la rectificacion (quizé porque se entiende que son obvias; de
derecho del afectado a que se modifiquen los datos habla el articulo 31 del
Reglamento), consistentes en el bloqueo de los mismos, conservandose Unicamente a
disposicion de las Administraciones Pablicas, Jueces y Tribunales a fin de depurar las
correspondientes responsabilidades derivadas de un inadecuado tratamiento de los
datos. Una vez hecho esto, o transcurrido el plazo de prescripcion de la infraccion sin
que nada haya ocurrido, se procedera a la supresion de los datos inicialmente
cancelados. Por tanto, la cancelacion no implica una inmediata supresion de los datos,
sino su bloqueo temporal para, una vez transcurridos los mentados plazos, proceder a la
eliminacidn fisica y definitiva de los mismos.

Hemos de atender al enunciado del apartado 5 del articulo 16 LOPD, que dispone que
los datos de caracter personal deberan ser conservados durante los plazos previstos en
las disposiciones aplicables (normas mercantiles, fiscales, laborales, etc., que impongan
la conservacion de ciertos datos durante determinados plazos de tiempo) o, en su caso,
en las relaciones contractuales entre la persona o entidad responsable del tratamiento
y el interesado®. Este deber de conservacion de los datos personales funciona como
limite al derecho de cancelacion de los mismos. Atendiendo a lo preceptuado en este
articulo, pueden darse dos situaciones: 1) El interesado ejercita el derecho de
cancelacion de sus datos personales y, al tiempo, el responsable tiene el deber de
conservar los mismos durante un determinado plazo porque asi se lo imponen normas
que le son de aplicacién o la propia relacién contractual con el interesado. Dadas estas
circunstancias, se procedera al bloqueo de los datos, no a su eliminacion (se conservan
bloqueados), a fin de poder satisfacer los intereses y poder cumplir las obligaciones del
afectado y del responsable del fichero, respectivamente; 2) El interesado ejercita el
derecho de cancelacion de sus datos personales y el responsable del fichero no esta
vinculado por obligacion alguna de conservacion de los mismos. Dadas estas

% El Informe Juridico de la Agencia Espafiola de Proteccion de Datos nimero 534/2003 resolvio esta
cuestién (antes de la promulgacion del Reglamento de desarrollo) por remision a las normas civiles para
el caso de que se tratase de un fichero de titularidad privada entendiéndose los dias como naturales, y
como habiles en el supuesto de que el fichero fuera de titularidad publica por remisién a las normas
administrativas.

% |déntica prevision en el articulo 33.1 del Reglamento de desarrollo de la LOPD, que afiade en su
apartado 2: Podra también denegarse los derechos de rectificacion o cancelacion en los supuestos en que
asi lo prevea una ley o una norma de derecho comunitario de aplicacion directa o cuando éstas impidan
al responsable del tratamiento revelar a los afectados el tratamiento de los datos a los que se refiera el
acceso —entendemos a los que se refiera la rectificacion o la cancelacion-.
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circunstancias, se procedera también a la conservacion con blogueo temporal de los
datos, pero en esta ocasion a los efectos establecidos en el ya visto apartado 3 del
articulo 16%,

E) TUTELA DE LOS DERECHOS (articulo 18 LOPD): Encontramos en este
precepto una “curiosa” diversificacion de tratamiento juridico. El apartado primero se
refiere, con carécter general, a las actuaciones contrarias a lo dispuesto en la presente
Ley, que pueden ser objeto de reclamacion por los afectados ante la Agencia Espafiola
de Proteccion de Datos siguiendo el procedimiento fijado en los articulos 117 a 119 del
Real Decreto 1720/2007 (hasta ahora se aplicaba supletoriamente el desarrollo
reglamentario contenido en el articulo 17 del Real Decreto 1332/1994, ya derogado). En
cambio, el apartado segundo parece pretender regular, especificamente y de modo algo
diverso al anterior, un supuesto mas concreto, el del interesado al que se deniegue, total
o parcialmente, el ejercicio de los derechos de oposicion, acceso, rectificacion o
cancelacion®®, que, en definitiva, al ser una actuacion contraria a lo estipulado en la
LOPD, podria, en principio, encuadrarse en el apartado primero. En esta segunda
hipotesis se ofrece al afectado la posibilidad de poner el hecho en conocimiento de la
Agencia o, en su caso, del organismo competente de cada Comunidad Auténoma, que
debera asegurarse de la procedencia o improcedencia de la denegacion®.

Tanto para un caso como para el otro, el articulo 18 LOPD se limita a fijar en seis meses
el plazo méaximo para dictar la resolucion expresa de tutela de derechos -a contar desde
la fecha de entrada en la AEPD de la reclamacion del afectado/s!®- y a sefialar que
contra las resoluciones de la Agencia procedera el recurso contencioso-administrativo
en tanto las mismas agotan la via administratival®®,

F) DERECHO A INDEMNIZACION (articulo 19 LOPD): Tanto el responsable como
el encargado del tratamiento, si, como consecuencia del incumplimiento de lo dispuesto
en la LOPD, causan un dafio a los interesados, bien sea en sus bienes o en sus derechos,
habran de indemnizar el dafio o lesién producida. Entendemos que nos encontramos
ante una responsabilidad legal por incumplimiento de las prescripciones contenidas en
la LOPD, en la que no parece exigirse, al menos explicitamente, una negligencia por
parte del responsable o encargado, sino que basta con que el afectado haya sufrido un

% Por su parte, el articulo 22.4 LOPD dispone que los datos personales registrados con fines policiales se
cancelaran cuando no sean necesarios para las averiguaciones que motivaron su almacenamiento.

9 Vid. articulo 23 LOPD acerca de las excepciones a los derechos de acceso, rectificacion y cancelacion
vinculadas a los ficheros de las Fuerzas y Cuerpos de Seguridad y atendiendo a los peligros que, del
gjercicio de tales derechos, puedan derivarse para la defensa del Estado o la seguridad publica, la
proteccion de los derechos y libertades de terceros o las necesidades de las investigaciones que se estén
llevando a cabo. Estas excepciones guardan relacion también con los ficheros de la Hacienda Publica en
la medida que se trate de asegurar el cumplimiento de las obligaciones tributarias y, en todo caso (se
denegara el ejercicio de estos derechos), cuando el afectado esté siendo objeto de actuaciones
inspectoras. Obviamente, ante la denegacion del posible ejercicio de sus derechos, el interesado podra
actuar (articulo 23.3).

% Si la AEPD o el Organismo autondmico concluyen que la denegacién es improcedente deberan adoptar
las medidas correspondientes para que los derechos del afectado queden debidamente restaurados. Si el
comportamiento del responsable es constitutivo de infraccién, aquéllos han de abrir de oficio expediente
sancionador, sin perjuicio de que el interesado lo solicite o lo haya solicitado ya.

100 vid. articulo 118 del Reglamento de desarrollo de la LOPD, que afiade: “Si en dicho plazo no se
hubiese dictado y notificado resolucion expresa, el afectado podra considerar estimada su reclamacion
por silencio administrativo positivo”.

101 Vid. articulo 48.2 y 3 LOPD.
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dafio o lesion en sus bienes o derechos. Tampoco ha querido establecer la Ley ni
maximos ni minimos por lo que se refiere al alcance econdémico de la reparacion®?,

V. FICHEROS DE TITULARIDAD PUBLICA Y DE TITULARIDAD PRIVADA

.- FICHEROS DE TITULARIDAD PUBLICA (articulos 20 a 24 LOPD Yy articulos
52 a 64 del Reglamento de desarrollo): No entendemos procedente extendernos en
exceso sobre estos ficheros de las Administraciones Publicas, ya que referencias a los
mismos se han hecho en otros apartados del presente trabajo. Unicamente sefialar que, a
tenor de lo que dispone el articulo 20 LOPD, su creacion, modificacion'®® o supresion®
solo podran hacerse por medio de disposicién general —o acuerdo, afiade el articulo
52.1 del Reglamento- publicada en el “Boletin Oficial del Estado” o diario oficial
correspondiente!®,

Los datos personales recogidos o elaborados por las Administraciones Publicas no seran
comunicados a otras Administraciones Publicas -tanto si son diferentes, esto es, por
ejemplo, de la Estatal a la Autondmica, o de ésta a la Local, como si se trata de cesiones
entre 6rganos de la misma Administracion- para el ejercicio de competencias diferentes

192 podemos decir, con caracter general, que la jurisprudencia menor ha reconocido indemnizaciones,
elevadas en algunos casos, llegando a incluir en ellas los resarcimientos por dafio moral; quiza ello sea
debido a que se han aplicado los criterios de responsabilidad de la LO 1/1982, de 5 de mayo, de
Proteccién Civil del Derecho al Honor, a la Intimidad Personal y Familiar y a la Propia Imagen (articulo
9). Veamos un ejemplo que pueda servirnos para clarificar esta cuestion: la SAP de Barcelona de 11 de
octubre de 2006 (TOL1.081.317). Muy sintéticamente los hechos debatidos son los siguientes: La Sra.
Mari José presenté demanda en la que exponia que suscribié un contrato de ensefianza a distancia
vinculado con otro de préstamo de la entidad Financia. Desistié del primer contrato antes de su inicio, lo
que fue aceptado por la academia, pese a lo cual no quedd sin efecto el contrato vinculado y se le reclamé
la deuda judicialmente. Aun obteniendo sentencia a su favor, la entidad financiera cedié los datos de
caracter personal a un registro sobre solvencia patrimonial y crédito, Equifax, también demandado. La
demandante solicita que se declare la vulneracion del derecho al honor (y otros) y que se le han causado
dafios morales —vemos aqui lo que ha sido apuntado con anterioridad, la vinculacion que se establece, a la
hora de reclamar dafios y perjuicios, entre la Ley 1/1982 y la Ley 15/1999-. En este sentido, la AP afirma
que: (...) el articulo 19 de la Ley Organica 15/1999, de /3 de diciembre,(...) no estd amparando sélo el
ejercicio de acciones de responsabilidad civil ordinaria (articulo 1902 C.c., por ejemplo), sino que esta
concretando un especial &mbito de proteccion de los derechos fundamentales al honor y a la intimidad..
La decision adoptada por la AP de Barcelona en la linea de la vinculacion apuntada entre ambas LO es,
fundamentalmente, que (...) es claro que la inclusién de datos en un registro de morosidad, al que tienen
acceso varias empresas que pueden considerar a la persona registrada como mal pagadora,
incumplidora de sus obligaciones contractuales y peligrosa para la concesion de crédito comercial, sin
que ello sea cierto, supone una intromision ilegitima en su honor (...). No es preciso constatar un dafio
patrimonial (la pérdida, por ejemplo, de una oportunidad de contratacion) sino que es suficiente con la
afectacién moral. Como conclusién final cabe sefialar que la jurisprudencia menor ha admitido con
claridad la posibilidad de considerar infringido el derecho al honor y a la intimidad personal por la
inclusion de datos erroneos en registros de morosos y ha concedido indemnizaciones por la divulgacion
de esos datos (SSAP Cadiz, de 21 enero 1998, RA 196; Madrid, de 12 julio 2000, RA 1447; Madrid, 13
febrero de 2003, RA 209160; Barcelona, 17 enero 2003, RA 134389; Madrid, 14 de enero de 2003, RA
127734; Barcelona, de 19 abril 2004, RA 151832; y Salamanca, de 11 noviembre de 2005, RA 28815).

103 Vid. en el articulo 20.2 LOPD lo que deben indicar las disposiciones de creacién o de modificacion de
ficheros.

104 De acuerdo con el apartado 3 del articulo 20 LOPD: En las disposiciones que se dicten para la
supresion de los ficheros se establecera el destino de los mismos o, en su caso, las previsiones que se
adopten para su destruccion.

195 Ya la STC 254/1993, de 20 de julio de 1993 (EDJ 1993/7394), sefial6é que toda la informacién que las
Administraciones publicas recogen y archivan ha de ser necesaria para el ejercicio de las potestades que
les atribuye la Ley, (...), pues las instituciones publicas, a diferencia de los ciudadanos, no gozan del
derecho fundamental a la libertad de expresion que proclama el articulo 20 CE.
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0 de competencias que versen sobre materias distintas; por tanto, parece, en una
interpretacion a sensu contrario de la norma, que si las competencias son las mismas, 0
son iguales las materias sobre las que versan aquéllas, podria ser posible dicha
comunicacion de datos entre Administraciones Publicas (...pero ello, l6gicamente, solo
puede entenderse, con naturalidad, en la &rbita de una misma Administracion,
VIZCAINO CALDERON, 2001, pag. 238)%.

Lo anterior sera asi, salvo cuando la comunicacién tenga por objeto el tratamiento
posterior de los datos con fines historicos, estadisticos o cientificos; comunicacién de
datos entre Administraciones que no sélo es posible, sino que, ademas, no precisa del
consentimiento del afectado (articulo 21.4 LOPD). Esta excepcion a la necesidad de
consentimiento no hace sino reiterar lo ya dispuesto, con ese mismo caracter
excepcional, en el articulo 11.2 €) LOPD.

- FICHEROS DE TITULARIDAD PRIVADA (articulos 25 a 32 LOPD vy articulos
55 a 64 del Reglamento de desarrollo): Nos vamos a centrar en el analisis de los
requisitos para su creacion y en el estudio breve de algunos supuestos particulares de
ficheros privados. El legislador se ha inclinado por la regulacion de un sistema abierto
y permisivo en la creacion de ficheros privados, siempre que responda a una finalidad
legitima de su titular, con respeto a los principios y derechos establecidos en la LOPD
(COLLADO GARCIA-LAJARA, 2000, pag. 65).

A) Requisitos para la creacion de ficheros de titularidad privada. Bésicamente son
cuatro los presupuestos para la legalidad del tratamiento de los datos personales:

1. La creacion del fichero ha de ser necesaria —no conveniente, ni apropiada, ni
beneficiosa- para la actividad u objeto legitimos de la persona, empresa o
entidad titular de aquél.

2. Notificacién previa a la Agencia Espafiola de Proteccion de Datos de la
intencion de proceder a la creacion del fichero®”.

3. Inscripcion del fichero en el Registro General de Proteccion de Datos, sélo si la
notificacion se ajusta a los requisitos exigibles. A estos efectos, y como no podia
ser de otro modo, sélo se comunican a la AEPD las caracteristicas generales de

106 |_a STC 292/2000, de 30 de noviembre de 2000 (TOL 2772), declar6 la inconstitucionalidad del inciso
"cuando la comunicacion hubiere sido prevista por las disposiciones de creacion de fichero o por
disposicion de superior rango que regule su uso" del articulo 21.1 LOPD al entender que, el permitir que
una norma de rango inferior a la Ley autorice la cesion de datos entre Administraciones sin previo
consentimiento del afectado, supone una restriccion que solo podria establecer una Ley, contrariando la
reserva legal establecida por el articulo 53.1 CE.

107 También deberan comunicarse a la Agencia los cambios que se produzcan en la finalidad del fichero
automatizado (¢y en el no automatizado?), en su responsable y en la direccidn de su ubicacién (articulo
26.3 LOPD). El articulo 19.2 de la Directiva 95/46 establece que se notificara a la autoridad de control las
modificaciones que afecten a la informacion que, en su dia, debi6 figurar en la notificacion. Esta ha sido
la linea seguida por el articulo 58.1 del Reglamento de desarrollo de la LOPD: La inscripcion del fichero
deberéa encontrarse actualizada en todo momento. Cualquier modificacion que afecte al contenido de la
inscripcion de un fichero debera ser previamente notificada (...), a fin de proceder a su inscripcion en el
registro correspondiente, conforme a lo dispuesto en el articulo 55. Resulta de interés destacar lo
dispuesto por el articulo 57 del Reglamento de desarrollo de la LOPD en el sentido de que cuando se
tenga previsto crear un fichero del que resulten responsables varias personas o entidades
simultaneamente, cada una de ellas debera notificar, a fin de proceder a su inscripcion (...), la creacion
del correspondiente fichero.
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aquél (finalidad, responsable, sistema de tratamiento empleado en su
organizacion, etc.), y nunca los concretos datos personales de los afectados®®.

4. El titular ha de respetar las garantias que la LOPD establece para la proteccion
de las personas —innecesario por obvio-.

B) Supuestos particulares de ficheros de titularidad privada:

1. Fuentes de acceso publico. Su definicidon aparece en el articulo 3.j) LOPD como
ficheros cuya consulta puede ser realizada por cualquier persona (l6gicamente), no
impedida por una norma limitativa, 0 sin mas exigencia que, en su caso, el abono de
una contraprestacion. Mas importante resulta qué fuentes pueden tener, conforme a la
Ley, la consideracion de tales, estableciéndose que exclusivamente lo son: a) ElI Censo
Promocional'®®; b) Los repertorios telefonicos -el Reglamento de desarrollo de la Ley
matiza este elemento en el apartado b) de su articulo 7 dedicado a las fuentes accesibles
al publico al hablar de las guias de servicios de comunicaciones electronicas, en los
términos previstos por su normativa especifica-; ¢) Las listas de personas pertenecientes
a grupos profesionales; d) Los Diarios y Boletines Oficiales; e) Los medios de
comunicaciontte,

El articulo 28 LOPD se centra en las letras a) y c), en concreto en los datos personales
que pueden figurar en estos ficheros, que deberan limitarse a los estrictamente
necesarios para cumplir la finalidad propia del listado. El articulo 3.j) LOPD, y por lo
que se refiere a las listas de personas pertenecientes a grupos profesionales, dispone que
han de contener Unicamente los datos de nombre, titulo, profesion, actividad, grado
académico, direccion e indicacion de su pertenencia al grupo. A ellos el Reglamento de
desarrollo ha venido a afiadir, en su articulo 7.c), algunos nuevos en el sentido de que la
direccion profesional podra incluir los datos del domicilio postal completo, nimero
telefonico, numero de fax y direccién electronica. En el caso de Colegios profesionales,
podran indicarse como datos de pertenencia al grupo los de nimero de colegiado,
fecha de incorporacion y situacion de ejercicio profesional. Parece entonces que sélo
con este exclusivo contenido tendréan estas listas la consideracion de fuentes accesibles
al publico, para cuyo tratamiento, en principio, no sera preciso el consentimiento del
afectado (articulo 6.2 LOPD). Ahora bien, la inclusion de datos adicionales por las
entidades responsables, y atendiendo a lo establecido en los articulos 3.j) LOPD y 7.c)
defi Reglamento, podria explicar perfectamente la necesidad del consentimiento del
interesado para su tratamiento (ya no serian fuentes de acceso publico tal y como se
definen en los articulos de referencia); consentimiento que, ademas, podréa ser revocado
en cualquier momento sin necesidad de acreditar justa causa®!®.

Frente a estas fuentes de acceso publico, el articulo 28 LOPD establece una serie de
derechos de los que son titulares los interesados y que pasamos a enumerar muy
brevemente: a) Derecho a que la entidad responsable indique gratuitamente que los
datos personales de los afectados no pueden utilizarse para fines de publicidad o

108 vid. el articulo 60 del Reglamento acerca del contenido de la inscripcion.

19 Vid. laDT 2.2 LOPD.

110 De acuerdo con el articulo 28.3 LOPD: Las fuentes de acceso publico que se editen en forma de libro
o algun otro soporte fisico, perderan el caracter de fuente accesible con la nueva edicion que se
publique./En el caso de que se obtenga telematicamente una copia de la lista en formato electronico, ésta
perderd el caracter de fuente de acceso publico en el plazo de un afio, contado desde el momento de su
obtencion.

11 Vid., de nuevo, arts. 34 y 35 del Reglamento de desarrollo de la LOPD.
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prospeccion comercial. La LOPD refiere este derecho Unicamente en relacion con los
responsables del mantenimiento de los listados de los Colegios Profesionales, cuyos
integrantes no verdn excluidos sus datos de la lista, sino que el Colegio tendré la
obligacion de indicar simplemente que tales datos no pueden utilizarse para fines
publicitarios; b) Derecho a exigir gratuitamente a las entidades encargadas del
mantenimiento la exclusion de la totalidad de sus datos personales. La LOPD se refiere
en concreto a los datos que consten en el Censo Promocional; ¢) Derecho a solicitar la
exclusion de la informacion innecesaria.

2. Prestacion de servicios de informacion sobre solvencia patrimonial y crédito!!?,
La primera cuestion que nos interesa abordar es de qué forma pueden ser obtenidos los
datos personales que van a ser objeto de tratamiento por estos prestadores de servicios.
Bésicamente son tres los supuestos a considerar!'®: 1) Datos personales obtenidos de los
registros y las fuentes accesibles al publico establecidos al efecto; 2) Datos personales
procedentes de informaciones facilitadas bien por el interesado, o bien con su
consentimiento; 3) Datos personales que se limiten al cumplimiento o incumplimiento de
obligaciones dinerarias (s6lo de este tipo de obligaciones) y que han de ser
suministrados bien por el acreedor, o bien por la persona que actle por su cuenta o
interés, quienes seran responsables de la inexistencia o inexactitud de los datos que
hubieran facilitado para incluir en el fichero -mas particularizada es la regulacion que la
LOPD dedica a este tratamiento de datos, como también lo es en el Reglamento de
desarrollo, que destina a la misma los articulos 38 a 44-.

La particularidad de este Ultimo caso, aparte de lo ya visto, reside en que a los
interesados respecto de los que hayan registrado datos se les debe notificar, a través de
un medio fiable, auditable e independiente de la entidad notificante, por el responsable
del fichero comin y en el plazo de treinta dias desde el registro, este hecho y una
referencia a los datos personales que hubiesen sido incluidos, asi como se les debe
informar, por aquél y en idéntico plazo, de la posibilidad de ejercer sus derechos de
acceso, rectificacion, cancelacién y oposicién —este ultimo ha sido afiadido por el
articulo 40.1 del Reglamento de desarrollo-14,

112 vid. articulo 37 del Reglamento de desarrollo de la LOPD, en particular su apartado 2, que establece
ciertos criterios para el ejercicio de los derechos de acceso, rectificacion, cancelacién y oposicién en el
caso de los ficheros a los que nos referimos en el texto. Vid., asimismo, el articulo 44 del citado
Reglamento, que concreta algunas reglas relativas al ejercicio del derecho de acceso (apartado 2),
rectificacion y cancelacion (apartado 3) por parte del interesado en relacidn con la inclusién de sus datos
en un fichero regulado por el articulo 29.2 LOPD -relativos al cumplimiento o incumplimiento de
obligaciones dinerarias-.

113 En cualquiera de los tres supuestos, si el interesado lo solicita, el responsable del tratamiento le
comunicard los datos, asi como las evaluaciones y apreciaciones que sobre el mismo hayan sido
comunicadas durante los Gltimos seis meses y el nombre y direccion de la persona o entidad a quien se
hayan revelado los datos. Se ha planteado la cuestion de si la solicitud del interesado a la que hace
referencia el presente articulo estara sujeta al limite temporal de los doce meses que, para el derecho de
acceso, establece, con cardcter general, el articulo 15.3. En este sentido, se ha entendido que el articulo
29.3 no contempla excepcion alguna a la limitacion temporal que el articulo 15.3 impone al ejercicio del
derecho (ALONSO MARTINEZ, 1996). Estimamos mas acertada la opinion doctrinal que aboga por una
interpretacion literal del articulo 29.3 (“cuando el interesado lo solicite”), que conduce a pensar que en
este caso no se aplica la limitacion temporal del articulo 15.3 (VIZCAINO CALDERON, 2001, pags.
318- 319).

114 Se efectuara una notificacion por cada deuda concreta y determinada con independencia de que ésta
se tenga con el mismo o con distintos acreedores (articulo 40.2 del Reglamento de desarrollo). Ademas,
es necesario, en todo caso, que el responsable del fichero pueda saber si la notificacion ha sido devuelta
por cualquier causa, entre las que no se considerara la simple negativa del destinatario a recibir el envio.
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A lo anterior se suma, en un afan garantista de la proteccion de datos y haciendo
hincapié, una vez mas, en la importancia que tiene para el interesado el estar adecuada y
suficientemente informado de sus derechos, la prevision del articulo 39 del Reglamento
de desarrollo de la LOPD, que impone una informacion previa a la inclusion, que viene
a completar a la notificacion a posteriori, a la que ya se ha hecho cumplida referencia.
Asi, dice el citado precepto, que el acreedor debera informar al deudor, en el momento
en que se celebre el contrato y, en todo caso, al tiempo de efectuar el requerimiento
(previo), que, en caso de no producirse el pago en el término previsto para ello y
cumplirse los requisitos previstos (en el articulo 38 del Reglamento), los datos relativos
al impago podran ser comunicados a ficheros relativos al cumplimiento o
incumplimiento de obligaciones dinerarias.

Por lo que se refiere a las caracteristicas de los datos personales que se podran registrar
y ceder —sélo los que retinan aquéllas- no estan, salvo una de ellas, lejos de lo que se
exige, con caracter general, en la LOPD: 1) Sean determinantes para enjuiciar la
solvencia econdmica de los interesados (recuerda al articulo 4.1 LOPD)!5; 2) Cuando
sean adversos para el interesado, no pueden referirse a mas de seis afios. Ha sido el
Reglamento de desarrollo de la LOPD el que, frente al silencio de la Ley al respecto, ha
aclarado el dies a quo del referido plazo, que se contara desde la fecha en que hubo de
procederse al pago de la deuda o del vencimiento de la obligacion (entendemos que
una y otra frase indican lo mismo) o del plazo concreto si aquélla fuera de vencimiento
periddico; 3) Respondan con veracidad a la situacion actual de los afectados (recuerda
al articulo 4.3 LOPD). En este sentido, el pago o cumplimiento de la deuda determinara
la cancelacion inmediata de todo dato relativo a la misma./En los restantes supuestos,
los datos deberan ser cancelados cuando se hubieran cumplido seis afios contados a
partir del vencimiento de la obligacion o del plazo concreto si aquélla fuera de
vencimiento periodico. Esto ultimo supone establecer un “saludable” término de
duracion a estos ficheros.

El articulo 38 del Reglamento de desarrollo, por lo que se refiere a los requisitos para la
inclusion de los datos'*®, afiade, por un lado, uno que podria considerarse, hasta cierto
punto, obvio, como es la existencia previa de una deuda cierta, vencida, exigible, que
haya resultado impagada; mientras, por otro, exige tres requisitos, que estimamos
limitan (y, en este sentido, resultan protectores de la “libertad informatica” de los
ciudadanos) los datos que pueden ser integrados en estos ficheros. Asi: 1) Ha de tratarse
de una deuda, respecto de la cual no se haya entablado reclamacion judicial, arbitral o
administrativa, o, tratandose de servicios financieros, no se haya planteado una

En el supuesto de devolucion de la notificacion no se podra proceder al tratamiento de los datos referidos
a ese interesado (articulo 40.4).

115 De hecho, estos datos sdlo podran ser consultados por terceros cuando necesiten valorar la solvencia
econdmica del afectado. El articulo 42 del Reglamento de desarrollo de la LOPD ha fijado tres supuestos
en los que se presume que concurre esta circunstancia: 1) Que el afectado y el tercero mantengan algin
tipo de relacién contractual no vencida ain; 2) Que el afectado pretenda celebrar con el tercero un
contrato que implique un pago aplazado del precio, 3) Que el afectado quiera contratar con el tercero la
prestacion de un servicio de facturacion periddica. Los dos Ultimos casos van inexcusablemente
acompafados por la obligacion de informar al afectado por parte del tercero de su derecho a consultar el
fichero.

116 E] articulo 38.3 del Reglamento impone al acreedor, 0 a quien act(le por su cuenta o interés, otra
obligacion, la de conservar, a disposicion del responsable del fichero comin y de la AEPD, la
documentacion suficiente que acredite el cumplimiento de los requisitos establecidos por el propio
articulo.
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reclamacion en los términos previstos en el Reglamento de los Comisionados para la
defensa del cliente de servicios financieros (aprobado por Real Decreto 303/2004, de 20
de febrero); 2) Necesidad de que se haya llevado a cabo, en relacion con la deuda a
incluir en el fichero, un requerimiento previo de pago a quien corresponda el
cumplimiento de la obligacién; 3) Imposibilidad de incluir en los ficheros de esta
naturaleza datos personales sobre los que exista un principio de prueba que, de forma
indiciaria, contradiga alguno de los requisitos (exigidos por el articulo 38 del
Reglamento)*?’.

3. Tratamiento con fines de publicidad y de prospeccion comercial*'®. Quienes se
dediquen a estas actividades (recopilacién de direcciones, reparto de documentos, venta
a distancia...), los datos que pueden utilizar son los nombres y direcciones u otros datos
personales, bien cuando figuren en alguna de las fuentes accesibles al ptblico'®® y el
interesado no haya manifestado su negativa a que sus datos sean tratados con esta
finalidad!?® —este segundo requisito ha sido afiadido por el articulo 45.1.a. del
Reglamento de desarrollo de la LOPD y no podemos estar mas de acuerdo con su
exigencia, que representa una garantia mas para la adecuada proteccion de los datos
personales de los ciudadanos-, o bien cuando hayan sido facilitados por el interesado u
obtenidos con su consentimiento, eso si, prestado previa informacion sobre los sectores
especificos y concretos de actividad respecto de los cuales podra recibir informacion o
publicidad!?t,

En cualquier caso, los interesados podran oponerse al tratamiento de sus datos con esta
finalidad (por ejemplo, no desean recibir mas publicidad), sin necesidad de alegar
motivos fundados o legitimos. Para ello, bastara su peticion, sin gastos, por el cauce de
una simple solicitud. La consecuencia sera la cancelacion de las informaciones que
sobrezzellos figuren en el tratamiento de datos en cuestién, en el que seran dados de
bajal??,

V1. AGENCIA ESPANOLA DE PROTECCION DE DATOS

117 Tal circunstancia determinara asimismo la cancelacion cautelar del dato personal desfavorable en los
supuestos en que ya se hubiera efectuado su inclusién en el fichero (articulo 38.2, segundo inciso, del
Reglamento de desarrollo).

118 \id. arts. 45 a 51 del Reglamento de desarrollo de la LOPD. Vid. en el articulo 46 el caso particular
del tratamiento de datos en campafias publicitarias.

19 Al respecto, el articulo 31.1 LOPD establece que quienes pretendan realizar, permanente o
esporadicamente, las actividades referidas en el articulo anterior y mencionadas en el texto del trabajo
podran solicitar del Instituto Nacional de Estadistica, o de los 6rganos equivalentes de las Comunidades
Auténomas, una copia del censo promocional, formado con los datos de nombre, apellidos y domicilio
que constan en el censo electoral (los interesados podran solicitar no aparecer en el censo promocional,
articulo 31.3 LOPD). Ahora bien, no debemos olvidar que el uso de cada lista de censo promocional tiene
una vigencia de un afio, trascurrido el cual la lista perdera su carécter de fuente de acceso publico con
todas las consecuencias legales que ello supone a tenor de la LOPD. Por otra parte, cada tres meses se
editard una lista actualizada del censo promocional (con las exclusiones de los datos de quienes asi lo
hayan solicitado).

120 v/id. articulo 49 del Reglamento de desarrollo de la LOPD relativo a la posibilidad de creacién de
ficheros comunes, generales o sectoriales, en los que tratar los datos personales que sean necesarios para
evitar el envio de comunicaciones comerciales a los interesados que han manifestado su negativa a recibir
publicidad.

121 Articulo 45.2.b. del Reglamento de desarrollo de la LOPD.

122°\/id., sobre este derecho de oposicién, el articulo 51 del Reglamento de desarrollo de la LOPD.
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Muy brevemente, queremos hacer referencia a lo qué es y para qué sirve, en términos
muy genéricos, la Agencia Espafiola de Proteccion de Datos (en adelante AEPD)
regulada en el Titulo V1 de la LOPD (articulos 35 a 42)'%,

La AEPD es un Ente de Derecho publico con personalidad juridica propia y, lo que es
mas importante, que actda con plena independencia de las Administraciones Publicas
en el ejercicio de sus funciones, rigiéndose por la LOPD, Reglamento de desarrollo y
por su propio Estatuto. La AEPD esta dirigida y representada por quien en la Ley se
denomina simplemente el Director!?*, quien, siguiendo el espiritu que impregna a la
propia AEPD como entidad, actuara con plena independencia y objetividad, no estando
sujeto a instruccion alguna en el desempefio de sus funciones. El Director de la AEPD
sera nombrado por el Gobierno mediante Real Decreto por un periodo de cuatro afios,
pero su nombramiento sélo puede recaer en alguno de los miembros que integran el
Consejo Consultivo. Este Consejo, como su propio nombre indica, es el o6rgano
encargado de asesorar al Director de la AEPD y sus integrantes pasan por ser una
representacion de los distintos poderes publicos y sociales —desde el poder legislativo,
las distintas Administraciones Publicas, hasta los usuarios y consumidores, etc.'?>-,
Finalmente, el Registro General de Proteccion de Datos es un 6rgano integrado en la
AEPD vy en él serén objeto de inscripcidn, entre otros, los ficheros de titularidad pablica,
los de titularidad privada, los datos relativos a éstos que sean necesarios para el ejercicio
de los derechos de informacion, acceso, rectificacion, cancelacion y oposicion, y los
codigos tipo?® (o codigos deontoldgicos o de buena practica profesional), salvo, en este
ultimo caso, que el Registro deniegue la inscripcién porque considere que el codigo tipo
no se ajusta a las disposiciones vigentes sobre la materia (articulo 32.3 LOPD)?’.

Por lo que se refiere a las funciones de la AEPD, éstas son multiples y no es el caso
enumerarlas aqui‘?®. Apuntar simplemente que, como es ldgico, le compete velar por el
cumplimiento de la legislacion sobre proteccion de datos y controlar su aplicacion asi
como velar por la publicidad de la existencia de los ficheros de datos con caracter
personal'?. Interesa destacar que es a la propia Agencia a quien compete ejercer la
potestad sancionadora en los términos que fija la LOPD en su Titulo VI (articulos 43 a
49)10 rubricado como infracciones y sanciones®!. Son los responsables de los

123 Vid. articulo 41 LOPD sobre los 6rganos correspondientes de las CCAA. Precisamente, la STC
292/2000, de 30 de noviembre de 2000 (TOL 2772), entendié que la garantia de los derechos
fundamentales exigida por la Constitucion asi como la de la igualdad de todos los espafioles en su disfrute
es la que en el presente caso justifica que la Agencia de Proteccion de Datos y el Registro Central de
Proteccién de Datos pueda ejercer las funciones y potestades legalmente atribuidas respecto a los ficheros
informatizados que contengan datos personales y sean de titularidad privada radicados en Catalufia.
Acerca de los procedimientos tramitados por la AEPD, vid. arts. 115 a 158 del Reglamento de desarrollo
de la LOPD.

124 Vid. articulo 36 LOPD.

125 Vid., acerca de la composicion del Consejo Consultivo, el articulo 38 LOPD.

126 \/id. articulo 32 LOPD y arts. 71 a 78 del Reglamento de desarrollo.

127 Ahora bien, la LOPD (articulo 39.3) dejo6 a un posterior desarrollo reglamentario cuanto se referia a la
inscripcion en el Registro. Esta prevision se ha materializado en los arts. 130 a 136 del Real Decreto
1720/2007. Transitoriamente, hasta la promulgacion de este Reglamento de desarrollo, se aplicaron los
arts. 5 a 10 del RD 1332/1994, ya derogado.

128 \/id. al respecto articulo 37 LOPD.

129 ¢ ), a cuyo efecto publicard periédicamente una relacion de dichos ficheros con la informacion
adicional que el Director de la Agencia determine.

130 Ahora bien, todo lo que se refiere al procedimiento sancionador ha de buscarse en los arts. 120 a 129
del Reglamento de desarrollo de la LOPD. Vid. también Disposicion Final Unica del Reglamento.
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ficheros!® y los encargados de los tratamientos quienes pueden incurrir en las
infracciones que la propia LOPD especifica y califica previamente como leves'®,
graves'®, o muy graves'®, oscilando las sanciones entre 100.000 y 100 millones de
pesetas (articulo 45)*® —la norma no esté actualizada a la moneda de uso corriente en
nuestro pais-, siendo bastante breves los plazos de prescripcion: un afio, dos o tres
dependiendo de su gravedad (de menor a mayor) contados, ademas, desde el dia en que

la infraccién se hubiera cometido, no desde que se tuviera conocimiento de ella.
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