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Resumen

Desde la introduccién del primer delito informatico en 1995, hasta la reforma de la
LO 1/2015 que modificaba de forma sustancial el régimen de responsabilidad penal de las
personas juridicas introducido en 2010, se ha dado una evolucién enorme en el tratamiento
de ambas figuras juridico-penales.

La proteccion de los individuos frente ataques informaticos ha alcanzado el punto en
el que se les defiende de las actuaciones provenientes de personas no solo fisicas, sino
también juridicas. Para entender cémo se articula tal sera necesario analizar la esencia de la
responsabilidad penal de los entes no naturales comprendidos como subsistemas
autopoiéticos dentro del ordenamiento juridico. Y para comprender como se configuran los
delitos informaticos habra que explorar los bienes juridicos concretos por los que velan,
resolviendo el debate acerca de la posible proteccién de nuevos bienes como la

ciberseguridad.

Abstract

From the introduction of the first cybercrime in 1995, to the LO 1/2015 reform that
substantially altered the corporate criminal liability system introduced in 2010, there has been
a tremendous evolution in the way those two criminal figures are treated.

The protection of the individuals who are affected by cyberattacks has reached the
point where they are defended not only from the actions emanated from natural people, but
also from the legal ones. To understand how corporate liability is integrated, it will be needed
to comprehend those entities as autopoietic subsystems integrated inside the legal system.
And to grasp how cybercrimes are configurated it is necessary to explore the legal assets that
they guard, solving this debate about the possible protection of new legal assets such as

cybersecurity.

Palabras clave
Acceso ilicito, intrusismo informatico, intimidad, responsabilidad penal de las personas
juridicas, ciberespacio, privacidad, compliance, sistemas autopoiéticos, allanamiento

informatico, sistema informatico.



INTRODUCCION

La segunda vida desmaterializada que vivimos a través de la informatica se
desenvuelve en lo que conocemos como ciberespacio. Tal elemento entrafia posibilidades y
riesgos particulares, muchas veces, desconocidos por quienes lo utilizan. No es extrafio
encontrarse casos de uso de la informatica con finalidades delictivas. Sin embargo, algo a
tener muy presente es que quienes configuran y crean estos sistemas informaticos son
personas juridicas, no fisicas. A raiz de ello, y de la cantidad de delitos e irregularidades que
se han cometido en su seno, los organismos internacionales y sus Estados miembros han ido
configurando medios para castigar tales comportamientos.

El elemento transnacional que impregna a estas comisiones delictivas ha obligado a
los distintos Estados a crear instrumentos de persecucion y cooperacion internacionales. Y
la UE no ha escapado a esa necesidad, por lo que cuenta con mandatos para sus Estados
miembros relativos a la persecucion de los delitos informaticos, de los cometidos por

personas juridicas, y de la combinacién de ambos.

La existencia de estos instrumentos internacionales ha supuesto la introduccién en
Espafia de la persecucion del allanamiento informatico cometido por personas no naturales.
De ahi que se preste necesario analizar como se configurara tal responsabilidad en nuestro
entorno, sus riesgos, aplicacién y aspectos a criticar. Y todo ello se pretende explorar en este
trabajo, que busca arrojar luz sobre un campo de imputacion penal difuso tanto por el factor

informatico como por la dificil atribuciéon de responsabilidad a personas inmateriales.

El andlisis de esta cuestion se ha llevado a cabo en tres apartados diferenciados, que
tratan al acceso ilicito, la responsabilidad penal de las personas juridicas y la comision del
allanamiento informatico por ellas de forma separada.

En la primera parte se pretenden exponer y dar por zanjados (en la medida de lo
posible) los principales debates que se arremolinan alrededor del concepto de delito
informatico. Ademds, se analiza el delito de acceso ilicito informatico, los bienes juridicos
que tutela y cuestiones relacionadas con él, como la figura del proveedor de servicios
informaticos de la LSSI.

En el segundo apartado se plantea el estado de la cuestion de la responsabilidad penal
de las personas juridicas en el ordenamiento espafiol, asi como un analisis profundo de sus

fundamentos y antecedentes. Con ¢él se pretende crear una vision omnicomprensiva de como



operaba este tipo de responsabilidad (o mas bien sus equivalentes), como opera y como podra
hacerlo.

El dltimo tema que tratar es la comision por parte de una persona juridica del delito
de acceso ilicito. Sobre todo, se exploran los mecanismos de exencién de responsabilidad
que podrian ser aplicables al caso, asi como nuevos riesgos genéricos relacionados con la

informatica que deberfan ser tenidos en cuenta.

El método que se ha utilizado para llevar a cabo este analisis ha sido la recopilacion
y estudio de doctrina nacional e internacional, la legislaciéon nacional, los comentarios al
respecto del propio legislador y la fiscalfa, asi como la revisiéon de la doctrina del TS y TC al

fCSpCCtO.



1.-DELITOS INFORMATICOS

La génesis del cédigo y la computacion es tan remota que indicar su origen requeriria
un trabajo a parte. Sin embargo, si son localizables hitos histéricos que fueron allanando el
terreno sobre el que se construirfan los sistemas informaticos actuales. Estos utilizan el
lenguaje binario en sus computaciones, cuyo origen lejano podria encontrarse en algunos
jeroglificos egipcios que datan del 2500 AC, o en textos como el «I Chingy, elaborado
alrededor del 1200 A.C en China. Y cuyo origen préximo serfa el primer ordenador mecanico,

creado por ADA LOVELACE y CHARLES BABBAGE, que data del afio 1822'.

LLa venida tanto del ciberespacio como de soportes asequibles desde los que cualquier
particular pudiera ahondar en él; propicio la elaboracion, en los anos 80 y 90 del siglo pasado,
de trabajos relacionados con la criminalidad de ese entorno de manos de autores como
ULRICH SIEBER, KILAUS TIEDEMANN, ROMERO CASABONA? o VICENZO
MILITELLO entre otros.

De hecho, la primera ocasién en la que se habla con intenciones legislativas de
cirminalidad informatica fue en 1976, cuando se dio la «12th Conference of Director of the
Criminological Research Institutes: Criminological Aspects of Economic Crime» del Consejo
de Europa’.

A ella le siguieron informes, creaciones de comités expertos y mas instrumentos que
culminaron con la creacién de herramientas como el Convenio sobre la Ciberdelincuencia,
hecho en Budapest el 23 de noviembre de 2001. Este texto se ha utilizado como base para
que los Estados armonizaran la lucha contra un tipo de criminalidad caracteristicamente
transnacional.

A este convenio le han seguido dos protocolos adicionales. El primero, de la
criminalizacién de actos de naturaleza racista y xen6foba cometidos a través de sistemas de
ordenador de 2003. Y el segundo, relativo a la cooperacion reforzada y la revelacion de
pruebas electrénicas, que la decision 2023/436 del Consejo de la UE de 14 de febrero de

2023 autoriza a firmar a los estados miembros.

' LOPEZ, J. C. (21 de diciembre de 2020). E/ ADN de nuestros ordenadores tiene mas de 4400 adios: esta es la
sorprendente historia del sistema binario. Obtenido de xataka: https://www.xataka.com/histotia-tecnologica/adn-
nuestros-ordenadores-tiene-4400-anos-esta-sorprendente-historia-sistema-binario

> MERLO, M. N.-S. (21 de septiembre de 2020). Analisis de los delitos informaticos. Una propuesta de
clasificacion. Revista Aranzgadi de Derecho y Proceso Penal(60).

3 SANCHEZ-ESCRIBANO, M. L. (2014). Panorama normativo supranacional del delito de acceso ilicito a un
sistema informatico. Investigaciones en ciencias juridicas, 47.
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Por dltimo, habra que tener en cuenta el contenido de otros documentos
internacionales, como es la directiva (UE) 2022/2555, dedicada a establecer las obligaciones
de ciberseguridad para los Estados miembros y medidas para la gestion de riesgos de

ciberseguridad y obligaciones de notificacién para las entidades en su ambito de aplicacion.

Dejando al margen las principales fuentes supranacionales al respecto. En este
apartado se va a intentar establecer, de forma introductoria, el estado de la cuestion sobre los

delitos informaticos y el de la legislaciéon espafiola.

1.1.-CONCEPTO DE DELITO INFORMATICO

Se ha procurado tratar, aunque de manera resumida, los problemas principales que
adolece la existencia de estos tipos en el ordenamiento espafol. En concreto, como la
doctrina ha intentado introducir criterios que posibiliten delimitar a los tipos genuinamente
relacionados con la informatica. Y, sobre todo, el profundo debate que se ha desarrollado

sobre la posible vigencia de bienes juridicos autbnomos para esta clase de delitos.

1.1.1.-El delito informatico, categoria difusa
Antes de entrar a analizar el acceso ilicito y su aplicacién en el ambito informatico,

serfa conveniente introducir algunos conceptos del Derecho informatico. En concreto, se va
a procurar analizar, de forma breve, el estado de los delitos informaticos en la doctrina y el

derecho positivo. Concretamente, se tratara su denominacion, delimitacion y clasificacion.

1.1.1.1.-Denominacion
Hay quien habla de «criminalidad informatica» o de «cibercriminalidad»; mientras que

algunos autores utilizan los términos «delitos informaticos» o «ciberdelitos»*.

La criminalidad tiene que ver con toda fenomenologfa criminal que esté impregnada
de elementos informaticos, mas que aquellas conductas ya tipificadas en este campo.
Mientras que los delitos informaticos se refieren estrictamente a ello; a tipos vigentes que
donde la informatica esta presente, o aquellos donde la proteccion del bien juridico depende

de su seguridad (esto es relativo, porque no existe definicién que los acote).

4+ ELOY VELASCO NUNEZ, CAROLINA SANCHIS CRESPO. (2019). Delincuencia informitica tipos delictivos
e investigacion con jurisprudencia tras la reforma procesal y penal de 2015. Valencia: Tirant lo Blanch.
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Por otra parte, hay quien considera mas acertado hablar de ciberdelitos que de delitos
informaticos, pues tal denominacién pone el foco en el ciberespacio, mas que en el uso de
sistemas electronicos. Actualmente, este espacio es lo que caracteriza a estos tipos, ya que es
lo que permite que se cometan infracciones desde cualquier lugar fisico y que afecten a
diferentes bienes juridicos, de forma simultinea’. Sin embatgo, esta consideracion, solo se
tendra por cierta si se considera que lo caracteristico de estas conductas es el ciberespacio,

mas que el uso de sistemas informaticos.

1.1.1.2.-Delipiitacion
Existen autores que, sin dudar de la existencia de un «Derecho informatico», no

consiguen concebir la de un Derecho informatico penal. Todo porque el uso de tal categoria
puede dar a entender que existe una rama comun del ordenamiento penal a todos estos
delitos, como la que comparten aquellos con un bien juridico protegido comun.

De hecho, hay quienes defienden que el delito informatico es puramente referencial
a «acciones y omisiones dolosas o imprudentes, penadas por la ley, en las que ha tenido algin
tipo de relacién en su comision, directa o indirecta, un bien o servicio informatico»’. Pero
que no existe (como delito auténomo) al no estar tipificado como tal en el CP, ni aparecer
en ninguna legislacion penal especial.

Desde esta perspectiva no se puede hablar de delito informatico en sentido estricto.
Pero si cabe hablar de delincuencia o criminalidad informaticas. Concretamente en lo referido
a esa unidad de hechos relacionados con los ordenadores y que tienen relevancia penal. Los
topos cometidos a través de medios informaticos son una conducta con gran desvalor de
accion porque tienen un caracter insidioso y clandestino. Es necesario que exista un bien

juridico relevante dafiado y un especial desvalor de accién en la conducta.

Independientemente de su posible existencia como categoria auténoma, se pueden
establecer diferencias entre delitos informaticos en sentido estricto y amplio. Los primeros
serfan aquellos que cuentan con elementos especificos en su tipificacion; deben tener una
especial referencia a las TIC, bien en la conducta, medios, modalidad, efectos o a algin otro
elemento esencial o circunstancial del tipo (Ej. Acceso ilicito al sistema informatico).

Del otro lado estarfan los delitos informaticos en sentido amplio, o «delitos

cibernéticos». Estos son aquellos donde la comision se realiza o puede realizarse a través de

> CASTANO, E. N. (Mayo de 2022). La relevancia penal de las nuevas tecnologias y su incidencia en los
denominados ciberdelitos: especial referencia a los delitos contra la intimidad. Revista Genera de Derecho Penal(37).
¢ RODRIGUEZ, M. A. (2020). Manual de Derecho Informaitico. Pamplona: Thomsom Aranzadi.
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las TIC, pudiendo esta ser un elemento expreso del tipo o uno interpretativamente
compatible con ¢l (Ej. Incitacion al odio, difusién de pornografia)’.

Sobre lo que es o deja de ser ciberdelito existen discrepancias en la doctrina, GALAN
MUNOZ propone como opcién una definicién amplia. En ella, se considera como tal a
cualquier conducta tipica que tenga como medio un sistema informatico, que ataque a uno,
o donde esté involucrado un software. Si se pretende poner énfasis en el ciberespacio como
el lugar de comision, se puede recurrir a la definicion de MIRO LINARES, que los concibe
como delitos que se dan en el ciberespacio, con sus particularidades criminolégicas,

victimoldgicas y su concreto tiesgo penal’.

Acotar un concepto donde se aunen todos los tipos de criminalidad que puedan estar
relacionados con el uso de las TIC, y al mismo tiempo, no hacerla tan amplia que se quede
vacia de contenido, es bastante complicado. Mas aun teniendo en cuenta que los avances
tecnoldgicos en este campo se dan con suma rapidez. Ademas, ni el CP ni el Convenio de
Budapest de 2001 recogen uno.

Sin embargo, casi parecen mas convincentes aquellos conceptos mas estrictos del
delito, pues si se considera que es informatico cualquiera donde se tenga un minimo contacto
con las TIC en su comisién, absolutamente todos podrian setlo.

Por eso algunos autores tratan de crear una definicién mas estrecha. Y en ella, hay
quienes terminan por incluir factores criminolégicos; porque aluden a la frecuencia con la
que los delitos se cometen a través de o contra la tecnologia; independientemente de si el

tipo contiene referencias literales a las TIC’.

" Esta distincion, que enuncia PICOTTI, se encuentra equivalentemente presente en la mente de los autores
espafioles, quienes distinguen entre delitos inforaticos donde las TIC son un elemento fundamental del tipo, y
aquellos donde son un elemento secundario. Sin embargo, los criterios en virtud de los cuales se establece el
caricter de amplio o estricto, difieren entre autores, aunque guardan una ténica comun que es
convenientemente superponible: algunos acotan el concepto estricto tnicamente por las referencias que este
haga en el tipo al uso de elementos informaticos; mientras que otros seflalan que seran ciberdelitos en sentido
estricto aquellos que sélo puedan cometerse a través de las TIC.

Para mas informacién véase el articulo de MAURICIO MEJIA-LOBO, SANDRA VICTORIA HURTADO-
GIL, ANDRES MAURICIO GRISALES-AGUIRRE. (2023). Ley de delitos informaticos colombiana, el
convenio de Budapest y otras legislaciones: estudio comparativo. Revista de ciencias sociales, 29(2), 356-372. Y el
siguiente: PICOTTT, L. (s.f.). Reati infotmatici, riservatezza, identitd digitale. Obtenido de aidp.it:
https://www.aipdp.it/allegato prodotti/115 001 Reati informatici e contro riservatezza Picotti.pdf.

8 CASTANO, E. N. (Mayo de 2022). La relevancia penal de las nuevas tecnologfas y su incidencia en los
denominados ciberdelitos: especial referencia a los delitos contra la intimidad. Revista Genera de Derecho Penal(37).
9 Asf lo hace GALLAN MUNOZ, que trata de encontrar una definicién que genuinamente recoja a todos estos
delitos. Para leer sobre la defensa de una definicién amplia y criminolégica del delito informatico, ver: MUNOZ,
A. G. (2021). Compliance frente a delitos informaticos. En S. B.-B.-P. MIGUEL ABEL SOUTO, Estudios
penales en homenage al profesor José Manuel Iorenzo Salgado (pags. 553-572). Valencia: Tirant lo Blanch.

9



https://www.aipdp.it/allegato_prodotti/115_001_Reati_informatici_e_contro_riservatezza_Picotti.pdf

Sin embargo, cabe pensar que esta concepcion sigue siendo demasiado amplia. No
es que se quiera prescindir de todo aspecto criminolégico, pero incluir a todo delito que
«suela» ser cometido a través de sistemas informaticos crea una especie de limbo. No se
especifica tampoco a partir de cuanta frecuencia adquieren el caracter de ciberdelito; ni se
tiene en cuenta el hecho de que muchas actividades criminosas no son detectadas, ni por
ende registradas, lo cual difumina mas si cabe el criterio de la frecuencia. Ademas, si el
legislador no incluy6 referencia alguna a la informatica en la redaccién del tipo, deberia
procurar evitarse poner en su boca palabras que no son suyas. Mas atn si no ha dado

definicion genérica de lo que es un delito informatico, ni les ha separado sistematicamente.

Entonces ¢Qué criterio se sigue para delimitar cuales son y dejan de ser ciberdelitos?
El Derecho positivo espafiol ha optado, por lo que se deduce del CP, por una concepcion
amplia del asunto. De forma que se considerara delito informatico a todo comportamiento
tipico donde las TIC jueguen un papel en su forma de comisién. Es decir, cualquier accion
cometida en o a través del ciberespacio, con las connotaciones criminalisticas y
victimologicas que eso conlleve. Asi pues, los delitos contra la intimidad se considerarfan
ciberdelitos solamente bajo la concepcién amplia de los mismos'.

Ahora bien, con respecto al criterio que debiera seguirse, la doctrina puede seguir
debatiendo al respecto largo y tendido; pues no existen argumentos de inexpugnables en
favor de una u otra visiéon. Aunque considerando que los efectos de la consideracién de un
delito como informatico no escapan del ambito descriptivo, seguir el criterio del legislador

se presta adecuado.

1.1.1.3.-Clasificacion
En la practica los tipos son cuantiosos y muy heterogéneos, de ahi que muchos

autores hayan intentado clasificarlos. Si nos aproximamos a SIEBER, veremos que este
distingue cuatro categorias: manipulaciéon de datos, destrucciéon de datos, obtenciéon no

autorizada de datos o formas de agresion al hardware'.

10 CASTANO, E. N. (Mayo de 2022). La relevancia penal de las nuevas tecnologias y su incidencia en los
denominados ciberdelitos: especial referencia a los delitos contra la intimidad. Revista Genera de Derecho Penal(37).
11 E] foco central de esta clasificacién son los datos, la informacién. Cabria pensar si a esta consideracion se le
escapan algunas conductas, pues en ocasiones, a través de la informatica se pueden obtener activos econémicos,
o violentar bienes juridicos que poco tienen que ver con la tenencia de datos. Bien es cierto, que a algunos de
estos bienes no se les podria dafiar sin obtener primero informacién que se encuentra almacenada por sistemas
informaticos (dificilmente voy a compartir un video sexual de alguien si no lo he podido interceptar). Sin
embargo, existen otros tipos donde no es necesaria la obtencién, modificacién o manipulacién de datos
(apologia del terrorismo, amenazas, injurias, lesiones al honor...).
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Asi pues, la manipulacién o alteracion de datos versa de ataques sobre el
procesamiento de estos, y el momento del proceso en el que se dé es irrelevante. La conducta
puede darse al inicio, alterando la base sobre la que se va a trabajar; o al final, siendo una
mera alteracion de los resultados. También esta la destruccion de datos, aqui el medio y el
momento también son irrelevantes. Seguidamente, SIEBER habla del espionaje informatico,
que consiste en la apropiacion de datos almacenados informaticamente. Por dltimo, estaria

la agresion al hardware, que consistira en un ataque fisico al sistema informatico en cuestion'.

Por otra parte, existen mas formas de realizar la clasificacion. Lo cual tiene sentido
ya que van apareciendo nuevas posibilidades a medida que evolucionan las TIC y, por ende,
nuevas conductas susceptibles de dafiar bienes juridicos.

Genéricamente se puede dividir este tipo de delitos entre ciberintrusivos,
cibereconémicos y los de ciberterrorismo. Asi lo hacen ELOY VELASCO NUNEZ vy
CAROLINA SANCHIS CRESPO (entre otros). Estos autores definen a los
cibereconémicos como aquellos donde el autor busca apoderarse del capital de terceros a
través de un uso torticero de la tecnologia. A los ciberintrusivos como aquellos donde el
delincuente pretende apoderarse de informaciéon privada o intima de terceros mediante el
uso ilegitimo de la tecnologfa. Y al ciberterrorismo como la comisiéon de alguna de las

conductas del Art. 573 CP a través de las TICY.

Sin embargo, otros autores, como GONZALEZ RUS" o ALFONSO GALAN
MUNOZ" deciden elaborar una divisién en funcién de los bienes juridicos afectados. Esta
clasificacion originarfa problemas en cuanto a la posible existencia de bienes juridicos nuevos
relacionados con el Ambito informatico, o si en verdad sélo se defienden los tradicionales de
nuevas amenazas. La mayoria de la doctrina dividira los delitos entre aquellos que atentan

contra la intimidad, y los que lo hacen contra el patrimonio econémico'.

Cabria pues, preguntarse, si la clasificacioén esta anticuada y no caben en ella conductas tipicas mas actuales; o
si, por el contrario, en ella se pretende contener sélo a aquellas conductas donde el elemento informatico sea
fundamental (delitos informaticos en sentido estricto).

12 MARTIN, R. M. (2001). Delincuencia informitica y derecho penal. Madrid: Edisofer, S.L.

13 ELOY VELASCO NUNEZ, CAROLINA SANCHIS CRESPO. (2019). Delincuencia informitica tipos delictivos
¢ investigacion con jurisprudencia tras la reforma procesal y penal de 2015. Valencia: Tirant lo Blanch. Y NUNEZ, E. V.
(2010). Planteamiento y punto de partida. La /ey.

"“CASTANO, E. N. (Mayo de 2022). La relevancia penal de las nuevas tecnologfas y su incidencia en los
denominados ciberdelitos: especial referencia a los delitos contra la intimidad. Revista Genera de Derecho Penal(37).
15 MUNOZ, A. G. (2019). Los ciberdelitos en el ordenamiento espasiol. Barcelona: Editorial UOC.

16 MAURICIO MEJIA-LOBO, SANDRA VICTORIA HURTADO-GIL, ANDRES MAURICIO
GRISALES-AGUIRRE. (2023). Ley de delitos informaticos colombiana, el convenio de Budapest y otras
legislaciones: estudio comparativo. Revista de ciencias sociales, 29(2), 356-372.
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Por dltimo, son interesantes posiciones alternativas, como la de MARIANA N.
SOLARI MERLO; quien propone una clasificacion teleologica, basada en la finalidad del
uso de las TIC con las que se comete el delito. Esta consistirfa en tres categorfas
superponibles: busqueda y/o aproximacion a la victima, difusién de mensajes y/o contenidos
y busqueda de clientes o adquirentes. Contemplar si las conductas que entran en esta
clasificacion tienen una mayor lesividad por la introduccién del elemento tecnolégico es lo
relevante, ya que en muchas de ellas el uso de la informatica es alternativo al tipo comun (E;j.
Estafas, espionaje, amenazas, stalking...), y en otras, es exclusivamente informatico (Ej.

Estafa online, pirateria)'’.

Independientemente de la manera en la que se acoten estos delitos, el CP no cuenta
con un apartado sistematicamente independiente para ellos; sino que la doctrina ha hecho el
esfuerzo de crear categorfas que faciliten su identificacion y estudio.

En realidad, la legislacién de estos tipos se encuentra en diferentes apartados del
Codigo, donde el legislador ha contemplado la necesidad de tipificar la comisiéon de
conductas a través de la tecnologia, por considerarla un elemento mas fundamental que
secundario de la conducta (por lo que parece prevalecer la distinciéon entre delitos

informaticos en sentido estricto y amplio).

1.1.3.-Los bienes juridicos protegidos y su posible caricter especial
En ese caso cabria preguntarse por qué los tipos con apartados referidos al elemento

informatico deben existir ¢No podrian perseguirse estas conductas con los habituales? Si el
desvalor es el mismo si se realiza por el medio informatico que materialmente ¢Por qué existe

necesidad de crear tipos especificos para este fenémeno?

A la hora de iniciar este debate, se deben tener en cuenta varias cosas. La primera es
que el DP tiene caracter de witima ratio, y sélo se dedicara a proteger a los ciudadanos de
aquellos ataques mas graves a los bienes juridicos que este se ha comprometido a proteger.
Para que estos se vean en tela de juicio, deben cumplirse tanto el principio de subsidiariedad

como el de fragmentariedad del Derecho'®. Pero, ademas, se tiene que identificar la

" MERLO, M. N.-S. (21 de septiembre de 2020). Andlisis de los delitos informaticos. Una propuesta de
clasificacion. Revista Aranzgadi de Derecho y Proceso Penal(60).

18 Hs decir, solo se podra condenar la conducta lesiva de un bien juridico que se haya considerado merecedor
de proteccion penal, y cuando se hayan agotado el resto de los recursos que ofrezca el ordenamiento. Y, ademas,
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intencionalidad que persigue el sujeto. El sorteo de sistemas de seguridad muchas veces es,
para el autor, un reto intelectual; en otras, existe una motivacion econémica, politica o social
(sexual, venganza etc.) . En definitiva, los bienes juridicos son requisito indispensable para
el ejercicio del 7us puniends, fundamentan el castigo y ayudan a delimitar la proporcionalidad

de las penas.

Puede considerarse al ciberespacio como un reflejo del mundo material que cuenta
con sus propias reglas y costumbres. La cuestion que plantea esto desde el ambito del
Derecho penal es si su existencia implica la necesidad de proteger bienes juridicos nuevos.

El debate gira entorno a cémo de profundos han sido los cambios introducidos por
las innovaciones tecnoldgicas. En caso de que hayan entrado de manera fundamental en
nuestras vidas, podria considerarse factible el surgimiento de nuevos intereses a proteger.
Tales como la seguridad informatica, la intangibilidad o indemnidad de datos informaticos,

la libertad o la intimidad informatica®.

La discusion se ha dado originariamente entre autores como SIEBER Yy
MILITELLO. El primero defiende que en la sociedad conviven colectivos y bienes juridicos.
Mientras que el segundo observa que es facil confundir el objeto material y el bien juridico
protegido en muchos tipos (Ej. Estafa). Para ¢él, el bien juridico se puede determinar de una
u otra manera dependiendo del sistema de referencia que se utilice; en este caso la referencia
es la informatica, por lo que puede defenderse que existe un bien juridico unitario y

auténomo para todos los dafios realizados a través de ella,

MILITELLO habla de la intangibilidad informatica. Este supuesto bien juridico
protegeria a los ciudadanos del quebranto de su confianza en la informatica como concepto
abstracto. Lo que se defiende es que no se altere el licito uso y funcionamiento del
ciberespacio, que la informacién la manipulen solo aquellos sujetos que estén legitimados a
ello, y que, por tanto, la concepcion de la realidad de este mundo que tienen todos sus

usuarios no se quebrante.

la proteccién de estos bienes juridicos no sera absoluta, sino que se le considerara en supuestos donde sea
precisa una especial guarda del bien.

MARTIN, R. M. (2001). Délincuencia informtica y derecho penal. Madrid: Edisofer, S.L..

19 CASTANO, E. N. (Mayo de 2022). La relevancia penal de las nuevas tecnologias y su incidencia en los
denominados ciberdelitos: especial referencia a los delitos contra la intimidad. Revista Genera de Derecho Penal(37).
20 CASTANO, E. N. (Mayo de 2022). La relevancia penal de las nuevas tecnologias y su incidencia en los
denominados ciberdelitos: especial referencia a los delitos contra la intimidad. Revista Genera de Derecho Penal(37).
20 MARTIN, R. M. (2001). Delincuencia informtica y derecho penal. Madrid: Edisofer, S.L..
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Pero este no fue el tnico autor que defendi6 la tesis de los bienes juridicos nuevos,
sino que hubo mas, que pretendieron tutelar tales como la seguridad o la libertad informatica.
En la defensa de estos bienes no se los protege de un dafio material, sino del interés de los

operadores y usuarios de que los sistemas funcionen y sean seguros.

Hay quien pensé entonces que serfa necesario un nuevo bien juridico, como la
seguridad del sistema de informacién o la ciberseguridad. Porque una lesion del sistema
puede tener consecuencias inmediatas al margen de la afeccion a la intimidad de sus usuarios.

Este serfa adecuado para funciones como garantizar las condiciones basicas
necesarias para un correcto funcionamiento de las TIC en el entorno social. Y, seguidamente,
la posibilidad de que mediante la proteccién de este bien juridico supraindividual se adelante

la proteccién de otros bienes juridicos individuales, como la intimidad, o el patrimonio™.

Sin embargo, cuando nos atenemos al derecho positivo espafol, ninguno de estos
bienes juridicos diferenciados viene referenciado. Por otra parte, el propio Convenio de
Budapest no hace referencia alguna a nuevos bienes tutelables. Sino que mas bien alude a la
proteccion de estos intereses difusos en orden a tutelar los bienes juridicos preexistentes. Asi
pues, la defensa de la ciberseguridad no se darfa mas que a través de su relacion con intereses
o bienes bienes juridicos bien determinados. De lo contrario se estarfa extralimitando el
alcance del derecho penal, desvirtuando asi su caracter de witima ratio.

Los intereses defendidos por los bienes juridicos que propone esta parte de la
doctrina son demasiado difusos. No permiten definir la potencial lesividad de la conducta
prohibida, y, por ende, no permiten delimitar ni el marco de necesaria proteccion penal, ni

qué penas serfan proporcionales al dafio que causan.

1.1.4.-El bien juridico protegido: La intimidad
Dejando de lado el debate sobre la existencia de bienes juridicos particulares adscritos

al elemento informatico. Cabe afiadir, que, aunque estos no cuenten con tipos auténomos y
diferenciados, no es descabellado pensar que los bienes juridicos clasicos se desarrollan de

manera diferente segun su ambito.

Segun la doctrina del TC el Art 18.1 CE reconoce un derecho al secreto, es decir, a

que los demas no sepan lo que hacemos. Se da al ciudadano poder sobre la esfera de su vida

2 ROBERTO HERNANDEZ BERLINCHES y ALICIA GIL GIL. (2019). Cibercriminalidad. Madrid:
Dykinson.
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privada que es conocida por terceros. Lo que le otorga al individuo el derecho a la intimidad
es un poder juridico, en virtud del cual puede decidir qué se conoce sobre su vida y la de su
familia y qué no™.

Asi pues, «la intimidad es, entre otras facetas, una reserva de conocimiento de un
ambito personal, que por eso denominamos privado y que administra su titular, tal
administracion y tal reserva se devalian si el titular del ambito de intimidad desconoce las

dimensiones del mismo porque desconoce la efectiva intromision ajena»™.

Ahora bien, habra que tener en cuenta qué es lo reservado, es decir, cual es el minimo
de privacidad que debe ser protegido. Y es precisamente aqui donde empieza a difuminarse
la cuestion, pues el ambito de lo reservado esta altamente condicionado por el recato, el
pudor, la verglienza y lo que comunmente se entiende por tales.

Existiran pues distintas facetas de la intimidad en relaciéon al ambito en que se
desarrollen. Por ejemplo, existe la intimidad corporal, referida a la entidad cultural sobre el
recato corporal. Seran intromisiones a tal derecho las que violen, segun un cabal juicio, el
pudor o recato de la persona®. Es decir, que s6lo seran intromisiones a la intimidad corporal

aquellas que culturalmente se consideren como tales 2%,

Por tanto, en relacién con el ciberespacio, habria que ver cuéles son los conceptos de
pudor, recato y vergiienza que culturalmente percibe cualquier persona en atencién a las
reglas de la sana critica. Y no se pretende defender con la identificacion de tal la existencia

de una intimidad informatica; sino su afeccion a la ya constitucionalmente protegida.

Sera importante remarcar que el titular del derecho a la intimidad tiende a actuar de
manera diferente en el mundo material y el ciberespacio. Y esto es relevante, entre otras
cosas, porque los soportes informaticos que suelen utilizarse para navegar en internet
recogen informacién de sus usuarios constantemente; y sin su noticia o consciencia plenas.

Ademas, la concepcion cultural del recato o lo reservado en internet puede verse
alterada por la sensacion de distancia e irrealidad que predomina en las redes sociales. Si bien,

culturalmente no suele ensefiarse a todo el mundo el interior del hogar de uno, sus comidas,

2 STC 134/1999, de 15 de julio.

24 STC 89/2006 de 27 de marzo.

25 STC 196/2004 de 15 de noviembre.

0 PORTILLA, F. J. (2018). Los derechos de la personalidad: la proteccién de la intimidad, el honor y la vida
privada. En J. M. OTROS, Derecho constitucional 1I (pags. 533-576). Pamplona: Aranzadi.
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vacaciones, cuerpos y experiencias en las relaciones sociales materiales. En internet es comuin
compartir toda esa informacién con desconocidos.
Este factor sera importante por dos motivos primordiales. El primero es que el titular
esta desprovisto de poder para controlar lo que se hace con aquello que sube a internet. Y,
, . . o . .
ademas, lo que alli se encuentra muchas veces ha sido recogido sin su permiso o consciencia™.
Segundo, que el software a través del que se navega ha sido creado y es actualizado por
empresas que tienen capacidad para controlar qué se hace con lo que sus usuarios suben a la

red.

Tratandose el trabajo de uno sobre el acceso ilicito, convendria, por ultimo,
diferenciar la concepcién de intimidad y privacidad. La cuestion radica en el alcance, pues la
intimidad se refiere al ambito intimo del titular. Mientras que la privacidad no es tan

profunda, no se refiere a la esfera mas reservada o personal.

1.1.5.-Conclusion
LLa mera existencia de una categoria de delitos informaticos suscita debate, y con buen

motivo. Ya que esta se encontrarfa vinculada con la creacién o consideraciéon de nuevos
bienes juridicos a proteger, bienes, que serfan supraindividuales. Esto no colinda con el
caracter del Derecho Penal, y vulnera el principio de lesividad. Y lo hace porque tales bienes
tienden a ser bastante difusos e indefinidos.

Por tanto, a la hora de hablar de los delitos de los Arts. 197 y ss. Se tendra que hacer
referencia o bien al bien juridico individual y personal de la intimidad, o al de la privacidad,
que se diferencian por su alcance.

Por otra parte, pretender acotar, definir y clasificar a los delitos informaticos es algo
vacuo, ya que tales consideraciones no tendran reflejo mas alld del mundo de la doctrina.
Seran caracteres utiles para la didactica o descripcién, pero no apelables en el derecho

positivo.

27 No resultan extrafios los casos de espionaje (comercial y no comercial) realizado a través de los micréfonos,
movimientos bancarios, webs visitadas y demas operaciones realizadas a través de los teléfonos moviles.
Quienes han disefiado y controlan el estado de los softwares implicados pueden obtener enormes bases de
datos con informacién privilegiada de todos sus usuarios: qué compran, dénde, cémo lo descubren, qué
cantidad estimada de dinero gastan al mes, el patrimonio total que ostentan etc.

La posibilidad de almacenar estos datos, organizarlos, y estudiarlos a través del big data puede suponetrle cierto
beneficio extra a quienes los adquieran. Y pueden llegar a tener consecuencias mayores, sobre todo si se tiene
en cuenta el efecto de los metadatos en el analisis de estos datos (segiin como estén programados, pueden ser
poco seguros, o pueden llevar a que se cree publicidad individualizada que perpetie estereotipos tendentes a
mantener o acentuar discriminaciones). Las consecuencias del mal uso de esta clase de datos son patentes en
casos como el caso Roman Zakjarov v. Rusia, o el mas conocido Cambridge Analytica.
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1.2.- DELITO INFORMATICO EN EL CP ESPANOL

En primer lugar, se ha de hacer una sucinta referencia a las fuentes del derecho penal
informatico espanol. Existe un Codigo de Derecho de la Ciberseguridad, el cual contiene, de
forma sistematica, aquellas normas con vinculacién al ciberespacio. Asi pues, hace referencia,
entre otros, al CP y a todas las leyes especiales que puedan tener relaciéon con la imputacion
por ciberdelitos (ley de proteccion de datos, general de telecomunicaciones, de seguridad
nacional...)

En cuanto a las fuentes internacionales, a parte del Convenio de Budapest, existen
bastantes mas. Ya bien entrados los 80 la OCDE (Otrganizacién de Cooperacion y Desarrollo
Econémico) cre6 un comité de Expertos en Delincuencia Informatica destinado a analizar
las mejores propuestas de armonizacion en esta materia. Este emitié en 1986 un informe
denominado «Computer-related crime-analisys of legal policy». En el cual se hacia referencia
a la necesidad de armonizar la tipificaciéon de ciertos actos como delitos informaticos, el
quinto de ellos era el acceso ilicito™.

A mayores, existen mas instrumentos internacionales que pueden ser de utilidad,
sobre todo a la hora de velar por el derecho a la intimidad en el ciberespacio, a estos efectos,
la directiva 95/46/CE es bastante relevante. En ella, ademas, vienen definidos bastantes
términos ius-informaticos aplicables a estos delitos.

A raiz de ello, y de mas mandatos internacionales™, el CP (tras las reformas de 2010
y 2015, que afiadieron delitos informaticos a un cédigo que sélo contaba con la estafa) cuenta
con una prolija regulacién de tipos donde el elemento informatico es determinante en su
comision, o directamente son cometidos a través de él. (delitos de abuso sexual, produccion
de pornografia, descubrimiento de secretos, acceso o facilitacion para acceder a un sistema

informatico, revelacién de tales secretos etc.) ™

1.2.1.-El acceso ilicito
La vertiente informatica de este tipo fue introducida en 2010 y reformada en 2015.

Se recoge en el articulo 197 bis 1 del CP. La conducta tipica consistira en acceder, mantenerse

* SANCHEZ-ESCRIBANO, M. 1. (2014). Panorama normativo supranacional del delito de acceso ilicito a un
sistema informatico. Investigaciones en ciencias juridicas, 47.

29 Como la Ditectiva 2013/40/UE o la decisién marco que ha salido este afio, la cual insta a los miembros de
la UE a firmar el Segundo Protocolo adicional al Convenio sobre la Ciberdelincuencia, relativo a la cooperacion
reforzada y la revelacion de pruebas electrénicas.

30 MAURICIO MEJIA-LOBO, SANDRA VICTORIA HURTADO-GIL, ANDRES MAURICIO
GRISALES-AGUIRRE. (2023). Ley de delitos informaticos colombiana, el convenio de Budapest y otras
legislaciones: estudio comparativo. Revista de ciencias sociales, 29(2), 356-372.
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o facilitar el acceso de un tercero a un sistema de informacion contra la voluntad de quien
tenga derecho a excluir tal intromision (el titular del derecho a la privacidad).

Para entender el tipo, tendra que definirse el concepto de sistema de informacion, al
que ya se ha hecho referencia anteriormente. Esto es el hardware, al soporte fisico de

almacenamiento y tratamiento de datos”’.

El delito de acceso ilicito se sitia junto a aquellos que protegen al bien juridico de la
intimidad. Pero en ningun caso se pretendera proteger (al menos en el ordenamiento espafiol)
un bien juridico informatico abstracto, distinto de la intimidad o privacidad, como el de la
seguridad informatica. Y sobre esto cabe una concrecién, pues segun la exposicion de
motivos de la reforma del 2015, el objeto de defensa de los delitos del 197 no es la intimidad
personal, sino la privacidad™.

La cuestion es que el 197 bis no vela directamente por la intimidad, por el derecho al
secreto. Sino que mas bien adelanta la proteccion, ya que se posiciona como un delito de
peligro abstracto, donde lo penado es el mero acceso, independientemente de si en el sistema
informatico se contienen datos personales de la victima. Esta posicion que sostiene parte de
la doctrina conduce a pensar que lo que realmente se protege es la ciberseguridad antes
mencionada, a la nociéon de que los sistemas informaticos son seguros contra estos ataques,
se defiende el trafico informatico™.

Sin embargo, tal perspectiva ya se ha dado por superada. No se vela realmente por la
ciberseguridad. No tendria sentido la posicion sistematica del articulo, y su proteccion serfa
demasiado difusa. Podria ponerse en tela de juicio el principio de lesividad (ya que no se

dafiarfa un bien juridico determinado)™.

31 La Directiva 2013/40/UE da una definicién mds exhaustiva «todo aparato o grupo de aparatos
interconectados o relacionados entre si, uno o varios de los cuales realizan, mediante un programa, el
tratamiento automético de datos informaticos, asi como los datos informaticos almacenados, tratados,
recuperados o transmitidos por dicho aparato o grupo de aparatos para su funcionamiento, utilizacion,
proteccién y mantenimiento»

32 Hsto se debe a las criticas que recibié la anterior reforma por la colocacion del delito de intromisién
informatica. Ahora se pretendia dejar el 197 como delito de defensa de la intimidad personal, y el resto para la
privacidad. COLLANTES, T. G. (enero de 2015). Los delitos contra la intimidad tras la reforma de 2015: luces
y sombras. Revista de Derecho penal y criminologia, 3(13), 51-84.

3 Debe anotarse que la introduccién de este articulo se debe a la Directiva 2013/40/UE, relativa a los ataques
contra los sistemas de informacién, la interceptaciéon de datos electrénicos cuando no se trata de una
comunicacién personal. En ella se recogfan algunas exigencias y anotaciones que fueron tenidas en cuenta por
el legislador en 2015. En ella se hace mencion a la separacion de datos que afectan directamente a la intimidad,
y otros cuya revelacion solo alcanza a la privacidad, lo cual influy6 al legislador a la hora de realizar la separacion
del 197.

3 CASTANO, E. N. (Mayo de 2022). La relevancia penal de las nuevas tecnologfas y su incidencia en los
denominados ciberdelitos: especial referencia a los delitos contra la intimidad. Revista Genera de Derecho Penal(37).
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Bien es cierto, por otra parte, que el Art. 197 bis no parece defender directamente la
privacidad personal, pues supone mas bien un derecho a la no intromisiéon en el sistema
informatico, independientemente de si contiene datos reservados o no. Mas que defenderse
la privacidad en si misma, se ampara el derecho a la exclusiéon que se desprende de ella, una

suerte de inviolabilidad informatica®.

Por ultimo, atendiendo a lo expuesto en el apartado anterior, el tipo del 197 bis 1 sera
un ciberdelito en sentido estricto. Ya que la incidencia de las TIC es esencial, si se atiende al

tenor del articulo, este no podtia existir sin los elementos informaticos que lo componen™.

1.2.3.-La posicion del proveedor
Se ha hablado del acceso ilicito en abstracto, y referido a un supuesto sencillo en el

que un individuo accede al sistema informatico de otro sin mayor complejidad. Sin embargo,
en la realidad, los datos personales pueden estar siendo tutelados por terceros. A estos se los

conoce como intermediarios, proveedores de servicios o «providers»’’.

Incluso suponiendo que los providers son personas fisicas, su atribuciéon de
responsabilidad es compleja. Y lo es, entre otras cosas, por su fuerte caracter transnacional,
ya que los servidores que se utilizan para cometer un delito en Espafia pueden encontrarse
en distintos paises. Por eso la colaboracion internacional era necesaria, asi la UE tomé una
posicion armonizadora en esta cuestion, creando la directiva 200/31/CE de 8 de junio del
2000.

Esta trataba aspectos juridicos de los servicios del comercio electrénico en el
mercado interior y el régimen de responsabilidad propio de estos providers. Es importante
mencionarla porque sera la principal fuente de inspiracion para la Ley 34/2002 de 11 de julio,
de servicios de la sociedad de la informacién y del correo electronico (LSSI). Esta delimita la

responsabilidad de los providers también en el ambito penal.

% La proteccién de esta inviolabilidad posibilita el adecuado ejercicio de la intimidad personal, pues si no se
impidiera o disuadiera del acceso a los sistemas informaticos particulares, todo dato personal quedarfa al
descubierto. Y estos deben ser protegidos, aunque no contengan elementos reservados, pues no se puede exigir
al titular un especial deber de cuidado a la hora de ejercer un derecho que es tan fundamental como cotidiano.
MUNOZ, A. G. (2021). Compliance frente a delitos informaticos. En S. B.-B.-P. MIGUEL ABEL SOUTO,
Estudios penales en homenage al profesor José Manuel Lorenzo Salgado (pags. 553-572). Valencia: Tirant lo Blanch.

36 CASTANO, E. N. (Mayo de 2022). La relevancia penal de las nuevas tecnologfas y su incidencia en los
denominados ciberdelitos: especial referencia a los delitos contra la intimidad. Revista Genera de Derecho Penal(37).
5T MUNOZ, A. G. (2019). Los ciberdelitos en el ordenamiento espaiol. Barcelona: Editorial UOC
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Es bastante comun que el creador de contenido que se difunde, y quien lo hace
accesible por tenerlo almacenado (host) sean personas diferentes. La tarea de proveer
almacenamiento es bastante comun, y a esta hace referencia la responsabilidad de los
prestadores de servicios la LSSI en su capitulo 1. El articulo 13 establece que las empresas o
personas que presten servicios de la informacioén son susceptibles de responsabilidad penal.
Sin embargo, los articulos siguientes establecen un régimen de exenciones, considerando

cuando estas habran tratado los datos con el debido cuidado.

En nuestro caso, nos resulta interesante el Art 15, aunque su redacciéon no versa
directamente sobre la responsabilidad del provider cuando se da un acceso ilicito sobre datos
custodiados por estos. En concreto, este articulo habla de los prestadores de servicios que
realizan copias temporales de los datos solicitados por los usuarios. Y se exime de
responsabilidad a estos cuando permitan el acceso a ella sélo a los destinatarios que cumplan
las condiciones impuestas al fin por el que crean la copia.

Esta es la tnica mencién que puede relacionarse con el acceso ilicito en el capitulo,
pues el resto de los articulos versan sobre la responsabilidad de los proveedores a la hora de

manipular datos ilicitos.

Se puede deducir entonces que el legislador no ha pensado en establecer
responsabilidad para los proveedores cuando un tercero acceda (online) a un sistema
informatico de un particular a través de sus servicios, o violando su seguridad (la cual puede
ser mas o menos pobre). O incluso en el caso en que los mismos providers transmitan esa
informacién, siempre que no sea ilicita. Habra que ver, mas adelante, a qué sujetos en

particular se refiere el 197 quinquies.

1.2.3.-Conclusion
La ingente cantidad de mandatos internacionales al respecto del derecho penal

informatico ha tenido sus frutos en Espafia. Pues nuestro codigo penal ha introducido y

modificado estos tipos ya en tres ocasiones.

La legislacién no cuenta con un titulo particular para los delitos informaticos, sino
que estos se encuentran redactados, de forma especifica, junto a delitos preexistentes. Esto
colinda con la perspectiva dominante en la doctrina, que entiende que no existen o no deben
existir bienes juridicos auténomos referidos a estas conductas. En concreto, el delito de

acceso ilicito velara, segun el derecho positivo, por la privacidad, mas que por la intimidad
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personal. Aunque esto queda discutido por gran parte de la doctrina. De un lado hay quienes
siguen defendiendo la vigencia y defensa de la ciberseguridad como bien juridico
supraindividual. Y de otro, estan quienes encauzan la cuestion a través de la inviolabilidad

informatica.

Sobre él cabe afadir, que se trata de un delito de peligro abstracto, y un delito
informatico en sentido estricto, siguiendo la clasificacién anteriormente presentada. Y que la
conducta tipica requiere una manipulacion de las medidas de seguridad propias del sistema
informatico al que se accede, pero no necesita que los datos que de tal se obtienen sean

reservados.
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2.-RESPONSABILIDAD PENAL DE LAS PERSONAS JURIDICAS

Elaborar un analisis detallado de la responsabilidad penal de las personas juridicas no
es una tarea sencilla, por lo que siempre quedaran recovecos inexplorados al llevarla a cabo.
Mas ain cuando se la pretende comprimir en el menor espacio posible.

Sin embargo, se ha procurado tocar con la profundidad suficiente todos aquellos
temas atenientes a la misma que permitan tener una visioén clara de su funcionamiento. Pues
de otra manera serfa imposible incardinar esta responsabilidad con el afiadido del delito

informatico.

2.1.-ANTECEDENTES
Iniciar un analisis de la responsabilidad penal de las personas juridicas desconociendo

su origen supondria obviar los cimientos sobre los que se erige la RPPJ y sus limitaciones.
Cabe destacar que, por la naturaleza del asunto, el principio societas delinquere non potest y sus
origenes seran cardinales; pues su vigencia ha determinado un antes y un después en esta
materia.

Que este postulado esté bien integrado (aunque ya se le haya negado en el CP) en la
mente de cualquier jurista actual, contrasta con el hecho de que, durante la mayor parte de la
historia del derecho, no estuvo vigente. Sino mas bien todo lo contrario, la punibilidad de las

personas morales es la norma desde el Derecho romano hasta la mitad del S.XIX

Al concepto de societas delinguere non potest se le atribuyen distintos origenes, hay
quienes argumentan que proviene del Derecho Romano, otros defienden que la acufié
Inocencio IV, hay teorfas sittian su origen en el S.XIX y, por dltimo, algunos autores han
postulado que su origen es desconocido. De entre todas estas hipotesis, destaca la de
MARTINEZ PATON®, que sefiala a FRANZ VON LISZT como posible autor de esta
locucién, pues no existen registros de su uso en textos anteriores a 1881, y a partir de

entonces, estos apuntan al jurista aleman como su acufiador.

33 VICTOR MARTINEZ PATON. “Andlisis historico de la responsabilidad penal corporativa”, Tesis doctoral
Universidad Auténoma de Madrid. Madrid-Paris, 2016.
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2.1.1.-Origen: La responsabilidad colectiva en la Antigiiedad.
Se estima que la primera expresion de punibilidad colectiva se dio en el afio 1750 a.C.;

donde el codigo del rey Hammurabi de Babilonia recogia tanto responsabilidad para unidades
familiares como territoriales (Ej. Ciudades) .

Los antiguos griegos y romanos también contaban con sistemas de responsabilidad
penal solidaria. L.os primeros (aun no contando con la palabra zzs ni Derecho en su
vocabulario) utilizaban experiencias juridicas similares a las ya mencionadas: de
responsabilidad familiar, nacional, local, etc. Mientras que, en el Derecho romano, aunque se
desconocia el concepto de persona juridica, si existian agrupaciones a las que se le atribufan

derechos y deberes colectivos*.

Lo mas relevante, porque sera la base sobre la que edificaran los autores medievales
y modernos, es que el Derecho romano distinguia a los singuli de las universitas. Los primeros
seran los miembros de las corporaciones. Mientras que los segundos eran la corporacion
misma.

Por dltimo, pese a que si se considerara a las wuiversitas como entes con
responsabilidad penal colectiva®, los romanos se limitaron a formular principios que
expresaban las funciones mecanicas de las mismas®, por lo que no se puede hablar de RPP]J

sensu stricto en este periodo.

% El Cédigo de Hammurabi. MARTA PILAR RIVERO GARCIA. Clio: History and History Teaching, N°. 7,
1999. <http://clio.rediris.es/fichas/hammurabihtm> [Consulta: 29 noviembre 2022]

“ PANTAGUA, J. M. (1988). Historia del pensamiento juridicao 1, de Herdclito a la Revolucion francesa (sexta ed.).
Madrid: Universidad complutense de Madrid.

#“Aunque en esta época existieron numerosas denominaciones de personas colectivas, pues existian las societas

y las societas publicanorum. Estas societas servian para relativizar la responsabilidad de una empresa compartiéndola
entre los socios, podrian asemejarse, salvando mucho las distancias, a los actuales patrimonios de afectacion .
Mientras que las societas publicanornm son una suerte de proto sociedad anénima.

PHILIP J. STERN. The corporation, a critical, multi-disciplinary handbook, Cambridge, Cambridge University
Press, 2017, pp. 21 - 46

4 Los autores que defienden la tesis de que en la antigua Roma existi6 la responsabilidad penal corporativa lo
hacen a través de dos ejemplos. En primer lugar, las destrucciones de derechos que se dieron en algunas
ciudades a modo de castigo a razén de, por ejemplo, abandonar a Roma durante una guerra. En segundo lugar,
existfa una especie de responsabilidad penal solidaria en las legiones, a través del diezmo. Este era un castigo
militar que consistia en la ejecucién al azar de un hombre de cada diez dentro de una legién o cohorte.
Antecedentes histéricos de la responsabilidad penal de las personas juridicas.

LUCAS GABRIEL MENENDEZ CONCA. Revista Ratio Juris. Vol. 16 N° 32, 2021, pp. 93-116.
BBACIGALUPO SILVINA. “La responsabilidad penal de las personas juridicas”, Capitulo I: Los fundamentos
clasicos de la maxima societas delinquere non potest. Antecedentes historicos, Bosch, 1998, Pp. 19-29.
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2.1.2.-Universitas en la Edad Media
Las sociedades medievales estaban politicamente politicamente en cuanto a que

carecfan de un estado articulado. No existia un poder omnicomprensivo que controlara y
unificara las relaciones sociales de aquellos afectados por su imperium.

Este hueco de poder fue ocupado principalmente por las corporaciones. Estas
adquieren un gran poder politico y econémico.

Por otra parte, la irrupcion de la iglesia como otro ente de poder factico fue harto
relevante para el debate sobre la punibilidad de las corporaciones. Pues a partir de los S. XII
y XIV los privilegios antes particulares de otros estamentos les fueron atribuidos a
universidades, ordenes monacales y similares.

A razén de su creciente importancia son los canonistas los que empiezan a elaborar
un concepto abstracto de la personalidad juridica. Y lo hacen partiendo del principio de que
los derechos no pertenecen a los fieles, sino a Dios*.

Estos juristas utilizan como base las categorias de wniversitas y singuli romanas, por lo
que distinguen a la persona humana de la real. Y es aqui donde se diferencian de forma clara
y concisa los derechos de estas dos partes, se concibe a la #niversitas como una persona ficticia,
viéndose aqui por vez primera la concepciéon moderna de persona juridica.

De entre los canonistas nos resulta interesante INOCENCIO IV por sus escritos
acerca de la punibilidad de las corporaciones. Algunos historiadores le atribuyen la creacion
del principio societas delinquere non potest ya que el papa defendié que la pena de la excomunién
(entre otras) no podia recaer sobre las ciudades ya que estas «no tenfan almax, y por ende
tampoco capacidad delictiva.

Sin embargo, se discute que el autor considerara que las personas fictas no pudieran
delinquir, ya que se referfa al castigo de la excomunién (que es una pena con una naturaleza
muy particular) y no al compendio de la punibilidad corporativa. Lo relevante es que
Inocencio establecié la percepcion de las #niversitas como personas ficticias fue tomada y

desarrollada por sus sucesores.

Hubo autores, en concreto BARTOLO DE SASSOFERRATO®, que definieron a

la capacidad delictiva de las #niversitas como una ficcion juridica. Y todo porque si la propia

# BACIGALUPO SILVINA. “La responsabilidad penal de las personas juridicas”, Capitulo I: Los
fundamentos clasicos de la maxima societas delinquere non potest. Antecedentes histéricos, Bosch, 1998, Pp.
19-29.

4 Este jurista italiano vivié de 1313 a 1357 y es considerado por muchos como el maximo exponente de la
tradicion romanistica europea durante el medievo.

DIEZ HERRERA, C (II) Y ARIZAGA, B (II). “Mundos medievales: espacios, sociedades y poder: homenaje
al profesor José Angel Garcia de Cortazar y Ruiz de Aguirre”. Tomo IL. Santander, Spain: Editorial de la
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universitas sobrevive a sus miembros, también lo haran las acciones que emanan de ella.
Ademas, Bartolo defini6 dos tipos de acciones que podrian emanar de estas personas
juridicas: la emitidas de forma propia y las de forma impropia.

Las propias se corresponden con los delitos omisivos que la persona lleva a cabo en
el ejercicio de sus deberes particulares, mientras que los impropios seran aquellos que s6lo
puedan emanar de un singuli pero se cometan a través de otros, es decir, que no son delitos
relacionados con las atribuciones propias de la personalidad juridica. (una persona juridica
no podra cometer homicidio por si misma, necesita de uno de sus miembros-impropio-, pero
si podra, por ejemplo, malversar fondos)

Pero para la comision de delitos, se den de forma propia o impropia, se exigia que la
accion fuera fruto de la voluntad ficticia de la persona juridica, es decir, que no fuese un acto
deliberado de alguien que se desmarcara.

Este antiguo jurista también traté sobre el castigo a las acciones cometidas por
universitas, en concreto si estas debfan repercutir sobre ellas o el compendio de sus miembros.
Para ¢l, esto dependera de si se trata de delitos propios o impropios. Segun Bartolo la
corporacion deberfa ser castigada por los delitos propios, siendo en este caso considerados
como instigadores sus miembros. Y en el caso de los impropios, la wniversitas seria la

instigadora y los culpables los singu/i®.

Mencién especial merecen algunas otras formas de solidaridad penal derivadas de la
costumbre y pertenecientes a un derecho que no toma como base el romano. Destaca en
concreto la catalogacion de responsabilidad corporativa en la categoria de frankpledge o frith-
borh: el castigo de todos los miembros de un grupo cuando uno de ellos ha evitado ser
enjuiciado por un crimen”. Es una institucién de origen inglés, en virtud de la cual, la

responsabilidad por comisiéon de crimenes en 10 casas de un pueblo se les atribufa a sus diez

Universidad de Cantabria. Bartolo da Sassoferrato: introduzione a un giurista globale. Mario Ascheri. Universita
di Roma 3, 2014, Pp. 1029-1041

“Antecedentes histéricos de la responsabilidad penal de las personas juridicas. LUCAS GABRIEL
MENENDEZ CONCA. Revista Ratio Juris. Vol. 16 N° 32, 2021, pp. 93-116.

47 Fue una institucién introducida en tiempos de Canuto II el Grande, rey de Inglaterra entre 1016 y 1035.
Este término se opone al de deodand, que implica el castigo de objetos o animales que hayan causado dafio. La
categorizacion de la responsabilidad punitiva de las colectivas encaja en mayor medida con el primer concepto.
Aunque se critica que el modo de establecer la criminalidad de entes atiende a un fin de inducir un mayor
control interno en las corporaciones en lugar de suponer un castigo criminal sensu stricto. ALSCHULER, A.
(2009). Two ways to Think about the Punishment of Corporations. Recuperado el 29 de Noviembre de 2022, de
Nortwestern Pritzker School of Law Scholatly Commons:
https://scholarlycommons.law.northwestern.edu/facultyworkingpapers /192
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patriarcas, y si cualquier miembro escapaba tras cometer un hecho delictivo, el resto eran

castigados con una multa®.

2.1.3.-Edad Moderna y responsabilidad corporativa
Durante los periodos tendentes al absolutismo, las teorfas referidas a las

corporaciones de Bartolo Sassoferrato seguian siendo el mayor referente para los juristas de
la época, que fueron desarrollando, a la par que se erigfa un Estado institucionalizado, el
estudio de la responsabilidad corporativa. I.a época no fue tan prolifica como la edad media
en este respecto, mayormente encontramos a juristas que cuestionan y modernizan las
perspectivas del autor italiano.

Por otro lado, en este periodo comienzan a tener mayor relevancia los escritores del
common law”. Bl que mis interesa a los efectos de este esctito es BLACKSTONE (1765), este
importante autor dedicé tiempo al estudio de las corporaciones, su responsabilidad civil y
penal. Aqui es donde se puede ver la primera defensa tajante y elaborada de que las personas
juridicas no pueden delinquir. La obra y opiniéon de BLACKSTONE tuvo gran influencia en
el derecho continental, sobre todo a través de Francia, donde sus obras fueron traducidas,
publicadas y comentadas.

Consecuencia de ello sera, ademas, que, a la doctrina francesa, que inspirara las
ordenanzas promulgadas por los revolucionarios, se traslade el concepto de corporacion

inglés, distinto de la tradicional wniversitas.

Aunque algunos autores estuvieran cuestionando la responsabilidad corporativa; en

aquella época se siguieron realizando castigos corporativos, estos cayeron mayormente sobre

48 Esta institucion evoluciono y fue también adoptada por los Normandos y otros pueblos del noroeste europeo,
y supuso una buena solucién a la ausencia de fuerzas del estado profesionales en tiempos anteriores a la llegada
de estados absolutistas. Concretamente desaparecié en el siglo XV por la aparicion de las justicias de paz
VICTOR MARTINEZ PATON. “Analisis historico de la responsabilidad penal corporativa”, Edad moderna
(D: Siglos XVI y XVI, Tesis doctoral Universidad Auténoma de Madrid. Madrid-Patis, 2016. Pp. 257-246

4 De entre ellos, cabe destacar también a ROGER MANHOOD (1580); este jurista inglés sigui6 la tesis que
INOCENVIO 1V usé para defender que las ciudades no podian ser excomulgadas por no tener alma y se la
aplicé a todo tipo de corporaciones. MANHOOD se limita a trasponer las teorfas ya formuladas por los
canonistas al derecho inglés.

Seguidamente tendra interés su predecesor: EDWARD COKE, quien defendera que existen acciones
determinadas cuya punicién necesitara que el sujeto activo tenga alma, es decir, que sea una persona con libre
albedrio o voluntad. Lo que consigue este autor es que la perspectiva de MANHOOD tenga una mayor
aceptacion entre la doctrina y juristas ingleses de la época .

VICTOR MARTINEZ PATON. “Analisis historico de la responsabilidad penal corporativa”, Edad moderna
(D: Siglos XVI y XVI, Tesis doctoral Universidad Auténoma de Madrid. Madrid-Parfs, 2016. Pp. 257-246
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entes municipales. Por ejemplo, en 1548 sobre Burdeos, en 1567 sobre Beaufort, en 1607
sobre Donauwoérth o en 1739 sobre Grosselfingen y Hausen™.

Esta practica se fue mitigando progresivamente hasta el Siglo XIX, donde la
instauracion del absolutismo habia finiquitado la influencia y poder que tenfan las

corporaciones y seflorfos de la época.

2.1.4.-Revoluciones francesa y norteamericana’: El Derecho penal liberal y Ias
corporaciones
Durante este periodo se tomaran los principios elaborados por BLACKSTONE para

abordar la cuestion de la responsabilidad solidaria desde nuevos prismas.

Durante el mismo, los revolucionarios, fundandose en postulados primero
iusnaturalistas y después ilustrados, erigen un nuevo orden social y juridico. Ahora se trata
de construir un estado con monopolio de la violencia, donde el pueblo (o mas bien sus
ciudadanos mas pudientes) sea soberano y donde no existan privilegios estamentales que
nieguen de algin modo la libertad del individuo-ciudadano.

Siendo el individuo el centro del proceso penal, el debate sobre la idoneidad de la
solidaridad penal qued6 zanjado en favor de un principio que la excluyera. Ademas, la

responsabilidad corporativa quedo ligada al AR, lo cual generaba mas reticencias a aceptatla.

Existen dos hipétesis principales sobre el origen de la supresion de la responsabilidad
corporativa: Puede que dejara de ser aceptable a causa de la vigencia de los derechos del
hombre y del ciudadano. O cabe considerar que terminé por falta de necesidad al desparecer

las corporaciones medievales™.

De entre los distintos textos de derecho revolucionario que se dieron en este periodo
destacan, sobre todo, la ley de Allarde y la ley de le Chapellier.
Los dos ultimos textos estuvieron influidos por las ideas de pensadores como

ROUSSEAU”, entre otros; y su analisis puede apoyar la tesis de que las corporaciones fueron

50 LUCAS GABRIEL MENENDEZ CONCA. “Antecedentes histéricos de la responsabilidad penal de las
personas juridicas”, Revista ratio iuris, Vol. 16 N° 32, 2021, pp. 93-116.

51 Se prestara atencion en exclusiva a la revolucion francesa, pues de ella emanan todos los postulados que nos
pueden resultar de interés en un apartado que se pretende sintético.

2Antecedentes histéricos de la responsabilidad penal de las personas juridicas. LUCAS GABRIEL
MENENDEZ CONCA. Revista Ratio Juris. Vol. 16 N° 32, 2021, pp. 93-116.

53 Es importante recalcar la influencia de Rousseau en el debate acerca de la punibilidad de las corporaciones,
pues es un buen punto de partida. A la hora de definir orden social que no esta regido por el autoritarismo
equivalente al de un padre sobre sus hijos o un pastor sobre su rebafio, Rousseau defiende que la sociedad
abandona su estado salvaje plasmando su voluntad en un contrato social. Y, para que esa voluntad general, que
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erradicadas en favor de la necesidad de eliminar sus privilegios en favor de la libertad de
empresa.

Primero, la ley de Allarde suprime las corporaciones para defender el libre comercio,
al mismo tiempo que elimina cualquier tipo de proteccién o privilegio que se heredada del
antiguo régimen. Como esto condujo a diferentes revueltas de artesanos y obreros que
quedaron desprotegidos salié la ley de Le Chapelier; que, en teorfa, crearfa nuevos
mecanismos de proteccion para estos agentes™.

La segunda tesis antes mencionada defendia que fue la vigencia de los derechos
individuales y de un Derecho penal moderno la que condujo a que se erradicara la RPP]J.

En estos momentos tuvo una gran influencia el Tratado de los delitos y las penas
(1764) de Beccaria. En él no se hace mencién alguna al derecho penal corporativo, y, como
quien calla otorga, cabe cuestionarse por qué.

Puede que el autor considerara tan trivial la impertinencia de esta responsabilidad en
el derecho penal moderno que ni la menciond. O puede que quisiera crear una obra dedicada
solo al derecho penal individual, sin que eso supusiera la necesidad de dejar fuera de ese
ambito a una posible responsabilidad colectiva.

Los defensores de esta tesis argumentan que el hecho de que se cree un derecho penal
moderno, donde el individuo es el centro del proceso, choca de base con la responsabilidad

penal de entes no humanos.

Independientemente de cual se entienda por verdadera causa de la erradicacion de la
punibilidad corporativa. Lo cierto es que al desaparecer las corporaciones con la ley de

Allarde, asi lo hace su responsabilidad penal. Sin que eso afecte a la vigencia de penas

es soberana, no hierre, “Importa (...) que no existan sociedades particnlares en el Estado, y que cada cindadano opine con
arreglo a su manera de pensar”

Es en el capitulo tercero del libro segundo del Contrato social donde el autor se cuestiona si la llamada voluntad
general tiene capacidad de errar, y al hacetlo, llega a esa conclusion, de que lo hard en menor medida si no
cuenta con intermediarios. (instituciones intermediarias, que vendran a ser las corporaciones que conserven
privilegios feudales). Aqui se defiende la erradicacién de las corporaciones por contravenir la creaciéon de un
Estado donde el pueblo sea soberano.

ROBERTO CANAS QUIROS. “El contrato social de Rousseau: el problema de la natural enemistad entra la
soberanfa y el gobierno”. Revista Estudios, Universidad de Costa Rica. No. 21, 2008, pp. 137-148. Citando a
ROUSSEAU, loc. cit., pp. 56-59, en la edicién de 1762

54 En este respecto, cabe destacar una interpretacioén particular, y es la que se encuentra en el primer tomo del
Capital de Karl Marx, donde se argumenta que la desaparicion de las corporaciones en favor de la libertad de
empresa por medio de prohibir toda sindicacién obrera (cosa que hacia la ley de Le Chapelier), no era mas que
un medio de asegurar la dominancia de la clase burguesa.

Esta concepcion llevarfa a pensar que la erradicacion de la responsabilidad penal de las personas juridicas es
algo cémplice, pues deja un amplio margen a las empresas (entre otras) para que actien con libertad absoluta,
incluso si esto supone menoscabar los derechos tanto de sus miembros como de la sociedad en general.
VICTOR MARTINEZ PATON. “Analisis historico de la responsabilidad penal corporativa”, Edad moderna
(ID): El Siglo XVIII, Tesis doctoral Universidad Auténoma de Madrid. Madrid-Parfs, 2016. Pp. 347-451
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aplicables a otros tipos de personas fictas: las wniversitates, que podran ser territoriales, sin

4nimo de lucro, con 4animo de lucro, sociedades y compaifas™.

2.1.5.-8.XIX y XX
Lo que caracteriz6 al siglo XIX fue la pluralidad de tesis sobre el tema de la

punibilidad corporativa. Se reabri6 sin tapujos el debate que se habia dado por sentado

durante la legislacion revolucionaria.

Durante este prolifico periodo encontramos a numerosos autores defendiendo la
tesis de la no punibilidad corporativa.

Estos juristas defendieron esta postura esgrimiendo diversos razonamientos:
Algunos se basaban en la teorfa de la ficcion para defender que un ente sin voluntad no
tendrfa jamas capacidad delictiva. Otros afirman que la responsabilidad de la persona juridica
serfa la de sus miembros; y que, consintiéndola, aquellos que no han hecho nada, incluso
quienes se adhieran al ente en un futuro, sufrirfan consecuencias sin ser culpables.

La lista de argumentos, como que las personas juridicas no pueden comprender la
aplicacién de la pena, podria seguir hasta la infinitud. Sin embargo, se presta mas practico

centrar la atencion a tres autores en particular.

En primer lugar, esta el autor a quienes algunos historiadores le atribuyen la
acufiacion del principio sodietas delinguere non potest, LIZST™. Y lo interesante, mas que el
significado de este es el hecho de que la no responsabilidad penal se predique de las soetas en
lugar de las wniversitas, que eran el objeto de debate hasta el momento. El resultado seria
limitar el debate de la responsabilidad penal corporativa a la societaria. Por otra parte, se ha

interpretado en sentido amplio el brocado, pues la significaciéon que se le da es la de la no

RPP).

Por ultimo, son importantes las teorfas de la persona juridica de SAVIGNY y OTTO
VON GIERKE. Estos juristas confrontaron sus respectivas teorias de la ficcion y organica

para defender la tesis de la no responsabilidad penal de las personas juridicas y su contraria.

55 LUCAS GABRIEL MENENDEZ CONCA. “Antecedentes histéricos de la responsabilidad penal de las
personas juridicas”, Revista ratio iuris, Vol. 16 N° 32, 2021, pp. 93-116.

56 Este autor formaba parte de la doctrina que escribfa en favor de la RPPJ, pero escribié este principio en su
obra Das Dentsche Reichsstrafrecht (1881) a la hora de explicar cual era la doctrina dominante de la época en esta
materia.

VICTOR MARTINEZ PATON. “Audlisis histirico de la responsabilidad penal corporativa”, El siglo XIX, Tesis
doctoral Universidad Auténoma de Madrid. Madrid-Paris, 2016, Pp. 451-524.
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Savigny defendia que sélo los individuos naturales tienen capacidad de derecho, al
ser este una limitacion a la libertad proveniente de la moral. Sin embargo, el derecho positivo
puede negar esa realidad a través (en este caso) de la ficcion de que las personas artificiales
tienen capacidad juridica. Asi pues, Savigny concluye que las personas juridicas no obran
como tales cuando cometen delitos, sino que estos siempre los realizan personas naturales
que las componen.

Si la teoria de la ficcidon parte de que solo la persona natural tiene capacidad de
derecho al tener un raciocinio moral que le permite limitar la libertad. ILa organica baja a la
tierra y observa cuadl es la realidad social.

Tanto individuos como personas juridicas gozan de una voluntad que les permite
operar en el mundo del derecho. Olvidar las consecuencias de las acciones tomadas por parte
de una persona ficticia serfa falsear la realidad, estas existen en el trafico juridico emanen de
una voluntad colectiva o de una individual.

Gierke defendia que la persona juridica era una persona viva, real, capaz de obrar a
través de sus Organos como lo hacen los humanos naturales. Y como tal podra cometer
delitos y ser sometida a penas acorde con su naturaleza, desde las pecuniarias hasta la

disolucién.

El debate continud a finales del XIX y a lo largo del XX, y la influencia de GIERKE
fue crucial, pues aumenté el nimero de autores en favor de la responsabilidad penal de las

personas juridicas.

2.1.7.-Conclusion
El recurso a la atribucion de penas a entes colectivos ha sido no sélo comun, sino

imperante a lo largo de la historia. Este se ha ido adaptando a la manera en que mutaban las
personas colectivas en los distintos modelos estatales y preestatales.

En sociedades mas primitivas se utilizaba la institucion social de la familia para crear
una responsabilidad comun, con la apariciéon de las corporaciones como entes de derecho
independientes (y su correspondiente consideracién como personas juridicas) se elaboraron
métodos de castigo colectivo que podian afectar hasta a ciudades enteras. Y, por otra parte,
con la instauracion del estado moderno el uso de estos recursos fue desapareciendo.

Hay quienes defienden que el desuso de estas instituciones y su posterior negacion
port parte de la doctrina son cémplices de un sistema que pretende proteger a las societas (que

a partir del s. XVIII adquirieron una gran relevancia). Sin embargo, la intencién con la que
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se eliminara esta institucion es irrelevante, lo que nos interesan son sus efectos: las sociedades

han quedado libres de ser penadas hasta hace bastante poco.

Por ultimo, debe tenerse en cuenta que afirmar tajantemente que durante la mayor
parte de la historia del derecho existié la RPP] seria faltarle a la verdad. En cuanto a que antes
de su elaboraciéon por parte de los canonistas no existia un concepto estricto de persona
juridica. Y en cuanto a que hasta los primeros codigos penales no se tenfa nocién de un
Derecho penal moderno. Precisamente por los principios que este tltimo enuncia, la doctrina
tradicional rechazaba la implantacion de la RPPJ. Esta es de dificil encaje en un sistema penal
donde imperan los principios de culpabilidad y de personalidad de las penas.

Lo verdaderamente importante es destacar que el principio socetas delinguere non potest
no es ningun axioma inamovible, ni inmediatamente deducible de los principios regidores de
nuestro sistema penal. Es decir, no hay por qué darle por supuesto, cabe su cuestionamiento

y quebranto.

2.2.-RESPONSABILIDAD PENAL DE LAS PERSONAS JURIDICAS EN EL
DERECHO ACTUAL

En este apartado se trata de explorar no sélo cémo regula nuestro CP la
responsabilidad de estos entes, sino cémo se configuran las bases mismas del modelo elegido
por el legislador. Es decir, se ha primado ofrecer una visiéon genérica, pero clara, de como se
incardina esta responsabilidad por el Derecho espafiol desde sus bases mas profundas.

La concreta aplicacion del Art. 31 y sus consecuencias seran vistas de manera mas
exhaustiva en atencion al delito en particular que nos ocupa: el acceso ilicito. Y esto sera

planteado en el apartado tercero del trabajo.

2.2.1.-El Codigo penal espafiol y su modo de imputacion de responsabilidad penal a
las personas morales
Es en 2010 cuando por vez primera se derrumba en Espafa al principio societas

delinguere non potest. Pues desde 1983 se le proclamaba en el articulo 15 CP*". En esta reforma
(con raices en otra de 2003 y después modificada en 2015) se introduce la responsabilidad

directa de las personas juridicas para un numerus clausus de conductas.

57 Si bien en el cédigo de 1995 se inclufa un el articulo 262 una imposicion a la empresa a pena de inhabilitacién
especial, este no fue tomado como una proclamacién de la RPP] en su momento.

CUESTA ARZAMENDI, JOSE LUIS. NORBERTO J. DE LA MATA BARRANCO. (2013). Responsabilidad
Penal de las Personas Juridicas. Pamplona: Aranzadi, pag. 51.
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En este apartado se pretende aclarar, de forma breve, cual es el contenido y
significado exacto de los articulos de 31 bis a 31 quinquies. Pues sin conocer las bases de la
responsabilidad penal dificilmente se podra acotar el significado y connotaciones del 197

quinquies.

En primer lugar, el articulo 31 Bis indica los supuestos en los que la persona moral
es susceptible de ser penada. En el parrafo uno permite atribuirle a esta los hechos cometidos
por quienes tengan potestad de actuar en su nombre u ostenten facultades de
organizacién/control sobre ella.

Seguidamente, la parte b) de ese epigrafe introduce la responsabilidad por los hechos
que podrian cometer los subordinados a los sujetos del apartado a) que pudieran cometer
estos delitos por incumplimiento grave de los deberes de control que se les adscriben™.

A primera vista puede apreciarse que se acepta un sistema de heteroresponsabilidad™ en el
apartado primero y uno de autotresponsabilidad® en el segundo, patece asi que el CP espafiol
sigue una suerte de sistema mixto®".

Pero puede defenderse que ese no es el caso. El propio Art. 31 ter explicita que la
universitas sera imputada directamente, pues no es preciso si quiera haber individuado a la
persona fisica sobre la que se erige el tipo (incluso se puede imputar a la persona moral con
la fisica fallecida).

Esto abre la posibilidad a la autorresponsabilidad en nuestro ordenamiento, pues el
articulo continua indicando que no sera preciso demostrar la culpabilidad de la persona fisica
actuante; tal prescindibilidad muestra que sélo se precisa de ella un acto tipico y antijuridico
para fundar la imputacién de la persona moral por la via del 31 bis 1. Por lo que la persona
no natural comete, por si misma, el acto en cualquiera de los casos. De hecho, la

responsabilidad corporativa serd auténoma y acumulativa a la de la persona fisica®.

58 ZUNIGA RODRIGUEZ, LAURA. KLLAUS TIEDEMANN. (2009). Bases para un modelo de imputacion de
responsabilidad penal a las personas juridicas. Pamplona: Aranzadi.

% Es el modelo de la transferencia o la atribucién. Aqui se da la imputacién de la persona juridica por hechos
que ha cometido una persona natural miembro, se traslada la responsabilidad de un sujeto a otro. PEREZ
ARIAS, J. (2014). Sistema de atribucion de responsabilidad penal a las personas juridicas. Madrid: Dykinson.

6 La persona juridica responde de su propia conducta, sin fundar la imputacién en actuaciones ajenas.
SICUESTA ARZAMENDI, JOSE LUIS. NORBERTO J. DE LA MATA BARRANCO. (2013). Responsabilidad
Penal de las Personas Juridicas. Pamplona: Aranzadi

62 JOSE MARIA LUZON CUESTA, ALEJANDRO LUZON CANOVAS, MARIA LUZON CANOVAS.
(2021). Tema 15. En A. L. JOSE MARIA LUZON CUESTA, Compendio de Derecho Penal (pags. 213-228).
Madrid: Dykinson, S.L.
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Por otra parte, el Supremo sacé una importante sentencia que despeja dudas sobre la
cotrecta interpretacion del Art. 31 bis. La STS 154/2016 indica que «/a determinacion del actuar
de la persona juridica, relevante a efectos de la afirmacion de su responsabilidad penal (...), ha de establecerse
a partir del andlisis acerca de si el delito cometido por la persona fisica en el seno de aquella ha sido posible,
0 facilitado, por la ansencia de una cultura de respeto al Derechor”

De esto puede concluitse que nos encontramos ante un sistema de
autorresponsabilidad donde la persona moral es imputada por sus actos propios.
Concretamente, la accion parece de corte omisivo: no contar y hacer respetar una «cultura
de respeto al Derecho»™ en su seno®. Asi pues, el fundamento de la culpabilidad de la
persona juridica sera el «defecto de organizaciéon»™.

El apartado dos del articulo 31 bis contiene supuestos de exencion de responsabilidad
por las conductas del epigrafe anterior. Lo que se hace aqui es establecer como debe
desarrollarse esa cultura de respeto al Derecho, es decir, el régimen general de los compliance

programs.

Dejando atras los modos de imputaciéon de responsabilidad, el 31 bis cuenta con
mayores requisitos para que esta se dé. A mayores, el articulo indica que los actos realizados
por las personas del apartado primero han de ser «en su beneficio directo o indirecto». Esto
quiere decir que la empresa ha de tener un «provecho»”, una ventaja o incluso (como
defiende la STS 154/2016) una simple expectativa de tal.

¢Y qué comprende el concepto de beneficio en este caso? Puede tratarse de lucro,
ventajas competitivas, mejora de la posicion respecto de los competidores, un mantenimiento
de la buena imagen ... Se presta como un concepto juridico indeterminado, dependiente de
la interpretacion en el caso concreto. Uno que ademas relacione la existencia del delito con

la obtencién del provecho.

Por tanto, los delitos cometidos por las personas juridicas se configuran como tipos

de comisién por omision. En este caso se imputa a la persona juridica la situacién delictiva

6 Vd. Fundamento del derecho Octavo de la STS 154/2016, 29 de febrero de 2016.

4 Hsta concepcion parte de la teorfa constructivista, la cual se fundamenta en los sistemas autopoiéticos de
LUHMANN. (AGUERO, 2010) y (La responsabilidad penal de las personas juridicas, 2018)

95 Habra que tener en mente el voto particular de la sentencia, donde indica que las actuaciones de las personas
del art. 31 bis 1 a) son las que fundan la culpabilidad de la empresa en lugar de un concepto tan etéreo como es
la cultura de respeto al derecho (por anular el principio de certeza).

% AGUILERA, A. T. (Mayo-Junio de 2015). Lalydigital. Obtenido de El libro primero del Cédigo Penal tras
la Ley Otgénica 1/2015.

67 Expresion que el CP utilizaba antes de la reforma.
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que cometen las personas sefialadas por el Art. 31 bis, siempre que no se hubiera disefiado
una estructura adecuada a los riesgos de la sociedad que pueden culminar en la comision de
un delito.

Por eso tambien se trataria de delitos de resultado. El cual debe ser evitado creandose
una eficaz consideracion de los riesgos por parte del ente y métodos acordes para evitar que

el peligro devenga en dafios a bienes juridicos concretos®.

2.2.2.-El sujeto activo: identificacion y naturaleza de Ia persona juridica penalmente
responsable.

2.2.2.1.-Identificacion
Cuando uno se introduce en la cuestion dogmatica de la responsabilidad penal de las

personas juridicas, lo primero que se pregunta es cuales son y como las concibe el legislador.
Resulta algo chocante la falta de concrecion a la hora de conceptuar a la «persona juridica
penalmente responsable». Cuestién que se presta ain mas relevante cuando el tipo que se
pretende explorar cuenta con el anadido del elemento informatico.

Bien es cierto que el articulo 297 CP nos otorga una definicién de socetas (de nuevo
no se alude a las wniversitas). Sin embargo, la mayoria de la doctrina ha hecho bien en entender
que esta no se aplica al caso de la RPP], pues queda relegada a los delitos societarios.

Cuando se acude a las referencias que el legislador del 2010 utiliza en su exposicion
de motivos como justificacion a la introduccion de esta reforma; muchas sugieren que debe
utilizarse la nocién de persona juridica que sea de uso comun en el Derecho nacional (que
vendtian recogidas en el articulo 35 CC).”

Es interesante el hecho de que el legislador recoge como imputable a toda persona
juridica a excepcion de algunas elegidas por el legislador. En concreto, el articulo 35 bis en

su apartado quinto indica que no son aplicables a las entidades de Derecho publico (y

68 BERNARDO FEIJOO SANCHEZ, CARLOS GOMEZ-JARA DIEZ, CARLOS GRANADOS PEREZ,
ALEJANDRO LUZON , MANUEL MARCHENA Y OTROS . (2018). La responsabilidad penal de las personas
Jjuridicas. Madrid: Fiscalia General del Estado.

% Esta exposicion indica en su punto VII que «son numerosos los instrumentos juridicos internacionales que demandan
una respuesta penal clara para las personas juridicas». De entre los cuales, el convenio relativo a la proteccién de los
intereses financieros de las CEE indica en su articulo 1 que deben ser consideradas como tales «cualquier entidad
que goce de tal régimen juridico con arreglo al Derecho nacional aplicable, con excepcion de los Estados o de otros organismos
pitblicos en el ejercicio de su potestad piiblica y de las organizaciones internacionales priblicas». Y es precisamente esta
concepcién la que parece usar la LO 5/2010. Ya que la lista de petsonas jutidicas excluidas de responsabilidad
del nimero quinto del parrafo segundo del articulo 31 bis CP parece intentar dejar fuera a los entes que indica
ese articulo primero del tratado.

Sin embargo, el legislador interpreta de forma algo extensiva este criterio, ya que excluye a varios tipos de entes
que dificilmente entran en las categorias que menciona el articulo (Lapsus que se matizé con la eliminacién de
los partidos politicos y los sindicatos de las exclusiones en la reforma del afio 2012)

PEREZ ARIAS, |. (2014). Sistema de atribucion de responsabilidad penal a las personas juridicas. Madrid: Dykinson,
pag. 44.
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asimiladas) ni a las agencias estatales mercantiles. Normalmente estas excepciones se
justifican indicando que el Estado tiene un papel en el ejercicio de las potestades publicas tan
fundamental que su afecciéon por la comision delictiva tergiversaria en exceso el orden
constitucional”.

Por otra parte, tanto la doctrina como la propia Circular 1/2011 han cuestionado y
matizado la presencia de algunas de estas exclusiones. En primer lugar, el articulo exime de
este tipo de responsabilidad a las Camaras de comercio y los colegios.

Muchos no entienden la especial trascendencia constitucional de las actividades
llevadas a cabo por estos entes que los llevaria a quedar exentos. Por otra parte, la Circular
1/2011 matiza que su exencion deberd interpretarse de manera restrictiva la exclusién de las
organizaciones que ejerzan potestades publicas; siendo esta solo aplicable cuando ejecuten

politicas directamente ejecutivas de tales potestades’.

2.2.2.2.-Naturaleza
Sin una norma o mencién del legislador a por qué™ y de qué forma se le otorga

primero personalidad y después responsabilidad a la persona juridica; un buen recurso
consiste en acudir a su régimen en el orden privado. Lo cierto es que el Codigo Civil (en sus
articulos 35-39 CC) no deja claro si se adscribe a la teoria de la ficcion de SAVIGNY, la de
la realidad de GIERKE" o alguna otra.

En este terreno, el uso de una u otra teorfa es mas inocuo, pero en el ambito penal
tiene mayores consecuencias. No sera igualmente considerada la culpabilidad de un ente cuya
capacidad volitiva es independiente, que la de uno donde es considerada una mera ficcién,
una suma de voluntades.

En el Derecho privado la persona fisica y la juridica son coexistentes. Pero esta

distincion no les impide operar en el trafico equitativamente. Ambos son reconocidos como

70 Aunque no es extrafio encontrarse con violaciones de derechos fundamentales que bien podrian ser delictivas
cometidas por entidades de Derecho puiblico, como las que se presentan en las conclusiones del abogado
general GIOVANNI PITRUZZELLA, de 27 de enero de 2022 (Asunto C-817/19).

7 CUESTA ARZAMENDI, JOSE LUIS. NORBERTO J. DE LA MATA BARRANCO. (2013).
Responsabilidad Penal de las Personas Juridicas. Pamplona: Aranzadi, pag. 80.

72 La exposicién de motivos de la reforma de 2015 alude siempre a la necesidad que suscitan los distintos
convenios anticorrupcion y contra la criminalidad organizada de introducir esta reforma. Sin embargo, estos
solo buscan que se establezcan sistemas para paliatla que bien podrian ser administrativos. Por otra parte, se
alude a la estadistica de la cantidad de criminalidad que se lleva a cabo por parte de las universitas para justificar
la introduccién de su responsabilidad penal. En resumidas cuentas, son motivos propios de la politica criminal
(que deberfa ir de la mano de la dogmatica, no sustituirla).

Vd. Circular 1/2011, de 1 de junio, relativa a la responsabilidad penal de las personas juridicas conforme a la
reforma del Cédigo Penal efectuada por Ley Organica nimero 5/2010.

732'&57"/@/. (2 de Julio de 2016). Obtenido de Concepto y regulacion de las personas juridicas:

https://www.ibetley.es/temas/concepto-regulacion-personas-juridicas-59410

35


https://www.iberley.es/temas/concepto-regulacion-personas-juridicas-59410

sujetos con plena capacidad de obrar en el trafico juridico. La distincion no falta a la verdad,
pues son de naturaleza dispar, existen derechos personalisimos que una persona moral jamas

podria ejercer (como el voto, por ejemplo).

Sin embargo, el Derecho civil reconoce que «guien es capag de tener derechos tiene
personalidad, o lo que es lo mismo, se le atribuye personalidad a quien es apto para ser sujeto de derechos y
obligaciones».” Esto radica de la autonomia de la voluntad y capacidad de autodeterminaciéon
propias de toda persona. Y, aunque parezca que se asume la teorfa de GIERKE, nada nos lo
asegura, pues en el orden civil existen tanto personas fisicas como morales. Ademas, se dan
instituciones, como la del levantamiento del velo, que sugieren una interpretacion ficticia de
la persona.

Podria leerse que la persona juridica es considerada tan real en el trafico juridico (con
sus limitaciones) como la fisica, siendo esta simplemente de naturaleza diversa.

¢Serfa esta asuncion transponible al derecho penal? No es algo que pueda afirmarse
a la ligera, y nada (salvo la remisién del legislador de 2010 al derecho internacional) nos dice
que los criterios privados deban ser aplicados aqui. En este ambito sélo contamos con lo
tipificado, y esto es que las personas morales son susceptibles de cometer delitos™ y ser
penadas.

Lo que realmente sera coherente con la razén del Derecho penal es un sistema donde,
de imputarsele penas a la persona moral, sea por sus hechos propios. Mas que por los
ejecutados por sus miembros, pues lo contrario supondria admitir la responsabilidad penal

por el hecho 21jeno.76

Volviendo a la concepcién que serfa menos conflictiva con los principios rectores del

DP, cabtia pensar que esta es la acufiada por GIERKE". Sin embargo, esa ha sido superada.

" VILAR, S. B. (Octubre de 2022). Persona, algoritmizacién y posthumanismo, una ecuacién hacia la «persona
maquinica» y su responsabilidad. Actualidad Civil, Seccion Persona y Derechos(10).

5 Podtia decirse que antes no se consideraba que estos entes tuvieran capacidad de cometer delitos, pues sélo
se les atribufa consecuencias accesorias en lugar de penas.

"SCUESTA ARZAMENDI, JOSE LUIS. NORBERTO J. DE LA MATA BARRANCO. (2013). Responsabilidad
Penal de las Personas Juridicas. Pamplona: Aranzadi, pags. 69-70.

7 Pues serfa algo contradictorio atribuirle la responsabilidad penal a un ente incapaz de actuar por si mismo,
con acciones que son ficticias, las propias de una persona fisica miembro, o la suma de las de sus componentes.
Ademas, la culpabilidad de un ente ficticio serfa meramente formal, propia de una persona con capacidad de
infraccion, pero catente de «elemento volitivo en sentido estrictoy como asi lo afirma la STC 246/1991.

Vd. Fundamento jutidico segundo de la STC 246/1991, de 19 de diciembre.
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Si lo importante es que la persona cometa un hecho propio, no es absolutamente
necesario corporeizarla para llegar a ello. El concepto de personalidad a estos efectos que
mis acogida ha tenido en el Supremo es la de la teoria de las organizaciones autopoiéticas ™.

En conctreto, nos interesa la doctrina de GUNTHER TEUBNER”. Aunque esta no
es strictu sensu una conceptualizacién de la persona juridica, sino una visién aplicable a su
funcionamiento®. En sintesis, esta teotfa crea una analogia entre la autopoiesis celular y el

derecho positivo.

El concepto de autopoiesis deriva de la homeostasis, esta explica el mantenimiento
de la estabilidad de sistemas naturales complejos (la célula) a través de la informacién y
control (el ADN). La teorfa que nos ocupa va mas alla, porque habla del mantenimiento de
la estabilidad a través de la «auto regeneracion». Asi pues, una organizaciéon autopoiética
consistira en una red cuyos elementos podran producirse a s{ mismos de manera recursiva y
en un mismo espacio. Es decir, que la célula tiene la capacidad de «crearse» a si misma
constantemente. Esta se encuentra en un estado de permanente cambio ordenado gracias a
sus sistemas de control (leyes naturales inscritas en sus cromosomas)®'.

¢Coémo se trasvasa esto a la teorfa del derecho? Un sistema legal autopoiético (segiin
TEUBNER) ser4 un sistema de comunicaciones, cerrado e indeterminado™. Y aplicado a
las personas juridicas en cuanto a organizaciones que obran en él, estas nacen como
subsistemas cuando sus componentes se vinculan «hiperciclicamente». Podtfa decirse que
estas personas nacen al desarrollar un ADN, cuando se autodeterminan como entes
organizativos distintos de sus componentes.

Entonces cabe cuestionarse si GIERKE esta rotundamente superado, pues se

concibe a las personas morales como conformantes autorreferenciales de un sistema que se

" BERNARDO FEIJOO SANCHEZ, CARLOS GOMEZ-JARA DIEZ, CARLOS GRANADOS PEREZ,
ALEJANDRO LUZON , MANUEL MARCHENA Y OTROS . (2018). La responsabilidad penal de las personas
Jjuridicas. Madrid: Fiscalfa General del Estado.

7 Esta doctrina se fundara en anteriores contribuciones de autores como LUHMAN.

% Ya que nace de una teorfa de la comunicacion, que a su vez parte de una explicacion biolégica del proceso
circular de reproduccién de los seres vivos. AGUERO, J. O. (2010). Nicklas Luhmann y los sistemas
autopoiéticos. 1T Jornadas de Sociologia de la UNLP. La Plata: Unversidad Nacional de La Plata.

81 BECK, A. (1994). Is Law an Autopoietic System? Oxford Journal of Legal Studies , 14(3), 401-418

82 La especialidad de la vision de TEUBNER proviene precisamente de que concibe al sistema legal como uno
cerrado e indeterminado (Ya era concebido como un sistema de comunicaciones abierto por sus predecesores).
Que sea cerrado implica que es: auto-constituyente, autorreferencial y autodescriptivo. Se constituye a si mismo
a través del actuar de los jueces, se autorreferencia porque los jueces utilizan los criterios y decisiones de otros
jueces de manera recursiva, y se autodescribe porque es el discurso legal (que se da en los juicios) el que dice
qué es la ley (el propio sistema, en su evolucion, crea su Rule of Reason). Cabe pensar que esta concepcion de la
Ley esta bastante influenciada por los sistemas anglosajones, donde existe una ley formal del precedente.
BECK, A. (1994). Is Law an Autopoietic System? Oxjford Journal of Iegal Studies , 14(3), 401-418
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considera a s mismo un sujeto (la ley piensa y tiene vida propia, la Ley es la célula). Por otro
lado, tampoco serfa fidedigno considerar a los componentes de un ser vivo como seres en si
mismos. Lo que se presta mas vecino a la realidad, podrfa ser considerarlos como meros

6rganos del mismo (cosa que hace el ordenamiento aleman).

A modo de conclusién podria decirse que clarificar la naturaleza y concepto de la
persona juridica se va prestando cada vez mas necesario. Y lo hace por dos motivos
principales: uno es el incremento de interconexiones casuales que caracteriza una sociedad
postindustrial, donde tiende a imperar lo que SCHUNEMAN denomina «criminalidad de la
empresa». El otro es la cada vez mds inminente irrupcién de «personas maquinicas» e

«hibridas» culla responsabilidad y naturaleza convendria dejar delimitadas®.

2.2.3.-Cuestiones sobre la teoria del delito y las personas juridicas.
Primero debe tenerse en cuenta que la teorfa del delito actual esta diseflada a medida

de las personas fisicas; por lo que sus categorias se prestan, en ocasiones, algo dificiles de
trasponer el ambito de las morales. Sin embargo, se han ido proponiendo soluciones y

maneras de contemplar los distintos elementos del delito.

En primer lugar, habria que explorar como se concebira a la accion. El concepto del
que se parte es el del CP: acciones y omisiones™. Y yendo mas all, podria defenderse que,

dado el marcado caracter de politica criminal que caracteriza a la cuestiéon de la

85 Primero, las sociedades tienen capacidad real de dominio sobre la vida social, la inmensa mayoria de la
poblacién pasa gran parte de su tiempo en ellas; lo cual explica por qué existe la criminalidad en la empresa.
Pero la criminalidad de empresa nace de este dominio sobre la posicion de sus empleados y la situacién de
especial peligrosidad a la que se ven sometidos en ese entorno.

Segundo, estan irrumpiendo dos tipos de entes a tener en cuenta por todo el Derecho aplicable a la «personan.
Los aumentos y modificaciones anatémicas cada vez son mas sofisticados y llegara el momento en el que su
uso deje de ser anecdético. La persona a la que se le implanten no tendrfa que ver desvirtuada su concepcién si
estos no alteran su capacidad volitiva. Sin embargo, algunos de estas modificaciones afectan a la capacidad de
discernimiento de la persona; es en este caso en el que habria que plantearse el caracter de su personalidad y su
posible imputabilidad en caso de que cometieran actos delictivos. Sucede tres cuartos de lo mismo en el caso
de los robots. Cuando alguno de estos dos entes comete un delito ¢es responsable quien programe al
robot/modificacién, lo es la persona hibrida, o tiene algo que ver la empresa fabricante? Cuanto mas nitida sea
la regulacion de la persona penal, mas facil sera responder a estas preguntas.

Vd. SCUNEMANN, B. (1988). Cuestiones bésicas de dogmaticas juridicas-penal y de politica criminal acerca
de la criminalidad de la empresa. Anuario de Derecho penal y ciencias penales , 529-558 y ZUNIGA RODRIGUEZ,
LAURA. KLAUS TIEDEMANN. (2009). Bases para un modelo de imputacion de responsabilidad penal a las personas
Juridicas. Pamplona: Aranzadi para obtener mas informacién acerca de la criminalidad de empresa.

Y véase VILAR, S. B. (Octubre de 2022). Persona, algoritmizacién y posthumanismo, una ecuacién hacia la
«persona maquinica» y su responsabilidad. Actualidad Civil, Seccion Persona y Derechos(10) para mayor profundidad
sobre las personas «maquinicas» e hibridas.

84 Esta serfa una consideracion simplificada, pues existen mas formas que el CP usa para referirse a la accién
penal, las cuales no llegan a una perfecta uniformidad.
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responsabilidad penal de las personas morales, podriamos acercadnos a teorfas como la
funcionalista® para definitla.

Esto es asi, porque la reforma, como ya se ha sefalado, se funda en gran medida en
criterios de politica criminal. El motivo principal por el que se introduce esta responsabilidad
es, segun la exposicién de motivos de la LO 5/2010, la lucha contra ciertos tipos de delitos
que son predominantemente cometidos por estos entes (como la corrupcién o ciertos tipos
transnacionales).

Por tanto, tiene sentido que se conciba la accién bajo los mismos prismas que autores
como ROXIN, SCHUNEMANN o JAKOBS*. Como punto de partida se puede utilizar a
ROXINY. Quien conjuga la dogmitica penal y la politica criminal (disolviendo la separacion
de LISZT). El presupuesto del que se parte en la teorfa racional-final es un finalismo®

influenciado por la politica criminal.

% Se trata de una corriente donde el sistema dogmatico se elige en funcién de las necesidades o expectativas
del sistema social, como su propio nombre indica, es un sistema funcional, bastante ajustado al modo en que
se ha legislado sobre este asunto en Espafia. CUESTA ARZAMENDI, JOSE LUIS. NORBERTO J. DE LA
MATA BARRANCO. (2013). Responsabilidad Penal de las Personas Juridicas. Pamplona: Aranzadi.

8 ROXIN vera la cuestion desde la perspectiva de la escuela del funcionalismo moderado, mientras que
JAKOBS lo hara desde el racionalismo radical. Sin embatgo, se suele clasificar a los dos primeros autores
ROXIM y SCHUNEMANN) dentro de las teorias racional-finales , mientras que a JAKOBS se le considera
de las teorfas de los sistemas. Lo cierto es que SCHUNEMAN basa parte de sus postulados en los sistemas
autopoieticos antes vistos, por lo que la escision entre las escuelas a las que pertenezcan los autores no es tan
radical.

CUESTA, J. M. (2021). Compendio de Derecho Penal Parte General. Madrid: Dykinson, S.L.

87 Deberemos tener en cuenta que todos estos autores son alemanes, pais donde el principio societas delinguere
non potest sigue (relativamente) vigente. El régimen aleman reconoce las sanciones a las personas juridicas y
asociaciones desde los afios 20, las cuales se recogen en el actual VVerdandgeldbusse. 1o que se hace en los delitos
cometidos por sociedades es utilizar la figura del actuar en nombre del otro. Pero en general la doctrina
considera que tanto personas juridicas como asociaciones actian a través de sus 6rganos, por lo que realizan
ellas mismas la accioén a través de estos (nocién coherente con el pensamiento de GIERKE). El uso de la
institucion de la actuacion en nombre de otro culmina con lo que se llama responsabilidad hacia abajo (el castigo
de empresas y quienes actian en su nombre propia del Derecho aleman). Por otra parte, también se utiliza en
Alemania la responsabilidad hacia arriba, concretamente el 130 OwiG (Geserz iiber Ordnungswidrigkeiten)
contempla infracciones de un cierto deber de vigilancia para el titular de la empresa que se aplican de aplica en
los delitos de resultado. Por lo que, aunque rija el societas delinguere non potest, 1o hace de manera relativa, pues la
OwiG establece multas asociaciones y un injusto concreto por incumplir el deber de vigilancia.

ZUNIGA RODRIGUEZ, LAURA. KLLAUS TIEDEMANN. (2009). Bases para un modelo de imputacion de
responsabilidad penal a las personas juridicas. Pamplona: Aranzadi.
% Fl finalismo, cuya acufiacion le corresponde a WEZEL, nace a partir de los afios 30. En €, la accién queda
dividida en dos partes, una mental y otra factica. Es decir, el autor primero elige su meta, después los medios
necesarios para alcanzarla, y posteriormente realiza la actividad que culminard con ella. CUESTA
ARZAMENDI, JOSE LUIS. NORBERTO J. DE LA MATA BARRANCO. (2013). Responsabilidad Penal de las
Personas Juridicas. Pamplona: Aranzadi.
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Si escuchamos a SCHUNEMAN, este hablara de la «irresponsabilidad organizada»®”
de las entidades comisoras de delitos. Este autor critica la posible punibilidad de la persona
fisica actuante en el caso de que se condene a la juridica bajo la que lo hace.

El concepto nace de la consideraciéon de que el poder de dominio inicial sobre la
accion que ostentan los directivos empresariales muta en un «poder de intermediaciony. Por
lo que el dominio de accién no ser tal, sino una «funcién de coordinaciony™.

Lo que se viene a decir es que la accién esta desfragmentada en los esquemas
societarios. En ellos, una persona tiene el conocimiento, otra da la orden, una tercera puede
delegar en un subordinado... y asi hasta que se llega al autor material. L.a accién realmente
ha sido cometida por quien controla (o deja de hacerlo) este sistema de division del trabajo,
pero queda diluida dentro de este.

Cabe, por otra parte, la posibilidad de que, a resultas de un amplio sistema de
distribucion del trabajo, ninguna persona termine siendo responsable, que no se la pueda

individualizar. Esto es lo que se conoce como «irresponsabilidad desorganizada»gl.

Por otro lado, si escuchamos a JAKOBS, este definira a la accién como «objetivacion
de la falta de reconocimiento de la vigencia de la norma»™. De esto se puede leer que la
accion penal es la comunicacién por parte del autor de no reconocer a la normativa penal.
Lo que hace a fin de cuentas es defraudar las expectativas de esta regla. Adecuar esta teoria
al campo de las interrelaciones empresariales complejas no es sencillo.

Silas normas tienen la funciéon de comunicar como debe organizarse la sociedad (qué
comportamientos u omisiones son reprochables y dafinas, y cuales inocuos), esta funciona
gracias a la expectativa de que el resto no las violara. Traspuesto a un entramado empresarial,
esto deviene en una marafia de «expectativas de expectativasy.

Dentro de este sistema de expectativas corporativas, cada eslabon confia en que el
siguiente cumplira con ellas y que el anterior también lo ha hecho; por lo que no cuestionara
cuan legitimas son sus acciones. Asi, no hay injusto si el sujeto no se desvia de su rol dolosa
o imprudentemente. Y la sociedad tiene cierto control sobre ese entramado de expectativas,

pues en caso de que la comunicacion entre eslabones falle y alguien desencaje, esta debera

8 SCHUNEMANN, B. (2002). Responsabilidad penal en el marco de la empresa. Dificultades relativas a la
individualizacion de la imputacion. Anuario de Derecho penal y ciencias penales., 9-38.

% SCHUNEMANN, B. (2002). Responsabilidad penal en el marco de la empresa. Dificultades relativas a la
individualizacion de la imputacion. Anuario de Derecho penal y ciencias penales., 9-38.

9 MARTINEZ, M. G. (1 de abril de 2021). Criminalidad corporativa en la era del compliance: una
aproximacion penal y criminolégica a la ciberdelincuencia. I.A LEY compliance penal(5).

92 SIERRA, P. G. (2012). La responsabilidad penal de las personas juridicas. Granada: Editorial de la Universidad de
Granada.
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actuar para evitar el delito. El castigo con el que se amoneste el no cumplimiento de la
expectativa no hara sino reafirmar la organizacién social y sus normas. Lo que se concebira
como injusto en este caso serd la comunicacién defectuosa, de ahi deducimos que lo que se

. 0
pretende es mantener el orden social”.

Lo cierto es que la accion penal espafiola es lo suficientemente amplia como para que
todas estas concepciones quepan en ella.

Si hemos afirmado que el Art. 31 bis introduce la autorresponsabilidad de la persona
juridica, y el TS matiza que se da cuando la sociedad no ha impuesto una cultura de respeto
al derecho ¢qué concepto de la accién se puede deducir de aquello? Existiendo tal distancia
entre acciéon y responsabilidad, es dificil de dilucidar. Aunque tampoco es estrictamente
necesaria una definiciéon excluyente y omnicomprensiva de la acciéon penal para que el

Derecho positivo actue.

Seguidamente se tiene que analizar la atribucion de un hecho peligroso para los bienes
juridicos defendidos por el orden penal. La nocién de tipicidad del Cédigo espafiol la concibe
como un elemento relacionado con la antijuridicidad (Art. 4 CP), por lo que parece aplicable
una teotfa como la de los elementos negativos del tipo™; asi que convendria explorar cémo

se aplican las causas de justificacion al caso.

En concreto, para que se dé la tipicidad en la actuacion de una persona juridica tienen
que cumplirse dos elementos. Primero, una acciéon de una o mas personas fisicas que funde
lo que se denomina «hecho de conexiény. Y, seguidamente, que este hecho sea llevado a cabo
en nombre, por cuenta y en beneficio directo o indirecto de la universitas”.

Como se ha indicado, la accién se diluye en una estructura societaria descentralizada,
por lo que podria considerarse que ya no es dominable por el autor. Sin este hecho de

conexion sera dificil determinar la responsabilidad de la persona juridica.

93 Bajo esta perspectiva, lo protegido, mas alla de los bienes juridicos concretos, es el sistema juridico en sf
mismo considerado, el mantenimiento de las expectativas que este implica y que mantienen el orden social.
SIERRA, P. G. (2012). La responsabilidad penal de las personas juridicas. Granada: Editorial de la Universidad de
Granada.

M Bajo esta perspectiva la constatacion de la tipicidad se comprueba con la existencia o ausencia de una causa
de justificacion. CUESTA, J. M. (2021). Compendio de Derecho Penal Parte General. Madrid: Dykinson, S.L.

% TOMILLO, M. G. (Septiembre de 2011). Imputaciéon objetiva y culpabilidad en el derecho penal de las
personas juridicas. Especial referencia al sistema espafiol. Revista juridica de Castilla y Iedn(25), 43-84.
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En el Derecho Positivo espanol, se enuncia la exigencia de esta conexién en el Art.
31 bis. Es la persona fisica la que realiza el hecho; siempre que sea un representante legal,
administrador de hecho™ o de derecho, los trabajadores sélo lo cometerin cuando estén
sometidos a autoridad de esas personas.

Sin embargo, como se ha visto, el articulo indica que existira responsabilidad penal
de la persona juridica aunque no se pueda individualizar al autor material del hecho. Por lo
que la tarea de comprobar la existencia de causa de justificaciéon se complica, si se considera
que es en este sujeto donde debe operar. Porque ahi esta la cuestion, el Art. 31 ter no precisa
ni individualizacion, ni proceso, ni culpabilidad del autor material del hecho. Este puede estar
hasta muerto y la persona juridica seguira habiendo cometido el delito.

Por tanto, podria concluirse que el hecho de conexién no precisa del autor material
mas que el injusto. Lo que si se precisa, a mayores de que el autor material pertenezca a las
categorias del Art. 31 bis, es que se el hecho se lleve a cabo en nombre o por cuenta de la

persona moral, y en su beneficio”.

Por lo que respecta a las causas de justificacion, nada dice el CP sobre cémo actian
las que puedan darse en el autor material en relacion con la persona juridica. Sin embargo,
bien se ha dicho que el hecho de conexion exige el injusto del autor material, por lo que
puede deducirse que en ausencia de este (por estar presente una causa de justificaciéon) no

habri hecho de conexién y por ende la persona juridica no sera responsable™.

Cosa distinta sucede en el ambito de la culpabilidad, el propio Cédigo indica que la
del autor material no es necesaria para imputar a la persona juridica. Lo cual es coherente

con el uso del hecho de conexiéon. Asi pues, la persona moral sera culpable por el hecho

% Siendo el administrador de hecho una figura acufiada por el Tribunal Supremo federal aleman, el cual la
concibe como quien «wediante un abuso de poder econdmico y de una posibilidad de configuracion establecida juridicamente se
$irvid de un testaferro como miembro del Consejo de Administracion (y), como verdadero administrador de la sociedad, ocasiond las
infracciones de la Teyp. SCHUNEMANN, B. (2002). Responsabilidad penal en el marco de la empresa.
Dificultades relativas a la individualizacion de la imputacion. Anuario de Derecho penal y ciencias penales., 9-38.

9% En este caso tendtia sentido retornar a la STS 154/2016, antetiormente se ha explicado cémo esta
fundamentaba la responsabilidad de la persona moral cuando existe ausencia de cultura de respeto al Derecho.
De tal fallo pudiere entenderse que la tipicidad subjetiva deriva de la falta de un modelo adecuado de prevision
de riesgos, y en que el control para evitar la comisiéon de los delitos fue defectuoso.

%8 Esta interpretacion queda acreditada por el hecho de que si existe en el Art. 31 actual una referencia a que no
se transmita la culpabilidad del autor material a la persona juridica. Pero no existe referencia alguna a que no se
trasvasen aspectos relativos a la tipicidad-antijuridicidad del hecho, y en concreto, de las causas de justificacion.
De hecho, en el Proyecto de Ley de 2007 esta prohibicién de transmisibilidad afectaba a todas las circunstancias
relativas al autor material, y se acotaron estas a las relativas a la culpabilidad. SIERRA, P. G. (2012). La
responsabilidad penal de las personas juridicas. Granada: Editorial de la Universidad de Granada. Pag 342.
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propio. Y habra que determinar qué definicioén de la culpabilidad es capaz de representar la
capacidad volitiva de una persona juridica.

Autores como FEIJOO o PEREZ ARIAS” defienden que la persona moral carece
de capacidad de culpabilidad. Otros, como MIR PUIG y GIMBERNAT, entienden que seria
mejor sustituirla por «atribuibilidad» o «responsabilidad». Por otra parte, quienes siguen las
teorias de los sistemas autopoiéticos defenderan que el clasico libre albedrio que se da en las
personas fisicas, se presenta (salvando las distancias) en las juridicas como «la libertad para

autoorganizarse»mo.

La segunda posicioén parece la mds coherente con nuestro ordenamiento. En primer
lugar, porque este sigue un sistema de autorresponsabilidad sin tapujos. Seguidamente,
porque estas posiciones contravienen el derecho de defensa de la persona juridica. Y esto es
as{ porque esta se verfa obligada a defender la inocencia de la persona fisica en la que se
encauza su responsabilidad. Ademas, el derecho a la presuncién de inocencia de la persona
juridica tambien se verfa condicionado por la situacion del presunto autor material.

De entre los defensores de esta concepcién destaca MAZA MARTIN. Este autor
reconoce que, al igual que ocurre con las personas fisicas, no todas las juridicas tendran
capacidad de ser culpables. Por eso mismo introduce el elemento del «actor corporativow,
solo este tiene la capacidad de autorreflexiéon suficiente como para ser considerado
penalmente responsable. Por eso se dice que «solo el actor corporativo podra cometer un
delito corporativor'".

Para explicar qué es exactamente este actor es preciso que retornar a TEUBNER.
Quien lo concibe un sistema comunicativo s generis. Y ello porque tiene la capacidad de
elaborar una comunicacion reflexiva acerca de su propia existencia y capacidad de accion. Es
una realidad diferente de la organizacién a la que pertenece, ya que en esencia es un aparato
semantico de la misma que puede encauzarse en acciones reales. Por lo que aquellas

corporaciones que carezcan de la suficiente complejidad no lo tendran; pues sélo cuando

9 Este dltimo defiende que la persona juridica es ficticia, y su culpabilidad también lo es. La culpabilidad de
un ente ficticio serfa meramente formal, propia de una persona con capacidad de infraccién, pero carente de
«elemento volitivo en sentido estrictor como asi lo afirma la STC 246/1991. PEREZ ARIAS, J. (2014). Sistema de
atribucion de responsabilidad penal a las personas juridicas. Madrid: Dykinson.

100 BERNARDO FEIJOO SANCHEZ, CARLOS GOMEZ-JARA DIEZ, CARLOS GRANADOS PEREZ,
ALEJANDRO LUZON , MANUEL MARCHENA Y OTROS . (2018). La responsabilidad penal de las personas
Jjuridicas. Madrid: Fiscalfa General del Estado.

100 BERNARDO FEIJOO SANCHEZ, CARLOS GOMEZ-JARA DIEZ, CARLOS GRANADOS PEREZ,
ALEJANDRO LUZON , MANUEL MARCHENA Y OTROS . (2018). La responsabilidad penal de las personas
Jjuridicas. Madrid: Fiscalia General del Estado.
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esta existe es preciso recurrir a un sistema que ordene las interrelaciones recursivas que se
dan entre los miembros del ente.

Para simplificar este concepto podria decirse que una persona juridica cuenta con un
actor corporativo cuando «adquiere un cerebroy, es decir, cuando desarrolla consciencia de
s misma. Con ella puede desarrollar una semantica propia con la que ordenarse a si misma y
a sus componentes de manera consciente. Adquiere no sélo voluntad sino capacidad de
manifestarla; es decir, adquiere una cultura. Su consciencia se materializa en esta capacidad

autodescriptiva, que guia el obrar de sus miembros.

Este aparato semantico se utiliza como punto de referencia para imputarle las
acciones de sus miembros a las personas juridicas. Esto se hace a través de lo que TEUBNER
llama «conjuncién ciclica» entre la accidon y la persona juridica. (una conjuncién entre la

identidad autorreferencial y los elementos del sistema) '

. Por desgracia, este autor no trat
el tema de la responsabilidad corporativa en base a este elemento; pero la doctrina ha hecho
el esfuerzo de habilitarlo, como asi lo demuestra la STS de 29 de febrero de 2016. En ella, se
entiende que las sociedades pantalla son inimputables por no ser mas que una ficciéon carente

de cultura propia e independiente.

Parece pues que en este campo se esta consolidando el uso de las teorfas de los
sistemas para fundamentar la autorresponsabilidad. Sin embargo, existen autores que critican
el uso de este modelo y otros que proponen soluciones alternativas.

En primer lugar, autores como PETTIT y LIST plantean una alternativa a la teorfa
de los sistemas. Estos critican a LUHMANN por las asunciones metafisicas y ontoldgicas
del concepto de sistema (las cuales provienen de su origen biolégico). En su teoria utilizan
también los sistemas, pero de manera diferente. Estos seran sistemas de creencias que
actuaran en pos de satisfacer las motivaciones que sus individuos racionalmente esperan.
Aqui las corporaciones agrupan a individuos que pretenden garantizar esas esperanzas, y
desviarse de los comportamientos que se interpongan en esa motivacion, de manera racional.
Una corporacion se distinguira entonces de una conjuncién de individuos en cuanto sus
miembros sean un agente unico que encauce una unica acciéon (no una suma de ellas).

Este sistema se asemeja a las «expectativas de expectativasy de JAKOBS, pues

concibe a la corporaciéon como la agrupacién de voluntades en una sola para conseguir un

102 GUNTHER, K. (2015). "Nulla poena sine culpa" and corporate personhood. Nomos, 360-376.
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objetivo, y que no se desmenuza gracias a la confianza de los miembros entre ellos y para
con el sistema'”.

Por otra parte, hay quienes critican las concepciones de LUHMANN y TEUBNER
por considerarlas poco fieles a la realidad'. Sin embargo, a si analizamos la manera en que

se utilizan estos postulados, no parece que pretendan adecuarse a una suerte de realidad

empirica de las organizaciones, sino que observan su realidad juridica.

En definitiva, las maneras de concebir y encauzar esta responsabilidad estin en
proceso de consolidarse. La teorfa de los sistemas parece predominar, y ya desde el 2015
impera la autorresponsabilidad como tnica forma de imputacion a la persona juridica. Varias
de las concepciones expuestas serfan aplicables al asunto, pero la de TEUBNER se ha
prestado especialmente acomodable a nuestro sistema; por lo que quizas convendria

perfeccionarla, mas que deponetla.

2.2.4.-Conclusion
La regulacion de la responsabilidad penal de las personas juridicas en el Cédigo Penal

espafol sugiere un sistema de autorresponsabilidad, el cual se presta como la manera de

introducir esta responsabilidad mas acorde con el caricter del Derecho Penal.

Con respecto a la naturaleza de la persona penalmente responsable cabe decir que
esta no ha sido especialmente delimitada ni por doctrina ni por legislador, pero ha sido algo
acotada por la doctrina y la jurisprudencia del TS. A este respecto cabe destacar que la
concepcion tanto del sistema legal como de las personas que lo componen imperante es la
de un sistema autopoiético cerrado e indeterminado.

Orientar la imputacién de una persona juridica en base a estos postulados no es una
tarea sencilla, pero la STS 154/2016 terminé por llevarla a cabo. Asi pues, la accién penal
sera propia de la persona juridica por irresponsabilidad organizada (o desorganizada en caso
de las ilicitas) al carecer de cultura de respeto al derecho. La tipicidad y antijuridicidad se
encauzaran a través del hecho de conexioén con el autor material. Y la culpabilidad se dara

solo universitas con actor corporativo, es decir, capaces de desarrollar una cultura autbnoma.

13 GUNTHER, K. (2015). "Nulla poena sine culpa" and corporate personhood. Nomos, 360-376.

' SIERRA, P. G. (2012). La responsabilidad penal de las personas juridicas. Granada: Editorial de la Universidad de
Granada.
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3.-RESPONSABILIDAD PENAL DE LAS PERSONAS JURIDICAS
EN EL CIBERESPACIO: EL ACCESO ILICITO

El ciberespacio suele comprenderse como una reproducciéon desmaterializada de
nuestra vida analégica. Y como tal, en ella existen peligros y amenazas tan susceptibles de
lesionar los bienes juridicos tutelados por el ordenamiento como las fisicas. Por ello sera
necesario, y mas aun considerando los avances que se van a ir dando, tratar de acotar la
responsabilidad de quienes programan y mantienen los soportes fisicos e inmateriales donde

se desarrolla esta segunda vida: las sociedades del ambito tecnolégico.

Si se pretende acudir a la utilizacién en la practica de los tipos que atribuyen
responsabilidad a los entes, las sentencias condenatorias brillan por su escasez. Y sin medios
para comprobar como se desenvuelven los tipos del 197 bis, 197 quinquies y 31 bis y ss. Es

complicado analizar su incidencia y posible evolucién en un futuro préximo.

Cuando uno acude al portal de estadistica de cibercriminalidad del ministerio del
interior, este no cuenta con la posibilidad de escindir los tipos en funcién del tipo de
personalidad del autor. Cuestion que se debe al escaso recurso en la practica de la herramienta
de la RPPJ. Por tales motivos, es dificil concretar el uso practico del articulo 197 quinquies,
el cual recoge la responsabilidad penal de las personas juridicas por el acceso ilicito.

Sin embargo, puede verse que los delitos de acceso ilicito son bastante comunes,
habiéndose dado 2.637 hechos conocidos de infracciones por este tipo en 2021. Se trata de
un tipo relativamente habitual, aunque no tanto como la estafa (en sus diferentes vertientes)
o las amenazas. Por tanto, no resultarfa extrafio pensar que la posibilidad de que se den
comisiones no conocidas o denunciadas de estos hechos cometidos a través de personas

juridicas.
Pese a todo lo anterior, los articulos que castigan estas conductas existen, y la

posibilidad de su uso debe ser explorada; bien a través del analisis de las fuentes, los pocos

casos practicos donde se aprecia la posible comision del delito y el derecho comparado.
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3.1.-RESPONSABILIDAD PENAL DE LAS PERSONAS JURIDICAS EN EL
MUNDO CIBERNETICO

La responsabilidad penal de las personas juridicas en este ambito se encauzara a través
de los articulos concretos que delimiten un delito informatico en sentido estricto y las
disposiciones del 31 y bis y ss. Esto no suscita mayor complicacion, pero si lo hace el hecho
de que esta responsabilidad pueda quedar atenuada o reducida si se cuenta con los adecuados
programas de compliance que promuevan en ella una arraigada cultura de respeto al Derecho.
Tales se veran influenciados por la presencia de elementos informaticos, y deberan estar
adaptados a la presencia y riesgos particulares de la custodia de datos de clientes y

trabajadores en sistemas informaticos.

3.1.1.-Personas juridicas acceso ilicito
Para que un delito informatico pueda ser cometido por una persona juridica, basta
con que exista un articulo que asi lo estipule expresamente. En el caso del acceso ilicito se

trata del 197 quinquies, cuya introduccién vino determinada por la directiva 2013/40/UE.

Esta directiva, relativa a los ataques contra los sistemas de informacion define a las
personas juridicas como «toda entidad a la cual el derecho vigente reconoce este estatuto,
salvo los Estados y otros organismos publicos que ejercen prerrogativas publicas y las
organizaciones internacionales de caracter pablico». Por lo que, como se ha visto antes, esta
nocién no choca con la recogida 31bis CP.

Ademas, esta trata, en sus articulos 10 y 11, la RPPJ. El primero indica que los Estados
deberan penar las conductas de acceso e interferencia a los sistemas de informacién (entra
otras) cometidos por personas juridicas. Bien a través de sus directivos, por falta de
supervisiéon o control, y de manera independiente al autor material. El siguiente articulo

habla de las penas a imponérseles a estas personas juridicas responsables.

Para cumplir con esta necesidad de armonizacion (y la derivada de la Decisiéon Marco
1005/222/JAI), fue introducido el articulo 197 quinquies. Este imputa pena de seis meses a
dos afios a las personas juridicas responsables (en virtud del Art. 31 bis) por los delitos de

los articulos 197, 197 bis y 197 ter.
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Como también se ha indicado antes, la existencia de este articulo es necesaria, pues
no se le podria imputar responsabilidad penal a una persona juridica por una conducta que
no ha sido calificada como susceptible de hacerlo.

Ademas, el articulo referencia al 66 bis, en la medida en que podran ser aplicadas las
penas de b) a g) del articulo 33.7. Es decir, penas de: disolucion, suspension de actividades,
clausura de locales y establecimientos, prohibicién de ejercer actividades relacionadas con el
tipo, inhabilitacién para obtener subvenciones y ayudas e intervencion judicial para proteger
a acreedores y trabajadores. Precisamente por la gravedad de muchas de estas penas fue

criticada la introduccién de este articulo en la reforma de 2015'%,

Las entidades pueden manejar los datos de sus empleados/clientes/administrados
dentro del marco legal (atendiendo a las disposiciones sobre protecciéon de datos). La
cuestién del acceso ilicito se plantea de manera clara cuando un tercero accede a esos datos,
y cabria preguntarse cual serfa la responsabilidad de las entidades cuando uno de sus
trabajadores accede a tales informaciones.

El tipo del 197 bis exige, para la conducta delictiva, que se manipule la seguridad del
sistema informatico en cuestiéon. Entonces, cabe cuestionarse en qué situaciones podra ser
responsable una empresa por la conducta de las figuras que contempla el 31 bis. Estos
atribuyen a la entidad los hechos cometidos por representantes, directivos con poder de
control y quienes estén sometidos a su autoridad; siempre y cuando actien en beneficio de
la sociedad. A esto habra que afiadirle la ausencia de una cultura de respeto al derecho en la
sociedad.

Por ende, para analizar cuando un ente puede cometer esta clase de delitos, habra
que atenerse al lenguaje interno de la empresa, a su cultura, a sus programas y
comportamientos para evitar que tanto trabajadores como terceros puedan cometer estas

infracciones.

Es en este momento en el que cobran mayor protagonismo los programas de
compliance. Y en relacion con la proteccién del derecho a la privacidad, lo hacen mecanismos
concretos de protecciéon: como el establecimiento de canales de denuncias internos o los

medios de control en el acceso por parte de los empleados.

% COLLANTES, T. G. (enero de 2015). Los delitos contra la intimidad tras la reforma de 2015: luces y
sombras. Revista de Derecho penal y criminologia, 3(13), 51-84.
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Sera imprescindible que existan normas internas que controlen quienes y de qué

forma pueden acceder a determinados datos.

3.1.2.-Compliance y proteccion de los sistemas informiticos
Habra que considerar qué cultura del Derecho debe tener una sociedad para

protegerse de los ataques a sus sistemas informaticos donde se almacenen datos personales.
Y para evitar que quienes, por su pertenencia a la empresa puedan violar con mayor facilidad

las barreras de seguridad de sistemas informaticos, lo hagan.

Sin embargo, es importante diferenciar el derecho a la protecciéon de datos del de
privacidad e intimidad. Los dos ultimos solo se distinguen por su alcance, pero el primero, a
pesar de contar con la misma raiz, tiene un contenido y expresiones distintos'”. Cabe
destacar, ademas, que existen bastantes codigos de buena conducta y protocolos
preestablecidos en relacion con el derecho a la proteccion de datos; pero es no tan sencillo
encontrar reglas acerca de la proteccion de la privacidad en relacién con el acceso ilicito™”.

Si nos atenemos a la evolucion de los sistemas de compliance desde la introduccion
en 2010 de la RPPJ, se han ido creando cada vez mas y mas normas técnicas a las que estos
entes pudieren atenerse. De entre ellas destaca la Certificacion UNE 19601: 2017 de Sistemas
de gestion de compliance penal, la Certificacion ISO 37001 de Sistemas de gestion de
compliance y la Directiva de proteccién al denunciante. Por otra parte, la irrupcion de la
RPP] ha generado reformas legislativas interesantes en diversos campos, como el
administrativo'” o el bancario'”; pero ninguna especificamente referida a la proteccion de la

privacidad en el 4mbito penal (al margen del CP)"".

Por otra parte, existen formas de compliance comunes que pueden ser aplicables al
caso de la proteccion de la privacidad (o, si se acepta tal tesis, de la inviolabilidad informatica)
de clientes y trabajadores. Entre ellas destaca la posibilidad de establecer canales de denuncia
anonimos, programas de seguridad, mapas de riesgos, contrasefias, dificultades de acceso a

determinados sistemas en funcién del rango, contar con software y firewall de proteccion al

106 STC 282/2000, de 30 de noviembre

107 Existen elementos de compliance como la figura del delegado de proteccién de datos, o la propia Ley especial
dedicada a la proteccién de datos. CASTRO, E. V. (2022). La doble faceta de la proteccion de datos personales
en los sistemas de compliance. (A. SAU, Ed.) Revista Aranzadi de Derecho y nuevas tecnologias(59).

108 Art. 71 de la Ley de Contratos del Sector publico.

109 RDL 11/2018 de transposicién de transposicién de directivas en materia de prevencién de blanqueo de
capitales y financiacién de terrorismo.

"0 MIRO, AL N. (2022). Evolucién en el disefio de Sistemas de Compliance. La /ey, compliance penal.(9).
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hackeo o copia por parte de empleados y/o terceros... Pero sobre todo destaca la figura del
compliance officer u 6rgano especifico de cumplimiento.

El estatuto de estos 6rganos no se encuentra nitidamente definido, lo cual pone en
tela de juicio su independencia, ya que se encuentra en una posicion intermedia entre la alta
direccion y el resto de los trabajadores'.

Anteriormente se ha comprendido como condicion de exencion de la
responsabilidad penal de los entes (entre otras) a la existencia de una cultura de respeto al
Derecho. Tal se concibe como un lenguaje o ADN particular de la sociedad en virtud de la
teorfa de los sistemas autopoiéticos. Por tanto, este 6rgano, que se disefla como mecanismo
de prevencién penal (y tambien como una forma de adecuar la estructura empresarial a las
exigencias de mercados donde la cultura del compliance esta mas arraigada), debe ser
particular a la entidad en cuestién.

Existe debate acerca de la posibilidad de exportar o copiar los modelos de compliance
de otras personas juridicas. Y tal se resuelve indicando que no se deberfan copiar los sistemas
de compliance de otras entidades, aunque sea una practica comun para abaratar costes. Lo
que si puede hacerse es externalizar las actividades de la funcién de compliance siempre y
cuando el encargado de realizarlas sea un profesional de reconocido prestigio y con amplia

experiencia''’.

Las exenciones de responsabilidad a causa de un eficaz mecanismo de compliance se
regulan en el Art. 31 bis, en sus parrafo segundo y cuarto. Tales se pueden clasificar, para
una comprension mas transparente, entre las aplicables a delitos cometidos por directivos
contra las cometidas por empleados.

Si el delito ha sido cometido por uno de los sujetos del 31 bis 1 a), es decir, directivos
con poder de control; existen cuatro conductas eximentes: la adopciéon y ejecuciéon de
modelos de organizaciéon con medidas de vigilancia y control idoneas, la supervision del
cumplimiento del modelo de prevenciéon implantado por parte del compliance officer (u
organo equivalente), que los autores individuales evadan fraudulentamente dichos modelos
de prevencién y que no se haya dado ninguna omisién o ejercicio insuficiente de la

supervision y vigilancia.

m MARTINEZ, M. D. (2021). El 6rgano de cumplimiento o compliance officer: figura clave en la organizacion

empresatial. REvista de DErecho Bancario y Bursatil(164).

"2 MARTINEZ, M. D. (2021). El 6rgano de cumplimiento o compliance officer: figura clave en la organizacién

empresatial. REvista de DErecho Bancario y Bursatil(164).
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Si el delito ha sido cometido por un subordinado a la autoridad de tales directivos, la
persona juridica quedara exenta solo si antes de la comisién del delito tuviera un sistema de
prevencion adecuado y este fuere ejecutado con eficacia.

Para que un programa corporativo de compliance y la actuacion de su 6rgano puedan
ser utilizados como eximentes de responsabilidad, no solo es necesario que estén planteados
debidamente a las necesidades y riesgos particulares de la sociedad, sino que deben tener
cierto arraigo. El alcance de la oponibilidad de estos frente a una denuncia depende del
alcance de la extension de su cumplimiento. Por ello es importante un érgano de refuerzo
como el compliance officer. Porque, como indica el Art. 31 bis 2, estas eximentes podran ser

moduladas como atenuantes si no se acreditan totalmente.

También cabria cuestionarse cual es, en sentido estricto, el concepto de acceso ilicito,
mas aun en lo que respecta a la responsabilidad de las personas juridicas. Normalmente se
piensa en un hackeo, pero en una empresa puede darse el caso de un acceso a un sistema por
parte de un trabajador que no debiera conocer su contenido. En este caso, la sociedad deberfa
contar con mecanismos que prevengan tales situaciones.

Por otra parte, el uso o difusiéon por parte de un trabajador de datos a los que si tiene
acceso por razon de su profesion no serfa un allanamiento ilegal. Por eso, a la hora de
contemplar si el mapa de riesgos elaborado por la entidad cuenta con medidas de proteccion

para ambos casos.

Por dltimo, cabe destacar que la proporcion de las medidas que se deberfan tomar y
la posibilidad de imputar a una persona juridica en base a ellas depende, tanto del tamafo de
la empresa, como de la gravedad que supondtia el acceso a sus datos. Es importante que el
Derecho penal se plantee la lesividad que causaria el hackeo de datos custodiados por
entidades bancarias, sistemas de salud, o registros mercantiles.

El acceso por parte de una empresa a los datos de contabilidad presentados por sus
competidores en tiempo real, por ejemplo, podria suponerles millones de euros de pérdidas.
Por eso es importante que las entidades que custodian esta clase de datos cuenten con
sistemas de seguridad reforzados. De ahi que registros publicos como el mercantil cuenten
con sofisticados softwares de almacenaje, donde se realizan copias y depuraciones periddicas,

y donde se ha elaborado una encriptacion adecuada de aquellos datos que sean sensibles.
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Sin embargo, plantear la posibilidad de penar a un ente por no contar con las barreras
de seguridad suficientes no es lo que viene a recoger el Art. 197 bis. Este articulo condena el
ataque a estos sistemas informaticos, no el hecho de recibitlos; por muchos bienes juridicos
individuales que se vean afectados. Los tnicos que podrian cometer el delito del 197
quinquies son los propios participantes de la empresa, y ese no suele ser el caso habitual.

Si se quisiera disuadir a los grandes entes para que custodien sus datos con mayor
entereza seria preciso crear un tipo a mayores, o, mejor, utilizar medios que no impliquen el
ejercicio del zus puniend.

Un caso de actuacion publica para fomentar la proteccion frente a estos ataques seria
el de la Autoridad Catalana de la Competencia, que ha instado la concesion de subvenciones

para la implantacién de programas de compliance113

. Convendria plantear medidas similares
para el ambito de la protecciéon de la privacidad, o incluso de la difusa ciberseguridad (que si

podra protegerse sin complejos a través de este tipo de politicas).

3.1.4.-El blockchain, Ia inteligencia artificial y otras dificultades

Los avances tecnologicos se dan de manera vertiginosa en nuestros tiempos, y a los
ordenamientos juridicos cada vez les cuesta mas seguir el ritmo de dichos avances. Por eso
es interesante tocar alguno de los temas que pueden causar mayores quebraderos de cabeza
en un futuro proximo, aunque no estén intimamente relacionados con el delito del acceso

ilicito.

Las empresas de gran tamafo o incluso entes publicos gestionan una cantidad masiva
de datos, algunos de ellos, parte de la esfera reservada de sus usuarios. En este tipo de
custodia existen dos cuestiones interesantes a tratar: primero, que los mecanismos que estas
utilizan pueden suponer un peligro en si mismos. Y segundo, que la mayoria de grandes
empresas tecnoldgicas son hackeadas comunmente y ni siquiera informan a sus usuarios al

respecto.

En primer lugar, la gestion de cantidades ingentes de datos siempre conlleva el uso
de sistemas de big data, los cuales utilizan algoritmos para clasificarlos y encriptarlos de forma
adecuada. Tales mecanismos necesitan ser programados a través de algoritmos muy
sofisticados, los cuales pueden perpetuar los sesgos que en ellos hayan introducido sus

creadores.

113 MIRO, A. N. (2022). Evolucién en el disefio de Sistemas de Compliance. La &y, compliance penal.(9).
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En lo que respecta a la protecciéon de la privacidad a través del compliance, los
métodos que se utilicen para salvaguardar los sistemas donde se almacenan estos datos seran
la clave. Sera importante que el compliance officer cuente con la posibilidad de un hackeo o
intromision fisica en ellos, y debera reforzar tanto las buenas practicas en el tratamiento de
estos datos, como comprobar que las encriptaciones que los guardan son proporcionales al
tamano de la empresa y la sensibilidad de los datos. Una seguridad excesivamente laxa a la
hora de proteger estos sistemas, junto con nulas indicaciones de no allanarla, incrementan el

nivel de peligro sobre la privacidad de los usuarios.

Otro riesgo a tener en cuenta en este respecto es el uso de inteligencias artificiales a
la hora de cotejar y administrar datos. Tales instrumentos pueden ser bastante utiles, pero
dependiendo de la forma en que sean programados pueden constituir un riesgo.

Un ejemplo de dichos riesgos serfa la discriminacién sistematica a la que podtia llegar,
por ejemplo, una inteligencia artificial disefiada para elegir al mejor candidato de los que
pugnan por un puesto en la sociedad. Es bastante comun que las IAs cuenten con sesgos en
funciéon del sexo, raza, religion, nacionalidad y viceversa. Por eso sera importante que los
programas de compliance elaborados en empresas que vayan a hacer uso de estas, cuenten

con medidas para comprobar si tales sesgos existen, para después erradicarlos.

Las inteligencias artificiales entrafian un riesgo penal aun mayor en los casos de
aquellas que pueden ser utilizadas para fabricar o modificar imagenes y videos. Pues estas
pueden utilizarse para crear fotografias difamatorias o pornograficas de personas que no han
dado su consentimiento para aquello. O incluso han llegado a ser utilizadas para generar
pornografia infantil utilizando el rostro e imagen de personas que habian subido fotografias

de si mismos en la infancia o sus hijos a la red.

Existen dificultades afiadidas a la hora de determinar la responsabilidad en ciertos
tipos de agrupaciones que, aun careciendo de responsabilidad juridica, operan en el
ciberespacio como figuras de hecho. Se trata de aquellos activos, conjuntos de ellos o
almacenajes de datos creados a través del blockchain. Estos generan problemas a la hora de
ejecutar sentencias que requieren la eliminacion de datos cuya custodia y difusion en si misma
se considera ilicita (como la pornografia infantil).

Los ataques que se realizan a través de estos medios bien pueden afectar a la intimidad

y honor de las victimas. Pero en lo referido a este trabajo, es mas interesante explorar si existe
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alguna responsabilidad por parte de los fabricantes o providers en estos casos. Quizas serfan
convenientes medidas que protejan la ciberseguridad en este caso, no penales al no ser
posible tal construccion, pero si desde otros ambitos.

Deberia explorarse la exigencia a estos proveedores un minimo de seguridad en los
productos que distribuyen al publico general, y es posible otorgarla, simplemente supondria
una mayor inversion. Serfa necesario mejorar sus algoritmos para que identifiquen cuando se
esta tratando de crear un video o imagen de una persona fisica, y se deberfa contar con
personas humanas que controlen aquellas creaciones donde salte la alarma de actividad
delictiva.

Por otra parte, tambien cabria solicitar mayores medidas de seguridad a los
proveedores que controlan las redes, como la imposibilidad de capturar o descargar el
contenido personal de quienes las utilizan; y mayor transparencia y seguridad en los casos

de hackeo masivo.

3.1.5.-Conclusion

La introduccion del 197 quinquies fue criticada por gran parte de la doctrina, entre
otras cosas, por la especial gravedad de las penas que entranaba. Este articulo, de poca
vigencia practica, es una respuesta a las exigencias del DUE, que requerfan que existiera un

tipo que castigara el acceso ilicito cometido por personas juridicas.

Sin embargo, en la practica no se han elaborado reformas legislativas ni leyes
especiales al respecto de la proteccion de la privacidad de ataques cometidos por allanamiento
informatico en el seno de una persona juridica. Y los codigos de soft law espafioles e
internacionales dan mayor relevancia a temas como la proteccion de datos, frente a sobornos
o blanqueos de capital. Sin embargo, los sistemas y métodos que se utilizan para proteger a
la sociedad de este tipo de responsabilidad por tales delitos, tambien son transponibles y
adaptables a la prevencion del allanamiento. Y aunque sea un delito de menor vigencia
practica en las sociedades que otros ciberdelitos, este debera ser tenido en cuenta por los
compliance officers en la elaboracion de los mapas de riesgos de cada entidad.

A mayores, los riesgos de los avances de las nuevas tecnologias pueden incitar a que
se quieran proteger bienes supraindividuales como la ciberseguridad desde el ambito penal.
Pero existen otras formas de promover las buenas conductas que eviten dichos riesgos. El

Derecho Penal no puede absorberlo todo ni salirse de castigar aquellas acciones que mas
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pongan en peligro o dafien bienes juridicos individuales previamente considerados de interés

port el ordenamiento juridico.
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4.-CONCLUSIONES

Los delitos informaticos no existen como categoria sistematica diferenciada y
auténoma dentro del CP, y no lo hacen porque no tutelan nuevos bienes juridicos. Sin
embargo, existe parte de la doctrina que considera que su existencia vela por intereses
juridicos supraindividuales como la ciberseguridad. En el caso concreto del acceso ilicito
informatico hay quienes cuestionan la decisién del legislador de considerarlo un tipo
protector de la privacidad, y apuntan a una defensa de la intimidad o incluso de una especie
de inviolabilidad informatica. Sin embargo, el Derecho positivo concibe el intrusismo
informatico como un delito de peligro abstracto; cuya conducta comprende la entrada o
mantenimiento en un sistema informatico ajeno, siempre que se haga sorteando los sistemas
de seguridad con que cuente. Y todo ello con independencia de la sensibilidad de los datos
que este contenga (es este ultimo matiz el que apunta a que se defiende la inviolabilidad

informatica mas que la privacidad).

La responsabilidad penal de las personas juridicas estd cobrando una forma bien
definida en nuestro ordenamiento. La opcion del legislador por un sistema de
autorresponsabilidad es la mas coherente con los principios del derecho penal que rigen en
nuestro ordenamiento juridico, y es la adecuada si se pretende introducir este tipo de
responsabilidad. Por otra parte, convendria explorar en mayor medida la naturaleza de las
personas juridicas penalmente imputables en nuestro sistema, ya que la vigencia de entidades
de hecho (como las que operan a través de blockchain) o personas hibridas o maquinicas

crearan dificultades para la imputacion de estas en un futuro.

De otro lado, la interpretaciéon de las personas juridicas como subsistemas
autopoiéticos en la que se fundan las resoluciones del TS. Si bien no es sociolégicamente
correcta, es util a la hora de justificar /a cultura de respeto al Derecho como criterio para decidir
sobre los atenuantes y eximentes aplicables a la persona juridica comisora de un delito. De
tal posicion, junto con la regulacién de los arts. 31 bis y ss. ha nacido cierta cultura nacional

del uso del compliance para evitar ser penado a través de este cauce.

Cabe anotar que los mecanismos de control y supervision que se han creado hasta
ahora prestan mas atencion a la proteccion de datos, a evitar los sobornos o blanqueo de
capitales. Las referencias a la proteccion de la privacidad a través de medidas de control al
acceso licito son menores, pero deben estar vigentes en cuanto el Art. 197 quinquies

introduce la RPPJ a raiz de esta conducta.
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