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1. DESCRIPCION GENERAL DEL PROYECTO.

1.1. OBJETIVOS Y CARACTERISTICAS DE LAAPLICACION.

El objetivo principal que queremos alcanzar con este proyecto es el desarrollo de
una ingenieria inversa de una aplicacion de chat descentralizado utilizando libp2p como
su herramienta principal para explicar su funcionamiento. La ingenieria inversa consiste
en el proceso de desmontar, analizar y comprender un sistema para determinar su

disefio, caracteristicas y funcionalidades.

Lo importante de este chat, y por ende su eleccion, es su privacidad entre los
usuarios que se conecten y puedan tener una comunicacion eficaz y segura. Para ello,
cada uno de los usuarios dispondra de una clave publica y privada, que seran Unicas de

cada uno de estos.

Este chat ha sido creado de una forma en la que cualquier usuario, conociendo su
funcionamiento (en este aspecto entrariamos nosotros con la ingenieria inversa), pueda
ser capaz de utilizarlo de una forma fécil y segura. De hecho, para utilizar el chat no
hara falta registrarse, ya que, la informacién de cada uno de los nodos estd guardada

dentro de los nodos ejecutables de la aplicacion.

Los principales objetivos que queremos obtener con esta aplicacion son: una
conexion descentralizada que permita a los usuarios conectarse directamente entre si sin
depender de un servidor centralizado, confidencialidad, integridad, autenticacién
robustez y facilidad de uso, que hagan que esta aplicacion sea la opcién principal para
los usuarios. Ademas, gracias al empleo de libp2p, gozara de mayor interoperabilidad y

se podra conectar a otros nodos que utilicen tecnologias o plataformas diferentes.

Para el funcionamiento de esta aplicacion serdn necesarios dos elementos: un
sistema Windows para poder acceder a la consola de comandos (CMD), y una libreria

libp2p combinada con cualquier tipo de cddigo (java, javascript, typescript...)
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llustracion 1. Esquema red p2p.

Libp2p es un sistema modular de protocolos, especificaciones y bibliotecas que
permiten la realizacién de aplicaciones de red del tipo peer-to-peer (p2p). Su objetivo
sera integrar ser un conjunto de herramientas modular y de uso general para cualquier

aplicacion del tipo peer-to-peer (Libp2p Documentation Portal, s.f.)
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llustracion 2. Componentes libp2p.

Libp2p es una biblioteca modular y extensible que estd disefiada para poder
facilitar la comunicacién peer-to-peer en distintos entornos y aplicaciones. Segun el
Portal de Documentacion de Libp2p, las caracteristicas principales que lo definen son

las siguientes:

- Modularidad: Con ello nos referimos a que los desarrolladores que trabajan con
libp2p pueden combinar diferentes componentes para poder satisfacer las
necesidades que necesite la aplicacion. Esto provoca que la personalizacion del
conjunto de redes pueda adaptarse a cualquier requisito especifico de cualquier

aplicacion p2p.



Flexibilidad en la programacion en la capa de transportede la pila de
protocolos tcp/ip: Libp2p proporciona un conjunto de especificaciones que
pueden adaptarse para admitir varios protocolos de transporte, lo que provoca
que las aplicaciones de libp2p operen en diversos entornos de tiempo de
ejecucion y redes.

Versatilidad: Esta biblioteca modular ofrece una gran variedad de mecanismos
de descubrimiento, patrones de almacenamiento y recuperacion de datos.
También estd implementado en muchos lenguajes de programacion, lo que
facilita a los desarrolladores una gran flexibilidad a la hora de construir
aplicaciones p2p.

Seguridad: Algunas caracteristicas de seguridad pueden ser la verificacion de
identidad de pares mediante criptografia de clave publica o la comunicacion
cifrada entre pares utilizando algoritmos criptograficos modernos.

Robustez: Gracias a sus caracteristicas y elecciones de disefio, Libp2p puede
funcionar de manera efectiva y eficiente en una amplia gama de entornos y
recuperarse rapidamente de interrupciones o fallos.

Resiliencia: Las redes p2p suelen ser mas resistentes, ya que no existe un unico
punto de fallo como en las tradicionales. Libp2p incluye caracteristicas como
pueden ser el descubrimiento de pares y enrutamiento de contenido que ayudan a
garantizar que la red permanezca disponible y accesible incluso si algunos pares
estan desconectados.

Eficiencia: En cuanto a la utilizacion de recursos, las redes p2p distribuyen los
datos entre multiples pares en lugar de almacenarse en un servidor central. Al
incluir varios patrones de almacenamiento y recuperacion, los desarrolladores
pueden distribuir datos de manera eficiente en la red, lo que permite almacenar y
recuperar datos de manera rentable y escalable.

Superacion de barreras Network Address Translation (NAT): Libp2p permite
la comunicacion P2P entre pares, incluso cuando estan detras de dispositivos
NAT o firewalls. Esto provoca que se pueda mantener la conectividad de la red y
asegurar que siga siendo accesible a pesar de la presencia de la NAT o de los
firewalls.

Distribucion y difusion de mensajes: Este sistema tiene un patron de
publicacién/suscripcion (pubsub) que permite a un remitente enviar el mismo

mensaje a varios destinatarios sin que este tenga que conocer quiénes son los
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usuarios receptores. Libp2p implementa pubsub a través de protocolos como
puede ser gossipsub, proporcionando a los desarrolladores un medio flexible y
eficiente de intercambio de datos y mensajes dentro de las aplicaciones P2P.

- Interoperabilidad: Libp2p puede ser programado en distintos lenguajes y
versiones, pero, gracias a la interoperabilidad, los distintos ecosistemas de
lenguaje se pueden comunicar sin problemas.

- Descentralizacion: Las redes p2p son redes de naturaleza descentralizada, lo
que les permite operar sin ninguna autoridad central. Libp2p esta disefiado
especificamente para facilitar la comunicacion descentralizada entre pares, lo
que provoca que se puedan construir aplicaciones P2P resistentes a la censura y

mas resilientes ante las interrupciones de red.

Por lo tanto, observamos que libp2p es una herramienta flexible, a la vez que
segura, para su implementacion en los sistemas de red peer-to-peer. Todas estas
caracteristicas presentadas son mas beneficiosas que desfavorables, por lo que este

proyecto se ve favorecido mediante el uso de esta libreria modular.

1.2.  MOTIVACION.

Ultimamente, las conversaciones que tenemos a través de chats que han tenido
problemas de seguridad, atacando la intimidad de las personas y viendo sus datos
filtrados han generado mucho de qué hablar. Aunque estas aplicaciones de mensajeria
han revolucionado las comunicaciones y nos han facilitado la vida a muchos niveles,
debemos ser conscientes de los riesgos asociados a nuestra privacidad que conllevan,
como el robo de datos personales, de contacto, conversaciones privadas o informacion

de contenido sensible.

Estas aplicaciones de mensajeria estan continuamente expuestas a amenazas y
ataques cibernéticos, por lo que, segun el Servicio de Salud de las Islas Baleares (2024),
Por ello debemos utilizar opciones de mensajeria que incluyan el cifrado de extremo a
extremo para mejorar la seguridad de nuestras comunicaciones.El objetivo de este
trabajo es aplicar la ingenieria inversa para comprender el funcionamiento de cada una
de las partes componentes del chat. Esto facilitaria su conocimiento desde su bajo nivel
(funcionamiento de la interfaz del chat) hasta el mas alto (conocimiento de la red p2p,
protocolo de conexion, etc.).



Procederemos entonces a buscar una aplicacion en fase beta que consista en un
chat cifrado, para que dicha conexion entre los dos usuarios esté bajo el control del
usuario. Este chat consiste basicamente en dos consolas de Windows (CMD), en la que
uno inicia el dialer y otro el listener para poder asi establecer una conexién TCP entre
ellos, con una clave publica y otra privada, que provoca que la conexion sea mutua entre

los dos pares.

Asi, para evitar ser espiados, utilizaremos libp2p para establecer esta conexion
descentralizada, con el objetivo de establecer la conexion entre dos pares sin tener que
depender de las grandes multinacionales que controlan el mercado, ya sean Facebook,
Telegram, o cualquier otra. Esto provoca que la conversacion privada que tengan dos
usuarios utilizando esta aplicacion sea segura, ya que es controlada por los propios

usuarios Y N0 por entes externos.

Hemos escogido Libp2p porque es una biblioteca que contiene todo lo necesario
para poder crear redes p2p de una forma sencilla, y esta misma se encarga de crear todas
las necesidades de la red como puede ser el enrutamiento, la deteccion de nodos y la

transmision de datos, haciendo que sea la herramienta idonea para nuestro proyecto.



2. CUESTIONES METODOLOGICAS.
La metodologia utilizada en nuestro caso es SCRUM, ya que es la que mejor se
adapta al formato y tipo de trabajo.

SCRUM hace referencia a un marco de trabajo &gil a través del cual las personas
abordan problemas complejos adaptativos a la vez que se entregan productos de forma
creativa y eficiente con el maximo valor posible. Scrum es una metodologia que se
encarga de ayudar a los equipos a colaborar y a realizar un trabajo eficaz y de alto
impacto. La metodologia SCRUM proporciona valores, roles y pautas para ayudar al
equipo a centrarse en la iteracion y la mejora continua en proyectos complejos (Martins,
2024)

A continuacion, procederemos a definir los elementos que actian en la

metodologia SCRUM vy que utilizaremos en dicho proyecto.
En el apartado personal, dentro de los roles del equipo, distinguimos entre:

- Product Owner: Este rol hace referencia a la persona que va a definir los
requisitos del chat libp2p. En este caso, Somos nosotros mismos, ya que estamos
realizando una ingenieria inversa de este proyecto.

- Scrum Master: Este rol se encarga de hacer seguir a todo el equipo de desarrollo
todos los principios y practicas de SCRUM, como pueden ser las dailies o las
retrospectivas del proyecto. De nuevo, ante la autogestion de este trabajo, somos
Nosotros mismos.

- Equipo de desarrollo: Es el responsable de implementar, disefiar y probar el

chat. En este caso, el product owner y el scrum master son la misma persona.

Por un lado, los sprints son las reuniones del equipo propio, es decir, entre el
alumno y tutor. En ellas se establecen las diferentes formas de trabajar y de afrontar los
puntos a tratar dentro del proyecto. En nuestro contexto particular, los sprints se
realizaran cada dos semanas aproximadamente, de forma tanto presencial como

telematica (ante la imposibilidad de la primera opcién).

Por otro lado, las reuniones SCRUM son las reuniones con los cargos

superiores, es decir, con el SCRUM master. Podemaos diferenciar entre:

- Sprint planning: Al comienzo de cada sprint las personas reunidas decidiran

como y cuales van a ser los aspectos que afrontar durante la duracion del sprint.



- Daily: Son reuniones diarias de corta duracion, las cuales vamos a utilizar para
compartir el proceso que llevamos con las tareas, si estamos atascados o Si
hemos solventado todos los problemas de una forma eficaz.

- Retrospectivas: Al final de cada sprint todos los integrantes del proyecto se
reunirdn para darle el feedback correspondiente al Scrum master y comprobar
que todas las tareas y las funcionalidades han sido implementadas. A su vez,
también se planificard como vamos a afrontar el trabajo en el siguiente sprint y

cudles van a ser los proximos pasos a seguir y objetivos a conseguir.

Uno de los objetivos principales de SCRUM es fomentar la entrega continua de
software funcional, verificando y comprobando al final de cada sprint que todas las

especificaciones han sido implementadas.
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3. PLANIFICACION Y PRESUPUESTO

3.1. ESTIMACION

La estimacion de costes se realizard a través del método conocido como
COCOMO (COnstructive COst MOdel), pues al margen de ser el modelo algoritmico de
estimacion de costo en proyectos de software més conocido. Segun Boehm et al. (2000),
como se citdé en Garita-Gonzélez y Liziano-Madriz (2018), este tipo de modelo es
empleado para ayudar en la gestion de riesgos, la planificacion y control del trabajo, y

un mejor andlisis de inversion del proyecto de software.

COCOMO es un modelo de formulacion matematica con un fuerte componente
de base empirica, principalmente utilizado para estimacién de costos en los proyectos de
software (Garita, 2014). EI modelo COCOMO esté orientado a la magnitud del producto
final, estd basado en estimaciones matematicas y, por ende, mide el tamafio del proyecto

y utiliza las lineas de codigo como unidad de medida.

Lo primero que debemos saber es qué modelo vamos a utilizar dentro de
COCOMO para nuestro proyecto. Tenemos tres modelos los cuales vamos a ver a

continuacion:

Tabla 1: Valores constantes por modo de desarrollo (Boehm, 1984)

Basico Intermedio
Modo ai bi ai bi
Organico 2.4 1.05 3.2 1.05
Semiencajado 3.0 1.12 3.0 1.12
Empotrado 3.6 1.2 2.8 1.2

En nuestro caso, al ser un proyecto pequefio de menos de 50 KLDC,

utilizaremos el modelo organico para la realizacion de la estimacion de este.

Tabla 2: Niveles de influencia para cada caracteristica.

Comunicacion de datos 4 Funciones distribuidas 3

Rendimiento 4 Gran carga de trabajo 4

Frecuencia de transacciones 3 Alta Concurrencia 4

Requisitos de manejo del usuario | 4 Facilidad de instalacion 5
final

Procesos complejos 3 Utilizacion con otros sistemas 0
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Facilidad de mantenimiento 3

Facilidad de operacién

Instalacion en maltiples lugares 0

Facilidad de cambio

La suma total de todos los puntos es: 45.

Calculamos el factor de ajuste (FA) con su formula:

FA = (Nivel de influencia * 0,01) + 0,65

FA=(45*0,01)+0,65=1,1

Ahora vamos a calcular los puntos de funcién no ajustados:

- Entrada Externa: 5

- Salida Externa: 5

- Consulta Externa: 0

- Archivos Logicos Internos: 2

- Archivos de Interfaz Externos: 0

De este modo, los puntos de funcién no ajustados (PFNA) serian:

PFNA = (5 x 3) + (5 x 4) + (0 X 0) + (2 X 15) + (0 x 0) = 65

Ahora vamos a obtener los puntos de funcién ajustados:

Puntos de funcion = FC * PFNA=1,1*65=715

Como en PHP son 53 lineas de codigo (aproximadamente) por cada punto de

funcién, entonces:

KLDC = Lineas/PF * PF =53 * 71,5 = 3789,5 aproximadamente 4KLDC

\Vamos a realizar COCOMO ahora:

Tabla 3: Valores constantes por modo de desarrollo (Boehm, 1984)

Basico Intermedio
Modo A B C D
Organico 2.4 1.05 3.2 1.05
Semiencajado 3.0 1.12 3.0 1.12
Empotrado 3.6 1.2 2.8 1.2

Vamos a calcular el Esfuerzo nominal (PM) y el Factor de Ajuste de Esfuerzo (FAE):
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PM = A*(KLDC)®
PM = 2.4 * (4)1%°= 10,2890 ~ 10 personas/mes

FAE=1,15*1,00*0,85*1,11*1,00*1,00*1,07*0,86*0,82*0,70*1,00*0,95*1,00*0,91*1,0
8 = 0,53508480

Ahora vamos a realizar el calculo del esfuerzo:

Esfuerzo = PM * FAE = 10 * 0,53508480 = 5,35 persona/mes

A continuacion, vamos a calcular cuanto costaria el proyecto y su duracion estimada:
Coste = 5,35 * 1200(€/mes) = 6420€

Tiempo = 5,35/2 = 2,675 meses ~ 3 meses

Por lo que, con dos personas, durante 3 meses, trabajando el proyecto saldria
adelante. Teniendo en cuenta que las personas con las que trabajamos son individuos

con experiencia, todo el proyecto se podria cumplir en el plazo de tiempo estimado.
3.2.  PRESUPUESTO

En este apartado vamos a realizar un estudio econémico del proyecto, tanto de

hardware, como de software, y el gasto del personal contratado.

Segun una estimacién realizada, este proyecto ha sido creado en 300 horas de
trabajo, es decir, un total de 39 dias de trabajo a 8 horas diarias cada dia (aunque la
jornada varie de forma flexible, adaptandose a los horarios de oficina de la empresa). A
continuacion, vamos a ver una tabla con datos de horas empleadas para cada una de las
tareas dentro del proyecto. Como utilizamos la metodologia SCRUM, vamos a dividir

las tareas en sprints.

Tabla 4: Distribucion de horas de cada sprint.

Tarea Duracién (horas)
Sprint 1- Anélisis del proyecto 60
Sprint 2 -Disefio 60
Sprint 3 — Cadigo fuente 100
Sprint 4 — Pruebas de validacion 80
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Cada uno de los sprints han necesitado un reparto de horas distintos, por lo que

se ha aplicado un reparto equivalente a la carga de trabajo de cada una de las partes

especificadas.

3.2.1. Gastos Hardware

En este apartado analizaremos el coste del hardware empleado en el trabajo. En

cuanto a los componentes empleados dentro del proyecto, distinguimos entre:

Tabla 5: Costes de recursos hardware.

Recursos Coste Unidades Coste total Coste/dias
Ordenador 799,99€ 2 1599,98€ 170,95€
portatil
Teclado 11,99€ 2 23,98€ 2,56€
Monitor 119,99€ 2 239,98¢€ 25,64€
Raton 13,69€ 2 27,38€ 2,93€
Total: 202,08

Para calcular el coste por dias se ha procedido a calcular el coste total del
producto por cada dia en un afio. Como la duracion del proyecto son 300 horas, esto
equivale a 39 dias. la formula utilizada ha sido:

(Coste Total/365 dias) * 39 dias.

Los precios son los que hay ahora mismo en el mercado® con la suficiente

potencia como para poder llevar a cabo el proyecto sin tener ningun tipo de problema.

En este caso estas son las descripciones de cada producto para tener un
seguimiento de estos:

e Ordenador: HP 15-fd0045ns - Ordenador portéatil de 15.6" Full HD (Intel Core
17-1355U, 16GB RAM, 512GB SSD, Intel Iris Xe Graphics, Windows 11 Home)

Silver
e Teclado: Trust Taro Teclado - Disposicion QWERTY Espafiol
e Raton: Logitech M185 Raton Inalambrico
e Monitor: HP V27ie G5- Monitor de 27" Full HD (1920 x 1080, 75Hz).

! Referencias tomadas del precio segin la tienda online de la compaiila Amazon
(https://www.amazon.es/ref=nav_logo)
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3.2.2. Gastos Software

En este caso especifico, debemos tener en cuenta varias cosas. Por un lado, la
libreria libp2p es de uso publico, por lo que no necesitamos licencia para trabajar con
ella, al igual que Visual Studio Code, por lo que nos ahorrariamos el dinero de las
licencias de ambos. Por otro lado, vamos a ver aquellos programas que si necesitemos

licencia para trabajar con ellos.

Tabla 6: Esquema de recursos software.

Recursos Coste Unidades Coste total Coste/dias

Licencia 119€ 2 238€
Windows 11

25,43€

Licencia 149€ 2 298€
Microsoft
Office

31,84€

Total: 57,27€

3.2.3. Gastos de personal

En este apartado vamos a ver los gastos de personal empleados en nuestro
proyecto.

Seran necesarios un programador y un lider de proyecto, que a su vez ocupara el
cargo de SCRUM master del proyecto. Al utilizar SCRUM como metodologia, vamos a
dividir el personal en Product Owner, Scrum Master y equipo de desarrollo. Siendo un
proyecto pequefio, solo vamos a necesitar a dos personas contratadas, y cada una de
ellas tendra el rol de Scrum Master y equipo de desarrollo, respectivamente. EI Product
Owner, en este contexto, serd la propia empresa creadora del proyecto, ya que es un
producto interno de esta.

Tabla 7. Recursos humanos del proyecto.

Recursos Salario/afo Salario/mes Salario/dia Salario/hora

Ingeniero 26.000 € 2.166,67€ 108,33€ 13,54€
informatico

Ingeniero 37.771€ 3.147,58€ 157,38€ 19,67€

Software
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Estos datos han sido obtenidos a partir de los salarios que existen en la
actualidad, basados en las ofertas que podemos encontrar en portales de trabajo como
LinkedIn, InfoJobs o Indeed en el afio 2024. Como los sueldos suelen mostrarse en

términos de salario anual, lo hemos dividido en mes, dia y hora.

Para calcular los costes de cada uno de los usuarios vamos a dividir el sueldo en

las horas en las que va a trabajar cada uno de los trabajadores.

Tabla 8. Salario total segun horas.

Recurso Trabajo (Horas) Coste (€)
Ingeniero informatico 120 1624,8€
Ingeniero de Software 180 3540,6€

Total:5165,4€

3.2.4. Presupuesto Total

En cuanto al resultado del presupuesto total del proyecto, teniendo en cuenta el

total de los tres campos (Hardware, Software y recursos humanos), distinguimos:

Tabla 9. Gastos totales del proyecto.

Tipo de Gasto Coste Porcentaje (%)
Recurso Hardware 202,08 € 3,73%
Recurso Software 57,27¢€ 1,2%
Recursos humanos 5165,4€ 95,21%
Total:5424,75€

En el grafico a continuacion distinguimos la relacion entre los gastos del

proyecto, y su porcentaje sobre el total.

= Recursos Hardware
Recursos Software

= Recursos humanos

llustracion 3. Gréfico de relacion de gastos totales.
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4. DOCUMENTACION TECNICAY ANALISIS.

4.1. OBJETIVOS DEL SISTEMA.

En este apartado procederemos a explicar los objetivos principales que debe
cumplir nuestro proyecto. Las variables de los requisitos de informacion han sido
tomadas de las plantillas del Marco de Desarrollo de la Junta de Andalucia (MADEJA)
(Duran y Bernardez, 2002).

Tabla 10. Objetivo del sistema 1

OoBJ-1 COMUNICACION DESCENTRALIZADA
\ersion 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno

Descripcion | El sistema debera conseguir una comunicacion descentralizada

entre los nodos de forma eficaz y segura.

Subobjetivos | OBJ - 1.1 Seguridad y privacidad
OBJ - 1.2 Bajo consumo de recursos
OBJ - 1.3 Escalabilidad

OBJ — 1.4 Facil Implementacion
OBJ — 1.5 Flexibilidad de conexion

Importancia | Alta

Urgencia Alta

Estado Comprobado
Estabilidad Alta

Tabla 11. Objetivo del sistema 1.1

OBJ-11 SEGURIDAD Y PRIVACIDAD
Version 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno

El sistema deberd garantizar la seguridad y la privacidad de las
Descripcion | comunicaciones entre los nodos. En este caso utilizamos cifrado

de extremo a extremo para proteger los mensajes entre nodos.

Importancia | Alta

Urgencia Alta
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Estado

Comprobado

Estabilidad

Alta

Tabla 12. Objetivo del sistema 1.2

OoBJ-12 BAJO CONSUMO DE RECURSOS
Version 1.0
Autor Daniel Sanchidrian Jimeno
Fuente Daniel Sanchidrian Jimeno
Descripcion El sistema deberd proporcionar de forma eficaz un bajo consumo
de recursos dentro del sistema chat.
Importancia | Alta
Urgencia Alta
Estado Comprobado
Estabilidad | Alta

Tabla 13. Objetivo del sistema 1.3

OBJ-13 ESCALABILIDAD
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuente Daniel Sanchidrian Jimeno
Descripcion El sistema debera ser escalable para poder provocar que el sistema
chat pueda ser usado por varios nodos a la vez ampliando asi el
catdlogo de usuarios conectados a la vez sin comprometer el
rendimiento.
Importancia | Alta
Urgencia Alta
Estado Implementado con futura mejora
Estabilidad Alta

Tabla 14. Objetivo del sistema 1.4

OBJ-14

FACIL IMPLEMENTACION
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\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuente Daniel Sanchidrian Jimeno
Descripcion | El sistema debera facilitar la implementacion de funcionalidades
de red dentro de nuestra aplicacion.
Importancia | Alta
Urgencia Alta
Estado Comprobado
Estabilidad Alta

Tabla 15. Objetivo del sistema 1.5

OBJ-15 FLEXIBILIDAD DE CONEXION
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuente Daniel Sanchidrian Jimeno
Descripcion | El sistema debera permitir la comunicacion entre las consolas
incluso cuando la conectividad de estas a la red no sea constante,
gracias a libp2p podremos conseguirlo.
Importancia | Media
Urgencia Baja
Estado Futura mejora
Estabilidad | Alta

4.2. REQUISITOS DE INFORMACION.

Tabla 16. Requisitos de informacion 1

IRQ-1 INFORMACION DE IPY HOST
\ersién 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno

Objetivos Asociados

Requisitos Asociados

Descripcion

El sistema debera recoger los datos de la IP y del host de
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cada nodo.

Datos especificos

Direccion IP
IP host

Protocolo de comunicacion

Clave Pdblica
Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Méaxima

Comentarios

Tabla 17. Requisitos de informacion 2

IRQ-2 PUERTOS DE COMUNICACION
Version 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno

Objetivos Asociados

Requisitos Asociados

Descripcion

El sistema debera conocer los puertos de comunicacién que
estan disponibles para evitar bloqueos de firewalls o

restricciones de red

Datos especificos

Puertos de comunicacion

Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Méaxima

Comentarios

Tabla 18. Requisitos de informacion 3

IRQ-3 PROTOCOLOS DE TRANSPORTE
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
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Fuente

Daniel Sanchidrian Jimeno

Objetivos Asociados

Requisitos Asociados

Descripcion

El sistema debe decidir el protocolo de transporte que se

debe utilizar en para realizar la conexion entre los nodos

Datos especificos

Protocolo de transporte (TCP)

Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Maxima

Comentarios

Tabla 19. Requisitos de informacion 4

IRQ-4 IDENTIFICADORES DE NODOS
Version 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno

Objetivos Asociados

Requisitos Asociados

Descripcion

El sistema debera conocer el identificador Unico de cada

nodo (clave publica) para poder intercambiar esos

identificadores para poder autenticarse los nodos entre si.

Datos especificos Clave Publica
Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Maxima

Comentarios

Tabla 20. Requisitos de informacion 5

IRQ-5

SEGURIDAD

Version

1.0
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Autor

Daniel Sanchidrian Jimeno

Fuente

Daniel Sanchidrian Jimeno

Objetivos Asociados

Requisitos Asociados

Descripcion

El sistema deberd ser seguro para su uso utilizando un
cifrado de clave privada y sea compatible con los dos

nodos.

Datos especificos

Clave Privada

Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Méxima

Comentarios

Tabla 21. Requisitos de informacion 6

IRQ-6 LIBRERIAS DE LIBP2P
\ersion 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno

Objetivos Asociados

Requisitos Asociados

Descripcion

El sistema deberéa saber si las dos consolas tienen
instaladas las librerias y herramientas necesarias para poder

establecer la conexién entre los nodos

Datos especificos

Librerias libp2p

Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Méaxima

Comentarios

22



4.3.

Tabla 22. Restricciones de informacion 1

RESTRICCIONES DE INFORMACION

CRQ-1 PRIVACIDAD DE LOS MENSAJES
\ersién 1.0

Autores Daniel Sanchidrian Jimeno

Fuentes Daniel Sanchidrian Jimeno

Objetivos asociados

OBJ 1.1 — Seguridad y privacidad

Requisitos asociados

IRQ 04 — Identificadores de nodos
IRQ 05 - Seguridad

Descripcion

La informacién de los mensajes debera
ser privada entre los nodos y no puede ser

accesible desde ningun nodo externo.

Datos especificos Tipo
Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Alta

Comentarios

Tabla 23. Restricciones de informacion 2

CRQ-2 INTEGRIDAD DE LOS DATOS
Version 1.0

Autores Daniel Sanchidrian Jimeno

Fuentes Daniel Sanchidrian Jimeno

Objetivos asociados

Obj 1.1 — Seguridad y privacidad

Requisitos asociados

IRQ 05 - Seguridad

Descripcion

La informacion de los mensajes enviados
no debe ser alterada o manipulada

durante la transmision.

Datos especificos Tipo
Importancia Alta
Urgencia Alta
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Estado

Comprobado

Estabilidad

Alta

Comentarios

Tabla 24. Restricciones de informacion 3

CRQ-3 AUTENTICACION DE USUARIOS
\ersion 1.0

Autores Daniel Sanchidrian Jimeno

Fuentes Daniel Sanchidrian Jimeno

Objetivos asociados

OBJ 1.1 — Seguridad y privacidad

Requisitos asociados

IRQ 05 - Seguridad

Descripcion

La informacién que contiene cada
usuario no debe ser alterada y solo
aquellos que estén autorizados a

participar en el chat lo podran hacer

Datos especificos Tipo
Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Alta

Comentarios

Tabla 25. Restricciones de informacion 4

CRQ-14 CUMPLIMIENTO LEGAL
\ersion 1.0

Autores Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno

Objetivos asociados

OBJ 1.1 — Seguridad y privacidad

Requisitos asociados

IRQ 05 - Seguridad

Descripcion

La informacion que se envia o sea

almacenada debe cumplir con las leyes de

privacidad y proteccién de datos.




Datos especificos Tipo

Importancia Alta

Urgencia Alta
Estado Comprobado
Estabilidad Alta
Comentarios
Tabla 26. Restricciones de informacion 5

CRQ-5 RETENCION DE DATOS
Version 1.0
Autores Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno

Objetivos asociados

OBJ 1.1 — Seguridad y privacidad

Requisitos asociados

IRQ 05 - Seguridad

Descripcion

La informacién de los mensajes enviados
podra ser mantenida durante un tiempo

determinado antes de ser eliminados.

Datos especificos Tipo
Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Alta

Comentarios

Tabla 27. Restricciones de informacion 6

CRQ-6 PROTECCION CONTRAATAQUES
\ersion 1.0

Autores Daniel Sanchidrian Jimeno

Fuentes Daniel Sanchidrian Jimeno

Objetivos asociados

OBJ 1.1 — Seguridad y privacidad

Requisitos asociados

IRQ 05 - Seguridad

Descripcion

La informacion de los mensajes enviados
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debe estar protegida contra ataques
malicioso como el phishing, por ejemplo.

Datos especificos Tipo
Importancia Alta
Urgencia Alta
Estado Comprobado
Estabilidad Alta

Comentarios

Tabla 28. Restricciones de informacion 7

CRQ-7 CONSENTIMIENTO DE USUARIOS
\ersion 1.0
Autores Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados OBJ 1.1 — Seguridad y privacidad
Requisitos asociados IRQ 05 - Seguridad
Descripcion La informacidn de los mensajes enviados

debe de ser aceptada antes por el usuario

consintiendo asi su participacion en el

chat.

Datos especificos Tipo

Importancia Alta

Urgencia Alta
Estado Comprobado

Estabilidad Alta

Comentarios

4.4, REQUISITOS FUNCIONALES
Un requisito funcional es una forma de declarar como debe comportarse un
sistema, es decir, se encarga de definir como debe trabajar dicho sistema para funcionar

de la forma mas correcta, satisfaciendo las necesidades del usuario de manera eficiente.
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En lo referido al proyecto al que aplicamos ingenieria inversa, distinguimos

entre distintos tipos de requisitos funcionales del sistema:

4.4.1. Definicidon de actores.

Un actor es una entidad externa al sistema que se encarga de interactuar con este.

Los actores que hemos detectado en el sistema a estudiar son el usuario, la aplicacion de

chat, la Red Libp2p y la conexion segura.

Tabla 29. Definicién primer actor

ACT-1 USUARIO
Version 1.0
Autores Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Descripcién Este actor se encarga de interactuar con el
sistema.
Comentarios
Tabla 30. Definicién segundo actor
ACT -2 APLICACION CHAT
\ersion 1.0
Autores Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Descripcion Este actor se encarga de establecer la

conexion entre los dos pares.

Comentarios

Tabla 31.Definicion tercer actor

ACT -3 RED LIBP2P

\ersion 1.0

Autores Daniel Sanchidrian Jimeno

Fuentes Daniel Sanchidrian Jimeno
Descripcion Este actor se encarga de establecer la

infraestructura de red para facilitar la

conexion P2P.

Comentarios
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Tabla 32. Definiciéon cuarto actor

ACT - 4 CONEXION SEGURA
Version 1.0
Autores Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Descripcion Este actor se encarga de que la conexion entre
los pares sea segura.
Comentarios

4.4.2. Diagrama de Interaccion.

El Diagrama de Interaccion describe como los actores interactian entre si. En
este caso, contamos con los tres actores mencionados anteriormente: el usuario, la

aplicacion chat y la red Libp2p.

Usuario Aplicacion chat Red Libp2p

Inicia node.js

A 4

Busgueda de pares

Pares conectados

Envio de mensaje

Y

Ruteo de mensaje

A4

Recibe mensaje

A

Visualiza el mensaje

Mantiene Logs

"
y

llustracion 4. Diagrama de Interaccion sobre el funcionamiento del chat

Mediante la ilustracion anterior, podemos definir las relaciones y conceptos
establecidos entre los actores para lograr una comunicacion fluida y clara entre los dos

peers.

- Inicio node.js: Los usuarios (cada uno en su consola) inician la aplicacion
utilizando el comando node dialer.js y node listener.js en cada uno de los casos
para establecer una conexion inicial a la red libp2p.
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4.4.3.

Busqueda de pares: La aplicacion busca, a través de la clave privada y publica
en la red libp2p, el otro peer al que conectarse.

Pares conectados: una vez encontrados los peers, el chat se encargara de
establecer las conexiones seguras entre estos.

Envio de mensaje: Uno de los peers envia un mensaje al otro a través de la
aplicacion, que el chat empaqueta y envia a través de la red libp2p.

Ruteo de mensaje: La red libp2p se encarga de enrutar el mensaje al
destinatario, en este caso el otro peer.

Recibe mensaje: El peer destinatario recibe el mensaje y lo visualiza a través de
la aplicacion.

Mantiene logs: La aplicaciéon chat registra un historial de mensajes entre los

peers.

Casos de uso

Podemos definir los casos de uso como la descripcion textual de todas las

maneras en las que los actores interactian con el software. En este caso contamos con

dos casos de uso diferentes: el caso de uso de usuario y el de la aplicacion.

Caso de uso del usuario.

Iniciar node js Finalizar sesion

h 4

Conectar Peers »  Recibir mensaje

Usuario

Enviar Mensaje

llustracion 5. Esquema de interaccioén de usuario.

En esta ocasion, los actores son los dos usuarios, que pueden interactuar entre

ellos mediante el sistema de chat libp2p. Para ello, deberan realizar ordenadamente las

siguientes acciones:
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1. Iniciar node.js. El usuario inicializa dentro de la consola de Windows el
comando node listener.js 0 node dialer.js, segin el usuario que sea, y establece
la conexidn con la red libp2p.

2. Conectar Peers. El sistema establece una conexion segura al peer (en este caso
concreto, solo tenemos uno en la lista).

3. Enviar mensaje. El usuario escribe un mensaje, que la aplicacion, a través de la
red libp2p, envia al peer correspondiente.

4. Recibir mensaje. El usuario recibe un mensaje que ha sido enviado a través de
la red libp2p desde otro peer, y lo muestra en la consola de este.

5. Finalizar sesién. El usuario decide terminar la sesion, ya sea por decision
propia, 0 por una caida de la red de internet. La aplicacion cierra la conexion

establecida con la red libp2p.

Tabla 33. Caso de uso 1

uc-1 INICIAR NODE.JS

Version 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno
Objetivos OBJ — 1.4 — Fécil implementacion.
Asociados
Requisitos IRQ — 4 -Identificadores de nodos.
Asociados CRQ -3 — Autentificacion de usuarios.

CRQ - 7 — Consentimiento de usuarios.

Descripcién El actor iniciara la conexién con otro nodo a través de la red
libp2p.
Precondicién Ninguna
Secuencia normal Paso Accion
P1 El usuario accede a la consola de
Windows.
P2 El usuario se dirige a la ubicacién en la

que tiene los ficheros .js .

P3 El usuario introduce el comando node

listener.js o node dialer.js.

Postcondicion Usuario logueado dentro del chat.

Comentarios
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Tabla 34.Caso de uso 2

uc-2 CONECTAR PEERS
Version 1.0
Autor Daniel Sanchidrian Jimeno
Fuente Daniel Sanchidrian Jimeno
Objetivos OBJ- 1.5 - flexibilidad de conexion
Asociados
Requisitos IRQ -1 - informacion ip y host
Asociados IRQ -2 - Puertos de comunicacion
IRQ -3 - Protocolos de transporte
CRQ -1 - Privacidad de los mensajes
CRQ -3 - Autenticacion de usuarios
Descripcion El sistema conecta de forma automatica los peers para establecer

una conexion chat

Precondicion

Haber iniciado ambos peers el comando especifico para cada

uno
Secuencia hormal Paso Accion
P1 El sistema una vez los pares han
ejecutado el comando busca el peer al
que conectarse
P2 El sistema conecta ambos peers.

Postcondicion

Ambos peers conectados

Comentarios

Tabla 35. Caso de uso 3

uc-3 ENVIAR MENSAJE

\ersion 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno
Objetivos OBJ -1.1 - Seguridad y privacidad
Asociados OBJ -1.5 - Flexibilidad de conexion
Requisitos IRQ -2 - Puertos de comunicacion
Asociados CRQ -1 - Privacidad de los mensajes

CRQ -2 -Integridad de los datos
CRQ -5 -Retencidn de datos
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Descripcion

Uno de los peers envia un mensaje a otro peer.

Precondicion

Haber inicializado la conexion del chat libp2p.

Secuencia normal

Paso Accidn

P1 El usuario escribe un mensaje en la
consola 'y lo envia al peer
correspondiente

P2 El sistema muestra un historial del chat

Postcondicion

Un mensaje nhuevo enviado

Comentarios

Tabla 36. Caso de uso 4

uc-4 RECIBIR MENSAJE
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuente Daniel Sanchidrian Jimeno
Objetivos OBJ -1.1 - Seguridad y privacidad
Asociados OBJ -1.5 - Flexibilidad de conexion
Requisitos IRQ -2 - Puertos de comunicacion
Asociados CRQ -1 - Privacidad de los mensajes
CRQ -2 -Integridad de los datos
CRQ -5 -Retencidn de datos
Descripcién El usuario recibe en su chat un mensaje enviado por otro peer

Precondicion

Secuencia normal

Paso Accion
P1 El usuario recibe un mensaje en su chat
P2 El sistema muestra un historial del chat

Postcondicién

Un mensaje recibido

Comentarios

Tabla 37. Caso de uso 5

UC-5 FINALIZAR SESION
\ersion 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno
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Objetivos

OBJ -1 — Comunicacioén descentralizada

Asociados OBJ - 1.5 — Flexibilidad de conexion
Requisitos IRQ - 4 — Identificadores de nodos
Asociados CRQ - 2 - Integridad de los datos
CRQ - 3 - Autenticacidn de usuarios
CRQ - 5 — Retencion de datos
Descripcion El usuario cierra la consola o cancela la ejecucion del comando

de inicializacion del chat.

Precondicién

Usuario inicializado en el chat

Secuencia normal

Paso Accion

P1 El usuario cierra la consola o cancela el

comando de uso del chat.

P2 El sistema finaliza la sesion.

Postcondicién

Usuario cerrd sesion y no recibira mas mensajes hasta volver a

conectarse.

Comentarios

Caso de uso de la aplicacion chat Libp2p.

/\

Aplicacion chat Libp2p

»  Descubir peers »  Mantener Logs

llustracion 6. Esquema de interaccién del chat Libp2p.

En esta ocasidn, el actor principal es la aplicacion del chat libp2p. Las acciones

que debe seguir la misma son:

1. Descubrir Peers. La aplicacion conecta un peer con otro peer del listado (en

este caso, solo tenemos la clave de uno, por lo que se conectara a ese).

2. Mantener Logs.

La aplicacion registrara un historial de mensajes

intercambiados entre los peers. Una vez cerrada la sesion, se mantendran hasta

cerrar la consola.
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Tabla 38. Caso de uso 6

Uuc-6 DESCUBIR PEERS
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuente Daniel Sanchidrian Jimeno
Objetivos OBJ - 1 — Comunicacidn descentralizada
Asociados OBJ -1.1 — Seguridad y privacidad
OBJ - 1.5 — Flexibilidad de conexion
Requisitos IRQ - 1 — Informacién de IP y HOST
Asociados IRQ - 2 — Puertos de comunicacién
IRQ - 3 — Protocolos de transporte
IRQ - 4 — Identificadores de nodos
CRQ - 2 — Integridad de los datos
CRQ - 3 — Autenticacion de usuarios
CRQ - 5 — Retencién de datos
Descripcion El sistema busca el peer al que tiene que conectarse
Precondicion No estar conectado al sistema
Secuencia normal || Paso Accion
P1 El usuario inicia el comando de
ejecucion del nodo.
P2 El sistema busca en la red libp2p el peer
al que debe conectarse.
Postcondicion Peers conectados.
Comentarios

Tabla 39.Caso de uso 7

uc-7 MANTENER LOGS

Version 1.0

Autor Daniel Sanchidrian Jimeno

Fuente Daniel Sanchidrian Jimeno
Objetivos OBJ - 1 — Comunicacidn descentralizada
Asociados OBJ -1.1 — Seguridad y privacidad

OBJ - 1.5 — Flexibilidad de conexion

Requisitos IRQ - 4 — Identificadores de nodos
Asociados CRQ - 2 — Integridad de los datos

34




CRQ - 3 — Autenticacidon de usuarios
CRQ - 5 — Retencion de datos

Descripcién El sistema mantiene un historial de los mensajes enviados entre

los dos peers.

Precondicién Chat inicializado entre los dos peers.
Secuencia normal Paso Accion
P1 El usuario manda un mensaje a un peer.
P2 El usuario recibe un mensaje de un peer
P3 El sistema mantiene un historial de los
mensajes enviados.
Postcondicién Un historial del chat entre los dos peers.

Comentarios

4.5. REQUISITOS NO FUNCIONALES.

Tabla 40. Requisito no funcional 1

NFR -1 RENDIMIENTO
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debe de ser capaz de manejar

Descripcion un gran volumen de mensajes y usuarios
simultaneos sin experimentar retardos en
la respuesta del sistema

Importancia Alta

Urgencia Alta
Estabilidad Maxima
Comentarios
Tabla 41.Requisito no funcional 2
NFR -2 ESCALABILIDAD
Version 1.0
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Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debe de ser capaz de escalar

Descripcion para poder reaccionar a un aumento del
nimero de usuarios y mensajes sin
degradacion

Importancia Alta

Urgencia Alta
Estabilidad Méxima
Comentarios
Tabla 42.Requisito no funcional 3
NFR -3 DISPONIBILIDAD
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debe de estar disponible para

Descripcion su acceso la mayor parte del tiempo
teniendo en cuenta el tiempo minimo de
inactividad por mantenimiento.

Importancia Alta

Urgencia Alta
Estabilidad Maxima
Comentarios
Tabla 43. Requisito no funcional 4
NFR -4 FIABILIDAD
\ersion 1.0
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Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debe de ser confiable y

Descripcion resistente a fallos con mecanismos de
recuperacion para manejar errores de red y
seguridad en el envio de mensajes

Importancia Alta

Urgencia Alta
Estabilidad Méxima
Comentarios
Tabla 44. Requisito no funcional 5
NFR -5 SEGURIDAD
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debe de tener medidas de

seguridad solidas para poder garantizar a

Descripcion los usuarios una integridad y privacidad
de las comunicaciones, incluyendo la
autenticacion, cifrado de extremo a
extremo 'y prevencion de ataques
maliciosos.

Importancia Alta

Urgencia Alta

Estabilidad Méaxima

Comentarios
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Tabla 45.Requisito no funcional 6

NFR - 6 INTEROPERABILIDAD
Version 1.0
Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debera ser compatible con otras

Descripcion implementaciones de libp2p para asi
poder permitir la comunicacion con nodos
que utilicen diferentes tecnologias vy
plataformas

Importancia Media

Urgencia Media
Estabilidad Maxima
Comentarios
Tabla 46. Requisito no funcional 7
NFR -7 PORTABILIDAD
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debe de ser facil de desplegar

Descripcion en diferentes entornos de Windows sin
requerir modificaciones significativas
Importancia Alta
Urgencia Alta
Estabilidad Maxima

Comentarios

38




Tabla 47. Requisito no funcional 8

NFR -8 USABILIDAD
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debera tener una interfaz de

Descripcion usuario que sea intuitiva y facil de usar
para usuarios menos experimentados.
Importancia Alta
Urgencia Alta
Estabilidad Méxima
Comentarios
Tabla 48. Requisito no funcional 9
NFR -9 MANTENIBILIDAD
\ersion 1.0
Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

Descripcion El sistema debe de ser facil de mantener y
actualizar.
Importancia Alta
Urgencia Alta
Estabilidad Méaxima
Comentarios
Tabla 49. Requisito no funcional 10
NFR - 10 EFICIENCIA
Version 1.0
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Autor Daniel Sanchidrian Jimeno
Fuentes Daniel Sanchidrian Jimeno
Objetivos asociados Todos
Requisitos Asociados Todos

El sistema debe de utilizar eficientemente

los recursos del sistema como la memoria,

Descripcion el ancho de banda de red o el espacio en el
disco duro, para asi poder minimizar el
impacto en el rendimiento del sistema.

Importancia Alta

Urgencia Alta

Estabilidad Maxima

Comentarios

40




5. INGENIERIA INVERSA

5.1. INGENIERIA INVERSA DEL DIALER.
En este apartado, definiremos el concepto de analisis estatico, y su

funcionamiento dentro del codigo seleccionado a analizar, y el de anélisis dindmico.

5.1.1. Andlisis estatico.

El anélisis estatico se realiza sin ejecutar el codigo de la aplicacion, es decir,
procederemos a analizar el codigo de la aplicacion para poder sacar fallas de este (si las
hubiera) o una mejora del cddigo del que disponemos. A primera vista podremos
comprobar si existen o no errores, pero al complementarlo con el anélisis dindmico,
dispondremos de un estudio global, ya que los fallos que no encontremos en este

analisis los podremos encontrar con este segundo analisis.
El cddigo del dialer que vamos a analizar es el siguiente:

import { createFromJSON } from '@libp2p/peer-id-factory'’
import { multiaddr } from '@multiformats/multiaddr’
import { createlLibp2p } from './libp2p.js'

import peerIdDialerJson from './peer-id-dialer.js'
import peerIdListenerJson from './peer-id-listener.js'

import { stdinToStream, streamToConsole } from './stream.js'

run () {

[idDialer, idListener] = await Promise.all([
createFromJSON(peerIdDialerJson),

createFromJSON(peerIdListenerJson)

D

nodeDialer = await createlLibp2p({
peerId: idDialer,
addresses: {
listen: ['/ip4/0.0.0.0/tcp/0"]
}
})

console.log('Dialer ready, listening on:')

nodeDialer.getMultiaddrs().forEach((ma)

console.log(ma.toString())
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listenerMa=multiaddr (" /ip4/127.0.0.1/tcp/10333/p2p/${idListene

r.toString()} )

stream

nodeDialer.dialProtocol(listenerMa, '/chat/1.0.0")

console.log('Dialer dialed to listener on protocol:

/chat/1.0.0")

console.log('Type a message and see what happens')

stdinToStream(stream)

streamToConsole(stream)

A continuacién, procederemos a explicar cada una de las partes del codigo con el

objetivo de comprender cada una de ellas de manera individual:
1. Imports.

Lo primero que podemos comprobar es que importamos todas las funciones y
maodulos relacionados con el peer-id, direcciones multiaddr y la creacion de la instancia
de libp2p.

import { createFromJSON } from '@libp2p/peer-id-factory'’
import { multiaddr } from '@multiformats/multiaddr’
import { createlLibp2p } from './libp2p.js'

import peerIdDialerJson from './peer-id-dialer.js'

import peerIdListenerJson from './peer-id-listener.js’

import { stdinToStream, streamToConsole } from './stream.js’

2. Funcién asincrona.

La funcidn asincrona, en este contexto, es denominada run, y puede contener el
operador await, que se encarga de esperar el resultado de una expresion, en este caso,

una promesa.
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Por otro lado, una promesa es un objeto que representa un valor, el cual puede
estar disponible ahora, en el futuro o nunca. En este caso concreto, nos es de utilidad,

pues no sabemos cudndo va a responder uno de los nodos al otro.

Asi, dentro de la funcién asincrona con la que contamos vamos a tener la

Promise.all, un conjunto de promesas esperando a ser resueltas al mismo tiempo.

Esta parte del codigo sugiere que peerldDialerJson y peerldListenerJson son
datos en formato JSON que representan identificadores de pares, y se utilizan para crear
instancias de estos identificadores de pares mediante la funcion createFromJSON.

run () {

[idDialer, idListener] = await Promise.all([

createFromJSON(peerIdDialerJson),

createFromJSON(peerIdListenerdson)

3. NodeDialer.

En esta parte del cddigo se utiliza la funcion createLibp2p para crear una

instancia de libp2p Ilamada nodeDialer.

Asi pues, se configura libp2p para escuchar en todas las direcciones IPv4
(/ip4/0.0.0.0) en un puerto TCP aleatorio (/tcp/0). Esto provoca que el nodo esté
disponible para conexiones entrantes en todas las interfaces de red. Esta instancia de

libp2p se utilizara para la parte de dialing en el contexto de la red libp2p.

nodeDialer = await createlLibp2p({
peerId: idDialer,

addresses: {

listen: ['/ip4/0.0.0.0/tcp/0"]
}
})

4. Console.log.

Lo primero que salta a la vista cuando vemos el codigo es la utilizacién de
Console.log, que sirve para mostrar al usuario por pantalla el mensaje “dialer ready,

listening on”.
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Mediante el uso del método getMultiaddrs de la instancia de libp2p
(nodeDialer), obtendremos un listado de las direcciones multiaddr a las que estd
escuchando el nodo. Luego, itera sobre estas direcciones y las imprime en la consola

mediante console.log(ma-toString()).

console.log('Dialer ready, listening on:')

nodeDialer.getMultiaddrs().forEach((ma) => {
console.log(ma.toString())

5. Especificacion de constantes.

A continuacién, procederemos a explicar las funciones o lineas de cddigo para

comprender el funcionamiento de cada una en la ingenieria inversa de este proyecto:

const listeneMa=multiaddr(/ip4/127.0.0.1/tcp/10333/p2p/${idListener.toString()});
Se crea una direccion multiaddr que representa la direccion del nodo remoto al que se
desea marcar. En este caso, la direccion cuenta con la IP 127.0.0.1, el puerto 10333 y el

identificador de par del Listener.

const stream = nodeDialer. dialProtocol(listenerMa, ‘/chat/1.0.0°); Se utiliza el
método dialProtocol del nodo para establecer una conexién al nodo remoto utilizando la
direccién multiaddr y el protocolo /chat/1.0.0. Esto devuelve un stream que representa

la conexion.

console.log(‘Dialer dialed to listener on protocol: /chat/1.0.0%); imprime un mensaje
en la consola indicando que el marcador se ha conectado al listener utilizando el

protocolo /chat/1.0.0.

console.log(‘Type a message and see what happens’); imprime el mensaje “Escribe
un mensaje y mira qué ocurre” en la consola, indicando que puedes escribir a un nodo

un mensaje después de establecer la conexion.

stdinToStream(stream); y stdinToConsole(stream); Estas funciones estan
relacionadas con la manipulacién de flujos de entrada/salida y estan disefiadas para

enviar la entrada estandar del flujo y mostrar el contenido de este en la consola.
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run(); Finalmente, la funcion run se invoca para iniciar el proceso, lo que provoca que

todas las operaciones descritas anteriormente sean ejecutadas.

listenerMa

multiaddr (" /ip4/127.0.0.1/tcp/10333/p2p/${idListener.toString()} )

stream = await nodeDialer.dialProtocol(listenerMa,

'/chat/1.0.0")

console.log('Dialer dialed to listener on protocol: /chat/1.0.0')

console.log('Type a message and see what happens')

stdinToStream(stream)

streamToConsole(stream)

En resumen, podemos tener claro que el codigo analizado de forma estatica
realiza una conexion desde el nodo Dialer a un nodo remoto llamado Listener a través
de libp2p, utilizando el protocolo /chat/1.0.0. Una vez inicializado, este se queda
esperando la entrada del usuario para enviar un mensaje y muestra el flujo de la

comunicacion a través de la consola.

5.1.2. Andlisis dindmico.

El analisis dindmico trata de analizar el cddigo del proyecto una vez ejecutado,
con miras a poder obtener alguna falla del mismo, sobre todo en la parte visual. En esta

ocasion, vamos a analizar la parte funcional del dialer para ver coémo funciona.

Lo primero que debemos hacer es acceder a nuestra consola de Windows y
movernos hasta el directorio en el que tenemos guardado el proyecto. En mi caso

particular es la siguiente ruta:
dsanchidrian\Downloads\js-libp2p-example-chat-main\js-libp2p-example-chat-main\src

Una vez desplazados en la ruta a través de la consola de comando deberemos

ejecutar el comando “node dialer.js” para poder comenzar la ejecucion. Pero primero
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deberemos ejecutar el listener para poder realizar la conexion, ya que Si no nos

apareceré el siguiente error:

C:\Users\dsanchidrian\Downloads\js-libp2p-example-chat-main\js-libp2p-example—chat-main\src>node dialer.js
Dialer ready, listening on:
/ipt/192.168.0.28/tcp/529U3/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyYQwk8R3UnFrQ6aP
/ipt/127.0.0.1/tcp/529uU3/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyYQuwk8R3UnFrQ6aP
/ipu/172.19.144.1/tcp/52943/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyYQwk8R3UnFrQ6aP
node:internal/process/promises:289

triggerUncaughtException(err, true /* fromPromise */);

Error: connect ECONNREFUSED 127.0.0.1:10333
errno: -4078,

code:
syscall:

}
Node.js v20.10.0

C:\Users\dsanchidrian\Downloads\js-libp2p-example-chat-main\js-libp2p-example-chat-main\src>

llustracion 7. Error por fallo de conexién dialer-listener.

El error principal que podemos encontrar al inicializar nuestra aplicacion es el
anteriormente mencionado, que basicamente muestra que el dialer.js no puede encontrar
un listener.js para poder establecer la conexién con él de manera correcta. Ahora vamos

a analizar una a una la traza de cddigo que se muestra por pantalla:

-  ECONNREFUSED indica que la conexién que se realiza al localhost(127.0.0.1)
en el puerto 10333 fue rechazada.

- -4078 es un cadigo que corresponde a una conexion rechazada.

- TCPConnectWrap.afterConnect es una funcion que estd relacionada con la

conexion TCP después de un intento de conexion.

A continuacion, procederemos a iniciar ambos nodos para poder establecer una
conexion entre ellos y conocer el funcionamiento del codigo, partiendo de cada una de

las lineas especificadas en la consola de comando:

C:\Users\dsanchidrian\Downloads\js-libp2p-example-chat-main\js-1libp2p-example-chat-main\src>node dialer.js
Dialer ready, listening on:

/ipt/192.168.0.28/tcp/53149/p2p/Qma3GsImBU7xYuyahPZPSadhlavvxfyYQwk8R3UnFrQ6aP
/ipl/127.0.0.1/tcp/53149/p2p/Qma3GsImBU47xYuyahPZPSadhlavvxfyYQwk8R3UnFrQ6aP

/ipt/172.19.1u44.1/tcp/53149/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyYQwk8R3UnFrQ6aP
Dialer dialed to listener on protocol: /chat/1.0.0
Type a message and see what happens

llustracion 8. Dialer conectado

/ip4/192.168.0.28/tcp/53149/p2p/Qma3GsImB47xYuyahPZPSadhlavvxfy Y Qwk8R
3UnFrQo6aP.
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Esta linea explica, en primer lugar, que se esta utilizando el protocolo IPV4 en la
direccion IP local 192.168.0.28. Si seguimos leyendo, podemos ver que se esta
utilizando el protocolo TCP en el puerto 10333. En la parte final hace referencia a la
identificacion del nodo por la clave publica, que, en el caso de libp2p, tiene el formato
de Qm.

ip4/127.0.0.1/tcp/53149/p2p/Qma3dGsIJmB47xYuyahPZPSadhlavvxfyY QWk8R3Un
FrQ6aP

Es exactamente igual a la del punto anterior, lo Unico que cambia la IP a 127.0.0., que
hace referencia al localhost, es decir, se estd conectando al propio nodo de la misma

maquina.

lip4/172.19.144.1/tcp/53149/p2p/Qma3GsImB47xYuyahPZPSadhlavvxfyY QwWk8R
3UnFrQ6aP

Este ultimo apartado seria igual que los anteriores, pero con la IP 172.19.144.1.

Dialer dialed to listener on protocol: /chat/1.0.0
Type a message and see what happens

Hola!
> Buenos Dias!

llustracién 9. Prueba de funcionamiento del chat.

Una vez iniciados ambos nodos podemos mantener una conversacion, indicando
con anterioridad que nos hemos conectado a la clave publica que se encuentra en el

dialer. El primer mensaje es enviado desde el dialer y el segundo desde el listener.
5.2.  INGENIERIA INVERSA DEL LISTENER.

En este apartado procederemos a analizar el cddigo completo del listener.json
para conocer su composicion y, una vez estudiado, lo analizaremos por partes para
Ilegar a un entendimiento claro de como funciona. Utilizaremos la misma técnica que en
el apartado anterior, aplicando un analisis estatico (para analizar el c6digo) y un analisis

dindmico para ver como se muestra por consola el codigo y su funcionamiento.

5.2.1. Analisis estatico.

La explicacién seguira el modelo patrén anteriormente explicado, con las
mismas fases. El codigo general del que extraeremos las diferentes partes se presentaria

de la siguiente manera:
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import { createFromJSON } from '@libp2p/peer-id-factory’
import { createLibp2p } from "/libp2p.js’
import peerldListenerJson from './peer-id-listener.js'

import { stdinToStream, streamToConsole } from "./stream.js'

run () {

idListener = await createFromJSON(peerldListenerJson)
nodeListener = await createLibp2p({
peerld: idListener,
addresses: {
listen: ['/ip4/0.0.0.0/tcp/10333']

¥
by

nodeL.istener.addEventListener('peer:connect’, (evt) => {
remotePeer = evt.detail

console.log(‘connected to: ', remotePeer.toString())

by

await nodeL istener.handle('/chat/1.0.0', ({ stream }) =>{
stdinToStream(stream)

streamToConsole(stream)

by

console.log('Listener ready, listening on:")
nodeListener.getMultiaddrs().forEach((ma) => {

console.log(ma.toString())

by
k




1. Imports.

Lo primero que podemos comprobar es que importamos todas las funciones y

modulos relacionados con el peer-id, direcciones multiaddr y la creacion de la instancia
de libp2p.

import { createFromJSON } from '@Iibp2p/peer-id-factory
import { createLibp2p } from "./libp2p.js'

import peerldListenerJson from './peer-id-listener.js'

import { stdinToStream, streamToConsole } from './stream.js’

2. Funcién asincrona.

La funcién asincrona, de nuevo, es denominada run, y puede contener el
operador await. Podemos comprobar que, dentro de este apartado, vienen definidas dos
constantes: idListener (recoge el id del Listener al que queremos conectar) y
nodeListener (es un objeto del tipo Listener que proporciona informacién sobre el
mismo, asociandolo al id del Listener y a la ip de la que debe escuchar).

run () {

idListener = await createFromJSON(peerldListenerJson)
nodeL.istener = await createLibp2p({
peerld: idListener,
addresses: {
listen: ['/ip4/0.0.0.0/tcp/10333']
}
})

3. NodeListener.

NodeListener se encarga, a traves de addEventListener, de mostrar por pantalla
al peer la informacion del par remoto al que se ha conectado.

nodeL istener.addEventListener(‘peer:connect’, (evt)

remotePeer = evt.detail

console.log(‘connected to: ', remotePeer.toString())

by
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4. NodeListener.handle.

Utilizamos el método handle de libp2p para manejar todos los mensajes del
protocolo /chat/1.0.0. Cuando recibimos un mensaje se envia la entrada estandar
(stdinToStream) y lee el flujo, para luego ser mostrado por pantalla con

streamToConsole.

await nodeL istener.handle(*/chat/1.0.0", ({ stream })

stdinToStream(stream)

streamToConsole(stream)

by

5. Funcion forEach().

Primero, con console.log mostraremos, por pantalla, que el listener esta listo
para escuchar. EI mismo se complementa a través del forEach, que recorre un listado de
todas las direcciones multiaddrs de las que esta escuchando. Finalmente, se invoca la
funcién run() para iniciar el proceso de escucha.

console.log('Listener ready, listening on:")

nodeListener.getMultiaddrs().forEach((ma)

console.log(ma.toString())

by
ks

5.2.2. Anédlisis dinamico.

Como anteriormente se ha mencionado, procederemos a realizar el analisis
dindmico del listener, mediante la visualizacion de las trazas del codigo en la consola

para comprender de una manera correcta lo mostrado.

Echando un primer vistazo observamos el arranque del listener y el acceso al
mismo. En este caso, desde la consola debemos dirigirnos a la ruta en la que se

encuentra el listener dentro de nuestro equipo. En mi caso particular seria:

\dsanchidrian\Downloads\js-libp2p-example-chat-main\js-libp2p-example-chat-main\src
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Una vez dentro de la ruta encontraremos varios archivos que configuran el

cadigo.
v
Nombre Fecha de modificacion Tipo Tamafo
~ al principic de este afo
D stream,js 31/01/2024 9:38 JSFile 3KB
D peer-id-listener js 31/01/2024 9:23 JSFile 3KB
0 peer-id-dialer.js 31/01/2024 9:22 JSFile 3KB
D listener.js 31/01/2024 9:18 ISFile 2 KB
[ libp2pjs 31/01/2024 9:08 JSFile 38
D dialer.js 31/01/2024 9:.01 ISFile 6 KB

llustracion 10. Componentes Json

En este caso especifico queremos arrancar el archivo Ilamado listener.js y se

ejecuta con el siguiente comando: node listener.js

/ipd/127.0.0.1/tcp/1033 ImcrQZ6RJIdpYuGvZqD5QEHAVEqXUBrQLILQPQUrTrzdegm
/ip4/172.19.144.1/tcp/1 p2p/QmerQZ6RIdpYuGyZqD5QEHAV6qXUBrQLILQPQUr Trzdegm

llustracion 11. Prueba comando listener.js
Como hemos explicado anteriormente, en el dialer tenemos todos los datos de

nuestro nodo, especificando la clave publica, los puertos y las IP a las que se realiza la

conexion.

connected to: Qma3GsJmBU7xYuyahPZPSadhlavvxfyYQwk8R3UnFrQ6aP
> Hola!

Buenos Dias!

llustracién 12. Muestra de funcionamiento del chat.

Una vez iniciada la conexion, podemos comprobar que nos hemos conectado
correctamente a la clave pablica del otro nodo (en este caso, al del dialer). Uno de los
problemas que podriamos arreglar con el analisis dindmico es la especificacion de quién
ha mandado cada uno de los mensajes, estableciendo por ejemplo un ID o username a

cada uno de los peers.

Cuando cortamos la conexion de uno de los nodos nos saldra el siguiente error.
Este surge al desconectar uno de los nodos de forma inesperada, ya sea por perdida de
conexion o por cerrar la consola en uno de los peers (se mostrara el error en el peer

contrario).
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node:internal/process/promises:289
triggerUncaughtException(err, true /* fromPromise */);

Error: read ECONNRESET
errno: -U4O77,
code:
syscall:

}

Node.js v20.10.0

C:\Users\dsanchidrian\Downloads\js-libp2p-example-chat-main\js-1libp2p-example-chat-main\src>

llustracion 13. Muestra de error de desconexion.

Como podemos observar, el error proviene de una promesa que no se estaba
capturando. En este caso, es practicamente lo mismo, cambiando que el codigo de error

-4077 corresponde a una conexion restablecida.
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6. PRUEBAS

6.1. PRUEBADE INSTALACION.
La prueba de instalacion se ha llevado a cabo en dos ordenadores con diferente
version del sistema operativo para comprobar su correcta ejecucion en ambos &mbitos.

Primeramente, se ha llevado a cabo en los siguientes sistemas:

- Ordenador: Dell 13th Gen Intel(R) Core (TM) i7-1365U 1.80 GHz 16,0 GB
RAM
- Sistema Operativo: Windows 11

- Resultado de la instalacion del sistema chat: Correcto
En caso del otro sistema:

- Ordenador: Sobremesa con Ryzen 5 3600 (6 Nucleos y 12 hilos) y 16gb Ram
- Sistema operativo: Windows 10

- Resultado de la instalacién del sistema chat: Correcto

6.2. PRUEBASDEL SISTEMA

6.2.1. Prueba de rendimiento

Las pruebas de rendimiento dependen de la conexion a internet y del dispositivo
en el que estemos trabajando. El tiempo de carga de la aplicacion chat libp2p es rapido,
ya que todas las operaciones se realizan en menos de un segundo. La operacion que mas
se tarda en ejecutar es la busqueda del peer, ya que este depende de que el otro usuario

active su conexion con el sistema.

6.2.2. Prueba de robustez.

Si la conexion a internet cae, el sistema caera y desconectard ambos peers. Si
cerramos la consola de Windows, el sistema chat se cerrard y terminard la conexion,

dando igual cuél haya sido el peer que perdié la conexion.

6.2.3. Prueba de sequridad
Libp2p cuenta con cifrado de transporte para poder asegurar la comunicacion

entre pares. El uso de la clave pablica y privada provoca que solo los pares que estén
conectados y verificados (cada uno tiene una identidad Unica) tengan la posibilidad de

descifrar los mensajes.
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Libp2p no almacena ninguno de los datos de usuarios y los mensajes enviados
por el chat son efimeros, es decir, una vez acabada la conexion entre los pares ya no se

vuelve a tener rastro de ellos.

6.3. PRUEBAS DE CAJANEGRA

Las pruebas de Caja negra son un tipo de pruebas del sistema basado en la
funcionalidad del mismo para un individuo que no conoce el funcionamiento de este.
De hecho, sirven para comprobar el funcionamiento del sistema y si el mismo trabaja de

la forma que se espera.

Ejemplo 1 — Inicializacién del chat.

- Descripciéon del caso: Comprobar que ambos nodos pueden establecer una

conexion entre si para iniciar la comunicacion.

- Precondiciones: Ambas consolas deben estar en ejecucién y preparado el

comando de inicio del chat.

Caso 1.1 — Datos de entrada: Un usuario introduce el comando de inicializacién del

chat mientras el otro usuario tiene el listener activo.
Resultado esperado: El sistema realiza la conexion de los dos nodos satisfactoriamente.

Caso 1.2 - Datos de entrada: Un usuario introduce el comando de inicializacion del

chat, mientras el otro usuario no tiene el listener activo.

Resultado esperado: El sistema muestra en pantalla un mensaje de error indicando que

la conexion no puede ser posible en esos momentos.

Ejemplo 2 - Envio de mensaje de un peer a otro.

- Descripcién del caso: Una vez realizada la conexién entre los dos peers , el

sistema mantendrd una conexion entre estos para poder realizar una
comunicacion chat fluida.

- Precondiciones: Ambos nodos han sido conectados satisfactoriamente.

Caso 2.1 - Datos de entrada: Uno de los peers envia un mensaje al otro para comenzar

la comunicacion.

Resultado esperado: El sistema mostrara en la otra ventana del chat el mensaje enviado

por el otro peer, manteniendo un historial de los mensajes.
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Caso 2.2 - Datos de Entrada: El peer que recibid el mensaje visualiza este en su consola

y lo responde.

Resultado esperado: EIl sistema mostrara un historial de los mensajes enviados entre

estos.

Ejemplo 3 - Manejo de desconexidn.

- Descripcion del caso: Verificar que el sistema maneja de una forma correcta las

desconexiones del sistema.

- Precondiciones: Ambos nodos han sido conectados satisfactoriamente.

Caso 3.1 - Datos de entrada: Uno de los nodos cierra la consola de comandos en la que

inicializ6 el chat.

Resultado esperado: La consola de comandos del nodo que no se cerrd recibira un

mensaje de error por pantalla de que sufrié una desconexion el nodo opuesto.

Caso 3.2 - Datos de entrada: Uno de los nodos pierde la conexién con la consola de

comandos en la que inicializo el chat.

Resultado esperado: La consola de comandos del nodo que no se cerrd recibira un
mensaje de error por pantalla de que sufrié una desconexién el nodo opuesto.

6.4. MANUAL DE INSTALACION
La instalacion del proyecto es muy sencilla, pues no necesitaremos instalar nada,
ya que ejecutaremos los ficheros json que se encuentran dentro del proyecto en la

consola de comandos que veremos en el siguiente apartado en el manual de uso.

Los Unicos requisitos que necesitaremos para hacer funcionar el proyecto al que
hemos aplicado la ingenieria inversa son: Windows (probado en las versiones 10y 11) y
un programa de edicion de cddigo (en este caso hemos utilizado visual estudio code

para poder afiadir extensiones).

Si quisiéramos modificar el codigo para hacerlo mas comprensible para
cualquiera, o incluso para afiadir alguna implementacion, deberiamos cargar el proyecto

en visual estudio e instalar las extensiones necesarias. En mi caso tengo instalado:
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EXTENSIONES O

I Buscar extensiones en Marketplace Y

v INSTALADO (3)

Prettier - Code formatter D 67ms

Code formatter using prettier .
2 Prettier | Recarga necesaria | {3

Spanish Language Pack for Visual Studio Code
Espaniol
£ Microsoft

JavaScript (ES6) code snippets
Code snippets for JavaScript in ES6 syntax
charalampos karypidis

llustracion 14. Extensiones Visual Studio Code

Prettier: Es una guia de estilo que se utiliza para permitir a los programadores
usar un solo estilo en el cddigo haciendo que este sea mas facil de leer y de mantener.

Spanish Language Pack for Visual Studio Code: Cambia el idioma de nuestro

editor de texto al idioma deseado, en este caso el espafiol.

JavaScript (ES6) code snippets: Ofrece una coleccion de fragmentos de cddigo

que pueden ahorrar tiempo y esfuerzo al escribir cédigo JavaScript

Por otra parte, dentro del cddigo a analizar, observamos distintas clases y
paquetes que conforman el proyecto para poder ejecutarlo correctamente. El proyecto

estudiado se compone de los siguientes paquetes y clases:
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EXPLORADOR

v CHAT
v |s-libp2p-example-chat-main
v .github
> workflows
¥ pull_request_template.md
v SIC
Js dialerjs
Js libp2p.js
JS listener,js
Js peer-id-dialer.js
JS peer-id-listener,js
JS stream.js
v test
J5 index.specjs
| LICENSE
LICENSE-APACHE
LICENSE-MIT
i) README.md
> node_modules

{} package-lockjson

{} packagejson

llustracion 15: Paquetes del proyecto y clases

Podemos observar que dentro del paquete src se incluye toda la funcionalidad
del chat (sobre todo los Json que ejecutaremos en nuestra consola de comandos).
Mientras, en la carpeta principal del proyecto tenemos package.json , que nos ayudara a
realizar un seguimiento mas detallado de todos los paquetes instalados en el proyecto
estudiado.

6.5. MANUAL DE USO

En este apartado procederemos a explicar de forma detallada como seria la
forma correcta de utilizar la herramienta a analizar mediante ingenieria inversa. Este
documento, mas que ser un Trabajo de Fin de Frado, es una guia instructiva para

conocer el manejo y modificacion a nuestro antojo del comportamiento del proyecto.

Primeramente, y de manera sencilla, comenzaremos con la descarga del proyecto

desde un repositorio GitHub, totalmente pablico, donde el creador ha dejado subido el
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contenido necesario para ejecutar la aplicacion chat. Dicho repositorio se encuentra en
la siguiente ruta:

https://github.com/libp2p/js-libp2p-example-chat .

0 Product Solutions Open Source Enterprise Pricing

Signin | Sign up

H libp2p / js-libp2p-example-chat  public 0 Notifications %7 Fork 1 7 sar 2
erated from libg js-libp2 p-example-fork-go-templats

<> Code (D Issues  I1 Pullrequests ( Actions [ Projects @ Security 1~ Insights

¥ main ~ P 1Branch © 0 Tags Q Go to file <> Code ~ About

An example chat app using libp2p
) web-flow chore: Update github/pull_request_template.md [skip ci 5 14 Commiits
github hore: Update githu K ag o ther licen:
A
src chore: add chat exampl month: ]
test hore: fix linting & 2sta
(3 LICENSE chore: add chat example T ] @ 5w
¥ 1ok
[0 LICENSE-APACHE hore: add chat example & months ago
Repart
) LICENSE-MIT hore: add chat ac
)
Releacas

llustracion 16. Repositorio github del proyecto

Una vez descargado el cddigo, podemos trasladarlo a la carpeta que deseemos. En mi

caso particular, la ruta en la que tengo guardado el proyecto es la siguiente:

C:\Users\dsanchidrian\Downloads\js-libp2p-example-chat-main

[J > Descargas > js-libp2p-example-chat-main >

Buscar en js-libp2p-example-chat-main = Q
T Ordenar = ver (B Detalles
cha de modificacior Tipo
al principio de este ano
js-libp2p-example-chat-main 18:45
=0

llustracion 17. Carpeta de ubicacién del archivo

Con el proyecto ya ubicado, debemos acceder a este para obtener la carpeta

Ilamada src, pues contiene los ficheros que vamos a utilizar para arrancar la aplicacion.
En mi caso se encuentra en:
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https://github.com/libp2p/js-libp2p-example-chat

C:\Users\dsanchidrian\Downloads\js-libp2p-example-chat-main\js-libp2p-example-chat-

main\src
J > Descargas > js-libp2p-example-chat-main > js-libp2p-example-chat-main > src Buscar en src Q
N Ordenar = Ver ~ eee (B Detalles
Nombre Fecha de modv'\ﬁcadén Tipo Tamario
~ al principio de este afio
D stream.js 31/01/2024 9:38 JSFile 3 KB
[] peer-id-listener s 31/01/2024 9:23 JSFile 3kB
D peer-id-dialerjs 31/01/2024 9:22 JSFile 3 KB
[ listener.js 31/01/2024 9:18 JSFile 2KB
[ libp2pijs 31/0 ISFile 3KB
0 dialer.js 31/01/2024 9:01 JSFile 6 KB

llustracion 18: Componentes del proyecto

El siguiente paso seria abrir la consola de comandos para acceder a la carpeta src
y arrancar por comando el fichero Json, tanto el listener como el dialer (cada uno de
ellos debe de ser ejecutado en una consola distinta para establecer la conexién). Para
acceder a la consola de comandos podemos hacerlo a través del buscador de Windows

escribiendo cmd o en Windows 11 a través del siguiente icono:

llustracion 19: Icono consola en la version Windows 11.

Con ambas consolas abiertas, nuestra siguiente accién serd acceder a la
ubicacion de la carpeta src en cada una de ellas. Una vez dentro, y a través del comando
dir, podremos ver todos los ficheros que se encuentran dentro de este directorio. Para

acceder a nuestra carpeta src deberiamos utilizar el siguiente comando:
cd Downloads\js-libp2p-example-chat-main\js-libp2p-example-chat-main\src

En mi caso particular es esta ruta, pero segun la zona donde quede guardado tras

su descargar sera una ruta u otra.
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7| Simbolo del sistema X + | v

Microsoft Windows [Versién 10.8.22631.3593]
(c) Microsoft Corporation. Todos los derechos reservados

C:\Users\dsanchidrian>cd Downloads\js-libp2p-example-chat-main\js-libp2p-example-chat-main\src
C:\Users\dsanchidrian\Downloads\ js-libp2p-example-chat-main\js-libp2p-example-chat-main\sre>dir

El volumen de la unidad C es 0SDisk
ELl nimero de serie del volumen es: 500A-A5B5

Directorio de C:\Users\dsanchidrian\Downloads\js-1libp2p-example-chat-main\js-1ibp2p-example-chat-main\src

12:56 R>

09:45 <DIR> -a

10:01 5.247 dialer.js

10:08 2.717 libp2p.js

10:18 1.925 listener.js

01/20 10:22 2.671 peer-id-dialer.js

31/01/2024 10:23 2.671 peer-id-li - js
31/01/2024 10:38 2.169 stream.js

6 archives 17.400 bytes

2 dirs 372.839.751.680 bytes libres

C:\Users\dsanchidrian\Downloads\js-libp2p-example-chat-main\js-libp2p-example-chat-main\src>|

llustracion 20: Comandos para movernos a la carpeta del proyecto

Ahora ejecutamos con el comando node los ficheros que necesitamos para abrir
el chat entre las consolas. Si se da el caso de ejecutar primero el dialer.js, nos saldra un
error por pantalla de que no hay un listener escuchando, por lo que la comunicacion no

va a ser posible.

7 CAWINDOWS\system32\cmd. X + -

Dialer ready, listening on:
/ipi/192.168.0.72/tcp/5877U4/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyYQuwk8R3UnFrQ6aP
/ipd4/192.168.56.1/tcp/58774/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyYQwk8R3UnFrQ6aP
/ipl/127.0.0.1/tcp/58774/p2p/Qma3GsImBU7xYuyahPZPSadhlavvxfyYQwk8R3UnFrQ6aP
/ip4/172.19.144,1/tcp/58774/p2p/Qma3GsImBU7xYuyahPZPSadhlavvxfyYQuwk8R3UnFrQ6aP
node:internal/process/promises:289

triggerUncaughtException(err, true /* fromPromise */);

Error: connect ECONNREFUSED 127.0.0.1:10333

errno: -4078,
code:
syscall:
address:
port: 10333

}

Node.js v20.10.0
Presione una tecla para continuar .

llustracion 21: Error de conexion del Dialer.

Una vez solucionado el posible error, arrancamos el listener primero y, una vez

cargado, ejecutamos el dialer. Para ello, utilizaremos los comandos de node listener.js y
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node dialer.js. Una vez inicializada la conexion podremos utilizar el chat entre nosotros

sin ningun problema.

T CAWINDOWS\system32\cmd. X + |~ 7 CAWINDOWS\system32\cmd. X + v

Listener ready, listening on: Dialer ready, listening on:
/ip4/192.168.0.72/tcp/10333/p2p/QmcrQZ6RIdpYuGvZqD5QEHAVE6qXUBrQL 68.0.72/tcp/58824/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyY
JLQPQUrTrzdcgm wh Q6aP
/ipt/192.168.56.1/tcp/10333/p2p/QmecrQZ6RIdpYuGvZqD5SQEHAVEGXUBrQL /ip/ 68.56.1/tcp/58824/p2p/Qna3GsInBUTxYuyahPZPSadhlavvxfyY
JLQPQUrTrzdcgm FrQ6aP

p2p/QmerQZ6RIdpYuGvZqD5QEHAVEGXHBrQLILY .0.0.1/tcp/58824/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyYQuk

m a
9.144.1/tcp/10333/p2p/QmcrQZ6RIdpYuGvZqDSQEHAVEqXUBrQL /ipd/172.19.144.1/tcp/58824/p2p/Qma3GsImBUTxYuyahPZPSadhlavvxfyY
JLQPQUrTrzdcgm Qwk8R3UnFrQ6aP
connected to: Qma3GsJImBU47xYuyahPZPSadhlavvxfyYQwk8R3UnFrQéaP Dialer dialed to listener on protocol: /chat/1.0.@
Type a message and see what happens
7 > Hola!
se envia desde el Dialer! Que tal estis?
Este mensaje se envia desde el Listener! Este mensaje se envia desde el Dialer!
> Este mensaje se envia desde el Listener!

llustracion 22. Prueba de chat funcionando

Otra forma de ejecutar los chats de una forma directa es con la creacion de un
script. Para crearlo solo necesitamos colocar dentro de un fichero de texto la siguiente

linea de comandos:
@echo off
cd C:\ruta\del\scripts
node listener.js
pause

Una vez realizado dentro del fichero .txt, debemos guardarlo este fichero en
formato .bat y el nombre que deseemos. En mi caso particular se guardé como

listener.bat y dialer.bat:

Listener.bat dialer.bat

llustracion 23. Ficheros .bat de inicio rapido
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7. CONCLUSION Y AMPLIACIONES

La conclusién general obtenida tras aplicar una ingenieria inversa a este
proyecto (un chat libp2p entre consolas de Windows) es que libp2p, como libreria, tiene
un gran potencial para establecer comunicaciones seguras e independientes de grandes

empresas monopolistas.

Este proyecto direcciona desde lo particular, lo minimo, a lo general o0 maximo,
es decir, para saber realizar un proyecto de una forma mucho méas grande primero
tendremos que centrarnos en el caso base. Asi, en este contexto, partimos desde un caso
base para intuir un proyecto a mayor escala, donde podriamos afiadir toda serie de

ampliaciones.

Por ello, gracias a este estudio he comprendido mucho mejor cdmo funciona el
protocolo libp2p y su labor de permitir a los nodos descubrirse mutuamente,
estableciendo una conexion directa entre ellos para asi no depender de un servidor
central ni de empresas externas. Ademas, gracias a la ingenieria inversa pude analizar el
cbdigo objeto de este TFG y mediante la aplicacion de los conocimientos aprendidos
durante el Grado he sido capaz de poder realizar una investigacion profunda mediante la

lectura de articulos sobre el funcionamiento de libp2p y JavaScript.

En lo relativo a las posibles ampliaciones que se pueden realizar, después de
conocer todo el proyecto aplicando ingenieria inversa, destacan:

Integracion de interfaz grafica: Desarrollar una interfaz gréafica que simplifique

el uso del sistema chat.

- Escalabilidad y redes distribuidas: Ampliacion del proyecto para que no solo

funcione de forma local, sino también a través de internet, permitiendo la
comunicacion de nodos dispersos.

- Soporte para multiples sistemas operativos: Afiadir soporte para sistemas

operativos como pueden ser Linux o MacOS para llegar a un publico mas
amplio.

- Mas funcionalidades: Afadir mas funcionalidades al chat como podria ser el

envio de mensajes de voz, imagenes o videos.

- Servidor distribuido: Establecer un servidor que permita establecer la

comunicacion chat y que sea controlado por un grupo de personas de confianza.
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