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RESUMEN:

El presente trabajo de fin de grado (TFG) tiene como objetivo mostrar las
oportunidades y desventajas de la tecnologia blockchain en la cadena de
suministro mediante un caso practico de implementacion en la empresa de
legumbres y verduras, Cidacos.

La tecnologia blockchain ha aparecido en los Ultimos anos como una nueva
herramienta con gran relevancia dentro de la industria 4.0, debido a sus rasgos
caracteristicos que son la seguridad, inmutabilidad y transparencia de la
informacion.

Inicialmente, se contextualizard el concepto de cadena de suministro,
mostrando su evolucion, el papel que juega en las empresas y las metodologias
utilizadas.

Posteriormente, se expondra el marco tedrico de la tecnologia blockchain, con
informacion acerca de su origen, estructura y funcionamiento que generan
unos valores Gnicos como herramienta en las empresas.

Por ultimo, se realizara un supuesto practico implantando blockchain y los
contratos inteligentes en la empresa Cidacos para estudiar su viabilidad.

PALABRAS CLAVE:

Blockchain, Contratos inteligentes, Cadena de suministro, Industria 4.0,
Cidacos.






ABSTRACT:

The aim of this Bachelor Theses is to show the opportunities and disadvantages
of blockchain technology in the supply chain through a practical case study of
the implementation in the legumes and vegetables company, Cidacos.

Blockchain technology has emerged in recent years as a new tool with
significant relevance in Industry 4.0, due to its characteristic features, which
are security, immutability, and transparency of information.

First, the concept of the supply chain will be contextualized, showing its
evolution, the role it plays in companies, and the methodologies used.

Then, the theoretical framework of blockchain technology will be presented,
with information about its origin, structure, and operation that generate unique
values as a tool in companies.

Finally, a practical assumption will be made by implementing blockchain and
smart contracts in Cidacos company to study its viability.

KEY WORDS:

Blockchain, Smart Contracts, Supply Chain, Cidacos, Industry 4.0.
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CAPITULO 1: Introduccién

En el Gltimo siglo, los conceptos de logistica y cadena de suministro han ido
evolucionando drasticamente, pasando de ser sectores descuidados e
invisibles para las empresas a convertirse en la clave para generar beneficios
en ellas en el siglo XXI, especialmente en tiempos de crisis y de conflictos.

Los conceptos de cadena de suministro y logistica estan directamente
relacionados con el progreso industrial, sus avances y sobre todo con el
desarrollo de sus herramientas. Empezando con una industria impulsada con
maquinas de vapor simples y con herramientas de gestion de la produccion
casi nulas, hasta la actualidad con maquinaria electrénica automatizada e
inteligente y una blsqueda de optimizacion para las empresas.

A mediados del siglo XX, surgieron innovaciones y avances como la electricidad,
o el petréleo, ademas de la produccion en masa o el ensamblaje en linea, todo
ello llevé a la implementacion de herramientas basicas de gestion y
organizacion. Posteriormente, tras periodos posteriores a la segunda guerra
mundial, empezaron a aparecer figuras como Henry Ford y la familia Toyota,
quienes revolucionaron la produccion con métodos como el sistema de
produccion de Toyota, precursores de las metodologias de gestion y todavia
utilizadas hoy en dia como Lean manufacturing, destacando los valores e
importancia de la eficiencia productiva.

Con la expansion de las metodologias Lean se destapd la importancia y
necesidad de una cadena de suministro optimizada en las empresas, siendo
un factor clave para la generacion de valor. Gracias a utilizar este enfoque de
optimizacion se desarrollaron herramientas avanzadas llegando a una
produccion cada vez mas automatizada e inteligente. A dia de hoy, la
maquinaria y sistemas de almacenamiento se han convertido en piezas
capaces de realizar tareas complejas e intercambiar informacion entre ellas sin
intervencion humana.

Sin embargo, la evolucion no se detiene, aunque en los Ultimos anos hayamos
sido testigos de increibles avances como la reciente inteligencia artificial. Este,
por ejemplo, es un indicativo entre muchos otros de que la industria esta
constantemente en busqueda de nuevas herramientas y tecnologias para
mejorar la productividad. En este contexto de continuo cambio y evolucion
surge el entorno perfecto y la necesidad de explorar las nuevas tecnologias
emergentes como lo es blockchain, la cual podria generar un cambio radical en
la cadena de suministro en la era digital.
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1.1) Contexto y justificacion

En la actualidad, como se ha comentado en la introduccion, las empresas se
encuentran en una época de transformacion digital, en la que la aparicion de
nuevas herramientas tecnolégicas es lo mas comun. Esta situacion genera que
las empresas tengan que adaptarse a las nuevas tecnologias para seguir
siendo competitivas, y, por lo tanto, genera un interés dentro de mi en cuales
son las que estan en implantacion hoy en dia.

Blockchain es una de las tecnologias en auge en los Ultimos anos, con un
potencial de mejora en bastantes sectores empresariales. Entre otros, esta
tecnologia esta ligada directamente con el sector financiero con las
criptodivisas, que es otro de los temas de actualidad que estan generando
interés en la poblacion.

Por lo tanto, la presente curiosidad sobre los Ultimos avances utilizados en la
industria y unida a un tema de interés social de la actualidad como son las
criptomonedas, hicieron que me decantara por analizar e investigar mas sobre
la tecnologia blockchain. En concreto, enfocando la investigacion a la
aplicacion en la gestion de la cadena de suministro, un ambito relacionado por
completo con el grado de Organizacion Industrial.

1.2) Objetivos y alcance

Los objetivos y alcance del trabajo de fin de grado son cuatro principalmente:

e Concepto cadena de suministro: El primero de los objetivos, es
contextualizar el sector sobre el que se quiere utilizar la herramienta de
blockchain. Para ello se intentara proporcionar de forma clara
informacion acerca del concepto de la cadena de suministro y su
importancia en el ambito empresarial.

e Analizar tecnologia blockchain: El segundo objetivo sera realizar un
analisis en profundidad de la tecnologia blockchain. Se investigaran y
mostraran las bases de la tecnologia, sus caracteristicas clave, asi como
sus potenciales aplicaciones en los distintos sectores empresariales.

e Aplicacion practica: El siguiente objetivo sera estudiar la cadena de
suministro de una empresa y realizar una implantacion de la forma mas
realista y 6ptima de la tecnologia blockchain gracias a los conocimientos
teoricos adquiridos.

¢ Viabilidad y rentabilidad blockchain: Por Ultimo y relacionado con todos
los objetivos anteriores se analizara la viabilidad y rentabilidad de la

pag. 2



tecnologia para comprobar si su implantacion representa una mejora
significativa en las cadenas de suministro.

1.3) Planificacion del proyecto

En este apartado se presentara la planificacion inicial del proyecto. La
planificacion se ha realizado con la metodologia SCRUM basada en Agile, con
la utilizacion de sprints para dividir el trabajo en pequenas porciones o tareas
que faciliten su realizacion. El objetivo de esta planificacion es tener una guia
clara y realista que permita llevar a cabo el proyecto de manera organizada.
Ademas, se incluira un analisis de los posibles riesgos que puedan surgir en el
proceso y las estrategias para prevenirlos. Posteriormente, se incluira una
seccion de planificacion real que permita comparar la planificacion inicial con
la ejecucion real del proyecto, lo que ayudara a identificar areas de mejora para
futuros proyectos.

Historia metodologia utilizada en la planificacion

En 2001 naci6 el Manifiesto Agile! firmado por 17 expertos de las principales
empresas de software, el cual se basa en 4 valores 'y 12 principios para atender
las necesidades de sus clientes. Agile es una herramienta con mucha relacion
con las herramientas de Lean, pero se centra mas en empresas de software,
consultoria o proyectos, dejando algo mas de lado el ambito industrial. Este
conjunto de principios va de la mano con el marco de trabajo SCRUM, que se
centra en estructurar y gestionar los proyectos en pequenas partes gracias a
sus cinco fases. Esta metodologia es la utilizada en la planificacion del actual
TFG y sus fases se explicaran mas adelante.

Volviendo a la metodologia Agile, es una metodologia con un enfoque iterativo
e incremental para la gestion de proyectos, centrado en entregas rapidas y de
calidad a los clientes. Esta metodologia principalmente se basa en la
flexibilidad y la adaptacion a los cambios en los requisitos del proyecto. Los
cuatro valores fundamentales son: individuos e interacciones sobre procesos y
herramientas, software funcional, colaboracion con el cliente y respuesta al
cambio (Uribe & Ayala, 2007).

! Informacién adicional: https://agilemanifesto.org/iso/es/principles.html
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Figura 1 Valores Agile (https.//viewnext.usal.es/blog/explicaci%C3%B3n-de-los-valores-%C3%Algiles)

Algunas de las herramientas que utiliza la metodologia Agile el Scrum, Kanban,
Extreme Programming (XP)2 y se apoya en un Lean Startup3. Estas
herramientas se centran en que los participantes en el proyecto sean mas
colaborativos, con mayor capacidad de deteccion y resolucion de problemas y
gracias a esto se consigue un trabajo de mayor calidad.

Por otro lado, Agile, muestra ciertas debilidades como son la dificultad en la
estimacion del tiempo y costo de los proyectos, pudiendo llevar a retrasos en
las entregas. También una posible falta de documentacion detallada a largo
plazo y la necesidad de una comunicacion efectiva.

La herramienta que utilizaremos sera SCRUM, que como se ha indicado antes
sigue cinco eventos o fases a cumplir idealmente para su correcta ejecucion.
Primero se definira el termino de sprint y después se describiran las cinco
fases.

Sprint: Es un periodo de tiempo fijo y predefinido en el que el equipo que trabaja
con scrum organiza el trabajo de acuerdo con las capacidades disponibles. Esta
es una iteracion temporalmente definida, que sirve para organizar y realizar el
trabajo de una forma mas rapida a la planificacion de un proyecto completo
[30].

1. Sprint planning: Es una reunion en la que participa todo el equipo de
organizacion para definir las tareas que se realizaran en el proximo
sprint, ademas del tiempo estimado de la realizacion.

2 Mas informacion: https://www.obsbusiness.school/blog/metodologias-agiles-scrum-y-kanban-
Y-Xp
3 Mas informacion: https://www.iebschool.com/blog/lean-startup-agile-scrum-emprendedores/
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2. Daily scrum: Las reuniones daily o diarias son reuniones breves que el
equipo habla sin entrar en detalle sobre los avances del dia pasado y de
sus objetivos para el dia de hoy.

3. Sprint review: Son reuniones en las que participan los clientes para
mostrar los resultados obtenidos durante la semana y asi recibir
feedback sobre ellos.

4. Retrospective: Reunion final donde el equipo de organizacion se une
para evaluar el sprint realizado y buscar puntos de mejora para los
proximos sprints.

5. Refinement: Reunion dentro del sprint para aclarar posibles dudas
sobre las tareas a realizar en la misma semana.

La metodologia scrum también cuenta con ciertos roles y artefactos 4 que no
tendremos en cuenta de forma directa para la aplicacion en el proyecto.

Figura 2: Metodologia Scrum (https.//www.linkedin.com/pulse/agile-y-scrum-te-acabes-
dgmxtech/?originalSubdomain=es)

1.4) Planificacion ideal

Tras poner contexto sobre la metodologia utilizada, se aplicara a la realizacion
del presente documento. Con este objetivo, los primeros pasos seran analizar
los recursos de tiempo disponibles, realizar una estimacion aproximada del
tiempo de realizacion del trabajo de fin de grado y hacer una division de los
contenidos del trabajo.

Inicialmente los valores de la planificacion ideal serian los siguientes:

4 Informacién adicional roles y artefactos SCRUM: https://aws.amazon.com/es/what-is/scrum
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Planificacion ideal
Tiempo realizacion TFG 300 h
Sprint Semanal
Horas sprint 15-18 h
NuUmero sprints 20
Fecha fin del proyecto 28 Julio

Tabla 1: Planificacion ideal

Para determinar las horas que llevara realizar el trabajo de fin de grado se ha
consultado la aproximacion otorgada por la UVA.

En cuanto la division del trabajo se ha realizado siguiendo el método scrum,
definiendo los siguientes eventos:

En el caso del proyecto de fin de grado se realizaran sprints semanales, es
decir, se ira definiendo el trabajo ajustado para cada semana. Estos sprints
tendran unas capacidades de 15-18 horas, lo que quiere decir que ese sera el
tiempo que se dedicara a la realizacion del proyecto cada semana.

Aplicando al TFG las fases de la metodologia SCRUM, se ha determinado que
al final de cada sprint, en este caso los viernes de cada semana, se realizara
una reunion para revisar los avances de la semana y planificar el trabajo del
proximo sprint. En la metodologia scrum estariamos mezclando el sprint
planningy el sprint review en una misma reunion semanal.

Conociendo el tiempo aproximado de la realizacion del proyecto y la capacidad
semanal, de forma ideal si no sucediera ningln imprevisto se podria determinar
que la fecha de finalizacion del proyecto seria el 28 de Julio de 2023.

1.5) Analisis de riesgos

Durante la realizacion del proyecto pueden aparecer los siguientes riesgos o
imprevistos que produzcan retrasos en la realizacion del trabajo de fin de
grado, alejandonos de la planificacion ideal. Se han descrito también las
posibles medidas preventivas para reducir la probabilidad de aparicion de cada
riesgo y asi evitar al maximo que se entorpezca la realizacion del TFG.
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Riesgo 1

Falta de disponibilidad

Descripcion del

Es posible que algunas semanas no se disponga de

riesgo tiempo suficiente para dedicar al proyecto debido a
otros compromisos, como examenes, trabajo u otras
asignaturas.

Probabilidad Alta

Medidas preventivas

Para prevenir la falta de tiempo es fundamental
establecer un plan de trabajo con plazos definidos y
realistas, y priorizar las tareas mas importantes.

Riesgo 2

Falta de recursos

Descripcion del

Es posible que no se disponga de los suficientes

riesgo recursos para realizar el TFG como aplicaciones de libre
uso, lo que puede retrasar el proyecto o incluso hacer
que sea imposible de completar.

Probabilidad Baja

Medidas preventivas

Analizar previamente los recursos necesarios.

Riesgo 3

Planificacion muy optimista

Descripcion del

Es posible que se haya realizado una planificacion que

riesgo difiera de los tiempos reales o que aparezcan
imprevistos que conllevan retrasos en la planificacion.
Probabilidad Alta

Medidas preventivas

e Es necesario realizar un estudio inicial que permita
definir de manera precisa los puntos del proyecto.
De esta forma, se pueden evitar cambios
innecesarios en las necesidades del proyecto que
puedan retrasar su realizacion.

e Ser realista con en la estimacion de tiempos.

e Considerar imprevistos en la planificacion.

Riesgo 4

Falta de motivacion

Descripcion del
riesgo

Durante la realizacion del trabajo de fin de grado podria
generarse un desgaste mental.

Probabilidad

Media

Medidas preventivas

e Establecer objetivos claros y realistas.

e Mantener una comunicacion constante con el tutor.

e Buscar incentivos o recompensas por el logro de
metas intermedias.

e Recordar la importancia del trabajo y la relevancia
del tema elegido en la actualidad.
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Riesgo 5

Falta de conocimiento técnico

Descripcion del

Podria darse el caso de que algunos de los temas a

riesgo analizar sean demasiado complejos o lleve mucho
tiempo su entendimiento.
Probabilidad Baja

Medidas preventivas

Dedicar tiempo al estudio y familiarizaciéon con las
herramientas y tecnologia necesarias.

Riesgo 6

Cambios en el alcance del proyecto

Descripcion del

Si el alcance del proyecto cambia significativamente

riesgo durante su desarrollo, puede ser necesario revisar el
plan original y esto puede llevar a retrasos en la
realizacion del proyecto.

Probabilidad Media

Medidas preventivas

e Realizar un estudio inicial que permita definir de
manera precisa los puntos del proyecto.

e Evitar cambios innecesarios en las necesidades del
proyecto

Riesgo 7

Problemas técnicos

Descripcion del

Pueden surgir problemas técnicos inesperados durante

riesgo el desarrollo del proyecto, como fallos en el hardware o
software, que podrian retrasar el proyecto.
Probabilidad Baja

Medidas preventivas

Realizar copias de seguridad periodicas.

Riesgo 8 Problemas coordinacién con el tutor
Descripcion del Incompatibilidad de horarios entre estudiante y tutor.
riesgo
Probabilidad Media

Medidas preventivas

Se haran llamadas semanales después de cada sprint
de trabajo para comprobar el avance semanal y
establecer nuevos objetivos para el siguiente.

Riesgo 9

Problemas conexion internet

Descripcion del
riesgo

Problemas con la conexion red para la busqueda de
informacion.

Probabilidad

Baja

Medidas preventivas

e Utilizar conexiones via datos moviles como respaldo.
e Continuar el trabajo en bibliotecas o universidad en
caso de interrupciones en el hogar.

Tabla 2: Tabla de riesgos en planificacion del proyecto.
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1.6) Planificacion real

El comienzo del trabajo de fin de grado se gestiond mediante sprints utilizando
el software de gestion de tareas Trello basado en Kanban, en el que se fueron
definiendo las tareas a realizar en cada semana gracias a las reuniones
semanales de sprint planning.

Figura 3: Tablero Trello

La primera semana de dedicacion en el proyecto o primer sprint se utiliz6 para
llevar a cabo las siguientes tareas:

Estructuracion general del trabajo: Se puntualizaron todos los apartados
a realizar en el trabajo de fin de grado de forma provisional.

Se llevo a cabo una bisqueda bibliografica de los libros y articulos mas
relevantes existentes acerca de los temas a tratar en el trabajo de fin
de grado y se asignaron a los puntos descritos en la estructuracion del
trabajo.

Se realiz6 un estudio y analisis inicial de las metodologias en la cadena
de suministro para la realizacion del segundo capitulo del trabajo.

Se realizd un estudio y analisis inicial de la tecnologia blockchain y los
contratos inteligentes para la futura realizacion del tercer y cuarto
capitulo del trabajo de fin de grado.

Se describié la planificacion ideal y el analisis de riesgos presentes en
el proyecto de fin de grado.

Tras la realizacion de estas tareas se redujeron algunos riesgos comentados
anteriormente y se pudieron establecer las bases para una correcta realizacion
del proyecto.
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El segundo y tercer sprint se comenz6 con el segundo capitulo avanzandolo en
gran medida y dedicando aproximadamente las 15 horas correspondientes por
sprint.

En cambio, la realizacion de los siguientes sprints fue irregular por la aparicion
del principal riesgo analizado, la falta de disponibilidad del equipo, por motivos
externos como la realizacion de las practicas de empresa y posteriormente la
contratacion como trabajador o el periodo vacacional del profesorado, lo que
hizo que se disminuyera el tiempo dedicado al trabajo de fin de grado y el
tiempo entre las reuniones semanales.

Ademas, aparecieron otros riesgos que incrementaron el tiempo de retraso,
como son los cambios en el alcance del proyecto o la suposicion de un tiempo
de realizacion total del trabajo demasiado bajo. Por Ultimo, debido a alguna
pausa, el tiempo de recuperacion del hilo del trabajo también genero ciertos
retrasos.

Esto hizo que la planificacion ideal sufriera un desvio considerable en la
planificacion y la necesidad de adoptar reuniones adaptadas a la carga
dedicada en la semana debido a la gran variabilidad de disponibilidad,
aprovechando los periodos vacacionales del trabajo del estudiante para
realizar avances.

pag. 10



CAPITULO 2: Logistica y cadena de suministro

2.1) Evolucion de la logistica y cadena de suministros.

La logistica y la cadena de suministros han evolucionado a lo largo de los anos,
adaptandose a las exigencias y requerimientos que han ido surgiendo con las
distintas épocas. La logistica ha existido desde tiempos inmemorables, pero, la
palabra cobrdé sentido en la antigua Grecia y el Imperio Romano con los
“logistikas”, que eran los oficiales militares encargados de abastecer al ejército.
El término proviene de la palabra “logistikos”, que significa razonamiento o
calculo (Roig M. V.& Castillo C., 2022).

Los elementos de la logistica han ido jugando diferentes papeles a lo largo de
su desarrollo. Sin embargo, solo recientemente se ha reconocido como una
pieza fundamental en el entorno empresarial y econémico.

El desarrollo de la logistica se puede dividir en varias etapas:
Década de los 30-40

Inicialmente, la palabra logistica tenia su significado solo en usos
militares para el abastecimiento de material y armas de guerra. En esta
década la logistica no era considerada una disciplina formal,
centrandose solamente en la planificacion y ejecucion basica de
actividades.

Durante la segunda guerra mundial adquiri6 mas importancia al llevar a
cabo estrategias con las tropas en los diferentes frentes, llevando a un
desarrollo de técnicas de inventarios y distribucion. Después de la
guerra, surgid un gran interés por la logistica en los negocios,
asemejando los procesos de abastecimiento llevados a cabo en el
ambito militar con los procesos realizados en la produccién industrial.
(de Catalunya, C. L.,2017)

Década de los 50

No fue hasta los anos 50 que la palabra ampli6 su significado al ambito
empresarial cuando surgieron problemas en la distribucion. En esta
época el mundo empresarial se vio obligado a evolucionar para igualar
el gran volumen de produccion y venta en los paises mas desarrollados.

En este periodo, los sistemas de distribucion eran no planificados, es
decir, los fabricantes se dedicaban a fabricar y las tiendas minoristas a
vender, pero no se daba casi nada de importancia a la distribucion y solo
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se centraban en los costes de fabricacion (Rushton et al.,2022). Para
suplir la demanda lo Unico que hacian las empresas en la cadena de
suministro era aumentar el prondstico de ventas, lo que hacia que en
cada eslabon aumentara una falsa demanda y provocara un aumento
de costos de produccion, almacenamiento y reduciendo la rentabilidad
al tener stocks muy grandes. A este fendmeno de aumento del
prondstico de ventas se le llama Bullwhip effect. (Gomez et al., 2018)

Buliwhip Effect

0g 0

Ve HH
Customers Manufacturer
(Demand) {Forecast)

Figura 4. Bullwhip Effect (Gémez et al., s/f)

Desde este momento se empieza a crear un interés por la
administracion del transporte y reduccion de los costos, poniendo el
foco en optimizar los canales de distribucion, y empezando a aparecer
preocupacion por dar un buen servicio al cliente final.

Década de los 60

La logistica era un aspecto desatendido, la direccion de progreso solo
se centraba en reducir sus costos de produccion. Se habia dedicado tan
poco esfuerzo en desarrollar este aspecto que Peter Drucker (1962) en
su articulo “El continente negro de la economia” escribe:

“Sabemos ahora un poco mas sobre distribucion que lo que
sabian los contemporaneos de Napoledn sobre el interior de
Africa. Sabemos que esté ahi y que es grande; eso es todo. Hay
muchos expertos en las fases individuales: transporte y
almacenamiento, venta y habitos de compra de los
consumidores, etiquetado y empaque, factoraje y seguros. Pero
cuando una importante dependencia gubernamental solicité dos
o tres consultores sobre distribucion, de mucha gente a la que
se preguntdé en la industria, en el gobierno y aun en las
universidades nadie pudo nombrar un solo candidato
calificado...”
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Esto ayuddé al reconocimiento de esta area formada por una serie de
actividades fisicas interrelacionadas, como son el transporte,
almacenamiento, manejo de materiales y empaque para que se
gestionaran de una manera mas efectiva (Rushton et al., 2022).

En la década de los sesenta ya se comenzd a desarrollar los primeros
centros de distribucion, se estableci6 un puesto de gerente de
distribucion fisica que planificaba y administraba los intercambios
comerciales de distribucion, proporcionando un mejor servicio y costes
reducidos. De esta forma, los fabricantes empezaron a reconocer los
beneficios de una buena distribucion [21].

Ademas, surgieron estrategias como el “Outsourcing”, el cual consistia
en subcontratar empresas logisticas para evitar llevar a cabo el ambito
logistico y seguir dedicandose plenamente a la produccion. (de
Catalunya, C. L.,2017)

Década de los 70

Durante esta década se produjeron mas avances en el desarrollo del
concepto de distribucion, llevando a las empresas a la necesidad de
incluirla en la gestion funcional de la organizacion, siendo este un
requisito para los lideres de mercado. En este punto, nace el concepto
de Distribucion Fisica [21], que es la actividad de la empresa encargada
de realizar el desplazamiento de los productos por los canales de
distribucion, con el objetivo de incorporar el transporte masivo.

Un punto a destacar en este periodo fue el declive del poder de los
fabricantes y proveedores, aumentando el de los minoristas, quienes se
centraron mas en desarrollar sus estructuras de distribucion.

En este periodo tras la crisis del petréleo en 1973 se empezd a utilizar
en las empresas automovilisticas una de las metodologias mas
conocidas actualmente, el Just in Time (JIT) en la produccion (Roig M.
V.& Castillo C., 2022), sobre el que hablaremos mas adelante. Ademas,
se continud con el estudio de la optimizacion de costos en la logistica,
ya que representaban valores aln muy altos.

Década de los 80

En la década de los ochenta la logistica se considerd de forma definitiva
un elemento clave, que otorgaba ventajas competitivas destacables
siendo muy importante para generar valor en las empresas, via
diferenciacion y via reduccion de costes.

En la segunda parte de la crisis econdmica de los anos 80 se dio mayor
importancia al cliente, reduciendo los tiempos de entrega y mejorando
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la coordinacidon entre el abastecimiento, la manufactura y la
distribucion, para incrementar la productividad.

En este periodo, la profesionalizacion dentro de la distribucion se logré
gracias a la visualizacion de los verdaderos costos que conllevaba esta
labor, generando una nueva tendencia de las empresas a planificar a
largo plazo, reducir inventarios y la utilizacion de equipos de
informacion. Ademas, el auge de las empresas de servicios de
distribucion de terceros fomenté esta tendencia, siendo lideres en
desarrollo de tecnologia de la informacion.

En cuanto al término JIT evoluciond hacia el objetivo de una respuesta
rapida y eficiente al cliente, apareciendo el Quick Response (QR)% y el
Efficient consumer response (ECR)® como nuevas estrategias en
respuesta a las necesidades, buscando asi conseguir entregas
satisfactorias a los clientes en el momento correcto (de Catalunya, C.
L.,2017).

Tras todo lo comentado anteriormente, el concepto de logistica seguia
teniendo un significado pobre, hasta que finalmente, con la importancia
que fue consiguiendo a lo largo de los UGltimos anos, en 1986 el Council
of Supply Chain Management Professionals (CSCMP) dio la siguiente
definicion formal “parte de la gestion de la cadena de suministro que
planifica, implementa, controla el flujo y el almacenamiento eficaz de
los bienes, servicios e informacion relacionada desde el punto de origen
al punto de consumo para satisfacer los requerimientos de los
consumidores” [4].

Desde este momento se consolid6é la logistica como una disciplina
empresarial estratégica, impulsando el desarrollo de nuevas
metodologias para la gestion de la cadena de suministro, las cuales nos
han acompanado hasta la actualidad.

Década de los 90

En la década de los 90, gracias al avance de la tecnologia hubo un gran
salto en la evolucion de la logistica. Se mejoraron los canales de
distribucion y se externalizaron los servicios de logistica para satisfacer
la creciente demanda. Esto fue posible gracias al enfoque centrado en
el cliente, que reconocia que una buena relacion con ellos era la mejor

5> QR: Es una estrategia colaborativa cuyo objetivo principal es servir rapidamente las necesidades
del consumidor, disminuyendo asi el tiempo de ciclo de pedido y los costes de ordenar y mantener
el inventario.

8 ECR: Es una estrategia para optimizar los flujos logisticos. ECR busca reducir tiempos de
almacenamiento y entrega, ahorrar costes derivados de este proceso, y satisfacer la demanda
final en tiempo y forma.
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estrategia, asi como con los proveedores y sus operaciones logisticas
[21].

Gracias a la globalizacion de los mercados y la externalizacion de los
centros de produccion se acelerd el proceso de integracion de la
logistica, haciendo que las cadenas de suministros sean mas complejas
e internacionalizadas y asegurando la eficiencia del flujo de los
productos hasta el cliente final.

En estas dos ultimas décadas se amplié el concepto de logistica,
abarcando no solo los aspectos fisicos, sino también los informativos.
Esto permiti6 mejoras como la planificacion y coordinacion de las
actividades logisticas o la utilizacion de informacion recogida en tiempo
real para la toma de decisiones. Con esta incorporacion se logré por fin
una vision completa de la logistica.

Siglo XX

Desde el ano 2000 se producen avances a pasos agigantados gracias a
la evolucion tecnolégica, con una inmensa creacion de nuevas
tecnologias de la informacion y la comunicacion, llevando a las
empresas hasta una automatizacion de todos los procesos y una
digitalizacion global. Gracias a estas tecnologias se ha conseguido la
transmision de una gran cantidad de datos en tiempo real, desarrollo de
gestion de flotas y rutas o mejoras en los sistemas de trazabilidad de los
productos con tecnologias como la Blockchain. Todas estas
herramientas cimentan la industria 4.0 de la que hablaremos mas
adelante.

Las organizaciones en el siglo XXI estan en un sector hostil en el que ser
competitivas es una necesidad, por ello, se encuentran en continuo
desarrollo de nuevas ideas en la logistica y gestion de la cadena de
suministro, ya reconocida como area clave para que un negocio sea
exitoso.

2.2) Conceptos basicos: Logistica y cadena de suministro

Una vez recorrida la evolucion a lo largo del Gltimo siglo, se describiran los
conceptos de logistica y cadena de suministro desde una vision actual.

La logistica es una funcion clave en cualquier empresa dedicada a la
produccion, distribucion y entrega de productos. Es la disciplina encargada de
planificar, implementar y controlar el flujo de bienes, servicios e informacion
durante todo su camino. Esta definicion, aun siendo acertada, no descarta
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muchas otras, como la definida por el CSCMP (Advanced Solutions
International, Inc) anteriormente, o las siguientes:

"La logistica es el arte y la ciencia de obtener, producir y distribuir
material y productos en la cantidad y lugar adecuados, en el momento
preciso, con el menor costo posible, para satisfacer las necesidades de
los clientes." (Christopher, 1992)

"La logistica es el proceso de planificacion, ejecucion y control del flujo
de bienes y servicios, asi como de la informacion relacionada, desde el
punto de origen al punto de destino, con el propésito de satisfacer las
necesidades de los clientes." (Bowersox & Closs, 1996)

"La logistica es el conjunto de actividades que se realizan para
planificar, implementar y controlar el flujo de materiales, bienes vy
servicios desde el proveedor hasta el cliente, con el objetivo de
satisfacer las necesidades del cliente y maximizar la rentabilidad de la
empresa." (Ballou, 2004)

Todas ellas son muy parecidas, pero con diferentes matices. Estas muestran
que la logistica es un campo de estudio y una practica multidisciplinaria, que
involucra diferentes funciones (transporte, almacenamiento, empaquetado,
etc.) buscando asegurar un producto de calidad para el consumidor final.

Como se observa no existe una Unica definicion “correcta” debido a que se
aplica sobre una enorme variedad de productos, empresas y sistemas
diferentes, por lo tanto, es una funcion flexible para adaptarse a cada
demanda.

Supply Chain Management
Logistics
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Planning Suppliers  Transport Manufacture Storage Transport Retail Data
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Improving

Figura 5. Supply Chain — Logistics (http://vnmanpower.com/en/value-chain-vs-supply-chain:-what-is-the-
difference-bl823.html|
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Para simplificar al maximo el término logistica y cadena de suministro en The
handbook of logistics and distribution management: Understanding the supply
chain (Rushton et al., 2022) se muestra la idea simplificada como:

Logistica = Gestion de materiales + Distribucion

Y para explicar la idea de la cadena de suministros, es simplemente aumentar
algo mas el alcance del area comercial, incluyendo asi la entrega de materias
primas y de productos al cliente final:

Cadena de suministro = Proveedores + Logistica + Clientes

Por lo tanto, la logistica es solo una parte dentro de la cadena de suministro,
formada por el transporte y el almacenamiento. Mientras que la cadena de
suministro completa, es una red de empresas que trabajan en producir y
distribuir los bienes desde los proveedores hasta los clientes que compran el
producto final.

Esta red de empresas compuesta por puntos de fabricacion, almacenamiento,
ventas, transporte y procesos de informacion, que se encuentran desde el
origen del producto hasta el consumidor, funciona gracias a los flujos fisicos e
informativos. Ambos flujos los podemos ver en la figura 6.

FLUJO DE MATERIALES
FLUJO DE INFORMACION

PROVEEDORES

DISTRIBUCION
SECUNDARIA

DISTRIBUCION
PRIMARIA

CONSUMIDOR

FLUJO DE RECURSOS

Axon Logistica. www.axonlogistica.com

Figura 6: Flujos cadena de suministro (https.//www.axonlogistica.com/index.php/blog/blog-with-left-
sidebar/99-flujos-de-la-cadena-de-abastecimiento)

Los tres flujos clave que existen en la cadena de suministro son:
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Flujo de materiales (fisicos)

El flujo de materiales es el que comienza desde los proveedores hasta el cliente
final, es decir va en sentido del suministro de demanda, es decir aguas abajo
(Arbos, 2012). Este pasa por una serie de procesos, desde el abastecimiento
de las materias primas, almacenaje, empaquetamiento, hasta que los
materiales se convierten en los productos terminados y fluyen hacia el
consumidor final mediante las labores de distribucion fisica. Una vez el cliente
recibe el producto, el flujo de materiales llega a su fin, excepto en los casos en
los que el cliente solicite una devolucién al productor, que se crearia otro flujo
que comentaremos mas adelante.

Este primer flujo se representa en la figura 6, siendo en primera instancia un
flujo unidireccional.

Flujo de informacion

Los flujos de informacion en la cadena de suministro se generan cuando el flujo
de materiales o recursos intercambia documentacion e informacion necesaria
como Ordenes de compra, facturas o movimientos de inventario, entre los
diferentes procesos para mantenerlos intercomunicados.

Un ejemplo de este flujo seria el evento provocado por pactar una venta. Esta
accion provoca la puesta en marcha de los materiales a lo largo de la cadena
de suministro hasta que el producto se entregue al consumidor o cliente con
los requisitos preestablecidos. El flujo de informacion incluye todo intercambio
de esta, desde la gestion de pedidos, trazabilidad, produccion, analisis de
demanda y cualquier peticion entre los procesos para que la cadena avance.
Nada se moveria si no existiera un intercambio de informacion de por medio.

En este caso, se representa en la figura 6 con un flujo bidireccional, ya que la
informacion se puede desplazar entre cualquier proceso, aunque el sentido
principal es el contrario al flujo de materiales, dirigiéndose desde el consumidor
al origen, es decir, aguas arriba (Arbos, 2012).

Flujo financiero o de recursos.

Este tercer flujo de la cadena de suministro representa el movimiento de los
pagos y las transacciones financieras a lo largo de la cadena de suministro
desde el cliente al proveedor, incluyendo toda la facturacion, pago de facturas,
financiacion de la cadena de suministro y la gestion de riesgos financieros. En
otras palabras, una vez el producto llega al cliente todos los esfuerzos
realizados concluyen en la facturacion, empezando el flujo desde el cliente al
proveedor, remunerando a todos los participantes en la cadena de suministro,
recibiendo los recursos por sus servicios y suministros.
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Estos tres flujos basicos componen el flujo de logistica directa. A partir de él se
genera un flujo algo mas cerrado o logistica inversa que completa el ciclo de
vida de los productos.

Flujo inverso-circular o logistica inversa.

Este se refiere al movimiento de los productos desde el consumidor final de
vuelta al fabricante o proveedor, normalmente por devoluciones o
reclamaciones de garantia, aunque estas no son las Unicas circunstancias.

Reverse Logistics Services s{ ig feel
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Figura 7: Flujo inverso (https://arrowspeedline.com.vn/portfolio/warehouse-on-hand-inventory/)

En total existen seis caminos adicionales que se detallan a continuacion
(Cabeza, 2012):

1.

Reutilizacion o reventa: Recuperar el producto en caso de que posea un
escaso deterioro, no habiendo mucha diferencia con los nuevos
productos.

Reparacion: En caso de que el producto tenga alguna imperfeccion se
somete a una reparacion para continuar con su uso.

Restauracion: Consiste en intentar ampliar la vida Gtil de un producto
dedicando un mayor esfuerzo que una reparacion que involucraria solo
una pieza o una minima correccion.

Refabricacion y canibalizacion: Son dos procesos que intentan
recuperar componentes con cierto grado de descomposicion del
producto ya disfuncional, para reducir costes frente a componentes
NUEevos.

Reciclaje: Se busca recuperar el material de los productos para
reutilizarlos como materia prima y asi aprovechar los residuos y reducir
los desechos.
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6. Vertedero o incineraciéon: Como Ultima opcion los desechos que no
tienen ningln uso llegan al punto final de la cadena que es el vertedero
para que se descompongan o la incineracion controlada en caso de que
los productos no sean organicos.

Este flujo se ha obviado muchas veces, aunque hoy en dia cobra gran
importancia para reducir los costos y el impacto ambiental de la cadena de
suministro, asi como en muchos casos para mejorar la satisfaccion del cliente.

2.3) Papel de la logistica en la empresa

La cadena de suministros juega un papel determinante en las empresas,
abarcando todos los procesos relacionados con el flujo de materiales, la
informacion y el camino desde proveedor hasta cliente. Que las empresas
tengan una buena gestion de la cadena de suministro y en concreto de la
logistica trae algunas ventajas en los siguientes puntos clave [53]:

Una buena optimizacion de los procesos: La logistica permite mejorar la
eficiencia operativa mejorando los procesos de produccion vy
distribucion, reduciendo los tiempos de espera con una buena gestion
de estos.

Reducir los costos: Este es un aspecto fundamental de la empresa, por
el que la logistica ha avanzado hasta lo que es hoy en dia, ya que, el
objetivo principal de las empresas suele ser generar el maximo beneficio
monetario. La reduccion de costos es debida al uso mas eficiente de los
recursos y la reduccion de tiempos en las operaciones, por lo tanto, va
claramente unido al punto anterior

Satisfaccion del cliente: Ademas de que los productos lleguen a tiempo
y en forma, una buena gestion logistica permite que el cliente tenga un
seguimiento del pedido en todo momento. La trazabilidad de los
productos es unos de los factores clave en los que Blockchain es util
como veremos mas adelante.

Otro punto en el que puede ayudar la logistica es en la gestion de
riesgos. Una buena gestion logistica puede ayudar a suavizar los riesgos
de la cadena de suministro, como podrian ser las interrupciones en el
suministro o retrasos en las entregas.

Por Gltimo, la logistica es uno de los origenes de la innovacion y mejora
continua de la empresa. Siendo un area en el que el desarrollo
tecnolégico afecta de forma directa y cada novedad en tecnologia se
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aplica a la cadena de suministro, como pueden ser avances en sensores
o0 sistemas de trazabilidad GPS.

Si destacamos una mejora u objetivo principal de la cadena de suministros,
debe ser el maximizar el valor total generado; es decir, la diferencia que el
cliente paga por el producto final y los costos en que incurre la cadena para
cumplir con el pedido (Chopra & Meindl, 2014).

En resumen, la logistica es una necesidad para las empresas si quieren
asegurar su éxito y garantizar una buena entrega de productos y servicios de
calidad a los clientes en el momento y lugar adecuados, minimizando los costos
y riesgos.

2.4) Importancia de la logistica en la economia

La logistica es una pieza clave en la economia actual, al ser un elemento
fundamental para el éxito empresarial. El sector logistico va en aumento de
puestos de trabajo anualmente y representa gran parte de la economia de los
paises. Si nos centramos en Espana podemos destacar algunos datos:

e En la actualidad, el sector logistico en Espana es uno de los
principales motores para la economia, ya que representa
aproximadamente alrededor del 10% del PIB de pais. Con una cifra
de negocio anual de 101.000 millones de euros [4646].

e EI sector logistico de transporte y almacenamiento, segun el
Barometro de empleo marzo 2023 [8] el nUmero de empleados ha
alcanzado un total de 1.013.155 trabajadores, siendo un sector lider
en la creacion de empleo segln Foro Logistica. Con estos datos se
demuestra que ofrece oportunidades de trabajo a un gran nimero
de personas, contribuyendo de forma significativa al desarrollo
econOmico y social.
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Barémetro de empleo de Foro de Logistica

Marzo 2023

7.509 Afiliados
0,75 % Respacto febrero de 2023
513 % Respecto marzo 2022

A 639519/04%

° 0
,* Auténomos
4 40.354/ +1,01% 209.613/0,12%

* 1.323/0,89% Regimen General 4
803.542/ +0,91%

1.013.155

Afiliados en la Seguridad Social
Transporte y Almacenamiento 4 240.636/ +0,51 %

A 100.308/0,78 %

e Foro (DLOGISTICA

Figura 8: Informacion sector logistica (https.//forodelogistica.com/barometro-de-empleo-marzo-2023/)

e [Es un sector que destaca por su constante crecimiento. En la
actualidad, como se observa en la figura 9 cada mes se genera un
aumento en el nimero de empleados contratados en él. Esto es
debido al desarrollo tecnolégico y la globalizacion, que aumentan la
demanda de los servicios logisticos. Este aumento justifica la
importancia que tiene en la economia.

1013155

ENE- FEB MAR ABR MAY JUN JUL AGO SEP OCT NOV DIC ENE- FEB MAR
22 23

Figura 9: Grdfica empleados sector logistico(https://forodelogistica.com/barometro-de-empleo-marzo-
2023/)

2.5) Metodologias clasicas

Origen Toyota Production System (TPS)

La primera herramienta de produccion surgioé en la década de los 70-80 en
Japon, en un contexto histérico marcado por una fuerte crisis econémica
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desencadenada de la “Crisis del Petréleo de 1973". Esta crisis fue originada
por un aumento en los precios del petréleo afectando a nivel global a empresas,
gobiernos y la sociedad en general. La economia japonesa fue una de las mas
afectadas llevando a las empresas a una situacion de supervivencia. Sin
embargo, hubo una empresa que, a pesar de reducir los beneficios, obtuvo un
buen desempeno en los anos siguientes a la crisis, despertando curiosidad en
el resto de las empresas competidoras. La empresa en cuestion es la empresa
japonesa Toyota Motor Company. (Ohno, 1991)

En la situacion de crisis tras el periodo posterior a la Segunda Guerra Mundial,
la empresa automovilistica llevaba a cabo un sistema de fabricacion que no
habia llamado la atencién a sus competidores hasta el momento en el que los
gastos en las empresas automovilisticas aumentaron ante los mayusculos
costes de energia, materias primas, produccion, etc. Las empresas de EE.UU
fijaron sus ojos en ella, lo que realmente no sabian, es que su buen desempeno
era fruto de su destacable sistema de produccion nada corriente en la época,
que estaba enfocado en producir solo lo necesario en el momento adecuado,
reduciendo asi los costos y tiempos de entrega. Esta metodologia es la
denominada Toyota Production System (TPS). Las empresas americanas no
contaron con que la produccion en serie convencional estadounidense no era
efectiva en el nuevo entorno generado por la crisis, donde primaba la
produccion rapida de pequenas cantidades de numerosos modelos frente a la
producciéon en masa a la que estaban acostumbrados.

La creacion del sistema de produccion TPS se atribuye a tres personas, Sakichi
Toyoda, su hijo Kiichiro Toyoda y el ingeniero Taiichi Ohno. Cada uno de ellos
fue creando algunos de los pilares de esta metodologia, teniendo como objetivo
primordial la eficiencia en la produccion.

Figura 10: Sakichi Toyoda, Kiichiro Toyoda, Eiji Toyoda y Taichi Ohno.

Primero, el inventor japones Sakichi Toyoda en 1891 cre6 su primer telar
manual de madera, aumentando la productividad a la hora de tejer. Unos anos
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mas tarde, en 1986 Sakichi mejoré el telar dando lugar al primer telar
mecanizado de Japon, el cual tenia la particularidad de parar la produccion
automaticamente si detectaba alguna anomalia, evitando la vigilancia
constante de una persona. Esta capacidad dio lugar a lo que se conoce como
Jidoka o automatizacion con un toque humano, la cual es una de las bases que
forman parte del TPS.

Mas adelante, Sakichi continud realizando mejoras a las patentes y en 1926
fundo6 su propia empresa de telares automaticos, llamada Toyoda Automatic
Loom Works. (LeanSherpa, 2015)

Figura 11: Telar automdtico de Toyoda Automatic Loom Works Telar

Anos después, la familia Toyoda se interesé en la industria del automovil en
Estados Unidos, en concreto su hijo, Kiichiro Toyoda. La familia Toyoda ante el
interés generado por la industria del automovil, vende la patente del telar
automatico y se centra en la investigacion de la industria del motor de gasolina.

Kiichiro, tras heredar la empresa de su padre, funda una division dedicada al
negocio de la automocion y en 1935 lanza su primer automovil, el modelo AA.

Figura 12: Toyoda Model AA SD 1st (https://global.toyota/en/downloadable-assets/corporate-
archives/vehicles/aa.html)
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Junto con el lanzamiento del nuevo modelo, Kiichiro separa ambas empresas y
renombra a la automovilistica como “Toyota Motor Company”. Esta empresa
ahora independiente propicio el desarrollo de otro pilar fundamental de TPS, el
concepto de Just in Time (JIT).

JIT es la filosofia utilizada en Toyota con el objetivo de eliminar todos los
desperdicios posibles, para mejorar la calidad a un bajo coste y con un uso
Optimo de los recursos. El objetivo principal era no fabricar ninglin componente
hasta que fuera necesario, evitando la acumulacion de inventarios.

Poco después, llega la Segunda Guerra Mundial y con ella un declive de la
empresa con ventas pobres y baja rentabilidad, llevando a la dimision de
Kiichiro de la empresa.

Eiji Toyoda, sobrino de Sakichi y primo de Kiichiro, tomé el relevo como
presidente de Toyota Motor. Tras su visita a EE. UU. Eiji se da cuenta de las
grandes diferencias que existian entre una de las grandes empresas
americanas como es Ford Motor y la suya. Existian diferencias abismales en el
volumen de produccion que tenian en Ford frente a ellos, pero con maquinaria
mucho menos desarrollada. En este momento Eiji se dio cuenta de las ventajas
gue tenia Toyota y encargd al ingeniero Taiichi Ohno el cometido de optimizar
al maximo los procesos de la empresa para conseguir una mayor produccion
de forma eficiente. La adaptacion de la produccion en masa a los estandares
japoneses, buscando siempre la optimizacion de los procesos es lo que se
llamé6 Kaizen o mejora continua.

El ingeniero Taiichi, que era una persona que estaba muy alineada con la
filosofia de la familia Toyoda, dio la forma definitiva a los dos pilares ideados
por la familia, que sumandoles la filosofia del principio Kaizen o mejora
continua, se construyo el célebre sistema de produccién de TPS.

SISTEMA DE PRODUCCION TOYOTA

SATISFACCION
DEL CLIENTE

TECHO

Fabricat o sastecst
1o necesaria on sl

PARAR / LLAMAR / ESPERAR
Memanto Nocesaioy

4 translerit defectos
i precesa uguorne

' cantidod
nocesania

COLUMNAS

S —E

§S Y REGLAS

CLASIFICAR- DRDENAR - LIMPUAR
MANTENER - DISCIPLNA

CIMIENTOS

Figura 13: Pilares TPS (https://leansisproductividad.com/sistema-produccion-toyota)
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La union de todas las herramientas construyd un sistema de produccion que
lograba mejorar la calidad, los costes y el tiempo de entregas, evitando
desperdicios de todo tipo.

Lean manufacturing

La metodologia TPS, evoluciond en occidente tras la publicacion de “Machine
That Changed the World” (Womack & etc., 1990) dando origen al concepto
“Lean Manufacturing” que hasta dia de hoy sigue en uso. El libro dio a luz el
sistema de produccion desarrollado por Toyota en Japdn, volviéndose un best
sellery atrayendo a gran cantidad de empresas a estas técnicas de produccion.
Se demostr6 que la metodologia Lean trae consigo muchos beneficios, siendo
clave en la supervivencia de muchas empresas.

La principal mejora de Lean manufacturing frente a TPS es que lleva el enfoque
y la filosofia mas alla de la produccion, aplicandola a toda la cadena de
suministro. Con Lean se incluyen tanto la gestion de inventario y la logistica,
como el servicio al cliente y procesos relacionados. Ademas, también se utiliza
como filosofia, encargandose de fomentar un buen ambiente de trabajo,
colaborativo y sobre todo eficiente. Por lo tanto, Lean tiene un enfoque dirigido
a toda la organizacion en su conjunto.

Para conseguir todas estas ventajas ambas metodologias utilizan muchas
herramientas en comun, de las cuales algunas de ellas se explicaran a
continuacion.

Herramientas Lean Manufacturing
» Técnica de las 5S

Las 5S es una técnica que se basa en cinco pasos o etapas en las cuales cada
una corresponde a un concepto japonés que empieza con la letra S. La técnica
de las 5S cumple totalmente la filosofia de Lean Manufacturing, teniendo como
objetivo mejorar la limpieza y establecer orden en el espacio de trabajo para
mejorar la eficiencia, la disciplina de los trabajadores y la calidad del producto
(Manuel Rajadell, 2010).

Las 5 fases son las mostradas en la figura 14:
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1.- SEIRI
ORGANIZAR

4.- SEIKETSU
ESTANDARIZAR

Figura 14: Etapas 55

Seiri: Esta fase corresponde en castellano al término “organizacion”. El
primer paso debe ser separar y eliminar todo lo innecesario del entorno
de trabajo y dejar solo lo imprescindible.

Seiton: Una vez tengas solo lo imprescindible en el espacio de trabajo
llegamos a la siguiente fase “ordenar”. Es decir, hacer que todo objeto
se sitle en la ubicacion correcta segln varios criterios, la frecuencia, la
secuencia de uso y definir que saldra primero de la cadena de
produccion colocarlo lo mas cerca siguiendo la teoria FIFO7.

Seiso: Una vez tenemos lo necesario y colocado en su lugar el siguiente
término corresponde con la limpieza. Hay que implantar una tarea
cotidiana para que el espacio de trabajo esté en todo momento limpio y
se tomen medidas para evitar que se ensucie.

Seiketsu: Cuando se han interiorizado todas las fases anteriores en los
trabajadores, es momento de la “estandarizacion”. El principal objetivo
de esta fase es crear unas reglas para que se pueda distinguir
visualmente de forma sencilla las situaciones anormales, es decir para
detectar cuando algo esta fuera de su lugar.

Shitsuke: Todas las fases anteriores no tendrian sentido sin la Ultima, la
“disciplina”. Una vez se ha establecido un espacio de trabajo 6ptimo hay
que mantenerlo, para ello es necesario que todas las fases anteriores
se conviertan en un habito a cumplir. Ademas, esta Gltima fase se centra
en recoger resultados para volver a aplicar todas las fases con el
objetivo de corregir fallos pendientes, asi se cierra el circulo de mejora
continua en el espacio de trabajo.

7 FIFO "First In, First Out": En el &mbito industrial y de almacenamiento el FIFO se refiere al orden
seguido en la gestidn de stocks en el cual el lote de stock que primera entra, es el que primero

sale.
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» Heijunka

La segunda herramienta Lean a describir es Heijunka, o en castellano
produccion nivelada. El principal objetivo de esta herramienta es ajustar la
demanda del cliente en la produccion. Se centra en la produccion de lotes
pequenos que permitan cambios rapidos en lugar de lotes grandes de un
modelo, pudiendo asi nivelar la demanda (Manuel Rajadell, 2010).

Esta herramienta era respaldada por Taiichi Ohno, quien decia que el hombre
primitivo por naturaleza siempre ha pensado en trabajar por lotes
estableciéndose como una de las herramientas de Toyota.

Un ejemplo que podemos ver para representar el objetivo de Heijunka y lograr
un flujo continuo es el siguiente:

En una fabrica textil que producen camisetas de distintos tipos y llega una
demanda mostrada en la figura 15, si fuéramos productores en masa la idea
seria producir las camisetas de forma secuencial AAAAABBBCCDD, pero el
pensamiento Lean evita la produccion de grandes lotes y buscaria una
secuencia adaptada a la demanda habitual AABCDAABCDAB.

De esta forma conseguimos optimizar los tiempos de espera de cliente al
alternar la produccion, se reduce el stock de materias primas y de productos
acabados, se consigue estabilizar la plantilla de la empresa y una mayor
flexibilidad para adaptarse a pequenas variaciones en la demanda (Lean
Enterprise Institute, 2004).

PRODUCT Customer demand per week

Model C
t-shirt with v-neck

Model A

e 7 07 07 T7 17
Model B

t-shirt with pocket G G @

Model D

t-shirt with v-neck
and pocket
PRODUCTION

S EANANANANAEAEACAMAMANAK

Mass producer A AA AABBUBTCOGCDD
. AR EAMAE AN
ean producer AABCODTA AA ATBTCTDAB

Figura 15: Ejemplo produccion nivelada (Lean Enterprise Institute, 2004)
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> Kanban

La siguiente de las herramientas Lean fue utilizado también por la empresa
Toyota (JIT), con el objetivo de garantizar una alta calidad y produccion de las
partes necesarias de una forma rapida y con las cantidades justas. La
herramienta de la que se esta hablando es el Kanban. Antes de entrar en
detalle de lo que es exactamente esta herramienta hay que hablar del sistema
de flujo de la produccion en el cual se utilizaba, el sistema pull.

El sistema pull es ideal para la filosofia lean, ya que se centra en arrastrar la
produccion desde la demanda de cliente en lugar de empujar la produccions,
lo que significa que el enfoque a la hora de producir es que los productos a lo
largo de la cadena de suministro se muevan una vez tienen senales de la
demanda en lugar de anticipar la demanda y producir en exceso (Manuel
Rajadell, 2010).

Con el system pull se consigue reducir el exceso de inventario, minimizar el
desperdicio y mejorar la eficiencia de la cadena de suministro al satisfacer las
demandas en lugar de producir en exceso, y asi mantener niveles bajos de
inventario. Este concepto fue creado por Taiichi Ohno quien se inspir6 en el
sistema que utilizaban los supermercados en América.

Figura 16: System pull (https.//factorysolver.it/strategie-push-e-pull-che-significano-veramente/)

Una vez conocido el sistema base de produccion se puede definir el concepto
de Kanban. El Kanban es un sistema de control de la producciéon basado en
tarjetas (Kanban en Japones) el cual sirve para transmitir el flujo de
informacion desde la demanda de una forma sencilla y rapida (Manuel Rajadell,
2010).

8 El modelo o sistema en el cual la empresa empuja materiales para producir y mostrar al cliente
el producto finalizado permitiendo la compra inmediata se llama “Push system”.
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Para facilitar el movimiento de informacion las tarjetas incluyen las piezas,
subconjuntos o conjuntos que se han retirado a los procesos anteriores, de esta
forma se conoce la demanda que tiene que seguir el flujo material. Existen dos
tipos de Kanban principalmente:

e Kanban de produccion, el cual indica el material que hay que fabricar
necesario para el siguiente proceso.

e Kanban de transporte, el cual indica al proceso anterior el material
necesario a transportar.

Estas dos tarjetas son las principales para hacer funcionar este sistema, pero
existen muchas mas par casos especificos como por ejemplo si existen
defectos en algln producto y es necesario corregirlo (Lean Enterprise Institute,
2004).

El lugar donde se encuentran las tarjetas es en un tablero Kanban, compuesto
por columnas que representan las etapas del proceso y las tarjetas cada unidad
de trabajo, de esta forma de una manera visual se puede gestionar el flujo de
trabajo.

Hoy en dia se ha popularizado esta practica de forma similar en otras
metodologias como Scrum, utilizada en el desarrollo de software.

Lot-Making Board

Part#1 Part#2 Part#3 Part#4 Part#5 Part#6

| I I | |:] :] Market full!
isgerect—~ [N I I 110 |/
t (can vary
B [ IR ] v part )
1 1 1 1 |mu
7
Next?
- Kanban cards returned from central market indicating product consumed
[_] Empty slots

Figura 17: Tablero Kanban (Lean Enterprise Institute, 2004)

» SMED

La siguiente herramienta utilizada en la metodologia Lean es la técnica SMED
(Single minute exchange of die). El principal objetivo de esta herramienta es
reducir al maximo el tiempo de setup o inactividad entre ciclos de produccion,
es decir el tiempo de los cambios entre la Ultima pieza producida de un
producto del tipo A a la siguiente de tipo B. El nombre viene dado por el objetivo
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de reducir cualquier setup a menos de dos digitos, es decir menos de 10
minutos (Manuel Rajadell, 2010).

La reduccién del tiempo de cambio a la minima posible es una ventaja en la
produccion permitiendo minimizar el tamano de los lotes y asi reducir los
stocks. De esta forma hace que se tenga una produccion mucho mas flexible,
que se pueda adaptar a los cambios de demanda produciendo con pequenas
series de lotes en lugar de producir de una forma masiva generando stocks.
Todo ello generando como resultado final una reduccion en los costos de
produccion y un aumento de la eficiencia.

second die first die second die first die

;

| SNSRI

Slow changeover due to Quick changeover.
poor positioning of dies.

Figura 18. Ejemplo SMED (Lean Enterprise Institute, 2004)

» TPM- Total productive Maintenance

La siguiente de las herramientas Lean que se va a definir es el TPM
(mantenimiento productivo total) la cual tiene como principal objetivo mantener
en un perfecto estado los equipos de fabricacion o maquinas utilizadas en la
cadena de produccion.

El principal objetivo que introduce el TPM es que el mantenimiento no sea una
exclusiva del equipo especializado en ello, si no que sea una tarea en la cual
estén involucrados todos los activos de una fabrica. Por ejemplo, los operarios
de las maquinas pueden detectar problemas de rendimiento o calidad mejor
que cualquier otro sobre las maquinas que operan. También se debe implicar
el resto de los activos, no solo operarios, formando a toda la empresa en las
habilidades de mantenimiento no solo técnicas si no de comunicacion y trabajo
en equipo para mantener la maquinaria en las condiciones idoneas (Lean
Enterprise Institute, 2004).

Ademas de la implicacion de toda la empresa, se anaden revisiones
programadas de las maquinas, de esta forma se conseguiran detectar las
posibles averias futuras, prevenirlas o planificar las paradas para su
reparacion.
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Con todas estas medidas se asegura la eficiencia evitando paradas de la
produccion por averias inesperadas, se mejora la calidad del producto y se
consigue mayor fiabilidad de las instalaciones desde el arranque hasta su
parada.

EFICIENCIA

: =

DOMINAR LOS PROCESOS MEDIANTE LA INVOLUCRACION
DE TODO EL PERSONAL

&

TPM

Realizar un mantenimiento eficiente para conseguir la maxima
disponibilidad de las maquinas

Figura 19: Objetivo TPM (Manuel Rajadell, 2010)

»> JIDOKA

La Gltima de las herramientas que se va a tratar sobre la metodologia Lean es
Jidoka, o automatizacion con un toque humano, ya comentada anteriormente.
El objetivo de jidoka es hacer las cosas bien a la primera, mediante mediciones
y supervision. Para ello se establece un sistema de control autébnomo de
defectos en el cual los empleados tienen el control de detener las maquinas si
detectan cualquier fallo, o las maquinas tienen la automatizacion suficiente
para hacerlo. De esta forma se hacen mucho mas visibles los problemas y se
reducen los defectos en la produccion, disminuyendo por lo tanto las piezas
que deben ser reparadas (Manuel Rajadell, 2010).

Los principales objetivos de esta habilidad de control de la produccion son:

e Construir calidad al evitar la produccion masiva de productos
defectuosos.

e Evitar que los empleados sufran accidentes o se dane el equipo,
herramientas o0 maquinaria por condiciones adversas.

e Separar el trabajo del humano el de la maquina, es decir que la maquina
se encargue de la produccion y el humano mas del proceso.

En resumen, el resultado de una buena implantacion de Jidoka es conseguir un
sistema de produccion automatizado controlado por humanos que tengan la
capacidad de reaccion frente a posibles errores en los procesos.
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Figura 20: Sistema automatizado y auto-monitorizado

El siguiente objetivo o paso en la evolucion de Jidoka es la utilizacion de
herramientas o detectores que puedan avisar a los operarios de una forma mas
visual sobre errores en la produccion. Estas herramientas son las llamadas
andon.

Un andon puede indicar anomalias en la produccién, desvios en los productos
resultantes reales frente a las planificadas, el estado de la produccion o las
acciones necesarias para los cambios de produccion.

El mas comin y simple es un indicador de luz o lampara que se incorpora en
las diferentes maquinas, que junto a un sensor en cuanto ocurre algin
problema se activa la luz, dejando ver de manera rapida al operador que esta
sucediendo alguna anomalia.

Por otro lado, existen los sistemas poka-yoke que tienen como funcion detectar
y prevenir los fallos antes de que sucedan. Es decir, son mecanismos que una
vez instalados evitan los defectos por completo (Manuel Rajadell, 2010). A
continuacién, se muestran algunos ejemplos en uso cotidiano:

1. Fabricar piezas que solamente puedan encajar en una posicion,
como la conexion USB del ordenador, o las pilas de un mando que
entran en los dispositivos de acuerdo con su polaridad.

Figura 21: Primer ejemplo Poka-yoke
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2. El juguete de la siguiente figura 22 también se consideraria un
ejemplo de poka-yoke, donde se evitan los errores haciendo que solo
exista una posibilidad para cada componente.

= e
Ay B/

'I - ) - 4
& | I )

Figura 22: Segundo ejemplo Poka-yoke

En resumen, Jidoka consigue que se pase de una produccion en la que el
humano es el encargado de producir junto a la maquina, a ser un mero
espectador que junto a la ayuda de detectores pueda ser capaz de estar atento
a un mayor nimero de maquinas y supervisarlas frente a posibles anomalias.
De esta manera se consigue la maxima calidad y la cantidad minima de
desperfectos en el producto.

2.6) Industria 4.0

Tras anos de evolucion en las distintas metodologias y herramientas de gestion
de la produccion, el sector de la industria ha dado un gran salto, conocido como
“la cuarta revolucion industrial”. Este nombre se refiere al momento en el que
se integran las tecnologias digitales en los procesos industriales, llegando al
presente en cuanto a logistica y cadena de suministro se refiere.

El concepto de industria 4.0 surgié en el 2011 en la Feria de Hannover
(Alemania), refiriéndose asi al conjunto de acciones para dar lugar a las
“fabricas inteligentes” en las cuales se adquieren datos digitales de los
procesos industriales.
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Figura 23: Revoluciones industriales. (https://www.velatia.com/es/blog/cuales-son-las-claves-de-la-
industria-4-0/)

Para llegar a la situacion actual, la industria ha ido evolucionando a lo largo de
los anos pasando por varias etapas o revoluciones industriales.

1. Primera revolucion industrial: Durante la primera Revolucion Industrial
(siglos XVIII y XIX), destacé por la mecanizacion de los procesos,
transformando la economia agraria y artesanal hacia el aspecto
industrial, marcando una nueva era con magquinaria innovadora y
desarrollo a gran escala utilizando fuentes de energia como el aguay el
vapor.

2. Segunda revolucion industrial: En el siglo XX, la segunda transicion
introdujo la produccion en serie mediante la creacion de fabricas y
cadenas de montaje. Este avance posibilitd una fabricacion mas
eficiente de productos. Ademas, se suma que se incorpora el uso del
petréleo, gas y energia eléctrica, que junto a comunicaciones mas
avanzadas como son el teléfono y el telégrafo permitieron la produccion
en masa con cierta automatizacion.

3. Tercera revolucion industrial: Tuvo inicio a mediados del siglo XX. En ella
se integraron los sistemas de informacion, telecomunicaciones mas
avanzadas y un analisis de datos sobre los procesos de fabricacion.
Ademas, se incorporaron controladores I6gicos programables (PLC) en
la maquinaria, consiguiendo una mayor automatizacion.

4. Cuarta revolucion industrial: Tras las tres revoluciones comentadas
anteriormente nos encontramos en la actualidad, en la cuarta
revolucion industrial que da lugar a la denominada industria 4.0. La
industria 4.0 se centra en la capacidad de comunicacion y coordinacion
mas estrecha entre maquinas, procesos y personas. La toma de
decisiones auténoma, la capacidad de adaptacion a cambios rapidos
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en el mercado o la trazabilidad de los productos. Todas estas
caracteristicas respaldadas por la gran cantidad de datos en tiempo
real que se pueden recoger, almacenar y consultar hacen que la
industria presente la mayor eficiencia (Del Val Roman, 2016).

Las herramientas utilizadas en la actualidad son muy variadas, desde sensores
y dispositivos loT (Internet de las cosas), Big Data, data analytics, cloud
computing, la inteligencia artificial y machine learning, realidad aumentada o
la robética [1].

Todas las metodologias junto a las herramientas clasicas utilizadas que han
ido surgiendo a lo largo de los anos han ido mejorando paulatinamente la
productividad y eficiencia de los procesos, pero con la implantacion de todos
los sistemas digitales esta se ha visto incrementada enormemente. La
implantacién de estos ha provocado una gigantesca mejora en la calidad de los
productos, gracias a la monitorizacion y control sobre la produccion en tiempo
real pudiendo detectar errores y corrigiéndolos antes de provocar males
mayores.

Por si fuera poco, la implantacion de las nuevas tecnologias de la Industria 4.0
han reducido los tiempos de produccion y los costos, permite una mayor
personalizacion de los productos y una mayor sostenibilidad y ademas mejora
la seguridad de los trabajadores reduciendo los posibles riesgos laborales.

Todos estos avances siguen desarrollandose hoy en dia a pasos agigantados,
presentando grandes oportunidades de mejora, pero también presentan
algunos desafios y debilidades que deben ser abordadas. Una de ellas es la
preocupacion por la seguridad, ya que la integracion de tecnologias digitales
en los procesos de fabricacion puede hacer que las empresas sean mas
vulnerables a ciberataques o filtraciones de informacion. Otra preocupacion es
el coste, ya que la implementacion requiere una inversion inicial significativa
en infraestructura y capacitacion del personal. Por Gltimo, otro punto a mejorar
de estos procesos es la falta de transparencia con el cliente en la cadena de
suministro, por falta de trazabilidad e informacion del producto y un exceso de
intermediarios.

Todos estos puntos pueden ser reforzados por una herramienta digital que ha
surgido en el siglo XX| y esta siendo una innovacion en casi todos los sectores,
esta tecnologia que respalda a la industria 4.0 es Blockchain.

pag. 36



CAPITULO 3: Blockchain

3.1) Introduccion blockchain

La logistica, es una actividad fundamental en la cadena de suministro de las
empresas, que implica la gestion de los procesos de transporte,
almacenamiento y distribucion de productos y materias primas de la cadena de
suministros. Optimizar al limite la logistica es clave para mejorar la eficiencia 'y
reducir costes. Sin embargo, esta pieza clave en la gestion de una empresa se
enfrenta a nuevos desafios relativos a transparencia, seguridad y eficiencia en
la gestion de los procesos y la informacion en la cadena de suministro.

Figura 24: Blockchain (https://www.bloglenovo.es/que-es-un-blockchain/)

En este contexto, la tecnologia blockchain junto a los smart contracts pueden
ser una buena solucién para resolver estos desafios. Blockchain es una
tecnologia de caracter descentralizado o distribuido, basada en una cadena de
bloques de informacion que permiten la gestion de datos o transacciones y que
se enlazan formando una cadena inalterable. De este modo se consigue
garantizar una transparencia, trazabilidad y seguridad de los datos.

Por otro lado, han aparecido los smart contracts o contratos digitales. Estos
contratos son reglas que se ejecutan automaticamente tras cumplir ciertas
condiciones predefinidas, automatizando los procesos y reduciendo los costes
de intermediarios. Tanto los contratos digitales como la blockchain se
detallaran en mayor profundidad en los proximos apartados.

Ambas tecnologias se complementan a la perfeccion llegando a ser
herramientas para tener en cuenta en la industria 4.0.
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3.2) Origen de la tecnologia Blockchain

La idea en la que se basa la tecnologia de Blockchain se remonta a 1991,
cuando Stuart Haber y W. Scott Stornetta publicaron su trabajo “How to time-
stamp a digital document” en el Journal of Cryptology. En dicho estudio,
exploraron la idea de crear cadenas de bloques protegidas criptograficamente
(Haber & Stornetta, 1991).

Al ano siguiente en 1992, esta idea se consolidd cuando los dos criptografos
comentados anteriormente, junto con el apoyo de Dave Bayer, incorporaron los
arboles de Merkle®, que permitian recopilar varios documentos en un bloque
unico a través de relaciones nodales. Sin embargo, no fue hasta 2008 cuando
una figura con el seudonimo de Satoshi Nakamoto publicé “Bitcoin: A peer-to-
peer electronic cash system” o libro blanco de Bitcoin que dio un impulso
definitivo a la tecnologia blockchain (Nakamoto, S. ,2008). Esta persona o
grupo de personas cuya identidad aln es desconocida, ided una moneda digital
descentralizada que pudiera ser intercambiada sin la necesidad de un
intermediario, como un banco central o institucion financiera. Para poder
realizar las transacciones con esta moneda digital se aplicaba la tecnologia
blockchain.

Mas alla de las criptomonedas se le ha dado muchas mas aplicaciones, como
la gestion en la cadena de suministro, la proteccion de la propiedad intelectual
y la votacion electronica. Esta tecnologia ha avanzado en los Gltimos anos a
una velocidad escandalosa, instaurandose en empresas de casi todos los
sectores.

3.3) Concepto blockchain (cadena de bloques)

La blockchain o cadena de bloques es un sistema de transacciones compuesto
por bloques que contienen un registro de informacion. Los bloques son Unicos
y gracias a esa identidad propia se enlazan unos con otros y forman una cadena
inalterable, debido a que, antes de crear uno nuevo, se verifica que todos los
anteriores no hayan sido modificados. Toda esta cadena es la recopilacion de
todas las transacciones que hacen los usuarios.

Para confirmar que la cadena permanece inalterable existe un sistema de red
de nodos, o dispositivos deslocalizados conectados, que forman la red de

% Un arbol de hash de Merkle es una estructura de datos en arbol, binario o no, en el que
cada nodo que no es una hoja estéa etiquetado con el hash de la concatenacién de las
etiquetas o valores de sus nodos hijo.
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blockchain. Cada uno de estos nodos contiene una copia con el registro de
todas las transacciones realizadas, también llamado Libro mayor o Distributed
Ledger. Cuando se realiza una nueva transaccion, la mayoria de los nodos de
la red deben validar la informacion, y una vez validada es agregada a un nuevo
blogue con toda la informacién de la transaccion. El nuevo bloque, se enlaza
con el anterior mediante el hash criptografico o identificador Gnico que
explicaremos mas adelante (apartado 3.3).

Gracias a este identificador, en el caso de modificar algiin bloque de la cadena,
las referencias que tienen al libro mayor cambiarian y los nodos sabrian que se
ha alterado, denegando la validacion de la transaccion en cuestion.

De esta forma, se crea una base de datos solo de escritura, con un registro
permanente e inalterable. Este tipo de estructura que se acaba de explicar es
lo que se llama un sistema descentralizado, que ocurre cuando la informacion
no es controlada por una Unica entidad, si no por una red de ordenadores.

Poniendo un ejemplo muy simple para explicar la inalterabilidad, imagine que
esta organizando una fiesta con amigos donde cada uno aporta algo, y se
quiere saber quién trae qué cosa a la fiesta. Para evitar que alguno de los
invitados cambie sus compromisos, utilizais un libro de registro compartido en
el que cada persona de la fiesta tiene una copia idéntica de ese libro. Cada vez
que alguien confirme que traera algo, se anota en el libro conjunto con
boligrafo. La clave esta en que todo lo anotado no se puede borrar ni cambiar.
Si alguien intenta hacerlo, todos los demas lo notaran porque han visto la
version original. Entonces, todos confian en que la lista es precisa y no habra
malentendidos. Del mismo modo funciona blockchain trasladado al mundo
digital.

3.1) Tipo de red de comunicacion

Las redes de Blockchain se llaman redes P2P, esta es la denominacion a las
redes descentralizadas de ordenadores o dispositivos (nodos) que funcionan
sin la necesidad de contar con clientes o servidores fijos. En otras palabras,
significa que los propios dispositivos conectados a la red actian como clientes
y servidores con respecto al resto sin necesidad de un servidor centralizado,
compartiendo directamente entre si lo recursos. (Fornell, 2020)

Este tipo de arquitectura de redes no solo es utilizado en blockchain, un
ejemplo comin es BitTorrent, donde los usuarios comparten y descargan
archivos entre si, sin necesidad de un servidor central.
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Figura 25: Red P2P (https.//proyectoidis.org/p2p/)

Tipos cadenas de bloques

Existen diferentes tipos de cadenas de bloques cada una con caracteristicas
propias, estos son los siguientes:

Pdblicas: Son plataformas disponibles para cualquier persona, en
las que todo el mundo puede participar en la red sin ningin control
centralizado y todos los participantes pueden ver las transacciones
realizadas. Este tipo de cadenas son la descripcion de blockchain en
estado puro. (Ej. Bitcoin, Ethereum, Litecoin.etc.)

Privadas: Este tipo de cadenas son controladas por una entidad o
grupo de entidades, haciendo que la red solo sea disponible para un
grupo de personas autorizadas. En las cadenas de bloques privadas
las transacciones pueden no ser visibles para todos los
participantes. Los registros abiertos a todo el mundo tienen muchas
ventajas, pero en un mercado es necesario ocultar ciertos datos, por
lo que, las plataformas privadas son idoneas para las empresas o
grupos cerrados. (Ej. Hyperledger, Ripple, MONAX. etc)

Hibridas: Es un tipo de cadena que combina a los dos anteriores. Se
utilizan en entornos empresariales que requieran cierta privacidad,
creando diferentes niveles de acceso a ver y crear transacciones. Lo
mas comun para el uso de este tipo de cadenas es mantener
privadas las transacciones excepto la verificacion que la hacen
publica. (Ej. BigchainDB, Evernym. etc)

Consorcio- Federada: Las blockchain de consorcio son redes en las
que hay un grupo de participantes preseleccionados, que se juntan
para mantener la cadena de bloques y tomar las mejores decisiones
para la red. Este tipo de redes no permite a todo el mundo acceder
a ellas para la creaciéon de nuevos bloques, solo a los participantes,
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mientras que su lectura puede ser publica o restringida para algunos
de ellos.

Por lo tanto, es muy similar a una privada que se utiliza en
organizaciones con objetivos comunes, sobre todo en el sector
bancario y energético. (Ej. Global Shipping Business Network, EWF,
R3 .etc) [54].

4 MAIN TYPES OF BLOCKCHAIN
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Figura 26: Tipos de Blockchain (https://www.blockchain-council.org/wp-content/uploads/2019/12/Main-
Types-of-Blockchain.png)

3.3) HASH

Hash es un algoritmo u operacion matematica compleja que recibe como
entrada un conjunto de datos de cualquier tamafno y los transforma en un
identificador o cadena de longitud fija, Unica e irrepetible. Gracias a este
proceso cada bloque queda identificado por ese codigo, lo que garantiza que
posteriormente los datos no sean modificados, ya que cualquier cambio en los
datos originales produciria un hash completamente diferente.

La cadena de caracteres es el resultado del “resumen” de un conjunto mayor
de datos (bloque completo) y para asegurar la inalterabilidad de la cadena cada
bloque incluye el hash del bloque anterior (bloque padre), asi se puede saber
cual es el bloque anterior y su posicion, siendo éste el enlace perfecto para unir
la cadena. De esta forma, en caso de manipularse un bloque, todos los bloques
de la cadena que le sigan actuarian de chivatos advirtiendo que se ha
manipulado y denegando la validacion del bloque nuevo a la cadena [41].
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Cabe destacar que cada bloque permite generar un hash, pero desde el hash
no se puede reconstruir un bloque, es decir, es algo unidireccional.

Genesis block

-@»)

118F

Hash: Hash: 6BQ1 Hash: 3H4Q

Previous hash: ©_128F Previous hash:._6BQ1

Figura 27: Ejemplo Hash en Blockchain (https://qgastcoin.com/es/que-son-los-hash-en-la-blockchain/)

El bloque génesis mostrado en la figura 27, es el Gnico bloque que no tiene
predecesor ya que es el primero. Desde él se construye toda la cadena de
bloques. Este bloque suele contener parametros basicos de la blockchain.

Explicado de forma sencilla, el hash equivaldria a una pegatina que se pone en
cada bloque para impedir que sea manipulado y reemplazado por bloques
falsos.

Si se quisiera alterar el registro, se tendria que hacer el siguiente
procedimiento:

e En primer lugar, se deberia calcular el hash del bloque que tiene la
transaccién que se quiere manipular.

e Una vez hecho esto habria que cambiar el hash del siguiente bloque
también, ya que la referencia ha cambiado, asi consecutivamente
cambiando toda la cadena de blogques hasta el Gltimo bloque. Explicado
parece factible, sobre todo si usaramos muchos dispositivos, cientos de
ellos, pero hay que pensar que mientras tanto en la plataforma habra
miles o millones de nodos anadiendo operaciones legitimas y validas al
mismo tiempo con los bloques correspondientes.

Por esto mismo para atacar una blockchain haria falta tal potencia informatica
que seria imposible de realizar sin que el resto se diera cuenta. Es decir, habria
que superar en potencia a los legitimos.

Llegando asi a la conclusion de que cuanto mas crece una red blockchain, mas
dificil es vulnerar el algoritmo de consenso.
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3.4) & Como se crean los bloques en blockchain?

Hasta el momento se ha explicado el funcionamiento general de la cadena de
bloques, sus caracteristicas a grandes rasgos y las partes que la componen,
pero realmente ¢como se generan nuevos bloques?

Para resolver esta pregunta tenemos que introducir el concepto de mineria o
data mining.

La mineria es esencial en la tecnologia blockchain. Recordemos que blockchain
es un registro de todas las transacciones que se realizan entre los participantes
de la red. Por lo tanto, el motivo de generar nuevos bloques sera la necesidad
de registrar nuevas transacciones, y para ello existen los mineros (“miners”).
Los mineros son participantes en la red que se encargan de crear nuevos
bloques.

El proceso de creacion de nuevos bloques consiste en resolver un problema
matematico o puzle con una Unica solucion valida para la red a base de
potencia computacional, esta solucion es el hash comentado en el apartado
anterior. Una vez se encuentre, se anadira a la cadena por consenso y el minero
gue encuentre la solucion sera recompensado por su esfuerzo (Maldonado,
2020).

Los pasos del proceso de creacion de nuevos bloques son los siguientes:

1. Registro de una transaccion: El registro de una transaccion se produce
cuando un usuario quiere realizar un movimiento de los activos en la red de
blockchain. Cuando es registrada, esta transaccion queda a la espera de
ser confirmada y se anada un nuevo bloque para que sea minado.

2. Creacién de bloque candidato: Los mineros recogen las transacciones
pendientes de anadir a la blockchain y se encargan de construir un bloque
propio con transacciones pendientes entre las cuales no puede haber
ninguna ya validada.

Las transacciones se agrupan en un blogue de transacciones o bloque
candidato, incluyendo ademas de las transacciones un encabezado que
contiene la siguiente informacion:

e Hash del blogue anterior.
e Marca de tiempo: Representa el momento exacto en el que el
bloque ha sido minado y validado por la red de blockchain.
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e El nonce: Es un valor que al pasarlo por la funcion hash genera el
dato de identidad que buscamos. Este valor solo se puede utilizar
una vez.

e Objetivo del algoritmo de consenso: Son requisitos adicionales que
debe de cumplir el nonce para que sea valido.

e Informacion adicional (version software...)

3. Prueba de trabajo: Con los bloques transaccionales candidatos cada minero
debe buscar la solucién matematica al puzle o firma valida (hash), para ello
utilizan el nonce hasta encontrar el hash Unico para cada bloque candidato.
El hash generado al utilizar el nonce tiene que cumplir con las condiciones
establecidas por el algoritmo de consenso, de los que hablaremos mas
adelante (apartado 3.5). Por ejemplo, en Bitcoin, este nimero debe tener
un determinado nimero de ceros al inicio. Ademas, como la potencia de
calculo para el minado aumenta, la dificultad de minado también se ajusta
para que el tiempo de validacion entre bloques siempre sea similar.

4. Transmision del bloque candidato: Una vez un minero encuentra un hash
de salida valido, el minero lo anuncia al resto de nodos el bloque con el
hash para validarlo.

5. Verificacion: El resto de los nodos que forman la red verifican si el bloque y
hash son correctos y cumplen con las condiciones predefinidas, si el 50%
de la red lo considera valido, el bloque candidato pasa a anadirse como el
Gltimo bloque de la cadena.

6. Recompensa: El minero que creo el bloque candidato validado recibe
comisiones de las transacciones del bloque y en algunos casos
recompensas de minado.

7. Reinicio: Una vez anadido el bloque, cada minero tendra se vera obligado a
crear nuevos bloques candidatos debido a que deben contener el hash de
salida del bloque que les precede, por lo tanto, no podran continuar con los
bloques que estaban minando con anterioridad y tendran que empezar de
nuevo el proceso.
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Figura 28: Proceso generacion bloques. (https://bfa.ar/blockchain/protocolos-de-consenso)

3.5) Protocolos de consenso

Los protocolos de consenso son el método que tiene blockchain para que los
participantes o nodos en la red puedan llegar a un acuerdo. El objetivo
fundamental es que existan unas reglas comunes e igualdad entre todos los
participantes.

El protocolo de consenso es la caracteristica mas diferenciadora entre las
distintas plataformas blockchain, haciendo que cada una presente unas
ventajas y desventajas propias, como puede ser el consumo energético que
comentaremos mas adelante (apartado 3.9).

Algunos de los algoritmos de consenso mas conocidos son los siguientes:
Proof of Work (POW)

POW es de los algoritmos mas antiguos y populares. Este protocolo de
consenso es el utilizado en plataformas como Bitcoin. El esquema descrito
sobre la creacion de nuevos bloques es en utilizando este tipo de consenso,
otros algoritmos utilizan términos similares a mineria, pero los pasos de la
creacion de blogues son muy parecidos.

La obtencion del hash para elegir que bloque candidato pasa a formar parte de
blockchain se elige mediante prueba y error a base de potencia computacional
bruta hasta que un minero encuentra el hash adecuado para su bloque. Esta
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es la caracteristica propia del protocolo de consenso POW. (Gervais et al.,
2016)

Proof of work destaca por ser de los mas utilizados en las blockchain con
criptomonedas asociadas, para crear su propia economia a base del sistema
de recompensas, lo que atrae a mas participantes a la red y de esta forma
potenciar sus fortalezas, la descentralizacion y seguridad.

Proof of stake (POS)

Ademas del POW, otro de los mas conocidos es el Proof of Stake (POS). Este
protocolo de consenso consigue que la forma de validar un bloque sea de forma
aleatoria, dando mayor probabilidad a quienes cumplan una serie de criterios.
La eleccion de quien valida los blogues depende de dos criterios, quien tenga
mas monedas en reserva, y quien mas monedas apueste como garantia
tendran mas posibilidades. Lo que significa que POS es un proceso distinto a
POW, donde no es necesario un gasto enorme de energia porque no se necesita
resolver acertijos criptograficos a base de poder computacional, siendo mas
amigable energéticamente. (Segura, 2018)

POW y POS son los protocolos de consenso utilizados por las grandes empresas
en criptodivisas, como son Bitcoin (POW) o Ethereum (POS), aunque no son los
Unicos, existen muchos consensos que son variaciones de estos o
completamente diferentes. Otro de los mas utilizados sobre todo en las
blockchains privadas es el Proof of Authority, del cual hablaremos mas
adelante en el caso practico. (apartado 4.6)

3.6) Smart contracts

Entonces, ¢Qué son los smart Contracts y qué tienen que ver con blockchain?
Con blockchain garantizamos que todo el mundo vea la misma informacion sin
que una parte tenga que confiar en que la otra sea honrada, es decir, se impide
el intento de falsificacion de informacion.

El contrato inteligente estaba ideado en principio para permitir el comercio
electronico sin intermediarios y evitar el papeleo legal. Actualmente, el contrato
inteligente es un programa o script que permanece almacenado inactivo en una
blockchain hasta que se ejecuta cuando se dan una serie de condiciones
predeterminadas. De esta forma se automatiza la ejecucion de un acuerdo para
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que todos los participantes puedan estar seguros de inmediato del resultado
sin utilizar intermediarios ni perder tiempo. (Alharby et al., 2017)

Los smart contracts son una herramienta muy util para la automatizacion de
procesos y la creacion de aplicaciones descentralizadas, también llamadas
dApps19. Otra de las ventajas de estos contratos es que son autdbnomos,
reducen los costes y la complejidad de las transacciones y aumentan la
eficiencia de los acuerdos comerciales. A todo esto, se le suma que estan
almacenados en la propia red de blockchain siendo seguros e inmutables,
evitando los fraudes.

El proceso simplificado de los smart contracts es el siguiente:

1. Una de las partes involucradas codifica el contrato inteligente,
anadiendo las condiciones que se tienen que dar para realizar un
intercambio de activos o de informacion.

2. Ambas partes involucradas aceptan el contrato inteligente desarrollado.

3. El contrato se activa y almacena en el registro, quedando a la espera de
que se den las condiciones predeterminadas.

4. Una vez se cumplen las condiciones el contrato se ejecuta
automaticamente haciendo los intercambios pactados, de dinero,
propiedades o informacion.

Contrato tradicional Smart Contract
1
N7 = 00410 &F
= o1010
O il @
. v Smart Ejecucion
Acuerdo Contrato Terceros Ejecucion Acuerdo Contract automéatica

Figura 25: Esquema smart contract (https://www.dig.es/smart-contracts/)

En conclusion, los smart contracts son el medio perfecto para agilizar los
procesos contractuales tradicionales reduciendo a terceras partes, suponiendo
una evolucion del sistema legal debido a que el contenido de los contratos no
se puede falsificar.

10 Las dApps son aplicaciones informaticas conectadas a una red descentralizada de
nodos en lugar de depender de una entidad centralizada como son las bases de datos
comunes. Es decir, una app conectada a una blockchain cuya funcion principal es
recopilar informacién y registrarla de forma permanente en ella.

pag. 47



3.6.1) Ejemplo de contrato inteligente

En este apartado se describird un ejemplo sencillo de lo que seria un smart
contract:

Imagine que se va a realizar una apuesta entre dos amigos, Ana y Juan, en la
que estan apostando por el resultado de un partido de fatbol de sus equipos
favoritos. Los dos amigos quieren asegurarse de que la apuesta se cumpla
automaticamente sin depender de la honestidad del otro. Aqui es donde entra
en juego un smart contract.

Los pasos serian los siguientes:

1. Creacion del smart Contract: Lo primero seria crear un smart contract
en una blockchain. Este contrato establece las reglas de la apuesta:
e La cantidad de dinero que apuestan.
e El equipo por el que apuestan.
e las condiciones para determinar al ganador.

2. Ejecucion Automatica: Cuando el partido de fitbol termina, se introduce
la informacion del resultado en la blockchain. El contrato inteligente de
forma automatica verifica la informacion y determina el ganador segln
las reglas previamente establecidas.

3. Pago Automatico: Si el equipo por el que apostd Ana gand, el smart
contract transferira automaticamente el dinero de Juan a Ana. Si el
equipo de Juan gano, entonces el dinero se transferira de Ana a Juan.

En este caso no es necesario que Ana o Juan tengan que confiar en que el otro
cumplira su parte de la apuesta, ya que el smart contract garantiza que las
transacciones se realicen automaticamente si se cumplen las condiciones.

Esta demostracion es muy sencilla, pero se podria trasladar a cualquier sector
y aplicar la misma mecanica, por ejemplo, para la compra o venta de bienes
con pagos a cuotas para que se automaticen los pagos en las fechas
acordadas, o el contrato de arrendamiento de una vivienda.
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3.6.2) Ventajas y desventajas de los smart contracts.

Los beneficios principales de los smart contracts son los siguientes
(Rodriguez,2020):

e Autdénomos: Los contratos inteligentes una vez codificados se quedan
activados, con la posibilidad de ejecutarse y completarse en el momento
oportuno sin interferencia de nadie. Caracteristica perfecta para evitar
la manipulacion o interpretaciones erroneas.

e Seguro: Al igual que la blockchain, todos los contratos inteligentes estan
protegidos por criptografia, evitando accesos no autorizados y ataques
maliciosos.

e Baratos: Los smart contracts al eliminar a cualquier intermediario como
abogados o notarios reduce los costos generales haciéndolos una
opcion econdmica sobre todo en contratos recurrentes.

e Rapidos: Al contrario que los contratos manuales que pueden llevar dias
este tipo de contratos se ejecutan casi al instante al cumplir las
condiciones que se definieron.

3.7) Blockchains mas conocidas

En la actualidad se han desarrollado muchas plataformas blockchain hasta el
momento; sin embargo, hay algunas con mas popularidad y trayectoria que
otras. Las blockchain con mas influencia en el mundo son las siguientes:

Bitcoin

Bitcoin sin duda es la mas popular cuando hablamos de criptomonedas. Esta
blockchain es la pionera en definir una moneda descentralizada la cual ningun
banco o institucion financiera tuviera control sobre la emisidon o manipulacion
de ellas [9].

Ha llegado a un nivel de popularizacion en la que hoy en dia muchos comercios
permiten la compra de sus productos o servicios a cambio de esta moneda. Si
bien es asi su popularizacion, que representa el 40% de todo el valor del mundo
de criptomonedas.

Bitcoin utiliza como prueba de consenso la Prueba de Trabajo (POW), por la
cual los usuarios realizan transacciones seguras verificandolas a través de
complejos calculo matematicos.
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La red global de bitcoin cuenta con una oferta limitada de 21 millones de
bitcoin, y ha sido la primera plataforma en llevar la tecnologia de blockchain a
alterar los sistema financieros y tecnolégicos e incluso la percepcion del dinero.

Jbitcoin

Figura 26: Logo bitcoin

Ethereum

Ethereum es otra de las plataformas mas antiguas, junto a bitcoin, la cual
desarrollo su propia criptomoneda, Ether, en la red publica. Esta plataforma fue
desarrollada por Vitalik Buterin en 2013 y se puso en marcha en 2015.
Ethereum, a diferencia de bitcoin, va mas alla de ser meramente centrada en
el sector financiero, sino que, gracias a su descentralizacion y capacidad de
desarrollar contratos inteligentes, la hace mucho mas versatil para la creacion
de aplicaciones descentralizadas [20].

Ethereum utiliza como prueba de consenso la prueba de participacion (POS).
Gracias a ello, es mucho mas eficiente energéticamente que bitcoin y es capaz
de realizar muchas mas transacciones.

Lo realmente revolucionario de Ethereum es que esta llevando a la creacion de
muchos mercados descentralizados gracias a su capacidad de crear redes
privadas de blockchain en ella, aplicaciones e incluso sistemas de votacion
transparentes. Ademas, tiene la comunidad de desarrolladores mas amplia del
sector tecnoldgico de las blockchains.

Figura 27: Logo Ethereum

Otras

Existen muchas otras plataformas blockchain con sus caracteristicas distintiva.
Por ejemplo, Hyperledger, la cual se enfoca en el desarrollo de aplicaciones
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empresariales dando herramientas personalizadas. Otra plataforma es Ripple,
que se centra en las transacciones financieras, pero utilizando un algoritmo de
consenso propio para dar mayor velocidad a las transferencias. Por otro lado,
existe también Corda, que se destaca por estar disenada centrada en la
privacidad e interoperabilidad entre empresas.

Estas son solo una de las pocas plataformas blockchain de hoy en dia, cada
una con diferentes enfoques para satisfacer las diversas necesidades que
puede cubrir esta tecnologia.

3.8) Sectores de aplicacion

¢Se puede aplicar la tecnologia blockchain y los smart contracts en cualquier
sector? Esta es una pregunta habitual al hablar de esta tecnologia. Blockchain
ha generado interés en diversos sectores, desde la industria financiera hasta
los servicios de salud, pasando por la logistica, la energia y muchos otros. En
cada uno de estos sectores, la implementacion de blockchain y smart contracts
tiene un gran potencial en la mejora de la transparencia, la seguridad y la
eficiencia en los procesos, por lo tanto, que sector no querria beneficiarse de
estas ventajas.

Los ultimos anos se ha estado explorando los diferentes sectores donde estas
tecnologias pueden ser aplicadas y los beneficios que pueden aportar.
Casualmente en la mayoria de los sectores se ha generado curiosidad y se han
creado proyectos de exploracion y adaptacion de Blockchain en las grandes
empresas.

Algunos de los sectores en los que se esta invirtiendo o se ha implementado ya
esta tecnologia son los siguientes:

Energético

Es la industria que mas esta invirtiendo junto a la financiera en la investigacion
de los usos de blockchain, ofreciendo muchos beneficios, como dar
informacion global del mercado energético o respaldar cada paso desde que
se extrae el gas desde sus yacimientos hasta la inyeccion en la red. También
ayuda a regular y cumplir la legislacion existente, facilitando compartir la
informacion entre empresas y las reguladoras.

Unos de las grandes empresas que investigan las aplicaciones de blockchain
es |berdrola. La cual utiliza para acreditar el origen de la energia verde que
distribuye (lIberdrola, 2019)
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Financiero

El sector financiero fue el primero en sentir la tecnologia blockchain con la
llegada del bitcoin. Esta criptomoneda estableci6 la nueva funcionalidad de un
sistema descentralizado para realizar transacciones a cualquier parte del
mundo. Los bancos saben de la importancia de esta tecnologia y algunos de
ellos ya estan tomando medidas para favorecerse de ella.

Hoy en dia BBVA ofrece la posibilidad de compra de la criptodivisa bitcoin en
Suiza, y el Santander también ha lanzado One Trade Fx una plataforma que
permite a los clientes empresas la compraventa de divisas extranjeras en
tiempo real (Santander, 2023). De esta forma se aceleran las transacciones a
un nivel practicamente instantaneo, eficiente y seguro.

Salud

La salud a priori quizas no parezca un sector al que le deba ayudar mucho la
tecnologia Blockchain, pero tiene mas beneficios de lo esperado. Esta
tecnologia se puede implantar para mejorar la seguridad y privacidad de los
registros médicos electronicos, asegurando que los datos no se modifiquen y
sean accesibles solo a los autorizados. Segun el informe “IBM, Healthcare
Rallies for Blockchain” (IBM, 2020) el 56% de las organizaciones con atencion
médica planean utilizar esta tecnologia.

Uno de los casos de aplicacion en el sector sanitario es la empresa Mayo Clinic,
la cual esta utilizando blockchain para gestionar datos de ensayos clinicos, en
concreto para un ensayo en hipertension arterial (Fox, 2022).

Alimentario (Cadena de suministro, agricultura, ganaderia)

Al sector alimentario, la tecnologia blockchain proporciona una serie de
beneficios significativos desde el lado de cliente y de las empresas. Desde el
lado del cliente, blockchain proporciona transparencia y trazabilidad en la
cadena de suministros de los alimentos, I0 que permite que un comprador o
consumidor pueda rastrear su procedencia, teniendo vision desde su origen en
los cultivos o granjas, hasta los puntos de venta. Esta posibilidad asegura al
comprador el origen de los alimentos, por la cual muchos productos hoy en dia
obtienen su valor.

En el sector alimentario la plataforma IBM Food Trust es una de las mas
conocidas, la cual da servicios a empresas como Carrefour y Nestlé. Carrefour
lanz6 varios productos que utilizaban blockchain para rastrear su cadena de
suministro (IBM 2018).

Turistico

Algunas de las posibilidades de mejora en el sector turistico son las siguientes:
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Implementacion de pagos con criptomonedas, mucho mas seguros y trazables,
guedando registradas, ademas de evitar intermediarios en la compra de
billetes para evitar retrasos en los pagos. Sumandole la ventaja de no ser
necesario el cambio de divisas, por lo que no tendriamos que temer a la
volatilidad de estas y siendo transacciones mucho mas rapidas. Un ejemplo de
empresa que se basa en estas caracteristicas es Locktrip, que es un sitio web
de reservas de viajes que tiene su propia criptomoneda para realizar las
transacciones sin intermediarios.

Otra posible implementacion es el del caso de la plataforma Loyyal que se
encarga de ayudar a las empresas a crear programas de lealtad y para
recompensar a los clientes por acciones especificas como dejar una resena o
reservar un vuelo.

Logistica

En la mayoria de los sectores blockchain ayuda por la trazabilidad, pero en este
sector esa caracteristica es mas importante que en ninglun otro, siendo un
factor determinante que ayuda a mejorar la eficiencia de la produccion.

El primer punto de mejora es la aplicacion de un control exhaustivo del stock.
La gestion de stocks es un punto complicado para algunas empresas, pero
blockchain ofrece un seguimiento seguro y eficaz de los productos. En concreto
el sector alimentario porgue permite controlar los datos del producto como
caducidad o ingredientes. La trazabilidad es posible gracias al registro de cada
etapa del proceso de transporte, y ademas de manera segura vy
descentralizadas, evitando modificaciones.

Al automatizar y simplificar muchos los procesos administrativos y operativos
se consigue de forma directa aumentar la rentabilidad y productividad,
abaratandose los costes por la reduccion de tiempos de entrega y de errores.

Algunas de las empresas que utilizan Blockchain en el sector logistico son:

e Walmart: Lo ha implementado en la cadena de suministros para rastrear
los alimentos frescos para detectar los problemas de seguridad
alimentaria.

e DHL: “Trade Automation Services” es la plataforma desarrollada por
ellos enfocada en facilitar el comercio internacional.

e Maersk: Es una compania de transporte naviera que se ha asociado con
IBM para desarrollar” TradelLens”, plataforma que rastrea envios y
documentacion.

Gobierno-Administraciones publicas

Existen diversos beneficios de blockchain sobre el sector publico, en primer
lugar, permite fortalecer la digitalizacion de los organismos publicos,
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mejorando la infraestructura, garantizando la privacidad, el cumplimiento
normativo y un correcto intercambio de datos. Gracias a la estructura de la
cadena de bloques ayudaria al gobierno a compartir datos entre entidades de
forma segura y transparente y de esta forma mantener privacidad en los datos
confidenciales.

Por otro lado, tenemos una de las premisas por las que blockchain triunfa, o
mas en concreto las criptomonedas, esta premisa es la de reducir la burocracia
y la corrupcion. Esto se debe precisamente a su capacidad de proporcionar
registros digitales que no se pueden modificar, de esta forma se garantiza la
integridad y transparencia de los procesos gubernamentales.

Por Gltimo, otra posibilidad seria la integracion de smart contracts en procesos
electorales para gestionar los registros y recuentos de votos, donde los
votantes tienen garantia del registro de su voto y transparencia para ver el
proceso, asegurando asi unos resultados inalterables. Este proceso se podria
aplicar en muchas otras elecciones y decisiones con voto.

En conclusion, la implantacion de blockchain es definitivamente beneficiosa
para todos los sectores. Sin embargo, es posible que haya sectores en los que
no sea viable debido a factores como el coste, la complejidad o la falta de
necesidad de esta tecnologia. Por lo tanto, aunque en cualquier empresa
podria llegar a traer ventajas, en algunas de ellas como las que no manejan
grandes cantidades de datos o ya tienen procesos seguros, no tendrian la
necesidad de implantar esta tecnologia.

Cada sector debe evaluar si las ventajas son convenientes para elegir si
tomaran la decision de implantarlas, por esta misma razon, las empresas hoy
en dia estan explorando cuidadosamente esta tecnologia.

3.9) Limitaciones Blockchain

La tecnologia blockchain como acabamos de ver puede traer soluciones a
muchos de los desafios existentes en las empresas, como son la capacidad de
proporcionar una base de datos segura, transparente y distribuida, sumandole
una mejora en la trazabilidad de los productos muy beneficiosa para algunos
sectores. En cambio, al igual que cualquier otra tecnologia tiene puntos débiles
y su implantacion puede generar una situacion de riesgo si hay ausencia de
una estrategia. Algunas de las limitaciones de blockchain son las siguientes:
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Escalabilidad

Como blockchain es una tecnologia en desarrollo, actualmente puede ser
complicado procesar una gran cantidad de transacciones por segundo como
las bases de datos tradicionales. Se podria decir que es mas lenta debido a la
necesidad de verificar y almacenar cada transaccion. Ademas, es dependiente
de la congestion de la red, a mayor nimero de personas o nodos en la red. La
diferencia de Bitcoin con VISA, como ejemplo, Bitcoin permite 6 transacciones
por segundo o Ethereum con 15 transacciones, mientras que VISA realiza 1700
por segundo [50].

Costo

El costo de implementacion es otra de las posibles desventajas a la hora de
utilizar blockchain respecto a las bases de datos tradicionales. Si se quiere una
herramienta de blockchain propia o0 muy personalizada hay que considerar la
contratacion de desarrolladores para gestionar un sistema de blockchain y un
mantenimiento una vez esté en funcionamiento. Por ejemplo, el desarrollo para
crear una dApp financiera sobre blockchain tiene un coste considerable como
se ve en la figura 32, en la que los valores variaran mucho dependiendo de la
complejidad de la empresa a la que se quiera implementar.

Industria Costo

Figura 28: Costes dapp por sector (https://oyelabs.com/es/blockchain-app-desarrollo-costo/)

Ademas, habria que sumar el costo de las herramientas de terceros, como los
servicios web de Amazon, servicios de monitoreo, de notificacion o de
seguimiento de errores. Todos ellos suman otros gastos asociados, ho muy
grandes en proporcion con el desarrollo de la dapp, pero son constantes, es
decir, continuaran mes a mes una vez el proyecto este activo.

En general son costes elevados para empresas pequenas, aunque, también
hay que tener en cuenta que al ser una tecnologia relativamente nueva los
costos asociados iran disminuyendo segun se vaya aplicando en las empresas,
ademas de que existen otras opciones como contratar servicios preparados
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que utilicen la tecnologia blockchain adaptada para empresas como
Hyperledger Fabric. (Hyperledger Fabric, 2023)

Inmutabilidad de la informacion

Una de las ventajas sobre Blockchain que se ha hablado es la inmutabilidad de
la informacién, pero esto es un arma de doble filo, ya que, si una persona se
equivoca al registrar la informacion o es estafada el bloque no se puede
modificar.

Matthew McAuley director de investigacion en JLL, empresa de servicios
inmobiliarios, habla sobre varios inconvenientes de la tecnologia en el sector
inmobiliario, entre ellas la inmutabilidad. Sobre la cual comenta que al igual
que las bases de datos tradicionales, las blockchains son vulnerables al uso
indebido intencional, a errores de entrada y a controles internos mal disenados
o aplicados. Matthew remarca que, como cualquier otro sistema, la cadena solo
es tan buena como la calidad de sus datos. En conclusion, McAuley, opina que
uno de los mayores inconvenientes de blockchain es la permanencia, siendo
las acciones ya fijas, no pudiendo deshacerse de ellas. Citando sus palabras
dice lo siguiente “Cualquier cosa que involucre a los humanos nunca estara
libre de errores” (Vanci, 2022)

Por lo tanto, en este punto entra la seguridad que aplique cada empresa en
verificar que los datos son correctos y no introducidos de forma indebida a
propodsito, si no, la inmutabilidad puede ser un inconveniente mas de la
tecnologia, en vez de una fortaleza.

Ineficiencia de recursos

Algunas de las plataformas mas utilizadas con blockchain, como Bitcoin,
trabajan con el sistema Proof of work (POW), siendo necesaria la mineria. Para
la mineria son necesarios miles de ordenadores conectados, suponiendo un
gasto energético enorme.

Segun una estimacion de la web Digiconomist!l, entre la red de bitcoin
consume unos 100 TWh, es decir, casi la mitad de los 235 TWh que ha
consumido Espana en 2022, segin datos de la Agencia Internacional de la
Energia [].

Por otro lado, Bitcoin es responsable de la gran cantidad de 54.28 MT de CO2
al ano, siendo equivalente a las emisiones de un pais como Singapur.

11 Mas informacién: https://digiconomist.net/bitcoin-energy-consumption
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Annualized Total Bitcoin Footprints

Carbon Footprint Electrical Energy Electronic Waste

54.28 Mt CO2 97.33 TWh 54.32 kt
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Figura 29: Gastos anuales bitcoin (https://digiconomist.net/bitcoin-energy-consumption)

Podemos comprobar que blockchain no es una tecnologia muy amigable con el
medio ambiente utilizando el algoritmo de consenso POW, pero se han
desarrollado otros como el Proof of Stake (POS) que solucionan el problema de
recursos, como ha sucedido en la plataforma Ethereum. ElI consumo de
Ethereum ha reducido el consumo en un 99,98% tras realizar el cambio del
algoritmo de consenso desde POW a POS. Se realizé el 13 de septiembre de
2022 y fue conocido como “The Merge”, reduciendo el consumo eléctrico de
100 TWh/ano a solamente 0,01 TWh/ano, ademas de reducir la huella de
carbono de 70 MT de CO a solamente 0,01 MT CO2.

Ethereum Energy Consumption

Click and drag in the plot area to zoom in
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Figura 30: Ethereum gasto de energia. (https://digiconomist.net/ethereum-energy-consumption)

Esta medida podria aplicarse en Bitcoin, que es actualmente el mayor
contaminador de criptoactivos en el mundo, pero la comunidad recibe con
hostilidad este cambio, debido a que la inmutabilidad del software se considera
una caracteristica clave de Bitcoin, siendo reacios a un cambio (Espallargas,
2022)

Incompatibilidad-Interoperabilidad

La interoperabilidad es otro de los principales inconvenientes de las cadenas
de bloques, negando la comunicacion de manera efectiva. Los problemas de
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interoperabilidad surgen debido a la utilizacion de protocolos y lenguajes de
programacion propios. Ademas, las redes como base son disenadas para ser
independientes y no para trabajar juntas. Todo esto resulta en que la
informacion de algunas redes no pueda ser compartidas con otras.

Las tecnologias de cadenas de bloques mas recientes mejoran respecto a las
anteriores, anadiendo caracteristicas o funcionalidades que las mas antiguas
no tienen, por ejemplo, se estan adoptando protocolos comunes que facilitan
la interaccién entre cadenas como son “Polkadot” y “Cosmos”, las cuales
permiten la comunicacion de activos entre blockchains diferentes.

En resumen, existen muchos tipos de cadenas de bloques y la interoperabilidad
entre ellas es complicada, aunque se estén realizando mejoras constantes en
ellas todavia se esta lejos de una adopcion generalizada esta tecnologja.

Potencial incremento de desempleo

Otro de las consecuencias que puede acarrear blockchain, no tanto para las
empresas, sino para la sociedad, es la prescindencia de intermediarios de
pagos y procesos, desapareciendo consigo puestos laborales dedicados a ello.
Por lo tanto, algunas industrias y profesiones serian afectadas, aunque esto es
un factor comun en todos los avances tecnolégicos.

Actualmente, blockchain ha provocado un aumento en las ofertas de empleo
relacionadas con criptomonedas y blockchain, buscando sobre todo
desarrolladores capaces de programar en los lenguajes especificos de las
blockchains.

Por lo tanto, como cualquier otra tecnologia, se ha reportado un incremento en
los trabajos de perfil tecnolégico, y posiblemente en un futuro provocara el
remplazo de otros puestos.

En conclusion, aunque la tecnologia Blockchain aporte muchas ventajas y
aplicaciones, también presenta algunas limitaciones no sencillas de abordar,
haciendo que la aplicacion de esta tecnologia sea algo dudosa en las
empresas, las cuales tendran que hacer un analisis previo para determinar su
rentabilidad.

3.10) Seguridad y privacidad en blockchain

La seguridad y privacidad son aspectos fundamentales de cualquier tecnologia,
y blockchain no es ninguna excepcion. La tecnologia de blockchain por su
naturaleza descentralizada y pUblica con sus redes de nodos presenta algunos
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desafios Unicos en términos de seguridad. Con el avance en el desarrollo de
esta tecnologia muchos de ellos se han superado, pero es importante
comprender los riesgos que puede acarrear como cualquier otra tecnologia
sobre todo los proyectos nuevos y en crecimiento [2].

Algunos de estos posibles problemas de seguridad son los siguientes:

e Ataque del 51%: Es un ataque al 51% de los nodos de la red. Si alguna
entidad tiene una enorme potencia informatico y fuera capaz de
controlar este porcentaje de nodos, lo cual es improbable, podrian hacer
cambios en el libro mayor de transacciones (Merchant, 2022)

e Ataques de Sybil: Consisten en conseguir influencia o poder sobre las
decisiones de la red, al crearse y utilizar muchas copias o identidades
falsas en la red en propiedad de una misma persona, de esta forma se
tiene mas influencia sobre las decisiones que son votadas entre los
mineros (Segura.) , 2020).

e Dobles-gastos: Es un tipo de ataque que permite al ciberdelincuente
utilizar un mismo token o moneda mdultiples veces. Aunque, este tipo de
ataque esta bastante controlado en blockchain por los mecanismos de
consenso de POS y POW.

e Ataques DDoS, es un ciberataque en el que se intenta hacer que una
blockchain se vea ralentizado o incluso detenida por culpa de esta
saturacion de peticiones con trafico malintencionado, es decir,
sobrecargar el sistema con muchas solicitudes falsas por gran cantidad
de dispositivos o bots, normalmente son ordenadores infectados con
malware para enviar estas solicitudes.

e Una amenaza controlada hoy en dia por blockchain son los algoritmos
cuanticos, que podrian llegar a descifrar la criptografia de los bloques,
pero en la actualidad los algoritmos criptograficos son resistentes a la
computacion cuantica.

e Por Ultimo, uno de los ciberataques mas comunes son los ataques de
phishing. Phising es una estafa en la que se envian e-mail 0 mensajes a
un particular por diferentes plataformas solicitando las credenciales de
los usuarios en hipervinculos falsos, pareciendo fuentes legitimas. Este
tipo de ataque es comun en todas las tecnologias, no es nada especifico
de blockchain [40].

Un ejemplo de phishing fue el robo de NFT de OpenSea que perdié una
gran cantidad de criptoactivos equivalentes a 1,5 millones de euros.
(Castano, 2022)

Todos los ataques comentados anteriormente, sobre todo el phishing, son
llamativos para los ciberdelincuentes debido al anonimato que proporciona
blockchain en las redes publicas.
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3.10.1) Posibles soluciones en seguridad y privacidad

Para mejorar la seguridad y privacidad en blockchain se pueden aplicar algunas
mejoras que reducen el nimero de ataques o los dificulta.

¢ Usar un sistema de validacion y de cadenas de confianza. Este punto es
clave para dificultar los atagues comentados anteriormente y es
utilizado de una forma u otra en todas las cadenas de bloques,
mediante los algoritmos de consenso.

e Implementar un costo por identidad en los protocolos de consenso. Al
aplicar un coste adicional por identidad se evitarian en mayor medida
los ataques de Sybil, haciéndolos muy costosos, perdiendo asi la
rentabilidad de este tipo de ataques.

¢ Sistema de reputacion. Se podria anadir algun sistema que beneficie a
los usuarios con mayor tiempo en la red dandoles algo mas de poder.
Asi se recompensaria a estos usuarios por un comportamiento correcto
en la red. Ademas, evitar que si alguien crea cientos de nuevos usuarios
obtenga un poder relevante en la red.

3.11) Casos de éxito de implantacion blockchain

Existen cada vez mas casos de empresas que han implementado con éxito la
tecnologia Blockchain en diferentes sectores. Algunos ejemplos son:

Nestlé: La empresa de nutricion mas grande del mundo ha implementado
esta tecnologia en uno de sus productos, en el café. Ahora mismo la cadena
de suministro del café en Nestlé puede ser rastreada por los consumidores.
De esta forma mediante un codigo QR en el empaque, pueden ver el camino
del café desde los cultivos hasta la fabrica en Helsinborg donde se
procesan. También contiene todo tipo de informacion, de los agricultores,
certificados de envios y momentos de cosecha. etc.

British Airways: La aerolinea mas importante de Gran Bretana también ha
sido una de las empresas lideres en la implementacion de blockchain para
sus procesos. En este caso, se ha utilizado con el fin de administrar la
informacion acerca de los datos de vuelo entre diferentes aeropuertos.
También estan estudiando la implementacion del servicio de verificacion
VChain, para comprobar la validez de la documentacion de los pasajeros,
verificando la identidad de las personas.

FedEx: Un gigante del envié de paqueteria ha implementado blockchain,
uniéndose a Hyperledger, que es una iniciativa que permite la construccion
de aplicaciones, plataformas, frameworks y bases de cédigos para
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favorecer el mercado descentralizado. FedEx ha utilizado esta tecnologia
para mejorar el proceso de resolucion de disputas con los clientes,
identificando el tipo de datos.

Alibaba: La plataforma de comercio digital china ha establecido la
tecnologia blockchain para mejorar sus operaciones. Jack Ma, su
cofundador es muy optimista con las ventajas que puede traer esta
tecnologia.

En la actualidad se utiliza para mejorar el seguimiento de bienes de lujo
vendidos por la plataforma web.

Todas estas empresas son solo un pequeno ejemplo dentro de la gran
cantidad de ellas que han invertido en aplicar la tecnologia blockchain a sus
procesos o0 tienen pensado hacerlo, beneficiandose de una mayor
trazabilidad de los productos, reduccion de costos y mejora de confianza
con los clientes entre otras ventajas de su aplicacion.
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CAPITULO 4: Caso practico de Implementacién
blockchain en cadena de suministro.

4.1) Posibles empresas para realizar el caso practico:

A la hora de elegir una empresa se ha llevado a cabo un analisis sobre qué tipo
de empresas son las mejores para implantar la tecnologia Blockchain. Tras el
analisis se concluyd que una de las mejores estructuras de empresa son las
cooperativas, en este tipo de empresas no se obtienen las materias primas de
un Unico productor, si no, que la empresa tiene un montén de proveedores
diferentes en distintas localizaciones. Ademas, en las cooperativas los
participantes son los propios duenos, es decir, los propios productores son los
que tienen voz en las decisiones clave. Para ello, es necesario una confianza y
transferencia de informacion entre ellos y el resto de las partes de la cadena
de suministro, ya que, todos tienen un interés comin en el éxito y en una
cadena de suministro eficiente.

Una vez elegido que el tipo de empresa seria una cooperativa, se cerro
ampliamente las posibilidades de empresas para el caso practico. El siguiente
punto por determinar es el sector de la empresa. En este caso, para aprovechar
el beneficio claro de blockchain, que es la trazabilidad, se ha elegido empresas
alimenticias para tener un seguimiento estricto en toda la cadena de
suministro.

Con el abanico de opciones casi cerrado, lo Unico pendiente es decidir el tipo
de alimento a comercializar. Tras reflexionar, una de las primeras opciones
desde un principio por varios motivos era la industria carnica, debido a dos
factores clave:

Primero, es un producto que pueden existir exclusividades o productos
gourmet, es decir, el origen de las carnes y de crianza de los animales
determina su valor de gran medida, por lo tanto, anadir trazabilidad a
este sector asegura la buena calidad del producto. Ademas, los
animales son un producto algo mas facil de tener trazabilidad frente a
otro tipo de alimento mas pequeno.

Por otro lado, al ser productos caros que no compiten en costes como
factor determinante, incorporar un extra de precio al producto por el
sistema de blockchain aplicado no es tan destacable como en otros
productos

Tras una investigacion sobre este sector, se vio que actualmente ya existe una
empresa en este sector que trabaja con varias cooperativas carnicas
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implementando la tecnologia blockchain en todas ellas. Esta empresa es
“Iberchain”. Por lo tanto, se descartd esta idea, aunque esta circunstancia
reafirmo que blockchain también se puede aplicar en este tipo de sectores.

La siguiente opcion fueron las frutas y verduras frescas. Estos alimentos han
de ser cultivados, transportados y almacenados en unas condiciones 6ptimas,
evitando el uso de gran cantidad de quimicos como pesticidas y evitando
romper la cadena del frio, al igual que con las carnes. Por lo tanto, era también
una buena opcion, pero fue desechada debido a que en el caso practico se
queria mostrar que existe la posibilidad de conectar la blockchain privada
utilizada en toda la cadena de suministro con un servicio web para la venta del
producto de forma online. El problema con las frutas y verduras es que el
negocio online o web es escaso debido a lo perecederas que son.

Con todos los descartes realizados, y conociendo que la empresa a elegir seria
una cooperativa, del sector alimenticio, con un producto preferiblemente no
perecedero y que el origen del alimento atraiga en medida a los compradores
finales se llegd a la eleccion de realizar el caso practico sobre una empresa
orientada a la produccion y venta de legumbres, frutos secos o conservas.

Surgieron varias opciones de empresas:
La salmantina, Garlan, Luengo, Cidacos y Riberebro

Una vez investigadas todas las empresas comentadas anteriormente, la opcion
elegida para el caso practico fue la empresa “Cidacos”. Se decidi6 la empresa
Cidacos frente a otras por su tamano, la cual incluye a gran cantidad de
participantes.

4.2) Empresa objetivo: CIDACOS

La empresa objetivo para la implementacion de blockchain es Cidacos. Es una
cooperativa de conservas que se especializa en la produccion y enlatado de
productos alimentarios, principalmente vegetales y legumbres. La cooperativa
trabaja con gran variedad de agricultores y productores repartidos por
diferentes regiones de Espana para obtener las materias primas necesarias
para sus conservas, aunque también tiene cultivos en Perd y China.

pag. 64



CIDAGOS’
———

Figura 31: Logo Cidacos (https://www.cidacos.com/)

Cidacos tiene como objetivo crear fuertes lazos entre los productores y los
participantes de la cadena de suministro, siendo este un punto clave en lograr
un producto de calidad con la mayor eficiencia posible.

Otro de los valores determinantes de la empresa Cidacos es que se involucra
en otorgar un producto de fresco y de alta calidad, para ello se necesita un
seguimiento del estado del producto, que es llevado a cabo gracias a las
existentes pruebas de calidad a lo largo de la cadena de suministro.

Por altimo, Cidacos se preocupa por la sostenibilidad y la responsabilidad social
en su cadena de suministro. Trabaja en estrecha colaboracion con los
productores para promover practicas agricolas sostenibles, minimizar el uso de
productos quimicos y fomentar la preservacion del medio ambiente. Esto es un
factor muy beneficioso a la hora de implementar blockchain, permitiendo al
cliente final apreciar de donde vienen los productos y que estado o
manipulacion han sufrido, frente a otras empresas que no cuidan el medio
ambiente, ni el transporte u origen de los productos.

Ademas, Cidacos distribuye a mas de 40 paises, por lo tanto, la logistica es un
factor fundamental para que los productos se encuentren en tantos lugares del
mundo, y blockchain es una herramienta perfecta para la logistica (Cidacos,
2022).

Expansion

Espafia { 32800m2 113800m* 333900m: }
Per { 7500m2  2.000m2  2.400has }
tivo]
China { 4.000m? 5000m2  71.000m? }
+580000 m2

Figura 32: Mapa distribucion Cidacos (https://www.cidacos.com/)
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En resumen, los productores asociados a Cidacos son agricultores
especializados que cultivan una variedad de vegetales y legumbres utilizados
en las conservas de la cooperativa. La estrecha relacion entre Cidacos y sus
productores garantiza la calidad, la trazabilidad y la sostenibilidad en toda la
cadena de suministro de la empresa, que sera fortalecida por la tecnologia
blockchain dando al cliente final informacion sobre los procesos, generando asi
valor en el producto final.

4.3) Descripcion del problema

En este apartado se desarrollaran los actuales desafios y problemas a resolver
que existen en la cadena de suministros de alimentos en las empresas, en
concreto en la cooperativa Cidacos.

Las empresas de alimentacion sufren varios problemas o debilidades a los que
se tienen que enfrentar, entre ellos se pueden destacar los siguientes:

o Falta de trazabilidad: Actualmente, la capacidad de trazar o rastrear los
productos o lotes en cada instante es bastante limitada. En una
empresa con exportacion a mas de 40 paises, determinar el origen del
producto es clave. Por otro lado, al ser una cooperativa con distintos
agricultores distribuidos por los paises de origen (Espana, Perd, China)
no es suficiente con conocer el pais de origen, si no que seria necesario
conocer el campo de cultivo.

¢ Falta de transparencia: Ligado con el problema anterior, la informacion
acerca de los productos a lo largo de la cadena de suministro
normalmente es opaca en muchos aspectos para el cliente final, lo que
puede generar desconfianza. Pero no solo para el cliente final, Cidacos
tiene muchos proveedores, o que hace que sea necesario que todos
ellos cumplan unos estandares de calidad con el producto y puede ser
complicado verificarla.

e Posibilidad de fraude: En cierto modo, la falta de transparencia y de
trazabilidad puede generar un tercer problema, que la seguridad
alimentaria se vea comprometida. Da paso a la posibilidad de que los
productos sean falsificados o modificados durante la cadena de
suministro llegando al cliente con una calidad inferior o0 incluso danina.
Este punto es especialmente preocupante para Cidacos, ya que dentro
de su estrategia de negocio la seguridad alimentaria es el factor que
mas importancia tiene.
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e Procesos manuales y exceso de papeleo: Actualmente, el exceso de
papeleo puede llevar a retrasos o ineficiencias en los procesos. Lo ideal
seria automatizar lo maximo posible cualquier tipo de tramite de
documentacion de la cadena de suministro, facturas, transacciones
comerciales, recursos humanos y comunicaciones internas o externas,

¢ Confianza y cumplimiento de la normativa: El dltimo punto de mejora de
las empresas dedicadas al sector alimentacion es la dificultad para
asegurar la autenticidad y calidad de los productos que se
comercializan, capacidad necesaria para que el cliente tenga confianza
en la empresay para demostrar que se cumple con todas las normativas
vigentes.

Todos las debilidades o desafios comentados anteriormente si no se gestionan
de la forma correcta pueden llevar a la empresa a una pérdida de reputacion,
confianza del consumidor, ineficiencias de los procesos y posibles retrasos en
la produccion.

La cooperativa Cidacos en busqueda de una solucién que cubra todos los
desafios actuales podria implementar la tecnologia blockchain como solucion
a todos ellos. Blockchain, proporcionaria un registro inmutable y transparente
de todas las transacciones y eventos, cosa que no solo aplicable a
criptomonedas, también se puede aplicar a los lotes de alimentos desde la
produccion hasta la distribucion. Cada etapa del proceso se registraria en
forma de bloques en la cadena de bloques, creando un historial completo y
verificable de la procedencia, calidad y condiciones de los productos.

Ademas, la tecnologia blockchain es idonea para Cidacos debido a su
naturaleza descentralizada, ofreciendo la capacidad de establecer un
consenso y traspaso de informacion entre todos los participantes de la red, es
decir, todas las empresas participantes en la cadena de suministro. La
posibilidad de que cada empresa se convierta en un nodo participante en la
red asegura que la informacion almacenada en la cadena de bloques sea
confiable, ya que, requiere la validacion de los nodos o participantes. Sumando
a todo lo anterior que el contenido permaneceria seguro gracias a la
encriptacion caracteristica de blockchain.

4.4) Objetivos clave implementacion blockchain

Los principales objetivos o soluciones analizadas con la implementacion de
blockchain en Cidacos son los siguientes:
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e La implementacion de blockchain en la cooperativa permitiria mejorar
la trazabilidad de las conservas de Cidacos, facilitando la identificacion
precisa de su origen de cultivo, el estado a lo largo de la cadena, su ruta
de distribucion y los actores involucrados en cada etapa. De esta forma,
todos los participantes de la cadena de suministro pueden tener
localizado en cada momento el estado de las conservas.

Este es el punto principal de la implementaciéon, pero no es la Unica
ventaja o mejora que ofrece esta tecnologia a la cooperativa.

e Mayor agilidad en procesos de control de calidad, prevencion de fraudes
y gestion de reclamaciones. Para conseguir estas ventajas blockchain
permitiria que se puedan incluir a empresas de calidad o gobiernos en
la propia blockchain, permitiéndolos formar parte de la estructura y que
sean participes de los procesos para que puedan detectar mas
facilmente que se cumplan los requisitos de calidad y las leyes
necesarias.

¢ Resuelve las siguientes dudas al cliente final: ;Donde se ha cultivado?
¢Quién lo ha cultivado? ¢En qué condiciones se ha cultivado vy
transportado? ¢Ddénde ha sido producido?

Con toda la informacion que se habra ido recopilando a lo largo de la
cadena de suministro gracias a los participantes o sensores, la
blockchain permitiria seleccionar la informacidon mas relevante y
mostrarsela al cliente en la venta, asi no tendra ninguna duda acerca
del producto y se incrementara la confianza con la corporativa.

Para poder visualizar esta informacion, uno de los métodos ya
implantados en otras empresas es que el producto tendra algin tipo de
identificador escaneable, por ejemplo, un QR o cédigo de barras. Con
este identificador el cliente podra acceder a la informacion de la
blockchain de una forma rapida y al alcance de todo el mundo.

¢ Interoperabilidad con otros sistemas de la cadena de suministro. Se
podria llegar a integrar junto a otros sistemas, como sensores 0T 0
dispositivos de seguimiento para recoger la informacion con mayor
rapidez. También se puede conectar con los sistemas de gestion propios
de la empresa para intercambiar datos de forma automatizada y
supervisar las condiciones de los productos en tiempo real. Incluso se
podria llegar a conectar con otras blockchain. Todas estas posibilidades
en el comienzo de blockchain eran muy complicadas de llevarlas a cabo,
pero con los anos se estan facilitando las relaciones entre herramientas,
llevando a blockchain al siguiente nivel.

En pocas palabras, la implementacion de blockchain en la cooperativa Cidacos
permitira solucionar los desafios de trazabilidad, transparencia y confianza en
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la cadena de suministro de alimentos. Gracias a blockchain se creara un
entorno idéneo para el intercambio de informacion, consiguiendo una gestion
mucho mas eficaz y dando visibilidad al valor de la calidad de las conservas
desde los campos de cultivo hasta el carrito del consumidor final.

4.5) Participantes en la blockchain.

La cadena de suministro involucra a una gran cantidad de participantes que se
agrupan segln su funcion en ella, desde cosechar los cultivos o distribuir las
conservas procesadas al consumidor final. Cada uno de ellos tiene un papel
fundamental y gracias a la implementacion de blockchain se facilitara la
confianza entre todos ellos.
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Figura 33: Participantes blockchain

Para el caso practico, aunque gran parte de la cadena de suministro esté
dentro de la compania Cidacos, reduciremos el trabajo de la empresa a
meramente el procesado y envasado de las materias primas. Se va a realizar
de esta forma porgue blockchain es mucho mas Util cuantos mas participantes
de distintas empresas existan en la cadena de suministro, permitiendo que
existan mas nodos en la blockchain privada y evitando el monopolio de
decisiones.

Por lo tanto, el primer paso es reunir a todos los participantes que formaran
parte de la blockchain, tanto los participantes directos en la produccion como
agentes externos a ella, pero necesarios en los procesos de la empresa. Todas
estas personas estaran autentificadas para acceder a la red y consultar la
informacion en ella:
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Productores/Agricultores

Los productores asociados a Cidacos son agricultores que cultivan una amplia
gama de ingredientes utilizados en las conservas, como legumbres, tomates,
pimientos, guisantes, esparragos, entre otros. Estos productores estan
ubicados en diversas zonas agricolas de Espana, Peri y China aprovechando
las condiciones climaticas y los suelos propicios para el cultivo de cada tipo de
vegetal.

Expansion
Espafia { 32.800m2  113.800m2  333.900m2 }
Per( { 7.500m? 2.000m?2 2.400has }
China { 4.000m2 5000m2  71.000m? }
+580000 m2

Figura 34: Mapa produccion Cidacos (https://www.cidacos.com/)

Cidacos cuenta con una gran cantidad de agricultores para la numerosa
amplitud de los campos de cultivos que se observan en la figura 38.

Todos los agricultores de la cooperativa de Cidacos seran el primer eslabén de
la cadena de bloques, otorgando una informacion clave a la blockchain sobre
el origen de los cultivos, el seguimiento de su crecimiento o incluso para
comunicarse con el siguiente punto de la cadena de suministro.

Plantas de envasado y procesado

Las materias primas no son vendidas directamente al cliente, tienen que pasar
por otro punto importante en la cadena de suministro, este punto es la planta
de procesado y envasado. En este caso el participante es la propia empresa
Cidacos.

Las plantas de envasado y procesado de Cidacos desempenan un papel
fundamental en la cadena de suministro de la empresa. En estas instalaciones
es donde los productos agricolas frescos son transformados en las conservas
que llegan a los consumidores. Las instalaciones cuentan con maquinaria
moderna para la transformacion de los alimentos.

También cuentan con un personal capacitado, dedicado en las plantas de
envasado y procesado de Cidacos realizando tareas para garantizar la calidad
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de los productos. El personal realiza tareas desde la clasificacion y el lavado,
hasta el pelado, corte y envasado, dependiendo del producto. Todas las etapas
de los procesos son llevadas a cabo siguiendo rigurosos estandares de higiene
y seguridad alimentaria.

Cidacos cuenta con varias plantas en Espana con distintas especialidades:

Planta de Autol. Es una de las principales productoras de champinones
y guisantes de la Rioja.

Planta de La Puebla de Montalban. Planta situada en Toledo, centrada
en la produccion del tomate.

Planta de Coria. Planta situada en Caceres, centrada en la produccion
de tomate y salsas como kétchup y mahonesa.

Planta de Albelda Planta situada en La Rioja, centrada en la produccion
de salsas.

Planta de Funes, planta situada en Navarra, centrada en la produccion
de maizy legumbres.

También cuenta con plantas en Peray China.

En concreto la empresa Green Peru del Grupo Cidacos, se encarga de
cultivar esparragos blancos y verdes, pimientos y aguacate. Cuenta con
mas de 3700 hectareas de cultivo y una moderna planta de envasado
de productos frescos cerca de los cultivos, ademas de una de
produccion de conserva vegetal. (Esparrago, blanco y verde, pimiento)

Figura 35: Planta de Coria (https.//www.cidacos.com/)

En todas las instalaciones se recoge informacion de los procesos realizados y
las condiciones en las que han sucedido enriqueciendo de informacion la
plataforma. Gracias a recopilar informacion por todos los participantes y
sensores en las plantas se esta un paso mas cerca de que los clientes decidan
comprar los productos de Cidacos, generando mas ingresos en Cidacos
ademas de una mayor gestion operativa.
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Distribuidores/logistica

Cidacos cuenta con logistica propia, pero para anadir un nuevo participante a
la blockchain supondremos que la distribucion y logistica de Cidacos sera
realizada por una empresa externa ficticia llamada “LogiFood”.

La empresa LogiFood se encarga de gestionar la distribucion en los productos
desde las plantas de envasado y procesado de Cidacos hasta los puntos de
venta finales.

De cara a la tecnologia blockchain, la empresa tendra que dar informacion
sobre el registro de envios, seguimiento total, condiciones de los lotes en todo
momento, validar las entregas y los transportistas seran recompensados
mediante pagos automatizados.

Figura 36: Logifood participante blockchain. Elaboracion propia.

Organismos reguladores de calidad.

El control de calidad de los productos cultivados quizas pase algo mas
desapercibido, pero es un proceso clave para asegurar la calidad de los
alimentos para asegurar el consumo.

En las plantas de almacenamiento, envasado y procesado se llevan a cabo
muchas pruebas para permitir que los alimentos pasen a la venta, algunas de
ellas son las siguientes:

Los test microbiologicos para detectar que no existan patégenos como
la Listeria o la Salmonella. También se realizan analisis fisicoquimicos
para determinar la composicion quimica de los alimentos desde el punto
de vista nutricional (proteinas, grasas, azucares, vitaminas), ademas,
gracias a este analisis se determinan los aditivos y contaminantes como
pesticida, metales pesados o alérgenos.
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Por dltimo, los analisis sensoriales para conocer la opinién del
consumidor sobre productos concretos, realizados siempre con
procedimientos recogidos en analisis UNE para evaluar las preferencias
de los consumidores y prever su intencion de compra.

Gracias a blockchain aceleraremos la recoleccion de informacion en los
procesos de verificacion de calidad y certificacion, subiendo la informacion a la
tecnologia blockchain reduciendo el tiempo de papeleo y minimizando la
posibilidad de errores. Gracias a ello se reducen los costos asociados a los
procesos de control de calidad y cumplimiento normativo. Cumpliendo asi las
certificaciones IFS, ISO 14001 y OHSAS 18001, en las factorias de China con
IFS e ISO 14001, mientras que en Green Peru con certificaciones IFS, BRC e
ISO 14001.

IS0 14001

Figura 37: Certificaciones de calidad

En resumen, al proporcionar un seguimiento de los productos y mejora en la
gestion documental, la blockchain asegura que los productos lleguen a los
consumidores con los mas altos estandares de excelencia y cumpliendo con
todas las normativas vigentes.

Compaiiias de seguros

Otro participante son las companias de seguros, que, aunque forman parte de
todas las empresas, en las empresas de alimentos son especialmente
necesarias para cumplir con el papel de gestionar los riesgos. Algunos de los
seguros que debe tener contratado Cidacos son el seguro de accidentes,
seguro de responsabilidad sanitaria, de vehiculos comerciales o de salud entre
otros mucho.

La blockchain aceleraria los procesos o tramites cuando ocurren eventos que
estan cubiertos por las poélizas de seguro, ya que, por ejemplo, se pueden
activar smart contracts especificos que gestionen automaticamente los
procesos de reclamacion y pago, evitando demoras y simplificando el proceso
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para todas las partes involucradas. Ademas, en el caso de producirse algun
desajuste, se podria determinar en qué punto ha sucedido para evitar fraudes.

Bancos

Otro participante que formara parte de la blockchain son los bancos. Su funcién
principal es la de proporcionar servicios financieros para las transacciones
dentro de la cadena. Actian como intermediarios en las transacciones
econdmicas entre los diversos involucrados, como los productores, las plantas
de envasado, los transportistas y otros.

Utilizando contratos inteligentes en la blockchain, los bancos pueden facilitar
procesos de financiamiento, pagos y liquidaciones de manera automatica, ya
que si se cumplen ciertas condiciones como puede ser una entrega de
abastecimiento a un supermercado, se generara el pago y la verificacion de
transacciones junto con la gestion de la documentacion necesaria para el flujo
de capital.

Clientes

Por Gltimo, los clientes son el participante situado en la fase final de la cadena
de suministro. Los clientes, una vez las conservas estan en el mercado, deben
de elegir los productos de Cidacos frente a sus marcas competidoras, y para
ello, gracias a la blockchain los consumidores tendran la oportunidad de
acceder a informacion detallada y verificable sobre el origen, la calidad, el
estado durante su trayecto y la autenticidad de los productos, siendo este un
factor determinante para la compra.

Toda esta informacion la podran consultar facilmente desde el teléfono, por
diferentes vias, como puede ser una lectura de codigo QR, el cual mostrara toda
la informacion relevante para el consumidor final.

Y como punto final, se podria aportar retroalimentacion sobre los productos a
través de la blockchain, mediante comentarios o calificaciones, siendo
informacion util para la empresa.

Por lo tanto, gracias a la incorporacion de la blockchain en la cadena de
suministros, los clientes son uno de los participantes mas beneficiados.
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4.6) Caracteristicas blockchain para Cidacos

Para el caso de uso, se necesitara una blockchain con unas propiedades
especificas, las cuales se ajusten lo mejor posible a una cadena de suministro.
Una vez determinadas estas propiedades se mostraran las opciones de
cadenas de bloques empresariales adecuadas para esta implementacion.

Blockchain Privada

La primera propiedad de la blockchain que se busca es que sea privada. De
esta forma, se podra controlar quien tiene acceso y quien puede participar,
fundamental para una cadena de suministro en la cual es necesario determinar
los participantes para mantener la confidencialidad de los datos comerciales,
evitando fugas de datos confidenciales.

Aun asi, no es el Gnico punto a favor, existen varias ventajas de que sea privada:

e Mayor eficiencia: Al limitar los participantes, no se necesita competir por
los recursos como en una red publica, lo que hace que las transacciones
sean mucho mas rapidas.

e Menor consumo energético: Las cadenas privadas utilizan algoritmos de
consenso con un consumo muchisimo menor al de las publicas con
POW. Por ejemplo, el POA (Proof of Autorithy) del que hablaremos a
continuacion.

e Simplicidad de gobernanza: Al tener menos participantes en la red, los
cambios en ella pueden ser discutidos mas agilmente.

Por lo tanto, tendremos que elegir una blockchain que se adapte a esta
propiedad, la cual ofrece un mayor control, privacidad y adaptabilidad, perfecta
para pocos participantes y datos sensibles.

Algoritmo de consenso - Proof of Authority (POA)

El siguiente punto que debemos tener en cuenta es el algoritmo de consenso o
conjunto de reglas para validar las transacciones (apartado 3.5).

En este caso, tras analizar uno de los mas conocidos y de los que mejor se
adaptaria seria el algoritmo de Proof of Authority (POA). Este algoritmo consiste
en que los nodos validadores son seleccionados segln su reputacion vy
autoridad, no segun los recursos computacionales (Segura, 2019). Este
algoritmo de los mas adecuado por varias razones:
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e Mayor velocidad y consumo: En comparacion con POW o POS, el POA es
mucho mas eficiente, dado que no son dependientes de hacer procesos
computacionales avanzados, reduciendo asi el consumo energético en
gran medida.

e Seguridad: Al elegir validadores de confianza, las posibilidades de
comportamientos maliciosos son mucho menores.

o Perfecta para aplicaciones empresariales: Cidacos al tener regulaciones
y requisitos propios puede aplicar sus propias politicas en la red POA.
Ademas, existen blockchains especializadas en el perfil empresarial,
facilitando la incorporacion de esta tecnologia.

El algoritmo de consenso POA sera el objetivo a la hora de buscar una
plataforma para realizar el caso practico para la cadena de suministro de
Cidacos.

Plataformas blockchain para la cadena de suministro.

Con las propiedades comentadas en los apartados anteriores aparecen varias
blockchains empresariales que cumplen con los requisitos buscados. En este
caso, se han seleccionado las mas conocidas para este perfil de empresa.

Vechain

Vechain es una plataforma que fue disefada para cubrir las carencias de las
redes de distribucion, mejorando la trazabilidad de la cadena de suministro y
la autenticidad de los productos. Se fundo en 2015 especificamente para
cubrir las necesidades a nivel empresarial, enfocandose sobre todo en rastrear
productos para dar informacion a los participantes de la cadena de suministro.
Otra ventaja a favor es que también ofrecen la posibilidad de compartir la
informacién con los consumidores. Cabe resaltar que Vechain trabaja con
Walmart para la trazabilidad de productos y la asociacion BMW como
herramienta para evitar productos falsos.

vechain

Figura 38: Vechain (https://www.vechain.org/)
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e Lenguaje de programacioén utilizado: Solidity, siendo compatible con
Ethereum.
o Ventajas:

-Enfocado en trazabilidad de productos, especialmente en alimentacion
y lujo.

-Utilizan chips NFC y cédigos QR para el rastreo de los productos.
-Colaboracion con grandes empresas (Walmart y BMW)

Por lo tanto, Vechain es de las primeras plataformas creadas especificamente
para el ambito sobre el que se esta trabajando, siendo una buena opcion para
utilizar.

Hyperledger

Hyperledger es una de las plataformas mas utilizadas en la actualidad. Fue
desarrollada por Linux en 2016, es una plataforma de codigo abierto que
ofrece varios frameworks y herramientas de blockchain para aplicaciones
empresariales, ofreciendo una gran flexibilidad y adaptabilidad debido a su
experiencia gracias a la gran cantidad de colaboraciones. Actualmente
Hyperledger cuenta con mas de 140 miembros y muchas empresas
colaboradoras. Citando algunas empresas con las que trabajan son Fujitsu,
IBM, Huawei, Deloitte, Oracle o Siemens entre muchas otras.

Hyperledger cuenta con herramientas mas especificas como Hyperledger fabric
o0 Sawtooth que permiten construir redes privadas y personalizadas que se
adapten a la cadena de suministro en cuestion.

La mayor ventaja por la que Hyperledger es la plataforma mas utilizada en este
ambito es debido a que se adapta a las empresas integrandose de una forma
agil con los sistemas existentes de estas.
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Figura 39: Hyperledger (https://wiki.hyperledger.org/pages/viewpage.action?pageld=39619060)

Lenguaje de programacion: Variado segin el framework, (Go para
Fabric, Python para Sawtooth)
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o Ventajas:

-Gran adaptabilidad a empresas con sistemas propios, permitiendo una
amplia flexibilidad y personalizacion.

-Ofrece la posibilidad de crear redes privadas con permisos y consenso
personalizado.

-Colaboraciéon con un extenso catalogo de empresas.

Hyperledger es la plataforma 6ptima para la implantacion de blockchains por
su amplio recorrido y sobre todo porque esta especializada en la implantacion
de esta tecnologia en todo tipo de grandes empresas.

Enterprise Ethereum Alliance

Ethereum, ademas de por su blockchain publica con el sistema de
criptomonedas también dispone de su version Ethereum empresarial, que es
una organizacion o alianza de grandes empresas estupenda para nuevos
desarrollos en grandes empresas, facilitando la creacion y pruebas de codigo
en blockchain facilitando la innovacion. Esta plataforma fue fundada en 2017
y cuenta con 19 asesoria legales que ofreceran el mejor soporte técnico al
legalizar las soluciones de Ethereum.

Con la ayuda de sus miembros, podremos crear una blockchain privada y
adaptarla con el consenso que se busca (POA). Como se comentaba
anteriormente, Ethereum es una gran empresa que te ayudara e incitara a
desarrollar en ella.

Al igual que Hyperledger, es de las plataformas mas reconocidas en el mundo
del blockchain, con mas de 250 miembros en ella, llegando a funcionar hasta
en empresas gubernamentales. Entre las empresas que utilizan Ethereum se
encuentran algunas como BBVA, pwc, Santander o ING.

‘ ENTERPRISE

4

> - ETHEREUM
Y ALLIANCE

Figura 40: Enterprise Ethereum Alliance (https://entethalliance.org/)
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e Lenguaje de programacion: Solidity.
e Ventajas:

-Es una de las plataformas mas grandes del mundo Blockchain.
-Es ideal para recibir apoyo gubernamental.

-Utiliza el lenguaje solidity para el desarrollo de los contratos
inteligentes, siendo este lenguaje de los mas conocidos en este sector. Por lo
tanto, existe una gran comunidad de desarrolladores.

-Interoperabilidad con otras blockchain.
-Colaboraciéon con grandes empresas.

-Ofrecen un espacio para el desarrollo, mas que un producto como otras
plataformas.

IBM Food trust

IBM Food Trust fue fundada por IBM en 2017 y es considerado un BAAS
(Blockchain as a service). Es decir, es un servicio que las empresas pueden
contratar para unificar la informacion de todos los procesos de la cadena de
suministro. Por lo tanto, IBM Food trust ofrece una plataforma de blockchain
en la que construir tu cadena de suministro con soluciones en la nube de una
forma sencilla y se encargan de configurar la implementacion con blockchain.

IBM Food trust cuenta con grandes clientes, como son Carrefour, Nestlé,
Walmart, Dole.etc. Todas ellas lo han aplicado en sus productos del sector
agroalimentario, ya que IBM Food trust esta especializado en él. Esta preparado
para que de una forma sencilla se pueda subir toda la informacion en la
blockchain recogida desde el campo hasta la venta del producto. Ademas, esta
hace que esa informacion sea visible para todos los miembros de la red,
disponiendo de un historial de cada producto y su ubicacion en tiempo real.

Cabe destacar que IBM Food se ha construido a partir de la plataforma de
blockchain de Hyperledger Fabric, adaptandola directamente al sector
agroalimentario.

% IBM Food Trust"

Figura 41: IBM Food Trust (https://www.ibm.com/products/supply-chain-intelligence-suite/food-trust)
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o Ventajas:
- Industria lider especializada en el sector de Cidacos.
- Experiencia con grandes empresas del sector.

- Conecta a todos los miembros de la cadena de suministro de una forma
sencilla.

- Mas econémica que construir una blockchain.
- Facilidad para visualizar la informacion de la cadena de suministro.

- Estandares de datos Global Standards One (GS1)

Otras opciones

Otras opciones viables serian Corda, o Quorum. Lo Unico que no estan tan
especializadas en la cadena de suministro o no tienen el mismo alcance que
las plataformas anteriores.

Corda dispone de una gran calidad y un enfoque en el control de la informacion
compartida en las transacciones, por ello, se centra mas en empresas del
ambito financiero, aunque esta ampliando sus horizontes a otros campos.

Quorum se disené utilizando Ethereum como base, por lo tanto, es compatible
con la otra plataforma y utiliza los mismos lenguajes.

Existen muchas otras opciones, pero elegiremos una de las anteriores para el
ejemplo del caso practico.

Todas las opciones vistas anteriormente son validas para crear una blockchain
en Cidacos, pero comprobando las ventajas de cada una podemos optar por
dos caminos:

Primero, tendriamos la posibilidad de crear una blockchain privada
desarrollada desde cero utilizando Ethereum, que seria la que permitiria un
desarrollo cien por cien personalizado a Cidacos. O bien, utilizar Hyperledger
Fabric, que al ser un framework facilitaria gran parte del trabajo sin llegar a
eliminar la personalizacion en caso de que sea necesaria para la empresa.

Por otro lado, tenemos el segundo camino, que seria buscar una opcion mas
asequible econémicamente con una implantacion sencilla, rapida y sin la
necesidad de contratar un gran equipo de desarrollo. Esta segunda opcion seria
utilizar IBM Food Trust, que, aunque es algo mas limitada que las otras dos,
esta desarrollada para el caso especifico de aplicacion con Cidacos.
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Se optara por el segundo camino, eligiendo a IBM Food trust, ya que facilitara
en gran medida la implementacion con blockchain de la cadena de suministro
pudiendo ver resultados rapidamente y sin grandes costes asociados,
reduciendo la posibilidad del fracaso de la implementaciéon al minimo. Ademas,
IBM Food trust ofrece todos los valores que buscamos con la implementacion,
como son la trazabilidad o transparencia de la cadena de suministro, la
conexion de todos los participantes de ella, una facil incorporacion de datos por
seguir los estandares GS1 y una sencilla gestion de la informacion como
documentos.

4.7) Resumen caracteristicas blockchain Cidacos

Plataforma: IBM Food trust, es una de las plataformas mas establecidas
del mundo blockchain en el sector agroalimentario y adaptada a la
cadena de suministro, permitiendo una implantacion sencilla y con bajo
coste.

Privada: Blockchain privada es ideal para un colectivo de empresas.

o Se requiere verificacion de identidad de los participantes antes de
anadirlos a la cadena. Solo los autorizados podran interactuar en la
cadena y con los smart contracts.

o Perfecto para entornos empresariales donde es necesario controlar
el acceso a la informacion.

Algoritmo de consenso: En lugar de utilizar algoritmos como el PoW
(Proof of Work), idealmente se prefiere algin método como el PoA en
una blockchain privada, pero al contratar IBM Food trust tendremos que
usar sobre el que este montada su blockchain privada. En un principio
es PBFT (Practical Byzanteine Fault Tolerance), que es el usado en
Hyperledger Fabric, el cual obliga a todos los nodos a validar las
transacciones.

o Algoritmo mucho mas eficiente en términos de energia y velocidad
comparado con otros como PoW.

o PBFT tiene costos significativamente mas bajos ya que no requieren
recursos computacionales.

Lenguaje smart contracts: Los smart contracts en Hyperledger Fabric se
denominan chaincodes y se programan con el lenguaje Go o Node.js.
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Estos definiran las reglas de las interacciones en la cadena de
suministros.

= Tokens (Monedas- Activos): En un principio no se utilizaran tokens para
la cadena de suministro de Cidacos.

En resumen, una blockchain privada basada en el BAAS de IBM Food trust con
el algoritmo propio de consenso de esta blockchain sera una buena primera
opcion para introducir a Cidacos en el mundo de blockchain por su eficiencia y
velocidad de implantacion. El tipo de blockchain elegido proporcionaria una
estructura tecnoldgica perfecta para el registro y verificacion de transacciones
en cada etapa del proceso.

4.8) Cadena de suministro Cidacos incluyendo blockchain.

Una vez se ha explicado la estructura de la empresa, los problemas a solucionar
y quiénes seran los participantes que formaran parte de la cadena de
suministro, asi como cual es la plataforma mas indicada seguin las
necesidades, se realizara un recorrido por todos los procesos de la cadena de
suministro de Cidacos. Durante este recorrido, se definiran los smart Contracts
mas generales que deberian desarrollarse para lograr la implementacion de
blockchain en Cidacos.
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Figura 42: Cadena de suministro agricola
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1. Produccién agricola

La produccion comprende el cultivo de legumbres y verduras en las
diferentes regiones de produccion de la cooperativa Cidacos, donde se
realizan actividades como la siembra, el cuidado de los cultivos, la cosecha
y la clasificacion de las legumbres.
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Implementacion con blockchain

En la produccion, para una correcta implementacion de blockchain los
productores tendran que registrar cada lote de cultivo en la plataforma de
blockchain. Ademas de incluir el lote en si, se tendria que indicar toda la
informacion posible acerca de estos para anadirla a la red. Algunos
ejemplos de informacion que habria que anadir a la red son la ubicacion
exacta, las condiciones climaticas, las técnicas de cultivo y sobre todo las
fechas clave como la siembray la cosecha.

Smart contracts asociados:
Los smart contracts asociados a ese proceso son los siguientes:

e Smart contract de registro cultivo-producto:
En él se registra cada lote de cultivo con detalles sobre ubicacion,
técnicas y fecha de siembra.
o Participantes involucrados: Agricultores, Operarios de Campo.
e Smart contract de recoleccion:
Registra la recoleccion de cada lote con informacion de los operarios,
fecha y cantidad cosechada.
o Participantes involucrados: Agricultores, Operarios de Campo.

Figura 43: Produccidn cultivos (https.//www.freepik.es)

2. Acopio y almacenamiento.

El segundo paso de la cadena de suministros de Cidacos una vez los
cultivos son cosechados es el almacenamiento en los centros de acopio.
Algunas veces, si los centros de almacenamiento estan muy lejos de los
campos de cultivo los lotes tendran que ser transportados hasta ellos.

El producto se almacena en los centros de acopio, que son lugares que
cumplen con las condiciones adecuadas para preservar la calidad y
frescura.
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Una vez se encuentran en los almacenes, se inspecciona el estado del
producto, aunque también se realizan actividades como la limpieza, el
secado y la clasificacion de las legumbres y verduras.

Implementacion con Blockchain

Los productos recién cultivados y registrados en blockchain se entregan a
los transportistas en caso de ser necesario. Los transportistas registran la
recepcion del lote en blockchain y asumen la responsabilidad de que los
productos lleguen en buen estado hasta los centros de acopio de Cidacos.
Durante todo el recorrido la ubicacion es registrada, asegurando la
trazabilidad en tiempo real. Al llegar a los almacenes, se realiza la entrega
del producto y se almacena en las condiciones adecuadas que idealmente
también tendran que ser anadidas a la red de blockchain.

Smart contracts asociados:

e Smart contract de transporte:
Smart contract que se activa cuando un transportista recoge los
productos del campo.
Se registra el transporte de productos entre la ubicacion de recogida y
de entrega, con detalles sobre la ruta, el transportista y estimaciones de
los tiempos de entregas, mas las fechas reales.
o Participantes involucrados: Operarios de campo, transportistas.

e Smart contract de almacenamiento:
Se registra la entrada y salida de productos en almacenes, manteniendo
un historial de ubicaciones y tiempos.
o Participantes involucrados: Transportistas, personal de la planta
de almacenamiento.

Figura 44: Planta de Coria (https.//www.cidacos.com/)
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3. Procesamiento y envasado

Cuando los lotes de productos se encuentran en las plantas de procesado
y envasado llegan a un punto critico en la cadena de suministro, ya que en
este punto dependera que el producto final tenga la calidad adecuada, con
un producto fresco y una presentacion acorde con la marca.

En las plantas de procesado y envasado, los productos sufren varios
procesos:

Limpieza y preparacion: Primero, las legumbres y verduras son sometidas a
procesos de limpieza para evitar posibles impurezas restantes. Una vez han
pasado la limpieza inicial, la mayoria de los productos tienen que ser
preparados para los siguientes procesos mediante tratamientos
adicionales como el pelado en caso de las verduras.

Cocinado: Cuando tenemos el producto listo y sin impurezas llega el
momento clave para que los productos de Cidacos sean Unicos, este es el
cocinado. El cocinado dependera del producto, en el caso de las legumbres
tendran que sufrir procesos de coccion u horneado para estar listos para
envasar.

También en el cocinado se incluye la mezcla de todos los ingredientes
anadidos al producto para conseguir la composicion deseada, como
pueden ser sal, azlicar o conservantes.

Envasado: El alimento ya preparado y cocinado pasa a ser envasado con
envases adecuados a cada uno para preservar la calidad del alimento,
protegiéndolo contra agentes externos y aumentando asi el tiempo hasta
Su consumicion.

El envasado se sella herméticamente y se aplican las etiquetas
correspondientes a cada lote, incorporando la marca e informacion
necesaria como son las fechas de caducidad, la informacién nutricional e
identificadores como codigos de barras.

Inspeccion de calidad. Por (ltimo, en las plantas de Cidacos existen
laboratorios que analizan muestras de los productos de forma exhaustiva
para revisar que los estandares de calidad se cumplan en cuanto a sabor y
seguridad alimentaria.

Implementacion con Blockchain

En las plantas de procesado, el objetivo principal en cuanto a blockchain se
refiere es ir tomando la maxima cantidad posible de datos e introducirlos a
la red de blockchain. Los datos que se iran recopilando en la blockchain son
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la informacion de todos los procesos que sufre cada lote. En este caso, tras
recibir el lote y comenzar el procesado se incluiran informacion sobre el tipo
de limpieza que sufre el producto y la fecha en la que se realiza, acto
seguido se incluira la fecha de cocinado junto a la informacién de todos los
anadidos al producto. Por dltimo, se incluira la fecha de envasado junto a
los identificadores del envase o producto final.

En caso de que los productos no salgan de inmediato de las plantas de
procesado también se incluird informacion acerca del tiempo que el
producto permanece en almacenado.

Smart contracts asociados
Los smart contracts asociados son los siguientes:

e Smart contract recepcion en planta de envasado:
Cuando los productos llegan a la planta de envasado, este contrato
registra la entrega y verifica la calidad de los productos.
o Participantes involucrados: Personal de Planta de Envasado,
Transportistas.

e Smart contract de procesamiento:
Cuando los productos se procesan se registra el proceso de
transformacion y envasado de productos, incluyendo ingredientes,
métodos, fechas de envasado.
o Participantes involucrados: Personal de Planta de Envasado.

e Smart contract de control de calidad:
Los smart contracts de calidad se utilizaran en distintos momentos de
la cadena de suministro, para asegurar que el producto y los procesos
realizados sobre el sean los adecuados y no lo estropeen.
Por ejemplo, se realizaran pruebas en los ingredientes base que se
utilizan en la produccion del producto final. Estas pruebas son
importantes de realizar para verificar la calidad de los ingredientes de
forma independiente mejorando calidad y seguridad alimentaria. Esto
puede incluir pruebas de microbiologia, deteccion de pesticidas, analisis
de alérgenos y pruebas de pureza.
También se podran realizar durante el proceso de cocinado, para
asegurarse de que los productos se estén elaborando de acuerdo con
los estandares establecidos. Estas pruebas pueden incluir la medicion
de parametros como la temperatura, el tiempo de coccion, la viscosidad
y otros atributos relevantes para el proceso.
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Se registraran todas las pruebas de calidad realizadas con sus
resultados, las fechas de realizacion y el lote sobre el que se ha
realizado.

Figura 45: Planta La Puebla de Montalbdn

4. Distribucion y logistica.

En esta etapa, se planifica y gestiona el transporte de las legumbres vy
productos recién procesados hasta los puntos de venta o clientes. Esto implica
la coordinaciéon de rutas de transporte, el almacenamiento temporal en
almacenes de distribucion y la entrega final.

Implementacion con blockchain

Los productos procesados y registrados en la blockchain se entregan a los
transportistas desde la planta de envasado. En ese momento la empresa de
logistica, en concreto los transportistas registran la recepcion de los lotes a
distribuir en blockchain y asumen la responsabilidad de que los productos
lleguen en buen estado a los puntos de venta.

La empresa de logistica se encarga de dar la trazabilidad e informacién sobre
el producto durante todo el viaje, sobre todo, registrando la ubicacion de los
lotes en todo momento.

Al llegar a los puntos de venta se realiza la entrega del producto incluyendo en
blockchain la informacion de la entrega al vendedor. En este momento termina
la responsabilidad del cuidado desde la empresa de Cidacos, pasando a ser
responsabilidad del vendedor.
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Smart contracts asociados

e Smart contract de transporte:

Smart contract que se activa cuando un transportista recoge los
productos de la planta de procesado.
Se registra el transporte de productos entre la ubicacion de recogida y
de entrega, con detalles sobre la ruta, el transportista y estimaciones de
los tiempos de entregas mas las fechas reales.

o Participantes involucrados: Personal planta de envasado,

transportistas.

e Smart contract de distribucion: Se activa cuando los productos
procesados se entregan en los puntos de venta.
Registra la distribucion a diferentes puntos de venta, con informacion
sobre volumenes, destinos y el transportista.
o Participantes involucrados: Transportistas, puntos de venta.

5. Comercializacion y venta.

Por ultimo, las legumbres y verduras de Cidacos al llegar a los puntos de venta
se ponen a disposicion de los consumidores a través de supermercados,
mercados mayoristas, tiendas especializadas y otros canales de venta. En esta
etapa, se llevan a cabo actividades de promocion, precios, gestion de inventario
y atencion al cliente.

Implementacion con blockchain.

Dependiendo del tipo de contrato de venta que disponga la empresa con los
distribuidores del producto (supermercados/minoristas) en caso de ser posible
y tener control de la venta al consumidor final se intentara registrar esa
informacion en blockchain. En caso de que no se tenga esa informacion porque
el producto se venda directamente al supermercado o minorista y no a cliente
entonces la informacion de venta sera como si el distribuidor fuera el
consumidor.

Toda la informacion recopilada durante la cadena de suministro gana valor en
la venta del producto gracias a la posibilidad de mostrar la informacion
recopilada al cliente final mediante cddigos QR en el producto. De esta forma
el consumidor podra tener informacion de todas las fechas de transporte, los
cuidados que ha tenido el producto y las pruebas de calidad para cumplir con
los estandares, asegurando asi su calidad.
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Smart contracts asociados:

e Smart contract de venta: Este contrato registra la venta del producto al
cliente final, incluyendo la ubicacion de venta, el precio y la fecha de
venta.

o Participantes involucrados: Tiendas, consumidores.

Figura 46: Productos Cidacos en supermercado

6. Procesos comunes en la cadena de suministro:

Entre todos los puntos anteriores se dan determinados smart contracts
principales asociados a los procesos de la cadena de suministro, pero
existen otros smart contracs que se iran repitiendo:

e Gestion de calidad y trazabilidad: Aunque los controles de calidad se
han descrito Unicamente en la planta de procesado y envasado
realmente estos pueden realizarse en cualquier proceso de la cadena
de suministro. Ademas, se pueden implementar sistemas de control de
calidad para garantizar que las legumbres y verduras cumplan con los
estandares y regulaciones establecidos.

Smart contracts asociados:

o Smart contract de calidad: Ya comentado anteriormente.
También se podria utilizar este smart contract en caso de
implementar procesos automatizados de calidad para registrar
los resultados en la blockchain.

o Smart contract de auditoria: Se registran las auditorias y
verificaciones realizadas por entidades externas, asegurando la
veracidad y transparencia de la cadena de suministro.
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4.9)
la cadena de suministro de Cidacos.

Gestion financiera y administrativa: Uno de los puntos en los que puede
ayudar de forma destacable la blockchain es en la gestion de aspectos
financieros, como la facturacion, los pagos a los proveedores y la gestion
de los costos asociados a la cadena de suministro. Toda la gestion
financiera mas la realizacion de tareas administrativas, como la
generacion de documentos, contratos y registros relacionados con la
cadena de suministro son una ventaja clave.

Smart contracts asociados:
o Smart contract de pago: Registra acuerdos de facturaciony pago

entre los participantes de la cadena de suministro,
automatizandolos cuando se cumplen ciertas condiciones
previamente acordadas. Por ejemplo, una vez se ejecute el smart
contract de recepcion en el punto de venta, se recoge la
informacion acerca del transporte y se produce la factura junto
al pago correspondiente. De esta forma, se generan registros
transparentes y automaticos de transacciones financieras.

Smart contract documentacion: Los smart contracts de
documentacion seran especificos dependiendo de los
documentos necesarios para la empresa. Un ejemplo de
documentacion que podria generar este smart contract seria
automatizar los albaranes tras las entregas de mercancia. Otra
posibilidad seria que se lanzara automaticamente cada mes
para generar reportes acerca de los datos recopilados por lo
sistemas de calidad, para asi hacer comparaciones mensuales.

Smart contract de seguro: Registra contratos de seguros para la cadena
de suministro, permitiendo la automatizacion de reclamaciones y pagos
en caso de incidencias.

Tecnologias necesarias para habilitar la blockchain en

En la actualidad, Cidacos cuenta con servicios de gestion y aplicaciones para
gestionar la produccion y los lotes, el objetivo sera amplificar y mejorar el
aspecto tecnolégico de la cadena de suministro para asi disminuir al maximo
el factor humano.

Para la implementacion de blockchain se debera de disponer o mejorar las
siguientes tecnologias:
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e Plataformas lot (Internet of things): Son todos los dispositivos que
permiten recopilar datos en tiempo real, como son los sensores.

e Sistemas de gestion empresarial (ERP): Esta herramienta permite
gestionar los procesos como por ejemplo el inventario, la producciéon o
las ventas.

e Servicio de infraestructura en blockchain: La blockchain creada para ir
guardando y visualizando toda la informacién de la cadena de
suministro de Cidacos. En este caso se contratara en IBM Food trust.

Plataforma loT Sensores:

Sensores: Se implantaran sensores en la mayoria de los procesos de la cadena
de suministro para recolectar una mayor cantidad de datos sin esfuerzo
humano. Principalmente se usaran en la produccion (campos de cultivo), en el
transporte y en el procesado.

Los sensores utilizados en el cultivo seran los siguientes:

Sensores 0 sondas de humedad de suelo Buitech, el cual permitira recoger
niveles de humedad a varios niveles de profundidad. Este sensor es capaz de
observar la infiltracion del agua en capas de 10cm hasta en un total de 6 capas.
Este dispositivo es auténomo gracias a su panel solar y altamente resistente a

la intemperie.

}“

Figura 47: Sonda de humedad multinivel Buitech (https.//buitech.es/producto/sensores-de-humedad-de-
suelo-multinivel/)

Sensores de clima 4 en 1 Buitech, estos sensores son capaces de recoger
hasta cuatro parametros: temperatura, humedad ambiental, presion
barométrica y de vapor. Al igual que los sensores de suelo, estos también
cuentan con un panel solar para hacerlos autbnomos y reduciendo su
mantenimiento.
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Figura 48: Sensor de clima Buitech (https://buitech.es/producto/sensor-clima-4-en-1-autoinstalable/)

Por Gltimo, en la produccion sera necesaria por cada campo de cultivo un panel
de control Buitech Lite para recoger los datos de todos los sensores, almacenar
la informacion y trasmitirla a la web. Por lo tanto, este panel de control es el
nexo de todos los sensores recopilando todos los datos y subiéndolos a la nube.
Al igual que el resto de los sensores también es autdbnomo gracias a su panel

solar.

Figura 49: Panel de control Buitech Lite (https://buitech.es/programacion-remotay/)

Con estos 3 dispositivos podremos gestionar los campos de cultivos con
informacion en tiempo real, o analisis del histérico de datos, ademas de poder
automatizar reglas para el funcionamiento del riego segin los valores
detectados por los sensores y prever el clima futuro como posibles heladas.

El siguiente dispositivo recomendable para la cadena de suministros es para el
transporte, este sera un sensor de temperatura TS de SEEMOTO. Este sensor
se incluira en la carga de cada camion detectando las temperaturas a las que
esta expuesta la carga de verduras o legumbres durante el trayecto, pudiendo
asi asegurar que el reparto no ha roto la cadena de frio en ningdn momento.
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Figura 50: Sensor de temperatura TS Seemoto (https://www.seemoto.com/)

Ademas de este sensor de temperatura perfecto para conocer el estado al que
se transportan los alimentos, es necesaria una pasarela de visualizacion, en
este caso una Seemoto DGW. Este dispositivo se utiliza para recoger los datos
del sensor de temperatura y trasmitirlos a la nube, ademas de anadir a la
informacion la ubicacion GPS en cada momento. Gracias a los dos dispositivos
en el proceso de transporte se podran recoger informacion acerca de la
temperatura del producto y la ubicacion en todo momento del camién de
transporte, asi como la ubicacion de recogida y de entrega junto a las fechas
de transporte.

Figura 51: Pasarela de visualizacion Seemoto DGW (https://www.seemoto.com/)

Por ultimo, tendriamos los sensores utilizados en la cadena de procesamiento
y de envasado, que son los encargados de recoger informacion acerca de las
fechas de procesado y envasado de los lotes, ademas de las condiciones por
las que han pasado los productos. Esta informacion ya la recogen las plantas
de Cidacos actualmente por lo que no sera necesaria la compra de material
anadido.

Es posible que los sensores comentados hasta el momento ya dispongan de
ellos los agricultores miembros de la cooperativa o los transportistas de la
empresa Logifood lo que reduciria los costes de implantacion,
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ERP Cidacos:
Oracle JD Edwards:
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Figura 52: Oracle JD Edwards

Cidacos realizd una automatizacion en sus plantas de procesado y envasado
gracias a la empresa subcontratada de Neteris. Actualmente las plantas
utilizan el software de gestion de Oracle JD Edawards y lo conectan con todos
los dispositivos méviles Intermec de la empresa. Asi Cidacos tiene un control
de stock en tiempo real, una mejora de trazabilidad y un etiquetado conforme
a la normativa GS1. Este escenario es perfecto, ya que gracias a este trabajo
previo de automatizacion realizado en las plantas de Cidacos permite que la
implantacion con blockchain sea mucho mas sencilla por su facilidad para
recoger todos los datos que ya disponen en los procesos de transformacion
[37].

Figura 53: Dispositivos moviles Intermec
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Infraestructura blockchain:

Se ha elegido la utilizacion de IBM Food trust, la cual tiene unos costes
mensuales asociados a cambio de facilitar la implantacion de la cadena de
suministro de Cidacos en blockchain y ofreciendo servicios de trazabilidad y
gestion de documentos.

Gracias a los sensores y aplicaciones externas, el servicio de IBM recogera toda
la informacion y la anadira al registro distribuido de la blockchain.

Con toda la informacion recopilada IBM Food trust ofrece los siguientes
servicios:

Servicio de trazabilidad:

Al iniciar el servicio de IBM Food trust se dispondra de un dashboard
inicial con informacion general acerca de la organizacion:

Welcome to
I1BM Food Trust™

Your organization

37 11 16 9

,,,,,,,,,,,,,,,,,,,,,,,,

Oata @  oscuments @ Memben e [}

Figura 54: Dashboard IBM Food trust

Dentro del servicio de IBM existe la posibilidad de hacer busquedas de
productos reales de Cidacos en la red de blockchain mediante el
identificador, el nombre del producto o nimero de pedido.
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Trace

Choose the product to trace using one of the options below

Q. Whole Grain Margherita Pizza

1 product found with the above name,

e

Accepted product identifiers:

® 1002007637118.bkNA
Whole Grain Margherita Piza
Brandega foods (Product ID owner)
ID. If you can't
st type in *.12345

(D Totrace a lot number for a shipped product and known
PO number

If you da not have a PO number, use a date range to search
for POs by expected delivery dates.

End Date

mfdd/yyyy B n/dd/yyyy B

Figura 55: Panel de busqueda trazabilidad IBM Food trust

Después, se podra filtrar la informaciéon gracias a la fecha, el lote, los
pallets y el nUmero de serie en caso de que sea necesario.

Trace

Whole Grain Margherita Pizza (1002007637118, 6kNA)  Date range: 11/30/2018 - 12/04/2020 | Any eventdate Lot 327 X

Next, narrow down the product search either by date or
by lot, serial, or pallet number

2 LoTs
Any event date v
Lot numbers Expiration date  Production date
found
11/30/2018 B  12/04/2020 B 0 324 04/03/2020
327 12/03/2020

Use this date range

2 PALLETS 4 SERIAL NUMBERS

Pallet numbers

found

O LeN: 2116 [ s183

[ LPh: 3116 O 7s3
[ s1a3
[ s183

Figura 56: Panel de busqueda IBM Food trust (2)

Una vez encontrado el producto, se dispone de una vista que permite
consultar la traza del producto, incluyendo toda la informacion de los
componentes que se han ido utilizando para conseguir el producto final.
En el caso de garbanzos en conserva, por ejemplo, se podria ver la
informacion sobre la legumbre, el envase utilizado y los productos
anadidos para su conserva. Por lo tanto, rapidamente se puede ver toda

la informacion desde el campo hasta la tienda.
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Trace

ain Margharia izza (1002007417118 4NA)

Ay evest date Date

stan
Oetmner 5, 2020

‘Supply chain view

Farm

5

Brandoga foods

st
1Fam

Brandega foods
Hon-GMO Tomatoes
1Fam
Brandega focdds
Whole Wheat Flour
1Farm
Brandoga foods
Pure Glive Oil
1 Fam
Brandega foods

Organic Whole Milk
1Fam

6 1/30/2018 - 12/02/2020 Lok 327 x

Eno
Novemsier 13, 2620

Distribustion Center Supplier

1 1

Brandoga foods: Brandega foads.
Whole Whoat Plzza
rust

‘ -

Organic Mozzaralla
Cheese

1 Distribation Center 1 Supplier

Organic Whole Milk
1 Distribution Center

‘Whole Wheat Flaur
1 Supplier

Pure Olive il
1 Supplier

Distributor

1

Brandega foods

Tomata Purés
1 Distributor

Men-GMO Tomatees
1 Distributar

Manufacturer of Goods:

1

Brandega foads
Wwhals Gealn i
Margherita Plzza

1 Manufacturer of Goods

Basil
1 Manufactures af Goods

whole WheatPizza
Crust

1 Manufacturer of Goods

Tomato Purée
1 Manufasturer of Goods.

Organic Mozzarella
Cheese

1 Manufacturer of Goods

Figura 57: Trazabilidad de un producto IBM Food trust

Por Gltimo, existen distintas pantallas para ver las fechas de los

Expand all

stare.

1

Erandea foas
Whols Grain
Margherita Pizza
15tore

ingredientes, el estado del producto a tiempo real, las fechas de cada
proceso y un esquema del producto para ver de una forma sencilla el
producto final y todos sus ingredientes.

Trace

Vihale Geain Ma

Pizza (1002007637118 BKNAI | Ay evest dale | Date range: 1/30/2010 - 12/04/2020  Lot: 327 x

Start
October 5. 2020
Cot8

End
Movember 13, 2020

Supply chain view

Farm

5

Brandega fords

Basil
1 Farm

Brandega foods

Men-GMO Tomatoes
1Farm
Brandega fords
Whale Wheat Flour
1 Farm
Brandega foods
Pure Dlive 0il v
1Farm
Brandega foods

Organic Whole Milk
1 Farm

Ot 16

Froduct view

Distribution Center Supplier

al 1

Brandega foods Brandega foads

Organic Mozzarella - Whole Wheat Pizza

Che

1 Distribution Conter 1 Supplier

Organic Whole Milk - Whole Wheat Flour

1 Distribution Center 1 Supplier

Migior lormaggio .
Pure Glive Oil
1 Supplier

Distributor

1

Brandega foods

Tomate Purée
1 Distributor

Non-GMO Tomatoes
1 Distributor

Manufacturer of Goods

1

Arandega foods
Whole Grain v
Margherita Pizza

1 Manutacturer of Goods

Basil
1 Manufacturer of Goods

Whole Wheat Pizza

1 Manufacturer of Goods

Tomato Purée ¥

1 Manufacturer of Goods

Organic Mozzarella
Cheese

1 Manufacturer of Goods

Figura 58: Trazabilidad de un ingrediente IBM Food trust

Store.
Brandega foeds

Margherita Pizza

Whole Grain
18100
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) G GRS D

start End
Oslober 5, 2020 Novemuer 13,2020

= ; -

‘Supply chain view Produet view

Farm a a

5

Distribution Canter

| Organic Whole Hitk

Whale Wheat Flour ‘Whole Grain Margherita
Pizza

Distributor Whole Wheat Pizza
1 | PureGlve i
Manutacturer of Goods.

Figura 59: Esquema trazabilidad ingredientes IBM Food trust

Servicio de gestion de documentos:

IBM Food trust también permite gestionar los documentos de una forma
sencilla, evitando asi la documentacidon manual y exponiendo toda la
informacion de una forma digital enlazada en la misma aplicacion. Se
podra ver la informacion de un ingrediente o producto concreto si se
accede al detalle a través de las pantallas mostradas anteriormente y
desde ahi, accediendo al subapartado de documentos. En este
subapartado se mostraran todos los documentos y certificados del
producto deseado.

Product Facility name Facility type Location Facility owner
Organic Whole Milk Miglior formaggio Distribution Padua, Italy Brandega
Center foods
All activities Observation Transformaticn Other documents
Facility certificates and documents -

[ Migtior formaggio Organic [ Migtior Farmaggio SQF
Certif Level 2

eneric Certificate SQF
Expiring on: 04/28/2021 Expiring on: 09/10/2021

Figura 60: Ventana documentos y certificaciones en detalle de un producto. IBM Food trust
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También Cidacos dispondra de un listado o libreria con toda la
documentacion publicada, en la que podra buscar, editar o crear nueva
documentacion.

® Docs: Manage documents,

Document library

Document category. Document type Owning organization Facilty Expiration from o
Al v Al v Enter facility name un/dd/yyyy B  mm/dd/yyyy 8
Product Lot
product name o ‘
Upload adocument  +
Owning organization Document type Document title Focus Last updated Expiration date
Eastside Markets GLOBALG.A.P. Certificate Floral Gardens GlobalG.A.P. 0: 12/02/2020 10/01/2021
Integrated Farm Assurance 7055812837404, growe0_323¢8524
Scheme
Eastside Markets SOF Westside 1 SOF Level 2 10: 12/02/2020 11/05/2021
Certificate 8029177006457 retai2_a9f0a712
Eastside Markets BRC Global Standard Eastside 1 BRC Certificate 10: 12/02/2020 11/20/2021
8029177006457 retai2_323¢8524
Eastside Markets SOF Westside 1 SOF Level 2 D: 12/02/2020 11/04/2020
Certificate 8029177006457 retai2_a910a712
Eastside Markets BRC Global Standard Westside 1 BRC Certificate 10: 12/02/2020 05/14/2021
8029177006457 retai2_a9f0a712
Eastside Markets SOF Westside 2 SOF Level 2 D: 12/02/2020 12/12/2020
Certificate 8029177006457 retai3_a9f0a712
Eastside Markets BRC Global Standard Westside 2 BRC Certificate 0: 12/02/2020 08/17/2020
8029177006457.retai3 _a9f0a712
Brandega foods SoF g Level 2 g 12/02/2020 09/10/2021
Brandega foods Generic Certificate Miglior Organic 12/02/2020 04/28/2021
Certificate
Brandega foods SOF Brandega Food Pizza SOF Brandega Food Pizza 12/02/2020 07/08/2021
Level 2
Items perpage: 10 v 1-100f 20 items 1v of2pages ¢ »

Figura 61: Biblioteca de documentos y certificados IBM Food trust

Miglior Formaggio SQF Level 2 Last updated 12/02/2020, 6:19 PM

Owning organization Dacument category Document type
Brandega foads Certificate SOF
B File Download & & Focus

£bc9592c34d10bbSe12e33fa16 1cefba.prg Facility
Miglior formagia

%2 Sharing (1) Edit

Demo Organization

= Propertios
EAGLE Food Registrations knc.
401 Hain S S 1580
e Miglior Formaggio SQF Level 2
Expiration date
09/10/2021
Issue date
0%/10/2020
Miglior formaggio Timestamp
11/14/2020
102 EX Wiy Bondevast
Savannah.Georgia. UNITED STATES 31408 Annaunced
Announced

i2 registered az meeting the requirements of the
Audit start date

SQF Code Edition 7.2 08/31/2020

Lovei 2 Corifed HAGGP Based Food Safey Plans Audit type
evel 2

Certification Details:

Date of Ducision: Oct 11, 2016 Datw of Bxpiry: Dec 12 2017 Product handling included

2016 w

Caraficats N 13205
Scope

Reghtration Schedule: Fresh Produce Wholesaling and
Distribution

14, Fruit and Vegetable Processing: frozen fruit
14, Fruit and Vegetable Processing: frozen vegetables

Figura 62: Detalle de documento-certificado. IBM Food trust
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Fresh insights:

La idea principal de la implantacion es aplicar sensores en todos los
procesos de la cadena de suministro, como los sensores de temperatura
para el transporte comentados anteriormente. El objetivo de anadir
sensores es recopilar la maxima informacion sobre los productos en
todo momento, y para ello, IBM Food trust también permite recoger toda
esta informacion, como los datos sobre la cadena de frio de los
alimentos, permitiendo asi que el alimento esté en las condiciones
perfectas durante todo el recorrido. Lo positivo de este punto, es que se
permite una cadena de frio multiempresa, es decir, se podra gestionar
la cadena de frio en todo momento de una forma general entre todas
las partes que formen la cadena de suministro en lugar de gestionar
cada una sus propios procesos de manera especifica como hasta ahora.

Esta herramienta es perfecta para ver el estado del alimento en todo
momento, pudiendo reflejar las fechas de caducidad y el estado o riesgo
que sufre un alimento en algliin momento de la cadena de suministro.
Estos datos son ideales para detectar ineficiencias o0 mejoras en la
frescura de los productos, muy util por ejemplo para las verduras con
las que trabaja Cidacos.

Consumer:

Por ultimo, Cidacos no es la Unica en revisar la informacion, ya que, el
consumidor final también podra acceder a esa informaciéon. Con este
objetivo, IBM Food trust permite personalizar de forma sencilla una
aplicacion o dapp con la que los clientes podran ver los datos de la
historia del producto que hayan sido autorizados para ver. A través de la
aplicacion, los clientes utilizaran el QR del etiquetado del producto y
tendran acceso a todos los datos para comprender la calidad y el
cuidado de la marca hacia los productos.
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Add product media

Create a media group name

Organic whole milk

Connect to your supply chain products

Organic whote milk %

Add product text Add produ

Ackd bot
dee

product and a ext

Orgaie whole milk

vilk s sweet, ereamy and Ioaded
w itien. In aus Whole Milk,
atural Butterdat Ravors mix and mingle
with th subtle tastes of our arganic
pastures,

Include certifications
B inchuce product certifications

whsie_milk_peseing.png

Whole Grain Margherita Pizza

[ [

Ingrodients

Traceable ingredients

Organic whole milk

+ Cortied organic
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+ Warvestdat: June 2,2020
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Figura 63: Panel de gestion aplicacion para consumidor. IBM Food trust.

Whole Grain Margherita Pizza

ngrecients p—
Product info
Lot namber: 0123456
 Manufacture date ure 21,2020

 Expiration date: 320 71, 2021

oo 3nd operated. Tody are dediated to
pronicing the highest quality daty produets 1o theit
customers

 Certifid oeganic farm.

 Harvest date: June 7, 2020

Figura 64: Ejemplo dapp descentralizada. IBM Food trust
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Por lo tanto, estas seran las tecnologias necesarias para implantar blockchain
en Cidacos. Inicialmente no son muchas las necesidades tecnologicas, dado
que Cidacos ya dispone de un ERP con trazabilidad sobre los productos, es
posible que ya dispongan de sensores en algunas cosechas o camiones y, por
otro lado, el servicio IBM Food Trust facilitaria en gran medida la implantacion
sin necesidad de otros servicios o tecnologias.

4.10) Ejemplo practico del recorrido de un lote.

Cultivo

(Produccion) Transporte Envasado

(Alma::::rl:iento) Procesado Distribucion

Figura 65: Diagrama cadena de suministro. Elaboracion propia.

Se ejemplificara el proceso del producto en la cadena de suministro aplicando
los smart contracts generales definidos con anterioridad para mostrar como
cambiaria la cadena de produccion al utilizar la blockchain en Cidacos.

Paso 1: Cultivo y recolecta

Transporte Envasado

Acopio
(Almacenamiento)

Procesado Distribucién

Figura 66: Diagrama cadena de suministro (Cultivo). Elaboracion propia.

El proceso comienza en los campos de cultivo de Funes (Navarra), en los cuales
se cultivan las legumbres y verduras, por ejemplo, los garbanzos. Durante el
crecimiento de los garbanzos tanto los agricultores como los sensores
inteligentes iran recopilando informacion valiosa, como el método anti-plagas
utilizado por los agricultores, las condiciones climaticas y la humedad del suelo
en Funes.
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El proceso para conseguir un lote de garbanzos para el consumidor final
comenzara con la siembra de ellos. Para este proceso, los agricultores utilizan
el ERP de Cidacos o la plataforma de IBM Food trust para indicar la localizacion
exacta, las hectareas cultivadas, la raza de garbanzo y toda la informacién que
dispongan acerca del cultivo. Toda la informacion al anadirse a los datos de
Cidacos provocara que se lance directamente el smart contract de cultivo,
guardandola en la blockchain, volviéndola inalterable y facilitando la
trazabilidad.

Smart contract de cultivo:
. Ubicacion de cultivo, raza del garbanzo
. Condiciones climaticas, humedad y producto
anti-plagas
. Fecha de siembra
. Participante: Agricultor

[

Figura 67: Smart contract cultivo. Elaboracion propia.

Después de la cosecha, los garbanzos se llevan a los centros de
almacenamiento cerca de los campos de Funes, en donde se recopilard mas
informaciéon como el peso total de garbanzos recogidos. Esta vez, la
informacion obtenida se guardara en la blockchain gracias al smart contract de
recoleccion.

Smart contract de recoleccion:
« Peso lote

Figura 68: Smart contract recoleccion. Elaboracion propia.

Adicionalmente, existen ayudas gubernamentales en la agricultura
dependiendo del producto que cultives. En este caso supongamos se han
cultivado garbanzos castellanos y esta raza esta bajo ayuda del estado, por lo
tanto, podriamos activar un smart contract de solicitud de ayuda, el cual una
vez tengamos la informacion sobre la cantidad de garbanzo cultivada y
cosechada, se active rellenando la documentacion necesaria para hacer la
solicitud correspondiente.
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Smart contract solicitud ayuda:

« Input: Datos recogidos en
contratos anteriores.

« Output: Solicitud ayuda
gubernamental.

Figura 69: Smart contract solicitud ayuda. Elaboracion propia.

En esta cosecha, el lote de garbanzos ha salido segln lo esperado, pero hay
gue tener en cuenta que si hubiera habido un riesgo climatico como una helada
y hubiera destrozado los cultivos, tendriamos respaldo de los seguros agricolas,
por lo que se habria lanzado el smart contract de seguros haciendo la
reclamacion del seguro de rendimientos con toda la informacién ya recogida
anteriormente sobre el cultivo.

Smart contract seguro:
« Input: Datos recogidos en
contratos anteriores.
« Output: Reclamacion seguro de
rendimientos contratado.

Figura 70: Smart contract seguro. Elaboracion propia.

El dltimo smart contract general que se activaria en este paso es el de pago,
con el cual todos los operarios de campo podrian recibir sus ingresos por el

trabajo realizado, haciendo directamente la transaccion necesaria.

_k Smart contract de pago:
—_— « Input: Datos de cantidad

v
v cosechada y de entrega.
v « Output: Transaccion de Cidacos

al proveedor adecuada al input.

Figura 71: Smart contract de pago. Elaboracion propia.
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Paso 2: Acopio y transporte

Cultivo
(Produccioén)

Acopio
. P d
(Almacenamiento) ‘ rocesado

Figura 72: Diagrama cadena de suministro (Acopio y transporte). Elaboracion propia.

Transporte Envasado

Distribucién

En el segundo paso se comienza con el lote de garbanzos castellanos
recolectados en Funes actualmente almacenados en sus silos. Con los
garbanzos recolectados los transportistas cargaran la cantidad de garbanzos
necesaria para su transporte. Una vez cargado en el camion y pesada la carga,
ambos participantes, el agricultor de la cooperativa y el transportista de
“Logifood” daran el visto bueno y se lanzara el smart contract de transporte, el
cual recopila la informacion de origen del lote (Funes), destino del lote (planta
de procesamiento de Cidacos en Funes), transportista a cargo y fecha de la
recogida.

Durante todo el camino, los sensores instalados en el camion iran dando
informacion sobre las condiciones de la carga y la ubicacion en todo momento,
anadiéndola a blockchain gracias al smart contract de transporte. En el caso
de los garbanzos no es nhecesario que mantengan unas condiciones
especificas, pero en las verduras u otros productos perecederos es necesario
gue no rompan la cadena del frio.

_; Smart contract de transporte:
i — « Fecha de carga
v « Producto transportado
J N—
-o o | « Condiciones de temperatura
« Ubicacion en tiempo real y ruta

« Transportista

Figura 73: Smart contract transporte. Elaboracion propia.

Una vez el lote de garbanzos ha llegado en correctas condiciones a la planta de
procesado y envasado de Cidacos en Funes se puede dar por terminado el
smart contract de transporte y se activara el de almacenamiento recogiendo la
informacion acerca de la llegada del lote de garbanzos, entre esta informacion
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se debe confirmar el estado del producto para tener constancia de que esta en
buenas condiciones.

Una vez se ha lanzado el smart contract de almacenamiento, dependiendo de
si ha llegado el producto en correctas condiciones, la empresa Cidacos
automaticamente lanzara el smart contract de pago a la empresa de transporte
“Logifood”, realizando todos los pagos de forma automatica con la informacion
del sistema.

. Smart contract de pago:
1]

@ v - « Input: Datos de cantidad
v transportada y validacion de la
I v recepcion en planta procesado
« Output: Transaccion de Cidacos
a “LogiFood”.

Figura 74: Smart contract de pago. Elaboracion propia.

Paso 3: Procesamiento y envasado.

Cultivo
(Produccioén)

Transporte Envasado

Acopio

(Alnacenamiento) Procesado Distribucion

Figura 75: Diagrama de cadena de suministro (procesado y envasado). Elaboracion propia.

Los garbanzos que fueron cultivados en Funes por los agricultores de la
cooperativa y fueron transportados por la empresa Logifood ya se encuentran
preparados en la planta de procesado y envasado de Cidacos en Funes.

Ahora los garbanzos entraran en la cadena de procesado, pasando por los
diferentes procesos como son, la seleccion y clasificacion para eliminar
posibles impurezas, el lavado y remojo para eliminar pequenos residuos, el
anadido de ingredientes o conservantes y la coccion para que estén listos para
el consumo.

Una vez hayan pasado todos estos procesos y se haya guardado la informacion
correspondiente gracias a los sensores l0T o al personal de la fabrica, se
recopila toda ella gracias al smart contract de procesamiento y los garbanzos
de Funes estaran listos para el envasado.
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‘ Smart contract de procesado:

—_ « Ingredientes anadidos
« Métodos procesado

()

v
v
v

Figura 76: Smart contract de procesado. Elaboracion propia.

El envasado es un paso clave en la cadena de suministro, ya que sera el cual
permitira mostrar la informacion sobre el producto al cliente final. Por lo tanto,
cada paquete de garbanzos sera envasado y etiquetado, vinculandolo con la
informacion que tenemos en la blockchain de este producto hasta el momento
mediante un codigo QR o RFID. Ademas, se anadira la informacion sobre el
envasado, es decir, la fecha de envasado y de vencimiento junto a la
identificacion del lote de garbanzos de Funes del que proviene gracias al smart
contract de envasado.

/."\ k Smart contract de envasado:
\ﬁ :: . Fecha de envasado

E v I « Etiquetado con QR

Figura 77: Smart contract de envasado. Elaboracion propia.

Paso 4: Distribucion- Alimacenamiento

Cultivo

(Produccioén) Envasado

Transporte

Acopio

(Almacenamiento) DEERac

Procesado

Figura 78: Diagrama de cadena de suministro (Distribucion). Elaboracion propia.

Una vez los lotes de garbanzos ya estan envasados, deberan ir a los distintos
almacenes logisticos de alimentos alrededor de los puntos de venta o
directamente a los almacenes de mayoristas y minoristas.

Dependiendo del destino de los lotes se activaran unos smart contracts u otros.
Normalmente los lotes tras ser procesados van a un almacén para su posterior
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distribucion y venta a supermercados o minoristas, para ello se almacenan en
almacenes propios de Cidacos o subcontratados cercanos a los compradores.

Ademas, en los almacenes propios se van recogiendo las condiciones en las
que se encuentra el lote, asi como la ubicacion del almacén y se
implementarian en el smart contract de almacenamiento junto con todas las
fechas de llegada y salida del almacén. Este caso es el mas comdn cuando se
realizan exportaciones a otros paises o regiones separadas del lugar de
produccion, es decir separadas de Funes- Navarra.

Smart contract de almacenamiento
« Fecha de llegada y de salida.
« Condiciones de temperatura y
humedad.

Figura 79: Smart contract de almacenamiento. Elaboracion propia.

En el caso practico, se va a seguir un lote que se distribuye directamente a un
supermercado de Mercadona en Pamplona. Si se distribuye directamente a
supermercados o minoristas se obviara el paso anterior, transportando los
alimentos directamente a los almacenes propios de la empresa Mercadona que
ha comprado el lote. En esta situacion, se realizaran los smart contracts de
transporte comentados previamente hasta llegar a los almacenes de
Mercadona, en los cuales se activara el smart contract de distribucion, que
recopilara informacion acerca de los volimenes de producto entregados, las
fechas y el transportista a cargo.

o « Volumenes de compra
v « Fecha de entrega
v « Transportista

J _k Smart contract de distribucion:

“o™0

Figura 80: Smart contract de distribucion. Elaboracion propia.
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Paso b: Venta

Cultivo
(Produccioén)

Transporte Envasado

Acopio

{Almacenamients) Procesado Distribucion

Figura 81: Diagrama de cadena de suministro (venta). Elaboracion propia.

Una vez se ha completado la distribucion, el Gltimo paso en el que se utilizara
la blockchain es con el smart contract de venta. Gracias a este smart contract,
tras entregar la mercancia al comprador en cuestion, automaticamente el
smart contract generara las facturas correspondientes y las enviara al
comprador, en este caso Mercadona.

= Smart contract de venta:
1 « Input: Datos de cantidad
vendida y validacion de
recepcion de la mercancia.

« Output: Generar factura a
comprador.

Figura 82: Smart contract de venta. Elaboracion propia.

En este punto Cidacos deja de recopilar informacién sobre el estado de los
productos hasta que no llegan al consumidor final.

Compra por el consumidor final

Una vez el lote de garbanzos se encuentra en posesion de un vendedor externo
a la empresa Cidacos es muy complicado recopilar mas informaciéon sobre las
ventas al consumidor final. En este caso concreto no se podria recopilar esta
informacion, ya que pertenece a Mercadona.

De todas formas, una vez el producto ha llegado al alcance del consumidor es
el momento en el que se veran los resultados de la utilizacién de blockchain en
la cadena de Cidacos. Recordemos que el objetivo principal es diferenciar los
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productos de Cidacos aportando mucha mas informacion que los competidores
al consumidor final, en este ejemplo sobre el lote de garbanzos.

El consumidor tendra acceso de una forma muy sencilla mediante un QR en el
envase del producto a gran cantidad de informacion que ha ido recopilandose
a lo largo de todos los procesos en la cadena de bloques y que puede ser
filtrada por la empresa Cidacos para solo mostrar la deseada, aunque, la mas
determinante para el cliente sera la procedencia de los ingredientes, las
practicas de la produccion y las condiciones en las que ha estado hasta llegar
a sus manos. Esta trasparencia brinda a los consumidores confianza en la
autenticidad y calidad de los productos de Cidacos que estan comprando.

Figura 83: Etiquetado con QR en conserva. Elaboracion propia.

Comentarios del consumidor

Como ultima implementacion, podria ser que en el propio enlace del QR se
incorpore un apartado de recopilacion de comentarios del tipo de producto
escaneado. De esta forma se creara un sistema para la empresa de recibir
retroalimentacion del cliente, y una vez el cliente disponga del producto tendra
la posibilidad de anadir valoraciones y comentarios sobre él. Las valoraciones
se guardaran en la blockchain, siendo informacién muy valiosa para Cidacos o
para otros consumidores, ya que permite detectar mejor las necesidades del
mercado.

Con el objetivo de esquematizar toda la implementacion de blockchain en el
ejemplo de la cadena de suministro y ver toda la informacion registrada se ha
construido la siguiente tabla:
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Figura 84: Cadena de suministro Cidacos. Elaboracion propia.

1- Cultivo o produccion

Smart contracts

Datos en blockchain

Participantes

S.m. de cultivo

-Tipo de cultivo
-Ubicacion del cultivo
-Condiciones del
producto.

-Fecha de cultivo
-Proveedor del cultivo

Agricultores

S.m. de recoleccion

-Fecha de siembra
-Peso de lote

Agricultores

S.m. de ayudas

-Generacion solicitud
ayuda con datos
existentes.

Gobierno

S.m. de seguros

-Reclamacion seguro
con datos existentes.

Seguros contratados

S.m de pagos

-Transaccion al
proveedor del cultivo
con datos existentes.

Agricultores, Cidacos
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2- Acopio y transporte

Smart contracts

Datos en blockchain

Participantes

S.m. de transporte

-Fecha de carga y de
entrega

-Producto transportado
-Condiciones en el
camion

-Ubicacion tiempo real y
ruta

-Transportista a cargo.

Agricultores,
transportistas.

S.m de pagos

-Transaccion
transportista.

Transportista, Cidacos

3- Procesado y envasado

Smart contracts

Datos en blockchain

Participantes

S.m. de procesamiento

-Métodos y condiciones
de procesado.
-Ingredientes anadidos.

Planta de procesado de
Cidacos

S.m de envasado

-Fecha de envasado
-Etiquetado QR

Planta de envasado
Cidacos

4- Almacenamiento- Distribucion

Smart contracts

Datos en blockchain

Participantes

S.m. de -Fecha de llegada y de Almacenes
almacenamiento salida.

-Condiciones de

almacén en todo

momento.
S.m. de distribucion -Fecha de carga y de Transportistas.

entrega

-Volimenes de producto
transportado
-Condiciones en el
camion
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-Ubicacion tiempo real y
ruta
-Transportista a cargo.

S.m de pagos -Transaccion a Transportista, Cidacos
transportista.
5- Venta
Smart contracts Datos en blockchain Participantes
S.m. de venta - Fecha de venta. Cidacos, Cliente.
- Cantidad de producto
vendida

- Validacion de
recepcion de la
mercancia

- Generacion de
facturas a cliente.

Tabla 3: Resumen informacion smart contracts en Cidacos

4.11) Otras fuentes de venta.

Se ha tratado sobre la implantacion de Cidacos en la blockchain privada de IBM
Food trust y la recopilacion de los datos de sus productos gracias a ella, pero
existen otras formas de dar valor a la informacién recopilada ademas de la
cadena de suministro natural explicada. Una de esas posibilidades es
desarrollar una tienda online y conectarla con la blockchain para vender los
productos de Cidacos incluyendo la compra por criptodivisas. La venta de
productos online por criptomonedas podria utilizarse especialmente para
productos exclusivos con mayor valor.
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Figura 85: Ejemplo pagina web blockchain publica Cidacos. Elaboracion propia

Esta forma de venta seria ideal para probar la interconectividad con otros
servicios web y para tener un punto de visualizacion extra de la venta de los
productos de Cidacos, pudiendo mostrar los datos de la blockchain de una
forma mas elegante y cuidada a los compradores.

Uno de los ejemplos mas recientes que permiten la compra de sus productos
por criptomonedas es Tesla, que permite su compra por la moneda dogecoin
12y considerd la idea de permitir la compra por bitcoin.

4.12) Analisis econémico de implantacion

En este apartado se llevara a cabo un analisis de los costes que tendria que
cubrir la empresa Cidacos en caso de realizar la implantacion de blockchain en
su cadena de suministro. Los datos que se mostraran seran aproximaciones de
la realidad, debido a que para determinar unos costes exactos sera necesaria
mas informaciéon acerca de la empresa.

2 Informacién Tesla compra por criptomonedas https://www.tesla.com/es_es/support/dogecoin
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Para determinar los costes, primero se listara unos supuestos sobre sus
capacidades:

e Disposicion de cultivos de 10.000 hectareas entre todas las plantas de
Espana, Pert y China.
e Disposicion de flota de camiones de 10 camiones.

Costes de los sensores I0T

El primer coste analizado seran los sensores utilizados en los campos de cultivo
de Cidacos. Los costes unitarios aproximados son los siguientes:

e Sensores o sondas de humedad de suelo Buitech - 730€
e Sensores de clima 4 en 1 Buitech - 1400€
e Panel de control Buitech Lite - 1500€

El ndmero de sensores dependera del tamano de las parcelas cultivadas y del
tipo de cultivo, ya que en caso de tener mas de un cultivo seria ideal tener un
sensor de humedad por cada tipo de cultivo. En este caso solo se tendra en
cuenta el tamano de cultivo, que como se ha indicado era de 10000 hectareas
repartidas por distintos paises y lugares.

Para determinar el niUmero de sensores se asimilara que es necesario un
sensor de humedad para cada 40 hectareas, un sensor de clima cada 100
hectareas y un panel de control para enviar la informacion recogida por los
sensores cada 200 hectareas.

En total, tendriamos los siguientes costes asociados:

e Sensores humedad: 730 €*(10000 hectareas/40) = 182.500€
e Sensores de clima: 1400 €*(10000 hectareas /100) = 140.000€
e Panel de control: 1500 €*(10000 hectareas/200) = 75.000€

El segundo coste asociado sera el de los sensores implementados en todos
camiones de distribucion. Los costes unitarios aproximados son los siguientes:

e Sensor de temperatura TS de SEEMOTO - 240 €
e Pasarela de visualizacion Seemoto DGW - 575 €

Suponiendo que los camiones no tienen instalados aun estos sensores, el
coste asociado a comprar ambos dispositivos para cada camion seria el
siguiente:
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e Sensor de temperatura TS de Seemoto: 240 €*10 camiones= 2.400€
e Pasarela de visualizacion Seemoto DGW: 575 €*10 camiones= 5.750€

Los Gltimos sensores para tener en cuenta serian todos los utilizados en la
industria y almacenaje, aunque supondremos que ya los dispone actualmente
Cidacos para su gestion actual.

Costes de mano de obra instalacion sensores:

Los sensores agricolas tendran que ser instalados por la propia empresa
proveedora de los dispositivos.

Se supondra que el coste aproximado de la instalacion de todos los dispositivos
sera un 7,5 % el coste total de ellos.

e Mano de obra instalacion sensores agricolas: 397.500 * 0.075=
290.8125€

Software de blockchain utilizado en Cidacos:

El software contratado para la implantacion de blockchain en la cadena de
suministro sera IBM Food trust. La plataforma de IBM tiene distintas tarifas
dependiendo del tamano de empresa, sus ganancias y las necesidades.

Small (<$50M) Medium ($50M - $1B) Large ($1B+)
Base cost $100 $1.000 $10.000
Certifications $200 $600 $4.200
Standard Support $3.500 $3.500 $3.500
Total, with add-ons $3.800 $5.100 $17.700

Figura 86: Tarifas IBM Food Trust

En este caso, por los ingresos anuales de la compania podemos considerar la
tarifa media, con un coste base de 1000$, incluiremos los costes asociados de
gestion de certificados y el ayuda estandar al menos los primeros tres meses
para asegurar una correcta implementacion, lo que hace un total de 5100$ los
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primeros meses y luego se reducirda a 1600$ para el resto de los meses del
ano.

Si los costes no son un problema IBM Food trust ofrece una incorporacion
guiada para nuevas empresas por un precio de 5000% lo que aceleraria la
incorporacion.

Costes de desarrollo en aplicaciones de gestion actuales:

Para que IBM Food trust pueda incorporar a la blockchain toda la informacion
recogida por los sensores o plataformas de gestion a nivel de procesos sera
necesaria la importacion de esos datos. Para la importacién se puede hacer de
tres formas distintas [3]:

e Automatizacion: La mejor opcion seria conectar los servicios actuales de
Cidacos, como pueden ser su ERP de gestion de inventarios, o los
aplicativos que recojan la informacion de los sensores y se conecten a
las APIs de IBM Food trust. Para ello los servicios actuales tienen que
cumplir con los estandares GS1, los cuales si que cumple gracias a la
automatizacion realizada por el equipo subcontratado de Neteris [38].

e Carga via Excel: La segunda opcion seria utilizar ficheros de Excel con
los datos de los productos, instalaciones, eventos y transacciones para
importarle directamente en la plataforma.

e Carga manual: La carga manual sera la menos recomendada para la
carga de toda la informacion, pero Util para casos puntuales. Esta carga
se permite realizar desde la plataforma de IBM.

La opcion ideal seria automatizar los servicios existentes con el servicio de IBM
Food trust para enviar los datos de forma estructurada y segura. Para cumplir
la automatizacion, sera necesario contar con personal de desarrollo de
software para hacer esta implementacion entre servicios.

Los costes aproximados asociados al desarrollo para conectar ambos servicios
seguiran la siguiente distribucion:

e Analisis de requisitos: 1 semana

e Diseno de la arquitectura de integracion: 2 semanas
e Desarrollo de la solucion: 5 semanas

e Pruebasy depuracion: 2 semanas

e Implementacion y despliegue: 2 semanas.

En total serian tres meses de trabajo desarrollo, lo que es un aproximado de
1440 horas de desarrollo.
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Suponiendo que hubiera que subcontratar el desarrollo a una empresa externa
con un coste aproximado de 50 euros la hora, tendriamos un coste de
1440*50= 72.000€ para la conexion de ambos servicios.

Costos totales implantacion
Sensor agricola humedad 182.500 €
Sensor agricola temperatura 140.000 €
Panel de gestion sensores agricolas 75.000€
Mano de obra instalacion sensores 29.812,5€
agricolas
Sensores de temperatura transporte 2.400€
Pasarelas de vision transporte 5.750 €
Baa$S IBM Food trust ayuda adicional 3 10.500 $
meses
Desarrollo interconexion ERP con IBM 72.000 €
Costes totales | 517331,55€
Costos mensuales
Tarifa IBM Food Trust mensual 1600 $

Tabla 4: Costes implantacion blockchain en Cidacos.

Los costes aproximados de la implantacion son ligeramente elevados
principalmente por la necesidad de sensores agricolas, aunque es posible que
los proveedores de Cidacos ya dispongan de ellos por lo que los costes se
reducirian en gran medida.

La implantacion de la herramienta IBM Food Trust tendria unos costes bajos en
comparacion con todo lo que ofrece a la empresa, siendo el coste mas alto el
desarrollo para el intercambio de datos con el sistema de Oracle que utiliza
actualmente Cidacos.

4.13) Resumen cumplimiento objetivos iniciales
implantacion

Tras el estudio de la empresa Cidacos, sus caracteristicas, tecnologias, puntos
de mejora y la implantacion de la tecnologia blockchain de forma 6ptima para
la empresa, se van a repasar las problematicas iniciales de Cidacos y los
objetivos clave de la implantacion para comprobar el desempeno.
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Para comenzar, dos de los objetivos principales como son la mejora de
trazabilidad y la falta de transparencia han sido resueltos de forma satisfactoria
gracias a la aplicacion de blockchain. Con la cadena de suministro en IBM Food
Trust Cidacos seria capaz de rastrear todos sus productos en los 40 paises en
los que trabaja pudiendo determinar el origen de cada producto y la situacion
y ubicacion de cada lote en todo momento. Ademas, tendra informacion en todo
momento el estado de los lotes pudiendo asegurar su calidad.

Otra de las mejoras conseguidas en Cidacos es la reduccion de la posibilidad
de fraude y verificacion de la seguridad alimentaria. Estas cualidades gracias a
la inclusion de empresas de calidad externas en la blockchain y analisis de la
propia empresa, sumado a la transparencia de informacion, facilitan a Cidacos
evidenciar que los productos siguen todos los procesos en correctas
condiciones y cumplen con todos los requisitos de calidad y normativas
vigentes.

Relacionado con el punto anterior, gracias a blockchain y la herramienta de IBM
se podria asegurar el cumplimiento de la normativa mediante la gestion de
certificados y cualquier otro tipo de documento relacionado con los lotes de
alimentos en la propia plataforma, lo que reduce en gran medida el exceso de
papeleo.

Por ultimo, gracias a toda la informacion recopilada a lo largo de la cadena de
suministro se podra resolver cualquier duda que tenga el consumidor final
sobre los alimentos de Cidacos utilizando su dispositivo movil.

En conclusion, la consecucion de los objetivos para evitar los problemas de
Cidacos en su cadena de suministro se lograria aplicando blockchain.

4.14) Debilidades, amenazas, fortalezas y oportunidades
blockchain

Una vez concluido el estudio de blockchain y la implantacion a Cidacos, ademas
de un pequeno resumen de la consecucion de los objetivos de la aplicacion, se
mostrara un analisis DAFO para evaluar la tecnologia en la cadena de
suministro. Con este analisis podremos comprender de forma resumida el
contexto de la empresa, las implicaciones estratégicas de la aplicacion de
blockchain, ademas de los beneficios y riesgos que conlleva.
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Debilidades Amenazas
Posible falta de madurez de la Existencia de participantes con
tecnologia. malas intenciones dentro de la
Legalidad. cadena.

Dependencia de participantes
en la cadena de suministros.
Costos de implementacion.
Interoperabilidad.
Dependencia de software
externo.

Desconfianza entidades
plblicas y privadas.
Competencia.

Posibles fallos técnicos.

Fortalezas

Oportunidades

Trazabilidad y transparencia
completa de la cadena de
suministro.

Mejora en la gestién
documental.

Reduccién de fraude.
Mejora en la eficiencia
operativa.

Confianza y credibilidad.

Innovacién continua.
Colaboracion empresarial y
expansion del mercado.
Incorporacién de feedback en la
cadena de suministro.
Visibilidad de la empresa.

Tabla 5: DAFO Implantacion blockchain en Cldacos
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CONCLUSION

En el trabajo de fin de grado se propusieron varios temas y objetivos para su
analisis y comprension relacionados con la tecnologia blockchain. Para
comenzar, se ha descrito el origen y el concepto de los fundamentos de la
cadena de suministro y su gestion, destacando su evolucion a lo largo del
tiempo y la importancia en la gestion de los procesos empresariales. A
continuacion, se llevd a cabo un viaje por la tecnologia blockchain, explorando
sus caracteristicas principales y distintivas, como son la inmutabilidad,
descentralizacion y transparencia de los datos, asi como una explicacion de los
contratos inteligentes que utiliza para la automatizacion y ejecucion de
acuerdos o reglas. Posteriormente, se ha dado un ejemplo de aplicacion
practica de la tecnologia para una empresa como es Cidacos, examinando
como esta herramienta puede mejorar la trazabilidad, la transparencia y
aumentar el valor de las legumbres y verduras que comercializan. Por altimo,
se han detallado los costes de aplicacion de esta tecnologia ademas de evaluar
los desafios y oportunidades de la aplicacion en las empresas.

Alo largo del trabajo se revelan algunos hallazgos y aspectos relevantes sobre
el analisis realizado. Lo primero de todo que se puede comprobar es la
velocidad en la que la cadena de suministro ha sufrido una evolucion de esa
magnitud, en tan solo un siglo se han desarrollado metodologias vy
herramientas que han cambiado por completo el panorama industrial en los
aspectos de gestion y produccion. Mas adelante, al adentrarse en blockchain
se puede observar su complejidad, pero por otro lado la notable flexibilidad que
ofrece gracias a los contratos inteligentes los cuales también permiten que
tenga influencia y se adapte a muchos sectores desde el financiero hasta el
sanitario mostrando su versatilidad.

Por otro lado, se realiz6 un analisis de la cadena de suministro de Cidacos,
desde el cultivo hasta la venta final de los productos, en ella se fueron
demostrando todos los potenciales smart contracts vinculados a cada proceso
para automatizar acuerdos mejorando la autonomia y la eficiencia de la
cadena. Uno de los hallazgos relacionados con esta implantacion es la relativa
facilidad que supone implantar un servicio BaaS como IBM Food Trust en una
empresa como Cidacos, ya que la mayoria de la informacion la tienen o la
pueden recoger por la infraestructura actual que disponen. Una ventaja que
resaltar de blockchain sobre la implantacion es la importancia de incluir a todos
los participantes de la cadena en la red de blockchain, garantizando una
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trazabilidad general. Otro de los hallazgos relacionado con la implantacion en
Cidacos y relacionado con los anteriores es lo relativamente econémica que es
en el caso de utilizar un BaaS, dado que es una empresa consolidada que ya
cuenta con cierta trazabilidad de los productos, lo que quiere decir que la
implantacion anadiria mas valor al producto de una forma rentable
contribuyendo a mejorar la competitividad de la empresa en el mercado.

Uno de los temas a debatir seria el conflicto entre el uso de una base de datos
convencional y la blockchain. Sobre este punto, tras el analisis durante el
proyecto esta claro que blockchain ofrece unas fortalezas claras como la
inmutabilidad, transparencia y descentralizacion. Estas caracteristicas la
hacen una herramienta muy valiosa en algunos sectores, sin embargo, al
aplicar la blockchain en la cadena de suministro surgen también desafios
importantes. Uno de ellos el costo asociado y el mantenimiento de la red de
blockchain, que puede ser un obstaculo significativo sobre todo para pequenas
empresas con recursos limitados, en concreto si se desarrollan las blockchain
totalmente personalizadas para la empresa. Por otro lado, las bases de datos
tienen una mayor escalabilidad y velocidad de transaccion, que puede ser un
punto clave para grandes cantidades de datos como puede ser una cadena de
suministro de una empresa con gran volumen de productos.

Como recomendacion o reflexion una vez realizado el proyecto, existen varios
puntos clave para determinar si es una buena solucién. La primera de las
recomendaciones es que la implantacion de blockchain depende del tipo de
empresa en gran medida para sacar el valor correspondiente. Las medianas y
grandes empresas que estan mas estandarizadas en cuanto a los procesos
pueden aplicar un BaaS como IBM Food Trust por un precio asequible debido
a que los costes solo seran para anadir la herramienta. En cambio, las
pequenas empresas tienen que primero estandarizar la cadena de suministro
con sensores y procesos claros para poder después anadir toda la informacion
de forma ordenada en la blockchain. Por lo tanto, la aplicacién de blockchain
es una buena mejora en empresas medianas y grandes para aportar valor
gracias a las fortalezas de la herramienta. Otro de los puntos clave antes de
implantar la tecnologia es la verificacion previa de que todos los participantes
de la cadena estan de acuerdo y formaran parte de ella, para evitar problemas
como el sucedido con la plataforma TradelLens 13 que, aunque fue desarrollado
con éxito no llego a aplicarse debido a la falta de algunos participantes en la
red.

Para terminar, la herramienta blockchain es una herramienta totalmente valida
y que aplica mejoras claras, aun asi, la implementacion en las empresas
dependera su condicidn, ya que los clientes quieren trazabilidad, pero muchos

13 https://piernext.portdebarcelona.cat/tecnologia/el-cierre-de-tradelens/
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no estaran dispuestos a pagar un sobrecoste muy alto sobre los productos por
esta caracteristica en productos de primera necesidad. Por lo tanto, es un
factor diferenciador para ganar a la competencia en el caso de que la
implementacion no sea especialmente costosa para la empresa, porque si su
implementacion no significa un gran sobrecoste en el producto final la empresa
adquirira valor sobre el producto y una ventaja competitiva clara. En el caso de
productos de lujo o gammas de alimentos BIO por ejemplo, el sobrecoste podria
llegar a ser mayor, debido a que las caracteristicas de blockchain si que serian
un factor mas determinante.

Como conclusion, la adopcion de blockchain aunque dependa de las
condiciones de las empresas, representa una innovacion revolucionaria, siendo
una poderosa herramienta para diferenciar los productos y asegurar la
trazabilidad. Sin embargo, para asegurar la maxima efectividad, puede que la
estrategia mas acertada sea su implementacion inmediata, para hacer a
Cidacos pionero en el uso de blockchain como herramienta y obtener mas
visibilidad y rentabilidad de ella. Al final, es importante tener en mente que, si
todas las empresas usan esta herramienta, se perderia la oportunidad de
diferenciarse en el mercado. Por ello, la adopcion tendria que ser inicialmente
por los productos mas exclusivos de Cidacos, o en este caso aquellos con el
sello organico (BIO), para aprovechar al maximo sus caracteristicas y asi
consolidar la posicion de Cidacos como una empresa lider en la industria.
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