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PRESENTACION

Los presentes guiones de trabajo corresponden con las practicas de laboratorio de la
asignatura Fundamentos de Redes de Computadoras, del Grado en Ingenieria Informatica de
la UVa. Esta es una asignatura introductoria a las redes, en donde el estudiantado aprende
las nociones basicas de redes usando un analizador de protocolos (wireshark) y un simulador
de redes (Cisco Packet Tracer). Las practicas se implementan como cuestionarios de Moodle,
en los que van apareciendo preguntas aleatorias de bancos de preguntas, de forma que las
preguntas que aparezcan a distintos estudiantes sean similares, pero no iguales. Las
practicas se dividen en dos bloques, un primer bloque en el que se usa wireshark, y uno
segundo en el que se utiliza Packet Tracer. Se recomienda que al finalizar cada bloque haya
un ejercicio entregable, o pequefio proyecto, en el que cada estudiante deba trabajar los
conocimientos de dicho bloque y entregar un informe, captura y/o red.

El motivo de la redaccién de este documento es el de ofrecer un material de apoyo al
alumnado de la asignatura de Fundamentos de Redes de Computadoras, asi como que
pueda servir se ayuda en otras asignaturas de la UVa o de otras organizaciones educativas.
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1. Breve introduccion al Shell de UNIX

1.1 Interfaz de usuario

Podemos denominar interfaz de usuario al medio con que el usuario puede comunicarse con
una maquina, equipo, computadora o dispositivo. Es un concepto general, que aplica a todos
los sistemas informaticos que requieran de interaccién humana. En el caso de ordenadores 'y
dispositivos de red, podemos distinguir entre dos tipos de interfaces de usuario: Entorno de
escritorio o interfaz grafica, y entorno de terminal o consola.

1.1.1 Entorno de Escritorio
Un entorno de escritorio, también llamado entorno grafico, o interfaz grafica de usuario (GUI,
de las siglas en inglés), es un conjunto de software para ofrecer al usuario de una
computadora una interaccion amigable y cémoda. Es una implementacion de una interfaz
grafica que ofrece una serie de herramientas para que el usuario interaccione con
aplicaciones de una forma mas cémoday eficiente. En estos entornos disponer de una
tarjeta grafica mejora la eficiencia del sistema
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Pros:

® (Obtendra una experiencia informatica completa con poca configuracidon necesaria, sin
necesidad de aprendizaje.



® Gran cantidad de widgets que ayudan a mejorar la productividad.

® Unacurva de aprendizaje muy baja

Contras:

® | entitudy sobrecarga del sistema.
® Gran cantidad de programas preinstalados que no se usan.

® | apersonalizacion a veces no es sencillay afecta al rendimiento.

1.1.2 Entorno de Terminal o Consola
Se denomina terminal o consola (hardware) a un dispositivo electrénico o electromecanico
que se utiliza para interactuar con un computador. Un terminal puede definirse como cada
uno de los ordenadores conectados a la red. También recibe el nombre de nodo o estaciéon de
trabajo. En elinicio de la informatica, ésta era la forma de trabajo habitual. Los terminales no
tenian capacidad grafica, y se trabajaba siempre utilizando comandos textuales.

Un avance relacionado con los terminales fueron los sistemas de tiempo compartido, que se
desarrollaron con la capacidad de soportar a multiples usuarios conectados a la misma
maquina, cada uno de ellos con su propio terminal.

Debido a la tradicidn histdrica, las interfaces de usuario que usan un modo textual, sin
graficos, se han seguido llamando interfaces de terminal o de consola. También se les
denomina interfaz de linea de comandos (CLI, de las siglas en inglés).




La administracion de equipos y su sistema operativo ya sea de forma local o remoto gracias a
los terminales resulta mas eficaz la mayoria de las veces comparado con el uso de entornos

graficos.

Pros:

® Menos uso de memoriay CPU que los entornos de escritorio

® No requiere gran potencia grafica

® Altamente configurable para una maxima comodidad.

® Estan centrados en el teclado, se realiza un trabajo mas eficiente.

® | amayoria de los sistemas se pueden gestionar en entornos de terminal:

o

O

Contras:

Windows Core (PowerShell)

Unix Shell, Bash, Csh, Ksh etc.
Gestion de Swithes, Router, Firewall
Cabinas de almacenamiento

Gestion de dispositivos de red, etc.

® No estan facil de usar como lo es un entorno grafico

® No es tan atractivo visualmente como lo es un entorno de escritorio

® Curvade aprendizaje pesada

Aqui se incluyen dos preguntas aleatorias de sendos bancos de preguntas sobre escritorios
graficos y terminales de consola.

1.2

Entornos de terminales en Windows

En Windows disponemos de dos terminales de tipo CLI (command-line interface) que
podremos lanzar usando el buscador integrado en la barra inferior de Windows. Estos dos

son:
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Todo  Aplicaciones Documentos Web Mis «

Mejor coincidencia

Simbolo del sistema

Aplicacién

Aplicaciones

Simbolo del sistema
B nstall.cmd Aplicacion

Configuracion

&= Reemplazar el simbolo del sistema T Abrir
con Windows PowerShell en el mend
J Ejecutar como administrador
Buscar en Internet
Abnr ubicacién de archivo

A cmd - Ver resultados web o
Andlar a Inicio

Anclar a la barra de tareas

Cmd, los comandos disponibles en este sistema son mucho mas reducidos que en el
nuevo entorno de Microsoft PowerShell. Cmd se mantiene por compatibilidad con
sistemas anteriores a los actuales.

PowerShell es una solucion de automatizacion de tareas multiplataforma formada por
un shell de linea de comandos, un lenguaje de scripting y un marco de administracion
de configuracion. También esta disponible en Linux y MacOS.

E¥ Windows PowerShell - m} X
right (C)
Prueba la nueva tecnologia P

PS C:\U % >
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® Subsistema Linux para Windows. WSL (Windows Subsystem for Linux) es una
caracteristica de Windows que permite ejecutar un entorno Linux directamente en un
sistema Windows sin necesidad de una maquina virtual.

Para activar el Subsistema Linux para Windows (WSL) habria que seguir estos pasos
(NO hay que seguirlos en la practica):

Abrir el "Panel de control" de Windows.

Ir ala seccion "Programas"” o "Programas y caracteristicas".

Hacer clic en "Activar o desactivar las caracteristicas de Windows".

Buscar "Subsistema de Windows para Linux" en la lista y marcar la casilla junto a él.

Hacer clic en "Aceptar" y seguir las instrucciones para reiniciar el sistema si es
necesario.

arobd=

Después de reiniciar, se puede instalar una distribuciéon de Linux desde la Microsoft Store
o utilizando elcomandowsl --install en PowerShell. Una vezinstalado, ya se podria
utilizar el Subsistema Linux para Windows.

22 windows PowerShell x +

Instalando: Subsistema de Windows para Linux

Se ha instalado Subsistema de Windows para Linux.
Instalando: Ubuntu

Se ha instalado Ubuntu.

La operacion solicitada se realizdé correctamente. Los cambios se aplicaran una vez que se reinicie el sistema.
@ root@turia: ~ * aF
Welcome to Ubuntu 22.04.3 LTS (GNU/Linux 5.15.133.1-microsoft-standard-WSL2 x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

This message is shown once a day. To disable it please create the
/root/.hushlogin file.

root@turia:~# whoami

root

root@turia:~#

1.3 Entornos de terminales Linuxy MacOS

En estos dos sistemas operativos disponemos de terminales que nos proporcionan un
lenguaje de scripting y automatizacion basados en Shell. Disponemos de varios tipos de
terminales, pero el mas extendido es el basado en Bash scripting.
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Actividades (3 Terminal =

@matachel:~$ I

@jair.lab.inf.uva.es -1 fhomey

Servidor de practicas de alumnos

Hello! Thas 1s

14 Comandos basicos en los terminales

Listar ficheros y directorios. Para ello tenemos dos comandos: dir que funciona en la
consola cmdy en PowerShelly ls que funciona solo en PowerShell, MacOSy en linux.

Copiar un archivo de un origen a un destino. EL comando para PowerShell y Cmd seria:
copy <archivo_origen> <archivo_destino>
En PowerShell, MacOSy en Linux seria

cp <archivo_origen> <archivo_destino>

Eliminar un archivo, el comando para cmdy PowerShell es:
del <nombre_de_archivo>
En PowerShell, MacOSy en Linux seria:

rm <nombre_de_archivo>

Mover un archivo de una ubicacion a otra, también se usa para renombrar.

13



En cmdy PoweShell seria:
move <archivo_origen> <archivo_destino>
En Linux, MacOS y PowerShel seria:

mv <archivo_origen> <archivo_destino>

® Crearun directorio o carpeta en todos los sistemas es un comando igual:

mkdir <nombre_carpeta>

® Eliminar una carpeta o directorio, en todos los sistemas es el mismo comando:

rmdir <nombre_carpeta>

Aqui se incluyen tres preguntas aleatorias de sendos bancos de preguntas sobre comandos
basicos de terminales.

1.5 Comandos de conexion a equipos remotos

Existen muchos protocolos que permiten la conexién entre equipos remotos. Nosotros nos
centraremos en el protocolo SSH que nos permite conectarnos de forma segura de un
servidor a otro y abrir un terminal.

SSH es un protocolo que garantiza que tanto el cliente como el servidor remoto intercambien
informaciones de manera segura y dinamica. El proceso es capaz de encriptar los archivos
enviados al directorio del servidor, garantizando que las alteraciones y el envio de datos sean
realizados de la mejor forma.

Para conectarse a un equipo remoto debemos conocer, o bien su direccion IP, o bien su
FQDN (fully qualified domain name), también llamado nombre DNS. Los nombres de DNS
estdn compuestos por un nombre de hosty un dominio separados por un punto:
<hostname>.<dominio>. El dominio identifica una subarea de una red (normalmente
Internet), y a su vez estda compuesto por una serie de etiquetas separadas por puntos. Por
ejemplo, en nuestro caso tenemos un servidor que se llama jair que esta en el dominio
lab.inf.uva.es, que seria nuestro domino. Por lo tanto, el nombre DNS de la maquina sera
jair.lab.inf.uva.es.

Otro dato que debemos conocer es el nombre de usuario y contrasefa para poder acceder al
equipo, sélo los usuarios autenticados y permitidos podran acceder a la maquina por el
protocolo SSH. La Escuela de Ingenieria Informatica de Valladolid proporciona estos datos a
todos los alumnos para el acceso a las maquinas de la escuela, como es el caso de jair.
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1.5.1 Conexiéon remota

Para conectarnos a la maquina de forma remota disponemos de un comando que es ssh,
este comando es igual para todos los tipos de terminales que estamos tratando. Su formato
es:

ssh <nombre_de_usuario>@<nombre_DNS_de_equipo>
o bien

ssh <nombre_DNS_de_equipo> -l <nombre_de_usuario>

Nota: Los corchetes no hay que escribirlos.

Posteriormente, si es la primera vez que nos conectamos a esa maquina nos preguntara si
queremos admitir la huella digital o fingerprint que debemos contestar que si.

&8 Simbelo del sistema - ssh javiamo@jairlabiinf.uva.cs

2 dirs 328.343.789.568 bytes libres

C:\Users\ \.ssh>cd ..

C:\Users\ >ssh i@jair.lab.inf.uva.es

The authenticity of host 'jair.lab.inf.uva.es (157.88.125.192)' can't be established.
EC| key fingerprint is SHA256:PhXUdj/ETJIHSpqSF3tcM2WIvx21Z 44gH8RW7GzQ.

Are you sure you want to continue connecting (yes/no/[fingerprint])?

Elfingerprint es una huella digital de clave publica, en la criptografia de clave publica, es una
secuencia corta de bytes utilizada para identificar una clave publica mas larga. Las huellas
digitales se crean al aplicar una funcién de cifrado hash a una clave publica. En nuestro caso
nos sirve para identificar al servidor al que nos conectamos para evitar, por ejemplo, ataque
de tipo Man In The Middle (o ataque de Intermediario).

Por ultimo, nos pedira la clave para ese usuario. Por seguridad, al escribir la contrasena no se
muestran los caracteres que se van escribiendo. Esto puede confundir un poco al principioy
puede parecer que no funciona el teclado, pero si que funciona. Debemos escribir la
contrasefay pulsar la tecla de retorno de carro.

Una vez autenticado nos abrira un terminal en el equipo remoto desde ese momento
podremos ejecutar comandos de SHELL en la maquina remota. Podemos distinguir que
estamos conectados a una maquina remota por el prompt. Por ejemplo, en la siguiente figura
el prompt nos muestra que estamos conectados en jair.
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B jovramo@jair~
2 dirs 328.343.789.568 bytes libres

t\Users\ \.ssh>cd ..

t\Users\, >ssh @jair.lab.inf.uva.es

he authenticity of host 'jair.lab.inf.uva.es (157.88.125.192)' can't be established.
ECDSA key fingerprint is SHA256:PhXUdj/ETIHSpgSF3tcM2WIvx21ZKTZ+44gH8RW7GzQ.
Are you sure you want to continue connecting (yes/no/[fingerprint])? n
Please type 'yes', 'no' or the fingerprint:

:\Users\ >ssh @jair.lab.inf.uva.es

he authenticity of host 'jair.lab.inf.uva.es (157.88.125.192)' can't be established.
ECDSA key fingerprint is SHA256:PhXUdj/ETIHSpgSF3tcM2Wovx2 Z+44gH8Rw7GzQ.
Are you sure you want to continue connecting (yes/mo/[fingerprint])? yes

Warning: Permanently added 'jair.lab.inf.uva.es,157.88.125.192' (ECDSA) to the list of known hosts.
Password:

ervidor de practicas de alumnos
ello! This is

@jair

Si estamos conectados remotamente a un equipo mediante ssh y queremos desconectarnos
y volver a nuestro PC local, el comando para hacerlo es: exit

1.5.2 Copiade archivos entre equipos remotos.

El protocolo ssh permite copiar archivos desde la maquina local a la remota y viceversa. Para
ello disponemos de un comando que es scp, este comando existe en todos los terminales de
los sistemas operativos. Su formato es el siguiente:

scp <origen> <destino>

Siendo <origen> un archivo local o remoto. Si es local se debe especificar el nombre del
archivoy el camino (path) para llegar a él. Y si es remoto el formato es el siguiente:

<nombre_de_usuario>@<nombre_DNS>:<nombre de archivo>
Lo unico que no se puede hacer es que <origen>y <destino> sean remotos.

Si elnombre del archivo en el destino es igual que en el origen, no hace falta poner el nombre
del archivo en el destino.

Por ejemplo, si queremos copiar un archivo de la maquina local que se llama archivo.txt a una
remota llamada jair.lab.inf.uva.es con el mismo nombre de archivo y con el usuario pepe, el
comando seria:

scp archivo.txt pepe@jair.lab.inf.uva.es:

(Ndtense los dos puntos del final, y que después de los dos puntos no se pone el nombre de
archivo destino, porque es el mismo que el origen)
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Y si queremos copiarlo de la maquina remota a la local seria:
scp pepe@jair.lab.inf.uva.es:archivo.txt C:\archivo.txt

Es importante no olvidar los : al final del nombre de la maquina remota.

Aqui se incluyen tres preguntas aleatorias de sendos bancos de preguntas sobre comandos
de gestion de ficheros en servidores remotos.

1.6 Comandos basicos para Redes

Los comandos basicos para la gestion de la red en los sistemas son los siguientes:

® Conocer ladireccion IP del equipo. La direccion IP, también cominmente llamada
solo IP (por sus siglas en inglés, Internet Protocol, o Protocolo de Internet) es un cédigo
numeérico que identifica una interfaz, dispositivo o red, que usa el protocolo IP. IP es un
conjunto de reglas utilizadas para establecer comunicaciones a través de internet. Por
lo tanto, cada direccién IP identifica una red o dispositivo en internet. Es importante
saber cdmo obtener la direccién ip del dispositivo con el que estamos trabajando. Para
ello podemos hacerlo entrando en web como https://www.cual-es-mi-ip.net/ o usar un
comando, que es lo recomendable.
Elcomando, en cmdy en PoweShell es ipconfig, mientras que en Linuxy MacOS es
ifconfig

La salida de este comando es algo distinta en diferentes sistemas operativos, pero la
informacioén que aparece es similar. Por ejemplo, la salida del comando en una
maquina linux puede ser la siguiente:

ethl: flags=4163<UP,BROADCAST, RUNNING,MULTICAST> mtu 1500

inet 157.88.124.104 netmask 255.255.255.0 broadcast
157.88.124.255

ether 00:1b:21:9f:66:04 txgqueuelen 1000 (Ethernet)

RX packets 1125644602 bytes 1086861272748 (1012.2 GiB)
RX errors 0 dropped 7393 overruns 7393 frame 0

TX packets 308922103 bytes 71465639689 (66.5 GiB)

TX errors 0 dropped 0 overruns 0 carrier 0 collisions 0

- Laprimeralinea nos muestra el nombre de la interfaz de red (eth1) con el
tamano de mtu (Maximum Transfer Unit). Estudiaremos su significado a lo
largo del curso.
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- Lasegunda linea nos muestra la direccion IP que tiene asignada esa interfaz,
en este caso 157.88.124.104 la mascara de red, que estudiaremos su
significado a lo largo del curso, 255.255.255.0 asi como la direccion de
broadcast de lared 157.88.124.255

- Laterceralinea nos muestra la direccién MAC que estd asociada al hardware
en este caso 00:1b:21:9f:66:04. La direccion MAC es un identificador de 48 bits
que corresponde de forma Unica a una tarjeta o dispositivo de red. Se la
conoce también como direccion fisica, y es Unica para cada dispositivo.

- Lassiguientes dos lineas son contadores de paquetes recibidos y paquetes
recibidos con error.

- Ylas dos ultimas son contadores de paquetes transmitidos y paquetes
transmitidos con error.

® Conocer la puerta de enlace o gateway. Para ello podemos consultar la tabla de
rutas. Veremos mas adelante qué es una tabla de rutas, pero a nivel basico es un
listado de los distintos destinos a los que el dispositivo puede enviar trafico, y por
doénde debe enviar el trafico para alcanzar cada destino. El trafico hacia un destino
distinto de la propia red en la que esta el dispositivo se envia hacia un gateway (un
router que enlaza dos redes). Para obtener la tabla de rutas en todos los sistemas se
usa el mismo comando, route, la diferencia es que en Linuxy MacOS muestra la ruta
sin tener que poner ningun parametro al comando, por el contra, en PowerShelly Cmd
hay que poner route print
La salida del comando route -n en una maquina Linux es:

Kernel IP routing table

Destination Gateway Genmask Flags Metric
Ref Use Iface
0.0.0.0 10.XXX.XXX.XXX 0.0.0.0 UG 100 0
0 ensl8
10.xxx.0.0 0.0.0.0 255.255.0.0 U 0 0
0 ensl8

La salida nos muestra en la primera linea, segunda columna, la IP 10.xxx.xxx.xxx" que
es el router (o gateway) por defecto. Esto lo podemos saber por la primera columna
que pone laip 0.0.0.0 (0.0.0.0 significa "cualquier direcciéon IP") y por la columna de
los Flags que pone UG. El router por defecto sera el equipo al que mandaremos todo el

' Se oculta parte de la informacion por cuestiones de privacidad y seguridad.
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trafico que sea como destino cualquier IP que no sea de mired. En este caso "mired"
laindica la IP de la segunda linea 10.xxx.0.0

® Comando de manejo del DNS en todos los sistemas es el mismo nslookup

Con este comando podremos saber qué IP corresponde con un nombre de internet. Asi pues,
si ejecutamos el comando nslookup www.uva.es obtendremos de respuesta:

Server: 157.88.124.249
Address: 157.88.124.249453
Non-authoritative answer:

Name: WWW.Uuva.es
Address: 157.88.25.8

- Laprimeralinea nos indica qué servidor DNS nos contesta, la segunda nos dice
la direccion IP del servidor DNS y el puerto que usa, en este caso el 53 (veremos
mas adelante lo que es un puerto).

- Lasiguiente linea es el nombre de internet por el que preguntamos

- yporultimo la direccién IP que le corresponde a dicho nombre, en este caso
157.88.25.8.

Aqui se incluyen dos preguntas aleatorias de sendos bancos de preguntas sobre gestion de
red en servidores remotos.

Aqui se incluye una pregunta final de autorreflexion y sintesis sobre la practica realizada y los
conocimientos adquiridos.
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2. Introduccion a Wireshark

2.1 WireShark

En este ejercicio vamos a presentar una herramienta muy Util para analizar las innumerables
comunicaciones en las que interviene nuestro computador, asi como los mensajes que las
componeny los protocolos que se utilizan para ello.

Esta actividad requiere tener acceso a una instalacidon de Wireshark, existen versiones para
todos los sistemas operativos Linux, Windows y MacOS en este link podéis ver las descargas
disponibles de la ultima versién. En los laboratorios disponéis la opcidn de arrancar un
sistema linux conectado a la red de los laboratorios que dispone de una version de
Wireshark.

La herramienta Wirehark es una herramienta del tipo "sniffer", es decir, un husmeador o
cotilla que captura todo paquete que se haya originado o bien tenga por destino la interfaz
conectada a la red que se quiere analizar. Un sniffer es una aplicacién que retiene una copia
de cada paquete que llegue o salga de la interfaz de red elegida, actuando de manera pasiva,
sin interferir en el trafico. Es, por lo tanto, indetectable. Dependiendo de su configuracion,
cuando una interfaz de red esta en modo promiscuo incluso puede capturar paquetes que ni
siquiera estén asociados a la maquina en la que se ejecuta, pudiendo asi interceptar toda la
informacidn que pase por el cable y esté a su alcance.

Esta herramienta nos va a permitir observar la red como por un microscopio, filtrando los
paquetes por distintos criterios como origen, destino, protocolo, etc. permitiéndonos analizar
con minuciosidad cada una de las capas que forman las tramas. Es por ello, un elemento
fundamental en el descubrimiento y estudio de las redes. Este tipo de programas que
permiten ver en detalle los paquetes, decodificandolos, se llaman analizadores de
protocolos.

2.2 Introduccion a Wireshark

La Figura 1 muestra la estructura de un "sniffer" de paquetes. Los principales componentes
de un sniffer son el capturador de paquetesy el analizador de paquetes. El primero captura
los paquetes que son enviados y recibidos por la interfaz, o tarjeta de red. Estos paquetes son
decodificados por el analizador, lo que permite la visualizacién de los mismos y el analisis de
las conexiones. El analizador debe ser capaz de interpretar las tramas enviadas por las
distintas capas de protocolos implicadas (parte derecha de la figura).
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packet sniffer

E packet : ot application (e.g., www
i analyzer ; el browser, ftp client)
i 7'y E I
] E operating
: ! ; system Transport (TCP/UDP)
= ] i packet : Network (IP)
— i t ——copy of all Ethernet :
//—‘K [ C(aﬁ:r}e ' frames sent/received Link (Ethernet)
| ; peap : Physical
to/from network to/from network

Fuente: James F. Kurose, Keith W. Ross. Computer Networking: A Top-Down Approach. Sixth
edition. Pearson. 2013

Nosotros vamos a utilizar Wireshark (https://www.wireshark.org) como sniffer, ya que es una
herramienta multiplataforma de cédigo abierto (open source) y puede ejecutarse sobre
ordenadores Windows, Linux/Unixy Mac. Ademas, es muy estable, tiene una gran base de
usuarios y un soporte documental que incluye una guia de usuario
(https://www.wireshark.org/docs/wsug_html_chunked/), paginas de manual
(https://www.wireshark.org/docs/man-pages/) y una detallada FAQ
(https://www.wireshark.org/fag.html). Ademas, su funcionalidad es muy completa y permite
analizar cientos de protocolos y su interfaz de usuario esta bien disefiada. Funciona con
ordenadores que utilizan una gran variedad de tecnologias de comunicacién como Ethernet,
Token-Ring, FDDI, serial (PPP y SLIP), redes inaldambricas 802.11 y conexiones ATM (siempre
que el SO sobre el que corre Wireshark lo permita). Es una herramienta que se usa
habitualmente en entornos profesionales de ingenieria de redes.

Se puede encontrar mas informacion sobre sniffers
en https://en.wikipedia.org/wiki/Packet_analyzer .

En la Figura 2 se puede observar la interfaz de usuario y las distintas zonas en las que se
organiza la informacién.
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2.3

Wireshark Interfaces y Captura

Cuando se ejecuta Wireshark por primera vez, se presenta una ventana con las distintas
interfaces detectadas y acceso a documentacion, entre otras opciones, taly como muestra
la siguiente figura (los detalles pueden variar entre versiones, SO's y computadores).

Ha de tener en cuenta que para poder acceder a toda la funcionalidad del programa es
necesario tener privilegios de administracién en el sistema. De otro modo, por ejemplo, es
posible que no pueda acceder al control de las interfaces de red ni activar el modo
promiscuo. De todos modos, esto ya ha sido tenido en cuenta en el laboratorio, por lo que no

deberia tener ningun problema co

n ello.
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4 The Wireshark Network Analyzer P (=l e d
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

4 = M. X @ : =

| |£\:. oly a display filter ... <Ctrl-f> '] Expression... +

e e §

Welcome to Wireshark

Capture
...using this filter: ([ [Enter a capture filter .. -]

etho PR
any S
Loopback: lo Ay
nflog B
nfgueue
usbmonl
usbmonz
usbmon3
usbmond
usbmons
usbmoné
usbmon7
usbmong

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.0.2 (SVN Rev Unknown from unknown).

#  Ready to load or capture Mo Packets Profile: Default

Al arrancar la aplicacidn, ésta busca las interfaces de red disponibles y muestra su actividad
con una mini-grafica. Para iniciar la captura en una interfaz de red de las disponibles, basta
con seleccionar la interfaz adecuada y comenzard la captura. Si espera unos segundos, vera
en la pequena grafica que aparece al lado de cada interfaz qué interfaces tienen trafico. Haga
doble clic en la interfaz que tenga trafico para iniciar la captura de paquetes en dicha interfaz.
Si estd conectado por cable sera ethX o ensX o Ethernet X (donde X se corresponde con un
numero, por ejemplo, ethO o ens18). Si esta conectado por wifi, seguramente le pondra algo
como "Wi-Fi", o wlanX.

Una vez que la aplicacion estd en modo captura se mostrara una pantalla con distintas areas.
En la siguiente figura se muestra (ademas de los menusy el filtrado) tres paneles
distinguibles con:

o ellistado de paquetes capturados,
e los detalles del paquete seleccionado, y
e elcontenido del mismo.
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Frame 34: 86 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @
Ethernet II, Src: Giga-Byt_87:8b:3c (e0:1f:dp:87:8b:3c), Dst: CadmusCo_79:82:00 (©5:00:27:70:082:08)
Internet Protocol Version 4, Src: 1105al1-linux.lab.inf.uwa.es (157.88.125.65), Dst: sanson.lab.inf.uva.es
Transmission Control Protocol, Src Port: 345892 (34592), Dst Port: 445 (445), Seq: 938, Ack: 688, Len: @
Source Port: 34592
Destination Port: 445
[stream index: @]
[TCP Segment Len: 8]
Sequence number: 939 (relative sequence number)
Acknowledgment number: 688 (relative ack number)
Header Length: 32 bytes
b Flags: exele (ACK)
Window size wvalue: 7366
[calculated window size: 7366]
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(:) 4 wireshark_pcapng_eth0_20170210165507_56WWTv Packets: 211 - Displayed: 211 (100.0%) Profile: Default

El panel de listado de paquetes situado en la parte superior de la ventana muestra un
resumen de cada paquete capturado. Picando en cada una de las cabeceras de las columnas
de la tabla se reordenan los paquetes por el valor en dicha columna.

El panel de detalles del paquete muestra mas detalladamente el paquete seleccionado. En el
caso de la figura se trata del paquete num. 34, que es un paquete TCP (coloreado en gris
oscuro). Fijese en el tipo de informacidén que se muestra en cada columna:

1. No.: Numero del paquete en la captura.
2. Time: Instante de tiempo de captura del paquete.

3. Source: Descripcion del origen del paquete. Bien puede indicar la direccién IP (p.e.
157.88.124.251) o el nombre de dominio de la maquina (p.e. dhcp215.dcs.fi.uva.es).
Destination: Descripcion del destino del paquete (IP o nombre de dominio).
Protocol: El protocolo a que se refiere este paquete.

Lenght: El tamano del paquete.

. Info: Descripcidn del paquete, su cometido, contenido, origen y destino.

Nou A

El tercer panel, el inferior, muestra los datos reales del paquete en hexadecimal, lo que,
aungue en un primer contacto con la herramienta no resultara de especial utilidad, es muy
util cuando se necesita un analisis mas profundo de la informacidn de los paquetes.
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Las operaciones mas habituales a realizar con esta herramienta son la captura de los
paquetesy el posterior analisis de los mismos.

® Captura: se debe indicar la interfaz de red que realizara la captura. Una vez iniciada la
captura de paquetes, wireshark seguira capturando paquetes mientras no se le indique
que pare. La captura puede ser almacenada en un archivo, si se desea, para un
posterior analisis.

® Andlisis: unavez realizada una captura, o bien mientras se procede a la misma, se
puede analizar el tipo de paquetes que se envian/reciben/pasan. Para este cometido
suele ser conveniente filtrar el tipo de paquetes que se quieren observar, de forma que
se centra la atencidn en los paquetes deseados eliminando las molestias que pueden
producir la gran cantidad de paquetes que se suceden.

En la zona de mendus, destaca el acceso directo a distintas operaciones. Se puede

seleccionar la interfaz sobre la que se realizara la captura ( ® ), y controlar la captura tanto
parainiciarla ( ), como para pararla ( - ). También existe un acceso directo a la

configuracién de la captura ( ® ). En la caja de filtrado (Apply a display filter / Aplique un filtro
de visualizacion) se pueden indicar las condiciones que deben cumplir los paquetes
mostrados. Estas condiciones pueden llegar a ser muy sofisticadas a fin de seleccionar un
tipo concreto de paquete. En este caso se encuentra en blanco, por lo que se muestran todos
los paquetes capturados.

Los paguetes capturados pueden ser almacenados en un archivo para su posterior analisis.
Todas estas operaciones se pueden hacer en el menu Archivo/File.

Practique un par de minutos realizando capturas y filtrado de los paquetes. Un ejercicio muy
interesante puede ser filtrar los paquetes por origen, por destino o bien por protocolo.
También es aconsejable practicar en ordenar los paquetes por distintos valores (columnas) y
entender el modo en que se colocan en la tabla.

2.4 Configurar el Programa

Antes de comenzar a capturar paquetes debemos seleccionar la interfaz de red. Se puede
llegar a sorprender por la cantidad de interfaces de red que se pueden encontrar en un
computador personal:

® Unainterfaz Ethernet cableada.
® Unainterfaz WiFi (802.11) inaldmbrica.

® Otros dispositivos que pueden considerarse como interfaces de red: Bluetooh, USB,
Firewire, etc.

® Unainterfaz virtual conocida como "loopback", que sirve a los programas del
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ordenador para ejecutarse en red aunque el ordenador no esté conectado a ninguna
red en concreto (modo localhost).

Existen varias formas de seleccionar una de las interfaces. Ahora vamos a hacerlo utilizando
la opcién de menu Capture > Options (Captura > Opciones). La interfaz Ethernet puede tener
distintos nombres como eth0, en0, u otros (el nimero 0 se refiere a la primera interfaz
detectada en el sistema, ya que puede haber mas).

La ventana que se le presentara, tendra el siguiente aspecto y se puede seleccionar la
interfaz que se desee (interface).

‘ Wireshark - Capture Interfaces ! A E X
Input Output Options.
Interface w Traffic Link-layer Header Promiscuous 5Snaplen | Buffer (MIMonitor Moc Capture Filter
any Linux cooked enabled default 2 n/a
etho Ethernet enabled default 2 nfa
b Loopback: lo Ethernet enabled default 2 n/a
nflog Linux netfilter log messages enabled default 2 n/a
nfqueus Raw IPvd enabled default 2 n/a
usbmanl unknown enabled default 2 n/a
usbmaon2 unknown enabled default 2 n/a
usbmon3 unknown enabled default 2 n/a
usbmond unknown enabled default 2 n/a
usbmons unknown enabled default 2 n/a
usbmaon® unknown enabled default 2 n/a
usbmaon7 unknown enabled default 2 n/a
usbmaong unknown enabled default 2 n/a

| Enable promiscuous mode on all interfaces Manage Interfaces...

Capture filter for selected interfaces: | | Enter Compile BPFs

a capture filter .. "]

Start Close Help

Active la siguiente opcidn si es que no lo estuviera ya:

® Enable promiscuos mode on all interfaces
La ventana ofrece varias pestafias. Vamos a la pestafna Options y activamos la siguiente
opcioén:

® Resolve network names

Esto permitira la captura de cualquier paquete y que sus campos de direccidén se muestren
como nombres en lugar de como numeros, siempre que sea posible. La ventana de opciones
deberia parecerse a la siguiente.
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4 Wireshark - Capture Interfaces sl 3

Input Output Options

Display Options Mame Resolution
v Update list of packets in real-time v Resolve MAC Addresses
v Automatically scroll during live capture v Resolve network names
Show extra capture information dialog v | Resolve transport names

Stop capture automatically after...

1 *| packets

1 ¥ files

1 | kilobytes =
1 *| | seconds -

Start Close Help

Importante: A lo largo de las practicas con wireshark, si en algiin momento pone un filtro
en el que use un nombre en lugar de una direccion IP, y no le aparecen resultados, puede
ser que no tenga activada la opcion "Resolve network names". Si es asi, lo puede
comprobar facilmente ya que en las columnas de Source y Destination sélo le apareceran
ndmeros, y no nombres.

2.5 Primera Captura

Una vez seleccionada la interfaz de red siga los siguientes pasos para realizar la primera
captura.

En este primer caso vamos a utilizar una herramienta muy util para trabajar en redes y ayudar
a resolver problemas: ping. Esta aplicacion permite comprobar si hay conectividad entre el
equipo localy otro remoto basandose en el envio de paquetes al equipo remotoy la
recepciéon de esos paquetes devueltos por el equipo remoto a modo de eco.

La aplicacién ping se encuentra disponible en cualquier equipo y es accesible desde
cualquier terminal de comandos. Antes de hacer la captura, asegurese de que ha localizado
elterminal de su ordenadory que esta disponible la aplicacién ping. Para ello tenga en
cuenta lo siguiente:

® Enequipos linux, el terminal se encuentra accesible desde el menu o mediante la
ejecucion de un shell (por ejemplo /bin/bash) en un entorno grafico el programa se
llama Terminal.

® Enequipos windows, el terminal es accesible ejecutando el comando emd o bien
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desde el menu inicio> todos los programas > accesorios > simbolo del sistema. O
bien Ejecutar comando (Tecla Windows+R) y ejecutar cmd o powershell.

Para hacer ping a la maquina dns.google sélo con cuatro intercambios de paquetes, ejecute
los siguientes comandos, dependiendo del sistema operativo:

® |inux: ping -c 4 dns.google

® \Windows: ping -n 4 dns.google

Como se puede imaginar, las opciones -c y -n sirven para enviar un niumero especificado de
paquetes. Asegurese de que el comando funcionay dedique un momento a interpretar los
resultados del mismo.

Nota: Si esta conectado por eduroam, es probable que el ping no reciba respuesta porque
en eduroam lo esté cortando un firewall por seguridad. No se preocupe, en ese caso en los
pasos siguientes soélo vera la peticidon de ping, pero no la respuesta. Si quiere ver una
respuesta al ping puede probar a lanzar el ping a la direccién IP de la puerta de enlace
predeterminada (o default gateway) de su equipo. Recuerde que puede ver la puerta de
enlace con los comandos ipconfig en windows y netstat -rn en linux.

Ahora vamos a proceder a la captura de los paquetes de red mientras se hace el ping. Siga los
siguientes pasos:

1. Inicie la captura en el menu Capture > Start, o bien Capture > Options,
seleccionar la interfaz que esta usando (ethO, wiffi, Conexion Area Local, etc) y
pulsar Start (también se puede hacer con el botdn de acceso directo disponible (

‘ ). Vea la siguiente captura donde hemos seleccionado la interface wifiy
comenzamos la captura como hemos indicado.
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50 Estamios Capturando
] )

'S
@
X
IF&

|
]

Bienvenidos a Wireshark

Ci\Userstjiram\Documents\Ejemplol.peapng (306 KB)

usando este fitro: [ [t

o de captura ~ ] |Todas las interfaces mostradas ~

Conexitn de drea local” 10

Conexion de area local” 9 !

Conexién de drea local* 8 A,
Wi-Fi A
Conexion de area local* 1

Adapter for loopback traffic capture A
Ethernet 5

Guia de usuario - Wiki - Preg v - Listas d:

Esta ejecutando Wireshark (v3.6.2-0-g626020d9b3c3). Recibe

Q Preparado para cargar o capturar No hay paquetes Perfil: Default

En el terminal, haga un ping (con cuatro paquetes sera suficiente) a la direccidon
dns.google, taly como ha hecho antes

: REIRe==TF —laaqeq

o+

~ Internet Prot¢

™ Time Source Destination Protocol  Length Info At

228 4.220256 192.168.1.72 157.88.124.1086 ESP 142 ESP (SPI-0x@a7ef791) I
229 4.341532 192.168.1.72 157.88.124.186 ESP 142 ESP (SPI=Bx@a7@f791)

230 4.393563 157.88.124.106 192.168.1.72 ESP 158 ESP (SPI=@x2650b57¢) I
231 4.624437 fe80::258d:e14f :dPa.. Te80::be30:doff:fel.. ICMPVE 86 Neighbor Solicitation for fe8@::be3p:doff:fell:c213 from 5c:3a:45:65:55:b7 |
232 4.628852 feRA::he2@:daff:fel  feRR::258d:e14f dAa  TCMPUA 78 Neishhor Advertisement feff::he3f:doff:fell:c212 (cte_ sall
233 £.94796 N

234 5.12971

235 5.13117
236 5.13117
237 5.14555/18

Frame 1: 199 [
Ethernet II,

0lee ....
. e1e1
Differentig

v
O 7 wiFi: <live —— e ST LR =

Cuando obtenga la respuesta del servidor indicando que todo ha funcionado, pare

la captura con la opcién Capture > Stop o con el botén .




Busque entre los paquetes los que se corresponden con el comando ping. En la siguiente
imagen puede ver el filtro que hemos puesto para obtener los paquetes capturados del ping.

Archivo  Edicién  Visualizacién | Captura  Analizar Estadisticas Telefonjz Wireless Herramientas  Ayuda

Am e BRE Qe F o5 EQQAQHT

[ icmel 1 Filtro B -]+
Ne. Time Source Destination Protocol  Length Info
= 13 2.444360 operador-pe.home dns. google QP 74 Echo (ping) request id=0x@@@l, seq=1015/63235, ttl=128 (reply in 14)

14 2.453265 dns.google operador-pc . home TP 74 Echo (ping) reply  id=6xe@el, seq-1015/63235, ttl-117 (request in 13)

21 3.453969 operador-pc. home dns.google IcHP 74 Echo (ping) request id=6x@001, seq=1016/63491, tt1=128 (reply in 23)

23 3.463174 dns.google operador-pc. home htal) 74 Echo (ping) reply  id=Bx8801, seq=1016/63491, ttl=117 (request in 21)

55 4.474873 operador-pc .home dns. google fitals) 74 Echo (ping) request id-8x@@81, seq-1017/63747, ttl-128 (reply in 56)

56 4.484141 dns. google operador-pc. home QP 74 Echo (ping) reply  id=0x@@@l, seq=1017/63747, ttl=117 (request in 55)

58 5.480453 operador-pe . home dns.google TP 74 Echo (ping) request id=6x8@8l, seq=1018/64003, ttl-128 (reply in 59)

59 5.501427 dns.google operador-pc. home 1M 74 Echo (ping) reply  id=6x@001, seq=1018/64803, ttl=117 (request in 58)

Frame 13: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{F2AE43C1-1D6C-47D0-2015-E64D9ODAAD3E), id © ~

Ethernet T1, Src: Chonggin_65:55:b7 (S5c:3a:45:65:55:b7), Dst: Arcadyan_11:c2:13 (bc:38:d9:11:¢2:13)
¥ Internet Protocol Version 4, Src: 192,168.1.72 (192.168.1.72), Dst: 8.8.8.8 (8.8.8.8)
@108 .... - Version: 4
. @101 = Header Length: 20 bytes (5)

Differentiated Services Field: x00 (DSCP: €S0, ECN: Not-ECT) 9
bc 38 d9 11 €2 13 5c 3a 45 65 55 b7 83 08 45 20 e \: Eeu E
@0 3c a8 30 00 60 80 1 O 90 cd a3 @1 43 03 @8 <@ H
@8 08 @3 @0 49 64 00 @1 @3 f7 61 62 63 64 65 66 Id abcdef
67 68 69 6a 6b 6c 6d 6e 6f 78 71 72 73 74 75 76 ghijklmn opqrstuv
77 61 62 63 64 65 66 67 68 63 wabcdefg hi
O 7 wireshark_Wi-FIGRETH Lpczpng Paquetes: 76 - Mostrado: 8 (10,5%) perfil: Default

Observara que en los pocos segundos que ha durado la captura se han recogido una gran
cantidad de paquetes. Para localizar los correspondientes al ping puede intentar varias
estrategias, pero se sugiere que filtre los paquetes por el protocolo utilizado para hacer el
ping, que en este caso es ICMP. Para ello escriba icmp en el cajetin del filtro (fijese que
aparece el siguiente mensaje: Apply a display filter ...).

Ahora sélo se deberian mostrar 8 paquetes, que son los correspondientes al ping realizado.
Confirme esto y fijese que estdan emparejados de 2 en 2 segln las direcciones de origen 'y
destino, uno va de su maquina local a dns.google y otro hace el camino contrario.

Si no es capaz de encontrar los paquetes, vuelva a repetir la captura con la peticién (no es
necesario que guarde los datos de la captura anterior). Para facilitar la busqueda finalice la
captura tan pronto como haya finalizado el ping. También puede reducir la cantidad de
paquetes capturados desactivando el modo promiscuo, de modo que solo se tengan en
cuenta los paquetes destinados u originados en la interfaz elegida para la captura. Eso se

@ .

puede hacer en la ventana Capture > Options o con el botén
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2.6 Cargar fichero Wireshark parte1

Una vez practicado con el programa descargue el siguiente fichero Parte1.pcapng”. Abra el
fichero con el programa Wireshark. Este fichero contiene los paquetes de una captura de red.
Lo usaremos para realizar filtros y busquedas para responder las siguientes preguntas.

Aqui se incluyen tres preguntas aleatorias de sendos bancos de preguntas sobre filtros
basicos en wireshark e identificacion de parametros de paquetes ping (ICMP echo request
and reply).

2.7 Datos transmitidos en un paquete (payload)

En esta ocasion vamos a detenernos un poco en la relacién entre el tamafio del mensaje y los
datos que transporta. Para ello vamos a inspeccionar la informacién mostrada en los
distintos niveles de informacién del paquete, correspondientes a cada capa de protocolo
implicado en la transmisién del paquete, y nos fijaremos en el tamano del paquete, en bytes.

Observe la siguiente figura para entender como esta construido un paquete ICMP (por
ejemplo, un ping o su respuesta). Los datos que se transportan, también llamados payload
(ICMP Data en la figura), estan encapsulados por las cabeceras de ICMP, de IP y de Ethernet
(esto ultimo aparece como MAC header en la figura).

ICMP Packet Overview

c—>c— S E—> E——>
MAC P ICMP ICMP

Header Header Header Data

14 bytes 20 bytes & bytes  Variable

Ethernet Frame

IP Packet

M
L 4

ICMP Packet

OREMMAnTAK.CoM B
/
v

/
\

' Los enlaces a ficheros con capturas estan desactivados en el documento.
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Vamos a ver esto con un ejemplo concreto.

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre el tamano de las
cabecerasy el payload de un paquete.

2.8 Time to live (TTL)

En esta ocasién vamos a detenernos un poco en el concepto de TTL (Time to Live, tiempo de
vida) de los paquetes.

Cuando un paquete de informacidn es creado y enviado por internet, existe un riesgo de que
éste continle pasando de un router a otro de manera indefinida. Para evitar esta posibilidad,
los paquetes estan disefiados con una expiracion llamada time-to-live o limite de saltos. El
TTL también es util para determinar cuanto tiempo un paquete ha estado en circulaciény
permitirle al remitente recibir la informacidn acerca del camino de los paquetes a través de la
internet.

Cada paquete tiene un campo en la cabecera IP, llamado TTL, donde es almacenado un valor
numérico que determina cuanto le deberia quedar al paquete para seguir en la red. En el caso
de un ping suele ser 64 0 128 aunque al momento de ejecutar el comando podemos
especificar el TTL con la opcidén -i n°_de_saltos para Windows y -t n®_de_saltos para Linux.
Cadavez que un router recibe un paquete, le resta uno de la cuenta de TTL y entonces lo pasa
a la proxima localizacién de la red. Si en algun punto el valor del TTL es igual a cero después
de laresta, el router descartara el paquete y enviara un mensaje ICMP de error hacia el
origen.

S sssssEsEEssnany SesssEEssEsssEssREEEn sessmssssssssmssssang @ GESESSEEssEssassesEen

Router A Router B Router C

Veamos esto con un ejemplo concreto.

I Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre el TTL de un paquete.

32



2.9 Filtrando en wireshark paquetes HTTP/HTTPS

En esta ultima captura, vamos a interesarnos por los paquetes que soportan una peticién
HTTP o HTTPS, que es el protocolo que gobierna el intercambio de solicitudes y respuestas
web. Tan solo para que lo sepa, no es necesario que lo haga, se pueden generar peticiones
web utilizando un navegador web (como firefox o chrome), o bien invocando el siguiente
comando desde el terminal (en linux y Mac; en Windows habria que instalar previamente el
programa wget):

wget --no-cache servidorweb.dominio.es

Descargue el fichero Parte2.pcapng desde este enlace’. Abra el fichero Parte2 en el programa
Wireshark. En este fichero hemos realizado una serie de peticiones HTTP y HTTPS a distintos
servidores.

Ahora tendra que buscar los paquetes a los que se haga referencia para responder a la
pregunta. Para ello recuerde poner filtros o combinacion de filtros en el cajetin de filtros de la
parte superior de wireshark, por ejemplo:

e tcp.port ==443 mostrara SOLO los paquetes que usen el puerto 443 esto es HTTPS

e ip.dst_host=="NOMBRE DNS DE MAQUINA" ejemplo: ip.dst_host == "www.uva.es"
filtrara aquellos paquetes que tengan como destino www.uva.es

e ip.src_host=="NOMBRE DNS DE MAQUINA" ejemplo: ip.src_host =="www.uva.es"
filtrara aquellos paquetes que tengan como origen www.uva.es

e Para que le funcione el filtro por nombre recuerde que tiene que tener activada la
opcidén "Resolver nombres de host" en Captura > Opciones > Opciones

e ip.addr==1P ejemplo ip.addr == 8.8.8.8 mostrara todos los paquetes que tengan la ip
8.8.8.8 como origen o destino

e Se pueden usar operadores ldgicos AND (&&) y OR (||) asi podremos realizar filtrados
mas concretos, por ejemplo:

tcp.port == 443 && (ip.src_host == "nansa.infor.uva.es" &é&
ip.dst _host=="bladerunner.infor.uva.es") Este filtro mostrara solo
los paquetes dirigidos o enviados al puerto 443 en que el origen sea

nansa.infor.uva.es y el destino bladerunner.infor.uva.es

' Los enlaces a ficheros con capturas estan desactivados en el documento.
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tcp.port == 443 &&(ip.addr == 157.88.124.104 &&
ip.addr==157.88.124.106) Este filtro mostrard solo los paquetes
dirigidos o enviados al puerto 443 las direcciones IP de origen o
destino sean 157.88.124.104 o 157.88.124.106.

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre filtrado de paquetes
HTTP/HTTPS.

Aqui se incluye una pregunta final de autorreflexion y sintesis sobre la practica realizada y los
conocimientos adquiridos.
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3. DNS y WHOIS

3.1 Introduccion y Objetivos

En esta ocasion se le va a presentar un tema que tendra que desarrollar por si mismo.
Durante el transcurso de esta actividad se le van a dar una serie de indicaciones basicas, a
partir de las cuales tendra que construir su propio conocimiento sobre el tema en cuestiény
responder a las preguntas que se le vayan presentando.

Esta actividad requiere tener un equipo con la aplicacion Wireshark para practicar lo que se
vea en el asistente y sobre todo para cargar el archivo de captura de paquetes para poder
responder al cuestionario.

En esta practica vamos a profundizar en el conocimiento de DNS, sobre los mensajes que se
enviany reciben entre los clientes y los servidores. También vislumbraremos la jerarquia de
servidores DNS que responde a nuestras consultas.

Para seguir esta leccidn conviene revisar y tener a mano la seccion correspondiente del
libro de texto, a fin de refrescar los conceptos basicos de DNS. En particular, conviene tener
claro los conceptos de servidor DNS local, caché de DNS, registros y mensajes DNSy el
campo TYPE de los registros DNS.

3.2 DNS

DNS son las siglas de Domain Name System y se refiere a toda la infraestructura que existe
en Internet para gestionar los nombres de dominio. Los nombres de dominio, o dominios a
secas, son hombres asociados a las direcciones IP que facilitan el manejo de las

mismas. Los dominios pueden tener subdominios, que permiten agrupar conjuntos de
maquinas de forma mas conveniente. Por ejemplo, subred.mired.es es un subdominio del
dominio mired.es, dentro del cual puede encontrarse la maquina xyz.subred.mired.es con
la direccion IP 123.123.123.123.

DNS actua de algun modo como las agendas de los teléfonos modernos, en los que en lugar
de teclear el nUmero de abonado al que se desea llamar, se elige un nombre y la agenda hace
la traduccién y los pasos necesarios para llamar a dicho contacto utilizando su nimero de
teléfono.

Ademas de este servicio basico, DNS proporciona otros como:

® alias de host: lo que permite que una misma maquina pueda ser conocida por varios
nombres.

® alias de servidor de correo: lo que permite averiguar la direccion del servidor de
correo para un dominio.
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® distribucion de carga: lo que permite que varias direcciones IP estén asociadas con el
mismo nombre de maquina.

DNS esta compuesto por una base de datos distribuida compuesta por una jerarquia de
servidores de nombres y por un protocolo de consulta a esa base de datos.

DNS esta especificada entre otros, por los siguientes RFCs:

® RFC 1034, Domain Names - Concepts and Facilities

® RFC 1035, Domain Names - Implementation and Specification

Puesto que esos documentos resultan un poco duros de leer, quizas prefiera comenzar por
la wikipedia. No dude en buscar mas informacién por su cuenta.

El organismo implicado directamente en la coordinacidén de los servidores DNS, las
direcciones IP y otros aspectos relacionados con protocolos es la Internet Assigned Numbers
Authority (IANA). No pierda la oportunidad de completar su conocimiento sobre DNSy
consulte la informacién que ofrece sobre el tema.

Una vez que haya localizado informacién suficiente, la haya leido e interiorizado, avance a las
siguientes paginas donde se le plantearan distintos desafios.

3.3 DNS: Base de Datos Distribuida Jerarquica

La base de datos de DNS es una base distribuida en la que participan distintos servidores,
cada uno con distinta responsabilidad en el proceso.

A partir de la informacién que pueda encontrar sobre DNS (recuerde que en la pagina anterior
se le proporciond varias referencias, y puede consultar también los apuntes de teoriay
especialmente el apartado "A Distributed, Hierarchical Database" del capitulo 2 del Kurose
Ross) encuentre el papel de cada uno de los tipos de servidores DNS que forman parte de esa
jerarquia:

e servidores raiz

e servidor de dominio de primer nivel (Top Level Domain, TLD)
e servidor con autoridad sobre un dominio (autoritativo)

e servidor de nombres local

Una vez que tenga claro esto, pase a responder la siguiente pregunta

Aqui se incluyen dos preguntas aleatorias de sendos bancos de preguntas sobre tipos de
servidores DNS.

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre resoluciones de
nombres directas e inversas.
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3.4 Tipos de Registros DNS

La base de datos de DNS guarda diferentes tipos de registros sobre un dominio. Esta
informacidn es variaday comprende desde la direccién IP del dominio, hasta el servidor de
nombres con autoridad sobre el mismo, pasando por los distintos alias con los que se puede
conocer el mismo dominio.

Busque estos tipos de registros en el documento
https://es.wikipedia.org/wiki/Anexo:Tipos_de_registros_DNS y responda a las siguientes
preguntas.

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre tipos de registros
DNS.

3.5 DNS en Linux

En los sistemas Unix (linux, macOS, etc.) la configuracion del servidor DNS de nombres por
defecto (local) se centraliza mediante el archivo /etc/resolv.conf.

Este archivo puede ser editado manualmente, o bien a través de herramientas de
configuracién de red (con los privilegios de root necesarios).

Un vistazo al archivo nos permite determinar el servidor de nombres utilizado, ademas de
otras informaciones relevantes asociadas.

Podemos conectarnos a la maquina jair.lab.inf.uva.es mediante SSH. Abra un terminaly
teclee la siguiente linea de comandos:

ssh[nombre de usuario]J@jair.lab.inf.uva.es

Nota: En el anterior comando, y en general, siempre que se explica un comando, las
opciones del comando se indican entre corchetes, pero los corchetes no hay que escribirlos.
Por ejemplo, si mi nombre de usuario es pericoper, el comando anterior seria: ssh
pericoper@jair.lab.info.es

El nombre de usuario y la contrasefa son los que utiliza para acceder a los equipos en la
Escuela.
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Una vez dentro de jair, vamos a acceder al contenido del archivo resolv.conf que estd en el
directorio /etc con el siguiente comando:

more /etc/resolv.conf

A continuacioén, se muestra la salida del comando more /etc/resolv.conf ejecutado en la
maquina jair.lab.inf.uva.es (El comando more muestra el contenido del archivo por pantalla.
Tambiénse puede utilizar el comando cat paraello.):

more /etc/resolv.conf

domain inf.uva.es

search inf.uva.es lab.inf.uva.es
nameserver 1.1.1.1

nameserver 157.88.109.249
nameserver 157.88.109.248

En la salida se puede observar que existen varios servidores DNS (etiqueta nameserver), nos
centraremos en las direcciones 157.88.109.249y 157.88.109.248. También se puede
observar que el dominio (domain) de jair es inf.uva.es y que el orden de busqueda (search)
de los dominios para completar nombres locales es inf.uva.es primero, y lab.inf.uva.es
después. Esto ultimo es util porque permite utilizar nombres de maquina locales, sin
dominio, que son mas cortos y faciles de manejar, y el sistema los completa cuando es
necesario salir del dominio local.

Si consulta la informacién de este mismo archivo en su ordenador de laboratorio, vera que no
coincide la informacion con la de jair, y esto es debido a variaciones en la configuracion de
los distintos sistemas operativos.

Deje la sesién abierta con jair ya que necesitaremos volver a esta configuracion.

3.5.1 Comando dig
Existen varios comandos que permiten interrogar a DNS para que nos convierta una direccién
IP en un nombre de dominio y viceversa, o para conseguir cualquier otro tipo de registro DNS.
Algunos de ellos son los siguientes:

nslookup: Presente tanto en Unix/Linux como en Windows, aunque obsoleto desde el
punto de vista técnico.

host: Alternativa a nslookup, presente en las distribuciones Unix/Linux. Resulta una
herramienta Util para realizar consultas sencillas DNS.

En este caso vamos a utilizar la orden dig, que resulta ser un comando mas potente y flexible
para realizar consultas acerca de cualquier tipo de registro DNS. Por sus caracteristicas es
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utilizado por los administradores para resolver problemas con el DNS, y también con
propésitos educativos, como es este caso.

El comando dig puede operar en modo interactivo o en modo batch (por lotes), tomando las
operaciones desde un archivo y ejecutandolas secuencialmente. Cuando se invoca sin
especificar ningun servidor de nombres, utiliza el establecido por defecto en el sistema, que
usualmente esta configurado en el archivo /etc/resolv.conf. Si se le invoca sin argumentos,
realiza una consulta sobre los servidores DNS de la zona raiz (root).

Una consulta tipica de dig es algo parecido a esto:

dig @[servidor] [nombre] [tipo]

donde:

servidor es el nombre o direccién IP del servidor de nombres al que consultar. Si no se
especifica el servidor, utiliza la lista de servidores que encuentra en el archivo
/etc/resolv.conf. El comando muestra por pantalla las respuestas obtenidas.

nombre es el nombre del dominio que se busca.

tipo indica el tipo de consulta a realizar: ANY, A, MX, SIG, NS, PTR, etc.

Abra un terminal en un sistema unix ya sea su maquina local o conectandose a
jair.lab.inf.uva.es y ejecute el siguiente comando en su maquina personal linux o de los
laboratorios:

dig

Como resultado obtendra un conjunto de datos en respuesta a la consulta que acaba de
realizar (si, sorprendentemente ha realizado una consulta sobre el dominio raiz, que se indica

por un punto "") divididos en varias secciones:

e QUESTION SECTION: con la pregunta realizada. Observe que, aunque comentada por
";" el dominio sobre el que se responde es el raiz.

e ANSWER SECTION: con la lista de los 13 servidores de nombres raiz.

e ADDITIONAL SECTION: con informacién adicional a la respuesta, como las
direcciones IPv4 e IPv6 de los servidores de nombres anteriores.
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En el caso de consultar sobre un host concreto, el contenido de las secciones se modifica un
pocoy puede aparecer una secciéon mas:

e AUTHORITY SECTION: con la informacion sobre los servidores de nombres con
autoridad sobre el dominio al que pertenece el host.

Para mas informacion acceder a la pagina de manual de dig (seccidén 1) tecleando la orden en
un terminal o en la consola del sistema:

man 1 dig

Dedique unos minutos a abrir un terminaly consultar el manual sobre el comando dig.
También puede obtener una versién reducida de las opciones del comando consultando la
ayuda que proporciona a través del mismo si teclea la siguiente orden:

dig -h

Familiaricese con el comando consultando, por ejemplo, la direccién del dominio inf.uva.es
antes de avanzar a la siguiente pagina.

3.6 Descubrimiento del dominio infor.uva.es

Para averiguarlo teclee el siguiente comando preferiblemente en jair (o también en un
terminal de una maquina linux del laboratorio):

® $dig @157.88.109.248 infor.uva.es ANY

Al anadir el argumento ANY, esta consultado toda la informacidn que se tiene de ese dominio.

3.7 Resolucion Inversa

DNS, ademas de proporcionar la resolucién de nombres en direcciones IP, también da la
posibilidad de averiguar el nombre de un dominio conocida su direccién IP; lo que se
denomina resolucidn inversa. Para ello DNS almacena las direcciones IP como si fuesen
hostnames de un dominio ficticio. Ese dominio es el dominio in-addr.arpa. Asi, al hacer la
consulta inversa preguntando por una IP, busca en su base de datos de forma similar a
cuando se hace una consulta directa, pero en este caso busca el nombre que se corresponda
con [direccién_IP].in-addr.arpay la respuesta sera el valor asociado a ese nombre ficticio,
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que contendra el nombre de dominio correspondiente a la direccién IP.. Para esto se vale de
un tipo de registro PTR que indica esa resolucion inversa.

La sintaxis del comando dig para realizar una resolucién inversa es la siguiente:

® $dig-x[direccién_IP_a_resolver]

Prueba a ejecutar este comando con la IP de infor.uva.es. La respuesta se da en la seccidén
ANSWER,; fijese en el registro PTR. Observe que el dominio por el que se ha consultado se
compone de la direccién IP inversa, de derecha a izquierda, y del dominio in-addr-arpa.

Aqui se incluyen dos preguntas aleatorias de sendos bancos de preguntas sobre resultados
de ejecuciones del comando dig.

3.8 Capturary analizar el trafico DNS

Una vez que nos hemos familiarizado con la herramienta dig, estamos en disposicién de
profundizar en nuestro conocimiento de DNS. Para ello vamos a realizar unas consultas DNS
y capturar los paquetes correspondientes.

3.8.1 Pruebas previas de generacién y captura de paquetes DNS
Primero practicaremos unos minutos capturando con Wireshark paquetes de consultasy
respuestas DNS. Para ello, salga de jairy siga los siguientes pasos.

1. Abraun terminal nuevo en su maquina local y prepare el comando que se indica a
continuacion (pero no lo ejecute todavia) para consultar la direccién de
www.uva.es al servidor de nombres ns1.infor.uva.es. Esto ultimo asegura que la
consulta es respondida por ese servidor y no se consulta al registro de informacion
dns que almacena localmente el host (caché), o a otro servidor externo como es el
1.1.1.1, lo que podria dificultar el analisis del trafico con Wireshark.

o Linux/Unix/Mac: dig @ns1.infor.uva.es www.uva.es
o Windows: nslookup www.uva.es ns1.infor.uva.es

2. Abra Wiresharky filtre los mensajes de consultay respuesta DNS originados o
destinados a la direccién IP de su maquina, introduciendo en el filtro "dns".

Inicie la captura sobre la interfaz de red que le corresponda en el caso de los equipos del
laboratorio la Ethernet.

Ejecute el comando indicado en el punto 1 en el terminaly espere a que finalice.
Espere unos segundos y pare la captura de paquetes en Wireshark.

A continuacién, aprenda a filtrar y analizar la informacién capturada por el Wireshark:
encuentre las consultas y respuestas DNS que han generado el comando que ha ejecutado, e
investigue la informacién que aparece en cada paquete. Dedique unos minutos, pero no
muchos, y continte con la siguiente pagina.
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3.8.2 Analisis de otro fichero con captura de wireshark

A partir de ahora trabajaremos con una captura guardada en un fichero que se descargara a
continuacion. No realice los ejercicios siguientes con la captura que ha realizado en el
paso anterior, hay que realizarlos con la captura que le vamos a pasar a continuacion.

Vamos ahora a trabajar con Wiresharky el DNS. En el archivo que puede descargar de este
link* hemos realizado una captura de trafico de un equipo. En él, hay varias peticiones a
servidores DNS.

En las siguientes preguntas tendra que buscar los paquetes a los que se haga referencia para
responder a la pregunta. Para ello recuerde poner filtros o combinacién de filtros, por
ejemplo:

® tcp.port==443 mostrara SOLO los paquetes que usen el puerto 443 esto es
HTTPS

® ip.dst_host=="NOMBRE DNS DE MAQUINA" ejemplo: ip.dst_host
=="www.uva.es" filtrara aquellos paquetes que tengan como destino
Www.uva.es

® ip.src_host=="NOMBRE DNS DE MAQUINA" ejemplo: ip.src_host
=="www.uva.es" filtrara aquellos paquetes que tengan como origen www.uva.es

® ip.addr ==IP ejemploip.addr == 8.8.8.8 mostrara todos los paquetes que
tengan laip 8.8.8.8 como origen o destino

® dnsfiltra los paquetes que usen el protocolo dns

Recuerde que se pueden usar operadores and (&&) y or (||) asi podremos realizar
filtrados mas concretos.

Es importante que realice correctamente los filtros para contestar las siguientes
preguntas sobre el paquete concreto.

A continuacion responda a las siguientes preguntas, realizando en cada una el filtro de
paguetes que necesite.

Aqui se incluyen cuatro preguntas aleatorias de sendos bancos de preguntas que requieran
filtrar por el protocolo DNS, host origen y destino, y en las que se pregunte por valores de
campos de las cabeceras de distintas capas de protocolos, como el puerto TCP/UDP o el tipo
de consulta DNS.

' Los enlaces a ficheros con capturas estan desactivados en el documento.
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3.9 WHOIS

Existe otra forma de consultar informacién sobre un dominio, en este caso la informacidén es
de tipo administrativo. El servicio whois proporciona informacidén sobre quién es el
propietario del mismo, quién ha sido el registrador, la fecha de creacidény expiracion de la
reserva del dominio y algunos detalles técnicos, como los servidores del mismo.

Una explicacion concisa sobre el servicio se puede encontrar
en http://en.wikipedia.org/wiki/Whois.

Una buena forma de acercarse al tema del registro de los dominios es

visitar http://www.dominios.es/ que es el organismo encargado de gestionar el dominio .es .
Plantéese qué pasos deberia dar para registrar su propio dominio y cuales son los actores
implicados en el mismo.

Existen versiones web del servicio whois, pero en este caso vamos a investigar las
posibilidades del comando homdénimo. Aprenda sobre el manejo del mismo consultando el
manual o bien la ayuda del comando con los respectivos comandos:

® man whois

® whois -h

Sino dispusiera del comando en su sistema (porque no estuviera instalado, por ejemplo)
puede utilizar un servicio accesible en la Web como por ejemplo

® http://whois.icann.org/

Experimente con distintas consultas. Resulta preferible que se centre en consultas sobre
dominios .com, ya que por ejemplo, los dominios .es tienen restringido este servicio por
motivos de seguridad.

Aqui se incluye una pregunta aleatoria de un banco de preguntas que requiera obtener la
informacién de un dominio en https://whois.icann.org y responder a alguna pregunta sobre
dicha informacion

Aqui se incluye una pregunta final de autorreflexion y sintesis sobre la practica realizada y los
conocimientos adquiridos.
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4. Capa de transporte

4.1 Introduccion y Objetivos

En esta ocasion se le va a presentar un tema que tendra que desarrollar por si mismo.
Durante el transcurso de esta actividad se le van a dar una serie de indicaciones basicas, a
partir de las cuales tendra que construir su propio conocimiento sobre el tema en cuestiény
responder a las preguntas que se le vayan presentando.

Esta actividad requiere tener un equipo con la aplicacion Wireshark para practicar lo que se
vea en el asistente y sobre todo para cargar el archivo de captura de paquetes para poder
responder al cuestionario.

En esta practica vamos a profundizar en el conocimiento de conceptos basicos de la capa de
Transporte y aprenderemos a seguir flujos tcp en wireshark, a distinguir el three way
handshake, lo que son nimeros de secuencia, ACK, etc.

Para seguir esta leccidn conviene revisar y tener a mano la seccion correspondiente del
libro de texto, a fin de refrescar los conceptos basicos de la capa de Transporte.

4.2 Ethernet la tupla direccion puerto (socket)

Segun la Wikipedia la capa de aplicacidn ofrece a las aplicaciones (de usuario o no) la
posibilidad de acceder a los servicios de las demas capas y define los protocolos que utilizan
las aplicaciones para intercambiar datos, como correo electrénico (POP y SMTP), gestores de
bases de datos y protocolos de transferencia de archivos (FTP).

Las aplicaciones utilizan la capa de transporte para enviar y recibir datos de una forma
eficiente, confiable y econdmica. Merece la pena echar un vistazo rapido al apartado de
servicios de la entrada en Wikipedia correspondiente a la capa de transporte. Dedica un par
de minutos a ello y luego continua leyendo.

Hay dos tipos de servicio en la capa de transporte: orientado a conexién, y no orientado a
conexion.

® Enelorientado a conexidén primero hay un establecimiento de sesién entre los
extremos, luego se transmiten datos por dicha sesion, y finalmente se libera la sesion.
Generalmente, en este tipo de servicio interesa asegurarse de que todos los paquetes
llegan correctamente, por lo que se usan numeros de secuencia para identificarlos, y
los extremos envian un mensaje de reconocimiento al otro lado para avisar de que le
han llegado, y en caso de que no sea asi, se retransmiten los paquetes. Ejemplos de
protocolos que ofrecen este tipo de servicio son TCP o SCTP.

® Enelnoorientado a conexion se trata cada paquete individualmente, y normalmente
no es tan importante asegurarse de que el paquete ha llegado, y es mas importante la
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velocidad, por lo que no suele haber comprobacidn de si han llegado. UDP es un
protocolo de capa de transporte no orientado a conexion.

Distintas aplicaciones usaran un protocolo u otro en funcién de las necesidades que tengan.

En esta practica nos centraremos principalmente en TCP. Algunas aplicaciones, como los
navegadores de internet, usan TCP en la capa de transporte para transmitir datos. Cada
conexidén se debe identificar siempre claramente mediante dos puntos terminales definidos
(cliente y servidor). En este contexto, qué lado desempefia el papel de cliente y cual el de
servidor es indiferente. Lo que importa es que el software TCP cuente con una pareja
(también denominada “2-tupla” o “socket”) ordenada de direccién IP y puerto TCP en cada
punto terminal. La direccion IP identifica el extremo remoto en la capa de red, y el puerto
identifica la aplicacion en el extremo remoto.

En esta ocasion vamos a realizar filtros en Wireshark para averiguar qué protocolo de
transporte, y puertos origen o destino utilizan las distintas aplicaciones.

Vamos ahora a trabajar con Wireshark. En el archivo que puede descargar de este link"
hemos realizado una captura de trafico de un equipo. En él, hay varias peticiones a servidores
usando distintos protocolos de aplicacién.

Ahora tendra que buscar los paquetes a los que se haga referencia para responder a
la pregunta para ello recuerde poner filtros o combinacidn de filtros, por ejemplo:

® tcp.port ==443 mostrara SOLO los paquetes que usen el puerto 443 esto
es HTTPS

® ip.dst_host=="NOMBRE DNS DE MAQUINA" ejemplo: ip.dst_host
=="www.uva.es" filtrara aquellos paquetes que tengan como destino
www.uva.es

® ip.src_host=="NOMBRE DNS DE MAQUINA" ejemplo: ip.src_host
=="www.uva.es" filtrard aquellos paquetes que tengan como origen
www.uva.es

® ip.addr ==IP ejemploip.addr == 8.8.8.8 mostrara todos los paquetes que
tengan laip 8.8.8.8 como origen o destino

® dnsfiltra los paquetes que usen el protocolo de aplicacion dns

® smb filtra los paquetes que usen el protocolo de aplicacién samba
® sshfiltra los paquetes que usen el protocolo de aplicacién ssh

® syslog filtra los paquetes que usen el protocolo de aplicacion syslog
® snmp filtra los paquetes que usen el protocolo de aplicaciéon snmp

® smtp filtra los paquetes que usen el protocolo de aplicacidon smtp

' Los enlaces a ficheros con capturas estan desactivados en el documento.
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® whois filtra los paquetes que usen el protocolo de aplicacion whois
® ssdp filtra los paquetes que usen el protocolo de aplicacién ssdp

® rshfiltra los paquetes que usen el protocolo de aplicacién rsh

® quic filtra los paquetes que usen el protocolo de aplicacién quic

® mdns filtra los paquetes que usen el protocolo de aplicacion mdns
® http filtra los paquetes que usen el protocolo de aplicacién http

® dhcpfiltra los paquetes que usen el protocolo de aplicacion dhcp

Recuerde que se pueden usar operadores and (&&) y or (||) asi podremos realizar
filtrados mas concretos.

Es importante realice correctamente los filtros para contestar a las siguientes preguntas
sobre el paquete concreto.

Responda a las siguientes preguntas.

Aqui se incluyen cuatro preguntas aleatorias de sendos bancos de preguntas que requieran
filtrar por distintos campos, como protocolo, host y/o direccién IP, y en las que se pregunte
por ejemplo, por el protocolo de la capa de transporte que se usa, el puerto, la direccion IP o
el hostname.

4.3 Triple apreton de manos (Three Way Handshake)

Para que el establecimiento de una conexién TCP valida sea posible, ambos puntos
terminales deben contar con una direccidn IP univoca (IPv4 o IPv6) y deben haber declarado y
habilitado el puerto deseado para la transmisidon de datos. Mientras que la direccién IP
funciona como caracteristica de identificacion del punto terminal, el puerto sirve para que el
sistema operativo pueda asignar las conexiones a las aplicaciones adecuadas de servidory
de cliente.

Ahora tendra que buscar los paquetes a los que se haga referencia para responder a la
pregunta para ello recuerde poner filtros o combinacién de filtros, por ejemplo:

® tcp.port ==443 mostrard SOLO los paquetes que usen el puerto 443 esto
es HTTPS

® ip.dst_host=="NOMBRE DNS DE MAQUINA" ejemplo: ip.dst_host
=="www.uva.es" filtrara aquellos paquetes que tengan como destino
www.uva.es
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ip.src_host =="NOMBRE DNS DE MAQUINA" ejemplo: ip.src_host
=="www.uva.es" filtrara aquellos paquetes que tengan como origen
www.uva.es

ip.addr ==IP ejemplo ip.addr == 8.8.8.8 mostrara todos los paquetes que
tengan laip 8.8.8.8 como origen o destino

dns filtra los paquetes que usen el protocolo de aplicacién dns
smb filtra los paquetes que usen el protocolo de aplicaciénsamba
ssh filtra los paquetes que usen el protocolo de aplicacion smb
syslog filtra los paquetes que usen el protocolo de aplicacién syslog
snmp filtra los paquetes que usen el protocolo de aplicacién snmp
smtp filtra los pagquetes que usen el protocolo de aplicacidon smtp
whois filtra los paquetes que usen el protocolo de aplicacién whois
ssdp filtra los paquetes que usen el protocolo de aplicacién ssdp
rsh filtra los paquetes que usen el protocolo de aplicacion rsh

quic filtra los paquetes que usen el protocolo de aplicaciéon quic
mdns filtra los paquetes que usen el protocolo de aplicacién mdns
http filtra los paquetes que usen el protocolo de aplicacién http

dhcp filtra los paquetes que usen el protocolo de aplicacién dhcp

A los filtros aprendidos anteriormente ahora necesitaremos también los que hagan
referencia a los flag de una conexidon TCP:

tcp.flags.syn == 1 filtrara los paquetes que tengan el flag syn activado
tcp.flags.ack == 1 filtrara los paquetes que tengan el flag ack activado
tcp.ackfiltrara los paquetes que sean ack

tcp.flags==0x12 permite filtrar por el valor del campo, este ejemplo filtra
los paquetes que tienen ACKy SYN

Una vez que hemos aprendido los nuevos filtros vamos a localizar los paquetes Three Way
Handshake de una conexién. En TCP el establecimiento de la conexidn se realiza en tres
pasos, en donde ambos puntos terminales se envian un paquete indicando que quieren
establecer la conexion (activando un flag llamado SYN en la cabecera TCP), y reconocen el
paquete del otro extremo que contenia el flag SYN, con un ACK.

Mientras se transmiten datos cada extremo sigue enviando ACKs para reconocer la recepcion

de paquetes.

La finalizacidn de la conexidn se realiza mediante la activacion del flag FIN de la cabecera
TCP. Para dar por finalizada la conexiéon, ambos extremos tienen que mandar un paquete con
el flag de FIN activo, y reconocer el paquete del otro extremo con dicho flag.
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Fuente: https://notes.shichao.io/tcpv1/ch13/

Vamos ahora a trabajar con Wireshark, con el mismo archivo que antes, que puede descargar
de este link™.

Es importante que realice correctamente el filtro que corresponda para contestar a las
siguientes preguntas sobre el paquete concreto.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
filtrar el three way handshake de TCP, y también sobre el ACK y hasta qué paquete reconoce
el ACK.

4.4 Fragmentaciéon, MSS y MTU

En elinicio de una conexién TCP se negocian las capacidades que tienen los extremos de la
conexién. Para ello se usa el campo Options de la cabecera TCP. Uno de los parametros de
este campo es el Tamafho Maximo de Segmento (Maximum Segment Size - MSS). Es el
tamafo mas grande de datos, especificado en bytes, que un dispositivo de comunicaciones

' Los enlaces a ficheros con capturas estan desactivados en el documento.
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puede recibir en un Unico trozo, sin fragmentar. Asi, en el inicio de la conexién TCP (three way
handshake) cada extremo informa al otro del tamafno maximo de paquete que puede recibir.

Para una comunicacién 6ptima, la suma del nimero de bytes del segmento de datosy la
cabecera debe ser menor que el numero de bytes de la unidad maxima de transferencia
(MTU) de lared, ya que si es mayor, el paquete debera ser fragmentado, y posteriormente
reconstruido.

4.5 Retransmision, RTTy RTO en TCP

La retransmisién de paquetes de host es la funcién de recuperacion de errores mas basica de
TCPy su objetivo es evitar la pérdida de paquetes.

Hay muchas razones posibles para la pérdida de paquetes, incluida la falla de la aplicacién,
la sobrecarga del equipo de enrutamiento o el tiempo de inactividad temporal del servicio. La
velocidad del nivel del mensaje es muy altay, por lo general, la pérdida del mensaje es
temporal, por lo que es muy importante que TCP pueda detectar y recuperar la pérdida del
mensaje.

El mecanismo principal para determinar si hay que retransmitir un paquete es el
temporizador de retransmision (RTO). RFC2988 describe RTO asi: “The Transmission Control
Protocol (TCP) uses a retransmission timer to ensure data delivery in the absence of any
feedback from the remote data receiver. The duration of this timer is referred to as RTO
(retransmission timeout).”

Cuando se transmite un mensaje utilizando TCP, el temporizador de retransmisiéon comienza
y el temporizador se detiene cuando se recibe un ACK. El tiempo desde que se envia un
mensaje hasta que se recibe un ACK se denomina tiempo de ida y vuelta (round trip time,
RTT).

RTT (tiempo de ida y vuelta) se compone de tres partes: tiempo de propagacién del enlace
(retraso de propagacion), tiempo de procesamiento del sistema final, retraso de esperay
procesamiento (retraso de espera) en el caché del enrutador. Entre ellos, los valores de las
dos primeras partes son relativamente fijos para una conexion TCP, y el tiempo de esperay
procesamiento en la memoria caché del enrutador cambiara a medida que cambie la
congestion de la red. Por lo tanto, el cambio de RTT refleja el grado de congestién de la red
hasta cierto punto.

Elvalor de RTO lo va actualizando el transmisor permanentemente en funcién de la medida
del RTT, calculando un promedio de RTT de varios paquetes. Si un paguete se pierde, vencera
eltemporizador, y entonces el transmisor lo retransmitira. La siguiente figura ilustra el
proceso de retransmisién de TCP.
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Fuente: James F. Kurose, Keith W. Ross. Computer networking: A top-down approach. 6th ed.
Pearson. 2013

Aqui se incluyen dos preguntas aleatorias de sendos bancos de preguntas que requieren
filtrar paquetes con el flag SYN activo e identificar el MSS, y también sobre el RTO de algun
paquete.

4.6 Estados de la conexion TCP

A veces aparecen problemas que afectan a nuestras conexiones de red. Esos fallos pueden
ser simplemente por una mala configuracién, algun driver sin actualizar, algun dispositivo
gue funciona mal o algun problema a nivel de sistema. Podemos hacer uso de diferentes
herramientas y métodos para comprobar que todo funciona correctamente.

Netstat es una herramienta que podemos utilizar a través de la linea de comandos. Nos
permite monitorizar las redes y también poder solucionar determinados problemas que
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puedan surgir. Nos ofrece informacién en detalle de las conexiones de nuestro dispositivo a
través de la terminal.

Esta herramienta esta integrada tanto en Windows como en Linux. Es muy antigua, ya que
desde principios de la década de 1990 esta disponible tanto en Unix como en el SO de
Microsoft (a partir de la version 3.119).

Para utilizar Netstat en Windows o en Linux debemos ir a la linea de comandos. Para ello en
windows vamos a Inicio, escribimos CMD y lo ejecutamos en modo de administradory en
Linux abrimos un terminal. Posteriormente simplemente tenemos que escribir netstat y darle
a Enter. Nos aparecera listado con las conexiones establecidas y su estado. Para que el
comando netstat no tarde mucho por la resolucién de nombres recomendamos ejecutar
netstat -n

Los parametros mas comunes del comando son:

® Netstat—a: nos permite conocer todas las redes que estan activas o inactivas en un
momento dado. Asi lograremos detectar posibles problemas que afecten a una red.

® Netstat-e: en este caso podemos ver estadisticas sobre los paquetes de red
entrantes y salientes en una tarjeta de red.

® Netstat —f: muestra el nombre de dominio completo de direcciones remotas.

® Netstat-n: este comando, a diferencia del anterior, muestra los nimeros de puerto
en lugar de los nombres.

® Netstat-o: muestra el ID de cada proceso en cada conexion.

® Netstat—p X: con este comando podemos filtrar conexiones segun el protocolo
(TCP, UDP, tcpv6 o tcpv4. X=TCP, UDP... el protocolo que queramos. Por ejemplo
seria netstat —p TCP.

® Netstat—q: consultar los puertos de escuchay de no escucha vinculados.

® Netstat—s: muestra las estadisticas de grupo por protocolo. Asi podremos clasificar
las redes segun los protocolos disponibles: TCP, UDP, ICMP, IPv4 o IPv6.

® Netstat -r: este comando nos muestra la tabla de enrutamiento de la red actual.

® Netstat -t: ofrece informacién sobre las conexiones en estado de descarga.Netstat
—X: en este caso podemos obtener informacién sobre todas las conexiones
NetworkDirect.

Ahora que conocemos el comando netstat responda a la siguiente pregunta.

Aqui se incluye una pregunta aleatoria de un banco de preguntas que requiere conectarse a
una maquina Linux por ssh, ejecutar netstat -an, y responder sobre el estado de las
conexiones tcp.
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Aqui se incluye una pregunta final de autorreflexion y sintesis sobre la practica realizada y los
conocimientos adquiridos.
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5. Primeros pasos con el Packet Tracer

En esta ocasidon vamos a aprender a utilizar una herramienta que nos sera muy util para
disenary simular redes de computadoras. Esta herramienta se llama Packet Tracer (PT) y es
un elemento clave de la estrategia del programa de certificacion de Cisco.

PT nos proporciona un entorno en el que poder disefiar, configurary probar el funcionamiento
de las redes, permitiendo observary analizar los paquetes que se intercambian. Las opciones
de elementos que se pueden integrar en los disefios y simulaciones son muy variadasy
reproducen los dispositivos mas comunes en las redes. En este primer contacto con PT los
objetivos son:

e Aprender ainiciar el programa
e Distinguir los paneles de la interfaz
e Realizar tareas sencillas de observacion de una red

5.1 La aplicacion PTy sus distintos paneles

La herramienta Packet Tracer esté instalada en los PCs del laboratorio, o deberia habérsela
instalado con antelacidn en su portatil si lo va usar. Es necesario registrarse para poder usar
Packet Tracer, ya bien sea en la instalacién del laboratorio o en vuestro portatil. Deberia
haberse registrado con antelacién para no perder tiempo en el laboratorio. De cualquier
forma, puede consultar el aviso enviado con las instrucciones de registro e instalacioén.

Una vez que se complete la instalacion, inicie la ejecucién de Packet Tracer. Le pedira que
inicie sesién usando el usuario y contrasefa con el que se registré antes en la web. Si tiene
problemas para conseguir abrir la cuenta en ese momento, siempre se puede acceder como
invitado (Guest) seleccionando la opcidon que se presenta pasado un breve intervalo de
tiempo en la parte inferior derecha, aunque esta opcidén de uso presenta limitaciones en la
grabacioén de las simulaciones.

Es muy recomendable que realice por su cuenta (fuera de clase) alguno de los cursos
introductorios de Packet Tracer que se pueden encontrar en la misma web en 'Courses >
Packet Tracer'. Son interesantes y se aprende mucho sobre el manejo de la herramientay
sobre redes.

Una vez que ha conseguido autenticarse en la aplicacidn, deberia obtener una ventana como
la que aparece en la siguiente figura (el contenido puede variar segun la plataformay
versiones).
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En la aplicacion se pueden distinguir cuatro paneles y dos modos de funcionamiento.
Los paneles son los siguientes:

1. Tapiz: ocupa la parte principal de la ventana. En él se colocaran los elementos que
compondran la red.

2. Paleta de herramientas: dispuesta arriba agrupa herramientas de uso comun para
seleccionar los elementos de la red, asi como para realizar operaciones comunes

como hacer un ping entre equipos ( ﬂ).

3. Catalogo de elementos: en la parte inferior izquierda se muestran los distintos
elementos que pueden formar parte de la red agrupados por familias. En la figura
estan seleccionados los routers y en la parte derecha del panel se muestran las
distintas opciones de routers disponibles.

4. Ejecucion. Es el panel situado en la parte inferior derecha se pueden seguir la
evolucion de las distintas acciones que se realizan en la red. Esta evolucién puede
ser observada en tiempo real o en modo simulacién.

Inicialmente, PT se coloca en modo de tiempo real (Real Time), lo que nos permite observar
el comportamiento de la red e interactuar en ella de un modo muy similar a una red
funcionando en la realidad. A veces resulta mas interesante poder controlar el tiempo,
parandolo, avanzando o retrocediendo, de modo que podamos observar con mas detalle la
sucesidn de paquetes que se intercambian entre los dispositivos. Para ello debemos activar
(&, Simulation

el modo simulacién (Simulation) picando en el botén correspondiente
aparece a la derecha en la banda azul inferior, que nos mostrara la siguiente figura.
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En el panel de simulacidon se mostraran los distintos paquetes, que serdn los que se muevan
por el tapiz. Estos paquetes pueden ser seleccionados e inspeccionados en todas sus capas.

En el modo simulacidn se puede avanzar el tiempo paso a paso (Capture/Forward),
retroceder (Back) y hacer que la simulaciéon avance automaticamente paso a paso (Play).

También se pueden seleccionar los protocolos cuyos paquetes se desean observar (Edit
Filters) o bien tener el conjunto completo de protocolos (Show All).

Dedique unos minutos descubrir las distintas partes del PT y las posibilidades que presentan.

5.2 Simulacion de lared de la escuela

En esta ocasién vamos a trabajar con un modelo que simula la red de la Escuela tal como el
que aparece en la figura.

55



File Edit Options View Tools Extensions Window Help
EENSO0rh A7 1 QQQADE B=FE ?
ZQ@a@Xl f/rme ¢ S

=y l
‘ePT ‘\___ ) | }
PC 20 ____lr‘)—i,_ —(‘"i— —‘ )

g/ 2650-24 1841 250-§ 1841 CloudPT
1ab Router lab / inf \ Router inf Uva

A,

PC-PT

PC 10

Server-PT Server-PT
W aulas

Time: 00:02:5

pg 5 1 e 1 G I e s
PE L B Jee gl oo gl ol e
_r N BK ||< "

Router-PT

o [Scenario@ | |Fi*e  LastStatus Source I

- @ e

En ella se pueden ver los dos dominios existentes, tanto lab como inf.

También estan representados dos de los PCs de los laboratorios y algunos servidores web y
DNS de la Escuela. Ademas estan dos de los routers que se encargan de encaminar el trafico
en las redes existentes y dos switches que por ahora s6lo debemos considerar como
elementos a los que se conectan los host y los routers de cada red y permiten que los
paquetes pasen de una red a otra. En el extremo derecho esta representada la red de la UVa
en forma de nube. Por ahora ese elemento sélo esta para completar lared y que no aparezca
como desconectada del mundo.

Ahora abra el modelo en su PT descargando el archivo lab_fi_uva.pkt'.

Puede echar un vistazo a la configuracion de los elementos pasando el cursor por cada uno
de los dispositivos y dejando que se muestre el resumen de su configuracién. Compruebe las
configuraciones de los hosts y del DNS en el modelo. Para comprobarlo, por ejemplo, pique
sobre PC10 y vaya a la pestana config. Se le mostraran los detalles generales de su
configuracién (Router -Gateway- y Servidor DNS). Si selecciona la interfaz de red
(FastEthernet0) podra observar la configuracion IP de esta interfaz.

Una vez que esté familiarizado con el modelo de la red pase a la siguiente pagina.

" Los enlaces a ficheros de Packet Tracer estan desactivados en el documento.
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5.3 Comprobando la conectividad

Una vez cargado el modelo y familiarizado con el esquema de la red, vamos a comprobar que
existe conectividad entre todos los elementos. Para ello vamos a hacer PINGs entre dos de
ellos. Basicamente hay dos formas de conseguir esto:

® picando en el dispositivo origen del ping, seleccionando Desktop > Command
Prompt, lo que abre un intérprete de comandos similar al de Windows. Teclee el
comando ping <destino> (donde <destino> es la direccién IP del destino).

® picandoenelicono delmenu ﬂ ("Add simplePDU (P)"), y después picando sobre el
dispositivo origen y luego sobre el destino. El resultado del ping puede verse en el panel
inferior derecho (éxito o fallo). En este mismo panel se puede repetir, editar o eliminar
el ping, haciendo doble clic, respectivamente, en el icono/texto de la columna Fire, Edit
o Delete de lafila correspondiente a nuestro ping.

Resulta interesante poder reproducir el ping paso a paso de modo que se pueda observar los
paquetes que se generany el camino que toman. Para ello seleccione el modo Simulaciény
edite el filtro para que sélo se muestren los paquetes ICMP. Realice un ping desde PC20 a

PC10y avance el tiempo paso a paso con elicono Capture/Forwardm. Observe como el
paquete viaja de PC20 a PC10 a través del switch.

Vuelva a realizar el ping desde PC20 a la direccién IP del servidor www, pero esta vez
utilizando la interfaz de comandos y avance el tiempo paso a paso. Observe co6mo se generan
y transmiten los paquetes por la red. Deberia aparecer una ventana similar a la que aparece
en la siguiente figura.
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Si pica sobre uno de esos paquetes puede observar su contenido y el procesamiento que
realiza el dispositivo con el paquete. Vera que hay dos o tres pestanas en la parte superior:
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PDU Information at Device: Router lab ﬂ
051 Model  Inbound PDU Details  Ouwtbound PDU Detaids
——

At Device: Router lab

Source: PC 20
Destmnation: www
In Layers Out Layers
Layer 3: IP Header Src. IP: 'L;--,-er 3: IP Header Src, IP:
. Dest. IP: . Dast, IP;
ICMP Massage Type: 8 ICMP Message Type: 8
Layer 2: Ethernat II Header Layer 2: Ethernat Il Header
0000.BD14.C407 >> 0001.C740.EBD2 0001.C74D.EBD1 == O005.5E43.956C3
Layer 1: Port FastEthemet0/1 Layer 1: Port(s): FastEthemetd/0

1. FastEthemsatl/1 recenes the frame

Challange Me << Previous Layer Mext Layer >>

® OSI Model: Describe un resumen de las 7 capas del modelo OSl de ISO, y el
procesamiento que realiza el dispositivo en cada capa. Si el paquete entrante genera
un paguete saliente, habra dos pilas de capas, una para el paquete entrante (In Layers)
y otra para el saliente (Out Layers). Picando en cada capa, o bien picando en "Next
Layer", puede verse el procesamiento que va haciendo el dispositivo y las decisiones
que va tomando. Esto es muy Util para entender lo que ocurre cuando necesitamos

investigar algun problema. Si hay capas en las que no aparece informacién es porque
el dispositivo no procesa esas capas.

Inbound PDU Details: Muestra el contenido del paquete entrante de forma similar a lo
que hace Wireshark, pero con menos informacion.

Outbound PDU Details: Esta pestafia aparecera sélo si a consecuencia del paquete
entrante se genera un paquete saliente (por ejemplo, porque el paguete entrante se

reenvie a otro dispositivo). Es similar a Inbound PDU Details, pero para el paquete
saliente.

Juegue un poco con el ping en modo simulaciény observe la informacion contenida en cada
una de las capas de los protocolos que incorpora el paquete. Esto permite tener una visién

parecida a la que obteniamos con la herramienta Wireshark, pero con paquetes simulados,
no reales.

Una vez haya terminado de jugar, borre los pings que aparezcan en la ventana inferior
derecha, y continue con el gjercicio.
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Aqui se incluye una pregunta multiple aleatoria de un banco de preguntas que requiere
realizar un ping en packet tracer en modo simulacidn, ver por dénde pasa, y ver direcciones IP
de interfaces y de default Gateway en PCs. Las preguntas multiples son varias preguntas
encadenadas.

5.4 Paquete ICMP en router y switch

En el modo simulacidn, repita el pingy presione Capture/Forwardm hasta que el paquete
ICMP llegue a "Router inf".

Abra el contenido de ese paquete pinchando sobre él. En la ventana emergente podemos
visualizar la informacién que necesita procesar el dispositivo sobre el que esta el paquete:

1. tanto del paquete que entra al Router (OSI Model -> IN layers --- capas de ENTRADA)
2. como del paquete que sale de este Router (OSI Model -> OUT layers --- capas de
SALIDA).

Ademas podemos conocer mas detalles y valores de los campos de cada capa en la pestafa
INbound PDU Details, para el paquete de entrada, y OUTbound PDU Details, para el
paquete de salida.

Aqui se incluye una pregunta multiple aleatoria de un banco de preguntas que requiere abrir
el contenido de un paquete de ping en modo simulacidn, ver las diferencias entre lo que
procesa un router y un switch, y analizar la informacién que muestra packet tracer del
contenido del paquete.

5.5 DNS

Ahora vamos a observar como se resuelven los nombres de dominio en DNS.

Active el modo simulacion y anada el protocolo DNS al filtro de paquetes (de modo que ahora
Unicamente deberian estar activados los protocolos ICMP y DNS).

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
hacer un ping en el terminal de un PC usando el nombre de un destino en lugar de la
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direccion IP, y analizar los paquetes DNS e ICMP que se generan, el camino que siguen, y su
contenido.

5.6 Web

Borre los pings anteriores que haya en la ventana inferior derecha.

Ahora vamos a realizar una peticién HTTP para acceder a la pagina web www.inf.uva.es.
Active el modo tiempo real.

Entre en el host PC20 y seleccione la utilidad Web Browser dentro de la pestana Desktop.
En la caja de direccidn escriba el nombre de host del servidor www y pique el botén GO.
Observara que se carga la pagina web correspondiente.

Realice ahora de nuevo la solicitud HTTP en modo simulacién. Afada el protocolo HTTP a la
lista de protocolos observados anteriormente (ICMP y DNS) y observe la secuencia de
paquetes que se desarrollan identificando primero la resolucién del nombre (DNS) y después
la transaccion web (HTTP).

Una vez que ha accedido a la pagina web del servidor www, pique en el enlace que aparece
en ella para acceder a la web de aulas. Observe la secuencia de paquetes que se
desencadena.

| Aqui se incluye una pregunta aleatoria de un banco de preguntas que requiere abrir una
pagina web desde un PC de packet tracer en modo simulacién, y analizar los paquetes de los
protocolos HTTP y DNS que se generan.

5.7 Servidor Web propio

Por dltimo, vamos a crear nuestro propio "servidor HTTP" desde cero.

Seleccione el servidor www (para ello dibuje un recuadro alrededor del servidor mientras
mantiene presionado el botdn izquierdo del raton).

Presione CTRL+C para copiarlo, y CTRL+V para pegarlo en el tapiz.

1. Pique sobre este servidor copiado, vaya a la pestafia CONFIG->Settings, y cambie el
DisplayName por "miportal” o por otro nombre de su eleccién.

2. Cambie la direccion IP de la interfaz ethernet por una que no esté actualmente en uso
dentro de la subred de los servidores, entrando en CONFIG->INTERFACE-
>FastEthernet y modificando el campo IPv4 Address. Cierre la ventana de
configuracién del PC.
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3. Seleccione del panel de herramientas de abajo a la izquierda, el botén CONNECTIONS
e
(CONEXION ES)’) , ¥y seleccione el Cable Directo (Copper Straight-Through).

Pique sobre el servidor nuevo y seleccione una interfaz Ethernet y después sobre el switch de

la derechay seleccione también una de las interfaces Ethernet, para crear una conexion

cableada (de igual modo que esta el servidor www.inf.uva.es con el mismo switch).

Cloud-PT
Uva

Server-PT Semver-PT Server-PT
WWW aulas miportal

Asegurese de que esta bien conectado y configurado verificando que las conexiones estan en
verde, y que funcionan los pings desde cualquier PC al servidor nuevo (puede ocurrir que
fallen el primery segundo ping, pero luego deberian funcionar).

Cuando lo haya comprobado, borre los pings anteriores que haya en la ventana inferior
derecha.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas para comprobar
que se harealizado lo que pide el guion, y que requieren registrar la traducciéon del nombre a
IP del nuevo servidor en el servidor DNS.
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6. HTTPy TCP

En esta practica de laboratorio vamos a profundizar en el conocimiento y manejo de la
herramienta Packet Tracer y mostrar cémo se puede analizar el comportamiento de los
protocolos en las redes sobre una red simulada. En este caso, la ventaja que nos aporta una
red simulada es que podemos acceder a la red tanto desde la perspectiva del cliente como
del servidor. En otros casos utilizaremos esta herramienta para disefar, configurary probar
redes completas.

En este ejercicio nos vamos a centrar en el protocolo HTTP, que se asienta sobre TCP.
También veremos como funciona DNS. Los objetivos de este ejercicio son los siguientes:

1. Analizar la naturaleza solicitud-respuesta de HTTP.

2. Comprender cémo se asienta HTTP sobre TCP.

3. Observar elintercambio de segmentos TCP y analizar los mecanismos de TCP
implicados en la transferencia fiable de paquetes.

4. Observar como se resuelven consultas DNS sencillas previas a la realizacién de
conexiones en lared.

5. Introducir en el manejo de la herramienta Packet Tracer.

6.1 Descripcion de una pequena red

Vamos a utilizar la herramienta que vimos en la sesién anterior para analizar el trafico en una
pequefa red ya configurada. Para comenzar siga los siguientes pasos: Descargue el archivo
red.pkt’, que es el que contiene la red sobre la que vamos a trabajar. Guarde el archivo donde
pueda encontrarlo. Abra el programa Packet Tracer. Cargue el archivo anteriormente
obtenido. Para ello ejecute la siguiente secuencia de opciones en el menu: File > Open y elija
el archivo red.pkt Deberia aparecer la siguiente ventana:

" Los enlaces a ficheros de Packet Tracer estan desactivados en el documento.
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La red tardara unos instantes en estabilizarse, lo que se puede percibir porque los puntos que
representan las interfaces de red son de color verde. Dé tiempo a que todos los elementos de
la red se activen y carguen las configuraciones (puede presionar el botén "Fast Forward
Time" para acelerar este proceso).

6.2 Presentacion de la Red

La red sobre la que vamos a trabajar consiste en dos redes conectadas por un router. En la
red de la izquierda, la zona amarilla, se encuentra un host que va a jugar el papel de cliente. El
servidor esta en un host de la red de la derecha (zona azul). En ambas redes existe un servidor
de nombres DNS (ns). Los elementos que restan de describir son switches, switch0 y switch1,
y por ser dispositivos de la capa 2, no vamos a prestarles mas atencidon en este momentoy
solo diremos que son necesarios para conectar todos los elementos.

6.3 REPASO de la herramienta Packet Tracer: zonas,
informacion y funcionalidades.

La herramienta Packet Tracer es un software que nos permite disenar redes (cables, host,
etc.), configurar los distintos elementos (dir. IP, servidores HTTP, DNS, etc.) y simular su
funcionamiento (traza paso a paso, analisis de paguetes, etc.).

Para disefar (dibujar) una red se utilizan los elementos en la paleta que figura en la parte
inferior de la ventana. Una vez declarados los elementos que van a formar la red, se
configuran a partir de la ventana que aparece tras hacer click en ellos.

En este caso se trata de observar una red ya disefiada y configurada, por lo que no vamos a
utilizar estas posibilidades de disefo y configuracion. La capacidad de pruebay simulacion
de Packet Tracer es la mas interesante, y sera sobre la que vamos a trabajar en este caso.
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Los distintos hosts presentes pueden utilizar los protocolos de red pues incorporan
aplicaciones como acceso al terminal, cliente web, y otras. Para ello, debemos picar en el
elemento deseado, e ir a la pestana Desktop. Alli se encuentran distintas aplicaciones
disponibles: Telnet, navegador Web, etc.

Una vez desencadenada una operacion en la red, podemos analizar su resultado en dos
modos: Tiempo Real o Simulacién. En el modo Tiempo Real (Real Time), las operaciones se
muestran en la parte inferior derecha de la ventana, junto con los datos que permiten
identificar si fueron exitosas o no, asi como otros detalles sobre su desarrollo. En el modo
Simulacioén (Simulation) se puede observar el paso de los paquetes por la red, bien paso a
paso (Capture/Forward) o de modo automatico (Auto Capture/Play). Los distintos tipos de
paquetes se van mostrando asociados a un color. Se puede elegir los protocolos deseados,
filtrando el resto e impidiendo que aparezcan asi en la simulacién. Esto se puede hacer en el
botdén Edit Filters.
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Los paquetes se pueden analizar con detalle, ya que Packet Tracer nos muestra el contenido
de los mismos en las distintas capas TCP/IP (ISO OSI). Para ello, una vez seleccionado un
paquete, picando sobre él, se abre una ventana en la que se muestra la pila de protocolosy
los valores de las tramas de las distintas capas. Con los botones Previous Layer y Next
Layer se puede navegar por las distintas capas, lo que permite observar el contenido de los
paquetesy recibir una explicacién de su contenido. Con ello podemos ver el procesamiento
que realiza el dispositivo en cada una de las capas de la pila TCP/IP.
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Ahora que ya se han presentado las posibilidades de Packet Tracer en general, aproveche un
momento para investigar sobre las mismas si es que no lo ha hecho ya durante las
explicaciones anteriores. Resulta imprescindible que se familiarice con sus posibilidades y
SuU manejo ya gue sera necesario su manejo en el resto del gjercicio, asi como en las
siguientes practicas y en los proyectos de la asignatura.

Cuando haya experimentado y curioseado lo suficiente avance al siguiente paso del ejercicio.

6.4 Mensajes HTTP

En este primer caso, vamos a analizar el intercambio de mensajes HTTP. La aplicacién Packet
Tracer debe estar en funcionamiento con la red de ejemplo (archivo red.pkt) cargada. Si
sospecha que en el paso anterior haya podido modificar la red de algin modo, vuelva a cargar
el archivo de nuevo descartando los cambios realizados.

Realice las siguientes acciones:

1. Cologue la herramienta en modo simulacién picando en el botén Simulation que
aparece en la parte inferior derecha de la ventana.

2. Vamos aindicar que sélo deseamos ver los paquetes HTTP. Para ello en la ventana
que aparece picando en Edit Filters, realice las operaciones necesarias para que
Unicamente HTTP permanezca seleccionado y cierre la ventana de filtros.

3. Inicie una solicitud HTTP desde el cliente. Para ello, pique sobre el host cliente, y en
la pestafa Desktop, seleccione Web Browser. Entonces aparecera un navegador
web minimo. En la caja de direccidon URL introduzca la direccion IP del servidory
pulse en Go.

4. Inicie la simulacién avanzando sélo un paso, picando en el
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botdon Capture/Forward m una sola vez. Si el proceso avanza mas alla de forma
involuntaria, se puede volver atras con el botdon Back.
Seleccione el paquete HTTP que ha generado el cliente, y observando su informacion
responda a las preguntas que se realizaran a continuacion.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
analizar con packet tracer en modo simulacion el contenido de paquetes HTTP.

6.5 Solicitud HTTP llega al servidor

Con el botdn CapturelForwardmhaga avanzar el paquete con la solicitud HTTP hasta que
llegue al servidor, contando el niumero de saltos que componen el trayecto. Si picamos con el
ratén el paquete para observar su contenido, podemos ver que presenta 2 pilas paralelas,
una de entrada a la izquierda (In Layers) (paguete entrante, en este caso la peticion HTTP que
llega) y otra de salida a la derecha (Out Layers) (paquete saliente, en este caso la respuesta
HTTP que envia el servidor). Con los datos de ese paquete en la ventana, responda a las
siguientes preguntas.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
analizar con packet tracer en modo simulacién el contenido de paquetes HTTP.

6.6 Recepcion respuesta HTTP

Permita que la simulacion continle (mejor paso a paso) hasta que el paquete con la
respuesta HTTP alcance el cliente que realizo la solicitud. Picando en el cliente, compruebe
gue el navegador web muestra la pagina solicitada. Seleccione el paquete recibido en el
cliente y con el visor de informacién del mismo en la capa 4 responda a las siguientes
preguntas.

Aqui se incluye una pregunta aleatoria de un banco de preguntas que requiere analizar con
packet tracer en modo simulacién el contenido de paquetes HTTP.

6.7 TCP entra en escena

Ahora vamos a analizar el modo en que TCP transporta los mensajes HTTP. Para ello, sin
necesidad de realizar otra simulacidon, vamos a incluir el protocolo TCP en el filtrado de
paquetes:
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1. Localicey pique el botén "Edit Filters".

2. Enlaventana que surge, seleccione el protocolo TCP que podra encontrar en la
etiqueta "Misc".

3. Cierre laventana de filtro. Ahora podra ver los paquetes TCP y HTTP.

Ahora podra observar que han aparecido muchos mas paquetes en la ventana de eventos de

la simulacion (derecha). Con los botones "Back"m y "Capture/Forward"m lleve la
simulacién al inicio, y después hasta el momento en que el primer segmento TCP alcanza el
servidor. Pique sobre el paquete para ver su contenido y conteste a las siguientes preguntas:

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
analizar con packet tracer en modo simulacién el contenido de paquetes TCP.

6.8 DNS a escena

Ahora vamos a analizar el papel que juega la resolucién de nombres en la red, y en concreto
en la solicitud HTTP. Para poder verlo, sera necesario que active DNS en la lista de protocolos
delfiltro ("Edit Filters") que se encuentra bajo la etiqueta "IPv4".

Investigue un poco por su cuenta sobre la diferencia de comportamiento entre realizar la
peticion HTTP desde el navegador web del host cliente utilizando la direccidon IP del servidory
hacerlo utilizando su nombre: "servidor.red2".

Tiene que tener en cuenta que para saber si un DNS resuelve una consulta DNS, tiene que
picar en el paquete entrante en el DNS y observar lo que le indica la capa DNS de 'In Layers".

Para borrar los paquetes de la consulta anterior y que no se confundan con las nuevas

operaciones a realizar en la red, puede picar en el boton "Delete” de la parte inferior, o

Reset Simulation

en el botdén "Reset Simulation”
simulacion.

que le aparece en laventana en modo

Una vez haya jugado un poco, antes de continuar tiene que borrar la caché de DNS del
servidor DNS de lared 1 (izquierda). Para ello, seleccione el servidor de la red1, y pique la
siguiente secuencia de opciones:"Services > DNS > DNS Cache > Clear Cache".

Realice de nuevo la peticidn http desde el host cliente.red1, utilizando el nombre del servidor
servidor.red2 en lugar de su direccién IP y conteste a la siguiente pregunta.

Aqui se incluye una pregunta aleatoria de un banco de preguntas que requieren analizar con
packet tracer el funcionamiento del protocolo DNSy el contenido de sus paquetes.
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Vamos a realizar otra consulta DNS sobre el mismo dominio de antes: servidor.red2. Para

ello,

1.
2.

Reinicie la simulacién picando el botdn "Reset Simulation”.

Vuelva a realizar una peticion HTTP desde el navegador web del cliente indicando
"servidor.red2" como URL deseada.

Avance la simulacidon y observe quién resuelve la consulta en esta ocasion

Lleve la simulacién hasta el punto en que un servidor DNS resuelve su consulta DNSy
responda a las siguientes preguntas.

| Aqui se incluye una pregunta aleatoria de un banco de preguntas que requieren analizar con
I packet tracer el funcionamiento del protocolo DNSy el contenido de sus paquetes.

Observe la configuracién DNS de ns.red1. Para ello siga los siguientes pasos:

Pique sobre "ns.red1".

En la pestafa "Services", seleccione "DNS" para observar la configuracion del DNS
(el contenido de su base de datos).

Pique "DNS Cache" para observar el contenido de la caché (deberia aparecer una
entrada correspondiente a "servidor.red2" a la que se hizo referencia en la consulta
anterior).

Cierre la ventana de la caché (Cancel).

Observe la base de datos DNS (los "resource records"” que hay configurados)

packet tracer el funcionamiento del protocolo DNSy el contenido de sus paquetes.

| Aqui se incluye una pregunta aleatoria de un banco de preguntas que requieren analizar con

Aqui se incluye una pregunta final de autorreflexion y sintesis sobre la practica realizada y los
conocimientos adquiridos.
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7. Asignacion estatica y dinamica de direcciones
IP

7.1 Introduccion y Objetivos

En esta practica de laboratorio, usted aprenderd y utilizara los aspectos fundamentales del
direccionamiento IP. En concreto, los objetivos de este ejercicio son los siguientes:

® Describir las caracteristicas y el uso del direccionamiento IP
® |dentificar la direcciéon IP y la méscara de subred
® Determinar cual de las partes de una direccidon IP eselID deredy cual es el ID de host

® |dentificar las direcciones IP de host validas y no validas basandose en las normas de
direccionamiento IP

® Definir elrango de direcciones y mascaras de subred

® Comprendery distinguir los modos de asignacion de direcciones estatico y dindmico
(DHCP)

7.2 Informacion Basica

Esta practica de laboratorio le ayudara a ampliar su comprensién acerca de las direcciones IP
y de la forma en que operan las redes TCP/IP. Es en primer lugar un ejercicio de practica de
laboratorio escrito, para posteriormente convertirse en un ejercicio sobre Packet Tracer.

Sin embargo, seria conveniente revisar algunas direcciones IP de red reales utilizando las
utilidades de linea de comando ipconfig para Windows NT/2000/XP o /usr/sbin/ifconfig para
Linux.

Las direcciones IP se utilizan Unicamente para identificar redes y hosts TCP/IP individuales
como, por ejemplo, computadoras e impresoras en red de manera que los dispositivos se
puedan comunicar entre si. Las estaciones de trabajo y los servidores en una red TCP/IP se
denominan hosts, que se conectan a la red mediante una interfaz de red, y cada interfaz
posee una direccidn IP unica. Esta direcciéon se conoce como direcciéon de host.

Para que un host pueda acceder a Internet, debe tener una direccion IP. En su forma basica,
la direccion IP consta de dos partes:

e Unidentificador de red
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e Unidentificador de host

La Corporacién de Internet para la Asignacion de Nombres y Numeros (ICANN), a través de
los Registros Regionales de Internet (RIR), por ejemplo, RIPE en Europa, asigna la parte de red
de la direccidén IP a una empresa u organizacion, y luego es esta organizacion la que asigna la
direccioén del host dentro de su subred a cada uno de los hosts conectados (o mejor dicho a
sus interfaces de red).

Los routers usan la direccién IP para encaminar paguetes de datos entre redes. Las
direcciones IP tienen una longitud de 32 bits, de acuerdo con la versién IPv4, y se dividen en 4
octetos (bytes) de 8 bits cada uno. Operan en la capa de red (Capa 3) del modelo TCF/IP.

Las direcciones IP se asignan de la siguiente manera:

e De manera estatica: manualmente, a través de un administrador de red
e De manera dindmica: automaticamente, a través de un servidor de Protocolo de
Configuraciéon de Host Dinamico (DHCP: Dynamic Host Configuration Protocol)

La direccion IP de una estacién de trabajo o host es una direccién légica, lo que significa que
se puede modificar. La interfaz de red tiene asignada otra direccion denominada de direccidon
de Control de Acceso al Medio o MAC (MAC: Media Access Control) que es una direccidon de
48 bits que en principio no se puede alterar. Esta direccidn se graba en la tarjeta de interfaz de
red (NIC) y no se puede cambiar a menos que la NIC sea reemplazada. Por ello se suele
denominar direccion fisica. La MAC es usada principalmente en la capa de enlace, mientras
que en la capa de red (IP) se usa la direccién IP.

La combinacién de la direccién IP logica y de la direccién MAC fisica ayuda a encaminar los
datagramas hacia el destino correcto.

En las direcciones IP hay una parte de la direccién que corresponde a la red y otra parte al
host. En esta practica de laboratorio, se trabajara con diferentes direcciones IP para ayudar a
familiarizarse con las caracteristicas de cada una de ellas. La comprensién de las
direcciones IP es fundamental para comprender TCP/IP y las interconexiones de redes en
general.

7.3 Revision del direccionamiento IP y sus caracteristicas

Una direccion IP es una direccidn utilizada para identificar de forma unica un dispositivo en
unared IP. La direccidon se compone de 32 bits, que pueden dividirse en una parte dered y
una parte de host con la ayuda de una mascara de subred.

Los 32 bits se dividen en cuatro octetos (1 octeto = 8 bits). Cada octeto se convierte a decimal
y se separa por un punto. Por este motivo, se dice que una direccién IP se expresa en formato
decimal con notacién punto (por ejemplo, 172.16.81.100). El valor en cada octeto varia entre
0y 255 endecimal o 00000000-11111111 en binario.
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Tradicionalmente, las direcciones IP publicas se asignaban en funcién de los limites de clase:

® Clase A: rango de direcciones 1.0.0.0 a 126.0.0.0, nimero de hosts 224 -2 =
16,777,214, mascara 255.0.0.0

® Clase B: rango de direcciones 128.0.0.0 a 191.255.0.0, nimero de hosts 216 -2 =
65,534, méscara 255.255.0.0

® Clase C:rango de direcciones 192.0.0.0 a 223.255.255.0, niimero de hosts 28- 2 =
254, mascara 255.255.255.0

® (Clase D:rango de direcciones 224.0.0.0 a 239.255.255.255, para multicast

® (lase E: rango de direcciones 240.0.0.0 a 255.255.255.255, reservada (formalmente
experimental)

En 1993 se presentd el CIDR (Classless inter-domain routing) por Internet Engineering Task
Force con los siguientes objetivos:

1. hacer frente al problema de agotamiento de direcciones IPv4
2. ralentizar el crecimiento de las tablas de enrutamiento

CIDR usa mascaras de subred de longitud variable (VLSM - Variable Length Subnet Mask)
para asignar direcciones IP a subredes de acuerdo con la necesidad individual en lugar de
hacerlo por la clase.

7.3.1 Mascarade subred

ELCIDR se basa en el concepto de las mascaras de subred. Una mascara se superpone a
una direccion IP y sefiala qué parte de la direccion IP se reserva a los hosts (a cada integrante
de lared) y qué parte identifica a la red.

Una mascara de subred es un nimero de 32 bits donde los bits a 1 indican la partede laredy
los bits a 0 indican la parte del host. Los sistemas informaticos determinan qué parte esredy
qué parte es host realizando un AND légico. Si tenemos:

® DirecciéonIP: 10.0.1.1 =00001010.00000000.00000001.00000001
® Maéascara de subred: 255.0.0.0=11111111.00000000.00000000.0000000

Elidentificador de la red serd 10.0.0.0 =00001010.00000000.00000000.00000000

Una mascara de subred siempre debe ser una serie de unos (1) seguida de una serie de
ceros (0).

Ademas del formato decimal con puntos, también podemos escribir la mascara de subred en
notacion prefijo con barra inclinada '/' seguida del niumero de bits de la mascara de

subred. Por ejemplo, tenemos la méascara de subred 255.0.0.0. En binario, es
11111111.00000000.00000000.0000000. EL numero de 1 consecutivos es 8, por lo que la
notacion prefijo sera /8.
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7.3.2 Direccionderedy de host
La parte de la direccién que corresponde a la red o al host no puede estar formada
exclusivamente por unos o por ceros. Como ejemplo, la direccion 118.0.0.5/8 es una
direccién IP valida. La porcidn de red o los primeros 8 bits, que equivalen a 118, no consta
solo de cerosy la porcidon de host o los ultimos 24 bits, no consta de todos ceros o unos.

Si la parte que corresponde al host estuviera constituida exclusivamente por ceros, ésta seria
la direccion de la propia red (significaria "esta red").

Si la porcién de host fuera igual a todos unos, seria un broadcast para la direccion de red
(significaria "todos los hosts de esta red").

El valor de cualquiera de los octetos nunca puede ser superior al 255 decimaloal 11111111
binario.

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre mascaras de subred

7.3.3 Direcciones especiales
Algunos rangos de direcciones IP son especiales, y estan reservadas para usos concretosy
no se pueden asignar a hosts:

® FEldispositivo de red loopback es una interfaz de red virtual que suele hacer referencia
al propio dispositivo, y por lo tanto suele usarse cuando se envian paquetes al propio
dispositivo. Las direcciones del rango 127.0.0.0/8 son direcciones de loopback, de las
cuales se utiliza, de forma mayoritaria, la 127.0.0.1 por ser la primera. Se usa en un
host para comprobar que la configuracién TCP/IP funciona correctamente.

® FElrango 224.0.0.0 al 239.255.255.255 esta reservado para multicast.

® Elrango 240.0.0.0 al 254.255.255.255 estéa reservado para uso experimental en
investigacion.

7.3.4 Direcciones publicas y privadas
Las direcciones IP son en general publicas y no puede haber dos dispositivos en Internet con
la misma IP.

Las direcciones privadas se incorporaron en los 90s (RFC 1918) debido al agotamiento de las
direcciones IPv4.

Son direcciones no enrutables en internet (necesitan ser convertidas a una direccién IP
publica para acceder a internet: NAT)

Se usan sélo para redes internas

La ventaja que tiene usar direccionamiento privado internamente es que se ahorran
direcciones publicas.
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Los siguientes rangos de direcciones IP son bloques de direcciones privadas:

® 10.0.0.0/8:de 10.0.0.0a10.255.255.255 --> Se suele usar para definir
subredes /8

® 172.16.0.0/12:de 172.16.0.0a172.31.255.255 --> Se suele usar para definir
subredes /16

® 192.168.0.0/16: de 192.168.0.0 a 192.168.255.255 --> Se suele usar para definir
subredes /24

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas sobre
direccionamiento IP

7.4 DHCP

Ahora simularemos el comportamiento de una red sencilla con asignacién dinamica de IP a
través del protocolo DHCP utilizando Packet Tracer.

Arranque el programa Packet Tracer y cargue la red del archivo pkt.

La red se puede observar en la siguiente figura.

" Los enlaces a ficheros de Packet Tracer estan desactivados en el documento.
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Dicha red consta de un router, un servidor DHCP/DNS (el servicio DNS esta desactivado), un
servidor web, un host y un portatil.

Indague por su cuenta en los detalles sobre la red. Observe que el portatil se encuentra con la
interfaz de red desactivada, lo que equivale a encontrarse desconectado de la red. Por ello
los pilotos se muestran en color rojo. Deje que por ahora permanezca de este modo.

Espere a que los enlaces se estabilicen (piloto verde) y entonces realice una peticién http
desde el host a la direccidn IP del servidor www (ya deberia saber cémo realizarlo: con el
navegador de internet en el hosty poniendo como URL la direccién IP). Observe la respuesta
obtenida.

Con lared cargada, realice las operaciones que se le indican en la siguiente paginay
responda a las consultas que vienen a continuacién.

Ahora vamos a proceder a conectar la interfaz de red de laptop. Para ello pique sobre elicono
de laptop > config > Fast EthernetQ y active la casilla Port Status (ON).

74



Acelere, si es necesario, el tiempo mediante la pulsaciéon del botén FastForward hasta que la
conexién asociada al switch desde dicho laptop pase a estado verde.

Coloque el simulador en modo simulacion (seleccione crondmetro en la zona inferior
derecha).

Filtre los protocolos que nos interesan para analizar la transaccion. En este caso active DHCP
sino lo esta yay desactive el resto.

Ahora vamos a activar la configuracion IP dinamica de laptop, asi que en la misma ventana de
configuracién de laptop anterior (Fast Ethernet), active la casilla DHCP en 'IP Configuration'.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
analizar con packet tracer en modo simulacién el funcionamiento del protocolo DHCP, el
contenido de sus paquetes, y el direccionamiento IP de los dispositivos implicados.

Aqui se incluye una pregunta final de autorreflexién y sintesis sobre la practica realizada y los
conocimientos adquiridos.
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8. Encaminamiento por defecto, estaticoy
dinamico

8.1 Introduccion y Objetivos
En este ejercicio de laboratorio, se pretende profundizar en el conocimiento del mecanismoy
protocolos de encaminamiento en redes a partir de la realizacién de diversas configuraciones
de red con el Packet Tracer. Al final de este ejercicio se habran mejorado las destrezas en la
configuracién de routers en redes sencillas.

Los objetivos de esta leccion son:

® Disenar esquemas de direccionamiento para redes sencillas.

® Disefar estrategias de encaminamiento estatico y dinamico en redes sencillasy
configurar los routers de acuerdo con ellas.

® Aprender a disefar, construir, configurar y operar redes sencillas en Packet Tracer.

8.2 Caso 1: 2 subredes y 1 router

En este primer paso vamos a estudiar como se configura el encaminamiento de una LAN
compuesta por dos subredes y un router que las interconecta.

Descargue el archivo red1router.pkt’ y abralo con el programa Packet Tracer. Deberia
aparecer unared como la de la siguiente figura.

" Los enlaces a ficheros de Packet Tracer estan desactivados en el documento.

76



File Edit Options View Tools Extensions Window Help
EERBOCLfA A0 1 QAQaQoOBE BFE ?
Do @a@aE fsrme ¢ 5

(" Logical)(— Physical)x e0.y 110

Root () () (€88) (@™ 00:25:30

- i g - p—_

eCpr 30 2050-24 1ozem A 295024 3 Pept
501 Switch0 Router Switch pC2

Time: 00:01:19( (D )W)

- N1 G G GG GG GGG G G GG o] |Fire LastStatus Source Destination Type Color Time(sec) Periodic Num E
BImswme PEIHEEEG O eonsion

SEEEEED

[.'#_/n[mi‘.ﬁ >

Router-PT 1

Observe las distintas configuraciones IP de las dos subredes, y compruebe mediante un ping
entre PC1y PC2 que lared no funciona. Los paguetes consiguen llegar al router, pero no
consiguen atravesarlo. La razén es que aunque los host tienen bien configurado su router por
defecto, Router1, éste no tiene configuradas sus interfaces, y por lo tanto el host PC1 no
encuentra la interfaz de red de su router por defecto a la que entregar el paquete saliente.

En este caso, el encaminamiento resulta muy sencillo, pues la LAN esta compuesta sélo por
dos subredes conectadas por un router con interfaces conectadas a cada una de ellas. Asi
que el router sera capaz de traspasar paquetes entre ambas subredes. Esta informacién de

encaminamiento la obtiene el router a partir de las subredes a las que pertenecen las
direcciones IP de sus interfaces.

Configure las direcciones IP y mascaras de las interfaces de red del router.

Para los detalles concretos de como hacerlo puede servirse de la siguiente figura donde se
muestra la ventana donde se deben indicar la direccion (IPv4 Address) y la mascara (Subnet
Mask) para cada interfaz (FastEthernet0/0 en este caso, igual para FastEthernet0/1):
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¥ Routert — O x

Fheysical Config CLI Attribtes
I

GLOBAL FastEthernet0m
Settings Port Status on
Algorithm Settings Bandwicth 100 Mbps 10 Mbps Ao
ROUTING Duplex Half Dl Full Dugles: Auta
Static AC Sddress |DDED.F?EC.91 ny|
RIP ) i
IP Configuration
SWITCHING IPvd Address |
YLAN Database S —
INTERFACE
FastEthernet0/0 |
FastEthernet0/1 T2 Rt Wt 1o
Serial0/0/0
Serialds0s1

Equivalent 105 Commands
Routerlncontlgure Terminal

Enter conficguration commands, one per line. End with CHTL/SZ.
RBouterli{config) finterface FastcEchernet0s0

RBouterli{config-if)#ip address

3 Tneomplete commard.

RBouterli{config-if)#ip address

3 Tneomplete commard.

Pouterliconfig-ifl# b

[ Top

Consejo: después de cualquier modificacion en la configuracion del router guardela para que
perdure: Config > Settings > Save.

La informacién de la tabla de reenvio se nutre en este caso de manera automatica de la
informacion que extrae de las direcciones asignadas a las interfaces de red y como no hay
mas subredes no conectadas directamente al router1, es suficiente para saber encaminar
cualqguier paquete ya que el router esta conectado directamente a las dos Unicas subredes
existentes.

Compruebe ahora que la red funcionay el ping entre PC1y PC2 se realiza con éxito. Puede
que necesite un par de pings para que funcione, ya que, aunque esté todo bien configurado,
puede que el router descarte el primer paquete que le llegue. En caso de que lared no
funcione, compruebe los siguientes elementos por este orden:

1. Existe conectividad fisica: las interfaces estan en verde y activas (situando el ratén
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sobre el equipo, Link = up) y conectadas a los puertos en los que han de estar
conectados. Los enlaces serie tienen sefal de sincronizacion.

2. Existe conectividad en el nivel de red: las interfaces de hosts y routers tienen la
direccién IP y la mascara y todas son correctas; los hosts tienen configurado el router
por defecto, también llamado gateway por defecto o sencillamente gateway (se ve
poniendo el cursor encima del router, o picando en el router y 'Config > Settings'); los
paquetes llegan hasta el gateway por defecto; los paquetes con origen y destino en
diferentes subredes llegan hasta el router y lo atraviesan.

Una vez que la red funcione, avance a la siguiente pagina.

8.3 Tabla de encaminamiento

La tabla de enrutamiento o de encaminamiento, o sencillamente tabla de rutas, es una tabla
que contiene la informacién de las distintas rutas a los posibles destinos de una red.
Cualquier equipo que tiene interfaces IP, y que por lo tanto procesa la capa IP, suele tener una
tabla de encaminamiento. Esta tabla define por qué interfaz se envian los paquetes que le
llegan al dispositivo. Ademas de la interfaz, si el paquete es dirigido a una red que no esta
directamente conectada, la tabla de encaminamiento contiene también la informacidn del
gateway, siguiente router, o siguiente salto (next hop) a quien tiene que dirigir el paquete
para dicha ruta. Cada ruta tiene asociada también una métrica, que sirve para priorizar unas
rutas sobre otras en caso de que haya varias rutas a un mismo destino.

Un ejemplo de una tabla de rutas con una unica ruta seria el siguiente (la forma en que se
representa la informacion depende del dispositivo y proveedor):

Net k
e-w0|: Netmask Gateway Interface | Metric
destination

192.168.1.0 255.255.255.0 (|192.168.1.1 |[192.168.1.2 |1

Tanto hosts como routers tienen tablas de rutas, ya que ambos procesan la capa IP. Los
switches, por otro lado, no tienen tabla de rutas, ya que éstos no procesan la capa de red,
solo las capas 1y 2.

La tabla de rutas se rellena automaticamente con la informacién de las redes directamente
conectadas, las rutas configuradas a mano (rutas estaticas), y las rutas aprendidas
dindmicamente de otros routers, en caso de que se use un protocolo dindmico de
encaminamiento.

Es interesante que aprenda a ver la tabla de rutas en los distintos dispositivos de una red. Por
ejemplo, pruebe a ver la tabla de rutas de su PC o portatil abriendo un terminaly
ejecutando el comando:
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netstat -rn

(la opcién n sirve para que las redes le aparezcan en formato numérico y el dispositivo no
resuelva el nombre).

Una vez visto lo anterior, conéctese a una maquina linux, y ejecute los siguientes
comandos:

netstat -rn

route -n

Vera que el resultado con ambos comandos es similar, pero no exactamente el mismo.

En Packet Tracer también podemos ver la tabla de rutas de los distintos dispositivos. Por
ejemplo, en la red con la que esta trabajando en esta practica, pique en cualquier PCy en
'Desktop > Command Prompt' ejecute el comando

netstat -r

Para ver la tabla de encaminamiento en un router hay que acceder a la consola de comandos
(CLI) del router (picando en el router, CLI).

Dentro del CLI, hay basicamente tres modos de funcionamiento:

® Modo normal: se indica con un">" en el prompt. Sirve para ejecutar comandos basicos
para ver el estado del router.

® Modo privilegiado, supervisor, o enabled: se indica con un "#" en el prompt. Permite
realizar comandos avanzados, reiniciar el router y acceder a la configuracion. Se
accede a él con el comando 'enable’ desde el modo normal.

® Modo configuracién: se indica con "(config)" en el prompt. Se accede a él desde el
modo privilegiado y permite configurar el router. Dentro del modo configuracién hay
una jerarquia de niveles de configuracion, en los que se va entrando uno a uno. Parair
hacia atras un nivel en la jerarquia se utiliza el comando exit (se sale del nivel actual).
Se puede salir de todos los niveles pulsando control + z.
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En Packet Tracer, cuando se accede al CLI, éste estara en el ultimo nivel que se haya usado,
aunque se haya hecho en modo grafico. Si hemos configurado algo en modo grafico, Packet
Tracer, internamente, habra ido al nivel correspondiente en el CLI y habra ejecutado los
comandos necesarios, de forma transparente al usuario. Por ello, al entrar en el CLI, conviene
empezar siempre desde el estado inicial pulsando control + z.

Pique en el router, entre en el CLI, y en modo privilegiado ejecute el siguiente comando para
ver la tabla de rutas:

show ip route

En la primera columna se indica con un cédigo cédmo se ha aprendido dicha ruta. Los cédigos
estan explicados en la parte superior de la salida del comando.

Una vez haya realizado con éxito los pasos anteriores responda a la siguiente pregunta.

Aqui se incluye una pregunta aleatoria de un banco de preguntas que requiere conectarse a
una maquina Linux por ssh y obtener y entender su tabla de encaminamiento.

8.4 Caso 2: 3 subredes y 2 routers
En el siguiente paso, se va a modificar un poco la red de partida, ahadiendo un segundo
router. Ahora las dos subredes ya conocidas tendran cada una un router por defecto distinto,
y se necesitara una subred mas para permitir la comunicacion entre los dos routers.

Realice las operaciones necesarias para conseguir una configuracion de este escenario, taly
como aparece en la figura siguiente y se explica a continuacion.
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Anadir un router: La opcidon mas sencilla para ahadir el nuevo router es copiary pegar el que
ya existe, obteniendo una copia. Seleccione el router pinchando y arrastrando alrededor de
él. Utilice Ctrl+C para copiary Ctrl+V para pegar la copia en el tapiz.

Si prefiere afiadir un router usando el mendu inferior de dispositivos de red, y el router que elige
no tiene puertos serie (ver la explicacion de cable serie un poco mas abajo), tendra que anadir
una tarjeta de puertos serie en la pestafa Physical del router. Apague el router, afiada una
tarjeta WIC-2T, y encienda el router de nuevo. Si ha afadido el router copiando el Router1 esto
no es necesario hacerlo.

Cable serie: El enlace que une los dos routers es un enlace serie. Este tipo de enlace se
utiliza para simular la conexidon de subredes en el nivel 3 a través de operadoras (lineas
alquiladas). La particularidad de este tipo de enlace es que uno de los extremos debe proveer
de una sefal de sincronizacién. Indique en uno de los 2 lados del enlace serie que la
sincronizacion sera a 64000. Para determinar cual es el extremo que debe aportar la
sincronizacidn, deje el cursor un instante sobre el enlace, el extremo que debe aportar la
sincronizacion es el que esta marcado con un simbolo de reloj.

Elimine la configuracidn de la direccién IP de la interfaz FastEthernet0/1 del Router1 (y del
Router2 si la tiene) ya que ahora no estard conectada a ninguna subred.

Configure la direccion IP en las interfaces de los routers.

(Recuerde que la notacidn /24 equivale a la méscara de subred 255.255.255.0)
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Cuando configure en los routers la interfaz Serial, asegurese de que el puerto esta activado
(Port status = On), y si no es asi, activelo.

Tenga en cuenta que la configuracién de PC1y PC2 no ha variado, ya que siguen conectados
ala misma subred que antes.

Rutas estaticas: Cuando un router tiene una interfaz directamente conectada a una subred,
sabe que los paguetes que vayan a esa subred debe enviarlas por dicha interfaz. Sin
embargo, ahora existen subredes mas alla del alcance de los routers: ahora router1 no esté
conectado directamente a la subred a la que pertenece PC2, ni router2 a la que pertenece
PC1. Por lo tanto, debemos indicar en cada router cdmo llegar a la subred a la que no esta
directamente conectado:

® Router1 ahora no esta conectado directamente con la red del PC2. Debe entregar los
paquetes a ella destinados a la interfaz serial de router2..

® Router2 ahora no esta conectado directamente con la red del PC1. Debe entregar los
paquetes a ella destinados a la interfaz serial de router.

Por ahora esto lo vamos a hacer incorporando rutas estaticas en ambos routers. Una ruta es
un camino para llegar a una subred. Una ruta estatica es una ruta que se configura "a mano",
y que no cambia.

Para ello acceda en cada router a Config > Static e introduzca la informacidn siguiente
pulsando luego al botén Anadir (Add):

En Router1: <subred de PC2> via <IP interfaz serial router2>

En Router2: <subred de PC1> via <IP interfaz serial router1>

Donde los campos de configuracidn significan lo siguiente:

® Network: Es la direccidon IP de la subred (por ejemplo, 192.168.1.0).

® Mask: Es la mascara de red, que indica qué porcion de la direccién de red identifica a
los hosts. Recuerde que la mascara de subred es el "/24", que en formato de cuatro
octetos es 255.255.255.0.

® Next Hop: Es hacia donde (o via donde) hay que mandar los paquetes. Ahora mismo los
dos routers estan conectados por un cable y parece obvio que los tienen que mandar
hacia el otro router, pero podria haber una conexién multi-punto y haber varios routers.
Por ello, es necesario indicar la direccion IP de la interfaz del siguiente router (next hop)
hacia donde se quiere que se envien los paquetes. Observe bien que hay que indicar la
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direccién IP del otro router, no la de la propia interfaz.

Realice estas configuraciones de encaminamiento en los dos routers de modo que se
permita la comunicacion entre subredes.

Para verificar la red, realice un ping entre PC1y PC2. Realice varios pings si el primero falla, ya
que el primer paquete que le llegue a cada router puede que éste lo descarte. En caso de que
la red no funcione, compruebe los siguientes elementos por este orden:

1. Existe conectividad fisica: las interfaces estan en verde y activas (situando el ratén
sobre el equipo, Link = up) y conectadas a los puertos en los que han de estar
conectados. Los enlaces serie tienen sefal de sincronizacion.

2. Existe conectividad en el nivel de red: las interfaces de hosts y routers tienen la
direccion IPy la méscara y todas son correctas; los hosts tienen bien configurado el
router por defecto, también llamado gateway por defecto o sencillamente gateway (se
ve poniendo el cursor encima del router, o picando en el router y 'Config > Settings'); las
rutas estaticas estan bien configuradas; los paquetes llegan hasta el router por defecto
y lo atraviesan; los paquetes llegan de un router al siguiente, y atraviesan el siguiente.

Una vez que consiga hacer funcionar la red, pase a la pagina siguiente.

Aqui se incluye una pregunta aleatoria de un banco de preguntas que requiere obtenery
entender la tabla de encaminamiento de un router en packet tracer.

8.5 Caso 3: 5 subredes y 3 routers

Ahora vamos a incorporar a la configuracion una subred que incluye un hosty un router: PC3
y Router3. Esta subred se conectara con el Router1 a través de un enlace serie como elya
utilizado en la etapa anterior que conecte las interfaces Serial0/0/1 de ambos routers. Este
enlace serie soportard otra subred de conexion.

Realice los pasos necesarios para creary configurar una red similar a la de la figura siguiente.
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NOTA: Recuerde que puede seleccionar varios dispositivos y cables a la vez pinchando y
arrastrando alrededor de ellos, para copiarlos 'y pegar después una copia. Pero no se olvide
de cambiar la configuracién de todos los dispositivos copiados (IPs de interfaces conectados,
el gateway de los PCs en la seccidn de Settings, rutas estaticas en los routers, etc).

También, cuando configure en los routers la interfaz Serial, asegurese de que el puerto esta
activado (Port status = On).

Para configurar el encaminamiento, debera considerar para cada router las subredes que no
son accesibles directamente. Por ejemplo, en el caso de Router3, deben indicarse las rutas
para las 3 subredes que no estan directamente conectadas. Para llegar a ellas el Router3
debe entregar los paquetes obligatoriamente a la interfaz del Router1 a la que esta
conectado. Del mismo modo, tendra que afadir rutas estaticas a Router1y Router2 para
poder encaminar en la nueva configuracién a las subredes que no estan directamente
conectadas.

Para mayor claridad, la siguiente imagen muestra con elipses las subredes existentes.
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Pruebe que existe una conectividad total realizando pings entre los distintos hosts. Por
ejemplo, PC3-PC2, PC1-PC3yPC1 - PC2. Recuerde que puede que el primer paquete que
le llega a un router éste lo descarte, por lo que haga varios pings para asegurar.

Es normal que a la primera no le funcione y haya algun error en la configuracién. En caso de
que la red no funcione, compruebe los siguientes elementos por este orden:

1. Existe conectividad fisica: las interfaces estan en verde y activas (situando el ratén
sobre el equipo, Link = up) y conectadas a los puertos en los que han de estar
conectados. Los enlaces serie tienen sefal de sincronizacion.

2. Existe conectividad en el nivel de red: las interfaces de hosts y routers tienen la
direccién IP y la mascara y todas son correctas; los hosts tienen bien configurado el
router por defecto, también llamado gateway por defecto o sencillamente gateway (se
ve poniendo el cursor encima del router, o picando en el router y 'Config > Settings'); las
rutas estaticas estan bien configuradas; los paquetes llegan hasta el router por defecto
y lo atraviesan; los paquetes llegan de un router al siguiente, y atraviesan el siguiente.

Sobre todo, revise la configuracion en los nuevos elementos: Direccion IP y default gateway
en PC3; direccion IP en las dos interfaces de Router3; direccion IP en la nueva interfaz serial
de Router1. Es bueno que si no le funciona, active el modo simulacién, seleccione el filtro
ICMP, y vea dénde se pierden los paquetes, eso le dara pistas de donde hay algun error de
configuracién.

Una vez que la red esté configurada y funcionando, responda a las siguientes preguntas.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas sobre las tablas
de rutas de los routers del escenario anterior.
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8.6 Caso 4: 5 subredes y 3 routers (con ruta por defecto)

En este paso trataremos de simplificar las tablas de enrutamiento de los routers mediante la
inclusién de la ruta por defecto en ellas.

Fijese en el caso del Router3 de la red en la siguiente figura.
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Desde Router3, las rutas que deben seguir cualquier paquete destinado a las subredes del
PC1, del PC3y de la conexidn serial entre Router1 y Router2 pasan obligatoriamente por el
Router1, lo que se expresa explicitamente con rutas estaticas. Observe cuantas rutas
estaticas necesita, tanto en 'Config > Static', como ejecutando el comando 'show ip route' en
modo CLI.

Este listado de rutas estaticas se puede simplificar indicando una ruta por defecto para las
subredes no directamente conectadas. En este caso, Router3 puede resumir esas rutas con
una ruta por defecto que pasa por la interfaz del Router1 a la que esta conectado.

Una ruta por defecto es una ruta que se define para cualquier destino. Hay que tener en
cuenta que si un router tiene una ruta estatica "mas especifica", por ejemplo, para el destino
192.168.1.0/24, y una ruta por defecto, aunque ambas rutas aplicarian para dicho destino,
siempre tiene prioridad la mas especifica. La ruta por defecto se usara si no se encuentra otra
ruta para ese destino.
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Algo similar sucede para Router2 con respecto a las rutas con destino a las subredes del
PC1, del PC2y de la conexidn serial entre Router1 y Router3, que pueden ser resumidas
indicando una ruta por defecto hacia la IP de la interfaz de Router1 a la que esta conectado
Router2.

En el caso del Router1, resulta que él es el router central de toda la red, de modo que resulta
el router por defecto tanto para Router2 como para Router3. En cierto modo, él tiene un
conocimiento mas completo de las rutas a todas las subredes de toda la red. Reflexione si
Router1 debe tener alguna ruta por defecto en este caso.

La configuracion de una ruta por defecto se indica colocando 0.0.0.0 tanto en el campo
"Network" (0.0.0.0 significa cualquier IP) como en el "Mask" (0.0.0.0 significa cualquier
mascara), indicando la direccién IP de la interfaz del siguiente router en el campo de "Next

Hop".

Modifique la informacién de encaminamiento de los routers para incluir las rutas por
defecto y poder borrar las que ya no hacen falta.

Verifique el funcionamiento de la red repitiendo el ping entre todos los hosts. En caso de que
la red no funcione, compruebe los siguientes elementos por este orden:

1. Existe conectividad fisica: las interfaces estan activasy conectados a los puertos en
los que han de estar conectados. Los enlaces serie tienen sefial de sincronizacién.

2. Existe conectividad en el nivel de red: las interfaces de hosts y routers tienen la
direccion IPy la méscara y todas son correctas; los hosts tienen bien configurado el
router por defecto, también llamado gateway por defecto o sencillamente gateway (se
ve poniendo el cursor encima del router, o picando en el router y 'Config > Settings'); las
rutas estaticas estan bien configuradas; los paquetes llegan hasta el router por defecto
y lo atraviesan; los paquetes llegan de un router al siguiente, y atraviesan el siguiente.

Sobre todo, revise la configuracion de las rutas estaticas, ya que es lo nuevo que ha
cambiado. Es bueno que si no le funciona, active el modo simulacién, seleccione el filtro
ICMP, y vea dénde se pierden los paquetes, eso le dara pistas de donde hay algun error de
configuracién.

Una vez que todo esté correctamente configurado, responda a la siguiente pregunta.

Aqui se incluye pregunta aleatoria de un banco de preguntas sobre la ruta por defecto en un
router del escenario anterior.
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8.7 Caso 5: 6 subredes, 3 routers y RIP

Ahora vamos a incluir el encaminamiento dindmico en nuestra red.

En el caso anterior, ya hemos visto que se incrementa rapidamente la complejidad de la
correcta configuracién de las rutas estaticas cuando la red crece un poco en complejidad.
Ademas, no hemos considerado el problema que supondra modificar las rutas por la caida de
un enlace o de un router.

Es el momento de introducir el encaminamiento dindmico utilizando el protocolo RIP en
nuestra pequena red de laboratorio, a la vez que completamos la conexion entre los 3 routers
con un nuevo enlace serie entre router2 y router3. Habra una nueva subred afadida entre los
routers 2y 3, que introduce un camino redundante en la red.

Realice las acciones necesarias para que la red resultante resulte similar a la representada
en la siguiente figura.
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Cuando configure en los routers la interfaz Serial, atienda a configurar correctamente la
sincronizacion en el enlace, y asegurese de que el puerto esta activado (Port status = On).

Tenga en cuenta que con la nueva red, aunque ahora tiene un camino redundante que podria
servir en el caso de que cayera alguno de los enlaces serial anteriores, como las rutas
estaticas en Router2 y Router3 apuntan a Router1, el nuevo enlace no se usaria. Para que se
usase, deberian configurarse rutas estaticas para los caminos alternativos. Esto complica
mucho la configuracion. Un protocolo dinamico de routing hace que los routers se envien la
informacion de rutas de forma que en cada router la tabla de encaminamiento se rellena
dindmicamente, ademas de con la informacién local (directamente conectadas o estaticas),
con la "aprendida" de otros routers.

En nuestro caso, para la configuracion de las tablas de encaminamiento de los routers vamos
a configurar ahora el protocolo de encaminamiento dinamico RIP.

En cada router, elimine las rutas estaticas e introduzca en la configuraciéon de RIP las redes
directamente conectadas. Las redes que configure en RIP seran anunciadas por el router a
los demas routers usando el protocolo de encaminamiento dinamico RIP. El router sélo
anunciara redes que estén configuradas en RIP y que estén directamente conectadas, o
redes que haya aprendido de otros routers.

En la figura siguiente se muestra donde debe anadir la informaciéon de encaminamiento para
el caso de Router1. El protocolo RIP se encargarad de intercambiar dicha informacién entre los
routers vecinos hasta alcanzar toda la red.
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¥ Router1 — O X

Physical Cunﬂﬁ CLI  Attributes

GLOBAL RIP Routing
Settings

Network

Algorithm Settings
ROUTING
Static
RIP
SWITCHING
VLAN Database
INTERFACE
FastEthernet0/0
FastEthernet0/1
Serialo/0/0
Serial0/0/1

Add

Network Address

Remove

Equivalent 105 Commands
Routerls

Routerl#

Routerl#

Routerl#

Routerl#

Routerl#

Routerl#

Routerl#

Routerl#configure terminal

Enter configuration commands, one per limne. End with CNTL/Z.
Routerl (config) #router rip

Routerl (config-router) § e

[JTep v

Una vez configurado, los routers se intercambiaran periddicamente la informacion de
encaminamiento (la tabla de rutas). El tiempo que tarda la red en que todos los routers
tengan la informacién de rutas actualizada se denomina tiempo de convergencia. RIP tarda
del orden de bastantes segundos en converger, es relativamente lento.

Compruebe el correcto funcionamiento de la red, realizando pings entre las distintas zonas
de la misma. En caso de que la red no funcione, compruebe los siguientes elementos por
este orden:

1. Existe conectividad fisica: las interfaces estan activas (situando el ratdn sobre el
equipo, Link status = up) y conectadas a los puertos en los que han de estar
conectados. Los enlaces serie tienen sefal de sincronizacion.

2. Existe conectividad en el nivel de red: las interfaces de hosts y routers tienen la
direccion IPy la méscara y todas son correctas; los hosts tienen bien configurado el
router por defecto, también llamado gateway por defecto o sencillamente gateway (se
ve poniendo el cursor encima del router, o picando en el router y 'Config > Settings'); las
rutas estaticas estan eliminadas; estan configuradas en RIP las rutas directamente
conectadas; los paquetes llegan hasta el router por defecto y lo atraviesan; los
paquetes llegan de un router al siguiente, y atraviesan el siguiente.

Sobre todo, revise la configuracion de rutas estaticas y RIP, ya que es lo nuevo que ha
cambiado. Es bueno que si no le funciona, active el modo simulacién, seleccione el filtro
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ICMP, y vea dénde se pierden los paquetes, eso le dara pistas de donde hay algun error de
configuracién.

Unavez que la red funcione correctamente, responda a las siguientes preguntas.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requiere
entender el encaminamiento obtenido por RIP que aparece en la tabla de rutas, asi como
observar en la red la diferencia entre encaminamiento estatico y dindmico por RIP.

8.8 Investigando...

Enhorabuena por haber conseguido llegar al final Si dispone de un poco de tiempo extra,
aproveche la ocasién para investigar por su cuenta. Realice cambios en la configuraciény
observe si la red sigue funcionando correctamente.

Sugerencia:
Analice el contenido de los mensajes RIP intercambiados.
Investigue sobre el tiempo necesario para que RIP converja en esta red.

Guarde el archivo con la red en este estado para su posterior estudio.
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9. VLANs y encaminamiento

9.1 Introduccion y Objetivos

En este ejercicio, se trata de iniciarse en el disefio y configuracion de VLANs configurando dos
de sus elementos fundamentales: switches y routers.

En este caso, la definicion de VLAN vendra dada de forma estatica por medio de los puertos
de entrada del switch. En un principio, el router, el otro elemento importante en este caso,
tendra unainterfaz de red conectada a cada una de las VLANSs, y realizara las funciones de
encaminamiento entre las distintas VLANs. Hay que recordar que normalmente cada VLAN
estara asociada a una subred distinta, lo que implicara que el router debera tener una interfaz
de red conectada a cada una de las subredes que deba encaminar.

En este modo de conexidn basico, el modelo de VLAN no resultara demasiado escalable, ya
que el nimero de VLANS (y por lo tanto de subredes) a considerar estara limitado por el
numero de interfaces de red que tenga el router.

Para resolver esto se introducen dos elementos fundamentales: el modo trunk en los
enlaces, y las subinterfaces en el router. Esto permitira que un Unico enlace pueda
transportar trafico asociado a varias VLANSs, y que una unica interfaz de red fisica pueda
recibir trafico de varias subredes distintas, a través de varias subinterfaces (o interfaces
virtuales asociadas a una interfaz fisica).

El ejercicio de laboratorio que ahora comienza va a ilustrar esto de modo incremental,
proponiendo la realizacion de distintos escenarios en los que se iran incorporando estos
elementos de manera sucesiva.

9.2 CASO 1: 2 subredes, 2 switches y dos interfaces de red en
el router

En este escenario de partida se construira una red basica con dos subredes, cada una
soportada por un switch distinto y conectadas por un router con una interfaz de red
conectada a cada subred.

Reproduzca el caso representado en la figura y configure las direcciones IP de las interfaces
de los PCsy el router:
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PC-PT 2950-24
PC dep A SwitchA \

.
/ 1841
g_ — Router

o
PC-PT 2350-24
P lep B SwitchB

Recuerde que tiene que poner a ON los puertos del router.

Compruebe que todo funciona realizando pings entre PC dep Ay PC dep B. Fijese el camino
gue toman los paquetes en dichos pings (modo simulacion).

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre las VLANes asociadas
en los puertos de los switches

9.3 CASO 2: un switch

En este segundo caso, vamos a sustituir los dos switches por uno sélo soportando dos
VLANSs, cada una asociada a la subred que anteriormente soportaban los dos switches.

Reproduzca la red de la figura sin configurar todavia VLANes:
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-

F o r
PC-PT
PC dep B

Aun no hemos introducido VLANSs en el switch, por lo que los dos hosts y el router estan en el
mismo dominio de difusion. Compruebe esto en el modo simulacién provocando la emision
de paquetes IP de difusién (broadcast), por ejemplo, colocando uno de los hosts en modo
DHCP (no se preocupe si todos los paquetes DHCP fallan, ya que no hay servidor DHCP).
Recuerde volver a la configuracion IP estatica una vez estudiando el dominio de difusion.
Esos paquetes llegan a todos los nodos conectados, independientemente de la subred a la
que pertenezcan, pues el switch reenvia los paquetes de difusién por todos los puertos
activos que tenga. Esto se puede convertir en una tormenta de difusién que afectaria a todos
los nodos y segmentos de red conectados al switch si varios nodos encadenan envios de
broadcast.

9.4 Creacion de VLANs y configuracion de los puertos del
switch

Ahora vamos a proceder a crear las VLANs y a configurar los puertos del switch
adecuadamente.

En la pestafa de configuracion del switch, seleccione la base de datos de VLAN. Aflada dos
VLANSs, una para la subred del departamento A, y otra para la subred del departamento B.
Aunque el numero de las VLANs no tiene relacién con la direccion IP de las subredes que
soportaran, es una buena idea mantener un esquema de numeracién coherente entre estos
dos elementos.

Elresultado final deberia parecerse al de la siguiente figura.
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B switchA - O X

A
Physical Cnnﬁﬁ CLI  Attributes
GLOBAL A WVLAN Configuration
Settings VLAM Number | |
Algorithm Settings VLAN Name | |
SWITCHING
Add | | Remow
VLAN Database
INTERFACE VLAN Mo VLAN Name
FastEthernet0/1 1 default
FastEthernetd/2 departamenta_A
FastEthernet0/3
/ departamento_B
FastEthernet0/4 ]
FastEthermnet0/5 1002 fddi-default
FastEtherneto/6 1003 token-ring-default
FastEthernetd/7 1004 fddinet-default
FastEthernat0/8 1005 tmet-default
FastEthernetd/9
FastEthernet0/10
FastEthernet0/11
FactEtharnatni1? ~
Eguivalent 105 Commands
~
3LINE-5-CHRANGED: Interface FastEthernet(/12, changed state to up
$LINEPROTO-S5-UPDOWH: Line protocol on Interface FastEthernet(/12, changed state to
up
3LINE-S5-CHRANGED: Interface FastEthernet(/2, changed state to up
3(LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet(/2, changed state to
up
v
Y]

Ahora hay que proceder a asociar los puertos del switch conectados a los PCsy al router a
una de las VLANSs creadas. En las ventanas de configuracion de dichos puertos asigne las
correspondientes VLANSs.

Compruebe que todo funciona correctamente y que ahora existen varios dominios de
difusién. Para ello, en modo simulacién, observe el camino de los paquetes de difusiéon que
emiten los distintos nodos de la red.

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre los dominios de
difusién de la red anterior
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9.5 CASO 3: subinterfaces

En este tercer caso, el router va a conectarse al switch utilizando unicamente una interfaz de
red: en este caso la interfaz FastEthernet0/0. Esta Unica interfaz de red debe ser capaz de
atender a las dos subredes teniendo una direcciéon IP de cada una, y esto va a ser posible
mediante la creacion de dos subinterfaces (interfaces virtuales) en el puerto fisico, y la
asignacioén a cada una de ellas la direccion IP en la subred correspondiente.

Reproduzca el disefio que aparece en la figura a partir del disefio del CASO 2. Para ello
desactive las interfaces del router conectadas al switch, eliminando también la configuracién
de las mismas. Elimine también el enlace ethernet de abajo que conecta con el switch, para
dejar s6lo uno. No debe modificar la configuracion existente en el switch, al menos de
momento, pues esto podria afectar a las respuestas.

g\ VLAM departamenta_A
[

PC dep A B —

2950-24 Fal/2 1841
SwitchA Router

VLAM departamento_B

PC-PT
PC dep B

Para conseguir la configuracion del router (con las dos interfaces de red desactivadas y sin
configuracién) tenemos que acceder a la interfaz de comandos (CLI) del router e introducir la
siguiente secuencia de comandos partiendo del estado inicial:

(Debe llevar al router al estado inicial, introduciendo tantos comandos exit como sea
necesario hasta que se muestre el prompt Router>.El mismo comando exit servird para dejar
la configuracién de una interfaz y pasar a la siguiente.)

Comando Comentario

Router>enable Pasar a modo supervisor. Observe el cambio
en el prompt: Router#
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Router#configure terminal

Router(config)#interface fastethernet
<slot/puerto>

Router(config-if)#no shutdown

Router(config-if)#interface fastethernet
<slot/puerto.subint>

Router(config-subif)#encapsulation dot1q
<VLAN_ID>

Router(config-subif)#ip address <IP>
<mascara>

Router(config-subif)#interface fastethernet
<slot/puerto.subint>

Router(config-subif)#encapsulation dot1q
<VLAN_ID>

Router(config-subif)#ip address <IP>
<mascara>

Router(config-subif)#end

Configuracién desde el terminal. Observe el
cambio en el prompt: Router(config)#

Acceder a la configuracion de la interfaz
fastethernet <slot/puerto>.

Levantar la interfaz (se suponia desactivada)

Acceder a la configuracién de la subinterfaz
fastethernet <slot/puerto.subint> para el
departamento_A

Indicar que dicha subinterfaz
<slot/puerto.subint> estara asociada a la
vlan con ID del departamento_A. Los
paquetes que salgan de ella estaran
coloreados con la etiqueta correspondiente

Asignar a la subinterfaz la direccion IP y la
mascara adecuadas en la subred del
departamento_A. Teclee exit para salir de la
configuracién de esta interfazy pasar a la
siguiente.

Acceder a la configuracion de la subinterfaz
fastethernet <slot/puerto.subint> para el
departamento_B

Indicar que dicha subinterfaz
<slot/puerto.subint> estara asociada a la
vlan con ID del departamento_B. Los
paquetes que salgan de ella estaran
coloreados con la etiqueta correspondiente

Asignar a la subinterfaz la direccion IP y la
mascara adecuadas en la subred del
departamento_B.

finalizar la configuracion

Para comprobar la configuracion puede mantener el cursor sobre el router, y dicha
configuracién se mostrara en una ventana. También puede ejecutar el comando show
running-config desde la interfaz de comandos (desde el modo supervisor, recuerde que el
prompt debe indicar Router#). Dicha informacién debe mostrar las dos subinterfaces con la
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informacidn IP correcta. Si no fuera asi, vuelva a realizar los pasos adecuados para que asi
sea.

Para que esta configuracion en ejecucidén permanezca en el tiempo y sea la que se considere
en el siguiente momento en que se arranque el router debe ser copiada a la configuracion de
arranque. Para ello ejecute el siguiente comando desde el modo supervisor:

Router# copy running-config startup-config

(Esto es equivalente a guardar la configuracion del router en modo grafico, como hemos
hecho en practicas anteriores)

Una vez que la configuracion es correcta, pase a la siguiente pagina.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas sobre la red
anterior.

Para que la red funcione el switch debe ser capaz de hacer llegar los paquetes desde la
subred del departamento_A a la del departamento_B y viceversa, y eso es imposible pues no
existe ninguna VLAN que tenga conectados nodos de esas dos subredes. En el caso concreto
de un ping de PCdepB a PCdepA, el resultado es que el paquete no puede salir del nodo
PCdepB porque ni siquiera es capaz de alcanzar su router por defecto, ya que la interfaz del
switch conectada al router esta configurada en modo acceso y sélo transporta paquetes de la
VLAN del departamento_A.

Para que la red funcione correctamente falta colocar el puerto del swith que conecta con el
router en modo trunk. De ese modo ese puerto sera capaz de gestionar el trafico en cualquier
VLAN. Vaya a la etiqueta de la interfaz correspondiente del switch (donde esta conectado el
router) y cologue el puerto en modo trunk. Ahora este puerto conducira el trafico de todas las
VLANSs existentes.

Compruebe que lared funciona, y el router encamina.

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre los dominios de
difusion de la red anterior.

Construya la siguiente red, reutilizando la anterior:
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PC-PTY
PC1 DEP A
F'C—F'T\
PC2DEP A
'\ WLAN departamento_A
Server-PT
Senidor DEP A
N .
/ %950-24 1841
Switch A Router
[
PC-PT
PC1DEF B VLAN departamento_B

Server-PT
Senidor DEF B

En dicha red existen 2 vlans. Cada una de las vlans soporta una subred, en la que existe un

servidor DHCP y uno o varios clientes DHCP. En este caso, los hosts de las subredes estan

dispersos geograficamente y conectados al mismo switch, pero las VLANs permiten que se
mantengan separados los dominios de difusion de cada una de las subredes existentes.

Realice las configuraciones necesarias para conseguir que la red funcione correctamente.
Apodyese en las configuraciones del caso anterior. Ponga especial atencién al tipo de los
enlaces (access/trunk) en el switch y las vlans que transporta cada enlace, para hacer que las
solicitudes y respuestas de DHCP alcancen servidores y clientes, respectivamente.

Configure cada servidor de DHCP como muestra la siguiente figura (tendra que configurar en
cada departamento la subred correspondiente). Fijese bien en lo que esta configurando, es
importante que entienda lo que esta haciendo:
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Physical ~ Config  Senices Desktop ~ Programming  Attributes
SERVICES DHCP
HTTP
DHCP Interface FastEthernet0 ~ | Senice @ On O of

DHCPvE Pool Name ‘SENE[PUEH |

TFTP
Default Gateway |
DNS .

B DNS Server 000 |
AAA Start IP Address : | | | | | |
NTP

AL Subnet Mask: ~ [255 | 255 | [255 |0 |
FTP Maximum Mumber of Users : ‘225 |
foT TFTP Server o000 |

VM Management
o WLC Address: 0.0.0.0 |
Add Save Remove
Start
Poal Default DNS P Subnet Max TFTP WLC
Name Gateway Senver Mask User Senver Address
Address
serverPool 0.0.0.0 2552562550 226 0.0.0.0 0.0.0.0

Y asegurese que los clientes (los PCs) estan configurados para DHCP y reciben una
configuracién correcta.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas sobre VLANes,

Ethernety 802.1q.

Aqui se incluye una pregunta final de autorreflexiéon y sintesis sobre la practica realizada y los
conocimientos adquiridos.
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10. Filtrado de paquetes en cortafuegos

En este ejercicio de laboratorio se muestra el modo en que podemos implementar
cortafuegos que limitan el trafico que puede acceder o salir de las redes dependiendo del
tipo de trafico. Esta funcionalidad proviene de las capacidades de los routers actuales, que
pueden filtrar las peticiones de enrutado en funcién del tipo de trafico. Junto a las pasarelas
de aplicacion, constituyen la plataforma bésica de creacién de cortafuegos (firewall) en la
red.

Los routers de CISCO no son una excepcion a ello, y aprovecharemos sus mecanismos
basados en listas de control de acceso (ACL, access control lists) para implementar distintas
configuraciones, entre las que destaca la creacidon de una zona desmilitarizada sencilla
(DMZ, demilitarized zone). Como veremos, los routers CISCO permiten dos tipos de ACL:
estandar (que permiten filtrar por origen) y extendidas (que permiten filtrar por origen 'y
destino).

Los bloques que contempla esta leccion son:

® Breve introduccioén a las listas de control de acceso.

® Descripcién de un caso de creacion de una red asegurada donde se aborda:
o ladescripcion de los requisitos de seguridad de la red de una entidad;
o co6mo proteger la red corporativa mediante firewall;
o como proteger la DMZ; y
o como disuadir el spoofing.

Si necesitas mas informacioén sobre ACLs de Cisco puedes consultar los siguientes recursos:

® (CCNA Free Study Guide. Chapter 9 — Access Lists

® MONOGRAFICO: Listas de control de acceso (ACL) - Utilizacién de ACLs en routers

® (Cisco: Configurar ACL de IP de uso general

10.1 Breve presentacion de las ACLs

Las ACL son listas de condiciones que se aplican al trafico que viaja a través de la interfaz del
router. Estas listas le informan al router qué tipo de paquetes aceptar o rechazar. La
aceptacidony rechazo se pueden basar en ciertas condiciones especificas.

Las ACL permiten la administracion del trafico y aseguran el acceso haciay desde una red.
Las ACL filtran el trafico de red, controlando si los paquetes enrutados se envian o se

' Extraido del Cisco Networking Academy Program CCNA 2
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bloquean en las interfaces del router. El router examina cada paquete y lo enviard o lo
descartara, segun las condiciones especificadas en la ACL. Algunos de los puntos de
decisién de ACL son direcciones origen y destino, protocolos y nimeros de puerto de capa
superior.

Estas son las razones principales para crear las ACL:

® |imitar el trafico de red y mejorar el rendimiento de la red. Al restringir el trafico de
video, por ejemplo, las ACL pueden reducir ampliamente la cargade laredy en
consecuencia mejorar el rendimiento de la misma.

® Brindar control de flujo de trafico. Las ACL pueden restringir el envio de las
actualizaciones de enrutamiento. Si no se necesitan actualizaciones debido a las
condiciones de la red, se preserva el ancho de banda.

® Proporcionar un nivel basico de seguridad para el acceso a la red. Por ejemplo, las ACL
pueden permitir que un host acceda a una parte de la red y evitar que otro acceda a la
misma area. Por ejemplo, al Host A se le permite el acceso a la red de Recursos
Humanos, y al Host B se le niega el acceso a dicha red.

® Previa decision de los tipos de trafico que se envian o bloquean en las interfaces del
router, permitir que se enrute el trafico de correo electrénico, pero bloquear todo el
trafico de telnet.

® Permitir que un administrador controle a cudles areas de la red puede acceder un
cliente.

® Analizar ciertos hosts para permitir o denegar acceso a partes de una red.

® QOtorgar o denegar permiso a los usuarios para acceder a ciertos tipos de archivos,
tales como FTP o HTTP.

Silas ACL no estan configuradas en el router, todos los paquetes que pasen a través del
router tendran acceso a todas las partes de la red.

Elorden en el que se ubican las sentencias (o statements) de la ACL es importante. El
software Cisco |0S verifica si los paquetes cumplen cada sentencia de condicién, en orden,
desde la parte superior de la lista hacia abajo. Una vez que se encuentra una coincidencia, se
lleva a cabo la accidn de aceptar o rechazar y no se verifican otras sentencias ACL. Si una
sentencia de condicién que permite todo el trafico esta ubicada en la parte superior de la
lista, no se verifica ninguna sentencia que esté por debajo.

Si se requieren mas cantidad de sentencias de condicidn en una lista de acceso, se debe
borrary volver a crear toda la ACL con las nuevas sentencias de condicion.

A manera de revision, las sentencias de la ACL operan en orden secuencial légico. Si se
cumple una condicion, el paquete se permite o deniega, y el resto de las sentencias de la ACL
no se verifican. Si todas las sentencias ACL no tienen coincidencias, se coloca una sentencia
implicita que dice deny any (denegar cualquiera) en el extremo de la lista por defecto.
Aunque la linea deny any no sea visible como ultima linea de una ACL, esta ahiy no permitira
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gue ningun paquete que no coincida con las lineas anteriores de la ACL sea aceptada.
Cuando esté aprendiendo por primera vez cdmo crear una ACL, es una buena practica
agregar el deny any al final de las ACL para reforzar la presencia dinamica de la prohibicién
implicita deny.

En TCP/IP, las ACL se asignan a una o mas interfaces y pueden filtrar el tréfico entrante o
saliente.

Es necesario utilizar estas reglas basicas a la hora de crear y aplicar las listas de acceso.

1. Sedeben aplicar las listas de acceso estandar que se encuentran lo mas cerca
posible del destino.

2. Sedeben aplicar las listas de acceso extendidas que se encuentran lo mas cerca
posible del origen.

3. Utilice lareferencia de la interfaz entrante y saliente como si estuviera mirando el
puerto desde adentro del router.

4. Las sentencias se procesan de forma secuencial desde el principio de la lista hasta el
final hasta que se encuentre una concordancia, si no se encuentra ninguna, se
rechaza el paquete.

5. Hayun deny any (denegar cualquiera) implicito al final de todas las listas de acceso.
Esto no aparece en la lista de configuracion.

6. Lasentradas de la lista de acceso deben realizar un filtro desde lo particular a lo
general. Primero se deben denegar hosts especificos y por ultimo los grupos o filtros
generales.

7. Primero se examina la condicion de concordancia. El permiso o rechazo se examina
SOLO si la concordancia es cierta.

8. Nunca trabaje con una lista de acceso que se utiliza de forma activa.

9. Utilice el editor de texto para crear comentarios que describan la légica, luego
complete las sentencias que realizan esa légica.

10. Siempre, las lineas nuevas se agregan al final de la lista de acceso. ELcomando no
access-list elimina toda la lista. No es posible agregar y quitar lineas de manera
selectiva en las ACL numeradas.

11. Una lista de acceso IP envia un mensaje ICMP llamado de host fuera de alcance al
emisor del paquete rechazado y descarta el paquete en la papelera de bits.

12. Se debe tener cuidado cuando se descarta una lista de acceso. Si la lista de acceso
se aplica a una interfaz de produccidny se la elimina, segun sea la version de IOS,
puede haber una deny any (denegar cualquiera) por defecto aplicada a la interfaz, y
se detiene todo el tréfico.

13. Los filtros salientes no afectan al trafico que se origina en el router local.

10.1.1 Sintaxis

La sintaxis completa del comando ACL estandar es:
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Router(config)# access-list access-list-number{deny | permit | remark} source [source-
wildcard] [log]

Las ACL extendidas se utilizan con més frecuencia que las ACL estandar porque ofrecen un
mayor control. Las ACL extendidas verifican las direcciones de paquetes de origen y destino,
y también los protocolos, nimeros de puerto, etc.

Router(config)# access-list access-list-number{deny | permit | remark} { protocolo
tpc/udp/icmp/... } source [source-wildcard] [destination [destination-wildcard]] [ {
established | eq puerto | tipo_mensaje } ] [log]

10.1.2 Mascara de wildcard

Las mascaras de wildcard se usan en lugar de las direcciones de source o destination. Usan
unosy ceros binarios para filtrar direcciones IP individuales o en grupos, permitiendo o
rechazando el acceso a recursos segln el valor de las mismas. La Unica similitud entre la
mascara wildcard y la de subred es que ambas tienen 32 bits de longitud y se componen de
unosy ceros. Un 0 significa que se deje pasar el valor para verificarlo. Los 1 significan impedir
que se compare el valor (lo que en la practica equivale a utilizar un comodin "?").

Hay dos palabras clave especiales que se utilizan en las ACL, las opciones any y host, que se
utilizan en lugar de direccidén y mascara de origen y/o destino. Para explicarlo de forma
sencilla, la opcion any reemplaza la direccion IP con 0.0.0.0 y la mascara wildcard por
255.255.255.255. Esta opcién admite cualquier direccion con la que se la compare. En la
opcién host la mascara es 0.0.0.0. Esta mascara necesita que se indiguen todos los bits de la
direccién de la maquinay por tanto admite paquetes sdélo de esa direccion IP.

10.1.3 Aplicacion de ACLs

Elcomando ip access-group enlaza una ACL extendida existente a una interfaz. Recuerde
que sélo se permiten dos ACL por interfaz y protocolo, una para los paquetes de entrada, y
otra para los de salida. El formato del comando es:

Router(config-if)#ip access-group access-list-number {in | out}

Atencion: Una ACL que contiene sentencias ACL numeradas no puede ser alterada. Se debe
borrar utilizando el comando no access-list list-numbery entonces proceder a recrearla.
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10.1.4 Mostrar lainformacioén sobre las ACL

El comando show ip interface muestra informacién de la interfaz IP e indica si se ha
establecido alguna ACL. El comando show access-lists muestra el contenido de todas las
ACL en el router. Para ver una lista especifica, agregue el nombre o niumero ACL como opcién
a este comando. El comando show running-config también revela las listas de acceso en el
routery la informacion de asignacion de interfaz.

10.2 Supuesto practico

El ejercicio de laboratorio va a estudiar el caso de una empresa que quiere dar a conocer sus
productos a través de Internet. El requisito inmediato es promocionar sus productos entre los
clientes potenciales proporcionando datos generales sobre los mismos a través de un portal
web. Los requisitos futuros podrian incluir servicios de correo electrénico, FTP, DNSy
comercio electrénico.

La empresa te ha contratado para disefar y configurar una infraestructura de seguridad para
dar soporte a sus requisitos de red internos y externos sin perder de vista los costes.

Un analisis cuidadoso te convence de la necesidad de crear una arquitectura en dos zonas
consistente en una zona de red corporativay una DMZ (zona desmilitarizada). La primera
albergard los servidores privados y los clientes internos. La DMZ alojara sélo un servidor web.

En este escenario, sigue metdédicamente cada uno de los casos que se te plantean a
continuacion.

10.3 Configuraciones basicas

Realiza las configuraciones basicas necesarias para conseguir una red como la mostrada en
la figura siguiente. No se olvide de anadir el mdédulo de interfaces serie en el slot adecuado
del router (en la pestafia Physical de la configuracion) para que la notacién de dicha interfaz
sea "Serial 0/0/0" y poder utilizar cable serie entre los routers (para mas detalle de como se
realiza esto, ver la Figura 2, un poco mas abajo).
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Figura 1. Topologia de red para la practica

Los datos de configuracién son los siguientes:

® Routers:
Direcciéon IP Direcciéon IP Direccién IP
FastEthernet0/0 FastEthernet0/1 Serial0/0/0
Router 192.168.1.1/24 192.168.10.1/24 192.168.161.2/24
ISP 192.168.162.1/24 |n/a 192.168.161.1/24
® Encaminamiento RIP (Config > RIP):
Protocolo Networks
Router RIP 192.168.1.0, 192.168.10.0y 192.168.161.0
ISP RIP 192.168.161.0y 192.168.162.0

® Hosts:
Host Direccién IP :Iué:rc;zra de Default Gateway
Servidor WWW/|192.168.1.10 255.255.255.0 [192.168.1.1
PC Interno 192.168.10.10 ||255.255.255.0 (192.168.10.1
PC Externo 192.168.162.10 |[255.255.255.0 [[192.168.162.1

Para anadir el mdédulo de interfaces serie al router, hay que entrar en la pestafa "Physical" del
router, y hacer lo siguiente (ver Figura 2):

1. Apagarelrouter (no se pueden insertar o extraer tarjetas con el router encendido
porque se pueden danar tanto la tarjeta como el router).

2. Arrastrar el médulo de interfaces serie al slot correspondiente (tener en cuenta que la
interfaz tiene que ser Se0/0/0, y en un router cisco 1841 el formato de la numeracién
es: serial 0/<n® slot>/<n® interfaz>).

3. Encender de nuevo el router.
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Figura 2. Insercion de tarjeta de interfaces serie en el router.

Una vez esté lista la red, compruebe que todo funciona correctamente y que la red tiene una
conectividad total realizando pings entre todos los nodos. Active el servidor HTTP en el
servidorWWW 'y compruebe que se puede acceder a él tanto desde la red externa como
desde la interna. Una vez que todo funcione, responda a la siguiente pregunta.

Aqui se incluye una pregunta aleatoria de un banco de preguntas sobre direccionamiento IP y
subredes.

10.4 Proteger la red corporativa

La zona de red corporativa alberga los servidores privados y los clientes internos. Ninguna
otra red deberia poder acceder a ella de manera descontrolada. Efectia los dos siguientes
pasos para proteger esta red corporativa:

Paso A

Configura una lista de acceso extendida para proteger la red corporativa. La proteccion de
una red corporativa empieza por especificar qué trafico puede salir de la misma. Esto que
puede parecer extrafio en principio, reduce el dafio producido por los empleados hackers. La
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primera lista de acceso especifica qué trafico puede salir de la red interna, o lo que es lo
mismo, qué trafico puede entrar al Router por la interfaz Fa0/1.

Entra en la pestafia CLI del Router y asegurate de que estds en el nivel inicial (tiene que
aparecer "Press RETURN to get started"). Si no es asi, ejecuta el comando exit hasta que
llegues al nivelinicial.

A continuacion indica al Router la siguiente secuencia de érdenes:

Router> enable

Router# configure terminal

Enter configuration commands, one per line. End with CNTL/Z.

Router (config)# access-list 101 permit ip 192.168.10.0 0.0.0.255 any

Router (config)# access-list 101 deny ip any any

El primer comando activa el modo privilegiado, que permite ejecutar comandos avanzados.
El segundo comando entra en el modo de configuracion. Mas tarde se puede salir del modo
de configuracidon ejecutando 'exit' repetidas veces o pulsando ‘control + z'.

La primera linea de configuracién define la lista de acceso 101 que sélo permitira trafico IP
procedente de los usuarios corporativos validos en lared 192.168.10.0. La segunda linea de
configuracién realmente no es necesaria debido al deny all implicito en toda lista de acceso,
pero mejora la legibilidad del cédigo.

Pasemos a aplicar la lista de acceso al trafico entrante de la interfaz de red corporativa
(interna) del Router. Introduce las siguientes operaciones:

Router (config)# interface fastEthernet 0/1

Router (config-if)# ip access-group 101 in

Prueba las listas de acceso haciendo ping a todos los sistemas y routers desde cada host.
Todos los hosts deberian ser capaces de hacer ping a cualquier ubicacion.

Paso B

A continuacién, configura una lista de acceso extendida para el trafico que llega a la red
interna desde otras redes, que sera aquel procedente de internet o de la DMZ. En un primer
paso de configuracién, vamos a permitir las respuestas a conexiones originadas en la red
corporativa.

Introduce la siguiente orden (jcuidado con el nivel de configuracion!):
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Router (config)# access-list 102 permit tcp any any established

La palabra clave established de la linea permite sélo trafico TCP de respuesta, por tanto
respuestas a conexiones originadas en la red corporativa 192.168.10.0/24. Para facilitar la
administracion de la red y la solucion de problemas, deberiamos permitir también trafico de
respuestas a pings solicitados desde la red corporativa, por tanto respuestas ICMP originadas
en lared interna.

Introduce los siguientes comandos:

Router (config)# access-list 102 permit icmp any any echo-reply

Router (config)# access-list 102 permit icmp any any unreachable

La primera linea permite el paso de los pings que han sido correctos, mientras que la segunda
se lo permite a los que no han alcanzado la IP de destino del ping. Por el momento no
deseamos que pase ningun trafico mas a la red corporativa, por lo que cerramos esa
posibilidad.

Teclea la siguiente orden:

Router (config)# access-list 102 deny ip any any

Aplica la lista de acceso a la interfaz de Router de la red interna en sentido saliente (desde el
punto de vista del router) con las siguientes lineas:

Router (config)# interface fastEthernet 0/1

Router (config-if)# ip access—-group 102 out

Recuerda que una interfaz puede soportar solamente una lista de acceso entrante y otra
saliente por protocolo. Sal del modo configuracion (exit hasta que aparezca el prompt
Router#, o alternativamente, control+z). Utiliza la orden show access-lists para comprobar
la sintaxis de las listas de acceso construidas y aplicadas. La salida deberia parecerse a la
siguiente (excepto quizas en la cuenta del nimero de veces que se ha aplicado cada regla,
matches):
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Router# show access-lists
Extended IP access list 101
permit ip 192.168.10.0 0.0.0.255 any (2 match (es))
deny 1ip any any
Extended IP access list 102
permit tcp any any established
permit icmp any any echo-reply
permit icmp any any unreachable

deny ip any any

Puedes también verificar que las ACL han sido aplicadas correctamente a la interfaz con el
comando show ip interface <interface>:

Router# show ip interface fal/1
FastEthernet0/1 is up, line protocol is up (connected)
Internet address is 192.168.10.1/24
Broadcast address is 255.255.255.255
(...)
Outgoing access list is 102
Inbound access list is 101

(o0c)

Puede que tengas que borrary volver a escribir las listas de acceso si observas algun error. Si
es asi, entra en el modo configuracidony en la interfaz correspondiente, y usa la orden no ip
access-group <n° ACL> <in/out> para eliminar la asignacion de la lista de acceso a la
interfaz. A continuacién, modifica la lista de acceso (debes eliminarla con el comando 'no
access-list <n® ACL>'), y vuelve a asignarla a la interfaz.

El siguiente comando refleja un hipotético caso de borrado de la lista 102 (EN NUESTRO
CASO NO QUEREMOS BORRARLA, por lo que NO LO HAGAS):

Router (config)# interface fastEthernet 0/1

Router (config-if)# no ip access-group 102 out

Ahora debe verificar el correcto funcionamiento de las listas de acceso haciendo ping entre
todos los nodos de la red. Recuerde que el primer ping que realice entre dos dispositivos

111



puede que un router lo descarte, por lo que repita varias veces cada ping para estar seguro. A
continuacion, responda las siguientes preguntas.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
estudiar el funcionamiento de los filtros aplicados

10.5 Proteger la DMZ

La red que conforma la DMZ albergara Unicamente un servidor que proporcionara servicios
web accesibles desde el exterior. La empresa afadira mas tarde otros servicios, como el
correo electrénico, FTP y DNS. Hay que configurar listas de acceso extendidas para asegurar
la red DMZ.

Paso 1.

Configura una lista de acceso extendida para proteger la red DMZ del tréfico no deseado, del
mismo modo que se hizo con la red interna.

Especifica el trafico que puede salir de dicha red mediante las siguientes 6rdenes, en modo
configuracién:

Router (config)# access-list 111 permit ip 192.168.1.0 0.0.0.255 any
Router (config)# access-list 111 deny ip any any
Router (config)# interface fastEthernet 0/0

Router (config-if)# ip access-group 111 in

Comprueba la lista de acceso recién aplicada, mandando pings desde todos los nodos de la
red hacia lared DMZ y viceversa. La configuracion actual trabaja al mismo tiempo que la
configuracion que asegura la red interna. Ten esto en cuenta a la hora de realizar esta
comprobacioén.

El host PCinterno deberia poder hacer ping a todas las ubicaciones, sin embargo, ningun host
podra hacer ping al PCinterno.

Paso 2.
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A continuacién hay que permitir que el trafico externo correcto entre en la red DMZ. En
concreto, este trafico seran las peticiones HTTP al servidor web.

Introduce lo siguiente:

Router (config)# access-list 112 permit tcp any host 192.168.1.10 eq

WWWwW

(el ultimo parametro indica el puerto TCP para el protocolo HTTP, que es el 80, aunque en
equipos CISCO esto se puede indicar de forma numérica, o también con el nombre del
protocolo, en el caso de HTTP, con "www").

Por razones de administracién, seria util permitir que los usuarios de la red interna pudieran
hacer ping al servidor web. Los usuarios externos no deberian poder hacerlo. Ahadiremos una
linea a la lista de control de acceso iniciada antes:

Router (config)# access-list 112 permit icmp 192.168.10.0 0.0.0.255
host 192.168.1.10

Para finalizar la lista, introducimos la linea de denegacién por defecto:

Router (config)# access-list 112 deny ip any any

Una vez finalizada la lista, la aplicamos a la interfaz correspondiente en el sentido saliente
(desde el punto de vista del router, ya que lo que queremos hacer es aplicar el filtro al trafico
que sale por la interfaz Fa0/0 hacia la red DMZ, que es la red donde esté el servidor web):

Router (config)# interface fastEthernet 0/0

Router (config-if)# ip access-group 112 out

Ya tenemos la red DMZ (y la interna) configurada. Para comprobar las listas de acceso puede
utilizar el comando show access-lists. El resultado deberia parecerse al siguiente:
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Router# show access-lists
Extended IP access list 101
permit ip 192.168.10.0 0.0.0.255 any (73 match (es))
deny ip any any
Extended IP access list 102
permit tcp any any established (18 match (es))
permit icmp any any echo-reply (4 match(es))
permit icmp any any unreachable
deny ip any any (3 match (es))
Extended IP access list 111
permit ip 192.168.1.0 0.0.0.255 any (28 match (es))
deny ip any any
Extended IP access list 112
permit tcp any host 192.168.1.10 eq www (30 match (es))
permit icmp 192.168.10.0 0.0.0.255 host 192.168.1.10 (2
match (es) )
deny ip any any (38 match (es))

Puede que tengas que borrar alguna lista de control de acceso si observas alguna
discrepancia. Prueba las listas de control de acceso verificando las comunicaciones pingy
http. Ten en cuenta que ambos hosts deberian poder acceder a la pagina web de servidor
web. Realiza las operaciones oportunas para conseguir el correcto funcionamiento de laredy
poder responder a la siguiente pregunta.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
estudiar el funcionamiento de los filtros aplicados

10.6 Disuasion del spoofing

Una de las técnicas mas comunes de ataque realizadas consiste en falsificar una direccién IP
origen valida, una practica que se conoce como spoofing. Este tipo de ataques persigue
inundar la red con trafico de difusién introduciendo una gran cantidad de paquetes en la red
que provocan respuestas masivas a una direccién interna valida. En ocasiones el objeto de
este spoofing es puramente anular el funcionamiento de la red o de un host, pero a menudo
el atacante también puede pretender interceptar y manipular el trafico IP entre dos o0 mas
sistemas informaticos.

Para intentar defenderse de este tipo de ataques, se comprueba que todo paquete entrante
tenga una direccion IP de origen externa. En este caso configuraremos una lista de acceso
para que los hosts de Internet no puedan falsificar facilmente una direcciéon de la red interna.
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Las dos direcciones IP que los hackers intentan falsificar mas frecuentemente son las
direcciones internas validas (por ejemplo 192.168.10.20) y las direcciones de loopback (por
ejemplo 127.0.0.1). (NOTA: Las direcciones de loopback son utilizadas por los nodos para
comunicarse consigo mismos, aun en ausencia de red.)

Paso 1.

Configura tu lista de control de acceso entrante que dificulte a los usuarios exteriores
introducir paquetes con direcciones IP origen falsificadas y aplicala a la interfaz Serial 0/0/0.
Para ello introduce las siguientes operaciones:

Router (config)# access-list 121 deny ip 192.168.10.0 0.0.0.255 any
Router (config)# access-list 121 deny ip 127.0.0.0 0.255.255.255 any
Router (config)# access-list 121 permit ip any any

Router (config)# interface serial 0/0/0

Router (config-if)# ip access-group 121 in

Verifica la sintaxis de las listas de acceso de Router con el comando show ip access-lists.
Deberia aparecer una respuesta similar a la siguiente:
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Router# show ip access-lists
Extended IP access list 101
permit ip 192.168.10.0 0.0.0.255 any (82 match (es))
deny ip any any
Extended IP access list 102
permit tcp any any established (21 match (es))
permit icmp any any echo-reply (7 match(es))
permit icmp any any unreachable
deny ip any any (8 match (es))
Extended IP access list 111
permit ip 192.168.1.0 0.0.0.255 any (46 match (es))
deny ip any any
Extended IP access list 112
permit tcp any host 192.168.1.10 eq www (41 match (es))
permit icmp 192.168.10.0 0.0.0.255 host 192.168.1.10 (4
match (es) )
deny ip any any (46 match (es))
Extended IP access list 121
deny ip 192.168.10.0 0.0.0.255 any
deny ip 127.0.0.0 0.255.255.255 any
permit ip any any (20 match (es))

Observa que junto a cada regla aparece el nimero de paquetes que, al concordar con la
expresion (match), se les ha aplicado el permiso o la denegaciéon. Compruebe que esta lista
no ha modificado el comportamiento anterior de la red. Efectua varios pings y accesos http
para comprobar que es asi, y una vez hayas comprobado que la red funciona conforme a
nuestras necesidades, trata de responder a la pregunta de la siguiente pagina.

Aqui se incluyen varias preguntas aleatorias de sendos bancos de preguntas que requieren
estudiar el funcionamiento de los filtros aplicados

10.7 Proxy web (si es que llegas hasta aqui)

[Nota: Este ultimo ejercicio no tiene asociada una pregunta de comprobacidon y es opcional,
pero aun asi sigue siendo interesante.]

Plantéate que se deseara a posteriorila instalacién de un proxy web en la red DMZ, con el fin
de que filtrara todo el trafico http desde la red interna al exterior. Este proxy estara instalado
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en el host "servidorWWW". Asi, la entidad podria garantizar el que los empleados accedan
exclusivamente a las webs que fueran utiles para su trabajo. Como podras suponer no es que
vayamos a configurar el proxy web en esta leccidn, pero si podemos adecuar las listas de
control de acceso correspondientes. Las reglas a considerar en este caso se concretan en las
siguientes acciones a nivel de rutado:

1. Impedir el paso hacia el ISP de las peticiones http (TCP, puerto 80) originadas en la red
internay con destino a cualquier direccién externa.

2. Permitir el paso de paquetes TCP con destino al puerto 80 del ServidorWWWwW
originados en la red interna.

3. Permitir la salida de peticiones http desde servidorWWW en la red DMZ hacia el
exterior, y la entrada de las respuestas correspondientes.

Trata de confeccionar las listas de control de acceso necesarias para implementar el paso
obligado por el proxy web. Posteriormente, comprueba que funcionan correctamente
anadiendo un servidor web en la red externa e intentando conectarte a él desde un cliente en
PCinternoy desde ServidorWWW.

Si has llegado hasta aqui (y lo has hecho bien...) jEnhorabuena!

117



	1.  Breve introducción al Shell de UNIX
	1.1 Interfaz de usuario
	1.1.1 Entorno de Escritorio
	1.1.2 Entorno de Terminal o Consola

	1.2 Entornos de terminales en Windows
	1.3 Entornos de terminales Linux y MacOS
	1.4  Comandos básicos en los terminales
	1.5 Comandos de conexión a equipos remotos
	1.5.1 Conexión remota
	1.5.2 Copia de archivos entre equipos remotos.

	1.6 Comandos básicos para Redes

	2.  Introducción a Wireshark
	2.1 WireShark
	2.2 Introducción a Wireshark
	2.3 Wireshark Interfaces y Captura
	2.4 Configurar el Programa
	2.5 Primera Captura
	2.6 Cargar fichero Wireshark parte1
	2.7 Datos transmitidos en un paquete (payload)
	2.8 Time to live (TTL)
	2.9 Filtrando en wireshark paquetes HTTP/HTTPS

	3.  DNS y WHOIS
	3.1 Introducción y Objetivos
	3.2 DNS
	3.3 DNS: Base de Datos Distribuida Jerárquica
	3.4 Tipos de Registros DNS
	3.5 DNS en Linux
	3.5.1 Comando dig

	3.6 Descubrimiento del dominio infor.uva.es
	3.7 Resolución Inversa
	3.8 Capturar y analizar el tráfico DNS
	3.8.1 Pruebas previas de generación y captura de paquetes DNS
	3.8.2 Análisis de otro fichero con captura de wireshark
	Es importante que realice correctamente los filtros para contestar las siguientes preguntas sobre el paquete concreto.


	3.9 WHOIS

	4.  Capa de transporte
	4.1 Introducción y Objetivos
	4.2 Ethernet la tupla dirección puerto (socket)
	Es importante realice correctamente los filtros para contestar a las siguientes preguntas sobre el paquete concreto.

	4.3 Triple apretón de manos (Three Way Handshake)
	Es importante que realice correctamente el filtro que corresponda para contestar a las siguientes preguntas sobre el paquete concreto.

	4.4 Fragmentación, MSS y MTU
	4.5 Retransmisión, RTT y RTO en TCP
	4.6 Estados de la conexión TCP

	5.  Primeros pasos con el Packet Tracer
	5.1 La aplicación PT y sus distintos paneles
	5.2 Simulación de la red de la escuela
	5.3 Comprobando la conectividad
	5.4 Paquete ICMP en router y switch
	5.5 DNS
	5.6 Web
	5.7 Servidor Web propio

	6.  HTTP y TCP
	6.1 Descripción de una pequeña red
	6.2 Presentación de la Red
	6.3 REPASO de la herramienta Packet Tracer: zonas, información y funcionalidades.
	6.4 Mensajes HTTP
	6.5 Solicitud HTTP llega al servidor
	6.6 Recepción respuesta HTTP
	6.7 TCP entra en escena
	6.8 DNS a escena

	7.  Asignación estática y dinámica de direcciones IP
	7.1 Introducción y Objetivos
	7.2 Información Básica
	7.3 Revisión del direccionamiento IP y sus características
	7.3.1 Máscara de subred
	7.3.2 Dirección de red y de host
	7.3.3 Direcciones especiales
	7.3.4 Direcciones públicas y privadas

	7.4 DHCP

	8.  Encaminamiento por defecto, estático y dinámico
	8.1 Introducción y Objetivos
	8.2 Caso 1: 2 subredes y 1 router
	8.3 Tabla de encaminamiento
	8.4 Caso 2: 3 subredes y 2 routers
	8.5 Caso 3: 5 subredes y 3 routers
	8.6 Caso 4: 5 subredes y 3 routers (con ruta por defecto)
	8.7 Caso 5: 6 subredes, 3 routers y RIP
	8.8 Investigando...

	9.  VLANs y encaminamiento
	9.1 Introducción y Objetivos
	9.2 CASO 1: 2 subredes, 2 switches y dos interfaces de red en el router
	9.3 CASO 2: un switch
	9.4 Creación de VLANs y configuración de los puertos del switch
	9.5 CASO 3: subinterfaces

	10. Filtrado de paquetes en cortafuegos
	10.1 Breve presentación de las ACLs10F
	10.1.1 Sintaxis
	10.1.2 Máscara de wildcard
	10.1.3 Aplicación de ACLs
	10.1.4 Mostrar la información sobre las ACL

	10.2 Supuesto práctico
	10.3 Configuraciones básicas
	10.4 Proteger la red corporativa
	Paso A
	Paso B

	10.5 Proteger la DMZ
	Paso 1.
	Paso 2.

	10.6 Disuasión del spoofing
	Paso 1.

	10.7 Proxy web (si es que llegas hasta aquí)


