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Resumen

Los esquemas de reparto de secretos son cruciales hoy en dia para alma-
cenar de forma segura informacion sensible (considerada como un secreto),
de tal forma que los nodos individuales de almacenamiento no puedan cono-
cer dicha informacién, mientras que si se retinen suficientes nodos, consiguen
obtener dicha informacion. Estos esquemas fueron introducidos por Shamir,
se basan principalmente en codigos algebraicos (como los de Reed-Solomon)
y proporcionan seguridad incondicional. En este trabajo, definiremos for-
malmente dichos esquemas, los estudiaremos basados en diferentes familias
de codigos algebraicos, y analizaremos su seguridad utilizando resultados de
teorfa de la informacion.

Abstract

Secret sharing schemes are crucial nowadays for securely storing sensi-
tive information (considered as a secret) in such a way that individual stora-
ge nodes cannot access this information, while a sufficient number of nodes
together can retrieve it. These schemes were introduced by Shamir, are pri-
marily based on algebraic codes (such as Reed-Solomon codes), and provide
unconditional security. In this work, we will formally define these schemes,
study them based on different families of algebraic codes, and analyze their
security using information theory results.
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Introduccion

Los esquemas de reparto de secretos son fundamentales en la criptografia
moderna, pues fueron disenados para proteger informacion sensible dividién-
dola en miltiples partes, asegurando que un secreto completo solo puede ser
reconstruido cuando se retinen un nimero suficiente de ellas. La idea fue
introducida por primera vez por Adi Shamir [17] en 1979.

El proposito principal de estos esquemas es aumentar la seguridad de la
informacion confidencial. Por ejemplo, en una organizacion, un esquema de
reparto de secretos puede utilizarse para asegurar que ningtn individuo tenga
acceso completo a una informacién critica sin la colaboracién de otros. Esto
es particularmente ttil en escenarios donde la seguridad y la integridad de
los datos son cruciales, como en la gestiéon de claves criptograficas, control de
acceso en sistemas distribuidos, y procesos de autenticacion robusta.

A grandes rasgos, un esquema de reparto de secretos tipico funciona de
la siguiente manera: un secreto S se divide en n partes diferentes. Cuando r
de esas partes se retnen, el secreto podra ser recuperado. Por el contrario,
si contamos con t o menos partes del secreto, este quedara completamente
indeterminado. Los valores r y t se denominan umbrales, y su valor seréa
objeto de estudio en esta memoria. Este tipo de esquemas permite disenar
sistemas flexibles y seguros donde la redundancia juega un papel crucial en la
recuperacion del secreto. Uno de los esquemas mas conocidos es el esquema
de Shamir, que utiliza la interpolaciéon de polinomios para dividir el secreto
y garantizar su reconstruccion solo cuando se poseen suficientes partes.

La aplicacion de los esquemas de reparto de secretos va mas alla de la me-
ra proteccion de datos. Estos métodos se emplean en diversas areas como el
almacenamiento distribuido, sistemas de voto electrénico, y en la proteccion
de propiedad intelectual. Ademas, son una herramienta clave en la construc-
cion de protocolos criptograficos mas complejos, tales como los protocolos de
firma digital distribuida y la computacion segura multipartita.

En el primer capitulo se presentaran los resultados y conceptos necesa-
rios para el desarrollo de la memoria. Partiremos dando unas definiciones de
algebra basica para introducir, a continuacion, los cuerpos finitos, que supo-
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nen la base sobre la cual construiremos los esquemas de reparto de secretos.
Posteriormente introduciremos las bases de la teoria de la informacién, defi-
niendo e interpretando el concepto de entropia y mostrando algunas de sus
propiedades fundamentales. El concepto de entropia seré de utilidad poste-
riormente, pues a partir de ella expresaremos la informaciéon obtenida por
un conjunto de participantes acerca del secreto. Ha sido por tanto necesario
incluir tras cada resultado una breve interpretacion en términos de la incerti-
dumbre. Para terminar con este primer capitulo, repasaremos la teoria de los
codigos correctores de errores y de los codigos Reed-Solomon, de importancia
capital en esta memoria.

En el segundo capitulo se define formalmente el esquema de reparto de
secretos que desarrollaremos en esta memoria, basado en dos codigos lineales
encajados con umbrales r y t. En el teorema 2.1 calcularemos en términos
de la informacién mutua y la entropia condicionada la informacion filtrada a
un conjunto de partes; esto es, la cantidad de informacion a la que accede un
grupo de participantes. Seremos capaces también, al final de este capitulo,
de establecer unos valores para r y t en funciéon de los pesos relativos de
Hamming generalizados y de la distancia minima.

El siguiente capitulo tiene por objetivo particularizar los resultados ante-
riores a los codigos MDS. Ademas, seremos capaces de demostrar la seguridad
del esquema de reparto de secretos de Shamir, pues veremos que es equivalen-
te a un esquema de reparto basado en cédigos Reed-Solomon encajados. En
el teorema 3.2 estudiaremos cémo se ven modificadas las cotas del capitulo
segundo cuando se trata con codigos MDS.

Por tultimo, y con el objetivo de estudiar nuestro esquema de reparto
de secretos en otras familias de coédigos, introduciremos los cédigos Reed-
Muller. Calcularemos sus parametros fundamentales, como la dimensién y la
distancia minima, y veremos que un coédigo Reed-Muller dual vuelve a ser
un c6digo Reed-Muller. Finalmente, particularizaremos las cotas del capitulo
segundo para los codigos Reed-Muller.



Capitulo 1

Preliminares

A lo largo de esta seccion, se introduciran los conceptos clave que seran
de utilidad a lo largo de esta memoria. Empezaremos definiendo las estruc-
turas algebraicas con las que trabajaremos, enunciando sus propiedades y los
principales resultados, pues suponen la base sobre la cual construiremos el
esquema de reparto de secretos.

Por el contrario, la Teoria de la Informaciéon no se imparte en ninguna de
las asignaturas obligatorias del grado, por lo que se presentarén las nociones
clave también en este capitulo. Aspectos tales como la entropia y la infor-
macién mutua proporcionan un conocimiento valioso del mensaje a estudiar,
por lo que su definicién y los principales resultados estaran muy presentes a
lo largo de la memoria.

En la ultima seccion se hara un breve resumen de los aspectos fundamen-
tales de la teoria de codigos correctores y en especial se hablara del codigo de
Reed-Solomon, que sera en el que nos centraremos en un capitulo posterior.
Se definira lo que es un codigo y su dual, asi como sus matrices generatriz y
de control, entre otros conceptos.

1.1. Conceptos algebraicos

En esta breve seccion se presentaré el marco algebraico sobre el que se
desarrollara la memoria. Fundamentalmente, nos centraremos en los cuerpos
finitos. No obstante, en esta secciéon se muestran conceptos y resultados pre-
vios que seran de utilidad més adelante. Las definiciones de las principales
estructuras algebraicas, que damos por conocidas, asi como los principales
resultados se pueden encontrar en [4], [10] y [13].

Definicion 1.1. Sea A un anillo conmutativo y a € A un elemento no nulo.
Diremos que a es un divisor de cero si existe un elemento no nulo b € A tal
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que ab = 0.

Definicién 1.2. Sea A un anillo conmutativo y sean a,b € A. Entonces
A es un dominio de integridad si ab = 0 implica que a = 0 o b = 0 para
cada a,b € A. En otras palabras, A es un dominio de integridad si no tiene
elementos divisores de cero.

El siguiente resultado sera de utilidad mas adelante, y se deduce de la
definicién de dominio de integridad.

Teorema 1.1. Todo dominio de integridad finito es un cuerpo.

Demostracion. Sea A = {aj,as,...,a,} un anillo de integridad finito. Sea
a € A distinto de cero. Multipliquemos cada elemento de A por a, de forma
que tendremos aa; para 1 < ¢ < n. Todos estos elementos son distintos. En
efecto, supongamos que aa; = aa;, entonces a(a; —a;) = 0. Como estamos en
un dominio de integridad y a # 0, entonces a; — a; = 0, lo que implica que
a; = a;. Por tanto, todo elemento de A, y en particular 14, es de la forma
aa;, para algin ¢ con 1 < 1 < n. Como también a;a = aa; = 1, entonces a;
es el inverso multiplicativo de a. Por lo tanto, los elementos no nulos de A
forman un grupo multiplicativo, lo que quiere decir que A es un cuerpo. [

Definicién 1.3. Sea A un anillo conmutativo. Un ideal de A es un sub-
conjunto I C A no vacio y cerrado para combinaciones lineales con co-
eficientes en A. Esto es, dados los elementos aq,as,...,a, € I, entonces
ri-a1+7r9-as+...+7,-a, también pertenece a I silos coeficientes r1,ry, ..., 7,
estan en A. Si existe un elemento b € I tal que I = (b) = {a-b:a € A},
entonces decimos que el ideal es principal. Si A es un dominio de integri-
dad en el que todo ideal es principal, entonces A es un dominio de ideales
principales.

Dado un ideal I del anillo conmutativo A, podremos definir porciones
de A llamadas clases de equivalencia modulo I. Dos elementos ¢,d € A
seran congruentes moédulo I si ¢ — d € I. La clase de un elemento a € A
seré representada como [a] = a + I, ya que estd formada por elementos
de A de la forma a + b, para algin b € I. Se puede probar, siguiendo la
definiciéon anterior, que el conjunto de clases de A médulo I forman un anillo
conmutativo, llamado anillo cociente, para las operaciones:

(a+ 1)+ (b+1)=(a+b)+1,
(a+I1)(b+1)=ab+ 1.

Por ejemplo, considerando el anillo de los nimeros enteros Z y n € 7Z, los
elementos del anillo Z/(n) son: [0],[1],...,[n — 1] o equivalentemente 0 +
(n), 14+ (n),...,n—1+(n).
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Definicion 1.4. Sea A un anillo. Un elemento p # 0 es primo si p no es
una unidad y cumple la siguiente condicién: si p divide al producto ab, con
a,b € A, entonces p divide a a o p divide a b.

Teorema 1.2. El anillo Z/(p), siendo p un nimero primo, es un cuerpo.

Demostracion. Basta probar, por el teorema 1.1 que Z/(p) es un dominio de
integridad. Sean [al, [b] € Z/(p). Entonces [a][b] = [ab] = 0siy solo si ab = kp
para un entero k. Como p es primo, p divide a ab si y solo si p divide a a o
p divide a b. Por lo tanto, o bien [a] = 0 o bien [b] = 0. Por lo tanto, Z/(p)
no contiene divisores de cero y es un dominio de integridad. [

Definicion 1.5. Sean A y B dos anillos y f : A — B una aplicacion.
Diremos que f es un homomorfismo si conserva las operaciones (f(a + b) =
fla)+ f(b) y f(ab) = f(a)f(b)) y si conserva el elemento unidad (f(14) =
1p). Si la aplicacion fuese biyectiva, f seria un isomorfismo de anillos.

Definicién 1.6. Sea A un anillo. Sea ¢ : Z — A el Gnico homomorfismo
de anillos que lleva 1 en 14. Puesto que Z es dominio de ideales principales,
existe n no negativo tal que ker(¢) = (n). A dicho n se le conoce como la
caracteristica de A.

Teorema 1.3. Todo cuerpo finito F' tiene caracteristica p prima.

Demostracion. Sea n la caracteristica de F'. Sin = rq, con 1 < r < ¢, enton-
ces para todo a € A se tiene que 0 = na = rqa. De este modo, r y ¢ serfan
divisores de cero en el cuerpo F, que por definicién, es dominio de integri-
dad. Por lo tanto, la caracteristica de F' debe ser o 0 o un ntimero primo.
Sin embargo, al tratarse F' de un cuerpo finito, su caracteristica no puede ser
0. En efecto, atendiéndonos a la definiciéon 1.6, si n = 0, ¢ seria inyectiva, y
como ¢(Z) C F, F' contendria un subconjunto de cardinal infinito, lo cual es
absurdo. Por tanto, todo cuerpo finito tiene caracteristica p prima. O

Lema 1.1. Sea A un anillo conmutativo de caracteristica prima p. Entonces
(a £0)"" =a" £V,
cona,be A yneN.

Demostracion. Teniendo en cuenta que, para cada ¢ € Z con 0 < i < p,

(p) _pp—1)-(p—it]

1-2---4

=0 mdd p,
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se sigue del binomio de Newton que

(a+0)f =a”+ (?)ap1b+---+ ( P 1)abpl + P =al + b
p J—
Aplicando induccién sobre n se obtiene el resultado pedido. Ademaés, sabiendo
que (a + b)P" = aP" + b, se sigue que
@ = ((a—b) + b = (a—bP" + ",
de donde (a — b)P" = a?" — V»" O

Si bien a lo largo de la memoria se trabajara con polinomios sobre cuerpos
finitos, no se expondran en detalle las definiciones més basicas. Para ello, se
recomienda recurrir a [4] y [10].

Con las operaciones suma y producto, el conjunto de polinomios sobre un
anillo A presenta, a su vez, estructura de anillo, y se denota como A[x]. Los

polinomios de grado 0, conocidos como constantes, también forman parte de
Alz], de modo que A C Alz].

Definicién 1.7. Sea F' un cuerpo y F'|z] su anillo de polinomios asociado.
Un polinomio p € F'[z] es irreducible sobre F' (o irreducible en F[x]) si p tiene
grado positivo y p = be, con b, ¢ € Flx] implica que o b o ¢ es un polinomio
constante.

En el estudio del algebra abstracta, las extensiones de cuerpos juegan
un papel fundamental en la comprension de las estructuras algebraicas. Co-
menzaremos por definir qué es una extension de cuerpos algebraicos y nos
sumergiremos en el estudio de sus propiedades bésicas.

Definicion 1.8. Sea F' un cuerpo. Un subconjunto K de F' que tiene es-
tructura de cuerpo con las operaciones de F' es un subcuerpo de F'. Diremos
también que F es una extension de K y lo representaremos como F'|K. Ade-
més, si K # F, diremos que K es un subcuerpo propio de F.

Definiciéon 1.9. Sea F'|K una extension de cuerpos. El grado de la extension
es la dimension de F' como espacio vectorial sobre K. Se representa como
[F': K. Diremos que la extension es finita si lo es su grado.

Definiciéon 1.10. Un cuerpo F' que no contiene subcuerpos propios se llama
cuerpo primo. Todo cuerpo finito de orden primo es primo. La interseccion
de todos los subcuerpos de F' es el subcuerpo primo de F.

El cuerpo de los nimeros racionales, Q, por ejemplo, es un cuerpo primo.
Veremos ahora un resultado que sera de utilidad en la caracterizacion de los
cuerpos finitos.
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Teorema 1.4. El subcuerpo primo de un cuerpo F es o bien isomorfo a %,
si F' tiene caracteristica prima p, o bien a Q, st la caracteristica de F' es 0.

Definicion 1.11. Sea K un cuerpo, f € K[x] un polinomio de grado positivo
y F' una extension de K. Entonces se dice que f se descompone completamente
en F' si existen elementos aq, as, ..., a,. € F' tales que

f(@) =a(r —ai)(z —ag) - (2 = ),

siendo a el coeficiente principal de f. Diremos que F’ es el cuerpo de descom-
posicion de f sies el cuerpo mas pequeno que contiene a K y a las raices de
f, es decir

F=K(a,ag,...,ap).

Ademas, el cuerpo de descomposiciéon de un polinomio sera tnico salvo iso-
morfismos.

1.2. Cuerpos finitos

Se presentaran en esta seccion las principales propiedades acerca de los
cuerpos finitos. Para escribir los resultados y sus demostraciones, se ha to-
mado como referencia [10].

Lema 1.2. Sea F' un cuerpo finito, y sea K un subcuerpo de F con q ele-
mentos. Entonces F' tiene ¢™ elementos, donde m = [F': K].

Demostracion. Como F es finito y es un espacio vectorial sobre K, sera
un espacio vectorial de dimension finita sobre K. Si [F' : K| = m, existe
una base de F' como espacio vectorial sobre K formada por m elementos,
bi,bs,...,b,. Todo elemento de F' puede ser escrito en términos de la base
como aiby + asby + -+ + apby,, con aq,ao, ..., a, € K. Como los a; pueden
tomar ¢ valores diferentes, entonces F' tiene exactamente ¢ elementos. [

Teorema 1.5. Sea F' un cuerpo finito. Entonces F' tiene p" elementos, donde
p es la caracteristica prima de F y n es el grado de F sobre su subcuerpo
primo.

Demostracion. De acuerdo con el teorema 1.3, por ser F' finito tiene caracte-
ristica prima p. Por lo tanto, en virtud del teorema 1.4, el subcuerpo primo
de F' es isomorfo a %, que contiene p elementos. El resto se deduce aplicando
el lema 1.2. ]

El siguiente teorema, 1til en la prueba de los resultados posteriores, no
serd demostrado en este trabajo. Puede encontrarse en el Teorema 1.46 de
[10].
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Teorema 1.6. El grupo multiplicativo F™* de un cuerpo finito con q elementos
es ciclico. Un generador de F* es un elemento primitivo de F.

Lema 1.3. Si I’ es un cuerpo finito con q elementos, entonces todo a € F
cumple que a? = a.

Demostracion. Sia = 0, el resultado es evidente. Supongamos a € F'\ {0} =
F*. Del teorema 1.6, se conoce que los elementos de F™* forman un grupo
multiplicativo ciclico de orden ¢ — 1. Por tanto, a?~! = 1, y multiplicando a
ambos lados de la igualdad por a, se deduce que a? = a. O

El siguiente lema sera 1til para demostrar posteriormente el teorema de
existencia y unicidad de cuerpos finitos.

Lema 1.4. Si F' es un cuerpo finito con q elementos y K es un subcuerpo
de F, entonces el polinomio x9 — x € K[x] factoriza en Fx] como

xq—x:H(:c—a),

acl
y F' es un cuerpo de descomposicion de x? — x sobre K.

Demostracion. El polinomio x? — x de grado ¢ tiene como mucho ¢ raices
en F'. Por el lema 1.3, conocemos estas ¢ raices, que son los elementos de F'.
Por lo tanto, este polinomio se descompone en F' siguiendo la féormula del
enunciado, y no puede descomponerse completamente en ningtin otro cuerpo
mas pequeno. ]

Teorema 1.7. (Ezistencia y unicidad de cuerpos finitos). Para cada primo
p y para cada entero positivo n existe un cuerpo finito con p" elementos.
Ademds, cualquier cuerpo finito con ¢ = p" elementos es isomorfo al cuerpo
de descomposicion del polinomio x? — x sobre IF,,.

Demostracion. (Erxistencia). Para ¢ = p" se considera el polinomio en F[z]
f(z) = 27 — x, y sea F su cuerpo de descomposicion sobre F,. Como su
derivada, f'(z) = qz¥ ' —1 = —1 en F,[z], f(z) tiene ¢ raices distintas (si
f(x) tuviese raices multiples, también serian raices de f’(x) = —1, y es obvio
que f'(x) no tiene raices). Sea S = {a € F': a? — a = 0}. Entonces S es un
subcuerpo de F, ya que: (i) S contiene al 0 y al 1; (ii) si a,b € S, es claro
que, por el lema 1.1 (a — b)? = a? — b? = a — b. Luego a — b € S (iii) para
a,b € S con b # 0, se sigue que (ab™1)? = a?b~9 = ab™ !, por tanto ab~' € S.
Ademés, f(z) debe descomponerse totalmente en S puesto que S contiene
todas sus raices. En consecuencia, F' =S, y como S tiene ¢ elementos (las ¢
raices de f(z)) F' es un cuerpo finito de ¢ = p" elementos.
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(Unicidad). Sea F' un cuerpo finito con ¢ = p" elementos. Por el teorema
1.5, F' tiene caracteristica prima p, de modo que contiene a F, como sub-
cuerpo. Se sigue del lema anterior que F' es un cuerpo de descomposicion
de x? — x sobre ), y como el cuerpo de descomposicion de un polinomio es
tnico salvo isomorfismos (se puede comprobar en [4] o [10]), F es tnico. [

Definicion 1.12. Sea p € Z un ntmero primo. Entonces F, = Z/(p) es el
cuerpo finito de orden p.

El teorema 1.7 justifica que se trate con el cuerpo finito de ¢ = p” ele-
mentos o el cuerpo finito de orden ¢. Denotaremos, de ahora en adelante,
este cuerpo como F,.

Teorema 1.8. Sea I, el cuerpo finito con ¢ = p™ elementos. Entonces todo
subcuerpo de F, tiene orden p™, donde m es un divisor positivo de n. Re-
ciprocamente, si m es un entero positivo que divide a n, entonces existe un
unico subcuerpo de IFy, con p™ elementos.

Demostracion. Claramente, si K es un subcuerpo de [F, debe tener orden p™
para m < n. El lema 1.2 prueba que ¢ = p" debe ser una potencia de p™,
esto es, existe € N tal que (p™)" = p™" = p”, luego m divide a n.
Reciprocamente, si m es un divisor positivo de n, entonces p™ — 1 divide
a p" — 1, de modo que zF"~! — 1 divide a 7" ~* — 1 en F,[z]. De este modo,
todas las raices de z?" — x son rafces de " — z y pertenecen a F,. Por lo
tanto, F, contiene al cuerpo de descomposicion de 2" ~! — 1 sobre F que seré
de orden p™ por lo visto en el teorema 1.7. Dicho subcuerpo es tinico. En
efecto, si hubiese dos subcuerpos de orden p™ en F,, entonces el polinomio
2" — x tendria mas de p™ raices distintas en F,m, lo cual es absurdo. O

Ejemplo 1.1. Los subcuerpos de Fj20 vendran dados por los divisores posi-
tivos de 20, esto es: 1,2,4,5 y 10. Las relaciones entre los subcuerpos vienen
dadas por el siguiente diagrama:

]F220
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1.3. Teoria de la informacion

En este capitulo se introduciran los conceptos més béasicos de la Teoria
de la Informacion, asi como sus resultados mas destacados, que seran de
ayuda en el desarrollo tedrico de esta memoria. En particular, se expondran
las nociones de entropia e informacion mutua, asi como sus relaciones e
interpretaciones.

El concepto de entropia da cuenta de la incertidumbre sobre una va-
riable aleatoria, y se puede encontrar en diversos ambitos cientificos, como
por ejemplo, en la Termodinamica. Sea X una variable aleatoria discreta so-
bre un conjunto finito 2", que llamaremos alfabeto, que sigue una funciéon
de probabilidad definida por p(z) = Pr{X = z},x € 2 . Por simplificar,
p(z) = px(z), de modo que p(z) y p(y) se referiran a dos variables aleato-
rias diferentes, X e Y, cada una con funcién de probabilidad diferente. Las
principales referencias de esta secciéon se pueden encontrar en [3] y [12].

Definicion 1.13. Sea X una variable aleatoria discreta tal que X ~ p(x).
La entropia H(X) de X se define como

H(X)=—> p(x)logp(z).
reX

Generalmente, el logaritmo que aparece en la formula es en base 2, y la
entropia se expresa en bits. Puesto que xlogz — 0 cuando x — 0 por
continuidad, definimos que 0log p(0) = 0, lo cual es logico: los sucesos impo-
sibles no modifican la entropia.

Si la base del logaritmo es b, denotaremos a la entropia de la variable
aleatoria X como Hj(X). Si la base del logaritmo es e las unidades de la
entropia son nats. Notese que la entropia no depende de los valores que toma
la variable aleatoria X, sino de las probabilidades.

Es apropiado, de cara al tratamiento con esquemas de reparto de secretos,
dar una interpretacion de la entropia. Como se ha mencionado anteriormente,
dara cuenta de la incertidumbre sobre una variable aleatoria antes de reali-
zarse una medida de ésta. Otra forma de entender el concepto de entropia es
el aprendizaje recibido de la variable aleatoria después de obtenerse un resul-
tado. A continuacién se muestran dos ejemplos que tratan sobre situaciones
opuestas y que ponen de manifiesto estas interpretaciones.

Ejemplo 1.2. Supongamos que tenemos una variable aleatoria X sobre el
conjunto {a,b,c,d} tal que p(a) = 1y p(b) = p(c) = p(d) = 0. En este
ejemplo sabemos de antemano que el Gnico suceso posible es a, mientras que
b,c y d no ocurriran jamas. Por tanto

H(X)= —log(1l) —0-log(0) — 0-log(0) —0-log(0) =—-0—-0—-0—-0=0.
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Logicamente, la incertidumbre sobre la variable X es nula, pues conocemos,
antes de realizarse la medida, el resultado que se obtendra.

Ejemplo 1.3. Por el contrario, supongamos que X sigue una distribucion
de probabilidad uniforme sobre el conjunto {a,b,c,d} de modo que p(a) =
p(b) = p(c) = p(d) = 1/4. La entropia asociada sera

1 1 1 1 1 1 1 1
Se puede observar el contraste con el ejemplo anterior. Ahora, a priori, no hay
ningun resultado favorecido: todos pueden ocurrir con la misma probabilidad.
Por tanto, la incertidumbre antes de realizarse la medida es total.

Estos dos ejemplos pueden resumirse, de un modo més general, de la
siguiente manera. Sea X una variable aleatoria que puede dar como resultado
1 con probabilidad p y 0 con probabilidad 1 — p. Por definicion,

H(X) = —plog(p) — (1 —p)log(l —p) = H(p).

En la siguiente figura, donde se representa H(p) frente a p, se puede
comprobar lo explicado en los ejemplos. Si p = 1 o p = 0, la entropia seré
0, es decir, no hay incertidumbre en la medida, pues se conoce el resultado
antes de realizarse la experiencia. Por el contrario, la entropia serd méxima
cuando p = 1/2, esto es, cuando X sigue una distribucion de probabilidad
uniforme.

H(p)

0,5+

0,5 1
Figura 1.1: Valor de la entropia en funciéon de p.

Otro modo de entender la entropia es como el nimero de bits necesarios
para representar un nimero determinado de objetos. Esto es, el nimero pro-
medio de bits en el que se puede almacenar informacion. El siguiente ejemplo,
que se encuentra en [1]|, da una idea bastante clara de este concepto.
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Ejemplo 1.4. Supongamos una variable aleatoria X que puede tomar 8
posibles valores, cada uno con probabilidad 1/8. La entropia de esta variable
es

1 1

En este caso, si quisiéramos transmitir la informaciéon de la variable X, po-
driamos hacerlo utilizando un nimero de 3 bits. Por el contrario, si cada
uno de los valores que puede tomar la variable aleatoria se alcanzase con
probabilidades A = {1, 1, &, 1. 57> 51> 51> a1 » & entropia seria

H(X)= E —xlogx = 2 bits.

z€EA

Se puede comprobar cémo la distribuciéon uniforme alcanza un valor mayor de
la entropia que la no uniforme. En este caso, podemos sacar partido de que la
distribucién de probabilidades es no uniforme para transmitir la informacion
a un receptor asignando a los eventos més probables palabras méas cortas,
a expensas de codigos més largos para los eventos menos probables; con la
esperanza de obtener una longitud de c6digo promedio mas corta.

Si miramos la entropia como el grado de desorden de un sistema, como
se hace en la Fisica Estadistica, aquel con mayor entropia (todos los posibles
resultados son igual de probables), es el mas desordenado.

Definicion 1.14. Sea X una variable aleatoria discreta tal que X ~ p(x).
Se define la esperanza o valor esperado de la variable aleatoria g(X) como

Eylg(X)] = Elg(X)] = ) g(«)p(x).

zed
Obsérvese que si g(X) = log ]ﬁ, la entropia de X puede reescribirse
como .
H(X)=F |log ] .
0= B [t 735

Directamente de la definicién se obtienen una serie de resultados que dan
cuenta de las principales propiedades de la entropia.

Lema 1.5. Sea X una variable aleatoria discreta tal que X ~ p(z). Entonces

H(X) > 0.

Demostracion. Para todo z € 2 se sigue que 0 < p(x) < 1, de modo que
log p(z) < 0. Por lo tanto, —log p(x) > 0. O

Lema 1.6. H,(X) = (log, a)H,(X).
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Demostracion. Siguiendo las propiedades del cambio de base de los logarit-
mos, claramente log, p = log; alog, p. ]

Ejemplo 1.5. Sea X una variable aleatoria sobre el conjunto discreto {a, b, ¢}
que toma los siguientes valores:

r P(X =1
a 3/10
b 5/10
¢ 2/10
La entropia de X seré:
3 3 5 5 2 2
HX)=-|—logy,—+ —log, — + —log, — | =1,49...
(X) (10 %8275 T 79 %82 7g T 7 082 10) 49

Se definen ahora diferentes conceptos para el par de variables aleatorias
discretas X e Y.

Definicion 1.15. La entropia conjunta H(X,Y') de dos variables aleatorias
discretas (X,Y") con funcion de distribucion de probabilidad conjunta p(z, y)
se define como

H(X,Y) ==Y plx,y)logp(z,y) = —Ellog p(X,Y)].

zed ye¥

Como se hizo en el caso de la entropia de una sola variable aleatoria,
podemos generalizar su interpretacion al caso de una distribuciéon conjunta
de variables aleatorias como la cantidad de incertidumbre que existe en dos
variables aleatorias conjuntamente.

Definiciéon 1.16. Si (X,Y) ~ p(z,y), la entropia condicional H(Y|X) se
define como

HY|X) =) p@)H(Y|X =)

== p(x)) plylr)logp(ylz)

zed yeX

==Y > pla,y)logp(ylz)

zeX ye¥
= —Eflogp(Y]X)].
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En otras palabras, la entropia condicional H (Y| X) cuantifica la cantidad
de informacién necesaria para describir el resultado de una variable aleatoria
Y conocido el valor de X.

Nota 1.1. Obsérvese que H(Y|X) # H(X|Y).

El siguiente resultado es de importancia capital en la Teoria de la Infor-
macién. Si bien serd enunciado en un primer momento para dos variables
aleatorias, es posible generalizarlo para un conjunto mayor, como veremos
después.

Teorema 1.9. (Regla de la cadena). Sean X eY dos variables aleatorias
discretas que siguen una funcion de probabilidad conjunta p(z,y). Entonces

HX,)Y)=H(X)+ HY|X).
Demostracion. Haciendo uso de las definiciones y sabiendo que
p(z,y) = p(x)p(ylz),

y que > ey p(z,y) = p(x), se sigue que:

HX,Y) ==Y plx,y)logp(z,y)

CE€X yeW
== plz,y)logp(x)p(ylz)
reX ye¥
=35 pla,y)logp(a) = YD plw,y) logp(yle)
TEX yEY €L ye¥
==Y pl)logp(z) = Y Y pla,y)log p(ylw)
zeX € ye¥

= H(X) + H(Y|X).

De manera equivalente, y utilizando el formalismo de la esperanza, tomando
el valor esperado a ambos lados de la siguiente ecuacion

log p(X,Y) = log p(X) + log p(Y']X),
se obtendria analogamente el resultado pedido. O

En efecto, si primero obtenemos el resultado de X, habremos ganado
H(X) bits de informacion. De modo que si queremos describir el estado to-
tal del sistema dado por las variables (X,Y’) conjuntamente, serd necesario
obtener el valor de Y conocido X, que después de ser medido proporciona-
ra H(Y|X) bits de informacion. Este resultado se puede generalizar a mas
variables aleatorias, asi como su interpretacion.
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Corolario 1.1. H(X,Y|Z)=H(X|Z)+ H(Y|X, Z).

Demostracion. Se sigue la misma cadena de igualdades que en el teorema
anterior para llegar al resultado. ]

Nota 1.2. Es claro que H(X) + H(Y|X) = H(Y) + H(X|Y), lo cual da
cuenta de la simetria de la entropia conjunta. De lo anterior deducimos que
H(X)-H(X|Y)=H(Y)-H(Y|X), esto es, lo que se reduce la incertidumbre
de X una vez conocido Y es iqual a lo que se reduce la incertidumbre de Y
una vez conocido X .

Definicién 1.17. Supongamos dos variables aleatorias discretas X e Y cu-
ya ley de probabilidad conjunta viene dada por p(z,y) y con funciones de
probabilidad marginal p(z) y p(y). La informacion mutua 1(X;Y") se define

Ccomo (’)
=2 > pley)log i

X yew

El siguiente lema daré cuenta del significado intuitivo de la informacion
mutua. De la definicién observamos que 7(X;Y’) mide la informacién que X
e Y comparten. El siguiente lema afirma que la informacion mutua mide en
cuanto el conocimiento de una variable reduce nuestra incertidumbre sobre
la otra.

Lema 1.7. En las condiciones anteriores, I(X;Y) = H(X)— H(X[Y).

Demostracion. Sin méas que aplicar las definiciones, se sigue que:

22 Pp(y)
p(ly
=% Sslaior
zeZ ye¥ p
==Y plx.y)logp(@)+ Y > pla,y)logp(xly)
zeX ye¥ zeX yew
- ( S5 o) gy x|y>)
zeZ r€X yeW

= H(X)— H(X|Y).
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De este lema se deduce, por simetria, que I(X;Y) = H(Y) — H(Y|X).
Esto quiere decir que X proporciona tanta informacién de Y como Y de X.
También, aplicando la regla de la cadena, se puede observar que I(X;Y) =
H(X)+H(Y)—H(X,Y). Por ultimo, si Y = X, entonces I(X; X) = H(X)—
H(X|X) = H(X). Debido a esto, en muchas ocasiones a la entropia se le
conoce como autoinformacion.

El siguiente diagrama mostrara la relacion entre H(X), H(Y), H(X,Y),
H(Y|X),H(X|Y) e I(X;Y). Obsérvese que I(X;Y) corresponde a la inter-
seccion de la informacion contenida en X con la informaciéon contenida en
Y.

HX.Y)

/K0 N

\\ \
\ \

/ | \ \
(S ‘II(X:YJ | rri |

HY)

Figura 1.2: Relaciones entre las entropias y la informaciéon mutua de dos
variables.

Se estudiaran ahora las propiedades de la informacion mutua y de la
entropia para un conjunto de variables aleatorias. En particular, se probara
la regla de la cadena generalizada de la entropia y se enunciara un resultado
similar para la informaciéon mutua.

Teorema 1.10. (Regla de la cadena para la entropia). Sean Xi, Xs, ..., X,

variables aleatorias que siguen la funcion de probabilidad p(xy, za, ..., x,). En-
tonces

H(X1, Xs, ., Xo) = Y H(Xi|Xioy, oo, Hy).
i=1
Demostracion. Por induccion, es claro que
1. Sin=2, H(X;,X2) = H(X1) + H(X32|X1) por la regla de la cadena.

2. Sin =3, H(Xy, Xs, X3) = H(X))+H(Xo, X3|X1) = H(X1)+H(X,|X1)+
H(X5] X5, X1).
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3. Asumiendo el resultado cierto para n — 1 y razonando como en el caso
n = 3, se sigue que:

H(Xy, Xo,...,X,) = HX)) + H(Xs, X3,..., X, X1)
=H(X1)+H(Xo|Xq) + -+ HX,| X1, -, X0).
O

Definicion 1.18. La informacion mutua condicional de dos variables X e
Y con respecto a una variable Z dada se define como

I[(X:;Y|Z) = H(X|Z) — HX|Y, Z).

Del mismo modo que para la entropia, existe una regla de la cadena para
la informaciéon mutua.

Teorema 1.11. (Regla de la cadena para la informacion mutua).
[(X1, X, X Y) = > I(X5Y|Xiy, X, ., X0).
i=1

Demostracion. El resultado pedido se obtiene aplicando el lema 1.7 y el teo-
rema 1.10.

(X1, X9, X3 Y) = H(X1, Xo, .y X)) — H(X1, Xo, . X,|Y)
=Y H(Xi| X1, ... X1) = Y H(Xi|Xiq, .., X1,Y)
=1 =1
= (H(Xi|Xio1, .. X0) = H(Xi| X1, .., X1,Y))
=1
= I(X;Y|X1, Xa, ., Xi).
=1

]

El siguiente lema, que no probaremos, serd muy tutil en la demostracion
de los dos siguientes resultados.

Lema 1.8. La funcion log, verifica:
logyz < (z—1)logye siz >0, z # 1.

log,z=(z—1)logye si z=1.
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Teorema 1.12. Sea X una variable aleatoria discreta tal que X ~ p(x) para
todo x € 2. Entonces H(X) < log, | 2|, donde | Z"| representa el nimero
de elementos del alfabeto 2. La igualdad se alcanza si y solo si X sigue una
ley de probabilidad uniforme.

Demostracion. Probaremos que H(X) — log, | 27| < 0. Atendiendo a las de-
finiciones, se observa que:

H(X)—log2\%\:z p(z)logy — ( 10%2’%’Z

zed ze€X

1
= 2 Plo)loga vy

zeX

Aplicando el lema 1.8 a z = @z S¢ sigue que:

HOO) ~logy | 2] < Togye 3 (o) (5 1)

X
1
<logye (Y —=— > pl)
zed zeX
=log,e(1 —1) = 0.
La igualdad se dara tunicamente si m = 1, esto es, si p(z) = |51{|. En

otras palabras, la igualdad se alcanza tnicamente si X sigue una ley de
probabilidad uniforme. n

De la definicion de informacion mutua I(X;Y’), es claro que siempre
aprenderemos algo de una variable aleatoria conocida la otra, salvo en el
caso en que estas sean independientes. En ese caso, conocer Y no aporta nin-
gun tipo de aprendizaje sobre X. El siguiente resultado afirma que I(X;Y)
sera siempre un valor positivo salvo que X e Y sean independientes, en cuyo
caso I(X;Y) =0.

Teorema 1.13. La informacion mutua de dos variables aleatorias discretas
X e Y werifica que I(X;Y) > 0, ddndose la igualdad exclusivamente en el
caso en que X eY sean independientes.

Demostracion. Mostraremos que —I(X;Y) < 0. Utilizando el lema 1.8, se
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sigue que:

La igualdad se dara siy solo si Z ;ﬁpz%’) = 1, o equivalentemente, si p(z,y) =

p(z)p(y), esto es, si y solo si las variables X e Y son independientes. ]
Corolario 1.2. Sean X e Y dos variables aleatorias discretas. Entonces
H(X[Y) < H(X),
donde la igualdad se alcanza unicamente si X e Y son independientes.
Demostracion. En virtud del teorema anterior, se sigue que
0<I(X;Y)=H(X)—- HX|Y).
O

El corolario anterior evidencia lo expuesto en el teorema 1.13. Conocer de
antemano el resultado de una variable aleatoria Y reduce la incertidumbre
sobre X. Sin embargo, si ambas variables son independientes, conocer Y no
dice nada sobre X, es decir, la incertidumbre sobre X se mantendria igual.

Corolario 1.3. Sean X1, Xs, ..., X,, variables aleatorias discretas que siquen
la funcion de probabilidad conjunta p(x1,xs, ..., x,). Entonces

H(X17 XQ, ...,Xn> S Z H(Xl)7
i=1

donde la igualdad se alcanza si y solo si las variables X; son independientes
entre si.
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Demostracion. Siguiendo la regla de la cadena para las entropfias,
H(X1,Xo,.. Xo) = Y H(Xi|Xiy, ., X0) <) H(X).
i=1 i=1

La desigualdad es debida al corolario 1.2 De ahi se deduce también que
la igualdad vendria dada en el caso de que las variables aleatorias fuesen
independientes entre si. n

1.4. Codigos correctores de errores

En esta seccién se introduciran los principales conceptos acerca de los co6-
digos correctores, asi como los resultados méas fundamentales. Generalmente,
se trabajara con codigos que transforman datos de longitud £ en otros de
longitud n, n > k, anadiendo términos a la palabra saliente para darle re-
dundancia. Es importante decir que la redundancia, por lo general, no se
considera positiva. Sin embargo, en este contexto, se introducen términos re-
dundantes para obtener un beneficio especifico: la correcciéon de errores. En
la presente memoria la redundancia estara enfocada a mejorar la seguridad,
protegiendo el secreto. Para méas informacion se puede consultar 7] y [14].

Definicion 1.19. Sea @) un conjunto de ¢ simbolos llamado alfabeto. Sea
Q" el conjunto de n-vectores x= (1,%2,...,%,), con x; € @ para todo
i € {1,2,...,n}. Un cddigo en bloque € de longitud n sobre @) es un sub-
conjunto no vacio de QQ". Los elementos de % son las palabras. Si € contiene
M palabras, entonces M es el tamano del c6digo. Se denotara un codigo de
longitud n y tamafio M como (n, M). Si M = ¢*, entonces se pondra que ¢
es un codigo [n, k|. Para todo codigo (n, M) sobre @, se llama redundancia

al valor n —log,(M). Finalmente, la tasa de informacion del codigo se define

log, (M , , . ., o
como R = % y representa cuantos simbolos de informaciéon transmitimos

por cada n simbolos reales enviados por el canal.

La eventualidad de errores puede requerir que se protejan los datos en
ciertos entornos. Para lograr esta proteccion, es esencial incorporar informa-
cion adicional a los datos, permitiendo detectar, enmascarar e incluso corregir
posibles errores en ellos. Es por eso por lo que a las palabras del cédigo se le
anaden términos, lo que hemos llamado redundancia.

Ejemplo 1.6. Sea Q = {0, 1}. El ¢ddigo de repeticion de longitud 3 sobre @
es aquel cuyas palabras son los elementos del tipo (a, a, a). De este modo, las
dos tnicas palabras posibles en este caso son (0,0,0) y (1,1,1). Asi, el valor
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de la redundancia sera 3 — log,(2) = 2 y presenta una tasa de informacion
R = 1/3. Evidentemente, este ratio tiene sentido, ya que para enviar un uno
0 un cero necesitamos enviar tres unos o tres ceros, por tanto enviamos un
simbolo de informacion por cada tres simbolos reales que leemos.

Ejemplo 1.7. Se presentara ahora un ejemplo en el que el tamano del codigo
no es potencia del cardinal del alfabeto. Sea € el cddigo binario de longitud
n formado por todas aquellas palabras que tienen exactamente dos unos.
,Cuantas palabras pueden formarse? El primer 1 puede ir en n posiciones
diferentes, mientras que el segundo puede ocupar tnicamente (n — 1). Sin

embargo, todos estos elementos estan duplicados. Por lo tanto, M = @

Definicion 1.20. Sea % un codigo [n, k| sobre Q. Un codificador de € es
una biyeccion
e:QF — Q"

tal que € = €(QF). Sea ¢ € ¥. Entonces existe un tinico m € QF con
¢ = ¢(m). De ahora en adelante, m se llamara mensaje o fuente de c.

En la definicién anterior, € transforma palabras de %, es decir, palabras
de tamano k, en palabras de tamano n, entonces n — k = n — logq(M) es
la redundancia del cédigo. Para medir la diferencia entre dos palabras del
c6digo, se introducirda una métrica en ", llamada la distancia de Hamming.

Definiciéon 1.21. Sean x = (z1,%2,....,%,), ¥ = (Y1,%2,---,Yn) € Q™. La
distancia de Hamming entre x e y, d(x,y), es el nimero de elementos en los
que difieren. Esto es:

d(x,y) = [{i: @ # yi}].

La distancia de Hamming sera importante en la teoria de codigos correc-
tores, pues serd de utilidad medir los errores, en el sentido de componentes
modificadas de la palabra original, del codigo. Es decir, si enviamos la pa-
labra z y recibimos y, entonces d(x,y) mide cuéntos errores hay en y con
respecto a x. Veamos que, en efecto, la distancia de Hamming asi definida es
una métrica.

Proposicion 1.1. La distancia de Hamming es una métrica bien definida
sobre Q". Es decir, para todo x,y,z € Q™ se cumple que:

1. d(z,y) > 0, donde la igualdad se cumple si y solo si T =y.
2. d(z,y) = d(y, z).

3. (Desigualdad triangular). d(x, z) < d(z,y) + d(y, 2).
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Demostracion. (1) y (2) son evidentes, deduciéndose sencillamente aplicando
la definicion. Para demostrar la desigualdad triangular, es claro que si x; # z;,
entonces o bien x; # y; o bien y; # z;. O

Corolario 1.4. La distancia de Hamming es invariante bajo traslaciones,
esto es, si x, Y, z € Q", entonces:

d(z+ 2z y+ 2) = d(z, y).
Definiciéon 1.22. La distancia minima de un coédigo € C Q™ se define como:
d=d(%¢)=min{d(x,y) : x,y € €, x #y},

si € contiene mas de una palabra, y serd d = n + 1 si € contiene sblo una
palabra. Se denotara por (n, M, d) a un coédigo € con longitud n, tamano M
y distancia minima d.

Ejemplo 1.8. Sea u = (1,1,0,0,1) y sea v = (1,0,1,0,1). La distancia de
Hamming entre u y v, d(u,v) = 2.

Un caso interesante de esta distancia se encuentra en el codigo de repeti-
cion.

Ejemplo 1.9. El coédigo de repeticion de longitud n, que se ha definido
previamente, tiene una distancia minima n, para todo n € N.

La teoria de codigos trataré de buscar, para ciertos n y M, un cédigo con
la mayor distancia minima posible junto con sus algoritmos de codificacion
y decodificacion adecuados, lo cual resulta tutil, pues la distancia minima del
c6digo nos dice cuantos errores y pérdidas podemos corregir en una palabra.
La introducciéon de una métrica permite, como en el espacio euclideo con
el producto escalar, definir esferas y bolas. Si bien en esta memoria no se
ahondara en estos conceptos, es posible encontrar més informacion en [14].

Supongamos el caso en el que el alfabeto ) es un cuerpo finito. Entonces
Q" es un espacio vectorial, de modo que seré natural centrarse en codigos
que tengan estructura de subespacio vectorial y sean, por tanto, lineales.

Definicion 1.23. Un cddigo lineal € es un subespacio vectorial de Fy. La
dimension de un codigo lineal € se corresponde con su dimension como subes-
pacio vectorial sobre F,. Un codigo lineal ¢ de longitud n y de dimensién &
se denotara como [n, k|,, o simplemente como [n, k]. Si ademés se conoce la
distancia minima d de €, entonces [n, k,d], o [n,k,d| seran los pardmetros
del codigo.
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Claramente, para un codigo lineal € de parametros [n, k| sobre F,, su
tamafio M = ¢*.

Definicion 1.24. Sea x € FJ. Se define el soporte de una palabra x, que
se denotara como supp(x), como el conjunto de las posiciones en las que la
palabra no se anula, esto es:

supp(x) = {i € {1,2,...,n} : x; # 0}.

Se define el peso de x, denotado por w(x), como el numero de elementos en
el soporte de x. El peso minimo de un codigo €, mwt(C), es el menor de los
pesos de las palabras no nulas.

Proposicion 1.2. La distancia minima de un codigo lineal € es igual a su
peso minimo.

Demostracion. Puesto que € es un codigo lineal, por definicion se sigue que
0 € € y para todo ¢j,¢c € C, ¢; — ¢cg € €. De este modo, w(c) = d(0,c) y
d(cq,c2) = w(cy — ¢3). De aqui se deduce el resultado. O

Definicién 1.25. Sean ¢ y Z dos codigos lineales sobre [, de longitud n.
Si 9 C €, entonces Z es un subcodigo de €.

Nota 1.3. Sea € un cddigo de parametros [n,k,d]. Entonces para todo r,
con 1 < r < k, ewmisten subcodigos de dimension r. Ademds, la distancia
minima de un subcodigo D es siempre mayor o igual a d (puesto que P C € ).
Entonces, tomando un subcodigo se puede garantizar la construccion de un
codigo de menor dimension y con una distancia minima mayor o igual que la
de € (obsérvese que no podemos garantizar en todos los casos que la distancia
minima de 9 sea mayor que la de €, pues existen cddigos de peso constante).

Ejemplo 1.10. Sea % un codigo sobre F3 formado por las posibles combi-
naciones lineales del conjunto de elementos

B ={(0,0,1,1),(1,0,0,1),(0,1,0,1)}.

Se puede observar que es lineal. Su longitud n es 4, su distancia minima es
2 (como el codigo es lineal, basta con observar el peso minimo) y su dimen-
sion es 3 (es facil comprobar que el conjunto B esta formado por elementos
linealmente independientes, que forman una base, y estos generan el resto de
elementos de %).

Como se ha mencionado anteriormente, todo codigo lineal € de parame-
tros [n, k| forma un subespacio vectorial de F; de dimension k. Por tanto,



26 CAPITULO 1. PRELIMINARES

existird una base formada por k palabras del codigo linealmente indepen-
dientes, g,,8s, ..., 8- Sea 8, = (Gi1, gi2, ---, Gi.n). Entonces

g1 G912 ... Gin

g21 Gg22 ... Qopn
G=1|". . .

gk1 Gk2 .- Gkn

Ademas, todo ¢ € € se puede poner como combinacion lineal de los ele-
mentos de la base, esto es, ¢ = myg; +magy+... +Migy, con my, Mo, ..., My, €
F,. Sea m = (mq,my, ..., my) € Fi. Entonces ¢ = mG.

Definicién 1.26. Una matriz G de tamano k X n con elementos en F, es

una matriz generatriz de un coédigo lineal € sobre F, si las filas de G son una
base de % .

Un codigo lineal € de parametros [n, k| puede tener més de una matriz
generatriz, pero todas las matrices generatrices deben tener en comin ser
de tamano k x n, de rango k y generar el codigo €. Reciprocamente, toda
matriz de tamano k£ x n y de rango k es la matriz generatriz de un codigo
lineal sobre F, de parametros [n, k|.

Definicién 1.27. Sea ¥ C F; un codigo lineal con pardmetros [n, k] de
matriz generatriz G. Una matriz de control H de € es una matriz (n—k) xn
de rango n — k tal que HG* = 0, donde G" representa la matriz transpuesta
de G. En particular, dado x € [y, entonces x € ¢ si y solo si Hx! = 0.

Definicion 1.28. Sean x,y € Fy. Se define el producto interno sobre Fy
como:
Xy =2ZiY1 + T2Y2 + - + TnYn.

Definicién 1.29. Para un codigo € de parametros [n, k| se define el cddigo
dual €+ como:
%LZ{XGFZ:C-XZO Ve € €}

Proposicion 1.3. Sea € un cidigo de parametros [n, k| con matriz generatriz
G. Entonces €+ es un cddigo de pardmetros [n,n — k] con matriz de control

G.

Demostracion. Las siguientes afirmaciones son equivalentes:
1
X E€E,

c-x=0VceE,
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mGx' =0 Vm € F},
Gx'=0.

Esto implica que € es el subespacio anulador de G. Como G es una matriz

de tamaifio k X n de rango k, € tiene dimension n — k y G es la matriz de
control de €. ]

Definicién 1.30. Sean los codigos ¢, €1 y 65 contenidos en Fy. Se dice que
@1y 6> son ortogonales si x -y = 0 para todos X € 61 vy € %». Se dice que
estos codigos son duales si 6y = €;-. Si € = €+, diremos que el codigo €
es autodual.

El siguiente resultado dara cuenta de una propiedad de los codigos duales,
que sera utilizada asiduamente a lo largo de esta memoria.

Proposicion 1.4. Sea € un cidigo de pardmetros [n, k|. Entonces:
(¢H)*:r =%.

Demostracion. Sea ¢ € €. Entonces ¢ - x = 0 para todo x € €+. De este
modo, ¥ C (¢+)*. Ademas, aplicando la Proposicion 2.4.21, se sigue que,
como €+ tiene dimension n — k, el codigo (¢+)* tendra dimension n — (n —
k) = k. Asi, puesto que € C (¢+)* y dim(€) = dim((€+)*), necesariamente
€ = (¢+)*.

O]

Corolario 1.5. Sea € un cddigo lineal. Entonces:

1. G serd una matriz generatriz de € si y solo si G es una matriz de
control de €+.

2. H es una matriz de control de € siy solo si H es una matriz generatriz
de €+.

Demostracion. El aserto (1) se deduce de la Proposicion 2.4.21, mientras que
el segundo es una consecuencia de aplicar (1) al codigo € = (¢+)* usando

que € = (€4)*. O

La siguiente cota, conocida como cota de Singleton, relaciona todos los
parametros caracteristicos de los codigos lineales, y permitira definir un tipo
de codigos particular, llamados cddigos MDS.

Teorema 1.14. (Cota de Singleton). Sea € un cddigo sobre F, de tipo
[n,k,d] con ¢* elementos, entonces

d<n—k+1.
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Demostracion. Sabemos que habra un total de ¢* palabras en el codigo, cada
una de longitud n. Como d < n por la definiciéon de distancia minima, supri-
miremos los tltimos d — 1 términos de cada palabra del cédigo. Se obtienen
asi ¢" elementos de Fy 4!,

Supongamos que dos de estos elementos, llamados x e y, fuesen iguales. En-
tonces, recuperando los d — 1 términos que se habian suprimido, habremos
encontrado dos palabras cuya distancia es d(x,y) = d — 1 < d, lo cual es
absurdo. De este modo, estamos en condiciones de afirmar que los ¢* ele-
mentos de Fg_d“ que hemos formado son distintos dos a dos. Dicho de otra
manera, de los ¢"T¢"! elementos de F f;_d“, ¢" son distintos. De este modo,
E<n—d+1,yasi,d<n—k+1. O]

Si bien previamente hemos dicho que nos conviene tener un cédigo con la
mayor distancia minima posible, también nos interesa un cédigo que tenga
una dimension grande. Por tanto, la cota de Singleton nos dice como puede
ser de grande uno de estos parametros con respecto al otro.

Definicién 1.31. Los codigos que alcanzan la cota de Singleton, esto es,
aquellos codigos € de tipo [n, k, d] tales que d = n — k + 1, se llaman cddigos
MDS (del inglés, Mazimum Distance Separable).

Los c6digos MDS son por tanto cdédigos 6ptimos para la distancia con
respecto a la dimension o viceversa. El siguiente lema sera de utilidad, pos-
teriormente, para mostrar ciertas propiedades sobre la matriz generatriz y la
matriz de control de un codigo MDS.

Lema 1.9. Sea H la matriz de paridad de un codigo €. Entonces la distancia
minima d de € es el menor entero positivo tal que existen d columnas de H
linealmente dependientes.

Demostracion. Sean hy, hy, ... h, las columnas de H, y sea ¢ una palabra
no nula de peso w. Sea supp(c) = {Jj1, jo, - - ., jw}- Entonces, como Hect =0
por definicion, se sigue que ¢;, h;, + ¢;,h;, +--- +¢;, h;, = 0. Por lo tanto,
las columnas h;,,h;,,... h; son linealmente dependientes.
Reciprocamente, si h; , h;,,... h; son linealmente dependientes, enton-
ces existen constantes aq,as, ..., a,, no todas nulas, tales que se cumple la
relacion a h;, +ashj, +--- 4+ a,h;, = 0. Por tanto, es posible construir una
palabra c del codigo tal que Hc' donde ¢; = 0si j # j; para todo i, y ¢; = a;
si j = 7; para algtn 7. ]

Proposicion 1.5. Sea € un cddigo [n,k,d] sobre F,. Sea G una matriz
generatriz y H una matriz de control de €. Entonces son equivalentes:

1. € es MDS.
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2. Todo conjunto de n — k columnas de H es linealmente independiente.
3. Todo conjunto de k columnas de G es linealmente independiente.

Demostracion. Como la distancia minima de % es d, cualquier conjunto de
d — 1 columnas de H son linealmente independientes por el lema 1.9. Por la
cota de Singleton, d < n —k + 1. Entonces d =n — k+ 1 si y solosin —k
columnas de H son linealmente independientes. Por tanto, hemos probado
que 1 es equivalente a 2.

Supongamos que se cumple 3. Sea ¢ € ¥ una palabra que es cero en
k coordenadas. Supongamos también que ¢ = xG para algin x € IE";. Sea
G’ la matriz cuadrada obtenida a partir de G considerando tnicamente las
k columnas en las posiciones nulas de c. Entonces xG' = 0, lo que implica
que x = 0. Asi, ¢ = 0. Por lo tanto, la distancia minima de % seré, al
menos, n — (k — 1) = n — k + 1, con lo cual, combinando esto con la cota
de Singleton, se sigue que d = n — k + 1 y ¥ es MDS. Reciprocamente,
supongamos que ¢ es MDS. Sea GG una matriz generatriz de €. Sea G’ una
matriz cuadrada consistente en k columnas elegidas de G. Sea x € F'g tal que
xG' = 0. Entonces ¢ = xG es una palabra del codigo con peso, al menos,
n — k. Pero como el peso minimo debe ser n — k+ 1 al ser ¥ un cédigo MDS,
necesariamente ¢ = 0. Asi, x = 0, pues el rango de G es k. Por tanto, las k
columnas son independientes. O

Corolario 1.6. FEl dual de un codigo MDS es también MDS.

Demostracion. Sea H una matriz de control de un codigo MDS % de pa-
rametros [n, k,n — k + 1]. Entonces por la proposicion 1.5, n — k columnas
de H son linealmente independientes. También sabemos, por el corolario 1.5,
que H es una matriz generatriz de €. Entonces aplicando el aserto terce-
ro de la proposicién 1.5, se sigue que €+ es un coédigo MDS de parametros
[n.n —k, k+1]. O

De ahora en adelante, nos centraremos en los cddigos de Reed-Solomon.
Veremos que son codigos MDS y que pueden ser obtenidos evaluando ciertos
polinomios. Estos codigos fueron introducidos en 1959 [15] y son ampliamen-
te utilizados por su eficacia y sencillez. A modo de curiosidad, un ejemplo de
aplicacion de este codigo se encuentra en la sonda Galileo, lanzada a Jupiter
en 1989, para proteger la informacién contra errores en los datos transmitidos
sobre un canal de comunicaciones. Mas aplicaciones de este tipo de codigos
se hallan en la correcciéon de errores en CDs, DVDs, codigos QR, comunica-
ciones en fibra 6ptica y servidores a gran escala de almacenamiento de datos,
entre otros. Los codigos Reed-Solomon sobre cuerpos de caracteristica 2 y
sus subcodigos sobre [y son los coédigos bloque mas utilizados en la practica.
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Definicion 1.32. Sea un entero k < n. Denotaremos por Px[z] al conjunto
de todos los polinomios con coeficientes en F, con grado menor que k.

Pi[z] = {f € Fylz] - deg(f) <k}

Por definicion, Py [z] es un espacio vectorial sobre F, de dimension k, donde
{1,2,2% ..., 2!} forma una base.

Definiciéon 1.33. Sean xy, xs, ..., T, elementos de F, distintos (con n < q).
Un codigo de Reed-Solomon de longitud n y dimension k viene dado por:

RSkm = {(f(xl)a f('xZ)) sy f('rn)) € ]FZ : f € Pk}
Lema 1.10. RSy, es un codigo lineal de longitud n.

Demostracion. Seanc = (f(x1), f(x2),..., f(xn))yc = (f'(x1), f'(z2), ..., f'(xn))
dos elementos diferentes de RSy ,. Entonces, si a, 8 € Fy:

ac+ e’ = ((af + Bf) (1), (af + Bf ) (@2), ... (f + B )(wn)) -
Y como af + Sf' € Py, claramente ac + ¢’ € RS . H
Lema 1.11. La dimension de RSy, es k.

Demostracion. Sea la aplicacion de evaluacion definida por

ev: P — Fy
f = (f(x1)> f(x2)7 e f(xn))

Evidentemente, la aplicacion ev es lineal. Ademas, Im(ev) = RS ,,. Probemos
ahora que ker(ev) = {0}. En efecto, supongamos f € ker(ev). Por definicion,
f(z1) = f(z2) = ... = f(z,) = 0. Por lo tanto, x1, zo, ..., T, son n raices
distintas del polinomio f. Sin embargo, f tiene grado menor que k, y k < n.
De este modo, la tnica posibilidad es que f = 0, y por tanto ker(ev) = {0}.
Asi, como ev es inyectiva, es claro que Py e Im(ev) = RSy, son espacios
isomorfos, y puesto que Py es un espacio vectorial sobre F, de dimension £,
RSk, tendré también dimension k. O

Teorema 1.15. El cidigo de Reed-Solomon RSy, es MDS.

Demostracion. Seac = (f(x1), f(x2), ..., f(z,)) € RSk, una palabra no nula.
Entonces f € P, de modo que f tiene grado menor que k. Por tanto, ¢ puede
tener, a lo sumo, k — 1 entradas nulas. Esto implica que, para todo ¢ € RS},
no nulo, al menos n — (k — 1) entradas seran no nulas, por lo que su peso
serd w(c) >n—k+ 1.

Pero por la cota de Singleton, la distancia minima d = min(w(c))
n — k + 1, para todo ¢ € RSy, no nulo. Asi, d =n —k + 1.

LI IA
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Ejemplo 1.11. Mostremos ahora un ejemplo de aplicacién del codigo Reed-
Solomon, en particular, uno de parametros [10, 5] sobre Fy;. Obsérvese que
en este cuerpo finito, el 2 es un elemento primitivo, de este modo, como
q = 11, su orden seré 10. Ya que 2 es un elemento primitivo, es un elemento
generador del grupo multiplicativo IF}. De este modo, 2° = 1, 2' = 2, 2% = 4,
23 =8,2=52°=10,20=9,2"=7,2% = 3, 2° = 6, y nombremos 2 = z;.
Cada elemento (ag, ar, as, as, as) € Fj; sera codificado como

(f(l’o),f(l’l), f('r2)7 ey f('TQ))a

donde f es el polinomio f(z) = ag + a1r + asz?* + azz® + a4x*. Tomando la
base canonica de F3; y codificandola, tendremos una base del codigo de Reed-
Solomon y nos permitira construir la matriz generatriz. De esta manera, una
matriz generatriz de € esta formada por los elementos

11111 1 1111
1 2485 109 7 36
G=114593 3 459 3|,
1896 4 1 39 57
15349 6 1396
que en términos de potencias de dos se escribiria como
(297 (2% (22)0 (2°)° (2Y)° (29)° (29)° (27) (2)° (2)°
20t (@2Ht (@) (20 @Yt @) @29 (20 (20 20!
G: (20)2 (21)2 (22)2 (23)2 (24)2 (25)2 (26)2 (27)2 (28)2 (29)2
(207 (21> (22 (2°)° (2%)° (2°)° (2°)° (27)° (2°)° (29)°
@)t @ht @)t 2t @)t @)t @) @) @) @)

Para un caso més general, la matriz generatriz de un cdédigo Reed-Solomon
[n, k] se escribiria como

1 ... 1
Zo T B s |
G= ,
k-1 k—1 k—1
T X1 R

y si a fuese un elemento primitivo de [F,, entonces las matrices generatriz y
de control serfan:

1 1 . 1 1 Q o a1
1 a .. a1 1 a® ... a2(n=1)

1 okl L ateneeD 1 an kL atnReeD
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Capitulo 2

Esquemas de reparto de secretos

Supongamos que debemos proteger cierta informacion confidencial. Lo
natural es, en un primer momento, encriptar la informacién. Sin embargo,
si no se ha sido especialmente cuidadoso, el método de encriptacion podria
filtrarse a un adversario, recuperando la informacién en contra de nuestra
voluntad. Por lo tanto, se necesitard un método diferente para proteger el
sistema de cifrado. Podria considerarse, en primer lugar, guardarlo en un lu-
gar concreto y protegido (como puede ser un ordenador o la mente humana).
Sin embargo, pese a ser el método més seguro, es el menos fiable, pues tanto
el ordenador como el humano pueden perder la memoria, haciendo el secreto
inaccesible. Una solucion seria guardar una copia en diferentes lugares, pero
esto incrementaria el riesgo en la seguridad, pues si varias personas obtienen
una copia de la clave, por ejemplo, uno de ellos podria traicionar al grupo.

Una solucién a este problema es la siguiente. Sea D el conjunto de datos
que se quiere proteger, llamado secreto. El objetivo sera dividir D en n par-
tes, D1, Ds, ..., D, de modo que, dados r y t enteros no negativos tales que
r >t

1. Conociendo r o mas partes de D se puede recuperar el secreto.

2. Conociendo t o menos partes de D, el secreto quedara completamente
indeterminado (o sea, D puede tomar cualquier valor con igual proba-
bilidad).

Esto se conoce como un esquema de reparto de un secreto de umbral
(r,t), aspectos que definiremos y trataremos con mayor rigor posteriormente.
Es importante destacar que este tipo de sistemas de seguridad estan muy
presentes en, por ejemplo, los sistemas de votacion de paises o en la proteccion
de cuentas bancarias.

33
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Ejemplo 2.1. Supongamos un esquema de reparto de secretos entre n par-
ticipantes. Sea k un ntmero entero positivo tal que £ < n, de forma que
n=2k—1,r=kyt=k—1. Se podra recuperar el secreto incluso si k — 1
partes del secreto son destruidas, ya que sobrevivirian 2k — 1 — (k — 1) = k
partes del secreto. Por el contrario, los adversarios no seran capaces de re-
cuperar el secreto con k — 1 partes de las k restantes. Este es un tipo de
esquemas de reparto de secretos de umbrales (k, k — 1) para n participantes,
que se llaman esquemas perfectos, donde r = t + 1. Més adelante, se dara
una definicion formal de estos esquemas.

Esta clase de esquemas resultara tutil, por ejemplo, cuando un grupo de
individuos con intereses en conflicto debe cooperar. No obstante, este método
permite que los integrantes puedan vetarse entre ellos. Sin embargo, al elegir
correctamente los parametros r y ¢, podemos otorgar a cualquier mayoria lo
suficientemente grande la autoridad para tomar alguna accién, mientras da-
mos a cualquier minorfa lo suficientemente grande el poder para bloquearla.
No obstante, no es obligatorio que r > %, de modo que si r < 7, no harfa falta
una mayoria para recuperar el secreto. Del mismo modo, no siempre ocurre
que t < 3. Podrfa ocurrir que ¢ > 7, de modo que una mayoria no tendria
acceso al secreto. No obstante, lo habitual es que r > 7 y ¢t < § de forma
que hace falta una mayoria para recuperar el secreto, pero ninguna minoria
de participantes de tamano menor que t puede conocer algo del secreto. Las
principales referencias para este capitulo seran [9] y [17].

Central Server —— Seccret Data, £

M communicating parties Py P> Ps P Pa

Figura 2.1: Esquema de reparto de un secreto.

Definicién 2.1. La colecciéon de partes que dan acceso al secreto se cono-
ce como estructura de acceso del esquema de comparticion de secretos. Un
elemento de la estructura de acceso se conoce como conjunto calificado. Por
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el contrario, un conjunto de participantes que no pertenece a la estructura
de acceso se conoce como conjunto no calificado. En el caso de los esquemas
del tipo umbral, que son los que trataremos en esta memoria, esta definicion
resulta trivial: aquellos conjuntos de r o mas participantes formarén parte
de la estructura de acceso.

Se definira a continuacién un esquema de reparto de secretos a partir de
un par de codigos lineales encajados, introduciendo en un primer lugar la
notacion que se emplearéd de ahora en adelante, tomando como referencia
[9]. Este no es el unico tipo de esquema de reparto de secretos, pero es el
que seguiremos en esta memoria. Para més informacion acerca de otros tipos
de esquemas (como los esquemas ideales o los construidos con matroides) es
interesante leer [18].

Definicion 2.2. (Esquema de reparto de secretos). Sea €, C [y, un codigo
lineal sobre Iy, y sea 6> C %) un subcoddigo de 4. Asumiremos que 61 y 65
se han elegido de tal forma que 6 # 6. Sea £ C F un c6digo lineal sobre
F, elegido de forma que:

cgl :g—i—%z y gﬂcgg = {0} (21)

De este modo, todo elemento ¢; € %) se puede poner de forma tnica
como ¢ = p+Cy, con p € Z y cy € 62. De esta manera, si se considera
sobre %] la clase de equivalencia modulo %5, se sigue que:

dim(%,/%,) = dim(Z) = ¢.

Notese que £ podria elegirse completando una base de %5 hasta conseguir
una base de €.

Sea s € Ffz un secreto que consideramos una variable aleatoria uniforme-
mente distribuida sobre Fg. El proceso de construccion de n partes se realiza
de la siguiente manera. En primer lugar, se elige, de forma aleatoria y uni-
forme sobre %5, una palabra cy € %, independiente de s. Sea v : Ff; — % un
isomorfismo cualquiera. Entonces, las partes del secreto s se definirdn como
las componentes ¢; de la palabra ¢; = 1(s) + cy. Por tanto, ¢; es un vector
de partes del secreto.

2.1. Informacioén filtrada a un conjunto de par-
tes

A lo largo de esta seccion, se dara cuenta de la informaciéon obtenida del
secreto a partir de un niumero m < n de partes. La estructura del esquema de
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reparto de secretos sera la que hemos definido anteriormente en la definicion
2.2, esto es, para codigos lineales encajados. Las principales referencias para
esta seccion se encuentran en [2], [5] y [9].

Llegados a este punto, queremos conocer si el subconjunto _# propor-
cionaré la suficiente informaciéon como para reconstruir el secreto o por el
contrario hard que el secreto permanezca inaccesible. Por tanto, introducire-
mos dos definiciones que darédn cuenta del significado de la privacidad total
de un secreto y de la reconstruccion inica.

Definicién 2.3. (Privacidad total del secreto). Sea # C {1,2,...,n}. Di-
remos que _# ofrece privacidad total del secreto si I(S;C ;) = 0, esto es,
que las partes en los indices _# no ofrecen ningtn tipo de informacion sobre
el secreto.

Definicion 2.4. (Reconstruccion tnica del secreto). Sea ¢ C {1,2,...,n}.
Diremos que ¢ ofrece reconstruccion tnica del secreto si 1(S;C ») = H(S5),
esto es, que la informacion que proporciona C' , sobre S es toda la incer-
tidumbre que existia sobre S, lo que quiere decir que se obtiene toda la
informacion del secreto.

Buscamos ahora relacionar cuédnta incertidumbre permanece en el secreto
conocidas algunas de sus partes.

Definicién 2.5. Sea S una variable aleatoria cuyo valor observado es el
vector secreto s. Sea &/ = {1,2,...,n}. Sea C'y = (C;:i € _#) un vector
formado por variables aleatorias, con ¢ C 7, donde el valor observado de
cada C; es ¢;, una particion del secreto. Entonces la incertidumbre minima
de S teniendo m partes, con m < n, es

A, = min  H(S|C »).
s HSIC)

También se conoce como la equivocacion del secreto.

Es conveniente, como se ha hecho en las secciones anteriores, dar una
breve interpretaciéon de este resultado en términos de la incertidumbre o
la cantidad de informacion adquirida. Por definicion, H(S|C ») representa
aquello que queda por conocerse de S (su incertidumbre) habiendo hallado
C ». Como se toma el valor minimo, A, representa la minima incertidumbre
que podemos tener de S habiendo conocido m partes del secreto.

Nota 2.1. Si bien se omite por comodidad en la escritura, en esta seccion
siempre que se trate con la entropia (definicion 1.13), se considerard el loga-
ritmo en base q.
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Sea o/ = {1,2,...,n} un conjunto de indices que representa los partici-
pantes en la reparticién del secreto. Sea ¢ C & y ¢ = (c1,¢2,...,¢,) € Fy.
Entonces P 4(c) es un vector de tamafio | _¢| tal que P 4(c) = (¢;)jc ». Por
ejemplo, si ¢ = (1,1,0,1) y _# = {2,3}, entonces P ,(c) = (1,0).

Definicion 2.6. Sea ¢ C F} un cddigo lineal. El cadigo proyeccion P 4 ()
se define como:

Py(€)={Py(c):ceT}.
A partir del codigo proyeccion se define también el codigo acortado.

Definicién 2.7. Sea ¢ C &/ = {1,2,...,n}. El cddigo acortado € ; de un
codigo € C F se define como

Cy={Pys(c):ccC,c;=0Vig 7}

Las definiciones 2.6 y 2.7 se pueden extender para los codigos duales.
Dado un codigo lineal ¢” C Fy y un conjunto de indices #, entonces es claro
que:

(Ps(%)) ={x € Py(Fy):xy=0,Vy € Ps(¢)},

q

(ng)l = {X € Pj(IFn) Xy = O,‘v’y € CK/}

q
De aqui, se sigue la siguiente proposicion.

Proposicién 2.1. Sean # y € como en la definicion anterior. Se puede
comprobar que (Pj(%))L =(¢") s yque Py(€+) = (€ 5)*.

Demostracion. Claramente, (€) , C (P/(%))L. Reciprocamente, sea ¢ €
(P/(%))L. Asi, c-a = 0 para cada a € P, (%), de modo que 3, , c;a; = 0.
Por tanto, el vector ¢ formado por las |_# | componentes de ¢ y n—|_#| ceros,
estard en €+, pues se tendria que

n
E éldl = E C;a; :O,
=1

ic g

para cada a € ¥ .

Sea ahora ¢ € P ,(€") tal que ¢ = P ,(¢). Es evidente que ¢-b = 0 para
todo b € € », pues si b€ %, se sigue que C - b= 0, y como b esta formado
por b junto con ceros en las posiciones fuera de ¢, se tiene el resultado. Asi,
P4 (¢*) C (¢ 4)*. El reciproco vuelve a ser evidente, sin mas que tomar las
definiciones. H
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Esta definicién proporciona un tratamiento importante para los esquemas
de reparto de secretos. Si, como antes, tenemos dividido el secreto en m partes
diferentes, el codigo acortado eliminara los elementos fuera de los indices que
nos interesan (aquellos que vienen marcados por el conjunto _#). En los
siguientes ejemplos se muestra con claridad el significado de esta definicién.
En estos casos se trabajaré con codigos lineales sobre el cuerpo Fs.

Ejemplo 2.2. Sea el conjunto de indices ¢ = {1}. Si
% ={[1,1],[1,0},[0,1],[0,0]} C F3,
entonces ¢ , = {[1], [0]} = FF,.
Ejemplo 2.3. Sea el conjunto de indices ¢ = {1,2}. Si
¢ ={[0,0,0],[0,1,1],[1,0,1],[1,1,0]} C F3,
entonces ¢ , = {[0,0], 1, 1]}.

A continuacion, dados dos codigos lineales 6 y %5, con 6, C 6, se estu-
diara la diferencia entre las dimensiones de sus respectivos coédigos acortados.

Definicion 2.8. (Maxima dimension relativa). Sea 41 C Fy un cddigo lineal
y sea %5 un subcodigo de €. La mdxima dimension relativa de tamano 1
entre 61 y %, se define como

con 1 <1 <n.

Los siguientes lemas, introducidos por Forney en [5], permiten establecer
relaciones entre los coédigos proyectados y los codigos acortados, en especial,
en términos de sus dimensiones. Seran de utilidad para demostrar teoremas
posteriores. Supongamos que & = {1,2,...,n} es un conjunto de indices.

Lema 2.1. (Primer lema de Forney). Sea € un cédigo lineal de parametros
n, k| y # C o un conjunto de indices, entonces

k=dim (P s (%)) + dim (€. ») -

Demostracion. Se considera la aplicacion P, : 4 — P ;(%). Claramente, se
puede observar que es un homomorfismo cuya imagen es P (%) y su niicleo

es .\ s, por tanto, en virtud del primer teorema de isomorfia se sigue que
P%(%)g%/%ﬂ\f ]
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Lema 2.2. (Segundo lema de Forney). Sea € un cddigo lineal de parametros
(n,k] y # un conjunto de indices. Entonces, € s y P ,(€*), entendidos

como subespacios de P » (IFL‘/‘), son duales el uno del otro. En particular,
|/’ = dlm((g]) + dlm(P/(‘fL))

Demostracion. Por la proposicion 2.1, P s (¢+) = (¢ ;)*, de donde se sigue
el resultado.
UJ

Una vez se han definido el codigo proyectado y el codigo acortado y se han
demostrado sus propiedades principales, estamos en condiciones de estudiar
la reconstruccion del secreto tal y como se ha definido en 2.4. Vemos también
que las definiciones 2.3 y 2.4 tienen sentido con lo que se expuso en el lema
1.7, que afirma que

1(5;C ) = H(S) = H(S|C »),

y como el significado de reconstruccién tnica quiere decir que conocidas los m
indices de ¢ el secreto S serfa descubierto, esto implica que H(S|C ;) = 0
(no hay incertidumbre conocido C ). Por tanto, nuestra definicién es con-
sistente con la teorfa. El siguiente teorema servird para caracterizar estas
definiciones en términos de las dimensiones de los c6digos proyectados. La si-
guiente proposicion relacionaré el valor de la entropia de la variable aleatoria
S construida en la definiciéon 2.2 con el nimero de componentes del secreto
sobre el alfabeto IF,.

Proposicion 2.2. En las condiciones de la definicion 2.2, { = H(S).

Demostracion. Puesto que segun la definicion 2.2 el secreto se escoge como
una variable aleatoria uniforme sobre Ff;, de acuerdo con el teorema 1.12, se
sigue que H(S) = log, |F| =log, ¢" = ¢. O

Teorema 2.1. El conjunto de indices ¢ ofrece privacidad total del secreto
si y solo si dim (P ;(¢,)) — dim (P #(%62)) = 0. Por otro lado, # permite
reconstruccion unica del secreto siy solo si dim (P (%)) —dim (P, (%)) =
(. Mds generalmente, se tiene que

(—H(S|C ;) =dim (P4 (%)) — dim (P 4 (%)) .

Demostracion. De acuerdo con la proposicion 1.7, puesto que H(S) = ¢, y
usando la propiedad de simetria de la informacién mutua, entonces

[(S;C/) :f—H(S‘C/)
— H(C ;) — H(C /4|9).
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Por lo tanto, inicamente habra que probar que H(C ,) = dim(P 4 (%1)) y que
H(C 4|S) = dim(P 4 (%2)). Para ello, emplearemos el teorema 1.12. Puesto
que, por definicién, C' , es una variable uniforme sobre P (%)), se sigue que

H(C z) =log, |P 4 (¢\)| = dimg, (P 4(€))).
Por otra parte,
H(C 41S) = H((Cy) y) = log, |P 4 (%3)| = dimp, (P/(%z)) ,

ya que ¢ = c3+1(s), y como ahora estamos calculando la entropia conociendo
s, podemos considerar s como un valor fijo, de modo que ¢ no es més que
una traslacion de ¢, que es una distribucién uniforme en %5, de modo que ¢
también lo es. O

El siguiente teorema daré cuenta de la equivocacion el secreto a partir de
m < n de sus partes, mostrando su relaciéon con la dimension relativa.

Teorema 2.2. En las condiciones de la definicion 2.2, la equivocacion del
secreto para m partes viene dada por

Ay, =0—-K, (((KQ)L, (‘Kl)L) .
Demostracion. Sea ¢ un conjunto de indices con | _#| = m < n. De acuerdo
con el teorema 2.1
H(S|C ;) =1 —dim (P4 (¢)) + dim (P 4 (%)) - (2.2)
Por el lema 2.2, tenemos que para todo codigo lineal 4" C Fy se cumple que
P4 (¢*+) = (€ ;)*. Por lo tanto, aplicando la proposicion 1.4
i
Py(€)=Py((¢4)")=((¢") ) .
De este modo, la ecuacion 2.2 puede escribirse como
H(S|C ;) = — dim ((%ﬁ);) + dim ((%i);)
=(—m+dim ((¢7") s) +m — dim ((43") »)
=(—dim ((¢5) ) + dim ((¢7") /) -

Por lo tanto, la equivocacion del secreto A,, viene dada por

A, = (fc<$ﬁ§|:mH(S’C/)
= omin 0= dim ((65) /) +dim ((67) )}
== mix  Adim ((67) 7) - dim ((47) 1)}

= — K.,.(65",67).
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2.2. Umbrales limite

Como se ha expuesto al inicio de este capitulo, generalmente los esquemas
de comparticion de secretos presentan dos umbrales, t y r, con t < r, que
cumplen lo siguiente:

1. Disponer de t o menos partes del secreto proporciona informacién mu-

tua I(S;¢ ;) =0, con | | =1t.

2. Disponer de r o mas partes del secreto proporciona informacién mutua

I(S;€y)=H(S),con | Z|=r.

En esta seccién especificaremos los valores maximo y minimo que pueden
tomar ¢ y r respectivamente. Para ello, emplearemos el peso relativo de Ham-
ming generalizado. Se tomaran como principales referencias [5], [9] y [11].

Nota 2.2. Para lo que sigue, se empleard una definicion del codigo acortado
donde no se reduce la longitud. Para no confundirlo, lo denotaremos como
€ (7 ), que vendrd definido como

C(J)={c:ceC,c;=0Vi¢g 7}

Serd mas comoda de utilizar en lo sucesivo, y es equivalente a la definicion
2.7.

Definicion 2.9. Sea &/ = {1,2,...,n}. Dado %1 C F; un codigo lineal y
Cy C 61 el peso i-ésimo relativo generalizado (RGHW) M; (%, 63) viene dado
por

Mi(1,6) = min {| 7]+ dim (6:( 7)) - dim (62(_£)) = i},

para 1 < i < dim(%,/%2).

Si bien esta definicion sera la mas empleada en esta seccion, es posible
definir los pesos relativos generalizados a partir de los pesos de Hamming
generalizados.

Definicion 2.10. Sea % un codigo lineal y sea & C €. Se define el soporte
de & como el conjunto de posiciones donde al menos una palabra de Z es
distinta de cero, esto es,

supp(Z) = {i : existe x € 2, tal que x; # 0}.

El peso de 2, wt(2), se define como el cardinal del soporte supp(2).
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Se definen ahora los pesos de Hamming generalizados, a partir de los
cuales podremos hallar su relacién con los pesos relativos de Hamming gene-
ralizados.

Definicion 2.11. (Peso de Hamming generalizado). Supongamos que % es
un codigo lineal [n, k]. Entonces para cada m < k, el peso m-ésimo generali-
zado de Hamming de ¥ se define como

dn(€) = min{wt(2) : Z es un subcodigo m-dimensional de €'}.

Nota 2.3. Obsérvese que cualquier codigo lineal € de dimension 1 tiene una
palabra distinta de cero como base, de modo que di(€¢) = wt(€) = d, siendo
d la distancia minima del codigo. Si d,,(€) # n, entonces € es degenerado.

Una vez introducido el soporte de un subcédigo, es posible dar una nueva
definicion de los pesos de Hamming relativos generalizados, en términos del
soporte.

Definicion 2.12. Sea 45 C %) dos codigos lineales sobre F,. Para m =
1,2,...,dim(%)) — dim(%3), el peso relativo m-ésimo generalizado de Ham-
ming se define como

Mm(cgl, (gg) = mfﬂ{’(ﬂt(@) . @ C %1, dlm(@) =1m, @ N ng = {0}}
Proposicion 2.3. Las definiciones 2.9 y 2.12 son equivalentes.

Demostracion. Sea
rm =min{wt(2) : 2 C 61,dim(Z2) =m, 2 N6, = {0}}.

Sabemos que €>(_# ) C €1(_# ). Supongamos que dim (¢1(_7))—dim (€2( 7)) =
my que M,,(¢1,%6) = | _#|. Sea Gi la matriz generatriz de 62(_¢). Ana-
diendo los términos correspondientes, es posible extender esta matriz a una
generatriz de 61(_¢ ), de modo que, volviendo a llamar G; a la matriz gene-

ratriz de 62(_#), se tiene que
_ |Gy
G = { GJ .

De esta manera, eliminando la accion de _# sobre el codigo Z generado por
G cumple que dim(Z) = m, 2N %6, = {0} y que wt(2) < wt (€1( 7)) =
| 7|, de modo que 7, < M,,(61,%5).

Reciprocamente, supongamos que r,, = wt(Z), donde dim(Z) = my 2N
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%> = {0}, de donde se sigue que, si A = supp(2), €2(H )N 2 = {0}. Asi,
C(H) DD CC(H),y asi

dim (€1(H)) — dim (62(#)) > 2 = m.
De esta manera, y de acuerdo con la definicion 2.9, se observa que
rm = wi(Z) = [supp(PD)| = M (61, 62).
Asi, ry,, = M,,,(61,%,) y las definiciones son equivalentes. O]

Nota 2.4. Se puede observar que M,,(¢1,{0}) = d,,(¢1). En efecto, todo
stibcodigo 9 C € tiene interseccion {0} con €, = {0}, y sin mds que
observar las dos definiciones se puede concluir. En particular, M,(%1,{0}) =
d(%1), donde d(%)) es la distancia minima de €. Por dltimo, se observa de
la definicion 2.12 que My(%1,%,) se corresponde con el peso minimo de las
palabras de €1 que no estdn en 65. Esto se conoce como la distancia relativa
entre los codigos €1 y 6.

Proposicion 2.4. Sea 61 C F un cddigo lineal y sea 65 C 61 un subcodigo
lineal. Para 0 <i<n —1 se tiene que

0 < Ki_i_l((gl,(gg) — Ki((gl,cgg) < 1.

Demostracion. Sea ¢ C &/ = {1,2,...,n} un conjunto de indices, y sea

t¢ 7. Sean
f=dim (%1(7)) — dim (%2(_7)),
g = dim (%1(,7 U{t})) — dim (G( 7 U{t})).
Observemos que se pueden dar dos situaciones:
1. dim (%2( 7 U{t})) = dim (¢>(_#)). Entonces f +1> g > f.

2. dim (62( 7 U{t})) = dim (%2(_#)) + 1. Si se considera como una ma-
triz el cédigo (62) yuq, donde cada fila representaria una palabra del
codigo, se tiene que la columna t-ésima es linealmente independiente
de las columnas de €5(_# ). Entonces también la t-ésima columna de
¢1(_7 U{t}) es independiente de las columnas de € (_#). Asi

dim (41 (7 U {t})) = dim (41 (7)) + 1,

de modo que f =g.
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De lo anterior, se sigue que f+1 > g > f. Por tanto, es facil comprobar que
Ki(61,63) +1 > Ki1(61,62) > Ki(6, %),
de donde se deduce el resultado pedido. O

De esta manera, se ha podido comprobar que K; es no decreciente con
1, y el incremento de K; hasta K;.; puede ser de, como mucho, una unidad.
El siguiente teorema resulta de gran importancia, pues proporciona una co-
nexion entre los pesos relativos generalizados de Hamming y la dimension
relativa.

Teorema 2.3. Sea 6, un cidigo de pardmetros [n, k1] y 6> C €1 un subcidigo
[n, ko]. Entonces

Mj((gh(gQ) = H’lfn{l . Ki((gl,(gg) Z j},
y también
Ki((ghch) == I'IléLX{j . Mj(cgl,cgg) S Z},

donde 0 <1 <ny0<j <k —ks.
Demostracion. Para la primera,

min{i : K;(¢1,63) > j} =
=min{i : 3| 7| =ital que dim (€, (_¢)) — dim (62(_7)) > j}
=min{| 7| : dim (%, (_#)) — dim (€2( 7)) > j} = M,;(%1, %),

mientras que para la segunda igualdad,

méax{j : M;(61, %) <i} =
=méx{j : 3| _Z| <ital que dim (€ (_#)) — dim (%2(_#)) > j}
= max{dim (¢1(_7)) — dim (¢2( 7)) : [ 7| < i} = Ki(%1,62).

]

Pronto veremos la importancia que tiene este teorema, pues en la seccion
anterior se ha relacionado la equivocacion del secreto A,, con el parametro
K;, vy aqui se ha mostrado una relacion existente entre los pesos generalizados
y K;. De este modo, seremos capaces de dar una relaciéon entre la equivocacion
del secreto y los pesos generalizados.
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Proposiciéon 2.5. Sea &/ = {1,2,...,n}. Para un cddigo lineal €1 C F}
de pardmetros [n, k1] y un subcédigo 6> C 61 de tipo [n, ko, M;(61, %) es
creciente con j. Ademds, se tiene que My(61,%2) =0y

M;(%, %) = min{| 7] : dim (1 (7)) — dim (%2(7)) = 7}
= min{@ . Ki(cgl,(gg) = j}

Demostracion. En virtud de la proposicion 2.4 sabemos que K;(%),%6s) es
no decreciente con i, que toma todos los valores desde Ky(%7,%>) = 0 hasta
K,(61,%,) = k1 — ko = . El incremento de K;(%),%5) a Ki11(61,%,) sera

como mucho de 1. Ademas, como K; es no decreciente con i, es claro que
Por lo que, de acuerdo con el teorema 2.3, se sigue que

M;(€,,6>) = min{i : K;,(61,%2) > j}
=min{i : K;(61,%) =j},

donde 0 < j < k; — kg = £. Por lo tanto, de esta cadena de igualdades y de
acuerdo con la ecuacion 2.3, M;(%, %) es creciente con j, pues K;(61,%6>)
es no decreciente con i. Por tltimo, de lo anterior, se tiene que

M;(6:. €)= min (|7 : dim (6( ) - dim (6(£)) =}

]

Esta proposicion de monotonia tiene también una interpretacion en térmi-
nos de la equivocacion. Aumentando el niimero de partes, aumentara también
el valor de M;(%,%2). Teniendo en cuenta los teoremas 2.2 y 2.3, estamos
en condiciones de afirmar que a mayor niimero de partes, menor seré la equi-
vocacion del secreto. Podremos obtener, al igual que para los pesos de Ham-
ming relativos generalizados, unas propiedades de monotonia, y finalmente,
un equivalente de la cota de Singleton para pesos de Hamming generalizados.

Proposicion 2.6. Para cualquier cidigo lineal € de pardmetros [n,k| se
cumple que

1 <di(%) <...<dp(¥) <n.

Demostracion. Si bien esta proposicion puede deducirse de lo expuesto en la
nota 2.4 y de la proposiciéon 2.5, se ofrecera aqui una demostracion alterna-
tiva. Para todo 1 < r < k — 1 se comprueba trivialmente de la definicion que



46 CAPITULO 2. ESQUEMAS DE REPARTO DE SECRETOS

1 <d. (%) <d11(€) < n. Sea Z un subcodigo de € de dimension r + 1 tal
que wt(2) = d,+1(€). Elijjamos cualquier indice i € supp(Z). Sea

E={x:xe€Pyux =0}

Es claro que & es un codigo acortado de 2, y que r < dim(&) < r +1 (pues
es posible que al hacer cero una componente de cada palabra del codigo, se
reduzca en una unidad la dimension). Sin embargo, por la eleccion de i y por
la definicion de soporte, existe una palabra ¢ € & tal que ¢; # 0. Entonces,
c ¢ &. Por lo tanto, & esta contenido estrictamente en &, por lo tanto,
dim(&) = r. Ahora, por definicién de los pesos de Hamming generalizados,
se sigue que
d () <wt(&) <wt(P) —1=d,1(¢) — 1.

De esta manera, d,(¢) < d,+1(%) — 1 < d,+1(%), que es lo que queriamos
probar. O

Teorema 2.4. Sea €, un cddigo lineal de pardmetros [n,ki| y 6> C €, un
subcodigo de €, de parametros [n, ks|. Entonces

M, (61,6) <n—Fki+m, conm=1,2,... k — k.

Demostracion. De la definicion 2.8 se sigue que K, _,(61,%) > ki — ko.
Empleando la relacion que existe entre K y M dada por el teorema 2.3 se
sigue que

Mklfkg((gh(gZ) = Hlfn{l . Ki<(g1,cg2> Z kl — kQ} S n — kg.
Ademés, puesto que por la proposicion 2.5, se cumple que My, 1, (61, %) <
n — ke, v My(%,%) = 0. De esta manera, para todo 1 < m < k; — ko,
aprovechando el caracter creciente de M con m, se sigue que
Mm(cgl, %2) S n — kﬁl +m.
O

Teorema 2.5. (Cota de Singleton generalizada). Para un cddigo lineal € de
pardmetros [n, k| se tiene, para cada 1 < m < k, que

dn (%) <n—k+m.

Aquellos que alcanzan la cota de Singleton son los codigos MDS.
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Demostracion. No es més que un corolario del teorema 2.4 aplicando lo se-
nalado en la nota 2.4, sin embargo, se ofrece como complemento una prue-
ba diferente. La demostracion se realizara por inducciéon sobre k& — m. Su-
pongamos que k — m = 0. Entonces, por la proposicién 2.6 se sigue que
dp=dy<n=n—-0=n—(k—m)=n—k+m.

Asumamos ahora que se cumple que d,, < n — k +m para algin m < k.
De la proposicion 2.6 se tiene que

dp1<dn—1<n—k+(m-—1),
de donde se sigue el resultado. O
Anélogamente, se probaria el siguiente resultado.

Corolario 2.1. En las mismas condiciones que en el teorema anterior, se
Sigue que

My (€55, 6F) <k +m, conm=1,2,... k5 — ky.

Estamos en condiciones ahora de enunciar un teorema que relacione los
pesos relativos de Hamming generalizados con el umbral (r,t) del esquema
de reparto de secretos.

Teorema 2.6. Sea el esquema de reparto de secretos de la definicion 2.2.
Sea un conjunto de indices ¢ C {1,2,...,n}. Entonces el mdzimo valor de
t para el cual se tiene que 1(S;C ;) = 0 para todo | 7| <t es

t= Ml(%QLa%IL) -1,

y el minimo valor de r para el cual se da que 1(S;C ;) = H(S) para todo

27 es
r=mn-— Ml(cgl,(gg) + 1.

Demostracion. Sea ¢ C o/ un conjunto de indices con |_#| = m. De acuer-
do con el lema 1.7

I(S;C ») = H(S) — H(S|C »).
Por definicion, se sigue que
Ap= min  H(S|C,)

F | Flem
= f H(S)—-1(5;C,

Semin (H(S) = 1(S:C )
—H(S)—  méx  I(S;C4).
&)=, B 156
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Por tanto, aplicando el teorema 2.2

max I(S;C4)=H(S)— min  H(S|C,
s IS0 ) = HE) = min  HSIC)

={—0+ Km(%i, Cﬁﬁ)
= Km((@la(gll)-

De acuerdo con las proposiciones 2.5 y 2.3, el tamano més pequeno de _#
para el cual se tiene que I(5;C ) =1 es

min{m : K,,(65,€) = 1} = M (€55, 67).
De modo que si | 7| < M;(%5-, ;") — 1, entonces I(S;C ;) = 0.
Por otro lado, de acuerdo con el lema 2.1, para ¢ = 1, 2 se tiene que
dim (67 \ 7)) +dim (P (%)) = dim(%)).
Como ademés dim(%7) = ¢ + dim(%>) y
H(S|C ;) =(—dim (P4 (%)) + dim (P 4 (%)),
es claro que

= dim (¢1('\ 7)) — dim (G(o'\ 7).

Llamemos ¢ = 4/ \ _#. Tomando en cuenta lo anterior, la informacion
mutua minima entre Sy el vector de variables aleatorias C , serd

min ~ I(S;C,)=H(S)— max H(S|C,)

S Cl | F|=m SN = T —
=0 ey, ldm (Cgl(/)_)_ . (%(/l)}
= mix {dim (61( 7)) — dim (¢(_7)) }

=0 — K, (6, %6).

De acuerdo con la proposiciéon 2.5, el tamano méas grande de ¢ tal que

I(S;C y) = H(S) — 1 viene dado por

max{m : K,,_,(61,%) = 1} = méx{n —m: K,,(61,%2) = 1}
=n —mix{m : K,,(61,%) = 1}
=n — Ml(cgl,cgg).
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Por lo tanto, si
|| = n—M(%,%)+1,

entonces 1(S;C ) = H(S).

Obsérvese que la demostracion de este teorema muestra que los umbrales
del esquema de reparto de secretos son siempre estrictos, pues se ha compro-
bado que existen conjuntos de indices # C & con | _Z| = M (65", 67-) que
cumplen que I(S;C ;) =1y otros # C &/ con | Z| =n— M(%1,%>) tales
que I(S;C ») = H(S) — L. O

Corolario 2.2. De acuerdo con el teorema anterior, se sigue que los umbrales
del esquema de reparto de secretos con el que estamos trabajando son

t= ]\/[1((5;, (glL) -1
r=n-— Ml(cgl,ch) + 1.

Nota 2.5. Supongamos que en la definicion 2.2 el secreto s se elige de acuer-
do a una distribucion arbitraria sobre Iy e independiente de cy. También en
este caso se cumple el teorema 2.6, aunque las cotas podrian no ser ajustadas.

Para terminar, de acuerdo con el teorema 2.6, siempre serd posible re-
cuperar el secreto s a partir de un subconjunto de las partes. En efecto, el
tamano mas pequeno del conjunto de indices # para el cual se tiene que
I(S;C y) = € = H(S) es, de manera analoga a como se vio en la demostracion
del teorema anterior,

min{m : K, (€55, €)= 1} = M,(C5, 67,

y como por la definicion 2.9, M,(65, 6-) < n, dicho subconjunto existe.
Finalmente trataremos de relacionar las cotas establecidas en el teorema
2.6
|7 | < Mi(6567) — 1, (2.4)

| I = n— M(%,6)+ 1. (2.5)

con los pesos generalizados d;. En nuestro caso, ¢ = 1, y por tanto coinciden
con la distancia minima de cada uno de los codigos con los que estamos
trabajando y sus duales (definicion 1.22). De esta manera, no sera necesario
trabajar con las dimensiones relativas, sino con la distancia minima de cada
codigo, més facil de calcular. Sin embargo, se perdera el caracter de cota
afinada.

Proposicion 2.7. Partiendo de las igualdades obtenidas en el teorema 2.6,
entonces My(65-671) —1 > d(655) —1 yn— M(61,6) +1 <n—d(€)+1.
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Demostracion. De la definicion 2.9 se sigue que M,(%61,%62) > M,(%1,{0}).
De la nota 2.4 se sigue que d(61) = M1(%1,{0}). Asi, M1(%1,%) > d(€)).
Por lo tanto,

n — d(%ﬂl) +1 >n— Ml(%l,cgg) + 1.
De manera andloga, M (65, 65) > Mi(65,{0}) = d(%3). Entonces,

M\(€56) =12 d(%y) - 1,
que es lo que queriamos probar. O

Con estas acotaciones, es posible estimar las cotas obtenidas en el teorema
2.6 pero tomando como parametro la distancia minima del cédigo.

Corolario 2.3. El conjunto # ofrece privacidad total del secreto si se tiene
que | 7| < d(€3-)—1. El conjunto ¢ ofrece reconstruccion inica del secreto
si se cumple que | 7| >n —d(€6) + 1.

Demostracion. No hay mas que combinar las demostraciones del teorema 2.6
y de la proposiciéon 2.7. O

Se muestra un ejemplo ahora en el que M;(61, %) > d(61).

Ejemplo 2.4. Sea el codigo lineal binario 4] con matriz generatriz G y el
subcodigo %5 C %) con matriz generatriz Go

00

1 0f°

Claramente, d(%)) = d(%,) = 2. Si se comprueban, para todos los conjun-
tos de indices _# de cardinal 2, los codigos 61(_Z) y 62(_ 7 ), se observa que
Ky (%), %) = 0. Puesto que la dimension relativa es estrictamente creciente,
Ml(%la ng) > 2. Por lo tanto, Ml(cgh(gg) > d(cgl)

10
G, = 1

1
0 0

o = O

0111
OIOOngz[
1010



Capitulo 3

Reparto de secretos sobre coédigos
MDS

Una vez hemos expuesto el esquema general del reparto de secretos pa-
ra codigos encajados, pasaremos a particularizarlo para un tipo de coédigos
muy particular: los codigos MDS, esto es, aquellos que alcanzan la cota de
Singleton, como se expuso en la definicién 1.31. Para ello, se introducira el es-
quema de Shamir, el primer formalismo dedicado a la explicacion del reparto
de secretos, y que apareci6 en 1979 en [17]. Se mostrara también, para dejar
clara su implementacion informatica, el algoritmo empleado por este método
de comparticion de secretos. Posteriormente, una vez se han establecido las
bases del esquema de Shamir, se extendera el esquema de reparto de secretos
de la definicion 2.2 a los codigos Reed-Solomon tomando como referencia [14]
y [6], recuperandose asi el esquema de Shamir. Esto permitira demostrar for-
malmente, mediante la aplicaciéon de los resultados probados en el capitulo
anterior, la seguridad del esquema de Shamir. En primer lugar, se expondré
un razonamiento intuitivo de la seguridad del esquema de Shamir. Poste-
riormente, se particularizard la definicion 2.2 a los cédigos Reed-Solomon,
hallando a partir de estos el esquema de Shamir.

3.1. Esquema de Shamir

Como se menciono en la introduccion, el esquema de Shamir fue el primer
esquema de reparto de secretos en presentar un riguroso formalismo, descrito
en [17]. De este se derivan los demas, siendo la via que une los esquemas de
reparto de secretos con los codigos MDS, en particular, los Reed-Solomon.
Describiremos un esquema de Shamir con umbral (r,¢), del mismo modo que
se hizo en el capitulo anterior.

o1
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Este esquema se basa en la interpolacion de polinomios. Esto es, dados
r puntos de la forma (xy,v1), (z2,v2), ..., (2, y,), donde los x; son distintos
dos a dos, existe un unico polinomio ¢(z) de grado a lo sumo r — 1 tal que
q(z;) = y; para i = 1,2,...,r. En base a la formula de la interpolacion
polinémica de Lagrange,

TESED I | Ed (3.1)

de donde se sigue que, efectivamente, q(x;) = y; parai = 1,2,...,r y
que deg(q(X)) < r — 1. El siguiente teorema dara cuenta de la existencia y
unicidad del polinomio de interpolacién de Lagrange (para mas informacion
se puede consultar [16]).

Teorema 3.1. Dados r puntos de la forma (z1,y1), (T2,y2), - - -, (2, yr) € R?
distintos dos a dos, existe un unico polinomio q(X) de grado menor o igual
que r — 1 que verifica que q(x;) = y; para todo i =1,2,...r.

Demostracion. La existencia del polinomio se ha mostrado en la ecuaciéon
3.1, de modo que solo resta probar la unicidad. Esta se deduce del teorema
fundamental del dlgebra de la siguiente manera: si p(X) fuese otro polinomio
interpolador de grado menor o igual que r — 1 entonces la diferencia r(X) =
q(X) — p(X) seria un polinomio con r ceros distintos xi,zs, ..., z,, siendo
un polinomio de grado a lo sumo r — 1 pero con r raices, por tanto, debe ser
idénticamente nulo. Asi, 7(X) =0y ¢(X) = p(X), obteniéndose la unicidad
pedida. O

Definicién 3.1. (Esquema de Shamir). Sean 1 <k <nyl1l<t<n-—k
dos nimeros enteros, y tomemos r = t + k. Notese que 1 < ¢t < r < n. Sea
ademas ¢ = p™ una potencia de un primo p tal que ¢ > n. El conjunto de
posibles secretos serd S = IF’;, de donde se extraera aleatoriamente un secreto
s = (S0,51,-..,5k-1) € FL.

Se elige ahora, de manera aleatoria sobre ]FZ un vector ¢ = (cp, C1,...,¢1) €
F, y se construye el polinomio

f=cotaX+eX+. 4o 1 X+ 50X + st 4.+ s XTRL

entregando al participante i-ésimo el valor f(a;) = b; € F,, donde los valo-
res ap,as,...,a, € F, son elementos distintos dos a dos. Sin embargo, y a
diferencia de los vectores s y ¢, que tnicamente los conoce quien reparte el
secreto, los parametros a;, n, k, q,r,t y el proceso de cifrado de la informacion
se suponen publicos. Este es el esquema de Shamir de umbral (r, ).
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Recuperacion del secreto. En efecto, estudiaremos ahora como seria
posible recuperar el secreto a partir de r participantes. Sean 1 < i1, 49,...,7, <
n un conjunto de indices. Puesto que estos indices representan un conjunto
de participantes, cada uno de ellos tiene asignado un valor b;, = f(a;,), con
j=12,....,r. Comor =t+ky f esun polinomio de grado estrictamente
menor que r, este conjunto de participantes sera capaz de recuperar f por
medio del polinomio interpolador de Lagrange. De esta manera, obtendran

FX)=fo+ AX + X2+ .+ frppa XL

con f € Fyparal < ¢ <t+k—1,ycomo sy = fi, s1 = fr41,...,8-1 =
frrx—1, el secreto habria sido recuperado (los elementos aleatorios del vector
¢ que constituian los ¢ primeros coeficientes de f se descartan).

Privacidad total del secreto. Si bien no daremos ahora una demostra-
cion formal (se dara cuando se introduzcan los esquemas basados en los codi-
gos Reed-Solomon), es posible hacer un razonamiento intuitivo que proporcio-
ne informacién sobre el umbral ¢. Supongamos ahora un conjunto de indices
1 <iy,49,...,% < n que representan un grupo de ¢ participantes reunidos
para hallar el secreto s. Como antes, conocen b;; = f(a;;), con j =1,2,...,t.
El objetivo es mostrar que cualquier secreto s’ = (s}, 85,...,8,_;) € F’; dife-
rente a s puede dar lugar a los valores b;; € F, para j = 1,2,...,¢. De esta
manera, la incertidumbre sobre el secreto seria total, como hemos visto en
el capitulo anterior, e incluso disponiendo de una capacidad computacional
ilimitada el secreto no podria recuperarse.

Por el teorema de interpolacion de Lagrange, existe un tnico polinomio
de grado menor que ¢ tal que

h(X)=ch+ X+ X?+... +c X"
con ¢, € F, para cada 1 <i <t — 1y que cumpla
k—1
h(as;,) = bi, — Zs;aﬁﬁ, conj=1,2,...,t
i=0

De esta manera, es posible construir un polinomio g(X) de tal forma que

k1
9(X) =h(X) + ) s X
i=0

=+ X+ G X s X+ st s XL
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Asi, es posible obtener b;, = g(a;;) = f(a;,;) para cada j = 1,2,...,t. Por
tanto, los b;; podrian haberse obtenido también si se hubiera considerado el
secreto s'.

Quedaria demostrar que el vector ¢’ = (cf, ¢, ..., c;_;) € F, es una varia-
ble aleatoria sobre IFZ, pues ¢ también lo era. Busquemos una relaciéon entre c
y ¢ por medio de la siguiente matriz de Vandermonde de tamano t x ¢ sobre
F

q

1 r ... 1
Ay Ajy e a;,
2 2 2
V = a;, as, N
t—1 t—1 t—1
_ail aiz cee Gy ]

Por el teorema de interpolacion de Lagrange, esta matriz es invertible
(obsérvese [16]). Sea d = (d;,, d;,, . .., d;,) € F, tal que

E
—

di; = (s — sg)a’;j“ para cadaj = 1,2,...,t.

Il
o

i
Es posible ver entonces que

¢’V =cV 4+ d, siendo ¢’ y ¢ vectores fila.

Como V es invertible, se sigue que ¢’ = ¢ + dV !, y puesto que dV ! € IFZ
Unicamente depende de a;,,a,,...,a; y de las componentes de s y s’, que
son elementos fijos de F, no aleatorios, ¢’ es la traslaciéon de una variable
aleatoria uniforme sobre FZ, de modo que ¢’ también lo es.

Una vez mostrado el proceso de reconstruccion y la privacidad del secreto,
se daran unas breves definiciones sobre ciertos tipos de esquemas de Shamir.
Estos no son mas que una particularizacion del caso general, y se clasificaran
en funciéon de la relaciéon existente entre ¢ y 7.

Definicién 3.2. (Esquema perfecto de Shamir). Un esquema umbral tal que
r =t + 1 también se llama perfecto, ya que un conjunto # C {1,2,...,n}
puede o bien tener el secreto si |_#| > t + 1 o bien ninguna informacién
acerca del secreto, si |_#| < t. Un esquema de Shamir puede hacerse perfecto
tomando k = 1. Este caso es interesante pues el secreto s es un escalar, esto
es, s € F,, vy es igual al tamafio de los datos de cada participante, log,(q)
bits. Esta propiedad es necesaria para todo esquema perfecto.

Definicion 3.3. (Esquemas rampa). Aquellos en los que k£ > 1 son los esque-
mas rampa. Asi, tendremos que r > t+1 y existen conjuntos de participantes
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J tales que t < | Z| < r, para los cuales los participantes de ¢ puedan
adquirir cierta informacién sobre el secreto. Este caso fue estudiado en la
seccion anterior, en particular en el teorema 2.1.

Ejemplo 3.1. Vamos a construir un esquema de Shamir de umbral (3,6).
Sea g = 23 = 8, y el cuerpo Fg. Sea o un elemento generador de F;. Para cada
i =1,2,...,6 asignemos a cada participante el valor z; = ‘. Supongamos
que el secreto S da como resultado el valor s = o, que queremos repartir.
De manera aleatoria y uniforme sobre Fg, se toma a; = o y as = o, tal que

¢(X)=0a"+a*X + X2

Recordemos que dado un elemento generador del grupo multiplicativo, el

cuerpo [Fg puede ser descrito como Fg = (F& por ejemplo. Evaluando,

se sigue que, y; = q(a) = o’y = Q(sz) =’y = Q(ag) =alyy = q(oy) =
o, ys = q(ag) = ab. ITmaginemos que los participantes 2, 3 y 5 se unen para
obtener el secreto. Entonces es claro que

xs3 Ts

Co = =1
XT3 — T2 x5 — T2
T2 Ts
C3 = =1
To — T3 X5 — I3
X2 X2
Cy — =1

Lo — X5 X2 — Ty

Puesto que cays + c3y3 + cs5y5 = o® = s, el secreto ha sido reconstruido.

Resulta interesante mostrar el algoritmo empleado por Shamir para un
esquema perfecto de reparto de secretos.
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Algorithm 1 Esquema de Shamir
Require: Secreto s, umbral k, namero total de partes n.
Ensure: Partes distribuidas entre los participantes y reconstruccion del se-
creto
Elija una potencia de un ntmero primo ¢
Elija un polinomio aleatorio ¢(X') de grado k—1 sobre F, tal que f(0) = s
for i =1 tondo
Calcule f(7)
Distribuya la accion (i, f(i)) entre los participantes
end for
Reconstruccion del Secreto:
Retina un conjunto de acciones de tamano al menos ¢
Utilice el algoritmo de interpolacion de Lagrange para encontrar f(x)
que pasa por los puntos dados
El secreto original s es f(0)

H
<

3.2. Particularizacién al caso de codigos Reed-
Solomon.

En este capitulo particularizaremos el esquema de reparto de secretos al
caso de codigos correctores de errores de tipo MDS, y en particular, para los
codigos Reed-Solomon descritos en el primer capitulo, recuperando a partir
de ellos el esquema de Shamir. Se mostrara, ademas, como quedan las cotas
de 2.6 aplicadas a los codigos MDS, empleando para ello los resultados del
segundo capitulo. Describir el esquema de Shamir en funciéon de los codi-
gos Reed-Solomon encuentra entre sus ventajas el demostrar formalmente su
seguridad del método.

Supongamos n participantes, y sea .Z un codigo Reed-Solomon de dimen-
sion ¢ sobre I, esto es, RS ,,. Sea € el codigo Reed-Solomon RS, ,, obtenido
de expandir .Z. Sea %3 el codigo Reed-Solomon empleado para completar £
hasta @), esto es, RSy, ,, con ky = ky + ¢, de modo que 61 = %>, & Z.
Asi, encontramos una formulacién del esquema de reparto de secretos simi-
lar a la que se describi6 en la definicién 2.2. Consideremos ahora un secreto
s = (S0,81,.--,50-1) € ]Ff;, elegido de manera uniforme y aleatoria sobre Ff;.
A partir de s se construye el polinomio f(X) de la siguiente manera

f(X) =50+ X+ ... +5, X7
Sean ay, as, . .., a, clementos distintos de F,, de modo que

(f(a1), f(ag), ..., f(an)) € RSen.



3.2. PARTICULARIZACION AL CASO DE CODIGOS REED-SOLOMON.57

(A / . .
Sea ¢y = (¢, ¢y, ..., ¢,_1) € €2 una palabra elegida de manera aleatoria
sobre %5 e independiente de s. Como antes, sera posible construir el polinomio

9(X) =g+ X + ..y X7
de forma que (g(a1),g(az),...,g9(a,)) € RSk, n. Sea ahora ¢; € 6, tal que

c1 = (g9(ar) +ay* f(ar), g(az) + a3 f(az), .., g(an) + a3 f(an)) € RSk,

pues existe un polinomio h(X) = g(X) + X*2 f(X) con grado degh(X) < k;
tal que h(a;) = g(a;) + a* f(a;). En efecto,

h(X) =Co+ ClX 4+ ... 62271Xk271 + 80Xk2 4+ nglefrgil.

De esta manera, y de acuerdo con lo expuesto en el teorema 2.1, un
conjunto de indices cualesquiera ofreceré privacidad total del secreto si y solo
si dim(%7) = dim(%%), esto es, si y solo si k; = ko y ¢ = 0. Por el contrario,
el secreto podra reconstruirse si y solo si dim (%)) — dim(%2) = ¢, o sea, siy
solo si k1 — ko = £, con £ > 0. Notese que hemos reconstruido el esquema de
secretos de Shamir a partir de coédigos Reed-Solomon, y aplicando el teorema
2.1 del capitulo dos, hemos podido obtener una demostracion algebraica del
esquema de Shamir, donde r =k; yt =ky,conr=t+ /¢, con 1 </{ <n.

(RSk(n, b))t = RS, _r(n,n—b+1).

Por tltimo, observemos como varian las cotas dadas en 2.6 para los codi-
gos MDS. Sea 4" un coédigo MDS sobre I, de dimensién k y de longitud n.
Entonces €+ es también un coédigo MDS por el corolario 1.6 de parametros
[n,n — k, k + 1]. Del teorema 2.5, se sigue que

dp(€)=n—k+m, conm=1,2,... k.
dp(€) =k +m, conm=1,2,...,k.

Sea €, C %, dos codigos MDS tales que dim(%41) = k; y dim(%s) = ko
y | = ki — ky. De las definiciones 2.11 y 2.12 se sigue que M,, (€1, %2) >
dn(61), para m = 1,2,...,1 (pues la definicion de los pesos relativos es mas
restrictiva que la de los pesos generalizados). De manera analoga, se tendria
que M, (€57, 61") > din(€5").

Como hemos visto, la cota de Singleton para pesos generalizados es idén-
tica para los pesos de Hamming relativos generalizados. Como estamos tra-
tando con codigos MDS, se cumple por una parte que d,,,(61) = n—k+m, con
Ay < M, (61, 65). Sin embargo, por el teorema 2.4 se tiene que M,, (%61, 62) <
n—k+m = d,(%). Por lo tanto, M,,(6,,%>) = d,,(%1), y razanando de
manera equivalente, M,, (65", 6;") = d,(65").

Finalmente, seré posible enunciar un esquema de reparto de secretos con
umbrales que dependan de los pesos relativos de Hamming generalizados para
m > 1.

(3.2)
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Definicién 3.4. Diremos que un esquema de reparto de secretos tiene umbral

de privacidad (¢y,...,t,) y de reconstruccion (ry,...,r¢) si ty,...,t; son los
mayores valores posibles y 71, ..., 7, son los menores valores posibles para los
cuales:

1. Un adversario no puede obtener m g-bits de informacién sobre el secreto
s con t,, particiones.

2. Un adversario puede reconstruir m g-bits de informacion sobre el se-
creto s con 1, particiones.

Observemos que para ¢ = 1 recuperamos el esquema de la definicion
2.2, obteniendo r y t a partir del teorema 2.6. En base a lo discutido en el
capitulo segundo, t,, = M,, (65, 6-)—1, pues M,, (65", €1-) es el tamaiio més
pequeno del conjunto de indices que puede recuperar m g-bits de informacion
sobre s (teorema 2.2). Del mismo modo, seré posible (1éase [6]) poner r,, como
Tm =1 — My_i1(61,6) + 1.

Proposicion 3.1. Con la notacion empleada anteriormente,
Demostracion. Partiendo de las ecuaciones 3.2, es claro que

dp(€2) =n—kya+m, conm=1,2... (.
A () = M (65, 6) = kg +m, conm=1,2,..., L.

Por otro lado,

My—mi1(61,62) =dp—ppsr =n—ky +L—m+1
:n—k1+l€1—k2—m+1
=n—ky—m+1.

De donde se obtiene que
n— My (61, 6) + 1 = ky +m = M, (65, €.
O
Por lo tanto, si nos referimos a las acotaciones halladas por el teorema

2.6 y ponemos t = M, (65, 6L) — 1y r=n— M (6,,%), podremos probar
el siguiente resultado.
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Teorema 3.2. Empleando la notacion anterior, para un esquema de reparto
de secretos formado por dos codigos lineales encajados MDS y partiendo de
las cotas del teorema 2.6, se cumple que,

t=r—1.

Demostracion. Por la proposicion 3.1, si particularizamos para el caso en que
=1y m =1, se sigue que

M, (65, 6/") =n — M (61, %) + 1.
De esta manera,

t= MI(CKQLa(glL) —1
=n— Ml(cgl,cgz) +1-1
=N — Ml(cgl,(gg)

=r—1
[

Como consecuencia, para un caso mas general, si se razona de manera
similar, se tendria que
trm, = 1m — 1.
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Capitulo 4

Reparto de secretos sobre codigos
Reed-Muller

Si bien en el capitulo anterior se ha particularizado el esquema de reparto
de secretos de la definicion 2.2 para los codigos Reed-Solomon encajados, es
posible dar un paso més. Recordemos que los codigos Reed-Solomon estan
basados en la evaluaciéon de polinomios en una sola variable real sobre cuerpos
finitos. Sin embargo, pese a que la seguridad de los esquemas de reparto de
secretos basados en codigos MDS es éptima por lo demostrado en el capitulo
anterior, el nimero de participantes n esta limitado por el tamano del cuerpo,
de modo que n < ¢q. El empleo de cédigos Reed-Muller en el espacio afin de
dimensiéon m permitirda aumentar el niimero de participantes, pues ahora
n < ¢™, por lo que n puede ser mayor que q. Existen otras familias de
codigos que admiten un n mucho mas grande que g, como los cédigos algebro-
geométricos. A pesar de que estas otras familias de codigos no sean MDS,
pueden escogerse pares de codigos encajados, por lo que podremos construir
esquemas de reparto de secretos como los mostrados en el capitulo segundo.
La principal referencia en este capitulo sera [13].

4.1. Introducciéon a los coédigos Reed-Muller

En esta secciéon se definiran propiamente los codigos Reed-Muller, y se
dard cuenta de sus principales propiedades: dimension, distancia minima y
codigo dual. Sera importante asentar bien los conceptos de este tipo de codi-
gos correctores, pues de ellos emanara otro esquema de reparto de secretos.

Se empezara definiendo una clase mas general de codigos, los codigos de
evaluacion.

61
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Definicion 4.1. (Codigos de evaluacion). Sea &2 = {Py, Py, ..., P,} un con-
junto de puntos pertenecientes a un conjunto X con cierta estructura geomé-
trica. Sea V' un espacio vectorial cuyos elementos son funciones del tipo

[ X—T,.
Se considera ahora la aplicacion de evaluacion en &2 definida como

evy V. — Fy,

Si la aplicacion evy es lineal, su imagen sera un subespacio vectorial de Fy,
esto es, un codigo lineal sobre F, de longitud n, cuyas palabras serdn los
evz(f), con f € V. Diremos que este es un cddigo obtenido por evaluacion
en & de las funciones de V. Los parametros de este codigo podréan deducirse
a partir de las caracteristicas de V' como subespacio vectorial.

Los c6digos Reed-Muller son un tipo especial de cédigos de evaluacion,
donde X =F" y V =, [ X1, X, ..., X;,)] es el anillo de polinomios sobre F,
en las variables X1, X5, ..., X,,. La definicién 4.1 también incluye a los co6-
digos algebro-geométricos, donde X es una curva algebraica sobre un cuerpo
finito y V' es un espacio de Riemann-Roch. Comenzaremos exponiendo ciertas
propiedades del anillo de polinomios V' que seran de gran interés para el desa-
rrollo de este capitulo. En primer lugar, un polinomio de F,[ X1, Xo, ..., X,]
es de la forma

f<X17X27"‘7Xm) = Z ail7i27--~7imXilX2iQ X;rT’

11,82,5e-0m

donde los i; son enteros no negativos y los a;, 4, e F,.

seeeslm

Definicion 4.2. Al evaluar todos los puntos de F7*, f induce una funciéon
fiF"—F,

llamada funcion polindmica asociada a f. De ahora en adelante, ambas fun-
ciones se representarédn con la letra f indistintamente.

Notese que en R y en C distintos polinomios inducen funciones polinémi-
cas distintas. Sin embargo, en un cuerpo finito no se mantiene esta propiedad,
pues para todo a € [F, se cumple que a? = a, de modo que los polinomios
X; y X} son distintos pero inducen la misma funciéon polinémica. Es por ello
que se debe considerar el anillo cociente

A == Fq[Xl,XQ,. . 7Xm]/<Xi] - Xl,Xg —XQ, “e 7)(q _Xm>

m
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De esta manera, la clase del polinomio f = Zqil,iQ,.,.,imelX? e Xim
tiene un tdnico representante f* = > by, 5, o X{' X3+ XIm donde se cum-
ple que 0 < j1,42. .., Jm < ¢—1. Al polinomio f* se le conoce como polinomio
reducido de f e induce la misma funcién polinéomica que f. El polinomio f*
se obtiene a partir de f, tomando como exponentes j; los reducidos de los i,
modulo ¢ — 1 y sumando los monomios asi obtenidos.

La siguiente proposiciéon afirma que el cociente A nos da exactamente un
representante para cada funcién polinémica en m variables.

Proposicion 4.1. Sea f € F,[X;, Xo,..., X,,]. Si f(v) = 0 para todo v €

', entonces f* = 0.

Demostracion. Por inducciéon sobre m. Para m = 1 el resultado es claramente
cierto, pues el polinomio f* tendria F, raices, pero deg f* < |F,|. Puesto
que el nimero de raices distintas de un polinomio es a lo sumo su grado,
necesariamente f* = 0. Supongamos que la proposicioén se cumple para m—1.
Sea f* € F,[X1,Xs, ..., X,,]. Si agrupamos los monomios de f* que tengan
el mismo exponente en X,,, se tiene que

f* = gO(Xla s 7Xm71) +91(X1, s 7mel)Xm + ... +gm(X17 s 7mel)X:n7

donde r < q y los ¢;(X1,..., Xm-1) € Fy[Xq,..., X;n_1] son reducidos. Para
(1,9, Q1) € F;”fl se considera el polinomio

f*(afl,Oég, Ce ,Oém_l,Xm)

=golar, ..., am 1)+ q1(an, ..y 1) X+ -+ g, o 1) X

Vemos que este polinomio esté en F,[X,,], es reducido y que tiene por raices
todos los elementos de F,, asi, f*(aq,az,...,am_1,X;) = 0, es decir, que
gilan, e, ... ,ap,—1) = 0 para i = 0,1,...,r. Es necesario decir que f y f*
tienen la misma evaluacion en todo punto de Fy" porque su diferencia esté
en el ideal generado por los z] — x;, y cualquier combinacion lineal de estos
polinomios se anula en todo punto de Fy', por lo que f — f* tiene como
evaluacion 0 en todo punto, es decir, f y f* tienen la misma evaluacion.
Puesto que este razonamiento sirve para todos los puntos de F;”fl, es posible
aplicar la hipotesis de induccion, de modo que g;( X1, X, ..., X,,—1) = 0 para
todoi=1,2,...,r. Por lo tanto, f* = 0. ]

Es posible observar que dos polinomios pertenecientes a la misma clase
en A (esto es, que sus polinomios reducidos coinciden) inducen la misma
funcién polinémica, pues si f y ¢ estan en la misma clase, entonces f — ges
combinacion de los 2] — x;, y estos se anulan en todo punto. Reciprocamente,
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por la proposicion anterior, si dos polinomios inducen la misma funcién po-

linémica, ambos pertenecen a la misma clase de A. Pasemos ahora a definir
)

propiamente los codigos Reed-Muller.

Proposicién 4.2. Sea m € N. Sea el cuerpo finito F, y sea n = ¢™. Im-
pongamos una relacion de orden sobre el conjunto Fy', de modo que FJ' =
{v1,v9,..., v, }. Sea P =T". Entonces la aplicacion de evaluacion

ev:F[Xy,..., Xn] — Fy,
= (f(o), f(v2), .., f(w)).

es lineal y sobreyectiva.

Demostracion. Puesto que la linealidad resulta obvia, mostraremos tnica-

mente la sobreyectividad. Se considera para cada v = (a1, ..., ) € F* el
polinomio
Fy(X1,. . X)) = 11 = (Xi — i)™,
i=1

que verifica que

) 10
0 siw#v.

(pues (B; — ;)9 ! = 1si f; # a; en Fy). Asi, el conjunto {ev(Fy) : v € F*} es
una base de Fy. De la linealidad de ev se tiene la sobreyectividad. En efecto,
sea b € Fy = (b1, by, .. .,b,). Haciendo

b; = Z/\iFvi(Wj) = )\; paracada j =1,2,...,n,

i=1
queda mostrada la sobreyectividad. O]
Definicién 4.3. Sean r € N. Entonces el conjunto F,[X;, Xy, ..., X,,]"

denotara el conjunto de polinomios en F,[X;, Xy, ..., X,,] con grado < r.
Este conjunto es un espacio vectorial sobre [F;, de dimension finita.

Con esto, es posible introducir ya una definicién de los codigos Reed-
Muller.

Definicion 4.4. (Codigo Reed-Muller). Llamamos cddigo Reed-Muller g-ario
de longitud n = ¢™, denotado por RM,(r,m), a la imagen del conjunto
F,[X1, X2, ..., X,,]®) por la aplicacién ev de la proposicion 4.2.
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Notese que de acuerdo con la proposicion 4.2, RM,(r, m) es un subespacio
vectorial de Fy.

Corolario 4.1. Sir > m(q— 1), entonces RM,(r,m) = F.

Demostracion. Es una consecuencia de la proposicion 4.2, pues todo polino-
mio reducido tiene grado menor o igual que m(q — 1). [

De acuerdo con este tltimo corolario, inicamente tiene sentido considerar
codigos Reed-Muller en el rango 0 < r < m(q — 1). Estos m(q — 1) codigos
estan relacionados por la inclusiéon

((1,1,...,1)) = RM,(0,m) C RM,(1,m) C --- C RMy(m(q —1),m) =TFy.

Pasemos a estudiar ahora la dimensién de los c6digos Reed-Muller. Por
como estan construidos, la dimension de RM,(r, m) coincide con el ntimero de
monomios reducidos en F,[X,. .., X,,]). Para ello, sera interesante incluir
un primer resultado de combinatoria.

Lema 4.1. El nimero de formas de colocart objetos en m celdas, de manera
que cada celda no contenga mds de s objetos es

Seu () (),

Demostracion. El namero de formas en que t objetos pueden colocarse en m
celdas sin ninguna restriccion es

(1)

El nimero de formas en que se pueden colocar t objetos en m celdas, de
manera que ¢ celdas especificadas contengan al menos s 4+ 1 objetos, es

(t - it(s_jti(ls)igz + 1)'

Por el principio de inclusion-exclusion, obtenemos el resultado pedido. O

Finalmente, podremos dar la dimensiéon de un cédigo Reed-Muller basan-
donos en el lema anterior.

Teorema 4.1. La dimension de RM,(r,m) es

EE ()

t=0 =0
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Demostracion. El nimero de monomios reducidos en F,[X7, ..., X,,]| de gra-
do exactamente ¢, donde 0 < t < m(q — 1), es igual al numero de m-uplas
(i1,...,%y) tales que 0 < i; < g—1lparaj=1,....me iy + -+ iy =t
Es decir, es el nimero de formas en que se pueden colocar t objetos en m
celdas de manera que ninguna celda contenga més de ¢ — 1 objetos. El lema
anterior proporciona, entonces, directamente el resultado. O

Corolario 4.2. La dimension del cédigo RMs(r,m) es

,
m
k= .
>(7)
t=0

Demostracion. La demostracion es anédloga a la de la proposiciéon anterior.
Unicamente basta con escoger ¢ variables distintas entre las m disponibles,
X1, Xo, ..., Xy, es decir, k= (7). O

t

A continuacién, pasaremos a dar la distancia minima de un cédigo Reed-
Muller. Si bien no entraremos detalladamente en esto, es conveniente senalar
que los codigos Reed-Muller pueden tratarse como codigos ciclicos, mediante
una ordenacion conveniente de los elementos de Fi* \ {0}. Brevemente, se
daran las definiciones de codigo ciclico y de polinomio generador de un coédigo
ciclico.

Definicién 4.5. (Codigo ciclico). Diremos que un cédigo lineal ¢ de longitud
n sobre I, es ciclico si la propiedad siguiente se verifica: si (co, ¢1,...,¢h—1) €
% . entonces (¢,_1,Coy...,Ch2) €C.

Para el estudio de los codigos ciclicos, es sumamente interesante la iden-
tificacion que se muestra a continuacion. En virtud de los isomorfismos entre
espacios vectoriales,

n ~v n J—
Fy = F[X]/(X" —1) =R,

de modo que cada vector (ag,a,...,a,_1) puede ser identificado con ay +
aT+...+a, 12" 'y consuclaseen R, ag+ax+...+a, 12"+ (X" —1).
Sin entrar en mas detalle, diremos que todo ideal de A es principal. De esta
manera, puede definirse el polinomio generador.

Definicion 4.6. (Polinomio generador). Sea % un codigo lineal no nulo de
longitud n. Existe un tunico polinomio ménico g(X) € F,[X], divisor de
X" —1, tal que € = (g(X)), llamado polinomio generador del codigo €.

Sea o € Fym un elemento primitivo. Si F, = F,[a] y si f(X) =co+c1 X +
...+ 1 X" es el polinomio irreducible de « sobre F,, se define la matriz
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companera C' como

0 0 0 —c
1 0 0 —C1
c—l01 - 0 —c
00 -+ 1 —cp

De acuerdo con el capitulo cinco de [13], el grupo ciclico generado por
C, llamado < C >, tiene orden n — 1 (siendo n = ¢™). Ademaés, puede
ser indentificado con Fom. Sea un elemento no nulo w; € Fy. Se definen
recursivamente los vectores ws, Ws, ..., W,_; COmMo

Ww; = WZ-_1C' = chz—l.

Denotaremos por RM; (r,m) el codigo obtenido a partir de RM,(r,m)
eliminando de todas las palabras la primera coordenada (la correspondiente
a la evaluacion del vector 0) y llamaremos C(r,m) al codigo

C(rym) ={f(w1),..., f(Wp_1) | f €F,[Xq,... 7Xm](r)}.

Este tdltimo codigo es ciclico (puede consultarse el capitulo 12 de [13]) y es
equivalente a RM; (r,m), pues unicamente difieren en una permutacion de
las coordenadas. Si asumimos para los v; la misma ordenacién que para los
w;, entonces ambos codigos son iguales.
Conviene recordar, ademas, que todo h € Z, h > 0 puede ponerse en base
¢ como
h=hy+hig+hsg*+..., con0<h; <q-—1.

Denotaremos por peso de h respecto de q, a wy(h) = ho + hy + .... El si-
guiente resultado, que no demostraremos, puede encontrarse en [8|, y sobre
él descansa la prueba de la distancia minima de un cédigo Reed-Muller.

Teorema 4.2. Sea a un elemento primitivo de Fym. El polinomio g(X),
generador de C(r,m), tiene entre sus raices a los o’ con 0 < wy(h) < m(q—
1) —r.

Empleando ahora el teorema 4.2, seré sencillo mostrar el siguiente resul-
tado. Puesto que lo emplearemos en la demostracion, es necesario mencionar
que un cédigo BCH sobre I, de longitud n y de distancia minima 4 es un
codigo ciclico generado por el polinomio cuyas raices son a®, a1, ... a?t972,
Todo codigo BCH de distancia prevista ¢ tiene una distancia minima d que

verifica que d > ¢ (obsérvese la proposicion 11.1.2 de [13]).
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Teorema 4.3. Sir=v(g—1)+s, con 0 < s < g—1, entonces la distancia
minima de RM,(r,m) es d = (¢ — s)g™ "~ 1.

Demostracion. Notemos que la distancia de un codigo RM,(r,m) es mayor

que la de RM(r,m), y por tanto, mayor que la de C(r,m). Sea ahora
ho=(g—1)+(g—1g+...+(@=1)g" "+ (g—1—s)¢" """

Evidentemente, si 0 < h < hg, se sigue que 0 < wy(h) < wy(hg), donde

wq(ho) = (m—v—=1)(¢—1)+(g—1-5)
=m-v)(g—1)—s=m(g—1)—r.

Entonces, en virtud del teorema 4.2, o es una raiz de g(X). Asi, C(r,m)
es subcodigo de un codigo BCH (con b = 1) determinado por las raices
a,a?, ..., a1 cuya distancia sera, al menos, hy. De esta manera,

d(C(r,m)) > ho=(¢—1)(1+q+...+¢"") + (g1~ s)¢" """
=(g—s)" ",
donde la tltima igualdad viene dada por la formula de la suma de una progre-
sion geométrica. De este modo, la distancia minima de RM,(r,m), denotada
por d, serd d > d(C(r,m)). Para alcanzar la igualdad inicamente habremos

de buscar una palabra de RM,(r, m) cuyo peso sea exactamente (g—s)q™ V™"
Para ello, sean Ay,..., \s € [, elementos distintos con A\; = 0. El polinomio
f= 1] - Xg—l)] [H(X,U+1 — Aj)] :
=1 j=1

tiene grado v(¢ — 1) + s = r, luego ev(f) € RM,(r,m). Claramente, f se
anula en todos los vectores de Fy" salvo aquellos de la forma

(0,0, . ,O,av+1,av+2, . ,an),

con a,41 # N\, con i = 1,2,...,s. Precisamente hay (¢ — s)¢™ v~! de estos
vectores, de modo que el peso de la palabra obtenida es (¢ — s)g™ "t [

Para terminar con la introduccion a los codigos Reed-Muller habremos
de calcular su codigo dual, pues nos servird para establecer las cotas sobre
la seguridad del esquema como las del capitulo segundo. Comenzaremos pro-
bando un lema, que sera de utilidad para determinar el cédigo dual de un
Reed-Muller. Posteriormente, se introducira un corolario del lema, del cual
se deducira, posteriormente, los parametros del codigo dual. Veremos poste-
riormente que, en efecto, RM,(r,m)* = RM,(m(q—1) —r — 1,m).
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Lema 4.2. Sean f € F (X1, Xo, ..., X,] y f* el reducido de f. Sideg(f*) <
m(q — 1), entonces

> fw) =0

velFy

Demostracion. Bastara realizar la prueba para el caso en que f es reducido.
Para cada v = (g, g, ..., ) € ", sea Iy el polinomio introducido en la
demostracion de la proposicion 4.2,

Fo(X1,..., X)) = H [1— (X — ;)]

donde recordemos que,

Fu(w) 1 siw=v;
viw) =
0 siw#v.

De acuerdo con esta definicion, serd posible escribir

FX0, X)) = ) fV)R(X, . X)),

veFy

ya que ambos son polinomios reducidos y sus evaluaciones coinciden en todo
pul?to de IE‘ZL,.por ‘lo que son iguales por la proposu:l()n '4..1. Ahora bien,
aplicando el binomio de Newton (lema 1.1), es posible escribir

(Xz — Oéi)qil = Xl-qil + OéiXiqi2 + ...+ Oéqil,

7
podremos escribir
-1 _ P
F,=(=1)"X]"" .- XZ! 4 términos de menor grado,
de esta manera,

f( Xy, ., X)) = Z f(V)(=1)™X ... X9~ términos menor grado

veFy

= | (=" Z f(v)| X&'... X214 términos menor grado,
velFy
y como deg(f) < m(q—1), se verifica que > f(v) =0, ya que el término

veFm

qu_l -+- X271 (de grado m(q — 1)) debe desaparecer. [
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Estamos en condiciones de enunciar y probar un corolario de este lema.

Corolario 4.3. Sean r,s € N. Si s <m(q— 1) — r, entonces se cumple que
RM,(s,m) C RM,(r,m)*.

Demostracion. Sean ¢ € RMy(r,m) y ¢ca € RM,(m(q — 1) —r — 1,m).
Supongamos que c¢; = ev(f), ca = ev(g) para ciertos f,g con deg(f) < r,
deg(g) < s. Sea x el producto componente a componente de dos vectores
v = (v1,09,...,0,) y W= (W, Ws, ..., w,), esto es,

Vk W = (0W1, VaWs, . . ., UpWy).
Puesto que

c; x ¢y = ev(fyg),

se tiene que,

Cp-Cy = Z (fg)(v) =0,

velFy

en virtud del lema anterior. Esta igualdad implica el resultado. Ademas, de
este lema puede observarse que

RM,(m(q—1) —r —1,m) C RM,(r,m)".
[l

Finalmente, daremos un teorema para la dimension de un coédigo Reed-
Muller dual, empleando el corolario y el lema anterior.

Teorema 4.4. RM,(r,m)* = RM,(m(q —1) —r —1,m).

Demostracion. Por el corolario anterior, RM,(m(q—1)—r—1,m) C RM,(r,m)=*.
Por tanto, basta con demostrar que

dim (RM,(r,m)) + dim (RM,(m(q¢ — 1) —r — 1,m)) = n.

Esta igualdad se demuestra empleando la formula del teorema 4.1. Si bien la
demostracion del caso general es muy tediosa, pues se requiere emplear las
propiedades de los niimeros combinatorios, mostraremos tnicamente el caso
q = 2, de modo que la dimension del dual seria m —r — 1. Asi,

dim(RMa(r, m)) = Z (7)

=0

m—r—1 m

dim(RM(m —r — 1,m) = ; (:n) = ;01 (mni 7,) :jil (?)
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Asi,

dim (RM,(r,m)) + dim (RMy(m(qg — 1) —r — 1,m)) = Z

que es lo que queriamos probar. ]

De esta manera, un coédigo Reed-Muller RM,(r, m) presenta los siguientes
parametros:

1. Tiene dimension dim(RM,(r,m)) = Y21_ S, (=1) (7)) (7).
2. La distancia minima es d = (¢ — s)¢™ "}, donde 0 < s < g—1y
r=uv(g—1)+s.

3. Su dual es RM,(r,m)* = RM,(m(qg —1) —r — 1,m).

4.2. Reparto de secretos con cédigos Reed-Muller

Una vez mostrados todos los parametros de un cédigo Reed-Muller, se-
remos capaces de construir un esquema de reparto de secretos sobre codigos
Reed-Muller basandonos en la definicion 2.2. Podremos, ademas, en base a
las cotas halladas en el teorema 2.6, expresar los umbrales r y ¢ en funciéon
de los parametros correspondientes al codigo Reed-Muller.

Sea %) un codigo Reed-Muller de parametros (ky,m), esto es, € =
RM,(ky,m). Sea también €, = RM,(k2, m) un codigo Reed-Muller de pa-
rametros (kz, m), con ko < ki. De acuerdo con la definicion de los codigos
Reed-Muller, es claro que 6, C %,. En efecto, ambos son codigos Reed-Muller
de longitud n = ¢™, y ademés F,[X;, Xo, ..., X,,]" C F [X1, Xo, ..., X,]F.
Por la proposicion 4.2, sus imégenes por ev respetaran la misma relaciéon de
inclusion. De esta manera, %5 C %7.

Sea .Z un codigo tal que 61 = £ @ 65. Por élgebra lineal basica, es claro
que

dim(%)) = dim(.%) + dim(%3).
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En funcién de las dimensiones de los Reed-Muller halladas en el teorema 4.1,

tenemos
i m(—l)i m\ (t—ig+m+1\
- i t —iq N

t=0 i=

dim(Z) + tizzo i(—w (T) (t - Z;’j;’; * 1).

Entonces, podremos determinar la dimension del espacio de secretos .Z
como

dim(.Z) = dim(%)) — dim(%2)

-2 R ()

t=ko+1 =0

Demos ahora los correspondientes valores de las cotas de los umbrales
r y t del esquema de reparto de secretos de la definicion 2.2. Para ello,
usaremos las desigualdades obtenidas en el corolario 2.3. Por tanto, sera
necesario reescribir, en términos de las distancias minimas de los codigos
Reed-Muller, dichas cotas.

1. Necesitamos obtener, en primera instancia, la distancia minima del c6-
digo €5-. El dual de un codigo Reed-Muller, de acuerdo con la propo-
sicién 4.4, es nuevamente un cédigo Reed-Muller. En este caso, 655 =
RM,(ky,m)* = RM,(m(q — 1) — ke — 1,m). Por lo tanto, su distancia
minima, de acuerdo con el teorema 4.3, sera

d(65") = (q— s2)g™ "7,
donde 0 < s9 < g— 1y vy es tal que ko = va(q — 1) + so.

2. Hallemos ahora la distancia minima del codigo %7. Sin mas que aplicar
el teorema 4.3,

d(61) = (g —s))™ 7,
donde 0 < s1 < g—1y v estal que by =v1(qg— 1) + 1.

Por lo tanto, una vez recopilados todos los datos de acuerdo con los re-
sultados enunciados en este capitulo sobre codigos Reed-Muller, y habiendo
elegido un secreto s € ., sera posible decir que, de acuerdo con el corolario
2.3 y para un conjunto de indices #:
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o Si| 7| <(q—s2)g™ "2 —1, el conjunto de indices ofrece privacidad
total del secreto.

e Por el contrario, si | #| > n—(q—s1)™ "1 +1, el conjunto de indices
ofrece la reconstruccion tnica del secreto.
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