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Resumen

Los permisos en Android son un mecanismo que permite a los desarrolladores y a la propia Google
mantener la privacidad y seguridad de sus usuarios restringiendo el acceso a acciones y datos
sensibles. En este trabajo se hard una exploracion de cémo funcionan estos permisos y se respondera
a algunas dudas que pueden surgir a los que estén empezando con ellos haciendo uso de una
aplicacién Android y otra para PC que desarrollaremos para este fin.






Abstract

Android permissions are one of the ways developers and Google can assure the privacy and security
of their users by restricting the access to sensitive actions and data. By using an Android application
and a PC application that we are going to develop in this project, we will explore how these
permissions work and provide answers to some of the questions that beginners may encounter.






INDICE GENERAL

Indice general

Agradecimientos

Resumen

Abstract

1. Introduccién

1.1, Contexto . . . . o o
1.2. Motivacidn . . . . . . . s
1.3. Objetivos . . . . o o e

1.4. Organizacién de la memoria . . . . . . . . . . . e

. Planificacién del proyecto
2.1. Metodologia . . . . . . . . L
2.2. Planinicial . . . . . . .. e

2.3. Andlisis de riesgos . . . . . Lo

. Fundamentos teodricos

3.1. Elsistema operativo Android . . . . . . . . .. ...
3.1.1. Vision general . . . . . ... Lo
3.1.2. Estructura basica de Android . . . . . . ... ...
3.1.3. Android Open Source Project (AOSP) . . . . . ... ... ... ... . .....

3.2. Seguridad en Android . . . . .. . ...

3.3. Permisos y privacidad . . . . . . .. L
3.3.1. Historia de los permisos . . . . . . . . . . ..o
3.3.2. Tipos de permisos . . . . . . . ... L e

13

13

13

14

15

17

17

18

21

25



INDICE GENERAL

3.3.3. Grupos de permisos . . . . . . ... e e e e 32
3.3.4. Solicitar permisos. . . . . . . . ... e 33

3.4. Android Debug Bridge (ADB) . . . . . . . ... 33
4. Analisis 35
4.1. Objetivos y proceso de investigacion . . . . . . .. .. ... L L. 35
4.1.1. ODbJetivos . . . . . o o 35
4.1.2. Proceso de investigacién . . . . . .. ..o L oL Lo 36

4.2. Requisitos funcionales . . . . . . . . . ... 36
4.3. Requisitos no funcionales . . . . . . .. .. L L Lo 37
4.4. Requisitos de informacion . . . . . ... Lo 38
4.5, Casos de UsO . . . . . .. 38
4.5.1. Casosdeusoapp Android . . . . . . . . . .. ... .. 38
4.5.2. Casos de uso app de escritorio . . . . . ..o L 39

5. Diseno, implementacion y pruebas 45
5.1. Organizacién de los proyectos Android . . . . . . . . . . ... ... 45
5.2. Patrones de diseno utilizados . . . . . . . ..o 48
5.2.1. Patréon MVP . . . . . oL 48
5.2.2. Patrén MVC . . . . . . . e 49

5.3. Diagrama de despliegue . . . . . . . . . .. 50
5.4. Diagramas de clases . . . . . . . ... L 51
5.4.1. Aplicacién de escritorio . . . . . ... 51
5.4.2. Aplicacion Android . . . . . . . ..o 52

5.5. Implementacion . . . . . . . . . . 53
5.5.1. Tecnologias usadas . . . . . . . . . . ... 53
5.5.2. Generar datos. . . . . . .. Lo 53
5.5.3. Generacién de APKs . . . . . . . . . 54

5.6. Pruebas . . . . .. 54
5.6.1. Aplicacién de escritorio . . . . . ... 54
5.6.2. Aplicacién Android . . . . . . . ... 55



INDICE GENERAL

6. Obtencién de resultados

6.1. Obtener permisos de un grupo . . . . . . . . .. ..o
6.2. Declaracién de permisos y ADB . . . . . . ..o o o
6.3. Modificacion de grupos de permisos . . . . . . . . ...
6.4. Anadir permisos normales y signature a un grupo de permisos . . . . . . . . .. .. ..
6.5. Modificacion de protection level de permisos . . . . . . . . . ... ...

6.6. Aplicaciones firmadas . . . . . . . ... L

. Conclusiones y trabajo futuro
7.1, Conclusiones . . . . . . . .

7.2. Trabajo futuro . . . . . . . . . . .

Bibliografia

A. Creacion del entorno de pruebas

B. Guia de usuario

B.1. Introduccidn . . . . . . . . Lo e
B.2. App-Perm movil . . . . . ..
B.3. Aplicacidn de escritorio . . . . . . ... ..o
B.3.1. Permisos segin la web de desarrolladores de Android . . . . . . ... ... ...
B.3.2. Modificacién de permisos . . . . . . . .. ...
B.3.3. Permisos del dispositivo . . . . . . .. ...

B.3.4. Aplicaciones firmadas . . . . . . . . ... ...

11

59

59

61

61

63

63

64

65

65

66

69

75

(4



INDICE GENERAL

12



CAPITULO 1. INTRODUCCION

Capitulo 1

Introduccion

1.1. Contexto

Nos encontramos en una época en la que la gran mayoria de la poblaciéon dispone o tiene acceso a
dispositivos moviles con los que podemos hacer cada vez més cosas como llamadas telefénicas, compras
online, tomar notas, actividades de entretenimiento, mensajeria instantanea, etc. Todas estas funciones
son posibles gracias a los avances tecnologicos que han sufridos estos dispositivos en la dltima década,
sin embargo, este avance tan rapido ha hecho que surjan problemas con el uso que los usuarios hacen
de estos dispositivos y el descuido de los desarrolladores con respecto a otras funciones que no todos
los usuarios tienen en cuenta.

Una de esas funciones es la de la privacidad, hoy en dia podemos tener una gran cantidad de datos
personales en nuestros dispositivos, imagenes, audios, cuentas bancarias, informacién de localizacién,
navegacion web y muchos més. Para tratar de proteger a los usuarios contra el robo de esta infor-
macioén, los desarrolladores implementan en sus sistemas distintas medidas de seguridad. En este caso
nos centraremos en el sistema de permisos de Android, un Sistema Operativo que utilizan la mayoria
de los dispositivos méviles.

En los inicios de Android [7] estos permisos estaban muy descuidados y resultaba bastante senci-
llo acceder a los datos de los usuarios siempre que estos tuviesen una conexién a internet. En los
ultimos anos, sin embargo, se han ido introduciendo nuevas medidas para poder controlar estos permi-
sos en funcién de las necesidades de cada aplicacién, el problema esta en que hay una gran cantidad de
permisos organizados en distintos grupos y no ofrece una cantidad suficiente de informacién en la web
para los desarrolladores de Android. Estos permisos pueden ser de distintos tipos segin su nivel de
proteccién que afecta a la facilidad de conseguir acceso a ellos. Por esto, en este proyecto se realizara
un estudio de estas funciones y estos permisos con el objetivo de realizar un plan de pruebas que nos
permita ver como se gestionan los permisos en los sistemas Android.

1.2. Motivacion

Como se ha dicho en el apartado anterior, la informacién que podemos encontrar en la web de
Android para desarrolladores es muy limitada y no explica cémo es la organizacion de los permisos
y sus grupos, cuales son las opciones con respecto a estos y tampoco hay informacién que permita
identificar facilmente las diferencias entre los permisos de Android y los permisos creados por los de-
sarrolladores.
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CAPITULO 1. INTRODUCCION

El problema que genera esta falta de informacién es que es dificil para los desarrolladores entender
como funcionan estos permisos y cuales son estrictamente necesarios para que su aplicacién funcione sin
crear vulnerabilidades de seguridad para los usuarios. Por ejemplo, es posible que una aplicacién pida
permisos para acceder al almacenamiento para almacenar archivos creados por esta misma aplicacion
cuando realmente no es necesario ese permiso para eso creando asi un acceso desde esa aplicacién a
archivos que no necesita acceder. Algunos ejemplos de los ultimos anos son:

» Caso CamScanner [8]: En este caso tenemos una aplicacién con mas de 100 millones de descargas
que durante varios anos fue segura pero que en 2019 recibié una actualizacién que incluia una
biblioteca para mostrar publicidad que en realidad era un malware que, haciendo uso de los
permisos de la aplicacién, instalaba otros malware en el dispositivo que en general creaban
anuncios emergentes pero que podian llegar a suscribir a los usuarios en servicios de pago.

» Caso Facebook [9]: Este es el caso de una aplicacién de una empresa que en 2018 usé su aplicacién
y los permisos de esta para acceder a datos confidenciales de los usuarios, mediante el permiso
de acceso multimedia podia acceder a imagenes y documentos sin que el usuario lo supiera y
también podia acceder a ubicacién, registros de llamadas, contactos o incluso métodos de pago.

Dada la importancia de la privacidad hoy, especialmente desde la salida de la ley de proteccién
de datos [26], esta es una buena oportunidad de poner en practica los conocimientos adquiridos a lo
largo de la carrera al tiempo que investigo para mi mismo y para otros como funcionan los permisos

en Android.

1.3. Objetivos

El objetivo del trabajo serd crear una o varias aplicaciones que permitan comprender la relacién
entre permisos y grupos de permisos en Android, asi como comprobar las posibilidades que ofrece
Google a un usuario para modificar y alterar dichos permisos y grupos de permisos [12].

Otro objetivo serd tratar de averiguar cudles son los archivos de Android que almacenan toda la
informacién de los permisos y ver si estos son accesibles por cualquier usuario y si pueden modificarse
para obtener nuevos permisos o permisos restringidos, asi como crear nuevos permisos.
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CAPITULO 1. INTRODUCCION

1.4.

Organizacion de la memoria

El presente documento se organiza en 8 capitulos de la siguiente manera:

Capitulo 1. Introducciéon: Breve presentacién de este trabajo.

Capitulo 2. Planificacién: Se describe la planificacion inicial del proyecto y sus tareas, un
analisis de riesgos y una estimacién del presupuesto.

Capitulo 3. Fundamentos tedricos: Aqui se explicaran los conocimientos tedricos necesarios
para la comprensién del trabajo.

Capitulo 4. Analisis: Se explicaran proceso, requisitos y casos de uso que se llevaran a cabo.

Capitulo 5. Diseno, implementacion y pruebas: Se detalla el disefio de la aplicacién, los
distintos scripts que se usardn y los resultados de las pruebas realizadas para comprobar su
correcto funcionamiento.

Capitulo 6. Obtencién de resultados: En este apartado veremos cual a sido el proceso de
obtener unos resultados usando las aplicaciones desarrolladas

Capitulo 7. Conclusiones y trabajo futuro: Reflexion sobre el trabajo realizado y posibles
vias de trabajo para continuar en un futuro.
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CAPITULO 2. PLANIFICACION DEL PROYECTO

Capitulo 2

Planificaciéon del proyecto

En este capitulo se detallara la planificacién del proyecto, asi como la metodologia que se seguira.
Primero se detallara el plan inicial, el cual contiene el tiempo dedicado, una lista de tareas con su
duracién y la descomposiciéon de estas. Después, se detallarda la metodologia a usar y, finalmente, se
hard un andlisis de los posibles riesgos identificados.

2.1. Metodologia

La metodologia que se seguird para este proyecto serd un modelo en espiral. En este modelo, te-
nemos una serie de hitos u objetivos que hay que cumplir y tras cumplir cada uno de ellos o cada dos
de ellos, se revisara el plan y se tomardn decisiones en funcién de los resultados obtenidos.

La ventaja que tenemos con estos modelos respecto a otros es que la planificacién queda bastante
abierta, es decir, que, aunque existe una planificacién, en la fase de desarrollo, tenemos en cuenta que
el plan se revisard y modificard varias veces. Esto nos beneficia en un proyecto como este en el que
tenemos un campo de investigacion bastante amplio y con bastantes dudas respecto a que se puede o
no se puede hacer, teniendo una planificacion mas abierta las modificaciones que puedan ir surgiendo
no tendran un impacto tan grande como en otros planes més cerrados.

En cuanto a los hitos que habran de alcanzarse, tenemos 5 hitos principales que serian, la planifica-

cién, la busqueda de informacion, el desarrollo de la aplicacién Android, el desarrollo de la aplicacién
Python y el desarrollo y redacciéon de la memoria

17



CAPITULO 2. PLANIFICACION DEL PROYECTO

2.2. Plan inicial

Aunque no estamos realizando un proyecto de desarrollo de software convencional, seguimos te-
niendo unas fases de desarrollo claras que pueden resumirse en la siguiente figura:

Desarrollo de una
aplicacién para conocer
como gestiona Android los
permisos

| |
| | | !

Recogldq ,de Andlisis y disefio Pruebas ReQaccnon de
informacion informe
v y v v v
. . Implementacion en Desarrollo de Ejecucion de
Permisos Grupos de permisos N L o
Android aplicaciones aplicaciones

Figura 2.1: Estructura de descomposicién de trabajo

En la figura podemos ver las siguientes fases:

= Recogida de informacién: La gestion de los permisos en Android es un campo muy extenso por
lo que para poder ver todas las posibilidades que tenemos sera necesario hacer un estudio de la
informacién proporcionada por Google respecto a esta.

= Andlisis y diseno: Una vez tenemos toda la informacién se hard un anélisis de esta informacién
para ver las opciones que tenemos un disenar un plan de pruebas con el que cumplir con todos
los objetivos del proyecto.

= Pruebas: En esta fase, se desarrollardn las aplicaciones planteadas en la fase anterior, se ejecu-
tardn y se volvera a realizar un analisis con el que determinaremos si es necesario hacer més
pruebas.

= Redaccién del informe: Con toda la informacién recogida hasta esta fase, la dltima parte del
proyecto sera la de redactar el resto del informe en el que se expondra toda esta informacién, el
resultado de las pruebas y las conclusiones obtenidas.

A continuacién, se detallaran las tareas identificadas, su duracién y las fechas estimadas de inicio
y final del proyecto.
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CAPITULO 2. PLANIFICACION DEL PROYECTO

—> Permisos —
Aplicacion Android +——
. Creacion y
— Planificacion Efusqueda”de »{ Tipos de permisos > declaracion de > De§arrql|o de
informacion - aplicaciones
permisos
Aplicacion Python +—

“—»| Grupos de permisos ——

. Peticion de permisos . ” . " "
Ly Pedir logos los en tiempo de |Ver mformac?lon de un ;Ver informacion .de un N Revocaglon de
permisos . - permiso grupo de permisos permisos
ejecucion
Modificar grupo de
—> permiso de un —
permiso
Ver informacion de . - . . . . -
permisos segtin Crear Mamfest y +| Anadir permiso a 2 | Cambiar protecﬂpn N ‘Ver pelzrm|sos del Probar aplicaciones | |
Google compilar apk grupos level de un permiso dispositivo con ADB firmadas
Afadir permisos no | |
dangerous a grupos
/Analisis de resultados > Conclusiones > Redaccion

Figura 2.2: Diagrama de tareas

En el diagrama anterior podemos ver las tareas identificadas y que seran necesarias para completar
el proyecto y el orden en el que han de ser completadas. Como vemos algunas pueden realizarse de
forma simultdnea o paralela si estas son similares. Por otro lado, tenemos la siguiente tabla donde
vemos la duracién estimada de cada una de estas tareas.
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CAPITULO 2. PLANIFICACION DEL PROYECTO

1d. Actividad Earliest Start | Duracién | Earliest Finish
A Planificacién 0 3 3
B-E Bisqueda de informacion 3 4 7
B Qué permisos existen 3 1 4
C Grupos de permisos 3 1 4
D Tipos de permisos 3 1 4
E Como crear y solicitar permisos 4 3 7
F-R Desarrollo de apps 7 30 37
F-J Desarrollo de app Android 7 15 22
F Pedir todos los permisos 7 4 11
G Peticion de permisos en tiempo de ejecucién 11 2 13
H Ver informacién de un permiso 13 4 17
I Ver informacion de un grupo de permisos 17 3 20
J Revocacion de permisos 20 2 22
K-R Desarrollo de app Python 7 30 37
K Ver informacién de permisos segin Google 7 7 14
L Crear Manifest y compilar apk 14 6 20
M Modificar grupo de permisos de un permiso 20 3 20
N Anadir permiso a 2 grupos 20 6 26
(0) Anadir permisos no dangerous a grupos 20 3 23
P Cambiar protection level de un permiso 26 3 29
Q | Ver permisos del dispositivo con ADB (Android Debug Bridge) 29 4 33
R Probar aplicaciones firmadas 33 4 37
S-v Memoria del proyecto 3 44 47
S Analisis de resultados 37 1 38
T Conclusiones 38 3 41
U Redaccion 3 42 45
\% Revisién y otros 45 2 47

Cuadro 2.1: Descomposicién de tareas

En la tabla anterior, podemos ver que el proyecto tendra una duracion de 47 dias de trabajo. Tam-
bién podemos ver que el camino critico, es decir, las tareas que, de sufrir algin retraso, retrasarian
todo el proyecto, es el siguiente:

Busqueda de Creacion y Desarrollo de
Planificacion > 3 N L P Permisos »(  declaracion de P S » Aplicacién Python
informacion . aplicaciones
permisos

Ver informacién de
permisos segin  —>|
Google

Crear Manifest y Anadir permiso a 2 Cambiar protection Ver permisos del Probar aplicaciones
compilar apk grupos level de un permiso dispositivo con ADB firmadas

Y

LAnélisis de resultados —>{ Conclusiones > Redaccion

Figura 2.3: Diagrama de tareas

Finalmente, tenemos un diagrama de Gantt donde podemos ver las tareas y subtareas, la duracién
de cada una de ellas y el orden en el que deberdn completarse:
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CAPITULO 2. PLANIFICACION DEL PROYECTO

4 Aplicacién para conocer la gestion de permisos 47 dias 1
en Android
Planificacién 3dias -
4Busqueda de informacién 4 dias
Qué permisos existen 1dia
Grupos de permisos 1dia
Tipos de permisos 1dia
Como solicitar permisos 3dias
4Desarrollo de apps 30 dias T
4Desarrollo de app Android 15 dias T 1
Pedir todos los permisos 4 dias

Peticién de permisos en tiempo de ejecucion 2 dias

Ver informacién de un permiso 4dias B H
Ver informacién de un grupo de permisos 3 dias —
Revocacién de permisos 2 dias -
4 Desarrollo de app Python 30 dias ) 1
Ver informacién de permisos seglin Google 7 dias H
Crear Manifest y compilar apk 6 dias
Modificar grupo de permisos de un permiso 3 dias
ARadir permiso a 2 grupos 6dias
Afiadir permisos no dangerous a grupos 3 dias
Cambiar protection level de un permiso 3 dias '
Ver permisos del dispositivo con ADB 4 dias —*:|
Probar aplicaciones firmadas 4dias %7
4Memoria del proyecto 44 dias 1
Anaisis de resultados 1dia
Conclusiones 3 dias l;
Redaccién 42 dias 1
Revisién y otros 2 dias

Figura 2.4: Diagrama de Gantt

2.3. Analisis de riesgos

En esta seccién realizaremos un analisis de riesgos en donde veremos los riesgos que podrian
surgir, con qué frecuencia, cudl seria su impacto y alguna forma de mitigarlos. Mitigar todos los
riesgos consumiria demasiado tiempo, por lo que usaremos una matriz de riesgos como la de la Figura
2.3 para determinar el peligro que supone un riesgo en funcién de su probabilidad e impacto valorados
en una escala del 1 al 5, siendo el 1 lo mas bajo y 5 lo més alto, cuanto mas se acerquen a la zona
inferior derecha mas peligrosos seran los riesgos.

Impacto
1 2 3 4 5
° 1 Media
22 Media Media
% 3 Media Media
S)4| Media  Media
®ls

Figura 2.5: Matriz de riesgos

A continuacién, tenemos una lista de los riesgos identificados con su impacto y probabilidad, una
descripcién del riesgo y del impacto que pueden tener, asi como una forma de mitigar cada uno de
ellos y la probabilidad e impacto tras aplicar las mitigaciones si es que se aplican.
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CAPITULO 2. PLANIFICACION DEL PROYECTO

REGISTRO DE RIESGO

ID Riesgo \ 1 \ Titulo \ Estimacién de trabajo incorrecta

Descripcion del riesgo
Ya sea porque la tarea es mas larga o complicada de lo previsto o por falta de tiempo es
posible que alguna tarea se retrase.

Descripcién del impacto
Dependiendo del retraso el proyecto entero podria llegar a retrasarse bastante

Mitigacién recomendada para el riesgo
Evaluar durante la planificacién la viabilidad y la simplicidad o complejidad de cada tarea.

Valores de probabilidad e impacto

Probabilidad | Impacto Duracién Exposicion
Premitigacion 4 5 -1 a -5 dias Muy Alta
Postmitigacion 1 2 0 a -4 dias Baja

REGISTRO DE RIESGO

ID Riesgo | 2 | Titulo | Equipamiento estropeado

Descripcién del riesgo
Alguna pieza del equipamiento necesario se estropea, puede ser el ordenador o el disposi-
tivo mévil que se usard para ejecutar las aplicaciones.

Descripcién del impacto
El impacto seria bastante grande pues es dificil calcular de antemano el tipo de averia que
pueden sufrir los dispositivos.

Mitigaciéon recomendada para el riesgo
Tener dispositivos de repuesto en caso de que se estropee alguno.

Valores de probabilidad e impacto

Probabilidad | Impacto Duracion Exposicion
Premitigacion 1 5 1 a 10 dias Alta
Postmitigacion 1 2 0 a 1 dias Baja

REGISTRO DE RIESGO

ID Riesgo \ 3 \ Titulo \ Enfermedad del alumno

Descripcion del riesgo
Es posible que el alumno que se ponga enfermo.

Descripcién del impacto
El impacto puede ser variado dependiendo de la gravedad de la enfermedad.

Mitigaciéon recomendada para el riesgo
Realmente no hay muchas mitigaciones posibles en este caso, seguir las normas sanitarias
comunes.

Valores de probabilidad e impacto

Probabilidad | Impacto Duracién Exposicion
Premitigacion 1 3 1 a 5 dias Baja
Postmitigacién 1 3 1 a5 dias Baja
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CAPITULO 2. PLANIFICACION DEL PROYECTO

REGISTRO DE RIESGO

ID Riesgo \ 4 \ Titulo \ Modificacién de los objetivos

Descripcion del riesgo
Puede darse el caso de que seglin avanza el proyecto encontremos alglin otro caso de
estudio de interés dentro del tema por lo que se pueden anadir mas objetivos.

Descripcién del impacto
Afiadir objetivos incrementaria la duracién del proyecto, ya que se deben incluir en el plan
de pruebas y desarrollar y ejecutar las aplicaciones necesarias.

Mitigacién recomendada para el riesgo

Realizar un buen estudio y andlisis previo al desarrollo del plan de pruebas y el estableci-
miento de los objetivos reduciria la probabilidad de que se dé el caso de tener que incluir
nuevos objetivos.

Valores de probabilidad e impacto

Probabilidad | Impacto Duracién Exposicion
Premitigacién 4 3 1 a 3 dias Alta
Postmitigacién 2 3 1 a 3 dias Media

REGISTRO DE RIESGO

ID Riesgo |5 | Titulo | Disefio del plan de pruebas inadecuado

Descripcién del riesgo
Dado que el campo de estudio es muy amplio y desconocido al inicio del proyecto, es
posible que al disefiar el plan de pruebas no se planifiquen correctamente todos los casos.

Descripcién del impacto
Si el plan de pruebas deja fuera algln caso tendriamos que afiadirlo a mitad de proyecto
lo que incrementaria la duracién de este.

Mitigaciéon recomendada para el riesgo
Realizar un buen estudio y andlisis previo al desarrollo del plan de pruebas para no dejar
casos sin probar.

Valores de probabilidad e impacto

Probabilidad | Impacto Duracién Exposicion
Premitigacion 3 4 1 a 3 dias Alta
Postmitigacién 2 3 1 a 3 dias Media
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CAPITULO 2. PLANIFICACION DEL PROYECTO

REGISTRO DE RIESGO

ID Riesgo \ 6 \ Titulo \ Algtn prototipo no puede realizarse
Descripcion del riesgo

Los prototipos para desarrollar se han planteado antes de la recopilacién de informacién
por lo que es posible que alguno de ellos no sea posible realizarlo.

Descripcién del impacto

En este caso el impacto seria menor pues el proyecto no se retrasaria, se adelantaria, en
caso de que muchos de ellos no puedan realizarse podriamos no llegar al minimo de 300h
requeridas para el Trabajo de Fin de Grado.

Mitigaciéon recomendada para el riesgo
Comprobar previamente que estas ideas pueden implementarse o buscar mas ideas por si
nos encontramos este imprevisto

Valores de probabilidad e impacto

Probabilidad | Impacto Duracién Exposicion
Premitigacién 3 2 -2 a -4 dias Media
Postmitigacién 2 0 0 a -4 dias Baja

Con todos los riesgos identificados y clasificados el siguiente paso serd decidir qué hacer con ellos.
Normalmente se pueden aplicar 3 opciones, transferir el riesgo, evitarlo o mitigarlo. En nuestro caso
transferirlo es complicado por lo que optaremos por intentar mitigar aquellos riesgos una exposicién
alta o muy alta y aceptar el resto.
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Capitulo 3

Fundamentos tedricos

El objetivo de esta seccién sera detallar los principales conceptos que hay que conocer para entender
que son y cémo funcionan los permisos de Android, empezando por qué es Android [1] y para qué son
los permisos y por qué son necesarios.

3.1. El sistema operativo Android

3.1.1. Vision general

Android es un sistema operativo creado en 2003 por Rich Miner, Nick Sears, Chris White y Andy
Rubin con la intencién de usarlo en dispositivos méviles. En el afio 2005, Android fue comprado por
Google y en 2008 se lanzé el primer teléfono mévil con Android, el HTC Dream.

Este sistema operativo estd basado en el kernel de Linux con un enfoque en los dispositivos méviles,
aunque en los dltimos anos han empezado a aparecer versiones adaptadas a ordenadores y televisores,
asi como a dispositivos mas pequenos y sencillos como relojes o sistemas empotrados como los de
los coches. Otra de las caracteristicas principales de Android es que es de codigo abierto, es decir,
cualquiera puede descargarlo, modificarlo y hasta venderlo.

En la actualidad, es el sistema operativo més usado [27] en dispositivos méviles y se encuentra
en la versién 14. Una de sus mayores ventajas, aunque también ha generado algunos problemas es
que, al ser de c6digo abierto [28], cada empresa lanza dispositivos con su propia versién de Android,
de forma que los componentes bédsicos son comunes pero algunos elementos de la interfaz, servicios y
funcionalidades son distintos entre ellos por lo que cada fabricante debe asegurarse que su version es
compatible con el hardware de cada uno de sus dispositivos y con todas las aplicaciones desarrolladas
para Android.

Debido a esto dltimo, nos encontramos con que no todos los dispositivos cuentan con la iltima versién,
a continuacién, vemos el porcentaje de dispositivos que usaba cada versiéon de Android en enero de
2023 [5]:
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Version de Android Distribucion enero 2023
MARSHMALLOW (6.0) 2,8%
NOUGAT (7.0 - 7.1) 3,7%
OREO (8.0 - 8.1) 9,5%
PIE (9.0) 13,2%
Android 10 (10.0) 19,5 %
Android 11 (11.0) 24,4 %
Android 12 (12.0) 18,9 %
Android 13 (13.0) 5%

Cuadro 3.1: Porcentaje de uso de Android

Cada una de estas versiones introduce cambios, algunos son solo mejoras de rendimiento u opti-
mizacion de bateria, sin embargo, desde Android 10, Google ha puesto especial atencién al sistema
de permisos de Android para garantizar la privacidad y seguridad de sus usuarios, generando una
situacion en la que los desarrolladores deben crear aplicaciones teniendo en cuenta que para version
de Android tienen que solicitar ciertos permisos y funcionar de forma distinta si quieren llegar a la
mayoria de usuarios.

A todo el problema de las versiones, hay que anadir el que ademas de las versiones de Android que
crean los distintos fabricantes, podemos encontrar cientos de ROMs personalizadas por los usuarios,
algunas de ellas estdn hechas con el objetivo de dar soporte a dispositivos que los fabricantes han
dejado de actualizar, pero otras son desarrolladas con intenciones maliciosas. Un ejemplo reciente es el
de muchas TV boxes que pueden comprarse por internet y que en los ultimos anos se han convertido
en una forma de distribuir sistemas con un malware similar a CopyCat, el cual infecté unos 14 millones
de dispositivos en 2017 y que permite un acceso total al dispositivo de forma remota.
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3.1.2. Estructura basica de Android

Como se ha dicho antes, Android debe adaptarse a una gran variedad de dispositivos con distintos
componentes de hardware. Esto lo consigue gracias a los siguientes componentes que controlan el
funcionamiento del sistema a distintos niveles [18]:

System Apps
Dialer Calendar Camera

Java API Framework

Managers
Content Providers
Activity Location Package Notification

View System Resource Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL
Android Apps

Android Framework

Media Framework OpenGL ES System API|

Android API

Device

Manufacturer App: Privileged Apps

Hardware Abstraction Layer (HAL)

stem Services
Bluetooth Camera Sensors Sy—

Linux Kernel Android Runtime

Drivers

Binder (IPC) Display

Native Daemons

Bluetooth Camera and Libraries

Linux Kernel
Shared Memory

Power Management

Figura 3.1: Pila de software de Android Figuras recogidas de “Descripcién general de la arquitectura”
[18] y “Introduccién al desarrollo con Android” [30]

= Kernel de Linux: Android se basa en el niicleo de Linux, que gestiona los recursos del sistema
como CPU, RAM y el resto de los controladores del sistema.

» Hardware Abstraction Layer (HAL) [4]: Esta es la capa de software que consigue que todas
las aplicaciones y el propio Android puedan funcionar en cualquier dispositivo independiente-
mente de su hardware. Cuando una aplicacién requiere acceso a una funcién hardware, esta no
accede directamente al componente fisico si no que accede a esta capa HAL que gestiona el
acceso al hardware haciendo que para la aplicacién el acceso sea siempre igual.

» Librerias nativas: Librerias con funciones esenciales de Android que pueden usar tanto el SO
en si como las aplicaciones, algunas de sus funciones son graficos, seguridad o comunicacion.

» Android Runtime (ART) [3]: Es el entorno de ejecucién de Android, es decir, es la parte del
sistema operativo que se encarga de ejecutar las aplicaciones de forma que el cédigo escrito por
el desarrollador sea entendido por el sistema transformandolo en instrucciones especificas del
procesador. En versiones anteriores a Android 5.0 se usaba Dalvik como maquina virtual para
ejecutar el bytecode dex, pero en la actualidad se usa ART que es compatible con Dalvik.
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= Marco de Aplicaciones: Este componente proporciona a los desarrolladores herramientas y
componentes para crear aplicaciones como actividades, servicios o receptores de difusion a los
que se accede a través de la API de Android. Se encuentra en todos los dispositivos Android ya
precompilado y se divide en dos partes, una disponible para todos los desarrolladores y otra solo
accesible por los OEM a través de API del sistema.

= Aplicacion del fabricante del dispositivo: Estas aplicaciones son creadas por el fabricante
del dispositivo usando la API de Android y la API del sistema por lo que vienen preinstaladas
y pueden tener acceso a funciones que las aplicaciones normales no tienen.

= Aplicacién privilegiada: Al igual que las anteriores, usan ambas API y vienen preinstaladas
en el dispositivo, la diferencia es que estas suelen ser de Google o de los partner del OEM y no
suele ser posible desinstalarlas.

= Aplicacién Android: Son las aplicaciones creadas usando unicamente el API de Android y son
aquellas que podemos encontrar el Google Play Store y tiendas similares o instalar a partir de
paquetes APK, la mayoria de las aplicaciones creadas para Android son de este tipo y son las
aplicaciones con las que trabajaremos en este caso.

Otra de las caracteristicas de Android es que ejecuta las aplicaciones en procesos separados siguien-
do el método de “sandboxing”, es decir, cada aplicacién se ejecuta de forma completamente aislada
gestionando la memoria de todas ellas de forma que se optimiza el rendimiento al tiempo que se op-
timiza la duracién de la bateria pues no podemos olvidar que su enfoque principal son dispositivos
moviles que suelen tener poca potencia y dependen de baterias para poder funcionar.

A pesar de usar en método de “sandboxing”, las aplicaciones Android son capaces de compartir
datos, mensajes, periféricos, etc, esto es gracias a que el SO tiene un sistema de permisos que permite
a las aplicaciones acceder a funciones concretas como el almacenamiento, el acceso a la caAmara o
suscribirse a los canales de difusién de otras aplicaciones para recibir o enviar mensajes.

3.1.3. Android Open Source Project (AOSP)

Una de las grandes ventajas de Android es que es de cédigo abierto, es decir, el cédigo fuente del
sistema estd disponible para ser descargado y modificado por cualquiera. El objetivo del proyecto es
dar la oportunidad a todos los fabricantes y desarrolladores de competir en el campo de los sistemas
moviles en igualdad de condiciones y, al mismo tiempo, crear entre todos los desarrolladores un sis-
tema cada vez més potente y eficiente, capaz de funcionar en cualquier dispositivo de la forma més
transparente posible.

Gracias a este proyecto tenemos gran cantidad de dispositivos que usan Android siendo cada uno
muy distinto del resto, por ejemplo, tenemos los smartphones, aunque la gran mayoria usan Android,
si usamos un dispositivo Xiaomi veremos una gran cantidad de diferencias respecto a un Samsung o
un Google, esto es debido a que cada fabricante ha creado su propia versién a partir de AOSP.

También es gracias a este proyecto que tenemos Android en dispositivos tan diversos, desde
smartphones, televisiones o relojes hasta proyectores o incluso la llave de un coche como en el ca-
so del BMW Key Phone.
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3.2. Seguridad en Android

Desde hace unos anos la ciberseguridad ha ganado mucha importancia y Google también se pro-
puso hacer de ella uno de los principales puntos de desarrollo para Android. Siempre ha habido un
desarrollo continuo de seguridad en Android, pero desde la versién 10 del sistema operativo, esta se ha
desarrollado con rapidez, especialmente todo aquello que puede suponer un riesgo para la privacidad
de los usuarios. Algunas de las medidas que incorpora Android para garantizar la seguridad son [22]:

= Sandboxing: Desde el inicio Android a utilizado esta técnica como base de su seguridad. El
sandboxing consiste en ejecutar cada aplicacion como un proceso aislado, con sus propios recur-
sos, de forma que una aplicacién maliciosa no es capaz de acceder al sistema, u otras aplicaciones.
En este entorno se ejecuta todo lo necesario para que funcione la aplicacién, desde la propia apli-
cacion a las librerias y componentes de SDK de terceros.

= Play Protect: Play Protect es un componente integrado en la Play Store que cuenta con tres
funciones principales:

e Escaneo de aplicaciones: Play protect hace uso de técnicas de aprendizaje automatico para
escanear aquellas aplicaciones se instalan en el dispositivo, tanto desde Play Store como de
otras fuentes, en busca de comportamientos anémalos. Cuando se detecta una aplicacion con
un comportamiento extrafio, Play protect puede avisar al usuario o bloquear la aplicacién
completamente. Al inicio fue una aplicacién muy criticada pues a pesar de su implemen-
tacion gran cantidad de malware llega a los usuarios, sin embargo, gracias al aprendizaje
automatico, cada vez detecta mas vulnerabilidades.

e Medidas antirrobo: Play protect incorpora la capacidad de localizar, bloquear o incluso
borrar el dispositivo a distancia desde nuestra cuenta de Google, dando al usuario opciones
para evitar que sus datos se filtren en caso de robo.

e Navegacion segura: Su funcionamiento es similar al escaneo de aplicaciones, pero en el
navegador Chrome, cuando detecta que el usuario accede a una web con comportamiento
sospechoso, avisa al usuario.

= Permisos: Los permisos de aplicaciones en Android son otra medida de proteger la privacidad
del usuario bloqueando el acceso a acciones y datos restringidos. Algunas de las acciones que
requieren permisos son el acceso a internet, emitir notificaciones, acceso a la camara, acceso a
archivos multimedia, entre otros.
Estos permisos deben ser solicitados por el desarrollador, y el usuario puede ver antes y después de
instalar la aplicacién qué permisos tendra la aplicaciéon, e incluso puede concederlos o bloquearlos
por si mismo. También, es posible ver que aplicaciones tienen un permiso y cudl es la funcion
de dicho permiso si el desarrollador lo desea. El siguiente apartado se hard una exposicion més
profunda de cémo funcionan los permisos.

= Almacenamiento seguro: En Android contamos con varias medidas que garantizan la seguri-
dad de los datos tanto de los usuarios como de las aplicaciones.
En cuanto a las aplicaciones, estas cuentan con una funciéon que hace que el almacenamiento de
una aplicacion este oculto para el resto, incluso los datos que se crean tras la instalaciéon pueden
quedar dentro de ese espacio reservado para la aplicacién.
Para los usuarios, Android cuenta con varias funciones, una de ellas son los permisos que per-
miten ver y decidir que aplicaciones pueden acceder al almacenamiento y ver la seccién de
almacenamiento que es compartido por las aplicaciones con este permiso.
Otra de las medidas de seguridad es el cifrado del teléfono, desde Android 6.0 es posible cifrar la
tarjeta SD del dispositivo, de forma que no sea posible acceder a sus datos desde otro dispositi-
vo, ademas, contamos con la opcién del encendido seguro que mantiene los datos del dispositivo
desde que este se apaga hasta que se vuelve a encender y se introduce la contrasena.
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3.3.

Biometria: Desde hace ya varios afios, Android incluye distintas opciones para utilizar biometria
para garantizar la seguridad, contamos con lectores de huellas, deteccién de rostro y deteccién
de iris siempre que contemos con el hardware necesario. Todas las aplicaciones pueden hacer uso
de este sistema para garantizar la seguridad de los datos del usuario.

Rooting: Otra medida que usa Android es el sistema de rooting, es decir, los usuarios por
defecto utilizan usuarios no root, de forma que no tienen acceso a la mayoria de los archivos
de Android, en concreto solo tienen acceso a la carpeta emulated que contiene algunos archivos
de aplicaciones, multimedia y poco mas, esto garantiza que una aplicacién no puede acceder a
datos que estén fuera de esta carpeta.

Actualizaciones de seguridad: Ademas de las actualizaciones de Android, contamos con
este tipo de actualizaciones mensuales cuya funcién es introducir mejoras y parches de seguridad,
desde Android 10 estas actualizaciones pueden distribuirse desde la Play Store haciendo mas facil
su distribucién pues, al igual que las actualizaciones de Android, estas han de ser distribuidas
por el fabricante del dispositivo y no por Google por lo que, de nuevo, podemos ver que hay
dispositivos que tienen distintos parches de seguridad, incluso puede darse el caso de contar con
la tdltima versién de Android pero estar varias por detras en seguridad o al revés, tener una
version antigua de Android pero los ultimos parches de seguridad.

Permisos y privacidad

Los permisos de Android es una las principales formas que tenemos para mantener la privacidad y
seguridad al desarrollar una aplicacién, su funcién es controlar el acceso a datos y acciones restringidos.
Dado que este trabajo trata sobre estos permisos, a continuacién, veremos mas en detalle como son
los permisos de Android.

3.3.1.

Historia de los permisos

Antes de nada, debemos ver cémo ha evolucionado el sistema de permisos de Android y por qué es
tan importante el tema mencionado anteriormente de que tengamos dispositivos con versiones antiguas
de Android o sus parches de seguridad:
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Android 1.0 - 5.1 (2008-2015)

La mayoria de las acciones no requerian permiso del usuario, se concedian al momento
de la instalacién .

Android 6.0 Marshmallow (2015)

Se introdujo el modelo de “Solicitud de permisos en tiempo de ejecucién” por el cual
algunos permisos deben solicitarse al usuario tras instalarse y pueden permitirse o
bloquearse permisos individuales.

Android 7.0 Nougat (2016)

Se introdujeron los grupos de permisos.

Android 8.0 Oreo (2017)

Desde esta versién, podian revocarse permisos en tiempo real desde la configuracién de la
aplicacién.

Android 9 Pie (2018)

Se restringié el acceso a la cdmara y el micréfono en segundo plano y se unifico el uso de la
seguridad biométrica.

Android 10 (2019)

El permiso de ubicacién se modificé para que las aplicaciones solo pudiesen usarlo mientras
estas se usaban y el servicio de actualizaciones de seguridad mediante Google Play

Android 11 (2020)

Esta versién incluyo permisos de un solo uso de forma que la préxima vez que sea necesario se
vuelve a solicitar. También se incluyé el sistema de auto borrado de permisos después de un
tiempo sin usar la app.

Android 12 (2021)

En este caso se introdujeron unas notificaciones que avisasen al usuario cuando se estuviese
usando la cdmara o el micréfono, se dividié el permiso de ubicacién en aproximada o precisa

y se anadié un apartado para ver cudnto tiempo cada app habia usado la cdmara, la ubicacién,
el micréfono, etc.

Android 13 (2022)

Incluye el permiso para mostrar notificaciones y restringe el acceso multimedia inicamente a
los archivos que el usuario dese.

Cuadro 3.2: Evolucién de los permisos en Android

3.3.2. Tipos de permisos

Android hace varias divisiones de permisos segun el riesgo que suponen y el momento en el que se
conceden o deniegan asigndndolos después a un “protection level”:

= Permisos en el momento de la instalacién: Estos permisos se conceden directamente en el momen-
to de instalar la aplicacién, no es necesario abrirla. Se conceden directamente pues se considera
que no tienen un gran impacto en otras aplicaciones o en el propio sistema. Dentro de estos
tenemos dos tipos de permisos:

1. Permisos normales: Estos son los que permiten acceso a datos y acceso fuera del sandbox
de la aplicacién pero que suponen un riesgo minimo, por ejemplo, el acceso a la red o evitar
el bloqueo del dispositivo. Se les asigna el nivel de proteccién normal.

2. Permisos de firma: Son permisos que solo se conceden a aquellas aplicaciones que estén
firmadas con el mismo certificado que la app o el SO que los declar6. Un ejemplo de
permiso de firma es el acceso a estadisticas de la bateria. Se les asigna el nivel de proteccion

signature.

Permisos de tiempo de ejecuciéon: Son aquellos que proporcionan acceso a acciones o datos
restringidos que si pueden suponer mayor riesgo para el usuario como conocer la ubicaciéon o
acceder al micréfono. Estos permisos deben solicitarse desde el cédigo de la app y el usuario
debera conceder el permiso de forma explicita mediante una alerta que se muestra en pantalla.
Un ejemplo de estos permisos es el acceso a la cdmara. Se les asigna el nivel de proteccion
dangerous.

Permisos especiales: Estos permisos son aquellos que otorgan un acceso a funciones més avan-
zadas del sistema, el usuario debe acceder a la configuracién de la app o del dispositivo y
dar permiso a la aplicaciéon de forma manual. Algunos ejemplos de permiso especial son INS-
TALL_PACKAGES, para instalar aplicaciones, o REBOQOT, para reiniciar el dispositivo. Se les
asigna un nivel de proteccién appop.

Dado que Android es un sistema de cédigo abierto, es posible que el nivel de proteccién o incluso
los permisos que encontramos en cada dispositivo varie, normalmente los permisos de tipo dangerous
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suelen ser comunes en todos los dispositivos y los més bésicos de los normales como el acceso a internet
también.

Donde suele haber muchos permisos que dependen del fabricante es en el grupo de signature, es
conveniente tanto para el fabricante como para los usuarios pues estos permisos solo podran ser
usados por apps creadas por el fabricante y suelen permitir cosas como interacciéon entre esas apps,
interaccion con sistemas externos o acceso a servicios del fabricante.

3.3.3. Grupos de permisos

Otro elemento importante del sistema de permisos son los grupos de permisos [14]. Estos grupos
se utilizan para minimizar la cantidad de solicitudes que se le hacen al usuario agrupando permisos
similares en uno solo, por ejemplo, tenemos el grupo de SMS que contiene los permisos de enviar y
recibir SMS junto a otros permisos relacionados con los SMS.

Estos grupos también pueden tener niveles de acceso, por ejemplo, en el caso del permiso de ubicacion
tenemos ubicacién aproximada, ubicacién precisa y ubicacién en segundo plano (este ultimo ha de
darse manualmente desde los ajustes).

0

Allow TFG2 to access this device's
location?

Precise Approximate

While using the app
Only this time

Don't allow

Figura 3.2: Solicitud de acceso a ubicacién

Normalmente cuando un usuario decide revocar o conceder permisos lo que suele modificar es el
grupo en si y no el permiso individual, esto se hace para simplificar al usuario la gestién de los per-
misos.

Otra caracteristica de estos grupos es que pueden cambiar, es decir, en una versién de Android un gru-
po puede tener 6 permisos y luego dividirse en 2 grupos con 3 permisos cada uno, esto supone que los
desarrolladores debemos solicitar permisos y no grupos para mantener la mayor compatibilidad posible.
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3.3.4. Solicitar permisos

Como se ha dicho en el apartado de tipos de permiso, tenemos varios tipos de permiso en funcién

del momento en el que se conceden, sin embargo, una cosa comun a todos ellos es que deben primero ser
declarados en el archivo Manifest.xml de la aplicacion. Esta obligacién es una medida de transparencia
que permite a los usuarios ver que permisos podria solicitar una aplicacién y podemos verlo en el
apartado de “Info de la app” en Google Play Store donde vemos los permisos que pueden solicitarse
y para que puedan usarse.
En la pagina para desarrolladores de Android podemos encontrar bastantes gufas sobre como deberian
solicitarse los permisos y sobre todo se insiste en hacer un andlisis de por qué se solicitan y hacer un
resumen para que el usuario este informado en todo momento de que funcién cumple cada uno de los
permisos, eso si, es un paso opcional, no es necesario dar esta explicacion:

Is the
permission
aruntime
permission?

Yes

> Declare permissions
in your app’s manifest file

permissions?

Fulfill use case
without using = == == == =
permissions

No further

Request user to grant
action needed . ° permission at runtime <

Figura 3.3: Flujo de trabajo general para usar permisos en Android
Figura obtenida de: “Permisos en Android” [12]

En cuanto al usuario, este puede decidir conceder o revocar acceso a permisos dangerous y espe-
ciales, la concesién se puede realizar desde la app cuando esta lo solicita en el caso de los dangerous o
desde los ajustes del dispositivo en el caso de ambos tipos, la diferencia es que los de tipo dangerous
se pueden ver en los ajustes de la app mientras que los especiales suelen estar en otros apartados, por
ejemplo el acceso al almacenamiento esta en el apartado “Permisos especiales” y el de mostrarse sobre
otras apps estard en “Accesibilidad” o en “Seguridad” dependiendo del dispositivo.

La revocacién siempre debe hacerse manualmente desde los ajustes, aunque la app puede pedir que se le
revoquen los permisos desde Android 13. También existe, desde Android 11, un sistema de revocacién
automatica de permisos para apps que no se hayan usado en unos meses.

3.4. Android Debug Bridge (ADB)

ADB (Android Debug Bridge) [11] es una herramienta de linea de comandos que se utiliza para
interactuar con dispositivos Android y emuladores desde un ordenador. ADB es una parte esencial
del kit de desarrollo de Android (SDK) y ofrece una amplia gama de capacidades para el desarrollo,
depuracién y administracién de dispositivos Android. Algunas de las cosas que nos permite esta
herramienta son:

1. Instalacién de Aplicaciones: ADB permite instalar y desinstalar aplicaciones en dispositivos
Android y emuladores.
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2. Depuracién: Facilita la depuracién de aplicaciones Android al proporcionar acceso a registros,
perfiles de rendimiento y mas.

3. Transferencia de Archivos: Podemos copiar archivos entre nuestro ordenador y un dispositivo
Android utilizando ADB.

4. Captura de Pantalla: ADB puede tomar capturas de pantalla de un dispositivo Android.

5. Grabacién de Pantalla: En versiones mas recientes, ADB permite grabar la pantalla de un dis-
positivo Android.

6. Shell Interactivo: Podemos abrir una shell interactiva en el dispositivo Android para ejecutar
comandos en el entorno del sistema operativo Android directamente desde tu computadora, seria
similar a usar una consola de Linux en el dispositivo.

Para poder usar adb, debemos activar en las opciones de desarrollador de nuestro dispositivo el modo
“Depuracion USB”. Ademss, si queremos acceder a todas sus funciones, debemos tener un dispositivo
con permisos root. Para activar la depuracién USB debemos seguir los siguientes pasos:

1. Buscar en los ajustes del dispositivo la opcién “Numero de compilacién”, suele encontrarse en
la seccién de “Informacion de software” del dispositivo.

2. Pulsar repetidamente en esa opcién hasta que nos salga un mensaje que diga que pulsemos X
veces mas para activar las opciones de desarrollador.

3. Seguir pulsando repetidamente hasta que nos diga que somos desarrolladores.
4. Buscar en ajustes la nueva seccién “Opciones avanzadas”, suele estar en el apartado “Sistema”.

5. Dentro de “Opciones avanzadas” activar la depuracion USB.
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Capitulo 4

Analisis

En este capitulo veremos cudles serdn los objetivos del proyecto, cudl serd el proceso que seguiremos
para completarlos, cudles serdn los requisitos del sistema y los casos de uso con los que deben cumplir
la aplicacién Android y la aplicacion de escritorio, al menos en un inicio, segin avance el proyecto es
posible que se encuentren nuevos casos de uso, en ese caso se mencionaran segin vayan surgiendo.

4.1. Objetivos y proceso de investigacion

4.1.1. Objetivos

En la seccion de introduccién ya se establecieron los objetivos del trabajo de forma general, en este
apartado tenemos una serie de preguntas que se han identificado cuya respuesta podra ayudarnos a
cumplir con esos objetivos.

1. ;A qué protection level asigna el sistema operativo los permisos, al declarado en el fichero
Manifest.xml o al predefinido por Google?

2. ;A qué grupo asigna el sistema operativo los permisos, al declarado en el fichero Manifest.xml o
al predefinido por Google?

3. (Es posible asociar un permiso que no sea de tipo dangerous a un grupo de permisos?

4. ;En qué fichero define Android los grupos de permisos soportados? ;Puede conocerse via adb?
5. ;En qué fichero define Android los permisos soportados? ;Puede conocerse via adb?

6. ;Puede un permiso estar en mas de un grupo a la vez?

7. Dado un grupo de permisos, jes posible obtener qué permisos forman el grupo?

8. Si una app logra un permiso de tipo dangerous, ;jotra app firmada con el mismo certificado
digital consigue automaticamente ese permiso (se lo concede el SO sin intervencién del usuario)?

9. Si una app logra un permiso de tipo signature, ;otra app firmada con el mismo certificado digital
consigue autométicamente ese permiso?
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4.1.2. Proceso de investigacién

El proceso que seguiremos para dar respuesta a las preguntas expuestas anteriormente sera el
siguiente:

1. Obtener una lista de todos los permisos de Android, a que grupo pertenece cada uno y cudl es
su protection level.

2. Crear una aplicacién Android que solicite todos los permisos y algin permiso de usuario que se
usard posteriormente.

@

Crear una aplicacion que nos permita generar distintos apks para realizar pruebas.

e~

Asociar un permiso dangerous a otro grupo.
5. Asociar un permiso normal a un grupo.
6. Asociar un permiso dangerous a varios grupos.

7. Crear aplicaciones Android firmadas con el mismo certificado y solicitar en ellas un permiso
dangerous y un permiso signature.

8. Usar las aplicaciones para dar respuesta a las preguntas anteriores.
9. Investigar donde se encuentra el archivo con la declaracién de permisos de Android.

10. Investigar el dispositivo de pruebas con adb (Android Debug Bridge).

4.2. Requisitos funcionales

Son aquellos requisitos que el sistema debe ser capaz de realizar, servicios que debe realizar y cémo
reaccionara a distintas entradas o situaciones. Se dividira en requisitos de la app Android y requisitos
de la app de escritorio.

Para los requisitos de la app Android tenemos los siguientes:

El sistema debe ser capaz de ejecutarse solicitando solo permisos normales.

El sistema debe poder pedir todos los permisos dangerous.

El sistema debe mostrar los permisos solicitados.

El sistema debe mostrar que permisos se han concedido y cuéles no.

Fl sistema debe mostrar el nivel de proteccién de cada permiso.

El sistema debe mostrar el grupo al que pertenece cada permiso.

El sistema debe mostrar todos los grupos.

Para los requisitos de la app de escritorio tendremos los siguientes requisitos funcionales.

= Kl sistema debe permitir ver los permisos por defecto de Android.
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= Kl sistema debe permitir ver los grupos de permisos por defecto de Android.
= Kl sistema debe permitir ver los protection level por defecto de Android.

= Kl sistema debe permitir crear un AndroidManifest modificando el grupo de permisos de un
permiso.

= Kl sistema debe permitir crear un AndroidManifest modificando el protection level de un permiso.
= Kl sistema debe permitir crear un AndroidManifest que asigne 2 grupos de permisos a un permiso.
= Kl sistema debe permitir ver informacién de permisos y grupos de permisos del dispositivo.

= El sistema debe permitir instalar apks.

= Es sistema debe permitir comparar dos apks para ver si estan firmadas con el mismo certificado.

= Kl sistema debe poder comparar su lista de permisos con otra para ver si coinciden.

4.3. Requisitos no funcionales

Los requisitos no funcionales son aquellos que describen las restricciones que afectan a los servicios
o funciones del sistema. Tendremos 3 grupos, requisitos comunes, requisitos para la app Android y
requisitos para la app de escritorio.

Requisitos comunes:

= El sistema debera estar disponible en espanol.
= Fl sistema debera estar correctamente documentado.
s Fl sistema debera incluir un manual de uso.

= La aplicacién deberd responder de modo fiable y con un tiempo de respuesta tolerable por la
media de usuarios.

= El sistema debera permitir probar si dos apks firmadas con el mismo certificado comparten sus
permisos, tanto los dangerous como los signature.

Requisitos de la app Android:

= Fl sistema debe usar la versién 13 de Android.

Requisitos de la app de escritorio:

= El sistema debera funcionar sobre Windows 11.
» Fl sistema debera funcionar sobre Linux.

» Fl sistema debera incluir manual de instalacion.
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4.4. Requisitos de informacién

Estos requisitos describen como debe almacenarse la informacion.
= El sistema deberd obtener informacién de los permisos su grupo de permisos y su protection
level del dispositivo Android.

= El sistema debera obtener informacién de los permisos su grupo de permisos y su protection
level del proyecto de AOSP.

= Kl sistema debe recoger todos los datos en un formato sencillo de ordenar segin el permiso,
grupo de permiso y protection level.

= Todos los datos recogidos por el sistema deben usar el mismo formato.

4.5. Casos de uso

En esta seccién contaremos con un diagrama de casos de uso donde veremos las acciones que
puede realizar un usuario y posteriormente se detallaran estos casos de uso describiendo la secuencia
de actividades que el sistema realizard cuando intervenga el usuario. Tendremos 2 diagramas, con sus
respectivos casos de uso, uno para la aplicacién de escritorio y otro para la aplicaciéon Android.

4.5.1. Casos de uso app Android

Ky,

Solicitar permisos

Ver permisos

r grupos de permisos
de usuario

Usuario
Ver grupos de permisos

Revocar permisos

Figura 4.1: Flujo de trabajo general para usar permisos en Android.
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UcC-01

Solicitar permisos

Descripcién

El usuario selecciona la opcién de solicitar permisos

Secuencia normal

1. El usuario indica que quiere solicitar permisos.
2. El sistema solicita al usuario que permita o deniegue cada permiso.
3. El usuario decide si permite o deniega cada permiso.

Postcondicién Los permisos que el usuario haya permitido se han concedido
Cuadro 4.1: Caso de uso: Solicitar permisos

UC-02 Ver permisos

Descripcion El usuario selecciona la opcién de ver los permisos

Secuencia normal

1. El usuario indica que quiere ver los permisos.

2. El sistema muestra una lista de permisos.

3. El sistema imprime una lista con toda la informacién de los permisos.
3. El usuario selecciona un permiso.

4. Fl sistema muestra la informacién del permiso.

Postcondicion Se ha creado una lista con la informacién de todos los permisos
Cuadro 4.2: Caso de uso: Ver permisos

UC-03 Ver grupos de permisos

Descripcién El usuario selecciona la opcién de ver los grupos de permisos.

Secuencia normal

1. El usuario indica que quiere ver los grupos de permisos.

2. FEl sistema muestra una lista de grupos de permisos.

3. El sistema imprime una lista con toda la informacién de los grupos de permisos.
3. El usuario selecciona un grupo permiso.

4. Fl sistema muestra la informacién del grupo de permisos y sus permisos asociados.

Postcondicién Se ha creado una lista con la informacién de todos los grupos de permisos.
Cuadro 4.3: Caso de uso: Ver grupos de permisos

UucC-03 Ver grupos de permisos de usuario

Descripcion El usuario selecciona la opcién de ver los grupos de permisos usuario.

Secuencia normal

1. El usuario indica que quiere ver los grupos de permisos de usuario.

2. El sistema muestra una lista de grupos de permisos de usuario.

3. El sistema imprime una lista con toda la informacién de los grupos de permisos.
3. El usuario selecciona un grupo permiso de usuario.

4. El sistema muestra la informacién del grupo de permisos de usuario y sus permisos
asociados.

Postcondicion Se ha creado una lista con la informacién de todos los grupos de permisos de usuario.
Cuadro 4.4: Caso de uso: Ver grupos de permisos de usuario
4.5.2. Casos de uso app de escritorio

A continuacién, tenemos los casos de uso para la aplicacion de escritorio:
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UC-06

Revocar permisos.

Descripcién

El usuario selecciona la opcién de ir revocar permisos

Secuencia normal

1. El usuario indica que quiere revocar permisos.

2. El sistema explica al usuario como revocar permisos.

3. El usuario indica que quiere ir a los ajustes.

4. El sistema redirige al usuario a los ajustes de la aplicacion.

Postcondicion

Se han revocado los permisos que el usuario desea revocar.

Cuadro 4.5: Caso de uso: Revocar permisos

)

Usuario!

signatu

Ver informacién por
defecto.

Asignar permiso

Asignar permiso normal a un

grupo.

Cambiar grupo de
permisos

Ver permisos y grupos de

permisos de un dispositivo.

Anadir permiso a 2
grupos.

Probar que los certificados de las 3 apps,
normal, permisos dangerous y permisos
signature son iguales.

Cambiar protection
level de un permiso.

Probar si se comparten los
permisos dangerous entre apps
firmadas.

re a un grupo.
Probar si se comparten los

permisos signature entre apps
firmadas.

Figura 4.2: Flujo de trabajo general para la aplicacién de escritorio.

UcC-01

Ver informacién por defecto.

Descripcion

El usuario quiere ver la informacién por defecto de algtiin permiso, grupo de permisos
o protection level.

Secuencia normal

1. El usuario pulsa la opcién “Grupos y permisos por defecto”

2. El sistema muestra 3 listas, una con permisos otra con grupos de permisos y otra
con protection level

3. El usuario pulsa en un permiso

4. Fl sistema muestra el grupo de permisos y el protection level del permiso si existen,
si no muestra un espacio blanco.

Flujos alternativos

3a. El usuario pulsa un grupo de permisos
4a. Fl sistema muestra los permisos que pertenecen a ese grupo

3b. El usuario pulsa en un protection level
4b. El sistema muestra los permisos que tienen ese protection level

Postcondicion

El usuario ha obtenido informacién sobre permisos, grupos de permisos y protection
level.

Cuadro 4.6: Caso de uso: Ver informacién por defecto
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UcC-02

Cambiar grupo de permisos

Descripcién

El usuario desea crear un apk con un permiso asignado a un grupo de permisos
concreto

Secuencia normal

. El usuario pulsa la opcién “Cambiar grupo de permisos”.

. El sistema muestra una lista con permisos y otra con grupos de permisos.

. El usuario selecciona un 1inico permiso y grupo de permisos y pulsa siguiente.
. El sistema compila el apk y muestra las opciones respecto al apk

. El usuario pulsa en instalar el apk

. El sistema instala el apk si hay un dispositivo compatible conectado.

S T W N =

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

5a. El usuario pulsa en abrir el explorador de archivos.
6a. El sistema abre el explorador de archivos.

Postcondicién Se ha obtenido un apk que solicita un permiso con un grupo elegido por el usuario.
Cuadro 4.7: Caso de uso: Cambiar grupo de permisos

UcC-03 Anadir permiso a 2 grupos.

Descripcion El usuario quiere anadir un permiso a dos grupos de permisos.

Secuencia normal

1. El usuario selecciona la opcién de “Anadir permiso a dos grupos”.

2. El sistema muestra una lista con permisos y otra con grupos de permisos.

3. El usuario selecciona un tnico permiso y dos grupos de permisos y pulsa siguiente.
4. El sistema intenta compilar el apk y muestra un error de compilacién y una opcién.
5. El usuario pulsa en abrir el explorador de archivos.

6. El sistema abre el explorador de archivos.

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

Postcondicién El usuario ve un mensaje de error al compilar el apk
Cuadro 4.8: Caso de uso: Anadir permiso a 2 grupos.
UcC-04 Cambiar protection level de un permiso.
Descripcion El usuario desea crear un apk que intente cambiar el protection level de un permiso

elegido por el usuario.

Secuencia normal

. El usuario pulsa la opcién de “Cambiar protection level”

. El sistema muestra una lista de permisos y otra de protection level.

. El usuario elige un permiso y un protection level.

. El sistema compila el apk y muestra opciones.

. El usuario pulsa en instalar el apk

. El sistema instala el apk si hay un dispositivo compatible conectado.

S U W N

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

5a. El usuario pulsa en abrir el explorador de archivos.
6a. El sistema abre el explorador de archivos.

Postcondicion

Se ha generado un apk que intenta cambiar el protection level de un permiso.

Cuadro 4.9: Caso de uso: Cambiar protection level de un permiso.
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UC-05

Asignar permiso normal a un grupo.

Descripcion

El usuario quiere anadir un permiso normal a un grupo.

Secuencia normal

. El usuario selecciona la opcién “Asignar permiso normal a un grupo”.

. El sistema muestra una lista de permisos normales y otra de grupos de e permisos.
. El usuario selecciona un tnico permiso y grupo de permisos.

. El sistema compila el apk y muestra opciones.

. El usuario pulsa en instalar el apk

. El sistema instala el apk si hay un dispositivo compatible conectado.

DY U W N

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

5a. El usuario pulsa en abrir el explorador de archivos.
6a. El sistema abre el explorador de archivos.

Postcondicion Se ha generado un apk que trata de anadir un permiso normal a un grupo.
Cuadro 4.10: Caso de uso: Asignar permiso normal a un grupo.

UC-06 Asignar permiso signature a un grupo.

Descripcion El usuario quiere anadir un permiso signature a un grupo.

Secuencia normal

1. El usuario selecciona la opcién “Asignar permiso normal a un grupo”.

2. Fl sistema muestra una lista de permisos signature y otra de grupos de e permisos.
3. El usuario selecciona un tnico permiso y grupo de permisos.

4. Fl sistema compila el apk y muestra opciones.

5. El usuario pulsa en instalar el apk

6. El sistema instala el apk si hay un dispositivo compatible conectado.

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

5a. El usuario pulsa en abrir el explorador de archivos.
6a. El sistema abre el explorador de archivos.

Postcondicion Se ha generado un apk que trata de afiadir un permiso signature a un grupo.
Cuadro 4.11: Caso de uso: Asignar permiso signature a un grupo.

uc-o7 Ver permisos y grupos de permisos de un dispositivo.

Descripcion El usuario desea ver los permisos y grupos de permisos de un dispositivo.

Secuencia normal

1. El usuario selecciona la opcién “Ver permisos y grupos de permiso del dispositivo”.
2. El sistema indica al usuario que debe hacer.

3. El usuario pulsa el botén para ejecutar adb.

4. El sistema muestra una lista de permisos y grupos de permisos del dispositivo.

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

Postcondicion

El usuario ve una lista de permisos y grupos de permisos del dispositivo.

Cuadro 4.12: Caso de uso: Ver permisos y grupos de permisos de un dispositivo.

UC-08

Probar si se comparten los permisos dangerous entre apps firmadas.

Descripcion

El usuario quiere comprobar si 2 apps firmadas con el mismo certificado obtienen
permisos dangerous si solo una de ellas lo solicita.

Secuencia normal

1. El usuario selecciona la opcién “Pruebas con apps firmadas”.
2. El sistema muestra opciones con apps firmadas.

3. El usuario selecciona “Instalar apps firmadas dangerous”.

4. El sistema instala las 2 apps y se lo indica al usuario.

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

Postcondicion

‘ Se han instalado 2 apps en el dispositivo

Cuadro 4.13: Caso de uso: Probar si se comparten los permisos dangerous entre apps firmadas.
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UC-09

Probar si se comparten los permisos signature entre apps firmadas.

Descripcion

El usuario quiere comprobar si 2 apps firmadas con el mismo certificado obtienen
permisos signature si solo una de ellas lo solicita.

Secuencia normal

1. El usuario selecciona la opcién “Pruebas con apps firmadas”.
2. El sistema muestra opciones con apps firmadas.

3. El usuario selecciona “Instalar apps firmadas signature”.

4. El sistema instala las 2 apps y se lo indica al usuario.

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

‘ Postcondicion

‘ Se han instalado 2 apps en el dispositivo

Cuadro 4.14: Caso de uso: Probar si se comparten los permisos signature entre apps firmadas.

UC-10 Probar que los certificados de las 3 apps, normal, permisos dangerous y permisos
signature son iguales.
Descripcion El usuario quiere comprobar que, efectivamente, las apps para probar aplicaciones

firmadas estan firmadas con el mismo certificado.

Secuencia normal

1. El usuario selecciona la opcién “Pruebas con apps firmadas”.
2. El sistema muestra opciones con apps firmadas.

3. El usuario selecciona “Comprobar firmas”.

4. El sistema muestra informacién sobre la firma de las 3 apps.

Flujos alternativos

4a. El sistema muestra un error si no hay dispositivos compatibles conectados.

Postcondicion

El usuario ha podido comprobar que las 3 apps estan firmadas con el mismo certifi-
cado.

Cuadro 4.15: Caso de

uso: Probar que los certificados de las 3 apps, normal, permisos dangerous y

permisos signature son iguales.
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Capitulo 5

Diseno, implementacion y pruebas

En esta seccién se detallard como se organizan los proyectos de Android, el patrén de diseno
que se empleard para desarrollar la aplicacion Android, asi como las tecnologias que usaremos para
implementarla.

5.1. Organizacion de los proyectos Android

Para poder entender que patrén de diseno vamos a usar y algunos de los conceptos que se mencio-
naran, primero debemos saber como se estructura y organiza un proyecto Android.

Lo primero es que Android soporta de forma nativa dos lenguajes de programacién, Java y Kotlin,
siendo el segundo un lenguaje creado por Google para sustituir a Java ya que cuenta con una sintaxis
mas sencilla y su curva de aprendizaje es menor, en este proyecto usaremos kotlin. Por otro lado, los
proyectos de Android que se realicen usando Android Studio contendran los siguientes directorios y
archivos:

= Directorio app:
Este directorio contiene los archivos y recursos especificos de la aplicacién. La mayoria del trabajo
de desarrollo se realiza dentro de este directorio.

» Directorio app/build:
Este directorio se genera autométicamente y contiene archivos generados por el proceso de com-
pilacién, como archivos APK y otros archivos intermedios. Por lo general, no necesitas modificar
nada en este directorio.

» Directorio app/src:

Este directorio es donde se almacenan todos los archivos fuente de la aplicacion.

» Directorio app/libs:
Este directorio puede contener bibliotecas de terceros en forma de archivos JAR (Java Archive)
0 AAR (Android Archive). Estas bibliotecas se utilizan en el proyecto.

= Directorio .gradle:

Contiene archivos de configuracién relacionados con Gradle, que es la herramienta de compilacién
utilizada por Android Studio.
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» Directorio gradle/wrapper:

Contiene archivos relacionados con el sistema de distribuciéon de Gradle, como el archivo gradle-
wrapper.properties, que especifica la version de Gradle que se debe utilizar en el proyecto.

= Archivo build.gradle:

Este archivo define la configuracion de Gradle para el proyecto. Puede haber uno en el nivel del
proyecto (archivo build.gradle) y otro en el nivel del médulo (app/build.gradle), que se utiliza
para configurar la compilacién y las dependencias especificas de la aplicacién.

= Archivo settings.gradle:

Este archivo contiene la configuracién del proyecto de nivel superior, como la inclusién de médu-

los.

Dentro de esos directorios, nos interesa especialmente el directorio app/src/main donde encontramos
lo siguiente:

» Archivo AndroidManifest.xml [29]: Es un archivo de configuracién fundamental en el desa-
rrollo de aplicaciones Android. Se encuentra en el directorio raiz del proyecto y contiene infor-
macién crucial sobre la aplicacion:

1.

Descripcion de la Aplicacion: El archivo AndroidManifest.xml contiene una descripcion
detallada de la aplicacién Android. Esto incluye el nombre de la aplicacién, el icono de la
aplicacién, el nombre del paquete de la aplicaciéon y la versién del cédigo y del nombre de
la aplicacion.

. Declaracion de Actividades: Una de las funciones més importantes del archivo Android-

Manifest.xml es declarar todas las actividades que componen la aplicacién. Cada actividad
debe estar registrada en este archivo junto con su nombre de clase y otra informacién
relevante.

. Permisos Requeridos: El archivo también se utiliza para especificar qué permisos de sistema

necesita la aplicacion para funcionar correctamente. Si los permisos no estan declarados aqui
no serd posible solicitarlos, ni siquiera los que requieren ser solicitados después en tiempo
de ejecucién.

. Configuracién de Componentes: Ademds de las actividades, el archivo AndroidManifest.xml

también se utiliza para declarar otros componentes de la aplicacién, como servicios, recepto-
res de difusion (broadcast receivers) y proveedores de contenido. Esto permite que el sistema
Android conozca la estructura de la aplicacion y cémo interactian sus componentes.

. Filtros de Intenciones (Intents): Puedes definir filtros de intenciones en el archivo manifest

para especificar qué componentes de la aplicacién responden a qué tipos de intenciones. Esto
es crucial para la navegacién y la comunicacién entre las diferentes partes de la aplicacion.

. Informacién de Configuracién: El archivo también incluye informacién de configuracién,

como el tema de la aplicacién, la orientacién de pantalla predeterminada, la compatibi-
lidad con pantallas grandes o pequenas y otros atributos que afectan la apariencia y el
comportamiento de la aplicacién.

Declaracién de Actividades de Inicio: Puedes especificar cudl serd la actividad principal de
inicio de la aplicacién en el archivo AndroidManifest.xml. Esto es lo que Android lanzara
cuando el usuario abra la aplicacion.

. Definicion de Iconos y Recursos: Puedes especificar los iconos de la aplicacién y otros

recursos graficos en el archivo AndroidManifest.xml. Esto permite que el sistema Android
acceda a estos recursos cuando sea necesario.
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9.

Etiquetas de Metadatos: Puedes incluir metadatos en el archivo manifest que son ttiles
para la aplicacién. Por ejemplo, puedes incluir informacién sobre el autor, la licencia de la
aplicacién y otra informacién relevante.

s Carpeta java: esta carpeta contiene todos los archivos de cédigo fuente java y como minimo
debera contener una clase por actividad. Una actividad representa una sola pantalla con una
interfaz de usuario y suele corresponder a una pantalla o ventana en la aplicaciéon. Cada actividad
debe estar definida en el archivo AndroidManifest.xml de la aplicacién. Esto permite que el
sistema Android conozca las actividades disponibles en la aplicaciéon y cémo se pueden iniciar.

s Carpeta res: Es la carpeta de recursos de la aplicacién. Estos recursos pueden incluir elementos
de interfaz de usuario, archivos de diseno, imagenes, cadenas de texto y mas. La carpeta “res”
se divide en subdirectorios, cada uno de los cuales almacena un tipo especifico de recurso.

1.

10.

11.

res/drawable: Esta carpeta almacena recursos de imagenes y graficos que se utilizan en la
aplicacién. Aqui es donde almacenamos imagenes en formato PNG, JPEG o GIF que se
utilizaran en la interfaz de usuario. Podemos crear subdirectorios dentro de “drawable” para
organizar las imagenes por densidad de pixeles, como “drawable-hdpi”, “drawable-xhdpi”,
“drawable-xxhdpi”, etc.

res/layout: Aqui es donde se almacenan los archivos XML que definen la estructura de
disenio de las pantallas de la aplicacién. Cada archivo XML representa la disposicién de una
actividad o fragmento en la interfaz de usuario. Por ejemplo, si tenemos una actividad de
inicio, su diseno se definird en un archivo XML en esta carpeta.

res/values: En esta carpeta se encuentran archivos XML que almacenan recursos de valores,
como cadenas de texto, colores, dimensiones, estilos y temas. Los archivos “strings.xml”
contienen cadenas de texto utilizadas en la aplicacion, y otros archivos XML pueden definir
colores, estilos de texto, tamanos de fuente y otros valores.

res/mipmap: Esta carpeta almacena iconos de la aplicacion que se utilizan en el lanzador del
dispositivo y en otras areas donde se necesitan iconos de alta calidad. Similar a “drawable”,
podemos crear subdirectorios para organizar iconos segin la densidad de pixeles.

res/menu: Si la aplicacién utiliza menus, los archivos XML que definen la estructura y el
contenido de los menis se almacenan en esta carpeta. Por ejemplo, los ments contextuales
y de opciones se crean aqui.

res/animator y res/anim: Aqui se almacenan archivos XML que definen animaciones utiliza-
das en la aplicacién. “res/animator” se utiliza para las animaciones de Property Animation,
mientras que “res/anim” se usa para las animaciones View Animation.

res/xml: Podemos almacenar archivos XML adicionales en esta carpeta para varios propdsi-
tos. Esto podria incluir archivos de configuraciéon personalizados, definiciones de estilos o
cualquier otro recurso XML que la aplicacién requiera.

res/raw: Esta carpeta es para recursos que no se procesan automéaticamente por Android.
Los archivos en “res/raw” se mantienen en su forma original y pueden incluir datos binarios,
archivos de audio, video o cualquier otro recurso que la aplicacién necesite.

res/drawable-nodpi: Si necesitamos recursos que no dependan de la densidad de pixeles del
dispositivo, podemos almacenarlos aqui. Esto es ttil para recursos como archivos SVG que
no necesitan escalarse segin la densidad de pixeles.

res/font: A partir de Android 8.0 (Oreo), podemos almacenar fuentes personalizadas en
esta carpeta y utilizarlas en nuestra aplicacién.

res/color: Esta carpeta se utiliza para almacenar archivos XML que definen paletas de
colores utilizadas en la aplicacién. Esto puede ayudar a mantener una consistencia en la
apariencia de la aplicacién.
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5.2. Patrones de diseno utilizados

Los patrones de disefio son una soluciéon general y reutilizable para un problema comin que se
encuentra al disefiar software.
La utilidad de los patrones de diseno es que proporcionan un lenguaje comtn y una estructura para
que los desarrolladores comuniquen y documenten sus disenos. También promueven la flexibilidad,
la escalabilidad y la mantenibilidad del cédigo, ya que ofrecen soluciones probadas para problemas
comunes y evitan la necesidad de reinventar la rueda cada vez que se enfrenta a un problema similar.

5.2.1. Patrén MVP

En este caso usaremos el patrén MVP (Modelo-Vista-Presentador [32] para la aplicaciéon Android
que es un patrén de diseno arquitecténico que se utiliza cominmente en el desarrollo de aplicaciones
de software, especialmente en aplicaciones de interfaz de usuario. El patrén MVP se divide en tres
componentes principales:

1. Model (Modelo):

= El Modelo representa la capa de datos de la aplicacién.

= Es responsable de la gestién de datos, légica de negocio y la interaccién con fuentes de
datos como bases de datos, servicios web, etc.

» Normalmente no tiene conocimiento de la Vista ni del Presentador.

s Puede emitir eventos o notificaciones cuando los datos cambian.
2. View (Vista):

= La Vista representa la capa de presentacion de la aplicacion.
= Es responsable de mostrar los datos al usuario y de recoger la entrada del usuario.

= [dealmente, la Vista debe ser lo més tonta posible, es decir, no debe contener légica de
negocio.

= Se comunica con el Presentador para solicitar datos y realizar acciones.
3. Presenter (Presentador):

= Kl Presentador actiia como un intermediario entre el Modelo y la Vista.

= Contiene la logica de negocio y la logica de presentacion.

= Recibe las solicitudes de la Vista y coordina las operaciones necesarias en el Modelo.
= Actualiza la Vista con los datos adecuados.

= No debe contener referencias directas a componentes de la Vista, lo que permite que la
Vista sea facilmente reemplazada o probada.
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View

Activity, Fragments y Android

Views

Model D E—
Presenter

Models, cache, sqlite y
servicios

Figura 5.1: Patron MVP
Figura obtenida de: “Model-View-Presenter ... otro post més” [32]

La implementacién exacta en este caso consiste en 4 actividades o vistas con un presentador para
cada una y un modelo de datos, detallaremos esto mas adelante.

5.2.2. Patrén MVC

El patrén MVC(Modelo-Vista-Controlador) patrén es uno de los mds utilizados y muy similar
al anterior, consiste en modelos, vistas y controladores donde ningin modelo debe depender de los
controladores o las vistas, las vistas no deben depender de controladores y modelos y los controladores
no pueden depender de vistas y modelos. Lo usaremos en el desarrollo de la aplicacién de escritorio.

= Modelo: El modelo representa los datos y la logica de negocios de la aplicacion. Se encarga
de almacenar los datos, proporcionar acceso a ellos y realizar las operaciones necesarias para el
negocio.

= Vista: La vista es responsable de la presentacién de los datos al usuario. Se encarga de generar
la interfaz de usuario y responder a las interacciones del usuario.

= Controlador: El controlador es el intermediario entre la vista y el modelo. Se encarga de recibir
las entradas del usuario, actualizar el modelo y enviar las actualizaciones a la vista.
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Controlador

1. El usuario envia una
peticién al Controlador
via una url

5. Se devuelve la vista
seleccionada al
controlador

2. El Controlador solita
al modelo, los datos

6. El controlador devuelve una
vista (pagina aspx) que carga los
datos del modelo seleccionado.

Figura 5.2: Patron MVC
Figura obtenida de: Codelgniter — Introduccién [31]

El patrén de diseno MVC es similar al patron MVP, pero tiene algunas diferencias clave. En MVP,
el presentador se encarga de la légica de presentacién, mientras que en MVC, la vista se encarga de
esta légica. Dado que en Android las vistas estas formadas por archivos xml y en la aplicaciéon de
escritorio se genera por cédigo python, el patrén MVP tiene mas sentido en Android y el MVC tiene
mas sentido en escritorio.

5.3. Diagrama de despliegue

En esta seccion veremos el diagrama de despliegue, es decir, como serd la estructura fisica del
sistema con sus nodos, componentes y relaciones.

= Nodo: Representan los elementos fisicos de un sistema, como servidores, estaciones de trabajo,
dispositivos moéviles, etc.

= Componente: Representan los elementos de software de un sistema, como aplicaciones, bibliote-
cas, mddulos, etc.

= Relacién: Representan las conexiones entre los nodos y los componentes.
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Figura 5.3: Diagrama de despliegue

En el diagrama anterior vemos 3 nodos, 2 PCs, uno con Linux y otro con Windows y un dispositivo
Android. Cada uno de los PCs tiene a su vez 3 componentes, el sistema operativo, el entorno de
ejecucion Python y la aplicacion AppPerm. El dispositivo Android contendrd 3 aplicaciones.
También, vemos que las 3 aplicaciones estan relacionadas con las aplicaciones AppPerm indicando que
las aplicaciones del dispositivo Android se instalan desde los PCs.

5.4. Diagramas de clases

un diagrama de despliegue representa la estructura estatica de un sistema, mostrando las clases
del sistema, sus atributos, operaciones (o métodos), y las relaciones entre los objetos.

Clases: Representan los tipos de objetos que existen en un sistema.

Atributos: Representan los datos que almacenan los objetos.

Operaciones: Representan las acciones que pueden realizar los objetos.

Relaciones: Representan las conexiones entre los objetos.

En este sistema encontramos 2 diagramas de clases, uno para cada aplicacion:

5.4.1. Aplicacién de escritorio

A continuacion, tenemos el diagrama de clases para la aplicacién de escritorio donde vemos que
esta formada por 7 vistas, cada una con su controlador y 4 modelos de datos. Las vistas tienen el
formato de nombre VistaNombre, los controladores NombreContr y los modelos solo tienen el nombre
de la clase.
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Figura 5.4: Diagrama de clases para la app Python
5.4.2. Aplicacion Android

A continuacion, tenemos el diagrama de clases para la aplicacion Python donde vemos que estd
formada por 6 presentadores, cada una con su controlador y 1 modelo de datos. Los presentadores

tienen el formato de nombre PresenterNombre, los controladores solo tienen el nombre de la clase y
el modelo es PermisosMod.

AppPerm.apk ]

Presenterini
PermisosMod

- view: AppCompatActivity

+ clickPermisos(View v) - permisos: Array(String)

+ clickGrupos(View v) i -

- alektoystnmoatew )  oPemieca( vod s

+ clickAjustes(View v) +toNoSysGrupos(): void +g app, AppComp y view): Array<String:

+ clickSolicitaPermisos(View v) + toRevocar(): void
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+ onCreate(Bundle savedinstanceState): void . ;:f;;?,:ﬂ’fmﬁf:’:j'mg) : Zf.f&“@?e@'ffﬁ.ﬁf{":yﬁ"'"g) + onCreate(Bundle savedinstanceState): void
+ onOptionsltemSelected( Menultem: item): Boolean + clickirAjustes(View v): void
+ onOptionitemSelected(Menultem item): Boolean
+ onCreate(Bundle savedinstanceState): void + onCreate(Bundle savedinstanceState): void
+ onOptionltemSelected(Menultem item) + onOptionitemSelected(Menultem item)
- eliminarElementos(): void - eliminarElementos(: void
PresenterPermisos

- permissions: Array<String> PresenterGruposNoSys PresenterRevocarPermisos
- view: AppC ivi
p - grupos: List<PermissionGrouplnfo> - view: AppCompatActivity + view: AppCompatActivity
+ toMenu(Menultem item): Boolean - grupos: List<PermissionGroupinfo>
+ getPermisos(): Array<String> + toAjustes(): void
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Figura 5.5: Diagrama de clases para la app Android
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5.5. Implementacion

A continuacion, veremos como son las tecnologias usadas, como se organizan los datos y como se
han conseguido estos.

5.5.1. Tecnologias usadas

Para la aplicacién de escritorio encargada de crear distintas aplicaciones Android en funcién de
lo que deseamos probar se ha usado Python, un lenguaje de programacién muy popular con el que
podemos conseguir, con unas pocas lineas, lo mismo que con otros requeririamos varias, ademas es
bastante sencillo y cuenta con una gran cantidad de librerias muy optimizadas para realiza gran can-
tidad de funciones.

Dado que la aplicacion cuenta con interfaz de usuario y debe trabajar con datos, usamos el patrén
MVC para su desarrollo. En la parte grafica usamos la libreria por defecto Tkinter y la libreria Cus-
tomTkinter que, aunque tienen pocas opciones de personalizacién son sencillas de usar y dardn una
interfaz suficiente para nuestro objetivo.

En cuanto a la app Android, usaremos Kotlin, el lenguaje principal de programacion junto a Java,
aunque kotlin suele generar cédigo més sencillo de leer y requiere escribir menos para obtener los
mismos resultados, ademas, Android esta optimizado para ejecutar codigo Kotlin frente a Java.

De nuevo, tenemos una aplicacion con interfaz de usuario y en este caso usaremos el patrén MVP
que se ajusta mejor que MVC para apps Android como se explicé antes. En cuanto a la plataforma de
desarrollo, usaremos Android Studio que nos ofrece las herramientas necesarias para desarrollar este
tipo de apps sencillas.

5.5.2. Generar datos

Una de las funciones de la app sera ver los permisos por defecto que encontramos en Android. Para

ello, obtendremos una copia del Manifest de AOSP y, mediante un script Python independiente de la
aplicacién, generaremos un fichero csv con la informacién de los permisos.
El fichero puede obtenerse en este enlace https://github. com/aosp-mirror/platform_frameworks_
base/blob/main/core/res/AndroidManifest.xml, una vez obtenido, buscaremos la seccién RUN-
TIME PERMISSIONS donde se declaran todos los permisos, a continuacion, recorremos todos los
permisos y obtenemos aquellos de tipo normal, dangerous o signature, el resto no es posible obtenerlos
desde una aplicacién de terceros.

Dentro del proceso anterior encontramos 2 problemas, el primero es que algunos permisos signatu-
re, al intentar solicitarlos, nos dardn un error en Android Studio indicando que solo puede concederse
a aplicaciones del sistema. Para quedarnos solo con los permisos que nos interesan, anadimos una
funcién al script que recibe un archivo con estos permisos y los elimina de la lista final.

Para obtener esos permisos, la tnica posibilidad es comprobarlos a mano, por tanto, lanzaremos el
script, iremos a Android Studio y anadiremos los permisos que den problemas al fichero, sistema.txt,
a continuacién, volvemos a ejecutar el script y tendremos la lista final junto con unos permisos que no
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se encuentran en el Manifest pero que usaremos para algunas pruebas.

Otro problema que encontramos es que, en este Manifest, los permisos se declaran como pertene-
cientes al grupo UNDEFINED, este grupo se refiere solo al grupo de usuario, luego se le asigna otro
grupo de sistema, pero ese no podemos verlo en este archivo, por tanto, para hacer la lista final, lo que
haremos sera asignar a todos los permisos dangerous al iltimo grupo de permisos creado antes de dicho
permiso. Una vez tengamos la aplicacion Android que solicita estos permisos, podremos comprobar
desde esta que la asignacién es correcta.

Otros datos que generamos es una lista de permisos y grupos de permisos como la anterior pero
generada en el dispositivo Android, esta es la lista que usaremos para comparar con la anterior y
comprobar que los grupos son correctos.

5.5.3. Generacion de APKs

Otra de las funciones importantes de AppPerm es la creacién de apks, por defecto tenemos una ya
creada que es la que contiene y solicita todos los permisos obtenidos de la forma descrita anteriormente
y también estdn precompiladas las apks para pruebas con apps firmadas.

Por tanto, quedan las apks que se crean para comprobar el cambio de grupos y protection level de
los para ello, AppPerm viene con el SDK para Android 14 ya incluido y en el modelo de la aplicacién
tenemos toda la informacién necesaria para generar un Manifest que después se anade a la estructura
de la app mévil y se compila usando el SDK teniendo en cuenta el sistema operativo que se esta
usando.

5.6. Pruebas

Una vez explicadas las herramientas que usaremos y como vamos a desarrollar las aplicaciones,
tenemos que comprobar que estas funcionan. Estas herramientas tienen el objetivo de ayudarnos a
dar respuesta a varias cuestiones sobre los permisos Android, por ello es importante asegurarnos de
que funcionan correctamente, por tanto, en este capitulo vamos a probar las funcionalidades de ambas
aplicaciones y a comprobar que el resultado es el esperado o, al menos, correcto.

5.6.1. Aplicacion de escritorio

PFDesk-01

Objetivo Se quiere ver informacion de los permisos, los grupos de
permisos y los protection level

Pasos 1. Se pulsa en “Grupos y permisos por defecto”
2. Se pulsa en un permiso, grupo de permisos o protection
level.

Resultado esperado Se obtiene informacion del elemento pulsado

Resultado de la prueba | Correcto
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PFDesk-02
Objetivo Se quiere ver los permisos del dispositivo conectado
Pasos 1. Se pulsa la opcién “Ver permisos y grupos del dispositivo”

2. Se pulsa en “Ejecutar adb”

Resultado esperado

Se muestra una lista donde salen los grupos de permisos y
los permisos que estos contienen

Resultado de la prueba | Correcto

PFDesk-03

Objetivo Se quiere crear un apk con un AndroidManifest modificado
Pasos 1. Se pulsa una de las opciones para modificar permisos.

2. Se seleccionan los cambios que queremos para un permiso
y se pulsa “Siguiente”.

3. Esperamos y nos dara la opcion de ver la ubicacién del
apk o instalarla.

Resultado esperado

Si el cambio es valido, se compilara un apk con éxito

Resultado de la prueba

Correcto

PFDesk-04
Objetivo Se quiere instalar un apk modificado
Pasos 1. Se pulsa una de las opciones para instalar un apk

2. Se selecciona el permiso y los cambios deseados
3. Se conecta un dispositivo con depuracién USB
4. Se espera a que compile y se pulsa “Instalar apk”

Resultado esperado

Se instala una app en el dispositivo si las opciones seleccio-
nadas son validas

Resultado de la prueba | Correcto

PFDesk-05

Objetivo Se quiere comprobar que la firma de las apks para pruebas
de apps firmadas usa el mismo certificado

Pasos 1. Se pulsa “Pruebas con apps firmadas”

2. Se pulsa en “Comprobar firmas”

Resultado esperado

Se muestra la informacién de la firma digital de las 3 apks.

Resultado de la prueba

Correcto

5.6.2.

Aplicacién Android
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PFDesk-06
Objetivo Se quiere ver el apk creada
Pasos 1. Se pulsa una de las opciones que crean un apk.

2. Se seleccionan las opciones correctas y se pulsa ”Siguien-
te”.

3. Se espera que termine de compilar.

4. Se pulsa .Abrir ruta apk”.

Resultado esperado

Se muestra la carpeta que contiene el apk en el explorador
de archivos.

Resultado de la prueba | Correcto

PFDesk-07

Objetivo Se quiere comparar la lista de permisos por defecto de la
app con los del dispositivo.

Pasos 1. Se pulsa la opciéon ” Grupos y permisos por defecto”.

2. Se seleccionan Comparar permisos”.

Resultado esperado

Se muestran las diferencias entre ambos si las hay

Resultado de la prueba

Correcto

PFAnd-01
Objetivo Se quiere ver los permisos solicitados por la app
Pasos 1. Se pulsa ” Permisos”

Resultado esperado

Se muestra una lista de permisos solicitados por la app.

Resultado de la prueba

Correcto

PFAnd-01
Objetivo Se quiere ver los grupos de permisos del dispositivo
Pasos 1. Se pulsa ” Grupos o NoSysGrupos”.

Resultado esperado

Se ve una lista de grupos de permisos.

Resultado de la prueba | Correcto

PFAnd-02

Objetivo Se quiere solicitar los permisos dangerous
Pasos 1. Se pulsa ”Solicitar Permisos”

Resultado esperado

Se solicita al usuario que acepte los permisos

Resultado de la prueba

Correcto

PFAnd-03
Objetivo Se quiere revocar permisos
Pasos 1. El usuario pulsa Revocar Permisos”.

Resultado esperado

El usuario ve los ajustes de la app donde puede ir a la seccién
de permisos

Resultado de la prueba

Correcto
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PFAnd-04
Objetivo Se quiere ver informacién de un grupo de permisos
Pasos 1. El usuario pulsa ”Grupos.® ”NoSysGrupos”.

2. El usuario selecciona un grupo.

Resultado esperado

El usuario ve los permisos asociados al grupo pulsado

Resultado de la prueba

Correcto

PFAnd-05
Objetivo Se quiere ver informacién de un permiso
Pasos 1. El usuario pulsa ”Permisos”.

2. El usuario selecciona un permiso.

Resultado esperado

El usuario ve el grupo de permisos y el protection level del
permiso seleccionado

Resultado de la prueba

Correcto
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CAPITULO 6. OBTENCION DE RESULTADOS

Capitulo 6

Obtencion de resultados

Una vez explicadas las herramientas que usaremos, en este capitulo vamos a ir dando respuesta a
cada una de las preguntas que se plantearon en el capitulo 4.4.1. El procedimiento serd el siguiente,
primero se analizard cudles son las opciones que tenemos para dar respuesta a cada una de las pre-
guntas, luego usaremos las herramientas creadas para realizar las pruebas y finalmente daremos una
respuesta.

6.1. Obtener permisos de un grupo

Es este caso el objetivo sera conocer como podemos obtener los permisos que forman un grupo
dado el nombre de dicho grupo. Para ello usaremos la aplicacion de Android que se instala en el
dispositivo al entrar en la primera opcién de la app de escritorio y en la cual encontramos 2 opciones
relacionadas con los grupos, la primera es Grupos y la segunda GruposNoSys.

Tenemos 2 opciones pues en Android existen una distincién entre los grupos de sistema y los grupos
de usuario y la manera de obtener informacion de estos es diferente.

Ademsds, es necesario haber solicitado en el AndroidManifest el permiso GET_PERMISSIONS para
que la app tenga acceso a esta informacién.

Para los grupos de sistema, tenemos la siguiente funcién callback que recibe el nombre de un grupo
y devuelve los permisos de este y su protection level.
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CAPITULO 6. OBTENCION DE RESULTADOS

Listing 6.1: Obtencién de permisos de un grupo de sistema.

fun infoGrupo (grupo: ?, callback: (List< >) — ) {
if (grupo != null) {
view . packageManager . getPlatformPermissionsForGroup (grupo, view.mainExecutor) {
group —>
val infoGrupo: MutableList< > = mutableListOf< >()
infoGrupo.add("Permisos en, el grupo,$grupo:\n")
//Comprobamos si el grupo tiene o no permisos
if (group.isEmpty()) {
infoGrupo.add("Este  grupo no contiene permisos")
} else {

for (permiso in group) {
//Miramos el protection level del permiso
val protection =
when (view.packageManager.getPermissionInfo (permiso, 0).
protection) {

0 —> "Normal"

1 —> "Dangerous"
2 —> "Signature"
4 —> "Internal"

else —> "Desconocido"

infoGrupo.add (" $permiso\n$protection\n")

}

callback (infoGrupo)

}

Por otro lado, tenemos esta otra funcién con la que obtenemos la misma informacién, pero para

permisos de usuario:

Listing 6.2: Obtencién de permisos de un grupo de usuario.

fun infoGrupo (grupo: ): MutableList< > {
val info: MutableList< > = mutableListOf ()
info.add("Permisos enyel grupo,$grupo:\n")
val permisos = view.packageManager.queryPermissionsByGroup (grupo, 0)
if (permisos.isEmpty()) {
info.add ("Este,grupo,no contiene permisos")
} else {

for (permiso in permisos) {
//Miramos el protection level del permiso
val protection = when (permiso.protection) {
PermissionInfo .PROTECTION.NORMAL —> "Normal"
PermissionInfo .PROTECTION.DANGEROUS —> "Dangerous"
PermissionInfo .PROTECTION SIGNATURE —> "Signature"
PermissionInfo .PROTECTIONINTERNAL —> "Internal"

else —> "Desconocido"
info.add("${permiso.name}\n$protection\n")
}
}
return info

}

Como vemos, estas funciones nos permiten obtener la informacién requerida y, junto con otras fun-
ciones del cédigo, conseguiremos mostrar esta informacién en la app y crear un fichero CSV con esta
informacién por si quisiéramos contrastarla con lo disponible en la aplicacién de escritorio.
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CAPITULO 6. OBTENCION DE RESULTADOS

Finalmente, podemos confirmar que si, es posible dado un nombre de un grupo obtener la infor-
macién de dicho grupo.

6.2. Declaracién de permisos y ADB

Dos preguntas muy similares de las planteadas son la 4 y la 5: “; En qué fichero define Android
los grupos de permisos soportados? ;Puede conocerse via adb?” y “;En qué fichero define Android los
permisos soportados? ;Puede conocerse via adb?”. Para darles respuesta, se revisé el codigo fuente
de AOSP hasta dar con el archivo en el cual se encuentra en Manifest que los declara y llegamos al
fichero que se usa para obtener los permisos por defecto y que se encuentra en el siguiente enlace: .

Por otro lado, tenemos la pregunta de si pueden conocerse via adb, para eso, tenemos en la apli-
cacién de escritorio una opcién que nos permite ver los permisos y grupos de permisos del dispositivo
conectado. Para hacer eso sencillamente debemos conectar un dispositivo Android con depuracién USB
activada, pulsar el botén y se nos mostrara una lista tal cual la recibimos de adb con el comando adb
shell pm list permissions -g que nos devuelve la lista de permisos en el dispositivo ordenados por grupo.

Por tanto, la respuesta es que el fichero con los permisos y grupos de permisos de Android se en-
cuentra en el repositorio de GitHub de AOSP, en concreto en el repositorio “platform_frameworks_base
7y en la ruta “core/res/AndroidManifest.xml” y si, se puede acceder a esa informacién mediante adb.

6.3. Modificacion de grupos de permisos

En este apartado trataremos las preguntas relacionadas con los grupos de permisos, jes posible
modificar el grupo de permisos de un permiso? y jes posible que un permiso pertenezca a dos o mas
grupos?

Para ello, en la aplicacién de escritorio contamos con 2 opciones, “Cambiar grupo de permiso” y
“Anadir permiso a dos grupos” que nos permitiran probar si es posible modificar el grupo de permisos
de un permiso o anadir un permiso a 2 grupos respectivamente.

En cuanto a la modificacion del grupo de permisos, el proceso es bastante sencillo, para asignarle
un grupo a un permiso, tenemos que volver a declarar el permiso pues es el momento en el que se le
asigna el grupo.

A pesar de ser algo sencillo, debemos tener en cuenta que no es lo mismo un permiso declarado por la
aplicacién que un permiso de sistema, por eso en este caso tendriamos que probar ambas cosas y eso
es algo que AppPerm permite pues tenemos algunos permisos de usuario ademas de los permisos del
sistema.

Por tanto, para probarlo tenemos 4 opciones usando permisos de usuario, permisos de sistema, grupos
de sistema y grupos de usuario. El proceso seria seleccionar un permiso y un grupo, compilar el apk e
instalarla y, por ultimo, mirar dentro de la app si los cambios han surgido efecto o no. A continuacion,
tenemos una tabla donde vemos que ocurre en cada caso.
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CAPITULO 6. OBTENCION DE RESULTADOS

Prueba ‘ i.Se ha modificado el permiso?
Anadir un permiso de sistema a un grupo de sistema No
Anadir un permiso de sistema a un grupo de usuario No
Afadir un permiso de usuario a un grupo de sistema Si
Anadir un permiso de usuario a un grupo de usuario Si

Cuadro 6.1: Pruebas con grupos de permisos

La otra prueba que debemos hacer es ver si un permiso puede anadirse a dos grupos, para ello
tenemos el segundo botén mencionado antes “Anadir permiso a dos grupos”.
Esta vez nos encontramos con la duda de como anadir un permiso a dos grupos pues en la web para
desarrolladores de Android no encontramos referencias a esta posibilidad. Por lo tanto, las opciones
serian declarar 2 veces el permiso cada vez con un grupo o en una sola declaracién anadir ambos
grupos separados por algin tipo de separador.

Para hacer la prueba, AppPerm intenta lo primero, declarar el permiso 2 veces. Se elige un permiso
y 2 grupos, se compila y se instala. En este punto veremos que solo se ha realizado con éxito el ultimo
de los 2 cambios.
Para la otra prueba, deberemos acceder al manifest de la aplicacion que se encuentra en la ruta
Android\ App-Perm\ app\ src\main\ AndroidManifest.cml desde la raiz del proyecto y que abriremos
con Android Studio, para probar el segundo método, debemos coger el grupo de permisos de la segun-
da declaracién y anadirlo en la primera para con distintos separadores, espacio, coma, punto y coma,
incluso podemos intentar anadir la etiqueta android:permission_group 2 veces, en todas ellas el propio
Android Studio nos dard un error en el primer caso porque la etiqueta no estéd cerrada y en el segundo
porque la etiqueta esta duplicada.

Por ejemplo, en esta situacién la aplicacion creada contendrd estas declaraciones en su Manifest:

Listing 6.3: Anadir permiso a 2 grupos.

<permission

android:name="appperm. permission . TEST1”
android:permissionGroup="appperm. permission—group . TEST_ GROUP”
android:protectionLevel="dangerous” />

<permission

android:name="appperm . permission . TEST1”
android:permissionGroup="appperm. permission—group . TEST_GROUP1”
android:protectionLevel="dangerous” />

0w N O s W N =

Y tendriamos que llegar a este caso donde sustituiremos la coma que hay en la linea 3 por el
separador deseado:

1 <permission

2 android:name="appperm. permission . TEST1”

3 android:permissionGroup="appperm. permission—group .TEST.GROUP” , ”appperm . permission—
group . TEST_GROUP1”

4 android:protectionLevel="dangerous” />

Obtendremos en el propio Android Studio un error indicando que la etiqueta no estd cerrada. Y el
otro caso a probar seria este:

<permission

android:name="appperm. permission . TEST1”
android:permissionGroup="appperm. permission—group . TEST_.GROUP”
android:permissionGroup="appperm. permission—group . TEST_GROUP1”
android:protectionLevel="dangerous” />

Gl W N =
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Donde nos dice que la etiqueta esta duplicada.

Finalmente, con toda esta informacién, podemos contestar a la pregunta 2 “; A qué grupo asigna el
sistema operativo los permisos, al declarado en el fichero Manifest.xml o al predefinido por Google?”
que se asigna al predefinido por Google pues no se puede cambiar el grupo de permisos de los permisos
por defecto y a la pregunta “;Puede un permiso estar en mas de un grupo a la vez?” que no, no es
posible que un permiso pertenezca a 2 grupos a la vez.

6.4. Anadir permisos normales y signature a un grupo de permisos

Siguiendo con los grupos de permisos, cuando miramos los permisos que hay en estos grupos, no
encontramos permisos normales o signature, por tanto ;Es posible si lo deseamos anadirlos a un gru-
po? En caso afirmativo, si se concede el permiso a ese grupo, jse concede permiso también al permiso
signature?

En este caso la forma de hacer esto de nuevo es redeclarar el permiso con los cambios deseados, si
no hay problemas de compilacién, se instala la app y se prueba si se ha asignado correctamente el
permiso al grupo. De nuevo podemos distinguir entre permisos de sistema y permisos de usuario.

Para probarlo, tenemos 2 opciones en AppPerm “Anadir permiso normal a un grupoz “Anadir

permiso signature a un grupo. Cuando entramos, veremos una lista con permisos normales y signature
y la lista de grupos, por tanto, el procedimiento es similar al anterior, se elige un permiso, se elige un
grupo, se compila la aplicacién y se instala.
Una vez hecho esto, entramos en la aplicacién en el mévil y comprobamos que los permisos de sistema
no se han modificado, sin embargo, los permisos de usuario si que se han asignado a los grupos de
usuario correctamente, sin embargo, si solicitamos los permisos veremos que no se concede el permiso
signature. El permiso normal si que se concede pues estos se conceden al instalar.

Por 1ltimo, daremos respuesta a la pregunta 3 “; Es posible asignar un permiso que no sea de tipo
dangerous a un grupo de permisos?” " y la respuesta es que si, siempre que sea un permiso de usuario,
pero solo para organizar los permisos, no influira en si el permiso es concedido o no.

6.5. Modificacion de protection level de permisos

A continuacién, veremos qué ocurre al intentar cambiar el protection level de un permiso. De nuevo,
podemos distinguir entre permisos de usuario y permisos de sistema. Ademds, podriamos pensar que,
dado que un permiso dangerous es mas peligroso, no se permitiria convertirlo en normal o signature,
pero uno normal si podria pasarse a dangerous o signature si asi se requiere.

En AppPerm, podemos probar todo esto con la opcién “Cambiar protection level ", en este caso
se nos muestra una lista de permisos como antes, pero en este caso no podemos seleccionar grupos si
no protection levels, asi podemos hacer la siguiente tabla para comprobar los casos anteriores:

Como vemos en la tabla anterior volvemos a encontrarnos con que los permisos de sistema son
inmutables, sin embargo, los permisos de usuario podemos modificarlos como nosotros queramos.
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Permisos de sistema | Permisos de usuario
Dangerous-Normal NO SI
Dangerous-Signature NO SI
Signature-Normal NO SI
Signature-Dangerous NO SI
Normal-Dangerous NO SI
Normal-Signature NO SI

Cuadro 6.2: Modificacién de protection level

Con estas pruebas, podemos dar respuesta a la pregunta 1 y decir que el sistema asigna el permiso
al protection level declarado por Google en el caso de los permisos de sistema y al declarado por el
usuario en el caso de permisos de usuario pues Google nunca les asigno un protection level pues no
son permisos que existan por defecto en Android.

6.6. Aplicaciones firmadas

En este ultimo caso, veremos qué ocurre con las apps firmadas y como afecta esto a la concesién
de permisos, segin la web para desarrolladores de Android, una app firmada con un certificado digital
puede obtener los permisos signature de otra firmada con ese mismo certificado la pregunta es si eso
se cumple y si es aplicable a los permisos dangerous.

Para probarlo, la tinica opcion serd crear tres aplicaciones, la primera solicitard 2 permisos, uno dan-
gerous y otro signature, la segunda solo solicitard el permiso dangerous y la tercera solo el permiso
signature, instalamos las 3 y miramos que permisos se conceden en cada uno.

Para esto, en AppPerm tenemos esas 3 aplicaciones ya creadas, solo serd necesario instalarlas y
comprobar. Para ello, vamos a la opcién de “Pruebas con apps firmadas”” y elegimos una de las
opciones, “Instalar apps firmadas dangerous”” o “Instalar apps firmadas signature””, una vez hecho
eso, se instalan la app que solicita ambos permisos y la app que solo solicita uno de los dos segin lo
elegido.

Una vez instaladas, vamos al dispositivo, abrimos una de ellas y, si estamos probando permisos dan-
gerous, damos a solicitar permisos, una vez concedidos o si estamos probando permisos signature,
podemos comprobar que se hayan concedido, si asi es, vamos a la otra app y sin solicitar permisos
comprobamos directamente si se han concedido los mismos permisos, veremos que en el caso del per-
miso signature es asi, en el caso del permiso dangerous no.

Una tltima comprobacién que podemos hacer desde AppPerm, es ver que efectivamente las apps estdn
firmadas con el mismo certificado, para ello solo tenemos que pulsar el botén “Comprobar firmas”” en
la seccién de “Pruebas con apps firmadas”” y se nos mostrara la salida del comando apksigner verify
—print-certs japks, el cual es parte del SDK de Android y permite comprobar si una app esta firmada
y si es asi con que certificado se firmé.

Finalmente, podemos dar respuesta a las 2 ultimas preguntas respecto a la concesién de permisos
en apps firmadas y decir que, en el caso de los permisos signature, asi es, una app firmada con el mismo
certificado digital que otra, tiene acceso a los mismos permisos signature que otra app firmada con ese
mismo certificado, pero esto no se aplica para los permisos dangerous, solo a los permisos signature.
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Capitulo 7

Conclusiones y trabajo futuro

En este dltimo capitulo, veremos un resumen de los resultados obtenidos en el capitulo anterior,
que nos indican estos resultados y que podriamos hacer en un futuro para mejorar el trabajo hecho.

7.1. Conclusiones

En el capitulo anterior dimos respuesta a las preguntas planteadas desde el inicio explicando el
proceso de prueba en cada caso. En este apartado veremos esas respuestas de forma resumida en la
tabla 7.1 77 y a continuacion, veremos como afecta eso al objetivo que teniamos originalmente.

El objetivo era comprender la relacién entre permisos y grupos de permisos en Android, asi como
comprobar las posibilidades que ofrece Google a un usuario para modificar y alterar dichos permisos
y grupos de permisos.

En cuanto al primer punto, hemos visto que, por defecto, Android solo tiene permisos de tipo

dangerous asignados a algtin grupo, lo cual tiene sentido para organizar estos grupos segin su fun-
cionalidad, facilitando que el usuario no tenga que aceptar demasiados permisos a la vez que no es
posible engafiar a un usuario para que acepte un permiso que luego haga otra cosa ya que estos grupos
aglutinan permisos muy similares y no pueden modificarse.
Por otro lado, hemos visto que, si es posible anadir otros permisos a grupos de permisos siempre y
cuando sean permisos de usuario, esto es porque los permisos de usuario solo afectan a permisos dentro
de la propia aplicaciéon y por tanto no representan ningun peligro para el usuario, si el desarrollador
crea grupos sera por conseguir mas organizacién pues no afectard a la seguridad.

Por otro lado, vemos que los certificados digitales pueden ser usos cuando una compania crea una
aplicacién que luego requiere servicios proporcionados por otra pues gracias a las firmas digitales no
es necesario conceder permiso para acceder a las funciones de otras apps del mismo desarrollador en
todas las aplicaciones, con darlo en una sera suficiente.

El otro punto que era ver las posibilidades que ofrece Google para alterar permisos y grupos de
permiso, podemos ver que Google no ofrece ninguna posibilidad en cuanto a los permisos de sistema,
estos estan disenados para que solo Google pueda modificarlos, garantizando asi la seguridad del
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usuario. Sin embargo, si que da la opcién de crear permisos con sus correspondientes protection level

y grupos de permisos a modo de organizacién.

Pregunta

Respuesta

LA qué protection level asigna el sistema ope-
rativo los permisos, al declarado en el fichero
Manifest.xml o al predefinido por Google?

En el caso de permisos de sistema, al predefinido
por Google, en el caso de permisos de usuario,
al del usuario.

LA qué grupo asigna el sistema operativo los per-
misos, al declarado en el fichero Manifest.xml o
al predefinido por Google?

En el caso de permisos de sistema, al predefinido
por Google, en el caso de permisos de usuario,
al del usuario.

. Es posible asociar un permiso que no sea de
tipo dangerous a un grupo de permisos?

Si no es un permiso de sistema, si, los permisos
de sistema no pueden modificarse.

JEn qué fichero define Android los grupos
de permisos soportados? ;jPuede conocerse via
adb?

Se encuentra en el fichero “core/res/An-
droidManifest.xml”  del repositorio  plat-
form_frameworks_base de AOSP y si puede
conocerse mediante adb

LEn qué fichero define Android los permisos so-
portados? jPuede conocerse via adb?

Se encuentra en el fichero “core/res/An-
droidManifest.xml” del repositorio plat-
form_frameworks_base de AOSP y si puede
conocerse mediante adb

;Puede un permiso estar en mas de un grupo a
la vez?

No, no es posible asignar un permiso a varios
grupos de permisos.

Dado un grupo de permisos, jes posible obtener
qué permisos forman el grupo?

Si, en Android tenemos varias formas de obtener
esa informacién.

Si una app logra un permiso de tipo dangerous,
jotra app firmada con el mismo certificado di-
gital consigue autométicamente ese permiso (se
lo concede el SO sin intervencién del usuario)?

No, los permisos dangerous deben ser concedidos
manualmente siempre que sean requeridos.

Si una app logra un permiso de tipo signature,
jotra app firmada con el mismo certificado digi-
tal consigue automaticamente ese permiso?

Si, los permisos signature, una vez concedidos
en una aplicacion se conceden a todas aquellas
que estén firmadas con ese mismo certificado.

Cuadro 7.1: Resumen de respuestas dadas en el capitulo 6.

7.2. Trabajo futuro

Los siguientes pasos para este proyecto podrian incluir crear un método para que, cada vez que
salga una nueva versién de Android, la aplicacién pueda descargar el nuevo SDK y el nuevo Manifest
para que se mantenga como una aplicacién relevante, ya que dentro de 5 o 6 anos puede haber nuevos
permisos, grupos o incluso que algin permiso haya cambiado de grupo.

Otra posible mejora seria la inclusién de pasados SDK y Manifest, de forma que podamos hacer
todas estas pruebas para versiones antiguas y comparar la robustez del sistema de permisos de Android
antes contra su robustez actual.

Finalmente, hacer la aplicacién més adaptable a distintos tipos de pantalla y hacerla mas rapida y
efectiva siempre es una ruta de mejora, en este caso por ejemplo, si usamos la aplicacién en una pantalla
con un formato que no sea 16:9 toda la interfaz acabard descolocada dejandola inservible, también en
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cuanto a rapidez, cuando entramos a las opciones que muestran listas, estas tardan en cargar pues la
app debe acceder a disco para leer esa informacién, por tanto cargar toda esa informacién en memoria
al inicio podria ser buena idea.
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APENDICE A. CREACION DEL ENTORNO DE PRUEBAS

Apéndice A
Creacion del entorno de pruebas

El objetivo de esta seccion sera guiar a los interesados en instalar el software necesario para probar
las herramientas desarrolladas para que sean capaces de probar por si mismos todo lo que se va
probando en este trabajo. En concreto, instalaremos miniconda, Android Studio, el entorno virtual
de python y, opcionalmente, un emulador de Android. Esta guia serd tinicamente para Windows, el
software necesario para Linux es el mismo, el proceso de instalacién puede variar. A continuacion,
tenemos los pasos necesarios a seguir:

1. Instalar Miniconda, puede descargarse del siguiente enlace a su web https://docs.anaconda.
com/free/miniconda/index.html y sera suficiente con dejar todas las opciones por defecto.

2. Anadir conda al PATH de Windows o abrir la consola de conda con el archivo creado en el menu
de inicio .Anaconda Powershell Prompt”.

3. Instalar Android Studio, en este caso se usé la versién 2023.2.1.23 Iguana, la dltima deberia
funcionar, aunque puede haber diferencias. En este caso puede descargarse de la web parea
desarrolladores de Android: https://developer.android.com/studio?hl=es-419

4. Una vez estd instalado Android Studio, clonamos el repositorio de App-Perm descargando el
zip de https://github.com/Loloncio/App-Perm y descomprimiéndolo o, si tenemos instalado
git, con el comando: git clone https://github.com/Loloncio/App-Perm.git, recordar la ruta de
guardado para los préximos pasos

5. Configuracién de Android Studio:

a) Una vez tengamos AppPerm ejecutamos Android Studio.
b) Seguir los pasos para la instalacién inicial.

¢) Una vez descargado abrimos pulsamos en abrir proyecto, vamos a la ruta donde descargamos
AppPerm y abrimos el proyecto que se encuentra en .*pp-Perm/Android/App-Perm”.

d) Una vez abierto vamos a Tools SDK Manager, seleccionamos el SDK que se encuentra en
“App-Perm/Android/sdk” y comprobamos que se detecta correctamente la versién con API
33 en la pestana platforms, que estén marcados Android SDK Platform-Tools, Google USB
Driver (Si vamos a usar un dispositivo) o Android Emulator (Si vamos a usar un dispositivo
virtual) e Intel x86 Emulator Accelerator (Si vamos a usar un dispositivo virtual y nuestro
PC tiene procesador Intel). Si falta alguno, lo marcamos y seguimos los pasos para realizar
la instalacién.
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e) Al instalar el acelerador, nos preguntard la méxima RAM que queramos dedicarle, es reco-
mendable darle minimo 4GB, si no funciona no supondréd un problema, pero el dispositivo
virtual no ira tan fluido.

6. (Opcional) Instalar dispositivo virtual:
a) En Android Studio, abrimos la ventana Device Manager y pulsamos en el icono + (Create
virtual device”).
b) Seleccionamos el dispositivo Pixel 8 (O uno con densidad de pixeles similar).
¢) En la siguiente pestania descargamos la versién ” Tiramisu”, la seleccionamos e instalamos.

d) En el apartado ”Verify Configuration”pulsamos en ”Show Advanced Settingsz debemos
asegurarnos de que la orientacién sea vertical, que tenga al menos 2GB de RAM y 10
GB de almacenamiento (5GB serfan suficientes, pero es posible que se ralentice mucho el
dispositivo).

e) Ya tenemos creado el dispositivo virtual que iniciara al pulsar play en Device Manager.

Cada vez que vayamos a probar algo que requiera instalar un apk deberemos tener el dispositivo
virtual en marcha para que pueda ser detectado por adb.

7. Ahora creamos el entorno virtual para Python:

a) En una terminal de conda escribimos conda create —name AppPerm python=3.10 y le
escribimos gguando lo pida.
Activamos el entorno con conda activate AppPerm

)

¢) Nos desplazamos en la consola al directorio raiz de AppPerm.
) Instalamos las dependencias con pip install -r requirements.txt
)

Comprobamos que se ha hecho todo correctamente ejecutando: python ./src/View/Vista-
Menu.py Si se abre el mentu entonces esta listo.

Ya tenemos todo listo para empezar, cada vez que queramos probar cosas sera necesario conectar
el dispositivo Android para realizar algunas de las pruebas. Si el dispositivo es externo (un dispositivo
fisico) tendremos que activar la depuracién USB en las opciones de desarrollador que encontramos en
las opciones del dispositivo tras pulsar repetidamente en la versién de compilacién. Este paso no se
detalla pues la localizacién de estos apartados depende de la marca del dispositivo que vayamos a usar.

Finalmente, recordar que para la ejecucion de la app a de ejecutarse el archivo VistaMenu.py que
se encuentra en la carpeta src/View/ haciendo uso del comando python.
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Apéndice B

Guia de usuario

B.1. Introduccién

El presente manual explicara el funcionamiento de la aplicacién App-Perm, explicando la funciona-
lidad de cada uno de sus botones y las distintas opciones que ofrecen tanto en su versién de escritorio
como en la versién de Android.

En su versién para escritorio, App-Perm cuenta con 8 opciones disponibles dispuestas en 2 filas de
4 como se ve en la siguiente imagen:

App-Perm

App-Perm

Grupos y permisos Cambiar grupo Afiadir permiso Cambiar protection
por defecto de permiso a dos grupos level

Ver permisos y
grupos
del dispositivo

Asignar permiso Asignar permiso
normal a un grupo signature a un grupo

Pruebas con apps
firmadas

Figura B.1: Vista principal de la app de escritorio

En su versién para Android cuenta con 5 opciones dispuestas en 2 columnas:

A continuacién, tenemos 2 secciones en las que explicaremos cada una de ellas:
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20:36 Lun, 13 Nov (© & OB AR ED

App-Perm

SOLICITAR PERMISOS REVOCAR PERMISOS
PERMISOS

Figura B.2: Vista principal de la app Android
B.2. App-Perm movil

Esta aplicacién permite ver los permisos solicitados en el manifiesto de la app, sus grupos de
permisos y los protection level de cada permiso, también permite solicitar los permisos dangerous y
nos dirige a los ajustes cuando queramos revocar alguno de ellos. Ademas, en segundo plano tenemos
una funcién que crea un fichero con la informacién de los permisos, grupos de permisos y protection
level para usar con la app de escritorio.

Tenemos 5 opciones, la opcién “Permisos”, nos permite ver una lista de los permisos declarados en
el manifiesto de Android y obtener la informacién disponible sobre ellos: nombre, grupo y protection
level.

La opcién de “grupos”, nos permite ver los grupos de permisos disponibles y que permisos forman
su grupo. La siguiente opcién, “nosysgrupos” nos permite ver los grupos que veria un usuario del
sistema donde tenemos todos los permisos dangerous en un grupo llamado “Undefined” y el resto
vacios, también es en esta secciéon donde veremos los grupos que creamos nosotros.

La opcién “Solicitar permisos” nos permite solicitar los permisos dangerous de forma que al volver
a entrar en la opcién “Permisos”, veremos que la informacién cambia y los permisos dangerous pre-
viamente no concedidos ahora si lo estan. La ultima opcion, es la de “Revocar permisos” la cual nos
lleva a los ajustes de la app por si es necesario en alglin momento revocar los permisos ya concedidos.

La utilidad de la app es comprobar, por ejemplo, la informacién que tenemos en la ventana “Grupos
y permisos por defecto” en la app de escritorio o ver como se comportan los permisos en el caso de
que tengamos aplicaciones firmadas con el mismo certificado.
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20:36 Lun, 13 Nov (© & OB AR ED

< App-Perm

I I G DI AL AL YT | eI e m

com.example.appPerm.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION

Permission:
com.example.appPerm.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION

Group:
No pertenece a ningun grupo

Protection:
Signature

Concedido:true

Figura B.3: Vista de la lista de permisos en Android

20:36 Lun, 13 Nov (© &

< App-Perm

com.google.android.gms.permission.CAR_LINFORMATION
android.permission-group.CONTACTS
android.permission-group.PHONE
android.permission-group.CALENDAR

android.permission-group.CALL_LOG

Permisos en el grupo android.permission-group.PHONE:

android.permission.READ_PHONE_STATE
Dangerous

android.permission.READ_PHONE_NUMBERS
Dangerous

android.permission.CALL_PHONE
Dangerous

com.android.voicemail.permission.ADD_VOICEMAIL
Dangerous

Figura B.4: Vista de la lista de grupos en Android
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B.3. Aplicacion de escritorio
Esta aplicacién nos permitira:

1. Ver informacién de los grupos de permisos, los permisos y sus protection level tal y como los
define Google y comprobar con un dispositivo mévil que tenga App-Perm que esto es asi.

2. Crear distintas apk con AndroidManifest modificados para intentar cambiar esas asignaciones
por defecto e instalar esas apks en un dispositivo.

3. Instalar unas apks precompiladas que estdn firmadas con el mismo certificado y que solicitan los
mismos permisos ademés de comprobar que efectivamente el certificado es el mismo.

4. Ver los permisos y grupos de permisos que hay en un dispositivo conectado.

Para explicar su funcionamiento, contaremos con 4 secciones pues agruparemos en una sola las 5 que
se refieren a la modificacién de los permisos por defecto.

B.3.1. Permisos segin la web de desarrolladores de Android

Esta seccion explica el funcionamiento del primer botén “Grupos y permisos por defecto”; el cual
nos permite ver la informacién sobre los grupos de permisos y sus permisos segun viene definida en la
web de desarrolladores de Android.

CALL_WUMEANIUIN,AFT
HIGH_SAMPLING_RATE_SENSORS
USE_FINGERPRINT )
USE_BlOM ETRIC Permiso: grELﬁ]E:_FR(_)F\LE
READ PROFILE Protection level: Normal
WRITE_PROFILE

READ_SOCIAL_STREAM
WRITE &Nrial QTREAM

CALENDAR
SMS
STORAGE
READ_MEDIA_AURAL
READ_MEDIA_VISUAL
LOCATION
CALL_LOG

Normal
Dangerous
Signature

TEST_PERMISSION1
T

Instalar AppPerm Comparar grupos

Figura B.5: Vista de grupos y permisos por defecto en la app de escritorio

El objetivo de este boton es permitir ver de forma sencilla la informacién que Google proporciona
sobre los permisos y grupos de permisos. Como vemos en la siguiente imagen, tenemos 3 apartados,
el primero contiene una lista de permisos en la cual podemos seleccionar uno y veremos su nombre,
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a que grupo pertenece y su protection level. El segundo apartado contiene una lista de grupos de
permisos donde, si pulsamos en uno de los grupos, veremos los permisos que componen dicho grupo.
Finalmente tenemos el tercer apartado que nos presenta los protection level més importantes y don-
de podemos ver que permisos cuentan con dicho protection level si pulsamos sobre alguno de ellos.
Con esta opcién podemos ver todos los permisos dangerous y luego ir mirando uno a uno si perte-
necen a un grupo y vemos que asi es, todos los permisos dangerous pertenecen a un grupo de permisos.

Ademas de las funciones mencionadas, si se conecta un dispositivo con Android 13 o superior con
depuracién USB activada podremos pulsar en“Instalar AppPerm” que instalard en el dispositivo una
app que solicita en el Manifest todos los permisos de la lista mostrada.

Una vez instalada, podemos pulsar en“Comparar grupos” para asegurarnos que la asignacién de
permisos a grupos de permisos hecha en la app de escritorio es la misma que la que contiene el dispo-
sitivo. En caso de que no sea asi, se indicard que grupos tienen diferencias y dentro de ese grupo que
permisos solo los encontramos en el dispositivo y cuales solo en la lista por defecto.

Para hacer uso de esta opcién, primero hay que entrar en la app Android y pulsar en la seccién
permisos, eso generard una carpeta con un fichero csv en la carpeta de usuario del dispositivo y que
contendrd los permisos y grupos de permisos del dispositivo.

Comparar grupos

Compara grupos de permisos

Se han encontrado las siguientes diferencias:

El grupo android.permission-group. CONTACTS presenta las siguientes diferencias: android.permission.GET_ACCOUNTS se encuentra unicamente en la lista de permisos por defecto.
El grupo android.permission-group. CAMERA presenta las siguientes diferencias: android.permission. BACKGROUND_CAMERA se encuentra unicamente en la lista de permisos por defecto.
£l grupo android.permission-group. STORAGE presenta las siguientes diferencias: android.permission. WRITE_EXTERNAL_STORAGE se encuentra unicamente en la lista de permisos por defecto.
El grupo android.permission-group.NOTIFICATIONS presenta las siguientes diferencias: android.permission.NEARBY_WIFI_DEVICES se encuentra unicamente en el dispositivo.
android.permission.UWB_RANGING se encuentra unicamente en el dispositivo.
android.permission.GET_ACCOUNTS se encuentra unicamente en el dispositivo.
android.permission.BLUETOOTH_ADVERTISE se encuentra unicamente en el dispositivo.
android.permission.BLUETOOTH_SCAN se encuentra unicamente en el dispositivo.
android.permission.BLUETOOTH_CONNECT se encuentra unicamente en el dispositivo.
El grupo android.permission-group.READ_MEDIA_VISUAL presenta las siguientes diferencias: android.permission. WRITE_EXTERNAL_STORAGE se encuentra unicamente en el dispositivo.
El grupo android.permission-group.MICROPHONE presenta las siguientes diferencias: android.permission. RECORD_BACKGROUND_AUDIO se encuentra unicamente en la lista de permisos por defecto.
La lista de permisos por defecto contiene los siguientes permisos del grupo android. permission-group.HEALTH que no se encuentran en el dispositivo: ['android.permission.health READ_SLEEP", ‘android permission.health WRITE_EXERCISE',
‘android.permission.health. WRITE_SPEED', 'android.permission.health. WRITE_BODY_FAT', 'android.permission.health. READ_BASAL_METABOLIC_RATE', 'android.permission.health. READ_NUTRITION', 'android.permission.health. WRITE_DISTANCE'
‘android.permission.health. WRITE_BODY_TEMPERATURE', 'android.permission.health. READ_ACTIVE_CALORIES_BURNED', 'android.permission.health. READ_BODY_WATER_MASS', 'android.permission.health. READ_BODY_TEMPERATURE',
‘android.permission.health READ_BASAL_BODY_TEMPERATURE', 'android.permission.health. WRITE_INTERMENSTRUAL_BLEEDING', 'android permission.health WRITE_HEART_RATE_VARIABILITY",
androld permission.health. WRITE_EXERCISE_ROUTE!, 'android.permission.health. WRITE_WHEELCHAIR_PUSHES', 'android.permission.health. READ_VO2_MAX', 'android.permission.health. WRITE_WEIGHT",
roid. permission. health. READ_HEART_RATE', 'android.permission.health. READ_TOTAL_CALORIES_BURNI indroid.permission.health. WRITE_LEAN_BODY_MASS', 'android.permission.health. READ_FLOORS_CLIMBED',
‘android. permission.health. WRITE_HEIGHT', ‘android.permission.health READ_INTERMENSTRUAL_BLEEDING', 'android.permission.health. READ_WEIGHT", ‘android. permlsslon health. READ_SPEED", 'android.permission.heath. WR\TE POWER',
‘android.permission.health. WRITE_TOTAL_CALORIES_BURNED', 'android.permission.health. WRITE_SLEEP", 'android.permission.health. READ_POWER', 'android.permission.health. WRITE_BASAL_METABOLIC_RATE',
‘android.permission.health. WRITE_OVULATION_TEST", ‘android.permission.health. READ_HYDRATION', "android.permission health. READ_RESPIRATORY_RATE', 'android permission.health READ_WHEELCHAIR_PUSHES",
‘android.permission.health WRITE_VO2_MAX', 'android.permission.health. WRITE_ELEVATION_GAINED', 'android.permission.health. READ_BLOOD_GLUCOSE', 'android.permission.health. WRITE_BASAL_BODY_ TEMPERATURE
‘android. permission health. READ_ELEVATION_GAINED", ‘android.permission.health. WRITE_CERVICAL_MUCUS', 'android. permission health. READ_SEXUAL_ACTIVITY', 'android.permission.health. READ_HEART_RATE_VARIABILITY",
‘android. permission.health. WRITE_ACTIVE_CALORIES_BURNED', 'android.permission.health READ_EXERCISE', ‘android.permission.health READ_DISTANCE', 'android.permission.health WRITE_SEXUAL_ACTIVITY',
‘android.permission.health READ_BODY_FAT', 'android.permission.heaith. WRITE_HYDRATION', ‘android.permission.health. READ_RESTING_HEART_RATE', 'android.permission.health. READ_STEPS',
‘android.permission.health. WRITE_RESTING_HEART_RATE', android.permission.health READ_HEIGHT', ‘android permission.health. READ_MENSTRUATIOI droid.permission.health. WRITE_BONE_MASS',
androld permission.health. READ_OXYGEN_SATURATION', 'android.permission.health. WRITE_HEART_RATE', 'android.permission.health. WRITE_STEPS', 'android.permission.health. READ_BLOOD_PRESSURE',
", 'android permission.health. READ_LEAN_BODY_MASS", 'android.permission.health. WRITE_NUTRITION', ‘android. permission health WRITE_BLOOD_PRESSURE',

K | permission.health. READ_OVULATION_TEST', 'android.permission.health. WRITE_BODY_WATER_MASS', 'android.permission.health WRITE_MENSTRUATION
‘android.permission.| hea\(h WRITE_| RESPIRATORV RATE!, 'android.permission.health. WRITE_OXYGEN_SATURATION', 'android.permission.health. WRITE_FLOORS_CLIMBED', 'android.permission.health. READ_CERVICAL_MUCUS' El grupo
android.permission-group.SMS presenta las siguientes diferencias: La lista de permisos por defecto contiene los siguientes permisos del grupo android.permission-group. NEARBY_DEVICES que no se encuentran en el dispositivo:
['android.permission.BLUETOOTH_ADVERTISE', 'android.permission.BLUETOOTH_CONNECT", 'android.permission.BLUETOOTH_SCAN', 'android.permission.UWB_RANGING', 'android.permission.NEARBY_WIFI_DEVICES']

Figura B.6: Vista de comparaciéon de permisos en la app de escritorio

B.3.2. Modificacién de permisos

En esta seccién veremos la funcionalidad de los siguientes 5 botones: “Cambiar grupo de permisos”
“Afiadir un permiso a dos grupos”, “Cambiar protection level”, “Asignar permiso normal a un grupo”
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y “Asignar permiso signature a un grupo”.
Todos ellos tienen en comtun que crean un nuevo AndroidManifest con el cual luego creamos una apk
que se puede instalar en el dispositivo para ver que ocurre.

También es importante saber que, en las listas de permisos que se muestran, tenemos unos permisos
con nombre TESTX, estos son permisos que se crearan en el momento y nos servirin para ver en
algunos casos como se comportan los permisos de usuario frente a los permisos de sistema.

Cambiar grupo de permisos

Meodificar permisos

Permisos Grupos de permisos Protection level

DELIVER_COMPANION_MESS
LOCATION
READ_ASSISTANT_APP_SEARCH_DATA READ_MEDIA_VISUAL
READ_BASIC_PHONE_STATE ACTIVITY_RE NITION
PHONE
NEARBY_DEVICES
SENSORS

CAMERA

NOTIFIC

CALENDAR
READ_MEDIA_AURAL

Siguiente

Figura B.7: Vista para seleccionar modificaciones para el Android Manifest

Como su nombre indica, esta opcién nos permitird cambiar el grupo de permisos de un permiso,
para ello simplemente debemos seleccionar un permiso y el grupo al que queremos asignarlo. Una vez
elegidos permiso y grupo, pulsamos sobre siguiente y se nos mostrard una ventana en la cual se crea
un AndroidManifest.xml con la configuracién indicada y a continuacién se compilard un apk con ese
AndroidManifest que posteriormente podremos instalar o abrirlo en el explorador de archivos.

Anadir permiso a dos grupos

En esta seccién, podemos probar que ocurre si anadimos un permiso a 2 grupos, para ello elegimos
el permiso, 2 grupos y pulsamos en siguiente. Se nos mostrard la misma ventana de antes, pero esta
vez nos encontramos un error de compilacion donde podemos ver una linea que dice que el elemento
permission esta duplicado, esto es un comportamiento esperado.
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APK compilado con éxito

m Abrir ruta a apk Instalar apk

Configuration cache is an incubating feature.
Reusing configuration cache.
> Task :app:preBuild UP-TO-DATE
> Task :app:preDebugBuild UP-TO-DATE
> Task :app:mergeDebugNativeDebugMetadata NO-SOURCE
> Task :app:generateDebugResValues UP-TO-DATE
> Task :app:writeDebugSigningConfigVersions UP-TO-DATE

> Task :app:desugarDebugFileDependencies UP-TO-DATE

Figura B.8: Resultado de compilacién correcta de apk

Error al compilar apk

Figura B.9: Resultado de compilacién de apk erronea

Cambiar protection level

Este botén nos permite probar que ocurre si intentamos cambiar el protection level de un permiso,
en este caso, ya podemos acceder a la columna “Protection level” y debemos elegir uno de estos y un
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permiso al que intentaremos cambiar el protection level.

Modificar permisos

Permisos Grupos de permisos Protection level

DELIVER_COMPANION_MESSAGES Normal
HIDE_OVERLAY_WINDOWS Dangerous
READ_ASSISTANT_APP_SEARCH_DATA  Signature
READ_BASIC_PHONE_STATE

READ HOME_APP _SEARCH DATA

USE_EXACT ALARM

CTIVITY_RECOGNITION
ADD MAIL
ANSWER_PHONE_CALLS

Volver Siguiente

Figura B.10: Vista de modificacién del Android Manifest para cambiar el protection level

Asignar permiso normal a un grupo

En este caso, veremos una lista con los permisos normales y otra con los grupos, de nuevo debemos
seleccionar uno de cada y al pulsar siguiente se compilara el apk que, de nuevo, podremos instalar en
un dispositivo conectado o emulador.

Asignar permiso signature a un grupo

Como antes, veremos una lista con los permisos signature y otra con los grupos, debemos seleccionar
uno de cada y al pulsar siguiente se compilara el apk que no dara errores.

B.3.3. Permisos del dispositivo

En esta seccion, podemos conectar un dispositivo Android con depuraciéon USB activada y ver sus
permisos y grupos de permisos mediante un comando de adb.

B.3.4. Aplicaciones firmadas

Otra funcionalidad importante de la app es hacer pruebas con apps firmadas, para ello tenemos
este apartado en el cual tenemos 3 opciones, las 2 primeras se encuentran en la parte superior donde
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Permisos del dispositivo

Permisos del dispositivo

All Permissions:
group:com.google.android.gms.permission. CAR_INFORMATION
permission:com.google.android.gms.permission. CAR_VENDOR_EXTENSION
permission:com.google.android.gms.permission. CAR_MILEAGE
permission:com.google.android.gms.permission.CAR_FUEL
group:android.permission-group. CONTACTS
group:android.permission-group.PHONE
permission:android.permission. ACCESS_UCE_OPTIONS_SERVICE
permission:com.mediatek.permission.CTA_CONFERENCE_CALL
permission:android.permission. ACCESS_UCE_PRESENCE_SERVICE
permission:com.mediatek.permission.CTA_CALL_FORWARD
group:android.permission-group. CALENDAR
group:android.permission-group.CALL_LOG
group:android.permission-group. CAMERA
group:android.permission-group.READ_MEDIA_VISUAL

Conecta un dispositivo con depuracion USB activada y pulsa el boton para ver los permisos

disponibles en el dispositivo 2 ZELEL E

Figura B.11: Vista de permisos del dispositivo

vemos que podemos “Instalar apps firmadas dangerous” o “Instalar apps firmadas signature”.

Apps firmadas

Instalar apps firmadas dangerous Instalar apps firmadas signature

Comprobar firmas

Figura B.12: Vista del menu de pruebas con apps firmadas.

La primera opcién instala dos aplicaciones que estética y funcionalmente son iguales a la instalada
en el apartado de Grupos y permisos por defecto, pero una de ellas solo tiene 2 permisos declara-
dos, uno dangerous y otro signature. La segunda app solo declara un permiso que es el mismo que el
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permiso dangerous que tiene la otra app que se instala y ambas estéan firmadas con el mismo certificado.

La segunda opcion instala dos aplicaciones que estética y funcionalmente son iguales a la instalada
en el apartado de Grupos y permisos por defecto, pero una de ellas solo tiene 2 permisos declarados,
uno dangerous y otro signature que es el mismo que tiene la otra app que se instala y ambas estan
firmadas con el mismo certificado.

Finalmente tenemos una opcién que nos dara informacién del certificado usado para firmar las 3
apps que usamos en esta secciéon de forma que podemos ver que es el mismo certificado para las 3.
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